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Otsikko Biometristen tunnistusmenetelmien tietoturva, kaytettavyys jatietosuoja
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Tiivistelma

Kehittyvassa maailmassa, niin kansainvédlisesti kun yksittdisen ihmisen kohdalla, kaivataan
tunnistusmenetelmas, joka on kaytossa turvalinen ja helppokéyttdinen. Biotunnistus perustuu
ihmisen aina mukana oleviin yksiléllisiin fyysisiin ominaisuuksiin, ja itse tunnistamisen suorittaa
kone. Biotunniste on pysyva, eika sitéa voi korvata. Tunnistus perustuu joko identifiointiin, jossa
verrataan annettua naytettda koko tallennetietokantaan, tai verifiointiin, jossa naytetta verrataan
yhteen méarattyyn tallenteeseen. Tunnistukseen tarvitaan talldin siruun tallennettu tallenne, seka
vastaava oikea nayte, eli esimerkiks sormenjalki. Biometriset tunnistusmenetelmét tarjoavat
korkeamman tason turvallisuutta esimerkiksi biometristen passien muodossa, seka helpon
tunnistusmenetelman, jota voidaan kayttdd myos arkieldméssa Téassa tutkielmassa on kasitelty
uuden tunnistusmenetelman kayttdonottoa suunniteltaessa huomioonotettavia seikkoja, joista
tarkeimmét koskevat koko jarjestelman tietoturvaa, kaytettévyytta seka tietosuojaa.

Tutkimus on toteutettu tapaustutkimuksena. Tutkimuksen aineistona on kaytetty kvalitatiivista
aineisoa, joka on kerdty alan asiantuntijoita haastattelemalla. Asiantuntijat  koostuvat
viranomaisista, tutkijoista ja biometrisia palveluja tarjoavien yritysten edustgjista. Haastattelu on
suoritettu tutkielman pédteemoja noudattaen, eli korostaen biometristen tunnistusmenetelmien
tietoturvaan, kaytettévyyteen jatietosuojaan liittyvia seikkoja.

Tietoturvan osalta biotunnistuksessa on térkeda turvata jérjestelmassa liikkuva tunnistamiseen
liittyvd tieto, sekd varmistaa, ettd tallennetut talenteet on suojattu vaarinkaytoksilta
Tunnistusgjérjestelman pitéis myds pystya tunnistamaan keinotekoinen nayte, jonka avulla pyritéan
tunnistautumaan. Biotunnisteiden tietoturvallisuudesta vastaa jarjestelmasta riippuen seka
Kaytettavyys tulee ottaa huomioon erityisesti jarjestelmissa, jotka otetaan kayttéon lagjalla alueella.
Kaytettéavyyden suunnitteluun vaikuttavat niin ihmisten fyysiset tekijat, tunnistusympéristd kuin
my6s esimerkiks kulttuurierot ja erityissyhmien tarpeet. Tunnistusmenetelma tuleekin valita
kayttotarkoituksen, kohteen ja kayttdien mukaan.

Tietosuojan osalta biotunnistukseen, kuten muihinkin uusiin teknologioihin, liittyy ihmisten tietojen
lilkkuminen ja helpompi va&rinkayttd. Biotunnistus voi vaarinkaytettyna olla uhka kayttgjien
tietosuojalle ja yksityisyydelle. Tamén hetken lainsdédantda voidaan soveltaa myos
biotunnistukseen, mutta tarkentavia osia lakeihin kaivataan ehdottomasti. Tarkennuksia tarvitaan
koskien muun muassa rekisterin perustajien valvontaa, tietojen sdilyttamistéa ja suojaamista seka
tunnistustilanteiden vapaaehtoisuutta.
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