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1 JOHDANTO

1.1 Tutkimuksen taustaa

Tama tutkimus kasittelee suurten suomalaisten yritysten jatkuvuudenhallintaa. Kasite on
puettu teoreettiseksi viitekehykseksi vasta melko askettain, mutta kaytannéssa se on
ollut olemassa jo todella pitkdan. Jokainen ihminen toimii enemman tai vdhemman tie-
dostamattaan jatkuvuudenhallinnan periaatteiden mukaisesti. Pyrimme luontaisesti var-
jelemaan elamaamme ja omaisuuttamme erilaisin toimintatavoin ja apuvalinein. Huolla-
tamme auton saanndllisesti, jotta matka ei katkeaisi yllattden, hankimme halyttimia var-
kaiden varalta ja vakuutamme kotimme. Niin yksittaiset ihmiset kuin yrityksetkin ha-
luavat hallita jatkuvuuttaan valttydkseen ikavilta yllatyksiltéa ja vahentddkseen niiden
aiheuttamia haittavaikutuksia.

Hyvia esimerkkeja tapauksista, joissa jatkuvuudenhallinnalla on voitu véahentaa liike-
toiminnan hairi6ita ja tappioita ovat suomalaisahtaajien lakko maaliskuussa 2010, Eu-
rooppaa kiusannut vulkaaninen tuhkapilvi huhtikuussa 2010 sekd Australian tulvat
tammikuussa 2011. Loppukesélld 2010 Suomessa riehuneet voimakkaat myrskyt aiheut-
tivat paanvaivaa esimerkiksi tietoliikenne- ja sahkoverkkojen kaatumisen vuoksi. Syk-
sylla 2010 taas uutisotsikoihin nousivat pankkien palkan- ja elakkeenmaksujarjestelmi-
en hairiot. Kaikki edella mainitut ongelmat olisivat olleet véltettavissa tai niiden vaiku-
tus liilketoiminnalle olisi voinut olla toteutunutta pienempi, mikali riskit olisi tiedostettu
ja niilta olisi suojauduttu etukateen.

Yrityksen liiketoiminnan jatkuvuus ja hairiiden aiheuttamat vahingot ovat hyvin
riippuvaisia siitd, kuinka hyvin erilaisiin uhkatekijoihin on varauduttu. Jatkuvuudenhal-
linnan tehtavana on turvata yrityksen kriittisten prosessien toimintakyky ja strategisten
tavoitteiden saavuttaminen epavarmuustekijoiden vallitessa. Silla pyritdan toisaalta mi-
nimoimaan riskien haittavaikutukset, mutta myds mahdollistamaan organisaation teho-
kas toipuminen (Gibb & Buchanan 2006, 129). Optimaalinen tilanne on, etté liiketoi-
minta rullaa normaalisti tilanteessa kuin tilanteessa ja haitalliset vaikutukset kyetdan
ehkaisemaan kokonaan.

Tutkimus on osa laajempaa, tietoturvaa kasittelevaa Turun Kauppakorkeakoulun tie-
tojarjestelmatieteen projektia, jota Liikesivistysrahasto tukee. Jatkuvuudenhallintaan
liittyy paljon tietoturvakysymyksia, silla tiedon saatavuus, luotettavuus ja eheys voivat
epaonnistuessaan aiheuttaa merkittavaa vahinkoa liiketoiminnalle. Myds toinen tutkija
teki omaa pro gradu -tutkimustaan osana tétéa projektia ja sen kohteena oli erityisesti
toipumissuunnittelu. Tutkimusaiheiden yhtalaisyyksista johtuen tutkimusaineisto kerat-
tiin yhteistydssa ja haastattelujen kielena pyrittiin kayttdmaan englantia. Toipumissuun-



nittelunakodkulma vaikutti myos siihen, etta tutkimus pyrkii vastaamaan tutkimuskysy-
myksiin keskittyen hieman enemman tietohallinnon jatkuvuudenhallintaan.

1.2  Tutkimusongelma

Jatkuvuudenhallinnalla voi siis olla suuri vaikutus yrityksen pitkan aikavalin tavoittei-
den saavuttamiseen. Kyseinen yhteys ei ole kuitenkaan valttamatta niin selva, etta jat-
kuvuudenhallinta olisi juurruttanut itsensa kaikkien yritysjohtajien mieliin. Ydinliike-
toiminnan tuottavuuteen ja kehittamiseen keskitytddn usein niin suurella tarmolla, ettei
jatkuvuudenhallinnan strategista arvoa ehditd ymmartaa. Tama tutkimus pyrkiikin sel-
vittamaan, millainen on jatkuvuudenhallinnan rooli suurissa suomalaisissa yrityksissa.
Pidetaanko sitad strategisena ja yrityksen menestyksen kannalta tarkeana vai onko se
kenties vain operationaalista, jolla suojataan yrityksen henkildstéa ja omaisuutta? Tu-
losten avulla voidaan arvioida jatkuvuudenhallinnan tasoa, siihen liittyvia asenteita sekéa
sitd, nahdaankd jatkuvuus myos kilpailuetuna. Tutkimuksen paaongelma on:
. Millainen on jatkuvuudenhallinnan rooli suurissa suomalaisissa yrityksissa?
Paaongelman lisdksi pyritddn vastaamaan myos seuraaviin alakysymyksiin:
. Miten jatkuvuudenhallinta voi ilmetd yrityksen toiminnassa hairiéiden ulko-
puolella?
. Millaista kilpailuetua jatkuvuudenhallinnalla pyritdéédn saavuttamaan?
. Onko jatkuvuudenhallinnassa havaittavissa hyvia kaytantdja ja millaisia ne
ovat?

1.3 Tutkimuksen rakenne

Tutkimuksen ensimmadinen kappale johdattelee lukijan aiheeseen. Siina perustellaan
tutkimuksen olemassa olo ja tarkeys sekd kuvataan tutkimuksen lahtékohtia. Johdan-
nossa kaydaan lapi myos kysymykset, joihin talla tutkimuksella pyritddn |6ytamaan
vastauksia.

Toinen kappale kasittelee jatkuvuudenhallinnan teorian. Siind méaaritellaan, mita jat-
kuvuudenhallinnalla téssa tutkimuksessa tarkoitetaan ja kaydaan lapi jatkuvuussuunnit-
teluprosessin sisaltd. Jatkuvuudenhallinnan toteutuksen perustelemiseksi esitellaén sen
hyodyt, mutta toisaalta myos kustannukset. Taman jalkeen kasitellaan jatkuvuudenhal-
lintaan liittyvid standardeja, lainsaadantda ja erityisesti tietoturva-asioita, koska niilla
kaikilla on oma merkityksensa jatkuvuudenhallinnan roolin ymmartamisessa. Lopuksi
perehdytddn strategiseen jatkuvuudenhallintaan ja sen ilmenemismuotoihin.



Kolmannessa kappaleessa kuvaillaan ja argumentoidaan tutkimuksen toteutusmene-
telma. Siind kerrotaan yksityiskohtaisesti, miksi kyseiseen tutkimustapaan paadyttiin ja
miten aineisto kerattiin ja analysoitiin. Samassa kappaleessa arvioidaan myds tutkimuk-
sen luotettavuutta.

Neljdnnessa luvussa esitellaan ja analysoidaan tutkimuksen havaintoja. Ne kasitel-
ladn teemoittain ja jokaisesta teemasta nostetaan esiin merkittavimmat esille nousseet
asiat. Samalla analysoidaan havaintojen syita ja arvioidaan niiden vaikutuksia jatkuvuu-
denhallinnan rooliin.

Viides luku vetdé yhteen tutkimuksessa tehdyt keskeiset havainnot ja esittelee niiden
perusteella tehdyt johtopaatokset. Kappaleessa todetaan myds tiedossa olevat tutkimuk-
sen rajaukset ja pohditaan aiheita jatkotutkimukselle.
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2 JATKUVUUDENHALLINTA

2.1 Maaritelma

Jatkuvuudenhallintab(isiness continuity management, BCih) melko uusi termi tie-
teellisissa julkaisuissa. Se on oikeastaan kattokasite, joka sisaltda useita iakkaampia
riskienehkaisy- ja toipumisprosesseja kuvaavia termeja kuten kriisienhallionisis (
managemeitja valmiussuunnitteluncbntingency planning). Alun perin eri termeilla

on ollut oma merkityksensa, mutta aikojen saatossa ne ovat yhdenmukaistuneet. Samoja
termeja on kuitenkin usein kaytetty tarkoittamaan hieman eri asioita ja joskus eri ter-
meill& on viitattu samaan asiaan. Taman vuoksi jatkuvuudenhallinnan tutkimus on joil-
takin osin sekavaa. Maaritelmista 10ytyy kuitenkin myos yhtalaisyyksia ja niiden perus-
tavanlaatuisena ajatuksena on aina yrityksen toiminnallisuuden yllapitaminen seka hai-
rididen hallinta. (HB 292-2006)

British Standards Institution (BCM Institute 2010) maarittelee BS 25999 -
standardissaan jatkuvuudenhallinnan koko organisaation kattavaksi johtamisprosessiksi,
jolla huolehditaan tarkeiden liiketoimintojen jatkumisesta ja toipumisesta hairididen
sattuessa. Siina tunnistetaan yrityksen liikketoiminnan uhat ja niiden toteutumisen aiheut-
tamat vaikutukset. TAman analyysin pohjalta luodaan tehokkaan reagoinnin ja toipumi-
sen mahdollistavat suunnitelmat hairiétilanteiden varalle. Suunnitelmia harjoitellaan ja
koulutetaan ja ne tarkastetaan saanndllisesti ajantasaisuuden ja toimintakyvyn varmis-
tamiseksi. Nain jatkuvuudenhallinnalla saavutetaan parempi organisationaalinen jousta-
vuus ja toipumiskyky, joilla suojataan yrityksen arvoa (Calder 2008, 15). Lahes identti-
sesti ovat jatkuvuudenhallinnan maarittdneet myds Business Continuity Management
Institute seka Business Continuity Institute (BCM Institute 2010).

Herbane, Elliott ja Swartz (2004, 435) yhtyvat edelliseen maaritelmaan, mutta he
mainitsevat erityisesti myos sen, etta menestyksekkéan jatkuvuudenhallinnan edellytyk-
sena on taydellinen ymmarrys seka yrityksen sisdisista ettd ulkoisista uhkatekijoista.
Organisaation tulee liséksi tunnistaa inhimilliset voimavaransa ja hyédyntaa niita oikein
jatkuvuuden ja toipumisen turvaamiseksi. lhmiset ovat kuitenkin loppujen lopuksi ne,
jotka suunnitelmia toteuttavat. Jatkuvuudenhallinta on Herbanen ym. (2004, 439) mu-
kaan sosiotekninen prosessi, eli se huomioi poikkitoiminnallisesti organisaation, ihmiset
ja tydn muutokset.

BS 25999 -standardin maaritelma jatkuvuudenhallinnalle lahtee liikkeelle yrityksen
uhista ja niiden mahdollisista vaikutuksista yritykseen. Uhkien huomioimisen kautta
saavutettu toiminnallinen joustavuus vaikuttaa pitkalla tahtaimella yrityksen arvoon.
Toinen yleisesti tunnettu jatkuvuudenhallinnan maaritelma lahestyy asiaa prosessien ja
resurssien nakokulmasta. Sen mukaan jatkuvuudenhallinnan tehtava on turvata Kkriittis-
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ten tavoitteiden kannalta oleellisten prosessien seka niita tukevien resurssien saatavuus,
jotta halutut tavoitteet saavutettaisiin. Tama edellyttéda proaktiivista toimintaa ja ongel-
mien estamista tai minimoimista jo ennen kuin ne ehtivat ilmaantua. (HB 292-2006
2006, 8; Hecht 2002, 444; Devargas 1999, 36)

Hecht (2002, 444) korostaa, ettd jatkuvuudenhallinta turvaa yrityksen kaikkien Kriit-
tisten liikketoimintojen toimintakyvyn perinteisen tietoteknisen fokuksen sijaan. Han
nakee myds, etta jatkuvuudenhallinta on erityisesti liiketoiminnallinen asia, joka vaatii
sitd koskevien ongelmien ratkaisua. Niista tosin monet — mutta eivat kaikki — liittyvat
tietotekniikkaan ja -jarjestelmiin. Myds Gibbin ja Buchananin (2006, 129) mukaan jat-
kuvuudenhallinnan tulisi olla koko yrityksen kattava toiminto, vaikka monessa yrityk-
sessa sen paino onkin selvasti IT-puolella. Information Technology Infrastructure Libra-
ryn (ITIL) mukaan IT-palvelujen jatkuvuudenhallinta tukee koko liiketoiminnan jatku-
vuudenhallintaa, eli IT on sen mukaan vain yksi, mutta tarked osa koko liiketoiminnan
jatkuvuutta. IT-palvelujen jatkuvuudenhallinnalla vahennetaan riskeja ja suunnitellaan
tietojarjestelmien ja -tekniikan toipuminen. Tarked osa tata prosessia on siis myos tieto-
turva (Long 2008, 24)

Edellisistd voidaan johtaa tassa tutkielmassa kaytetty jatkuvuudenhallinnan maari-
telméa:

Jatkuvuudenhallinnalla tarkoitetaan kaikkia niitéa prosesseja, joilla ensin

tunnistetaan yrityksen uhkatekijat ja haavoittuvuudet, sitten arvioidaan
niiden mahdolliset vaikutukset ja lopulta suunnitellaan ja toteutetaan eh-
kaisytoimenpiteet, joilla riskeja ehkaistdan ja haitallisia vaikutuksia mi-

nimoidaan — seka ennalta, etta tarvittaessa reagoiden.

Jatkuvuudenhallinnan tehtavana on kehittaa ja yllapitaa koko organisaation jousta-
vuutta ja toipumiskykya, joilla varmistetaan kriittisten tavoitteiden saavuttamiseksi tar-
vittavien prosessien ja resurssien jatkuva saatavuus. TAma suojelee sidosryhmien etuja,
yrityksen mainetta ja brandia seka arvoa tuottavia toimintoja.

2.2  Jatkuvuus- ja toipumissuunnittelu

Jatkuvuus- ja toipumissuunnittelu ovat jatkuvuudenhallinnan keskeiset prosessit, joilla
pyritdén turvaamaan toiminnan joustavuus ja katkeamattomuus. Liiketoiminnan jatku-
vuussuunnittelulusiness continuity planning) on sosiotekninen prosessi, jossa kehite-
taan ja maaritelladn ne toimenpiteet, joilla yritys pyrkii varmistamaan tuotannontekijoi-

den jatkuvan saatavuuden ja siten kriittisten liiketoimintojen jatkuvuuden myés hairioti-

lanteissa ja niiden jalkeen (Devargas 1999, 36).
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Jatkuvuussuunnittelu litetdan yleensa nimenomaan operationaalisen toiminnan pro-
aktiiviseen suojaamiseen ja se huomioi normaalin toiminnan edellytykset, kuten ihmi-
set, tiedot ja materiaalit. Jatkuvuussuunnittelu vaikuttaa usein esimerkiksi yrityksen
teknologiastrategiaan maarittelemalla sen, millaiset tietokatkokset ovat enimmillaan
sallittuja. Prosessin tuloksena syntyy kirjallinen dokumentti, jatkuvuussuunnitelma (
siness continuity plan), joka siséltda toiminnan jatkuvuutta parantavaa ja yllapitavaa
informaatiota, kuten koulutus- ja toimintaohjeita, aikatauluja, huoltotoimenpideohjeita
seka vastuita. Suunnitelma voidaan tehda erikseen jokaiselle liiketoimintayksikoélle nii-
den luonteesta riippuen. (BCM Institute 2010; Asnar & Giorgini 2008, 213; Calder
2008, 17, 20; Snedaker 2007, 3; HB 292-2006, 7; Herbane ym. 2004, 439)

Toipumissuunnitteludisaster recovery planning) on jatkuvuussuunnitteluun sisalty-
va osa ja siindkin on kyse hyvien toimintatapojen etsimisesta ja vaadittavien esivalmis-
telujen tekemisesté jatkuvuuden maksimoimiseksi. Toipumissuunnittelun fokus on kui-
tenkin informaatioteknologiassa, sen hairidtilanteissa ja reagoivassa toiminnassa (HB
292-2006, 7; Herbane ym. 2004, 438, 443). Hairidtilanne voi olla esimerkiksi palveli-
met tuhoava tulipalo, verkkoyhteyksien katkeaminen, tietomurto tai vaikkapa kadonnut
tietokone. Tavoitteena on luoda sellainen toipumissuunnitedisaster recovery plan),
joka mahdollistaa yrityksen kriittisten toimintojen kayttamien IT-palvelujen ja tietolii-
kenneyhteyksien nopean palautumisen ongelmatilanteissa, jotta tarkeéat prosessit voisi-
vat jatkua vaaditulla vahimmaistasolla. Toipumissuunnitelma kuvaa tarkasti, kuinka
erilaisten IT-hairididen sattuessa toimitaan, ketka ovat prosessin avainhenkildita ja mita
resursseja tarvitaan. Nain voidaan estaa hairion leviaminen esimerkiksi sammuttamalla
jarjestelmia, ehkaistd sen aiheuttamia haittoja ja kaynnistdd nopea palautuminen nor-
maalitilaan (BCM Institute 2010; HB 292-2006, 7; Snedaker 2007, 4).

Herbane ym. (2004, 438-437) kuvaavat artikkelissaan jatkuvuus- ja toipumissuunnit-
telun lahtokohtaista eroa. Toipumissuunnitteluideologian mukaan hairiét ovat vaista-
mattdomia, koska niiden aiheuttajiin ei voida vaikuttaa. Jatkuvuussuunnittelu taas lahtee
siita, etta kriisid edeltaa kytemisvaihe, jolloin jokin laukaiseva tekija voi aktivoida sen.
Nain ollen ehkaisemalla laukaisevia tekijoita voidaan vahentaa hairididen esiintymisti-
heyttd ja mahdollisesti my6s niiden vaikutuksia.

Monille yrityksille jatkuvuudenhallinta tarkoittaa jatkuvuus- ja toipumissuunnittelun
tuloksena syntynyttd arkistoitua dokumenttia, joka voidaan kaivaa esiin tarpeen vaaties-
sa. Sen tulee kuitenkin olla jatkuva prosessi, joka siséltdd muutosten tarkkailua, suunni-
telmien koulutusta, harjoittelua ja paivittdmista seké yrityksen toiminnan parantamista,
jotta ongelmat voitaisiin valttaa tai niiden vaikutukset minimoida. Muuten vaarana on
hamaava turvallisuudentunne. (Laaksonen, Nevasalo & Tomula 2006, 230-233; Hecht
2002, 445)

Suunnitteluprosessi sisadltaa aina tietyt perusasiat. Snedaker (2007) on jakanut pro-
sessin seitsemaan eri vaiheeseen, jotka seuraavat toisiaan melko luonnollisesti. Seuraava
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vaihe edellyttdad usein edellisen vaiheen tietoja. Viimeinen vaihe — suunnitelman yllapito
— kaynnistaa prosessin aina uudelleen ja muistuttaa siita, etta yrityksen tulee jatkuvasti
arvioida sen sisaisen ja ulkoisen toimintaymparistén muutoksia pitaakseen suunnitel-
man ajantasaisena. Hyvin samankaltaiset suunnitteluprosessin vaiheet esiintyvat myos
Gibbin ja Buchananin (2006), Rittinghousen ja Ransomin (2006) sek& Devargasin
(1999) julkaisuissa. Kuvio 1 esittaa Snedakerin (2007, 31-35) mallin prosessista.

iekti . . Busi Riskien ehkii- . Koul ]
proekin. | | Riskinatyysi | [ NS [ | ssiorde | | Sumnitelman || SEEIRS | | Suunmitelnan
Analysis valitseminen tarkastukset
Kuvio 1 Jatkuvuussuunnitteluprosessi (Snedaker 2007, 31-35)

Snedakerin (2007, 31-35) jatkuvuussuunnitteluprosessin eri vaiheiden tunnistaminen
ja arviointi on yksi osa jatkuvuudenhallinnan roolin tutkimusta. Mikali organisaatio
jattaa toteuttamatta jatkuvuudenhallinnan perusosia tai tekee ne huonosti, ei riskien eh-
kaisy voi aidosti tukea yrityksen strategisten tavoitteiden saavuttamista tai muodostua
itsessdan kilpailueduksi. Prosessin vaiheet kdyddan seuraavaksi lapi tarkemmin, jotta
niiden havaitseminen ja analysointi olisi tutkimuksen empiriaosiossa mahdollista. Ne
antavat samalla kuvan kokonaisvaltaisen ja kilpailukykyisen jatkuvuudenhallinnan vaa-
timuksista. Eri vaiheiden tunteminen ja niiden tarkoituksen ymmartdminen auttaa myos
loytamaan hyvia kaytantoja, mika on yksi tutkimuksen tavoitteista.

2.2.1 Projektin aloitus

Vaikka jatkuvuussuunnittelu on prosessi, tulee se aloittaa, kuin mik& tahansa projekti
maarittelemalla vastuut, tavoitteet, vaatimukset, aikataulut ja budjetit. Mikali jatkuvuu-
denhallinta ei ole syntynyt johdon aloitteesta, tulee ajatus "myyda” myos heille. Organi-
saatio ei voi toteuttaa jatkuvuudenhallintaa, ellei sen johto ymmarra jatkuvuudenhallin-
nan ideologiaa ja sitoudu tukemaan sitd. Johdon vakuuttaminen asiasta on kuitenkin
osoittautunut haastavaksi tehtavaksi, koska heidan henkil6kohtaiset intressinsd ovat
toisaalla. Vaarana on, etta jatkuvuudenhallinta ja& vaille resursseja. Yritysjohto tulisikin
kyeta motivoimaan osoittamalla jatkuvuuden suunnittelun ja johtamisen liiketoiminnal-
linen kannattavuus sekd sen tuoma lisaarvo. (Seow 2009, 201-202; Snedaker 2007, 3;
Laaksonen ym. 2006, 229; Hecht 2002, 446)
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Jatkuvuudenhallinnan aloitusvaiheessa tulee nimeta henkil6, joka on vastuussa toi-
minnan kaynnistamisestd, jatkuvuussuunnitelman luomisesta, kommunikoinnista ja pro-
sessin johtamisesta. Henkilon tulisi olla ylimman johdon edustaja riittavan toimivallan
ja tiedonkulun varmistamiseksi. Suuremmissa yrityksissa tehtavaan voidaan nimittaa
useampia ihmisid, mutta pienemmissa yrityksissa, joissa jatkuvuudenhallintatiimin
muodostaminen olisi liiketoiminnan tarpeisiin ja taloudellisiin resursseihin ndhden yli-
mitoitettua, jatkuvuudesta vastaa usein yksi henkild oman toimensa ohella. (Tamminee-
di 2010, 39; Gibb & Buchanan 2006, 129; Hecht 2002, 447)

2.2.2 Riskianalyysi

Parantaakseen kriittisten prosessien ja resurssien keskeytymatontd saatavuutta, yrityk-
sen tulee ensin tunnistaa mahdolliset kriisit ja niiden syyt. Riskianalyysi on vaihe, joka
ottaa riskienhallinnan mukaan jatkuvuudenhallintaan. Analyysi toteutetaan tunnistamal-
la ensin uhat, haavoittuvuudet seka suojakeinot ja pyrkimalla sitten niiden perusteella
maarittelemaan uhkien toteutumisten todennakaoisyydet ja vaikutukset. (Snedaker 2007,
137-141)

Uhat ovat McManuksen ja Carrin (2000) seka Devargasin (1999, 37) mukaan voimia
tai tapahtumia, joiden on mahdollista vaikuttaa yrityksen voimavaroihin epasuotuisasti.
Niitd ovat esimerkiksi inhimilliset virheet, tulipalot, tulvat, hakkerit, varkaat ja epare-
helliset tyontekijat. Haavoittuvuudet taas ovat yrityksen heikkoja kohtia, joita hyédyn-
tamalla uhat voivat aiheuttaa vahinkoa. Ne myo6tavaikuttavat riskiin, koska ne voivat
mahdollistaa riskin toteutumisen. Nain ollen uhka, joka voisi toteutuessaan aiheuttaa
yritykselle vahinkoa, mutta jolla ei ole haavoittuvuutta, jota kayttdd hyvaksi, ei aiheuta
yritykselle riskia. Heikko kohta voi olla esimerkiksi virhe ohjelmistokoodissa tai puut-
teellinen kulunvalvonta. (Rittinghouse & Ransom 2006, 23; Devargas 1999, 37)

Riskien erilaiset ehkaisy- eli suojakeinot ovat mitd tahansa toimenpiteitd, kaytantoja
tai teknologioita, jotka kykenevat vahentamaan yrityksen haavoittuvuutta jollekin uhka-
tekijalle. Suojakeinot toisin sanoen vahentavat uhan toteutumisen todennakoisyytta tai
sen haitallisia seurauksia ja siten myds riskid. Ne ovat siis riskiin vaikuttavia tekijoita
aivan kuten haavoittuvuudetkin, mutta vaikutus on tassa tapauksessa yrityksen kannalta
positiivinen. Suojakeinoja ovat esimerkiksi saanndlliset koulutukset, murtohalyttimet
seka palomuurit. (Devargas 1999, 38)

Kun uhat, haavoittuvuudet ja suojakeinot tunnetaan, tiedetaan teoriassa, mitka uhista
voivat toteutua. Taman jalkeen tulee arvioida, millaiset olisivat uhan toteutumisen seu-
raukset. Seurauksilla tarkoitetaan niiden haittojen tai menetysten maaraa, jotka voivat
uhan toteutumisen vuoksi aiheutua. Devargas (1999, 38) toteaa, etta seurauksilla viita-
taan nimenomaan yhteenlaskettuun, kaikki epasuotuisat vaikutukset huomioon ottavaan
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yhteishaittaan. Se siséltaa siis seka valittomat vaikutukset, kuten palvelun keskeytymi-
sen ja toimituskatkokset, etta pitkdaikaiset ongelmat, kuten maineen menetyksen. Mita
suuremmat ovat uhan realisoitumisen seuraukset, sita vakavampi on myos riski.
Yrityksen tulisi kyetd maarittdmaan yksittaisten uhkien toteutumisten todennékai-

syydet. Arvioinnissa pitda ottaa huomioon uhan vahvuudet, yrityksen heikkoudet seka
olemassa olevien suojakeinojen tehokkuus. Mitd suurempi on uhan toteutumisen toden-
nakoisyys, sitd suuremmaksi riski kasvaa. Todennakoisyyksien ja seurausten arvioimi-
nen on tarkeaa, koska niilla on merkittdva vaikutus riskeiltd suojautumisen kannattavuu-
teen. (Devargas 1999, 38)

2.2.3 Liiketoiminnallinen vaikutusanalyysi

Riskianalyysivaiheessa seurauksia tarkastellaan uhkien nakokulmasta. Siina etsitaan
tekijat, jotka voivat aiheuttaa haitallisia seurauksia ja arvioidaan, miten ne toteutuessaan
vaikuttavat organisaation toimintaan. Riskianalyysin lisaksi yrityksen tulee tehda myds
erityinen liiketoiminnallinen vaikutusanalyysbiisiness impact analysis, BJAjoka
lahestyy asiaa liiketoimintaprosessien kautta. Se on jatkuvuussuunnittelun kulmakivi.
(Tammineedi 2010, 42; Snedaker 2007, 210)

Liiketoiminnallisen vaikutusanalyysin tarkoituksena on kertoa, minkalainen vaikutus
tietyn prosessin toimimattomuudella on yritykselle. Sen perusteella voidaan paatella,
mitka prosessit ovat liikketoiminnan kannalta kriittisimpia. Suurennuslasin alla ei siis ole
se, mika aiheuttaa kyseisen ongelman. Analyysia tehtdessa on tarkeaa tutkia prosessien
ja resurssien riippuvuuksia toisistaan sekéa hairién vaikutusta koko yritykseen — ei aino-
astaan yksittaiseen liiketoimintayksikkdon. Muuten vaarana on, ettd kaikki prosessit
nayttavat yhta kriittisilta, mika ei hyodyta paatoksenteossa ja aiheuttaa ylimaaraisia kus-
tannuksia, koska resursseja kohdistetaan vaarin. Mita suurempi vaikutus prosessin hai-
riélla on koko liiketoimintaan ja kriittisten tavoitteiden saavuttamiseen, sita tdrkeampaa
on pitdd se toimintakykyisend. Liiketoiminnallinen vaikutusanalyysi luo jatkuvuuden-
hallinnan suunnittelulle hyvan pohjan osoittamalla tarkeat ja vahemman tarkeat proses-
sit. Nain resurssit kaytetddn suojelemaan yrityksen kannalta merkittavimpia prosesseja
(Tammineedi 2010, 42; Snedaker 2007, 211-212; Devargas 1999, 41). Kuvio 2 havain-
nollistaa liiketoiminnallisen vaikutusanalyysin prosessia. Se kuvaa, kuinka yrityksen
toimintoja, prosesseja ja tietojarjestelmia analysoimalla luodaan tietoa, jota hyddynne-
taan hairiottomyyden yllapitamiseksi.
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Kuvio 2 Liiketoiminnallinen vaikutusanalyysi (Snedaker 2007, 224)

Analyysin pohjalta johdon tulee maarittdd kunkin prosessin toipumistavoitteet, eli
maksimaalinen hairionsietoaikanéximum tolerable period of outage, MTBogkeka
sen toipumisaika-récovery time objective, R71Qa toipumispistetavoitteetrgcovery
point objective, RPO)Maksimaalinen hairionsietoaika on se hairion vaikutusaika, jon-
ka jalkeen yrityksen toimintaedellytykset ovat peruuttamattomasti heikentyneet. Toi-
pumisaikatavoitteella tarkoitetaan sitd aikarajaa, jonka puitteissa hairiosta karsinyt toi-
minto, tuote tai palvelu pitdd saada toimimaan vahimmaisvaatimusten mukaisesti. Toi-
pumisaikatavoitteen tulee siis olla pienempi kuin maksimaalinen hairionsietoaika. Toi-
pumispiste taas kertoo sen, mika on se kauimmaisin menneisyyden ajanhetki, josta tie-
dot tulee voida palauttaa. Se siis maarittaa, kuinka paljon dataa yrityksella on varaa
enimmilladn menettdd. Jollakin yrityksella toipumispiste voi olla esimerkiksi seitsemén
vuorokautta, mika tarkoittaa, etta kaikki sen tiedot tulee voida palauttaa enintdan viikon
takaa. (Tammineedi 2010, 42; Snedaker 2007, 210-212)
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2.2.4 Riskien ehkaisystrategioiden valinta

Riskianalyysin ja BIA:n avulla yritys tunnistaa erilaiset uhat, niiden todennékdisyydet ja
seuraukset seka asettaa riskit ja prosessit tarkeysjarjestykseen. Taman jalkeen voidaan
etsia ja arvioida ne vaihtoehdot, joita tunnistettujen riskien hallitsemiseksi, eli haitallis-
ten vaikutusten ehkaisemiseksi on kaytettavissa. Jotta yritys voisi valita haitallisten vai-
kutusten minimoimiseksi sovellettavat toimintatavat, sen tulee ensin valita strategiat,
jolla riskeja pyritdédn ehkaisemaan. (Sumner 2009, 2; Snedaker 2007, 262; Gibb &
Buchanan 2006, 133)

Riskien erilaiset ehkaisy- eli suojakeinot pyrkivat vaikuttamaan riskiin eri tavoin:
ennakoiden tai reagoiden. Ennakoivilla toimenpiteilla pyritdan eliminoimaan Kkriittisten
tavoitteiden saavuttamisen esteet jo ennalta, joten ne kuuluvat jatkuvuussuunnitelmaan.
Reaktiiviset toimenpiteet taas liittyvat yleensa toipumissuunnitteluun ja syntyneen hai-
riétilanteen hallitsemiseen. Suojakeinon teho riippuu sen vaikutuksesta seka riskin ta-
soon etta riskin toteutumisen aiheuttamiin seurauksiin. Jokaiselle ehkaisytoimenpiteelle
tulee aina tehda kustannus-hyotyanalyysi, jossa riskin pienentamisella saavutettavia
odotettuja taloudellisia hyotyja verrataan suojakeinon aiheuttamiin kustannuksiin. Nain
voidaan todeta sen taloudellinen kannattavuus. Tavoitteena on, etta riskeihin, joilla on
seka vakavat seuraukset etta suuri todenndkoisyys, kanavoidaan myods eniten resursseja.
(Sumner 2009, 2; Gibb & Buchanan 2006, 133-135)

Jatkuvuussuunnittelu l&htee liikkeelle ajatuksesta, jossa riskien toteutumista pyritaan
ehkaisemaan ja niiden vaikutuksia minimoidaan jo ennalta. Strategiat, joilla riskeja voi-
daan ehkaista, ovat valttamineav@idancg, siirtaminen {ransference)a rajoittaminen
(limitation). Lisaksi strategiaksi lasketaan myo6s riskin hyvaksymireceptanck
mutta silla ei ole vaikutusta riskin tasoon. Jokaiselle riskille voi olla olemassa useita
ehkaisytapoja, jotka kayttavat eri strategiaa. (Gibb & Buchanan 2006, 133-135) Niiden
vaikutukset riskin tasoon kuten myds lyhyen ja pitkan aikavélin kustannukset ovat eri-
laisia. Kuvio 3 havainnollistaa eri strategioiden kustannusten riippuvuutta ajanhetkesta.
(Snedaker 2007, 263-266)
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Kuvio 3 Riskienehkaisystrategioiden kustannusten ja ajan valinen riippt
(Snedaker 2007, 2€

Ensimmainen ja lyhyella tahtdime halvin strategia riskin hallitsemiseksi on ¢
hyvaksyminen. Se ei olearsinaisesti riskin ehkaistrategia, silla se ei vaikuta risk
tasoon millaan tavoin. Hyvaksyminen on helppo toteuttaa, koska se ei vaadi ks-
sa minkaanlaisia toimenpiteitd. malla tulee kuitenkin tiedostaa, etté yrityksen k-
tavaksi jaa riski siita, ettd ongelmien ilmetessa vahingot ja kustannukset muod
paljon suuremmiksi kuin muissa riskinehkaisystrategioissa. Riskin hyvaksymint
olla hyva vaihtoehto silloin, kumuut strategiat tulisivat kallimmaksi kuin riskin tu-
tumisesta aiheutuvat kustannukset. (Snedaker 200-264; Gibb & Buchanan 200
136)

Toinen vaihtoehto riskirehkaisystrategiaksi on riskin valttaminen. Sen tavoitt
on poistaa riski kokonaaa giksi se onkin lyhyella aikavalilla strategioista kalleirs-
kin valttamisella pyritaan siis tilanteeseen, jossa kyseiselle riskille ei altistuta lai
Se ei ole useinkaan kovin jarkeva strategia, koska kustannukset nousevat herka
korkeiksi suhteessa riskin toteutumisen aiheuttamiin haittoihin. Jos onnettomi-
tenkin sattuu ja hairidita ilmenee, jaavat niiden aiheuttamat kustannukset huome
riskin hyvaksymisstrategian vastaavia pienemmiksi. (Snedaker 20(-265)

Kolmantena ja ydisimpéana strategiavaihtoehtona on riskin rajoittaminen. Se t-
taa ryhtymisté riskid ehkaiseviin toimiin, mutta tietyn riskitason hyvaksymista. *
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voi esimerkiksi luoda useita varmuuskopioita tietokannastaan, mutta hyvaksya sen, etta
kiintolevyt, joille data on tallennettu, voivat silti tuhoutua. Riskin rajoittaminen sijoittuu
niin lyhyen kuin pitkankin aikavalin kustannuksiltaan riskin valttamisen ja hyvaksymi-
sen valimaastoon, ollen ns. kultainen keskitie. (Snedaker 2007, 265; Gibb & Buchanan
2006, 135-136)

Viimeinen Snedakerin (2007, 263-266) riskin ehkaisystrategia on siirtdminen, jolloin
riskid siirretaan jonkun muun kannettavaksi. Se voi tapahtua joko ulkoistamalla tai va-
kuuttamalla. Ulkoistaminen vahentaa yrityksen riskia, koska siten voidaan esimerkiksi
hajauttaa toimintoja maantieteellisesti. Siihen liittyy yleensd sopimus myés palvelu-
tasosta, jolloin oman toiminnan riski pienenee. Vakuuttaminen taas tarkoittaa sita, etta
ulkopuoliselle taholle maksetaan siitd, ettd se sitoutuu maksamaan riskin toteutumisesta
aiheutuneita kuluja (Snedaker 2007, 265-266; Gibb & Buchanan 2006, 135). Oleellista
on kuitenkin muistaa, ettei vakuuttaminen ole automaattinen pelastus. Se saattaa korvata
esimerkiksi tulipalon aiheuttamat vahingot, mutta jattaa huomiotta aineettomia vahinko-
ja, kuten toteutumattoman myynnin ja heikentyneen luottamuksen. Liséksi korvausten
saaminen voi kestaa liiketoiminnan kannalta lilan kauan. Vakuuttaminen voikin olla
tarked, muttei ainoa osa riskienhallintaa (Devargas 1999, 39).

Riskin siirtdminen sijoittuu seka lyhyen etta pitkan aikavalin kustannuksiltaan riskin
rajoittamisen tienoille. SiirtAmisessa on kuitenkin se ominaispiirre, ettéd sen kustannuk-
set jakautuvat yleensa pitkélle aikavalille esimerkiksi vuosittaisten vakuutusmaksujen
muodossa, kun taas muiden strategioiden kustannukset sijoittuvat melko rajatuille ajan-
jaksoille. (Snedaker 2007, 265-266; Gibb & Buchanan 2006, 135)

Hecht (2002, 449) kuvaa artikkelissaan jatkuvuudenhallinnan perusongelmaa, eli
kustannusten ja riskitason sopivan tasapainon loytamista. Mitd pienempaa riskia yritys
on valmis ottamaan ja mitd paremman toipumisvalmiuden se tarvitsee, sitd enemman se
joutuu investoimaan riskien ehkaisykeinoihin, kuten varmuuskopiointiin ja paloturvalli-
suuteen. Yrityksen tulee |6ytaa itselleen riittavan alhainen riskitaso, joka on viela talou-
dellisesti jarkeva yllapitaa.

Sopivin riskien ehkaisystrategia riippuu suuresti siitd, minkélainen yritys on kyseessa
ja paljonko johto on valmis riskid kantamaan. Tietyilla aloilla riskid halutaan valttaa
mahdollisimman paljon, kun taas toiset sietavat suurehkoakin epavarmuutta. Jotkut stra-
tegiat tuovat mukanaan uusia riskeja, joita ei mydskaan pidd unohtaa. Strategia tulee
luoda ottaen huomioon yrityksen toiminnalliset ja taloudelliset tavoitteet, kaytettavissa
olevat resurssit seka riskienhallinnan tavoitteet. (Snedaker 2007, 262-263)
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2.2.5 Suunnitelman luominen

Suunnitelmien luomisvaiheessa kaikki prosessin edellisissa vaiheissa keratyt tiedot ni-
voutuvat yhteen ja niita kasitellaan yksityiskohtien tasolla. Jatkuvuussuunnitelman tar-
koituksena on olla dokumentoitu kokoelma kaikista niista tiedoista, joilla on jatkuvuu-
denhallinnalle merkitysta. Se siséaltda rooleja, vastuita ja tehtavia, joilla yritys pyrkKii
turvaamaan joustavuutensa ja toipumiskykynsa (Tammineedi 2010, 44). Lisdksi luo-
daan erillinen yllapitosuunnitelma, josta ilmenee esimerkiksi miten organisationaaliset
tai toimintaymparistoon liittyvat muutokset huomioidaan suunnitelman yllapidossa.
Hairididen varalta muodostetaan kommunikaatiosuunnitelma, jotta tiedetaan, mista asi-
oista kriisitilanteessa tulee tiedottaa, kenelle informaatio suunnataan, milloin tiedon
pitaa liikkua ja mita tiedotuskanavaa pitkin se siirretddn (Snedaker 2007, 294, 325).

Suunnitelman luomisvaiheessa tulee muistaa myos se, ettei koko suunnitelmaa tarvit-
se aktivoida jokaisen héairion kohdalla. Taman vuoksi hairiét luokitellaan niiden aiheut-
tamien seurausten perusteella esim. suuriin, keskisuuriin ja pieniin ja suunnitelmalle
asetetaan aktivointikriteereja, joiden tayttyessa avainhenkilot tietdvat ryhtyd toimiin.
(Snedaker 2007, 296-297)

2.2.6 Koulutus, testaus ja tarkastukset

Suunnitelmien valmistumista seuraa koulutus-, testaus- ja tarkastusvaihe. Koulutuksella
tarkoitetaan sita, ettd henkilostolle viestitaan jatkuvuudenhallinnasta seké sen hyodyista
ja tavoitteista (Gibb & Buchanan 2006, 138). Avainhenkildiden mieliin kirkastetaan
heidan roolinsa ja vastuunsa suunnitelmassa seka opetetaan ne taidot, joita heiltd edelly-
tetdan (Snedaker 2007, 360). Testaus taas on keino arvioida jatkuvuussuunnitelman
toimintatapojen toimivuutta kaytdnnossa (Tammineedi 2010, 44). Tarkastuksissa keski-
tytaan yleensa arvioimaan sitd, kuinka hyvin yritys tai sen tietyt jarjestelmét noudattavat
annettuja — esimerkiksi lakien maarittamia — kriteereja tai vaatimuksia. Koulutus ja tes-
taus liittyvat vahvasti toisiinsa, koska esimerkiksi testaamisessa henkiléstéd myoés kou-
lutetaan vaistamatta (Snedaker 2007, 381, 384). Riskien ehkaisystrategioiden ja toipu-
missuunnitelmien toimivuutta seka koko jatkuvuussuunnitelmaa tulee testata ja tarkas-
taa riittdvan usein ja kattavasti, jotta voidaan varmistua niiden ajantasaisuudesta (Sne-
daker 2007, 403-404; Gibb & Buchanan 2006, 137).

Jatkuvuussuunnitelman koulutus ja testaus vaativat aikaa, vaivaa ja rahaa, joten nii-
den toteuttaminen edellyttdd vahvaa johdon tukea. Resurssien kayttéa ja koulutuksen
tarvetta on helpompi perustella, mikéli sen tulokset sidotaan koko lilkketoiminnan tavoit-
teisiin. Eri testaustavat vaativat vaihtelevasti resursseja, mutta vaihtelevia ovat myos
niistd saatavat hyddyt. Halvin ja yksinkertaisin tapa toteuttaa suunnitelman testaus on
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kayda se lapi ainoastaan paperilla, jolloin moni odottamaton asia saattaa jaada huomaa-
matta (Snedaker 2007, 369-373; Gibb & Buchanan 2006, 137). Enemman resursseja
vaativia testausmuotoja ovat toiminnalliset testit, kenttdkokeet seka kokonaisvaltainen
hairiokoe, joissa suunnitelman toimivuutta testataan simulaatioilla joko yksittdisen toi-
minnon tai koko liikketoiminnan tasolla. Naiden kokeiden tulokset ovat melko realistisia
ja monipuolisia, mutta niiden kustannukset ja yritykselle aiheuttamat hairiét voivat jois-
sakin tapauksissa olla hyotyja suuremmat. (Snedaker 2007, 373-375, 384-385)

2.2.7 Suunnitelman yllapito

Liiketoiminnalle on ominaista jatkuva muutos, jonka voivat aiheuttaa esimerkiksi muu-
tokset teknologiassa, tietojarjestelmissa, strategiassa, lainsdddannossa tai organisaa-
tiorakenteessa. Ne synnyttavat uusia riskeja ja asettavat vaatimuksia. Tahan kehitykseen
yritysten tulee sopeutua ja se heijastuu myds niiden jatkuvuudenhallintaan. (Snedaker
2007, 403; Gibb & Buchanan 2006, 139). Jatkuvuussuunnitelma on luotu tietylla ajan-
hetkella vallinneen tilanteen ja saatavilla olleen informaation perusteella. Tilanteiden ja
tietojen muuttuessa tulee siis myds jatkuvuus- ja toipumissuunnitelmien muuttua. Suun-
nitelmien yllapidolla varmistetaan jatkuvuudenhallinnan kyvykkyys, tehokkuus ja ajan-
tasaisuus. Se saavutetaan valvomalla muutoksia, arvioimalla niiden vaikutuksia suunni-
telmiin seka toteuttamalla tarvittavat ja taloudellisesti kannattavat sopeutustoimet.
(Tammineedi 2010, 44).

Jatkuvuussuunnitelman yllépidossa on oleellista myds dokumentointi ja sen hallinta.
Kaikki tehdyt muutokset seka itse yllapitoa koskevat toimenpiteet tulee kirjata, jotta
suunnitelma pysyisi ajan tasalla, eika aiheuttaisi ylimaaraisia riskeja vanhentuneen tie-
don kautta. Jatkuvuussuunnitelmien versiot tulee merkita ja vanhat versiot korvata uu-
simmilla, jotta hairién sattuessa kaikki asianosaiset toimivat samojen ohjeiden mukai-
sesti. Paivitykset tulee tehda myds varmuuskopioihin, joita sailytetdan eri paikassa kuin
varsinaisia suunnitelmia (Snedaker 2007, 400-401). Yllapidonkin perusperiaatteet tulee
olla kirjattuna jatkuvuussuunnitelmaan (Tammineedi 2010, 44).

2.3  Hyodyt

Yritykset, jotka toteuttavat aikaa ja rahaa vaativaa jatkuvuudenhallintaa, tuskin tekisivat
niin, elleivat ne kokisi silla olevan jotakin merkitysta ja hyotya heidan liiketoiminnal-
leen. Joillekin organisaatioille se voi olla jopa lakisaateinen toimintaedellytys, mutta
yleisesti ottaen jatkuvuudenhallinnasta voidaan l6ytaa monia liiketoimintaa konkreetti-
sesti hyodyttavia asioita. (Laaksonen ym. 2006, 229; Devargas 1999, 39-40)
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Suurin peruste jatkuvuudenhallinnalle on se, ettd huolellisella uhka-analyysilla ja ris-
keja ehkaisevalla toiminnalla voidaan vahentaa liiketoiminnalle haitallisten tapahtumien
vaikutuksia. Silla siis suojellaan yrityksen arvoa ja saavutettuja kilpailuetuja. Lyhyetkin
toimintakatkokset voivat aiheuttaa suuria tappioita tai tulonmenetyksia. Jatkuvuuteen
pyrkiminen voi vahentad naiden katkosten esiintymistiheyttéa ja toipumissuunnitelma
niiden kestoa. Kilpailijoita tehokkaampi hairidista toipuminen ei ainoastaan vahenna
yrityksen tappioita, vaan auttaa toisaalta saavuttamaan myds suurempia voittoja ja on
siten kilpailuetu. Nain jatkuvuudenhallinta tekee itsestdan taloudellisesti kannattavan.
(Seow 2008, 204; Laaksonen ym. 2006, 229; Herbane ym. 2004, 437; McManus & Carr
2000, 28)

Suoranaisten taloudellisten vaikutuksen liséksi jatkuvuudenhallinnalla voidaan estaa
luottamuksen ja siten asiakkaiden ja toimittajien menettaminen. Yrityksen joutuessa
ongelmiin, eivat yhteistybkumppanit useinkaan automaattisesti katoa, vaan paljon riip-
puu siitd, miten ongelmat hoidetaan. Jos kilpailijatkin painivat samojen ongelmien
kanssa, on jatkuvuussuunnitelman tehneilld yrityksilla hyva tilaisuus kasvattaa asiakas-
kuntaansa ja parantaa luottamusta sidosryhmiensa keskuudessa. (Devargas 1999, 40)

Muita hairididen takia katoavia varoja voivat olla tarkeat tiedot, toimintatavat ja pro-
sessit. Varsinkin tietoteknologian ja -jarjestelmien riskit liittyvat usein tietojen saata-
vuuteen, eheyteen tai tietoturvaan. Ne taas ovat monen yrityksen toiminnan kannalta
korvaamattoman tarkeita (Green & Mark 2009; Devargas 1999, 40). Kaatuneet kotisivut
eivat hyodyta ketaan, kadonneet asiakastiedot tekevat tilausten toimittamisesta mahdo-
tonta ja heikoksi todettu tietoturva karkottaa niin nykyiset kuin potentiaalisetkin asiak-
kaat.

Kriisitilanteessa yritykselle aiheutuneita vahinkoja voidaan siis valttaa hyvalla jatku-
vuudenhallinnalla. Kuitenkin varsinainen syy siihen, etta toipumissuunnitelmat poista-
vat naitd haittoja on se, etta niiden avulla vahennetaan kriisitilanteissa tehtavaa paatok-
sentekoa. Kun vakava hairidtilanne on jo kdynnissa, ratkaisut tehdaan usein liian hitaasti
tai puutteelliseen tietoon pohjautuen, jolloin riski sille, ettd kestamatonta vahinkoa ai-
heutuu, kasvaa merkittavasti. Jatkuvuudenhallintaan kuuluu uhkien ja haavoittuvuuksi-
en analysointi, jolloin toimintaohjeet tulisi kyeta laatimaan etukéateen kaikkien kriisiti-
lanteiden osalta. (Laaksonen ym. 2006, 234)

Yleensa jatkuvuudenhallinta koetaan kuitenkin tarkeaksi siksi, ettd asiakkaat ja toi-
mittajat edellyttavat sitd. Epavarmuustekijoita hallitsemalla yritys voi laskea riskisyyt-
tddn sidosryhmien nakokulmasta, mikd mahdollistaa esimerkiksi uusien sopimusten
syntymisen ja entisten jatkumisen. Lisaksi se antaa sijoittajille ja ulkopuolisille yleisesti
positiivisen kuvan yrityksesta. Jotkut sopimuskumppanit saattavat suoranaisesti vaatia
jatkuvuudenhallintaa, mutta useammin se on epasuora edellytys sille, etta sopimusehdot
— kuten toimitusvaatimukset — tayttyvat. (McLoughlin 2008, 106; Laaksonen ym. 2006,
229)
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Toteuttamalla maaratietoista jatkuvuudenhallintaa yritys saattaa voida vaikuttaa
enemman sopimusehtoihinsa. Tama tulee erityisesti esiin vakuutussopimuksissa, jotka
on kenties mahdollista saada neuvoteltua edullisemmiksi, kun riskien toteutuminen py-
ritddn ennaltaehkaisemaan (Devargas 1999, 40). Vakuutuskustannusten pienentdminen
ei kuitenkaan yleensa ole jatkuvuudenhallinnan varsinainen paamaara, vaan sen sivu-
tuote, jolla kuitenkin voi olla merkitysta perusteltaessa jatkuvuudenhallinnan olemassa-
oloa yritysjohdolle.

Erilaisten hyotyjen tiedostaminen on tarke&a, silla strategisesti suuntautuneella jatku-
vuudenhallinnalla on aina selvat tavoitteet. Silla pyritddn esimerkiksi saavuttamaan Kil-
pailijoita parempi joustokyky tai toipumisnopeus. Pitkan tdhtdimen jatkuvuudenhallin-
taan ei ryhdyta, ellei sen todellisia hydtyja tunneta. Havaitut hyddyt ovat merkittavia
johdon asenteiden muokkaajia, silla jatkuvuudenhallinta aiheuttaa myo6s kustannuksia
(Seow 2009, 202-205). Johdon asenne taas ratkaisee pitkélti sen, minkalaisessa roolissa
jatkuvuudenhallinta yrityksessa on. Havaituilla hyddyilla on siis vaikutusta tdman tut-
kimuksen tuloksiin.

2.4 Kustannukset

Jatkuvuudenhallinta aiheuttaa aina kustannuksia, jotka voivat olla niin valittémia kuin
valillisiakin. Mita matalampaa riskitasoa yritys haluaa yllapitaa, sitd suuremmaksi muo-
dostuvat kustannukset (Hecht 2002, 448-449). Valittomia kustannuksia syntyy erityises-
ti aloitus- ja toimeenpanovaiheessa. Talléin toiminta edellyttda tiheaa arviointia, suun-
nittelua, koulutusta, tiedotusta, valvontaa ja yllapitoa. Riskeiltd suojautuminen edellyt-
téa usein tietoteknisia ratkaisuja, joten investointeja tarvitaan esimerkiksi palomuureihin
ja varajarjestelmien luomiseen. Jatkuvuussuunnitelman mukaisten toimintatapojen tun-
teminen ja etenkin omaksuminen edellyttdd paljon vuorovaikutusta ja vie aikaa. (Devar-
gas 1999, 40)

Vdlillisten kustannusten suuruutta on usein haastavaa arvioida. Jatkuvuudenhallinta
voi saada aikaan monia sellaisia valillisia kustannuksia, joita ei alun perin ymmarretty
ottaa edes huomioon. Esimerkki vélillisistd kustannuksista on uusien toimintatapojen tai
niiden hitaan omaksumisen aikaansaama tyon tuottavuuden lasku. Kun vanha tuttu oh-
jelmisto vaatiikin yhtakkia kayttajatunnuksen ja salasanan, hidastuu toiminta vaistamat-
ta. (Devargas 1999, 40)

Oleellista kustannuksissa on se, ettd ne eivat saa olla suuremmat kuin saavutettavat
liketoimintahyddyt. Taman varmistamiseksi jatkuvuussuunnitteluun sisaltyy kustannus-
hyotyanalyysi, jolla arvioidaan mahdollisimman tarkasti niin jatkuvuudenhallinnan ai-
heuttamat kustannukset kuin sen tuomat edutkin. Taman analyysin tekeminen ei ole
aivan yksinkertainen projekti, koska esimerkiksi valilliset kustannukset eivat ole aina
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suoraan muutettavissa rahaksi. Toisaalta jatkuvuudesta saatavat hyddyt voi olla hankala
kohdistaa tiettyihin prosesseihin tai henkildihin. (Devargas 1999, 40)

Kustannus-hyotyanalyysissa tunnistetaan yrityksen uhat ja haavoittuvuudet seka suo-
jakeinot, joita voi olla yhdelle riskille yksi tai useampia. Analyysi tulee tehda erikseen
jokaiselle riskille ja sen suojakeinolle. Erityisesti pitaisi pystya arvioimaan yksittaisen
suojatoimenpiteen kustannustehokkuus. Se selviaa vertailemalla kustannuksia seka sité,
paljonko toimenpide alentaa riskin tasoa tai pienentaa sen toteutumisen aiheuttamia seu-
rauksia. Nain kyetddn arvioimaan riskilta suojautumisen kannattavuus ja yritysjohto voi
esimerkiksi paattaa kantaa riskia tietoisesti. (Gibb & Buchanan 2006, Devargas 1999,
40)

Jatkuvuudenhallinnan aiheuttamien kustannusten arvioiminen on hyotyjen tavoin
tarkead, silla saadun informaation perusteella organisaatio kykenee perustelemaan jat-
kuvuuspyrkimystensa kannattavuuden. TAma vaikuttaa erityisesti johdon asenteisiin ja
jatkuvuudenhallinnan rooliin yrityksessa ja on siten tarkeda tutkimuskysymysten kan-
nalta.

2.5  Standardit ja lainsdadanto

Standardien tarkoituksena on antaa yrityksen sisdisille ja ulkoisille sidosryhmille var-
muus siitd, etta kyseinen organisaatio toimii yleisesti hyvina ja oikeina pidettyjen toi-
mintatapojen mukaisesti. Jatkuvuudenhallintastandardit auttavat yritystd ymmartamaan
ja analysoimaan omia prosessejaan sekd parantamaan liiketoimintansa jatkuvuutta
(Tammineedi 2010, 37).

Jatkuvuudenhallinnan yhdenmukaistamiseksi ja tehostamiseksi on luotu useita eri
standardeja, joista tunnetuin lienee British Standards Instituten julkaisema BS25999. Se
on sertifioitavissa oleva standardi, joka on saanut paljon suosiota Euroopassa, mutta
kasvavassa maarin myos maailmanlaajuisesti (McLoughlin 2008, 105; Gallagher 2007,
34-35). Muita jatkuvuudenhallinnan standardeja ovat esimerkiksi BS 25777:2008 tieto-
ja viestintateknologian jatkuvuudenhallinnalle seka ISO 22399:2007 hairidvalmiudelle
ja operatiiviselle jatkuvuudenhallinnalle (ISO 2010).

Edella mainitut jatkuvuudenhallintastandardit pyrkivat kehittamaan yrityksen ris-
kienhallintaa ja kykya toipua hairittilanteista. Niiden liséksi on olemassa muitakin yri-
tyksen jatkuvuutta edistavia standardeja. Esimerkiksi IT on nykyisin elintarkea toimin-
to, joten tietoturvastandardien noudattaminen ehkaisee samalla myos tietoturvaongelmi-
en esiintymista. Tunnetuin tietoturvaa koskeva standardisarja on ISO/IEC 27000, joka
kokoaa yhteen yleisia tietoturvakaytantdja ja ohjeistaa yritysta hallitsemaan tietoturvaa
koko organisaation laajuudella. (ISO 2010; Laaksonen ym. 2006, 86-89)
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Standardien sertifiointi vaatii resursseja, joiden saaminen taas edellyttda johdon tu-
kea. Sertifikaatin saatuaankin yrityksen tulee panostaa jatkuvuudenhallintaan, jotta saa-
vutettu taso voidaan yllapitaa ja sertifikaatti sailyttdd. Sertifioinnin hyodyt tuleekin kye-
ta perustelemaan hyvin. Yleisimmin sen avulla pyritdan saavuttamaan asiakkaiden ja
toimittajien luottamusta seka kilpailuetua. Yrityksen voi olla helpompi saada uusia asi-
akkaita ja sailyttaa vanhoja sopimuksia luotettavalla imagolla. Lisaksi sertifikaatti voi
olla asiakkaan ostopaattkseen vaikuttava tekija vertailtaessa kilpailevia yrityksia. (Mc-
Loughlin 2008, 106)

On yleista, ettéa standardeista poimitaan ainoastaan parhaat palat, eli niista valikoi-
daan tiettyja toimintatapoja tai ohjeita, joiden katsotaan soveltuvan omaan yritykseen.
Jotkut organisaatiot saattavat noudattaa standardeja taysimaaraisestikin, mutta eivat nae
saavansa lisdarvoa hintavasta sertifikaatista. Nain voidaan kehittd& organisaation toi-
mintaa, mutta virallista, yrityksen toimintatavoista ja laadusta kertovaa merkintaa ei ole.
Halutessaan kuitenkin parantaa jatkuvuudenhallintapanostustensa arvoa, yritys voi esi-
merkiksi palkata riippumattoman ulkopuolisen tahon tekemaan arvioinnin ja julkistaa
sen tulokset. (McLoughlin 2008, 106)

Tietyilla aloilla jatkuvuuden suunnittelu on tehty pakolliseksi, koska sen yrityksilla
on suuri vaikutus yhteiskunnan toimintaan. Téallaisia ovat vaikkapa pankit, energia- ja
vesilaitokset sekd perusterveyspalveluiden tuottajat. Tyo- ja elinkeinoministerion alai-
nen Huoltovarmuuskeskus huolehtii siita, ettd yhteiskunnan taloudelliset perustoiminnot
voidaan yllapitaa tilanteessa kuin tilanteessa. Se solmii yritysten kanssa sopimuksia,
joilla ne sitoutuvat jatkuvuudenhallintaan. My6s Finanssivalvonnan alaisten yritysten
tulee riskienhallintavaatimusten perusteella toteuttaa jatkuvuudenhallintaa ja sen laatua
valvotaan. (Huoltovarmuuskeskus 2010; Laaksonen ym. 2006, 229; Sidosryhmaturvalli-
suus puolustusvoimissa, 2005)

Suomessa on tavallista, etta vahaakaan suuremmat yritykset luovat pelastussuunni-
telman. Suunnitelman tarkoituksena on ehkaista vaaratilanteiden syntymista ja suojata
henkilostda ja omaisuutta onnettomuuksien sattuessa. Sen yleisyys johtuu siitd, etta pe-
lastuslaki sekéa valtioneuvoston asetus pelastustoimesta edellyttavat pelastussuunnitel-
maa kaikilta tietyn kokoisilta rakennuksilta ja tietyn tyyppisilta liiketoimilta. Esimerkik-
si rakennuksella, jossa tyoskentelee samanaikaisesti vahintaan 30 henkea, tulee olla pe-
lastussuunnitelma. Myds esim. sairaalat, yli 10 majoituspaikan hotellit, yli 500 neli6-
metrin myymalat seka yli 50 asiakaspaikan ravintolat joutuvat laatimaan suunnitelman
(Finlex 2011a; Finlex 2011b). Kynnys suunnitelman laatimiselle ylittyy siis kaytannos-
sa kaikissa suurissa yrityksissa.

Ulkomaisista lainsaadannoistd esimerkiksi USA:n Sarbanes-Oxley seké terveyden-
huollon Health Insurance Portability and Accountability Act (HIPAA) huomioivat jat-
kuvuudenhallinnan erityisesti tietoturvan osalta. Niissd maaritellaan vaatimuksia esi-
merkiksi henkildtietojen suojaukselle seka jatkuvalle siséiselle valvonnalle, jolla pyri-
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tddn havaitsemaan tietoturvauhkia. (Chung, Chung & Joo 2006, 53; Green & Mark
2006, 32) Yritysjohto voidaan saattaa lailliseen vastuuseen, mikali organisaation vahin-
got johtuvat heidan huolimattomuudestaan. Niinpa jatkuvuudenhallinta on yksi johdon
tapa suojautua laillisilta seuraamuksilta (McManus & Carr 2000, 28).

Standardit ja lainsdadannét ovat tarkeitd taman tutkimuksen kannalta, silla niiden
kautta voidaan tehda paatelmia jatkuvuudenhallinnan roolista. Jokainen organisaatio voi
noudattaa jatkuvuudenhallintaan liittyvaa lainsdadantda rimaa hipoen tai vaihtoehtoises-
ti paattaa kehittaa sitd pidemmalle tehden siita kenties strategisen kilpailukeinon. Sama
patee jatkuvuudenhallintastandardeihinkin, silla yritysten ei ole pakko noudattaa tai ser-
tifioida niitéa. Jatkuvuudella on selvasti erityinen asema niille organisaatioille, jotka toi-
mivat standardien mukaan (Herbane ym. 2004, 441). Standardien ja lainsdddannén nou-
dattamisaste on siis oleellista paatutkimusongelman kannalta.

2.6  Tietoturva jatkuvuudenhallinnassa

Informaatioteknologian tarkeys liiketoiminnalle on jatkuvasti kasvava ja sen myota tie-
toturva on muodostunut tarkeaksi tekijaksi yrityksen jatkuvuudelle. Monet organisaatiot
ovat suoraan yhteydessa toistensa tietoverkkoihin, yksityisia henkilotietoja tallennetaan
erilaisiin tietojarjestelmiin ja pankkiasioita voidaan hoitaa Internetin kautta. Lahes joka
kolmas vahintdéan kymmenen henkeda tydllistava suomalainen yritys kertoo kuitenkin
kokeneensa ongelmia tietoturvan kanssa (Tilastokeskus 2010, 44). Mikali tietoturva
pettda tai se jatetaan vaille riittdvda huomiota, voi seurauksena olla mm. menetettyja
asiakkaita ja tyotunteja, kolhiintunut imago tai kadonneita tietokantoja ja yrityssalai-
suuksia. Seuraukset johtavat lahes aina myods menetettyihin euroihin tai laillisiin seu-
raamuksiin. Pahimmassa tapauksessa katkolla voi olla koko liiketoiminnan tulevaisuus.
Tietoturvan tehtavana on rakentaa muuri suojattavan tiedon ja ymparoéivan maailman
vdlille ja estéda tiedon saatavuuden, luottamuksellisuuden tai eheyden ongelmista johtu-
via kriiseja (Laaksonen ym. 2006, 17, 19). Edella mainitut ongelmat ovat nykyisin hy-
vin yleisia, joten tietoturvan voidaan todeta olevan merkittdva osa yritysten jatkuvuu-
denhallintaa. Tietoturvasta voidaan siis mahdollisesti tehda paatelmia paatutkimusky-
symykseen, eli jatkuvuudenhallinnan rooliin liittyen, joten sitéa kasitellaan tarkemmin
IT:n joustavuuden ja toipumiskyvyn selvittdmiseksi ja mahdollisten hyvien kaytantéjen
loytamiseksi.
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2.6.1 Mita on tietoturva?

Tietoturva on tiedon luottamuksellisuudeasoifidentiality, eheydeniftegrity) ja saa-
tavuuden dvailability) turvaamista. Se varmistaa, ettei yritykselle tarke&a tietoa kyeta
luvatta kayttdmaan, muokkaamaan tai tuhoamaan. Tietoturva pyrkii suojaamaan yrityk-
sen kaikkea suojaamisen arvoista tietoa — niin digitaalista kuin paperimuotoistakin
(Laaksonen ym. 2006, 17). Sen perimmaisena tehtavana on turvata yritystoiminnan jat-
kuvuus sek& minimoida tietoturvaongelmien esiintyminen ja niiden mahdolliset vaiku-
tukset liiketoiminnalle (von Solms 1998b, 224).

Valtionhallinnon tietoturvakasitteiston (2003, 51) mukaan tietoturvallisuus on "tavoi-
tetila, jossa tiedot, tietojarjestelmat ja palvelut saavat asianmukaista suojaa niin, etta
niiden luottamuksellisuuteen, eheyteen ja saatavuuteen kohdistuvat uhat eivat aiheuta
merkittavaa vahinkoa yhteiskunnalle ja sen jasenille”. Tietoturvallisuuden katsotaan
kattavan myos kaikki ne toimenpiteet, lainsdadanndét ja normit, joilla edella kuvattu ta-
voitetila pyritddn saavuttamaan ja yllapitamaan. (Valtionhallinnon tietoturvakasitteisto,
2003, 51)

Tiedon luottamuksellisuudella tarkoitetaan sitd, etté tietoon paasevat kasiksi vain ne,
joilla on siihen syy ja oikeus seka sita, etteivat suojatut tiedot paljastu. Eheydella viita-
taan tiedon oikeellisuuteen, tarkkuuteen ja oikeanmuotoisuuteen seka siihen, etta dataa
voivat muokata ainoastaan siihen oikeutetut henkil6t ja jarjestelmat. Saatavuus taas
asettaa vaatimuksia sille, ettd tiedot ovat tarvittaessa kayttdjien saatavilla tietyn ajan
kuluessa, oikeassa muodossa. (Pfleeger & Pfleeger 2003, 9-12)

Tietoturva ilmenee yrityksen toimintatapoina, teknisind ratkaisuina seka hallinnolli-
sina toimina. Tietoturvainvestointeja tulisi tehdd nimenomaan hallinnolliselle puolelle,
kuten koulutuksiin, koska ihmiset ovat loppujen lopuksi tietoturvan tarkein voimavara.
He ovat niitd, jotka tietoa tuottavat ja kasittelevat. Tietoturvallisuus edellyttaa teknisen
kehityksen ohella siis myds sita tukevia toiminnallisia muutoksia. Kaikkien tyontekijoi-
den tulisi tuntea yrityksen tietoturvaperiaatteet ja syyt niiden noudattamiseen, jolloin
niiden toteuttaminen ei tunnu pakolliselta. Parhaimmillaan tietoturvasta muodostuu or-
ganisaatiokulttuuri, jolloin kaikki tyontekijat kasittavat sen merkityksen ja pyrkivat yl-
lapitamaan sita. Tama voi muodostua jopa kilpailueduksi esimerkiksi organisaation pa-
rempana jatkuvuutena. (Laaksonen ym. 2006, 17-20; von Solms 1998a, 175)

Tietoturva ei ole samankaltaisesta ulkoasustaan huolimatta synonyymi tietosuojalle.
Tietosuojalla tarkoitetaan yksityishenkilén henkiltietojen kasittelya koskevaa yksityis-
elaméan suojaa ja sita turvaavia oikeuksia (Valtionhallinnon tietoturvakasitteistté 2003,
50). Se varjelee luonnollisen henkilon oikeutta maarata itseensa liittyvan, yksityisen
tiedon tallentamisesta ja asettaa vaatimuksia naiden tietojen sailyttamiselle. Erityisesti
terveydenhuoltoalan yritykset joutuvat usein pohtimaan tietosuojakysymyksia ja siksi
niilla onkin usein oma tietosuojavaltuutettunsa. Tietoturva taas keskittyy kaikentyyppis-
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ten tietojen luottamuksellisuuden, eheyden ja kaytettavyyden yllapitamiseen kehittamal-
|& toimintatapoja ja teknisia ratkaisuja (Laaksonen ym. 2006, 17). Kuvio 4 havainnollis-
taa tietosuojan ja tietoturvallisuuden vélista suhdetta. Kasitteet ovat siis sikali paallek-
kaisia, ettd molemmat pyrkivéat suojaamaan tiedon luottamuksellisuutta.

Henkilotieto Muu tieto
TIETOSUOJA TIETOTURVALLISUUS
Yksityisyys Luottamuksellisuus Eheys Saatavuus
Kuvio 4 Tietosuoja ja tietoturvallisuus (Valtionhallinnon tietoturvakasitteisto
2003)

Tietoturvallisuus on nykypaivan yrityksille jo lahes itsestéaanselvyys, jota vaaditaan,
jotta yhteisty® muiden yritysten kanssa olisi ylipaataan mahdollista. Von Solms (1998a,
175) toteaa, ettd mikali muut katsovat yrityksen tietoturvan olevan kunnossa, se on ter-
vetullut yhteiseen toimintaan. Jos nain ei kuitenkaan ole, se jatetddan oman onnensa no-
jaan. Investointeja ja aikaa vaatinut, kattava ja tehokas tietoturva on kaytdnnéssa hyody-
ton, mikali kumppaniorganisaation tietoturva on paljon huonommalla tasolla. Nain ollen
tietoturva on merkittava normaalin liiketoiminnan edellytys, jonka ongelmat heijastuvat
koko yritykseen. Aiemmin, keskustietokoneiden aikakaudella, tietoturvaa pidettiin ai-
noastaan yrityksen sisaisena asiana, mutta nykyaan tietoturva-asioita pohdittaessa tulee
huomioida myds yrityksen sidosryhmat ja esimerkiksi tarkastaa heidan tietoturvansa
taso saanndllisesti. (von Solms 1998a, 175)

2.6.2 Tietoturvariskien hallinta

Jatkuvuudenhallinta pyrkii ehkaisemaan hairiéita ennalta ja mahdollistamaan yrityksen
nopean toipumisen. Naiden tavoitteiden saavuttaminen edellyttaa tietoturvariskien kar-
toittamista ja niiden ehkaisemistd. Tietoturvan osalta tulee perinteisten riskienhallinnan
periaatteiden mukaisesti kartoittaa uhat, haavoittuvuudet ja suojatoimenpiteet.
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Tietoturvan nakokulmasta uhka on mika tahansa voima, joka voi vaikuttaa haitalli-
sesti vahintaan yhteen kolmesta tietoturvan tavoitteesta: eheyteen, saatavuuteen tai luot-
tamuksellisuuteen. Tallaisia voivat olla esimerkiksi tietomurrot ja jarjestelmien kaatu-
miset. Tietoturvan epaonnistuessa vaikutukset ulottuvat yleensa laajalle koko yritykses-
sa. Seurauksena voi olla esimerkiksi toimintakatkoksia tai imagokatastrofeja. (Ritting-
house & Ransom 2006, 59-61)

Whitman (2003) erottelee kattavassa tutkimuksessaan kaksitoista erilaista tietotur-
vauhkakategoriaa, joihin tavallisimmat tietoturvaongelmat voidaan jakaa. Uhkien jaotte-
lu perustuu aikaisempiin julkaisuihin sek& kolmeen tietoturvapaallikon haastatteluun.
Tutkimus selvittdd Suomen mittakaavassa suurten ja keskisuurten yritysten mielipiteita
siitéa, mitka uhkatekijoista ovat vaarallisimpia tietoturvan kannalta. Vastaajina toimivat
paaasiassa tietojarjestelma- ja tietohallintojohtajat.

Tietoturvauhat merkittavimpana pidetysta vahiten merkittavaan (Whitman 2003, 92):
. ohjelmistohytkkays (esim. virus, mato tai makro)
. tekniset ohjelmistoviat (esim. koodivirhe)
. inhimilliset virheet tai laiminlydnnit
. vakoilu tai tunkeutuminen (esim. luvaton kaytto6 tai tiedonkeruu)
. sabotaasi tai vandalismi (esim. jarjestelmien tai tiedon tuhoaminen)
. tekniset laitteistoviat
. varkaus (esim. laiton tiedon tai laitteiston hankkiminen)
. luonnonvoimat (esim. tulipalo, tulva tai maanjaristys)
. tekijanoikeuksien vaarantuminen (esim. piratismi)
. palveluntoimittajien poikkeaminen sovitusta (esim. sahko- ja tietoliikenneasiat)
. teknologian vanhentuminen (esim. antiikkinen tai paivittamaton teknologia)
. tiedolla kiristdminen (esim. tiedon paljastamisella kiristaminen).

Tutkimustulosten mukaan selvasti merkittdvimpana tietoturvauhkana pidetaan oh-
jelmistohyokkaysta, johon kuuluvat esimerkiksi virukset ja madot. Niita pidettiin lahes
kaksi kertaa niin merkittavana vaarana kuin toiseksi tullutta teknisten ohjelmistovikojen
uhkaa. Kolmanneksi pahimmaksi uhaksi koetaan inhimilliset virheet seka laiminlydnnit.
Neljannelld ja viidennella sijalla ovat tietomurtoihin eli hakkerointiin liittyvéat uhat, ku-
ten tiedon luvaton kaytto tai tuhoaminen. Vahiten huolestusta yrityksissa aiheuttaa tie-
dolla kiristaminen, jonka aiheuttama uhka on vain kymmenesosa ohjelmistohytkkayk-
sien vastaavasta. (Whitman 2003, 92-93)

Waden (2004) mukaan tietoturvan suurin heikkous on ihminen. Samansuuntaiseen
lopputulokseen paatyvat myds Kraemer, Carayon ja Clem (2009), jotka tutkivat inhimil-
listen ja organisationaalisten tekijoiden seka tieturvaheikkouksien valista suhdetta. Yri-
tyksen tiedot paatyvat alttiiksi hyokkayksille ja tietomurroille yleensa tydntekijoiden
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toiminnan seurauksena. Henkilékuntaan kuuluvat kykenevat luomaan helposti oivalli-
sen kasvualustan tietoturvaongelmille esimerkiksi kayttdmalla yksinkertaisia salasanoja
tai availemalla epamaaraisia sahkopostien liitetiedostoja. Heidan tarkoituksensa ei
useinkaan ole edesauttaa tietoturvauhkien toteutumista, mutta se tapahtuu tietamatto-
myyden, osaamattomuuden, valinpitamattémyyden tai hyvauskoisuuden seurauksena.
Tyontekija voi esimerkiksi paljastaa tietoja tuntemattomalle kyselijalle, koska han ei
yksinkertaisesti tieda kyseisten tietojen olevan salaisia. (Sumner 2009, 11; Wade 2004,
33)

Ihmisten tietdméattémyys, osaamattomuus tai valinpitdmattémyys johtuu usein yri-
tyksen epdaonnistuneista tai kokonaan puuttuvista tietoturvaperiaatteista. Tietoturvan
tarkeydesta ja sen syista ei ehka viestiteta tarpeeksi tai oikealla tavalla. Muita tietotur-
van haavoittuvuuksia ovat esimerkiksi ohjelmistovirheet, huono verkkoinfrastruktuuri,
vanhentunut tai puutteellinen teknologia, toimittajariippuvuus ja olematon kulunvalvon-
ta (Whitman 2003, 93). My06s jokaisella ohjelmistolla ja laitteistolla on omat heikkou-
tensa, joita hyvaksikayttamalla rikolliset ja vahingontekijat voivat aiheuttaa vakavia
haittoja yritykselle (Keller, Powell, Horstmann, Predmore & Crawford 2005, 8).

Yrityksen tunnistettua omat tietoturvauhkansa ja heikot kohtansa sen tulee kehittaa
ratkaisut riskien ehkaisemiseksi ja vaikutusten minimoimiseksi. Tietoturvauhkien suu-
resta lukumaarasta johtuen myds niiden ehkaisykeinoja on lukemattomasti. Selvasti
yleisimmat tavat suojata arkaa tietoa ovat Whitmanin (2003, 93) tutkimuksen mukaan
salasanojen kayttd, varmuuskopiointi, virusohjelmistojen kaytté seka henkiléston koulu-
tus. Salasanasuojaus l6ytyi kaikista kyseiseen tutkimukseen osallistuneista organisaati-
oista. Varmuuskopiointi ja virusohjelmisto olivat kaytossa lahes 98 prosentissa yrityk-
sistda. Muita yleisia tiedon suojauskeinoja ovat palomuurit, Virtual Private Networkit
(VPN), salaukset, yhtenaiset tietoturvaperiaatteet, paloturvallisuudesta huolehtiminen,
kulunvalvonta, tarkastukset seké valvonta. (Rittinghouse & Ransom 2006, 100-107;
Keller ym. 2005, 13-14; Whitman 2003, 93)

Von Solms (1998a, 175) toteaa, etta turvallinen IT-ymparisto tarvitsee teknisen puo-
len seuraksi tietoturvaperiaatteita ja -ohjeita seka harkittua johtamista. Koko tietoturva-
prosessin tulee olla kunnossa, jotta tieto pysyisi suojattuna. Hyva esimerkki ihmisen ja
teknologian toisiaan tdydentavasta suhteesta on se, ettei paksuinkaan ovi suojaa murtau-
tumiselta, ellei ihminen ole sité ensin lukinnut. Turvallisinkaan tekniikka ei siis ole te-
hokas, ellei sitd kayteta oikein (von Solms 1998a, 177). Tietoturvalle asetettujen tavoit-
teiden saavuttamiseksi jatkuvuussuunnittelussa tulee pohtia keinoja, joilla ihmisten ai-
heuttamia tietoturvariskejd, kuten vaaria toimintatapoja, voidaan ehkaista ja toisaalta
myo0s sitd, kuinka tietoturvaa voidaan ihmisten toiminnan avulla parantaa. Vaihtoehtoja
voivat olla esimerkiksi tietoturvaperiaatteet, koulutus, valvonta seka kannustinjarjestel-
mat. Niiden ohella tarvitaan kuitenkin aina teknista tietoturvaa, koska tietoturvarikko-
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muksia — joko tahattomia tai tahallisia — tulee tapahtumaan joka tapauksessa. (Wade
2004, 36)

2.7  Strateginen jatkuvuudenhallinta

Strateginen johtaminen tarkoittaa yleisesti ottaen huolehtimista siitd, etta yritys sailyttaa
arvonsa ja saavuttaa pitkan tahtdimen tavoitteensa. Se siséltaa analysointia, suunnittelua
ja suunnitelmien toimeenpanoa. Jatkuvuudenhallinta tulisi liittda osaksi pitkan tahtai-
men suunnittelua, koska se auttaa organisaatiota ymmartamaan paremmin itsedén ja
nostaa esiin asioita, joiden avulla kilpailuetujen seka pitkan aikavalin tavoitteiden saa-
vuttaminen on mahdollista. (Wong 2009, 63)

Strategisen johtamisprosessin on havaittu siséltavan kolme perusosaa: suunnittelun,
toteutuksen ja valvonnan (Preble 1997, 770-772). Strateginen jatkuvuudenhallinta sisal-
taa kaikki ndma vaiheet ja kattaa organisaation kaikki toiminnot. Suunnittelu alkaa pit-
kan aikavalin tavoitteiden maarittelylla ja jatkuu riski- ja vaikutusanalyyseilla seka ris-
kien ehkaisystrategioiden valitsemisella. Tehdyt havainnot ja paatokset dokumentoidaan
jatkuvuussuunnitelmaan ja suunnitelma toteutetaan tekemalla tarvittavia muutoksia yri-
tyksen prosesseihin ja organisaatiorakenteisiin. Oleellista on my6s toiminnan saannolli-
nen arviointi ja valvonta seka organisaation kehittdminen keratyn informaation avulla.
(Herbane ym. 2004, 438)

Wongin (2009, 63) mukaan koko yrityksen strategiset tavoitteet tulisi liittaa jatku-
vuudenhallinnan strategisiin tavoitteisiin, koska se parantaa yrityksen suorituskykya ja
pitkan aikavélin tehokkuutta. Richardson (1994, 63) tukee tata nakemysta. Han on to-
dennut hairididen olevan tapahtumia, jotka uhkaavat yrityksen strategisten tavoitteiden
saavuttamista, joten hairi6itd ehkaiseva jatkuvuudenhallinta vaikuttaa siten samalla
my0s strategisten tavoitteiden saavuttamiseen.

Strategisen johtamisprosessin vaiheet siséltyvat siis myos strategiseen jatkuvuuden-
hallintaan, mutta niiden olemassa olo ei kuitenkaan viela takaa, etta jatkuvuudenhallin-
nan merkitys olisi yritykselle strateginen. Herbanen ym. (2004, 439) mukaan strateginen
jatkuvuudenhallinta perustuu liiketoiminnan tarpeisiin ja sen avulla pyritddn tuottamaan
lisdarvoa ja hyotya yritykselle. Hy6tya ja lisdarvoa voidaan saavuttaa esimerkiksi kehit-
tamalla ainutlaatuisia toimintatapoja, joiden avulla yritys valttda riskeja kilpailijoita
tehokkaammin (Wong 2009, 63). Liséksi strateginen jatkuvuudenhallinta on luonteel-
taan sosioteknistégcio-technicgl eli se huomioi seka suunnittelun etta johtamisen —
seka asiat etta ihmiset. Teknisten ratkaisujen ohella tulee pohtia esimerkiksi viestintaa ja
ihmisten kyvykkyyksia (Herbane ym. 2004, 439).

Strategisen jatkuvuudenhallinnan tarkoitus ei ole ainoastaan luoda yritykselle doku-
mentoitua toimintaohjetta, joka kaivetaan esiin kriisin sattuessa. Sen tavoitteena on tur-
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vata operaatioiden jatkuvuus aktiivisella toiminnalla ja antaa siten vakaa pohja yrityksen
kilpailukyvylle. Sen lisdksi, ettd jatkuvuudenhallinta auttaa sailyttamaan saavutettuja
etuja, se voi muodostua myds itsessaan kilpailueduksi. Kun esimerkiksi saman alan tai
saman maantieteellisen alueen yritykset kéarsivat samoista ongelmista, voivat jatkuvuu-
denhallintaa soveltavat yritykset saada toipumisetua, joka tehostaa liiketoiminnan nor-
malisoitumista ja minimoi esimerkiksi yrityskuvalle aiheutunutta haittaa. Jatkuvuuden-
hallintaa ei tulekaan ndhda vain toiminnallisena, rajattuna prosessina, vaan kyvykkyyte-
na, joka tukee organisaation kehittymista. (Herbane ym. 2004, 435, 437)

Strategisen jatkuvuudenhallinnan tulisi siis Herbanen ym. (2004, 439-440) mielesta
olla luonteeltaan sosioteknista, kattaa yhden toiminnon sijasta koko organisaatio ja tuot-
taa hyotya ja arvoa pitkalla tahtaimella. Naiden ominaisuuksien lisdksi Herbane ym.
(2004, 439-440) erittelevat tutkimuksessaan nelja tekijaa, joiden avulla yrityksen jatku-
vuudenhallinnan roolia voidaan arvioida. Nama tekijat ovat toipumisnospes(,
joustavuus ¢onfiguration resiliencg pakollisuus @gbligation) ja sulautuminere(mbed-
dednesk Ne helpottavat jatkuvuudenhallinnan roolin tutkimista ja ovat oleellisia tutki-
muksen empiriaosuuden kannalta. Taman vuoksi tekijat kasitelladn seuraavaksi yksi-
tyiskohtaisemmin.

2.7.1 Toipumisnopeus

Toipumisnopeus on kriittista jatkuvuudenhallinnassa. Yleisestikin ottaen kyky saavuttaa
tavoitteet kilpailijoita nopeammin on yrityselamassa merkittava strateginen Kkilpailuetu.
Herbane ym. (2004, 440) toteavat, etta yritys, joka kykenee toipumaan ongelmista muita
nopeammin, ei joudu kaannyttamaan yhta paljon uusia asiakkaita, seisottamaan vanho-
jen asiakkaiden toimituksia tai laskemaan liikearvoaan. Niinpa jatkuvuudenhallinnan on
mahdollistettava kilpailijoita tehokkaampi toipuminen kriisitilanteista.

Herbanen ym. (2004, 440) mukaan toipumisnopeus on oikeastaan kyvykkyys, joka
on yrityksen valppauderalertnes$ ja valmiuden greparednegstulos. Valppaudella
tarkoitetaan kykya havaita hairidita ja reagoida niihin nopeasti. Se sisaltaa esimerkiksi
yrityksen raportointijarjestelméat ja kriisitilanteiden organisoinnin, kuten erilaiset krii-
sienhallintatiimit. Yrityksen valmiudella taas viitataan etukateen tehtyihin valmistelui-
hin, joilla pyritdan ehkaisemaan hairididen esiintymista ja haittavaikutuksia. Niilla tar-
koitetaan esimerkiksi suunnitelmien harjoittelua, varatoimitilojen olemassa oloa seka
ylimaaraisten resurssien hankkimista. Toipumisnopeus riippuu siis siitd, kuinka nopeasti
ongelmat havaitaan, miten tehokkaasti niiden hoitaminen on organisoitu ja kuinka hyvin
niihin on valmistauduttu ennalta.

Toipumisnopeudesta on hyotya aina hairididen sattuessa, joten se edistaa yrityksen
kilpailukyvyn ja arvon sailymista ja kehittymista. Hyvaan reagointikykyyn tahtaavat
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toimintatavat, kuten tietojen varmuuskopiointi, eivat kuitenkaan ainoastaan nopeuta
toipumista, vaan saattavat ehkaista hairididen esiintymista ylipaatadan. Nain ollen ne
parantavat myos yrityksen joustavuutta. (Herbane ym. 2004, 440)

2.7.2 Joustavuus

Joustavuudella viitataan yrityksen kykyyn mukautua ilmeneviin ongelmiin siten, ettei-
vat ne vaikuta yrityksen toimintakykyyn haitallisesti. Toisin sanoen joustavuus kuvaa
yrityksen toimintavarmuutta ja kykya valttaa kriisej. Sisainen joustavuus tarkoittaa
organisaation kykya kasitella sen sisalla tapahtuvia hairidita, kuten tietoverkkojen kaa-
tumisia tai avainhenkildongelmia. Ulkoinen joustavuus taas tarkastelee organisaatiota
sen toimintaymparistossa ja arvioi kuinka hyvin yritys selvida, mikéli esimerkiksi avain-
toimittajat tai -asiakkaat joutuvat vaikeuksiin. Molemmat joustavuuden nékdkulmat on
otettava huomioon koko organisaation laajuudella, jotta yrityksen joustavuuden voitai-
siin sanoa viittaavan strategiseen jatkuvuudenhallintaan. (Herbane ym. 2004, 441)

Organisaation joustavuutta voidaan parantaa esimerkiksi valitsemalla useita eri tava-
rantoimittajia samalle tuotteelle, kayttdmalla peilaavia tiedonvarmennusjarjestelmia tai
vahentamalla riippuvuutta yksittaisista asiakkaista. Kuten todettu, samat riskeja ehkai-
sevat toimenpiteet voivat edistdd samanaikaisesti sekd yrityksen joustavuutta ettd toi-
pumisnopeutta. Hyvana esimerkkind on jatkuvuussuunnitelmien koulutus ja harjoittelu:
suunnitelman harjoittelun avulla henkilésté oppii toimimaan nopeasti ongelmatilanteis-
sa, mutta samalla he oppivat myds tunnistamaan hairididen aiheuttajat. Nain he ymmar-
tavat paremmin miten toimia, jotta ongelmilta valtyttaisiin kokonaan. Hyvan joustavuu-
den hedelmét ovat usein nakyvia vain hairididen sattuessa, mutta se turvaa jatkuvasti
yrityksen arvoa paremman riskienehkéisyn ja toimintojen luotettavuuden kautta. (Her-
bane ym. 2004, 441)

2.7.3 Sulautuminen

Sulautuminen on jatkuvuudenhallinnan strategisuutta ilmentava tekija, joka kuvaa, mis-
sa maarin jatkuvuudenhallinnan prosessit ovat levittdytyneet osaksi koko yritystd, sen
henkilostda ja toimintatapoja. Jatkuvuudenhallinnan sulautumista on havaittavissa, mi-
kali strateginen jatkuvuusajattelu on levinnyt myos ylimman johdon ulkopuolelle saa-

den aikaan henkiléston sitoutumista sen periaatteisiin ja tavoitteisiin. Jatkuvuudenhal-
linta ei talldin ole yritykselle ainoastaan dokumentoitu suunnitelma, vaan osa paivittais-
ta toimintaa yksilotasolla asti. (Herbane ym. 2004, 442)
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Herbane ym. (2004, 442) ovat sita mieltd, ettd sulautuminen on ehdoton edellytys
jatkuvuudenhallinnan strategiselle roolille, koska vain sulautuneet prosessit voivat tukea
yrityksen pitkan téhtaimen strategisia tavoitteita. Muussa tapauksessa jatkuvuudenhal-
linta on vain ajoittain ilmeneva tukitoiminto, jonka rooli ja& operatiiviseksi. Hyvia toi-
mintatapoja kokoava BS25999-standardikin tukee sulautumista, silla se kehottaa yritys-
td rakentamaan organisaatiokulttuurin, joka edistéda jatkuvuudenhallintaa (Gallagher
2007, 34-35).

2.7.4 Pakollisuus

Organisaation jatkuvuudenhallintaprosessit voivat olla sulautuneita ja yrityksella saattaa
olla erinomainen kyky toipua héairidista ja joustaa niiden suhteen. Kipina jatkuvuuden-
hallinnan toteuttamiselle ei kuitenkaan aina ole perdisin yrityksen omista tarpeista tai
haluista, koska yksittaisen organisaation jatkuvuus saattaa olla myos jonkin ulkopuoli-
sen tahon intressi ja talla taholla saattaa olla maaraysvaltaa kyseiseen yritykseen. Esi-
merkiksi valtion lait tai toimialan siséiset standardit voivat asettaa erilaisia vaatimuksia.
Siksi eri yritysten jatkuvuudenhallintaa ja sen strategista roolia tuleekin tarkastella hie-
man eri tavoin riippuen siitd, missd maarin yritys on pakotettu jatkuvuudenhallinnan
toteuttamiseen. (Herbane ym. 2004, 441)

Pakollisuus on organisaation nakdkulmasta ainut ulkoinen jatkuvuudenhallinnan stra-
tegisuutta ilmentava tekija. Se kertoo, miltd osin yrityksen jatkuvuudenhallinta on saa-
delty pakolliseksi ja kuinka yritys naita saadoksia noudattaa (Herbane ym. 2004, 441).
Esimerkiksi Suomen rahoitusalan yritykset joutuvat noudattamaan Finanssivalvonnan
standardia, joka maarittelee melko tarkasti riskeihin varautumisen periaatteet (Standardi
4.4b 2010). Pakollisuus kattaa myds sellaiset standardit ja toimintatavat, joiden noudat-
tamista laki ei varsinaisesti vaadi, mutta joiden omaksuminen on kaytannossa valttama-
tonta kilpailukyvyn sailyttdmiselle esimerkiksi tietyn toimialan sisélla (Herbane ym.
2004, 442).

Jatkuvuudenhallinnan roolia yrityksessa voidaan tarkastella pakollisuuden asteen
avulla. Ensin tulee selvittdd, mita jatkuvuudenhallintaan kuuluvia asioita yritykselta
vaaditaan, jonka jalkeen vaatimuksia voidaan verrata yrityksen toimintaan. Organisaatio
voi valita, noudattaako se maarayksia kirjaimellisesti vai kehittddko se jatkuvuudenhal-
lintaansa pidemmalle. Minimivaatimusten ylittdminen viittaa siihen, etta yritys tiedostaa
jatkuvuudenhallinnan arvon ja kayttaa sitéa hyddyksi tavoitteidensa saavuttamisessa. Se
on samalla osoitus jatkuvuudenhallinnan strategisemmasta roolista. Eri toimialoilla ja
eri yrityksilla saattaa kuitenkin olla erilaisia jatkuvuudenhallintavaatimuksia, joten maa-
raysten ylittdmisen merkitysta tulee aina pohtia tapauskohtaisesti. (Herbane ym. 2004,
441-442)
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3 TUTKIMUSASETELMA

3.1 Lahestymistapa

Ghaurin ja Gronhaugin (2002, 85-86) mukaan ei voida sanoa, onko kvalitatiivinen tut-
kimustapa kvantitatiivista parempi tai toisin péain. Tutkimustavat eivat eroa toisistaan
tutkimustulosten laadun, vaan tutkimuksen muodon ja toimintatapojen suhteen. Kvanti-
tatiivisen tutkimuksen paapaino on testauksessa seka teorioiden ja hypoteesien todista-
misessa kun taas kvalitatiivinen tutkimus korostaa tulkintaa ja ilmididen ymmartamista.
Tutkimustavan soveltuvuus tiettyyn tutkimukseen riippuu tutkimusongelmasta (Ghauri

& Grénhaug 2002, 86).

Taman tutkimuksen keskeisena tavoitteena on luoda kuva siitd, millainen on jatku-
vuudenhallinnan rooli suurissa suomalaisissa yrityksissa. Jatkuvuudenhallinnan roolin
tutkiminen kvantitatiivisin metodein edellyttaisi tarkkojen tutkimuspisteiden maarittelya
ennen havaintoaineiston keraamista. Se olisi kuitenkin erittédin hankalaa ja tyolasta ja
saattaisi rajata merkittavasti tutkimuksen antamaa kuvaa todellisuudesta. Tassa tapauk-
sessa tutkimustulosten kannalta parempi vaihtoehto onkin antaa tutkimuskohteille tilaa
tuoda ndkemyksiaan esiin vapaammin ja tutkia ilmiota joustavammin ja suunnittelemat-
tomammin (Ghauri & Grénhaug 2002, 87-88). Kvalitatiiviset menetelmat tarjoavat juuri
naitd ominaisuuksia ja siksi tdma tutkimus toteutetaan kayttaen kvalitatiivisia metodeja.

Tutkimusstrategiaksi valittiin laaja tapaustutkimus. Se soveltuu erityisesti tutkimuk-
siin, joiden tarkoituksena on tarkastella jonkin ilmion olemassa oloa tai luonnetta ja silla
voidaan tutkia ilmiota syvallisesti sen todellisessa ymparistossa (Hirsjarvi, Remes &
Sajavaara 2009, 138-139; Yin 2009, 18). Tassa tapauksessa tutkittava ilmio on jatku-
vuudenhallinta suurissa suomalaisissa yrityksissa vuonna 2010. Laajalla tapaustutki-
muksella tarkoitetaan sitd, ettd havaintoaineisto koostui useista samantyyppisistd ha-
vaintoyksikoista. Laajan tapaustutkimuksen kohteena eivat kuitenkaan ole yksittaiset
organisaatiot, vaan niiden kaikkien yhdessa muodostama kokonaiskuva (Eriksson &
Kovalainen 2008, 122, 124). Tavoitteena oli 16ytaa riittvasti yhtalaisyyksia tai eroavai-
suuksia havaintoyksikoiden valilla, jotta paatelméat jatkuvuudenhallinnan roolista suo-
malaisissa yrityksissa olisivat mahdollisia.

Herbane ym. (2004) ovat aikaisemmin toteuttaneet tutkimuksen, jossa he selvittivat
jatkuvuudenhallinnan roolia isobritannialaisissa ja yhdysvaltalaisissa rahoitussektorin
yrityksissa. Aikaisemman teorian olemassa olo helpottaa tutkimusrakenteen muodosta-
mista sekd haastattelukysymysten kohdistamista oleelliseen informaatioon. (Yin 2009,
18, 130). Siksi Herbanen ym. (2004) tutkimusta kaytetaankin tdman tutkimuksen paa-
asiallisena teoreettisena viitekehyksena.
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3.2 Tutkimuskohteiden valinta

Tutkimuksen tarkoituksena on tutkia suurten suomalaisten yritysten jatkuvuudenhallin-
taa. Tassa tutkimuksessa suurena yrityksena pidettiin organisaatiota, jolla on vahintaén
250 tyontekijaa, joten valinta kohdistui sellaisiin. Rajauksen pohjana kaytettiin Tilasto-
keskuksen maaritelmad, jonka mukaan pk-yrityksesséa on alle 250 tyontekijaa (Tilasto-
keskus 2011). Koska kaikki tutkimukseen osallistuneet yritykset ovat suuria, viitataan
pienelld yrityksella jatkossa noin 250-2000 henkea ja suurella yli 2000 henkea tyollista-
vaan yritykseen. Tama helpottaa havaintojen esittamista.

Toisena valintakriteerind pidettiin toimialaa, silla tutkittavien yritysten toimialojen
valilla haluttiin olevan riittdvaa hajontaa. Nain voitaisiin havaita mahdollisia eroja myos
toimialojen vélilla. Tavoitteeksi asetettiin, ettd tutkittavia tapauksia olisi vahintaan
kymmenen kappaletta.

Tietohallinnon ja erityisesti tietoturvan rooli on yrityksen jatkuvuudelle nykyisin
merkittava, joten tutkimuksessa haluttiin saada nédkemysta yrityksen tietohallinnon puo-
lelta. Aineistoa pyrittiin keraamaan henkildita, joilla oli kasitys seké jatkuvuudenhallin-
nasta etta tietoturvasta. Samalla tiedostettiin, etta tutkimusaineisto saattaisi olla rajoittu-
nutta tai puolueellista IT-osaston suuntaan, mikéli aineisto olisi peraisin tietohallintoon
suuntautuneilta henkil6ilta.

Potentiaalisia tutkimuskohteita l&hestyttiin sdhkdpostitse ja viesti lahetettiin yhteensa
26 yritykselle. Saatekirjeessa (Liite 1) kerrottiin, mista tutkimuksessa on kyse ja paino-
tettiin sen luottamuksellisuutta. Samalla kerrottiin, ettd tutkimus toteutetaan haastattelu-
tutkimuksena ja ettd sen arvioitu kesto on 45 minuuttia. Viestiin liitettin myds haastat-
telukysymykset, jotta yritys voisi ohjata haastattelupyynndn parhaiten sopivalle tyonte-
kijalle. Kaikille organisaatioille annettiin kolme arkipaivaa aikaa perehtya alustavaan
haastattelupyyntoon, jonka jalkeen lahetettiin uusi viesti, jossa tiedusteltin mahdolli-
suutta osallistua tutkimukseen. Mikali toiseen viestiin ei saatu vastausta, ei yritykseen
otettu enaa yhteytta.

Loppujen lopuksi tutkimukseen osallistui yksitoista organisaatiota. Niiden henkilds-
tomaarat vaihtelevat noin 250:sté yli sataan tuhanteen, joten ero pienimman ja suurim-
man valilla on merkittava. Siitd kertoo myos se, etta yritysten henkildstélukumaarien
keskiarvo on noin 14900, mutta mediaani sijoittuu kuitenkin vain 1100 henkeen. Tau-
lukko 1 antaa kokonaiskuvan tutkimukseen osallistuneista yrityksista.
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Taulukko 1 Tutkimuksen havaintoyksikoét

Yrityksen toimiala  [Henkilostomaara |Haastateltavan titteli
Pankki ja vakuutusala 390 Tietohalintopaéallikko
Pankki ja vakuutusal 1000 IT-palvelupaalikko
Pankki- ja vakuutusala 8000 Tietoturvajohtaja
Pankki ja vakuutusalr 36500 Turvalisuusjohtaja
Riskienhallintajohtaja
Palveluala 510 Tietohallintojohtaja
Palveluala 700 ICT Manager
Palveluala 1100 Tietoturvapaalikk®
Palveluala 2300 Talousjohtaja
Tuotantoteollisuus 3000 Tietoturvajohtaja
Tuotantoteolisuus 110000 Senior Manager, IT assurpnce
Tuotantoteolisuus 252 Jarjestelmapaalikko

Havaintoyksikdiden taustoja tutkittiin tarkemmin, koska ne pyrittiin jakamaan toimi-
aloittain siten, ettd yhteen toimialaan kuuluisi vahintaan kaksi yritystd. Taméa estaisi
mahdollisuuden liittda tutkimuksen tuloksia yksittaiseen yritykseen. Organisaatiot jaet-
tiin kolmeen eri toimialaan siten, ettd jokainen ala sisaltdd vahintdan kolme tapausta.
Muutamalla yrityksell& voidaan sanoa olevan liiketoimintaa useammallakin toimialalla,
mutta jaottelu tehtiin paatoimisen alan perusteella. Tutkimuksessa kaytetyt toimialat
ovat pankki- ja vakuutusala, palveluala seka tuotantoala.

Tutkimukseen osallistuneiden henkildiden tittelit ja asiantuntemuksen alueet vaihte-
levat hieman, mutta péaosin heidan roolinsa yrityksessa liittyvat tietoturvaan ja -
hallintoon. He osasivat siten kertoa erityisesti tietoturvan merkityksesta yrityksessa ja
sen jatkuvuudenhallinnassa. Joukossa oli myds muutama riskienhallinnasta tai yleisesta
turvallisuudesta vastaava henkild, joiden nakdkulma jatkuvuudenhallintaan oli liiketoi-
minnallisempi ja kokonaisvaltaisempi.

3.3 Aineiston keruu

Jatkuvuudenhallinnan tutkiminen toissijaisen datan, kuten raporttien, tilastojen tai asia-
kastutkimusten avulla on hankalaa, koska ilmidsté ei ole olemassa juurikaan kayttokel-
poista toissijaista dataa. Tahan vaikuttaa varmasti se, ettéd jatkuvuudenhallinta voi olla
hyvin sulautunutta ja sidoksissa ymparistéonsa, jolloin sen tutkiminen edellyttaa syval-
listd perehtymista yksittdiseen tutkimuskohteeseen. Jatkuvuudenhallinnan rooli yrityk-
sessa ei muodostu ainoastaan teoista, vaan myos ihmisten asenteista, joiden selvittami-
seen toissijainen data ei edes sovellu. Ensisijaisen datan keraaminen ja kayttd onkin
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perusteltua, vaikka se vaatii enemman aikaa ja vaivaa. (Ghauri & Grénhaug 2002, 81-
82)

Tutkimusaineisto paatettiin kerata kayttaen semistrukturoitua teemahaastattelua, jos-
sa kysymykset olivat ennalta laadittuja, mutta avoimia. Kysymyksiin ei ndin ollen ole
olemassa tiettyja valmiita vastausvaihtoehtoja, koska sellaisten keksiminen vain rajoit-
taisi tutkimuksen tuloksia. Tutkittavaan ilmiéon voidaan perehtya syvallisesti, kun haas-
tateltava saa vastata kysymyksiin omin sanoin. Tdma& mahdollistaa sellaistenkin asioi-
den ilmenemisen, joita kysymysten muodostamisvaiheessa ei olisi osattu edes ajatella
tai jotka eivat ole nousseet esiin aikaisemmissa teorioissa. (Ghauri & Grénhaug 2002,
101-102)

Haastattelututkimusta tukee myos kerattavan tiedon arkaluontoisuus. Yritysten tieto-
turvaan liittyviin kysymyksiin on Kotulicin ja Clarkin (2004, 604-605) tutkimuksen
mukaan lahes mahdotonta saada vastausta sahkodpostitse tai kirjeitse, ellei tutkimuksella
ole erittéin vaikutusvaltaista tai luotettua tukijaa. Liséksi tiedon suoja tulisi kyeta ta-
kaamaan sataprosenttisesti ja tutkimuksen pitéisi olla selvasti yritykselle hyddyksi. Tut-
kijat eivat suosittelekaan kyselymenetelmien kayttéd, mikali tutkimuksen kohteena on
arkaluontoinen tieto. (Kotulic & Clark 2004, 604-605)

Haastattelua pyrittiin selkeyttamaan teemojen avulla, jotta tutkimuskysymyksiin vas-
taaminen onnistuisi helpommin. Ne kasittelivat jatkuvuudenhallinnan eri osa-alueita ja
niiden avulla on mahdollista muodostaa kokonaiskuva jatkuvuudenhallinnan roolista
yrityksessa. Teemat perustuivat pitkalti Herbanen ym. (2004) tutkimukseen, mutta niita
sovellettiin ja jaoteltiin tarkoitukseen soveltuvasti. Haastattelut toteutettiin yhdessa toi-
sen, toipumissuunnittelua tutkineen opiskelijan kanssa, mik& vaikutti luonnollisesti
myo6s teemoihin ja kysymyksiin (Liite 2).

Haastattelun runko koostui kahdeksasta teemasta, jotka olivat
. hairiot
. henkilésto ja vastuut
. viestinta ja sitoutuminen
. jatkuvuussuunnittelu ja prosessit
. asenteet ja omistajuus
. koostumus ja mittarit
. lainsdadanto ja standardit
. strategia.

Yhteistyd toisen tutkielmantekijan kanssa vaikutti myos siihen, ettd haastattelujen
kielend pyrittiin kayttamaan englantia. Tama tuotiin esille myoés yrityksille lahetetyissa
haastattelupyynnoissa. Haastattelukysymykset tehtiin seké suomeksi, ettéa englanniksi ja
ne kaannettiin mahdollisimman suoraan kielelta toiselle, jotta haastattelujen tulokset
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olisivat vertailukelpoisia. Yhdestatoista yrityksesta nelja halusi tehda haastattelun suo-
meksi ja lopuissa keskustelu kaytiin englanniksi.

Kaikki haastattelut tehtiin henkilokohtaisesti yritysten toimitiloissa. Haastatelluilta
saatujen signaalien perusteella yritykset keskustelevat tietoturva- ja jatkuvuudenhallin-
ta-asioistaan mieluiten kasvotusten. Haastattelut myods nauhoitettiin yhta lukuun otta-
matta. Poikkeus jouduttiin tekemaan, koska yrityksen edustaja kielsi nauhoittamisen.
Tasta haastattelusta teimme tutkimusparini kanssa kirjalliset muistiinpanot, joita jal-
keenpéain vertailimme ja yhdistelimme. Nauhoitetut haastattelut litteroitiin siten, ettei
yksittaisia yrityksia tai henkildita kyetd tunnistamaan. Taman jalkeen haastatelluilta
varmistettiin litterointien oikeellisuus ja heille annettiin mahdollisuus korjata virheita ja
lisatd heidan mielestdén puuttuvia asioita.

3.4  Aineiston analyysi

Yhdentoista haastattelun jalkeen kasassa oli suuri maara tietoa, jonka hyédyntdminen
edellytti analyysia. Yinin (2009, 127) mukaan aineiston analysointi on yksi kehittyméat-
tomimmista ja vaikeimmista vaiheista tapaustutkimuksessa. Toisin kuin kvantitatiivisen
aineiston analyysissa, kvalitatiivisen aineiston analysoijalle ei juuri ole olemassa etuka-
teen maariteltyja toimintaohjeita, vaan paljon on kiinni itse tutkijasta. Oleellista analyy-
sissa on oikeastaan vain se, ettd tutkija ymmartaa ja oppii tuntemaan ilmiéta (Ghauri &
Gronhaug 2002, 137).

Kuten aineiston keruussa, myos analyysissa tukeuduttiin aikaisempaan teoriaan, jolla
tassakin tapauksessa tarkoitetaan Herbanen ym. (2004) tutkimusta jatkuvuudenhallinnan
roolista. Se auttoi luokittelemaan aineistoa ja keskittymaéan tutkimuksen kannalta oleel-
lisiin tiedonmurusiin (Yin 2009, 130).

Herbane ym. (2004, 444) kayttivat tutkimuksessaan neljaa teemaa, jotka olivat: 1.
henkilosto ja vastuuthiman resources and responsibiliti€s)jatkuvuussuunnittelu ja
prosessit ljusiness continuity planning and process8s)iestinta ja rakennecdm-
munications and structuyesekd 4. asenteet jatkuvuutta kohtaan ja prosessin omistajuus
(attitudes toward business continuity and ownership of the prpdéssta jokainen on
oma nékdkulmansa jatkuvuudenhallintaan ja niiden kautta voidaan tehda erilaisia paa-
telmia. Eri teemat voivat siis antaa erilaisia tuloksia jatkuvuudenhallinnan roolista.

Edella mainittuja Herbanen ym. (2004) teemoja kaytettiin pienin muutoksin aineiston
analyysissa. Mielestani tietohallinnon rooli yrityksen hairiéttémyyden turvaamisessa ei
kuitenkaan tule kyllin selvasti esille edella mainituista teemoista ja lisaksi fyysiset re-
surssit, kuten toimitilat ja raaka-aineet jaavat pitkalti huomiotta. Niiden suunnitelmalli-
nen hyoédyntdminen yrityksen jatkuvuudenhallinnassa voi silti parantaa yrityksen toi-
pumisnopeutta ja joustavuutta merkittavasti. Siksi Herbanen ym. (2004) teemojen rin-
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nalle luotiin viides teema: tietovarat ja fyysiset resurssit. Kaikkien teemojen sisallot
kasitelladn tarkemmin analyysikappaleessa.

Nain ollen analyysisséa kaytetyt teemat olivat:
. henkil6sto ja vastuut
. tietovarat ja fyysiset resurssit
. jatkuvuussuunnittelu ja prosessit
. viestinta ja rakenne
. asenteet ja sitoutuminen

Aineiston analyysitekniikkana kaytettiin ristikkaisanalyysigtogs-case analygis
joka soveltuu erityisesti usean tapauksen tapaustutkimukseen. Jokaisesta havaintoyksi-
kosta muodostetaan ensin oma kuvauksensa, jonka jalkeen tuloksia etsitaan tutkimalla
kaikkia tapauksia kokonaisuutena. Apuna voidaan kayttdd esimerkiksi sana- tai asialis-
toja, jotka helpottavat tapausten vertailua (Yin 2009, 156, 160; Eriksson & Kovalainen
2008, 130).

Tassa tutkimuksessa kaytettiin hyvaksi itse luotua 65 kohdan listaa (Liite 3), joka si-
salsi seka tulkinnanvaraisia, ettd melko yksiselitteisia asioita. Naméa kohdat valittiin ai-
kaisempaan teoriaan perustuen ja ne ilmentavat kukin omalla tavallaan jatkuvuudenhal-
linnan roolia. Aineistosta pyrittiin l0ytamaan vastaus jokaiseen kohtaan, erikseen jokai-
sen yrityksen kohdalla. Sitten kohtia vertailtiin yritysten ja toimialojen kesken ja niista
pyrittiin 10ytamaan yhtenevyyksid seké eroavaisuuksia johtopaatosten tekemiseksi.
Kaikkiin kohtiin ei jokaisen yrityksen kohdalla saatu selvid vastauksia, mika rajoitti
myo6s paatelmien tekemista.

35 Tutkimuksen arviointi

Erityisesti kvalitatiivisessa tutkimuksessa on haasteena, miten lukijat vakuutetaan tut-
kimuksen laadusta ja luotettavuudesta. Lahtokohtana on, etta tutkija on kvalitatiivisen
tutkimuksen tarkein tutkimusvaline ja tutkimukset ovat aina jossain maarin subjektiivi-
sia (Eskola & Suoranta 1996, 165). Tutkimuksen tulee olla lapindkyvaa ja sita tulee
voida arvioida, jotta sen vahvuudet ja rajoitukset kyetddn maarittelemaan. Klassinen
tutkimuksen arvioinnin viitekehys siséaltaa reliabiliteetin, validiteetin ja yleistettavyy-
den, mutta niiden soveltumattomuus laadulliseen tutkimukseen on johtanut erilaisen
kasitteen, luotettavuudenristworthynesskayttéon. Se arvioi tutkimusta uskottavuu-
den ¢redibility), siirrettdvyyden tfansferability), varmuudendependability ja vahvis-
tettavuudendonfirmability) nakékulmista. (Eriksson & Kovalainen 2008, 291-294)
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Uskottavuudella tarkoitetaan sita, kuinka hyvin tutkimuksen tulokset peilaavat todel-
lisuutta. Hyva uskottavuus edellyttaa tutkijan riittavaa asiantuntemusta ja perehtymista.
Muidenkin tutkijoiden tulee pystyd paasemaan riittavan lahelle tutkimuksen tuloksia
annetun aineiston pohjalta tai hyvaksymaan tulokset. (Eriksson & Kovalainen 2008,
294; Eskola & Suoranta 1996, 167)

Tassa tutkimuksessa tutkijalla ei ollut aikaisempaa tietamysta jatkuvuudenhallinnas-
ta, vaan se kertyi tutkimuksen edetessa. Tutustuin aiheeseen huolellisesti lukemalla sii-
hen liittyvaa kirjallisuutta. Pitkdaikaisen kokemuksen puuttuminen on kuitenkin voinut
vaikuttaa seka havaintoaineiston keraamiseen, etta sen tulkintaan. Joidenkin haastattelu-
kysymysten vaaranlainen muotoilu on saattanut vaaristaa joitakin tuloksia ja tutkijan
rajalliset tiedot ovat mahdollistaneet sen, ettei kaikkia virheitéa ole havaittu. Toisaalta
jatkuvuudenhallinnan teoriat muodostavat niin sekavan ja kiistellyn kokonaisuuden, etta
erot eri tutkijoiden tulkintojen valilla voivat johtua myds siita.

Haastatteluja tehtiin yhteensé yksitoista, joka on kohtuullisen paljon kvalitatiivisessa
tapaustutkimuksessa ja parantaa tutkimuksen luotettavuutta. Osa haastatteluista tehtiin
englanniksi ja osa suomeksi. Niiden nauhoittaminen parantaa luotettavuutta, mutta siitéa
huolimatta on olemassa vaarinymmarryksen riski, koska haastateltava tai haastateltavat
eivat puhu englantia aidinkielendéan. Asioita ei valttaméattd osata pukea sanoiksi niin
kuin ne on tarkoitettu tai kuulija ei ymmarra kuulemaansa oikealla tavalla. Tutkimusai-
neistosta loytyi kaiken kaikkiaan vain muutama pieni kohta, jota en ymmartanyt lain-
kaan, mutta vaarinymmarrysten lukumaaran arviointi on mahdotonta.

Haastatteluun osallistuneiden henkildiden taustat ovat saattaneet vaikuttaa heidan
vastaustensa painopisteisiin. Pohdittaessa esimerkiksi jatkuvuudenhallinnan laajuutta
yrityksessd, on pyritty ottamaan huomioon haastateltavan tausta. Tietoturva-
asiantuntijan kuva jatkuvuudenhallinnasta voi olla IT-keskeisempi kuin talousjohtajan.

Haastatelluilla oli hyvin aikaa vastata esitettyihin kysymyksiin eika kukaan kieltay-
tynyt vastaamasta yhteenkaan kysymykseen. Tarpeen vaatiessa esitettiin lisakysymyksia
ja lisaksi kaikki haastateltavat suostuivat vastaamaan taydentaviin kysymyksiin tarvitta-
essa sahkopostitse. Haastattelija ei johdatellut kysymyksia suuntaan eikad toiseen, eika
vastauksiin pyritty muutenkaan vaikuttamaan.

Siirrettavyydella viitataan siihen, etta tutkijan tulee todeta tutkimuksen yhtenevyys
aikaisempien tutkimusten kanssa, jotta tulosten vélille voidaan luoda jonkinlainen yhte-
ys. Tarkoitus ei ole havaita plagiointia, vaan tarjota lukijoille mahdollisuus vertailla
samansuuntaisten tutkimusten tuloksia. (Eriksson & Kovalainen 2008, 294)

Hyvin samantyyppisena tutkimuksena on esitelty vain Herbanen ym. (2004) tutki-
mus, koska se on ainoana pohtinut varsinaisesti jatkuvuudenhallinnan roolia. Sita on
kaytetty hyvaksi koko empiirisen tutkimuksen rakenteen suunnittelussa ja analysoinnis-
sa. Olen verrannut havaintojani jossain maarin myds suoraan Herbanen ym. (2004) tu-
loksiin.
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Tutkimuksen varmuudella tarkoitetaan, ettd tutkijan tulee kuvata riittdvan tarkasti
tutkimuksen looginen eteneminen ja kaytetyt menetelmat. Riittdva dokumentointi var-
mistaa, etta tutkimus on toistettavissa ja parantaa tutkimuksen luotettavuutta. (Eriksson
& Kovalainen 2008, 294) Taman tutkimuksen eteneminen on kuvailtu tarkasti varmuu-
den parantamiseksi. Se kattaa tutkimuskohteiden valinnan, aineiston keruun seka ana-
lyysin vaiheet ja perustelut niiden tekemiselle.

Neljantena luotettavuuden nakékulmana on vahvistettavuus. Silla varmistutaan, ett-
eivat tutkijan tulkinnat ole vain tuulesta temmattuja mielikuvituksen tuotteita. Tulkinnat
tulee johtaa havaintoaineistosta siten, ettd muutkin voivat ymmartaa tutkijan ajatusten
kulun (Eriksson & Kovalainen 2008, 294). Analyysisséa olen aina pyrkinyt esittelemé&an
ensin datan, josta paatelmia teen. Tulkintojen perustelut on siis kerrottu tai ne ovat na-
kyvilla ja lukija voi itse arvioida, tulkitseeko aineiston tutkijan tavoin.
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4 HAVAINNOT

4.1  Henkilosto ja vastuut

Ensimmainen teema kokoaa yhteen jatkuvuudenhallintaan liittyvat vastuuasiat ja kar-
toittaa yritysten inhimillisia resursseja. Nimensa mukaisesti teema porautuu esimerkiksi
jatkuvuus- ja kriisienhallintavastuiden jakautumiseen seka henkilostéresursseihin. Jat-
kuvuudenhallinnan vastuiden jakautuminen kertoo paljon yrityksen jatkuvuusajattelusta.
Turner (1994, 215-216) toteaa onnettomuuksien olevan ilmidita, jotka johtuvat teknisten
syiden ohella lahes aina myo6s johtamiseen ja hallintoon liittyvista tekijoista. Hyvalla
hallinnolla on siis erittdin tarkea rooli kriisien ehkaisemisessa. Herbanen ym. (2004,
439) mukaan aito, mahdollisesti strateginen jatkuvuudenhallinta on sosioteknista ja
poikkitoiminnallista. Poikkitoiminnallisuutta ja parempaa sulautumista edustaa vastui-
den jakaminen myo6s ylimman johdon ulkopuolelle. Kun vastuu jatkuvuudesta kulkee
l&pi organisaation, synnyttaa se todennakoisesti myds sitoutumista jatkuvuuden edista-
miseksi ja sulattaa jatkuvuusideologiaa yha luontaisemmaksi osaksi organisaation péai-
vittaista toimintaa. (Herbane ym. 2004, 444-445)

41.1 Jatkuvuussuunnitteluvastuut

Vastuuhenkilot seka jatkuvuus- ja kriisienhallintatiimit ovat hyvia tutkimuskohteita,
koska ne ilmentavat, nahdaanko jatkuvuudenhallinta koko yrityksen laajuisena proses-
sina. Niistd voidaan tehda tulkintoja jatkuvuusajattelun sulautumisesta ja painopisteista
(Herbane ym. 2004, 444). Mikali paavastuu jatkuvuudesta on annettu esimerkiksi IT-
osastolle, jaa nakokulma jatkuvuuteen melko suppeaksi. Seurauksena voi olla, etta
oleellisia liiketoiminnan ongelmia tai parannuskohtia jd& huomaamatta, mika taas on
haitaksi yrityksen joustavuudelle. Lisaksi jatkuvuusajattelun juurruttaminen koko yri-
tyksen ajattelutapaan voi olla hankalaa (Herbane ym. 2004, 445).

Jatkuvuudenhallinnan vastuukysymykset ovat kiinnostavia myos yrityksen toipumis-
nopeutta ajatellen. Mikali jatkuvuussuunnitelman laadinta on hajautettu siten, etta jokai-
sen yksittdisen osan laatijana on kyseisen alueen asiantuntija, on toipumissuunnitelma-
kin todennakoisesti kattavampi ja soveltuvampi, kuin jos ratkaisua haettaisiin yksittai-
sella ylimman johdon kokonaisratkaisulla. Mikali kriisitilanteen vastuut ovat hyvin
maariteltyja ja johtovastuun ottaa ensisijaisen ongelma-alueen johtaja, voidaan saavut-
taa hyva toipumiskyky, koska suunnitelma on hénen laatimansa ja siksi todennakoisesti
my0s hyvin sisdistetty. Ta&ma on osoitus organisaation valppaudesta, mikd on Herbanen
ym. (2004, 440) mukaan kyvykkyys, joka johtaa nopeampaan toipumiseen.
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Haastatteluista havaittiin, etta pitkdn tahtaimen suunnittelun levinneisyys ylimman
johdon ulkopuolelle riippuu jossain maarin yrityksen koosta. Suuremmissa, vahintaan
tuhannen tyontekijan yrityksissa jatkuvuussuunnittelu on siirretty p&aosin divisiooniin
tai yksik6ihin. Pienemmisséa taas suunnittelusta vastaa usein johtoryhma tai mahdolli-
sesti pelkkd IT-osasto. TAma on sinansa loogista, koska suurempien yritysten liiketoi-
minta on monimutkaisempaa ja ylimman johdon kasitys liiketoiminnoista tai yksikdista
ei ole usein kovinkaan tarkka. Pienemmissa organisaatioissa myds ylin johto voi olla
kyvykas luomaan toimivia jatkuvuussuunnitelmia, koska he tydskentelevat itsekin lahel-
1& liiketoimintoja ja asiakasrajapintaa.

Organisaation alatasojen sitouttaminen suunnitteluun viittaa siihen, etta pitkéan tah-
tadimen suunnittelu on pyritty levittdmaan koko yritykseen, jolloin jatkuvuudenhallintai-
deologian sulautumisen aste on korkeampi. Vastuun jakautumisen kautta ilmeneva su-
lautuminen on kuitenkin hankala havaita pienemmissa yrityksissa, koska organisaation
pienuuden vuoksi jatkuvuudenhallintavastuita ei ole kenties edes syytéd hajauttaa. Nain
ollen vastuun hajauttamista tuleekin tarkastella suhteessa yrityksen kokoon. Pienem-
massa yrityksessa, jonka jatkuvuussuunnittelusta vastaa vain viisi ihmistd, voi sulautu-
misen aste olla korkeampi kuin suuremmassa yrityksessa, jossa vastuussa on kymmenen
henkiloa.

Erityisen selvasti vastuun hajauttaminen ilmenee pankki- ja vakuutusalan yrityksissa,
joista kolme on siirtédnyt vastuun yksikdille. Osasyynd on varmasti Finanssivalvonnan
standardi, joka vaatii yrityksia laatimaan kaikille keskeisille liiketoiminnoilleen ajan-
tasaiset ja riittavat jatkuvuussuunnitelmat (Standardi 4.4b 2010, 22).

Jokaisella yksikdlla ja divisioonalla tulisi olla jatkuvuussuunnitelma.
[...] Divisioonan johtajan vastuulla on, etta kaikilla niilla yksikéilla, jot-
ka sitd tarvitsevat, on jatkuvuussuunnitelma olemassa ja péaivitettyna.
(Turvallisuusjohtaja, pankki- ja vakuutusala)

Tuotantoalan yrityksia eivat koske tamankaltaiset saadokset, mutta niistékin kaksi
suurinta on antanut suunnitteluvastuun yksikdille. Ne ovat siis tehneet ndin vapaaehtoi-
sesti, mika viittaa strategisempaan lahestymistapaan, kuin pankki- ja vakuutusalan yri-
tyksissa. Palvelualalla hajauttaminen vaikuttaisi olevan harvinaisinta, silla yksikaan
yritys ei ole antanut vastuuta liiketoimintayksikéille tai alemmille organisaatiotasoille
IT-osastoa lukuun ottamatta.
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4.1.2 Vastuu IT:n jatkuvuudesta

Nykyajan liiketoiminnassa tieto ja erityisesti digitaalinen tieto on elintarke&a lahes yri-
tykselle kuin yritykselle. Siksi odotin IT:n olevan erityisen suuressa roolissa myods or-
ganisaatioiden jatkuvuudenhallinnassa. Tama ei kuitenkaan tule yksiselitteisesti esille
vastuiden kautta, silla minkaan yrityksen jatkuvuussuunnittelu ei ole rajoittunut yksin-
omaan IT-osastolle. Osassa yrityksista painopiste tosin on IT:ssad. Myoskaan kriisitilan-
teiden johtaminen ei ole IT-osaston vastuulla, vaan yleensa mukana on osaajia eri osa-
alueilta. Kaikilta yrityksiltd ei 16ydy varsinaista kirjallista jatkuvuus- tai toipumissuun-
nitelmaa, mutta kriiseihin on varauduttu enemman tai vdhemman myaos IT:n ulkopuolel-
la. Tama viittaa siihen, ettei yrityksen kaikkien ongelmien katsota olevan lahtoisin
IT:std4, mink& ymmartaminen on yksi edellytys strategisesti hyddynnettavalle jatkuvuu-
denhallinnalle.

Ehkéa se on meilla se, ettd se on niin kriittinen tdméa jatkuvuusasia ja yli-
paataan se, etta millaisia ne ovat ne yllattavat poikkeamatilanteet mei-
dan liiketoiminnalle ja asiakaspalvelulle. Etta se pitda olla niin hyvin
vahvistettu ja mahdollisimman laajasti asiantuntemusta siind ryhmassa
pitééa olla, jotta me pystymme nopeasti reagoimaan ja nopeasti sitten pa-
lauttamaan tilanne ennalleen.

(Tietohallintopaallikk®d, pankki- ja vakuutusala)

Yrityksen IT-infrastruktuurin hallinnointi ja vastuu sen yllapidosta voivat vaikuttaa
organisaation toipumisnopeuteen ja joustokykyyn. Mikali yritys luottaa omaan IT-
osaamiseensa ja -resursseihinsa enemman kuin olisi perusteltua, voi pieni hairi6 muut-
tua nopeasti laajavahinkoiseksi kriisiksi. Mikali taas IT on paatetty ulkoistaa, voivat
toipumista hankaloittaa esimerkiksi informaatiokatkokset tai toimittajan kiireet muiden
asiakkaiden kanssa. Toisaalta ulkoisen toimittajan erikoisasiantuntemus ja resurssit aut-
tavat suunnitelmien laatimisessa seka kriiseissa.

Kaikki (IT-laitteet) ovat meidan omissa tiloissa, omassa hallussa, omassa
omistuksessa ja omassa yllapidossa. Se on ihan sellainen strateginen va-
linta, etta olemme lahteneet siihen, koska koemme sen niin tarkeaksi. Ul-
koistamisella on tietysti jotakin hyvia puolia, mutta yksi huono puoli on
se, etta se hidastaa reaktioaikaa. [...] Nyt kun meilla on kaikki taalla
omassa tilassa ja meilla on oma henkilokunta, joka sen tekee, niin se re-
aktioaika lyhenee siihen, ettd kun se ehtii sen tekeméan, niin se tekee sen
alusta loppuun. Etté ei olla ulkoistettu.

(ICT Manager, palveluala)
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IT:n ulkoistaminen on hankala kysymys jatkuvuudenhallinnan strategisen roolin
kannalta, koska seka ulkoistaminen, etta ulkoistamatta jattdminen voidaan perustella
pyrkimyksella parempaan toipumisnopeuteen ja joustavuuteen. Infrastruktuurin pitami-
nen yrityksen sisalla edellyttaa suuria panostuksia, koska esimerkiksi henkiloston osaa-
mistaso, tietojarjestelmat ja tiedonvarmennus tulee itse pitaa riittavalla tasolla. Hyva
puoli on esimerkiksi se, ettd omat asiantuntijat tuntevat organisaation jarjestelmat lapi-
kotaisin ja tydskentelevat vain ja ainoastaan tyonantajayritykselleen ollen siten valitto-
masti kaytettavissa hairion sattuessa. Lisaksi omassa hallinnassa olevat tietojarjestelmat
ovat helposti muokattavissa, mikali tarve niin vaatii. Erdan ulkoistamatta jattaneen pal-
velualan yrityksen tietohallintojohtaja kuvaili oman henkiléstonsa osaamistasoa seuraa-
vasti:

Jarjestelmaasiantuntijat toteuttavat koko infran, eli he valvovat, asenta-
vat palvelimet ja tydasemat, hoitavat kirjoittimet, kaikki. Eli sitd kautta
heilla on kokemusta kayttojarjestelmista, raudasta, ohjelmistoista [...]
Heilla on 5-15 vuoden kokemus vastaavista tehtavistd. Paasaantoisesti
meill& on huono puolikin se, etta meilla on kierto niin vahaista, etta vaih-
tuvuus on jopa liiankin pienta. Viimeinen on tullut tydharjoittelun kautta
2005. He tuntevat organisaation ja talon ja ovat olleet koko kehityskaa-
ren mukana.

(Tietohallintojohtaja, palveluala)

Toisaalta ulkoistaminenkin voidaan nahda positiivisena yrityksen reagointikyvyn ja
joustavuuden kannalta. Kun infrastruktuuri annetaan sellaisen tahon haltuun, jolle IT on
ydinosaamista, voidaan olettaa, ettd palvelu on tietyn tasoista ja etta resursseja ja taitoa
on riittdvasti hairigtilanteiden selvittamiseksi.

Etta nykykaytantd on, ettd pyritdan loytamaan jokaiselle osa-alueelle
kustannustehokas ja paras ammattitaito. Etta kaikkea ei pysty nain laa-
jassa kokonaisuudessa itse tekemaan. Mutta he kuitenkin tekevat nama
asiat meidan ohjeistuksemme kautta ja raportoivat ja samoin siella seu-
rataan palveluvasteaikoja ja sitten toiminnan hairiéttomyytta ja sille on
sitten sanktioita ja niin edelleen.

(Talousjohtaja, palveluala)

Seka IT:n ulkoistaminen tai ulkoistamatta jattdmineidaan siis perustella joko toi-
pumisnopeuden tai joustavuuden paranemisella. Ratkaisevaa ulkoistamisratkaisun stra-
tegisuudessa on kuitenkin sen luonne — onko paatés tehty liiketoiminnan tarpeiden ja
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organisationaalisen edun perusteella seka yrityksen pitkan aikavalin arvoa ajatellen vai
onko ratkaisu vain tarkemmin harkitsematonta jatkoa aiemmalle toiminnalle (Herbane
2004, 439).

Havaintoaineiston perusteella noin puolet yrityksistd on perustellut itselleen, miksi
tiettyyn ulkoistamisratkaisuun on paadytty. Syita olivat esimerkiksi jo aikaisemminkin
mainittu reaktioaika ja parhaan osaamisen hankkiminen. Eras yritys totesi ulkoistaneen-
sa tiettyja IT-toimintoja, koska on katsottu, ettei oma osaaminen riita niihin tai osaami-
sen yllapito ei ole kannattavaa. Harkittujen ratkaisujen maara voi olla tata suurempikin,
silla kaikissa tapauksissa ei noussut esiin erityisia perusteluja. Kaikista yrityksista vain
yksi kertoi, ettd paatos sailyttéda IT-infrastruktuuri omalla vastuulla johtuu pitkalti "his-
torian havinasta”. Havainnot viittaavat siis siihen, etta ratkaisut tehddén useimmin pe-
rustellusti, yrityksen liiketoiminnan pitkéan aikavélin etuja ajatellen, eli ne ovat luonteel-
taan strategisia.

IT:n ulkoistaminen nayttaisi olevan melko voimakkaasti riippuvaista yrityksen koos-
ta. Kuudesta alle 1500 henkeé tyollistavasta organisaatiosta vain kaksi pankki- ja va-
kuutusalan yritystd on ulkoistanut IT:n. Nelja viidesta naita suuremmasta yrityksesta on
ulkoistanut suurimman osan. Suurilla yrityksilla olisi kenties resursseja toteuttaa itse IT-
infrastruktuurinsa, mutta ne ovat paasaantdisesti paattaneet keskittya ydinliiketoimin-
taansa ja ulkoistaneet IT:n. Pienet yritykset taas hoitavat rajallisista resursseistaan huo-
limatta IT:n useimmin itse.

Merkittavaksi IT:n ulkoistamista selittdvaksi tekijaksi muodostui haastattelujen pe-
rusteella myds toimiala, mutta vaihtelua esiintyi toimialojen sisallékin. Pankki- ja va-
kuutusalalla IT:n ulkoistaminen oli selvasti yleisinta. Kaikki haastatellut alan yritykset
kertoivat ulkoistaneensa vahintaan kriittiset jarjestelmansa. Alan yrityksille tietojarjes-
telmien toimivuus ja tiedon saatavuus ovat niin kriittisia asiakaspalvelun toimivuuden ja
lainsdddannoén tiukkojen vaatimusten tayttdmisen kannalta, ettd ne ovat ilmeisesti katso-
neet parhaaksi ostaa huippuosaamista ulkoa ja keskittyneet itse omaan ydinliiketoimin-
taansa.

Pankkitoimintahan ei ole mitd&dn muuta kuin tietojen hallintaa. Mitaan ei
pysty tekemé&an ilman tietotekniikkaa. Et voi tehda sopimuksia tai nostaa
rahaa.

(Tietohallintopaallikkd, pankki- ja vakuutusala)

Ne yritykset, jotka ovat paattaneet pitda suurimman osan IT-infrastruktuuristaan ta-
lon sisélld, ovat hyvin luottavaisia oman IT:nsa suhteen. Se on sikali myos perusteltua,
ettd niilla on paatbksen seurauksena selvasti paremmat valmiudet ratkoa itse IT-
ongelmia, kuin ulkoistaneilla yrityksilla. Ulkoistamatta jattaneet yritykset uskovat ky-
kenevansa toipumaan IT-hairidista riittavan nopeasti, mutta ne kaikki ovat jattdneet
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avoimeksi myds mahdollisuuden ostaa ulkopuolista apua, mikali oma osaaminen tai
resurssit eivat sattuisikaan riittamaan. Kaytannén osaamista arvostetaan erityisen paljon
ja se heijastuu eraan tietohallintojohtajan mukaan myods dokumentointiin eli jatkuvuus-
ja toipumissuunnitelmien tekemiseen:

Olen ehka vahan vanhan kansan kasvatti siind mielessa, ettd tekemisen
kautta oppinut naitd asioita, niin nden hirvittdvan tarkedna sen, ettd ne
ihmiset oikeasti osaavat sen. Olen aina suhtautunut kriittisesti kaikissa
tietojarjestelmissad sen dokumentoinnin tarkeyteen. Myonnan, ettd olen
osittain vaarassa, mutta tarkeampaa on se, ettéa ne ihmiset oikeasti tieta-
vat, mita ne tekevat ja ymmartavat.

(Tietohallintojohtaja, palveluala)

4.1.3 Kriisienhallintavastuut

Herbanen ym. (2004, 442-443) mukaan organisaatio, joka pyrkii hoitamaan kriisejaan
organisaation alatasoilla, osoittaa strategisempaa l&hestymistapaa jatkuvuudenhallin-
taan, koska tama luottamus kannustaa pitkan tahtaimen jatkuvuusajatteluun kaikilla or-
ganisaatiotasoilla. Aineiston perusteella organisaatioilla on selvasti erilaisia tapoja jakaa
kriisiajan johtovastuuta. Osa yrityksista haluaa ylimmén johdon olevan mukana lahes
kaikkien hairididen kéasittelemisessa kun taas toiset pyrkivat pitamaan vastuun mahdol-
lisimman alhaisella tasolla mahdollisimman pitkdan. Parhaassa tapauksessa liiketoimin-
tayksikkd kykenee hoitamaan hairion itsenaisesti, eika ylin johto saa ongelmasta valt-
tamatta edes tietoa.

Vaikka riskien proaktiivinen tunnistaminen ja ennaltaehkaisy eivat haastattelujen pe-
rusteella olekaan suuressa roolissa kaikissa yrityksissa, ovat ne kaikki pohtineet ainakin
jossain maarin kriisitilanteita ja niissa toimimista. Aina kyettiin nimeamaan joku taho,
joka ottaa ohjat kasiinsa silloin, kun asiat eivat sujukaan suunnitellun mukaisesti ja tar-
vitaan nopeaa reagointia. Kriisitilanteiden vastuut onkin maaritelty vahintadan kohtuulli-
sen hyvin kaikissa haastatelluista yrityksista.

Aineiston perusteella yritysten kriisienhallintavastuut voivat jakautua kolmentyyppi-
sesti. Ensimmainen tapa on, ettd hairiditd hoitamaan on maaritetty etukateen tiimi tai
tiimit, jotka ottavat hairién ilmetessa johtovastuun ja hoitavat asiat itsenéisesti jarjestyk-
seen. Toinen vaihtoehto on, ettéd ndiden etukateen maariteltyjen kriisienhallintatiimien
lisdksi toipumisen johtamiseen osallistuu tilanteesta riippuen asiantuntijoita, kuten héi-
ridlle altistuneiden liiketoimintayksikdiden tai divisioonien johtajia. Kolmas malli krii-
sivastuiden jakamiselle on jattaa tiimit etukateen maarittelematta ja muodostaa sellainen
aina hairiésta riippuen niista asiantuntijoista, joita toipuminen edellyttaa.
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Haastattelujen perusteella yritykset jakautuvat melko tasaisesti seka toimialojen, etta
kokojensa osalta edella mainittuihin kolmeen tyyppiin. Ne organisaatiot, jotka ovat
maaritelleet kriisienhallintatiimit melko tarkasti etukateen, ovat sisallyttdneet niihin
seka liiketoiminnan, etta IT:n asiantuntijoita.

Meilla taustalla pydrii tuollainen Crisis Management Team, jossa on sit-
ten jaettuna vastuut erilaisille liiketoiminnan hairiotekijéille — oli se sit-
ten varkaus, tulipalo, tietoturva- tai imagohaitta. Kaikki ndma kuitenkin
vaikuttavat meidan liiketoimintaamme. [...]JMeilla on koko johtoryhma
siella, eli on toimialajohtajat, henkildstéjohtaja ja toimitusjohtaja, joista
tulee jo viisi. Sitten on meidan asiakkuuspaallikko, joka vastaa kaytannon
viestinnasta. Sitten on kiinteistopaallikkoé ja turvallisuusvastaava siina
mukana. Lisaksi tiedotetaan myos sisdiselle tarkastukselle ja eraalle joh-
tajalle.

(Talousjohtaja, palveluala)

Muutamassa yrityksessa liiketoiminnalle ja IT:lle on méaaritelty erikseen omat krii-
sienhallintatiiminsa, kun taas erdassa sama tiimi reagoi kaikkiin hairiéihin. Etukateen
maaritellyt tiimit voivat parantaa yrityksen toipumisnopeutta erityisten organisointi- ja
viestintékykyjensa avulla. Mikali tiimeilla ei ole kuitenkaan ole tarkkaa tuntemusta hai-
ridalueen liiketoiminnasta, voivat paatokset olla yrityksen kannalta epasuotuisia, eika
toipumisnopeus merkittavasti parane.

Neljan tapausyrityksen kriisienhallinta lahtee liikkeelle ydintiimista, jonka ymparille
kootaan tilanteesta riippuen erityistaitoisia ihmisia. Kriisienhallinnalle on haluttu jattaa
kiintedn yksittaisen tiimin sijasta hieman joustovaraa, koska kaikki hairiét ovat loppujen
lopuksi yksildllisia.

On vaikea muodostaa etukateen mitédan laajempaa organisaatiota, koska
hairié voi olla mika tahansa. [...] Eli sité ei ole tehty valmiiksi ja syy on
yksinkertaisesti etukdteen muodostamisen vaikeus. Mutta operationaali-
nen riskienhallinta on se, joka aloittaa prosessin... ja sitten IT.
(Tietoturvajohtaja, pankki- ja vakuutusala)

Ydintiimiin kuuluu aineiston perusteella tavallisimmin liikketoiminnan ylintd johtoa ja
tukitoimintojen edustajia, kuten riskien ja kiinteistéturvan asiantuntijoita, henkiléston ja
yhteistybkumppaneiden turvallisuudesta vastaavia ihmisia seka viestintaan tai tietohal-
lintoon erikoistuneita henkilditd. Tarkoituksena on ilmeisesti ottaa mukaan ne henkil6t
ja toiminnot, joiden lasnaolo on katsottu olevan tarpeellista kaikissa hairidissa. He hal-
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litsevat tietyt hairididen poistamisen edellyttdmét asiat paremmin kuin lilketoimintayk-
sikdiden johtajat.

He ovat enemmankin turvallisuusihmisia. Ne erikoistilanteet — sanotaan
vaikka, ettd meilla on jonkinlainen suuri onnettomuus — vaativat hieman
enemman, kuin mitd ehka pystymme liiketoimintajohtajalta odottamaan.
Heidan fokuksensa on jossain muualla kuin turvallisuudessa koko ajan ja
nama riskienhallinnan ihmiset on koulutettu esimerkiksi kriiseihin, joten
heilla on vahan enemman tietamysta viestinnasta, henkiléstéhallinnosta
ja sellaisesta.

(Tietoturvajohtaja, pankki- ja vakuutusala)

Kun ydintiimi hoitaa kriisisséd esimerkiksi henkiloturvallisuuteen tai viestintaan liit-
tyvia asioita, voi liikketoiminta-alueensa toiminnan parhaiten tunteva yksikon tai divisi-
oonan johtaja keskittyd liiketoiminnallisiin asioihin. Tama vaikuttaa todennakoisesti
yrityksen toipumisnopeuteen positiivisesti.

Kriisienhallintaorganisaatio voidaan jattdd myds kokonaan tilannekohtaisesti muo-
dostuvaksi. Hairioitd ryhtyvat kasittelemaan ne, joita hairid koskettaa tai jotka voivat
osaamisellaan edesauttaa nopeaa toipumista. Erityista ryhmaa ei ole siis maaritelty, mut-
ta jokaisella toiminnolla ja prosessilla on oma vastuuhenkilénsa, joka reagoi tarvittaes-
sa. Téallainen rakenne on havaittavissa neljassa yrityksessa. Niille luonteenomaista on,
ettd reagoiminen lahtee kriisialueelta ja ensisijainen johtovastuu on alueen vastaavalla
tai silla, joka tuntee alueen parhaiten. Asiantuntemusta ja suurempaa paatantavaltaa ote-
taan mukaan tarpeen vaatiessa.

Jos tulee hairidita, se riippuu siitd, missa kohtaa hairié on. Sen asian
vastuulliset henkil6t. Ja sitten tavallaan koottaisiin jonkinnékdista tiimia
sen ymparille tapauskohtaisesti. Mutta ei ole sellaisia kriisinhallinta-
joukkoja.

(ICT Manager, palveluala)

4.1.4 Koordinaattorit

Eraassa pankki- ja vakuutusalan yrityksessa riskienhallinta ja jatkuvuuden turvaaminen
nakyvat selvasti myos henkiloston tehtavissa. Jokaisella divisioonalla ja osalla yksikois-
tékin on oma riskienhallintahenkilénsa, jonka tehtavana on tukea linjajohtoa riskien
tunnistamisessa ja ennaltaehkéisemisessa sekéd parantaa henkildston tietoisuutta erilais-
ten riskien olemassa olosta. Lisaksi he valvovat, etta yksikon toiminta vastaa organisaa-
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tion tai lainsaadannon asettamia vaatimuksia ja auttavat sekéa jatkuvuussuunnitelmien
laatimisessa etta niiden testaamisessa ja paivittdmisessa. He siis tukevat yksikén toimin-
taa, mutta heilla on kuitenkin aina mahdollisuus raportoida ylemmille johtoportaille,
mikali he katsovat, etta riskienhallintaa laiminlyddaan.

Herbane ym. (2004, 447) kutsuvat tamankaltaisia henkildita koordinaattoreiksi ja
heilla on suuri merkitys jatkuvuudenhallinnan viestinnalle ja pohjainformaation laadul-
le. Naista organisaatiossa virallisesti maaritellyistd koordinaattoreista on todettu olevan
hyotya, koska he ovat linkki yritysjohdon, toimintojen ja prosessien valilla. Viralliset
koordinaattorit myds viittaavat siihen, ettd jatkuvuudenhallintaa pidetdan yrityksessa
strategisena voimavarana. (Herbane ym. 2004, 447)

Muissa tutkituista yrityksista ei esiintynyt vastaavanlaisia koordinaattoreita. Kuiten-
kin yhdessa palvelualan ja yhdessa tuotantoalan yrityksessa tietoturvajohtaja toimii
eraanlaisena IT:n koordinaattorina. Myos naista tapauksista voidaan todeta, etta organi-
saatio on selvasti tunnistanut koordinaattorista saatavan viestintahyédyn ja pyrkii saa-
vuttamaan sen avulla parempaa IT-palvelujen jatkuvuutta.

Autan IT-henkildstéa luomaan ja arvioimaan jatkuvuussuunnitelmia.
Tama arviointi on jatkuvaa, eikd se voi valmistua, silla vaatimukset
muuttuvat. Liiketoiminnan vaatimukset muuttuvat nopeasti eivatkéd uudet
tarpeet ole IT:lle automaattisesti selkeita, joten mind toimin valikatena
IT:n ja liiketoiminnan valilla.

(Tietoturvajohtaja, palveluala)

Kyseisessa palvelualan yrityksen tapauksessa toipumissuunnitelman soveltuminen
liketoiminnan tarpeisiin on jatkuvan tarkastelun alla, joten toipumissuunnittelu on sel-
vasti lilketoimintalahtoista. Sen yllapitamiseksi uhrataan resursseja, mika viittaa siihen,
ettd toipumissuunnitelmaa pidetddn organisaation tavoitteiden kannalta oleellisena. Ta-
ma on merkki IT:n jatkuvuudenhallinnan strategisesta suuntautumisesta yrityksessa.
Koordinaattorin keskittyminen vain IT-toimintojen jatkuvuuteen viittaa kuitenkin tekni-
seen lahestymistapaan, eika palvele koko yritysta. Nain ollen IT-koordinaattorin ole-
massa olo ei ole luonteeltaan strategista.

Tapauksista tulee selvasti esiin, ettéa pankki- ja vakuutussektorin yritykset ovat pa-
nostaneet muita enemman riskienhallintaan. Finanssivalvonnan vaatimuksilla on jalleen
varmasti tekemistd asian kanssa, koska ne maarittelevat melko tarkasti riskienhallinnan
periaatteet (Standardi 4.4b 2010, 13-15). Riskienhallinnan laajuus nayttaisi olevan voi-
makkaasti riippuvaista seka yrityksen toimialasta, ettd koosta tyontekijoiden maaréassa
mitattuna. Pankki- ja vakuutussektorin yritysten lisaksi organisoitua riskienhallintaa oli
selkeéasti nahtavissa ainoastaan erddssa tuotantoalan yrityksessa, jossa tyontekijoita on
huomattavasti muita enemman.
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Kysyttdessa jatkuvuudenhallinnan vastuutahoja, kertoi kolme pankki- ja vakuutus-
alan yritystd neljastd, ettd heidan jatkuvuudenhallintansa on suurelta osin erillisen ris-
kienhallintaorganisaation tai riskiasiantuntijoiden kasissa. Tama viittaa hairididen en-
naltaehkaisyyn, mika parantaa yrityksen joustavuutta myos IT:n ulkopuolisten hairioi-
den suhteen. Suunnitteluvastuu on yksikailla, mutta nama erilliset tahot kartoittavat ris-
keja aktiivisesti koko organisaation laajuudella. Herbanen ym. (2004, 447) mukaan
koordinaattorin tehtavana on tukea oleellisen tiedon havaitsemista, ja levittdd informaa-
tiota l&pi organisaation. Riskienhallintaorganisaatio ja -asiantuntijat tekevat juuri tata
tyota ja ne voidaankin mieltda virallisiksi koordinaattoreiksi ja siten osoitukseksi jatku-
vuuden strategisesta tarkeydesta yrityksessa.

415 Henkilostoresurssit

Kriisienhallintatiimien luoman valppauden ohella organisaation toipumisnopeuteen vai-
kuttaa valmius, joka kuvaa, missda maarin yritys on nahnyt vaivaa valmistautuakseen
kriiseihin etukateen esimerkiksi resurssisuunnittelulla. Se kattaa fyysisten resurssien,
kuten toimitilojen ja materiaalien lisaksi myos henkilostéresurssit (Herbane ym. 2004,
440). Tutkimusyrityksista analysoitiinkin, miten ylimaaraiset henkilostoresurssit on
niissa otettu huomioon. Onko yritys panostanut esimerkiksi ristikkdiseen osaamiseen
vai luotetaanko siihen, etta ulkopuolisilta toimittajilta saadaan tarvittaessa apua? Etuka-
teen suunnitelluilla henkildstéresursseilla voidaan parantaa organisaation toipumisno-
peutta seka kykya vastustaa kriiseja, koska tyontekijoita voidaan esimerkiksi siirtaa tar-
vittaessa kriittisempiin tehtaviin ja puuttuvaa osaamista voidaan taydentdad toimittajan
palveluilla.

IT:n osalta todettiin jo aikaisemmin, ettd IT-infrastruktuurin ulkoistaneet yritykset
ovat paaosin hyvin riippuvaisia toimittajan osaamisesta ja resursseista kun taas ne, jotka
eivat ole ulkoistaneet infrastruktuuriaan, ovat siltd osin melko omavaraisia. Nekin kui-
tenkin luottavat osin toimittajilta saatavaan apuun hadan hetkella. Nama toimittajat ovat
havaintoaineiston perusteella aina ennalta maaritettyja yhteistydkumppaneita, joten
osaamisen ja henkiléstoresurssien riittavyys seka nopea reagointikyky on pyritty tur-
vaamaan tiedostamalla oman osaamisen mahdollinen riittAmattémyys.

Eli meilla on tiettyja kriittisia osia silla tavalla, etta meilla on yhteisty6-
ja asiantuntijakumppaneita, joiden kanssa niitd on rakennettu ja niiltd on
saatavissa mydskin tarvittaessa sita apua ja korvaamaan sitd omaakin
resurssia. Ja nain on tehtykin valilla ihan kapasiteetinkin kannalta teetet-
ty. Vaikka olisi itsellékin ollut osaamista, mutta resurssit eivat ole olleet
riittévid — etta ei ole keritty tekemaan — niin silloin se on otettu sielta ul-
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kopuolelta sitten. Mutta naita on vain tiettyihin, hyvin kriittisiin kohtei-
siin, eli lahinna dataan liittyvat, palomuurit, toimistojen liittdmiseen toi-
siinsa ja siihen on olemassa resursseja ulkopuolisia, jotka pystyvat kylla
auttamaan sitten.

(ICT Manager, palveluala)

Muiden kuin IT:t& koskevien ylimaaraisten henkilostéresurssien osalta ei juuri kyetty
tekemdaan erityishavaintoja. Kaksi pankki- ja vakuutusalan yritysta tosin totesivat, etta
kriisitilanteessa toiminnan jatkuvuutta parantaa laaja konttoriverkosto. Yhden konttorin
ollessa poissa pelista, voidaan sen tydtaakkaa jakaa toimivien konttoreiden kesken. Sa-
moin yhden henkilén poissa ollessa voidaan hanen tehtaviaan siirtéd muiden konttorien
tyontekijoille. Konttoriverkostostakaan ei tosin ole hyotya, mikali ongelma on esimer-
kiksi koko organisaation laajuisessa tietojarjestelméassa. Yleisesti ottaen voidaan olettaa,
ettd yritykset, joilla on useita samantyylisia toimipaikkoja ja paljon henkilostéa kykene-
vat paikkaamaan henkilostévajetta paremmin. Tama vaikuttaa yrityksen joustavuuteen
ja toipumiskykyyn.

4.1.6 Yhteenveto

Jatkuvuussuunnitelmat tulisi raataloida liikketoimintojen tarpeisiin ja eri yksikdiden pi-
taisi osallistua suunnitteluun. N&in varmistetaan yrityksen optimaalinen joustavuus ja
toipumisnopeus sekad henkildston sitoutuminen (Herbane ym. 2004, 442-443, 446, 450).
Havaintojen perusteella pitkan tahtdimen jatkuvuussuunnittelun hajauttaminen yrityksen
ylimman johdon ulkopuolelle riippuu yrityksen koosta. Mita suurempi yritys on kysees-
s4, sité todennakéisemmin vastuuta on jaettu yksikdihin ja divisiooniin. Hajauttaminen
vaikuttaa olevan pankki- ja vakuutusalalla yleinen ja palvelualalla harvinainen kaytanto.
Herbanen ym. (2004, 447) kuvailemia koordinaattoreita yritykset hyddyntavéat erittain
harvoin, mutta niihin verrattavissa olevaa riskienhallintatoimintaa havaittiin erityisesti
pankki- ja vakuutusalan yrityksista.

Jatkuvuudenhallintaan liittyvien vastuiden keskittyminen tai rajoittuminen IT-
osastoon viittaa rajoittuneeseen lahestymistapaan, joka ei ole luonteeltaan strategista
(Herbane ym. 2004, 446). Yksikaan tapausyrityksista ei rajoita jatkuvuudenhallintaansa
ainoastaan informaatioteknologiaan, mutta osassa on havaittavissa selvaa painottumista.
Kriisienhallinnassa on kuitenkin aina mukana seké IT:n etta liikketoiminnan edustajia.

IT-infrastruktuurin ulkoistaminen voi vaikuttaa yrityksen toipumisnopeuteen ja jous-
tavuuteen. Havainnot viittaavat siihen, ettd yrityksen koon kasvaessa IT todennakoi-
semmin ulkoistetaan. Nekin yritykset, jotka ovat jattdneet IT:n omalle vastuulleen, luot-
tavat ulkoista apua olevan tarvittaessa saatavilla. Ulkoistamispaatdsten lopputuloksia
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tarkeampia ovat kuitenkin niiden perustelut, silla ne kertovat enemman jatkuvuudenhal-
linnan roolista. Useimmat yritykset ovat perustelleet ratkaisunsa ja syind ovat esimer-
kiksi osaamistason varmistaminen ja riittdva reaktiokyky. Tdma on merkki strategisesta
ajattelusta.

4.2  Tietovarat ja fyysiset resurssit

TyoOntekijoiden osaamisen ja saatavuuden varmistaminen on tarkedd, mutta se ei mis-
saan nimessa ole ainut liiketoiminnalle kriittinen resurssi. Monien, erityisesti suomalais-
ten organisaatioiden tyd on nykyisin ns. tietoty6ta, johon liittyy tiedon luomista, kasitte-
lya ja hallintaa. Tama tieto tulee aina myos tallentaa jossakin muodossa johonkin paik-
kaan, jotta sitd voitaisiin kayttdd hyvaksi ja tarkastella myohemminkin. Tallennus ei
viela kuitenkaan itsessaan riitd takeeksi tiedon saatavuudelle, koska tieto on aina haa-
voittuvaista ja alttiina uhille. Tarvitaan suoja- ja varajarjestelmia. Erdan palveluyrityk-
sen ICT Manager kiteytti tiedon saatavuuden merkityksen seuraavasti:

Kun ajattelee, ettd meidan arvokkain omaisuutemme mita on, on se tehty
tyd. Etta me tehdéan sita ty6ta, joka tallentuu meidan palvelimillemme ja
menee sielta turvakopioihin. Ja sitten jos tapahtuu jotakin, etta se haviaa
jostakin syysta, niin viikkojen... tai sanotaan, etta jotakin haviaa, niin se
saattaa olla, etta useammat ihmiset ovat tehneet viikkoja toita ja sitten se
haviaa, niin se on aikamoinen kustannusera. Niin silloin me ollaan koettu
se turvakopiointi ja siitd palauttaminen, ettd se on todella tarked, etta
pystymme palauttamaan sen tilanteen, joka on ollutkin.

(ICT Manager, palveluala)

421 Tiedon saatavuus

Tallennetun tiedon merkitys yrityksen toiminnalle voi siis olla valtava — ja usein onkin.
Monesti yrityksen kilpailukyky on perdisin tehdysté tyosta ja siten luodusta tiedosta.
Sen saatavuuden hallinta on yksi suurimmista tekijoista yrityksen kriisivalmiudelle,
toipumisnopeudelle ja joustavuudelle, minka vuoksi tutkimuksessa kiinnitettiin huomio-
ta juuri tiedon saatavuuden varmistamiseen (Herbane ym. 2004, 440).

Tutkitut yritykset ovat huomioineet tiedonvarmennuksen paaosin erittdin hyvin. Suu-
rin osa varmentaa ainakin kriittisimmat tietonsa ja jarjestelmansa peilaamalla. Pankki-
ja vakuutusalan yrityksistd nain tekevat kaikki. Vaikka paatietokannalle tai -
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jarjestelmalle tapahtuisi jotakin, voidaan toimintaa jatkaa lahes normaalisti ja parhaassa
tapauksessa keskeytyksettda. Varmennusjarjestelmén toimiessa oikein, ei tietoa ja siten
henkiloston tyopanosta heitetd hukkaan. Tama vaikuttaa merkittavasti organisaation
kykyyn vastustaa kriiseja ja toipua niista.

Se on suunniteltu toimimaan silla tavalla. Kapasiteetti ei ehka ole 100%
ja se voi olla hieman hitaampi, mutta se toimii.
(Tietoturvajohtaja, pankki- ja vakuutusala)

Ne yritykset, jotka eivat jatkuvasti peilaa tietoaan varmuuskopioihin, luottavat paivit-
tain tehtaviin nauha- tai levyvarmistuksiin. Nekin ovat siis tiedostaneet tiedon saatavuu-
den merkityksen, mutta eivat ole katsoneet tarpeelliseksi pitda ylla taysin ajantasaista
varatietokantaa. Tiedot varmennetaan 0isin, joten tarvittaessa saatavilla on aina edelli-
sen paivan dataa. Tama mahdollistaa yhden paivan tietojen katoamisen, mutta se on silti
tarkea tekija yrityksen hyvélle joustavuudelle ja toipumisnopeudelle. Kaikilta tutkituilta
yrityksiltd 10ytyy siis vahintddn edellisen paivan varmuuskopiot, joten varmennusten
ajantasaisuus on kaiken kaikkiaan hyvalla mallilla.

Tietoliikenneyhteyksien nopeutuminen on vaikuttanut siihen, ettd varmuuskopioita ei
useinkaan sailytetd lahella alkuperéisia tallenteita. Tama on havaittavissa my6s haasta-
telluissa yrityksissa, joista yhdeksan kertoi sailyttdvansa ainakin kriittisten tietojen var-
muuskopioita fyysisesti eri sijainnissa kuin alkuperaisia. Sailytyspaikan etaisyys vaihte-
lee jonkin verran. Joillakin yrityksilla varmennukset ovat naapurirakennuksessa, toisilla
taas satojen kilometrien padssa ja jopa useissa eri sijainneissa. Tarkeinta kuitenkin on,
etteivat ne voi tuhoutua samanaikaisesti esimerkiksi vesivahingon tai tulipalon sattues-
sa.

Ne yritykset, joiden varmuuskopiot sijaitsevat samassa rakennuksessa kuin alkupe-
rainen data, ovat kuitenkin sijoittaneet varmennuksensa eri paloalueelle. Sen on néahty
alentavan riskit riittvat alhaiselle tasolle ja on siis tietoista riskinottoa.

Etta jos tdma talo tuhoutuu taydellisesti ja kokonaan, niin kylla meilla
sitten on silla tavalla munat samassa korissa, ettd meilla on seka palve-
limet etté turvakopiot samassa rakennuksessa. Sehdn on jonkunmoinen
riski, mutta toistaiseksi se riski on arvioitu sellaiseksi, etta toivottavasti
tallaista ei tapahdu ja pyritty varautumaan siihen riskiin.

(ICT Manager, palveluala)

Kuten Wade (2004) artikkelissaan toteaa, suurin uhka tietoturvalle on ihminen. Siksi
tekninen varmennus ei riitd suojaamaan tietoa taydellisesti. Tietoturvan tarkeydesta ja
sen yllapitamisen edellyttamista toimenpiteista tulee viestid tehokkaasti, jotta dataa
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kayttavat ja muokkaavat inmiset eivat vaarantaisi tietoturvan tavoitteiden saavuttamista.
Heidat tulisi kyetd sitouttamaan tietoturvaperiaatteisiin, jotta tietoturva — yhtend osana
jatkuvuudenhallintaa — muodostuisi saumattomaksi osaksi ajattelua ja toimintaa. Vies-
tintda ja sitoutumista kasitelladn myéhemmin kappaleissa 4.4 ja 4.5.

4.2.2 Toimitlat

Luonnonmullistuksen tai vaikkapa sahkdkatkon sattuessa on datan hajauttaminen tarke-
aa toipumisen ja jatkuvuuden kannalta. Mikali tiedon hyvaksikayttd ei kuitenkaan ole
mahdollista ilman alkuperéisia toimitiloja ja laitteita, voi edessa olla ongelmia. Tiedon
saatavuuden varmistamisen ohella yrityksen tulisikin kartoittaa myds vaihtoehtoisia
paikkoja, joissa toimintaa voidaan tarvittaessa jatkaa. Tama patee myds tuotantokeskei-
siin, laiteriippuvaisempiin yrityksiin, joiden tulisi pohtia tuotantolaitteisiin liittyvia ris-
keja seka mahdollisuuksia laitteiden korvaamiseksi.

Tutkimuksessa l6ytyi viitteita sille, etta pankki- ja vakuutusalalle ominainen laaja
konttoriverkosto auttaa myos tassa tapauksessa. Toimialan tietokeskeisyys mahdollistaa
joustavuuden sijainnin suhteen. Asiakkaan tietoihin paastdén kasiksi mista konttorista
tahansa, joten palvelu ei keskeydy, vaikka yksittainen konttori joutuisikin sulkemaan
ovensa.

Palvelu- ja tuotantoalojen laiteriippuvaisemmissa organisaatioissa sijainnillinen jous-
tavuus riippuu jossain maarin liiketoiminnan luonteesta ja yrityksen koosta. Eraalla
haastatellulla tuotantoalan suuryrityksella on esimerkiksi niin monta tuotantopaikkaa,
ettd edes yhden poisjadminen ei olisi kohtalokasta. Pienemmissa yrityksissa on pohdittu
ainakin joidenkin organisaationlaajuisten tukitoimintojen, kuten tietohallinnon korvaa-
mista tarvittaessa. Tuotantopaikan hairid tuottaisi niissad kuitenkin jo nopeasti suuria
ongelmia. Kaikille yrityksille toimipaikan vaihto ei olisi edes mahdollista.

Mutta toki tuohon voi sanoa, etta jos meidan toimitiloja ei olisi kayttssa,
niin ei meidan yritystakaan olisi sitten. Sanotaan vahan karjistetysti, etta
minulta on joskus kysytty, ettd miten me varmistaisimme tietojarjestelmi-
en toimivuuden jos meidan toimitilamme tuhoutuisivat, niin ei meilla ole
mitd&n ongelmaa. Pistetaan vain tydnhakuilmoituksia, koska ei meidan
yritystakaan ole sen jalkeen. Ei meilla ole mitddn mahdollisuutta kayn-
nistdd meidan toimintaa. Me olemme konkurssissa ennen kuin me saam-
me toiminnan pystyyn jossakin muualla. Tasta kaupungista ei I6ydy tilo-
ja.

(Tietohallintojohtaja, palveluala)
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4.2.3 Yhteenveto

Tiedon merkitys yrityksen liiketoiminnalle on suuri, joten toimet, jotka parantavat tie-
don saatavuutta vaikuttavat yrityksen jatkuvuuteen (Herbane ym. 2004, 440). Havainto-
jen perusteella tdma on tiedostettu erittdin hyvin. Tiedonvarmennukseen on kiinnitetty
huomiota myo6s niissé yrityksissa, joissa jatkuvuudenhallinta ei muilta osin ole suuressa
roolissa. Organisaatiot kayttavat peilaavaa varmuuskopiointia tai vahintaan oéisin tehta-
vaa nauhavarmistusta. Muutamassa yrityksessa varmuuskopiot sijaitsevat fyysisesti sa-
massa rakennuksessa, mutta yleisempaa on siirtaa tieto kaukaisempaan paikkaan.

Toimintaan vaadittavien laitteiden ja toimitilojen saatavuus on paremmalla tolalla
niissa yrityksissa, joilla on kaytettavissdan useita samanlaisia konttoreita tai tuotanto-
paikkoja. Yhden toimipaikan jouduttua ongelmiin voivat muut auttaa tilanteen hallitse-
misessa. Kaikkien yritysten ei ole liiketoimintansa luonteen vuoksi edes mahdollista
siirtya vaihtoehtoiseen toimipaikkaan.

4.3  Jatkuvuussuunnittelu ja prosessit

Jatkuvuudenhallinnan roolia yrityksessa voidaan tarkastella jatkuvuussuunnittelun ja
sen luomisprosessin kautta. Kolmannessa teemassa tutkitaankin yrityksen jatkuvuus-
suunnitteluun liittyvid asioita. Tarkastelun kohteena ovat suunnitteluprosessien vaiheet,
niiden laajuus ja suuntautuminen.

4.3.1 Suunnitelman luominen

Kirjallinen jatkuvuussuunnitelma on jo itsessaan osoitus pyrkimyksesta hairiottomyy-
teen ja kertoo, etta yritys on ndhnyt ainakin jossain maarin vaivaa kartoittaakseen toi-
mintaansa uhkaavia riskejd ja omia haavoittuvuuksiaan. Suunnitelmien sisallét seka
voivat kuitenkin erota toisistaan todella paljon. Siksi myos jatkuvuudenhallinnan rooli
organisaatiossa voidaan nahda hyvin erilaisena suunnitelmasta riippuen.

Liiketoiminnalle tehty kirjallinen jatkuvuussuunnitelma l6ytyy yhdeksasta yritykses-
ta, joten sen olemassa olo on melko yleista. Pankki- ja vakuutusalan kaikilla haastatel-
luilla yrityksilla on jatkuvuussuunnitelma — tiukasta lainsdadannésta johtuen. Muiltakin
aloilta suunnitelmia I6ytyy. Niiden sisalldllinen kattavuus ja merkitys liikketoiminnan
tavoitteiden saavuttamiselle vaihtelevat kuitenkin suuresti.

Jotkut organisaatiot eivat ole luoneet jarjestelmalliseen analysointiin perustuvia, ko-
ko liikketoiminnan kattavia kirjallisia jatkuvuussuunnitelmia, mutta nekin ovat uhranneet
aikaa turvatakseen tarkeimman voimavaransa, eli ihmiset. Nailta yrityksiltd 10ytyy pe-
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lastussuunnitelmat, joiden avulla henkilostod pyritddn suojelemaan héatétilanteessa. Ta-
ma on lakien mukaista ja noudattaa Devargasin (1999, 36) priorisointia, jonka mukaan
tyontekijat ovat yrityksen tarkein turvattava resurssi hairion sattuessa. Liiketoiminnan
joustavuutta tai toipumiskykya ei ole ryhdytty harkitusti kehittamaan, mutta esimerkiksi
riskienhallintaa on saatettu kuitenkin tehda.

Kaikki organisaatiot eivat kayta yrityksen jatkuvuutta yllapitavistd suunnitelmista
nimitysta “jatkuvuussuunnitelma”. Esimerkiksi erddn palveluyrityksen jatkuvuussuun-
nittelu on kaytannossa johdon tekemaa strategiatydta. Ylin johto tekee suunnitelmat
viideksi vuodeksi eteenpain ja maarittelee, milla tavalla liiketoiminta voi kehittya suo-
tuisasti. Suunnitelmat siséltavat tarvittavia toimenpiteita ja painotusalueita ja hairiétilan-
teisiin varautuminen on luonnollinen osa niitéd. Jatkuvuudenhallinta on vain teoreettinen
kasite, joka kattaa hairidita ja niiden vaikutuksia ehkaisevan toiminnan. Organisaatio
saattaa hyvinkin mukailla jatkuvuudenhallinnan teoreettista viitekehysta ja tavoitella
sen hyotyja, mutta kayttaa toiminnastaan taysin eri termeja.

Ei, emme sellaista (jatkuvuudenhallinta)termia kayta. Meille paremmin
sopisi liiketoiminnan hairiéttomyys. Mutta me tietysti katsomme sita laa-
jemminkin kuin riskien kautta. Se on kuitenkin kokonaispaketti, johon liit-
tyy henkildsto, talous ja sitten my6és nama turvallisuusasiat, jotka liittyvat
oikeastaan jokapéaivaiseen toimintaan. Ettd on se sitten henkildturvalli-
suutta ja siellé tulee sitten ndma vastuullisuustekijat, tyokykyasiat.
(Talousjohtaja, palveluala)

Kirjallinen IT:n toipumissuunnitelma I6ytyy seitsemdasta yrityksesta. Niista perati
viidessa IT-infrastruktuuri on hyvin suurelta osin ulkoistettu. Kaikista yrityksista kol-
mella ei ole toipumissuunnitelmaa lainkaan ja niissa kaikissa IT on jatetty omalle vas-
tuulle. Huomion arvoista on siis se, etta yritykset, joissa IT-infrastruktuurin ulkoista-
misaste on hyvin alhainen, eivat paasaantoisesti ole tehneet toipumissuunnitelmaa.
Pankki- ja vakuutusala erottuu muista, silla alan kaikista tapausyrityksista 16ytyy joko
itse laadittu tai toimittajalta vaadittava toipumissuunnitelma. Niissa myods IT-
infrastruktuurin ulkoistamisaste on korkea. Tdma on seurausta Finanssivalvonnan stan-
dardista, joka edellyttdd alan toimijoilta korkeatasoista jatkuvuudenhallintaa ja jatku-
vuus- ja toipumissuunnitelmia (Standardi 4.4b 2010).

Toipumissuunnitelman olemassa olo on siis tapausten mukaan usein jollakin tavalla
sidoksissa ulkoiseen IT-palvelujen toimittajaan. Haastattelujen perusteella voidaan kar-
keasti sanoa, ettd toimittajan osallisuus toipumissuunnitelmien laatimisessa kasvaa sita
mukaa, kun IT-palvelujen ulkoistamisaste nousee. Pankki- ja vakuutusalan yrityksissa
toipumissuunnitelma on joko kokonaan toimittajan vastuulla, tai sitten suunnitelmat
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luodaan yhteistydssa. Niissa yrityksissa, joista toipumissuunnitelma I6ytyy ja joissa IT-
infrastruktuurin ulkoistamisaste on alhainen, on suunnitelma laadittu itse.

On mielenkiintoista, etta yritykset, jotka pitavat IT:nsé talon sisalla ja joiden IT-
hairididen hoitaminen on omissa kasissa, eivat useinkaan laadi toipumissuunnitelmaa.
Tama voi johtua yritysjohdon suhteesta tietohallinnon henkilostoon seka luottamuksesta
heiddn osaamiseensa. Kun tyontekijat ovat oman yrityksen palkkalistoilla ja heidan tai-
tonsa tunnetaan, voi erillisen toipumissuunnitelman laatiminen tuntua seka tyéntekijoi-
den ettd johdon mielesta turhalta ajan ja resurssien haaskaukselta. IT-henkilostd tuntee
toimialueensa lapikotaisin ja toimii hairididen sattuessa samalla tavalla oli toipumis-
suunnitelmaa tai ei.

IT-infrastruktuurinsa ulkoistaneet yritykset eivat puolestaan tunne — ainakaan yhteis-
tyon alkuvaiheessa — toimittajan kaikkia kyvykkyyksia ja ilmassa saattaa olla joitakin
kysymysmerkkeja. Toipumissuunnitelma on osoitus siitd, etta toimittaja on pohtinut
erilaisia riskeja ja kriisitilanteissa toimimista etukéteen ja suunnitelmaa arvioimalla
asiakasyritys voi varmistua riittavasta IT-palvelujensa suojasta. Se on siis véline toimit-
tajan osaamisen arvioimiseksi, jota ei-ulkoistaneissa yrityksissa ei samalla tavoin tarvi-
ta.

4.3.2 Tietopohja

Jatkuvuudenhallinnan kaytannén onnistumisen kannalta on ensiarvoisen tarkeaa, etta se
perustuu riittdvaan ja oikeaan tietoon. Mikali yritys ei esimerkiksi tunne riskejaan tai ne
on analysoitu vaarin, hairidiltd on vaikea suojautua. Loppujen lopuksihan yrityksen jat-
kuvuus on seurausta hyvasta ennakoinnista ja varautumisesta, joka taas pohjautuu histo-
riallisen ja spekulatiivisen tiedon perusteella tehtyihin suunnitelmiin ja harkittuihin toi-
menpiteisiin. Spekulatiivinen tieto ei kuitenkaan ole silkkaa arvailua, vaan tarkkaa uhki-
en, haavoittuvuuksien ja suojakeinojen analysointia.

Riskeihin varautuminen sekad toimintojen priorisointi heijastavat omalla tavallaan
jatkuvuudenhallinnan roolia organisaatiossa. Mikéli paatdésten pohjana kaytetaan aino-
astaan omia summittaisia arvioita, voivat hairitilanteet yllattaa ikavasti. Kaikki haasta-
tellut organisaatiot kayttavat hyvaksi omia mielikuviaan siita, mik& on liiketoiminnan
kannalta oleellisinta. Suurin osa kuitenkin hakee tukea mielikuvilleen erilaisilla ana-
lyyseilla. Pankki- ja vakuutusalan yrityksille se on valttamatonta, silla Finanssivalvon-
nan standardi vaatii, ettd suunnitelmat pohjautuvat lilkketoimintojen uhka- ja haavoittu-
vuusanalyyseihin (Standardi 4.4b 2010, 22).

Jatkuvuussuunnitelman painopistealueet ja eri toimintojen tarkeydet liiketoiminnalle
tulisi kyeta selvasti perustelemaan. Perusteltavuus ei ole oleellista niinkaan ulkoisten
sidosryhmien kannalta, vaan suurimman hyddyn faktaan perustuvista paatoksista saa
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yritys itse. Analysoimalla omaa liiketoimintaansa yritys varmistuu siita, ettd se kohdis-
taa resurssejaan oikeisiin paikkoihin oikeassa suhteessa. Tama parantaa yrityksen jous-
tavuutta ja toipumisnopeutta. Erdan palveluyrityksen tietoturvapaallikkoé korosti itsetun-
temuksen tarkeyttd jatkuvuussuunnittelussa seuraavasti:

Jos olemme luomassa jatkuvuussuunnitelmaa IT-jarjestelmalle, meidan
tulee ensin tunnistaa jarjestelman eri osat ja niiden tarkeys seka ymmar-
taa, mita jarjestelmén jatkuvuus edellyttdd. [...] Se on erittain tarkeda
tehtéaessa liiketoiminnallista vaikutusanalyysia (BIA), joka yhdistaa liike-
toiminnan tarpeet, IT:n toipumisen ja tietoturvan. Muutoin on hyvin han-
kalaa saada johtoa investoimaan jatkuvuudenhallintaan.
(Tietoturvapaallikko, palveluala)

Tietoturvapaallikon kommentti rajoittuu IT-nédkdkulmaan, mutta kertoo ajattelun sy-
vyydestd. Tarkeaa on ensin tuntea nimenomaan oma liiketoiminta — sen vahvuudet,
heikkoudet, uhat ja vaatimukset. Talle tietdmykselle perustuva suunnittelu tukee yrityk-
sen jatkuvuudenhallintaa huomattavasti paremmin, kuin olettamusten varaan luotu. Re-
surssien oikeanlainen kohdistaminen parantaa toipumisnopeutta ja joustavuutta.

Haastattelujen perusteella nayttaisi silta, etta mita liiketoimintalahtdisempaa jatku-
vuudenhallinta on, sitd parempaan tietoon suunnitelmat perustuvat. Yritykset, joille asi-
akkaiden vaatimukset ovat suunnittelun paamotivaattori, ovat nahneet selvasti vahem-
man vaivaa suunnitelmien luomiseen.

Toimintaympariston tuntemuksen tarkeys korostuu myos Snedakerin (2007) kuvai-
lemassa jatkuvuussuunnitteluprosessissa, jonka yhtend osana on riskianalyysi. Jotta yri-
tys voisi tehda valintoja esimerkiksi nopean, mutta epavakaan seka hitaan, mutta var-
man kasvun valilla, tulee sen ensin kartoittaa riskit ja suhteuttaa ne mahdollisiin hyotyi-
hin (Devargas 1999, 37). Analyysin liittdminen suunnitteluun liséékin todennakoisesti
suunnitelman luotettavuutta ja edelleen yrityksen joustavuutta, koska se kyseenalaistaa
vakiintuneet ja mahdollisesti virheelliset olettamukset.

Suurimmalla osalla tutkituista yrityksista on ainakin jonkinasteista riskien tunnista-
mis- ja ehkaisytoimintaa. Se ei kuitenkaan valttdamaétta kata koko yritystad saati ulkoisia
toimitusketjuja, vaan saattaa rajoittua esimerkiksi tietoturvaan ja teknisiin ongelmiin. Se
voi myos kasitella vain vahinkoriskeja, kuten tulipaloja ja vesivahinkoja ja jattaa liike-
riskit, kuten materiaalien saatavuuden, tuotteiden kysynnén tai korkojen vaihtelun huo-
miotta.

Parhaimmillaan riskienhallinta on laajamittaista ja jarjestelmallista. Se tukee liike-
toimintayksikoiden jatkuvuussuunnittelua, mutta hallitsee myds yritystasoisia riskeja.
Erityisesti pankki- ja vakuutusala nousee esiin, silla kolmella alan yrityksista on erilli-
nen riskienhallintaorganisaatio.
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Meilla on riskienhallinnan johtoryhma, jota johtaa toimitusjohtaja. Ha-

nella on sielld useita eri riskien asiantuntijoita. Tama riskienhallinnan
johtoryhma kasittelee seka liikeriskit ettéa ns. katastrofiriskit. [...] Teem-
me esimerkiksi paljon sijoituksia ja he hoitavat kaikki sijoitusriskit ja
muutkin liikeriskit. Mutta riskienhallinnan johtoryhmé& on siis se, joka
huolehtii riskeistamme.

(IT-palvelupaallikkd, pankki- ja vakuutusala)

Muilla aloilla riskienhallinta on selvasti vaihtelevampaa. Jotkut ovat huomioineet
pelkkia vahinkoriskejd, toiset osittain myos liikeriskeja. Joillakin riskienhallinta tuntuu
keskittyvan tietojarjestelmiin tai tietoturvaan, kun taas toisilla nakemys on laajempi.
Yhdesta palvelualan yrityksesta ei tunnistettu lainkaan riskien analysointiin viittaavia
toimia. Havainnot tukevat jalleen Herbanen ym. (2004, 442) toteamusta siita, etta pank-
ki- ja vakuutusala on muita kehittyneempi jatkuvuudenhallintaan liittyvissa asioissa.

Kaikentyyppinen riskien ja haavoittuvuuksien analysointi parantaa yrityksen tietoi-
suutta itsestaan ja toimintaymparistostaan ja taman tiedon hyédyntaminen riskien ehkai-
syssa parantaa liiketoiminnan joustavuutta hairi6iden suhteen. Mikali analyysit kuiten-
kin rajoittuvat vaikkapa IT:hen, ei jatkuvuudenhallinta tue koko organisaation jatku-
vuutta ja sen strategisten tavoitteiden saavuttamista. Syntynyt vaikutelma yritysten IT-
keskeisesta riskienhallinnasta saattaa tassa tutkimuksessa osittain johtua haastateltavien
henkildiden taustoista, jotka olivat monessa yrityksessa tietoturvapainotteisia. Kiistaton-
ta kuitenkin lienee se, ettd haastattelujen perusteella pankki- ja vakuutusala poikkeaa
muista aloista paremmalla riskienhallinnallaan.

Riskianalyysien ohella jatkuvuussuunnittelun apuna voidaan kayttaa erilaisia strate-
gisia suunnittelutyokaluja. Niitd sovelletaan tavallisessakin strategisessa suunnittelussa,
koska ne parantavat yrityksen ymmarrystd omasta liiketoiminnastaan. Herbane ym.
(2004, 446) toteavat, ettd naiden tyokalujen kayttoé jatkuvuuden edistamiseksi osoittaa
yrityksen ymmartéaneen strategisen suunnittelun ja jatkuvuudenhallinnan vélisen yhtey-
den yrityksen pitkaaikaisen arvon muodostamisessa sekéa sen sailyttamisessa. Se viestii
siis siita, ettd organisaatio ndkee jatkuvuudenhallinnan tarkeana strategisten tavoitteiden
saavuttamisen kannalta.

Esimerkiksi arvoketjuanalyysirnvélue chain analys)stai liketoiminnallisen vaiku-
tusanalyysin pohjalta rakennettu jatkuvuussuunnitelma pakottaa tarkastelemaan myos
eri toimintojen valisia yhteyksia seka ulkoisia toimitusketjuja (Herbane ym. 2004, 446).
Messer (2009, 9) jopa mainitsee liiketoiminnallisen vaikutusanalyysin tehokkaimmaksi
yrityksen saatavana olevaksi tytkaluksi. Snedaker (2007) on nimennyt juuri liiketoi-
minnallisen vaikutusanalyysin tarkedksi osaksi jatkuvuussuunnitteluprosessia, mutta
Herbane ym. (2004, 441) toteavat yleisemmin, etta yrityksen sisaisten ja ulkoisten vai-



62

kutus- ja riippuvuussuhteiden tunnistaminen on merkki strategisesta ajattelutavasta.
Nain ollen my6s muita tytkaluja ja toimintamalleja voidaan mieltaa strategisiksi.

Haastattelujen perusteella strategisia tyokaluja kaytetddn vain suuremmissa, vahin-
tddn tuhannen tyontekijan yrityksissa. Seitsemastéa kyseisen kokoisesta yrityksesta kuu-
dessa on kaytetty jotakin strategiseksi miellettdvaa suunnittelumetodia. Selvasti yleisin
on liiketoiminnallinen vaikutusanalyysi, mutta myos arvoketjuanalyysia sovelletaan.
Haastatelluista alle tuhannen tydntekijan yrityksista yksikaan ei ollut omaksunut suun-
nittelutydkaluja toimintaansa. Joissakin suuremmista yrityksista suunnittelutytkalujen
kayttd on valttdmatonta vaaditunlaisen jatkuvuussuunnitelman luomiseksi:

...arvoketjuun kuuluvien yksikdiden arviointi on itse asiassa pakollista.
Mitka ovat organisaation tarkeimmat yksikot, joille toimitamme palvelu-
ja? Ja toisaalta meidan tulee ymmartad, mitka ovat tarkeimpia palvelun-
tarjoajiamme, jotta tiedamme tarkasti, mitka ne yksikot arvoketjussamme
ovat.

(Riskienhallintajohtaja, pankki- ja vakuutusala)

Erilaiset analyysit ja strategiset tyokalut antavat yritykselle kuvan esimerkiksi siita,
mitka toiminnot ovat haavoittuvaisimpia uhille, millaiset riskit toteutuvat todenné&kai-
simmin ja mink& prosessin toimimattomuus on haitallisinta liiketoiminnalle. Télle teo-
reettisen viitekehyksen mukaiselle pohjalle on melko hyva alkaa rakentaa yrityksen jat-
kuvuussuunnitelmaa (Snedaker 2007, 31-35).

Kaikki tutkimuksen organisaatiot eivat kuitenkaan sovella naita itsetutkiskelua edel-
lyttavia apuvalineitd lainkaan tai hyodyntavat niita korkeintaan rajoittuneesti. Ne priori-
soivat prosessejaan enemman tai véhemman maalaisjarkeen, kokemukseen ja omiin
arvioihinsa perustuen.

Enemmankin me simuloimme, etta miten me ajattelemme, etta miten mei-
dan liiketoiminta kehittyy ilman naita riskeja, mutta emme me sellaista
ole laskeneet, etta jos tulee vaikkapa joku epidemia tai téllainen tai sitten
liketoiminta lamaantuu jonkin tietojarjestelmajutun takia. Kun sen tietaa
ilman analyysiakin, ettd huonosti siind menee ja sille ei oikein sitten voi
mitdén. [...] Ettd vahan niin kuin vakuuttamisessa, etta mika sinun ris-
kinsietokyky on. [...] Etta jos sina sataprosenttisesti kaiken vakuutat, niin
se tulee niin kalliiksi, etta ei siind ole mitdén jarkea. Sinun pitaad loytaa
se kultainen keskitie. Oikeastaan kaytantd on sitten siihen opettanut, etta
mik& on oikea taso.

(Talousjohtaja, palveluala)
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Haastateltava on yhtd mieltd Snedakerin (2007, 254) kanssa siita, etta tietyn proses-
sin toimintakatkoksen ja halutun toipumiskyvyn yllapitdmisen aiheuttamien kustannus-
ten valilla tulee loytaa optimitila. Jos yritys tarvitsee avainprosessin sataprosenttista
saatavuutta, tulee sen sijoittaa prosessin yllapitamiseen huomattavasti enemman rahaa,
kuin jos sille sallittaisiin ajoittaisia katkoksia. Snedaker (2007, 254) puhuu teoksessaan
kuitenkin nimenomaan avainprosesseista, joiden maarittdmiseksi on ensin tehty liike-
toiminnallinen vaikutusanalyysi. Haastatellussa yrityksessa sellaista ei ilmeisesti ole
toteutettu, vaan tarkeysluokittelut perustuvat omiin arvioihin. Voikin siis olla mahdollis-
ta, etté parhaiten suojellut prosessit eivat olekaan liiketoiminnan kannalta tarkeimpia.

Myds lainsaadantd luo omat paineensa tiettyjen prosessien toimivuudelle. Varsinkin
pankki- ja vakuutusalan kiredt vaatimukset vaikuttavat prosessien priorisointiin ja sita
kautta jatkuvuudenhallinnan painopisteisiin. Kolme alan neljasta yrityksesta mainitsi,
ettd laki asettaa omat vaatimuksensa toiminnalle ja sen edellyttamat prosessit tulee kye-
ta suorittamaan tilanteesta riippumatta. Samat lait vaikuttavat todennakoéisesti myos nel-
jannen yrityksen jatkuvuutta koskeviin ratkaisuihin, vaikka se ei haastattelussa esiin
tullutkaan.

Olemme priorisoineet siten, etta meilla on tietyt kriittiset liiketoiminnot,
joiden tulee toimia kaikissa tilanteissa. Niitd ovat esimerkiksi elakkeet,
koska laki vaatii niin. Vaikka tdma rakennus rajahtaisi, meidan pitaa
maksaa eldkkeet. Olemme priorisoineet ne liiketoiminnan tarpeiden seka
lainsdadannon perusteella.

(IT-palvelupaallikkd, pankki- ja vakuutusala)

4.3.3 Laajuus

Aiemmin kasiteltyjen vastuukysymysten ohella myds itse suunnitelma ilmentéaa, missa
maarin jatkuvuus nahdaan vain teknisin keinoin ratkaistavana ongelmana. Laaja, sosio-
tekninen suunnitelma huomioi myds IT:sta riippumattomat hairiét, kuten tyéntekijoiden
lakot, koska yritys ei koostu ainoastaan tietojarjestelmista. Avarakatseisempi suhtautu-
minen suunnitteluun on merkki jatkuvuudenhallinnan suuremmasta roolista yrityksen
kokonaisarvon sailyttdmisessd. Se on signaali siitd, ettéa jatkuvuudenhallintaa pidetaan
strategisesti tarkeana.

Herbane ym. (2004, 445-446) havaitsivat tutkimuksessaan, etta yritykset voivat |a-
hestya jatkuvuussuunnittelua eri tavoin ja nama tavat heijastuvat koko jatkuvuudenhal-
linnan laajuuteen. Yksi tapa on jakaa liiketoiminnan ja IT:n prosessit selvasti erilleen
painottaen nimenomaan liiketoiminnallista puolta. Jaottelu pyrkii ohjaamaan siihen, etta
liketoimintaa tarkastellaan integroituna, sisaisia ja ulkoisia arvoketjuja sisaltdvana ko-
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konaisuutena. Laaja ndkemys parantaa joustavuutta monenlaisten hairididen suhteen ja
turvaa asiakkaiden intresseja. Jatkuvuudenhallinta ei néin rajoitu ainoastaan IT-osastoon
ja sen merkitys kilpailutekijana ja arvon sailyttajana kasvaa.

Tutkimukseni kaikissa pankki- ja vakuutusalan seka kahdessa tuotantoteollisuuden
yrityksessa on tunnistettavissa edellda mainitun kaltainen jaottelu liiketoiminnan ja IT:n
valilla. Ne ovat kaikki kooltaan vertailujoukon ylapéasta. Yritykset kertoivat, etta liike-
toiminnalle on olemassa IT:st& erillinen suunnitelmansa, mika on selva osoitus siita, etta
teknisen puolen ohella jatkuvuuden liiketoiminnallinenkin komponentti on huomioitu.

Teoriassa meilla on toipumissuunnitelma, mutta vain IT:lle. Heilla on
toipumissuunnitelma. Mutta liiketoiminnassa meilla on vain jatkuvuus-
suunnitelma.

(Turvallisuusjohtaja, pankki- ja vakuutusala)

Neljassa yrityksessa jatkuvuussuunnittelu painottuu IT:hen tai vahinkoriskeihin, ku-
ten tulipaloihin ja varkauksiin. Liikeriskejaédn ne pohtivat jossain maarin, mutta tama
vaikuttaisi olevan satunnaista ja epaorganisoitua. Edellisiin suunnittelutapoihin verrat-
tuna naiden yritysten suunnittelu nayttaa reaktiiviselta, lyhytkatseiselta ja tekniselta.
Esimerkiksi erdan palveluyrityksen jatkuvuussuunnittelu toteutetaan kaytannossa IT-
osastolla, mutta lisaksi "joillakin osastoilla on tAmantyyppisia dokumentteja”. Kaytan-
non toimenpiteet rajoittuvat lahinn& onnettomuusvalmiuden parantamiseen, kuten tie-
donvarmennukseen, kulunvalvontaan ja pelastusharjoituksiin. Naista neljasta yrityksesta
kaksi on luonut jatkuvuussuunnitelmasta fyysisen dokumentin, mutta kahdella sellaista
ei ole lainkaan. Riskejd on saatettu analysoida, mutta se ei ole johtanut Snedakerin
(2007, 31-35) suunnitteluprosessin mukaiseen riskien ehkaisystrategioiden muodosta-
miseen. Eraén jatkuvuussuunnitelman luoneen palveluyrityksen ICT manager luonnehti
tietoturvan asemaa suunnitelmassa seuraavasti:

Kylla tietoturvan rooli siina (jatkuvuussuunnitelmassa) on hyvin keskei-
nen. Ihan teknisen tietoturvan.
(ICT Manager, palveluala)

Haastatteluaineiston perusteella yritykset, joissa suunnittelun painopiste on IT:ssa tai
vahinkoriskeissa, ovat niitd, joissa IT-infrastruktuuria ei ole ulkoistettu. Ne ovat myds
kooltaan joukon pienimmaésta paasta. Voi olla, ettd suuremmissa yrityksissa IT-
infrastruktuurin ulkoistaminen seka yhteistyd toimittajan kanssa jattaa yritykselle re-
sursseja ja mielenkiintoa suunnitella myo6s jatkuvuuden liiketoiminnallisia puolia. Li-
saksi lilketoiminnan suuren koon mukanaan tuoma monimutkaisuus saattaa edellyttaa
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etukateissuunnittelua. Hairididen hallinta ilman suunnitelmaa tai ennalta maaritettyja
vastuita on yksinkertaisesti hidasta ja hankalaa monimutkaisessa organisaatiossa.

Pienissa yrityksissa syy heikompaan jatkuvuudenhallintaan voi olla nimenomaan yri-
tyksen koko ja kaytettavissa olevat resurssit: jos on mahdollista ehkéista vain hyvin ra-
jallinen osa riskeistd, kohteeksi on helppo valita todennakaisin hairididen aiheuttaja. IT
ja tietojarjestelmat ovat kaikille nykyorganisaatioille niin Kriittisia toimintaedellytyksia,
ettd niiden saatavuuden turvaamista pidetaan ymmarrettavasti tarkeana.

4.3.4 Suuntautuminen

Arvo- ja toimitusketjujen tunnistaminen jatkuvuussuunnittelussa voi vaikuttaa yrityksen
joustavuuteen. Se, miten yritys huomioi jatkuvuussuunnitelmassaan nimenomaan ulkoi-
set toimitusketjut, kertoo ajattelutavan suuntautumisesta ja vaikuttaa joustavuuden li-
saksi myos toipumisnopeuteen. Esimerkiksi yhteistyokumppaneiden kanssa solmitut
sopimukset palvelutasosta ja toipumissuunnitelmista sekd vaihtoehtoisten toimittajien
maarittdminen parantavat kykya vastustaa kriiseja ja kehittavat palautumiskykya. Yritys
tiedostaa siis jatkuvuutensa olevan riippuvainen myos ulkoisista toimitusketjuista. (Her-
bane 2004, 441)

Haastattelujen perusteella ulkoisia toimitusketjuja voidaan ottaa mukaan yrityksen
jatkuvuudenhallintaan monin eri tavoin. Toimittajille saatetaan antaa esimerkiksi palve-
lutaso- tai tietoturvavaatimuksia tai heiltd saatetaan edellyttdd omaa jatkuvuus- tai toi-
pumissuunnitelmaa, jota mahdollisesti my6s auditoidaan. Saman hyddykkeen tai palve-
lun toimittamiseen voidaan kayttaa tarkoituksellisesti useampia toimittajia jopa eri
maista, jolloin estetdan liiallinen riippuvuus yksittdisesta yrityksesta ja valtetaan esi-
merkiksi kansallisten lakkojen haitalliset vaikutukset. Myds asiakkaita voidaan etsia eri
toimialoilta ja kotimaan ulkopuolelta, jotta esimerkiksi kansallinen lama ei paase vai-
kuttamaan yhta voimakkaasti.

Jokainen haastateltu yritys on huomioinut ainakss@n maarin ulkoisten toimitus-
ketjujen aiheuttamat riskit ja asettanut vaatimuksia niiden ehkaisemiseksi. Niilla pyri-
taan yllapitamaan suunnitelmien mukaista toimintaa. Selkeaa yksittaista tapaa, jota
kaikki yritykset olisivat ulkoisiin toimitusketjuihinsa soveltaneet, ei kuitenkaan ole.
Yleisimpia ilmenemismuotoja ovat toimittajille annetut tietoturvakriteerit, palveluvas-
teajat seka jatkuvuus- tai toipumissuunnitelmavaatimukset. Kaikki pankki- ja vakuutus-
alan seka tuotantoteollisuuden yritykset yhtd lukuun ottamatta vaativat yhteistyokump-
paneiltaan jatkuvuus- tai toipumissuunnitelmaa. Vastaavasti palvelualalla ndin ei tee
yksikaan haastateltu yritys.
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Edellytdmme yhteistydkumppaneilta omaa jatkuvuussuunnitelmaa. Etta
me haluamme todentaa, etta jos meilla on rahahuollon yhteistydkump-
panilla jotakin ongelmia, niin miten he ovat suunnitelleet oman jatku-
vuussuunnitelmansa. Miten toiminta silti pyo6rii? Miten fyysinen raha
likkuu, vaikka siella tulisikin heille joku hairiétilanne?
(Tietohallintopaallikk®d, pankki- ja vakuutusala)

Arvoketjun ulkoisten osien huomioiminen on siis poikkeuksellisen tarkkaa pankki- ja
vakuutusalalla. Suuri syy tdhan on jalleen Finanssivalvonnan standardi, jossa todetaan
yksiselitteisesti, etta "valvottavan on varauduttava ulkoisten sidosryhmiensa toiminnan
hairidihin”. Se kattaa niin alihankkijat, palveluntarjoajat kuin merkittdvimmat asiak-
kaatkin (Standardi 4.4b 2010, 23).

Vaatimusten antamisen lisaksi niiden noudattamista saatetaan myos valvoa. Toimit-
tajaan ei siis luoteta sokeasti, mika viittaa siihen, etta ulkoisista toimitusketjuista johtu-
via hairioitd pyritaan aidosti ehkéiseméaéan. Kaksi yritysta vaikutti kuitenkin luottavan
pitkalti yhteistyokumppaneiden kanssa solmittuihin sopimuksiin, eivatkd ne maininneet
valvovansa tietoturvan toteutumista. Mielenkiintoista on, etta eras tuotantoyritys, jonka
toiminnasta ei ole juuri tunnistettavissa Snedakerin (2007, 31-35) jatkuvuussuunnittelu-
prosessin vaiheita, kertoi auditoivansa toimittajiaan myo6s jatkuvuusmielessa — kuinka
ne pystyvat toimittamaan tavaraa kohdatessaan hairidita. Yritys tuntuu siis pohtivan
toimittajiensa jatkuvuutta enemman kuin omaansa. Erdan pankki- ja vakuutusalan yri-
tyksen turvallisuusjohtaja kiteytti valvonnan motiiveja seuraavasti:

Se on niin, ettd olemme ulkoistaneet sen, mutta emme voi ulkoistaa ris-
kia, joten olemme silti vastuussa siitd alueesta ja siksi edellytamme jat-
kuvuussuunnitelmaa. Eli heilla tulee olla jatkuvuussuunnitelma, jotta tie-
damme miten asiat siella ovat. Ja néain tehdaan kaikissa tapauksissa, eli
ulkoistamiskumppanilla tulee olla jatkuvuussuunnitelma ja meidan tulee
voida tarkastella sita, jotta voimme arvioida, onko se riittdva meille ja
jotta voisimme kehittda sitd yhdessa kumppanin kanssa. Eli loppujen lo-
puksi meidan taytyy kantaa riski.

(Turvallisuusjohtaja, pankki- ja vakuutusala)

Toisaalta, vaikka osassa yrityksista valvonta on ilmeisesti maaritelty virallisesti so-
pimuksiin ja organisaation toimintamalleihin, voi sen toteutuslaatu vaihdella. Se saattaa
luoda harhakuvan, etta yritys on turvassa ulkoisten toimitusketjujen riskeiltd. Tama on
yrityksen kannalta erityisen vaarallinen kasitys ja on omiaan johtamaan vakaviin hairi-
oihin (Turner 1994, 217).
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Kun joillakin alueilla on pienempié toimittajia, toivomme, etta ne toteut-
tavat tietoturvatoimenpiteitd. Eraassa tapauksessa kuitenkin tajusimme,
ettei sovellustoimittaja kayttanyt minkaanlaista virustorjuntaohjelmaa,
joten sanoimme heille, etté yhteistydbmme tulisi paattymaan. He sanoivat,
ettd korjaavat asian saman tien, mutta parannuksia ei koskaan auditoitu
kokonaisuudessaan.

(Tietoturvapaallikko, palveluala)

Haastattelujen perusteella havaittiin, etta kriisitilanteessa yhdellak&én IT:n ulkoista-
neella organisaatiolla ei ole varavaihtoehtoa IT-palvelujen toimittajaksi. Mikali toimitta-
ja joutuisi ongelmiin, saattaisi se heijastua merkittavina vaikeuksina myods haastatellulle
asiakkaalle. Luottamus yhteistydkumppanin toimintakykyyn on siis vahva. Se on sikali
ymmarrettavaa, etta yrityskohtaisten tietojarjestelmien suunnittelu, toteutus ja yllapito
ovat erityisasiantuntemusta vaativia tehtavia, jotka ainoastaan valittu yhteistydkumppa-
ni tuntee. Vaihtoehtoisen toimittajan hyodyntaminen kriisitilanteessa edellyttaisi syval-
listd ja jatkuvaa yhteistyotd myds ennen kriisid, mika kuluttaisi paljon resursseja. Lisék-
si sopimukset paatoimittajan kanssa saattavat estdd yhteistybn muiden saman alan toi-
mittajien kanssa.

Kaksi yritystd mainitsi miettineensa vaihtoehtoja erilaisten materiaalitoimittajien
osalta. Toisessa varatoimittajaa lahdetaan ilmeisesti etsiméén vasta siind tapauksessa,
ettd paatoimittajalla ilmenee ongelmia. Puutteita pystytaan talla tavalla reagoiden jonkin
verran paikkaamaan, mutta tarvittavat volyymit ovat niin isoja, ettei normaalikapasiteet-
tia kuitenkaan saavuteta. Materiaalipulaa todennakoéisesti siis syntyy ja taydellinen eh-
tyminenkin on mahdollista, mikali uutta toimittajaa ei nopeasti |I0ydeta.

Toinen organisaatio on omaksunut huomattavasti strategisemman ja proaktiivisem-
man lahestymistavan ja kayttda saman materiaalin hankkimiseen aina vahintdan kahta
eri toimittajaa. Lisdksi on huomioitu toimittajien maantieteellinen sijainti. Tama paran-
taa yrityksen joustavuutta merkittavasti.

Varsinkin tietyissd materiaaleissa on pyritty menemaan tietoisesti ulko-
maille. Etta jos maan sisélla tulee esim. lakkoja, niin se ei vaikuta siihen.
(Jarjestelmapaallikkd, tuotantoala)

4.3.5 Yllapito
Jatkuvuudenhallinta on jatkuva prosessi, joten siihen tulisi sisaltya toistuvaa uudelleen-

arviointia, tarkastuksia ja testaamista, eli toisin sanoen yllapitoa. Tehokkaan toipumisen
ja joustavuuden sailyttdmisen edellytys on, ettéa jatkuvuussuunnitelma on ajantasainen ja
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perustuu todellisiin uhkakuviin, haavoittuvuuksiin ja yrityksen nykyiseen toimintaan.
Organisaatio, jolle jatkuvuuden turvaaminen on pitkéan aikavélin tavoite ja joka pyrkii
sailyttamaan saavuttamaansa arvoa ja kilpailuetua, tunnistaa myds suunnitelmien toimi-
vuuden tarkeyden ja siten yllapidon oleellisuuden. Jatkuvuudenhallinnan strategisuudes-
ta on havaittavissa merkkeja, mikali esimerkiksi yrityksen toimintaohjeet edellyttavat
suunnitelmien saannollista paivitysta tai niiden ajantasaisuuden valvonta on annettu
nimettyjen henkildiden tehtavéksi. Tallaiset toimintatavat edistéavat myos jatkuvuusajat-
telun sulautumista yritykseen, koska ne sitouttavat henkilostoa ja viestivat siita, ettei
jatkuvuudenhallinta ole ainoastaan kertaluontoinen asia (Herbane ym. 2004, 447).

Finanssivalvonnan standardi edellyttda pankki- ja vakuutusalan yrityksia maaritta-
maan suunnitelmien yllapidolle vastuuhenkildt seka paivittamaan, testaamaan ja harjoit-
telemaan suunnitelmia (Standardi 4.4b 2010, 23). Se nakyy myds kaytannodssa, silla
aineiston perusteella pankki- ja vakuutusalan yritysten yllapitokaytannot ovat selvasti
organisoiduimmat ja sdannéllisimmat. Niiden kaikkien sisdisista ohjesdannoista loytyy
mainintoja seka suunnitelman paivittamisesta etta testaamisesta, minka vuoksi ne kyke-
nivat antamaan tarkimmat vastaukset esimerkiksi paivitysten saanndllisyydesta. Kun
suunnitelmien yllapito on sidottu virallisesti organisaation toimintatapoihin ja sitd vaa-
ditaan tyontekijoilta, edistdd se tietoisuutta jatkuvuudenhallinnan olemassa olosta seka
sitoutumista sen periaatteisiin.

Vaatimuksena on testata kerran vuodessa ja se sisaltyy valvontaan. Ku-
ten mainitsin, me tuemme yksikéita testaamalla jatkuvuussuunnitelmia ja
valvomalla niiden tilaa. Seuraamalla suunnitelman tilaa, tieddmme, onko
sita testattu vai ei. Ja se sisaltyy johdon raportteihin.
(Riskienhallintajohtaja, pankki- ja vakuutusala)

Pankki- ja vakuutusalalla suunnitelmien paivitystiheys vaihtelee vuodesta kahteen.
Alalla on yleista, ettd suunnitelmat laaditaan yksikdittain tai divisioonittain ja siksi niita
voidaan myo6s paivittaa tai testata osissa. Tarvittaessa paivityksia tehdaan useamminkin.
Esimerkiksi eraassa yrityksessa PR- ja avainhenkildsuunnitelmat kaydaan lapi "silloin
talléin”. Palvelu- ja tuotantoaloilla suunnitelmien pdivittaminen ei vaikuttaisi olevan
yhta selkeasti sisdisilla saadoksilla maaratty. Toisaalta kaikista yrityksista ei saatu sel-
vaa kuvaa paivityskaytantojen osalta. Yllapitovastuita on saatettu maaritella, mutta esi-
merkiksi paivitysten saannollisyys jai hamaraksi.

Kaikki pankki- ja vakuutusalan yritykset kertoivat testaavansa suunnitelmiaan aina-
kin osittain. Koko suunnitelmaa ei siis valttamaétta testata, mutta lilketoiminnallisia osia
on kuitenkin mukana. Testausta tehdaan alalla yleisesti kerran vuodessa. Muillakin
aloilla suunnitelmia testataan, mutta se keskittyy yhté yritysta lukuun ottamatta selvasti
enemman IT-puoleen, kuten tiedonvarmennuksen toimivuuteen ja toipumissuunnitel-



69

maan. Tiedonvarmennusta testaa toisaalta saanndllisesti myos eras tuotantoalan yritys,
jolla ei ole jatkuvuussuunnitelmaa ja jonka jatkuvuudenhallinta on muiltakin osin hyvin
rajoittunutta. Tiedonvarmennus ja sen toimivuus ovat ilmeisesti yritysten ensimmaisia
askelia kohti yrityksen turvatumpaa jatkuvuutta. Tiedon saatavuus on niin keskeista,
ettd sitd suojellaan, vaikka liiketoiminnallisia riskeja ei olisikaan suuremmin pohdittu.

4.3.6 Yhteenveto

Jatkuvuussuunnitelman olemassa olo voi vaikuttaa yrityksen toipumisnopeuteen ja kil-
pailukykyyn (Herbane ym. 2004 440). Suunnitelma loytyykin useimmista yrityksista,
mutta sen sisalto vaihtelee merkittavasti yrityksittain. Parhaimmillaan se on liiketoimin-
talahtdinen ja poikkitoiminnallinen, mutta heikoimmillaan ulkoisten ajureiden ehdoilla
luotu, IT-keskeinen tuotos, joka ei aidosti vaikuta yrityksen pitkén téahtaimen tavoittei-
den saavuttamiseen. Havaintojen perusteella liiketoimintalahtdisyys johtaa usein suun-
nitelmien parempaan tietoperustaan, eli ne luodaan tarkemman ja realistisemman infor-
maation pohjalta, esimerkiksi riskianalyyseihin perustuen ja strategisia tytkaluja kaytta-
en. TyOkalujen kayttd on sitd yleisempada, mita suurempi yritys on kyseessa.

Tapausyritysten jatkuvuussuunnitelmat jakautuvat yleisesti liiketoiminnalliseen
osaan ja IT-osaan, mikd on Herbanen ym. (2004, 445) mukaan positiivinen merkki jat-
kuvuudenhallinnan poikkitoiminnallisesta roolista. IT-infrastruktuurinsa itse hoitavat
yritykset painottavat kuitenkin selvasti enemman IT-ulottuvuutta tai vahinkoriskeja,
mika taas ei edusta strategista ajattelua (Herbane 2004, 446).

Yritykset eivat toimi eristyksissa ymparoivastd maailmasta, joten toimitusketjun krii-
sit voivat vaikuttaa yrityksen toimintakykyyn (Herbane ym. 2004, 441). Toimitusketju-
jen merkitys jatkuvuudelle on tunnistettu hyvin, silla kaikki yritykset huomioivat
enemman tai vahemman myos jatkuvuuteensa vaikuttavia ulkoisia tekijoita. Ulkoisten
riskien hallinnassa kaytetaan esimerkiksi palvelutaso-, tietoturva- ja jatkuvuussuunni-
telmavaatimuksia. Yritykset eivat kuitenkaan ole maarittaneet IT-palvelujensa toimitta-
jille varavaihtoehtoja, joten toimittajan ongelmat heijastuvat heti myds asiakasyrityksen
toimintaan.

Suunnitelmien kayttokelpoisuus edellyttdd saanndllista yllapitoa, minka pankki- ja
vakuutusalan yritykset ovat tiedostaneet selvasti parhaiten. Niiden paivityskaytannot
ovat muita aloja saanndllisemmat ja organisoidummat. Muilla aloilla yllapito saattaa
olla olematonta tai keskittyd IT-tekijoihin, kuten tiedonvarmennukseen. Yll&apitovaati-
mukset ja -kaytadnno6t ovat viestintékeino ja samalla osoitus jatkuvuudenhallinnan viral-
lisesta roolista. Ne edistavat jatkuvuudenhallinnan sulautumista seka henkiléston sitou-
tumista (Herbane 2004, 442, 447).
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4.4  Viestinta ja rakenne

Turnerin (1994, 217) mukaan viestintajarjestelmien ongelmat ovat osasyyna kaytannos-
sa kaikkiin liiketoiminnan hairiéihin. Neljas teema kasitteleekin jatkuvuudenhallinnan
viestintaan liittyvia kysymyksia ja ottaa mukaan myo6s organisaatiorakenteellisia asioita,
koska ne ovat yksi tapa ilmentda jatkuvuudenhallinnan roolia. Jatkuvuudenhallinnan
juurtuminen organisaatiokulttuuriin ja sulautuminen ajattelu- ja toimintatapoihin vaatii,
ettd ihmiset ovat tietoisia sen olemassa olosta. Sulautuminen taas edistaa yrityksen hai-
riottomyytta ja kykya toimia kriiseissa (Devargas 1999, 44).

Mikali johto nakee jatkuvuudenhallinnan strategisena voimavarana, tulee sen pyrkia
tuomaan sita esiin myos yrityksen viestinnassa. Viestinta pyrkii vahvistamaan kasitysta,
jonka mukaan vakaa ja turvallinen toimintaympaéristd on kaikkien etu ja tukee yrityksen
arvon sailymista pitkalla aikavalilla (Devargas 1999, 44). Kommunikoinnin tulisi olla
jatkuvaa, monimuotoista ja vastaanottajien mukaan raataloityd, jotta omaksuminen olisi
mahdollisimman tehokasta. Se edistdaa henkiléston tietoisuutta ja osaamista ja parhaim-
millaan sitouttaa heitd yrityksen tavoitteisiin. Viestintd on siis merkittdva osoitus siita,
missé& maarin johto pitéaa jatkuvuudenhallintaa jatkuvana prosessina (Herbane ym. 2004,
447).

4.4.1 Mista viestitdan ja kenelle?

Haastatteluaineiston perusteella organisaatiot, jotka ovat luoneet kirjallisen jatkuvuus-
suunnitelman, myds viestivat siitd sisadisesti. Viestinnan kohderyhmat ja saanndllisyys
kuitenkin vaihtelevat merkittavasti eri yrityksissa. Erityisesti palvelualan yritykset mai-
nitsivat puutteista viestinnassaan. Se ei valttamatta ole jatkuvaa tai ulotu edes kaikkiin
suunnitelmaan liittyviin henkildihin. Erdassa yrityksessa jatkuvuussuunnitelmasta vies-
titdan vain asiakasrajapinnan tyontekijoille, mika ei anna kuvaa pyrkimyksesta yrityk-
sen kokonaisarvon sailyttdmiseen. Tama mielikuva hankaloittaa jatkuvuusajattelutavan
laajempaa omaksumista.

Niista (jatkuvuus- ja toipumissuunnitelmista) ei ole viestitty kovinkaan
hyvin, mutta ne ovat olemassa osastoilla ja me pyrimme viestimaan niista
liketoimintahenkildston ja prosessien vastuuhenkildiden avulla.
(Tietoturvapaallikko, palveluala)

Viestinnédn kohderyhmét siis vaihtelevat, mutta yleisinta vaikuttaisi haastattelujen pe-
rusteella olevan, etta ainakin tarkeimmat, eli jatkuvuudenhallinnan suunnittelusta ja
kriisitilanteista vastaavat henkil6t tuntevat suunnitelman. Parhaassa tapauksessa kriisi-
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vastuulliset ovat myods suunnitelman laatijoita eli tama tapahtuu melko luonnollisesti.
Devargasin (1999, 44) mukaan vastuu vakaasta ja turvallisesta ymparistosta seka krii-
seissa toimimisesta on loppujen lopuksi kaikilla, joten kaikkien tulisi olla siita myods
tietoisia. Suunnitelma saattaa olla kaikkien halukkaiden saatavilla esimerkiksi in-
tranetissa, mutta pakon saneleman kiinnostuksen puuttuessa siihen ei vapaaehtoisesti
tutustuta. Vaikuttaisi silta, ettd haastatelluissa yrityksissa jatkuvuudenhallinnasta viesti-
taan melko passiivisesti lukuun ottamatta avainhenkiléille tapahtuvaa viestintaa. Jatku-
vuudenhallinta ei sulaudu automaattisesti koko yrityksen toimintatapoihin ja ajatteluun,
joten sen viestintaan tulisi kiinnittaa erityista huomiota.

...kuten sanottu, liiketoimintapuolen ihmiset eivat ole kiinnostuneita toi-
pumissuunnitelmista, mutta heitd kylla kiinnostaa hairiéttomat liiketoi-
minnot. Jotta tAma& toteutuisi, tarvittaisiin yhteisty6ta ja lilkketoiminnan
tarpeiden selkeytta IT-tasolla. Nain ei kuitenkaan kokonaisuudessaan ole
tapahtunut.

(Tietoturvapaallikko, palveluala)

Jatkuvuussuunnitelmasta viestiminen koko organisaatiolle vaikuttaa olevan harvi-
naista, mutta tietoturva-asioista tiedotetaan sitékin enemman. Nekin organisaatiot, jotka
eivat ole laatineet erityista jatkuvuussuunnitelmaa, ovat luoneet tietoturvaohjeistuksia,
joiden sisaltd pyritaan tekemaan henkilostoélle tutuksi. Kaikki yritykset kertoivat viesti-
vansa henkilostolleen jollakin tavoin esimerkiksi siitd, mitkd ovat turvallisen Internetin
kayton periaatteet ja miten tiedonvarmennus on toteutettu.

Niin siella on kerrottu ihan tallaisia IT-puolen asioita, ettd meilla ote-
taan turvakopioita niin ja nain ja niita pyoritellaan silla ja talla lailla ja
niitd voidaan palauttaa ja tata saa tehda ja tuota ei saa tehda.
(Palveluyritys 2:n ICT Manager)

Kokonaisuudessaan yritysten viestintdd nayttaa yhdistavan tietoturva ja se vaikuttaa
olevan oleellisin osa yritysten jatkuvuudenhallintaa viestinnan nakékulmasta. Haastatel-
tujen henkildiden taustoilla saattaa olla asiaan vaikutusta, koska ne ovat tassa tutkimuk-
sessa paaasiassa liitoksissa tietoturvaan. Vaikuttaisi kuitenkin siltd, etté tuotanto- seka
pankki- ja vakuutusalan yritykset, joilla on jatkuvuussuunnitelma, pyrkivat viestimaan
muita yrityksia enemman myods muista jatkuvuutta edistavista asioista. Esimerkiksi
eraassa pankki- ja vakuutusalan yrityksessa jatkuvuudenhallinta-asioista viestitdan eri
tavalla eri osastoille, koska niiltd odotetaan erilaisia jatkuvuutta parantavia toimenpitei-
td. Se on samalla merkki siita, etté yritys on tunnistanut IT:n ulkopuolisten toimintojen
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merkityksen jatkuvuuden turvaamisessa ja kayttaa tietoa hyvakseen koko organisaation
edun saavuttamiseksi.

4.4.2 Viestintatavat

Organisaatiot, jotka haluavat sulattaa jatkuvuudenhallinnan osaksi jokapaivaista toimin-
taansa, voivat hyddyntaa monia erilaisia keinoja sen viestimisessa (Herbane ym. 2004,
447). Valitulla viestintatavalla on suuri merkitys siihen, kuinka henkiléstd saadaan mo-
tivoitua ja kuinka hyvin periaatteet omaksutaan. Mikali henkiléstd kokee esimerkiksi
tietoturvan edellyttamat toimintatavat ainoastaan taakkana, he todennakdisemmin jatta-
vat ne toteuttamatta (Devargas 1999, 44). Tama taas vaarantaa yrityksen joustavuuden.
Siksi jatkuvuudenhallinta tulisikin perustella sen hyotyjen kautta, vaikka ne aina eivat
olekaan kovin selvia tai konkreettisia.

Jotkut voi katsoa sen niin, ettd se on haitta. Tai sitten, etta on erilaisia
varmistustoimenpiteita tai kulunvalvontaa ja tilanvalvonta-asioita, niin
onhan se kaytannon tekemisen kannalta pientéa haittaa ja viivetta tulee,
mutta kylla se tehostaa sitd kokonaisuutena hyvinkin paljon. [...] Kylla se
tehostaa sité organisaation kehitysta, mutta se, ettd miten sen perustelisi,
etta nain tosiaan on, on ehké vaikeaa.

(Tietohallintopaallikkd, pankki- ja vakuutusala)

Tapoja, joilla yritykset viestivat sisdisesti jatkuvuudenhallinnastaan, on haastattelu-
jenkin perusteella hyvin monia. Selvasti yleisin viestintédkanava on yrityksen intranet,
jonka kautta tietoa on saatavilla jatkuvasti. Se on helppo ja nopea, mutta toisaalta hyvin
passiivinen ja yksipuolinen kommunikointitapa, jonka valityksella tiedon perillemenos-
ta ei voida varmistua ilman erillista valvontaa. Yritykset luottavat voimakkaasti ihmis-
ten omaan haluun ja kykyyn etsia tietoa intranetista. Mikali sellaisia ei ole, tyontekijat
eivat tunne suunnitelmaa, jolloin yrityksen joustavuus ja toipumisnopeus voivat jaada
yritysjohdon olettamaa heikommaksi. Intranetin kaytté ainoana tiedotusvalineena ei siis
viesti aktiivisesta ja strategisesta jatkuvuudenhallinnasta.

Heidan pitaisi (tuntea jatkuvuussuunnitelma), jos he lukevat intranetia.
Mutta sita ei tarkisteta, lukevatko he sita vai eivat. [...] Valvontaa ei ole,
mutta uskon, ettd ne henkil6t, joiden pitéisi tietdd naista asioista, ovat
lukeneet ne, koska yleensa heilla on kiinnostusta huolehtia siita...
(Tietoturvajohtaja, tuotantoala)
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Tarkkaa palettia haastateltujen yritysten viestintdkanavista ei aineiston rajallisuuden
vuoksi pystytd muodostamaan, mutta pelkastaan intranetille perustuvaa viestintapoli-
tiikkaa ei ole havaittavissa missaan yrityksessa. Muita tavattuja viestintatapoja ovat
esimerkiksi luennot, palaverit, henkilékohtaiset perehdytykset ja sdhkdposti. My6s jat-
kuvuuteen ja sen edistdmiseen sidotut kannustinjarjestelméat ohjaavat ajattelua haluttuun
suuntaan. Lisdksi kappaleessa 4.3.5 kasitellyt suunnitelman yllapitometodit, kuten tes-
taus, paivitys ja tarkastaminen, ovat keinoja viestia jatkuvuudenhallinnan olemassa
olosta ja merkityksesta. Kun huomioidaan tdma suunnitelman yllapidon viestinnallinen
vaikutus, on pankki- ja vakuutusyritysten viestinta verrattain hyvaa. Muutama yritys
mainitsi tydsopimuksen sisaltavan tietoturvavaatimuksia ja erddssa tuotantoyrityksessa
esimieheksi paaseminen edellyttaa johtamiskurssin tietoturvakoulutusta. Myos ne voi-
daan laskea viestintdkanaviksi.

Jokaista edellda mainittua viestintatapaa havaittiin useammassakin yrityksessa, mutta
eras tuotantoalan yritys on omaksunut lisaksi aivan omanlaisensa tavan kommunikoida.
Silla on kaytdssaan eraanlainen jatkuvuudenhallintafoorumi, joka kokoaa kuukausittain
ihmisia keskustelemaan aiheesta ja kehittamaan jatkuvuutta edistavaa toimintaa. Foo-
rumeihin osallistuvat kaikki, jotka liittyvat yrityksen jatkuvuudenhallintaan. Tama on
saanndllisyydeltddn ja muodollisuudeltaan hyvin poikkeuksellinen viestintatapa ja huo-
mattava osoitus jatkuvuudenhallinnan tarkeéasta roolista kyseisen yrityksen liiketoimin-
nalle.

Tyontekijoiden tulisi siis olla tietoisia turvalliseen ja vakaaseen liiketoimintaan liit-
tyvistd vastuistaan, mutta kaikkiin tyotehtaviin kuuluvat vastuut eivat ole samanlaisia
(Devargas 1999, 45). Varastomieltd edellytetdén eri asioita kuin toimistotyontekijalta.
Herbanen ym. (2004, 447) tutkimuksesta kay ilmi, etta viestinnan raataléinti kohderyh-
man mukaan saattaa parantaa viestinnan tehokkuutta. Esimerkiksi erilaisten prosessien,
osastojen ja yrityksen alakulttuurien tarpeiden kartoittaminen ja niiden huomiointi
kommunikoinnissa voi edistaa valitetyn viestin omaksumista (Herbane ym. 2004, 447).

Haastatteluaineiston suppeuden vuoksi viestintadnsa raataldivien ja raataléimattomi-
en yritysten lukumaaria ei voida méaaritella tarkasti. Vaikuttaisi kuitenkin silta, etta vies-
tinndn muokkaaminen kohderyhmille sopivaksi on melko harvinaista. Esimerkiksi in-
tranetviestinnan helppous houkuttelee syodttdmaan kaikille kayttgjille saman viestin ja
unohtamaan omaksumisen tehokkuuteen liittyvat kysymykset.

Oletettavasti lahiesimiehelta saatu viesti hyvaksytaan ja omaksutaan etaiselta tuntu-
van ylimman johdon viesteja paremmin. TA&m& on huomioitu useassa yrityksessa siten,
ettd alemman tason esimiehet pitavét alaisilleen palavereja ja luentoja jatkuvuudenhal-
linta-asioista. Nelja yritystéd mainitsi erikseen viestivansa talla tavoin, mutta on mahdol-
lista, ettd se on myos yleisempaa. Kuitenkin ainoastaan yksi haastatelluista yrityksista
osoitti selvasti muokkaavansa viestintda kohderyhmittain.
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Kuten tastd ndhdaéan, suunnitelmat eivat ole samanlaisia. Jokainen yk-
sikkd tekee oman suunnitelmansa ja niista tulee myos viestia eri tavoin.
Esimerkiksi viestintajohtajalla on taysin erilainen asenne, koska han hoi-
taa julkisia suhteita ja vastaa toimittajien kysymyksiin. Mutta sitten esi-

merkiksi meilla IT:ssa on erilainen strategia.

(IT-palvelupaallikkd, pankki- ja vakuutusala)

Oli jatkuvuudenhallinnan viestintd minkd muotoista tahansa, sen tavoitteena on
yleensa vaikuttaa ihmisten kayttadytymiseen ja toimintatapoihin riskeja ehkaisevasti.
Ohjeistusten ja vaatimusten siirtdminen kaytantdoon saattaa tehostua toiminnan valvon-
nalla, joka on samalla selva viesti siitd, etta yritys on tosissaan jatkuvuutta edistavien
toimintatapojensa kanssa. Huolimatta sen mahdollisista positiivisista vaikutuksista, jat-
kuvuudenhallinnan kaytannon toteutumista valvotaan kuitenkin haastattelujen perusteel-
la vaihtelevasti tai epadorganisoidusti. Valvontavastuu on ehka annettu esimiehelle, mut-
ta tarkemmat toimenpiteet ja mittauskohteet on saatettu jattdaa maarittelematta. Jatku-
vuussuunnittelu ja tavoitteiden maarittely eivat siis automaattisesti johda toiminnan val-
vontaan ja tulosten seurantaan. Tama vaikeuttaa jatkuvuudenhallinnalla saavutettujen
hyotyjen havaitsemista.

Viidessa yrityksessa todettiin olevan jonkinlaista jatkuvuudenhallinnan toteutumisen
valvontaa, mutta vain kolme niistd mainitsi valvovansa sita saanndllisesti. Kyseisissa
yrityksissa esimies tai sisédinen valvonta tekee havainnointia yksikéssé ja raportoi kaksi
kertaa vuodessa ylempiin johtoportaisiin. Raportoinnin pakollisuus viestii siita, etta jat-
kuvuudenhallinta on pysyva osa yrityskulttuuria ja edistéaa sen sulautumista.

Jatkuvuussuunnitelmien tekemisté valvovalle riskienhallintahenkilélle tai
johdolle on my6s tarkistuslista. Sitten me rastitetaan "tama on tehty, ta-
ma on tarkistettu”. Eli piddmme kirjaa néisté asioista ja annamme sitten
sisaisia raportteja riskienhallinnalle ja he antavat raportin ryhman
ylimmalle johdolle.

(Riskienhallintajohtaja, pankki- ja vakuutusala)

Valvonnan antamaa mitattavuutta voidaan hyddyntaa jatkuvuudenhallinnan tavoit-
teiden asetannassa ja niiden saavuttamisessa. Normaalitilanteessahan tyontekijalla ei ole
erityista intressia muuttaa toimintatapojaan yrityksen riskeja vahentaviksi, ellei han koe
itse hybtyvansa siita jollakin tavoin. Siksi esimerkiksi tyota hankaloittavat tietoturva-
toimenpiteet saattavat unohtua helposti. Valvonnan avulla kaikille tydntekij6ille voi-
daan luoda halu yllapitaa ja kehittdd mahdollisimman vakaata tydymparistbéa. Tavoittei-
den saavuttamiseen voidaan sitoa erilaisia kannustimia, mutta samalla myds rangaistuk-
sia. Henkiloston toiminnan motiivina ei néin ollen valttamatta ole toiminnan hairi6tto-
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myys, mutta yrityksen jatkuvuuden kannalta on tarkeintd, etta riskit pienenevat. Kan-
nustinjarjestelmat viestivat vahvasti pyrkimyksesta hairiéttomyyteen, mutta rangaistuk-
set saattavat aiheuttaa tyontekijoille myds pakottamisen tunnetta, joka voi aiheuttaa ne-
gatiivisia vastareaktioita.

Henkilokohtaiset kannustimet pyrkivat sitouttamaan ihmisia yrityksen tavoitteisiin,
mutta niiden kaytté nimenomaan jatkuvuudenhallinta-asioissa on haastatteluaineiston
perusteella hyvin harvinaista. Ainoastaan yksi organisaatio kertoi selvasti kayttavansa
niita pyrkiessaan liiketoiminnan jatkuvuuteen. Kyseinen tuotantoalan yritys kertoi toi-
mintansa perustuvan muutenkin kannustimien kayttoon ja totesi niistd olevan hyoétya
johtamisessa. Yksi pankki- ja vakuutusalan yritys mainitsi kayttavansa riskienhallinnal-
le divisioonatasoisia kannustimia. Eras toinen tuotantoalan yritys kertoi puolestaan vai-
keuksista luoda oikeanlaisia mittareita ja kannustimia:

Emme kayta keppiéa ja porkkanaa. Olen miettinyt sitd henkilokohtaisesti
paljon, mutta sen implementoinnissa on ongelmia. Sen toteuttamiseksi ei
ole helppoa tapaa. Mik& on hyva porkkana ja mita sinun tulee tehda saa-
daksesi sen? Enta keppi? Hyva keppi toimii, mutta se on hyvin vaikea ky-
symys ja haluaisin ndhda sen tietoturvajohtajan, joka on implementoinut
sen. Sitd kaytettdessa tulee ongelmia. Luulen, etta keppi on loppujen lo-
puksi jossain maarin parempi kuin porkkana. Ei paljon. Sita pitda kayt-
taa varoen.

(Tietoturvajohtaja, tuotantoala)

Kannustinjarjestelmat itsessaan eivat ole vieras asia yritysmaailmassa, mutta haastat-
telussa kysyttiin niiden kayttdd nimenomaan liiketoiminnan jatkuvuuteen liittyvissa
asioissa. Laajemmin ajateltuna liiketoiminnan jatkuvuus riippuu toki esimerkiksi kilpai-
lukyvyn yllapitamisestd, jonka nakokulmasta tulospohjaiset kannustimet ovat myds jat-
kuvuudenhallinnallisia kannustimia. Taman tutkimuksen kannustinkysymyksella viitat-
tiin kuitenkin pyrkimykseen ohjata yksittaisten ihmisten kayttaytymista vahinkoriskeja
ehkéaisevaan suuntaan, joten liikketoiminnalliseen tulokseen perustuvat kannustimet eivat
nousseet tassa yhteydessa esille.

4.4.3 Virallinen asema

Herbane ym. (2004, 447) toteavat, etta jatkuvuudenhallinnan ndkyminen selvissa, viral-
lisissa organisaatiorakenteisissa viestii strategisemmasta ja poikkitoiminnallisesta suh-
tautumisesta jatkuvuuden yllapitoon. Virallisen aseman puuttuminen viittaa puolestaan
jaykkaan ja toimintopainotteiseen toipumissuunnitteluun (Herbane ym. 2004, 445). Sel-
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va rooli yrityksen hierarkiassa seka ylemman johdon asettamat raportointivaatimukset
edistavat luonnollisesti jatkuvuudenhallintaa sulautumaan yritykseen ja henkildstén
toimintatapoihin.

Haastatelluista yrityksista yhdeksélla on dokumentoitu jatkuvuussuunnitelma, mutta
itse prosessilla ja ideologialla ei ole valttdmatta niissakadn muodollista asemaa. Esimer-
kiksi eraan palveluyrityksen tapauksessa jatkuvuussuunnitelma on kylla laadittu, mutta
tarkoituksena on ollut ilmeisesti enemmankin tyydyttad asiakkaiden tarpeita kuin pyrkia
sisdistamaan jatkuvuudenhallinnan periaatteita. Suurimmassa osassa suunnitelman laa-
tineista organisaatioista on kuitenkin tunnistettavissa selkeita merkkeja jatkuvuudenhal-
linnan virallisesta roolista. Tama virallisuus ilmenee esimerkiksi jatkuvuudenhallinta-
tiimien ja koordinaattoreiden olemassa olona, jatkuvuuteen tahtaavan toiminnan valvon-
tana sekéa ylimmalta johdolta annettuina raportointi-, suunnittelu- ja yllapitovelvoitteina.

Kappaleessa 4.1.3 todettiin, ettd suurin osa yrityksistd on maaritellyt erilaisia Krii-
sienhallintatiimejd, mutta proaktiivisesti riskeja ehkaisevat jatkuvuus- tai riskienhallin-
tatiimit ovat harvinaisempia. Seitseman organisaatiota on maaritellyt etukateen erityisen
ryhman, joka osallistuu kriisienhallintaan joko itsendisesti tai tarvittavien asiantuntijoi-
den ja johtajien avustamana. Riskien havaitsemiseen ja valttdmiseen téhtaavia jatku-
vuustiimeja ei [6ydetty kuitenkaan kuin pankki- ja vakuutusalan yrityksista seka yhdesta
palvelualan yrityksesta. Niiden olemassa olo on virallinen osoitus yrityksen pyrkimyk-
sesta kilpailukykyiseen joustavuuteen.

Jatkuvuussuunnitteluvastuun siirtdminen yrityksen alempiin osiin on tapa viestia jat-
kuvuudenhallinnan virallisesta asemasta organisaatiossa. Kappaleessa 4.1.1 tuli esille,
ettd vastuuta on siroteltu ylimman johdon ulkopuolelle erityisesti suuremmissa, vahin-
tdan tuhannen tyontekijan yrityksissa. Kun suunnittelua tehdaan saénnollisesti eri yksi-
koissa, tulee jatkuvuudenhallinnasta automaattisesti viestittya paljon useammille kuin
jos sen toteuttaisi ainoastaan ylin johto tai erillinen jatkuvuustiimi. Tama myoétavaikut-
taa jatkuvuudenhallinnan sulautumiseen.

Alemmille organisaatiotasoille siirrettyyn suunnitteluvastuuseen liitetaan aineiston
perusteella usein myos raportointivelvoitteita, jotka korostavat jatkuvuudenhallinnan
prosessiluonnetta ja muodollista asemaa. Raportointi on liitoksissa myds valvontaan,
jota harjoittavissa yrityksissad se on yleistd. Saanndllinen informointi on luonnollinen
osa sekd suunnittelua ettd valvontaa, koska organisaation ylempien tasojen tulee olla
tietoisia suunnittelun ja valvonnan edistymisesta ja niiden tuloksista. [Iman raportointia
nama toiminnot vaikuttaisivat turhilta.

...eli liiketoimintayksikéilla on tavallaan itsellddn se jatkuvuudenhallin-
tavastuu ja ylin johto johtaa sitd. Meilla on tavallaan kokonaisjatkuvuu-
denhallinta. Luulen, etté yksikot raportoivat jatkuvuudenhallinta-asioista
jatkuvasti ylimmalle johdolle.
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(Tietoturvajohtaja, tuotantoala)

Kuten kappaleessa 4.3.5 todetaan, tulevat yllapitovaatimukset esiin erityisesti pank-
ki- ja vakuutusalalla, jonka kaikissa haastatelluissa yrityksissa suunnitelmat tarkistetaan
ja paivitetaan saanndllisesti. Paivityskasky saattaa tulla erikseen ylimmastéa johdosta tai
se voi olla kirjattuna yrityksen virallisiin toimintaperiaatteisiin. Liséksi suunnitelmien
siséltdd ja ajantasaisuutta valvotaan saanndllisin valiajoin. Jatkuvuudenhallinta ei siis
ole vain kertaluontoisesti tehty suunnitelma turvakaapissa tai esimiehille annettu suosi-
tus toimia riskeja ehkaisevasti, vaan se edellyttdaa myos sdanndéllisia ja nakyvia toimia.

...paivitys tehdadan saanndallisesti. Toimitusjohtaja viestii, ettd nyt on jal-
leen aika paivittda suunnitelma.
(IT-palvelupaallikkd, pankki- ja vakuutusala)

Erés tuotantoalan yritys on vienyt jatkuvuudenhallinnan selvasti muita virallisem-
malle tasolleSe on kehittanyt itselleen jatkuvuudenhallinnan kypsallin, jota sovel-
letaan koko yritykseen. Se on viisiportainen malli, jonka avulla kyetdan nakemaan kun-
kin prosessin jatkuvuudenhallinnan tila. Portaikko alkaa liiketoiminnallisesta vaikutus-
analyysista, jonka avulla maaritellaan, onko kyseinen prosessi kriittinen. Kiriittiseksi
maatritellyille prosesseille seuraavat pakollisina suunnittelun, toteutuksen, viestinnan ja
kriisienhallinnan askelmat. Mikali prosessi maaritellaan kriittiseksi, vaatii se siis paljon
jatkotoimenpiteita. Ei-kriittisten prosessien ei tarvitse huolehtia jatkuvuudenhallinnas-
taan samalla tavoin. Taman kaltainen jatkuvuudenhallinnan muodollinen asema oli
haastattelujen perusteella poikkeuksellista. Se viittaa siihen, etta jatkuvuudella on hyvin
merkittéava rooli yrityksen strategiassa ja tavoitteiden saavuttamisessa.

4.4.4 Yhteenveto

Viestintad on tarkea tekijd henkildston sitouttamisessa ja jatkuvuudenhallintaprosessien
sulautumisessa (Herbane ym. 2004 447). Havaintojen perusteella jatkuvuussuunnitel-
mista viestitdan, mutta viestinnan sisalto, saanndllisyys ja kohderyhmat voivat vaihdella
merkittavasti yrityksittain. Tietoturva-asiat on koettu tarkeaksi kaikissa yrityksissa, silla
niistd kommunikoidaan paljon my6s niissa organisaatioissa, joissa ei ole luotu jatku-
vuussuunnitelmaa.

Viestintdkeinoista yleisin on intranet, mutta muita havaittuja ovat esimerkiksi luen-
not, palaverit, séhkoposti, henkilokohtaiset perehdytykset ja kannustinjarjestelmat.
Myds johdon asettamat yll&pitovaatimukset voidaan mieltaa viestinnaksi, silla ne pakot-
tavat pohtimaan jatkuvuudenhallintaa my®s organisaation muissa osissa. Jatkuvuuden-
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hallintafoorumin hyédyntdminen on poikkeuksellinen ja uudenlainen tapa viestid, silla
sellainen todettiin olevan vain yhdessa organisaatiossa.

Virallisen aseman puuttuminen viittaa siihen, ettei jatkuvuudenhallintaa koeta orga-
nisaatiossa strategisena tekijana (Herbane ym. 2004, 447). Jatkuvuussuunnitelman ole-
massa olo on kuitenkin usein merkki siita, etta jatkuvuudenhallinta sisaltyy jollakin ta-
voin organisaation virallisiin rakenteisiin. Osoituksia jatkuvuudenhallinnan virallisuu-
desta ovat esimerkiksi erilaiset tiimit, koordinaattorit, valvonta seka raportointi-, suun-
nittelu- ja yllapitovelvoitteet. Kriisienhallintatimien maarittdminen on yleista, mutta
riskejd ennaltaehkéisevia timeja ei havaittu kuin neljassa yrityksessa, joista kolme
pankki- ja vakuutusalalta. Poikkeuksellinen osoitus jatkuvuudenhallinnan virallisesta
asemasta oli eraan tuotantoalan yrityksen kypsyysmalli, jota sovelletaan organisaation
kaikkiin yksikaihin.

Valvonnalla voidaan vaikuttaa henkiloston sitoutumiseen ja asenteisiin seka proses-
sin tuloksiin (Herbane ym. 2004, 447). Jatkuvuudenhallinnan valvonta vaikuttaa olevan
melko harvinaista, mika vaikeuttaa saavutettujen hyotyjen arviointia. Valvonnan vahai-
syys on vaikuttanut todennakdisesti myds siihen, ettei jatkuvuudenhallintaan sidottuja
kannustimia juuri kayteta. Jatkuvuudenhallinnan valvonta on liitoksissa raportointiin,
joka taas vaikuttaa olevan jossain maarin riippuvaista vastuiden jakautumisesta. Suu-
remmissa yrityksissa vastuuta on jaettu alemmille organisaatiotasoille ja samalla on
annettu myads raportointivelvoitteita.

4.5  Asenteet ja sitoutuminen

Tyontekijoiden ja yritysjohdon asenne jatkuvuudenhallintaa kohtaan vaikuttaa merkitta-
vasti heidan sitoutumiseensa ja siten ajattelutavan omaksumiseen seka yrityksen jousta-
vuuteen ja toipumisnopeuteen. Mikali jatkuvuudenhallintaa pidetaan yrityksen strategi-
an kannalta merkityksettomana tai tyontekijat eivat nde sita hyodyllisena itselleen, ovat
edellytykset sen menestyksekkaalle toteuttamiselle huonot. Tutkimuksen viides teema
pyrkii kartoittamaan jatkuvuudenhallintaan liittyvid asenteita ja sitoutumista yritysten ja
henkiloston keskuudessa tutkimalla esimerkiksi toiminnan motiiveja ja havaittuja hyo-
tyjd. Se on jatkuvuudenhallinnan strategisen roolin kannalta kenties teemoista tarkein,
silla ilman mydnteistd suhtautumista ja avainhenkildiden sitoutumista jatkuvuudenhal-
lintaprosessi epaonnistuu l&ahes varmasti (Seow 2009, 201).
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4.5.1 Motiivit ja lainsaadanto

Syy siihen, etta yrityksen jatkuvuutta ja sen edellytyksia on ryhdytty alun perin organi-
soidusti johtamaan, on hyvin yrityskohtainen. Osalle tarve on noussut sisdisesti liike-
toiminnan tarpeiden kautta, toisille taas ulkoisesti esimerkiksi asiakkaiden, valvontavi-
ranomaisen tai lainsaadannon vaatimuksesta. Lainsaadannon eroavaisuudet alojen valil-
|& vaikuttavatkin merkittavasti yritysten jatkuvuudenhallinnan laajuuteen. Haastattelujen
perusteella pankki- ja vakuutusala on ehdottomasti tiukimman saanndstelyn kohteena,
mutta myos yhta palvelualan seka yhta tuotantoalan yritysta koskee erityislainsaadanto,
joka edellyttdd huomattavasti normaalia parempaa tietoturvaa.

Tiukka lainsaadanto ei kuitenkaan tarkoita sitd, etta pakollisuus olisi valttamatta suu-
rin syy yrityksen jatkuvuudenhallinnalle. Herbanen ym. (2004, 448) tutkimuksesta il-
menee, ettd vaikka alkuperainen peruste olisikin ollut lainsdadanto, voivat motiivit
muuttua ajan myoéta liiketoimintalahtdisemmiksi esimerkiksi strategian tai kriittisten
prosessien vaatimusten vuoksi. Samansuuntainen nakemys nousi esiin erityisesti erdassa
pankki- ja vakuutusalan yrityksessa:

Kun alamme puhua jatkuvuussuunnitelmasta ja jatkuvuudenhallinnasta,
aloitamme aina liiketoiminnan nékdkulmasta — perustuen liiketoiminnan,
ei Finanssivalvonnan, vaatimuksiin. [...] Jos emme tekisi sitd ndin, emme
parjaisi liiketoiminnassa. Eli totta kai Finanssivalvonnan vaatimukset
ovat tarkeitd, mutta tarkeinta on liikketoiminnan jatkuvuus.
(Turvallisuusjohtaja, pankki- ja vakuutusala)

Muissa pankki- ja vakuutusalan yrityksissa ei ollut havaittavissa samantyylista lahes-
tymistapaa ja erddn yrityksen edustaja totesi, ettei maarayksiin perustuva jatkuvuuden-
hallinta vastaa taysin liiketoiminnan todellisia tarpeita:

...emme olisi tehneet joitakin asioita ellei meidén olisi ollut pakko. Saan-
ndsten noudattaminen maksaa valtavasti, joten ne yritykset, joiden ei ole
pakko niitd noudattaa, pitavat toimenpiteita jarjettomina.
(IT-palvelupaallikkd, pankki- ja vakuutusala)

Herbane ym. (2004, 442) toteavat, ettd yritykset, joille jatkuvuudenhallinta ei ole lain
tai asetusten mukaan pakollista, voivat erottua edukseen omaksumalla kaytantoja ja
prosesseja muilta toimialoilta. Ne voivat siis ylittaa lain asettamat minimivaatimukset ja
pyrkia parempaan arvon sailyttdmiseen pitkalla tahtaimella. Tama vahimmaisvaatimus-
ten ylittdminen viestii strategisemmasta toimintamallista, koska se on luonteeltaan va-
paaehtoista ja viittaa jatkuvuudenhallinnan tiedostettuun merkitykseen yrityksen strate-
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gisten tavoitteiden saavuttamisessa (Herbane ym. 2004, 441). Jatkuvuudenhallinnan
hyédyntaminen nimenomaan yrityksen omien tarpeiden tyydyttamiseen on tarkeaa, silla
strateginen jatkuvuudenhallinta ei ole olemassa ulkoisia toimijoita, vaan yritysta itseaan

varten.

Haastattelujen perusteella pankki- ja vakuutusala on toimialoista ainoa, jossa jatku-
vuudenhallinnalle on asetettu suoria vaatimuksia. Muillakin aloilla velvoitteita saattaa
satunnaisesti esiintya, mikali esimerkiksi Huoltovarmuuskeskus on maaritellyt organi-
saation kriittiseksi valtion infrastruktuurin kannalta tai liiketoiminta edellyttaa erityista
tietosuojaa. Haastatelluista pankki- ja vakuutusalan ulkopuolisista yrityksista kaksi mai-
nitsi joutuvansa Kkiinnittamaan erityishuomiota tietosuojaan, mutta muilla yrityksilla
erityisvaatimuksia ei ole. Niilla olisi siis halutessaan melko helppo ty6 kehittda jatku-
vuudenhallintaansa minimiedellytyksia paremmiksi, mika olisi erinomainen 0soitus
sitoutumisesta lilkketoiminnan jatkuvuuden parantamiseen.

Aineiston perusteella jatkuvuudenhallintaan liittyvat lain minimivaatimukset ylite-
tdan sitd todennakéisemmin mitd suurempi yritys on. Pankki- ja vakuutusalan ulkopuo-
lisista, alle tuhannen tyontekijan yrityksista yksikaan ei mielestaan panosta jatkuvuuteen
lain vaatimuksia enempdaa. Yli tuhannen tyontekijan yrityksissa maarayksia noudatetaan
— tai ainakin uskotaan noudatettavan — minimivaatimuksia paremmin vahintaan osittain.

Selittava tekija sille, miksi pienemmat yritykset nayttavat toteuttavan jatkuvuuden-
hallintaa matalammalla tasolla, saattaa olla juuri yrityksen koko ja saatavilla olevat re-
surssit. Tama nakemys tuli esille myds haastatteluissa, joissa erdaan suuremman palvelu-
yrityksen talousjohtaja luonnehti oman yrityksensa tietoturvaa seuraavasti:

Emme me nyt minimitasolla mene. Etta ehka voisi sanoa, etta varmasti
toimialalla olemme keskitasossa vahintaan ja se tietysti on sidoksissa sii-
hen, ettd miten iso yritys on. Etta silloin on resursseja myos tallaisiin
asioihin paneutua ja sitten 16ytyy tallaisiin myos vastuuhenkil6t. Etta mi-
ta pienempi yritys, niin sitd huonommassa hantissa sitten on, koska tieto-
turva ei paasaantoisesti ole yritysten paamielenkiinnon kohteena, vaan se
liketoiminta ja sen kannattavuus on se.

(Talousjohtaja, palveluala)

Edella kuvattuun talousjohtajan mielipiteeseen yhtyy taydellisesti myds havaintojou-
kon pienimman yrityksen jarjestelmapaallikko:

Kylla me hyvin matalalla menemme tassa. Etta lainmukainen toimintata-
pa monessa asiassa. Se johtuu ehka siitd, ettd meidan organisaatiomme
on kuitenkin niin pieni, ettei resursseja ole siihen.

(Jarjestelmapaallikko, tuotantoala)
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Vaikuttaisi siis silta, etta jatkuvuudenhallinnan on vaikea nousta strategiseen rooliin
pienemmissa yrityksissa vahaisista resursseista johtuen. Seow (2009, 202) valottaa ar-
tikkelissaan tata kustannus—hyoty -ongelmaa, joka jokaisella yritysjohdolla on pohditta-
vanaan. Yrityksen intressind on ensisijaisesti ydinliiketoiminnan tehokas ja tuottava
toiminta eika hairidihin varautuminen. Johto todennakdoisesti ymmartaa riskien olemassa
olon ja hairididen mahdolliset haittavaikutukset, mutta he joutuvat priorisoimaan vaih-
toehtoja rajallisten resurssien kohdistamiseksi (Seow 2009, 202). Jokapaivaiset liike-
toimintaoperaatiot ajavat jonossa usein jatkuvuudenhallinnan ohi, mikali riskitaso sailyy
johdon mielesta siedettavalla tasolla.

45.2 Standardit

Kappaleessa 2.5 esiteltiin erityisesti jatkuvuudenhallinnalle luotuja standardeja, joista
tarkeimpand BS25999. Lisdksi mainittin myds muita standardeja, joita noudattamalla
yritys voi parantaa hairiottomyyttaén. Sertifioidut standardit kertovat seka ulkoisille etta
siséisille sidosryhmille, ettd yrityksen toiminta tayttaa tietylla osa-alueella vaadittavat
minimikriteerit. Ne ovat samalla voimakkaita viesteja yrityksen pitkan tahtaimen sitou-
tumisesta jatkuvuudenhallintaan, silla sertifikaatin sailyttdminen edellyttdd jatkuvaa
tyota.

Haastattelut toivat esiin, ettd jatkuvuudenhallintastandardien noudattaminen ja serti-
fioiminen on erittdin harvinaista. Vain suuri tuotantoalan yritys kertoi noudattavansa
sekd BS25999-, ettd BS25777-standardeja ja oli samalla ainut, joka ylipaataddn mainitsi
kyseiset jatkuvuudenhallintastandardit. Muut organisaatiot eivat ilmeisesti kayta kysei-
sid standardeja hytdykseen millddn tavoin. Haastatteluaineiston perusteella nimen-
omaan jatkuvuudenhallintastandardien soveltaminen on hyvin riippuvaista yrityksen
koosta, koska niita kaytti hyvaksi ainoastaan selvasti havaintojoukon suurin yritys.

Kaikista yrityksista yhteensa seitseman mainitsi kayttavansa virallisia standardeja
jollakin tavoin hyvakseen. Edell&a mainitun tuotantoalan yrityksen hyédyntamia lukuun
ottamatta ne eivat kuitenkaan ole erityisesti jatkuvuudenhallinnallisia, vaan esimerkiksi
tietoturva- tai laatustandardeja. Pankki- ja vakuutusalan yritysten tulee noudattaa Fi-
nanssivalvonnan omaa, velvoittavaa standardia, joka kattaa operationaalisten riskien
hallinnan ja huomioi esimerkiksi jatkuvuussuunnittelun ja tietoturvariskit (Standardi
4.4b 2010, 22-23, 27-33). Se selittaa pitkalti, miksi pankki- ja vakuutusalan yritykset
eivat korkeasta jatkuvuudenhallinnan tasostaan huolimatta noudata yleisia standardeja.

Haastateltujen yritysten ainoat mainitut sertifioidut standardit ovat laatujohtamisen
ISO 9000 -sarjan standardeja, jotka eivat ole sisalléltdan yrityksen hairiéttomyytta tai
hairiiden hallintaa parantavia. Tietoturvastandardeja ei siis ole sertifioitu missaan yri-
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tyksessd, mutta niiden kayttdminen toimintaohjeena on yleista pankki- ja vakuutusalan
ulkopuolella. Haastatteluissa erikseen mainittuja tietoturvastandardeja olivat ISO 27001
ja 1ISO 27002, mutta kaikissa tapauksissa standardin nimi ei noussut esiin. Yritykset
eivat nain ollen ole virallisesti sitoutuneet yllapitamaan lainsaadannon vaatimuksia kor-
keampaa tietoturvan tasoa. Yritys voi esimerkiksi ilmoittaa markkinointiviestinnassaan
toimivansa jonkin standardin mukaisesti, mutta ilman sertifikaattia tai omaa auditointia
viestin vastaanottaja ei voi varmistua vaitteesta.

Organisaatiosta riippuen jokin standardi on saatettu omaksua jopa kokonaan tai sitten
toimintatapana on poimia ainoastaan yrityksen mielesta parhaat palat.

Me emme noudata mitaan standardia, vaan ennemminkin poimimme
parhaat palat ja hyddynnamme niitd. Emme esimerkiksi noudata ISO
27001:t4 tai ISO 27002:ta, mutta poimimme niista kirsikat paalta ja kay-
tamme parhaita paloja pohjana tietoturvallemme.

(Tietoturvajohtaja, tuotantoala)

Kaksi yritystd mainitsi noudattavansa jotakin jatkuvuudenhallinta- tai tietoturvastan-
dardia taydellisesti ja moni muukin ohjeellisesti, mutta yksikaan niista ei kuitenkaan
jostakin syysta ole sertifioinut sitd. Tama herattda kysymyksia, silla sertifikaatin voisi
kuvitella olevan lisdarvo esimerkiksi uusasiakashankinnassa ja se saattaisi muodostua
siten strategiseksi kilpailueduksi. Haastattelujen perusteella nain ei kuitenkaan ole. Paa-
syy siihen, ettei standardeja sertifioida on juuri se, ettei niista koeta saatavan tarpeeksi
merkittavaa hyotya. Liséksi ne aiheuttavat kustannuksia. Saavutetut edut tulisi siis pys-
tya osoittamaan hyvin suorasti, jotta sertifiointiin ryhdyttaisiin. Esimerkiksi eraan palve-
luyrityksen ICT Manager totesi, etteivat asiakkaat aina edes huomioi sertifikaatteja:

...olemme huomanneet sen, etta kun on tietyt asiakkaat, niin heilla on
niin tiukat ne omat kriteeristét, niin he eivat ole kyselleet, onko meilla
jonkin standardin mukainen sertifiointi. Vaan niilla on ne omat kriteeris-
tot ja sitten kaydaan niiden kriteeristdjen mukaan se lapi ja sitten meidan
pitdd noudattaa heidan kriteeristdja.

(ICT Manager, palveluala)

Kuten todettu, liiketoiminnan jatkuvuutta edistavien standardien sertifiointi on sidos-
ryhmille virallinen todiste jatkuvuuden huomioimisen minimitasosta. Samalla ne ovat
osoitus pitkajanteisesta sitoutumisesta ja jatkuvuudenhallinnan strategisesta roolista.
Sertifikaattien puuttumisesta ei kuitenkaan voida tehda suoraa johtopaatosta siita, etta
jatkuvuudenhallintaan ei ole sitouduttu tai sen rooli ei ole strateginen. Esimerkiksi ai-
kaisemminkin mainittu suuri tuotantoalan yritys noudattaa kahta jatkuvuudenhallinta-
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standardia taysin ja vain sertifikaatti uupuu. Jatkuvuudenhallintaan on siis selvasti si-
touduttu, mutta sertifikaatin tuomaa lisédarvoa ei yksinkertaisesti nahda riittavana. Stan-
dardien pelkkd mukaileminenkin viittaa toimintatapojen kehittdmiseen ja paremman
jatkuvuuden tavoittelemiseen, mutta ei viela itsesséén tee jatkuvuudenhallinnasta strate-
gista.

45.3 Henkildston sitoutuminen

Kuten on tullut esille, johdon sitoutuminen jatkuvuudenhallintaan on erityisen tarkeaa
sen onnistumisen kannalta (Seow 2009, 201). Siksi tutkimuksessa pyrittiinkin selvitta-
maan, missa maarin johto tukee yrityksen hairiéttomyytta edistavaa toimintaa. Niissakin
organisaatioissa, joissa jatkuvuussuunnittelua tehdéaéan tai joissa jatkuvuudenhallinnalla
on muodollinen rooli, on risking, etta hyvin alkanut toiminta kutistuu koskemaan vain
yrityksen tiettyjd osia tai unohtuu pahimmassa tapauksessa kokonaan. Strategisuuteen
viittaava ulkomuoto ei siis takaa jatkuvuudenhallinnan strategista roolia. Haasteena on
sailyttda johdon sitoutuminen myos jatkossa (Seow 2009, 202).

Kysyttdessa miten yrityksen johto tukee jatkuvuudenhallintaa tai riskeja ehkaisevia
toimia, olivat vastaukset melko vaihtelevia. Yleisimmin haastateltavat pitivat johdon
sitoutumisen merkkina jatkuvuudenhallinnan riittévié taloudellisia resursseja. Resursse-
ja tarvitaan esimerkiksi suunnitelman testaamiseen ja paivittdmiseen seké suunnitelmas-
sa esitettyjen toimenpiteiden, kuten tiedonvarmennusjarjestelmien toteuttamiseen. Use-
an yrityksen kohdalla tuli erikseen ilmi, etta resursseja saa, kunhan perustelut ovat hy-
vat.

Kylla (hankkeet menevat lapi), mutta perusteltujdem pitda olla ja ne
hyodyt pitéda tuoda selvasti esille.
(Tietohallintopaallikk®d, pankki- ja vakuutusala)

Muita asioita, joita haastateltavat tulkitsivat osoituksiksi johdon sitoutumisesta tai tu-
esta, olivat esimerkiksi viralliset vaatimukset jatkuvuudenhallinnalle seké saéanndélliselle
suunnitelman paivittamiselle, osallistuminen riskienhallintaan, harjoittelu kriiseja varten
seka kriisienhallintatiimin johtaminen. Liséksi yleinen jatkuvuudenhallinnan tarkeaksi
toteaminen oli eraan haastateltavan mukaan merkki johdon tuesta.

Suorat kysymykset johdon sitoutumiseen liittyen saivat vastaukseksi hyvin subjektii-
visia haastateltavien nakemyksié. Ne eivat siis kerro johdon todellisista asenteista jatku-
vuudenhallintaa kohtaan, mutta kuvaavat osaltaan sitd, millaisina henkildsté johdon
asenteet nakee. Naméa kokemukset vaikuttavat henkiloston omaan sitoutumiseen ja jat-
kuvuudenhallinnan sulautumiseen yrityksessa, silla johdon antama hyva esimerkki edis-
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tdd minka tahansa asian omaksumista. Yleisempia paatelmia johdon sitoutumisesta ei
aineiston perusteella voida tehda, mutta merkille pantavaa on, ettei yksikdan haastatel-
tavista kuitenkaan maininnut puutteista johdon sitoutumisessa tai tuessa liittyen hairioi-
den ehkaisyyn.

Sitoutumista hairiéttoémyystavoitteisiin voidaan koettaa parantaa niin johdon kuin
henkilostonkin osalta. Vaikutuskeinoina voivat olla esimerkiksi erilaiset kannustimet ja
rangaistukset, vastuun hajauttaminen seka valvonta. Periaatteena on, ettd omien tavoit-
teiden saavuttamista pyritddn helpottamaan antamalla muillekin perusteltu syy ponnis-
tella samojen tavoitteiden hyvaksi. Viranomaistahot pyrkivat mahdollisesti vaikutta-
maan johdon sitoutumiseen ja johto edelleen henkilostoon. Esimerkiksi Finanssivalvon-
nan valtion edun nimissa asettamat vaatimukset jatkuvuudenhallinnasta velvoittavat
pankki- ja vakuutusalan yritysjohtoa toimimaan hairididen ehkaisemiseksi ja saanndsten
rikkomisesta seuraa sanktioita. Vaatimusten tayttamista myos valvotaan saanndllisesti.
Johto taas pyrkii saavuttamaan Finanssivalvonnan asettamat tavoitteet jakamalla vastuu-
ta organisaation eri osiin, luomalla toimintaperiaatteet ja valvomalla niiden toteutumis-
ta. Nama toimet muokkaavat nakemyksia jatkuvuudenhallinnan tarkeydestd, mika taas
vaikuttaa sitoutumiseen.

Kappaleessa 4.4.2 todettiin, ettd jatkuvuudenhallintaan liitetyt henkilokohtaiset kan-
nustinjarjestelmat ovat haastattelujen perusteella hyvin harvinaisia, mutta valvontaa on
useammassakin jatkuvuussuunnittelua tekevassé organisaatiossa. Keppia sovelletaan
siis porkkanaa useammin, mutta sillakin pyritddn tuomaan esiin jatkuvuudenhallinnan
virallinen asema, jotta henkil6sto sitoutuisi siihen. Pankki- ja vakuutusalalla jatkuvuus-
suunnittelun saanndllinen valvonta on toimintaedellytys (Standardi 4.4b 2010, 23). Tas-
td nakokulmasta katsottuna pankki- ja vakuutusala pyrkii selvasti muita aloja voimak-
kaammin sitouttamaan henkildstéaan jatkuvuudenhallinnan periaatteisiin.

Vastuun antaminen on tehokas tapa sitouttaa tyontekija yritykseen ja sen tavoittei-
siin. Herbanen ym. (2004, 447-448) tutkimuksessa yritykset, joissa jatkuvuudenhallinta
oli annettu linjajohdon vastuulle, kayttivat jatkuvuudenhallintaa strategisimmin hyvak-
seen. Nama yritykset totesivat, ettd hajautettu vastuu auttoi luomaan jatkuvuudenhallin-
nasta paremman, organisaationlaajuisen kuvan. Haastattelujen perusteella vastuun ha-
jauttaminen on yleisin tapa toteuttaa suunnittelu myés taman tutkimuksen yrityksissa ja
samalla se on yleisin keino vaikuttaa henkildstdén sitoutumiseen. Kuten kappaleessa
4.1.1 mainittiin, riippuu suunnitteluvastuiden jakautuminen jossain maarin yrityksen
koosta, joten pienemmissa yrityksissa henkilostd sitoutetaan ilmeisesti paédosin muilla
tavoin, jos lainkaan.
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4.5.4 Havaitut hyodyt

Haastateltavien asenteita jatkuvuudenhallintaa kohtaan pyrittin maarittdmaan myos
kartoittamalla heidan kokemuksiaan ja ndkemyksiaan sen hyodyllisyydesta. Tuntemuk-
set riskeja ehkaisevan toiminnan hyodyllisyydestd kuvaavat osaltaan sitoutumista ja
ainakin valmiutta sitoutumiselle, silla mikéli toimintaa ei ndhda millaan tavoin hyodyilli-
sena, ei silhen todennakdisesti mydskaan sitouduta. Negatiiviset mielikuvat vaikeuttavat
jatkuvuudenhallinnan sulautumista toimintatapoihin.

Haastatteluaineiston perusteella jatkuvuudenhallintaa pidetaan yleisesti hyddyllisena,
vaikka kaikki organisaatiot eivat sita itse laajassa mittakaavassa toteutakaan. Se viittaa
siihen, etta jatkuvuudenhallinnan sulautumiselle on olemassa hyvéat edellytykset. Haas-
tateltavilta kysyttiin, nékevéatkd he jatkuvuudenhallinnan ainoastaan liiketoiminnan
mahdollistajana, vai onko siitd strategista hyotya esimerkiksi kilpailuedun muodossa.
Nékemys kertoo paljon henkilon asenteesta, silla mikali jatkuvuudenhallintaa pidetaan
vain liiketoiminnan mahdollistajana, on se oikeastaan vain valttdméatén tukitoiminto,
jolla ei useinkaan ole strategista roolia.

Yhta haastateltavaa lukuun ottamatta kaikki mainitsivat jatkuvuudenhallinnan olevan
ainakin jollain tavoin strateginen etu. TAma nakemys ei mielestani takaa sita, etta jatku-
vuudenhallinta olisi yritykselle strateginen voimavara, mutta viittaa siihen, etta henkild
on tunnistanut jatkuvuudenhallinnan hyotyjd, mika saattaa johtaa korkeampaan sitoutu-
misen asteeseen. Haastateltavien joukossa sitoutuminen vaikuttaisi siis olevan yleista.
Yksittaisen haastattelun tuloksia ei tosin voida yleistaa edes kyseiseen yritykseen, koska
nakemykset ovat hyvin subjektiivisia.

Pankki- ja vakuutusalalla on vaikea erottua kilpailijoista paremmalla jatkuvuudenhal-
linnalla, koska vaatimukset ja perustaso ovat kaikille yhta korkeat. Eras alan yrityksen
edustaja totesi, etta kaikki pankki- ja vakuutusalan yritykset tekevat samoja asioita, mi-
k& johtaa siihen, ettei jatkuvuudenhallinnalla voi juuri erottua. Eri toimialojen yrityksiin
verrattuna kilpailuetua voisi hanen mukaansa olla, mutta ne eivat luonnollisesti kilpaile
samoilla markkinoilla. Muut pankki- ja vakuutusalan yritysten haastateltavat pitivat
kuitenkin jatkuvuudenhallintaa selvasti strategisena etuna.

Naen sen strategisena etuna siind mielessa, etta toki teemme paljon yh-
teistyota Finanssialan keskusliiton kanssa, mutta emme tietenkdan jaa
kaikkea sisaista tietoa. Ndemme sen niin, ettd se on meille ilmeinen etu,
jos pystymme pydrittdmaan toimintaamme pidempaan kuin joku muu.
(Turvallisuusjohtaja, pankki- ja vakuutusala)

Lahes kaikki haastateltavat mainitsivat siis jatkuvuudenhallinnan mahdolliseksi stra-
tegisen edun tuojaksi. Yrityksesta riippuen taman nakemyksen voimakkuus kuitenkin
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vaihteli huomattavasti. Osa piti riskien ehkaisya ja hairiéttomyytta selvana kilpailuetuna
kun taas toiset totesivat siita olevan hyotya vain joissakin erikoistapauksissa. Esimerk-
kina eras pankki- ja vakuutusalan yritys mainitsi mahdollisuudesta palvella asiakkaita
sahkopostitse, mihin kaikki eivat kykene. Se vaatii yritykselta erittéain hyvaa tietoturvan
tasoa. Ainoastaan yksi haastateltu henkild kertoi nakevansa jatkuvuudenhallinnan vain
liketoiminnan mahdollistavana tekijana. Kyseisessa yrityksessa ei ole jatkuvuus- tai
toipumissuunnitelmaa.

Minun mielestani strategia... strategista etua siina ei pitaisi olla. Jos sii-
na on, niin ollaan vahan niin kuin pielessa.
(Tietohallintojohtaja, palveluala)

Paremman toipumisnopeuden ja joustavuuden suoman kilpailuedun ohella viidesséa
haastattelussa nousi esiin myos jatkuvuudenhallinnan positiivinen vaikutus organisaati-
on kehitykseen. Kun yritys pyrkii ehkaisemaan hairioita, tulee sen tunnistaa riskejaén
analysoimalla saanndllisesti kriittisia resurssejaan ja toimintaymparistbaan. Tama saat-
taa johtaa siihen, ettd organisaatio priorisoi prosessejaan tai resurssejaan uudelleen tai
|6ytaa toiminnastaan tehostamiskohtia.

...kun teemme niitéd (suunnitelmia), meidan tulee ajatella koko liiketoi-
mintaa, prosesseja, riippuvuussuhteita ja tietojarjestelmia ja meidan tay-
tyy tehda tama saanndllisin véliajoin. Se parantaa organisaatiotamme:
ldydamme asioita, joita voimme tehda paremmin tai joita olemme unoh-
taneet ja sitten muistamme, ettd se tehd&an nain tai noin. Eli uskon, etta
se (jatkuvuudenhallinta) parantaa organisaatiota.

(IT-palvelupaallikkd, pankki- ja vakuutusala)

Muutamat haastateltavat mainitsivat jatkuvuudenhallinnan eduksi erikseen yrityksen
arvon sailymisen. Arvon sailyttdminen on hyvin perustavanlaatuinen jatkuvuudenhal-
linnan tuoma kyvykkyys, joka tukee yrityksen muiden strategisten toimintojen menes-
tystd. Jatkuvuudenhallinta suojelee yrityksen hankkimaa arvoa ehkaisemalla riskeja,
parantamalla yrityksen toipumisnopeutta ja minimoimalla hairidista aiheutuvia vahinko-
ja (Herbane ym. 2004, 437). Taman hyddyn tunnistaminen saattaa parantaa jalleen tyon-
tekijan sitoutumishalukkuutta, koska henkild voi kokea hydtyvansa jatkuvuudenhallin-
nasta esimerkiksi tyopaikkansa sailymisen kautta.

Useat yritykset ovat tiedostaneet jatkuvuudenhallinnan hyddyn yrityksen imagolle.
Hairididen tehokas kasittely parantaa organisaation toipumiskykya, mika voi vaikuttaa
yrityksen imagoon. Imago taas vaikuttaa sidosryhmien halukkuuteen tehda yhteistyota
myos kriisin jalkeen. Mikali asiakkaita riittdd myos jatkossa, on normaalitila helpompi
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saavuttaa. Toisaalta hyvalla jatkuvuudenhallintaimagolla voi olla positiivisia vaikutuk-
sia myos ilman, etta yrityksen tarvitsisi kohdata kriisid, jos se saa vakuutettua esimer-
kiksi asiakkaat hairididenkasittelykyvyistaan. Herbanen ym. (2004, 446-447) tutkimuk-
sesta kavi ilmi, etta eras yritys oli saanut houkuteltua uusia asiakkaita vakuutettuaan ne
hyvista toipumiskyvyistdan. Myds osa taman tutkimuksen yrityksista tiedostaa hairiot-
tomyyden merkityksen ulkoiselle imagolle:

Se on yrityskuvallinen merkitys, etta tietojarjestelmét toimivat ja tama
jatkuvuudenhallinta on kunnossa. Sen paikkaaminen on todella hankalaa,
jos yrityskuva on menetetty.

(Tietoturvapaallikko, pankki- ja vakuutusala)

Toimittajayrityksen tai asiakkaan hyva joustavuus tai toipumisnopeus on haastattelu-
jen perusteella kuitenkin vain harvoin paaasiallinen kriteeri valittaessa liikekumppania,
minka vuoksi jatkuvuudenhallintaan liittyvat asiat eivat tule neuvotteluissa tai kaupan-
kaynnissa valttamatta esille lainkaan. Organisaatiot eivat siis ole kovin innokkaita pa-
nostamaan ulkoiseen jatkuvuudenhallintaimagoonsa. Haastatteluissa ei erikseen tutkittu
ulkoisen imagon rakentamista, mutta erdén palvelualan yrityksen edustaja kuvasi tieto-
turvan merkitysté asiakashankinnassa seuraavasti:

Sehéan on vaikea erottua paremmalla tietoturvalla, koska jos sinulla on

hyva tietoturva, niin ethan siné julista sité niinkdan kauheasti, etka mai-

nosta siita mitdan. Niin se on vahan sellainen, ettd totta kai jos on hyva
tietoturva, niin se on etu asiakkaiden kannalta, mutta se on ennemminkin
sitten siind vaiheessa, kun ollaan jo aika pitkalla siina asiakassuhteessa.
Ettd neuvotellaan siitd sopimuksesta ja he kyselevat kaikenlaista ja sil-
loin me tietenkin annetaan informaatiota meidan jarjestelmistamme. Kun

tehdaan sopimusta tai tehdaéan jonkinnakoista auditointia.

(ICT Manager, palveluala)

Edellisen toteamuksen perusteella jatkuvuudenhallintaimago ei siis vaikuttaisi olevan
ratkaiseva tekijd uusien liikekumppaneiden hankkimisen ja nykyisten sailyttdmisen
kannalta. Jatkuvuudenhallinnalla voi kuitenkin olla merkittava vaikutus yrityksen koko-

naisimagoon. Imagon menettdmisen seurauksia on pohdittu vastausten perusteella use-
ammassakin yrityksessa:

Vaikka me saisimmekin teknisesti asiat hoidettua, mutta emme imagomie-
lessé&, niin silla voi olla meille paljon suurempi liiketoiminnallinen haitta
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kuin mistaan yksittdisesta palosta, koska me olemme kuitenkin varautu-
neet tallaisiin hairiétekijoihin vakuuttamisella.
(Talousjohtaja, palveluala)

Nakemys, jonka mukaan organisaation jatkuvuus riippuu myds yrityskuvasta, edus-
taa strategista ja liiketoimintalahtoista ajattelutapaa. Se kertoo, ettd jatkuvuuden ei ndh-
da riippuvan ainoastaan teknisista tai yrityksen sisaisista asioista.

455 Yhteenveto

Jatkuvuudenhallinnan tulisi perustua yrityksen liiketoimintastrategiaan ja sen tarpeisiin
ja tukea strategisten tavoitteiden saavuttamista (Herbane ym. 2004, 448). Havaintojen
perusteella motiivit jatkuvuudenhallinnan toteuttamiselle vaihtelevat merkittavasti.
Osalla toiminta on hyvin liiketoimintalahtoista, mutta toisilla paaroolissa ovat ulkoiset,
lainsdddannon tai asiakkaiden vaatimukset. Pankki- ja vakuutusalan jatkuvuudenhallin-
taa koskeva lainsaadanto on erityisen tiukka, mutta myds muilla aloilla voi esiintya eri-
tyisvaatimuksia. Suuremmat yritykset uskovat jatkuvuudenhallintansa olevan vaatimuk-
sia paremmalla tolalla ainakin joiltain osin. Pienemmilla organisaatioilla resursseja on
vahemman ja ne kanavoidaan ensisijaisesti ydinliiketoimintoihin, joten jatkuvuudenhal-
linta ja& niiss& helpommin pimentoon.

Jatkuvuudenhallintastandardien noudattaminen tai sertifiointi on erittéin harvinaista,
silla vain ylivoimaisesti suurin tapausyritys kayttaa sellaisia hyvakseen. Pankki- ja va-
kuutusalan yritykset noudattavat Finanssivalvonnan standardia, mika selittdd niiden
haluttomuutta kayttaa yleisid standardeja. Tietoturvastandardeja sovelletaan yleisesti
kaikilla aloilla pankki- ja vakuutusalaa lukuun ottamatta. Trendina on, etta niista poimi-
taan parhaat palat tai kenties noudatetaan kokonaisuudessaankin, mutta sertifikaattiin ei
investoida siitd saatavien vahaisten hyotyjen vuoksi.

Onnistunut jatkuvuudenhallinta edellyttdd johdon sitoutumista (Seow 2009, 201).
Johdon sitoutuminen nahdaan yleisesti ottaen vahintaan kohtuullisena, silla siina ei ha-
vaittu moitittavaakaan. Osoituksina sitoutumisesta pidetaan esimerkiksi virallisia jatku-
vuudenhallintavaatimuksia ja osallistumista riskien- ja kriisinhallintaan. Henkilostéa
pyritdan sitouttamaan esimerkiksi jakamalla jatkuvuudenhallintaan liittyvia vastuita ja
valvonnalla. Kannustinjarjestelmien kayttd todettiin jo edellisessa kappaleessa hyvin
harvinaiseksi.

Jatkuvuudenhallinnan hyétyjen tiedostaminen vaikuttaa merkittavasti tyontekijoiden
asenteisiin, joten ne tulee kertoa ja demonstroida (Seow 2009, 207). Jatkuvuudenhallin-
taa pidetaan yleisesti hyodyllisena, joten sen sulautumiselle on hyvét edellytykset. Etui-
na nahdaan esimerkiksi toipumisnopeus, yrityksen joustavuuden ja imagon paranemi-
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nen, arvon sailyminen seka edellisten avulla saavutettava kilpailuetu. Havaittavissa oli
my0Os osin vastakkaisia mielipiteita, silla jotkut pitivat jatkuvuudenhallintaa l1ahinna lii-
ketoiminnan mahdollistajana, josta ei tulisi saada kilpailuetua. Kilpailuetu olisi merkki
siita, etta yrityksen ydinliiketoiminnassa on jokin pielessa.
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5 LOPUKSI

5.1 Yhteenveto

Kuten mainittua, eri teemat voivat antaa erilaisen kuvan jatkuvuudenhallinnan roolista
yksittdisessakin yrityksessa. Esimerkiksi tiedonvarmennus saattaa olla hyvin hoidettu,
mutta samaan aikaan suunnittelu, viestintd ja johdon sitoutuminen ovat huonolla tolalla.
Kaiken kaikkiaan tutkimuksen eri yritykset, toimialat ja teemat antavat jatkuvuudenhal-

linnan roolista hyvin epayhtenaisen kuvan. Tama viittaa siihen, ettei yrityksen jatku-

vuutta useinkaan johdeta suunnitellusti ja kokonaisvaltaisesti, jolloin sen on hyvin vai-

kea nousta strategiseen rooliin.

Jatkuvuudenhallintaan liittyvien vastuu- ja henkildstékysymysten perusteella yrityk-
set jakautuvat jonkin verran. Parhaimmillaan jatkuvuudenhallinta viittaa strategiseen
lahestymistapaan, mutta heikommillaan se on hyvin operatiivista ja vahvasti IT-
painotteista. Suunnittelu- ja toteutusvastuun jakaminen ylimman johdon ulkopuolelle on
sitd todennakoisempéad, mita suurempi yritys on kyseessa. Nain organisaation eri osat
tekevat itsendista tyota jatkuvuudenhallinnan hyvéksi ja henkil6sto siséistdd sen osaksi
arkipaivaista toimintaa. Vaikka jatkuvuudenhallinta olisikin jaettu erikseen liiketoimin-
nan ja IT:n prosesseihin, on IT:n rooli kuitenkin kaytdnnéssd monessa yrityksessa huo-
mattava.

Suuret yritykset huolehtivat Suomessa hyvin tiedon saatavuudesta, silld varmuusko-
piointi on vakiintunutta ja useissa tapauksissa reaaliaikaista. Tiedot siirretdén usein eri
paikkakunnalle tai jopa useisiin eri sijainteihin. Riittdvdn osaamisenkin saatavuudesta
on huolehdittu etenkin IT:n osalta. IT on joko ulkoistettu riittdvan osaamisen turvaami-
seksi, tai sitten ajoittain tarvittavat kapasiteettitoimittajat on maaritelty etukateen.

Jatkuvuudenhallinnan tulee pohjautua oikeaan ja riittdvaan tietoon, jotta se pystyy
tukemaan yrityksen jatkuvuutta. Kaikilla organisaatioilla on havaittavissa jonkinlaista
riskien tunnistamistoimintaa ja se ulottuu usein myo6s toimittajiin ja asiakkaisiin. Yrityk-
sen ulkopuolella olevien toimitusketjun osien riskeja pyritddn vahentamaan esimerkiksi
palvelutaso-, tietoturva- ja suunnitteluvaatimusten avulla. Strategisten tydkalujen hyo-
dyntaminen suunnittelussa on sita yleisempaa, mita suurempi yritys on kyseessa.

Enemmistd suuryrityksista erottaa jatkuvuudenhallintaan liittyvat prosessit liiketoi-
minnan ja IT:n prosesseihin, mutta varsinkin vertailujoukon pienemmissa yrityksissa
painopiste on IT:sséa ja vahinkoriskeissa. IT on merkittdvassa roolissa erityisesti niissa
organisaatioissa, joissa IT-infrastruktuuri on paatetty hoitaa itse. Tiedon saatavuus on
niin oleellista liiketoiminnan jatkuvuuden kannalta, ettéd sen varmistamiseen joudutaan
uhraamaan paljon resursseja. IT:n ulkoistaneille yrityksille jaa ilmeisesti enemman ai-
kaa pohtia myos liiketoiminnallisia nakoékulmia.
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Jatkuvuussuunnitelma 16ytyy suurimmasta osasta yrityksid, mutta sen sisaltdé voi
vaihdella hyvinkin paljon. Puutteellisinta suunnittelu on pienemmissa yrityksissa. Pank-
ki- ja vakuutusala erottuu edukseen, silla sen kaikilla edustajilla on suunnitelma — kui-
tenkin pitkalti lainsdddannoésta johtuen. Kaytdnnossa kaikille suuryrityksille pakollinen
pelastussuunnitelma I6ytyy myds niilta organisaatioilta, jotka eivat ole jatkuvuussuunni-
telmaa laatineet. Nekin joutuvat siis lain nojalla suojaamaan vahintdan henkilésténsa.

Pankki- ja vakuutusala loistaa my6s suunnitelmien yllapidossa. Niiden paivitys- ja
testauskaytannot ovat selvasti organisoiduimmat ja sdannéllisimmat. Yllapito on kirjattu
yrityksen virallisiin toimintaohjeisiin, mika edistaa jatkuvuudenhallinta-ajattelun sulau-
tumista. Pankki- ja vakuutusalaa lukuun ottamatta suunnitelmien testaus keskittyy paa-
osin IT-osastoon ja teknisiin asioihin. Erityisen tarkeéassa roolissa naytti olevan jalleen
tiedonvarmennus ja tiedon saatavuus.

Jatkuvuudenhallinnan viestinta on parhaimmillaan monimuotoista, aktiivista ja jat-
kuvaa, mutta huonoimmillaan passiivista ja sisalloltaan suppeaa. Puutteita esiintyi var-
sinkin palvelualan yrityksissa, joissa viestinta ei aina ulotu edes suunnitelmasta vastuul-
lisille henkildille. Jatkuvuussuunnitelmasta kommunikoidaan kokonaisuutena vain har-
voin, mutta esimerkiksi tietoturva-asioista viestitdan erittain yleisesti. Intranet on vies-
tintdkanavana suosittu, mutta myds luentoja, palavereja, henkilokohtaisia perehdytyksia
seka sahkopostia kaytetaan.

Valvontaa ei ole hyédynnetty kovin yleisesti jatkuvuudenhallintaan liittyvissa asiois-
sa, vaikka sen vaikutus yrityksen hairiottomyyteen voisi olla positiivinen. Pankki- ja
vakuutusalalla valvonta on kuitenkin yleista. Valvonnan harvinaisuus on saattanut vai-
kuttaa siihen, ettei jatkuvuuteen liittyvia kannustinjarjestelmiakéaan ole juuri olemassa.
Kannustimien ongelmaksi on liséksi koettu oikeanlaisten mittareiden puuttuminen.

Jatkuvuudenhallinnan virallinen asema edistdd jatkuvuusajattelun sulautumista.
Merkkeja virallisuudesta ovat esimerkiksi viralliset jatkuvuustiimit, koordinaattorit,
vastuut ja sdanndéllinen yllapito. Kriisienhallintatiimit ovat yleisia, mutta riskeja proak-
tiivisesti ehkaisevat taas harvinaisempia. Suuremmissa yrityksissa vastuu yrityksen jat-
kuvuudesta annetaan yleensa ylimman johdon ulkopuolelle, mika sitouttaa henkilostoa.
Vastuisiin liittyy usein raportointi- ja yllapitovelvoitteita. Eraalla organisaatiolla on kay-
tossaan itse kehitetty jatkuvuudenhallinnan kypsyysmalli, joka liittda jatkuvuudenhal-
linnan olennaiseksi osaksi jokaista osastoa.

Syy jatkuvuudenhallinnalle voi olla peraisin liikketoiminnan tarpeista tai esimerkiksi
toimialan ja lakien vaatimuksista. Suurimmissa yrityksissa liiketoiminta on tarkein jat-
kuvuudenhallinnan ajuri kaikilla alueilla, mutta muissa organisaatioissa liiketoiminnan
vaatimuksia pohditaan korkeintaan osittain — esimerkiksi tiedon saatavuuden osalta.
Pienemmat yritykset toimivat yleensa lain minimivaatimusten mukaisesti, mutta suu-
remmat kehittavét prosessejaan usein pidemmalle. Syyna tadhan ovat ilmeisesti yksinker-
taisesti resurssit, joita kohdistetaan ensisijaisesti ydinliiketoiminnan prosesseihin.
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Jatkuvuudenhallintastandardien vapaaehtoinen noudattaminen tai sertifiointi on hy-
vin harvinaista, mutta esimerkiksi tietoturvastandardeja kaytetaan hyvaksi usein. Niita
ei kuitenkaan sertifioida, vaan paalta noukitaan parhaat palat. Yritykset eivat nain ollen
ole virallisesti sitoutuneet yllapitaméaéan lainsaadannon vaatimuksia parempaa tietotur-
van tasoa. Sertifioinnista ei koeta saatavan riittdvasti lisdarvoa, jotta sen hankkiminen
olisi kannattavaa. Pankki- ja vakuutusalalla noudatettavaa Finanssivalvonnan standardia
ei voida laskea jatkuvuudenhallinnan strategisuuteen viittaavaksi standardiksi, silla sen
noudattaminen ei ole vapaaehtoista.

Henkildston asenteita kartoitettiin johdon sitoutumisen ja havaittujen hyotyjen avul-
la. Johdon koetaan yleisesti ottaen tukevan jatkuvuudenhallintaa, silla sitoutumisessa ei
mainittu olevan puutteita. Johto esimerkiksi osallistuu suunnitteluun ja harjoitteluun,
vaatii suunnitelmien paivittdmistd, johtaa kriisienhallintaa ja antaa resursseja, kunhan
perustelut ovat hyvét. Perusteluina voidaan kayttda jatkuvuudenhallinnan havaittuja
hyotyja, jotka voivat olla esimerkiksi omavaraisella IT-osastolla aikaansaatu tehok-
kaampi toipuminen, imagon parantuminen tai henkiloston koulutuksen kautta saavutettu
joustavuus.

5.2  Johtopaatokset

Taman tutkimuksen ensisijaisena tarkoituksena oli vastata kysymykdékmen on
jatkuvuudenhallinnan rooli suurissa suomalaissa yrityksissa”Havaintojen perus-
teella voidaan lyhyesti todeta, etté rooli on vaihteleva, mutta talla suppealla kuvauksella
ei ole juurikaan arvoa. Sen sijaan kiinnostavaa on, etta jatkuvuudenhallinnan roolit voi-
daan luokitella kolmeen eri luokkaan, joista jokaisella on omat erityispiirteensé. Tahan
paatelmaan paadyttiin, silla havainnot antoivat hyvin monissa tarkastelukohdissa kol-
mentyyppisia tuloksia. Osa yrityksista toteuttaa jatkuvuudenhallintaansa poikkeukselli-
sen hyvin, osa kohtalaisesti ja osa heikosti. Useat yritykset sijoittuivat eri tarkastelukoh-
dissa eri tavoin, eli niiden jatkuvuudenhallinta ei ole yhtenaista koko organisaation laa-
juudella. Jotkin asioista hoidetaan paremmin kuin toiset. Tarkasteltuun joukkoon mahtui
kuitenkin muutama yritys, joissa jatkuvuudenhallinnan rooli vaikutti hyvin samanlaisel-
ta eri nakokulmista katsottaessa.

Luokittelu kuvaa paremmin, mitka ovat merkittavimmat erot yritysten jatkuvuuden-
hallinnassa ja ajattelutavoissa. Yksittdinen yritys voidaan sijoittaa jatkuvuudenhallintan-
sa perusteella yhteen luokkaan. Taulukko 2 nimeaa eri luokat ja kuvailee niiden tar-
keimmat ominaispiirteet.
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Taulukko 2 Jatkuvuudenhallinnan roolit suurissa suomalaisissa yrityksissa

Jatkuvuudenhallinnan rooli Ominaispiirteet

1. Liiketoiminnan mahdollistaja | - Tavoitteena lainsadadannon tai asiakkaan vaatimus-
ten tayttdminen
- Jatkuvuudenhallinta ja strategia eivat ole liitoksjs-
sa toisiinsa
- Ei jatkuvuussuunnitelmaa / suunnitelma vain as
kasta varten

ia-

2 Tukitoiminto - Monia toipumisnopeutta, joustavuutta ja sulautu
mista edistavia toimintatapoja

- Jatkuvuudenhallinta ei kuitenkaan palvele koko
organisaation jatkuvuutta

- Jatkuvuussuunnitelma ja/tai toipumissuunnitelma,
josta viestitaan

- Strategisten tyOkalujen hyédyntadminen yritykse
sisalla

- Jatkuvuudenhallinnalla muodollinen asema

- Vastuuta hajautettu

- Off-site tiedonvarmennus

=)

3. Strateginen - Jatkuvuudenhallintaa pidetaan strategisena
menestystekijana

- Liiketoimintayksik6t suunnitteluvastuussa

- Johdon tuki ja osallistuminen

- Lahtokohtana liiketoiminnan tarpeet

- Koko organisaatio huomioitu tasapainoisesti
- Suunnitelmien sdanndéllinen paivitys ja testaus
- Valvonta

- Strategisten tyokalujen hyédyntaminen myo6s
yrityksen toimitusketjujen ulkoisiin osiin

- Poikkeukselliset toimintamallit (kilpailuetu)

Ensimmainen luokka koostuu yrityksista, joiden jatkuvuudenhallinta perustuu aino-
astaan asiakkaiden tai lainsdddannon vaatimuksiin. Taman kategorian yritykset nakevat
jatkuvuudenhallinnan ja strategian selvasti erillisind asioina, eli ne eivét tunnista jatku-
vuudenhallinnan roolia pitkan aikavalin tavoitteiden saavuttamisessa tai kilpailuedun
luomisessa. Ne huolehtivat lakisédéateisista asioista, kuten tietosuojasta ja pelastussuunni-
telmista sekéa niiden kouluttamisesta, mutta pitavat tason muilta osin hyvin alhaisena.
Ensimmaisen luokan yrityksilla ei ole jatkuvuussuunnitelmaa tai se on luotu vain asiak-
kaan pyynnosté ja asiakasta varten.

Toiseen luokkaan kuuluvat yritykset, jotka soveltavat teorian mukaisia jatkuvuuden-
hallinnan periaatteita monin eri tavoin, mutta joilla se ei ole liiketoimintalahtoista tai
painottuu rajattuihin organisaation osiin kuten tietohallintoon. Nailla yrityksilla on selva
pyrkimys parantaa toipumisnopeuttaan ja joustavuuttaan joidenkin riskien suhteen, mut-
ta jatkuvuudenhallinnan tavoitteita ei ole liitetty yrityksen strategisiin tavoitteisiin. Ne
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siis tiedostavat jatkuvuudenhallinnan hyodyt osittain, mutta eivat osaa kayttaa niita pit-
kén tahtaimen tavoitteidensa tukena tai kilpailukeinona.

Jatkuvuussuunnitelman luomiseksi on toisen luokan yrityksissa mahdollisesti kaytet-
ty strategisia tytkaluja, mutta ne eivat ulotu yrityksen ulkoisiin sidosryhmiin tai toimi-
tusketjuihin. Suunnitelmista viestitdan vahintdan vastuuhenkiléille. Jatkuvuudenhallin-
nalla on organisaatiossa muodollinen asema siten, etta siihen liittyvia vastuita ja vaati-
muksia on maaritelty ja niiden toteutumisesta raportoidaan ylimmalle johdolle. Tiedon-
varmennus on toteutettu off-site -ratkaisuna, eli tiedon saatavuuden suuri merkitys yri-
tyksen liiketoiminnalle on tiedostettu.

Kolmanteen luokkaan kuuluu vain hyvin pieni osa suomalaisista suuryrityksista. Ne
pitavat jatkuvuudenhallintaa strategisena menestystekijana. Naissa yrityksissa jatkuvuu-
denhallinta on mahdollisista ulkoisista vaatimuksista huolimatta [&htdisin liiketoiminnan
tarpeista ja siihen kiinnitetdan huomiota organisaation kaikilla osa-alueilla. Jatkuvuus-
suunnitelmia luotaessa huomioidaan myods ulkoisten toimitusketjujen riippuvuussuhteet
ja kaytetaan hyvaksi joitakin strategisia suunnittelutydkaluja. Suunnitelmista myds vies-
titdan ja niita paivitetdan ja testataan saanndéllisesti. Kolmannen luokan yritykset sovel-
tavat toimialan, Suomen ja jopa maailman mittapuulla harvinaisia toimintamalleja, joilla
ne pyrkivat saavuttamaan poikkeuksellista suorituskykya ja kilpailuetua. Hyvia esi-
merkkeja ovat riskien tunnistamisessa ja suunnitelmien luomisessa tukevien koordinaat-
toreiden hyédyntaminen, jatkuvuudenhallinnan kypsyysmalli ja kannustimet seka erityi-
sen foorumin kaytto viestinnan ja kehityksen tukena.

Moneen tutkimuksen tapausyritykseen liittyy piirteitd, jotka viittaavat kolmanteen
luokkaan, eli jatkuvuudenhallinnan strategiseen rooliin. Liiketoimintalahtdisyys, toi-
minnan kokonaisvaltaisuus, yrityksen toimitusketjujen ulkoisten osien huomioiminen
seka kilpailuetuun tahtaavat toimintamallit ovat kuitenkin vaatimuksia, jotka aiheuttavat
useiden yrityksen sijoittumisen ensimmaiseen tai toiseen luokkaan. IT-strategia saattaa
huomioida IT-toimintojen jatkuvuuden, mutta jatkuvuudenhallinnan liittAminen ainoas-
taan IT:n strategisiin tavoitteisiin ei kuitenkaan tee siita strategista koko yrityksen kan-
nalta. Tutkimuksen perusteella enemmistd suurista suomalaisista yrityksista lukeutuukin
kahteen ensimmaiseen luokkaan. Yleisesti voidaan siis todeta, etta jatkuvuudenhallin-
nan rooli on suurissa suomalaisissa yrityksissa yleensa muu, kuin strateginen.

Tutkimuksella pyrittiin selvittdmaan myasiten jatkuvuudenhallinta voi ilmeta
yrityksen toiminnassa hairittilanteiden ulkopuolella. Jatkuvuudenhallinnan tulisi
olla keskeytyméaton prosessi, joten tdhé&n kysymykseen odotettiin 16ytyvan myds vasta-
uksia.

Suurin osa organisaatioista nakee jatkuvasti tai saanndllisesti vaivaa jatkuvuutensa
turvaamiseksi. Hyvia esimerkkeja ovat erityisesti pankki- ja vakuutusalalla esiin nous-
seet riskienhallintaorganisaatiot seké viralliset koordinaattorit, jotka molemmat tunnis-
tavat ja analysoivat keskeytyksettd yrityksen riskeja. Ne myds tukevat jatkuvuussuunni-
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telmien laatimisessa ja valvovat sen ajantasaisuutta. Kaikissa yrityksissa riskien tunnis-
taminen ei ole jatkuvaa, mutta analyysi tehdaan kuitenkin vahintaan vuosittain.

Toinen arkipdivainen osoitus jatkuvuudenhallinnasta on sen viestinta. Yritys voi
viestid jatkuvuudenhallintaan liittyvista asioista esimerkiksi koulutuksilla, harjoituksilla,
sahkopostin tai intranetin kautta tai vaikkapa kannustinjarjestelmilla. Kriisiajan viestinta
on tarke&a, mutta viela tarkeampaa on sita edeltdva kommunikaatio. Uhista ja niilté suo-
jautumisesta tiedottamalla yritys voi onnistua valttdm&an monta kriisia. Esimerkiksi
tietoturvaohjeistukset ja -koulutukset voivat estdé tunkeutujien paasyn jarjestelmaan.

Myds tiedonvarmennus ja tietoturvariskien hallinta on yrityksille arkipaivaa. Niissa
yrityksissa, joissa IT-infrastruktuuri on omalla vastuulla, tulee tiedonvarmennuksesta ja
tietoturvan riittdvyydesté huolehtia jatkuvasti itse. Niiden tulee luoda datasta toistuvasti
varmuuskopioita ja seurata aktiivisesti, etta tietoturvariskien viimeisimmiltd uhilta on
suojauduttu. Muissa yrityksissa riittdd palvelutason hallinta sekd palveluntarjoajan toi-
minnan ja riskien valvonta, mutta naidenkin toimien tulee olla toistuvia.

Tutkimuksen kolmantena mielenkiinnon kohteena lilaista kilpailuetua jatku-
vuudenhallinnalla pyritdan saavuttamaan Hieman yllattden jatkuvuudenhallintaa
pidetddn hyvin harvoin todellisena kilpailuetuna omalle yritykselle. Sen potentiaaliset
hyodyt kilpailukyvylle tiedostetaan yleisesti, mutta toteutusasteelle tai edes tavoitteeksi
asti se ei useinkaan paady. Tama viittaa siihen, ettei jatkuvuudenhallintaa ndhda merkit-
tavana kilpailuetuna. Ensimmaiseen rooliluokkaan kuuluvat yritykset voivat jopa ajatel-
la jonkin olevan pielessa, mikali jatkuvuudenhallinta muodostuu strategiseksi eduksi.

Ne organisaatiot, jotka etua kuitenkin havittelevat, pyrkivat yleisimmin imagoetuun.
Kilpailijoita parempi kyky ratkaista vaikeitakin ongelmia ja tuottaa tasalaatuisempaa
palvelua saattaa olla eduksi asiakashankinnassa. Toinen haviteltu kilpailuvaltti on jous-
tavuus- ja toipumisetu, jonka merkityksestd myos Herbanen ym. (2004, 440) kertoivat.
Kun yrityksen liiketoiminta voi jatkua kilpailijoita pidempé&én tai se toipuu muita nope-
ammin, on yrityksen mahdollista saavuttaa seké imago- etta taloudellista hyotya.

5.3  Hyvat kaytannot

Tutkimuksen yhtena tavoitteena oli pyrkia I6ytdmaan jatkuvuudenhallinpaa kay-
tantoja, jotka voivat parantaa yrityksen toipumisnopeutta tai joustavuutta tai edistaa
prosessien sulautumista. Hyviksi kaytannoiksi katsotaan toimet, joita kaikki kilpailijat
eivat toteuta ja jotka mahdollisesti johtavat parempaan jatkuvuuteen. Niiden tunnista-
minen ja yhteen kokoaminen tarjoaa yritysjohdoille hyvia ja valaisevia vertailukohtia,
silla asioista paattavat eivat aina ole edes tietoisia, kuinka jatkuvuudenhallintaa voitai-
siin kehittdd. Lisaksi hyvat kaytannot voivat saada johdon nakeméén jatkuvuudenhal-
linnan laajemmin kuin ainoastaan varmuuskopiointina tai paloturvallisuutena.
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Hyva jatkuvuudenhallinta huomioi teknisten asioiden ohella ihmiset, eli heidan mer-
kityksensa yrityksen hairiéttomyydelle. Se edellyttaa sitouttamista ja vaikuttamista
asenteisiin, joka tapahtuu esimerkiksi vastuiden ja viestinndn kautta. Varsinkin suu-
remmissa yrityksissa on yleista, ettéa suunnitteluvastuu on annettu liiketoimintayksikoil-
le. Tama on suuryritysten tapauksessa mielestani hyva kaytanto, silla samalla kun se
sitouttaa henkilostda lapi organisaation, se myds parantaa suunnitelmien laatua ja sovel-
tuvuutta liiketoimintayksikén hairidihin. Suunnitelmia laatimassa ovat ne henkil6t, jotka
toteuttavat jatkuvuudenhallinnan myds kaytannon tasolla, joten suunnitelmien tuntemus
on parempaa. Mukana on henkiléstéd niin liiketoiminnan kuin tietohallinnon puolelta.
Parhaassa tapauksessa suunnitelmien laatimista avustavat erityiset koordinaattorihenki-
|6t tai riskienhallintaorganisaatiot, jotka ovat riskienhallinnan ja jatkuvuussuunnittelun
asiantuntijoita.

Kriisienhallintavastuiden osalta oli havaittavissa kolmenlaisia toteutustapoja, joista
parhaana naen etukateen ja tilannekohtaisesti luotujen kriisienhallintatiimien yhdistel-
man. Nain toipumista ryhtyvat hoitamaan hairidalueen vastuulliset, joilla on paras tie-
tamys kyseisen alueen liiketoiminnasta. Se johtaa todennakoéisesti liikketoiminnan kan-
nalta parhaisiin ratkaisuihin. Liiketoimintaosaajien ohella kriiseihin osallistuu aina
myos etukateen maaritelty tiimi, jonka jasenet ovat esimerkiksi viestinnan ja henkilos-
tbasioiden ammattilaisia. Liiketoimintajohto voi nain keskittya siihen, mita parhaiten
osaa ja jattaa tukitoiminnot asiantuntijoille. Taméa vaikuttaa todennakdisesti toipumis-
nopeuteen.

Jatkuvuudenhallinnan viestinnan hyviin kaytantoihin kuuluu, etta se on sadanndéllista
ja monipuolista, parhaimmillaan kohderyhman mukaan raataléityd. Hyva viestinta si-
touttaa henkilostda jatkuvuudenhallinnan periaatteisiin. Intranetin lisaksi tulee hyddyn-
tada eri viestintatapoja, kuten keskustelufoorumeita henkilokohtaisia perehdytyksia ja
luentoja. Myds kannustimet ovat hyva tapa viestia jatkuvuudenhallinnan merkityksesta,
mutta niiden sitominen oikeanlaisiin kriteereihin voi olla ongelmallista.

Tiedon varmennus on suurissa suomalaisissa yrityksissa hyvalla tasolla, mutta pienia
erojakin yritysten valilta [6ytyy. Paras tilanne on, mikali kaytdssa on peilaava varmuus-
kopiointi, jolloin edes pienen aikavalin tietojen havidminen on hyvin epatodennakaoista.
Varmuuskopioinnissa ei tule luottaa yhteen kopioon, vaan tiedot pitaa tallentaa useaan
eri paikkaan. Naiden tallenteiden sijainti tulee olla vahintaan eri paloalueella, mutta
parempi on, mikali alkuperéinen ja varmennettu data sijaitsevat aivan eri osoitteissa.
Nain varmistetaan joustavuus esimerkiksi palvelinvikojen suhteen ja parannetaan tiedon
saatavuutta.

Jatkuvuudenhallinnassa on oleellista, ettd se perustuu riittavaan ja oikeaan tietoon.
Riskiltd on vaikea valttya, jos sitd ei tunneta tai jos se arvioidaan paljon todellista pie-
nemmaksi. Mahdollista on mygs, etta yritys nakee paljon vaivaa ehkaistakseen "vaaria”
riskejd, jotka ovat hyvin epatodennakaoisia tai joilla on vain pieni vaikutus yrityksen
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liketoimintaan. Hyva kaytantoé naiden virheiden ehkaisemiseksi onkin analysoida riske-
ja ja riippuvuuksia jatkuvasti tai vahintaan saannollisesti kaikkien liiketoimintojen ja
prosessien nakokulmista. Apuna voidaan kayttda esimerkiksi arvoketjuanalyysia tai
liketoiminnallista vaikutusanalyysia, jotka tulee ulottaa myds ulkoisiin toimitusketjun
osiin. Tarkeiden toimittajien tai asiakkaiden ongelmien vaikutukset yrityksen liiketoi-
mintaan tulee arvioida. Riittavaan tietoon pohjautuvat suunnitelmat parantavat seka
joustavuutta etta toipumisnopeutta, koska monilta ongelmilta voidaan suojautua jo en-
nalta ja niiden ratkaisemiseksi on kehitetty laakkeita.

Hyvéksi kaytannoksi voidaan laskea myos jatkuvuussuunnitelman tekeminen ja eri-
tyisesti sen yllapito. Suunnittelu edellyttdd syventymista omaan liiketoimintaan, mikéa
saattaa paljastaa uusia kehityskohtia, rippuvuussuhteita ja prioriteetteja. Se voi parantaa
yrityksen joustavuutta ja toipumisnopeutta. Suunnitelman olemassa olo ei kuitenkaan
viela itsessaan riita, vaan sita tulee yllapitaa, jotta se hyodyttaisi yritystd myos tulevai-
suudessa. Sdanndéllinen ja tiheasti toistuva yllapitoprosessi on erityisen hyoddyllinen kay-
tanto, silla se suojaa uusilta riskeilta ja kouluttaa samalla vastuuhenkil6ita.

Standardien kayttdminen jatkuvuudenhallinnassa on hyddyllistd, mutta niiden sertifi-
ointi ei ole valttamatta taloudellisesti kannattaa. Yrityksen olisikin hyva etsia jatkuvuut-
ta edistavista standardeista sen liiketoiminnalle soveltuvia osia ja toteuttaa ne. N&in yri-
tys saa kuvan siita, milla tasolla sen eri osa-alueet talla hetkella ovat ja se saa ilmaisia
ideoita jatkuvuutensa kehittamiseen.

Yleisesti ottaen paras kaytantd jatkuvuudenhallinnassa on, ettd se perustuu liiketoi-
minnan tarpeisiin. Vaikka lait ja asetukset saattavat asettaa vaatimuksia, tulisi jatkuvuu-
denhallinnan olla yritysta varten. Jokaisen yrityksen strategisten tavoitteiden saavutta-
miseen vaikuttaa monenlaisia uhkia, joiden hallitseminen vaikuttaa siis myo6s tavoittei-
den saavuttamiseen (Herbane ym. 2004, 438). Kun yritysjohto tiedostaa jatkuvuuden-
hallinnan strategisen merkityksen, se toteuttaa sen liiketoiminnan ehdoilla, joka johtaa
yleensa monin tavoin parempaan jatkuvuuteen ja mahdollisesti jopa kilpailuetuun.

5.4  Tutkimuksen rajaukset

Tutkimuksella on useita huomioitavia rajauksia. Taman tutkimuksen havaintoaineisto
kerattiin ainoastaan suurista suomalaisista yrityksista. Se ei siis anna minkaanlaista ku-
vaa pienten, keskisuurten tai ulkomaalaisten yritysten jatkuvuudenhallinasta. Lisaksi
tutkittavia tapauksia on ainoastaan yksitoista ja toimialoja kolme, eli havaintoja ei voida
yleistdd koskemaan kaikkia suuria yrityksia.

Useimmat haastatellut henkil6t ovat taustaltaan hyvin tietoturva- tai tietohallintopai-
notteisia ja tutkimuskysymyksiin pyrittiin siksi vastaamaan tietohallinnon jatkuvuuden-
hallintaa tarkastelemalla. Vaikka asia onkin tiedostettu, on se saattanut vaikuttaa tutki-
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muksen tuloksiin. IT:n rooli on saattanut ylikorostua ja liiketoiminnallinen puoli on
vastaavasti voinut jadda pimentoon. Riittamattdmien aikaresurssien vuoksi useiden hen-
kiloiden haastatteleminen yhdessa yrityksessa ei ollut mahdollista.

Tama tutkimus keskittyi ainoastaan jatkuvuudenhallinnan strategiseen rooliin. Silla
ei siis pyritty selvittdmaan esimerkiksi jatkuvuudenhallinnan kannattavuutta tai suunni-
telmien kaytannon toimivuutta. Operatiivisia ratkaisuja, kuten tiedon varmennusta, ana-
lysoitiin siind maarin, etta niistd voitiin tehda paatelmia jatkuvuudenhallinnan roolin
suhteen. Hyvat kaytannot perustuvat siihen, mik& on niiden vaikutus jatkuvuudenhallin-
nan rooliin, mutta niiden kaytannon tehokkuutta ei kyeta arvioimaan. Esimerkiksi aktii-
vinen ja monipuolinen viestinta viittaa strategiseen jatkuvuudenhallintaan, mutta sen
todellista vaikutusta viestin omaksumiseen ei tiedeta.

5.5 Aiheita jatkotutkimukselle

Tutkimus on toistaiseksi yksi harvoista jatkuvuudenhallinnan rooliin syventyneista tut-
kimuksista. Siind analysoidaan jatkuvuudenhallintaa yhdessatoista suuressa suomalai-
sessa yrityksessd. Tama tarjoaa kuitenkin vain hyvin suppean ndkemyksen jatkuvuu-
denhallinnan roolista ja sitd tulisikin tutkia laajemmassa mittakaavassa. Esimerkiksi
pienet ja keskisuuret yritykset sekd useat eri toimialat kaipaavat tutkimusta jatkuvuu-
denhallinnan néakdkulmasta.

Taman tutkimuksen yhtena rajoittavana tekijand on haastateltavien henkildiden taus-
ta. Ongelma voitaisiin ratkaista toteuttamalla tutkimus, jossa haastateltaisiin erikseen
seka liiketoiminnan etta IT:n jatkuvuudesta vastaavia henkildita samassa yrityksessa. Se
antaisi selkedmman kuvan jatkuvuudenhallinnan laajuudesta.

Mielenkiintoinen tutkimuskohde olisi toipumissuunnitelman rooli luottamuslausek-
keena. Taman tutkimuksen havainnot viittaavat siihen, ettd toipumissuunnitelma katso-
taan tarpeelliseksi vain IT-infrastruktuurin ulkoistamistapauksissa, jolloin se toimii
eraanlaisena kovenanttina. Olisi hyodyllista tietdd, parantaako toipumissuunnitelma IT:n
toipumisnopeutta, mikali sitd ei ole ulkoistettu ja miké ulkoistamisratkaisu on yleisesti
ottaen toipumisnopeuden kannalta paras.

Yritykset viestivat jatkuvuudenhallinnastaan monin tavoin, mutta tutkittavaa olisi
siind, mika viestintatapa tai viestintdmix johtaa parhaaseen omaksumistasoon tai muok-
kaa asenteita tehokkaimmin. Henkiléston asenne on hyvin merkittava tekija jatkuvuu-
denhallintaperiaatteiden toteutushalukkuudelle ja siten yrityksen hairiéttomyydelle.
Esimerkiksi tietoturvan laatuun vaikuttaa suuresti kayttajien halu noudattaa ohjeita.
Kaikkea ei kyeta ratkaisemaan teknisin menetelmin.

Johdon ja tyontekijoiden asenteisiin vaikuttavia tekijoita tulisi tutkia viestinnan ohel-
la my6s muista nakokulmista. Tama tutkimus raapaisi pintaa jatkuvuudenhallinnan ha-
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vaittujen hyotyjen osalta, mutta syvallisemmat tutkimukset jatkuvuuden havaituista ja
todellisista eduista olisivat tarpeen. Millainen on esimerkiksi jatkuvuudenhallinnan vai-
kutus asiakkaan tai toimittajan imagoon yhteistyoyrityksen mielesta ja mitk& ovat tar-
keimmat vaikuttavat tekijat? Millainen merkitys jatkuvuudenhallintaimagolla on kay-
tannon likketoimintaan ja missa maarin yrityksen jatkuvuus on riippuvainen imagosta?

Maailmanlaajuisesti jatkuvuudenhallinta tulee varmasti kasvattamaan merkitystaan,
silla esimerkiksi 2000-luvun luonnonilmi6t ja verkkorikollisuus ovat vaikuttaneet moni-
en huonosti varautuneiden yritysten toimintakykyyn. Maanjaristykset tai pyorremyrskyt
eivat kenties ole merkittdvin uhka Suomen yrityksille, mutta riskeja on silti olemassa
valtava maaréa. Esimerkiksi lumimassojen aiheuttamat sahkdkatkot aiheuttivat vahinkoa
tammikuussa 2011. Jatkuvuudenhallinnan tutkimus onkin arvokasta ja sita tulisi jatkaa,
silla sen avulla voidaan turvata ja kehittda yritysten menestystekijoita.
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7 LITTEET

LITE 1 SAATEKIRJE

Haastattelupyynto koskien yrityksenne jatkuvuudenhallintaa ja toipumissuunnit-

telua

Turun kauppakorkeakoulun puolesta pyydamme mahdollisuutta haastatteluun yritykses-
sanne. Haastattelu on osa maisterintutkielmakurssia ja sen tavoitteena on parantaa tieto-
jarjestelmaétieteen opiskelijoiden ymmarrysta erilaisten kriittisten lilkketoiminnan hairi-

Oiden johtamisesta.

Haastattelun tavoitteena on tutustua yrityksenne tietoturva-asioihin ja niiden merkityk-

seen jatkuvuudenhallinnassa ja toipumissuunnitelmassa.

Haastatteluteemat ovat liitettyna sdhkopostiin, lisaksi haastattelija saattaa kuitenkin nos-
taa esiin myos muita oleellisia asioita. Haastattelun tavoitteellinen kesto on 45 minuutis-
ta yhteen tuntiin. Arvostaisimme, mikali haastattelu olisi mahdollista toteuttaa englan-

niksi, mutta voimme haastatella my6s suomeksi.

Tietoja kaytetdan kahdessa Turun kauppakorkeakoulun maisterintutkielmassa seké poh-
jana laajemmalle tutkimukselle, joka kasittelee tietoturvaa suomalaisissa yrityksissa.
Tulemme haastattelemaan myds muita suuria ja keskisuuria suomalaisia yrityksia eri
toimialoilla ja toimitamme Teille haastatteluanalyysien pohjalta tehdyn raportin. Kaik-
kea haastattelumateriaalia kasitella&n luottamuksellisesti ja tutkimustulokset tullaan

julkaisemaan sellaisessa muodossa, ettei yritystdnne voida yksildida.

Otamme Teihin yhteytta kolmen [3] arkipaivan kuluessa keskustellaksemme projektista.

Mikali Teilla on aiheesta kysyttavaa, alkaa eparoiko ottaa yhteytta.

Kiitoksia ajastanne ja vaivannaostanne.

Ystavallisin terveisin,

Jonna Jarveldinen Danish Islam Antti Lehtimaki
KTT, tutkijatohtori tutkielmantekija tutkielmantekija
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LIITE 2 HAASTATTELUTEEMAT JA -KYSYMYKSET

Disruptions

What disruptions has your company experienced?

How did it cope?

Does your company have a BCP or DRP?

What is the role of ISsec in BCP and DRP?

How vulnerable would your data be in the case of a disruption?

Strategy

Do you see the implementation of BCM or DRP as a competitive or strategic advantage
or just as a business enabler?

Does the BCM improve the development of the organization?

Is the IT infrastructure outsourced?

Configuration and metrics

Does the company manage their own DRP?

Do you have all kinds of internal resources to manage disruption?

Do you have a contracted reserved supplier for crisis?

Do you have on-site, off-site (hot/cold) recovery capabilities?

How long would it take to resume normalcy after an interruption?

If an alternate process runs successfully during a sizable disruption, will it be adequate
enough to replace the main business critical process for that time?

Legislation and standards
Does your company comply with any BC standard?

Do have any added incentive to conform to these standards?
Do you simply follow BC standards or they have a wider scope in the organisation?

Human resource and responsibilities
Who is responsible for BCM and DRP?

Who takes care of their implementation?
What are the backgrounds of the BCM team members?
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Communication and embeddedness

How are BCM and DRP communicated in the organisation?

Does the staff in different departments know about DRP?

Is there a formal role of BCM in the organisation where there is continual reporting to
senior management?

Are the employees committed to BC policies and do they execute them?

BC planning and Processes

Does the top management support the BCM and DRP?

Does the top management take part in planning of DRP and BCP?

How is the critical business functions prioritized?

How does BCM consider suppliers and customers?

What do you think is the most critical process/function in your organisation in terms of
risk tolerance?

Attitudes and ownership

Are there any personal incentives to carry out BCM and DRP in the organsation?
Is there an Information security responsible in every business function?
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LIITE 3 TARKASTELUKOHDAT ANALYYSISSA

Henkildsto ja vastuut

© 00O ~NO Ol WN P

10
11
12
13

Onko jatkuvuustiimia?

Onko kriisienhallintatiimia?

Jatkuvuustiimin koostumus / Jatkuvuudesta huolehtivat tahot (IT, liiketoiminnot, johto)

Jatkuvuustiimin johtajat (IT, liiketoiminnot, johto)

Kriisinhallintatiimin koostumus / Kriiseissa toimivat tahot (IT, liiketoiminnot, johto)

Kriisinhallintatiimin johtajat (IT, liiketoiminnot, johto)

Viestintavastuu jatkuvuudenhallinnasta (johto, linjaesimies, henkilostolle, ulkopuolisille

Onko maaritetty raportointiketjua / toimintaprosessia?

Ihmisten jatkuvuusosaaminen / suunnitelmien tuntemus (tasséa yhteydessa El sit&, mit
osaaminen saadaan, vaan miten hyvin osataan/tunnetaan) (valmius)

Organisaation IT osaaminen (vaikuttaa jarjestelmien ja tietojen toipumisnopeuteen)

Jatkuvuussuunnittelun vastuiden maarittely (selked, epéaselva, ei maaritelty)

Kriisiajan vastuiden maarittely (selked, epaselva, ei maaritelty)

Ylimaaraiset henkilostoresurssit (ristikkainen osaaminen, toimittajilta saatava apu)

Tietovarat ja fyysiset resurssit

14
15
16
17
18
19

Tiedonvarmennus (mirroring, palvelinten fyysinen sijainti)

Onko IT infrastruktuuri ulkoistettu?

Tuotantolaitteiden kahdennus

Vaihtoehtoiset toimitilat

Saako BCM riittavasti taloudellisia resursseja?

Lahin datan palautuspiste? (viimeisin normaalitila, viime y0)

Jatkuvuussuunnittelu ja prosessit

20

21
22

23
24
25
26
27

28
29

Jatkuvuus- ja toipumissuunnitelmien roolit (sisallt), ja suhteet toisiinsa (toinen, molen
ei kirjallista, ei lainkaan)

Muut dokumentit? (riskianalyysi, pelastussuunnitelma)

Suunnitelmien yksityiskohtaisuus? (yleinen taso, tarkka) (suunnittelun joustavuus ja Iy
-> vastuullisten improvisointi)

Suunnitelmien laatijat (jatkuvuustiimi, liketoimintayksikot)

Johdon osallistuminen suunnitteluun (vastuiden jakaminen)

Suunnitelmien laatijat = Kriisitilanteiden johtajat?

Riskienhallinta (uhat, haavoittuvuudet, vaikutukset, kuka tekee) (joustavuus, sulautum

~

A kautta

nmat,

ovuus

inen)

Mista tiedot suunnitelmiin? (liiketoimintayksikét toimittaa, jatkuvuustiimi paattelee / totg
taa lainsaadannon tai vaatimusten mukaisesti)

But-

Toimintojen priorisointiperuste (Riskianalyysi, VCA, BIA, omat arviot/mittarit)

Toipumissuunnitelman kattavuus (teknologia, yksikkd, divisioona, toimitusketju; koota

Anko

yksikdiden/divisioonien suunnitelmat yhteen ja integroidaan?)




108

30| Jatkuvuussuunnitelman kattavuus (teknologia, yksikko, divisioona, toimitusketju; kootaanko
yksikdiden/divisioonien suunnitelmat yhteen ja integroidaan?)

31| R&aatalgdinti toiminnon tai tuotteen mukaan

32| Miten toimittajat on huomioitu? (varatoimittajat, vaatimukset)
33| Toipumisaikatavoitteet / hairididen sietokyvyt?

34| Yllapito, paivitys (sdanndllisesti, ei lainkaan, kenen aloitteesta)
35| Testaus (sdanndllisesti, ei lainkaan, kenen aloitteesta)

Viestinta ja rakenne

36| Mista viestitaan? (jatkuvuus- tai toipumissuunnitelma, tietoturva, pelastussuunnitelma
37| Viestintdkanavat (intranet, sahkoposti, koulutukset, kannustimet, harjoittelu)

38| Viestintatavat (virallinen, epavirallinen)

39| Kenelle viestitaan?

40| Onko kriisiviestinta ulkoisille sidosryhmille huomioitu erikseen?

41| Onko viestinta raataloity kohderyhmittain?

42| Viestinnan jatkuvuus (sdanndllisesti, usein, harvoin, ei lainkaan)

43| Muodollinen asema (organisaation hierarkiassa, raportointi)

44| Mista asioista raportoidaan?

45| Kenelle raportoidaan?

46| Jatkuvuusorganisaation tukeva rooli (koordinoi, opastaa, kokoaa, tarkastaa)

47| Integroivat/tukevat koodinaattorit (epaviralliset, vapaaehtoiset, viralliset, tehtavéat)

Asenteet ja sitoutuminen

48| Kannustinjarjestelma (virallinen, jatkuvuudenhallinta, tietoturva, taloudellinen tulos, henki-
I6kohtainen, osastottainen, yleinen)

49| Jatkuvuudenhallinnan valvonta (sisainen tarkastus, koordinaattori, linjaesimies)
50| Tietoturvan valvonta (siséinen tarkastus, koordinaattori, linjaesimies)

51| Miksi jatkuvuudenhallintaa on toteutettu (ydinajuri)? (lainsaadanto, asiakkaat, kilpailijat
liketoiminnan strategia ja tavoitteet)

52| Eroaako jatkuvuudenhallinta kilpailijoiden vastaavista? (tiettéavasti)
53| Toimintaan vaikuttavat erityissaadokset/viranomaiset?

54| Noudatetaanko standardeja?

55| Sertifioidaanko standardeja?

56| Kannustimet standardien noudattamiselle

57| Onko BCM auttanut tunnistamaan yrityksen oleelliset toimin-
not/prosessit/resurssit/uhat/haavoittuvuudet?

58| Onko BCM auttanut sailyttamaéan arvoa?

59| Onko BCM Kkilpailuetu / organisationaalinen etu?

60| Tukeeko johto BCM:ia? Miten? (Ei pelkka kuluer, jota ei oteta vakavasti)

61| Onko henkildsto sitoutunut jatkuvuudenhallintaan?

62| Onko henkil0sto sitoutunut tietoturvaperiaatteisiin?

63| Onko resurssit, joilla selvita hairidista?

64| Noudatetaanko standardeja / lainsdadantda vahimmaismitassa vai onko suurempi rog
65| Alan lainsd&dannon tiukkuus?

i?




