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Tiivistelma

Tietojarjestelmien tietoturvaongelmat mielletdan usein jonkun teknisen laitteen tai ohjelmiston
puutteeksi, vaikka tietoturvaongelmat useimmiten johtuvat tietojarjestelman kayttajasta.
Tietoturvapolitiikka on tapa kirjata yrityksen tietojarjestelmien kayttoon liittyvat kayttosaannot ja
ohjeistukset samaan jarjestelmalliseen dokumenttiin, jolloin yrityksen tyontekijoilla ja johdolla on
tietoturvaongelmien estamiseksi sovittuna yhteiset kéaytdssadnnot. Tietoturvapolitiikka koostuu
yrityksen tietoresurssien ja niihin laheisesti liittyvdn omaisuuden suojausvaatimusten ja tiedon
suojaustoimenpiteiden, tietoturvakontrollien, madrittelystd, milla taataan suojattavien tietojen
luottamuksellisuus, eheys ja palvelujen saatavuus. Tietoturvapolitiikan luomiseen liittyen néhtiin
tdssa tutkielmassa tarpeelliseksi luoda eri tutkijoiden tietoturvapolitiikan luomisprosessissa
painottamia  avaintekijoitd ~ kokoava ~oma  viitekehys.  Yritysjohdon  sitoutuminen,
tietoturvastandardien kdyttaminen, tietoturvainvestoinnin kasittely liiketaloudellisena investointina,
suojattavan omaisuuden tunnistaminen, riskianalyysit ja tietojen luokittelu, tietoturvan vastuunjako,
tietoturvapolitiikan levitys, koulutus ja valvonta seké tietoturvapolitiikan yllapito ja sulauttaminen
yrityskulttuuriin nahtiin valttdmattomiksi avaintekijoiksi tietoturvapolitiikan luomisprosessin ja
jatkuvan toiminnan kannalta. Tutkielmaan liittyvassé toimeksiannossa arvioitiin viitekehyksen ja
teorian pohjalta erd&n suuren suomalaisen yrityksen tietoturvapolitiikan luomisprosessia ja
tietoturvan nykytilaa, sekd annettiin ehdotuksia tietoturvapolitiikan ja sen koulutuksen
kehittamiseksi.  Toimeksiantajayrityksessd haastateltiin  yritysjohtoa, tutkittiin  yrityksen
tietoturvapolitiikkadokumenttejd, ja tehtiin  tydntekijoiden tietoturvatietdmystd mittaava
tietoturvakysely, jonka kohderyhmana olivat yrityksen kaikki henkilokohtaisen tydaseman omaavat
tyontekijat. Toimeksiantajayrityksen tietoturvapolitiikkaprojektin tuloksena oli syntynyt kattava
tietoturvapolitilkan dokumentointi, ja tyontekijat olivat lapikdyneet lyhyen tietoturvakoulutuksen
heti tietoturvapolitiikan  julkaisun jalkeen. Tietoturvakyselyn perusteella tyontekijoiden
tietoturvaosaaminen  oli melko  hyvalla  tasolla, mutta  toimeksiantajayrityksen
tietoturvapolitiikkaprojekti osoittautui kuitenkin eri tutkijoiden mukaan varsin tyypilliseksi
tietoturvapolitiikkaprojektiksi, joka on aloitettu vajavaisin resurssein ja ilman selkeité tavoitteita, ja
se on lopulta jaanyt kesken padasiassa johdon sitoutumisen, vastuuhenkiléiden puutteen ja
tietoturvakoulutuksen véhdisyyden vuoksi. Toimeksiantajayrityksessd suoritettu tutkimustyo
vahvistaa aikaisempia tutkimuksia suorittaneiden tutkijoiden nékemyksid, joiden mukaan
tietoturvapolitiikkaprojektit usein epdonnistuvat tai jadvat kesken erityisesti johdon sitoutumisen
puutteen tai tietoturvakoulutuksen puuttumisen takia.
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