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Yleinen tietosuoja-asetus on Euroopan Unionin (EU) sddtdmé laki, joka tulee koskemaan
kaikkea EU:n kansalaisten henkilotietojen kisittelyéd. Asetusta aletaan soveltaa kevaalla
2018. Yleinen késitys on, ettd asetus tuo uusia vaatimuksia henkildtietoja késitteleville

tietojarjestelmille.

Téssé tutkielmassa vastataan kahteen kysymykseen: 1) Mité yleinen tietosuoja-asetus vaa-
tii henkilotietoja késitteleviltd tietojéirjestelmiltd? 2) Millainen ohjelmistoarkkitehtuuri
kattaisi namé vaatimukset tehokkaasti? Kysymyksié tarkastellaan tietyn ohjelmistoja ke-

hittdvan tapausyrityksen kontekstista. Konteksti méégritellasn tutkielman aluksi.

Tietosuoja-asetuksen vaatimukset selvitetdin kayméllad systemaattisesti lakiteksti lépi,
johtaen siitd lopulta vaatimusmééarittelyn. Vaatimusmaéirittely kattaa tekniset vaatimuk-
set, joihin ohjelmistoarkkitehtuurin tulee ottaa kantaa. Tyossé 16ydettiin yhdeksén erillisté

kokonaisuutta vaatimuksiksi.

Toiseen tutkimuskysymykseen vastataan suunnittelemalla vaatimusméarittelyn kattava
esimerkkiarkkitehtuuri. Suunnittelussa hyédynnettiin aiempaa tutkimusta aiheesta ja ta-

pausyrityksen ominaisuuksia.

Ratkaisu koostuu kuudesta tietosuojamoduulista, jotka kattavat uudelleenkéytettéavésti
suurimman tyon asetuksen vaatimuksista. Ne ovat ydinhenkilotietomoduuli, suostumuskes-
kus, lokitusarkkitehtuuri, oikeuksien hallinta, pseudonymisointiprosessi ja @PersonalData-

annotaatioprosessori. Kukin esitellddn tarkemmin tutkielmassa.

Lopputuloksena 16ydettiin vahintdén tapausyritykselle sopiva arkkitehtuuri. Tyosséd teh-
dyn arvioinnin mukaan se tayttdd tietosuoja-asetuksen. Komponentteja voidaan kayttia

muissakin konteksteissa. Tutkielmassa havaittiin myos mahdollisuuksia myohemmaille tyolle.
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The General Data Protection Regulation is a law issued by the European Union (EU).
Processing of personal data of the citizens of EU will be within its scope. The regulation
shall apply from May 2018. The common consensus is that the regulation will introduce

new requirements to information systems that handle personal data.

This thesis will answer two questions: 1) What are the requirements of the regulation for
information systems? 2) What kind of a software architecture would account for them
efficiently? The research questions are considered from the point of view of a chosen case

company. The context will be defined at the beginning of the thesis.

The requirements of the data protection regulation will be defined by systematically par-
sing the law text, resulting in a requirements specification. The scope of the specification
will be the technical requirements for a software architecture. Nine such requirements are

found in the thesis.

The second research question is answered by designing an example software architecture
that matches the requirements. This work is based on previous research on the subject

and the attributes of the case company.

The solution presented in the thesis consists of six reusable data protection modules,
which tackle different requirements. They are a core personal data module, a consent
center, a logging-architecture, a rights management module, a pseudonymization process,

and @PersonalData annotation processor. Each module is examined closer in the thesis.

In conclusion, the study finds a suitable software architecture, which fulfills the require-
ments of the regulation. This applies at the very least for the case company. In addition,
the components are reusable in other contexts. Options for further research were also noted

in the thesis.
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Luku 1
Johdanto

Téssa tutkielmassa késitelladan ohjelmistoarkkitehtuuria ja tietosuojaa Euroopan uni-
onin (EU) vuonna 2018 voimaantulevan tietosuoja-asetuksen [40] kannalta. Arkkitehtuu-
ria tarkastellaan tapaustutkimuksena luvussa kaksi esiteltivan esimerkkiyrityksen kon-
tekstissa. Térkein késiteltdva kohderyhmé on henkiltietoja rekisterdivét verkkosovelluk-
set ja niiden taustajirjestelmét. Tyo rajataan eurooppalaisten henkilotietoja késitteleviin
jarjestelmiin. Téassé luvussa esitelldin tutkimuksen rakenne, aihe, termeji ja tyon tekemi-

seen johtanutta taustaa.

Aihe on ajankohtainen, koska ldhes kaikki eurooppalaisten henkildiden tietoja késitte-
levit yritykset joutuvat jotenkin reagoimaan uuteen asetukseen. Yleinen tietosuoja-asetus
(Asetus (EU) 2016/679) annettiin Euroopan parlamentin toimesta 27.4.2016 ja sité aletaan
soveltaa 25.5.2018 alkaen. Tietosuoja-asetus on tunnettu sen englanninkieliselld nimell&
General Data Protection Regulation (GDPR). Asetuksen siséltéon perehdytddn tdmén
tyon luvussa kolme. Euroopan tietosuojalainséadanto kuitenkin ldhtokohtaisesti sen myG6té
uudistuu. Voimme odottaa tiukempia vaatimuksia henkil6tietorekisterien pitéjille, mitké

pitdd huomioida tietojérjestelmié kehittettaessé.

Tutkielman tavoitteena on muuntaa tietosuoja-asetuksen velvoitteet vaatimusmddrit-
telyksi valittavaan kontekstiin sopivalle ohjelmistoarkkitehtuurille. Tyossé tarkastellaan
muita aiempia tutkimuksia GDPR-yhteensopivista ohjelmistoarkkitehtuureista. Lopulta
suunnitellaan valittuun ympéaristoon sopiva arkkitehtuuri aiempaa tutkimusta hyvéksi
kdyttden niin, ettd tehdyn vaatimusméérittelyn kohdat tayttyvat. Suunniteltua ratkaisua
analysoidaan vertailtuna muihin mahdollisiin 1&hestymistapoihin. Lopputyon kéyténnon
osuutena tehdain osasta tutkimuksen tuloksia Proof of concept -tyyppinen esimerkkito-

teutus.

Téamén tyon kontekstissa késite tietosuoja on luonnollisen henkilon suojelua tdmén
henkil6tietojen késittelyn yhteydessd. Henkildtiedon méaritelméin palataan luvussa kol-

me, jossa tarkastellaan, miten tietosuoja-asetus sen rajaa. Tietosuoja on Euroopan unionin



mukaan perusoikeus. EU:n perusoikeuskirjan [47] kahdeksannen artiklan kohdassa yksi to-
detaan seuraavaa: ” Jokaisella on oikeus henkil6tietojensa suojaan”. Tdhén perustuen Eu-
roopan unionin parlamentti antoi uuden asetuksen. Huomion arvoista on myos se, etta Suo-
men perustuslakikin [36] takaa yksityiseldmén suojan. Pykéléssi 7 todetaan, ettd ”jokaisen
yksityiselamé, kunnia ja kotirauha on turvattu”, ja ettd "kirjeen, puhelun ja muun luot-
tamuksellisen viestin salaisuus on loukkaamaton”. Westin esittda yksityisyyden késitteen
olevan yksildiden, ryhmien tai instituutioiden vaatimuksena siitd, koska, miten ja kuin-
ka paljon informaatiota niistd kommunikoidaan muille [49]. Néihin méédritelmiin viitataan

kun tutkielmassa puhutaan edelld mainituista késitteisté.

Tietosuojan térkeydelle on siis perustavanlaatuinen kannatus lainséétéjien puolelta,
miké voidaan tehdé johtopéitoksensd mainituista lakiteksteistd. Heradkin kysymys, miksi
uusi tietosuoja-asetus on tarpeellinen? GDPR korvaa aiemman EU:n kannanoton tieto-
suojaan. Direktiivi 95/46/EY yksiloiden suojelusta henkildtietojen kisittelyssi ja ndiden
tietojen vapaasta liikkuvuudesta [39] kumotaan uudessa tietosuoja-asetuksessa, ja kaikki
viittaukset siihen viittaavat jatkossa tietosuoja-asetukseen. EU perustelee aiemman direk-
tiivin riittdméattomyyttd uuden asetuksen pohjustuksessa viitaten erityisesti tietosuojan
tdytdntoonpanon hajanaisuuteen ympéri unionia. Direktitvin ja asetuksen ero EU:n par-
lamentin konteksissa onkin sen sovellettavuudessa. Direktiivi on ohje jésenvaltioille, jonka
mukaan niiden on laadittava oma lakinsa, kun taas asetus tulee voimaan sellaisenaan kai-

kissa jasenvaltioissa [10].

Tarkastellaan seuraavaksi tietosuojan vaikutuksia ja aiemmin mainittujen lakien tar-
peellisuutta. Henkil6tietojen kerdédminen ja jakaminen ovat nousseet dramaattisesti vuo-
desta 1995, jolloin aiempi tietosuojadirektiivi julkaistiin, nykyhetkeen, tai sithen aikaan kun
yleisté tietosuoja-asetusta alettiin valmistella. Teknologia mahdollistaa tiedon kerdédmisen
ja késittelyn aivan eri mittakaavalla kuin aiemmin. Sosiaalisen median palvelut ovat hyvé
esimerkki vapaaehtoisesta tiedon luovuttamisesta. EU:n selvityksessd GDPR:n vaikutuk-
sista [31] mainitaan myds, etté yksityishenkilot saattavat henkilétietoja julki yhé enemmén,
el valttaméttd seuraamuksia ymmartien. Tamé johtaisi luottamuksen heikentymiseen di-
gitaalisia palveluja kohtaan ja olisi esteend ekonomiselle kasvulle. My6s julkisen sektorin
verkkopalvelut vaativat luottamusta kéayttéjiltddn. Yleinen luottamuspula haittaisi siten

niitakin.

Eurobarometri 359 [30] on kyselytutkimus, joka julkaistiin vuonna 2011. Sen tulok-
set antavat hyvin kuvan tilanteesta, jossa yleisté tietosuoja-asetusta valmisteltiin vuoden
2012 alussa. Kyselyssd haastateltiin eurooppalaisia yli 15-vuotiaita heidén asenteistaan
tietosuojaa kohtaan. Tulokset tukevat véitettd siitd, ettd luottamus EU:n tietosuojaan on
vaakalaudalla. Kolme neljdsosaa eurooppalaisista kokee henkil6kohtaisten tietojen luovut-
tamisen olevan kasvavassa osassa nykyaikaista eldméé, noin puolelta on kysytty verkko-

palvelussa enemmén henkilGtietoja kuin tarpeen, ja yli puolet ovat huolissaan seurannasta



maksukorttien kautta.

Yrityksille, joiden liiketoiminta siséltééd henkildtietojen késittelya, ei tietosuojan vaa-
liminen kuitenkaan ole itsestdédnselvai. Tietosuojan valvominen on kuluttajan kannalta
vaikeaa, koska omien henkilotietojen siirtyminen yrityksestéd toiseen ei ole seurattavissa.
Yritykset saavat taloudellista hyotya henkilotietojen kaytosté, miké luonnollisesti on ris-
tiriidassa késittelyn rajoittamisen kanssa. Lisdksi globaaleja palveluja tarjoavat yritykset
eivéit aina huomioi Euroopan lainsdddéantod. Téastd on esimerkkind vuonna 2015 julkais-
tu tapaus [48], jossa Belgian yksityisyyskomissio totesi erifin tunnetun sosiaalisen median
paivitetyt kiayttéehdot EU:n sddaddsten vastaiseksi. Uuden tietosuoja-asetuksen myota EU
on varautunut rikkomuksiin pelotevaikutuksella: hallinnollisten sakkojen maksimisuuruus
on jopa 20 miljoonaa euroa, tai 4% yrityksen liikevaihdosta (suurempi vaihtoehdoista).
Koska asetusta aletaan soveltaa vasta vuonna 2018, ei vield voida ennustaa, kuinka anka-

rasti sakkoja tullaan tuomitsemaan.

Tam4 johtaakin tutkielman tavoitteeseen: suunnitella sopiva ohjelmistoarkkitehtuu-
ri, joka kattaa tietosuoja-asetuksen vaatimuksen henkil6tietojen késittelysté. Suunnittelus-
sa otetaan huomioon liiketoiminnalliset vaatimukset tietosuojavaatimusten ohella. Ty&ssé
tarkastellaan esimerkkiyritysté, joka esitellain seuraavassa luvussa. Tavoitteena ei ole luo-
da yleismaailmallista ratkaisua, koska konteksti on térked osa arkkitehtuurin suunnit-
telua — ja yksityiskohdat vaikuttavat oleellisesti lopputulokseen. Térkedd on kuitenkin
l6ytad ja eristdd yleistettédvissé olevia kohtia, ja pyrkid arvioimaan arkkitehtuureja mah-
dollisimman objektiivisella tavalla. Tieteellist& kontribuutiota tutkielmassa on tavoitteena
tehdé seuraavin osin: vaatimusméérittely tietosuoja-asetuksesta, yleisen tason tietosuoja-

arkkitehtuuri, ja tehd& ratkaisuja yksittéisiin vaatimuksiin.

Téssé johdannossa esiteltiin tutkielman aihe, sen rakenne ja sen rajaukset korkeal-
la tasolla. Aiheeseen liittyvid tidrkeimpis kisitteitd méariteltiin. Kéytiin ldpi tyon taus-
ta, eli Euroopan unionin lakimuutos. Esiteltiin perusteita ja motivaatiota tyolle. Yleinen
tietosuoja-asetus késiteltiin vield vasta pintapuolisesti, joten tutkielman haaste selkenee
tarkemmin myShemmissé luvuissa. Luvussa kaksi esitelldéin tyohon valittua tapausyritysté,
jonka tarpeiden mukaan arkkitehtuuri suunnitellaan. T'dstd saamme rajauksia ja vaatimuk-
sia tutkielmalle. Luvussa kolme kéiyd&dn ldpi yleinen tietosuoja-asetus ja muodostetaan
sen datasta vaatimusmédarittely. Luvussa neljé tarkastellaan aiempaa tutkimusta tyon ai-
heesta, johon pohjaudutaan arkkitehtuuria suunnitellessa. Luvussa viisi kdydéan 1dpi tut-
kielman oma kontribuutio: suunniteltu arkkitehtuuri yleisell& tasolla ja eri moduulien esit-
tely. Luvussa kuusi analysoidaan suunniteltua arkkitehtuuria, pyrkien validoimaan tehdyt

ratkaisut. Luku seitsemén on koko tyon yhteenveto ja esittdd tehdyt johtopaitokset.



Luku 2

Taustan esittely

Tutkielman tutkimuskohteena olevan esimerkkiyrityksen ympdriston ja kontekstin esittely.
Rajauksia valitun yrityksen mukaan. Ndistd johdetaan ominaisuuksia, jorden kautta ylei-

sen tietosuoja-asetuksen vaatimuksia tarkastellaan.

Yksi tutkielman tarkeimmistd tavoitteista on suunnitella yleisté tietosuoja-asetusta
vastaava ohjelmistoarkkitehtuuri. Arkkitehtuuria ei ole mielekéstéd suunnitella tyhjiossa,
koska vaikeimmat kysymykset tulevat varsinaisen liiketoimintalogiikan liséksi ympériston
aiheuttamista vaatimuksista ja niiden ominaisuuksien vélisistd vaihtokaupoista. Tamén
vuoksi tutkielmalle pitdd méaarittaa konteksti, jossa aihetta tarkastellaan. Tamén konteks-

tin rajaa luvussa esiteltiva tapausyritys.

Tarkoitus ei ole ottaa kantaa siihen, millaista liiketoimintaa jérjestelmén puitteis-
sa tehdain, vaan médritelld rajat, joihin sopivat yritykset voisivat hyotyéd tutkimuksen
arkkitehtuurista. T&ssé luvussa esitelldén tapausyritysté ja arvioidaan sen luonnetta omi-
naisuuksin. Tavoitteena on 16ytda arkkitehtuuriympériston ominaisuuksia ja tietosuoja-
asetuksen ulkopuolisia vaatimuksia. My6hemmin n#ihin viitataan GDPR:n vaatimuksia
lapikédydessé, sovittaen lakitekstid ja ominaisuuksia yhteen, jotta voidaan tehd& valintoja

lopullista arkkitehtuurin maérittelyd varten. Luku on pohjustava, taustoja kerdévé osio.

Luvussa kiytetddn 16ydetyistd arkkitehtuurin ominaisuuksista notaatiota (ON: omi-
naisuus), vaikka esimerkiksi (05: uudelleenkdytettdvyys) viittaa viidenteen ominaisuuteen

esittelyjarjestyksessa.

2.1 Tutkielman tapausyritys

Esimerkkiyrityksen valinta tietysté luokasta ei ole itseisarvo tutkielmalle; koska kaikki
(Euroopassa toimivat) yritykset joutuvat kuitenkin noudattamaan tietosuoja-asetusta, jo-
kaiselle olisi arvoa tilanteen tutkimisesta. Kuitenkaan ei ole mielekésté yrittda 16ytaéd niin
kutsuttua ”Silver bullet” -ratkaisua [4], vaan suunnitella optimaaliset ratkaisut kullekin
yritykselle samalla etsien yleistettivid kohtia. Yksi mahdollinen tutkimiskulma on ver-

tailla, miten eri kokoiset yritykset joutuvat suhtautumaan yleiseen tietosuoja-asetukseen,



mutta se ei kuulu tdmén tutkielman piiriin. Tyohon voidaan valita siis miké tahansa yri-
tys, joten on perusteltua kéyttdd yritystéd, johon on mahdollisimman hyva nidkyvyys —
paddytadn siis tarkastelemaan tyonantajani kaltaisia ohjelmistoyrityksid. Tutkielman esi-
merkkiyrityksen toimintaympéaristoa kuvailevat ominaisuudet perustuvatkin useassa ohjel-

mistoalan yrityksesséd tapahtuneeseen havainnointiin vuosien 2014-2017 ajalta.

Tyypillisella tutkielman rajaukseen sopivalla yritykselld on tyontekijoitd muutamasta
kymmenesté pariin sataan. Liikevaihtoa on miljoonasta kymmeniin miljooniin. Tédrkeimpina
havaintokohteina ovat Geniem Oy ja Solita Oy. Yritykset poikkeavat toisistaan koon suh-
teen, mutta pohjimmiltaan liiketoiminta on samanlaista. Varsinaisia yrityksia tdrkedmpad
tutkielmassa on niiden toimintatavat, asiakkuudet ja ympéristo, jossa arkkitehtuuria luo-

daan. Yleistettéavid kohtia on kuitenkin helpompi 16ytééd samankaltaisille yrityksille.

Kaydéaian seuraavaksi 1dpi, millaisessa kontekstissa tapausyrityksessa rakennetaan oh-
jelmistoja jaotellen hieman ohjelmistoyritysten joukkoa. Yritykselld on tietty asiakaspro-
jekteja toteuttava litketoimintamalli, joka mé&ritellddn seuraavassa aliluvussa. Mallilla on

vaikutus tutkielmassa esitettdvan ratkaisun arvioitaviin ominaisuuksiin.

2.2 Asiakasprojektimalli

Yrityksen liiketoimintamalli on toteuttaa asiakasprojekteja. Tahén perustuvasta toi-
minnasta tulee omat vaikutuksensa suunniteltavaan arkkitehtuuriin, mihin perehdytaan
vield téssé luvussa. Liiketoiminnassa toteutetaan tietojérjestelmia tilaustyoné; asiakas os-
taa yritykseltd ohjelmistokehittéjien aikaa ja kayttédé sité liiketoimintansa kehittdmiseen.
Uusien jarjestelmien kehittdmisen ohella vanhoja jérjestelmis yllapidetdén ja jatkokehi-
tetddn. Liiketoimintaan kuuluu myo6s palvelimien ja muiden ajoympéristéjen hallinta ja

yllépito.

Tutkielman kontekstissa ohjelmistokehitysprojektilla (lyhyesti projektilla) tarkoite-
taan viliaikaista pyrkimysté, johon ryhdytéén tietyn tuotteen, palvelun tai tuloksen saa-
miseksi [35], kuten Nokes ja Kelly ovat projektien médritelmid koostaneet vuonna 2007.
Projekteihin liittyy tunnettu alkamis- ja loppumisajankohta, ja yleisesti késitteeseen liittyy
vahvasti rajoitteiden tasapainottelu. Pyritdéan tiettyyn tulokseen ajan, hinnan ja resurssien
puitteissa. Kédytdnnossa projekteihin mukaan voidaan laskea yllépito ja jatkotyot varsinai-
sen projektin loputtua, jolloin méairitelmééd hieman venytetdéin. Tutkielman esimerkkiyri-
tyksen projekteissa kiytetdin mahdollisimman ketteri& ohjelmistotuotantotapoja, vaikka

eri asiakkaiden ja projektien vélill4 on eroja.

Lahtokohtaisesti asiakasprojekteja on kahdenlaisia: kokonaan uusia asiakkuuksia ja
alempien asiakkaiden uusia tilauksia. Vanhojen ja uusien asiakkaiden kohdalla on ero siiné,
ettd jo olemassa olevat jarjestelmét vaikuttavat arkkitehtuuriin. Mikéli projekti on vain

vanhan jirjestelmén laajentamista, suurimmat arkkitehtuurikysymykset ovat jo ratkaistu



(tai joudutaan tekemééin suuria muutoksia). Talloin taustajirjestelmét olisivat jo olemas-
sa (kuten mahdollinen tietosuojapalvelu). Uusilla asiakkuuksillakin on usein jo olemassa
olevia jarjestelmié, mikéd osin yhdistdd luokkien erottelua. Kéytetdédn tdstd havainnosta
nimed (O1: jako asiakkuuksien vdililli). Ominaisuuden mukaan esimerkiksi arkkitehtuurin

tietomalli ei voi olla sidottu yhteen henkil6tietorekisteriin.

Vanhojen jarjestelmien jatkokehityksen lisdksi asiakkaan tarpeet voivat muutenkin
vaikuttaa teknologia- ja alustavalintoihin. T&ll6in aiheutuu kustannuksia esimerkiksi, jos
yrityksen suunniteltu tietosuoja-arkkitehtuuri on néiden vaatimusten kanssa ristiriidassa.
Otetaan tami ominaisuus tarkasteluun nimelld (02: teknologiasidonnaisuus). Teoriassa
uusia jarjestelmiéd voidaan tuottaa sopivimmalla teknologialla, mutta monesti asiakkaan
vaatimukset ja teknologian myyvyys rajaavat tiatd. Myyvyydella tarkoitan sité, ettd tar-
jouskilpailun voi voittaa kahdesta eri ratkaisusta asiakkaan paremmaksi kokema, vaikkei
teknisiin syihin perustuvaa eroa olisi. Toisin sanoen arkkitehtuuria arvioidessa on tiedos-

tettava tiettyyn teknologiaan sitoutumisen hinta.

Toinen liiketoiminnallinen projektin ominaisuus on projektin koko. Té&td mitataan
projektikohtaisesti sekd kaytettdvissd olevan rahan, ettd ajan suhteen. Molemmat vaati-
mukset asettavat rajoitteita projektin arkkitehtuurille. Nostetaan projektin koosta tutkiel-
massa arvioitaviksi ominaisuuksiksi (O3: projektin koon vaihtelu). Kooltaan tyon puitteissa
olevat projektit vaihtelevat pienistd (muutaman tuhannen euron) melko suuriin (satoja-
tuhansia euroja vuodessa); aivan pienimpié eikd maailmanlaajuisen kokoisia projekteja ei
pideté tyon fokuksessa. Ajallisesti projektit voivat kestdéd noin kuukaudesta moneen vuo-
teen. Pienimissé projekteissa — varsinkin sellaisissa, jotka eivét ole lisétyotéa jo olemassaole-
ville asiakkuuksille — tulevat liiketoiminnalliset seikat todella suureen rooliin suunnittelus-
sa. Suurimmat jarjestelmit puolestaan vaativat eri mittakaavassa olevan arkkitehtuurin
hajautuksineen suurten datamééirien kasittelyyn ja globaalisti levitettyjen jérjestelmien
vuoksi. Tédhénk&dn ei ole tutkimuksen puitteissa resursseja ryhty&, mutta tyon nostami-
nen suurempaan skaalaan on yksi mahdollinen jatkon aihe. Rajauksen &aripdihin sijoittu-
viin projekteihin voidaan tyon tuloksista soveltaa ajatuksia, mutta niiden omat haasteensa

muuttaisivat tyon laajuutta merkittévisti.

Asiakasprojektimallissa tehtdvi liiketoiminta tuo omia ominaisuuksiaan harkittavak-
si ohjelmistoarkkitehtuurin kannalta. Kukin asiakas omistaa heille luodut jérjestelmét, ja
asiakkaat vaihtuvat. Kuitenkin asiakkaille voidaan kehittdd monta eri jarjestelmad, joilla
on yhteisid toiminnallisuuksia. Téastd seuraa jaottelu, jossa on harkittava ratkaisuja kah-
desta eri kontekstista: oman yrityksen ja asiakkaan. Luonnollisesti voidaan olettaa olevan
kestavad liiketoimintaa tehdéd hyvid ratkaisuja asiakkaan kannalta, mutta kysymyksissé
on my6s oman yrityksen ndkckulma. Parhaassa tapauksessa voidaan suunnitella arkkiteh-

tuureja, jotka ovat sekd tehokkaimpia oman yrityksen kannalta, ettd palvelevat asiakkaan



tarpeita. Hyvin tuotteistetut yldtason arkkitehtuuriratkaisut voivat myos olla myyntivaltti

uusien asiakkuuksien hankinnassa.

Jaottelusta ilmenee kaksi arkkitehtuurin tarkastelun tasoa, joissa alemmalla tarkas-
tellaan yksittédisen asiakkaan hallussa olevia jarjestelmié, ja ylemmélla metatasolla koko-
naiskuvaa kaikkien (nykyisten ja tulevien) asiakkuuksien ylitse. Merkitdén tétd ominai-
suutta nimelld (O4: projektien ulkopuoliset investoinnit). Yrityksen projektien ulkopuo-
lella tapahtuva kehitys pienentédd tietyn yksittdisen projektin kustannuksia. Kehitykseen
kéaytetty hinta taytyy luonnollisesti kattaa projektien tasolla, mutta toiston viheneminen

ja synergia voisi johtaa my6s projektien budjetin paranemiseen yrityskehityksellé.

On huomioimisen arvoista, etté asiakasprojektimallissa asiakkaalle rakennettujen jér-
jestelmien (lihdekoodien) tekijénoikeudet luovutetaan usein asiakkaalle. Tillaisissa tilan-
teissa heille kuuluu kaikki, mitéd luodaan ajalla, josta asiakasta veloitetaan. Tekijanoikeus-
kysymykset ja lisenssit ovat toki sopimuksellisia seikkoja, jotka ovat neuvoteltavissa, ja
siksi eiviit tarkeimmaéssd fokuksessa tyon puitteissa. Asiakkuuksien vélilla yhteisten kom-
ponenttien kiytto ja rakentaminen vaatii siis myos strategiaa yrityksen tasolla. (O4: pro-
jektien ulkopuoliset investoinnit) on téssd roolissa siten, etti kehitys, jota ei tehdi asiak-
kaan nimissé, on helpompaa ottaa muihin projekteihin kayttoon. Yksi vaihtoehto on tehdé

avoimen ldhdekoodin kehys, jota sovelletaan asiakasprojekteihin.

Meilld on nyt kuva yrityksen toimintamallista ja olemme esitelleet asiakasprojektin
késitteen. Yrityksen ja asiakasprojektien ominaisuuksista nostimme esiin (O1: jaon asiak-
kuuksien wvdlilli), (O2: teknologiasidonnaisuuden), (O3: projektin koon vaihtelun), seka
(04: projektien ulkopuoliset investoinnit). Kaikki toimivat laadullisina kriteereiné, kun ar-
vioimme arkkitehtuuriratkaisuja. Liiketoiminnalliset seikat eivéit kuitenkaan johda kovin

konkreettisiin rajauksiin, joten seuraavaksi tarkastelemme teknistd puolta.

2.3 Tekninen ympéiristo

Téssé alaluvussa perehdytéén tarkemmin tyohon valitun yrityksen tekniseen ympéris-
to0n, sen arkkitehtuuriin ja prosesseihin. Tekniselld ympdristolld tutkielmassa tarkoitetaan
projektien puhtaan ohjelmistoarkkitehtuurin liséksi kaikkea yrityksen ohjelmistotuotan-
toon liittyvéé seikkaa. Osion tarkoitus on selventéé, millaiseen kontekstiin tyssa suunnitel-
laan ratkaisua tietosuojalle. Kdydéaian kdytidnnon tasolla lapi tapausyrityksen projektien ja-
kautumista asiakkuuksien ja jarjestelmien vélilld, ja arkkitehtuurikuvauksia valituista esi-
merkkiprojekteista. Tarkasteltavista késitteistéd kerdtddn ominaisuuksia, jotka kdyvit poh-
jaksi tyossd suunniteltavalle arkkitehtuurille. Jotta tdhin pédstidn, pitdd myos méaaritelld

joitain arkkitehtuurin konsepteja.

Nykyinen yrityksen tekninen ympéristo siséltdd monia eri jarjestelmié eri alustoilla,

miké on otettava huomioon tietosuoja-arkkitehtuurissa. Yksittdisen projektin tuotoksena



syntyy useampi palvelu, jotka tyyppillisesti sijaitsevat fyysisesti eri palvelimilla. Tuotan-
topalvelimien liséksi sama jérjestelmé on kopioituna staging-ympéaristoksi. Nimitykselld
tarkoitetaan tuotantoa vastaavaa sovellusympéristoa, jolla voidaan tehdd viimeiset tes-
tit ennen uutta julkaisua. Tarkastellaan ympérist6ja tarkemmin edelld. Liséksi usein on
erillisis, kehityspalvelimia. Yleisolle avoimet verkkopalvelut kéyttévat lisdksi vélimuisti-
palvelimia ja sovelluspalvelimetkin voivat olla hajautettuja. Tietokannat ovat usein omilla
palvelimillaan. V&hintéén staging-ympéaristossa tarvitsisi olla kéytossa tuotantoa vastaava
data. Tamé vaatimus arkkitehtuurille voi aiheuttaa ristiriitaa tietosuojan kannalta ja on

ratkaistava tutkielmassa. Nimetdin se (O5: staging-ympdriston vaatimukset).

Tietosuoja on huomioitu aiemmissa projekteissa vaihtelevasti. Vaikka vanhat jérjestel-
maéit noudattavatkin nykyisté lainsdadantod, yhtendistd ratkaisua tietosuojalle ei ole. Hen-
kilotietoja on tallennettu jarjestelmiin ja niiden késittelyd on sisdédnrakennettu niihin.
Kaytossd on monenlaisia eri teknologioita ja alustoja. Jo olemassa olevien jarjestelmien
tulee kuitenkin ottaa huomioon uusi tietosuoja-asetus. Useimpiin jarjestelmiin asetus tu-
lee vaatimaan jotain muutoksia, ja niiden minimoiminen on yksi térked kriteeri. Tutkiel-
massa suunniteltavassa arkkitehtuurissa on siis otettava huomioon aiempien jarjestelmien
vaikutukset ja se, miten uusi ratkaisu otetaan kayttéon vanhoihin projekteihin. Kullakin
yritykselld on kuitenkin dérellinen mé#réa aiempia projekteja, ja voi olla vaihtoehto suun-
nitella niihin ra&téaldidyt muutokset yleisen tietosuoja-asetuksen myota. Mitd vihemméan
muutoksia aiempiin jérjestelmiin tullaan tarvitsemaan, sitd edullisemmaksi kdyttoonotto
tulee. Toisaalta uuden arkkitehtuurin kehittdminen maksaa. Téastd tulee yksi arvioita-
va kriteeri uudelle suunnitelmalle: tasapaino uuden rakentamisen kustannuksien ja van-
hojen jarjestelmien muutostoiden vililla. Merkitddn tétd ominaisuudella (O6: vanhojen

jarjestelmien pdivittiminen).

Ylemmalla tasolla oleva arkkitehtuurisuunnittelu koostuu infrastruktuurista ja uudel-
leenkéytettavista moduuleista. Infrastruktuurilla tarkoitetaan tyGssé ohjelmistoja ja jérjes-
telmi&, jotka edesauttavat asiakasprojektien toteuttamista. Naméi ovat siis aiemmin mai-
nitulla ylemmélléd tasolla arkkitehtuurin suunnittelussa, koska infrastruktuurijérjestelmié
voidaan hyodyntdd eri projektien ja asiakkuuksien vélilld. Moduulit puolestaan ovat ko-
konaisia palveluita, komponentteja, tai kirjastoja, joita on tarkoitus uudelleenkéyttés sel-
laisenaan. Moduulien ja infrastruktuurin véli ei ole tdsméllinen, vaan tutkielman kannalta
suurin ero on se, milld arkkitehtuurin tasolla niitd tarkastellaan. Moduulien kéyttdminen
ja madrittely on yksittdisen projektin tarpeisiin yksittdisen projektin tasolla, mutta sen

nostaminen yrityksen laajuiseksi on strateginen p&atos.

Kun tutkielmassa arvioidaan infrastruktuurien tai moduulien laatua, viitataan omi-
naisuuteen (O7: uudelleenkdytettivyys) tarkasteltaessa sitéd, kuinka suuri ty6 tiettyé rat-
kaisua on soveltaa useaan eri asiakasprojektiin. Ominaisuuden tavoite on pédstd mahdolli-

simman helpolla aina uuden sovelluskohteen tapauksessa. Skaalaa on molempiin suuntiin:



huono ratkaisu vaatisi koko tietosuoja-asetuksen uudelleenkésittelyn joka kerta, kun taas
tdydellinen ratkaisu ei vaatisi lainkaan tyoté. Realistinen vaihtoehto on arkkitehtuuri, jossa
on tehty pohjatyoti henkilotietojen késittelyn suhteen, mutta joka vaatii projektikohtaisia

kustomointeja.

Parhaimmassa tapauksessa infrastruktuuriohjelmistojen kehittdminen on yritykselle
investointi, joka maksaa itsensé takaisin nopeampana kehityksené asiakasprojekteille. In-
frastruktuuriohjelmistoiksi lasketaan kaikki kiyttojarjestelmistd sahkopostiohjelmiin, mut-
ta tutkielman kannalta tdrkempiéd ovat ohjelmistokehittéjille tehdyt DevOps-jérjestelmét
[3]. Niilld muodostetaan esimerkiksi automatisoituja toimitus- ja asennusputkia. Clements
ja Northrop kisittelevit kokonaisia ohjelmistotuotantolinjoja (Engl. sofware product li-
nes) kirjassaan [6] 2002, joiden tarkoitus on rakentaa perinteisid tuotantolinjoja vastaavia
putkia ohjelmistotuotantoon. Linjan elementit ovat yrityksen voimavaroja, joita uudel-
leenkéyttamélla saadaan nopeampi julkaisunopeus, parempi laatu ja tuotteliaisuus. Infra-
struktuurilla voi ratkaista tietosuojakysymyksid vain osittain, koska suora liiketoimintalo-
giikka ei kuulu niiden piiriin. Ratkaistavia alueita voisi olla massadatan siirrot, muunnok-
set ja varmistukset. Infrastruktuuriohjelmistot voivat hoitaa myos loppukéyttijien (hen-
kilotietorekisterissé olevien) suuntaan kommunikoinnin ja tietosuojapyyntojen hallinnan.

Naihin palataan mydhemmissé luvuissa.

Moduulien tarkoitus on olla uudelleenk&dytettéivid eri projektien vélilla mahdollisim-
man pienelld tyolla. Moduuli ratkaisee tietyn ongelman ja tarjoaa ratkaisua palveluna
muulle arkkitehtuurille. Tdmé& voi tapahtua kaikkilla arkkitehtuurin tasoilla: moduuleita
on kirjastoista itsendisin palveluihin. Esimerkkeind moduuleista voidaan esitelld kokonai-
nen dokumentinhallintajérjestelmé, joka toimii verkkopalveluna muiden komponenttien
kaytettavissa, tai kirjasto joka tarjoaa tiedostojen késittelylle rajapinnan. Yhden vastuun
periaatteen (Martin [34]) mukaan parhaat moduulit ratkaisevat tasan yhden ongelman.
T4&ll6in niilld on vain yksi syy muuttua, ja moduulista riippuvat jarjestelmét eivit jou-
du ottamaan kéyttoonséd yliméaariisia riippuvuuksia asioihin, joita ne eivét valttdméatta
tarvitse. Moduuli voisi tyon puitteissa esimerkiksi tarjota henkilttietojen késittelyd pal-

veluna.

Ohjelmistokehykset (Engl. software framework) sijoittuvat infrastruktuurin ja moduu-
lien vilille. Riehle médritteli vuonna 2000 [42] ohjelmistokehyksen olevan uudelleenkéytet-
tdva suunnitelma implementaation kanssa: suunnitelma mallintaa sovelluksen alan, kun
taas sen implementaatio méarittai sen, miten mallia kaytetédéan. Ohjelmistokehyksien péélle
rakennetaan projektien jarjestelmi&, ja niilld késitellddn varsinaista liiketoimintalogiik-
kaa. Tamén vuoksi ne eivit sovi infrastruktuurin joukkoon. Toisaalta ohjelmistokehyksié
kéayttavat toteutukset eivét ole taysin uudelleenkéytettivid vaan vaativat kustomointia

pohjan péille, suuremmassa méadrin kuin moduulit yleisesti. Ohjelmistokehysten valinta
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ja luominen ovat siis suuria arkkitehtuurisia pdatoksia, mutta sellaiseen voisi suunnitella

valmiiksi tietosuojaa.

2.3.1 Toimintakiytidnnot

Téarkedssé osassa tietosuojaa arvioidessa ovat organisaation toimintakédytannot. Téssa
aliluvussa pyritdéan saamaan kuva siitd, miten tapausyrityksessa toimitaan ohjelmiston ke-
hityksessé, jarjestelmien kéyttotuessa, ja erityisesti henkilttietoja késitellessd. Myhemmin
voimme verrata néitd toimintamalleja siihen, mitéd yleinen tietosuoja-asetus tulee vaati-

maan.

Projekti alkaa siitéd, kun sille valitaan projektitiimi. Tamé& on projektin koosta riip-
puen noin kolmesta kymmeneen ihmisté, vaihtelevin tyopanoksin ja roolein. Tiimi tekee
projektin palvelumuotoilusta ohjelmiontiin, kommunikoiden tyon aikana asiakkaan ja mui-
den sidosryhmien kanssa. Kehitys on tyypillisesti iteratiivista ja inkrementaalista, noudat-
taen ketterid periaatteita. Erilaisia toimituksia tehd&ddn usein projektin myo6ta. Téllaista
prosessia, jossa tiimit on koostuvat monialaisista asiantuntijoista, ja jotka tuottavat ohjel-

mistoja Lean-periaatteiden mukaan kuvaavat Gothelf ja Seiden kirjassaan 2013 [15].

Ohjelmistokehityksen liséksi tietosuojan kannalta térkeitéd osia toimintakéytdnndis-
té ovat ylldpito ja palvelinympéaristojen hallinta. Yksinkertaistaen, voidaan kuvitella pro-
jektin ohjelmistokehityksen tuloksena syntyvén jokin artefakti: kutsutaan tétd ohjelmak-
si. Ohjelmaa ajetaan tietyssd paikassa — palvelimella. Ohjelma kisittelee dataa, joka py-
syvéistallennetaan tietokantaan. Kdytdnnossa asiat ovat monisyisempié, mutta néiden kol-
men komponentin pddsynhallintaa, suhteita ja datavirtoja tarkastelemalla saamme pohjan

arvioida tietosuojaa. Kutsutaan tété kolmikkoa téssé kontekstissa nimella ympdristo.

Ympéariston kokonaisuus vield tavanomaisesti kopioidaan vahintdédn kolmelle eri toi-
sistaan kasitteellisesti erotellulle tasolle: kehitys-, staging ja tuotantoympaéaristoksi. Kehity-
sympéristoon voidaan jatkuvan integroinnin (Engl. Continuous Integration) periaatteen [9]
mukaisesti tehdd muutoksia vapaasti ja usein. T&ll6in tiimi voi toteuttaa eri ominaisuuk-
sia rinnan, kun usein yhdistettévat kehityshaarat eivit péése eroamaan paljoa toisistaan.
Kehitysympéristossé ei pidetd henkiltietoja, vaan kiytettdvand datana voidaan kayttas

esimerkiksi generoitua testidataa tai vain késin lisdttyja esimerkkirivejé.

Iteraatioiden edetessé projektitiimi ja asiakas ndkevit kehitysympéristossi olevan (pi-
demmélle inkrementoidun) jérjestelmén olevan otollisessa vaiheessa. Télloin jaddytetdan
kehitysympériston ohjelma julkaisuksi ja vieddén se staging-ympéristéon. Staging-ympéristo
on vakaampi muutoksien suhteen, ja sielld asiakas voi tehda hyvéaksyntétestauksen ja pro-
jektitiimi laadunvarmistusta ennen tuotantoon vientié. Tietokannan on hyvé vastata tuo-
tantodataa, jotta uuden version toimivuuden vahvistaminen on varmempaa. Tadmé& on

huomioitava tietosuojaa tarkastellessa.
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Tuotantoympéristé on kunkin ohjelman version viimeinen vaihe, ja palveluissa se jo-
hon loppukéyttéjilla on padsy. Kun paivitys on todettu tuotantokelpoiseksi, voidaan se
ylentdé staging-ympéristostd tuotantoon. Tamé tarkoittaa ohjelman paivittdmistd, mah-
dollisia palvelimen alustaohjelmien paivityksié, tietokannan skeemamuutoksia ja mahdol-
lisia paivityksid dataan. Jokainen vaihe pitédéd tehdd hallitusti ja varmuudella. Automaa-
tiolla voidaan usein tehdé mekaaniset osat ylldpitotytstd, mutta jotkin tilanteet vaativat

manuaalista operointia.

Tyypillisesti projektitiimista kaikki tarpeelliset henkilot saavat oikeudet hallita tie-
tokantoja ja ajoympéristjd, jollei projektin tietoturvaluokitus sité erikseen muuta. Ke-
hitysvaiheessa jarjestelmédn muutokset eivéit ole vield kriittisid, mutta julkaisun jdlkeen
tuotantodataa alkaa kertyé ja sen hallinta on tédrkedé. Padsynhallinnan ja datan operoin-
nin tarkkuus korostuu siis projektin edetessé, ja kriteerit usein tiukentuvat jatkokehitys-
ja yllapitovaiheessa. Eri ympéristojen valilla on myos eroja: kehitysympéristolle voi tehdéa
muutoksia vapaammin, kun taas esimerkiksi muutokset tuotannon tietokantaan tulee har-

kita kunnolla. Henkil6tietojen osalta sama pétee myés.

Jérjestelmén kehityskaaren loppupuolella kuvaan astuvat tuki- ja ylldpitotoimet jat-
kokehityksen liséksi. Tapausyritykselld on tukirinki, josta kulloinkin tietty henkilé on
paivystdji. Paivystaja vastaa asiakkaiden pyyntoihin jéarjestelméd koskien, eli tuki on eri
tasolla, kuin suora tuki loppukéayttéjille. Myds monitorointien hélytykset vikatilanteista
ovat péivystdjan vastuulla. Tukitehtavit edellyttévat siis paivystajalta padsyn palvelimil-
le ja ohjelmaan. Tukipyyntdjen lisédksi on muitakin tarpeita tehda yllapitotoimia tuotanto-
palvelimella, kuten palvelimen alustaohjelmien hallintaa. Tukihenkiltt eivat valttdméatta
ole alkuperéisestéd kehitystiimisté, mistd johtuen he konsultoivat vaikeissa kysymyksissé
asiasta perilld olevilta. Kun tutkielmassa myhemmin tarkastellaan tietosuojaratkaisujen
toimimista tukitoiminnan kannalta, viitataan ominaisuuteen (O8: tukitoiminta ja palveli-

mien yllipito).

Ohjelmistokehityksen toimintatavat tutkielman yrityksen kontekstissa on nyt esitelty.
Tarkastelimme verkkosovellusjirjestelméé kolmen ndkokulman kannalta: ohjelman, tieto-
kannan ja palvelimen. Kehitystavasta esiteltiin kolme eri ympéristoé: kehitys-, staging- ja

tuotantoympéristot. Naitd koskee omat toimintatapansa, jotka aliluvussa kaytiin 1dpi.

2.3.2 Esimerkkiprojekti

Otetaan tapaukseksi tarkempaan tarkasteluun muuan verkkolehtiprojekti. Referens-
si on tarpeellinen selventdmé&én, millaisessa ympéristosséd tutkielmassa toimitaan. Asiak-
kaan liiketoiminta ei ole téssé oleellisessa osassa, eikéd muutenkaan yhden tietyn projektin
arkkitehtuuriin sitoutuminen. Pyritddnkin saamaan kuva yleiselli tasolla, millaisista verk-
kosovelluksista tutkielman rajauksessa on kyse. Tarkastellaan arkkitehtuuria erityisesti

henkil6tietojen ndkokulmasta.
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Valittu esimerkkiprojekti on lehtien digitaalisten versioiden hanke. Projektissa luotiin
verkkopalvelu kullekin lehdelle ja taustajirjestelmét tdméan mahdollistamiseksi. Kayttéajille
nékyvé osa on paikallislehtien verkkosivut. Sivujen ulkoasu ja rakenne tulee olla muokat-
tavissa, ja niihin tulee voida julkaista sisdltod. Tilauksia, kdyttdjatilejd ja myyntid halli-
taan taustajirjestelmésté. Jarjestelméssé on integraatioita paperilehden levikkiin ja mak-

sujérjestelméin.

Edelld olevassa kuvassa (Kuva 1) on kaavio jarjestelmén korkealla tasolla olevasta
arkkitehtuurista. Huomioitavaa on jarjestelmén jaottelu pienemmiksi palveluiksi ja jako

eri palvelimien vililla. Kdydaan seuraavaksi ldpi arkkitehtuurin komponentit.

Kullekin lehdelle on oma verkkosivupalvelimensa, joissa on Wordpress [2] PHP-sovellus.
Wordpress on sisdllonhallintajéirjestelmé (Engl. Content Management System, CMS)), joka
vastaa tarpeeseen jokaisen lehden verkkosivun muokattavuudesta. Loppukayttéjiat (yll&-
pitdjit) voivat hallita sivuja itse. Koska lehtid on useita, ne tarvitsevat omat palvelimensa
suorituskyvyn vuoksi. Kukin kidyttda omaa tietokantaansa, jossa pidetédédn vain sivujen ra-
kenne ja sisélto. Kayttajamédrien vuoksi verkkosivut tallennetaan vélimuistiin, jota halli-

taan lehden palvelimelta.

Verkkolehtien sovellukset kutsuvat taustapalvelimilla olevaa tilausjarjestelmés. Kéyt-
tajatilit ja lehtitilaukset ovat osittain rinnakkaisia kaikkien lehtien vélilld, joten on eri-
yttdd ne omaksi palvelukseen. Tilausjérjestelmédn tallennetaan kayttajatilit, tilaukset ja
myytiavat tuotteet, ja niiden liiketoimintalogiikka on sielld. Tilausjarjestelmé myo6s hoi-
taa integraatiot ulkopuolisiin palveluihin. Yll&pitédjakéayttéjille on oma sovellus, josta ti-
lausjérjestelméa hallitaan. Tietokannat ovat taustajérjestelméssé niin kutsutussa master—
slave -tyyppisessé suhteessa, jolloin lukuteho on suuri ja datan yhtenéisyys séilyy. Jarjestel-

mé itse on Java-verkkosovellus, joka tarjoaa rajapinnan.

Henkil6tietoja késitellddn jéarjestelméssé lehtitilausten vuoksi. Kuvassa olevien kom-
ponenttien varitys kuvaa niiden suhdetta henkilotietoihin: vihreét eivét sisélld henkilotietoja,
keltaiset késittelevit niitd ja punaiset varastoivat. Wordpress-sovelluksilla ei ole itselldian
henkilotietoja tallessa, mutta ne kayttdvit taustajéirjestelmén tarjoamia tietoja. Hen-
kilotietoja vélitetddn myoOs integraatioiden ylitse levikkijarjestelmélle. Huomataan tésté
mahdollinen tarkastelukulma tietosuojalle: arkkitehtuurinen ominaisuus (09: henkilitie-
tojen levinneisyys). Talla tarkoitetaan sité, monessako paikassa jérjestelméssé kasitelldan
ja tallennetaan henkilGtietoja. Tapausprojektissa henkilotiedot ovat rajoittuneet kahden
tietokannan (yhden loogisen moduulin) siséén. Jos esimerkiksi kiyttédjien osoitetiedot tal-
lennettaisiin verkkosivupalvelimille, olisi arkkitehtuurin henkil6tietojen levinneisyys suu-
rempi kuin nykyratkaisussa. Hypoteesi on, etté pienempi levinneisyys on parempi ratkaisu
tietosuojan kannalta; esimerkiksi niin on vihemmé&n mahdollisesti murtauduttavia paik-

koja, jotka vaarantaisivat henkilGtietojen tietoturvan.
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Kuva 1: Verkkolehtiprojektin arkkitehtuuri. Vérit kuvaavat henkilétietojen késittelya.
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2.4 Yhteenveto

Olemme nyt kdyneet lapi eri kulmista tutkielman ymparistod. Kerédtain seuraavaksi
yvhteen luvussa tutkielman ympéristosta tulkitut ominaisuudet, joiden mukaan tutkielman
tietosuoja-arkkitehtuuria arvioidaan. Voimme jaotella arkkitehtuuriset ominaisuudet laa-
tukriteereiksi ja ehdottomiksi vaatimuksiksi. Laatukriteerit ovat joustavampia ja niiden
vililld voidaan tehdd kompromisseja ja vaihtokauppoja. Ehdottomia vaatimuksia ei ta-
pausyrityksen kannalta ole montaa, tietosuoja-asetuksen lakiteksti taas méadrittaa néité.

Palaamme laatuattribuutteihin myohemmaéssé luvussa, kun analysoimme arkkitehtuuria.

Liiketoiminnalliset kriteerit ovat motivaatio tyolle, mutta yrityksen kannalta térkein-
td on saada luvussa esiteltyyn tekniseen ympérist6on sopiva ratkaisu yleisen tietosuoja-
asetuksen vaatimuksille. Tdma on tutkielmassa suunniteltavan arkkitehtuurin hyvéksymis-
kriteeri. Téssd luvussa etsittiin tatd ympéristod kuvaavia ominaisuuksia, joihin peilataan
seké tietosuoja-asetusta ettd ehdotettavia ratkaisuja. N&itéd erityiseen tarkasteluun otetta-
via ominaisuuksia 16ydettiin kahdeksan, ja ne on listattu edelld olevassa taulukossa (Tau-

lukko 1). Luetellaan seuraavaksi yhteenveto ominaisuuksista.

(O1: jako asiakkuuksien wvdlilli) kuvaa sitd, miten arkkitehuurin tulee ottaa huo-
mioon se, ettd eri projektit ovat eri asiakkuuksilla. Asiakkuuksilla ei ole yhteistd hen-
kilotietorekisterié, tai edes verkkoyhteyttd palvelimien valilld. (02: teknologiasidonnai-
suus) on huomiotava, koska asiakkaat voivat esittdd vaatimuksia tiettyjen teknologioiden
ja alustajirjestelmien suhteen. (O3: projektin koon vaihtelu) viittaa siihen, etté ratkaisun
tulee huomioida toimiminen eri kokoisten projektien vélilld. Jossain méérin teknologiaan
sitoudutaan kaikissa kayténnon ratkaisuissa, mutta riippuuvuuden vahvuus on arvioitava-
na. (O4: projektien ulkopuoliset investoinnit) on vaihtokauppa, ettd paljonko tietosuoja-

ratkaisusta tarvitsee kehitt&da projektien piirissé ja paljonko yleisené kehityksené.

TAULUKKO 1: Erityisesti tarkasteltavat jarjestelmén ominaisuudet.

Ominaisuudet

O1 jako asiakkuuksien vilill&

02 teknologiasidonnaisuus

03 projektin koon vaihtelu

04 projektien ulkopuoliset investoinnit
O5 staging-ympériston vaatimukset

06 vanhojen jarjestelmien paivittdminen
O7 uudelleenkaytettéavyys

08 tukitoiminta ja palvelimien ylldpito

09 henkilctietojen levinneisyys
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(05: staging-ympdriston vaatimukset) syntyi siitd, ettd toimintatavan mukaan perus-
tetun staging-ympéristén vastaavuus tuotantoympériston kanssa on maksimoitava, misté
seuraa haasteita tietosuojakysymyksille. (O7: uudelleenkiytettivyys) on (03:n) ja (O4:n)
kanssa ldheinen, eli miten paljon tyota vaaditaan tutkielman ratkaisun kéayttédmiseksi uu-
delleen kontekstista toiseen. Vanhojen jérjestelmien on sovittava uuteen ratkaisuun, ja
muutosten tulee olla mahdollisimman pienid. Vaihtoehtoisesti tietyille jarjestelmille voi-
daan kustomoida tietosuoja, mutta tdmén tulee olla kustannustehokasta. K&ytdnnossé

kustomoidut projektikohtaiset ratkaisut eivét ole kestavié.

(O8: tukitoiminta ja palvelimien yllipito) on toinen yrityksen toimintatavoista nous-
sut ominaisuus, eli henkilotietojen késittelyssé tulee ratkaista, miten jarjestelméd yllapide-
tddn. (09: henkildtietojen levinneisyys) on arkkitehtuurinen ominaisuus, jolla arvioidaan
monessako paikassa jarjestelmén sisilld on henkilttietoja. Oletus on, ettéd pienempi levin-

neisyys helpottaa tietojen késittelyé oikein.

Valittujen ominaisuuksien liséksi tédsséd luvussa on kokonaisuutena esitelty tyon kon-
teksti ja rajattu millaisessa ympéristosséd tutkielman arkkitehtuuria tullaan kayttaméan.
Esimerkkiyrityksestd pitéisi nyt olla kuva. Seké térkeimmin, kuva siitd, millaisessa ase-
telmassa verkkojarjestelmét tulevat projekteissa olemaan. Luvussa esiteltiin asiakaspro-
jekteja tekevéd liiketoimintamalli ja millaisia haasteita téstd seuraa. Kaytiin lapi yrityksen
toimintatapoja, eri arkkitehtuurin tasoja yrityksen kannalta ja eri tason ratkaisumalleja
néille. N&itd havainnollistettiin kayttdmaélla esimerkkiarkkitehturina esiteltya verkkoleh-
tijarjestelméd. Luvun aiheista eriytettiin luetellut ominaisuudet, joiden mukaan voidaan
tulkita tutkielman arkkitehtuuria ja tietosuoja-asetusta. Tutkielman taustojen ja vaati-
musten maérittely siis on aloitettu tekniselté ja liiketoiminnan kannalta, mutta sité jatke-

taan ja laajennetaan seuraavaksi vield tietosuoja-asetuksen osalta.
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Luku 3

Tietosuoja-asetus

Esitellddn yleinen tietosuoja-asetus ja kdyddadn lapt sen artiklat. Fokus teknisiin kohtiin,

joista johdetaan vaatimusmddrittely arkkitehtuurille.

Téssd luvussa kisitelldén yleinen tietosuoja-asetus (Engl. General Data Protection
Regulation, GDPR) sisdltoineen ja vaatimuksineen. Euroopan parlamentti ja neuvosto an-
toivat yleisen tietosuoja-asetuksen (asetus (EU) 2016/679) 27.4.2016. Tutkielman kannalta
tarkeimpéané keskittymiskohteena ovat asetuksen tekniset vaatimukset, joita arvioidaan lu-
vussa 2 esitellyn kontekstin ominaisuuksien nédkokulmasta. Tavoitteena on kiydé asetuksen

kohdat ldpi, mutta ei tyytya ainoastaan referoimaan niita.

Ensimmaéisessé aliluvussa 3.1 kaydéddn léapi asetuksen sisélto vastaavalla jaottelulla,
kuin varsinaisen asetuksen luvut ja artiklat. Kutakin artiklaa arvioidaan tutkielman tek-
nisen ympéariston kannalta, ja siten rajauksen ulkopuoliset kohdat jétetdin pienemmiélle
huomiolle. Ndin pysytéddn tutkielman ydinkysymyksessd kiinni. Tamén jilkeen aliluvus-
sa 3.2 tarkastellaan tietosuoja-asetusta kokonaisuutena ja verrataan sitd tyon teknisen
ympériston kokonaisuuteen. Téstd saadaan vaatimusméérittely tutkielman arkkitehtuu-

rille. Aliluku 3.3 kokoaa yhteen luvun tulokset.

Luvun térkein viite on yleinen tietosuoja-asetus itse [40]. Tédydeltd suomenkieliselta
nimeltdén asetus on Asetus luonnollisten henkiloiden suojelusta henkilotietojen kdsittelyssd
sekd ndiden tietojen vapaasta litkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (ylei-
nen tietosuoja-asetus). Asetus on saatavilla verkossa jdsenmaiden omilla kielilli. Muuta

tietosuoja-asetusta késittelevdd materiaalia ja tutkimusta arvioidaan luvussa 4.

3.1 Asetuksen sisilto

Yleinen tietosuoja-asetus koostuu kahdesta osasta. Ensimmaéinen osa on komission
perustelu ja tausta sille, miksi asetus on tehty. Téaté ei kdydé erikseen lédpi, vaan viita-
taan perusteluihin, kun niitd koskevia artikloita késitellddn. Toinen osa on varsinainen
lakiteksti. Asetus on jaoteltu lukuihin, joissa on numeroituja artikloja. Artiklat koostuvat

numeroiduista kohdista, jotka siséltavit vield kirjaimin merkittyja alikohtia. Kun téssi
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tutkielmassa viitataan asetuksen artiklaan, kdytetdén notaatiota Artikla A1(3f) tai ly-
hyemmin A7. Numero viittaa artiklan numeroon, jota seuraa sulkeissa mahdollinen tar-

kennus viitattavaan kohtaan ja alikohtaan.

Kéaydaian seuraavaksi lapi asetuksen sisdlto sen luvuittain niin, ettd kutakin asetuksen
lukua vastaa tutkielman aliluku. Asetuksen siséllon esittelyn jilkeen voimme tarkastella

sitd tapausyrityksen kannalta ja tehdd vaatimusméérittelyn.

3.1.1 Yleiset sddnnokset

Asetuksen luku 1, yleiset sddnnokset, koostuu neljistd ensimméisestéd artiklasta ja
siséltéad asetuksen kohteet ja tavoitteet, aineellisen ja alueellisen soveltamisalan, seké ter-
mien médritelmia. Lyhyesti, Artikla A1 kertoo asetuksen tavoitteen olevan henkilotietojen

ja niiden liikkuvuuden suojelu.

Artikla A2 méadrittelee asetuksen aineellisen soveltamisalan. Téalld tarkoitetaan mil-
laiseen tiedonkisittelyyn asetus liittyy. Sovellusalaksi artikla maérittda henkilotietojen au-
tomaattisen kisittelyn ja henkilGtietorekisteriin kuuluvien tietojen késittelyn. Rajauksia
tdhén on, esimerkiksi henkilén henkilokohtainen toiminta ei kuulu alaan, mutta lihtokohtai-
sesti tutkielman tapausyrityksen toiminta kuuluu aina soveltamisalaan. Artikla A8 rajaa
asetuksen alueellisen soveltamisalan. TA4mé& on tiivistettyna kaikki EU:n alueella tapahtuva
henkil6tietojen késittely ja kaikki eurooppalaisten henkil6iden tietojen kasittely. Tutkiel-
man tapausyritys on padsdantoisesti EU:n henkilotietojen kanssa tekemisissé, mutta (O1:

jaon asiakkuuksien vdililld) mukaan pitdé olla avoin my6s muuhun toimintaan.

Asetuksen luvun 1 lopuksi, Artiklassa A4 méiiritellain asetuksessa kiytettavid ter-
mejé. Kiinnostavimmat tutkielman kannalta ovat henkildtiedon, profiloinnin ja pseudony-
misoinnin madritelmét. Loppuja artiklan termeisté ei ole mielekésta esitelld téssé, niihin

voidaan palata viitatessa.

Henkil6tiedot ovat asetuksessa kaikki tiedot, joista voidaan tunnistaa luonnollinen
henkil6: suoraan tai epésuorasti, yhden tai useamman tekijéan perusteella. Profilointi tar-
koittaa "mitd tahansa henkilotietojen automaattista kdsittelyd, jossa henkildtietoja kdyt-
tamdalld arvioidaan luonnollisen henkilon tiettyjd henkilokohtaisia ominaisuuksia”. Pseu-
donymisoiminen on prosessi, jossa henkil6tietoja muokataan siten, ettei niistd endi voi
tunnistaa rekisterdityéd kdyttamdttda lisdtietoja. Tamé edellyttdd mahdollisten lisétietojen

erilladn sdilyttdmisen ja yhdistdmisen estémisen.

Henkilotietojen médritelméé tullaan tarvitsemaan yleisesti jarjestelmid suunnitelles-
sa, mutta tekniset ratkaisut henkilotietojen késittelyyn eivéit sindnsd ota kantaa, mihin
tiettyihin tietoihin niitd kaytetdin. Tutkielman tavoite ei kuitenkaan ole keinotella ky-

symykselld siité, miké lasketaan henkilotiedoksi. Pseudonymisointi on késitteend tarkedn
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oloinen tapausyrityksen ominaisuuden (05: staging-ympdriston vaatimukset) kannalta. Pa-
lataan kuitenkin asiaan mythemmin kohdassa, jossa asetus méérittelee sd&nnot pseudo-

nymisoinnin kaytolle.

3.1.2 Periaatteet

Asetuksen luvun 2 aihe on asetuksen periaatteet. Naméi tiivistavit tavoitteet ase-
tuksen takana ja pohjustavat sen, mitéd loput artiklat tarkentavat. Lienee perusteltavissa,
ettéd asetuksen periaatteet ovat sen tédrkein osa; niitd seuraamalla teoriassa noudattaa ase-
tusta. Loppuosassa asetusta kerrotaan, mitd periaatteiden noudattaminen kiytdnnossi
tarkoittaa. Téassd asetuksen luvussa on seitsemin artiklaa. Artikla A5 médrittda hen-
kilotietoja koskevat periaatteet, Artikla A6 kdsittelyn lainmukaisuuden ja Artikla A7 suos-
tumuksen edellytykset. Artiklassa A8 mééritetdén tietoyhteiskunnan palveluihin liittyvaan
lapsen suostumukseen sovellettavat ehdot, Artiklassa A9 erityisid henkilotietoryhmid kos-
kevan kasittelyn, Artiklassa A10 rikostuomioihin ja rikkomuksiin liittyvien henkildtietojen
kdsittelyn, ja Artiklassa 11 kdisittelyn, joka ei edellyti tunnistamista. Kdydaan nédiden

sisélto seuraavaksi lapi.

Artiklan 5 méaarittamat henkilotietojen kisittelyd koskevat periaatteet ovat asetuksen
perusta. Henkilotietoja koskevat seuraavat vaatimukset: A5(1a): lainmukaisuus, kohtuul-
lisuus ja lapindkyvyys, A5(1b): kayttotarkoitussidonnaisuus, A5(1c): tietojen minimointi,
A5(1d): tasmdllisyys, A5(1e): sdilytyksen rajoittaminen ja A5(1f): eheys ja luottamuksel-
lisuus. Artiklan toinen kohta vield mairaé, ettd rekisterinpitdjdn on voitava osoittaa pe-
riaatteiden noudattaminen — (A5(2): osoitusvelvollisuus). Tasmiéllisyydelld tarkoitetaan
sitd, ettd kerdttyjen henkilGtietojen on oltava oikeita. Siilytyksen rajoittaminen vaatii
henkil6tietoja sailytettdvén vain niin kauan, kuin niiden kerdémistarkoitus vaatii. Tiivis-
tettyné, periaatteet tayttyvit, kun valideja henkilotietoja kerdtddn suostumuksella, tiet-
tyyn tarkoitukseen, ja niitd kerédtddn mahdollisimman vahén. HenkilGtietojen késittelyssé

niiden elinkaari on oltava hallinnassa ja ké&sittely tulee tapahtua tietoturvallisesti.

Seuraavaksi Artiklassa A6 méaritetddn, milloin henkilotietojen késittely on lainmu-
kaista. Lainmukaisuus edellyttda artiklan kohtien mukaan sen, etté tietoja késitellddn vain
rekisterdidyn suostumuksella, tai rekisteroitya koskevan sopimuksen tdytantéonpanemiseksi,
lakisédteisen velvoitteen tai elintérkedn edun vuoksi, julkisen vallan k&yttdmiseksi, tai
rekisterinpitdjin oikeutettujen etujen toteuttamiseksi. Kohtia koskee tarkentavia ehtoja,
ja Artiklat A8-A10 méiéarittelevit vield tiukemmat ehdot lasten ja erityisryhmien hen-
kilotietojen késittelyyn, seké rajoittavat rikostuomioihin liittyvien tietojen késittelya. Voi-
daan olettaa tapausyrityksen kéasittelyn tayttdvin vahintdin jonkin lainmukaisuuden eh-
doista, tdmén tutkielman puitteissa. Suostumuksen hallinta on kuitenkin otettava tarkas-
teltavaksi. Artiklassa A7 méaritellidnkin suostumuksen edellytykset. Naistd kohdassa 2
esitetddn edellytys siitd, ettd suostumus kysytadn selkeéisti ja erillddn muusta palvelun

toimista. Kohdassa 3 kirjataan oikeus peruuttaa suostumus koska tahansa.
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Asetuksen Artikla A11 antaa rekisterinpitéjille omanlaisensa vapauden: mikali rekis-
terinpitédjan henkilotietojen kisittely onnistuu ilman rekisterdidyn tunnistamista, ei rekis-
terinpitéjéan tarvitse séilyttad, hankkia tai késitelld lisdtietoja rekisterdidyn tunnistamisek-
si vain asetuksen noudattamista varten. Téllainen henkilotieto koskee yhté henkil6éd, mutta
tdmén tiettyd henkilollisyytté ei siitéd voi tunnistaa. Artiklan kohdan 2 mukaan, kyseiselld
henkil6lld on oikeus tarjota puuttuvat tiedot hdnen uudelleentunnistamisekseen, jotta hian
voi jélleen kéyttdd asetuksen oikeuksiaan. Artiklan mukaiset tunnistuskyvyttomét tiedot
ovat yksi vaihtoehto pseudonymisoinnissa, kun tutkielman arkkitehtuuriratkaisuja suun-

nitellaan.

3.1.3 Rekister6idyn oikeudet

Seuraavasssa asetuksen luvussa médritellddn ne oikeudet, joita rekistersidylld on. Lu-
ku kattaa artiklat 12-23, joissa oikeudet ja niiden rajoitukset kerrotaan yksityiskohtaisesti.
Oikeudet ovat ldpindkyvd informointi, tiedonsaanti rekisterinpitdjiltd, oikeudet ndihdd, oi-
kaista ja poistaa henkildtiedot, oikeus kdsittelyn rajoittamiseen, tulla informoiduksi, oikeus
surtdd tiedot rekisterien vdlilld, vastustamisoikeus ja oikeus olla joutumatta automatisoi-
dun pdadtoksen kohteeksi. Oikeudet heijastuvat voimakkaasti vaatimuksiksi arkkitehtuurille.

Esitelladn seuraavaksi mainitut oikeudet ja tulkitaan niiden seurauksia téssa aliluvussa.

Artiklan A12 kahdeksassa kohdassa esitetdin vaatimukset rekisterinpitédjille siité,
miten rekisterdityjd tulee tiedottaa henkilotietojen késittelysséd ja sdannot rekisterdidyn
oikeuksien kayttoa varten. Rekisterdidylle toimitettava tiedot tulee toimittaa ymmdrrettd-
vdssd muodossa ja ilman aiheetonta viivytysté. Rekisterdidyn pyynnosté kayttad oikeuksi-
aan ei saa kieltaytyé ja toimien tulee olla maksuttomia. Perusteettomat tai kohtuuttomat
pyynnot eivat tosin ole oikeutettuja. Teknisempéaid méérittelyéd artiklassa ei ole, joten ky-
symys on hyvésté viestinnésté rekisterdidyille. Kohdissa 7 ja 8 viitataan mahdollisuuteen
saada standardoituja kuvakkeita viestinndn avuksi — tdmé olisi palvelunkehittéjille hyva

asia, ominaisuuden (O7: uudelleenkdiytettivyys) mukaisesti.

Artiklat A18 ja A14 maarittavat tiedot, jotka rekistersidylle tulee antaa henkilétietojen
kerddmisen yhteydessé. Toimitettavat tiedot siséltavit informaatiota siitd, miten ja miksi
henkilotietoja kisitellddn rekisterin puitteissa. Suurin osa néistd kohdista ovat hallinnol-
lisia seikkoja. Erikseen mainittavia kohtia ovat henkilGtietojen sdilytysaika ja sdilytyksen
padttymisen kriteerit. Namé ovat siis tiedostettava jo etukéteen, ja oltava valmiita ker-
tomaan projektikohtaisesti. Muutenkin kaikki artiklan kohdat vaativat tietoja, jotka on
valmisteltava henkilttietoja késittelevid jarjestelmisd suunnitellessa. Kun néité katsotaan
tapausyrityksen ominaisuuksien (OI: jako asiakkuuksien vdililli) ja (O3: projektien koon
vaihtelu) kannalta, tuo vaikeutta se, ettd vaadittavat tiedot ovat hyvin kiyttotarkoituskoh-
taisia. Aiemmin mainittujen kuvakkeiden liséksi, lienee kannattavaa luoda valmiita pohjia

néille tiedonvalityslomakkeille, joihin kayttotarkoituskohtaiset tiedot taytetéadn.
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Artikla A15 kertoo rekisterdidyn oikeudesta saada piisy tietoihinsa. Vaatimus on,
ettd rekisterdity saa pyynnostd vahvistuksen siité, ettd késitelladanko héntéd koskevia hen-
kilotietoja ja padsyn kyseisiin tietoihin. Liséksi tulee antaa edellisessé kappaleessa kasitellyt
tiedot henkilotietojen késittelystd. Tamé oikeus on itsessdén ihan selked vaatimus, mut-
ta sen seuraaminen edellyttdd henkilétietojen sijainnin jarjestelméssé olevan hallinnassa.
Hypoteesi on, ettd suurempi (09: henkildtietojen levinneisyys) vaikeuttaisi tdmén vaati-

muksen toteuttamista.

Oikeuden henkilttietojen nakemisesté jatkoksi, Artikla A16 méaérittda oikeuden tie-
tojen oikaisemiseen. Epétarkat ja virheelliset henkil6tiedot on pyynnosté oikaistava, ilman
aiheetonta viivytystd. Artikla A17 taas antaa rekisterdidylle oikeuden tietojen poistami-
seen. Tama tarkoittaa, ettd henkil6tiedot on poistettava heti, kun on téytetty se tarkoitus,
jota varten ne keréttiin. Rekisterdity voi peruuttaa suostumuksensa tietojen pitédmiseen
koska tahansa. Poistamiselle on joitain rajoituksia, mutta ldhtokohtaisesti siihen tulee olla
valmius. Niiden artiklojen vaatimukset vuorovaikuttavat (09:n) kanssa kuten A15. Kaik-
ki kolme vaativat myos sen, ettd henkilotiedot tallennetaan rakenteisesti — tai vahintdan
assosiaatiolla tunniste-muu data. Poistamisen vaatimus pitd4 my6s huomioida varmuusko-
pioiden suhteen. On selvitettivi, onko viranomaisilla kantaa siihen, etté pitdiko poistamis-
pyynnon tullessa poistaa henkil6tiedot kaikista varmuuskopioistakin. Vahintdan vaatimuk-
sesta seuraa se, ettd varmuuskopiosta palautettaessa pitdd uudelleen poistaa jo poistetut

tiedot. Tamé& vaatii oman ”poistopyyntolokinsa”, jota pidetdén tietokantojen rinnalla.

Artikla A18 antaa rekisterdidylle oikeuden rajoittaa henkildtietojensa késittelyd. Ra-
joitustilanteessa henkilGtietoja ei saa késitelld, mutta ne pitdd sailyttdd rajoituksen ajan,
vaikka muuten poisto olisi aiheellista. Rajoituksen voi tehdé, jos rekistercity kiistda tie-
tojensa paikkansapitdvyyden, jos késittely on lainvastaista, tai jos rekisterinpitdja ei tar-
vitse tietoja en#d, mutta rekisterdity tarvitsee niité oikeudellisista syistd. Késittely tulee
my06s rajoittaa, jos rekisterdity kéyttdd vastustamisoikeuttaan. Rajoitus-ominaisuus on
kokonaisuudessaan oma itsenédinen vaatimuksensa, jota voidaan késitelld erikseen. Mikéli
jarjestelmissi on suuri (O9: henkildtietojen levinneisyys), tulee tyoladksi tarkkailla kaikis-
sa paikoissa mahdollisten rajoituksien voimassaoloa. Yksi vaihtoehto on hallita rajoituksia
vhdessé paikassa, mutta télloinkin on tehtéva aina kyselyitd rajoitustenhallintaan ennen
muuta henkilttietojen késittelyd. Helppo ratkaisu olisi tulkita kaikki rajoituspyynnét hen-

kilotietojen poistopyynnoksi, mutta artikla ei salli téta.

Aiempia oikeuksia tdaydentdd Artikla A19, joka méaarittaa rekisterinpitéjalle vield vel-
vollisuuden ilmoittaa eteenpiin kaikista oikaisuista, poistoista, tai rajoituksista kaikille
tahoille, joille henkil6tietoja on luovutettu. Luovutettujen tietojen vastaanottajista tulee
my0Os antaa tieto rekisterdidylle pyydettédesséd. Téstd ilmoitusvelvollisuudesta seuraa se,

ettd kerran kerédtyt henkilétiedot saa poistettua yhdelld pyynnollé, vaikka niité oltaisiin
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levitetty eteenpéin moneenkin suuntaan. Luovutettua tietoa voi teoriassa luovuttaa edel-
leen montakin kertaa (rekister6idyn hyvaksynnélld). Syntyvéé henkilstietojen luovutusten
referenssiverkostoa pitéé hallita vahintadn kunkin yksittéisen rekisterin kohdalla niin, etté

rekisteri tietdd omat luovutuskohteensa.

Artikla A20 antaa oikeuden siirtdé tiedot jarjestelmiistd toiseen. Tamékin on re-
kisteroidyn pyynndstd tapahtuva toimenpide, jossa vahintdidn luovutetaan henkilttiedot
jasennellyssd, yleisesti kdytetyssd ja koneellisesti luettavassa muodossa. Mikéli on tekni-
sesti mahdollista, on siirto tehtivi suoraan rekisterinpitijalté toiselle. Artiklasta ei vaikut-
taisi seuraavan paljoa lisdtyota nykyisten vaatimusten lisdksi; jo oikeus tietojen katseluun
vaatii mahdollisuuden kerdté kaikki tiedot. T4ll6in ainoa ero olisi tietojen esitystapa. Siir-
tojen automatisointi tarvitsee enemmén méérittelya teknisesti mahdollisen suhteen. Kaik-
ki henkil6tietojen siirrot ovat jotenkin teknisesti mahdollisia, mutta silti integraatioiden
sopiminen kaikkien eri rekisterien vélilld on kohtuuttoman suuri tyo, jollei kehitetéd jotain

yleisté siirtostandardia.

Artikla A21 maarittdd vastustamisoikeuden. Rekisterdity voi vastustaa henkil6tieto-
jensa kisittelya vedoten erityiseen henkildkohtaiseen syyhyn. Mikéli rekisterinpitéjélla on
huomattavan térkeé (lainmukainen) syy jatkaa késittelyd, tama voi syrjiyttad vastustami-
soikeuden. Suoramarkkinoinnin késittelyé voi vastustaa aina. Kun organisaatio saa vastus-
tamispyynnon, kidytetddn aiemmin mainittua tietojenkésittelyn rajoittamista siihen asti,
etté selvitetdéin onko vastustus pétevi. Artiklan kohdassa 5 erikseen mainitaan, ettd vas-
tustuksen voi tehdé teknisid polkuja kdyttden kun mahdollista. Vastustamisoikeuden ja
oikeuden tulla unohdetuksi (A17) vililld on paljon yhteistd. Ausloos selventié artiklojen
tarkoituksia vuoden 2016 (epdmuodollisessa) artikkelissaan [1] aiheesta. A17 vaatii syyn
tietojen poistamiselle. Yksi valideista syistd on A21:n vastustusoikeuden kiytto. Vastusta-
misoikeus koskee tiettyd tietojen prosessointia, kun taas poistaminen kaikkia tietoja. Re-
kisteroity joutuu siis tekeméin sekd A21, ettd A17 pyynnot saadakseen tietonsa todellakin

poistettua.

Artikla A22 koskee automatisoituja yksittaispaiatoksid. Artiklan kohdan 1 tarkka sa-
namuoto on seuraava: ”Rekisterdidylld on oikeus olla joutumatta sellaisen pddtéksen koh-
teeksi, joka perustuu pelkistidn automaattiseen kdsittelyyn, kuten profilointiin, ja jolla
on hdntd koskevia oikeusvaikutuksia tai joka vatkuttaa hdneen vastaavalla tavalla mer-
kittdvdst:”. Talla on omat vaatimuksensa ja sen voi kiertdd nimenomaisella suostumuk-
sella. Artiklan kysymys on siis sopimuksellinen, eiké arkkitehtuurin tarvitse ottaa siihen
kantaa. Asetuksen luvun viimeinen artikla, Artikla A23, myontdéd viranomaisille mahdol-

lisuuden rajoittaa oikeuksien soveltamisalaa tietyissé tilanteissa.

Téssé aliluvussa esiteltiin tietosuoja-asetuksen rekisterdidyn oikeudet. Monessa ar-

tiklassa on yksityiskohtia ja lievennyksié, joihin ei téssé paneuduttu. Témén perustelu
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on se, ettd tietojirjestelmien — ja siten arkkitehtuurin — tulee kuitenkin varautua kaik-
kiin tapauksiin. T4lloin kaikkiin vaatimuksiin pitédé olla toiminnallisuus, vaikka sen kaytto
olisi harvinaista, tai jonkin oikeuden noudattamisesta voidaan tapaus kerrallaan véitella.
Sivuuttamalla lakitekniset yksityiskohdat, saamme keskitytty# teknisten ongelmien rat-

kaisemiseen.

Monet osion vaatimuksista sisédltavét oikeuden johonkin, mihin rekisterdity esittas
pyynnon. Esimerkiksi kédyttdikseen A17 oikeuttaan tietojen poistamiseen, rekistertidyn
tulee jotenkin ottaa yhteys palveluntarjoajaan. Naiden pyynttéjen hallinta ja tapausyrityk-
sen ominaisuuden (O8: tukitoiminta ja palvelimien yllipito) huomioiminen on yksi tarkas-
teltava seikka rekisterdidyn oikeuksista kokonaisuutena. Palataan tédhéan ratkaisuja poh-

dittaessa.

3.1.4 Rekisterinpitédjan velvollisuudet

Tietosuoja-asetuksen luvussa 4 “rekisterinpitdji ja henkilotietojen kdsittelijia”, kay-
dadn lapi, mita oikeuksia ja velvollisuuksia on rekisterinpitéjilla ja henkil6tietojen késitteli-
joilla. Luku kattaa artiklat 24-43 ja siséltdéd yleiset velvollisuudet, osion henkilttietojen
turvallisuudesta, méaérittelee tietosuojaa koskevan vaikutustenarvioinnin ja ennakkokuu-

lemisen, ja esittelee tietosuojavastaavan roolin.

Rekisterinpitéjd ja henkilotietojen kisittelija médriteltiin artiklassa A/. Rekisterin-
pitdja on taho, joka mééarittelee henkilttietojen kasittelyn tarkoitukset ja keinot. Hen-
kilotietojen kisittelijd taas on taho, joka késittelee henkilétietoja rekisterinpitdjéan lukuun.
Suurin vastuu henkildtietoja késittelevistéd jérjestelmisté on siis rekisterinpitdjilla. Ta-
pausyrityksen asiakasprojekteista valtaosassa rekisterinpitdjdnéd on asiakas, jolloin yritys
toimii késittelijind (O1: jako asiakkuuksien vdililld). Kiytinnossi ohjelmistojen kehitysta-
pa ei tule muuttumaan, eli tapausyrityksen asiantuntijat tekevét (véhintédén ohjelmisto-
ja koskevat) suunnittelupditokset. Tadmé jaottelu on myos tutkielman rajauksen lihelld,
silld nimenomaan henkil6tietojen késittelyn tarkoituksiin ei oteta kantaa. Toisaalta kaikki
asetuksen rekisterinpitajaéd koskevat tekniset vaatimukset ovat suoraan vaatimuksia tut-

kielman arkkitehtuurille, koska asiakkaat eivét huolisi epapétevid ratkaisuja.

Kéyddankin seuraavaksi luvun artiklat 1api. Artikla A24 méarittelee rekisterinpitdjan
vastuun. Artiklassa tdmé on tiivistetty vastaavasti: ”Ottaen huomioon kdisittelyn luonne,
laajuus, astayhteys ja tarkoitukset sekd luonnollisten henkiloiden oitkeuksiin ja vapauksiin
kohdistuvat, todenndkdisyydeltdidn ja vakavuudeltaan vaihtelevat riskit rekisterinpitdjin on
toteutettava tarvittavat tekniset ja organisatoriset toimenpiteet, joilla voidaan varmistaa
ja osoittaa, ettd kdsittelyssd noudatetaan tatd asetusta. Nditd toimenpiteitd on tarkistet-
tava ja pdivitettdvd tarvittaessa.” Huomioidaan tésté, ettéd asetus kuitenkin antaa rekiste-
rinpitéjille hieman tulkinnanvaraa riskienhallinnan suhteen. Toinen kohta on osoittamis-

velvollisuus, eli on tehtdva toimenpiteet, joilla voidaan osoittaa asetusta noudatettavan.
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Miten oikeuslaitos tulee tulkitsemaan néité, on vield epéselvia.

Artikla A25 vaatii rekisterinpitdjin noudattavan sisddnrakennettua ja oletusarvois-
ta tietosuojaa. Artiklan mukaan rekisterinpitdjin on toteutettava asetuksessa aiemmin
esiteltyjen tietosuojaperiaatteiden noudattamiseksi asianmukaiset tekniset ja organisato-
riset toimenpiteet. Oletusarvoisesti saa késitelld ainoastaan kunkin erityisen tarkoituksen
kannalta tarpeellisia henkil6tietoja. Erityishuomiota halutaan sille, etteivat henkil6tiedot
padse levidmédn rajoittamattoman henkilomaérin saataville. Jélleen artiklassa on tulkin-
nanvaraa sen verran, ettd rekisterinpitdja saa huomioida asiaankuuluvat riskit. Tdmén

artiklan vaatimus on varsin yleiselld tasolla, mutta korostaa tutkielman tavoitteita.

Seuraavana Artiklat A26 ja A27 tarkentavat rekisterinpitéjan késitettd. Yhteisre-
kisterinpitéjan késite on kéytossd, kun kaksi rekisterinpitdjad yhdessd méarittelevit hen-
kilorekisterin késittelyn tarkoitukset ja keinot. Téamé tilanne on mahdollinen (O1) asiakas-
projektimallissa, riippuen siité, miten henkilotietojen késittelyn tarkoitusten ja keinojen
médrittelyd tulkitaan. T&lloin asetus vaatii lapindkyvésti tehdyn vastuunjaon ja roolituk-
sen pitéjien vililld. A27:ssa vaadiitaan, ettd EU:n ulkopuolella sijaitsevat rekisterinpitéjét
nimedvét edustajan EU:n sisédltd. Edustajan tulee olla rekisterinpitéjien kontakti viran-

omaistahoihin. Té&ssdkin tehtdvésséd tapausyritys voi mahdollisesti toimia.

Artiklassa A28 esitetdin vaatimukset henkilGtietojen kasittelijélle. Suuri osa artiklan
kohdista koskee sopimuksia rekisterinpitéjéan ja késittelijan vélilla. Esimerkki vaatimuksis-
ta on salassapitovelvollisuus, liséksi artiklassa on asetuksen muiden vaatimusten noudat-
tamisen varmistamista. Henkilotietojen késittelija ei saa kidyttaa toisen késittelijan palve-
luksia, jollei rekisterinpitéjé anna ennakkolupaa. Huomioitavaa on, ettd késittelijalla on
velvollisuus ilmoittaa vilittomésti rekisterinpitéjélle, mikéli ohjeistus rikkoo tietosuoja-
asetusta tai muuta tietosuojasdinnostd. Késittelijin on myos sitouduttava siihen, etté
késittelee henkilotietoja “ainoastaan rekisterinpitdjin antamien dokumentoitujen ohjeiden
mukaisesti:”. Taméa vaatii monimutkaisemmissa tilanteissa sité, etté rekisterinpitéjé antaa
ohjeistuksessa paljon vapauksia, tai muuten ty6 voisi hidastua. Artikla A29 lisdd kohdan,
ettd kukaan rekisterinpitdjian tai késittelijan alaisuudessa tyoskentelevi ei saa myoskaan

késitelld henkildtietoja muuten kuin ohjeiden mukaisesti.

Rekisterinpitéjd velvoitetaan pitdmédn ylla ajantasaista selostetta kdsittelytoimista.
Artikla A30 méaarittdéd tdmén sisillon, joka kattaa tiedot kyseessd olevan rekisterin hen-
kilotietojen kasittelysta. Henkilotietojen késittelijin on myos pidettdvid oma selosteensa
kéasittelytoimista. Erikseen mainittava kohta selosteen siséllosté on kuvaus teknisista ja or-
ganisatorisista turvatoimista, joka on mahdollisuuksien mukaan kirjattava. Tamé on lin-
jassa A5(2):n osoitusvelvollisuuden kanssa, ja edellyttdd arkkitehtuurin olevan hallittu ja
dokumentoitavissa. Artikla A31 vield tdsmentdé, ettd rekisterinpitdjin ja késittelijan on

tehtava yhteistyota valvontaviranomaisten kanssa.
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Artikla A82 kasittelee rekisterinpitdjian velvollisuutta henkilotietojen kdsittelyn tur-
vallisuudesta. Rekisterinpitédjan pitdd tehdd kasittelyd koskevien riskien vastaavan tur-
vallisuustason varmistamisen vaatimat toimet. Téssd annetaan harkintakykyé késittelyn
ominaisuuksien ja toteuttamisen mahdollisuuksien kanssa, kunhan riskinhallinta on oikein.
Kohdassa 1 luetellaan seuraavat vaadittavat toimenpiteet: henkilotietojen pseudonymisoin-
ti ja salaus, jarjestelmien luottamuksellisuus, eheys, kiytettivyys ja vikasietoisuus, nopea
palautuminen virhetilanteista ja menettely turvallisuuden arvioimiseksi. Riskeistd koros-
tetaan erityisesti henkilotietojen eheyttd ja tietoturvaa. Liséksi pitdd myos varmistaa,
ettd kaikki rekisterinpitéjéin alaiset kisittelevit tietoja vain ohjeiden mukaisesti. Artiklan
vaatimukset ovat yleisestikin hyvén ohjelmistoarkkitehtuurin ominaisuuksia, joten nédiden
toteuttamisen ei pitéisi olla uusi asia. Se voi johtaa strategisiin seurauksiin, ettd ndiden
laatuominaisuuksien laiminlyémiselld on lainmukaiset seuraamukset. Esimerkiksi teknisen

velan kaytto nédiden suhteen ei tuotantojarjestelméssa valttamatta onnistu.

Artiklat A33 ja A3 koskevat tietoturvaloukkauksista ilmoittamista. Tietoturvalouk-
kauksen sattuessa on toimitettava valvontaviranomaiselle ilmoitus ilman aiheetonta viivy-
tysté. Ilmoitus on myds toimitettava rekistertidyille, mikéli tapaus aiheuttaa korkean ris-
kin rekister6idyn oikeuksia ja vapauksia kohtaan. Tietoturvaloukkauksista on kartoitettava
todennékoiset seuraukset ja keté se koskee. On kuvattava toimenpiteet, joita on tehty hait-
tavaikutusten lieventdmiseksi. Kaikki loukkaukset ja niihin liittyvat seikat on dokumentoi-
tava, mukaanlukien toteutetut korjaavat toimet. Rekistercidyille ei tarvitse tehd& ilmoi-
tusta, mikali henkilotiedot ovat salattuja ja rekisterinpitéjd on tehnyt jatkotoimenpiteet,
jotka varmistavat ettei tilanne toistu. Ei ole realistista odottaa, ettei tietoturvaloukkauk-
sia koskaan tapahtuisi, vaikka tietoturvaan sijoitetaankin. Jérjestelmén luonteen ja riskien
mukaan toteutettu tietoturvaloukkausten hallintasuunnitelma [46] kuitenkin vihentéé seu-
rauksia. Artiklan vaatimus on siis yksi vaihe liséd normaaliin suunnitelmaan. Asetuksen
myoté hallintasuunnitelman ja monitoroinnin merkitys korostuu, kun muiden vaikutusten

lisaksi uhkana ovat asetuksen sanktiot.

Seuraavaksi asetus méérittelee tietosuojaa koskevan vaikutustenarvioinnin Artiklassa
35. Téllainen arviointi tulee tehd&, kun henkiltietojen késittely aiheuttaa korkean riskin
henkil6tietojen turvalle. Erityisesti mainitaan uuden teknologian kayttotnotto. Vaikutus-
tenarvioinnissa tulee kuvata késittelytoimet, tarkoitukset, tarpeellisuus, riskit ja riskien
hallinta. Mikali kasittelytoimien riski jatkossa muuttuu, on arviointi tehtdvad uudelleen.
Miten korkea riski méaéritelldén on tulkintakysymys, mutta otetaan arvionti huomioon. Ar-
tikla A36 maardad vaikutustenarvioinnin lisédksi ennakkokuulemisen. Ennakkokuuleminen
on tehtéva, jos vaikutustenarvioinnissa todetaan olevan korkea riski késittelyssé ja riskié ei
jatkotoimilla pienenneté. Téall6in on kuultava valvontaviranomaisia ennen késittelyn aloit-
tamista ja otettava huomioon heiddn ohjeistuksensa. Vaikutusten ja riskien arviointi on
hyvin projektikohtaista. Arkkitehtuuriratkaisuilla voidaan helpottaa arviota, tai pienenti

riskejé.
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Artiklat A37, A38 ja A39 esittelevit tietosuojavastaavan roolin ja aseman. Rekis-
terinpitédjan tulee nimittéa tietosuojavastaava ja antaa télle valtuudet hoitaa tehtavénsa.
Tietosuojavastaavan rooli on hallinnollinen. Hanen tehtévéansd on vahtia, ettd tietosuoja-
asetusta noudatetaan, neuvoa henkilostod ja toimia kontaktina valvontaviranomaisiin.
Nama4 eivéit heijastune ohjelmistoarkkitehtuurin tasolle. Tietosuojavastaavalle voi olla tar-

ve antaa oma roolinsa ja ndkyménsé jirjestelmiin, mikéali ndin parhaaksi ndhd&én.

Asetuksen luvun loppuosa kisittelee standardeja ja sertifikaatteja. Artikla A40 méaarit
telee sddnnot sille, miten kidytantostandardeja luodaan ja julkaistaan. Hyvéksyttyja kay-
tdnnesddntoja seuraamaan voidaan luvittaa ulkopuolisia tahoja, jotka osoittavat kykynsé
tehtdvadn. Standardoiduista toimintatavoista on se hyoty, etté rekisterinpitéjien ei tarvise
jaada tulkintakysymysten varaan asetuksen noudattamisessa. Toisaalta niiden seuraami-
sesta tulee ylimé&raista vaivaa. Paremmin tulevia standardeja ei voi analysoida ennen kuin
niitd alkaa ilmentyd. Standardeista voi tulla myo6s uusia vaatimuksia ohjelmistojen puo-
lelle. Artiklat A42 ja A3 méairittelevit sertifioinnin sdéntdja. Asetus itse vain kannustaa
jasenvaltioita ottamaan kéayttoon sertifiointimekanismeja asetuksen rooleista. Sertifikaat-
tien hankkiminen voi olla hyvdd liiketoiminnan kannalta, mutta niitd ei voi etukéteen

kommentoida.

3.1.5 Loput asetuksesta

Olemme kisitelleet nyt tietosuoja-asetuksen periaatteet, rekisterdidyn oikeudet ja re-
kisterinpitéjén velvollisuudet. Namé aiemmat asetuksen luvut sisaltavit valtaosan asetuk-
sen teknisistéd vaatimuksista. Seuraavat asetuksen luvut késittelevit henkilotietojen siirtoa
ulkomaille, valvontaviranomaisia, oikeussuojakeinoja ja seuraamuksia, seké erityistilantei-
ta ja asetuksen tdyténtoonpanoa. Kiaydain ndméi kohdat kuitenkin lyhyesti 14pi kattavuu-
den vuoksi ja katsotaan, onko niissé jotain tapausyrityksen kannalta erikseen huomioitavaa

kohtaa. Tdmén jéilkeen pédsemme varsinaiseen vaatimusmééarittelyyn.

Asetuksen luvussa 5 médritellddan sdédnnokset henkilotietojen siirtdmiseen EU:n ul-
kopuolisiin maihin tai kansainvélisille jarjestoille. Komissio voi etukéteen péaittdd, etté
tietyt ulkopuoliset maat tai tahot tayttdvat riittdvéan tietosuojan tason. N&dihin maihin
saa siirtdd tietoja ilman eri lupaa. Muiden maiden tapauksessa tulee tayttiasd asetuksessa
médritetyt suojatoimet. Tapausyritykselle EU:n ulkopuolella kéytettavit tiedot on harvi-
nainen tilanne, mutta hyvinkin mahdollinen. Yksittéisilld palvelimilla olevat jarjestelmét
on ldhes aina EU:n sisdlld. Mikéli palvelu on globaali, olisi silld silti omat palvelimet kul-
lakin mantereella. T&ll6in kunkin maanosan henkilotietoja kéasiteltéisiin sen sisdlla. Tamé
pitédé kuitenkin huomoida esimerkiksi pilvipalveluita kdytettéessé, joissa vaarilla asetuksil-
la tehdyt asennukset voivat huomaamattakin sallia tietojen menemisen EU:n ulkopuolelle.
Vaatimus on joka tapauksessa otettava huomioon ja voisi vaikuttaa jossain skenaariossa

ohjelmistoarkkitehtuuriinkin.
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Seuraavaksi asetuksen luku 6 késittelee valvontaviranomaisten roolia. Kukin jdsenval-
tio nimeé&d valvontaviranomaisen, jotka toimivat itsenéisesti asetuksen noudattamista vah-
tien. Valvontaviranomaiset kuitenkin tekevét yhteistyoté, jotta asetusta noudatetaan mah-
dollisimman yhtenevésti EU:n sisdllda. Jésenvaltioiden tulee antaa valvontaviranomaiselle
riittava valta ja resurssit, ja valvontaviranomaisen tulee olla riippumaton ulkopuolises-
ta vaikutuksesta. Asetuksen luvussa 7 kisitelliin valvontaviranomaisten yhteistyota ja
maéadritetddn tietosuojaneuvosto. Niilld on médrattyjd prosesseja, kuten avunanto ja yh-
teiset operaatiot. Tietosuojaneuvosto antaa lausuntonsa asiasta, kun valvontaviranomai-
nen on toteuttamassa toimenpiteen. Neuvosto koostuu valvontaviranomaisten johtajista
ja EU:n komission edustajista. Sen tehtévd on valvoa asetuksen yhtendistyyttid. Rekiste-
rinpitdjien — ja tapausyrityksen — kannalta valvontaviranomaiset vaikuttavat toimintaan

siten, ettd jérjestelmien ja tilojen on oltava valmiita mahdollisille auditoinneille.

Asetuksen luku 8 m#arittda rekisterdityjen oikeussuojakeinot ja seuraamukset. Oi-
keussuojakeinot ovat oikeuksia rekisterdidyille, mutta ne ovat rekister6idyn ja valvonta-
viranomaisen vilisid. Téten vaikutuksia rekisterinpitéjien jérjestelmiin ei ole. Oikeudet
ovat tehd& wvalitus, kanne valvontaviranomaista vastaan ja kanne rekisterinpitdjid vastaan.
Mikali henkildlle aiheutuu vahinkoa asetuksen rikkomisen johdosta, on hénelld oikeus saa-
da korvaus rekisreinpitéjalta tai kisittelijalta. Artikla A83 madras hallinnollisten sakkojen
suuruuden ja médrdmisen edellytykset. Sakko asetuksen periaatteiden tai rekisterdityjen
oikeuksien rikkomisesta voi maksimissaan olla 20 miljoonaa euroa, tai 4% yrityksen vuo-
tuisesta liikevaihdosta (suurempi vaihtoehdoista). Seuraamukset eivit itsesséén ole uusi
vaatimus jarjestelmien suunnittelulle, mutta ne taas motivoivat suuretkin yritykset nou-
dattamaan asetusta. J&a vield ndhtédvéiksi, kuinka kevyin perustein ja kuinka suuria sakkoja
yrityksille tullaan maaraaméasn. Riski suurelle sakolle tekee tietosuojan suunnittelemisesta

ohjelmistoarkkitehtuuriin liiketoiminnallisesti jarkevéa.

Asetuksen lopuksi luku 9 méérittelee erityistilanteita, joihin jdsenvaltiot voivat it-
se maarittdd sdannot. Esimerkkind kansallisten henkilotunnuksien késittelyn méaarittas
jésenvaltiot. Luvut 10 ja 11 antavat delegoitua sdénnosvaltaa komissiolle, kumoavat van-

han tietosuojadirektiivin ja asettavat yleisen tietosuoja-asetuksen voimaantulon.

Niin asetus on siis kédyty lapi ja sen kohdat esitelty. Yksityiskohtaisempia tietoja
tarvittaessa, esimerkiksi tiettyyn artiklaan liittyvaa toimintoa suunnitellessa, on viitattava

varsinaiseen lakitekstiin. Olemme kuitenkin valmiit vaatimusméarittelyyn.

3.2 Vaatimusmaéiirittely

Luvussa 3.1 késiteltiin yleinen tietosuoja-asetus lipi sellaisenaan. Seuraavaksi voimme
tuottaa néistéd tutkielman arkkitehtuuria koskevan vaatimusméérittelyn. Tutkielman kan-
nalta tirkeét artiklat ovat esitelty luvussa 3.1 ja nyt viitattavissa. Ne toimivat raakadatana,

joista saadaan formaalimmat vaatimukset. Vaatimukset ovat artiklojen liséiksi kytkoksissé
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tapausyrityksen ominaisuuksiin, jotka taas esiteltiin luvussa 2. Vaatimusmaéérittelyn ta-
voitteena onkin kytked ndmé& ominaisuudet artiklojen lakiin ja siten tiivistdd n&méi eril-
liset konseptit yhdeksi kasiteltdviksi joukoksi. Vaatimuksia vasten voimme my6hemmin

arvioida tutkielman arkkitehtuuria ja siihen suunniteltuja ratkaisuja.

Vaatimusmdadrittely (Engl. Requirements Engineering, RE) on perinteinen ohjelmis-
tokehityksen dokumentti, jossa kuvataan suunniteltavan jérjestelmin toiminnallisuutta,
laajuutta, rajoituksia ja tiettyjéd vaatimuksia. IEEE on tehnyt vaatimusméarittelysta kan-
sainvélisen standardin ISO/IEC/IEEE 29148:2011 [11]. Dokumentti toimii viitteen& ar-
vioille jérjestelmésté ja referenssini, jonka mukaan jérjestelmé kehitetddn. Tamé strategia
ei sovi tapausyrityksen ketterdn ohjelmistokehityksen tapaan — iteratiivinen ja inkremen-
taalinen kehittdminen ei ole mielekésté, jos jarjestelmén vaatimukset ovat etukéteen lukit-
tu. Toisaalta yleisen tietosuoja-asetuksen esittdmiit vaatimukset eivét ole neuvoteltavissa,

joten niiden osalta voidaan suunnitella ratkaisuja ennalta.

Ketteran ohjelmistokehityksen ja vaatimusméérittelyn suhdetta ovat tutkineet esi-
merkiksi Paetsch et al. artikkelissaan [38] vuonna 2003. Haasteena ndhdéén juuri ketterien
menetelmien keskittyminen keskustelevaan yhteistyohon ja vaatimusmaééarittelyn keskitty-
minen dokumentointiin. Yhtéldisyyksia ldhestymistapojen viélilla kuitenkin on ja molem-
pien strategioiden tavoite on sama. Perinteisessd RE-mallissa kaikki vaatimukset pyritdan

kerddmasn etukiteen, kun taas ketterdssé tarpeen mukaan.

Kun molempia RE-strategioita tarkastellaan taas tdmén tutkielman kontekstissa,
huomataan seuraavat seikat. Asetuksen vaatimuksien 16ytémiseksi ei tarvitse tehdé (enem-
pdd) tyotd, ne eivit muutu, eikd vaatimuksia tarvitse priorisoida. Nailla perusteluilla vaa-
timusméérittely on mielekésta tehdé etukéteen ja arkkitehtuuria on mielekésté suunnitella
asetuksen kannalta sopivaksi. Huomioidaan kuitenkin, etté asetus jéattda monessa kohdassa
tulkintavaraa, kuten kayttdi useassa paikassa termii ”asianmukaiset toimenpiteet”. Ase-
tusta voidaan mychemmin tarkentaa ja EU voi esitelld sitovia standarditoimintatapoja

henkil6tietojen késittelyn suhteen.

IEEE:n standardin mukaista vaatimusmaérittelydokumenttia ei kuitenkaan ole tut-
kielman parametrit huomioiden mielekéastéd tehda. Tyossd tehtdva vaatimusméarittely ei
ole kattava mééarittely mink#adn tietyn jarjestelmén toteutuksesta. Tehtavid méérittely on
siis uudelleenkéytettava osajoukko kunkin jirjestemén kokonaisvaatimuksista. Tapausyri-
tyksen kehitystyo ei kiytéd perinteisté vaatimusméarittelyé, joten asetuksen vaatimuksien
sovittaminen sithen muottiin ei ole mielekésta. Keskitytddn asetuksen vaatimusten listauk-
sessa kayttotapauksiin ja teknisiin vaatimuksiin. Tutkielmassa kéytetddn méaritellyisté
vaatimuksista notaatiota (V1: nimi), jossa numero on vaatimuksen esittelyjirjestyksen

numero ja nimi vaatimusta lyhyesti kuvaava termi.



28

Asetuksen vaatimukset jakautuvat kolmeen luokkaan: teknisiin, organisatorisiin ja
juridisiin vaatimuksiin. Tekniset vaatimukset ovat tutkielman tédrkeimméssd osassa. Ne
sisaltavat sellaiset vaatimukset, joihin voidaan vastata jérjestelmé oikein suunnittelemal-
la. Organisatoriset vaatimukset koskevat rekisterid pitdvén yrityksen rooleja ja toimin-
tatapoja, kuten tietosuojavastaavan mé#rittdminen. Niihin lasketaan téssd myoOs rekis-
terejd koskevat dokumentointivelvoitteet. Juridiset vaatimukset taas ovat sellaisia, jot-
ka eivdt riipu teknisistd ratkaisuista ja ovat usein rekisterikohtaisia. Esimerkiksi hen-
kilotietojen késittelyn tarkoitukset. Luokittelu ei ole tarkasti rajattu ja vaatimuksilla on
useita makokulmia. Tutkielmassa tehtdva vaatimusmaérittely onkin arkkitehtuurin vaa-
timusmadrittely. Talloin muita vaatimuksia tarkastellaan siitd kannalta, miltd ne voivat

vaikuttaa jérjestelmien arkkitehtuuriin.

3.2.1 Tekniset vaatimukset

Asetuksen vaatimuksia tarkastellessa on huomioitava sen periaatteista osoitusvelvol-
lisuus, joka on perdisin artiklasta A5(2). Tama4 ei liity yhteen tiettyyn tekniseen kohtaan,
joten liitetdédn osoitusvelvollisuus attribuutiksi jokaiseen alla numeroituun vaatimukseen.
Jérjestelmén kehittdjien on siis voitava osoittaa kunkin vaatimuksen tayttdminen. Tamé&
tarkoittaa dokumentointia ja valmiutta vastata kysymyksiin mistd tahansa jarjestelmén

aspektista.

Tekniset vaatimukset kuvataan alla. Tiivistetdén ne lisiksi kdyttdjitarinoiksi [7], kun
se on relevanttia vaatimuksen kannalta. Kayttajatarinoiden arvo on se, ettd ketterié ohjel-
mistokehitysmenetelmid kayttavat tiimit voivat ottaa ne arviointiin ja suunnitteluun sel-
laisenaan. Télloin vaatimusméarittelysta on hyotya, vaikkei seuraisi tutkielmassa tehtévas

arkkitehtuuria.

(V1: jarjestelmdn tietosuoja) on ensimméinen vaatimus, joka nostetaan esiin. Se pe-
rustuu artikloihin A25 tietosuojasta ja A382 késittelyn turvallisuudesta. Vaatimus on vai-
keampi ratkaista kuin selkeét kayttajatarinat, lisdksi se liittyy kaikkiin jérjestelmén kom-
ponentteihin. Vaatimus rakentuu alakohdista, jotka luetellaan seuraavaksi. Alakohdat joh-
tuvat tietyn artiklan tietystd kohdasta. (VI1.1: asianmukaiset toimet tietosuojalle) joh-
tuu kohdasta A25(1). Jarjestelmillé tulee olla seuraavat ominaisuudet A32(1):n mukaan:
(V1.2: luottamuksellisuus), (V1.3: eheys), (V1.4: kdytettivyys) ja (V1.5: vikasietoisuus).
Lisiksi artiklassa vaaditaan (V1.6: nopea palautuskyky) ja (V1.7: tietosuojan testausme-
nettely). Erityisesti arkkitehtuurissa huomioitavia teknisié seikkoja ovat tiedonsiirto, va-

rastointi ja padsynhallinta.

(V2: tietojen minimointi) on artiklan A5(1c) samannimisté periaatetta vastaava vaa-
timus. Jérjestelméssi tulee keratd kutakin tarkoitusta varten minimaaliset henkilétiedot

ja kunkin kisittelyn laajuus tulee olla mahdollisimman pieni. Artikla A25(1) tarkentaa
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vaatimusta seuraavasti: "oletusarvoisesti kdsitellddn vain kdsittelyn kunkin erityisen tar-
koituksen kannalta tarpeellisia henkiltietoja”. Vaatimus on osin juridinen, koska késittelyn
tarpeeseen ei voi ottaa tekniselld tasolla kantaa. Hajautetussa arkkitehtuurissa on voitava
maarittasd kutakin tarkoitusta varten oma projektionsa koko henkilodatasta, jotta késittely

rajoittuu minimijoukkoon.

(V3: suostumuksen hallinta) liittyy jérjestelmiin, jotka késittelevit henkilotietoja re-
kister6idyn suostumuksen mukaan (A6 mukaisesti). Suostumuksen hallinnassa on kolme
teknistd kohtaa: a) suostumuksen kerddminen, b) suostumuksen osoittaminen ja c) van-
hemman suostumus. Artikla A7 erittelee suostumuksen edellytykset, koskien suostumuk-
sen kayttoliittymad, tietomallia ja suostumuksen perumista. (V3.1):n kerddminen on vaa-
timus kayttoliittymille siité, ettd suostumuksen kysyminen on “esitettdvd selvdsti erillddn
muista astoista helposti ymmdrrettdvissd jo saatavilla olevassa muodossa selkedlld ja yk-
sinkertaisella kielelld”. Kysymisen ohessa tulee tarjota A13 mukaiset tiedot kisittelysta.

Suostumuksen peruuttaminen tulee olla yhté helppoa kuin antaminen.

(V3.2) on suostumuksen hallinnan tietomallia koskeva osa. Osoitusvelvollisuuden
vuoksi on voitava osoittaa kdyttéjin antaneen suostumuksensa. Siipé tallennetaan ajan-
kohta, jona kukin kéyttdji on suostumuksen antanut. Digitaalisia allekirjoituksia voi-
daan hyodyntdéd téssd, jos halutaan aukoton osoittaminen. (V3.3) listataan vield erik-
seen, koska lasten! henkilStietojen kersiimiseen tulee saada vanhempien suostumus. Ar-
tikla A8 vaatii kohtuulliset toimenpiteet vanhemman tunnistamiseksi. Kokonaisuudessaan

(V3) téyttadminen vaatii kaikkien ndiden kohtien ratkaisemisen.

(V4: henkildtietojen jiljitettivyys) syntyy artiklan A30, artiklan A5.2, sekd mui-
den rekisterdityjen oikeuksien johdosta. Osoitusvelvollisuuden vuoksi on voitava néyttad
jalkik&teen, ettd asetusta on noudatettu henkilGtietojen késittelyssd. Voidaksemme osoit-
taa, ettd rekisterdidyn oikeuspyyntoja on késitelty oikein ja ajoissa, on niiden toteutta-
minen lokitettava. Rekisterdidylld on oikeus ndhdé&, mille tahoille henkilétiedot on luovu-
tettu tai julkistettu. Oikaisu- ja poistamispyynnét tulee vélittda eteenpéin, mikali tietoja
on luovutettu. (Luovutuksen itsensé tarpeellisuus ja laillisuus ovat tapauskohtaisia kysy-
myksié.) Erikseen asetuksessa mainitaan siirrot EU:n ulkopuolelle. Tarvitsemme siis lokin
kaikista erillisistd henkilotiedon késittelytapahtumista, oikeuspyyntojen toteuttamisista ja
luovutuksista. Kustakin lokivaatimuksesta merkitéén oma alakohta (V4 ):lle, jotta niité
voidaan paremmin tarkastella osina. Vaatimus siséltdé siis seuraavat alakohdat: (V4.1:
loki kasittelytapahtumista), (V4.2: loki oikeuspyyntijen toteuttamisista), (V4.3: loki siir-
roista EU:n ulkopuolelle), seké (V4.4: loki tietojen luovutuksista).

(V5: rekisterdidyn pddsy tietoihin) tayttaa artiklojen A15 ja A20 velvoitteet. Rekis-
ter6idylld on oltava pédsy kaikkiin henkilotietoihin, joita hénestd on kerdtty. (V4):n mu-

kaan tallennetut luovutuskohteet tulee myds ilmoittaa. A20:n siirron jirjestelmien valilla

L Alle 13-16 vuotias, jisenmaat tarkentavat lainsdidanossi.
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voi toteuttaa minimissdan sillé, ettd henkilotiedot on ladattavissa jasennellyssé koneluet-
tavassa muodossa. Molemmat velvoitteet ratkeavat liki samalla ty6lla: henkilotietojen tu-
lee olla muodossa, jossa ne ovat noudettavissa. Vaatimus siséltda tavan, jolla rekisterdity
voi esittdéd pyyntonsid. Vaatimus jakautuu siis seuraaviin alakohtiin: (V5.1: rekisterdidyn
tietojen katselu), (V5.2: katselupyynnon kéayttoliittymda) ja (V5.3: pddisy tietoihin koneluet-
tavassa muodossa). (V5.1) ja (V5.2) kattavat artiklan A15, josta johtuen tietojen katselu
sisdltdd myos artiklan mukaiset tiedot rekisterdidyn oikeuksista. (V5.3) vastaa A20 vel-
voitteeseen toistaiseksi. Mikdli A20(2):ssa esitetyt tekiset mahdollisuudet aukeavat esi-

merkiksi yleisten standardien myo6té, vaatimusta on muutettava.

(V6: rekisterdidyn tietojen oikaisu) kattaa artiklan A16 velvoitteen. Rekistersidylle
tulee tarjota mahdollisuus korjata ja paivittda henkilotietonsa. Oikaisupyynnon tulee pro-
pagoitua kaikille tahoille, joille henkil6tietoja on mahdollisesti luovutettu. Vaatimus sisaltaa
my0s tavan, jolla rekisterdity voi esittdd pyyntonsa. Oikaistut tiedot tulee huomioida my6s
varmuuskopioiden kanssa, ettei oikaisua palauteta takaisin vanhaan muotoonsa. Vaatimus
sisdltdd siis kaksi kohtaa: (V6.1: mahdollisuus pdivittida rekisterdidyn tiedot) ja (V6.2: oi-
kaisupyyntdojen kiyttoliitymd).

(V'7: rekisterdidyn tietojen poistaminen) vastaa artiklan A17 oikeutta tulla unohde-
tuksi. Henkilotiedot pitdéa tallentaa muodossa, jossa kaikki yhteen rekisterdityyn liittyvét
tiedot saadaan poistettua. Poistamispyynon pitdd my6s propagoitua (V4):n tahoille. Vaa-
timus sisaltdd myoOs tavan, jolla rekisteroity voi esittda pyyntonséd. Pyyntoon vastaamisen
ei tarvitse olla automaattista ja pyynté voidaan kyseenalaistaa ennen tayttdmista. Toi-
nen puoli henkilétietojen poistamisesta on késittelyn péadttyminen. Juridinen vaatimus
artiklasta A5(1e), ettei henkilotietoja saa siilod kauempaa kuin tarpeellista, on mahdol-
listettava teknisesti. Poistettavat tiedot tulee huomoida myos varmuuskopioiden kanssa,
samoin kuin (V6):ssa. Jaotellaan tdmékin vaatimus kahteen vastaavaan alivaatimukseen:

(V7.1: tietojen poistamismahdollisuus) ja (V7.2: poistamispyyntdjen kdyttéliittymd).

(V8: rekisterdidyn vastustamisoikeus) on mééritelty artiklassa A21. Rekisterinpitdjin
on tarjottava mahdollisuus esittdd vastustamispyynto. Mikéli pyynto tulkitaan validiksi,
on jérjestelmissd oltava mahdollisuus asettaa henkilGtieto rajoitetuksi. Rajoitettua hen-
kilotietoa ei voi késitelld, muokata tai poistaa. Rajoituksen késittelylogiikka on méaritelty
artiklassa A18. Tamakin vaatimus koostuu kahdesta alivaatimuksesta. Tarvitaan seké tie-
tomallissa tapa kisitelld rajoitukset (V8.1: henkilotietojen kdsittelyn rajoitus), ettd mah-

dollisuus esittaé vastustuspyynto (V8.2: vastustamispyyntdjen kiyttoliittymd).

(V9: henkildtietojen sijainti) vaatii huomioimaan sen, missé maassa henkilotiedot si-
jaitsevat. Artiklan A44 ja asetuksen viidennen luvun mukaan datan siirtdminen EU:n ul-
kopuolelle tuo lisdedellytyksid. Juridisten seikkojen lisdksi tdstd seuraa tekninen vaatimus,

ettd jirjestelméad suunniteltaessa on tiedettdvi missd data fyysisesti sijaitsee.
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Kayttajatarinat tiivistavit asetuksen rekisterdidylle ilmenevéat vaatimukset kehityk-
sen suunnittelussa auttavaan muotoon. Merkitddn kayttédjéatarinoita tutkielmassa lyhen-

teelld KT ja numerolla.

Kayttéjatarinat:

KT1: Rekisterditynd voin antaa ja peruuttaa suostumukseni tietojeni kdsittelylle (V3a).
KT2: Rekisterdidyn vanhempana voin antaa ja peruuttaa suostumukseni lapseni tietojen
kisittelylle (V3c).

KT3: Rekisteroitynd voin ladata henkilotietoni ja ndhdd mille tahoille ne on luovutettu
(V5).

KT/: Rekisterditynd voin oikaista henkildtietoni, jotta kdsittely tapahtuu oikealla datalla
(V6).

KTb5: Rekisterditynd voin poistaa henkilitietoni, jotta ne eivdt jad rekisterinpitdjille (V7).
KT6: Rekisterditynd voin vastustaa tietojeni kdsittelyd, jotta lainvastaista kdsittelyd ei

tapahdu (V8).

Kukin maéaéritelty vaatimus perustuu tiettyihin asetuksen artikloihin, kuten edelld
on kuvattu. Luvussa méaéritellyt vaatimukset ovat tiivistettynd kuvassa (Kuva 2), edell4.
Téstd ilmenee erityisesti misté asetuksen osasta kukin vaatimus on johdettu. Kuvasta

saadaan myos kokonaiskuva tehdystd méaérittelysté.
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Kuva 2: Yleisen tietosuoja-asetuksen artiklojen linkitys luvun vaatimusmaéarittelyyn.

3.3 Vaatimukset tapausyrityksen kannalta

Edellisessé osiossa médriteltiin tietosuoja-asetuksen tuomat tekniset vaatimukset ark-

kitehtuurille. Tarkastellaan néitd vaatimuksia seuraavaksi tutkielman tapausyrityksen ja

erityisesti luvun 2 ominaisuuksien nédkokulmasta.

(V1: jirjestelmdn tietosuoja) on laajin asetuksen vaatimuksista ja se on huomioita-

va arkkitehtuurissa monella tasolla. Témé ilmenee myos tapausyrityksen ominaisuuksien

kannalta katsottaessa: monissa ominaisuuksissa on tietosuojaan liittyvd osa. (O1: jaon

asiakkuuksien vdlilli) kuvaama asiakasprojektimalli on siitd tyolds tietosuojan kannalta,
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ettd jokaiselle asiakkuudelle on perusteltava tietosuojan térkeys ja tietoturvaratkaisujen

hinta.

(V1) nékyy ominaisuuden (03: projektin koon vaihtelun) kannalta siiné, ettd pienim-
missikin projekteissa on panostettava tietosuojaan laajasti. (O7: uudelleenkiytettivyys)
on (038) johdosta térkedssd osassa téssd. Vaatimus ei kuitenkaan ole yksittdinen toteutet-
tava palvelu ja siksi se on haastava myo6s uudelleenkiytettivyyden ndkokulmasta. (V1):een
liittyvéat arkkitehtuuriratkaisut siséltévit myos tietoliikennetté, infrastruktuuria ja toteu-

tuskdytantoja.

(O8: tukitoimintaan ja palvelimien yllipitoon) vaikuttavimpia vaatimuksista on myos
(V1). Palvelimien padsynhallinta on toteutettava uskottavasti, samoin tietoturvan ajanta-
salla pitdminen. N&mé eivét kuitenkaan ole erityisesti henkiltietojen aiheuttamia kohtia,
vaan yleisesti hyvén yllapidon ominaisuuksia. (09: henkildtietojen levinneisyys) hankaloit-

taa (08):n toteuttamista (V1):n mukaisesti siten, ettd turvattavia alueita on enemmén.

(V2: tietojen minimointi) on toinen haastava vaatimus arkkitehtuurin kannalta. On
projektikohtaista, mitd minimaalinen henkildtietojen mdadrd tarkoittaa kussakin konteks-
tissa. (O9: henkildtietojen levinneisyys) on osin ristiriidassa vaatimuksen kanssa, koska on
voitava osoittaa kaikkialla kdytettdvan mahdollisimman véhan henkilétietoja. Luonnolli-
sesti joissain tapauksissa laajasti levinneet henkilttiedot ovat tarpeellisia jarjestelmén kan-
nalta, mutta télloinkin joka paikassa on kisiteltdva mahdollisimman vih&isi tietoja. Omi-
naisuudesta seuraa tarve siis aiemmin mainituille projektioille osatietoihin yksittédisesté

henkilotiedosta.

(V2):sta seuraa myo6s haaste (O: staging-ympdiriston vaatimuksien) kannalta. On
voitava perustella, miksi henkil6tiedot olisivat tarpeellisia testiympéristdissd. Perustele-
misen helpottamiseksi voidaan kidyttai esimerkiksi pseudonymisointia. Asetuksen mukaan
tdysin anonymisoidut (entiset) henkilotiedot eivét ole henkilétietoja, mutta anonymisoin-
nin osoittaminen on myo6skin haastavaa. Anonymisointi tarkoittaisi, ettd henkilétietoja ei

voitaisi mitddn yhdistavaa lisdtietoa kdyttamallikadn endd linkittamain rekisterdityyn.

(V3: suostumuksen hallinta) on suoraviivaisempi vaatimus kuin aiemmat. Vaatimus
kuuluu samaan joukkoon vaatimuksien (V5: rekisterdidyn pddsy tietoihin), (V6: rekis-
teroidyn tietojen oikaisu), (V7: rekisterdidyn tietojen poistaminen) ja (V8: rekisterdidyn
vastustamisoikeus) kanssa. Kullakin néistd on omat erityispiirteensé, mutta yhtenistd on
rekisterdidylle tarjottava palvelu. Tapausyrityksen ominaisuuksista téstd korostuu (O7:
uudelleenkdytettivyys), jonka kannalta ndiden vaatimusten ratkaisua pitéisi voida mahdol-
lisimman hyvin kdyttéa eri projekteissa. (O4: projektien ulkopuoliset investoinnit):n kan-
nalta on ratkaistava strategia, jolla uudelleenkdytettivit ratkaisut voidaan kehittda ilman

kohtuutonta sijoitusta. Sama kayttoliittymé voinee ratkaista kaikki tietosuoja-asetukseen
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liittyvéat kdyttoliittymaélliset vaatimukset, joten vaatimuksia ei yleisesti kannata tarkastella

eristettynd yksittain.

(V4: henkildtietojen jaljitettdvyys) on pohjimmiltaan yksinkertainen vaatimus muo-
dostaa loki henkiltietojen késittelytoimista. Suuri (O9: henkilitietojen levinneisyys) vai-
keuttaa tatd. Erityisesti vanhojen jarjestelmien saattaminen asetuksen mukaiseksi on vai-
keaa, kun henkilotietojen kaikki késittelypaikat eivét ole valttdméatta tiedossa. Itse lokin
yllépito on oma eriytettévi kohtansa, jolla voidaan saada (O7) mukaista etua projektien
valilld. (O8: tukitoiminta ja palvelimien yllipito) on lokitusvaatimusten kannalta erikseen
huomioitava. Lokivaatimukset tuntuvat koko arkkitehtuurin lapi, miké vaatii toimivan rat-

kaisun.

(V5: rekisterdidyn pddsy tietoihin), (V6: rekisterdidyn tietojen oikaisu) ja (V7: re-
kisterdidyn tietojen poistaminen) ovat luonteeltaan samankaltaisia. Naissi kaikissa on ko-
rostuu tarve saada kaikki rekisterdidyn tiedot erikseen jérjestelmésté hallintaan. Relaatio-
tietomallista tulisi saada koko yhté rekisterdityé koskeva graafi relaatioita. (09) taas vai-
keuttaa tatd, kun esimerkiksi eri palvelimilla oleviin henkil6tietoihin kaikkiin tulee péaésté
kiinni. Ratkaisussa n#ihin on otettava huomioon jilleen (O7):n ndkokulma. Haastavaa
siltéd kannalta on se, ettd tallennettavat henkilotiedot ovat usein eri jarjestelmissé erilaiset

— tietomallit ovat sovelluskohtaisia.

(V6) ja (V7) aiheuttavat my6s aiemmin mainitun tarpeen muutoslokista. Arkkiteh-
tuuria suunnitellessa voidaan arvioida onko (V4):n kattava késittelytoimien loki riittava
kattamaan myos tdmén kéayttdtarkoituksen. Muutos- ja poistoloki on vaatimus siksi, ettd
yleisesti tehtdvit varmuuskopiot jéirjestelmisté sisédltédvat tulevaisuudessa muuttuvat tie-
dot. Mikali varmuuskopio palautetaan, on muutoslokia tarkkailtava ja tehtédvi vastaavat

muutokset palautettuun dataan.

(V8: rekisterdidyn vastustamisoikeus) on laheinen (V3: suostumuksen hallinnan) kans-
sa. Haettaessa henkilotietoja on tarkastettava sekéd suostumuksen olemassaolo, etté rajoi-

tuksen puuttuminen. Rajoitus estéd liséksi tietojen poistamisen.

(V9: henkildtietojen sijainti) liittyy eniten ominaisuuksiin (O8: tukitoiminta ja palve-
limien yllipito), seké (O5: stating-ympdriston ominaisuudet). Palvelimien ja muun jérjestel-
mien infrastruktuurin sunnittelussa tulee huomioida missi maassa palvelut sijaitsevat. Tes-
tiympéristot ovat myods saman vaatimuksen piirissé, mikéli niissé henkil6tietoja késitelldén.
Muut ohjelmistokehityksesséd kéaytettavit palvelut, kuten keskusteluohjelmat tai projek-
tien dokumentaatiojéirjestelmét voivat myds sijaita EU:n ulkopuolella. Niistd ongelmista
valtytdan lahinna ohjeistuksella kehittéajille: henkilGtietoja ei tule késitelld huolimattomas-
ti. (02: teknologiariippuvaisuus) liittyy vaatimukseen siten, etté erityisesti jo olemassaole-
vat jarjestelmét voivat olla riippuvaisia pilvipalveluntarjoajista. Useimmilla pilvipalveluilla

on valittavissa EU:n sisélld olevat palvelimet.
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Ominaisuuden (OG6: vanhojen jirjestelmien pdivittiminen) kannalta, térkeintd on
kattaa vanhoissa jirjestelmissd pakolliset vaatimukset. Sellaisissa projekteissa, jotka ovat
kiaytosséd, mutta eivit aktiivisessa kehityksessé, voidaan tehdd kompromisseja arkkitehtuu-
rin laadun kanssa. Néissd tapauksissa lain tdyttdminen on térkein kriteeri. Luonnollises-
ti helpommin péivitettavit ratkaisut ovat parempia kuin vaikeasti, timén ominaisuuden

kannalta.

3.4 Yhteenveto

Luvussa on nyt késitelty yleinen tietosuoja-asetus lihdemateriaalina ohjelmistoark-
kitehtuurille. Asetus kaytiin 1dpi kokonaisuudessaan ja siiné esitetyistid vaatimuksista teh-
tiin ketterd vaatimusmédrittely. Vaatimusméarittelysté tiivistettiin vield kéyttédjatarinat.
Tutkielman arkkitehtuuri perustuu néihin vaatimuksiin vastaamiseen, luvussa 2 esitellyn

tapausyrityksen ominaisuuksien kannalta.

Aliluvussa 3.1 esiteltiin asetuksen siséltd referoituna ja pohdittiin sen vaikutuksia.
Asetus jaoteltiin yleisiin sédnnoksiin, periaatteisiin, rekisterdidyn oikeuksiin, rekisterin-
pitajan velvollisuuksiin, ja loppuun asetuksesta. Tutkielman kannalta térkeimmét artiklat

saivat suurimman huomion, muut kohdat esiteltiin pintapuolisesti.

Vaatimusméérittelyssa tavoite oli eritelld tarkalleen, mitd konkreettisia teknisid vaa-
timuksia asetuksen tekstimassasta syntyy. Vaatimusmééarittelyn kohde on tapausyrityksen
osaamisalan kaltaisten verkkosovellusprojektien ohjelmistoarkkitehtuuri. Vaatimusmé&aritte-
ly tehtiin aliluvussa 3.2. Siiné asetuksesta johdetut vaatimukset ovat vield listattuna alla
taulukossa (Taulukko 2).

TAULUKKO 2: Yleisestd tietosuoja-asetuksesta johdetut tekniset vaatimukset.

Vaatimukset

V1 jarjestelmén tietosuoja

V2 tietojen minimointi

V3 suostumuksen hallinta

V4 henkil6tietojen jéljitettavyys

V5 rekistertidyn péa#sy tietoihin

V6 rekisteridyn tietojen oikaisu

V7 rekisterdidyn tietojen poistaminen
V8 rekistertidyn vastustamisoikeus

V9 henkilétietojen sijainti

Aliluvussa 3.3 kéytiin ldpi méariteltyjd vaatimuksia tapausyrityksen kannalta. Naista
l6ydettiin erilaisia haasteita, joita tutkielman tavoitteena on ratkaista. Tietosuoja-asetuksen

esittelyn ja sen vaatimusten méérittelyn jilkeen voidaan edeti esittelemédn tutkielman
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arkkitehtuuri. Téat4 ennen seuraavassa luvussa kdydaén lapi aiempaa tutkimusta tietosuo-

jaa koskien ja selvitetédén saadaanko néistd uusia ajatuksia ratkaisuille.
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Luku 4

Liittyva tutkimus

Tutkielman aiheeseen listtyvid julkaisuja. Kdsitellddn tarkimmin ohjelmistoarkkitehtuuria

koskevaa tutkimusta.

Yleinen tietosuoja-asetus on mielenkiintoinen seké oikeustieteelliseltéd kannalta, or-
ganisaatioiden johtamisen kannalta, etté tekniseltd kannalta. Yrityksille kaikki ndmé ovat
arvoikkaita ldhestymistapoja, ja tieteelle kaikissa on tutkittavaa. Jotain asetuksen osa-
alueita koskevia julkaisuja on lukuisia. My6s yksityisyritykset perustavat palveluita ase-

tuksen vaatimusten ratkaisemiseksi (esimerkiksi [37]).

Julkaisuja on my6s asetuksen vaikutuksista eri tieteenaloihin: sekd ohjelmistoalalla,
ettd muilla (esimerkiksi Hordern 2016 [20], Goodman ja Flaxman 2016 [14]). Liséksi on
yleisemmilld tasolla olevia tietosuoja-asetuksen vaatimusten tarkasteluja, kuten artikkeli,
jonka Tikkinen-Piri et al. julkaisivat 2017 [45]. Tutkielman vaatimusméérittelyssd tultiin

samankaltaisiin lopputuloksiin.

Téssé luvussa késitellddn erityisesti ohjelmistoarkkitehtuurin kannalta mielenkiintoi-
sia julkaisuja, joista pyritdin saamaan hyotyd luvun 5 tyossd. Aliluvussa 4.1 esitellddn
privacyTracker-ohjelmistokehys ja aliluvussa 4.2 eritellddn anonyymiyden tasoja. N&itéd
rinnastetaan tutkielman vaatimuksiin, seké tapausyrityksen ominaisuuksiin. Aliluvussa

4.3 esitellddn Privacy As A Service -kehys tietosuojan hallintaan.

4.1 privacyTracker

Gjermundrgd et al. julkaisivat vuonna 2016 artikkelin privacyTracker: A Privacy-by-
Design GDPR-Compliant Framework with Verifiable Data Traceability Controls [13]. Ar-
tikkelissa esitelldin ohjelmistokehys, privacyTracker, jonka avulla tietojéirjestelmiin saatai-
siin sisdédnrakennettua tietosuojaa. Kehyksen luvataan olevan yleisen tietosuoja-asetuksen
mukainen. Téssé aliluvussa tutustutaan privacyTrackeriin ja tutkitaan saadaanko siité jo-

tain kdyttoon tutkielman ratkaisuun.

Artikkelissa perddnkuulutetaan vastauksia seuraaviin henkil6tietodataa koskeviin vaa-
timuksiin: 1) henkiltiedon hankinta-ajan ja kerdéjitietojen tarkasti asettaminen, 2) mah-
dollisuus toimittaa luettelo kaikista alkuperiisen datan hallitsijoista, 3) méa#rittdd muu-

tokset alkuperiiseen datan, 4) méadrittdd datan tarkkuus ja oikeellisuus, ja 5) mahdollisuus
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hallita datan elinkaarta. PrivacyTracker ldhestyy néitd tarjoamalla teknisen ratkaisun ja
siksi jakaa tavoitteen tdmén tutkielman kanssa. Esitelty ratkaisu p#ddasiassa vastaa vaati-
muksiin (V4: henkildtietojen jiljitettivyys) ja (V5: rekisterdidyn pddsy tietoihin) omalla

komponentillaan.

PrivacyTrackerin lahtokohta on muodostaa yksittdinen komponentti, jossa jarjestel-
massé késitelladn henkilotietoja. Tamé on alustavasti linjassa luvussa 2 méaéaritellyn tut-
kielman ympériston ominaisuuden (09: henkildtietojen levinneisyys) kanssa. Kehys koos-
tuu omaksi entiteetikseen médritellysti asiakastietueesta (Customer Record), ja kolmes-
ta niitd késittelevéstd komponentista: tiedonkeruu-, jakelu- ja jaljitettdvyysmoduulista.
Kehykseen siséllytetdin myos nédiden toimintaa hallitseva hallintamoduuli, mutta sité ei
artikkelissa mééritelty tarkemmin. Tarkastellaan seuraavaksi syvemmin kehyksen ehdot-

taman asiakastietueen rakennetta ja sen vaikutuksia tietosuoja-arkkitehtuuriin.

Yksittiinen henkilotieto on moninkertaisesti linkitetty lista asiakastietueita. Asia-
kastietueet ovat varsinaiset tiedon varasto, ja kokonaisuus syntyy niiden metadatan lin-
keistd. Kehyksen logiikka keskittyykin asiakastietueen metadatan hallintaan. Metadata on
joukko pakollisia attribuutteja, joilla tietosuojan vaatimuksiin saadaan vaikutettua. Tie-
tuella on lisdksi varsinainen hyodtykuorma, johon kehysta kayttédvé jéarjestelmé tallentaa
tiedot. Metadata-attribuutit jakautuvat kolmeen luokkaan: tietueen tunnisteisiin, datan
jéaljitettdvyyteen ja kryptografisiin hallintatietoihin. Kéyddan ndmaé attribuutit seuraa-

vaksi l4pi. Ne luetellaan myds taulukossa (Taulukko 3).

Tietueen tunnistetiedot ovat seuraavat: URI (Unique Resource Indentifier) identifioi
tietueen ja on uniikki kaikkien kehysté kayttavien yritysten kesken. Sihkdposti yksiloi hen-
kilétietojen omistajan, tosin artikkelissa ehdotetaan tilalle my6s séhkoisté allekirjoitusta.
Voidaankin kyseenalaistaa, onko sidhkoposti lainkaan oikea tapa yksiloida henkilitéd, mut-
ta se on sivuseikka kehyksen meriittien kannalta. Tietueella on Luomisaika (globaali) ja
Luomisaika (lokaali). Namé vastaavat itse tietueen tallentamisaikaa ja koko henkilétiedon
globaalia tallentamisaikaa. Vanhenemisaika on ajankohta jonka jilkeen tietueen arvoja ei

pideté enéé validina.

Jaljitettavyysattribuutit ovat linkkejé asiakastietuiden vililla. Jokaisella henkil6tiedon
tietueella on viite ensimmaéiseen tietueeseen, joka oli tdmén henkil6tiedon alkuperidinen
tallennustapahtuma. Kutsutaan tata juurireferenssiksi. Toinen linkki on viite taaksepéin
listalla siihen asiakastietueeseen, jonka tiedoista nykyinen tietue luotiin datan siirrossa.
Nimetédan se referenssiksi taakse. Tietueella on vielé lista viitteitd eteenpéin kaikkiin nii-
hin tietueisiin, jotka ovat luotu nykyisen tietueen pohjalta. Kutsutaan titéa referensseiksi

eteenpdin.
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TAULUKKO 3: privacyTrackerin asiakastietueen metatiedot.

Luokka Attribuutti
URI
Sahkoposti

Tunnistetiedot | Luomisaika (globaali)
Luomisaika (lokaali)

Vanhenemisaika

Juurireferenssi
Jaljitettdvyys | Referenssi taakse

Referenssit eteenpéin

Kopio ldhdetietueesta

Kryptografiset
ypros Allekirjoitus

Kryptografiset attribuutit siséltiavat kopion ldhdetietueesta ja allekirjoituksen. Kopio
lahdetietueesta on tdydellinen ja muuttumaton kopio alkuperaisesté tietueesta, johon refe-
renssi taakse viittaa. Télld saadaan tallennettua lahtotila, johon tietueeseeen tehtyja muu-
toksia voidaan verrata. Kopio siséltdd koko alkuperdisen viestin, jotta viitatun tietueen
tilasta ja&d luomishetken tilanne talteen. Ndin muutokset eivét heijastu historiatietoon. Al-
lekirjoitus siséltad tarkistekoodin koko tietueesta lukuunottamatta kopiota lihdetietueesta.

Tarkistekoodi allekirjoitetaan tietuetta muodostavan organisaation avaimella.

Tarkastellaan téitd asiakastietueen rakennetta tutkielman arkkitehtuurin kannalta.
Henkil6tietojen irrottaminen omaksi entiteetikseen muusta sovelluksesta on hyvéltéa vai-
kuttava ratkaisu. Moduulina toimiva komponentti on hyvd ominaisuuden (O7: uudel-
leenkdiytettivyys) kannalta. Asiakastietueen rakenne ja hallinta keskittyy tiedon siirtdmiseen
eri yritysten (henkilotietorekisterien) vililla. Téhén liittyvit tietueen jéljitettavyystiedot.
Léhestymistapa on validi, mutta se ei tuo parannuksia tiedon kisittelyyn yksittédisen hen-
kilotietorekisterin sisdlla. Tietosuoja-asetuksen A20 antaa oikeuden tietojen siirtoon, mut-
ta pakottaa vain luovuttamaan tiedot jasennellyssd muodossa. Automaattinen siirto jérjes-
telmien vélilld on A20(2) mukaan oikeus vain, jos se on teknisesti mahdollista. Se, miten
teknisesti mahdollinen mé#aritellidn viranomaisten toimesta jia vield avoimeksi. Parhaim-
millaan kehys toimisi, kun monet organisaatiot ottaisivat sen kéyttoon ja henkilétiedon
linkitetty lista jakautuisi asiakastietueilla eri jérjestelmien yli. Kéytdnnossd tdmé lienee

liikkaa pyydetty.

Aliluvussa esitelty privacyTracker kisittelee tyon aihetta, mutta suoraan sité ei sellai-
senaan oteta kiayttoon. Moduuli vastaisi vaatimuksiin (V4: henkilétietojen jiljitettivyys) ja
(V5: rekisterdidyn pddsy tietoihin), mutta suuri osa kehyksen tavoitteesta késittelee sivua-
vaa asiaa. Arvokkainta kehyksessd tutkielman kannalta on esitelty tapa suunnitella kryp-

tografista jdljitettdvyyttd arkkitehtuuriin ja validointia modulaariselle ldhestymistavalle
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tietosuojan hallintaan. Palataan mydhemméssd luvussa tutkielman tyotd médriteltiessi
sithen, ettd saadaanko n#itd sovellettua tyon arkkitehtuuriin. Artikkeli myos antaa kan-
nustusta, ettéd tekniselle tutkimukselle yleisen tietosuoja-asetuksen kysymyksissé on mark-

kina.

4.2 Anonyymiyden tasot

Hintze esittdd vuoden 2016 artikkelissaan [17] eri anonymisoinnin tasoja auttamaan
henkil6tietojen késittelyyn yleisen tietosuoja-asetuksen mukaisesti. Henkil6tietolakien nou-
dattaminen helpottuu tunnistamalla, ettd datan anonyymiys on spektrumi ja kayttamalld
sen eri muotoja oikeaoppisesti. Vahvemmin anonymisoidut henkilétiedot ovat luonnollisesti

pienempiriskisid, kuin heikommin anonymisoidut.

Tutkielman arkkitehtuuriratkaisuissa eri anonymisoinnin tasot voivat olla hyddyksi,
joten artikkelin tulokset ovat kiinnostavia. Esitellddn seuraavaksi, miten Hintze on spekt-
rumia eritellyt. De-identifiontitekniikat ovat yksi tapa ratkaista tietosuojavaatimuksia, tai

ainakin helpottaa teknisten vaatimusten toteuttamista.

Ennen yleisté tietosuoja-asetusta, nykytilan konsepti henkilttietojen anonymisoin-
nista on mustavalkoinen. Data joko on henkilttietoa, tai ei ole. Anonymisoinnin on oltava
peruuttamaton ja sen on tuhottava linkki henkilotietoon. Hinze nékee tdmén haitallisena,
koska se ei kannusta organisaatioita tekemidin mitdén vilimuotoisia anonymisointeja ti-
lanteissa, joissa tdyttd anonymiteettiéd ei voida saada. Lopputuloksena henkil6tiedot ovat

muodossa, jossa niistd aiheutuu suurempi riski.

Yleisessé tietosuoja-asetuksessa taas esitellddn enemmaén laajuutta anonymisoinnin
késitteisiin. Henkilotiedon ja anonymisoidun tiedon liséksi tunnistetaan pseudonymisoi-
tu tieto. Pseudonymisointi tuotiin esille luvussa 3. Pseudonymisoitu tieto tarkoittaa hen-
kilotietoa, josta ei voida tunnistaa henkilod tuomatta lisdtietoa kontekstiksi. Neljanneksi
késitteeksi, asetuksen artiklassa A71 tuodaan vield yksi anonymisoinnin taso, jota Hintze
nimittdd A11-anonymisoiduksi. All-anonymisoitu data on henkilttieto, josta rekisterin-
pitajalla ei ole mahdollisuutta tietoja yhdistelemélldkééin tunnistaa henkiloa. Tamé an-
taa rekisterinpitéjélle vapauksia asetuksen vaatimuksista, jotka tarjoavat rekisteroidylle
oikeuksia. Rekisterdidyn on toimitettava tarvittavat liséitiedot, joilla hénet taas voi tun-

nistaa, mikéli hdn haluaa kayttda oikeuksiaan.

Artikkelissa jaotellaan tietosuoja-asetuksen tuntemat henkilétietojen anonyymiyden
tasot seuraavasti: 1) tunnistettu, 2) tunnistettavissa oleva, 3) A11-anonymisoitu, ja 4) ano-
nyymi. Tunnistettu data on sellaista, josta luonnollinen henkil6é on valittémésti tunnistet-
tavissa. Tunnistettavissa olevaa dataa ei yksinddn voida linkittdd henkil66n, mutta on
tiedossa systemaattinen tapa tehdi linkitys. A11-anonymisoitu vaatii rekisterin ulkopuo-

lista lisétietoa tunnistamiseksi. Anonyymis dataa ei voida mitenkéén linkittdd henkiloon.
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Alla oleva taulukko (Taulukko 4) on Hintzen jaottelu tasoista jérjestyksessd. Taulukos-
ta ilmenevit kunkin tason ominaisuudet. Tiedon siilyttdmisen riski pienenee jokaisella
tasolla, mutta ainoastaan tédysin anonyymi tieto on tietosuoja-asetuksen henkilétiedon

maéaaritelmén ulkopuolella.

TAULUKKO 4: Anonyymiyden tasot Hintzen mukaan. [17]

Tunnistettu | Tunnistetta- | All- Anonyymi
vissa oleva | anonymi-
soitu
Valiton linkki henkiloon | Kylld Fi Ei Ei
Tiedetty tapa tunnistaa | Kylla Kylla Fi Ei
Liittyy tiettyyn hen- | Kylld Kylla Kylla Fi

kil6on

Hintze esittdd oman lakitekstin tulkintoihin perustuvan kantansa anonymisoinnin ta-
sojen kaytosta tietosuoja-asetuksen vaatimuksien ratkaisuun. Eri anonymisoinnin tasoilla
voitaisiin vastata asetuksen ”pehmeisiin”, tulkinnanvaraisiin vaatimuksiin. Vield ei tie-
detd, miten asetuksen tekstia tullaan kaytdnnossa tulkitsemaan viranomaisten toimesta,
mutta Hintzen kanta on ainakin perusteltavissa. Kdyd&één seuraavaksi lépi henkilétietojen
késittelyn osa-alueet, joihin Hintze esittdd anonymisoinnin auttavan. Ne ovat késittelyn

lainmukaisuus, ilmoitukset, datan siilytys, tietoturva, ja rekisteréidyn oikeuksien kaytto.

Kisittelyn lainmukaisuus on, A6 mukaisesti, joko rekisterdidyn suostumuksen mu-
kaista tai rekisterinpitéjin oikeutettujen etujen mukaista. Hintze ehdottaa, ettéd oikeutet-
tujen etujen mukaista henkil6tietojen késittelya tulisi tulkita suotuisasti rekisterinpitéjan
kannalta silloin, kun kdytetddn A11-anonymisoitua dataa. Argumentti on se, etti anony-
misoinnin tason kasvaessa suostumuksesta riippuvuuden tulisi olla pienempéé. Artikla tu-
kee tété osittain, mainitsemalla pseudonymisoinnin olemassaolon ehtona uutta tarkoitusta

varten tehtéivalle késittelylle.

Datan sailytyksesté alkuperéisen késittelyn jédlkeen ei asetus anna tédysin selvdd ku-
vaa, Hintzen mukaan. A5 sallii henkilotietojen séilyttadmisen "yleisen edun mukaisia ar-
kistointitarkoituksia taikka tieteellisid tai historiallisia tutkimustarkoituksia tai tilastollisia
tarkoituksia varten”. Tama liittyy tutkielmassa kasiteltdvain vaatimukseen (V2: tietojen
minimointi). Neljinnen tason tdysi anonymisointi on aina vaihtoehto, kun kisittelyn on
padtyttava. Talloin jiljelldolevan datan késittely ei olisi enédd henkil6tiedon késittelyé.
Hintze esittda, ettd myos tason Al1I1-anonymisoitu kdyttod voisi olla mahdollisuus, tekstin

tulkinnasta riippuen. Hén kyseenalaistaa myd6s kdsittelyn tarpeellisuuden méaritelméaa.
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Tietoturvan kannalta kaikki anonymisoinnin kdytto on selvéasti parempi strategiana,
kuin sen tekeméttéd jattdminen. Vaatimukset (V1: jirjestelmdn tietosuoja) ja (V2) edel-
lyttavit asianmukaiset toimet henkil6tietojen levidmisen riskinhallintaan ja sen mé#ran
minimointiin. Riskit ovat vahvasti sidoksissa datan luonteeseen — edes jollain anonymi-
soinnin tasolla oleva data on vihemmén vaarallista menettdi. Anonymisointitekniikat siis

tekevat muista tietoturvatoimista vihemmaéan kriittisia.

Rekisteroidyn oikeuksiin anonymisointi vaikuttaa suoraan asetuksen tekstin mukaan.
Vaatimuksissa (V: rekisterdidyn pdadsy tietoihin), (V6: rekisterdidyn tietojen oikaisu),
(V'7: rekisterdidyn tietojen poistaminen) ja (V8: rekisterdidyn vastustamisoikeus) kuvatut
rekistervidylle tarjottavat palvelut eivit koske A11-anonymisoitua dataa. Taméa voi hel-
pottaa kiytdnnon ongelmia néiden vaatimusten ratkaiussa. Esimerkiksi, tietyssi osassa
jarjestelmédé voidaan saada taso A11-anonymisoitu datalle, jolloin se jad em. rekisteréidyn

oikeuksien ulkopuolelle.

Artikkelissa esitellyt seikat on térke#d huomioida arkkitehtuuria suunnitellessa. Hintzen
esittelemé perpektiivi, jossa selvitetdin anonymisoinnin mahdollisuus kaikkiin ratkaista-
viin kohtiin, on avuksi ongelmien kanssa. Yleisiéd linjauksia tyon suhteen ei téssd tehdi,
mutta palataan asiaan luvussa 5 yksittésien ratkaisujen parissa. Tutkielman tapausyrityk-
sen kohdalla, anonymisoinnin tasojen vertailu on erityisen relevanttia ominaisuuksien (O5:

staging-ympdriston vaatimukset) ja (O8: tukitoiminta ja palvelimien ylldpito) kannalta.

4.3 Privacy As A Service

Su et al. julkaisivat artikkelissaan 2016 [43] arkkitehtuurisia ratkaisuja terveysdatan
hallintaan. Heidén esittdméa mallinsa on nimi yksityisyys palveluna (Engl. Privacy As A
Service). Kyseinen artikkeli kisittelee henkilodatan hallintaa eri palveluiden vélilla. Ark-
kitehtuuri on ”ihmiskeskeinen” ja se pyrkii myds huomioimaan tietosuoja-asetuksen vaa-
timukset. Tutkielman kannalta kiinnostavat osat ovat heidédn esittdménsé ratkaisut, joita
voidaan kiyttdd yleiseen tietosuojan hallintaan. Artikkeli esittelee myos terveysdataan

erikoistuneita ratkaisuja, mutta sivuutetaan ne tdmén tutkielman aiheen ulkopuolisina.

Artikkeli viittaa konseptiin MyData-operaattorista [41], jossa henkil6 hallitsee oman
henkilodatansa siirtoja verkossa. Operaattoriin rekisteréiddin dataldhteitd ja -nieluja,
jotka ovat itsendisid palveluitaan. MyData-arkkitehtuuri méaérittdd kommunikointitavat
néiden viélille ja suostumuksen hallinnan siirtojen tekemiseen. Kayttéja voi vapaasti liittas
palveluita omaan tiliinsd. Tamén jalkeen hén voi valita, mitkd datanielut saavat kdyttai

mitakin dataldhdetta.

Suostumuksen vélittiminen datalihteen ja nielun yhdistdmiseen tapahtuu OAuth
2:sta [16] johdetulla protokollalla. Lopputulos on turvallinen suostumuksen myontdminen

ja eri palveluiden k&yton helppous. Yhteisen rajapinnan toteuttavat, avoimen ldhdekoodin
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MyData-operaattorit ovat helposti vaihdettavissa kesken&én, miké on tietosuoja-asetuksen

hengen mukaista.

Luvussa 5.5 esiteltdvé ratkaisu suostumuksen hallinnalle on hyvin samankaltainen
artikkelin arkkitehtuurin kanssa. Su et al. julkaisivat kuitenkin pitkélle kehitetyn arkki-
tehtuurin reilusti ennen tutkielman kirjoittamista, mika on tutkielman tyon kannalta har-
millista. Kehitetyt ratkaisut olivat kuitenkin alunperin itsenéisid, mutta myonnan puut-
teen taustatutkimuksessa. Koska tutkielman ratkaisu on kuvattu tarkasti luvussa 5.5, ei
tassé vield voida tehdé tarkempaa vertailua eri ndiden vililld. Todetaan kuitenkin, etté

artikkelista saatiin vahva validointi tutkielman ratkaisutavan suhteen.
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Luku 5
Tutkielman arkkitehtuuri

Tutkielmassa suunniteltu ohjelmistoarkkitehtuuri, siind tehdyt ratkaisut ja keskeisten kysy-
mysten tarkastelu. Esitetddn vastauksia aiemmin tehtyyn tietosuoja-asetuksen vaatimus-

mdadrittelyyn.

Téssd luvussa esitetdén tutkielman ratkaisuehdotus ohjelmistoarkkitehtuurista, joka
vastaisi yleisen tietosuoja-asetuksen vaatimuksiin. Luku alkaa arkkitehtuurin yleiskuvasta,
jossa esitelladdn suunniteltu palvelukeskeinen ratkaisu. Arkkitehtuuri koostuu moduuleista
ja kirjastoista, jotka kukin vastaavat tiettyihin vaatimuksiin. Kokonaisuutena ne muodos-
tavat kattavan ratkaisun. Moduulit kdydasdn erikseen ldpi luvun aliluvuissa. Tutkielman
puitteissa arkkitehtuurin tietyisté osista on tehty erimerkkitoteutukset, joiden keskeisié

osia luvussa tarkastellaan.

Luvun tavoitteena on esitelld perusteltu ratkaisu luvun 3 vaatimusmaérittelyyn. Lu-
vussa 6 taas analysoidaan tétéd arkkitehtuuria ja pyritdéan validoimaan tésséd luvussa esi-
tettdva argumentti. Luvuissa 2 ja 3 esitetyt premissit oletetaan tissé luvussa oikeiksi. Nain
tutkielman kulku sitoo tapausyrityksen ominaisuudet tietosuoja-asetuksen vaatimuksiin.
Lopulta saamme luottamusta sille, ettd tdmén luvun arkkitehtuuria soveltamalla tapaus-
yritys (ja sen kaltaiset yritykset) voivat tehokkaasti ratkaista tietosuoja-asetuksen tuomat

tekniset haasteet.

Téamaé luku pyrkii esittdmaéaén vastauksen kahteen véitteeseen. Esiteltava arkkitehtuu-
ri 1.) kattaa luvun 3 vaatimusméérittelyn ja 2.) on paras ratkaisu tapausyrityksen arkki-
tehtuuriksi. Vaitteistd ensimmaéainen on helpompi késitelld, olettaen vaatimusmaéaérittelyn
validiksi. Toinen on kdytdnnossd mahdotonta todistaa ei-triviaaleille jarjestelmille. Sik-
si lievennetdén sitd seuraavasti: tavoite on kattaa tapausyrityksen vaatimukset ja tehda

kaikki ratkaisevat valinnat perustellusti.

5.1 Arkkitehtuurin yleiskuva
Seuraavaksi kdyd&ddn lapi tutkielman arkkitehtuuri korkealla tasolla. Tdmén jéalkeen
esitelldan yksittiiset komponentit tarkemmin. Aliluvun tavoite on esitelld arkkitehtuurin

liséiksi valinnat, joiden mukaan siihen paddyttiin. Valinnat perustuvat tapausyrityksen
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ominaisuuksiin (luku 2) ja tietosuoja-asetuksen vaatimuksiin (luku 3). Aliluvun kulku kay

arkkitehtuurin muodostamisen lédpi ja lopulta esitetdén valmis ratkaisu.

Aloitetaan kysymyksestd: mitd tdissd ollaan suunnittelemassa? Tutkielman tavoite
oli ratkaista verkkopalvelun arkkitehtuuri tapausyrityksen tyypilliselle asiakasprojektille.
Kyse ei ole kuitenkaan tietysté tapausprojektista, jonka rakenteeseen voitaisiin téysin sitou-
tua. Myoskéddn tavoite ei ole tehdé yleismaailmallista ratkaisua kaikkiin verkkopalveluihin
— tdmaé ei olisi realistista. Viitataan tapausyrityksen ominaisuuksiin (O1: jako asiakkuuk-
sten valilli), (02: teknologiasidonnaisuus) ja (O7: uudelleenkdytettivyys). Arkkitehtuurin
tulee olla vahva niiden kannalta, mutta tasapainossa (O/: projektien ulkopuoliset inves-

toinnit):m ja ratkaisun kompleksisuuden kanssa.

Ominaisuuksilla (O1) ja (O7) on yksi erityinen ulottuvuus toistensa kanssa, joka il-
menee arkkitehtuuria suunnitellessa. (O1) tavallaan laajentaa uudelleenkéytettdvyyden
skaalaa. Pienimmill&dén ohjelmistojen uudelleenkéaytto olisi vain yksittédisen ohjelmakoodin
osan kutsumista monesta paikasta. Téstd korkemmalle tasolle mennesséd, sama moduuli
voidaan ottaa kdyttoon useassa projektissa. Korkein taso on kéyttaa yhtd palvelua (pal-
velun instanssia) kaikkien projektien kesken. Nyt tietosuoja-asetuksen vaatimuksia rat-
kaistaessa on tarkastelemisen arvoista, ettd miten eri ratkaisun osat sopivat tdhédn. Hen-
kilotietorekisterin rajat ovat vahvat: tdmén vuoksi on haasteellista tuoda suuria osia télle

korkeimmalle uudelleenkéytettédvyyden tasolle.

(02: teknologiasidonnaisuus) on olennainen ominaisuus huomioida arkkitehtuurin
suunnittelun alkuvaiheessa. Tdm# on myos tiukasti sidoksissa (O7):n kanssa: mitd tiu-
kemmin ratkaisut ovat teknologiaan sidottuja, sitd vihemmén vaihtoehtoja niitd uudel-
leen kéytettiessd on. Kuitenkin kaikki implementaatiot ovat sidoksissa teknologiaan, jolla
ne on toteutettu. Tutkielman arkkitehtuurin kannalta tédrkeinta onkin se, miten tietosuoja-
asetusken ratkaisut sitovat projektien omaa, projektikohtaista toteutusta. Esimerkiksi
mikali kaikki vaatimukset voitaisiin ratkaista Javakirjastolla, ei taté voitaisi kdytannollisesti
hyddyntéd muissa projekteissa. Hyvéa ratkaisu ominaisuuden kannalta olisi taas erilliset
palvelut, joita milld tahansa teknologialla toteutetut projektit voivat kiyttda esimerkiksi
HTTP:n kautta.

Sekd uudelleenkéytettivyyden, etté teknologiasidonnaisuuden kannalta, arkkitehtuu-
ri voidaan jakaa useaan komponenttiin. T&ll6in huonosti uudelleenkéytettavit osat ja
erittédin teknologiakohtaiset osat haittaavat vain omaa komponenttiaan. Muut komponen-
tit télloin eivdt rajoitu néiden tasolle. Suuri komponenttien méird aiheuttaa haastetta
ominaisuuden (O8: tukitoiminta ja palvelimien yllipito) kannalta ja niiden kompleksisuus
vaikeuttaa eri jarjestelmien koordinointia. Témé on jélleen tasapaino, josta optimaalisen
vaihtokaupan 16ytdminen ei ole yksinkertaista. Hyvd komponenttijako on sellainen, etté
niiden vililld on véhén riippuvuuksia (Engl. low coupling), mutta komponenttien sisdinen

koheesio on suuri (Engl. high cohesion) [29].
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Maééritelladn seuraavaksi hieman pohjaa arkkitehtuurille. Pelkét tietosuojaratkaisut
eivit ole mielekkéitéd, jollei niilld ole kontekstia. Luvussa 2 esiteltiin tapausyrityksen esi-
merkkiprojekti. Tutkielmassa suunniteltava arkkitehtuuri ei ole tarkoitettu lukituksi télle,
mutta otetaan esimerkkiprojektista joitain vdhimmaisvaatimuksia. Tutkielman arkkiteh-
tuuri kuvaa verkkopalvelua, jota kidyttda jokin loppukéyttédjaryhmé. Muun palvelun toi-
minnan liséksi loppukéyttajiltd kerdtdédn erindisid henkildtietoja. Loppukéayttéjien lisdksi
jarjestelmad kayttavit yllapitajat, jotka tekevit asiakaspalvelua ja sisdllon syottédmisté.
Arkkitehtuuri koostuu vihintéén edustajirjestelmisti (1-N kpl) ja taustajirjestelmisté (1-
N kpl). Henkilotietoja pitdd olla mahdollista kisitelld vihintééin kaikissa taustajirjestel-

missé.

Niiden ldhtokohtien perusteelta, tarkastellaan sitten tietosuoja-asetuksen vaatimuk-
sia (luvusta 3). Vaatimuksia voidaan ryhmitelld hieman, téten pyrkid kattaaman vaati-
muksia tehokkaammin. Rekisterdidyn eri oikeuksien (V5, V6, V7, V8) kdyttaminen joh-
taa kahteen selvddn kokonaisuuteen. Ensimmaéiseksi oikeuksien kadyttopyynnot tulee mah-
dollistaa ja késitelld. Namé voidaan tehda irrallaan muusta jarjestelméstéd, mutta riip-
puvat luonnollisesti jarjestelmén rakenteesta. Oikeuksien toteuttaminen taas vaatii ko-
ko jérjestelmén tietomallin mahdollistavan kunkin vaatimuksen toiminnallisuuden. Muut
omat kokonaisuutensa ovat jéljitettavyysloki (V) ja suostumuksen hallinta (V3). Vaati-
mukset (V1: jarjestelmdin tietosuoja) ja (V2: tietojen minimointi) ovat laajoja ja koskevat

koko jarjestelméé.

(V9: henkilétietojen sijainti) on uniikki vaatimusten joukossa siksi, ettd sen voi rat-
kaista vain linjaamalla ettei jirjestelmin tietoja viedd EU:n ulkopuolelle. T&lloin sen
noudattaminen ei ole en#é arkkitehtuurinen kysymys, vaan vaatii huolellisuutta toteu-
tuksessa. A45:n perusteella EU:n komissio voi vield laajentaa sallituiksi henkil6tietojen
sdilytyssijainneiksi muita maita, jotka se tulkitsee riittédvéan turvallisiksi. Miké&li siirroille

on tarvetta, on se huomioitava myos henkilotietolokin osalta.

Tavoitteena on vastata kaikkiin jéljella oleviin vaatimuksiin jollain tavalla arkkiteh-
tuurin tasolla. Kédydain seuraavaksi lapi kukin tutkielmassa ehdotettavista ratkaisuista
eri vaatimuksiin. N&ihin jokaiseen syvennytéddn tarkemmalle tasolle myShemmin téssé lu-
vussa, omissa aliluvuissaan. Arkkitehtuurin kokonaiskuva ilmenee edella olevasta kuvasta
(Kuva 3). Kuvassa ovat tapausyrityksen tyypillisen projektin edustajérjestelmét ja taus-
tajirjestelmét. Seuraavat moduulit tukevat niité, tietosuoja-asetuksen vaatimuksiin vas-
taten: oikeuksien kdyttéliittymd, oikeuksien kdytonhallinta, suostumuksen hallinta, ydin-
henkilotietomoduuli ja henkilotietolokinhallinta. Kuvassa on eritelty kunkin komponentin
riippuvuudet toisistaan. Lisdksi kuhunkin kuuluvan tietokannan véri on joko punainen
(tallennettu henkil6tietoja), tai vihred (ei henkilotietoja). Kriittisimpid henkilotietoja on

korostettu tummemmalla sévylla.
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Edustajarjestelma(t)]

Varsinainen verkkosowvellus

Staattinen analyysi [‘Jl)ﬁ

_____ Taustajarjestelmal(t)

Oikeuksien kayttaliittyma

Vo VeNTNE

Oikeuksien kaytsnhallinta

V3 VENTVE

1
1
Suostumuksen hallinta !
1

va - - - ---- r--

{oma henkildtietorekisteri)

Henkildti etol okinhallinta

va

Kuva 3: Tutkielman arkkitehtuurin yleiskuva.

Vaatimus (V4: henkilétietojen jiljitettivyys) on hyvé aloituskohta, koska sen sisélto ei
riipu muiden vaatimusten ratkaisusta. Pohjimmiltaan riittd4, ettéd jérjestelmé pitdé lokia
valituista henkil6tietojen késittelytapahtumista. Kun huomioidaan (O9: henkilétietojen le-
vinneisyys), on selvid, ettd lokin hallinta ei ole kuitenkaan téysin triviaali ongelma. Viran-
omaisten selvityspyyntojen ja projektien oman seurannan vuoksi lokiin pédsy olisi hyvéa olla
keskitetty. T4lloin ongelman ydin on keritd useasta jérjestelmén osasta tulevat lokitiedot
madrityssd muodossa yhteen palveluun. Palvelun on tuettava useasta léhteestd kerdémista
ja se voi tarjota lokin analysoimiseen eri nikymié ja tilastoja. Tavoitteena on, ettei lokiin
itseensé tallenneta henkilotietoja, ainoastaan tiedot yksiloivid jirjestelmén sisdisid avai-
mia. Keskitettyja lokinhallintaratkaisuja on olemassa, myos avoimen léhdekoodin materi-
aalina. Esimerkiksi vaihtoehtona on usean eri lokihallintatuotteen yhdistelméd ELK-pino
(Elastic, Logstash ja Kibana) [22]. Tutkielman tyoksi jad ndiden valinta ja soveltaminen

henkil6tietojen jaljitettavyyden kontekstissa.
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Rekisteroidyn oikeuksien kayttopyyntdjen hallintajirjestelmé on toinen oma kokonai-
suutensa. Tdmé& koostuu kahdesta moduulista: rekister6idyn kayttoliittymésta ja pyyntojen
hallintamoduulista. Jako on relevantti uudelleenkéytettavyyden ja ylldpitotyon méardan
liittyen. Kayttoliittymaé, josta rekisterdity voi tehda tietosuoja-asetuksen oikeuttamia pyyn-
tojédn, on sulautettava muuhun kunkin projektin kayttoliittyméén. Siitd on siis tarpeen
tehd& tyylillisesti kustomoitava, jotta se sopii kuhunkin sivuston ulkoasuun. Ratkaisus-
sa kayttoliittymén logiikka on sama kaikilla instansseilla, ja ne konfiguroidaan tekem#an
pyynnot keskitettyyn pyyntéjenkisittelyjiarjestelméan. Kayttoliittyméosaan ei tallenneta

mitéddn tietoja, se on ainoastaan alusta kutsua oikeuksien kéiytonhallintaa.

Pyynt6jen taustajéirjestelmé on yllapitédjien hallinnoima. Sen instanssit voivat olla jo-
ko henkil6tietorekisteri-, tai asiakaskohtaisia tarpeen mukaan. Tamé keskittad yllapitajien
tyon yhteen paikkaan. Hallintajirjestelmén olemassaolon perustelu on se, ettei kaikkia re-
kisteréidyn oikeuksia ole kiistattomasti ja valittomésti toteutettava. Yllapitdja voi arvioi-
da pyyntdja niitd kasitellessddn. Hallintajérjestelmé myos enkapsuloi logiikan siitd miten
pyynnot rekisterin laajuisesti toteutetaan; télloin jokaisen kéyttoliittyman ei tarvitse tietad
siitd. Jéarjestelmédn ei tallenneta muuta henkilétietoa, kuin oikeuksien kidyttopyyntojen

mahdollinen sisélto. Muuten tallennetaan ainoastaan viittauksia henkilotietoon.

Rekisteridyn oikeuksien kéaytonhallintajérjestelmén liséksi tutkielma esittéé erillisen
ydinhenkilétietomoduulin. Raja ndiden kahden komponentin valilld on vastuissa: pyyntdjen
késittelyjéarjestelmén tehtédva on kommunikoida rekisterinpitéjén ja rekisteréidyn valillé, ja
valittaa néitd pyyntoja ydinmoduulille. Lopulta ei ole suurta eroa, ovatko ndmé kokonaan
omat jirjestelménsé, vai erilliset osat samaa jérjestelméé. Ydinhenkilotietomoduulin tulee

ehdottomasti kuitenkin olla rekisterikohtainen.

Ydinhenkil6tietomoduulin tulee ottaa huomioon tapausyrityksen vaatimus, etté taus-
tajirjestelmis on voitava olla usea kappale. Moduuli kuvataan tarkemmin omassa alilu-
vussaan (5.4). Tavoite on kuitenkin se, ettd vilittomésti henkiloon viittaavat henkilotiedot
(nimi, henkil6tunnus, yms.) tallennetaan ainoastaan ydinmoduuliin. T&ll4 pyritdin turvaa-
maan yleisesti koko jirjestelmén tietosuojaa, (V1: jarjestelmdn tietosuoja) ja (V2: tietojen
minimointi) mukaisesti. Perustelu on, etti esimerkiksi rekisteréidyn nimen tallentaminen
moneen paikkaan olisi huonompi ratkaisu nédiden vaatimusten kannalta. Muihin — sovellus-
kohtaisiin — taustajérjestelmiin tallennetaan vain viittauksia ydinhenkiltietueeseen. So-
velluskohtainen data voi my0s olla henkil6tietoa, mutta tdmé olisi sitd vain vélillisesti.
Vaatimukset (V5, V6, V7, V8) kuitenkin riippuvat koko jérjestelmén kattavasta hen-
kilotietomallista. Ydinhenkilotietomoduuli onkin kontrolleri, jonka on voitava vélittada ndiden

toteuttaminen kaikkialle, minne ne liittyvit.

Suostumuksen hallinnan (V3) tutkielma ehdottaa olevan kokonaan oma itsenéinen

jarjestelméansé. Parhaimmillaan rekister6idyn suostumusta, seké alaikéisten tapauksessa
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vanhempien suostumusta, voisi hallita yhden jérjestelmén kautta kaikkien henkilétietorekis-
terien yli. Tama ratkaisu voi olla kdytdnnossé liian vaativa, mutta vaihtoehtoa tarkastel-
laan myShemmaissi kohdassa (luvussa 5.5). Téysin keskitetty suostumuksen hallinta olisi
ennen kaikkea kayttajaystéavéallistd, mutta siiné voisi myos olla mahdollisuus liiketoiminnan
laajentamiseen. Moduulin on huomioitava suostumuksen hallinnan liséksi kdyttoliittymat
suostumuksen keraddmiselle ja sen perumiselle. Samoin kuin oikeuksien kédyttopyyntojen
kanssa, niiden on voitava sulautua kunkin verkkopalvelun kayttoliittymaan vahintdan ul-

konaollisesti.

Vaatimukset (V1: jarjestelmin tietosuoja) ja (V2: tietojen minimointi) ovat haas-
tavimmat ratkaista. (V1) alakohdat ovat laatuattribuutteja ja (V2):ta voi tulkita sa-
malla tavalla. Asetuksen teksti antaa vapauksia muodossa: ”Ottaen huomioon uusimman
tekniikan ja toteuttamiskustannukset sekd kdsittelyn luonteen, laajuuden, asiayhteyden ja
tarkoitukset sekd kdsittelyn aiheuttamat todenndkdisyydeltidan ja vakavuudeltaan vaihtele-
vat riskit”. Talloin vaatimuksena on voitava perustella, ettei jédrjestelmé riko néitd omi-
naisuuksia. Tietojen minimointi on osittain tautologia; miké&li henkil6tietoa tarvitaan tie-
tyssé paikassa jirjestelméd, sité ei tarvitse poistaa. Tulee siis vain varmistaa, ettei selvasti

turhaa dataa kéyteté tai tallenneta redundantisti.

Tutkielmassa esitetdén (V1):n ja (V2):n turvaamiseksi kaksi konkreettista vélinett.
Tapausyrityksen ominaisuuden (O3: staging-ympdiriston vaatimukset) tayttdminen voisi
olla nédiden vaatimusten kannalta kyseenalaista. Ominaisuuden mukaan tarkoituksena on
kéayttad tuotantodataa vastaavaa dataa myos testikdytossé jarjestelméad kehittdessé. Voi-
taisiin toki yrittdd perustella, ettd timé on valttdméatonté ja siksi tdyttdd (V2):n sellaise-
naan. Asetuksen henkeé noudattaen esitelliin kuitenkin pseudonymisointiprosessi, jonka
tuloksena tuotantodata muutetaan vihintdin A171-anonymisoiduksi. Taso A11-anonymi-
sottu esiteltiin luvussa 4. Siind henkilotieto on tilassa, josta sitd ei voi tunnistaa ilman

ulkopuolista lisétietoa.

Toinen vaatimuksien tayttamisté helpottava viline on tytkalu lahdekooditason tieto-
suojan edistédmiseksi. Moduulista esitellddn tutkielmassa konsepti. Toteutus Java-kielelle
tehdéddan tutkielmaan liittyvéand tyond. Moduuli pyrkii staattisen ldhdekoodin analyysin
[33] keinoin vahtimaan, etteivét ohjelmointivirheet vaarantaisi tietosuojaa. Koodissa voi-
daan annotoida henkil6tietoja sisdltavit ja késittelevit luokat. T4lloin henkiltietoa sisél-
tédvin luokan mahdollisesta va#drinkdytostd voidaan varoittaa ohjelmoijalle vélittomaésti.
Validaattorin varsinainen sisélto ei ole arkkitehtuurikysymys, mutta téllaisten tyckalujen

valitseminen on.

Niisté osista siis koostuu tutkielman ehdotus asetuksen tayttavistda arkkitehtuuris-
ta. Kokonaisuutena strategia on eritelld vaatimuksien vastaukset omiksi jarjestelmiksiin
kohdista, joista se on kannattavaa. Jaottelun seurauksena henkil6tiedot jakautuvat vield

useampaan paikkaan kuin vain alkuperéisiin taustajirjestelmiin, mutta vaitdmme tdméan
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olevan kannattava vaihtokauppa. Seuraavaksi kdydédéan ldpi moduuleittain niiden sisélto ja

kommunikaatio muiden moduulien kesken.

5.2 Henkil6tietoloki

Aloitetaan arkkitehtuurin osien kisittely henkil6tietolokista. Henkiltietoloki on useas-
ta komponentista rakentuva moduuli, jonka tehtdvé on ratkaista tietosuoja-asetuksen vaa-
timus (V4: henkildtietojen jiljitettivyys). Moduulin tekninen puoli on helpoiten suunnitel-
tu tutkielman ratkaisuista, koska lokienhallinta on varsin yleinen ongelma ja siihen on rat-
kaisuja vapaassa levityksessi. Tarkastellaan téssé luvussa sitd, miten henkilétietoloki sopii
arkkitehtuuriin moduulina ja méaritetdin lokin itsensé sisdlto. Ratkaisun tavoitteena on
keskittid ja yhtendistdd lokit kaikista palvelun jérjestemisté. Lisdetuna valmiit lokinseu-

rantatydkalut antavat mahdollisuuden analysoida lokia ja tehdd hilytyksid vikatilanteissa.

Valitaan tutkielman lokienhallintajérjestelméiksi aiemmin mainittu ELK-pino (Elas-
tic, Logstash ja Kibana) [22]. Valinta ei ole vahvan mielipiteen takana, mutta yhdistelma
vaikuttaa hyvéltéa. Paras puoli on se, ettd pino koostuu aktiivisesti yllapidetyistd avoimien
lihdekoodin komponenteista. Esitellddn lokinhallinnan rakenne téssé luvussa. Korkealla
tasolla, eduksi osoittautuu toisistaan 16yhésti riippuvien komponenttien vapaa konfigu-

rointi ja tarvittaessa vaihtaminen.

Kayda&dn ensin lapi yleisesti miten lokinhallintakomponentit rakentuvat kokonaisuu-
deksi. Edelld olevassa kuvassa (Kuva 4) on esitelty lokinhallintajirjestelmé kaaviona. Pal-
velimet kuvassa ovat mitd tahansa arkkitehtuurin henkilGtietoja késittelevida moduuleja.
Ne kirjoittavat henkilétietolokin tekstitiedostoon, kukin omassa ympéristossddan. Téaten
koko lokinhallinta on piilotettu jérjestelmien kannalta ainoastaan vaatimukseksi kirjoittaa
loki levylle — huolehtimatta siitd, miten sitd mydhemmin kisitellddn. Mé&aritellddn lokin

siséltd vield myOhemmin tédsséd luvussa.

Tiedostoiksi kirjoittuvia lokitiedostoja tarkkailee kullekin palvelimelle asennettava
ohjelmisto Filebeat [24]. Lukiessaan uudet rivit, se toimittaa lokin sanomana lokienhal-
lintapalvelimella kuuntelevalle Logstash-palvelulle [26]. Logstash jalostaa ja yhten&istdi
lokitietoja, mikéli se on tarpeellista. Lopulta Logstash tallentaa kaikki saapuvat lokivirrat
Elasticsearch-tietokantaan [23]. Elasticsearch ylldpitaé tallennetusta datasta hakuindeksié
ldhes reaaliajassa. Moduulin viimeinen komponentti on visualisointityokalu Kibana [25],

jolla yllapitajat voivat seurata lokitapahtumia valituilla nédkymilla.
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Kuva 4: Henkilotietolokin kerddminen ja esittdminen.

Valitun lokinhallinta-arkkitehtuurin etu on koota hajautetun, monista jérjestelmista
koostuvan palvelun kaikki henkilotietolokit samaan paikkaan. Huomoitavaa on se, et-
tei lokissa itsessédn tule olemaan henkildtietoja, joten erillisen palvelun pystyttdminen
ei vaaranna tietosuojaa. Logstash pystyy kerddméin monenlaisia lokeja samanaikaises-
ti ja Kibana pystyy jaottelemaan lokien visualisoinnit. Téstd seuraa myos mahdollisuus
kerétéd henkilotietolokin lisdksi jérjestelmien tekniset lokit yhteen paikkaan — saavuttaen
samat hyodyt, kuin henkil6tietolokinkin keskittdmisesté. Télloin tyosta arkkitehtuurin to-
teuttamiseksi saadaan myos teknisté edistysté, vaikka sitd alunperin tehdédén tietosuoja-

asetuksen vuoksi.

Pohditaan seuraaavaksi: mitd oikeastaan pitéisi lokittaa? Lokitettavien tapahtumien
lisaksi on méadritettéiva lokin tietosiséltd. Erilaisten lokitapahtumien kategoriat muodos-
tavat vaatimuksen (V) alakohdat: 1) kdsittelytapahtuma, 2) oikeuspyynts, 3) siirto EU:n
ulkopuolle ja 4) tiedonluovutus. Jarjestelmiin on toteutettava lokitus kaikkiin kohtiin, jossa
n#itd tapahtuu. Mikéli seurannan vuoksi on tarve eritelld kategoroita tarkemmin, voidaan

néiden lisdksi ottaa kdyttoon alakategorioita tapauskohtaisesti.

Kisittelytapahtuma on tietosuoja-asetuksen osoitusvelvollisuudesta johtuva lokita-
pahtumatyyppi. Lokitetaan téta tyyppia kdyttaen sellaiset tapahtumat, joissa henkilétietoja
on muutettu jarjestelmésséa. Téllaisia olisi tapahtumat, kuten "kdytidja teki tilauksen”, tai
Pyllapitdja lisdst kayttajalle tilauksen”. Naistdkin esimerkeistd huomataan, etté eri tapah-
tumilla on eri asteinen tarve lokitukselle. Automaattisten péadtosten teko on myos erikseen
huomioitava seikka. Tapahtumista tarvitaan siis tieto niiden luojasta. Lokin olemassaolo

on vahintddn perustelu sille, etté henkilétietoja on késitelty asetuksen mukaisesti.
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Oikeuspyynnot vastaavat seuraavassa luvussa médriteltivid sanomia, joita ldhetetaan
kun rekisterdity tekee pyynnon kayttas jotain oikeuttaan. Pyynnoét ovat taysin tietosuoja-
asetuksen alaisia, joten on my0s voitava osoittaa niiden asianmukainen késittely. Oikeus-
pyyntojen késittely vaatii tarkempaa lokia kuin normaali jarjestelmén toiminta; tietosuoja-

asetus erityisesti mainitsee, etté ne on toteutettava ”ilman aiheetonta vitvytystd”.

Lokitetaan kaikki oikeuspyyntdjen késittelyn vaiheet, jotta voimme perustella et-
tei aiheetonta viivytystd ole tapahtunut. Vaiheet ovat seuraavat: pyynnon saapuminen,
pyynnon kdsittely, pyynnon toteuttaminen ja vastaus pyyntéon. Prosessi kuvataan tarkem-
min seuraavassa luvussa. Vaiheiden lokittamisella voidaan esimerkiksi osoittaa, etté poista-
mispyyntdon on reagoitu viivytyksettd, mutta poistamisen tarpeellisuuden selvittdminen
on yhé kesken. (Poistamista ei ole pakollista tehd&, jos kisittelijilla on esimerkiksi la-

kisdédteinen velvoite sdilyttid tiedot.)

Stirto EU:n ulkopuolelle on lokityyppi sille, jos palvelun arkkitehtuuri vaatii valttamatta
siirtoja unionin alueen ulkopuolelle. Aiemmassa luvussa mééritettiin ratkaisuksi tahén ky-
symykseen yksinkertaisesti se, ettei tietoja siirretd. Mikali tdmé olisi kyseessi olevan yri-

tyksen vaatimus, on kaikista siirroista tehtévéa lokimerkinté.

Tietojen luovutus kolmannelle osapuolelle on usein tarpeellista, kun jérjestelmien
vélille tehdédn integraatioita. Tietosuoja-asetuksen mukaisesti luovutettavat tiedot mini-
moidaan, mutta muuten se on hyvéksyttyd kunhan rekisteriselosteessa on asiasta tiedotet-
tu. Luovutuksesta on kuitenkin jatettava lokitieto, koska niiden asianmukainen késittely

on my0s voitava osoittaa.

Nyt olemme méiritelleet lokitettavat tapahtumat. Seuraavaksi kdydéan 14pi lokin tie-
tosisélto. Henkilotietojen padtyminen lokiin olisi haitaksi, koska silloin lokiin pétisi kaikki
asetuksen haasteet henkil6tietojen kasittelylle. Tehd&én siis linjaus, etté lokissa viitataan

henkil6ihin ainoastaan jarjestelmén sisédisten tunnisteiden kautta.

Lokiriviin tarvitaan vihintdin seuraavat arvot: henkilon tunniste, tapahtuman luojan
tunniste, atkaleima, tapahtuma ja lokittava jdrjestelmd. Lisdksi voidaan jattad avoimeksi
jarjestelmékohtaisia laajennuksia, mikéli joillain jarjestelmilld on tarve lisdtiedoille — ELK
tukee varsin vapaata tietoformaattia. Logstash voi myos lisdté erittelytiedon siitéd, ettd
kyseessé on henkildtietoloki, mikéli samaan lokinhallintaan tallennetaan my6s muita loki-
tietoja. Mikéali monta eri henkil6tietorekisteria kdyttdd samaa keskitettys lokinhallintaa,

voi Logstash lisdtd myos kentén henkilotietorekisteri lokiriveille.

Luvussa on nyt katettu arkkitehtuurin tuki vaatimukselle (V4: henkilotietojen jaljitettd-
vyys). Suuri osa ehdotetuista ratkaisuista perustuu osoitusvelvollisuuteen. Ehdotettu lo-
kinhallinta kattaa seké jéarjestelmén lokitietojen késittelylle ja varastoinnille, ettd arkki-
tehtuurinlaajuiset kdytadnnot henkilotietolokin muodostamisesta. Keskitetty lokitus on uu-

delleenkéytettiva yksittiisten jirjestelmien vililld (yhden rekisterin piirissd), mutta myos
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mahdollisesti koko yrityksen eri rekisterien vililla.

5.3 Oikeuksien kiytonhallinta

Téssd luvussa kuvataan oikeuksien kdytonhallinnan osuus tutkielman arkkitehtuu-
rista. Tietosuoja-asetuksessa médratyt oikeudet rekistercidyille edellyttavit, ettd rekis-
terdity esittéd vaatimuksen oikeuden kéytosta. Osuus ei itsenéisesti kata mitédn tietosuoja-
asetuksen vaatimuksia, mutta se on oleellinen osa vaatimuksien (V&: rekisterdidyn pddsy
tietoihin), (V6: rekisterdidyn tietojen oikaisu), (V'7: rekisterdidyn tietojen poistaminen) ja

(V8: rekisterdidyn vastustamisoikeus) ratkaisua.

Oikeuksien kiyttoa kuitenkin on tarpeen valvoa ja mahdollisesti rajoittaa. T#dhén
tehtéviin tarvitaan arkkitehtuurin tasolla jarjestelmé yllapitéjille. Toisella puolella rekis-
terdidylle tulee taas tarjota mahdollisuus esittdd néitd pyyntojd. Pyyntojen esittdmisen
toiminnallisuus on sama kaikkien eri projektien kesken, joten on tehokasta kehittdd uudel-
leenkéytettava ratkaisu télle. Toisaalta kaikki edustatoiminnot on voitava tehd&a kunkin
projektin ulkoasun mukaiseksi. Luvussa esitellddn ndmé kaksi komponenttia: oikeuksien

kéaytonhallinta ja oikeuksien kiayttoliittymaé.

Téamén oikeuksien kédyttopyyntdjen vélitysjarjestelmén tarpeellisuus voidaan kyseen-
alaistaakin. Tietosuoja-asetus ei suoranaisesti vaadi pyyntdjen késittelylle erillistd ratkai-
sua. Lahdetéan siité, ettéd tdssa kuvatut roolit ovat kuitenkin tarpeellisia: kayttéjille on ker-
rottava minne pyynnot voi esittdd, ja pyynnot on késiteltdva. Kevyimmillddn tdméan voisi
esimerkiksi ratkaista silld, ettd kayttoliittymén osuus on ilmoitus: ”Tietosuoja-asioissa
ottakaa yhteyttd gdpr@yritys.com”. Talloin oikeuksien kdytonhallinta olisi sdhkopostilaa-
tikko, jota yllapitéaja voi tarkkailla. Tamé luultavasti riittéisi vain pienimmille palvelun-

tarjoajille.

Kasiteltdvien oikeuksien kiyttopyyntojen méara kuitenkin kasvaa kahdessa akselissa:
ylldpidettévien projektien koon ja lukuméérdn mukaan. Eri oikeuksien pyynnoét ovat eri-
laisia ja tarvitsevat oman késittelytapansa. Késittelyd nopeuttaakin se, ettd pyynnot ovat
madrityssi formaatissa, miké tukee erillistd kayttoliittymékomponenttia. Téysin manu-
aalisesti ylldpidettava jarjestelmé vaatii myos silti henkildtietolokin, jonka luotettavuus on

huonompi kuin automaattisen lokituksen.

Toinen kyseenalaistus, jonka voisi edellisen jdlkeen tehd#, on hallintajérjestelmén
tarve. Mikéli oikeuksien kéyttopyynnot ldhetetdin automaattisesti, ne voitaisiin toteut-
taa automaattisesti ilman viivettd. Ehdotetussa arkkitehtuurissa pyyntéjen varsinaisen
toteutuksen tekee kuitenkin ydinhenkilotietomoduuli, joten oikeuksien kédytonhallinta vain
hidastaa pyyntojen toteuttamista. Tdhéan vastaan silld, ettd kyseesséd on kuitenkin asia-
kaspalvelu, jonka tdysin automatisointi on haastavaa. Hyvin toteutettu palvelu oikeuksien

kaytossd voikin olla etu liiketoiminnalle. On my6s kuviteltavissa, etteivit kaikki pyynnot
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sovi médrdmuotoisille lomakkeille, tai ne vaativat tarkempaa selvittelya ja kommunikoin-
tia. Kolmas peruste on se, ettéd kiyttéjien tietoja voidaan menettéa huolimattomuuden tai
ilkivallan seurauksena. Esimerkiksi oikaisupyynto voisi olla viallista dataa, joka ylikirjoit-
taisi oikean. Automatisointia oikeuksien kiytolle on silti hyva harkita, esimerkiksi (V5:

rekisteroidyn pddsy tietoihin) tuskin tarvitsee yllapitajéa.

Niiden kommenttien jélkeen, esitellddn seuraavaksi itse komponenttien siséltd. Lahde-
tédn tilanteesta, jossa seka kayttoliittymaélle, ettd taustajéirjestelmalle on tarve. Kayttoliit-
tyméakomponentin suunnittelu johtaa strategisiin kysymyksiin, jotka tulee ratkaista kon-
tekstikohtaisesti. Vertaillaan kayttoliittyméa- ja taustakomponenttia tapausyrityksen omi-
naisuuksien (O2: teknologiasidonnaisuus) ja (O7: uwudelleenkdytettivyys) kannalta. Tek-
nologiasidonnaisuus ilmenee molemmissa naiivisti ajatellen samoin: kumpikin on sidottu
teknologiaan, jolla ne toteutetaan. Kayttoliittyma on kuitenkin upotettava jollekin verk-
kosivulle, josta kayttaja sithen padsee. Taustajérjestelmé taas voi olla oma itsenéinen ko-
konaisuutensa. Téstéd johtuen kéyttoliittymikomponentin teknologiasidonnaisuus on ras-
kaampi; kymmenen sovellusta voisi kdyttad taustajérjestelméd ilman muutoksia, mutta
kayttoliittymé on kunkin palvelun kdyttoliittyméatekniikkaan sidottu. Uudelleenkéytetta-
vyys on kiyttoliittyméakomponentissa toiseltakin kannalta heikompi. Kukin verkkopalvelu

on omanlainen ulkoasultaan, joten komponentin tulee voida olla kustomoitavissa.

Yleismaailmallisesti oikeaa kayttoliittyméaratkaisua ei ole tyossa tarkoituskaan keksié,
joten voidaan késitelld tuota kohtaa tapasyrityksen kannalta. Yleinen strategia olisi tuot-
taa tarvittava méaara oikeuksien kayttoliittyméamoduuleja, kaikille kunkin yrityksen tarvit-
semille teknologioille. Yritys, joka kayttda hyvin monia kéyttoliittymateknologioita, voisi
tyytyd esimerkiksi Javascript-kirjastoon, johon on toteutettu ainoastaan palvelun kutsu-
misen logiikka. Sité voisi laajentaa kuhunkin projektiin, tuoden nakyméikerroksen projek-
tikohtaisesti. Tutkielman tapausyrityksen kannalta hyddyllisin kdyttoliittyméakomponentti

on Wordpress-liitanndinen (Engl. plugin). Kéytetddn tita esimerkkini ratkaisussa.

Tarkastellaan seuraavaksi oikeuksien kdytonhallintaa kokonaisuutena. Edelld olevassa
kuvassa (Kuva 5) esitetéién osat, joista vaatimuksen ratkaisu koostuu. Pyyntojen kisittelys-
sé on kaksi roolia: rekisterdity ja ylldpitdjd. Rekisteroity on verkkosovellusta (esimerkki-
tapauksessa Wordpress-sivusto) kutsuva kayttdja. Yllapitdaja on palveluntarjoajan edusta-
ja, joka valitsee toteutetaanko pyynnét ja kommunikoi rekisterdidyn kanssa. Téarkeimmét

komponentit oikeuksien kdyton kannalta on eritelty kuvaan tarkemmin.



95

Wordpress|

Sivuston teema

Muut liitdnnaiset

——————————— > —

Oikeuksien kayttaliittyma
Kayttaja .

¥

= - Kaytanhallintajarjestelma
|- - - - Ydinhenkilgtietomoduuli
1

A

Dikeuksien kéytb’nhallintal

Yllspitajan kayttdliittyma

Henkilgtietoloki

Yllapitaja

Kuva 5: Oikeuksien kdytonhallintakomponenttien riippuvuudet.

Halutessaan kayttdad tietosuoja-asetuksen oikeuksiaan, kiyttdja navigoi oikeuksen
kayttolisttymd -komponentin tarjoamalle nékymaélle, jossa on sopiva lomake kullekin oi-
keudelle. Voimme olettaa kéyttdjin olevan kirjautunut (tai kirjautuvan téssé vaiheessa)
sisédn jarjestelméain. Lomakkeelle kdyttaja tdyttad tarvittavat tiedot, jonka jélkeen hén
voi lahettdd lomakkeen kdytonhallintajdrjestelmddan. Esimerkiksi kiyttéiessdian oikeuttaan
oikaista tietonsa, on pyyntoon syotettiavd muuttuneet tiedot. Oikeuksien kayttoliittymé
myo0s listaa kéyttdjin aiemmat pyynnot tiloineen, joten kéyttédjd voi seurata pyyntonsé

toteutumista siité.

Kayttoliittymé valittaa pyynnon taustajirjestelmaille, jonne se tallennetaan. Kéayton-
hallintajérjestelmén tehtdva on sailoéa oikeuksien kiyttopyynnot, niiden tilat, ja kommuni-
koida ydinhenkil6tietomoduulin kanssa pyyntéjen toteuttaminen. Taustajirjestelméan voi
saapua monen eri edustajirjestelmén pyynnot, mutta se kattaa aina yhden henkil6tietore-
kisterin. Yllépitdja tarkkailee saapuneita oikeuksien kéyttopyyntojd. Héan voi hyvéksya
ne, kysyé lisdtietoja, tai kiistdd pyynnon. Pyyntojen hyviksyminen voidaan myds auto-

matisoida pyyntotyyppikohtaisesti, joten esimerkiksi (V: rekisterdidyn padsy tietoihin) ei
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kuormita ylldpitoa. Kaikista pyynnon tapahtumista jai merkinta henkildtietolokiin, jotta

voidaan kattaa asetuksen noudattamisen osoittamisvelvollisuus.

Tarkastellaan komponenttien teknisté toteutusta. Oikeuksien kayttoliittymé on kir-
jasto (Wordpress-liitdnnéinen esimerkkitapauksessa) ja kédytonhallintakomponetti on oma
jarjestelménsd. Kayttoliittyméan (O7: uudelleenkdytettivyys) tulee siitd, ettéd liitdnnédinen
siséltéd ainoastaan minimikokoisen GUI-kerroksen. Loput tyylit m#arittyvat sivuston
omista tyyleista (teemasta). Verkkosivujen tapauksessa CSS-tyylit kaskadoituvat kéyttajan
selaimessa sivupohjasta, johon oikeuksien kéiyttoliittymé on upotettu. Kirjaston tehtévaksi
jaa lisata lomakkeet sivulle, hallita selaimessa tapahtuvaa tiedon asynkronista lataamista,

ja pyyntojen ldhettdminen taustajérjestelmélle.

Taustajirjestelmé voi olla tavallinen kiytantdjen mukainen verkkosovellus. Se on it-
sendinen ja kidyttdd omaa tietokantaansa, joten koko jarjestelmé voi hyvin olla omalla pal-
velimellaan. Témé piilottaa jédrjestelmén teknologiariippuuvuden muulta arkkitehtuuril-
ta: kommunikaatio kiyddaan HTTPS:n yli. Ylldpitéjia varten taustajérjestelmélld on oma
kayttoliittyménsi. Sen tavoite on olla mahdollisimman kevyt, mutta tarjota tarpeelliset
nikymét oikeuspyyntojen késittelylle. Oikeuksien hallintajirjestelmén tulee osata kytkey-
tyd ydinhenkil6tietomoduuliin. Jako toimii niin, ettd ydinmoduulissa on logiikka siiti,
miten eri oikeuksien kiyttd pannaan kdytantoon. Oikeuksien hallintajérjestelmé hallitsee

miksi ja koska.

Téssé on esitelty prosessi ja arkkitehtuuri prosessia noudattavalle jérjestelmélle. Tar-
kimmin eriteltynd tutkielman vaatimuksista komponentit kattavat (V5.2)m, (V5.3)mn,
(V6.2)m, (V7.2):n ja (V8.2)n. Oikeuksien kiytonhallinta ei itsessdédn ratkaise vield ko-
konaisia vaatimuksia, mutta esitetty prosessi on vilttdméton. Kuten luvussa pohdittiin,
toteutuksen yksityiskohdat eivét ole valttdmattomia asetuksen noudattamiseksi. Esitel-
lyt jarjestelmét ovat esimerkkejd uudelleenkéytettdvyyden ja skaalautuvuuden saamiseksi

tavalla, joka toteuttaa vaatimukset.

5.4 Ydinhenkil6tiedot

Ydinhenkil6tietomoduuli on nimenséd mukaisesti tutkielman arkkitehtuurin ydin. Se
osaa kasitelld tietosuojan kannalta riskialteimmat henkilotiedot ja kontrolloi muita jarjestel-
mid. Moduulin ensimmaéinen tehtéva on vihentdd arkkitehtuurin (09: henkildtietojen le-
vinndisyyttd). Toinen tehtava on toimia rekisterdidyn oikeuksien kdyttod koskevien vaati-
musten ohjaajana. Ydinhenkil6tietomoduuli my6s séiloo tietoa henkilGtietoon liittyvéasté

suostumuksesta; tarkemmin suostumus esitellddn seuraavassa aliluvussa.

Tarkastellaan arkkitehtuurin kokonaiskuvaa. Taustajérjestelmia voi yhden palvelun
piirissd olla useita kappaleita. Né&ihin tulee voida tallentaa henkilotietoja tapausyrityk-

sen tarpeiden mukaan. Edustapalvelimilla ei ole henkil6tietoja esitetyssé arkkitehtuurissa.
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Tétd taustajirjestelmien joukkoa on tarpeellista hallita ja rajoittaa. (V2: tietojen mini-
mointi) siséltdd jo sen, ettd henkilotietojen redundantti tallennus ei olisi helposti perus-

teltavissa.

T&ahén tarpeeseen tutkielma esittidd ydinhenkildtietomoduulia. Koko arkkitehtuurin
sisélla kasiteltdvat henkilotiedot voidaan jakaa kahteen ryhmééan: ydinhenkildtietoihin ja
henkil6on littyviin tietoihin. Namé rinnastuvat suoraan luvussa 4 esiteltyihin Hintzen
anonyymiyden tasoihin. Ydinhenkiltiedot ovat tunnistettuja, ja henkiloon liittyvét tiedot
ovat A11-anonyymeji. All-anonyymi tieto erottui tunnistetusta henkilttiedosta siten, etté
rekisterilla ei ole tiedossa tapaa yhdistad pseudonymisoituja tietoja henkiléon. All-tason

tiedot voi kuitenkin yhdistdsd henkil66n ulkopuolisella lisdtiedolla.

Kun tarkastellaan joukkoa henkil6tietoja, niiden anonyymiyden taso on vahiten ano-
nyymi tieto koko joukon siséllé olevista yksittaisistd tiedoista ja tietojen yhdistelmisté.
Voimme siis jakaa joukon osiin niin, ettd tunnistetut tiedot ovat erilldéin All-anonyymeista.
Koko arkkitehtuurin laajuinen anonyymiyden taso ei nouse, mutta kun yksittéaisessé jéirjes-
telméssd on vain All-anonyymié tietoa, on tdmé selked parannus jérjestelmén tietosuo-
jalle. Talloin koko arkkitehtuurin laajuinen henkilotieto keskittyy, ja (09: henkildtietojen

levindisyys) on pienempi.

Ydinhenkil6tietomoduuli siis tallentaa kaikki sellaiset tiedot, joista voidaan vélittémdst:
tunnistaa rekisteroity. Muut taustajérjestelmat téalloin tallentavat vain viitaukset ydinhen-
kilotietoon, mutta voivat kuitenkin sisdltdd henkiloon vélillisesti liittyvdad dataa. Luon-
nollisesti kaikki jérjestelmé&t saattavat tarvita ydinhenkil6tietoja késittelyyn. Ydinhen-

kilotietomoduulin onkin tarjottava rajapinta muille jéarjestelmille.

Toinen ratkaistava seikka oli rekisterdidyn oikeuksien ohjaaminen ja taytdntoonpane-
minen. Oikeuksienhallintamoduuli vélittda toteutettavat oikeuksien kayttopyynnot (V5,
V6, V7 ja V8) ydinhenkilotietomoduulille. Moduulin tehtéviksi jaa ydinhenkildtietojen
muokkaaminen pyynnon mukaiseksi ja pyynnon vélittdminen muille taustajérjestelmille.
T&ama4 pitaisi voida tehdé niin, etté riippuvuus ydinhenkilotietomoduulista muihin jérjestel-
miin minimoitaisiin ja ettei skaalautuvuuta rajoiteta pahasti. Haastava osuus on sanomien

vélittdminen luotettavasti ja yleiskédyttoisen skeeman méérittédminen.

Esitetédén siis taustajérjestelmien ja ydinhenkil6tietomoduulin vélille rakennettavan
viestinvilitysarkkitehtuuri. Tapauksessa monta jérjestelmés kuuntelee yhdesté liahteesté
tulevia sanomia. Tdhén sopiva suunnittelumalli on publish—subscribe (julkaise-tilaa) [18].
Mallin haittapuoli on se, etté oikeuksien kidyttopyyntGjen on mentédvé perille luotetta-
vasti. Siksi on perustettava myos kuittausmekanismi. Toinen osa viestien vélityksestd on

mekanismi kerdtd henkilotiedot kaikista muistajérjestelmistd (V5, V6).

Viestien vilitys on yleinen arkkitehtuurihaaste. Siihen on jo olemassa ratkaisuja, myo6s

avoimen ldhdekoodin vaihtoehtoja. Tutkielman arkkitehtuuri ei itsessédén sitoudu tiettyyn



o8

viestinvilitysohjelmistoon, mutta suunnitelmat esittdvéit Apache ActiveM@Q:n [12] kaltai-
sen palvelun kéyttod. Ydinhenkilotietomoduulin oheen pystytetdén siis viestinvilityspalvelin.
Ydinhenkil6tietomoduulin suuntaan rajapinta on kaksi viestijonoa: siséén- ja ulosmeneviit.
Ulosmenevi julkaisee viestit topic-tyyppiseen kanavaan, jota muut taustajérjestelméat ti-
laavat. Néilla on siten my6s kaksi rajapintaa viestinvélityksen suuntaan: tilattava topic ja
viestijono, joka vélittdd sinne asetetut viestit ydinhenkil6tietomoduulille. Edelld olevassa

kuvassa (Kuva 6) visualisoidaan ehdotettu viestinvélitysarkkitehtuuri.

ActiveMQl

tilaavat

topic v ksi 1

- YKSI viest 1
! ATaustajérjestelmé)—
1 yksi viesti

1

! ATaustajérjestelmé)—
(‘rdinherlkilﬁti etumoduuli)

A ! 4{Taus‘cajérjestelm§)—

|
knuntelee
1
Y

n kpl vastauksia ) n kpl vastauksia
jeno

I
15
154
1
¥

Kuva 6: Henkil6tietosanomien viestinvélitysarkkitehtuuri.

Viestikanavat ovat yksinkertaisempi osa oikeuksien kdyttopyyntdjen toteutusta. Seu-
raavaksi méadriteltdvand ovat prosessin kulku, seké varsinaiset sanomat. Kutakin téssi
tdytettdvad rekisterdidyn oikeutta kohden on oma sanomansa: (V5: rekisterdidyn pidsy
tietothin):n tayttad Hakusanoma, (V6: rekisterdidyn tietojen oikaisu)n Oikaisusanoma
ja (V7: rekisterdidyn tietojen poistaminen):mn Poistosanoma. Kutakin vastaa myos omat

vastaussanomat.

Yleisella tasolla oikeuden toteuttamisen prosessi on yksinkertainen, tosin yhdelld huo-
miolla. Ydinhenkil6tietomoduuli 1dhettédd sanoman, kun sité koskeva oikeudenkayttopyynto
on valittu toteutettavaksi. Muodostettu sanoma on yksi kolmesta aiemmin mééritetysté
tyypistd. Sanoma luetaan esimerkiksi JMS:n (Java Message Service) vilitykselld topic-
julkaisuun. Viestinvilityspalvelin vilittda saapuvan sanoman kaikille topicin tilaaville jar-
jestelmille. Namé toteuttavat pyynnon: joko poistavat valitun henkilotiedon, paivittavét
sen tietokantaan, tai noutavat kaikki liittyvat tiedot. Téamé&n valmistuttua kukin taus-
tajirjestelméd muodostaa oman vastaussanomansa ja ldhettdd sen vastausjonoon. Vastauk-
sia kerdtesséd ydinhenkilotietomoduuli pitda lukua ja lopulta esittdéd virheilmoituksen, jos

vastauksia ei tule yhtd montaa mité taustajérjestelmié on.
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Oikeuksien taytidntoonpanon prosessi on siten ehdotetussa arkkitehtuurissa téysin
asynkroninen. Tamén haittapuoli on se, ettei pyynnon toteutusta ole mielekéstd odottaa
kayttdjan toimesta. Pyyntdjen toteuttamista ennen on jo kuitenkin ylldpitdjan hyviksymis-
vaihe, kuten kuvattu edellisessé luvussa. Asynkronisuus myo6s helpottaa suuren viestiméaéran

késittelya, miké voi olla hyodyksi ehkéd suurimmilla yrityksilla.

Esitelldén seuraavaksi sanomien rakenteen méarittely. Arkkitehtuurin kannalta var-
sinaisen tiedostoformaatin valinnalla ei ole suurta vaikutusta; samat periaatteet toimivat
JSON:in, XML:n, tai vaikka serialisoitavien Java-olioiden kanssa. Kaikilla eri sanoma-
tyypeilld (haku, oikaisu, poisto ja vastaukset) on yhteiset perustiedot. Ndmi ovat seuraa-
vat: UUID, viite-UUID, lihetysaika, tyyppt, henkilotiedon tunniste ja ldhettdvd jarjestelmd.
Viite-UUID on vastaussanomien kentté, jolla vastauksen voi yhdistaé alkuperéiseen sano-
maan. Henkil6tiedon tunniste yksil6i tietyn rekisterdidyn kaikki tiedot koko arkkitehtuurin

piirissé.

Vastaussanomilld on yleinen kentté status-koodi. Kéytetddn HTTP:n koodeja, jollei
syytd muihin ole. Yksinkertaiset sanomat ovat hakusanoma, poistosanoma, poistosano-
man vastaus, seki oikaisusanoman vastaus. Naihin kaikkiin riitt44 henkil6tiedon tunniste
ja status-koodi. Haastavammat sanomat ovat ne, joissa tulee kuljettaa varsinaista hen-
kilotietoa. Lisdtdin molempiin sanomiin oma hydtykuorma-kenttansa. Tamén sisaltolld ei
ole merkitystéd viestinvilityksesséd, mutta riippuvuus on oikeuksien kayttoliittymén ja taus-
tajérjestelmien vélinen. Ei ole myoskéain tarkoituksenmukaista, etté ydinhenkilétietomoduuli

tietdisi tasutajérjestelmien tietomallin, tai taustajérjestelmét toisensa.

Hakusanoman vastauksen ja oikaisusanoman hyotykuormat ovat toisistaan riippuvai-
sia. Kukin taustajérjestelmd méérittad oman sisdltonsd hakusanoman vastaukseen, mut-
ta sen on oltava kayttoliittymén tulkittavissa esitystd ja oikaisua varten. Oikaisusano-
man hyotykuorma sisiltdéd (jarjestelméikohtaisesti) muutettavien avain—arvo-parien uu-
det arvot. Avain—arvo-parien laajennukseksi voidaan ma#rittda kayttoliittymén ja taus-
tajérjestelmien valille tyypittava DSL (Domain Specific Language). Taméan méaritteleminen
rajataan tutkielman ulkopuolelle mahdolliseksi jatkotyoksi. Periaate on kuitenkin se, etti
avain—arvo-pariin voidaan lisétéd halutuille tietotyypeille lisimééreitd, joita kayttoliittyméa
osaa tulkita. Esimerkiksi pari {a: b} voidaan laajentaa muotoon {a: {arvo: b, pituus:
50}}. Télloin kayttoliittymé, joka osaa tétéd tulkita, voi estdd oikaisun pidemméksi kuin

taustajarjestelmén odottama arvo.

Oikaisusanoma rakentuu siité, kun rekisterdidylle esitetdin hakusanomien tulokset.
Kayttédja tekee muutoksia, jotka ldhetetédédn oikaisusanomana viestinvélitykseen. Koska
ydinhenkilotietomoduuli julkaisee sanoman kaikille taustajérjestelmille, on sen hyotykuor-
massa tarpeen eritelld kullekin kuuluvat tiedot ldhettdvd jarjestelmd-kentdn mukaan. Hyo6ty-
kuormaan siséllytetdéin ainoastaan ne avaimet, joiden arvo on muuttunut. Taustajirjestelmé

odottaa siis tiedon tulevan samassa muodosa, kuin missé se hakuvastauksessa lahti.
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Esimerkit kaikista tédssd méaritellyistd sanomista ovat tutkielman liitteené. Ne voivat
havainnollistaa tietojen asettelua sanomien kulun prosessisa, mutta jétettiin téstd pois

tilan saastamiseksi.

Viestinvilityksen liséksi toinen ratkaistava seikka on ydinhenkil6tietomoduulin tar-
joama rajapinta muille jarjestelmille. Ydinhenkilotietomoduulin on voitava s&ilééd ennalta
médriteltyjen yleisten ydinhenkil6tietojen (esimerkiksi nimi, hetu, tai osoite) lisdksi taus-
tajirjestelmikohtaisia ydinhenkilotietoja. Lienee mahdotonta méarittasd etukéteen yhtei-
nen ydinhenkilotietomalli, joka kattaisi kaikki kiyttotapaukset. Siispé taustajirjestelmiit

voivat tallentaa omia ydinhenkil6tietojaan moduuliin oman mallinsa mukaisesti.

Taustajarjestelmit ovat ydinhenkilotietomoduulin asiakkaita. Moduuli tarjoaa REST-
tyyppisen rajapinnan, jolla tietoja luetaan ja péivitetd&n. Rajapinnan on myos tarjottava

mahdollisuus tehdé hakuja.

Ydinhenkil6tiedon juuri on uniikki tunniste. Tdmé& on sama tunniste, johon viitataan
viesteisséd taustajérjestelmille. Yksittdinen ydinhenkil6tieto on verrattavissa luvussa 4.1
esiteltyyn asiakastietueehen. Muuten tietomalli rakentuu dokumenttityyppisesti; juurena
olevalla tiedolla on attribuutteja, jotka sisdltivét tietoa avain—arvo -mallilla. Arvoilla taas
on omat attribuuttinsa, jotka siséiltédva omia késitteitddn. Téaten juuresta attribuutteja
seuraamalla syntyy rakenne, joka kattaa kaikki yht& henkilod koskevat ydinhenkilétiedot.
Tietomallia voi kuvata esimerkiksi JSON:illa. Dokumenttityyppisié tietokantoja on useita

[50], eiké tutkielman arkkitehtuuri ota kantaa tietyn tietokantaohjelmiston valintaan.

Maaritetddn ydinhenkilotiedon skeema seuraavasti. Juuritietueen attribuuteissa hyo-
dynnetéén Gjermundrgd et al. esittdmid tunnistetietoja. Kentédt ovat: id, luomisaika (glo-
baali), luomisaika (lokaali) ja vanhenemisaika. Néiden lisiiksi lisidtédén tieto vastustamisen
(V8) aloitusajankohdasta. Niiden lisiiksi tietueella ovat varsinaiset henkilotiedot. Attri-
buutin yleiset tiedot alle asetetaan tavanomaisia ydinhenkilGtietoja, joille voidaan ndhdé
kayttod useammassa taustajirjestelméssa. Talla vahennetddn redundanssia ja yllapidon
médrad. Juuritietueen attribuutin laajennukset alle asetetaan taustajérjestelmikohtaiset
ydinhenkilétiedot, kukin jérjestelmén yksiloivin tunnisteen alle. Ndiden skeemaa ei mééri-

telld, vaan ne ovat taustajérjestelmén itse dynaamisesti asetettavissa.

Huomioidaan myds se, ettd poistosanoman késittelyssd ei poisteta koko ydinhen-
kilotietuetta. Jatetddn tunniste, luomisajat ja lisdtddn poistettu-lippu. Néille on tarve
myShemmin, jos on osoitettava, etté asetusta on noudatettu. Henkilotietolokin viittaukset

ovat silloin yhé kohdistettavissa tietoon.

Edell4 olevassa kuvassa (Kuva 7) on esimerkki ydinhenkilotiedoista. Kuvasta voidaan
havaita sitéd, miten tiedot asettuvat dokumenttitietomalliin. Témén etu relaatiomalliin on
se, ettei skeemaa tarvitse madrittad etukiteen. Luonnollisesti tietojen kayttéjilla on oltava

ajatus tiedon rakenteesta, mutta taustajérjestelmékohtaiset laajennukset eivit vaikuta
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ydinhenkil6tietomoduuliin, eivatkd muihin jarjestelmiin. Esimerkin tapauksessa tietueella
on muutama yleisid ydinhenkilttietoja ja yksi laajennus taustajérjestelméltd ”SERVICE-
17,

1-

2 "id": "39a369f3-33c3-4eb8-98fT-d94baBcasSbde™,

3 "luomisaika_globaali™: "2817-18-85T28:12:43.5117",
4 "luomisaika_lokaali™: "2817-18-85T728:12:43.5117",
5 "wvanhenemisaika™: “2828-18-85T28:12:43.5117",

] "vastustaminen™: null,

7 "yleiset™: |

8 "hetu": "@90186A706C",

9 "etunimi™: "Maija",

18 "sukunimi™: “"Meikdldinen™,

11 "osoitteet™:

12 I

13 - "laajennukset™: ]

14 - "SERVICE-1": |

15 "rekisteritunnus™: “ABC-123"

16 }

17

18

KuvaA 7: Havainnollistus mahdollisesta ydinhenkilétiedon rakenteesta.

Viestinvilityksen ja ydinhenkil6tietojen hallinnan jalkeen moduulin rakenne on mééri-
telty. Tastd huomattiin riippuvuus tietomallin osalta edellisen luvun oikeuksien hallintamo-
duulin kayttoliittyméasan. Oikeuksien hallinta on kuitenkin itsen&inen konseptinsa, mutta
tiukan riippuvuuden vuoksi moduulit voisivat olla yhteisessé jarjestelméssi. Talloin kom-
munikaatio ydinhenkil6tietomoduulin ja oikeuksien hallinan vililld on yksinkertaisempaa.
Huomioiden sen, etti oikeuksienkdyttopyynnot itsessééin siséltavit ydinhenkiltietoja (oi-

kaisut), jaettu tietokanta kuulostaa hyvéltéd riskienhallinnan vuoksi.

Arvioidaan mallin toteuttamista. Oikeuksien kdyttopyyntdjen toteuttaminen on tehtéavé
tietosuoja-asetuksen myoté valttaméatta. Ydinhenkiltietomoduulin viestinvalitysmekanismi
ei sellaisenaan ole pakollinen, mutta jokin tapa saada oikeuspyynto taustajérjestelmille on
oltava. Ydinhenkil6tietojen keskitetty sailytys ei ole vaatimus, vaan laatuasia. Suuren ole-
massaolevan palvelun uudistaminen kokonaan tutkielman arkkitehtuurin malliin voi olla
litan tyolasté. Talloin mahdollista olisi jattda ydinhenkilotietojen keskitys pois ja toteut-
taa ainoastaan viestinvélitys. Tamaé olisi kompromissi tietosuojan osalta, mutta asetus sal-
liikin toteuttamiskustannusten huomioon ottamisen (V1):n osalta. Kuitenkin on tarpeen
sitoa kaikki eri jédrjestelmien yhtd henkilod koskevat tiedot tiettyyn tunnisteeseen, jotta

oikeuksien kayttopyynnot voidaan yhdistédd oikeaan tietoon.

Luvussa esitetty moduuli on kriittinen osa tutkielman arkkitehtuuria vaatimusten
toteuttamiseksi. Se ratkaisee tdytantoonpanemisen vaatimuksille (V5: rekisterdidyn padsy

tietothin), (V6: rekisterdidyn tietojen oikaisu), (V'7: rekisterdidyn tietojen poistaminen) ja
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(V8: rekisterdidyn vastustamisoikeus). Liséiksi mahdollisesti muuten redundanttien hen-
kilotietojen kerddminen yhteen paikkaan on etu vaatimuksen (V2: tietojen minimointi)

kannalta.

Ratkaisussa riskialtteimmat henkil6tiedot, tunnistetut henkildtiedot, eristyvit yhteen
moduuliin koko arkkitehtuurin laajuudelta. Tédméa on merkittdvad tapausyrityksen kaltai-
sissa tilanteissa, joissa on tarve késitelld henkilotietoja monessa erillisessi jirjestelméssa.
Ominaisuuden (09: henkilétietojen levinneisyys) viheneminen voidaan ndhdi suoraan pa-
rannuksena tietosuoja-asetuksen vaatimuksen (V1: jdarjestelmdn tietosuoja) noudattami-

sessa.

5.5 Suostumuksen hallinta

Tietosuoja-asetuksen vaatimus (V3: suostumuksen hallinta) tulee jotenkin ottaa huo-
mioon useimmissa verkkopalveluissa. Suostumus henkilttietojen késittelyyn on kysyttava
rekisteroidyltéa selkedsti erillddn ja ymmaéarrettavasti. Kaytdnnossa tdmé on tehtava pal-
veluun rekisterditymisen yhteydessd. Suostumuksen peruuttaminen on oltava mahdol-
lista yhtd helposti, kuin sen antaminen. Erillinen haaste suostumuksen hallinnassa on
alaikéisten suostumus. Jotta lapsen henkil6tietoja voidaan késitelld, tulee kysyd suostu-

mus vanhemmalta.

Arkkitehtuurin on vastattava suostumuksen hallinnan teknisiin kysymyksiin. Kuten
rekisterdidyn oikeuksienhallinnassa, téstdkin vaatimuksesta erottuvat kéyttoliittyma ja
taustakisittely. Suostumuksen tila (ja sen muutokset) on tallennettava ja tarkastettava
ennen tietojen kisittelyd. Rekisterdidyn on voitava hallita omaa suostumustaan, ja sen

padtyttyd tulee tehdéd (V7):n kaltainen tietojen poistaminen.

Liiketoiminnallisesti lienee suotavaa jaotella suostumusta henkilétietojen kasittelyyn
tarkemmin, kuin yksittéisené totuusarvomuuttujana. Témé on jilleen selkeéisti tapauskoh-
tainen seikka, mutta monessa tilanteessa rekisterdidyn kieltdytyminen vain osasta késittelya
on toivotumpaa kuin koko palvelusta poistuminen. Téall6in suostumus olisi tiettyd henkiloéd
koskeva henkilotietorekisterikohtainen késite, joka sisdltdd useita (ennalta méiritettyjé)
suostumuskategorioita. Sosiaalisen median palvelu voisi esimerkiksi tarjota suostumuska-
tegorioina ”julkaisujen esittdmisen” ja ”markkinoinnin kohdentamisen”. Talloin kéiyttéjé
voisi kieltdytyd ainoastaan markkinoinnin kohdentamisesta, sallien palvelun kuitenkin
pitda kéyttdjan. Toisissa tapauksissa suostumus on rekisterinpitédjan kannalta parempi
pitad “kaikki tai el mitddn”-tyyppisené, joten uudelleenkéytettdvyyden kannalta naiden
on oltava konfiguroitavissa. Vaatimusten monimuotoisuus johtuu ominaisuudesta (O1: ja-

ko asiakkaiden vdlilli); eri asiakkailla on eri liiketoimintatarpeet.

Suostumuksen kerddminen on prosessi, jossa ennalta tuntematon henkilé myontyy
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rekisteroidyksi. Lopputuloksena voimme tallentaa liitoksen johonkin henkilotietoon ja ai-
emmin méiriteltyyn suostumukseen. Haastavinta téssé on se, ettd voimme varmistua suos-
tumuksen antajan olevan henkildtietojen omistaja (tai tdmén vanhempi). Suostumuksen
kerddmisen jilkeen suostumuksen tilan ja henkil6tietojen muuttaminen on yksinkertaisem-

paa.

Henkilotietojen kerddminen tallentamalla rekister6idyn ilmoittamia tietoja on véis-
tamatta riskialtista. Verkkopalveluiden on siis perustuttava jonkinasteiseen luottamukseen.
Tietosuoja-asetuksen teksti ei anna téssé helpotuksia, paitsi alaikédisen suostumuksen ta-
pauksessa. Artikla 8:n kohta 2 on seuraava: ”Rekisterinpitijin on toteutettava kohtuulliset
toimenpiteet tarkistaakseen tdllaisissa tapauksissa, ettd lapsen vanhempainvastuunkantaja
on antanut suostumuksen tai valtuutuksen, kdytettdvissi oleva teknologia huomioon ot-
taen.” Mika kohtuulliset toimenpiteet tarkoitavat jaa vield ndhtédvéksi ennakkotapauksien
mukaan. Aikuisen rekistertityessi voidaan pyytda hintsd vakuuttamaan annettujen tieto-
jen pitdvén paikkansa, ja olemaan valmis reagoimaan mahdollisiin vaarinkaytoksiin. Mikali

identiteettivarkaus tapahtuu, syyllinen on kuitenkin varas itse.

Tutkielmassa esitetdén suostumuksen hallintaan ¢dealistinen ratkaisu: rekisterienva-
linen suostumuksenhallinta. Kéyttéjille tai rekisterinpitéjille tulisi tésté etuja vasta laajan
adoption jalkeen, mikéd on enemmén vaadittu kuin kaytdnnossd voidaan odottaa. Esi-
tettdva malli on kuitenkin mahdollista nostaa esimerkiksi valtakunnallisen standardin ta-
solle, jolloin se tarjoaisi helpon vastauksen yksittéisen rekisterin perustajalle. Kommentoi-

daan kuitenkin my6s kiaytannollisempéd ratkaisua suostumuksenhallintaan luvun lopulla.

Tavoitteena on yksi paikka, jossa on tiedossa rekisterdityjen henkilollisyys vahvalla
tunnistautumisella. Jéarjestelméd on kaikkien rekisterien vilinen suostumuskeskus. Tasta
syntyy henkil6llisyyden ja suostumuksen vélille luottamusketju: suostumusketju luottaa
vahvaan tunnistautumiseen ja muut rekisterit luottavat suostumuskeskukseen. Olisi koh-
tuutonta esittid, ettd yksittdinen verkkopalvelu edellyttéisi kayttéjiltd vahvaa tunnistau-
tumista. Se hévidisi kilpailussa, jolleivat muut sivut edellyttéisi tatd myos. Keskitetyn
suostumuksen hallinnan avulla tdmé ratkeaisi. Kdyttdjan tarvitsisi tunnistautua vahvasti
kerran suostumuskeskukseen rekisterdityessé, jonka jilkeen kaikki rekisterit voivat nojata
sithen. Keskus ratkaisee myos vanhempien suostumuksen kerdimisen mallintamalla van-

hemmuussuhteen henkildiden valilla.

Esitellasn suostumuksen kerddminen tutkielman ratkaisussa. Kerdédminen tapahtuu
OAuth 2:n [16] kaltaisella prosessilla, jota on sovellettu aihealueen tarpeisiin. Prosessis-
sa on kolme tahoa: kiyttéjd, verkkopalvelu (rekisterinpitéji) ja suostumuskeskus. Suos-
tumuksen kerddminen edellyttid, ettd verkkopalvelu on tallennettu asiakkaaksi suostu-
muskeskukseen. Asiakkaaksi rekisterdinnin yhteydessd suostumuskeskukseen tallennetaan
kayttajalle naytettavit tiedot ja palvelun suostumuskategoriat. Suostumuskeskus antaa

verkkopalvelulle oman salaisen avaimen ja tunnisteen. Prosessi on helppokayttoisempi,
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mikali kdyttaja on ennalta rekisterditynyt ja vahvasti tunnistautunut suostumuskeskuk-
seen. Huomautus: tutkielman ratkaisu on erittdin samankaltainen luvussa 4.3 esitellyn
kanssa (viite [43]). Molemmat ovat kuitenkin itsenéisesti kehiteltyja. Tutkitaan eroavai-

suuksia tdmén luvun lopussa.

Suostumuksen kerddmisen kulku on seuraava. Kédyttija aloittaa prosessin kun hén va-
litsee rekisterdityé verkkopalveluun. Verkkopalvelu tietd4 tilanteen vaativan henkil6tietojen
késittelyd ja siten suostumuksen. Verkkopalvelu ldhettdd kéyttdjalle uudelleenohjausvas-
tauksen suostumuskeskuksen sivulle. Vastauksessa annetaan parametrina paluuosoite ja
palvelun tunniste. Kayttija lataa suostumuskeskukselta lomakkeen, jossa suostumus hen-
kilotietojen késittelyyn pyydetadn. Mikéli kayttéja ei olisi jo ennalta rekisterditynyt kes-

kukseen, hén tekisi sen ennen suostumuslomakkeen saamista.

Lomake ldhetetddn téytettynd suostumuskeskukselle, joka tallentaa suostumuksen
jarjestelméinsi. Kéayttéjille palautetaan verkkopalvelun uudelleenohjausosoite, jolle on
liséitty parametrina autorisointikoodi. Ladatessaan rekisterdinnin valmistumissivun, verk-
kopalvelu validoi autorisointikoodin sopimuskeskukselta. Tdhén annetaan mukaan verk-
kopalvelun salainen avain. Vastauksena annetaan suostumuksen tunniste, johon verkko-
palvelu voi viitata my6hemmin. Siten suostumus on kerétty, ja kayttédjadn henkilollisyys
on vahvasti tiedossa, eikéd verkkopalvelu itse sitd joutunut selvittdmédn. Edelld olevassa

kuvassa (Kuva 8) on prosessin sekvenssikaavio.
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Toinen skenaario suostumuksen kerddamisessé on vanhemman suostumuksen kerdami-
nen, kun rekisteroityva henkilé on alaikdinen. Té#ssd lahtokohtana on suostumuskeskuk-
seen rekisterdidyt vanhempi ja lapsi, joiden perhesuhde on tiedossa. Prosessi ei ole yhté
kayttéajaystavallinen, koska se ei voi edetd yhdessé vaiheessa. Ei voida odottaa vanhem-
man olevan valmiina odottamassa, kun kayttdja (lapsi) padttasd rekisterdityéd palveluun.
Kayttéjélle tulee siis tauko verkkopalvelun kdytossd vanhemman suostumuksen kerdédmisen

ajaksi. Suostumuksen kerdédmisen kulku on muuten samankaltainen kun aikuisen tapauk-

Kuva 8: Suostumuksen kerddmisen kulku.

sessa. Prosessi on kuvattu edelld olevassa kuvassa (Kuva 9).
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KuvA 9: Vanhemman suostumuksen kerdamisen kulku.

Vanhemman suostumuksen ker#édminen alkaa jilleen kdyttédjén (lapsi) pyynnosté re-
kisteroitya verkkopalveluun. Verkkopalvelu tunnistaa henkilotietojen kéasittelyn tarpeen ja
uudelleen ohjaa kayttéjan suostumuskeskuksen sivulle. On huomion arvoista, ettei verkko-
palvelun tarvitse tietdd rekisterdityvan ika#, tai vanhemman suostumuksen tarpeen tilaa.
Kun kéyttéja kirjautu suostumuskeskukseen, on sielld tiedossa tarve vanhemman suostu-
mukselle. T&ll6in, poiketen kuvan (Kuva 8):n prosessista, ei suostumuslomaketta palvel-
lakaan kayttajalle. Kayttdjan palvelun kéytto jad odottamaan vanhemman suostumusta,

jolle taas ldhetetéddn esimerkiksi push notification -tyyppinen ilmoitus.

Lopulta vanhempi my6ntéé suostumuksen, jolloin suostumuskeskus ldhettédsd kayttéjalle
ilmoituksen. Mukana tulevat alkuperéisen suostumuspyynnoén uudelleenohjausosoite ja au-
torisointikoodi. Tietojen avulla kéayttdja voi lopulta saattaa rekisterdinnin valmiiksi ja
kayttad palvelua. Autorisointikoodin tuominen verkkopalvelulle on tésséikin verkkopalve-
lun kannalta ldpindkyvéa. Kokonaisuutena verkkopalvelun tarvitsee toteuttaa ainoastaan
yksi suostumuksenkerdimisprosessi, jota molemmat skenaariot noudattavat. Suostumus-

keskus siten nostaa taakan verkkopalveluilta.
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Suostumuksen hallinnassa on kerddmisen liséiksi kaksi kiyttotapausta: suostumuksen
validointi ja suostumuksen peruminen. Validointi tarkoittaa tapaa tarkastaa suostumuksen
voimassaolo, eli verkkopalvelun on voitava kysyéa suostumuskeskukselta onko tietty suos-
tumuksen tunniste yhé voimassa. Suostumuksen perumisen tietosuoja-asetus velvoittaa

olevan yhta helppoa, kuin sen antamisen.

Kirjautumisen validointi on my6s huomioitu OAuth 2 -protokollassa ja se vaikut-
taisi toimivan myos suostumuksen tapauksessa. Suostumuksen kerdamisen loppuvaiheessa
verkkopalvelu toimittaa kéayttdjin autorisointikoodin suostumuskeskukselle. Téméan vas-
tauksena tulee suostumuksen tunniste, mutta voimme palauttaa liséksi voimassaoloajan.
Suostumuskeskuksen on tarjottava rajapinta, jolla verkkopalvelut voivat uusia vanhen-
tuneen suostumuksen tunnisteen — témén keskus luonnollisesti palauttaa ainoastaan, jos
suostumus on yh# voimassa. Sopiva validointivali on valittavissa oleva asia, joka voi olla

esimerkiksi pienempi alaikéisille.

Suostumuksen peruminen voi tapahtua kahdella tavalla: verkkopalvelusta ja suoraan
suostumuskeskuksesta. Verkkopalvelusta initioitava suostumuksen peruminen noudattaa
samankaltaista prosessia kuin suostumuksen kerdaminen. Tietosuoja-asetus velvoittaa sen
olevan helppoa, joten verkkopalvelun on tarjottava palvelu tdhin. Suostumuskeskukses-
ta taas suostumuksen on voitava perua vihintdin vanhemman, jota ei voida edellyttai
kéayttavan verkkopalvelua. Mikéli verkkopalveluille annetun suostumuksen tunnisteen voi-
massaolo on riittdvan lyhyt, el perumisessa tarvita viestid verkkopalvelun suuntaan. Verk-
kopalvelusta alkavaan perumiseen on yksinkertaisempaa lisdtéd paluuosoite, jonka kautta

peruminen tulee verkkopalveluunkin voimaan valittomasti.

Téssd on kokonaisuudessaan tutkielman esitys suostumuksen hallinnasta. Kuten on
kuvattu, suostumuskeskus poistaa verkkopalveluiden toteutuksesta vaikeat osat suostu-
mukseen liittyvien vaatimusten tayttdmisestd. Verkkopalveluiden ei tarvitse vahvasti tun-
nistaa kayttéjid, eikd tietdd heiddn ikdédnsa. Toteuttamalla luvussa esitetyn mallin, verk-

kopalvelut kattavat tietosuoja-asetuksen vaatimuksen (V3: suostumuksen hallinta).

Haittapuolena télle suostumuksenhallintamallille on se, ettd suostumuskeskuksesta
saatavat edut materialisoituvat vasta, kun se saavuttaa laajan kayton. Suostumuskes-
kuksen ei vilttdméatta ole pakko olla uusi palvelu: se voitaisiin toki tehdé laajennukse-
na olemassaoleviin laajassa kiytossd oleviin palveluihin. Samankaltaisesta toiminnasta on
ennakkotapausta: esimerkiksi Facebook [27] ja Google [28] tarjoavat kirjautumismahdolli-
suutta muille sovelluksille. Namé eivét nykyiselldédn kata tata tapausta, mutta ne voisivat

kehittyéd suostumuskeskuksiksi.

Mikaéli esitetty suostumuskeskusmalli ei ole vaihtoehto, on arkkitehtuuriin mahdollista

upottaa suostumuksen hallinta verkkopalvelukohtaisesti. Luvun 5.3 oikeuksien kéytonhallinta
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voi tallentaa taustajirjestelméansid myos suostumustiedot ja tarjota kdyttoliittyméan suos-
tumuksen myo6ntdmiseen/poistamiseen. Téll6in henkilollisyyden varmentaminen perustuu

luottamukseen kéayttdjaia kohtan, ja vanhemman suostumusta ei voida téaysin validoida.

Kuten huomioitu aiemmin, luvussa esitetty ratkaisu perustuu samaan ajatukseen
OAuth 2:n kéytostéd, kuin luvussa 4.3 esitelty artikkeli. Tutkielman ratkaisu yksinker-
taistaa tuota silld, ettd tavoite on saada suostumus vain alkuperiiselle tiedonkeruulle. Lu-
vun suostumuskeskus on hyvin samankaltainen kuin MyData-operaattori. Mikéli MyData-
arkkitehtuuri nousee suosioon, ovat operaattorit itsessdén hyvia vaihtoehtoja suostumus-

keskukseksi. Télloin suostumuksen hallinta tiedonsiirtoihin palveluiden vélilld on lisdhy6ty.

Vanhemman suostumuksen kerddminen on alue, johon Su et al. eivit ota kantaa.
Tédmén laajennuksen lisddminen MyData-operaattorin palvelun rekisterdintiin ei pitéisi
olla vaikeaa, samankaltaisena prosessina kuin téssé luvussa on kuvattu. Tutkielman suos-
tumuskeskus vaatisi MyData-operaattorin: olevan luotettava taho, vahvasti tunnistavan
kayttdjan ja tietdvan vanhemmuussuhteet. Nykyinen MyData-kiyttéjatilin spesifikaatio

[44] ei sisélld vanhemmuussuhteita toisiin tileihin.

Kokonaisuutena voidaan todeta, ettd OAuth 2:n kdytto suostumuksen kerdédmiseen
ei ole ennennidkemétonti. Esitetddn kuitenkin, etté se on sopiva osa tutkielman arkkiteh-
tuuriin. Onko suostumuskeskuksen tuottaja lopulta MyData-operaattori, vai eri taho, on

arkkitehtuurin kannalta yksityiskohta.

5.6 Staattinen lihdekoodin analyysi

Tietosuoja-asetuksen vaatimus (V1: jarjestelmdn tietosuoja) edellyttdd muun muassa
asianmukaisia toimia tietosuojalle, luottamuksellisuutta ja testausmenettelyd tietosuojalle.
Tietosuojan laatu ei ole bind&rinen ominaisuus, vaan sitd voidaan parantaa eri keinoin.

Yksi néistd on jirjestelmien lihdekoodin staattinen analyysi [33].

Staattisen analyysin kiyttod on tutkittu koodin laadun parantamiseksi (esimerkiksi
Dixon [8]) ja verkkopalveluiden tietoturvan vilineeksi (esimerkiksi Huang et al. [21]). Hol-
vitie ja Leppénen tutkivat staattista analyysia teknisen velan levidmisessi ja dokumentoin-
nissa [19]. Téssé tutkielmassa taas ehdotettaan staattisen analyysin keinojen kdyttamisté

henkil6tietojen hallintaan ohjelmien sisélla.

Arkkitehtuurin osa téstd on linjaus siitd, ettd staattista analyysid kidytetdin kai-
kissa taustajirjestelmissid (ja luvussa esitellyissi moduuleissa). Télloin vaatimuksen V1
tdyttymisen ollessa kyseenalaisena, voidaan perustella 1dhdekoodin tayttdvan laatuvaati-
mukset analyysin avulla. Se ei suoranaisesti todista mitdén, mutta on vakuuttavampaa

kuin vain luottaminen koodin virheettomyyteen.
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Tiedossa ei ole, ettd tyokaluja tietosuojan staattiseen analyysiin olisi jo olemassa.
Téssd luvussa mééaritellddan sellaisen tarve ja vaatimukset. Tutkielmaan liittyvéssa tyossé

toteutetaan proof of concept téllaisesta vélineesté.

Tarve tietosuojaa validoivalle staattiselle anylyysille on ohjelmointivirheiden vihen-
tdminen. Tietosuoja voi vaarantua, mikéli henkilotietoja péédsee epdhuomiossa esimerkiksi
lokitiedostoihin, tai muuten vadrinkdytetddn. Viimeaikainen tapaus ohjelmointivirheesté
syntyneesté tietoturvariskistd oli, kun suositun kéyttojéarjestelmén levyn dekryptauksen
salasanadialogissa esiintyi vihjeen sijaan itse salasana [32] (uutisartikkeli). Tamé johtui
yksinkertaisesti siitd, ettd data valui véddrddn kenttdin ohjelman kulussa. Samanlaisten

tapauksien voi helposti kuvitella johtavan tietosuojaloukkauksiin.

Tutkielman esittdmén tyokalun tarkoitus on kaksijakoinen: 1) dokumentoida, mitka
lahdekoodin luokat ovat henkilotietoja ja 2) wvalidoida, ettei henkil6titoa siséltdvia luok-
kia késitelld huomaamatta. Téméa on suunniteltu vahvan tyypityksen kannalta ja olettaa

ldhdekoodia voitavan annotoida. Esimerkki analysoi Javakoodia.

Yleinen verkkosovellusten tekniikka on ORM (Object-relational mapping), jossa tiet-
tyéd tietokannan relaatiota esittééd luokka, jonka oliot vastaavat sen rivejd. Jérjestelméin
sisélld tietoa siirretéién tietoa kuvaavilla olioilla (Data Transfer Object). Naita kiyttaviin
jarjestelmiin on hyodyllistd dokumentoida henkilotietoja sisdltdvit luokat. Ohjelmiston
kehittdminen on yksinkertaisempaa, kun henkilétiedot on merkitty selvésti — ei tarvitse

tehdé harkita joka tapauksessa aina uudelleen.

Ehdotetaan tavaksi nididen luokkien merkint&én annotaatiota @PersonalData (hen-
kilotieto). Annotaatiolla voidaan dokumentoida sekd ORM -entiteetin luokka (esimerkik-
si "Henkil6”), ettd yksittdisen henkiltiedon arvoa kuvaava luokka (esimerkiksi ”Hen-
kil6tunnus”). TAmé itsessddn riittéisi, jos tavoitteena olisi ainoastaan dokumentoida hen-
kilotiedon sijaintia ldhdekoodissa, milld toki voisi olla arvoa pidemmissé projekteissa. An-
notointi kuitenkin mahdollistaa dokumentoinnin liséiksi seuraavan vaiheen, késittelyn va-

lidoinnin Javan annotaatioprosessorilla.

Tavoitteena on luoda ké&dnnosaikainen mekanismi, joka varoittaa kehitt&jéé, jos hian
on kéyttdnyt henkilttietoa sisdltdvas luokkaa huomaamattaan. Otetaan @PersonalData-
annotaation pariksi kdyttoon toinen: @PersonalDataHandler (henkilttiedon kasittelijé).
Luokat tai metodit, joiden on tarkoitus kasitelld henkilotietoja, merkitédén talld annotaa-

tiolla.

Nyt voidaan k&ddnnoksen yhteydessé tarkastus, ettd kaikki henkilétietoja késittelevét
operaatiot ovat kehittédjan tiedossa. Tarkastetaan paikat, joissa @PersonalData-annotoituja
tyyppejé olevia olioita kisitelladn. Tarkasteltavana ovat muuttujat, parametrit ja meto-

dikutsut. Mikéli muuttuja/parametri on tyyppié, joka on @PersonalData-annotoituja, on
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muuttujan sisdltdvdn metodin tai luokan oltava @PersonalDataHandler. Virheesté esi-
tetéddn varoitus sadnnostd poikkeavan arvon kohdalla (jos kiytossid on IDE). Palaute tulee

kehittajille siis nopealla syklilld ja korjaukset ovat vaivattomia.

Oletettavasti staattisen henkilttietojen suojaamisen edut tulevat esiin vasta suurem-
pien projektien aikana, erityisesti sellaisten, joiden jatkokehitys kestééd vuosia. Naissé koo-
din laatua parantavat arkkitehtuurivalinnat helpottavat kehitt&jien vaihtoa ja annotoinnin
tuoma (koodin mukana ajantasalla oleva) dokumentaatio lisdéavét itseluottamusta muutok-
siin. Vaatimuksen (V1: jirjestelmdn tietosuoja) toteutumisen osoittamista voi perustella
esitellylla tyokalulla. Luonnollisesti annotaatioiden hyoty riippuu siitéd, kuinka tunnollisesti
kehittajat niita kayttavit. Henkilodatavirtojen dokumentointi annotoimalla on kuitenkin

pieni vaiva tietosuojan edesté.

5.7 Pseudonymisointiprosessi

Tutkielman tapausyrityksen ominaisuus (O5: staging-ympdiriston vaatimukset) kuvas-
taa toimintatapaa, jossa projektien jatkokehityksessé toteutettavat ominaisuudet kayviét
staging-ympéaristosséd hyvaksyntitestattavana ennen julkaisua. Ympéristojd esiteltiin lu-
vussa 2. Staging-ympériston olisi oltava mahdollisimman tuotantoympéristod vastaava,

kuitenkin niin, etta tietosuoja-asetuksen vaatimukset tayttyvét.

Eniten vaatimuksista konfliktissa staging-ympériston kanssa on (V2: tietojen mini-
mointi). Tarkastellaan komponentteja, joista ympdristo koostuu luvun 2 méaritelméan mu-
kaan: ohjelma, ympéristo ja tietokanta. Henkilotietojen minimoinnin kannalta ohjelma ei
ole relevantti — olettaen ettei ldhdekoodissa ole henkildtietoja, miké ei olisi ammattimaista.
Ympéristossd henkilotietoja voi esiintyé viliaikaisesti (esim. muisti), mutta pohjapiirrus-
tuksessa ympériston pystyttdmisestd ei ole henkilotietoja. Staging ympéristosséd voi olla
siis huoletta tuotantoa vastaavat ohjelma ja ympéaristo. Tietokanta on kyseenalainen kohta,
johon tutkielmassa perehdytédan. Téssd luvussa esitetddn pseudonymisointiprosessi, joka

sopii kummankin tahon vaatimuksiin.

Pseudonymisointiprosessi on transformaatio, jossa syotteend annetusta tuotantotie-
tokannasta (kopiosta) muunnetaan riisuttu versio staging-ympéristoon asennettavaksi. Lu-
vun padttelyssd kisitellddn relaatiotietokantaa, mutta tuloksia voi soveltaa muihinkin
tyyppeihin. Muunnoksen lopputuloksen raja-arvot ovat selvét: enimmilldéin tulos on vain

skeema ilman dataa, vahimmilldan tuotantotietokanta sellaisenaan.

Suhteutetaan néitd luvussa 4 esiteltyihin Hintzen anonymisoinnin tasoihin [17]. Nii-
den méérittelyjd kayttdmailld luodaan argumentti sopivasta pseudonymisoinnin tasosta:

All-anonymisoitu.

Tuotantodata sellaisenaan on luonnollisesti tasoa tunnistettu. Tunnistus tulee joko

eksplisiittisesti henkilod koskevista arvoista kuten "nimi”, tai pyytdmdtid misté tahansa
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kayttdjin vapaasti tdyttaméistd tekstiarvosta. Tasosta anonyymimméksi passemiseksi on

kaikki tallaiset arvot sensuroitava.

Seuraava taso, tunnistettavissa oleva, on ylitettévissid. Tuotantodatassa itsessdén ei
ole tdhén luokkaan suoraan osuvaa dataa. Hintzen méiritelméssi taso on itsesséddn ano-
nyymié dataa, jolla on kuitenkin ”“tunnettu, systemaattinen tapa linkittdd se henkiloon”.
Tahéan tasoon voitasiin padtyé, jos pseudonymisointiprosessi esimerkiksi muuntaisi nimet
tiedetyn algoritmin mukaan pseudonyymeiksi. (Vaikka kéyttamélld Rot13-algoritmia ku-

hunkin tekstiarvoon).

Al11-anonymisoitu data oli sellaista, johon ei rekisterinpitéjéin tiedossa ole tapaa yh-
distdd henkiloon, mutta jonka voisi yhdistéa lisitietoja saamalla (esimeriksi rekistersidylté).
Tutkielman véite on, etté pelkit datan viitteet ovat tasolla A11-anonymisoitu. Kuvitellaan
skenaario, jossa kaikki ei-viiteavain-data poistetaan tietokannasta, jittden ainoastaan jou-
koittain tunnisteita. Pelkké rivin id ei voi sisaltaé henkilGtietoa; se on tietokannan itsensi

generoima arvo.

Koska tietokanta sisélsi aiemmin henkilGtietoa, vastaa kukin viiteavaimista yhdis-
tettdva graafi jotakin henkil6d. Suurinta osaa néistd el pysty millaén lisétiedolla yh-
distamé&dn takaisin tdh&n henkilo6n, mutta reunatapauksissa se on mahdollista. Viitea-
vaimista ei vility muuta dataa kuin liitosten lukumdédrdt, mutta tdmaéakin saattaa yksiloid&d

henkil6n, kun tiedetddn kunkin relaation kayttotarkoitus.

Esimerkiksi, tietokannassa voisi olla tallennettuna henkil6t ja heidén autonsa. Data-
arvojen poiston jélkeen relaatioista ndkee yhé, ettd yhdelld henkil6isté olisi 91 autoa, joka
sattuu patemédn tasan yhteen ihmiseen maailmassa. Tasan yhdelld thmiselld on 91 autoa
on tdssd esimerkissé se lisétieto, jonka kautta koko graafi oli taas yhdistettévissd henkiloon.

Viiteavaimet ovat siis tasoa A11-anonymisoitu.

Taméan paattelyn pitdesséd paikkaansa, joudumme valitsemaan pseudonymisointipro-
sessin tavoitteen varsin vahisté vaihtoehdoista. Ainoasta anonyymisté vaihtoehdosta, pelkén
skeeman kopioinnista, ei ole hyttyé testauksessa. Koskemattoman tuotantodatan kaytto
voisi olla perusteltavissa tarpeellisena, mutta se ei ole asetuksen hengen mukaista. Harvas-
sa testitapauksessa on hyotyd ndhda juuri todellisuutta vastaava nimi, kun pseudonyymi

olisi vaihtoehto. Pdadymme siis tavoittelemaan A11-anonymisoitu-tasoa.

Vapaiden tekstikenttien sensuroinnin jélkeen, kysymykseksi nousevat muut tietotyy-
pit: esimerkiksi numeraaliset arvot, padivaméarat, tai enumeraatiot. Ndiden késittelyssé on
kéytettdva harkintakykyd — riippuu tallennetun datan luonteesta, voiko niistd tunnistaa

henkilon ilman lisdtietoa.
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Haastavaa téstd tekee sen, ettei yksittidinen arvo ole valttdmétta tunnistettavissa,
mutta viiteavaimista johdetusta graafista ja muiden arvojen kanssa se voikin olla. Triviaa-
lina esimerkkiné kdyttdjadn nimen ensimméinen kirjain on enumeraatio. Tamé arvo liittyy
henkil66n, joten se on henkilGtieto. Arvosta ei voi tunnistaa henkilda ilman lisdtietoa, joten
se on A11-anonymisoitua. Jos tallennamme eri enumeraatioihin kaikki kirjaimet henkilon
nimestd, on tdmé triviaalisti tunnistettu. Témé todistaa ainoastaan sen, ettd pseudony-

misointiprosessia on arvioitava koko tuloksen perusteella, ei yksittdisten muutosten.

Tutkielma jéattda riskin arvioinnin toteuttajan vastuulle, mutta kyseenalaisissa ta-
pauksissa sensurointia on suositeltava. Rajojen tarkentaminen AI11-anonymisoidun osalta
on mahdollisuus jatkotutkimukselle. Kéytdnnossa suuri osa datasta ei nosta anonyymiy-
den tasoa A1Il-anonymisoitua ylemmés. Sovellusten liiketoimintalogiikan kannalta namé
arvot ovat usein térkeité, joten niiden sailyttdminen auttaa testauksessa ja ongelmien rat-

kaisussa.

Tehd&én prosessiin liittyen vield yksi huomio. Viiteavaimien liséksi taulujen rivien kes-
ken on olemassa muita suhteita, joita olisi hyvd mahdollisuuksien mukaan sailyttaa. Talla
tarkoitetaan enemmaén datan muotoa ja sen tilastoituvuutta kokonaisuutena, kuin varsi-

naisia data-arvoja. Kaikkia suhteita ei voida siilytti, jotta voimme pysya A11-tasolla.

Otetaan vastaesimerkiksi aakkosjdirjestys. Taydellisessa testiympéristossé jarjestelmén
aakkosjérjestetyt listaukset olisivat samat kuin tuotannossa. Aakkosjérjestyksen siilytté-
minen eri taulujen eri rivien vililld vaatisi koko jérjestettdvén sarakkeen (nimen) siilytté-

misté sellaisenaan. Tama taas olisi tunnistava tieto.

Toisenlainen suhde taas on séilytettavissa: rivien keskindiset yhtéldisyydet. Esimer-
kiksi jos kahdella kayttédjélla on sama sukunimi, on nédiden rivien valilla "ndkyméton” viite.
T&amé viite voi nousta esiin liiketoimintalogiikassa, vaikkei sitéd tietokannassa ole viiteavai-
mena. Pseudonymisointiprosessi voi varmistaa, etté kaksi samaa nimeé pseudonymisoidaan

samaksi lopputulokseksi, tdmé tosin vaatii oman tarkkuutensa.

Pseudonymisointiprosessin vaatimukset ovat nyt selvilla. Kysymys on enéé, millaseksi
kukin sensuroitava arvo muutetaan lopputulokseen? T&dmé& on oikeastaan triviaali ongel-
ma, koska mitd tahansa merkistd 'x’ satunnaisiin kirjainyhdistelmiin on hyvaksyttavissé.
Huomiota on kiinnitettdva ainoastaan siihen, ettéd arvot todella hyppéaédvat tason tunnis-
tettavissa oleva yli tasolle A11-anonymisoitu. Ratkaisu tdhén on johtaa pseudonyymi aina
muunnettavan arvon rivin tunnisteesta. Arvosta itsestdéin johdettu pseudonyymi on ris-
kialtis mahdollisuudelle palautukseen. Tunnisteesta johdetusta pseudonyymisté tata tietoa
ei ole olemasssa. Testiympéariston kayttokokemuksen parantamiseksi voidaan esimerkiksi

ottaa pseudonyymit nimitiedot véiestorekisterin nimilistasta tunnisteen mukaan.

Kéydaédn varsinainen prosessi ldpi seuraavaksi. Sen kulku on kuvattu pseudokoodina

alla (Algoritmit 1 ja 2). Prosessi on kustomoitava erikseen eri tietokantoja varten. Kutakin
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tietokannan taulua kohden kootaan oma pseudonymisointikomentonsa, jossa maéritetdan

sensuroitavat sarakkeet ja funktio, jolla kukin sensuroidaan.

Funktion (pseudokoodissa ’hashFunction’) tehtdva on palauttaa vdhintddn sopivaa
tietotyyppié oleva arvo rivin tunnisteen mukaan. Kosmeettisia muutoksia on mahdollista
tehdd. Algoritmi 2 pitd4 jo huolen siitd, ettd samalle arvolle tulee sama pseudonyymi.
Siksi toteutettavien hash-funktioiden olisi suotavaa palauttaa uniikki arvo jokaista uniikkia

tunnistetta kohden.

Algorithm 1 Tietokannan pseudonymisointi
1: procedure PSEUDONYMIZE(dD)

2: for each table € db do

3: ¢ = Map(value — pseudonym,)
4: UPDATE table SET(
fistName = pseudonym( fistName,id, c,nameHash),
ssn = pseudonym(ssn,id, c, ssnHash),
x = pseudonym(z,id, c,tType Hash),
5: end for > Kullekin taululle on luotava omanlaiset paivityskaskynsé.

6: end procedure

Algorithm 2 Pseudonyymin luonti

1: procedure PSEUDONYM(v, id, ¢, hashFunction)

2 if c[v] != null then

3 return c[v] > Samanarvoisille sama pseudonyymi.
4 end if

5: ps = hashFunction(id) > Kutsuttava funktio riippuu arvon tyypista.
6 clv] = ps

7 return ps

8:

end procedure

Tamén prosessin jilkeen koko tietokannan tulisi olla A11-anonymisoitu, jolloin se
voidaan siirtdé staging-ympéaristéon. Validointi siitd, tayttaako tietty tdmén pseudonymi-
sointiprosessin implementaatio tdmén vaatimuksen, vaatii tarkastuksen. Tutkielman véite
on se, etté jokainen toteutus, joka kutsuu algoritmia 2 jokaisen taulun jokaiselle sarakkeel-

le, toteuttaa tdmén.

Toimintasuositus on toteuttaa ensin tiukin mahdollinen tésta prosessista kullekin tie-

tokannalle. Tamén jilkeen testaamisen kdyttokokemusta voidaan alkaa parantaa sallimalla
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enemman ei-vapaa-tekstikenttd -tietoja lipi ja keksimélld luovempia hash-funktioita. Kent-
tien jédttdminen pois algoritmista 1 tulee tehd& harkiten, mutta suuri osa datasta voinee

lopulta olla sellaisenaan.

5.8 Yhteenveto
Olemme nyt kéyneet 14pi tutkielman ehdotuksen arkkitehtuurista, jonka tarkoitus on
kattaa luvun 3 vaatimusmééarittely. Ratkaisut kayttavat hyvikseen luvussa 4 késiteltyé

aiempaa tutkimusta.

Luvussa mééaritettiin aluksi arkkitehtuuri kokonaisuutena, jonka jilkeen k&ytiin lapi
yksittédiset komponentit tarkemmalla tasolla. Luvun komponenttien esittelysséd keskityt-
tiin arkkitehtuurillisiin ratkaisuihin, yksityiskohdat jaavét tyohon liittyvadn kaytdnnon

osuuteen.

Kaiken kaikkiaan esiteltiin kuusi eri moduulia, joita palvelut voivat kayttda asetuk-
sen vaatimuksien kattamiseksi. Moduulit ovat henkil6tietoloki, oikeuksien kdytonhallinta,
ydinhenkilotietomoduuli, suostumuksen hallinta, staattinen 1ldhdekoodin analyysi ja pseu-
donymisointiprosessi. Moduuleilla on osin riippuvuuksia kesken&#in, mutta teoriassa kukin
on itsendinen kokonaisuutensa. Kokonaisuutena, kaikkiin asetuksen vaatimuksiin on joten-

kin otettu kantaa ehdotetussa arkkitehtuursssa.

Henkilotietoloki ratkaisee vaatimuksen (V/: henkildtietojen jiljitettdvyys). Moduuli
koostuu lokinhallintajérjestelmésté ja ratkaisuista lokiuskéytantoihin koko arkkitehtuurin

osalta.

Oikeuksien kdytonhallinta on vastaus tarpeeseen hallita rekisterdidyn pyyntoja kdyttas
oikeuksiaan. Moduuli tarjoaa komponentit sekd pyyntojen kayttoliittymaélle, ettd niitéd

késittelevilld taustajérjestelmaélle.

Ydinhenkil6tietomoduuli siséltéaé tavan jarjestelld henkilotiedot arkkitehtuurin sisélla
niin, ettd tietosuoja on hyva. Moduulin viestinvilitysjarjestelmé taas hoitaa rekisteréidyn
oikeuspyyntojen toteuttamisen hajautetussa arkkitehtuurissa, jossa henkilttietoja varas-

toidaan monessa eri jarjestelméssa.

Suostumuksen hallinta kattaa samannimisen vaatimuksen (V3). Ehdotettu ratkai-
su on linjassa aiemman tutkimuksen kanssa. Ulkoistettu suostumuskeskus piilottaa sité
kéayttavilta jarjestelmilté vaikeat osuudet suostumuksen hankinnasta. Liséksi saavutetaan

luottamus siité, ettd rekisterdityvé henkilo on kuka hén esittéd olevansa.

Staattinen analyysi ja pseudonymisointiprosessi ovat tytkaluja, jotka tutkielma eh-
dottaa kayttoonotettavaksi henkilotietoja késitteleviin jarjestelmiin. Namé& ovat keinoja

parantaa laatuvaatimusta (V1: jarjestelmdn tietosuoja).
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Luvussa on siis esitelty ratkaisut ja perustelut niille. Tyd on onnistunut, mikali
tietosuoja-asetuksen vaatimusméérittely vastaa asetusta, tutkielman arkkitehtuuri vastaa
vaatimusmaédrittelyé, ja kokonaisuus on jéarkevé ratkaisu. Tietosuoja-asetus on esitelty ja
siitd on johdettu vaatimusméiérittely. Vaatimusméaéarittelya vastaava arkkitehtuuri on nyt
esitelty. Tutkielman seuraavana tavoitteena on nayttédd, kuinka téssd luvussa esitelty rat-
kaisu on validi ehdotus. On varmistettava, ettd arkkitehtuuri kattaa vaatimukset ja pystyy

vastaamaan eri skenaaroihin. Tadmaé tehdain seuraavassa luvussa.
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Luku 6

Ratkaisun validointi

Verrataan tutkielman ratkaisua vaatimuksiin, tapausyritykseen ja skenaarioihin. Pyritddn

validoimaan se, ettd arkkitehtuuri on suunniteltu oikein.

Edellisessé luvussa (luku 5) esiteltiin tutkielman arkkitehtuurin kokonaiskuva ja yk-
sittéiset ratkaisut, joista se koostuu. Valinnat perusteltiin niiden esittelyn yhteydess&, mut-

ta on térkeidd varmistaa, ettd arkkitehtuuri vastaa korkeammallakin tasolla vaatimuksiin.

Téamé luku koostuu kolmesta eri ndkékulmasta, joista arkkitehtuuria tarkastellaan.
Arkkitehtuurin on oltava sopiva tutkielman vaatimusméérittelyn vaatimusten kannalta.
Arkkitehtuurin tulee sopia tutkielman tapausyrityksen kontekstiin. Liséksi ratkaisuja voi-
daan katsoa ulkopuolisesta nikokulmasta, arvioimalla miten arkkitehtuuri vastaisi eri tie-

tosuojaskenaarioihin.

Tamén luvun eri osiot kattavat kukin yhden n&istd niakokulmista. Aloitetaan tér-
keimmaésté, eli tietosuoja-asetuksen vaatimuksien tdyttymisestd. Luvussa 3 tehtin vaati-
musmaédrittely. Vastaukseksi siinéd johdettuihin yhdeks&idn vaatimukseen kehitettiin tut-

kielman arkkitehtuuri. Aliluvussa 6.1 peilataan arkkitehtuuria takaisin vaatimusmééritte-

lyyn.

Luvussa 2 méériteltyyn arkkitehtuurin kontekstiin, eli tutkielman tapausyritykseen,
palataan aliluvun 6.2 pohdinnassa. Tavoite on arvioida arkkitehtuuria tapausyrityksen
kannalta. Viimeisend, aliluvussa 6.3, arvioidaan vield ratkaisujen tietosuojaa realistisen

esimerkkiskenaarion avulla.

Luvun jidlkeen voimme olla luottavaisempia siitd, ettd tutkielman ratkaisu on vali-
di. Luvun toinen tavoite on selvittad ehdotetun arkkitehtuurin vahvuuksia ja heikkouksia.
Huomioitavaa on myos tyon rajat: mihin siiné ei ole otettu kantaa? Tietosuoja-asetuksessa
on esimerkiksi myo6s osia, jotka eivédt ole teknisid, mutta joihin on reagoitava. Tekni-
seltikéaidn kannalta ei voi arkkitehtuurin olevan tdysin kattava, tai etté se ratkaisisi kaikki
tietosuojan kysymykset. Téarkedd on kuitenkin varmistua siité, ettei arkkitehtuurissa ole

myoskédn selvid aukkoja.
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6.1 Arkkitehtuuri tietosuoja-asetuksen kannalta

Tietosuoja-asetuksen vaatimuksiin ollaan tutkielman kulussa perehdytty monesti.
Kasittelyn vaatimukset johdettiin luvun 3 vaatimusméarittelyssé, jonka jélkeen niihin on
viitattu vain sen tuloksina (V1-9). Vaatimukset ovat kuitenkin pohjimmiltaan vain ab-
straktioita asetuksen lakitekstista. Tutkielman ratkaisut taas perustuvat vaatimusméérittelyn
vaatimuksiin. Onkin syyté tarkastella paittelyketju taaksepéin ja tarkastella arkkitehtuu-

ria kriittisesti.

Tésséd osiossa kdydédan ensin ldpi mihin vaatimuksiin kukin tutkielman ratkaisu ot-
taa kantaa. Kokonaiskuvan saamisen jilkeen tarkastellaan yksittéisid komponentteja ja

tutkitaan niiden rajoja.

Palautetaan mieliimme luvussa 3 esitelty kuva (Kuva 2). Siiné olivat tiivistettynéi
vaatimusmaéarittelyn vaatimukset ja tietosuoja-asetuksen artiklat, joihin vaatimukset pe-
rustuvat. Verrataan téitd edelld olevaan kuvaan (Kuva 10). Siind on koottu vaatimukset
tutkielmassa ehdotettuine ratkaisuineen. Kuhunkin komponenttiin viittaa nuolilla ne vaa-

timukset, joihin moduuli erityisesti vaikuttaa. Kaydédan ldpi kuvan kohdat seuraavaksi.

Tutkielman konkreettinen vastaus (V1: jirjestelmdn tietosuojaan) on staattinen ana-
lyysi, johon esiteltiin luvussa 5.6 henkil6tietoannotaatioiden prosessori. Laaja vaatimus

liittyy kaikkiin arkkitehtuurin osiin ja ympéaristéjen yllapitoon.

(V2: tietojen minimointi) on toinen laaja vaatimus. Tutkielman ehdotus minimoinnin
edistédmiseksi on pseudonymisointiprosessi. Téllé staging-ympériston testaus onnistuu silti
ilman pseudonymisoinnin menetystd. Minimointiin vaikuttaa jollain tasolla my&ds muut

tutkielman moduulit, erityisesti ydinhenkil6tietomoduuli.

(V3: suostumuksen hallinta) on tutkielman arkkitehtuurissa piilotettu téysin suostu-
muskeskusmoduulin taakse. Luonnollisesti muut moduulit kayttivit sen tarjoamaa palve-

lua.

Lokinhallintamoduuli taas kantaa vastuun (V4: henkildtietojen jaljitettdvyys) lokien

keskittdmisesté. Lokirivien muodostaminen on muiden jérjestelmien tehtévé.

Vaatimukset (V5: rekisterdidyn pddsy tietoihin), (V6: rekisterdidyn tietojen oikaisu),
(V7: rekisterdidyn tietojen poistaminen) ja (V8: rekisterdidyn vastustamisoikeus) huomioi-

daan komponenteilla oikeuksienhallinta ja ydinhenkilotietomoduuli.

Vaatimukseen (V9: henkilétietojen sijainti) ei tutkielma tarjoa teknistd vastausta.
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: tietosuojan testausmenettely

Annotaatloprosessorl
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pseudonymisointiprosessi|

V2: tietojen minimointi
’ Pseudonymisaattori

Tietokanta-ajo

V3: suostumuksen hallinta

3.1: suostumuksen kerdaminen
3.2: suostumuksen tietomalli

3.3: vanhempilen suostumus Suostumuksenhallinta
A - A = Suostumuskeskus
V4: henkilbtietojen jaljitettavyys >, . .
4.1: loki kasittelytapahtumista Bvniam SpInSessy
4.2: loki oikeuspyyntijen toteuttamisista
4.3: loki siirroista EU:n ulkopuolelle
4.4: loki tietojen luovutuksista

Henkilﬁtietolokﬂ

Lokitusarkkitehtuuri
Keskitetty henkilatietolok:

V5: rekisterdidyn paéasy tietoihin

5.1: rekisterdidyn tietojen katselu =,
5.2: katselupyynnén kayttoliittyma
5.3: paadsy tietoihin koneluettavassa muodossa

V6: rekisterdidyn tietojen oikaisu oikeuksienhauintal
6.1: mahdollisuus paivittda rekisterdidyn tiedot
6.2: olkaisupyyntdjen kayttdliittymd Oikeuksien kaytén kayttéliittyma

Upotettava moduuli

V7: rekisterbidyn tietojen poistaminen

7.1: tietojen poistamsmahdollisuus — — .
7.2: poistamispyyntdjen kayttdliittyma Ja yllapitdjan Liittyma

Taustajarjestelma

V8: rekisterdidyn vastustamisoikeus

8.1: henkilétietojen kasittelyn rajoitus [¥dinhenk 1l&t1etomoduuli]
8.2: vastustamispyyntdjen kayttéliittyma

Ydinhenkil6tietomoduuli

Oikeuspyyntéjen toteutukset

V9: henkil btietojen sijainti

Kuva 10: Tutkielman komponenttien tdrkeimmaét ratkaisukohteet.

Kokonaiskuvan esittelyn jalkeen tarkastellaan seuraavaksi yksittdsia vaatimuksia tar-

kemmin.

(V1: jirjestelmin tietosuoja) on haastavin vaatimuksista arvioida tédyttymisen
kannalta. Sen alakohdat ovat kaikki laatuvaatimuksia. Suuri osa néisté on seikkoja, jotka
on huomioitava palvelinympéristoja perustettaessa ja yllapidettéessd. Téamén tutkielman
kaltaiset arvioinnit ovat hyvéksi kohdan (V1.7: tietosuojan testausmenettely) kannalta.
Luonnollisesti palvelukohtaista arviontia vaaditaan my6s. Tutkielman ehdotus jérjestelmien
laadun parantamiseksi on staattisen analyysin tyokalu. Vaikka oletettaisiin, ettd se toimii
taydellisesti kayttotarkoitukseensa, on se silti hyvin pieni osa vaatimuksen alasta. Voi-
daan vaittdd myos, ettd ydinhenkilotietomoduuli ja lokitusarkkitehtuuri ovat hyvéksi laa-

tuvaatimusten kannalta, mutta kokonaisuutena tutkielman kannanotto vaatimukseen on



79

melko neutraali. Vaatimuksen osalta lain rikkominen vaatisi kuitenkin erityisté huolimat-
tomuutta jirjestelmén toteutuksessa — ei myoskéddn ndhdé, ettd yksikdédn arkkitehtuurin

komponentti olisi vaatimusta vastaan.

(V2: tietojen minimointi) vaikuttaa myos koko arkkitehtuurin laajuisesti. Tut-
kielman erillinen ehdotus vaatimuksen saavuttamiseksi on pseudonymisointiprosessi. Pseu-
donymisoinnin k&yttd on valttdmé&tontad, jos testiympéristoon on saatava dataa. Téahén
tutkielman ehdottama prosessi tdyttdd minimaalisen vaatimuksen. Testiympériston data
on kuitenkin pieni osa kaiken henkilétiedon minimoinnista. Kun tarkastellaan vain tuotan-
non arkkitehtuuria, tutkielman ratkaisuista ydinhenkil6tietomoduuli edistédd eniten vaati-
muksen tayttamistd. Moduuliin voidaan keskittédéd eri taustajérjestelmien henkil6tietoja,
jolloin niiden levinneisyys koko arkkitehtuurin kesken pienenee. Mitk&an tutkielman arkki-
tehtuurin moduuleista eivét késittele ylimddardisid henkilotietoja, joten vaatimuksen nou-
dattaminen riippuu varsinaisten liiketoimintajérjestelmien datan minimoinnista. Ydinhen-
kilotietomoduulin kayton lisdksi ohjeistetaan kehittéjéat késitteleméidn mahdollisimman

vahén dataa jérjestelmié rakentaessa.

(V3: suostumuksen hallinta) on arkkitehtuurissa ratkaisu varsin kattavasti. Suos-
tumuskeskusmalli on sen asiakkaiden (projektiarkkitehtuurien) kannalta helppo tapa kat-
taa suostumuksen monimutkaiset seikat. Ydinhenkil6tietomoduulin tulee siis vain kun-
nioittaa suostumuskeskuksen padtoksid. Tadmén ratkaisun heikkous on (jo luvussa 5 mai-
nittu) suuri kynnys saada suostumuskeskus yleiseen kéyttoon. Yleistymisen jélkeen eri pro-
jektien arkkitehtuurit hallitsisivat vaatimuksen yksinkertaisesti. Kaytdnnossé tété ei voida
odottaa tapahtuvan nopeasti. Tutkielmassa esitetty vaihtoehtoratkaisu ei ole kovin pitkélle
kehitetty; sama suostumuskeskus, mutta pienemmaélld skaalalla, menettdd edut keskite-
tysta rekisterditymisestd. Suostumuskeskuksen kasvustrategian suunnittelu olisi mahdolli-

suus myohemmiélle tyoélle.

(V4: henkildtietojen jiljitettdvyys) kattaa kaksi ndkokulmaa: mitd on lokitettava
ja miten lokitus hallitaan arkkitehtuurissa. Tutkielman ratkaisu yrittéa vastata molempiin.
Lokinhallintaluvussa mééritettiin lokitapahtumat, sen sisélto ja esiteltiin lokit keskittavi
moduuli. Lokitapahtumien mééarittely on tietosuoja-asetuksen tulkinnassa konservatiivi-
nen. Asetus ei suoranaisesti velvoita lokittamaan kaikkiea henkil6tiedon kisittelytapahtumia.
Osoitusvelvollisuus on kuitenkin helpoin toteuttaa néin. Esitelty lokinhallintamoduuli on
oletettavasti validi, koska se on yleisessé kaytosséd teollisuudessa. Tutkielman ratkaisun
heikkous voisi olla siiné, ettd tarkkojen lokituspaikkojen méérittely on jétetty tédysin to-
teuttajien suunniteltavaksi. Mikéaén ei siis arkkitehtuurissa takaa sité, ettd késittely lokite-
taan. Lokituksen helpottamiseksi voitaisiin kehittéa joitain uusia ratkaisuja, mutta taysin
vedenpitévéksi sitd ei voi tehdd. Pidetdén vaatimusta kuitenkin ratkaistuna esitetyssd mal-

lissa.
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(V5: rekisterdidyn pddsy tietoihin) oli jaoteltu kolmeen osaan. Ne ovat rekis-
terdidyn tietojen katselun mahdollistaminen, katselupyynnon esittdminen ja péésy tietoi-
hin koneluettavassa muodossa. Koneluettavuus on triviaalia ”tavallisen” tietojen katselun
toteuttamisen jélkeen. Tutkielman arkkitehtuurissa kaikkien oikeuksien k&yttopyyntdjen
esittdminen yhdistettiin samaksi palveluksi. Pyynnon toteuttamisen hoitaa ydinhenkil6tieto-
moduuliin mééritelty viestinvalitysarkkitehtuuri. Mikéli ratkaisu olisi vain télle vaati-
mukselle, olisi se luultavasti ylimitoitettu. Huomioidaan kuitenkin synergia muiden re-

kisteroidyille tarjottavien palveluiden kanssa, mitkéd vaativat enemmaén arkkitehtuurilta.

(V6: rekisteroidyn tietojen oikaisu) ja (V'7: rekisterdidyn tietojen poista-
minen) ratkaistiin samalla tavalla kuin (V5). Haastavinta n#issd on jélleen varmistaa,
ettd taustajérjestelmét, joille oikeuksien kéayttopyynnot vélitetddn todellakin vastaavat
niihin oikein. Realistisesti tété ei voidakaan tietdd varmaksi tuntematta jérjestelmis. Tut-
kielmassa esitelty ratkaisu tdhén tdyttdd vaatimukset. Vaatimusméérittelyssd mainittiin
lisdiksi virheenkdsittelyn huomiointi oikeuksien toteuttamisessa. Téhén ei luvun 5 ratkai-
suissa otettu tarkemmin kantaa. Virheistd toipumisen ratkaisut olisivat yksi mahdollisuus

jatkaa tutkielman tyoté.

(V8: rekisterdidyn vastustamisoikeus) on myoskin ratkaistu arkkitehtuurissa
oikeuksienhallinta- ja ydinhenkil6tietomoduulien avulla. Vastustamisoikeuden kéyttod ei
kéasitelty kovin pitkéllisesti médrittelysséd, mutta ratkaisu onkin yksinkertainen. Riittaako
se? Esitetyssd mallissa vastustamisen kéiytto tallennetaan vain ydinhenkilétietomoduuliin
tiedoksi. Téssé luotetaan siihen, ettd muut jéarjestelmét tarkastavat tilanteen ennen hen-
kilotietojen kasittelyéd. Palvelussa, jossa on tarve késitelld suuria massoja tietoja, voi-
si tdmé tulla pullonkaulaksi. Vastustamisen voimaantulosta pitéisi téllaisessa tilanteessa
ladhettdd myos viesti ydinhenkildtietomoduulilta kaikille muille jérjestelmille. Laajennus

olisi kuitenkin pieni, kun viestinvélitys on jo suunniteltu.

(V9: henkildtietojen sijainti) sivuutettiin tutkielmassa silléd, ettei henkilotietoja
késitelld EU:n ulkopuolella. Keskimé&ériiselle tapausyrityksen projektin arkkitehtuurille
tdmé on paras vaihtoehto; ”ei mitddn” on aina elegantein ratkaisu verrattuna johonkin
rakennelmaan. Vaatimus on kuitenkin térkedd pitdd tiedossa, kun uusia jérjestelmié suun-

nitellaan.
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6.2 Arkkitehtuuri tapausyrityksen kannalta

Tarkastelimme tutkielman ratkaisua vaatimuksiin ndhden. Tésté 16ydettiin kehitettévia
kohtia, mutta kokonaisuutena ei suuria ongelmia havaittu. Tehd&dén seuraavaksi katsaus
esiteltyyn arkkitehtuuriin luvun 2 tapausyrityksen nidkokulmasta. Tavoitteena on jatkaa
kriittistd tarkastelua, loytden arkkitehtuurin heikkouksia ja vahvuuksia. Edellinen luku
vertasi ratkaisua vaatimuksiin, nyt arvioidaan sen sopivuutta tapausyritykselle. Tarkastel-

laan ensin kaikkia arkkitehtuurin moduuleja ja lopuksi kokonaisuutta.

Staattisen analyysin ratkaisun @PersonalData-annotaatioprosessori on vain kehitysté
helpottava tyokalu, jonka ei pitéisi tulla esteeksi tapausyrityksen projekteissa. Moduulin
kannalta térkeimmiksi tapasyrityksen ominaisuuksiksi erottuvat (O2: teknologiasidonnai-
suus) ja (O7: uudelleenkiytettivyys). Tutkielman toteutuksessa annotaatioprosessori on
tehty Java-kielelld. Se on siis rajoittunut tiettyé teknologiaa kayttéiviin jarjestelmiin. Ha-
vaitaan siis, ettd staattisen analyysin uudelleenkéytettdvyyden arvo on riippuvainen tek-
nologiasidonnaisuudesta. Toisaalta, kerran toteutettu (avoimen lihdekoodin) tydkalu on
kaikkien samaa teknologiaa kéyttdvien saatavilla. Kysymys siitd, monenko teknologian
staattisen analyysin tyOkaluihin sijoitetaan on liiketoiminnallinen padtos — tdhén liittyy

(O4: projektien ulkopuoliset investoinnit).

Tutkielmassa esiteltyyn pseudonymisointiprosessiin liittyvéit samat kysymykset. Tek-
nologiasidonnaisuus téssé ei ole niin voimakas, koska algoritmi on sama ainakin kaikkien
relaatiotietokantojen valilla. (O5: staging-ympdriston vaatimukset) on tutkielman ehdo-

tuksessa ratkaistu, tietosuoja-asetusta kunnioittaen.

Suostumuksenhallinta voidaan ndhd&d tapausyrityksen kannalta kahdesta nakokul-
masta: tuottajana tai kuluttajana. Mikéli jokin toinen taho perustaisi suostumuskeskusta
vastaavan palvelun, olisi sen kiytto helppo vastaus vaatimukseen (V3: suostumuksen hal-
linta). Toisaalta, mikili suostumuskeskus n#htéisiin mahdollisuutena perustaa oma palve-
lu, voisi siitd saada uuden liiketoimintalinjan. Toimintatavasta huolimatta, malli on edulli-
nen tapausyrityksen ominaisuuksien kannalta tarkasteltuna. Tutkielman ehdotuksen selvin
heikkous on sen kynnys pééstd alkuun, kuten aiemmin mainittu. Tietosuoja-asetus tulee

voimaan nopeasti, joten jokin ratkaisu on oltava valmiina ennen sité.

Lokitusarkkitehtuuri on neutraali tapausyrityksen kannalta. Monessa projektissa on
jo jonkinlainen lokienhallinta valmiiksi olemassa. T&ll6in henkilétietolokin lisddminen olisi
vain vanhan laajentamista. Tutkielmassa ehdotettu teknologiapino ei ole mitenkééin pa-
kollinen vaatimusten kannalta. Mikéli projektilla tai yritykselld on jo kaytossé jokin muu

lokinhallinta, sitd voidaan kéayttda ihan yhtd hyvin.

Oikeuksienhallinnan ratkaisu on térked tapausyrityksen ominaisuuksien (O8: tukitoi-
minta ja palvelimien yllipito) ja (O7: uudelleenkiytettivyys) kannalta. Oikeuspyyntojen
késitelly pitéisi saada keskitettyé ainakin yrityksen tasolla. Ei ole tehokasta, etté yllapitajat
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joutuvat seuraamaan erikseen jokaisen projektin oikeuspyyntdjen saapumista. Téssd on
selvisti kohta parantaa vield tutkielman arkkitehtuuria. Toisaalta, ei ole mahdollista tal-
lentaa eri henkiltietorekisterien oikeuspyyntojé yhteen jérjestelmééin. Realistinen mah-
dollisuus vihentéa yllapitéjien tyota olisi lahettad halytyksid saapuneista oikeuspyynnoisté
heille. T&ll6in varsinainen oikeuspyynnon sisélto ei lahtisi pois rekisterin piirista ja yllapita-
jien ei tarvitsisi seurata yksittéisid projekteja niin tarkasti. Vasta kaytdnnossad tullaan
niakemédn, kuinka paljon oikeuksia tullaan kdyttdmédn, joten niiden késittely voi osottau-

tua tyoladksikin.

Ominaisuuden (OG6: vanhojen jirjestelmien pdivittdminen) suhteen, erillisten moduu-
lien kayttoonotto on helpompaa kuin suuret muutokset vanhoihin jérjestelmiin itseensé.
Suurin haaste téssé tulee olemaan ydinhenkilotietojen siirto omaan moduuliinsa. Sen kans-

sa voidaan tehdd jotain kompromisseja vanhojen jérjestelmien osalta.

Arkkitehtuuri itsesséién ei ota vahvasti kantaa varsinaisten palvelimien pystyttidmiseen
ja yllapitoon. Ominaisuuden (08: tukitoiminta ja palvelimien yllipito) mukaan tdmé on
kuitenkin tapausyrityksen vastuulla. Oletus on, ettd ympéristoissd kéytetéddn yleisesti
hyviksi havaittuja kaytantoja. Henkilotietoja sisdltavit levyt olisi tdrkedd olla kryptat-
tuja, esimerkiksi. Uusia, erityisesti tietosuojaan liittyvid ratkaisuja, palvelinympéaristoille

voitaisiin kehittaa.

Tapausyrityksen ominaisuus (O3: projektin koon vaihtelu) herittdd mielenkiinnon
siité, ettd kuinka suuriin eri projekteihin ratkaisut sitten sopivat. Samalla voidaan pohtia
sitéd, miten ratkaisut yleistyisivit tapausyritystd pienemmille tai suuremmille organisaa-

tioille.

Ydinhenkil6tietomoduuli voi olla ylimitoitettu pienimpiin henkil6tietorekistereihin.
Paljon suurempiin jarjestelmiin taas tutkielmassa esitettyd moduulia pitdéd varmasti sovel-

taa, mutta ydinhenkil6tietojen keskittdmisen malli itsessdén on péteva.

Tutkielmassa kuvatussa parhaassa tapauksessa suostumuskeskus on sopiva kaikenko-
koisille henkil6tietorekistereille. Suurimmat toimittajat voisivat haluta tehdd oman suos-

tumuskeskuksensa vain heidén jirjestelmiensa kayttoon.

Oikeuksien kéytonhallinta on jossain méérin toteutettava asetuksen vaatimuksien
vuoksi. Todella pienissd yrityksissé taté voisi ulkoistaa kéayttoliittymén osalta, mutta kos-
ka pyynnot siséltdvit henkilotietoja, on ne varastoitava rekisterin piirissa. PK-yritykset
voisivat lisdté rekisteriselosteeseensa ilmoituksen siité, ettd pyynnot kéasitelldédn kolmannen

tahon puolesta, mutta sitd ei kannata vilittomésti suositella ratkaisuksi.
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Lokinhallinta voi skaalata sitd kdyttdvien yritysten koon mukaan. Lokin siséltd py-
Syy samana, mutta pienimmissé jarjestelmissé riittdnee henkildtietolokitiedosto koko loki-
tusarkkitehtuurin sijasta. Suurimmat toimijat taas saattavat haluta keskitt&a lokit useaan

eri keskukseen.

@PersonalData-annotaatioprosessori toimii ja on hyodyksi kaikissa jérjestelmissé, joi-
hin sité voi kiyttad. Pienien projektien kompleksisuus voi olla pienta ja elinkaari lyhyempi.
Naissé saavutettavat hyodyt voivat olla vihaisempié, mutta prosessorin kdyttokain ei ole

vaivalloista.

Tutkielman pseudonymisointiprosessia voidaan kayttda kaikissa jérjestelmissé, jois-
sa tietokannat ovat kerralla manipuloitavissa. Pienet toimijat voivat siis kdyttdd samaa
prosessia, mikéli he tarvitsevat vastaavaa testiympéristod. Suurissa jérjestelmissd koko

tietokantaa kerralla késitteleva prosessi pitdd mukauttaa eri muotoon.

6.3 Esimerkkiskenaario
Nyt olemme arvioineet tutkielman ratkaisua tietosuoja-asetuksen vaatimuksien ja ta-
pausyrityksen kannalta. Tdydennetiian seuraavaksi tété tarkastelemalla sitd, miten arkki-

tehtuuri vastaisi ulkopuoliseen tietosuojaskenaarioon.

Karbaliotis julkaisi maaliskuussa 2017 hypoteettisen ”painajaiskirjeen” [5], jonka hén
esittdd tyokaluksi organisaation tietosuojan valmiuden arviontiin. Kirjeessé rekisteroity
esittdd oikeuksiensa kayttopyynnon, joka esittdd organisaatiolle pahinta uhkakuvaa tie-
tosuoja-asetuksen puitteissa. Kirje on suunnattu organisatorisiin kysymyksiin, mutta on

mielenkiintoista nahda saadaanko siitd huomioita arkkitehtuurille.

Kéaydédn seuraavaksi kirje liapi kohdittain (vapaasti suomennettuna). Arvioidaan kus-
takin vaaditusta asiasta, miten se huomioitaisiin tutkielman arkkitehtuurissa. Joitain kir-
jeessé esitettyjad vaatimuksia voidaan kiistdd suurempina, kuin mihin tietosuoja-asetus
rekisterdityja oikeuttaa. Voidaan kuitenkin kuvitella vastaavia kysymyksid tulevan myos

tietosuojaviranomaisten toimesta.

Kirjoitan teille roolissanne yrityksenne tietosuojavastaavana. Olen asiakkaanne ja — vii-
meaikaisten tapahtumien valossa — teen teille tdméan pyynnon paédsysté henkilotietoihini,
yleisen tietosuoja-asetuksen 15. artiklan mukaisesti.

Tutkielman arkkitehtuurilla rekisteroity olisi vélttynyt kirjeen ldhettémiseltd ja vastaa-

nottaja paperin kisittelyltd. Pyynto vastaa kéyttdjatarinaa K74 ja vaatimusta V5.

Tarpeelliset dokumentit henkiléllisyyteni varmistamiseksi ovat liitteend. Mikali tarvit-
sette lisdtietoja, ottakaa yhteytta osoitteeseeni yll&.

Suostumuskeskuksen kautta jarjestelmélld on jo luottamus pyynnon esittédjan henkilolli-

syyteen.
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Haluaisin tehd& tiedoksi, ettd odotan vastausta pyyntooni kuukauden sisdlld, kuten
12. artikla méa#raé. Jos niin ei tapahdu, ldhetédn valituksen <sopivalle tietosuojaviran-
omaiselle>.

Arkkitehtuuri helpottaa tété, koska henkilotiedot ovat automatisoidusti saatavilla ja pyynnot

nopeasti késiteltavissa.

Pyydén ilmoittamaan seuraavat tiedot:

1. Varmistuksen siitd, késitelliinké minun henkil6tietojani. Jos késitellddn, kertokaa
henkilotietokategoriat, joihin teilld olevat minua koskevat tiedot kuuluvat.

a. Erityisesti, kertokaa mitd te tieddtte minusta jdrjestelmisséinne. Olkoon ne tieto-
kannoissa, sdhkoposteissa, tiedostoissa, tai muussa mediassa jota varastoitte.

b. Liséksi, ilmoittakaa missé valtioissa henkilotietojani sdilytetdén, tai mistd niihin
voidaan péadstd kasiksi. Mikali kidytatte pilvipalveluita tietojeni késittelyyn tai varas-
toimiseen, sisiillyttikid maat, joissa palvelimet sijaitsevat (tai ovat sijainneet viimeisen
12 kuukauden aikana).

c. Antakaa minulle kopio késiteltdvistd henkilotiedoistani, tai paésy niihin.

Henkil6tietojen lataaminen on automatisoitu tutkielman arkkitehtuurissa. Késiteltdvien

tietojan kategoriat ovat rekisteriselosteessa kirjattavia asioita. Niihin ei ole otettu kantaa.

2. Antakaa yksityiskohtaisen selostus tietyisté tarkoituksista, joihin olette kaytténeet
(tai kitytétte) henkilotietojani.

Téamékin on rekisteriselosteen asia ja projektikohtaista: ei voida antaa yleisté vastausta.

3. Antakaa lista kaikista kolmansista osapuolista, joille jakaneet henkilttietojani.

a. Jos ette kykene tdhéin varmuudella, antakaa lista kaikista kolmansista osapuolista,
joille olette saattaneet jakaa henkilGtietojani.

b. Kertokaa my6s, missi kohdassa 1(b) luetelluista valtioista ndméi kolmannet osa-
puolet varastoivat henkilGtietojani, tai joista on pédsy niihin. Valaiskaa myos lailliset
perusteet tietojeni siirtoon néihin valtioihin. Jos olette niitd kdytténeet, toimittakaa
my0s perusteet tdhin sopivista varotoimenpiteisté.

c. Lis#ksi, haluaisin tietdd mitd varotoimenpiteitd on kéiytetty mainittujen kolmansien
osapuolien kanssa, henkil6tietojeni heille siirtdmisen suhteen.

Tutkielman arkkitehtuuri rajasi (V9: henkilétietojen sijainti) myoté tietojen kisittelyn
EU:n sisélle. Téasta ei tule siis ongelmaa. Arkkitehtuurissa oletetaan kolmansien osapuolten

integraatioita siséltdvien taustajirjestelmien tallentavan kohteet.

4. Ilmoittakaa kauanko varastoitte henkilotietojani. Jos tdmé aika perustuu henkil6tietojen
kategorioihin, ilmoittakaa kauanko kutakin kategoriaa siilytetédan.

T&amé on taas palvelukohtainen seikka, joka on pédtetty rekisteriselostetta luodessa.

5. Jos kerditte tietoja minusta muista lahteistd kuin itseltdni, toimittakaa kaikki
lahdetta koskevat tiedot kuten 14. artikla mé&arittas.
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Tutkielman arkkitehtuurissa ei ole huomioitu henkilotiedon [dhdettd. Taméa on selked
puute, minké voi korjata lisddmaélla kyseisen arvon ydinhenkilotietoon. Ilman tata, hen-

kilotietolokin tunnollinen tayttdminen riittéisi, mutta se ei ole yhté luotettavaa.

6. Mikili teette minua koskevia automatisoituja péaédtoksid, mukaanlukien profiloin-
tia, 22. artiklan mukaisesti tai ei, toimittakaa minulle télldisten péatosten logiikka,
merkityksellisyys ja seuraukset.

Suostumusta keratessé (suostumuskeskuksessa) ollaan eritelty eri kéisittelyn muodot ja tar-
jotaan vaihtoehdot kieltdytya osasta, mikéli mahdollista. Suostumuksen tiettyyn késittelyyn

voil myo0s perua sielté.

7. Haluaisin tietdd onko yrityksenne vahingossa luovuttanut henkilotietojani tai jou-
tunut tietomurron kohteeksi menneisyydessé.

a. Mikili niin, ilmoittakaa seuraavat tiedot kaikista loukkauksista: i) yleinen kuvaus,
ii) ajankohta, iii) ajankohta, jolloin tiedostitte loukkauksen, iv) loukkauksen aiheut-
taja, v) luovutetut tiedot, vi) riskiarvio, vii) tehdyt vastatoimet, viii) yhteystiedot
lisidtietojen saamiseksi, ja ix) tietoa miten voin suojata itseéini haitalta.

b. Jos ette voi tietdd varmasti onko loukkausta tapahtunut, ilmoittakaa mité riskeja
pienentévié toimia olette tehneet, kuten kryptausta, datan minimointia, anonymisoin-
tia, tai muita keinoja.

Tutkielman arkkitehtuuri ei erityisesti ratkaise tietomurtojen seurantaa. Namé ovat toivot-
tavasti niin harvinaisia, ettd erillistd jarjestelmééd ei tarvita. Mekanismi tiedottaa kaikkia

rekistercityjd voisi olla hyvéd mééritelld jatkossa.

8. Haluaisin tietdd, mité tietosuojaprosesseja ja kaytiantoja seuraatte henkilétietojeni
suojaamiseksi. Noudatatteko esimerkiksi jotain tietosuojasertifikaattia? Liséksi, kdytan-
tonne liittyen seuraaviin kohtiin:

a. Miten varmuuskopioitte tietoni, missé varmuuskopiot ovat varastoitu ja miten ne
ovat suojattu? Mité olette tehneet suojataksenne henkilétietojani haviolté tai varkau-
delta ja kdytatteko kryptausta?

b. Kaytitteko teknologiaa, joka ilmottaisi kohtuullisen varmasti, jos tietomurto olisi
tapahtunut? Esimerkiksi varashélyttimid, palomuureja, padsynhallintaa, auditointia,
tai analyysityokaluja.

T&hén voisi vastata ainakin osin esittelemélld arkkitehtuuin tietosuojaratkaisuja. Palve-
limien tietoturvaan ei olla tutkielmassa syvennytty, mutta sekin olisi relevanttia. Kuten
kirjeen kyselyt vihjaavat, myos konesalien fyysinen turvallisuus on osa tietosuojaa. Tieto-

murtojen torjuminen ja havaitseminen on yksi jatkokehitysmahdollisuus.

9. Tyontekijoihin ja alihankkijoihin liittyen, vastatkaa seuraaviin kysymyksiin:

a. Miten valvotte, ettei tyontekijanne tahallaan tai vahingossa luovuta henkilétietojani?
b. Onko teilld ollut tapauksia, jossa tyontekija on irtisanottu tietosuojaloukkauksen
vuoksi?

c. Mité toimenpiteité olette tehneet varmistaaksenne, ettéd tyontekijanne késittelevét
tietojani yleisen tietosuoja-asetuksen mukaisesti?
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Tutkielman arkkitehtuurin kontribuutiot tidhén ovat henkilGtietoloki ja oikeuksien
kéaytonhallinta. Késittelytapahtumat lokitetaan ja tyontekijat ovat siitéd tietoisia, miké
ehkéisee vaarinkaytoksid. Oikeuksien kdytonhallinnan ylldapitéjien kdyttoliittymé taas hel-

pottaa tyota siten, ettéd sen kautta toiminnot ovat rajoitettuja oikeaan suuntaan.
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6.4 Yhteenveto

Téssé luvussa etsittiin tutkielmassa esitetyn ratkaisun heikkouksia ja vahvuuksia.
Télla pyrittiin 1oytdméian kehitettévia kohteita ja mahdollisuuksia jatkolle. Ensimméisessé
osassa arvioitiin arkkitehtuuria tietosuoja-asetuksen vaatimusten kannalta, toisessa osassa

tapausyrityksen kannalta, ja kolmannessa esimerkkiskenaarion kautta.

Kokonaisuutena, tutkielman arkkitehtuuri havaittiin toimivaksi, vaikka siitd 16ydettiin-
kin vield kehitettavad. Suuria esteité ei 10ydetty, joten arkkitehtuurin voi vaittéia ratkaise-
van tietosuoja-asetuksen vaatimukset tapausyritykselle sopivalla tavalla. Esitetyt ratkaisut

vaikuttavat vahvoilta, varsinkin jos kehityskohteet toteutetaan.

Esimerkkiskenaarioissa arkkitehtuuria kéyttdvéa organisaatio olisi paremmassa ase-

massa vastaamaan skenaarion kysymyksiin kuin varautumaton organisaatio.

Edelld olevassa taulukossa (Taulukko 5) on listattuna tutkielman arkkitehtuuriin
jddneet (tiedossa olevat) kehityskohteet. Niitd voidaan kdyttdd pohjana, kun suunnitel-
laan miten arkkitehtuuri kannattaa ottaa kéyttoon tai mitd aiheesta kannattaisi tutkia
seuraavaksi. Selvid kehityskohteita 16ydettiin yhteensé kymmenen. Tietysti kaikkia muita-

kin osia tyossd on mahdollista my0s syventéa.

TAULUKKO 5: Tutkielman arkkitehtuurista havaitut kehitysmahdollisuudet.

Kehityskohde

Suostumuskeskuksen kayttoonotto

@PersonalData ja pseudonymisointi eri teknologioille
Virheisté toipumisen méégrittely

Taustajérjestelmien tiedotus "rajoituksen” alkamisesta
Teknologia helpommalle lokitukselle

Henkil6tiedon ldhde ydinhenkilGtietoon
Pseudonymisoinnin tasojen rajojen tutkiminen

Oikeuksienhallinnan ylldpito monen projektin valilla

© 00 N O Ot = W N

Ydinhenkil6tietomoduulin ja oikeuksienhallinnan integraatio

10 Tietomurtojen ehkiisy ja havainnointi

Tutkielman ty6ssé on ollut kyse arkkitehtuurista. Luonnollisesti tdmé ei ota kantaa
vield toteutukseen. Tyon ohessa tehty kdyténnon toteutus on osoittanut ainakin osan esi-
tetyistéd ratkaisuista olevan realistisia. Tyon kayttoonotolle ei ndy esteité, miké on térkead

ottaen huomioon tietosuoja-asetuksen voimaantulon ajankohdan.
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Luku 7
Johtopéaitokset

Yhteenveto tydsti ja saavutetut johtopddtokset. Arvoidaan suoriutumista ja tietosuoja-

asetusta.

Tutkielmassa ldhdettiin selvittdmaan yleistéd tietosuoja-asetusta puhtaalta poydalté,
valitun ohjelmistoyrityksen ndkékulmasta. Valitun kontekstin esittelyn jédlkeen, kaytiin
lakiteksti lapi johtaen siitd teknisen vaatimusméadirittelyn. Néihin vaatimuksiin pyrittiin
vastaamaan eri moduuleista koostuvalla arkkitehtuurilla. Kriittisen arvioinnin perusteella

arkkitehtuuri vaikuttaa kattavan vaatimukset.

Luvussa 3 kisiteltiin tietosuoja-asetuksen lakiteksti. Tulkitsemalla asetusta syste-
maattisesti, lopulta johdettiin vaatimusméérittely sen teknisistd osista. Havaittiin yh-
deksén ylimmén tason vaatimusta: V1) jarjestelmdn tietosuoja, V2) tietojen minimoin-
ti, V3) suostumuksen hallinta, V) henkilotietojen jiljitettivyys, V5) rekisterdidyn pddsty
tietoihin, V6) rekisterdidyn tietojen oikaisu, V7) rekisterdidyn tietojen poistaminen, V8)
rekisterdoidyn vastustamisoikeus, ja V9) henkildtietojen sijainti. Vaatimusméérittely onnis-

tui, eika jalkikédteen havaittuja puutteita ole ilmennyt.

Vaatimuksien kerddmisen jélkeen, tyOssd suunniteltiin ohjelmistoarkkitehtuuri vas-
taamaan niihin. Arkkitehtuuri perustuu luvun 3 tapausyrityksen toimintaympéristoon.
Tutkielmassa esitelty arkkitehtuuri koostuu moduuleista, joilla pyritédéan piilottamaan ase-

tuksen vaatimukset liiketoimintajérjestelmilta.

Tutkielma esitteli kuusi moduulia eri vaatimusten ratkaisemiseksi. Ne ovat ydinhen-
kilotietomoduuli, suostumuskeskus, lokitusarkkitehtuuri, oikeuksien hallinta, pseudonymi-

sointiprosessi ja @PersonalData-annotaatioprosessori.

Ydinhenkil6tietomoduuli havaittiin térkedksi osaksi tietosuoja-arkkitehtuuria. Se pitia
siséllaan valittomésti henkiloon liittyvét tiedot ja tarjoaa niitd muille jarjestelmille. Liséksi

moduulissa on tieto siitd, miten asetuksen oikeuksien kdyttopyynnot toteutetaan.

Suostumuskeskus on malli, jolla ulkoistetaan rekister6idyn suostumuksen hallinta ark-
kitehtuurista. Johtopéatoksend tdmé vaikuttaisi vahvalta. Sen suurimmaksi haasteeksi ar-

vioitiin se, ettd hyodyt saavutetaan vasta laajan kdyttoonoton jéilkeen.
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Lokitusvaatimuksien ratkaisuksi tutkielmassa ehdotettiin keskitetty# lokinhallintaa ja
lokinvilitysarkkitehtuuria. Ty6ssd maédriteltiin myos tarpeelliset lokitapahtumat siséltéineen.

Arvioinnin mukaan naméi kattavat asetuksen vaatimukset.

Tutkielmassa havaittiin tarve jonkinlaiselle palvelulle tehd&d ja késitelld eri rekis-
terdityjen oikeuksien kayttopyyntoja. Tahéan vastaukseksi esiteltiin oikeuksien kéytonhallinta
-moduuli, joka kattaa kayttoliittymén ja taustajarjestelméan. Tésté arvioidaan saavan uu-

delleenkéytettivé komponentti kaikkiin projekteihin.

Varsinaisten arkkitehtuuriin siséllytettdvien moduulien lisdksi, tutkielma esitteli kak-
si tyokalua tukemaan ohjelmistokehitysté. Pseudonymisointiprosessi tuli tapausyritykselle
tarpeeseen testiympéristoon. Pseudonymisoimalla henkilétiedot niiden rakenne on sama,
mutta sisidlté noudattaa paremmin henkil6tietojen minimointivaatimusta. Tutkielmassa
arvioitiin eri anonyymiyden tasoja ja tultiin siihen tulokseen, ettd pseudonymisoinnin rea-

listisin tavoite on tietosuoja-asetuksen artiklan 11 mukainen taso.

Toinen méaritelty tyokalu on kehityksen apuvilineené kéytettéva staattinen analyysi.
@PersonalData-annotaatioita valvomalla saadaan luottamusta siité, etteivat henkil6tiedot
joudu huolimattomuuden vuoksi vaaraan. Tdmé& on eduksi arvioidessa asetuksen laatuvaa-

timuksia tietosuojalle.

Tutkielman arkkitehtuuri suunniteltiin tapausyritykselle, mutta on myo6s hyddyllista
arvioida, ettd voidaanko tuloksia yleistdd. Luvussa 6 arvioitiin kunkin moduulin yleis-
tettdvyyttid. Koko arkkitehtuuri ei ole sellaisenaan valmis huomattavasti pienempiin tai
suurempiin jérjestelmiin; moduulien todettiin yleistyvan melko hyvin, mutta ei ilman muu-

toksia. Vaatimusmééarittely pitda paikkansa kaiken kokoisille jérjestelmille.

Niin tutkielman tyon aikana kertyneen nidkemyksen myo6td on myos syytéd arvioida
yleisté tietosuoja-asetusta itseddn. Kuten luvun 1 johdannossa todettiin, jonkinlaiselle
lainsédadanndlle tietosuojan osalta on ollut kysyntdé. Vaatimusmaarittelyssa nahtiin, etté
asetus antaa rekisterdidyille merkittéivid oikeuksia. Jad ndhtavéksi, lisdako tdmé yleison

luottamusta verkon kéytossa.

Tietosuoja-asetus toi joukon vaatimuksia, mutta ratkaisuja se ei esitellyt. Tahén rin-
nalle oltaisiin kaivattu kdyténteitd ja malliesimerkkejé. Niiden puute oli yksi syy, joka joh-
ti tarpeeseen tille tutkielmalle. Tietosuoja-asetuksen tavoite on yhteniistda tietosuojaa
EU:n vilill4. Lainsdddannon yhtenéistdminen on hyvé alku, mutta kdytdnnon toteutuksil-
le on tirkeidi olla tasavertaiset perusteet. Asetuksen vakavasti ottava yritys ei saisi jaada
muiden jalkoihin. Lakitekstissé on kuitenkin tulkinnanvaraa, kuten tutkielmassakin ollaan

paikoin todettu.
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Enté voidaanko tutkielman jélkeen todeta tietosuoja-arkkitehtuurin olevan késitelty
kysymys? Ei voida. Tyossd rakennettiin omaan kontekstiinsa sopiva ratkaisu tietosuoja-
asetuksen vaatimuksille. Erilaisia arkkitehtuureja voitaisiin suunnitella ja vertailla. Eik&
voida sanoa, ettd edes tutkielmassa valitulla linjalla oltaisiin tien p&dsséd. Luvussa 6 eri-
teltiin tarkemmin havaittuja jatkokehitysmahdollisuuksia. Tutkielma kuitenkin saavutti

tavoitteensa.

7.1 Kiitokset

Kiitdn tutkielman ohjaamisesta Ville Leppéstéd ja Jukka Ruohosta, joiden neuvot
olivat tarkeitd tyon valmiiksi saamiseksi. Tyon mahdollistivat ja tukea antoivat Geniem,
Solita ja KS. Keskustelut Marko Lenkkerin kanssa heréttivéit kiinnostuksen aiheeseen.

Tuuli Kankaala kannusti kirjoittamaan tutkielman.
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Luvun 5.4 sanomaesimerkkeji

Hakusanoma
1+ {
2 "uuid™: "eb539che-c83@-4857-82a1-93acht7f9ede”,
3 "referencedMessage™: null,
4 "timestamp": "2817-18-85T28:12:43.5117",
5 "type™: “GET",
& "person™: "achl9@2@-9d97-46b6-96b7-5e5814ef3227",
7 "sender™: "“CORE™
i
9

Hakusanoman vastaus

1- 1

2 "uuid™: “9522c675-66ed-4855-963a-4a9a293935b6",

3 "referencedMessage”: "eb539cbe-cB3B-4857-82al-93aebf7fede”,
4 "timestamp": "2817-18-85T28:12:43.5117",

5 "type": “GET",

6 "person™: "acbl9828-9d97-46b6-96b7-5e5014eT5227",

7 "sender™: "SUBSERVICE",

8 "status": 288,
8~ “paylecad": {

1@ - "subscriptions™: [

11 - 7

12 "id": 12345,

13 "paperCode”: "Lehti™
14 }

15 1,

16 - "accountName": |

17 "value"™: "mattiMeikkalainenda”,
18 "type": "string”,

19 "maxLength": 5@

28 T

21

22



Oikaisusanoma

1+ {
2 "uuid": "85c36578-2859-4c91-8bbe-e68828T1bo30" ,

3 "referencedMessage™: null,

4 "timestamp": "2817-18-85T28:12:43,5117",

5 "type": "POST",

B "person™: "acbl9828-9d97-46b6-96b7-5e5014eT5227",
7 "zender”: "CORE",

8~ “paylecad": {

0= "SUBSERVICE™: |

1@ "accountName™: “"mattiMeikalainenso™

11

12

13

Oikaisusanoman vastaus

=

"uuid": "ce3d5e72-d531-42b2-9189-TdedfTdcdclia”,
"referencedMessage™: "85c36573-2859-4c91-8bbe-e6502571bo30",
"timestamp": "2817-18-85T28:12:43,5117",

"type": "POST",

"person™: "acbl9828-9d97-46b6-96b7-5e5014eT5227",

"sender™: "SUBSERVICE",

"status™: 208

L= = R I R B N
4



Poistosanoma
1-1
2 "uuid"™: "1bl5818d-beb8-4f7a-943c-7T58e74c5e19"”,
3 "referencedMessage™: null,
4 "timestamp": "2817-18-85T28:12:43.5117",
5 "type": “DELETE",
6 "person™: "acbl9828-9d97-46b6-96b7-5e5814ef8227",
7 "sender™: "CORE"
a8
9

Poistosanoman vastaus

1
]

"uuid": "fe934ab6-654h-4295-bchl-@de7fdeaeiat"”,
"referencedMessage™: "1b15818d-bebB-4f7a-0943c-7f58274c5219",
"timestamp": "2817-18-85T28:12:43,5117",

"type™: "DELETE",

"person™: “achl982@8-9d97-46b6-96b7-5e5@14ef3227",

"sender”: “SUBSERVICE",

"status": 284

L= = R I R B L I
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