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Tutkimuksen aiheena on turvallisuusviranomaisten harjoittaman tiedustelutoiminnan ja
erityisesti tietoliikennetiedustelun saattaminen osaksi kansallista lainsdddantédmme.

Tiedonhankintalakityoryhmd muodostettiin 13.12.2013, ja sen tehtdvdksi annettiin
lainsdddannon kehittdminen turvallisuusviranomaisten tiedonhankintakyvyn
parantamiseksi. Mietinndssd arvioitiin myds tiedustelua koskevan lainsddaddnndn
kehittamistarpeita. Tyoryhmé ehdotti, ettd hallitus kdynnistéisi tarvittavat toimenpiteet
tiedustelua koskevan lain tai lakien sdatdmiseksi. Tiedustelulla olisi tarkoitus hankkia
kansallisen turvallisuuden kannalta vélttimétontd tietoa muun muassa vakavista
kansainvilisisté uhista.

Tutkimuksen tarkoituksena on selvittdd minkélaisilla uhkakuvilla tai muilla perusteilla
tiedustelulakihanketta ~ Suomeen  vaaditaan sekd  minkilaisia  argumentteja
lainvalmistelussa mukana olevat osapuolet esittivit niistd toimivaltuuksista ja keinoista,
joilla tiedustelua olisi tarkoitus harjoittaa. Lisdksi pyrkimyksend on saada selville mitka
perus- ja ihmisoikeudet ja miten niitd vaaditaan huomioonotettavaksi sddddsprosessin
valmisteluvaiheessa.

Tutkimuksessa kéytetdin péddasiassa aineistoa, joka oli tiedustelulakihankkeesta
saatavilla toukokuussa 2015 ja kohteena on lainsddddntdprosessin ensimmaéisen
lausuntokierroksen  valmisteluvaihe.  Virallisldhteind tuossa  vaiheessa olivat
tiedonhankintalakityoryhmén mietintd lausuntopyyntdineen, litkenne- ja
viestintdministerion edustajan eridvd mielipide em. mietintdon ja mietinndstd annetut 74
erillistd lausuntoa (252 A4 —sivua).

Tutkimuksen péddasiallisena tutkimusmenetelménd on kvalitatiivinen eli laadullinen,
jonka avulla on sisdllonanalyysin keinoin 10ytééd ja eritelld aineistosta esiin nousevia
teemoja ja argumentteja hankkeen puolesta ja vastaan.

Lakihanketta puoltavien lausuntojen merkittdvimméksi teemaksi nousi tiedustelutiedon
vélttdimattomyys turvallisuuden takaamiseksi. Vastustavien lausuntojen merkittdvin
teema oli, ettd esitetty tietoliikkennetiedustelu on tehotonta. Esitettyjen tiedustelukeinojen
vaarantamat keskeisimmat perusoikeudet ovat yksityiseldmén suoja ja luottamuksellisen
viestin salaisuuden suoja. Lisdksi voitiin todeta, ettei kansallinen turvallisuus sovellu
luottamuksellisen viestin salaisuuden rajoitusperusteeksi.
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Johdanto

1.1 Tutkimuksen tausta

“The Unknown

As we know,

There are known knowns.
There are things we know we know.
We also know
There are known unknowns.
That is to say
We know there are some things
We do not know.

But there are also unknown unknowns,
The ones we don’t know
We don’t know.”!

Kuka ikind kéénsikin Yhdysvaltain puolustusministeri Rumsfeld’in lauseet helmikuussa 2002
pidetystd lehdistotilaisuudesta runoksi, onnistui hdn kiteyttimdén ulko- ja turvallisuuspolitiikan
tdmdn péivin keskeisen ongelman — epdvarmuuden. Rumsfeld’in mukaan on olemassa kolme tilaa
koskien tietoa ja sen puutetta. Ensinndkin on olemassa varmaa tietoa (‘known knowns’), jonka
perusteella poliittisia ohjelmia ja sotilasstrategioita voidaan synnyttid ja kehitelld. Toiseksi olemassa
on jotain tai jonkinlaista tietoa, siitd mitd emme tiedd (‘known unknowns’) — epavarmuustekijoita -
jotka voidaan kesyttdd analyyttisesti ja integroida uudelleen pddtdksentekoprosessiin laskennallisina
riskeind. Kolmanneksi on olemassa tietoa, jota emme tiedd ja jota emme voikaan tietdd (‘unknown
unknowns’) - arvaamaton villikortti - joka voi kaataa kaikkein huolellisimmankin suunnitelman.
Lehdistdtilaisuudessaan Rumsfeld jétti kertomatta tiedon tai sen puutteen neljannen kategorian:
tiedon, jota emme halua tietdd. Nami ovat asioita, jotka me voisimme tietdd, mutta mieluummin

pditdmme olla niitd tietdmittd esimerkiksi unohtamalla, vaientamalla tai torjumalla.?

Edelld oleva osoittaa oikean ja varman tiedon tarpeellisuuden ja vilttdimittomyyden, jotta voidaan

tehdi kelvollisia ja ennustettavia ratkaisuja tulevaisuuteen. Toisaalta tiedon neljis kategoria paljastaa

"Puolustusministeri Donald Rumsfeld’in vastaus puhuessaan USA:n puolustusministerion lehdistétilaisuudessa
12.2.2002; julkaistu uudelleen muotoiltuna runona (Seely 2003:2). Lahde: Daase — Oliver 2007, s. 411.
2 Daase — Oliver 2007, s. 412.



my0s padtoksentekoon liittyvdt mahdollisuudet kéytettdvissd olevan tiedon ja tietimittdmyyden

tarkoitukselliseen viidrinkdyttoon nykyisessd “totuudenjilkeisessi ajassa’.

Suomen kansallisen turvallisuuden esille nouseminen turvallisuuspoliittisessa keskustelussa, on
ainakin osaksi johtunut Suomen turvallisuusympaéristossd tapahtuneista muutoksista niin globaalisti
kuin ldhialueilla. Tédssd tutkimuksessa tarkastellaan Suomen kansalliselle turvallisuuden kannalta
merkityksellisid uusia uhkakuvia muuttuneessa turvallisuusympéristossa seka tiedustelulakihanketta,
jonka keinoin pyritddn turvaamaan kansallista turvallisuutta tulevaisuudessa. Mielenkiintoni
tutkimusaiheeseen herési Suomessa talvella 2016 - 2017 kidydyn turvallisuuskeskustelun kautta, miké
johti minut tiedustelulakihankkeen jiljille. Kansallisesta turvallisuudesta vastaavien viranomaisten
suorittaman tiedustelutoiminnan salliminen lailla on merkittdvdssd roolissa kdynnissd olevassa
turvallisuuskeskustelussa. Suomi on yksi Euroopan harvoista maista, joissa ei ole lakia
tiedustelutoiminnasta. Niin kansalaisten kuin yhteiskunnan kannalta olisi ndhdédkseni tdrkedd, ettd
nykyiset asetustasoiset tiedustelutoiminnan mahdollistavat valtuudet, ohjeet ja niihin liittyvd muu
lainsdddéantd koottaisiin yhteen yhdeksi tai useammaksi siviili- ja sotilastiedustelua koskeviksi
laeiksi. Tamé selventdisi sekd kansalaisille ettd tiedustelutoimintaa harjoittaville viranomaisille
ensinnikin sen, minkélaisia toimia kansalaisiin voidaan kohdentaa, ja toisekseen sen, minkélaisia

tiedustelutoimia ja milld perusteilla viranomainen voi suorittaa ja kehen se voi niitd kohdistaa.

Tiedustelulakihankkeesta kéytidvd keskustelu on ollut hyvin esilld tiedotusvilineissd, muun muassa
valtakunnallisten sanomalehtien pddkirjoituksissa ja artikkeleissa sekd YLE:n ja MTV3:n
ajankohtaisohjelmissa. Tiedotusvélineet ovat tuoneet ansiokkaasti tiedustelulakihankeen kansalaisten
tietoisuuteen. Tatd kautta lakihanke on noussut my0s kansalaisten huulille osaksi
kansalaiskeskustelua. Varsinkin kansalaiskeskustelussa, ja miksei my0s osassa toimittajienkin
ulostuloista, tiedustelutoiminnan ymmarretddn olevan péddasiassa vain viranomaisten suorittamaa
kaiken kattavaa, internetissd ja muissa tietoverkoissa tapahtuvan viestiliikkenteen seuraamista eri
menetelmin ja kokonaisvaltaisesti (massavalvontaa). Tutuiksi ovat varmasti tulleet varsinkin termit
verkkourkinta, verkkotiedustelu ja massavalvonta, sekd pidasiassa yleensd kolmekirjaimiset erilaiset
yhdistelmit kuten CIA, FSB ja NSA. Lisdksi tutuksi on tullut ainakin yksi oikea henkild,

yhdysvaltalainen, USA:n tiedusteluelimille tydskennellyt ’tietovuotaja” Edward Snowden.

3 Kerola 2016. Totuudenjilkeinen aika viittaa olosuhteisiin, joissa objektiiviset faktat vaikuttavat yleiseen
mielipiteeseen vihemman kuin tunteisiin ja henkilokohtaisiin vakaumuksiin vetoaminen.



Aiheen ympérilld kéytdvd mediakeskustelu on myds liittynyt kyberturvallisuuteen ja
hybridisodankéyntiin, sekd Euroopan viimeisimpiin terrori-iskuihin Brysselissd 22.3.2016 ja

Pariisissa 13.11.2015. Aihetta on kédsitelty mm. YLE:n ajankohtaisohjelmissa ohjelmaotsikoilla:

e "Pakolaisvirta, maakaupat, informaatiosota. Milld keinoin Vendjd painostaa Suomea?”
o  Turvallisuusilmapiiri kiristynyt.”
e "Poliisi ja armeija haluavat Suomessakin pddstd seuraamaan, mitd kansalaiset tekevdt

’

verkossa.’

Lakihanketta koskeva keskustelu ja sithen kohdistuva kritiikki on péddasiassa koskenut lain
mahdollistavaa verkkotiedustelua, jonka nihddan uhkaavan kansalaisten perustuslaillisia oikeuksia.
Padasiassa sen katsotaan uhkaavan yksityisyyden suojaa ja luottamuksellisen viestin salaisuuden
suojaa. Lakihankkeesta kdytdvin keskustelun keskittyessé lakihankkeen perustuslaillisiin ongelmiin,
pyrin tutkimuksessani selvittimidn varsinaisten tutkimuskysymysten lisdksi, mitd tiedustelulla
tiedustelulakihankkeen kontekstissa tarkoitetaan ja minkélaisia tiedustelutoiminnan muotoja

lakihankkeella mahdollistettaisiin.

Suomessa yhteiskunnan turvallisuudesta huolehtivat viranomaiset harjoittavat niille laissa
médrittyjen tehtdviensd hoitamiseksi vaadittavaa tiedustelua. Tutkimuksen aihepiiri on mielestdni
tarked, koska turvallisuusviranomaisille ei ole kuitenkaan sdfdetty toimivaltuuksia harjoittaa
tehtdviensd edellyttdimdd tiedustelua. Nykytilanteessa turvallisuusviranomaisten tiedonhankinta
perustuu padosin rikostorjuntatoimivaltuuksiin ja kaikkien saatavilla oleviin avoimiin léhteisiin seké
kansainviliselld tiedusteluyhteistyolld saataviin tietoihin.* Koska tiedustelutoiminta on jiényt
akateemisessa tutkimuksessa vidhélle huomiolle, teen Iuvussa kolme selkoa myods
tiedustelulakihankkeen taustoista ja sen nykytilasta. Téstd syystd taustojen selvittdminen on

mielesténi oleellista varsinaisen tutkimusongelman kannalta.

Koska Suomessa turvallisuusviranomaiset kuitenkin harjoittavat tiedustelutoimintaa méérittyjen
ohjeiden rajoissa, ongelmalliseksi tilanne on silti ndhtdva, koska meilld ole sidddsperustaa sille, mitka
ovat tiedustelutoiminnan tavoitteet ja pyrkimykset eikd siitd minkalaisilla tiedustelutoimilla ndihin
tavoitteisiin olisi luvallista pdédstd. Valmisteilla olevat lakiesitykset siviili- ja sotilastiedustelusta

selkeyttdisivét turvallisuusviranomaisten toimivaltuuksia ja tehtidvén jakoa tiedonhankinnan saralla.

* Sisaministerion julkaisu 8/2017, s. 19



Tiedonhankintalakityoryhmédn nidkemyksen mukaan “turvallisuusviranomaisten tiedonhankinta-
toimivaltuudet ovat puutteellisia toiminnan yhteiskunnalliseen merkittivyyteen néihden sekd muihin
maihin verrattuna”. Lisdksi tyoryhma pitda tilannetta epatyydyttavand, “kun otetaan huomioon, ettd
Suomen kansainvilisessd turvallisuustoimintaympdristossd on viime vuosina tapahtunut merkittavid

muutoksia .’

1.2 Aiempi tutkimus aiheesta

Tiedustelua on tutkittu ja siitd on kirjoitettu melko kattavasti eri maiden tiedustelun ja sen historian
osalta. Yleisteoksia tiedusteluorganisaatioista ja niiden historiasta 10ytyy melko paljon. Suomen
sotilastiedustelusta ja suojelupoliisin toiminnasta ja historiasta on kirjoitettu muutamia tieto- ja
historiikkikirjoja. Néistd esimerkkeind; Matti Simolan Ratakatu 12 : Suojelupoliisi 1949-2009” ja
Tim Weinerin (suom. Mika Tiirinen) ”CIA: Yhdysvaltain keskustiedustelupalvelun historia”. Seka
ulkomaisissa ettd kotimaisissa teoksissa keskitytddn pddasiassa tiedustelun ja kansainvilisen
politiikan vilisiin suhteisiin Kylmén sodan aikana, jolloin vastakkain olivat ldhinnd Yhdysvaltojen ja

Neuvostoliiton intressit eripuolilla maailmaa.

Turvallisuus- ja tiedustelualan tutkimus on Rentolan mukaan noussut vasta muutaman viime
vuosikymmenen kuluessa varteenotettavaksi tutkimuskohteeksi, ja joka on véhitellen hyviksytty
kidyvin tieteenharjoittamisen piiriin.® Akateemista tutkimusta tiedustelusta on tdhén mennessi
Suomessa tehtykin melko védhidn, eikd aihepiirid sen késitteistdineen ole toistaiseksi kovinkaan
selkedsti ymmarretty. Kurttila toteaakin pro gradu -tutkielmansa johtopéatoksissddn, ettd
suomalainen ymmaérrys koskien tiedustelua, tiedusteluvaltuuksia ja kdynnissd olevaa
tiedustelulakihanketta kohtaan on vasta syntyméssd. Aidoksi ymmaérrykseksi tiedustelun on
mahdollista nousta vasta kun sen aihepiiri késitteistdineen ja tiedustelutoiminnan tarpeiden

7

ymmértdminen ovat kohtuullisella tasolla eri osapuolten vililld.” Tamid opinndytetyd pyrkii

vastaamaan osaltaan aiheesta tehdyn tutkimuksen vdhéisyyden haasteeseen.

Aiempi tutkimus:

Mikko Kurttila: Mité tiedustelusta kirjoitettiin? — Suojelupoliisi ja tiedonhankintalakitydoryhma
mediassa 2013 -2015 (Pro gradu —tutkielma 2015, Tampereen yliopisto, hallintotiede

turvallisuushallinnon maisteriohjelma).

5 Tiedonhankintalakitydryhméan mietintd 2015, s. 14.
6 Rentola 20009, s. 1.
" Kurttila 2015, s. 71.



Kurttilan tutkimuksen kohteena oli tiedonhankintalakitydryhméin mietintéon ja suojelupoliisin
tiedustelutoimivaltuuksien lisddmistd koskeva julkinen kirjoittelu. Hénen tavoitteena oli muun
muassa selvittdd tiedustelutoimivaltuuksiin liittyvéstd julkisesta kirjoittelusta esiin nousevia aihetta
puoltavia nikdkulmia ja toisaalta sitd vastustavia argumentteja.® Hinelle syntyi tutkimuksessaan
kayttdman aineiston perusteella sellainen vaikutelma, ettei julkista keskustelua kéyneilld osapuolilla
ole kovinkaan selkedd kuvaa tiedustelusta. Vaikka Kurttilan mielestd tiedustelu aiheena ndyttiytyi
osapuolille hankalasti hahmotettavana, siitd huolimatta oli aiheesta julkista keskustelua kdyneilld

vahva niikemys tai kiisitys tiedustelutoiminnasta.’

Timo Paara: Terrorismin torjuntaan perustuvan verkkovalvonnan suhde yksityiseldmin suojaan. (Pro

gradu —tutkielma 2015, Turun yliopisto, valtiosdéntoikeus).

Paara keskittyy tutkimuksessaan tarkastelemaan niitd vaikutuksia, joita tiedonhankintalaki-
tyoryhmin esittdmélld verkkoliikenteen massavalvonnalla olisi yksityiseldmdn ja viestinnidn
luottamuksellisuuden suojaan. Arvioinnin kohteena ovat hdnen tutkimuksessaan PL:n yksityiseldmén
ja viestinndn luottamuksellisuuden suojaa turvaavan 10 §:n, EU:n perusoikeuskirjan ja EIS:n sekd
YK:n KP-sopimuksen yksityiseldmédn suojaa koskevat artiklat. Paaran mukaan selkein
perustuslaillinen konfliktitilanne kaavaillun verkkovalvonnan osalta on se, ettei kansallista
turvallisuutta mainita perustuslain 10 §:n 3 momentissa viestinnidn luottamuksellisuuden suojan

rajoitusperusteena. '’

Tiedustelulakihanketta perustellaan mm. terrorismirikosten torjunnalla, tihén aiheeseen liittyvéa
tutkimusta on tehnyt esimerkiksi Mikael Lohse 2005 valmistuneessa lisensiaattitutkimuksessaan,
jonka aiheena oli “Rikostiedustelu terrorismin torjunnassa: tutkimus tiedustelusta osana
terrorismirikosten preventiota ja tiedustelutoimien aloittamista koskevasta pédtoksenteosta”.
Lohselta on valmistunut 2012 myds terrorismiin liittyva viitoskirja nimeltdén “Terrorismirikoksen

valmistelu ja edistdminen”.

Pédasiallisena uhkana Suomenkin kansalliselle turvallisuudelle nihdddn usein ainakin yleisessd
keskustelussa ja turvallisuusviranomaisten julkaisemissa uhka-arvioissa kansainvélinen terrorismi.

Terrorismiuhkaan liittyen Lohse toteaa lisensiaattitutkimukseensa perustuvassa artikkelissaan, ettd

8 Ibid, s. 8.
9 Kurttila 2015, s. 71.
19 Paara 2015, tiivistelma.



tamdn hetkiset viranomaisten tiedusteluvaltuudet normaalioloissa eivdit mahdollista terrorismin
torjumista rikos- eivitkd sotilastiedustelulla. Tiedonhankintapddtoksen kytkeminen rikosepdilyyn
lykkad kdytdnndssé tiedustelun aloittamishetken siihen, kunnes perustellusti oletettavat syyt henkilon
syyllistymisestd terroririkokseen ovat tédyttyneet. Lohsen ndkemykseen mukaan kansallisen
turvallisuuden tunnustava tiedusteluperuste on siksi saatava poliisilakiin tai muuhun sdddokseen

sddnnénmukaiseksi toimivaltaperusteeksi, jotta akuuttiin terroriuhkaan voidaan puuttua ennakolta.'!

Maanpuolustuskorkeakoulun julkaisuista 16ysin useita otsikoiltaan mielenkiintoisia ja hyvin tuoreita
suoraan tiedusteluun liittyvid opinndytetditd, jotka on valitettavasti osoitettu vain viranomaiskayttoon
(suojaustaso IV).'? Onneksi muutamia tiedustelutoimintaan liittyvié opinnéytteitd on myos julkisesti
saatavilla. Vaikka ne kisittelevdtkin kyber- ja informaatiosodankdyntié sekd kyberuhkia, on niissé
kisitelty myds kyberympéristossd tapahtuvaa tiedustelua ja sen torjuntaa, sekd tiedustelua
sotilastiedustelun ndkokulmasta yleisesti. Nidin ollen ne toimivat osaltaan hyvin ldhteend

taustoitettaessa tutkielman teoreettista viitekehysta.

1.3 Tutkimusongelma ja tutkimuksen tavoitteet

Tutkimuksen tarkoituksena on selvittdd, minkélaisilla uhkakuvilla tai muilla perusteilla
tiedustelulakihanketta Suomeen vaaditaan: minkélaisia argumentteja lainvalmistelussa mukana
olevat osapuolet esitettdvit niistd toimivaltuuksista ja keinoista, joilla tiedustelua olisi tarkoitus
harjoittaa? Lisdksi pyrkimyksend on saada selville mitkd perus- ja ihmisoikeudet ja miten niitd
vaaditaan huomioonotettavaksi sddddsprosessin valmisteluvaiheessa. Tutkimusongelma jakaantuu

kolmeen alakysymykseen:
1. Mitka ovat pddasialliset uhat, joita tiedustelulailla pyritdén torjumaan?

2. Minkélaisin argumentein tiedustelulakihanketta puolletaan tai vastustetaan? Minkilaisin

reunachdoin tietoliikennetiedustelu voitaisiin hyviksya?

3. Mitd perus- ja ihmisoikeuskysymyksii esitetddn mietinndssa ja lausunnoissa sekd miten niita

vaaditaan huomioonotettavaksi lakihankkeessa?

T Lohse 2005, s. 1200.

12 Erkkild, Jyrki (2013): Informaation luotettavuuden arviointi avoimien lihteiden tiedustelussa.

Toppinen, Mika (2015): Ei-puolustuksellisten kybersuorituskykyjen kdyttomahdollisuudet pienen valtion ndkokulmasta.
Kyld-Harakka, Jani (2015): Kansallinen tiedustelu kriisinhallintaoperaatioissa 2030.

Ala-Nikula, Matti (2015): Vendjan tiedustelu- ja turvallisuuspalveluiden ulkomailla harjoittama poliittinen tiedustelu.



Koska tdma tutkimus on nimensi mukaisesti lainsdddéntotutkimus, on syytd hieman avata misté siiné
on kyse. Lainsdddantdtutkimus jdsentyy kohteen perusteella karkeasti kahteen péddalueeseen: a)
lainsdddéntdod kokonaisuutena, instituutiona, koskevaan tutkimukseen ja b) yksittdisiin laki- tai
saddoshankkeisiin kohdistuvaan tutkimukseen.  Yksittdistd laki- ja sdddoshanketta koskien
lainsdadéantdtutkimuksen huomio ja tutkimusintressi voidaan kiteyttdd pyrkimykseen vastata ennen
muuta seuraaviin kysymyksiin: miksi ja miten sdddokset syntyvit sekd miten sdddokset toteutuvat ja

vaikuttavat. Tatd tutkimusintressia havainnollistaa seuraava kaavio sdadoshankkeen elinkaaresta. '3

Kaavio 1. Sdadoksen elinkaari.

saadoksen
lainvalmistelu >| paatoksenteko 5| 1mplementaatio ja
vaikutukset

Tédma tutkimus keskittyy edelld olevan kuvion ensimmadiseen osaan — lainvalmisteluun ja tarkemmin
sanoen lausunto- ja kuulemisvaiheeseen — ja sen syntymisen taustalla olevien tarpeiden
selvittimiseen eli vastausta haetaan kysymaélla miksi ja miten tiedustelulait halutaan osaksi Suomen
lainsdddédntdd. Néiden lakien toteutumisen ja vaikutuksien arviointi jdd myOhempien tutkimusten

tehtavaksi.

Vaikka lainsdddantotutkimuksessa nykydédn hyvin usein keskitytddn arvioimaan lainvalmistelun
laatua, ei sithen ole syyté tissd tutkimuksen menni kahdestakin syystd. Ensinnékin tiedustelulakien
valmistelu on vasta niin alkuvaiheessa, ettei hallituksen esitystd ole vield annettu ja toiseksi,

lainvalmistelun laadun arviointi ei edes palvelisi tutkimuskysymyksiini vastaamista.

Tiedonhankintalakityoryhmd korostaa mietinndn luovutuskirjeessdén Puolustusministeridlle, ettéd
turvallisuusviranomaisten  tiedonhankintakyvyn parantamisella tavoitellaan péddasiallisesti
viranomaisten mahdollisuuksia parantaa niiden kykyéd torjua vakavia kansallista turvallisuutta
uhkaavia tekoja, eikd niinki#in parantaa tietoturvaa.'* Tdméin vuoksi olen rajannut tutkimuksesta pois
kaiken sellaisen, joka koskee tietoturvauhkien torjuntaa. Mydskddn tietoverkkorikollisuutta ei

kisitelld tassd tutkimuksessa. Tietoturvauhkat ovat kuitenkin mukana tutkimuksessa siltd osin kun

13 Tala 2004, s. 379.
14 Tiedonhankintalakity6ryhméan mietint$ 2015, s. 9.



lausunnoista on poimittu niissd mainittuja uhkia. Sellaiset argumentit, joissa on vaadittu
huomioonotettavaksi elinkeinoeldméain kohdistuvia vaikutuksia, tiedustelutoiminnan

lupamenettelyyn ja valvontaan liittyvid vaatimuksia, ovat myos rajattu tutkimuksen ulkopuolelle.

Mietinndssd tydryhma on selvittdnyt millaista lainsddddntdd on voimassa verrokkimaissa Ruotsissa,
Norjassa, Tanskassa, Alankomaissa ja Saksassa koskien tiedustelua, jolla pyritdén torjumaan
kansalliseen turvallisuuteen kohdistuvia uhkia ja tietoverkkoympéristdssa tapahtuvasta tiedustelusta.
Téssd tutkimuksessa jitdn kansainvélisen vertailun tutkimuksen ulkopuolelle, koska silld ei ole

merkitystd tutkimuskysymyksieni kannalta.

Tutkimuksessa keskitytddn pédasiassa peruslaillisiin  kysymyksiin suhteessa tietoliikenne-
tiedusteluun, joka on saanut eniten tilaa niin lausunnon kohteena olevassa mietinndssi kuin sithen
annetuissa lausunnoissa ja julkisessa keskustelussa. Néilld rajauksilla olen pyrkinyt l6ytimdin

mielekkién ja selkedsti rajatun ongelmanasettelun, jotta pystyisin vastaamaan tutkimuskysymyksiini.

2 Keskeiset kasitteet

Tédmén tutkimuksen viitekehyksen ymmaértdmiseksi, on valttamdtontd esittdd turvallisuuteen ja
tiedusteluun olennaisesti tutkimukseen liittyvit kasitteet, mitéd tiedustelulla tarkoitetaan ja miten se

tissd tutkimuksessa ymmairretddn seka esittelemalld tiedustelutoimintojen organisoimista.

2.1 Kansallinen turvallisuus

Suomessa ei ole tehty varsinaista kansallisen turvallisuuden méérittelyd sdddostasolla, eiké sitd ole
madritelty millddn hallinnonalalla muutenkaan. Tiedonhankintalakitydryhmidn mietinndssd ei
suoraan médritelld kansallista turvallisuutta, kuten ei mydskién valtioneuvoston periaatepadtoksessa
yhteiskunnan  turvallisuusstrategiasta ~ 16.12.2010.  Mietinndssd ~ puhutaan  kansallisesta

turvallisuudesta 2.2. luvussa, jonka otsikkona on Kansallinen turvallisuusymparisto.

Perinteisesti madriteltynd kansallinen turvallisuus ymmarretddn yhteiskunnan turvallisuutena, josta
huolehtiminen on valtiovallan keskeisimpid tehtdvid. Kansallisen turvallisuuden takaamiseksi on
“ulko-, turvallisuus- ja puolustuspolitiikan tdrkeimpind tehtdvind Suomen itsendisyyden, alueellisen
koskemattomuuden ja perusarvojen turvaaminen, vdeston turvallisuuden ja hyvinvoinnin edistdminen

sekdi yhteiskunnan toimivuuden ylléipitiminen normaali- ja poikkeusoloissa”.">

15 Yhteiskunnan turvallisuusstrategia 2010, s. 1, 3.



Yhteiskunnan turvallisuusstrategien laatineen tydryhméin mukaan yhteiskuntamme elintirkeita
toimintoja kansallisen turvallisuuden nidkokulmasta ovat:

e valtion johtaminen,

e kansainvilinen toiminta,

o Suomen puolustuskyky,

o sisdinen turvallisuus,

e talouden ja infrastruktuurin toimivuus,

® vdeston toimeentuloturva ja toimintakyky,

e henkinen kriisinkestcivyys”.1°

Sellaiset uhkat, jotka kohdistuvat edelld lueteltuihin etuihin, voidaan mietinnén mukaan katsoa
sellaisiksi uhkiksi, jotka vaarantavat kansallista turvallisuutta. Tyoryhmédn ndkemyksen mukaan
globalisaatio on ilmiond vaikeuttanut valtioiden ulkoisen ja sisdisen turvallisuuden vilistd
tarkkarajaista erottelua toisistaan. Koska niiden raja on muuttunut hdilyvimmaéksi, on niiden
erottaminen toisistaan aiemmasta poiketen nykyisin entistd vaikeampaa. Lisdksi tydryhmén kannan
mukaan uhkien ja riskien pakottaminen koskemaan vain tiettyd maantieteellistd aluetta, “on entisté
vaikeampaa taloudellisten, teknisten ja sosiaalisten jarjestelmien valtiorajat ylittdvistd luonteesta ja

keskindisriippuvuudesta johtuen”. !’

Kansallisen turvallisuuden méérittelyn ongelmia kuvastaa hyvin myos EU:n teettdmd tutkimus
muutamien jisenmaiden kansallisista turvallisuusstrategioista. Tutkimuksen mukaan “kansallinen
turvallisuus” on kisitteend nykyisin hyvin laaja, koska se késittdd ulkoisen valtiollisen uhan lisdksi
terrorismin, pandemiat, ilmastonmuutoksen ja jérjestdytyneen rikollisuuden tuottamat uhat, sekd

perinteiset sisdisen turvallisuuden teemat. '8

Vaikka kansallisen turvallisuuden tarkkarajaisessa médrittelyd ei ole aiemmin tehty ilmeisesti johtuen
sen sisdllon suhteellisuudesta ja kontekstisidonnaisuudesta, on sitd uhkaava toiminta onnistuttu
médrittelemiin sdddosehdotuksen muotoon. Oikeusministerion asiantuntijatydryhmén ehdotuksessa
(11.10.2016, 41/2016) koskien luottamuksellisen viestin suojan rajoitusedellytyksien muuttamista

tarkoitettaisiin kansallista turvallisuutta vakavasti uhkaavalla toiminnalla:

“[V]altiojdrjestystd tai yhteiskunnan perustoimintoja uhkaavaa toimintaa, kuten
terrorismiin liittyvdd toimintaa tai vikivaltaista radikalisoitumista taikka ulkomaisten
tiedustelupalvelujen toimintaa. Sddnnoksessd tarkoitettu toiminta voi olla sellaista,

16 Ibid, s. 15.
17 Tiedonhankintalakitydryhmén mietintd 2015, s. 18.
18 Virta 2012, s. 122.



Jjoka konkretisoituessaan olisi rikos, mutta johon ei vield voida kohdistaa konkreettista
Jja yksiloityd rikosepdilyd. Samoin kyse voi olla toiminnasta, joka ei ole Suomen lain

mukaan rikos, kuten Suomen turvallisuuden kannalta keskeisen valtion levottomuudet

Jja laajamittaisen Suomeen kohdistuvan maahantulon ohjaaminen. "

2.2 Tiedustelu

Tiedustelulla on hyvin pitké historia, koska sitd on harjoitettu niin kauan kuin ihminen on kadynyt
sotaa. Ensimmadisen tiedossamme oleva sodankédynnin taitoa koskeva teos on kirjoitettu 1&hes 2500
vuotta sitten Kiinassa. Sotataidon klassikkona pidettdvéssi kirjassa Sodankdynnin taito kiinalainen
Sun Tzu késittelee muun muassa sodan strategiaa, taktiikkaa ja psykologiaa. Yhdessd ydinluvussa
hdan késittelee yhtend sotaan valmistautumisen tédrkednd osa-alueena salaisten operaatioiden

organisoimista ja vihollisesta hankittua ennakkotietoa.

Sun Tzun mukaan ennakkotieto mahdollistaa sen, ettd valistuneen hallitsijan ja kenraalin saavutukset
ylittdvit tavallisten ihmisten saavutukset. Tarvittava ennakkotieto on hankittava niiltd, jotka tuntevat
vihollisen. Sun Tzun mukaan hallitsija tarvitsee viittd erilaista tyyppid olevaa salaista asiamiestd, joita

ovat;

e paikallinen agentti. Vihollisalueen henkilditd, jotka hallitsija ottaa palvelukseensa.

e salainen agentti. Vihollisen virkamiehid, jotka hallitsija ottaa palvelukseensa.

o kaksoisagentti. Vihollisen vakoilijoita, jotka hallitsija ottaa palvelukseensa.

e uhrattava agentti. He ovat hallitsijan omia vakoilijoita, joille tarkoituksellisesti annetaan
vadrid tietoja.

e vakoilija. He ovat hallitsijan omia asiamiehid, jotka palaavat tietoineen hallitsijan luokse. 2°

Tutkiessani tiedustelua koskevia teoksia huomiona on ollut, ettei tiedustelulle tai
tiedustelutoiminnalle ole yhtd oikeaa méadritelmidd. Tadmi tulee esille varsinkin ulkomaisessa
kirjallisuudessa kuten myds kotimaisessa. Médritelmdd pohdittaessa tulee ymmartdd minkélaisesta
tiedustelusta kulloinkin on kyse; kenen toimesta siti tehdddn sekd mille taholle tiedustelutoimintaa
suoritetaan ja mitd tietoja halutaan kerdtd. Tiedustelu —sanan méérittelemisen vaikeutta

ymmaértddksemme on syytd avata hieman sen englanninkielisen Intelligence —sanan merkitysta.

19 Oikeusministerioén julkaisu 41/2016, s. 13.
20 Sun Tzu 1990, s. 147 — 149.
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Alan Breakspear®! pyrkii artikkelissaan A New Definition of Intelligence vastaamaan kysymykseen,
mité tiedustelu on ja mikd on sen tarkoitus. Vastatakseen ndihin kysymyksiin hén léhtee liikkeelle
etsimélld vastausta intelligence —sanan perusmerkityksistd. Sanakirjat yleensd kattavat intelligence -
sanan molemmat puolet — kyvyn hankkia ja kédyttdd hankittua tietoa. Esimerkiksi Oxford —sanakirja

(The online Oxford Dictionary) antaa seuraavat médritelmét sanalle intelligence:

*”the ability to acquire and apply knowledge and skills: an eminent man of great
intelligence

*a person or being with the ability to acquire and apply knowledge and skills:
extraterrestrial intelligences

sthe collection of information of military or political value: the chief of military
intelligence

*people employed in the collection of military or political information: British
intelligence has secured numerous local informers

emilitary or political information: the gathering of intelligence

sarchaic information in general; news.”

Edell4 olevista viimeisin mddritelmd on hyodyllinen muistutus vanhasta ja yleisestd intelligence —
sanan merkityksestd pelkkéna tietona tai uutisena. Médritelmisté taasen aiemmat asettavat rinnakkain
tiedon ja taidon sotilaallisen tai poliittisen tiedon kanssa, jotka ovat pelkistettyjd ja melkein
vanhahtavia siind intelligence -sanan laajassa kdytossd liittyen tiedusteluorganisaatioihin ja

tiedustelutoimiin 2000 —luvulla.

Cambridge —sanakirja (The online Cambridge Dictionary) kattaa myds molemmat merkitykset.
Sanakirjassa Intelligence —sanalla tarkoitetaan “kykyd oppi, ymmirtdd ja tehdd paatoksid tai
muodostaa mielipiteitd perustuen jérkeen” ja myds salaista tietoa muiden maiden valtionjohdosta,
erityisesti vihollishallinnosta, tai ryhmi ihmisié, jotka kerddvit ja kasittelevit titi tietoa”.** Jilleen
kykyd oppia on verrattu salaiseen tietoon, joka yleensd on tarkoitettu tukemaan paitdksentekoa, joka

taasen vuorostaan on mukautumisen ja oppimisen tulosta. 2

Breakspear’in mukaan hallinnon tehtévdnd on auttaa yhteiskuntaa sopeutumaan muutoksiin. Olipa

omaksuttu hallinnon muoto miki tahansa tulee sen rakenteiden olla sellaiset, ettd ne mahdollistavat

21 Alan Breakspear on University of Victoria —yliopiston professori ja tiedustelualan tutkija ja Kanadan kansainvilisen

neuvoston (The Canadian International Council) entinen johtaja.

22 ‘the ability to learn, understand and make judgments or have opinions that are based on reason’ and also ‘secret

information about the governments of other countries, especially enemy governments, or a group of people who collect
and deal with this information’.
23 Breakspear 2013, s. 678 — 679.
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sen organisaation kyvyn ennakoida muutoksia sen ulkoisessa ympéristdssd, ja siten hyodyntdd
tarjoutuvia mahdollisuuksia - myonteinen muutos - tai vélttdd haitallisten vaikutusten uhkia -
negatiivinen muutos. Tarvittavat tyokalut ovat ennakointi ja oivalluskyky, jotka muotoutuvat
tiedustelutoiminnan avulla — sen molemmissa merkityksissi — oppiminen ja tietimys sekéd

organisatorinen paitoksentekotuki. 2*

Breakspear’in mukaan tiedustelualalla tydskentelevit, kuten monet muutkin alansa ammattilaiset ja
oppineet, ovat harvoin taipuvaisia itsetutkiskeluun. He tukeutuvat usein kaskumaisiin tai aforistisiin
kuvauksiin ammatistaan ja tyOstddn. Entinen korkea-arvoinen tiedustelu-upseeri Kanadan
sotilastiedustelusta Breakspear’in kuuleman mukaan kuvasi tiedustelua seuraavasti: “Intelligence is
hard information; that is, information that is hard to get because someone doesn’t want you to have
it”. Tdmid yksinkertaistettu kuvaus on Breakspear’in mukaan kylldkin kédypd, mutta sen
informaatiosisdltd auttaa hyvin vdhdn kansalaisia ja mediaa ymmartdméén tiedustelun roolia ja sen

vaikuttavuutta.?

Kuten jo edelld on todettu, tiedustelu on kisite, jolla on monta merkitystd. 1) Ensinnékin silld usein
tarkoitetaan tuotetta tai paremmin sanottuna yksityiskohtaista ja rajattua lopputulosta saadusta tai
kerédtysti tiedosta. " Tarvitsen tietoa valtiosta X” tai ”Onko mitédn uutta tietoa panttivankitilanteesta?”
voisivat olla tavallisia tilanteita tiefo —sanan kdytosta liittyen tiedusteluun. Tieto —sanan kaytto tissi
yhteydessd viittaa informaatioon, joka on kerétty ja analysoitu tarkoituksena lisdtd tietoa ja
ymmarrysté jostain tietystd aiheesta. 2) Toiseksi tiedustelu voi tarkoittaa myds toimintaa, jossa avoin
ja salainen aineisto on muutettu kayttokelpoiseksi informaatioksi, joka vilitetadn padtoksentekijoille.
Yleisesti tiedustelua on kuvattu kehdmadisend toimintaprosessina siséltden sellaiset vaiheet kuten;
tehtédviksi antaminen, tiedon kerddminen, sen analysoiminen ja vélittdminen sitd tarvitseville. TAma
kehdmalli (kuva 1) vahvistaa ajatusta tiedustelusta nimenomaan toimintana. 3) Kolmanneksi
tiedustelu voi viitata myds organisaatioon, joka on perustettu suorittamaan edelld mainittuja
tiedusteluun liittyvid toimintoja. Sherman Kent esitteli vuonna 1949 tdméin kolmikohtaisen
méadritelmédn, jota ovat toistaneet ja lainanneet useat tutkijat. Monet tutkijat sisdllyttiavit tiedustelun
médritelmddnsd yhden tai useamman osan edelld mainituista mééritelmistd. Lisdksi perinteiseen

médritelmddebattiin liittyy usein se, pitddko tiedustelun olla tekemisissd ulkomaisten entiteettien

24 Breakspear 2013, s. 678 — 679.
25 Breakspear 2013, s. 682.
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kanssa, vai pitddko sithen liittyd oleellisesti salailu ja salassapito, vaiko pitddko sithen liittyd

olennaisena osana tiedustelupalveluiden salainen toiminta. 2°

Kuva 1. Kehamalli®’

c) tiedonhankinnan
uudelleenkohdentaminen

A8

Tiedustelutoimintaan liittyy vakiintuneesti vastapuoli, joka on tiedustelutoiminnan kohteena.
Vaikkakin tiedustelua kohdistetaan myds oman valtion sisélle tai oman organisaation toimijoihin,

ajatellaan tiedustelun yleensé olevan tiedon keruuta ja ymmarryksen lisdédmistd vastapuolesta.

Puhuttaessa tiedustelutoiminnan kéytdssi olevista keinoista ja vélineistd, on yleensé jaettu kolmeen
osa-alueeseen; 1) henkilo- (Humint), 2) signaali- (Sigint) ja 3) avointen ldhteiden (Osint)
tiedusteluun. Harjoitettaessa henkildtiedustelua henkildd ohjeistetaan joko hankkimaan tai antamaan
hallussaan olevaa tietoa tiedusteluviranomaiselle. Signaalitiedustelua harjoitettaessa kerdtdan,
tallennetaan ja késitelldéin sdhkoisessd tai radiosignaalimuodossa olevaa informaatiota. Tiedustelun
perustuessa avoimiin ldhteisiin, tiedonhankinnan kohteena ovat julkisesti ja vapaasti saatavilla oleva

aineisto eri muodoissa.”®

Tiedustelua ja sen toimintamuotoja sekd kéytettdvien keinojen késitteiston madrittely on Suomessa

toistaiseksi hyvin vakiintumatonta varsinkin siksi, ettei niistd ei ole sdddetty laissa.

26 Figersten 2010, s. 31 - 32.

27 Siséministerion / poliisijohtaja Petri Knapen esitelmi 8.2.2017,dia-esitys s. 12. https://tictoyhteiskunta-
akatemia.fi/wp-content/uploads/2017/02/Sis%C3%A4ministeri%C3%B6_Knape.pdf (luettu 3.9.2018)

28 Sisdministerion julkaisu 28/2014, s. 25.
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Tiedonhankintalakitydryhméd on mietinndssd onnistunut médrittelemddn hyvin ymmaérrettavisti

tiedustelun ja sen tarkoituksen, miké on tuon mdéritelmén mukaan:

“Julkisiin ja ei-julkisiin ldhteisiin kohdistuvaa tiedonhankintaa, jonka tarkoituksena on
kartoittaa ja lisditd ymmdrrystd erilaisista uhista, riskeistd, mahdollisuuksista ja
muutoksista niin maan sisdlld  kuin rajojen ulkopuolella. Tiedustelutoiminnan
tavoitteena on tuottaa varhaisvaiheen tietoa, joka mahdollistaa uhkiin, riskeihin,
mahdollisuuksiin ja muutoksiin vaikuttamisen ja varautumisen. Tiedusteluun kuuluu

tiedon analysointi, jonka avulla erilaisia turvallisuusympdriston epdvarmuustekijoitd

pyritddin jésentdmdicin, véihentdmdidin ja tapauskohtaisesti myés hyédyntimdiiin. %

Kéyttdessdni sanaa tiedustelu, tarkoitetaan silli siis aina aktiivista toimintaa, johon liittyy
tehtidvinanto, tietojen kerdéminen ja hankkiminen julkisesti saatavilla olevista tai salassa pidettdvisti
lahteistd, informaation analysointi ja jakaminen tavoitteena vdhentdd paédtoksentekijoiden

epdvarmuutta turvallisuuteen liittyvéssi padtoksenteossa.*”

Témai tutkimus korostaa tiedustelun ulottuvuutta ja ndkdkantaa nimenomaan toimintana, jttden
avoimeksi sen ollaanko tekemisissd ulkomaisten tai sisdisten asioiden kanssa. Eikd my0skdén rajata
tiedustelun madritelmid koskemaan vain salaisia metodeja tai tiedon ldhteitd. Se on ndhtévé laajasti
toimintana, eikd vain passiivisena sanana tarkoittaen vain tietoa, kysymysté tai kyselyd. Tiedustelu
kisittelee aina jollain tavoin erilaista tietoa, vaikkakaan kaikki tietojenkdsittely ei aina ole tiedustelua
sen edelld mainitussa merkityksessd. Tutkimuksessa keskitytdén ainoastaan valtiollisiin toimijoihin,

joilla on tai joille ollaan lainsdddannolla luomassa mandaattia tiedustelutoiminnan harjoittamiseen.

Tiedustelu jaetaan perinteisesti vield sitd harjoittavan tahon ja hankittavan tiedon kdyttotarkoituksen
mukaisesti neljdén péélinjaan sotilas-, siviili-, turvallisuus- ja rikostiedusteluun, mietinngssd nima

paélinjat on médritelty seuraavasti:

1. “Sotilasviranomainen suorittaa sotilastiedustelua, jolla tuotetaan strategista ja operatiivista
toimintaympdristotietoa ja -arvioita ylimmdn valtionjohdon ja puolustusvoimien johdon
pddtoksenteon tueksi. Sotilastiedustelu vastaa strategisen, operatiivisen ja taktisen
ennakkovaroituksen antamisesta, maalittamistuesta ja puolustusvoimien tarvitsemista
paikka-  ja olosuhdetiedoista. Ennakkovaroitus —mahdollistaa  vastatoimenpiteiden

2

toteuttamisen uhkaa vastaavasti.

2 Tiedonhankintalakityoryhmén mietintd 2015, s. 15.
30 Fégersten 2010, s. 31 - 32.
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2. "Siviiliviranomainen suorittaa siviilitiedustelua, jolla tuotetaan tietoa ylimmdn valtionjohdon
pddtoksenteon ja oman operatiivisen toiminnan tueksi muista kuin sotilaallisen
maanpuolustuksen alaan liittyvistd aiheista.”

3. "Turvallisuustiedustelun tarkoituksena on havaita, tunnistaa, ymmdrtdd ja torjua valtion
sisdiseen tai ulkoiseen turvallisuuteen kohdistuvia uhkia. Turvallisuustiedustelun
tiedonhankinta kohdistuu laajaan toimintaympdristéon eikd se ole samalla tavalla

)

rikossidonnaista kuin rikostiedustelu.’

4. ”Lainvalvontaviranomainen suorittaa rikostiedustelua, jonka tarkoituksena on hankkia
rikoksen estdmisen, paljastamisen tai selvittimisen kannalta merkityksellistd tietoa
rikollisista, rikoksista ja rikoksenteko-olosuhteista.”! Esitutkinnassa rikostiedustelutietoa
kéiytetdicin lisciiksi tutkinnan suuntaamisessa sekd todisteena.>”

2.3 Vakoilu

Vakoilu on osa tiedustelutoimintaa ja se maiéritellddn yleensd luvattomaksi ja oikeudettomaksi
tiedustelutoiminnaksi, jonka avulla pyritdin hankkimaan tietoja sen kohteelta salassa ja vastoin
kohteen tahtoa. Yleisesti ottaen voidaan pitdd sdintond, ettd vakoilun avulla pyritdin saamaan tietoa
valtioiden hallinnosta ja niiden sotilaallisista organisaatioista, mutta myos yksittéisistd henkildista tai
jostain erityisestd henkiljoukosta, joka tai jotka tydskentelevét valtion organisaatioissa. Kohteina
varsinkin nykyddn ovat tietoliikenneyhteydet sekid tietoverkot sithen kiinnittyneine kéyttdjineen.
Keinovalikoimaan kuuluvat ihmisten suorittama vakoilu, apuvélineiden kiyttd (mm.
vakoilusatelliitit), salakuuntelu, signaalitiedustelu ja internet. Valtioiden vilinen vakoilu kohdistuu
yleensd  ulkopoliittiseen pddtoksentekokoneistoon, asevoimiin ja muihin turvallisuus-
organisaatioihin.®® T#ssd tutkimuksessa ei varsinaisesti kisitelld vakoilua, mutta lukijan on hyvi
ymmértdd sen ero tiedustelutoimintaan, joka on yleensd luvanvaraista ja siithen kohdistuu

parlamentaarinen tai muunlainen jélkivalvonta.

2.4 Kybertoimintaymparisto

Kuten tiedonhankintalakitydoryhmi toteaa, ovat kaikki tietoyhteiskunnat ja kansainvilisiin
markkinoihin nojaavat taloudet riippuvaisia tietoinfrastruktuurin héiriottomastd toiminnasta.
Toimintavarma tietoinfrastruktuuri toimii myds yhteiskuntamme kokonaisturvallisuuden
takuumiehend. Suomen kriittisestd tietoliikenneinfrastruktuurista ja sen palveluista suuren osan

omistaa ja tuottaa yksityinen sektori, jonka rooli yhteiskunnan elintdrkeiden toimintojen

3! Tiedonhankintalakityoryhmén mietinto 2015, s. 15 — 16.
32 Sisdministerion julkaisu 28/2014, s. 27.
33 Kuosma 2015, s. 29 — 32.
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turvaamisessa onkin tirked. Tietoturvan avulla suojataan ja taataan tietoverkkojen ja -jirjestelmien
seki sdhkdisen viestinnidn toimivuus ja hiiriottomyys. “Tietoturvalla tarkoitetaan hallinnollisia ja
teknisid toimia, joilla varmistetaan se, ettd mddrdtty tieto on vain niiden kdyttéon oikeutettujen
saatavilla (luottamuksellisuus), ettei tietoa voida muuttaa muiden kuin siihen oikeutettujen toimesta
(eheys), ja ettd tieto ja tietojdrjestelmdt ovat niiden kdyttoon oikeutettujen hyodynnettivissd
(kiytettavyys). Tietoturvauhkien havaitseminen ja niiltd suojautuminen perustuu niin hallinnossa

kuin yksityiselliikin sektorilla kéytinnéssd kaupallisiin tietoturvaohjelmiin ja —palveluihin”.>*

Tiedonhankintalakitydryhmédn mukaan tietoturvauhkat pitdd maaritelméllisesti erottaa ja ymmartda
pitdd erilldén tietoverkkouhkista, joilla pyritdédn vaikuttamaan valtion elinkelpoisuuteen tai sen
keskeisiin turvallisuusetuihin. Keskeisimpié tietoverkkouhkia ovat kybervakoilu, kyberterrorismi ja
kyberoperaatiot. Tdmén kaltaisissa toimissa yksityiset tai valtiolliset tahot kdyttdvdt nimenomaan

tietoverkkoja vélineeni horjuttaakseen kohdevaltion kansallista turvallisuutta.*

Suomen kyberturvallisuusstrategian laatineen tyoryhmdn mukaan “kybertoimintaympdristo on
sdhkoisessd muodossa olevan informaation (tiedon) kdsittelyyn tarkoitettu, yhdestd tai useammasta
tietojdrjestelmdstd muodostuva toimintaympdristo”. Tdssd ympéristossd dataa ja informaatiota
varastoidaan, muokataan ja siirretddn viestintiverkkojen avulla ja sithen kuuluvat myos datan ja
informaation kasittelyyn liittyvdt fyysiset rakenteet, kuten tietokoneet, palvelinsalit ja
tietoliikennekaapelit- ja mastot.’® Globaali kybertoimintaympiristd taasen tydryhmin mukaan
“muodostuu monimutkaisesta ja — kerroksisesta maailmanlaajuisesta informaatioverkostosta, johon
kuuluu kansallisia turvallisuusviranomaisten, muun julkishallinnon ja yritysmaailman tietoverkkoja
sekd  teollisuuden  ja  kriittisen  infrastruktuurin  valvonta-  ja  ohjausjdrjestelmid”.
Kybertoimintaympéristd on maailman laajuinen ja se on yhdistdnyt valtioita, yrityksid ja kansalaisia

reaaliaikaisesti entista 1iheisemmiksi. 37

Yhteiskunnat eripuolilla maailmaa ovat nykyisin hyvin riippuvaisia teknisten jirjestelmien
toimivuudesta. Kuitenkin tima yhteiskunnan toimintoja kannatteleva tekninen infrastruktuuri on
haavoittuva ja niin ollen siitd on tullut houkutteleva kohde rikollisille ja terroristeille. Yhteiskunnan
toimivuuden turvaamiseksi Suomen kyberturvallisuusstrategian laatinut tyoryhmé onkin méaritellyt

niin sanotun kriittisen infrastruktuurin, joka pitdd sisdllddn yhteiskunnan toiminnan kannalta

34 Tiedonhankintalakityoryhmén mietintd 2015, s. 34.
3 Ibid, s. 21.

36 Suomen kyberturvallisuusstrategia 2013, s. 12.

37 1bid, s. 17.
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vilttdméttomat fyysiset ja sdhkoiset rakenteet, jirjestelmit ja palvelut. Sithen kuuluvat pankki- ja
rahoitusjdrjestelmi, energiahuolto, elintarvikehuolto, tieto- ja viestintdjarjestelmait, terveydenhuolto,

sosiaaliturva ja pelastuspalvelut, kuljetus- ja logistiikka seké vesihuolto.®

Tietoyhteiskuntana Suomi on hyvin pitkdlle kehittynyt ja ndin ollen erittdin riippuvainen
tietoverkkojen ja —jdrjestelmien toiminnasta. Tdstd johtuen juuri kybertoimintaympéristosté tulevat
uhkat ovat meiddn kokonaisturvallisuuden kannalta hyvin merkittivid tekijoitd, joihin on syytd
varautua. Useat valtiot sekd muut toimijat eivdt ole pelkdstiédn tyytyneet kehittdmadn jérjestelmidan
suojautuakseen kyberuhkilta, vaan ne ovat kehitténeet itselleen sellaista kybersuorituskykyé, joka on
luonut niille osaamista ja kyvyn hiiritd, vahingoittaa tai hyviksikdyttdd toisten tietojdrjestelmia.
Globaalin teknologisen toimintaympériston keskindisriippuvuudesta johtuen kybertoiminta-
ympériston kautta voidaan vaikuttaa koko yhteiskunnan toimintaan ja sen kaikkiin toimijoihin.
Suomen kansallisessa riskiarviossa todetaankin, ettd kybertoimintaympériston kehityksen
seurauksena turvallisuuteemme kohdistuvat uhat ovat yhd monimuotoisempia ja ettd niiden

potentiaaliset seuraukset ovat entistd vakavampia.3?

Vaikka kehitys on lisdnnyt merkittdvisti hyvinvointia, on sen tuloksena syntynyt
kyberturvallisuusstrategiatyoryhmidn mukaan my0s aivan uusia riskitekijoitd. Tietoteknisten
laitteiden ja jdrjestelmien toimimattomuudesta, informaatio-infrastruktuurin Iuhistumisesta tai
vakavista kyberhyokkéyksistd voi aiheutua erittdin kielteisid vaikutuksia valtionhallinnolle, julkisten

palveluiden tuottajille ja elinkeinoelimiille, niin ollen koko yhteiskunnan toiminnalle. *°

Suomen  kyberturvallisuusstrategian ~mukaan  kyberturvallisuus on tavoitetila, “jossa
kybertoimintaympdristoon voidaan luottaa ja jossa sen toiminta turvataan. Oltaessa tuossa
tavoitetilassa kybertoimintaympdristostd ei aiheudu vaaraa, haittaa tai hdiriétd sdhkoisen tiedon
(informaation) kdsittelystd riippuvaiselle toiminnalle eikd sen toimivuudelle. Tavoitteena on
saavuttaa ennakkoon kyky hallita ja tarvittaessa sietdd kyberuhkia ja niiden vaikutuksia, jotka voivat

aiheuttaa merkittdvid haittaa tai vaaraa Suomelle tai sen viestolle ”.*!

Nykyéén on vallalla ajatus, ettd kaikkeen pitdd pystyd varautumaan. Télloin varautumisen haasteeksi

muodostuu toimintojen ja infrastruktuurin verkostojen keskindisriippuvuus. Tdmé tulee Lonkan ja

38 Kansallinen turvallisuustutkimuksen strategia, s. 25.
3% Suomen kansallinen riskiarvio 2015, s. 18.

40 Suomen kyberturvallisuusstrategia 2013, s. 17.

4! Suomen kyberturvallisuusstrategia 2013, s. 13.
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Limnéllin mukaan erinomaisesti esille World Economic Forumin vuoden 2015 uhka-arviossa, jossa
korostuu erityisesti sekd eri uhkatekijoiden keskindinen vuorovaikutus ettd turvallisuuden
kompleksinen uhkakokonaisuus. Toisaalta samalla, kun teknologiajdrjestelmdt ovat uhkien
toteutumisen ja siten varautumistoiminnan kohde, ne ovat myds vdistdméttd osa ratkaisua ja

vilttimiton osa varautumista sinallaan.*?

3 Tiedustelulakihankeen taustaa ja nykytila
3.1 Yleista

Tédmén luvun tarkoituksena on perehdyttdd lukija lakihankkeen ja tutkimuksen taustoihin sekd

viitekehykseen eli tiedustelutoimintaan ja sitd harjoittaviin organisaatiothin Suomessa.

Turvallisuusviranomaisten tiedonhankintakyvyn kehittimisen tavoitteena on tiedonhankintalaki-
tyoryhmidn mukaan mahdollistaa kansalliseen turvallisuuteen kohdistuvien vakavien uhkien
havaitseminen ja tunnistaminen sekd niiden torjuminen. Téllaiset uhat voidaan yleisesti jakaa
siviililuonteisiin ja sotilaallisiin. P&dasiallisina siviililuonteisina turvallisuusuhkina mietinndssi
mainitaan kansainvélinen terrorismi, ulkovaltojen Suomeen ja sen etuihin kohdistamaa vakoilu ja
vakava kansainvilinen jérjestdytynyt rikollisuus. Sotilaallisten uhkien osalta mietinndssé kiinnitetdin
huomiota niiden muuttuneeseen luonteeseen. Nykyisin sotilasoperaatiot sisdltdvit usein erilaisia
epasymmetrisid hybridisodankdynnin keinoja, kuten tietoverkkohyokkédyksid sekd painostus- ja
disinformaatio-operaatioita, jotka alkavat jo ennen varsinaisia sotatoimia. Ajallisesti modernit

sotilasoperaatiot siis alkavat jo rauhan aikana.*

Tiedonhankintalakitydryhmdn mukaan koko maailman kattava tietoverkkoympdristd on
mahdollistanut rajat ylittdvén vakoilun, joka on ilmioni noussut merkittdvéksi uhaksi varsinkin viime
vuosina.  Uhkien havaitsemisen ja  tunnistamisen sekd niiden torjumisen lisdksi
tiedustelulakihankkeen tavoitteena on parantaa ylimmén valtionjohdon tiedonsaantia uhista ja
Suomen turvallisuusympéristossd tapahtuvista muutoksista. Turvallisuusviranomaisilla on
tyoryhmidn ndkemyksen mukaan oltava kyky tuottaa valtion ylimmélle johdolle tietoa, joka
puolueetonta ja luotettavaa, liséksi tiedon oltava kiytettdvissd riittdvin ajoissa ennen merkittavad
paidtoksentekoa. Téllainen merkityksellinen tieto antaa valtionjohdolle mahdollisuuden vaikuttaa ja
varautua turvallisuusympdristossimme esiintyviin uhkiin, riskeihin ja mahdollisuuksiin.

Tiedonhankintalakitydryhmén mukaan tiedustelutietoa hankkimalla voisimme paremmin taata

42 Lonka — Limnéll 2015, s. 202.
43 Tiedonhankintalakitydryhmén mietintd 2015, s. 18 — 19.
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kansallista turvallisuutta, jonka tydoryhméd nékee tdrkedksi koko yhteiskunnan kannalta ja myds

elinkeinoeldméin toimivuuden kannalta. **

Poliisiviranomaiset ovat yhteiskunnallisten intressien vuoksi harjoittaneet Suomessa salaista
tiedonhankintaa eli tiedustelutoimintaa kohdehenkilon tietimittd jo ennen kuin ndistd
toimivaltuuksista oli laissa sdddetty. Ennen lakitasoisia toimivaltasddnndksid poliisin toimivallan
katsottiin perustuvan tavanomaiseen oikeuteen eli kirjoittamattomaan poliisin yleisvaltuuteen, jonka
katsottiin perustuvan yleisen jarjestyksen ja turvallisuuden ylldpitdmisen maksiimiin. Senaikaisen
oikeuskdsityksen mukaan ajateltiin, ettd poliisilla oli oikeus suorittaa tehtdviddn kaikilla niilld
tavoilla, joita ei laissa ollut erikseen kielletty. Vuodesta 1992 lidhtien ryhtyi poliisin ylijohto
ohjaamaan salaista tiedonhankintaa hallinnollisin méérayksin ja ohjein. Samana vuonna sééddettiin
ensimméiinen laki (Teletoimintal. 676/92) koskien salaisen tiedonhankinnan toimivaltuutusta:
poliisin oikeus saada puhelinliikenteen tunnistetietoja teleyrityksiltd. Nykyisin poliisin kaikki

salaisen tiedonhankinnan toimivaltuudet perustuvat laintasoisiin sdadoksiin. *

Tiedustelulakihanke sai alkusysdyksen 2013 valmistuneesta Suomen kyberturvallisuusstrategiasta,
jonka mukaan kansallista lainsdddéntod tulisi tarkastella ja kehittdd kyberturvallisuuden
parantamiseksi. Strategian taustamuistion mukaan valtion turvallisuutta vaarantavien kyberuhkien
torjumiseksi meilld olisi selvitettdvd lainsddddnndssd ja kansainvélisissd sopimuksissa olevien
velvoitteiden mahdollisesti asettamat esteet ja rajoitteet seki tiedon kisittelyd koskevat velvoitteet,
jotka voivat haitata kyberuhkien tehokkaaseen torjumiseen tarvittavan tiedon saantia ja jakamista eri
viranomaisten ja muiden toimijoiden kesken. Samalla tulisi arvioida sitd, onko vastuuviranomaisille
syytd luoda nykyistd paremmat toimivaltuudet, jotka mahdollistaisivat tiedon kerddmiseen,
kokoamisen ja saannin kyberuhista ja niiden aiheuttajista ennakollisesti jo ennen uhan

realisoitumista.*®

Taustamuistiossa otettiin erillisend kysymyksend esille my0s varsinaisen tiedustelutoiminnan
kehittdmiseen liittyvét lainsddaddnndn muutostarpeet ja lainsdadéntod esitettiin kehitettdviksi
poliisitoiminnan ja puolustusvoimien osalta. Poliisitoiminnan osalta kehittdmiskohteina olivat
eritoten tiedustelua koskevat toimivaltuudet ja toimivaltuudet kyberrikollisuuden tutkintaan niiden

ennaltachkdisemiseksi, havaitsemiseksi ja torjumiseksi. Puolustusvoimien osalta muistiossa

4 Tiedonhankintalakitydryhmén mietintd 2015, s. 13 — 14.
45 Hankilanoja 2014, s. 69 —70.
46 Kyberturvallisuusstrategian taustamuistio, s. 35.
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esitettiin, ettd lainsddddnnon uudistamisen yhteydessd kybervaikutuskeinoja ja -tiedustelua koskevia
toimivaltasddannoksid tulisi selkeyttdd ja parantaa. Vield todettiin, ettd mikdli toimivaltuuksia
laajennetaan, tulisi samalla erityisesti huomioida ja varmistaa ihmis- ja perusoikeuksien toteutuminen

esimerkiksi lisattdessi tiedusteluoikeuksia.*’

Tiedustelulakihankkeen valmistelun aloittamiseen liittyy myds suojelupoliisin hallinnollista asemaa
ja sen valvonnan kehittdmistd selvittdneen tyoryhmédn 24.9.2014 valmistunut loppuraportti.
Tyoryhmén tehtdvinantoon kuului myds suojelupoliisin toiminnan kehittdmistarpeiden arviointi
tulevien turvallisuusuhkien varalle. Tydryhmdn ndkemyksen mukaan suojelupoliisin
toimintaympéristd on merkittdvisti muuttunut ja monimutkaistunut. Yhtend merkittavani
muutoksena  tyoryhmd  ndki  suojelupoliisin  toimintaympériston  tietoteknistyminen.
Toimintaympériston muutoksista johtuen suojelupoliisille tulisi tydoryhméin mielestd luoda uusia

tiedustelua koskevia toimivaltuuksia, jotta silld olisi kyky vastata ndihin muutoksiin.*®

Puolustusministerio asetti 13.12.2013 tiedonhankintalakitydryhmén selvittimédén lainsdddantdd, jolla
voitaisiin parantaa turvallisuusviranomaisten tiedonhankintakykya kybertoimintaympériston uhkista.
Tyoryhmén oli tarkoitus saada tyonsd valmiiksi 30.6.2014, puolustusministerid jatkoi mairdaikaa
31.12.2014 saakka.*” Lausuntopyynndssi pyydettiin  lausumaan erityisesti tydryhmén
kehittimisehdotuksista®® ja johtopéitoksisti sekd ehdotusten vaikutuksista lausunnonantajan

toimintaan tai toimialaan.

Vireilld olevat siviili- ja sotilastiedustelua koskevat lait selkeyttdisivét lainsdddiantod, koska talloin
salaisista tiedonhankintakeinoista olisi lainsdddédnndssd kootusti kaikki ne keinot ja valtuudet
selkedsti kahdessa niitd nimenomaisesti koskevassa laissa. Nykytilanteessa ne ovat hajallaan poliisi-
ja pakkokeinolaissa seké sotilaskurinpidosta ja rikostorjunnasta puolustusvoimista annetussa laissa
(255/2014). Varsinkin kansalaisen nikokulmasta ajatellen erilliset lait lisdisivdt kansalaisten

ymmarrystd siitd, mitd toimia meihin kaikkiin voidaan osoittaa ilman rikosepéilya.

47 Ibid, s. 35.

48 Sisdministerion julkaisu 28/2014, tydryhmén loppuraportti 2014, kuvailulehti.

4 Tiedonhankintalakitydryhmén mietintd 2015, s. 7.

50 K ehittéimisehdotus —kappaleen pidiotsikot ovat Tietoliikennetiedustelu sekéi Ulkomaan henkil6tiedustelu ja ulkomaan
tietojarjestelmatiedustelu.
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3.2 Tiedustelutoiminta muuttuvassa turvallisuusymparistossa

Tiedonhankintalakitydryhmédn kasityksen mukaan yleisesti lisddntynyt kansainvélistyminen ja
tekninen kehitys ovat viime vuosina saaneet aikaan merkittdvid muutoksia Suomen
turvallisuusymparistossi, joka ndin ollen ndhdidén myos yhd monimutkaisempana. Lisdksi sisédisen ja
ulkoisen turvallisuuden vélinen raja on hdmértynyt, ja niihin kohdistuvat uhat limittyvétkin toisiinsa
entistd ldheisemmin. Vakavimmat kansallista turvallisuutta horjuttavat uhat ovat useimmiten
kansainvilistd alkuperdd tai niilld on ainakin kytkoksid ulkomaille. Vaikka tietotekniikan kehitys
yleensd ndhdéén positiivisena ja hyvinvointia synnyttavand ilmioni, sisiltdd se myds haittapuolensa.
Uhkien ldahteend voi olla valtiollinen tai ei-valtiollinen toimija. Koska nykyteknologia on ldhes
kaikkien saatavilla, on tdméd vaikeuttanut uhkien ldhteen tunnistamista ja erottamista toisistaan.
Globaali tietoverkko soveltuu erinomaisesti alustaksi erilaisille hyokkayksille, joiden tarkoituksena

on usein kohdevaltion poliittinen ja taloudellinen painostaminen.>!

Valtion sisdisten ja ulkoisten turvallisuusuhkien tunnistamisesta huolehtivan suojelupoliisin
ndkemyksen mukaan Suomen turvallisuusympéristd on nykydén yhd vaikeammin ennustettava ja
monimutkaisempi. Terrori-iskut Pariisissa marraskuussa 2015, Brysselissd maaliskuussa 2016,
Tukholmassa huhtikuussa 2017 ja Suomen Turussa elokuussa 2017 muistuttavat meitd siitd, etti
demokraattisesti hallittuihin ja avoimiin yhteiskuntiin kohdistuvat siviili- ja sotilasuhat ovat
yleistyneet ja ne ovat todellisia. SUPO:n mukaan Suomen siviilitiedusteluympéristdé on muuttunut
niin terrorismintorjunnan kuin vakoilun osalta hyvin nopeasti viimeisen 3 — 4 vuoden aikana. Nopean
muutostahdin  lisdksi  muutokset ovat olleet vaikeasti ennakoitavia, esimerkkini

turvapaikanhakijoiden méirén rijihdysmiinen kasvu lyhyessi ajassa Suomessa vuonna 2015. >

Warwick yliopiston kansainvilisen turvallisuuden laitoksen professori Richard J. Aldrich’in mukaan
on nykydén toistuvasti havaittu, ettei tiedustelu ole koskaan ennen ollut niin tirkedssd asemassa
maailman polititkassa kuin se on ollut 2000-luvun alusta lukien. Ajatus tehokkaasta
tiedustelutoiminnasta on keskeistd terrorismin ja jérjestdytyneen rikollisuuden vastaisessa

toiminnassa seki muiden kansallista turvallisuutta uhkaavien toimien torjunnassa.>’

5! Tiedonhankintalakityoryhmén mietintd 2015, s. 13.
52 SUPO:n vuosikirja 2015, s. 4.
53 Aldrich 2011, s. 19.
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Onnistuakseen toimissaan Suomen turvallisuusstrategian mukaan valtion ylimmaélld johdolla tulee
olla kiytossddn tietoa ympéristostimme ja sen tapahtumista sekd niiden vaikutuksista toimintaamme
valtiona. Varsinkin yhteiskuntarauhaa ja turvallisuuttamme uhkaavissa tilanteissa korostuu
kiytettdvissd olevan tilannetietoisuuden tarkoituksenmukaisuus ja nopeus kykyyn vastata
muutoksiin, tiedon on luonnollisesti perustuttava oikeaan ja relevanttiin tietoon sekd arvioihin.
Oikeita ratkaisuja tehdékseen on valtiojohdon ymmarrettdvd paitoksentekonsa perusteet, sithen
liittyvit seuraukset ja muiden reaktiot sekd mahdolliset riskit, jotka padtdkseen voi siséltyd. Nédiden
seikkojen vuoksi valtiojohdolla tuleekin olla riittdva tilannetietoisuus, joka mahdollistaa oikea-
aikaisen paitoksenteon. Tilannetietoisuuden perustana on tilannekuva, joka syntyy asiantuntijoiden
kokoamana kuvauksena senhetkisistd olosuhteista, uhkatilanteen synnyttdneistd tapahtumista, sitd
koskevista taustatiedoista ja tilanteen kehittymistd koskevista arvioista, lisdksi kuvaan kuuluu

tilanteessa mukana olevien toimijoiden toimivaltuudet uhkaan vastaamiseksi.>*

3.3 Kansallisesta turvallisuudesta vastaavien viranomaisten lakisidateiset tehtavat

Kansalliseen turvallisuuteen kohdistuvien siviililuonteisten uhkien torjunnassa merkittdvin rooli on
sisdministerion hallinnonalaan kuuluvalla suojelupoliisilla. SUPO:ssa toivotaankin lainsdadéntoa,
joka mahdollistaisi pakkokeinona kéytettdvdn tietoverkossa tapahtuvan tiedustelun jo ennen
varsinaista rikosepdilyd. Nykyisin salaisia tiedonhankintakeinoja saa kdyttda vain kun on perusteltu
syy olettaa tietyn tai tiettyjen henkildiden syyllistyvédn rikokseen. SUPO:n apulaispééllikko Petri
Knapen mukaan kansallisesta turvallisuudesta vastaavat turvallisuusviranomaiset ovat
auttamattomasti myohdssé, jos kdytettdvissd olevat toimivaltuudet ja tiedonhankinta on mahdollista

tehokkaasti vasta silloin, kun rikos on jo tekeilli tai tehty.>>

Sisdministerion hallinnonalan viranomaisena poliisin ja suojelupoliisin yhtend tehtédvénd on torjua
kansalliseen turvallisuuteen kohdistuvia siviililuonteisia uhkia. Poliisin tiedonhankinta-
toimivaltuudet ovat pakkokeino- ja poliisilaissa hiljattain uudistettu. Mielestdni on jotenkin
nurinkurista, ettei suojelupoliisille ole sdddetty nimenomaisia toimivaltuuksia tiedustelutoimintaan
eikd tiedonhankintaa varten, sille maérdttyjen tehtdvien luonteesta huolimatta, sen

tiedonhankintatoimivaltuudet perustuvat ainoastaan poliisia koskeviin yleisiin siddoksiin. >

% Yhteiskunnan turvallisuusstrategia 2010, s. 56 — 57.
35 Sokala 2016, artikkeli.
% Tiedonhankintalakityéryhmén mietinté 2015, s. 14.
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Puolustusministerion hallinnonalaan kuuluva Puolustusvoimat taasen vastaa Suomen sotilaallisesta
puolustamisesta. Puolustusvoimien tiedustelullisesta tiedonhankinnasta eli sotilastiedustelusta ei
myOskddn ole sdddetty lailla. Vaikka Puolustusvoimista annetun lain (551/2007)
valmisteluasiakirjojen mukaan tiedonhankinta on yksi puolustusvoimien tehtdvistd, ei siind

kuitenkaan ole varsinaisesti sédidetty toimivaltuuksista tiedonhankintaan. >’

Poliisin tdrkeimmat tehtdvdt on mééritelty poliisilain (PoliisiL, 872/2011) 1 luvun 1 §:ssd, jonka

ensimméiinen momentti kuuluu seuraavasti:

”Poliisin tehtdvind on oikeus- ja yhteiskuntajdrjestyksen turvaaminen, yleisen jdrjestyksen ja
turvallisuuden ylldpitiminen sekd rikosten ennalta estdminen, paljastaminen, selvittiminen ja
syyteharkintaan saattaminen.”

Lisdksi poliisilain 1 luvun 1 §:ssd luetellaan myds muita poliisin tehtdvid turvallisuuden

ylldpitdmiseksi, kuten esimerkiksi yhteistyd muiden viranomaisten ja kansalaisten kanssa.

Poliisin  toimivaltuuksista ja tiedonhankintakeinoista sdddetdén poliisilain lisdksi my0s
esitutkintalaissa (ETL 805/2011) ja pakkokeinolaissa (PKL, 806/2011), jotka valmisteltiin rinnan ja
tulivat voimaan samaan aikaan nykyisen poliisilain kanssa 1.1.2014.°® Rikosten estimiseksi ja
paljastamiseksi tarvittavat tiedonhankintatoimivaltuudet on sdédetty poliisilaissa, kun taas rikosten
selvittimiseksi tarvittavat tiedonhankintatoimivaltuudet on sdadetty pakkokeino- ja esitutkintalaeissa.
Poliisi- ja pakkokeinolain antamat tiedonhankintakeinot ovat hyvin samankaltaisia, sdédddsten erona
on vain se tarkoitus, johon nditd keinoja kéytetddn. Poliisilain keinovalikoimalla pyritdén rikosten
estimiseen ja paljastamiseen, sitd vastoin pakkokeinolain antamien keinojen tarkoituksena on

rikosten selvittiminen.>’

Rikosten estdmisen ja paljastamisen médritelmit on kirjattu poliisilain 5 lukuun, jossa sdddetdan myos
poliisin kiytettdvissd olevista salaisista tiedonhankintakeinoista. Poliisilain 5:1.2 §:n mukaan

“rikoksen estdmiselld tarkoitetaan toimenpiteitd, joiden tavoitteena on estdd rikos, sen yritys tai

valmistelu, kun henkilén toiminnasta tehtyjen havaintojen tai siitd muuten saatujen tietojen vuoksi
voidaan perustellusti olettaa hdnen syyllistyvin rikokseen, taikka keskeyttid jo aloitetun rikoksen

tekeminen tai rajoittaa siitd vdlittomdsti aiheutuvaa vahinkoa tai vaaraa”. Saman lain 5 luvun 1§:n

S71bid, s. 14.
8 Helminen - Kuusimiki - Rantaeskola 2012, s. 11.
%9 Tiedonhankintalakityoryhmén mietintd 2015, s. 23.
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3. momentti kuuluu seuraavasti: “rikoksen paljastamisella tarkoitetaan toimenpiteitd, joiden

tavoitteena on selvittdd, onko esitutkinnan aloittamiselle esitutkintalain 3 luvun 3 §:n 1 momentissa
tarkoitettua perustetta, kun henkilon toiminnasta tehtyjen havaintojen tai siitd muuten saatujen

tietojen vuoksi voidaan olettaa, ettd rikos on tehty”.

Tédmén péivéin siviilitiedustelusta ja kansalliseen turvallisuuteen kohdistuvien uhkien torjunnasta
vastaa suojelupoliisi, jonka tehtdvdt perustuvat sille annettuun ohjesddntoon (1.1.2014, Dnro
489/2013), jonka sdidosperusteena ovat asetuksen tasoiset sdidokset®® ja poliisin hallinnosta annetun
lakiin (14.2.1992/110) 10 §:ssd.%" Suojelupoliisin tehtévind on sisiministerién ohjauksen mukaisesti
“torjua sellaisia hankkeita ja rikoksia, jotka voivat vaarantaa valtio- ja yhteiskuntajdrjestystd tai
valtakunnan sisdistd tai ulkoista turvallisuutta, sekd suorittaa tdllaisten rikosten tutkintaa. Sen tulee
myds ylldpitida ja kehittid yleistd valmiutta valtakunnan turvallisuutta vaarantavan toiminnan

estamiseksi”.%?

Koska poliisin hallinnosta annetun lain 10 § ei tarkemmin konkretisoi tarkemmin suojelupoliisin
tehtdvid, antaa Poliisihallitus méérdajoin maardyksen suojelupoliisin tehtivistd ja yhteistoiminnasta

muun poliisin kanssa. Voimassa olevan méirdyksen mukaan suojelupoliisin pdétehtavit ovat:

e terrorismin torjuminen, ennalta estiminen ja paljastaminen,
o laittoman tiedustelutoiminnan torjuminen, ennalta estiminen ja paljastaminen,

o turvallisuustyé”.%

Lisdksi suojelupoliisin tehtdvid ovat muun muassa:

o joukkotuhoaseiden leviimisen estdminen yhteistyossd muiden viranomaisten kanssa,

o valtion turvallisuusympdristén analysointi,

o kansallisen ja kansainvilisen tilannekuvan ylldpitdminen toimialallaan,

® valtion sisdiseen turvallisuuteen liittyvin laittoman aktivismin torjuminen, ennalta
estiminen ja paljastaminen,

e toimialaansa kuuluvan turvallisuustiedustelun suorittaminen,

o erdiden toimialaansa kuuluvien rikosten tutkiminen”.%*

60 Asetus poliisin hallinnosta, 15.3.1996/158 ja Valtioneuvoston asetus poliisista, 1080/2013.
8! Tiedonhankintalakityoryhmén mietintd 2015, s. 23.

62 Suojelupoliisin ohjeséinto 1 §.

%3 Tiedonhankintalakityoryhméin mietintd 2015, s. 24.

6 Ibid, s. 24.
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Hallituksen esityksessd (HE 346/2014 vp.) kuvataan melko laaja-alaisesti suojelupoliisin
tiedonhankintaa ja turvallisuuden takaamiseksi suoritettavia toimia. Hallituksen esityksen mukaan
suojelupoliisille médrittyjen tehtdvien menestyksellinen suorittaminen edellyttdd sen toimintavoilta
tiedustelullista  otetta. Sdddettyjen tehtdvien toteuttamisen edellytyksend on Suomen
turvallisuusympadriston aktiivinen ja laaja-alainen seuranta sekd ennakoiva tiedonhankinta.
Suojelupoliisin tehtdvind on hankkia ja analysoida informaatiota, joka on valtion turvallisuusetuihin
kohdistuvien uhkien ennalta estimisen kannalta valttdmatontd. Valtion turvallisuuteen kohdistuvista
uhkista SUPO saa tietoa avoimista ldhteistd, omalla operatiivisella toiminnalla, kotimaisilta
yhteistyokumppaneilta ja ulkomaisilta turvallisuus- ja tiedusteluviranomaisilta. Suojelupoliisin
kotimaan valtuuksista koskien salaisia tiedonhankintakeinoja ja pakkokeinoja on sdddetty
poliisilaissa  (PoliisiL, 872/2011) ja pakkokeinolaissa (PKL, 806/2011). Suojelupoliisin

tiedonhankintavaltuuksista ulkomailla ei ole laissa siidetty.®

Puolustusvoimien tehtdvét on sdddetty puolustusvoimista annetussa laissa (551/2007), jonka 2 §:n
mukaan puolustusvoimilla on kolme pédasiallista tehtavaa: 1) Suomen sotilaallinen puolustaminen,
2) muiden viranomaisten tukeminen ja 3) osallistuminen kansainviliseen sotilaalliseen
kriisinhallintaan ja sotilastehtdviin muussa kansainvdilisessd kriisinhallinnassa”. Ensimmadisend
mainittuun tehtdvddn 2 §:n mukaan kuuluu muun muassa “alueellisen koskemattomuuden
turvaaminen, kansan elinmahdollisuuksien, perusoikeuksien ja valtiojohdon toimintavapauden

turvaaminen sekd laillisen yhteiskuntajdrjestyksen puolustaminen”.

Puolustusvoimien tirkeimpdnd tehtdvin voidaan ajatella olevan alueellisen koskemattomuuden
turvaaminen, joka on valtion suvereniteetin ja sen olemassaolon yksi tunnusmerkeistd. Suvereenin
valtion on kyettiva kontrolloimaan rajoilla merkittyd aluettaan ja vdestodan. Suomen kyky valvoa ja
varmistaa alueellinen koskemattomuus asevoimin alueloukkauksilta liittyy hallituksen kykyyn
yllipitdd toimivaa poliittista jérjestelméd ja sen kykyyn tehdd ulkopoliittisia ratkaisuja.®® Suomen
alueellisen koskemattomuuden valvonnasta ja turvaamisesta on sdddetty aluevalvontalaissa

(18.8.2000/755) ja asetuksessa aluevalvonnasta (16.11.2000/971).

Hallituksen esityksessd Puolustusvoimista annetun lain 2 §:n yksityiskohtaisten perustelujen mukaan
puolustusjarjestelmidn avulla muodostetaan ja ylldpidetddn sotilasstrategista tilannekuvaa, jota

paidtoksenteko edellyttdd. Tarvittava tilannekuva luodaan HE:n kuvauksen mukaan tiedustelu- ja

% HE 346/2014 vp, s. 3.
66 Saraviita 2011, s. 42
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valvontajdrjestelmilld, joka seuraa Suomen turvallisuusympiristossd tapahtuvaa kehitystd, tekee

médrityksii toimintaympéaristomme muutoksista ja niin tuottaa tictoa sen hetkisesti tilanteesta.®’

3.4 Suojelupoliisin ja puolustusvoimien tiedonhankinta kotimaassa

Edellisesséd kappaleessa lueteltujen tehtdvien suorittamiseksi suojelupoliisin on kyettdvd muun
muassa hankkimaan tietoa laittomista ja valtion turvallisuutta vaarantavista hankkeista ja rikoksista.
Tiedonhankintalakitydryhmédn mukaan tunnusomaista téllaisilla hankkeille ja rikoksille on, ettd ne
pyritddn valmistelemaan julkisuudelta salassa. Néin ollen suojelupoliisin torjuntatoimien kohteeksi
ei kiytdnnossd juurikaan valikoidu julkisesti saatavilla olevaa tietoa. Jotta ei-julkisesti saatavien
tietojen hankkiminen olisi tehokasta, on tiedonhankinta suoritettava salassa sen kohteelta.
Poliisiviranomaisena tdhidn toimintaan suojelupoliisin kdytossd ovat poliisilaissa sdddetyt salaiset

tiedonhankintakeinot rikoksen estimiseksi ja paljastamiseksi. ¢

PolL 5 luvussa sdéddetyt salaiset tiedonhankintakeinot voidaan jaotella kolmeen paéryhméédn luvun
viliotsikointia seuraten:

1. "Tiedonhankinta televerkoista:

o telekuuntelu

o tietojen hankkiminen telekuuntelun sijasta
o televalvonta

o tukiasematietojen hankkiminen.

2. Tarkkailutyyppiset keinot:

o suunnitelmallinen tarkkailu

o peitelty tiedonhankinta

o tekninen tarkkailu, joka jakautuu seuraaviin tarkkailulajeihin:
» tekninen kuuntelu
» tekninen katselu
» tekninen seuranta ja
» tekninen laitetarkkailu
o teleosoitteen ja telepddtelaitteen yksilointitietojen hankkiminen.

o

. Erityiset salaiset tiedonhankintakeinot:

peitetoiminta

valeosto

tietoldhteen ohjattu kdytto
valvottu lipilasku. %

O O O O

7 HE 264/2006 vp, s. 17 -18.
% Tiedonhankintalakityoryhmin mietinto 2015, s. 26 — 27.
% Helminen-Kuusimiki-Rantaeskola 2012, s. 398.
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Poliisilain 5 luvun 3 §:ssd mééritellddn kaikki ne rikokset, joiden paljastamiseksi voidaan kdyttda

laissa tarkoitettua salaista tiedonhankintaa:

"1) Suomen itsemddrddmisoikeuden vaarantaminen; 2) sotaan yllyttdminen; 3)
maanpetos, torked maanpetos; 4) vakoilu, térked vakoilu, 5) turvallisuussalaisuuden
paljastaminen; 6) luvaton tiedustelutoiminta; 7) rikoslain 34 a luvun 1 §:n I momentin
2-7 kohdassa tai mainitun pykdlin 2 momentissa tarkoitettu terroristisessa
tarkoituksessa tehtdvd rikos; 8) terroristisessa tarkoituksessa tehtdvin rikoksen
valmistelu;, 9) terroristiryhmdn johtaminen; 10) terroristiryhmdn toiminnan
edistiminen, 11) koulutuksen antaminen terrorvismirikoksen tekemistd varten; 12)
kouluttautuminen terrorismirikoksen tekemistd varten, jos teon vakavuus edellyttdisi
vankeusrangaistusta; 13) virvdys terrorismirikoksen tekemiseen; 14) terrorismin
rahoittaminen, 15) terroristiryhmdn rahoittaminen, jos teon vakavuus edellyttdisi
vankeusrangaistusta."

Néamaé PolL 5:3 mukaiset rikokset ovat ldhes yhtenevit suojelupoliisille médréttyjen tehtdvien kanssa,

varsinkin terrorismin ja laittoman tiedustelutoiminnan ennalta estimisen ja paljastamisen kanssa.

Lohsen mukaan valtion turvallisuutta vaarantavia hankkeita ovat muun muassa toisten valtioiden har-
joittama valtakunnallisesti merkityksellisten Suomessa olevien kohteita vastaan suunnattu vakoilu
niin reaalimaailmassa kuin tietoverkoissa. Téllaisesta toiminnasta hankittavaa tiedonhankintaa
kutsutaan vastavakoiluksi. Tdmén puolustuksellisen toiminnan mahdollistaa edelld luetellut PolL 5
luvussa sdddetyt salaiset tiedonhankintakeinot, joiden kéyton yleisend edellytyksend on, ettd niilld
oletettavasti voidaan saada rikoksen estdmiseksi tai paljastamiseksi tarvittavia tietoja (PolL 5:2.1).
Salaiset tiedonhankintakeinot ovat Lohsen mukaan paitsi rikoslédhtdisesti médriteltyjd, myos
personoituja  toimivaltuuksia. Niitd voidaan kayttdd vain kun rikostiedustelutietojen,
tarkkailuhavaintojen, muiden vihjetietojen tai kun rikosanalyysin perusteella on muodostettu
perusteltu epdily kohdehenkilon syyllistymisestd rikokseen. Mikili tdllaista tiettyyn henkiloon
liittyvdd rikostorjuntaperustetta ei ole tullut tietoon, salaisten tiedonhankintakeinojen kéytto ei ole

sallittua.”®

Suojelupoliisin hallinnollisen asemaa ollaan muuttamassa. Sitd ollaan siirtdméssd Poliisihallituksen
alaisuudesta suoraan sisiministerion alaiseksi poliisiyksikoksi. Suojelupoliisin hallinnollista asemaa
selvittineen tyoryhmédn mukaan hallinnon siirrolla sisdministerion alaisuuteen osaltaan

vahvistettaisiin suojelupoliisin toimintaan kohdistuvaa poliittisten toimijoiden strategista ohjausta.

0 Lohse 2015, s. 765.
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Lisdksi siirto selkeyttdisi tyoryhmdn mukaan suojelupoliisin asemaa sekd kotimaisessa
viranomaiskentdssd ettd kansainvélisessd turvallisuus- ja tiedustelupalveluiden vélisessd
yhteistydssd. Tydoryhmdn ndkemyksen mukaan nykyisesséd ohjausmekanismissa suojelupoliisin on
katsottu olevan turhan etddlld turvallisuuspoliittisista padtoksentekijoistd. Kaavailtu muutos
kaventaisi tdtd etdisyyttd ja selkeyttdisi suojelupoliisin suoria yhteistyo- ja raportointisuhteita
turvallisuudesta vastaaviin pditoksentekijoithin. Muutoksella lisdttdisiin  myds valtiojohdon
mahdollisuuksia vaikuttaa suojelupoliisin tiedonhankinnan suuntaamiseen, minkd tavoitteena on
parantaa SUPO:n kykyd tuottaa sisdistd turvallisuuttamme ja ulko- ja turvallisuuspoliittista

paitoksentekoa tukevaa tietoa.”!

Edelld luetellut toimet suojelupoliisin hallinnollisen aseman
muuttamisesta olisivat merkittdvid parannuksia osana suojelunpoliisin parlamentaariseen ohjaukseen

ja valvontaan.

Suojelupoliisin  hallinnollista asemaa ja valvonnan kehittdmistd selvittdneen tyoryhmén
loppuraportissa  késiteltiin - myds kysymystd suojelupoliisin tiedonhankintatoimivaltuuksien
laajentamisesta koskemaan hankkeiden torjuntaa. Suojelupoliisin tulee pystyd vastaamaan
toimintaymparistonsd muutokseen, joka vaatisi tydryhmin nikemyksen mukaan uusia tiedustelullisia
toimivaltuuksia. Nididen uudenlaisten tiedustelutoimivaltuuksien avulla olisi tarkoitus hankia
valtakunnan turvallisuutta vaarantavien hankkeiden torjumiseksi tarpeellista tietoa henkil6iltd
(tietoldhde) ja tietoverkoista, tilanteessa, jossa hankkeet eivit vield olisikaan edenneet estettdvin,

paljastettavan tai selvitettivin rikoksen asteelle.””

Tiedonhankintalakityoryhmé jakaa puolustusvoimien harjoittaman tiedonhankinnan kahteen osa-
alueeseen; sotilastiedusteluun ja sotilasvastatiedusteluun. Sotilastiedustelun kohteena on Suomen
ulkopuolinen toimintaympdéristd, kun taas sotilasvastatiedustelutoimintaa harjoitetaan Suomen
alueella. Sotilasvastatiedustelussa on kyse maamme sotilaalliseen puolustukseen kohdistuvan
laittoman tiedustelutoiminnan ja sotilaallisen maanpuolustuksen tarkoitusta vaarantavaan toimintaan
liittyvien rikosten ennalta ehkdisemisestd ja paljastamisesta. Pyrkimyksend on estdd ulkovaltojen

tiedonhankinta Suomessa esimerkiksi puolustusvoimien suorituskyvysti ja kokoonpanosta.”

Puolustusvoimien sotilasvastatiedustelutehtavastd sidddetddn sotilaskurinpidosta ja rikostorjunnasta

puolustusvoimissa annetussa laissa. Puolustusvoimien toimivaltaa koskevien sdidnndsten rikosten

"I Tiedonhankintalakityoryhmén mietintd 20135, s. 25.
72 Sisdaministerion julkaisu 28/2014. Kuvailulehti.
3 Tiedonhankintalakityoryhméin mietintd 20135, s. 29.
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ennalta estdmiseksi ja paljastamiseksi ovat suojelupoliisin vastaavia sddnnoksid rajatumpia. Ne
koskevat wvain sellaisia rikoksia, jotka kohdistuvat sotilaallisen —maanpuolustuksemme
tiedustelutoimintaan ja liittyvdt sotilaallisen maanpuolustuksen tarkoitusta vaarantavaan

toimintaan.”*

3.5 Suojelupoliisin ja puolustusvoimien ulkomaita koskeva tiedonhankinta

Tiedonhankintalakitydryhmédn ndkemyksen mukaan ulkomaita koskevilla tiedoilla on yhd suurempi
merkitys, koska Suomen turvallisuusymparistd on viimeisten vuosikymmenten aikana voimakkaasti
kansainvilistynyt. Suojelupoliisin tehtivistd annetussa méardyksessd on useita tehtivid, jotka liittyvét
ulkomaista alkuperdd olevien uhkien torjuntaan kansainvilisen tilannekuvan muodostamiseen ja
raportointiin. Suojelupoliisin tiedonhankintatoimivaltuuksia rikoksen estdmiseksi ja paljastamiseksi

voidaan kéyttdd vain Suomen alueella. Suojelupoliisin tiedonhankinnasta ulkomailla ei ole séddetty. "

Tésti johtuen on suojelupoliisin vierasvaltioita ja muita ulkomaisia toimijoita koskeva tiedonhankinta
ja -saanti pitkdlti kansainvilisen tiedusteluyhteistyon, avointen ldhteiden seuraamisen sekd sen oman
yhdyshenkil6toiminnan varassa. Suojelupoliisilla ja sen edeltdjilli on pitkd historia laajasta
kahdenvilisesté (bilateraali) ja monenvilisestd (multilateraali) yhteistyostd ulkomaisten tiedustelu- ja
turvallisuuspalveluiden kanssa. Tiedusteluyhteistyon pyrkimyksend on varmistaa, etti Suomen
turvallisuusviranomaisilla on kdytdssddn valtion turvallisuuden takaamiseksi tarvittavia ulkomaisia
tiedustelutietoja. Turvallisuuskysymykset ovat nykyddn vaikutuksiltaan globaaleja, jonka
seurauksena ulkomaisten tiedustelutietojen merkitys on korostunut entisestdéin. Téstd kehityksestd
johtuen suojelupoliisi onkin viime vuosina miéritietoisesti pyrkinyt kasvattamaan kansainvélistd
yhteistydverkostoaan, joka télld hetkellda pitdd sisdllddn kaikkien turvallisuutemme kannalta
olennaisten maiden tiedustelu- ja turvallisuuselimet.”® Suojelupoliisi on ollut 1990-luvulta alkaen
jdsenend ns. Bernin klubissa, jonka jdsenid ovat piddasiassa turvallisuuspalvelut. Suojelupoliisin
yhteistyoverkosto on melko mittava, sithen kuuluu noin 80 ulkomaista turvallisuuspoliisi-,

turvallisuuspalvelu- ja tiedustelupalveluviranomaista.”

Suojelupoliisilla on nykyisin yhdyshenkiloitd sijoitettuna erdisiin Euroopan ulkopuolisiin maihin.
Yhdyshenkildiden toimipaikkana toimii paikallinen Suomen suurldhetystd, ja heilld on

diplomaattisen edustajan asema sen tuottamin oikeuksin ja erivapauksin. Yhdyshenkildiden tehtévéna

" Ibid. s. 29 — 30.

75 Tiedonhankintalakityoryhmén mietintd 2015, s. 31.
6 Tbid. s. 32.

7 Sisdministerion julkaisu 28/2014, s. 29.
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on osallistua Suomen kansalliseen turvallisuuteen kohdistuvien ulkoisten uhkien torjuntaan. Tdmén
tehtédvén hoitamiseksi heiddn tulee pitda yhteytti sijoitusmaan seka sielld edustettuina olevien muiden
maiden turvallisuusviranomaisiin. Lainsdddanndllisesti yhdyshenkildiden toiminta perustuu poliisin
kansainvilistd tietojenvaihtoa ja henkildtietojen késittelystd poliisitoimessa annetun lain
sddnnoksiin.”® Ulkomaita koskevan tiedustelun osalta oma roolinsa on myds tietojenvaihdolla

Euroopan unionin tiedusteluanalyysikeskuksen kanssa.””

Kuten edelld on todettu, kohdistuu sotilastiedustelu Suomen ulkopuoliseen toimintaympéristoon ja
sen kohteena ovat padosin valtiolliset toimijat. Puolustusvoimien tirkeimmén tehtévén, valtakunnan
itsendisyyden ja alueellisen koskemattomuuden puolustaminen, on katsottu siséltdvin
sotilastiedustelutoiminnan, vaikka sitd ei ole erikseen mainittu puolustusvoimista annetun lain 2
§:ssd. Sotilaallinen padtdksenteko edellyttdd oikea-aikaista ja faktoihin perustuvaa sotilasstrategista
tilannekuvaa, jonka luomiseksi sotilastiedustelun on 1) seurattava Suomen turvallisuusympéristossa
tapahtuvaa kehitystd, 2) médritettdvd ympériston muutokset ja 3) tuotettava tietoa vallitsevasta

tilanteesta.®’

Sotilastiedustelun tiedonhankintatoimivaltuuksista ei ole sdédetty lailla, niistd on annettu erilliset
médrdykset ja ohjeet puolustusvoimien sisdlld. Osa tarvittavasta sotilastiedustelutiedosta saadaan
Suomen ulkomailla sijaitseviin edustustoihin sijoitetuilta puolustusasiamiehiltd, jotka hankkivat
kaikin laillisin keinoin tietoa kohdevaltion oloista ja tapahtumista. Kuten suojelupoliisikin, tekee
myds puolustusvoimat sotilastiedustelun vaatimaa yhteistyotd ulkomaisten tiedusteluviranomaisten

kanssa, tarkoituksena saada puolustusvoimien kiyttoon tarpeellista ulkomaista tiedustelutietoa.®!

3.6 Kansainvilinen tiedusteluyhteistyo

Niin kauan kun ollut rajoja — erottaen kansoja, kulttuureja ja talouksia — on ollut myds yhteistyota ja
konflikteja, joilla toimijat ovat halunneet siirtdd niitd rajoja. Kun kansallisvaltiosta tuli vallitseva
poliittinen kokonaisuus ja toimija, joutuivat ne aika-ajoin sovittamaan omaa toimintaansa
tavoitellakseen muiden valtioiden kanssa yhteisid paddméérid, mikd synnytti kansainvélisen yhteistyon

kasitteen.®?

8 Tiedonhankintalakityoryhmén mietinto 2015, s. 31 — 32.
79 Sisdministerion julkaisu 28/2014, s. 29.

8 Tiedonhankintalakityéryhmén mietinté 2015, s. 32.

8 Ibid. s. 32.

82 Fagersten 2010, s. 47.
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Tiedustelu on kansainvélistd toimintaa, joka on integroitumassa ja verkostoitumassa muiden
kansainvilisten toimintojen tapaan. Globalisoituvassa maailmassa ja varsinkaan yhdentyvissa
Euroopassa tiedustelupalvelujen toiminnan perustana ei endd voi olla vain kunkin valtion omat
kansalliset intressit. Kansallisten tavoitteiden tulee palvella myos erilaisten liittoutumien etua.
Laajentuvassa Euroopan unionissa jdsenmaat joutuvat vastaamaan turvallisuusympériston
muutoksiin ja organisoimaan tiedusteluelimensd uudelleen. Yhteistyd YK:n ja Etykin tiedustelu- ja

analysointiyksikdiden kanssa asettaa tiedustelutoiminnalle myds uudenlaisia tavoitteita.

Vuosikymmenien saatossa suojelupoliisi on omasta mielestdin onnistunut luomaan toimivan
yhteistyon sellaisten kansainvélisten turvallisuus- ja tiedustelupalvelujen kanssa, joita voidaan pitda
keskeisind toimijoina tiedustelun saralla. Yhteistyota tekee merkittdvin se, ettd suojelupoliisi on
ainoa siviili- ja poliisiviranomaisemme, jolla on toimivat kanavat yhteistydon ja tiedonvaihdon
mahdollistamiseen ulkomaisten tiedustelu- ja turvallisuuspalveluiden kanssa. Kansainvéliselld
yhteistyolld ja tehokkaalla tiedonvaihdolla on SUPO:n mukaan nykyisin erityisen merkittdva rooli
tiedustelutoiminnassa, ja heidin mukaan sen merkitys tulee tulevaisuudessa vield kasvamaan.
Pelkdstddn kansainvélisen yhteistyon keinoin on SUPO:n mukaan kuitenkin vaikea puuttua
yhteiskuntamme kehityskulkuihin. Turvallisuus- ja tiedustelupalveluiden tyonjaon viliset erot
maailmalla ovat himértyneet. Tdmd muutos nédkyy siten, ettd sisdisten uhkien torjunnasta vastaavat
turvallisuuspalvelut tekevét lisdéntyviassd madrin kansainvilistd yhteistyotd torjuakseen myds
ulkomaisperdisid uhkia. Ulkomaan tiedustelusta vastaavat tiedustelupalvelut toisaalta nykyddn

kerddvit ulkomailta mys valtion sisiisié turvallisuusuhkia koskevia tietoja.®*

Pienten maiden kuten Suomen tiedustelusta vastaavat organisaatiot eivit endd nykymaailmassa
kykene toimimaan téysin itsendisesti. Syitd tdhdn on useita, mutta suurin syy on tehokkuus. Kaikkea
tietoa ei yksinkertaisesti pystytd itse edes hankkimaani ja saatikka analysoimaan: sdhkodisen
viestinndn yleistyttyd myos tiedon méérd on kasvanut merkittidvisti. Koska mikdin kansainvilinen
tiedusteluelin ei voi endd toimia ilman liittolaisia, lisidintyy kansainvélinen yhteistyd jatkuvasti ja

edelleen.®’

83 Paul 2005, s. 67.
8 SUPO:n vuosikirja 2015, s. 5, 13,9 ja 17.
85 Paul 2005, s. 67.
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Jan-Peter Paul’in ndkemys yhteistyon suurimmasta syystd — tehokkuuden vaatimuksesta - pitdnee
ainakin osaltaan paikkaansa, mutta nykyhetken suurimpana tiedusteluyhteistydn syyné ainakin itse
nékisin olevan kansallisvaltioihin ja niiden kansalaisiin kohdistuvien uhkien yha kansainvélistyvi ja
rajat ylittdvd luonne. Varsinkin kansainvilinen terrorismi ja terrori-iskuissa on ollut viime vuosina
nédhtivissd valtioiden rajat ylittdvid piirteitd niin iskujen toteuttajien, valmisteluiden ja kohteiden
valinnan osalta. Useista eri kansalaisuuksista koostuvat iskujen tekijdt varvatdin valtiossa A. Heidét
koulutetaan (yleensd) sodan runteleman ja vailla toimivaa hallintoa olevan valtion B alueella, jonka
jalkeen terrori-isku toteutetaan kohdemaassa C. Lisdnd tdhdn kuvioon voidaan ottaa - korostamaan
toiminnan rajat ylittdvad luonnetta - kaikkien edelld lueteltujen vaiheiden rahoittajatahot, joita voi
olla useita yksiloitd eri lihdemaista tai esimerkiksi yksi erillinen jarjestd tai valtio. Niin ollen
tiedusteluyhteistydn kautta saatavan tiedon varassa eivit ole pelkéstddn Suomen kaltaiset pienet ja
rajallisilla tiedusteluresursseilla toimivat valtiot, tdtd yhteistyotd tarvitsevat yhtélailla myds

tiedustelun suurvallat kuten Yhdysvallat, Britannia ja Ranska.

Kuten aiemmin viittasin professori Richard J. Aldrich’in nikemykseen, jonka mukaan on toistuvasti
voitu havaita, ettd tiedustelu on 2000-luvun alusta lukien ollut merkittdvimmasséa roolissa maailman
politiikkassa kuin se on koskaan aiemmin ollut. Globaalin epdvarmuuden ymparistdssid tehokas
tiedustelu on keskeistd varsinkin terrorismin, organisoituneen rikollisuuden, separatististen uhkien ja
laittoman asekaupan vastaisessa toiminnassa. Yleisesti onkin tiedostettu, ettd tdmi toiminta vaatii
laajempaa konsensusta. Kiihtyvdd ja kasvavaa kansainvilistd tiedusteluyhteistyotd onkin pidetty
tiedustelualan tidrkeimpdnd muutoksena viime vuosikymmenind. Usein muutosta perustellaan
yksittdisilla tapahtumilla kuten 9/11 —terrori-iskulla New Yorkissa vuonna 2001, mutta kasvavan
yhteistyon taustalla on my0s laajempi ilmi6 — globalisaatio. Pidemmaille menevéksi syyksi on esitetty
turvallisuusuhkien muuttunut ja yhd muuttuva luonne kahden viimeisten vuosikymmenten aikana.
Uhkakuvien muutos on vaatinut laajempaa jakamisen toimintamallia, vaikka se ei olekaan
vaivattomasti sopinut perinteiseen tiedustelukdytdntdon, jossa korostetaan varovaisuutta jaettaessa

arkaluonteista tietoa.®®

Miti tahansa yhteisty0ta suunniteltaessa tulee osapuolten aina punnita yhteistyon tuomia etuja ja siitd
mahdollisesti syntyvid haittoja tai riskejd seké sitd ketkd ovat tulevan yhteistyon osapuolia. Tama
punninta on syytd suorittaa huolimatta siitd, mité yhteistyd koskee ja misséd toimintaympéristossa sitd

on ajateltu tehtdviksi. Edelld oleva punninta koskee myos tiedusteluyhteistyota.

8 Aldrich 2011, s. 18 — 19.
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Vaikka kansainvélisestd tiedusteluyhteistyOstd on lukuisia erilaisia ndkemyksid, ovat valtioiden
intressit kuitenkin perusteellisimmin kasitelty alue asiaa koskevassa kirjallisuudessa. Yksi tapa
muodostaa itselleen kisitys tdstd diskurssista, on valtioiden motiivien ryhmittely yleisimpiin
kategorioihin. Valtioiden tiedusteluyhteistyohon liittyvdt pédasialliset intressit voidaan esittdd
lyhyesti vaihtokaupan yksinkertaisella kaavalla: hy6tyjen tavoittelu (tiedustelu ja poliittinen intressi)

samanaikaisesti haittoja minimoiden (autonomia, suvereniteetti ja haavoittuvuus). 8’

Tavoiteltaessa yhteistyon kautta hyOtyjd tiedustelutoiminnassa (“tiedusteluhydty”), keskeinen
motivaatio mille tahansa valtiolle on tiedustelukapasiteetin lisiiminen tai saman kapasiteetin
tuottaminen alemmilla kustannuksilla. Tyypillisid tiedusteluhyotyja ovat; pdésy sellaisiin ldhteisiin,

joihin ei muuten ole piisyi, metodit, teknologia tai informaatio. ®

Vaikka useimmat yhteistyon muodot perustellaan kapasiteetin lisddmiselld, ei timé aina kuitenkaan
ole peruste kaikissa tapauksissa. Tiedusteluhydtyjen sijaan valtioilla voi olla yhteistydn motiivina
enemmaénkin se, mitd yhteistyd merkitsee instituutioille, joissa yhteistyo tapahtuu tai niille toimijoille,
jotka ottavat osaa yhteistyohon. Tiedusteluammattilaisten preferenssit yhteistydlle voivat olla
toissijaisia poliittisille tai sotilaallisille vilttimattomyyksille, jos tiedusteluyhteistyon tavoitteena on
vahvistaa tai panna alulle poliittista tai sotilaallista yhteistyotd. Tillaisia yhteistyon tavoitteita
Fagersten kutsuu “poliittisiksi intresseiksi”. Yhteistyon tavoitteena voi olla esimerkiksi poliittisten
tai taloudellisten etujen saaminen vastineeksi tiedustelutietojen jakamisesta. Tiedustelutietojen
jakamisen tarkoituksena voi olla myds pyrkimys vaikuttaa sotilaalliseen konfliktiin tai liittolaisen
puolustuksen ryhmityksen ja aseman parantaminen. Joissain tapauksissa tiedusteluyhteistyolla
voidaan korvata poliittisia ja diplomaattisia suhteita, mikéli sellaisia ei ole tai niitd ei jostain syysté
voida ylldpitda. Joskus tiedusteluyhteistyolld voi olla vain symbolinen tarkoitus (poliittinen intressi):
kahden viliselld yhteistydsopimuksella halutaan esimerkiksi parantaa tai korjata maiden vélisid
suhteita, vaikka sopimuksella kdytinndssd on tietojenvaihdon kannalta vain hyvin vdhdinen

merkitys.®’

Jos valtiot Suomi mukaan lukien voivat lisdtd tiedustelukapasiteettiaan yhteistyolld, miksei

tiedusteluyhteistyd ole sitten riittdvd toimintamuoto tiedustelualalla? Fagerstenin mukaan tdhidn on

87 Fégersten 2010, s. 83 — 84.
8 Tbid, s. 84.
% Ibid, s. 84 — 85.
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kaksi ilmeistd vastausta. Valtiot ensinnékin puolustavat vankkumattomasti autonomiaan ja
suvereniteettiaan, ja ne vastustavat kiithkedésti kaikkea, joka voi heikentdi niiden valtaa. Autonomian

ja suvereniteetin heikkenemisen lisiksi kaikilla valtiolla on suuri intressi vilttdd haavoittuvuutta.”®

Autonomian ja suvereniteetin nimisséd valtiot suojelevat niiden sisdistd méidrdysvaltaa ja kontrollia
siséd- ja ulkopolitiikkaan. Valtiot ovat epdluuloisia toisiaan kohtaan ja pelkddvit oikeudenloukkauksia,
joten ne vastustavat voimakkaasti suvereniteettinsa véhiistdkin siirtymistd omista késistdén.
Suvereniteettia heikentdvdt tapaukset ovat ilmeisid tiedustelualalla, jos valtioiden vélinen
voimatasapaino on epédsuhtainen ja suhde perustuu pitkélle ulottuvaan yhteistyohon. Niissé
tapauksissa autonomian ja suvereniteetin vdhentyminen koskee omistusta tai kontrollia
tiedusteluaineistoon, joka  liittyy  valtion  strategisiin  intresseihin. Toisena esteend
tiedusteluyhteistydlle on autonomia tai paremminkin sen puute, toisin sanoen rasite pakollisesta
osallistumisesta toimenpiteisiin, jotka eivit kuulu toimijan omiin intresseihin. Tiedusteluyhteistyon
muodosta ja osapuolista siis riippuu kuinka paljon kumppanit (tai toinen niistd) menettivit
suvereniteettiaan ja autonomiaansa. Tiedustelutiedon kerddminen ja sen jakaminen ovat véhinten
menetyksid ja vahinkoja aiheuttavia toimia yhteistyon saralla. °' Niin ollen eniten negatiivisia
vaikutuksia yhteistyOstd voi syntyd siis yhteisestd tiedustelutoimien suunnittelusta, tietojen

késittelystd ja sen analysoinnista.

Valtion haavoittuvuudella téssd kontekstissa tarkoitetaan todenndkdisyyttd ja seurauksia sen
metodien ja ldhteiden paljastumisesta tai pelkoa yhteistydkumppanin kuuliaisuuden ja luottamuksen
pettdmisestd tai pahimmassa tapauksessa loikkaamista niin sanotusti toiseen leiriin. Tiedustelualaan
perehtyneet tutkijat ovat listanneet useita erilaisia skenaarioita, joissa valtioiden haavoittuvuus
lisddntyy tiedusteluyhteistyon seurauksena. Ensiksikin, yhteistydjirjestelyiden paljastuminen voi olla
poliittisesti kiusallista varsinkin, jos yhteistyolld “ulkoistetaan” tiedustelutehtédvid, jotka eivit ole
sallittuja kotimaassa. Toiseksi, yhteistyd voi saada aikaan “kierrdtysongelman”, jossa tiettyd
tiedustelutietoa jaetaan useiden kumppanien vililld niin pitkd4dn kunnes, jokin valtio pitdd sitéd
luotettavampana ja uskottavampana kuin se muutoin olisi, vain siksi, ettd tietoa tukevat useat
riippumattomat tahot. Kolmanneksi, yhteistyd voi aiheuttaa hankitun tiedustelutiedon kontrollin
menettdmisen. Toisin sanoen, kumppanille jaettu tiedustelutieto voi vélittyd kolmannelle osapuolelle
tai sitd voidaan kdyttdd tavoilla, jotka eivit ole sen alkuperidisen lihteen intressissd. Tiedustelutiedon

kontrollinen menettdminen ei pelkéstédn tarkoita sen substanssia, vaan my0s sen ldhteet ja kdytetyt

9 Figersten 2010, s. 85, 87.
1 Tbid, s. 85 — 86.
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metodit sen saamiseksi voivat olla loukkauksen kohteena. Lisdksi korkeantason riippuvuussuhteessa
yhteistydkumppanit oppivat tuntemaan toistensa vahvuudet ja heikkoudet, mikd saattaa vaikuttaa

valtion strategiseen tilanteeseen negatiivisesti. >

Yhteistyostd mahdollisesti aiheutuvista riskeistd ja haitoista tai menetyksistdi huolimatta
tiedusteluyhteistydtd kuitenkin harjoitetaan, koska negatiivisia vaikutuksia ei aina voida
ennakoinnista huolimatta kokonaan poistaa. Mikddn valtio ei tdmdn pdivin muuttuvassa ja
globalisoituneessa maailmassa ole myoskddn tdysin omavarainen ja riippumaton tiedustelun kaikilla
osa-alueilla. Edelld olevan perusteella voidaankin todeta tiedusteluyhteistyon valtioiden turvallisuus-
ja tiedusteluorganisaatioiden vililld olevan ainakin jollain tasolla tarpeellista ellei vélttdmétontd, ja

se onkin lisddntynyt mahdollisista negatiivisista vaikutuksista huolimatta.

4 Turvallisuuden takaaminen tiedustelun keinoin ja perusoikeuksien
vaatimukset

4.1 Turvallisuus ja siti uhkaavat tekijat muuttuvassa ympiristossa

Kuten edelld on todettu kansallisen turvallisuuden osalta sen méiérittelyn vaikeus, sama vaikeus
koskee my0s turvallisuutta, jota on monenlaista ja se voidaan mééritelld monesta nikokulmasta.
Turvallisuutta voidaan tarkastella subjektiivisesti, koska sen voidaan ajatella olevan henkilokohtainen
tunnetila. Virran mukaan turvallisuuden “mddritelmdt ovat usein dikotomioita (kuten
subjektiivinen/objektiivinen), toimijan tai kohteen mukaisia (mikd, minkd, kenen), vastakohtien kautta
esitettyjd (uhka, riski, vaara, onnettomuus, katastrofi, turvattomuus) tai hallinnon ja politiikan
funktionaalisia mddritelmic  (sisiinen, ulkoinen, kansallinen, globaali  turvallisuus)” >
Turvallisuuden méérittelemisen vaikeus perustuu juuri siis mairittelyndkdkulmien tarjoamiin 1&hes
loputtomiin mahdollisuuksiin sen siséllosté, eikd oikeaa ja yhtd miiritelméd voida ajatella olevan

olemassa.

Limnéllin mukaan turvallisuutta késitteend voidaan lihestyd vaihtoehtoisilla tavoilla. Turvallisuus
sisdltdd hdnen mukaan runsaasti erilaisia merkityksid ja mielikuvia niin siihen liittyvistd olotiloista
kuin keinoista sen saavuttamiseksi. Turvallisuudesta onkin muodostunut erdéinlainen yleiskésite,

jossa on jokaiselle jotain ja sen avulla voidaan tavoitella kaikkea tirkeda. Toisaalta turvallisuuskasite

%2 Fégersten 2010, s. 87.
% Virta 2012, s. 122.
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on nidhty kéyttokelvottomaksi kyseenalaistamalla koko sen olemassaolo. Ndmid ndkemykset
Limnéllin mukaan viittaavatkin késitettd kéyttdvien eri tahojen kasvaneeseen haluun kayttda
“turvallisuutta” omien intressiensd ajamiseen. Vaikka turvallisuuden sisdllostd onkin ldhes
mahdotonta pédstd yhteisymmaérrykseen, mahdollistaa turvallisuuden kisitteen kiistanalaisuus sen eri
ulottuvuuksien huomioon ottamisen, eikd turvallisuudesta nédin ollen muodostu liian hallitsevaa vain
tietyn katsantokannan mukaista toimintamallia. On ymmaérrettdva, ettd turvallisuusdiskurssin tulee
olla sisdllollisesti avointa ja prosessisina jatkuvaa, jotta sen on mahdollista uusiutua ajan hengen
mukaisesti. Limnéllin mukaan juuri turvallisuuden epdméériisyys ja suhteellisuus mahdollistaa sen
tehokkaan kdyton politiikan teon vilineend toimintaympéristdssd, jossa tulisi késitteen méérittelyn
sijaan keskittyd niihin tulkintoihin ja tavoitteisiin, joita toimijat esittévét turvallisuuden nimissa.
Téhédn pitdisi keskittyd nykydén varsinkin siksi, ettd useat asiat helposti liitetdén turvallisuuteen

kuuluviksi.”*

Yhteiskunnassa yksildiden turvallisuuden tunteeseen Limnéllin mukaan voidaan ja pitddkin pyrkid
vaikuttamaan aktiivisesti, rehellisin ja oikein tiedoin. Kansalaisille on kerrottava avoimesti
yhteiskunnan vahvuuksista ja heikkouksista kohdata erilaisia uhkia ja poikkeustilanteita.
Kansalaisten luottamus yhteiskunnan selviytymiskykyyn ja tietoisuus omasta selviytymiskyvysta luo
hdnen mukaan turvallisuuden tunnetta ja synnyttdd luottamusta kanssaihmisiin ja koko
yhteiskuntaan.”> Turvallisuutta horjuttaa siis pelko jostain olemassa olevasta tai kuvitellusta uhasta
tai vaarasta, joka on riski turvallisuuden sdilymiselle. Ilman tuota pelkoa voidaan ajatella olevan
turvallista. Sellaista tilannetta ja ajanjaksoa ei varmaan ole koskaan ollutkaan, jossa joku ei pelkiisi
jotain uhkaa, joka horjuttaa turvallisuuden tunnetta. Turvallisuus on siis tunne, mutta tdhén tunteeseen
vaikuttavat myds ympardivit olosuhteet, jotka muuttuvat. Esimerkiksi ajasta ja paikasta johtuvat

muuttuvat olosuhteet tekevitkin turvallisuuden méérittelemisestd vaikeaa ja ongelmallista.

Turvallisuuden diskurssit ovat Limnéllin mukaan historiallisten sosiaalisten prosessien ja rakenteiden
tuotteita, joilla voidaan paikallistaa turvallisuuden késitteellistdmistd. Turvallisuuden méérittelya ja
muutosta koskevaa akateemista ja poliittista keskustelua on hallinnut 1980 —luvun alusta lukien

pidasiassa kolme diskurssia.”®

% Limnéll 2009, s. 43 — 44.
% Limnéll 2011, s. 291.
% Limnéll 2009, s. 45.
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Kaavio 2. Turvallisuuden diskurssiulottuvuudet. °’

Milta turvataan?
(uhkat)
TURVALLISUUS
Mika turvataan? | < | Miten turvataan?
(kohde) h 4 (keinot)

1) Ensimmdiinen turvallisuuden maédrittimisen edellytys koskee turvaamisen kohdetta — kenen
turvallisuudesta on kysymys, mikd / mitd pyritddn ensisijaisesti turvaamaan? Kohteen ytimessé ovat
sen pédasialliset arvot, joiden turvaaminen nostetaan turvallisuusdiskurssissa kohteen turvallisuuden

suhteen ensiarvoisimmiksi.

2) Toinen turvallisuusdiskurssin ulottuvuus koskee turvattavan kohteen turvallisuuden suhdetta
johonkin — mikd wuhkaa méiiritetyn kohteen turvallisuutta? Téssd korostuu turvallisuuden
ymmaértdmisen uhkakeskeisyys, jossa uhka ndhddén turvallisuuden kontrastina ja vélttdméttomana

elementtinid miariteltdessd turvallisuutta.

3) Kolmas ulottuvuus liittyy keinoihin ja toimenpiteisiin, joita esitetddn toimeenpantavaksi
turvattavan kohteen suojelemiseksi niiltd uhkatekijoiltd, jotka vaarantavat kohteen turvallisuuden.
Miten (milld keinoin) turvattavan kohteen turvallisuus taataan? Tamé ldhtokohta edellyttid myos

kysymién — kuka vastaa turvallisuuden tuottamisesta?®®

Turvallisuuden arviointiin liittyy kiinteédsti sen vastineparina uhka ja riski. On siis arvioitava riskeja
ja uhkia, jotka voivat muuttaa turvallisuuden tasoa. On selvéd, ettd ihmiset ja sen muodostamat

yhteisot, sekd ihmiskunta kokonaisuutena, ovat aikojen alusta asti olleet alttiina erilaisille vaaroille,

7 Limnéll 2009, s. 46.
%8 Ibid, s. 46.
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uhkille ja riskeille. Absoluuttista turvaa ei voida ajatella olevan olemassa, vaan
turvallisuudessa/turvattomuudessa on eri tasoja. Olemassa olevan senhetkisen turvallisuustilanteen
kanssa pitdd tulla toimeen. Voimme omilla toimilla pyrkid vaikuttamaan turvallisuuden tilaan sité

parantaen, mutta huonoilla valinnoilla voimme my6s heikentéa sita.

Turvallisuuskeskustelussa painottuvat eri asiat ja turvallisuutta uhkaavat tekijat ndhdaan eri tavalla.
Toisen turvallisuus on jo toiselle turvattomuutta. Toiselle turvallisuutta lisddvdt toimet voivat
synnyttdd toisessa turvattomuuden tunteen, esim. raskaasti aseistetut poliisit katukuvassa. Toinen
ajattelee olevansa turvassa, koska poliisin pelkkd ldsndolo turvaa hintd, mutta toinen nidkee timéin
osoituksena turvallisuuden heikkenemisestd, joka synnyttd hdnessd turvattomuuden tunteen.
Turvallisuuden médrittelemisen vaikeus yhdistyy turvallisuuden suhteellisuuteen — milloin olemme

turvassa ja miltd uhkalta?

Vaikka turvallisuus on perimmiltddn tunnetila, tulisi sitd vaarantavia uhkia Erdsaaren mukaan
kuitenkin pyrkid mittamaan ja asettamaan niille todennékdisyyksid. Téhén arviointiin liittyy tietysti
sellaisia muuttuvia tekijoitd, jotka eivdt aina ole arvioitavissa. Epdvarmuustekijit joudutaan
kohtaamaan ja arvioinnin mahdottomuus johtaakin yleensd kysymykseen, kuinka paljon
turvattomuutta olemme valmiita sietdmédn, jotta on riittdvin turvallista. Edelld oleva ajatusmalli
johtaa Erdsaaren mukaan rationaaliseen johtopéddtokseen turvallisuuden suhteellisuudesta ja
rajattomuudesta. Turvallisuus voidaan haluttaessa asettaa yhdessd sovittavassa olevalle ja
hyvéksyttévissd olevalle tasolle. Tédmaé kuitenkin edellyttdd, ettd vaaroja ja uhkia osataan arvioida ja
niiden toteutumisen todennékdisyydet tiedostetaan. Lisdksi tulee ymmartdd arviointiin aina liittyvét
epavarmuustekijit. [lman perusteellista riskianalyysid ei Erdsaaren mukaan voida saavuttaa yhdessa

hyviksyttivissi olevaa turvallisuuden tasoa.”

Edelld olevasta voidaan johtaa ajatus oikean ja oikea-aikaisen tiedon tarpeen tarkeydestd niille
toimenpiteille, joilla synnytetdén ja pyritddn lisidmién turvallisuutta. Turvallisuuden nimissi ja sen
turvaamiseksi tehtdvien pédatosten tulisikin perustua faktoihin, eikd mielikuviin tai pelkkiin
tuntemuksiin. Mikéli riskianalyysi perustuu viériin tietoithin emmekd ymmérrd sen sisdltdvan
epavarmuustekijoitd, voi tuloksena olla epdrealistisen kuva turvallisuudesta tai sen puutteesta. Tassa
yhteydessd tiedustelutoiminnan merkitys ja sen avulla saadut tiedot saavat merkityksensd. Aina
pelkkad saatavissa oleva tieto ei edes riitd oikean suuntaiseen paatdstentekoon, tiedon pitéd olla myds

analysoitua ja se pitdd saattaa paatoksentekijoiden kaytettdviksi ymmarrettdvassd muodossa.

9 Erisaari 2002, s. 21.
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Turvallisuudesta on tullut tirked kisite, mutta se on Koskelan mukaan jadnyt jisentymattomaiksi.
Kukaan ei tunnu tietdvdin mitd se lopulta on ja miten sithen pééstdén. Julkisessa keskustelussa
turvallisuudesta onkin tullut retoriikkaa, jolla voidaan pyrkid oikeuttamaan mitd tahansa
yhteiskunnallisia muutoksia.'® T#ssi ilmidssd on kyse niin sanotusta turvallistamisesta, joka lyhyesti
ilmaistuna tarkoittaa, ettd “erilaiset asiat ja ilmiot sekd yhteiskunnalliset ongelmat ndhdddn
turvallisuuskysymyksind, mikd muuttaa poliittista suhtautumista niihin sekd niiden ratkaisemiseen

kéiytettiivii keinoja” %!

Tétd jasentyméttomyyttd on Riialin mukaan lisénnyt niin maailmalla kuin Suomessakin kayttoon
otettu laaja-alainen turvallisuuskésitys sekd sotilaallisten ja siviiliuhkien vélisen rajavedon
hdmértyminen. Sotilaallisten uhkien ja rikollisuuden tuottamien uhkien liséksi laaja
turvallisuuskasitys pitdd sisdlldin myo0s taloudelliset uhat, yhteiskunnalliset ja sosiaaliset uhat,
ympiristduhat ja terveydelliset uhat.!'%* Sotilaallisten ja siviiliuhkien vilisen rajan himértymisessi on
kyse siitd, ettei uhan paljastuessa ole tietoa sen alkuperisté tai sen tarkoituksesta. Uhan tarkoituksen
jatavoitteen arviointia voi hamértad myos se, ettd kdytettdvit keinot voivat olla siviililuonteisia kuten

esimerkiksi informaatiosodan kdynnin keinoja kyberhyokkéyksineen ja valeuutisineen.

Turvallisuuteen liittyy olennaisesti sitd uhkaava ja vaarantava taho, jonka yleensd ajatellaan olevan
vastapuolella (vihollinen). Turvallisuus ja tiedustelu liittyvét toisiinsa ainakin siind mielessd, ettd
vastapuolesta saatavilla olevien tietojen perusteella voidaan tehdéd parempia paitoksid, joiden avulla
turvallisuutta voidaan lisdtd tai ainakin pitdd ylld. Voidaan ajatella, ettd ilman tiedustelutietoa
yhteison paitoksentekijd vain arvelee yhteisoon kohdistuvan uhkan olemassaolon. Jos védirin tai
puutteellisen informaation perusteella ryhdytdin vastustamaan ja torjumaan uhkaa tdysin perusteetta,
johtaa se mitd todennékdisimmin myds vastapuolen vastareaktioon, joka sitten onkin todellinen uhka,
eikd endd kuviteltu. Alkuperdisestd tilanteesta siis jouduttiin tiedon puutteen vuoksi tilanteeseen,
jossa molempien osapuolten turvallisuustilanne heikkeni. Tilanne olisi voitu valttdd hankkimalla

tietoa oletetun uhkan olemassaolosta harjoittamalla aktiivista tiedon hankintaa.

Téassd tutkimuksessa ei varsinaisesti oteta kantaa siithen, miten turvallisuus tiedustelulakihankkeen
tutkimuskohteena tulisi ymmartdd tai kuinka laajasti turvallisuus pitdisi ndhdd. Koska tédssé

tutkimuksessa keskitytddn olemassa olevien uhkien ja niiden torjumisen tarkasteluun, eikd niink&an

100 K oskela 20009, s. 45.
191 T ajtinen 2009, s. 40.
102 Rijali 2016, s. 2.
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turvallisuuden tarkasteluun, ymmérretddn turvallisuus molempien siviili- ja sotilastiedustelun
nikokulmasta. Koska sédddosperusteinen tiedustelutoiminta nykytilassa ja tulevaisuudessa on uskottu
viranomaisten tehtdviksi, aihetta ldhestytddn valtiollisesta ndkokulmasta, joka puolestaan luo
tutkimuksen ldhtokohdaksi perinteisen valtiokeskeisen turvallisuusndkemyksen. Perinteisessd
kansallisen turvallisuuden méaaritelmissd Limnéllin mukaan yleensd korostuu valtion turvallisuuden
ja sotilaallisen uhkan ensisijaisuus. Perinteinen hidnen mukaan viittaa turvallisuuskésitteen
pitkdaikaiseen kiinnittymiseen erityisesti valtion suvereniteetin periaatteelle. Tédssd kontekstissa
turvallisuutta onkin vaikea késittdd ilman valtiokytkentdd ja valtiota uhkaavia tekijoitd. Kun
turvallisuus ymmaérretdén valtion sekd sen alueen ettd perusarvojen suojaamisena, on valtion
turvallisuus myOs kansalaisten turvallisuutta. Talld perusteella kansalaisten oikeuksia voidaan
rajoittaa, jos valtion olemassaolo on vaarassa. Ajatuksena on Limnéllin mukaan kansallisen
turvallisuuden perimmadisyys ja valtion ensisijaisuus, jotka kansalaiset hyviksyvit, koska valtio

kykenee suojaamaan heité uhkatilanteissa. '%?

Laitisen mukaan globalisaation my6td Suomi on nykyisin kiinted osa varsinkin eurooppalaista, ellei
jopa globaalia turvallisuusympiristdod, jonka laajentumisen johdosta turvallisuuteen liittyvét
nikemyksemme sekd menettelytapamme ovat monilta osin muuttuneet. Globalisaatio on laajentanut
merkittivisti myos turvallisuusympiristodmme vaikuttavia tekijoitd.'® Tiedonhankintalaki-
tyoryhmin kasityksen mukaan nykyisin turvallisuuttamme uhkaavat sellaiset tekijit, jotka
useimmiten  liittyvdt Suomen ulkopuolisiin  tapahtumiin.  Péddasiallisia  siviililuontoisia
turvallisuusuhkia ovat tydryhmdn mukaan ainakin kansainvélinen terrorismi, kyberhyokkdykset,
tietoverkkorikollisuus, vieraiden valtioiden Suomeen ja sen etuihin kohdistama laiton
tiedustelutoiminta ja kansainvélinen vakava jirjestdytynyt rikollisuus. Vakavaksi kansainvilisen
jarjestdaytyneen rikollisuuden tekee se, ettd rikollisten perimméisend tarkoituksena yhteiskunnalliseen
paitoksentekoon vaikuttaminen tai soluttautuminen Suomen hallinnon rakenteisiin. Lisdksi
kybertoimintaympéristdssd tapahtuva rajat ylittdvd laiton tiedustelu (vakoilu) on noussut viime
vuosina  huomionarvoiseksi  uhaksi.'®®  Tydryhmén mukaan vakavimmat kansalliseen
turvallisuuteemme kohdistuvat uhat ovatkin ldhes poikkeuksetta kansainvilistd alkuperdd tai ne

6

ainakin linkittyvdt ulkomaille.'®® Turvallisuusympéristdédmme muutoksella perustellaankin

vaatimusta tiedustelulakien ja sen mahdollistavien keinojen sddtdmisesté.

103 Limnéll 2009, s. 50 — 51.

194 T ajtinen 2009, s. 1.

105 Tiedonhankintalakitydryhméan mietintd 2015, s. 18 — 19.
106 Ibid, s. 73.
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Muuttuvaa turvallisuusymparistoamme kisittelevissa artikkelissa Laitisen mukaan varsinkin poliisin
osalta kansainvilistymiseen liittyvé kehitys ja erityisesti Suomen jasenyys Euroopan unionissa ovat
osaltaan vaikuttaneet poliisin tehtdvdkentdn muuttumiseen. Turvallisuuteen liittyvid toimintoja on
pitdnyt jisentdd uudelleen, koska rajat ylittdvd toiminta niin EU:n sisdlli kuin voimakkaasti
kansainvilistyvi rikollisuus vaativat sitd. Esimerkiksi terrorismia koskeva tietoisuus suomalaisessa
turvallisuushallinnossa on merkittévissd méérin seurausta EU-jdsenyydestdmme ja siten EU:n piirissa
tehtdvit lainsdddantdtoimet heijastuvat meille paikoin voimakkaastikin. Nykymuotoinen ja -
siséltdinen turvallisuus omaa linkin sotaan, maahanmuuttoon, terrorismiin ja esimerkiksi
jarjestaytyneeseen rikollisuuteen. Téssd mielessd Laitisen mukaan turvallisuus sisdltdd yha
kapeamman ja kovan ulottuvuuden huolimatta pitkdén esilld olleesta laajan turvallisuuden ideasta.
Turvallisuus palautuukin valvontaan, informaatioon ja pakottaviin toimiin tapauksissa, jotka
uhkaavat valtion ja yhteison haavoittuvuutta. Turvallisuuden viimeaikaisessa kehityksessd sisdinen
turvallisuuden ulottuvuus on painottunut ulkoisen sijaa. Esimerkiksi terrorismin vastaisessa
toiminnassa tdmd muuttunut ajattelu nikyy resurssien ja huomion kiinnittdmisend kykyyn havaita ja

ennalta ehkéistd sekd mahdollisen iskun sattuessa kykyyn hallita jérjestysta rikkovia voimia. %’

Tiedustelun mahdollistavan lainsddddnndn tarkoituksena olisi tiedonhankintalakityoryhmén mukaan
“hankkia kansallisen turvallisuuden kannalta vilttdmdtontd tietoa vakavista uhkista”.'"

Suojelupoliisin mukaan tiedustelun keinovalikoimasta esimerkiksi tietoliikennetiedustelun avulla
voitaisiin havaita, tunnistaa ja kartoittaa kansalliseen turvallisuuteemme kohdistuvia erityisen
vakavia kansainvilistd alkuperii olevia uhkia.'® Uhkien havaitsemisen ja tunnistamisen sekd niiden
torjumisen liséksi tiedustelulakihankkeen tavoitteena on parantaa ylimmén valtionjohdon
tiedonsaantia  uhista ja  Suomen turvallisuusympdristdssd  tapahtuvista — muutoksista.
Turvallisuusviranomaisilla on tydryhmén nikemyksen mukaan oltava kyky tuottaa valtion ylimmalle
johdolle tietoa, joka puolueetonta ja luotettavaa, lisdksi tiedon oltava kédytettdvissa riittdvan ajoissa
ennen merkittdvad paatoksentekoa. Toiminnalla tuettaisiin valtion ylimmén johdon paitoksentekoa

ja varmistettaisiin sen perustuminen oikeaan, ajantasaiseen ja luotettavaan tietoon.'”

197 T aitinen 2009, s. 8 — 11.

108 Tiedonhankintalakitydryhméan mietintd 2015, s. 80.

109 Suojelupoliisi, lausunto s. 2.

119 Tiedonhankintalakitydryhméan mietintd 2015, s. 13 — 14.
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4.2 Yksityiseliman suoja ja luottamuksellisen viestin salaisuuden suoja
perustuslaissa

Keskustelu toimenpiteistd kansalaisten turvallisuuden lisddmiseksi viranomaistoimin, synnyttia
yleensd pelkoa ja epdilyksid perusoikeuksien, eteenkin yksityisyyden kaventumisesta. Epdilys
perusoikeuksien kaventumisesta syntyy varsinkin, jos turvallisuutta lisidmadin esitetyt keinot ovat
kansalaisten ja eri toimijoiden teknistd valvontaa, tarkkailua, tietojen keruuta (kohdennettua tai
massatiedustelua) sekd tiedon tallentamista ja sen kayttod. Keskustelussa osapuolet ei mielesténi aina
edes ymmarrd, ettd vastakkain asettuvat kaksi perusoikeutta; perustuslain 7 §:ssé jokaiselle taattu

oikeus turvallisuuteen ja oikeus yksityisyyteen (PL 10 §).

Suomessakin perus- ja ihmisoikeudet ovat saaneet yhd enemmin painoarvoa laajalti erilaisissa
lainsddtamis- ja kéyttotilanteissa. Lénsinevan mukaan perusoikeuksista muodostuu erdénlainen
yhtendinen kokonaisjdrjestelmd, jonka ominaispiirteend kuitenkin on, ettd sen sisdltimait ainesosat
(perusoikeudet) ovat usein kollisiossa tai ainakin jdnnitteisessd suhteessa toisiinsa ndhden.
Yleisimmin jannitetilanne syntyy siitd, ettd samanaikaisesti vaaditaan yksiloiden toimintavapauden
kunnioittamisista ~ ja  toisaalta  toisten  ihmisten  turvallisuudesta  huolehtimista.'!
Tiedustelulakihankkeessa kansalaisten yksityisyyden suojan ja heidén turvallisuuden takaamisen
mahdollistavien keinojen vililld on 10ydettdvd molempien oikeuksien toteutumisen mahdollistama

tasapainoinen ratkaisu.

Vuoden 1995 elokuussa voimaan tulleiden perusoikeussddnndsten uudistamisen taustalla (HE
309/1993) oli sddnndsten kokonaisuudistus ja niiden kokoaminen hallitusmuodon II lukuun.
Hallituksen esityksen mukaan perusoikeuksia koskevissa sdénnoksissd maéritellddn julkisen vallan
valtiosddntOiset tehtdvit ja ndissd sddnnoksissd myds rajoitetaan julkisen vallan kdyttod yksilon
oikeuksien hyvéksi. Niilld lisdksi luodaan lainsdétdjan ja muiden julkisen vallan kdyttdjien toiminnan
kehykset. Perusoikeusuudistuksella tavoiteltiin pddasiassa yksilon oikeuksien perustuslaintasoisen
turvan laajentamista ja vahvistamista. Uudistuksen yhtend pyrkimyksend oli myds yksilon ja julkisen
vallan suhteiden miérittdminen sekd suomalaisen yhteiskunnan sen hetkisten perustavanlaatuisten
arvojen madrittely nyt ja ldhitulevaisuudessa. Kaiken jo edelld lueteltujen uudistusten lisdksi
perusoikeusuudistuksen tavoitteena oli lisdtd perusoikeuksien suoraa soveltuvuutta tuomioistuimissa

ja parantaa yksiloiden mahdollisuutta vedota perusoikeussdénnoksiin oikeuksiensa vilittomaksi

" Linsineva 1998, s. 113 — 114,
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tueksi sekd vahvistamaan Suomea sitovien kansainvilisten ihmisoikeussopimusten asemaa

oikeusjirjestelméissimme.!!?

Hallituksen esityksessd (HE 1/1998 vp.) perusoikeussddnnokset ehdotettiin otettavaksi uuteen
perustuslakiin sellaisina kuin ne olivat tuolloin voimassa ollessa hallitusmuodossa. Siséllollisesti
yksilon perusoikeudet eivit siis muuttuneet 1.3.2000 voimaan tulleessa perustuslaissa (PL 731/1999)
ja perustuslain yksityiselimédn suojaa koskeva 10 § vastaakin sellaisenaan vuoden 1995 uudistuksessa

3

uudistettua hallitusmuodon 8 §:d4.'"*  Merkittdvimmét muutokset liittyivdt poikkeuslakien

kiyttomahdollisuuden rajoittamiseen ja perustuslain etusijajirjestelmiin. ''*

Yksityiseldmén suojasta ja luottamuksellisen viestin salaisuudesta sdddettiin perusoikeusuudistuksen

yhteydessi vuonna 1995 hallituksen esityksen (HE 309/1993 vp.) pohjalta. Perustuslain 10 § mukaan:

“Jokaisen yksityiseldmd, kunnia ja kotirauha on turvattu. Henkilotietojen suojasta
sdddetddn tarkemmin lailla.

Kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton.

Lailla voidaan sddtdd perusoikeuksien turvaamiseksi tai rikosten selvittimiseksi
valttamdttomistd kotirauhan piiriin ulottuvista toimenpiteistd. Lailla voidaan sddtdd
lisdksi vdlttamdttomistd rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan
turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenkdynnissd
Jja turvallisuustarkastuksessa sekd vapaudenmenetyksen aikana.”
Perusoikeusuudistuksen yhteydessé PL 10 §:n otsakkeeksi tuli “Yksityiseldmén suoja”, joka
késitteend Viljasen mukaan perustuslaissa viittaa laajassa merkityksessd sen turvaamien oikeuksien
kokonaisuuteen, mutta viittaa myods suppeammassa merkityksessd 10 §:n 1 ja 2 momenteissa
turvattuihin erityisiin perusoikeuksiin. Pykdlin 3 momentti siséltdd erityiset kotirauhan piiriin
ulottuvat toimenpiteet ja viestin salaisuutta koskevat rajoituslausekkeet, eli ns. kvalifioidut

lakivaraukset.!'

Ennen perusoikeussddnndsten uudistamista voimassa olleessa hallitusmuodossa ei ollut
yksityiselimédn suojaa koskevaa yleislauseketta. Hallituksen esityksessd (HE 309/1993 vp.) tdmi
puute nihtiin ongelmallisena yksityiseldmédn perustuslainsuojan kattavuutta ajatellen, koska ennen

uudistusta suojattiin erityisesti vain tiettyjd yksityiseldimdn osa-alueita (kunnia, kotirauha, kirje-,

12 HE 309/1993 vp, s. 1, 15.
13 HE 1/1998 wp, s. 64.

114 Saraviita 2011, s. 116.

115 Viljanen 2011, s. 389.
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lennétin- ja puhelinsalaisuus). Yleislausekkeen puuttumisesta aiheutui tilanteita, joissa suojan
ulkopuolelle oli mahdollista ji&di yksilon kannalta térkeitd osa-alueita.!'® Perusoikeusuudistuksen
yhteydessd henkilon yksityistd piirid eri puolilta suojaavat perusoikeudet koottiin yhteen. Viljasen
mukaan merkittdvd perusoikeusjirjestelmén tidydennys olikin yksityiseldmén suojaa koskevan

yleislausekkeen ottaminen PL 10 §:dén.'!”

Perusoikeusuudistuksen taustalla olevan hallituksen esityksen (HE 309/1993 vp.) mukaan
“yksityiseldmd” késitteend ymmarretdén henkilon yksityistd piirid koskevana yleiskdsitteend. Se ei
kuitenkaan selvépiirteisesti eroa esimerkiksi henkilokohtaisen koskemattomuuden, kunnian tai
kotirauhan suojasta. Ndmid eri oikeudet toimivatkin usein tosiasiassa pédllekkiisind suhteessa
toisiinsa. Puuttuminen kotirauhan piiriin yleisesti, on néhtdva Viljasen mukaan puuttumisena myos
henkilon yksityiseldméddn. Yksityiseldimdn luonne henkilon yksityistd piirid koskevana
yleiskdsitteend merkitseekin Viljasen mukaan sitd, ettd yksityiseldmén suojasddannokselld voidaan
tayttdd muiden henkilon yksityistd piirid turvaavien perusoikeuksien useasti jattdmid suoja-
aukkoja.''® Yksityiselimin suojan kisitteeseen on tarpeen vedota varsinkin silloin, kun kyse on

tilanteista, joihin muut edelld mainitut perusoikeussiinndkset eivit suoraan sovellu. '

Hallituksen esityksen (HE 309/1993 vp.) mukaan “yksityiseldmdn suojan lihtokohtana on, ettdi
Vksilolld on oikeus eldd omaa eldmddnsd ilman viranomaisten tai muiden ulkopuolisten tahojen
mielivaltaista tai aiheetonta puuttumista hdnen yksityiseldmddnsd”. Lahtokohtamadrittelysta
huolimatta HE:ssé todetaan yksityiseldmédn piirin méérittelyn olevan vaikeaa. Siithen katsotaan
kuuluvan "muun muassa yksilon oikeus vapaasti solmia ja ylldpitdd suhteita muihin ihmisiin ja
ympiiristoon sekdi oikeus mdicirdtd itsestéidin ja ruumiistaan”.'** Myds suuriosa yksityiselimin suojaa
perusoikeutena tutkineista ja siitd kirjoittaneista oikeusoppineista ovat todenneet yksityiselimdn

piirin olevan vaikeasti méadriteltivissa.

Metsdrannan mukaan yksityiseldmén késite tuli osaksi perustuslakia ensisijaisesti Euroopan
ihmisoikeussopimuksen 8  artiklasta.  Perusoikeussdinndksen  késitteen  perustuessa
ihmisoikeussopimuksen késitteistodn, on sen siséllon tulkinnassa mahdollista hdnen mukaansa

tukeutua vastaavan ihmisoikeusmadrdyksen tulkintakdytdntoon. Nidin ollen Euroopan

116 HE 309/1993 vp, s. 53.

117 Viljanen 2011, s. 390.

118 Viljanen 2011, s. 391.

9 Nieminen 1999, s. 112.

120 HE 309/1993 vp, s. 52 — 53.
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ihmisoikeustuomioistuimen ratkaisuista, jotka koskevat yksityiseldmén suojaa, voidaan hakea tukea

sille, mitd yksityiseldmilli tarkoitetaan.'?!

Niemisen mielestd yksityiseldmén ja yksityisyyden suojan késitteitd kaytetddan vililldi hyvin
epatarkasti ja saatetaan puhua yksityisyyden suojasta silloinkin, kun itse asiassa tarkoitetaan jonkin
verran laajempaa yksityiseldmin suojan kisitettd. Yksityisyyden suojasta puhuttaessa tarkoitetaan
usein jossain midrin suppeampaa kisitettd kuin yksityiseldmin suoja. Se sisdltyy kuitenkin osana
laajempaan yksityiseldmdn suoja kisitteeseen. Késitteend yksityisyyden suoja liitetddn l&dhinnd
tietosuojaan, jossa yksityisyyttd suojellaan henkilotietoja keréttdessd, kéytettdessd ja

luovutettaessa. >

Yksityiseldmén suojaan liittyvit perusoikeudet vuoden 1919 hallitusmuodossa vanhenivat Saraviidan
mukaan merkittiviltd osin vuosien saatossa teknisen kehityksen edetessd. Sdhkoiseen viestintddn
liittyva teknologia kehittyi nopealla tahdilla, kuten my0s erilaiset tekniset seurannan mahdollistavat
keinot. Henkiloiden eldméé ja liikkkumista sekd puheitaan ja viestintdd laajemmassakin mielessd
voitiin valvoa ja tallentaa erilaisin teknisin vélinen. Teknologinen kehitys mahdollisti myds

henkildiden liikkkumisen ja toiminnan jljittimisen. '**

Uuden teknologian ja rikostutkintamenetelmien kehityksen seurauksena on vuoden 1995
perusoikeusuudistuksesta alkaen sdddetty sarja yksityisyyden suojan rajoituksia. Myos kisitteisto
uudistui. Vanhanaikainen ja kielletty (sala)kuuntelu korvattiin telekuuntelun ja teknisen tarkkailun
kasitteilld, ja se sai rinnalleen uutena rikostutkintamuotona teknisen katselun ja teknisen seurannan.
Teknisen tarkkailun rinnalle kehittyi lievemmin yksityisyytté rajoittava televalvonta eli oikeus saada
puhelimen soittotietojen, sijaintitietojen ja sdhkopostiviestien osoitetiedot (teletunnistetiedot).
Sdédntelyn alkuvaiheessa toimivaltuudet televalvontaa annettiin poliisille, myohemmin myds tullille,

Puolustusvoimille ja Rajavartiolaitokselle. '*

PL 10.2 § mukaan “kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton”.
Viljasen mukaan tdimd momentin tarkoituksena turvata jokaisen oikeus luottamukselliseen viestintdan
ilman, ettd kukaan ulkopuolinen saa oikeudettomasti tiedon ldhetetyn tai vastaanotettavaksi

tarkoitetun luottamuksellisen viestin sisdl/lostd. PL 10.2 § antaa suojan muun muassa kirjeiden tai

121 Metséranta 2015, s. 19 — 20.
122 Nieminen 1999, s. 112 - 113.
123 Saraviita 2011, s. 179.

124 Tbid, s. 179.
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muiden suljettujen viestien avaamista tai hévittimistd sekd puhelujen kuuntelemista tai
nauhoittamista vastaan. S&dnnds suojaa molempien viestinndn osapuolten - ldhettdjin ja

vastaanottajan — oikeutta luottamukselliseen viestintéin. '%°

Hallituksen esityksessd ilmaistun kannan mukaan ennen perusoikeussddnndsten uudistamista
voimassa ollut hallitusmuodon 12 §:n suoja ei soveltunut kovinkaan hyvin luottamukselliseksi
tarkoitetun viestinnén uusiin muotoihin. Alati kehittyvad viestintdteknologia oli tehnyt vain tiettyja
vilineitd koskevan viestinndn suojan ongelmalliseksi.'*® Tdmid hallituksen esityksen havainto
teknisestd kehityksestd olikin Viljasen mukaan ldht6kohtana, kun perusoikeusuudistuksen yhteydessé
perustuslainsuojan piiriin saatettiin kaikki luottamuksellisiksi tarkoitetut viestit riijppumatta viestin
vélittdmisessd kdytetystd menetelmdstd. PL 10.2 §:44 voidaankin ndin ollen pitdd vilineneutraalina
sadnnoksend, vaikka siind edelleen viitataan vain kirje- ja puhelinsalaisuuteen kéytdnnossa

tavallisimpina luottamuksellisen viestinnin muotoina. '*’

Viestisisdllon salassa pitdminen oli Saraviidan mukaan aikoinaan teknisesti varsin yksinkertaista
(esimerkiksi kirjeen luvattoman avaamisen kriminalisoimisella). Tekniset edellytykset sihkdisen
viestin siséllon avaamiseen ja purkamiseen, viestin palvelimilla olevien kulkureittien selvittdmiseen
sekd tidllaisen viestin luvattomaan ja huomaamattomaan haltuunottoon paranevat jatkuvasti.
Tehokkaan tietosuojan ja luottamuksellisen viestin suojan turvaamisesta onkin tullut hinen

kisityksensid mukaan vakava yksityisyydensuojaongelma. 2

On huomioitava, ettei sddnnds ei anna suojaa normaaliksi katsottavalta etdisyydeltd kéytdvin
keskustelun sisdllon kuuntelulta. Jos luottamukselliseksi tarkoitettua keskustelua kuunnellaan
teknisid apuvilineind kéyttden, olisi tdllainen kuuntelu puuttumista sddnnoksessd turvattuihin
oikeushyviin. Hallituksen esityksen mukaan sdénnokselld ensisijaisesti pyritddn suojaamaan
luottamukselliseksi tarkoitetun viestin sisdlto ulkopuolisilta. Toisekseen sdénndksen tarkoituksena
suojata muitakin téllaista viestii koskevia tietoja, joilla on mahdollisesti merkitystd viestin
luottamuksellisena  sdilymiselle.  Tyypillisesti  tdllaisia ~ ovat  esimerkiksi  puhelujen
tunnistamistiedot.'”® Teleyhteyteen liittyvien tunnistamistietojen avulla voidaan saada selville

yhteyden osapuolet. Tunnistamistietojen luovuttaminen merkitsee Viljasen mukaan kuitenkin viestin

125 Viljanen 2011, s. 406.

126 HE 309/1993 vp, s. 53.

127 Viljanen 2011, s. 405.

128 Saraviita 2011, s. 179 — 180.
129 HE 309/1993 vp, s. 53.
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sisdllon paljastumiseen verrattuna vahdisempdd puuttumista luottamuksellisen viestin salaisuuteen,

milld on merkitysti rajoituksen sallittavuuden arvioinnissa.'*°

Oikeus luottamuksellisen viestin sdilymiseen salaisena jakautuu siis kahteen alueeseen, jotka ovat
yhtddltd viestin sisdltd (ydinalue) sekd toisaalta tunnistamistietojen antama tieto viestinndn
tapahtumisesta ja viestinndn osapuolista (reuna-alue). Yksityiseldmin suojan ja poliisin salaisten
tiedonhankintakeinojen suhdetta selvittdneessé véitdskirjassa Metsdrannan mukaan luottamuksellisen
viestin salaisuuden kategorista jakoa suojan ydin- ja reuna-alueeseen ei voida vélttdméttd pitdd
onnistuneena. Kategorinen jaottelu ei ole toimiva, koska yksistddn viestin tunnistamistiedoilla
voidaan saada sellaista tietoa, jolla voi olla varsin huomattava merkitys yksityiseldmén suojan
kannalta. Luottamuksellisen viestin sisdllon selvittimiselldkéddn ei valttimattd hinen mukaan aina
saada kovinkaan merkittdvid tietoa. Tunnistamistietojen kerddmisen tekee ongelmalliseksi se, etté
niitd hyviaksikdyttden on mahdollista esimerkiksi paikantaa henkilon sijainti ja liikkeet tietylld
alueella. Henkilon viestinnén tunnistamistietojen avulla saadut sijaintitiedot ja liikkuminen tietylld
alueella esimerkiksi mielenosoituksen tai uskonnollisen tapahtuman aikana paikoissa, joissa ndmé
ovat tapahtuneet, on ndiden tietojen avulla mahdollista muodostaa késitys henkilon mahdollisista

poliittisista tai uskonnollisista kannoista. !

Perusoikeusuudistuksen yhteydessd antamassaan mietinndssd perustuslakivaliokunta on todennut,
ettd tietyt perusoikeussddnnokset siséltdvit erityisid rajoituslausekkeita, jotka valtuuttavat
lainsddtdjin rajoittaa perusoikeuksia tavallisella lailla, rajoituslausekkeilla kuitenkin asetetaan
lainsddtdjin rajoittamisen harkintavallalle lisékriteerejd. Nama rajoituslausekkeet ovat niin sanottuja
lakivarauksia, joita kutsutaan kvalifioiduiksi lakivarauksiksi. Niissd perusoikeuden rajoittamisen
valtuutus kytkeytyy tiettyyn tarkoitukseen (esim. perusoikeuden turvaaminen) tai tiettyihin
edellytyksiin (esim. oikeudenkdynnissd). Lisdksi niissd on voitu asettaa rajoitukselle nimenomainen
vélttdimattomyysvaatimus. “Kvalifioitujen lakivarausten tarkoituksena on mddrittdd tavallisen lain
sddtdjan rajoitusmahdollisuus mahdollisimman tdsmdllisesti ja tiukasti siten, ettei perustuslain
tekstissd anneta avoimempaa perusoikeuden rajoitusvaltuutta kuin vilttimdittd on tarpeen” 3> PL 10
§:n 3 momenttiin on nimenomaisesti sisdllytetty edelld mainitun kaltainen ns. ns. kvalifioitu

lakivaraus.

130 Viljanen 2011, s. 406 — 407.
31 Metsiranta 2015, s. 37.
132 PeVM 25/1994 vp, s. 5
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PL 10.3 § sisdltdd luottamuksellisen viestin salaisuuden rajoituksia koskevan erityisen
rajoituslausekkeen, jossa tyhjentdvisti luetellaan hyvéksyttivit edellytykset puuttua viestin
salaisuuteen sekd asetetaan rajoituksille vilttimittomyysvaatimus. Rajoituslausekkeen mukaan
viestin salaisuuden lainsdddidnndllinen rajoittaminen “on mahdollista yksilon tai yhteiskunnan
turvallisuutta taikka kotirauhaa vaarantavien rvikosten tutkinnassa, oikeudenkdynnissd ja
turvallisuustarkastuksessa sekd vapaudenmenetyksen aikana”. Olennaista on Viljasen mukaan

kuitenkin kaikissa tapauksissa rajoituksen vilttiméittomyysvaatimuksen tiyttyminen. '*?

Vaikka kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on ”loukkaamaton”, tarkoittaa
se ehdottomalta vaikuttavasta sanamuodosta huolimatta kuitenkin sitd, ettd tétd perusoikeutta voidaan
rajoittaa  PL  10.3 sisdltdmén kvalifioidun lakivarauksen ja yleisten perusoikeuksien
rajoitusedellytysten asettamien rajojen mukaisesti. Sédddettdvélld lailla voidaan siis madrdta
vélttdméttomiéd rajoituksia viestin salaisuuteen esimerkiksi yksilon tai yhteiskunnan turvallisuutta

vaarantavien rikosten tutkinnassa. '>*

Tietoliikennetiedustelutoiminnan mahdollistavan lain kannalta lailla sdftdmisen vaatimuksella ei
kaytanndsséd ole merkitystd, koska lain tasoista sdddostd mietinndssi ollaan esittiméssdkin. Toisena
rajoitusedellytyksend on sen vdlttdmdttomyys ja kolmantena rajoitusedellytyksend tulee olla yksilon

tai yhteiskunnan turvallisuutta vaarantavan teon tutkinta.

Perustuslakivaliokunta on arvioinut perusoikeusrajoituksen vilttdimattomyysvaatimusta mm.
lausunnossaan (PeVL 32/2013 wvp.) koskien esitutkintalain ja pakkokeinolain muuttamista.
Lausunnon mukaan rajoituksen vilttimittomyysvaatimus edellyttdd, ettei muilla keinoilla voida
saavuttaa tavoiteltavaa tulosta, ja siten perusoikeusrajoitus on vilttdmaton halutun padmarin

toteuttamiseksi. 13

PL 10 §:n 3 momentin kvalifioidun lakivarauksen mukaan yksilon turvallisuus on hyvéksyttivissé
oleva perusoikeuden rajoitusperuste, jos on kyse tilanteesta, jossa yksiloitdvin henkilon oikeus on
konkreettisessa vaarassa. Hallituksen (HE 309/1993 vp.) esityksen mukaan yksilon tai yhteiskunnan
turvallisuutta vaarantavia rikoksia ovat muun muassa huumausainerikokset, torkeét véikivaltarikokset

sekd maan- ja valtiopetosrikokset. Hallituksen esityksissd ja perustuslakivaliokunnan kannanotoissa,

133 Viljanen 2011, s. 407 — 408.
134 Viljanen 2011, s. 405. Saraviita 2011, s. 180.
135 PeVL 32/2013 wp, s. 4.
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joissa on tarkasteltu kysymysté siitd, mitd yksilon turvallisuutta vaarantavilla rikoksilla tarkoitetaan,
ei ole kiytettdvissd tyhjentdvdd vastausta. Metsdrannan mukaan yksilon turvallisuuden voidaan
katsoa pitidvin sisdlldadn ainakin kaikki senkaltaiset uhat, joiden kohteena on henkilon fyysinen
selviytyminen. Yksilon turvallisuuteen voidaan hinen mukaan katsoa kuuluvan niin taloudellisia
oikeuksia kuin myds yksilon henkeen tai henkilokohtaiseen koskemattomuuteen liittyvid

oikeuksia.'3°

Yhteiskunnan turvallisuuden kiyttdmisessd luottamuksellisen viestin salaisuuden rajoitusperusteena
tormétddn yhteiskunnan turvallisuuden maéérittelyn ongelmiin, joita késiteltiin luvussa 2.1.
Hallituksen esityksissd ja perustuslakivaliokunnan kannanotoissa yhteiskunnan turvallisuutta
vaarantavina rikoksina edellisessd kappaleessa lueteltujen lisdksi voidaan Metsdrannan mukaan

ainakin pitda:

o sellaisia liike- ja ammattitoiminnassa tehtyjd talousrikokset, jotka saattavat vaikuttaa
hyvinkin haitallisesti yhteiskunnan toimintoihin tai vaarantaa niitd ja

o yhteiskunnan toimintojen kannalta merkityksellisend on pidetty myds automaattisia
tietojenkdsittelyjdrjestelmid koskevia rikoksia. Automaattiseen tietojenkdsittelyjdrjestelmddn
kohdistuessaan tdllaisilla rikoksilla on merkittivid yhteiskunnan toimintaan ja etenkin

vksiloiden yksityiseldmdn suojaan ja luottamuksellisen viestin salaisuuteen liittyvid haitallisia
» 137

vaikutuksia”.
Metsdrannan mukaan vaikuttaa siltd, ettd yhteiskunnan turvallisuus suojaa ldhinnd yhteiskunnan
perustavaa laatua olevia toimintoja. Koska ndihin toimintoihin voi kohdistua monenlaisia uhkia, ei
yhteiskunnan turvallisuutta hanen mukaan voi kisitteend pitdd kovin tarkkarajaisena. Arvioitaessa
yhteiskunnan turvallisuutta hyviksyttidvind rajoitusperusteena luottamuksellisen viestin salaisuuden
kannalta, on hidnen mukaan pohdittava sitd, miten rajoitusperusteena oleva toiminta tosiasiassa

nihddin uhkaavan yhteiskunnallista turvallisuutta.'®

Perusoikeuden rajoittamisen perusteena on oltava jokin hyvéksyttidva intressi, mutta Metsdrannan
mukaan sekddn ei sellaisenaan pelkéstdén riitd. Jotta rajoitusperuste intressind olisi hyvéksyttiva,
tulee intressiin kohdistuvan uhkan olla konkreettinen ja yksiloitdvissd. Lakivarauksessa tdméa
vaatimus tuodaan esille rikoksen tutkinnan késitteen kautta; kyseessd tulee olla konkreettinen ja

yksiloity rikosepdily. Samoin kuin yksilon turvallisuuden osalta, on myds yhteiskunnan

136 Metsédranta 2015, s. 92 — 94.
137 1bid, s. 95 — 96.
138 Tbid, s. 98.
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turvallisuuden osalta varmistettava, ettd kasilldi todella on konkreettinen uhka yhteiskunnan

turvallisuudelle. '3°

Digitalisaation vaikutuksesta yksityiselimdn suojaan kohdistuu jatkuvasti uudenlaisia uhkia, eiké
lainsdddéantd pysy mukana téssd kehityksessd. Lainsddddntd se mydskddn pysty ajoissa reagoimaan
uusiin  uhkatekijoihin, jotka kohdistuvat yksityiseldmddn. Téstd huolimatta perustuslain
yksityiseldmdi turvaava sddannds kuitenkin ulottaa Viljasen mukaan vaikutuksensa myos sellaisiin
yksityiseldmdin puuttumisiin, joita ei ole voitu asianomaista sdédostéd laadittaessa vield osattu edes
ennakoida. Varsinkin nykymuotoisessa vahvasti digitalisoituneessa yhteiskunnassa yksityiseldmén
suojan kohdalla perusoikeuksien horisontaalivaikutuksella, eli vaikutuksella yksityisten keskindisissé
suhteissa, on Viljasen mukaan erityistd merkitystd. Lisdksi hdnen mukaan on huomioitava, ettei
henkilon oikeutta yksityiselaméén useinkaan uhkaa vilttamatté aina julkisyhteisd, vaan ennemminkin

toinen yksityinen toimija. '4°

Yksityiselamén perustuslaillisella suojalla on oma merkityksensd esimerkiksi arvioitaessa
yksityiseldmdédn puuttumisia tilanteissa, joissa sosiaalisen median palveluntuottaja kdyttdd omiin tai
sopimuskumppaninsa tarpeisiin sovellustaan kéyttavan kuluttajan kéyttdjaprofiilista syntyneité
tietoja. Hyvdnd esimerkkini téllaisesta toiminnasta on Facebookin ja Cambridge Analytica —yhtion
vélinen yhteistyd, jossa jidlkimmdinen sai sovelluksen avulla kerdtd Facebook —kiyttédjien tietoja
poliittisen profiloinnin tarkoituksessa. Yhtion kerddmien tietojen avulla republikaanit pystyivit
kohdistamaan vaalimainontansa yhdysvaltojen viimeisissd presidentin vaaleissa tdsmaéllisille

kohderyhmille.

On selvia, ettd tietoliikennetiedustelutoimilla puututtaisiin oleellisesti perusoikeuksien suojaamiin
oikeuksiin yksityiseldmin suojan ja luottamuksellisen viestin salaisuuden osalta. T4td puuttumista ja
perusoikeuksien kaventamista perustellaan yleiselld tai kansallisella turvallisuudella, jota ei
kuitenkaan kasittdékseni voitaisi kdyttdd perusoikeuksien rajoitusperusteena. Tdma johtuu siitd, ettei
kansallista turvallisuutta ole laintasolla méadritelty ja kuten edelld on todettu sen olevan késitteend

suhteellinen ja vaikeasti méériteltdvissa.

Yksityiseldmdn suojaa koskeva PL 10 § ei sisdlld erityistd rajoituslauseketta. Téstd johtuen on

yksityiseldmdn suojaan puuttumisen sallittavuutta Viljasen mukaan arvioitava my0s perusoikeuksien

139 Ibid, s. 94 ja 98.
140 Viljanen 2011, s. 394 — 395.
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yleisten rajoitusedellytysten valossa. '*! T#td puuttumisen sallittavuutta arvioidaan mydhemmin

kisiteltdvien perusoikeuksien yleisten rajoitusedellytysten yhteydessa.

4.3 Perusoikeuksien yleiset rajoitusedellytykset

Tietoliikennetiedustelua koskevalle lainsdédddnndlle asettavat vaatimuksia myds perusoikeuksien
yleiset rajoitusedellytykset. Perusoikeudet eivit ole yleisesti Viljasen mukaan niin ehdottomia, ettei
niitéd saisi rajoittaa missdén olosuhteissa tai laajuudessa. Kuitenkin perusoikeuksien luonteen ja niiden
antaman perusoikeusturvan kannalta on tirke#4 pitd niiden rajoitukset mahdollisimman vihaisind. 4>
Hinen mukaan perusoikeuksien rajoittaminen voi tulla kyseeseen, jotta esimerkiksi toisten ihmisten

perusoikeudet toteutuu tai jonkin painavan yhteiskunnallisen intressin turvaamiseksi. '

Arvioitaessa perusoikeuksien rajoittamista kansallisen turvallisuuden perusteella, vastakkain ovat
viranomaisten velvollisuus huolehtia seké valtion ettd kansalaistensa turvallisuudesta ja yksittdisten

kansalaisten oikeus yksityisyyteen seké luottamuksellisen viestin salaisuuden suoja.

Lakien perustuslainmukaisuuden valvonta Suomessa on ennakollista, abstraktia ja parlamentaarista.
Valvonnassa keskitytdin lakien sddtdmisvaiheen ennakkovalvontaan, jossa vertailun kohteina ovat
perustuslain ja lakiehdotuksen sdédnndkset. Tédssd valvonnassa eduskunnan perustuslakivaliokunnalla

on keskeinen rooli. '

Ensisijaisesti perusoikeussddntelyn 1dhtokohtana on perustuslakivaliokunnan mukaan suojata yksilon
vapauspiirid sellaisilta puuttumisilta, jotka tulevat valtiovallan taholta. Perusoikeuksilla on paikkansa
kuitenkin my0s yksityisten keskindisissd suhteissa, joka korostaa niiden merkitystd yhteiskunnan
perusarvoina.'*> Perusoikeuksien rajoitusedellytyksii ei ole kirjattu perustuslakiin. Perusoikeuksien
yleisid rajoitusedellytyksid koskeva luettelo on ensimmdiisen kerran esitelty perustuslakivaliokunnan
perusoikeusuudistusta koskevassa mietinndssd (PeVM 25/1994). Vuoden 2000 perustuslaista
annetussa mietinndssi ohjeet vahvistettiin ja laajennettiin koskemaan koko perustuslakia.'*® Tami
mietintd onkin tdrkein asiakirja perusoikeustulkinnan kannalta, ja siind tiivistetddn

perusoikeusteorian keskeisimmaét osat. Niitd ovat perusoikeussddnndsten luonne, lakivaraus- ja

141 Viljanen 2011, s. 395.

142 HE 309/1993 vp, s. 29.

143 Viljanen 2001, 12 — 13.

144 Oikeusministerion julkaisu37/ 2013, s. 35.
145 PeVM 25/1994 vp, s. 3.

146 Saraviita 2011, s. 135.
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viittaustekniikka, sddnnot perusoikeuksien rajoittamisesta tai yleisestd sdéntelystd tavallisen lain

tasolla sekd delegointiproblematiikka.'*’

Perustuslakivaliokunnan mietinndsséd (PeVM 25/1994) luetellaan oikeuden muotoon kirjoitettujen

perusoikeuksien sallitut ja yleiset rajoitusedellytykset, joita ovat:

1. ”’Lailla sdditimisen vaatimus: Rajoitusten tulee perustua eduskuntalakiin.

2. Tasmillisyys ja tarkkarajaisuusvaatimus: Rajoitusten on oltava tarkkarajaisia ja riittdvin
tasmdllisesti mddriteltyjd.

3. Rajoitusperusteen hyviksyttivyysvaatimus: Rajoitusperusteiden tulee olla perusoikeusjdrjestelmdn
kannalta hyvdksyttivid, painavan yhteiskunnallisen tarpeen vaatimia.

4. Ydinalueen koskemattomuuden vaatimus: Tavallisella lailla ei voida sddtdd perusoikeuden ytimeen
ulottuvaa rajoitusta.

5. Suhteellisuusvaatimus: Rajoitusten tulee olla vilttdmdttomid tavoitteen saavuttamiseksi sekd
laajuudeltaan oikeassa suhteessa perusoikeuksien suojaamaan oikeushyvddn ja rajoituksen taustalla
olevan yhteiskunnallisen intressin painoarvoon.

6. Oikeusturvavaatimus: Perusoikeutta rajoitettaessa on huolehdittava riittivistd
oikeusturvajdrjestelyistd.

7. Ihmisoikeusvelvoitteiden noudattamisen vaatimus: Rajoitukset eivdit saa olla ristiriidassa Suomen
kansainviilisten ihmisoikeusvelvoitteiden kanssa.”'*

Keskityn arvioimaan tiedustelulakihankkeen suhtautumista edelld luetelluista viiteen rajoitusedelly-
tykseen; tdsmallisyys ja tarkkarajaisuusvaatimukseen, hyvéksyttdvyysvaatimukseen, perusoikeuden
ydinalueen koskemattomuusvaatimukseen, suhteellisuusvaatimukseen ja ihmisoikeusvelvoitteiden
asettamiin vaatimuksiin. Lailla sddtdmisen vaatimusta ei ole syytd tarkastella, koska lain tasoista
sadntelyéd ollaan tiedustelun osalta esittdméssd. Myos oikeusturvavaatimus rajautuu pois, koska en
tarkastele tutkimuksessa tiedustelutoiminnan lupamenettelyyn ja valvontaan liittyvid seikkoja, joihin

oikeusturvavaatimus liittyy.

Tasmillisyys ja tarkkarajaisuusvaatimus kiinnittyy Viljasen mukaan osaltaan lailla sdidtamisen
vaatimukseen: “tasmadllisyys ja tarkkarajaisuusvaatimuksessa on kysymys itse asiassa siitd, milloin
rajoitus on niin tdasmdllisesti lain tasolla muotoiltu, ettd sen voidaan sanoa perustuvan laintasoiseen
sdadnnokseen. Tdasmdllisyys ja tarkkarajaisuusvaatimuksen ydinajatuksena on, ettd rajoituksen
keskeisen sisillon on ilmettdvd itse laista, eikd se saa jdddd alemmanasteisen normin antajan tai

lakia soveltavan harkintaan. Keskeiseen sisdltoon kuuluvat ainakin (a) rajoituksen edellytykset ja (b)

7 Tbid, s. 116 — 117.
¥ Viljanen 2001, s. 37 — 38.
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rajoituksen laajuuteen vaikuttavat seikat. Lailla myonnetyt perusoikeuksien rajoitusvaltuudet tulee
rajata silld tavoin tarkasti, ettei kdytinnéssd synny epdselvyyttd siitd, kenelld on asianomaiset
valtuudet ja kuinka pitkdlle ne ulottuvat. Tdasmdllisyyden ja tarkkarajaisuuden vilistd eroa onkin
vaikea hahmottaa. Asiallista merkitystd silld, puhutaanko rajoituksen tarkkarajaisuudesta vai
tismdllisyydestd, ei ndyttiisi olevan”. ' Viljasen mukaan lihtokohtana tissd arvioinnissa
perustuslakivaliokunnan kiytdnnon valossa on, ettd laista tulee ilmetd riittdvan selkeésti ainakin
seuraavat seikat: (1) kuka on oikeutettu kayttdmddn rajoitusvaltuuksia, (2) mitd valtuuksia
kiytettdessd saadaan tehdd ja (3) miten silloin on meneteltdivd. Tasmallisyys ja
tarkkarajaisuusvaatimus hdnen mukaan edellyttdd, ettd lailla sdddetyt perusoikeuksien
rajoitustoimivaltuudet on kirjoitettu niin selkedsti, ettd niiden perusteella on mahdollista riittdvin

varmasti ennakoida, miten toimivaltuuksia voidaan kiytt4a. !>

Perustuslakivaliokunnan mietinnén mukaan “rajoitusperusteen hyvdiksyttivyysvaatimus tarkoittaa,
ettd rajoituksen tulee olla painavan yhteiskunnallisen tarpeen vaatimaa”. Rajoitusperusteen
hyvéksyttdvyyden arvioinnissa perustuslakivaliokunnan mukaan voidaan tukeutua Euroopan
ihmisoikeussopimuksen vastaavanlaista oikeutta koskeviin méérdyksiin niiltd osin kuin ne siséltavét
tyhjentévén luettelon ihmisoikeuksien hyviksyttévisti rajoitusperusteista.'>!
Hyviéksyttivyysvaatimus koskee nimenomaisesti rajoitusperustetta eli sitd syytd, jonka vuoksi
rajoituksesta halutaan sddtdd ja rajoitus toimeenpanna. Viljasen mukaan hyviksyttdvid
rajoitusperusteita olisivat ainakin muiden perusoikeuksien turvaamistavoite tai jokin muu painava
yhteiskunnallinen intressi. Téllaisessa intressissd olisi kyse jonkin painavan kollektiivisen hyvan
turvaamisesta tai edistamisestd. Viljanen mukaan téllaisina kollektiivisina intresseind voidaan pitéa

esimerkiksi kansallista turvallisuutta ja vakavan rikollisuuden estimisen edistimisti. '>2

Sadtdessddn perustuslakia on lainsédtdja madritellyt méiérittyjen perusoikeuksien osalta jo valmiiksi
ja tyhjentdvésti niiden hyvéksyttidvit rajoitusperusteet. Néiden kvalifioitujen lakivarausten
tarkoituksena on nimenomaisesti supistaa sallittujen rajoitusperusteiden alaa ja talld tavoin maaritelld
kyseisten  perusoikeuksien rajoitusedellytykset ~mahdollisimman tyhjentévisti.'>> Koska
tietoliikennetiedustelulla puututtaisiin luottamuksellisen viestin salaisuuteen, on otettava huomioon
se, ettd tatd oikeutta koskevassa lakivarauksessa on lueteltu tyhjentdvidsti edelld tarkastellut

hyvéksyttévit perusteet luottamuksellisen viestin salaisuuden rajoittamiselle.

149 Ibid, s. 115 - 117.

150 Ibid, s. 120 — 123.

151 PeVM 25/1994 vp, s. 5.

152 Viljanen 2001, s. 126, 136 ja 185.
153 Ibid, s. 200.
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Perusoikeuden ydinalueen koskemattomuuden vaatimus tiedustelulakia ajatellen liittyy késittdakseni
kysymykseen ldhetetyn tai vastaanotetun luottamuksellisen viestin varsinaisen siséllon suojasta. PL
10.2 § mukaan “kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton”.
Ensisijaisesti sdannoksen tarkoituksena on antaa suojaa sille, ettei luottamukselliseksi tarkoitetun
viestin sisdlto paddy ulkopuolisten tahojen tietoon. Toisekseen sddnnodksen tarkoitus turvata tillaista
viestid koskevat muut tiedot, joilla on mahdollisesti merkitystd viestin sdilymiselle
luottamuksellisena. Téllaisia tietoja ovat tyypillisesti puhelujen tai muiden sdhkdissdé muodossa

olevien viestien tunnistamistiedot.'>*

Perustuslakivaliokunta on muotoillut mietinnossddn (PeVM 25/1994 vp, s. 5) perusoikeuden

ydinalueen koskemattomuusvaatimuksen seuraavasti:

“Tavallisella lailla ei voida sddtdd perusoikeuden ytimeen ulottuvaa rajoitusta.”

Viljasen mukaan jokaisella perusoikeudella on siis erddnlainen sen “olemukseen” liittyva ydinalue,
joka tulee jéttdd koskemattomaksi. Perusoikeuksien ydinalueen koskemattomuuden vaatimus
merkitsee erityisesti sité, ettei ydinalueellaan perusoikeuksia voida lainkaan rajoittaa. Kysymykseen
el endd tulekaan suoritettava punnintatilanne, kuten arvioitaessa esimerkiksi perusoikeusrajoituksen
suhteellisuusvaatimuksen téyttymistd.'>> Koska oikeuden ydinalueella kyse ei ole eniii punninnasta,
toimiikin perusoikeus Metsdrannan mukaan sellaisena sddntond, joka automaattisesti sulkisi pois
vastakkaisten intressien toteuttamisen, kuten esimerkiksi tictoliikennetiedustelun toimivaltuuksien
kidyton."*®  Ydinalueen kiytdnnon merkitysti on hieman hankala arvioida, koska
lainsdadéantokaytantoon ja oikeuskirjallisuuteen perustuen ydinalueen méérittely niyttdytyy varsin

ongelmallisena.

Metsdrannan mukaan perustuslakivaliokunnan lausuntojen perusteella voitaisiin tehdd sellainen
padtelmd, ettei perusoikeuksien ydinalue voi toimia perusoikeusrajoitusten viimekétisend rajana
ainakaan tiettyjen oikeuksien osalta. Téllainen oikeus on esimerkiksi luottamuksellisen viestin
salaisuus. Telekuuntelua ja televalvontaa koskevissa perustuslakivaliokunnanlausunnoissa viestin
siséltod pidetddn Metsdrannan mukaan puhelinsalaisuuden ydinalueena, mutta siitd huolimatta viestin
siséltoon on katsottu voitavan puuttua vaikka telekuuntelulla. Vaikeudet ydinalueen méérittelyssé on

johtanut hdnen mukaan siihen, ettd oikeuskirjallisuudessa on esitetty ndkemyksid siitd, ettd

154 HE 309/1993 vp, s. 53.
155 Viljanen 2001, s. 229.
156 Metsédranta 2015, s. 107.
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ydinalueen koskemattomuuden vaatimus palautuu suhteellisuusvaatimukseen. Vaikka joidenkin
oikeuksien osalta olisikin vaikeaa tehdd eroa ydinalueen suojan ja suhteellisuusvaatimuksen vélisen
rajan suhteen, olisi hdnen mukaan jo periaatteelliselta kannalta kuitenkin hyvé yrittdd tehdad ero

ydinalueen koskemattomuusvaatimuksen ja suhteellisuus-vaatimuksen vililla. !>

Hautamden mukaan Suomessa ei ole kdytetty tdhdn mennessd ydinalueargumentteja kovinkaan
paljon, eikd mydskddn keskustelu ydinalueargumentaation merkityksestd nédytd olleen kovin
voimallista. Yhtend syynd ydinalueargumenttien vdhyydelle hdn esittdd sen, ettei ydinalueen
koskemattomuuden vaatimus saa itsendistd merkitystd tavanomaisissa perusoikeuksien rajoitusten
arviointitilanteissa. Itsendisen merkityksen puuttuminen johtuu siitd, ettd rajoitukset, jotka
ulottuisivat perusoikeuden ydinalueeseen, olisivat hinen mukaan ldhes poikkeuksetta ainakin

suhteellisuusvaatimuksen vastaisia. '>®

Perusoikeuden ydinalueen olemassaolo on kuitenkin riidatonta, vaikkakin sen ytimen méérittely
tuottaa ongelmia. Viimekétinen raja perusoikeuden ydinalueen koskemattomuudelle voidaan asettaa
siten, ettei oikeuden rajoittaminen saa menné pisteeseen, jossa rajoitus tekisi perusoikeuden tyhjéksi
tai merkityksettoméksi. Metsdrannan kisityksen mukaan “luottamuksellisen viestin suojan voi katsoa
tulevan merkityksettomdksi, viimeistddn silloin, kun yksityisid viestejd voidaan seurata niin usein,
ettd yksilot eivit uskalla endd kéyttdd viestintdvilineitd yksityisiin viesteihin tai jos he eivdt endd
uskalla ilmaista itseddn vapaasti ja omana itsendidn. Tdllainen tilanne syntyisi silloin, jos yksilot eivdt
voisi riittivilld varmuudella olettaa, etti heiddn viestejiicin ei seurata ja kuunnella”.'® Tiysin
kohdentamattomana suoritettava tietoliikennetiedustelu massavalvontana tekisi todennikdisesti
luottamuksellisen viestin suojan merkityksettoméksi. Tdmédn vilttdmiseksi tietoliikennetiedustelun
olisi perustuttava salaisten pakkokeinojen kéyttdmisen tavoin tuomioistuimen mydntimdin

lupamenettelyyn ja sen mukana tuomiin rajoituksiin.

Huolimatta perusoikeuden ydinalueen maédrittelyn ongelmista, takaa perusoikeuden suojan
toteutumista onneksi muut rajoitusedellytykset. Yleiset rajoitusedellytykset késitetddn
oikeuskirjallisuudessa kokonaisuutena, erdénlaisena testind, jossa perusoikeusrajoitusten tulee tayttaa

samanaikaisesti kaikki yleisid rajoitusedellytyksii koskevassa luettelossa mainitut vaatimukset.'®°

157 Metséranta 2015, s. 107 — 108.
158 Hautamiki 2011, s. 86 — 87.
159 Metséranta 2015, s. 110 — 111.
160 Hautamiki 2011, s. 83.
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Perustuslakivaliokunnan mietinndssd perusoikeusrajoitusten suhteellisuusvaatimus on médritelty
seuraavasti: “rajoitusten tulee olla vilttamdttomid hyvdksyttivin tarkoituksen saavuttamiseksi ja
rajoitus on sallittu ainoastaan, jos rajoituksen taustalla oleva tavoite ei ole saavutettavissa
perusoikeuteen vihemmdn puuttuvin keinoin. Rajoitus ei myéskddn saa mennd pidemmdlle kuin on
perusteltua, kun otetaan huomioon rajoituksen taustalla olevan yhteiskunnallisen intressin painavuus

suhteessa rajoitettavaan oikeushyvdcn” '%!

Suhteellisuusvaatimuksen toteutumisen arvioinnissa on Viljasen mukaan punninta tehtdva
perusoikeuden takaamien intressien ja perusoikeuden rajoittamisen taustalla olevien intressien vililla.
Asetelmassa ovat vastakkain siis rajoitettavaksi aiotun yksilon perusoikeuteen kiinnittyvé intressi ja
perusoikeuden rajoittamiseen oikeuttava intressi eli hyvéksyttiva rajoitusperuste. Se kuinka suuren
painoarvon vastakkaiset intressit saavat, midrdytyy muun muassa sen mukaan kuinka vahvan tuen
perusoikeus saa perustuslaista, sen esitdoistd ja eduskunnan perustuslakivaliokunnan
tulkintakdytdnnostd.'®* Tietoliikennetiedustelun sallimista perustellaan muun muassa kansallisen
turvallisuuden takaamisella. Tdmén intressin painoarvo tullaan nikemdan tiedustelulakien sédtdmisen
siind vaiheessa, jossa pitdd tehdd punninta yksilon perusoikeutta turvaavan intressin ja sité rajoittavan

intressin eli kansallisen turvallisuuden valilla.

Viljasen mukaan perusoikeusrajoituksia koskeva punnintasdinto voisi kuulua seuraavasti:

2

itd enemmdn perusoikeutta A rajoitetaan tavoitteen B vuoksi, sitd tdrkedmpdid
tulee olla B:n toteutuminen. %

Suhteellisuusvaatimus sisaltdd myos perusoikeuksien rajoituksilta vaadittavan
vdlttamdttomyysvaatimuksen eli rajoitusperusteen on oltava vilttdmiton hyvéksyttavin tarkoituksen
saavuttamiseksi. Ollakseen vilttimitontd, perusoikeutta rajoittavalta sdéntelyltd edellytetddn sitd,
ettei ole olemassa muuta yhtd tehokasta vaihtoehtoehtoista keinoa, joka rajoittaisi perusoikeutta

vihemmin verrattuna valittuun keinoon tai siti ei rajoiteta lainkaan.'¢*

Kyse on siis
perusoikeusrajoitusten minimoinnista, kédsilld olevien vaihtoehtojen valinnassa ja vaihtoehtojen

tehokkuuden arvioinnista.

161 PeVM 25/1994 vp. s. 5.

162 Viljanen 2001, s. 210 - 211.
163 Ibid, s. 215 - 216.

164 Ibid, 5. 205 — 206, 212.
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4.4 Kansainvilisten perus- ja ihmisoikeussopimusten vaatimukset

Mietinnossd  késitellddn  kansainvilisten  ihmisoikeussopimusten asettamia  vaatimuksia
yksityiseldmén suojan ja luottamuksellisen viestin salaisuuden osalta seuraavissa sopimuksissa: YK:n
kansalaisoikeuksia ja poliittisia oikeuksia koskeva kansainvélinen yleissopimus (ns. KP-sopimus;
SopS 8/1976), Euroopan ihmisoikeussopimus (EIS; SopS 63/1999), Euroopan unionin

perusoikeuskirja.

Luottamuksellisen viestinndn suojasta sdiddetddn KP-sopimuksen artiklassa 17, jonka mukaan
“kenenkddn yksityiseldmddn tai kirjeenvaihtoon ei saa mielivaltaisesti tai laittomasti puuttua’.
Artiklan 17 kieltoa ei ole médritelty ehdottomaksi, se koskee vain “mielivaltaista” ja “laitonta”
oikeuksiin puuttumista. Puuttumisen oikeuttavista tilanteista ja puuttumisessa kiytettdvistd keinoista
voidaan sddtdd kansallisessa lainsddddnndssd, ja ndin kaikki sopimusvaltiot ovat tehneetkin.
Luottamuksellisen viestin suojaa rajoittava kansallinen laki ei saa olla sisdlloltddn eikd
sovelluttavuudeltaan mielivaltainen. Liséksi laissa on tarkasti yksiloitavéd kaikki olosuhteet, joissa

puuttuminen on sallittua. Pelkka lailla sd4timinen ei siis ole riittivia. !¢

Arvioitaessa uusien tiedustelutoimivaltuuksien ja —menetelmien sallittavuutta, on em. KP-sopimusta
suurempi merkitys Euroopan neuvoston ihmisoikeussopimuksella (EIS), jonka noudattamista valvoo
Euroopan ihmisoikeustuomioistuin (EIT). EIS:n suurempi merkitys perustuu siihen, ettd sen
noudattamista valvotaan tiukemmin ja sithen, ettd EIT:n ratkaisukdytintd on muovannut sen

sddnnosten tulkintakdytinndstd yksityiskohtaisempaa. '

Euroopan ihmisoikeussopimuksen 8(1) artiklan mukaan [jlokaisella on oikeus nauttia yksityis- ja
perhe-eldmddnsd, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta.” EIS 8(2) artiklan mukaan
” [v]iranomaiset eivdiit saa puuttua tdmdn oikeuden kdyttdmiseen, paitsi kun laki sen sallii ja se on
vdlttamdtontd demokraattisessa yhteiskunnassa kansallisen ja yleisen turvallisuuden tai maan
taloudellisen hyvinvoinnin vuoksi, tai epdjdrjestyksen tai rikollisuuden estidmiseksi, terveyden tai

’

moraalin suojaamiseksi, tai muiden henkiloiden oikeuksien ja vapauksien turvaamiseksi.’

EIS 8(2) artikla Lohsen mukaan mahdollistaa yksityiseldméén ja kirjeenvaihtoon puuttumisen silloin
“kun laki sen sallii”. Euroopan ihmisoikeustuomioistuimen (EIT) ratkaisukdytdntd on vakiintunut

EIS 8 artiklassa turvattujen oikeuksien rajoittamisen osalta. Ratkaisukdytdnnon mukaan kansallisen

165 Tiedonhankintalakitydryhmédn mietintd 2015, s. 51.
166 Metsédranta 2015, s. 23.
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lain pitdd kuitenkin tdyttdd kolme laatukriteerid: 1) lain tulee olla yleisesti saatavilla, 2)
vaikutuksiltaan ennakoitava ja 3) oikeusvaltioperiaatteen mukainen. '®" Aivan kuten KP-sopimuksen
artiklan yksityiseldmén suojaan puuttuminen, edellyttdd EIS 8(2) artiklassa mainittuihin oikeuksiin

puuttuminen muutakin kuin sen pelkkdéd lain olemassaoloa.

Edelld mainittujen laatukriteerien lisdksi EIS 8(1) artiklan takaamiin oikeuksiin saa puuttua vain,
mikali puuttumisella tavoitellaan hyviksyttavissd olevaa paddmairad, jotka on luetteloitu tyhjentivisti
8 artiklan 2 kappaleessa.'®® Kansallinen turvallisuus on yksi hyviksyttivistd padmadristd. Mikael
Lohse luettelee kybervakoilua koskevassa artikkelissaan kansallisista turvallisuutta uhkaavina
tekoina muun muassa aseellisen hyokkayksen, terrorismin ja vakoilun. Késityksensd ndiden tekojen
kuulumisesta kansallisen turvallisuuden Kkisitteen piiriin, hén perustaa viiteen'® EIT:n

ennakkotapaukseen. !’

Metsdrannan mukaan viimeisin EIS 8 artiklan ehto sille, ettd viranomaisten sallitaan puuttua artiklan
takaamiin oikeuksiin, on vaatimus siitd, ettd puuttuminen on vdlttdmdtontd demokraattisessa
vhteiskunnassa. Puuttumiselta edellytetdin ensinnikin sité, ettd sitd vaatii painava yhteiskunnallinen
tarve. Toiseksi sen tulee tiyttdd suhteellisuusperiaatteen vaatimukset: “oikeuksia ei voi rajoittaa

enempiid kuin on vdilttimdtontd painavan yhteiskunnallisen tarpeen perusteella” !

Yhteenvetona voidaan todeta, ettd EIT:n ratkaisukdytdnnon perusteella EIS 8(1) artiklan takaamiin
yksityiselimén suojaoikeusiin voidaan puuttua kansallisen turvallisuuden vuoksi, jos kansallinen laki

tayttdd madratyt laatukriteerit ja kun puuttumisen katsotaan olevan valttdmatonta.

Vastapainona yksityiseldmén suojaoikeuksiin puuttumiseen kansallisen turvallisuuden nimissd, on
EIT péatoksissddn korostanut, ettd viranomaisten harjoittama salainen tarkkailu ja valvonta voivat
vaarantaa demokraattisen yhteiskuntajdrjestyksen. Tillaisen vaaran torjumiseksi valtioiden tulee
jarjestdd viranomaisten salaisten tiedonhankintakeinojen kiyton riippumaton valvonta ja kansalaisille
tehokkaat oikeussuojakeinot. EIT péddtosten mukaan salaisia tiedonhankintakeinoja koskevan
laillisuusvalvonnan tulee olla muun muassa avointa ja ldpindkyvdd sekd sdéntelyltddn riittdvin

tasmallistd, sen uskottavuuden takaamiseksi, kuitenkaan vaarantamatta salaisen tiedonhankinnan

167 Lohse DL 4/2015, s. 767.

168 Metsdranta 2015, s. 25.

169 Klass and others v. Germany (5029/71), Judgment of 6 September 1978 kohta 48, Weber and Saravia v. Germany
kohta 27 ja 96 ja Segerstedt-Wiberg and others v. Sweden (62332/00), Judgment of 6 June 2006 kohdat 81 ja 87.

170 Lohse DL 4/2015, s. 768.

171 Metséranta 2015, s. 25.
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tarkoitusta. Demokratian suojelemisen kannalta olisi lisdksi toivottavaa, ettd kunkin valtion

kansanedustuslaitos osaltaan osallistuisi salaisten tiedonhankintavaltuuksien valvontaan. '’

EU-oikeuden osalta arvioitaessa tietoliikennetiedustelun lainmukaisuutta tarkasteltavaksi tulevat
Euroopan unionin perusoikeuskirjan (my6h. perusoikeuskirja) artiklat 7 ja 8. Yksityiseldmén suojasta
saddetddn perusoikeuskirjan artiklassa 7, jonka mukaan ’[jlokaisella on oikeus siihen, ettd hdnen

1

vksityis- ja perhe-eldmdidnsd, kotiaan sekd viestejddn kunnioitetaan.’

Perusoikeuskirjan 8 artiklan mukainen oikeus henkilGtietojen suojaan edellyttdd, etté:

1. “Jokaisella on oikeus henkilotietojensa suojaan.

2. Tdllaisten tietojen kdsittelyn on oltava asianmukaista ja sen on tapahduttava tiettyd
tarkoitusta varten ja asianomaisen henkilon suostumuksella tai muun laissa sdddetyn
oikeuttavan perusteen nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita hdnestd on
kerdtty, ja saada ne oikaistuksi.

’

3. Riippumaton viranomainen valvoo ndiden sddntojen noudattamista.’

Oikeutta yksityiseldmin kunnioittamiseen ja henkildtietojen suojaan eivit ole perusoikeuskirjankaan
mukaan absoluuttisia. Perusoikeuskirjan 52 artikla on niin sanottu yleinen rajoituslauseke, jonka
tarkoituksena on kattaa kaikkien perusoikeuskirjan oikeuksien rajoitukset.!”® 52 artiklan 1. kohdan

mukaan:

1. “Tdssd perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien kdyttdmistd voidaan
rajoittaa ainoastaan lailla sekd kyseisten oikeuksien ja vapauksien keskeistd sisdltod
kunnioittaen. Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan sddtdd ainoastaan, jos
ne ovat vdlttamdttomid ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun

1

mukaisia tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia.’

Perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien rajoittamisen edellytyksid ovat; lailla
sddtamisen vaatimus, perusoikeuden ydinalueen koskemattomuuden vaatimus sekd suhteellisuus- ja
vilttdméttomyysvaatimukset.  Sisdllollisesti rajoituslauseke vastaa hyvin pitkdlle Euroopan
ihmisoikeussopimuksen 8(2) artiklan rajoituslauseketta ja EIT:n ratkaisukdytdntdd sen tulkinnasta.
Sisdltdjen vastaavuuden taustalla on se, ettd perusoikeuskirjassa vahvistetut perus- ja ihmisoikeudet
perustuvat sekd Euroopan ihmisoikeussopimukseen, ettd Euroopan ihmisoikeustuomioistuimen

oikeuskdytintoon.'

172 Tiedonhankintalakitydryhmédn mietintd 2015, s. 56.
173 Tiilikainen — Helander — Heliskoski 2003, s. 70.
17% Tiedonhankintalakitydryhméin mietintd 2015, s. 57.
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Perusoikeuskirjassa sdddettyjen perusoikeuksien kunnioittamisen valvonta kuuluu Euroopan unionin
tuomioistuimelle (EUT) ja kansallisille tuomioistuimille. Yksityiselimdn kunnioittamisen ja
henkilGtietojen suojan seké tietoliikennetiedustelun kannalta merkittdvd EUT:n tuomio annettiin
huhtikuussa 2014. EUT katsoi tuolloin tuomiossaan vuodelta 2006 olevan Data Retention —direktiivin
(2006/24/EY) olevan pédtemétdn. Direktiivi muun muassa velvoitti unionin jdsenvaltiota sdilyttimiin

kattavasti teletunnistamistietoja vakavien rikosten torjunnan ja tutkinnan tarpeita varten.'”

Direktiivilld velvoitettiin sdhkdisten viestintdpalvelujen tai yleisten viestintdverkkojen tarjoajia
sdilyttdimdidn muun muassa viestin ldhettdjan ja vastaanottajan jdljittdmiseen ja tunnistamiseen
tarvittavat tiedot. EUT toteaa tuomiossaan, ettd direktiivin vaatimalla tavalla sdilytettidvien tietojen
avulla on mahdollista tehdd hyvin tarkkoja paédtelmid viestintdpalveluja ja —verkkoja kiyttdneiden
henkildiden yksityiseldmaésti, eldméintavoista, oleskelupaikoista, pdivittdisistd liikkkeistd, tekemisista

ja titd kautta heidiin sosiaalisesta ympéristostiin. !¢

EUT Kkasitteli tapauksessa ennakkoratkaisukysymyksind kaikkia neljad edellytystd, joilla
perusoikeuskirjassa tunnustettuja oikeuksia ja vapauksia voidaan rajoittaa. Rajoitusedellytysten on 1)
perustuttava lakiin, 2) kunnioitettava kyseisten oikeuksien keskeistéd sisdltod, 3) vastattava unionin
tunnustamia yleisien edun mukaisia tavoitteita tai suojella muiden henkildiden oikeuksia ja 4) oltava
suhteellisuusperiaatteen mukaisesti vélttdméttomid. Tuomion perusteluissa EUT katsoi direktiivin
tayttdvin edelld mainituista kolme ensimmaisté rajoitusedellytystd, mutta ei suhteellisuusperiaatteen
mukaista vilttimattomyysvaatimusta sen tavoitteiden toteuttamiseksi.'”’ EUT totesi tuomiossaan
unionin lainsdétdjan ylittdneen sdatdmalladn direktiivilld 2006/24 suhteellisuusperiaatteen rajat, joita

perusoikeuskirjan 7 ja 8 artiklan ja 52 artiklan 1 kohdan noudattamiselta edellytetiizin.!’®

Vaikka EUT katsoikin tietojen sdilyttdmiselld saavutettavan direktiivin 2006/24 tavoitteen - vakavan
rikollisuuden, kuten jdrjestdytyneen rikollisuuden ja terrorismin, ehkdiseminen, tutkinta,
selvittiminen ja syyteharkinta yleisen turvallisuuden takaamiseksi — ei tuo tavoite kuitenkaan voi
yksin oikeuttaa katsomaan direktiivissi sdddetyn kaltaista sdilyttdmistoimenpidettd valttamattomaksi.

Puututtaessa perusoikeuskirjassa turvattuihin oikeuksiin vaaditaan niihin puuttuvilta toimenpiteiltd

175 Tiedonhankintalakitydryhmédn mietintd 2015, s. 57.
176 EUT:n tuomio C-293/12, kohta 26 —27.

177 Walkila 2015, s. 801.

178 EUT:n tuomio C-293/12, kohta 69.
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riittdvad tarkkaraisuutta ja tdsméllisyyttd. EUT totesi tuomiossaan, ettd direktiivin 2006/24 sisdltaima
puuttuminen koski kaikkia sdhkdisen viestinndn vélineitd, joiden kdyttdminen on nykyisin erittdin
yleistd ja laajaa. Liséksi tuomiossa todettiin, ettd ndiden viestintdvilineiden kdyttd on nykyisin ja
tulevaisuudessa merkittdvissid asemassa meidén jokaisen arjessa, ja ndin ollen direktiivilld puututtiin
lahes kaikkien Euroopan asukkaiden perusoikeuksiin ilman minkéénlaista erottelua, rajoituksia tai

poikkeuksia vakavan rikollisuuden torjunnan tavoitteen perusteella.'”’

5 Tutkimusasetelma

5.1 Tutkimuskysymys

Tutkimuksen tarkoituksena on selvittdd minkalaisilla uhkakuvilla tai muilla perusteilla
tiedustelulakihanketta Suomeen vaaditaan sekd minkilaisia argumentteja lainvalmistelussa mukana
olevat osapuolet esitettdvit niistd toimivaltuuksista ja keinoista, joilla tiedustelua olisi tarkoitus
harjoittaa. Lisdksi pyrkimyksend on saada selville mitkd perus- ja ihmisoikeudet ja miten niité
vaaditaan huomioonotettavaksi sddddsprosessin valmisteluvaiheessa. Tutkimusongelma jakaantuu

kolmeen alakysymykseen:

1. Mitka ovat pddasialliset uhat, joita tiedustelulailla pyritdén torjumaan?

2. Minkélaisin argumentein tiedustelulakihanketta puolletaan tai vastustetaan? Minkilaisin

reunachdoin tietoliikennetiedustelu voitaisiin hyviksya?

3. Mité perus- ja ihmisoikeuskysymyksié esitetddn mietinndssa ja lausunnoissa sekd miten niitd

vaaditaan huomioonotettavaksi lakihankkeessa?

5.2 Aineisto ja tutkimusmetodi

5.2.1 Aineisto

Tiedonhankintalakitydryhmédn mietintd ldhetettiin 9.2.2015 varsin laajalle lausuntokierrokselle ja
lausuntoa pyydettiin eri ministeridiltd, viranomaisilta, puolueilta, jarjestdiltd, yrityksiltd ja yhteisoilta,
yhteensd 150:1td eri taholta. Liséksi lausunnot pyydettiin erikseen professori Martin Scheininiltd
European University Inistitutesta, apulaisprofessori Juha Lavapurolta Tampereen yliopistosta ja

professori Tomi Voutilaiselta Itd-Suomen yliopistosta. Koska analysoitava lausuntoaineisto oli varsin

179 EUT:n tuomio C-293/12, kohdat 24, 49, 54, 56 ja 57.
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laaja, olen jakanut lausunnot niiden antajien organisaatiotyyppien ja niiden tehtdvien seké roolin

mukaan eri ryhmiin, joista tarkemmin luvussa 5.2.4.

Tamédn tutkimuksen aikana tiedustelulakihanke on luonnollisesti jatkunut ja edennyt. Hallituksen
esitys (HE 202/2017 vp) eduskunnalle siviilitiedustelua koskevaksi lainsddddnndksi annettiin
25.1.2018. Téssd tutkimuksessa kuitenkin kdytetddn piddasiassa aineistoa, joka oli
tiedustelulakihankkeesta saatavilla toukokuussa 2015 ja kohteena on lainsddddntdprosessin
ensimmdiisen lausuntokierroksen valmisteluvaihe. Pddasiallisina virallislihteind téssd vaiheessa -

ennen hallituksen esityksen antoa — olivat;

¢ Tiedonhankintalakityoryhmdn mietintd lausuntopyyntdineen,
e Liikenne- ja viestintiministerion edustajan eridva mielipide em. mietintdon,
¢ Tiedonhankintalakitydryhmén mietinndstd annetut 74 erillistd lausuntoa (252 A4 —sivua).

Neljdlla lausunnonantajalla ei ollut lausuttavaa asiassa ja 13:sta lausunnossa ei ollut

tutkimuskysymyksiin liittyvéa siséltod. Lausuntoja késitellddn tarkemmin luvussa 7.

Tutkittavaan aineistoon ei mielestini liity sellaisia tutkimuseettisid seikkoja, jotka tulisi ottaa
huomioon esimerkiksi yksityisyyden suojan kannalta, koska aineisto on kaikkien saatavilla ja se on

kaikilta osin julkista.

Tiedonhankintalakitydryhmadn mietintdé ei ole kirjoitettu hallituksen esityksen muotoon, dokumentin

nimi on Suomalaisen tiedustelulainsddddnnon suuntaviivoja.

Téssé vaiheessa on lukijalle hyva muistuttaa, ettd saddospolitiikka ja lainvalmistelun todellisuus tulee
erottaa toisistaan. Lainvalmistelun laatua tutkineen Pakarisen mukaan on esimerkiksi havaittu, ettd
sidosryhmien osallistumisen tarkeyden painottaminen on sdédospolitiikassa suhteellisen uutta. Hénen
havainto ei kuitenkaan tarkoita siitd, ettd sidosryhmien mukaan ottaminen lainvalmisteluun olisi
ilmidénd tuore, vaan ettd sen on vasta viimevuosina ymmaérretty olevan yksi hyvén lainvalmistelun

tarkeistd kriteereista. 30

Ainakin tiedustelulakihankkeesta eri tahoilta pyydettyjen lausuntojen ja annettujen lausuntojen
médrdn perusteella voidaan ajatella, ettd tiedustelulakien sddtdmisen valmisteluvaiheessa
sidosryhmien osallistumismahdollisuudet on toteutettu niin kutsutun paremman sddntelyn
toimintaohjelman mukaisesti. Toinen asia on kuitenkin se, miten annetut lausunnot tulevat

huomioonotetuksi valmistelun edetessé hallituksen esitysvaiheeseen.

180 pakarinen 2012, s. 30 — 31.
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5.2.2 Laadullinen tutkimus

Jotta tutkija pystyy méérittelemdin oman metodisen orientaationsa, tulee hiinen Keinésen ja Vaitasen
mukaan tunnistaa oma tutkimusintressinsid. Lainopilliseen tutkimuskysymykseen ei voi vastata
empiiriselld aineistolla (pddsddntdisesti) ja toisinpdin: empiirisen tutkimuksen kysymykseen ei voi
vastata lainopillisella tutkimuksella. Koska tutkimuskysymykseni liittyvit mm. lainsddtdmisen
taustalla olevien syiden (uhkien) tutkimiseen, edellyttdd kysymyksiini vastaaminen empiiristd
tutkimusotetta. Empiirisessd  oikeustutkimuksessa tutkimusote voi olla méiérillinen eli
kvantitatiivinen tai laadullinen eli kvalitatiivinen. Tutkimusongelmasta ja tutkimuksen tarkoituksesta

riippuu, kumpi lihestymistapa sopii paremmin. '®!

Laadullisen tutkimuksen aineisto on ilmiasultaan tekstid, jonka on kirjoittanut joko tutkija itse tai se
on syntynyt tutkijasta riippumatta. Teksti voi olla valmista - olemassa olevaa — tekstimateriaalia, joka
on tuetettu muuta tarkoitusta varten tai tutkijan esimerkiksi haastattelu- tai havainnointi menetelmélla
hankkimaa aineistoa. Aineisto voi muodostua my6s valmiista dokumenteista kuten eri viranomaisten
tai muiden tahojen toimesta syntyneistd asiakirjoista (lainvalmistelumateriaali, viranomaispéaatokset,
tuomioistuinten ja laillisuusvalvojien ratkaisut, valitus- ja kanteluasiakirjat).'> Koska
tutkimuskysymykset médrittavat hankittavan ja kéytettdvin aineiston, on tdmidn tutkimuksen

kaytettaviksi aineistoksi valikoitunut tiedustelulakien valmistelussa syntyneet valmiit dokumentit.

Tédmén tutkimuksen pédasiallisena tutkimusmenetelmidnd on kvalitatiivinen eli laadullinen, jonka
tarkoituksena on siséllonanalyysin keinoin 10ytdéd ja eritelld aineistosta esiin nousevia teemoja ja
argumentteja. Kéytin tutkimuksessa myos kvantitatiivisen eli médrillisen tutkimuksen keinoja
laskiessani lausunnoissa esitettyjen uhkien lukumééria saadakseni selville mitkd uhat esiintyvét
lausunnoissa suurimpina uhkina. Laskin myds puoltavien ja vastustavien argumenttien
lukuméérillistd jakaantumista muodostamieni kategorioiden vililld. Myoskin perusoikeuksien osalta
jouduin laskemaan niistd maininnat, saadakseni selville, mitkd perusoikeudet olivat

lausunnonantajille tirkeimpia.

Tuomen ja Sarajirven mukaan laadullisen aineiston siséllonanalyysi voi olla joko aineistoldhtdistd,
teoriaohjaava tai teorialdhtoistd.'> Tutkimuskysymyksistd johtuen tutkimusprosessia aloittaessani

kdvi jo selvdksi, ettd aineistosta tulee etsid tiedustelulakihanketta puoltavia ja vastustavia

181 K einfinen — Véitinen 2015, s. 6 — 7.
182 K einfinen — Véitinen 2015, s. 12.
183 Tuomi — Sarajérvi 2009, s. 108.
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argumentteja sekd lausunnoissa esiintuotuja perusoikeuskysymyksid. Néin ollen tdmén tutkimuksen

sisdllonanalyysi on aineistoléhtoista.

5.2.3 Aineistoldhtoinen sisallonanalyysi

Tutkimuskysymysten analyysitavaksi valikoitui aineistoldhtdinen sisdllonanalyysi. Sisédllonanalyysid
pidetddn menettelytapana, jolla voidaan analysoida kirjalliseen muotoon saatettuja dokumentteja.
Sisdllonanalyysin tarkoituksena on saada keritty aineisto jérjestetyksi sellaiseen muotoon, ettd siitd
voidaan tehdd tutkimuksen johtopddtdkset. Useimmat laadulliset tutkimusmenetelmit perustuvat
periaatteessa sisdllonanalyysiin, vaikka niilli menetelmilld onkin useita nimid. Sisdllonanalyysin
tarkoituksena on kuvata tutkittavaa ilmi6td sanallisesti ja luoda siitd selked kuva. Analyysin avulla
tutkittava aineisto saa uuden muodon. Tavoitteena on, etti muoto olisi tiivis ja selked, sisdltden
kuitenkin aineiston alkuperdisen informaation. Tarkoituksena on aineiston informaatioarvon
lisidminen, jolloin hajallaan olevasta ja mahdollisesti laajastakin aineistosta saadaan mielekasté,

selkedi ja yhtendistd informaatiota.'®*

Siséllonanalyysi alkaa Tuomen ja Sarajirven mukaan valitsemalla analyysiyksikko, joka voi olla
yksittdinen sana, lause, lauseen osa tai ajatuskokonaisuus, joka voi koostua useista lauseista. Heiddn
mukaan aineistoldhtdinen laadullinen analyysi on kolmivaiheinen prosessi. 1) Ensimmdiisessé
vaiheessa analysoitava informaatio esim. asiakirjassa redusoidaan eli pelkistetdén siten, ettd siitd
karsitaan tutkimuskysymysten kannalta epdolennainen pois. Jiljelle jdd alkuperdiset tai pelkistetyt
ilmaukset osina kokonaisinformaatiosta. 2) Seuraavana vaiheena on pelkistetyn aineiston klusterointi
eli ryhmittely, jossa alkuperéiset tai pelkistetyt ilmaukset kootaan niiden sisdllon mukaisesti omiksi
teemoiksi. Teemoittelun yksikkona toimii esimerkiksi tutkittavan ilmidn ominaisuus, piirre tai kasitys
niiden sisdllon mukaan. Teemoittelun avulla tutkija luo pohjan tutkimuksen perusrakenteelle ja
alustavia kuvauksia tutkittavasta ilmiostd. 3) Viimeisensd vaiheena on abstrahointi, jossa erotetaan
tutkimuksen kannalta olennainen tieto ja valikoidun tiedon perusteella tuloksissa esitetddn empiiristé

aineistoa kuvaavat teemat. '

Tekstin analysointia aloittaessani minulla ei ollut tarkkaa ajatusta siitd miten sen tekisin. Koska
analysoitava lausuntoaineisto oli varsin laaja, pdéitin jakaa lausunnot niiden antajien

organisaatiotyyppien ja niiden tehtivien sekd roolin mukaan eri ryhmiin seuraavasti;

184 Tbid, s. 103 ja 108.
185 Tbid, s. 108 — 113.

64



1) asiantuntijat,

Martin Scheinin, kansainvilisen oikeuden ja ihmisoikeuksien professori, Eurooppalainen
yliopistollinen instituutti EUL

Juha Lavapuro, julkisoikeuden apulaisprofessori, Tampereen yliopisto.

Tomi Voutilainen, julkisoikeuden professori ja IT-oikeuden dosentti, [td-Suomen yliopisto.

2) etujarjestot,

ammattivhdistykset ja —liitot:
Maanpuolustuksen Insind6rit MPI ry, Puolustusvoimien Diplomi-Insindorit ry, Palkansaajajirjesto
Pardia ry, Suomen Journalistiliitto ry.

Kansalaisjarjestot:
Amcham Finland ry, Electronic Frontier Finland - Effi ry, Suomen Sadankomitea ry, Internet
kayttdjit ikuisesti IKI ry ja Suomen rauhanturvaajaliitto ry.

Yritysten etu-ja yhteisty§jérjestot:

Teknologiateollisuus ry ja Ohjelmistoyrittdjét ry, Viestinnén keskusliitto ry, Tietoturvaklusteri FISC
ry, FICIX ry, Elinkeinoeldmén keskusliitto ry, Tieto- ja viestintdtekniikan ammattilaiset TIVIA ry,
Suomen puolustus- ja ilmailuteollisuusyhdistys PIA ry, Keskuskauppakamari, Suomen
Asianajajaliitto, Finnet-liitto ry, Suomen Microsoft osaajakumppaneiden yhdistys ry ja
Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry.

3) laillisuusvalvojat,
oikeuskanslerinvirasto, eduskunnan oikeusasiamies ja tietosuojavaltuutettu.

4) ministeriot ja niiden yhteydessi tai alaisuudessa toimivat viranomaistahot,

Viestintdvirasto, Tulli, Rajavartiolaitos, Turvallisuuskomitea, Huoltovarmuuskeskus,
valtioneuvoston kanslia, Huoltovarmuuskeskus, tyo- ja elinkeinoministerid, sisdministerid, opetus- ja
kulttuuriministerid, liikenne- ja viestintdministerid, puolustusministerion viestintdyksikkd, maa- ja
metsédtalousministerid, puolustusministerion hallintopoliittinen osasto, oikeusministerid, sosiaali- ja
terveysministerio ja valtionvarainministerio.

S) poliisiorganisaatiot ja valtakunnansyyttijivirasto,
suojelupoliisi, Poliisihallitus, Poliisiammattikorkeakoulu ja keskusrikospoliisi.

6) puolueet,

Vasemmistoliitto, Suomen ruotsalainen kansanpuolue, Vihred liitto, Suomen Sosialidemokraattinen
puolue, Suomen Keskusta, Suomen Kristillisdemokraatit ja Piraattipuolue.

Mielenkiintoinen havainto tutkimuksen tdssd vaiheessa oli, ettei Suomen kahdeksasta padpuolueesta
Kansallinen kokoomus eikd Perussuomalaiset olleet antaneet lainkaan lausuntoa tydryhmén
mietintdon lakihankkeen téssd vaiheessa. Kokoomuksen osalta titd voisi selittdd sen valikoituminen
2015 hallitukseen vaalituloksensa perusteella ja tieto siitd, ettd tuo hallitus tullee esittimddn

tiedustelulakien sdatamista.
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7) yritykset.

Finnvera Oyj, TeliaSonera Finland Oyj, Cinia Group Oy, Suomen Erillisverkot Oy, Patria Oyj, Nixu
Oyj, Dna Oy, Fujitsu Finland Oy, BaseN Oy, Prof-Tel Oy, CSC - Tieteen tietotekniikan keskus Oy,
Nokia Oyj, SSH Communication Security Oyj, Tieto Oyj ja Microsoft Oy.

Tyon helpottamiseksi tein lausunnonantajista ja lausunnoista excel —taulukon, johon lausunnot
koottiin ja numeroitiin. Koska annettujen lausuntojen maard (72 kpl) oli melko suuri, helpotti

taulukko ty6td, kun jouduin jostain syystd palaamaan alkuperiisiin lausuntoihin.

Aloitin varsinaisen analyysin lukemalla lausunnot ja kahden eridvén mielipiteen (72 kpl, sivuja 252)
ryhmittdin useaan kertaan. Vihitellen lukuprosessin edetessi alkoi aineistosta hahmottua
tutkimuskysymysten kannalta keskeisid teemoja. Aineistoa lukiessani erittelin ja kerdsin lausunnoista
tutkimuskysymyksiin liittyvid alkuperiisid ilmaisuja excel —taulukoihin lausunnonantajaryhmittain.
Lausuntojen luokittelu antajaryhmiin mielestdni helpotti minua muodostamaan yhteisié aihealueita,
koska ilmeni, ettd ryhmien sisélld ndkemykset tiedustelulakihankkeesta ja kiytetyt argumentit jonkin

verran vastasivat toisiaan.

Aineistoldhtdisen analyysin perusteella aloitin lausuntojen osalta selvittimilld mitd kaikkea
tutkimuskysymyksiin liittyvdd niistd 10ytyi. Lausunnoista kévi hyvin pian selville, ettéd
lausunnonantajat rajoittuvat lausumaan vain heille merkityksellisistd asioista jdttden pois

keskustelusta heille mahdollisesti epdmieluisia tai heille vahemman térkeitd nikokulmia.

Aineiston redusointi vaiheesta tein jokaisesta lausunnosta excel —taulukkoon (kaavio 3.) oman rivin,
johon koottiin argumentit, joilla mietinndssd esitettyjd tiedustelua koskevan lainsddddnnon
kehittamisehdotuksia ja johtopddtdksid puollettiin tai vastustettiin. Téssékin vaiheessa kasittelin
lausuntoja edelld olevan ryhmittelyn mukaisesti aina yhden ryhmin kerrallaan, joten kaikille ryhmille
tehtiin oma taulukko. Samassa yhteydessd poimin taulukkoon lausunnonantajan kannan

tietoliikennetiedustelun suhteesta perustuslakiin ja ne perusoikeudet, joita lausunnonantaja katsoi

mietinndssd esitettyjen tiedustelumenetelmien rajoittavan.

Kaavio 3. Redusointi vaiheen taulukko

Lausunnonantaja Uhat Perusoikeuskysymykset | Argumentit Argumentit
vastaan puolesta

XXX Mainitut uhat | Alkuperédinen ilmaus Alkuperdinen Alkuperdinen
ilmaus ilmaus

YYY Mainitut uhat | Alkuperdinen ilmaus Alkuperdinen Alkuperdinen
ilmaus ilmaus
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Lausunnoista poimittiin niin ik&dn niissd mainitut uhkat, joita tiedustelulla pyrittdisiin tunnistamaan
ja torjumaan. Kaikista lausunnoista yhteen koottu dokumentti helpotti jatkossa tekstianalyysin tekoa,

koska alkuperdisiin lausuntoihin ei endé tarvinnut palata kuin satunnaisesti tarkistusmielessé.

Tédmién jilkeen jaoin perusoikeuskysymykset, argumentit puolesta ja vastaan omiin taulukoihin
(kaavio 4.). Sijoitin kaikkien lausuntojen tutkimuskysymyksiin liittyvét alkuperdiset ilmaisut

taulukkoon ja pelkistin ilmaisuja, jonka jilkeen erittelin niistd yksinkertaistetut ydinargumentit.

Kaavio 4. Esimerkki vastustavien lausuntojen taulukosta

Lausunnonantaja | Argumentit vastaan | Pelkistetty ilmaus | Argumentti 1l Argumentti 2
XXX Alkuperainen ilmaus Pelkistetty ilmaus Tietoverkkotiedustelu | ”"Rajat ylittava
ei ole tehokasta, tietoliikenne”
koska viestien salaus | sisdltdd myds
yleistynyt. suomalaisten
valistd
kommunikaatiota.
YYY Alkuperéinen ilmaus Pelkistetty ilmaus Verkkovalvonta Kansalaisten
heikentaisi luottamus
tietoturvaa. yhteiskuntaan
heikkenee.

Edelld olevassa esimerkissd on vain kaksi vastustavaa argumenttia, mutta useissa lausunnoissa niité
oli tietysti useampiakin, jotka kaikki sijoitin lausunnonantajakohtaisesti taulukkoon. Tétd samaa
menetelmid kaytin siis

my0s perusoikeuskysymysten ja puolesta olevien argumenttien

tiivistimisessa.

Etsiessdni lausunnoista perusoikeuskysymyksid sijoitin ne lausujakohtaisesti laatimaani taulukkoon.
Tamdn jilkeen ryhdyin erittelemdén lausuntokohtaisesti esiintyneet perusoikeuskysymykset
toisistaan. Mitd pidemmaélle perusoikeuskysymysten pilkkominen ja teemoittelu eteni, sitéd
selvemmiksi kdvi, ettd lausunnonantajat kdyttivit perusoikeusargumenteissaan melko usein ainakin
yhtd, ellei useampaa yleisistd perusoikeusrajoituksista. Tdhdn havaintoon perustuen laadin tyoti
helpottaakseni ja asian hahmottamista parantaakseni taulukon perusoikeusrajoituksista. Naistd
muotoutui erdédnlaisen analyysirunko (kaavio 5.), johon sijoitin lausunnoissa esiintyvét erilliset

huomiot kustakin rajoitusedellytyksen huomioonottamisesta.

Yleisistd perusoikeuksien rajoitusedellytyksisti jouduin jattdmidn pois oikeusturvavaatimuksen,
koska olin tutkimuskysymysteni perusteella rajannut tutkimuksen ulkopuolelle tiedustelutoiminnan

lupamenettelyn ja valvonnan, jotka osaksi liittyvit kansalaisten oikeusturvan toteutumiseen. Lailla
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sadtimisen vaatimuksen jitin my0s pois analyysirungosta, koska perusoikeuksien toteutumisen
kannalta lausunnoissa vaadittiin sitd huomattavasti merkityksellisempid perusoikeuksien

rajoitusedellytyksid huomioonotettavaksi.

Kaavio 5. Perusoikeuksien rajoitusedellytysten analyysirunko

Teema l Teema 2 Teema 3 Teema 4 Teema 5
Suhteellisuus- ja Ydinalueen Tasmallisyys- ja lhmisoikeus- Hyvaksyttava
valttamattomyys koskemattomuus tarkkarajaisuus velvoitteiden tarkoitus

noudattaminen

6 Tiedonhankintalakityoryhman mietinto

Suomen turvallisuusympériston — muutokset perustuvat yhd useammin kansainvilisen
toimintaympériston kehityskulkuihin ja globalisoituneisiin turvallisuuskysymyksiin. Globalisaation
myo6td valtioiden toiminnot ja maailmantalous ovat enenevissd madirin riippuvaisempia toisistaan.
Yhdessd globalisaation tuomien muutoksien ja toimintaymparistomme voimakkaan teknistymisen
kanssa nyky-yhteiskunnat ovat haavoittuvia aivan uudella tavalla, jonka huomioonottaminen
edellyttdad laaja-alaista turvallisuuskasitettd. Yhteiskunnan kriittiset toiminnot ja palvelut perustuvat
teknisten, erityisesti sdhkon ja tietoliikenteen varassa toimivien digitaalisten jarjestelmien kayttoon.
Tdmé on aiheuttanut yhteiskuntaan vaikuttavien laajojen héirididen riskin kasvun. Meidén olisi
kaikissa oloissa kyettdvd takaamaan yhteiskunnan elintdrkeiden toimintojen jatkuvuus.
Turvallisuusviranomaisten ndkokulmasta tdhdn haasteeseen vastaaminen tiedonhankintalaki-
tydoryhmin mukaan edellyttdd, ettd kansalliseen turvallisuuteen kohdistuvat uhat voidaan havaita ja

tunnistaa riittdvan varhaisessa vaiheessa. '8¢

Tiedonhankintalakitydryhmén asetettiin puolustusministerion toimesta 13.12.2013. Sen tehtdvéna oli
kehittdd  lainsddddnt6d  turvallisuusviranomaisten  tiedonhankintakyvyn  parantamiseksi
kybertoimintaympéristdssd. Lisdksi tyoryhmén tuli arvioida Suomen kykya torjua tietoverkoissa

esiintyvii sellaisia uhkia, jotka uhkaavat meidén kansallista turvallisuutta. '®”

Nykyisen kaltaisissa tietoyhteiskunnissa informaatio on tietoverkoissa ja henkildiden vilinen
kanssakdyminenkin tapahtuu tuossa samassa tietoverkkoverkkojen kyberympéristossd. Kahden
henkilon vélinen yhteydenpito voi olla rajat ylittdvad, vaikka he fyysisesti ovatkin samassa maassa.

Tami johtuu siitd, ettd heiddn vilinen yhteydenpito voi reitittyd ulkomailla sijaitsevien

136 Tiedonhankintalakitydryhmédn mietintd 2015, s. 18.
137 Ibid, s. 7.
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yhteyspisteiden kautta. Samalla tavalla mydskdin ns. pilvipalvelut eivdt tunne fyysisid valtioiden
vilisid rajoja. Pilvipalvelun palvelimet voivat sijaita useamman valtion alueella, ja niihin tallennettu
tieto on sen haltijan kdytettdvissd mistd fyysisestd sijainnista tahansa, kunhan haltijalla on yhteys
tietoverkkoon. Kansalliseen turvallisuuteen kohdistuvien uhkien taustalla olevat toimijat kayttévét
sisdisen yhteydenpitonsa vilineend tietoverkoissa tarjottavia erilaisia yhteydenpitopalveluita.
Téllaista yhteydenpitoa ovat esimerkiksi tehtdvdnannot, niistd raportointi, tehtdvien suunnittelu ja
tiedonhankinta valikoiduista kohteista. Néiden uhkien torjumiseksi kansallisesta turvallisuudesta
vastaavien viranomaisten onnistunut toiminta edellyttdd téllaisen yhteydenpidon selville saamista.

Tiedonsaanti parantaa kykyi estd tai torjua uhkien toteutumisen. '*3

Tiedonhankintalakitydryhmédn mietinndssad esitetyn nikemyksen mukaan tietoverkoissa tapahtuva
kansallista turvallisuutta uhkaavien toimijoiden verkostoituminen tulee edelleen kasvamaan ja
verkostoitumisen tavat tulevat monimuotoistumaan sosiaalisen median palveluiden kehittyessa.
Terroristi- ja muut radikaalijérjestot ovat olleet aktiivisia modernien mediaorganisaatioidensa
kehittdmisessd propagandan levittimisessd. Ndmad jirjestdt kayttdvit laajenevassa miérin
toiminnassaan sosiaalista mediaa, kuten pikaviestipalveluita (esim. WhatsApp, Facebook,
Messenger), sekd ylldpitdvit avoimia ja suljettuja keskusteluryhmid. Nykyteknologia tarjoaa niille
jarjestoille helppokiyttoiset viestintdkanavat kahden- ja monenviliseen viestintdéin, toiminnan

suunnitteluun ja operaatioiden reaaliaikaiseen koordinointiin. '*

Tietoverkkoja kdytetddan myds vilineend luotaessa uhkia kansalliselle turvallisuudelle. Téllaisia uhkia
ovat muun muassa kybervakoilu ja kyberoperaatiot. Myos ndiden tietoverkkojen avulla toteutettavien
uhkien merkitys tulee tyoryhmédn nidkemyksen mukaan kasvamaan tulevaisuudessa.
Verkostoitumisen ja uhkien merkityksen kasvun syynd ovat tekojen alhaiset kustannukset,
suojautumisen vaikeus ja kalleus sekid kiinnijddmisriskin vadhaisyys. Liséksi yhtend kasvun syyna
mietinndssd on huomioitu, ettd ne ulkovallat, jotka todenndkdisimmin kohdentavat Suomeen em.
toimia, panostavat madritietoisesti ja mittavasti offensiivisen kyberkapasiteettinsa rakentamiseen.
Suomen kansallista turvallisuutta uhkaavien toimijoiden ja tiedustelutoimien lisddntyminen on voitu
todeta konkreettisesti suojelupoliisin ylimmalle valtiojohdolle laadittujen raporttien méiéran kasvuna,
ndiden raporttien méérd on kymmenkertaistunut vuoden 2008 jilkeen. Tiedonhankintalakitydoryhméin
kdsityksen mukaan Suomeen kohdistuva tiedustelutoiminta tulee jatkossa lisddntymddn, lisdksi

turvallisuusuhkat tulevat monimutkaistumaan ja kansainvélistymdan. Téstd johtuen tySryhmédn

138 Ibid, s. 19 — 20.
139 Tiedonhankintalakitydryhméan mietintd 2015, s. 20.

69



mukaan Suomessa tullaan tarvitsemaan yhd enemmén ja yhd laadukkaampaa tiedustelutietoa

poliittisen pédtoksenteon tueksi. '

Tiedonhankintalakitydryhmdn  ndkemyksen  mukaan  muutokset = Suomen  ulkoisessa
turvallisuusympéristdssd ja sodankdynnin luonteessa edellyttivdt viranomaisten tiedonhankinta-
menetelmien kehittdmistd, koska nykyiset toimivaltuudet eivdt mahdollista uhkien havaitsemista
riittdvdn tehokkaasti ja aikaisessa vaiheessa. Riittdmattomilld toimivaltuuksilla ei kyetd ryhtyméan
uhkien  edellyttimiin  toimenpiteisiin ~ ja  ennakkovaroituksen = antamiseen  ajoissa.
Tiedonhankintalakityoryhma esittdd kolme erillistd tiedustelumenetelmii, joilla voitaisiin tuottaa
erityisen merkityksellistd tietoa Suomen kansallisen turvallisuuden ndkokulmasta. Ndmd ovat

tietoliikennetiedustelu, ulkomaan henkildtiedustelu seki ulkomaan tietojirjestelmétiedustelu. 1!

Viestintdén kohdistuvalla tiedustelulla on tydryhmén kasityksen mukaan keskeinen rooli kansalliseen
turvallisuuteen kohdistuvien uhkien havaitsemisessa, koska ldhes kaikki globaalista yhteydenpidosta
yksityisten henkildiden, yritysten ja julkisten toimijoiden vélilld tapahtuu nykyisin kiintedssa
tietoliikenneverkossa.'”* Tésséd tutkimuksessa keskitytdén esitetyistd uusista tiedustelumenetelmisti
vain tietolitkennetiedusteluun, koska mietinndssékin ja annetuissa lausunnoissa pédpaino on sen

mahdollistamisen edellytyksissa.

Tiedonhankintalakitydryhmén mietinndssd péddasiassa  kisitellddn tietoverkkoympéristossi
tapahtuvaa tiedustelua ja siitd aiheutuvia uhkia kansalliselle turvallisuudelle. Jotta
tietoliikennetiedustelu voitaisiin hyvéksyé laajalti kansalaisten ja yhteiskunnan muiden toimijoiden
taholta, tulisi ne uhat, joita tiedonhankinta koskee, olla méiéritelty mahdollisimman selkedsti ja
suppeasti. Liséksi tietoliikennetiedustelun avulla tunnistettavien uhkien tulisi olla riittdvin vakavia ja
kohdistua kansallisen turvallisuuden kannalta keskeisiin turvallisuusintresseihin. '*?

Kansalliseen turvallisuuteen kohdistuvat uhat jaetaan tiedonhankintalakitydryhmén mietinndssa
karkeasti siviililuonteisiin ja sotilaallisiin. Keskeisid siviililuonteisia uhkia ovat kansainvélinen
terrorismi ja sithen vaikutuksiltaan vertautuva toiminta, Suomeen ja sen etuihin kohdistuva
ulkovaltojen vakoilu sekd sellainen kansainvdlinen jirjestdytynyt rikollisuus, joka pyrkii

soluttautumaan  valtiorakenteisiin tai muuten pyrkii vaikuttamaan yhteiskunnalliseen

190 Ibid, s. 21, 23.

1 bid, s. 50.

192 Tbid, s. 50.

193 Tiedonhankintalakityéryhmén mietintd 2015, s. 62 — 63.
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padtoksentekoon.  Erityisen maininnan mietinndssd saa viime vuosina  esiinnoussut
tietoverkkoymparistossd tapahtuva rajat ylittdva vakoilu, joka voi suuressa mittakaavassa toteutettuna

aiheuttaa mittavaa vahinkoa kohdevaltion turvallisuudelle. '**

Tietoliikennetiedustelun avulla  havaittavina uhkina tyoryhmid mainitsee vield edelld
mainittujenlisidksi seuraavat: joukkotuhoaseiden péddtyminen véériin késiin, vieraiden valtioiden
suunnitelmat ja toimet, jotka voivat vaarantaa Suomen ulko- ja turvallisuuspoliittisia etuja ja valtion
sisdiset vaikutuksiltaan vakavat uhat (esim. joukko- ja koulusurmat), joista voitaisiin saada tietoa rajat

ylittdvin tietoliikennetiedustelun avulla.' Uhkista huomiotta ei voi jéttdd vakavia tietoverkkouhkia,

joita tuottavat valtiolliset vakoilu- ja haittaohjelmat, ja joiden kansallista turvallisuutta vahingoittava
vaikutus on merkittdvd. Tietoliikennetiedustelu tdydentdisi merkittavasti Suomen suojautumista
ndiltd uhkilta, koska valtiollisesti tuotettuja ohjelmia ei voida havaita nykyisilld tietoturva- ja

suojaohjelmilla.'*®

Sotilaallisten uhkien luonteessa on myds tapahtunut muutoksia. Modernit sotilasoperaatiot sisdltévit
nykyéén erilaisia ns. epdsymmetrisid keinoja. Ennen perinteisten ja varsinaisten sotilaallisten toimien
aloittamista, kdynnistetddn sotilasoperaatiot nykyéddn hybridisodankdynnin keinoin erilaisilla

painostus- ja disinformaatio-operaatioilla sek tietoverkkohyokkéyksilla. '’

Siviililuonteisten ja sotilaallisten uhkien yhteisend nimittdjind voidaan ndhda olevan kaiken kattavat
ja lavistdvit toimintojamme kannattelevat tietoverkot. Selvésti on havaittavissa, ettd nykyisin
yhteiskunnan turvallisuutta uhkaavat toimet tapahtuvat kyberympiristossd ja toteutetaan sitd
hyvéksikdyttden. Sisdisten ja ulkoistenuhkien raja on lisdksi hamértynyt. Yhteiskunnan turvallisuutta
uhkaavat toimet ovat hyvin usein rajat ylittdvid, eikd niiden toteuttajaa aina voida tunnistaa
valtiolliseksi tai ei-valtiolliseksi toimijaksi. Ndin ollen verkossa tapahtuva tiedustelutoiminta olisi
tydryhmin mukaan tarpeellinen lisékeino viranomaisille kansalliseen turvallisuuteen kohdistuvien

vakavien uhkien havaitsemiseksi ja tunnistamiseksi.

194 Ibid, s. 19.

195 Ibid, s. 63.

19 Ibid, s. 63 ja 69.

197 Tiedonhankintalakitydryhmén mietintd 2015, s. 19.
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7 Mietinnosti annettujen lausuntojen analyysi

7.1 Lausunnoissa esiin tulleet uhat

Kysymys siitd minkélaisia uhkia tiedustelulailla pyritddn torjumaan, on itsesséén yksinkertainen niin
tamédnhetkisessd turvallisuuspolitiikkaa koskevassa diskurssissa kuin arkieldmédn keskusteluissa.
Tieteen keinoin kysymykseen voidaan hakea vastausta ldhestymélld kysymystd vaihtoehtoisista
ndkdkulmista ja erilaisin tavoin. Politiikan saralla ja arkiel&imaissd kysymykseen on saatavissa suuri
méadrd toisistaan poikkeavia ja erilaisiin mielipiteisiin perustuvia vastauksia. Todellisuus hahmottuu
ihmisille erilaisten késitysten ja sosiaalisten prosessien kautta, koska luomme olettamuksia

ympirdivisti todellisuudesta ja sithen vaikuttavista tekijoista. '8

Uhkien kohdistuessa kansalliseen turvallisuuteen, on uhka ymmarrettdvd ldhtokohtaisesti sekd
kiistanalaisena ettd neuvottelunvaraisena politiikkan teon instrumenttina. Uhkaa ei ole olemassa
yhtend vakioituna olotilana eikd yhtend ainoana mééritelméné, koska sen “’todellista todellisuutta” on
mahdotonta verifioida objektiivisesti. Voidaankin sanoa, ettd turvallisuus ja uhka ovat sitd mité niisté
tehddén. Uhkakuvista voidaan hyvin harvoin jos koskaan saavuttaa yksimielisyyttd, koska erilaiset
nidkemykset turvallisuudesta ja uhkista perustuvat erilaisiin arvioihin, maailmankatsomuksellisiin
nikemyksiin ja arvoihin seké poliittisiin tavoitteisiin.'”® Tamin tutkimuksen kannalta lukijan on hyvi

ymmiértdd edelld oleva turvallisuuden ja uhkien kiistanalaisuus.

Luokittelin lausunnoissa esiin tulleet uhat (kaavio 6.) vastaten mietinnOssd esitettyd jakoa
siviililuonteisiin ja sotilaallisiin. Keskeisimmit lausunnoissa esiintuodut siviililuontoiset
turvallisuusuhat olivat; ulkovaltojen Suomeen ja sen etuihin kohdistamaa vakoilu, tietoturva-uhat,
kyberhyokkaykset, tietoverkkorikollisuus, kansainvilinen terrorismi ja kansainvilinen jarjestdytynyt
rikollisuus. Kaavion 6. luvut ovat kappalemadrid, siitd monessako lausunnossa vedottiin kyseiseen

uhkaan, esim. kansainvaliseen terrorismin uhka tuotiin esille 10:ssd lausunnossa.

198 Limnéll 2009, s. 2.
199 Limnéll 2009, s. 3.
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Lausunnoissa puhuttiin ylldtyksekseni melko vdhin uhkista, vaikka niilld nimenomaan perustellaan
esimerkiksi tietoliikennetiedustelun tarvetta. Uhkien esiin tuomisella lausunnonantajat tietysti
perustelevat tiedustelulakien tarvetta ja lakihanketta yleisesti tai tarkemmin esimerkiksi
tietolitkennetiedustelun tarvetta. 36:sta erilaisia uhkia maininneista lausunnonantajista 22 puolsi
tiedustelulakihanketta. My0s sellaisissa lausunnoissa, joissa ei otettu selkedd kantaa puolesta eikéd
vastaan mainittiin, joitakin em. uhkista. Yksittdinen lausunnonantaja yleensa luetteli useamman kuin
yhden uhkan, keskimédrin 2,5 uhkaa/lausunto. Ldhes poikkeuksetta lausunnonantajat kayttivit
kaaviossa kdyttdmidni termejd, jotka ovat melko vakiintuneita uhkista puhuttaessa. Vain muutamassa

tapauksessa oli suoritettava tulkintaa mitd uhkaa lausunnonantaja tarkoittaa.

Tietoturva-uhat, kyberhyokkdykset ja tietoverkkorikollisuus kaikki sijoittuvat digitaaliseen
toimintaymparistoon, mutta niitd ei voi kuitenkaan niputtaa yhdeksi kategoriaksi, koska niisséd on
kuitenkin eronsa. Digitaalinen toimintaympéristo itse asiassa liittyy myos kaikkiin muihinkin edelld
oleviin kymmeneen erilaiseen uhkaan. Yhteiskunnan toiminnan kannalta kriittisten toimintojen ja
palveluiden perustuessa yhd suuremmin tietoverkkojen toimintaan on selvéd, ettd nditd uhkaavat
toimet sijoittuvat myds tdhdn ympiristoon. Toisaalta vaikka terroristiset teot tapahtuvat
reaalimaailmassa, kayttdvat tekijit hyvikseen tietoverkkoja propagandan levittdmiseen,
yhteydenpitoon ja sen palveluita suunnitellessaan tekoja, timé sama digitaalisen toimintaympariston

hyviksikéytto liittyy myds kansainvilisen jirjestdytyneen rikollisuuden toimintoihin.

200 1, Kansainvilinen terrorismi, 2. Kansainvilinen jirjestiytynyt rikollisuus, 3. Ulkovaltojen oikeudeton ja laiton
tiedustelutoiminta sis. teollisuusvakoilun, 4. Tietoturvauhka, 5. Elektroninen hiirintd ja digitaalinen hyokkays, 7.
Verkossa tapahtuva huumausaine-, ladke- ja asekauppa, 8. Tictoverkkorikollisuus, 9. Hybridiuhka sis. disinformaation,
10. Joukkotuhoaseiden, kaksikdyttotuotteiden ja radioaktiivisten tuotteiden levittdimispyrkimykset.
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Osa lausunnonantajista kisittelee uhkia vain luettelemalla niitd viittaamalla mietinndn kansallista
turvallisuutta vaarantaviin uhkiin. Esimerkiksi suojelupoliisi luettelee kansalliseen turvallisuuteen
kohdistuvia useita uhkia, joita tietoliikennetiedustelulla olisi tarkoitus havaita. Suojelupoliisi viittaa
lausunnossaan Euroopan ja Suomen ldhialueiden viimeaikaisiin tapahtumiin muistutuksena siviili- ja

sotilaallisten uhkien todellisesta olemassaolosta. 2°!

Toinen tapa késitelld uhkia, on puhuminen niistdd lausunnonantajan tehtdvien tai hallinnonalan
ndkokulmasta. Esimerkiksi oikeuskansleri ldhestyy uhkia aluevalvontalain 34 §:n kautta. Kyseisien
pykéldn mukaan puolustusvoimien ja rajavartiolaitoksen tehtdvdnd on valtakunnan turvallisuutta
vaarantavan vihamielisen toiminnan torjuminen. S&dnndksen mukaan vihamieliselld toiminnalla
tarkoitetaan vieraan valtion aseellisen toiminnan lisdksi my0s vieraan valtion turvallisuutemme
kannalta tirkeisiin kohteisiin kohdistamaa oikeudetonta tiedustelua (vakoilu) ja elektronista

héirinti. >
Uhkista puhuttaessa lausunnoissa korostuivat uhkien luonteen osalta seuraavat huomiot:

1. “Suomen muuttuneessa turvallisuuspoliittisessa ympdristossd turvallisuusuhkien kirjo ja
niiden toteutumisen mahdollisuus kasvanut ja niiden ennustettavuus on vaikeutunut”.?%

2. "Kansalliseen turvallisuuteemme kohdistuvat vakavimmat uhat ovat lihes poikkeuksetta
kansainvilisti alkupercid tai niilld on kytkéksic ulkomaille”. *%*

3. "Suomen kansalliseen turvallisuuteen kohdistuvat uhkat voivat olla toisiinsa kytkéksissd,
vaikeasti ennustettavia ja varoitusajaltaan lyhyiti”. %

4. Poliittisen vaikuttamisen ja sodankdynnin rajan himdrtymiseen”. *%°

5. "Siviililuonteisten ja sotilaallisten uhkien sekd sisdisten ja ulkoisten uhkien rajan

hémdirtyminen . *"’

Uhkien olemassaoloa ei lausunnoissa kiistetd, joka kertoo ndhdéikseni siitd, ettd ne ovat todellisia ja
kiistattomia. Poikkeuksena oli kylldkin Piraattipuolue, jonka mukaan verkkovalvonnan tarvetta
perustellaan mietinndssd epdmdiérdisilld uhkakuvilla. Vaikka useissa lausunnoissa ei uhkia
mainittukaan, esitti useat lausunnonantajat kuitenkin vaatimuksen siitd, ettd uhkat on maariteltéva ja

niistd on sdddettévi selkedrajaisemmin kuin mietinndssé on esitetty.

201 Suojelupoliisi, lausunto s. 2.

202 Oikeuskanslerinvirasto, lausunto s. 2.

203 Puolustusvoimien puolustuspoliittinen osasto, lausunto s. 1.
204 Suomen rauhanturvaajaliitto ry, lausunto s. 2, 1.

205 Valtionneuvoston kanslia, lausunto s. 1.

206 Ibid, s. 1.

207 Oikeuskanslerinvirasto, lausunto s. 2.
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7.2 Lausunnoissa esiintyvit puoltavat argumentit

Téssd alaluvussa tarkastellaan lausunnoissa esiintyneitd puoltavia argumentteja lakihankkeesta.
Siséllon analyysi on tehty havainnoimalla siséllollisesti mietinndstd annettuja puoltavia sisdllollisia

lausuntoja.

Osa puoltavista lausunnonantajista esitti yhden tai useampia argumentteja lakihankkeen puolesta,
joten esitettyjen teemojen lukuméérdd ja puoltavien lausunnonantajien maardd ei lukijan kannata

ryhtyd vertaamaan.

Lausunnoista 46:ssa kannatettiin erilaisilla perusteilla tiedustelulakihanketta 157:11d erilliselld
argumentilla. Puoltavien lausuntojen antajista 13 oli etujérjestdjd, yksi tiedonhankintalakityoryhmén
nimedma4 asiantuntija, 16 eri ministerion (mukaan lukien ministeriot) alaista laitosta tai yksikkoa, viisi

puoluetta, 10 yritysté ja Pddesikunta.

Puoltavista argumenteista syntyi niiden siséllon perusteella viisi kategoriaa, jotka ovat: 1)
tiedustelutieto turvallisuuden takaamiseksi, 2) turvallisuus digitalisaation ja kybertoimintaympériston
viitekehyksessd, 3) tiedustelutieto tilannekuvan muodostamisessa ja rikostorjunnassa, 4) tiedustelu ja
viranomaisten tiedustelutoimivaltuudet lainsddddnnon piiriin ja 5) muuttunut turvallisuus- ja

toimintaympéristo.

Tiedustelutieto turvallisuuden takaamiseksi

Ensimmadisen kategorian ytimessd ovat turvallisuus ja sithen kohdistuvat uhat, joita kisiteltiin
yhteensd 28:ssa lausunnossa 39:114 argumentilla (osuus kaikista argumenteista 24,8 %), jotka sopivat
tahdn kategoriaan. Néiden lausuntojen mukaan kansallisen turvallisuuden varmistamiseksi on luotava
sdadospohja Suomeen kohdistuvien vakavien kansainvilisten ja ulkoisten turvallisuusuhkien
torjumiseksi. Tiedustelutoiminnalla tuotetaan turvallisuusuhkien torjunnan kannalta vélttimatonta
tietoa. Tahdn kategoriaan sijoittuvissa argumenteissa korostettiin turvallisuusviranomaisten
tehtidviensd hoitamiseen tarvittavien toimivaltuuksien riittdvyyttd ja kykya turvata yhteiskuntamme

turvallisuutta. Kansallista turvallisuutta suojattavana etuna ja késitteend sellaisenaan kéytettiin

seitsemdssd argumentissa. Epdsuorasti kansalliseen turvallisuuteen viittaavia yleisluonteisimpia

turvallisuuteen ja viranomaisten kykyyn uhkien havaitsemiseksi ja
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torjumiseksi kdytettiin 11:ssd lausunnossa, esimerkkejd tillaista argumenteista seuraavassa:

e "Tiedustelutiedon avulla turvataan kansalaisten henkedi ja terveytti >’

o [ tietoyhteiskunnan toimivuutta ja turvallisuutta varantavat uhat on pystyttavi

havaitsemaan..] "*"

o [ viranomaisilla ja valtionjohdolla tulee olla edellytykset tietojen hankintaan vakavista

kansainvilisistc uhkista..] 1°

e "Tiedustelutoiminta parantaa kykyd uhkien torjumiseen. !

o "Turvallisuusviranomaisten on saatava tiedustelun avulla tietoa toimialaansa kuuluvien uhkien

torjumiseksi. ’*"?

o Tiedonhankintalailla luotavat toimivaltuudet mahdollistavat ennakkovaroituksen antamisen
uhkista. *3

Kansallisen turvallisuuteen kohdistuvien uhkien havaitsemista, tunnistamista ja torjumista voidaan
siis pitdd ensimmadisen kategorian péddasiallisena teemana. Ndméd toimet ovat proaktiivisia toimia,
jotka sijoittuvat aikaan ennen uhkien realisoitumista. Toiseksi merkittdvin teema (9 mainintaa)
puoltavien lausuntojen ensimmaéisessd kategoriassa koskevat vaatimuksia toimivaltuuksista
kyberuhkien ja -rikollisuuden havaitsemiseen ja torjumiseen sekd kybervaikuttamiseen

poikkeusoloissa.

Turvallisuus digitalisaation ja kybertoimintaympariston viitekehyksessi

Toisen kategorian lausunnoissa kantavana teemana oli huoli viranomaisten toimivaltuuksien ja
menetelmien riittdvyydestd vastata nimenomaan digitalisoitumisen tuomiin turvallisuusuhkiin. On
myonnettivd, ettd ensimmdiisen ja toisen kategorian raja on hdilyvd, koska molemmissa on kyse
turvallisuudesta ja ettd niissd péadllekkdisyyttd. Pddasiallinen ero on kuitenkin se, etté jalkimmaisessé

digitalisaatio itse voidaan ndhdi uhkana ja uhkia synnyttévéna ilmiona.

Téhéin kategoriaan sijoittui 23 eri lausuntoa ja 28 erillistd puoltavaa argumenttia (osuus puoltavista
argumenteista 17,8 %). Néistd lausunnoista 15:ss8 mainitaan digitalisaatio ja kybertoimintaympéristd
haasteellisena viitekehyksend osana laajempaa turvallisympéristd, johon kansallinen turvallisuuskin

kuuluu. Niissd lausunnoissa ei eritelld mité téllaiset uhat ovat, ne vain generoituvat digitalisaatiosta

208 Syomen Journalistiliitto, lausunto, s. 1.

209 Suomen Erillisverkot Oy, lausunto, s. 1.

210 K eskuskauppakamari, lausunto, s. 1.

211 Suomen ruotsalainen kansanpuolue, lausunto, s. 1.
212 Rajavartiolaitoksen esikunta, lausunto, s. 1

213 P4sesikunta, lausunto, s. 1.
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ja kybertoimintaympadristostd, yhteisend tekijdnd lausunnoissa kuitenkin on uhkien vakavuus, niiden

médrdn kasvu ja todenperiisyys.

Keskuskauppakamarin lausunnon téhén kategoriaan sijoittuva argumentti kuvaa hyvin edelld
mainittuja lausuntoja. Heiddn ndkemyksen mukaan viranomaisilla on oltava valtuudet toimia
digitaalisessa ympéristossd ja niiden on pystyttdvd vastaamaan digitalisoitumisen tuomiin

turvallisuusuhkiin. 2/#

Toisen merkittdvan ryhmén (8 lausuntoa) téssd kategoriassa muodostivat lausunnot, joissa erikseen
nimetddn toimintaympéristd ja rikollisuuden Iluonne, jotka tulevat kysymykseen téssd
viitekehyksessd. Professori Voutilaisen mukaan kyberuhat uhkaavat muun muassa yhteiskunnan
toiminnan kannalta kriittisid peruspalveluja ja —toimintoja, koska ne perustuvat nykyéén informaatio-
ja viestintiteknologian (ICT) hyddyntdmiseen.?'> Poliisihallitus puoltavia argumentteja tissi
kategoriassa ovat; 1) yhteiskuntien digitalisoitumisen johdosta osa rikollisuudesta on siirtynyt
tietoverkkoympéristoon, 2) yhteiskuntaan, yritystoimintaan ja kansalaisiin kohdistuva
tietoverkkorikollisuus on kasvava uhka, 3) tietoverkkoja joko kéytetdén rikoksentekovélineend tai
niitd hyodynnetddn rikosten suunnittelussa tai rikollisten vélisessd yhteydenpidossa, 4)
kyberrikollisuus on globaalia rikollista toimintaa, jossa valtioiden rajat eivétkd viranomaisten

perinteiset valvontamenetelmét endd muodosta estetti rikolliselle toiminnalle.?'

Tiedustelutieto tilannekuvan muodostamisessa ja rikostorjunnassa

Kolmannessa kategoriassa on siirrytty turvallisuuden takaamisesta ja uhkien havainnoimisesta
konkreettisempiin  kdyttotarkoituksiin, joihin tiedustelutietoa kéytetdén. Tahdn puoltavien
lausuntojen kategoriaan sijoittuu 12 lausuntoa, joista kahdeksassa teemana oli, ettd valtionjohdon ja
viranomaisten pddtoksenteon on perustuttava oikeaan, ajantasaiseen ja luotettavaan tietoon ja
tilannekuvaan uhkista. Nédiden lausuntojen keskidssé olivat tilannetietoisuus ja tilannekuva vélineen,
joka mahdollistaa oikea-aikaisen pédédtoksenteon ja toiminnan. Télléin on mahdollista arvioida
toiminnan seuraukset, miten muut sithen reagoivat ja mitd riskeji paitoksiin sisdltyy.?!” Talld

perusteella tiedustelulakihanketta kannattivat; Suomen Rauhanturvaajaliitto ry, Suomen

214 K eskuskauppakamari, lausunto s. 1.

215 Voutilainen, lausunto s. 1.

216 Poliisihallitus, lausunto s. 1.

217 Yhteiskunnan turvallisuusstrategia 2010, s.54
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Asianajajaliitto, valtionneuvoston kanslia, valtionvarainministerid, suojelupoliisi, Suomen

ruotsalainen kansanpuolue, Pidesikunta ja Prof-Tel Oy.

Kolmessa tdmdn kategorian lausunnoissa puoltavana perusteena oli, ettd hankittua tiedustelutietoa
voitaisiin hyddyntdd rikostorjunnassa ja -tutkinnan suuntaamisessa sekd toteutuneiden rikosten

tutkinnassa.

Tiedustelu ja viranomaisten toimivaltuudet lainsiéidannon piiriin

Neljanteen kategoriaan sijoittui 25 lausuntoa siséltden 32 erillistd perustetta (osuus puoltavista
argumenteista 17,8 %). 17:ssd ndistd perusteluista esitettiin vaatimus siitd, ettd tiedustelun ja sen
harjoittamisen mahdollistavien viranomaisten toimivaltuuksien on perustuttava laintasolla sdddettyyn
normistoon, mikd on oikeusvaltioperiaatteen yksi keskeinen elementti julkisen vallan kéytolle.
Lisdksi useassa perustelussa viitattiin mietinndssd tehtyyn kansainviliseen lainsdddéntovertailuun.
Vertailun perusteella esitettiin huomioita, etta tiedustelulakien puuttuminen on kansainvélisesti hyvin

poikkeavaa. Teeman ilmaukset olivat seuraavanlaisia:

e Turvallisuusviranomaisten lakisddteisten tehtdvien tdyttdminen edellyttdisi tdsméllisid
lakisddteisid tiedusteluoikeuksia. Tiedustelua koskevan lainsddddnnén puuttuminen poikkeaa
yleisestd ldnsimaisesta kdytdnnostd, ja vallitseva tilanne on oikeusvarmuuden ja
oikeusvaltioperiaatteen kannalta epityydyttiva.'®

e Tiedustelutoimintaa koskeva lainsddddntd on tarpeellinen vain siksi, ettd toiminta tulee lailla
saddellyksi ja valvotuksi.?"

o "[Tliedustelulainsdddinnén puute on selvd epdkohta lainsddddnnossimme, kun otetaan
huomioon muuten tiedustelutoiminnan laaja-alaisuus muualla eri valtioissa."**’

o "[Klannattaa tiedonhankintalain sddtdmistd ja sitd kautta oikeuksien ja vastuiden
mddrittelemistd lain tasolla. Mahdollisen tiedonhankintalain keinot on kuitenkin harkittava

tarkkaan. ?*!

Lisdksi tdssd kategoriassa puollettiin tiedustelun lainsddddnndn piiriin saattamista kahdeksassa
lausunnossa 11:114 samankaltaisella perusteella, joiden teemana oli viranomaisten nykyisten
hajaantuneiden  toimivaltasuhteiden selkeyttdminen ja tiedonvaihdon mahdollistaminen.
Toimivaltasuhteiden epdselvyys ja hajanaisuus johtuu lausuntojenantajien nidkemyksen mukaan
tiedustelua koskevan lain puutteesta ja ulkoisten ja sisdisten turvallisuusuhkien torjunnan ja

rikostorjunnan vélisen raja haméartymisesta.

218 Suomen Asianajajaliitto, lausunto, s. 3 — 4.
219 Vihrei liitto, lausunto, s. 1.

220 youtilainen, lausunto, s. 5.

221 Nokia Oyj, lausunto, s. 1.
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Muuttunut turvallisuus- ja toimintaympiristo

Viidennen ja viimeisen kategorian puoltavina argumentteina oli, ettd Suomen turvallisuus- ja
toimintaympdaristossd tapahtuneet muutokset edellyttavit tiedustelulakien siddtdmistid. Tatd teemaa
kéytti vain kuusi lausunnonantajaa ja kaikissa niissé oli kyse nimenomaan ulkoisen turvallisuus- ja
toimintaympariston muutoksista. Vain kahdessa niistd tarkennettiin meihin vaikuttavia muutoksia ja

niistd aitheutuvien haasteiden luonnetta. Niissa todettiin:

o "Suomen muuttuneen toimintaympdriston ennustettavuus on vaikeutunut ja turvallisuusuhkien

kirjo ja niiden toteutumisen mahdollisuus on kasvanut”.**

o "Kansainvilinen turvallisuustilanne on heikentynyt ja sen muutokset ovat vaikeasti

ennustettavia”.*?

Yhdistavdnd tekijand ndissd argumenteissa oli nykyisten turvallisuusuhkien laajakirjo ja niiden
toteutumisen mahdollisuuden kasvu yhdistettynd vaikeasti ennustettavuuteen. On selvéd, ettd
tillaisilla kiistattomilla ja yleisesti eri foorumeilla hyvdksytyilld perusteilla haetaan kannatusta

tiedustelulakien sditamiselle.

7.3 Lausunnoissa esiintyvat vastustavat argumentit

Téssd luvussa késittelen lausuntoja, joissa vastustetaan tiedustelulakihanketta sellaisilla perusteilla,
jotka eivdt perusta vastustusta perusoikeuksien toteutumiseen tai niiden loukkaamiseen. Niitd

kisittelen erikseen seuraavassa luvussa.

Téhén lukuun sijoittuvia lakihanketta vastustavia lausunnonantajia oli 11 kappaletta, joista kolme oli
kansalaisjdrjestdjd, yksi ministerid, kolme puoluetta ja neljd yritystd. Lausunnoissa vastustettiin

tiedustelulakihanketta 44:114 erilliselld argumentilla.

Vastustavien argumenttien teemoista syntyi niiden sisdllon mukaan seitsemdn kategoriaa, jotka ovat:
1) tietoliikennetiedustelun tehottomuus, 2) uhka vairinkdytoksistd, 3) kansalaisten luottamuksen
vaarantuminen, 4) vaikutukset tietoturvaan, 5) tiedustelun kohdentamattomuus, 6) nykyiset
tiedonhankintakeinot riittdvid, 7) toimivaltuuksien lakisidonnaisuus. Selvyyden vuoksi totean, ettd
lausunnonantajat kéyttivét kaikki useampaa kuin yhtéd kategorioiden teemaa, keskiméérin jokaisella

oli lausunnossa 3 — 5 erillisti teemaa.

222 Pyolustusministerién puolustuspoliittinen osasto, lausunto s. 1.
223 Suojelupoliisi, lausunto s. 1.
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Viisi ensimmdistd kategoriaa liittyvét padasiallisesti tietoliikennetiedusteluun, josta Liikenne- ja
viestintdministerid ja useimmat muutkin hanketta vastustavat kéyttdvit lausunnoissaan késitettd
verkko- tai massavalvonta, koska se heidin mukaan kuvaa todenmukaisemmin toimintaa, jossa olisi

kyse teknisestd padsystéd kaikkeen tietoliikenteeseen.
Tietoliikennetiedustelun tehottomuus

Ensimmaiseen kategoriaan sijoittui 10 (osuus vastustavista argumenteista 22,7 %) lausunnonantajan
ilmausta, jotka kohdistivat tietoliikennetiedustelun tehokkuuteen vakavia epdilyjd ja he
kyseenalaistivat sen tehokkuuden, koska siitd ei ole esitetty riittdvdd ja luotettavaa néyttoa.
Vastustajien pddasiallinen viesti on, ettei tietoliikennetiedustelu nykyisellddn vilttamattd tuottaisi
kaikkea sité tietoa, jota silld joskus aikaisemmin on voitu saada, koska viestien salaustekniikat ovat
kehittyneet ja niiden kdyttd on lisdéintynyt sekd tietoliikenteen mddrd on kasvanut. Lisdksi téssd
yhteydessd huoleksi esitettiin, ettd viestien lisddntynyt salaaminen, johtaa tiedustelutoimien

kohdentamiseen viestiliikenteen sijaan jatkossa itse pédtelaitteisiin ja taustapalvelujirjestelmiin.

Tédmén kategorian argumentein tiedustelulakihanketta vastustivat Electronic Frontier Finland - Effi
ry, Suomen Sadankomitea ry, Internet -kdyttéjdt ikuisesti - IKI ry, Liikenne- ja viestintdministerio,

Vihrei liitto, Piraattipuolue, Fujitsu Finland Oy ja CSC - Tieteen tietotekniikan keskus Oy.

Uhka viarinkiytoksista

Toinen kategoria kuvastaa lausunnonantajien epéluottamusta viranomaistoimiin ja virkatehtdviad
hoitavia henkiloitd kohtaan yleisesti, ajatuksena annettujen toimivaltuuksien ylittdminen ja
vadrinkdyttd sekd tiedustelulla hankittujen tietojen vuotaminen julkisuuteen. Téllaista vastustavaa
teemaa kaytti viisi lausunnonantajaa (osuus 11,4 %). Lausunnonantajien epiluottamusta ei hilvenné
edes mietinndssé esitetty tiedusteluviranomaisten toimien lupa- ja valvontamekanismi. Esimerkiksi
Piraattipuolue pitdd viranomaisille perusoikeusloukkauksista méérattyjd seuraamuksia nimellisind ja

riittiméttdmind ehkiisemiin toimivaltuuksien viirinkiytoksid. 2>

Tédmén kategorian argumentein tiedustelulakihanketta vastustivat Electronic Frontier Finland - Effi

ry, Suomen Sadankomitea ry, Internet -kdyttdjét ikuisesti - IKI ry, Vasemmistoliitto, Piraattipuolue,

224 Piraattipuolue, lausunto s. 5.
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Kansalaisten luottamuksen vaarantuminen

Kolmanteen kategoriaan sijoittuvien ilmausten huolena on, ettd viranomaisten pédédsy kaikkeen

tietoliikenteeseen synnyttdd kansalaisissa tunteen jatkuvasta seurannasta®?’

, joka heikentdd
kansalaisten luottamusta yhteiskuntaa ja viranomaisia kohtaan.*?® Tité vastustavaa teemaa kéytti viisi

(osuus 11,4 %) lausunnonantajaa.

Tédmén kategorian argumentein tiedustelulakihanketta vastustivat Electronic Frontier Finland - Effi
ry, Internet -kayttdjat ikuisesti - IKI ry, Vasemmistoliitto, Piraattipuolue ja CSC - Tieteen
tietotekniikan keskus Oy.

Vaikutukset tietoturvaan

Neljannen kategorian lausunnoissa oli huoli tietoliikennetiedustelun negatiivisista vaikutuksista
tietoturvaan. Téhdn kategoriaan sijoittui kuudessa (osuus 13,6 %) lausunnossa kdytetyt ilmaisut.
Liikenne- ja viestintdministerion eriivin mielipiteen mukaan “verkkovalvonta tarkoittaisi sitd, ettd
tiedonhankinnan kohteeksi valikoidun viestinndn suojaukset yritettdisiin ohittaa tai murtaa, mikd
heikentdisi  niiden  henkiloiden tietoturvallisuutta, joiden viestejd  vidlitettdisiin  niissd
viestintiverkoissa, joissa verkkovalvontaa suoritettaisiin”.**’" Tihin eridvdin mielipiteeseen yhtyi
neljd lausunnonantajaa. Toisena teemana téssd kategoriassa oli uhka keréttyjen luottamuksellisten

tietojen joutumisesta védriin késiin esimerkiksi tietovuotojen tai hakkeroinnin seurauksena.

Tédmén kategorian argumentein tiedustelulakihanketta vastustivat Electronic Frontier Finland - Effi
ry, Internet -kéyttdjét ikuisesti - IKI ry, Liikenne- ja viestintdministerid, Fujitsu Finland Oy, CSC -
Tieteen tietotekniikan keskus Oy ja Nokia Oyj.

Tiedustelun kohdentamattomuus

Viidennessé kategoriassa tiedustelulakihanketta vastustettiin hyvin moninaisin ilmauksin. Tahén
kategoriaan sijoittui kahdeksan ilmaisua (osuus 18,2 %), joiden yhteiseksi teemaksi muodostui
tietoliikennetiedustelun kohdentamattomuus. Kaikissa niissd esitettiin epdily mietinndssé esitettyyn
mahdollisuuteen, ettd tiedusteluviranomaisemme voisivat kohdistaa tietoliikennetiedustelun vain

Suomen rajat ylittdvddn tietoliikkenteeseen, jolloin sen kohteeksi ei joutuisi suomalaisten

225 Electronic Frontier Finland - Effi ry, lausunto s. 2.
226 Internet kéyttdjit ikuisesti IKI ry, lausunto s. 4.
227 Liikenne- ja viestintiministerid, eridvd mielipide, s. 2.
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viestilitkenne.??® Tarkemmin ottaen néissd ilmaisuissa oli kyse siitd, ettei ulkomaista ja kotimaista
tietolitkennettd voi kiytdnnOssd erottaa toisistaan, jonka johdosta myods suomalaiset joutuvat

verkkovalvonnan kohteeksi.

Liikenne- ja viestintdministerié (LVM) katsoo eriéivissd mielipiteessdin, ettd tietoliikennetiedustelu
on verkkovalvontaa, jonka he nimedvit massavalvonnaksi. Téllaisessa kohdentamattomassa
massavalvonnassa valvojalla on tekninen pidisy kaikkeen tietoliikenteeseen.””” LVM pitii
mietinnssd  tietoliikkennetiedustelun ~ yhteydessd  kéytettyd  etuliitettd  “rajat  ylittdva”
tarkoitushakuisena, koska sen kdyttiminen hémairtdd késitystimme siitd, mihin viestintdan
verkkovalvonta voisi kohdistua. LVM:n mukaan kéytdnnosséd verkkovalvonnan kohdentaminen vain
“rajat ylittdvadn” tietoliikenteeseen on vaikeaa, ellei jopa mahdotonta. Kéytettdessd esimerkiksi
pilvipalvelusdhkoposteja (Gmail, MS Outlook) tietoliikenne reitittyy kohteeseensa lyhintd tai
nopeinta reittid ja tietoa tallentuu sattumanvaraisesti usealle palvelimelle, jotka voivat sijaita missa

tahansa maassa. Kiyttiji ei siis voi vaikuttaa sithen, mit reittid tieto kulkee tai mihin siti tallentuu. >

Tamén kategorian argumentein tiedustelulakihanketta vastustivat Internet -kéyttdjat ikuisesti - IKI ry,
Liikenne- ja viestintdministerid, Vasemmistoliitto, Vihred Liitto, Piraattipuolue, Fujitsu Finland Oy

ja CSC - Tieteen tietotekniikan keskus Oy.

Nykyiset tiedonhankintakeinot riittavii

Kuudennessa ylikésitekategoriassa tiedustelulakihanketta vastustettiin silld perusteella, ettd nykyiset
poliisin ja puolustusvoimien kéytossd olevat salaiset tiedonhankintakeinot katsottiin olevan riittavia
niille madréttyjen tehtdvien suorittamiseksi, eiké tietoliikennetiedustelulle ndin ollen ole tarvetta.

Téhén kategoriaan sijoittui seitsemin (osuus 15,9 %) lausunnonantajan lausuntoa.

Ainoana lausunnonantajista BaseN Oy perusteli nikemystéddn tissd kategoriassa tarkemmin. Heidén
nikemyksen mukaan wuusille tietoliitkennetiedusteluvaltuuksille ei ole tarvetta, koska
“digitalisoituneesta ympdristostimme voidaan jo tdilld hetkelldi muodostaa tosiaikainen ja
kokonaisvaltainen tilannekuva ilman yksityisyyden suojan heikennyksid, tukeutuen litkennevirtojen ja

poikkeaminen jatkuvaan analyysiin® >

228 Tiedonhankintalakitydryhmén mietintd 2015, s. 70.
229 Liikenne- ja viestintiministerid, eridivd mielipide, s. 1.
230 Ibid, s. 6.

231 BaseN Oy, lausunto s. 2.
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Tamin kategorian argumentein tiedustelulakihanketta vastustivat Internet -kayttdjét ikuisesti - IKI ry,
Liikenne- ja viestintdministerid, Vasemmistoliitto, Vihred Liitto, Piraattipuolue, Fujitsu Finland Oy

ja BaseN Oy.

Toimivaltuuksien lakisidonnaisuus

Seitseminteen vastustavien lausuntojen kategoriaan sijoittui vain kolme lausunnonantajan
vastustavaa ilmausta (osuus 6,8 %). Niiden teemana oli, ettd viranomaisten toimivaltuuksien on
perustuttava niiden lakisééteisiin tehtéviin, eikd “tiedustelua” tai “uhkien torjuntaa” ole lailla saddetty
puolustusvoimien tai poliisin tehtdviksi. Viranomaisten toimivaltuuksien on perustuttava vain ja
ainoastaan niiden lakisditeisiin tehtiviin.?*> Titd teemaa kiytti lausunnossaan Liikenne- ja

viestintdministerid, jonka lausuntoon yhtyi kaksi muuta lausunnonantajaa.

Vastustavien argumenttien jakaantuminen seuraavassa kaaviossa 7. esitettynd ilmausten lukuméérien

mukaan ja niiden jakaantuminen prosentuaalisesti eri kategorioiden kesken.

Kaavio 7.

Vastustavien argumenttien kategoriat
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7.4 Lausunnoissa esiintyvit huomioon otettavat perus- ja
ihmisoikeuskysymykset

Téassd kappaleessa késittelen lausunnoissa esitettyjd perus- ja ihmisoikeuskysymyksid, jotka tulisi

lausunnonantajien mielestd huomioida tiedustelulakihankkeessa. Perus- ja ihmisoikeuskysymyksini

kisittelin kaikkia lausunnoissa esiintyneitd ilmaisuja, joissa mainittiin jokin perusoikeus (esim.

yksityisyyden suoja tai ldhdesuoja) tai joissa sen sisdltd viittasi perus- tai ihmisoikeuksiin tavalla tai

toisella. Erilaisia vaatimuksia, huomioita ja kannanottoja perusoikeuskysymyksistd ovat esittédneet

232 Liikenne- ja viestintdministerio, eridvd mielipide, s. 7 — 10.
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niin lakihanketta vastustavat kuin sitd puoltavatkin tahot, kuten myos ne, jotka eivét ole ottaneet
kantaa puolesta tai vastaan. Pédasiallisesti ndiden oikeuksien toteutumiseksi esitetyt vaatimukset,

huomiot ja kannanotot liittyvét mietinndssé esitettyyn tietoliikennetiedustelun toteuttamiseen.

Naitd kaikkia lausunnoissa esiintyvid perus- ja ihmisoikeuskysymyksid kisitelldén téssd samassa
luvussa tekeméttd eroa mitd kantaa lausunnonantajat edustivat. Tdssd yhteydessd argumenttien
jaottelu puolesta tai vastaan ei ole tarkoituksenmukaista, koska lakihanketta puoltavat tai vastustavat
tahot ovat kéayttineet samoja argumentteja huolimatta siitdi mikd on heiddn kanta

tietoliitkennetiedustelusta tai lakihankkeesta kokonaisuutena.

Yhtend tdmin tutkimuksen tarkoituksista oli selvittdd mitkd ovat niitd perus- ja
ihmisoikeuskysymyksié, joita lausunnoissa tuodaan esiin ja mité perusoikeuksia mietinndssa esitetyt

tiedustelutoimet rajoittaisi tai vaarantaisi niiden toteutumista.

72:sta annetusta lausunnosta S51:ssd kasiteltiin tavalla tai toisella (70,83 %) perus- ja
ihmisoikeuskysymyksié, mika osaltaan kertoo tiedustelulakihankkeen olevan perusoikeuksien osalta

sensitiivinen.

Annettujen lausuntojen perusteella ehdotettujen tiedustelukeinojen vaarantamat keskeisimmiit
perusoikeudet ovat yksityiseldimidn suoja ja luottamuksellisen viestin salaisuuden suoja.
Tiedustelulakihankkeen perusoikeuskysymyksid kisittelevistd 51:std lausunnosta 33:ssa (64,71 %)
katsottiin olevan vaikutuksia yksityiselamén suojan toteutumiseen tai se ainakin tulee ottaa huomioon
lakia sdddettdessd. 26:ssa lausunnossa (50,98 %) lakihankkeella katsottiin olevan vaikutuksia
luottamuksellisen viestin salaisuuden suojan toteutumiseen tai se ainakin tulee ottaa huomioon lakia
saddettdessd. Muita huomioonotettavaksi vaadittuja perusoikeuksia lausunnoissa olivat
henkildtietojen suoja (25,49 %), sananvapaus (11,76 %) ja ldhdesuoja (9,80 %) sekd omaisuuden
suoja (3,92 %).

Puhuttaessa yksityiseldmén suojasta lausunnoissa kdytettiin sen késitettd epitarkasti. Pddasiassa
niissd puhuttiin oikeudesta yksityisyyteen tai kdytettiin termid “yksityisyyden suoja”. Yksityisyyden
suojasta puhuttaessa tarkoitetaan usein jossain mairin suppeampaa késitettd kuin yksityiseldmén

suoja. Se sisdltyy kuitenkin osana laajempaan yksityiselimin suoja  kisitteeseen.?*?

233 Nieminen 1999, s. 112 —113.
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Luottamuksellisen viestin salaisuuden suojan osalta vastaavaa epdtarkkuutta ei lausunnoissa

esiintynyt.

Edelld mainittujen perusoikeuksien lisdksi lausunnoissa mainittiin lisdksi yksittdisind mainintoina
oikeus turvallisuuteen (PL 7 §) ja perusoikeuksien turvaaminen (PL 22 §). Perustuslain 22 §:ssd on
julkiselle vallalle sdéddetty velvollisuus perusoikeuksien toteutumisesta. Yksityiselimédn suojan
takaamiseksi valtion on itse pidattidydyttidvé loukkaamasta kansalaisten yksityiseldmad, lisdksi siltd
edellytetin aktiivisia toimia yksityiselimin suojaamiseksi toisen yksildiden loukkauksia vastaan.?**
Yhteiskunnan peruspalvelujen ja -toimintojen digitalisoituessa viranomaisten on turvattava mm.
tietoturvatoimenpiteilld tietojdrjestelmien toimivuus PL 22 §:44n perustuen, joka saattaa johtaa

ristiriitaan, jonkin toisen perusoikeuden kanssa.**

PL 22 §:34n liittyy myOs suojelupoliisin lausunnossaan mainitsema valtion velvoite huolehtia
“kansalaistensa turvallisuudesta”®®, toisin sanoen jokaisen oikeudesta henkilokohtaiseen
turvallisuuteen. SUPO ei suoraan mainitse yksilon oikeutta turvallisuuteen perusoikeutena, josta on
sdddetty PL 7 §:ssd. Mutta viittaamisen kansalaisten turvallisuuteen huomioonotettavana valtion
velvoitteena, voidaan ajatella tarkoitetun tdssd yhteydessd turvallisuutta jokaiselle kuuluvana
perusoikeutena. Laajemmin ajateltuna SUPO:n argumentin ajatuksena lienee se, ettd yleisen
turvallisuuden takaamisen epdonnistuminen saattaa johtaa yksilon oikeuden laiminlydmiseen. SUPO
ei kuitenkaan vetoa luottamuksellisen viestin suojan rajoittamisen perusteena PL 22 §in

velvoitteeseen eikd PL 7 §:n perusoikeuteen, vaan laissa maidrittelemdttoméadn kansalliseen

turvallisuuteen.

7.4.1 Perusoikeuksien yleiset rajoitusedellytykset teemoina

Lausuntojen perus- ja ihmisoikeuksia koskevista argumenteista erottui selvdsti niiden sisdllon

perusteella viisi teemaa, jotka ovat yhdenmukaisia yleisten rajoitusedellytyksien kanssa.

Teema l Teema 2 Teema 3 Teema 4 Teema 5
Suhteellisuus- ja Ydinalueen Tasmallisyys- ja lhmisoikeus- Hyvaksyttava
valttamattomyys koskemattomuus tarkkarajaisuus velvoitteiden tarkoitus

noudattaminen

234 Liikenne- ja viestintiministerid, eridvd mielipide s. 20.
235 Voutilainen, lausunto s. 2.
236 Suojelupoliisi, lausunto s. 2.
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Suhteellisuus- ja vélttimattomyysvaatimus

Arvioitaessa  suhteellisuusvaatimuksen toteutumista Viljasen mukaan punninta tehdddn
perusoikeuden takaamien intressien ja perusoikeuden rajoittamisen taustalla olevien intressien vililla.
Asetelmassa ovat vastakkain siis rajoitettavaan yksilon perusoikeuteen kytkeytyvéd intressi ja
perusoikeuden rajoittamiseen oikeuttava intressi eli hyviksyttivi rajoitusperuste.?’

Perusoikeuskysymyksid kisittelevistd 51:std lausunnosta 25:ssd (49,02 %) esitettiin vaatimus
suhteellisuusvaatimuksen =~ huomioonottamisesta  sdddettdessd  tiedustelulaeista. ~ Vaatimus
suhteellisuusvaatimuksen toteutumisen ja tdyttymisen arvioinnin suorittamisesta esitettiin
lausunnoissa kayttdmalld esimerkiksi ilmaisuja oikeasuhtaisuusvaatimus, suhteellisuusperiaate,
oikeasuhtainen, suhteeton, tasapaino. Lausunnoissa selkeimmin suhteellisuusvaatimuksen

huomioonottamisen esittdd professori Scheinin seuraavassa:

“Perus- tai ihmisoikeuteen kohdistuvan rajoituksen on oltava oikeasuhtainen
verrattuna siihen hyotyyn, mikd toimenpiteelld saavutetaan sen perusteena kdytetyn
hyviksyttivin tarkoitusperdn toteuttamiseksi. Vain hyvdksyttivin tarkoitusperdn
toteuttamiseksi vdlttamdton ja tehokas keino voi olla oikeasuhtainen siitd seuraavaan

perusoikeusrajoitukseen verrattuna”. >3

Suojelupoliisi on my0s ilmaissut suhteellisuusvaatimuksen huomioonottamisen lausunnossaan hyvin
selkedsti. Suojelupoliisin mukaan luottamuksellisen viestin suojaa voidaan rajoittaa kansallisen

turvallisuuden nimissd yhteiskunnallisesti hyvéksyttidvélld ja tasapainoisella tavalla, sitéd

rajoitettaisiin vain mahdollisimman véhin ja sen verran kuin on vilttimétonta. >

Implisiittisesti suhteellisuusvaatimuksen huomioiminen ilmaistaan esimerkiksi Prof-Tel Oy:n ja
Cinia Group Oy:n lausunnoissa:

“Toisaalta nyt kyseessd olevan tiedustelulainsddddnnon kehittdmisen tavoitteet sekd
toisaalta ihmisoikeussopimusten ja perusoikeuksien, tavoitteet eivdt ldhtokohtaisesti
ole ristiriidassa keskendicin. Molempien tavoitteet voidaan sovittaa tukemaan

toisiaan” *?"

"Yksityisyyden suojan rinnalla myos turvallisuus on néihtdvd perusoikeutena, ndiden

molempien oikeuksien toteutuminen tulee olla tasapainossa tulevassa

tiedustelulainsddddnnossda”. >

237 Viljanen 2001, s. 210 — 211.
238 Scheinin, lausunto, s. 2, 11.
239 Suojelupoliisi, lausunto s. 2.
240 Prof-Tel Oy, lausunto, s. 5.

241 Cinia Group Oy, lausunto s. 1.
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Suhteellisuusvaatimuksen toteutumisen punninta-arviossa vastakkain olivat luottamuksellisen viestin
salaisuuden suojan intressi ja sen hyvéksyttdvia rajoittamista perustelevat intressit, joita lausunnoissa
kuvattiin muun muassa seuraavilla ilmaisuilla; kansallinen turvallisuus, turvallisuuden takaamiseksi
vaadittavan tiedonsaantitarve, kansalaisten ja yhteiskunnan turvallisuus, turvallisuus perusoikeutena

ja turvallisuushyoty.

Vain neljdssd suhteellisuusvaatimusta koskevassa lausunnossa arvioitiin vastakkain asettuvien
intressien painoarvoa. Niissd kaikissa kyseenalaistettiin rajoitusperusteena olevan intressin
painoarvo. Perusteellisimman arvion esitti professori Scheinin, joka kyseenalaisti elektronisen
“verkkovalvonnan” hyddyn esimerkiksi terrorismin torjunnassa ja sen tehokkuuden ja
kustannustehokkuuden johtamansa SURVEILLE —tutkimushankkeen tutkimustuloksiin perustuen.
Tutkimushankkeen lopputuloksen mukaan tyoryhmédn mietinndssd hahmotellun kaltainen
tietolitkennetiedustelu saisi aikaan varsin vaatimatonta hydtyd potentiaalisten terroristien
paljastamisessa, samalla kun sen negatiiviset vaikutukset perusoikeuksiin olisivat niin huomattavia,

ettei suuremmatkaan hyddyt voisi siti oikeuttaa.’*?

Kahdessa muussa lausunnossa myds Kkyseenalaistettiin tietoliikennetiedustelun tuottama
turvallisuushydty vedoten siihen, ettei sen tuottamia tuloksia tai hyotyjé ole esitetty lainkaan tai niitd
ei ole riittivisti.?*® Lisiksi yhdessd lausunnossa rajoitusperusteen painoarvo kyseenalaistettiin
vetoamalla mietinndssa esitettyjen uhkakuvien epamédriisyyteen ja, ettd “kansallisen turvallisuuden”

kisite on liian epiméirdinen voidakseen toimia perusoikeuden rajoitusperusteena.?**

Suhteellisuusvaatimus sisaltdd myos perusoikeuksien rajoituksilta vaadittavan
vdlttamdttomyysvaatimuksen eli rajoitusperusteen on oltava vilttdméton hyvéksyttavin tarkoituksen
saavuttamiseksi. Perusoikeutta rajoittavan sdéntelyn on oltava vilttdiméatontd, joka tarkoittaa sité, ettei
kéaytettdavissd ole muuta vastaavaan tehokkuuteen yltavda vaihtoehtoehtoista keinoa, joka rajoittaisi
perusoikeutta vihemmén verrattuna valittuun keinoon tai ei rajoittaisi sitd lainkaan.?** Kyse on siis
perusoikeusrajoitusten minimoinnista, kdsilld olevien vaihtoehtojen valinnassa ja vaihtoehtojen

tehokkuuden arvioinnista.

Vilttamattomyysvaatimuksen huomioonottamista vaadittiin 11:sta (19,61 %) lausunnossa, joissa

kisiteltiin tiedustelulakihankkeeseen liittyvid perusoikeuskysymyksia.

242 Scheinin, lausunto s. 6 — 11.

243 Electronic Frontier Finland - Effi ry, lausunto s. 3. Voutilainen, lausunto s. 4.
24 Piraattipuolue, lausunto s.

245 Viljanen 2001, s. 205 — 206, 212.
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Tietoliikennetiedustelun valttdmattomyyttd perusteellisimmin arvio lausunnossaan professori
Scheinin. Héanen mukaan vain tosiasiallisesti tehokas perusoikeusrajoitus voi olla vilttamaton.
Perusoikeutta rajoittavaa toimintaa ei voida pitdd olla valttaimattomind, jollei se ole tehokasta,
mukaan lukien kustannustehokasta. Scheinin mukaan elektronisen massavalvonnan tehokkuudesta ei
ole esitetty luotettavaa eika riittdvad ndyttda sitd harjoittavien tiedusteluorganisaatioiden taholta. Ndin
ollen massavalvonnan tehokkuus onkin erittdin kiistanalainen kysymys. Hén osoittaa

246 Scheinin nidkee massavalvonnassa

massavalvonnan tehottomuuden kolmella perustelulinjalla
olevan resurssien kohdentamisen ongelma, eli voimavaroja kdytetdan lisdtiedon hankintaan, vaikka
painopisteen tulisi olla jo tiedossa olevien potentiaalisten tekijoiden seurannassa ja heidén

mahdollisten tekojen estimisessd.?*’

Vilttimittomyysvaatimuksen huomioonottamisen yhteydessd useimmissa sitd koskevissa
lausunnoissa mietintdd kritisoidaan siitd, ettei tietoliikennetiedustelun tarpeellisuutta, kdyttokohteita
ja erityisesti sen tehokkuutta ole kuvattu riittdvédn tarkasti, minkd vuoksi jdd epéselviksi, onko sen

keinoin perusoikeuksiin puuttuminen todellakin vélttiméatonta.

Vilttamattomyysvaatimukseen liittyy myos liikkenne- ja viestintdministerion esittdimid huomio
tyoryhmin tapaan kisitelld tietoyhteiskuntakaaren 272 §:48 verkkovalvonnan yhteydessa.
Tietoyhteiskuntakaaren 272 § mahdollistaa tietoliikkenteen seulonnan, jotta voidaan huolehtia
tietoturvasta. Tdmé seulonta rinnastetaan mietinndssd ministerion mukaan tarkoitushakuisesti ja
harhaanjohtavasti verkkovalvontaan. Se, ettd tietoyhteiskuntakaaren 272 §:mn tietoliikenteen
seulontatoimenpiteet ovat teknisesti ldhelld verkkovalvonnan toimenpiteitd, ei anna perustetta
verkkovalvonnan vertaamiseen tietoyhteiskuntakaaren mahdollistamiin toimiin ja ndin ollen
verkkovalvonnasta sddtdmiseen. Tietoyhteiskuntakaaren 272 §:n tarkoituksena on nimenomaisesti
edistdd luottamuksellisen viestinndn suojan toteutumista. Sen sijaan verkkovalvontaa koskevaa
sadntelyd ei ministerion mukaan voida perustella luottamuksellisen viestinndn suojaamisella, eikd
siind toteutettaisi sellaista sdéntelyd, joka olisi perusoikeuden toteutumisen kannalta vdlttamdtonta.

Sen tarkoitus on piinvastaisesti tiedon luottamuksellisuuden murtaminen. >#®

246 1, Taloudelliset ja henkildstovaikutukset ovat selvittimittd, 2. SURVEILLE -tutkimushankkeen tulokset, 3.
Oletettuihin todennékdisyyksiin perustuva ajatuskoe.

247 Scheinin, lausunto s. 5, 11.

248 Liikenne- ja viestintiministerid, eridivd mielipide s.20.
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Perusoikeuden ydinalueen koskemattomuus

Lausunnoissa todettiin, ettd tietoliikennetiedustelulla hankittaisiin tietoja yksityisyyden suojan ja
luottamuksellisen viestin salaisuuden suojan ydinalueeseen kuuluvasta viestin sisdllosti ja viestinnidn

tunnistamistiedoista.

Perusoikeuskysymyksii késittelevisti lausunnoista 12:ssa (23,53 %) néhtiin tietoliikennetiedustelun
keinot perustuslain vastaisina, koska tiedustelun kohdistuessa viestinndn sisdltoon, loukataan
yksityisyyden ja luottamuksellisen viestin salaisuuden suojan ydinaluetta. Lisdksi perusoikeuden
ydinalueen koskemattomuuteen liittyvissd argumenteissa tuotiin esille ndkemys, ettd perinteinen
kisitys luottamuksellisen viestin sisdllon ja tunnistamistietojen vélisestd kategorisesta jaosta suojan
ydin- ja reuna-alueeseen ei aina ole perusteltua, vaan huomiota olisi kiinnitettdvd myds rajoituksen

merkittdvyyteen ja, ettd perusoikeusrajoituksen astetta on syyté arvioida kokonaisuutena.

Toisin sanoen yksityisyyden suoja ei lausunnonantajien mukaan valttdmaitta rajoitu ainoastaan viestin
sisdltoon ja ettd myOs viestin tunnistetiedot voivat kuulua suojan piiriin. Tunnistamistietojen
kerddmistd ja tallentamista seké niiden yhdistdmistd muihin kdytettivissa oleviin viestinnén tietoihin,
ei voida endd pitdd vain perusoikeussuojan reuna-alueelle kohdistuvana sallittuna perusoikeuden

rajoittamisena.’*’

Tétd argumenttia perusteltiin perustuslakivaliokunnan tietoyhteiskuntakaarta koskevalla lausunnolla,
jossa on lausunnonantajien mukaan viitteitd tulkintakdytdnndn muutoksesta. Tulkintakdytdnnon
muutos voi johtaa ministerion mukaan siihen, ettd perustuslakivaliokunta voi tulevaisuudessa ottaa
sellaisen kannan, ettd myos tunnistamistiedoille on annettava viestinnin siséltdd vastaava suoja,
mikili perusoikeuden rajoitus arvioidaan merkittiviksi.>>® Toisena perusteena kiytettiin EU-
tuomioistuimen ratkaisua koskien ns. Data Retention —direktiivid, jota tuomioistuin piti
perusoikeuksia loukkaavana pédteméttomané. Direktiivin patemittoméksi julistamisesta huolimatta
tuomioistuin kuitenkin katsoi, ettei direktiivi loukannut yksityisyyden suojan ja tietosuojan
ydinsisdltod, koska sen méadrdykset rajoittuivat vain tunnistamistietoihin. Téstd huolimatta
tuomioistuin kuitenkin katsoi kyseessé olleen erittdin vakava puuttuminen yksityisyyden suojaan ja

tietosuojaan perusoikeuksina ja vahvisti niiden loukkauksen.?>!

249 Liikenne- ja viestintdministerio, eridvd mielipide s. 17.
250 Ibid, s. 17.
231 Scheinin, lausunto s. 3.
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Viestinndn tunnistamistietoihin kohdistuvan tiedustelun osalta sallivamman kannan otti Suomen
Asianajajaliitto, jonka mukaan suhteellisuusperiaatteen puitteissa viestintddn kohdistuva valvonta
tulisi ensisijaisesti toteuttaa tietoliikenteen tunnistamistietoihin perustuvien toimien avulla.
Tunnistamistietojen valvonta automaattisesti toteutettuna, soveltuvin osin tietoyhteiskuntakaaressa
luotuja oikeuksia noudattaen, Asianajajaliiton ndkemyksen mukaan minimoisi yksityisyyden suojaan

puuttumista.?>?

Rajoitusedellytyksen tismaéllisyys- ja tarkkarajaisuusvaatimus

Téasmillisyys ja tarkkarajaisuusvaatimuksen toteutumisen ydinajatuksena on, ettd rajoituksen
keskeisen sisdllon tulee ilmeté itse laista, eikd sitd saa jattdd alemmanasteisen normin antajan tai lain

soveltajan harkinnan varaan.?>?

Vaatimus perusoikeuksia rajoittavien tiedustelutoimien tdsméllisyydestd ja tarkkarajaisuudesta
ilmaistiin lausunnoissa hyvin vaihtelevasti. Perusoikeuskysymyksié késittelevistd lausunnoista 18:ssa
(35,29 %) vaadittiin tdsmaéllisyys- ja tarkkarajaisuusvaatimuksen huomioonottamista ja pddasiassa

vaatimus yhdistettiin mietinndssa esitettyyn tietolitkennetiedustelun siéntelyyn.

Microsoftin lausunnossa tdméan rajoitusedellytyksen toteutumista vaadittiin niin, ettd viranomaisten
toimivalta internetin kdyttdjien tietojen kerddmiseen tulee olla lailla sdddettyd ja rajoitettua sekd
tietojen keruun tulee tapahtua vain tarkoin rajatuissa olosuhteissa.>>* Oikeuskanslerinviraston
mukaan “yksityiseldmdn suojan nédkokulmasta keskeistd olisi, kuinka tasmdllisid ja tarkkarajaisia
tietoliikennetiedustelulla saatavien tietojen seulonnassa kdytettdvit hakuehdot kdytinnéssd olisivat

uhkien torjunnan osalta” *>°

Viestintdvirasto edellyttdd kansallinen turvallisuuden ja siti uhkaavien uhkien méadrittelemista
tiedustelulaissa mahdollisimman selkedsti, tarkasti ja suppeasti, koska niitd kéytettdisiin

tietoliikennetiedustelun automaattisen seulonnan hakuehtoina.?>® Kansallisen turvallisuuden 16yhén

252 Suomen Asianajajaliitto, lausunto s. 4.
233 Viljanen 2001, s. 116.

254 Microsoft Oy, lausunto s. 4.

255 Oikeuskanslerinvirasto, lausunto s. 3.
236 Viestintivirasto, lausunto s. 3
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maédritelmédn soveltumattomuuteen rajoitusperusteena ja sitd uhkaaviin epdmadréisiin uhkiin vedotaan

myds muissa lausunnoissa.>’

Ei pelkéstddn tietoliikennetiedusteluun liittyen, mutta myds laajemmin ajateltuna tiedustelua
koskevan sddntelyn tulee olla tdsméllisti ja tarkkarajaista, lisdksi tiedusteluun liittyvit kdsitteet tulee
yksiloidd riittdvan tarkasti. Poliisihallitus vaatii lausunnossaan, ettd yksityisyyden suojan
turvaamiseksi tiedustelutoiminnalle on asetettava selkedsti ymmarrettdvissd olevat rajat, koska
tiedustelutiedon hankinta ajoittuu yleensd tilanteeseen, jossa ei vield ole perusteltua epdilyé

kenenkiin syyllistymisesti tiettyyn rikokseen.?®

Lausunnoissa esitetyt tdsméllisyys- ja tarkkarajaisuusvaatimukset kohdistuvat erilaisiin kohteisiin.
Osassa lausunnoista tdsmillistd ja tarkkarajaista sddntelyd vaadittiin tietoliikennetiedustelun
tiedonkeruun olosuhteilta ja siind kdytettdviltd hakuehdoilta. Joissakin vaatimus taasen kohdistui
tiedustelun kisitteisiin ja kansallinen turvallisuuden sekd uhkien méérittelyyn. Riippumatta
vaatimuksen kohteesta, kaikkien ilmaukset voitaneen yhdistad ajatukseen siité, ettd laista on riittdvin
selvésti kédytdvd ilmi, ne olosuhteet ja edellytykset, joiden toteutuessa henkild voi joutua

viranomaisten toteuttaman elektronisen tarkkailun tai muiden tiedustelutoimien kohteeksi.>>°

Thmisoikeusvelvoitteiden noudattaminen

Téhén kategoriaan sijoitin kaikki argumentit, jotka liittyvit ihmisoikeusvelvoitteiden noudattamiseen
ja joissa mainittiin kansainviliset thmisoikeussopimukset, Euroopan ihmisoikeustuomioistuimen ja
EU-tuomioistuimen kaytdntd sekd EU:n ja YK:n toimielinten paédtokset. [hmisoikeusvelvoitteita
kdytettiin argumenttina  18:ssa (35,29 %) lausunnossa, joissa kdsiteltiin perus- ja
thmisoikeuskysymyksid. Ihmisoikeusvelvoitteiden huomioonottamisen vaatimus liittyi kaikissa em.

lausunnoissa nimenomaan tietoliikennetiedusteluun.

Viljasen mukaan ihmisoikeusvelvoitteiden noudattamisen vaatimus tarkoittaa sité, ettd niitd koskevat
rajoitukset eivit saa olla ristiriidassa Suomea velvoittavien kansainvilisten ithmisoikeussopimusten
kanssa.?®® Tdmin kategorian osalta on huomionarvoista se, etti osassa lausunnoista ei néhty olevan
ristiriitaa  ihmisoikeusvelvoitteiden kanssa. Suomen Asianajajaliitto, oikeusministerid ja

suojelupoliisi katsoivat lausunnoissaan Euroopan ihmisoikeustuomioistuimen oikeuskédytdnnon

257 Piraattipuolue, lausunto s. 3. Vasemmistoliitto, lausunto s. 2.
238 Poliisihallitus, lausunto s. 2.

259 Tiedonhankintalakityéryhmén mietintd, s. 64.

260 Viljanen 2001, s. 37 — 38.
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hyvédksyvian verkkovalvonnan, jos sitd suoritetaan “muun muassa kansallisen ja yleisen
turvallisuuden intresseissd ja toiminnan ollessa riittiiviin oikeudellisen séicintelyn alaista” >

Kuitenkin yleisin tdhén kategoriaan sijoittuvista argumenteista (7 kpl) késitteli Euroopan Unionin
tuomioistuimen ratkaisua, jolla ns. Data Retention —direktiivi julistettiin perusoikeuksia loukkaavana
piteméttomiksi.’®® Direktiivin pétemittomiksi julistamisesta huolimatta tuomioistuin kuitenkin
katsoi, ettei direktiivi loukannut yksityisyyden suojan ja tietosuojan ydinsisdltod, koska sen
madrdykset rajoittuivat vain tunnistamistietoihin. Tdstd huolimatta tuomioistuin kuitenkin katsoi
kyseessd olleen erittdin vakava puuttuminen yksityisyyden suojaan ja tietosuojaan perusoikeuksina
ja vahvisti niiden loukkauksen.?®® Lavapuron mukaan timid EUT:n ratkaisu on tilli hetkelld
auktoritatiivisin tulkintakannanotto sithen millaisia rajoituksia yksityiselimidn suoja asettaa
luottamuksellisten viestien kohdentamattomalle massavalvonnalle. Data Retention —tuomion
perusteella professori Lavapuro pitdd tietoliikennetiedustelua ehdotetulla tavalla toteutettuna em.
ratkaisun vastaisena, koska siind automaattiset hakuehdot kohdistuvat ennalta rajoittamattomaan

joukkoon yksityistd viestintdd, eivdtkd hakuehdot lainkaan rajaa niitd olosuhteita ja edellytyksid,

joissa kansalaiset voivat joutua salaisesti toteutettavan tarkkailun kohteeksi.***

Edelld mainittujen kantojen véliin sijoittuu muissa lausunnoissa esiin tuotu velvoite noudattaa
kansainvilisid ihmisoikeusvelvoitteita yleisesti. Vaikka Euroopan ihmisoikeustuomioistuin on
sallinut tietynasteisen verkkovalvonnan kansallisen turvallisuuden nimissé, ei sitd Piraattipuolueen

mukaan kuitenkaan voida pitéd suositeltavana.®®

Hyviksyttivyysvaatimus

Perusoikeuskysymyksid kasittelevistd lausunnoista 11:ssd (35,29 %) vaadittiin, ettd perusoikeutta

rajoittavalta perusteelta on edellytettava hyviksyttavaa tarkoitusta.

Kuten Scheinin lausunnossaan toteaa perustuslain 10.3 §:ssi yksityiseldmin suojan hyvéksyttaviné
rajoitusperusteina kotirauhan piirissd mainitaan vain perusoikeuksien turvaaminen ja rikosten
selvittiminen. Saman lainkohdan mukaan luottamuksellisen viestin salaisuutta saadaan

hyvéksyttévésti rajoittaa vain yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien

261 Suomen Asianajajaliitto, lausunto, s. 3.

262 Ratkaisussa yhdistetty asiat C-293/12 ja C594/12, Lavapuro kiyttdd ratkaisusta nimed Digital Rights Ireland —
tuomio.

263 Scheinin, lausunto s. 3.

264 Lavapuro, lausunto s. 1 ja 5.

265 Piraattipuolue, lausunto, s. 2.
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rikosten tutkinnassa, oikeudenkdynnissd ja turvallisuustarkastuksessa sekd vapaudenmenetyksen

aikana.?®¢

Oikeusministerion mukaan PL 10 §:mn 3 momentissa sdddetyt perusteet luottamuksellisen viestin
suojan rajoittamiselle on tarkoitettu tyhjentdviksi, eikd perustuslaki siten tunnista viestin salaisuuden
mahdollisena rajoitusperusteena kansallista turvallisuutta.?®’ Samoilla linjoilla lausunnossaan oli
my0s litkenne- ja viestintdministerid, joka totesi, “ettei kansallista turvallisuutta ole mainittu
perustuslain  10.3 §:ssd perusteena rajoittaa viestinndn luottamuksellisuutta”. Puuttuvan
hyvéksyttdvin tarkoitusperdn argumenttia litkenne- ja viestintdministerid vahvistaa vetoamalla
sithen, ettd Euroopan parlamentin nikemyksen mukaan edes terrorismin torjunta ei voi oikeuttaa
kohdentamattomia ja salaisia laajamittaisen valvonnan ohjelmia, ja ettd tdllaiset ohjelmat ovat

ongelmallisia EU:n perusoikeuksien nikdkulmasta.?®

Samaan seikkaan kiinnittdd lausunnossaan huomiota professori Lavapuro toteamalla, ettd ehdotetun
kaltaiset tiedusteluvaltuudet eivdit mahdu PL 10 §:n 3 momentin rajoitusedellytysten sisdén. Lavapuro
lisdd vield, ettd valtiosddntdoikeudelliset ongelmat eivit valttdmattd poistuisi edes poistamalla nyt
ongelmia aiheuttavat lakivaraukset tai lisddmadlla PL 10 §:88n rajoitusperusteeksi kansallinen
turvallisuus. Hanen mukaan pelkéstién hyvaksyttdvén rajoitusperusteen késilld olo ei riitd, vaan myds
yleisten rajoitusedellytysten on tdytyttivi.”®® Edelld oleviin ndkemyksiin yhtyy myos professori
Scheinin, jonka mukaan mietinndssé esitetyt tarkoitusperét tiedustelulle ”ovat varsin kaukana PL 10

§:n 3 momentin sanamuodosta” *"°

8 Johtopaatokset

Turvallisuuden takaamiseksi yhteiskuntamme on kyettdva torjumaan erilaisia uhkia, néin ollen on
selvad, ettd tiedustelulakeja puollettiin juuri uhkiin vetoamalla. Lausunnoista 46:ssa puollettiin
tiedustelulakeja ja niistd 22 lausunnonantajaa kéytti pontenaan muun muassa erilaisia uhkia.
Varsinkin terrorismi, vakoilu ja kyberhyokkdysten nousivat esiin merkittdvimpind uhkina, jotka
heikentdvit kansallista turvallisuutta, tdmd nékyikin selvésti noissa 22:ssa lausunnossa, joissa em.

uhkia kéytettiin perusteena 30 kertaa.

266 Scheinin, lausunto s. 4.

267 Oikeusministerid, lausunto s. 2.

268 Liikenne- ja viestintiministerid, eridvi mielipide, s. 5, 16.
269 Lavapuro, lausunto s. 9 — 10.

270 Scheinin, lausunto s. 4.
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Vastustavien lausuntojen osalta miirillisesti suurimmiksi (27,7 %)?’' kategorioiksi nousseiden
tietolitkennetiedustelun tehottomuusvéitteen ja sen kohdentamattomuuden (18,2 %) voidaan
mielestéini perusoikeuskysymysten osalta yhdistdd suhteellisuus- ja vilttamattomyysvaatimukseen
sekd hyviksyttdvyysvaatimukseen. Kohdentamaton massavalvonta olisi suhteeton keino
oikeuttamaan perusoikeuksien rajoittamista. Vain tehokas perusoikeusrajoitus voidaan katsoa
valttamattomaksi, eikd tietoliikennetiedustelun tehokuutta ole voitu osoittaa. Kohdentamattomana
massavalvontana toteutettu tietoliikennetiedustelu terrorismin torjunnan tarkoituksessa ja kansallisen

turvallisuuden nimissé eivét ole hyvéksyttévid perusteita rajoittaa yksityiseldmén suojaa.

Koska tietolitkennetiedustelun tehokkuudesta ei ole esitetty kiistattomia eikd riittdvid tuloksia tai
hy6tyjd, on helppo yhtyd professori Scheinin’in ndkemykseen, ettd “vain tosiasiallisesti tehokas
perusoikeusrajoitus voi olla vilttamdton, ja ettd vain tehokas keino voi olla oikeasuhtainen siitd

seuraavan perusoikeusrajoitukseen verrattuna”.*"*

Mietinndstd ja annetuista lausunnoista esiin tulleena kiistattomana tosiseikkana voidaan todeta,
esitetyistd uusista tiedustelumenetelmistd yksilon perus- ja ihmisoikeuksiin vaikuttaisi eniten
tietoliikennetiedustelun  toimenpiteet, jotka toteutuessaan loukkaisivat ja  rajoittaisivat

luottamuksellisen viestin ja yksityisyyden suojaa.

Koska mietinndssd esitetylld tietoliikennetiedustelulla puututtaisiin luottamuksellisen viestin
salaisuuteen ja yksityisyyden suojaan, tulee tiedustelulakeja sdddettdessda huomioida, ettd nditad
oikeuksia koskevissa lakivarauksissa on tyhjentdvésti mainittu ne hyviksyttavissd olevat perusteet,
joilla niitd oikeuksia voidaan rajoittaa. Mikéli lainsddddnndlld halutaan puuttua luottamuksellisen
viestin salaisuuteen tai yksityisyyden suojaan, ainoastaan sellaiset intressit, jotka kuuluvat ndissé
lakivarauksissa mainittujen intressien turvaamisen piiriin, voivat tulla kyseeseen hyvéksyttdvind
perusteina tietoliikennetiedustelun kiytolle.?”> Perusoikeuden rajoitusperusteen hyviksyttivin
tarkoituksen suhteen perustuslaki asettaa kansainvélisiin ihmisoikeussopimusvelvoitteisiin verrattuna
tiukemmat ehdot, silld esimerkiksi Euroopan ihmisoikeussopimuksen 8 artikla sallii kansallisen

turvallisuuden mahdollisena perusteena luottamuksellisen viestin suojan rajoittamiselle.

Kansallinen turvallisuus ei sovellu luottamuksellisen viestin salaisuuden rajoitusperusteeksi, koska
hyvéksyttévit rajoitusperusteet on médritelty tyhjentdavésti PL 10 §:ssd, eikd siind mainita kansallista

turvallisuutta. Oikeusministerion asettama asiantuntijatyoryhmd selvitti luottamuksellisen viestin

21 Kts. luku 7.3 s.
272 Scheinin, lausunto s. 4 ja 11.
273 Metséranta 2015, s. 103 — 104.
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salaisuuden suojaa koskevan perustuslakisdéntelyn tarkistamista 11.10.2016 julkaistussa
mietinndssd. Tyoryhmin nikemyksen mukaan “perustuslain sanamuodon ja sen nykyisen
tulkintakdytinnon mukaan ei olisi mahdollista sddtdd sellaisista rajoituksista luottamuksellisen
viestin salaisuuteen, joiden tarkoituksena olisi laajemmalti kansallisen turvallisuuden kannalta
vdlttamdttomdn tiedon hankkiminen vakavista uhkista, erityisesti uhkiin varautumiseksi ja niiden

ennakoimiseksi sekdi valtion ylimmdn johdon pdicitoksenteon tueksi”. ™

Kuten edelld on todettu, ei luottamuksellisen viestin suojan ydinalueen maéérittely ole riidatonta,
kiistaa ja ndkemyseroja on siitd, kuuluko viestin tunnistamistiedot perusoikeuden ytimeen. Vaikka
luottamuksellisen viestin suojan ytimen sisdllosti ja tunnistamistietojen asemasta ytimessé vai reuna-
alueella ei pédstdisikddn  yhteisymmarrykseen, takaa suhteellisuusvaatimus sen, ettei
luottamuksellisen  viestin  suoja  perusoikeutena murene merkityksettoméksi. Vaatimus
perusoikeusrajoituksen merkittivyyden huomioonottamisesta ja rajoituksen asteen kokonaisarvion

tekemisestd palauttaa ydinalueen koskemattomuusvaatimuksen suhteellisuusvaatimukseen.

Koska tietoliikennetiedustelulla puututtaisiin ainakin osaltaan perusoikeuden ydinalueeseen, tulisi
“kansallinen turvallisuus” séédtdd perustuslakiin yhdeksi suojattavaksi perusoikeudeksi, jotta
padstéisiin suorittamaan perusoikeuksien kollisiotilanteen vaatima punninta niilli suojattavien

intressien valilla.

Tiedustelulakeja ja tiedustelukeinoja sdddettdessd haasteena on 10ytdd hyviksyttavissd oleva
tasapaino turvallisuuden takaamiseksi tehtdvien toimien ja perusoikeuksien toteutumisen vélilla.
Mutta miten tdhéin péistdin? Adripdiden toteuttamisvaihtoehdot ovat; rajoittamaton kaiken
tietolitkenteen valvominen ilman perusoikeussuojaa, toisena &dripddnd nykyiset salaiset
tiedonhankintakeinot. Tasapaino pitdisi 10ytdd siis ndiden vélimaastosta. Vastakkain tasapainon
Ioytdmisessd asettuu valtion kyky torjua kansallista turvallisuutta vakavasti uhkaavia toimia ja
kansalaisten perusoikeuksien toteutuminen. Arvioitaessa jonkin toimen tarpeellisuutta,
vilttdméttomyyttd ja suhteellisuutta tulisi arvioinnin osoittaa toimen olevan tehokas, eika silld ole

kielteisid vaikutuksia tai niitd on vain véhén, eikd toimelle ole olemassa muita vaihtoehtoja. Jotta

274 Oikeusministerion julkaisu 41/2016, s. 12 — 13.
275 Metsiranta 2015, s. 111,
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tietolitkennetiedustelu olisi hyvéksyttdvd keino viranomaisille turvallisuuden lisddmiseksi ja
takaamiseksi, tulisi sen olla todistettavasti tehokas, saavuttaen tuloksia, joita ei kyetd muilla keinoin

saavuttaa.

Ehdotettuja tiedustelutoimia voi hyvin verrata poliisin salaisiin tiedonhankintakeinoihin, joista
ryhdyttiin sddtdmddn toimivaltuuksia 1992 alkaen. Nykyisten voimassa olevien salaisten
tiedonhankintakeinojen toimivaltuuksien sddtiminen kesti yli 20 vuotta. Julkisessa keskustelussa
puhelin- ja telekuuntelun sallivaa lakia tietysti niin vastustettiin kuin my0s kannatettiin. Vasta-
argumenteissa sitd pidettiin tarpeettomana, alttiina vddrinkdytoksille ja perustuslaillisia oikeuksia
loukkaavana. Lain kannattajat pitivdt telekuuntelua erityisen tehokkaana keinona yhdentyvdssé
Euroopassa lisddntyvdn suunnitelmallisen, organisoituneen ja kansainvélisen rikollisuuden
tutkinnassa. Telekuuntelu rikosten selvittimiseksi mahdollistettiin Suomessa 1.6.1995 voimaan

tulleella pakkokeinolain (402/95) muutoksella.?”®

Vuosikymmenid jatkunut yhteiskunnallinen keskustelu poliisin telekuunteluoikeuksista osoittaa,
kuinka vaikeaa on perustella ja p#attdd uusista salaisista tiedonhankintatoimivaltuuksista

7 Valmisteilla olevia

vakavienkaan yhteiskuntaa uhkaavien toimien tai rikosten torjumiseksi.?’
tiedustelulakeja vastustetaan ja puolletaan hyvin samanlaisin argumentein kuin aikanaan
telekuuntelun sallivaa lakialoitetta. Mielenkiintoisena piddn havaintoani siitd, ettd kansalaiset
suhtautuvat vihemmaén kriittisesti heitd koskevien tietojen kerdémiseen, analysointiin ja kdyttoon,
kun se tapahtuu yksityisten toimijoiden (Google, Facebook, kauppaketjut) toimesta. He suhtautuvat
tillaisten tahojen tiedonkeruuseen arkipdivéisesti ja hyviksyvét sen ilman suurempaa kritiikkid. Kun

taasen tietojen kerddminen tapahtuu viranomaisten toimesta, ovat kansalaiset hyvin kriittisid ja

huolissaan yksityisyyden suojastaan ja perusoikeuksiensa loukkaamisesta.

Yhdyn niiden lausunnonantajien nikemyksiin siité, ettei perustuslain 10 §:n 3 momentin nykyinen
sanamuoto eiki sen tulkintakdyténtd anna mahdollisuutta rajoittaa lainsdddannolld luottamuksellisen
viestin salaisuutta kansallisen turvallisuuden nimissé. Mielesténi kansallinen turvallisuus voitaisiin
kuitenkin lisdtd PL 10 §:48n perustuslain vaatimana vélttdméttdoménd perusteena, jotta
luottamuksellisen viestin salaisuutta voitaisiin rajoittaa sellaisen tiedon hankkimiseksi, jolla

turvattaisiin kansallista turvallisuutta vakavilta uhkilta.

276 Hankilanoja 2014, s. 70 — 71 ja 77.
277 Hankilanoja 2014, s. 78.
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Tédmai kuitenkin edellyttdd, ettd esimerkiksi tietoliikennetiedustelun mahdollistavan lain tulee olla
riittdvan tarkkarajainen ja edellyttdvin salaisten pakkokeinojen kdyton mukaista lupamenettelyd,
riittdvid oikeussuojakeinoja tiedustelun kohteille, toiminnan harjoittavan sisdisté ja ulkoista valvontaa

sekd harjoitetun tietoliikennetiedustelun maérdsta ja tuloksista raportointia.

Kuten olen aiemminkin todennut, liittyy tiedustelutoiminnan ja —organisaatioiden akateemisen
tutkimuksen vdhyys — ainakin julkaistavan — kisittddkseni sen salaiseen ja salassa pidettdvdan
perusolemukseen. Oikeudellisen lisdtutkimuksen kohteena voisi kuitenkin jatkossa, tulla kyseeseen
esimerkiksi tiedustelun kohteeksi joutuvien oikeussuojakeinojen riittdvyyden ja tiedustelutoiminnan

valvonnan toimivuuden arviointi.
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