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Salaiseen tiedonhankintaan luetaan pakkokeinolain (806/2011) 10 luvun mukaiset salaiset
pakkokeinot seka poliisilain (872/2011) 5 luvun mukaiset salaiset tiedonhankintakeinot.
Laillisuusvalvonnalla tarkoitetaan laajasti ymmarrettyna oikeusjarjestyksen mukaisten normien
noudattamisen valvontaa. Tutkielmassa selvitetddn ensinnakin, kuinka poliisin salaiset
tiedonhankintavaltuudet ovat lisdantyneet lainsdadanndssd ja kuinka salaisen
tiedonhankinnan laillisuusvalvonta on kehittynyt. Toiseksi selvitetdan, kuinka poliisin salaisen
tiedonhankinnan laillisuusvalvonta on jarjestetty lainsdddanndssd ja kaytanndssa.
Empiirisessd osassa selvitetddn, minkalaisia valvontahavaintoja poliisin sisdisessa
valvonnassa on tehty ja missa sijaitsevat merkittdvimmat ongelmat poliisin sisdisessa
valvonnassa tarkastelujaksolla.

Yleisessa osassa menetelma on lainopillinen ja Iahteind kaytetaan oikeuskirjallisuutta ja
oikeuslahteitd. Empiirisessa osassa aineistona kaytetddn Poliisihallituksen kertomuksia
sisdministeridlle salaisen tiedonhankinnan kaytostd ja valvonnasta vuosilta 2014-2016.
Menetelmana kaytetdan sisallonanalyysia ja tarkoituksena on kuvata, missa sijaitsevat
suurimmat ongelmakohdat poliisin  salaisen tiedonhankinnan sisdisen valvonnan
toteutumisessa tarkastelujaksolla.

Poliisin salaiset tiedonhankintavaltuudet ovat 1990-luvulta alkaen tasaisesti lisaantyneet
lainsaadannossa. Laillisuusvalvontaa koskevan saantely on kuitenkin perinteisesti laahannut
jalkijunassa. Laillisuusvalvonnan ytimessd on péé&téksentekojérjestelmd, jolla tarkoitetaan
kaikkia niitd muodollisia ja aineellisia edellytyksia, joita yksittdisessa salaista tiedonhankintaa
koskevassa paatdksessa on lain mukaan noudatettava. Salaisen tiedonhankinnan laillisuuden
varmistamiseen on luotu myoGs erityisia valvontajarjestyja, jotka voidaan karkeasti jakaa
ulkoiseen valvontaan ja siséiseen valvontaan seka ennakolliseen valvontaan ja jélkikéateiseen
valvontaan. Aineiston perusteella suurimmat ongelmat sisdisessa valvonnassa liittyivat
paatoksentekojarjestelman  puutteelliseen  noudattamiseen ja normien  mukaisen
valvontamenettelyn puutteelliseen jarjestamiseen. Ongelmat poliisin sisdisessa valvonnassa
eivat ole valttdmattd lainsdadanndllisia, vaan normien kaytdnndn noudattaminen jattaa
toivomisen  varaa.  Tutkielman perusteella  poliisin  salaisen  tiedonhankinnan
laillisuusvalvontaan ja koulutukseen tulisi kohdentaa riittavasti resursseja, jotta valvonta ja
valvottava toiminta yltaisi tosiasiallisesti normien maarittamalle tasolle.
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1 JOHDANTO

1.1 Tutkimuksen tausta

Tutkimusaiheeni on poliisin salaisen tiedonhankinnan laillisuusvalvonta. Tutkimuksessa
selvitdn, kuinka poliisin salaiseen tiedonhankintaan kohdistuva laillisuusvalvonta on Suomessa
kaytdnnosséd jérjestetty ja kuinka laillisuusvalvonta on Poliisihallituksen vuosikertomusten
perusteella toteutunut. Kdisittelen my6s sitd, kuinka salaista tiedonhankintaa ja

laillisuusvalvontaa koskeva sadntely on kehittynyt suomalaisessa lainsdaddnnossa.

Salaisella tiedonhankinnalla tarkoitetaan pakkokeinolain (806/2011) 10 luvun mukaisia
rikosten esitutkinnassa kéytettdvid salaisia pakkokeinoja sekd myds poliisilain (872/2011) 5
luvun mukaisia salaisia tiedonhankintakeinoja, joita kaytetddn rikosten estdmiseen ja
paljastamiseen seké vaaran torjumiseen. Yleisimmin kiytettyjd salaisia tiedonhankintakeinoja
ovat esimerkiksi telekuuntelu ja -valvonta. Leimallista salaiselle tiedonhankinnalle on se, etté
se tapahtuu kohteeltaan salassa ja tuomioistuimen pédtokselld se voi jaddd lopullisestikin

salaiseksi.!

Poliisin salaisen tiedonhankinnan kayttd, laillisuusvalvonta ja erityisesti valvonnan epidkohdat
ovat olleet esilli mediassa.> Epéselvyyksii ja viirinkdytoksid on Helsingin Sanomien mukaan
ilmennyt ainakin tietoldhdetoiminnan ja telepakkokeinojen kiytdssd. Helsingin Sanomien
vuonna 2014 tekemaén selvityksen mukaan Helsingin huumepoliisi on antanut kérdjaoikeudelle
vddrid tietoja hakiessaan telepakkokeinolupia.> Myos vuonna 2017 Helsingin Sanomat on
raportoinut uusista epéselvyyksistd poliisin telepakkokeinolupa-asioissa.* Telepakkokeinoasiat

kuuluvat poliisin kdytettdvissd oleviin salaisiin tiedonhankintakeinoihin.

Lisédksi toukokuussa 2018 useita poliisin korkeita johtohenkilditd vastaan nostettiin syytteitd

virkavelvollisuuden rikkomisesta liittyen laillisuusvalvonnan laiminlydnteihin koskien

'EOA 2016, s. 193.

2 https://www.hs.fi/kotimaa/art-2000002690153.html (luettu 7.5.2018)

3 https://www.hs.fi/kotimaa/art-2000002763827.html (luettu 7.5.2018)

4 https://www.hs.fi/kotimaa/art-2000005045743.html (luettu 7.5.2018)




Helsingin huumepoliisin tietoldhdetoimintaa.> Tapahtumien myotd keskustelua on herdnnyt
poliisin toimintatavoista, kdytdnndistd ja poliisin laillisuusvalvonnan tilasta. Tapaus on
ravistellut luottamusta poliisin toimintaan kokonaisuudessaan ja asioiden selvittely jatkuu

todennékoisesti vield pitkdan.

Suomessa poliisin salaiseen tiedonhankintaan liittyvdat toimivaltuudet ovat viimeisten
vuosikymmenien aikana lisddntyneet huomattavasti lainsddddnndssd. Uudistuksia on tehty
useita ja nopealla tahdilla. Vuonna 2014 voimaan tulleet pakkokeinolaki (806/2011) ja
poliisilaki (872/2011) uudistivat poliisin toimivaltuuksien séddntelyd ja samalla salaisia
tiedonhankintakeinoja liséttiin  lainsdddannossd. Kehityssuunta néyttdd olevan, etté
toimivaltuuksia vastaisuudessakin lisdtddn. Nyt eduskuntakdsittelyssd on siviilitiedustelua
koskeva hallituksen esitys (HE 202/2017), mikd edelleen lisdisi poliisiorganisaation

kéytettdvissé olevia salaisia tiedonhankintavaltuuksia.

On toki huomioitava, ettd osittain poliisin toimivaltuuksien lisdéntymisessd sdddanniisessa
oikeudessa on kysymys toimivaltuuksien oikeudellistumisesta, eli siitd, ettd jo olemassa olevia
tai ainakin poliisin tavanomaisesti kdyttdmid tiedonhankintakeinoja on pyritty tarkemmin
maiirittelemiin lainsdddinndssd.® Tdmd osaltaan voi myds parantaa mahdollisuuksia

asianmukaiseen laillisuusvalvontaan.

Salaisen tiedonhankinnan kdytossé vastakkain joutuvat perustuslailla suojatut perusoikeudet ja
vakavien rikosten selvittimisintressi. Lienee selvédd, ettd rikollisuus voitaisiin poistaa
yhteiskunnasta ldhes kokonaan, mikéli valvontaa tehostettaisiin totaalisesti. Useimmissa
yhteiskunnissa on kuitenkin hyviksytty, ettd ylimitoitettu valvonta aiheuttaisi vakavampia
haittoja kuin rikollisuudesta aiheutuvat haitat.” Polosen mukaan kaikessa rikosprosessiin
liittyvissd tiedonhankinnassa on ldhdettava siité, ettd “fotuutta ei ole tutkittava milld tavoin ja

milld kustannuksilla hyvinsd”.%

> https://www.hs.fi/paivanlehti/03052018/art-2000005664938.html (luettu 4.5.2018) Tietolihdetoiminta kuuluu
poliisin salaiseen tiedonhankintaan.

¢ Hankilanoja 2014, s. 237.
7 Hankilanoja 2014, s. 3. Kts. my6s Reiner 2000, s. 196.

8 Polonen 1997, s. 1.



Salainen tiedonhankinta kohdistuu monien perusoikeuksien ydinalueeseen, kuten
yksityiseldmdn, kotirauhan, luottamuksellisen viestin ja henkilotietojen suojaan.
Tiedonhankinnan salaisesta luonteesta johtuen timai tapahtuu kohdehenkilon tietiméttd. Néin
ollen oikeusturvakysymykset ovat korostetun tirkeitd niin salaisen tiedonhankinnan kohteeksi
joutuvien kuin koko oikeudellisen jérjestelmin legitimiteetin kannalta.® Oikeusturvan
sdilymisen kannalta salaisten tiedonhankintavaltuuksien lisddntyminen edellyttdd, ettd ndiden

keinojen kayton laillisuusvalvontajérjestelyihin kiinnitettdén riittdvalld tavalla huomiota.

Poliisin laillisuusvalvonta on yleisesti ottaen kiistanalainen ja hankala aihe rikosoikeudellisessa
jarjestelmaissa. Poliisin toimintaa voidaan luonnollisesti kontrolloida sdintelyn keinoin, mutta
poliisitoiminnan luonteesta johtuen poliisille jdd aina tietty miéré harkintaa ja tulkintatilanteita
toimiessaan kdytdnnon tilanteissa. Tastd syystd monissa yhteiskunnissa on katsottu
tarpeelliseksi luoda oikeussuojakeinoja, jotta kansalaisten oikeusturva mahdollisissa poliisin
vadrinkdytostilanteissa voisi toteutua.'? Tassd tutkimuksessa kisitellddn niitd jirjestelyjd, joita
suomalaisessa oikeusjérjestelmissd on katsottu tarpeelliseksi ottaa kadyttoon poliisin salaisen

tiedonhankinnan lainmukaisuuden varmistamisessa.

1.2 Tutkimuksen tarkoitus, metodi ja rakenne

Témén tutkimuksen tarkoituksena on selvittdd, kuinka poliisin salaiseen tiedonhankintaan
kohdistuva laillisuusvalvonta on lainsddddanndssd ja kaytdnnossd jarjestetty ja kuinka
laillisuusvalvonta on kdytdnnossd toteutunut. Kiinnostuksen kohteena on salaisen
tiedonhankinnan erityiset laillisuusvalvonnan muodot, joita ovat poliisin sisdinen valvonta,

tuomioistuinvalvonta seka oikeusasiamiehen laillisuusvalvonta.

Tutkimus sijoittuu 1dhtokohtaisesti oikeussosiologian alaan, mutta tutkimuksella on liityntdja
my0s poliisioikeuteen ja prosessioikeuteen. Tutkimuksen yleisessd osassa ldhestymistapa on
oikeusdogmaattinen eli tarkoituksena on tulkita ja systematisoida poliisin salaisen
tiedonhankinnan laillisuusvalvontajérjestelméd koskevaa sadntelyd. Tutkimuksen empiirisessi

osassa puolestaan kiinnostuksen kohteena on se, kuinka tdméi laillisuusvalvontajérjestelma

?EOA 2016, s. 194.

10 Kts. Reiner 2000, s. 168-169.



toimii kdytdnnossd. Empiirisessd osuudessa nikokulma on puhtaasti oikeussosiologinen, silld

tarkoituksena on tutkia sitd, kuinka laki toteutuu kéytinnéssa.'!

Tutkimus paikantuu ldhimmin oikeussosiologian alaan, silld leimallista tutkimukselle on
lainopillisen ja empiirisen tutkimusperinteen yhdistdminen ja keskeinen tutkimuskohde on lain
kiaytdnnon toteutuminen yhteiskunnassa. Tiedonintressi on oikeussosiologinen, mutta lain
sisdllon selvittdimiseen on kuitenkin ensin kiytettivd oikeusdogmaattista ldhestymistapaa.!?
Oikeutta ei tutkimuksessa kisitelldi puhtaasti autonomisena jirjestelmind'3, vaan Tuorin
hahmotteleman kriittisen oikeuspositivismin hengessé oikeuden pinnanalaisille tasoille ndhdéan
kerrostuneen tiettyjd moraalisia ja eettisid periaatteita, kuten perus- ja ihmisoikeudet, jotka

asettavat rajoituksia lainsdétdjille ja muille valtionelinten toimivallalle. '

Tutkimuksessa oikeus ndhdddn avoimena jarjestelménd, jonka kehitystdi maarittdvat
jarjestelmén ulkopuoliset tekijdt, mutta oikeuden sisdisten prosessien kautta.!> Tutkimuksessa
omaksutaan ndin ollen nidkemys oikeuden suhteellisesta autonomiasta, minkd mukaisesti
oikeus toimii erillddn yhteiskunnallisista ja moraalisista arvoista ja tavoitteista, mutta
ainoastaan suhteellisesti. Oikeuden ulkopuolinen aines ja arvovalinnat vaikuttavat ndin ollen

jossain méérin oikeudelliseen harkintaan. ¢

Tutkimus jakaantuu kahteen osuuteen, yleiseen osaan sekd empiiriseen osaan. Ensin katsauksen
poliisin salaista tiedonhankintaa koskevaan aikaisempaan tutkimukseen ja kdyn ldpi keskeisid
késitteitd. Tutkimuksen yleisessd osassa kisittelen poliisin salaista tiedonhankintaa ja sen

laillisuusvalvontaa tutkimuskirjallisuuden sekd viranomaisasiakirjojen valossa. Toisessa,

I Kts. Alvessalo — Ervasti 2006, s. 6-11.
12 Alvessalo — Ervasti 2006, s. 8.

13 Oikeuden autonomialla viitataan siihen, ettd oikeus on ymmirrettivissd vain sen omilla termeilldin riippumatta
sosiaalisesta tai yhteiskunnallisesta kontekstista (kts. Alvessalo — Ervasti 2006, s. 7).

4 Tuori 2000, s. 296-297.
15 Metsiranta 2015 s. 14-15. Kts. myds Tuori 2000, s. 163 ja's. 216.

16 Metsédranta 2015, s. 15. Oikeudellisten periaatteiden ero moraalisista periaatteista on siind, ettd oikeudellisilla
periaatteilla on oltava institutionaalinen tuki laissa, lain esitdissi tai vakiintuneissa kéytdnnoissa. Néitd ehtoja taas
ei ole mahdollista tyhjentdvéisti méaaritelld, mikd johtaa siihen, ettd ero moraalisiin periaatteisiin on vain
suhteellinen. Ajatus oikeuden suhteellisesta autonomiasta perustuu Hannu Tolosen ndkemyksiin kirjoituksessa:
Saannot, periaatteet, tavoitteet. Oikeuden, moraalin ja politiikan suhteesta. Teoksessa Oikeustiede- Juresprudentia
XXII: 1989, s. 337-384.



empiirisessd osuudessa tarkastelen poliisin salaisen tiedonhankinnan laillisuusvalvonnan

kdytdnnon toteutumista empiirisen aineiston perusteella.

Luvussa 2 tarkastelen poliisin salaisten tiedonhankintavaltuuksien historiaa sekd salaisen
tiedonhankinnan laillisuusvalvonnan kehitystd Suomen lainsddddnndssd. Kdyn lépi sddntelyn
kehitystd padpiirteisesti vuoden 2014 pakkokeinolain sekd poliisilain kokonaisuudistukseen
saakka. Kdyn myds yleiselld tasolla ldpi voimassa olevan oikeuden mukaiset salaiset
tiedonhankintakeinot sekd niiden kdyton edellytykset ja salaisen tiedonhankinnan kannalta

merkitykselliset pakkokeinolain yleiset periaatteet.

Luvussa 3 késittelen sitd, kuinka poliisin salaisen tiedonhankinnan laillisuusvalvonta on
jarjestetty sekd lainsdddédnndssa ettd kdytdnnossd. Ensin kdyn ldpi jirjestelmén yleiset piirteet
ja sovellettavat sddnnokset. Tadmén jilkeen kisittelen salaisen tiedonhankinnan
paitoksentekojirjestelmdd ja erilaisia salaisen tiedonhankinnan laillisuusvalvonnan muotoja.
Tarkoituksena téssd luvussa on systematisoida eri valvonnan muotoja ja luoda selked yleisesitys
poliisin salaisen tiedonhankinnan laillisuusvalvontajirjestelméastd. Léhteind tutkimuksen

yleisessd osuudessa kiytdn oikeuskirjallisuutta, viranomaisasiakirjoja sekd oikeusldhteit.

Luku 4 muodostaa tutkimuksen empiirisen osuuden. Téssé luvussa tarkastelen poliisin salaisen
tiedonhankinnan sisdisen laillisuusvalvonnan kdytdnnon toteutumista vuosina 2014-2016.
Aineistona kaytdn Poliisihallituksen kertomuksia sisdministeriolle poliisin salaisesta
tiedonhankinnasta ja sen valvonnasta vuosilta 2014-2016. Tarkoituksena on kuvailla
laillisuusvalvonnassa ilmenevid valvontahavaintoja ja havaintojen perusteella paljastaa, missi
sijaitsevat salaisen tiedonhankinnan laillisuusvalvonnan keskeisimmét ongelmakohdat. Kéytén

menetelmind sisdllonanalyysid ja luokittelen kertomuksista ilmenevid valvontahavaintoja.

Luvussa 5 tarkastelen empiirisen analyysin tuloksia aiemmissa luvuissa esitetyn salaisen
tiedonhankinnan laillisuusvalvontajirjestelmén valossa. Pohdin my6s yleisemmaélld tasolla
salaista tiedonhankintaa, sen laillisuusvalvontaa ja ndihin teemoihin ldheisesti liittyvid

kysymyksid. Lopuksi esitdn yhteenvetona tutkimuksen keskeiset johtopaatokset.



1.3  Tutkimuskysymykset ja rajaukset

Taustoittavat Lihdeaineisto
tutkimuskysymykset
1. Kuinka poliisin salaiset oikeuskirjallisuus
tiedonhankintavaltuudet ovat
lisddntyneet lainsdddinnossa | Viranomaisasiakirjat
viime vuosikymmenten . .
) yim oikeusldhteet
aikana?
2. Kuinka salaisen
tiedonhankinnan
laillisuusvalvonta on
lainsdddannossé kehittynyt?
3. Kuinka poliisin salaisen oikeuskirjallisuus
tiedonhankinnan
laillisuusvalvonta on voimassa | Viranomaisasiakirjat
olevan oikeuden mukaan . .
y oikeusldhteet
jarjestetty?
Empiiriset Lihdeaineisto
tutkimuskysymykset
1) Minkilaisia Poliisihallituksen
valvontahavaintoja kertomukset salaisen
o tiedonhankinnan kaytosti
Poliisihallituksen

laillisuusvalvontakertomuksista

vuosilta 2014-2016 ilmenee?

1a) Minkilaisia
valvontahavaintoja
Poliisihallitus on
tarkastustoiminnassaan tehnyt

poliisiyksikdiden osalta?

1b) Minkéilaisia

valvontahavaintoja

ja valvonnasta vuosilta
2014-2016.




poliisiyksikot ovat
tarkastustoiminnassaan

tehneet?

2) Mitka ovat merkittdvimmat
puutteet poliisin sisdisessd
laillisuusvalvonnassa aineiston

perusteella?

Téssd  tutkimuksessa  laillisuusvalvonnan  ulkopuoliset  jdrjestelyt,  esimerkiksi
virkamiesoikeudelliset menettelyt sekd poliisirikosten tutkintamenettelyt jadvit késittelyn
ulkopuolelle. Lisdksi osa salaisista tiedonhankintakeinoista on niin salaisia, ettei niiden
laillisuusvalvonnan tutkiminen julkisten asiakirjojen perusteella ole mielekdstd. Téstd syystd
tassd tutkimuksessa ei kisitelld kattavasti niin sanottujen erityisten salaisten
tiedonhankintakeinojen eli peitetoiminnan, valeoston, tietoldhdetoiminnan sekd valvotun
ldpilaskun laillisuusvalvontaa. Tutkimuksessa esitetyt huomiot ovat kuitenkin nidhdikseni
yleiselld  tasolla  sovellettavissa my0s ndiden salaisten tiedonhankintakeinojen

laillisuusvalvontaan.

Tutkimuksessa ei myoskddn kasitelld poliisin  valtakunnallisten yksikkdjen, kuten
keskusrikospoliisin  ja suojelupoliisin, laillisuusvalvontaa. Huomio kohdistuu ndin
ldhtokohtaisesti poliisiyksikkdjen suorittaman ns. “tavallisen” salaisen tiedonhankinnan!’
laillisuusvalvonnan jdrjestdmiseen ja toteutumiseen. Niin ikddn tutkimuksessa esitetyt huomiot
ovat kuitenkin my0s sovellettavissa poliisin valtakunnallisten yksikkdjen laillisuusvalvonnan

jérjestdmiseen.

17 “Tavallisilla” salaisilla tiedonhankintakeinoilla tarkoitan pakkokeino- ja poliisilain mukaisia telepakkokeinoja
ja tarkkailutyyppisid keinoja (kts. luku 2.2, s. 18)



1.4 Aikaisempi tutkimus

Poliisin salaista tiedonhankintaa ja erityisesti sen laillisuusvalvontaa koskevaa tutkimusta on
Suomessa tehty suhteellisen vihdn. Tdma johtunee siitd, ettd ensimmaiset sddnnodkset salaisesta
tiedonhankinnasta sdddettiin pakkokeino- ja poliisilaissa vasta vuonna 1995. Aikaisemmin
poliisin salainen tiedonhankinta oli sdédntelemétontd ja sen katsottiin kuuluvan poliisin

tavanomaiseen yleisvaltuuteen. '8

Téssd kappaleessa esittelen lyhyesti asiaa koskevaa
tutkimuskirjallisuutta painottaen poliisin salaisen tiedonhankinnan laillisuusvalvontaan

kohdistuvaa tutkimusta.

Perinteisesti poliisin salaista tiedonhankintaa on tutkittu perusoikeuksien, erityisesti
yksityisyyden suojan ndkdkulmasta. Oikeustieteen piirissd on kdyty runsaasti keskustelua siité,
missd madrin kansalaisten perusoikeuksia (esimerkiksi yksityisyyden -, kotirauhan — ja

luottamuksellisen viestin suoja) on mahdollista rajoittaa kansallisen turvallisuuden nimissé. '

Keskeinen kiinnostuksen kohde tdssd tutkimuksessa ei kuitenkaan ole perusoikeuksien ja
poliisin  toimivaltuuksien vélinen ristiriita vaan poliisin salaisen tiedonhankinnan
laillisuusvalvonta. Perus- ja ihmisoikeudet asettavat kuitenkin viranomaistoiminnan
laillisuusvalvonnalle tiettyjd perusedellytyksid, joten edelld mainittu problematiikka on otettava

tutkimuksessa huomioon.

Salaisia tiedonhankintakeinoja ovat Suomessa tutkineet ensinnikin Pasi Pélonen teoksessaan
Salaiset pakkokeinot (1997) ja viitoskirjatasolla Tuomas Metsdranta teoksessaan Salaiset
tiedonhankintakeinot ja yksityiseldmdn suoja (2015). Molemmissa tutkimuksissa ndkdkulmana
on pidasiallisesti yksityiseldmén suojan sekd rikosvastuun toteuttamisintressin vélinen
ristiriita.?’ Kuitenkin erityisesti Metsdranta on viitdskirjansa loppuvaiheessa kuvannut myds
salaisten tiedonhankintakeinojen laillisuusvalvontajirjestelmdé ja arvioinut sen toteutumista

sekid myos vaihtoehtoisia toteuttamistapoja.?!

18 Hankilanoja 2014, s. 69-70.
19 Kts. esim. P6lonen 1997 ja Metsiranta 2015.
20 P516nen 1997, s. 8 ja Metsiranta 2015, s. 9.

21 Metsiranta 2015, s. 288-328.



Arto Hankilanojan lisensiaatintutkimus Poliisin salainen tiedonhankinta — yleisvaltuudesta
oikeudellistumiseen (2012) edustaa poliisin salaisen tiedonhankinnan oikeussosiologista ja
historiallista tutkimusta. Tutkimuksen pohjalta Hankilanoja on kirjoittanut kirjan Poliisin
salainen tiedonhankinta (2014). Hankilanoja tarkastelee viranomaisasiakirjojen valossa sité,
miten poliisin salaiseen tiedonhankintaan liittyvé séédntely, ohjaus ja valvonta ovat kehittyneet

ja toteutuneet vuosina 1992-2011.

Hankilanojan keskeinen johtopdétds tutkimuksessa on, ettd vaikka poliisin salaisten
tiedonhankintavaltuuksien kdyttd ei tosiasiallisesti vastaa kaikilta osin voimassa olevia
oikeusnormeja, on laillisuusvalvonnan tila kokonaisuutena arvioiden hyvilld tasolla.?
Hankilanojan mukaan laillisuusvalvonta tuo viistdmatti esiin poliisin toiminnan oikeudelliset
epédkohdat, mutta poliisin salaista tiedonhankintaa tulisi tarkastella myos muista nikokulmista.
Valtaosa salaisen tiedonhankinnan kdytostd on ollut Hankilanojan mukaan moitteetonta ja
saéintely toimivaa. Télld on ollut vaikutusta siihen, ettd Suomessa rikosten selvitysprosentti on

kansainvilisessi vertailussa korkeaa luokkaa. 23

Entinen eduskunnan oikeusasiamies sekéd oikeuskansleri Jaakko Jonkka on tehnyt keskeistd
tutkimusta poliisin sisdisestd laillisuusvalvonnasta ja laillisuusvalvonnasta ja sen haasteista
ylipddnsa. Jonkka toimi vuonna 2004 sisdministerion asettamana selvitysmiehend tehtdvéndén
selvittdd poliisin johtamisjdrjestelmid ja sisdistd laillisuusvalvontaa. Selvityksen perusteella
syntyi teos Poliisin johtamisjdrjestelmd ja sisdinen laillisuusvalvonta (2004), jossa esitetddn
paikoin voimakastakin kritiikkid poliisin sisdisen laillisuusvalvonnan tilasta. Jonkka on
esitellyt ndkemyksiddn laillisuusvalvonnasta ja sen haasteista myds yleisemmaélld tasolla

artikkelissaan Viranomaistoiminnan laillisuusvalvonnasta (2007).

Johanna Niemi ja Virve-Maria de Godzinsky ovat tutkimuksessaan Telepakkokeinojen
oikeussuojajdrjestelmd (2009) tutkineet empiirisesti telepakkokeinoasioiden késittelyd
tuomioistuimissa. Tutkimus toteutettiin nimenomaisesti vuoden 2014 esitutkinta-, pakkokeino-
ja poliisilain kokonaisuudistusta varten perustuslaki- ja lakivaliokunnan ehdotuksesta.?*

Aineisto  késitti  kaikki marraskuussa 2005 vireille tulleet telepakkokeinoasiat.

22 Hankilanoja 2012, s. 13.
23 Hankilanoja 2014, s. 269.

24 Niemi — Godzinsky 2009a, s. 1.



Telepakkokeinojen kayttd edellyttdd ldhes aina tuomioistuimen lupaa, joten tuomioistuimella
on keskeinen rooli telepakkokeinojen kéyttoon kohdistuvassa laillisuusvalvonnassa.?
Tuomioistuinvalvonta muodostaakin yhden keskeisimmistd elementeistd poliisin salaiseen

tiedonhankintaan kohdistuvassa laillisuusvalvonnassa.

Niemen ja Godzinskyn mukaan lupa-asioiden késittely kardjdoikeudessa sekd epdillyn
oikeusturvaan liittyvd jdlki-ilmoitusmenettely toimivat péddsdédntdisesti hyvin. Puutteitakin
tuomioistuinvalvonnassa havaittiin, kérdjdoikeuden lupapédétosten perustelut olivat
péddasiallisesti kaavamaisia ja noin kolmanneksessa poliisin lupahakemusten perusteluissa
havaittiin parantamisen varaa. Huomionarvoista tutkimuksessa on se, ettei lupahakemuksia

aineiston perusteella juurikaan hylitty. 2

Tuomioistuinvalvonnan osalta myos Markku Fredman on artikkelissaan Pakkokeinoasiat
Helsingin kirdjdoikeudessa (2017) Kkésitellyt sitd, miten pakkokeinoasioita Helsingin
kirdjaoikeudessa kisitellddn ja millaisiin lopputuloksiin niissid on paddytty.?’ Fredmanin
empiirinen tutkimus kohdistui  kaikkiin Helsingin  kérdjdoikeudessa késiteltyihin
pakkokeinoasioihin ajalta 1.1.2015 — 30.6.2015. Kaikkiaan ratkaisuja oli 2 088, joista salaisiin
tiedonhankintakeinoihin luettavia 572.%® Niisti valtaosa oli telepakkokeinoihin liittyvid

ratkaisuja (531), joista aineiston perusteella ei hyldtty ensimméistakaan. 2

Fredmanin mukaan kaikkien pakkokeinovaatimusten osalta nayttdd siltd, ettd
pakkokeinotuomarit ddrimmaiisen poikkeuksellisesti hylkdadvit esitutkintaviranomaisten
vaatimuksia. Loppukaneettina Fredman toteaa, ettd “koska linjana ndyttid olevan se, ettd
esitutkintaviranomainen saa kdrdjdoikeudesta ndkemyksensd mukaisen ratkaisun, on
viimekddessd kysymys siitd, ettei todellista pddtosvaltaa pakkokeinojen osalta kdytetd

kéirdjdoikeudessa. "

%5 Niemi — Godzinsky 2009b, s. 242.
26 Niemi — Godzinsky 2009b s. 242.
27 Fredman 2017, s. 353.
28 Fredman 2017, s. 355.
29 Fredman 2017, s. 366.

30 Fredman 2017, s. 367.
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Kansainvilisestd tutkimuksesta on syytd nostaa esiin lain Cameronin teos National Security
and the European Convention on Human Rights (2000). Tutkimuksessa Cameron analysoi
Euroopan ihmisoikeussopimuksessa madériteltyjen oikeuksien rajoittamista kansallisen
turvallisuuden perusteella. Tutkimuksessa kisitellddin muun muassa salaista tiedonhankintaa ja
sitd koskevaa EU:n jdsenvaltioiden sddntelyd Euroopan ihmisoikeussopimuksen ja Euroopan

ihmisoikeustuomioistuimen ratkaisukdytdnnon valossa.®!

Tutkimukseni paikantuu Jonkan (2004) (2007), Niemen ja Godzinskyn (2006), Hankilanojan
(2012), Metsdrannan (2015) ja Fredmanin (2017) tutkimusten jatkumoksi, silld keskeisend
kiinnostuksen kohteena on poliisin salaisen tiedonhankinnan laillisuusvalvonnan toteutuminen
sekd laillisuusvalvonnassa mahdollisesti ilmenevdt ongelmat. Vaikka tdmin tutkimuksen
painopiste on poliisin sisdisessd valvonnassa, on myods tuomioistuinvalvonnan seka
oikeusasiamiehen laillisuusvalvonnan kasittely tutkimuksen kannalta olennaista. Eri
valvontamuodot muodostavat tiiviin kokonaisuuden poliisin salaisen tiedonhankinnan

laillisuusvalvonnassa ja ovat ldheisessd vuorovaikutussuhteessa keskendén.

Tutkimukseni  kohdistuu  vuoden 2014 esitutkinta-, pakkokeino- ja poliisilain
kokonaisuudistuksen jdlkeiseen tilaan poliisin salaisen tiedonhankinnan laillisuusvalvonnassa.
Lakiuudistuksen jdlkeiseltd ajalta poliisin salaisen tiedonhankinnan laillisuusvalvonnan
tutkimusta ei Metsdrannan viitdskirjan lisdksi ole ja siindkin painopiste on yksityisyyden
suojan ja salaisen tiedonhankinnan vilisissé jannitteissd. Tamén tutkimuksen tarkoituksena on

osaltaan tayttaa titi aukkoa.

1.5 Keskeisid késitteitd

Pakkokeinoilla tarkoitetaan viranomaisten suorittamia toimenpiteitd, jotka liittyvét tutkittavana
olevaan rikokseen ja joilla voidaan puuttua kohteena olevien henkildiden oikeuspiiriin.
Pakkokeinoja ovat esimerkiksi vangitseminen ja telekuuntelu. Pakkokeinolaki on

rikosprosessuaalisia pakkokeinojen kiyttimistd koskeva yleislaki.>? Esitutkintaviranomaisilla

31 Kts. Cameron 2000, s. 10-20.

32 Helminen ym. 2014, s. 2.
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tarkoitetaan poliisi-, tulli-, rajavartio ja sotilasviranomaisia, joille on sdddetty pakkokeino- tai

poliisilaissa salaiseen tiedonhankintaan liittyvia toimivaltuuksia. >3

Salaiset pakkokeinot tarkoittavat pakkokeinolain 10 luvun mukaisia, tapahtuneen rikoksen
selvittdmiseksi kaytettivid tiedonhankintakeinoja.’* Pakkokeinolain mukaisilla salaisilla
pakkokeinoilla siis ldhtokohtaisesti pyritddn hankkimaan ndyttéd jo tapahtuneen rikoksen
johdosta. Sen sijaan poliisilaissa sdddetddn tdmén liséksi rikosten paljastamiseksi ja estidmiseksi
kaytettdvistd tiedonhankintavaltuuksista. Naiistd kéytetddn poliisilaissa kisitettd salaiset
tiedonhankintakeinot.>> Selvyyden vuoksi voinee sanoa, ettd poliisilain mukaisia salaisia

tiedonhankintakeinoja kdytetain padsaantdisesti tiedonhankintaan esitutkinnan ulkopuolella.

Tutkimuksen ymmérrettdvyyden vuoksi kaytin kisitettd salainen tiedonhankinta ylékésitteeni
kaikista niistd poliisin salaisista tiedonhankintakeinoista, joista sdfddetdin poliisilain 5 luvussa
ja salaisista pakkokeinoista, joista sdddetddn pakkokeinolain 10 luvussa. Toimivaltuuksilla
tarkoitetaan sellaisia toimenpiteitd ja keinoja, joita lainvalvontaviranomainen on oikeutettu lain

mukaan kiyttiméin hoitaessaan sille laissa siéidettyji tehtévia.?o

Laillisuusvalvonnalla ei ole Suomen lainsdddanndssad yleistd médritelmad ja laillisuusvalvonta
on késitteend siten jossain mddrin epidtarkka. Perinteisesti valtiosddntdoikeudessa
laillisuusvalvonnalla tarkoitetaan vain julkiseen hallintoon kohdistuvaa, viranomaisen
ulkopuolisen tahon valvontaa, pdéasiallisesti eduskunnan oikeusasiamiehen ja valtioneuvoston
oikeuskanslerin valvontaa. 37 Tissé tutkimuksessa laillisuusvalvonnalla tarkoitetaan kuitenkin
laajasti oikeusjérjestyksen mukaisten oikeusnormien noudattamisen valvontaa. Merkitystd
valvovalle taholle ei anneta. Kdytin laillisuusvalvonnan késitettd ylakésitteend kuvaamaan seka

viranomaisen sisdistd valvontaa etti ulkoista valvontaa.’®

33 Ks. Hankilanoja 2014, s. 3.
34 Hankilanoja 2012 s. 10.

35 Hankilanoja 2012 s. 10.

36 Hankilanoja 2014, s. 4.
37SM063:00/2011, s. 8.

38 SM063:00/2011, s. 8.
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Sisdiselld valvonnalla tarkoitetaan jonkin organisaation sisélli jarjestettyd laillisuus- tai muuta
valvontaa. Ulkoisella valvonnalla puolestaan tarkoitetaan jonkin organisaation ulkopuolisen
tahon organisaatioon kohdistamaa valvontaa. Keskeisimpid tahoja, jotka kohdistavat poliisiin

ulkoista valvontaa ovat valtioneuvoston oikeuskansleri sekd eduskunnan oikeusasiamies. >’

Oikeudellistumisella tarkoitetaan kehitystd, jossa aikaisemmin sdidnteleméttomid ilmidita
tuodaan oikeudellisen sdéntelyn piiriin. [Imion oikeudellistuminen johtaa siihen, ettd aiemmin
muun kuin oikeudellisen koneiston kautta ratkaistuja ongelmia késitelldén juridiikan keinoin. 4
Oikeudellistuminen voi lisdtd yhteiskuntaelimin ennustettavuutta ja sddnndonmukaisuutta,
mutta siind piilee my0s vaara epdasianmukaisen vallankéyton tai kontrollin oikeuttamiseen, jos

periaatteessa miti tahansa voidaan méiritelld lainmukaiseksi.*!

2 SALAISEN TIEDONHANKINNAN JA SEN LAILLISUUSVALVONNAN
KEHITYS LAINSAADANNOSSA

2.1 Poliisin toimivaltuuksien ja salaisen tiedonhankinnan historiallinen kehitys

Suomessa poliisilla on perinteisesti ollut laaja toimivalta, joka on perustunut tavanomaiseen
oikeuteen. Lahtokohta oli pdinvastainen kuin nykyéén: katsottiin, ettd poliisilla oli valtuudet
suorittaa lailliset tehtdvinsad kaikilla niilld keinoilla, joita ei erikseen laissa ollut kielletty.
Téllainen poliisin yleisvaltuus on médritelty “vallaksi kajota hallintoalamaisen vapauspiiriin
silloin, kun kajoaminen osoittautuu vilttamdttomdksi yleisen jdrjestyksen ja turvallisuuden

kannalta, vaikka valtuussddnnos ei sddddnndiseen lakiin sisdltyisikddn. ”*

Ténd pdiviand oikeusvaltion ytimessd on valtion toiminnan laillisuusvaatimus eli valtion ja
viranomaisten toiminnan sitominen oikeuteen.*® Perustuslain 1 luvun 2 §:n 3 momentin mukaan

“julkisen vallan kdyton tulee perustua lakiin. Kaikessa julkisessa toiminnassa on noudatettava

39 SM063:00/2011, s. 9.

40 Hankilanoja 2014, s. 17.

4! Hankilanoja 2014, s. 25.

42 Helminen ym. 2012, s. 177-178. Yleisvaltuuden médritelma: Veli Merikoski.

4 Aarnio 2002, s. 1.
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tarkoin lakia”. Oikeusvaltion keskeisid tavoitteita ovat mielivallan ehkdiseminen, turvallisuus

ja ennustettavuus.*

Suomessa poliisin yleistoimivaltuuden aikana toimivaltuuksille ei ollut olemassa lakitas oista
sdadnndspohjaa. Ndin ollen yleisvaltuus ei mydskédén ollut nykyaikaisen legaliteettiperiaatteen
mukaista eikd tdyttinyt oikeusvaltion keskeisid vaatimuksia.*> Poliisi on kuitenkin tiettavésti
kéyttinyt salaista tiedonhankintaa jo ennen kuin tiedonhankintaa koskevista toimivaltuuksista

on sdddetty laissa, todennikoisesti jo siitd saakka, kun poliisi instituutiona on perustettu. 46

Vuonna 1967 voimaan tullutta ensimmdiistd poliisilakia (84/1966) voidaan pitda
poliisioikeudellisena kdannekohtana, jolloin katsottiin ensimmaéisen kerran, ettd on aika luopua
poliisin ’yleisvaltuudesta” laillisten tehtdvien hoitamiseen. Lain eduskuntakeskustelussa syntyi
selvdd pyrkimystd kohti poliisin toimivallan laintasoista séintelyd.*’ Lakisidonnaisuuden
periaatteen tdysimairdiseen toteutumiseen poliisin toimivaltakysymyksissa ei kuitenkaan vield
paidsty. Ensimmaéinen esitutkintalaki sekd pakkokeinolaki tulivat voimaan vasta vuonna 1989.
Tuolloinkaan lakiin ei vield sisdllytetty salaisiin tiedonhankintakeinoihin kuuluvia valtuuksia,
vaikka poliisikomitean mietintoon olikin sisdllytetty ehdotus puhelinkuuntelun sallimisessa

tiettyjen vakavien rikosten osalta.*?

Vilittomasti lakien tultua voimaan alkoi osittaisuudistusten ja -korjausten sarja ja lait
muodostuivat lopulta epdyhtendisiksi. Suuria paineita uudistuksille loivat my6s Suomen
liittyminen Euroopan unioniin sekd Euroopan ihmisoikeussopimukseen ja perusoikeusajattelun
korostuminen suomalaisessa oikeuskulttuurissa. Eduskunta alkoikin 2000-luvulla vaatia
esitutkintalain, pakkokeinolain ja poliisilain kokonaisuudistusta, joka lopulta saatettiin voimaan

vuonna 2014.%°

4 Jyranki 2002, s. 18.

45 Hankilanoja 2014, s. 70.

46 Hankilanoja 2014, s. 69. Kts. myos Neiglick 2004, s. 30.
47 Helminen ym. 2012, s. 177-178.

48 Fredman 2016, s. 19.

4 Fredman 2016, s. 21.

14



Ensimmadisen kerran salaisesta tiedonhankintakeinosta saddettiin vuonna 1992 (TeletoimintalL
676/92). Kysymys oli poliisin oikeudesta saada rikoksen selvittdmiseksi tietoja teleyritykselti
puheluliikenteen tunnistetietoja. Hankilanoja katsoo, ettd tdstd alkoi poliisin salaiseen
tiedonhankintaan liittyvien toimivaltuuksien lakitasoisen sdéntelyn ajanjakso. Kyseisen lain
saatdmisen myotd poliisin salainen tiedonhankinta on sittemmin voimakkaasti oikeudellistunut.
Hankilanojan mukaan poliisin yleistoimivaltuuteen perustunut kausi salaisen tiedonhankinnan
ndkokulmasta pédttyi viimeistddn vuoden 2014 esitutkintalain, pakkokeinolain ja poliisilain

kokonaisuudistukseen.>°

Poliisilakiin sdéddettiin ensimmadiset pykéldt salaisista tiedonhankintakeinoista vuonna 1995.
Poliisilain (493/95) 3 luvussa sdddettiin tarkkailusta sekéd teknisestd tarkkailusta (seuranta,
katselu ja kuuntelu). Poliisilain sditdmisen keskeisend tavoitteena oli sitoa poliisin
toimivaltuudet tarkemmin lakiin ja poistaa hdtdvarjelu- tai pakkotilasdinnoksiin seké poliisin
yleistoimivaltuuteen perustuvia toimivaltuuksia. Perusoikeuksien merkityksen kasvu sekd
kehittyvdn tekniikan luomat uudet tiedonhankintamahdollisuudet edellyttivdt hallituksen

esityksen mukaan lakitasoista sddntelyd. °!

Samana vuonna pakkokeinolakiin liséttiin salaisia pakkokeinoja koskeva S5a luku (PKL
403/1995), jossa sdidettiin telekuuntelusta, televalvonnasta seké teknisesti tarkkailusta. > Lain
esitdissd keinoja perusteltiin rikosoikeudellisen jdrjestelmédn tehokkuudella eli silld, ettd
mahdollisimman suuri osa rikoksista saataisiin selvitettyd. Lisddntyneen jérjestiytyneen ja
suunnitelmallisen seké kansainvélisen rikollisuuden uhka huomioiden poliisilla oli hallituksen

esityksen mukaan oltava riittdvit mahdollisuudet vastatoimiin. >

Lakisidonnaisuuden toteuttaminen kansalaisten perusoikeuksiin puuttuvista viranomaisten
toimivaltuuksista ei kuitenkaan vuoden 1995 uudistuksissa vield tdysin toteutunut, silld
uudistuksen jidlkeen on toteutettu useita salaista tiedonhankintaa koskevien lakien

osittaisuudistuksia.>* Peitetoimintaa ja valeostoa koskevat sddnnokset siséllytettiin poliisilakiin

30 Hankilanoja 2014, s. 70-71.
STHE 22/1994, s. 4.

52 Hankilanoja 2014, s. 74.

33 HE 22/1994, s. 9-10.

54 Hankilanoja 2014, s. 75.
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vuonna 2001 voimaan tulleella lailla poliisilain muuttamisesta (21/2001), vaikka tiettdvésti
kyseistd toimintaa on harjoitettu poliisissa jo 1960-luvulta ldhtien.>®> Vastaavasti ensimmadiset
tietoldhdetoimintaa koskevat toimivaltasadnnokset liséttiin poliisilakiin vuonna 2005 voimaan

tulleella lailla poliisilain muuttamisesta (525/2005).¢

Pélosen mukaan lakisidonnaisuuden kattavampi toteuttaminen oli vélttdimétontd, jotta
voimakkaasti yksilon perusoikeuksiin kajoavat poliisin toimenpiteet olisivat perustuslain sekd
kansainvélisen vertailun edellyttdimélld tavalla riittdvdn tarkkarajaisia ja tdsmallisesti
sddnneltyjd. Uudet teknologiset mahdollisuudet loivat uudenlaisia tapoja valvontaan sekd
tiedonhankintaan, mutta toimivallan johtaminen tavanomaisoikeudelliselta pohjalta téllaisten

keinojen kiyttoon oli uudenaikaisessa perusoikeusjérjestelméssa kestiméatonta. >’

Euroopan ihmisoikeussopimuksessa (SopS 85-86/1998) taataan jokaiselle oikeus
yksityiseldmdn suojaa (8 artikla). Artiklan 2 kohdan mukaan viranomaiset saavat puuttua
yksityiseldmidn suojaan vain, jos puuttumisen perusteesta on sdddetty laissa ja se on
valttamatontd muun muassa kansallisen ja yleisen turvallisuuden tai rikollisuuden estdmiseksi.
Euroopan ihmisoikeustuomioistuimessa on ollut esilld monia tapauksia, joissa on kisitelty
artiklan 8(2) mukaista lakisidonnaisuuden vaatimusta. Salaisen tiedonhankinnan osalta
mainittakoon telekuuntelua koskeva varhainen tapaus Malone v. UK, jossa tuomioistuin totesi,
ettd lain on oltava riittivéin selked, jotta kansalaiset voivat saada asianmukaisen tiedon niistd
olosuhteista ja edellytyksistd, joiden vallitessa viranomaiset ovat oikeutettuja puuttumaan

salaisesti henkildn yksityiselimin suojaan.>®

Suomen liittymistd Euroopan ihmisoikeussopimukseen ja perustuslain (731/1999) sddtimista
voidaan pitdd kddnnekohtana suomalaisessa perus- ja ihmisoikeusajattelussa. Yksittdisistd
sadnnoksistd eniten salaisen tiedonhankinnan sddntelyyn vaikuttaa perustuslain 10 §: eli
yksityiseldmén, kotirauhan ja viestinnin suoja. Pykildn 3 momentin mukaan “lailla voidaan

sddtdd perusoikeuksien turvaamiseksi tai rikosten selvittamiseksi vdilttamdttomistd kotirauhan

35 Hankilanoja 2014, s. 80-81.
%6 Hankilanoja 2014, s. 85.
37 Pslonen 1997, s. 32-34.

8 Malone v. UK, kohta 67. Kattavammin EIT:n ratkaisukidytinnosti lakisidonnaisuuden vaatimuksesta salaisessa
tiedonhankinnassa kts. Cameron 2000, s. 102-109.
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piiriin ulottuvista toimenpiteistd. Lailla voidaan sddtdd myos vilttamdttomistd rajoituksista
viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien
rikosten tutkinnassa, oikeudenkdynnissd  ja turvallisuustarkastuksessa sekd

vapaudenmenetyksen aikana.”>’

Perustuslakivaliokunnan on siten arvioitava ne rikokset, joiden tutkinnassa voitaisiin hyodyntaa
esimerkiksi viestinndn suojaa loukkaavia salaisia tiedonhankintakeinoja. Huomiota
arvioinnissa on kiinnitettiva yksilon ja yhteiskunnan turvallisuuden vaarantumiselle ja toisaalta
perusoikeuksien toteutumiselle.® Kuitenkin voidaan nidhdéd, ettd perustuslain ja EIS:n
edellyttdimi lakisidonnaisuuden vaatimus on toteutettu kattavammin vasta vuoden 2014
kokonaisuudistuksessa. Tdnd pdivdnd poliisin toimivaltajirjestelmidn perusluonne on selvi;
poliisin toimivalta tiettyyn toimintaan voidaan johtaa ainoastaan nimenomaisen toimivallan

perustavan normin myota. ¢!

2.2 Vuoden 2014 esitutkintalain, pakkokeinolain ja poliisilain uudistus

Uusi pakkokeinolaki (PKL, 806/2011) sekd poliisilaki (PolL, 872/2011) astuivat voimaan
1.1.2014. Samalla sdddettiin uusi esitutkintalaki ja tehtiin muutoksia yhteensd 66 muuhun
lakiin. Lakeihin liittyen sdddettiin myos valtioneuvoston asetus esitutkinnasta, pakkokeinoista

ja salaisesta tiedonhankinnasta (EPSA, 122/2014).52

Ennen vuoden 2014 poliisi-, ja pakkokeinolain uudistusta pakkokeinolain mukaisia salaisia
pakkokeinoja seka poliisilain mukaista salaista tiedonhankintaa koskeva sdintely oli hajanaista
sekd epaselvad. Laeissa ei ollut kattavia médritelmid salaisen tiedonhankinnan eri muodoista ja
osittain pakkokeinolain ja poliisilain méiéritelmét olivat ristiriitaisia. Yksi kokonaisuudistuksen
keskeinen tavoite oli poliisin toimivaltuuksien selventdminen ja tdsmentdminen erityisesti

salaisten tiedonhankintakeinojen osalta.®?

% Fredman 2016, s 24.

%0 Fredman 2016, s. 24.

! Helminen ym. 2012, s. 183.
2 Helminen ym. 2014, s. 1.

0 HE 222/2010, s. 145.
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Edelld mainitut muutokset suomalaisessa oikeuskulttuurissa; Suomen liittyminen Euroopan
ihmisoikeussopimukseen,  vuoden 1995  perusoikeusuudistus  sekd  Euroopan
thmisoikeustuomioistuimen ratkaisujen korostuminen ovat asettaneet suomalaisen poliisin
toimintaan tiysin uudenlaisia vaatimuksia erityisesti perus- ja thmisoikeuksien toteutumisen

osalta.®*

Tuoreessa lainsdddannodssé perus- ja ihmisoikeudet ovat otettu huomioon ensinndkin niin, ettd
poliisin toimivaltuuksien médrittelyssd on pyritty mahdollisimman suureen tdsmaéllisyyteen.
Toisaalta myds erityisesti pakkokeinojen kdytossd on luotu uudenlaisia oikeusturvakeinoja. %
Hallituksen esityksien mukaan uudistuksen tavoitteena on ollut nostaa yksilon oikeuksiin ja

velvollisuuksiin kohdistuvaa saéntelyéd asetuksista lain tasolle. %

Keskeinen tavoite vuoden 2014 uudistuksessa oli séddntelyn yhdenmukaistaminen ja
selkeyttdminen. Pakkokeinolakia sekd poliisilakia on vuosien varrella tiydennetty useaan
otteeseen uusilla salaisilla tiedonhankintakeinoilla, mikd on johtanut osittaiseen
epdjohdonmukaisuuteen. Esimerkiksi osa esitutkinnassakin kaytettdvistd pakkokeinoista oli
sisdllytetty poliisilakiin, jonka médritelmdt ovat olleet osin poikkeavia pakkokeinolaista.
Salaisten pakkokeinojen puuttuessa syvélle perus- ja ihmisoikeuksiin, on niiden
kayttimisedellytykset ja -tavat lain esitdiden mukaan madritettdvd laissa erityisen

tasmallisesti.®’

Toisena keskeisend tavoitteena uudistuksessa oli tutkinnan tehostaminen. Tdhdn uudistuksessa
pyrittiin  korostamalla syyttdjin ja poliisin esitutkintayhteistyotd ja sdatdimidlld uusia
tiedonhankintakeinoja rikosten estdmisté, paljastamista ja selvittdmistd varten.®® Pakkokeino-
sekd poliisilaissa sdéddettiin osin tdysin uusista salaisista pakkokeinoista ja aiemmin voimassa
olleiden salaisten pakkokeinojen médritelmid ja kdyttdedellytyksid osin muutettiin. Nykyisen

pakkokeinolain 10 luvun mukaiset salaiset pakkokeinot voidaan ryhmitelld seuraavasti:

64 Tolvanen 2014, s. 304.

65 Tolvanen 2014, s. 304.

% HE 222/2010, s. 1. HE 224/2010, s. 1.
7 HE 222/2010, s. 113-114.

% Tolvanen 2014, s. 305.
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2

Telepakkokeinot:

o Telekuuntelu

e Tietojen hankkiminen telekuuntelun sijasta

o Televalvonta

o Televalvonta teleosoitteen tai telepédtelaitteen haltijan suostumuksella
e Sjjaintitietojen hankkiminen epéillyn ja tuomitun tavoittamiseksi

e Tukiasematietojen hankkiminen.

Tarkkailutyyppiset keinot:

Suunnitelmallinen tarkkailu

Peitelty tiedonhankinta

Tekninen tarkkailu
= Tekninen kuuntelu
= Asuntokuuntelu
= Tekninen katselu
= Tekninen seuranta
= Tekninen laitetarkkailu

o Teleosoitteen ja telepédtelaitteen yksildintitietojen hankkiminen.

Erityiset salaiset pakkokeinot

Peitetoiminta

Valeosto

Tietoldhteen ohjattu kaytto
Valvottu lapilasku.”®®

O O O O

Edellda mainittuja salaisia pakkokeinoja kidytetddn tapahtuneen rikoksen selvittdmiseen
esitutkinnassa.  Rikosten  estamiseksi ja  paljastamiseksi  kdytettdvistd  salaisista
tiedonhankintakeinoista sdidetdin yhtenevisti poliisilaissa’. Samoista keinoista siis sdddetiin
yhtenevésti sekd pakkokeinolaissa ettd poliisilaissa. Lain esitdiden mukaan tarkoituksena on
ollut pakkokeinolain mukaisia salaisia pakkokeinoja sekd poliisilain salaisia

tiedonhankintakeinoja koskevan sdéntelyn mahdollisimman kattava yhdenmukaistaminen. !

% Helminen ym. 2014, s. 1105.
70 Helminen ym. 2014 s. 1105. Kts. myds Ketola 2006, s. 61.

"I'HE 224/2010, s. 62.
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2.3 Miksi salaiset tiedonhankintavaltuudet ovat lisdéntyneet lainsdddannossa?

Salaisia tiedonhankintakeinoja koskevien sdédnndsten lukuméérd on vuosien mittaan kasvanut
huomattavasti Suomen lainsdddidnndssd’>. Tadmi ei kuitenkaan johdu pelkistiin salaisten
tiedonhankinavaltuuksien lisdéntymisestd ja laajentuneesta kéyttdalasta, vaan kyse on myos
kiytossd olevien keinojen entistd tdsméllisemmastd médrittelystd. Uudistuksissa on katsottu
tarpeelliseksi erottaa joidenkin keinojen piiristd jokin tietty osa-alue kokonaan erilliseksi
toimenpidetyypiksi. Osan uudistuksista taustalla on ollut perus- ja ihmisoikeuksiin
voimakkaasti puuttuvilta toimivaltuuksilta edellytetty vaatimus lain tidsmaéllisyydestd ja
tarkkarajaisuudesta. On kuitenkin selvédd, ettd samalla poliisille on kuitenkin myoOnnetty

kokonaan uusia toimivaltuuksia, jotka ovat osittain perustuneet myos tekniseen kehitykseen. 73

Hankilanojan mukaan salaisen tiedonhankinnan toimivaltuudet eivdt edelld mainittujen syiden
johdosta edes ole vilttamatti lisdéintyneet poliisin yleistoimivaltuuden kauteen verrattuna.’
Toisaalta Pdlonen on kuitenkin tuonut esiin, ettd uuden lainsdddédnnon perusteleminen
tavanomaisesta oikeudesta eroon pddsemiselld on usein ldhinnd kvasiperustelemista. Talla
Pélonen tarkoittaa, ettd kysymys voi olla kauniin nimen antamisesta aikaisemmin
sddntelemittomalle poliisin toiminnalle, jonka tavanomaisoikeudellinen oikeusperusta on
taysin riidanalainen kysymys. Ei ole alkuunkaan selvdd, milld tavoin ja missd laajuudessa

poliisin kdytinndistd on ylipdansa tullut tai voi ylipdénsi tulla tavanomaista oikeutta. 7>

Siitd, miksi poliisin salaiset tiedonhankintavaltuudet ovat lisdéntyneet lainsddddnndsséd, on
esitetty monia syitd. Usein mainittuna perusteina salaisten tiedonhankintavaltuuksien
lisadmiselle hallituksen esityksissd on mainittu kansainvilisen rikollisuuden seki terrorismin
uhka. Usein toistuva perustelu on myds yleiseurooppalaisen poliisiyhteistyon tehostaminen.”®
Neiglickin mukaan Euroopan unioni muodostaa uudenlaisen “’sisdisen” turvallisuuden alueen,

joka on muuttanut kansallisten poliisiorganisaatioiden toimintaympdaristdd radikaalisti

72 Sidnndsten kasvun analyysista kts. Hankilanoja 2014, s. 109-117.
3 Helminen ym. 2012, s. 397.

74 Hankilanoja 2014, s. 121.

3 Pslonen 1997, s. 32-33.

76 Kts. Esim. HE 22/1994, s. 10 ja HE 224/2010, s. 38. Kts. myds eduskunnassa vireilli olevaa siviilitiedustelua
koskeva HE 202/2017, s. 8-10.
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erityisesti kansallisen suvereniteetin ja yksiloiden perus- ja ihmisoikeuksien kannalta.
Eurooppalaisen poliisiyhteistyon tarkoituksena on esimerkiksi terrorismin, laittoman

huumekaupan ja muiden vakavien kansainvélisten rikosmuotojen ehkiiseminen.”’

Kansainvilisen poliisiyhteistyon tehostaminen sisédltdd ajatuksen, ettd eri maiden viranomaisten
kaytettdvissd olevien pakkokeinojen tulisi olla laajuudeltaan samalla tasolla, jotta rajat ylittava
yhteistyd olisi mahdollista. Ajatusta perustellaan silld, ettd varsinkin jdrjestdytyneen
rikollisuuden toimintaan kuuluu erilaisten lainsddddntdjen ja viranomaisvalvonnan
heikkouksien hyddyntdminen.”® Vapaa liikkuvuus Euroopan unionin alueella ovat lisdnneet
rikoksentekomahdollisuuksia ja tdtd on viranomaisten nédkokulmasta kompensoitava
paremmilla  rikoksentorjuntatoimivaltuuksilla.” Neiglickin -~ mukaan on luotu
“toimivaltuusikiliikkuja”,  jossa  myoOnnettdessd  yhdelle  viranomaistaholle  uusia
toimivaltuuksia, syntyy paine myontdd samat toimivaltuudet myos toisille viranomaistahoille,

jotta edellytykset yhteistyohdn etenkin kansainvilisen rikollisuuden ehkiisyssi sdilyvit.5°

Kontrollipolitiikan®! kiristyminen on kansainvilinen ilmid. Keskeisimpini vaikuttajana on
turvallisuuden korostunut painoarvo kontrollipolitiikassa. Horngvistin mukaan korostuneen
turvallisuusajattelun myo6td esimerkiksi globaalissa terrorismin vastaisessa taistelussa
sekoittuvat helposti rajat sotatoimien ja rikostorjunnan vélilld ja samanlainen himértyminen on
nihtivissd myo0s rikosten ja vdhidisempien jarjestyshdirididen vélilld. Turvallisuusajattelussa
sosiaaliset ongelmat médritelldan herkésti turvallisuutta vaarantaviksi uhiksi. Turvallisuusuhkia

puolestaan pyritddn kontrolloimaan riskiarvioiden perusteella. Tillaisen ajattelumallin

77 Neiglick 2004, s. 34.
8 Ketola 2006, s. 60-61.
7 Kts. Lindsted 2007, s. 1013.

80 Neiglick 2004, s. 34-35. Tissi yhteydessi Neiglick puhuu ns. PTR-yhteistyésti eli poliisin, tullin ja
rajavartioviranomaisten yhteistydsta. Kansainvélinen poliisiyhteistyo luo lisdksi muutoinkin hankalia oikeudellisia
kysymyksid erityisesti laillisuusvalvonnan n#kokulmasta. Kun salaisia tiedonhankinakeinoja koskevat
poliisitoiminnan muodot saattavat muodostua ongelmallisiksi jo kansallisella tasolla, tuo kansainvélinen
ulottuvuus ja eri oikeuskulttuurien huomioon ottaminen niihin vield hankalampia tulkinnallisia piirteitd (kts.
Jonkka 2004, s. 63.). Tassa tutkimuksessa kasitellddn kuitenkin salaisen tiedonhankinnan laillisuusvalvontaa vain
kansallisella tasolla.

81 Kontrollipolitiikalla tarkoitetaan tdssi sitd yhteiskuntapoliitikan osa-aluetta, jossa on kysymys julkisen vallan

valvontatehtdvian toteuttamisesta. Kontrollipolitiikalla viitataan siis olemassa olevan yhteiskunnallisen
jarjestyksen ylldpitdmiseen. (Laitinen — Aromaa 2005 s. 28-29). Kts. my6s Lindsted 2007, s. 1007.
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vallitessa  viranomaisten toimivaltuuksien laajentamista on helppo perustella ja

toimivaltuuksien laajentaminen on Euroopan unionin tasolla saanut huomattavaa kannatusta. 8

Myods Garland on tuonut esiin, ettd Yhdysvaltojen ja Iso-Britannian kontrollipolitiikassa on
tapahtunut 2000-luvulle tullessa siirtyméd kohti korostunutta turvallisuusajattelua ja rikollisuus
ndhdddn enemmalti yhteiskunnan sisddnrakennettuna ongelmana, jota on késiteltdva
riskiarvioiden, potentiaalisten rikoksentekomahdollisuuksien vihentdmisen ja
kontrollinkoneiston toimivuuden ndkokulmasta kuin puhtaasti sosiaalisista syistd johtuvana

ongelmana.®3

2.4 Poliisin salaisen tiedonhankinnan laillisuusvalvonnan synty Suomessa

Suomessa poliisin salaisen tiedonhankinnan toimivaltuussddnndsten kehitykseen nédhden
laillisuusvalvonnan  kehitys on  perinteisesti laahannut jélkijunassa.  Varsinaisen
erityissddnndston puuttuessa salaisen tiedonhankinnan valvonta kuului pitkddn poliisin
toiminnan yleisen valvonnan piiriin. Poliisin yleistoimivaltuuden aikoina sisdasiainministerio
ohjasi poliisin toimintaa ns. kdskykirjein ja kiskylehdin. Késkylehdissd mairitettiin hyvai
poliisitapaa ja kiellettiin rikostutkinnassa sopimattomia keinoja, esimerkiksi kavalia tai

vilpillisid menettelytapoja.®*

Kaéskylehtien sisdltd oli poliisia velvoittavaa ja oikeusasiamies on kdyttdnyt niissd annettuja
ohjeistuksia  oikeusnormeina arvioidessaan muun muassa virkamiesten toiminnan
sopimattomuutta. Osaltaan tilld hallinnollisella ohjauksella luotiin oikeusturvaa toimenpiteiden
kohteille. Helmisen mukaan hallinnollinen ohjeistus on vield nykydankin kdytdnnossa tarkeda
erityisesti salaisten tiedonhankinakeinojen kédyton sdéntelyssd, silld ohjeistuksella on poliisia
koskevan sddnnoston tulkintaa yhtendistivd sekd ohjaava vaikutus, vaikka ohjeistuksen

oikeutta luova merkitys onkin vihentynyt.®3

82 Hornqvist 2004, s. 1-23. Kts. myds Lindsted 2007, s. 1006-1008

8 Kts. Garland 2001, s. 182-188 ja Reiner 2000, s. 218-220. Tissd tutkimuksessa ei kuitenkaan késitelld kontrolli-
ja kriminaalipoliittisia muutoksia enemmaélti. Uudempaa tutkimusta kriminaalipoliittista muutoksista ja niiden
taustatekijoistd, muun muassa kontrollin kiristymisestéd 1dnsimaisissa yhteiskunnissa viime vuosikymmeniné kts.
my0s Hakkinen 2016, s. 330-350.

8 Hankilanoja 2014, s. 127.

85 Helminen 2006, s. 134.
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Ensimméinen salaisen tiedonhankinnan kdyton valvontaan liittyva laki sdddettiin vuoden 1995
pakkokeinolain (402/95) 5a luvun uudistuksen yhteydessd.®® Tilloin saddettiin, ettd
sisdasiainministerid valvoo 5a luvussa tarkoitettujen toimenpiteiden suorittamista ja antaa
eduskunnalle vuosittain kertomus telekuuntelun, televalvonnan sekd teknisen kuuntelun
kidytostd  (15§).8” Tiedonhankinnan kohteen oikeusturva huomioitiin  niin, ettd
telepakkokeinoihin kuuluvista keinoista paittiminen sdddettiin kuuluvaksi tuomioistuimelle
(5§). Myoskin kohteelle tehtidvastd jalkikateisilmoituksesta sdddettiin siten, ettd salaisesta
tiedonhankinnasta on ilmoitettava kohteelle viimeistddn vuoden kuluttua tiedonhankinnasta

(118§). Naiden oikeusturvatakeiden tarkoituksena oli varmistaa toiminnan laillisuutta®s,

My®és poliisilain (493/1995) 3 luvussa ensimmiinen seurantasdénnds sdddettiin vuonna 1995.
Kyseisen lain mukaan teknisestd kuuntelusta tuli viipymétti laatia poytikirja toimitettavaksi
sisdasiainministerioon.  Liséksi sisdasiainministerion tuli vuosittain raportoida teknisen
kuuntelun kiytostd oikeusasiamiehelle (33§). Vuoden 2005 poliisilain (525/2005)
uudistuksessa vastaava raportointivelvollisuus laajennettiin peitetoimintaan, valeostoon,
telepakkokeinoihin ja tekniseen tarkkailuun. Ndmé poliisilain seurantasddnndkset eivét
kuitenkaan edellyttineet toimivaltuuksien kdyton valvontaa vaan ainoastaan raportointia.
Pakkokeinolakia (402/95) vastaava lakitasoinen ja nimenomainen valvontavelvoite toteutettiin

poliisilaissa vasta vuoden 2014 kokonaisuudistuksen yhteydessi.®’

Salaisen tiedonhankinnan osalta sisdasiainministeri6 antoi vuonna 2001 ensimmaéisen asetuksen
(499/2001), joka koski peitetoiminnan ja valeoston jérjestimistd sekéd valvontaa. Asetus koski
muun muassa ndiden keinojen péidtdsten sekd suunnitelmien kirjaamista (2§) sekd
raportointivelvoitetta  sisdasiainministeriolle  (9§).  Lisdksi  asetuksen  mukaisesti

sisdasiainministerid asetti ohjausryhmdn, jonka tarkoituksena oli seurata toimintaa ja

8 Hankilanojan (2014, s. 122) mukaan vuoden salaisten tiedonhankintakeinojen valvonnasta sdidettiin vasta
vuoden 1999 pakkokeinolain uudistuksessa. Alkuperdisistd sdddosteksteistd kuitenkin ilmenee, ettd salaisten
tiedonhankintakeinojen valvonnasta séédettiin jo vuoden 1995 pakkokeinolain (402/95) uudistuksessa.

87 On huomioitava, ettd kysymys oli tissd vaiheessa ainoastaan kyseisten salaisten tiedonhankintakeinojen kdyttéci
koskeva raportointivelvoite. Valvontatoiminnasta raportointia ei vield tdssd uudistuksessa edellytetty.

8 HE 22/1994, s. 15.

% Hankilanoja 2014, s. 123-124.
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koulutusta sekd raportoida laillisuusvalvonnallisesti tdrkeitd seikkoja poliisin ylijohdolle.

Ohjausryhmai koostui edustajista sisdasiainministeriostd sekd eri poliisiyksikoistd (8§). %

Vuonna 2008 sisdasiainministerid antoi uuden asetuksen, joka koski salaisen tiedonhankinnan
jérjestdmistd ja valvontaa (174/2008). Asetuksella raportointivelvollisuuden soveltamisala
laajennettiin koskemaan myos tarkkailua, teknistd tarkkailua, televalvontaa, telekuuntelua ja
tietoldhdetoimintaa. Ohjausryhméd muutettiin seurantaryhmdksi ja jaseniksi kutsuttiin edustajat
my0s tuomioistuin-, syyttija-, tulli ja rajavartiolaitoksesta. Asetuksessa edellytettiin lisiksi, ettd
salaista tiedonhankintaa valvovat sisdasiainministeridé sekd tiedonhankintaa suorittavat
poliisiyksikot. (18§)°! Vuonna 2010 asetusta (1115/2009) muutettiin niin, ettd valvovaksi

tahoksi nimettiin sisdasiainministerion sijasta Poliisihallitus. (18§)

Poliisihallitus aloitti toimintansa vuoden 2010 alussa, kun poliisin hallinnosta annettu laki
(497/2009) astui voimaan. Lain 1 §:n mukaan sisdasiainministerid vastaa poliisin ohjauksesta
sekd valvonnasta ja Poliisihallitus toimii poliisin ylijohtona sisdasiainministerion alaisena
keskushallintoviranomaisena.  Poliisihallitus vastaa my0s muun muassa salaisten
tiedonhankintakeinojen kédyttod ja valvontaa koskevien raporttien yhteensovittamisesta ja
toimittamisesta  sisdasiainministerioon,  josta  kertomukset  toimitetaan  edelleen

oikeusasiamiehelle. (EPSA 21 §)

Vuoden 2014  pakkokeinolain  ja  poliisilain  kokonaisuudistuksessa  salaisten
tiedonhankintakeinojen valvontaa koskeva sddntely pdivitettiin. Nykyddn voimassa olevan
pakkokeinolain mukaan Poliisihallitus sekd salaisia pakkokeinoja kéyttdvien yksikdiden
padllikot valvovat salaisten pakkokeinojen kdyttod (PKL 10:65). Lisdksi siséministerion on
sadnnoksen mukaan annettava vuosittain eduskunnan oikeusasiamiehelle kertomus salaisten
pakkokeinojen ja niiden suojaamisen kéaytostd sekd valvonnasta. Poliisilaissa sdddetdén
vastaavalla tavalla rikosten estimiseksi ja paljastamiseksi kdytetyn salaisen tiedonhankinnan

valvonnasta seka raportoinnista (PolL 5:63).

Myds uuden EPSA-asetuksen mukaan salaista tiedonhankintaa varten asetettavan

seurantaryhmén tehtdvd laajeni koskemaan kaikkea salaista tiedonhankintaa (219).

%0 Kts. Hankilanoja 2014, s. 124.

91 Kts. Hankilanoja 2014, s. 124-125.

24



Huomionarvoista on kuitenkin, ettd seurantaryhmén kokoonpanoa supistettiin siten, ettd

toimintaan osallistuvat ainoastaan esitutkintaviranomaisten seki sisiministerion edustajat. *2

Vuodesta 2014 ldhtien sisdministerion raportointivelvollisuus salaisen tiedonhankinnan
kéytostd laajennettiin koskemaan myds salaisen tiedonhankinnan valvontaa. Siainndsti voidaan
pitdd merkittdviand virstanpylvdidnd salaisen tiedonhankinnan laillisuusvalvonnan kehityksen
kannalta. Voidaan ajatella, ettdi valvontavelvoitteen lisdksi velvoite myoskin raportoida
valvontatoiminnasta on omiaan edistimdin valvonnan tasoa.  Samalla eduskunnan
oikeusasiamiehen salaiseen tiedonhankintaan kohdistama jdlkikdteinen ulkoinen valvonta

ulotettiin koskemaan kaikkea salaista tiedonhankintaa sekd myds poliisin sisdistd valvontaa.

Toisena uudistuksena voidaan mainita vuonna 2014 poliisin hallintorakenteen uudistuksessa
myotd jokaiselle poliisilaitokselle perustetut oikeusyksikét, joiden tehtdvdnd on vastata
juridisista tehtdvistd ja varmistaa poliisin toiminnan laatua.”* Oikeusyksikdiden perustamista
poliisilaitoksien yhteyteen voidaan pitdi laillisuusvalvonnan kannalta tarkeénd, mutta on myos
kidynyt ilmi, ettd oikeusyksikon tehtivikenttd on niin laaja, ettd esimerkiksi salaisten

tiedonhankintakeinojen laillisuusvalvonta saattaa jaada muun toiminnan jalkoihin.**

Jonkka on poliisin sisdiseen laillisuusvalvontaan kohdistuvassa selvityksessd vuonna 2004
esittdnyt voimakasta kritiikkid poliisin sisdisen laillisuusvalvonnan tilasta. Hinen mukaan
suurin osa laillisuusvalvonnassa havaituissa  virheissd ovat liittyneet ldhinnd
huolimattomuuteen, vélinpitdméttomyyteen ~ ja  tietdméttomyyteen. Esimerkiksi
pakkokeinoratkaisujen osalta Jonkka toteaa, ettd muotomddrdyksid on noudatettu
huolimattomasti. Hénen mukaansa “huolimattomuus kirjauksissa kertoo viheksyvdistdi
suhtautumisesta siihen, ettd pakkokeinoilla puututaan ihmisten perustuslaissa turvattuihin
oikeuksiin. Ndiden riittdvin tarkka ja luotettava dokumentointi on jdlkikdteiskontrollin
perusedellytys”. Yleisimmit poliisin sisdisen laillisuusvalvonnan ratkaisemat kantelut ovatkin

koskeneet esitutkintaa ja pakkokeinoja sekd poliisimiehen kdyttiytymistd. >

92 Kts. Hankilanoja 2014, s. 125.
93 Metsiranta 2015, s. 293.
% EOA 2014, s. 164.

% Jonkka 2004, s. 48-50.
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Toisen laillisuusvalvonnallisesti merkittivin ongelmakohdan on Jonkan mukaan muodostanut
se, ettd perusoikeuksiin on puututtu liian “viljalld” tulkintakéytdnnolld. Hén toteaa, ettd poliisia
on jouduttu muistuttamaan perus- ja ihmisoikeusmyonteisestd laintulkinnasta ja
oikeusturvandkékohtien huomioon ottamisesta erityisesti tilanteissa, joissa tehokkuus ja
vksilon oikeusturva ovat tulkinnassa olleet tormdyskurssilla”. Pakkokeinojen edellytyksien

laajentavassa tulkinnassa piilee vaara, ettd perusoikeudet menettivit merkitystaén. ¢

Perinteisesti poliisin sisdinen laillisuusvalvonta ei ole Jonkan mukaan ollut kovinkaan
aktiivista. Poliisin toimintaa koskevat kantelut on kylla tutkittu, mutta aktiivista otetta ei ole
ollut havaittavissa.®’ Keskeisen osan laillisuusvalvonnasta ovat niin ollen pitkilti muodostaneet

tuomioistuimen lupamenettely®® seki oikeusasiamichen jéilkikditeinen ulkoinen valvonta.

Siitd ldhtien, kun salaisista tiedonhankintakeinoista on sdddetty laissa, on eduskunnan
oikeusasiamiehen erityisvalvonta ollut keskeinen osa salaisten tiedonhankintakeinojen
laillisuusvalvontaa. Vuodesta 1995 ldhtien poliisilain ja pakkokeinolain mukaan
sisdasianministerion on vuosittain raportoitava eduskunnan oikeusasiamiehelle telekuuntelun
ja televalvonnan sekd teknisen kuuntelun kaytosti. Vuonna 2001 oikeusasiamiehen
erityisvalvonta laajeni koskemaan peitetoimintaa ja vuonna 2005 valeostoa. Kuitenkin vasta
vuodesta 2014 pakkokeino ja poliisilain kokonaisuudistuksessa oikeusasiamiehen valvonta
laajennettiin koskemaan kaikkea salaista tiedonhankintaa. Oikeusasiamiehen valvonta perustuu
pitkalti eri viranomaisten antamiin raportteihin, silld kanteluita salaisesta tiedonhankinnasta on

tullut perinteisesti hyvin viihin.%

Apulaisoikeusasiamies Jonkka on kuitenkin vuonna 2000 ratkaisussaan 1858/2000 nostanut
esiin telepakkokeinojen valvontajirjestelmdn kehittdmistarpeen. Ratkaisun mukaan
oikeusasiamiehelle toimitetut kertomukset telepakkokeinojen kéytostd ovat olleet niin

yleiskatsauksellisia, ettei tosiasiallinen laillisuusvalvonta ole ollut mahdollista. Ratkaisussa

% Jonkka 2004, s. 50.
7 Jonkka 2004, s. 47.

9% Kéytin tutkimuksessa kisitteitd tuomioistuinvalvonta ja tuomioistuimen lupamenettely rinnakkain tarkoittaen
salaisten tiedonhankintakeinoja koskevan péétoksenteon alistamista tuomioistuimelle.

% EOA 2014, s. 157.
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edellytettiin toimenpiteitd valvontajirjestelmén kehittdmisen suhteen.'® Toimenpiteisiin

sisdasiainministeriossd myods ryhdyttiin.

Myobs tuomioistuimen lupamenettely on historiallisesti ollut olennainen osa salaisen
tiedonhankinnan laillisuusvalvontaa. Tuomioistuimen lupamenettely tarkoittaa sitd, ettd tietyn
salaisen tiedonhankintakeinon kéayttimisestd pdattdd kérdjdoikeus esitutkintaviranomaisen
vaatimuksesta. Lupa-asian kisittelyssd noudatetaan soveltuvasti, mitd pakkokeinolaissa

101

sdddetddn vangitsemisasian kasittelysta. Vuoden 2014 poliisilain ja pakkokeinolain

kokonaisuudistuksessa yhtend tavoitteena oli tuomioistuimen péditosvallan lisddminen salaisen

tiedonhankinnan kéytossa. !0

2.5 Salaisen tiedonhankinnan kdyton edellytykset ja pakkokeinolain yleiset periaatteet

Poliisin salaisen tiedonhankinnan kidyton edellytykset jéttévit poliisille paljon harkintavaltaa. 193

Pakkokeinolaissa on sdddetty kolmiportaisesti salaisen tiedonhankinnan kéyton
edellytyksistd.!®* Kaikille keinoille edellytyksend on oletus hyodyllisyydestd — eli
tuloksellisuusodotus. (PKL 10:2,1). Talla tarkoitetaan, ettd tiedonhankinnalla voidaan olettaa
saatavan rikoksen selvittimiseksi tarvittavia tietoja”. Osalle keinoista kdyton edellytyksend on
edellisen lisdksi “erittdin tirked merkitys rikosten selvittimiselle”. Muutaman keinon osalta

edellytetddin edellisten lisdksi “vélttimdttomyytta . 1%

Perusterikoksista, joiden selvittimiseen salaisia tiedonhankintakeinoja saadaan kayttaa,

sdddetddn erikseen. Karkeana padsidéntond voinee sanoa, ettid kyseisid keinoja saadaan kayttia

100 EOAK 1858/2000, s. 1-3.

101 Kts. Niemi — Godzinsky 2009a, s. 27.

102 HE 224/2010, s. 1. Tuomioistuinvalvontaa kisitelliéin kattavammin luvussa 3.4.
103 Jonkka 2004, s. 45.

104 On myds huomattava, ettd pakkokeinoperusteisessa tiedonhankinnassa on aina kysymys esitutkinnan aikana
tehtévésti tiedonhankinnasta, joten esitutkinnan aloittamiskynnykseksi asetettu ETL 3 §:n mukainen raja, on syytd
epdilld rikoksen tapahtuneen — on tiytyttdva. Poliisilakiperusteisessa salaisessa tiedonhankinnassa ldahdetddn
rikoksen paljastamisesta. Tarkoituksena on siis selvittdd, onko esitutkinnan aloittamiselle ETL 3:3.1:n mukaisia
perusteita. Kynnys poliisilain mukaiseen tiedonhankintaan on siis alhaisempi kuin esitutkinnan aloittamiskynnys.
(kts. Helminen ym. 2012, s. 400) Sen sijaan muista salaisen tiedonhankinnan edellytyksistd on sdddetty
pakkokeinolain kanssa yhtenevisti poliisilaissa.

195 Helminen ym. 2014 s. 1116.
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vakavien rikosten tutkintaan. Vakavilla rikoksilla tarkoitetaan yleisesti rikoksia, joista ei ole

sdddetty lievempad rangaistusta kuin 4 kuukautta vankeutta!'%,

On my6s huomattava, ettd salaisten tiedonhankintakeinojen kaytdssd on sovellettava
pakkokeinolain sekd poliisilain  yleisid periaatteita ja noudatettava perus- ja
thmisoikeusmyonteistd laintulkintaa. Ndma viranomaisen harkintavaltaa rajoittavat periaatteet
edellyttivit ensinnékin, ettd salaisten tiedonhankintakeinojen kdyton edellytysten laajentavaan

tulkintaa tulee suhtautua pidittyvéisesti. %’

Keskeisimmat viranomaisen harkintavaltaa rajoittavat periaatteet salaisen tiedonhankinnan
ndkokulmasta ovat pakkokeinolain 2 §:n mukainen suhteellisuusperiaate seki 3 §:n mukainen
vihimmdin haitan periaate.’” Suhteellisuusperiaatteen mukaan “pakkokeinoja saadaan kéiyttiici
vain, jos pakkokeinon kdiyttod voidaan pitid puolustettavana ottaen huomioon tutkittavana
olevan rikoksen torkeys, rikoksen selvittdmisen tdirkeys, rikoksesta epdillylle tai muille
pakkokeinon kdiytostd aiheutuva oikeuksien loukkaaminen ja muut asiaan vaikuttavat seikat.”
(PKL 2§) Vahimman haitan periaatteen mukaan ”pakkokeinon kdiytolli ei kenenkdidcin oikeuksiin

saa puuttua enempdd kuin on vdlttamdtontd kdyton tarkoituksen saavuttamiseksi.” (PKL 3§)

Perustuslakivaliokunta on erikseen painottanut pakkokeinolain yleisten periaatteiden sekd
salaisten pakkokeinojen kdyton yleisten ja erityisten edellytysten huomioon ottamista sekd
esitutkintaviranomaisten lupaa hakiessa sekd tuomioistuimen arvioidessa luvan mydntdmisen
edellytyksid ja luvan laajuutta. Téssd yhteydessd perustuslakivaliokunta myds korostaa, ettd
tuomioistuimen mydntdessd lupaa salaisen tiedonhankinnan kéyttoon asia on aina

tuomioistuimen harkinnassa.!%’

Tuomioistuimen ei siis ole myonnettivd lupaa, vaikka luvan myontdmisen muodolliset
edellytykset sinéinsé tdyttyisivétkin, vaan huomioon on otettava edelld mainitut pakkokeinolain

yleiset periaatteet sekd perus- ja ihmisoikeusmyonteinen laintulkinta. Vastaavasti on nihtévi,

106 Kts. Hankilanoja 2014, s. 6.
197 Helminen ym. 2014, s. 1113.
108 Vastaavista periaatteista sdddetidn poliisilain 3 §:ssd seki 4 §:ssi.

19 PeVL 32/2013, s. 4.
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ettd samojen periaatteiden tulisi ohjata salaisten tiedonhankintakeinojen kéaytt6d myos silloin,

kun péétoksentekijand on esitutkintaviranomainen.

3  POLIISIN SALAISEN TIEDONHANKINNAN
LAILLISUUSVALVONTAJARJESTELMA

3.1 Laillisuusvalvonnan eri muodot

Suomessa oikeusturvaa salaisen tiedonhankinnan osalta on pyritty turvaamaan
erityisjirjestelyin sekd ennen tiedonhankinnan toteuttamista ettd sen jdlkeen. Keskeiset
oikeusturvajirjestelyt salaisen tiedonhankinnan laillisuusvalvonnan osalta ovat viranomaisen

0 Tissi

sisdinen valvonta, tuomioistuinvalvonta ja oikeusasiamiehen laillisuusvalvonta.'!
tutkimuksessa huomio kohdistuu pitkilti ndihin kolmeen keskeiseen salaisen tiedonhankinnan
laillisuusvalvonnan muotoon. Tutkimuksen hallittavuuden vuoksi muita mahdollisia

laillisuusvalvonnan muotoja késitelldéin vain rajoitetusti.

Poliisiin kohdistuva laillisuusvalvonta voidaan jakaa ensinndkin sisdiseen valvontaan ja
ulkoiseen valvontaan. Ulkoinen valvonta on mahdollista jérjestdd monin eri tavoin. Suomessa
tairkeimmaét poliisin ulkoisen valvonnan tahot ovat ylimmét laillisuusvalvojat, eduskunnan
oikeusasiamies ja valtioneuvoston oikeuskansleri. Ulkoiseen valvontaan luetaan myods
poliisirikosten tutkintajérjestelmai, jossa poliisin ulkopuolinen taho eli virallinen syyttéja toimii
tutkinnanjohtajana.!''  Ulkoista valvontaa on myds tuomioistuinten lupamenettely

pakkokeinoasioissa eli tuomioistuinvalvonta.''?

Parlamentaarinen valvonta on yksi tunnettu ulkoisen valvonnan muoto erityisesti
tiedustelutyyppisen poliisitoiminnan laillisuusvalvonnassa. Parlamentaarisessa valvonnassa

eduskunta tai sen yhteyteen asetettu toimielin huolehtii tiedusteluvaltuuksien lainmukaisesta

10 EOA 2016, s. 194.

11 Jonkka 2004, s. 45. Téssé tutkimuksessa ei kuitenkaan kisitelld mahdollisia virkamies- tai rikosoikeudellisia
seuraamusjarjestelmid.

112 Haapamiki 2010, s. 192.
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kiytostd.!'> Suomessa ei toistaiseksi ole kidytdssd parlamentaarista valvontaa salaisen
tiedonhankinnan valvonnassa, mutta uuden tiedustelulain valmistelutydssd tillaisen elimen
perustamista on esitetty.!'* Ulkoiseen valvontaan voidaan lukea myos erityyppiset kantelut,

joita poliisin toiminnasta on mahdollista tehda. !>

Sisdinen valvonta puolestaan on viranomaisen sisdisesti jarjestettyd valvontaa. Sisdinen
valvonta koostuu ensinndkin péddtoksentekorakenteista, jotka varmistavat, ettd toiminnassa
noudatetaan asianmukaisia sddnnoksid. Toiseksi sisdinen valvonta koostuu viranomaisten
hierarkkisesta rakenteesta, missd esimerkiksi alaistensa toimintaa virkavastuulla valvova
poliisiyksikon  esimies edelleen raportoi toiminnasta ylemmille viranomaisille

(Poliisihallitukseen). !

Laillisuusvalvonta voidaan jakaa myds ennakolliseen valvontaan ja jdlkikdteisvalvontaan.
Tassd on kyse siitd, tapahtuuko valvonta ennen salaisen tiedonhankinnan kayttod,
tiedonhankinnan aikana vai tiedonhankinnan jilkeen. Ennakollista valvontaa edustaa Suomessa
esimerkiksi tuomioistuimen lupamenettely ja poliisin lupamenettely. Jalkikéteisvalvontaan

luetaan esimerkiksi oikeusasiamiehen valvonta ja Poliisihallituksen tarkastustoiminta.'!”

Sisédistd ja ulkoista valvontaa ei tule ndhdd toisistaan erillisind jéarjestelmind vaan nidma

valvonnan muodot tiydentdvit toisiaan.!!®

Kansainvilisessd vertailussa yksin poliisin
harjoittamaa sisdistd valvontaa ei ole pidetty riittivdnd vaan poliisin valvonnassa on
poikkeuksetta esitetty vaatimuksia riippumattomasta ja ulkopuolisesta valvonnasta. Poliisit

ovat kuitenkin perinteisesti vastustaneet kaikenlaista ulkopuolista valvontaa.'"®

13 Venetsian komissio 2007, kohta 18. Venetsian komissio on Euroopan neuvoston yhteydessi toimiva,
asiantuntijoista koostuva elin, jonka tehtivdnd on tarjota asiantuntemusta perustuslaillisista sekéd lainsdddannon
uudistamiseen liittyvistd kysymyksistd. Vuonna 2007 Venetsian komissio julkaisi raportin ”Report On The
Democratic Oversight Of The Security Services”, jossa kdydddn ldpi muun muassa erilaisia salaiseen
tiedonhankintaan ja tiedustelutoimintaan liittyvin viranomaistoiminnan laillisuusvalvonnan muotoja.

114 HE 177/2017. Palaan mahdollisen valvontaelimen perustamiseen vield tutkimuksen johtopdétoksissa.

15 Metsédranta 2015, s. 317-318.

116 Kts. Venetsian komissio 2007, kohta 112.

17 Metsédranta 2015, s. 290.

118 Jonkka 2004, s. 46.

119 Viitanen 2004, s. 89.
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Euroopan ihmisoikeussopimuksessa edellytetddn, ettd jokaisella on kdytossddn tehokkaat
oikeussuojakeinot (effective remedies) kansallisen viranomaisen edessd myos silloin, kun
oikeuksia ovat rikkoneet viranomaiset (13 artikla). Cameronin mukaan EIT:n ratkaisukdytanto
13 artiklan suhteen ei ole kuitenkaan muodostanut selkedd linjaa sen suhteen, mitd merkitsee
artiklan tehokkaiden oikeussuojakeinojen jérjestiminen jdsenvaltion kohdistaessaan salaista
tiedonhankintaa kansalaisiinsa. Cameron tuo esiin, ettd ndmé suojamekanismit voivat tarkoittaa
esimerkiksi erityyppisid ennakollisia tai jdlkikdteisid kontrollimekanismeja, mahdollisuutta
saattaa toimenpiteet jélkikdteisesti jonkin ulkopuolisen tahon arvioitavasti, mahdollisuutta
vahingonkorvaukseen tai vain mahdollisuutta toimenpiteiden yleiseen oikeudelliseen
arvosteluun. Yleisesti ottaecn Cameronin mukaan vaikuttaa siltd, ettd EIS:n artikla 13:n valossa
hyvityksen heikkoa saatavuusmahdollisuutta véérinkdytostilanteissa voinee kompensoida

tehokkaalla laillisuusvalvontajérjestelmalla. 12

EIT:n ratkaisukdytdnnostd on kuitenkin ndhtdvissd, ettd viranomaisten salaisten
toimivaltuuksien valvonta on jdrjestettdva tehokkaasti eikd valvontaa tulisi jattdd yksinomaan
viranomaisen sisdisen valvonnan varaan. Keskeisenid EIT on pitdnyt ulkoista valvontaa seka
parlamentaarista valvontaa. Ulkoista valvontaa toteuttava taho voi olla tuomioistuin tai muu
laillisuusvalvontaelin, jonka ratkaisuilla tulisi kuitenkin olla oikeudellisesti sitova vaikutus
valvottaviin tahoihin. Valtioilla on kuitenkin laaja harkintavalta sen suhteen, kuinka vaatimus

tehokkaasta oikeussuojakeinosta toteutetaan. '?!

3.2 Sovellettavat lait, asetukset, madrdykset ja ohjeet

Suomessa keskeisimmét vaatimukset poliisiin laillisuusvalvonnan jirjestdmiselle on
johdettavissa perustuslaista. Olennaisimpana vaatimuksena on perustuslain 1 luvun 2 §:n 3
momentissa ilmaistu oikeusvaltioperiaate: julkisen vallan kdyton tulee perustua lakiin ja
kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. Tdméan lisdksi perustuslain 2
luvussa sdddetyt perusoikeudet ja julkisen vallan velvollisuus turvata perus- ja ihmisoikeuksien

toteutuminen asettavat velvoitteen viranomaisen laillisuusvalvonnan jérjestdmiselle. 22

120 Cameron 2000, s. 126-127.
2L HE 199/2017, s. 25-26.

122, 8M063:00/2011, s. 13-14.
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Poliisin sisdisestd laillisuusvalvonnasta ei ole olemassa lain tasoista erityissddntelyd. Laissa
poliisin hallinnosta séddetédén varsin yleiselld tasolla poliisin sisdisestd laillisuusvalvonnasta.
Lain 1 §:n mukaan sisdministeri6 vastaa poliisin toimialan ohjauksesta ja valvonnasta. Kyseisen
lainkohdan mukaan Poliisihallitus toimii sisiministerion alaisena keskushallintoviranomaisena,
joka toimii muiden kuin suojelupoliisin osalta poliisin ylijohtona. Poliisihallituksen tehtavista
sdddetddn lain 4 §:ssd, jonka mukaan Poliisihallitus sisdministerion ohjeistuksen mukaisesti
muun muassa ’suunnittelee, kehittdd, johtaa ja valvoo poliisitoimintaa ja sen tukitoimintoja

alaistensa poliisiyksikoiden osalta.”.

Salaisen tiedonhankinnan valvonnasta sdddetddn edelld Kkésitellyn mukaisesti sekd
pakkokeinolaissa ettd poliisilaissa. Pakkokeinolain mukaan “poliisin salaisten pakkokeinojen
kéyttod valvovat niitd kdyttdvien yksikoiden pddllikot sekd sisdministerio suojelupoliisin osalta
Jja Poliisihallitus alaistensa yksikoiden osalta”. Poliisilaissa valvonnasta sdddetdédn vastaavasti.
Pykilid voidaan pitdd osoituksena salaisen tiedonhankinnan erityisen riskialttiista luonteesta
oikeusturvan kannalta. Poliisilain ja pakkokeinolain valtuutussddnnoksen mukaan
valtioneuvoston asetuksessa esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta
(EPSA 122/2014) sédddetddan muun muassa salaisten tiedonhankintakeinojen kayton
kirjaamisesta, peitetoiminnan ja tietolihdetoiminnan jdrjestimisestd ja  salaisten

tiedonhankintakeinojen kidyton seurannasta.

Poliisin salaisen tiedonhankinnan sisdistd laillisuusvalvontaa sdannellddn
yksityiskohtaisemmin Poliisihallituksen maidrdyksessd poliisin salaisen tiedonhankinnan
jérjestdmisestd, kiytostd ja valvonnasta (Salpa-mairdys, POL-2018-11889). Médriys oli alun
perin laadittu salaiseksi, kunnes korkein hallinto-oikeus'?® katsoi asiakirjan olevan ei-salassa
pidettdva kaikilta muilta kuin tietoldhdetoimintaa kasitteleviltd osin. Pdétos koski 29.4.2014
voimaan tullutta méaérdystid (POL-2014-3305)."* Uusi Salpa-miériys astui voimaan 1.8.2018
ja se laadittiin julkiseksi. Tietoldhdetoiminnasta on annettu erillinen miérdys, joka ei ole

julkinen.

123 KHO 4078/2016.
124 Kuitenkin tilatessani asiakirjaa Poliisihallitukselta, sain vastaukseksi asiakirjan olevan edelleen salainen.

Jouduin viittaamaan mainittuun KHO:n tapaukseen ja pyytdmaéén asiasta valituskelpoista pdatosté, jotta tilaamani
asiakirja lopulta ldhetettiin.
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Salpa-méédrdayksen tavoitteena on varmistaa, ettd salaiseen tiedonhankintaan liittyvit
toimenpiteet suoritetaan lainmukaisesti, laadukkaasti ja yhdenmukaisesti. Maédrdyksessd
korostetaan yleisten poliisitoiminnassa noudatettavien periaatteiden sekd perus- ja
thmisoikeuksien huomioon ottamista salaisen tiedonhankinnan kdytossd. Madrdys sisdltdd
yksityiskohtaisia sdédnnoksid poliisin salaisen tiedonhankinnan kéyton, valvonnan sekd
raportoinnin jirjestimisestd kunkin salaisen tiedonhankintakeinon osalta. Salpa-miirdyksen
mukaan poliisiyksikkdjen on tarkastettava vuosittain salaisten tiedonhankintakeinojen kéyttoa

erillisen Poliisihallituksen ohjeen mukaisesti. '23

Poliisihallituksen ohje: Sisdinen valvonta ja erddt muut oikeudelliset asiat poliisissa (POL-
2016-17212) tulee ndin ollen myds sovellettavaksi salaisen tiedonhankinnan sisdisessd
laillisuusvalvonnassa. Ohjeessa mairitelldin puitteita sekd periaatteita poliisin sisdisen
laillisuusvalvonnan jérjestdmiselle sekd valvonnasta raportoinnille. Ohjeella on merkitysté

erityisesti salaista tiedonhankintaa koskevien tarkastussuunnitelmien laatimisessa. '26

3.3 Poliisin sisdinen laillisuusvalvonta

Kuten aiemmin todettu, poliisin salaisen tiedonhankinnan siséinen laillisuusvalvonta koostuu
ensinndkin padtoksentekorakenteista, jotka ohjaavat salaista tiedonhankintaa koskevien
vaatimusten ja pditdsten laatimista. Toiseksi poliisiorganisaation hierarkkiseen rakenteeseen
liittyvd esimiesvalvonta sekd valvonta-, raportointi- ja tarkastusvelvoitteet ovat keskeisid
elementtejd sisdisessd valvonnassa. Lisdksi sisdistd valvontaa varten on luotu erillisid
jarjestelyjd, joiden tarkoituksena on varmistaa toiminnan laillisuutta. Seuraavaksi késittelen
nditd laillisuusvalvonnan muotoja sisdisen ennakollisen laillisuusvalvonnan ja tdméin jilkeen
sisdisen jdlkikdteisvalvonnan ndkokulmasta. Ensin kdyn kuitenkin 1dpi salaista tiedonhankintaa
koskevaa paitoksentekojirjestelméd, silli se muodostaa ndhddkseni koko poliisin salaisen

tiedonhankinnan laillisuusvalvonnan ytimen.

125 POL-2018-11889, s. 1-14.

126 POL-2016-17212.

33



3.3.1 Salaista tiedonhankintaa koskeva pédatdksentekojirjestelma

Salaista tiedonhankintaa koskevalla pédtoksentekojdrjestelmdlld tarkoitan kaikkia niitd
aineellisia ja muodollisia edellytyksid, joita on lain mukaan noudatettava salaista
tiedonhankintaa koskevassa pédédtoksenteossa. Nditd ovat salaisten tiedonhankintakeinojen
kaytolle laissa sdddetyt yleiset sekd erityiset edellytykset ja vaatimus ndiden edellytysten sekd
muiden laissa mainittujen seikkojen kirjaamisesta péaiatokseen. Paiatoksentekojirjestelmin
vaatimuksiin kuuluvat myds yleisemmaét poliisia velvoittavat hyvin hallinnon periaatteet seka

pakkokeinolain yleiset periaatteet (kts. luku 2.5).

Salaista tiedonhankintaa koskevaa padtoksentekoa sadnnelldin poliisilaissa ja pakkokeinolaissa
erikseen jokaisen keinon osalta. Sddnnoksissd osoitetaan péadtoksenteko padsddntdisesti joko
tuomioistuimen tai pidéttimiseen oikeutetun virkamiehen tehtéviksi.'?” Lisiksi poliisilaissa ja
pakkokeinolaissa sdddetddn jokaisen tiedonhankintakeinon osalta keinon kdyton erityisistd
edellytyksisti ja perusterikoksista, joiden estimiseen, paljastamiseen tai selvittdmiseen kyseisti
keinoa voidaan kdyttdd. Lisdksi laissa sdddetdén salaisten tiedonhankintakeinojen yleisista

edellytyksisti, jotka ovat yhteisid kaikille keinoille.

Pakkokeinolaissa ja poliisilaissa on jokaisen tiedonhankintakeinon osalta lueteltu seikat, jotka
kyseisen keinon kiyttod koskevassa vaatimuksessa tai pddtoksessd on erikseen mainittava.
Tarkeimpind tdssd voidaan mainita, ettd vaatimuksiin ja pédédtdksiin on lain mukaan aina
siséllytettdvd 1) toimenpiteen perusteena oleva rikos 2) henkilo, jonka voidaan perustellusti
olettaa syyllistyvin 1. kohdassa tarkoitettuun rikokseen'?® 3) tosiseikat, joihin henkiléon

kohdistuva epdily ja tiedonhankinnan edellytykset perustuvat.

Korkein oikeus on ottanut kantaa salaisia tiedonhankintakeinoja koskevien vaatimusten
perusteisiin. Korkeimman oikeuden mukaan tuomioistuimen on selvitettdvi ne tosiasiatiedot,
joihin rikosepdily perustuu. Lisdksi korkein oikeus on painottanut, ettd vaatimuksen tueksi on
esitettdvd konkreettisia seikkoja, joiden perusteella salaisten tiedonhankinnan edellytyksid,

erityisesti kaikille tiedonhankintakeinoille yhteistd syytd epdilld -arviota on mahdollista

127 Joissakin tiedonhankintakeinoissa, kuten poliisilain mukaisessa peitellyssd tiedonhankinnassa, paatoksenteko
on osoitettu erityiselle “salaiseen tiedonhankintaan erityisesti koulutetulle piddttimiseen oikeutetulle
virkamiehelle. (ns. STEKPOV-virkamies).

128 Pakkokeinolaissa téissi kiytetddn ilmaisua “rikoksesta epdiilty”, silli kysymys on jo tapahtuneen rikoksen
selvittdmisesta.
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tehdi.!?® Nikisin nididen perusteluvaatimusten koskevan myds poliisiviranomaista silloin, kun

paidtoksentekoa ei ole osoitettu tuomioistuimelle.

Myds Salpa-méédrdyksessd on korostettu, ettd tuomioistuimelle esitettdvit vaatimukset ja
poliisin tekemén pédédtoksen perustelut on kirjattava sellaisella tarkkuudella, mikid mahdollistaa
toimenpiteen lainmukaisuuden jilkikéteisen ja ulkoisen tosiasiallisen arvion.'3® Salaisia
tiedonhankintakeinoja koskevien vaatimusten sekd pdétdsten perusteiden asianmukaista

kirjaamista on perddnkuulutettu useissa yhteyksissa. 13!

3.3.2 Sisdinen ennakollinen valvonta

Niéhdikseni edelld késitelty salaisen tiedonhankinnan péatoksentekojirjestelmd on koko
salaisen tiedonhankinnan laillisuusvalvonnan ytimessd. Kuten jéljempdnd huomaamme, my0ds
kaikki muut valvonnan muodot ovat riippuvaisia salaista tiedonhankintaa koskevien paétdsten
sekd tiedonhankinnan kiyton asianmukaisesta kirjaamisesta. Laissa  sdddettyjen
paédtoksentekokriteerien tarkka noudattaminen ja perusteiden huolellinen kirjaaminen toimivat
kuitenkin ensinnédkin ennakollisena sisdisen valvonnan muotona. Pditoksentekojérjestelmén
asettamat vaatimukset ja edellytykset ohjaavat pditoksentekijdd lainmukaisiin ja

asianmukaisiin menettelytapoihin.

Jonkan mukaan laajasti ymmérrettynd “laillisuusvalvonta kuuluu sisddnrakennetusti kaikkeen
sellaiseen toimintaan, jossa ollaan tekemisissd oikeudellisten normien kanssa. Tdssd mielessd
laillisuusvalvonta on oikeudellisin kriteerein tapahtuvaa laadunvalvontaa”.'3? Tisti on
ndhddkseni kyse salaista tiedonhankintaa koskevassa padtoksentekojirjestelméassa.
Paitoksentekojirjestelmién on asetettu kriteerit toiminnan asianmukaisuuden ja laadun
varmistamiseen  sekd  lainmukaisuuden  luotettavaan  jdlkikéteiseen  arviointiin.
Paitoksentekojirjestelmé kuitenkin tarvitsee tuekseen muitakin laillisuusvalvonnan muotoja,

jotta sen edellyttima taso voitaisiin tosiasiallisesti varmistaa.

129 KK0:2007:7, kohta 5. Tuomioistuinvalvontaa késitelldin kattavammin luvussa 3.3.2.
130 pOL-2018-11889, s. 2.
BIKts. esim. EOA 2014, s. 164 ja Haapamiki 2010, s. 196.

132 Jonkka 2004, s. 46.
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Paitoksentekojérjestelmai tukee vuonna 2004 kéyttoon otettu salaisten tiedonhankintakeinojen
keskitetty sahkdinen asiainkdsittelyjarjestelmé Salpa. Tuottamalla yhdenmukaisia lomakkeita
ja menettelytapoja jirjestelma tukee itsessddn tiedonhankintakeinojen kidyton lainmukaisuutta.
Jarjestelmd esimerkiksi edellyttdd, ettd pakkokeinon yleiset ja erityiset edellytykset on
perusteltava, jotta salaista tiedonhankintaa koskeva vaatimus voidaan tehdd.'3? Jirjestelmi ei
kuitenkaan kata kaikkea salaista tiedonhankintaa, kuten peitetoimintaa, valeostoja sekd

tietolihdetoimintaa. 34

Toisen elementin sisdisessd valvonnassa muodostaa poliisiorganisaation hierarkkinen rakenne.
Lain mukaan salaisten tiedonhankintakeinojen kéytto4 valvovat salaisia tiedonhankintakeinoja
kdyttdvien yksikoiden pééllikot sekd Poliisihallitus alaistensa yksikkdjen osalta.
Esimiesvalvonnan rooli korostuu jdlkikdteisessd sisdisessd valvonnassa, mutta se ei ole tdysin
vailla merkitystd myOskdin ennakollisen sisdisen valvonnan ndkdkulmasta. Tieto uskottavasta
jélkikéteisvalvonnasta on omiaan kannustamaan toimijoita huolelliseen toimintaan jo alusta

alkaen!3>.

Erillisend ennakollisen sisdisen valvonnan muotona toimii telekuuntelun ja televalvonnan
kiayton jarjestiminen keskitetysti keskusrikospoliisin ohjauksessa. Keskusrikospoliisin
televiestintdyksikon telepakkokeinojen kansallinen keskus (Salpa-pdivystys) tarkastaa Salpa-
jarjestelmiddn kirjattujen telepakkokeinovaatimusten, -pditosten sekd tiedonsaantipyyntdjen
edellytyksié pddosin jo ennen tiedonhankinnan suorittamista. Havaituista puutteista ilmoitetaan
pyynnon tai pditoksen tekijille ja samalla kehotetaan titd korjaamaan virheet.!3® Lisiksi
keskusrikospoliisin ~ tehtdvdni on  antaa  neuvontaa  lainvalvontaviranomaisille
telepakkokeinoasioihin liittyen ja huolehtia yhteyksien jérjestimisestd sekd yhteydenpidosta

teleyrityksiin. 137

133 Niemi — de Godzinsky 2009a, s. 190.
34 EOA 2017, s. 172.

135 Ks. Metséranta s. 326-327.

136 POHA 2017, s. 36.

137 POL-2018-11889, s. 4.

36



3.3.3 Sisdinen jilkikédteinen valvonta

Edelld kasitelty paatoksentekojirjestelmé luo pohjan koko salaisen tiedonhankinnan sisdiselle
Jjalkikdteiselle  laillisuusvalvonnalle.  Salaista tiedonhankintaa koskevien pditosten
asianmukainen kirjaaminen on vilttimédton edellytys toimivan jilkikéteiskontrollin
luomiseksi.'*® Keskeisimpind varsinaisina sisdisen jilkikiteisvalvonnan muotoina salaisen
tiedonhankinnan osalta voidaan pitdd Poliisihallituksen poliisiyksikoihin  kohdistamaa
valvontaa seké poliisiyksikoiden sisdistd laillisuusvalvontaa. Seuraavaksi kisittelen sité,
kuinka tdma laissa sdddetty valvontavastuu on poliisiorganisaatiossa kdytdnndssd toteutettu.
Keskeisimmét elementit salaisten tiedonhankintakeinojen sisdisessd jdlkikdteisvalvonnassa
ovat valvontavelvoite, tarkastusvelvoite seki raportointivelvoite.'3° Kisittelen nditi valvonnan

muotoja erikseen seka poliisiyksikdiden ettd Poliisihallituksen osalta.

Ensinndkin salaisten tiedonhankintakeinojen valvonta kuuluu lain mukaan jokaiselle salaisia
tiedonhankintakeinoja kédyttdvin poliisiyksikon pééllikdlle. Vastuu sisdisen valvonnan
jarjestdmisestd on siten kunkin poliisiyksikon pééllikolld. Salpa-méardyksen mukaan kunkin
poliisiyksikon on nimettdva riittdvd médrd Salpa-jarjestelmin laillisuusvalvontaa suorittavia
henkiloitd, joista yhden on oltava padvastuullinen Salpa-valvoja, jonka on oltava riippumaton
operatiivisesta toiminnasta. Valvonnassa ilmenneisiin ongelmiin on méédrdyksen mukaan

puututtava viipymitti tilanteen edellyttimélld tavalla. '4°

Lisdksi poliisilaitosten oikeusyksikkdjen on Salpa-mdirdyksen mukaan sddnnollisesti ja
aktiivisesti valvottava salaisten tiedonhankintakeinojen kéyttod kaikissa vaiheissa. Erityisesti
oikeusyksikoiden laillisuusvalvonnassa on painotettu poliisin pédétosten lainmukaisuutta,
perustelujen riittdvyyttd sekd salaisia tiedonhankintakeinoja koskevien sddnndsten oikeaa
soveltamista. Salaista tiedonhankintaa kéytettdessd on otettava huomioon myds lupaan

mahdollisesti liittyviit ehdot ja rajoitukset.'*!

138 Kts. EOA 2017, s. 180.

139 Jaottelu valvontavelvoitteeseen, tarkastusvelvoitteeseen ja raportointivelvoitteeseen on allekirjoittaneen
tiivistys eri valvonnan muodoista, minké tarkoituksena on havainnollistaa poliisin sisdisen valvonnan eri muotoja.

140 POL-2018-11889, s. 12.

141 POL-2018-11889, s. 11.
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Nimitin titd poliisiyksikoiden laillisuusvalvontavelvollisuutta valvontavelvoitteeksi, koska
valvonta on luonteeltaan yleistd ja sen tarkoituksena on kohdistua kaikkeen poliisiyksikdiden
harjoittamaan  salaiseen  tiedonhankintaan kaikissa tiedonhankinnan  vaiheissa.'#
Valvontatoiminnan  liséksi  poliisiyksikdilld on  velvollisuus  suorittaa  erityisti
tarkastustoimintaa, joka perustuu tiettythin ennalta madrittyihin tarkastussuunnitelmiin.
Naiden lisdksi  poliisiyksikdiden  velvollisuus on  raportoida  Poliisihallitukselle
laillisuusvalvonnassa ilmenneistd havainnoista sekd ongelmista. Tamé raportointivelvoite

kohdistuu siis sekd valvontatoimintaan etta tarkastustoimintaan.'*

Salpa-midrdyksen mukaan poliisiyksikoiden on huolehdittava siitd, ettd salaisia
tiedonhankintakeinoja tarkastetaan vuosittain erillisen Poliisihallituksen ohjeen sisdisestd
laillisuusvalvonnasta ja erdistid muista oikeudellisista asioista mukaisesti.'* Kyseisen ohjeen
mukaan poliisiyksikot tekevét vuosittain kuluvaa vuotta koskevan tarkastussuunnitelman, jossa
on painotettava perus- ja ihmisoikeuksiin puuttuvia toimintoja ja huomioitava Poliisihallituksen
tarkastussuunnitelmassa madritetyt tarkastuskohteet sekd painotukset. Erityisesti ohjeessa

korostetaan salaisen tiedonhankinnan valvontaa.'#

Raportointivelvoitteesta puolestaan sdédetdan EPSA-asetuksen 3 luvussa. Asetuksen mukaan
esitutkintaviranomaisen on laadittava vuosittain selvitys salaisten tiedonhankintakeinojen
kaytostd ja valvonnasta kunkin tiedonhankintamenetelmédn osalta pykéldssd mainittavan
kymmenkohtaisen luettelon mukaisesti (22§). Lisdksi Salpa-méédrdyksessd madratain
tarkemmin raportointivelvoitteen toteuttamisesta. Raportointivelvoite kattaa sekd yleisen
valvontatoiminnan seka erityisen tarkastustoiminnan. Poliisiyksikkdjen on lisdksi raportoitava
tilastotietoja salaisten tiedonhankintakeinojen kaytosta vuosittain ~ jokaisen

tiedonhankintakeinon osalta. 46

142 Tietoldhdetoimintaa ja sen valvontaa siénnelldin kuitenkin erillisessd maériyksessd, joka ei ole julkinen, joten
tietoldhdetoiminta ja sen valvonta eivit kuulu timéan tutkimuksen piiriin.

143 Kts. POL-2018-11889, s. 12-13.
144 POL-2018-11889, s. 12.
45 POL-2016-17212, s. 4-5.

146 POL-2018-11889, s. 12-13.
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Poliisihallituksessa valvontavastuuta toteuttaa erillinen laillisuusvalvonnan vastuualue.
Poliisihallituksessa laillisuusvalvonnalla tarkoitetaan “viranomaistoiminnan lainmukaisuuden,
mddrdysten, ohjeiden ja hyvin hallintotavan noudattamisen valvontaa tarkastuksia

’

suorittamalla ja ratkaisemalla kanteluita”. Keskeisend laillisuusvalvonnan kohteena on

poliisin toimivaltuuksien kdyttd perus- ja ihmisoikeuksiin puuttuvissa toimissa.'4’

Poliisihallituksen ~ salaiseen  tiedonhankintaan  kohdistuva  sisdinen  jélkikdteinen
laillisuusvalvonta  voidaan ndhdd niin  ikd&n  koostuvan  valvontavelvoitteesta,
tarkastusvelvoitteesta seki raportointivelvoitteesta. Ensinndkin Poliisihallituksen tehtdvdné on
Salpa-miirdyksen mukaan valvoa salaisen tiedonhankinnan kayttda ja poliisiyksikdiden oman
sisdisen valvonnan toteutumista Salpa-jirjestelman vilitykselld sekd pyytdmélld selvityksid. 48
Kaytdnnossd Poliisihallitus siis suorittaa salaisen tiedonhankinnan etdvalvontaa Salpa-
jarjestelmin vélitykselld. Valvontaa seké erillisid tarkastuksia voidaan tehdd myds mediassa

ilmi tulleiden tapausten johdosta. Tidtd voidaan kuvata edelld kisitellyn mukaisesti

valvontavelvoitteeksi. '

Toiseksi  Salpa-méédrdyksen = mukaan  Poliisihallitus  suorittaa  tarkastuskdyntejé
poliisiyksikdihin.'>®  Poliisihallituksen  laillisuusvalvonnan on  tehtivd  vuosittain
tarkastussuunnitelma, joka toimitetaan tiedoksi poliisiyksikdille, sisdministeridlle sekd
ylimmille laillisuusvalvojille. Tarkastus voi olla erikseen niin pédétettdessd ennalta
ilmoittamaton. Mikali tarkastuksissa ilmenee havaintoja, jotka edellyttivdt kohteelta
toimenpiteitd, Poliisihallituksen on merkittdvd toimenpidesuositus tarkastuspdytikirjaan ja

asetettava madriaika, jonka aikana kohteen on raportoitava tekemistién toimenpiteisté. !

Tarkastussuunnitelman mukaisesti Poliisihallitus tekee vuosittain tarkastuksen kaikkiin
poliisilaitoksiin ja keskusrikospoliisiin. Salaisten tiedonhankintakeinojen kaytto seka perus- ja

thmisoikeuksiin puuttuvien toimivaltuuksien kaytt6 on Poliisihallituksen erityisend

147, SM063:00/2011, s. 15.

148 POL-2018-11889, s 13.

149 kts. POHA 2017, s. 31 ja SM063:00/2011, s. 15.
130 POL-2018-11889, s. 13.

1 POL-2016-17212, s. 3-4.
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tarkastuskohteena.!’? Téti voidaan nimittdd Poliisihallituksen tarkastusvelvoitteeksi, silld
tarkastukset perustuvat ennalta médréttyihin ohjeisiin ja suunnitelmiin. Tarkastusvelvoite

muodostaa keskeisimmaéan osan Poliisihallituksen suorittamasta laillisuusvalvonnasta.

Kolmanneksi Poliisihallituksen on raportoitava salaisen tiedonhankinnan kéytostd ja
valvonnasta sisdministeridlle, joka antaa vuosittain eduskunnan oikeusasiamiehelle
kertomuksen salaisen tiedonhankinnan kaytostd ja valvonnasta. Lisdksi Poliisihallitus kisittelee
periaatteellisia laintulkintaongelmia liittyen salaista tiedonhankintaa koskevien sddnndsten

toimeenpanoon. 1>

Poliisihallituksessa toimii laillisuusvalvonnan vastuualueen lisdksi salaisen tiedonhankinnan
seurantaryhma. EPSA-asetuksen mukaan seurantaryhmén tehtdvani on ” 1) seurata toimintaa,
yhteistyotd ja koulutusta 2) toiminnassa ja yhteistyossd havaittujen tai laillisuusvalvonnan
kannalta tdrkeiden seikkojen kdsitteleminen ja raportoiminen Poliisihallitukselle 3)
kehittimisehdotusten tekeminen sekd 4) eduskunnan oikeusasiamiehelle annettavien
kertomusten yhteensovittaminen.” Seurantaryhméssd voi olla edustajia Poliisihallituksesta,
keskusrikospoliisista, suojelupoliisista ja poliisilaitoksista. Lisdksi edustajia kutsutaan

sisdministeriostd, rajavartiolaitoksesta, puolustusvoimista ja Tullista.

Laillisuusvalvonnan  kannalta seurantaryhmdd on pidettdvd positiivisena asiana.
Seurantaryhmédn kokoonpano kuitenkin muodostuu yksinomaan sisdministerion seki
esitutkintaviranomaisten edustajista, mikd véistdmattd nostaa esiin kysymyksid toiminnan
puolueettomuudesta. Kuten edelld on luvussa 2.4 on kisitelty, seurantaryhméaén voitiin ennen
asettaa myds esitutkintaviranomaisista ulkopuolisia edustajia, kuten edustajia tuomioistuin- ja
syyttdjanlaitokselta. On epidselvdd, miksi seurantaryhmédn kokoonpanoa on télld tavoin

rajoitettu.

Laillisuusvalvonnalla on kdytdssdén tietty valikoima keinoja, joilla se voi puuttua havaittuihin
ongelmiin. Salpa-méédrdyksen mukaan laillisuusvalvonnassa havaittuihin ongelmiin on

puututtava viipymitti tilanteen edellyttimilld tavalla.'>* Poliisihallituksen tai poliisiyksikdiden

152.SM063:00/2011, s. 15.
133 POL-2018-11889, s. 13.

154 POL-2018-11889, s. 12.
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laillisuusvalvonta voi huomauttaa virkamiestd virheelliseksi katsomastaan menettelysta taikka
ilmoittaa virkamiehelle kisityksensé oikeasta ja hyvin hallintotavan mukaisesta menettelysta.
Lisdksi laillisuusvalvonta voi havaitessaan viadrinkdytoksid 1dhettdd asian edelleen
poliisirikostutkinnan mukaiseen menettelyyn tai vastaavasti virkamiesoikeudelliseen

menettelyyn tilanteen edellyttimailli tavalla. 153

3.3.4 Sisdisen valvonnan haasteita

Poliisin sisdisen laillisuusvalvontajirjestelmin kehittimiseen on panostettu viime vuosina.
Vaikuttaa siltd, ettd poliisin sisdisen valvontajdrjestelmén rakenteet ovat suhteellisen hyvéssi
kunnossa. Tdmi ei kuitenkaan vield kerro mitddn siitd, kuinka hyvin laillisuusvalvonta
kdytannossd toimii. Kattavat valvontarakenteet mahdollistavat toimivan sisdisen valvonnan
mutta viime kéidessd vastuu toimenpiteiden lainmukaisuudesta on aina yksittdiselld

virkamiehella. !¢

Kuten aiemmin on késitelty, Jonkan mukaan laillisuusvalvonta ei ole perinteisesti ollut poliisin
tarkeysjarjestyksessd kovin korkealla. Aktiivinen ote laillisuusvalvonnassa on puuttunut eika
sisdisen laillisuusvalvonnan merkitysté ole erityisesti toiminnan uskottavuuden kannalta tiysin

157

ymmarretty. >’ Valvontajdrjestelmén rakenteita on kuitenkin Jonkan kritiikkin ajoilta ja

todennédkoisesti myds sen ansiosta péivitetty.

Haapamden mukaan valvonnan taso seké valvojien asiantuntemus vaihtelee eri poliisilaitoksien

vililld paljonkin.!®

Myos eduskunnan oikeusasiamies on toistuvasti kiinnittdnyt huomiota
sithen, ettd poliisilaitosten suorittamassa valvonnassa on havaittavissa suurta mééréllistd sekd
laadullista eroavaisuutta. ' Poliisin sisdisen valvonnan konkreettisten ongelmakohtien erittelyé

jatketaan tutkimuksen empiirisessd osuudessa.

155 SM063:00/2011, . 16-17.
156 Metsiranta 2015, s. 323.
157 Jonkka 2004, s. 47.

158 Haapamiki 2010, s. 197.

139 EOA 2017, s. 180.
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Sisdisen valvonnan osalta on myods huomioitava se, ettd esimerkiksi peitetoimintaa,
tietoldhdetoimintaa sekd valeostoa koskeva laillisuusvalvonta ei ole kehittynyt yhtd hyvin kuin
muiden salaisten tiedonhankintakeinojen laillisuusvalvonta. Ndmi keinot muodostavat
salaisesta tiedonhankinnasta kaikista salaisimman alueen, silld sddnnonmukaisesti ndiden
keinojen kiytto ei tule edes tiedonhankinnan kohteiden tietoon. Haapamden mukaan valvonta
on ollut pitkalti keskusrikospoliisin sisédistd eikd poliisin ylijohto ole aktiivisesti ollut mukana
linjanvedoissa.'®® Metsdirannan mukaan ndiden keinojen osalta ulkoisen valvonnan puute
heikentdi sisdisen valvonnan uskottavuutta. Toisaalta relevantti kysymys on myds se, kuinka

esimerkiksi tietolihdetoimintaa tai peitetoimintaa edes voitaisiin uskottavasti valvoa. '°!

Sisdisen laillisuusvalvonnan onnistumiseen vaikuttaa valvontajirjestelmin rakenteiden lisdksi
my0s toimijoiden asenteet ja arvot, tdssd tapauksessa poliisikulttuuri. Poliisia koskevan
lainsdddédnnon sekd hallinnollisen sddntelyn voidaan ajatella muodostavan ikdén kuin kehikon,
jossa varsinainen poliisity0 tapahtuu. Poliisin toimintaan kohdistuvassa tutkimuksessa on
otettava huomioon poliisikulttuurin piirteet, joilla on merkittdva vaikutus poliisin kdytdnnon
toimintaan. Korander on madritellyt poliisikulttuurin merkityksen niin, ettd poliisityon
viitekehyksessd todellisuus kasitetddn, konstruoidaan ja ylldpidetddn poliisin ammatillisen
kulttuurin mukaisesti. Poliisikulttuurissa sekoittuvat muun muassa poliisin asenteet, arvot,

valta-auktoriteetti seké tulospaineet. 162

Korander on tehnyt pitkéjénteistd poliisin ja poliisikulttuurin tutkimusta. Téssd yhteydessa

163 ja keskindisen

nostan Koranderin erittelemistd poliisikulttuurin piirteisté esiin eristdytymisen
solidaarisuuden. NA&itd piirteitd synnyttdvit ja vahvistavat muun muassa poliisin
konservatiivinen organisaatiorakenne, tiivis sosialisaatioprosessi koulutuksessa, yksilollisten
ratkaisujen vaikeus voimakkaassa hierarkiassa sekd uskollisuus uralle. Poliisitydn

omalaatuisuus saattaa myds muodostaa esteen sosiaaliselle kanssakdymiselle poliisista

160 Haapamiki 2010, s. 197-198.
161 Metsdranta 2015, s. 294.
162 K orander 2004, s. 5.

163 Tissi yhteydessd eristiytymiselld tarkoitetaan poliisiyhteisdn eristiytymistd muusta yhteiskunnasta, ei siis
eristdytymisti yksilotasolla.
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ulkopuolisten ihmisten kanssa. Poliisitoiminta edellyttdd tiukkaa luottamusta tyotovereihin,

mutta liiallisena timéa keskinéinen solidaarisuus saattaa toimia kilpend ulkopuolisia kohtaan. 164

Liiallinen solidaarisuus ja ”me — muut” -asetelman syntyminen saattavat aiheuttaa ongelmia
poliisiorganisaation sisdiselle yhteistyolle. Tietyissd yksikoissd voi muodostua tiiviitd ryhmid,
joissa poliisit saattavat katsoa kollegoidensa mahdollisia virheitd taikka laiminlyontejd ldpi
sormien. Koranderin mukaan ei korppi toista silmddn noki”, oli erds poliisi tistd ilmidstad

todennut. 163

Laillisuusvalvonnan nédkdkulmasta titd ilmiotd voidaan pitdd kaikista merkittdvimmalla tavalla
poliisin sisdistd laillisuusvalvontaa vaikeuttavana poliisikulttuurin piirteend. Ensinndkin
voimakas eristdytyminen muista ja keskindinen solidaarisuus tiiviissd ryhmissd aiheuttaa
helposti  kielteistd suhtautumista muihin, tissd tapauksessa esimerkiksi esimiehiin,
ulkopuolisiin valvontaa harjoittaviin tahoihin taikka akateemisiin tutkijoihin'®. Toiseksi
liiallinen solidaarisuus saattaa luoda ryhmissé ilmapiirid, jossa kollegojen vadrinkaytoksista ei
valttamittd raportoida eteenpdin. Téllaisen kulttuurin syntyminen on erityisen ongelmallista

poliisitoiminnan laillisuusvalvonnan nakokulmasta.

3.4 Ulkoinen ennakollinen laillisuusvalvonta

Poliisin ~ salaisen tiedonhankinnan ulkoinen laillisuusvalvonta koostuu kahdesta
paddelementeistd. Namid ovat wulkoinen ennakollinen valvonta, minkd keskeinen osa on
tuomioistuimen lupamenettely. Lisdksi ulkoiseen ennakolliseen valvontaan voidaan lukea
Julkisen asiamiehen jarjestelméd asuntokuuntelua koskevissa lupa-asioissa. Toinen padelementti
ulkoisessa laillisuusvalvonnassa on ulkoinen jdlkikdteisvalvonta, jonka keskeisin osa on
eduskunnan oikeusasiamiehen erityisvalvonta. Ulkoiseen jdlkikédteisvalvontaan kuuluu myos
erityyppiset kantelut, joita salaisen tiedonhankinnan kdytostd voidaan tehdd. Seuraavaksi

kisittelen nditd valvonnan muotoja.

164 K orander 2004, s. 14.
165 K orander 2004, s. 15 ja Kainulainen 20135, s. 55-56.

166 K orander 2004, s. 14.

43



Salaisen tiedonhankinnan laillisuuden turvaamiseksi péédtoksenteko on useissa paljon
kéytetyissd ja syville perusoikeuksiin kajoavissa salaisissa tiedonhankintakeinoissa alistettu
tuomioistuimen pdaatettdviksi. Ennakollista ulkoista valvontaa edustaa ndin ollen pitkalti
tuomioistuimen lupamenettely. Tuomioistuinvalvontaa pidetddn yleisesti yhdessd poliisin
sisdisen valvonnan sekd eduskunnan oikeusasiamiechen valvonnan ohella yhtend

keskeisimmisti salaiseen tiedonhankintaan kohdistuvista valvontajarjestelmista. '67

Yleiset tuomioistuimet valvovat poliisin toimintaa useiden esitutkinnassa kéytettyjen
pakkokeinojen osalta. Ensinndkin pakkokeino voi olla mahdollista saattaa tuomioistuimen
kasiteltavéksi poliisin tekemén padtoksen jilkeen (esim. kotietsintd) tai tietyt pakkokeinot on
aina saatettava tuomioistuimen késiteltdviksi tietyn méédrdajan jilkeen poliisin padtoksesti
(esim. televalvonta kiireellisissd tapauksissa). Tietyissd syvidlle kohteen perus- ja
ihmisoikeuksiin  kajoavista pakkokeinoista pédtoksenteko on osoitettu yksinomaan
tuomioistuimelle (esim. vangitseminen, telekuuntelu).!%® Salaisten tiedonhankintakeinojen
osalta tuomioistuimen Ilupamenettely koskee piadosin telepakkokeinoihin luettavia sekd
tekniseen tarkkailuun luettavia keinoja (kts. luku 2.2, s. 18), silloin kun tarkkailun kohteena on
kotirauhan suojaama paikka tai rikoksen johdosta vapautensa menettinyt epdilty. Valtaosin
salaista tiedonhankintaa voidaan kuitenkin tehdd viranomaisen omalla pédétokselld ilman

tuomioistuinkontrollia.®®

Tuomioistuimen harjoittaman ulkoisen ennakollisen valvonnan vahvuus on siini, ettd se tuo
poliisiin ndhden riippumattoman ja puolueettoman elementin oikeussuojajirjestelmdédn
valvomaan salaisten tiedonhankintakeinojen kéyttod. Osaltaan tuomioistuinkontrolli myos
estdd perusteettomien pakkokeinovaatimusten tekemistd, kun pédatdsvalta on annettu poliisin
ulkopuoliselle taholle. Tuomioistuinkontrollin vahvuutena voidaan pitdd oikeudellista
asiantuntemusta ja kykya arvioida asiaa puolueettomasti ottaen huomioon kohteen oikeusturvan

asettamat vaatimukset yhdessé rikosten selvittimisintressin kanssa.!”?

167 EOA 2016, s. 194.
168 SM063:00/2011, s. 27.
169 Kts. EOA 2017, s. 171.

170 Metsédranta 2015, s. 297.
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Toisaalta tuomioistuinkontrollin toimivuus kohteen oikeusturvan takaajana salaisen
tiedonhankinnan kiytdssa on myds kyseenalaistettu. Muun muassa Jonkka on tuonut esiin, ettd
tuomioistuimen riippumattomuus poliisista pakkokeinoasioista pédttiessdén ei ole niin suurta
kuin voisi olettaa. Luvan mydntdmistd harkitessaan tuomioistuin toimii tosiasiallisesti
yksinomaan esitutkintaviranomaisen antamien tietojen varassa. Kun tiedonhankintakeinojen
kayton edellytykset jéttivit paljon harkintavaltaa lain soveltajalle ja esitutkintaviranomainen
on ainoa taho, joka salaisesta tiedonhankinnasta péatettiessi tarjoaa asiaan liittyvaa selvitysta,
on kysyttivi, kuinka itsendisesti tai riippumattomasti tuomioistuimen on mahdollista arvioida

edellytysten tayttymistd.!”!

Esimerkiksi tuomioistuimen arvioidessa telekuuntelun edellytyksend olevia vaatimuksia,
tuomioistuimen on lihes mahdoton arvioida sitd, onko telekuuntelulla saatavilla tiedoilla
erittdin tdirked merkitys rikoksen selvittdmiselle. Mikili pakkokeinovaatimuksen esittanyt
poliisi ndin kertoo, ei tuomioistuimella kdytdnnossi ole kéytettdvissddn mitdin perusteita, joilla

se voisi ennakoida esitutkinnan tuloksia jollakin toisella tavalla. 7>

Myoés Virolainen ja Polonen ovat esittineet huolensa sité, ettd paitosvalta pakkokeinoasioissa
on tosiasiallisesti liukunut tuomioistuimelta esitutkintaviranomaisille. Heiddn mukaansa
pakkokeinoasioissa tuomioistuimet ovat “kumileimasimen tavoin” myontdneet ldhes kaikki
hakemukset etenkin vangitsemisvaatimusten ja telepakkokeinojen osalta. Televalvontalupia on
joissakin tapauksissa myonnetty ilman mitddn lain edellyttimid perusteita ja myds laajemmin
kuin laki mahdollistaa.!”® Toisaalta Haapamden mukaan piitdksen perustelut sekd myos

esitutkintaviranomaisten esittimien vaatimusten taso ovat kritiikin ajoilta kohentunut.!”*

Myos korkein oikeus on ratkaisuissaan KKO:2007:7 sekd KKO:2009:54 korostanut
tuomioistuinten  velvollisuutta  huolehtia  epdillyn  oikeusturvasta  ja  selvittid

esitutkintaviranomaisten pakkokeinovaatimusten perusteet.'’”> Korkeimman oikeuden mukaan

17! Jonkka 2003, s. 155. Kts. myds Metsdranta 2015, s. 297-298 ja Haapamiki 2010, s. 194-196. Kts. myos
Cameron 2000, s. 152.

172 Jonkka 2003, s. 155.
173 Virolainen — P616nen 2003, s. 184.
174 Haapamiiki 2010, s. 196.

175 EOA 2016, s. 194.
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on tirkedd, ettd tuomioistuin selvittdd ne tosiasiatiedot, joihin rikosepdily perustuu.
Vaatimuksen tueksi tulisi ndin ollen tuoda esiin sellaisia konkreettisia seikkoja, jotta
tuomioistuin voisi arvioida luvan myontdmisen edellytysten tiyttymistd. Korkeimman
oikeuden linjauksien todellisista vaikutuksista lupa-asioiden késittelyyn on esitetty ristiriitaisia

niakokohtia. 7

Myoés Fredman tuo esiin, ettd lupa-asioita kisitellessddn tuomioistuimen on arvioitava, onko
laissa sdddetyt edellytykset olemassa ja esimerkiksi telepakkokeinojen osalta harkittava vield
pakkokeinojen kiyton tarpeellisuutta sekd vilttimdttomyyttd.!”” Toisin sanoen tuomioistuin ei
ole sidottu esitutkintaviranomaisen esittdmiin vaatimuksiin, vaikka laissa sdddetyt edellytykset
tayttyvit. Kysymys ei ole pelkéstidén tuomioistuimen suorittamasta laillisuusharkinnasta vaan

myo0s tarkoituksenmukaisuusharkinnasta.

Fredmanin mukaan viitteitd korkeimman oikeuden asettamista kriteereisté ei ole tilastollisesti
havaittavissa hdnen aineistossaan.!”® Vaihtoehtoisesti on tietysti mahdollista, ettd
esitutkintaviranomaisten esittdmédt vaatimukset esimerkiksi telepakkokeinojen kéytostd ovat
olleet niin asianmukaisia, ettei niitd ole ollut syytd hyldti juuri lainkaan. Niemen ja Godzinskyn
tutkimuksen perusteella tdmdkdén ei kuitenkaan vaikuta uskottavalta, silld heiddn mukaan
kérdjdoikeuden lupapéitokset telepakkokeinoasioissa olivat pddasiassa kaavamaisia ja noin
kolmanneksessa poliisin esittéimissi lupavaatimuksissa havaittiin parantamisen varaa. !’ Myos
eduskunnan oikeusasiamies on toistuvasti perdénkuuluttanut sekd poliisin velvollisuutta
perustella hakemuksiaan ettd tuomioistuimen velvollisuutta perustella nithin antamiaan

padtoksid. 80

Yleisesti ottaen ulkopuolista ennakollista valvontaa on pidettivd valvonnan uskottavuussyistd

tirkednd. Tuomioistuinvalvonnan kaltainen oikeudellinen kontrolli tuo valvontaan

176 Metsdranta 2015, s. 300.

177 Fredman 2017, s. 366.

178 Fredman 2017, s. 367.

179 Niemi — Godzinsky 2009b s. 242.

180EOA 2014, s. 164.
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riippumattoman, puolueettoman ja asianmukaisen menettelyn.!®! Edelldi kuvattu
tuomioistuinkontrollin kritiikki heréttdd kuitenkin kysymyksid siitd, kuinka hyvin tédllainen
ulkoinen ennakollinen valvonta voi kdytinnossd toimia. Ulkopuolisesta ennakollisesta
valvonnasta on esitetty myds muita vaihtoehtoja. Esimerkiksi Hankilanoja on ehdottanut
erillistd tutkintatuomarijarjestelméé, jossa salaisen tiedonhankinnan kiytté ja valvonta olisi
keskitetty ja erotettu myds varsinaisesta tuomioistuimen tuomiovallan kiytostd.!$? Tami ei

kuitenkaan ndhdékseni poistaisi tuomioistuinkontrollin edelld mainittuja heikkouksia.

Yhtend erityisend oikeusturvan takeena on tuomioistuimen laissa sdddetty velvollisuus méarété
Julkinen asiamies asuntokuuntelua’®’ koskevan lupa-asian kisittelyyn. Hallituksen esityksen
mukaan julkisen asiamiehen velvollisuutena on valvoa rikoksesta epdillyn ja muiden kuuntelun
kohteeksi mahdollisesti joutuvien etuja noudattaen hyvaa asianajotapaa. Julkisen asiamiehen
on oltava ldsnd lupa-asian késittelyssd tuomioistuimessa ja hin voisi esittid vaatimuksen
tekijille suullisia kysymyksid. Julkisen asiamiechen on oltava asianajaja tai julkinen

oikeusavustaja.'®*

Halijoki on kuitenkin tuonut esiin, ettd mikéli julkisella asiamiehelld ei ole oikeutta saada
esitutkintaviranomaisen hallussa olevia tietoja, ovat hdnen tosiasialliset mahdollisuutensa
tehtdvinsd suorittamiseen varsin heikot. Laissa ei mainita mitdén julkisen asiamiehen
tiedonsaantioikeudesta. Halijoen mukaan talla kaytdnnossa tehottomalla
oikeusturvajirjestelylldi on mahdollisesti vain pyritty perustelemaan teknisen kuuntelun

kdyttdalan laajennusta. '8

Halijoen kritiikkiin on helppo yhtyd, sillé tosiasiallisesti julkinen asiamies on tuomioistuimen
ohella tdysin riippuvainen niisté tiedoista, jotka esitutkintaviranomainen vaatimuksensa tueksi
tuo esiin. Kéytdnndssd julkisen asiamiehen mahdollisuudeksi jdd ainoastaan mahdollisuus

pakottaa esitutkintaviranomainen perustelemaan lupavaatimuksensa huolellisemmin. Téama

181 Metsdranta 2015, s. 297.
132 Hankilanoja 2014, s. 267.

183 Esitutkintaviranomaiselle voidaan tietyin edellytyksin myontdé lupa kohdistaa teknistd kuuntelua vakituiseen
asumiseen kéytettdvadn tilaan, jossa rikoksesta epdilty todennékoisesti oleskelee. (PKL 10:17.1)

134 HE 52/2002, s. 69.

185 Halijoki 2003, s. 180. Kts. myds Niemi — de Godzinsky 2009b, s. 261.
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velvollisuus on kuitenkin jo edelld mainittujen korkeimman oikeuden ratkaisujen perusteella
tuomioistuimella, joten julkisen asiamiehen tuoma lisdarvo oikeusturvan kannalta ei vaikuta

kovin merkittiavalta. 136

Néhdédkseni olemassa olevat ulkoisen ennakollisen valvonnan muodot torméddvit samaan
perusongelmaan: paddtoksentekoa joudutaan tekemddn yksinomaan esitutkintaviranomaisen
antamien tietojen perusteella. Ulkoisen ennakollisen valvonnan toimivuuden kannalta on siis
valttimatonta, ettd esitutkintaviranomaiselta edellytetdan riittivan konkreettisia perusteita, jotta
paatoksenteko olisi tosiasiallista eikd vain ndenndistd. Téssd tehtdvissd tuomioistuimelta on
edellytettivd  aktiivista roolia  pakkokeinovaatimusten konkreettisten perusteiden

selvittimisessa. 87

3.5 Ulkoinen jilkikéteinen laillisuusvalvonta

Suomessa poliisin salaisen tiedonhankinnan jdilkikdteiseen ulkoiseen valvontaan kuuluvat
eduskunnan oikeusasiamiehen erityisvalvonta seki tiedonhankinnan kohteen oikeus kannella
salaisen tiedonhankintakeinon kdytostd. Tuomioistuinvalvonnan piirissa olevista keinoista voi
kannella hovioikeuteen ja kaikesta salaisesta tiedonhankinnan kéaytostd voi kannella
eduskunnan oikeusasiamiehelle. Myos hallintokantelu on salaisen tiedonhankinnan kohteelle

mahdollinen. Seuraavaksi késittelen nditd jélkikéteisen ulkoisen valvonnan muotoja.

3.5.1 Eduskunnan oikeusasiamiehen erityisvalvonta

Suomessa toimii kaksi rinnakkaista ylimméistd laillisuusvalvojaa: valtioneuvoston
oikeuskansleri ja eduskunnan oikeusasiamies. Kummallekin on perustuslaissa sdddetty oikeus
saada viranomaisilta laillisuusvalvontansa edellyttimit tiedot ja he toimivat myds

188

virkarikosasioissa erikoissyyttdjina. Ylimpien laillisuusvalvojien tiedonsaantioikeuden

ulkopuolelle ei ole rajattu mitdédn salaisia asioita. '

186 Kattavammin julkisesta asiamichestd kts. Metséranta 2015, s. 305-309.
187 Metsiranta 2015, s. 303. Kts. myds Niemi — de Godzinsky 2009b, s. 258.
138 Hankilanoja 2014, s. 50.

139 Pajuoja- Polonen 2011, s. 216.
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Pakkokeinolain ja poliisilain mukaan sisdministerion on annettava eduskunnan
oikeusasiamiehelle vuosittain kertomus salaisten tiedonhankintakeinojen ja niiden suojaamisen
kaytostd ja valvonnasta. Kyse on salaiseen tiedonhankintaan kohdistuvasta erityisvalvonnasta.
Eduskunnan oikeusasiamiehen erityisvalvontaa pidetdén keskeisend jdlkikéteisen ulkoisen

valvonnan muotona erityisesti perus- ja ihmisoikeuksien toteutumisen niakokulmasta. '*°

Oikeusasiamiehen laillisuusvalvonnan piirissd olevat asiat luokitellaan yleisesti kolmeen
paityyppiin: oikeussddntojen noudattamisen valvontaan, hyvddn hallintoon kuuluvien
periaatteiden valvontaan ja perus- ja ihmisoikeuksien toteutumisen valvontaan.'! Eduskunnan
oikeusasiamies valvoo tuomioistuinten ja viranomaisten lain noudattamista. Erityistd huomiota
oikeusasiamies kiinnittdd viranomaisten toimenpiteind kohteina olevien oikeusturvaan seki
perus- ja ihmisoikeuksien toteutumiseen. Perustuslain mukaan oikeusasiamiehelld on
velvollisuus antaa eduskunnalle vuosittain kertomus toiminnastaan ja ottaa kantaa lainkdyton

sekd oikeussuojajirjestelyjen tilaan. 92

Yksi oikeusasiamichen erityisistd tehtdvistd on huolehtia siitd, ettd eduskunnalla on
kéytettdvissddn riittdvat tiedot esitutkintaviranomaisten tekemasté salaisesta tiedonhankinnasta
ja sen valvonnasta.!” Vuodesta 2014 alkaen oikeusasiamichen erityisvalvonta on kattanut
kaikkien salaisten tiedonhankintakeinojen kdytdn ja valvonnan. Aiemmin vain osa salaisista
tiedonhankintakeinoista, kuten telekuuntelu ja televalvonta ja myohemmin peitetoiminta seka

valeosto, ovat olleet oikeusasiamiehen erityisvalvonnan piirissa. !4

Oikeusasiamiehen salaisen tiedonhankinnan erityisvalvonta perustuu Idhtokohtaisesti eri
viranomaisten antamiin vuosiraportteihin salaisen tiedonhankinnan kéytdstd ja valvonnasta.
Luonteeltaan oikeusasiamiehen valvonta on viranomaisten sisdistd valvontaa tdydentdvaa,
sisdisen valvonnan valvontaa. Oikeusasiamies voi tehdd pistokoeluontoisia tarkastuksia, mutta

resurssisyistd mahdollisuudet timénkaltaiseen oma-aloitteiseen tutkintaan ovat rajallisia.

190 Metsiranta 2015, s. 309.

1 Pajuoja — Polonen 2011, s. 213.
192 Hankilanoja 2014, s. 50.

193 Hankilanoja 2014, s. 50-51.

194 EOA 2016, s. 196.
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Oikeusasiamies pyrkii kuitenkin tarkastuksilla ja muilla oma-aloitteisilla toimilla kartoittamaan

mahdollisia ongelmakohtia lainsdaddnndssé ja kdytdnnon toiminnassa. '

Esimerkinomaisesti mainittakoon oma-aloitteisen, Iti-Uudenmaan poliisilaitokseen tehdyn
tarkastuksen johdosta annettu OA Jadskeldisen ratkaisu EOAK 13/2/16, misséd oli kysymys
tapauksesta, jossa tuomioistuin oli mydntinyt poliisille luvan telekuunteluun sellaiselle
rikosnimikkeelle, jonka selvittdmiseen telekuuntelua ei saa lain mukaan kdyttda. Ratkaisussaan
oikeusasiamies totesi muun ohessa, ettd koska pakkokeinon kohde ei ole késittelyssd
edustettuna, on tuomioistuimen velvollisuus pakkokeinon kdyton edellytyksien selvittimisessa
erityisen korostunut. Samassa asiassa oli kuitenkin tutkittavana myds telekuuntelun
mahdollistava rikos, joten OA Jddskeldinen katsoi ratkaisussaan riittdvéiksi kiinnittdd asian
ratkaisseen kérdjituomarin ja vaatimuksen tehneen poliisin huomiota huolellisuuteen ja

korostaa tuomioistuimen roolia salaisia pakkokeinoja koskevien asioiden kisittelyssi.'*®

Kuten edelld mainitusta ratkaisusta on néhtdvissd, eduskunnan oikeusasiamiehen
laillisuusvalvonta kattaa myds tuomioistuimet. Tuomioistuimet eivét kuitenkaan itsendisesti
raportoi oikeusasiamiehelle, joten niiden kohdalla oikeusasiamiehen valvonta perustuu oma-
aloitteisiin selvityksiin. Oikeusasiamies on tehnyt sddnnoéllisesti kérdjdoikeuksiin ldhinna
telepakkokeinoasioihin kohdistuvia tarkastuksia. Vaikka oikeusasiamiehelld ei ole valtuuksia
ohjata tuomioistuimia velvoittavin laintulkinnoin, timén ei ole katsottu estdvin ongelmallisten

kdytdntojen taikka tulkintojen esiin nostamista. '

Oikeusasiamiehen valvontaa on yleisesti pidetty toimivana ja vaikuttavana myds
tuomioistuinten osalta. Muun muassa Haapamden mukaan oikeusasiamiehen valvonnalla on
ollut selva vaikutus tuomioistuimiin. Esimerkinomaisesti mainittakoon, ettd aiemmin vallalla
ollut kéaytintd késitelld telepakkokeinohakemuksia Kkirjallisessa menettelyssd véistyi
apulaisoikeusasiamies Ilkka Raution arvostelun myo6td. Nykyddn vallalla on lainmukainen
suullinen kiésittelytapa, mikd edesauttaa pakkokeinoasian perusteellista kisittelyd seka

oikeusturvaa.!%8

195 EOA 2016, s. 196.
19 EOAK 13/2/16,s.1jas. 5.
197 Haapamiki 2010, s. 194-195.

198 Haapamiki 2010, s. 195.
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Jonkka ja Haapamdki ovat tuoneet esiin, ettd oikeusasiamiehen toimintaa voisi olla syytd
kehittdd yleisemminkin oma-aloitteisemman toiminnan suuntaan, silld juuri oma-aloitteisella
tutkinnalla on parhaat edellytykset paljastaa virheellisid viranomaiskdytdntdjd ja
systeemipuutteita. Oma-aloitteista tutkintaa on myos pidetty kaikista vaikuttavimpana
valvonnan muotona. Haapamdki on todennut, ettd oma-aloitteisuuden merkitys korostuu
salaisen tiedonhankinnan laillisuusvalvonnassa, silli tiedonhankinnan kohteen omat

mahdollisuudet reagoida ovat tavanomaista heikommat. '’

Eduskunnan oikeusasiamiehen resurssit ovat kuitenkin niin rajalliset, ettd muun muassa
Metsdrannan mukaan olisi tarpeellista pohtia erillisen valvontaelimen perustamista, jonka
tehtdvdnd olisi nimenomaisesti valvoa salaisten tiedonhankintakeinojen kéayttod. Tami
parantaisi Metsdrannan mukaan jilkikdteisvalvonnan uskottavuutta ja yksilon oikeusturvaa
erityisesti tilanteissa, joissa ilmoitus salaisesta tiedonhankinnasta on jitetty kohteelle

tekemitti, 200

Eduskunnan oikeusasiamiehen erityisvalvonnan ja muun ulkopuolisen jilkikdteisvalvonnan
vahvuutena on valvonnan uskottavuutta lisdédva ominaisuus. Tieto siitéd, ettd poliisin toiminta
tulee poliisin ulkopuolisen tahon jilkikdteen arvioitavaksi, on omiaan kannustamaan poliisia
asianmukaiseen toimintaan ja lisidmadn koko valvontajérjestelmén uskottavuutta.2’! Toiminta
niyttdytyy myos kansalaisten silméén luotettavammalta, kun laillisuusvalvonnallista arviota
tehddén poliisista ulkopuolisen tahon toimesta. Lisdksi ulkoisella jilkivalvonnalla on
mahdollista kerété ja yhdistelld muissa valvonnan muodoissa esiin tulleita havaintoja ja tdimin
pohjalta kiinnittdd huomiota jirjestelmén systemaattisiin virheisiin ja oikeudellisiin

epikohtiin,20?

Ulkoinen jdlkivalvonta on kuitenkin niin kaukana itse valvottavasta toiminnasta, ettid se voi
luonteeltaan toimia vain muuta valvontaa tdydentdvéini. Ulkoinen jdlkivalvonta on myds hyvin

rilppuvaista siitd, miten kattavasti toimintaa kirjataan ja raportoidaan. Konkreettisissa

199 Jonkka 2007, s. 320 ja Haapaméki 2010, s. 200-201.

200 Metsdranta 2015, s. 326. Mahdolliseen erillisen valvontaclimen perustamiseen palaan vield tutkimuksen
loppupuolella.

201 Kts. Metséranta 2015 s. 326-327.

202 Jonkka 2007, s. 319.
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yksittdistapauksissa ulkoinen jilkivalvonta on jdrjestelmédnd suhteellisen hampaaton mutta sen
merkitys korostuu kyvyssd havaita jdrjestelmidn laajempia ongelmakohtia.?®> Ulkoinen
jalkivalvonta voi paljastaa systeemivirheitd organisaatiossa tai oikeudellisesti kestdméattomia

kéaytintojd, joita toimijat eivit itse edes havaitse ongelmallisiksi.

3.5.2 Kantelut ja salaisen tiedonhankinnan jélki-ilmoitusmenettely

Eduskunnan oikeusasiamiehen erityisvalvonnan liséksi ulkoisen jélkikdteisvalvonnan piiriin
voidaan lukea erityyppiset kantelut, joita salaista tiedonhankintaa koskevista padtoksistd ja
salaisen tiedonhankinnan kiytostd voidaan tehdd. Niitd ovat kantelu hovioikeuteen, kantelu
eduskunnan oikeusasiamiehelle sekd hallintokantelu. Lisdksi salaisen tiedonhankinnan

kohteella on mahdollisuus nostaa virkarikossyyte tai vahingonkorvauskanne. 2%

Tuomioistuinkontrollin ~ piirissd  olevista salaisia  tiedonhankintakeinoja  koskevista
tuomioistuimen péétoksistd ei voi lain mukaan valittaa mutta niistd voi kannella hovioikeuteen
ilman médrdaikaa. Vaikka kyseessdé on ylimddrdinen muutoksenhakukeino, voidaan
kantelumahdollisuutta pitdd periaatteellisesti tidrkednd epdillyn oikeusturvan kannalta.
Esitutkintaviranomaisen  kannalta  kantelulla ~ on  suurempi  merkitys, silla
esitutkintaviranomainen voi saattaa lupa-asian uusintakésittelyyn hovioikeudessa, jolloin luvan
edellytykset ja ehdot voidaan arvioida wuudelleen. Tiedonhankinnan kohteelle
kantelumahdollisuus on poikkeuksetta jalkikdteinen, silld tdimé ei ldhtokohtaisesti ole tietoinen
salaisesta tiedonhankinnasta ennen kuin tiedonhankinta on toteutettu.??> Kantelulla voi
kuitenkin olla merkitystéd esitutkinnan, syyteharkinnan sekd mahdollisen oikeudenkdynninkin

kannalta, mikéli tuomioistuimen pakkokeinoasian ratkaisua rasittaa oikeudellinen virhe.

Esimerkinomaisesti mainittakoon Itd-Suomen hovioikeuden ratkaisu asiassa, jossa
kardjaoikeus oli myontinyt poliisille luvan A:n televalvontaan, telekuunteluun sekd A:n
asunnon tekniseen kuunteluun. Lupapditoksen mukaan A:ta oli syytd epdilld taposta,
vaikka A:han aiemmin kohdistettu syyte samasta taposta oli jo hovioikeudessa
lainvoimaisesti hylétty. Hovioikeus katsoi, ettd tilanteessa, jossa epdiltyyn kohdistuva
syyte on lainvoimaisesti hyldtty, pakkokeinoja voidaan kéyttdé ainoastaan, jos voidaan
perustellusti olettaa lainvoimaista tuomiota rasittavan tuomion purkuperuste. Kun

203 Ks. EOA 2017, s.173.

204 Metsdranta 2015, s. 317-318. Rajaan kisittelyn téissi tutkimuksessa ainoastaan laillisuusvalvonnallisiin
nékokohtiin, joten virkarikoksia ja vahingonkorvauskanteita ei késitelld enemmalti.

205 Metsiranta 2015, s. 317 ja Polonen 1997, s. 177.
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kantelun kohteena olevassa pakkokeinovaatimuksessa perusteina ei oltu esitetty mitdan
sellaisia uusia seikkoja, joiden perusteella A:ta voitaisiin epdilld taposta, hovioikeus
katsoi, ettei asiassa ollut pakkokeinolain mukaisia edellytyksid televalvontaan,
telekuunteluun eikd asunnon tekniseen kuunteluun. Kérdjaoikeuden lupapédétokset
kumottiin. 2%

Toiseksi salaisesta tiedonhankinnasta voi kannella eduskunnan oikeusasiamiehelle. Tassé
menettelyssd ei kuitenkaan ole mahdollista vélittomésti muuttaa kantelijaa koskevaa
toimenpidettd. Kanteluiden johdosta oikeusasiamies voi esittdd kannanottoja siitd, onko
esitutkintaviranomainen toiminut kyseisessd tapauksessa asianmukaisesti ja timén seurauksena
lahinnd  kéytidntojen linjanmuutokset esitutkintaviranomaisten taikka tuomioistuinten

toiminnassa ovat mahdollisia seurauksia.2%

Kolmanneksi salaisen tiedonhankinnan kohteella on oikeus tehdd hallintokantelu.
Hallintokantelulla tarkoitetaan viranomaiselle tehtdvdd kantelua, jossa viranomainen tai
virkamies on viitetysti menetellyt tai toiminut virheellisesti, lainvastaisesti, velvollisuuksiensa
vastaamiseksi tai muutoin epdasianmukaisesti. Poliisihallitus késittelee poliisien menettelya
koskevat kantelut. Hallintokantelu ei ole muutoksenhakukeino eika siitd annettavalla ratkaisulla
voida muuttaa eikd kumota kantelun kohteena olevaa pddtostd. Kysymys on siitd, ettd
kansalaiset voivat kannella viranomaisten toimista. Merkitystd hallintokantelulle ja
oikeusasiamiehelle tehtdvélle kantelulle antaa se, ettd ne voivat johtaa myds tutkintapyynnon

tai rikosilmoituksen tekemiseen syyttijille.?%8

Kantelu eivit nayttdydy kovin kdyttokelpoisena oikeussuojakeinona salaisen tiedonhankinnan
kohteen ndkokulmasta ja kanteluita onkin tehty huomattavan vdhian. Kanteluiden vihdisen
midrdn on arveltu johtuvan toiminnan erityisen salaisesta luonteesta ja tiedonsaannin
vaikeudesta.?” Ensinnikin kantelun tekeminen edellyttidi tietoa kantelun perusteena olevista
toimenpiteistd. Asianosaisen tiedonsaannin kannalta salaisen tiedonhankinnan jdilki-

ilmoitusmenettelylld on olennainen merkitys.

206 I.SHO:2018:5. Tuomio ei ole lainvoimainen. Nékisin ratkaisun merkitsevin my®os sité, etti tédssd tapauksessa
lainvastaisesti kdytetyt pakkokeinot voisivat johtaa siihen, ettd niilld hankittu ndyttd asetettaisiin mahdollisessa
oikeudenkdynnissd hyddyntimiskieltoon. Lainvastaisesti salaisella tiedonhankinnalla hankitun niyttoon ja
hy6dyntidmiskieltoon liittyvdan kysymykseen palataan vield luvussa 5.1.

207 p5lonen 1997, s. 178.

208 SM063:00/2011, s. 33.

209 Metséranta 2015, s. 310.
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Pakkokeinolain 58 §:ssd sdddetddin salaisen tiedonhankintakeinon kéytostd ilmoittamisesta.
Pykdlin mukaan salaisen tiedonhankintakeinon kiaytdstd on ilmoitettava tiedonhankinnan
kohteelle viimeistddn vuoden kuluttua sen kédyton lopettamisesta. Tuomioistuimen luvalla
ilmoituksen tekemistd voidaan kuitenkin lykdtd enintdin kaksi vuotta kerrallaan. Lupa
ilmoituksen lykkddmiseen voidaan myontdd, “jos se on perusteltua kdynnissd olevan
tiedonhankinnan turvaamiseksi, valtion turvallisuuden varmistamiseksi taikka hengen ja
terveyden suojaamiseksi.”. llmoitus voidaan jittdd kokonaan tekeméttd, “jos se on
vdlttamdtontd valtion turvallisuuden varmistamiseksi taikka hengen ja terveyden

suojaamiseksi”.

Salaisten tiedonhankintakeinojen kdyton ilmoittamista on pidettdvd tiedonhankinnan kohteen
oikeusturvan kannalta hyvin tarkeéni. Eduskunnan oikeusasiamies on todennut, ettd kokonaan
salaan jddvdd puuttumista yksilon perusoikeuksiin voi oikeusvaltiossa olla vain erittdin
rajoitetusti.?!® On kuitenkin huomionarvoista, ettd vaikka salaisesta tiedonhankinnan kiytosté
ilmoittamatta jittdminen on nykyéén harvinaista, niiden keinojen kéytostd kannellaan erittdin

véhin.2!!

Ongelmallista kanteluissa oikeussuojakeinoina salaisen tiedonhankinnan osalta on se, ettd
mainitun jdlki-ilmoitusmenettelyn ja ilmoittamisen poikkeussdénnosten johdota on
mahdollista, ettd kohde tai hdnen asianajajansa saa vasta mahdollisen oikeudenkdynnin jélkeen
tiedon siitd, ettd hineen on kohdistettu salaista tiedonhankintaa. On myds mahdollista, ettei
ilmoitusta koskaan tehdi. Ilman kanteluita ei myoskéin oikeuskiytintd pidse kehittyméin., 2!2
Edelld mainitut seikat voivat osaltaan selittdd sitd, miksi kanteluita sekd hovioikeuteen ettd
eduskunnan oikeusasiamiehelle on salaisesta tiedonhankinnasta tehty niin védhdn, vain

muutamia vuositasolla2!3.214

20 EOA 2016, s. 195.

21 Haapamiki 2010, s. 194.

212 ks. Fredman 2013, s. 519-520.

213 Kts. EOA 2017, s. 173.

214 QOlen piddssyt erdéin asianajajan vilitykselld tutustumaan pakkokeinolakiperusteiseen ilmoitukseen salaisen
tiedonhankinnan (televalvonta) kdytdstd. On huomionarvoista, ettd ilmoituksessa salaisen tiedonhankintakeinon
kiytostd ei mainita muuta kuin se, mité salaista tiedonhankintakeinoa on kéytetty, milloin tiedonhankinta on

toteutettu ja mihin perusterikokseen tiedonhankinta perustuu. Tarkemman kuvauksen asiasta ja pakkokeinon
kayton perusteista saa tuomioistuimen pakkokeinoasian ratkaisusta, mutta se on ymmarrettdva tilata erikseen
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Metsdrannan mukaan valvontajirjestelméltd on edellytettdvé, ettd vaikka ilmoitusta salaisen
tiedonhankinnan kohteelle ei lopultakaan tehtdisi, on viranomaisen vastuu toiminnastaan
jollakin tavalla toteutettava. Tdma tarkoittaa sitd, ettd viranomaisten toiminta tulee jonkin
poliisista erillisen, ulkopuolisen tahon arvioitavaksi. Télla hetkelld téllainen taho Suomessa on

eduskunnan oikeusasiamies.?!3

3.6  Salaisen tiedonhankinnan laillisuusvalvonnan muotojen keskindiset suhteet

Sisainen ennakollinen valvonta Ulkoinen ennakollinen valvonta
- Poliisin lupamenettely 4 > 4"\ Tuomioistuimen
- Esimiesvalvonta lupamenettely
- KPR:n paivystys - Julkinen asiamies
telepakkokeinoasioissa asuntokuuntelussa
O 4
N N

Salaisen tiedonhankinnan
paatéksentekojarjestelma

Sisainen jalkikateinen valvonta <::| Ulkoinen jalkikateinen valvonta

- Valvontavelvoite - Eduskunnan

- Tarkastusvelvoite oikeusasiamiehen

- Raportointivelvoite erityisvalvonta

- Valvonnan hierarkkisuus: - Erityyppiset kantelut
Poliisiyksikot -> Poliisihallitus ->
Sisaministerio © Juho ikiala

Kuvio 1. Salaisen tiedonhankinnan laillisuusvalvontajéarjestelma

kérdjdoikeudesta diaarinumeron perusteella. Tietoa kantelumahdollisuudesta hovioikeuteen ei ilmoituksessa
mainita. Mikéli kyseessd on esitutkintaviranomaisen pditéntivallassa olevasta salaisesta tiedonhankinnasta,
mitdén padtostd asiasta ei ole edes mahdollista saada tiedoksi (eikd mydskddn kantelu hovioikeuteen ole
kiytettdvissd). Néin ollen nékisin, ettd kanteleminen salaisen tiedonhankinnan kaytostd edellyttdd sellaista
oikeudellista asiantuntemusta, johon maallikolla on harvoin edellytyksid. Mikéli ilmoitus tehddén vasta
oikeudenkdynnin aikana tai sen jilkeen, voi asianajajan kiyttiminen muodostua kohteelle haasteelliseksi. Salaisen
tiedonhankinnan kohteen oikeussuojan tosiasiallinen saatavuus (access to justice) voitaneen tiltd osin jossain
maérin kyseenalaistaa. Asiaa koskevaa tutkimusta ei kuitenkaan liioin ole.

215 Metséranta 2015, s. 326.
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Y1l4 olevassa kuviossa on karkeasti esitetty poliisin salaiseen tiedonhankintaan kohdistuvat
erilaiset valvonnan muodot. Salaista tiedonhankintaa koskeva péétoksentekojdrjestelma
muodostaa laillisuusvalvonnan ytimen ja kaikkien eri valvontajérjestelyjen tarkoituksena on
osaltaan varmistaa péatoksentekojirjestelmén asettamien edellytysten mahdollisimman
tdysimddrdinen toteutuminen. Seuraavaksi kisittelen yhteenvedonomaisesti eri valvonnan

muotoja ja niiden keskindisid suhteita.

Viranomaisen sisdisen valvonnan ja eduskunnan oikeusasiamiehen ja tuomioistuimen ulkoisen
valvonnan tarkoituksena on toimia toisiaan tdydentdvisti. Sisdiselld valvonnalla on ulkoista
valvontaa paremmat edellytykset toimia virheiden ennaltachkiisyssd ja sen avulla on
mahdollista havaita vdhdisetkin ongelmat toiminnassa. Sen sijaan ulkoinen valvonta on
toiminnan uskottavuuden ja luotettavuuden kannalta tirkeda. Ulkoisella valvonnalla on my0s
sisdistd valvontaa paremmat edellytykset paljastaa ja puuttua viranomaisen toiminnassa

mahdollisesti oleviin systemaattisiin virheisiin tai oikeudellisesti virheellisiin kdytintoihin. 216

Sisdinen ennakollinen valvonta ja sisdinen jalkikédteisvalvonta nivoutuvat kaytdnnon
toiminnassa tiiviisti yhteen. Molemmat ovat liheisessd yhteydessd salaisen tiedonhankinnan
paatoksentekojarjestelmédn, ennakollisen valvonnan ndkokulmasta paitoksentekojirjestelma
varmistaa toiminnan lainmukaisuutta ja laatua, jalkikdteisen valvonnan ndkdkulmasta sitd, ettd
toiminnan lainmukaisuus on jilkikéteisesti todennettavissa riittdvilld tarkkuudella. Myos

esimiesvalvontaan liittyy elementtejd sekd ennakollisesta etti jilkikdteisestd valvonnasta.

Oma kysymyksensd on tuomioistuinvalvonnan ja eduskunnan oikeusasiamiehen
laillisuusvalvonnan keskindinen suhde. On selvdd, ettd ainoastaan tuomioistuimet voivat
muuttaa tai kumota lainvastaisia pddtoksid. Toisaalta tuomioistuimen ratkaistavaksi ei ole
perinteisesti pidetty mahdollisena saattaa laillisuusvalvonnassa tehtyjd ratkaisuja.
Laillisuusvalvontaa on myds pidetty tuomioistuinvalvontaa laajempana alaltaan, silld
laillisuusvalvonnassa voidaan ottaa kantaa my0s esimerkiksi huonoon kohteluun ja
viivyttelyyn, mika ei aina tuomioistuinvalvonnassa ole mahdollista. Perustuslain mukaan myds

tuomioistuinten lain noudattamisen valvonta kuuluu laillisuusvalvonnan piiriin. 2!’

216 SM063:00/2011 s. 10.

217 Mienpii 2009, s. 1097.
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Sekd tuomioistuinvalvonta ettd oikeusasiamiehen laillisuusvalvonta kohdistuvat julkisen
toiminnan laillisuuteen arviointiin. Mdenpddn mukaan perinteiset rajanvedot saattavat
tulevaisuudessa luoda jannitteitd pohdittaessa, kuinka voidaan varmistaa riittdva tehokkuus
laillisuusvalvonnassa. Mdenpdd esittdd, ettd voikin olla aiheellista pohtia uudestaan myds
“laillisuusvalvojien toimivallan laajuutta ja valvontareaktioiden siscillon monipuolisuutta.”'3

Tulkitsen Mdenpddn tarkoittavan, ettd laillisuusvalvojien mahdollisuuksia puuttua

laillisuusvalvonnassa ilmenneisiin epiakohtiin voisi olla syytd laajentaa.

Cameronin mukaan erityisesti ulkoista valvontaa kohtaan esitetyn kritiikin my6td on selvii,
ettei mikdan ulkoisen valvonnan muoto voi korvata asianmukaista sisdistd valvontaa. Toimiva
sisdinen valvonta ja asianmukaisten arvojen ylldpito toimijoiden keskuudessa on kaikista
tarkein suoja vallan vaarinkdyttda vastaan. Cameron tuo kuitenkin esiin, ettei sisdinen valvonta
voi toimia tehokkaasti ilman ulkoista valvontaa. Toimivassa jarjestelmissd Cameronin mukaan
ulkoinen valvonta toimii kannustaen erityisesti korkeissa asemissa olevia ja vastuunalaisia

toimijoita seki huolellisuuteen omassa toiminnassaan ettd valvomaan alaisiaan.>!°.

Nékisin my0s, ettd ulkoisen valvonnan kautta myds tieto salaisesta tiedonhankinnasta saavuttaa
paremmin julkisuuden, minkd myotd my0s median, kansalaisten ja poliitikkojen
mahdollisuudet reagoida mahdollisiin véirinkdytdksiin ovat paremmat. Edelld mainituista
syistd poliisin salaisen tiedonhankinnan laillisuusvalvontajirjestelma tuleekin hahmottaa

kokonaisuutena, jossa eri osat ovat tiiviisti vuorovaikutuksessa keskendén.

4  POLIISIN SALAISEN TIEDONHANKINNAN LAILLISUUSVALVONTA
POLIISIHALLITUKSEN KERTOMUSTEN VALOSSA VUOSINA 2014-2016

4.1 Tutkimuskysymykset

Paidtutkimuskysymyksind empiirisessd osuudessa toimii:

1) Minkélaisia valvontahavaintoja Poliisihallituksen

laillisuusvalvontakertomuksista vuosilta 2014-2016 ilmenee?

218 Midenpdd 2009, s. 1098.

219 Cameron 2000, s. 154-155.
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Paatutkimuskysymys 1. jakaantuu seuraaviin alatutkimuskysymyksiin:
a. Minkdilaisia valvontahavaintoja Poliisihallitus on
tarkastustoiminnassaan tehnyt poliisiyksikdiden osalta?
b. Minkilaisia valvontahavaintoja poliisiyksikot ovat

tarkastustoiminnassaan tehneet?

2) Mitkd ovat merkittivimmidt ongelmakohdat poliisin  sisdisessd

laillisuusvalvonnassa aineiston perusteella?

4.2 Aineisto ja menetelmit

Tutkimuksen empiirinen osuus on laadullinen tutkimus, jossa kdytin valmiita aineistoja.
Menetelmédnd  analyysissa  kéytdn  sisdllonanalyysid.  Tarkoituksena on  koostaa
valvontahavaintoja ja luokitella niitd samankaltaisuuksien perusteella.??® Luokittelun avulla
pyrin paljastamaan, missé sijaitsevat poliisin salaisen tiedonhankinnan laillisuusvalvonnassa
suurimmat ~ ongelmakohdat  tarkastelujaksolla.  Lahtokohtani  tutkimukseen  on
ongelmahakuinen. Tarkoituksena on kuvata ja luokitella poliisin salaisen tiedonhankinnan
laillisuusvalvonnassa ilmenevid valvontahavaintoja ja tdmdn pohjalta etsid konkreettisia

parannusehdotuksia jérjestelmén toimintaan. !

Aineistona ovat tietyt osat Poliisihallituksen kertomuksista sisdministeriolle poliisin salaisesta
tiedonhankinnasta ja sen valvonnasta vuosilta 2014-2016. Kertomukset perustuvat
esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta (122/2014) annetun asetuksen 22
§:4n, jonka mukaan poliisin on vuosittain laadittava sisdministeriolle selvitys salaisen
tiedonhankinnan kdytdstd ja valvonnasta. Sisdministerid puolestaan toimittaa kertomukset

vuosittain eduskunnan oikeusasiamiehelle timén laillisuusvalvontaa varten.

Asiakirja siséltdd ensinndkin lukumadiratietoja salaisten tiedonhankintakeinojen kadytostd ja
siitd, minkélaisten rikosten tutkintaan keinoja on kéytetty. Asiakirjassa esitellddn poliisin
sisdistd valvontaa sekd Poliisihallituksen tarkastustoiminnan osalta ettéd poliisiyksikdiden oman

sisdisen valvonnan osalta. Asiakirjassa eritelldin myds laillisuusvalvonnan ndkodkulmasta

220 Kts. Alvessalo — Ervasti 2006 s. 26.

221kts. Alvessalo — Ervasti 2006, s. 26-27.
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merkityksellisid seikkoja ja lainsdddantoon sekd kidytdnnon toimintaan liittyvid ongelmakohtia

ja kehittdmistarpeita.

Kaikkiin kertomuksiin sisdltyy luku 4 “Suoritettu laillisuusvalvonta ja valvontahavainnot”.
Kyseinen luku jakaantuu edelleen Poliisihallituksen omiin tarkastushavaintoihin (luku 4.2),
poliisiyksikoiden tekemiin valvontahavaintoihin (luku 4.3) ja Poliisihallituksen ndkemykseen
laillisuusvalvonnallisesti merkityksellisistd seikoista (luku 4.4). Empiirinen tutkimukseni
kohdistuu lukuihin 4.2.2 Poliisihallituksen poliisiyksikoissd tekemdt valvontahavainnot ja 4.3.
Poliisiyksikoiden tekemdt valvontahavainnot. Muita osia kertomuksesta ei empiirisesti

késitelld, mutta niitd voidaan kayttda lahdemateriaalina tulosten tulkinnassa.

Empiirisesti analysoitavaksi materiaaliksi valikoitui siten Poliisihallituksen vuosien 2014-2016
kertomuksista yhteensd 17 sivua. Aloitin analyysin alleviivaamalla ja merkitseméllé aineistoon
jokaisen valvontahavainnon siten, ettd ne olivat erotettavissa toisistaan. Tdmén jilkeen loin
erillisen koodikirjan, johon kerdsin ja numeroin jokaisen yksittdisen valvontahavainnon.
Aineiston kisittelyd varten kehitin luokittelujirjestelmédn, jonka esittelen jiljempéna.
Ensimmadisen koodikirjan luomisen jilkeen loin lopullisen koodikirjan, johon olin sijoittanut
kehittdiméni luokittelujirjestelmédn ja sijoitin jokaisen havainnon sille sopivaan luokkaan.

Témaén jilkeen kirjoitin tutkimuksen tulokset auki.

Tutkimuksessa havaintoyksikkénd on yksittdinen valvontahavainto. Yhteensd havaintoja
ilmeni 64 kappaletta. Valvontahavainnot ovat pddosin yleisid huomioita valvonnassa
toistuneista havainnoista ja siten jo valmiiksi tiivistyneitd. Tarkoituksena analyysissa on
luokittelun avulla edelleen tiivistdéd aineistoa ja ndin muodostaa kuva siitd, mihin luokkaan
liittyvat suurimmat ongelmakohdat poliisin salaisen tiedonhankinnan sisdisessd valvonnassa

tarkastelujaksolla.

Luokittelujirjestelmd on kehitetty teoriaohjautuvasti.???> Luokittelu perustuu aineistosta
ilmenneisiin toistuviin havaintoihin, mutta my0s osittain aikaisemmassa tutkimuksessa esiin

nostettuihin sekd eduskunnan oikeusasiamiehen esiin tuomiin ongelmakohtiin salaisen

222 kts. Tuomi — Sarajirvi 2009, s. 97-98.
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tiedonhankinnan laillisuusvalvonnassa.’”>  Seuraavaksi  kdyn ldpi  kehittimini

luokittelujérjestelmén.

1. Salaisen tiedonhankinnan pédatoksentekojérjestelmédn liittyvat havainnot

Téhdn luokkaan sijoitan valvontahavainnot, jotka liittyvédt salaisen tiedonhankinnan
paitoksentekojirjestelmédn eli tehtyihin paétoksiin taikka paitosten perusteiden kirjaamiseen
(kts. luku 3.3.1). Té&hdn luokkaan kuuluvissa valvontahavainnoissa kyse on esimerkiksi

paitdsten perusteiden riittiméattomasta kirjaamisesta.

2. Valvontamenettelyyn liittyvit havainnot

Téhin luokkaan kuuluvat havainnot, jotka liittyvét poliisiyksikdiden tai Poliisihallituksen
valvontamenettelyihin. Kyse on siis luvussa 3.3.3 késiteltyihin valvonta-, tarkastus- seka
raportointivelvoitteeseen liittyvistd valvontahavainnoista.

3. Toimivallan kayttoon liittyvét havainnot

Téhén luokkaan kuuluvat havainnot, jotka liittyvit epédselvyyksiin toimivaltuuksien kdytossa

salaisista tiedonhankintakeinoista paétettiessa.

4. Teknisiin ongelmiin liittyvat havainnot

Tekniselld ongelmalla tarkoitan tdssd ldhinnd tietojdrjestelmiin liittyvid ongelmia. Salpa-
jérjestelmd muodostaa keskeisen osan salaisen tiedonhankinnan laillisuusvalvonnasta, joten
sithen liittyvét tekniset ongelmat saattavat muodostaa merkittdvén riskin laillisuusvalvonnan
toteutumiselle. Tastd syystdi on perusteltua erottaa teknisistd ongelmista johtuvat

valvontahavainnot omaksi kategoriakseen.

5. Muut havainnot

223 kts. Esim. Jonkka 2004, EOA 2014-2017.
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Tdhén luokkaan kuuluvat valvontahavainnot, jotka eivét osu aiemmin kisiteltyihin luokkiin.

Toiseksi koostin valvontahavaintoja maérallistd tarkastelua varten. Tamin tarkoituksena on
selkeyttdd tutkimuksen tuloksia ja havainnollistaa, missd sijaitsevat poliisin sisdisen
laillisuusvalvonnan ~ keskeisimmdt  ongelmakohdat. = Yhteenveto-osuudessa  esitin
taulukkomuodossa valvontahavaintojen jakaantumisen eri luokkiin koko tarkastelujaksolla.

Taulukko on luotu Excel-ohjelmalla.

Pohdittaessa tulkintoja, joita asiakirjasta on mahdollista tehdd, on otettava huomioon kyseisen
asiakirjan luonne. Kyseessd on Poliisihallituksen kertomus sisdministeridlle poliisin salaisesta
tiedonhankinnasta ja sen valvonnasta. Kuten aiemmin todettu, ylimpané poliisiviranomaisena
Poliisihallitus valvoo kaikkien poliisiyksikkdjen sekéd valtakunnallisten yksikkojen (paitsi
suojelupoliisi) salaisen tiedonhankinnan kdytt6d sekd valvontaa. On siis pohdittava, misti ja

milld tavoin asiakirjan tiedot sekd valvontahavainnot muodostuvat.

Ensinnékin asiakirjassa kyse on yksinomaan poliisin sisdisestd valvonnasta. Poliisihallituksen
valvontakertomus  perustuu  osaltaan  Poliisihallituksen =~ omasta  valvonta-  ja
tarkastustoiminnastaan  tehtyihin  raportteihin  ja  toisaalta eri  poliisiyksikdiden
Poliisihallitukselle toimittamiin raportteihin omasta sisdisestd valvonnastaan. Néin ollen kyse
on siis lahtokohtaisesti poliisin sisdisen jdilkikdteisvalvonnan arvioinnista. Luonnollisesti myos
ennakollisesta valvonnasta ja sen toteutumisesta on raportoitava, mutta luonteestaan johtuen

raportointi on poikkeuksetta jalkikéteistd.

Valvontahavainnot perustuvat toiminnassa havaittuihin ilmidihin, mutta on huomattava, etti
havainnot ovat vield tiivistetty ja koottu yhteen muutaman sivun asiakirjaan Poliisihallituksen
toimesta, joten tieto on kulkenut useamman suodattimen lipi ennen paitymisté tahin julkiseen
asiakirjaan, josta on myds epdilemittd paljon jitetty pois. Ndin ollen on pohdittava tarkkaan,
minkélaisia, jos minkdénlaisia, johtopditoksid valvontakertomuksista tehdyistd havainnoista
voidaan ylipditddn tehda. Tosiasialliseen ensi kidden tietoon poliisin salaisen tiedonhankinnan
kéytostd ja valvonnasta on tietojen ja toiminnan salaisen luonteen vuoksi vaikea paistd
ulkopuolelta kisiksi. Valvontahavainnot kertovat kuitenkin jotain ainakin valvontajarjestelmén

kdytannon toiminnasta.

Tietoldhdetoiminnan sekd peitetoiminnan erityisen salaisen luonteen vuoksi tdssé

tutkimuksessa ei ole mahdollista ottaa kantaa ndiden keinojen valvontajirjestelmiin ja niiden
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toimintaan. Tutkimuksen tekeminen nédiden keinojen laillisuusvalvonnasta edellyttdisi padsya

salassa pidettdviin asiakirjoihin.

Poliisin salaisen tiedonhankinnan kdyton volyymista sanottakoon, ettd vuonna 2016 poliisi
kohdisti telepakkokeinoja yhteensd 1776 henkiloon. Tarkkailutyyppistd tiedonhankintaa
kéytettiin poliisissa 1017 kertaa. Muiden salaisten tiedonhankintakeinojen kdyttdvolyymi on
huomattavasti pienempi, esimerkiksi valeostosta tehtiin vuonna 2016 vain toista kymmenté
paétostd. Yhteensa salaista tiedonhankintaa on vuonna 2016 poliisin oman raportoinnin mukaan

kéytetty karkeasti pyoristden noin 3000 kertaa.?2*

4.3 Tulokset

4.3.1 Poliisihallituksen tekeméit valvontahavainnot

Poliisihallituksen tekemid valvontahavaintoja ilmeni tarkastelujaksolla yhteensd 34 kappaletta.
Jotkut havainnoista toistuivat saman sisdltdisind useana vuonna. Toistuvat havainnot ovat
laskettu erikseen yksittdisiksi havainnoiksi, silld se, ettd havainnon mukainen ongelma ei
noteeraamisesta huolimatta ole korjautunut, on myds havainto sindnsid. Seuraavaksi kdyn
yksitellen 1dpi kaikki valvontahavainnot sijoitettuna kehittdméédni luokittelujirjestelméén.
Tarkoituksenani on vastata tutkimuskysymykseen siitd, minkélaisia valvontahavaintoja

Poliisihallitus on tarkastustoiminnassaan tehnyt poliisiyksikdiden osalta.

1. Salaisen tiedonhankinnan pddtoksentekojdrjestelmdcdn liittyvdit havainnot (15kpl)

Kaikkina vuosina toistuvana havaintona nousi esiin poliisilain mukaiseen televalvontaan

225

vaaratilanteissa*> liittyvd menettely. Tamén osalta Poliisihallitus on joka vuosi kiinnittanyt

huomiota siihen, ettd tehtyjen pditosten perusteissa on ollut vaihtelua poliisiyksikoiden vélilla.

24 EOA 2017, s. 196-198. Esitetyissd lukuméirissi pakkokeinoperusteiset sekid poliisilain mukaisen
tiedonhankinnan kéyttokerrat ovat laskettu yhteen. EOA:n kokoamat luvut perustuvat Poliisihallituksen
kertomukseen salaisen tiedonhankinnan kdytostd ja valvonnasta. Tarkoituksena ei ole esittdd absoluuttista tietoa
salaisen tiedonhankinnan kéyton laajuudesta vaan hahmottaa suurin piirtein kdyton volyymin suuruutta. Tarkkojen
lukumaéérien esittdminen vuositasolla ei ole tiysin yksiselitteista.

225 PolL 5 luvun 8 §:n 3 momentin mukaan poliisilla on oikeus televalvontaan 2 momentissa sdddettyjen
televalvonnan yleisten edellytysten estdmaétté, jos televalvonnan toteuttaminen on “vdlttimdtontd henked ja
terveyttd uhkaavan vaaran torjumiseksi”’. Kysymys on siis erddnlaisesta henkilon kiirepaikantamisesta, mikali se
on valttimatontd henked ja terveyttd uhkaavan vaaran torjumiseksi (HE 224/1994, s. 98.)
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Etenkin kyseisen keinon kédyton edellytysten kirjaaminen on ollut puutteellista. Joissakin
padtoksissa ei ole riittdvan selkedsti tai lainkaan kdynyt ilmi ne lain edellyttdmét tosiseikat,
miksi tai miten henkild on oletetusti hengen tai terveyden vaarassa tai aiheuttamassa vaaraa.
Poliisihallitus on vuosittain korostanut timéin havainnon osalta sité, etté ratkaisujen perustelut
ja taustalla olevat tiedot on kirjattava yksityiskohtaisesti jilkikéteisen laillisuusvalvonnan
turvaamiseksi. Kyseinen havainto toistui saman sisiltdisend kaikkina vuosina. (POHA 2014,

35-36; POHA 2015, 38-39; POHA 2016, 38)

Toinen kaikkina vuosina toistunut yleinen havainto oli Salpa-jérjestelmddn kirjattujen
vaatimusten sekd pdétosten yleisten ja erityisten edellytysten kirjaamisen puutteellisuus. 226
Poliisihallitus on laillisuustarkastuksillaan kiinnittinyt huomiota™ siihen, ettd Salpa-vaatimus
tai -pddtds on perusteltava sekd yleisten ettd erityisten edellytysten osalta siten, ettd
toimenpiteiden lainmukaisuuden edellytyksid on mahdollista arvioida jilkikédteen. Vuoden
2016 kertomuksessa todetaan kuitenkin, ettd kirjausten taso sekd laajuus ovat “selkedisti
kohentuneet”, mutta puutteellisuuksiin on edelleen jouduttu muutamissa tapauksissa
puuttumaan. (POHA 2014 36; POHA 2015, 39; POHA 2016, 38)

Poliisihallitus on lisiksi kaikkina vuonna kiinnittinyt huomiota teknisen tarkkailun®?’
paitoksiin sekd jatkopddtoksiin, jotka on pddsddntdisesti suullisen midrdyksen perusteella
kirjattu Salpa-jarjestelmdén. Suullisesta méédrdyksestd tulee viipyméttd kirjata merkintd
jérjestelmdin, Salpa-méédrdyksen mukaan viimeistddn seuraavana arkipdivind eikd edellinen
vaatimus saisi pdittyd ennen jatkovaatimusta. Poliisihallituksen mukaan maéaardystd on
noudatettu péadsddntdisesti, mutta muutamia aikarajasta poikkeamisia kirjaamisesta oli
havaittavissa. Lisdksi vuonna 2016 Poliisihallitus toteaa, ettd myos teknisen tarkkailun
prosessin ja kdytdnndon tyon ymmartdmisessd olisi laillisuusvalvojilla vield kehittdmista.

(POHA 2014, 35; 2015, 38; 2016, 37)

Vuosina 2015 sekd 2016 esiin nousi havainto siitd, ettd erityisesti sellaisten salaisten

tiedonhankintakeinojen kéytossd, jotka edellyttidvit tietyn torkeysasteen rikosepdilyd, on

227 Tekniselld tarkkailulla tarkoitetaan PolL:n mukaisia teknisid seurantakeinoja, joita ovat tekninen kuuntelu
(PolL:n 5:17), tekninen katselu (PolL 5:19), tekninen seuranta (PolL 5:21) seké tekninen laitetarkkailu (PolL 5:23).
Yhteisti nille keinoille on, ettd niissd kédytetddn teknistd apuvélinettd kohdehenkilon tarkkailuun.
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erityisesti kiinnitettdvd huomiota rikosnimikkeen perustelemiseen sekd niithin konkreettisiin
seikkoihin, joiden nojalla kyseinen nimike soveltuu késilld olevaan tapaukseen. Poliisihallitus
kiinnitti myds huomiota siihen, ettd sekin on perusteltava, miksi rikos on kokonaisuutena

arvostellen torked. (POHA 2015, 39; POHA 2016, 38-39)

Vuonna 2014 Poliisihallitus kiinnitti huomiota epakohtiin poliisiyksikdiden suorittamissa
suostumusperusteisissa televalvonnoissa®?®. Niitd keinoja koskevat poytikirjat olivat ldhes
poikkeuksetta allekirjoittamatta, pddtokseen tai vaatimukseen oli myds ldhes poikkeuksessa
jaanyt kirjaamatta suostumuksenantoaika- sekd paikka ja muutamissa tapauksissa
suostumuksen oli antanut joku muu kuin liittymén todellinen haltija tai kdyttdja. (POHA 2014,
35).

Vuonna 2015 Poliisihallitus nosti esiin, ettd Salpa-jirjestelmdstd 10ytyi “suuri mddrd”
puutteellisia padtoksid liittyen suostumusperusteiseen televalvontaan, joihin ei ollut kirjattu
pakkokeinolain edellyttimia tietoja. Joissakin tapauksissa pdédtokset oli perusteltu ainoastaan
maininnalla “televalvonnasta asianomistajan suostumuksella” tai “suostumusperusteinen
televalvonta”. Poliisihallituksen mukaan timd on johtunut siitd, ettd sdahkoisen viestinnin
tietosuojalain (516/2004) nojalla tapahtuvat tiedonsaantikyselyt muuttuivat vuoden 2014
lakiuudistuksessa siten, ettd ndmé edelld mainittu tiedonsaanti edellyttdd nyt madramuotoista
telepakkokeinopditostd. Tatd ei ilmeisesti poliisiyksikoissi oltu tdysin vield omaksuttu. (POHA

2015, 39)

Puutteellisen kirjaamisen osalta vuonna 2014 Poliisihallitus havaitsi yleisend puutteena Salpa-
poytéikirjojen keskenerdisyyden (POHA 2014, 35). Vuonna 2015 puolestaan huomioitiin

piddttimiseen oikeutetun virkamiehen tekemien ns. kiirepdcdtosten®”’

osalta televalvonnasta ja
tukiasematietojen hankkimisesta, ettd perusteiden kirjaaminen on ollut riittdméatonta siltd osin,

miksi piddttimiseen oikeutettu virkamies on tehnyt paitdksen kiireellisend. (POHA 2015, 39).

228 PolLL 5:9:n mukaan poliisi saa 2 momentissa sdddettyjen edellytysten vallitessa rikoksen estimiseksi kohdistaa
televalvontaa henkilon suostumuksella timéan hallinnassa olevaan teleosoitteeseen tai telepédtelaitteeseen. Toisin
sanoen henkild voi antaa poliisille suostumuksensa siihen, ettd tdmén puhelimeen kohdistetaan televalvontaa
tarkoituksena estdd rikos, johon toisen henkilon voidaan perustellusti olettaa syyllistyvin. Kysymyksessa voi olla
esimerkiksi seksikaupan kohteena olevaan henkilon antama suostumus siihen, ettd tdimén puhelimeen kohdistetaan
televalvontaa, jolloin tarkoituksena on parituksen (RL 20:9) estiminen.
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2. Valvontamenettelyyn liittyvit havainnot (10kpl)

Kaikkina vuosina toistuvana keskeisend Poliisihallituksen tarkastushavaintona oli, ettd eri
poliisiyksikoissa yksittéisten salaisten tiedonhankintakeinojen madréllisessa
tarkastuskattavuudessa sekd tarkastusten laadussa on merkittdvid eroja. Poliisihallitus on
selittdnyt eroavaisuuksia valvojien Salpa-osaamisella, poikkeavilla kéytdnnoilla sekd
poliisilaitosten  oikeusyksikdiden puutteellisilla resursseilla tai muiden tyotehtdvien

priorisoinnilla. (POHA 2014, 34; POHA 2015, 38; POHA 2016, 37)

Edelliseen havaintoon liittyen Poliisihallitus on toistuvasti kehottanut poliisiyksikditd
korjaamaan raportointimenettelyddn niin, ettd tarkastushavainnot on mahdollista todentaa
jélkikdteen riittdvalla tarkkuudella. Joissakin poliisiyksikdissd yksittdisistd —salaisista
tiedonhankintakeinoista tehdyt tarkastushavainnot ovat hyvilld tasolla, mutta toisissa ne ovat
melko suppeita. Joka vuonna todetaan lisdksi menettelyn yleisesti ottaen parantuneen, mutta

havainto toistuu silti saman sisdltoisend. (POHA 2014, 35; POHA 2015, 38; POHA 2016, 37)

Liséksi kaikkina vuosina toistuvana havaintona oli se, ettd eri poliisiyksikdiden Salpa-valvojat
ovat vaihtelevasti puuttuneet havaitsemiinsa virheisiin ja edellyttdneet tutkinnanjohtajilta
vaihtelevasti korjaustoimia. Tarkastuksista ja esiin tulleista puutteista on kuitenkin
“pddsddntoisesti” ilmoitettu tutkinnanjohtajalle ja poliisilaitoksen oikeusyksikolle. Myos
Salpa-jarjestelmidn valvojakenttddan on tehty merkintdja tarkastuksista, havainnoista ja
ehdotetuista  toimenpiteistd  vaihtelevasti. Kaikkina vuosina Poliisihallitus toteaa
tarkastustoiminnan lisddntyneen mutta jélkikdteisten korjaustoimenpiteiden suorittamisessa

olevan edelleen "toivomisen varaa”. (POHA 2014, 35; POHA 2015, 38; POHA 2016, 37)

Viimeisend havaintona tdmén luokan osalta nousi esiin Salpa-pOytikirjojen keskenerdisyyteen
liittyva havainto, ettd poytakirjojen viivdstymiseen on poliisiyksikoissd puututtu vaihtelevasti.

(POHA 2014, 35)

3. Toimivallan kdyttoon liittyvdit havainnot (2kpl)

Ensinnékin vuonna 2015 havaittiin, ettd pidattdmiseen oikeutettu virkamies on tehnyt ”joitakin”

televalvontapdétoksid asioissa, joissa péddtoksen tekeminen lain mukaan kuuluisi
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tuomioistuimelle (POHA 2015, 39). Toiseksi on kdynyt ilmi, ettd joku muu kuin
tutkinnanjohtaja on tehnyt pditoksid salaisen tiedonhankinnan kaytdstd varsinaisen lain
edellyttimén pdatoksentekijin (pidattdmiseen oikeutettu virkamies) tietdmattd. Salpa-
jérjestelmd mahdollistaa tillaisen menettelyn, silld paédtoslomakkeen
kirjaaminen/virallistaminen ei jarjestelmissd vaadi pidéttimiseen oikeutetun virkamiehen

kirjautumista. (POHA 2015, 39)

4. Teknisiin ongelmiin liittyvdt havainnot (3kpl)

Ensinnékin Poliisihallitus tuo esiin, ettd uusi Salpa-jarjestelma ei erityisesti poliisiyksikdiden
Salpa-valvojien kannalta ole "paras mahdollinen” (POHA 2014, 36). Varsinaisena epidkohtana
jarjestelmissd tuotiin esiin Salpa-tarkastustoiminnassa olennaisen hakutoiminnon ldhes
taydellisen puuttumisen (POHA 2014, 36). Lisdksi Salpa-jarjestelmién tehdyissé televalvonnan
kiirepdétoksissd jarjestelmd antaa tuomioistuimelle myohemmin tehtdvin vaatimuksen
oletusalkuajankohdaksi vaatimuksen kirjaamispdivdn, jolloin itse kiirepddtoksen ja
vaatimuksen vilinen aika on epdhuomiossa jddnyt tuomioistuimella ratkaisematta. (POHA

2015, 39)

5. Muut havainnot (4kpl)

Merkittidvand havainnon tdssd luokassa muodosti Poliisihallituksen suorittama tarkastus siitd,
kuinka salaisen tiedonhankinnan kédytosté ilmoittaminen kohteelle on toteutunut. Poliisihallitus
tarkasti kaikki poliisiyksikoiden vuonna 2014 kirjaamat salaiset tiedonhankintakeinot, joita
koski ilmoittamisvelvoite. Poliisihallituksen mukaan ilmoittamisvelvoitetta oli noudatettu
esimerkillisesti: poliisiyksikoiden sadoista keinojen kdytéstd enimmillddn kolmessa/vksikko
oli ilmoitus jddnyt suorittamatta, joista tiedot toimitettiin poliisiyksikéille toimenpiteitd varten”.

(POHA 2016, 38)

Liséksi vuonna 2016 suostumusperusteisen televalvonnan kirjaamiskdytdnnoissd havaittiin
laaja teknisluonteinen epikohta. Rikoksissa, joissa teleosoite tai telepditelaite on joutunut
oikeudettomasti toisen haltuun, oli televalvonnan péédtdslomakkeissa kirjattu perusterikos
sadnnonmukaisesti vddraan sarakkeeseen siten, ettd televalvontapditdkset olisivat ndin
kirjattuina kuuluneet tuomioistuimen paatettdviksi. Tosiasiassa kyseisen keinon kdytto kuuluu

pidéttdmiseen oikeutetun virkamiehen toimivaltaan. Poliisihallituksen mukaan keinojen kdytot
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eivdt olleet em. tapauksissa ilmeisen lainvastaisia vaan lomaketekninen kysymys”. (POHA

2016, 38)

My0s voimassa olevan ohjeistuksen puute Salpa-jérjestelmdn kdyttoon mainittiin itsessdén
epakohdaksi. Tastd johtuen Salpa-jirjestelmddn tehdyissd kirjauksissa esiintyy runsaasti

kirjavuutta. (POHA 2016, 37)

Yleisend havaintona vuoden 2014 lainsdddéantduudistuksen jilkeen Poliisihallitus totesi, ettd
poliisiyksikot ovat omaksuneet lakiuudistukset salaisten tiedonhankintakeinojen kéytdssd

hyvin, “joskin edelleen esiintyy laintulkintaongelmia”. (POHA 2015, 37)

4.3.2 Poliisiyksikdiden tekemét valvontahavainnot

Poliisihallituksen tekemien tarkastuksiin perustuvien valvontahavaintojen lisdksi analysoin
poliisiyksikdiden omassa laillisuusvalvonnassaan tekemid havaintoja, jotka ne ovat
raportointivelvoitteensa mukaisesti tuoneet Poliisihallituksen tietoon. Niitd havaintoja 16ytyi
yhteensd 31 kappaletta. Samoin kuin Poliisihallituksen valvontahavainnoissa, néistékin osa
toistui useampana vuonna ja ne ovat laskettu omiksi havainnoikseen. Liséksi osa havainnoista
olivat samoja tai hyvin samankaltaisia Poliisihallituksen valvontahavaintojen kanssa.
Havaintojen vertailua kdydddn ldpi pohdintaluvussa. Téssd kappaleessa vastaan
tutkimuskysymykseen siitd, minkélaisia valvontahavaintoja poliisiyksikdt ovat omassa

laillisuusvalvonnassaan tehneet.

1. Salaisen tiedonhankinnan pdcdtoksentekojdrjestelmdidn liittyvdit havainnot (11kpl)

Kaikkina vuosina toistuvana havaintona nousi esiin Salpa-diaarien poytdkirjojen laatimisen
laiminlydminen vaadittavassa 30 vuorokauden ajassa. Téltd osin on myos tutkinnanjohtajien
toimesta tuotu esiin epétietoisuus siitd, mistd toimenpiteestd 30 vuorokauden aikaraja alkaa,
mutta syyksi pdytikirjaamattomuuteen vaadittavassa ajassa on myds esitetty epdhuomiota seka

tyokiireitd. Poliisiyksikot ovat tuoneet esiin, ettd kdytinnossd EPSA-asetuksen mukaista 30
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vuorokauden aikarajaa salaisen tiedonhankinnan kdyton pdoytdkirjaamisesta on ollut

kiytdnnossd vaikea noudattaa.?** (POHA 2014, 38; POHA 2015, 42; POHA 2016, 41)

Vuosina 2015 sekd 2016 poliisiyksikdissd on kiinnitetty huomiota teknisen seurannan?!
paatoksiin. Padtokset ovat usein olleet puutteellisia niin, ettei padtoksen edellytyksiin ole
kirjattu riittdvan selkedsti sitd, milld tavalla seurantaan otettu ajoneuvo oletettavasti liittyy
tutkittavaan asiaan tai epdiltyyn. (POHA 2015, 42; POHA 2016, 41) Liséksi vuonna 2015
suunnitelmallisen tarkkailun®®® pédtoksissd havaittiin puutteita yleisten ja erityisten
edellytysten kirjaamisen osalta seki siten, ettd epdillyn liityntd epdiltyyn rikokseen oli kirjattu

ylimalkaisesti. (POHA 2015, 42).

Yhtenevésti Poliisihallituksen tekemien valvontahavaintojen kanssa, myos poliisiyksikdissa
kiinnitettiin vuonna 2015 huomiota rikoksen torkeysasteen kuvaamisen puutteellisuuksiin sekd
epdiltyjen rikosten tunnusmerkistdjen kirjaamattomuuteen salaisia tiedonhankintakeinoja
koskevissa vaatimuksissa sekd pédédtoksissd. Havaittiin myds, ettei jossakin tapauksissa

tapahtumakuvaus vastaa rikosnimikettd. (POHA 2015, 42)

Niin ikddn Poliisihallituksen havaintojen mukaisesti poliisiyksikoissd havaittiin, ettd poliisilain
mukaiseen televalvontaan vaaratilanteissa liittyviin pditoksiin ei useinkaan ole kirjattu lain
edellyttimié perusteita sille, miksi televalvonta on kyseisessd tapauksessa ollut valttiméatonta

ja mitd vaaraa televalvonnalla on pyritty torjumaan. (POHA 2014, 37)

Edelleen Poliisihallituksen havainnon mukaisesti poliisiyksikodissd kiinnitettiin huomiota
vuoden 2014 lakiuudistuksen myotd suureen méédrddn puutteellisia televalvontaan liittyvia

pédatoksid, joihin ei ollut kirjattu lain vaatimia tietoja. Pdétokset liittyivit edelld mainittuun

230 Vyonna 2017 EPSA-asetusta muutettiin siten, ettd 30 vuorokauden aikaraja muutettiin 90 vuorokaudeksi.
Kuitenkin eduskunnan oikeusasiamies on toistuvasti tuonut esiin, ettd asetuksen mukaan pdytdkirja on laadittava
ilman aiheetonta viivytystd eikd padsddnnoksi saa muodostua pdytdkirjan laatiminen médrdajan umpeutuessa.
Vuoden 2017 kertomuksessaan oikeusasiamies tuo esiin, ettd mairdajan ylitykset 90 vuorokauden méériajastakin
ovat tarkasteluvuonna lisddntyneet. (kts. EOA 2017, s. 176.)

21 PolL:n 5:21:n mukaan “tekniselld seurannalla tarkoitetaan esineen, aineen tai omaisuuden liikkumisen
seurantaa siihen erikseen sijoitettavalla tai siind jo olevalla radiolihettimelld tai muulla sellaisella tekniselld

laitteella taikka menetelmdlld tai ohjelmistolla™.

232 PolL:n 5:13n mukaan “suunnitelmallisella tarkkailulla tarkoitetaan muun kuin lyhytaikaisen tarkkailun
kohdistamista henkiléon, jonka voidaan perustellusti epdilld syyllistyvin rikokseen”.
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muutokseen, jossa sdhkodisen viestinnén tietosuojalain mukaiset tiedonsaantikyselyt muuttuivat

suostumusperusteiseksi televalvonnaksi, josta on lain mukaan tehtivd asianmukainen ja

madramuotoinen telepakkokeinopéitds. (POHA 2014, 37; POHA 2016, 41)

Lisdksi yksittdisend havaintona esiin nousi puutteellisuuksia televalvontatallenteiden

poytikirjauksissa tallenteiden séilyttdmisté ja hdvittimistd koskevin osin. (POHA 2014, 38)

2. Valvontamenettelyyn liittyvit havainnot

Yleisend havaintona poliisiyksikdissd nousi esiin laillisuusvalvonnan haasteellisuus valvojien
tyoskennellessd péadsddntoisesti erillddn operatiivisesta toiminnasta. Haasteelliseksi koettiin
salaisten tiedonhankintakeinojen laaja kirjo, sdddokset sekd erilaiset taktiset ja tekniset

menetelmit. (POHA 2015, 42; POHA 2016, 41)

Vuoden 2014 kertomuksessa todetaan yhtenevidsti Poliisihallituksen kanssa, ettd
poliisiyksikoiden tekemien tarkastuksien méérissd ja laadussa on ollut merkittidvid
eroavaisuuksia. Tarkastukset vaihtelevat keinojen kirjaamisen ja oikeudellisten perusteiden
reaaliaikaisesta seurannasta satunnaisiin otantatarkastuksiin. (POHA 2014, 37). Havaitut
epiakohdat ovat kertomuksen mukaan pddsddntoisesti saatettu tutkinnanjohtajien ja osittain
my0s ohjaus- ja johtoryhmén tietoon. (POHA 2014, 37) Liséksi tdssé yhteydessé todetaan vield,
ettd jalkikéteisten korjaustoimenpiteiden valvonta on ollut pddsdintdisesti heikkoa. (POHA

2014, 37).

Valvontamenettelyyn liittyen kehittdmiskohteeksi on my0s havaittu poliisin johtokeskuksissa
salaisista tiedonhankintakeinoista tehtyjen péitosten tarkastaminen. Kertomuksen mukaan
asioiden jatkokdsittelyn siirryttyd muiden poliisilaitosten hoidettavaksi paitdosten mukaiset
toimenpiteet ovat jilkikdteisen tarkastamisen osalta Salpa-jirjestelméssd isdnnattomia”.

(POHA 2014, 38)

3. Toimivallan kdyttoén liittyvit havainnot (4kpl)

Kuten luvussa 2.4.3 on késitelty, keskusrikospoliisi suorittaa etukdteisvalvontaa keskitetysti
telepakkokeinoasioissa Salpa-jérjestelmidn vilitykselli. Valvontahavaintona nousi esiin

keskusrikospoliisin  palauttamien tiedonsaantipyyntdjen maddrd. Yhteensd palautettuja
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tiedonsaantipyynt6jd oli vuonna 2015 4 % pyyntojen kokonaismiddrdstd. Vuonna 2016
palautettuja pyyntdjd oli 5 %. Syyné palautuksille mainittiin padsidantdisesti pyynndn tekniseen
toteuttamiseen liittyvd puute tai virheellinen laintulkinta. Hakijoita on kertomuksen mukaan
neuvottu oikean toimivaltuuden kéytostd ja koulutuspuutteisiin on vastattu kursseilla

Poliisiammattikorkeakoululla. (POHA 2015, 41; POHA 2016, 41).

Yksi  toimivaltuuksiin  liittyvd  valvontahavainto  liittyi  ns. kiirepddtoksiin
telepakkokeinoasioissa, joissa pidéttdmiseen oikeutettu virkamies tekee péidtoksen
televalvonnan aloittamisesta ennen asian saattamista tuomioistuimen késiteltdvéksi. Edelld
mainittu  keskusrikospoliisin telepakkokeinojen kansallinen keskus antaa neuvontaa
kiiretilanteissa oikeista toimintatavoista virka-aikana. Kuitenkin virka-ajan ulkopuolella
tehdyisséd kiirepaétoksissd on kdaynyt ilmi selkedd tiedonpuutetta mahdollisista vaihtoehtoisista
keinoista ja tiedonsaantimahdollisuuksista, telepakkokeinojen tuottavuudesta sekd oikean

toimivaltapykilan kaytostd. (POHA 2016, 40)

Suostumusperusteisiin telepakkokeinoihin liittyvd valvontahavaintona nousi esiin, ettd vield
vuonna 2016 suostumusperusteisen televalvonnan piiriin kuuluvia tietoja on edelleen pyritty
saamaan tiedonsaantipyynndilld, vaikka keino on siséllytetty salaisiin tiedonhankintakeinoihin

vuoden 2014 alusta. Sama havainto toistui Poliisihallituksen tarkastuksissa. (POHA 2016, 41).

4. Teknisiin ongelmiin liittyvdt havainnot (2kpl)

Poliisiyksikdiden laillisuusvalvonnassa ilmeni, ettd salaisten tiedonhankintakeinojen kohteelle
ilmoittamisen lain mukaisen takarajan ldhestymisestd ilmoittavassa Salpa-jirjestelmin
automaattisessa varoitusviestinnéissd oli ongelmia siten, ettd jirjestelméd oli ldhettidnyt

ilmoituksia viiveelld vasta sdddetyn aikarajan umpeuduttua. (POHA 2015, 41)

Lisdksi Salpa-jéarjestelmén salaista tiedonhankintaa kdyttod koskevan luvan vanhentumisesta
ilmoittavassa viestinndssd oli myds puutteita, mitkd aiheuttivat ongelmia jatkolupia haettaessa.
Kertomuksen mukaan tutkinnanjohtajat toimivat ilmoitus- sekd jatkolupamenettelyssa

padsddntoisesti automaattisten ilmoitusten varassa. (POHA 2015, 41)

5. Muut havainnot (8kpl)
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Poliisiyksikkdjen laillisuusvalvonnassa on ilmennyt, ettd muutamissa tapauksissa
tutkinnanjohtajan vaihduttua yksikdiden pééllikot eivdt ole huolehtineet siitd, ettd Salpa-
jarjestelmin keskenerdisiin tapauksiin olisi viipymaéttd vaihdettu uusi vastuuhenkild. Néin ollen
jédrjestelmdin on jddnyt vireilld olevia tai keskenerdisid toimenpiteitd vailla tosiasiallista

vastuuhenkilod. (POHA 2014, 38)

Valvontakertomuksessa myds todetaan, ettd ilmoitukset epdillyille tai tuomioistuimille ovat
joissain tapauksissa olleet epéselvid tai ne ovat puuttuneet kokonaan.?*3 (POHA 2014 38)
Kohdasta ei selkeésti ilmene, mink4 ilmoituksen laiminlydnnistd on varsinaisesti kyse, mutta
on syytd olettaa, ettd kyse on salaisen tiedonhankintakeinon kohteelle tehtdvéasté ilmoituksesta,

joka on lain mukaan tehtdva viimeistdén vuoden kuluttua tiedonhankinnan pééttymisesta.

Telepakkokeinoihin  liittyvid  teknisluonteisia ~ epdkohtia  ilmeni  poliisiyksikkdjen
laillisuusvalvonnassa runsaasti. Esimerkiksi telekuuntelu- ja valvontapéitosten sekd niihin
liittyvien kytkentdpyyntdjen viliset ristiriidat olivat suurimpia yksittdisid asioita, joihin
jouduttiin valvonnassa puuttumaan ldhes pdaivittdiin. (POHA 2015, 41). Toiseksi
telepakkokeinoja koskevan vaatimuksen tekijd ei useinkaan tee riittdvésti pohjatyGtd sen
selvittamiseksi, onko liittyma kdytossd edelleen, mikd operaattori on kyseesséd ja miten tulkita

televalvontatiedoista saatuja numeroita. (POHA 2015, 41; POHA 2016, 40)

Lisdksi vuonna 2014 raportoitiin, ettd “ei ole tdysin omaksuttu sitd, ettd televalvonnalla saadut
nimenomaisesti selvitettdvdd rikosta koskevien tietojen ja ylimddrdisen tiedon sdilyttamistd
koskevat eri sddnnét”. (POHA 2014, 38) Myos merkittdvina epdkohtana nousi esiin rajanveto-
ongelmat liittyen tiettyihin telepakkokeinoihin, tekniseen laitetarkkailuun seké laite-etsintddn.

(POHA 2014, 37)

4.3.3 Yhteenveto

Vastauksena toiseen tutkimuskysymykseen voin analyysin perusteella todeta, ettd suurimmat
puutteet poliisin salaisen tiedonhankinnan laillisuusvalvonnassa liittyvét ensinndkin salaista

tiedonhankintaa koskevan paatoksentekojarjestelmén puutteelliseen noudattamiseen ja toiseksi
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valvontamenettelyn kdytdnnon toteuttamiseen. Yhdessd ndmé luokat kattavat 40 prosenttia
kaikista Poliisihallituksen kertomuksessa raportoiduista valvontahavainnoista. Tulosten

tarkempaa tulkintaa kdyn ldpi seuraavassa osiossa.

Téssé yhteydessd on syytd muistuttaa, ettd olen kdyttanyt havaintoyksikkoné Poliisihallituksen
kertomuksessa ilmenneitd yksittdisid valvontahavaintoja, jotka ovat jo itsessdén yleisid
huomioita poliisin sisdisessd laillisuusvalvonnassa havaituista seikoista. Yksittdinen
valvontahavainto on todenndkdisesti muodostunut useista eri yhteyksissd toistuneista
havainnoista. Tdmd osaltaan voi aiheuttaa myo0s epéluotettavuutta tulosten tulkinnassa.
Havaintojen suuri médédrd yhdistettynd samojen havaintojen suureen toistuvuuteen myos eri

vuosina antavat kuitenkin aihetta ylld mainittuun johtopaitokseen.

Taulukko 1. Poliisihallituksen ja poliisiyksikkdjen laillisuusvalvonnassa tehdyt havainnot

vuosilta 2014-2016.

Poliisihallituksen seka poliisiyksikkojen salaisen
tiedonhankinnan laillisuusvalvonnassa tehdyt havainnot
vuosilta 2014-2016

® Poliisihallituksen valvontahavainnot ® Poliisiyksikéiden valvontahavainnot

Paatoksentekojdrjestelmadn Valvontamenettelyyn liittyvat Toimivallan kdytton liittyvat Tekniset ongelmat Muut havainnot
liittyvat havainnot havainnot havainnot

16

14

12

N

o

(c) Juho Ikkala

72



5 POHDINTA JA JOHTOPAATOKSET

5.1 Pohdinta

Téassd luvussa kdyn ldpi analyysin tuloksia yleisessd osassa késitteleméni teoriapohjan sekd
lakien, asetusten, méérdysten ja ohjeiden valossa. Tulosten tulkinnassa on huomioitava, ettd sen
lisdksi mitd valvontahavainnot kertovat havaituista epidkohdista, ne kertovat myds siitd, mihin
seikkoihin laillisuusvalvonnassa on kiinnitetty huomiota?*4. Aluksi vertailen Poliisihallituksen
ja poliisiyksikoiden valvontahavaintoja ja pohdin yleisemmaélld tasolla analyysin tuloksia. Sen
jélkeen kéyn 1dpi jokaiseen luokkaan liittyvid havaintoja ja niiden merkitysta erikseen. Lopuksi
pohdin vield yleisemmailld tasolla salaisen tiedonhankinnan laillisuusvalvontaan liittyvid

kysymyksid ja haasteita.

Poliisihallituksen tarkastushavainnot seké poliisiyksikdiden omat laillisuusvalvontahavainnot
olivat padpiirteissddn samankaltaisia. Suurin ero ndiden vélilld oli se, ettd poliisiyksikdiden
valvontahavainnoista suhteellisen suuri osa sijoittui luokkaan “muut havainnot”. Tédma
selittynee osaksi sillé, ettd kuten Poliisihallituksen tarkastuskertomuksessa todettiin, toisiinsa
verrattuna poliisiyksikdiden sisdisessd valvonnassa on havaittu seka laadullista ettd maarallista
poikkeavuutta. Poliisihallituksen tarkastustoiminta kohdistui saman siséltdisend kaikkiin
poliisilaitoksiin, kun taas poliisiyksikdissd laillisuusvalvontaa ohjaa enemmén kdytdnnon
operatiivinen toiminta, sen laatu ja laajuus sekd saavutetun asiantuntemuksen taso. Taméi
selittdd sekd poliisiyksikdiden laillisuusvalvonnan tason vaihtelua ettd valvontahavaintojen

suurempaa hajontaa.

Téssd analyysissa on keskitytty pitkélti salaisen tiedonhankinnan laillisuusvalvonnan
ongelmiin. Eduskunnan oikeusasiamiehen mukaan salaisia tiedonhankintakeinoja kéyttavissa
viranomaisissa on kuitenkin sininsd panostettu sisdiseen valvontaan viime vuosina®®.
Parannettavaa kuitenkin nédyttdd vield olevan. Erityisesti salaista tiedonhankintaa koskevan
paatoksentekojdrjestelmdn noudattaminen on tdmédn tutkimuksen perusteella keskeinen

ongelmakohta, johon ei ole riittdvdlld tavalla kyetty puuttumaan. Toinen keskeinen

234 Kts. Alvesalo — Ervasti, s. 138-139.

33 EOA 2017, s. 180.
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ongelmakohta liittyy valvontamenettelyn kdytinnon toteutumiseen ja suureen vaihteluun

poliisiyksikkdjen laillisuusvalvonnallisessa asiantuntemuksessa.

Tutkimuksen tulokset ovat samansuuntaiset kuin Jonkan vuonna 2004 esiin tuomat havainnot.
Jonkan mukaan maédiréllisesti suurin osa laillisuusongelmista liittyvdt siihen, ettd
’ldhijohtaminen ja arkipdivin valvonta ei ole toiminut asianmukaisella tavalla”. Tdmé on
Jonkan mukaan ndkynyt kirjausten puutteellisuutena, ilmoitusten laiminlyonteind ja
perustelujen virheellisyyksind. Sanottu koskee Jonkan mukaan laajemminkin suurinta osaa
sellaisesta virkamieslain ja poliisilain vastaisesta toiminnasta, johon laillisuusvalvojat ovat
valvonnassaan joutuneet puuttumaan.?*® Vaikka kokonaistilanne Jonkan kritiikin ajalta on

tamén tutkimuksen perusteella parantunut, eivit ongelmat ole tiltd osin tdysin poistuneetkaan.

Suurin yksittdinen luokka sekd Poliisihallituksen etti poliisiyksikdiden valvontahavainnoissa
koski salaista tiedonhankintaa koskevan padtoksentekojarjestelméan puutteellista noudattamista.
Osaltaan paatoksentekojirjestelmin puutteellinen noudattaminen muodostaa esteen toiminnan
tarkemmalle arvioinnille; mitdén johtopddtoksid toiminnan lainmukaisuudesta ei voi tehda,
mikali salaista tiedonhankintaa koskevien pditdsten perusteet taikka muut toimenpiteet ovat
puutteellisesti kirjattu. Salaisia tiedonhankintakeinoja koskevan péaatoksentekojdrjestelmén
toistuva puutteellinen noudattaminen tarkoittaa yksiselitteisesti sitd, ettd poliisin salaisten

tiedonhankintakeinojen kiytdssd ja valvonnassa ei tdysin noudateta lakia.

Kuvaavana esimerkkind mainittakoon kisitellyt havainnot televalvonnasta vaaratilanteissa,
joita koskevissa péatoksissi ei Poliisihallituksen mukaan ole aina kdynyt lainkaan ilmi, miksi
tai miten kohdehenkild on ollut vaarassa tai aiheuttamassa vaaraa. Laissa mainitaan
nimenomaisesti, ettd televalvontapédiatoksessd on mainittava “foimenpiteen perusteena oleva

vaara” sekd “tosiseikat, joihin televalvonnan edellytykset perustuvat”. (PolL 5:10.6).

236 Jonkka 2004, s. 51. Jonkka on siten selvityksessddn lukenut >lihijohtamiseen ja arkipdivin valvontaan”
kuuluvan téssd tutkimuksessa kaytetyistd havaintoluokista pddtoksentekojdrjestelmdidin liittyvdit havainnot seki
valvontamenettelyyn liittyvit havainnot. Jonkan mukaan “pakkokeinojen kdiyttimisen edellytysten seuranta
tapahtuu parhaiten ldhietdisyydelti — senkin vuoksi, ettd siind samalla tullaan luoneeksi oikein tekemisen
kulttuuria”. Keskeisind tapoina ongelmien ehkdisemisen kannalta Jonkka nékee siis lahijohtamisen merkityksen
ja oikean asenneilmapiirin luomisen yhdistettynd koulutukseen. (Jonkka 2004, s. 51.)
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Vaaratilanteissa kdytetyn televalvonnan edellytyksind ovat lain esitdiden mukaan ensinnékin

vakava henkeen ja terveyteen kohdistuva vaara seki toiseksi toimenpiteen vilttimdttomyys >’

Mikali poliisi tekee péddtoksen televalvonnasta vaaratilanteessa mainitsematta lainkaan lain
edellyttimid seikkoja kyseisen tiedonhankintakeinon kéyton edellytyksistd, on tdysin
mahdotonta arvioida sitd, onko keinoa kiytetty lainmukaisesti. Mikili lain mukaisten seikkojen
kirjaamista ei padtoksenteossa edellyteti, on myds mahdollista, ettd televalvontaa
vaaratilanteissa tai muuta salaista tiedonhankintaa voidaan kéyttdd tarkoituksiin, joihin
lainsditijd ei ole niitd tarkoittanut.?3® Sanottu pétee kaikkiin valvontahavaintoihin, joissa on
huomattu salaista tiedonhankinnan péaatoksentekojérjestelmédn puutteellista noudattamista. On
my0s huomionarvoista, ettd televalvontaa vaaratilanteissa koskeva valvontahavainto toistui
kaikissa Poliisihallituksen kertomuksissa tarkastelujaksolla. Tdmé antaa aiheen epdilld, ettei

epédkohtaan ole puututtu tilanteen edellyttdmailli tavalla.

Kuten edelldi on todettu, my0s eduskunnan oikeusasiamies on vuosittain omassa
laillisuusvalvonnassaan kiinnittdnyt huomiota salaista tiedonhankintaa koskevien vaatimusten
sekd padtosten puuteellisiin kirjaamiskdytantdihin. Pédtosten perusteiden kirjaaminen tekee
Jjalkikdteisen sisdisen valvonnan sekd myos jdlkikdteisen ulkoisen valvonnan kaytinnossa
mahdottomaksi. Kéédntien voidaankin todeta, ettd asioiden kirjaaminen riittdvalla tarkkuudella
muodostaa vilttiméttomén pohjan kaikelle muulle poliisiin kohdistuvalle laillisuusvalvonnalle

sekd ylipdansd koko toiminnan luotettavuudelle ja valvonnan uskottavuudelle.?® (kts. luku

3.3.3)

On totta, ettd salaista tiedonhankintaa koskeva pddtoksenteko edellyttdd pitkédlle menevad
osaamista erityislainsdddannosti sekd muista teknisistd ja taktisista menetelmistd. Kirjaaminen
voi my0s helposti nopeatempoisessa operatiivisessa toiminnassa jaddd muiden tehtidvien

varjoon. Néilld seikoilla ei kuinkaan voida perustella sitd, ettd puutteellisesta kirjaamisesta

237 HE 224/2010, s. 98.

238 Salaisten tiedonhankintakeinojen paétoksentekojirjestelmé koskee vastaavalla tavalla, ellei jopa laajemmin,
myds tuomioistuinvalvonnan piirissd olevia salaisia tiedonhankintakeinoja. Eduskunnan oikeusasiamies onkin
esittdnyt vastaavan huolen liittyen tuomioistuimen lupamenettelyssé annettujen paatdsten perusteluihin. (kts. EOA
2017, s. 180.)

2¥%ts. EOA 2015, s. 181; EOA 2016, 201-202 ja EOA 2017, s. 164-165.
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johtuen toimenpiteiden lainmukaisuuden arviointi jaa jilkikéteisen valvonnan ulottumattomiin.
Kuten Jonkka on asiasta todennut: “se monesti kuultu selitys, ettd “paperityot” pakkaavat

unohtumaan muun toiminnan jalkoihin, ei ole oikeudellisesti kestiivii peruste”**,

Vaikka salaisen tiedonhankinnan paiatoksentekojdrjestelmén puutteellinen noudattaminen ei
luonnollisesti koske kaikkea salaista tiedonhankintaa, valvontahavaintojen suuri méérd seka
toistuvuus eri vuosina antavat aihetta johtopaiatokseen, ettd salaista tiedonhankintaa koskevan
paatoksentekojdrjestelmédn puutteellinen noudattaminen muodostaa suurimman yksittdisen
ongelmakokonaisuuden salaisten tiedonhankintakeinojen laillisuusvalvonnassa. Kyse on
ndhddkseni yksittdisid laiminlydntejd laajemmasta, rakenteellisesta ongelmasta salaisen

tiedonhankinnan kéytossa ja valvonnassa.

On  kuitenkin  pidettdivd  positiivisena  sitd, ettd  salaisen tiedonhankinnan
paatoksentekojdrjestelmén puutteellinen noudattaminen on nostettu esiin Poliisihallituksen
valvontakertomuksessa. Kertomuksissa my0s todetaan kirjausten tason nousseen vuosittain,
vaikka keskeiset havainnot padtoksentekojéirjestelmin puutteellisesta noudattamisesta padosin
toistuivatkin joka wvuosi. Kuitenkin se, milld tavoin tihdn ongelmakokonaisuuteen on
konkreettisesti puututtu, jad kertomusten perusteella epéselviksi. Kertomusten mukaan

Poliisihallitus on ldhinnd korostanut kirjaamisen merkitysta+!.

Toisena laajana ongelmakokonaisuutena analyysissd nousi esiin valvontamenettelyyn liittyvét
havainnot. ~ Keskeisimmét havainnot tissd luokassa liittyivdit  poliisiyksikdiden
laillisuusvalvonnan tason ja asiantuntemuksen suureen vaihteluun. Tdmé on ndhdikseni toinen
laajempi, rakenteellinen ongelmakokonaisuus, mikd analyysissa nousi esiin. Téssédkin luokassa

keskeisimmat havainnot toistuivat 1dhes saman siséltdisind kaikkina vuosina tarkastelujaksolla.

Ongelmat valvontatoiminnan kdytdnndn toteuttamisessa ndyttdytyvét sindnsd ymmaérrettdvind
ottaen huomioon salaista tiedonhankintaa koskevan sddntelyn asteittaisen kehittymisen,
sddnndsten moninaisuuden ja sen, ettd rakenteet salaisen tiedonhankinnan valvonnalle ovat

vasta hiljattain muodostettu (kts. luku 2.4). Poliisiyksikoissé oikeusyksikot huolehtivat muiden

240 Jonkka 2004, s. 49.

241 POHA 2016, s. 37.
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tehtdviensd ohella salaisen tiedonhankinnan laillisuusvalvonnasta. Lisdksi valvontavastuu
kuuluu salaista tiedonhankintaa harjoittavien henkildiden esimiehille. Keskeisin syy
valvontamenettelyssd ilmenneisiin ongelmiin vaikuttaisi olevan puutteellinen resursointi sekd

koulutuksen ja asiantuntemuksen puute?#2,

Valvontamenettelyyn liittyvét havainnot ilmentivit ongelmia jdlkikdteisen sisdisen valvonnan
toteuttamisessa (kts. luku 3.3.3). Havainnot sisdltivdt ongelmia valvonta-, tarkastus- ja
raportointivelvoitteen kiytdnnon toteuttamisessa. Valvontavelvoitteen ja tarkastusvelvoitteen
toteutumisen kannalta tirkeimpéna toistuvana havaintona ndyttdytyy se, ettd poliisiyksikdiden
yksittiisten tiedonhankintakeinojen mééréllisessé sekd laadullisessa tarkastuskattavuudessa on
eroavaisuuksia. Raportointivelvoitteen osalta on huomioitu, ettd joissakin poliisiyksikdissd

tarkastushavainnot ovat liian suppeita.

Myos laillisuusvalvojien puuttumista valvonnassa ilmenneisiin epdkohtiin voidaan analyysin
perusteella arvostella. Laillisuusvalvojien havaitsemiin epdkohtiin on valvontahavaintojen
mukaan puututtu vaihtelevasti. Kertomusten mukaan havaituista puutteista on
“pddsddntoisesti” ilmoitettu vastuullisille henkil6ille. Kuten luvussa 3.3.3 on todettu, Salpa-
madrdyksen mukaan valvonnassa havaittuihin ongelmiin on puututtava viipymadttd ja tilanteen

edellyttdmalld tavalla. Taltd osin menettely ei kaikilta osin nédyté toteuttavan maérayst.

Poliisiyksikdiden oikeusyksikot huolehtivat osaltaan toiminnan valvonnasta. Eduskunnan
oikeusasiamies on kiinnittdnyt huomiota oikeusyksikkojen puutteelliseen resursointiin salaisen
tiedonhankinnan laillisuusvalvonnassa ja pitdnyt valvonnan kattavuuden vaihtelua
huolestuttavana. Jélkikdteisen sisdisen laillisuusvalvonnan kiytannon toteutumisen kannalta on

valttdmatontd, ettd sen toteuttamiseen 1oytyy riittdvad asiantuntemusta ja resursseja. 243

Toimivallan kdyttoon liittyvdt valvontahavainnot muodostivat vain pienen osan kaikista
valvontahavainnoista. Kuitenkin koko jérjestelmén legitimiteetin kannalta ja salaisen
tiedonhankinnan kohteen oikeusturvan kannalta toimivallan kdytt6on liittyvit epédkohdat ovat

yksittdistapauksinakin merkittdvid. Mikéli paatoksid esimerkiksi telepakkokeinoasioissa voi

242 kts. Esim. EOA 2015, s. 181.

24 kts. EOA 2015, s. 181; EOA 2016, s. 202; EOA 2017, s. 180.
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tehd4 jokin muu kuin siihen lain mukaan péteva taho, on vadrinkdytdsten mahdollisuus erityisen

korostunut.

Keskusrikospoliisin televiestintdyksikon telepakkokeinojen kansallinen keskus néyttdd
toimivan hyvin toimivallan kayttoon liittyvien epéselvyyksien ehkéisyssd. Keskusrikospoliisin
valvonta on luonteeltaan sisdistd etukdteisvalvontaa, silla tarkistukset suoretaan padasiallisesti
ennen tiedonhankinnan aloittamista. Kuten luvussa 3.3.2 on todettu, telepakkokeinojen
kansallinen = keskus tarkistaa  Salpa-jirjestelméddn  kirjattujen  tietopyyntdjen ja
telepakkokeinovaatimusten sisidllon sekd edellytykset ja ilmoittaa hakijalle mahdollisista
puutteista sekd pyytéd tdtd korjaamaan virheet.?** Tdmiénkaltainen reaaliaikainen valvonta on
omiaan lisiiméin toiminnan laatua. Vastaavan jirjestelmén kehittdmisti koskemaan muutakin

salaista tiedonhankintaa kuin telepakkokeinoja voisi olla syytd pohtia.

Analyysissa ilmenneet teknisiin ongelmiin liittyvit valvontahavainnot liittyivit ldhinnd Salpa-
jérjestelmdn toimintaan sekd kdytettdvyyteen. Huomattavimpina havaintoina voinee pitdd
Salpa-jirjestelmdn automaattisten ilmoitustoimintojen puutteellista toimintaa esimerkiksi
salaisen tiedonhankinnan kohteelle ilmoittamisen takarajan sekd salaista tiedonhankintaa
koskevien lupien suhteen. On hyvin huolestuttavaa, mikéli ilmoitukset mydhéstyvét taikka
mahdolliset  jatkolupahakemukset  salaiselle  tiedonhankinnalle  jddviat  tekemétté

tietojérjestelmissé olevien ongelmien vuoksi.

Havainnosta herda kysymys, onko perusteltua, ettd tutkinnanjohtajat toimivat ndissé asioissa
ilmeisesti edelleen puhtaasti Salpa-jérjestelmén ilmoitusten varassa. My0s oikeusasiamies on
korostanut, ettei kenenkddn oikeusturva tai toiminnan lainmukaisuus saa vaarantua
tietojérjestelmien ongelmien vuoksi.?* Jélki-ilmoitusmenettelyn osalta on huomioitava, ettd
keinon kiytostd on lain mukaan ilmoitettava kirjallisesti, kun asia on saatettu syyttdjan
harkintaan tai esitutkinta on péitetty taikka viimeistddn vuoden kuluttua sen kéyton
lopettamisesta. Mikli tutkinnanjohtajat toimivat néissd asioissa puhtaasti Salpa-jirjestelméin
ilmoitusten varassa, pddsddnnoksi muodostuu, ettd salaisesta tiedonhankinnasta ilmoitetaan

kohteelle viimeisend lain mahdollistamana ajankohtana. Téllainen kayténto ei ole poliisi- seka

24 Kts. POHA 2016, s. 35.

245 EOA 2017, s. 180.
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pakkokeinolain yleisten periaatteiden eikd perus- ja ithmisoikeusmyonteisen laintulkinnan

mukainen (kts. luku 2.5).

Vaikuttaa kuitenkin siltd, ettd tulevaisuudessa erilaiset tietojdrjestelmit niyttelevit kesk eistd
roolia  poliisin  sisdisessd  laillisuusvalvonnassa. ~ Valvonnan  tehokkuuden ja
tarkoituksenmukaisuuden vuoksi keskitetyn kaikkeen salaiseen tiedonhankintaan kohdistuvan
asiankdsittelyjarjestelmin luominen ja kdyttoonotto olisi ndhdékseni toivottava kehityssuunta.
Myo6s eduskunnan hallintovaliokunnan selvityksessd liittyen poliisin  epdiltyjen
tietojirjestelmén (epri) kayttoon todetaan, ettd tulevaisuudessa on aiempaa enemméin
panostettava siihen, ettd tdméinkaltaisia tietojdrjestelmid kehitettdessd on otettava huomioon
laillisuusvalvonnan tarpeet siten, ettd jirjestelmit rakenteellisesti ohjaavat kdyttdjad oikeisiin
ja laillisiin toimintatapoihin. Sitd, ettd asiat tehddén jo ensi vaiheessa oikein, ei voi mikdin

jdrjestelmé tai valvonta korvata.?4¢

Luokkaan “muut havainnot” sijoittuvista valvontahavainnoista nostan esiin salaisen
tiedonhankinnan kayttod koskevaa jilki-ilmoitusmenettelyd koskevat havainnot (kts. luku
3.5.2). Poliisihallituksen mukaan ilmoittamisvelvoitetta on noudatettu “esimerkillisesti” mika
tarkoittaa, ettd vain “noin kolmessa tapauksessa poliisiyksikkod kohden™ ilmoitus on jadnyt
suorittamatta kaikista vuonna 2014 poytakirjatuista salaisista tiedonhankintakeinoista. Néisté
toimitettiin  tieto  poliisiyksikoille toimenpiteitd varten. Salaisen tiedonhankinnan
legitiimisyyden kannalta jdlki-ilmoitusmenettely on ensiarvoisen tirked. Tdmé mahdollistaa
periaatteellisesti hyvin tarkeén jdlkikdteisen oikeussuojakeinon, kun salaisen tiedonhankinnan
kohteella on mahdollisuus kannella toimenpiteestd tilanteesta riippuen hovioikeuteen,
eduskunnan oikeusasiamiehelle tai Poliisihallitukseen (hallintokantelu). On positiivista, ettd

jélki-ilmoitusmenettelyn toteutumiseen on laillisuusvalvonnassa kiinnitetty huomiota.

Kaiken kaikkiaan vaikuttaa siltd, ettd suurin osa analyysissd ilmenneistd epékohdista ovat
johtuneet Jonkkaa mukaillen pitkdlti huolimattomuudesta, vilinpitiméttomyydestd seka

tietimattomyydestd>*7.

Ratkaisuna sisdisen valvonnan ongelmiin ndkisin ensisijaisesti
koulutuksen lisddmisen sekd salaista tiedonhankintaa harjoittaville operatiivisille toimijoille

ettd valvontaa harjoittaville tahoille. Laillisuusvalvonnan ytimessé on salaista tiedonhankintaa

246 HaVL 40/2014 s. 4.

247 Kts. Jonkka 2004 s. 48-50.
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koskevan paiatoksentekojérjestelmin huolellinen noudattaminen. Mikédli poliisissa ei titd
onnistuta riittdvalld tavalla varmistamaan, on kaikki muu salaiseen tiedonhankintaan

kohdistuva laillisuusvalvonta ainoastaan ndennaista.

Yhteni keskeisend seikkana laillisuusvalvonnan kannalta, johon tissé tutkimuksessa ei ole ollut
mahdollista  syventyd, nostaisin  esiin  virkavastuun  toteuttamisen  valvonnan
laiminlyontitilanteissa. ~ Laillisuusvalvonnasta vastuussa olevat virkamiehet vastaavat
tehtdviensd asianmukaisesta suorittamisesta luonnollisesti virkavastuulla. Lain mukaan vastuu
salaisen tiedonhankintakeinojen valvonnasta on Poliisihallituksella sekd salaista
tiedonhankintaa harjoittavien yksikdiden pééllikoilla. Talld hetkelld Helsingin kdrdjdoikeus
késittelee syytteitd useita korkeita poliisijohtajia vastaan virkavelvollisuuden rikkomisesta
liittyen laiminlydnteihin valvoa Helsingin huumepoliisin tietoldhdetoimintaa.>*® Asian kisittely
on vield kesken. Oli oikeudenkdynnin lopputulos mika tahansa, on oikeudenkdynti jo itsessddn
vahva viesti siitd, ettd poliisiin kohdistuva laillisuusvalvonta on nostanut profiiliaan
suomalaisessa oikeuskulttuurissa. On ndhddkseni periaatteellisesti tiarkedd, ettd vastuu
laillisuusvalvonnan laiminly6nnistd voidaan myds tosiasiallisesti toteuttaa. Lienee

sanomattakin selvéa, etti timi edelleen kannustaa toimijoita huolellisuute en.

Keskeisend seikkana sisdisen valvonnan toteutumisessa on myos laillisuusvalvonnan riittava
resursointi. Tuomioistuinkontrollin ~ kohdistuessa  ainoastaan osaan  salaisista
tiedonhankintakeinoista ja oikeusasiamiehen valvonnan ollessa luonteeltaan ldhinnd siséista
valvontaa tdydentévdd, vastaa sisdinen valvonta suurimmasta osasta salaisen tiedonhankinnan
laillisuusvalvonnasta. Valvonta ei kuitenkaan ole mahdollista ilman sitd, ettd valvontaan
kohdennetaan riittdvisti resursseja. Laillisuusvalvonnan tdrkeys on nostanut profiiliaan
poliisiorganisaatiossa, mutta mikéli samalla ei aidosti pystytd huolehtimaan tarpeellisten

voimavarojen kohdentamisesta laillisuusvalvontaa, viesti ei ole uskottava.?¥

Myos
oikeusasiamies on edelleen nostanut esiin huolen siitd, ettd sisdisen valvonnan tasossa ja

valvojien asiantuntemuksessa on vaihtelua poliisiyksikoiden vililld.?>° Asianmukaista tasoa

248 https://www.hs.fi/kotimaa/art-2000005790324.html (luettu 5.12.2018)
24 Kts. myos Jonkka 2004, s. 55.

B0 EOA 2017, s. 180.
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poliisin salaisen tiedonhankinnan sisdisessd valvonnassa ei ole mahdollista saavuttaa ilman

riittdvaa resursointia.

Oma ongelmakokonaisuus on myos salaisen tiedonhankinnan kiytdssd saatujen tietojen seki

31 hyddyntdmiseen liittyvdt kysymykset.

sivullisia koskevan ns. ylimddrdisen tiedon’
Pakkokeino ja poliisilaissa on yksityiskohtaisesti sdddetty tilanteista, joissa ylimédéréistd tietoa
saadaan kayttdd rikoksen selvittimiseksi eli rikosasian esitutkinnassa. Sen sijaan “rikoksen
estimiseksi, poliisin toiminnan suuntaamiseksi ja syyttomyyttd tukevana selvityksend
yvlimddrdistd tietoa saa aina kdyttid”® (PolL 5:54 ja PKL 10:56) Ylimddrdinen tieto on
havitettdva viipymdttd, kun asia on lainvoimaisesti ratkaistu tai jdtetty silleensd” (PKL 10:57)

ja “on kdynyt ilmi, ettei tietoa tarvita rikoksen estimiseksi, paljastamiseksi tai selvittdmiseksi

taikka vaaran torjumiseksi” (PolL 5:55).

Analyysin tuloksissa nousi esiin valvontahavainto, jonka mukaan poliisissa “ei ole tdysin
omaksuttu sitd, ettd televalvonnalla saadut nimenomaisesti selvitettavdd rikosta koskevien
tietojen sdilytystd ja ns. ylimddrdisen tiedon sdilytystd koskevat eri sddnnot.” Yliméérdisen
tiedon kiyton rajoituksia on pidetty kdytdnnossd hankalina noudattaa ja noudattamisen
valvontaa puolestaan mahdottomana. Ylimddrdistd tietoa koskevalla sddntelylld on kuitenkin
huomattavan suuri merkitys yksilon oikeusturvan kannalta. On huomioitava, ettd tdysin
sivulliset saattavat joutua tahattomasti salaisen tiedonhankinnan kohteeksi. Niin ollen
ylimédidrdisen tiedon laaja kdyttd myds laajentaa yksityiselamin suojaan puuttumista. Salaisen
tiedonhankinnan jilki-ilmoitusmenettely ei my0Oskddn koske muita henkilditd kuin

tiedonhankinnan varsinaista kohdetta.?2

Salaisen tiedonhankinnan kohteen ja sivullisten oikeusturvaa varmistaa se, ettd ylimadrdisen

tiedon kdyttdmisestd ndyttond oikeudenkdynnissd pddttdd aina tuomioistuin.?> Kuitenkin

! Ylimédriiselld tiedolla tarkoitetaan >telekuuntelulla, televalvonnalla, tukiasematietojen hankkimisella ja

tekniselld tarkkailulla saatua tietoa, joka ei liity rikokseen ja joka koskee muuta rikosta kuin sitd, jonka tutkintaa
varten lupa tai pddtos on annettu”. (PolL 5:53 ja PKL 10:55)

252 Metsdranta 2015, s. 251. Ylimédrdisen tiedon kiyttod koskevasta keskustelusta kattavammin kts. Metsiranta
2015, s. 251-286.

23 Oma kysymyksenid on myds se, kuinka tuomioistuimen tulisi suhtautua sellaiseen nédyttéoén, jonka
hankkimisessa on tavalla tai toisella rikottu salaista tiedonhankintaa koskevia sddnnoksid. Historiallisesti
todisteiden hyddyntdminen on suomalaisessa oikeusjérjestelmassé ollut hyvin pitkélle sallittua riippumatta siita,
kuinka ne ovat tulleet tuomioistuimen tietoon. Kuitenkin uuden todistelua koskevan OK 17:25.3:n mukaan
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oikeudenkdyntid edeltdvind aikana ja tilanteissa, joissa rikosasia ei etene oikeudenkdyntiin
lainkaan, jaa epdillyn ja sivullisten oikeusturva yksinomaan sen varaan, ettei poliisi kdyté
ylimaériistéd tietoa muihin kuin lainsdétédjan tarkoittamiin tarkoituksiin. Metsdranta on tuonut
esiin, ettd salaiseen tiedonhankintaan liittyy monia ongelmakohtia, joiden ratkaisemisen
jattdminen yksinomaan poliisin tehtdviksi tuntuu vaikealta ja ulkopuolisten tahojen tuominen

esimerkiksi yliméardisen tiedon hallinnoimista koskevaan menettelyyn voisi olla suotavaa. 234

Poliisin salaisen tiedonhankinnan sisdiseen valvontaan liittyy se perustavanlaatuinen ongelma,
ettd vaikka rakenteet olisivat ulospdin kuinka hyvidssd kunnossa tahansa, jdi tosiasiallinen
toiminta aina salaisuuden verhon taakse. Ensi kidden tietoa salaisen tiedonhankinnan kéytosti
ja valvonnasta ei ole ulkopuolisten mahdollista saada. Kuten poliisihallituksen
valvontakertomuksessa loppukaneettina todetaan “on kyse kuitenkin aina loppujen lopuksi
luottamuksesta”>>. Tama tiivistdd hyvin sen, ettd poliisin sisdisen valvonnan uskottavuudelle

salaisen tiedonhankinnan nikokulmasta on olemassa muuri, jonka ldpi ei tiysin pdise.?>¢

Nakisin, ettd luottamuksen tulisi kuitenkin kulkea myds toiseen suuntaan eli poliisista muuhun
yhteiskuntaan. Néistd 14dhtokohdista olisi syytd kehittdd toimiva, riippumaton seké

resursseiltaan riittdva ulkoinen salaiseen tiedonhankintaan valvontaelin, joka valvoisi kattavasti

tuomioistuimen on lainvastaisesti hankitun todisteen hyodyntdmisti harkitessaan otettava huomioon muun muassa
oikeudenmukaisen oikeudenkdynnin toteutuminen ja todisteen hankkimistapaan liittyvin oikeudenloukkauksen
vakavuus. Polosen ja Tapanilan mukaan rikoksesta epdillyn epdasiallinen kohtelu esitutkinnassa ja
rikosprovokaatio ovat sellaisia tilanteita, joissa hyddyntédmiskielto voisi 1dhtokohtaisesti tulla kysymykseen. Myos
toimivallan ylitykset ja menettelylliset virheet vakavampia pakkokeinoja kaytettdessd voisivat Polésen ja
Tapanilan mukaan johtaa pakkokeinoilla hankitun ndyton hyodyntdmiskieltoon. (P616nen — Tapanila 2015, s. 333-
336.) Ndin ollen nayttdd mahdolliselta, ettéd salaista tiedonhankintaa koskevien sddnndsten rikkominen voisi johtaa
tiedonhankinnalla hankitun ndyt6n hyddyntdmiskieltoon mahdollisessa oikeudenkdynnissd. Ongelmallista on
kuitenkin, ettd tiedonhankinnan kohde voi saada tiedon salaisen tiedonhankinnan kéytosté vasta oikeudenkdynnin
aikana tai sen jdlkeen, joten tdllaisten véitteiden esittiminen oikeudenkdynnissd voi prosessuaalisesta
nékdkulmasta muodostua hankalaksi.

254 Metsdranta 2015, s. 261-262. Kansainvilisesti ulkopuolista valvontaa ei ole pidetty tavattomana, esimerkiksi
Saksassa tiedustelupalvelun valvonnassa kertyneen ylimdérdisen tiedon havittdmisti valvoo lain mukaan henkilo,
jolla on oltava oikeudellinen pétevyys virkaan. (Metsdranta 2015, s 262.). Myods Cameron on edellyttinyt
ylimédraisen tiedon asianmukaiseen havittdmiseen jonkinlaista ulkoista valvontaa, yksinkertaisesti jo siitd syystd,
ettd poliisilla voi olla suuri kiusaus ainakin perehtyd yliméaardista tietoa siséltdviin tallenteisiin. (Cameron 2000, s.
107.)

235 POHA 2016, s. 47.

236 Kaikista salaisimpien tiedonhankintakeinojen (esim. peitetoiminta, tietoldhdetoiminta) osalta on myds osittain
kdynyt niin, ettd valvontakin on jdényt tdysin salaiseksi. Esimerkiksi on katsottu, ettei peitetoiminnasta voida
julkisesti kertoa edes tarkkoja tilastolukuja. My0Oskéén erddsté peitetoimintaa koskevasta apulaisoikeusasiamiehen
ratkaisusta, joka johti toimenpiteisiin, ei voitu julkisesti kertoa. (kts. Jonkka 2004, s. 59 ja Haapamaki 2010, s.
200.).
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kaikkea salaista tiedonhankintaa. Tdma kannustaisi operatiivisia toimijoita huolellisuuteen,
tehostaisi sisdisen valvontajérjestelmédn toimintaa ja lisdisi kansalaisten luottamusta poliisin
toimintaan. Viitanen on tuonut esiin, ettd poliisin laillisuusvalvonta olisi jarjestettava siten, ettd
poliisiin kohdistuvasta arvostelusta, viddrinkdytoksistd ja rikosepdilyistd olisi mahdollista
tuottaa mahdollisimman luotettavaa ja hyodynnettivad informaatiota. Kaikki tdma edellyttda
poliisin suurempaa avoimuutta ja “halua tulla kontrolloiduksi”. Tama olisi omiaan lisddméddn

luottamusta poliisin toimintaan kokonaisuutena.?>’

Salaisen tiedonhankinnan wulkoisen laillisuusvalvonnan kehittiminen on tuotu esiin jo vuoden
2014 poliisi- ja pakkokeinolain kokonaisuudistuksen yhteydessd. Perustuslakivaliokunnan
lausunnossa todettiin, ettei kokonaisuudistuksessa otettu kaikilta osin riittdvalla tavalla
huomioon oikeusturvajirjestelmén kehittdmistarpeita, vaikka oikeusturvajirjestelmai

parannettiinkin monelta osin.>3®

Lakivaliokunnan mietinnén mukaan salaisten tiedonhankinakeinojen méirin sekd olemassa
olevan ulkoisen valvonnan tyoméairin kasvun myo6td on vakavasti harkittava uusia valvonnan
muotoja. Lakivaliokunnan mukaan on syytd selvittdd, tulisiko perustaa asiantuntijoista
koostuva elin, jonka tehtdvdnd olisi valvoa esitutkintaviranomaisten toimintaa ja salaista
tiedonhankintaa.?> Keskustelu ulkoisesta valvontaelimestd jdi kuitenkin lainvalmistelu- ja
viranomaistahoilla salaisten tiedonhankintakeinojen osalta toistaiseksi tdhdn. Myos
oikeuskirjallisuudessa on useasti esitetty jonkinlaisen ulkoisen valvontaelimen kehittdmisté

salaisten tiedonhankintakeinojen laillisuusvalvontaan. 26

Uuden tiedustelulain valmistelun yhteydessé on valmistelussa myos laki tiedustelutoiminnan 26!

valvonnasta. Hallituksen esityksessa esitetddn parlamentaarisen valvonnan kayttoonottoa (kts.

257 Viitanen 2007, s. 603.
28 PeVL 66/2010, s. 4.
29 LaVM 44/2010, s. 7.

260 Kts. esim. Jonkka 2004, s. 65-66. Metsiranta 2015, s. 313-316. Niemi — de Godzinksy 2009b, s. 260, Viitanen
2007, s. 604.

261 Tiedustelutoiminta on viranomaistoimintaa, jossa pyritiin tunnistamaan ja torjumaan Suomeen ja sen viestoon
mahdollisesti kohdistuvia uhkia hankkimalla, tuottamalla ja analysoimalla tietoa. (HE 199/2017, s. 4.)
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262 yalvoisi eduskunnan erikoisvaliokunta seki uusi

luku 3.1), eli sotilas- ja siviilitiedustelua
viranomainen, tiedusteluvaltuutettu. Tiedusteluvaltuutettu olisi toiminnassaan itsendinen ja
riippumaton. Uusi orgaani sijoitettaisiin tietosuojavaltuutetun toimiston yhteyteen.
Tiedusteluvaltuutetun  toimivaltuuksia ehdotetaan hallituksen esityksessd laajoiksi.
Tiedusteluvaltuutettu voisi esimerkiksi méaarati tiedustelumenetelmén kiayton keskeytettaviksi,
tai antaa keskeyttdmisestd viliaikaismédrdyksen, kunnes tuomioistuin késittelee keskeyttdmisté

koskevan asian sekd myos maériti lainvastaisesti hankitut tiedot hévitettédviksi.?%3

Mikali erillinen valvontaelin tiedustelutoiminnan valvontaa varten perustetaan, olisi ndhdékseni
syytd pohtia myo0s salaisen tiedonhankinnan valvonnan keskittdmistd tdhin instanssiin.
Rajanveto tiedustelutoiminnan ja salaisen tiedonhankinnan vélilld tulee todennikdisesti
aiheuttamaan hankalia tulkintatilanteita eikd varmasti ole tiysin selvdé, milloin esimerkiksi
siviilitiedustelussa saatujen tietojen perusteella tiedonhankinta muuttuu poliisilain mukaiseksi
rikoksen paljastamiseen tdhtddvaksi salaiseksi tiedonhankinnaksi. Néin ollen olisi syytd
keskittdd valvonta niin, ettei saman viranomaisen (esimerkiksi suojelupoliisin) eri
toimivaltuusperusteilla  suorittamaan tiedonhankintaan jouduta soveltamaan erilaisia
valvontamenettelyjd. Vaarana on, ettd tiedustelutoiminnan ja salaisen tiedonhankinnan vilille

jda harmaa alue, jossa laillisuusvalvonta ei kykene tehokkaasti toimimaan. 64

Tiedusteluvaltuutetulla olisi hallituksen esityksessd ehdotettujen laajojen toimivaltuuksien ja
tiedonsaantioikeuksien = myo6td  vahvat  edellytykset  parantaa = myo0s  salaisten
tiedonhankintakeinojen laillisuusvalvontajirjestelmdd. ~ Mitddn  varsinaista  estettd
tiedusteluvaltuutetun laillisuusvalvonnan kohdistamista my6s salaisen tiedonhankinnan

valvontaan ei myoOskéén ole. Kuten monesti todettu, uusia salaisia toimivaltuuksia sdddettiessa

202 Sotilastiedustelulla tarkoitetaan sotilasviranomaisen (esim. puolustusvoimat) suorittamaa tiedustelua
strategisista ja operatiivisesta toimintaympéristostd ylimmén valtionjohdon ja puolustusvoimien johdon
padtoksentekoa varten. Siviilitiedustelulla puolestaan tarkoitetaan siviiliviranomaisen (suojelupoliisi) suorittamaa
tiedustelua, jossa tuotetaan tietoa muista kuin sotilaallisen maanpuolustukseen liittyvistd aiheista. (Suomalaisen
tiedustelulainsdddédnnon suuntaviivoja 2015, s. 16)

263 HE 199/2017 s. 34-36.

264 Hallituksen esityksessd ehdotetaan poistettavaksi suojelupoliisin esitutkinta- ja pakkokeinovaltuudet
oikeudenmukaisen oikeudenkdynnin  turvaamiseksi, eli suojelupoliisista  tulisi yksinomaan
tiedusteluviranomainen. Tamaé ei kuitenkaan poista siviilitiedustelun ja poliisilain salaisten tiedonhankintakeinojen
vilisestd rajanvedosta aiheutuvia tulkintaongelmia. Suojelupoliisi voisi liséksi osallistua tarpeen mukaan myds
esitutkintaan “asiantuntijaviranomaisen” ominaisuudessa, minkd tarkempi merkityssisdltdo jad esityksessd
tarkentamatta. (HE 202/2017, s. 1-2)
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on myos pidettdva huoli siité, etté laillisuusvalvonnalliset kysymykset otetaan riittdvilla tavalla

huomioon.

Kokonaan oma kysymyksensd on my0s salaisten tiedonhankintakeinojen seka
tiedustelutoiminnan tarpeellisuus ylipdinsd. Polésen mukaan salaisten tiedonhankintakeinojen
legitiimisyyttd takaa lopulta ainoastaan niiden tehokkuus rikosepdilyjen toteenndyttdmisessa
sekd rikosten torjunnassa’®®. Hankilanojan mukaan Suomessa vallinnut rikosten korkea
selvitysaste on kuitenkin osaltaan ollut salaisten tiedonhankintakeinojen kdyton ansiota.?%¢
Vastaavasti voidaan ndhda tiedustelutoiminnan legitimisyyttd takaavan ainoastaan tiedustelun
tehokkuus kansallinen turvallisuuden tosiasiallinen parantaminen sekd konkreettisten uhkien

torjuminen. Toistaiseksi ndistd takeista ei tiedustelutoiminnan osalta luonnollisesti ole mitdin

tietoa.

Néhdédkseni kyse on lopulta arvovalinnoista; kuinka pitkdlle on perusteltua tehostaa
rikoskontrollia ja valvontaa kansalaisten perusoikeuksien kustannuksella ja mitkd ovat ne
todelliset turvallisuusuhat, joihin salaisilla tiedonhankintakeinoilla tai tiedustelutoiminnalla
pyritddn puuttumaan. Tietyissd tapauksissa, kuten terrorismirikosten tutkinnassa salaisella
tiedonhankinnalla ja tiedustelutoiminnalla voi olla paikkansa, mutta salaisen tiedonhankinnan
tai tiedustelutoiminnan kayttd védhdisempien rikosten tutkintaan ei ole yhtd helposti

perusteltavissa.

Salaisen tiedonhankinnasta ja tiedustelutoiminnasta keskustellessa on syytd pysédhtya
pohtimaan, minkélaisten rikosten tutkinnassa ja minkélaisten uhkien torjumisessa on
perusteltua kdyttdd ndin raskaasti yksilon perusoikeuksiin kajoavia keinoja. Neiglickin mukaan
esimerkiksi terrorismiin ja kansainviliseen rikollisuuteen kohdistuvaa kollektiivista pelkoa on
kaytetty erittdin tehokkaasti hyviksi viranomaisten toimivaltuuksien
laajentamispyrkimyksissd. Neiglickin sanoin: se ei ole tyhmd, joka pyytid, vaan se, joka

maksaa’ 207

265 p5lonen 1997, s. 192.
266 Hankilanoja 2014, s. 269.

267 Neiglick 2004, s. 35.
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5.2 Johtopditokset

Téssd tutkimuksessa on kisitelty poliisin salaisen tiedonhankinnan laillisuusvalvontaa ja sen
kidytdnnon toteutumista. Poliisin salaisista tiedonhankintavaltuuksista sdddettiin laissa
ensimmaistd kertaa 1992 ja tdmén jélkeen salaiset tiedonhankintavaltuudet ovat lisddntyneet
lainsddddnnOssd tasaisesti. Salaisten tiedonhankintakeinojen laillisuusvalvontaa koskeva
sadntely on kuitenkin perinteisesti laahannut askeleen jdlkijunassa. Sekd salaisia
tiedonhankintakeinoja ettd niiden laillisuusvalvontaa koskeva sddntely paivitettiin vaoden 2014
poliisilain sekd pakkokeinolain kokonaisuudistuksessa. Tutkimuksen keskiosséd on ollut timan
uudistuksen jélkeinen tila salaisen tiedonhankinnan laillisuusvalvonnan kaytdnnon

jarjestamisessd sekd toteutumisessa.

Sekd poliisin salaisen tiedonhankinnan kdyton ettd laillisuusvalvonnan ytimessd on salaista
tiedonhankintaa koskeva pddtoksentekojdirjestelmd. Padtoksentekojirjestelmd muodostaa
puitteet salaisen tiedonhankinnan lainmukaiselle kdytolle sekd mahdollistaa tiedonhankinnan
jélkikateisen laillisuusvalvonnan. Poliisin salaisen tiedonhankinnan laillisuusvalvonta voidaan
jakaa sisdiseen valvontaan ja ulkoiseen valvontaan. Kumpikin laillisuusvalvonnan muoto
voidaan liséksi jakaa ennakolliseen valvontaan sekd jilkikdteiseen valvontaan. Suomessa
poliisin salaisen tiedonhankinnan laillisuusvalvonnassa on elementtejd kaikista edelld
mainituista valvontamuodoista. Laillisuusvalvonnan jaottelu eri valvonnan muotoihin auttaa
havainnollistamaan poliisin salaiseen tiedonhankintaan kohdistuvia erilaisia valvonnan
muotoja, mutta laillisuusvalvontajérjestelma tulee kuitenkin hahmottaa kokonaisuutena, jossa

valvonnan muodot ovat tiiviisti vuorovaikutuksessa keskenain.

Tutkimuksen empiirinen osuus kohdistui poliisin salaisen tiedonhankinnan sisdisen valvonnan
kdytdnnon toteutumiseen. Analyysissa paljastui, ettd poliisin salaisen tiedonhankinnan
laillisuusvalvonnassa eniten valvontahavaintoja ilmeni salaista tiedonhankintaa koskevan
paidtoksentekojirjestelmén puutteellisessa noudattamisessa. Toiseksi eniten valvontahavaintoja
ilmeni jdlkikdteisen sisdisen valvonnan puutteelliseen toteuttamiseen liittyen. Nami
muodostivat  analyysin  perusteella  poliisin  salaisen  tiedonhankinnan  sisdisen
laillisuusvalvonnan suurimmat ongelmakohdat. Tutkimuksen keskeisend johtopddtoksend on,
ettd poliisin salaisen tiedonhankinnan sisdistd valvontaa koskeva siéntely on laissa, asetuksissa

ja madrayksissi kattavaa, mutta tosiasiallinen toiminta ei tdysin ylla jarjestelmin vaatimuksiin.
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Ongelmat poliisin salaisen tiedonhankinnan sisdisen valvonnan toteutumisen osalta eivit
sindnsd ole lainsddddanndllisid; kysymys on enemmidlti siitd, ettei voimassa olevia lakeja tdysin
noudateta. Ratkaisuna ongelmaan nékisin ensisijaisesti koulutuksen lisddmisen ja resurssien
kohdentamisen poliisin sisdiseen laillisuusvalvontaan. On ensiarvoisen tirkedd, ettd poliisin
salaisen tiedonhankinnan laillisuusvalvontaan kohdennetaan riittdvisti resursseja, jotta sen

toteutuminen yltdisi tosiasiallisesti normien madrittimalle tasolle.
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