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Kuluttajien profilointi on yleistynyt merkittavésti digitaalisten alustoiden kasvun ja kehi-
tyksen myotd. Algoritmit ja teknologia yleisesti ovat mahdollistaneet massiivisen datan
kerddmisen ja analysoimisen osana alustoiden liiketoimintaa. Alustoilla on ndin ollen
kaytettdvissddn tarkkaa tietoa kuluttajien kulutustottumuksista ja mieltymyksistd, joiden
perusteella ne voivat profiloida kuluttajia. Kuluttajat allokoidaan kaytettdvissa olevan da-
tan avulla, ja néille kuluttajaryhmille tarjotaan erilaisia tuotteita ja palveluita. Kuluttajia
asetetaan ndin ollen eri asemiin riippuen siitd, mitd dataa alustoilla on.

Tutkielmassa perehdytdén profiloinnista johtuvaan kuluttajien erilaiseen kohteluun.
Vaikka profilointi on lisddntynyt merkittdvasti alustoiden litketoiminnassa, ei sitd kuiten-
kaan ole arvioitu EU:n tai sen toimielinten toimesta. Niin ollen on perusteltua pohtia
mahdollisia sddntelykeinoja. Tutkielmassa arvioidaan profilointia ensinnikin kilpailuoi-
keudellisesta ndkokulmasta, ja toisaalta yleisten syrjintdperiaatteiden sekd perusoikeusien
valossa. Tutkielman keskeisin tutkimuskysymys on ”Onko alustojen harjoittamaan pro-
filointiin ja siitd johtuvaan kuluttajien erilaiseen kohteluun mahdollista soveltaa unionin
kilpailuoikeusnormistoa?”’. Profilointia harjoittaa tehokkaimmin kansainviliset supe-
ralustat, kuten Google ja Facebook, minka takia tutkielma rajoittuu EU:n kilpailunormis-
ton arviointiin, SEUT 102(c) artiklan johdolla. Tutkielmassa on vahvasti esilld myos
EU:n syrjimittdmyys- ja tasa-arvodirektiivit sekd EU:n perusoikeuskirja.

Profilointia koskevan sdéintelyn puuttuessa, on tutkielma ldhtokohtaisesti teoreettinen, ja
sisdltdd ndin ollen paljon pohdintaa. Tutkielmassa on kdytetty oikeusdogmaattista ldhes-
tymistapaa, jolla on analysoitu voimassa olevia oikeussiintojé, ja pyritty tulosten perus-
teella vetdimédn analogioita profilointiin. Tutkielma sisdltdé lisdksi hieman kriittistd ja
taloustieteellistd 1ahestymisté. Tarkoituksena on ollut nostaa esille mahdollisia sddntely-
keinoja, joista on padluvuissa, ja tutkielman lopussa esitetty johtopdétdksid ja pohdintaa
tulevaisuuden kannalta. Lahteind on pitkélti kdytetty kansainvélisté kirjallisuutta ja artik-
keleita sekd EU:n oikeuskdytintoa.

Asiasanat: profilointi, kilpailuoikeus, datan kerdaminen, digitaaliset alustat, SEUT

102(c), hintasyrjintd, yhdenvertainen kohtelu, syrjintd, perusoikeudet, henkildtietojen
suoja
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1. Johdanto

1.1 Taustaa

Digitaalisista alustoista on tullut osa meidin arkipdivddmme. Olemme jatkuvassa yhteydessa
alustojen, kuten esimerkiksi Googlen ja Applen, kanssa. Kdytdmme internetistd 16ytyvid haku-
koneita, lataamme applikaatioita dlypuhelimillemme ja ostamme tuotteita verkkokaupoista. Ei
ndin ollen ole ihme, ettd Google, Apple, Amazon ja Facebook ovat kaikki maailman arvok-
kaimpien yhtididen joukossa.! Porssikurssien lisiksi kyseiset alustat dominoivat omia osiaan
tamén pdivan merkittdvimmistd markkinoista. Google hallitsee hakukoneiden kéyttod seka ély-
puhelinten kiyttojirjestelmid, Amazon taas hallitsee verkkokauppaa sekd pilvitietojen késitte-
lyé, Facebook on sosiaalisen median ykkonen, ja Apple johtaa dlypuhelinten myyntié seké voit-

toa.?

Néiden alustojen valtaa korostaa myds se, ettd miljardit kdyttdjat kayttavat niitd paivittdin.® Sa-
malla kun kuluttajat kéyttdvat alustojen tarjoamia palveluita, oli se sitten hakukoneen kéytti-
mistd, verkkokaupasta ostamista tai kuvien tykkddmistd, kerddvat digitaaliset alustat dataa kayt-
tdjistdan. Alustat hyotyvét niin ollen kaikista kayttdjistddn, vastavuoroisesti kdyttdjit padsevat
késiksi alustojen tarjoamiin palveluihin ja mahdollisuuksiin. Kerdtyll4 datalla alustat kehittavat
ohjelmiaan sekd kiyttdjille tarjoamiaan palveluita. Dataa kéytetdén esimerkiksi parempaan ja
tarkempaan tuotteiden hinnoitteluun (esimerkiksi Amazon), tarkempien hakutulosten tarjoami-
seen (esimerkiksi Google) tai yksildidympien applikaatioiden suosittelemiseen (esimerkiksi
Apple). Alustat kdyttdviat monimutkaisia algoritmeja kaiken kiytettavilld olevan datan kerdi-
miseen ja sen analysoimiseen, ndisté prosesseista voidaan kéyttdd termeji Big Data ja Big Ana-
lytics. Mitd suurempi alusta on kyseessd, sitd enemmén dataa se saa kerittyd kiyttdjistadn.
Koska datan kdyttd muodostaa nykyddn merkittdvan osan digitaalisten alustoiden liiketoimin-
nasta, mahdollistetaan tehokkaalla tietojen kerddamiselld ja analysoimisella kilpailuetu digitaa-

lisilla markkinoilla, mikd merkitsee lahtokohtaisesti sité, ettd suurilla alustoilla on kilpailuetu

! Apple on maailman arvokkain yhtid lihes biljoonan dollarin markkina-arvolla, toisena on Amazon, kolmantena
Googlen emoyhtio Alphabet, viiden arvokkaimman joukkoon mahtuu my6s Facebook. Perustuu vuoden 2018
markkina-arvoon. Tiedot noudettu 17.1.2019, https://www.statista.com/statistics/263264/top-companies-in-the-
world-by-market-value/

2 Mdintyld, Y1e,12.10.2018.

3 Pelkiistddn Facebookilla on yli 1,5 miljardia pdivittdistd kdyttdjdd, per 1Q 2019. Tiedot noudettu 9.6.2019,
https://www.statista.com/statistics/346167/facebook-global-dau/



pienempiin alustoihin ndhden, silld pienemmilla alustoilla ei samanlaiset mahdollisuudet ja re-

surssit kerétd dataa, tai kehittdd tehokkaita algoritmeja kerdtyn datan 1dpikdymiseen.

Alustat ovat omalla sisdéintulollaan vaikuttaneet Euroopan unionin sisémarkkinoiden digitaali-
seen kehitykseen. Markkinoiden kehityksestd huolimatta Euroopan unionin kilpailusddnnét
ovat pysyneet nykymuodossaan siitd ldhtien kun ne on otettu osaksi Rooman sopimusta.* Unio-
nin voimassaolevat kilpailusdénnot eivit sdéntele milld tavalla yritykset tai alustat voivat hyo-
dyntda kéyttdjistadn kerddmédnsi dataa esimerkiksi kilpailuedun saamiseen tai osana maarda-
vdd markkina-asemaa. Ne voivat kéyttdd kerddmiinsa dataa kilpailuoikeudellisena etuna mark-
kinoilla, esimerkiksi jakamalla kuluttajia eri ryhmiin, riippuen siitd mitd tietoa kuluttajista on.
Mitd enemmain dataa alustoilla on, sitd paremmin ne voivat allokoida kuluttajaryhmii, ja tarjota
ryhmille kohdistettuja tuotteita ja palveluita. Allokoimalla kuluttajat télld tavalla ryhmiin, esi-
merkiksi kuluttajan paikkakunnan tai sukupuolen perusteella, alustat pyrkivit kaappaamaan
enemmain kuluttajien ylijadmastd.’> Alustoiden liiketoiminta perustuu niin ollen pitkalti kulut-
tajien profilointiin, joka periaatteessa tarkoittaa kuluttajien ja kuluttajaryhmien erilaista kohte-
lua. Profiloinnista on tullut alustoiden rdjdhtdvén kasvun myotd merkittdva ilmio digitaalisilla
sisdmarkkinoilla. Datan kerdémiselld mahdollistetaan tehokas ja tarkka profilointi. Alustoiden
litketoiminnan ollessa pitkélti riippuvainen kerétystéd datasta, ja niiden perusteella harjoitetusta
profiloinnista, voidaan ndilld vaikuttaa sekd markkinoiden rakenteeseen ettd kuluttajiin ja kil-
pailuun, mink3 takia on perusteltua tarkastella profilointia ja kilpailuoikeutta digitaalisessa ym-

paristdsséd unionin kilpailunormiston valossa.

Euroopan unionin toiminnasta tehdyn sopimuksen (jdljempand SEUT) 102(c) artikla kieltaa
samantapaisten kauppakumppanien syrjimisen. Kilpailusddnndt eivit kuitenkaan nykyiselld sa-
namuodollaan esté yrityksid kohtelemasta kuluttajia eri tavalla, vaikka téllainen syrjintd perus-
tuu samoihin perusteisiin kuin 102(c) artiklan hintasyrjintd. Profiloinnissa on kuitenkin vahva
kilpailuoikeudellinen ilme, ja koska unionin oikeuskdytinndstéd ei 10ydy tapauksia, joissa on
arvioitu profilointia, ei télld hetkelld 16ydy ehdotonta vastausta sille, miten profilointiin tulisi
suhtautua. Tdma antaa tilaa pohdinnalle ja analogiselle tulkinnalle. Henkil6tietojen késittelysta
on sddnnelty heindkuussa 2018 voimaan tullessa yleisessé tietosuoja-asetuksessa (jdljempina
GDPR). Profiloinnilla onkin ldheinen yhteys GDPR:ddn, ainakin kdyttdjadatan kerddmisti ja

kasittelyd koskevilta osilta. Asetus antaa mahdollisuuden puuttua profiloinnin perustana

4 Rooman sopimus solmittiin vuonna 1957, ks. Kuoppamcdiki 2018, s. 27. Rooman sopimuksen 86 artikla vastaa
nykyistd SEUT 102 artiklaa.
5 Ezrachi — Stucke 2016, s. 234.



toimivaan datan kerddmiseen, tarkemmin sanottuna, sithen millé keinoin henkil6tietoja saadaan

ylipadtadn kerdta.

Kahden osapuolen erilaista kohtelua voidaan hyvin usein pitdd syrjinténi, varsinkin jos kysei-
nen kohtelu asettaa toisen parempaan asemaan. Siind médrin kuin profiloinnissa on samaa kil-
pailunormiston hintasyrjinnin kanssa, voidaan samaan hengenvetoon todeta, ettd profiloinnissa
ilmenee myds Euroopan unionin yleisten syrjintdperiaatteiden mukaista syrjintdd. Euroopan
neuvoston direktiivit 2000/43/EY® ja 2004/113/EY’ sekd EU:n perusoikeuskirja® (jaljempani
perusoikeuskirja) sisdltidvit syrjintdd koskevia saddoksid. Ensiksi mainittu direktiivi sééntelee
yhdenvertaisesta kohtelusta, riippumaatta henkilon rodusta tai etnisestd alkuperésti (jaljempana
rotuja koskeva tasa-arvodirektiivi). Jaljempi direktiivi sdéintelee miesten ja naisten yhdenver-
taisesta kohtelusta tavaroiden ja palveluiden saatavauuden ja tarjonnan alalla (jaljempéna tava-
roita ja palveluita koskeva tasa-arvodirektiivi). Koska profilointia ei ole yleisesti unionin tasolla
vield arvioitu, on syyti kilpailuoikeudellisen ndkdkulman ohella pohtia mahdollisia muita séén-
telykeinoja. Syrjintd on hyvin yleinen késite, minka takia sitd voidaan soveltaa uusiin ja erilai-

siin tilanteisiin ja tapauksiin, kuten profilointiin.

Tietoisuus profiloinnista on kasvanut digitalisoitumisen my6ti merkittdvésti, mutta termind se
ei kuitenkaan ole uusi. Profilointia on ollut ennenkin, esimerkiksi ruokakaupoista saadut alen-
nuskupongit ovat alkeellisen profiloinnin tuote. Profiloinnista ei kuitenkaan ole kirjoitettu vield
hirvedsti, mutta sekin on lisddntyméssd. Kohdistetusta mainonnasta seké kéyttdytymiseen poh-
jautuvasta hintasyrjinnésti 16ytyy artikkeleita, jotka liittyvit ldheisesti profilointiin, esimerkiksi
Rosa-Branca Esteven ja Joana Resenden sekid Romain De Nijsin artikkelit.’ Kilpailuoikeudesta
ja hintasyrjinnésté sen sijaan on kirjoitettu useaan otteeseen. Petri Kuoppamdki on muiden mu-
assa kirjoittanut kilpailuoikeudesta oppikirjan, jossa perehdytidéin SEUT 102(c) artiklan mukai-
seen hintasyrjintaén.!° Tutkielma keskittyy kilpailuoikeuteen digitaalisessa ympéristdss, ja sii-
hen miten alustat kéyttavat kerddmaédnsa dataa. Ariel Ezrachi ja Maurice E. Stucke ovat useaan
otteeseen arvioineet kilpailuoikeuden soveltuvuutta ja sen haasteita digitaalisessa ympéris-
tossd.!! He pohtivat alustoiden sekd Big Datan ja Big Analyticsin merkitystd kilpailuun digi-

taalisilla sisdmarkkinoilla. Esille on nostettu myos kerdttyyn kéyttdjadataan perustuva

¢ Buroopan unionin neuvoston direktiivi 2000/43/EY, rodusta tai etnisesti alkuperisti riippumattoman yhdenver-
taisen kohtelun periaatteen tdytantdonpanosta.

7 Euroopan neuvoston direktiivi 2004/113/EY, miesten ja naisten yhdenvertaisen kohtelun periaatteen
taytdntdonpanosta tavaroiden ja palvelujen saatavuuden ja tarjonnan alalla.

8 Charter of Fundamental Rights of the European Union.

9 Esteves — Resende 2016 ja De Nijs 2017.

10 Kuoppamdiki 2018.

W Esim. Ezrachi — Stucke 2016 ja Stucke — Ezrachi 2017.



profilointi tai hintasyrjintd, miké tulee olemaan oman tutkielmani keskeinen osa. Bjorkroth,
Mpylly ja Vuorinen ovat artikkelissaan pohtineet kayttéjien profilointia ja alustojen harjoittamaa

hintasyrjintd.!? Tutkielmani tulee siséltimaén samantapaista pohdintaa.

1.2 Tutkimuskysymys

Digitaaliset alustat ovat kasvaneet ja voimistuneet merkittévisti digitaalisilla sisimarkkinoilla.
Ne pystyvit hallitsemaan markkinoita muun muassa kerddmailld henkilotietoja kayttéjistién,
joita ne sitten hyddyntévit toiminnassa, lahtdkohtaisesti profiloinnin kautta. Keréttyd dataa
myyddidn my0s eteenpdin kolmansille, kuten mainostajille. Profiloinnin ja tietojenkeruun li-
sdantyessd markkinoita hallitsevin alustoiden keskuudessa on syytd pohtia kilpailuoikeuden
roolia digitaalisessa ympéristossd. Unionin kilpailuoikeuden kehitys ei ole pysynyt digitalisoin-
nin taikka alustojen nopean kasvun vauhdissa. Aion tutkielmassani tarkastella voimassa olevan
unionin kilpailuoikeuden merkitystd ja soveltuvuutta alustoiden harjoittamaan profilointiin.
Tarkoituksena on tarkastella tapauksia, joissa alustat ovat kohdelleet kuluttajia erilaisesti allo-
koimalla heidét ryhmiin riippuen siitd, mitd dataa alustoilla on kdytettdvissdén, ja sitten datan
perusteella kohdistanut tuotteita ja palveluita heille. Tutkielman keskiossd on pohdintaa perin-
teisen kilpailuoikeudellisen hintasyrjinndn, tarkemmin SEUT 102(c) artiklan, soveltuvuudesta

profilointiin.

Tutkielman keskeisimmaén tutkimuskysymyksen voi kiteyttdd seuraavasti: onko alustojen har-
Jjoittamaan profilointiin ja siitd johtuvaan kuluttajien erilaiseen kohteluun mahdollista soveltaa

unionin kilpailuoikeusnormistoa?

Tutkimuskysymyksestd voidaan johtaa muutama tukikysymys, joiden avulla saadaan parem-
min avattua tutkielman keskidssé olevia teemoja: mikd on datan keruun merkitys profiloinnin
arvioinnissa?, voiko kuluttajien erilaiseen kohteluun soveltaa mydés yleisid syrjintdperiaatteita?
ja mikd on perusoikeuksien merkitys profiloinnin arvioinnissa? Profiloinnissa on monta ele-
menttid, joita voidaan arvioida, joten erilaisten sddnndsten punnitseminen on mielestini perus-
teltua, varsinkin ottaen huomioon se, ettd profilointia ei ainakaan vield ole arvioitu Euroopan
komission puolelta, eikd unionin oikeuskdytdnnostikddn saada vastauksia, sithen miten profi-

lointiin tulisi suhtautua. Kilpailuoikeuden soveltuvuutta arvioin, koska profilointia harjoittaa

12 Bjorkroth — Mylly — Vuorinen Lakimies 2018, s. 311 — 342.



tehokkaimmin markkinoita hallitsevat superalustat, kuten Facebook ja Google. Ndmé voivat
toiminnallaan vaikuttaa digitaalisten markkinoiden toimivuuteen, ja kuuluvat ndin ollen 1dht6-
kohtaisesti kilpailuoikeuden soveltamisalaan. Profiloinnin kohdistuessa pidasiassa kuluttajiin,
on kilpailuoikeuden soveltamiselle kuitenkin omat haasteensa, minkd takia tutkielmassa on
my0s pohdittu yleisten syrjintiperiaatteiden soveltuvuutta, kuin myos perusoikeuksien merki-
tystd kilpailuoikeudellisessa kontekstissa. Datan keruun olleessa merkittdva osa profilointia,
tulee tutkielmassa olemaan myos siihen liittyvdd pohdintaa, ja sen huomioon ottamista profi-
loinnin arvioinnissa. Tutkimuskysymysten pohjalta on tarkoitus saada kokonaisvaltainen ana-

lyysi profiloinnista, ja siitd miten sité tulisi oikeudellisesti arvioida.

1.3 Rajaukset

Tutkielman keskiossd on kerdttyyn dataan perustuva profilointi, jonka seurauksena kuluttajia
tai kuluttajaryhmid kohdellaan keskendén erilaisesti. Otan tutkielmassa EU-oikeudellisen ni-
kokulman, keskittyen lahtokohtaisesti unionin oikeuskdyténtoon. Saksan kilpailuviranomaisen
(jiljempand Bundeskartellamt) Facebook-ratkaisu'® helmikuulta 2019 on yksi analyysin kohde,
kuitenkin peilaten sitd unionin oikeuteen. Unionin kilpailunormiston osalta rajaan tutkielmani
koskemaan SEUT 102(c) artiklaa, joka sdéntelee hintasyrjintdd. Artiklan muut madradvan
markkina-aseman vairinkdyttod koskevat osat jadvit toisin sanoen timén tutkielman ulkopuo-
lelle. Unionin syrjimittdmyys- ja tasa-arvodirektiivien osalta keskityn rotuja koskevan tasa-
arvo direktiivin sekd tavaroita ja palveluita koskevan tasa-arvo direktiivin analysoimiseen ylei-
sid syrjintdperiaatteita koskevassa osassa. Kyseisten direktiivien soveltamisalaan kuuluu tava-
roiden ja palveluiden ala, minka takia niitd on tutkielman tematiikan kannalta tarkoituksenmu-
kaista tarkastella. Tutkielma keskittyy digitaalisiin alustoihin, jotka hyddyntdvét internetyh-
teyttd liiketoiminnassaan.!* Alustat, jotka eivét kerdd dataa kdyttdjistaén internetyhteyden véli-
tykselld, jadvét ndin ollen tutkielman ulkopuolelle. Suurin huomio keskittyy niin sanottuihin
superalustoihin, jotka hallitsevat digitaalisia markkinoita, kuten Facebook ja Google. Tdma yk-
sinkertaisesti siksi, ettd SEUT 102 artiklan soveltaminen tiettyyn liiketoimintaan vaatii, ettd
yritykselld on méaarddva markkina-asema. Alustoiden kerddmén datan osalta tulen keskittyméén
ainoastaan henkilddataan, jota on kerétty alustoiden kayttéjiltd. Muu data kuten yritysdata seka

sensorien kerddma data on rajattu tutkielman ulkopuolelle.

13 Case summary: B6-22/16, Facebook. Ratkaisu annettu 6.2.2019. Ratkaisun englanninkielinen tiivistelma.
14 Alustat ovat internetyhteyden avulla yhteydessd seké kuluttajiin etti mainostajiin, van Eijk et al. 2015, s. 11.



Tulen tutkielmassa ldhtdkohtaisesti kdyttamain termeja kuluttaja ja kdyttdjd toistensa synonyy-
meind. Termilld alusta tarkoitan digitaalista alustaa. Datalla tarkoitan 1dhtokohtaisesti henki-

lotietoja, joita voidaan kéyttdd kuluttajan yksildimiseen tai tunnistamiseen.

1.4 Lahestymistapa

Aion ldhestyd tutkielman tematiikkaa oikeusdogmaattisesta nidkokulmasta. Tarkoituksena on
tulkita voimassa olevaa EU-lainsdddéntdd ja pyrkid soveltamaan sitd analogisen analyysin
kautta alustoiden harjoittamaan profilointiin. Pyrin pohtimaan unionin kilpailunormiston sovel-
tuvuutta tukevia seikkoja, tulen kuitenkin myds huomioimaan mahdolliset haasteet sen sovel-
tamiselle. Analyysin perustana toimii Euroopan unionin tuomioistuimen (jaljempéana EUT) oi-
keuskéytdntod. Unionin kilpailuoikeuden osalta keskidssé tulee olemaan EUT:n ratkaisu Uni-
ted Brands", jossa on arvioitu SEUT 102(c) artiklan mukaista hintasyrjintid. Ratkaisun kautta
pyrin analysoimaan voimassa olevaa kilpailuoikeutta, ja analyysin perusteella nostamaan esiin
vahvistettuja periaatteita, joita ainakin periaatteessa olisi mahdollista soveltaa my®ds alustoiden
harjoittamaan profilointiin. Datan kerddmisen ja kisittelyn merkitystd profiloinnin kannalta
olen arvioinut Bundeskartellamtin Facebook-ratkaisun kautta. Ratkaisu on pohdinnan kohteena

sekd kilpailuoikeutta ettd perusoikeuksia koskevassa osiossa.

Koska profiloinnissa ilmenne myds syrjintdd muistuttavia elementtejd, tulen ldhestyméén sitd
myos yleisten syrjintéperiaatteiden ndkokulmasta. Syrjinndn osalta aion analysoida EUT:n syr-
jintdtapauksia, joissa tulkinnan kohteena on ollut rotuja koskevan tasa-arvodirektiivin seké ta-
varoita ja palveluita koskevan tasa-arvo direktiivin mukaista syrjintdad. Ndiden osalta analyysini
keskittyy yhdenvertaisen kohtelun ja vélittdmén syrjinndn mééritelmiin, ja niiden heijastami-
seen profilointiin. EU:n perusoikeuskirjasta 10ytyy myds syrjintdéd koskevaa normistoa, jota tu-
len hyodyntiméddn osana tutkielman analyysid. Syrjintdéd séédntelevit artiklat ovat 21 artikla,
joka koskee syrjintékieltoa, ja 23 artikla, joka koskee naisten ja miesten tasa-arvoa. Peruoikeuk-
sien osalta nostan esille myos perusoikeuskirjan 8 artiklan, joka sddntelee henkil6tietojen suo-
jaa, joka liittyy ldheisesti datan kerdédmiseen ja sen késittelyyn. GDPR jii datan késittelyn osalta

maininnan tasolle, sen liittyessd Bundeskartellamtin ratkaisuun.

15 Asia 27/76, United Brands Co v. Komissio.



Tutkielma tulee sisdltimiin osittain taloustieteellistd pohdintaa, alustoiden taloudellisen mer-
kityksen johdosta, etenkin markkina-asemaa ja -voimaa késittelevissa osissa. Yleisesti otan tut-
kielmassani pohdiskelevan ldhestymistavan alustoiden harjoittamaan profilointiin. Osa pohdin-
nasta on myos kriittistd. Tarkoituksena on demonstroida profiloinnin ilmenemisti, sekd nostaa
esille perusteltuja 1dhestymistapoja, ensi kiddessa kilpailuoikeuden kautta. Tarkoituksenani ei
ole tuomita profilointia sellaisenaan, vaan pikemminkin nostaa esille siithen liittyvid kysymyk-
sid, ja nimenomaisesti keskittyd tilanteisiin, joista profiloinnista voi olla haittaa kuluttajille.
Koska digitaalisten alustoiden harjoittamaa profilointia ei ole vield arvoitu unionin tasolla, eika
nimenomaisesti ole selvilld, miten sithen tulisi oikeudellisesti suhtautua, katson, ettd on tarkoi-
tuksenmukaista pohtia omalta osaltaan myds vaihtoehtoisia ldhestymistapoja. Haluan tutkiel-
man avulla herdttd tietoisuutta profiloinnista ja sen vaikutuksista, lahtdkohtaisesti kuluttajiin.
Tavoitteenani ei ole antaa ehdottomia vastauksia sithen, miten profilointiin tulisi suhtautua,

vaan antaa lukijalle pohdittavaa, ja toivottavasti herdttdd kysymyksié profilointiin liittyen.

1.5 Rakenne

Tutkielma tulee rakentumaan, johdantoluvun liséksi, neljdn luvun ympirille. Toinen luku ké-
sittelee digitaalisia alustoita, ja profiloinnin perustana toimivaa datan kerdémistd. Luvussa kdyn
ldpi Big Datan ja Big Analyticsin méadritelmit ja niiden merkityksen profiloinnin kannalta.
Markkinoiden ja markkinavoiman méérittdiminen digitaalisessa ympéristossd saa niin ikdin
oman osansa luvusta. Tutkielman keskeisin, kolmas luku koostuu profiloinnin kilpailuoikeu-
dellisesta arvioinnista. Luvun ensimmaéinen osa késittelee profiloinnin ilmenemistd kdytan-
nossd, lahtokohtaisesti artikkelissa esiin tulleiden tapausten my6td. Témén jélkeen arvioin pro-
filointia SEUT 102(c) artiklan valossa, analysoimalla United Brandsia, ja vertaamalla sitd pro-
filointitapauksiin. Luvussa perehdyn my6s Bundeskartellamtin Facebook-ratkaisuun, ja siind
esiintyvin seikkojen arvioimiseen. Neljds luku rakentuu yleisten syrjintdperiaatteiden ja perus-
oikeuksien ympdrille. Ensin arvioin profilointia rotuja koskevan tasa-arvodirektiivin seki tava-
roita ja palveluita koskevan tasa-arvodirektiivin pohjalta. Jatkan siitd perusoikeuksien arvioin-
tiin perusoikeuskirjan pohjalta. Bundeskartellamtin ratkaisu tulee henkilGtietojen suojan osalta
olemaan tarkastelun kohteena myos perusoikeuksia koskevassa osassa. Luvun lopussa pohdin
vield kilpailuoikeuden ja perusoikeuksien keskeistd suhdetta. Viides, ja samalla myds viimei-
nen luku sisdltdd perinteiseen tapaan yhteenvetoa tutkielmassa esitetysti pohdinnasta sekéd joh-
topadtoksistd. Luvun lopussa pohdin hieman profiloinnin tulevaisuutta, ja pyrin samalla jatta-

méén lukijalle jotakin mietittdvaa.



2. Datan kerdaminen osana profilointia

Digitaalisten alustoiden liiketoiminta perustuu pitkalti datan kerddmiseen ja sen analysoimi-
seen. Profilointi on yksi tapa hyodyntdi keréttyd dataa. Pyrin ensiksi méaéritteleméén digitaali-
sen alustan. Siirryn sen jélkeen kdymaiin ldpi Big Datan ja Big Analyticsin merkitysté alustoi-
den harjoittaman datan kerdémisen osalta. Luvussa kdyn lyhyesti my0s ldpi alustoiden kehitysta
ja niiden nykytilaa. Liséksi keskityn luvussa relevanttien markkinoiden ja markkinavoiman

médrittdimiseen digitaalisilla sisémarkkinoilla, ottaen eritysesti huomioon datan merkitys.

2.1 Digitaalisten alustoiden méérittiminen ja datan kerddminen toimintana

Yhteisen médritelman 10ytdminen, milld voitaisiin mééritelld alustoja, on osoittautunut hanka-
laksi.'® Hankaluus johtuneen digitaalisten alustoiden kattavasta maéréstd toimintoja, joita ne
tarjoavat kiyttdjilleen, kuten verkkomainontaa, markkinapaikkoja, hakukoneita, sosiaalisen
median kauppoja, erilaisten sovellusten jakelualustoja, viestintdpalveluja, maksujérjestelmié
sekd jakamistaloutta.!” Yksi médritelma, jota on kdytetty digitaalisista alustoista on “digitaali-
nen alusta tarjoaa teknologisen perustan palveluiden tai sisdllon jakamiseen tai kerdédmiseen
palveluntarjoajilta ja sisdllontuottajilta loppukayttéjille”.!® Googlea, Applea, Amazonia ja Fa-
cebookia voidaan kutsua superalustoiksi, jotka tarjoavat muille toimijoille kasvuympériston di-
gitaalisilla sisimarkkinoilla.!” Ne hallitsevat ja kiytinnossd maédradvit miten muiden toimijoi-
den, kuten esimerkiksi sovellusten, tulisi toimia, jotta ne saavat kiyttdd hyvéikseen superalus-
toiden tarjoamia mahdollisuuksia, mikd omalta osaltaan tarkoittaa sité, ettd superalustat voivat

médritd mitkd toimijat suljetaan alustan ulkopuolelle.?

Internetin ja digitaalisten sisémarkkinoiden suosion kasvaessa on havaittavissa kasvava trendi,

21

monet alustat tarjoavat palveluitaan kayttdjilleen ilman rahallista vastiketta.! Googlen

16 van Eijk et al. 2015, s. 11

17 Komission tiedonanto 2016, COM(2016) 288 final, s. 2.

18 Alkuperiinen médritelmd, A digital platform provides a (technological) basis for delivering or aggregating
services/content from service/content providers to end-users.”, van Eijk et al. 2015, s. 11, ks. myods Euroopan
parlamentille tehty tutkimus; van Gorp — Batura 2015, s. 20 — 21. Kéannds kirjoittajan toimesta.

19 Bjorkroth — Mylly — Vuorinen Lakimies 2018, s. 327.

20 Periaatteessa sovellus voidaan sulkea alustalta, mikéli sen tavoitteet eivit ole linjassa superalustan tavoitteiden
kanssa, Ezrachi — Stucke 2016, s. 178 — 179. Ks. myos sivut 179 — 189, Disconnet-sovellus toimi Google Play
Storen periaatteitten vastaisesti, minka takia se poistettiin Google Play Storesta. Kéytinndssé se poistettiin sovel-
luskaupasta koska se antoi kéyttédjille mahdollisuuden estdd Googlea kerddmastd dataa, mika taas estdd Googlea
myymaéstéd dataa mainostajille.

2! Nazzini 2018, s. 6.



hakukone, YouTuben viihdepalvelut sekd sosiaalisen median jéttildiset, kuten esimerkiksi Fa-
cebook ja Instagram, ovat esimerkkejd “ilmaisista” palveluista. Kidytdn heittomerkkejd silld
’{lmaisella” on oma hintansa, nimittiin alustoiden kerdimai data.”? Ei niin ollen ole ihme, etti
alustat ovat riippuvaisia kayttéjistdén ja datasta, jota kdyttdjat jakavat, olkoon sitten tietoisesti
taikka ei.?? Alustat kdyttavit kerddménsé dataa kehittadkseen liiketoimintaansa, jotta kéyttéjille
voidaan tarjota parempia tuotteita ja palveluita. Datan kerddmiselle on my0s toinenkin tarkoi-
tus, nimittdin kilpailuedun saaminen markkinoilla. Koska alustat eivit vélttdmatta saa rahallista
vastinetta tarjoamistaan tuotteista tai palveluista, on kiyttdjadatalla erityisen suuri merkitys
alustoiden tulonldhteend. Verraten tavanomaisiin yrityksiin, digitaalisilla alustoilla on paésy
huomattavasti suurempaan mairédn dataan, ja ne ovat my0s soveltuneempia késitteleméén ja
kiyttdimadn titd dataa.’* Tamén massiivisen datan keruun ja sen analysoimisen mahdollistaa

alustoiden kehittdmét algoritmit, kuten Big Data ja Big Analytics, joita aion avata seuraavaksi.

2.1.1 Big Datan ja Big Analyticsin merkitys datan kerddmisessd

Big Data ei ole milldén tavalla uusi kdsite, mutta sen merkitys on kasvanut teknologian ja tek-
niikan kehityksen my6td. Mahdollisuus tuottaa dataa on moninkertaistunut, verrattuna 1990-
luvun loppuun ja 2000-luvun alkuun, minki ansioista kdytettdvissd on enemmin dataa kuin
koskaan aikaisemmin.?> Big Dataksi voidaan kutsua sité tietoteknologiaa, ldhtokohtaisesti al-
goritmeja, jotka mahdollistavat suuren datamééran kerddmisen sekd sdilyttimisen, ja lopuksi
sen kédyttdmisen alustoiden liiketoiminnassa Big Analyticsin avulla.?® Big Dataa on luonneh-
dittu kirjallisuudessa vaihtelevasti, mutta ldhtokohtaisesti perustana on kéytetty kolmea V:td,
jotka viittaavat sen luonteeseen ja toimintaan: volume, velocity ja variety.?’ Néilld viitataan
tuotetun datan mdardén (volume), nopeuteen, jolla dataa kerétddn, kasitellddn ja levitetdén (ve-
locity), seké kerdtyn datan moninaisuuteen (variety). Datan médrd on kasvanut huomattavasti,
sithen on ensinndkin vaikuttanut teknologian kehitys, jonka ansiosta datan kerddminen ja késit-

teleminen on halventunut.?® Alypuhelimien kasvava suosio on my®s vaikuttanut datan marin;

22 Data toimii vastikkeena, voidaan jopa puhua datasta valuuttana, ndille ”ilmaisille” palveluille, Ezrachi — Stucke
2016, s.28. Ks. my0s esim. Eggers — Hamill — Ali 2013.

23 Newman 2015, s. 166. Datan kerdéiminen ei kuitenkaan ole miké#n uusi ilmid, vihittiismyyjét ovat esimerkiksi
kayttidneet kanta-asiakaskortteja oppiakseen paremmin asiakkaiden kéyttdytymistd ja ostotottumuksia, ks. Bania
2018, 38 — 39.

24 Shelanski 2013, s. 1678.

% Charles — Emrouznejad 2019, s. 5.

26 OECD 2014, s. 23.

27 Big Datan luonnehdinta kolmella V:114 perustuu META Groupin (nykyinen Gartner) mééritelméén, Laney 2001.
BMcKinsey Global Institute 2011, s. 2.



kuluttajat padsevat kasiksi dataan dlypuhelimellaan, he voivat jakaa sitd muille ja vastaanottaa
sitd muiden verkkoyhteydessé olevien laitteiden kautta.?’ Tdtd kautta alustatkin padsevit k-
siksi dataan, jota ne pystyvit kdyttdmaén litketoiminnassaan. Kehitys on vaikuttanut myds ke-
rddmisen ja kdsittelyn nopeuteen, ldhestymme parhaillaan reaaliaikaa, miké tarkoittaa sitd, ettd
alustat padsevit kisiksi dataan ldhestulkoon heti kun se on saatavilla.’® Datan moninaisuus viit-
taa kerdtyn datan eri lajeihin ja ldhteisiin, kuten esimerkiksi verkosta ja sosiaalisesta mediasta
kerdtty data, dédni- ja videodata sekd GPS-data. Y114 mainittujen kolmen V:n liséksi on myds
kiytetty neljattd V:td, value, mikd viittaa kerdtyn datan arvoon.’! Datan arvo perustuu edelld
mainittuihin tekijoihin, eli sen maérdan, késittelynopeuteen ja moninaisuuteen.? Mitd enem-
mién erilaista dataa, mahdollisimman monesta ldhteestd, sitd enemmaén arvoa silla on alustoille.
Datan arvoon vaikuttaa myos se nopeus, jolla sitd voidaan késitelld ja analysoida. Big Analy-
ticsin avulla voidaan nopeasti analysoida Big Dataa, alustoiden nékokulmasta kéyttokelvolli-

seen muotoon.>3

Big Data on ainoastaan yksi osa, joka liittyy alustoiden toimintaan kayttdd dataa hyvékseen
toiminnassaan. Big Analytics mahdollistaa massiivisen dataméérian ldpikdymisen ja analysoi-
misen algoritmien avulla.’* Big Analyticsin avulla alustat saavat muunnettua kerdamaansé
kayttdjadataa tiedoiksi, joita ne voivat kdyttdd toiminnassaan. Analysoimalla keréttyd dataa,
alustat saavat arvokasta tietoa kuluttajista ja heidén tottumuksistaan, ja ndiden tietojen perus-
teella ne voivat parantaa palveluitaan.’® Kerdtyn datan maksimaalinen arvo saadaan vasta sitten

kun se on analysoitu ja muunnettu.

Digitaaliset alustat luottavat yhd enemmain algoritmeihin, kuten Big Analyticsiin, jotka osaavat
hyodyntdd kerdttyd dataa.’® Alustat pyrkivét algoritmien avulla maksimoimaan voittojaan.’’
Algoritmeja kéytetdén erityisesti tuotteiden hinnoittelussa, jossa algoritmit mahdollistavat no-

peita hinnanmuutoksia markkinatilanteen mukaan.’® Algoritmeja kdytetdan myos kohdistaessa

2 McKinsey Global Institute 2011, 2; Ericssonin raportin mukaan maailmassa on 7,9 miljardia puhelinliittym&d
(Q3 2018). Maailmanlaajuinen kuukausittainen mobiilidataliikenteen maaré on tdllé hetkelld noin 30 — 40 eksa-
tavua, joka vastaa reilua miljardia gigatavua, Ericsson Mobility Report 2018.

0OECD 2014, s. 11.

31 Esim. Stucke luonnehtii Big Dataa kiyttimalld volume, velocity, variety ja value, ks. Ezrachi — Stucke 2016, s.
15, seka Stucke — Grunes 2016, s. 22 — 28.

32 Stucke — Grunes 2016, s. 23.

3 OECD 2014, s. 23. Ks. myos Stucke — Grunes 2016, s. 23.

3% Ezrachi — Stucke 2016, s. 15.

35 Bania 2018, s. 39

36 Ezrachi — Stucke 2017, s. 1778.

37 Ezrachi — Stucke 2016, s 78.

38 Ezrachi — Stucke 2016, s. 13 — 14. Muun muassa Amazon hyddyntéd algoritmista hinnoittelua, ks. esim. Angwin
— Mattu, ProPublica, 20.9.2016.
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mainontaa, hintoja sekd tuotteita kuluttajille.* Alustat voivat néin ollen profiloida kayttdjii ja
kayttdjaryhmié kerétyn ja analysoidun datan perusteella.*® Algoritmit eivét vain analysoi dataa,
vaan ne my0s oppivat siité, ja pystyvit itsendisesti hyddyntdmaén sitd tulevaisuudessa.*! Mité
enemman dataa algoritmeilla on kéytettdvissd, siti enemmén ne voivat kokeilla erilaisia vaih-
toehtoja ja lopputuloksia, joiden kautta ne oppivat.*? Ei niin ollen ole ihme, etté alustat pyrkivit
jatkuvasti kehittdméédn algoritmejaan ja saada niiden avulla etulydntiasema markkinoilla.
Kaikki data, jota saadaan kerittyd kuluttajilta, parantaa alustoiden mahdollisuuksia hinnoitella
tuotteita ja palveluita sekd lisdd mainonnan tarkkuutta, joka taas auttaa alustoita profiloimaan

kayttdjiadn ja kohdistamaan yksildityjd mainoksia.

Big Data ja algoritmien kerddmé data viittaa henkilddataan, jota kerdtdin alustoiden kayttéjilta.
Kyse on ldhtokohtaisesti sellaisista henkilotiedoista, joilla voidaan identifioida henkil5itd.*
Henkilddataksi voidaan luokitella: kéyttdjien tuottama siséltd, esimerkiksi blogitekstit ja kuvat;
kayttdytymiseen liitettdva data, esimerkiksi verkkohaut seké verkko-ostot; sosiaalisen median
data, mukaan lukien yhteystiedot sosiaalisen median sivuilta; paikannusdata, esimerkiksi 0soi-
tetiedot ja GPS; demografinen data, kuten ik&, sukupuoli ja alkuperd; seki virallista dataa, mu-
kaan lukien nimi, taloudelliset tiedot sekd terveystiedot.** Myos GDPR:n 4 artiklasta voidaan
johtaa vastaavanlainen médritelma henkilGtiedoista. Kuten esimerkeistd huomaa, on alustoilla
valtava miérd lihteitd, joista ne voivat kerdtd dataa. Dataa saadaan kerdttyd evésteiden sekd
muiden verkkotydkalujen avulla ldhtokohtaisesti miltd tahansa verkkosivulta, datan keruu ei
ndin ollen ole rajattu kaupallisille sivustoille, vaan myds esimerkiksi valtiollisilta sivuilta on
mahdollista keréta kiyttdjddataa.*> Samassa voidaan todeta, ettd ylld edelld mainituista ldheisté
kerédtty data voi olla kéyttdjdn vapaachtoisesti tai tietoisesti tarjoamaa (esimerkiksi kdyttdjatilin
luomisen yhteydessd), tahattomasti tai tietiméttd jakamaa (esimerkiksi laitteen [P-osoite) tai
kolmansilta saatua dataa (esimerkiksi muilta verkkosivuilta, verkkokdyttdytymisen perus-
teella).* Kaikkien ldhteiden kdyttdiminen voi kuitenkin osoittautua hankalaksi, varsinkin pie-

nemille alustoille, joilla ei vélttimétté ole resursseja hyodyntdé niita.

3 Ezrachi — Stucke 2016, s. 83.

40 Bjorkroth — Mylly — Vuorinen Lakimies 2018, s. 332.

‘1 OECD 2014, s 4.

42 Stucke — Grunes 2016, s. 45. Suuremmilla alustoilla on lihtokohtaisesti paremmat mahdollisuudet hyddyntéia
itseoppivia algoritmeja, silld heilld on enemmén dataa kayttéjistaan, ks. Ezrachi — Stucke 2016, s 135.

“ OECD 2013,s. 7.

“ Tbid, s. 8. Lista ei ole tyhjentiivi, sen on yksinkertaisesti tarkoitus antaa osviittaa siitd, millainen tieto voidaan
katsoa henkilddataksi.

4 BBC, 19.3.2019.

46 Zuiderveen Borgesius — Poort 2017, s. 350.
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Superalustoilla, kuten Googlella ja Facebookilla, on 1dhtokohtaisesti mahdollisuus keriti kaik-
kea ylld mainittua dataa. Google voi esimerkiksi yhdistdd kaikkien palveluidensa kerddmén da-
tan, hakutuloksista séhkoposteihin. Télld tavalla Google saa kokonaisvaltaisen kuvan kaytté;jis-
tadn, sekd heidén tottumuksistaan. Kayttdjan profilointi on huomattavasti tarkempaa, verrattuna
sellaiseen toimijaan, jolla ei ole samanlaiset resurssit tai mahdollisuudet kerétd dataa kiyttdjis-
tadn. Facebook taas kerdd dataa kiyttdjiltddn esimerkiksi “tykkdys”-napin kautta sekd se-
laimelle asennettavien eviésteiden avulla.*’ Ndiden kéyttdjien seurantatoimintojen avulla Face-
book saa tietoja siitd, mistd kéyttdjit pitdvit. Kolmannet osapuolet padsevit késiksi kyseisiin
tietoihin kdyttiméalld Facebookia markkinointikanavanaan.*® Téstd lisdd seuraavassa luvussa

Bundeskartellamtin ratkaisun yhteydessa.

2.1.3 Alustoiden kehitys ja nykytila

Alustat ovat olleet pitkéddn tirked osa IT-alan, ja teknologian kehitystd.*” Tdhdn asti suurin ke-
hitys tapahtui internetin tulon my6td, miké johti myds alustatalouden syntymiseen.’® Digitaali-
set alustat ovat saaneet alkunsa internetin yleistymisen myotd. Nykypéivin suurten digitaalisten
alustoiden juuret ovat 1990-luvulla (kuten Google ja Amazon).’! Muita digitaalisia alustoita on
kehitetty 2000-luvulla, kuten sosiaalisen median edelldkivija, Facebook.>? Digitaaliset alustat
ovat kehittyneet suhteellisen nopeasti, ja ovat tinddn tdrked osa yhteiskuntaa. Varsinkin Big
Datan esiinmarssi ja algoritmien kehitys on vauhdittanut digitaalisten alustoiden kehitysté.
Alustat lanseeraavat jatkuvasti uusia palveluita, joilla pyritdén vahvistamaan omaa jalansijaa
digitaalisilla sisimarkkinoilla.”® Alypuhelimien kehitys on my®&s vaikuttanut digitaalisten alus-
toiden kasvavaan merkitykseen. Alypuhelimet ovat mahdollistaneet yrityksille ja alustoille uu-

den kanavan suoraan loppukéyttijien luo.

Uusia teknologioita ja palveluita kehitellddn parhaillaan. Alustat ovat siirtyneet déniohjattaviin

laitteisiin, joilla pyritddn helpottamaan kéyttdjien arkea, voidaan puhua digitaalisista

47 Roosendal 2012, s. 4 — 6. Monet verkkosivut kiyttivit evisteitdi parantaakseen kéyttdjikokemusta. Evisteiden
avulla verkkosivut voivat seurata milld sivuilla kéyttdja vierailee.

8 Ibid, s. 3 - 5.

4 Wladawsky-Berger, 12.2.2016. IBM kehitti System 360-ohjelman vuonna 1964, mikd mahdollisti kéyttdjien
jérjestelmén péivityksen, se toimi johtavana tietojenkésittelyalustana 25 vuoden ajan.

S0 van Eijk et al 2015, s. 6.

5! Google on perustettu 1998 ja Amazon 1994.

52 Facebook perustettiin vuonna 2004.

33 Shelanski 2013, s. 1676.
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henkil6kohtaisista avustajista.”* Applella on Siri-ddniohjaus, Amazon on kehittinyt Alexan, Fa-
cebookilla on M, myds Googlella on tarjota oma vastineensa, nimittiin Google Assistant.>
Néama avustajat ovat tulevaisuutemme, ja osa kehittyvéa tekodlyd (Al). Tekodly voidaan maa-
ritelld ohjelmaksi tai koneeksi, joka matkii thmisen tajuntaa, suorittamalla ihmiselle tarkoitet-
tuja tehtdvid.>® Téllaiset henkilokohtaiset avustajat oppivat kaikesta mité niille sanotaan tai kés-
ketddn tekemiédn, musiikin soittamisesta noutoruoan tilaamiseen. Opittua tuntemaan kaytti-
jénsd, avustaja voi ehdottaa asioita, kdyttdjan tottumusten perusteella, esimerkiksi voidaan nos-
taa musiikin ja elokuvien suoratoistopalvelut Spotify ja Netflix. Ne suosittelevat elokuvia ja
musiikkia kuuntelemasi musiikin ja katsomiesi elokuvien perusteella. Teknologian voidaan sa-
noa muuttuneen reagoivasta ennakoivaan.’’ Vaikka kuluttajien arki lahtokohtaisesti helpottuu
teknologian kehityksen ja alustoiden keskeisen kilpailun myotd, voidaan myds todeta, ettd alus-
toille aukeaa uusia kanavia kerétd dataa kdyttdjistddn, esimerkiksi kehittimalla uusia élylait-
teita, kuten edelld mainitut digitaaliset avustajat.’® Mitd enemmdén tillaista avustajaa kdytetédn,
sitd enemmain dataa se kerdd sinusta, ja sen avulla se pystyy paremmin ehdottamaan sinulle
suunnattua sisdltod tai tuotteita, mutta on myds syytd muistaa kolikon kaantopuoli, alustat myy-

vit kerddmédnsd dataa eteenpdin esimerkiksi mainostajille.>®

2.2 Datan merkitys markkinoiden ja markkinavoiman méérittimisessa

Digitaalisia alustoita voidaan kutsua monisuuntaisiksi alustoiksi, sillé ne tuovat yhteen erilaisia
taloudellisia toimijoita, kuten esimerkiksi kuluttajia ja mainostajia, ja ne mahdollistavat samalla
vuorovaikutuksen kyseisten toimijoiden vélilla.® Kuten aiemmin on kdynyt ilmi, tarjoaa suuri
osa alustoista palveluitaan kéyttéjille ilman rahallista vastiketta. Tdllaisia alustoita voidaan kut-
sua “huomioalustoiksi”, jotka houkuttelevat kdyttdjid palvelulla, ja veloittavat sitten mainosta-
jia viestien ja ilmoitusten vilittdmisestd kyseisille kéyttéjille.! Nailla alustoilla ei toisin sanoen
tapahdu transaktioita. Huomioalustat vaikuttavat markkinaosuuksien ja markkinavoiman arvi-

ointiin digitaalisilla sisimarkkinoilla.’> Data on alustoiden selvidmisen kannalta vilttiméiton

3% Ezrachi — Stucke 2016, s 191.

33 Yadron, The Guardian, 18 toukokuuta 2016.

56 Oxford Dictionariesin méritelmi tekodlystd, “artificial intelligence”, https://en.oxforddictionaries.com/defini-
tion/artificial intelligence

37 Ezrachi — Stucke 2016, s 192.

58 Ibid, s. 195. Vahvoista alustoista tulee entisti vahvempia ja vahvistavat asemiaan markkinoilla, pienemmiit
alustat ja sovellukset taas heikkenevit, ks. s. 201 — 202.

3 Stucke — Ezrachi 2017, s. 1251.

% Evans — Schmalensee 2012, s. 2.

6l Attention seekers tai attention platforms, ks. Evans 2016, s. 10.

82 Bjorkroth — Mylly — Vuorinen Lakimies 2018, s. 320 — 321.
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tekijé, etenkin kun tuotteita tai palveluita tarjotaan kdyttdjille ilmaiseksi, ja datan merkitys ko-

rostuu jo relevanttien markkinoiden sekd markkinavoiman mairittdmisessé.

2.2.1 Relevanttien markkinoiden mddrittadminen

Relevanttien markkinoiden miérittdminen on alustoiden kehityksen myotd vaikeutunut. Digi-
taaliset alustat ovat helpottaneet palveluiden tarjoamisen yli maiden sekd myos markkinoiden
rajojen, markkinat eivit vilttdimatta rajoitu maiden rajojen mukaan. Voidaan puhua ldhes maa-
ilmanlaajuisista markkinoista, joissa uudet alustat kayttivit olemassa olevia alustoita sisddn-
padsynd markkinoille.®® Komissio on Facebookin ja WhatsAppin vilistd yrityskauppaa koske-
vassa ratkaisussaan, tullut sithen lopputulokseen, ettd maantieteellisind markkinoina toimii ai-
nakin ETA (Euroopan talousalue), jollei markkinoita voida pitdd maailmanlaajuisina.’* Komis-
sio on perusteluissaan viitannut Microsoftin ja Skypen viliseen yrityskauppaan. Siind ratkai-
sussa maantieteellisiksi markkinoiksi katsottiin myds ETA, perustuen seuraaviin seikkoihin:
yhteyspalveluiden kiytolle ei ole mitddn oikeudellisia tai teknisiéd rajoituksia; yhteyspalvelut
ovat ldhtokohtaisesti laadultaan, hinnaltaan ja toiminnoiltaan hyvinkin samantapaisia riippu-
matta missd niitd kdytetédn; ja yhteyspalveluiden kéyttd on periaatteessa identtistd riippumatta
kayttdjasta.> Bundeskartellamt on kuitenkin Facebook-ratkaisussaan arvioinut maantieteelli-
siksi markkinoiksi ainoastaan Saksan, perustellen ratkaisuaan silld, ettd suurin osa saksalaisista
Facebook-kéyttdjista kdyttdd Facebookia 1dhtokohtaisesti ollakseen yhteydessd muiden saksa-
laisten kanssa.%® Kuten esimerkeistd huomaa, voi markkinoiden méérittelyssa painottaa eri asi-
oita, jotka vaikuttavat lopputulokseen, timi vahvistaa omalta osaltaan my®0s sitd, ettd maantie-

teellisten markkinoiden méairittdminen digitaalisilla markkinoilla on suhteellisen hankalaa.

Perinteisen SSNIP-testin®’ kdytté monisuuntaisilla markkinoilla on osoittautunut haastavaksi.
Varsinkin se tosiasia, ettd palveluita tarjotaan ilmaiseksi yhdelld puolella alustaa, on vahentényt
testin merkitystd relevanttien markkinoiden marittimisessd.%® Yksi vaihtoehto on keskittyé
muuhun kuin palveluiden tai tuotteiden hintaan, kuten esimerkiksi palvelun tai tuotteiden laa-
tuun. Alustat ovat toiminnaltaan hyvin samanlaisia, joten laadun muutosten vertailulla voidaan

saada jotain osviittaa siitd, mitd alustoita voidaan pitdd vaihtoehtoisia toisilleen. Laadun

9 O0’Connor 2016, s. 11 — 15.

4 Asia COMP/M.7217, Facebook/WhatsApp, kohta 44.

5 Asia COMP/M.6281, Microsoft/Skype, kohdat 65 ja 66.

6 Case summary: B6-22/16, Facebook 2019, s. 5.

7 Small but significant non-transitory increase in price, “pienti mutta tuntuvaa hintojen pysyvii korotusta”.
8 Just 2018, s. 388.
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muutosten vertailuun voidaan kdyttdd SSNDQ-testid®, jolla arvioidaan elinkeinoharjoittajan
mahdollisuutta laskea hyddykkeen laatua, kuluttajien siirtyméttd muihin vaihtoehtoihin tai pal-
veluntarjoajiin.”® Artikkeleissa on pohdittu, voisiko alustan yksityisyydensuojan heikennysté
verrata sellaiseen laadun heikennykseen, joka saisi kdyttdjdt vaihtamaan alustaan, joka tarjoaa
parempaa suojaa kayttéjilleen.”! Datan merkityksen kasvaessa alustoiden toiminnassa, kaytti-
jien yksityisyys on se mistd tingitdén. Varsinkin kéiyttdjille, jotka ovat tietosia alustoiden mas-
siivisesta datan keruusta, yksityisyyden merkittdvd heikentymien voi olla se ratkaiseva tekija,

jonka perusteella valitaan miti tuotteita tai palveluita halutaan kéytta.

Yksityisyyden lisdksi toinen laadullinen tekija, joilla voidaan médritelld alustoiden relevantteja
markkinoita, on data itsessdin. Data on alustoille ns. uusi valuutta, joka tekee alustan attraktii-
viseksi kolmansiin ndhden. Kolmannet, eli kdytinndssda mainostajat, arvostavat kaytettivissa
olevan datan méérdi ja moninaisuutta. Mainostajat haluavat saada mahdollisimman paljon tie-
toa kuluttajista sekd kanavan mahdollisimman monen kayttdjan dlylaitteisiin, jotta he voivat
paremmin kohdistaa markkinointiaan ja pyrkid kaappaamaan mahdollisimman paljon kulutta-
jien ylijdamaésti. Toisin sanoen, alustoilla kdytettdvissd olevan datan méérd ja moninaisuus ovat
kolmansien kannalta niité laadullisia tekijoitd, joiden perusteella valitaan mitd alustaa halutaan
kayttad. Alustat, joilla on paljon dataa kdytettavissdén, kilpailevat keskenddn suurimpien mai-
nostajien rahoista, ja vastaavasti pienemmit kilpailevat keskendéin pienemmistd mainostajista.
Mainostajien ndkokulmasta voidaan todeta, ettd alustat, joilla on paljon kidyttdjid, ja 1&htokoh-
taisesti paljon dataa, toimivat samoilla markkinoilla. Mainostajilla ei periaatteessa ole vélid
mitd kautta he saavat tietoja kéyttdjistd, heille on tirkeintd datan madrd. Alustoiden nidkokul-
masta kilpailua kdydaan, kdyttdjien lisdksi, mainostajien rahoista. Tdmé korostuu myds profi-
loinnissa. Superalustat pystyvdt paremmin profiloimaan kayttdjad suuren datamiéransd ansi-
oista, tima heréttda taas suurempaa kiinnostusta mainostajien keskuudessa kayttad juurikin ky-
seistd alustaa edustettavien tuotteidensa tai palveluidensa markkinointikanavana, ja timén seu-

rauksena kuluttajille ndytetyt tuotteet ja palvelut ovat tarkemmin kohdistettuja.

Tuotekohtaisten markkinoiden méarittiminen on myds yksi tapa tehdé eroa alustoiden viélilla.
My0s tuotekohtaisten markkinoiden maérittdmisessd on omat hankaluutensa, osittain johtuen
alustoiden monisuuntaisuudesta. Alustoiden monisuuntaisuuden ansiosta alusta voi tarjota

useita erilaisia tuotteita tai palveluita riippuen siitd, milld puolella alustaa ollaan, tuotekohtaisia

8 Small but significant non-transitory increase in quality
0 Bjorkroth — Mylly — Vuorinen Lakimies 2018, s. 319 — 320.
" 1bid, s. 320. Ks. my6s esim. Just,2018, s. 386 — 394.
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markkinoita voi télldin olla useampia. Bundeskartellamt on esimerkiksi ratkaisussaan médritel-
lyt Facebookin yhdeksi tuotemarkkinaksi ”yksityisen sosiaalisen verkoston”, siltd osin kuin yk-
sityiset kéyttdjit kayttavat palvelua, ja toiseksi “kohdistetulla mainonnalla rahoitetun verkos-
ton”, siltd osin kuin mainostajat kdyttévit palvelua.”> Huomiota tulee ndin ollen kiinnitta4 alus-
tan monisuuntaisuuteen, ja ajatella alustan kaikkia puolia omina markkinoinaan. Relevanttien
markkinoiden 16ytdminen vaati myds alustoiden vertaamista keskenéén, jotta saadaan selville,
mitka alustat toimivat samoilla markkinoilla. Bundeskartellamt on ratkaisussaan verrannut Fa-
cebookia muihin digitaalisissa ympéristdsséd toimiviin alustoihin, muun muassa LinkedIniin ja
WhatsAppiin. Molempien osalta se tuli sithen lopputulokseen, ettd nima eivit toimi samoilla
tuotemarkkinoilla Facebookin kanssa; LinkedIn on suunniteltu ammatillisen verkoston luomi-
seen, eikd ndin ollen toimi yksityisten kayttéjien vélisend sosiaalisena verkostona, ja WhatsApp
on viestintépalvelu, joka teknisilti ominaisuuksiltaan eroaa Facebookista.”> Komissio méérit-
teli WhatsAppin samalla tavalla yrityskaupparatkaisussaan, Facebook/WhatsApp.’* Komissio
on Googlen Android-laitteita koskevassa lehdistotiedotteessaan katsonut, ettd Google ja Apple
eivét kilpaile samoilla tuotemarkkinoilla, koska Applen tuotteet ovat 1ahtokohtaisesti kalliimpia
kuin Android-laitteet, Android-kiyttdjille aitheutuu vaihtamiskustannuksia, mikéli he haluavat
vaihtaa Applen tuotteeseen, ja siirtymiselld Applen tuotteisiin olisi kdytdnndsséd vain vdhédinen
vaikutus Googlen ydintoimintaan, silli Googlen hakukone on oletushakukone Applen tuot-
teissa, joten suurin osa kdyttdjistd jatkaisi kuitenkin sen kéyttod.”> Tdma on kaikin puolin mie-
lenkiintoinen ratkaisu, mutta ennen kaikkeaan se korostaa markkinoiden mééarittdmisen hanka-
luutta digitaalisessa ymparistossd, vaikka tuotteet ndenndisesti vaikuttaisivat kilpailevan keske-

nédén, kuten Applen kéyttdjarjestelmad iOS ja Googlen Android, eivit ne sité aina tee.

2.2.2 Data osana markkinavoiman mddrittamistd

Markkinavoimaa tarkastellessa voidaan arvioida, miten vahva asema taloudellisilla toimijoilla
on markkinoilla. Komission médrdédviad markkina-asemaa koskevassa tiedonannossa on kat-
sottu, ettd yritykselld on madrdava markkina-asema, jos yritykselld on merkittivad markkina-

voimaa ja kilpailupaine ei ole riittdvin voimakas horjuttamaan titd asemaa.”® Kéytannossd tima

2 Case summary: B6-22/16, Facebook, s. 3 — 4.

73 1Ibid., s. 5.

74 Asia COMP/M.7217, Facebook/WhatsApp, kohta 34.

5 Komission lehdistotiedote, 18. 7.2018. Lehdistotiedote perustuu komission péaitokseen midritd Googlelle 4,34
miljardin sakon EU:n kilpailusdéntdjen rikkomisesta.

76 K omission miiridvii markkina-asemaa koskeva tiedonanto, EUVL C 45, 24.2.2009, kohta 10.
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tarkoittaa sitéd, ettd yrityksen on mahdollista nostaa hintoja yli kilpailullisen tason.”” Koska suuri
osa digitaalisista alustoista ovat palveluita ilmaiseksi tarjoavia huomioalustoja, ei hintatasoon
perustuvaa markkinavoiman tarkastelua voida soveltaa.”® Digitaalisilla markkinoilla markkina-
voimaa joudutaan arvioimaan muiden elementtien avulla. Markkinavoimaa arvioidessa tulee
kiinnittdd huomiota markkinoiden dynaamisuuteen, verkostovaikutuksiin sekd kéytettdvissd

olevaan dataan.”

Alustoiden markkinavoimaa voidaan tarkastella markkinoiden dynaamisuuden kautta. Inno-
vaatio on yksi merkittdvé tekija digitaalisilla sisimarkkinoilla ja alustoiden vélisessd kilpai-
lussa.®® Markkinoilla olevien alustoiden on jatkuvasti pyrittdvé kehittiméaén palveluitaan, jotta
kayttdjat jatkavat alustan kdyttod. Mikali alusta ei pysy kehityksen ja uusien trendien vauhdissa
menettidd se kdyttdjiddn muille toimijoille. Ndma toiset toimijat eivit vélttdméttd ole samoilta
markkinoilta, vaan ne voivat olla uusia tulokkaita tai vaihtoehtoisesti toimijoita viereisiltd
markkinoilta.}! Otetaan MySpace esimerkiksi. Se oli alansa johtava alusta ennen Facebookin
tuloa. Facebook oli se uusi tulokas, joka suisti MySpacen markkinoilta, koska se ei pystynyt
vastaamaan Facebookin suosioon. Markkinoilla pysyminen ei ole milldén tavalla itsestddnsel-
vyys, varsinkaan huomioalustoille, jotka eldvét kuluttajien huomiosta. Alustamarkkinoiden dy-
naamisuuttaa korostaa my0s se ettd, oman sovelluksen tai palvelun voi kehittdd jo olemassa
olevaan alustaan. Tamé siédstdd huomattavasti resursseja. Toisaalta, téllainen toiminta vahvistaa
pohjalla olevan alustan asemaa markkinoilla.’? Mikéli monet toimijat haluavat saada sovelluk-
sensa tai palvelunsa jonkin tietyn alustan ekosysteemiin, kertoo se jotakin alustan potentiaalista
kanavana sekd sen asemasta markkinoilla. Alustamarkkinat ovat toisin sanoen hyvin dynaami-
set, ja markkinoilla olevien alustoiden on kehityttdva jatkuvasti. Monisuuntaisilla markkinoilla
on otettava huomioon alustoiden kaikki puolet, ja arvioida markkinoita kokonaisuutena, muu-
ten alustoiden markkinavoimasta ja markkinoiden rakenteesta voi saada véaristyneen kuvan.33
Té&mai on varsinkin tdrkedd huomioalustoita koskevassa arvioinnissa, silld kuluttajille tarjotaan
palvelu tai tuote huomattavasti alle tuotantokustannusten (ilmaiseksi), kun taas alustan toisella
puolella olevat mainostajat joutuvat maksamaan alustoiden kerdéimastéd datasta.®* Toinen puoli

korvaa toiselta puolelta tulleen tappion.

77 Evans — Schmalensee 2013, s 19.

78 Evans 2016, s. 10

" Bjorkroth — Mylly — Vuorinen Lakimies 2018, s. 320 — 327.

80 Ezrachi — Stucke 2016, s. 175.

81. O Connor 2016, s. 9 — 30, s. 11.

82 Bjérkroth — Mylly — Vuorinen Lakimies 2018, s. 321.

83 Evans 2016, s. 27.

8 Bjérkroth — Mylly — Vuorinen Lakimies 2018, s. 322. Ks. myds Evans 2016, s. 24 —27.
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Digitaalisten alustoiden markkinavoimaa voidaan arvioida alustoiden verkostovaikutusten
kautta. Verkostovaikutuksilla viitataan alustan suosioon kayttéjien keskuudessa, niin etté jokai-
sen uuden kiyttdjan liittyminen lisdé alustan arvoa ja houkuttelee yhd enemman kayttdjid liit-
tyméin.®® Verkostovaikutukset ovat erityisen tirkeitd muun muassa huomioalustoille, joiden
litketoiminta perustuu alustan kdyttdjamééardan. Téssd korostuu my0s digitaalisten markkinoi-
den monisuuntaisuus; jos alustalla on suuri verkosto kéyttdjédpuolella, lisdd se alustan attraktii-
visuutta toisella puolella, mainostajien keskuudessa. Jos alusta haluaa vakiinnuttaa markkina-
asemansa, tulee sen pysya kéyttdjien suosiossa. Esimerkiksi voidaan nostaa sosiaalinen media
ja Facebook. Facebook on riippuvainen kéyttdjistadn, silld suurin osa sen tuloista tulee mainos-
tajilta, jotka haluavat hyddyntdd Facebookin massiivista kayttdjaverkostoa. Reilulla kahdella
miljardilla kdyttdjilldan Facebook on maailman suurin mainosalusta.’® Sosiaalisen median
markkinat ovat erinomainen esimerkki markkinoista, joissa verkostovaikutukset ovat saaneet
markkinat muuttumaan monopolistisiksi.?” Voidaan puhua tipping-ilmidstd, jossa kéyttdjit ovat
liittyneet sellaisen alustan ympirille, josta he katsovat saavansa eniten hyotya.®® Alustan kdyt-
tdjamadristd saa toisin sanoen jotakin osviittaa alustoiden markkina-asemasta. Markkinoiden
monisuuntaisuudesta johtuen on kuitenkin otettava huomioon molemmat puolet ja niiden suhde
toisiinsa. Ei riitd, ettd alusta on attraktiivinen ainoastaan yhdelld puolella, vaan markkinavoi-
man arvioinnissa on kiinnitettivd huomiota alustan verkostovaikutuksiin molemmilla puolilla.
Kyse on ldhtokohtaisesti eri puolien tasapainottamisesta.” Alustoiden monisuuntaisuus on joh-
tanut siihen, ettei alustoiden markkinavoimasta voi vetdd johtopdétoksid markkinaosuuksien

perusteella.

Kuten relevanttien markkinoiden arvioinnissa, myds markkinavoiman arvioinnissa datan mer-
kitys on kasvanut. Alustoiden markkinavoimaan vaikuttaa alustan mahdollisuus hy6dyntéa ke-
rittyd dataa. Tdsséd korostuu jdlleen algoritmien merkitys alustoiden litketoiminnassa. Kehitty-
neemmat algoritmit helpottavat datan kerddmisté ja sen analysoimista, jolloin alusta voi saada
kilpailuedun markkinoilla. Erityisesti superalustat pystyvit kayttimién saatavilla olevaa dataa
hyvékseen, ja sen avulla hallita digitaalisia markkinoita. Verkostovaikutukset ovat yhteydessa

datan saantiin. Mitd enemmén kayttdjid alustalla on, sitd enemmén toisella puolella olevat

85 Geradin 2018, s. 4.

8 Kuukausittaisten kdyttdjien madrd 1Q 2019 on 2,375 miljardia. Tiedot noudettu 9.6.2019, https://www.sta-
tista.com/statistics/2648 1 0/number-of-monthly-active-facebook-users-worldwide/

87 Shelanski 2013, s. 1682.

88 Bjérkroth — Mylly — Vuorinen Lakimies 2018, s. 324.

% Lamadrid de Pablo 2016, s. 98. Lamadrid nostaa yhdeksi tasapainottamisstrategiaksi asymmetrisen hinnoittelun,
jolla viitataan erilaisen hinnoittelustrategian kédyttdmiseen eri puolilla alustaa, huomioalustat ovat oiva esimerkki
tdllaisesta alustasta.
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mainostajat haluavat mainostaa kyseiselld alustalla.”® Kayttéjit maksavat datallaan, ja mainos-
tajat padsevat kasiksi alustoiden kerddmédan dataan, jonka perusteella ne voivat paremmin koh-
distaa mainontaansa tiettyihin kéyttdjiin tai kdyttdjiryhmiin. Datalla on toisin sanoen valtava
merkitys alustataloudessa ja digitaalisilla sisémarkkinoilla, sitd voidaan pitdd uutena valuut-
tana, jolla voidaan arvioida alustan markkinavoimaa. Alustat, jotka onnistuvat muuntamaan
kerdtyn datan kdyttokelvolliseksi, ja samalla myds arvokkaaksi, tulevat hallitsemaan digitaali-

sia sisimarkkinoita.’!

Arvioidessa alustoiden markkinavoimaa on otettava monta tekijdé huomioon ja tarkastella alus-
taa kokonaisuutena, tapauskohtainen arvio on néin ollen perusteltua.®? Tarkeimmiksi markki-
navoiman madrittdjiksi on noussut verkostovaikutukset ja kaytettdvissd oleva data. Alustalla,
jolla on suuri kdyttdjaimadra, on 1dhtokohtaisesti myds parhaat mahdollisuudet kerdtd dataa ja
kayttad sitd parantaakseen palveluitaan ja sitd kautta houkuttelemaan lisdd kayttdjid yhdelle
puolelle alustaa, sekd mainostajia toiselle. Superalustat ovat téllaisia alustoita, jotka kayttavit
saatavilla olevaa dataa vahvistaakseen omia markkina-asemiaan ja sitd kautta hallitsemaan
markkinoita sekd muiden toimijoiden mahdollisuuksia pérjdtd digitaalisilla sisimarkkinoilla.
Superalustoiden ei kuitenkaan tarvitse sulkea mahdollisia haastajia markkinoilta, vaan ne voi-
vat ostaa haastajat pois hyvissi ajoin, ennen kuin ne muodostavat todellisen uhan. Facebook on
tehnyt juurikin ndin ostamalla sekd Instagramin ettdi WhatsAppin, ennen kuin niistd on muo-

dostunut todellisia uhkia.

%0 Bjorkroth — Mylly — Vuorinen Lakimies 2018, s. 326 — 327.
o' Lambrecht — Tucker 2016, s. 160.
92 Komission kilpailupolitiikkaa koskeva raportti 2019, s. 4.
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3. Profiloinnin kilpailuoikeudellinen arviointi

Profilointi on lisdéntynyt datan keruun helpottumisen myo6té, ja on nykydén tarked osa alustoi-
den liiketoimintaa. Erityisen tarkedé kayttdjien profilointi on huomioalustoille, jotka saavat ke-
hittyneen profiloinnin avulla houkuteltu mainostajia, ja niiden kautta tuloja. Aloitan tarkastele-
malla profilointia toimintana, ja milld tavalla se ilmenee kdytdnnossd. Tarkastelen myos profi-
lointia alustoiden, kuluttajien ja kilpailun ndkdkulmasta. Jatkan arvioimalla profilointia SEUT
102(c) artiklan valossa, United Brandsin avulla. Bundeskartellamtin Facebook-ratkaisun avulla

arvioin datan kerddmisen merkitysté kilpailuoikeudellisessa arvioinnissa.

3.1 Keréttyyn dataan perustuva profilointi

Edellisessi luvussa on kéyty lipi alustoiden pohjalla olevaa teknologiaa, ja alustoiden mahdol-
lisuuksia kerétd dataa kdyttdjistddn. Kerdtyn datan analysoiminen ja kdyttdiminen on keskeinen
osa alustoiden liiketoimintaa. Jos alusta haluaa péarjitd digitaalisilla sisimarkkinoilla, tulee sen
osata hyodyntdd saatavilla olevaa dataa. Algoritmit ovat mahdollistaneet kdyttédjien toiminnan
seuraamisen. Analysoitua dataa myydéén eteenpdin mainostajille, jotka kayttivit sitd mainon-
nassaan. Kayttdjien tehokas seuraaminen ja itseoppivat algoritmit, ovat mahdollistaneet koh-
distettujen, personalisoitujen tuotteiden ja palveluiden tarjoamisen.” Kéyttéjille tarjotaan tuot-
teita ja palveluita heiddn kiyttdytymisensd perusteella. Mainostajien ja alustoiden ndkokul-
masta, kyse on selvittdd kuluttajien kulutustottumuksia ja sen perusteella arvioida, mité kulut-
taja olisi valmis maksamaan tietystd tuotteesta tai palvelusta. Alustat pyrkivét tilld tavalla pro-
filoimaan kéyttdjidén. Ne seuraavat kdyttdjien toimintaa, kerdadvét dataa, ja kehittidvit sen pe-
rusteella profiilin kdyttdjistdan.”* Kéyttdjien profiloimisen jélkeen niille on mahdollista kohdis-

taa yksiloityjd mainoksia.

Algoritmien avulla harjoitettua hintojen ja tuotteiden mukauttamista voidaan kutsua algoritmi-
pohjaiseksi hintasyrjinnéksi, joka perustuu kuluttajien kulutuskdyttdytymiseen, ja se toimii
myos profiloinnin perustana.” Téllainen hintasyrjintd merkitsee kdytinnossé kuluttajaprofiiliin

perustuvaa, eri hintojen ja tuotteiden tarjoamista eri kuluttajille. Kuluttajaprofiilit vaihtelevat

3 Townley — Morrison — Yeung 2017, s. 683.

% Ezrachi — Stucke 2016, s. 83.

9 “Behavior-based price discrimination”’, De Nijs 2017, s. 320. My®6s muita termeji on esiintynyt kirjallisuudessa,
ks. esim. “behavioral discrimination”, Ezrachi — Stucke 2016; “algorithmic consumer price discrimination” tai
ACPD, Townley — Morrison — Yeung 2017.
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sen mukaan miti tietoa alustoilla on kayttdjistddn. Kulutuskdyttaytymistd voidaan seurata esi-
merkiksi kdyttdjan selaushistorian tai ostoshistorian perusteella.’® Datan merkitysté ei voi ko-
rostaa tarpeeksi. Mitd enemmaén dataa alustoilla ja yrityksilld on kéyttdjistadn, sitd paremmin
niiden hinnoittelualgoritmit voivat ennustaa kuluttajakayttdytymistd, mika taas johtaa profiloin-

nin kehittymiseen ja tarkentumiseen.’’

Profiloinnin avulla alustat voivat syrjid valikoituja kuluttajaryhmié. Tdllainen hintasyrjintd on
tavanomaisesti jaettu kolmeen luokkaan: ensimmaéisen, toisen sekéd kolmannen asteen hintasyr-
jintdan.”® Ensimméisen asteen hintasyrjinndssd kuluttajalle tarjotaan henkilokohtainen hinta,
joka vastaa kuluttajan varaushintaa. Toisen asteen hintasyrjinnissd kuluttajia syrjitdén ostetun
médrin perusteella. Kolmannen asteen hintasyrjinndssé kuluttajia jactaan ryhmiin, ja ndille ryh-
mille tarjotaan mukautettuja hintoja ja tuotteita. Alustat pystyvit télld hetkelld jakamaan kulut-
tajia ryhmiin kéyttdjaprofiilien perusteella, mutta yksil6llisen hinnan tarjoaminen ei tédlld het-
kelld ole mahdollista.”® Keskityn tutkielmassa tapauksiin, joissa kdyttdjid on syrjitty jakamalla
heitd kdyttdjaprofiilin perusteella ryhmiin. Alustat ja yritykset ovat jakaneet kayttdjid ryhmiin
muun muassa etnisyyden, sukupuolen ja paikannustietojen perusteella. Kayttéjid on myds syr-
jitty sen perusteella, milld laitteella kdyttdjd on vieraillut tietylld verkkosivulla. Demonstroin

seuraavaksi, miten keréttyyn dataan perustuva hintasyrjintd on ilmennyt kdytdnnossa.

3.1.1 Profiloinnin ilmeneminen kdytdnnossd

Facebookia syytettiin vuonna 2016 mainosten kohdistamisesta etnisten mieltymysten perus-
teella.!® The Guardianin artikkelin mukaan tapaus léhti siité, ettd elokuvasta “Straight Outta
Compton” ndytettiin erilaisia trailereita eri roturyhmille. Facebook oli allokoinut kéyttijid etni-
sen profiilin mukaan, ja kohdisti sen perusteella elokuvan trailereita. Kéyttdjdn mielenkiinnon
kohteet ja mieltymykset vaikuttivat Facebookin kehittimaan profiiliin. Artikkelin mukaan af-
roamerikkalaisille kayttéjaprofiileille suunnattiin traileri, joka keskittyi NWA-yhtyeen poliitti-

sempaan agendaan, kun taas “yleiselle videstolle” kohdistettiin traileri, joka esitti elokuvan

% Alustat ja yritykset hyddyntivit kaikkea saatavilla olevaa dataa kiyttdjien profiloimiseen. Kohdassa 2.1.1 on
tarkemmin kayty lapi mitd dataa alustat ja yritykset kerdavéat kayttdjistaan.

97 Ezrachi — Stucke 2016, s. 94.

98 Zuiderveen Borgesius — Poort 2017, s. 351 — 352.

9 Ibid, s. 352. Ks. myds Ezrachi — Stucke 2016, s. 89 — 100. Téydellinen hintasyrjinti ei tilld hetkelld ole mahdol-
linen. Jotta alustat voisivat harjoittaa téydellistd hintasyrjintdd, tulisi heilld olla kuluttajan varaushinta tiedossa.
Varaushintaan vaikuttaa monta asiaa, joita ei algoritmeillakaan voida selvittdd. Alustat voivat harjoittaa tdydellistd
hintasyrjintdé vain siind tapauksessa, ettd kuluttaja itse paljastaa tarkan varaushintansa.

190 Hern, The Guardian, 22.3.2016.
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gangsterielokuvana, elimankertaelokuvan sijasta. Facebookin mainontajirjestelma oli lehdis-
ton hampaissa toistamiseen loppuvuodesta 2016.1°! Raportin mukaan Facebookin jérjestelmé
mahdollistaa mainosten kohdistamisen niin, etté tietyt “etniset mieltymykset” omaavat ryhmat
suljettiin tiettyjen mainosten ulkopuolelle. Mainoksia kohdistettiin kodinostoa harkitseville Fa-
cebook-jisenille, kuitenkin niin, ettd afroamerikkalaisen, aasianamerikkalaisen tai latinalais-
amerikkalaisen “mieltymyksen” omaavat eivit saaneet kyseisid mainoksia. Facebook ilmoitti
vuonna 2017, ettd se on muuttanut mainontakdytintdjaén niin, ettd majoitusta, asumista, tyota
tai luottoa tarjoavat mainostajat eivit endd pysty syrjiméddn kayttdjid “etnisten mieltymysten”
perusteella.!®? Artikkelin mukaan muiden tuotteiden tai palveluiden mainostajat voivat kuiten-

kin jatkossakin syrjid Facebook-kéyttdjid “etnisten mieltymysten” perusteella.

Alustat hyodyntivdt my6s kuluttajien paikannustietoja kohdistaessaan mainoksia.!> Wall
Street Journal teki raportin toimistotarvikemyyméld Staplesin hinnoittelukdytanndistd, joissa
hinnat vaihtelivat kdyttdjan maantieteellisen paikan mukaan.!%* Staples kaytti kuluttajien pai-
kannustietoja, ja alensi nettihintojaan sellaisille kuluttajille, joiden ldhelld oli kilpailevia yrityk-
sid. Téllainen hinnoittelukdytidntd johti sithen, ettd vihempivaraisille kuluttajille, jotka asuivat
alueilla, joissa on vdhemmén kauppoja, kuten maaseudulla, tarjottiin korkeampi hintoja. Sa-
manlaista hintasyrjintdd on esiintynyt kansainvilisissdé matkavarauksissa.!®> Technology
Sciencen teettimédn raportin mukaan matkailusivusto Kayak.com néyttdd eri hintoja hotelli- ja
vuokra-autovarauksille varaajan maantieteellisin paikan perusteella. Sivusto paikantaa kéytti-
jiddn IP-osoitteiden avulla. Raportissa vertailtiin hotelli- sekd vuokra-autohintoja Chicagossa
ja Los Angelesissa. Tutkimuksessa kiytettiin VPN-yhteyksia (virtual private networks), jotka
mahdollistivat matkailusivustolle pddsyn eri maiden verkkoservereiltd. Sivusto nidytti euroop-
palaisista [P-osoitteista tehdyille hotellihauille kalliimpia hotellihintoja, verrattuna Yhdysval-
loista tehtyihin hakuihin.!% Vuokra-autojen osalta Euroopan hinnat olivat keskiméarin 20 —

30% kalliimpia.'®’

101 dngwin — Parris Jr.,ProPublica, 28.10.2016.

102 Hern, The Guardian, 9.2.2017. Yhdysvaltain lainsdddénto kieltdd rotuun perustuvan syrjinndn asumisen-, ma-
joituksen-, tyon- tai luotontarjoajilta.

193 Mikians et al. 2012, s. 4 — 5.

194 Hardawar, VentureBeat, 24.12.2014.

105 Rose — Rahman, Technology Science, 11.8.2015.

106 [Los Angelesin osalta vain saksalaisista [P-ositteista tehdyt haut nédyttivit halvempia hintoja. Chicagon osalta
vain norjalaiset ndyttivit halvempia hintoja.

107 Poikkeuksena Chicagon osalta Italia, jossa hinnat olivat 41,55% kalliimpia, ja Los Angelesin osalta Irlanti,
jossa hinnat olivat 43,3% kalliimpia, Rose — Rahman, Technology Science, 11.8.2015.
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Alustat eividt ainoastaan seuraa kuluttajien [P-osoitteita paikantaakseen kuluttajia, vaan IP-0soi-
tetta kiytetddn myds kuluttajan laitteiden tunnistamiseen. IP-osoitteen avulla alustat saavat sel-
ville milld laitteella kdyttdjd vieraille sivulla. Hintasyrjintdd on ilmennyt kdytetyn laitteen pe-
rusteella. Matkailusivusto Orbitz.com nousi otsikoihin vuonna 2012 kun selvisi, ettd sivusto
mukauttaa tuloksiaan sen mukaan milld laiteella sivulla vieraillaan.!® Wall Street Journalin
teettdimédn raportin mukaan Mac-kayttdjille esitettiin kalliimpia hotelleja, verrattuna PC-kéytta-
jiin.!%® Orbitzin mukaan Mac-kédyttdjét ovat halukkaita maksamaan enemmén tietokoneistaan,
joten he ovat myds suuremmalla todenndkdisyydelld halukkaita varaamaan neljdn tai viiden
tahden hotellin 1dhtiessddan matkoille. Samassa korostuu my9s ostoshistorian vaikutus tarjottui-
hin tuotteisiin. Tuote- tai hintaeroja ei ainoastaan esiinny Mac- tai PC-kéyttdjien vililld, vaan
niitd voidaan my0s mukauttaa sen perusteella kayttdako kuluttaja mobiililaitetta verkkosivujen
selaamiseen. Orbitz kehitti vuonna 2011 alennusjirjestelmin, jolla mobiililaitteilla sivua selai-
levilla kéyttdjilld oli mahdollisuus saada jopa 50% alennus hotellihinnoista.!!® Orbitz ei tarjon-

nut Mac- tai PC-kéyttdjille vastaavaa alennusjdrjestelmaa.

Carnegie Mellonin yliopiston teettdmin tutkimuksen mukaan alustat voivat mukauttaa mainok-
siaan kiyttdjien sukupuolen perusteella.''! Yksi tutkimukseen osallistuneista ryhmistd muutti
Googlen mainontasivun asetuksista sukupuolensa naiseksi ja toinen ryhméa mieheksi. Ryhmat
vierailivat sen jdlkeen tydllistymiseen liittyvilld sivuilla. Google nidytti ryhmille erilaisia mai-
noksia. Ryhmad, joka oli asteuksista asettanut sukupuoleksi miehen, sai useammin tietyn ura-
valmennusmainoksen, joka lupasi korkeampia palkkoja.!'? Tutkijat eivit kuitenkaan olleet var-
moja johtuiko syrjintd Googlesta, mainostajasta vai niiden vuorovaikutuksesta. Alustan algo-
ritmit mahdollistavat mainosten kohdistamisen sukupuolen perusteella. Toinen kysymys onki
se, johtuuko tillainen kohdistaminen algoritmista itsestddn, vaiko ihmisen toiminnasta kehitel-

lessddn kyseistéd algoritmia.

108 Shaw, ABC News, 26.6.2012.

109 The Washington Post on my®és kirjoittanut artikkelin hintasyrjinnéstd Mac- ja PC-kéyttdjien vililld, Wilson,
The Washington Post, 3.11.2014.

110 Orbitz News Releases, 12.12.2011.

" Datta — Tschantz — Datta 2015, s. 93.

12 1bid, s. 102. Google ndytti miesryhmille mainoksen 1852 kertaa, verrattuna naisryhméén, jolle mainos niytet-
tiin ainoastaan 318 kertaa.

23



3.1.2 Profilointi alustoiden ndikokulmasta

Hintasyrjintd on alustoille ja yrityksille yleensé tuottoisaa. Lahtokohtaisesti profilointiin perus-
tuvalla hintasyrjinnilld pyritddn voittojen maksimoimiseen, silld ryhmittdin eroava hinnoittelu
el paranna tuotteen tai palvelun laatua, eiki silld voida huomattavasti vaikuttaa yhteiskunnal-
listen tavoitteiden saavuttamiseen.!!® Profiloinnilla ja kohdistetuilla mainoksilla pyritdan arvi-
oimaan kuluttajien maksukykyd sekd saada heitd ostamaan tuotteita tai palveluita, jotka ovat
hinnaltaan mahdollisimman 14helld heidin varaushintaansa. Kuluttajia voidaan jakaa ryhmiin
maksukyvyn perusteella.!'* Joustavan kulutuskdyttdytymisen omaavilta kuluttajilta voidaan
yleensi perid korkeampi hintoja, kun taas vihemmain joustavilta kuluttajilta peritddan matalam-
pia hintoja.!!> Kuluttajat, joilla on samantapaiset tunnusmerkit muodostavat ndin ollen oman
ryhménsd.!'® Ryhmdd muodostaessa otetaan huomioon myos edelld mainittuja seikkoja, kuten
kuluttajan asuinalue tai sukupuoli. Alustan algoritmit saavat tdlloin keréttyd enemmén ja tar-
kempaa dataa ryhméan kuuluvilta, ja datan perusteella alusta osaa tarjota tarkemmin kohdistet-
tuja mainoksia, jotka vastaavat yhd enemmén ryhméén kuuluvien kuluttajien kulutustottumuk-

sia ja mieltymyksia.!!”

Alustoille arvokkaita ovat joustavat kuluttajat, jotka ostavat alustan tarjoaman tuotteen tai pal-
velun lédhtokohtaisesti aina kyseiseltd yritykseltd, riippumatta tuotteen tai palvelun hinnasta,
kuluttajat ovat toisin sanoen uskollisia tiettyd brindié tai tuotetta kohtaan.!'® Kilpailijan tuot-
teita suosivat kuluttajat ovat vastaavasti alustan ndkdkulmasta vihemmaén arvokkaita, sillé niitad
joudutaan houkuttelemaan alustan tai yrityksen asiakkaiksi tarjoamalla tarjouksia ja halvempia
hintoja. Kuluttajia voidaan arvioida myds heilté kerdtyn datan arvon perusteella.!!® Varakkai-
den ja enemmaén kuluttavien kuluttajien data on alustoille 1dhtokohtaisesti arvokkaampaa kuin
viahempivaraisten, silldi enemmén kuluttava henkild on attraktiivisempi kohde kolmansille,
jotka ostavat kayttdjaddataa alustoilta. Téllainen henkil6 on yritysten ndkdkulmasta kannatta-
vampi investointikohde. Tédssé kontekstissa on syytd mainita huomioalustat, jotka ovat nimen-
omaisesti riippuvaisia mainostajilta saatavista tuloista. Mainostajat voivat arvioida kaytetté-
vissd olevan kéyttdjddatan perusteella, millaisille kuluttajille kannattaa esittdd mainoksia kal-

liimmista tuotteista tai palveluista. Lahtokohtaisesti enemmén kuluttavista ollaan valmiita

'3 Ezrachi — Stucke 2016, s. 123.

14 Hannak et al. 2014, s. 307. Ks. myds Ezrachi — Stucke 2016, s. 102.

15 1bid, s. 307.

116 4pple, Advertising & Privacy, 17.9.2018. Apple ilmoittaa tiedotteessaan, etti kuluttajat jaetaan vihintdéin 5000
hengen ryhmiin, jotta heidén yksityisyytensé voitaisiin turvata.

"7 Ezrachi — Stucke 2016, s. 102.

118 Esteves — Resende 2016, s. 576.

9 Malgieri — Custers 2018, s. 300.

24



maksamaan enemmaén hintaa. Kéytettidvissd oleva data méérittdd ndin ollen kuluttajan alustalle

muodostuvan arvon.

3.1.3 Profiloinnin vaikutus kuluttajiin

Kuten edelld on demonstroitu voivat alustat syrjid kuluttajia tai kuluttajaryhmis monella eri
tavalla. Vaikka profilointiin perustuvaa hintasyrjintdd voidaan ldhtokohtaisesti pitdd markki-
noita vadrentdvana ja kuluttajien yhdenvertaisuutta ja hyvinvointia heikentdvana asiana, voi se
tietyissd tapauksissa lisdtd tasavertaisuutta ja hyvinvointia kuluttajien kesken seki alustoiden
tehokkuutta.!?* Hyvéna esimerkkind toimii matalampien hintojen periminen vihempivaraisilta,
kuten koululaisilta, opiskelijoilta ja eldkeldisilti. Téllaisella hinnoittelulla pyritddn lisddmédn
kuluttajaryhmien vélistd yhteiskunnallista tasavertaisuutta. Hyvéksyttiviltd hintasyrjinnilta
vaaditaan my®ds, ettd se on ldpindkyvad ja sitd kdytetddn reilusti yhteiskunnallisten tavoitteiden
saavuttamiseksi.!?! Profilointi ei toisin sanoen ole mikdén uusi ilmid, mutta sen merkitys ja
vaikutukset kuluttajien ndkdkulmasta ovat kasvanut huomattavasti alustoiden ja ylipadtiéan tek-
nologian kehityksen mydtd. Profilointiin ei ole aikaisemmin tarvinnut puuttua, silld sitd ei ole

pystynyt harjoittamaan yhté laajasti ja tehokkaasti kuin nykyéan.

Koska alustat pyrkivét profiloinnilla ja hintasyrjinnéllé ensisijaisesti maksimoimaan voittojaan,
eikd toiminnalla pyritd parantamaan tuotteiden tai palveluiden laatua, ei kuluttajille ndin ollen
koidu hyotya alustoiden hintasyrjinndstd. Profiloinnin perusteella harjoitettu hintasyrjintd ta-
pahtuu suureksi osaksi kuluttajien kustannuksella. Alustat kdyttavét kuluttajien kulutustottu-
muksia ja mieltymyksid hyvékseen, lisdtikseen oman liiketoimintansa tuottoisuutta. Tuottoi-
suuden lisddminen tillaisen hintasyrjinndn avulla voi lisdtd kuluttajaryhmien vélisid eroja.
Edellisessd osassa mainittiin attraktiiviset kuluttajaryhmit, joilla on mahdollisuus kuluttaa
enemmain. Alustat haluavat houkutella tdllaisia kuluttajia omiksi asiakkaikseen, tarjoamalla
heille mukautettuja, parempia tarjouksia.'?? Vastaavasti, vihempivaraiset, jotka kuluttavat va-
hemmén, joutuvat maksamaan tuotteesta tai palvelusta tiyden hinnan. Téllainen hintasyrjintéd
lisdd kuluttajaryhmien varallisuuseroja entisestdin. Hintasyrjintd kuluttajien asunpaikan perus-

teella voi samalla tavalla lisdta varakkaampien ja vdhempivaraitsen eroja, kuten edelld on

120 Fzrachi — Stucke 2016, s. 118. Hintasyrjintd voi muun muassa lisitd tuotantoa, edistii tuotteiden valikoimaa ja
saatavuutta, lisitd tasavertaisuutta, helpottaa dynaamista tehokkuutta, ja lisdtd kilpailua oligopolisilla markki-
noilla.

121 bid., s.122.

122 Malgieri — Custers 2018, s. 300.
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nostettu esille, tarjoamalla kaupungissa asuville parempia tarjouksia. Samaa periaatetta kéyt-
tden, hintasyrjintd sukupuolen perusteella voi vaikuttaa sukupuolten vélisten varallisuuserojen
suurenemiseen. Houkuttelemalla kuluttajia ostamaan enemman ja kaappaamaan heidin ylijda-
méénsd, kuluttajilla jad vihemmin varoja kaytettdvikseen muihin tarpeisiin, kuten sédstdmi-
seen tai perustarpeiden hankkimiseen.!?* Esimerkiksi Amazon Echo-omistajien rahankaytto

Amazonin verkkokaupassa on lisddntynyt noin 10% laitehankinnan jilkeen.!*

Alustoiden lisdéntynyt ja kehittyneempi datan kerddminen vaikuttaa my6s kuluttajiin. Liséén-
tynyt datan saatavuus voi tulevaisuudessa mahdollistaa alustoiden siirtymisen ensimmaéisen as-
teen hintasyrjintdin, jossa kuluttajille saadaan tarjottua henkilokohtaisia hintoja, jotka vastaavat
henkilén varaushintaa.'?> Alustat pyrkivét hintasyrjinndlldéin vihentdmaén kuluttajille vaihto-
ehtoisten tuotteiden tai palveluiden ndkyvyyttd seki kuluttajien halukkuutta siirtyd kdyttdmaén
niitd.'?¢ Hintasyrjinnin ansioista kuluttajat eivit todennékoisesti tiedd millainen markkinati-
lanne vallitsee markkinoilla, taikka miki on tuotteen tai palvelun markkinahinta. Kuluttajat ei-
vit vélttimatta edes tiedd, ettd alustat ylipdatadn profiloivat heiti, ja vield vihemman, ettd pro-
filointia kdytetddn syrjivissé tarkoituksessa.'?’” Profiloitujen ja kohdistettujen mainosten ansi-
osta kuluttajille tarjotaan erilaisia tuotteita ja palveluita, minki takia profilointia taikka hinta-
syrjintdd ei vélttimittd huomata. Hintasyrjinndn huomaaminen ja sithen puuttuminen vaatisi,
ettd kuluttajille kohdistettuja mainoksia vertailtaisiin keskenddn. Tdssé korostuu yksi keskeinen
profiloinnista johtuva ongelma, nimittéin ldpinakyvyyden puute.!?® Kuluttajat eivit tiedd minka
perusteella mainoksia ndytetdén, ja olettavat, ettd mainoksen tuote tai palvelu on paras mahdol-
linen, kun todellisuudessa tuote ei vélttdmittd ole hinnaltaan taikka laadultaan paras mahdolli-

nen.

Datan kerddmisen mahdollistavilla Big Datalla ja Big Analyticsilld on omat vaikutuksensa ku-
luttajiin. Big Data ja Big Analytics mahdollistavat datan kerddmisen ja analysoimisen, mika
vaikuttaa kuluttajien yksityisyyteen. Léhtokohtaisesti kaikki data, jota kuluttajista kerétddn li-
sad alustoiden tietoisuutta kuluttajien kdyttdytymisestd sekd tottumuksista, ja vahingoittaa vas-

tavuoroisesti kuluttajien yksityisyyttd.!?® Huolestuttavinta tdssd on se, ettei suurin osa

123 Ezrachi — Stucke 2016, s. 120. Tilld vaikutuksella on suhteellisesti suurempi merkitys vihempivaraisten kulut-
tajien ndkokulmasta. Ks. myds esim. Stucke — Ezrachi 2017, s. 1270.

124 Business Insider Intelligence, Business Insider, 19.9.2016,

125 Stucke — Ezrachi 2017, s. 1264.

126 Ezrachi — Stucke 2016, s. 114.

127 Ibid., s. 127.

128 Ibid., 126.

129 Malgieri — Custers 2018, s. 297.
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kuluttajista tiedd alustoiden kerddvin dataa heistd.!3® The Washington Postin julkaiseman ar-
tikkelin mukaan mobiililaitteet kerddvit kdyttdjadataa ja jakavat sitd eteenpdin kolmansille
myos silloin kuin laitetta ei kdytetd, esimerkiksi keskelld y6td, tdmé jos jokin on huolestutta-
vaa.!l’! Ajattele jos joku seisoisi sénkysi vierelld kun nukut, ja tekisi sinusta muistiinpanoja,
joita hiin sitten jakaisi eteenpin tuntemattomille? Titi #lylaitteet periaatteessa tekevit. Alylait-
teiden ja tekodlyn lisddntyessd piivittdisissd toimissa kuluttajien yksityisyys kokee néin ollen
suuren kolauksen. Esimerkkind aiemman tutkielmassa mainitut henkilokohtaiset avustajat,
joista on jo tullut osa kuluttajien arkea ja elimié. Ne kerdédvit kaikkea tieto kuluttajien rutii-
neista ja mieltymyksistd. Kaikki timé tieto menee laitteen valmistajalle, eli kdytinnossi
Googlelle, Applelle, Amazonille tai Facebookille. Ndmai alustat tekevét rahaa yksityisyydel-
limme, myymadlli tietoja eteenpédin kolmansille tietiméittdmme.!3? Paljastamme tietojamme
myo0s vapaaehtoisesti, esimerkiksi sosiaalisen median ansiosta. Tietojen paljastaminen, joko
tietoisesti tai tietdméttéd, voi pahimmassa tapauksessa lisdtd esimerkiksi identiteettivarkauksien

todennikoisyytta.!?3

Voidaan kysyé, pitddko jokin raja ylittyd, ettd profilointia ja datan keruuta voidaan pitdé kulut-
tajien ndkokulmasta haitallisena? Profilointia voi pitdd haitallisena ainakin, kun toiminnalla
kasvatetaan kuluttajaryhmien vilisid eroja. Niin kauan kuin toiminnasta ei koidu mitdin yhteis-
kunnallista hy6tyd, vaan pelkdstdéin kuluttajien hyvéksikéyttod, tulisi profilointia pitdd haitalli-
sena. Eri hintojen periminen eri kuluttajaryhmiltd tulisi nédin ollen perustua kuluttajaryhmien
vélisten erojen kutistamiseen. Jos jotakin rajaa halutaan vetid, voidaan se tehd4, kuten niin mo-
nessa muussakin asiassa, vertaamalla profiloinnista kertyvid hyotyjd sen haittojen kanssa. Yh-
tend suurena haittana voidaan pitdd datan keruusta johtuvaa kuluttajien yksityisyyden heiken-
nystd, varsinkin kuluttajien suostumuksetta tai tietimitta kerdtyn datan kohdalla on helppo to-

deta, ettd tietty raja on ylitetty, ja ettd alustoilla tulisi olla jokin vastuu toiminnasta.

3.1.4 Vaikutus kilpailuun digitaalisilla markkinoilla

Profiloinnilla voidaan my0s vaikuttaa kilpailuun markkinoilla. Kéytettidvissd olevan datan

méérd ja se miten sitd saadaan hyddynnettyd liikketoiminnassa, vaikuttaa alustan tai yrityksen

139 Whittington — Hoofnagle 2012, s. 1366. Ks. myos Ezrachi — Stucke 2016, s. 28. Samassa episelviksi jid myds,
miten sitd kdytetddn ja kenen tai keiden toimesta.

131 Fowler, The Washington Post, 28.5.2019.

132 Whittington — Hoofnagle 2012, s. 1358. Kaiken lisiksi alustoiden yksityisyyskiytinnot ovat vaikeaselkoisia.
Talla pyritdén hankaloittamaan kuluttajien ymmarrysta siitd, miten tietoja myydéan kolmansille.

133 Malgieri — Custers 2018, s. 294.
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mahdollisuuksiin pysya kilpailukykyisend markkinoilla. Mikéli hallitseva alusta valikoi kenelle
se jakaa dataa, voidaan sitd ldhtokohtaisesti pitdd madrddavin markkina-aseman véérinkdyt-
tond.!3* Suurilla alustoilla, joilla on paremmat mahdollisuudet keréta ja hyodyntéa tarjolla ole-
vaa dataa, hallitsevat niin ollen digitaalisia sisimarkkinoita. Tutkielmassa mainitut superalusta
ovat esimerkkejd tdllaisista alustoista. Ne voivat hyvidksikayttdd markkinavoimaansa kerda-
mélld enemmin dataa kéyttdjistdén, ja datalla paremmin profiloida kéyttijid, ja 1ahtokohtaisesti
tarjota tuotteita tai palveluita, jotka paremmin vastaavat kuluttajien maksimaalista maksuky-

kya.

Profiloinnilla voidaan hankkiutua eroon jo markkinoilla olevista kilpailijoista.!*>> Alustat, jotka
onnistuvat profiloinnissaan, saavat suuremaalla todenndkdisyydelld kayttdjidan kuluttamaan
enemman, ja vahvistavat ndin ollen asemiaan markkinoilla. Vastaavasti, alustat tai yritykset,
jotka eivit onnistu profiloimaan kayttéjiddn, eivét osaa hinnoitella tuotteitaan kuluttajien mak-
sukyvyn mukaan, ja menettivit tilld tavalla mahdollisia asiakkaita. Ei ndin ole ihme, etti su-
peralustat panostavat paljon resursseja profilointiin ja sen kehittdmiseen. Digitaaliset avustajat
ovat erinomainen esimerkki superalustoiden kilpajuoksusta kohti tdydellistd hintasyrjintéa,
mika vaatii kokonaisvaltaisen profiloinnin kiyttdjistddn. Digitaalisten avustajien yleistyessd,
kuluttajat luottavat niihin yhd enemmain, ja maksavat saadusta palvelusta datallaan, miké taas
vahvistaa superalustoiden asemaa digitaalisilla markkinoilla, silld avustaja palvelee loppuki-
dessi alustaa, vaikkakin kuluttajat 1dhtokohtaisesti hy6tyvit laitteen tarjoamista palveluista.!*¢
Tédmai johtaa siihen, ettei kilpailijoiden palveluita tarvita, kun digitaalisen avustajan avulla voi-
daan suorittaa suurin osa pdivittdisistd toimista, ostosten tekemisisestd musiikin kuuntelemi-
seen. Laitteen algoritmien ansiosta avustaja oppii jatkuvasti kayttdjastd, mika lisdd profiloinnin

tarkkuutta.

Vakaat alustat voivat profilointiin perustuvan hintasyrjinndn avulla estdd pienempid alustoita
tai yrityksid laajentamasta toimintaansa markkinoilla, sekd hankaloittamaan uusia yrityksii tai
alustoita pddsemastd markkinoille.!3” Laajenemien tai markkinoille tulo voi osoittautua hanka-
laksi tai kustannuksiltaan liian suuriksi, superalustoita huomattavasti pienemmille toimijoille.
Téllaisilta alustoilta tai yrityksiltd puuttuu superalustoiden kaltaisia verkostovaikutuksia, jotka

tarjoavat laajan asiakaspohjan alustoiden molemmin puolin. Laajan asiakaspohjan puuttuminen

134 K omission kilpailupolitiikkaa koskeva raportti 2019, s. 91.

135 Ezrachi — Stucke 2016, s.118.

136 Stucke — Ezrachi 2017, s. 1257. Kuluttajat hydtyvit, kun avustajan intressit vastaavat kuluttajan intresseji.
Avustaja voi kuluttajan huomaamatta ohjata hinti kohti sellaista siséltod, joka ei vélttdmattd vastaa kuluttajan
intressid, vaan on tosiasiassa avustajan “tyOnantajan”, alustan, intressissa.

37 Competition & Markets Authority (UK) 2015, s. 87.
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hankaloittaa uusien tulokkaiden tuloa tai olemassa olevien kasvua. Vakiintuneen asiakaskunnan
saaminen vaatisi huomattavasti resursseja, silld uusien tai pienten alustoiden tulisi pystya hin-
noittelemaan ja markkinoimaan tuotteita ja palveluita tehokkaammin kuin superalustoiden vi-
litykselld tarjotut tuotteet ja palvelut. Tdma tarkoittaa sitd, ettd téllaisten yritysten tarvitsisi en-
sinnédkin houkutella asiakkaita tarjoamalla superalustoita huomattavasti halvempia hintoja, pe-
riaatteessa kaikille asiakkaille, silld niilld alustoilla ei ole samanlaisia mahdollisuuksia profi-
loida kayttdjid, eikd ndin ollen arvioida kuluttajien maksukykyd tai -halukkuutta, ja toiseksi
kehittdd kilpailukykyinen mainontajirjestelma, jolla se saisi houkuteltua mainostajia. Ongel-
mana on, ettd harva mainostaja haluaa, ettd heidan edustamiansa tuotteita tai palveluita tarjotaan
liian halvalla. Vaikka téllainen alusta onnistuisikin hetkellisesti kilpailemaan superalustoiden
kanssa, ei sen resurssit kestéisi pitkdaikaista hintakilpailua, varsinkaan jos, ja luultavasti kun,
superalusta vastaa kilpailuun tarkemmalla profiloinnilla, joka houkuttelee mainostajat alustalle,
jolloin pienempi alusta ei endd pysty kilpailemaan, ja joutuu niin ollen poistumaan markki-

noilta.

Markkinoille tuloa hankaloittaa myds monisuuntaisten markkinoiden rakenne, nimittéin se, etta
yhdelle puolelle tarjotaan palveluita ilmaiseksi.!*® Alempien hintojen tarjoaminen ei ndin ollen
ole mahdollista. Uusien tulokkaiden tulee kilpailla superalustoita vastaan tuotteiden tai palve-
luiden laadulla. Digitaalisilla markkinoilla laatuun vaikuttaa alustoiden kéyttdjien médrd, ja se
miten paljon dataa kdyttdjistd saadaan.!?* Laadun parantuessa lisdd kayttdjid hakeutuu alustan
asiakkaiksi, mik4 entisestdén mahdollistaa laadun parantamisen lisddntyneen datan perusteella.
Uusilla tulokkailla tai pienemmilld alustoilla ei ole mahdollisuuksia vastata téllaiseen laatukil-
pailuun puuttuvan datan takia. Mainostajat hakeutuvat toiselle puolelle sellaista alustaa, jolla
on paljon kayttdjid. Superalustoilla on etulyontiasema myds mainostajien suhteen. Koska uu-
silta tulokkailta ja pienemmiltd alustoilta puuttuu kayttéjét toiselta puolelta, on niiden myds
vaikeaa houkutella maksavia mainostajia toiselle puolelle.!* Verkostovaikutuksilla on toisin

sanoen todella suuri vaikutus kilpailuun digitaalisilla sisimarkkinoilla.

Profilointiin perustuvan hintasyrjinndn avulla alustat voivat estdé kilpailijoitaan tai markki-
noille pyrkivid yrityksid saavuttamasta tarpeeksi myyntid, ja tdlld tavalla heikentdd niiden kil-
pailukykyé sekéd niiden mahdollisuuksia ylipdatdan parjatd markkinoilla.!*! Kilpailijoiden ja

uusien tulokkaiden tulee pystyd vastaamaan alustoiden tarjontaan, mikd ldhtokohtaisesti

138 Edelman — Geradin 2018, s. 5.
139 Geradin 2018 s. 4.

140 Edelman — Geradin 2018, s. 5.
4 Ezrachi — Stucke 2016, s. 119.
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tarkoittaa tuotteiden tai palveluiden tarjoamisen paremmin ehdoin kuin alusta. Kilpailijoiden
kustannukset kasvavat, koska tuotteita tai palveluita ei saada myytyd oikeassa mittakaavassa.
Alihinnoittelukaan ei ole pitkdaikainen ratkaisu, silld hintoja on jossain vaiheessa nostettava,
jotta toiminta muuttuisi voitolliseksi tai edes jollain tavalla kannattavaksi. Hintasyrjintd voi
mahdollistaa muita markkina-aseman véaérinkdyton muotoja, kuten saalistushinnoittelua.'?
Tarjoamalla eri hintoja eri kuluttajaryhmille, alustat voivat harjoittaa saalistushinnoittelua il-
man suuria kustannustappioita. Alustat voivat hintasyrjinndlld perid markkinahinnan alittavia
hintoja valituilta kuluttajaryhmiltd, ja kompensoida niisté tulevat tappiot perimélld korkeampia
hintoja muilta ryhmiltd. Kilpailijat eivdt voi kannattavasti kilpailla alustan alhaisten hintojen
kanssa, ja joutuvat ndin ollen poistumaan markkinoilta, samalla tavalla kuin puhtaissa saalis-

tushinnoittelutapauksissa.

3.2 EU:n kilpailunormiston soveltaminen profilointiin

Profiloinnissa on huomattavissa unionin kilpailunormiston mukaisen hintasyrjinnén element-
tejd, mité tulee kuluttajaryhmien erilaiseen kohteluun. On néin ollen perusteltua arvioida profi-
lointia kilpailuoikeudellisesta ndkdkulmasta. SEUT 102 artikla koskee midrdavian markkina-
aseman vadrinkdyttod, ja artiklan c-kohta kattaa hintasyrjinnén:

”Sisdmarkkinoille soveltumatonta ja kiellettyd on yhden tai useamman yrityksen maaraa-

vin aseman vadrinkaytto sisimarkkinoilla tai niiden merkittavalla osalla, jos se on omiaan

vaikuttamaan jésenvaltioiden véliseen kauppaan. Téllaista viérinkdyttod voi olla erityi-
sesti:

c) erilaisten ehtojen soveltaminen eri kauppakumppaneiden samankaltaisiin suorituksiin
kauppakumppaneita epiedulliseen kilpailuasemaan asettavalla tavalla™'®

Yhteisdjen tuomioistuin on asiassa Commercial Solvents v. Komissio'* esittinyt viisi sovelta-
misedellytystd, joiden valossa SEUT 102 artiklaa tulisi soveltaa. Ratkaisussa on katsottu, ettd
artiklaa sovellettaessa tulee ottaa huomioon merkitykselliset markkinat, yrityksen méérdava
asema ja sen pysyvyys, vaikutus kauppaan sekd midradvan aseman vadrinkdyttd. Artiklaa so-
vellettaessa arvioidaan ldhtokohtaisesti ensin, onko yritykselld ylipddtidn méédrddva asema

markkinoilla, ja millainen sen markkinavoima on suhteessa muihin toimijoihin.!*> Voidaan

142 Papandropoulos 2007, s. 36.

143 SEUT 102(c) artikla.

144 Yhdistetyt asiat 6/73 ja 7/73, Commercial Solvents v. Komissio.
95 Ojala 2011, s. 261.
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todeta, ettd superalustoilla, kuten Facebookilla ja Googlella, on tutkielmassa esiin tulleiden to-
siseikkojen perusteella merkittdvasti markkinavoimaa omilla markkinoillaan.

Maidradavaa markkina-asemaa sddntelevit kilpailusddnnot ovat olleet osana EU:n kilpailuoi-
keutta vuodesta 1957 ldhtien, jolloin Rooman sopimus solmittiin. Artiklan sisdltd on pysynyt
muuttumattomana siitd 1dhtien, vaikkakin artikloiden numerointi on pariin otteeseen muuttunut
vuosien varrella.!*® Sisamarkkinoiden digitalisoituminen ei ole vaikuttanut unionin kilpailu-
saantoihin. Eikd ndilld ndkymin tule tulevaissudessakaan, komission digitaalista kilpailupoli-
titkkaa koskevan raportin perusteella. Raportissa mainitaan, ettd unionin kilpailuséénnot tarjoa-
vat riittdvén ja tarpeeksi joustavan pohjan toimivan kilpailun turvaamiselle, my0s digitalisoitu-
misen aikakaudella.!*” Tama tuo haasteita artiklan ja sen c-kohdan soveltamiselle tapauksissa,
joissa keskidssé ovat alustat ja profilointiin perustuva hintasyrjintd. Artiklassa keskitytddn vai-
rinkdyttoon, joka on perdisin erilaisten ehtojen soveltamisesta samanlaisten kauppakumppanei-

den samankaltaisiin suorituksiin. Tulkitsemalla neuvoston asetusta (EY) N:o 1/2003'48

ja ko-
mission médradvad markkina-asemaa koskevaa tiedonantoa'*’, kauppakumppaneilla tarkoite-
taan téssd artiklassa yrityksid, jotka kdyvét kauppaa keskenéén tai ovat toistensa kilpailijoita,
eikd niinkdin loppukayttéjid. Tama heijastuu myds unionin oikeuskdytdnndsté; hintasyrjintéta-

pauksissa kyse on ollut yritysten vélisestd syrjinnéstd.!>°

Komission tiedonannossa mainitaan kuitenkin myds, ettd artiklaa soveltaessa tulee keskittya
kuluttajia eniten haittaaviin menettelytapoihin sekd menettelytapoihin, jotka perustuvat suoraan
kuluttajien hyviksikdyttoon.!>! Myos SEUT 12 artiklassa painotetaan kuluttajansuojan huomi-
oon ottamista médriteltdessd ja toteuttaessa EU:n politiikkoja, timi koskee ndin ollen myds
unionin kilpailupolitiitkkaa. Ominaista profiloinnin perusteella tehtyyn hintasyrjintddn on ni-
menomaisesti se, ettd se syrjii suoraan kuluttajia. Téllaisesta syrjinnista ei kuitenkaan talld het-
kelld 16ydy oikeuskdytintod, luultavasti siksi, ettei kohdistettua mainontaa tai hinnoittelua ole
ennen Big Datan ja algoritmien kehitystd voitu harjoittaa yhtd tehokkaasti ja laajasti kuin ny-
kyéan.!>? Koska profilointia ei ole arvioitu komission taikka unionin tuomioistuimen toimesta,

néen ettd on perusteltua ldhted arvioimaan profilointia unionin kilpailuoikeuden valossa.

146 Rooman sopimuksen 86 artiklasta tuli Euroopan yhteisdjen (EY) perustamissopimuksen myoté 82 artikla, en-
nen kuin siitd tuli SEUT 102 artikla.

147 K omission kilpailupolitiikkaa koskeva raportti 2019, s. 39.

148 Neuvoston asetus (EY) N:o 1/2003, perustamissopimuksen 81 ja 82 artiklassa vahvistettujen kilpailusddntojen
tdytantoonpanosta.

149 K omission madraivii markkina-asemaa koskeva tiedonanto, EUVL C 45, 24.2.2009.

150 Ks. esim. asia 27/76 United Brands Co v. Komissio, asia C-95/04 P British Airways plc v. Komissio seki asia
C-209/10 Post Danmark A/S v. Konkurrencerddet (Post Danmark I).

151 Komission médrdivid markkina-asemaa koskeva tiedonanto, EUVL C 45, 24.2.2009, kohdat 5 ja 7.

152 Townley — Morrison — Yeung 2017, s. 723.
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3.2.1 Kilpailupolitiikan tavoitteiden heijastaminen profilointiin

Neuvoston asetuksessa N:o 1/2003 mainitaan, ettd EU:n kilpailuoikeuden tavoitteisiin kuuluu
kilpailun suojaaminen sisdmarkkinoilla. Unionin tuomiositun on jo vahvistanut tdimén asiassa
Continental Can v. Komissio vuonna 1973.153 Till4 ei kuitenkaan tarkoiteta yksittdisten kilpai-
lijoiden suojelemista, vaan huomiota kiinnitetdén tehokkaan kilpailuprosessiin suojelemi-
seen.!>* Lissabonin sopimuksen kilpailua koskevassa poytikirjassa n:o 27 mainitaan, ettd sisa-
markkinat siséltdvit jérjestelmén, jolla taataan, ettei kilpailu védristy.!>> Komission méaaraavaa
markkina-asemaa koskevassa tiedonannossa mainitaan lisdksi, ettd kilpailuoikeudellisten tdy-
tantdonpanotoimien tarkoituksena on varmistaa markkinoiden moitteeton toiminta, jotta kulut-
tajat hyotyisivit kilpailun tuomasta tehokkuudesta sekd tuottavuudesta.!>® Samassa voidaan
nostaa esille, erityisesti digitaalisten markkinoiden kannalta merkittdva vaikuttaja, nimittéin in-

157 Innovaation

novaatio. Kilpailupolititkan motiiveihin lukeutuu innovaation edistdminen.
mahdollistaminen on erityisen tirkeda alustoiden hallitsemilla markkinoilla, silld markkinoita
mullistava innovaatio on yksi harvoista, tosiasiallisista uhista, joilla voidaan horjuttaa supe-

ralustoiden asemia markkinoilla.'?®

Tavoite kilpailun suojaamisesta on vuosien varrella pysynyt muuttumattomana, mutta sen tul-
kinta on muuttunut huomattavasti. Tavoitteen tulkinnassa painotetaan nykyain kuluttajien hy-
vinvointia, kun taas aiempi tulkinta on perustunut yritysten toimintavapauden turvaamiseen. !>’
Kuluttajien hyvinvointi nouseekin monessa kohdassa esille, kun tarkastellaan EU:n voimassa
kilpailupolitiikan pohjalla olevia motiiveja. Komission tiedonannossa mainitaan tavoitteeksi
varmistaa, ettei médrddvissd asemassa olevat yritykset sulje kilpailijoitaan markkinoilta kilpai-
lunvastaisesti, silld sellaisella toiminnalla olisi haitallinen vaikutus kuluttajien hyvinvointiin.'®°
Saman kohdan mukaan, haitallisiksi vaikutuksiksi katsotaan esimerkiksi korkeampien hintojen
ilmeneminen, laadun rajoittamien sekd valikoiman supistuminen. Unionin tuomisoistuin on
myo0s vahvistanut kuluttajien hyvinvointia turvaavan ldhestymistavan SEUT 102 artiklan

1

osalta.!! Kyse on kuluttajien taloudellisesta hyvinvoinnista, tarkoittaen periaatteessa

153 Asia 6/72, Continental Can v. Komissio, kohta 25.

154 K omission mé#ridvid markkina-asemaa koskeva tiedonanto, EUVL C 45, 24.2.2009, kohta 5.

155 EUVL C 115, 9.5.2008, s. 309.

156 K omission mé#ridvia markkina-asemaa koskeva tiedonanto, EUVL C 45, 24.2.2009, kohta 5.

57 Ghosal 2013, s. 91.

158 Ezrachi — Stucke 2016, s. 175.

159 Leivo et al. 2012, s. 40 — 44.

160 K omission mé#ridviia markkina-asemaa koskeva tiedonanto, EUVL C 45, 24.2.2009, kohta 19.

161 Asia C-280/08 P, Deutsche Telekom AG v Komissio, kohta 180. Ks. myds yhdistetyt asiat C-468/06 — C-478/06,
Sot. Lélos v GlaxoSmithKline AEVE, kohta 68.
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kuluttajaylijagdman lisidmistd.'®? Kuluttajien hyvinvointi on ylld mainituin esimerkein vahvasti

EU:n kilpailupolitiikan taustalla.

Téssd kohdassa on hyva nostaa esille profilointi ja SEUT 102 artiklan mahdollinen soveltuvuus
profiloinnin perusteella harjoitettuun hintasyrjintéédn. Olisiko téllaiseen hintasyrjintdén mahdol-
lista soveltaa SEUT 102(c) artiklaa? Edelld mainittujen tavoitteiden valossa ei ensisilmaykseltd
ole mahdotonta ajatella artiklan soveltamista digitaalisiin alustoihin ja profiloinnin perusteella
harjoitettuun hintasyrjintdéin. Ottaen kuitenkin huomioon artiklan sanamuodon “erilaisten eh-
tojen soveltaminen eri kauppakumppaneiden samankaltaisiin suorituksiin”, mydnteinen vas-
taus ei pelkdstddn sanamuodon perusteella ole todennékodinen. Kuten mainitsin edelld, unionin
oikeuskdytdnnossi ei ole vield esiintynyt tapauksia, joissa SEUT 102 artiklaa olisi sovellettu
hintasyrjintdin, jolla eriytetddn kuluttajia tai kuluttajaryhmié. Profiloinnin ja mainosten koh-
distamisen lisddntyessd on mielestéini syytd pohtia kilpailusdéntdjen soveltamista téllaisiin ta-
pauksiin, silld vaikutukset kilpailuun ja kuluttajiin vastaavat pitkélti artiklan soveltamisalaan

kuuluvien tapausten haitallisia vaikutuksia.

Aion seuraavaksi pohtia SEUT 102 artiklan soveltuvuutta edelld kisiteltyyn, profiloinnin pe-
rusteella tehtyyn hintasyrjintdan. Arvion perustana toimii EUT:n ratkaisu United Brands. Pyrin
analyysini ja ratkaisussa vahvistettujen seikkojen perusteella pohtimaan voimassa olevan kil-
pailuoikeuden merkitystd alustoiden dominoimilla digitaalisilla sisémarkkinoilla. Pyrin ratkai-
sun pohjalta demonstroimaan, miten voimassa olevia kilpailusdéntdjé sovelletaan, ja erityisesti
miten artiklan mukainen hintasyrjintd esiintyy kdytdnndssé, ja sen pohjalta arvioida profilointia.
Pohdin I6ytdmieni erityispiirteiden ja tosiseikkojen merkitystd alustoihin ja profilointiin poh-

jautuvaan kolmannen asteen hintasyrjintdan.

3.2.2 EUT:n ratkaisu United Brands

Tapauksen osapuolina ovat yhdysvaltalainen United Brands Company, Rotterdamissa toimiva
edustaja United Brands Continentaal BV (yhdessd UBC), ja Euroopan yhteis6jen komissio.
UBC oli suurin banaanintuottaja maailmalla, noin 35 % markkinaosuudellaan vuonna 1974. Se
hallitsi my6s banaaninvientid Euroopan alueella, sekd tapauksen osalta relevanteilla markki-

noilla, toisin sanoen Saksan, Tanskan, Irlannin, Alankomaiden, Belgian ja Luxemburgin

162 Leivo et al. 2012, s. 49.
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maantieteellisilld markkinoilla.'®® Yhteisojen tuomiosituin totesi, ettd UBC:n markkinaosuus
néilld markkinoilla oli 1dhes 45 %, joka on huomattavasti enemmén kuin UBC:n varteenotetta-
vimman kilpailijan (Castle & Cookin), sekd muiden kilpailijoiden osuudet.'®* Komissio oli p4a-
toksessédén katsonut, ettd UBC on rikkonut ETY:n perustamissopimuksen 86 artiklaa (nykyinen
SEUT 102 artikla) a) velvoittamalla jélleenmyyjdnsd olemaan myymattd banaaneja raakoina;
b) soveltamalla erilaisia hintoja kauppakumppaneiden samankaltaisiin suorituksiin; c) sovelta-
malla kohtuuttomia myyntihintoja; sekd d) keskeyttamélld banaanien toimittamisen tanskalai-
selle jalleenmyyjélle. UBC nosti kanteen yhteisdjen tuomioistuimeen, jossa se vaati ensisijai-
sesti komission padtdksen kumoamista. Yhteisdjen tuomioistuin kumosi komission padtdksen
c-kohdan, joka koski kohtuuttomien myyntihintojen soveltamista, ja alensi hieman komission
midrddmin sakon madrdi. Muilta osin se hylkdsi UBC:n kanteen. Péépaino analyysissidni on

hintasyrjinnédn arvioinnissa.

UBC:n myydyt banaanit olivat perdisin samalta alueelta Eteld-Amerikasta, ne olivat samaa la-
jiketta ja myos laadultaan lahes samanlaisia. Banaanit myytiin myos kaikki Chiquita-merkki-
sind samoin myynti- ja maksuehdoin. UBC purki banaanit laivoista Rotterdamin ja Bremerha-
venin satamissa, purkamiskustannukset olivat 1ihes samat molemmissa satamissa, vaihtelua oli
ainoastaan muutama sentti. Viikkokohtaiset banaanien myyntihinnat olivat kuitenkin vaihdel-
leet merkittévasti sen perusteella missé jdsenmaissa asiakkaat olivat sijoittuneita.!%> Belgiassa
sijaitsevilta asiakkailta pyydettiin keskimédirin 80 % korkeampi hinta kuin Irlannissa sijaitse-
vilta asiakkailta, kun taas tanskalaiset asiakkaat joutuivat maksamaan 2,38 kertaa enemmén
kuin irlantilaiset asiakkaat.!6® Téllaista syrjivien hintojen politiikkaa oltiin sovellettu Saksan,
Alankomaiden, Belgian, Luxemburgin, Tanskan ja Irlannin asiakkaisiin. Tuomioistuin totesi,
ettd UBC on syyllistynyt méddraévian markkina-aseman véérinkdyttoon, koska syrjivdt hinnat
muodostivat esteen tavaroiden vapaalle liikkuvuudelle ja asetti kauppakumppaneita epdedulli-

seen kilpailuasemaan ilman hyviksyttiavaa syyta.'®’

163 Asia 27/76, United Brands Co v. Komissio, kohdat 36, 53 ja 57.
164 Tbid., kohdat 108 ja 111.

165 Thid., kohta 208.

166 Thid., kohdat 212 — 213.

167 Ibid., kohdat 232 ja 234.
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3.2.3 Profiloinnin arvioiminen ratkaisun pohjalta

Heijastetaan tapausta profilointiin perustuvaan mainosten kohdistamiseen. Luvussa on aiem-
min kéyty lapi tilanteita, joissa alustat ovat kéyttineet kayttdjien paikannustietoja mukauttaes-
saan hintojaan. Staples ja Kayak tarjosivat eri hintoja kdyttdjien maantieteellisen olinpaikan
mukaan. Staples tarjosi matalampia hintoja sen perustella, onko kéyttdjén ldhelld kilpailijan
liikke, ja Kayak mukautti hintojaan kayttdjin maan perusteella. Yrityksen tulee pystyd osoitta-
maan, ettd menettelytapa on perusteltu, joko niin ettd se on objektiivisesti arvioituna vélttima-
ton tai ettd se luo merkittévid tehokkuusetuja, jotka ovat kuluttajille aiheutuvia kilpailunvastai-
sia vaikutuksia suuremmat.'®® Komission tiedonannossa mainitaan tehokkuuseduiksi muun mu-
assa hyodykkeiden laadun tekniset parannukset tai tuotanto- tai jakelukustannusten alentumi-
nen.'® Hyodykkeiden laadussa ei tapahdu esimerkki-tapauksissa minkéanlaista parannusta,
silld Staplesin ja Kayakin tarjoamat tuotteet ja palvelut ovat samoja kaikille kuluttajille, aino-
astaan tarjoamat hinnat vaihtelevat. Tima vastaa United Brandsin tilannetta, jossa banaanit oli-

vat laadultaan ldhes samanlaisia.

Kisilla olevien tosiasioiden perusteella ei Staplesin tai Kayakin hinnoittelukdytdntda voida pe-
rustella tuotanto- tai jakelukustannusten alentumisellakaan. Staples on toimistotarvikkeiden ja
-kalusteiden jilleenmyyjd. Jilleenmyyjana silld ei ole tuotantokustannuksia, joita se voisi alen-
taa tarjoamalla alempia hintoja osalle asiakkaistaan. Staples tarjoaa tuotteiden kotiinkuljetusta;
saman péivan toimitus on 9,99$ ja seuraavan péivin ilmainen yli 49,99$ ostoksiin.!”® Paikan-
nustietoihin perustuva hinnoittelu ei vaikuta millaén tavalla Staplesin tuotteiden kotiinkuljetus-
kustannuksiin. Tuotteen hinta vaikuttaa ainoastaan asiakkaaseen, Staplesin toimituskustannuk-
set ovat samat riippumatta tuotteen hinnasta. Kayakin osalta on vieldkin helpompi todeta, ettei
syrjivin hinnoittelukdytdnnon taustalla ole tuotanto- tai jakelukustannusten alentuminen.
Kayak on verkossa toimiva yritys, joka mahdollistaa hotellihuoneiden varaamisen, joten toi-
mintaan ei liity minkdénlaisia tuotanto- tai jakelukustannuksia. Niihin verrattavina kustannuk-
sina voidaan pitdd verkkosivun ylldpitimiseen menevit kustannukset. Vaikkakin ne olisivat
verrattavissa tuotanto- tai jakelukustannuksiin, eri hintojen tarjoaminen kiyttdjan maantieteel-

lisen olinpaikan perusteella, ei vaikuta verkkosivun ylldpitokustannuksiin milldén tavalla.

168 K omission mé#ridviid markkina-asemaa koskeva tiedonanto, EUVL C 45, 24.2.2009, kohta 28.

169 Thid., kohta 30.

170 Staplesin toimitusta kokevat ohjeet, ”Shipping & Delivery”, https://www.staples.com/sbd/content/help-cen-
ter/shipping-and-delivery.html
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Kokonaisuudeltaan Kayak-tapaus vastaa paremmin United Brands-tapausta, ja tuomioistuimen
painottamia seikkoja. Molemmissa tapauksissa yritysten tarjoamiin hintoihin vaikutti asiakkai-
den maantieteellinen sijoittuminen. Sekd UBC:n banaanit, ettd Kayakin tarjoamat hotellivaih-
toehdot, olivat laadultaan samat riippumatta asiakkaiden maantieteellisestd sijainnista. Huone-
kohtaisia laatueroja esiintyy tietysti, mutta yhden huoneen laatu ei muutu asiakkaan asuinpai-
kan mukaan; presidenttisviitti on aina presidenttisviitti. Kayakista tehdyssé tutkimuksessa mai-
nitaan, etti eurooppalaisista [P-osoitteista tehdyille hotellihauille ndytetyt hinnat olivat maittain
keskimiérin 2,57 — 13,58 % korkeampia Chicagon osalta, ja 4,3 — 17 % korkeampia Los An-
gelesin osalta.!”! Vuokra-autojen osalta eurooppalaiset hinnat olivat keskiméaérin 20 — 30 %
korkeampia kuin yhdysvaltalaiset vertailuhinnat, ja eteld-amerikkalaisten noin 30 — 40 % kor-
keammat.!”? Los Angelsin vuokra-autojen hinnat olivat jopa 148 % korkeammat kanadalaisissa
hauissa. Voidaan todeta, ettd hinnoissa esiintyy huomattavia eroja. UBC:n osalta yhteisdjen
tuomioistuin katsoi banaanien viikoittaisten, maiden vélisten hintaerojen olleen keskiméarin
jopa 30 — 50 %, ja ne tulkittiin syrjiviksi.!”® Vuokra-autojen osalta Kayakin hintaerot ovat lihes
samat kuin ratkaisussa, hotellihuoneiden osalta hintaerot jadvit pienemmiksi. Ottaen huomioon
ratkaisussa hintasyrjintdd tukevat tosiasiat, ja Kayakin hinnoittelukdytdnnon samankaltaisuus,
on Kayakin tapauksessa perusteltua puhua hintasyrjinndstd, ainakin vuokra-autojen hintojen
osalta. Ratkaisussa ei kdy ilmi millaiset hintaerot olisivat olleet hyvéksyttyjd. Hotellihintojen
osalta voi ndin ollen olla hankalampi arvioida, onko kyseessé hintasyrjintdd vai ei. Muutaman
prosentin eroavaisuutta ei voida katsoa hintasyrjinnéksi, mutta yli 10 % hintaero alkaa jo ole-
maan sen verran merkittdva, ettd ainakin ldhestytdéin hintasyrjintdé, varsinkin tuotteen tai pal-

velun laadun pysyessd muuttumattomana.

Tapauksissa on selvid yhtdldisyyksid, mutta mitdéin kiveen hakattuja ratkaisuja ei kuitenkaan
ole tarkoitus tehdd, vaan yksinkertaisesti pohtia kayttdjien profilointia kilpailuoikeudellisessa
kontekstissa. Staples- ja Kayak-tapaukset sopisivat tosiseikoiltaan ja vaikutuksiltaan SEUT
102(c) artiklan soveltamisalaan, ainoa “ongelma” kilpailusddntdjen soveltamiselle tapauksissa
on “kauppakumppani”-kriteerin puuttuminen. Jos Staplesin ja Kayakin asiakkaat olisivat olleet
toisia yrityksid, kuten United Brandsin tapauksessa, uskallan viittda ettd, kilpailuviranomaisilla
olisi ollut huomautettavaa. Jos tapauksia arvioidaan vaikutuksiltaan, on myds niissd yhtélai-
syyksid. Vaikutukset kohdistuivat kuluttajiin, niin ettd Staplesin tapauksessa maaseudulla asu-

vilta, vihempivaraisilta kuluttajilta pyydettiin korkeampia hintoja, mikd lisdd entisestdéin

17! Rose — Rahman, Technology Science, 11.8.2015, s. 10.
172 Ibid., s. 11.
173 Asia 27/76, United Brands Co v. Komissio, kohta 224.
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kuluttajaryhmien varallisuuseroja, ja nidin ollen vdhentdd kuluttajien hyvinvointia. United
Brandsissa ei suoranaisesti keskitytty vaikutusten arviointiin kuluttajien nékdkulmasta, vaan
enemménkin yritysten toimintavapauden nidkokulmasta.!”* Tapauksessa jdlleenmyyjit ostivat
banaaneja UBC:1td, mutta kuluttajat ovat lopussa ne, jotka ostavat banaanit jélleenmyyjiltd, jo-

ten epésuorasti jilleenmyyjid syrjivit hinnat vaikuttavat myds kuluttajiin.

My0s Facebook-tapauksia, joissa kayttédjid syrjittiin etnisyyden tai etnisten mieltymysten pe-
rusteella, voidaan arvioida United Brandsin valossa. Facebook jakoi kdyttdjid ryhmiin heidin
etnisyytensd perusteella, ja ndytti ryhmien perusteella eri mainoksia eri ryhmille. Toisessa ta-
pauksessa osalle ryhmia ei ndytetty tiettyjd mainoksia. Ryhmié ei muodosteta heiddn maantie-
teellisten paikkojen perusteella, vaan kdyttdjien mieltymykset maérittivit mihin ryhmain heidét
sijoitetaan. Tosiasiassa tillaisessa ryhmittelyssd painottuu my0s se, millaisessa ympéristossa
kayttdjd on kasvanut tai asunut, ja kenen kanssa héin on viettényt aikaa. Eri kulttuureissa tehddan
asioita eri tavalla, ja eri piirteet voivat painottaa henkilon mieltymyksid, jolloin myds maantie-
teelliset seikat voivat mukauttaa mieltymyksidmme. Néin ollen eri maanosista, tai jopa eri
maista tulevilla voi olla hyvinkin erilaiset mieltymykset, jotka vaikuttavat heidén kdyttdytymi-
seensd esimerkiksi Facebookissa. United Brandsista voidaan vetdd tiettyjd analogioita myos

kasillad oleviin Facebook-tapauksiin.

UBC:n hintasyrjintd perustui jdlleenmyyjien maantieteellisen sijoittautumiseen. Facebookin
toiminta on verrattavissa tihdan. Molemmissa tapauksissa asiakkaiden tausta ja alkupera vaikut-
tivat sithen, millaisia ehtoja tai vaihtoehtoja heille tarjottiin. UBC:n harrastamaa hintasyrjintéa
voidaan pitdd kansalaisuuden perusteella harjoitettuna hintasyrjintdnd, silla kyse oli eri maissa
toimivista jélleenmyyjistd, ja saman maan kaikille jdlleenmyyjille banaanien myyntihinnat py-
syivit samoina.!”® Vaikkakin hintasyrjinti télld tavalla ndenndisesti perustui maantieteelliselld
sijoittumisella, oli jdlleenmyyjien kansalaisuus ainakin vilillisesti vaikuttanut UBC:n hinnoit-
telukdytdntoon. Puhtaasti maantieteellisend hintasyrjintdnd voidaan pitdd maiden sisdlld, esi-
merkiksi paikkakunnan perusteella tehtyd hintasyrjintdd, kuten aiemmin késitelty Staples-ta-
paus. Kanalaisuudella ei tdlloin ole ratkaisevaa merkitystd. Facebookin mainontakéytinto ei
suoranaisesti perustunut kdyttdjien kansalaisuuteen, mutta kéyttdjan etninen mieltymys antaa

osviittaa henkilon taustasta ja vaikutteista, sekd myds henkilon rodusta, vaikka Facebook ei tétd

174 Ratkaisu on vuodelta 1978, jolloin tavoite kilpailun suojaamisesta pyrittiin saavuttamaan turvaamalla yritysten
toimintavapaus. Kilpailuoikeuden tavoitetta alettiin tulkita kuluttajien ndkokulmasta vasta vuosituhannen vaih-
teessa, ensiksi SEUT 101 artiklan osalta ja myShemmin 102 artiklan osalta, ks. Leivo et al. 2012, s. 42 — 44.

175 K. esim. asia 27/76, United Brands Co v. Komissio, kohdat 209 ja 226. Lipi ratkaisun puhutaan “maiden
asiakkaista”, josta voidaan tulkita, ettd yhden maan kaikkiin asiakkaihin sovellettiin samoja hintoja.
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myonnakéiin.!’¢ Facebookin edustajan mukaan kayttéjét pitdvit esimerkiksi “afroamerikkalai-
sesta” siséllostd, ja on sen perusteella jaettu ryhmiin.!”” Toinen asia onkin sitten se, minkélainen
siséltd katsotaan “afroamerikkalaiseksesi”, ja milld perusteilla. Sekéd kansalaisuuteen ettd ro-
tuun perustuvalla hintasyrjinnilld on kuitenkin yhteisti se, ettd asiakkaan, tai kuluttajan, alku-

perd vaikuttaa sithen millaisia ehtoja hdneen sovelletaan.

UBC:n tavoin, my0s Facebookin toiminta asetti samankaltaiset ”asiakkaat” eri asemiin. Ensim-
maéisessd tapauksessa kayttédjille ndytettiin yhdestd elokuvasta erilaiset trailerit. Asiaa voidaan
pohtia kahdesta ndkdkulmasta, niin ettd traileri on keskidssé oleva tuote, ja niin ettd tuotteena
on trailerissa mainostettu elokuva. Ensimmaisessé skenaariossa tuote eroaa sen perusteella mi-
hin ryhméén Facebook on profiloinut kdyttdjdt, toisin sanoen, mainontakdytdnnon taustalla
oleva ehto, kuuluminen tiettyyn ryhmédn, vaikuttaa lopputuotteeseen. Verrataan tétd United
Brandsiin. Siind tuote oli kaikille sama, mutta se milld ehdoin siti tarjottiin, vaihteli riippuen
asiakkaasta. Yhteisend tekijana téssd on ehtojen mukautuminen asiakkaan perusteella. Toisessa
skenaariossa tuotteesta pyritdén tekemddn attraktiivisempi kéyttimalla erilaisia 1dhestymista-
poja, kuluttajien mieltymysten perusteella. Trailerin ndyttdmistd ei ehka sellaisenaan voida ver-
rata ehtoon, jolla pyritddn erottelemaan asiakkaita toisistaan, mutta 1dhtokohdiltaan se perustuu
samoihin tosiasioihin, nimittdin asiakkaiden mukautettuun kohteluun, jonkin tietyn ominaisuu-
den perusteella. Molemmissa skenaarioissa mainoskdytdnnon vaikutuksena on samankaltaisten
asiakkaiden, tdssd kontekstissa Facebook-kayttéjien, erilainen kohtelu. Skenaariot sopivat ndin
ollen vaikutuksiltaan SEUT 102(c) artiklan soveltamisalaan, ainakin United Brandsissa vah-

vistettujen tosiseikkojen perusteella.

Facebook oli toisessa tapauksessa estéinyt tietyn asunnonostajille tarkoitetun mainoksen niky-
misen afroamerikkalaisen, aasianamerikkalaisen tai latinalaisamerikkalaisen mieltymyksen
omaavilta. Mainos oli kohdistettu New Yorkin alueella asuville, poissulkien edelld mainitut
ryhmét. United Brandsin tapaan Facebook laittoi asiakkaansa, eli kdyttdjénsd, eri arvoisiin ase-
miin; UBC hinnoittelullaan, ja Facebook mainontakédytdnndlladn. Samoin kuin ensimmaiisessé
tapauksessa, my0s tdssd sovellettiin erilaisia ehtoja samanlaisiin kdyttdjiin. Tapauksessa koros-
tuu jopa paremmin se, miten tillainen toiminta asettaa kdyttdjat eri asemiin markkinoilla. Kéyt-
tdjdt, joille mainos ndytettiin, saavat ensinnékin tietdd mainoksesta ja siind esitellystd tuotteesta
tai palvelusta, télld voi olla, tuotteesta tai palvelusta riippuen, paljonkin merkitysté tietyille hen-

kikoille. Toiseksi, mainoksessa voi olla jokin alennus tai tarjous, josta hyotyvit ainoastaan ne,

176 Angwin — Parris Jr., ProPublica, 28.10.2016.
177 Hern, The Guardian, 22.3.2016.
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joille mainos on niytetty. My0s se tosiasia, ettd kayttéjat on laitettu eri asemiin etnisten miel-
tymysten perusteella, korostaa entisestdén jo olemassa olevia eriarvoisuuksia kuluttajaryhmien
kesken. Facebookin kéytinto ei ndin ollen tuo mukanaan mitdén tehokkuushydtyjé, joiden pe-
rusteella tillaista mainontakéytint6d voidaan pitdd hyvéksyttdvand. Kilpailupolitiikan tavoit-
teen valossa, kdytidntd ei mitenkdén lisdisi kuluttajien hyvinvointia, pikemminkin ryhmien vi-
liset erot kasvavat. Tosiasiallisilta vaikutuksiltaan, my0s tdhédn tapaukseen olisi edelld mainituin

perusteluin mahdollista soveltaa SEUT 102(c) artiklaa.

Facebookin mainontakéytintd mahdollistaa kdytinndssd pidemmaélle menevin hintasyrjinnin
kuin tapauksissa on esitetty. Mainostajat voivat vapaasti valita kenelle haluaa ndyttdd mainok-
sia, ja my0s millaiset ryhmait halutaan sulkea mainosten ulkopuolelle. Hy6dyntamallad kyseistad
mainontakdyténtdd ja Facebookin mahdollisuutta profiloida kayttédjidan, voidaan hintasyrjintéa
harjoittaa laajasti, esimerkiksi UBC:n tapaan jakamalla kdyttdjid ryhmiin maantieteellisen olin-
paikan tai kansalaisuuden perusteella. Facebookilla on paljon dataa kayttéjistdéin, minka ansi-
oista mainostajat hakeutuvat alustalle. He haluavat paastd kisiksi dataan ja sen perusteella koh-
distaa mainoksiaan haluamallansa tavalla yrityksille tarkoitetun markkinointisivun'’® kautta.
Téssd korostuu jdlleen alustoiden kannattavuuden kannalta keskeinen seikka, nimittéin verkos-
tovaikutusten merkitys. Mainostajat voivat néin ollen esimerkiksi kohdistaa mainoksia myds
kayttdjien sukupuolen perusteella, ndyttamélla miehille tiettyjd mainoksia ja naisille toisia. Pro-
filoinnin ollessa itsessdén jo vaikea huomata, hankaloittaa mainosten eroavaisuus entisestdin

profiloinnin ja hintasyrjinnin huomaamista.

3.3 Bundeskartellamtin Facebook-ratkaisu

Edella kisitellystd United Brandsista, ja siinid vahvistettujen kilpailuoikeudellisten sddntdjen
osalta on huomattavissa se, ettd unionin kilpailuoikeudelliset sddntelykeinot on l&htokohtaisesti
suunniteltu sddntelemédén kauppakumppaneiden tai kilpailijoiden vélistd toimintaa, eikd niin-
kddn kuluttajiin kohdistuvaan toimintaan, vaikkakin tiettyjd yhtéldisyyksid sekd toiminnassa
ettd vaikutuksissa esiintyykin. Kuluttajan vertaaminen kauppakumppaniin on suhteellisen iso
hyppy. Kilpailuoikeuden soveltaminen vaatisi jonkun lisdelementin, joka 1dhentdisi alustoiden
toimintaa ja kuluttajia, ja aktualisoisi alustoiden kilpailuoikeudellisen vastuun profiloinnin koh-

teena olevia kuluttajia kohtaan. Saksan kilpailuviranomainen, Bundeskartellamt, on

178 https://www.facebook.com/business
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helmikuussa antanut Facebookia koskevan ratkaisun, jossa se on soveltanut Saksan kilpailu-
séantojd Facebookin harjoittamaan datan kerdamiseen. !’ Kyseistd ratkaisua on tarkoitus ksi-
telld seuraavaksi, ja sen avulla rakentaa silta alustoiden harjoittaman profiloinnin ja kuluttajien

vilille.

Bundeskartellamtin ratkaisun keskidssa on Facebookin harjoittama datankerdys ja eri ldhteistd
kerdtyn datan yhdistaiminen sosiaalisen median tilille ilman kayttéjien lupaa. Ratkaisulla halu-
taan estdd kyseinen toiminta, ainakin siltd osin kuin kayttéjiltd ei ole saatu nimenomaista lupaa
tietyn datan kerddamiseen. Datan keruun ollessa yksi profiloinnin peruselementeistd, on ratkaisu
erittdin oleellinen tutkielman kannalta. Tapaus léhti liikkeelle vuonna 2016, tavoitteena kdyt-
tdjd- ja laitekohtaisen datan rajoittaminen. Facebook kerdsi dataa muista palveluistaan (What-
sApp ja Instagram) sekéd kolmansien verkkosivuilta ja sovelluksista, jota se sitten yhdisti sosi-
aalisesta mediasta kerddménsd kéyttdjadatan kanssa. Bundeskartellamt ilmoitti ratkaisussaan
ymmartivansi, ettd mainosrahoituksella toimiva sosiaalinen media on riippuvainen suuren da-
tamédrin kerddmisestd ja prosessoimisesta, eikd tdllainen toiminta itsesdan lukeudukaan kilpai-
luoikeuden mukaiseksi vadrinkaytoksi, mutta kun kéyttdjien intressit datan kerddmisen suhteen
painavat enemmén kuin liiketoiminnan tehokkuusedut, ja varsinkin kun kyseessi on kdyttdjien
riittdmiton mahdollisuus hallita dataansa, katsoi Bundeskartellamt, ettd GDPR:én rajat olivat
ylittyneet, ja toimintaan oli néin ollen tarkoituksenmukaista puuttua kilpailuoikeuden turvin.!8°
Ratkaisuun on vaikuttanut myds Facebookin madrdavd markkina-asema sosiaalisen median

markkinoilla. Facebook on valittanut ratkaisusta.

Kayttdjien on hyviksyttivd Facebookin kdytdnndt rekisterdityessd, ja ndiden kédytintdjen pe-
rusteella se kerdd dataa kiyttdjistddan sekd heiddn laitteistaan myods Facebookin ulkopuolelta.
Toisin sanoen voidaan todeta, ettd kéyttdjit ovat pakotettuja hyviksymain kyseiset kdytannat,
mikali he ylipdétddn haluavat kédyttdd palvelua. Kéyttdjien tulee GDPR:dn 1 ja 2 artiklan mu-
kaan vapaasti saada valita miten ja kenen toimesta heidén henkilGtietojaan késitelldén. Face-
bookin kdytannot eivit anna kdyttdjille mahdollisuutta vaikuttaa miten heiddn henkilStietojaan
kdytetddn, eivitkd he ole antaneet GDPR:dn 6(1a) artiklan mukaista suostumustaan henkilGtie-
tojensa késittelyyn. Artiklan mukaan “késittely on lainmukaista ainoastaan, jos ja vain silti osin
kuin... rekisterdity on antanut suostumuksensa henkildtietojensa késittelyyn yhté tai useampaa

erityistd tarkoitusta varten”.!8! Rekisterointihetkelld antama suostumus liittyy ainoastaan

179 Case summary: B6-22/16, Facebook. Ratkaisun piivimairi 6.2.2019.
130 Ibid., s. 1 —2.
131 GDPR 6(1a) artikla.
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kayttdjan ja Facebookin vilisen kdyttdjasopimuksen solmimiseen, eikd niin ollen vastaa artik-
lan mukaista suostumusta. Ndiden perusteella Bundeskartellamt on katsonut, ettd Facebookin
tietojen kerddminen ja niiden yhdistdminen rikkovat GDPR:én sdénnoksid. Ratkaisussa on
myo0s painottanut, ettd digitaalisten yritysten toimintaan on kiinnitettéva kilpailuoikeudellista
huomiota, ja ettd unionin tietosuojasddannokset tulee ottaa huomioon, kun tietojenkésittelykay-
tdntojen sopivuutta arvioidaan kilpailuoikeuden kannalta.'®? Facebookin maérdavd markkina-
asema sosiaalisen median markkinoilla on ollut omiaan vaikuttamaan téhén ratkaisuun. Bun-
deskartellamtin ja kansallisten tietosuojaviranomaisten vélilld kdydyn dialogin perusteella on
ratkaisussa mainittu lisdksi, ettei tietosuojasddnndsten tdytantdonpaneminen ole ainoa tai eks-
klusiivinen keino vastata tietosuojarikkomuksiin, vaan myos kilpailuoikeutta voidaan sovel-

taa 183

3.3.1 Ratkaisun merkitys profiloinnin kannalta

Vaikkakin tapauksen késittely on vield kesken, Facebookin valituksen myoté, antaa ratkaisu
toivoa kilpailuoikeuden laajemmalle soveltamiselle digitaalisilla markkinoilla, mukaan lukien
tietysti profilointitapaukset. Ratkaisu antaa yleisestikin signaalia markkinoita hallitsevien digi-
taalisten alustoiden suuntaan, ettei kuluttajien tietoja voi kerdtd miten sattuu, ja varsinkaan lu-
vatta. Vaikka kyse onkin yhden EU:n jdsenmaan kilpailuviranomaisen ratkaisusta, néen ettéd
sen perusteella voidaan kuitenkin pohtia myds unionin kilpailuoikeuden soveltuvuutta, ja tatd
tukee myds Bundeskartellamtin 7.2.2019 julkaisema raportti, jossa se on maininnut, ettd se on
ratkaisuun liittyen tehnyt yhteistyotd sekd Euroopan komission ettd muiden kilpailuviranomais-
ten kanssa.!8* Kuten tutkielmassa on ilmennyt, perustuu profilointi pitkélti datan kerdéimiseen
ja sen kdyttdmiseen alustoiden liitketoiminnassa. Ratkaisuun verrattuna ollaan paésty astetta pi-
demmidlle, minka takia ratkaisussa painotetuilla asioilla on oleellista relevanssia myds profi-
loinnin kannalta, ja etenkin sen suhteesta mahdollisten kilpailuoikeudellisten sdédnndsten sovel-

tamiseen.

Profiloinnin perustana on usein dataa, jota on kerdtty useista léhteisti, ja sen jdlkeen yhdistetty
kokonaisuudeksi, jonka perusteella tuotteita ja palveluita voidaan mukauttaa. Ratkaisussa ilme-

nevin tavoin, tapahtuu myds profiloinnissa datan kerddminen usein ilman kuluttajien

182 Case summary: B6-22/16, Facebook, s. 8.

183 1bid, s. 9.

134 Bundeskartellamt prohibits Facebook from combining user data from different sources: Background informa-
tion on the Bundeskartellamt’s Facebook proceeding, 7.2.2019, s. 6.
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nimenomaista lupaa. Toisessa luvussa on kdyty tarkemmin 14pi, milld tavalla dataa kerdtdin
profilointia varten. Tuore The Washington Postin artikkeli huomauttaa, miten paljon dlypuhe-
limien sovellukset kerddvit dataa myds Oisin, vaikka puhelin nukkuu ja sovellukset eivét ole
edes kiytdssd.!®> Voidaan lihes satavarmasti todeta, ettei ndilla sovelluksilla ole tarvittavaa lu-
paa datan kerddmiseen ja sen jakamiseen kolmansille. Digitaalisille alustoille on samantekevai
mitd kautta data loppujen lopuksi saapuu algoritmien kasiteltdviksi. Koska datan kerdédmien
profilointia varten tapahtuu samoin perustein kuin Bundeskartellamtin ratkaisussa on kéyty

ldpi, olisi profilointiin mahdollista soveltaa GDPR:én tietosuojasdénnoksié.

Kuten tutkielmassa on aikaisemmin mainittu, on kaikki data alustoille arvokasta, ja yksi térkea
tekijé kun arvioidaan niiden markkina-asemaa sekd -voimaa. Bundeskartellamt on raportissaan
nostanut esille, ettd verkostovaikutusten ja kéyttdjéprofiilien avulla Facebook voi kehittdd koh-
distetun mainontansa toimivuutta, jolloin sen maéradva markkina-asema markkinointi- ja mai-
nostilan tuottajana voimistuu entisestddn, asiakkaiden sekd@ markkinointi- ja mainosmarkki-
noilla toimivien kilpailijoidensa kustannuksella.!®® Tdma kohdistettu mainonta on nimenomaan
profilointia, joten timén perusteella voidaan todeta, ettd profiloinnilla on merkitysta alustoiden
markkina-aseman sekd -voiman muodostumisessa. Tdmén pohjalta olisi myds profilointiin
mahdollista arvioida kilpailuoikeudellisesta ndkdkulmasta. Kyseeseen tulee madardavian mark-
kina-aseman védrinkdyttd, kun alusta véérinkdyttdd asemaansa, jonka se on haalinut itselleen
kehittyneen profilointinsa avulla, valikoimalla kenelle se haluaa tarjota kerddméaidnsi henkilo-

dataa.

Ratkaisusta saa, edelld mainituin perustein, paljon mielenkiintoista pohdittavaa myds profiloin-
nin kannalta, vaikkakin ratkaisussa ei arvioida kilpailuoikeuden alaista hintasyrjintéa. Oleellista
profiloinnin kannalta on alustoilla kdytettdvissd oleva data, ja miten sitd saadaan kasiteltyd ja
hyodynnettyd mahdollisimman hyvin ja tarkasti. Téssd kontekstissa olisi syytd miettid unionin
tietosuojasddntojd, ja varsinkin kuluttajien suostumusta datan kerdémiseen. Alustoiden toimin-
nan ja kuluttajien vélinen vili pienenisi huomattavasti, verrattuna edelld United Brandsin yh-
teydessi esitettyihin soveltamismahdollisuuksiin, mikili huomiota kiinnitetdédn enemmain datan
kerdamiseen liittyvddn kuluttajien suostumukseen ja alustan markkina-asemaan, jolloin olisi
my0s huomattavasti helpompi soveltaa unionin kilpailuoikeutta profilointiin. Datan ollessa kes-

keisessd osassa tekniikan kehittyessé, mainittakoon esimerkiksi digitaaliset avustajat, on selvii,

185 Fowler, The Washington Post, 28.5.2019.
136 Bundeskartellamt prohibits Facebook from combining user data from different sources: Background informa-
tion on the Bundeskartellamt’s Facebook proceeding, 7.2.2019, s. 5.
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ettd datan merkitys alustoiden toiminnassa sekd markkinavoiman maéarittdjdnd korostuu enti-
sestddn. Mikali profiloinnin hintasyrjintdelementti ei herdtd komission huomiota, ja Bundes-
kartellamtin ratkaisusta voidaan vetdd jotakin johtopdétoksid myOs komission ajatuksista, on
mahdollista, ettd kuluttajien profiloinnin mahdollistavan datan kerdédminen ja kisitteleminen
aktualisoisi, tietosuojasdénndsten liséksi, myds kilpailuoikeudellisen ulottuvuuden, varsinkin

jos profilointia harjoittavalla taholla on miirdava markkina-asema relevanteilla markkinoilla.

3.4 Johtopaitoksid ja pohdintaa

Edelld késiteltyjen ratkaisujen perusteella on ollut tarkoitus arvioida SEUT 102(c) artiklan
mahdollista soveltamista kdyttdjien profilointiin perustuvaan hintasyrjintdén. Voimassa olevat
kilpailuoikeuden sédénnét, kuten edelld on kdyty lapi, eivét 1ahtokohtaisesti sddntele kuluttajien
erilaista kohtelua tai heille aiheutuvaa haittaa. Myds EUT on vahvistanut, ettei kuluttajille ai-
heutuva haitta ole kilpailusdéntdjen soveltamisedellytys.!®” Kilpailusdédntojen tavoitteena on
kuitenkin kuluttajien hyvinvoinnin edistdminen, ja tapausten analyysissd on pyritty nostamaan
esille profiloinnista kuluttajille aiheutuvaa haittaa, seki heijastettu alustoiden menettelysta joh-
tuvia vaikutuksia United Brandsissa vahvistettuihin periaatteisiin. Bundeskarttelamtin ratkaisu
antaa kuitenkin uuden ndkdkulman, jonka valossa profilointiin olisi mahdollista soveltaa unio-
nin kilpailunormistoa, kiinnittdméalld huomiota profiloinnin perustana toimivaan datan kerdi-
miseen ja kisittelyyn. Mikili komissio suhtautuu datan kerddmiseen samalla tavalla, on toden-
nékoistd ettd, kdyttdjien profilointiin aletaan puuttua seki tietosuojasdénndsten etté kilpailunor-

miston turvin.

Yksi merkittdvé, ja oikeastaan ainoa, eroavaisuus profiloinnin perusteella harjoitetun hintasyr-
jinndn ja SEUT 102 artiklan soveltamisalaan kuuluvan hintasyrjinnén vililld on se, ettd profi-
loinnilla syrjitddn loppukéyttdjid, kun taas artiklaa sovelletaan ainoasataan yritysten véliseen
syrjintddn. Vaikkakin kyseinen edellytys ei tdyty kédyttdjien profiloinnissa, voidaan néiden ta-
pausten tosiasioita ja vaikutuksia verrata EUT:n oikeuskdytinndssa vahvistettuihin periaattei-
siin. Staples- ja Kayak-tapauksissa kuluttajille tarjottiin erilaisia hintoja heiddn maantieteellisen
olinpaikkansa perusteella. United Brandsissa oli asiakkaita syrjitty samoin perustein. Faceboo-

kia ravistelluissa tapauksissa on my0s yhtéldisyyksid United Brandsin kanssa. Facebook-

187 Ks. esimerkiksi yhdistetyt asiat C-501, C-513, C-515 ja C-519/06 P, GlaxoSmithKline v. Komissio, kohta 63 ja
asia C-8/08, T-Mobile Netherlands BV ym. v. Raad van bestuur van de Nederlandse Mededingingsautoriteit, koh-
dat 38 ja 39.
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kayttdjdt asetettiin eri asemiin, perustuen profiloinnissa mairitettyihin ominaisuuksiin, myds
United Brandsissa painoarvo annettiin asiakkaiden ominaisuuksille ja taustalle. Jos tapauksia
arvioi ainoastaan kilpailupolitiikan tavoitteiden valossa, ja keskittyy analyysissé painotettuihin,
kuluttajiin kohdistuviin vaikutuksiin ja oikeuskdytdnnon yhtéldisyyksiin, voisi kuluttajien pro-
filoinnista johtuvaan hintasyrjintdén soveltaa unionin voimassaolevia kilpailusdint6jd, SEUT

102(c) artiklan johdolla.

SEUT 102(c) artiklan soveltamien vaati toki myos, ettd muut soveltamisedellytykset tayttyvit.
Oikeuskdytidnndssédkin on vahvistettu, ettd eri ehtojen soveltaminen eri asiakkaisiin tai asiakas-
ryhmiin, ei sellaisenaan tarkoita, ettd kyseessd on méadrdévin markkina-aseman véarinkaytoksi
tulkittavaa hintasyrjintdd.!®® Arvioidessa méaradvissd markkina-asemassa olevan yrityksen
mainonta- ja hinnoittelukdytdntdd, tulee ottaa huomioon vallitsevat olosuhteet kokonaisuudes-
saan.'® Arvioinnissa tulee néin ollen ottaa huomioon muun muassa markkinoiden rakenne seké
alustoiden markkinavoima. Edelld esitettyjen esimerkkien avulla on ainoastaan ollut tarkoitus
demonstroida hintasyrjinnin ilmenemistd ja vaikutuksia, eikd niinkdén keskittya sithen, millai-
nen markkina-asema kyseisilld alustoilla on. Téhén liittyen on syyta kiinnittdd huomiota, Bun-
deskartellamtin tavoin, Facebookiin, joka hallitsee sosiaalisen median markkinoita. Faceboo-
killa on madraava markkina-asema kyseisilld markkinoilla, ja sen markkinaosuuskin on 69 %,
korostaen entisestdéin sen asemaa sosiaalisen median markkinoilla.!”® Huomioalustat, joihin
myo0s Facebook lukeutuu, eldvit verkostovaikutuksistaan. Aktiivisia kuukausittaisia kayttéjid
Facebookilla on yli kaksi miljardia, ja pdivittdisidkin kayttdjid on yli 1,5 miljardia. Verkosto-
vaikutusten perusteella voidaan arvioida huomioalustoiden markkinavoimaa. Ottaen huomioon
Facebookin valtavan kdyttdjdpohjan, on perusteltua todeta, ettd silld on merkittavasti markki-
navoimaa sosiaalisen median markkinoilla, silld mainostajat haluavat kuumeisesti paésti ka-
siksi Facebookin tarjoamiin, mahdollisiin asiakkaisiin. Téllaisella markkinavoimalla on peri-
aatteessa mahdollista vaikuttaa sosiaalisen median markkinoiden rakenteeseen ja muotoutumi-
seen. Ndin ollen, mikéli Facebook syyllistyisi markkina-asemaansa véadrinkdyttoon, olisi SEUT
102 artiklaa mahdollista soveltaa, kuten Bundeskartellamtin ratkaisusta kdy ilmi. Samaisen ar-
tiklan soveltaminen tulisi ndin ollen kyseeseen myos, mikéli profilointiin ja kuluttajien erilai-

seen kohteluun olisi mahdollista soveltaa unionin kilpailuséantdja.

188 Asia C-209/10, Post Danmark I, kohta 30.

139 Ks. esimerkiksi asia 322/81, Michelin v. Komissio (Michelin 1), kohta 73 ja asia C-280/08 P, Deutsche Telekom
AG v Komissio, kohta 175.

190 Facebookilla on 68,95 % osuus per helmikuu 2019. Seuraavana on Pinterest, jonka markkinaosuus on ainoas-
taan 15,15 %, http://gs.statcounter.com/social-media-stats
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Profiloinnin, ja sen perusteella harjoitetun tuotteiden tai palveluiden mukauttamisen kieltdmi-
nen ei nykyisen oikeuskéytdnnon tai tulkintalinjan perusteella ole todennékoistd. Mikédn ei
talld viittaa sithen, ettd SEUT 102 artiklaa olisi l&hiaikoina mahdollista soveltaa kuluttajiin koh-
distuvaan toimintaan, eikd artiklan sanamuotokaan anna hirveésti tilaa laajentaa sen sovelta-
misalaa. Algoritmien kehittyessd ja Big Datan kdyton lisdéntyesséd profiloinnista voi tulla ko-
mission ja kilpailuoikeuden ndkdkulmasta suurempi ongelma, jolloin téllaista hintasyrjintéa
voidaan mahdollisesti alkaa arvioimaan SEUT 102(c) artiklan valossa. Bundeskarteallamtin
ratkaisu todistaa ainakin sen, ettd kilpailuviranomaiset ovat tietoisia datan keruun vaikutuksista,
ja haitoista. Digitaalisten alustoiden toiminta perustuu suurelta osin téllékin hetkelld datan ke-
rddmiseen ja profilointiin, joten voi olla vain ajan kysymys ennen kuin profilointiin puututaan

datan keruun kautta.

Tutkielmassa onkin aiemmin mainittu superalustoiden kilpajuoksusta henkilokohtaisten avus-
tajien kehittimisessd. Suurten alustoiden kerdtessddn yhda enemmén dataa kuluttajista, ja hinta-
syrjinndn ldhestyessd ensimmadisen asteen hintasyrjintié, voi komission asenne profilointia koh-
taan muuttua. Téllaiset hallitsevat yritykset joutuvat muutenkin helpommin komission tarkas-
teluun, jos toiminnalla on edes hieman markkinoita védristavid vaikutuksia. Madiradvéssi ase-
massa olevalla yritykselld on oikeuskdytinndssikin vahvistettu velvollisuus olla toiminnallaan
rajoittamatta toimivaa kilpailutilannetta sisémarkkinoilla.!! Varsinkin markkinavoiman lisdan-
tyessd, tillaisten yritysten mahdollisuudet hallita markkinoita kasvavat huomattavasti, jolloin
pienempien yritysten mahdollisuudet pysyd markkinoilla heikkenevit ja markkinoille tulokin
voi olla erittdin vaikeaa, eikd heilld ole edellytyksid tai mahdollisuuksia kilpailla superalustoi-
den kanssa. Komission tiedonannossa mainitaan ettd, jos yrityksen menettelytapa aiheuttanee
haittaa kuluttajille, ja menettelytapa ainoastaan estda kilpailua luomatta tehokkuusetuja, on hy-
vinkin todennékoistd, ettd menettelylld on kilpailunvastaisia vaikutuksia.!®> Tima kohta voi hy-
vinkin aktualisoitua, mikéli superalustat lisddvit markkinavoimaansa kehittyneemmaén profi-

loinnin avulla, muiden toimijoiden kustannuksella.

Ottaen huomioon, ettd profiloinnin perusteella harjoitettuun hintasyrjintédén ei tdlld hetkelld
voida soveltaa unionin kilpailunormistoa, on syytd miettid tulisiko profilointia arvioida muiden
oikeussddntdjen pohjalta. Bundeskartelamtin ratkaisu antaa yhden mahdollisen sdéntelytavan,
jolla voidaan puuttua profilointiin yleisesti, kuluttajien erilaiseen kohteluun sillé ei kuitenkaan

voida puuttua. Datan keruun ollessa profiloinnin kannalta keskeisessd osassa, tulee GDPR:én

191 Asia C-202/07 P, France Télécom v. Komissio, kohta 105.
192 K omission mééridviid markkina-asemaa koskeva tiedonanto, EUVL C 45, 24.2.2009, kohta 22.

45



merkitys kasvamaan, niin yleisesti kuin kilpailuoikeudenkin kannalta. Profiloinnissa korostuu
kuluttajien erilainen kohtelu. Tdllaiseen menettelyyn voidaan pohtia unionin yleisten syrjin-
tasdantdjen, kuten EU:n syrjintd- ja yhdenvertaisuusdirektiivien sekd EU:n perusoikeuskirjan,
soveltuvuutta. Perusoikeuksien vahvistuneen aseman mydtd, on my0s tarkoituksenmukaista ar-

vioida niiden suhdetta profilointiin.

46



4. Yleisten syrjintiperiaatteiden ja perusoikeuksien suhde profilointiin

Edellisessd luvussa on arvioitu profilointia ja EU:n kilpailuoikeuden soveltuvuutta. Koska
SEUT 102(c) artiklan soveltaminen aiheuttaa haasteita, eikd oikeuskdytdnnonkédn perusteella
ole odotettavissa muutosta, on syytd pohtia vaihtoehtoisia oikeussdantdjd, joiden avulla alus-
toiden harjoittamaa profilointia voisi sdédelld. Profilointiin perustuva hintasyrjintd perustuu
pohjimmiltaan samaan tosiasiaan kuin yleiset syrjintdsaanndtkin, eli kuluttajien erilaiseen koh-
teluun. Tulen tdssd luvussa arvioimaan profilointia EU:n syrjiméttomyysdirektiivien, sekd
EU:n perusoikeuskirjan (jatkossa perusoikeuskirja) avulla. Keskityn luvussa neuvoston direk-
titveihin 2000/43/EY (jatkossa rotuja koskeva tasa-arvodirektiivi) ja 2004/113/EY (jatkossa ta-
varoita ja palveluita koskeva tasa-arvodirektiivi), joista ensimmiinen séédntelee yhdenvertai-
sesta kohtelusta riippumatta rodusta tai etnisestd alkuperésti, ja toinen miesten ja naisten yh-
denvertaisen kohtelun periaatteesta. Perusoikeuskirjasta tarkastelussa on vastaavasti 21 ja 23
artiklat, jotka omalta osaltaan sééntelevit syrjintdkieltoa sekd miesten ja naisten tasa-arvoa. Pe-
rusoikeuksien osalta on myds syytd tarkastella perusoikeuskirjan 8 artiklaa, joka koskee henki-

16tietojen suojaa.

Tulen ensiksi avaamaan direktiivien sisdltod ja niiden taustalla olevia motiiveja seki tavoitteita,
ja pyrin heijastamaan niitd alustoihin ja profiloinnin vaikutuksiin, samalla tavalla kuin kilpai-
luoikeutta koskevassa luvussa. Jatkan perehtymélld perusoikeuskirjaan ja sen oleellisiin artik-
loihin, ja pohjalla oleviin tavoitteisiin. Kdytdn EUT:n oikeuskdyténtdd pohdinnan tukena. Lo-
puksi pohdin kilpailuoikeuden ja perusoikeuksien keskeistd suhdetta ja niiden samanaikaista

soveltamista.

4.1 Profiloinnin arvioiminen EU:n syrjiméttomyysdirektiivien valossa

Syrjinnédn késite siséltdd yhdenvertaisen kohtelun, joka on mairitelty rotuja koskevan tasa-ar-
vodirektiivin 2 artiklan 1 kohdassa “ettei minkéénlaista rotuun tai etniseen alkuperdén perustu-
vaa vilitontd tai valillistd syrjintda saa esiintyd”.!>® Direktiivi astui unionin tasolla voimaan
19.7.2000.'%* Direktiivi koskee seké vilitonta ettd vilillistd syrjintdd rodun tai etnisen alkuperin

perusteella. Vilittomiksi syrjinndksi katsotaan “ettd henkilod kohdellaan rodun tai etnisen

193 EYVL L 180, 19.7.2000, s. 24.
194 K ansalliseksi lainsaadannoksi se tuli saattaa 19.7.2003 mennessa.
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alkuperén perusteella epdsuotuisammin kuin jotakuta muuta kohdellaan, on kohdeltu tai voitai-
siin kohdella vertailukelpoisessa tilanteessa”.!>> Vilillisend syrjintéind pidetdédn 2 artiklan 2(b)
kohdan mukaan ”’sitd, jos ndenndisesti puolueeton sddnnds, peruste tai kdytintd saattaa tiettyd
rotua tai etnistd alkuperdd olevat henkil6t erityisen epidedulliseen asemaan muihin henkildihin
ndhden”.!?¢ Myds etniseen alkuperdén tai rotuun perustuva héirintd on kielletyksi katsottua syr-
jintdd 2 artiklan 3 kohdan edellytysten tayttyessa. Direktiivin sisdltd on pysynyt muuttumatto-
mana siitd 1dhtien kun se otettiin osaksi unionin lainsdddantdd. Sanamuodoltaan véliton syrjintad
muistuttaa pitkdlti SEUT 102(c) hintasyrjintdd; direktiivissd kielletddn toisen epdsuotuisampi
kohtelu, ja perustamissopimuksessa kauppakumppanin asettaminen epdedulliseen asemaan.
Molemmissa on ldhtokohtana yhdenvertainen kohtelu riippumatta alkuperdstd tai ominaisuuk-
sista. On kuitenkin huomioitava, ettei direktiivissi ole rodun tai etnisen alkuperdan mééritelmaa,
miké tarkoittaa sitd, ettd se jad EUT:n harkintavallan alaisuuteen.!”” Direktiivin soveltamisala
on laaja, tutkielman kannalta keskeisin soveltamisala on kuitenkin 3 artiklassa mainittu tava-
roiden ja palvelujen saatavuuden ja tarjonnan ala. Alustoiden harjoittaman profiloinnin keskei-
send ideana on tuotteiden tai palveluiden mukauttaminen kuluttajille, joten on perusteltua arvi-

oida direktiivin soveltuvuutta profilointiin ja kuluttajien erilaiseen kohteluun.

Tavaroita ja palveluita koskeva tasa-arvodirektiivi on toinen direktiivi, jonka valossa tulen ar-
vioimaan kuluttajien profilointia. Direktiivin 4 artiklan 1 kohdassa méaritelldén yhdenvertaisen
kohtelun periaate seuraavasti: “miesten ja naisten yhdenvertaisen kohtelun periaatteella tarkoi-
tetaan, ettd a) sukupuoleen perustuvaa vilitontd syrjintdd ei esiinny, ei mydskdin raskaudesta
tai ditiydestd johtuvaa naisten epdedullisempaa kohtelua; b) sukupuoleen perustuvaa vilillista
syrjintdd ei esiinny”!?8. Rotuja koskevan tasa-arvodirektiivin tavoin, myos tissd direktiivissd
pidetddn héirintéa ja sukupuolista hdirintdd syrjintddn verrattavana toimintana. Tama direktiivi
astui voimaan 21.12.2004.'%° Syrjintd, sekd véliton ettd vélillinen, on tdssd direktiivissd maéri-
telty ldhes samalla tavalla kuin syrjintiddirektiivissd, erona vain se, ettd tdssd painotetaan hen-
kilon epdsuotuisaa kohtelua sukupuolen perusteella. Tydmarkkinoilla sukupuoleen perustuvaa
syrjintdd on pyritty ehkdisemdin ja torjumaan jo vuodesta 1976 ldhtien neuvoston direktiivin
76/207/ETY?% avulla. Késilld olevassa direktiivissd on mainittu, ettd sukupuoleen perustuvaa

syrjintdd esiintyy my0s tyOmarkkinoiden ulkopuolella, erityisesti tavaroiden ja palveluiden

S EYVL L 180, 19.7.2000, s. 24.

196 Tbid.

197 Ellis, — Watson 2013, s. 33.

8 EUVL L 373, 21.12.2004, s. 40.

199 Direktiivi tuli saattaa kansallisen lainsdéddanndn osaksi 21.12.2007 mennessé.

200 Neuvoston direktiivi 76/207/ETY, miesten ja naisten tasa-arvoisen kohtelun periaatteen toteuttamisesta mah-
dollisuuksissa tyohon, ammatilliseen koulutukseen ja uralla etenemiseen ja sekd tydoloissa. Tyodmarkkinoilla
esiintyvad syrjintdd sdddelldén nykydén Euroopan parlamentin ja neuvoston direktiivilla 2006/54/EY.
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alalla. Téstd johtuen on haluttu, rotuja koskevan tasa-arvodirektiivin tavoin, lainsdddénnén
avulla saavuttaa syrjimittomyyden tavoite my0s sukupuolen osalta tavaroiden ja palveluiden
tarjonnan alalla. Koska direktiivi on nimenomaisesti suunniteltu sovellettavaksi tavaroiden ja
palveluiden alalle, on syytd pohtia profilointia my6s kyseisen direktiivin valossa. Alustat saavat
kerdaménsd datan avulla tiedon kuluttajan sukupuolesta, ja tété tietoa voidaan kdyttdd osana
profilointia, miké johtaa siithen, ettd michille ja naisille voidaan tarjota erilaisia tuotteita tai

palveluita.

4.1.1 Direktiivien tavoitteet

Seka rotuja koskevan ettd tavaroita ja palveluita koskevan tasa-arvodirektiivin tarkoituksena on
syrjinndn torjuminen sekd yhdenvertaisen kohtelun periaatteen toteuttaminen jisenvaltioissa.
Direktiivien lainsdadénnollisend taustana voidaan pitad SEUT 19 artiklaa.?®! Artikla antaa neu-
vostolle, tietyin ehdoin, oikeuden toteuttaa tarvittavat toimenpiteet kaiken syrjinnin torju-
miseksi. Molempien direktiivien johdantolausekkeissa on huomioitu EY-sopimuksen 3 artiklan
2 kohdan (nykyinen SEUT 8 artikla) merkitys direktiivien tdytintoonpanossa. EU:n toimielin-
ten tulee artiklan mukaan pyrki toimissaan poistamaan eriarvoisuutta miesten ja naisten vélilla,
ja myo0s pyrkid edistimédén sukupuolien vilistd tasa-arvoa. Tavaroita ja palveluita koskevan
tasa-arvodirektiivin neljdnnessé johdantolausekkeessa on painotettu myd0s, ettd miesten ja nais-
ten tasa-arvo on yksi EU:n perusperiaatteista. Myos SEUT 10 artiklassa on haluttu painottaa
syrjinndn torjumisen tdrkeyttd unionin sisdlld. EU:n tulisi kaikissa politiikoissaan ja toimissaan
pyrkié torjumaan kaikki mahdollinen syrjintd. Namé tavoitteet huomioon otettuna, tulisi kaik-

kien jdsenvaltioiden pyrkié edistimdidn yhdenvertaisen kohtelun periaatetta.

Syrjinnédn vastaisten sdédnndsten tavoitteena on tarjota kaikille ihmisille, henkildiden ominai-
suuksiin katsomatta, yhtéldiset ja tasapuoliset mahdollisuudet hyodyntdd yhteiskunnan tarjo-
amia mahdollisuuksia.???> Koska direktiiveissi on eritysesti keskitytty tuotteiden ja palveluiden
tarjoamisen alalle, tarkoittaa se sitd, ettd kuluttajia tulisi kohdella samalla tavalla riippumatta
esimerkiksi heidén alkuperdstddn tai sukupuolestaan. Tuotteita tai palveluita ei ndin ollen tulisi
eriyttdd pelkdstdadn sen perusteella, ettd henkilé omaa tietyn rodun tai etnisyyden, taikka henki-
16n sukupuolen perusteella, eritystilanteet pois lukien. Ottaen huomioon direktiivien sovelta-

misalan ja niiden tavoitteet, on syyté olettaa, ettd niitd voidaan soveltaa digitaalisiin alustoihin

201 Raito 2013, s. 288.
202 FRA — Euroopan neuvosto 2013 s. 21.
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ja profilointiin, ainakin niissa tapauksissa, joissa tuotteiden ja palveluiden mukauttamisen pe-

rustana on ollut esimerkiksi rotu tai sukupuoli.

4.1.2 Profiloinnin vertaaminen vdlittomddn syrjintddn

Kuten direktiiveistd kdy ilmi, voidaan syrjintd jakaa valittomaén ja vélilliseen syrjintdén. Seu-
raavat ratkaisut avaavat vilittdmaén ja viélillisen syrjinnédn eroja, ja niiden sopivuutta profiloin-
nin arvioimiseen. Vélittdméssi syrjinndssd henkil6itd kohdellaan epdedullisesti, verrattuna ver-
tailukelpoiseen tilanteessa oleviin, henkiloon liittyvén erilaisen ominaisuuden takia.?%® Ratkai-

sussa Feryn?%*

oli kyse valittomastd syrjinnédstd. Tapaus perustui sithen, ettd liuku- ja nosto-
ovien myyntiin ja asentamiseen erikostunut belgialainen yritys Firma Feryn NV oli tyopaik-
kailmoituksessaan ilmoittanut, ettei se ota palvelukseensa tiettyd etnistéd alkuperaa tai rotua ole-
via tyontekijoitd. Belgian yhdenvertaista kohtelua edistévi elin, Centrum voor gelijkheid van
kansen en voor racismebestrijding, katsoi, ettd téllainen tyohonottopolitiikka olisi syrjivé, ja
pyysi Belgian tydtuomiosituimia toteamaan saman. Kanne hyldttiin Brysselin tydtuomioistui-
men presidentin toimesta. Centrum valitti Brysselin tydoikeudellisia asioita késittelevan toisen
asteen tuomioistuimeen, joka pyysi ennakkoratkaisua yhteisdjen tuomioistuimelta. Yhteisojen
tuomioistuin katsoi, ettd tyonantajan ilmoitus aiheuttaa syrjintiddirektiivissa tarkoitettua vali-
tonté syrjintdd.?% Tuomioistuin perusteli ratkaisuaan toteamalla, ettd ilmoitus heikentdd tietty-

jen hakijoiden halukuutta hakea kyseistd tyopaikkaa ja on ndin ollen omiaan estiméén padsyn

tyomarkkinoille.

Vilillisessd syrjinndssé on taas kyse tilanteista, joissa ndhtévisti neutraali sddnnds asettaa sa-
manlaisia ominaisuuksia omaavia henkilditd epdsuotuisaan asemaan.?® Tillainen tilanne voi
olla késilld esimerkiksi tilanteessa, jossa erilaisessa tilanteessa olevia yksilditd on kohdeltu sa-
malla tavalla. Kohtelun vaikutukset ilmenevit eri tavalla riippuen yksildiden ominaisuuksista.
Esimerkkind EUT:n ratkaisu Isabel Elbal Moreno v. INSS ja TGSS*"’. Kantaja oli tehnyt toitd

osa-aikaisena neljd tuntia viikossa 18 vuoden ajan. Espanjassa vaaditaan elikemaksujen

203 Vastaavalainen artikla 16ytyy lisiksi yhdenvertaista kohtelua tydssi koskevasta direktiivistd (neuvoston direk-
titvi 2000/78/EY) seka tasa-arvodirektiivistd (parlamentin ja neuvoston direktiivi 2006/54/EY). Samakaltaisella
sanamuodolla pyritdén varmistamaan direktiivin yhtdldinen tulkinta, mika lisdd oikeusvarmuutta ja helpottaa
EUT:n ty6té soveltaa kyseisid direktiiveja.

204 Asia C-54/07, Centrum voor gelijkheid van kansen en voor racismebestrijding v. Firma Feryn NV.

205 Ibid., kohta 28.

206 FRA — Council of Europe 2018, s. 53.

207 Asia C-385/11, Isabel Elbal Moreno v. INSS ja TGSS.
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suorittaminen vdhintddn 15 vuoden ajan, jotta on oikeutettu vanhuuseldkkeeseen. Kantajalta
evittiin elédke, silld perustein, ettei hdn tiyttanyt titd 15 vuoden kriteerid. Kansallinen tuomio-
istuin katsoi, ettd hianen eldkemaksunsa eivit vastanneet edes kolmea maksuvuotta. Sdannoksen
perusteella hdnen olisi tarvinnut tehda t6itd 100 vuotta saavuttaakseen 15 vuoden rajan. EUT
katsoi, ettd saannos laittoi pitkdaikaiset osa-aikatyOntekijét epdsuotuisaan asemaan. Ratkaisussa
otetaan my0ds huomioon, ettd noin 80 % Espanjan osa-aikaisista tyOntekijoistd on naisia, joten
saannokselld on suurempi vaikutus naisiin. EUT katsoikin, ettd sddnnoksen soveltaminen ai-

heuttaa sukupuoleen perustuvaa vélillistd syrjintdd.?%8

Kun verrataan edelld mainittuja tapauksia ja niiden tosiasioita keskendén, on todettava, ettd
viélitdn syrjintd muistuttaa enemmaén profilointia ja on niin ollen soveltuvampi profiloinnista
johtuvien vaikutusten arviointiin, koska digitaalisten alustoiden harjoittama profilointi ei pe-
rustu mihink&dn puolueettomaan sidénndkseen taikka kadytintoon, vaan kyseessd on toiminta,
jonka pohjalta kuluttajia jactaan ryhmiin ja tdlld tavalla asetetaan eri asemiin. Henkil6itd koh-
dellaan erilaisesti heiddn ominaisuuksiensa perusteella, ja profiloinnista johtuvat vaikutukset
kohdistuvat suoraan kuluttajiin, vastaavanlaisesti kuin Ferynissd, jossa syrjinndn vaikutukset
vat tietyn ominaisuuden (tai tiettyjd ominaisuuksia) omaaviin kuluttajiin. Tastd syystd on tar-
koituksenmukaista arvioida profilointia ja sen vaikutuksia ainoastaan vilittdmén syrjinnédn va-

lossa.

Jotta toiminnan katsotaan tiyttavéin vilittomén syrjinnin tunnusmerkit, tulee muutaman kritee-
rin tayttyd. Kuten rotuja koskevan tasa-arvodirektiivin sekd tavaroita ja palveluita koskevan
tasa-arvodirektiivin sanamuodoistakin huomaa, tulee kyse olla epdedullisesta kohtelusta, koh-
telulla tulee olla vertailukohde, ja kohtelun tulee perustua johonkin sddnneltyyn syrjintdperus-
teeseen. Yksittdisen henkilon erilaista kohtelua voidaan pitdd valittdméan syrjinndn keskeisim-
pind elementtind. Erilaisen kohtelun tulee asettaa henkil6 epdedulliseen asemaan. Epdedullinen
kohtelu voi ilmetd monella eri tavalla, riippuen tilanteesta ja késilld olevista seikoista. EUT:n
ratkaisu Coleman®?’ perustui siihen, ettd tyontekijaé oli tyopaikalla kohdeltu epdsuotuisammin
sen takia, ettd hdn oli vastuussa vammaisen lapsen hoidosta. Epdsuotuisa kohtelu ilmeni ta-
pauksessa usealla tavalla: palattuaan ditiyslomalta, hén ei saanut palata siihen tyohon, jota oli

sithen saakka tehnyt; hanté pidettiin laiskana pyytéessdén vapaata lasten hoitoa varten; hinesta

208 Asia C-385/11, Isabel Elbal Moreno v. INSS ja TGSS, kohta 38.
209 Asia C-303/06, S. Coleman v. Attridge Law ja Steve Law.
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ja hénen lapsestansa esitettiin asiattomia ja loukkaavia kommentteja. Hantd uhattiin my®ds irti-
sanomisella, lapsen hoidosta johtuvien my6histymisien vuoksi.

10 epaedulliseksi kohteluksi katsottiin se, ettd re-

Ratkaisussa Fréderic Hay v. Crédit agricole
kisterdidyssé parisuhteessa olevalta tyontekijdltd evittiin erityislomapdivét ja palkanlisét, jotka
myOnnetddn avioliittonsa solmiville tyontekijoille. Epdedullinen kohtelu on perustunut tiettyyn
ominaisuuteen, Colemanissa siihen, ettd henkil6lld oli vammainen lapsi, ja Fréderic Hay v.
Crédit agricolessa henkilon sukupuoliseen suuntautumiseen. Myds profiloinnissa keskeisend
elementtind on henkildiden erilainen kohtelu, jonka seurauksena kuluttajia asetetaan eri ase-
miin. Kuluttajien erilainen kohtelu johtaa usein siihen, ettd tietyn ominaisuuden omaavat ku-
luttajat joutuvat epdedulliseen asemaan, verrattaessa toisiin kuluttajiin. Otetaan esimerkiksi
kolmannessa luvussa kisitelty Staples-tapaus. Siind kuluttajat asetettiin epdedulliseen asemaan
heidin asuinpaikkansa perusteella. Kaupungissa asuville tarjottiin parempia tarjouksia, kun taas

kaupungin ulkopuolella asuvat joutuivat maksamaan tuotteistaan enemmin. Kuluttajilla ei ndin

ollen ole yhtéldisid mahdollisuuksia hyddyntdi tarjolla olevia tuotteita tai palveluita.

Epéedullisen kohtelun vahvistamiselle tarvitaan jokin vertailukohde, johon henkil6ihin kohdis-
tuvaa kohtelua voidaan verrata. Kohtelua tulisi 1&htokohtaisesti verrata samankaltaisessa tilan-
teessa olevaan henkil66n tai henkildihin. Verrattavien henkildiden péddasiallisena erona tulisi
ainoastaan olla jokin syrjintiperuste.?!! Colemanissa EUT totesi, ettd vertailukohteena on kan-
tajan tyOkaverit, jotka olivat samantapaisissa tehtdvissd ja joilla oli lapsia. Frédeéric Hay v.
Credit agricolessa EUT katsoi, etti parisuhteensa rekisterdineet, samaa sukupuolta olevat hen-
kilot, ovat vertailukelpoisessa tilanteessa avioliitonsa solmivien parien kanssa. My0s profiloin-
nin perusteella harjoitettua kuluttajien erilaista kohtelua on mahdollista arvioida vertailukoh-
teen avulla. Koska profilointikin perustuu johonkin perusteeseen, voidaan vertailukohde 16ytéa
samalla tavalla kuin syrjintdtapauksissa, nimittdin tarkastelemalla kuluttajia samantapaisessa
tilanteessa, ja madrittdméllad ne erot, jotka ovat olleet omiaan vaikuttamaan siithen, mitka kulut-
tajat katsotaan kuuluvan mihinkin kuluttajaryhmién. Esimerkiksi Facebookiin liittyvissi ta-
pauksissa vertailukohteeksi voidaan ajatella niitd, jotka eivét kuuluneet afroamerikkalaisen
“mieltymyksen” omaavien ryhméén. Ainoa ero kayttdjaryhmien vililld oli etninen mieltymys,
jota voidaan Facebook-tapauksissa pitdé erilaisen kohtelun syrjintdperusteeseen verrattavana

tekijdnd. Hyvénd esimerkkié toimii myds osiossa 3.1.1 mainittu Carnegie Mellonin yliopiston

210 Asia C-267/12, Frédéric Hay v. Crédit agricole mutuel de Charente-Maritime et des Deux-Sévres. Ranskassa
el annettu tapauksen aikana samaa sukupuolta oleville henkildille mahdollisuutta solmia avioliittoa, vain parisuh-
teen rekisterdiminen oli tdll6in mahdollista.

U FRA — Council of Europe 2018, s. 45.
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teettdma tutkimus mainosten mukautumisesta kayttdjdn sukupuolen perusteella. Naisille néy-
tettiin vihemman tietyn uravalmennussivun mainoksia. Ryhmien erona oli ainoastaan suku-
puoli, jota voidaan pitdd tapauksessa erilaisen kohtelun syrjintdperusteena. Kyseisessi tapauk-
sessa vertailukohteeksi muodostuu ndin ollen michet. Kuten esimerkeistd huomaa, on vertailu-

kohde oleellinen kisite myds profiloinnin kannalta.

Epéedullisen kohtelun ja jonkin sédénnellyn syrjintdperusteen vélilld tulee myds olla syy-yhteys,
jotta vélittdman syrjinndn tunnusmerkit tiyttyisivit.2!? Rotujen vélistd tasa-arvoa koskevassa
direktiivissd syrjintdperusteena on rotu tai etninen alkuperd, ja tavaroita ja palveluita koske-
vassa tasa-arvodirektiivissd sukupuoli. Muita syrjintdperusteita 16ytyy muista EU:n syrjimétto-
myysdirektiiveistd. Syrjintdperusteella tarkoitetaan sellaista ominaisuutta, jonka ei voida katsoa
oikeuttavan erilaiseen kohteluun.?!3 Osiossa 3.1.1 on nostettu esille tosiseikkoja, jotka ovat toi-
mineet profiloinnista johtuvan erilaisen kohtelun perusteena. Erilaisen kohtelun perusteena on
ollut kéyttdjdn maantieteellinen asuin- tai olinpaikka, kdytetty laite (PC, Mac tai mobiililaite),
sukupuoli ja etninen mieltymys. Sukupuoleen ja etniseen alkuperddn perustuvat profilointita-
paukset vastaavat direktiiveissd sddnneltyjd syrjintéperusteita, joten ndihin on toisin sanoen
mahdollista, ainakin teoriassa, soveltaa EU:n syrjiméttomyysdirektiivejd, kunhan muutkin vi-

littdmén syrjinndn tunnusmerkit tiyttyvit.

Vain direktiiveissd nimenomaisesti ja yksinomaan mainittuihin syrjintdperusteisiin perustuvaa
epdsuotuisaa kohtelua voidaan pitdd syrjintéind, joten niiden ulkopuolelle jadvét perusteet eivét

aktualisoi syrjinndn kasitettd.?!*

Téssd on kuitenkin pohdinnan kannalta perusteltua arvioida
muita profiloinnin perusteena toimivia tekijoitd vilittdmén syrjinnén pohjalta, silld kuluttajiin
kohdistuvilta vaikutuksiltaan ne vastaavat direktiiveissd mainittujen syrjintdperusteiden vaiku-
tuksia. Samalla tavalla kuin esimerkiksi rotu tai sukupuoli voi asettaa tietyt kuluttajat eri ase-
miin, olisi periaatteessa mahdollista kidyttdd mitd tahansa tekijad tai ominaisuutta, jolla kulutta-
jia voidaan erottaa toisistaan, direktiivien syrjintdperusteisiin verrattavina perusteina. Asuin-
tai olinpaikan perusteella voidaan esimerkiksi maaseudulla asuvat erottaa kaupungista asuvista.
Mikali tatd kdytetddn perusteena erilaiselle kohtelulle, ja kyseinen kohtelu asettaa toiseen ryh-

méén kuuluvat kuluttajat epdsuotuisaan asemaan, tiyttdd peruste saman funktion kuin direktii-

vien syrjintdperuste. Joten vaikkei ne kéytdnnossd kuulu nimenomaisesti sdinneltyihin

22 FRA — Council of Europe 2018, s. 49.

213 FRA — Euroopan neuvosto 2013 s. 91.

24 FRA — Council of Europe 2018, s. 226. Ks. myds esimerkiksi asia C-13/05, Sonia Chacén Navas v. Eurest
Colectividades SA, kohdat 54, 56 ja 57. Tuomiosituin katsoi, ettei sairautta sellaisenaan voitu pitdéd direktiivin
2000/78/EY syrjintdperusteisiin lukeutuvana perusteena.
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syrjintidperusteisiin, on niiden avulla mahdollista asettaa kuluttajat vastaavanlaisiin asemiin, vé-

littdmén syrjinndn tunnusmerkit tdyttdvén syrjintdperusteen kanssa.

Digitaaliset alustat kykenevét télld hetkelld jakamaan kuluttajia profiloinnin perusteella ryh-
miin, voidaan puhua kolmannen asteen hintasyrjinnéstd. Kéytettdvissd ei ole tarpeeksi tietoa
yksittdisen kuluttajan maksukyvyn méérittimiseen. Oikeuskéytintod tarkastellessa huomaa,
ettd vilitontd syrjintdd koskevissa tapauksissa on useimmiten ollut kyse yksittdisten henkiloi-
den asettamisesta epdedulliseen asemaan, eikd niinkdin erilaisten kuluttajaryhmien suosimi-
sesta toisten ryhmien kustannuksella. Vaikutuksiltaan sekd kolmannen asteen hintasyrjinté ettd
viéliton syrjintd vastaavat kuitenkin toisiaan. Tarkastellessa direktiivejé, ei suoraan saa vastausta
sille, onko vélitontd syrjintdd mahdollista soveltaa ryhmien erilaiseen kohteluun. Yksittéinen,
tiettyyn ryhméén kuuluva kuluttaja voi toki omalta osaltaan viedé asian eteenpdin, jos tuntuu
siltd, ettd on joutunut direktiivien mukaisen syrjinnén kohteeksi. Téllainen voi tulla esimerkiksi
kyseeseen, jos kuuluu sellaiseen ryhméén, jolle ei tarjota tiettyjd tarjouksia tai hintoja. Ei kui-
tenkaan ole todenndkdistd, ettd kokonainen kuluttajaryhmé nostaisi kanteen siité, ettd heille ei
ole tarjottu samantapaisia tarjouksia tai hintoja, toisen kuluttajaryhmén kanssa, varsinkaan kun
harva ylipdétdan on tietoinen siité, ettd heille ndytetyt tarjoukset tai hinnat ovat kohdistettuja.
Téhin liittyen on mielenkiintoista nostaa esille julkisasiamies Juliane Kokotin huomio ratkai-
sussa CHEZ?!’. Hin on ratkaisuehdotuksessaan huomioinut, etti vaikkakin asia lihti liikkeelle
yksittdisen henkilon kantelusta, on toimenpiteiden luonne ollut sellainen, ettd se koskettaa ko-
konaista vdestoryhméai ja leimaa siihen kuuluvat.?!® Profiloinnissa on samoja aineksia. Yksit-
tdinen henkild voi kannella asiasta, mutta toimenpiteelld, eli profiloinnilla, voitaisiin katsoa
olevan vaikutuksia myds muihin. Teorian pohjalta timé voisikin olla mahdollista, mutta toinen

asia onkin sitten, miten tuomioistuin suhtautuu asiaan.

Direktiivien soveltamisen kannalta on tdssé kohtaa syytd katsoa tulevaisuuteen, ja nostaa esille
profiloinnin kehitys. Kuten tutkielmassa on aiemmin tullut esille, ollaan kuluttajien profiloin-
nissa ldhestymissd ensimmadisen asteen hintasyrjintdd, jossa kuluttajille tarjottaisiin yksildityja
mainoksia ja hintoja. Digitaaliset avustajat mahdollistavat suuremman datamaéran kerdémisen,
ja sen perusteella tarkemman kuluttajien profiloinnin. Téllainen ensimmaéisen asteen hintasyr-
Jjintd muistuttaa entisestéén vélitonté syrjintdé, varsinkin ottamalla huomioon, etti molemmissa
erilaisen kohtelun kohteeksi joutuu yksittdinen kuluttaja. Eri asia onkin sitten, miten saadaan

sopiva vertailukohde. Digitaalisia avustajia kéyttdvit eivét ole tietoisia muiden kéyttdjien

215 Asia C-83/14, CHEZ Razpredeleine Bulgaria AD v. Komisia za zashtita ot discriminatsia.
216 Julkisasiamiehen ratkaisuehdotus, asia C-83/14, CHEZ, kohta 1.
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saamista tarjouksista tai hinnoista, joten vertailu ei ole mahdollista. Kuluttajat, jotka eivit kdyta
kyseisd avustajia arjessaan, olisivat todellisuudessa ne, joita asetetaan epdsuotuisaan asemaan,
silld heille ei ehdoteta tai tarjota kohdistettuja tuotteita ja hintoja. Samalla tavalla kuin avustajia
kayttdjdt eivat tiedd mitd muille vastaavien laitteiden kéyttdjille kohdistetaan, eivat myoskdan
muut kuluttajat ole tietoisia siitd, milld tavalla digitaaliset avustajat vaikuttavat tuotteiden ja
palveluiden tarjontaan. Profiloinnista koituvaa syrjintdd on néin ollen todella vaikeaa, tai jopa

mahdotonta huomata, kun tarjoukset ja hinnat ovat yksildityjé.

4.1.3 Rotu tai etnisyys profiloinnin syrjintiperusteena

Ratkaisua CHEZ on syyta tarkastella tarkemmin rotuja koskevan tasa-arvo direktiivin kannalta.
Tapauksessa oli kyse siitd, etti CHEZ RB oli asettanut erdin Bulgarian kaupungin kaupungin-
osaan sdhkomittarit kuudesta seitsemén metrin korkeuteen, kun muissa kaupunginosissa mitta-
rit oli asennettu 1,7 metrin korkeudelle. Kyseisessd kaupunginosassa asui padosin henkilditi,
jotka olivat alkuperdltdéin romaneja. Yksi alueella toimivista elinkeinoharjoittajista kanteli asi-
asta syrjinndn vastaiselle komissiolle, KZD:lle, silld perustein, ettd hinti oli syrjitty vilittdmasti
hinen henkildkohtaisen ominaisuutensa perusteella, ja nédin ollen asetettu epiedulliseen ase-
maan verrattuna niihin, joiden mittarit olivat sijoitettu saavutettaviin korkeuksiin. CHEZ RB
nosti KZD:n péatoksestd kanteen Administrativen sad Sofia-gradissa. EUT antoi tapauksessa
ennakkoratkaisun, jossa se katsoi ettd, kyseessd on etniseen alkuperdén perustuvaa valitontd
syrjintdd.?!” Tuomioistuin katsoi toiminnan asettaneen alueella asuvat epdsuotuisaan asemaan
verrattuna muissa kaupunginosissa asuviin. Koska alueella asui pddasiassa vain romaneja, eika
CHEZ RB ollut esittdnyt mitddn todisteita siitd, ettei toiminta perustunut asukkaiden etniseen
alkuperdén, tdytti toiminta rotuja koskevan tasa-arvodirektiivin valittdmén syrjinndn tunnus-

merkit.

Facebookin etnisyystapauksia on mielenkiintoista arvioida CHEZ:issd esiintyvien tosiasioiden
jOitd, joka mahdollistaa tarkoituksenmukaisen analyysin, jonka perusteella voidaan vetid tiet-
tyjé johtopaitoksid sekad direktiivin soveltamisesta ettéd etnisyyteen perustuvan profiloinnin so-
pivuudesta direktiivin soveltamisalaan. Yhteistd tapauksilla on ensinndkin se tosiasia, ettd eri-

lainen kohtelu on perustunut henkildiden etnisyyteen, vaikkei Facebook, ymmaérrettivistd

217 Asia C-83/14, CHEZ Razpredeleine Bulgaria AD v. Komisia za zashtita ot discriminatsia, kohta 76.
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syistd, sitd tapauksiin liittyen myontdnytk&én. Tuomioistuin on ratkaisussaan vahvistanut, ettd
etnisen alkuperdn késite perustuu siihen ajatukseen, ettd ’viestoryhmille on tunnusomaista eri-
tyisesti yhteinen kansalaisuus, uskonto, kieli, kulttuurinen ja perinteellinen tausta ja elinympi-
risto”.2!8 Myos henkilon mieltymyksessé heijastuu vékisinkin, etnisen alkuperén tavoin, tuo-
mioistuimen painottamat tekijéit. Vaikutteita saadaan elinympéristostd, oman kulttuurin erityis-
piirteistd ja toimintatavoista, ja ndiden perusteella muodostetaan omat mieltymykset. Ndin ollen
on syytd pitdd etnistd mieltymystd etniseen alkuperdén verrattavana késitteend. CHEZ RB ei
osoittanut, ettd erilaisen kohtelun syyna olisi ollut jokin muu tekiji kuin alueella asuvien etni-
nen alkuperd. Samaa voidaan todeta Facebookiin liittyen; kdyttdjdt olivat jaettu ryhmiin aino-
astaan heidén etnisten mieltymystensd perusteella. Muille ominaisuuksille ei ole tapauksissa

annettu merkittdvda painoarvoa.

Erilaisen elokuvatrailerin ndyttdmien ei sindnsé aseta eri etnisiin ryhmiin kuuluvia epésuotui-
saan asemaan, itse elokuvan ollessa ryhmista riippumatta sama kaikille. Samaa ei kuitenkaan
voida sanoa tapauksesta, jossa tietyille etnisille ryhmille jdtettiin tietty mainos niyttaméttd. Ky-
seiselld tapauksella on traileritapausta enemmain verrattavissa olevia asianhaaroja CHEZ:in
kanssa. Tapauksissa on yhteistd myos se, ettd syrjivdd toimintaa on harjoitettu yhden alueen
sisdlld. CHEZ:issd syrjivdd toimintaa harjoitettiin tietyssd kaupunginosassa. Facebookin ta-
pauksessa syrjivdd mainontakdytidnt6d harjoitettiin New Yorkin alueella asuviin kuluttajiin.
Syrjinnin kohteeksi joutui alueen sisélld kaikki ne, jotka olivat tietyiltd ominaisuuksiltaan sa-
mantapaisia, CHEZ:issd romanitaustaiset asukkaat ja Facebook-tapauksessa afroamerikkalai-
sen, aasianamerikkalaisen ja latinoamerikkalaisen mieltymyksen omaavat asukkaat. Vertailu-

kohteena on molemmissa tapauksissa kaupungin muut asukkaat.

Profiloinnille ja kolmannen asteen hintasyrjinnélle on ominaista sen kollektiivinen luonne.
CHEZ on my®os tissd kontekstissa mielenkiintoinen tapaus sen kollektiivisten vaikutuksen ta-
kia. Tapaus ldhti yhdestd kanteesta, mutta sekd tuomioistuin ettd aiemmin mainittu julki-
asiamies Kokott katsoi, ettd syrjivilld toiminnalla on tosiasiassa vaikutuksia my6s muihin, sa-
mat ominaisuudet omaaviin henkildihin. Tapaus kiinnittdd huomiota siihen, ettei syrjinnén tar-
vitse kohdistua ainoastaan yhteen henkildon tai tapaukseen, vaan se voi my0s olla ryhmékoh-
taista, jolloin syrjinndlld on vaikutuksia ominaisuuksiltaan samantapaisiin henkil6ihin, toisin
sanoen tiettyihin ryhmiin.?!® Profiloinnissa toiminta on jo ldhtokohtaisestikin, ja tarkoituksella

ryhmékohtaista tai kollektiivista. Kuten Facebookiin liittyvissd tapauksissa, syrjinnin

218 Asia C-83/14, CHEZ Razpredeleine Bulgaria AD v. Komisia za zashtita ot discriminatsia, kohta 46.
219 Lahuerta 2016, s. 812.
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ryhmékohtainen luonne on olemassa siitd ldhtien kun kyseistd mainontakdytantdd on lahdetty
harjoittamaan. CHEZ:in perusteella voidaan ndin ollen todeta, ettd rotuja koskevaa tasa-arvo-
direktiivid on mahdollista soveltaa tilanteisiin, joissa syrjintd on ryhmékotaista ja syrjivaa kay-
tantdd on harjoitettu ryhméén kuuluvien etnisen alkuperin perusteella. Ottaen huomioon Face-
book-tapausten kollektiivinen luonne ja muut yhtéildisyydet CHEZ:in kanssa, voidaan ratkaisun
valossa todeta, etti teoriassa on todennikoisti, ettd rotuja koskevaa tasa-arvodirektiivid voidaan

soveltaa profilointiin, joka perustuu kuluttajien etniseen alkuperdén.

4.1.4 Miesten ja naisten yhdenvertainen kohtelu sekd profilointi

Tavaroita ja palveluita koskevasta tasa-arvodirektiivisti ei tilld hetkelld 16ydy tutkielman kan-
nalta sopivaa tapausta, jonka pohjalta voisi arvioida direktiivin soveltuvuutta profilointitapaus-
ten arvioimiseen. Direktiivin soveltuvuutta profiloinnin arvioimiseen voidaan kuitenkin pohtia
rotuja koskevan tasa-arvodirektiivin ja nykyisen tasa-arvodirektiivin??® pohjalta. Tasa-arvodi-
rektiivin osalta 10ytyy oikeustapauksia, joiden avulla voidaan arvioida yhdenvertaisen kohtelun
ilmenemisté kdytdnndssd. Yhdenvertainen kohtelu on mééritelméltddn samanlainen seké tava-
roita ja palveluita koskevassa tasa-arvodirektiivissa ettd tasa-arvodirektiivissd, minka takia siitd
saa osviittaa, miten miesten ja naisten yhdenvertaista kohtelua ja syrjiméttomyyttd on arvioitu.
Tasa-arvodirektiivi on uudelleenlaadittu toisinto vanhemmista direktiiveistd, joissa on sdén-
nelty miesten ja naisten yhdenvertaisesta kohtelusta tyomarkkinoilla. Tavaroita ja palveluita
koskevan tasa-arvodirektiivin johdantokappaleissa on nostettu esille tydmarkkinoita koskevat
direktiivit ja niiden merkitys sukupuoleen perustuvan syrjinnian ehkéisemiseksi ja torjumiseksi.
Nykyisen tasa-arvodirektiivin perustana on toisin sanoen ne direktiivit, joihin tavaroita ja pal-
veluita koskevassa tasa-arvodirektiivissd on viitattu. Tydomarkkinoihin liittyvid tapauksia voi-

daan ndin ollen kdyttad avuksi miesten ja naisten yhdenvertaisen kohtelun ilmentdmisessa.

Ratkaisussa Defienne v. Sabena®’! oli kyse naisten epidedullisesta kohtelusta. Lentoeméntdni
tyoskennellyt kantaja katsoi, ettd hintd oli syrjitty palkkauksessa miespuolisiin tydkavereihinsa
ndhden. Kantaja katsoi, ettd hiin ja hinen tyokaverinsa tekivét lentoyhtiolle samaa tyotd, kantaja
lentoemdnnén roolissa ja miehet stuertteina. Cour du travail de Bruxelles on esittidnyt asian
yhteisdjen tuomioistuimelle. Tapauksessa on katsottu, ettd lentoeménnén ty0 on verrattavissa

stuerttien tydtehtdviin. Yhteisdjen tuomioistuin on todennut, ettd vilittdménd syrjintdnd on

220 Parlamentin ja neuvoston direktiivi 2006/54/EY .
221 Asia 43/75, Defrenne v. Sabena.
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pidettdvé sellaista syrjintdd, joka perustuu tydehtosopimuksiin, ja se soveltuu néin ollen myds
miespuolisten ja naispuolisten tyontekijoiden erisuuruiseen palkkaukseen samasta tyostd.???
Epédsuotuisan kohtelun perustana oli tyontekijén sukupuoli, ja toimintaa pidettiin sukupuoleen

perustuvana syrjintina.

Tapaus kuvastaa yhdenvertaisen kohtelun periaatteen toteuttamista EU:ssa. Direktiivien sovel-
tamisalat voivat vaihdella, mutta yhdenvertaista kohtelua on arvioitu yhteniisesti, soveltamis-
alasta riippumatta. Vaikka tapaus liittyy tydmarkkinoihin, voidaan sen pohjalta arvioida yhden-
vertaista kohtelua myos tavaroiden ja palveluiden tarjonnan alalla seké profiloinnissa. Vertai-
lukohteena voidaan kiyttdd Carnegie Mellonin yliopiston teettimédd tutkimusta. Tapauksista
16ytyy huomattavia yhtildisyyksid. Ensinndkin voidaan nostaa esille se tosiasia, ettd molem-
missa tapauksissa erilaisen kohtelun perusteena oli henkil6éiden sukupuoli; Defrennessd palk-
kauksen perusteena ja tutkimuksessa mainosten ndkyvyyden perusteena. Molemmissa tapauk-
sissa vertailukohteena on toista sukupuolta edustavat, joiden toiminta on suoraan verrattavissa
epdedulliseen asemaan joutuvan toimintaa. Defrennessd kantaja oli tehnyt samaa tyotd kuin
hénen miespuoliset tydkaverinsa. Yliopiston tutkimuksessa molemmat ryhmat olivat vierailleet
samoilla nettisivuilla ja heidén verkkokdyttdytymisenséd oli muutenkin ollut samanlaista, kui-
tenkin tietty uravalmennussivun mainos oli ndkynyt naisryhmélle huomattavasti harvemmin
kuin miesryhmille. Naisryhmaélle ei néin ollen tarjottu samanlaista mahdollisuutta kehittda
osaamistaan ja tavoitella parempaa palkkaa kuin vertailukohteena toimivalla miesryhmalla, ja
joutuivat ndin ollen epdedulliseen asemaan. Tutkimuksen lopputulos on suoraan verrattavissa
kantajan tilanteeseen Defrennessd, kantaja asetettiin epdedullisempaan asemaan huonomman

palkkauksen takia.

Rotuja koskevan tasa-arvodirektiivin pohjalta saadaan my6s osviitta yhdenvertaisen kohtelun
ilmenemisesté sekd siitd, miten sitd on tulkittu oikeuskdytdnnossi. Tavaroita ja palveluita kos-
kevalla tasa-arvodirektiivilld on haluttu turvata, rotuja koskevan tasa-arvodirektiivin tavoin,
ettd yhdenvertainen kohtelu toteutuu myds sukupuoleen katsomatta. Rotuja koskevaan tasa-
arvodirektiivin on viitattu tavaroita ja palveluita koskevan tasa-arvodirektiivin johdantolausek-
keissa, joten niin ollen on syyté olettaa, ettd rotuja koskevaa tasa-arvodirektiivid on ainakin
joissain madrin kéytetty tavaroita ja palveluita koskevan tasa-arvodirektiivin pohjana. Yhden-
vertaisen kohtelun méairitelmé on sama molemmissa direktiiveissd. Rotuja koskevaa tasa-arvo-

direktiivid ja sen soveltamista on kdyty ldpi aiemmin luvussa. Koska yhdenvartaisen kohtelun

222 Asia 43/75, Defrenne v. Sabena., kohdat 21 ja 22.
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médritelmé on sama molemmissa direktiiveissd ja molempia direktiivejd voidaan soveltaa ta-
varoiden ja palveluiden alalla, on perusteltua olettaa, ettd yhdenvertaista kohtelua tulkitaan sa-
malla tavalla my0s tavaroita ja palveluita koskevan tasa-arvo direktiivin soveltamisalaan kuu-

luvissa tapauksissa. Direktiivien erona on ainoastaan syrjintidperuste.

Ottaen huomioon, miten yhdenvertaista kohtelua on méaaritelty rotuja koskevassa tasa-arvodi-
rektiivissd sekd tasa-arvodirektiivissd, ja miten tuomioistuimet ovat tulkinneet sitd oikeuskéay-
tannossi, on syytd pitdd todennékdisend, ettd yhdenvertaista kohtelua tulkitaan tavaroita ja pal-
veluita koskevan tasa-arvodirektiivin pohjalta samalla tavalla. Ndin ollen, rotuja koskevan tasa-
arvodirektiivin tavoin, on perusteltua todeta, ettd kyseistd direktiivid on mahdollista soveltaa
digitaalisten alustoiden harjoittamaan profilointiin, niissé tapauksissa, joissa epdedullisen koh-
telun perusteena on kuluttajan sukupuoli. Varsinkin Carnegie Mellonin kaltaisissa tapauksissa,
joissa sukupuolille tarjotaan erilaiset edellytykset parjatd, tdyttavét kaikilta osilta direktiivin

soveltamisedellytykset.

4.2 EU:n perusoikeuskirja ja profilointi

EU:n perusoikeuksia suojellaan edelld késiteltyjen direktiivien lisdksi myds EU:n perusoikeus-
kirjan toimesta. Perusoikeuskirja julkaistiin jo joulukuussa vuonna 2000. Sitova siitd tuli kui-
tenkin vasta Lissabonin sopimuksen voimaantulon myd&ta 1.12.2009. Lissabonin sopimuksen
myo6td Euroopan unionista tehdyn sopimuksen (jdljempand SEU) 6 artiklan 1 kohtaan otettiin
maininta siitd, ettd perusoikeuskirjalla on samanlainen oikeudellinen arvo kuin perussopimuk-
silla. Perustamissopimus ja Euroopan ihmisoikeussopimus ovat pitkélti toimineet perusoikeus-
kirjan artikloiden perustana, ja ndmai tulee ottaa huomioon sovellettaessa perusoikeuskirjan ar-
tikloita.?2* Perusoikeuskirjan 51 artiklassa mainitaan, ettd perusoikeuskirjan méariaykset koske-
vat ldhtokohtaisesti unionin alaisia toimielimié ja laitoksia, mutta myds jdsenvaltioita, niissd
tapauksissa, joissa ne soveltavat unionin oikeutta. Perusoikeuskirjan johdannossa on mainittu,
ettd perusoikeuskirjalla pyritdin muun muassa varmistamaan tavaroiden ja palveluiden vapaa
litkkuvuus, ja ettd perusoikeuksien suojaa tulisi vahvistaa yhteiskunnan muutoksen, sosiaalisen
edistyksen seka tieteen ja tekniikan kehityksen mukaisesti. Digitaalisten alustoiden kasvua ja
lisddntymistéd voidaan pitdi sellaisena yhteiskunnan muutoksena ja tekniikan kehityksend, jotka

ovat lisdnneet ainakin tiettyjen perusoikeuksien suojan tarvetta. Ensimméiisend mieleen tulee

223 EU:n perusoikeuskirjan selitykset, EUVL C 303, 14.12.2007, s. 17 — 35.
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henkildtietojen suoja, mika liittyy tiukasti profilointiin ja datan kerddmiseen. Heti perdssd on
tutkielmassa jo direktiivien pohjalta késitellyt perusoikeudet, nimittdin syrjiméittdmyyden ja
tasa-arvon periaatteet. Profilointia ja sen vaikutuksia on ndin ollen tarkoituksenmukaista arvi-

oida vastaavilta osin perusoikeuskirjassa mainittujen artikloiden valossa.

Tutkielman tematiikan kannalta keskeisimmat artiklat ovat 8, 21 ja 23 artikla. Perusoikeuskir-
jan 21 ja 23 artiklat koskevat syrjintdkieltoa sekd naisten ja miesten vélistd tasa-arvoa, ja vas-
taavat néin ollen sisdlloltddn sekd rotuja koskevaa tasa-arvodirektiivié ettd tavaroita ja palve-
luita koskevaa tasa-arvo direktiivid. Profiloinnin kannalta voidaan esiin nostaa my0s 8 artikla,
joka koskee henkil6tietojen suojaa, ja on niin ldheisessd yhteydessdé GDPR:dén ja Bundes-
kartellamtin Facebook-ratkaisuun. Perusoikeuskirjan 21 artikla kieltdd kaikenlaisen syrjinnén,
joka perustuu:

”sukupuoleen, rotuun, ihonvériin tai etniseen taikka yhteiskunnalliseen alkuperéén, ge-
neettisiin ominaisuuksiin, kieleen, uskontoon tai vakaumukseen, poliittisiin tai muihin mie-

lipiteisiin, kansalliseen vihemmist6on kuulumiseen, varallisuuteen, syntyperdan, vammai-

suuteen, ikéin tai sukupuoliseen suuntautumiseen tai muuhun sellaiseen seikkaan”.***

Kuten mééritelmastd voi huomata, on se huomattavasti kattavampi kuin EU:n syrjiméttomyys-
jatasa-arvodirektiiveisséd toimivat syrjintdperusteet. Rotuja koskevassa tasa-arvodirektiivissé ei
esimerkiksi puututa syrjintién, joka perustuu ihonvériin. Profiloinnin kannalta ihonvirilla ei
kuitenkaan ole suurempaa merkitystd, silld yksin henkilGtiedoista ei vélttdmittd saa selville
kayttdjan ithonvirid. Algoritmien kehittyessd on toki mahdollista, ettd alustat voivat analysoida
kayttdjien profiilikuvia ja kdyttdd kuvasta analysoituja tietoja osana profilointia. Muut kéyttdjét
voivat kuitenkin kdyttad alustoissa esiintyvié profiilikuvia syrjinnin perusteena. Ndin on tapah-
tunut esimerkiksi majoituspalveluita tarjoavan Airbnb:n sivuilla, joissa thonvéri on vaikuttanut
siihen, kuinka helposti on saanut vuokrattua majoituspaikan ja mihin hintaan.??> Alusta on pe-
riaatteessa mahdollistanut sen, ettd palvelun muut kayttdjét voivat profiilikuvien perusteella
padttdd kenelle majoituspaikan haluaa vuokrata, mikd on omalla tavallaan profilointia, jonka
perusteella palvelu tarjotaan tai jitetdén tarjoamatta. Se onkin sitten kysymys erikseen, miten
alustoiden vastuuta tulisi arvioida téllaisissa tilanteissa, joissa se mahdollistaa kdyttdjien syr-

jinndn, mutta ei itse harjoita syrjintda.

224 EUVL C 326, 26.10.2012, s. 400.
225 Edelman — Luca — Svirsky 2017, s. 1-22. Artikkeli perustuu kirjoittajien teettiméin tutkimukseen Airbnb:ssid
tapahtuvasta syrjinnésta.
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23 artikla sdintelee naisten ja miesten vélistd tasa-arvoa. Artiklan mukaan naisten ja miesten
tasa-arvo tulee varmistaa kaikilla aloilla. Artiklaa on niin ollen ldhtokohtaisesti mahdollista
soveltaa myo0s tavaroiden ja palveluiden tarjonnan alalla. Perusoikeuskirjassa kaikki syrjinté-
perusteet on mainittu 21 artiklassa, joten 23 artiklan voidaan katsoa tdydentdvén syrjintdperus-
teita, ja nimenomaisesti painottavan naisten ja miesten yhdenvertaisen kohtelun merkitysté
unionin sisédlld. Lahtokohtaisesti on tarkedd tarjota samat edellytykset kaikille kuluttajille, mutta
on myos tilanteita, joissa ei ole tarkoituksenmukaista tarjota esimerkiksi samoja tuotteita mo-
lemmille sukupuolille, ja timé on my6s huomioitu 23 artiklassa, johon on otettu maininta siitd,
ettei tasa-arvon periaate tule estdé sellaisia toimenpiteitd, jotka tarjoavat erityisetuja alieduste-
tulle sukupuolelle. Tama liittyy myos profilointiin. Tutkielman tarkoituksena ei ole ollut vedota
sithen, ettd kaikille tulisi tarjota sellaisia tuotteita tai palveluita, jotka ovat 1dhtokohtaisesti tar-
koitettuja ainoastaan toiselle sukupuolelle. Tarkoituksena on ollut keskittdd huomio sellaiseen
profilointiin, joka vaikuttaa kuluttajien yhteiskunnallisiin edellytyksiin ja mahdollisuuksiin,

sekd heikentdd kuluttajien mahdollisuuksia nauttia yhtéldisistd mahdollisuuksista.

Profiloinnin ehkéd keskeisin elementti on algoritmipohjainen henkil6tietojen kerddminen ja nii-
den analysoiminen kéyttokelvolliseen muotoon. Datan kerddamisen valtavan merkityksen takia
koen, Bundeskartellamtin tavoin, ettd on tarkoituksenmukaista huomioida henkildtietojen
suoja, kun arvioidaan profiloinnin vaikutusta kuluttajiin. HenkilGtietojen suoja on yksi perus-
oikeuskirjassa mainituista perusoikeuksista. Perusoikeuskirjan 8 artiklan 1 kohtaan on otettu
maininta, ettd kaikilla on oikeus henkil6tietojensa suojaan. Toinen kohta sdéintelee millaista
henkildtietojen kisittely tulisi olla: “’késittelyn on oltava asianmukaista ja sen on tapahduttava
tiettyd tarkoitusta varten ja asianomaisen henkilon suostumuksella tai muun laissa sédédetyn oi-
keuttavan perusteen nojalla.”?2¢ Artiklan sanamuodon mukaan henkildtietoja voidaan kdsitelld,
mutta ainoastaan fiettyd tarkoitusta varten ja asianomaisen henkilon suostumuksella tai laissa
sdadetyn perusteen nojalla. Huomion arvoista on kuitenkin se, ettei artiklassa puhuta tietojen

kerddmisestd, eikd siind ole médritelty, mitd henkilotiedoilla tarkoitetaan.??’

Alustat ja verkkosivut ovat enenevassd méirin alkaneet pyytdé kdyttdjien suostumusta tietojen
kerdamisen, esimerkiksi ilmoittamalla siitd, ettd verkkosivu kerda evisteitd. Suurin osa kuiten-
kin vain painaa hyvéksy ilman, ettd tietdd mihin itseasiassa on suostunut. Tietyilld sivuilla on

jopa pakko hyviksyé evésteiden kéyton, jotta sivu toimisi kunnolla. Kuluttaja antaa ndin ollen

226 EUVL C 326, 26.10.2012, 8 artikla 2 kohta.
227 GDPR tarjoaa datan kisittelyyn ja henkildtietoihin liittyvid mééritelmid, joita voi kdyttdd tukena kiisitteiden
avaamiseen.
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periaatteessa suostumuksensa tietojen kerdémiseen, ldhtokohtaisesti kuitenkin tietimattd mita
tietoja kerétddn tai mihin tarkoitukseen. Téllainen suostuminen ei kuitenkaan ole riittdva, mikali
Bundeskartellamtin ratkaisuun on luottaminen. Niin ollen on asiallista nostaa esille henkil6tie-

tojen suoja, kun puhutaan datan keruusta ja kuluttajien profiloinnista.

4.2.1 Perusoikeudet oikeuskdytinnossd ja niiden merkitys profiloinnin arvioinnissa

Useimmat tapaukset, joissa on viitattu perusoikeuskirjaan, ovat kansallisten tuomioistuinten
késialaa. My®os unionin tuomioistuin on muutamassa tapauksessa viitannut perusoikeuskirjassa
mainittuihin perusoikeuksiin. Ratkaisussa Scarlet Extended**® EUT viittasi perusoikeuskirjan
8 artiklaan. Tapauksessa oli kyse siitd, ettd tekijanoikeusjirjestd6 SABAM katsoi, ettd internet-
palveluntarjoaja Scarletin palveluja kdyttavit lataavat internetisté teoksia ilman oikeudenhalti-
joiden lupaa sekd maksamatta tekijdnoikeuskorvauksia. SABAM vaati, ettd Scarlet ryhtyy toi-
miin ndiden tekijanoikeusloukkausten lopettamiskeski, joko estimalld tai tekemilld mahdotto-
maksi 1dhettdd tai vastanottaa tekijanoikeuksia loukkaavia tiedostoja. Scarlet puolestaan katsoi,
ettd tdllainen suodatusjirjestelmi rikkoo unionin oikeutta, erityisesti henkildtietojen suojaa ja
viestintdsalaisuutta. Unionin tuomioistuin on ratkaisussaan ottanut kantaa sithen, ovatko edelld

mainitut velvoitteet unionin oikeuden mukaisia.

EUT katsoi, ettd ehdotettu suodatusjérjestelma olisi omiaan loukkaamaan Scarletin asiakkaiden
perusoikeuksia, mukaan lukien 8 artiklan henkildtietojen suojaa.??® Tuomiosituin mainitsi rat-
kaisussaan, ettd kiyttdjien IP-osoitteet kuuluvat suojattuihin henkildtietoihin, koska niiden
avulla on mahdollista tdisméllisesti tunnistaa kayttdjit.2>° Ehdotetun suodatusjérjestelméan kayt-
toonotto merkitsisi ldhetetyn ja vastaanotetun siséllon jérjestelméllistd analysointia sekd kéyt-
tdjien IP-osoitteiden kerddmisté ja lopuksi niiden yksiloimistd. EUT katsoikin, ettei ehdotettu
suodatusjirjestelmé ole tasapainossa unionin perusoikeuksien kanssa. Riittdmiton henkilotie-

tojen suoja on niin ollen ollut omiaan vaikuttamaan tuomioistuimen ratkaisuun.

Henkildtietojen suojan liittyen on kiinnitettdvé katseet hetkeksi osiossa 3.3 esiteltyyn Bundes-
kartellamtin Facebook-ratkaisuun. Ratkaisussa oli painotettu vahvasti kéyttdjien suostumuksen

merkitystd datan kerddmisessd, ja viitattu GDPR:dn artikloihin. Ratkaisussa ei ole suoraan

228 Asia C-70/10, Scarlet Extended SA v. SABAM.
229 Ibid., kohta 50.
230 Ibid., kohta 51.

62



viitattu perusoikeuskirjaan, mutta siind on kuitenkin mainittu, ettd henkil6tietojen koskeva it-
semédradmisoikeus on perusoikeus, jota tulee suojata.?’! Perusoikeuskirja ja henkil6tietojen
suojaa koskeva 8 artikla on mainittu jo GDPR:dn ensimmdisessé johdantolausekkeissa, ja toi-
sessa painotetaan perusoikeuksien huomioon ottamista, erityisesti oikeutta henkilGtietojen suo-
jaan. Néiden tapausten perusteella on turvallista todeta, ettd henkilGtietojen suojalla on suuri
merkitys unionin oikeudessa, ja kehitys viittaa sithen suuntaan, ettid sen merkitys kasvanee en-
tisestddn, ottaen huomioon sen ldheinen yhteys teknologian kehitykseen.?3? Teknologian kehi-
tys, etenkin internet ja digitaalisten alustoiden kasvu ja esiin marssi, on huomattavasti vaikut-
tanut henkildtietojen saamiseen ja jakamiseen, niin luvalliseen kuin luvattomaan. Esille saadaan
niin uutta kuin vanhaakin tietoa, jota voidaan kdyttdd osana kiyttdjaprofiilin muodostamista ja
profilointia. Algoritmit mahdollistavat sen, ettd profiloinnin perusteena on niin ollen mahdol-

lista kayttda kaikkia niité tietoja, joita henkilostd on internetisté 10ydettavissa.

EUT:It4 on tullut mielenkiintoinen ratkaisu Google Spain3?, joka liittyy nimenomaan tietojen
saatavuuteen ja henkilon tunnistettavuuteen. Tapauksessa oli lyhyesti kyse siitd, ettd erds hen-
kilo oli Googlen hakukoneen avulla 16ytidnyt vanhan lehtiartikkelin, jossa hdnet mainittiin ni-
melld, ja timdn seurauksena hédn nostikin kanteen kansallisessa tuomioistuimessa sekd sanoma-
lehden julkaisijaa ettd Googlea vastaan, jossa hén vaati, ettd hdnen henkil6tietojaan ei endé
nékyisi lehden sivuilla tai hakukoneessa. Tapaus tuli lopulta EUT:n ratkaistavaksi, ja se tuli
sithen lopputulokseen, ettd hakukoneen yllédpitdjd voidaan velvoittaa poistamaan nimen perus-
teella tehdyn haun hakutuloksista sellaiset sivullisten internetsivut, joissa on henkil6d koskevaa
tietoa, ja ettd rekisterdity, eli yksityinen henkild voi perusoikeuskirjan 7 ja 8 artiklan nojalla
vaatia, ettei téllaisia henkil6tietoja aseteta hakutulosten muodossa suuren yleison saataville.?3*
Voidaan todeta, ettd henkildtietojen suojan tarve on kasvanut merkittdvasti. Profilointiin tullaan
tuskin puuttumaan samalla tavalla, ottaen huomioon kéytettdvissd olevan datan madrd. Tapaus
osoittaa kuitenkin sithen suuntaan, ettd jotakin yksittdistd henkilotietoa, jota voidaan kdyttad
henkilon profilointiin ja yksiloimiseen, olisi periaatteessa mahdollista vaatia poistettavaksi, ai-
nakin siltd osin kuin muilla on péddsy sellaiseen tietoon. Bundeskartellamtin Facebook-ratkaisun
ja Google Spainin perusteella on ainakin vahvistettu, ettd henkildtietojen suoja on kenties se
perusoikeus, joka on ja tulee jatkossakin olemaan keskeisessd osassa, kun arvioidaan digitaa-

listen alustoiden vastuuta ja velvollisuuksia kayttéjid kohtaan, etenkin tietojen kerdémisen ja

2! Case summary: B6-22/16, Facebook, s. 8.

22 Gonzdlez Fuster 2014, s. 264.

233 Asia C-131/12, Google Spain SL ja Google Inc. v. AEPD ja Mario Costeja Gonzdlez.
234 Ibid., kohdat 88 ja 99.

63



kisittelemisen yhteydessd. Edelld mainitut perusteet huomioon otettuna, on henkilétietojen

suojaan vetoaminen yksi varteenotettava keino myos profiloinnissa.

Perusoikeuskirjan 21 artiklaan on viitattu tapauksessa IBV v. Région wallonne®*’. IBV, joka
harjoittaa sahaustoimintaa, haki toiminnalleen yliméérdisid vihreitd sertifikaatteja. IBV:Itd
evittiin hakemus silld perustein, ettei sertifikaattien saamisen edellytykset tdyttyneet, koska se
hyo6dynsi yhteistuotannossaan puuta, ja eikd ndin ollen sovella toiminnassaan innovatiivista me-
netelmid tai noudata kestdvén kehityksen periaatteita. Yhteistuotantolaitokset, jotka hyddynta-
vét muista jitteistd perdisin olevaa biomassaa, tayttaviat myontdmisen edellytykset, ja kuuluvat
ndin ollen tukijérjestelmén piiriin. Unionin tuomioistuin on ratkaisussaan ottanut kantaa muun
muassa sithen, onko yhdenvertaisen kohtelun ja syrjintékiellon periaatteet sovellettavissa tél-
laiseen yhteistuotantolaitosten tukijdrjestelmddn, jonka ulkopuolelle jaa sellaiset laitokset, jotka

hy6dyntivit puusta perdsin olevaa biomassaa.

Ratkaisussa on vahvistettu tietyt 21 artiklan soveltumisedellytykset, joiden perusteella voidaan
arvioida artiklan soveltuvuutta my6s muihin tilanteisiin, kuten profilointiin. EUT on ensinnékin
vahvistanut sen, ettd perusoikeuskirjan periaatteet, mukaan lukien yhdenvertaisen kohtelun ja
syrjintdkiellon periaatteet, koskevat myos unionin jisenmaita, kun ne soveltavat unionin oi-
keutta.>*¢ Profiloinnin kannalta on tirkedi, kuten osiossa 4.1.2 on todettu, etti erilaiselle koh-
telulle on jokin vertailukohde, samaa péitee myds perusoikeuskirjan yhdenvertaisen kohtelun ja
syrjintdkiellon periaatteisiin. Toiseksi, ratkaisussa on vahvistettu, ettd toisiinsa rinnastettavia
tilanteita ei kohdella eri tavalla, ja ettd tilanteita tarkastellessa tulee ottaa huomioon kaikki ti-
lanteille ominaiset seikat.?’” T&lld tavalla voidaan olla varmoja siitd, etté tilanteet todellisuu-
dessa ovat rinnastettavissa toisiinsa. Tdma tarkoittaa sité, ettd tilanteita arvioitaessa on my0s
otettava huomioon alan ominaispiirteet ja tavoitteet, joihin toiminta kuuluu. Tapauksessa tultiin
sithen lopputulokseen, ettei yhteistuotannossa kdytettdvit biomassan eri luokat ole rinnastetta-
vassa tilanteessa toisiinsa, osittain niiden ominaispiirteidensé takia.?*® Yhdenvertaisen kohtelun
ja syrjintikiellon periaatteet eivdt ndin ollen esti jisenvaltioita kiyttaméstd kyseisté tukijdrjes-

telméa tapauksessa mainittuihin yhteistuotantolaitoksiin.

Tapaus antaa osviittaa siitd, miten unionin tuomioistuin on tulkinnut perusoikeuskirjassa mai-

nittuja perusoikeuksia. Edelld mainittujen perusoikeuksien soveltaminen muistuttaa pitkélti

235 Asia C-195/12, Industrie du bois de Vielsalm & Cie (IBV) SA v. Région wallonne.
236 Ibid., kohta 48.

237 Ibid., kohdat 50 ja 51.

238 Ibid., kohta, 80.
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aiemmin luvussa kisiteltyjen direktiivien soveltamista, miké ei sinénsa ylldtd, ottaen huomioon
sen, ettd direktiivit ja perusoikeuskirjan perusoikeudet juurtavat juurensa samoista EU:n peri-
aatteista ja tavoitteista. T4lld on pyritty varmistamaan sddnndsten mahdollisen yhtendinen tul-
kinta riippumatta jdsenvaltiosta tai tuomioistuimesta. Sdéinndsten samanlaisuus puoltaa siti,
ettd ratkaisussa vahvistetut perusoikeuskirjan 21 artiklan soveltamisedellytykset ovat sovellet-
tavissa myds profiloinnista johtuvaan erilaiseen kohteluun. Artiklan suhteellisen avoin sana-
muoto antaa lisdksi tuomioistuimille artiklan osalta laajan soveltamisalan, eroten direktiiveistd,
jotka ovat nimenomaisesti rdétaloityja tiettyd tarkoitusta tai tavoitetta varten. On muutenkin
tarkoituksenmukaista, ettd perusoikeuksiin on mahdollista vedota laajasti, riippumatta sen
enempai tietyn tapauksen muista olosuhteista. Avoin sanamuoto mahdollistaa myds sddnnosten

soveltamisen uusille, nopeasti kehittyville aloille, kuten digitaalisiin alustoihin ja profilointiin.

Edelld kasitelty tapaus on hyvé esimerkki siitd, millaisissa tapauksissa voidaan vedota perusoi-
keuksiin ja mihin silloin tulee kiinnittdd huomiota. Osiossa 4.1 ja sen alaosissa on syrjiméatto-
myys- ja tasa-arvodirektiivien yhteydesséd kdyty suhteellisen tarkasti lépi syrjinnén ja yhden-
vertaisen kohtelun ilmeneminen oikeuskdytdnndssa, ja heijastettu niitd profilointiin, joten tdssa
kohtaa ei ole tarkoituksenmukaista tehdd samanlaista analyysid, vaan ainoastaan korostaa niita
seikkoja, joihin voidaan kiinnittd4 huomiota artiklan mahdollisen soveltamisen kannalta. Pro-
filoinnin peruselementteihin kuuluva tuotteiden ja palveluiden yksil6iminen johtaa kuluttajien
erilaiseen kohteluun, ratkaisussa on nimenomaisesti vahvistettu miten perusoikeuskirjan 21 ar-
tiklaa tulisi soveltaa tapauksiin, joissa vedotaan erilaiseen kohteluun. Artiklan soveltaminen
vaatii rinnastettavissa olevan tilanteen, joka profiloinnin kontekstissa tarkoittaa vertailukohteen
16ytdmistd, eli kahden tai useamman, syrjintdperusteelta eroavan kuluttajaryhmén vertailua. Ar-
tiklassa on mainittu monta syrjintdperustetta, kuten sukupuoli tai rotu. Tutkielmassa on kési-
telty profilointitapauksia, joissa erilaisen kohtelun perusteena on juurikin ollut sukupuoli tai

rotu.

Jos ratkaisun ja artiklan sanamuodon perusteella voidaan vetéé joitakin johtopaétoksid, on se,
ettd digitaalisten alustoiden harjoittamaan kuluttajaprofilointiin on mahdollista soveltaa perus-
oikeuskirjan 21 artiklaa. Profiloinnissa ilmenee sekd verrattavissa oleva tilanne etté artiklassa
mainittuja syrjintéperusteita, jotka kuuluvat 21 artiklan soveltamisedellytyksiin. Artiklan syr-
jintdperusteista voidaan vield nostaa esille profiloinnin kannalta mielenkiintoinen peruste, ni-
mittdin “muu sellainen seikka”. EUT:n oikeuskédytinnostd taikka itse perusoikeuskirjasta ei
16ydy esimerkkid siitd mitd perusteen alle kuuluu, mutta jos jotain osviittaa haluaa siitd, mika

muu seikka mahdollisesti voisi olla, 16ytyy EIT:n (Euroopan ihmisoikeustuomioistuin)
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oikeuskdytannosté tapaus, jossa syrjintdperusteena toimivana “muuna asemana’ on pidetty hen-
kilon asuinpaikkaa.??® Mikali asuinpaikka lukeutuu myos 21 artiklan muuhun seikkaan”, olisi
se merkittdva asia digitaalisten alustoiden ja profiloinnin kannalta, ottaen huomioon sen, miten

paljon alustat hyodyntavét kdyttdjien paikannustietoja profiloinnissaan.

4.3 Kilpailuoikeuden ja perusoikeuksien keskindinen suhde

Profilointi on mielenkiintoinen ja haastava toiminta arvioitavaksi. Kuten tutkielmastakin huo-
maa, liittyy profilointiin monta erilaista elementtid, joita tulee ottaa huomioon arvioitaessa pro-
filointia. Tutkielmassa on tuotu esille se, ettd profiloinnissa on seki kilpailuoikeudellisia ele-
mentteji SEUT 102(c) artiklan hintasyrjinndn muodossa, ettd perusoikeudellisia elementtejd,
syrjintiddirektiivien ja EU:n perusoikeuskirjan pohjalta. Yksi mielenkiintoinen kysymyksen-
asettelu liittyykin néiden kahden mahdolliseen yhteensovittamiseen. Voidaan pohtia, onko tiet-
tyyn tapaukseen mahdollista soveltaa seké kilpailuoikeuden sdintdja ettd unionin perusoikeuk-
sia? Etenkin profiloinnin kaltaisessa toiminnassa, jossa huomiota voidaan kiinnittdd yhtaalta
alustaan ja sithen, miten se toimii markkinoilla, seké toisaalta toiminnan kohteena olevien ku-
luttajien oikeuksiin, on keskeistd tasapainon 16ytdminen. Lisdmausteen tuo se tosiasia, ettd mo-
lemmat sddnndkset ovat osa EU:n oikeutta ja omalta osaltaan sitovia. Joitakin vastauksia ndiden
keskeisestd suhteesta saadaan unionin oikeuskdytdnnostd, itse perusoikeuskirjasta ja my0s oi-

keuskirjallisuuden puolelta.

Ainakin komission kilpailutoimenpiteitd on arvioitu perusoikeuksien valossa, jolloin keskidssa
on usein ollut perusoikeuskirjan 41 artikla, eli oikeus hyvédén hallintoon.?* Tdmi pétee myos
kansallisia kilpailuviranomaisia, heiddn soveltaessaan unionin oikeutta.>*! Perusoikeuskirjasta
saadaan lisdksi osviittaa siitd, miten perusoikeuksien soveltaminen suhtautuu unionin muuhun
lainsdddéntoon. Perusoikeuskirjan 53 artikla sddtdi, ettei perusoikeuskirjan méaédrayksid saa tul-
kita niin, ettd ne loukkaisivat unionin oikeudessa tunnustettuja ihmisoikeuksia ja perusvapauk-
sia. Tdlld viitataan Euroopan ihmisoikeussopimukseen, ja siitd on my0s otettu maininta SEU
6(3) artiklaan. Kyseisen artiklan mukaan ihmisoikeussopimuksessa taatut perusoikeudet ovat
yleisind periaatteina osa unionin oikeutta. Ndiden perusteella on selvéa, ettd perusoikeuskirjassa

mainituilla perusoikeuksilla on nykyddn merkittdvéd rooli unionin oikeudessa, ottaen lisdksi

239 Asia nro 42184/05, Carson ym. v. Yhdistynyt kuningaskunta, EIT:n ratkaisu 16.3.2010, kohta 70.
240 Smith 2017, s. 345 — 346. Ks. esimerkiksi asia C-439/11 P, Ziegler SA v. Euroopan komissio.
241 Ibid., s. 355.
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huomioon se tosiasia, ettd perusoikeuskirjassa mainitut perusoikeudet ovat pitkélti samat kuin

ihmisoikeussopimuksessa mainitut.

Historiallisesti katsoen kilpailuoikeudella ja sisémarkkinavapauksilla on ollut suuri rooli EU-
oikeudessa, ja onkin katsottu, ettd nimé ovat toimineet unionin oikeuden perustana.?*> Mutta
Lissabonin sopimuksen voimaantulon ja samalla perusoikeuskirjan sitovuuden myo6té, perusoi-
keuksille on annettu yhd enemmén painoarvoa, ja EU-oikeutta onkin alettu tulkitsemaan perus-
oikeusmyonteisestd nakokulmasta.>*® Kilpailuoikeuden merkitys unionin oikeuden perustana
on ndin ollen pienentynyt, perusoikeuksien voimakkaan esiintulon my6td.?** Perusoikeuskirjan
japerusoikeuksien merkitystd kilpailuoikeuden tiytdntdGnpanossa on korostettu neuvoston ase-
tuksen N:o 1/2003 johdantolausekkeissa, joissa on mainittu, ettd asetuksessa otetaan huomioon
erityisesti perusoikeuskirjassa tunnustetut perusoikeudet ja periaatteet, ja ettd ne tulee my0s
ottaa huomioon sovellettaessa asetusta. Perusoikeuksien vahvistunut asema kilpailuoikeuteen

nihden ilmenee niin ikd4n unionin oikeuskdytdnnosta.

EUT:1t4 on tullut ratkaisu Huawei Technologies®*, jossa on punnittu sekd kilpailuoikeuden etté
perusoikeuksien huomioon ottamista. Tapauksessa oli kyse patenttiloukkausta koskevasta rii-
dasta, jossa Huawei oli nostanut patenttiloukkauskanteen ZTE:tid vastaan. Huawei vaati kan-
teessaan muun muassa tuotteiden vetdmistd pois markkinoilta. EUT on ratkaisussaan joutunut
punnitsemaan vapaan kilpailun sdilyttdmisen sekéd tiettyjen oikeudenhaltijalle kuuluvien oi-
keuksien vililld.2*¢ Kilpailuoikeuden osalta keskidssd on ollut SEUT 102 artiklassa kielletty
médrddva markkina-aseman véarinkdytto, ja oikeudenhaltijan oikeuksien osalta perusoikeus-
kirjan 17 artiklan 2 kohdan teollis- ja tekijanoikeuksien seké 47 artiklan mukaisen oikeussuojan
turvaaminen. Tuomioistuimen ratkaistavana oli se, onko tillaisen kanteen nostaminen maaraa-
vén markkina-asemana vairinkéyttod vaiko oikeudenhaltijalle kuuluvien yksinoikeuksien kayt-
taminen. EUT tuli tapauksessa siithen ratkaisuun, ettei oikeudenhaltijalle kuuluvien yksinoi-
keuksien kédyttiminen, teollis- ja tekijdnoikeuksiin perustuvan kieltokanteen nostamisen muo-
dossa, ole médrddvan markkina-aseman véadrinkdyttod. Perusoikeuksien suojaaminen painoi
ndin ollen enemmaén kuin vapaan kilpailun séilyttdiminen kilpailuoikeudellisten sééntdjen poh-

jalta.

242 Ojanen 2009, s. 1112 ja 1121.

243 Kujala 2012, s. 146.

24 Ojanen 2009, s. 1123. Euroopan unionin tuomioistuinta on ennen pidetty ns. markkinatuomioistuimena,
mutta nykyédn se muistuttaa enenevéltd méérin perustuslakituomioistuinta, Ojanen, Perustuslakiblogi,
28.10.2016

245 Asia C-170/13, Huawei Technologies Co. Ltd v. ZTE Corp. ja ZTE Deutschland GmbH.

246 Tbid., kohta 42.
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Ratkaisu antaa hieman kontekstia perusoikeuksien ja kilpailuoikeuden keskindisestd suhteesta,
jota voidaan peilata profilointiin. Profiloinnissa voidaan, tapauksen tavoin, kiinnittd& huomiota
markkinoiden toimivuuteen ja toimivan kilpailun turvaamiseen, tdlloin keskidssa on digitaaliset
alustat ja se, milld tavalla profilointia harjoitetaan, ja miten se vaikuttaa digitaalisiin markki-
noihin. Huomiota voidaan toisaalta kiinnittié profiloinnin kohteena olevien kuluttajien oikeuk-
sien turvaamiseen, jolloin keskidssd on se, mihin tietoon profilointi perustuu ja milld tavalla se
vaikuttaa kuluttajiin. Profiloinnista voidaan ndin ollen ammentaa yht#ilti tilanteita, joissa kil-
pailuoikeus ja perusoikeudet ovat ristiriidassa keskenéén, ja toisaalta tilanteet voivat myos olla
sellaisia, joissa molempien soveltamisella pyritddn ehkdisemddn markkinoita vééristavéa toi-

mintaa.

Aiemmin mainittujen ldhteiden perusteella saadaan joitakin vastauksia téllaisten ristiriitatilan-
teiden selvittimiseen. EUT:n ratkaisun ja perusoikeuskirjan 53 artiklan perusteella voidaan ve-
tad sellaiset johtopaétokset, ettd 1ahtokohtaisesti perusoikeuksille tulee antaa etusija, mikéli ris-
tiriitoja esiintyy unionin muiden sidintdjen kanssa. Artiklan mukaan perusoikeuskirjan perusoi-
keuksia tulee noudattaa niin, ettei ihmisoikeussopimuksessa mainittuja ihmisoikeuksia ja pe-
rusvapauksia rikota, ja koska perusoikeuskirja perustuu pitkélti ihmisoikeussopimukseen, voi-
daan vetdi se johtopiétds, ettd perusoikeuksille pyritadn ldhtokohtaisesti antaman etusija. Tu-
kea tdhén johtopédétokseen saadaan myds oikeuskirjallisuudesta, jossa on varsinkin Lissabonin
sopimuksen voimaantulon jidlkeen painotettu yhd enemmén perusoikeuksien huomioon otta-
mista soveltaessa unionin oikeutta. Tdmén nidkokulman vahvistaa my0s Huawei Technologies-
ratkaisu. Ratkaisusta kdy ilmi kuitenkin myos se, ettd ristiriidassa olevien teemojen tai séén-
nosten osalta on pyrittiva jonkinlaiseen tasapainoon.?” Tdmai viittaa omalta osaltaan mahdol-
listen hyotyjen ja haittojen punnintaan. Yksi ratkaisu ei kuitenkaan anna ehdotonta vastusta
sithen, miten unionin tuomioistuin kéasittelee téllaisia ristiriitatilanteita, mutta siitd saa kuitenkin

osviittaa tuomioistuimen painottamista asioista.

Jos néitd johtopditdksid peilataan profiloinnissa syntyviin ristiriitatilanteisiin, tulee siis ensisi-
jaisesti huomiota kiinnittéé profiloinnin kohteena olevien kuluttajien oikeuksien turvaamiseen.
Tutkielman teeman mukaisesti huomiota tulee ndin ollen ensisijaisesti kiinnittdd kuluttajien
syrjiméttomyyteen ja yhdenvertaiseen kohteluun, sekd henkilGtietojen suojaan. Kilpailuoi-

keutta voidaan soveltaa siltd osin kuin néité perusoikeuksia ei loukata. Tamén pohjalta voidaan

247 Huawei Technologies Co. Ltd v. ZTE Corp. ja ZTE Deutschland GmbH, kohta 42.
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myos todeta se, ettd niissé tilanteissa, joissa unionin kilpailusddnnét ja perusoikeudet eivit ole
ristiriidassa keskenédén, on periaatteessa mahdollista soveltaa seké kilpailuoikeutta ettd perus-

oikeuksia.

4.4 Johtopdatoksia ja pohdintaa

Luvussa on pyritty nostamaan esille vaihtoehtoisia sdéntelykeinoja kilpailunormiston tueksi, tai
mahdollisesti sen sijaan, ja pohdittu niiden mahdollista soveltumista profilointiin ja siitd johtu-
vaan kuluttajien erilaiseen kohteluun. Profilointia on ensinnékin l&hestytty EU:n syrjimétto-
myys- ja tasa-arvodirektiivien pohjalta, ja toiseksi EU:n perusoikeuskirjan periaatteiden poh-
jalta. Profiloinnissa on yhtildisyyksid sekd direktiivien soveltamisedellytysten kanssa, etenkin
vélittdmén syrjinnén késitteen ja syrjintdperusteiden osalta, ettd perusoikeuskirjassa turvattujen
perusoikeuksien kanssa, joista keskiossd on ollut syrjintdkielto sekd miesten ja naisten yhden-
vertainen kohtelu, ja henkil6tietojen suoja. Kappaleen tarkoituksena on ollut arvioida profiloin-
tia yleisend syrjintéind, joka eroaa SEUT 102(c) artiklan hintasyrjinnésti siind maérin, ettei maa-
ritelmd vaadi kauppakumppanin olemassa oloa, ja on néin ollen ainakin lahtdkohtaisesti pa-
rempi tyOkalu sdéntelemdin ja rajoittamaan kuluttajiin kohdistuvia toimenpiteitd. Bundes-
kartellamtin Facebook-tapauksen pohjalta on myds ollut tarkoituksenmukaista keskittyd henki-

l6tietojen suojaan perusoikeudellisesta ndkokulmasta.

Profiloinnissa ilmenee samanlaisia elementtejd rotuja koskevan tasa-arvodirektiivin kanssa,
joita EUT on vahvistanut oikeuskdytdnnossdén. Direktiivissd mainittuna syrjintdperiaatteena
toimii henkilon etnisyys tai etninen alkuperd. Alustoiden kerddmén datan perusteella on mah-
dollista mairittada kayttdjén etnisyys, kuten Facebookia koskevista tapauksista ilmenee. Pelkés-
tadn tdma tosiseikka toimii direktiivin soveltamista tukevana perusteena, ja jos tdhdn lisdtdin
vield se, ettd perustetta on kéytetty asettamaan tietyt ryhmait epdedullisempaan asemaan, on
direktiivin soveltamiselle tukeva pohja. Samaa voidaan todeta tavaroita ja palveluita koskevan
tasa-arvodirektiivin osalta, niissi profilointitapauksissa, joissa perusteena on ollut henkilén su-
kupuoli, silld alustat saavat etnisyyden tapaan yhta lailla selville henkilén sukupuolen, kuten
Carnegie Mellonin yliopiston tutkimuksesta kéy ilmi. Edelld mainitun tapaisissa profilointita-
pauksissa olisi ainakin periaatteessa mahdollista soveltaa kyseisié direktiivejd. Direktiiveissa ei
mainita muita perusteita, joita on ilmennyt profiloinnissa, kuten asuin- tai olinpaikka taikka
kaytetty laite, joten tdllaisten tai vastaavien perusteiden osalta direktiivien soveltaminen ei olisi

mahdollista.
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Direktiiveistd kdy ilmi my0s, etté niitd voidaan soveltaa valittomain syrjintddn, ja etti tarvitaan
jokin vertailukohde, johon syrjivda toimintaa voidaan verrata. Profiloinnista l0ytyy myds ndma
elementit. Profilointi kohdistuu suoraan tiettyyn kuluttajaryhmaién, jolloin vertailukohteena toi-
mii toinen kuluttajaryhmé, joka on profiloinnin takia asetettu parempaan asemaan. Kaikki di-
rektiivien soveltamisedellytykset 16ytyvit, ainakin ldhtokohtaisesti profilointitapauksista, ja tu-

kevat niin ollen direktiivien soveltamista.

Myo6s EU:n perusoikeuskirja sisdltdd profiloinnin nékokulmasta keskeisid sdadntdjd, perusoi-
keuksien muodossa, joita on syyté ottaa tarkempaan tarkasteluun profilointitapauksissa. Perus-
oikeuksien merkitys EUT:n toiminnasta on kasvanut merkittdvisti Lissabonin sopimuksen voi-
maantulon myo6té, jolloin perusoikeuskirjasta tuli sitova, ja ndin ollen saman tasoinen EU:n
perustamissopimusten kanssa. Perusoikeuskirjan syrjintdd koskevassa artiklassa on mainittu di-
rektiiveihin verrattuna huomattavasti enemmaén syrjintéperusteita, ja siind on my0ds mainittu
syrjintdperusteena “muu sellainen seikka”, joka antaa mahdollisuuden soveltaa artiklaa my0s
muihin perusteisiin. Euroopan ihmisoikeussopimus on pitkélti toiminut perusoikeuskirja mal-
lina ja perusoikeuskirjan artiklat vastaavatkin pitkalti ihmisoikeussopimuksessa 16ytyvid artik-
loja. EIT:n oikeuskdytdnndssd on muuksi syrjintidperusteeksi katsottu muun muassa henkilén
olinpaikka. Perusoikeuskirjasta tarjoaa ndin ollen laajemman kirjon syrjintéperiaatteita, joihin

on periaatteessa mahdollista vedota profilointitapauksissa.

My®0s henkil6tietojen suoja voi tulla kyseeseen profilointitapaukissa seka yleisestikin kilpailu-
oikeudellisissa tapauksissa, kuten Bundeskartellamtin ratkaisusta kdy ilmi. Profiloinnissa on
vahvasti esilld periaatteessa kaikki henkildtietojen kasittelyyn liittyvit prosessit, kerdédmisesté
ja allokoinnista analysoimiseen ja kdyttdmiseen, joten henkil6tietojen suojaan vetoamien ei ole
ollenkaan hullumpi idea, ja jos katsotaan Google Spainia, on EUT ainakin osittain samaa
mieltd. Profiloinnin kannalta on huomion arvoista my0s se, ettd henkilGtietojen suoja nauttii
perusoikeutena suhteellisen vahvaa asemaa, ja mikéli osapuolten intressit, kuten yksityisten ja
yritysten tai yleison vélilld, ovat konfliktissa keskenédén, on henkil6tietojen suojalla 1dhtokoh-
taisesti enemmén painoarvoa, timé kanta ilmenee Google Spainista, jossa EUT on todennut
asiaan liittyen, ettd “’kyseiset oikeudet [perusoikeuskirjan 7 ja 8 artiklan mukaiset perusoikeu-
det] syrjayttavit lahtokohtaisesti paitsi hakukoneen ylldpitdjén taloudellisen intressin myds

suurella yleisolld olevan intressin”.?*8 Henkil6tietojen suojalla on toisin sanoen hyvinkin paljon

248 Asia C-131/12, Google Spain SL ja Google Inc. v. AEPD ja Mario Costeja Gonzdlez, kohta 99.
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potentiaalia ja sen merkitys kasvanee tulevaisuudessa entisestddn, varsinkin digitaalisilla sisé-
markkinoilla. Perusoikeuskirjan artiklan tueksi on tullut GDPR, joka kisittelee henkildtietoja
kisittelyd laajemmalti, ja sithen siséltyy my0s asiaan liittyvid madritelmid, kuten henkil6tieto-

jen méadritelma.

Perusoikeuskirjasta 16ytyy lisdksi maininta, ettei sen artikloita saa tulkita niin, ettd unionin pe-
rus- ja ihmisoikeuksia loukataan. Perusoikeuksia tulee noudattaa yleisestikin sovellettaessa
unionin oikeutta, silld ne katsotaan olevan osa unionin keskeisid oikeusperiaatteita, mika tar-
koittaa omalta osaltaan siti, ettd ne tulee ottaa huomioon myds kilpailuoikeudellisissa tapauk-
sissa.?* Niin ollen, mikili profilointitapauksiin aletaan soveltamaan unionin kilpailunormistoa,
tulee huomiota yhtd lailla kiinnittdd my0ds perusoikeuksiin. Mahdollisissa ristiriitatilanteissa tu-
lee perusoikeuksille antaa etusija, timéd kanta on myds vahvistettu ratkaisussa Huawei Techno-
logies. Télld voi tulevaisuudessa olla suurtakin merkitystd profiloinnin kaltaisissa tapauksissa,

joissa on vahvoja sekéd perusoikeudellisia ettd kilpailuoikeudellisia elementtejé.

Vaikkakin edelld mainittuja direktiivejé ja perusoikeuksia voisi luvussa esille tuoduin perustein
ainakin periaatteessa soveltaa profilointiin ja siitd johtuvaan kuluttajien erilaiseen kohteluun, ei
niiden perusteella voida tehdd mitéddn ehdottomia johtopéaétoksii. Kilpailuoikeuden tavoin, on
niiden soveltamiselle omat haasteensa. Niiden soveltaminen vaatii aktiivisuutta kuluttajilta,
jotka ovat joutuneet profiloinnin takia epidedulliseen asemaan. Tdma ei ole laheskéén niin help-
poa miltd se ehké kuulostaa, silld monet eivit tiedd, ettd ovat joutuneet profiloinnin kohteeksi
taikka ettd heiddn tietojansa ylipdétadn kerdtdén tahén tarkoitukseen, ja vaikka he tietdisivétkin,
eividt he vélttamétté tiedd mité tuotteita tai palveluita muille tarjotaan, ja mihin hintaan. Kanteen
nostaminen asiassa ei ndin ollen tule kysymykseen. Eri palkan saaminen samasta tydsté on esi-
merkki tilanteesta, jossa syrjintd ilmenee paljon selvemmin, eiké vertailukohteenkaan 10ytdmi-
nen aiheuta mitédn suurempia ongelmia. Mahdollisen vertailukohteen 16ytdminen profilointiin
liittyen on kdytdnnossd vaikeaa, ja jopa mahdotonta, varsinkin kun ldhestytdén taydellistd hin-

tasyrjintdd, jossa tuotteet ja palvelut ovat yksiloityja.

Kaikki mahdollisuudet vedota perusoikeuksiin ja syrjiméttomyysdirektiiveihin on olemassa,
mutta toinen asia onkin sitten, miten unionin tuomioistuin arvioi profilointia. Kuluttajien li-
sdantyvi tietdmys tietojen kerddmisesti ja kdytostd voi omalta osaltaan vaikuttaa siithen, miten

unionin tuomiosituin, tulee tulevaisuudessa suhtautumaan profilointiin. Varsinkin jos

29 Wikberg 2011, s. 169.
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profiloinnista alkaa ilmetd suurempaa haittaa kuluttajien hyvinvoinnille, minkad seurauksena
erot kuluttajaryhmien véilld kasvavat, on todenndkdistd, ettd profilointiin aletaan puuttumaan
kovemmalla kidelld, tyokalut tdhidn on jo olemassa. Mikéli syrjintéperusteisiin vetoaminen,
joko syrjimittdomyys- ja tasa-arvodirektiivien tai perusoikeuskirjan perusteella, ei tule kysee-
seen, tarjoaa henkil6tietojen suojaa koskevat sdédnnokset, perusoikeuskirjan 8 artiklan johdolla,

varteenotettavan 1dhestymistavan, ainakin profiloinnin perustana toimivaan tietojen kisittelyyn

ja kerddmiseen.
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5. Lopuksi: yhteenvetoa ja loppupditelmat

Kuluttajien profilointi on yleistynyt digitaalisten alustoiden kasvun ja kehityksen myoti. Alus-
toiden liiketoiminta, tai ainakin osa siitd, perustuu yhd enemmin kuluttajien verkko- ja kulu-
tuskdyttdytymisen seuraamiseen. Alustat saavat sitd kautta kerdttyd dataa kuluttajista, jota ne
voivat hyodyntdd tuotteiden ja palveluiden kohdistamisessa. Vaikkakin alustoiden tarjoamat
tuotteet ja palvelut ovat ndenndisesti ilmaisia, kuten sosiaalisen median palvelut, maksavat ku-
luttajat niisté yksityisyydelldén. Alustoiden kehitys on madollistanut tehokkaamman datan ke-
rddmisen, jonka ansioista kuluttajia voidaan profiloida tarkemmin, kuluttajien yksityisyyden
kustannuksella. Kdytettdvissad olevan datan ansiosta kuluttajia voidaan jakaa ryhmiin tiettyjen
ominaisuuksien perusteella, ja sen mukaan eriyttdd ryhmille tarjottavia tuotteita tai palveluita.
Profiloinnin yleistymisesti ja kuluttajiin kohdistuvista vaikutuksista huolimatta, ei profilointia
ole arvioitu unionin tasolla. Mielestdni on perusteltua arvioida digitaalisten alustoiden harjoit-
tamaa profilointia ja siithen perustuvaa kuluttajien erilaista kohtelua, ja pohtia mahdollisia séén-
telykeinoja. Tutkielman péépaino on ollut profiloinnin kilpailuoikeudellisessa arvioinnissa,
mutta siind on myds pohdittu vaihtoehtoisia sddntelykeinoja, unionin yleisten syrjintdperiaat-

teiden ja perusoikeuksien pohjalta.

Unionin kilpailunormiston soveltaminen profilointiin on osoittautunut haastavaksi. Arvioinnin
keskiossd on ollut kilpailuoikeudellinen hintasyrjintd, eli SEUT 102(c) artikla. Profilointiin pe-
rustuva erilainen kohtelu, jolla kuluttajia tai kuluttajaryhmid asetetaan eri asemiin, muistuttaa
pitkélti hintasyrjintéd, erona kuitenkin se, ettd hintasyrjinndn mééritelméssa kiytetdin termid
“kauppakumppani”. Kuluttajia ei kuitenkaan ensi silmdyksella voida pitéd digitaalisten alustoi-
den kauppakumppaneina, vaikkakin alustoiden kautta tarjotaan tuotteita ja palveluita. Unionin
kilpailupolitiikassa painotetaan kuitenkin kuluttajien hyvinvoinnin huomioon ottamista, aina
kun kilpailuoikeutta sovelletaan. Tdmé avaa pienen mahdollisuuden sille, ettd kilpailuoikeutta
voisi mahdollisesti jossain médrin hyodyntdd kuluttajiin kohdistuvan liiketoiminnan sééntele-
misessd. Unionin tuomioistuimen United Brands-ratkaisussa on vahvistettu hintasyrjintdén liit-
tyvia tosiseikkoja. Ratkaisusta voidaan vetéd analogioita profilointitapauksiin, kuten olinpaikka
erilaisen kohtelun perusteena. Siitd ei kuitenkaan saa suoraan tukea sille, ettd unionin kilpai-
lunormit soveltuisivat profiloinnin perusteella harjoitettuun kuluttajien erilaiseen kohteluun.
Vaikkakin profilointiin perustuvalla kuluttajien erilaisella kohtelulla ja hintasyrjinnilla on suh-
teellisen paljon yhtdldisyyksid, ei tdlld hetkelld ole todennékoistd, ettd profilointiin ja kulutta-

jien erilaiseen kohteluun tullaan puuttumaan kilpailuoikeuden turvin.
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Unionin yleiset syrjintdperiaatteet tarjoavat vaihtoehtoisen sdéntelykeinon. Rotuja koskeva
tasa-arvodirektiivi sekd tavaroita ja palveluita koskeva tasa-arvodirektiivi tarjoavat vilittdmén
syrjinndn ja yhdenvertaisen kohtelun méairitelmét, joiden pohjalta voidaan arvioida profilointia.
Profiloinnissa voidaan kéyttdd henkilon rotua tai alkuperdd seké henkilon sukupuolta erilaisen
kohtelun perusteena. Kyseisisséd direktiiveissd on syrjintdperusteina mainittu juurikin rotu tai
etninen alkuperd ja sukupuoli. Mikli profiloinnin perustana ovat ndméi perusteet, on periaat-
teessa mahdollista soveltaa kyseisid direktiiveji profilointiin. Jos profiloinnin perustan on jokin
muu peruste, ei direktiivien soveltaminen ole ldhtokohtaisesti mahdollista. Timéa koskee muun
muassa kuluttajien paikannustietoja, joita alustat kayttévit usein osana profilointia ja erilaisen

kohtelun perusteena.

Unionin perusoikeuskirjan 21 ja 23 artiklat sdéntelevdt omalta osaltaan syrjimattomyyden- ja
yhdenvertaisen kohtelun periaatteita. Ndiden perusoikeuksien mééritelma vastaa pitkalti direk-
titveistd 10ytyvid médritelmid. Ainoa ero on vain se, ettd perusoikeuskirja tarjoaa enemmén syr-
jintdperusteita, jotka aktualisoivat artikloiden soveltamisen. Syrjintdperusteena on mainittu
myo0s “muu seikka”. EUT:n oikeuskdytdnnosti ei saa osviittaa siitd, mikd “muu seikka” voisi
olla, EIT:n oikeuskdytannosté 10ytyy kuitenkin tapaus, jossa henkilon asuinpaikka on toiminut
vastaavanlaisena seikkana. Témé avaa mahdollisuuden sille, ettd henkilén paikannustietoja
voisi pitdd artikloiden mukaisena syrjintéperusteena. Perusoikeuskirjan perusoikeuksista tuli
sitovia Lissabonin sopimuksen voimaantulon mydtéd, ja niiden asema onkin vahvistunut unionin
oikeuskdytdnnodssi. Unionin tuomioistuin on enenevissd maérin kiinnittinyt huomiota perusoi-
keuksiin, ja lisddnnyt niiden painotusta tapausten arvioinnissa. Perusoikeuksiin voidaan toisin
sanoen vedota profilointiin liittyvissd tapaukissa. Oikeustapauksissa on usein monia oikeus-
sadntdjd, joita on mahdollista soveltaa perusoikeuksien ohella. Unionin oikeuskdytinndssa on
Huawei Technologies-ratkaisun my6td vahvistettu, ettd niissa tapauksissa, joissa perusoikeudet
ovat ristiriidassa muiden oikeussdéntdjen kanssa, tulee perusoikeuksille antaa 1dhtokohtaisesti

etusija.

Koska profilointia ei ole misséddn méérin arvioitu oikeuskdytinndssd, ei voida varmuudella sa-
noa, miten profilointia tullaan unionin tasolla arvioimaan. Tutkielmassa on nostettu esille mah-
dollisia sdéntelykeinoja. On mahdollista, ettei alustoiden harjoittamaan profilointiin ja kulutta-
jien erilaiseen kohteluun puututa. Yksi mahdollinen syy tdhén on se, ettd profilointia on vaikea
huomata, eikd suurin osa kuluttajista valttimattd edes tiedd, ettd heiddn dataansa kerdtdén ja
kiytetddn. Taméa vihentdd omalta osalta kanteen nostamista, kun ei tied4, etti profiloidaan, ja

vaikka tiedettdisiinkin, on l&hes mahdotonta tietdd mitd tuotteita ja palveluita muille tarjotaan.
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Suurin ongelma on néin ollen ldpindkyvyyden puute. Mikili datan kerd&dminen olisi selvempad
ja kuluttajat olisivat tietoisia siitd, mitd dataa kerdtddn ja kenen toimesta, voisi profilointiin
suhtautua eri tavalla. Datan kerddminen ja siihen liittyvét tietosuojasédénnoét, voikin olla tulevai-
suudessa se sddntelykeino, jolla voidaan séddnnelld myos profilointia. Saksan kilpailuviranomai-
nen, Bundeskartellamt, on helmikuussa 2019 antamassaan Facebook-ratkaisussa katsonut, etti
GDPR:idn tietosuojasddntdjen rikkominen midradvéassd markkina-asemassa olevan toimesta,
voi aktualisoida myds kilpailuoikeuden téytdntdonpanon. Perusoikeuskirjan 8 artikla koskee
henkildtietojen suojaa, joten datan kerdémiseen voidaan puuttua my6s perusoikeudellisesta ni-

kokulmasta.

Lopuksi voidaan todeta, ettd tyokalut profiloinnin sééntelemiseen on jo olemassa, tulevaisuus

ndyttdd tullaanko niitd kdyttdmaan.
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