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Esineiden internetilld tarkoitetaan verkkoon kytkettyji esineiti. Internet mahdollistaa esimerkiksi
esineiden ohjaamisen etdnd seké laitteiden kerddmén datan lukemisen ja hyddyntdmisen. Riippuen
tarkasteltavasta kokonaisuudesta, esineiden internetisti saatetaan kdyttdi erilaisia nimityksié. Esi-
neiden internetin hyddyntdmisesti teollisuudessa on kéytetty termid teollinen internet. My0s termi
kaiken internet saattaa esiintyéd puhuttaessa esineiden internetistd. Tama tutkimus keskittyy esinei-
den internetin kehitykseen ja sen avulla mahdollisesti kuluttajalle luotavaan lisdarvoon. Aikaisempi
tutkimus esineiden internetisté ei ole huomioinut juurikaan kuluttajaa, ja esineiden internetin mah-
dollisuutta luoda kuluttajalle lisdarvoa.

Tédma tutkimus on luonteeltaan laadullinen. Esineiden internetin kehitysti on tarkasteltu ai-
kaisemman kirjallisuuden avulla. Aikaisempaa kirjallisuutta analysoiden on pyritty muodostamaan
kuva esineiden internetin kehityksesté nykypéividn. Aikaisemmasta kirjallisuudesta pyrittiin nosta-
maan esiin esimerkiksi ongelmia, joita esineiden internet on kohdannut historiansa aikana. Tdmén
liséksi pyrittiin kartoittamaan tekijoitd, joita kirjallisuudessa késiteltiin tulevaa kehitysté vaikeutta-
vina tekijoind. Esineiden internetin tulevan kehityksen tarkastelua varten havainnoitiin rahoitusta
saaneita esineiden internetin alaisia yrityksid ja projekteja. Rahoituksen avulla pyrittiin muodosta-
maan kuva esineiden internetin tulevasta kehityssuunnasta. Tulevan kehityksen mahdollisuutta
luoda kuluttajalle lisdarvoa peilattiin kolmeen tekijdén, joita tima tutkimus hyddynsi lisdarvon
muodostumisen tulkitsemissa: enemmaén aikaisemmalla rahallisella kustannuksella, parantunut yk-
sityisyyden suoja ja tuotteiden erilaistamisen avulla luotava lisdarvo.

Aineiston analysoinnin perusteella on todettavissa, etti esineiden internetin tulevan kehityk-
sen avulla on mahdollista luoda lisdarvoa kuluttajalle. Esineiden internet mahdollistaa tuotteiden
erilaistamisen, ilman kuluttajalle aiheutuvaa aikaisempaa suurempaa rahallista kustannusta. Tutki-
mus osoitti myos, ettd esineiden internet on kehittymissd suuntaan, joka huomio kuluttajan yksityi-
syyden aikaisempaa paremmin. Koska kuluttajan lisdarvon syntymiseen vaikuttaa suuresti hinen
omat preferenssit, ei tutkimuksen avulla pystytty kuin tarkastelemaan esineiden internetin mahdolli-
suutta luoda lisdarvoa. Lopullinen lisdarvon syntyminen on kiinni kuluttajan omista tottumuksista
ja mieltymyksisté.

Avainsanat | Esineiden internet, tuleva kehitys, kuluttaja, lisdarvon muodostuminen

Turun kauppakorkeakoulu ¢ Turku School of Economics







\\\\"//

YLIOPISTO

Kauppakorkeakoulu

L’F;'/ TURUN

ESINEIDEN INTERNETIN KEHITYS JA

MERKITYS KULUTTAJALLE

Tietojarjestelmatieteen

pro gradu -tutkielma

Laatija:

Verneri Tupala

Ohjaaja:
KTT Reima Suomi

31.3.2020
Turku






Turun yliopiston laatujirjestelmin mukaisesti timén julkaisun alkuperdisyys on

tarkastettu Turnitin OriginalityCheck -jarjestelmalla.



Siséllysluettelo

1

JOHDANTO ...ttt et e et e e et e e e e abe e e e eaabeeeeenaaeaeeans 9
1.1 Aiheen motivOINti ja tAUSTAA.......c.eevveerreertierieiieieeieeteeteeteeseeseesseesseesbeesseenseenseesseens 9
1.2 Tutkimuksen tavoitteet ja tutkimuskysymykset.........cccccevviercivrcienieniienieniesieseeeenn 11
1.3 TutkimukSen rakenme .........c..ccereveriiriiireieeieeieeee et seeseesre e seesseesraesreesseesseesseessnes 12
1.4 Tarkemmin tutkimuksen toteuttamistavasta ..........cceeeveeevercreriereereenreseeseeseeeseenenes 13
1.4.1 Tutkielman hyédyntdma lisdarvon muodostuminen........ccccecceeeeeeereeenveenineesieesnens 14
KASITTEET JA AIKAISEMPI KIRJALLISUUS ....c.ouiiiiiieieeeeeeeeee, 16
B B N T3 111 A SRS 16
2.1.1 ESINEIAEN INTEIMET .oiiiiiiieiiiiiieeete ettt ettt e e e st e e s sata e e srabaeesssbaeeseanes 16
A 11 = g TN 10 = o 1= AR 19
2.1.3 Teollinen internet ja teolliSUUS 4.0 ......ceeevuieiiiiiiieiriiesee st 20
R B 141 =117 T o PR 20
N R - 1= D - - [P POPPTPP PP 21
2.1.6 Tutkielman maaritelma Kuluttajasta ......ccccceevveeiieeiiieciee e e 22
2.1.7 Kuluttajalle syntyva arvo ja sen maaritelma.........cccocveevieeviienien e e 23
2.2 Esineiden internet paradigimMana .............cceeeverververeereesieeseesresresneseesseesseesseesseessees 25
2.3 Esineiden internetin Kehitys .......c.cccceveiiriiiriiincienieiie et 26
2.4 Yksityisyys ja tietoturva esineiden internetissa ..........ooceeeerereriereneneeneeneneeeeeenne 29
2.5 Naikokulma esineiden internetin kdyttokohteisiin vuodelta 2010 ............cccoevvveeeeneen. 30
2.6 Nikokulma esineiden internetin kdyttokohteisiin vuodelta 2014 ............ccoevveneeneen. 32
2.7 Nakokulmia esineiden internetin kdyttokohteisiin vuodesta 2015 vuoteen 2018...... 34
METODOLOGIA ...ttt e e et e e e e aaae e e eaaaeaeenns 37
3.1 Menetelmésuuntauksena laadullinen tutkimus ..........ccccceeveeriierienienienieseeseeeeenn 37
3.2 Case -tutkimus eli tapauSTUtKIMUS .........ccevvverierierieriiereeseeseeseeseesseesteeseeesseesseesenes 38
3.3 Tutkimuksessa hyOdynnetty aineiSto .........cecceereereerierieesieerieseeseesseeseesseesseessnenenes 39
3.4 Grounded thEOTY......cccviriieriieiieieieceee ettt ettt e seesseessaesse e seeseeneas 41
TUTKIMUSTULOSTEN ESITTELY ... 43
4.1 Esineiden internetin KERitys ........ccecireiiiciiiiiieiieiieieeiece e 43
4.1.1 Kirjallisuudessa esiin nostettuja kdyttokohteita........cccceevviviieiiiieiieecieeceecee e 43
4.1.2 Taustalla olevat teknologiat ja niihin liittyvat haasteet........cccovvevveevieencieeiceeceenas 44

4.1.3 Kaynnissa olevat hankkeet ja kirjallisuudessa mainitut ongelmat.........ccccceveveeeineennn. 45



4.1.4 Ajankohtaiset kdyttokohteet empirian perusteella ........cccoccveevceevieecciee e,

4.2 Kuluttajan asema aikaisemman kirjallisuuden perusteella...........c.ccccoeevvveevrerencnrnnnns
4.3 Lisdarvon muodostuminen kuluttajalle ............cccoceevevircierciiniiiiiiiieeie e
4.4 Muita aineistosta tehtyja havaintoja esineiden internetin tulevasta kehityksesti.......
5 JOHTOPAATOKSET ..ottt
5.1  Vastaaminen tutkimusKySYMYKSIIN......cccvecveriiereerierieniesieesieesieesieesieesieeveeseeseensees
5.2 TutkimuksSen TUOtETAVUUS. ......oooveiiiiieieeeeeeee ettt e e e e e e e e e e seseaaeeeeeeeanes
5.3 Tieteellinen kontribuutio ja jatkotutkimusehdotukset ...........ccceovevvereereeriesreeriennnenn
LAHTEET ..ottt
Kuvat
KUVA 1 — Tutkimuksen kytkeminen aikaisempaan teoriaan..........c.ccoceveeveennnnee. 14
KUVA 2 — Termien hierarkian havainnollistaminen .............ooovvveeeeeeeeeeeeeeeeeeeenenn.. 17
KUVA 3 — Alykkiin esineen kerdimin tiedon KulKu............c.oooevevrrevereeveeernnnee, 18
KUVA 4 — KalKen INTEIMET ..ocooeeeeeieeeeeeeeeeeee e, 19
KUVA 5 — Esimerkkejd datan [Ahteista ............ccoooiiiiiiiieiiiieiecceeececeeeeeee 22
KUVA 6 — Esineiden internetin KAyttOKOhteita .........c.cccvevevieriieiieenieiiieiieeieeens 35
KUVA 7 — Empiirisen aineiston hakuproSessi..........cceerveriuienienieenienieeniienveeenens 40
KUVA 8 — Aikaisemman kirjallisuuden etsinndssi hyddynnetyt hakusanat........... 41

KUVA 9 — Esineiden internet, lohkoketjut, big data ja tekoaly............c.ccceevrreneen. 56






1 JOHDANTO

1.1 Aiheen motivointi ja taustaa

Tuotetun ja kerdtyn datan asema maailmassa on vahvistunut vuosi vuodelta. Yhi suu-
rempi osa yrityksistd on alkanut kiinnittdd huomiota dataan ja etenkin sen merkitykseen
litketoiminnassa. Maailma on pitkdén ollut riippuvainen 6ljysté, ja monet keskeisimmisti
toiminnoista on rakennettu 6ljyn varaan. Kuitenkin viime vuosina data on yhd useammin
noussut 0ljyn rinnalle keskusteluissa, joissa on pohdittu maailmaan ja sen kehitykseen
tulevaisuudessa voimakkaasti vaikuttavia tekijoitd. Useat tahot ovat jopa alkaneet puhua
datasta uuden ajan 6ljynd (The Economist 2017). Vertauskuva ei ole tdysin turha, silld
yritykset ymmartavét yhd useammin oikein tuotetun, kerdtyn ja analysoidun datan mah-
dollistaman kilpailuedun saavuttamisen ja liiketoiminnassa menestymisen (Akred &
Samani 2018).

Téni pdivana dataa syntyy koko ajan, ja todella monella tapaa. Yhé useammin data on
perdisin yksiloiden toimista. Esimerkkejd dataa synnyttavisti yksiloiden toimista ovat esi-
merkiksi internetistd hakukoneilla tehdyt haut ja sosiaaliseen mediaan jaetut julkaisut
(Marr 2018). Dataa saattaa syntyd myos toimista, joiden yksilo ei aina edes tiedosta syn-
nyttdvin dataa. Yksilot luovuttavat tiedostaen tai tiedostamatta tuottamansa datan yrityk-
sille. Vastineena luovutetusta datasta, yksildlle tuotetaan kerédtyn datan avulla entisté per-
sonoidumpia palveluja. Kun datan keruu tapahtuu kuluttajan tiedostamatta, on usein myds
mahdollista, ettd kuluttaja jdi ilman todellista vastinetta luovuttamastaan datasta.

Esimerkiksi teknologiayritys Alphabetin (Google) tarjoamat palvelut, kuten
sdahkoposti ja selainpohjaiset tiedonkésittelyohjelmat, eivit maksa kuluttajalle rahallisesti
mitattuna mitdén. Kaikkia Aplhabetin tarjoamia palveluita kiyttdessddn kuluttaja
kuitenkin tuottaa dataa, jota Alphabet pystyy hydodyntdméain omassa liiketoiminnassaan.
Kayttdessddn palveluita, kuluttajat kertovat tavoistaan, liikkeistdén ja mieltymyksistéén,
joiden avulla Aplhabet pystyy myyméén yritysasiakkailleen esimerkiksi mahdollisuuden
kohdennettuun mainontaan. (Internet Health Report 2019.) Jokaisen kuluttajan omaksi
padtokseksi jad, onko Aplhabetin tarjoamien ilmaisten palveluiden tuottama arvo
suurempi kuin se, ettd joku tietdd liikkeesi ja toimesi. Voidaan puhua tilanteesta, jossa
kuluttajat joutuvat punnitsemaan palveluiden kdyton ja yksityisyyden vélilla.

Kuten ylld mainitusta esimerkistd kdy ilmi, suuret monikansalliset dataan tukeutuvat
yritykset, kuten Facebook, Alphabet, Amazon, Apple ja Microsoft ovat onnistuneet luo-
maan yksildiden tuottamasta datasta ison ja toimivan osan liiketoimintaansa. Edelld mai-
nitut yritykset ovat markkina—arvoilla mitattuna maailman arvokkaimpia, kun reilu 10
vuotta sitten arvokkaimman yhtion asemasta kisasivat 6ljy— ja energiayhtiot. Muutos

maailman arvokkaimpien pdOrssiyritysten listan kdrjessd kertoo jo yksin, miten maailma
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on muuttunut viimeisten kymmenen vuoden aikana. (Thirani & Gupta 2017.) Muutos
havainnollistaa myds aikaisemmin mainittua vertauskuvaa, jossa datasta puhutaan
ihmiskuntamme uutena 6ljynd. Vertauskuvaa kéytettdessd tulee kuitenkin muistaa, etti
uutta dataa pystymme luomaan silmérépayksessd, kun taas 6ljyn muodostuminen kestaa
miljoonia vuosia.

Kuten edelld todettiin, data ei kuitenkaan synny itsestdén, vaan sen tuottamiseen ja
kerdamiseen vaaditaan aina jokin taho. Datan syntyminen ei edellytd tietoista datan luo-
mista, vaan dataa syntyy usein my0s passiivisesti. Yksiloiden lisdksi erilaiset dlykkait
esineet ja laitteet ovat yhd useammin datan tuottamisen ja kerdédmisen takana. Ennen esi-
neiden ollessa paljon yksinkertaisempia ja vailla lisdarvoa tuottavia ominaisuuksia, saat-
tavat nykypéivin esineet koostua useistakin komponenteista. Erilaiset sensorit, muisti,
suoritin, ohjelmisto sekd kytkeytymiskyvyn mahdollistava komponentti ovat tulleet
osaksi hyvin yksinkertaisiakin laitteita ja esineitd. Ndiden yhd monipuolisempia ominai-
suuksia tarjoavien esineiden kattotermind kdytetdéin usein esineiden internetid (engl. In-
ternet of Things). Esineiden internet terminé tarkoittaa toisiinsa yhdistettyjd esineitd ja
laitteita, jotka ovat tarpeeksi kyvykkditd tuottamaan ja kerddmaiin dataa sekd kommuni-
koimaan toistensa kanssa. (Ashton 2009.)

Esineiden uusien ominaisuuksien avulla my0s yritykset ovat alkaneet ajatella asiak-
kaalle tuotettua arvonluontiprosessia uudesta ndkokulmasta. Yritykset eivit nde enéé tar-
joamiaan tuotteita pelkéstédn niiden fyysisten ominaisuuksien perusteella, vaan pyrkivit
lisddmadn niihin uusia ominaisuuksia, jotka saattavat muokata tuotteesta esimerkiksi osan
palvelukokonaisuutta. Esineiden internet on tuonutkin yrityksille uusia mahdollisuuksia
luoda kuluttajille lisdarvoa ja yhi personoidumpia asiakaskokemuksia, myds yksittdisten
tuotteiden ja esineiden kohdalla. (Zheng ym. 2018.)

Teknologiset kehitysaskeleet, kuten pilvilaskennan kehittyminen, mikroprosessorien
koon pieneneminen sekd samalla niiden sisdltimien transistorien mdirdn kasvu, ovat
osaltaan olleet mahdollistamassa tuotteiden muuttumista entistd dlykkdimmiksi, ja kulut-
tajille enemmén mahdollisuuksia tarjoaviksi. Kehitysaskeleet ovat mahdollistaneet aikai-
semmin mainittujen komponenttien liittimisen tuotteisiin entistd alhaisemmalla kustan-
nustasolla. Komponenttien koon ja rakenteen muuttuminen on luonut mahdollisuuden
liittdd ne tuotteisiin tavalla, jolla ne eivdt muuta tuotteen ulkomuotoa. (Porter &
Heppellman 2014.)

Esimerkkind arkipdividisestd, mutta uudelleen luodusta esineestd toimii ranskalaisen
tennis, sulkapallo ja squash mailoja valmistavan Babolat -yrityksen tennismaila. Babolat
on lisdnnyt mailaansa sensoreita, jotka kerddvéit dataa pelaajan lyonneistd. Yhdessd Ba-
bolatin luoman mobiiliapplikaation avulla, pelaajan on mahdollista seurata suoritustaan,

ja etsid esimerkiksi puutteita omasta pelaamisestaan. (Diallo 2014.)
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Kuitenkaan esineiden avulla kuluttajalle tarjottava uudenlainen lisdarvo ei vilttimatta
edellytd suurta méérid laskentatehoa ja ylld mainittujen komponenttien liittdmisti esinei-
siin. Tuotteen muuttaminen interaktiivisemmaksi ja kuluttajalle ominaisuuksiltaan moni-
puolisemmaksi onnistuu melko pienelld miarélld laskentatehoa. Liittdmaélld tuotteeseen
esimerkiksi QR-koodi, voidaan kaikki laskentatehoa edellyttidvi toiminta hoitaa koodin
lukemiseen kiytetyn dlypuhelimen ja pilvilaskennan yhteisty6ll4.

Data on siis muuttunut sitd hyddyntévien tahojen silmissé aina vain arvokkaammaksi.
Arvostuksen nousu yhdistettyni tiukentuneeseen kilpailuun asiakkaiden huomiosta selit-
tad osaksi yrityksien mielenkiintoa kohti dlykk&itd esineitd. Kuitenkin alan huomio on
alkanut siirtyd yksittdisten esineiden yhdistdmisestd kohti laajempia kokonaisuuksia.
Alan huomio on alkanut siirtyd kohti kaiken internetié (engl. Internet of Everything). Kai-
ken internetissd ei ole endd kyse vain laitteista, vaan termi huomio laitteet, ihmiset, pro-
sessit sekd datan yhtend kokonaisuutena, jossa jokaisella on oma roolinsa prosessissa,

joka pyrkii entistd laajempaan arvonluontiin. (Nezami & Zamanifar 2019.)

1.2 Tutkimuksen tavoitteet ja tutkimuskysymykset

Kuten aikaisemmin todettiin, datan kasvanut merkitys ja teknologiset kehitysaskeleet
ovat mahdollistaneet yrityksille tuotteidensa kehittamisen. Tuotteiden kehitys on mahdol-
listanut uudenlaisten arvonluontitapojen sekd —kanavien kadyttéonoton. Tdméa on johtanut
kasvavaan kiinnostukseen esineiden internetin ympérilld. Kasvanut kiinnostus on johta-
nut ajatukseen, jossa yhi useampaa laitetta ollaan liittdméssd osaksi esineiden interneti.
Y1la olevaan viitaten, timan tutkielman tavoitteena on tutkia tarkemmin esineiden in-
ternetin mennyttd ja tulevaa kehitystd, sekd kuluttajan asemaa etenkin tulevassa kehityk-
sessé. Esineiden internetin aikaisempaa kehitystd tullaan tarkastelemaan aikaisemman
kirjallisuuden perusteella. Sen sijaan esineiden internetin tulevaa kehitystd ja tulevaa
suuntaa tullaan tarkastelemaan kerdtyn empiirisen aineiston pohjalta. Tutkimuksen to-
teuttamistapoja tarkastellaan monipuolisemmin luvussa kolme. Alla on tutkielmani tutki-
muskysymykset listattuna:
1. Miten esineiden internet on kehittynyt vuosien saatossa?
2. Mitd haasteita esineiden internetin kehityksessd on ollut ja ollaanko niihin kes-
kittyméssa?
3. Miten kuluttaja huomioidaan esineiden internetin tulevassa kehityksessd ja
muodostuuko kehityksen seurauksena kuluttajalle mahdollisesti lisdarvoa?
Ensimmadisen tutkimuskysymykseni tavoitteena on selvittdé esineiden internetin kehi-
tystd viimeisen kymmenen vuoden aikana. Tavoitteena on selvittdd, miten esineiden in-
ternetin mahdollistamat kdyttokohteet ovat elidneet tutkimuskirjallisuudessa vuosien saa-

tossa. Kirjallisuudessa esiin nousseiden mahdollisten tulevien kayttokohteiden, ja niiden
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tutkimisen ohella tarkoituksena on selvittdd, mitd on pidetty ja mitd pidetddn suurimpina
haasteina esineiden internetin tulevalle kehitykselle.

Toisen tutkimuskysymykseni tarkoituksena on tutkia esineiden internetin tdmén het-
kista tilannetta, ja mihin suuntaan ala on suuntaamassa tulevaisuudessa. Tavoitteena on
selvittdd, onko aikaisemmalla kirjallisuudella ja nyt vireilld olevalla kehitykselld yhteyk-
sid.

Kolmannen tutkimuskysymyksen tarkoituksena on selvittdd kuluttajan asemaa esinei-
den internetin kehityksessé. Tavoitteena on tutkia, miten kehitteilld olevat ratkaisut huo-
mioivat kuluttajat? Onko kehitteilld olevien ratkaisujen mahdollista ratkaista jokin on-
gelma, mika aiheutuu esineiden internetista sité kéyttiaville kuluttajalle? Lisdksi kolman-
nen kysymyksen tarkoituksena on tutkia, onko vireilldén olevan kehityksen mahdollista
luoda kuluttajalle lisdarvoa.

Tutkimus pyrkii luomaan kokonaisvaltaisen kuvan esineiden internetin kehityksesta.
Tavoitteena on luoda kuva esineiden internetin kehityksestd viimeisen kymmenen vuoden
ajalta. Esineiden internetin mennyttd kehitysti peilataan arvioituun tulevaan kehitykseen.
Menneen ja tulevan kehityksen pohjalta analysoidaan sitd, miten kuluttaja huomioidaan

tulevassa kehityksessa.

1.3 Tutkimuksen rakenne

Tutkielma noudattaa rakenteeltaan hyvin tyypillistd pro gradu -tutkielmaa. Tutkielma al-
kaa johdannolla, jonka jidlkeen tutkielmassa kasitelldén aikaisempaa kirjallisuutta ai-
heesta. Luvun kaksi alussa kisitelldin myos tutkielmaan keskeisesti liittyvit kasitteet.
Luvun lopussa médritelldéin my0s se, miti tutkielma tarkoittaa kuluttajalla seka miten tut-
kielma madrittelee lisdarvon ja sen syntymisen kuluttajalle.

Aikaisemman kirjallisuuden tarkastelemisen tarkoituksena on tarjota lukijalle keskei-
simpid teemoja esineiden internetin kehityksestd. Kirjallisuuskatsauksen avulla lukijalle
muodostetaan kuva esineiden internet kehityksestd viimeisten vuosien ajalta, ja mitk te-
kijit tulevat vaikuttamaan esineiden internetin kehitykseen voimakkaasti tulevaisuu-
dessa. Tutkielman toinen luku on myos osa tutkimuksessa hyddynnettyd aineistoa. Lu-
vussa esille tuotu kirjallisuus analysoidaan tutkielmassa myéhemmin, jonka perusteella
luodaan kuva esineiden internetin menneesti kehityksesté.

Luvussa kolme kasitelldan tarkemmin tutkimuksen metodologiaa seké valikoituja me-
todeja. Luku késittelee ensin tarkemmin tutkimuksen menetelmisuuntaukseksi valikoitu-
nutta laadullista tutkimusta. Tdmén jilkeen paneudutaan syvemmin tapaustutkimukseen,
joka valikoitua tutkimuksen toteuttamistavaksi. Liséksi luku késittelee tutkimukseen va-

likoitua aineistoa, ja mitd menetelmii aineiston analysoinnissa hyddynnettiin.
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Lukuun nelja tulessa siirrytdén tutkimuksessa kohti empiriavaihetta ja aineiston ana-
lyysia. Kuten yll4 on todettu, tutkielma hyddyntdé aineistona sekd aikaisempaa kirjalli-
suutta ettd empiirisesti hankittua aineistoa esineiden internetin rahoituksesta. Luvun tar-
koituksena on tuoda julki aineiston analyysin avulla, mité tehdyn tutkimuksen avulla on
saatu selville.

Luku viisi on varattu johtopdétdksille. Luvun tarkoituksena on vastata vield tutkimus-
kysymyksiin. Tdmin liséksi luvussa on tarkoituksena tarkastella tutkimuksen toteuttamis-
tapaa yhdistettynd tutkimuksen luotettavuuteen. Tdman lisdksi luvussa on tarkoituksena
esitelld tutkimuksen mahdollinen tieteellinen kontribuutio seké esittdd mahdolliset jatko-
tutkimusehdotukset. Tutkielman loppuun on kerétty tutkielmassa hyddynnetty lahdema-

teriaali.

1.4 Tarkemmin tutkimuksen toteuttamistavasta

Tédmid tutkimus perustuu teoreettiselta pohjaltaan grounded theory -menetelmién.
Tutkimuksen taustalla ei ole teoreettista viitekehystd, vaan tutkimuksen tarkoituksena on
aikaisemman kirjallisuuden ja kerdtyn aineiston huolellisen analysoinnin perusteella
tuoda esiin uutta teoriaa. Tutkimuksen tavoitteiden tayttdminen ja tutkimuskysymyksiin
vastaaminen toteutetaan aikaisemman kirjallisuuden sekd hankitun empiirisen aineiston
avulla. Kuten edellisessd luvussa mainittiin, seuraavassa padluvussa kisitellddn
aikaisempaa tutkimuskirjallisuutta aiheesta. Kirjallisuudesta on pyritty tuomaan esiin
teemat, jotka tukevat esineiden internetin kehityksen kuvailemista.

Tutkimuksen pddasiallinen tarkoitus on tutkia esineiden internetin tulevan kehityksen
vaikutuksia kuluttajaan. Aikaisemman tutkimuksen tarkasteleminen esineiden internetin
kehityksestd luo pohjaa tulevan kehityksen analysoimiselle. Sen avulla pyritdén
selvittdmidn esimerkiksi miten esineiden internet on kehittynyt ja mitkd tekijit ovat
vaikuttaneet kehitykseen. Aikaisemmasta tutkimuksesta on myds tarkoitus havainnoida
kehitykseen negatiivisesti vaikuttaneita ja tulevaisuudessa huomioon otettavia tekijoita.
Mikéli aikaisemmasta kirjallisuudesta 10ytyy tulevaan kehitykseen olennaisesti
vaikuttavia tekijoitd, huomioidaan ne tulevan kehityksen analysoimisessa.

Kun aikaisemman tutkimuksen avulla on saatu muodotettua kuva esineiden internetin
kehityksestd, sekd olennaisesti tulevaan kehitykseen vaikuttavista tekijoistd, analysoidaan
empiirisesti hankittu aineisto. Empiirisen aineiston avulla on tarkoitus tutkia esineiden
internetin tulevaisuutta. Kerdtyn aineiston avulla tutkimus pyrkii muodostamaan kuvan
esineiden internetin tulevasta suunnasta. Esineiden internetin tulevan kehityksen ja sithen
olennaisesti vaikuttavien tekijoiden analysoinnin jdlkeen, tdtd verrataan kuluttajalle
muodostuvaan lisdarvoon. Seuraavaksi vield lyhyesti siitd, miten tutkielma tarkastelee

esineiden internetin mahdollisuutta luoda kuluttajalle lisdarvoa.
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KUVA 1 — Tutkimuksen kytkeminen aikaisempaan teoriaan

1.4.1  Tutkielman hyéodyntimd lisiarvon muodostuminen

Tutkimuksessa hyodynnetty lisdarvon muodostuminen nojaa kolmeen tekijaén. Mikéli
esineiden internetin tuleva kehitys mahdollistaa kuluttajalle esimerkiksi lisdinformaatiota
tuotteesta samalla rahaméérdiselld kustannuksella kuin siihen aikaisemmin kykenemiton
tuote, katsotaan kuluttajalle muodostuvan lisdarvoa. Toisin sanoen mikéli kuluttaja saa
samalla rahamadirdiselld kustannuksella enemmén kuin ennen, katsotaan kuluttajalle

muodostuvan lisdarvoa.
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Syntyvén rahallisen kustannuksen lisdksi, tutkimuksessa késitelldén esineiden
internetin ja yksityisyyden vélistd suhdetta. Tutkimus pitdd osittain esineiden internetisti
aiheuttuvaa yksityisyyden menetystd kustannuksena kuluttajalle. Mikili esineiden
internetin tuleva kehitys mahdollistaa kuluttajalle paremman yksityisyyden suojan,
katsotaan kuluttajalle muodostuvan lisdarvoa. Tamé tutkimus olettaa kuluttajan
ymmairtdvin esineiden internetistd aiheutuvan yksityisyyden menettdimisen. Tamén
lisaksi tarkoituksena on kartoittaa, pystyvitko yritykset erilaistamaan tuotteitaan
esineiden internetin avulla, ja siten luomaan lisdarvoa kuluttajille?

Hyodyntdmaélld aikaisemman kirjallisuuden analyysin avulla saatua kuvaa esineiden
internetin kehityksestd ja siihen tulevaisuudessa olennaisesti vaikuttavista tekijoistd,
pystytddn sitd analysoimaan yhdessd tutkielmassa kéytettdvien kuluttajalle lisdarvoa
muodostavien tekijoiden rinnalla. Taten tutkielma pyrkii analysoimaan esineiden

internetin tulevan kehityksen mahdollisuuksia tarjota kuluttajalle lisdarvoa.
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2 KASITTEET JA AIKAISEMPI KIRJALLISUUS

Kun kirjallisuudessa tai uutisten yhteydessi kasitellddn toisiinsa liitettyjd esineitd ja ndi-
den yhdessd muodostamaa verkkoa, aihetta kuvaavana termind kiytetdéin usein esineiden
internetid. Ajoittain samoissa asiayhteyksisséd saatetaan kdyttad muitakin termejé, joiden
ajatellaan tarkoittavan samaa kuin esineiden internetin. Néitd termejd ovat esimerkiksi
kaiken internet (engl. Internet of Everything), teollinen internet (engl. Industrial Internet
of Things) tai dlykk&at esineet (engl. Smart Objects). Myds termi teollisuus 4.0 (engl.
Industry 4.0) saattaa esiintyi aihepiirin keskustelussa. Y114 mainitut termit ovat syntyneet
pddosin esineiden internetin laajenemisen ja kehittymisen seurauksena.

Kuten ylla todettiin, termien sekoittuminen keskenéén on hyvin yleistd esineiden in-
ternetiin liittyvissd keskustelussa. Syitd on varmasti useita, mutta termien samankaltai-
suus sekd esineiden internetin hieman epdselvd méiritelmi saattavat aiheuttaa sekaan-
nusta termien kesken. Kuitenkin kaikki ylld mainitut termit tarkoittavat hieman eri asiaa,
ja jokaisella niistd viitataan hieman eri pyrkimyksiin. Asian selkeyttimiseksi termit ja
niiden erot tullaan kasitteleméén seuraavaksi tarkemmin. Kuvassa 1 on havainnollistettu
termien hierarkiaa. Hierarkiatasolla kaiken internet kattaa myds esineiden internetin,
vaikka termind esineiden internet on syntynytkin ennen kaiken internetii.

Esineiden internet sekd muut yll4 mainitut termit ovat voimakkaasti liitoksissa data-
keskeiseen yhteiskuntaan, ja sithen voimakkaasti vaikuttaviin tekijéihin. Datakeskeisessd
yhteiskunnassa yksi eniten kiytetyistd termeisté on big data. Toinen usein arkipéiviises-
sdkin keskustelussa esiintyvi késite on digitalisaatio. Koska esineiden internet on voi-
makkaasti sidoksissa sekd big dataan etté digitalisaatioon, tullaan nima molemmat termit
médrittelemddn myos tarkemmin, sekd avaamaan niiden suhdetta esineiden internetiin.

Muita tutkimuksessa olennaisesti esilld olevia kisitteitd ovat lisdarvo ja sen muodos-
tuminen kuluttajalle. Tarkemmin nostetaan esiin myos kuluttajan méairitelma, jota tdssd
tutkielmassa hyddynnetdén. Sen lisdksi nostetaan esiin tdssd tutkielmassa hyodynnetty
lisdarvon mairitelmé, ja miten lisdarvo syntyy kuluttajalle. Seuraavaksi késitellddn tar-
kemmin edelld mainitut termit. Tamén jdlkeen kdydadn tarkemmin ldpi esineiden inter-

netin kehitystd ja muita aihepiirin kirjallisuudessa olennaisesti esilld olleita teemoja.

2.1 Kasitteet

2.1.1 Esineiden internet

Etsittdessd virallista médritelmaad esineiden internetille torméa ldhes yhtd moneen mééri-

telmédn, kuin on médritelmédn antajia. Usein syyksi katsotaan nimi esineiden internet,
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mika ei vield itsessdin kerro asiaan perehtymittomaélle lukijalle mitdén (Atzori ym. 2010).
Pohdittaessa termid esineiden internet seki sanan esine, ettd internet ndkokulmasta, saat-
taa ymmarrys aiheesta karata aina vain kauemmas.

Yhtend useiden médritelmien olemassaoloa puoltavana tekijdni on pidetty lukuisien
erilaisten visioiden olemassa oloa. Standardiorganisaatiot, tutkimuskeskukset, yritykset
ja muut esineiden internetin kehitykseen vaikuttavat tahot katsovat asioita omien ndko-
kulmiensa kautta ja pyrkivit edistimédén omia tavoitteitaan ja pdaméadridén. Useat toisis-
taan poikkeavat padmadrit ja tavoitteet synnyttdvit helposti my0s toisistaan poikkeavia
méiiritelmid. (Borgia 2014.)

Kaiken internet

4

Esineiden internet

4

Teollinen internet

.

Alykkiit esineet

— N  C N C N
~—— ] ] N

KUVA 2 — Termien hierarkian havainnollistaminen

Kuitenkin on olemassa méadritelmid, jotka kykenevit termin kuvaamiseen yleiselld ta-
solla. Tyypillisesti esineiden internetid kuvaavia mairitelmid yhdistda ajatus toisiinsa lin-
kitetyistd, yksilollisesti tunnistettavissa olevista esineistd. Lisdksi ndiden esineiden nih-

dddn usein muodostavan maailmanlaajuisen verkon, jossa esineiden vilinen onnistunut
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kommunikaatio perustuu standardeihin. (Atzori ym. 2010.) Esimerkiksi Porter ja
Heppellman (2014) lisdédvit tdhén vield esineiden kyvyn havainnoida ymparistodin seka
kommunikoida ympériststd havainnoimaansa eteenpéin.

Karkeasti médritellen esineiden internet on siis joukko internetin avulla toisiinsa kyt-
keytyneitd esineitd, joilla on kyky kommunikoida ja aistia ympéristddén. Padosin inter-
netiin liitetylld esineelld tarkoitetaan kosketettavissa olevaa, fyysisti asiaa. Viime vuo-
sina, kun teknologisen kehitys on ollut vauhdikasta, yhd useamman esineen kytkeminen
internetiin on tullut mahdolliseksi seki teknisesti ettéd taloudellisesti. (Atzori ym. 2010.)

Tyypillisesti esineiden internetiin kuuluviksi esineiksi ovat laskettu esimerkiksi erilai-
set sensorit ja toimilaitteet. Toimilaitteita ovat esimerkiksi sahkdmoottorit. Teknologisen
kehityksen avulla saavutettu sensoreiden ja toimilaitteiden koon pieneneminen on edes-
auttanut niiden liittdmistd yhd useampiin esineisiin. Tdma on johtanut esineiden interne-

tiin luettavien laitteiden méirian kasvuun.

Prosessointi

Havain- Kommuni-
nointi [ kointi
i ] Alykis esine
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Hyddynnet-
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data

KUVA 3 — Alykkiin esineen kerddmin tiedon kulku

Teknologisen kehityksen mahdollistama esineiden kykyjen monipuolistuminen on
tuonut mukanaan my0s uusia termejd, joilla on pyritty kuvaamaan téité kehitysti. Yksi
useimmiten alan kirjallisuudessa kéytetyistd maaritelmistd on dlykés esine (smart object).
Alykki#n esineen erottaa muista sen kyvysti aistia, prosessoida aistimaansa ja kertoa ais-
timastaan eteenpdin. (Kortuem ym. 2010.) Alykis esine on myds mahdollista tunnistaa
lapi esineen elinkaaren (Gonzalez Garcia ym. 2017).
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Termiin dlykis esine tulee kuitenkin suhtautua varauksella. Alykkyyden mérittelemi-
sen ollessa itsessdin jo haastavaa, on syytd pohtia tarkasti, voidaanko esineestd luoda ély-
kis, vain liittdmalld sithen esimerkiksi lampotilan aistimiseen kykenevi sensori. Parem-
min tilannetta kuvaisi esimerkiksi termi kyvykés esine. Tutkielmassa kdytetdin kuitenkin
termid dlykds esine, koska se on alan tutkimuksessa vakiintunut termi kuvata esineiden

kasvaneita ominaisuuksia.

2.1.2  Kaiken internet

Johdannossa mainittujen syiden, kuten teknologisen kehityksen ja muuttuneiden asentei-
den johdosta, internetiin kytkettyjen esineiden ja laitteiden méaérd on kasvanut todella pal-
jon viimeisind vuosina. Kuitenkin yhd useammin datan syntyminen ja syntyneen datan
hyodyntdmisen avulla luodun palvelun voidaan katsoa koskettavan muutakin kuin inter-
netiin kytkettyjé esineitd. Tastd johtuen ei ole ollut endd mielekdstd puhua vain esineiden
internetistd. On alettu etsid termié, joka kuvaa paremmin syntyneen datan matkaa alusta

aina loppukayttéjille tarjottavaan tuotteeseen tai palveluun asti.

Prosessit Esineet

Kalken mter—

Data Ihmiset

KUVA 4 — Kaiken internet

Esineiden internetin rinnalle onkin noussut késite kaiken internet (engl. Internet of
Everything). Kaiken internetin tavoitteena on yhdistdé ihmiset, prosessit, data ja laitteet
yhdeksi kokonaisuudeksi, jossa jokainen mukana olija pystyy kommunikoimaan ja hyo-
tymain osien vélisestd kommunikaatiosta (Nezami & Zamanifar 2019). Esineiden inter-

netin voidaan katsoa olevan osa kaiken internetiéd, sen huomioidessa laitteet.
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2.1.3  Teollinen internet ja teollisuus 4.0

Teollisuudella tarkoitetaan sitd osaa taloudesta, jonka tarkoituksena on tuottaa fyysisid
esineitd ja tuotteita, joiden jalostusastetta voidaan pitdd korkeana. Kautta aikojen, aina
teollistumisen alkuajoista alkaen, teollisuuteen ovat vaikuttaneet useat teknologiset kehi-
tysaskeleet, ja ne ovat vaikuttaneet uusien paradigmojen syntymiseen. Naitd siirtymid
kutsutaan teollisiksi vallankumouksiksi. (Lasi ym. 2014.)

Nyt digitalisaation saapuessa tehtaisiin, erilaisten internet-teknologioiden ja dlykkéi-
den esineiden (Smart Objects) yhteenliittymit ovat alkaneet synnyttdd muutoksia teolli-
suudessa. Tehtaiden ja niiden toimintojen digitalisoituminen on synnyttdnyt termin teol-
lisuus 4.0, jota on alettu myds pitdd neljidntend teollisena vallankumouksena. (Lasi ym.
2014.)

My0s esineiden internet on ollut vauhdittamassa tehtaiden muuttumista entista digi-
taalisemmiksi. Alan kirjallisuudessa tehtaissa tapahtuvaa digitaalista, esineiden internetid
hyodyntidvaa kehitystd on alettu kutsua teolliseksi internetiksi. Teollisen internetin tih-
tdimessd on lisdtd operatiivista tehokkuutta ja tuottavuutta seki automatisoinnin tasoa yri-
tyksissd, erityisesti teollisuuden alan yrityksissd. Tahédn pyritddn hyodyntamallad digitali-
saatiota, optimointia, kustomoimalla tuotantoa entistd enemmén, automatisoimalla tiedon
vaihtoa ja lisidimaélld kommunikaatiota. (Yang 2017.) Teollinen internet on kdytdnndssi
esineiden internetistd jalostunut termi teollisuudessa tapahtuvalle digitalisaatiolle,

digitaalisten teknologioiden hyddyntidmiselle ja niiden avulla tapahtuvalle muutokselle.

2.1.4  Digitalisaatio

Digitalisaatiolla tarkoitetaan digitaalisten teknologioiden hyddyntédmistd esimerkiksi yri-
tyksien muuttaessa liiketoimintaansa. Digitalisaation ja digitaalisten teknologioiden
avulla yritykset pyrkivét 16ytiméadn uusia tapoja muodostaa liikevaihtoa ja kilpailuetua
sekd luoda arvoa asiakkailleen. (Gartner IT-sanasto.) Suuremman tason esimerkkini
digitalisaatiosta toimi esimerkiksi Sosiaali— ja terveysalan uudistus (SOTE), jossa
tavoitteena on tehostaa terveydenhuollon toimintaa ja prosesseja sdahkoisid jarjestelmid
hy6dyntamalla.

Pienemmén mittakaavan esimerkkind voidaan mainita esimerkiksi linja—
autoliikenteen paperisten aikataulujen siirtyminen sdhkdiseen muotoon. Téahdn
tutkielmaan viitaten, esineiden internetin voidaan ajatella olevan osa digitalisaatiota, sen
tarjotessa lukuisia mahdollisuuksia hyddyntdéd digitalisaatiota. Edelliseen kappaleeseen
viitaten, teollisuuden prosessien tarkempi seuranta esimerkiksi erilaisten sensoreiden
avulla ja kerdtyn datan analysointi paatoksenteon tueksi, on esimerkki digitalisaatiosta

tehtaissa.



21

Teknologisesta perspektiivistd katsottuna digitaalisuus on analogisuuden vastakohta.
Digitalisuuden tarkoituksena on muuttaa luomamme data sellaiseen muotoon, jota esi-
merkiksi tietotekniset laitteemme ymmartivit. Usein digitaalisen tiedonsiirtoon kiyte-

tadn binddrijarjestelmad, jossa data esitetdén arvoina 0 ja 1. (Encyclopedia Britannica.)

2.1.5 Big Data

Nykymuotoisen datan vilkkaampi syntyminen voidaan ajoittaa internetin kehityksen al-
kuvaiheille. Toki ennen nykymuotoista internetidkin syntyi dataa, mutta ei yhti suurissa
médrin. Internetin kehittyminen mahdollisti tdysin uuden tavan siirtdd ja hakea tietoa.
Tietokoneiden miéran kasvu, ja lopulta dlypuhelimien muuttuminen valtavirraksi mah-
dollistivat internetin kdyttdmisen paikoissa, joissa se ei ollut ennen mahdollista. Internetin
siirtymien mobiiliksi mahdollisti myds sen tarjoamien palvelujen suuremman kéyton,
mika yksinkertaistaen lisési datan médrin kasvua.

Y1la mainittuun tiivistykseen peilaten, big dataa voidaan pitdé entistd suurempina tie-
toldhteind, joiden alkuperd on usein ldhteissé, jotka ovat syntyneet internetin ja teknolo-
gian kehityksen seurauksena. Suurimpina néistéi 1dhteistd voidaan pitdé sosiaalista dataa,
koneista ja laitteista syntyvad dataa ja transaktioista syntyvdi dataa. Sosiaalista dataa ovat
esimerkiksi sosiaalisen media tykkdykset, koneista ja laitteista syntyvéé dataa ovat esi-
merkiksi sensoreiden avulla laitteiden kunnosta keréttdva data. (Oracle, 2019.) Big data
on siis kuvainnollinen termi todella suurelle méérélle syntyvéé dataa, jota syntyy esimer-
kiksi kéyttiessimme sosiaalisen median palveluita, tehdessdmme hakuja hyodyntéen in-
ternetin hakukonepalveluita tai verkkoon liitettyjen esineiden kerdtessd sekd analy-
soidessa havainnoimaansa dataa. Big datan ldhteiden laajuudesta kertoo arvio, jonka mu-
kaan vuonna 2025 tuotamme joka pidivd noin 463 eksabittid dataa (Desjardins, 2019).
Yksi eksabitti vastaa miljardia gigabittid. Yhden gigabitin ollessa noin 0,125 gigatavua,
pystyy miirin suhteuttamaan esimerkiksi tarjolla olevien kuluttajatuotteiden muistikapa-
siteettiin.

My0s esineiden internetin voidaan sanoa osallistuvan big datan luomiseen. Esineiden
internetiin liitetyt miljardit esineet luovat aistiessaan ja kommunikoidessaan valtavia
méérid dataa, muodostaen ison kanavan datan syntymiselle. Témé kanava on yksi iso te-
kija syntyvéssi big datassa. (Rao ym. 2012). Syntyvit tietoaineistot ovat niin suuria, ettd
perinteisilld ohjelmistoilla ndiden tietoaineistojen louhinta ei ole enéd mahdollista. Suuret
tietoléhteet ja niiden uudenlainen alkuperd on mahdollistanut yrityksille tarkastella liike-
toimintojaan uudesta nikdkulmasta, ja puuttua ongelmiin, joka ei ole ennen ollut mah-
dollista. (Oracle, 2019.)



22

Esineiden internet Sosiaalinen media Séhkipostiviestit

! !

Twitter, Instagram jul-
kaisut

Autot, dlypuhelimet jne.

KUVA 5 — Esimerkkejd datan lahteista

2.1.6  Tutkielman méairitelmi kuluttajasta

Tutkimuksen keskittyessd esineiden internetin kehitykseen, ja sithen mitd mahdollisia
vaikutuksia tulevalla kehitykselld on kuluttajaan, ldhinnd tuotettujen palveluiden ja tuot-
teiden kautta. Téstd syystd on tdrkedd madritelld mitd kuluttajalla tarkoitetaan tdssa tut-
kielmassa.

Kuluttajalla tarkoitetaan téssa tutkielmassa yksityistd henkilod tai henkildiden muo-
dostamaa joukkoa. Kuluttajalla ei tarkoiteta yritystd, tai muutakaan organisaatiota. Mikéli
tutkimuksessa olisi paddytty kdyttdméédn termid kdyttdja kuluttajan sijaan, olisi termiin
kayttdjd voitu yhdistdd my0s yritys tai yrityksessd tyoskentelevd henkild. Tutkimuksen
tarkoituksena ei ole mydskidén tutkia yrityksissé tyoskentelevien, kuluttajiksi mééritelta-
vissd oleville henkildille mahdollisesti muodostuvaa lisdarvoa esineiden internetin kehi-
tyksen seurauksena. Tutkimus keskittyy kuluttajalle arkielimissd mahdollisesti luota-
vaan arvoon.

Kuluttajan rinnalle voidaan tuoda my0s termi loppukéyttdja. Tassé tutkimuksessa kulut-
tajaksi on miellettdvissd myos esineiden internetin avulla tuotetun palvelun tai tuotteen

loppukéyttéjad, jota varten palvelu tai tuote on kehitetty. Tdssdkin yhteydessd on tarkedd
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huomioida, ettd loppukédyttdjd on nimenomaisesti arkielimissd toimiva yksityishenkilo,

tai joukko ihmisid, ei yritys tai tydeldméssé toimiva ihminen.

2.1.7  Kuluttajalle syntyvi arvo ja sen méiritelma

Tutkielman keskittyessd osaltaan kuluttajalle mahdollisesti esineiden internetin avulla
muodostuvaan arvoon, on tiarkedd madaritelld mité tdssé tutkielmassa tarkoitetaan arvolla.
Tutkielman painottuessa kuluttajalle kdyton yhteydessd syntyvddn arvoon, ei tutkiel-
massa pyritd huomioimaan vaihdannan seurauksena syntyvéa rahallista arvoa (Bowman
& Ambrosini 2000).

Perinteisesti kun puhutaan kuluttajien kiyttdytymisestd ja mahdollisesti syntyvésti ar-
vosta, taloustieteilijit viittaavat hyotyteoriaan ja rajahyotyyn. Se perustuu ajatukseen,
jonka mukaan kuluttajat pyrkivit kdyttdmain ansaitsemansa tulot siten, ettd he maksi-
moivat nautinnon saamastaan tuotteesta. Kokonaishyddylld viitataan sithen nautintoon,
jonka kuluttaja saa hyodykkeen omistamisesta. Rajahyoty sen sijaan viittaa hyotyyn, joka
kuluttajalle syntyy yhden yliméirdisen hyddykkeen kuluttamisesta tai vastaavasti yhden
menettdmisesti. (Begg 1994, 75, 79 — 81.)

Alkujaan kuluttajien on ajateltu olevan rationaalisesti toimivia, ja siten kartoittamalla
huolellisesti jokaisen ostopddtdoksen ennen lopullisen padtoksen tekemistd. Ajatus
rationaalisesti toimivasta kuluttajasta ei kuitenkaan ole validi, joten kuluttajien ajatellaan
kiyttavinsd ansaitsemansa tulot suurimmaksi osaksi sithen, minké he olettavat luovan
heille eniten nautintoa. (Bowman & Ambrosini 2000.)

Y14 mainitun teoreettisen olettaman mukaan kuluttajat perustavat padtoksensi
oletukseen hyddykkeen luomasta arvosta, joten on hyvé tarkastella myds sitd, kuinka
kuluttajat kehittdvit ndma oletuksensa, tai kuinka he arvioivat saamaansa hyotyé.
Ostopéétoksen hetkelld ostajan on péétettdva, miten kyseinen hyddyke tyydyttda ostajan
tarpeet parhaiten. Koska péétds on tehtivd ennen ostohetked, on kuluttajan tehtdvi
paitelménsa useiden erilaisten tarjolla olevien tiedonrippeiden perusteella. (Bowman &
Ambrosini 2000.)

Pédosin kuluttajien oletukset hyddykkeen avulla syntyvistd arvosta perustuvat siis
heididn késityksiinsd tarjolla olevista hyddykkeistd. Tamén lisdksi arvon syntymisti
tutkittaessa tulee huomioida kuluttajien erilaiset tarpeet, mahdolliset ainutlaatuiset
kokemukset, halut, toiveet ja odotukset. Optimaalisessa tilanteessa kuluttajien voidaan
ajatella perustelevan saamaansa hyotyd vaihtoehtoiskustannusten avulla, eli he pyrkivét
punnitsemaan sitd mistd joutuvat luopumaan saadakseen jotain (Zeithaml 1988).
Reaalimaailmassa tdméan ei kuitenkaan voida katsoa toteutuvan, koska ostopaitokseen

saattaa vaikuttaa moni asia, johon kuluttajat eivét itse edes pysty vaikuttamaan. Ja kuten
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ylldkin todettiin, ajatus rationaalisesti pddtoksid tekevidstd kuluttajasta ei toteudu
sellaisenaan.

Bowman & Ambrosini (2000) ehdottavat myds hyodykkeen kédytostdi muodostuvan
arvon erottamista vaihdannasta syntyvddn arvoon. Kidytostd muodostuvalla arvolla
tarkoitetaan kuluttajalle hinen tarpeidensa mukaisesti syntyvdi arvoa, johon vaikuttaa
hyodykkeen yksilolliset ominaisuudet. Ndméa kokemukset arvon muodostumisesta ovat
subjektiivisia, ja siten tdysin riippuvaisia kunkin hyddykkeen ominaisuuksien ja
kuluttajan tarpeiden kohtaamisesta. Toisin sanoen kuluttajalle hyodykkeen kaytostd
muodostuva arvo on riippuvainen kuluttajan mieltymyksistid. Sen sijaan vaihdannasta
syntyvilld arvolla viitataan hyddykkeen hintaan, rahalliseen arvoon, joka realisoituu
vaihdannan hetkella.

Hyddykkeen kdytostd muodostuva arvo voidaan ajatella myds hintana, jonka kuluttaja
on valmis maksamaan tuotteesta (Collis 1994). Kuluttajan punnitessa hintaa, jonka hin
on valmis maksamaan tuotteesta, punnitsee hin samalla tuotteen hinelle mahdollisesti
luomaa arvoa. Ero joka syntyy kuluttajan maksaman hinnan ja hidnen muodostaman
arvioinnin viélille, on kuluttajalle muodostuva lisdarvo. Mikili kuluttaja kokee saavansa
tuotteesta enemmin arvoa, kuin on kyseisestd tuotteesta maksanut, muodostuu
kuluttajalle lisdarvoa. (Bowman & Ambrosini 2000.) Lisdarvon mielletddn usein
viittaavan kuluttajan puhekielessa kayttdméédn ilmaisuun “vastinetta rahalle”.

Téastd johtuen kuluttajat valitsevat tuotteen, joka tuottaa heille eniten lisdarvoa.
Tuotteen, joka tuottaa kuluttajalle lisdarvoa, tulee olla erilaistettu kilpailevista
hyodykkeisté siten, ettd kuluttaja kokee sen tuottavan lisdarvoa enemmin kuin kilpailevat
hyodykkeet, ja pddtyy siten valitsemaan tuotteen. Muodostunutta lisdarvoa pystytddn
lisddmddn parantamalla tuotteen arvoa luovia ominaisuuksia. Kuluttajalle syntyvi
lisdarvo voidaan maddrittdd vain tuotteen ostohetkelld: siind kuluttaja tietdd tuotteen
ostohinnan, ja pystyy samalla arvioimaan tuotteen ominaisuuksia kilpailijoiden
vastaaviin. Kuluttajat pystyvét arvioimaan vain sen miti he havaitsevat ja hahmottavat.

Zeithaml kisittelee vuonna 1988 ilmestyneessd tutkimuksessaan kuluttajien
nidkemyksid hinnasta, laadusta ja arvosta. Hén toteutti tutkimuksen eksploratiivisena
tutkmuksena. Hén haastatteli tutkimuksensa kohdeyritystd ja sen asiakkaita. Tahén
tutkielmaan hyddyllisid ovat erityisesti kuluttajien vastaukset koetusta arvosta.
Zeithamlin haastattelemat kuluttajat totesivat arvon muodostuvan esimerkiksi alhaisesta
hinnasta tai maksetun hinnan avulla saadun laadun avulla. Osa kuluttajista nosti esiin
myo0s sen, ettd he saavat tuotteelta sen mitd haluavat. Esiin nousi my0s luopuminen
jostakin, jotta vastineeksi saadaan jotain. Nédin ajateltuna arvoa syntyy, mikéli kuluttaja
saa jotain arvokkaaksi kokemaansa vastineeksi luopumastaan. Y114 mainittuun peilaten,
seki Bowman & Ambrosini (2000) ettd Zeithamlin tutkimus (1988) maéérittavit
kuluttajalle muodostuvan arvon syntyvén kuluttajan arvioidessa omia uhrauksiaan siihen,

mitd hidnen on mahdollista saada vastineeksi.
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2.2 Esineiden internet paradigmana

Termi esineiden internet nousi esiin ensimmaéisen kerran vuonna 1999 Kevin Ashtonin
toimiessaan projektissa, jonka pyrkimyksend oli toimitusketjujen optimointi. Hén kaytti
termid puhuessaan internetin mahdollisesta kytkeytymisestd reaalimaailmaan, erilaisista
sensoreista muodostetun verkon avulla. (Lueth 2014.) Tdmén jdlkeen termin kdyttd on
kuitenkin levinnyt, ja termin merkitys el useasti kéyttdjésti riippuen. Tdstd johtuen eri
asiayhteyksiin on kehitetty omia méaaritelmidian. Esimerkkiné voidaan todeta edellisessd
luvussa mainittu teollinen internet. Teollisesta internetistd puhutaan péédosin, kun esinei-
den internetid pyritdén hyddyntdméén teollisuudessa.

Itse idea toisiinsa kytketyistd esineistd on kuitenkin ollut olemassa jo paljon ennen
vuotta 1999 (Lueth 2014). Aihetta osuvasti kuvaava termi vain sattui syntyméédn vuonna
1999. Esineiden internetin taustalla olevia tirkeimpid tekniikoita, kun oli kehitetty jo pit-
kddn ennen vuotta 1999. Esimerkiksi Internetin alulle panijana pidetty Arpanet syntyi jo
vuonna 1969. Arpanet oli Yhdysvaltain hallinnon kehittdmai tiedonsiirtoverkko, joka pe-
rustui siirrettdvén tiedon jakamiseen paketeiksi. (Encyclopedia Britannica.)

Itse internetin kehittymistd voidaankin pitdd yhtend merkittdvimmisté tekijoistd esi-
neiden internetin kehityksen taustalla. Osana internetin kehitysté, yhtend merkittavimpind
yksittdisend kehitysaskeleena esineiden internetin kannalta voidaan pitdd TCP/IP:n kehi-
tystd. Se on mahdollistanut internetin skaalautumisen yhé useampaan kéyttokohteeseen,
luoden polkua esimerkiksi juuri esineiden internetille. (Corcoran 2016.)

TCP/IP on kokoelma erilaisia tietoliikenneprotokollia. Internet perustuu siirrettavin
tiedon jakamiseen pienempiin paketteihin, ja niiden ldhettimiseen haluttuun kohteeseen
eri reittejd pitkin. TCP toimii komponenttina, jonka vastuulla on tietopakettien
kerdaminen ja niiden uudelleen jérjestiminen. IP sen sijaan on komponentti, joka
varmistaa ettd jokainen tietopaketti kulkeutuu oikeaan osoitteeseen. (Encyclopedia
Britannica.)

Esineiden internet on siis saanut alkunsa jo vuosia sitten. Ensimmdisid suurempia
hankkeita sen parissa olivat Massachusetts Institute of Technologyn organisoima, rfid -
pohjainen tunnistamisjérjestelmd vuonna 1999. Samoihin aikoihin vuonna 2000, elektro-
niikkavalmistaja LG ilmoitti suunnitelmistaan kehittdé dlykkéadn jadkaapin. Muutkin yri-
tykset alkoivat kehittdd esineiden internetin ratkaisuja, mutta ensimmadisten kymmenen
vuoden aikana esineiden internetin kehityksen ei voida todeta olleen kovinkaan merkitta-
véd. Pienid projekteja kokeiltiin, mutta varsinaisesti mitdéin suurta ei saatu aikaiseksi.

Erddn ndkemyksen mukaan vuonna 2010, Alphabetin kerdtessd kuvamateriaalia
Googlen StreetView —palveluun levisi julkisuuteen tieto, jossa yrityksen vditettiin sa-
malla kerdnneen paljon muutakin dataa ympéristostddan. Tdmén seurauksena pohdittiin,
ettd oliko Aplhabet siirtyméssi internetin ulkopuolelle, kerddaméédn dataa myos ihmisten

elinympéristostd. Samana vuonna Kiinan hallitus julkaisi esineiden internetid koskevan
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tavoitteen, jossa esineiden internetin strategista roolia korostettiin hallituksen laatimassa
viisivuotissuunnitelmassa.

Kasvaneesta huomiosta johtuen, termié esineiden internet alettiin kéyttdd myos yha
ahkerammin eri medioiden toimesta. Muutamat tunnetut lehdet, kuten Forbes ja Wired
alkoivat virallisesti kdyttdd termid. Myds toteutuneet yritysostot alkoivat tuoda niky-
vyyttéd esineiden internetille, joista eniten huomiota syntyi Alphabetin ostaessa Nestin 3,2
miljardilla dollarilla.

My®ds teknologioiden kehityksen tarjoamat uudet mahdollisuudet alkoivat tuoda niky-
vyyttd esineiden internetille. Yksi eniten positiivista huomiota tuoneista muutoksista oli
IPv6 —protokollan julkaiseminen vuonna 2011 (Suresh ym. 2014). Myos pilvilaskennan
kehittyminen toi positiivista huomiota esineiden internetille (Corcoran 2016). Teknologi-
sia kehitysaskelia, ja niiden vaikutuksia esineiden internetiin kdyddin tarkemmin ldpi
seuraavassa alaluvussa

Esineiden internetiin liittyvédn kirjallisuuden on usein ollut tapana viitata erilaisiin
tutkimus— ja konsultointiyritysten antamiin arvioihin internetiin liitettyjen laitteiden
miirastd tulevaisuudessa. Esimerkiksi Gubbi ym. (2013) esittivit ettd vuonna 2013
maailmassa oli 9 miljardia verkkoon liitettyd esinettd, ja he arvioivat ettd vuonna 2020
vastaava luku tulisi olemaan 24 miljardia. Statistan mukaan tdlld hetkelld internetiin
kytkettyjen esineiden lukuméérd on noin 26 miljardia, ja luvun odotetaan kasvavan
vuoteen 2025 mennessd noin 75 miljardiin. Gubbi ym. (2013) kéyttdmi arvio osui siis
melko oikeaan.

Esineiden internetin kehittymisen arviointi on melko vaikeaa, koska se ei ole
yksittdinen teknologia, vaan ennemminkin erilaisten yhdessd toimivien teknologioiden
yhteenliittymé (Sethi & Sarangi 2017). Téstd syystd annettuihin ennusteisiin tulee
suhtautua varauksella ja titd véitettd tukevat esimerkiksi Akpakwu ym. (2017), jotka

kehottavat tulkitsemaan ennusteita varoen.

2.3 Esineiden internetin kehitys

Esineiden internetin laajenemisen voidaan katsoa olevan internetin laajenemista esinei-
siin. Internetin muodostumista entistd ubiikimmaksi, eli kaikkialla olevaksi, ovat helpot-
taneet esimerkiksi teknologiset kehitysaskeleet kuten suuremman laskentatehon, muistin
ja kaistanleveyden saavuttaminen entistd alhaisemmilla kustannustasoilla. Tietoteknii-
kasta on tullut mobiilia dlypuhelimien mullistaessa kuluttajien tapaa kayttdd internetid.
Samoin sosiaalinen media on muuttunut valtavirraksi. Y114 mainitut tekijat ovat samalla
kasvattaneet olemassa olevan tiedon miirdd maailmassa. Syntyvén tiedon aikaisempaa
tehokkaampi analysointi on auttanut luomaan entistd enemmaén arvoa kasvaneesta tiedon

médrdstd, joka on lisdnnyt halua laajentaa myds esineiden internetid. (Bradley ym. 2013.)
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Esineiden internetin laajenemisen taustalla on my0s paljon muuta teknologista edisty-
mistd, joka on vaikuttanut esineiden internetin kehitykseen tai jonka arvioidaan tulevai-
suudessa vaikuttavan sithen. Aikaisemmassa kirjallisuudessa mainittiin useasti radiotaa-
juinen etdtunnistus, joka tunnetaan myds lyhenteelld RFID (engl. radio frequency identi-
fication), sekd muita langattomia tiedonsiirtotekniikoita. Gubbi ym. (2013) sekd Atzori
ym. (2010) kirjoittavat edelld mainittujen tekniikoiden soveltuvan esimerkiksi esineiden
ja tuotteiden identifioimiseen, ympariston aistimiseen sekd esimerkiksi aistitun kommu-
nikoimiseen.

Tiedon aistiminen ja kerddminen ovat olennainen osa esineiden internetid. Tiedon ke-
rddmisestd hyotyminen edellyttdd myds tiedon prosessoimista ja tallentamista. Gubbi ym.
(2013) nostavatkin esiin pilvilaskennan ja sen eri sovellutukset. Pilvilaskennan kehitys
onkin ollut yksi merkittdvimmistd tekijoistd esineiden internetin kehittymisen taustalla.
Pilvilaskennalla tarkoitetaan keskitettyd tietoteknistd laskentaa, johon esimerkiksi
resursseja ja laskentatehoa tarvitsevilla on pddsy. Pilvilaskenta mahdollistaa kyseisten
resurssien kdyton ilman omia huomattavia investointeja. (Encyclopedia Britannica.)
Pilvilaskenta on helpottanut sekd esineiden internetin avulla toteutettavaa tiedon
kerdamisti, ettd kerédtyn tiedon tehokkaampaa tallentamista ja analysoimista.

Viime vuosina pilvilaskennan saralla toteutettu tutkimus on keskittynyt erityisesti kes-
kitettyd pilvilaskentamallia haastaviin reuna— ja sumulaskentoihin (engl. Edge and Fog
computing). Nykyisen keskitetyn mallin ei uskota riittdvin esineiden internetiin liittyvien
laitteiden médrén kasvaessa ja tarvittavan latenssin kasvaessa. Tésté johtuen reunalasken-
taa on pidetty yhtend esineiden internetin laajenemisen mahdollistavana tekijéna. (Jianli
& Mcelhannon 2018.) Reuna— ja sumulaskennat pyrkivét korvaamaan tdmén keskitetyn
laskennan mallin tuomalla laskentatehoa ldhemmais itse kohdetta, ja parantamalla siten
esimerkiksi juuri latenssia (Satyanarayanan 2017). Latenssilla tarkoitetaan tiedon
edestakaiseen matkaan kuluvaa aikaa (O'Malley 2018).

Yhtend merkittdvani tekijdna esineineiden internetin kehityksessd on pidetty erilaisten
standardien ja protokollien kehittymistd, sekd koko verkoston yhteentoimivuutta ja —
sopivuutta. Esimerkiksi jo Atzori ym. (2010) nostavat esiin standardien tarpeellisuuden
sekd protokollien kehittdmisen. Yksi merkittdvimmistd muutoksista on ollut siirtyminen
IPv4 -protokollasta IPv6 -protokollaan, joka on mahdollistanut l&hes rajattoman mairén
laitteita, thmisid, prosesseja ja dataa liitettédviksi internetiin.

Esineiden internetin koostuessa useista eri teknologioista ja laitteista, on ndiden
vélinen yhteensopivuus ja mahdollisuus toimivaan yhteistyohon todella tiarkeédssd osassa
esineiden internetin toimivaa tulevaisuutta mietittdessd. Yang (2017) selittdd
yhteensopivuuden kahden eri jérjestelmén kykynd ymmartdé toisiaan ja mahdollisuuden
hyOtyd toistensa ominaisuuksista. Riittivdn yhteentoimivuuden ja —sopivuuden

saavuttaminen ndhdddn kirjallisuudessa siis edelleen haasteena, ja sen saavuttaminen
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nihdiin oleellisena tekijdnd, jotta esineiden internetin mahdollistamia hyotyjé pystytddn
ulosmittaamaan mahdollisimman paljon.

Viime vuotisissa tutkimuksissa merkittdvind ja esineiden internetin laajenemisen
mahdollistavina teknologioina esiin ovat nousseet myds matkapuhelinteknologioiden
viides sukupolvi 5G (Shafi ym. 2017). 5G ndhddin teknologiana, joka mahdollistaa
kasvavan tiedonsiirtonopeuden, latenssin pienenemisen ja mahdollistamalla entistd
kattavamman tiedonsiirtoverkon muodostumisen (Palattella ym. 2016).

My0s erilaiset ratkaisut energian varastoimiseen, energian tuottamiseen sekd
kerdamisen ovat olleet tutkimuksen keskiossd viime vuosina. Esimerkiksi Palattella ym.
(2016) mainitsevat tutkimuksessaan energiatehokkuuden merkityksen. He esittdvit, etti
vaikka teknisid edistysaskelia otettaisiinkin energian varastoinnin, esimerkiksi
pattereiden saralla, suurin huomio tulee edelleen pitdd energiatehokkuudessa, ja
kéytettdvissd olevan energian kidyton optimoinnissa.

Myos teknologisen kehityksen elektroniikan valmistamisessa saralla on néhty vaikut-
tavan esineiden internetin kehitykseen, ja siihen liitettdvien esineiden médrin kasvuun.
Valmistusmenetelmien kehitys, jotka mahdollistavat entistd pienemmét rakenteet ja kom-
ponentit, mahdollistavat elektroniikan liittimisen esineisiin, joihin se ei ole ennen ollut
mahdollista. (Bradley ym. 2013.)

Esimerkiksi nanoteknologian on ennustettu auttavan erilaisten sensoreiden levidmi-
sessd, sekd uudenlaisten paradigmojen syntymisessd. Nanoteknologian lisdksi, kehitysti
on ennustettu vauhdittavan taipuisan elektroniikan kehitys, ja sen kdyttokohteiden lisééan-
tyminen. Esimerkiksi, elektronisia komponentteja, kuten haihtumaton muisti (Non-vola-
tile memory) tai nfc -tunniste on jo nyt onnistuttu valmistamaan taipuisaksi. (Ghoneim &
Hussain, 2015.)

Vuosien 2018 — 2019 aikana esineiden internetin tulevaan kehitykseen liittyvéssi
tutkimuksessa, esineiden internetin vilinen integraatio tekodlyn ja lohkoketjuteknologian
kanssa on ndhty merkittdvéna tekijand. Tiedon miirin kasvaessa, tehokkaampien tapojen
kehittiminen datan louhintaan muodostuu avaintekijéksi. Tekodlyd, ja varsinkin
syvdoppimista on tarjottu yhdeksi ratkaisevaksi tekijéksi, kisiteltdessd yhé vain kasvavia
datamassoja (Li ym. 2018). Lohkoketju teknologian on ennustettu parantavan esineiden
internetin heikkoa tietoturvaa. Li ym. (2019) nostavat esiin lohkoketjuteknologian
mahdollistaman tiedon kisittelemisen hajautetusti, poiketen perinteisestd keskitetysti
mallista. Tiedon késitteleminen hajautetusti parantaa tietoturvaa, vihentdmalla
esimerkiksi tietomurtojen riskid. Reyna ym. (2018) mainitsevat lohkoketjuteknologian ja
esineiden internetin integraation mahdollistavan my0s esimerkiksi esineiden
yksiloimisen (identiteetti), esineiden toimimisen autonomisesti ja esineiden internetin

avulla syntyvén tiedon muodostumisen luotettavammaksi.
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24 Yksityisyys ja tietoturva esineiden internetissa

Paljon tutkittu aihe esineiden internetin yhteydessd on ollut myds tietoturva ja yksityi-
syys. Kiinnostusta aihetta kohtaan selittdd enimmikseen esineiden internetin tarjoama
heikko tietoturva. Yksityisyyden ja tietoturvan voidaan sanoa olleen myos hyvin keskei-
sid tekijoitd, jotka ovat vaikuttaneet esineiden internetin kehitykseen. Kasvanut kiinnos-
tus sekd samalla huoli yksityisyydesti ja tietoturvasta on hidastanut esineiden internetin
kehitysti. Esineiden internetin alaisten laitteiden teknisten kykyjen alhaista tasoa pidetédén
yhtend suurimpana syynd, miksi esineiden internetin tietoturva on heikko ja miksi sen
arvioidaan myds pysyvian heikkona. (Yang ym. 2017.)

Heikon tietoturvan lisdksi, datan kerddminen tapahtuu esineiden internetissa usein il-
man kuluttajan suurta panostusta asiaan. Datan kerddminen saattaa tapahtua jopa ilman,
ettd kuluttaja on edes tietoinen tapahtuneesta datan kerddmisestd. (Yang ym. 2017.)
Esineiden internetid hyddyntdvén palvelun tai tuotteen kédyttdminen edellyttié kuluttajalta
usein mukautumista heikkoon tietoturvaan ja yksityisyyden menettimiseen. Esineiden
internetin kdyttdminen ajaa kuluttajan tilanteeseen, jossa tulee pohdittavaksi joko tuotetun
palvelun avulla mahdollisesti saavutettava arvonluonti ja sitd kautta riski heikon
tietoturvan kautta muodostuvaan tietovuotoriskiin.

Laitteiden keritessd hyvinkin henkil6kohtaisia tietoja kéyttdjistdén, kuten nimié, pu-
helinnumeroita seka tietoja kiyttdjiensd toimista, riski vakavien tietomurtojen aiheutta-
mista haitoista syntyy. Tietovuodon vakavuutta liséd tiedon tallentaminen pilveen keski-
tetysti. Lohkoketjujen tarjoamaa hajautettua tiedon tallentamista on esitetty yhtend vaih-
toehtona ongelman ratkaisemiseksi (Li ym. 2019).

Sicari ym. (2015) listaavat artikkelissaan suurimmat riskitekijéit, jotka liittyvét
esineiden internetin tarjoamaan yksityisyyteen ja tietoturvaan seuraavasti:

1. Todennus

Turvalliset véliohjelmistot

2. Péisyn valvonta
3. Luottamuksellisuus
4. Yksityisyys

5. Luottamus

6.

7.

Matkapuhelimien turvallisuus
8. Toimintaperiaatteiden toimeenpano.

Listan ollessa mittava, ei ole siis ihme, ettd turvallisuuteen ja yksityisyyteen liittyvid
riskitekijoitd pidetddn merkittdvind uhkana puhuttaessa esineiden internetin tulevaisuu-
desta ja sen kdyttdonotosta. Paljon ongelmia on ensin voitettava, jotta esineiden internetin
tulevat kdyttokohteet ja laajeneminen uusille alueille on edes mahdollista. [hmisten yksi-
tyisyyteen ja tietoturvaan tulee kiinnittdé entistd enemmén huomiota. My®s yritysten, etti

kuluttajien tulee nostaa omaa tietimystdén aiheesta.
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2.5 Nikokulma esineiden internetin kayttokohteisiin vuodelta 2010

Yhtend ndkdkulmana esineiden internetin kehitysté tarkasteltaessa huomioidaan aikai-
semman kirjallisuuden esiin nostamat mahdolliset kédyttokohteet. Téssd tutkielmassa
kayttokohteita tarkastelevasta kirjallisuudesta vanhin artikkeli on vuodelta 2010. Téstd
eteenpdin on pyritty huomioimaan alan eniten viitattuja artikkeleja aina alalla viimeisim-
pind julkaistuihin artikkeleihin asti. Kirjallisuudessa esiin nostettujen mahdollisten kayt-
tokohteiden sekd niiden muuttumisen tutkiminen mahdollistaa esineiden internetin kehit-
tymisen seuraamisen, sekd vireilld olevien hankkeiden vertaamisen aikaisempaan tutki-
mukseen.

Atzori ym. (2010) nostavat esiin neljd aluetta, joissa he nikevit eniten potentiaalia
esineiden internetin hyddyntamiselle. Ndma nelja ovat seuraavat:

1. Kuljetus ja logistiikka

2. Terveydenhuolto

3. Alykis ympiristd (koti, toimisto, tehdas)
4. Henkilokohtainen ja sosiaalinen toiminta.

Kuljetuksen ja logistiikan tulevaisuuteen he mainitsevat vaikuttavan autojen, junien ja
linja—autojen kehityksen seki tiestoon ja raiteisiin liitettdvat sensorit, aktuaattorit ja yha
helpommin hyddynnettdvissd oleva laskentateho. Myos rahtiin kiinnitettdvien tunnistei-
den ja sensorien he mainitsevat vaikuttavan kuljetuksen ja logistiikan tulevaisuuteen.
Esiin nostetaan rfid— ja nfc -teknologiat, joiden todetaan mahdollistavan toimitusketjun
minka tahansa vaiheen reaaliaikaisen seurannan. Reaaliaikaisen tiedon yhdistdminen esi-
merkiksi toiminnanohjausjarjestelmiin todetaan mahdollistavan esimerkiksi tehokkaam-
man varastojen hallinnan ja nopeammat reagointiajat esimerkiksi tuotteiden saatavuuteen
liittyviin haasteisiin.

Sensoreiden ja erilaisten tunnisteiden avulla tapahtuvasta yksittdisten esineiden ja tuot-
teiden merkinnéstd Atzori ym. nostavat esiin esimerkiksi elintarvikkeisiin kiinnitettavat
sensorit. Namé mahdollistaisivat kuluttajille reaaliaikaisesti tiedon saannin esimerkiksi
tuotteen altistumisesta liian korkeille tai matalille ldmpétiloille. Sensoreiden avulla saa-
tavan tiedon avulla kuluttaja pystyy varmentumaan tuotteen tuoreudesta.

Atzori ym. mainitsevat kerdtyn tiedon hyddyntamisen ajoneuvojen kuljettajien avus-
tamisessa. Esimerkiksi tehokkaamman navigoinnin ja turvallisemman liikenteen todetaan
olevan mahdollista avustetun padtdksenteon avulla. Taten esimerkiksi ruuhkia onnistut-
taisiin vdhentdmaiin, ja niukkoja energiaresursseja sddstiméaian. Nfc -teknologiaa hy6dyn-
tavind ratkaisuna mainitaan myos esimerkiksi linja—autopysikeille kiinnitettévit nfc -
tunnisteet, joiden avulla kuluttajalle pystytddn tarjoamaan enemmaén ja havainnollista-

vampaa tietoa.
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My®0s terveydenhuoltoalaan esineiden internetin todetaan vaikuttavan suuresti. Ensim-
méisend esimerkkind mainitaan esineiden internetin mahdollistama esineiden seuraami-
nen. Mahdollisina hydtyind todetaan esimerkiksi véérien ladkkeiden, annostuksien ja
ajoituksien aiheuttamien vahinkojen vdhentyminen paremman seurattavuuden ansiosta.
Tarvikkeiden olemassaolo ja sijainti pystydin tarkastamaan, ja siten oikeiden tarvikkei-
den osoittaminen esimerkiksi oikeisiin leikkausoperaatioihin tehostuu, ja virheiden méara
véihenee.

My0s kulunvalvonta mainitaan mahdollisena kdyttokohteena. Liséksi Atzori ym. to-
teavat, ettd tiedon kerddmisen ja hyddyntdmisen automatisoinnin avulla tietojen proses-
sointiaikoja, ja kerdtyn tiedon hyddyntdmistd hoitotydsséd pystytddn tehostamaan. Myds
potilaista ja heidén hoitoprosessistaan kerédtyn tiedon avulla hoitoa pystytddn paremmin
kohdentamaan, ja potilaan kunnon ja hoidon tilaa ja etenemistd pystytddn seuraamaan
tarkemmin.

Kolmantena merkittdvina esineiden internetin kdyttokohteena Atzori ym. mainitsevat
dlykkdin ympdriston. Alykkidseen ympiristoon he mainitsevat kuuluvan kodit, toimistot
ja tehtaat. Kodeissa ja toimistoissa vaikutuksien todetaan nékyvin esimerkiksi valaistuk-
sen ja ilmastoinnin automatisoinnin avulla. Ndiden séddtdminen ja optimoiminen automa-
tisoituvat, ja titen esimerkiksi energian sddstdminen helpottuu. Myos sdhkdnkulutusta
pystytdén optimoimaan. Esimerkiksi seuraamalla sihkon markkinahintaa, pystytdén ku-
lutushuippuja ajoittamalla optimoimaan kulutuksesta aiheutuvia kustannuksia.

Rfid -tunnisteet nousevat esiin pohdittaessa tehtaiden mahdollisia kédyttokohteita esi-
neiden internetille. Liittdmalla rfid -tunnisteita esimerkiksi tuotantovilineistoon, ja mui-
hin resursseihin, pystytdéin tuotannon seurantaa helpottamaan, ja kerddmaién tietoa pai-
koista, joista sen kerddminen on ollut ennen lihes mahdotonta. Toiminnanohjausjérjes-
telmien ja rfid -tunnisteiden kerddmén datan integraatio nostetaan tarkeéksi tekijéksi,
jotta kerdtyn datan jarkevéd hyddyntdminen on mahdollista. (Atzori ym. 2010.)

Atzorin ym. (2010) artikkelissa esineiden internetin sanotaan vaikuttavan myos ihmis-
ten viliseen sosiaaliseen kanssakdymiseen. Esimerkkind mainitaan sosiaalisen mediaan
tehtévien pdivitysten sitominen tiettyyn drsykkeeseen, jolloin ennalta mééritty tilapdivi-
tys julkaistaan tietyn tapahtuman yhteydessa.

Esiin nostetaan myds rfid -tekniikan avulla mahdollistettava henkil6kohtaisten esinei-
den parempi seuranta, ja timén avulla kadotetun esineen l0ytdminen. Samaa tekniikkaa
pystytddn hyddyntimédén myos varkauksien estossa ilmoittamalla esineen omistajalle,
kun esinettd ollaan siirtimdssd luvatta. Ilmoitus esineen siirtymisestd voidaan vilittada
omistajalle esimerkiksi dlypuhelimen avulla. Futuristisina kéyttokohteina Atzori ym.
(2010) mainitsevat robottitaksit sekd nykyisin kiytetympédn termiin, dlykkaat kaupungit
(engl. smart city) viittavan konseptin, kaupungin tietomalli (engl. city information mo-
del).
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2.6 Nikokulma esineiden internetin kiyttokohteisiin vuodelta 2014

Vuonna 2014 ilmestyneessé artikkelissa Eleonora Borgia nostaa esiin mahdollisia esi-
neiden internetin tarjoamia kayttdkohteita ja niiden mahdollisesti tarjoamia hyotyjé. Ylei-
selld tasolla hédn toteaa esineiden internetin mahdollisuuden parantaa ihmisten jokapii-
véistd eldmad. Borgia toteaa, ettd mitd enemmain esineiden internet kykenee kerddméén
tietoa ympadristostdén ja mitd paremmin keréttya tietoa onnistutaan analysoimaan, sita to-
denndkdisemmin kuluttajille pystytddn tarjoamaan personoituja palveluja, ja paranta-
maan esimerkiksi heidédn arkieldaméénsa.

Borgia (2014) jakaa esineiden internetin kdyttokohteet kolmeen ryhméén: teolliset
kayttokohteet, dlykés kaupunki ja terveydenhuolto sekd hyvinvointi. Alojen sisdlld olevat
sovellukset ja kdyttokohteet menevit osittain paéllekkdin, eri alojen kyetessd hyodynté-
miin samoja sovellutuksia. Esimerkiksi tuotteiden seuranta nostetaan esiin seki teolli-
sista kdyttokohteista ettd terveydenhuoltoalalla hyddynnettivistd kdyttokohteista puhut-
taessa.

Teollisia kédyttokohteita késiteltdessd Borgia (2014) nostaa ensimmadisend esiin logis-
tiitkan ja tuotteen elinkaaren seurannan. Kuten Atzori ym. (2010), myos Borgia korostaa
rfid:n tarjoamia mahdollisuuksia yksittéisten esineiden seurannassa. Rfid pohjaisten rat-
kaisujen implementoinnin avulla on mahdollista tehostaa varastojen hallintaa. Varastosal-
doja pystytddn seuraamaan tarkemmin ja siten varastosaldoihin liittyvid virheité seké epa-
tarkkuuksia pystytddn vihentimain. Myos tuotantoméérien optimoinnista tulee helpom-
paa, miki helpottaa hdvikin tai vajauksien kontrollointia.

Rfid luo my6s mahdollisuuden tuotteen seurantaan koko sen elinkaaren ajan. Hyddyn-
nettidessd sekd erilaisia sensoreita ettd rfid -tekniikkaa, on mahdollista seurata esineen tai
tuotteen elinkaaren eri vaiheita. Esimerkiksi elintarvikkeiden pilaantumista pystytidén
seuraamaan, ja siten vihentdiméain muun muassa ruokahivikkii. Mahdollisuudet esinei-
den ja tuotteiden elinkaaren tarkempaan seurantaan lisddvét tehokkuutta ja tarkkuutta.

Teollisten kéyttokohteiden padryhmistd toisena alana Borgia (2014) tuo esiin maan-
viljelyn ja eldinten kasvattamisen. Eritoten eldinten alkuperén jéljitettdvyys ja niiden jat-
kuva seuranta koko kasvatusprosessin ajan esimerkiksi rfid —teknologian avulla maini-
taan. Eldinten kasvatusprosessin paremman seurannan ehdotetaan tehostavan prosessia ja
parantavan elintarviketurvallisuutta. Yleisesti esineiden internetin ndhddén vaikuttavan
suuresti maatilojen toiminnan kontrollointiin ja siten véhentdvén riskii erilaisille laimin-
lyonneille.

Kolmantena alaryhméni mainitaan teollisuuden prosessit. Esimerkkind Borgia mainit-
see autoteollisuuden, jossa ajoneuvojen reaaliaikainen seuranta on avainasemassa. Tiedot
esimerkiksi moottorin kunnosta, rengaspaineista, polttoaineen kulutuksesta yhdistettyni
historialliseen dataan, jouduttavat esimerkiksi auton huoltamista. Oikeat varaosat saadaan

oikea—aikaisesti huollettavaan ajoneuvoon, jolloin toiminta tehostuu.
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Toisena pidryhmini Borgia mainitsee dlykkait kaupungit. Alykkiissd kaupungeissa
suurimman osan datasta ajatellaan kerdytyvin sensoreiden, kameroiden, niyttdjen ja
dlykkéiden sdhkoverkkojen avulla. Esimerkiksi ajoneuvoihin integroidut sensorit pysty-
vét kerddmédn tietoa ruuhkista ja teiden kunnosta, ja viestimddn kerddmddnsé tietoa
muille ajoneuvoille. Yhteisen alustan kehittiminen kerétyn datan analysoimiseen tode-
taan mahdollisesti auttavan datan hyddyntdmisessd. Yhteinen alusta mahdollistaa myos
datan muokkaamisen sitd hyddyntivien tahojen toiveiden mukaisesti.

Seuraavana dlykkiistd kaupungeista Borgia tuo ilmi dlykk&ét sihkoverkot (engl. Smart
grid). Kestdvimman ja ekologisemman yhteiskunnan ollessa yhd merkittdvimmaéssi roo-
lissa pohdittaessa ihmiskunnan tulevaisuutta ilmastonmuutoksen vallitessa, nousee ener-
gian hallinta yhdeksi keskeiseksi tekijaksi. Energian hallinnassa dlykkdit sahkoverkot
ovat tirkedissid asemassa. Alykkiit sihkdverkot mahdollistavat energian kulkeutumisen
verkossa sekd tuottajalta kuluttajalle, ettd myos kuluttajalta tuottajalle. Kuluttajien tuot-
taessa sihkod yli omien tarpeidensa, esimerkiksi aurinkopaneeleilla, pystyvit he dlykkai-
den verkkojen ansiosta myyméén tuottamaansa séhkoéd siahkdoperaattoreiden verkkoon.
(Ancillotti ym. 2013.) Energian kulutuksen ja siirron mittaaminen sekd seuranta mahdol-
listavat esimerkiksi sdhkon kysynnén ennakoimisen, ja siten ajoittamaan tuotantoa ky-
synnidn mukaisesti (Borgia 2014). Sdhkon tuotannon ajoittaminen onnistuu sddtévoiman
avulla. Esimerkkind sddtovoimasta toimii vesivoima.

Kolmantena dlykkéédn kaupungin kokonaisuudesta nostetaan esiin dlykkaat rakennuk-
set. Téhdn lukeutuvat sekd asuin— ettd litkekiinteistdt. Mahdollisiksi esineiden internetin
kayttokohteiksi mainitaan esimerkiksi kulunvalvonta, videovalvonta, rakennusten tekni-
sen puolen valvonta (I&mpd, vesi ja ilma) seki huolto ja valaistus. Kerdtyn ja analysoidun
datan esittaimiseen sekd hyddyntdmiseen kuluttajalle ehdotetaan dlypuhelinta sen moni-
puolisten mahdollisuuksien ansiosta. Neljdntend mainitaan yleinen turvallisuus ja luon-
nonympdiriston mittaaminen. Varsinkin luonnon mittaamisen ja seurannan todetaan mah-
dollistavan esimerkiksi ymparistokatastrofien vahinkojen ehkdisemisen. (Borgia 2014.)

Kolmantena pddryhménd Borgia mainitsi terveydenhuollon ja hyvinvoinnin. Ensim-
maéisend niistd hin nostaa esiin liddketieteen ja terveydenhuollon. Hén toteaa, ettd ndmé
tulevat voimakkaasti hydtymédn esineiden internetistd. Ladketieteellisten parametrien
seké ldheisesti ihmisen toimintaan liittyvien arvojen, kuten kehon ldmpétilan, verenpai-
neen, sydamen sykkeen ja veren kolesterolipitoisuuden reaaliaikaisen mittaamisen ehdo-
tetaan helpottuvan. Mitatun tiedon vélittiminen hoitohenkilokunnalle tehostaa potilaan
diagnostisointia ja terveydentilan kontrollointia.

My0s puettavan elektroniikan ehdotetaan helpottavan potilaan terveydentilan seuran-
taa my0s sairaalasta poistumisen jélkeen. Lisdksi ehdotetaan tuotteiden yksilollista mer-
kitsemisti ja seuraamista, jotta operaatiot toteutetaan oikeilla vélineilld, ja niiden sijainti
tiedetddin katoamisen estimiseksi. Oikeat tarvikkeet ja vélineet pystytdédn tarkemmin koh-

dentamaan oikeaan operaatioon. (Borgia 2014.)
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Borgia mainitsee vield yksildiden henkilokohtaisen eldmén. Ikdryhmistd esiin nouse-
vat vanhukset, joiden todetaan hy6tyvén esineiden internetistd esimerkiksi heiddn tervey-
dentilansa seurannan parantumisen johdosta. Tdma mahdollistaa heidén pysymisensé ko-
tona pidempddn, helpottaen heidén kotoaan kisin tehtdvia hoitoa. Artikkelissa mainitaan
my0s kerdtyn terveysdatan analysoinnin avulla tehtdvét varhaiset diagnoosit ja niiden

avulla muodostetut suositukset tulevista hoitotoimenpiteista.

2.7 Nikokulmia esineiden internetin kiyttokohteisiin vuodesta
2015 vuoteen 2018

Shancang ym. (2015) jakavat esineiden internetin kdyttokohteet viiteen eri ryhméién:
teollisuus, sosiaalinen esineiden internet, terveydenhuolto, infrastruktuuri ja turvallisuus
sekd valvonta. Kuten aikaisemmin késitellyt julkaisut, myds he mainitsevat teollisuudesta
logistiikan ja toimitusketjujen johtamisen esineiden internetin kdyttokohteena. Tdmédn
liséksi esiin nousevat esimerkiksi kulunvalvonta, sekd teollisten prosessien parempi
mittaaminen ja seuranta.

Kuten myds aikaisemmin esille nostetut tutkimukset, myds Shancang ym. (2015) ettd
Lin ym. (2017) nostavat tulevina kdyttokohteina esiin dlykkddn kaupungin ja dlykkait
sahkoverkot. Myos terveydenhuolto mainitaan tirkednd kéyttokohteena esineiden inter-
netille. Merkittévind hyGtyind mainitaan terveydenhuollon palveluiden laadun paranemi-
nen ja kustannustason lasku. Myos dlypuhelimien kehityksen todetaan vaikuttavan siihen,
missd ja miten terveydenhuollon alaiset palvelut tulevaisuudessa tarjotaan asiakkaille.
Kuten my0s aikaisemmissa tutkimuksissa, myds Al-Fugaha ym. (2015) tuovat esille esi-
neiden internetin merkityksen maanviljelylle.

Uutta nakdkulmaa aikaisemman tutkimuksen péélle tuovat Lin ym. (2017). Aikaisem-
pien tutkimuksien huomioidessa pddosin vain tavaroiden dlykkéén ja tehokkaan liikku-
misen, tutkimus nostaa esiin ihmisten dlykkdimmin liikkumisen. Alykkizn liikenteen
kannalta merkittéviksi tekijoiksi he nostavat dlykkadn litkenteen ohjaamisen, hallintajér-
jestelmait, viestintdverkot, ja laskentatekniikat, joiden avulla liitkennejdrjestelmistd saa-
daan entistd luotettavampia, tehokkaampia ja turvallisempia.

Térkeédnd osana dlykistd liikennettd ja litkkumista toimivat dlykkédt ajoneuvot. Ne ke-
rddvit tietoa ympdristostddn, kuten ruuhkatilanteista, pystyen samalla esimerkiksi aika-
tauluttamaan kuljettajan matkan. Esiin nostetaan myds itseohjautuvat autot, joista yksit-
taisistd hankkeista mainitaan Googlen Waymo —projekti (Lin ym. 2017).

Sisinni ym. (2018) nostavat esineiden internetistd hyotyvind esiin esimerkiksi teollisen
tuotannon, yleishyddylliset yhtiot, maanviljelijét ja terveydenhuollon tarjoajat. He tuovat

esiin esineiden internetin tarjoaman mahdollisuuden ennakointiin sekd nopeaan reagoin-
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tiin ongelmien ilmaantuessa. Esimerkkind he mainitsevat juomavettd ja veden puhdistus-
palveluja tarjoavan yrityksen, jonka on esineiden internetin avulla mahdollista reagoida
nopeasti erilaisiin vuotoihin sekd muihin veden puhdistusprosessissa ilmeneviin ongel-
miin.

Maanviljelystda Sisinni ym. (2018) mainitsevat maanviljelyyn tarvittavien resurssien
tehokkaamman mittaamisen ja sitd kautta niiden tehokkaamman kéyton. Poiketen aikai-
semmasta kirjallisuudesta, he nostavat esiin voimakkaasti miehittiméattomien ilma— ja
merialusten kdyttaimisen. Esimerkiksi 6ljyputkien tarkastaminen sekd maalla ettd meressi
onnistuu miechittdmattomilld aluksilla. Tdméan he toteavat vaikuttavan sekd tyon tehok-
kuuteen, etté tyoturvallisuuteen. Tydturvallisuuteen he toteavat vaikuttavan myds monet
sensorit, jotka aistivat metelin tai vaarallisten kaasujen olemassa olon, ja varoittavat
ndistd tyontekijoita.

Kusiak (2018) mainitsee artikkelissaan esineiden internetin vaikutukset teolliseen tuo-
tantoon. Kusiak kayttia esineiden internetistd hyotyvésta teollisesta tuotannosta nimitysti
dlykis tuotanto (engl. smart manufacturing). Alykkin tuotannon hin toteaa eroavan nor-
maalista tuotannosta sensoreiden, alustojen, kommunikaatioteknologioiden ja ennen
kaikkea datan korkea—asteisemman hyddyntdmisen ansiosta.

Esineiden internetin lukuisista kiyttokohteista johtuen, Colakovi¢ ja Hadziali¢ (2018)

esittavit kiyttokohteiden mukaisen jaon sijaan toista, laajempaa tapaa jaotella esineiden
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internetin kéyttokohteita. He jakavat esineiden internetin tuomat mahdollisuudet niiden
tarjoamien toimintojen ja kykyjen mukaan neljddn alueeseen. Ensimmaéisend he
mainitsevat valvonnan ja seurannan, esimerkiksi laitteen kunnon seurannan tai
ympdriston tilan valvonnan. Toisena he nostavat esiin esimerkiksi laitteiden etdnd
tapahtuvan ohjaamisen ja sditdmisen. Kolmantena esineiden internetin tuomana
mahdollisuutena he mainitsevat optimoinnin. Kerédtyn datan avulla esimerkiksi jonkin
laitteen toimintaa pystytdén seuraamaan, ja tarkkailemaan huoltotarvetta. Viimeisend
kohtana he nostavat esiin laitteiden mahdollisuuden itsendiseen toimintaan. Alla olevaan
kuvaan (kuva 5) on kerétty esineiden internetin mahdollistamia kdyttkohteita, jotka nou-

sivat keskeisimpddn asemaan kisitellyissd artikkeleissa.
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3 METODOLOGIA

3.1 Menetelmasuuntauksena laadullinen tutkimus

Tutkimuksen menetelmédsuuntauksena toimii laadullinen tutkimus. Laadullinen tutkimus
valikoitua suuntaukseksi, koska sen tarjoamat aineistonkeruu— ja analyysitavat osoittau-
tuivat toimivimmiksi valitun tutkimusaiheen ja tutkimusaukon kannalta. Mdéréllinen tut-
kimus ei olisi toteuttanut tutkimuksen tavoitteita, koska méaarillisen tutkimus suuntautuu
enemméan numeroihin ja tilastoihin, seké on luonteeltaan ennalta mééritellympi.

Laadullinen tutkimus ei itsesséédn ole vain yksi tapa tehdd tutkimusta, vaan se siséltad
erilaisia ladhestymistapoja seki aineistonkeruu— ja analysointimenetelmid. Se tarjoaa mo-
nia erilaisia l&hestymistapoja tieteellisen tutkimuksen tekemiseen. Esimerkiksi Eriksson
ja Kovalainen (2008) huomauttavat timan nakyvén vaihteluna muun muassa tutkimuksen
keskittymisen kohteissa ja siten eri tutkimustekniikoiden painotuksissa. Laadullisen tut-
kimuksen ei voida olettaa tarjoavan kvantitatiivista tutkimusta syvéllisempai tutkimusta,
vaikka se pyrkiikin kohteen syvélliseen ymmartdmiseen. Erdén ndkdkulman mukaan tut-
kimus on menetelmdstd riippumatta pinnan raapimista. (Saaranen-Kauppinen &
Puusniekka 2006.)

Laadullinen tutkimus pyrkii siis ymmartdmaén ilmiditd syvéllisesti ja kokonaisvaltai-
sesti. Laadullisessa tutkimuksessa datan keruu ja sen analysointi ovat usein sidoksissa
tutkimuksen kontekstiin. Useimmiten laadullista tutkimusta kuvailtaessa se tapahtuu ver-
tailemalla sitd midrélliseen tutkimukseen. Esimerkiksi kun laadullinen tutkimus pyrkii
juuri ylld mainitun tavoin tulkintaan ja ymmartdmiseen, mééréllinen tutkimus pyrkii en-
nemminkin selittimdin ja perustelemaan sekd testaamaan ennalta méériteltyja hypo-
teeseja ja kdyttdmaan tilastollisia analyyseja.

Sen sijaan laadullinen tutkimus ei yleensa sisdlld hypoteeseja. My0Os kun verrataan
laadullisen ja madréllisen tutkimuksen tapoja kerétd aineistoa, erottuvat ne toisistaan.
Laadullisen tutkimuksen aineistonkeruu on sidoksissa tutkimuksen kontekstiin, ja
pyrkimykseen muodostaa mahdollisimman kokonaisvaltainen kuva tutkimuksen
kohteesta. Maérillisessé tutkimuksessa aineistonkeruu on sen sijaan paljon sidotumpaa
perinteisiin, mairéllisen tutkimuksen yhteydessd yleisesti kéytettyihin keinoihin.
(Eriksson & Kovalainen 2008.)

Laadullista tutkimusta on usein kritisoitu juuri osittain yll4 mainittujen syiden vuoksi.
Yleisin syy kritiikkiin on ollut tutkijan voimakas osallistuminen tutkimusprosessiin.
Koska laadullisessa tutkimuksessa ldhes kaikki kerdtystd datasta kulkeutuu tutkijan
silmien ldvitse, pitdvat kriitikot kerdttyd aineistoa siten subjektiivisena,
vaistojenvaraisena sekd tutkijan arvomaailmaa huokuvana. Kriitikot ovat myos

todenneet, ettd laadullinen tutkimus ei ole tarkka eikd tdsmillinen ja se epdonnistuu
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asioiden todellisten syy—seuraus-suhteiden selittimisessd. Kritiikkid vastaan on
puolustauduttu  esimerkiksi nostamalla esiin  tutkijoiden kyky keskeyttdd
tutkimusprosessi, ja samalla tutkia mahdollisten puolueellisten ennakko—oletuksien

olemassa oloa. (Goulding 2002.)

3.2 Case -tutkimus eli tapaustutkimus

Tamaén tutkimuksen toteuttamistavaksi valikoitui tapaustutkimus (engl. Case study). Ta-
paustutkimuksen valinta tutkimusstrategiaksi oli luontevaa, silld tutkimuksen tavoitteena
oli tutkia esineiden internetin kehitystd ilmiond. Koska seké esineiden internet, etti sen
kehityksen tutkiminen ovat molemmat hyvin laaja—alaisia késitteitd, tuli tutkimuksen tar-
kempi kohde rajata, jotta kokonaisuus oli helpommin hallittavissa.

Téstd johtuen tutkimus paddyttiin rajaamaan esineiden internetin kehityksen, ja kehi-
tyksestd mahdollisesti kuluttajalle syntyvin lisdarvon tutkimiseen. Esineiden internetin
kehityksesté pyrittiin huomioimaan miti on tapahtunut viimeisen kymmenen vuoden ai-
kana (aika, jolloin esineiden internetin kehitys ollut voimakkainta). Tdmin liséksi tutki-
mus pyrki huomioimaan esineiden internetin tulevan kehityssuunnan.

Keskeinen piirre tapaustutkimuksessa on tapauksen tai tapauksien muodostaminen,
jotka ovat tutkimuksen keskidssé. Tapaustutkimuksessa pyritddn muodostamaan yksityis-
kohtaista, mutta samalla hyvin kokonaisvaltaista tietoa tutkitusta tapauksesta. Tastd joh-
tuen tutkimuskysymykset ovat usein muodostettu siten, ettd niihin vastauksien saaminen
auttaa ymmairtdmaén tutkittua tapausta tai jopa ratkaisemaan sen. Tutkimuksella pyritdan
ymmértdiméadn misti tapauksessa on kyse, ja mitd téstd voitaisiin oppia. Usein tapausta
pyritdén tutkimaan esimerkiksi suhteessa sen historialliseen, taloudelliseen, teknologi-
seen, sosiaaliseen tai kulttuurilliseen kontekstiin. (Eriksson & Kovalainen 2008.)

Myos esimerkiksi Gerring (2004) mainitsee, ettd tapaustutkimuksella saatetaan viitata
moniin erilaisiinkin tutkimuksen toteuttamistapoihin. Hin nostaa esiin muun muassa juuri
tiettyyn ilmioon tai tapaukseen keskittyvét tutkimukset ja esimerkiksi tietyn kohteen tai
prosessin havainnoinnin. Hén nostaa esiin myds laadullisesti toteutetun tutkimuksen,
jossa havainnointijoukko on poikkeuksellisen pieni. Tapaustutkimuksen ei aina tarvitse
my0skiin olla laadullisesti toteutettu tutkimus. Eriksson ja Kovalainen (2008) mainitse-
vat, ettd myos maérdllisen datan avulla on mahdollistaa muodostaa tutkittava tapaus. He
painottavatkin, ettd tapaustutkimus tulisi ndhdd ennemmin tutkimustapana tai tutkimus-
strategiana kuin yksittdisend tutkimusmetodina.

Eriksson ja Kovalainen (2008) kirjoittavat, ettd tapaustutkimuksen tuleminen mukaan
litketoiminnan tutkimiseen ei ole ollut ihme, sillé litketoiminnan opettamiseen on pitkélti

sen historian ajan kuulunut tosielimén esimerkkien kdyttiminen. My®6s Yin (2002) puhuu
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tapaustutkimuksen ja liiketoiminnan tutkimisen vilisestd suhteesta. Hinen mukaansa lii-
ketoiminnan tutkija luo tapauksen nimenomaisesti tutkimalla jotakin yksittdistd ilmiota.

Naéissé tapauksien rajojen ennalta médrittely on térkeaa.

3.3 Tutkimuksessa hyodynnetty aineisto

Tutkimuksen aineisto koostuu seké empiirisesti eli havainnoimalla hankitusta aineistosta,
ettd aikaisemman kirjallisuuden hyodyntdmisestd. Empiirisesti kerdtty aineisto koostuu
sekd yksityistd ettd julkista rahoitusta saaneista hankkeista, jotka ovat tavoitteiltaan si-
doksissa esineiden internetiin. Kun tutkimuksessa puhutaan myShemmin IoT -hank-
keista, tarkoitetaan niilld samaa. Rahoituksen saaneita hankkeita ei rajattu maantieteelli-
sesti. Ajallisesti yksityistd rahoitusta saaneita hankkeita tarkasteltiin vuoden 2019 ajalta.
Néamai koostuivat siis pddosin yksityisten pddomasijoittajien ja yritysten rahoittamista
startup -yrityksistd, jotka toimivat esineiden internetin parissa. Yksityisten pddomasijoit-
tajien joukossa olivat esimerkiksi pddomasijoitusyhtid Andreessen Horowitz seké véhit-
taiskauppaketju Walmart ja padosin huonekaluja myyvén Ikean taustayhtié Ingka Group.

Toisen puolen empiirisestd aineistosta muodostivat Euroopan unionin Horizon2020 -
ohjelman rahoittamat hankkeet. Horizon2020 on Euroopan unionin tutkimuksen ja inno-
voinnin puiteohjelma, jonka tavoitteena on tukea tutkimustulosten ja keksintojen mark-
kinoille viemistd. Esimerkiksi tuleville ja kehitteilld oleville teknologioille se on mydn-
tanyt rahoitusta 2,696 miljardia euroa (Euroopan komissio 2014). Horizon2020 -ohjel-
man kesto ulottuu ajanjaksolle 2014 — 2020. Léhdettaessd tekeméén tutkielmaa, ei Hori-
zon2020 ollut etukdteen valikoitunut tarkastelun kohteeksi. Vasta hakujen tekeminen ai-
heesta osoitti, ettd valtaosa loT —projekteista Euroopassa oli Horizon2020 —ohjelman alai-
sia, jolloin tima valikoitui tarkemmin tarkastelun kohteeksi.

Péddosa ohjelman alaisista IoT -hankkeista ovat kestoltaan yhté pitkid. Horizon2020 -
ohjelma on jakanut rahoitusta todella laajalti. Esimerkiksi IoT -hankkeille ohjattu rahoitus
jakaantuu moneen erilliseen ohjelmaan. Tdmai tutkielma on huomioinut Horizon2020 -
ohjelman alaiset hankkeet, jotka tihtddvit esineiden internetin kehittimiseen. Naméi
hankkeet kitkevit alleen useita tahoja, jotka sisdltavét esimerkiksi yrityksid ja tutkimus-
laitoksia. Tdma tutkielma on keskittynyt pdéosin hankkeiden ja niiden tavoitteiden ana-
lysointiin, eikd hankkeiden alla olevia yksittéisié yrityksid ole analysoitu yhté tarkasti.

Empiirisen, havainnoimalla kerétyn aineiston avulla oli tarkoitus selvittdd, minkilaiset
esineiden internetiin sidoksissa olevat hankkeet ja yritykset ovat kerdnneet rahoitusta vii-
meisimpien vuosien aikana. Yksityistd pddomarahoitusta kerdnneet yritykset muodostui-
vat vuoden 2019 aikana rahoitusta kerdnneista yrityksistd. Aineiston keruu tapahtui mar-

raskuussa 2019, joten aivan vuoden viimeisimpié rahoituskierroksia ei ole tutkimuksessa
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huomioitu, mikéli nditd on ollut. Euroopan unionin Horizon2020 -ohjelman alaiset hank-
keet olivat aineiston keruuhetkelld olleet kdynnissd jo suurimman osan projekteihin
myoOnnetystd ajasta. Hankkeiden havainnointi mahdollisti silti Euroopan tasolla tapahtu-
van tarkastelun, joka téhtdsi kokonaisvaltaisen kuvan saamiseen esineiden internetin tu-
levasta kehityksestd, ja mahdollisista tulevista kdyttokohteista.

Empiirisen aineiston kerddmisessi hyddynnettiin Postscapes -sivuston yllapitdmaai lis-
tausta esineiden internetin alaisten hankkeiden saamasta rahoituksesta. Loydetyt yritykset
listattiin, ja ala jolla ne toimivat seki niiden tavoitteet ja toiminnot kirjattiin myds ylos.
Postscapes -sivusto késitteli ainoastaan yksityisti pddomaa saaneita startup -yrityksid. Eu-
roopan unionin Horizon2020 -ohjelmasta rahoitusta saaneita hankkeita ei sen sijaan ollut
listattu yhtd kattavasti, kuin yksityistd pddomaa kerdnneitd startup -yrityksid. Hori-
zon2020 -ohjelmasta rahoitusta saaneita hankkeita keréttiin tekemélld hakuja Google -
hakukoneesta seuraavassa kuviossa esitetylld tavalla. Loydetyt Horizon2020 -ohjelman
alaiset hankkeet kisiteltiin samalla tavalla kuin 16ydetyt yksityistd rahoitusta saaneet
hankkeet.

[ Hakuja Google ~hakukoneesta hakusanalla “Funded IoT-projects 2019” ]

l

( Loydetddn Postscapes —sivusto: \ — [Aletaan suorittaa Google —hakuko—\
= Muodostaa toisen puolen neesta hakuja seuraavilla hakusa-
empiirisestd aineistosta noilla:
(yksityistd padomarahoi- - ”"European loT-projects”
tusta saaneet startup —yri- - "Horizon2020 IoT-projects”
tykset) - 7 loT-projects funded by
\ ) Horizon2020”

(Tehtyjen hakujen perusteella \
huomataan, ettd Euroopan ko- Tehdyt haut muodostavat empiiri-
mission Horizon2020 —hanke ja- sen aineiston toisen osan.
kanut paljon rahoitusta Euroo-
pan tasolla.

= Hakuja keskitetdan sii-
hen

- J

KUVA 7 — Empiirisen aineiston hakuprosessi
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Rahoitusta havainnoimalla hankitun aineiston liséksi tutkimuksessa on hyodynnetty
aikaisempaa kirjallisuutta esineiden internetisté, keskittyen esineiden internetin kehityk-
seen. Mukaan valikoitui artikkelit, jotka olivat Scopus -viitetietokannasta eniten viitattuja
aihepiirin hakusanoja kéyttden. Tarkemmin hakusanat ja niiden yhdistelmét on tuotu esiin
kuvassa 8. Tamén lisdksi artikkeleja pyrittiin 16ytdméan ajanjaksolle 2010 —2018. Ajan-
jakso 2010 — 2018 valikoitui, koska esineiden internetin kehitys on ollut voimakkainta
kyseiselld ajanjaksolla. Scopus —viitetietokannassa yll4 mainitut hakutulokset saatiin va-
likoimalla Cited by (highest) —suodatin. Liséksi annetun hakusanan tuli esiintya joko ar-
tikkelin otsikossa, tiivistelmédssi tai avainsanojen joukossa.

Esimerkiksi kaikkia vuosien 2010-2012 vilille sijoittuvia, eniten viitattuja artikkeleja
ei huomioitu tutkielmassa, vaan eniten viitattuja aiheeseen liittyvid artikkeleja pyrittiin
poimimaan tasaisesti koko ajanjaksolta. Etsimélld artikkeleja koko ajanjaksolle pyrittiin
saavuttamaan otantaa siihen, miten aihetta tutkivan kirjallisuuden tutkimuksen suunta on
muuttunut vuosien saatossa. Tdmén avulla pyrittiin ymmértdméén esineiden internetin

kehitysti ja tekijoitd, jotka ovat vaikuttaneet kehitykseen voimakkaasti.

= “internet of things”

= “internet of everything”

* “industrial internet of things”

*  “industry 4.0”

= “smart object*” OR “smart device”

= ”internet of things” AND "future application*” OR "future direction*”
= “internet of things” AND future

= “internet of things” AND challenge*

KUVA 8 — Aikaisemman kirjallisuuden etsinndssa hyddynnetyt hakusanat

34 Grounded theory

Kuten tutkimuksessa on jo aikaisemmin mainittu, timé tutkimus ei ensisijaisesti nojaa
ennalta méériteltyihin teorioihin. Téstd johtuen tutkimusta varten kerdtyn aineiston ana-
lysoinnissa on hyddynnetty grounded theory -menetelmédd. Hyddyntamélld grounded
theory -menetelméé aineiston analyysissé, tutkimus pyrki analyysin pohjalta pohjusta-
maan uuden teorian luomista. Tutkimuksen tulokset on pyritty kytkemiin aikaisempaan
kirjallisuuteen tutkimuksessa aikaisemmin mainitulla tavalla, mutta ne eivit ole pyrkineet
osoittamaan aikaisemmin tehtyd tutkimusta vaaraksi. (Eriksson & Kovalainen 2008.)

Grounded theoryn juuret ulottuvat vuoteen 1967, jolloin Barney Glaser ja Anselm

Strauss julkaisivat kirjan The Discovery of Grounded Theory. Kehittdessddn grounded
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theorya, he pyrkivit luomaan tarkemmin mééritellyn ja systemaattisemman datankeruu—
ja analysointitavan. Grounded theoryn kuuluessa laadullisen tutkimuksen metodologioi-
hin, jakaa se useita piirteitd muiden laadullisten menetelmien kanssa. Grounded theoryn
kiyttaminen edellyttdd kontekstin ymmarrystd, ja tutkimuksen sitomista siihen.
(Goulding 2002.)

Yleisesti ottaen grounded theory keskittyy joko olemassa olevan teorian kehittdmiseen
tai rakentamaan kokonaan uutta teoriaa. Grounded theoryn avulla muodostettu teoria no-
jaa vahvasti keréttyyn aineistoon, joka on hankittu systemaattisesti sekd sen analysointi
on toteutettu huolellisesti. Grounded theoryssa teoria eldd pitkin sen luomisprosessia.
Erddn méiritelmin mukaan grounded theoryn avulla muodostettua teoriaa voidaan pitdd
kerédtyn datan ja sen analysoinnin vuorovaikutuksesta syntyneend tuotteena. Yleisimmin
grounded theorya hyddynnetddn, kun tutkimuksen kohteena olevasta asiasta tiedetddn
vasta viahédn, tai kun tutkimuksen kohteena olevaan asiaan halutaan muodostaa uusi ni-
kokulma. (Goulding, 2002.)

Grounded theorya noudattava tutkimusprosessi on harvoin lineaarinen. Sama voidaan
todeta tdmén tutkimuksen toteuttamisesta. Tamén tutkimuksen tavoitteena oli tehdd
havaintoja kerdtystd aineistosta ja analysoida niitd. Rahoitusta saaneet hankkeet
jérjestettiin taulukkoon sen mukaan, mité toimialaa yritys tai hanke edusti, tai vastaavasti
mikéli yritys tai hanke kehitti samalle alalle suuntautuvaa lopputuotetta tai palvelua.
Tédmin liséksi listattiin tavoitteet, kuten mité ja miten yritys tai hanke pyrki esineiden
internetin avulla muuttamaan. Kun kerdtyt yritykset olivat ylld mainitulla tavalla
koodattu, analysoitiin aineisto ja sitd verrattiin aikaisempaan tutkimukseen.

Aineiston analyysin tuloksia késittelevdssd luvussa olevat alaluvut muodostettiin
tutkielman tutkimuskysymyksien pohjalta. Aineistoa késittelyssd edettiin aina vuoroin
eteenpdin ja taaksepdin. Kesken tutkimus— ettd analysointiprosessin tulleet ajatukset
kirjattiin ylos kyseistd tarkoitusta varten luotuun word —tiedostoon. Y16s kirjoitettuja
ajatuksia hyOdynnettiin aineistoa analysoitaessa sekd muodostettuja tuloksia
kirjoitettaessa.
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4 TUTKIMUSTULOSTEN ESITTELY

4.1 Esineiden internetin kehitys

4.1.1 Kirjallisuudessa esiin nostettuja kéiyttokohteita

Aikaisemman kirjallisuuden perusteella kdyttokohteita, joihin esineiden internetill tulisi
olemaan suurimmat vaikutukset, arvioitiin useimmiten olevan toimitusketju ja logis-
titkka, dlykds ympdristd, terveydenhuolto ja maanviljely. Tutkimuksessa hyddynnetyt tu-
levia kéyttokohteita tarkastelevat artikkelit ovat ilmestyneet vuosien 2010 ja 2018 valilla.
Arviot tulevista kdyttokohteista pysyivéat hyvinkin samankaltaisina koko ajanjakson. Esi-
neiden internetin vaikutus toimitusketjuihin ja logistiikkaan nostettiin esiin jokaisessa tar-
kastellussa artikkelissa. My0s terveydenhuolto ja édlykds kaupunki nousivat esiin jokai-
sessa ajanjakson artikkelissa.

Toimitusketjujen ja logistiikan kokema hydty arvioidaan kaikissa artikkeleissa hyvin-
kin samaan tapaan. Rahdin ja yksittéisten esineiden reaaliaikaisen seurannan ennakoidaan
tuovan tehokkuutta logistiikan prosesseihin. Reaaliaikaisen seurannan esitetéén helpotta-
van myds reagointia tuotteiden saatavuuteen liittyvissd ongelmissa, kun varastosaldojen
tarkempi seuranta helpottuu, sekd varastojen optimointi helpottuu, kun tietoa eri ldhteista
pystytddn kerddmain ja yhdistdméan.

Esineiden internetin ennakoitiin vaikuttavan myds rahdin litkuttamiseen. Optimoidut
reitit vihentivit esimerkiksi polttoaineen kulutusta ja vihentévit ruuhkia jouduttaen pe-
rille pddsyd. Niiden lisdksi esimerkiksi liikenneturvallisuutta pystytdin parantamaan.
My0s teollisuuden prosessien ennakoidaan kehittyvén ja tehostuvan. Prosessien kehitty-
minen ja tehostuminen ovat seurausta prosessien eri vaiheiden yksityiskohtaisemmasta
seurannasta, ja seurannasta kerdtyn tiedon hyddyntdmisesta.

Alykkiiden kaupunkien kisitteleminen vaihtelee hieman jokaisessa tarkastellussa ar-
tikkelissa, mutta péadpiirteittdin jokainen tarkasteltu artikkeli késittelee samoja teemoja ja
alateemoja. Atzori ym. (2010) mainitsevat dlykkéén ympariston kokonaisuuden, jonka he
katsovat siséltdvin kodin, toimistot ja tehtaat. Myohemmin ilmestyneet artikkelit alkoivat
kasitelld dlykkaita sdhkoverkkoja osana dlykkédiden kaupunkien teemaa. Vahvana tee-
mana tarkastelluissa artikkeleissa esiintyi myos kiinteistdjen tehostetumpi ohjaus. Valais-
tuksen seka ilmastoinnin kdyton ja energian kulutuksen arvioidaan tehostuvan esineiden
internetin seurauksena.

Myds terveydenhuolto néhtiin jokaisessa tarkastellussa artikkelissa alana, johon esi-

neiden internetilld katsottiin olevan suuri merkitys. Atzori ym. (2010) mainitsivat esinei-
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den paremman jdljitettdvyyden avulla saavutettavan tehokkuuden ja turvallisuuden leik-
kauksissa. Esineiden jiljitettdvyyden avulla esimerkiksi oikeat ladkkeet ja veripussit pys-
tytdén kohdentamaan turvallisesti oikeille potilaille.

Verrattuna Atzorin ym. julkaisemaan artikkeliin (2010), Borgia (2014) ja muut myo6-
hemmin julkaistut ja tarkastelun kohteena olleet artikkelit nostivat esiin henkilokohtaisen
terveydentilan seurannan, jota on mahdollisuus tehostaa hyodyntdmailla terveydentilan ja
sen muutoksien mittaamista. Mittaamisen ehdotettiin tehostavan diagnosointia ja hoitoon
ohjaamista, ja yleisen terveydentilan seuraamista, ja siten sairauksien ehkdisemisti. Esiin
nostettiin my0s potilaiden terveydentilan seuranta sairaalahoidon jélkeisend aikana. Poti-
laiden poistuttua sairaalasta kotiin, esineiden internet mahdollistaa potilaiden tilan seu-
rannan ja siten terveydenhuollon tehostumisen ja laadun paranemisen.

Esineiden internetin muutosta ja tulevia kdyttokohteita tutkiva kirjallisuus kisitteli
padpiirteittdin samoja teemoja ldpi ajanjakson (2010 —2018). Myohemmin mukaan tullut,
ja sen jdlkeen kirjallisuudessa laajaa huomiota saanut ala on maanviljely. Syitd timén
suuntaiseen kehitykseen ovat voineet olla esimerkiksi ilmastonmuutoksen luomat tarpeet
maapallon rajallisten resurssien aikaisempaa tehokkaampaan hyodyntdmiseen, sekd
maanviljelyn hiilijalanjéljen pienentdmiseen.

Maanviljelyn lisdksi aikaisempaa enemmén tavaroiden ja esineiden sijaan, artikke-
leissa alettiin késitelld ihmisten dlykésté liikkkumista. Esimerkiksi jo Borgia (2014) mai-
nitsee artikkelissaan dlykkéén kaupungin litkenteestéd kerdédmin datan ja sen hyddyntdmi-
sen ruuhkien ehkdisemisessi ja liikenneturvallisuuden parantamisessa, mutta esimerkiksi
esineiden internetin kerddmaié dataa hyddyntévid itseohjautuvia ajoneuvoja ei vield mai-
nita artikkelissa. Vasta Lin ym. (2017) nostavat esiin dlykkdiden kaupunkien ja dlykkai-
den ajoneuvojen vilisen integraation, jotka mahdollistavat tulevaisuudessa luotettavan,
tehokkaan ja turvallisen liikenteen kaupungeissa, esimerkiksi itseohjautuvien autojen
avulla.

Ajanjakson (2010 — 2018) loppupééssa esiin alkoi tulla myos esineiden internetin yh-
teisty0 tekodlyn ja lohkoketjuteknologioiden kanssa. Esineiden internetin avulla syntyvét
suuret datamassat ja ndiden tehokas ja turvallinen hyddyntdminen edellyttavit toimiak-

seen tekodlyd ja lohkoketjuteknologioita tuekseen.

4.1.2  Taustalla olevat teknologiat ja niihin liittyvit haasteet

Vuoden 2010 artikkelissaan Atzori ym. painottavat voimakkaasta rfid -teknologian mer-
kitysté keskityttdessé esineiden internetin tuleviin kdyttokohteisiin, ja kdyttokohteet mah-
dollistaviin teknologioihin. Esineiden yksilollisessd merkitsemisessa rfid nostetaan tirke-
dksi mahdollistavaksi teknologiaksi. He nostavat esiin myds nfc -teknologian. Nfc hyo-

dyntda rfid -teknologiaa, mutta sen toimintaetéisyys on huomattavasti rfid:d lyhyempi.
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Nfc ottaa toimintaansa tarvitsemansa energian lukijalaitteesta, miké asettaa rajoitukset
toimintaetdisyydelle. My0s Borgia (2014) ja Al-Fugahan ym. (2015) mainitsevat rfid -
teknologian osana esineiden internetid.

Siirryttdessd myohemmin ilmestyneisiin artikkeleihin, vihenevit maininnat seka rfid
-teknologiasta ettd nfc -teknologiasta. Rfid -teknologian soveltamisessa ongelmallisena
on pidetty standardien puutetta, seké kustannuksia, jotka aiheutuvat rfid -teknologian liit-
tamisestd yksittdisiin tuotteisiin. Niin merkittdvésti maininnat kirjallisuudessa eivit kui-
tenkaan vihene, etté rfid -teknologian merkityksen voitaisiin ndhdé vahentyneen. Sitd pi-
detddn edelleen esineiden internetin tukipilarina. Se koetaan myds yhdeksi keskeisim-
mistd tavoista aistia ympdristod, ja vilittdd aistittua tietoa eteenpdin.

Analysoitaessa muita kirjallisuudessa mainittuja esineiden internetin mahdollistavia
teknologioita, esiin nousee voimakkaasti pilvilaskenta. Se on yksi ratkaisevimmista teki-
jOistd esineiden internetin taustalla. Pilvilaskenta on ollut laajan mielenkiinnon kohteena
viime vuosien julkaisuissa, osittain my0s esineiden internetin laajenemisesta aiheutuvien
tekijoiden johdosta. Kaikissa tutkimukseen valituissa artikkeleissa pilvilaskenta néhtiin
olennaisena tekijénd esineiden internetin taustalla. Pilvilaskenta mahdollistaa esineiden
riittdmattomien teknisten ominaisuuksien kiertimisen. Esimerkiksi tarvittava laskenta-
teho pystytddn jarjestiméddn pilvesta.

Historian saatossa pdédosa pilvilaskennasta on toteutettu keskitetylld mallilla. Siiné tie-
totekniset ominaisuudet, kuten laskentateho, on keskitetty suuriin serverikeskuksiin. Yri-
tykset, jotka tarvitsevat esimerkiksi laskentatehoa tai ohjelmiston, voivat ostaa sen palve-
luntarjoajalta. Tarvittavien resurssien ostaminen pilvestd vapauttaa yritykset esimerkiksi
osasta investointitarpeita. (Marston ym. 2011.)

Kuten esimerkiksi Satyanarayanan (2017) mainitsee, esineiden internetin
laajeneminen yhd useammille alueille edellyttdd pilvilaskennan mallin muuttamista.
Téstéd johtuen mitd uudempiin artikkeleihin siirrytédn, sitd enemmin pilvilaskennan uudet
sovellutukset tulevat mukaan kuvaan. Kuten tutkielman toisessa luvussa mainitaankin,
reuna— ja sumulaskennat mainitaan yhd useammin alan tulevaisuutta pohtivissa artikke-
leissa. Julkaisuista kéy ilmi, ettd reuna— ja sumulaskennat ovat kriittisié tekijoitd esinei-
den internetin tulevan kehityksen kannalta, mutta myds merkittévid tekijoitd luotaessa

uusia esineiden internetin kdyttokohteita kuluttajille.

4.1.3  Kiynnissd olevat hankkeet ja kirjallisuudessa mainitut ongelmat

Eri teknologioiden ja laitteiden yhteensopivuus ndhtiin esteend esineiden internetin tule-

valle kehitykselle. Tdhén liittyen yksi suurin mahdollinen este on standardien puute. Yh-

teensopivuuden ei voida tdysin ajatella olevan korjattavissa esimerkiksi startup -yrityk-
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sien kehittelemien ratkaisujen avulla. Ongelman ratkaisemiksi tarvitaan enemmaén resurs-
seja. Euroopan unionilla on suuremmat mahdollisuudet vaikuttaa yhteensopivuuden ja
puitteiden rakentamiseen. Empiirisen aineiston perusteella Euroopan unionilla on vireilld
monia hankkeita, joiden tarkoituksena on tukea esineiden internetin alaisten laitteiden
yhteensopivuutta ja eri teknologioiden vilistd yhteistyOta.

Yhteentoimivuuden ja yhteensopivuuden parantamiseen pyrkivit hankkeet ja projektit
siséltdavit esimerkiksi pyrkimyksid parantaa ja laajentaa esineiden internetin kehitysti
eteenpdin vievien tahojen yhteistyotd. Lisdksi tavoitteena on erilaisten protokollien yh-
teensopivuuden parantaminen, sekd purkaa teknisid alalle tulon esteitd, ja madaltaa siten
alalle tulon kynnystd. Hankkeet pyrkivat luomaan Euroopan laajuisen ekosysteemin esi-
neiden internetille, hyddyntéen avoimia teknologioita ja pyrkimyksid IoT -alustojen luo-
miseen.

Aineistossa oli muutamia yksityistd pddomaa kerdnneitd startup -yrityksid, joiden lii-
ketoiminta perustui erilaisten alustojen kehittimiseen esineiden internetin tarpeille. Yksi
yrityksistd pyrki esimerkiksi luomaan alustan, jonka tarkoituksena on tarjota yrityksille
kaikki tarvittava,liittyen dlykkdan tuotteen luomiseen ja sen liittdmiseen verkkoon. Yritys
pyrkii luomaan mahdollisimman helpon tavan esineen liittdmiseksi osaksi esineiden in-

ternetid. Yritys puhuu esineiden liittdmisestd seuraavasti:

" Tarjoamme yrityksille tdysin integroidun lihestymistavan, jonka avulla yrityksien
on mahdollista tuoda markkinoille IoT -tuote, josta on luotavissa hyvin nopeasti turvalli-

nen, markkinakelpoinen ja luotettava. ”

7 Mikdli oletuksenamme on yhdistdd esimerkiksi 15 miljardia esinettd, me tulemme

tarvitsemaan dlykdstd, turvallista ja helppoa tapaa toteuttaa esineiden liittdminen. ”

Sekd Euroopan unionin alaisten hankkeiden, ettd yksityistd rahoitusta kerdnneiden
startup -yritysten tavoitteiden perusteella on ndhtévissi, ettd kirjallisuudessa mainittuihin
ongelmiin yhteensopivuudesta ja yhteentoimivuudesta ollaan panostamassa. Néiden tuo-
mat haasteet esineiden internetin kehitykselle on tunnistettu seké julkisella, ettd yksityi-
selld sektorilla.

Aikaisemmasta kirjallisuudesta on nostettavissa esiin huoli nykyisen pilvilaskentamal-
lin riittiméattomyydesté, esineiden internetin laajetessa yhad useimmille alueille, ja yhdis-
tettyjen esineiden lukumééran kasvaessa. Kirjallisuudessa ratkaisuksi tarjottiin reuna— ja
sumulaskentoja. My0s keritty aineisto tuki tdtd kirjallisuudesta esiin noussutta teemaa.
Yksityistd pddomarahoitusta kerdnneiden startup -yritysten joukossa oli toimijoita, jotka
kehittavit reunalaskentaa. Yksi reunalaskentaa kehittévistd yrityksistd kuvasi tavoittei-

taan ja sekd rahoituksen tuomia mahdollisuuksia seuraavasti:
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”Sovelluksien luomisen, kdyttéonoton ja ajamisen pitdisi olla yhtd helppoa reunalas-
kennan avulla, kuin se on perinteisen pilvilaskennan avulla. Rahoituksen saaminen tukee
visiotamme rakentaa perinteisen pilvilaskennan kaltainen reunalaskentamalli, joka pe-

rustuu avoimeen lihdekoodiin, on todella turvallinen ja perustuu standardeihin.

Kerityn aineiston analysoinnin perusteella voidaan kuitenkin todeta, ettd keskitetyn
pilvilaskentamallin korvaamiseen tdhtddvid hankkeita oli kdynnissd suhteessa véhin,
huomioiden aikaisemman kirjallisuuden esiin nostama voimakas tarve korvata keskitetty
pilvilaskentamalli esimerkiksi reunalaskennalla. Taustalla saattaa vaikuttaa esimerkiksi
nykyisen pilvilaskennan keskittyminen muutamille isoille toimijoille, kuten Amazonille,
Alibaballe ja Microsoftille. Toki entistd hajautetumpi malli saattaisi mahdollistaa my0s
litketoiminnan pirstaloitumisen entistd useammalle, ja sallia pienempien yrityksien mark-
kinoille tulemisen.

Aineistosta 10ytyi my0s energian kerddmiseen liittyva startup -yritys, joka oli kerénnyt
rahoitusta vuoden 2019 aikana. Yritys kehittdd esimerkiksi ostoskeskuksiin lattiamateri-
aaliksi soveltuvaa tuotetta, joka ihmisten askeleiden seurauksena synnyttdd pienen mai-
ridn sdhkoenergiaa, jota voidaan hyddyntad paikallisesti. Myos tulostettavan elektroniikan
valmistusmenetelmidi kehittdva ja kaupallistava yritys oli kerdnnyt rahoitusta. Yleisesti
voidaan kuitenkin todeta, ettd uudenlaiset tavat tuottaa energiaa ja valmistaa elektronisia
komponentteja eivit ole olleet suosituimpia rahoituksen kohteita. Kerdtyn aineiston pe-
rusteella, esineiden internetin laajeneminen ei saa tulevaisuudessa juurikaan tukea
elektroniikan valmistamisessa tai energian tuottamisessa tapahtuvasta teknologisesta ke-

hityksesta.

4.1.4  Ajankohtaiset kiiyttokohteet empirian perusteella

Euroopan unionin Horizon2020 -hankkeen alla olevien projektien sekd vuoden 2019 ai-
kana yksityistd pddomarahoitusta kerdnneiden startup -yritysten joukosta nousee selvisti
esiin muutamia kiyttokohteita, jotka ovat kerdnneet valtaosan esineiden internetin liitty-
vien hankkeiden rahoituksesta. Kayttokohteista voimakkaimmin erottuu maanviljely.
Loydos tukee sikéli aikaisemman kirjallisuuden analyysia kéyttokohteista, joka paljasti
kayttokohteita koskevan kirjallisuuden painottuneen viime vuosina voimakkaasti maan-
viljelyn ympdérille. Pddosa maanviljelyyn keskittyvisti ratkaisuista pyrkii viljelijdiden sa-
don optimointiin. Esimerkiksi yksi empiirisen aineiston yrityksistd, joka pyrkii tulevai-
suuden maanviljelyn tehostamiseen, kommentoi rahoituksen yhteydessd toimintojaan

seuraavasti:
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” Tavoitteenamme on mahdollistaa viljelyyn kdytettivien resurssien optimointi, huo-

mioiden toki eroavuudet maantieteellisessd sijainnissa ja viljeltdvissd kasveissa. ”

Edelleen kdyttokohteista nousee esiin myds dlykds ymparisto, ja siitd haarautuen dlyk-
kiitd kaupunkeja ja rakennuksia edistdvat hankkeet. Euroopan unionin Horizon2020 -oh-
jelmassa on vireilld hanke, jonka tavoitteena on lisdtd kaupunkien yhteisty6téd dlykkdiden
kaupunkien kehittimisessd ja niiden ympdérille rakennettujen digitaalisten palveluiden
tuottamisessa. Rahoitusta on kerdnnyt myos esineiden internetille ohjelmistoja kehittava
startup -yritys, jonka tavoitteena on rakennusten lammityksen, veden kdyton, valaistuk-
sen ja energiaresurssien optimointi. Se pyrkii hyodyntdméain rakennuksista kerittyd da-
taa, ja kerdtyn datan avulla optimoimaan rakennusten ylldpidon ja resurssien kéyton.

Kirjallisuutta tuki my0s erds padomarahoitusta kerédnnyt, toimitusketjujen optimointiin
pyrkivé startup -yritys. Toimitusketjuja ja logistiikkaa voidaan pitdd yhtend keskeisim-
mistd kdyttokohteista, joiden toimintaan esineiden internetin on todettu vaikuttavan voi-
makkaasti. Toimitusketjut ja logistiikka olivat myos havaittavissa aineistosta koko ajan-
jakson, jolta tutkimukseen valitut julkaisut poimittiin. Rahoitusta kerdnneen yrityksen ta-
voitteena on tuoda toimitusketjuihin 1dpindkyvyyttd, tehokkuutta ja reagointikykya. Yri-
tys pyrkii tdhdn tarjoamalla mahdollisuuden reaaliaikaiseen toimitusketjun seurantaan
pilvipohjaisen alustansa avulla. Yritys kuvailee tuotteensa ja markkinoiden suhdetta seu-

raavasti:

" Tahtddmme tuhansien yrityksien kokemaan kipupisteeseen, jossa yrityksien haas-
teena on hallita omaisuuttaan ja tuotteitaan tehokkaammin. Visionamme on tuoda ndky-

VYyttd ja seurattavuutta toimitusketjuihin. ”

Edelld mainitut kdyttokohteet olivat hyvin linjassa aikaisemman kirjallisuuden esitté-
mien mahdollisten kayttokohteiden kanssa. Joukossa oli my0s yksi, etenkin ravintola—
alan yrityksien toimintojen tehostamiseen pyrkiva yritys. Yritys tdhtad ruokahavikin eh-
kdisemiseen. Yritys tarjoaa ruokaa tuottaville yrityksille mahdollisuuden mitata omaa
ruokahévikkidén. Laitteisto mittaa pois heitetyn ruuan méadrén, ja niyttdd esimerkiksi
poisheittimisestd aiheutuvan rahassa mitattavan kustannuksen. Yritys kommentoi maail-

massa esiintyvad ruokahivikkia seuraavasti:

” Kun kysymme ihmisiltd arviota siitd, kuinka paljon he heittdvdt ruokaa pois, arvio
on noin 3-5 % ostetusta, mutta tosiasiassa mddrd pyorii 5-20 % vdlilld — ja suurin osa

hévikistd aiheutuu ennen kuin ruoka on edes ehtinyt asiakkaan tarjottimelle. ”
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Empiirisen aineiston analyysin perusteella voidaan todeta, ettd kidynnissé olevat hank-
keet tukivat hyvin luvussa kaksi esiin nostettuja aikaisemmassa kirjallisuudessa mainit-
tuja mahdollisia tulevia kdyttokohteita. Koska esineiden internetin mahdollistamien kéyt-
tokohteiden lukumairé on todella suuri, ei aikaisempaa kirjallisuutta ja empiiristd aineis-
toa vertaamalla pysty tdysin miirittiméddn esineiden internetin tulevia kdyttdkohteita.
Esimerkiksi esineiden internetin mahdollistaessa monien eri asioiden optimoinnin, on
kaikkien yksittdisten kdyttokohteiden luetteleminen mahdotonta. Kirjallisuutta ja keréttya
aineistoa vertaamalla pystytddn kuitenkin tulkitsemaan péépiirteittdisid kédyttokohteita
seki aloja, joihin esineiden internetilld voidaan katsoa olevan suurin vaikutus. Tdmén li-
sdksi pystytddn analysoimaan tapoja, joiden avulla esineiden internet tulee suurimmaksi

osaksi vaikuttamaan tuleviin kdyttokohteisiin.

4.2 Kuluttajan asema aikaisemman Kirjallisuuden perusteella

Aikaisemman kirjallisuuden osiossa on pyritty nostamaan esiin tekijoitd, jotka ovat olleet
merkittdvisti mukana vaikuttamassa esineiden internetin kehitykseen vuosien saatossa.
Esiin on pyritty my0s nostamaan asioita, jotka saattavat vaikuttaa esineiden internetin
taysmittaista hydodyntdmistd ja sen laajamittaista kdyttoonottoa. Osa ongelmista vaikuttaa
myo0s suoraan kuluttajan kiyttokokemukseen ja sen mielekkyyteen.

Yksi suurimmista kuluttajalle aiheutuvista ongelmista esineiden internetin parissa on
ollut sen tarjoama heikko tietoturva ja yksityisyys. Esineiden internetin pyrkiessd vaikut-
tamaan kuluttajaan arkieldméin joka osa—alueelle, vaarantuu kuluttajan yksityisyys alhai-
sen tietoturvatason vuoksi helposti.

Kuten Yang ym. 2017 huomauttavat, esineiden internetissé datan kerddminen, sen ana-
lysointi ja sen perusteella toimiminen saattavat tapahtua ilman ihmisen vuorovaikutusta,
jopa ilman ettd ihminen tietdd toimiensa tulleen juuri kerétyksi ja analysoiduiksi. Esinei-
den internetin pyrkimystd huomaamattomaan ja kuluttajalle mahdollisimman helppoon
toimimiseen voidaan tésti johtuen pitdd ongelmallisena. Kuluttajan on vaikea muodostaa
oikeaa késitystd hidnestd keritystd tiedosta, mikili hénelle ei tehdé tdysin selvéksi siti,
miti tietoja hinestd on kerétty ja miksi.

Nykyinen toimintamalli, jossa kuluttajan odotetaan punnitsevan itsenéisesti hyotyjé ja
haittoja hyvéksyminsd datan kerddmisen ja tdstd saamiensa hyotyjen vililld, nojautuu
harhakisitykseen kuluttajan toimeliaisuudesta. Jotta kuluttajalle ei tulisi ylldtyksend yk-
sityisyyden menetys, ja mahdollinen henkil6tietojen joutuminen véériin késiin, tulisi ku-
luttajalla olla paremmat valmiudet punnita hyotyjé ja haittoja. Tdmaén lisdksi huomaamat-
tomuuteen pyrkivén esineiden internetin ei tulisi kuitenkaan tehdd mitéédn kuluttajan tie-

tamattd. (Sicari ym. 2015.)
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Toinen aikaisemmasta kirjallisuudesta esiin noussut esineiden internetin kehitysti
hankaloittava tekijd, jolla ennakoitiin olevan vaikutuksia myos kuluttajan kéyttokoke-
mukseen, on standardien puute sekd osaltaan téstd aiheutuva yhteensopimattomuus ja yh-
teentoimimattomuus esineiden internetin alaisten laitteiden vélilld. Esimerkiksi Yang ym.
(2017) kuvaavat yhteensopivuuden kahden eri jarjestelman kykynd ymmaértéé toisiaan ja
mahdollisuutena hyotya toistensa ominaisuuksista. Yhteensopivuuden voidaankin todeta
olevan merkittdva kuluttajan kiyttokokemukseen vaikuttava tekijé esineiden internetissi,
joka nojautuu laitteiden véliseen kommunikaatioon ja sen avulla luotavaan arvoon.

Mikéli kuluttajalle aiheutuu hankaluuksia esimerkiksi eri teknologioiden
yhteensopimattomuuden johdosta, heikentdd se kuluttajan kdyttokokemusta, ja samalla
siirtdd mahdollista laajempaa implementaatiota entistd kauemmas. Mikéli kuluttajan
mahdollisuus hyotyd esineiden internetistd edellyttdd laajempaa tietdimystd esimerkiksi
eri teknologioista tai niiden yhteensopivuudesta, ei laajamittainen kéyttoonotto
kuluttajien keskuudessa ole mahdollista. Mikéli kuluttajalle halutaan taata
mahdollisimman jouheva kayttokokemus, sekd esineiden internetin tavoitteeksi asetettu
mahdollisimman huomaamaton kéyttd, tulee esineiden internetin  keskittyd
yhteensopivuuden ja yhteentoimivuuden parantamiseen. Tdma tulee kuitenkin toteuttaa
kuluttajan yksityisyys huomioiden.

Luvun kaksi alussa mainittiin esineiden internetistd johdettuja erilaisia alakésitteitd,
jotka kaikki tarkoittivat hieman eri asiaa. Kuten aikaisemmin todettiin termit saattavat
aiheuttaa sekaannusta, ja niiden merkityserot eivét aina ole kiyttdjélleen selvid. Analy-
soitaessa eri termejd sekd niiden vaikutusta esineiden internetid hyddyntavéadn kulutta-
jaan, ei useiden termien olemassaolon voida nidhd4 vaikeuttavan kuluttajan kayttijakoke-
musta esineiden internetin parissa.

Mikali esineiden internetin odotetaan saavuttavan laajempaa implementaatiota esimer-
kiksi yritysmaailmassa, voidaan késitteen pirstaloitumisen ajatella hankaloittavan paétok-
sentekemistd, silld yrityksissd padtoksid tekevit kuitenkin samat henkildt, jotka ovat ar-
kieldamén kuluttajia. P4d4toksenteon takana kun harvemmin on tdysin alan asiantuntija.

Aikaisemmasta kirjallisuudesta positiivisesti kuluttajan kéyttokokemukseen vaikutta-
vana tekijdnd voidaan lukea pilvilaskentateknologioiden kehittymiseen. Lahemmas tie-
don syntyi ja laskennan kohdetta tuotavan pilvilaskennan sanottiin parantavan palvelui-
den saatavuutta sekd vihentivan esimerkiksi vasteaikoja. Seki palveluiden saatavuuden
paraneminen ettd vasteaikojen pieneneminen voivat osaltaan parantaa kuluttajalle tarjot-
tavan palvelun laatua, koska ne muuttavat kuluttajan palvelukokemusta entistd jouduk-
kaammaksi.

Kuten ylld olevassa kappaleessakin analysoitiin, esineiden internetin heikko tietoturva
ja sen mukanaan tuoma heikko yksityisyyden suoja ovat olleet esineiden internetid kos-
kevan tutkimuksen keskidssd jo jonkin aikaa. Aikaisemmasta kirjallisuudesta voimme

nihdi, ettd heikko tietoturva ja sen mukana tuoma riski yksityisyyden menetykselle on
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néhty esineiden internetin kehitystd heikentévind, sekd kuluttajille tarjottavien ratkaisu-
jen kehittamistd hidastavana tekijana.

Kerityn empiirisen aineiston perusteella, sekd Horizon2020 -hankkeen alla, etti rahoi-
tusta kerdnneiden startup -yrityksien joukossa on kehitteilld hankkeita esineiden interne-
tin tietoturvan ja yksityisyyden suojan parantamiseksi. Erds yksityistd rahoitusta kerédn-
neistd startup -yrityksistd kehittidé esineiden internetin alaisille laitteille tietoturvaa paran-
tavaa ohjelmistoa. Ohjelma on ladattavissa verkkoon liitettyihin esineisiin, myos sellai-
siin, jotka ovat laskennallisilta kyvyiltdin heikkotehoisia. Ohjelman tarkoituksena on es-

tad mahdollisia tietomurtoja syntymésti. Yritys itse kommentoi tavoitteitaan seuraavasti:

” Ohjelmisto mahdollistaa arkaluontoisen tiedon salauksen, laitteita kdyttivien taho-
jen autentikoinnin sekd kerdtyn tiedon vdlittdmisen salaustekniikkaa hyodyntdivien proto-

2

kollien avulla.

Kuten yllé todettiin, myds Euroopan unionin Horizon2020 -ohjelmassa on kehitteilld
hankkeita, jotka tdhtddvit esineiden internetin tietoturvan ja kuluttajan yksityisyyden suo-
jan parantamiseen. Erdéin hankkeen tarkoituksena on kehittdd ennustavia esineiden inter-
netin tietoturvapalveluita. Palveluiden tarkoituksena on kattaa useita IoT -alustoja sekd
dlykkdiden esineiden luomia verkkoja. Kehitteilld olevan palvelun tarkoituksena on tar-
jota ratkaisuja esineiden internetin kautta toteutettavaan turvalliseen tiedon kerddmiseen,
prosessin seurantaan seké kehittdd ennustavaa analytiikkaa riskien arvioinnin tueksi.

Kuluttajan tulevaan kdyttokokemukseen vaikuttavina tekijoind voidaan pitdd myds yh-
teentoimivuuden ja yhteensopivuuden parantamiseen téhtddvid hankkeita. Kirjallisuu-
dessa esineiden internetin tavoitteeksi nostettiin usein tekniikan mahdollisimman pieni
lasnéolo, sekd palveluiden tuottaminen kuluttajalle mahdollisimman huomaamattomalla
tavalla. Jotta kuluttajan kdyttokokemus olisi mahdollisimman hyvé, tulisi palvelun tai
tuotteen kéyttdmisen olla mahdollisimman vaivatonta kuluttajalle. Hankkeet yhteentoi-
mivuuden ja yhteensopivuuden parantamiseksi ovat askeleita oikeaan suuntaan, ja niilld
on mahdollisuus vaikuttaa esineiden internetin kuluttajalle tarjoamaan kayttokokemuk-
seen positiivisella tavalla.

My0s pilvilaskentamallin muutoksella on mahdollisuus vaikuttaa kuluttajan kdyttoko-
kemukseen positiivisella tavalla. Niin kuin aikaisemmassa kirjallisuudessakin todettiin,
jotta esineiden internetin laajeneminen on mahdollista, tulee keskitettyi pilvilaskentamal-
lia korvata mallilla, jossa esimerkiksi laskentatehoa on tarjolla lahempand kéyttdjda. Esi-
merkiksi kuluttajalle tuotettavien palveluiden tarjonta nopeutuu, ja erilaiset vasteajat ly-
henevit palveluita kiytettdessd. Kuluttajan osalta palveluiden kdyttd6 muuttuu siis huo-
mattavasti sujuvammaksi. Kerdtyn aineiston pohjalta, ja sieltd 10ydettyjen pilvilaskenta-
mallin muutokseen tidhtddvien hankkeiden voidaankin todeta omaavan potentiaalia vai-

kuttaa positiivisesti kuluttajan kokemaan esineiden internetin kdyttokokemukseen.
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Aikaisemmasta kirjallisuudesta nousi esiin useita esineiden internetin kayttokohteita.
Kayttokohteita ja niiden kehittymista on analysoitu edeltivissd luvuissa. Y114 analysoitiin
my0s keritysti aineistosta voimakkaimmin esiin nousseita kehitteilld olevia esineiden in-
ternetin kdyttokohteita.

Keritysti aineistosta ei noussut esiin monia suoraan kuluttajalle tarjottavia palveluita
ja kéyttokohteita. Kuten ylld on todettu, pddosa hankkeista keskittyi esineiden internetin
toimivuuden parantamiseen. Kuitenkin muutamia suoraan kuluttajalle kohdennettuja
hankkeita oli 16ydettivissd. Esimerkiksi Horizon2020 -ohjelmaan kuuluu hanke, jonka
tavoitteena on parantaa vanhusten arkea esineiden internetin tarjoamien ratkaisujen
avulla. Tarkemmin ottaen ohjelma tdhtéd vanhusten elimén tukemiseen, jotta heidin olisi
mahdollista asua kotonaan mahdollisimman pitkdén. Esineiden internetin ratkaisujen ta-
voitteena on vanhusten suoranaisen tukemisen liséksi tarjota heitd hoitaville henkil6ille
ja palveluntarjoajille tietoa hoidon kohteesta, ja siten parantaa palveluntarjonnan tasoa.

My0s yksityistd rahoitusta kerdnneiden hankkeiden joukossa oli muutamia startup -
yrityksid, joiden tuotteen tai palvelun kohteena on suoraan kuluttaja. Yksi mainituista ra-
hoitusta kerdnneistd startup -yrityksisté kehittdd dlylukkoa. Lukkoa markkinoidaan mah-
dollisuudella integroida se jo olemassa oleviin kehyksiin. Lukko mahdollistaa my0s si-
saanpadsyoikeuksien jakamisen valituille henkildille. Kyseinen yritys on esimerkiksi tes-
tannut kotiinkuljetuspalvelua yhdessd Walmartin kanssa, jossa ldhetti kykenee kuljetta-
maan esimerkiksi ruokaostokset suoraan asiakkaan jadkaappiin ilman, ettd asiakas itse on
kotona.

Analysoitaessa kuluttajatuotetta kehittivien yrityksien méérié ja verratessa sité kaik-
kiin aineiston yrityksiin, on suoraan kuluttajille kehitteill4 olevien tuotteiden ja palvelujen
méérd pieni. 25 yrityksestd vain kaksi kehittdd tuotetta tai palvelua, jonka voidaan ndhda
olevan vilittomassé yhteydessd kuluttajaan, tai jonka suoranaisen kéyttdjin voidaan kat-
soa olevan kuluttaja. Toki tutkittaessa kuluttajien ja kehitteilld olevien hankkeiden vélisid
epésuoria yhteyksid, voidaan suurimman osan olettaa vaikuttavan kuluttajan toimintaan
tulevaisuudessa.

Vilittomaisti kuluttajaan vaikuttavien tuotteiden ja palveluiden véhdisen madrén
vuoksi ei voida nostaa esiin kdyttokohteita, jotka ovat kehitettyjd suoraan kuluttajan kéy-
tettdvéksi. Sen sijaan vilillisesti arvioiden asia on toinen. Monien edelld mainittujen sekd
kerdtyn aineiston perusteella vireilld olevien hankkeiden voidaan olettaa tuottavan palve-
luita ja kéyttokohteita, joilla on merkittidva vaikutus kuluttajan eldméin tulevaisuudessa.
Erityisesti timi pétee edelld mainittuihin ja analysoituihin hankkeisiin, joiden arvioitiin
vaikuttavan positiivisesti esineiden internetin kehitykseen. Hankkeet jotka tukevat esinei-
den internetin kehitysté ja edesauttavat aikaisemmassa kirjallisuudessa mainittujen haas-
teiden voittamisessa, tulevat vaikuttamaan kuluttajan eldméén vilillisesti tuotettujen pal-

veluiden ja kdyttokohteiden kautta.
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4.3 Lisdarvon muodostuminen kuluttajalle

Kuluttajalle muodostuvan lisdarvon ja tésté kertovien aikaisempien tutkimuksien tarkas-
teleminen osoitti muodostuvan lisdarvon olevan vahvasti sidoksissa kuluttajan omaan ar-
viointiin tehdyistd panostuksista, ja mitd ndiden tehtyjen panostusten avulla oli mahdol-
lista ansaita. Mikéli kuluttaja kokee saavansa enemmin kuin mistd joutuu luopumaan,
voidaan hénelle odottaa muodostuvan lisdarvoa. Usein asia, josta vaihdannan yhteydessi
luovutaan, on raha. Sitd pidetdankin useimmiten mittarina lisdarvon syntymisessa.

Niin kuin aikaisemmissa kappaleissa on todettu, téssd tutkimuksessa lisdarvon muo-
dostumista tutkitaan yksityisyyden ja rahan nékokulmasta sekd mahdollisesta esineiden
internetin avulla tapahtuvasta tuotteiden erilaistamisesta syntyvin lisdarvon nikokul-
masta. Tamén tutkimuksen hyddyntdmidi lisdarvon muodostumista on selvennetty tar-
kemmin kuvassa numero kuusi.

Kuluttajalle voidaan odottaa syntyvén lisdarvoa paremmin tuotettujen, esineiden inter-
netid hyddyntivien, palveluiden avulla. Esineiden internetin tieltd esteitd poistavien, ja
kayttdjakokemusta parantavien tekijoiden, kuten reunalaskennan lisddntyminen, sekd
standardoinnin ja muiden yhteentoimivuutta ja yhteensopivuutta edesauttavien tekijoiden
voidaan odottaa tuottavan kuluttajalle lisdarvoa. Lisdarvon luonnin todennikoisyys kas-
vaa, mikili aikaisemmalla tekniikalla ja standardoinnin tasolla on jo saavutettu arvon-
luontia. Koska edelld mainitut tekijét eivdt suoranaisesti aiheuta kuluttajalle kustannuk-
sia, eivatkd huononna yksityisyyttd, voidaan ndiden olettaa parhaimmassa tapauksessa
tuottavan kuluttajalle lisdarvoa, ainakin viélillisesti.

Niin kuin ylld nostettiin esiin, kerdtyn aineiston joukosta 16ytyi hankkeita, jotka tdh-
tadvit esineiden internetin tietoturvan parantamiseen ja sitd kautta myds kuluttajan yksi-
tyisyyden suojan tehostamiseen. Yksityisyyteen ja sen heikkouteen liittyvén tietoisuuden
kasvaessa, kasvaa my0s kiinnostus tietoturvan mahdollistavia ja huomioivia ratkaisuja
kohtaan. Olettaen osan kuluttajista olevan tietoisia esineiden internetin heikosta tietotur-
vasta ja sen tarjoamasta heikosta yksityisyyden suojasta, tulevaisuudessa parantuva tieto-
turva ja yksityisyydensuoja mahdollistavat lisdarvon muodostumisen. Koska nyt esinei-
den internetin hyddyntdminen on kdytdnnossd edellyttéinyt ainakin osittain yksityisyy-
destéd luopumista, tarjoaa timékin oivan tilaisuuden lisdarvon muodostumiselle.

Kuluttajalla on mahdollisuus kdyttdd samoja esineiden internetin mahdollistamia pal-
veluita, mutta parantuneella tietoturvalla ja yksityisyyden suojalla. Kuluttaja ei joudu luo-
pumaan saavuttamastaan, saadakseen esimerkiksi paremman yksityisyyden suojan. Toki
voidaanko parantuneen tietoturvan ja tehostuneen yksityisyyden suojan olettaa muodos-
tavan lisdarvoa kuluttajalle, vai tulisiko niitd kohdella asioina, joiden tarjoaminen kulut-
tajalle pitdisi olla itsestddn selvyys? Koska yksityisyyden suoja ei ole aikaisemmin ollut
itsestiddnselvyys esineiden internetin parissa toimivalle kuluttajalle, voidaan yksityisyy-

den suojan tulevan kehittymisen olettaa luovan kuluttajalle lisdarvoa.
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Esineiden internetin avulla kuluttajalle on mahdollista tarjota erilaistettu sekd ominai-
suuksiltaan monipuolinen palvelu tai tuote. Mikéli timé onnistutaan luomaan ilman, etti
kuluttajalle aiheutuu tuotteen tai palvelun kdyttamisestd aikaisempaa suurempi rahallinen
kustannus, on olemassa mahdollisuus lisdarvon luontiin. Niin kuin aikaisemmin todettiin,
kuluttaja punnitsee panostuksiaan tehtyjen uhrauksien suhteessa. Esimerkiksi mikali ku-
luttaja kokee, ettd esineiden internetin avulla erilaistettu tai muutoin liséd tarjoava tuote
antaa hénelle enemmin kuin tuotteen ostaminen edellyttdd uhraamaan, voidaan kulutta-
jalle olettaa syntyvén lisdarvoa.

Keriétyn aineiston perusteella 16ydettyjen, Euroopan unionin alaisten hankkeiden sekd
yksityistd rahoitusta kerdnneiden startup -yritysten avulla kuluttajille luotujen tuotteiden
ja palveluiden tai muiden hyotyjen maksuttomuutta ei pystytd tiysin arvioimaan. Esimer-
kiksi jo edelld mainitun dlylukon mahdollisuudesta tuottaa lisdarvoa kuluttajalle ei pys-
tytd tdmén tutkimuksen perusteella arvioimaan, koska itse tuote maksaa kuluttajalle, eikd
siten tdytd tdssd tutkimuksessa hyddynnettyjd arvonluonnin perusteita. Samaa pitee
useimpiin muihinkin kerdtyn aineiston yhteydessd esiin nousseisiin hankkeisiin ja kdyt-
tokohteisiin. Kuluttajalle muodostuvaan lisdarvoon vaikuttavat hyvin paljon kuluttajan
omat preferenssit, joita tima tutkimus ei pysty huomioimaan.

Empiirisesti aineistosta nousi kuitenkin esiin Euroopan unionin Horizon2020 -ohjel-
man alainen hanke, joka tdhtdé esineiden merkitsemiseen tunnisteiden avulla. Timaé oh-
jelma on myds ainoa, joka tukee aikaisemmassa kirjallisuudessa esiintynytté rfid -teknii-
kan yleistymisti. Esineiden yksityiskohtaista merkitsemistd esimerkiksi juuri rfid — tai
nfc -tunnisteiden avulla on hidastanut tunnisteiden suuri yksikkdkustannus. Mikéli ny-
kyiselld teknologiantasolla tunniste liitettdisiin osaksi tuotetta, nousisi tuotteen yksikko-
kustannus liikaa. Kuten tutkielman luvussa 2 jo pohdittiin, seki rfid — ettd nfc -tekniikan
adaptaatiota vauhdittaisi niiden valmistamisen yksikkokustannuksen aleneminen, koska
silloin niiden liittdminen arkipdivéisiinkin tuotteisiin kévisi mahdolliseksi. Tunnisteiden
kustannustehokkaampaa valmistamista on tutkittu, ja yhtend tulevaisuuden vaihtoehtona
on pidetty tulostettavaa elektroniikkaa.

Jos tunnisteiden yksikkokustannuksia onnistuttaisiin laskemaan valmistusmenetel-
mien kehityksen my®oti, olisi odotettavissa, ettd yhd suurempaan osaan tuotteista saatet-
taisiin liittdd esimerkiksi rfid -tunniste. Tunnisteen avulla olisi mahdollista lisétd tuotteen
kuluttajalle luomaa arvoa. Parantunut tuotetietous, elintarvikkeiden tuoreuden ja toimi-
tusketjun seuranta sekd muut uusien markkinointitapojen luomat mahdollisuudet pystyvit
parhaimmassa mahdollisessa tapauksessa luomaan kuluttajalle arvoa. Mikéli tunnisteen
tuotteeseen liittdminen ei lisdisi tuotteen hintaa, eiki aiheuttaisi kuluttajalle muutenkaan
lisdkustannuksia, voitaisiin edelld mainittuja oletuksia hyddyntamalli todeta, ettd tunnis-
teiden avulla kuluttajalle olisi mahdollista luoda lisdarvoa. Koska teknologian kehitty-

mistd on vaikea ennustaa, eikd siten esimerkiksi tulostettavan elektroniikan kehitys ole
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myoOskddn ennustettavissa, on kehityksen arviointi vaikeaa. Ainoastaan on mahdollista
todeta, ettd kuluttajalle on mahdollisuus luoda lisdarvoa tiettyjen rajoitteiden poistuessa.

Esineiden internet tarjoaa yrityksille myos paljon uusia mahdollisuuksia tuotteidensa
erilaistamiseen. Esineiden internetin tuoma mahdollisuus liittda tuotteisiin uusia ominai-
suuksia mahdollistaa yrityksille tdysin uudenlaisia arvonluontitapoja ja —kanavia. Kulut-
tajaan on mahdollisuus saadaa yhteys tdysin uudenlaisella tavalla, ja kuluttajan tarpeita
pystytdédn tyydyttiméén uusin keinoin. Kuten tutkielmassa aikaisemmin mainittiin, yri-
tyksien suhtautuminen fyysisiin tuotteisiin on muuttunut, ja ne nihdéénkin yhd enemmén
tuottamiensa ominaisuuksien kautta.

Esineiden internetin avulla yrityksien on mahdollista erilaistaa tuotteitaan, ja samalla
luoda lisdarvoa kuluttajille. Tarjolla olevien mahdollisuuksien runsauden vuoksi, yrityk-
sien tulee tarkoin harkita, miten hyodyntdi esineiden internetid. Esineiden internetin hyo-
dyntdminen ja esimerkiksi sen avulla toteutettu tuotteiden erilaistaminen ei automaatti-
sesti luo kuluttajille lisdarvoa, vaan yrityksien pitdd huomioida kuluttajien tarpeet, ja yrit-
tad parantaa niiden tdyttdmistd esineiden internetin avulla. Kehitysprosessin tulee l&hted

kuluttajasta, ja kuluttajan tarpeiden ymmaértdmisesta.

4.4 Muita aineistosta tehtyja havaintoja esineiden internetin tule-
vasta kehityksesta

Esineiden internet ei toimi tyhjidssd, vaan edellyttidd toimiakseen useita eri tekniikoita ja
niiden yhteistyotd. Kuten tutkielman alussa todettiin, esineiden internet on kattotermi,
joka yhdistii useita eri tekniikoita toisiinsa, luoden mahdollisuuden datan kerddmiseen.
Tutkielmaa varten kerdtyn aineiston analysoinnissa kdvi myos ilmi, ettd mikéli esineiden
internetistd halutaan hyotyd mahdollisimman paljon, tulee yhteistyon ulottua paljon laa-
jemmalle, kuin vain esineiden internetiin ja sen alaisiin teknologioihin.

Esineiden internet ja sen liittyminen muihin teknologioihin voidaan yhdistdé big da-
taan. Kuten tutkielmassa aikaisemmin todettiin, esineiden internet on kdytdnndssd vain
yksi osa syntyvad dataa ja sen jalostamista kiyttokelpoiseen muotoon. Esineiden interne-
tin voidaan karkeasti sanoa osallistuvan datan jalostumisen prosessissa vain datan keraa-
miseen. Prosessiin mahtuu useita muitakin tulevaisuuden teknologiota, jotka osallistuvat
prosessiin, mahdollistaen esimerkiksi turvallisemman datan kerdédmisen tai vélittimisen,
tehokkaamman varastoinnin tai analysoinnin. Aineistosta nousi selvésti esiin etenkin te-
kodly, mutta samoin my®s lohkoketjut.

Tekodly nousi aineistosta esiin seké tukien esineiden internetié, ettd mahdollistaen te-
hokkaamman datan analysoinnin. Pddomarahoitusta oli kerdnnyt esimerkiksi tekoélya
hyodyntéva, mikropiirejd valmistava yritys, jonka tihtdimessi on haastaa alan suuret toi-

mijat. Tekodlyn mahdollisuudet tukea esineiden internetid ovat mittavat, eivitkd IoT
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-arkkitehtuureja suunnittelevat tahot vield kykene tehokkaasti madrittiméaén, minne teko-
dly kuuluisi sijoittaa, kun puhutaan esineiden internetisti. Vaihtoehtojen ollessa pilvi, tie-
tovarasto, reunalaskenta tai itse laite seka tietenkin ndiden yhdistelmai, pitdé jokaisen esi-
neiden internetid hyddyntévin, ja tekodlyn implementoimista miettivédn yrityksen pohtia,
minkilaista laskentaa he tarvitsevat aina missdkin vaiheessa prosessia. Kdytdnndssi te-
koélya voidaan hyddyntdi tiedon syntymisen prosessin jokaisessa vaiheessa. Tekoélylld
tehostetut mikropiirit tehostavat tiedon kerdémistd sen syntymisen alkuvaiheessa, mutta

tekodlyd hyodyntévit ohjelmistot tehostavat sen analysointia prosessin lopussa.

Datan varas-

tointi
Lohkoket-
BIG

L Tekoillyn sovellu-
Esineiden internet => DATA => fukset

A
v
Hyodyn-
Datan tuotta- Kaupallis- ne%iz’v%ssii
minen ja al- Datan va- Datan ki- tettava ja oleva
kuperin var- g rastoimi- 4R sittelemi- @ hyodynnet- DATA
mistaminen nen nen tivd data
— >

KUVA 9 — Esineiden internet, lohkoketjut, big data ja tekodly

Toinen mittavaa huomiota yhteiskunnassamme saanut aihepiiri, lohkoketjuteknologia,
nousi esiin kerétystd aineistosta. Kerétystd aineistosta oli havaittavissa pddomarahoitusta
kerdnnyt yritys, jonka tavoitteena on lohkoketjujen avulla luoda turvallisempi tapa kerata
ja vilittaa tietoa, mutta myds tehdi prosessista kustannustehokkaampi. Lohkoketjut pyr-
kivét siis mahdollistamaan esineiden internetille turvallisemman tiedon kerddmisen ja sen
vilittimisen eteenpdin, mutta myds turvallisemman tavan tallentaa tietoa, hyddyntéen ha-
jautettua tiedontallentamista.

Analysoitaessa aikaisempaa kirjallisuutta, ja verratessa sitd kerdttyyn aineistoon, eivit
tekodly ja lohkoketjut nousseet aikaisemmasta kirjallisuudessa vield kovinkaan voimak-
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kaasti esiin. Vasta viimeisimpind vuosina ne ovat alkaneet yleistyd my0s esineiden inter-
netid koskevissa tutkimuksissa, ja niiden todellisia kdyttokohteita on alettu miettid tar-
kemmin.

Tekodlyn merkityksen tunnistamiseen ovat vaikuttaneet teknologiset kehitysaskeleet,
jotka ovat mahdollistaneet parempien kdyttokohteiden syntymisen. Kehitysaskeleet kéyt-
tokohteiden parissa sen sijaan ovat tuoneet alalle lisdd pddomaa, joka on vauhdittanut
kehitysti lisdd. Myos lohkoketjuteknologian merkityksen kasvua voidaan osaksi selittdd
teknologisilla kehitysaskelilla.
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5 JOHTOPAATOKSET

5.1 Vastaaminen tutkimuskysymyksiin

Ensimmaéinen tutkimuskysymys kisitteli esineiden internetin kehitysti. Esineiden in-
ternetin voidaan sanoa kehittyneen voimakkaasti viimeisten kymmenen vuoden aikana.
Termi on saanut ympérilleen uusia késitteitd, ja ymmaérrys sen tarjoamista mahdollisuuk-
sista on kasvanut. Huomio ei pydri enéd vain yhdistettyjen jadkaappien, tai muiden kodin
elektroniikan esineiden ymparilld, vaan mukaan on saatu yhi pidemmélle mietittyjd rat-
kaisuja, jotka kykenevit yhi useammin tarjoamaan kayttédjélleen lisdarvoa.

Varsinkin 2010-luvun alussa, jolloin esineiden internetin kehitys alkoi kiihty4, oli suu-
rin osa tarjottavista ratkaisuista suunniteltu yritysten kédytettdvaksi. Suurin osa tdmén ke-
hityksen tuottamasta arvosta muodostui yrityksille, eivdatkd kuluttajat pdédsseet tdysimit-
taisesti mukaan. Esimerkiksi monet suomalaiset konepajayritykset, jotka ovat muokan-
neet itsestdén entistd enemmin palveluja tarjoavia yrityksid, ovat pystyneet hyodynta-
méén esineiden internetid muutoksessaan.

Vaikka esineiden internetin padpaino on ollut yrityssektorilla, myos yksityiset kulut-
tajat ovat padsseet osaksi esineiden internetin kehityskulkua viime vuosina. Yritykset ja
julkinen sektori ovat alkaneet hyddyntdd esineiden internetid yhd enemmaén tuottaessaan
palveluita kuluttajille. My0s esineiden internetin alaiset kuluttajatuotteet, kuten erilaiset
dlykkaisiin koteihin tarjottavat termostaatit, ovat lisdéintyneet esineiden internetin kehit-
tyessa.

Aikaisemman kirjallisuuden ja kerdtyn aineiston perusteella voidaankin todeta, ettd
esineiden internetin kehitys on ollut kirjavaa, ja matkalle on osunut sekd parempia jaksoja
ettd kehitykseltddn myods huonompia. Uudet kdyttokohteet ovat lisddntyneet kiihtyvalla
tahdilla, ja niiden saattelemana esineiden internet on vallannut uusia alueita, ja laajentu-
nut yha kattavammalle alueelle. Kehitys on antanut viitteitd, ettd esineiden internet kulkee
kohti tilaa, jossa osa arkipéiviisistd, kulutushyddykkeiksi laskettavista esineisté on liitetty
internetiin. Matka kaiken kattavaan internetiin on kuitenkin vield pitki, mutta teknologian
kehittyminen sekd jatkuva ymmaérryksen kasvaminen tuovat ylla kuvattua tilannetta 14-
hemmaksi.

Esineiden internetin matkalle on kuitenkin mahtunut my®s useita haasteita. Varsinkin
alussa, esineiden internetin kehitysti vaikeutti heikko tietimys aiheesta. Tutkijoiden ja
muiden asiantuntijoiden parissa aihe oli toki tuttu. Sen sijaan yritykset, joiden tehtdvini
oli esineiden internetin todellinen hyddyntdminen ja implementointi, eivit vield ymmar-
taneet esineiden internetin tarjoamia mahdollisuuksia ja miten hyddyntéé niitd. Kasvanut

ymmairrys big datasta ja kehitys tekoédlyn parissa avasivat uusia mahdollisuuksia, ja lait-
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toivat myds yritykset kehittdméédn toimintojaan uusiksi. My0s palveluiden kasvanut mer-
kitys alkoi ndkyé. Esineiden internetin tarjoama mahdollisuus muokata osa fyysisistd
tuotteista osaksi palvelukokonaisuuksia, muuttivat yrityksien suhtautumista esineiden in-
ternetiin. Tdmdn seurauksena yritykset alkoivat ndhdé esineiden internetin entistd enem-
mén mahdollisuutena.

Lisadntyneet tutkimukset ja julkaisut sekd kasvanut implementaatio nostivat esiin
my0s teknologisia rajoitteita ja haasteita. Voimakkaimmin esteend on ndhty nykyisen
keskitetyn pilvilaskentamallin riittdméttomyys. Kehitystd on odotettu myos standardoin-
tiin, ja yleisesti esineiden internetin alaisten laitteiden yhteensopivuuteen ja yhteentoimi-
vuuteen. Esineiden internetin kehitystd matkan varrella on hidastanut myds kasvanut
huoli heikosta tietoturvasta ja siten my0s heikosta yksityisyyden suojasta.

My0s esineiden internetin alaisten laitteiden energiatehokkuus ja energiaomavaraisuus
nostettiin esiin haasteina. Laitteiden, kuten erilaisten sensoreiden koon pieneneminen
mahdollistaa niiden asettamisen yhéd useampiin paikkoihin ja tuotteisiin. Laitteiden toi-
minnan edellyttimé sdahkdvirta asettaa kuitenkin rajoitteita, silla yhd useammin laitteiden
toimimisen turvaamiseksi ei ole tarjolla esimerkiksi verkkovirtaa. Esineiden internetin
laajeneminen on siis aiheuttanut tarpeen entistd pienemmille ja joustavammille elektroni-
sille komponenteille seki uusille tavoille tuottaa ja kerétéd energiaa.

Toinen tutkimuskysymys koski aikaisemmassa kirjallisuudessa esiin nostettuja haas-
teita esineiden internetin tulevassa kehityksessi, ja sitd ollaanko kyseisid haasteita ratko-
massa. Kirjallisuudessa esiin nostetut ongelmat vastasivat yllattdvankin tarkasti niita ta-
voitteita, joita viime aikoina rahoitusta kerénneet hankkeet ja startup -yritykset pyrkivit
ratkaisemaan. Kerdtyn aineiston ja sen analysoinnin perusteella voidaankin todeta, etti
aikaisemmassa kirjallisuudessa esiin nostettuja ongelmia pyritéén ratkaisemaan, ja aina-
kin tdmén perusteella joitakin esteitd on poistumassa esineiden internetin tulevan kehi-
tyksen tielta.

Aikaisemmassa kirjallisuudessa useasti mainittu esineiden internetin alaisten laitteiden
yhteentoimivuuden ja yhteensopivuuden takaaminen nousi kerdtyssd aineistossa esiin.
Rahoitusta oli jaettu sekd Euroopan unionin tasolla, ettd yksityisten pddomasijoittajien
toimesta. Kdynnissé oli monenlaisia hankkeita, jotka tdahtdsivit parempaan yhteentoimi-
vuuteen esineiden internetin parissa. Standardoinnin toimivuuteen uskottavuutta toi lisdd
Euroopan unionin mukana olo rahoittamiensa hankkeiden avulla. Se mahdollistaa yhteis-
ten pelisddntdjen luomisen Euroopan unionin tasolla, seki samat edellytykset kaikille esi-
neiden internetid hyddyntéville yrityksille.

Y14 mainittu pitee myds aikaisemmassa kirjallisuudessa esiin nostettuun nykyisen
pilvilaskentamallin riittdméattomyyteen. Kerétystd aineistosta 10ytyi reunalaskentaa kehit-
tavid startup -yrityksid. Aineisto siis tukee aikaisemman kirjallisuuden esiin nostamaa
ongelmaa keskitetyn pilvilaskennan riittiméttomyydesti tulevaisuudessa. Aineistosta ha-

vaittujen, vihdisten pilvilaskentamallin muuttumista tukevien ratkaisujen vuoksi ei voida
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todeta, ettd reunalaskenta olisi vield mitenkédn voimakkaasti tulossa. Aineisto kylld viit-
taa siihen, ettd kehitys on siirtymissd kohti uudenlaista mallia, mutta ei vield mitenk&én
voimakkaasti. Esineiden internet kehittyy siis eteenpdin keskitetyn pilvilaskentamallin
voimin, mutta reunalaskenta on tulossa haastajaksi sen implementoinnin yleistyessa. Toki
tulevaisuudessa tarvitaan edelleen molempia ratkaisuja, joten tulevaisuudessa kyse tulee
enemmankin olemaan ndiden molempien oikeaoppisesta hyodyntdmisestd ja yhteistyOsta.

Esineiden internetin laajenemisen edellyttimét elektroniikan valmistusmenetelmien
kehittyminen sekd uudenlaiset ratkaisut energiatehokkuuteen ja energian tuottamiseen,
eivét tulleet kovinkaan voimakkaasti esille kerétyssd aineistossa. Euroopan unionin Ho-
rizon2020 -ohjelman alla rahoitusta oli kerdnnyt yritys, joka kehittda elektroniikan tulos-
tamiseen perustuvaa menetelmii. Sen lisdksi aineistosta nousi esiin startup -yritys, joka
on erikoistunut energiankerddmisen mahdollistavien kulkuvidylien rakentamiseen.

Uudenlaiset tavat energian tuottamiseen seki elektroniikan valmistamiseen ovat askel
kohti esineiden internetid, jossa esineiden internet kattaa my0ds suuren osan kulutushyo-
dykkeistd. Vaikka esineiden internet on kehityksen seurauksena laajentunut yha uudem-
mille alueille, matka kulutushyddykkeet kattavaan esineiden internetiin on vield pitka.
Osa aineistosta esiin nousseista hankkeista sisélsi merkkejd, joiden mukaan esineiden in-
ternetin kehitys on asteittain menossa kohti kulutushyddykkeiden liittdmisti esineiden
internetiin. Aikaisemman kirjallisuuden seké kerdtyn aineiston perusteella voidaan kui-
tenkin todeta, ettd monien tekijoiden pitdd vield kehittyd esineiden internetin kannalta
suopeasti, jotta esineiden internetin laajeneminen on jarkevii ja kannattavaa vieda kulu-
tushyodykkeet kattavalle tasolle. Valmiudet kehitykseen ovat olemassa, mutta monia
haasteita on ensin ratkaistava.

Tutkielman kolmas tutkimuskysymys pyrki tutkimaan kuluttajan asemaa esineiden in-
ternetissd ja esineiden internetin mahdollisuutta luoda lisdarvoa kuluttajalle. Monet ylla
mainituista hankkeista, jotka tdhtddvit aikaisemmin mainittujen haasteiden voittamiseen,
vaikuttavat voimakkaasti myos kuluttajalle esineiden internetin avulla tuotetun palvelun
laatuun. Usein kuluttajalle esineiden internetin avulla tuotetun palvelun toimiminen edel-
lyttdd useita erilaisia teknologioita ja ndiden yhteentoimivuutta. Sitd parantavan kehityk-
sen voidaan olettaa vaikuttavan myds positiivisesti kuluttajalle tuotetun palvelun laatuun.
Esineiden internetin mahdollistamat palvelut tulevat olemaan tulevaisuudessa entisté ko-
konaisvaltaisempia ja kattavampia, ja siten mahdollistavat kuluttajalle entistd paremman
kayttdjadkokemuksen sekd suuremman todennékoisyyden tarpeet tyydyttdvéadn palveluun.

Keritystd aineistosta kidvi myds ilmi, ettd esineiden internetin tarjoamaan tietoturvaan
ja tdmén avulla kuluttajalle muodostuvaan yksityisyyden suojaan ollaan panostamassa.
Seka yksityistd pddomarahoitusta kerdnneiden yritysten joukossa, ettd Euroopan unionin
Horizon2020 -ohjelman alla oli rahoitettu esineiden internetin tietoturvan parantamiseen
pyrkivid hankkeita ja yrityksid. Koska kehitys esineiden internetin ymparilld on pidosin

keskittynyt parempien tarjottavien ratkaisujen luomiseen tietoturva laiminlydden, ovat
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tietoturvaan panostavat hankkeet hyvd merkki muuttuvasta kehityksestd, ja kuluttajat pa-
remmin huomioivista ratkaisuista. Tuote— ja palvelukehitykseen se saattaa merkité kehi-
tysprosessin kdantymistd ympari, jolloin kehitys ei kulkeudu eteenpiin pelkéstéén yrityk-
sien omat tarpeet edelld, vaan kuluttaja ja tietoturva huomioidaan heti alusta alkaen.

Koska monien rahoitusta saaneiden hankkeiden ja yritysten taustalla on esineiden in-
ternetin yleisen toimivuuden ja toimintaedellytysten parantaminen, ei niiden kuluttajayh-
teyttd pystytd tdysin midrittdmadn. Monet kehitteilld olevat ideat tulevat parantamaan
esineiden internetin toimintaedellytyksid, ja siten kdyttdjdkokemusta. Kuluttajalle tdimé
tulee ndkyméédn ennen kaikkea parantuneena palvelun laatuna. Vaikka kuluttajalle suo-
raan tuotettuja ratkaisuja ja palveluita ei tutkimuksessa juuri noussut esiin, voidaan tule-
van kehityksen odottaa vaikuttavan kuluttajaan positiivisesti.

Esineiden internetin tulevaa kehitystd analysoitaessa kdvi ilmi, ettd esineiden interne-
tin tulevan kehityksen on mahdollista tuottaa kuluttajalle lisdarvoa. Koska moni kéyn-
nissd oleva teknologinen parannus ei luo kuluttajalle lisdkustannuksia, vaan ne parantavat
jo olemassa olevaa kayttijakokemusta, voidaan kuluttajalle odottaa muodostuvan lisdar-
voa, mikali lisdarvoa on muodostunut myos ennen teknologisia parannuksia.

Tutkimuksessa lisdarvon muodostumista tarkasteltiin parantuneen tietoturvan seka yk-
sityisyyden suojan, ilman lisdkustannuksia tapahtuneen palveluiden laadun paranemisen
sekd esineiden internetin avulla luodun tuotteiden erilaistamisen kautta. Tutkimus osoitti,
ettd esineiden internetin on mahdollista luoda lisdarvoa kuluttajalle kaikkien edelld mai-
nittujen keinojen avulla. Toki lisdarvon muodostuminen on vield viime kiddesséd kiinni
yrityksestd ja sen tarjoamasta palvelusta tai tuotteesta, sekd kuluttajan henkilokohtaisista
preferensseistd, mutta esineiden internetin tulevan kehityksen avulla lisdarvon luominen
on ainakin mahdollista.

Yleisesti ottaen voidaan todeta, ettd esineiden internet on kehittynyt historiansa aikana
merkittdvisti. Tutkimuskirjallisuudessa kéyttokohteet ovat pddosin pysyneet samana,
mutta yrityksien todellisuudessa tarjoamat ratkaisut ovat parantuneet ymmaérryksen kas-
vaessa. Matkan varrelle on osunut haasteita, joita kidynnissd olevat hankkeet pyrkivit
osaltaan ratkaisemaan. Kehitys on my0s vienyt esineiden internetid jatkuvasti laajem-
malle, ja kehityksessd on edetty pitkdlti hurmoksen saattelemana. Pyrkimyksend ei ole
niinkdén ollut luoda loppukéyttéjid hyvin palvelevia ratkaisuja. Kehitteilld olevat hank-
keet kertovat kuitenkin jérjen palautumisesta, ja kehitteilld olevien hankkeiden voidaan

olettaa huomioivan kuluttajan paremmin, sekd luovan kuluttajalle lisdarvoa.
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5.2 Tutkimuksen luotettavuus

Tutkimuksessa hyddynnetty aikaisempi kirjallisuus on pyritty valitsemaan tarkasti. Ai-
kaisemman kirjallisuuden hakemisessa on hyddynnetty Scopus -viitetietokantaa. Viite-
tietokannassa toteutetut haut tehtiin kdyttdmalld aiheeseen liittyvié, relevantteja hakusa-
noja. Hakujen perusteella 16ydetyt artikkelit valittiin tutkimukseen osaltaan sen perus-
teella, kuinka monta kertaa niihin oli viitattu muissa tutkimuksissa. Suurin osa eniten vii-
tatuista artikkeleista sijoittui ladhemmads vuotta 2010 kuin nykyhetked. Tastd syysté kaik-
kia lukumééridisesti eniten viitattuja artikkeleja ei huomioitu tutkimuksessa. Jokaiselta
vuodelta pyrittiin 10ytdmaan aina eniten viitattu artikkeli, joka sopi tutkimuksen tavoit-
teisiin.

Tutkimuksen empiiriseksi aineistoksi kerédttiin tietoa esineiden internetin alaisten
hankkeiden kerddmaéstd rahoituksesta. Mukaan valikoitui sekd yksityistd pddomarahoi-
tusta saaneita hankkeita, ettd Euroopan unionin Horizon2020 -ohjelman avulla rahoitusta
saaneita projekteja. Koska tutkimuksen yhtend tavoitteena oli my0s saada kisitys suun-
nasta, johon esineiden internet on osaltaan eteneméissé, antoi esineiden internetin alaisten
hankkeiden saamaan rahoituksen tutkiminen tdhén oivan mahdollisuuden.

Kerétyn empiirisen aineiston luotettavuutta arvioidessa on huomioitava ainakin seu-
raava asia. Euroopan unionin rahoittaessa hankkeita, saattaa taustalla olla my®ds poliittisia
tarkoitusperid. Pdétoksié ei tehdd aina markkinaehtoisesti, vaan paédtdksen takana saattaa
olla esimerkiksi aluepoliittisia tai tasa—arvoon liittyvid arvokysymyksid. Tama tarkoittaa
sitd, ettd unionin myontdma rahoitus ei aina vilttimatta tdysin kuvasta sitd, mihin rahoi-
tusta saanut ala on todellisuudessa eteneméssa.

Horizon2020 -ohjelman ollessa kestoltaan kuusi vuotta (2014 — 2020), sen antama
kuva timénhetkisestd kehityksestd ei vilttdimatta ole tarkin mahdollinen. Se tulee myos
huomioida aineiston luotettavuutta arvioitaessa. Sen sijaan yksityistd padomarahoitusta
kerdnneiden yrityksien joukossa on ainoastaan vuoden 2019 aikana rahoitusta kerénneitd
yrityksid. Haussa hyddynnettiin sivustoa, joka tekee listauksia rahoitusta kerénneisté yri-
tyksistd. Koska sivusto ei valttdmaittd huomioi kaikkia esineiden internetin alaisia yrityk-
sid, jotka ovat saaneet rahoitusta, ei kuva ole vilttimatta tiysin kattava.

Aineiston analysointi ja tulkinta on pyritty toteuttamaan mahdollisimman huolellisesti.
Keritty aineisto on koodattu, ja tdstd on koostettu kooditaulukko. Keritty aineisto ja ana-
lyysin tulokset on pyritty esittdméédn lukijalle mahdollisimman huolellisesti ja tarkkaan.
Aineiston esittdminen lukijalle on toteutettu esimerkiksi esittdmalla lukijalle sitaatteja ke-
ritystd aineistosta.

Jotta tutkimus olisi mahdollisimman luotettava ja se olisi toteutettu mahdollisimman
uskottavasti, on tutkimuksessa kéytetyt metodologiat ja metodit pyritty avaamaan mah-
dollisimman hyvin. Samoin syyt miksi juuri kyseiset metodologiat ja metodit on valittu

kaytettaviksi tissd tutkimuksessa, on avattu lukijalle mahdollisimman huolellisesti.
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Tutkimuksen yleistimista estidi kuitenkin kuluttajan kokeman lisdarvo, ja tista tutkiel-
massa tehdyt tulkinnat. Tutkimus kartoitti tarkoituksen mukaisesti esineiden internetin
tulevan kehityksen mahdollisuuksia luoda lisdarvoa kuluttajille. Koska lisdarvon muo-
dostuminen on todellisuudessa kiinni yksittdisen kuluttajan preferensseistd, ei lisdarvon
muodostumista pystytd arvioimaan tiysin tarkasti. Tastd johtuen tutkielma keskittyi tut-
kimaan, onko meneillddn olevan ja tulevan kehityksen mahdollista luoda kuluttajalle li-

sdarvoa.

5.3 Tieteellinen kontribuutio ja jatkotutkimusehdotukset

Esineiden internet on késitteend hyvin laaja, mika on johtanut my6s sen ympérilld olevan
tutkimuskirjallisuuden laajuuteen. Esineiden internetid, sen eri kehityssuuntia, sithen vai-
kuttavia teknologisia kehitysaskelia seké esineiden internetin vaikutuksia kayttéjiinsd on
tutkittu paljon, ja monesta eri ndkdkulmasta. Pddosin tutkimuskirjallisuudessa esiintynyt
kayttdja on kuitenkin ollut yritys, misti johtuen kuluttaja on jdényt tutkimuksissa selvisti
sivuun. Syy kuluttajan vihdiseen huomiointiin saattaa olla esimerkiksi se, ettd yritykset
ovat olleet kuitenkin esineiden internetin pddasiallisia implementoijia viime vuosina. Li-
saksi suuri osa kuluttajille tarjottavista palveluista ja ratkaisuista on yrityksien aikaan-
saannoksia.

Esineiden internetin kehitys on ollut voimakasta viime vuosina, ja sitd on ajanut eteen-
pdin padosin tuotekehitys, joka ei ole ldhtenyt liikkkeelle kuluttajien tarpeiden tunnistami-
sesta, vaan uusien innovaatioiden pakonomaisesta kaupallistamisesta. Téstd johtuen esi-
neiden internetid koskevassa tutkimuksessa on ollut tilaa kuluttajien ja esineiden interne-
tin vilisid suhteita tutkivalle tutkimukselle.

Aikaisemman tutkimuksen vihyydesté johtuen, timén tutkimuksen kontribuutiota ole-
massa olevaan tutkimukseen ei pysty tidysin méérittdméén. Tutkimusaukosta johtuen tut-
kimus tuo uutta ndkdkulmaa esineiden internetin ympérilld tapahtuvaan tutkimukseen,
mutta ei onnistu tdysin mahdollisuudessaan aikaisemman tutkimuksen tukemisessa. Osal-
taan se johtuu tutkimuksen toteuttamistavasta, jossa aikaisempaa kirjallisuutta on pyritty
yhdistimain ja analysoimaan.

Tavoitteessaan tutkia esineiden internetin mahdollisuutta tuottaa kuluttajalle lisdarvoa
tulevaisuudessa, tutkimus onnistuu melko hyvin, ja sitd voidaan pitdd tutkimuksen ai-
noana kontribuutiona olemassa olevalle kirjallisuudelle. Teknologian ja siind samalla esi-
neiden internetin kehittyessd nopeasti ja ennalta arvaamattomasti, vanhentuvat tutkimuk-
sen tarjoamat vastaukset kuitenkin samalla.

Tutkimus toi mukanaan monia mielenkiintoisia huomioita esineiden internetin tule-

vasta suunnasta, ja siten my0s jatkotutkimusehdotuksia. Esineiden internetin kehittyessi
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ja laajetessa jatkuvasti uusille alueille, tulisi tulevassa kuluttajia koskevassa tutkimuk-
sessa keskittyd ainakin siihen, kuinka pitkille esineiden internetin laajenemista on jirke-
véd jatkaa kuluttajan ndkokulmasta katsottuna. Toisin sanoen siis, voidaanko minka ta-
hansa internetiin liitetyn esineen avulla luoda kuluttajalle lisdarvoa?

Tama toteutettu tutkimus ei padssyt tutkimuksessa niin syville, ettd olisi pystynyt tut-
kimaan, voiko olemassa olla esinekohtainen raja, jonka ylittdvan esineen liittdminen ei
endd luo kuluttajalle lisdarvoa. Tulevan tutkimuksen olisi kuitenkin hyva kiinnittda sithen
huomiota. Maailma kun on eteneméssd suuntaan, jossa olemassa olevien resurssien yli-
médrdistd kayttod tulisi valttaa.

Tulevan tutkimuksen tulisi myds keskittyé esineiden internetin ja etenkin tekoélyn va-
liseen yhteisty6hon, mutta myos niiden toisiaan poissulkevaan vaikutukseen. Esimerkiksi
rfid - ja nfc -tunnisteiden liittdmisté tuotteisiin on suunniteltu pitkdén, ja niiden on mo-
nesti ennakoitu muuttavan esimerkiksi ihmisten kaupassa asioimista. Niiden on ennakoitu
vahentdvan esimerkiksi tarvetta kassahenkilokunnalle, rfid:n mahdollistaessa tuotteiden
monipuolisemman skannaamisen, kuin perinteinen viivakoodi.

Tekodlyn johdosta tdmé ylld mainittu kehitys on kuitenkin joutunut hidastamaan tah-
tiaan. Yhdysvaltalainen monialayritys Amazon on hyva esimerkki téstd kehityksesta.
Amazon Go -nimelld kulkevassa itsepalvelukaupassa ei ole henkilokuntaa kuin taytté-
méssd kauppaa. Oikeiden tuotteiden kohdistaminen asiakkaille tapahtuu kameroiden, pai-
neantureiden seké tekoélyd hyodyntdvén kerdtyn datan analysoinnin avulla. Eli esineiden
yksilollista merkitsemisti ei ole hyddynnetty oikeiden tuotteiden kohdentamisessa asiak-
kaille.

Tulevien toteutettavien tutkimuksien olisi hyva keskittyd esineiden internetin ja teko-
dlyn véliseen yhteistyohon. Mika olisi paras kombinaatio, jolla ne yhdessa tukevat par-
haimmalla mahdollisella tavalla esimerkiksi kuluttajalle tuotettavan arvon muodostu-
mista? Tulevan tutkimuksen tulee ymmartéa, ettd esineiden internet ja tekodly eivit kil-
paile keskendin, vaan ne pyrkivit oikeissa kdyttotarkoituksissa ja parhaissa mahdollisissa
tapauksissa tukemaan toisiaan.

Esineiden internet eldd voimakkaasti, ja sen tulevaa suuntaa on todella vaikea méérit-
tad. Edelld esiin nostetut jatkotutkimusehdotukset eivét niinkddn tdhtdd esineiden inter-
netin yltiopdiseen laajenemiseen, ja sen tutkimiseen, vaan ennemminkin tutkimaan, onko
esineiden internetin laajenemisella rajoja, ja mitd ndma rajat kenties ovat? Maailmassa,
jossa resurssien vihyys seki litkakulutus alkavat olla ongelmia, tulisi tulevan tutkimuk-
sen késitelld esineiden internetid siind valossa. Tulevan tutkimuksen pitdd maéritelld esi-
neiden internetille jarkeva suunta johon edetd, seki tapa ajatella, jossa kehitystyo ldhtee

todellisesta tarpeesta.
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