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Tutkielmassa tutkitaan tyontekijin yksityisyyden suojan maédrittymistd Euroopan
ithmisoikeustuomioistuimen (EIT) oikeuskdytdnnossa kiytetyn ratkaisuperusteen, yksilon
perusteltujen yksityisyyden odotusten, valossa. Yksilon perustelluilla odotuksilla viitataan
henkilén omaan kokemukseen siité, olettiko ja kokiko hin kyseiselld hetkelld nauttivansa
yksityisyyttd, mutta my0ds osin objektiiviseen arvioon ndiden odotusten
perusteltavuudesta esimerkiksi tapauksen ulkoisten tekijoiden valossa. EIT on
oikeuskdytdnndssdin  arvioinut  nditd  odotuksia  ratkaistessaan  Euroopan
thmisoikeussopimuksen (EIS) 8 artiklan takaaman yksityisyyden suojan rikkomusta.
Perusteltujen odotusten soveltaminen ratkaisuperusteena on tapahtunut erityisesti
tyosuhdetta koskevien tapausten yhteydessa.

Tutkielman tarkoituksena on selvittdd, millaista tietoverkkoyksityisyyttd tyontekija voi
tyOosuhteessa nauttia. Tédmidn tutkimusongelman puitteissa tutkielma keskittyy
analysoimaan mainittua ratkaisuperustetta, niin kutsumaani perusteltujen odotusten testia
("a reasonable expectation of privacy”). Tyontekijin yksityisyyden odotus toimii
suuntaa-antavana perusteena ratkaistaessa ensinnékin sitd, kuuluuko tyontekijén toiminta
EIS:n 8(1) artiklan suojan alaan, ja jos kuuluu, toiseksi sitd, oliko yksityisyyteen
puuttuminen hyvéksyttyd 8(2) artiklan tarkoittamalla tavalla.

Tutkielma havainnollistaa perusteltujen odotusten doktriinin kehittymistd EIT:n
oikeuskdytdnndssd. Lisdksi tutkielmassa arvioidaan, miltd EIS:n yksityisyyden
suojajarjestelmd néyttdd sekd perusteltujen odotusten doktriinin ettd EIS:n 8 artiklan
valossa. Tutkielmassa paitsi jdsennetddn EIT:n perusteltujen odotusten testid
hyodyntidneet ratkaisut teemoittain loogisiksi kokonaisuuksiksi myos arvioidaan
perusteltujen odotusten doktriinin toimivuutta néissi eri konteksteissa.

Tutkielmassa tehdystd tarkastelusta kdy ilmi, ettd testi sisdltdd useita ongelmia, minka
vuoksi sen ei voida katsoa turvaavan yksityisyyttd erityisen tehokkaasti. Doktriinin
kehitys on EIT:n oikeuskédytdnndssa ollut jokseenkin epdjohdonmukaista ja sen merkitys
ElT:ssa on jddnyt heikoksi verrattuna yhdysvaltalaiseen vastineeseensa. Koska
Euroopassa yksityiseldméan suoja on turvattu kansallisissa perustuslaeissa, EIS:ssa sekd
Euroopan unionin perusoikeuskirjassa, on selvdd, ettdi ndmd sdidnnokset takaavat
yksityiselimédn suojan tavalla, joka ei edellytd yksilon perusteltujen yksityisyyden
odotusten sddnnonmukaista arviointia 8 artiklan loukkauksen toteamiseksi. Tutkielmassa
perustelen titd havaintoani tydsuhteen perusoikeuksia koskevan analyysin kontekstissa.
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1 JOHDANTO

1.1 Tutkimuksen tausta ja tutkimusaihe

Yksiloihin kohdistuva valvonta on muuttanut muotoaan tietoyhteiskuntakehityksen myota:
valvonta hyodyntdd erilaisia teknologisia menetelmid, jotka kehittyvdt ja monipuolistuvat
jatkuvasti. Valvonta ei ole enid aikoihin tarkoittanut pelkéstdén julkisilla paikoilla tapahtuvaa
fyysistéd seurantaa, vaan valvonnan keskidssi on usein yksilod kuvaavista tiedoista muodostuva
digitaalinen versio eiki fyysinen ihminen.! Valvonta on muuttunut jélkikiteisestd valvonnasta
ajantasaiseen ja ennakoivaan valvontaan, mikd on erityisesti teknologisen kehityksen

mahdollistamaa.

Yksiloitd voidaan valvoa ja heistd voidaan keritd tietoja useissa rooleissa: muun muassa
rikoksesta epdiltyind, kuluttajina, tyontekijoind ja kansalaisina eli esimerkiksi hallinnon
asiakkaina. Tdma rooli vaikuttaa siithen, miten ja milld menetelmin yksil64 on sallittua valvoa.
Rikoksesta epdiltyjen tarkkailussa ovat vastakkain epdillyn yksityisyyden suoja ja toisaalta
julkinen intressi saada rikokset selvitettyd sekd yhteiskunnan turvallisuus. Kuluttajien
valvonnan keskiossd on kuluttajien profilointi markkinoinnin kohdentamiseksi tehokkaasti
potentiaalisille kohteille. Tyontekijoiden yksityisyyttd uhkaa tyonantajan valvontaoikeus, ja

hallinnon asiakkaita seurataan muun muassa sosiaaliturvaetuuksien véérinkdyton estimiseksi.

Oman tydoikeudellisen kiinnostukseni vuoksi keskityn tutkielmassa tyontekijan yksityisyyden
suojaan. Vaikka tydsuhteessa tyOntekijdn yksityisyyden piiri on tyonantajan tyonjohto- ja
valvontaoikeuden vuoksi tietyiltd osin rajatumpi kuin muutoin, on tyontekijdkin lopulta aina
yksityishenkild, jolle kuuluu koskematon yksityisyyden ydinalue, johon edes tydnantajan
valvontaoikeus ei voi ulottua. Tydeldmén yksityisyyden 1dhtokohta on selked: perusoikeuksia
on kunnioitettava tyopaikallakin. Siind, missd teknologian kehitys tuottaa wuusia
mahdollisuuksia valvontaamme, oikeuksiemme kehitys rajoittaa noiden mahdollisuuksien

vapaata kiyttod.

I Hoikkala — Kultalahti — Tuomela 20035, s. 294.
2 Saarenpéi: https://www.ulapland.fi/loader.aspx?id=35185384-e21d-406b-96cc-1abe9705623d Luku 2.10:
”Tydeldmén yksityisyys”.
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Perinteisissa tiiviisséd tyoyhteisdissd, kuten maatalousyhteiskunnissa, ihmiset pystyivét helposti
valvomaan ja kontrolloimaan toistensa tyotd. Teollistumisen aikakaudella tyontekijoiden
kontrollointi muuttui  organisatorisin  keinoin tapahtuvaksi. Tyontekijdt ohjattiin
tyOskenteleméddn rajatuissa tiloissa, tuotantoprosessin asettaman tahdin ja hierarkkisesti
jarjestdytyneen johdon valvonnan alla. Byrokraattiset valvontaprosessit rationalisoivat
tuotantoa mutta samalla auttoivat tyon suorittamisen valvonnassa. Kun tyontekijélle asetettiin
selvit yksilolliset tavoitteet ja tehtdvit, tyOnantaja saattoi varmistua siitd, mitd tyontekija
paivittdin teki ja kuinka tehokkaasti. 1800-luvulla valvonta oli ihmisten henkil6kohtaisesti
suorittamaa silmalldpitoa, kun taas myohemmin kameravalvonnan kehittyminen on mullistanut
valvontatehokkuuden tdysin. Nykyinen tietoteknologia mahdollistaa mukautuvat tydprosessit,
hajautetun tuotannon ja prosessien ajantasaisen seuraamisen.’ Tydntekijoiden valvonta on jo
pitkddn sisdltinyt kameravalvontaa, ja muutaman viime vuosikymmenen aikana ovat
yleistyneet tyontekijoiden puhelimen kdyton, sdhkopostin ja tietoliikenneyhteyksien seuranta.

Paikannusteknologia ja automaattinen tietojenkasittely ovat niin ik&én kehittyneet.

Tietokoneiden kéyttdonoton mydtd seuranta kohdistui alkuvaiheessa pikemminkin
tyOprosessien kuin tyontekijoiden valvontaan. Heinonen ja Hannula argumentoivat, ettd
tyOpaikalla tapahtuvan valvonnan suuntaus on siirtynyt tyonteosta tyontekijéiden ja heidén
tietoimagonsa valvontaan. TyoOpaikoilla ollaan entistd kiinnostuneempia tyontekijoiden
kayttaytymisestd, henkilokohtaisista piirteistd, ominaisuuksista ja persoonallisuudesta kuin
tyon ja toiminnan mittaamisesta. Tietyissd tilanteissa tyontekijoiden voidaan edellyttdd
osallistuvan terveystarkastuksiin, huumausainetestauksiin ja soveltuvuusarviointitesteihin.
Mitid enemmaén valvonta keskittyy tyontekijdn henkiloon, sitd arkaluontoisempaa kerétty tieto
on. Tdmdn lisdksi tydeldmin teknologistuminen tuottaa tietoja paljon enemmin kuin
aikaisemmin. Tietoa kerdtddn huomattavasti enemmén ja sitd kdytetddn monipuolisemmin ja
intensiivisemmin kuin aikaisemmin on ollut mahdollista. Uudet valvontamuodot tunkeutuvat
yksityisyyteen syvemmin kuin perinteinen valvonta.* Tyéntekijilld on jatkuvasti vihdisempi
mahdollisuus kontrolloida valvontaansa ja siini syntyvéd sekd kiytettividd informaatiota,’

vaikka nykyadn kehittynyt tietosuojasédntely tuottaakin yksildille monipuolisia oikeuksia saada

3 Heinonen — Hannula 1999, s. 97-98. Ks. myds Mamia — Alvesalo-Kuusi — Kuokkanen — Virtanen 2011, s. 8-10.
4 Heinonen — Hannula 1999, s. 98-100 ja Alapuranen 2004, s. 15-16. Tyontekijoihin kohdistuvasta valvonnasta
on tehty useita tutkimuksia, katso esim. Mamia — Alvesalo-Kuusi — Kuokkanen — Virtanen 2011. Ks.
tyontekijoiden valvonnasta ja valvontakeinoista tarkemmin esim. Lane 2003.

3> Heinonen — Hannula 1999, s. 112.



tietoa henkilGtietojensa kerdédmisestd ja késittelystd sekd kieltdd tietojensa perusteettoman

hy6dyntamisen.

Tutkielmassani tutkin tyontekijén yksityisyyden suojaa Euroopan ihmisoikeustuomioistuimen
(EIT) oikeuskédytinnossd kéytetyn ratkaisuperusteen, yksilon perusteltujen yksityisyyden
odotusten, valossa. Perusteltujen odotusten kaisitteelle ei ole olemassa vakiintunutta
madritelmad, mutta tutkielmassa analysoitavan EIT:n oikeuskidytdnnon pohjalta voidaan todeta,
ettd yksilon perustelluilla odotuksilla viitataan osin henkilén omaan subjektiiviseen
kokemukseen siitd, olettiko ja kokiko han kyseiselld hetkelld ja kyseisesséd paikassa toimiensa
nauttivan yksityisyyttd, mutta my0s osin objektiiviseen arvioon ndiden odotusten
perusteltavuudesta esimerkiksi tapauksen ulkoisten tekijoiden valossa. EIT kayttda
ratkaisuissaan késitettd “a reasonable expectation of privacy”. Termille ei ole Suomessa
vakiintunutta suomennosta, mutta joissakin ldhteissi késitteen suomennoksen yhteydessd on

puhuttu nimenomaan yksilon perustelluista yksityisyyden odotuksista.’

EIT on oikeuskdytinndssddn laittanut painoarvoa yksilon perustelluille odotuksille
arvioidessaan Euroopan ihmisoikeussopimuksen (EIS) 8 artiklan takaaman yksityisyyden
suojan rikkomusta. Perusteltujen odotusten testid on ensimmadisen kerran sovellettu EIT:n
oikeuskdytdnndssd tyosuhdetta koskevassa kontekstissa vuonna 1997 (Halford v. Yhdistynyt
kuningaskunta)’. Tamidn jilkeenkin perusteltujen odotusten testin  soveltaminen
ratkaisuperusteena on tapahtunut erityisesti tyOsuhdetta koskevien tapausten yhteydessa.
Tyosuhdekontekstin ohella testid on sovellettu muun muassa ratkaistaessa rikoksesta epdiltyjen
yksityisyyden suojan loukkausta ja julkisissa tiloissa tapahtuneiden toimien kuulumista

yksityisyyden piiriin.

6 Esimerkiksi Lohse 2005, s. 1195 (viittaus EIT:n ratkaisuun Perry v. Yhdistynyt kuningaskunta (63737/00),
annettu 17.7.2003): “Yksityiseldmén alueellinen suoja ei rajoitu yksinomaan yksilon kotiin tai muihin
yksityisyyden piiriin normaalisti katsottaviin paikkoihin, vaan se wulottuu kyseisen perusoikeuden
nauttimispaikasta ja -tavasta riippumatta kaikkeen toimintaan, jossa yksilolld voidaan katsoa olevan perusteltu
yksityisyyden odotus.” My0s EIT:n oikeuskdytintoon liittyméattoméssa, tdysin kansallisessa yhteydessi on puhuttu
yksityisyyden perustellusta odotuksesta: AOA 87/4/2015 (2.7.2015), apulaisoikeusasiamiehen péitds Sisi-
Suomen poliisilaitoksen menettelystd kotietsintdd koskevassa asiassa: “Porraskdytidvdin meneminen ei ndissi
olosuhteissa ole kdsitykseni mukaan ollut kotirauhaan puuttumista tavalla, joka vaatisi erityistd toimivaltanormia.
Porraskéytdvadn ei mydskadn liity samanlaista perusteltua odotusta yksityisyydestd kuin asuntoon, vaan kysymys
on rikosoikeudellisen kotirauhan kisitteen reuna-alueesta.”

7 Halford v. Yhdistynyt kuningaskunta, 25.6.1997 (20605/92).



Tutkielmassa kulkevat rinnakkain sekd kdytdnnonldheinen ettd teoreettisempi nidkokulma.
Kaytinnonldheisyydelld viittaan monesti tyOsuhteessa pohdituttaviin kysymyksiin: Millaista
yksityisyyden suojaa tyontekijd voi tyosuhteessa nauttia? Onko tyonantajalla oikeus valvoa
tyontekijdn  toimintaa tyOpaikan tietoverkoissa, kuten puhelimen, séhk&postin,
viestintdpalvelujen tai internetin kdyttod? Miten tyOnantajan tdytyy toimia voidakseen puuttua
oikeutetusti tyontekijoiden yksityisyyteen? Téhdn kdytdnnonlaheiseen nédkokulmaan tarjoavat
vastauksia sekd kansalliset lait (Suomessa erityisesti laki yksityisyyden suojasta tydeldméssa
759/2004) ettd kansallinen ja EIT:n oikeuskdytdnto. Tutkielmassani ndmi oikeudet —
tyontekijin oikeus yksityisyyteen ja tyonantajan oikeus valvontaan — seki niiden laajuus kiyvat

ilmi analysoimistani oikeustapauksista.

Tdmédn kéytdnnonldheisen tutkimusongelman puitteissa tutkielmassa syvennytddn
analysoimaan EIT:n oikeuskdytinndssd sovellettua ratkaisuperustetta, niin kutsumaani
perusteltujen odotusten testid. Perusteltujen odotusten testid on hyddynnetty erityisesti
tyosuhteita koskevissa ratkaisuissa. Testi soveltuu tyosuhdekontekstiin erityisesti sen vuoksi,
ettd tyopaikka on monesti puolijulkinen tila, jossa saattaa olla selkedsti yleisid ja yksityisid
tiloja. Toiminta tydpaikalla ei yleensd kuulu yksiselitteisesti yksityisyyden piiriin, jolloin on
perusteltua kysyé, olettiko tyontekija itse kyseiselld hetkelld toimiensa nauttivan yksityisyytta.
Tama tyontekijan oletus toimii suuntaa-antavana perusteena ratkaistaessa ensinndkin sitd,
kuuluuko kyseinen toiminta 8(1) artiklan suojan alaan, ja jos kuuluu, toiseksi sitd, oliko
yksityisyyteen puuttuminen hyviksyttyd 8(2) artiklan tarkoittamalla tavalla. Toisaalta
tyontekijd voi odottaa nauttivansa tyOpaikalla tietynasteista yksityisyyttd, kun taas julkisessa
tilassa tillaista yksityisyyden odotusta ei tyypillisesti voi olla. Tdmai ero tyopaikan ja julkisten
tilojen luonteen vililld kdy ilmi tutkielmastani, sekd se, miten yksilon perustellut odotukset
toimivat eri tavalla ndisséd yhteyksissd. EIT on monesti todennut tyontekijélld olleen perusteltu
yksityisyyden odotus, jota tuli suojata, kun taas julkiseen toimintaan osallistuneella téllainen

odotus on myonnetty olevan vain harvoin.

Tutkimuksen tarkeyttd perustelee aiheen tutkimattomuus ja yhteiskunnallinen merkitys. EIT on
soveltanut perusteltujen odotusten testid oikeuskdytdnnossiddn, mutta tulkintalinjan kehitys on
ollut jasentymdtontd ja testin tarkoitus on tutkielmassa selostettavin tavoin jaidnyt jokseenkin
epéselviksi. Tdmdn vuoksi perusteltujen yksityisyyden odotusten doktriinia ja sitd koskevaa
oikeuskdytdntdd systematisoivalle ja analysoivalle tutkimukselle on selkeésti tarvetta.

Tutkielmassani paitsi jdsenndn EIT:n perusteltujen odotusten testid hyddyntineet ratkaisut
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teemoittain loogisiksi kokonaisuuksiksi my0s arvioin perusteltujen odotusten doktriinin
toimivuutta néissd eri konteksteissa. Tutkielmassani selvitin myds, millainen rooli testilld on
ollut EIT:ssa tyontekijoiden yksityisyyden suojaa koskevissa ratkaisuissa ja miten testi soveltuu

eurooppalaiseen oikeuskaytdntoon.

Doktriinin  jdsentymédttomyys EIT:n tasolla on omiaan vaikuttamaan kansalliseen
lainsoveltamiseen. Esimerkiksi Yhdistyneessd kuningaskunnassa yksilon perusteltuja
odotuksia on arvioitu monesti yksityisyyden suojan loukkausta harkitessa, mutta EIT:n
toisinaan epdloogiset ratkaisut ovat tuottaneet ongelmia testin soveltamisessa kansallisissa

tuomioistuimissa.

Tutkimusaihe on osoittautunut vaativaksi, silli eurooppalaisesta ndkokulmasta doktriinin
mydhéisen kehityksen vuoksi aiheesta ei ole olemassa laajaa tutkimushistoriaa. EIT:n suuri
jaosto on antanut merkittdvid ratkaisuja aivan viime vuosina (Barbulescu v. Romania, 5.9.2017
ja Lopez Ribalda ja muut v. Espanja, 17.10.2019). Ratkaisuperustetta hyoddyntdneista
tuomioista on Kkirjoitettu yksittdisid oikeustapausanalyysejd, mutta tuomioiden vilisid
teoreettisia yhteyksid systematisoivaa ja koko EIT:n tdhénastista tulkintahistoriaa arvioivaa

tutkimusta ei havaintojeni mukaan ole laadittu.®

1.2 Tutkimuskysymykset, aiheen rajaus ja ldhdeaineisto

Tutkielmassa tutkin siis tyontekijan yksityisyyden suojaa Euroopan
thmisoikeustuomioistuimen oikeuskdytinnon valossa. Tarkastelu tapahtuu yksilon perusteltuja
yksityisyyden odotuksia arvioineiden ratkaisujen pohjalta. Erityisessd tarkastelussa

tutkielmassa on tyontekijin oikeus yksityisyyteen tyOpaikan tietoverkoissa.

Tutkimukseni pdédtutkimuskysymys on seuraava:

Miten tyontekijan perusteltu odotus yksityisyydestdan vaikuttaa yksityisyyden suojan
madrittimiseen tietoverkkokontekstissa?

8 Gomez-Arostegui (2005), Gorman (2011) ja Sychenko (2017) ovat aikanaan analysoineet EIT:n perusteltujen
odotusten doktriinia ja suorittaneet jossain méérin ratkaisujen keskindistd vertailua, mutta nima tutkimukset eivit
huomioi EIT:n myShempid merkittdvaa oikeuskdytintod aiheesta: Barbulescu v. Romania, 5.9.2017 (61496/08),
suuri jaosto; Antovi¢ ja Mirkovic v. Montenegro, 28.11.2017 (70838/13); Libert v. Ranska, 22.2.2018 (588/13);
Lopez Ribalda ja muut v. Espanja, 17.10.2019 (1874/30 ja 8567/13), suuri jaosto.



Liséksi tutkimus vastaa seuraaviin alatutkimuskysymyksiin:

Miten yksityisyyden suojaa koskeva perusteltujen odotusten doktriini on kehittynyt
Euroopan ihmisoikeustuomioistuimen oikeuskaytdnnossa?

Millainen rooli perusteltujen odotusten testilld on Euroopan
ithmisoikeustuomioistuimen oikeuskaytidnnossa?

Miltd Euroopan ihmisoikeussopimuksen yksityisyyden suojajérjestelma néayttaa
perusteltujen odotusten doktriinin ja EIS:n 8 artiklan valossa?

Liittyyko testiin ongelmia, jotka vaikuttavat sen soveltuvuuteen yksityisyyttd
turvaavana ratkaisuperusteena Euroopan ithmisoikeustuomioistuimen
oikeuskaytinnossa?

Kysymyksiin  vastatakseni taustoitan luvussa 2 tyOsuhdeyksityisyyteen liittyvéa
problematiikkaa: millaisten seikkojen voidaan katsoa kuuluvan EIS:n 8 artiklan yksityisyyden
suojan alaan, ja miten tyOntekijdn erityinen asema tyonantajan valvonnan kohteena vaikuttaa
yksityisyyden méérittimiseen. Luvussa 3 selvitdn tyOnantajan tyonjohto- ja valvontaoikeuden
perusteita sekd tydonantajan intressejd valvonnan toteuttamiseen. Luku 4 keskittyy perusteltujen
odotusten doktriiniin. Koska doktriini on alun perin luotu Yhdysvaltojen oikeuskdytintoon
1960-luvulla, luvussa taustoitan aihetta ensin kuvailemalla testin muotoutumista
Yhdysvalloissa. Tdmédn jdlkeen siirryn arvioimaan doktriinin kehittymistd EIT:n
oikeuskdytdnndssd. Luvussa analysoin useita EIT:n oikeustapauksia: ensiksi tyOsuhteeseen
liittyvid ratkaisuja ja sen jilkeen teemoittain muita yksilon perusteltuja odotuksia arvioineita
tuomioita. Luvun lopussa esitén tiivistetysti johtopaétoksid doktriinin kehityskaaresta ja EIT:n
tulkintajatkumon johdonmukaisuudesta. Luvussa 5 suhteutan perusteltujen odotusten doktriinin
EIS:n 8 artiklan koko suojajirjestelméén: minkélainen suhde yksilon perusteltujen odotusten ja
8 artiklan itsendisesti takaaman suojan vililld on? Luvussa 6 esitén tutkimuksen johtopaitokset,

ensin tyontekijin yksityisyydestd ja sen jilkeen perusteltujen odotusten doktriinista.

Rajaan tutkielmani aiheen késittelemadn tydsuhteeseen liittyvdd yksityisyyden suojaa, mutta
tutkielman johtopaitokset ovat sovellettavissa osin myds muihin tilanteisiin. Analysoimissani
oikeustapauksissa on tyOsuhteen lisdksi ollut ratkaistavana muun muassa rikoksesta epéillyn
yksityisyyden suojan piiri, mutta tutkin nditd tapauksia vain silti osin, kuin niistd ilmenevilla
oikeusohjeilla on merkitystd tyosuhdetta koskevien tapausten ratkaisemisessa. Tama aiheen
rajaus perustuu omaan tyooikeudelliseen kiinnostukseeni, mutta on perusteltu siltd kannalta,

ettd EIT on soveltanut perusteltujen odotusten testid erityisesti tydsuhdetta koskevissa



ratkaisuissa. Muissa tilanteissa perustellut odotukset ovat olleet ldhinnéd yksi ratkaisuperuste
muiden joukossa, ja niiden merkitys kyseisissé ratkaisuissa on jdinyt jokseenkin epéselvaksi.
Tutkielman tarkoituksena ei ole my0skién kayda lépi ja arvioida EIT:n tydeldmén yksityisyyttad
koskevaa koko ratkaisuhistoriaa, vaan ainoastaan niitd tapauksia, joissa on arvioitu yksilon

perusteltujen odotusten merkitystd yksityisyyden méérittimisessa.

Lisdksi keskityn tutkielmassa erityisesti tietoverkkoyksityisyyteen. Tietoverkkorajausta
perustelen aiheen ajankohtaisuudella ja tutkimattomuudella: esimerkiksi kameravalvontaa
sdddelldadn kansallisissa laeissa tarkasti, minkd lisdksi asiasta on olemassa paljon
oikeuskdytdntdd, joten kameravalvonnan tutkiminen ei olisi tutkimuksellisesti yhtd
hedelmallistd. Erds EIT:n suuren jaoston viimeaikainen merkittivd tuomio, Barbulescu v.
Romania’, koski tydntekijin oikeutta yksityisyyteen tietoverkossa. Asian ottaminen suuren
jaoston ratkaistavaksi kertonee ensinndkin siitd, ettd tietoverkkoyksityisyydessd katsottiin
olevan kyse EIS:n 43 artiklan mukaisesti yleissopimuksen tulkintaan tai soveltamiseen
vaikuttavasta yleiseltd merkitykseltddn erityisen tdrkedstd kysymyksestd ja toisaalta

10 Toisekseen

sopimuksen tulkinnasta tai soveltamisesta uudenlaiseen tilanteeseen.
perusteltujen odotusten merkityksen arvioiminen tietoverkkoympiristdssd on erityisen
haastavaa, mistd kertovat tutkielmassa myohemmin esiin tuotavat ongelmat. Onkin
mielenkiintoista, ettd tapauksessa Barbulescu v. Romania EIT keskittyi arvioimaan yksilon
perusteltuja yksityisyyden odotuksia, vaikka niiden arvioiminen juuri digitaalisessa

ympéristdssd on hankalaa.

”A reasonable expectation of privacy” -testid koskevaa kirjallisuutta on tuotettu paljon
enemman Yhdysvalloissa kuin Euroopassa. Tdmé on toki ymmaérrettivia, silld testi on lahtdisin
yhdysvaltalaisesta common law -oikeuskdytinndstd. Euroopassa EIT mainitsi termin
ensimmadisti kertaa vasta vuonna 1997, ratkaisussaan Halford v. Yhdistynyt kuningaskunta.
Tamai eurooppalaisesta nikokulmasta myohdinen kehitys on nékynyt tutkielmassani siind, ettéd
ratkaisuperusteen soveltamista koskevaa laajaa ja tuoretta eurooppalaista kirjallisuutta on
vihdn, mikd ilmenee l4dhdeaineiston niukkuutena. Eurooppalaisen kirjallisuuden vidhdinen
madrd on ongelmallista, silld ratkaisuperusteen sisédltdéd ja tarkoitusta analysoiva tutkimus

auttaisi selkeyttdmddn yksilon perusteltujen odotusten painoarvoa myds kansallisille

° Birbulescu v. Romania, 5.9.2017 (61496/08), suuri jaosto.
10 Hirveld — Heikkild 2017, s. 30-35.



lainsoveltajille. Yhdysvaltalaista kirjallisuutta hyodynnettdessd on otettava huomioon common
law —jérjestelmidn ja yhdysvaltalaisen yksityisyydensuojadoktriinin erilaisuus verrattuna
eurooppalaiseen kdytintoomme, jossa yksityisyyden suoja taataan kansainvilisissd
sopimuksissa, julistuksissa sekd kansallisissa perustuslaeissa. Sen vuoksi testilld on ollut

erityistd merkitystd Yhdysvalloissa yksityisyyskanteita ratkottaessa.

Tutkielmani tarkeimpéné lahdeaineistona toimivatkin analysoimani EIT:n tuomiot ja niiden
oikeustapauskommentit, EIS:n 8 artikla ja sen tulkintaan liittyvdt kannanotot sekd aiheesta
kirjoitettu oikeuskirjallisuus. Liséksi esitdn tutkielmassa omia havaintojani ja péddtelmiéni
EIT:n perustelujen johdonmukaisuudesta seka sitd myoté testin toimivuudesta eurooppalaisessa

kontekstissa.

1.3 Metodit

Tutkimuskysymysten — moninaisuus, oikeustapausten —merkittivd osuus tutkielman
lihdeaineistosta ja perusteltujen odotusten doktriinin jisentymittomyys edellyttidvit useamman
tutkimusmetodin kéyttdmistd tutkimuskysymyksiin vastaamisessa. Koska perusteltujen
odotusten doktriinia ei ole tutkittu laajasti eurooppalaisessa kontekstissa, tutkielmassa on
mahdollisimman laajan késityksen saamiseksi tarpeen kéyttdd lainopin ohella muitakin
tutkimusmetodeja: oikeusvertailua, oikeushistoriallista 1dhestymistapaa ja de lege ferenda -
arviointia. Oikeustieteelliselle tutkimukselle onkin tyypillisti metodinen pluralismi, joka

merkitsee menetelmillisti avoimuutta, monimuotoisuutta ja moniarvoisuutta.'!

Lainopin tehtdvdnd on selvittdd, mikd on voimassa olevan oikeuden sisdlto késiteltdvin
oikeusongelman kannalta ja kuinka tilanteessa pitdisi toimia voimassa olevan oikeuden
mukaan. Lainoppi on oikeusjirjestykseen kuuluvien sdintdjen tutkimusta ja niiden sisdllon
selvittimiseen tdhtdivia toimintaa, jota kutsutaan tulkitsemiseksi.'? Lainoppi tutkii my®os
oikeusperiaatteita, jolloin lainopin tehtdvdnd on oikeusperiaatteiden punninta ja niiden

yhteensovittaminen, miké edellyttdd aina myds oikeusnormien tulkintaa. Tulkitsemisen ohella

' Maittd 2016, s. 135. Ks. myos Hiyhid 1997, s. 29. Oikeustieteellisen tutkimuksen piirissi voidaan havaita
metodista pluralismia jopa tietyn tutkimusmenetelmén sisdlld. Esimerkiksi oikeusvertailua koskeva pluralismi
tunnustaa oikeuskulttuurien erilaisuuden ja siitd johtuvan moninaisten metodien tarpeen. Husa 2010, s. 708—709
ja713-714.

12 Husa — Mutanen — Pohjolainen 2010, s. 20.



lainoppi systematisoi voimassaolevaa oikeutta. Systematisointity0ssddn lainoppi jarjestdd ja
rakentaa oikeudenaloittain yhtendistd ja johdonmukaista oikeus- ja késitejarjestelmaa.
Kaytannoéllinen lainoppi keskittyy tulkintaan, teoreettinen lainoppi systematisointiin. Ndma
kaksi ulottuvuutta ovat usein tiiviissd yhteydessd keskenédén: systematisointi edellyttia tulkintaa

ja lainopin tulkinnassa painotetaan systematisointia.'?

Tutkielmassa tarkastelen kaytédnnollisen lainopin keinoin EIS:n 8 artiklan turvaaman
yksityisyyden suojan alaa: Milld tavoin 8 artikla turvaa yksityisyyttd tyoeldméssd, minkélaisia
rajoituksia artikla asettaa tyonantajan valvontaoikeudelle ja miten ndméd seikat ilmenevét 8
artiklaa koskevasta oikeuskdytdnnostd? Lisdksi tutkimukseni koostuu olennaisesti EIT:n
oikeuskdytinnon analysoinnista ja tdhén perustuvasta arvioinnista siitd, miten perusteltujen
odotusten doktriini turvaa yksityisyyttd tyoeldmdssd. Kaytdnndllistd lainoppia tarvitaan niin
ikddn kansallisen lainsddddnnon tarkasteluun. Kansallista lainsdddantdd késittelen lyhyesti
luvussa 2.4.2 lailla sddtdmisen vaatimuksen yhteydessd, tarkastellen sitd, miten Suomessa on
sdddetty niistd edellytyksistd, joiden tdyttyessd tyOnantajalla on oikeus toimia tyontekijan

yksityisyyden piiriin puuttuvalla tavalla.

Lainopin teoreettinen systematisointitehtivd ndkyy tutkielmassani siind, ettd olen
systematisoinut EIT:n ratkaisuja teemoittain loogisiksi kokonaisuuksiksi ja ndin pyrkinyt
luomaan yksilon perusteltuja odotuksia hyddyntineeseen EIT:n jdsentyméttomiin
oikeuskdytdntdon loogisia yhteyksid eri ratkaisujen vilille. Tdma on ollut erityisen tirkedd sen
hahmottamiseksi, 1) millainen merkitys perusteltujen odotusten doktriinilla on ollut erilaisissa
tapauksissa, erityisesti tyosuhdekontekstissa verrattuna muihin tilanteisiin, 2) miten kyseinen
doktriini toimii yksityisyyden turvaajana néissé eri yhteyksissd ja 3) minkélaisista osa-alueista
ja painotuksista yksilon perusteltujen odotusten késitteen ja doktriinin voidaan katsoa
koostuvan. Tutkimuksen voi katsoa pitdvin sisélldédn myos késitejarjestelmén systematisointiin
tdhtaavaa tulkintaa. Koska kyseistd doktriinia koskevaa kattavaa eurooppalaista
oikeuskirjallisuutta ei ole, tapausten systematisointi ja teemoittelu perustuu pitkdlti omiin

péételmiini.

13 Hirvonen 2011, s. 24-25. Kiytinnollisen ja teoreettisen lainopin tarkoituksista tarkemmin, ks. Aarnio 1997.



Oikeusvertaileva tutkimus systematisoi, tulkitsee ja vertailee useamman kuin yhden
oikeusjérjestyksen oikeussddntojd ja instituutioita keskenddn. Samalla se voi tuottaa

materiaalia de lege ferenda -tutkimuksen kiyttoon. '

Oikeusvertailua kéytetddn usein
avustavana tutkimusmenetelménd lainopillisissa tutkimuksissa, ja sitd voidaan harjoittaa
lainopillisin painotuksin, kuten tdssdkin tutkimuksessa. Lainopillinen tutkimus hyotyy
oikeusvertailevista aspekteista, jotka tuovat tutkimusaiheen tarkasteluun syvyyttd ja

lisandkokulmia. '

Lainopillisesti painottuneen oikeusvertailun tarkoituksena on selvittdd, miten tietty
oikeussdintd on kehittynyt tai miten sitd sdidelldiin muissa oikeusjirjestyksissd. !¢
Oikeusvertaileva tutkimusote nékyy tutkimuksessa niissi osioissa, joissa vertailen perusteltujen
odotusten testin kehittymistd EIT:n oikeuskdytinnossd yhdysvaltalaiseen vastineeseensa.
Ensimmadinen ratkaisu, jossa kiytettiin termid a reasonable expectation of privacy, on
Yhdysvaltain korkeimman oikeuden tuomio Katz v. United States (1967)'7. Titi kisitettd EIT
on siis 1990-luvulta eteenpdin soveltanut omassa oikeuskdytinnossdén. Nididen kahden
oikeusjdrjestelmin eroavaisuudet ovat moninaiset, minkd vuoksi myds yksilon perusteltujen
odotusten arvioiminen ja painoarvo poikkeavat toisistaan ndissd oikeusjdrjestelmissa.
Tutkimuksessa esitén arviointia siitd, miksi ndin on: minka takia perustelluilla odotuksilla on
Yhdysvalloissa tarked osa arvioitaessa perustuslain neljannen lisdyksen mukaista rikkomusta,
ja minkd takia testi ei ole EIT:n oikeuskdytdnnossd yhtd kehittynyt? Yhdysvallat on
tutkielmassa erityisessd tarkastelussa paitsi doktriinin varhaisen kehityksen vuoksi myos siksi,
ettd Yhdysvaltojen tuomioistuinten soveltamiskdytdntd on varsin todenndkdisesti vaikuttanut
testin omaksumiseen Euroopassa. Testin sisdllossd ja soveltamisessa on kuitenkin
poikkeavuuksia yhdysvaltalaisen ja eurooppalaisen mallin vélill4, jolloin on mahdollista esittdd

vertailevaa arviointia ndiden kahden eri mallin toimivuudesta.

Tutkielman kaytdnnonldheisessd tutkimusaiheessa tyOntekijin yksityisyyden piiristd
hy6dynnén myos oikeusvertailevaa nikokulmaa Yhdysvaltoihin — minka takia tyontekijéiden

yksityisyyteen liittyvit oikeudelliset ratkaisutavat néissd oikeuskulttuureissa eroavat toisistaan

14 Siltala 2016.

15 Husa 2010, s. 713. Ks. myds Husa — Mutanen — Pohjolainen 2010, s. 23-24.
16 Husa — Mutanen — Pohjolainen 2010, s. 23-24.

17 Katz v. United States, 389 US 347 (1967).
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merkittivisti.!® Tutkielmassa kdy ilmi myds Yhdistyneen kuningaskunnan kansallista
oikeuskdytdntdd siitd, miten yksityisyyden suojaa tydeldmaissé ja julkisilla paikoilla on sielld

tulkittu.

Tutkiessani  yksilon  perusteltujen  odotusten  doktriinin  kehittymistd ~ Euroopan
ihmisoikeustuomioistuimen oikeuskéytdnnossa hyodynnén oikeushistoriallista
lahestymistapaa. Oikeushistoria itsessdin ei ole lainopin aputiede, vaan itsendinen tutkimusala,
jossa kiytetddn historiantutkimuksen menetelmid, minka vuoksi tatd tutkimusta ei voi pitdd
puhtaasti oikeushistoriallisena tutkimuksena.!” Tutkielmassani tutkin kehitystd, joka on
johtanut perusteltujen odotusten doktriinin muotoutumiseen sellaiseksi kuin sitd nykypdivéna

EIT:n oikeuskdytinnossi sovelletaan.

De lege ferenda -tutkimuksen ldhestymistapa tutkimusaiheeseen on ongelmakeskeinen:
tutkimuksessa on tarkoitus kartoittaa, systematisoida ja justifioida tavoite- ja keino-analyysin
avulla tarkoituksenmukaisia tapoja tietyn epidkohdan tai ongelman ratkaisemiseksi. De lege
ferenda -tutkimuksen yhteydessi on usein vélttimatonta tutkia oikeushistoriaa, oikeuskéytintoa
ja vieraiden maiden oikeusjédrjestyksid, kuten tdssdkin tutkimuksessa on tehty. N&ma
muodostavat konkreettisen tutkimuskohteen ja niiden avulla pystytiddn ratkaisemaan tulevaa
lains#4dintod koskeva tutkimusongelma.’’ Oma tutkimukseni ei kuitenkaan pyri esittimiin
kannanottoja tulevan lainsddddnnon sisdllostd, vaan kriittisii huomautuksia EIT:n
soveltamiskdytdnndstd ja sen johdonmukaisuudesta, liittyen erityisesti perusteltujen odotusten
testin ilmeisiin ongelmiin yksityisyyden turvaamiseksi Euroopan ihmisoikeussopimuksen
suojajirjestelméssd. Tami ldhestymistapa tarkoittaa de lege ferenda -tutkimusmenetelmén
yhteydessd Linnan mukaan keinovaihtoehtojen kartoitusta: on rationaalista valita tietty tavoite
(kuten yksityisyyden turvaaminen), johon pddsemiseksi on valittava jokin tai joitakin keinoista

ki-kn. Justifiointi kohdistuu tavoitteenasetteluun, ei keinoihin.?!

'8 Husa — Mutanen — Pohjolainen 2010, s. 23.
19 Husa — Mutanen — Pohjolainen 2010, s. 21.
20 1inna 1987, s. 9-10.

2l Linna 1987, s. 11.

11



2  TYONTEKIJAN YKSITYISYYDEN SUOJA

2.1 Yksityisyyden suojan kdsite ja mddrittelyn ongelmat

Historiallisesti yksityisyys on madritelty oikeudeksi tulla jatetyksi rauhaan tai oikeudeksi olla
yksin. Ensimmaisié yksityisyyden suojaa koskevia kirjoituksia on vuonna 1890 Yhdysvalloissa
julkaistu Samuel Warrenin ja Louis Brandeis’n artikkeli ”The Right to Privacy”.** Laajasti
siteerattua artikkelia pidetddn merkittdvind tekijand yksityisyyttd koskevan keskustelun
laajemmalle herddmiselle 1960-luvulta eteenpédin, mikd myohemmin johti yksityisyyden
kehittymiseen juridiseksi kasitteeksi ja kansallisesti sekd kansainvilisesti suojatuksi

oikeushyviksi.??

Warren ja Brandeis kehittelivit kirjoituksessaan yksityisyyskésitteen teoreettista pohjaa. He
analysoivat Yhdysvalloissa vallassa ollutta késitystd ihmisen oikeudesta persoonansa
madrittelyyn muiden suojattujen oikeushyvien kautta. 1800-luvulla voimassa olleet sadnndokset
turvasivat fyysisen koskemattomuuden ja omistusoikeuden, jotka eivdt soveltuneet
yksityiseldmén turvaamiseen. Kirjoittajat halusivat korostaa, ettei yksityisyyden suojassa ollut
kyse pelkdstddn yksityiseen omistukseen palautuvasta suojasta, vaan erityisesti ihmisen
psyykkisen koskemattomuuden ja persoonallisuuden suojasta.>* Tarvittiin uusi sifnnds, joka
turvaisi viestinndn luottamuksellisuuden, valokuvien jakamisen kiellon seké yksilon oikeuden

olla altistumatta laajalle yleisdjulkisuudelle.?

1900-luvun puolividlissd yksityisyyden ymmarrettiin késittdvdn ainakin kaksi ulottuvuutta:
kotirauhan ja viestin luottamuksellisuuden. Témé ilmenee toisen maailmansodan jidlkeen

laadittujen julistusten ja kansainvilisten sopimusten valmisteluteksteisti.

22 Warren — Brandeis 1890.

23 Prosser 1960, s. 383. Ks. myds Mahkonen 1997, s. 126-128, Korhonen 2003, s. 80 ja Kremer 2017, s. 47.
Konstarin mukaan vaatimus yksityisyyden suojaamisesta ei noussut Warrenin ja Brandeis’n artikkelin
esitteleménd ensi kertaa esille, vaan ajatus yksilon yksityisyyden kunnioittamisesta oli muotoiltu jo Ranskan
vallankumouksen aikana. Ulkopuoliselta puuttumiselta suojattu yksityisyyden alue soveltui valistusajan
ideologiaan (Konstari 1992, s. 9).

24 Mahkonen 1997, s. 128.

25 Warren — Brandeis 1890, s. 205. Ks. myds Korhonen 2003, s. 80.

2 Diggelmann — Cleis 2014, s. 441.
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Vuonna 1960 William L. Prosser julkaisi artikkelin, jossa hén kaisitteli yksityisyyden
teoreettista késitettd vieden sitd pidemmélle Warrenin ja Brandeis’n rauhaan jitetyksi
tulemisen madritelméstd. Warrenin ja Brandeis’n artikkelin julkaisemisen jélkeen
Yhdysvaltojen eri oikeusasteissa kisiteltyjen satojen tapausten ratkaisutekstit olivat ldhinna
pohtineet yksityisyyden suojan olemassaoloa, eli sitd, onko tillaista suojattua oikeushyvaa
ylipaitian olemassa.?” Prosser oli ensimmdisid kirjoittajia, jotka halusivat keskittyd suojan
sisdllon analysointiin: mitkd ovat ne oikeushyvét, joita halutaan suojata? Hén 10ysi nelja

ulottuvuutta, jotka voivat muodostaa yksityisyyden loukkauksen:

1) Tunkeutuminen kantajan yksityispiiriin tai puuttuminen hénen yksityisasioihinsa,
2) Kantajaa nolostuttavien yksityisasioiden julkinen paljastaminen,

3) Kantajan tai hineen liittyvien asioiden esittdminen vééristetysti julkisuudessa,

4) Kantajan nimen tai hahmon taloudellinen hyddyntiminen vastaajan eduksi.?8

Yritykset médritelld yksityisyyden suojan siséltdd ovat lisdéntyneet 1960-luvun jélkeen, mutta
yksiselitteistd kadsitettd ei ole osattu — tai haluttu — luoda. Yksityisyyden kédsite muuttuu ajan
saatossa ja tekniikan kehittyessd saaden erilaisen sisdllon riippuen yhteiskunnasta ja
kulttuurisesta kontekstista, jossa siti tarkastellaan.?’ Yksityisyyden ymmirtimiseen vaikuttavat
my0s yhteiskunnan arvot. On huomattava, ettd suojan sisédllon tarkka mééritteleminen johtaisi
uusien, vasta kehittyvien tai ennalta-arvaamattomien osa-alueiden sulkemiseen suojan

ulkopuolelle.*®

Madrittelyn vaikeudesta johtuen suojan sisdltd on kansallisessa lainsddddnndssdmme jétetty
melko avoimeksi. Suomen Hallitusmuodon (94/1919) 6 §:n sddnnds kansalaisen
henkilokohtaisesta vapaudesta oli pitkddn se lainkohta, josta tulkinnallisesti johdettiin
yksityiseldimén suojaan kuuluva keskeinen ulottuvuus — henkilokohtaisen koskemattomuuden
suoja.  Varsinaisesti  yksityisyyden késite sisdllytettiin  Suomessa ensimmaiisend

henkildrekisterilakiin (471/1987), vaikka sen sisilto jdi tarkemmin mérittelemétti.’!

27 Prosser 1960, s. 386.

28 Prosser 1960, s. 389. Kidnnds Korhonen 2003, s. 81.

29 Korhonen 2008, s. 109-110.

30 Alapuranen 2004, s. 14.

31 Korhonen 2003, s. 84. Miidrittelystd HE 49/1986 vp (hallituksen esitys eduskunnalle henkildrekisterilaiksi ja
sithen liittyviksi laeiksi), s. 21: “Lakiehdotus ei siséltdisi tarkempaa yksityisyyden suojan miéritelmaa.
Yksityisyyden suoja voikin ilmeti eri tilanteissa eri tavoin. Oikeus yksityisyyteen on tietyssd maérin suhteellista:
kansalaisen yksityisyyttd koskevat vaatimukset voivatkin joutua vdistyméén tairkedmmiksi koettujen etujen vuoksi.
Yksityisyyden suoja voidaan ymmartdd yksityiseldmén suojaa laajempana kokonaisuutena. Siithen kuuluu
lahtokohtaisesti oikeus tietdd ja paattdd itseddn koskevien tietojen kdytdstd --. Yksityisyyttd on myds oikeus
jérjestdd yksityiseldménsd ilman perusteetonta ulkopuolisten puuttumista sekd oikeus vapaasti paattad
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Vuonna 1995 Suomessa toteutettiin perusoikeusuudistus, jonka yhteydessd hallitusmuodon
perusoikeuksia kisittelevddn osioon kirjattiin yksityiselimén suojaa koskeva yleislauseke.
Sddnnos sisdltyy nykyiseen perustuslakiimme (731/1999) 10 §:né. Sddntelyprosessin aikana
todettiin olevan ongelmallista, ettd hallitusmuodosta puuttui yksityiselimén suojaa koskeva
yleislauseke. Aiemmin perustuslaissa suojattiin nimenomaisesti vain tiettyjd yksityiseldméan

ulottuvuuksia, jolloin suojan ulkopuolelle saattoi jiidi yksilon kannalta térkeitd osa-alueita.>

Yksityisyytta tai yksityisyyden suojaa voidaan pitdd ylékasitteend, joka kattaa muita suojattavia
arvoja ja oikeushyvid, kuten yksityiselimén ja kotirauhan suojan, henkil6tietojen suojan ja
luottamuksellisen  viestinndn suojan. Ndmé eri oikeushyvdt mainitaan yhdessd
kansainvilisissdkin sddnnoksissd, esim. KP -sopimuksen 17 artiklassa ja EIS:n 8 artiklassa.
Yksityisyys on muuttunut julkisen toiminnan vastakohdasta tunnustetuksi perus- ja
ihmisoikeudeksi, joka jakautuu edelleen useammaksi perusoikeudeksi, joista muodostuu

yksityisyyden suojan kokonaisuus.*?

Yksityisyydelld on useita eri merkityssisdltdjd, joita on pyritty selkiyttiméén ja analysoimaan

oikeuskirjallisuudessa. Yksityisyydelld voidaan Saarenpddn mukaan tarkoittaa

1) fyysistéd yksityisyyttd, jolla tarkoitetaan ensi sijassa ruumiillista koskemattomuutta;

2) alueellista yksityisyyttd, jolla tarkoitetaan oikeutta olla fyysisesti yksin kotirauhan
piirissd ja erilaisen valvonnan sekd héirinnin ulottumattomissa;

3) sosiaalista yksityisyyttd, eli oikeutta pitdd ihmissuhteemme, eliméintapamme,
harrastuksemme ja vakaumuksemme yksin tiedossamme erilaisen valvonnan ja
tiedonvilityksen ulottumattomissa;

4) mediayksityisyyttd, eli oikeutta pysyd tuntemattomana yhteiskunnassa suhteessa
joukkoviestintddn eli oikeus pidéttyé julkisuudesta;

5) anonymiteettid, eli oikeuttamme toimia ja vaikuttaa tuntemattomana yhteiskunnassa
suhteessa julkiseen valtaan;

6) yksityisyyttd henkil6tietojen kasittelyssd;

7) tiedollista omistusoikeutta, joka tarkoittaa oikeutta omaan nimeen, kuvaan ja
hahmoon seka niiden erilaiseen kaupalliseen hyodyntamiseen;

lainsddddnnon asettamien rajojen puitteissa muutoinkin itsedén koskevista asioista. Kiellettynd ulkopuolisena
puuttumisena on lainsdddannossa perinteellisesti pidetty kotirauhan seké kirje- ja puhelinsalaisuuden rikkomista.
Puuttuminen voi olla myds vaikuttamista kansalaisen paitoksentekoon taloudellisissa tai yhteiskunnallisissa
kysymyksissé taikka hénen tietdméttéédn toteutettua valvontaa.” Myohemmasta méérittelystd ks. HE 309/1993 vp
(hallituksen esitys eduskunnalle perustuslakien perusoikeussdanndsten muuttamisesta), s. 52—53 ja HE 96/1998 vp
(hallituksen esitys eduskunnalle henkilGtietolaiksi ja erdiksi siihen liittyviksi laeiksi), s. 4 ja s. 30-31.

32HE 309/1993 vp, s. 53. Viljasen mukaan yksityiselimin suojan perusoikeussidinndksen muotoilussa auttoi EIS:n
8 artiklan soveltamiskdytintd. Viljanen 1996, s. 802—803.

33 Neuvonen 2014, s. 20.
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8) oikeutta tulla arvioiduksi oikeassa valossa, joka tarkoittaa yksilon oikeuksien
kunnioittamista héneen liittyvda informaatiota kisiteltdessa tai hidnestd viestittiessa,

9) potilasyksityisyyttd, joka tarkoittaa  erityisesti  arkaluonteisten tietojen
kasittelyrajoituksia;

10) viestintiyksityisyyttd. >

Myo6s muiden Kkirjoittajien luokittelut yksityisyyden suojan sisdllostd vastaavat pitkélti

Saarenpdcn luokittelua.*

Tyontekijdn nidkokulmasta yksityisyyden tédrkeitd osa-alueita ovat alueellinen ja sosiaalinen
yksityisyys, yksityisyys henkilotietojen késittelyssid, tiedollinen omistusoikeus, oikeus tulla
arvioiduksi oikeassa valossa, tyontekijdn terveydentilaa koskevien tietojen osalta myos

potilasyksityisyys seki tietysti viestintdyksityisyys.>°

Alueellinen yksityisyys voi ulottua myos tyopaikalle, silld lainsdddidntd on salakatselun ja
salakuuntelun sanktioinnin myd6téd seurannut yhteiskunnan teknologista kehitysti ja saanut sijaa
tyoeldmin yksityisyyden sdédntelyssd. Alueelliseen yksityisyyteen liittyvat myos kysymykset

kameravalvonnasta ja paikantamisesta.?’

Sosiaalinen yksityisyys ulottuu tydpaikalle siten, ettei tyontekija ole velvollinen avaamaan
omaa sosiaali- tai intiimieldmddnsd tyoyhteison jdsenille, vaikka kéytdnndssd monesti
tyOyhteisoissd puhutaankin avoimesti perhe- ja ystiavyyssuhteista. Esimerkiksi seksuaalisesta
suuntautumisesta ja uskonnollisesta vakaumuksesta kysyminen on tydhaastattelussa kiellettyd,
ja kielteisen rekrytointipdédtoksen perustaminen ndihin tietoithin merkitsee syrjintdolettaman

syntyi.®

34 Saarenpid 2015, s. 315-323.

35 Ks. esim. Poysti 1999, s. 483-488. Neuvosenkin luokittelu on listamainen: Neuvonen 2014, s. 28-29. Mahkonen
katsoo yksityisyyden suojan muodostuvan persoonallisuuden suojasta, intimiteettisuojasta ja tietosuojasta.
Mahkonen méidrittelee yksityisyyttd yksityisen ja yhteisollisyyden vastinparien kautta. Mahkonen 1997, s. 61-76.
3¢ Alapuranen 2004, s. 13.

37 Tydpaikan kameravalvontaa siéntelee laki yksityisyyden suojasta tydelimissi (759/2004) 5 luku.

38 Yhdenvertaisuuslain (1325/2014) 8.1 §:n mukaan tyénantajan menettelyd on pidettévi kiellettynd syrjintind, jos
tyOnhaussa syrjitddn tiettyd hakijaa idn, alkuperén, kansalaisuuden, kielen, uskonnon, vakaumuksen, mielipiteen,
poliittisen toiminnan, ammattiyhdistystoiminnan, perhesuhteiden, terveydentilan, vammaisuuden, seksuaalisen
suuntautumisen tai muun henkil6on liittyvan syyn perusteella”. Lain 28 §:n mukaan syrjintdasioissa todistustaakka
on viime sijassa syrjinndsta syytetylld tyonantajalla: ”Vireillepanijan on syrjintdd tai vastatoimia koskevaa asiaa
tuomioistuimessa tai muussa viranomaisessa késiteltidessa esitettdva selvitysta seikoista, joihin vaatimus perustuu.
Jos asiaa késiteltdessd esitettyjen selvitysten perusteella voidaan olettaa syrjinnén tai vastatoimien kieltoa rikotun,
vastapuolen on kumotakseen oletuksen osoitettava, ettd kieltoa ei ole rikottu. —” Ks. lisdd esim. Anttila — Ojanen
2019, s. 374-386.
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Yksityisyys henkil6tietojen kisittelyssd on olennainen osa tydeldmdn yksityisyytta.
Yksityisyyden suojasta tydeldmédssd annetun lain (759/2004, tyoeldmin tietosuojalaki) 3 §:n
mukaan tyonantaja saa késitelld vain vélittomaésti tyontekijén tyosuhteen kannalta tarpeellisia
henkilGtietoja, jotka liittyvét tydsuhteen osapuolten oikeuksien ja velvollisuuksien hoitamiseen
tai tyonantajan tyontekijoille tarjoamiin etuuksiin taikka johtuvat tyGtehtévien erityisluonteesta.

2

Tarpeellisuusvaatimuksesta ei voida poiketa tyontekijin suostumuksella.” Esimerkiksi
terveydentilatietojen késittely voi olla vélittomaésti tarpeellista vain sairausajan palkanmaksun
suorittamiseksi, mihin liittyy myos potilasyksityisyyden vaatimus sekd tyOnantajan ettd

tyoterveyspalvelua tarjoavan palveluntarjoajan taholta.>

Tiedollinen omistusoikeus viittaa tydeldmén tietosuojalain 4 §:44n (15.3.2019/347), jonka
mukaan “tyonantajan on kerdttdva tyontekijad koskevat henkilotiedot ensi sijassa tyontekijalta
itseltddn. Jos tyonantaja kerdd henkilStietoja muualta kuin tyontekijélté itseltddn, tyontekijalta
on hankittava suostumus tietojen kerddamiseen.” TyOnantajalla ei tietenkddn ole oikeutta

hyodyntdd kaupallisesti tyontekijéiden henkil6tietoja.

Oikeus tulla arvioiduksi oikeassa valossa ei ole yksityisyyden osa-alueena kovin tunnettu.
Saarenpdd viittaa tilld kohdalla sithen, ettd yksilostd luodun profiilin tai padtoksenteon pohjana
olevan kisityksen tulee perustua oikeisiin ja oikealla tavalla hankittuihin tietoihin.*’
Esimerkiksi rekrytointivaiheessa eri tietoja yhdistelemélld henkilostd voidaan luoda sellainen
profiili, joka ei vastaa hinen todellisia ominaisuuksiaan. Téllainen profilointi eri tietokannoista
l6ytyvien tietojen (esim. LinkedIn) perusteella on vaarallista ja voi johtaa syrjintddn
tyonhakuprosessissa. Sen vuoksi tydeldmén tietosuojalaki soveltuu lain 2.2 §:n mukaan osin

my0s tyonhakijoihin: tydnhakijaa koskevat tiedot on keréttava hakijalta itseltdén.

Viestintdyksityisyys on tyontekijdn yksityisyyden keskeinen osa-alue nykyiselld teknologia-
aikakaudella, kun suuri osa tyOstd suoritetaan erilaisissa tietoverkoissa, kuten internetissi,
tyopaikan omissa tietokannoissa, etdyhteyttd hyodyntdvissd tapaamisissa ja sdhkdpostitse. On
yleistd, ettd tyontekijat kéyttdvit tietoverkkoja myos yksityisasioiden hoitamiseen, joko

tyOnantajan luvalla tai ilman sitd. Viestintdyksityisyys ei kata pelkéstddn viestinnin sisdltoa,

39 Ks. aiheesta lisdd Alapuranen — Koskinen 2008.
40 Saarenpad 2015, s. 321-322.
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vaan myos vilitystiedot ja verkkoselailutiedot, joita verkkoselailusta vilittyy ja tallentuu

palvelimelle.

2.2 Yksityisyyden suoja tyontekijin néikokulmasta

2.2.1 Tyontekijédn erityinen asema tyOnantajan valvonnan kohteena

Tyontekijan asema on mielenkiintoinen tutkimuskohde, silld tyontekij ei tyopaikallaan nauti
tiyttd ja rajatonta yksityisyyden suojaa: tydsuhteen solmimisella tyontekijd “luopuu” osasta
yksityisyyttddn ja suostuu tyOnantajan valvonnan kohteeksi. Tédmi ilmaistaan suoraan
kansallisessa lainsdddanndssdmme ja se on edellytys tyosopimuslain (55/2001) mukaiselle
tyosopimussuhteelle: “tyontekijd sitoutuu henkilokohtaisesti tekemddn tydtd tyOnantajan
lukuun tdmén johdon ja valvonnan alaisena” (tydsopimuslain 1 §, kursiivi tdssd). Henkild ei
voi pitevésti luopua perusoikeuksistaan, mutta tyosuhteeseen liittyvat velvoitteet vaikuttavat
merkittivisti yksityisyyden suojan konkreettiseen sisiltoon.*! Tydnantajan valvontaoikeus ja -
velvollisuus koskee ensi sijassa vélitontd tyotehtdvien suorittamista ja tyoturvallisuudesta
varmistumista. Tdmén ohella ty6nantajalla on intressi valvoa tyontekijdd muillakin tavoin, mika

voi olla kyseenalaista perusoikeuksien valossa ja loukata tyontekijén yksityisyyden suojaa.

valvonnasta. Julkisilla tai muilla yleisolle avoinna olevilla paikoilla tapahtuva valvonta on
yleensd suureen joukkoon kohdistuvaa massamuotoista turvallisuusseurantaa, jonka kohteena
tietty yksildo on vain satunnaisesti ja lyhyind ajanjaksoina ja jota harjoitetaan yksilon
ndkokulmasta ennakoitavissa paikoissa ja tilanteissa (esimerkiksi keskusta-alueen kadut ja
aukiot, virastot, kauppakeskukset, myymdldt). Tyopaikkavalvonta péinvastoin keskittyy
tiettyihin yksiléihin ja on luonteeltaan pitkédkestoista, jatkuvaa seurantaa. TyOnantajalla on

oikeus sailyttia ja kisitelld niiti tietoja tarkoitustensa edellyttimissi laajuudessa.*

Jo tyonhakuvaiheessa tyonhakijoiden voidaan edellyttdd osallistuvan tiettyihin testeihin ja
soveltuvuuskokeisiin, jotka tunkeutuvat yksityisyyden piiriin. Saadakseen tyotd kyseisestd

organisaatiosta on testethin osallistuminen vilttdmétontd. Tyonhakuvaiheessa seka

4 Nyyssold 2018: 1. Johdanto > Tydpaikalla sovellettava lainsiddanto.
4 Jervis 2018, s. 448.
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tyOnantajalla ettd -hakijalla on molemmilla kannustin kaventaa tyonhakijan yksityisyyden
suojaa. Tyonvilitys- ja rekrytointipalvelua tarjoavat yritykset tuottavat profiileja

potentiaalisista tydnhakijoista mm. soveltuvuustestien perusteella.*?

Vaikka tyontekijan yksityisyys voi tydnantajan tyonjohto-oikeuden vuoksi olla tietyiltd osin
rajatumpi kuin muutoin, on tydntekijdkin lopulta aina yksityishenkild, jolle kuuluu
loukkaamaton yksityisyyden ydinalue, johon edes tyonantajan valvontaoikeus ei voi ulottua.
Vastakkain ovat siis tyonantajan intressi laajan datapohjan tallentamiseen ja analysoimiseen
sekd toisaalta kielto tallentaa tyOntekijdstd muuta kuin tyOnantajan toiminnan kannalta
vilttaméttomait tiedot. Tyontekijd ei luovu yksityisyydestddn tydajalla: ammatillisten toimien

harjoittaminen ei poissulje yksityisyyden olemassaoloa.

Oma erityiskysymyksensd on tyonhaun julkisuus julkisella sektorilla. Julkisella sektorilla
sovelletaan julkisuusperiaatetta, jonka mukaan viranomaisen hallussa olevat tiedot ovat
padsaantoisesti julkisia. Salassa pidettdvid ovat arkaluonteiset tiedot, joita ovat muun muassa
tiedot hakijan terveydentilasta, soveltuvuuskokeiden tuloksista ja perhe-eldmistd. Muuten

viranomaiselle toimitettu hakemuskirje on julkinen.*

Sen vuoksi julkisen puolen
rekrytointisivustojen yhteydessd voisi olla suositeltavaa huomauttaa hakijaa hénen

hakemukseensa sovellettavasta julkisuuspykilésti.*

2.2.2 Tyontekijan yksityisyyden suoja tietoverkoissa

Tyontekijoiden valvonnan keinot voidaan jaotella kolmeen luokkaan:

1) Tekemisen mittaaminen ja seuranta

- tyOsuorituksen valvonta, ndppdinkosketukset, ohjelmointirivit
- kéytetty tietokone- tai puhelinaika, tietoverkoissa vietetty aika
- viestinnén sisdltd, puhelut, sihkopostiviestit

- paikannus, jiljitys, kuuntelu

4 Neuvonen 2014, s. 94-95. Ks. myds Alapuranen — Koskinen 2008, s. 525-526.

4 Neuvonen 2014, s. 98. KHO 2010:60: X ja Y olivat hakeneet Suomen ympiristdkeskuksen merikeskuksen
johtajan virkaa. Y:n tultua valituksi X oli pyytinyt Y:n soveltuvuustestituloksia. X oli virkaa hakeneena
viranomaisten toiminnan julkisuudesta annetun lain 11 §:n 1 momentissa tarkoitettu asianosainen viran tayttoa
koskevassa asiassa, ja virkaan valitun Y:n soveltuvuustesti oli voinut vaikuttaa asian ratkaisuun. Tiedon antaminen
X:lle Y:td koskevasta soveltuvuustestistd olisi kuitenkin ollut mainitun pykilin 2 momentin 1 kohdassa
tarkoitetuin tavoin vastoin erittiin tirkedd yksityisté etua.

45 Ainakin Verohallinto ilmoittaa hakijalle tydpaikkailmoituksessa, etti hakemukset ovat julkisia asiakirjoja.
https://www.vero.fi/tietoa-

verohallinnosta/verohallinnon_esittely/verohallinto _tyopaikkan/avoimia_tyopaikkoja_verohallinnoss/
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2) Tekemisen ja kidyttdytymisen laadun arviointi

- mieliala, ajankéyttd, ndppiinkosketusten luonne, tiheys, jaksollisuus, voima

- virheiden esiintyminen

- erilaiset (pdihde)testit

3) Persoonallisuuspiirteiden ja kehitysodotusten analysointi

- luotettavuusarviointi ja -mittaus

- soveltuvuus- ja sopivuustestit

- geneettinen testaus*®
Listaus toimii hyvénd esimerkkini siitd, millaisin keinoin tyontekijoiti voidaan valvoa. Lisdksi
etdhallintaohjelmistot tarjoavat tyonantajalle ndyn tyontekijan tyO0asemalle. Reaaliajassa
paivittyviat ryhmitydalustat seuraavat ryhmén jésenten tehokuutta ja kerddvit tietoa
dokumentin valmistelun vaiheista. Téllainen seuranta mittaa tyontekijoiden tydtehoa, minka
liséksi se asettaa heidét jarjestykseen tyohon kiytetyn ajan tai virheiden mairén perusteella.
Raportointi voi ulottua tydterveyden jérjestelmiin asti ja esimerkiksi kertoa tyontekijén kyvysta
sietdd stressid. Integroidut valvontajirjestelmét voivat sisdltdd useita ulottuvuuksia: tydajan ja
taukojen seurannan, kulunvalvonnan, puhelin- ja muiden viestinyhteyksien seuraamisen,
kiinteiston ja tilojen valvonnan. Kun sama jirjestelma huolehtii eri kéyttotarkoituksista ja kun

tyontekijin kirjaukset vélittyvit suoraan palvelimelle tallennettavaksi ja analysoitavaksi, ovat

tillaiset jérjestelmit kiistimitti vakava uhka tydntekijin yksityisyydelle.*’

Yksityisyys tietoverkoissa kattaa muun muassa sdhkopostin, verkkoselailutietojen ja
lokitietojen sisdllon. IP-osoitteet voidaan katsoa henkil6tiedoiksi, jos niiden perusteella voidaan

8 ettd ehdotetun

yksiloidd tietty henkild. Niin on sekd EU:n yleisen tietosuoja-asetuksen*
sihkdisen viestinnin tietosuoja-asetuksen®’ valossa.’® Sihkdpostin kiytdn valvonta uhkaa sek
viestin ldhettdjén ettd vastaanottajan yksityisyyttd: ulkopuolinen viestin ldhettd;a ei valttamatta
tiedd tyopaikalla sovituista séhkdpostin valvonnan periaatteista, jolloin yksityiseksi tarkoitettu

tieto voi paljastua odottamatta.”!

46 Heinonen — Hannula 1999, s. 100.

47 Mamia — Alvesalo-Kuusi — Kuokkanen — Virtanen 2011, s. 12—-15. Ks. myds Heinonen — Hannula 1999, s. 101,
103 ja 107.

48 Buroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdiviand huhtikuuta 2016, luonnollisten
henkiléiden suojelusta henkil6tietojen késittelyssd sekd ndiden tietojen vapaasta liikkkuvuudesta ja direktiivin
95/46/EY kumoamisesta.

4 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi yksityiseliméin kunnioittamisesta ja henkildtietojen
suojasta sdhkoisessd viestinnéssi ja direktiivin 2002/58/EY kumoamisesta. 2017/0003 (COD). Annettu 10.1.2017.
30 Naarttijarvi 2018, s. 1032. Ks. myds tuomio 19.10.2016, Patrick Breyer v. Bundesrepublik Deutschland, C-
582/14, EU:C:2016:779, kohta 49.

5! Heinonen — Hannula 1999, s. 109. Ks. myds Alapuranen 2004, s. 98. Tietosuojavaltuutetun mukaan tyontekiji
voi viime sijassa varmistua viestien sdilymisestd luottamuksellisina hivittdmalld kyseiset viestit. On kuitenkin
huomioitava, ettd tyontekijd saattaa syyllistyd tyOoikeudellisten velvoitteiden rikkomiseen poistaessaan
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EIT:n tulkintakdytinnon mukaan kirjeenvaihdon luottamuksellisuus koskee myds
puhelinkeskusteluja. Puhelimen kdyton seurannassa on erotettava toisistaan puhelun sisdlto ja
puhelutiedot. Puhelun sisdlté kuuluu luonnollisesti luottamuksellisen viestinndn suojaan, mutta
samoin kuuluvat tiedot puhelun osapuolista ja ajankohdasta. TyoOnantaja voi kuunnella ja
tallentaa tyOnantajan toimintaan liittyvid puheluita vain tyontekijin suostumuksella ja
tiedottamalla asiasta puhelun toiselle osapuolelle. Tyontekijén yksityispuheluita tydnantajalla
el ole oikeutta kuunnella, mutta téllaiset tyOnantajan resursseilla suoritettavat puhelut

tyonantaja voi kieltii.>?

EIT on yksityisyyden suojaa koskevissa ratkaisuissaan painottanut sitd, ettei yksityisyyden
alaan kuuluvaa viestintdd (correspondence) ole tarkennettu millddn adjektiivilla, kuten
esimerkiksi yksityiseldméé (private life). Titen asiaa on tulkittava siten, ettei mink&énlaista
viestintdd ole ldhtokohtaisesti rajattu yksityisyyden suojan ulkopuolelle. Siten myos
ammatillinen viestinté ja toimet voivat kuulua yksityisyyden alaan, erityisesti kun kyseessi on
henkil6n sosiaalisen identiteetin rakentaminen (ammatillisten) suhteiden luomisella.>® Viestinti
kattaa puhelut, sdhkopostiviestinndn ja internetin kdyton. Maidrdyksen sanamuodon on
oikeuskirjallisuudessa katsottu ulottuvan my0s tekniikan kehityksen mukanaan tuomiin uusiin

viestintimuotoihin.

Samat periaatteet soveltuvat kansalliseen lainsdddédntoomme. Perustuslain 10 §:n perusteluissa
tunnistetaan tarve ulottaa sddnnoksen soveltuvuus myds “viestinndn uusiin muotoihin”.
Sd4annos on kirjoitettu avoimeksi siten, ettd minkélainen viestintd tahansa voi kuulua suojan
piiriin. S@dnnds turvaa yleisesti luottamuksellisen viestin salaisuutta, vaikka kirje- ja

puhelinsalaisuus mainitaankin tavallisimpina luottamuksellisen viestinndn muotoina.

litkkekirjeenvaihdon tai organisaatiolle kuuluvat asiakirjat ilman tyonantajan lupaa. Tietosuojavaltuutettu, Dnro
1568/452/2006, 23.1.2007.

52 Neuvonen 2014, s. 103—104. Luottamuksellisen viestinnén suojaa saattaa sinéinsi heikentdd sihkdisen viestinnin
palveluista annetun lain (917/2014) 134 §:44n perustuva tydnantajan oikeus saada sellainen lasku, jossa on
puhelujen yhteyskohtainen erittely. Tdma oikeus perustuu tyonantajan asemaan puhelinpalvelun tilaajana ja laskun
maksajana. TyOnantaja siis nikee halutessaan puhelinlaskusta, koska on soitettu minnekin ja kuinka pitkdén.
Puhelinsalaisuuden ylldpitdmiseksi puhelinnumerojen kolme viimeistd numeroa on kuitenkin poistettu laskusta.
33 Niemietz v Saksa, 16.12.1992 (13710/88), kohta 29: “Respect for private life must also comprise to a certain
degree the right to establish and develop relationships with other human beings. There appears, furthermore, to be
no reason of principle why this understanding of the notion of "private life" should be taken to exclude activities
of a professional or business nature since it is, after all, in the course of their working lives that the majority of
people have a significant, if not the greatest, opportunity of developing relationships with the outside world”.
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Perusteluissa ei mydskéddn mainita, ettd viestinndn tulisi olla luonteeltaan yksityistd ollakseen
luottamuksellista ja siten nauttivan yksityiseldmén suojaa. Vaikka sdénnoksen ensisijaisena
tarkoituksena on suojata viestin sisdltd ulkopuolisilta, sd&nnds turvaa muutkin tallaista viestid
koskevat tiedot, joilla voi olla merkitystd viestin sdilymiselle luottamuksellisena. Tyypillisesti

tillaisia ovat esimerkiksi tunnistamis- eli vilitystiedot.>*

Yksityisyyteen ei vaikuta myoskdin se, tapahtuuko viestinti yksityisissd vai julkisissa tiloissa.
Viestintd voi olla yksityistd, vaikka se tapahtuisi tydnantajan tiloissa ja vilineilld.>> Se,
voidaanko tdllaisen ammatillisen viestinndn katsoa kuitenkaan kuuluvan yksityisyyden alaan,
riippuu  siitd, onko tyontekijd voinut perustellusti olettaa, etti hénen yksityisyyttddn

kunnioitetaan ja suojataan eiki tyonantaja valvo tyontekijén viestintéa.

2.3 Yksityisyyden suoja eurooppalaisessa perus- ja ihmisoikeusjdrjestelmdssd

Yksityisyyden suoja tunnustetaan ja sitd suojataan sekd kansainvilisissd sopimuksissa,
Euroopan unionin (EU) sdddoksissd sekd kansallisessa lainsddddnndssdmme. Yksityisyyden
suojan  kehityskaari kansainviliselld tasolla on mielenkiintoinen ja jokseenkin
poikkeuksellinen. Yksityisyyden suoja tunnustettiin ensin kansainvélisend ihmisoikeutena
ennen sen kuulumista yhdenkddn valtion perustuslakiin. Kansalliset perustuslait sadntelivit
ennen toista maailmansotaa vain yksityisyyden eri osa-alueita, kuten kotirauhaa, viestin
luottamuksellisuutta ja ruumiillista koskemattomuutta. Erityistd yksityisyyttd suojaavaa

sdannosti ei tunnettu.>®

Yhdistyneiden kansakuntien ihmisoikeusjulistusta laadittaessa vuosina 19461948 oli selvai,
ettd sithen sisdllytetddn yksityisyyden suojaa koskeva kirjaus. Samoin kévi kansalaisoikeuksia
ja poliittisia oikeuksia koskevan kansainvilisen yleissopimuksen (1976) ja Euroopan
thmisoikeussopimuksen kanssa (1950). Julistusten ja sopimusten laatimisprosessit olivat

polveilevia ja pitkdkestoisia, ja vililld jo lisdtty maininta yksityisyyden suojaamisesta

% HE 309/1993 vp, s. 53. Tekniikkaneutraalius oli lihtokohtana myds tiedustelutoimivaltuuksiin liittyvin
saannosmuutoksen toteuttamisen yhteydessa (5.10.2018/817). Ks. HE 198/2017 vp, s. 5 ja 27.

55 EIT:n ratkaisut Halford v. Yhdistynyt kuningaskunta, 25.6.1997 (20605/92) ja Copland v. Yhdistynyt
kuningaskunta, 3.4.2007 (62617/00).

3¢ Diggelmann — Cleis 2014, s. 441.
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poistettiin  kokonaan. Lopulta kaikista dokumenteista 10ytyi kotirauhan, viestin

luottamuksellisuuden ja yksityisyyden takaava maininta.’’

Yksityisyyden suojaa sdddelldin

- Euroopan ihmisoikeussopimuksen (Euroopan neuvoston yleissopimus ihmisoikeuksien ja
perusvapauksien suojaamiseksi, 4.11.1950, SopS 85-86/1998) 8 artiklassa,

- Euroopan unionin perusoikeuskirjan (2012/C 326/02, 26.10.2012) 7 artiklassa,

- YK:n ihmisoikeuksien yleismaailmallisen julistuksen (10.12.1948) 12 artiklassa,

- Kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvilisen yleissopimuksen
(16.12.1966, SopS 8/1976) 17 artiklassa, seké

- EU:nyleisessd tietosuoja-asetuksessa (2016/679, 27.4.2016).

Lisdksi yksityisyyden suojasta on annettu useita eri ohjeistoja, esimerkiksi:

- Euroopan neuvoston yleissopimus yksiloiden suojelusta henkiltietojen automaattisessa
tietojenkasittelyssa (ETS nro 108, SopS 36/1992). Annettu 28.1.1981.

- European Commission for Democracy Through Law (Venice Commission): Opinion on
video surveillance by private operators in the public and private spheres and by public
authorities in the private sphere and human rights protection. Adopted by the Venice
Commission at its 71st Plenary Session (Venice, 1-2 June 2007, CDL-AD(2007)027).

- Kansainvilinen tydjérjestd (ILO): An ILO code of practice: Protection of workers’ personal
data. International Labour Organization 1997.

- Recommendation CM/Rec(2015)5 of the Committee of Ministers to member States on the
processing of personal data in the context of employment. Annettu 1.4.2015.

- The Guidelines for the regulation of computerized personal data files (A/RES/45/95),
adopted by the United Nations General Assembly on 14 December 1990.

- The Resolution no. 68/167 on the right to privacy in the digital age (A/RES/68/167), adopted
by the United Nations General Assembly on 18 December 2013.

- WP29: Opinion 8/2001 on the processing of personal data in the employment context
(WP48). Annettu 13.9.2001. 5062/01/EN/Final.

- WP29: Opinion 4/2004 on the processing of personal data by means of video surveillance
(WP 89). Annettu 11.2.2004. 11750/02/EN.

- WP29: Valmisteluasiakirja sdhkoisen viestinndn valvonnasta tyOpaikalla (WP 55).
Hyvéksytty 29.5.2002. 5401/01/FL.

Ylla listattujen ohjeistojen lisdksi esimerkiksi monet EU:n tietosuojatyoryhmd WP29:n

ohjeistot ovat sovellettavissa tyosuhteeseen. Ohjeistot eivit ole juridisesti sitovaa oikeutta,

7 Diggelmann — Cleis 2014, s. 457: Huolimatta siitd, ettei kansallisista laeista 18ytynyt

yksityisyydensuojasddnnoksiéd, julistusten valmistelukomiteoissa ei kdyty laajaa keskustelua privacy-termin
siséllostd ja merkityksestd. Lisdykset muutettiin, poistettiin ja uudelleen hyviaksyttiin ikd4n kuin toimituksellisina
yksityiskohtina; “’yksityisyyden” yldkéasitteen késitteen luominen ei perustunut tietoiseen yhteiseen paitdkseen.
Privacy-termin todellinen merkitys on paljastunut vasta jélkikéteen, kun yksityisyys on noussut yhteiskunnissa
yhé keskeisemmaéksi perusoikeudeksi erityisesti tietoteknisen kehityksen myoti. Sddntelyprosessiin osallistuneet
eivét olleet tietoisia, ettd yleistason “privacy”’-ilmaisun kéytto tarjoaisi mahdollisuuden sellaisten yksityisyyden
osa-alueiden suojaamiseksi, joita ei kodifiointiprosessissa osattu edes kuvitella.
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mutta niistd voi olla hyotyd suunniteltaessa henkilotietojen késittelyd ja tyontekijoiden

valvontaan liittyvid jérjestelmié tyopaikalla.

Suomen kannalta velvoittavin ja vaikutuksellisin ihmisoikeussopimus on Euroopan
ithmisoikeussopimus. Euroopan neuvosto, Euroopan vanhin ja laajin hallitusten vélinen
poliittinen yhteistyd- ja ihmisoikeusjirjestd, osoitti sitoutumisensa ihmisoikeuksien
suojaamiseen hyvéiksymaélld vuonna 1950 Euroopan ihmisoikeussopimuksen. Sen 1 artiklan
mukaan “’sopimuspuolet takaavat jokaiselle lainkdyttovaltaansa kuuluvalle yleissopimuksessa
madritellyt oikeudet ja vapaudet”. Euroopan ihmisoikeussopimuksen syntyminen liittyi
laajempaan, maailmanlaajuiseen pyrkimykseen edistdd ihmisoikeuksia, ja EIS:n taustalla
vaikuttaakin vahvasti vuonna 1948 hyviksytty YK:n ihmisoikeuksien yleismaailmallinen
julistus. EIS luotiin erdiden julistuksessa mainittujen oikeuksien voimaansaattamiseksi ja
konkretisoimiseksi. Sittemmin EIS:n ratifiointi on asetettu edellytykseksi Euroopan neuvoston
jasenyydelle. Suomessa EIS tuli voimaan 10.5.1990.°® Sopimuksen tehokkuutta selittiii sen
valvontajérjestelma: ihmisoikeussopimuksen noudattamista valvoo Euroopan

ithmisoikeustuomioistuin. Ihmisoikeustuomioistuimen paitokset ovat sopimusvaltiota sitovia.

Euroopan ihmisoikeussopimuksen 8 artikla luo yleisen pohjan yksityisyyden suojalle Euroopan

neuvoston maissa.

8 ARTIKLA
Oikeus nauttia yksityis- ja perhe-eldmén kunnioitusta

1. Jokaisella on oikeus nauttia yksityis- ja perhe-eldmiénsd, kotiinsa ja kirjeenvaihtoonsa
kohdistuvaa kunnioitusta.

2. Viranomaiset eivit saa puuttua timén oikeuden kayttdmiseen, paitsi silloin kun laki sen sallii
ja se on demokraattisessa yhteiskunnassa valttiméatonta kansallisen ja yleisen turvallisuuden tai
maan taloudellisen hyvinvoinnin vuoksi, tai epijarjestyksen ja rikollisuuden estdmiseksi,
terveyden tai moraalin suojaamiseksi, tai muiden henkildiden oikeuksien ja vapauksien
turvaamiseksi.

EIS wvelvoittaa valtion paitsi pidittiytymddn loukkaamasta kansalaisten yksityisyyttéd
(vertikaalivaikutus), my0s turvaamaan yksityisyyden suojan lainsédddédnnon kautta yksityisten
vilisissd suhteissa (horisontaalivaikutus).”® EIS:n takaamille oikeuksille ja vapauksille on

tunnusomaista valtion negatiivinen velvollisuus pidédttyd puuttumasta sopimuksessa

38 Hirveld — Heikkild 2017, s. 1-3.
% Neuvonen 2014, s. 51.
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suojattuihin oikeuksiin ja vapauksiin, minka liséksi ldhes jokaisen artiklan kohdalla EIT on
oikeuskiytinndssddn katsonut, ettd sopimuksesta on johdettavissa myds valtion positiivinen

velvollisuus ryhtyi toimenpiteisiin suojatun oikeuden toteutumisen takaamiseksi.®°

EU:n perusoikeuskirjasta tuli Lissabonin sopimuksen myoétd oikeudellisesti sitova vuonna
2009. Samalla EU:n tasolla perusoikeudeksi muodostuivat Lissabonin sopimuksen 7 artiklan
turvaamat yksityisyyden, kotirauhan ja luottamuksellisen viestinnin suojat.! EU:n
perusoikeuskirjan merkitys korostuu tilanteissa, joissa on kyse unionin toimivaltaan tai unioniin
liittyvastd kysymyksestd. MyOs EU:n perusoikeuskirja ilmentdd EIS:n erityistd asemaa
ihmisoikeuksia turvaavana instrumenttina: perusoikeuskirjan 52 artiklan 3 kohdan mukaan EIS
asettaa EU:n perusoikeuksien suojalle ehdottoman vdhimmaistason. Vaikka perusoikeuskirja
rakentuu monelta osin Euroopan ihmisoikeussopimuksen varaan, niiden vélilld on eroja sikli,

ettd perusoikeuskirja siséltid myos TSS-oikeuksia.®

EU:n perusoikeuskirjan hyviksyminen vuonna 2000 tai sen tuleminen oikeudellisesti sitovaksi
vuonna 2009 ei merkinnyt EIS:n syrjdyttdmistd Euroopan unionin tuomioistuimen (EUT)
oikeuskdytdnnossd. Vaikka EUT onkin ottanut perusoikeuskirjan suoraan sovellettavaksi
unionioikeuden ldhteeksi Lissabonin sopimuksen jdlkeen, oikeuskdytinnossddn EUT on
perusoikeuskirjaan viitatessaan tulkinnut sitd usein EIS:ta vasten. Joissakin tapauksissa EIS:n
voi kuitenkin sanoa jdéineen perusoikeuskirjan varjoon, esimerkiksi perusoikeuskirjan voimaan
tulon jilkeisiltd vuosilta on osoitettavissa sellaisia myds EIS:ssa turvattuihin oikeuksiin liittyvid
tapauksia, joissa ei viitata EIS:n méiirdyksiin tai EIT:n oikeuskiytintddn.®®> On kuitenkin
huomattava, etteividt jésenvaltiot vapaudu EIS:sta aiheutuneista velvollisuuksistaan

toimeenpannessaan unionioikeutta.®

% Hirveld — Heikkild 2017, s. 5.

¢ Neuvonen 2014, s. 20.

62 Pellonpéd — Gullans — PSlonen — Tapanila 2018, s. 96.

63 Pellonpéd — Gullans — P6lonen — Tapanila 2018, s. 100 ja 102. Kirjoittajat viittaavat tapauksiin J. McB. v. L. E.
(C-400/10 PPU), tuomio 5.10.2010. Kohta 53: ”Perusoikeuskirjan 7 artiklan mukaan “jokaisella on oikeus siihen,
ettd hidnen yksityis- ja perhe-elamaénsé, kotiaan seki viestejddn kunnioitetaan”. Euroopan ihmisoikeussopimuksen
8 artiklan 1 kappale on sanamuodoltaan samanlainen [suomenkielisessd toisinnossa ldhes samanlainen] lukuun
ottamatta sitd, ettd siind kéytetdéin ilmausta “kirjeenvaihtoonsa” ilmaisun “viestejdéin” sijasta. Ndin ollen on
todettava, ettd kyseiseen 7 artiklaan sisdltyvit oikeudet vastaavat Euroopan ihmisoikeussopimuksen 8 artiklan 1
kappaleeseen siséltyvid oikeuksia. Perusoikeuskirjan 7 artiklalle on siis annettava sama merkitys ja ulottuvuus
kuin  Euroopan ihmisoikeussopimuksen 8 artiklan 1 kappaleelle, sellaisena kuin Euroopan
ihmisoikeustuomioistuin on sitd tulkinnut”. Ks. myds tuomio Maximillian Schrems v. Data Protection
Commissioner (C 362/14) 6.10.2015, jossa oli kysymys henkilGtietojen késittelystd ja siirtdmisesti
Yhdysvaltoihin.

%4 Koskinen 2004, s. 31.
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Suomessa yksityisyyden suoja turvataan perustuslain 10 §:ssé:

10§
Yksityiselamén suoja

Jokaisen yksityiseldmé, kunnia ja kotirauha on turvattu. HenkilGtietojen suojasta sdddetdan
tarkemmin lailla.

Kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton.

Lailla voidaan s#&dtdd perusoikeuksien turvaamiseksi tai rikosten selvittimiseksi
valttdmattomistd kotirauhan piiriin ulottuvista toimenpiteista. (5.10.2018/817)

Lailla voidaan sddtdd vélttimattomistd rajoituksista viestin salaisuuteen yksilon tai
yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa,
oikeudenkdynnissd, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana sekd tiedon
hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti
uhkaa kansallista turvallisuutta. (5.10.2018/817)

Vuonna 1995 toteutetun kansallisen perusoikeusuudistuksen tdrkedna taustatekijand vaikutti
viisi vuotta aikaisemmin tapahtunut EIS:n ratifiointi. Témi on ldhentdnyt perus- ja
ihmisoikeuksia toisiinsa perusoikeusuudistuksen tavoitteiden mukaisesti.®> Monilla
perusoikeussdédnnoksilld onkin tekstuaalisesti tarkastellen huomattavia yhtéldisyyksida EIS:n
vastaavien miirdysten kanssa. Kansallisia perusoikeussdadnnoksid on tulkittava samalla tavoin
kuin EIT tulkitsee ihmisoikeussopimusta, kuitenkin ottaen huomioon, ettd EIS:n sisilto ja EIT:n
tulkinta asettaa perusoikeuksille ainoastaan vdhimmdistason. Perustuslaki saattaa asettaa
pidemmiille menevii vaatimuksia perusoikeuksien turvaamiseksi.®® Timin huomaa verratessa
EIS:n 8 artiklan ja perustuslain 10 §:n sanamuotoja: perustuslain 10 § on sanaméérdisesti
laajempi, esimerkiksi luottamuksellisen viestin ala on tarkemmin mééritelty ja henkilGtietojen
suojasta on erillinen maininta. Puuttumiseen oikeuttavat tilanteet on perustuslaissa tarkasti
ilmaistu: puuttuminen voi kohdistua kotirauhan piiriin tai viestin luottamuksellisuuteen

pykildssi tarkalleen rajatuissa tilanteissa®’, siini missd EIS:n 8 artiklan sanamuotoa on

8 HE 309/1993 vp, s. 15. Ks. myds PeVL 2/1990 (perustuslakivaliokunnan lausunto hallituksen esityksesti
ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyn yleissopimuksen ja siihen liittyvien lisdpdytékirjojen
erdiden méaérdysten hyvéiksymisesti), jossa valiokunta korosti EIS:n olevan ”-- Valtionsisdisesti samassa asemassa
kuin lait yleensd. Mahdollisissa tulkintatilanteissa on merkitysté yleisilld tulkintasddnndilld, kuten myShemmaén
lain etusijalla aiemmin annettuihin néhden ja erityislain etusijalla yleislakeihin verrattuna. Toisaalta Suomi on
sisdisestd lainsddddnnostiddn riippumatta Euroopan neuvoston piirissd sopimuksesta johtuvien velvoitteidensa
sitoma”. PeVL 2/1990, s. 2.

% Pellonpid 2009, s. 107-108. Ks. EIS:n vaikutuksesta perusoikeussiéinnosten uudistustydssi Viljanen 1996.

7 Ndmi rajaukset tismentyiviit muutossiannoksen (5.10.2018/817) myotd, kun perustuslain 10 §:4 muutettiin
lisddmalld sithen uusi 4 momentti, johon koottiin luottamuksellisen viestin salaisuuden rajoittamista koskeva
sadntely. Ks. muutoksesta HE 198/2017 vp.
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mahdollisuus tulkita hieman laajemmin. Lailla sddtdmisen ja vélttiméttomyyden vaatimukset

ilmenevit 10 §:n sisillostid samalla tavoin kuin EIS perusoikeuteen puuttumiselta edellyttia.®

2.4 Lailla sddtdmisen vaatimus yksityisyyteen puuttumisen edellytyksend

2.4.1 Lailla sdatdmisen vaatimuksen yleiset lahtokohdat

Yksityisyyden suoja on turvattu perus- ja ihmisoikeus, eikd sithen puuttuminen ole sallittua
ilman painavaa perustetta ja kussakin sddnnoksessd sdédettyjen edellytysten tiyttymisti. EIS:n

8(2) artiklan mukaan

”Viranomaiset eivit saa puuttua tdimén oikeuden kayttdmiseen, paitsi silloin kun laki sen sallii
ja se on demokraattisessa yhteiskunnassa valttiméatonta kansallisen ja yleisen turvallisuuden tai
maan taloudellisen hyvinvoinnin vuoksi, tai epdjirjestyksen ja rikollisuuden estdmiseksi,
terveyden tai moraalin suojaamiseksi, tai muiden henkildiden oikeuksien ja vapauksien
turvaamiseksi.”

Tutkielmassa analysoitavissa tapauksissa EIT on kiinnittdnyt erityistd huomiota siihen, oliko
henkilon yksityisyyteen puuttuminen kansallisen lain sallimaa. Tdmé on edellytys sille, ettd
yksityiseldméédn puuttumisen voidaan katsoa olleen oikeutettua. Mikéli kansallinen laki ei ole
sallinut kyseistd puuttumista, kyseessd on 8 artiklan loukkaus eikd tapausta ole tarpeen tutkia
pidemmille.®” Jotta puuttuminen voisi olla kansallisen lain mukaista, sille tulee olla
kansallisessa lainsdddanndssé oikeusperusta. Toiseksi lain tulee olla saatavilla ja antaa riittavét
oikeussuojakeinot ja takeet viranomaisten mielivaltaa vastaan (esimerkiksi valitusoikeus).
Kolmanneksi lain on oltava riittdvan selvd ja tdsméllinen, jotta sen soveltaminen on
ennustettavissa. Henkilon tulee voida ennakoida hédnen tekojensa seurauksia. EIT ymmartia
lain késitteen materiaalisessa merkityksessd, ei muodollisessa. Ndin ollen lain kisitteeseen

kuuluu my®ds oikeuskiytintd ja kirjoittamaton oikeus.’®

68 Kansallisessa lainsdidinndssd ilmaistujen perusoikeuksien rajoitusedellytysten tiytyy olla linjassa

kansainvilisten ihmisoikeusvelvoitteiden, kuten EIS:n linjaamien rajoitusedellytysten kanssa. PeVM 25/1994 vp
(perustuslakivaliokunnan mietintd6 n:o 25 hallituksen esityksestd perustuslakien perusoikeussddnnosten
muuttamisesta), s. 5: “Perusoikeussddnnoksid on perusteltua tulkita yhdenmukaisesti ihmisoikeuksien kanssa niin,
ettd vain ihmisoikeussopimuksen asianomaisen sopimusméidrdayksen mukaan hyvéksyttiavét rajoitusperusteet
voivat olla vastaavan perusoikeussadnnoksen sallittuja rajoitusperusteita”. Ks. aiheesta Viljanen 1996, s. 803—806.
% Euroopan neuvosto: Guide on Article 8 of the European Convention on Human Rights — Right to respect for
private and family life, home and correspondence, s. 11.

" Hirveld — Heikkild 2017, s. 648-649. Ks. esimerkiksi Kopp v. Sveitsi 25.3.1998 (23224/94), kohta 55.
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EIT:n oikeuskdytinnostd 10ytyy paljon tapauksia, joissa on katsottu yksityisyyden suojaa
rikotun, kun kansallisesta laista ei 16ytynyt menettelylle selkedi valtuutusta.”! Yksityisyyden
suojan loukkauksen tulee johtua nimenomaisesti puuttuvasta suojasta kansallisessa
aineellisessa lainsddddanndssd, ei vain abstraktista uhasta. EIT:n oikeuskdytdnnossd pelkka
yksityisyyden suojan loukkauksen mahdollistaneen lainsddddnnén olemassaolo on riittdnyt
sithen, etti valtion on todettu rikkoneen EIS:n mukaisia sopimusvelvoitteita.”? EIT ei
ratkaisuissaan aina erottele sitd, onko ollut kyse negatiivisen vai positiivisen

toimintavelvoitteen laiminlydnnisti, miké ei helpota 8 artiklan tulkintajatkumoiden seurantaa.”

Lailla sidtdmisen vaatimus on yksi perusoikeuksien yleisistd rajoitusedellytyksistd. Vaatimus
ilmenee EIS:n lisdksi EU:n perusoikeuskirjan henkildtietojen suojaa koskevasta 8(2) artiklasta
ja perustuslakimme 10 §:n (yksityiseldméan suoja) ohella sen 80.1 §:stéd (asetuksen antaminen ja
lainsdddédntdvallan siirtdminen). Perustuslain 10 §:std ilmenee my0s ne oikeutetut tarkoitukset,
joiden turvaamiseksi yksityisyyteen puuttuminen voi olla sallittua (ks. edelld). Perusoikeuteen
puututtaecssa on huomioitava myds muut perusoikeuksien yleiset rajoitusedellytykset:
rajoitusten tdsmdllisyys ja tarkkarajaisuus, rajoituksen hyvéksyttivyys ja suhteellisuus,
perusoikeuden ydinalueen koskemattomuus, oikeusturvajirjestelyjen riittivyys ja

ihmisoikeusvelvoitteiden noudattaminen.’*

Mikéli kansallinen laki sallii tdllaisen rajatun puuttumisen yksilon yksityisyyteen, on
puuttumiseen oltava EIS:n 8§(2) artiklan mukaan oikeutettu tarkoitus ja sen on oltava
valttimatontd demokraattisessa yhteiskunnassa. Oikeutetut tarkoitukset ovat lueteltu artiklassa,
joskin niitd voidaan tulkita hyvin laajasti. Valttdmattomyyden vaatimus tarkoittaa kdytdnnossa
sitd, ettd EIT punnitsee keskendéin valtion ja yksilon oikeuksia. Valttimittomyys
demokraattisessa yhteiskunnassa edellyttdd, ettd puuttumisen tulee olla pakottavan
yhteiskunnallisen tarpeen vaatimaa, jarkevéssd suhteessa hyvaksyttaviin tarkoitukseen eivétka

seuraamukset saa olla suhteettomia tavoiteltuun paimairiin nihden.”

"' Ks. esim. Lindstrom ja Misseli v. Suomi 14.1.2014 (24630/10), kohdat 64—70; Rotaru v. Romania 4.5.2000
(28341/95), kohdat 57-61; ja P.G. ja J.H. v. Yhdistynyt kuningaskunta 25.9.2001 (44787/98), kohdat 62—63.
2Ks. esim. K.U. v. Suomi 2.12.2008 (2872/02).

73 Neuvonen 2014, s. 52.

"4 PeVM 25/1994 vp, s.5.

> Euroopan neuvosto: Guide on Article 8 of the European Convention on Human Rights — Right to respect for
private and family life, home and correspondence, s. 12.
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2.4.2 Yksityisyyteen puuttumisen oikeuttavat tilanteet kansallisessa lainsdddanndssamme

Kansallisessa lainsdédddnnossamme on sdddetty niistd tilanteista ja edellytyksistd, joiden
téyttyessd tyontekijan yksityisyyteen puuttuminen on oikeutettua. Téllaisia sddnnoksid 10ytyy
perustuslain ohella muun muassa laista yksityisyyden suojasta tyoeldméssd (tyOeldmin

tietosuojalaki, 759/2004) ja laista sdhkdisen viestinndn palveluista (917/2014).

Laki yksityisyyden suojasta tydeldmdssd sddntelee muun muassa tyOnantajan oikeutta
kameravalvonnan toteuttamiseen ja tyontekijan sdhkdpostien avaamiseen. Lain tarkoituksena
on toteuttaa yksityiselimén suojaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia
tyoeldmaissd. (1 §). Vuonna 2001 lain voimaan tullessa Suomi oli ainoa EU-maa, jossa oli
saddetty tydntekijin yksityisyytti ja tydelimid koskeva erityislaki.”® Alkuperiinen ja nyt jo
kumottu laki yksityisyyden suojasta tydeldméssa (477/2001) sdddettiin alun perin tdydentdimééin
henkildtietojen késittelystd erikseen sdddetyn henkildtietolain  (523/1999) sddnnoksid
tyoeldmain erityistarpeisiin soveltuviksi. Henkilotietolain sisdltd ja sen luonne yleislakina ei
vastannut kaikkiin tydeldmén erityispiirteistd johtuviin yksityisyyttd koskeviin ongelmiin, silla
silloisen henkil6tietolain soveltamisalaan kuuluvissa tilanteissa rekisterdity ja rekisterinpitdja
olivat yleensd tasavertaisemmassa asemassa kuin tyoeldmin osapuolet. Henkil6tietolaki ei
tunnistanut riittdvasti tyonantajan toimintaan liittyvdd tarvetta kerdtd henkilGtietoja eika

tyontekijin erityisti asemaa osan yksityisyyttddn luovuttavana henkiléna.””

Vuonna 2004 toteutettiin tyoeldman tietosuojalain kokonaisuudistus, jolloin lakiin siséllytettiin
erityisesti huumausainetestejd, kameravalvontaa ja tyontekijan sdhkopostiviestien hakemista
sekd avaamista koskevat sddnnokset. Lain pdivittimisen tarkoituksena oli varmistaa, ettd
sdahkdpostissa toteutuu tyontekijin yksityisluonteisten viestien luottamuksellisuus ja toisaalta
se, ettel tyOnantajan toiminta viestinndn muodosta riippumatta hiiriinny tilanteissa, joissa
tyontekija on poissa tyOstddn. Sddntelyn tavoitteena oli tyontekijén luottamuksellisten viestien
erottaminen teknisesti tyonantajalle selvisti kuuluvista viesteistd, viimesijaisena keinona laissa

sdddettivii menettelytapoja noudattaen.”

76 HE 162/2003 vp, s. 15.
"THE 75/2000 vp, s. 13.
8 HE 162/2003 vp, s. 32-33.
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Tyonantajalle kuuluvien sdhkoOpostiviestien avaamisesta ja hakemisesta sdddetdén lain 6
luvussa. Télld tarkoitetaan sdhkopostiviestejd, jotka ovat tyontekijdn sédhkopostissa, mutta
joiden asiasisdlto liittyy tydnantajan toimintaan. Edellytykset tyontekijén sahkopostissa olevien
viestien hakemiselle ja avaamiselle ovat tiukat. Lahtokohta viestien avaamiselle on tyontekijan
suostumus. Laki antaa kuitenkin tydnantajalle mahdollisuuden saada selville sen toimintaan
kuuluvat viestit tilanteissa, joissa suostumukseen perustuvat menettelyt eivit ole kéytettdvissa
ja joissa tiedonsaanti on vilttdmitontd tyOnantajan toiminnan jatkumisen turvaamiseksi. Laissa
sdddetyilld menettelytavoilla turvataan sekd tyontekijan luottamuksellisten viestin suojan
ydinalue, eli viestien sisdltd, ettd tyonantajan toiminnan hdiriottomain jatkumiseen liittyvat

vilttimittomit edut tydntekijin poissa ollessa.”

EU:n yleinen tietosuoja-asetus ei tuonut suuria muutoksia lain sisdltoon, silld tietosuoja-
asetuksen 88 artikla sallii tietynlaiset kansalliset poikkeukset tydsuhteen yhteydessi. Erityisesti
tyolainsdddiantd on alue, jonka osalta jisenvaltioilla on tarve saada sdddelld tarkemmin
henkilotietojen kayttoedellytyksid kansallisella tasolla ja jotta tyontekijan ja tyOnantajan
lahtokohtaisesti epitasapainoiset voimasuhteet voidaan tasapainottaa. Sen vuoksi lakiin tehdyt

muutokset olivat 1dhinna teknisluonteisia viittaussdannoksia.

Toisena esimerkkind kansallisesta lain valtuutuksesta voidaan mainita laki sdhkdisen viestinndn
palveluista (917/2014). Laki sédédntelee yleislakina vilitystietojen kayttod sdhkoisessd
viestinndssd. Lailla ulotettiin sdhkdisen viestinndn yksityisyyden suojan sééntely ja tietoturvan
varmistaminen koskemaan kaikkia viestinnin vilittijii.3! Siten esimerkiksi sosiaalisen median
palvelut tulivat lain soveltamisalan piiriin.®? Tyontekijoiden sidhkoisestd viestinnisti
tyOnantajan tietojérjestelmiin jadvien vilitystietojen kisittelyd koskevat sddannokset koskevat
yhteisotilaajaa eli esimerkiksi tyOnantajaa. Erdiden mielipiteiden mukaan sdantelylld

yksityisyyden suojan taso nostettiin EU:n, ellei koko maailman, tiukimmaksi.5?

Vilitystiedolla tarkoitetaan oikeus- tai luonnolliseen henkil66n yhdistettivissé olevaa tietoa,

jota késitellddn viestin vilittdmiseksi (3 §). EUT:n Digital Rights Ireland -ratkaisussa todettiin

7 HE 162/2003 vp, s. 54.

0 HE 97/2018 vp, s. 8 ja 10.

81 HE 221/2013 vp, s. 1.

82 Neuvonen 2014, s. 155.

8 Helopuro — Perttula — Ristola 2009, s. 98.
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vilitystietojen luonteesta, ettd tietojen kokonaisuus voi mahdollistaa hyvin tarkkojen
paételmien tekemisen niiden henkildiden, joiden tietoja on siilytetty, yksityiseldmastd, kuten
eldméntavoista, vakituisista tai viliaikaisista oleskelupaikoista, péivittdisestd tai muusta
liikkkumisesta, tekemisestd sekd ndiden henkildiden sosiaalisista suhteista ja heiddn sosiaalisesta
ympiristostdan.®* EUT on Tele2 Sverige AB -ratkaisussaan todennut, etti niiden tietojen
perusteella voidaan laatia asianomaisten henkildiden profiili, joka on yksityiseldmén
kunnioittamista koskevan oikeuden kannalta aivan yhtd arkaluonteista tietoa kuin itse

viestinnan sisilto.®

Tyontekijan kdyttdessé tyopaikan tietojarjestelmié kdytosti jad aina sdhkoinen jalki, vélitystieto
tai niin sanottu lokitieto. Tydntekijdn yksityisyyttd koskien on huomattava, ettd nima
tapahtumatiedot tarjoavat mahdollisuuden tyOnantajan harjoittamaan valvontaan, silld
tapahtumatietoja tuottavat esimerkiksi hiiren ja ndppdimistdon painallukset, mutta erityisesti

tyontekijin liikenndinti tietoverkoissa.

Sdhkoisen viestinnén palveluista annetun lain luvut 17 ja 18 sdéntelevédt tyonantajan oikeutta
sdhkoOisen viestin ja vilitystietojen kdsittelyyn. Kdésittelyperusteita on useita: tyontekijén
suostumus (136 §), viestien vilittiminen ja palvelujen toteuttaminen (138 §), laskutus (139 §),
markkinointi (140 §), toiminnan tekninen kehittdminen (141 §), tilastollinen analyysi (142 §),
vadrinkdytosepdilyt (143 § ja 146 §), teknisen vian tai virheen havaitseminen (144 §),

litkesalaisuuksien paljastamisen ehkdiseminen (146 §) ja tietoturva (272 §).

Sdhkoisten viestien ja vilitystietojen késittely on sallittua ainoastaan kisittelyn tarkoituksen
vaatimassa laajuudessa eikd silld saa rajoittaa luottamuksellisen viestin ja yksityisyyden suojaa
enempdd kuin on vilttimatontd (137.1 §). Ennen vilitystietojen kisittelyd tyonantajan on
viestintdverkon kayttoohjeistuksella ja -rajoituksilla, yrityssalaisuuksien suojaamisella ja

muilla toimenpiteilld pyrittdvé estimain vadrinkdytostilanteiden mahdollinen syntyminen.

8 Yhdistetyt asiat C-293/12 ja C-594/12 Digital Rights Ireland EU:C:2014:238, kohta 27. Tuomiolla EUT totesi
vuonna 2006 sdddetyn direktiivin teletunnistetietojen sdilyttdmisvelvollisuudesta (2006/24/EY) pateméttomaksi,
silld se velvoitti eurooppalaiset teleoperaattorit sdilyttiméan sahkoisti viestintdd koskevia tietoja 6-24 kuukauden
ajan vakavan rikollisuuden torjuntaa, tutkintaa, selvittdmistd ja syyteharkintaa varten. EUT totesi, ettd unionin
lainsdatdja ylitti suhteellisuusperiaatteen rajat, kun se antoi direktiivin tietojen séilyttdmisesta.

8 Yhdistetyt asiat C-203/15 ja C-698/15 Tele2 Sverige AB EU:C:2016:970, kohta 99.

8 Alapuranen 2004, s. 99—100.
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3 TYONANTAJAN VALVONTAOIKEUS

3.1 Tyonantajan valvonta- ja tyonjohto-oikeus

Tyonantajan omistaessa tyopaikan vilineet ja tietojédrjestelmait on silld tietyin rajoituksin oikeus
valvoa resurssiensa kiyttod ja kayttdjid. Omistajuuden ohella tyonantajan valvontaoikeus
perustuu tydoikeudelliseen tyOnjohto- ja valvontaoikeuteen (eli direktio-oikeuteen).
Tyonantajan tyonjohto- ja valvontavallan oikeusperustasta on oikeuskirjallisuudessa esitetty
kaksi peruskisitystd. Sen on ensinndkin katsottu perustuvan tydsopimukseen. Vaikka yleensa
tillainen nimenomainen sopimusehto tydsopimuksesta puuttuukin, valvontaoikeuden on
katsottu hyviksytyn ainakin hiljaisena vilipuheena tai edellytettynd sopimusehtona. Toiseksi

tydnantajan tydnjohto- ja valvontavallan on katsottu olevan tydsopimuksen oikeusvaikutus.®’

Oikeuskirjallisuudessa ja -kdytdnndssd tyonantajan direktio-oikeus voidaan ymmaértda
kahdessa toisistaan poikkeavassa merkityksessd. Késitteelld voidaan ensinnékin tarkoittaa
tyosopimuslain 1 luvun 1.1 §:ssd sdddettyd tydsuhteen tunnusmerkistotekijad (“tyontekijé
sitoutuu henkilokohtaisesti tekemddn ty6td tyOnantajan lukuun tdmén johdon ja valvonnan
alaisena”). Toiseksi silld on tarkoitettu tyonantajan oikeudellisesti merkityksellistd valtaa ja
kelpoisuutta antaa tyontekoa ja sen jdrjestelyjd koskevia madrdyksid, joita tyontekijan tulee

noudattaa haitallisten oikeudellisten seuraamusten, kuten tydsopimuksen péittimisen uhalla.®

Tyonantaja on tydturvallisuuslain  (738/2002) 8 §:n nojalla velvollinen tarpeellisilla
toimenpiteilld huolehtimaan tyontekijéiden turvallisuudesta ja terveydestd tyossd. Tahdn
yleiseen huolehtimisvelvoitteeseen siséltyy my0s tyon valvomisvelvollisuus, joka koskee
erityisesti tyontekijoiden suojelemiseen tdhtddvad tyoturvallisuudesta huolehtimista sekd tyon
tekemisestd annettujen méadrdysten noudattamista. Myds silloin, kun tyontekija tydskentelee
yksin tai muualla kuin ty6nantajan tiloissa, hdnen tydskentelyddn tulee valvoa, koska vastuu

tyoturvallisuudesta on aina tydnantajalla.

Koskisen mukaan yksityisyyden suoja tydeldmassi esitetddn usein siten, ettd tyontekijalla olisi

jokin tietty alue asioita, joita hdn saa yksityisyyden suojan perusteella hoitaa tai kisitelld

87 Tiitinen — Kroger 2012, s. 319.
8 Tiitinen — Krdger 2012, s. 319. Ks. direktio-oikeuden laajuudesta ja kiiyttimisestd Huusko 2001, s. 13-25.
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tyOaikana tyoOpaikalla. Tdmé l&dhtokohta on v&éird arvioitaessa asiaa tyOnantajan johto- ja
valvontaoikeuden kannalta. TyOnantajan valvontaoikeus kattaa tyOpaikan asiat, tyon
tekemiseen liittyvét kysymykset ja tyontekijddn liittyvét asiat. Direktio-oikeus ei kohdistu vain
asioihin, jotka kohde tekee tyontekijdnd. TyOnantajalla voi olla tarve puuttua myos asioihin,
joita tyontekijd tyopaikalla suorittaa muussa kuin tyOntekijdroolissa. Valvontaoikeus ei
kohdistu ainoastaan tyon tekemiseen, silld se muodostaa vain osan tydpaikan toiminnasta.
Oikeuden siséltd madrdytyy sen mukaan, mitkd asiat voidaan ymmartié tydpaikkaa koskeviksi
ja samalla tyOnantajan ja tyontekijan vélisiksi. Tyopaikallakaan tyontekija ei voi kéyttiytya

yksityisessi roolissaan tydpaikan siintdjen vastaisesti.®’

Tietosuojavaltuutettu on kannanottonaan ja yleisenéd ohjeistuksena todennut, ettei tyonantaja
saa valvoa tyontekijéad tai kdyttdd tyonjohto- ja direktio-oikeuttaan siten, ettd tyOnantaja kerdisi
tai katsoisi tyontekijin internet-selailusta kertyvid tunnistamis-/vilitystietoja. Tydnantaja voi
kuitenkin direktio-oikeutensa nojalla paittda tietoverkkojen kayttosdénndisti ja siitd, saako
tyOpaikalla ylipdétdéan surffata internetissé, ja jos saa, millaisilla sivustoilla. Tyonantaja voinee
myds estdd padsyn joillekin sivuille. Tyontekiji ei voi antaa pitevdd suostumusta siithen, ettd
tydnantaja saisi valvoa tydntekijin verkon kiyttdd ja voisi keriti tietoa niisti tapahtumista.”
Tami ei ole mahdollista perusoikeuksien asettamien rajoitusten ja oikeudellisesti pétevin

tietoisen suostumuksen puuttumisen johdosta.”!

3.2 Tyonantajan intressit valvonnan toteuttamiseen

Samoin kuin yhteiskunta tarvitsee valvontaa tyovidlineend, tarvitsee tyOnantaja valvontaa
taatakseen liiketoimintansa ja toimintojensa tehokkuuden. TyOnantaja tarvitsee valvontaa
suojautuakseen riskeiltd, joita tyontekijd saattaa aiheuttaa tyOyhteisolle tai tyOnantajan
omaisuudelle.”? Tyonantaja voi haluta valvoa tyontekijoiti elektronisesti esimerkiksi
kustannusten tarkistamiseksi, tietokonevirusten tunnistamiseksi, verkon ylikuormittumisen
vélttdmiseksi, tehtdvien suorittamisen seuraamiseksi, tyontekijoiden luottamusta heikentdvéan

toiminnan estimiseksi ja tydnantajaan kohdistuvien imagohaittojen vilttimiseksi.”

89 Koskinen 2013, s. 2-3.

% Tietosuojavaltuutetun toimisto: Usein kysyttyi tydeldmaisti. https:/tietosuoja.fi/usein-kysyttya-tyoelama

1 Koskinen — Kairinen — Nieminen — Nordstrom — Ullakonoja — Valkonen 2018, luku II1.3. = Teknisin
menetelmin toteutettu valvonta seka tietoverkon kayttd > Laki sdhkdisen viestinnén palveluista ja tyoeldma.

%2 Alapuranen 2004, s. 19.

% Gheorghe 2017, s. 66.
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Valvonta voi riskien minimoimisen ohella auttaa tyonantajaa tayttimadn muut lakisditeiset
velvoitteensa, kuten henkilGtietojen turvaamisen ja tietosuojavaatimusten tdyttdmisen.
Valvontajirjestelméd voi olla suunniteltu havaitsemaan tietoverkkoihin tehdyt hyokkéykset
verkkolitkennettd analysoimalla ja tallettamalla valvonnalla keréttyd tietoa tulevien
hyokkéysten estimiseksi. Naarttijdrvi on tutkinut tillaisia julkisen sektorin tietojérjestelmien
tietoturvaa havainnoivia sensorijérjestelmii.” Sensorit havainnoivat servereiti vastaan tehtyji
hyokkéayksid analysoimalla tietoliikennedataa ja vertaamalla sitd tiedossa oleviin uhkiin seké
tallettamalla titi tietoa tulevien hyokkaysten estdmiseksi. Talletettavat tiedot sisédltdvat mm. IP-
osoitteita,  verkkovierailutietoja,  sidhkdpostiosoitteita ~ ja  viestinnidn  sisdAltdd.”
Tietoturvasensoreita kéytettdessd vaarassa ovat seké viranomaisen kanssa asioivien asiakkaiden
ettd julkisen sektorin tyontekijoiden viestintd. Vaikka tietoturvajérjestelmien ei tarvitse tayttia
samoja edellytyksid kuin varsinaisen tyontekijdn viestinndn valvonnan, tdytyy tyontekijén

oikeudet tasapainottaa tyonantajan intressien kanssa.

Julkisten ja yksityisten tyGnantajien suorittaman valvonnan hyvéksyttdvyydessd voidaan 16ytia
eroavaisuuksia. On selvdd, ettd sindnsd hyvaksyttavissd tarkoituksessa kéytettdvit
tietoturvajirjestelmét muodostavat uhkan tietoverkkoja kayttavien henkildiden yksityisyydelle.
Julkisen tyonantajan edellytykset kéyttaa tdllaista ohjelmaa ovat yksityistd sektoria tiukemmat.
EIS:n allekirjoittaneet valtiot ja EU:n jasenvaltiot EU:n perusoikeuskirjan velvoittamina ovat
velvollisia takaamaan yksityisyyden ja luottamuksellisen viestin suojan toteutumisen
(positiivinen perus- ja thmisoikeuksien turvaamisvelvoite). Valtioiden tiytyy taata tehokkaat
toimet, joilla yksiloiden yksityisyyttd turvataan. Toisaalta niiden on pidattdydyttava itse
loukkaamasta yksildiden yksityisyyttd (negatiivinen velvoite). Yksityishenkildiden viestinnidn
valvominen on néille tahoille suoraan kiellettyd, taikka muuten ne syyllistyisivét EIS:n ja EU:n
perusoikeuskirjan rikkomiseen. Valtioilla on siten kaksitahoinen velvoite turvata yksityisyytta,
siind missd yksityisten tyOnantajien velvoite tiivistyy vain negatiiviseen velvoitteeseen eli

pidittiytyi loukkaamasta tydntekijin yksityisyytti.”®

%4 Naarttijarvi 2018, s. 1019. Esimerkiksi sihkon kantaverkkoa Suomessa hoitava Fingrid otti kdyttéén Lex Nokian
mahdollistaman séhkopostien vilitystietojen seulonnan nimenomaan tietoturvauhkiin varautumisen vuoksi.
https://yle.fi/uutiset/3-10986637

% Naarttijirvi 2018, s. 1020.

% Naarttijarvi 2018, s. 1020.
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4 PERUSTELTUJEN ODOTUSTEN DOKTRIINI EUROOPAN
IHMISOIKEUSTUOMIOISTUIMEN OIKEUSKAYTANNOSSA

4.1  Yksilon perusteltu yksityisyyden odotus

Kuten tutkielman alussa todettiin, yksityisyyden ja yksityiseldmén médritteleminen on tuottanut
hankaluuksia. EIT on ottanut pddosin pistemdisen ldhestymistavan yksityiseldmén
madrittelemiseen sen sijaan, ettd sille olisi yritetty muotoilla yleistd tai tyhjentidvaa
médritelmid.”’ Kisitteen médrittelemittdmyys tuottaa ongelmia oikeuskiytinnélle: EIT:n
ratkaisut alkavat péddsddntoisesti sen arvioimisella, kuuluiko henkilon kyseinen toiminta
yksityisyyden suojan piiriin vai ei. Toisaalta késitteen tarkka maédrittely rajaisi 8 artiklan

soveltamisalaa, ja monet tilanteet saattaisivat jidda sen soveltamisalan ulkopuolelle.

EIT on hyddyntinyt joissakin yksityisyyden suojaa koskevissa ratkaisuissaan niin kutsumaani
perusteltujen odotusten testid. Perusteltujen odotusten arvioimisella EIT pyrkii ratkaisemaan
sen, oliko henkilén yksityisyyttd loukattu sellaisessa tilanteessa, jossa henkilé itse saattoi
perustellusti olettaa nauttivansa yksityisyyttd. Kyse on osin henkilon omista subjektiivisista
kokemuksista. Testi tarkoittaa, ettd yksityisyyden suojan taso tietyissi tilanteissa ja julkisessa

tilassa riippuu osin yksilén omasta yksityisyyskisityksestd.”®

Onhan loogista, ettd
yksityisyyden taso on julkisella paikalla tai tydpaikalla matalampi kuin kotona suojaavien
seinien sisdpuolella — henkild ymmartid tamén itsekin ja haluaa sen vuoksi toimia tavalla, joka
pitdd hianen yksityiset asiansa yksityisyyden piirissd. Henkilon ammatti ja asema tydyhteisossi
vaikuttavat my0s perusteltuun yksityisyyden odotukseen. Toisaalta testiin liittyy myds henkilon
omista subjektiivisista kokemuksista riippumaton objektiivisen arvioinnin ulottuvuus — kunkin
tapauksen olosuhteet ja ulkoiset tekijdt vaikuttavat odotuksen perusteltavuuteen tutkielmassa
myohempédnd selostettavin tavoin. Testiin liittyy kuitenkin ongelmia, silld ainakaan
Yhdysvalloissa kansalaisten oma késitys siitd, millaista odotusta yksityisyydestd voi pitdd

perusteltuna, ei ole ollut yhtenevdinen Yhdysvaltain korkeimman oikeuden tulkintalinjan

kanssa.” Testiin liittyvii ongelmia kisittelen luvussa 5.1.

97 Gomez-Arostegui 2005, s. 154.

% Kremer 2017, s. 153.

9 Christopher Slobogin ja Joseph Schumacher toteuttivat vuonna 1993 tutkimuksen selvittisikseen, vastaavatko
ihmisten yksityisyyttd koskevat odotukset sitd, mitd korkein oikeus oli ratkaisuissaan pééttdnyt. Tutkimuksen
perusteella "korkeimman oikeuden péadtelmait neljannen lisdyksen soveltamisalasta tai laajuudesta eivit useinkaan
ole sopusoinnussa yleisten asenteiden kanssa suhteessa poliisin tutkintatekniikoihin. Tutkimuksen mukaan
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EIT on soveltanut testid huolimatta yksityisyyden suojan tai yksityiseldmén maérittelemisen
vaikeudesta — tai ehkd juuri siitd syystd. Gomez-Arosteguin mukaan EIT on viime vuosina
yrittdnyt tarjota enemman ohjeistusta ja jopa rakentaa yleisen suuntaa-antavan ldhestymistavan
yksityiseldimin  kisitteellistimiseen.!®> EIT  on  luultavasti  halunnut  tukeutua
soveltamiskdytdnndssddn perusteltujen odotusten testiin siksi, ettd testi tarjoaa yhtendisen
lahtokohdan sen maiirittelemiselle, onko kyseessd ollut 8 artiklan suojaamien oikeuksien

loukkaus, riippumatta siitd, millainen tilanne tarkemmin on ollut kyseessi.'’!

4.2 Perusteltujen odotusten doktriinin kehittyminen ja merkitys kansainvdlisesti

Ennen siirtymistd arvioimaan testin kehittymistd EIT:n oikeuskdytdnndssé, on tdssd vaiheessa
tutkielmaa tarpeellista taustoittaa aihetta tarkastelemalla testin yhdysvaltalaisia juuria.
Perusteltujen odotusten doktriini ei ole alun perin eurooppalainen keksintd, vaan se on alun
perin kehittynyt Yhdysvalloissa. Vaikka ei ole varmaa, etti EIT olisi omaksunut testin
ratkaisukdytintoonsd suoraan kansainvilisistd yhteyksistd, olisi rohkeaa véittdd, ettei
Yhdysvalloissa vuosikymmenid jatkunut soveltamiskdytdntd olisi lainkaan vaikuttanut testin

omaksumiseen Euroopassa.

”A reasonable expectation of privacy” eli yksilon perustellut odotukset -testid on sovellettu
ensimmdisen kerran yhdysvaltalaisessa oikeuskdytinndssda. Yhdysvaltain perustuslaki ei
nimenomaisesti mainitse tai turvaa yksityiseldmin suojaa, mutta tdmin suojan on katsottu
olevan johdettavissa neljannen lisdyksen suojasta perusteettomia tarkastuksia ja takavarikkoja

vastaan.!®> Neljis lisiys rajoittaa viranomaisten oikeutta suorittaa henkildtarkastuksia ja

tuomarien etdiset késitykset poliisin tutkintakeinoista ja jélkikéteiset ennakkoluulot valvontakeinojen
tunkeilevuudesta aiheuttavat sen, ettd tuomarit todennédkoisesti aliarvioivat poliisitoimien tunkeilevuutta, ainakin
jos yhteiskunnallisten arvojen ja késitysten tulisi toimia neljattd lisdystd koskevan oikeuskdytdnnon perustana.”
Slobogin — Schumacher 1993, s. 774-775.

100 Gomez-Arostegui 2005, s. 154.

101 Gomez-Arostegui 2005, s. 162.

102 Determann — Sprague 2011, s. 986: Yhdysvalloissa yksityisyyden suoja johdetaan pidasiallisesti kolmesta eri
lahteestd: perustuslaista, oikeuskdytdnnostd ja muusta lainsdéddidnndstd. Perustuslain neljds lisdys luo pohjan
tunnustetulle oikeudelle yksityisyyteen, silld vaikka Yhdysvalloissa on useita yksityisyyttd koskevia lakeja, ne
tarjoavat tyontekijoille vain marginaalista suojaa. s. 993-994: [Liittovaltion tasoista sddntelyéd
tyosuhdeyksityisyydestd ei juurikaan ole, ja ndmé véhdisetkin lait soveltuvat vain tiettyihin tahoihin ja tietyn
tyyppiseen tiedonkeruuseen. Tydsuhteiden yksityisyys on sddnnelty osavaltiotasolla. Toisaalta Katz v. United
States (1967) s. 350-351: ”The Fourth Amendment cannot be translated into a general constitutional “right to
privacy.” That Amendment protects individual privacy against certain kinds of governmental intrusion, but its
protections go further, and often have nothing to do with privacy at all. Other provisions of the Constitution protect
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kotietsintdjd ilman pdtevdd syytd. Lisdys edellyttdd toimivaltaisen viranomaisen myontdmaa

etsintimdérdysti, jotta tarkastus tai takavarikko voidaan suorittaa:

”The right of the people to be secure in their persons, houses, papers, and effects, against
unreasonable searches and seizures, shall not be violated, and no warrants shall issue, but
upon probable cause, supported by oath or affirmation, and particularly describing the place
to be searched, and the persons or things to be seized.” (ratifioitu 15. joulukuuta 1791)

Aikaisimmat tuomioistuinratkaisut kisittelivit vain fyysistd puuttumista yksilon omaisuuteen,
mutta ratkaisulla Katz v. United States (1967)'%® Yhdysvaltain korkein oikeus laajensi neljinnen
lisdyksen tarjoaman suojan kattamaan myds puuttumisen yksilon yksityiseliméédn ja kaiken
sellaisen viranomaisen suorittaman tiedonkeruun, joka loukkaa yksilon perusteltua odotusta
yksityisyytensd alueesta. Tulkintalinjan muutoksen oli tarkoitus mukauttaa perustuslain neljés
lisiys soveltumaan kehittyviisin teknologiaan ja sen aiheuttamiin ongelmiin.'®* Neljinnen
lisdyksen todettiin soveltuvan esimerkiksi NSA:n suorittamaan kansalaisten puhelutietojen
kerddimiseen, joka tuli ilmi vuoden 2013 paljastusten myoti. %

Tuomioistuimet ovat hyoddyntdneet neljattd lisdystd koskeneissa oikeustapauksissa “a
reasonable expectation of privacy” -testid. Yhdysvaltain korkein oikeus kehitti késitteen
ratkaisussaan Katz v. United States (1967). Testin muotoili tuomari Harlan tuomion

lopputulosta puoltavassa mielipiteessaén:

”My understanding of the rule that has emerged from prior decisions is that there is a
twofold requirement, first that a person have exhibited an actual (subjective) expectation

of privacy and, second, that the expectation be one that society is prepared to recognize as

“reasonable”.”!00

Testin sisdlto tiivistyy kahteen arviointikriteeriin: 1) oliko yksildlla todellinen ja subjektiivinen
oletus yksityisyydestd; 2) oliko oletus sellainen, jota yhteiskunta saattoi pitdd perusteltuna.

Yhdysvalloissa testi edellyttdd siis seké subjektiivista ettd objektiivista arviointia.

personal privacy from other forms of governmental invasion. But the protection of a person’s general right to
privacy — his right to be let alone by other people - is, like the protection of his property and of his very life, left
largely to the law of the individual States.”

193 J.S. Supreme Court, Katz v. United States, 389 U.S. 347 (1967).

194 Solove 2011, s. 116-117. Ks. myds Jervis 2018, s. 442,

105 United States District Court, Klayman v. Obama, 957 F. Supp. 2d 1 (2013).

106 Katz v. United States (1967), s. 361.
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Neljannen lisdyksen suoja luvattomia tarkastuksia vastaan suhteutuu perusteltujen odotusten
testiin seuraavasti: viranomaisten toiminta, joka ei loukkaa yksilon yksityisyyden perusteltuja
odotuksia, ei ole neljdnnen lisdyksen tarkoittama tarkastus. T&lloin tarkastukseen ei tarvita
etsintdlupaa, sen ei tarvitse perustua todennikodiseen syyhyn eikd olla muullakaan tavalla
perusteltu.'?” Jos tuomioistuin sen sijaan katsoo, etti tietyssi tilanteessa yksilolld on perusteltu
odotus yksityisyyteen, tulee viranomaisen hankkia aina etsintdlupa ennen tarkastuksen tai

takavarikon suorittamista.

Tapauksessa Katz v. United States (1967) FBL:n tutkijat salakuuntelivat ja nauhoittivat kantajan
puhelinkopissa kéymdd puhelinkeskustelua, tarkoituksenaan kerdtd tietoa kantajan
suorittamasta vedonlydntitietojen vélitystoiminnasta, joka oli liittovaltion lainsddddnnon
mukaan rikos. Kantaja vaati oikeudenkéynnissé, ettd puhelinkoppia oli pidettdvd neljdnnen
lisdyksen mukaisena "perustuslaillisesti suojattuna alueena", jolloin FBI olisi tarvinnut
etsintdimédrdyksen, joka olisi sallinut neljdnnen lisdyksen mukaisen tarkastuksen eli tdssd
tapauksessa kuuntelulaitteen asentamisen puhelinkoppiin.

Korkein oikeus totesi, etti salakuuntelu loukkasi yksityisyyttd, johon vastaaja oikeutetusti luotti.
Salakuuntelu muodosti siten neljinnen lisdyksen mukaisen etsinnin ja takavarikon, jonka
suorittamiseen olisi tarvittu tuomioistuimen lupa. Tuomioistuin painotti, ettd “neljds lisdys
suojaa ihmisid, ei paikkoja. Se, mitd henkilo tietoisesti paljastaa muille, jopa omassa kodissaan
tai toimistossaan, ei kuulu neljannen lisdyksen suojan piiriin. Mutta sitd, mitd henkil6 pyrkii
sdilyttdiméaan yksityisend, jopa yleisolle avoimella alueella, voidaan valtiosdintdisesti
suojata.”'® Tuomioistuin katsoi, ettd neljds lisdys suojasi mainittuja tietoja, koska vastaaja oli
tosiasioissa pitdnyt niitd yksityisina.

Katz-tapauksessa korkein oikeus poikkesi aikaisemmasta oikeuskdytdnnostd, joka oli
keskittynyt lisdyksen sovellettavuudessa siind nimenomaisesti lueteltujen esineiden (talot,
asiakirjat jne.) suojaan. Korkein oikeus katsoi sen sijaan, ettei neljds lisdys koske vain irtaimia
esineiti, vaan ulottuu my®s suullisiin lausumiin.!®® Henkilén, joka haluaa vedota lisdykseen, on
osoitettava, ettd hinelld on ollut todellinen ja perusteltu syy odottaa nauttivansa yksityisyytta

kyseisessd paikassa tai tilanteessa. Tapauksissa, joissa neljds lisdys tulee sovellettavaksi,

tuomioistuin arvioi oliko kyseinen etsinti tai takavarikointi olosuhteissa kohtuuton.''

Yhdysvalloissa neljannen lisdyksen tulkinta luo eron julkisen ja yksityisen tyOnantajan

palveluksessa tyOskentelevien tyontekijoiden yksityisyyden vilille: neljannestd lisdyksestd

107 Slobogin — Schumacher 1993, s. 729.

108 Katz v. United States (1967), s. 351-352.

109 Katz v. United States (1967), s. 347. Myos Silverman v. United States, 365 U.S. 505 (1961), s. 511: Yksityiseksi
tarkoitettujen keskustelujen salakuuntelu teknisin menetelmin voi olla neljdnnen lisdyksen vastaista. Fyysisen
omaisuuden tutkimista tai takavarikointia ei vaadittu.

110 Gomez-Arostegui 2005, s. 163.
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johdettu yksityisyyden suoja luo perustan julkisen sektorin tydntekijoiden yksityisyydelle
tietyissd olosuhteissa, kun taas yksityisen sektorin tyontekijét eivit nauti neljannen lisdyksen
mukaista suojaa suhteessa yksityisen tyOnantajan suorittamiin tarkastuksiin tai valvontaan.
Kaikki yksityisyysoikeudet on yksityisen sektorin tyontekijoiden kohdalla johdettava
oikeuskiytinnosti.!!! Vaikka tyontekijdiden oikeus yksityisyyteen johdetaankin eri lihteisti,
on kaikilla tyontekijoilld oltava perusteltu oikeus yksityisyydestddn, jotta yksityisyyden

loukkaus voidaan todeta.''?

Yhdysvalloissa tyontekijdn yksityisyyttd suojataan laillisesti vain silloin, kun tydntekijallad on
todellinen ja perusteltu odotus yksityisyydestd. TyoOnantajat voivat poistaa tyontekijoiden
yksityisyyteen liittyvdt odotukset yksityiskohtaisilla ilmoituksilla ja varoituksilla sekd
hyodyntdmaélld erittdin tunkeilevia seurantatekniikoita, pois lukien muutamien suppeasti
muotoiltujen lakisdéteinen kieltojen kohdalla (kuten videovalvonta pukuhuoneissa).
Determannin ja Spraguen mukaan Yhdysvalloissa tuomioistuimet voisivat edellyttda
tyOnantajien varoituksilta ja ilmoituksilta yksityiskohtaisempaa siséltod. Monet tuomioistuimet

tulkitsevat nykyéin ilmoitusten riittivyyttd suopeasti tydnantajan eduksi.!'

Testi on kohdannut krititkkidi my6s Euroopan ulkopuolella. Harper viittaa, ettd testi on
kddntdnyt tuomioistuinten harkinnan loukkaajan toiminnan moitittavuudesta sen edun
perusteltavuuteen, jota lain on tarkoitus suojata.''* Erityisesti Yhdysvalloissa testin ongelma on
ollut siind, ettd sen sijaan, ettd tuomioistuin pitdisi arviointinsa keskiossd neljannen lisdyksen
ytimen eli luvattoman valvonnan haitat ja kontrolloidun poliisitutkinnan edut, tuomioistuin voi
ratkaista tapauksen sen perusteella, tiesivitkd henkilot yksityisyytensi olevan uhattuna.!'!> Jos
henkild on pyrkinyt pitimdin tietyn tiedon yksityisend, tulisi tuomioistuimen keskittyd

arvioinnissaan loukkaajan toimiin, ei yksilén odotusten perusteltavuuteen. '

EU:n ulkopuolisissa maissa yksityisyyskulttuuri saattaa poiketa merkittavésti eurooppalaisesta.
Sédédntelyerot aiheuttavat vaikeuksia ylikansallisten, globaalien yritysten yrittdessd mukauttaa

toimintaansa kuhunkin maahan soveltuvaksi. Voi olla, ettd eri valtioissa tyontekijdt ovat

1 Determann — Sprague 2011, s. 987 ja 990.
112 Determann — Sprague 2011, s. 992.

13 Determann — Sprague 2011, s. 1034,

!4 Harper 2008, s. 1386.

115 Tokson 2016, s. 204.

116 Harper 2008, s.1383.
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erilaisten valvontamenetelmien kohteena; tdmid taas on mielenkiintoista tydntekijoiden
tasavertaisen kohteluvelvoitteen nidkokulmasta. Eurooppalaisen ja yhdysvaltalaisen mallin
vililld on erotettavissa ainakin neljd eroavaisuutta: 1) Euroopassa kdytetyt valvontamenetelmét
eivit tunkeudu tyontekijan yksityisyyteen yhtd laajasti kuin Yhdysvalloissa; 2) Euroopassa
tuomiot luetaan yleensd tyontekijdn hyviksi; 3) Euroopassa tyOnantajien ei odoteta tai
edellytetd ryhtyvdn valvomaan tyontekijoitd laajasti; 4) eurooppalaisten tyOnantajien on

vaikeampaa puolustaa yksipuolisia ilmoituksenvaraisia kiytintdjadan. !’

4.3 Testin syntytausta Euroopan ihmisoikeustuomioistuimen oikeuskdytinnossd

EIT:ssa sovellettava perusteltujen odotusten doktriini on todennikdisesti alun perin 1dhtdisin
Yhdysvalloista, vaikka testin yhdysvaltalainen versio onkin sisdllollisesti eurooppalaisesta
testistd hieman poikkeava. Yhdysvalloissa yksilon perusteltuja odotuksia alettiin pitdd erddna
arviointikriteerind jo vuonna 1967 edelld mainitun ratkaisun Katz v. United States myota.
Testilld on siis Yhdysvalloissa pidempi historia kuin Euroopassa. Katz-ratkaisu on vaikuttanut

myds Yhdysvaltojen ulkopuolella, ja ainakin Kanadan, Australian, Israelin ja Eteld-Afrikan

tuomioistuimet ovat hyddyntineet testii omissa ratkaisuissaan.!'!8

Ensimmaisi viitteitd kisitteestd EIT loi ratkaisussa Liidi v. Sveitsi (1992).11°

Tapauksessa kantaja oli yrittdnyt myyda huumeita peitetehtavissa toimineelle poliisille. Kantaja
vetosi yksityisyyden suojan rikkomiseen peitepoliisin kéytettyé teknisid laitteita keskustelujen
nauhoittamiseen ja saadakseen lisdndyttod huumeiden myynnistd. Tapauksessa ei katsottu
rikotun 8 artiklaa, silld vaikka keskustelujen nauhoittaminen puuttui epdillyn yksityisyyden
suojaan ja viestinnin luottamuksellisuuteen, menettely oli kansallisen lain mukaista ja 8(2)
artiklan mukaisesti vélttdmatonta rikollisuuden estimiseksi. Tuomioistuin katsoi, ettd kantajan
tietoisuus rikollisen toimintansa luonteesta sulki pois yksityisyyden suojan loukkaamisen
mahdollisuuden, toisin sanoen kantajalla saattoi olla vain védhdinen oletus yksityisyydestd, silla
hin syyllistyi rikolliseen toimintaan.'*

7 Determann — Sprague 2011, s. 1018-1019.

18 Gomez-Arostegui 2005, s. 164.

"9 1iidi v. Sveitsi, 15.6.1992 (12433/86).

120 Kohta 40: ”-- The Court agrees with the Government that in the present case the use of an undercover agent did
not, either alone or in combination with the telephone interception, affect private life within the meaning of Article
8. -- The aim of the operation was to arrest the dealers when the drugs were handed over. Toni thereupon contacted
the applicant, who said that he was prepared to sell him 2 kg of cocaine, worth 200,000 Swiss francs. Mr Liidi
must therefore have been aware from then on that he was engaged in a criminal act punishable under Article 19 of
the Drugs Law and that consequently he was running the risk of encountering an undercover police officer whose
task would in fact be to expose him.”
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Nelja vuotta ennen Halford-ratkaisua Irlannin valtio vetosi yksilon perusteltuihin odotuksiin
perustellessaan sitd, miksei yksityiseldimén suoja voinut soveltua tapaukseen, mutta valitusta ei

otettu kisiteltiviksi ja se jitettiin tutkimatta.'?!

EN. v. Irlanti, 1.12.1993 (18670/91) (Commission Decision) (kursiivi tidssd): “Alternatively,
the Government submit that there has been no interference with the applicant's right to respect
for private life or with her property rights by a public authority, the local authority not being
responsible for the acts of its insurer. The applicant had, or reasonably should have had, a
reduced expectation of privacy when instituting a personal injury claim, in which her health and
personal integrity would be challenged in part.”

Perusteltujen odotusten kisitteeseen on EIT:n oikeuskdytdnnossé viitattu ensimmaéisen kerran
ratkaisussa Halford v. Yhdistynyt kuningaskunta (1997).'?* Kisitteeseen viitattiin valtion

puolustuslauselmassa (kursiivi tissd):

43. The Government submitted that telephone calls made by Ms Halford from her workplace
fell outside the protection of Article 8 (art. 8), because she could have had no reasonable
expectation of privacy in relation to them. At the hearing before the Court, counsel for the
Government expressed the view that an employer should in principle, without the prior
knowledge of the employee, be able to monitor calls made by the latter on telephones provided
by the employer.

EIT hyo6dynsi ratkaisun perusteluissa samaa termid, johon valtio oli vedonnut (kursiivi téssd):

45. There is no evidence of any warning having been given to Ms Halford, as a user of the
internal telecommunications system operated at the Merseyside police headquarters, that calls
made on that system would be liable to interception. She would, the Court considers, have had
a reasonable expectation of privacy for such calls, which expectation was moreover reinforced
by a number of factors.

Halford-ratkaisu késitteli tyontekijdn yksityisyyden suojan ja tyOnantajan valvontaoikeuden
valistd rajanvetoa. Testi on siis luotu EIT:n kdytdntoon juuri tydsuhdetapauksen yhteydessa.
Kisitteeseen vedotessaan valtion puolustus ei viitannut Katz-ratkaisuun eikd muihin
oikeusléhteisiin, joten on vaikea sanoa, mihin viittaus tarkemmin perustui tai mistd valtio oli
termin johtanut. Ei ole siis mahdollista méérittdé, johtiko puolustus késitteen Katz-ratkaisusta
vali muualta. MyOhemmassdkddn oikeuskdytdnnossd, jossa EIT on oma-aloitteisesti
hyodyntinyt testid, se ei ole testin osalta viitannut 14hteisiin. Ei siten voida suoraan tulkita, ettd
EIT olisi johtanut testin sellaisenaan yhdysvaltalaisesta mallista, vaikka epdilemittd se on

saattanut vaikuttaa taustalla vahvasti.

121 Gomez-Arostegui 2005, s. 165.
122 Halford v. Yhdistynyt kuningaskunta, 25.6.1997 (20605/92).
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4.4  Tyoelimdd koskevat ratkaisut

Tassd luvussa tutkin sitd, miten perusteltujen odotusten doktriini on kehittynyt Euroopan
ithmisoikeustuomioistuimen oikeuskédytdnndssd erityisesti tyosuhdetta koskevien tapausten
valossa. Vaikka tyopaikoilla suoritettava valvonta ei ole lainkaan epdtavallista tai harvinaista,
on EIT:n ratkaistavana ollut suhteellisen véhin tapauksia, joissa sen on pitdnyt ottaa huomioon
vaikutukset tyontekijin yksityisyyteen.!?* Tydsuhdetapausten ohella EIT on soveltanut
perusteltujen odotusten testid muun muassa arvioidessaan rikolliseen toimintaan osallistuneen
henkilon yksityisyyttd, henkilotietojen kasittelyn merkitystd ja henkilon subjektiivisten
odotusten painoarvoa. My0s nimé muut ratkaisut, joita kisittelen seuraavassa luvussa, ovat

tuottaneet tirkeitd tarkennuksia perusteltujen odotusten doktriinin sisdltoon.

Tyontekijoiden yksityisyyteen liittyvien kansallisten ldhestymistapojen moninaisuudessa
Euroopan ihmisoikeustuomioistuimen oikeuskdyténtd tarjoaa korvaamattoman viitekehyksen
tyontekijoiden yksityisyydelle tydeldmasséd. EIT:n oikeuskdytintd yhtendistdd kansallisen tason
hajanaista tulkintalinjaa ja luo valtioille positiivisia velvoitteita tyontekijoiden yksityisyyden
turvaamiseksi.'?* EIT:n tydntekijin yksityisyytti koskevat ratkaisut voidaan jakaa kahteen
pddryhmaén: ensinnékin tietosuojaan, jossa tuomioistuin kisittelee henkilotietojen kerdamisen
ja kdyton laillisuutta, ja toiseksi tyontekijan yksityisyyden suojaamiseen perusteettomalta
puuttumiselta esimerkiksi videovalvonnan tai viestintdliikenteen seuraamisen muodossa.
Perusteltujen odotusten testid on kéytetty arviointiperusteena erityisesti jalkimmaisten

tapausten yhteydessi.'?

Testi soveltuu tyosuhdekontekstiin, silld tyopaikka on monesti puolijulkinen tila, jossa saattaa
olla selkedsti yleisid ja yksityisid tiloja. Tyontekijan kdyttdytyminen ndissd tiloissa on usein
erilaista, silld tyontekijd saattaa kokea esimerkiksi oman ty0huoneensa selvésti yksityiseksi
tilaksi, kun taas yleiset tilat mielletiin enemmaén julkisiksi. My0s tyOnantajan ohjeistukset
muokkaavat tyontekijén kasitystd tyopaikkayksityisyydestd. TyoOntekijan kayttiesséd tydpaikan

resursseja omiin tarkoituksiinsa tai hoitaessa tydaikana henkilokohtaisia asioitaan hédn

123 Jervis 2018, s. 442.
124 Sychenko 2017, s. 757.
125 Sychenko 2017, s. 760.
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useimmiten tiedostaa itsekin toimivansa tavalla, joka ei kuulu tydsuhteen luonteeseen ja saattaa
olla kiellettyd. Tamin vuoksi on perusteltuakin kysy4, saattoiko tyontekijé edes itse télla tavalla
toimiessaan olettaa nauttivansa yksityisyyttd. Toisaalta tyontekijd voi usein tydpaikalla olettaa
nauttivansa tietynasteista yksityisyyttd, kun taas julkisessa tilassa téllaista odotusta ei
tyypillisesti voi olla. Tamin vuoksi testilldi on kayttod erityisesti tyosuhdetta koskevissa
tapauksissa: usein puolijulkisessa tilassa, jossa henkilon toiminta ei yksiselitteisesti kuulu

yksityisyyden piiriin.

EIT on kéyttinyt perusteltujen odotusten testid erityisesti 8 artiklan soveltuvuuden
arvioimiseen: oliko kyseessa ollut tilanne tai toimi sellainen, joka on saattanut loukata yksilon
8 artiklassa turvattuja oikeuksia? Mikali ndin on, tdmén jélkeen EIT on siirtynyt arvioimaan 8
artiklan loukkausta, jonka arvioimisessa perusteltuihin odotuksiin on my0s toisinaan viitattu.
Erityistd painoarvoa perustelluilla odotuksilla EIT:n tulkinnassa on siis 8 artiklan

soveltuvuuden madrittamisessa.

Tutkielmassani tarkastelun keskiossd ovat tyontekijdn eri keinoin tapahtuvaa valvontaa
tarkastelevat ratkaisut (internetin ja sahkopostin kiyttoon sekd puheluihin kohdistuva seuranta),
eivit tietosuojaa késittelevit tapaukset. Oikeustapausanalyysini keskiossd on EIT:n suuren
jaoston merkittdvad tyontekijoiden yksityisyyttd koskeva ratkaisu, Barbulescu v. Romania
(2017).126 Ratkaisu toimii itsessd#n laajana yleiskatsauksena EIT:n oikeuskiytintodn, minki
lisdksi tuomiossa huomioidaan laajasti yksityisyyden suojaa turvaava EU-tason ja
kansainvilinen lainsdddantd. Barbulescu-ratkaisun ohella EIT:n jokainen yksilon perusteltuja
odotuksia arvioinut ratkaisu on tuottanut tarkennuksia kyseisen doktriinin tarkoitukseen ja

soveltamiskaytdntoon.

EIT hyddyntdd vaiheittaista arviointiprosessia ratkaistessaan sitd, onko valtio loukannut 8

artiklaa:

1) EIT arvioi ensin, kuuluuko kyseinen asia 8 artiklan suojaamien oikeuksien piiriin, eli

onko kyseessa yksityis- ja perhe-eldmain, kodin tai kirjeenvaihdon suoja;

2) mikali ndin on, EIT arvioi, onko viranomainen
a) puuttunut tdmén oikeuden kayttimiseen (negatiivinen ulottuvuus), jolloin EIT
arvioi 8(2) artiklan mukaisesti sité, olivatko valtion toimet kyseisessd tapauksessa
lain sallimia ja demokraattisessa yhteiskunnassa vélttiméttomid kansallisen ja

126 Barbulescu v. Romania, 5.9.2017 (61496/08).
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yleisen turvallisuuden tai maan taloudellisen hyvinvoinnin vuoksi, tai
epdjarjestyksen ja rikollisuuden estdmiseksi, terveyden tai moraalin suojaamiseksi,
tai muiden henkildiden oikeuksien ja vapauksien turvaamiseksi; taikka

b) epdonnistunut pyrkiessddn turvaamaan oikeuden toteutumisen (positiivinen
ulottuvuus), jolloin EIT arvioi yleisen ja yksityisen edun tasapainottamista
keskeniin.!?’

Kasittelen tydeldmad koskevat ratkaisut aikajirjestyksessd, jotta testin ja EIT:n tulkintalinjan

kehittymistd on helpompi havainnoida.

4.4.1 Halford v. Yhdistynyt kuningaskunta, 25.6.1997 (20605/92)

Varsinaista “’a reasonable expectation” -testid EIT kéytti siis ensimmaéisen kerran vuonna 1997

tapauksessa Halford v. Yhdistynyt kuningaskunta.

Tyonantaja oli tarjonnut kantajan kdytt66n oman toimistohuoneen ja kaksi puhelinta, toisen
tyOasioiden hoitamiseen ja toisen henkilokohtaiseen kayttoon. Tyontekijélle ei asetettu
rajoituksia puhelinten kéyttdmiseen eiké erillistd ohjeistusta puhelinten kéytosta ollut annettu.
Kantaja wviitti, ettd hdnen kotoaan ja tyOpaikaltaan soittamia puheluja salakuunneltiin
todisteiden hankkimiseksi kdynnissid olevaa irtisanomisoikeudenkdyntid varten. TyOnantaja
vaitti, ettd kantajan tyOpaikallaan tekemét puhelut eivét kuulu 8 artiklan suojan alaan, koska
télld ei voinut tyopaikalla olla perusteltua odotusta yksityisyydestd. TyOnantajan nikemys oli,
ettd tyOnantajan tulisi periaatteessa voida ilman tyontekijin ennakkotietoakin valvoa
tyOnantajan tarjoamilla puhelimilla soitettuja puheluita.

Vaikka EIT totesi 8 artiklan tulevan sovellettavaksi jo sen perusteella, ettd myds yrityksen
tiloista soitetut puhelut voivat nauttia 8 artiklan mukaista yksityiseldmén ja kirjeenvaihdon

suojaa,'?® EIT jatkoi arviointiaan pohtimalla my®ds perustellun odotuksen olemassa oloa.

Tyontekijdlla oli EIT:n mukaan perusteltu oikeus yksityisyyteensd, silld 1) hdntd ei ollut
selkedsti varoitettu, ettd puheluita saatetaan kuunnella; 2) hén oli ainoa henkild, joka kaytti
tybhuoneen puhelimia, joista toinen oli vieldpd osoitettu hidnen yksityiseen kéyttdonsi; 3)
tyOnantaja oli kysyttdessd vastannut, ettd Halford sai kdyttdd puhelimia syrjintdtapauksensa
selvittimisessd. EIT totesi kantajan yksityisyyden suojaa rikotun hénen toimistopuhelimeensa
kohdistetun salakuuntelun osalta, silld salakuuntelu ei ollut artiklan 8.2 edellyttdmailld tavalla
lain sallimaa, silli tapaukseen soveltuva kansallinen laki ei tarjonnut yksildille artiklan
edellyttimid oikeussuojakeinoja.'® EIT laittoi arvioinnissa melko paljon painoarvoa Halfordin
subjektiivisille oletuksille ja varoituksen puuttumiselle.

127 K. esim. Hirveld — Heikkild 2017, s. 629.

128 Kohta 44. Tdssi EIT viittasi aiempiin ratkaisuihinsa: Klass ja muut v. Saksa, 6.9.1978 (5029/71) kohta 41;
Huvig v. Ranska 24.4.1990 (11105/84) kohta 25; Niemietz v. Saksa, 16.12.1992 (13710/88); A. v. Ranska,
23.11.1993 (14838/89).

129 K ohta 65.
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Vaikka tuomioistuin vastasi perusteluissaan valtion vditteeseen perusteltujen odotusten
puuttumisesta, ratkaisu jdtti tarkemmin maéritteleméttd sen, miten perusteltujen odotusten testid
8 artiklan tapauksissa tulisi soveltaa. Toisaalta EIT:n ei tarvinnut ryhtya tillaiseen pohdintaan,
silld se totesi 8 artiklan rikkomisen ja kantajan odotusten olemassaolon edelld selostettujen

selkedsti havaittavien ulkoisten seikkojen perusteella.'°

4.4.2 Copland v. Yhdistynyt kuningaskunta, 3.4.2007 (62617/00)

Kantajan mukaan hénen puheluitaan, sihkopostiviestintddnsid sekd internetin kayttoddn oli
seurattu EIS:n 8 artiklan vastaisesti ilman, ettd tyOnantaja olisi varoittanut tyoOntekijaa
valvonnasta ennakkoon. Valvonta oli ilmeisesti sisdltinyt puhelimen ja sdhkopostin kadytostd
syntyneiden vilitystietojen analysointia, eikd siten kohdistunut viestinnidn siséltodn, mihin
tyOnantaja vetosi lieventdviana seikkana. TyOnantajana toimineella yliopistolla ei ollut yleista
ohjeistusta tyontekijoiden viestinndn valvomisesta. Perusteluna valvonnalle esitettiin sen
varmistaminen, ettei kantaja kyti yliopiston tiloja ja resursseja henkilokohtaisiin tarkoituksiin.

Koska tyontekijélle ei ollut ilmoitettu valvonnasta, hén oli perustellusti voinut olettaa viestiensa
nauttivan luottamusta.'3! EIT totesi, etti tapauksessa oli loukattu 8 artiklaa, silli viestinnin
siséllon lisdksi valitystiedot muodostavat olennaisen osan viestintdd. Silld ei ollut merkitysta,
ettd yliopisto oli saanut tiedot haltuunsa laillisesti puhelinlaskujen kautta. Jo pelkka
henkil6tietojen tallettaminen kuuluu 8 artiklan soveltamisalaan, riippumatta siitd, kiytetddnko
niiti tietoja tosiasiassa yksilod vastaan.'’? Puuttumista oikeuttavaa kansallista sifinnosti ei

mydskddn ollut tekohetkelld olemassa.

EIT ei sulkenut pois mahdollisuutta, ettd tyontekijin puhelujen, sdhkdpostien ja internetin
kdyton valvonta voisi joissakin olosuhteissa olla EIS:n tarkoittamalla tavalla valttdmétonta
demokraattisessa yhteiskunnassa tavoiteltaessa hyvéksyttavad padmaiardd. EIT otti kantaa
lainsddddannon ennalta-arvattavuuteen, eli lainsdddannon tulisi taltd osin olla selked ja siitd tulisi

ilmeté tilanteet ja ehdot, jolloin viestintdén saa puuttua.

130 Kremer 2017, s. 156.
131 Kohta 42: “The applicant in the present case had been given no warning that her calls would be liable to
monitoring, therefore she had a reasonable expectation as to the privacy of calls made from her work telephone

(see Halford, § 45). The same expectation should apply in relation to the applicant’s e-mail and Internet usage.”
132 Kohta 43.
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4.4.3 Peev v. Bulgaria, 26.7.2007 (64209/01)

Ratkaisun Peev v. Bulgaria mukaan perustellun odotuksen taso saattaa vaihdella eri tilanteissa.
Henkilo voi perustellusti olettaa, ettd hdnen toimintansa on jossain méérin yksityisté julkisessa
tilassa tai tyopaikalla, esimerkiksi ettei tyonantajan valvontaoikeus ulotu rajattomasti henkilon
omaan ty0huoneeseen. Vaikka kaikissa tapauksissa tyontekijd ei voisi véittdd toimiensa

nauttivan tiytti yksityisyytti, voi hiin vaatia osittaista yksityisyyttd. >3

Tyontekijan toimistohuoneeseen oli kohdistunut tutkinta, jonka aikana 16ytyneiden asiakirjojen
perusteella tyontekijd oli irtisanottu. EIT katsoi, etti tilannetta oli arvioitava yksilon
perusteltujen odotusten kannalta. Tutkinnan todettiin loukanneen yksityisyyttd, silld tyontekija
oli voinut olettaa huoneensa olevan yksityinen tila, johon hén sai tallettaa salaiseksi
ymmaérrettivid yksityisid asiakirjoja. EIT:n mukaan kantajalla saattoi perustellusti olla tillainen
odotus, vaikkei valttdiméttd koko tyohuoneeseensa, ainakin tyopoytinsé ja arkistokaappinsa
sisdltoon. Tamidn osoittaa sielld pidettyjen henkilokohtaisten tavaroiden suuri maard. Lisdksi
tallainen jarjestely liittyy tavanomaisesti tyOnantajan ja tyontekijan vélisiin suhteisiin.
Tapauksessa ei ollut sellaisia erityisolosuhteita, kuten tyOnantajan méairdystd, joka estdisi
tyOntekijoitd pitdiméstd henkilokohtaisia papereita ja esineitd tyOhuoneessaan ja joka siten
viittaisi kantajan yksityisyysoletuksen olleen perusteeton. Kantajan tyOpdytddn ja

arkistokaappeihin ulottuvaa etsintdd oli pidettdva puuttumisena hinen yksityiseldmadnsa.'3*

4.4.4 Barbulescu v. Romania, 5.9.2017 (61496/08), suuri jaosto

4.4.4.1 Tuomion sisdlto

Tapauksessa Barbulescu v. Romania EIT otti aikaisemmasta tulkintalinjastaan ldhes
pdinvastaisen suunnan: vaikka tyontekijd ei voinut tdysin perustellusti olettaa nauttivansa
yksityisyyden suojaa, 8 artiklan rikkomus todettiin silti. Kyseessd on EIT:n suuren jaoston
tuomio, jolla on suurempi painoarvo kuin pelkin jaoston ratkaisuilla.'*® Tapauksessa oli

ensinnékin kyse siité, oliko tyontekijin yksityisyyden ja luottamuksellisen viestin suojaa rikottu

133 Gomez-Arostegui 2005, s. 171.

134 Kohta 39.

135 Hirveld — Heikkild 2017, s. 30-35: EIT voi ratkaista tapauksia neljissi erilaisessa kokoonpanossa: yhden
tuomarin kokoonpano, kolmen tuomarin komitea (Committee), seitsemédn tuomarin jaosto (Chamber) ja
seitseméntoista tuomarin suuri jaosto (Grand Chamber). Selvisti tutkittavaksi ottamatta jadvit tapaukset
kasitelladn yhden tuomarin kokoonpanossa, rutiininomaiset toistuvat jutut ratkaistaan komiteassa, normaalia
vaikeammat tapaukset jaostossa ja yleiseltd merkitykseltdén erityisen tirkedt tapaukset suuressa jaostossa. Pyynto
siirtdd asia suuren jaoston kisiteltdviksi voidaan hyvaksyé, jos asiaan liittyy EIS:n tulkintaan tai soveltamiseen
vaikuttava tai yleiseltd merkitykseltdin tdrked kysymys. Kdytannossé siirtdminen voidaan hyvéksyé, jos kysymys
on oikeuskdytinnon yhtendisyydestd, tilaisuudesta kehittdd oikeuskdytintod sitd edellyttdviin tilanteisiin,
oikeuskdytinnon selkiyttdmisestd, sopimuksen tulkinnasta tai soveltamisesta uudenlaiseen tilanteeseen tai niin
kutsutuista korkean profiilin tapauksista.
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EIS:n 8 artiklan vastaisesti tyOonantajan seuratessa tydntekijan henkilokohtaista viestintdd.
Toisekseen ratkaisussa tarkasteltiin, olivatko kansalliset tuomioistuimet epdonnistuneet
turvaamaan tyontekijan yksityisyyden ja luottamuksellisen viestin suojan toteutumisen

suhteessa yksityiseen tyonantajaan eli yksityisten vélisessd horisontaalisuhteessa.

Tapauksessa kantaja oli kdyttdnyt tydpaikan viestintépalvelua yrityksen sisdisen ohjeistuksen
vastaisesti henkilokohtaisten asioiden hoitamiseen. Tyontekijd oli itse allekirjoittanut
henkilokohtaisen kayton kieltdvit ohjeet, mutta toisaalta ohjeistuksessa ei ollut mainintaa siité,
ettd tyonantaja voi valvoa tyontekijoiden viestintdd tyopaikalla. Oli myds kyseenalaista, ettid
hintéd olisi myoOskéédn tosiasiassa informoitu valvonnan alettua. Vaikka tyontekija olisi ollut
tietoinen, ettd valvontaa voi tapahtua, hin ei tiennyt kyseisena ajankohtana olevansa fosiasiassa
valvonnan kohteena. Tyontekijd ei myoskddn tiennyt, ettd tyOnantaja voi valvoa viestien
sisdltod ja ettd kerdttyd materiaalia voidaan tallettaa. TyOnantaja irtisanoi ty0sopimuksen
seurattuaan tyontekijan viestiliikennetté ja havainneensa tdmén kédyttdneen yrityksen resursseja
ohjeistuksen vastaisesti.

Tyontekijan mukaan hinen yksityisyyden ja luottamuksellisen viestin suojaansa oli rikottu ja
irtisanominen perustettu titen laittomasti hankittuihin tietoihin. Kantaja korosti, ettd ollessaan
ainoa henkilo, joka tiesi salasanan palvelutililleen, hdnelld oli perusteltu syy olettaa, ettd hinen
viestintdnsd olisi yksityistd. TyOnantaja puolestaan vetosi siihen, ettd allekirjoittaessaan
yrityksen ohjeistuksen, jossa valvonnan mahdollisuudesta mainittiin, kantajan olisi pitinyt
ymmartid, etteivdt hdnen toimensa voi nauttia tdyttd yksityisyyttd. Kun tyOntekijad vaitti
kysyttiessdkin kéayttineensd palvelua pelkastddn ammatillisiin tarkoituksiin, eikd siis
ilmoittanut sisdllon olevan yksityistd, suoritti tyOnantaja tdlli perusteella tarkastuksen
viestinnén sisiltoon.

EIT:n suuri jaosto pddtyl tuomiossaan pdinvastaiseen lopputulokseen kuin kansalliset
tuomioistuimet ja EIT:n 4. jaosto, joiden mukaan tyonantajan menettely oli ollut perusteltua ja
laillista. Menettely oli niidden mukaan ollut kurinpitotoimenpiteenad kohtuullinen ty&tehtdavien
suorittamisen ja lain noudattamisen varmistamiseksi sekd litkesalaisuuksien turvaamiseksi,
varsinkin kun tyOntekijditd oli informoitu noudatettavista kdytdnndistd. Namé tuomioistuimet
eivit todenneet 8 artiklan rikkomusta. Suuri jaosto sen sijaan totesi 8 artiklaa rikotun, silld
kansalliset viranomaiset eivit olleet turvanneet riittdvasti tyontekijin yksityisyyden ja
luottamuksellisen viestinndn suojan toteutumista suhteessa tydnantajan valvontaoikeuteen.
Ratkaisu syntyi ddnestysratkaisuna 11-6. Suuri jaosto totesi, ettd informointi mahdollisesta
valvonnasta ja henkilokohtaiselle viestinndlle asetetut tyopaikkakohtaiset rajoitukset eivit voi
poistaa yksityisyyttd kokonaan. Tyontekijdlle kuuluu yksityisyyden ydinalue, jonka

olemassaolo ei riipu tydntekijin perustelluista odotuksista.'*°

136 Kohta 80: “It is open to question whether and if so, to what extent the employers restrictive regulations left the
applicant with a reasonable expectation of privacy. Be that as it may, an employers instructions cannot reduce
private social life in the workplace to zero. Respect for private life and for the privacy of correspondence continues
to exist, even if these may be restricted in so far as necessary.”
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Tuomiossa EIT:n suuri jaosto vahvisti julkisen vallan positiiviset velvoitteet, joita jdsenvaltion
tulee noudattaa yksilon yksityisyyden suojan takaamiseksi ja joilla valtio voi tdyttdd
perusoikeuksien turvaamisvelvoitteensa. Valtion on varmistettava yksityiseldman
kunnioittaminen yksildidenkin vélisissd suhteissa luomalla lainsdddéntokehys (legislative
framework), joka huomioi téllaisessa suhteessa erityiset suojattavat edut. Kansallisten
viranomaisten tulee varmistaa, ettd tyOntekijélld on riittdvét oikeusturvakeinot valvonnan
vadrinkdytoksiin puuttumiseksi, kuten keino saattaa valvonta toimivaltaisen viranomaisen
ratkaistavaksi ja sen arvioimiseksi, onko alla mainittuja vaatimuksia noudatettu. Toisaalta
valtioille tulee jattdd laaja harkintavalta mairittdd se, minkélaista tyOpaikalla tapahtuvaa

valvontaa koskevaa siintelyi ne tarkalleen luovat. '3’

Tuomioistuin listasi kuusi edellytystd, joita kansallisten viranomaisten tulisi pitdé olennaisina
arvioidessaan suojatoimenpiteiden sopivuutta ja riittdvyyttd vadrinkaytoksid vastaan seka sitd,

oliko suoritettu valvonta sallittua:

1) Mahdollisesta viestinnin valvonnasta ja sen luonteesta ilmoittaminen ennakkoon ja selkedsti,
sekd ilmoittaminen uudelleen, kun valvontaa tosiasiassa aletaan suorittaa;

2) Valvonnan laajuus ja yksityisyyteen puuttumisen taso;

3) Onko valvontaan olemassa laillinen peruste;

4) Olisiko ollut vahdisempia puuttumisen keinoja, kuten sellaisia, jotka eivét edellytd viestinndn
sisdllon tarkastelua;

5) Tyontekijille valvonnasta aiheutuneet seuraukset ja se miten tyOnantaja on hyddyntinyt
tuloksia;

6) Millaisia oikeussuojakeinoja tyontekijdlld on ollut kdytettdvissa.'3

Suuren jaoston mukaan kansalliset tuomioistuimet eivét olleet huomioineet niitd seikkoja
arvioinnissaan. Kansalliset tuomioistuimet eivét olleet tarjonneet tyontekijan yksityisyydelle
riittivdd suojaa ja ne olivat epdonnistuneet tasapainottamaan osapuolten vastakkaiset
intressit.!* Suuri jaosto ei havainnut 8 artiklan rikkomisen ja ansionmenetykseen liittyvin
rahallisen vaatimuksen vililld syy-yhteyttd, joten kantajan rahallinen vaatimus hyléttiin. Myos

ei-rahalliset vaatimukset hyléttiin, koska tuomion itsesséén katsottiin olevan riittdva hyvitys.

137 K ohdat 115-120, 122.
138 Kohta 121.
139 Kohdat 132-141.
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Edelld lueteltujen edellytysten katsottiin tiyttyneen ratkaisussa Kopke v. Saksa'*®  jo

kansallisella tasolla, minka vuoksi EIT jatti kanteen tutkimatta.

Tapauksessa Kopke v. Saksa oli kyse myymalatyontekijadn kohdistuneesta videovalvonnasta,
jonka tarkoituksena oli osoittaa tyOntekijdéin kohdistuneet varkausepdilyt todeksi. Koska
kyseessa oli yksityinen tydnantaja, tuomioistuin arvioi tdssékin tapauksessa valtion positiivista
velvollisuuta taata perusoikeuksien toteutuminen. EIT totesi kansallisten tuomioistuinten
harkinnan ja paatoksen oikeiksi. Kansalliset tuomioistuimet olivat punninneet riittdvasti
tyOnantajan ja tyontekijén oikeuksia keskendin ja huomioineet erityisesti seuraavat seikat:

- Videovalvontaan turvauduttiin vasta, kun varkaudet oli havaittu inventaariossa;

- Valvontatoimenpide oli ajallisesti ja paikallisesti rajattu;

- Saatua materiaalia késitteli vain rajattu méérd ihmisid ja vain ennalta maéritettyyn
irtisanomistarkoitukseen;

- Valvonnalla kyettiin rajaamaan syyttomét tyontekijit pois epdiltyjen listalta;

- Tarjolla ei ollut muita yhté tehokkaita keinoja tyonantajan omaisuuden turvaamiseksi,
jotka olisivat puuttuneet tyontekijan yksityisyyteen vihemman.

Sychenkon mukaan EIT halusi ratkaisulla Kopke painottaa sitd, ettd tyontekijdn valvonta voi
joskus olla demokraattisessa yhteiskunnassa vélttimédtontd oikeutetun tavoitteen

saavuttamiseksi, kuten EIT oli ratkaisussa Copland maininnut.'#!

4.4.4.2 Tuomion arviointia

Barbulescu-tuomio tuo uutta sisdltdod EIT:n oikeuskdytdntoon tyontekijoiden yksityisyyteen
suhtautumisessa. Tyontekijdn yksityisen viestinndn valvontaa koskeva oikeuskiytidnto ei
mukautunut Barbulescu-tapauksen tosiseikkoihin: tapauksissa Halford ja Copland kantajien
viestintdd oli seurattu ilman varoitusta tai suostumusta, ja valvontaa suorittanut tyonantaja oli
julkinen organisaatio, jolloin kyse oli negatiivisesta velvoitteesta olla puuttumatta yksilon
yksityisyyden suojaan. Barbulescu-tapaus toi  ElT:lle mahdollisuuden laajentaa
oikeuskdytdntddin tilanteessa, jossa tyOntekijdd oli varoitettu mahdollisesta valvonnasta ja

valvontaa suoritti yksityinen tydnantaja.'#?

EIT:n tuomion kohtaama kritiitkki liittyy keskeisesti sithen, ettei tuomioistuin arvioinut
tapauksessa ollenkaan sitd, oliko tyontekijd perustellusti voinut odottaa nauttivansa
yksityisyyttd. Tuomioistuin ohitti timén arvioinnin toteamalla, ettei informointi mahdollisesta

valvonnasta ja tyonantajan ohjeistukset voi poistaa yksityisyyttd kokonaan, eikd tyontekijan

140 K 5pke v. Saksa, 5.10.2010 (420/07).
141 Sychenko 2017, s. 763.
142 Mukherjee — Wookey 2016.

48



yksityisyyden ydinalue ei riipu tyontekijin perustelluista odotuksista.'*> Niin tapauksessa jii
kokonaan arvioimatta, saattoiko tyontekijélld olla tyonantajan varoituksista huolimatta oletus
yksityisyydestd. Tamén arvioinnin ohittaminen jétt44 oikeustilan jossain méairin epéselvéksi,
ajatellen, ettd EIT on aiemmissa tydsuhteen yksityisyyttd koskevissa tuomioissaan nojannut
perusteltujen odotusten testiin, johon tukeutuen on padsddntdisesti ratkaistu, soveltuuko 8
artikla tapaukseen vai ei (ratkaisut Halford, Copland, Peev).'** Tuomiossa ei kerrota, milld
perusteella 8 artiklan katsottiin soveltuvan, vaikka yksiselitteisen perusteltua odotusta
yksityisyydestd ei pystytty toteamaan: tehtiinkd pddtos 8 artiklan soveltamisesta viestien
arkaluontoisuuden vuoksi vai siksi, ettd loukkaus kohdistui viestinndn luottamuksellisuuteen

(viestinnin ei 8 artiklan mukaan tarvitse olla yksityistd nauttiakseen perusoikeussuojaa).'+

Tuomiossa on merkittdvda se, ettd suuri jaosto totesi 8 artiklan voivan tulla sovellettavaksi,
vaikka yksilo ei voisi perustellusti olettaa nauttivansa yksityisyyden suojaa. Tdmé on tietysti
tyontekijoiden perusoikeuksien turvaamisen kannalta positiivinen ratkaisu, toisaalta
vaikeuttaen tyOnantajan valvontatoimenpiteiden toteamista laillisiksi. Esimerkiksi Yhdistyneen
kuningaskunnan oikeuskdytént6 on noudattanut linjaa, jonka mukaan 8 artikla ei voi soveltua
ilman perusteltua oletusta yksityisyydesti.'*® Barbulescu-tuomion voi siis olettaa muokkaavan

kansallista oikeuskdytdntod ja tiukentavan tyonantajan valvontaedellytyksié.

Tuomio vahvistaa sen, ettei tyOntekijoiden valvonta tyOpaikalla kuulu tydnantajan
yksinomaiseen harkintavaltaan.'*” Yleinen maininta valvonnasta yrityksen IT-ohjeistuksessa
tai tyosopimuksen liitteessd ei ole riittdvi, vaan tarvitaan kirjallinen asiakirja, jossa selostetaan
valvonnan tyyppi, tapa, kesto, tarkoitus ja mahdolliset seuraamukset. Valvonnan tosiasiallisesta

alkamisesta tdytyy tiedottaa tyOntekijélle riippumatta siitd, ettd téllainen puitesopimus on

143 Kohta 80.

144 Atkinson 2018, s. 694.

145 Atkinson 2018, s. 697.

146 Atkinson v Community Gateway Association UKEAT/0457/12/BA, 21.8.2014. Tapaus vastasi tosiseikoiltaan
pitkdlti Barbulescu-tapausta (tyontekijdd oli varoitettu valvonnasta ja kielletty kayttdimédstd sdhkopostia
henkilokohtaisiin tarkoituksiin). Tuomiossa todettiin yksiselitteisesti, ettei tyontekijd voinut varoitusten takia
olettaa sdhkopostiensa nauttivan tdyttd yksityisyyttd, eikéd yksityisyyden rikkomusta siten todettu. Katso myos
JR38 [2015] UKSC 42, 1.7.2014, jossa oli kyse siitd, loukkasiko poliisin pddtos pyytdd 14-vuotiaan rikoksesta
epdillyn kuvien julkaisua lehdessd pojan yksityisyyden suojaa. Kantaja oli osallistunut hdirikdintiin, ja kuvien
julkaisemisella poliisi yritti saada tunnistettua sithen osallistuneet henkilot. Enemmiston mukaan kyseessa ei ollut
yksityisyyden loukkaus, silld hakija ei voinut olettaa nauttivansa yksityisyyttd tullessaan valokuvatuksi
syyllistyesséén rikolliseen toimintaan.

147 Birsan — Spitaru-Negurd 2018, s. 61.
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asiasta laadittu aiemmin. Valvonnalla keréttyjéa tietoja tulee kayttdd vain lailliseen tarkoitukseen

ja ne tulee tuhota heti, kun kiyttotarkoitus on paittynyt.'*8

Tuomio jattdd epéselviksi sen, mitkd ovat tyonantajan mahdollisuudet valvoa tyontekijoitd
tilanteessa, jossa tyontekijilla ei voi olla yksiselitteisen perusteltua odotusta yksityisyydesta.
EIT ei linjannut, olisiko tyontekijan informointi valvonnan tosiasiallisesta alkamisesta
oikeuttanut tyontekijdn viestintdén kohdistuneen valvonnan. Tdmai olisi ollut olennaista sen
madrittdmiseksi, kuuluuko tyontekijén viestinta yksityisyyden ydinalueelle, jota ei voi missidin
tilanteessa loukata. Sellaisia tyontekijan viestintdd koskevia oikeusratkaisuja, joissa viestinnin
seuranta olisi tulkittu sallituksi, ei havaintojeni mukaan ole annettu. On siis hyvin mahdollista,

ettd viestintd kuuluu yksityisyyden ydinalueelle EIT:n tarkoittamalla tavalla.

Barbulescu-tapauksessa EIT:n tulkintalinjaa on pidetty toisaalta my0s perusteltuna: toteamus 8
artiklan soveltumisesta myds tapauksissa, joissa tyontekijad on varoitettu valvonnasta, turvaa
tyontekijin  yksityisyyttd jatkossa paremmin. Esimerkiksi yhteiskunnissa, joissa
valvontatekniikat ovat kehittyneitd sekd valvonta laajalle levinnytté, perustellun yksityisyyden
odotuksen asettaminen midrdavéksi arviointiperusteeksi 8 artiklan soveltamisesta minimoisi
entisestddn yksityisyyden suojaa ndissd yhteiskunnissa. Taémé puolestaan kannustaisi entistéd
tehokkaampien valvontajirjestelmien kayttoonottoon sekd tyonantajia ilmoittamaan tarkemmin
mahdollisista valvontatoimenpiteistd, silld ndin odotettavissa olevan yksityisyyden piirid
saadaan rajattua. Titen Barbulescu-tuomio tasapainottaa tyOntekijin ja tyOnantajan
lahtokohtaisesti epétasapainoista voimasuhdetta, jossa tyOnantaja pystyisi toimillaan
rajoittamaan tyontekijan yksityisyyden piirid. Tuomarien enemmistd oli luultavasti tietoinen
téstd riskistd, minkd vuoksi tuomiossa nimenomaan painotettiin, ettei tyonantaja voi poissulkea
8 artiklan soveltamista asettamalla tiukkoja sisiisid sddntoja.'*® Toisaalta jéttdmalld
yksiloimaéttd ne tekijét, joiden vuoksi 8 artikla soveltuu, vaikka perusteltua oletusta ei ole,
ratkaisu jittid yksityisyyden suojan soveltamisalan edelleen episelviksi.!>® Niin kauan kuin
tuomioistuin ldhestyy asiaa perustellun odotuksen ndkokulman kautta, tyOntekijoiden

yksityisyys pysyy haavoittuvana ja kompromisseille alttiina.'>!

148 Gheorghe 2017, s. 68—69.
149 Atkinson 2018, s. 696-697.
150 Atkinson 2018, s. 700.

151 Jervis 2018, s. 440.
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4.4.5 Antovi¢ ja Mirkovi¢ v. Montenegro, 28.11.2017 (70838/13)

Luentosaleihin, joissa yliopisto-opettajat sddnnollisesti pitivdt luentojaan, oli asennettu
videokameroita. Yliopisto perusteli videovalvonnan tarpeellisuutta ihmisten ja omaisuuden
suojaamisella sekd opetuksen seurannalla ja tarkkailulla. Kantajat totesivat, ettei heiltd ollut
pyydetty suostumusta asiaan, heilld ei ollut padsya kerattyihin tietoihin tai oikeutta maarata
niiden kdytdstd. Heiddn mukaansa valvonta oli kansallisen tietosuojalainsdddédnnén vastaista.
Valtion puolustuksen seké kansallisten tuomioistuinten antamien tuomioiden mukaan kyseessa
ei ollut yksityiseldméa loukannut toimenpide, silld luentosalit olivat julkisia tiloja.

EIT totesi, ettd yksityiseldmén piiriin voidaan katsoa kuuluvaksi myos ammatillinen toiminta.
Luentosalit olivat opettajien tyopaikkoja, joissa he opetustehtdvin lisdksi olivat
vuorovaikutuksessa opiskelijoiden kanssa ja tdten loivat sosiaalisia suhteita ja rakensivat
sosiaalista identiteettidén. 8 artiklan katsottiin soveltuvan tapaukseen. Téssa kohtaa EIT viittasi

perusteltuihin odotuksiin, muttei arvioinut niitd sen syvemmin.

EIT katsoi, ettd kameravalvonta oli loukannut kantajien oikeutta yksityisyyteen ja ettd valvonta
oli rikkonut kansallisen lainsédddédnnon sdénnoksid. Kansallisen lain mukaan valvontaa saatiin
suorittaa ihmisten ja omaisuuden turvallisuuden takaamiseksi, jos tdtd padmddrdd ei voitu
saavuttaa muilla keinoilla. Téllaista erityistd tarvetta turvallisuuden takaamiselle ei pystytty
osoittamaan, siind missd opetuksen valvominen ei ylipdédtddn ollut lain mukainen peruste
valvonnan toteuttamiselle. Kansalliset tuomioistuimet eivit olleet arvioineet valvonnan
lainmukaisuutta, sen oikeuttaneita perusteita tai sen vaihtoehtoja, silld ne olivat katsoneet

suoraan, ettei videovalvonta luentosalissa ollut yksityisyyden suojaan puuttunut toimi.

Perusteltujen odotusten arviointi tapahtui tuomion lopputulosta puoltaneessa mielipiteessa:
opettajat olivat voineet perustellusti odottaa, ettd heiddn luentoaan seuraavat vain kyseiselle
luennolle  osallistuneet  henkilot, eivdt ulkopuoliset henkil6t, ellei téllaisesta
etdluentomahdollisuudesta ole erikseen sovittu. Videovalvonta opetuksen laatua seuraavana
valvontatoimena ei ole seikka, jota opettajan tiytyisi osata normaalitilanteessa odottaa. Eridvéin
mielipiteen jittdneet tuomarit painottivat luentosalin puolijulkista luonnetta seké sitd, ettd
opettajia oli huomautettu valvonnasta. Télloin heilld ei voinut olla tilanteessa perusteltua

yksityisyyden odotusta.

4.4.6 Libertv. Ranska, 22.2.2018 (588/13)

My0s ratkaisussa Libert v. Ranska (2018) EIT ohitti perusteltujen odotusten arvioinnin.
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Kantajan tydsopimus oli irtisanottu ja hinen tyotehtdviddn tuli hoitamaan uusi tyontekija.
Myohemmin tyOnantaja sopi irtisanotun tyontekijan kanssa, etté timé palaa yhtioon takaisin.
Irtisanomisen ja tyohon palaamisen vélisend aikana irtisanotun kantajan tyotehtévid hoitanut
uusi tyontekijd havaitsi kantajan tyétietokoneella epdilyttivad materiaalia ja raportoi tdstd
tyonantajalle. Palatessaan yhtion palvelukseen kantaja sai tietéd, ettd hinen tietokoneensa oli
takavarikoitu ja sen kovalevy oli tutkittu. Tutkinnassa koneelta oli 16ydetty védrennettyja
asiakirjoja ja pornografista materiaalia. Tydntekija irtisanottiin uudelleen.

Yhtion sisdiset sddnnot madrdsivit, ettd tyontekijat saavat kdyttdd tietokoneita ainoastaan
tyotarkoituksiin, perustellun yksityisen kéyton ollessa satunnaisesti sallittua. Ohjeistuksen
mukaan yksityiset tiedostot tuli merkitd merkinnlld "yksityinen”.

EIT totesi, ettei tapauksessa ollut rikottu 8 artiklaa ja tyontekijén yksityisyyden suojaa, vaikka
tyonantaja oli avannut tiedostoja tyontekijédn tietokoneelta tdmén poissa ollessa ilman
tyontekijin lupaa. Tiedostojen ldpikdymiseen oli tydnantajan oikeuksien turvaamiseen tdhtadva
hyviksyttiava tarkoitus. Liséksi tyonantajalla oli lupa varmistaa, ettd tyOnantajan resursseja,
kiytettiin sovitun mukaisesti ja tyonantajan asettamat rajoitukset huomioiden. Kansallisessa
laissa oli sdéddetty edellytykset, joiden valossa tydonantaja saa avata tyontekijén tyotietokoneella
olevia tiedostoja. Yksityisiksi merkittyjé tiedostoja tyOnantaja sai avata vain tyontekijin ldsnd
ollessa. Koska tapauksessa kyseessd olleita tiedostoja ei ollut merkitty yksityisiksi,
tyOnantajalla oli syytéd olettaa tiedostojen olevan ammatilliseen tarkoitukseen luotuja ja siten

tdlla oli lupa avata tiedostot. Tydnantajan toiminta oli ollut linjassa 8(2) artiklan kanssa.

Oletettavasti syy, jonka vuoksi Libert-tapauksessa ei todettu 8 artiklan rikkomusta, on se, ettid
tyOnantajalla oli selked peruste tyontekijén tietokoneelta 16ytyneiden (yksityisten) tiedostojen
avaamiseen (ty0nantajan toimintaa vahingoittava materiaali). Bdrbulescu-tapauksessa yhté
perusteltua syytéd ei ollut, eli pelkkd halu varmistua siitd, ettei tyonantajan vilineitd kdytetd
henkilokohtaiseen viestintddn, ei riittdnyt syyksi tyontekijan viestinndn valvomiseen, vaikka
toisaalta ratkaisussa Libert EIT totesi timin péteviksi perusteeksi.!>? Verrattaessa niiti kahta
tuomiota keskenddn, syntyy ajatus, voiko tyOntekijén viestinnéstd 10ydetty sisdltd méarittaa
tyonantajan puuttumistoimien sallittavuuden. Tdma jdlkikéteinen arviointi olisi toimimaton
keino arvioida tyGnantajan toimien hyvéksyttivyyttd. Vai perustuuko toimenpiteen sallittavuus
tyOnantajan oletukseen siitd, mitd tyontekijén viestinnén tai tiedostojen siséltd koskee? En usko,

ettd tima péddtelma oli EIT:n tarkoituksena kummassakaan ratkaisussa. Sen vuoksi tuomioissa

152 Kanadan korkeimman oikeuden oikeuskiytinnosti 16ytyy tosiseikoiltaan ldhes identtinen tapaus, jossa todettiin
kantajan yksityisyyden suojaa rikotun: R. v. Cole, 2012 SCC 53, [2012] 3 S.C.R. 34, annettu 19.10.2012.
Tyontekijd voi perustellusti odottaa toimiensa nauttivan yksityisyyttd myds tyOpaikan tietokoneella tilanteessa,
jossa yksityinen kéyttd on sallittua tai ainakin oletettavasti tapahtuvaa.
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olisi ollut tirkedd todeta, mikd oli se “ty0nantajan oikeuksien turvaamiseen tdhtddva
hyvéksyttéva tarkoitus”, joka ratkaisussa Libert oikeutti tiedostojen ja viestien avaamisen — ja
miksi tapauksessa Bdrbulescu tyonantajan halu varmistua resurssien kaytostd ei ollut pateva
syy, kun taas ratkaisussa Libert se oli. Ratkaisut jattdvit epidselvyyden tyOnantajan

valvontaoikeuden laajuudesta.

4.4.7 Lopez Ribalda ja muut v. Espanja, 17.10.2019 (1874/30 ja 8567/13), suuri jaosto

4.4.7.1 Tuomion sisdlto

EIT:n suuren jaoston tuoreimmassa tyontekijan yksityisyyden suojaa koskevassa ratkaisussa
Lopez Ribalda ja muut v. Espanja (2019) oli kyse myymélétyontekijoistd, joihin tydnantaja oli
kohdistanut sekd ndkyvdd ettd piilotettua videovalvontaa tyOpaikalla herdnneiden
varkausepdilyjen jdlkeen. Koska kyse on suuren jaoston tuomiosta, EIT pohti tuomiossa laajasti
muun muassa valvonnan tarkoitusta, laajuutta, tarkoituksenmukaisuutta ja valttdmattomyytta
sekd tyontekijoiden perusteltuja odotuksia. Kansalliset tuomioistuimet eivét todenneet, ettd
kantajien yksityisyyden suojaa olisi rikottu. Suuri jaosto paétyi ddnestysratkaisulla 14-3 samaan

lopputulokseen, kun taas EIT:n kolmas jaosto oli titd ennen todennut 8 artiklan rikkomisen.

Arvioidessaan 8 artiklan soveltumista tapauksen olosuhteisiin, suuri jaosto pohti perustellun
odotuksen olemassaoloa siten, ettd myymaldtila oli yleis6lle avoin, ja ettd myyjien tyotehtava,
asiakkaiden palveleminen, ei ollut luonteeltaan intiimid tai yksityistd toimintaa. Heiddn
odotuksensa yksityisyydestd olivat siis vélttdmaitta rajoitetut. Samoin kuin tapauksessa Peev,
EIT huomioi yksityisyyden tasoerot, joita tydntekiji saattoi olettaa nauttivansa eri paikoissa.'>?
Yksityisyyden odotus on korkeampi luonteeltaan yksityisissd paikoissa, kuten pukuhuoneissa
tai we-tiloissa. Sama pitee suljettuihin tydskentelytiloihin, kuten toimistohuoneisiin. Kuitenkin
tyOpaikan yleisissé tiloissa, jotka ovat kollegojen ja asiakkaiden ndhtévissé ja saavutettavissa,

tdma odotus on selkeédsti matalampi.

153 Kohta 125: "The Court takes the view -- that it is necessary to distinguish, in the analysis of the proportionality
of a video-surveillance measure, the various places in which the monitoring was carried out, in the light of the
protection of privacy that an employee could reasonably expect. That expectation is very high in places which are
private by nature, such as toilets or cloakrooms, where heightened protection, or even a complete ban on video-
surveillance, is justified (--). It remains high in closed working areas such as offices. It is manifestly lower in
places that are visible or accessible to colleagues or, as in the present case, to the general public.”
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Tyontekijoitd oli tiedotettu myymélén sisddn- ja uloskdynneille kohdistettujen kameroiden
asentamisesta, jolloin tyOntekijoilld saattoi olla perusteltu odotus siitd, ettei valvonta
kohdistunut myymalan muille alueille, kun tésté ei ollut kansallisen lainsdddannon vaatimalla
tavalla ilmoitettu. Mutta kuten EIT oli aiemmissakin tapauksissa todennut, videokamerakuvista
luotu systemaattinen ja pysyva rekisteri voi saattaa 8 artiklan sovellettavaksi. Liséksi useat
henkil6t olivat késitelleet valvontakameranauhoja ja niitd oli kdytetty irtisanomisen perusteena,

joten EIT katsoi, etti 8 artikla soveltui tapaukseen.'>*

8 artiklan loukkaamista arvioitaessa kantajat vetosivat siihen, ettd tapauksen olosuhteet
poikkesivat ratkaisusta Kopke, jossa ei ollut olemassa tyopaikalla tapahtuvaa videovalvontaa
koskevaa erityissddntelyd, jolloin riitti, ettd tyOnantaja oli noudattanut kansallisessa
oikeuskéytinndssd valvonnalle asetettuja rajoituksia. Sen sijaan tapauksessa Lopez Ribalda
tyOnantaja oli kantajien mukaan rikkonut kansallisen lain nimenomaisia sdannoksid valvonnan
toteuttamisesta. Valvontaa ei ollut heidédn mukaansa rajattu ajallisesti eikd tyontekijdkohtaisesti
valttamattomaan. Kantajat ~ vetosivat  Bdrbulescu-tapauksessa ~ EIT:n  luomiin
vihimmaéisvaatimuksiin: tyOnantajan toimet eivit tdyttdneet nditd vaatimuksia ennakollisesta
varoittamisesta sekd toimenpiteen suhteellisuudesta. Tyontekijoiden mukaan tyonantajan edut
olisi voitu turvata tyontekijoiden yksityisyyteen lievemmin puuttuvalla tavalla.

Valtion puolustuksen mukaan tapaus sen sijaan vastasi pitkélti Kopke-tapauksen olosuhteita.
Toimenpide ei ollut epédsuhtainen, vaan se oli ajallisesti rajattu, kohdennettu vain kassalla
tyoskenteleviin ja tyOntekijoitd oli tiedotettu tiettyjen valvontakameroiden olemassaolosta.
Barbulescu-tapauksesta poiketen tapauksessa ei ollut kyse tyonantajan ohjeistuksista, joilla olisi
pyritty minimoimaan tyontekijoiden yksityisyyttd tyOpaikalla yleisesti, vaan kyseessd oli
laillinen toimenpide, jonka tarkoituksena oli tyonantajan oikeutetun edun suojaaminen.

EIT totesi, ettd Barbulescu-tuomiossa linjatut periaatteet ja edellytykset soveltuivat myos timén
tapauksen arviointiin. Tutkittuaan sité, olivatko kansalliset tuomioistuimet pystyneet riittdvésti
takaamaan kantajien oikeuksien toteutumisen sekd osapuolten vélisten oikeuksien punninnan,
EIT katsoi, ettd kansalliset viranomaiset eivdt laiminlyoneet 8 artiklasta johtuvia
perusoikeuksien turvaamisvelvoitteitaan. Kansallinen lainsdddénto oli tarjonnut merkittdvaa
suojaa, myds sellaisia suojakeinoja, joita kantajat eivit olleet hyddyntdneet. Tyonantajalla oli
painavat ja oikeutetut perusteet videovalvonnan toteuttamiseen. Valvontatoimet eivit kestdneet
ajallisesti tarpeettoman pitkddn ja valvonta oli rajattu alueellisesti. Vaikka tyontekijoille
valvonnasta aiheutuneet seuraukset olivat merkittdvid (irtisanominen), videonauhoitteita ei
kéaytetty muuhun tarkoitukseen kuin varkauteen syyllistyneiden selvittdmiseen. Tarjolla ei ollut
muita yhtd tehokkaita keinoja syyllisten selvittdmiseksi ja tyOnantajan oikeuksien
turvaamiseksi. Se, ettei tyontekijoitd ollut informoitu valvonnan koko laajuudesta, oli vain yksi

seikka tyOnantajan toimien suhteellisuutta arvioitaessa; télldin muista perusteista johtuvat

154 Kohdat 93-95.
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suojakeinot ovat sitdkin tirkedmpid. Ottaen huomioon tyontekijoiden tiedonsaantioikeuden
tarkeyden, EIT:n mukaan vain pakottava yksityinen tai yleinen etu voi oikeuttaa ennakollisen
varoittamisen puuttumisen. Téllainen pakottava yksityinen etu oli tyOnantajan perusteltu
epdilys monien tyOntekijoiden syyllistymisestd varkauksiin, mikd loi tydpaikalle laajan
epdluottamuksen ilmapiirin. Asiaa kokonaisuutena arvioituaan suuri jaosto ei todennut 8

artiklan rikkomista.'>’

4.4.7.2 Tuomion arviointia

Perusteltuja odotuksia pohtiessaan EIT ei vedonnut kantajien tekojen kiellettyyn luonteeseen,
eli sithen, ettd nipistyksid ja varkauksia toteuttaecssaan heidén olisi pitdnyt tietdd, etteivit heiddan
toimensa voi nauttia yksityisyyttd (kuten tapauksissa Liidi ja Garamukanwa todettiin, ks.
myShemmin tutkielmassa). Ei siis voi sanoa, ettd tuomion lopputulokseen olisi vaikuttanut se,
ettd tyontekijat olivat tietoisesti syyllistyneet rikolliseen toimintaan. EIT:n arviointi keskittyi
tyontekijoiden toiminnan moitittavuuden sijasta sithen, missd médrin tyonantaja voi tydpaikalla
hyodyntdd salaisia valvontatoimenpiteitd EIS:n 8 artiklan mukaisesti. EIT painotti
perustelussaan myymalin kassa-alueen luonnetta julkisena tilana, johon on piddsy kaikilla

tyontekijoilla kuin myos asiakkailla.

Ratkaisussa on hyvia se, ettd EIT viittasi Barbulesu-tuomiossa listattuihin edellytyksiin, jotka
kansallisten viranomaisten tulee huomioida valvonnan suhteellisuutta arvioidessaan (kuuden
kohdan lista). Tdma toi konkretiaa EIT:n ratkaisuperusteisiin, joita se todennikdisesti tulee
tulevaisuudessakin soveltamaan ja pitiméén olennaisina. Coen mukaan ratkaisu vahvistaa ndité
Bdrbulescu-tapauksessa linjattuja periaatteita: vaikka kyseisessd ratkaisussa todettiin
tyontekijin yksityisyyden suojan rikkomus, EIT painotti myos sité, ettei tarkoitus ole kieltda
tyontekijoiden valvontaa kokonaan, kunhan tuomiossa listatut edellytykset tayttyvét. Tapaus
Lopez Ribalda oli EIT:n mielestd esimerkki juuri tillaisesta tilanteesta, jossa tyOnantajan

oikeutetut edut ja valvonnan suhteellisuus oikeuttivat kiiytetyt valvontatoimet.'>®

Tyonantajan valvontatoimien katsominen oikeutetuiksi on Bdrbulescu-tuomion jilkeen

tervetullut ratkaisu tyonantajapuolelle. Barculescu-ratkaisussa valvonta todettiin laittomaksi,

155 Kohta 137.
156 Coe 2019.
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vaikka tyontekijdd oli useasti kielletty harjoittamasta henkilokohtaista viestintdd ja hénta oli
tiedotettu valvonnan mahdollisuudesta. Ratkaisu Lopez Ribalda vahvistaa sen, ettei valvonta
aina ole kiellettyd. TyoOnantajalla on kuitenkin oltava valvontaan oikeutettu tarkoitus ja
valvontatoimien tiytyy olla laajuudeltaan hyvéksyttidvid niiden tarkoituksen kannalta. Mikéali
suuren jaoston tuomio olisi tdssd ratkaisussa ollut pdinvastainen, olisi edelleen jéényt
epéselvéksi se, millaista 8 artiklan mukaista valvontaa tyOnantajalla ylipddtddn on oikeus

toteuttaa, kun EIT:n linjaamien edellytysten tiyttiminen olisi osoittautunut vaikeaksi.

Tuomiot Barbulescu ja Lopez Ribalda tarjoavat melko kattavan katsauksen tyontekijén
valvontaan ja yksityisyyden suojaan: toinen ratkaisuista koski tyontekijan viestiliikenteen
seurantaa ja toinen kameravalvontaa. Coen mielestd ndiden tuomioiden yhdistelmé on helpotus
tyontekijoille ja tyOnantajille: tyontekijit tietdvit nauttivansa tydpaikalla aina tietynasteista
yksityisyyttd, jota ei pystytd tyOonantajan toimilla rajaamaan pois; toisaalta tydnantajat voivat
seurata tyOntekijoitd tiettyjen edellytysten tdyttyessd ja ainakin tilanteissa, joissa on syyti

epailld rikollista toimintaa.'>’

Bregiannisin ja Chatzinikolaoun mukaan tuomiossa on myos kritisoitavaa. Heidédn mielestdin
tuomio heikentdd tyontekijoiden yksityisyyden suojaa, silld EIT tulkitsi tapauksen tosiseikkoja
lilan tyOnantajamyonteisesti. Esimerkiksi hyvédksymélld sen, ettei valvonnasta tarvinnut
varoittaa ennakkoon, tuomio mitdtdi Bdrbulescu-tuomion periaatteet ennakollisesta
varoittamisesta. Bdrbulescu-tapauksessa oli hyvin olennaista se, ettei tyontekijdd ollut
varoitettu valvonnan tosiasiallisesta alkamisesta. EIT laittoi litkaa painoarvoa valvonnan
tarkoitukselle (varkauksiin syyllistyneiden selvittiminen olisi ollut muilla keinoin paljon
vaikeampaa ja valvonnasta ilmoittaminen olisi mitdtdinyt sen tarkoituksen) eikd niinkddn
laillisuudelle (kansallinen laki edellytti tyontekijdiden informointia valvontakameroiden
asentamisesta). Kirjoittajien mukaan tdma tuomio heikentdd Barbulescu-ratkaisun painoarvoa
hyviksymalld tyonantajan valvontakdytdnnon yhdenmukaisuuden 8 artiklan kanssa huolimatta
siitd, ettd kaikki Bdrbulescu-tuomiossa mainitut kuusi kriteerid eivit tdyttyneet. EIT:n
halukkuus hyvéksyd poikkeaminen tyontekijoiden yksityisyyden suojaamisesta piilotetun
valvonnan yhteydessd aiheuttaa vaaran, jota ei pidd aliarvioida. Samalla se heikentda

yksityisyytti yleisdlle avoimissa tydpaikoissa, joissa suojakynnys on jo asetettu matalaksi.'>®

157 Coe 2019.
158 Bregiannis — Chatzinikolaou 2019.
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4.5  Muut kuin tyoeldmdd koskevat ratkaisut

4.5.1 Rikosoikeudellisesti rangaistava tai muu moitittava menettely

Ty6suhdetapausten ohella EIT on soveltanut perusteltujen odotusten testid muutamassa muussa
asiayhteydessd. Niissd muissa ratkaisuissaan EIT on arvioinut rikolliseen toimintaan
osallistuneen henkilon yksityisyyttd, henkilotietojen kisittelyn merkitystd ja henkilon
subjektiivisten odotusten painoarvoa. My0s ndma ratkaisut ovat tuottaneet tarkeitd tarkennuksia
perusteltujen odotusten doktriinin sisdltoon, vaikka erityistd merkitystd testilli onkin ollut
tyosuhdetapauksissa. Ratkaisujen perusteella testin voi katsoa muodostuvan muutamista
osatekijoistd. Edellisen luvun kisittelyjdrjestyksestd poiketen olen téssd luvussa jaotellut
tapausten analyysin teemoittain ratkaisujen vililld havaitsemieni yhteyksien perusteella.

Tutkielmassa aiemmin selostetun ratkaisun Liidi v. Sveitsi (1992)'>°

mukaan kantajan tietoisuus
rikollisen toimintansa luonteesta sulki pois yksityisyyden suojan loukkaamisen
mahdollisuuden, toisin sanoen kantajalla saattoi olla vain véihdinen oletus yksityisyydestd, silla

hén syyllistyi rikolliseen toimintaan.

EIT on noudattanut samaa tulkintalinjaa myds muiden rikoksesta epdiltyjen kohdalla:
rikolliseen toimintaan osallistuessaan henkil6lld voi olla vain vihidinen oletus yksityisyydesta.
T4méi onkin perusteltua, mikili kyse oli nimenomaan rikoksen toteuttamisesta.'®® Tilanne on
vastaavanlainen niissékin tapauksissa, joissa henkild syyllistyy muulla tavoin moitittavaan

toimintaan, vaikka kyse ei olisi suoranaisesti rikoksesta.

Tapauksessa Garamukanwa v. Yhdistynyt kuningaskunta (2019)'°' kantaja oli ldhettényt
tyOtoverilleen anonyymisti hdirintdviestejd, joista aloitettiin selvitys. Viestien ja niiden
tunnistetietojen perusteella selvisi kantajan ldhettineen ainakin osan héirintdviesteista.
Kantajan mukaan hidnen tydsuhteensa irtisanominen oli perustunut yksityisten viestien sisaltoon
ja tami oli loukannut hdnen 8 artiklan mukaisia oikeuksiaan. EIT totesi, ettei 8 artikla
soveltunut, silld kantajalla ei voinut olla perusteltua oletusta yksityisyydestd materiaaliin, joka
asiaa tutkineelle taholle oli toimitettu. Liséksi selvityksen alkamiseen mennesséd kantaja oli
ladhes vuoden ajan ollut tietoinen héneen kohdistuneista epéasiallisen kayttdytymisen

159 Liidi v. Sveitsi, 15.6.1992 (12433/86).

160 Ks. myds X. v. Yhdistynyt kuningaskunta, 12.10.1973 (5877/72, Commission Decision) ja Friedl v. Itivalta,
19.05.1994 (15225/89, Commission Report). Samaa periaatetta noudatettu myos kansallisessa tulkinnassa: katso
JR38 [2015] UKSC 42, 1.7.2014.

161 George Garamukanwa v. Yhdistynyt kuningaskunta, 14.5.2019 (70573/17).
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syytoksistd. Ndin ollen kantaja ei voinut perustellusti olettaa, etti asian esiin nostamisen jilkeen
lihetetyt hiiritsevit viestit pysyisivat yksityisind. Tdméan vuoksi EIT katsoi, ettd tapaus eroaa
ratkaisusta Barbulescu, jossa kantajaa ei ollut varoitettu tyOnantajansa seurannan laajuudesta ja
luonteesta lainkaan.'®?

EIT:n linjaus voidaan muotoilla siten, ettd henkilon syyllistyessd moitittavaan toimintaan, ei
hén voi olettaa nauttivansa yksityisyyttd ndiden toimien yhteydessd. Tadmé on perusteltua, silld
poliisin tai tyonantajan puuttuessa kiellettyihin toimiin olisi erikoista, jos henkild voisi valittaa
siitd, ettd hianen yksityisyyden suojaansa oli loukattu. Rikostutkinnassa tai muuta moitittavaa
menettelyd selvitettdessd henkild sen sijaan voi perustellusti odottaa nauttivansa tietynasteista

yksityisyyttd, erityisesti silloin, kun tutkintaan liittyy henkil6tietojen kasittelya.

4.5.2 Henkil6tietojen kisittely testin soveltamisperusteena

Niissé tapauksissa, joissa rikoksesta epdillyn henkilGtietoja on késitelty ja tallennettu tutkinnan
yhteydessd, on 8 artiklan loukkaus useammin todettu. Téllaista rajanvetoa rikoksesta epdiltyjen
kohdalla EIT kaésitteli ratkaisuissa P.G. ja J.H. v. Yhdistynyt kuningaskunta, Perry v. Yhdistynyt
kuningaskunta ja Uzun v. Saksa. Kahdessa ensin mainitussa tapauksessa 8 artiklan loukkaus

todettiin.

Kronologisesti tarkasteltuna EIT hyddynsi perusteltujen odotusten testid Halford-ratkaisun
jalkeen seuraavan kerran ratkaisussa P.G. ja J.H. v. Yhdistynyt kuningaskunta (2001)'®*, eli toista

kertaa koko ratkaisuhistoriassaan.

Asia P.G. ja J.H. v. Yhdistynyt kuningaskunta koski rahankuljetuksen ryostoyritykseen
kohdistunutta poliisitutkintaa. Tutkinnan aikana poliisi asensi salakuuntelulaitteen asuntoon,
jossa epdillyt suunnittelivat ryostod. Naitd &anitallenteita poliisi vertasi poliisiasemalla
epdillyistd tallennettuihin toisiin ddnindytteisiin saadakseen selville, ketkd olivat ne henkil6t,
jotka olivat osallistuneet ry0ston suunnitteluun asunnolla. Kantajat viittivat, ettd heidan
yksityiseldmaéinsd oli loukattu, koska he eivit tienneet eikd heilld ollut syytd epiilld poliisin
nauhoittaneen heiddn keskustelujaan kummassakaan tapauksessa. Tétd poliisin toimintaa
tuomioistuin piti yksityisyyteen puuttumisena 8 artiklan vastaisesti.'®*

Tuomioistuin laittoi ratkaisussaan painoarvoa erityisesti epdiltyjen dénitallenteista syntyneille

henkildtietojen  késittelylle:  julkisestakin tilasta kerdtyt tiedot, jotka jérjestetddn

162 Kohta 27.
163 P G. and J.H. v. Yhdistynyt kuningaskunta, 25.9.2001 (44787/98).
164 Kohdat 38 ja 63.
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systemaattiseksi tai pysyviksi rekisteriksi, kuuluvat 8 artiklan soveltamisalaan.!®> Ainen ja
keskustelun nauhoittamisen katsottiin olevan henkilGtietojen kisittelyd, silld téllaisen
ominaisuuden perusteella henkild oli mahdollista yksiloidd Euroopan neuvoston yksiléiden
suojelusta henkil6tietojen automaattisessa tietojenkasittelyssd annetun yleissopimuksen (1981)

tarkoittamalla tavalla.'%°

Varsinaisesta perustellun odotuksen testistd tuomioistuin ei lausunut suoraan muuta kuin
”yksilon perustellut odotukset voivat olla merkittdva, mutta eivit ratkaiseva tekijd madrittdessa
sitd, voivatko kodin tai yksityisten tilojen ulkopuolella tehdyt toimet kuulua yksityiseldimén
suojaan alaan”.'®” Tihén kohtaan EIT on viitannut useissa mydhemmissi ratkaisuissaan:
perustellut odotukset ovat merkittdvid, mutteivit miérittavid ratkaisuperusteita. Ratkaisun
perusteella jdi kuitenkin epéselviksi, tarkoittiko EIT henkilGtietojen késittelyn olevan itsessdén
madrddva tekijd 8 artiklan rikkomisen toteamisessa vai vain erds arvioinnin osatekijd

perusteltujen odotusten ohella.

Tapaus Perry v. Yhdistynyt kuningaskunta (2003)'%® vastaa pitkilti edellistd ratkaisua, mutta
tdssd  tapauksessa oli  kyse valvontakameran hyddyntdmisestd rikostutkinnassa
daninauhoitteiden sijaan. EIT wviittasi P.G. ja J.H. -ratkaisun arviointiin henkilGtietojen

késittelyn merkityksesta.

Valvontakameroita oli poliisiasemalla sééddetty siten, ettd epiillystd saatiin parempia kuvia
henkilon tunnistamiseksi. Valtion puolustuksen mukaan epdilylld ei voinut olla perusteltua
yksityisyyden odotusta julkisessa tilassa, epdillyn saavuttua sinne tunnistamistarkoitusta varten.
Tuomioistuimen mielestd ei voitu olettaa, ettd epiilty olisi osannut varautua sdddettyyn
valvontakameraan ja ettd nditd nauhoitteita kdytettdisiin myohemmin oikeudenkdynnissi
todisteina. Tuomioistuin tulkitsi asiaa henkilGtietojen késittelyn kannalta: kun valvontaa ei
suoritettu yleiseen valvontaan laillisen ja ennakoitavan tarkoituksen puitteissa, vaan
manipuloidulla kameralla saatuja kuvia kéytettiin myohemmin rikostutkinnassa, kyseessd oli
henkildtietojen kerddminen ja siten kuvien katsottiin loukanneen 8 artiklan mukaista suojaa.'®

165 Kohta 57: ”-- Since there are occasions when people knowingly or intentionally involve themselves in activities
which are or may be recorded or reported in a public manner, a person’s reasonable expectations as to privacy may
be a significant, although not necessarily conclusive, factor. A person who walks down the street will, inevitably,
be visible to any member of the public who is also present. Monitoring by technological means of the same public
scene (for example, a security guard viewing through closed-circuit television) is of a similar character. Private
life considerations may arise, however, once any systematic or permanent record comes into existence of such
material from the public domain. It is for this reason that files gathered by security services on a particular
individual fall within the scope of Article 8, even where the information has not been gathered by any intrusive or
covert method.”

166 K ohta 59.

167 Kohta 57 (ks. alaviite 165).

168 Perry v. Yhdistynyt kuningaskunta, 17.7.2003 (63737/00).

169 K ohdat 41-43.
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Ratkaisussa Uzun v. Saksa (2010)'7°, EIT jitti perusteltujen odotusten testin vihemmille

huomiolle, laittaen painoarvoa erityisesti sille, ettd paikkatietoja oli keritty, kisitelty ja

sdilytetty.
Henkilod epdiltiin terroristijarjeston tekemien rikosten toteuttamiseen osallistumisesta.
Rikostutkintaa suoritettaessa epdillyn autoon oli asennettu GPS-seurantalaite. Epdilty vaitti, ettd
GPS-seuranta yhdessd muiden seurantatoiminen seké keréttyjen henkildtietojen kanssa rikkoi 8
artiklan mukaisia oikeuksia. Tuomioistuin katsoi, ettd vaikka henkilon yksityisyyteen oli
puututtu 8 artiklan kieltdmailla tavalla, oli puuttuminen kansallisen lainsddddnnon mukaista ja
valttdmatontd yleisen turvallisuuden suojelemiseksi ja rikosten estdmiseksi 8(2) artiklan

mukaisesti.!”! Perustelluista odotuksista EIT mainitsi jilleen niiden olevan merkittivid, muttei
ratkaisevia tekijoitd, ja perusti 8 artiklan rikkomuksen henkil6tietojen kasittelyyn.

EIT:n tulkintalinja, joka mukaan yksityisyyden loukkaus voidaan todeta pelkdstddn
henkilétietojen késittelyn perusteella, on ongelmallinen. Néissd tapauksissa EIT on viitannut
perusteltujen odotusten testiin pohtimatta sen siséltdéd tarkemmin. HenkilGtietojen késittelyd
korostaneissa tapauksissa EIT on arvioinut muun muassa sitd, onko tietyn henkilon tietoja
koottu, kisitelty tai kdytetty tai onko kyseinen materiaali julkaistu tavalla, joka on normaalisti
ennakoitavissa.'’> Ratkaisut eivit selkeisti kerro, miten EIT on tarkoittanut testid sovellettavan

tdmaénkaltaisissa tapauksissa.

4.5.3 Henkilon subjektiivisten odotusten merkitys

Seuraavissa tapauksissa EIT laittoi selkeédsti enemmaén painoarvoa henkildiden subjektiivisille
ja todellisille odotuksille. Tapauksessa von Hannover v. Saksa (2004)'"* oli kyse Monacon
prinsessa Carolinen yksityiseldméd koskevien paparazzi-kuvien ottamisesta ja julkaisemisesta

saksalaisissa iltapdivélehdissé.

Prinsessa Carolinen mukaan kyse oli hdnen yksityiselamédnsé kuuluvista asioista, jotka eivit
kuuluneet julkisesti mediassa raportoitaviksi. EIT totesi ilman perusteellisempaa analyysid, ettd
aikakauslehtien julkaisemat valokuvat hdnen jokapaivdisestd eldmaistddn kuuluvat hédnen

170 Uzun v. Saksa, 2.9.2010 (35623/05).

17 Kohdat 74 ja 80.

172 Uzun v. Saksa, 2.9.2010 (35623/05), kohta 45.
173 Von Hannover v. Saksa, 24.6.2004 (59320/00).
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yksityiseliminsi piiriin'’, ja ettd kyseisissd olosuhteissa hinelld olisi pitinyt olla perusteltu
luottamus yksityiseldméansé suojaan.'”

Von Hannover-ratkaisussa EIT ei arvioinut henkildtietojen késittelyn merkitystd, vaan nojasi
tiukasti perusteltujen odotusten testiin. Ratkaisu on Gomez-Arosteguin mielestd osoitus siité,

ettd EIT halusi jdlleen painottaa perusteltujen odotusten testin merkitysté arviointiperusteena ja

asettaa henkildtietoulottuvuuden vain yhdeksi arviointiperusteeksi muiden joukossa.!”®

Kuten ratkaisussa Peev v. Bulgaria (kiasitelty edelld), ratkaisun Peck v. Yhdistynyt
kuningaskunta (2003)'7" mukaan yksilon ei aina tarvitse olettaa nauttivansa tiyttd yksityisyytti,
vaan oletus osittaisen tai rajatun yksityisyyden nauttimisesta voi riittdd 8 artiklan

soveltamiseksi.

Tapaus koski julkisella paikalla itsemurhaa yrittineen henkilon yksityisyyden suojaa.
Itsemurhayritys oli tallentunut kaupungin videovalvontajérjestelméin. Kaupunki julkaisi
lehdistdtiedotteen, jonka mukaan valvontajérjestelmén ansiosta poliisi oli ehtinyt estdd
vaarallisen tilanteen. Tiedote sisélsi kaksi kuvaa, joista henkild oli tunnistettavissa, ja nima
kuvat julkaistiin pian my®os paikallislehdissa ja valtakunnallisessa tv-ohjelmassa ilman henkilon
lupaa. Valitus ei koskenut valvontaa itsesséén eiké siihen liittynyttd henkilotietojen késittelya,
vaan ainoastaan kuvien vilittimistd medialle lehdistotiedotteen kautta. Kantaja ei ollut
tilanteessa tiennyt, ettd hén oli valvontajirjestelmén kuvattavana eikd julkaistuja kuvia oltu
kisitelty niin, ettei héntd olisi voinut tunnistaa kuvista. Kuvien julkaiseminen katsottiin
yksityisyyden suojan loukkaukseksi riippumatta siité, etté ne olivat julkisella paikalla kuvattuja.
Tilanne kuului yksityiseldmén alaan, silld kyseinen hetki vélitettiin yleisdlle paljon laajemmin
kuin mitd satunnainen ohikulkija olisi tilanteessa voinut havainnoida, ja sellaisessa laajuudessa,
mité kantaja ei ole voinut ennakoida.'”®

Huolimatta ilmeisestd yhteydestd henkilGtietojen kasittelyyn, EIT piti arviointinsa keskidssé
ratkaisusta P.G. ja J.H. v Yhdistynyt kuningaskunta poiketen sen, ettd perustellun odotuksen
taso saattaa vaihdella eri tilanteissa. Henkil6 voi perustellusti olettaa, ettd hinen toimintansa on
jossain maarin julkisellakin paikalla yksityistd, esimerkiksi ettd vain satunnaiset ohikulkijat

havaitsevat hinet. Henkilo voi kuitenkaan harvoin ennakoida, ettd valvontakameranauhoja

174 Kohta 53.

175 Kohta 78: “Lastly, in the Court’s opinion the criteria established by the domestic courts were not sufficient to
ensure the effective protection of the applicant’s private life and she should, in the circumstances of the case, have
had a “legitimate expectation” of protection of her private life.”

176 Gomez-Arostegui 2005, s. 173.

177 Peck v. Yhdistynyt kuningaskunta, 28.1.2003 (44647/98).

178 Kohta 62: “The present applicant was in a public street but he was not there for the purposes of participating in
any public event and he was not a public figure. It was late at night, he was deeply perturbed and in a state of
distress. While he was walking in public wielding a knife, he was not later charged with any offence. --- As a
result, the relevant moment was viewed to an extent which far exceeded any exposure to a passer-by or to security
observation -- and to a degree surpassing that which the applicant could possibly have foreseen --.”
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levitetddn tai kdytetddn laajasti muihin tarkoituksiin kuin turvallisuusvalvontaan ja rikosten
selvittimiseen. Joten vaikka kaikissa tapauksissa henkild ei voisi vdittdd nauttineensa tiytta
yksityisyyttd, voi hiin vaatia osittaista yksityisyytti.!” Tésti ratkaisulinjasta toimii esimerkkini
myds tapaus Peev v. Bulgaria (2007)'%° (tyéntekijin toimistohuoneeseen kohdistunut tutkinta).
My®ds ratkaisussa Lopez Ribalda ja muut v. Espanja (2019)'®! EIT huomioi yksityisyyden

tasoerot, joita tyontekija saattoi olettaa nauttivansa eri paikoissa.

Subjektiivisia oletuksia arvioineet ratkaisut ovat tuottaneet enemmin tarkennuksia testin
siséltoon kuin muut EIT:n tapaukset. Ratkaisuissa EIT on pohtinut testin ydintd: mikd merkitys
henkilon todellisilla ja perustelluilla odotuksilla on yksityisyyden suojan takeena? Toisaalta
EIT rinnastaa esimerkiksi tydsuhdetapauksissa subjektiiviset oletukset ldhes suoraan siihen,
oliko tyontekijdd varoitettu valvonnasta (Halford, Copland). Témi on toki selvi ja helposti
arvioitava seikka. Muissa ratkaisuissa se peruste, jolla subjektiivisten on katsottu olleen
olemassa, onkin jadnyt hieman epidselviksi: tapauksessa von Hannover titd arviointia ei
lapikayty juurikaan. Ratkaisussa Peck perustelut ovat mielestdni hyvét ja perusteelliset ja niihin
on helppo yhtyé: yksityisyyden taso voi vaihdella tilanteittain, kuin myds henkiloén oletukset
yksityisyytensd piiristd. Tdma ilmenee monista EIT:n ratkaisuista: tilanteet eivdt ole
mustavalkoisia, vaan sisdltivdt monia tulkinnanvaraisuuksia. Olisi pulmallista, mikali

tuomioistuin toteaisi vain, ettd yksityisyyttd joko on tai ei ole.

4.6  Perusteltujen odotusten doktriinin kehityskaari — Euroopan ihmisoikeustuomioistuimen

epdselvd tulkintakdytdnto

Edelld késitellyistd ratkaisuista voidaan koota yhteen seuraavaksi esitettivit periaatteet.
Ratkaisujen perusteella on selvdd ja tydeldmiyksityisyyden kannalta olennaista, ettd
yksityisyyteen kuuluu yksilon oikeus luoda ammatillisia ja muita sosiaalisia suhteita
(Barbulescu v. Romania;, Niemietz v. Saksa;, Kopke v. Saksa, Antovi¢ ja Mirkovi¢ v.
Montenegro) Myos julkisella paikalla tapahtuvat toimet voivat kuulua yksityisyyden piiriin
(Von Hannover v. Saksa;, P.G. ja J.H. v. Yhdistynyt kuningaskunta, Perry v. Yhdistynyt
kuningaskunta). Seurattaessa henkilon toimintaa julkisessa tilassa, hdnen yksityisyytensd voi

olla uhattuna, kun tallennetuista henkil6tiedoista tai kuvista luodaan jdrjestelmaillinen tai

179 Gomez-Arostegui 2005, s. 171.
130 peev v. Bulgaria, 26.7.2007 (64209/01).
181 Lopez Ribalda ja muut v. Espanja, 17.10.2019 (1874/30 ja 8567/13).
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pysyva rekisteri (P.G. ja J.H. v. Yhdistynyt kuningaskunta,; Peck v. Yhdistynyt kuningaskunta,
Perry v. Yhdistynyt kuningaskunta). Erityisesti henkilGtietojen késittely valvonnan yhteydessé
vaikuttaa valvonnan sallittavuuteen: yksityisyyden loukkaamisen toteamisessa on olennaista se,
onko henkil6tietoja késitelty, kdytetty tai julkistettu tavalla, joka ylittd4 sen, mitd asianomaiset
saattoivat kohtuudella ennakoida (P.G. ja J.H. v. Yhdistynyt kuningaskunta, Peck v. Yhdistynyt
kuningaskunta,; Perry v. Yhdistynyt kuningaskunta,; Uzun v. Saksa).

Perusteltujen yksityisyyden odotusten merkityksestd voidaan todeta, ettd arvioitaessa
yksityisten tilojen ulkopuolella tapahtuneiden toimien kuulumista yksityisyyden suojan piiriin,
henkilon perustellut odotukset ovat tdssd arvioinnissa merkittdvid, mutta eivdt ratkaisevia
arviointiperusteita (P.G. ja J.H. v. Yhdistynyt kuningaskunta; Bdarbulescu v. Romania).
Perusteltujen odotusten olemassaoloa voidaan yrittdd objektiivisesti hahmottaa ulkoisten
tekijoiden, kuten varoituksen puuttumisen, perusteella (Halford v. Yhdistynyt kuningaskunta,
Copland v. Yhdistynyt kuningaskunta; Barbulescu v. Romania; Lopez Ribalda ja muut v.
Espanja). Perustellun odotuksen taso saattaa vaihdella eri tilanteissa (Peev v. Bulgaria; Peck v.
Yhdistynyt kuningaskunta;, Lopez Ribalda ja muut v. Espanja), esimerkiksi henkilon
syyllistyessd moitittavaan toimintaan ei hdn voi olettaa nauttivansa ainakaan taytta yksityisyytta
(Liidi v. Sveitsi; Garamukanwa v. Yhdistynyt kuningaskunta). TyOnantajan valvonnan
oikeutettu tarkoitus voi oikeuttaa tyontekijan yksityisyyteen puuttumisen (Libert v. Ranska;

Lopez Ribalda ja muut v. Espanja).

EIT arvioi ratkaisuissaan sité, onko yksilo voinut perustellusti odottaa nauttivansa yksityisyyttd
kyseisessé tilanteessa ja olosuhteissa. Tiivistelménd EIT:n ratkaisuista voidaan todeta, ettd EIT

laittaa painoarvoa erityisesti seuraaville seikoille arvioidessaan yksityisyyden loukkausta:

1) kyseisen valvontajirjestelmén ominaisuudet ja tarkoitus;

2) valvontajirjestelmin ja sen ominaisuuksien ennakoitavuus ja ldpindkyvyys;

3) kyseisen valvontatapahtuman erityisolosuhteet (kohdistuiko valvonta julkiseen
tapahtumaan osallistuneeseen henkildon vai yksityisiin tiloihin);

4) valvonnan kohteen asema (onko kyseessd esimerkiksi tyontekijd tai julkisuuden
henkild);

5) henkil6tietojen késittely ja tallentaminen valvonnan yhteydessd; sekd

6) valvonnasta kertyneeseen dataan piisy ja sen julkaiseminen.!®?

182 Kremer 2017, s. 162.
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EIT:n ratkaisut ovat olleet melko tyontekijimyonteisid. Tdémén voi arvioida johtuvan ennen
muuta siitd, ettd yksityisyyden suoja on perus- ja ihmisoikeus, jota tulee suojata EIS:n
mukaisesti. Tétd vastoin tydnantajan tyonjohto- ja valvontaoikeus perustuu tyolainsdadantdoon
ja litketoiminnallisiin ndkokohtiin, jotka eivét nauti perusoikeussuojaa. On tirkedd huomata,
ettd EIT:n tuomiot eivit ole pelkdstidn edistineet kantajien oikeuksien suojelemista, vaan
samanaikaisesti vaatineet valtioita tekemiidn muutoksia kansalliseen (tyd)lainsdddantoonséa

perusoikeuksien turvaamiseksi, myos tyoeldmassa.

Ratkaisujen perusteella voidaan todeta, ettd EIT:n oikeuskdytdnnon kehitys on ollut jossain
madrin epdjohdonmukaista. Toisissa tapauksissa keskiossd on ollut perusteltujen odotusten
testi, toisissa taas henkilGtietojen késittely. Ratkaisukdytdnnon perusteella jaa episelvéksi,
milld perusteella EIT kussakin tapauksessa ratkaisee tydeldmin yksityisyyttd koskevat
tapaukset. Gomez-Arostegui kysyykin perustellusti, kuinka ndmé kaksi eri ulottuvuutta —
henkilon perusteltu odotus yksityisyydestd ja toisaalta henkilotietojen kisittely — liittyvét
toisiinsa. Hanen mukaansa sen, kuinka henkil6tietoja on kisitelty ja kuka késittelyd on
suorittanut, pitdisi olla vain yksi tekijd arvioitaessa sitd, oliko odotus yksityisyydesté perusteltu
ja kohtuullinen. Muun tulkinnan nojalla testi itsessdén olisi turha, jos 8 artiklan soveltuminen
voidaan osoittaa suoraan henkilGtietojen kisittelyn perusteella. HenkilGtietojen kasittelyn

itsesséin ei tulisi olla médrittiva tekija.!®

On syytd pohtia my0s sitd, voidaanko ratkaisussa péétyd eri lopputulokseen riippuen siitd,
ottaako  tuomioistuin  ldhestymistavakseen  perusteltujen  odotusten  testin  vai
henkilé6tietondkdkulman. Perusteltujen odotusten testi on huomattavasti vakiintumattomampi
ja jéttdd tuomioistuimelle paljon harkinnanvaraa. Sen sijaan henkildtietojen suojan katsotaan
nauttivan jo tietynlaista perusoikeussuojaa ja joka turvataan EU:n perusoikeuskirjan 8
artiklassa. Laajan harkintavallan ja tuomioistuimen vakiintumattoman tulkintalinjan vuoksi
lainsoveltaminen saattaa olla ennakoimatonta. Edelld selostetun oikeuskédytdnnon valossa jai
epaselviksi, onko EIT:n tarkoituksena painottaa tulevissa tapauksissa 1) henkilon subjektiivisia
nidkemyksid ja kokemuksia, 2) kyseisen tapauksen erityisid olosuhteita, kuten sitd, miten
yksilod oli varoitettu ja informoitu valvonnasta tai muista yksityisyyteen puuttuvista

toimenpiteistd vai 3) sitd, mitd yhteiskunnan mukaan tietyssd tilanteessa voidaan pitdd

183 Gomez-Arostegui 2005, s. 169.
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perusteltuna yksityisyyden odotuksena. Viimeaikaisin oikeuskdytintd (Bdrbulescu 2017 ja
Lopez Ribalda 2019) viittaa heikosti toisen vaihtoehdon puoleen: henkilén perusteltua odotusta
voidaan rajata varoituksin ja tyOnantajan toimenpitein, mutta yksilolle kuuluu aina

yksityisyyden koskematon ydinalue.

Gormanin mukaan perusteltujen odotusten testi oli alun perin jokseenkin tehokas
laajennettaessa 8 artiklan soveltamisalaa kattamaan suuremman osan yksityiseldmastéd. Testin
voi ajatella laajentavan 8 artiklan soveltamisalaa sitd kautta, ettd tilanteesta riippumatta voidaan
kysyd, oliko yksilolld yksityisyyden odotus, jolloin 8 artiklan voidaan katsoa soveltuvan
tapaukseen. Ratkaisun P.G. ja J.H. v. Yhdistynyt kuningaskunta jilkeen testi on ottanut
takapakkia. Vaikka perustellut odotukset ovat edelleen “merkittiva” tekijd, ne eivdt ole
ratkaisevia tekijoitd pédtettdessd, onko henkilon yksityiseldmdd loukattu 8 artiklassa
tarkoitetulla tavalla.'8* Kremerin mielesti EIT olikin kyseisessi ratkaisussa melko varovainen

esitellessiin yksityisyyden suojaan yleisesti soveltuvan perusteltujen odotusten testin.'®

EIT ei ole sidottu aiempaan tulkintakdytantoonsd, mutta pyrkii noudattamaan tulkintalinjojaan
ja niistd poiketessaan perustelemaan linjansa muuttumisen. Tuomioistuimen omaksuman
dynaamisen ja evolutiivisen tulkintaperiaatteen mukaisesti ihmisoikeussopimuksen tulkinta ei
ole “kiveen hakattu kirjain”, joka pysyisi aina samana, vaan se kehittyy ja muuttuu ajan ja
tarpeiden vaatiessa.!® EIT tulkitsee ihmisoikeussopimusta eldvini instrumenttina, jonka
késitteiden tarkoitukset saattavat muuttua ajan saatossa yhteiskunnallisten ndkokulmien
muuttuessa.'®” On ymmirrettivii, ettd EIT:lla on silloin tilldin tarvetta poiketa aiemmista
tulkintalinjoistaan, mutta perusteltujen odotusten doktriinia koskevaa syvillistd pohdintaa ja
perustelua ei ole analysoimistani ratkaisuista 16ytynyt — ei testin kehittymisesté eikd aiempien

ratkaisujen tulkintalinjasta poikkeamisesta.

Voi olla, ettéd reilun 20 vuoden aikana yksityisyyden suojaa koskevia tapauksia on ollut siind
méadrin vihin, ettei testi ole ehtinyt juurtua EIT:n vakiintuneeseen tulkintakédytintoon. Tama
vaihteleva tulkintalinja luo kuitenkin ongelmia. Oikeudenkédyton ja tuomioistuimen kéyttimien

ratkaisuperusteiden pitéisi olla ennakoitavia ja ldpindkyvid, mutta ratkaisujen perusteella tuntuu

184 Gorman 2011, s. 32.
185 Kremer 2017, s. 157.
1% Hirveld — Heikkild 2017, s. 53.
137 Gomez-Arostegui 2005, s. 158.
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olevan episelvdd jopa se, mitd harkintaperusteita EIT painottaa tapauksia ratkaistessaan.
Toisaalta EIT:n jutturuuhka on vaikuttanut sekd oikeudenkiyntien kestoon ettd ratkaisujen
tasoon. Neuvosen mukaan tuomioiden yhtendisyys ja yksittdisten tapausten perustelut ovat

ruuhkan vuoksi erkaantuneet toisistaan. '3

Oikeuskéytdnnon epdjohdonmukaisuudesta huolimatta ratkaisut osoittavat, ettd valtioiden on 8
artiklan mukaisten velvoitteiden noudattamiseksi tehtdvé ainakin yksi seuraavista: 1) luotava
asianmukaista lainsdddant6d tyontekijoiden yksityisyyden suojaamiseksi, 2) kehitettdva
kansallisten tuomioistuinten oikeuskdytdntoon pohjautuva ldhestymistapa tyontekijoiden
yksityisyyden turvaamiseksi tai 3) varmistettava, ettd paikallisesti ja yritystasolla noudatetaan
selkeiti ja asiaankuuluvia ohjeistuksia ja siéntoji tydntekijoiden valvonnasta.'® EIT:n mukaan

erityisen vakavista puuttumisista yksilon yksityisyyteen on kuitenkin sifidettivi lailla.'*°

188 Neuvonen 2014, s. 48.
189 Sychenko 2017, s. 770.
190 K 5pke v. Saksa, 5.10.2010 (420/07), s. 10.
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5 EUROOPAN IHMISOIKEUSSOPIMUKSEN YKSITYISYYDEN
SUOJAJARJESTELMA PERUSTELTUJEN ODOTUSTEN DOKTRIININ JA 8
ARTIKLAN VALOSSA

5.1  Perusteltujen odotusten testin kohtaama kritiikki

5.1.1 Subjektiivisten odotusten hahmottaminen ja merkitys

Tutkielmassa selostetun mukaisesti perusteltujen odotusten testin siséltd tiivistyy
yhdysvaltalaisessa mallissa kahteen arviointikriteeriin: 1) oliko yksilolld todellinen ja
subjektiivinen odotus yksityisyydestd; 2) oliko odotus sellainen, jota yhteiskunta voi pitda
perusteltuna. EIT:n oikeuskdytdnndssd ensimméinen arviointiperuste on ollut ratkaisevassa
osassa, kun taas yhteiskunnallista késitystd odotuksen perusteltavuudesta ei ole ratkaisuissa

erityisemmin painotettu.'®!

Kuinka yksilon subjektiivisia odotuksia pystytddn siis konkreettisesti hahmottamaan, jotta
niiden huomioiminen tuomioistuimen harkinnassa on mahdollista? EIT on ratkaisuissaan
liittdnyt odotusten olemassaolon tiiviisti sithen, oliko henkil6d varoitettu valvonnasta
ennakkoon ja toisaalta sithen, oliko yksilo ollut sellaisessa julkisessa tilassa tai tapahtumassa,
jossa hin ei selvésti voinut olettaa nauttivansa yksityisyyttd (rikoksen toteuttaminen,
mielenosoitus julkisella paikalla). Aina tilanne ei kuitenkaan ole tilld tavoin selked, ettd
odotuksen toteenndyttiminen tai poissulkeminen on helppoa. Talloin yksilon odotuksia pitdd

pyrkid hahmottamaan muilla tavoin.

Yhdysvalloissa subjektiivisen odotuksen olemassaolo on pyritty osoittamaan silld, ettd henkild

on ulkoisesti havaittavin toimin pyrkinyt siilyttiméin jonkin seikan yksityiseni.!”? Niin

1 Crowther 2012, s. 348-349: Yhdysvalloissa edellytetéin, ettd subjektiivinen oletus on yhteiskunnan mielesté

perusteltu. Koska tuomioistuimet eivit ole kyenneet méadrittelemaén selkedé objektiivista standardia yhteiskunnan
odotusten mittaamiseksi etenkddn digitaalisessa kontekstissa, siitd, mitd yhteiskunta pitdd perusteltuna ja
kohtuullisena, on tullut erittdin joustava arviointiperuste. Ongelmallista on esimerkiksi se, ettd kohtuullisuutta
koskeva rajanveto jaa viime sijassa tuomarien paitettiavéksi, joiden oma nidkemys saattaa poiketa yhteiskunnassa
yleisesti vallitsevista késityksista.

192 Smith v. Maryland, 442 U.S. 735 (1979), s. 740: “Consistently with Katz, this Court uniformly has held that
the application of the Fourth Amendment depends on whether the person invoking its protection can claim a
"justifiable," a "reasonable," or a "legitimate expectation of privacy" that has been invaded by government action.
-- This inquiry, as Mr. Justice Harlan aptly noted in his Katz concurrence, normally embraces two discrete
questions. The first is whether the individual, by his conduct, has "exhibited an actual (subjective) expectation of
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subjektiivinen kokemus pyritddn kédntdmadn objektiivisin seikoin havaittavaksi ja
arvioitavaksi.'”® Nykyisessi teknologisessa yhteiskunnassa todellinen ja perusteltu oletus ei ole
yhtd selkedsti osoitettavissa kuin tapauksessa Katz v. United States, jossa kantaja sulki
puhelinkopin oven. Nykyddn ihmiset mieltdivdit muun muassa henkilGtietonsa yksityisiksi
osoittamatta tdtd oletusta toteen millddn erityisesti havaittavalla tavalla, eikd sitd heiltd lain
mukaan vaaditakaan: perustuslaillisesti suojatut edut kuuluvat ihmisille sellaisinaan.'** Muun
muassa siksi, ettei tietoja nykyéddn sdilytetd fyysisessdé muodossa, ihmiset voivat olettaa
keskustelujensa ja viestiensd nauttivan yksityisyyttd, mutta eivit silti ndyta laittavan tietoisia
ponnisteluja pitdikseen tietoja yksityisind.!”> Testi on ongelmallinen myds julkisuuden
henkiloiden kohdalla: jos henkilon asioita on aiemmin késitelty laajasti julkisuudessa tai jos
henkild6 on jopa itse halunnut jakaa eldmiinsi yleisolle, perustellun odotuksen toteen

ndyttdminen on hyvin vaikeaa, ellei mahdotonta.

Chatzinikolaou kritisoi Barbulescu-oikeustapauskommentissaan sité, ettd mikéli tyontekijan
yksityisyyden suoja maiérdytyisi sen perusteella, onko hdn voinut perustellusti olettaa
yksityisyyttddn kunnioitettavan, olisi tdmd paradoksaalista ja kiytinndssd vidhittelisi ja
heikentdisi 8 artiklan takaamaa yksityisyyden suojaa. Oletuksen perusteltavuutta arvioitaisiin
sen perusteella, onko ja miten tyOnantaja ilmoittanut mahdollisesta valvonnasta. Talloin
yksityisyyden suojan syntymiseen vaikuttaisivat tyOnantajan toimet valvonnasta
ilmoittamiseksi. Lisdksi sen mdiérittiminen, onko oletus yksityisyydestd ollut perusteltu,
perustuu osin tyontekijén subjektiiviseen kokemukseen. Tdémai arviointimalli asettaa tyontekijéat
epdsuotuisaan tilanteeseen, toisin sanoen tydtekijoitd voidaan kohdella ja heiddn
yksityisyyttddn tulkita eri tavoin riippuen heidén tyonantajiensa toiminnasta. T4lld tavoin asiaa
tulkiten ennakollinen valvonnasta ilmoittaminen jopa vidhentidisi tyOntekijin nauttimaa

yksityisyyden suojaa.!*®

privacy," -- whether, in the words of the Katz majority, the individual has shown that "he seeks to preserve
[something] as private.”.” Esimerkiksi fyysisten esineiden kohdalla henkilon subjektiivisista odotuksista on
katsottu saadun riittdvasti ndyttdd, kun esine oli laitettu lukkojen taakse: ”The inquiry into whether the owner of a
highly personal object has indicated a subjective expectation of privacy traditionally focuses on whether the subject
suitcase, footlocker, or other container is physically locked.”. United States v. Andrus, 483 F.3d 711 (2007), s. 14.
Esimerkiksi Yhdysvalloissa tunnustettavan “’third party”-doktriinin mukaan henkild ei voi olettaa nauttivansa
yksityisyytta tietoon tai asiaan, jonka hédn on jakanut kolmannelle osapuolelle. Crowther 2012, s. 349—350. Mund
2017, s. 243.

193 Crowther 2012, s. 346.

194 Harper 2008, s. 1386-1387.

195 Plourde-Cole 2010, s. 580.

196 Chatzinikolaou 2017.
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Gomez-Arostegui pohtii artikkelissaan sitd, kuinka véitetyn odotuksen perusteltavuutta voidaan
arvioida ja sité, ovatko todelliset ja subjektiiviset odotukset relevantteja yksityisyyden suojan
loukkaamisen médrittimisessd.'®” Hinen mukaansa odotuksen perusteltavuus tulisi madrittis
sen mukaan, mitd vapaa ja demokraattinen” yhteiskunta on valmis tunnustamaan perustelluksi.
Tésséd kohtaa kirjoittaja tukeutuu selvésti yhdysvaltaiseen doktriiniin, jossa yhteiskunnallisen
késityksen kartoittaminen on osa tuomioistuimen harkintaa. Ennen kuin EIT voisi pdattda
odotuksen olevan perusteltu, olisi sen Idydettivd jésenvaltioiden lainsddddannon ja
yhteiskuntanormien mukainen konsensus. Konsensuksen 16ytdmiseksi EIT:n tulisi huomioida
valtioiden oikeusléhteet seké yhteiskunnalliset normit ja kiytdnnot, joista voidaan keriti tietoa
mielipidekyselyin, sosiaalitieteen keinoin tai analysoimalla sitd, mitd vireilld olevat

lakimuutokset yhteiskunnan arvoista kertovat.!?®

Yksilon odotusten hahmottamisen vaikeuden liséksi kirjallisuudessa on kéyty keskustelua siiti,
onko kohtuullista, ettd tyontekijéltd vaaditaan subjektiivinen ja todellinen odotus yksityisyyden
nauttimisesta, jotta loukkaus voidaan todeta.!®® Titi vaatimusta on kritisoitu silld, ettd ulkoiset
tekijat voivat helposti manipuloida henkilon subjektiivisia odotuksia, esimerkkind tydnantaja,
joka tarkoilla valvonnasta kertovilla ohjeistuksilla ja varoituksilla pyrkii minimoimaan
tyontekijoiden yksityisyyttd tyopaikalla.?®® Tietyt laajat ryhmit, kuten viranomaiset tai
tyomarkkinajérjestot, pystyvit kdytdnndilladn muokkaamaan laajemminkin sitd, minkalaisia
odotuksia heiddn toimialallaan voi pitdd perusteltuina. Esimerkiksi jos tyOnantaja- ja
tyontekijdjarjestdt sopisivat tiettyjen valvonta- tai raportointimenetelmien kayttoonotosta
heiddn tydehtosopimuksiaan noudattavissa yrityksissd, ei tdméd voisi olla vaikuttamatta
laajemminkin tyOmarkkinoilla koettuihin odotuksiin valvonnan sallittavuudesta ja
todennékoisyydestd. Yhteiskunnallinen tietoisuuden taso on ennakoimatonta ja saattaa muuttua
piikeittdin esimerkiksi median tai viranomaisen satunnaisesti esille nostamien asioiden

kohdalla. Pelkkiin odotuksiin tukeutuminen saattaa siis vihentdd sitd suojaa, jota tuomioistuin

197 Gomez-Arostegui 2005, s. 176.

198 T4min arvioinnin kannalta olennaista on ensiksi méérittii, mitké valtiot voi lukea vapaaseen ja demokraattiseen
yhteiskuntaan kuuluviksi ja arvioinnin pohjaksi. Katso téstd lisdd Gomez-Arostegui 2005, s. 181-183.
Konsensuksen 16ytédmisestd EIT:n nykyisessd oikeuskaytinnossi ks. Husa 2013, s. 10-12. EIT kéyttaa praktista
oikeusvertailevaa argumentaatiota hakiessaan linjaa omalle tulkinnalleen kiperissa tapauksissa. Esimerkiksi tietyn
valtion jérjestelmédn oikeudellinen hyviksyttdvyys voidaan linjata suhteessa sopimusvaltioiden enemmiston
oikeusjérjestelmiin, joiden siséltdd on selvitetty vertailevasti.

199 Esimerkiksi Gomez-Arostegui 2005, s. 167.

200 Gomez-Arostegui 2005, s. 195.
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voi yksilon yksityisyydelle suoda, vaikka lainsdddintd turvaisi korkeamman yksityisyyden
tason. Siksi ei pitdisi olla yllattavaa, ettd vaikka Yhdysvaltain korkein oikeus on edellyttanyt

kantajilta todellisia subjektiivisia odotuksia, se on toisinaan yrittinyt etdinty4 vaatimuksesta.?’!

Miksi subjektiivisten odotusten arvioiminen on sitten tirkedd, jos ne kuitenkin tuottavat
hankaluuksia ja tulkinnanvaraisuuksia? Arviointi on tirkedé esimerkiksi siksi, etteivat henkil6t
voi vedota yksityiselamin loukkaamiseen tilanteissa, joissa he ovat tietoisesti ja vapaaehtoisesti
julkaisseet  yksityistd informaatiota tai osallistuneet julkiseen tai  esimerkiksi
rikosoikeudellisesti kiellettyyn toimintaan.?’> Subjektiivisen kokemuksen arvioiminen on
olennaista my0s sen vuoksi, ettd mikéli henkil6lld ei ole todellista odotusta yksityisyydestd, ei

ole mydskiin syyti, miksi hinti pitiisi tillaisessa tilanteessa suojata.?®

5.1.2  Testin soveltuvuus digitaaliseen ympéristoon

Perusteltujen odotusten testi soveltuu nykyaikaan huonosti jatkuvasti kehittyvien
teknologioiden takia. Se, minkélaista yksityisyyttd voimme perustellusti olettaa nauttivamme,
riippuu kulloinkin olemassa olevien, kdyttimiemme ja meihin kohdistettujen teknologioiden
luonteesta ja kehityksestd. Esimerkiksi paikkatietoja ja algoritmeja hyddyntévén teknologian
nopea kehittyminen ja méadrdn kasvu maédrittelee sitd, missd mdéédrin yksild voi olettaa
nauttivansa yksityisyytta tietyissd ymparistoissa tai tilanteissa. Tuntuisi erikoiselta, ettd yksilon
odotuksen perusteltavuus méadrdytyisi sen perusteella, millainen péadsy yrityksilld on dataan,
jota ihmisistd tallentuu kaikissa pdivittdisissd toiminoissamme: kaupassa asioidessamme
(kanta-asiakasohjelmat), sdhkopostia, puhelinta ja internettid kayttdessimme (mm.
vilitystiedot) ja karttapalveluita hyddynnettiessd (paikkatiedot). Ihmiset antavat nykyéén ldhes

jokaisen palvelun kiyttddnoton yhteydessd suostumuksensa tillaisten tietojen kiyttoon.**

201 Tronisesti ensimméinen tuomari, joka halusi vetiytyd perusteltujen odotusten vaatimuksesta, oli testin kehittdjd

tuomari Harlan. United States v. White, 401 U.S. 745 (1971), s. 786: Harlan, J., dissenting: “-- The analysis must,
in my view, transcend the search for subjective expectations or legal attribution of assumptions of risk. Our
expectations, and the risks we assume, are in large part reflections of laws that translate into rules the customs and
values of the past and present. -- Since it is the task of the law to form and project, as well as mirror and reflect,
we should not, as judges, merely recite the expectations and risks without examining the desirability of saddling
them upon society. The critical question, therefore, is whether, under our system of government, as reflected in
the Constitution, we should impose on our citizens the risks of the electronic listener or observer without at least
the protection of a warrant requirement.”

202 Gomez-Arostegui 2005, s. 197.

203 Crowther 2012, s. 346.

204 Plourde-Cole 2010, s. 576.
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Plourde-Colen mukaan yleinen tietimys tiettyjen kdytdntdjen olemassaolosta ei osoita

kiytinnon hyviksymisti eikii perustellun odotuksen puuttumista.?%’

Crowther on samaa mieltd siitd, ettei testi ei sovellu suojaamaan digitaalisia
yksityisyysoikeuksia.?’® Teknologioiden kehittyessi yksild voi yhd harvemmin vedota siihen,
ettd hdnen tekonsa olisivat kuuluneet selkedsti yksityisyyden piiriin, silld hidn kyseisessa
tilanteessa odotti nauttivansa yksityisyyttd. Crowtherin mukaan digitaalisen kehityksen myoti
on noussut esiin neljd keskeistd ongelmaa: (1) kasvanut ndkemysero siind, millaista
yksityisyyden tasoa ihmiset digitaalisessa ymparistossd odottavat ja mitd yhteiskunta (tai
tuomioistuin) on halukas tunnustamaan kohtuulliseksi, (2) palvelusopimusten ehdot, jotka
heikentivit yksityisyyden etuja (privacy interests), (3) “third party” -doktriiniin®®’ liittyvien
tilanteiden yleistyminen ja (4) oikeuslaitos, jolla ei ole teknistd asiantuntemusta digitaalisen

yksityisyyden tehokkaaksi méirittelemiseksi.?’8

Crowther esittdd tapoja, jotka hinen mielestddn voisivat korjata testiin digitaalisessa
ympéristossa siséltyvit ongelmat. Samoin kuin Gomez-Arostegui, hinen mielestddn sen sijaan,
ettd tuomarit paéttavat, minkélaista yksityisyyden tasoa yhteiskunta pitdd kohtuullisena, testissa
tulisi huomioida se, mitd yhteiskunta todella odottaa yksityisyydeltd. Tami edellyttéisi
empiiristd nikokulmaa ja tutkintaa, esimerkiksi kyselyin ja kartoituksin.?* Tillaisia empiirisid

tutkimuksia kansalaisten oletuksista on toteutettu ainakin Yhdysvalloissa.?!’

Subjektiivisiin - kokemuksiin ja digitaaliseen ympdristoon liittyvien ongelmien takia
perusteltujen odotusten testin ei voida todeta sellaisenaan turvaavan yksityisyyttd erityisen
tehokkaasti. Saadaksemme kisityksen EIS:n yksityisyyden suojaa koskevan koko

suojajrjestelmin tehokkuudesta on seuraavaksi tarpeellista tarkastella 8 artiklan itsendisesti

205 Plourde-Cole 2010, s. 622.

206 Crowther 2012, s. 344.

207 Esimerkiksi Yhdysvalloissa tunnustettavan “third party”-doktriinin mukaan henkild ei voi olettaa nauttivansa
yksityisyyttd tietoon tai asiaan, jonka hén on jakanut kolmannelle osapuolelle. Crowther 2012, s. 349-350. Ks.
my06s Mund 2017, s. 243.

208 Crowther 2012, s. 351.

209 Crowther 2012, s. 364.

210 Blumenthal, Jeremy A. — Adya, Meera — Mogle, Jacqueline: The Multiple Dimensions Of Privacy: Testing Lay
“Expectations Of Privacy”. University of Pennsylvania Journal of Constitutional Law, 11 (1) 2009, s. 1-56. Ks.
my06s Slobogin, Christopher — Schumacher, Joseph E.: Reasonable Expectations of Privacy and Autonomy in
Fourth Amendment Cases: An Empirical Look at "Understandings Recognized and Permitted by Society". Duke
Law Journal 42 (4) 1993, s. 727-775.
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turvaamaa suojan alaa: edellyttddko oikeus yksityiseldméddn ja yksityisyyteen lainkaan erillistd
perusteltujen odotusten testin kaltaista elementtid vai voidaanko 8 artiklan ja kansallisten

lainsdddéntdjen katsoa turvaavan yksityisyytté itsessddn riittdvasti?

5.2 Euroopan ihmisoikeussopimuksen 8 artiklan takaama yksityisyyden suoja suhteessa

perusteltujen odotusten testiin

Tassd luvussa arvioin sitd, milld tavoin 8 artikla itsendisesti turvaa yksityisyyttd paremmin kuin
yksilon perusteltujen odotusten arviointiin tdhtdava arviointi. Kuten edelld on todettu, EIT on
hyodyntianyt perusteltujen odotusten testid ensisijaisesti 8 artiklan soveltuvuuden

madrittimisessd, ja toissijaisesti varsinaisen yksityisyyden suojan loukkaamisen toteamisessa.

Téssé vaiheessa tutkielmaa ei ole syytd pureutua syvisti sithen, mitd kaikkia yksityisyyden osa-
alueita 8 artikla suojaa. Selvdd on kuitenkin se, etti 8 artiklan suojan alaan kuuluu myds sellaisia
asiakokonaisuuksia, joilla perusteltujen odotusten testiéi ei voisi hyddyntda.?!! Jo pelkistiin
tdmin soveltamisalaeron vuoksi perusteltujen odotusten testin tarjoaman suojan voi todeta
olevan kapeampi kuin 8 artiklan tarjoaman suojan. Toiseksi niilld yksityisyyden alueilla, joilla
testid voidaan soveltaa, on testin tarjoama suojan ala kapeampi, koska se edellyttdd henkilon
subjektiivisten kokemusten arviointia, kun taas 8 artiklaan perustuva suoja voi olla henkilén
omista oletuksista ja odotuksista tdysin riippumatonta harkintaa. 8 artikla itsessdin voi tulla
sovellettavaksi, vaikka perusteltua yksityisyyden odotusta ei pystyttdisi toteenndyttimain
(Barbulescu v. Romania). Lisdksi perusteltujen odotusten testi on huomattavasti
vakiintumattomampi eika silld ole selvdd normatiivista pohjaa, jattden tuomioistuimelle paljon
itsendistd harkinnanvaraa, siind missé yksityisyyden suoja turvataan EIS:n 8 artiklassa ja jonka

soveltamista ohjaa pitkdaikainen oikeuskdytdntd.

Olennaista tutkimuksen kannalta on tdssd vaiheessa muistaa se, mitd 8 artiklan mukaan
vaaditaan, jotta yksilo voi saada 8 artiklan mukaista suojaa. Néitd seikkoja on kisitelty jo edelld

tutkielmassa: 1) asian kuuluminen 8 artiklan suojaamien oikeuksien piiriin; 2) valtion

211 EIT on katsonut esimerkiksi sukupuolisen ja seksuaalinen suuntautumisen, seksuaalisen kiyttdytymisen,
abortin ja synnyttimisen, pakkosterilisaation, isyyden selvittimisen ja vahvistamisen, lapsen huollon ja
tapaamisoikeuden, pakkohoidon sekd kotietsinndn kuuluvan 8 artiklan suojan alaan. Katso lisdd esimerkiksi
Pellonpdd — Gullans — Polonen — Tapanila 2018, luku VII: 8.2 — 8.5. Tyosuhdekontekstiin testin todettiin
soveltuvan tydpaikan puolijulkisen luonteen sekd tyontekijdn tyOnantajan valvontavallalle alisteisen aseman
vuoksi.
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puuttuminen yksilon oikeuteen tai turvaamisvelvoitteen laiminlyonti. Monenlaiset tilanteet
voivat merkité yksityiseldmain puuttumista 8 artiklan tarkoittamalla tavalla. Valtiot eivit usein
kiistd puuttumisen tapahtumista, vaan pyrkivit perustelemaan puuttumisen olleen oikeutettua
ja kohtuullista. Yksityiselamaan puuttumisen tulee myos ylittdd tietty vakavuusaste ennen kuin

voidaan puhua yksityiselimin suojaan puuttumisesta 8 artiklan tarkoittamassa mielessi.?!?

8 artiklan mukaan yksityisyyteen puuttuminen on kuitenkin sallittua 8(2) artiklassa sdadettyjen
edellytysten tayttyessd. EIT:n oikeuskdytdnndssd yksilon yksityisyyteen puuttunut toimenpide
on katsottu hyviksytyksi, kun kansallisesta laista on l10ytynyt menettelyn sallinut tarkkarajainen
sddnnds sekd riittdvit oikeussuojatakeet. 8 artikla edellyttdd kansallisilta viranomaisilta
sddntelyd (jota Suomessa siséltdd siis laki yksityisyyden suojasta tyOeldmdssd) tai
oikeuskdytdntoon perustuvaa kehystd yksityisyyteen puuttumisen oikeuttavista tilanteista.
Tamé kansallisille viranomaisille jitetty harkintavalta, joka Bdrbulescu-tuomiossa todettiin
tarkedksi (“viranomaisille pitdi jattda laaja harkintavalta madrittda se, minkélaista tyopaikalla
tapahtuvaa valvontaa koskevaa séddntelyd ne tarkalleen luovat”), uhkaa kaventaa 8 artiklan
mukaista suojaa. On kuitenkin totta, ettei mitd tahansa toimenpidettd voida saattaa 8 artiklan
mukaiseksi vain sddtdmaélla siitd kansallisesti lailla. Puuttumisen tiaytyy olla myds vélttimatonta
demokraattisessa yhteiskunnassa ja siithen tiytyy olla 8(2) artiklassa mainittu oikeutettu
tarkoitus. Téssd arvioinnissa arviointi valvontatoimen hyviksyttavyydestd palautuu EIT:n

harkintavallan alle.

On myos luonnollista, ettd 8 artikla turvaa yksityisyyttd laajemmin ja syvemmin, koska 8
artiklan soveltaminen ja harkinnan lopputulos ei ole yhté riippuvainen kyseisen yhteiskunnan
arvoista. Kuten tutkielmassa on todettu, myos yhteiskunnan arvot ja nikemykset muokkaavat
sitd, mitd yksilo voi perustellusti yksityisyydeltdan odottaa. Nédiden seikkojen vuoksi nikisin 8
artiklan takaavan ehdottomasti laajemman suojan alan kuin perusteltujen odotusten testin.
Perusteltujen odotusten arvioiminen on kuitenkin hyvé lisdarviointiperuste, jota voidaan

kayttdd tuomioistuimen harkinnan apuna, kuten EIT on monessa tapauksessa jo todennut.

212 Hirveld — Heikkild 2017, s. 632.
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6 JOHTOPAATOKSET

6.1 Tyontekijin yksityisyys

Tutkielmani kaytdnnonldheinen ndkokulma tarkasteli tyontekijdlle tyoOpaikalla kuuluvaa
yksityisyyden piirid. EIT:n oikeuskédytdnnon perusteella on tdysin selvdi, ettd EIS:n 8 artikla
ulottuu myds tydeldméédn ja ammatillisten toimien suojaamiseen, mutta tyontekijén alisteinen
asema tyonantajan valvontavallalle vaikuttaa yksityisyyden piirin maarittymiseen. TyoOntekijén
yksityisyyteen kuuluvat oikeus luottamukselliseen viestintddn sekd puhelimitse, sdhkopostitse
ettd internetin vélitykselld. Samoin tyontekijélld on oikeus olla joutumatta perusteettoman
kameravalvonnan kohteeksi. Tyontekijoiden henkilotietojen perusteetonta kerddmistid ja
késittelyd  rajoitetaan  EU:n  yleiselld  tietosuoja-asetuksella  sekd  kansallisilla
tietosuojalainsdddiannoilla. Yksityisyyden piirin hahmottamisessa on tarpeellista tarkastella
erikseen tyontekijddn kohdistuvaa kameravalvontaa ja toisaalta muuta valvontaa, kuten

viestinndn seurantaa sekd tyontekijdn omaisuuteen kohdistuvaa tutkintaa.

EIT:n ratkaisujen perusteella on selvéi, ettd tyontekijille kuuluu tydpaikallakin loukkaamaton
yksityisyyden ydinalue, jota tyOnantajan toimet eivdt voi rajata olemattomaksi. EIT ei ole
ratkaisuissaan suoraan todennut, mitkd seikat selvasti kuuluvat tdhdn ydinalueeseen. Miten
tdmd ydinalue siis voidaan miarittdd? Kameravalvonnan osalta timé yksityisyyden ydinalue on
helpommin mééritettdvissd kuin muun valvonnan osalta. Kameravalvontaa koskevaa linjausta
voi hakea ratkaisusta Lopez Ribalda v. Espanja: tietyt tyopaikan alueet ovat luonteeltaan niin
yksityisid, ettd tdydellinen valvonnan kielto on perusteltu (pukuhuoneet, wc-tilat, erdissa
tapauksissa myo0s toimistohuoneet). Yksityisyyden ydinalue ei kuitenkaan ulotu tydpaikan
yleisiin tiloihin, jotka ovat kollegojen ja asiakkaiden ndhtdvissd ja saavutettavissa. Téysin
perusteettomasti valvontaa ei voi tillaisissakaan tiloissa suorittaa (Antovic¢ ja Mirkovié v.
Montenegro). Kansalliset lainsddddnnot edellyttivat padsdintoisesti  tyontekijoiden
informointia kameravalvonnan aloittamisesta ja joskus jopa asian ldpikdymistd
yhteistoimintamenettelyssd (muun muassa laki yksityisyyden suojasta tydeldméssd 21 §). Vain
pakottava yksityinen tai yleinen etu ja tapauksen erityiset olosuhteet voivat oikeuttaa
kameravalvonnan toteuttamisen ilman tyontekijoiden informointia, esimerkiksi selvit ja
perustellut henkilostoon kohdistuvat varkausepdilyt (Kdpke v. Saksa ja Lopez Ribalda v.
Espanja). Télloinkin edellytetddn tyOnantajalla olevan painavat ja oikeutetut perusteet

videovalvonnan toteuttamiseen, kameravalvonnan tiytyy olla rajattu ajallisesti ja alueellisesti
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valttimattomadn ja ettei tyOnantajan oikeuksia olisi voitu turvata tyontekijoiden yksityisyyteen

lievemmin puuttuneella tavalla.

Muun seurannan osalta yksityisyyden ydinalueen maidrittdminen on vaikeampaa. EIS:n 8
artiklan sanamuodon mukaan viestinnén ei tarvitse olla yksityistd nauttiakseen yksityisyyden
suojaa, vaan myos ammatillinen viestintd voi kuulua yksityisyyden alaan, erityisesti kun
kyseessd on henkildn sosiaalisen identiteetin rakentaminen. Tyontekijdn viestintdd koskevien
ratkaisujen arvioinnissa on nojattu yksilon perusteltuihin odotuksiin. Koska testin tarjoamat
tulkintamahdollisuudet ovat laajat ja epdmadrdiset, on EIT luultavasti halunnut rajoittaa testin
soveltamisalaa sitomalla sen tiettyihin tarkemmin havaittaviin kriteereihin: 8 artiklan
loukkaamisen toteamista madritti se, oliko tyOntekijadd varoitettu viestinndn valvonnasta
(Halford v. Yhdistynyt kuningaskunta ja Copland v. Yhdistynyt kuningaskunta). Mikéli
varoitusta ei ollut annettu, oli erityinen syy olettaa perustellun odotuksen olevan olemassa ja
siten 8 artiklaa mahdollisesti loukatun. T4ta perusteltuihin odotuksiin nojaavaa tulkintalinjaa ei
kuitenkaan tue myO6hempi suuren jaoston tuomio Barbulescu v. Romania, jossa viestinnin
seuraamisen katsottiin loukanneen tyontekijén yksityisyyttd, vaikka perusteltua yksityisyyden
odotusta ei kyetty ndyttdmééin toteen. Olisi ollut hyva, mikali EIT olisi kyseisessd tuomiossa
linjannut, olisiko tyontekijan informointi valvonnan tosiasiallisesta alkamisesta oikeuttanut
tyontekijdn viestintddn kohdistuneen valvonnan vai kuuluuko tyoOntekijdn viestintd
yksityisyyden ydinalueelle, jota ei voi misséén tilanteessa loukata. Havaintojeni mukaan EIT ei
ole antanut ratkaisuja, joissa tyOntekijén viestinndn seuranta olisi tulkittu sallituksi, joten on
hyvin mahdollista, ettd EIT:n ndkemyksen mukaan viestintd kuuluu yksityisyyden ydinalueelle.
Viestinnén sisdllon seuraamista koskevan tiukan tulkintalinjan vuoksi lienee toivottavinta, ettei
tyonantaja turvaudu viestinndn sisdllon valvontaan lainkaan. Mikédli kansallisessa
lainsdddédnndssd on kuitenkin tarkkarajaisesti sdddetty niistd tilanteista, joissa tyontekijdn
viestinndn tai tiedostojen tutkiminen on sallittua (muun muassa laki yksityisyyden suojasta
tyOeldmissd 6 luku), lienee tdllainen menettely todenndkdisemmin oikeutettua (Libert v.

Ranska).

Kaikenlaisen valvonnan osalta on syyti tisséd vaiheessa painottaa viela sitd, ettei tyontekijoiden

valvonta tydpaikalla kuulu tydnantajan yksinomaiseen harkintavaltaan.?'®> Yleinen maininta

213 Birsan — Spataru-Negurd 2018, s. 61.
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valvonnasta yrityksen IT-ohjeistuksessa tai tydsopimuksen liitteessd ei ole riittdvd, vaan
tarvitaan kirjallinen asiakirja, jossa selostetaan valvonnan tyyppi, tapa, kesto, tarkoitus ja
mahdolliset seuraamukset. Kansallinen lainsdddantd voi lisdksi edellyttdd ndiden seikkojen
lapikdymistd henkiloston kanssa yhteistoimintaneuvotteluissa. Valvonnan tosiasiallisesta
alkamisesta tdytyy tiedottaa tyontekijdlle riippumatta siitd, ettd tdllainen puitesopimus on
laadittu aiemmin. Valvonnalla keréttyja tietoja tulee kéyttdd vain lailliseen tarkoitukseen ja ne
tulee tuhota heti, kun kiyttdtarkoitus on paittynyt.>!* Vain pakottava yksityinen tai yleinen etu

voi oikeuttaa néistd vaatimuksista poikkeamisen.

Viimeisend kokonaisuutena ovat kaikki muut tyontekijan yksityisyyden ulottuvuudet
alueellisen ja viestintdyksityisyyden lisdksi: sosiaalinen yksityisyys, yksityisyys henkilotietojen
kisittelyssd, tiedollinen omistusoikeus, oikeus tulla arvioiduksi oikeassa valossa, tyontekijan
terveydentilaa koskevien tietojen osalta myds potilasyksityisyys.?!> Tutkielmassa kisitellyt
ratkaisut koskivat ndistd ulottuvuuksista erityisesti henkildtietojen késittelyd. Vuonna 2018
voimaan astuneen EU:n yleisen tietosuoja-asetuksen myotd henkilGtietojen kerddminen ja
kisittely on entistd sddnnellympdd my0s tyOsuhteessa, vaikka asetuksen 88 artikla jattadkin
kansallisille viranomaisille harkinnanvaraa tyontekijoiden henkilGtietojen késittelysta
tyOsuhteen yhteydessd. Endd ei pitdisi kuitenkaan olla yllattavad, ettd henkilGtietojen
perusteeton késittely saattaa johtaa myods EIS:n 8 artiklan loukkauksen toteamiseen.
Tutkielmassa késitellyt henkil6tietojen suojaan kohdistuneet tapaukset ajoittuvat 2000-luvun
alkuun (P.G. ja J.H. v. Yhdistynyt kuningaskunta; Peck v. Yhdistynyt kuningaskunta, Perry v.
Yhdistynyt kuningaskunta; Uzun v. Saksa), jolloin henkil6tietojen kasittelyrajoitukset eivét ehka
olleet yhti selvit.

6.2  Yksilon perustellut odotukset yksityisyydestd

Tutkielman paatutkimuskysymys kuului, miten tyontekijdn perusteltu odotus yksityisyydestidan
vaikuttaa yksityisyyden suojan méadrittimiseen tietoverkkokontekstissa. Luvussa 4 analysoin
useita EIT:n tuomioita, joiden perusteluissa oli hyddynnetty yksilon perusteltujen odotusten

testid erityisesti 8 artiklan soveltuvuutta arvioitaessa. Mikéli EIT katsoi kyseisen asian

214 Gheorghe 2017, s. 68-69.
215 Alapuranen 2004 s. 13. Nédméi ulottuvuudet mainittiin luvussa 2.1: Saarenpiin yksityisyyden suojaa koskeva
luokittelu (2015).
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kuuluvan 8 artiklan suojaamien oikeuksien piiriin, EIT siirtyi arvioimaan 8 artiklan loukkausta,
jonka arvioimisessa perusteltuihin odotuksiin on myds toisinaan viitattu. Erityistd painoarvoa
perustelluilla odotuksilla EIT:n tulkinnassa on kuitenkin ollut 8 artiklan soveltuvuuden

madrittamisessa.

Analysoimieni tuomioiden perusteella pédatutkimuskysymykseen on mahdotonta antaa
yksiselitteistd vastausta. EIT:n oikeuskéytdntd perusteltujen odotusten testin osalta on ollut
epdjohdonmukaista ja jokseenkin jdsentymitontd. Yksilon perusteltujen odotusten ja
henkilGtietojen kisittelyn vidlinen painoarvo on epdselvd, minkd lisdksi testiin liittyy
merkittivida ongelmia yksilon subjektiivisten odotusten hahmottamisen vuoksi ja sen
soveltuvuudessa digitaaliseen ympdaristoon. Ndiden ongelmien takia tutkielmassa todettiin
perusteltujen odotusten merkityksen ja painoarvon olevan ratkaisuperusteena episelvid, minka
takia perusteltujen odotusten testin ei voida todeta sellaisenaan turvaavan tyontekijan

yksityisyyttd erityisen tehokkaasti ainakaan tietoverkkoymparistossa.

Tarkasteltaessa yksilon perusteltujen odotusten merkitystd tarkemmin, voidaan todeta, ettd 8
artiklan soveltuminen tapauksen tosiseikkoihin ja yksityisyyden suojan loukkaus on herkemmin
todettu tapauksissa, joissa yksilo on selkedsti pystynyt osoittamaan sen, ettd hén oli kyseisessa
tilanteessa perustellusti odottanut toimiensa nauttivan yksityisyyttd. Téhdn liittyy vaatimus
odotuksen tietynasteisesta objektiivisesta perusteltavuudesta esimerkiksi tapauksen ulkoisten
tekijoiden perusteella. Tilanteissa, joissa yksilo ei selvisti ole voinut olettaa nauttivansa
yksityisyyttd, kuten toimimalla julkisella paikalla tietoisesti kyseenalaisella tavalla, ei
yksityisyyden suojan loukkausta vilttdmaéttd ole todettu. Ei ole syytd, miksi henkilon tulisi
voida vedota yksityiseldmén suojaan tilanteissa, joissa he ovat tietoisesti ja vapaaehtoisesti
julkaisseet yksityistd informaatiota tai osallistuneet julkiseen ja esimerkiksi rikosoikeudellisesti
kiellettyyn toimintaan. Mikdli henkil6lld ei ole todellista odotusta yksityisyydestd, ei ole

mydskddn syytd, miksi hdnté pitdisi téllaisessa tilanteessa suojata.

Edelld mainitulla tavalla perusteltujen odotusten merkityksen arvioimisen ja testin soveltamisen
luulisi olevan helppoa. EIT:n tulkintakdytdntd on kuitenkin monimukaistanut ja epdselventinyt
titd yksinkertaista perusajatusta. Tuomiossa Barbulescu v. Romania EIT totesi 8 artiklan voivan
tulla sovellettavaksi, vaikka yksilo ei voinut tdysin perustellusti olettaa toimiensa nauttivan
yksityisyyttd. Suuri jaosto linjasi, ettd informointi mahdollisesta valvonnasta ja

henkilokohtaiselle viestinndlle asetetut tyOpaikkakohtaiset rajoitukset eivdt voi poistaa
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yksityisyyttd kokonaan. Tyontekijélle kuuluu yksityisyyden ydinalue, jonka olemassaolo ei
riipu tyontekijin perustelluista odotuksista. Tuomiossa ei kerrottu, milld perusteella 8 artiklan
katsottiin soveltuvan, vaikka yksiselitteisen perusteltua odotusta yksityisyydestd ei pystytty

toteamaan.

Tésta linjauksesta johtuen on edettdvé pohtimaan 8 artiklan itsendisesti tarjoamaa yksityisyyden
suojaa: EIT voi todeta 8 artiklan tulevan sovellettavaksi, vaikka perusteltua yksityisyyden
odotusta ei pystyttdisi toteenndyttdméén. 8 artiklan soveltaminen ja siithen perustuva arviointi
on péadsiintoisesti yksilon perustelluista odotuksista riippumatonta harkintaa. Tdéméd on
eurooppalaisessa oikeusjirjestelméssi perusteltuakin: malli, jossa yksilon yksityisyyden suojan
loukkausta ryhdyttdisiin ylipddtddn arvioimaan vasta sen jéilkeen, kun loukattu yksilé on
tapauksen tosiseikkojen valossa pystynyt selkeésti osoittamaan, ettd todella koki nauttivansa
yksityisyyttd tietyssé tilanteessa, epédilemitta rapauttaisi eurooppalaista vankkaa yksityisyyden
suojan asemaa. Perusteltuihin odotuksiin tiukasti tukeutumisen myo6ta oikeuskaytantd saattaisi
saada yhdysvaltalaisia piirteita: sielld tyontekijalla on selvisti oltava perusteltu yksityisyyden
odotus, jotta yksityisyyden loukkaus voidaan todeta. Bdarbulescu-ratkaisussa EIT toki myonsi,
ettd tyonantajilla on pdtevd oikeus valvoa tyontekijoidensd viestintdd, kunhan tyontekijén ja

tyOnantajan oikeudet ovat tarkoin punnittu keskendan.

Yleiselld tasolla padtutkimuskysymykseen ja alatutkimuskysymykseen testin roolista EIT:n
oikeuskdytdnnodssd voisi vastata viittaamalla EIT:n usein toistamaan toteamukseen: yksilon
perustellut odotukset ovat merkittdvid, mutta eivét ratkaisevia arviointiperusteita arvioitaessa
yksityisten tilojen ulkopuolella tapahtuneiden toimien kuulumista yksityisyyden suojan piiriin
(P.G. ja J.H. v. Yhdistynyt kuningaskunta; Barbulescu v. Romania). On ymmaérrettivai, ettd
Euroopassa testin normatiivinen kehitys on jddnyt ainakin vield epéselviksi ja
jasentymadttomiksi. Tdmad on ymmarrettdivdd sen valossa, ettei mikddn velvoita EIT:td
soveltamaan testid ja arvioimaan yksilon odotuksia yksityisyyttd koskevissa ratkaisuissa.
Yksityisyyden suojaa koskevat tapaukset voidaan ratkaista ongelmitta ilman perusteltujen
odotusten arviointia — 8 artiklan sanamuoto ja EIT:n laaja oikeuskdytidntd tarjoavat tarpeeksi
arviointiperusteita ilman testidkin. Yksilolld on oikeus yksityisyyteen myos tilanteissa, joissa
hinen omia odotuksiaan ei arvioitaisi lainkaan. EIT on soveltanut arviointiperustetta silloin,
kun on kokenut sen tarpeelliseksi, eiké lainkaan sdannollisesti. Tutkimuskysymyksiin voidaan
siis vastata, ettd harkitessaan 8 artiklan soveltamisedellytysten tdyttymistd ja yksityisyyden

suojan loukkausta EIT voi halutessaan huomioida yksilon yksityisyyden odotukset ja laittaa
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niille painoarvoa haluamallaan tavalla. Mikdidn kansainvilinen sddnnds eikd EIT:n oma
oikeuskdytdntd tdhdn velvoita, vaan perusteltujen odotusten painoarvo ja merkitys on tietoisesti

jétetty tapauskohtaisesti harkittavaksi.

Testin soveltuvuudessa eurooppalaiseen oikeuskdytdntoon on useita ongelmia. Yhdysvalloissa
tuomioistuimet ovat laittaneet selkedsti enemmin painoarvoa ensinndkin henkilon
subjektiivisille oletuksille siité, oliko hén uskonut nauttivansa yksityisyytté tietyssi tilanteessa
tai paikassa ja toiseksi sille, miten yksilo oli menetellyt pitddkseen tietyt asiat yksityisyytensa
piirissd. Tama subjektiivisiin odotuksiin perustuva ldhestymistapa saattaa olla perustellumpi
common law -maissa. Euroopassa yksityisyyttd sddntelevit EU:n perusoikeuskirja,
kansainviliset julistukset ja sopimukset, asetukset, direktiivit, kansalliset lait sekd muut ohjeet
ja sddnnokset. Yksilon oikeus nauttia yksityisyyden ja yksityiselimidn suojaa perustuu
kirjoitettuun lakiin. Tdmén vuoksi tuntuisi erikoiselta, mikéli yksityisyyden méérd tietyssa
tapauksessa johdettaisiin pelkdstddan yksilon omista odotuksista ja tapauksen olosuhteista.
Tamén vuoksi testid on vaikeampi istuttaa eurooppalaiseen oikeuskdytdntoon, kun taas
Yhdysvalloissa se on luonnollinen ja olennainen osa tuomioistuinten harkintaprosessia.
Determann ja Sprague lausuvatkin: Euroopassa henkil6ltd ei edellytetd perusteltua odotusta
saadakseen suojaa yksityisyydelleen — Yhdysvalloissa tidllainen odotus on oltava, jotta suojaa

voi saada.’!®

Perusteltujen odotusten testi ei endd nykypdivdnd niinkddn turvaa yksityisyyttd, vaan
pdinvastoin jopa kaventaa sitd. Uudet teknologiat puuttuvat syville yksityisyyteen ennalta
ennustamattomilla tavoilla, jolloin tietoisuus jatkuvasta kehityksestd voi johtaa siihen, ettei
yksilé voi tehokkaasti vedota oletuksiinsa yksityisyytensd tasosta. Toki tuomioistuin voisi
tietoisesti tiukentaa tulkintalinjaansa siten, ettd perustellun odotuksen olemassaolo todettaisiin
yhd useammin. Tama tarkoittaisi ilmeisesti henkilon subjektiivisten kokemusten painottamista,
koska sen objektiivinen arviointi, mitd yhteiskunta pitdd kohtuullisena, on hankalaa. Toisaalta
jos arvioinnin keskidssd ovat henkilon subjektiiviset odotukset, jdljelle jdd tutkielmassa
selostettu ongelma: Miten néistd yksilon omista odotuksista saadaan selvdd? Miten on
mahdollista selvittdd, mitd henkild on todella olettanut kyseiselld hetkelld? Entd jos

samankaltaisissa tilanteissa olevien henkiloiden ndakemykset ja kokemukset ovat poikenneet

216 Determann — Sprague 2011, s. 1036.
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toisistaan, toteaako tuomioistuin, ettd toisen yksityisyyden suojaa on loukattu ja toisen ei?
Toisaalta erityisesti EIT:n tyoeldmii koskevat ratkaisut ovat melko tyontekijamyonteisid, silld
yksityisyyden suoja on perus- ja ihmisoikeus, jota tulee suojata, kun taas tydnantajan valvonta-
ja tyonjohto-oikeus perustuu tydlainsdddantoon ja litketoiminnallisiin ndkdkohtiin, jotka eivit
nauti perusoikeussuojaa. Kuitenkin tapauksissa, joissa tdytyy punnita kahta ihmisoikeutta

keskendin, voi tulkinta olla hankalampaa.

Miltd Euroopan ihmisoikeussopimuksen yksityisyyden suojajirjestelma siis nayttda
tutkielmassa selostetun kehityksen valossa? EIS:n 8 artiklan takaama yksityisyyden suoja
turvaa laajasti eri yksityiseldmin ulottuvuuksia ja sen vuoksi 8 artikla suojaa yksityisyytta
ehdottomasti laajemmin kuin perusteltujen odotusten testi. Perusteltujen odotusten arvioiminen
on kuitenkin hyvé lisdarviointiperuste, jota voidaan kdyttdd tuomioistuimen harkinnan apuna,

kuten EIT on monessa tapauksessa jo todennut.

Yksilon perustellut odotukset ovat ennen olleet jokseenkin merkittdvid arviointiperusteita seké
EIT:n ettid joidenkin kansallisten tuomioistuinten tulkitessa sitd, onko kyseessd tyontekijén
yksityisyyteen puuttunut toimenpide. Barbulescu-tuomion jilkeen tuomioistuimilla voi olla
paine jossain médrin luopua tdhén testiin perustuvasta arvioinnista ja tulkinta/-perustelulinja
yksityisyyden suojaa koskevissa tapauksissa voi olla jossain méédrin muuttumassa. On vaikea
sanoa, miten testi tulee jatkossa kehittyméédn ja muotoutumaan EIT:n tulkintakdytdnndssa.
Tutkielmassa esitettyjen ongelmien vuoksi olisi luontevaa, ettd perusteltujen odotusten testi
poistuu kdytostd tai ainakin jossain madrin muuttuu siséllllisesti ajan kuluessa, sekd

Yhdysvalloissa ettd Euroopassa.?!’

Yksilon perusteltujen odotusten arvioinnissa on paljon hyvéa: kuten mainittu, eithén ole syyti
suojata yksityisyyttd, jos henkilo itsekddn ei olettanut toimiensa kuuluvan yksityisyyden tai
yksityiseldmén piiriin. Toisaalta yksilon subjektiivisten kokemusten arviointi on paitsi vaikeaa,
lilan tiukka yksilon kokemuksiin perustuva arviointi muokkaisi oikeuskdytintdd paljolti
common law -tyyppiseksi. Euroopassa ja EU:ssa yksityisyyttd turvataan sopimus- ja
lakitasoisesti. Yksiloille kuuluu rikkomaton yksityiselimén ydinalue, jota ei voida vahingoittaa.

Yksityisyys tulee johtaa ndistd sddnnoksistd, ei pelkéstddn yksilon omista kokemuksista,

217 Tokson 2016, s. 204.
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odotuksista ja kyseisen tapauksen olosuhteista. Kun yksilon perusteltujen yksityisyyden
odotusten voi katsoa olevan ratkaisuperusteena episelvd, yksityisyyden suoja tydeldmissa
pitdisi jatkossakin johtaa EIS:n 8 artiklasta, EU:n perusoikeuskirjasta ja kansallisista

lainsdadannoista.

Doktriinin kehityksen jdsentymattomyydestd johtuen doktriinin merkitysti ja jatkosoveltamista
koskevalle eurooppalaiselle tutkimukselle olisi tarvetta. Aiheesta 10ytyy tdlld hetkelld
yllattdvan vidhdn eurooppalaista kirjallisuutta, huomioiden sen, ettd testid on kuitenkin
sovellettu EIT:ssa useammassa kymmenessé ratkaisussa. Liséksi yksilon perusteltuja odotuksia
on arvioitu my0s kansallisella tasolla, esimerkiksi Yhdistyneessd kuningaskunnassa yksilon
odotuksia on arvioitu verrattain ahkeraan, jolloin EIT:n muuttuva tulkintalinja on luonut
ongelmia oikeuskdytinnén harmonisoinnille.?'® Suomessa perusteltujen odotusten arviointia on
hy6dynnetty hyvin védhin, jos ollenkaan. Olisi siten hyddyllistd, ettd EIT linjaisi tulevissa
ratkaisuissaan selvemmin, miten se on tarkoittanut testid sovellettavan ja millainen painoarvo

testilla tulisi olla tulevaisuudessa myos kansallisissa kdytdnnoissa.

218 Ks. arviointia EIT:n tulkintalinjan aiheuttamista muutoksista Yhdistyneiden kuningaskuntien kansalliseen

oikeuskaytiantdon: Atkinson 2018, s. 695: ” In the wake of Barbulescu the UK courts might be prompted by their
obligation to have regard to ECtHR jurisprudence under section 2 of the Human Rights Act to move away from
their current reliance on the reasonable expectations test in future cases involving Article 8.”
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