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Tutkielman tavoitteena on arvioida internetissé levitettdvdd disinformaatiota sananva-
pauden ndkokulmasta ja Euroopan ihmisoikeussopimuksen valossa. Tarkoituksena on
vastata ensinnd siihen, millaisia edellytyksid Euroopan ihmisoikeussopimuksen 10 ar-
tikla asettaa disinformaation rajoittamiselle, seka toiseksi sithen, onko valtiolla katsotta-
va ihmisoikeustuomioistuimen kadytdnnon valossa olevan sananvapaudesta johtuva vel-
vollisuus torjua disinformaatiota. Léhdeaineistona hyddynnetdén péddasiassa Euroopan
ihmisoikeustuomioistuimen oikeuskaytintod sekéd kansainvalistd kirjallisuutta oikeustie-
teen, viestinnén ja politiikan tutkimuksen alalta. Tutkimusmetodi on lainopillinen, mutta
myds oikeusteoreettinen pohdinta on paikoin vahvasti esillé.

Disinformaation ja sananvapauden suhteen tarkastelussa keskeiselld sijalla on ihmisoi-
keustuomioistuimen lehdistonvapautta ja mediapluralismia koskeva oikeuskéytanto.
Samoin olennaista disinformaation sédédntelyd tarkasteltaessa on ymmaértdd internetin
sdantelyn vaikutus sananvapauden kiytdlle internetissi. Alustojen sananvapaudesta joh-
tuva vastuu ei ole ihmisoikeustuomioistuimen kéytdnnossd kuitenkaan vield tdysin
muodostunut.

Ihmisoikeustuomioistuimen kdytdnnon valossa tiedon totuudenvastaisuus voidaan ottaa
huomioon sen sananvapaussuojaa arvioitaessa, mutta keskeistd on rajoituksen koko-
naisvaltainen tarkastelu. Vaikka vahingollisen disinformaation rajoittaminen sinélldén
ndyttdd ithmisoikeustuomioistuimen kdytdnnon valossa mahdolliselta, liittyy sdéntelyyn
vaara tdysin sallitun viestinnén rajoittamisesta. Tdma vaara korostuu etenkin silloin, jos
vastuu kéyttdjien levittdmasti disinformaatiosta asetetaan internetalustoille.

Toisaalta rajoittamaton disinformaatio saattaa sekin vaarantaa sananvapauden ja yksilon
oikeuden vastaanottaa tietoa. Vaikka ihmisoikeustuomioistuin onkin aiemmassa kay-
tdnndssddn tulkinnut oikeutta vastaanottaa tietoa kapeasti, saattaa evolutiivinen tulkin-
taperiaate ja tehokkuusperiaate puoltaa valtion positiivista velvollisuutta torjua disin-
formaation vaikutusta. Disinformaation vaikutuksen hahmottamiseksi voidaan tukea
hakea myo0s teorioista, jotka selittidvit julkisen keskustelun yhteyttd demokratian toteu-
tumiseen. Lisdksi ihmisoikeustuomioistuimen kéytantd koskien lehdistonvapautta, me-
diapluralismia sekd sananvapauden suhdetta vapaisiin vaaleihin puoltaa valtion velvolli-
suutta puuttua hédiritsevddn disinformaatioon.

ASIASANAT: disinformaatio, sananvapaus, Euroopan ihmisoikeussopimus,
internet, demokratia, pluralismi.
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1 JOHDANTO

1.1 Taistelu disinformaatiota vastaan

Internetissi tahallisesti levitettivd valheellinen tieto, valeuutiset taikka disinformaatio,! on
viime vuosina aiheuttanut huolta julkisen keskustelun eheydestd. Maailman talousfoorumi
nosti internetissi levidvin viirin tiedon yhdeksi vuoden 2014 suurimmista trendeistd.? Kui-
tenkin viimeistdéin vuonna 2016 ilmid nousi laajasti esille molemmin puolin Atlanttia kiytyi-
hin dédnestyksiin liittyen. Kesékuussa Iso-Britannia péétti kansandénestyksessa erota Euroopan
unionista ja lokakuussa Amerikan Yhdysvallat valitsi itselleen presidentin. Jilkikdteen mo-
lempien tapahtumien ympadrilld havaittiin toteutetun laaja-alaista informaatiovaikuttamista,
jonka keinovalikoimaan kuului muun muassa propagandan ja valheellisen siséllon voimakas

levittdminen sosiaalisen median alustoilla.?

Sittemmin vaikuttamisyrityksid on havaittu monien Euroopassa kdytyjen vaalien ja dénestys-
ten yhteydessi, ja useimmiten nimi vaikuttamisyritykset on yhdistetty Venijiin.* Kaikkea
disinformaatiota ei kuitenkaan voi laittaa vain yhden valtion piikkiin, vaan sen levittimiseen
syyllistyvat monet eri tahot, niin valtiolliset kuin ei-valtiolliset toimijat, ja kukin omassa tar-
koituksessaan.®> Aina tavoitteena ei edes ole saada kohdetta sininsi uskomaan esitettyi viitet-
td. Disinformaatiolla voidaan pyrkid myos yleisemmin horjuttamaan ihmisten luottamusta
perinteiseen mediaan sekd hammentdmain keskustelua, kun yleiso ei endé tiedd, mitd uskoa.
Liséksi disinformaation tarkoituksena voi olla harhauttaa yleison huomiota pois muista aiheis-

ta. Jotkut vdittdvatkin internetin loputtoman informaatiovirran synnyttdneen niin kutsutun

! Tissd tutkielmassa suosin termii disinformaatio erityisesti kahdesta syysti. Ensinnikin sitd kiytetdéin useim-
missa eurooppalaisissa tutkimuksissa ja virallisaineistossa. Toiseksi termi valeuutiset, ja etenkin sen englannin-
kielinen vastine fake news, on jossain méaérin menettinyt merkitystddan, kun muun muassa poliitikot ovat syyllis-
tyneet sen ylenméérdiseen kiyttoon viitatessaan kaikkiin itselleen epdmieluisiin uutisiin. Tastd jalkimmaisestd
seikasta ks. myds esim: European Commission 2018, s. 10.

2 Top 10 trends of 2014: 10. The rapid spread of misinformation online.

3 Ks. Bayer — Bitiukova — Bard — Szakacs — Alemanno — Uszkiewicz 2019, s. 39-42; Digital, Culture, Media and
Sport Committee 2019, s. 70; Bovet — Makse 2019.

4 Neudert — Marchal 2019, s. 26—28; Lamond — Dessel 2019.

5 Vilmer — Escorcia — Guillaume — Herrera 2018, s. 42-62. Ks. my®ds internetin alakulttuuriryhmittymien, erityi-
sesti ddrioikeistoryhmittymien, levittdmasti disinformaatiosta: Marwick — Lewis 2017.



huomiotalouden, jonka arvokkaimman luonnonvaran, ihmisten huomion, disinformaatio pyr-

kii tuhoamaan.®

Disinformaatio ei aiheuta vaaraa ainoastaan demokraattisille prosesseille. Pahimmillaan sosi-
aalisessa mediassa levitetyt valheelliset viitteet ovat saattaneet johtaa jopa vékivaltaisuuksiin.
Erditd surullisimpia esimerkkejd ovat Myanmarin armeijan rohingya-muslimeihin kohdista-
mat vainot, joita Facebookissa levitetyt vihamieliset ja valheelliset véitteet lietsoivat, sekd
Intiassa tapahtuneet useat murhat, joiden epiilldin liittyneen WhatsApp-viestipalvelussa levi-
tettyihin tekaistuihin huhuihin lapsen sieppauksesta.” Keviilld 2020 COVID-19-pandemian
aikana vaaréa tietoa levitettiin muun muassa tartunnan ennaltachkéisemisesta ja taudin hoito-
menetelmistd. Samoin erilaisia salaliittoteorioita viruksen alkuperisté kiersi valtavasti, ja pan-
demian viitettiin johtuneen milloin 5G-yhteyksien aiheuttamasta séteilystd, milloin eliitin
yrityksistd hallita kansaa ja rajoittaa perusoikeuksia. Huoli herési nyt erityisesti sen vaaran

vuoksi, jonka disinformaatio aiheuttaa kansalaisten terveydelle seki yleiselle jirjestykselle.®

Disinformaatiokampanjat ovat usein hyvin laskelmoituja. Ne yleensd kiihtyvét vaalien tai
muiden poliittisten dénestysten alla sekd merkittdvien tapahtumien tai kriisien alussa, jolloin
luotettavaa virallista selitystd tapahtuneelle ei ole vield ehditty antamaan. Muita yleisid disin-
formaatiokampanjan piirteitd ovat niiden radtdléiminen kohteen mukaan, tunteisiin vetoavan
sisdllon ja yhteiskunnassa valmiiksi vallitsevien jannitteiden hyodyntdminen sekd useiden eri
viestintimuotojen ja -alustojen kiyttiminen.” Lisiksi jotkut internetin keskusteluympiristoon
liittyvit erityiset piirteet ovat omiaan vahvistamaan disinformaation tehokuutta. Disinformaa-
tion levittdjat hyodyntévitkin esimerkiksi internetviestinndn nopeutta, algoritmien suosituksia,
internetalustojen mainostiloja sekd niin kutsuttujen filtterikuplien yhtdmielisyyttd ja halutto-
muutta kyseenalaista sellaista tietoa, joka niin hyvin sopii omaan ajatusmaailmaan ja omiin
ennakkokdsityksiin. Myds internetyhteisdjen kykyé tuoda ilmi sellaisia valtavirran ulkopuoli-
sia aiheita, jotka eivit perinteisessd mediassa nakyvyyttd saa, voidaan sitikin kayttdd hyvéksi
disinformaation levittimisessd. Suhteellisen pienen ja anonyymeistd kayttdjisti koostuvan
ryhmén keskustelu ndyttdd todellisuutta laajemmalta, kun sitd toistetaan ahkerasti. Tassdkin

hyodynnetddn alustan algoritmeja, ja tavoitteena voi olla esimerkiksi tietyn aihetunnisteen

6 Syed 2017, s. 355; Hendricks — Vestergaard 2019, s. 1-11, 69-71.

" Larson 2017; Ingram 2018; Safi 2018.

8 EEAS Special Report 2020; EEAS Special Report Update 2020.

® Bayer — Bitiukova — Bard — Szakacs — Alemanno — Uszkiewicz 2019, s. 29-30.



keinotekoinen nosto listauksissa. Lopulta disinformaatiokoukkuun saattaa tarttua perinteinen
media, joka omassa uutisoinnissaan tuo esille sosiaalisessa mediassa “’laajaa” keskustelua he-

rittdneen aiheen.'”

Samalla, kun internetissa levidvé disinformaatio on noussut yhd nikyvidmmaéksi ilmidksi yh-
teiskunnassa, ovat myds vaatimukset sen sééntelystd voimistuneet. Useat Euroopan maat ovat
jo laatineet uutta lainsiidintdd disinformaation kitkemiseksi.!! Samoin Euroopan unionissa
on ryhdytty disinformaation vastaisiin toimiin, ja Euroopan komissio antoi kevailld 2018 tie-
donannon eurooppalaisesta ldhestymistavasta disinformaation torjuntaan verkossa.'> Tie-
donannon perusteella luotiin verkkoalustojen disinformaatiota koskevat kéytdnnesdannot.
Toistaiseksi Euroopan unionin alustoilta edellyttimét toimet liittyvét 1dhinnd mainonnan 14-
pindkyvyyden varmistamiseen, luotettavuutta mittaavien indikaattoreiden kehittimiseen, luo-
tettavan sisdllon esille nostamiseen, kdyttdjien vaikutusmahdollisuuksien lisddmiseen sekéd

disinformaatiota koskevan tutkimustydn edistimiseen. '

Liian voimakkaiden keinojen peldtddnkin johtavan sananvapauden perusteettomaan rajoitta-
miseen. Kéytdnnesddnndissd viitataan Euroopan ihmisoikeussopimuksen (Yleissopimus ih-
misoikeuksien ja perusvapauksien suojaamiseksi, SopS 18-19/1990) sananvapautta turvaa-
vaan 10 artiklaan ja nimenomaisesti todetaan, etteivit hallitukset saa velvoittaa allekirjoittajia
poistamaan muutoin laillisia sisdltdja tai viestejd eivétkd estdmiin niihin péddsyd ainoastaan
silld perusteella, ettd niiden sisdltimaa tietoa pidetddn “vidrdnd”. Myoskddn kaytdnnesddnnot
allekirjoittaneet alustat eivét saa ottaa kdyttdon tdméntyyppisid vapaaehtoisia toimintalinjo-
ja.l4

Huoli tiysin laillisen sisdllon rajoittamisesta disinformaation torjumisen varjolla on perustel-
tu. Kun sananvapauden yhtend keskeisimmistd tavoitteista pidetdin demokratian ja julkisen
vallan valvonnan edistdmistd, on kieltimittd vaarallinen ajatus, ettd valtio voisi méidritell4,
milloin viestintd on valheellista, ja sddtad tdllaisen tiedon levittimisen rangaistavaksi. Lisdksi

internetin sddntelyyn liittyvit kdytannolliset ongelmat saattavat johtaa sananvapauden liialli-

19 Syed 2017, s. 345-353.

! Bayer — Bitiukova — Bard — Szakécs — Alemanno — Uszkiewicz 2019, s. 98-103.
12 COM(2018) 236 final.

13 Disinformaatiota koskevat EU:n kiytinnesdannot.

14 Disinformaatiota koskevat EU:n kiytédnnesddnnot, kohta I (vii).



seen rajoittamiseen. Toisaalta disinformaation voidaan nihdd uhkaavan sananvapauden toista
tarkedd tavoitetta: luotettavan ja monipuolisen tiedon tarjoamista kansalaisille erityisesti de-
mokraattisen padtdksenteon pohjaksi. Siten sananvapauden voidaan katsoa sekd kenties vel-
voittavan valtioita torjumaan disinformaatiota ettd rajoittavan keinoja puuttua sithen. Tdhéan

disinformaation aiheuttamaan jannitteeseen keskittyykin myos tutkielmani.

1.2 Tutkimuskysymys ja aiheen rajaus

Tutkielman tarkoituksena on otsikkonsa mukaisesti tarkastella disinformaatiota ja sen torjun-
taa sananvapauden nikokulmasta ja Euroopan ihmisoikeussopimuksen valossa. Tutkimusky-
symys on kaksijakoinen: tarkoituksenani on vastata ensinnd siihen, millainen on disinformaa-
tioksi katsottavan viestinnén suoja Euroopan ithmisoikeussopimuksen 10 artiklan mukaan, ja
toiseksi, uhkaako disinformaatio kansalaisten sananvapautta siind miérin, ettd valtiolla voi-

daan katsoa olevan positiivinen velvollisuus torjua sita.

Kysymys internetin sdéntelyn edellytyksistd ei koske ainoastaan disinformaation torjuntaa.
Internetissd levidvin laittoman sisdllon kitkemisen ja toisaalta laillisen sisdllon sananvapau-
den suojan yhteensovittamista on késitelty kirjallisuudessa ja erilaisissa sdddintoaloitteissa
myds esimerkiksi vihapuhetta ja immateriaalioikeusloukkauksia tarkastellen. Internetin luon-
teesta johtuen yksiloiden vastuu julkaisuistaan ei ole valttdmattd tarpeeksi tehokas keino rik-
komusten estdmiseksi, joten lainsddtdjien katse onkin kohdistunut internetalustojen sdinte-
lyyn. Alustoilla, esimerkiksi hakukoneilla, sosiaalisen median sivustoilla ja keskustelupals-
toilla, on merkittdva valta vaikuttaa tiedon nikyvyyteen ja levittdmiseen, ja siten ne toimivat-
kin erdédnlaisina portinvartijoina yksildiden sananvapauden toteutumiselle internetissi. Inter-
netin sdintelijoiden sddntelystd on esitetty toisaalla hyvinkin yksityiskohtaisia malleja, jotka
pyrkivit tasapainottamaan yksilon sananvapauden muiden oikeuksien ja yhteiskunnan intres-
sien kanssa.'> Minun tarkoituksenani tissi tutkielmassa ei kuitenkaan ole esittid vastaavanlai-
sia malleja. Sen sijaan arvioin muun muassa totuudenvastaisen puheen suojan alaa seki sa-

nanvapauden rajoitusedellytysten soveltumista disinformaation torjuntaan.

15 Ks. esim. Laidlaw 2015.



Lisédksi haluan tdssd tutkielmassa ottaa laajemmankin ndkokannan disinformaation suhteesta
sananvapauteen. Tarkastelun kohteena on siten myos kysymys siitd, uhkaako disinformaatio
jo sindllddn sananvapauden toteutumista, ja onko valtiolla sananvapauden turvaamiseksi ken-
ties jopa velvollisuus puuttua disinformaation levittdmiseen. Mahdollista on, ettd valtion posi-
titvisen turvaamisvelvoitteen katsottaisiin tietyissd tapauksissa johtuvan sananvapauden sijaan
jostain toisesta ihmisoikeussopimuksen suojaamasta oikeudesta. Erityisesti yksityiseliméaa ja
sithen sisdltyvdd kunniaa turvaava 8 artikla saattaa edellyttad valtiota puuttumaan yksilén oi-
keuksia loukkaavaan disinformaatioon. Samoin § artiklan alaan kuuluva henkilGtietojen suoja
on ldsnd tapauksessa, jossa disinformaatiokampanja hyvaksikédyttdd sosiaalisen median mah-
dollisuuksia kohdentaa sisiltéd muun muassa kiyttdjén poliittisten mielipiteiden mukaisesti.'®
Tadmin tutkielman tarkoituksena on kuitenkin tarkastella disinformaation suhdetta ihmisoi-
keussopimuksen 10 artiklan mukaiseen sananvapauteen. Johtuen sananvapauden vahvasta
kytkoksestd ihmisoikeussopimuksen 1 lisdpoytikirjan 3 artiklan mukaiseen oikeuteen vapai-
siin vaaleihin, tarkastelen disinformaation vaikutusta myds tdmén oikeuden kannalta siltd
osin, kun disinformaatio vaarantaa vapaat vaalit nimenomaan sananvapauden suojaaman jul-

kisen keskustelun kautta.

Disinformaation sekd sen sdéntelyn vaikutusta sananvapauteen ja demokratiaan on jo tarkas-
teltu aiemmassa oikeuskirjallisuudessa sekd monissa virallisten instituutioiden teettimissa
tutkimuksissa. Esimerkiksi Euroopan parlamentin kansalaisvapauksien sekd oikeus- ja siséi-
asioiden valiokunnan vuonna 2019 teettimi tutkimus arvioi laaja-alaisesti disinformaation
vaikutusta oikeusvaltioperiaatteeseen ja ihmisoikeuksiin seki niitd keinoja, joita jdsenvaltioil-
la ja unionilla on kiiytettivissi timén vaikutuksen torjumiseksi.!” Monet aiemmat tutkimukset
ovat ottaneet huomioon myds Euroopan ihmisoikeustuomioistuimen kéytdnnon yhtend nako-
kulmana disinformaation tarkastelussa. Tdmin tutkielman tarkoituksena on kuitenkin tdyden-
tdd ailempaa tutkimusta tarjoamalla kattavamman esityksen ihmisoikeustuomioistuimen kay-
tannostéd koskien sekd totuudenvastaisen tiedon suojaa ettd niitd tarkeitd sananvapaudesta joh-
tuvia periaatteita, joita disinformaation voidaan katsoa uhkaavan. Siind missd aikomuksenani
ei ole kiistdd monissa tutkimuksissa esille tuotuja riskejéd, joita disinformaation sdéntelyyn
liittyy, haluan nostaa aiempaa voimakkaammin esille my0s sen osan ihmisoikeustuomioistui-

men kdytdnnostd, joka kenties puoltaa disinformaatioon puuttumista.

16 Ks. COM(2018) 236 final, s. 2-3.

17 Bayer — Bitiukova — Bard — Szakdcs — Alemanno — Uszkiewicz 2019.



Tarkastelu rajautuu internetissd levitettdvdin disinformaatioon. Tutkielma ei tule niinkdén
tarkastelemaan konkreettisia keinoja internetissd julkaistun siséllon totuudenmukaisuuden
arvioimiseksi. Disinformaation luonne todennettavasti vaaridnd taikka harhaanjohtavana ote-
taan tdman tutkielman puitteissa annettuna. Disinformaation méadritelméa lainaan Euroopan

komission tiedonannosta, jonka mukaan:

”[d]isinformaatiolla tarkoitetaan todennettavasti vadraa tai harhaanjohtavaa tietoa, jota luodaan,
esitetddn tai levitetdén taloudellisen hyddyn saamiseksi tai suuren yleison johtamiseksi harhaan
tarkoituksella ja joka saattaa aiheuttaa vahinkoa yleiselle edulle. Yleiselle edulle aiheutuvalla
vahingolla tarkoitetaan muun muassa uhkia, jotka kohdistuvat demokraattisiin poliittisiin me-
nettelyihin ja paatoksentekoprosesseihin seké julkishyddykkeisiin, kuten [...] kansalaisten ter-
veyteen, ympéristdon tai turvallisuuteen. Disinformaatioksi ei luokitella raportointivirheitd, sa-
tiiria ja parodiaa eiké selkeisti yksildityjd puolueellisia uutisia ja kommentteja.” !

Rajaus mahdollistaa tarkastelun keskittymisen disinformaation erityispiirteisiin eli totuuden-
vastaisuuteen, tarkoituksellisuuteen seki yleiselle edulle aiheutuvaan uhkaan. Kaikki totuu-
denvastainen tieto ei ole disinformaatiota, ja timé ero on tdhdellistd pitdd mielessé tarkastelta-
essa sananvapauden suojan alaa. Teoriassa disinformaation ja muun valheellisen tiedon véli-
nen ero on olennainen vaikkakaan ei kaikissa tapauksissa valttamatta tdysin kiistaton. Kay-
tdnnossé tiedon tuottajan tai levittdjan tarkoitusperistd on kuitenkin ulkopuolisena usein vai-
kea varmistua. Siten vaikka katsoisimme, ettd disinformaatiota tulisi rajoittaa ja olisi sananva-
pauden puitteissa oikeutettua rajoittaa, rajoitustoimia harkittaessa huomioon tulee ottaa myds
sellaisen puheen suoja, joka ei ole disinformaatiota, mutta johon toimet saattavat myos koh-

distua johtuen rajanvedon vaikeudesta.

Disinformaation liséksi informaatiovaikuttaminen tai vaalivaikuttaminen voi pitdd sisédllddn
my0s muita keinoja, jotka nekin voivat horjuttaa demokraattisia prosesseja. Esimerkiksi sosi-
aalisen median valetilejd ja botteja voidaan kdyttdd my6s muuhun kuin varsinaisen disinfor-
maation levittimiseen kuten luomaan valheellisesta vaikutelmaa siitd, mitkd asiat ovat julki-
sen keskustelun keskipisteessi taikka millainen yleinen mielipide tietysti asiasta on.! Niin
kutsuttu doksaus (doxxing) eli menetelmad, jossa jonkun henkilGtietoja kerdtdén ja julkaistaan

luvattomasti, ja jota saatetaan kéyttdd vastapuolen pelotteluun ulos keskustelusta, perustuu

18 COM(2018) 236 final, s. 4. Komission méiritelméssi viitataan Euroopan unionin kansalaisten terveyteen,
ympéristoon ja turvallisuuteen, mutta tutkielman rajaus huomioon ottaen on mééritelmaa tiltd osin kirjoittajan
toimesta muokattu.

19 Ks. Marsden — Meyer 2019, s. 10.



taas nimenomaan totuudenmukaisen tiedon levittimiseen.?’ Monet jiljempénd esittimini
huomiot disinformaation vaikutuksesta julkisen keskustelun eheyteen koskevat myds tamén-
tyyppistd toimintaa. Kuitenkin koska jo disinformaatio on tarkoitusperiltddn ja piirteiltdén
hyvin moninainen ilmid, jdd muunlainen informaatiovaikuttaminen rajallisen tilan vuoksi tds-

sd tutkielmassa tarkastelun ulkopuolelle.

1.3 Tutkimusmetodi

Sananvapauden sisdltod tarkastellaan siis erityisesti Euroopan ihmisoikeustuomioistuimen
kdytannon valossa. Tarkoitukseni on hahmottaa keskeisid Euroopan ihmisoikeussopimuksen
10 artiklasta johtuvia periaatteita ja arvioida, kuinka disinformaatio niyttdytyy ndiden valossa.
Tutkimusmetodi onkin siind mielessd lainopillinen, ettd pyrkimyksend on 10ytd4 voimassa
olevasta oikeudesta johtuvia sddntdjd ja soveltaa niitd systemaattisesti tarkastelun kohteena

olevaan ilmioon.

Tutkielma on kansainvilisoikeudellinen eiki siis tarkastele kansallisia oikeusjérjestyksid. Eu-
roopan unionin viralliseen aineistoon ja oikeuskdytintoon viitataan paikoin taustoittavana ja
havainnollistavana esimerkkini, mutta vahvana oikeusldhteend niita ei tdssd Euroopan ihmis-

oikeussopimuksen tulkintaan keskittyvassid tutkielmassa hyodynneta.

Euroopan ihmisoikeustuomioistuin on kehittdnyt joitakin ihmisoikeussopimusta koskevia tul-
kintaperiaatteita, joita se kdytdnndssddn soveltaa yleisten kansainvilisid sopimuksia koskevien
tulkintaperiaatteiden lisiksi.”! Tdmin tutkielman kannalta niistd ihmisoikeussopimuksen tul-
kintaperiaatteista merkittivin on evolutiivisen tulkinnan periaate.”> Euroopan ihmisoikeus-
tuomioistuin on lausunut thmisoikeussopimuksen olevan eldvi asiakirja, jota tulee tulkita aina
nykypiivin olosuhteiden valossa.”> Periaate on mahdollistanut sopimuksen soveltamisen
my0s sellaisiin ihmisoikeuksiin kohdistuviin uudenlaisiin uhkiin, joita sopimuksen laatijat

eivit vilttdmattd osanneet vield ottaa huomioon. Esimerkiksi yksityiseldmén suojan késite on

20 Krasodomski-Jones — Smith — Jones — Judson — Miller 2019, s. 23.
21 Hirveld — Heikkild 2017, s. 49.

22 Hirveld — Heikkild 2017, s. 53-55.

2 Tyrer v. Yhdistynyt kuningaskunta, 25.4.1978, kohta 31.



voinut kehittyd teknologisen kehityksen mukana.?* Vaikka disinformaatio ei sinill4éin olekaan
uusi ilmid, on internet tuonut sithen uusia piirteitd, joihin perinteisempi tulkinta sananvapau-

den ulottuvuudesta ei vélttimattd kykene vastaamaan.

Toinen keskeinen ithmisoikeustuomioistuimen kehittdma tulkintaperiaate on tehokkuusperiaa-
te. Sen mukaisesti “sopimusta ei ole tarkoitettu takaamaan oikeuksia, jotka ovat teoreettisia tai
ndenniisid, vaan oikeuksia, jotka ovat kiytinnollisid ja tehokkaita”.?> Tehokkuusperiaatteen
nojalla valtiolle saattaakin johtua ihmisoikeussopimuksesta myds positiivisia velvoitteita sen
lisdksi, ettd silld on negatiivinen velvollisuus olla oikeudettomasti puuttumatta sopimuksen

suojaamiin oikeuksiin.?®

Koska ihmisoikeustuomioistuin ei ole vield tdhdn mennessd arvioinut suoranaisesti disinfor-
maatioksi katsottavan puheen suhdetta sananvapauteen, on mielestini hyodyllistd yhdistda
oikeuskdytdnnén arviointiin my0s oikeusteoreettista pohdintaa. Erityisesti tutkielman viimei-
sessd kdsittelyluvussa teoreettinen ote on vahvasti ldsnd. Hyddynndn pohdinnassani paitsi
oikeustieteellisen myo0s politiikan ja viestinndn tutkimuksen alan kirjoituksia. Tdhén pohdin-
taan perustuen tarkoituksenani onkin argumentoida sen puolesta, ettd evolutiivisen tulkintape-
riaatteen ja tehokkuusperiaatteen mukaisesti sananvapauden suojaaminen saattaa internetin
aikakaudella vaatia aiemmasta oikeuskdytdnndstd johtuvien periaatteiden uudenlaista tulkin-

taa.

1.4 Tutkielman rakenne

Tutkielman toisessa luvussa esittelen tiiviisti sananvapautta suojaavan Euroopan ithmisoikeus-
sopimuksen 10 artiklan. Tarkoituksenani on hahmottaa joitain yleisid 1dhtokohtia, jotka luki-
jan on keskeistd ymmartdd ennen perusteellisempaa tarkastelua disinformaation suhteesta sa-
nanvapauteen. Thmisoikeustuomioistuimen 10 artiklaa koskevaan kdytdntoon palataan lipi

koko tutkielman.

24 Loucaides 2007, s. 13.
25 Airey v. Irlanti, 9.10.1979, kohta 24. Suomennos kirjoittajan.
26 Hirveld — Heikkild 2017, s. 52.



Kolmannessa luvussa tarkastelen sananvapauden toteutumista internetissd seka sitd, millaisia
riskejéd internetin sdéntelyyn liittyy sananvapauden kannalta. Alustoihin kohdistuvan vastuu-
sdantelyn pelotevaikutus on tirkedd ottaa huomioon tarkasteltaecssa ihmisoikeussopimuksen
10 artiklan vaatimia edellytyksid disinformaation rajoittamiselle. Liséksi kolmannen luvun
tarkastelu pohjustaa viidennessd luvussa kdytdvéd pohdintaa siitd, kuinka jotkut sananvapau-

desta johtuvat periaatteet saattavat internetin aikakautena vaatia uudenlaista tulkintaa.

Neljas luku pyrkii vastaamaan tutkimuskysymyksen ensimmadiseen osaan eli sithen, millaisia
edellytyksid sananvapaudesta johtuu disinformaation torjunnalle. Tarkastelen luvussa ensin
ithmisoikeustuomioistuimen oikeuskdytintdd totuudenvastaisen tiedon suojaa koskien, minka
jélkeen kokoan kiytinnosté esiin nousevia keskeisid edellytyksid disinformaation siéntelyyn

liittyen.

Tutkimuskysymyksen jdlkimmadiseen osaan etsin vastausta viidennessé luvussa. Tarkoitukseni
on siten tarkastella, milld tavalla disinformaatio uhkaa sananvapautta ja sen suojaaman julki-
sen keskustelun demokraattista tehtdvad. Luvussa esittelen my0s teoreettisempia ndkokulmia
disinformaation vaikutuksen arvioimiseksi. Teoreettisella pohdinnalla pyrin hahmottamaan
sitd, kuinka sananvapaus ja julkinen keskustelu lopulta kytkeytyykdén demokratian toteutumi-
seen, ja kuinka disinformaatio saattaa julkisen keskustelun kautta vahingoittaa myds demo-
kraattisia prosesseja. Lisdksi pohdin demokratian oikeutta tai velvollisuutta puuttua sitd uh-
kaavaan toimintaan. Tamén pohdinnan jédlkeen arvioin ithmisoikeustuomioistuimen kéytantoa
erityisesti lehdistonvapautta, mediapluralismia ja vapaita vaaleja koskien ja arvioin, johtuuko

valtiolle kdytdnnon perusteella positiivinen velvollisuus torjua disinformaatiota.

Tutkielman kuudennessa ja viimeisessa luvussa kokoan vield yhteen tutkielman johtopaatok-

set.



2 EUROOPAN IHMISOIKEUSSOPIMUKSEN 10 ARTIKLA

2.1 Suojan ala

Sananvapautta suojataan Euroopan ihmisoikeussopimuksen 10 artiklassa, joka kuuluu seuraa-

vasti:

”Sananvapaus

1. Jokaisella on sananvapaus. Tdmé oikeus siséltdd vapauden pitdd mielipiteitd sekd vastaanottaa
ja levittia tietoja ja ajatuksia alueellisista rajoista riippumatta ja viranomaisten siithen puuttumat-
ta. Tdma artikla ei estd valtioita tekemaésti radio-, televisio- ja elokuvayhtiditd luvanvaraisiksi.

2. Koska nididen vapauksien kéyttoon liittyy velvollisuuksia ja vastuuta, se voidaan asettaa sel-
laisten muodollisuuksien, ehtojen, rajoitusten ja rangaistusten alaiseksi, joista on sdéddetty laissa
ja jotka ovat valttaimattomid demokraattisessa yhteiskunnassa kansallisen turvallisuuden, alueel-
lisen koskemattomuuden tai yleisen turvallisuuden vuoksi, epéjérjestyksen tai rikollisuuden es-
tamiseksi, terveyden tai moraalin suojaamiseksi, muiden henkildiden maineen tai oikeuksien
turvaamiseksi, luottamuksellisten tietojen paljastumisen estdmiseksi, tai tuomioistuinten arvo-
vallan ja puolueettomuuden varmistamiseksi.”

Euroopan ihmisoikeustuomioistuin on kdytdnndssdin todennut sananvapaudella olevan merki-
tystd muun muassa yksilon itseilmaisun kannalta, mutta ennen kaikkea sen on katsottu muo-
dostavan perustan ja edellytyksen toimivalle demokraattiselle yhteiskunnalle.?’ Lisiksi sanan-
vapaus osittain tukee ja tdydentdd monia muita ihmisoikeussopimuksen tunnustamia oikeuk-
sia. Sananvapaudella onkin ldheinen liityntad ainakin ajatuksen-, omantunnon- ja uskonnonva-
)

pauteen (9 artikla),?® kokoontumis- ja yhdistysvapauteen (11 artikla)® seki oikeuteen vapai-

siin vaaleihin (1 lisdpdytékirja 3 artikla).

Ihmisoikeussopimuksen 10 artiklan suojan alaa tulee tulkita laajasti niin, ettd se kasittda sisil-

161tdén kaikenlaista ilmaisua. Usein siteeratussa ratkaisussa Handyside v. Yhdistynyt kunin-

27 Bsim. Ozgiir Giindem v. Turkki, 16.3.2000, kohta 43; Stoll v. Sveitsi, suuri jaosto, 10.12.2007, kohta 101;
Animal Defenders International, suuri jaosto, 22.4.2013, kohta 100.

28 Ks. esim. Murphy v. Irlanti, 10.7.2003, kohta 61, jossa uskonnollisen viestinnin rajoittamista paddyttiin tar-
kastelemaan 9 artiklan sijaan 10 artiklan mukaisesti.

2 Esim. Gorzelik ja muut v. Puola, suuri jaosto, 17.2.2004, kohta 91, jossa ihmisoikeustuomioistuin totesi yhdis-
tymisvapauden yhtend tavoitteena olevan myos mielipiteiden ja sananvapauden suojaaminen.

30 Bowman v. Yhdistynyt kuningaskunta, suuri jaosto, 19.2.1998, kohta 42. Ihmisoikeustuomioistuimen mukaan
10 artikla ei kuitenkaan suojaa ddnioikeutta vaaleissa taikka kansandénestyksessd. [Moohan ja Gillon v. Yhdisty-
nyt kuningaskunta, paitds, 13.6.2017, kohta 48.]
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gaskunta ithmisoikeustuomioistuin lausui, ettei sananvapaus suojaa ainoastaan sopivana, epa-
loukkaavana taikka samantekevéni pidettyjé tietoja ja ajatuksia. Demokraattisen yhteiskunnan
moniarvoisuus, suvaitsevaisuus ja avoimuus edellyttivit, ettd sananvapauden suoja ulotetaan
myos sellaiseen puheeseen, joka saattaa loukata, jarkyttdd tai huolestuttaa valtiota tai jotain
osaa kansasta.®! Titd ihmisoikeustuomioistuimen mydhemmissé oikeuskiytinndssi vakiintu-
nutta ldhtokohtaa on kutsuttu myds suvaitsevaisuusperiaatteeksi taikka ratkaisun nimen mu-

kaisesti Handyside-periaatteeksi.>?

Lisédksi sananvapauden suojan on katsottava kattavan ne moninaiset tavat, joilla ajatukset ja
tieto voidaan esittid.>* Niin sananvapaus suojaa paitsi kirjallisesti ja suullisesti ilmaistua pu-
hetta, my®s muun muassa maalauksia, elokuvia, videonauhoituksia ja valokuvia.** My®és suo-
jan ulottuminen internetissd kdytdvddn viestintddn on ihmisoikeustuomioistuimen kéytannon

perustella selvid.*

Sitd, mikd katsotaan sananvapauden suojaan puuttumiseksi, on samoin tulkittu hyvin laajasti
ihmisoikeustuomioistuimen kiytinndssi.>® 10 artiklan 2 kohdan mukaisesti puuttumisena
pidetddn ainakin sanavapauteen kohdistuvia muodollisuuksia, ehtoja, rajoituksia ja rangais-
tuksia.>’ Ilmiselvisti sananvapauteen puuttumiseksi katsotaan ennakkosensuuri, jossa tiedon
levittdminen estetdin jo ennen sen julkaisua. Vaikka 10 artikla ei sinéllddn kielldkddn enna-
kollisia rajoituksia sananvapauden kéytolle, liittyy tillaisiin rajoituksiin ithmisoikeustuomiois-

tuimen mukaan sellaisia vaaroja, jotka pakottavat tarkastelemaan niiti erityisen tarkasti.*8

Jélkikateiset sanktiot taas eivit viélttdmattd sinélladn estd sananvapauden kéyttod, mutta teke-
vit siitd vihemmin houkuttelevaa, ja siten myds tédllaisia sanktioita on pidettdva puuttumisena
sananvapauteen.” Jilkikiteisilli sanktioilla onkin ihmisoikeustuomioistuimen kiytinndssi

jatkuvasti tunnistettu olevan ilmaisua ennakollisesti hillitsevd pelotevaikutus (chilling ef-

31 Handyside v. Yhdistynyt kuningaskunta, 7.12.1976, kohta 49.

32 Hoikka 2009, s. 69.

33 Sokotowski v. Puola, 29.3.2005, kohta 44.

34 Ks. White — Ovey 2010, s. 426.

3 Ks. esim. Ahmet Yildirim v. Turkki, 18.12.2012, kohdat 48—49.

36 Ks. Hirveld — Heikkild 2017, s. 922-925; White — Ovey 2010, s. 427-428.
37 White — Ovey 2010, s. 427.

38 Chauvy ja muut v. Ranska, 29.6.2004, kohta 66.

39 Hoikka 2009, s. 70-71.
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fect).*® Pelotevaikutus liittyy yleensd ainakin rikosoikeudellisiin rangaistuksiin ja yksityisoi-

keudellisiin korvauksiin mutta mahdollisesti myds muunlaisiin kielteisiin seuraamuksiin.*!

Johtuen sananvapauden roolista demokraattisen yhteiskunnan yhteni edellytyksend, on ihmis-
oikeustuomioistuin arvioinut erityisen tiukasti sellaiseen viestintddn kohdistuvia rajoituksia,
jonka voidaan katsoa olevan luonteeltaan poliittista taikka muutoin yleisesti kiinnostavaa.*’
Sitd, miké on katsottava yleisesti kiinnostavaksi aiheeksi, on ihmisoikeustuomioistuin tulkin-
nut laveasti.** Se ei ole mydskin tehnyt eroa poliittisen ilmaisun ja muun yleisesti kiinnosta-
van puheen vililli.** Kuitenkin julkaisut, joiden ainoana tarkoituksena on katsottava olevan
yleison uteliaisuuden tyydyttdminen, eivdt ihmisoikeustuomioistuimen mukaan edisté yleises-

ti kiinnostavista asioista keskustelua eivitkd siten myoOskddn nauti vahvaa sananvapauden

suojaa.*’

Vallanhaltijoiden vahtikoirana ja yleisesti kiinnostavan tiedon vilittdjdnd medialla on merkit-
tdvd rooli sananvapauden toteuttamisessa. Koska median sananvapauden kéyttoon liittyvét
periaatteet ovat hyvin keskeisid timén tutkielman kannalta, tarkastelee seuraava alaluku leh-
distonvapauden ja mediapluralismin siséltod ihmisoikeustuomioistuimen kéytdnnossd. Tamén

jélkeen esittelen vield 10 artiklan 2 kohdan mukaiset sananvapauden rajoitusedellytykset.

2.2 Lehdistonvapaus ja mediapluralismi

Demokraattiseen yhteiskuntaan on katsottu kiintedsti kuuluvan lehdistonvapaus, joka suojaa

toimittajia viranomaisten rajoittavilta toimilta silloin, kun toimittajat tayttavat velvollisuuttaan

40 Esim. Morice v. Ranska, suuri jaosto, 23.4.2015, kohta 127.
41 White — Ovey 2010, s. 427.
42 Esim. Lingens v. Itivalta, 8.7.1986, kohta 42; Salov v. Ukraina, 6.9.2005, kohta 104.

4 Viljanen — Tuori — Scheinin — Ojanen — Karapuu — Hallberg 2005, kohdassa poliittinen viestintd. Ks. esim.
Bladet Tromse ja Stensaas v. Norja, suuri jaosto, 20.5.1999, kohdat 62—63.

4 Thorgeir Thorgeirson v. Islanti, 25.6.1992, kohta 64.
4 Von Hannover v. Saksa, 24.6.2004, kohta 65.
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valvoa hallintoa. Lehdistdd ja muutakin mediaa onkin usein kutsuttu “vallan vahtikoiraksi”

taikka neljinneksi valtiomahdiksi”.*6

Euroopan ihmisoikeustuomioistuinkin on jatkuvasti kutsunut lehdistda vallan vahtikoiraksi ja
korostanut sen merkitystd demokraattisessa yhteiskunnassa. Paitsi ettd lehdistolld on tehtdvan-
sd vuoksi velvollisuus vilittdd yhteiskunnallisesti tdrkedd informaatiota yleisdlle, myos ylei-
solli on oikeus vastaanottaa titi tietoa.*’ Lehdistonvapaus mahdollistaa yleisdn saada tietoa
muun muassa poliittisten johtajien ajatuksista ja asenteista edistden ndin myds poliittisen kes-
kustelun ja viittelyn vapautta, joka kuuluu demokraattisen yhteiskunnan ytimeen.*® Samoin
muunlaisen yhteiskunnallisesti kiinnostavan tiedon tarjoaminen tukee julkista keskustelua ja

julkisen mielipiteen muodostusta.*’

Siind missd valtiolla on tietty harkintamarginaali sananvapauteen puuttuessaan, on ihmisoi-
keustuomioistuin todennut, ettd harkintaa rajoittaa demokraattisen yhteiskunnan intressi turva-
ta ja sdilyttid vapaa lehdistd.’® Lehdiston erityisesti tehtévisti johtuen sananvapauden rajoit-
tamisen edellytyksid tulkitaankin sen kohdalla tavallistakin tiukemmin.>! Lehdisténvapaus
takaa toimittajille myos ldhdesuojan, joka on ihmisoikeustuomioistuimen mukaan edellytys
sille, ettd toimittajat pystyvét valvomaan vallankéyttod sekd tarjoamaan tdsmallisté ja luotet-

tavaa tietoa.>?

Euroopan ihmisoikeussopimuksen 10 artiklan 2 kohdan mukaan sananvapauden kéyttoon liit-
tyy my0s velvollisuuksia ja vastuuta. Siten my0ds lehdiston on toiminnassaan noudatettava
vastuuta ja oltava ylittimasta rajoja, jotka on asetettu muun muassa kansallisen turvallisuu-
den, tuomioistuinlaitoksen riippumattomuuden taikka toisten oikeuksien suojaksi.>> Thmisoi-

keustuomioistuin on todennut, ettd 10 artiklan lehdistolle suoma turva pétee vain silloin, kun

46 Ks. Baker 2007, s. 5. Bakerin mukaan nimi kaksi termii ovat kesken#iin lihes samansisiltdiset, vaikkakin
’neljilld valtiomahdilla” voidaan viitata “vahtikoiraa” aktiivisempaan rooliin poliittisen paétoksenteon vaikutta-
jana.

47 Observer ja Guardian v. Yhdistynyt kuningaskunta, 26.11.1991, kohta 59.

48 Lingens v. Itivalta, 8.7.1986, kohta 42.

4 Harris — O’Boyle — Bates — Buckley 2009, s. 466. Ks. myds Tiilikka 2008, s. 59-60.
30 Financial Times Ltd ja muut v. Yhdistynyt kuningaskunta, 15.12.2009, kohta 60.

5! Harris — O’Boyle — Bates — Buckley 2009, s. 465.

52 Goodwin v. Yhdistynyt kuningaskunta, suuri jaosto, 27.3.1996, kohta 39.

53 Observer ja Guardian v. Yhdistynyt kuningaskunta, 26.11.1991, kohta 59; Fressoz ja Roire v. Ranska, suuri
jaosto, 21.1.1999, kohta 45.
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toimittajat toimivat vilpittdmaisti tarjotakseen tdsmaéllistd ja luotettavaa tietoa journalistisen
etiikan mukaisesti.>* Toimittajan vastuu ei kuitenkaan yleensi ulotu toisen henkilén haastatte-
lussa esittdmiin ndkemyksiin, joiden julkaisusta rankaiseminen haittaa lehdiston tehtdvéa ja

yleisesti kiinnostavista asioista keskustelemista.>

Lehdiston lisdksi myds muu uutismedia edistdéd julkisen mielipiteen muodostusta ja yleison
tiedonsaantioikeutta. Thmisoikeustuomioistuimen mukaan audiovisuaalisen median merkitys
on téssd mielessd jopa erityisen tdrked, silld sen vélittdmalla viestilld voi olla kirjoitettua sa-
nomaa tehokkaampi vaikutus. Tétd vaikutusta edelleen vahvistaa se, kuinka television ja radi-
on tarjoamaa sisiltdd nautitaan yleensi viihteeni kodin rauhassa.’® Toisaalta ihmisoikeusso-
pimuksen 10 artikla mahdollistaa audiovisuaalisen median sdidntelyn laajemmin kuin mité
lehdiston, silla sananvapauden nimenomaisesti ei katsota estdvédn valtiota sddtaméstd radio-,
televisio- ja elokuvayhtioitd luvanvaraisiksi. Siltikin my06s ldhetysluvista péatettdessd sanan-

vapauden toteutumisesta on huolehdittava.>’

Luvan myontédmistd voi puoltaa erityisesti mediapluralismi eli median moniarvoisuus. Media-
pluralismilla tarkoitetaan monipuolisen, eri nikemyksid ja ryhmid syrjiméttoman siséllon tar-
jontaa mediassa, ja se edellyttidd yleensd useiden eri toimijoiden pdisyd mediamarkkinoille ja
mediayhtididen omistuksen keskittimisen estimisti.’® Pluralismia on pidetty seki yksilon
vapauksien seurauksena ettd niiden ehtona; pluralismi on luonnollinen lopputulos erilaisten
yksiloiden tekemille erilaisille valinnoille, mutta toisaalta ndiden valintojen tekeminen edel-

lyttéd, ettd vaihtoehtoja on laajasti tarjolla.>

Euroopan ihmisoikeustuomioistuin on kéytdnndssddn katsonut mediapluralismin kuuluvan
osaksi sananvapauden suojan alaa, vaikka ihmisoikeussopimuksen 10 artiklaan ei nimen-

omaista mainintaa siitd sisillykdin.®® Ensimmdistd kertaa ihmisoikeustuomioistuin viittasi

54 Bladet Tromsg ja Stensaas v. Norja, suuri jaosto, 20.5.1999, kohta 65.

55 Jersild v. Tanska, suuri jaosto, 23.9.1994, kohta 35.

36 Centro Europa 7 S.R.L. ja Di Stefano v. Italia, suuri jaosto, 7.6.2012, kohdat 131-132.

57 White — Ovey 2010, s. 448.

8 Ks. Bard — Bayer 2016, s. 34-35.

3 Nieuwenhuis 2007, s. 373-374.

0 Vrt. Euroopan unionin perusoikeuskirjan 11 artiklan 2 kohta, joka nimenomaisesti velvoittaa kunnioittamaan

tiedotusvélineiden vapautta ja moniarvoisuutta osana sananvapautta.
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moniarvoisuuteen jo edelld mainitussa Handyside-ratkaisussa.®! Ratkaisussa ihmisoikeus-
tuomioistuin siis muodosti suvaitsevaisuusperiaatteen, jonka mukaan demokraattisen yhteis-
kunnan moniarvoisuus, suvaitsevaisuus ja avoimuus edellyttdvit myds sellaisen puheen suo-

jaamista, joka saattaa loukata, jarkyttda tai huolestuttaa valtiota taikka osaa kansasta.®?

Yleison oikeus vastaanottaa yhteiskunnallisesti merkittdvaa tietoa ei ihmisoikeustuomioistui-
men mukaan toteudu tdysiméairiisesti ilman moniarvoista mediaa.®® Thmisoikeustuomioistuin
on todennut moniarvoisen median olevan jopa edellytys demokratialle. Olennaista siten onkin
sallia kaikenlaisten poliittisten ohjelmien esittiminen ja niistd keskusteleminen, vaikka ne
kyseenalaistaisivat vallitsevan jérjestelman, kunhan ne eivit vahingoita demokratiaa sinil-
14n.%* Liséksi pluralismin vaaliminen on ihmisoikeustuomioistuimen kiytéinnossi usein yh-
distetty vihemmistdjen oikeuksiin.®> Se on lausunut, ettei demokratia sinilld#in tarkoita siti,
ettd enemmiston ndkemysten tulisi valttdméttd ylittdd kaikki muut, vaan pyrkimyksend tulee
olla sellaisen tasapainon l0ytdminen, joka takaa vdhemmistdjen oikeudenmukaisen kohtelun

ja estiid valta-aseman viirinkiyton.%

Thmisoikeustuomioistuimen mukaan valtio on moniarvoisuuden viimekitinen takaaja.®” Sen
liséksi, ettd sananvapaus kieltdd valtiota rajoittamasta oikeuksia, on thmisoikeustuomioistuin
katsonut sen my0s asettavan valtiolle positiivisen velvollisuuden tarvittaessa toimia tehokkaan
moniarvoisuuden turvaamiseksi. Esimerkiksi audiovisuaalisen median moniarvoisuuden ta-
kaaminen saattaa edellyttdd lainsdddéntotoimia. Riittdvad ei ole uusien toimijoiden teoreetti-
nen mahdollisuus pdéstd osaksi audiovisuaalisen median markkinoita, vaan markkinoille pai-
syn tulee olla tehokasta, jotta sananvapauden demokraattinen tehtdvé ei vaarantuisi tiedotus-
valineiden keskityttyd yhden poliittisen tai taloudellisen ryhméin omistukseen. Pyrkimyksena
tuleekin ihmisoikeustuomioistuimen mukaan olla mahdollisimman monipuolinen ohjelmatar-

jonta, joka mahdollisimman kattavasti heijastaa yhteiskunnassa esiintyvid mielipiteitd.®® Myos

1 Nieuwenhuis 2007, s. 369.

62 Handyside v. Yhdistynyt kuningaskunta, 7.12.1976, kohta 49.

63 Informationverein Lentia ja muut v. Itivalta, 24.11.1993, kohta 38.

64 Centro Europa 7 S.R.L. ja Di Stefano v. Italia, suuri jaosto, 7.6.2012, kohta 129.
% Nieuwenhuis 2007, s. 374.

% Young, James ja Webster v. Yhdistynyt kuningaskunta, kohta 63.

%7 Informationverein Lentia ja muut v. Itivalta, 24.11.1993, kohta 38.

%8 Centro Europa 7 S.R.L. ja Di Stefano v. Italia, suuri jaosto, 7.6.2012, kohdat 129-130, 133-134.
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omassa toiminnassaan valtion tulee noudattaa pluralismin edellytyksid, eikd se siten voi esi-
merkiksi tukea tietynsiséltdistd viestintdid muita syrjien.*” Edelleen pluralismi saattaa jopa
puoltaa tietynlaisen viestinnin rajoittamista etenkin audiovisuaalisessa mediassa. Esimerkiksi
poliittisen mainonnan rajoittaminen voi olla sallittua, jotta turvattaisiin vapaa ja moniarvoinen

julkinen keskustelu.”

Kaiken kaikkiaan Euroopan ihmisoikeustuomioistuimen lehdistonvapautta ja mediapluralis-
mia koskevasta kdytdnnostd on ndhtivissd ndiden periaatteiden instrumentaalinen merkitys.
Niiden ensisijaisena tarkoituksena ei siten ole niink&in suojata yksittdisten toimittajien, jul-
kaisujen tai mediayhtididen sananvapautta kuin turvata yleison oikeutta vastaanottaa tietoa
moninaisista luotettavista lihteistd.”! TAmi painotus on nihtivissi ihmisoikeustuomioistui-
men nimenomaisista viittauksista yleison tiedonsaantioikeuteen ja median rooliin demokraat-
tisessa yhteiskunnassa, mutta myds muun muassa siitd, kuinka toimittajien erityisen suojan
edellytyksend on vastuun noudattaminen ja pyrkimys luotettavan tiedon tarjoamiseen, sekd
siitd, kuinka mediapluralismi saattaa paitsi puoltaa tietyn yhtion markkinoille pddsyd myos

edellyttdd mediayhtididen sddntelya alun alkaenkin.

2.3 Rajoitusedellytykset

2.3.1 Lailla sdataminen

Euroopan ihmisoikeussopimuksen 10 artiklan 2 kohdan mukaan sananvapauteen puuttuminen
on sallittua silloin, kun puuttuminen on lailla sdddetty, silld on oikeutettu tavoite ja kun se
katsotaan vilttiméttoméksi demokraattisessa yhteiskunnassa tdmén oikeutetun tavoitteen tur-
vaamiseksi. Kaikkien rajoitusedellytysten on tdytyttdva, jotta puuttuminen voidaan katsoa
oikeutetuksi. Ndin ollen, mikéli sananvapauteen puuttumista ei ole katsottava esimerkiksi

laissa sdfdetyksi, ei muiden edellytysten arviointi ole vilttimitti tarpeellista.””

% Hoikka 2009, s. 79; Vereinigung Demokratischer Soldaten Osterreichs ja Gubi v. Itdvalta, 19.12.1994, kohdat
36-40.

70 Animal Defenders International v. Yhdistynyt kuningaskunta, suuri jaosto, 22.4.2013, kohta 111-112.
"' Ks. Barendt 2007, s. 419-422. Myds Woods 2012, s. 144-145.
2 Semir Giizel v. Turkki, 13.9.2006, kohta 40.
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Lain, siind mielessd kuin siitd Euroopan ihmisoikeussopimuksessa puhutaan, ei ole valttdma-
tontd tayttdd kansallista lain mééritelmad. Thmisoikeustuomioistuimen autonominen lain méaa-
ritelméd voikin soveltua myo6s kansallista lakia alempiin sdddoksiin, tuomioistuinten vakiintu-

neeseen kiytintdon, Euroopan unionin sdddoksiin taikka kansainviliseen oikeuteen.”?

Jonkinlaisen laillisen perusteen esittiminen ei kuitenkaan ole riittdvaa, silld ihmisoikeustuo-
mioistuin on vaatinut tiettyjen edellytysten tdyttymistd myos lain laadun suhteen. Rajoituksen
sallivan lain tulee siten olla ensinnikin kansalaisten saatavilla ja toiseksi ennakoitavaa.”* Laki
on saatavilla silloin, kun se on julkaistu.”> Ennakoitavuuden vaatimus puolestaan edellytti,
ettd laki on muotoiltu riittdvan tdsmallisesti niin, ettd kansalaiset voivat kohtuullisissa méérin
ja tarvittaessa ulkopuoliseen apuun turvautuen ennakoida tekojensa seuraukset. Koska lain-
sdddannon tulee yleensé olla joustavaa ja eri tilanteisiin mukautuvaa, ei sille voida kuitenkaan
asettaa edellytysti tdydellisestd varmuudesta. Erityisesti ammattimaisesti toimivilta henkil6il-
td voidaan vaatia erityisen huolellista arviointia riskeistd, joita heiddn toimintaansa lainséé-

dinnén kannalta saattaa liittyd.”®

2.3.2 Oikeutettu tavoite

Sananvapauteen kohdistuvien rajoitusten tulee olla vélttimittomid demokraattisessa yhteis-
kunnassa kansallisen turvallisuuden, alueellisen koskemattomuuden tai yleisen turvallisuuden
vuoksi, epdjarjestyksen tai rikollisuuden estimiseksi, terveyden tai moraalin suojaamiseksi,
muiden henkiléiden maineen tai oikeuksien turvaamiseksi, luottamuksellisten tietojen paljas-
tumisen estdmiseksi, tai tuomioistuinten arvovallan ja puolueettomuuden varmistamiseksi.
Euroopan ihmisoikeussopimuksen 10 artiklan 2 kohdan lista oikeutetuista tavoitteista on tyh-

jentiva.”’

3 Harris — O’Boyle — Bates — Buckley 2009, s. 344-345.
4 The Sunday Times v. Yhdistynyt kuningaskunta (n:o 1), 26.4.1979, kohta 49.
3 Hirveld — Heikkild 2017, s. 928.

76 Kardcsony ja muut v. Unkari, suuri jaosto, 17.5.2016, kohdat 122—125; ATV Zrt v. Unkari, 28.4.2020, kohta
32.

77 Merabishvili v. Georgia, suuri jaosto, 28.11.2017, kohta 294.
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Valtion on yleensd helppoa esittdd rajoituksella olevan oikeutettu tavoite, eikd valittajakaan
useimmiten kiistd sen olemassaoloa. Siten ihmisoikeustuomioistuin ei ratkaisussaan usein
uhraa paljoakaan tilaa edellytyksen arvioinnille.”® Edellytyksen tarkoituksena onkin lihinni
estdid rajoitusten mielivaltaisuus.”’ Valtion esittimilld oikeutetulla tavoitteella on kuitenkin
merkitystd rajoituksen valttdmattomyyden arvioinnissa, silld rajoituksen tulee olla oikeassa

suhteessa tdhin tavoitteeseen nahden.

2.3.3 Vilttimittomyys demokraattisessa yhteiskunnassa

Arvioidessaan sitd, onko rajoitus vilttdiméton demokraattisessa yhteiskunnassa, Euroopan
ithmisoikeustuomioistuin on painottanut sananvapauden merkitystd sekd demokraattisen yh-
teiskunnan edistdmisessi ettd yksilon itsenséd toteuttamisessa. Rajoituksia tuleekin arvioida

tiukasti ja niiden tarve tulee voida perustella.®

”Valttamattomyys” 10 artiklan 2 kohdan tarkoittamalla tavalla ei edellytd absoluuttista vélt-
timattomyyttd tai korvaamattomuutta. Toisaalta mydskddn se, ettd rajoitus voidaan katsoa
jollain tapaa hyddylliseksi, ei vield oikeuta sananvapauteen puuttumista.®! Ihmisoikeustuo-
mioistuimen mukaan vélttiméttomyydelld viitataankin siihen, ettd rajoituksen tulee vastata
pakottavaan yhteiskunnalliseen tarpeeseen (pressing social need) ja ettd sen tulee olla oikea-
suhtainen oikeutettuun tavoitteeseen ndhden. Valtiolla on tietty harkintamarginaali tdssé arvi-
oinnissa.®? Viimeisen arvion siit, onko rajoitus 10 artiklan mukainen, antaa kuitenkin ihmis-
oikeustuomioistuin, joka tarkastelee tapausta kokonaisuutena. Sen tulee ratkaista rajoituksen
oikeasuhtaisuus sekd se, ovatko kansallisten viranomaisten esittdmit syyt rajoitukselle olen-
naisia ja riittdvid. Thmisoikeustuomioistuimen tulee vakuuttua siitd, ettd kansallisten viran-

omaisten noudattamat perusteet ovat yhteensopivia 10 artiklaan sisdltyvien periaatteiden

8 White — Ovey 2010, s. 315-316. Ks. myds Merabishvili v. Georgia, suuri jaosto, 28.11.2017, kohdat 294-297.
" Hirveld — Heikkild 2017, s. 911.

80 Bédat v. Sveitsi, suuri jaosto, 29.3.2016, kohta 48.

8! Handyside v. Yhdistynyt kuningaskunta, 7.12.1976, kohta 48.

82 QOlsson v. Ruotsi (n:0. 1), 24.3.1988, kohta 67; Harris — O’Boyle — Bates — Buckley 2009 s. 349.
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kanssa, ja ettd viranomaiset ovat arvioinnissaan huomioineet riittdvésti kaikki tapauksessa

olennaiset seikat.®

Suhteellisuusarvioinnissa vastakkain punnitaan rajoituksen oikeutettua tavoitetta sekd rajoite-
tun ilmaisun laatua ja sen merkitystd muun muassa muiden oikeuksien kannalta.®* Kuten jo
edelld on todettu, yhteiskunnallisesti merkittivdén ja poliittiseen ilmaisuun puuttumisessa
valtion harkintamarginaali on kapea. Sen sijaan esimerkiksi taiteelliseen tai kaupalliseen il-

maisuun puututtaessa harkintamarginaali on suurempi.®’

Sananvapauden kéytostd mahdollisesti tuomitun rangaistuksen luonne ja vakavuus ovat myos
suhteellisuusarvioinnissa huomioon otettavia seikkoja.®® Rikosoikeudellisten rangaistusten
lisdksi my6s muunlaiset seuraamukset tulee ottaa huomioon, ja hyvin vakavien seuraamusten
ollessa kyseessd ihmisoikeustuomioistuin on saattanut katsoa sananvapautta loukatun sellai-
sissakin tapauksissa, joissa vihemmén ankara puuttuminen olisi kenties katsottu oikeutetuk-
si.” Thmisoikeustuomioistuin on todennut my®s, ettd vankeusrangaistuksen tuomitseminen
toimittajalle timén toimitustyohon liittyen voi olla oikeasuhtaista ainoastaan ddrimmaisissi
tapauksissa, joissa ilmaisulla on loukattu vakavasti muiden oikeuksia, esimerkiksi vihapuhetta
tai vikivaltaan yllyttimistd koskevissa tapauksissa.®® Kaiken kaikkiaan valtion tulisi ensisijai-
sesti turvautua keinoon, joka puuttuisi oikeuden kdytt6on mahdollisimman véhéisessd méa-
rin.® Edelleen merkitysti voi liséksi olla tarjolla olevilla oikeusturvatakeilla. Henkil5ll4, jon-
ka sananvapautta on rajoitettu, tulisi mahdollisesti olla oikeus saattaa rajoitus oikeudenmukai-

sen ja oikeudellisen elimen arvioitavaksi.”

Lopulta vilttimattdomyyden ja rajoituksen oikeasuhtaisuuden arviointi riippuu hyvin paljon

kunkin tapauksen yksityiskohdista. Siten 10 artiklan suojan tarkasteluun on mahdotonta kehit-

8 Bédat v. Sveitsi, suuri jaosto, 29.3.2016, kohta 48.
8 White — Ovey 2010, s. 428.
8 Harris — O’Boyle — Bates — Buckley 2009, s. 458, 461.

8 Esim. Chauvy ja muut v. Ranska, 29.6.2004, kohta 78; Salov v. Ukraina, 6.9.2005, kohta 115; Stoll v. Sveitsi,
suuri jaosto, 10.12.2007, kohta 153.

87 Ks. esim. Tolstoy Miloslavsky v. Yhdistynyt kuningaskunta, 13.7.1995, kohdat 4654, jossa ihmisoikeustuo-
mioistuin katsoi valittajalle kunnianloukkauksesta méariatyn 1,5 miljoonan punnan suuruisen vahingonkorvaus-
vastuun olevan epdsuhteessa oikeutettuun tavoitteeseen nidhden. Sen sijaan valittajalle osoitettu madrdys olla
toistamatta loukkaavaa viitettd ei yksistdédn ollut suhteetonta.

8 Cumpani ja Mazire v. Romania, suuri jaosto, 17.12.2004, kohta 115.
8 Mouvement Raélien Suisse v. Sveitsi, suuri jaosto, 13.7.2012, kohta 75.

% Karacsony ja muut v. Unkari, suuri jaosto, 17.5.2016, kohdat 133—134.
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t44 yhtd aukotonta ja aina pitevii kaavaa.’! Tissd luvussa olen pyrkinyt esitteleméin joitain
yleisid Euroopan ihmisoikeustuomioistuimen kdytdnndstd johdettavia periaatteita sananva-
pauden suojaa koskien. Tutkielmassa jaljempéana tarkoitukseni vield 1dhemmin esitelli ja arvi-
oida niitd ihmisoikeustuomioistuimen kiytdnndssddn muodostamia periaatteita, jotka auttavat
hahmottamaan erityisesti internetissd levitettivan disinformaation merkitystd ja vaikutusta
sananvapauden nékokulmasta. Ennen kuin siirryn varsinaisesti tarkastelemaan disinformaati-
on ja sananvapauden vilistd suhdetta, esittelen seuraavassa luvussa sananvapauden kéyttoon

internetissa liittyvia erityisid piirteitd.

3 INTERNETIN SAANTELY JA SANANVAPAUS

3.1 Yksilon oikeus levittid ja vastaanottaa tietoa internetissd

Sananvapaus suojaa oikeutta vastaanottaa tietoa myds internetissi. Internetisti on Euroopan
thmisoikeustuomioistuimen mukaan muodostunut itse asiassa yksi keskeisimmistd alustoista
kansalaisten oikeudelle vastaanottaa ja levittdd tietoa. Se tarjoaa muun muassa tirkeitd vili-
neiti yhteiskunnalliseen toimintaan ja keskusteluun osallistumisen kannalta.”? Liséksi interne-
tin suoma mahdollisuus sidilyttdd yleison saatavilla vanhoja tietoa ja uutisia on merkittavaa
ainakin opetus- ja tutkimustydlle.”® Oikeus vastaanottaa tietoa koskee kuitenkin myds kulttuu-

rillista seki puhtaasti viihteellistd viestintia.”*

Sananvapauden ei ole katsottu sindlldén takaavan pddsyéd internetiin, eikd valtiolla ole ihmis-
oikeustuomioistuimen mukaan katsottava olevan yleistd velvollisuutta mahdollistaa internetiin
pédsyi esimerkiksi vangeille.”® Sen sijaan internetsivun tai -sivuston estiminen viranomaisen
toimesta rajoittaa ainakin silli tietoa julkaisevan henkildn sananvapautta.’® Tarkasteltaessa

sitd, milloin estetyn sivuston kiyttdjd voidaan katsoa sananvapausrajoituksen uhriksi sen pe-

! Hirveld — Heikkild 2017, s. 931.

92 Ahmet Yildirim v. Turkki, 18.12.2012, kohta 54.

9 Times Newspapers Ltd. v. Yhdistynyt kuningaskunta (n:o 1 ja 2), 10.3.2009, kohta 45.
4 Khurshid Mustafa ja Tarzibachi v. Ruotsi, 16.12.2008, kohta 44.

% Kalda v. Viro, 19.1.2006, kohta 45.

% Ahmet Yildirim v. Turkki, 18.12.2012, kohdat 51-55, 67.
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rusteella, ettd hdnen oikeuttaan vastaanottaa tietoa on vastaavasti rajoitettu, on huomiota
kiinnitettivd Euroopan ihmisoikeustuomioistuimen mukaan tapauksen olosuhteisiin. Erityi-
sesti arviointi kohdistuu siihen tapaan, jolla henkild on kayttinyt sivustoa, sekd siihen, millai-
nen vaikutus padsyn estdmiselld hénelle on. Mikéli henkil6 on my®ds itse julkaissut tietoa ja
sisdlt6d sivustolla, on ithmisoikeustuomioistuin saattanut kallistua siithen, etti timédn sananva-
pautta, ja myos siithen sisdltyvii oikeutta vastaanottaa tietoa, on tapauksessa rajoitettu. Lisédksi
arvioinnissa olennaista voi olla se, onko henkil6lld mahdollisuus saada sama tieto toisesta

lahteestd.””

Valtion velvollisuus turvata oikeudet yksityisten taholta tulevalta uhalta koskee myos interne-
tissi tapahtuvaa toimintaa.”® Se, suojaako yksilén sananvapaus kiyttdjii internetalustojen
oma-aloitteisia rajoitustoimia vastaan, ei ole kuitenkaan tiysin yksiselitteistd. Thmisoikeus-
tuomioistuin on aiemmassa oikeuskidytinndssidin todennut, ettei sananvapaus turvaa oikeutta
foorumiin. Siten ratkaisussa Appleby ja muut v. Yhdistynyt kuningaskunta 10 artiklan louk-
kausta ei todettu tapauksessa, jossa yksityisen kauppakeskuksen omistaja oli evinnyt valitta-
jalta luvan poliittiseen kampanjointiin kauppakeskuksen tiloissa. Keskeisend seikkana arvi-
oinnissa pidettiin muun muassa sité, ettd valittajalla oli mahdollisuus sananvapautensa kéyt-
t66n muualla ja muunlaisin tavoin.”® Oikeuskirjallisuudessa Appleby-ratkaisun on tulkittu
mahdollisesti tarkoittavan, ettei ihmisoikeussopimuksen 10 artikla velvoita valtiota puuttu-
maan internetalustojen tai yhteydentarjoajien toimintaan, kun nimé oma-aloitteisesti sdédntele-

Vit sitd, millaista sisltod ne sallivat julkaistavan,'%

Toisaalta vertauksissa yksityisen kauppakeskuksen ja internetsivuston vililld tulee olla varo-
vainen. Esimerkiksi sosiaalisen median markkinat ovat keskittyneet suhteellisen harvan yri-
tyksen késiin, eikd suosituimmille alustoille vélttdmattd ole tosiasiallisesti korvaavaa vaihto-
ehtoa. Kdyttdjan kannalta olennaista eri alustojen kéytettdvyyttd verratessa voi olla muun mu-
assa eri alustojen erilaiset kdyttotarkoitukset taikka hénelle niissd kertynyt seuraajien maara.
Ihmisoikeustuomioistuimen mediapluralismia korostava kdytinto saattaisikin tukea tulkintaa,

jonka mukaan valtiolla on velvollisuus puuttua monopolin kaltaisessa asemassa olevan alus-

97 Cengiz ja muut v. Turkki, 1.12.2015, kohdat 49-51.
% K.U. v. Suomi, 2.12.2008, kohdat 48—49.

% Appleby ja muut v. Yhdistynyt kuningaskunta, 6.5.2003, kohdat 47-48. Ks. myds Animal Defenders Interna-
tional v. Yhdistynyt kuningaskunta, suuri jaosto, 22.4.2013, kohta 124.

100 [ eerssen 2015, s. 103- 104,113; Laidlaw 2015, s. 156-157. Ks. my®ds nettineutraliteetin nidkokulmasta Sluijs
2012, s. 525-527.
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tan toimintaan.!’! Appleby-ratkaisussaan ihmisoikeustuomioistuin nimenomaisesti kielsi sul-
kevansa pois sen mahdollisuuden, ettd valtiolla saattaisi olla positiivinen velvollisuus turvata
sananvapautta yksityiseen omaisuuteen kohdistuvalla sééntelylld silloin, kun pddsyn rajoitta-
minen muodostasi esteen sananvapauden tehokkaalle kédytolle taikka tarkoittaisi sananvapau-
den perusolemuksen tuhoutumista.!”? Se, miten internetalustojen omachtoista kiyttijiin koh-
distettua sdantelyd tulisi tdssd mielessd arvioida, ei ihmisoikeustuomioistuimen téhdnastisen

kiytinnon valossa ole selvii.!%

Vield monimutkaisempi on kysymys yksilon sananvapauden merkityksesta sille, kuinka alus-
tat jarjestelevit tietoa. Vaikka kayttdjan viestid ei alustalta sindnsd poistettaisikaan, vaikuttaa
sisilldn sijoittelu sivustolla merkittivisti sen nikyvyyteen.!"* Toisaalta valtavaa tietomiirii
on valttdmitontd jarjestelld, jotta sitd pystyttdisiin ylipddtddn hyodyntdmaan, eikd kaikille
viesteille ole mahdollista tarjota paikkaa etusivulla. Tiedon jarjestely edellyttdd kuitenkin aina
valintoja sen perusteista. Edes algoritmin avulla toteutettu jérjestely ei koskaan voi olla tdysin
neutraalia, silld sekin perustuu viime kidessi ihmisten tekemille valinnoille.'® Uhkana onkin,
ettd alustat suosisivat tietynlaista puhetta muun sisillon kustannuksella. Niiden valta vaikuttaa
esimerkiksi eri puolueiden ndkyvyyteen kanavillaan on merkittdvdd ja, mikd vaarallisinta,
useimmiten nikymétonti.!° Euroopan komissio on esimerkiksi puuttunut Googlen harjoitta-
maan sisdllon puolueelliseen jérjestelyyn kilpailuoikeudellisin keinoin ja madrdavan markki-
na-aseman viirinkiyton kieltoon vedoten.!®” Tarpeellista olisi kuitenkin kehittéi alustojen ja

muiden internetvilittdjien vastuun periaatteita my®s yksilén sananvapauden turvaamiseksi.'%®

101 [ eerssen 2015, s. 103—104. Leerssen viittaa tissé yhteydessi erityisesti ratkaisuun VgT Verein gegen Tierfa-
briken v. Sveitsi, 28.6.2001, ks. erityisesti ratkaisun kohdat 44—47, 77-78. Ratkaisussa ihmisoikeustuomioistuin
katsoi 10 artiklaa loukatun, kun yksityinen televisioyhti6 ei ollut suostunut ndyttdméaan valittajan mainosta, jonka
se katsoi poliittiseksi, eikd valittajilla ollut ollut muutakaan keinoa saada mainosta néytettyd maanlaajuisesti.
Leerssen huomauttaa kuitenkin, ettd ldhes samanlaisessa mutta yli kymmenen vuotta myShemmaéssd Animal
Defenders International -tapauksessa ihmisoikeustuomioistuin paétyi piinvastaiseen ratkaisuun silld perusteella,
ettd valittajalla oli katsottava olevan muitakin keinoja valittd4 viestinsd, kuin television kautta levitetty mainonta.

102 Appleby ja muut v. Yhdistynyt kuningaskunta, 6.5.2003, kohta 47.
103 [ eerssen 2015, s. 105.

194 Esimerkiksi suurimmilla hakukoneilla on merkittivd valta hakutulosten jirjestykselld vaikuttaa sivustojen ja
uutistenkin nékyvyyteen. [Longford — Patten 2007, s. 11-12; Kohl 2013, s. 192.]

105 Ks. Kohl 2013, s. 190-197.
106 Ks. Pasquale 2016, s. 506.
197 Ks. Google Search (Shopping), AT.39740, C(2017) 4444 final.

198 Kirjallisuudessa alustojen vastuun perustaksi on ehdotettu esimerkiksi niiden roolia neuvonantajina, jolloin

niilld olisi ennen kaikkea vastuu toimia kdyttdjdn luottamuksen mukaisesti. [Grimmelmann 2014, s. 893-910;
Balkin 2016, s. 1205-1209.]
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Kysymys yksilon sananvapauden ulottuvuudesta internetissé kietoutuu tiiviisti yhteen vastuu-
kysymysten kanssa. Seuraavaksi tarkastelenkin, kuinka sananvapauden kéyttoon kuuluva vas-

tuu ndyttiytyy internetin erilaisten toimijoiden kohdalla.

3.2 Sananvapauden kayttoon liittyvd vastuu internetissd

Sananvapauden kayttoon kuuluu vastuuta, ja vastuun laiminlyonnin seuraukseksi valtio on
saattanut asettaa sanktioita Euroopan ihmisoikeussopimuksen 10 artiklan 2 kohdan mukaises-
ti. Perusteettoman tai suhteettoman vastuun asettaminen voi kuitenkin muodostaa sananva-
pauden loukkauksen. Sananvapauteen internetissd kuuluva vastuu hakee vield muotoaan Eu-
roopan ihmisoikeustuomioistuimen kaytinndssikin, mutta seuraavaksi esittelen joitain peri-

aatteita, joita thmisoikeustuomioistuin on tdhénastisissa ratkaisuissaan muodostanut.

Edelld olen jo todennut, ettd lehdistdlle kuuluu vapautensa edellytyksend journalistisen vas-
tuun noudattaminen. Sananvapauden suojan arvioinnin yksi keskeisimmistd periaatteista on
vilineneutraalisuus, ja siten lehdistonvapaus samoin kuin sithen liittyvd vastuu koskeekin
lihtokohtaisesti myds lehdiston internetissi julkaisemaa sisiltod.!? Lisdksi ihmisoikeustuo-
mioistuimen kdytdnnostd on ndhtavissa, ettd toimittajan julkisella keskustelufoorumilla omalla
nimellddn kirjoittamia viestejd saatetaan tarkastella lehdiston erityisen vastuun ndkokulmas-

ta.llO

Ihmisoikeustuomioistuin on kiytdnnossdén tarkastellut toimittajien vastuuta my0s internetissi
julkaistun tiedon uudelleen vilittdmisestd. Ratkaisussa Pravoye Delon toimituskunta ja Shte-
kel v. Ukraina thmisoikeustuomioistuin totesi, ettd internetissd julkaistun tiedon uudelleen
julkaisemista koskeva sdéntely voi olla erilaista kuin lehdistdssé julkaistun tiedon osalta, silld
internetviestintédn liittyy erityinen vaara joillekin ihmisoikeuksille. Kuitenkin, ottaen huomi-
oon internetin merkityksen ammattimaiselle mediaty6lle sekd sananvapaudelle laajemminkin,
tulisi kansallisen lainsddddnnon mahdollistaa toimittajille my0s internetisséd julkaistun tiedon

111

hyodyntdminen ilman vaaraa sanktioista.”' Uutissivuston vastuuta linkittdmaéstdan siséllostd

199 Ks. Times Newspapers Ltd. v. Yhdistynyt kuningaskunta (n:o 1 ja 2), 10.3.2009, kohdat 40-50.
110 Fatullayev v. Azerbaidzan, 22.4.2010, kohta 95.
' Pravoye Delon toimituskunta ja Shtekel v. Ukraina, 5.5.2011, kohdat 63—64.
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tarkasteltiin puolestaan ratkaisussa Magyar Jeti Zrt v. Unkari, jossa linkin tarjoamisen katsot-
tiin eroavan perinteisestd julkaisutoiminnasta. Linkin tarjoamista laitonta sisdltod siséltdvélle
sivulle ei voikaan ihmisoikeustuomioistuimen mukaan suoraan verrata laittoman sisillon jul-
kaisuun, vaan vastuuta tulee arvioida tapauskohtaisesti. Tdssd arvioinnissa merkitystd on an-
nettava muun muassa tavalle, jolla toimittaja esitti linkin, toimittajan tietoisuudelle sisdllon

laittomuudesta seki sille, noudattiko toimittaja vilpittdmisti journalistista etiikkaa.!'?

My0s yksil6lld on vastuu sananvapauden kdytostdéin internetissé, ja valtion positiiviset velvol-
lisuudet saattavat jopa edellyttdd vastuuseen asettamista, mikéli yksilon internetissa julkaise-
ma sisiltd loukkaa muiden oikeuksia.''* Yksityisen henkilén vastuun arvioiminen eroaa kui-
tenkin 14htokohtaisesti toimittajan vastuun arvioimisesta. Toimittajat toteuttavat vallan vahti-
koiran tehtivai, ja heidin viestinndlldidn voidaan katsoa olevan suurempi vaikutus kuin yksi-
tyisen henkilon viestinnilld.!'* Toimittajan vastuun arvioinnissa merkitysti annetaan erityises-
ti yleison tiedonsaantioikeudelle seké sille, onko toimittaja noudattanut journalistista etiikkaa

ja vilpittdmasti pyrkinyt tarjoamaan tdsmallistd ja luotettavaa tietoa.

Toisaalta ndkemys lehdistonvapaudesta ensisijaisesti yleison sananvapauden toteuttajana
merkitsee, ettei sithen sisdltyvien periaatteiden soveltamisen edellytyksend sinénsé ole tiedo-
tusvilineen edustaminen esimerkiksi toimittajana. Myds muun muassa itsendisill kirjoittajilla
ja puhujilla voidaan mahdollisesti katsoa olevan samankaltainen tehtdvé kuin median edusta-
jillakin edistid yleisén oikeutta vastaanottaa tietoa.!'> Euroopan ihmisoikeustuomioistuin on
todennut, ettd esimerkiksi my0s kansalaisjérjestoilld voi olla tirked rooli niin keskustelufoo-

rumina kuin vallankiyton valvojinakin.'!®

12 Magyar Jeti Zrt v. Unkari, 4.12.2018, kohdat 73-77.
113 Ks. K.U. v. Suomi, 2.12.2008, kohdat 47—49.

114 Ks. Medzlis Islamske Zajednice Bréko ja muut v. Bosnia ja Herzegovina, suuri jaosto, 27.6.2017, kohta 87,
jossa ihmisoikeustuomioistuin katsoi, ettd samankaltaisesti kuin lehdist6114, on julkisen vahtikoiran roolia toteut-
tavalla kansalaisjarjestolld suurempi vaikutusvalta ja samalla yleensd my6s suurempi vastuu varmistua viran-
omaisten rikkomuksia koskevien viitteidensd totuudenmukaisuudesta kuin mitd yksilolld on kertoessaan henki-
16kohtaisista kokemuksistaan.

115 Barendt 2007, s. 419—422.

116 K. esim. MedZlis Islamske Zajednice Bréko ja muut v. Bosnia ja Herzegovina, suuri jaosto, 27.6.2017, kohta
87.
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Yksityisten internetkdyttdjien vastuuseen saaminen voi olla kiytdnndssd vaikeaa johtuen esi-
merkiksi internetin globaalista luonteesta sekii anonyymin viestinnin mahdollisuudesta.!!’
Yksittdisten kayttdjien jilkikdteinen sdédntely voi olla epdmielekistd siksikin, ettei se riittivin
tehokkaasti estd loukkaavan siséllon levidmistd entisestdén. IThmisoikeustuomioistuin onkin
tiedostanut, ettd internet mahdollistaa laittoman siséllon, esimerkiksi vihapuheen, nopean le-
vidmisen ympéri maailman. Lisdksi siséllon poistaminen, kun se on kerran julkaistu, ei vilt-
tdmittd ole edes mahdollista.!'® Thmisoikeustuomioistuimen mukaan viestin aiheuttama vaara
muiden oikeuksille, erityisesti yksityiseldimén suojalle, onkin internetissd suurempi kuin pe-
rinteisen lehdiston julkaisemana.!'® Niistd syistd lainsditijit ja viranomaiset ovat saattaneet
siirtdd vastuuta kéyttdjien julkaisemasta laittomasta siséllostd sen julkaisun mahdollistaneelle
internetvélittdjille. Vaikka vastuu seuraakin kdyttdjien sananvapauden kiytostd, merkitsee se

puuttumista alustan tarjoavan vilittijin sananvapauteen.'?°

Ratkaisussa Delfi AS v. Viro ihmisoikeustuomioistuin totesi, ettd internetin luonteesta johtuen
internetissi toimivien uutissivustojen sananvapaudesta seuraava vastuu saattaa erota perintei-
sen median vastuusta kolmannen osapuolen tuottamaa sisiltod koskien.'?! Thmisoikeustuo-
mioistuin paityi katsomaan, ettei uutissivuston asettaminen vastuuseen kayttéjien vihapuhetta
sisédltdvien kommenttien johdosta loukannut ihmisoikeussopimuksen 10 artiklaa. Uutissivus-
ton vastuuta kéyttdjien kommenteista ja timén vastuun muodostaman sananvapausrajoituksen
suhteellisuutta arvioitaessa ihmisoikeustuomioistuin piti merkittdvind ainakin kommenttien
kontekstia, sivuston toimia loukkaavien kommenttien estimiseksi ja poistamiseksi, mahdolli-
suutta kommenttien varsinaisten kirjoittajien asettamiseen vastuuseen sivuston sijaan sekd

sivustolle koituvia seurauksia kansallisesta kisittelysti.!??

Harmillisesti ihmisoikeustuomioistuin ei juurikaan tarkastellut Delfi-tapausta lehdistonvapau-

den taikka vastuullisen journalismin ndkokulmasta. Se viittasi kylld periaatteeseen, jonka mu-

117 Balkin 2014, s. 2304.
18 Delfi AS v. Viro, suuri jaosto, 16.6.2015, kohta 110.

119 Pravoye Delon toimituskunta ja Shtekel v. Ukraina, 5.5.2011, kohta 63; Egill Einarsson v. Islanti, 7.11.2017,
kohta 46.

120 K. Oztiirk v. Turkki, suuri jaosto, 28.9.1999, kohta 49, jossa ihmisoikeustuomioistuin katsoi, etti tarjoamalla
kirjailijoille keinon ilmaista itsedén, kustantajat osallistuvat sananvapauden kayttoon ja ovat epdsuorasti samojen
vastuiden ja velvollisuuksien alaisia kuin kirjailijat. Siten kustantajalle langetettu tuomio toisen henkilon kirjoit-
taman kirjan julkaisusta ja levityksestd merkitsi puuttumista kustantajan sananvapauteen.

121 Delfi AS v. Viro, suuri jaosto, 16.6.2015, kohdat 112-113.
122 Delfi AS v. Viro, suuri jaosto, 16.6.2015, kohta 142-143.
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kaan toimittajaa ei tule rangaista kolmannen henkilon haastattelussa esittiméin nidkemyksen
julkaisemisesta,'*> mutta ei tarkemmin eritellyt periaatteen soveltumista kyseiseen tapauk-

seen.'?*

Kuitenkin Delfi-ratkaisua seuranneessa tapauksessa Magyar Tartalomszolgaltatok
Egyesiilete ja Index.hu Zrt v. Unkari (jatkossa MTE ja Index) ihmisoikeustuomioistuin katsoi,
ettd koska molemmat valittajat, suuri uutissivusto seké internetpalveluntarjoajien itsesddnte-
lyelin, tarjosivat yleisolle alustan sananvapauden kdyttoon ja tietojen ja ajatusten levittdmi-
seen, oli niiden toimintaa arvioitava lehdistddn soveltuvien periaatteiden valossa.'* Ihmisoi-
keustuomioistuin totesikin, ettd valittajien asettaminen vastuuseen kéyttdjien julkaisemasta

toisten kunniaa loukkaavasta sisdllostd olisi yhteensopimaton sen vakiintuneen periaatteen

kanssa, ettei toimittaja ole vastuussa kolmannen henkilén esittimistd lausumista.'?°

Siind misséd Delfi-ratkaisussa ihmisoikeustuomioistuin lausui, ettd muiden henkildiden oikeu-
det ja yhteiskunnan intressit saattavat edellyttdd uutissivustoja poistamaan loukkaavat kom-
mentit viivytyksettd, vaikka ndma eivit olisikaan vastaanottaneet niistd minkéénlaista ilmoi-
tusta loukkausten uhrilta,'?” MTE ja Index -ratkaisussa muiden kiiyttijien ilmoituksiin perus-
tuvan jélkikéteisen valvonnan, niin kutsutun notice-and-takedown -jarjestelmain, todettiin riit-
tévilld tavalla tasapainottavan erilaiset tapaukseen kytkeytyvit oikeudet ja intressit.!?® Thmis-
oikeustuomioistuimen tuomari Robert Spano on ektrajudisiaalisessa artikkelissaan selittényt
niiden kahden ratkaisun ndenndisté ristiriitaisuutta esittden, ettd thmisoikeustuomioistuin tar-
koitti ilmoitusmenetelméin soveltuvan useimpiin kdyttdjien vidrinkaytoksiin. Kuitenkin sel-
laisten kommenttien johdosta, jotka ovat selkedsti laittomia ja joiden kirjoittajien vastuuseen
asettaminen ei ole mahdollista, valtio voi edellyttdd uutissivustolta myds ankarampaa valvon-

tavastuuta.'?’

Delfi-ratkaisu oli ensimmadinen kerta, kun ihmisoikeustuomioistuin arvioi internetsivuston
vastuuta kayttdjien julkaisemasta sisdllostd, ja siten sitd voikin pitdd jokseenkin merkittdvina

tapauksena internetvilittdjien ihmisoikeusvastuuta koskevassa kdytdnnossd. Koska se eteni

123 Delfi AS v. Viro, suuri jaosto, 16.6.2015, kohta 135.

124 K. Delfi AS v. Viro, suuri jaosto, 16.6.2015, tuomarien Sajé ja Tsotsoria yhteinen eridivd mielipide kohta 55.
125 Magyar Tartalomszolgaltatok Egyesiilete ja Index.hu Zrt v. Unkari, 2.2.2016, kohta 61.

126 Magyar Tartalomszolgaltatok Egyesiilete ja Index.hu Zrt v. Unkari, 2.2.2016, kohta 79.

127 Delfi AS v. Viro, suuri jaosto, 16.6.2015, kohta 159.

128 Magyar Tartalomszolgaltatok Egyesiilete ja Index.hu Zrt v. Unkari, 2.2.2016, kohta 91.

129 Spano 2017, s. 678-679.
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suuren jaoston kasittelyyn asti, on silld myds merkittdva prejudikaattivaikutus. Toisaalta, kos-
ka ratkaisun perusteluista ilmenevé arviointi on hyvin tapauskohtaista, ei siitd ehkd kannata
tehdé kovinkaan pitkdlle menevid padtelmid siitd, miten sananvapauteen sisdltyvid vastuita ja
velvollisuuksia tulisi internetalustojen kohdalla tulkita.!3® Ratkaisussaan ihmisoikeustuomio-
istuin nimenomaisesti totesikin, ettd se koskee ainoastaan isoa, ammattimaisesti ja kaupallisel-
ta pohjalta toimivaa uutissivustoa, joka kehottaa lukijoita lisédméaén kommentteja julkaise-
miinsa artikkeleihin. Se sen sijaan ei koske esimerkiksi sellaisia keskustelufoorumeja, joilla
kayttdjien keskustelua ei ylldpitdjén toimesta ohjata, sosiaalisen median alustoja eiké yksityi-

sen henkildn harrastuksena ylldpitimii sivustoa taikka blogia.'*!

Uutissivustojen lisdksi my0s muunlaisilla internetvalittdjilld kuitenkin voidaan ilmeisesti jois-
sain tilanteissa katsoa olevan vastuu kiyttdjien julkaisemasta siséllostd. Vastuuseen asettami-
nen ei ollut perusteetonta ainakaan tapauksessa Neij ja Sunde Kolmisoppi v. Ruotsi, jossa
tiedostojen jakoon tarkoitetun sivuston ylldpitéjét eivit puuttuneet tiedossaan olevaan tekijan-
oikeuksia loukkaavan sisillon levittimiseen.!’? Sen sijaan tapauksessa Tamiz v. Yhdistynyt
kuningaskunta blogisivustoa yllapitdvad yhtioté ei ollut pidettidva vastuussa kéyttdjan blogikir-
joituksesta ja sen yhteydessd julkaistuista kommenteista, kun se nopeasti valittajan ilmoituk-
sen saatuaan ryhtyi toimiin selvittddkseen siséllon laittomuutta kyseisen blogin kirjoittajan
kanssa. Valtio ei siten ollut rikkonut ithmisoikeussopimuksen 8 artiklan mukaisia positiivisia
velvollisuuksiaan, vaikka kansallinen tuomioistuin hylkésikin valittajan kunnianloukkauksen

perusteella tekemiin vaateen yhtioti vastaan. '3

Kahta viimeksi mainittua piétdstd verratessa ilmeistd on, ettd vastuun arvioinnissa merkitysté
voi olla erityisesti internetvilittdjin tietoisuudella kayttdjien laittomasta toiminnasta. Tamiz-
padtoksessddn ithmisoikeustuomioistuin viittasikin nimenomaisesti kansainvélisessd oikeudes-
sa yleisesti vallitsevaan periaatteeseen, jonka mukaan tietoyhteiskunnan palvelun tarjoajia ei
ole pidettdva vastuussa kolmannen osapuolen julkaisemasta sisdllostd, ellei palvelun tarjoaja

jétd toimimatta nopeasti tiedossaan olevan laittoman siséllon suhteen. '3*

130 Spano 2017, s. 675-676.
31 Delfi AS v. Viro, suuri jaosto, 16.6.2015, kohdat 115-116.
132 Neij ja Sunde Kolmisoppi v. Ruotsi, pitos, 19.2.2013.

133 Tamiz v. Yhdistynyt kuningaskunta, pitds, 19.9.2017, kohdat 82-91. Ks. myds samankaltaisesti Pihl v.
Ruotsi, paétos, 7.2.2017, kohdat 32—37; Heiness v. Norja, padtos, 19.3.2019, kohdat 72-77.

134 Tamiz v. Yhdistynyt kuningaskunta, pditds, 19.9.2017, kohta 84.
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Erilaisten internetvélittdjien vastuiden tarkempi méérittely ei tietenkddn ole Euroopan ihmis-
oikeustuomioistuimen tehtdvd. Thmisoikeustuomioistuin ainoastaan arvioi, onko sen eteen
tuoduissa tapauksissa saavutettu ihmisoikeussopimuksen vaatimukset.!*> Tamiz-piitoksen
perusteluista on pééateltdvissd, ettd ihmisoikeustuomioistuin suo valtiolle internetvilittdjien
vastuuta koskevissa kysymyksissd melko laajan harkintamarginaalin ja ettd se voi ottaa huo-
mioon kansainvilisessd oikeudessa sekd Euroopan unionin oikeudessa vallitsevat periaatteet

vilittdjivastuuta koskien. !¢

Ihmisoikeustuomioistuimen oikeuskéytdntd perustuu yksittdisiin valituksiin, joiden arvioin-
nissa merkitystd on annettava kunkin tapauksen erityispiirteille. Johtuen tdsti tapauskohtaises-
ta arvioinnista yhtendisen kuvan muodostaminen internetvilittdjien sananvapauteen liittyvasta
vastuusta on vield vaikeaa. Ihmisoikeustuomioistuimen perustelut esimerkiksi sille, milld ta-
valla kaupallisesti toimivan uutissivuston kommenttiosion tarjoaminen eroaa esimerkiksi blo-
gipalvelun tarjoamisesta, ovat olleet vajavaisia.'*’ Internetvilittijienkin vastuuta koskevat
sananvapauskysymykset kuitenkin tulevat epdileméttd tulevaisuudessa edelleen muotoutu-
maan. Téhidnastisesta oikeuskiytdnnostd on jo nédhtdvissd muun muassa se, kuinka internet
saattaa pakottaa meidét tulkitsemaan 10 artiklan suojaamaa sananvapautta tavalla, joka jossain

madrin eroaa perinteiseen mediaan soveltuvista periaatteista.

3.3 Vastuusddntelyn pelotevaikutus

Kuten edelldkin on jo todettu, internetissd tapahtuvassa viestinndssd vastuun kohdentaminen
yksiloon ei ole vilttdméttd kovinkaan tehokasta, ja toisaalta monesti internetissd tapahtuvien
oikeudenloukkausten estdminen edellyttdd nopeaa puuttumista. Siksi suitsiakseen laittoman

siséllon jakamista internetissd lainsdétdjat ovat yhd enenevassd miirin kohdistaneet sééntelya

135 VT Verein gegen Tierfabriken v. Sveitsi, 28.6.2001, kohta 78; Magyar Tartalomszolgaltatok Egyesiilete ja
Index.hu Zrt v. Unkari, 2.2.2016, kohta 90.

136 Tamiz v. Yhdistynyt kuningaskunta, pitds, 19.9.2017, kohdat 90, 84.

137 Ks. Tamiz v. Yhdistynyt kuningaskunta, p#itds, 19.9.2017, kohta 85, jossa ihmisoikeustuomioistuin katsoi,
ettei Delfi-ratkaisu sovellu késilld olleen tapauksen arviointiin siitd syystd, ettd Delfi-ratkaisussa suuri jaosto
nimenomaisesti totesi sen koskevan ainoastaan kaupallisia uutissivustoja, jotka sallivat uutistensa kommentoin-
nin kayttdjille. Tdma toteamus ei tietenk&én selitd sitd, miksi tdllaisen uutissivuston vastuu voi erota muunlaisten
internetvilittdjien vastuusta.
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viestinndn mahdollistaviin vilittdjiin kuten yhteydentarjoajiin, hakukoneisiin seké sosiaalisen

median ja keskustelualustojen ylldpitéjiin.'*8

Edelld tarkastelin, kuinka internetalustojen vastuu kiyttdjiensd sananvapauden takaamisesta
on tdmédnhetkisen oikeustilan perusteella vdhintddnkin epédselvd. Téstd huolimatta alustojen
taloudelliset intressit puoltavat lahtokohtaisesti mahdollisimman vahiisid rajoituksia julkais-
tavaan sisdltoon. Mitd enemmaén alustalla julkaistaan siséltod, sitd enemméin kayttdjid se hou-
kuttelee ja sitd enemméin aikaa ndmi alustalla viettdvét. Ja sitd paremmat edellytykset alustal-

la on mainostilan kauppaamiseen.'*

Mikdéli siséllon sallimiseen liittyisi kuitenkin vastuu kdyttdjien julkaisemasta laittomasta sisél-
16std, voi alustan omistajien intressi kallistuakin siséllon rajoittamisen puolelle. Rajoittamises-
ta tulee sallimista kannattavampaa, jos jalkimmaisestd johtuisi kenties mittavakin vahingon-
korvausvastuu esimerkiksi immateriaalioikeuksien loukkaamisesta. Kun alustoilla ei toisaalta
ole vastuuta kéyttdjien sananvapauden turvaamisesta, alustan intressien mukaista saattaa olla
siséllon rajoittaminen varmuuden vuoksi silloinkin, kun sen lainvastaisuutta ei ole varmasti
ndytetty. Alustojen vastuuttaminen saattaa toisin sanoen kannustaa niitd liialliseen sensuu-
riin. 14

Erityisesti alustoille asetetun yleisluontoisen vastuun valvoa niilld julkaistua sisdltdéd on usein
katsottu vaarantavan internetin sananvapauden.'*! Tillaiseen valvontavastuuseen liittyy alus-
tan ndkokulmasta jo ihan kdytdnnollisidkin haasteita johtuen tarkastettavien julkaisujen valta-
vasta madrdstd. ThmistyOntekijoiden kéyttdmistd julkaistavan sisdllon lépikdyntiin ei ole
useinkaan pidettiva realistisena, ja iso osa valvonnasta rakentuukin algoritmeihin perustuvien
filtterien eli suodattimien varaan.!*? Rajanveto laillisen ja laittoman siséllon vililli voi olla

vaikeaa koulutetulle henkildllekin mutta vield vaikeampaa sen on algoritmeille, jotka eivit

138 Balkin 2014, s. 2304.
139 Balkin 2018, s. 1192.

140 Balkin 2014, s. 2308-2311. Paine siséllon rajoittamiseen ei kuitenkaan tule ainoastaan vastuusiintelysti,
vaan myds muun muassa kéyttdjien ja mainostajien suunnalta [Balkin 2018, s. 1183, 1186—1191]. Esimerkiksi
Facebook taipui puuttumaan voimakkaammin sen alustalla levitettyyn vihapuheeseen ja valheelliseen sisdltoon
sen jélkeen, kun sithen kohdistunut mainosboikotti laski yhtion osakkeiden arvoa porssissé [Ylipiessa 2020].

141 Brunner 2016, s. 172.
142 Council of Europe study 2018, s. 18—19.
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ainakaan nykyiselldin ole tarpeeksi kehittyneitd tunnistamaan esimerkiksi huumoria ja kult-

tuurista kontekstia. Suodattimet saattavatkin estdi myds tiysin laillisen siséllon julkaisun.'*

Euroopan ihmisoikeustuomioistuimen Delfi-ratkaisussa uutissivustolle asetetun vastuun kat-
sottiin olevan 10 artiklan mukainen, vaikka sivusto ei ollut saanut ilmoitusta kéyttdjien kom-
menttien laittomuudesta ennen kuin vasta viikkoja my6hemmin ja oli ilmoituksen saatuaan
poistanut kyseiset kommentit. Ratkaisu johtikin joihinkin kriittisiin kommentteihin, joiden
esittdjit katsoivat ihmisoikeustuomioistuimen hyviksyneen sivustolle asetetun yleisen valvon-
tavelvoitteen ja pelkdsivdt ratkaisulla olevan negatiivinen vaikutus sananvapauden kéytolle
internetissi.'** Sama huoli esitetdin myds Delfi-ratkaisuun liitetyssi eridiviissd mielipitees-
g 145

Myohemmaissd MTE ja Index -ratkaisussa, joka, kuten edelld on esitelty, erosi lopputulemal-
taan Delfi-ratkaisusta, ihmisoikeustuomioistuin otti huomioon rajoituksen merkityksen sanan-
vapauden kaytdlle internetissd myds laajemmin. Vaikka valittajille ei ollutkaan kansallisessa
tuomioistuimessa tuomittu vahingonkorvausvelvollisuutta, olennaista rajoituksen vaikutuksen
arvioinnissa oli ihmisoikeustuomioistuimen mukaan jo se, ettd nima oli katsottu vastuullisiksi
kolmannen osapuolen kirjoittamista kommenteista. [hmisoikeustuomioistuin totesi, ettd téllai-
nen vastuu saattaa vaikuttaa negatiivisesti sivuston kommentointiympéristoon, mikéli sivusto
on pakotettu esimerkiksi sulkemaan kommentointimahdollisuus sen vuoksi kokonaan. Vilitté-
javastuun edellyttamiselld saattaa thmisoikeustuomioistuimen mukaan siten olla suora taikka
epdsuora pelotevaikutus sananvapauden kaytolle internetissd, mikd kansallisen tuomioistui-

men olisi tullut huomioida arvioidessaan valittajien vastuuta.'4¢

MTE ja Index -ratkaisussa ihmisoikeustuomioistuin katsoi jilkikdteisen ilmoitusmenettelyn,
niin kutsutun notice-and-takedown -menettelyn, tasapainottavan riittdvalla tavalla tapauksessa
lisnd olleet erilaiset intressit.'*” Notice-and-takedown -menettelyssi muut kiyttijit voivat

ilmiantaa laittomaksi tai sdéntdjen vastaiseksi katsomansa siséllon alustan ylldpitdjélle, joka ei

143 Council of Europe study 2018, s. 21.
144 Esim. Kuczerawy 2015a; Voorhoof 2015; Woods 2015; Brunner 2016.

145 Delfi AS v. Viro, suuri jaosto, 16.6.2015, tuomarien Sajé ja Tsotsoria yhteinen erifivd mielipide, kohdat 17—
25.

146 Magyar Tartalomszolgaltatok Egyesiilete ja Index.hu Zrt v. Unkari, 2.2.2016, kohdat 86—87.
147 Magyar Tartalomszolgaltatok Egyesiilete ja Index.hu Zrt v. Unkari, 2.2.2016, kohta 91.
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ole vastuussa laittomasta sisdllostd, mikali se siitd tiedon saatuaan ryhtyy viipymattd asian-

mukaisiin toimiin, esimerkiksi poistaa sisillon alustalta taikka estdd passyn siihen.'#

Kuitenkin myds sisdllon jilkikdteiseen valvontaan liittyy uhka tdysin laillisen sisdllon perus-
teettomasta rajoittamisesta. Menettelyd voidaan kéyttdéd tdysin perdttdmien ilmiantojen teke-
miseen.'* Kun internetalustalle saattaa johtua vastuu loukkaavasta sisillosti, mikili se ei rea-
goi ilmoituksiin, ja kun alustalla ei edelleenkédén ole velvollisuutta turvata sisdllon julkaisseen
kayttdjin sananvapautta, sille saattaa olla kannattavampaa vain poistaa kyseinen sisdltd kuin

perehtyi ilmiannon perusteluihin.'>

Lisdksi kysymys on siitd, ettd siirtdimilla vastuun kiyttdjien julkaiseman sisdllon valvonnasta
yksityisille internetalustoille valtio samalla siirtdd niille vastuun ja vallan sdidelld kéyttdjien
sananvapauden rajoista. Vaikka joissain tapauksissa siséllon laittomuus voikin olla ilmiselvai,
monissa tapauksissa lain soveltaminen vaatii kuitenkin sellaista tulkintaa eri oikeuksien tasa-
painottamisesta, joka perinteisesti kuuluisi viranomaisille ja viime kddessd tuomioistuimelle.
Oikeuskirjallisuudessa on esitetty huolta siitd, ettd vélittdjien vastuuttaminen kéyttdjien julkai-
semasta sisillostd johtaakin sensuurin yksityistimiseen alustoille, joilla ei useinkaan ole re-
sursseja arvioida siséllén lainmukaisuutta pintapuolta syvillisemmin.!>! Samalla esille nouse-
vat kysymykset niiden henkildiden oikeusturvasta, joiden sananvapautta on vilittdjan padatok-
selld rajoitettu. Mikali paitoksen sisdllon poistamisesta tekisi julkinen valta, yksilon oikeus-
turva edellyttdisi prosessilta muun muassa ldpindkyvyyttd, perusteltavuutta sekd mahdollisuut-
ta valittaa paatoksestd. On kuitenkin epéselvdd, missd madrin kéyttdjin oikeusturva luo vel-

vollisuuksia yksityiselle alustalle.'>>

Kysymys siitd, kuinka parhaiten turvata sananvapaus internetissd tapahtuvaa toimintaa sdén-
neltdessd, ei ole helppo. Vastauksena ei voi olla mydskéén se, ettd internetissd kiytdva vies-
tintd jdtettdisiin kokonaan sdintelyn ulkopuolelle, silld monet muut perus- ja ihmisoikeudet
ansaitsevat suojaa internetissd tapahtuvia loukkauksia vastaan. Liséksi alustoilla on myos

omia motiiveja sdénnelld kdyttdjiensd toimintaa, eikd lainsdétdjan vetdytyminen syrjdin siis

148 Ks. esim. Euroopan parlamentin ja neuvoston direktiivi 2000/31/EY tietoyhteiskunnan palveluja, erityisesti

sahkoistd kaupankiyntid, sisdmarkkinoilla koskevista tietyistd oikeudellisista ndkokohdista, 14 artikla.
149 Kuczerawy 2015b, s. 52.

150 Jylia-Barceld — Koelman 2000, s. 232—233; Laidlaw 2015, s. 127.

15T Julia-Barceld — Koelman 2000, s. 233-234; Sutter 2011, s. 82-83.

152 Balkin 2018, s. 1196-1198.
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tdysin ratkaisisi sensuurin yksityistimiseen liittyvii ongelmia.'>* Alustojen kannustaminen tai
velvoittaminen kéyttdjien valvontaan on ainakin tdhdn asti ndhty lopulta kiytdnnollisimpana
ja kenties monessa tapauksessa ainoana vaihtoehtona. Tamén tutkielman tarkoituksena ei ole
ehdottaa korjauksia vilittdjavastuuta koskevaan sdéntelyyn. Kuitenkin, kuten Euroopan ih-
misoikeustuomioistuin on todennut, on internetin sddntelya ja alustojen vastuuta arvioitaessa
tiedostettava my0s sééntelyn sananvapautta mahdollisesti hillitseva vaikutus. Internetissi levi-
tettdvin disinformaation rajoittamisessa ei siten siindkddn ole kyse ainoastaan disinformaati-

oksi luokiteltavan puheen sananvapaussuojasta.

4 DISINFORMAATION RAJOITTAMINEN
SANANVAPAUDEN PUITTEISSA

4.1 Totuudenvastaisen tiedon suoja Euroopan
ihmisoikeustuomioistuimen kdytinnossd

4.1.1 Kunnianloukkaus

Euroopan ihmisoikeussopimuksen 10 artiklan 2 kohdan mukaan sananvapautta voidaan rajoit-
taa muun muassa muiden henkildiden maineen ja oikeuksien turvaamiseksi. Yksilon maine
turvataan myos osana ihmisoikeussopimuksen 8 artiklan mukaista yksityiseldmén suojaa. Jot-
ta 8 artikla tulisi tapauksessa sovellettavaksi, tulee maineeseen kohdistuvan hyokkédyksen Eu-
roopan ihmisoikeustuomioistuimen mukaan olla siind méérin vakava, ettd se aiheuttaa haittaa
yksilon oikeudelle nauttia yksityiseldménséd kunnioitusta. Henkiléon oman toiminnan seurauk-
sena koitunut ennakoitava maineenmenetys ei sen sijaan ole peruste vedota 8 artiklaan.'>*
Koska henkil6lld on ndin ollen oikeus vain sellaiseen maineeseen, jonka hidnen oma toimin-
tansa synnyttdd ja joka perustuu totuuteen, on ndyttd syytoksen totuudenmukaisuudesta yleen-

si tehokas puolustus kunnianloukkausvaadetta vastaan ja sananvapauden suojan puolesta.'>

153 Thompson 2016, s. 793.
154 Axel Springer AG v. Saksa, suuri jaosto, 7.2.2012, kohta 83.

155 McGonagle — McGonagle — O Fathaigh, 2016, s. 44. Ks. kuitenkin esim. Tammer v. Viro, 6.2.2001, kohdat
6468, jossa ihmisoikeustuomioistuin katsoi, ettei loukkaavien termien kéyttda voitu perustella yleison intressilla
huolimatta siité, ettd ne pohjasivat henkil6n itse julkisuuteen tuomiin tietoihin.
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Euroopan ihmisoikeustuomioistuin onkin pitdnyt kiistanalaisen véitteen totuudenmukaisuutta

tdrkeind huomioonotettavana seikkana arvioidessaan 10 ja 8 artikloiden vilistd tasapainoa.'

Loukkaavien ja totuudenvastaisten syytOsten suojan rajoittamista saattavat puoltaa lisdksi
muutkin intressit. Mikili kyseessd on esimerkiksi véite henkilon syyllistymisesta rikokseen,
josta lainvoimainen tuomioistuin ei ole langettavaa tuomiota antanut, on késilld usein ihmis-
oikeussopimuksen 6 artiklan 2 kohdan mukaisen syyttdmyysolettaman loukkaus.'>” Viranhal-
tijoita puolestaan voi olla vélttiméatontd suojata sanallisia hyokkdyksid vastaan, jotta heidin
ty0honsd ei kohdistuisi asiatonta painostusta. Perdttomien syytdsten kohdistuessa oikeuden-
kayton parissa tyoskenteleviin viranhaltijoihin sananvapauden rajoituksen voi oikeuttaa myos

tuomioistuimen arvovallan ja puolueettomuuden varmistaminen.'>

Toisaalta julkisen vallan kayttijid tulee pystyd arvostelemaan. Ihmisoikeustuomioistuin onkin
katsonut, ettd poliitikon tulee sietdd yksityistd henkilod laajempaa kritiikkid, koska on tietoi-
sesti hakeutunut asemaan, jossa hinen jokainen sanansa ja tekonsa on sekd toimittajien etti
yleison jatkuvan tarkkailun alla. Poliitikon maineen turvaaminen tulee aina punnita julkiseen
keskusteluun liittyvii intressejd vasten.'”® Muutoinkin kiistanalaisen viestin yhteiskunnallinen
merkittdvyys vaatii tarkastelemaan sananvapauden rajoitusedellytysten tdyttymistd tavallista

tiukemmin. '

Ihmisoikeustuomioistuin on mainetta loukkaavan syytoksen totuudenmukaisuutta arvioides-
saan tehnyt eron arvoarvostelman ja tosiasian valilld. Ndistd ensimmadisté ei ole edes mahdol-
lista todistaa oikeaksi, joten téllaisen todistuksen vaatiminen kunnianloukkauksesta syytetyltd
rikkoo sananvapautta ja siihen siséltyvii mielipiteenvapautta.'®! Kuitenkin arvoarvostelmien-

kin voidaan vaatia perustuvan edes jossain médrin ndytettyihin tosiasioihin. Riittdvin totuus-

156 Axel Springer AG v. Saksa, suuri jaosto, 7.2.2011, kohta 93. Ks. myos MedZlis Islamske Zajednice Bréko ja
muut v. Bosnia ja Herzegovina, suuri jaosto, 27.6.2017, kohta 107, jossa tiedon autenttisuutta pidettiin kaikkein
tdrkeimpdnd arviointiin vaikuttavana seikkana.

157 Worm v. Itivalta, 29.8.1997, kohta 50; Pedersen ja Baadsgaard v. Tanska, suuri jaosto, 17.12.2004, kohta 78.
158 Lesnik v. Slovakia, 11.3.2003, kohdat 53—54, 48. Ks. myds Zakharov v. Venjd, 5.10.2006, kohta 25.

159 Oberschlick v. Itdvalta, 23.5.1991, kohta 59.

160 Morice v. Ranska, suuri jaosto, 23.4.2015, kohta 125.

161 Lingens v. Itivalta, 8.7.1986, kohta 46; Pedersen ja Baadsgaard v. Tanska, suuri jaosto, 17.12.2004, kohta 76.
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pohjan puuttuessa voidaan arvoarvostelmaksi katsottavaa viitettd pitdd mahdollisesti kohtuut-

tomana.'%?

Tosiasioista on sen sijaan mahdollista antaa ndyttod. Vaatimus tosiasiana esitetyn véitteen
todenperidisyyden niyttdmisestd ei ldhtokohtaisesti loukkaakaan sananvapautta.!®® Tillainen
vaatimus saattaa koskea erityisesti toimittajia, joille toisaalta kuuluu myds oikeus tietynastei-
sen liioittelun taikka provokaation kiyttimiseen.'®* Mediaa koskevissa kunnianloukkausta-
pauksissa ihmisoikeustuomioistuin on korostanut lehdistonvapauden edellytyksend olevan
vastuita ja velvollisuuksia, joihin sisédltyy toimittajien velvollisuus toimia vilpittomasti tuot-
taakseen tdsmallistd ja luotettavaa tietoa journalistisen etiikan mukaisesti. Jotta toimittaja va-
pautuisi vastuustaan varmistua esittdminséd yksiloon kohdistuvan herjauksen totuudenmukai-
suudesta, vaaditaan tapaukseen liittyvin erityisid perusteita. Ndiden erityisten perusteiden
arvioinnissa merkitystd on erityisesti kyseessd olevan loukkaavan véitteen luonteella ja vaka-
vuudella seka silld, missd médrin toimittaja saattoi perustellusti luottaa ldhteeseensd. Léhteen
luotettavuus tulee arvioida sen mukaan, miten se niyttiytyi toimittajalle julkaisuhetkelld, eika
niink4in mydhemmin selvinneiden seikkojen valossa.'® Miti vakavampi syytds on, sitd huo-
lellisempaa perehtymisti asiaan voidaan vaatia.'®® Viranomaislihteisiin lehdistdlld on sen
sijaan yleensd oltava oikeus luottaa toimittamatta itsendisid tutkimuksia tiedon paikkansapité-

vyydesti. '

Nayton vaatiminen toimittajalta voi olla kohtuutonta silloin, kun tdmaé selkeésti raportoi vain,
mitd muut ovat asiasta kertoneet. Siten ratkaisussa Thorgeir Thorgeirson v. Islanti toimittajaa,
joka artikkeleissaan jatkuvasti viittasi “tarinoihin”, huhuihin” ja “julkiseen mielipiteeseen”

koskien syytoksid poliisivikivallasta, ei voitu vaatia ndyttimédin viitteiden todenperdisyyt-

162 De Haes ja Gijsels v. Belgia, 24.2.1997, kohta 47.
163 McVicar v. Yhdistynyt kuningaskunta, 7.5.2002, kohta 83-87.
164 Prager ja Oberschlick v. Itdvalta, 26.4.1995, kohta 38.

165 Bladet Tromso ja Stensaas v. Norja, suuri jaosto, 20.5.1999, kohdat 65-66. Myds mm. Pedersen ja Baads-
gaard v. Tanska, suuri jaosto, 17.12.2004, kohta 78; Medzlis Islamske Zajednice Br¢ko ja muut v. Bosnia ja
Herzegovina, suuri jaosto, 27.6.2017, kohta 108.

166 pedersen ja Baadsgaard v. Tanska, suuri jaosto, 17.12.2004, kohta 78.
167 Bladet Tromse ja Stensaas v. Norja, suuri jaosto, 20.5.1999, kohta 68.
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t4.19® Toisaalta toimittaja ei selkedisti voi julkaista mitd tahansa huhuja tosiseikkoina, vaan

hénen tulisi pyrkii selvittiméin totuudenmukaisuutta mahdollisesti myos muista l3hteistd.'®

Periaate, jonka mukaan 10 artiklan toimittajille suoman erityisen suojan edellytyksend on
pyrkimys tuottaa tdsmallistd ja luotettavaa tietoa, koskee thmisoikeustuomioistuimen mukaan
my0Os muita tahoja, jotka edistavét julkista keskustelua. Samanlainen vastuu onkin esimerkiksi
my0s kansalaisjarjestolld silloin, kun se levittdé yleisolle tietoa yleisesti kiinnostavista aiheis-
ta. Siten esimerkiksi ratkaisussa Steel ja Morris v. Yhdistynyt kuningaskunta ympéristojérjes-
ton puolesta lentolehtisid jakaneilta valittajilta voitiin vaatia ndyttod lehtisten sisdltdmien pi-
karuokaketjun kunniaa loukkaavien viitteiden oikeellisuudesta.!’® Ratkaisussa MedZlis Is-
lamske Zajednice Brcko ja muut v. Bosnia ja Herzegovina ihmisoikeustuomioistuin taas kat-
soi, ettd kansalaisjdrjeston raportoidessa viranhaltijoiden rikkomuksista on silld katsottava
olevan yksilod suurempi vaikutus, ja siten siltd voidaan vaatia myos huolellisempaa perehty-

neisyytti syytdsten totuudenmukaisuuteen kuin miti yksilolta.!”!

Vaikka totuudenmukaisuutta ei olisikaan pyritty asianmukaisesti varmistamaan, voi suhteelli-
suusarviointi siltikin kallistua sananvapauden loukkauksen puolelle, mikéli herjaavan syytok-
sen esittdjille seurannut sanktio on kohtuuttoman ankara.!”? Niin ollen epitosikaan syytds ei

ole taysin vailla suojaa, ja rajoituksen vélttdméttomyyden arviointi on aina kokonaisvaltaista.

4.1.2 Historiallisista tapahtumista viitteleminen

Euroopan ihmisoikeustuomioistuimen mukaan sananvapauteen olennaisesti sisdltyy myos
oikeus etsid historiallista totuutta, eikd ithmisoikeustuomioistuimen tehtdvana ole ottaa kantaa

oikeaan historialliseen tulkintaan asioissa, jotka ovat historioitsijoidenkin viittelyn kohtee-

168 Thorgeir Thorgeirson v. Islanti, 25.6.1992, kohta 65.

169 Ks. Ruokanen ja muut v. Suomi, kohta 47. Ratkaisu, jossa kyse oli koripallojoukkueen pelaajiin kohdistuvasta
raiskaussyytoksestd, tosin eroaa Thorgeir Thorgeirson -ratkaisusta olennaisesti my0s siind, millainen arvo kiis-
tanalaisilla lehtiartikkeleilla oli julkiselle keskustelulle, seki siind, miten vakava loukkaus oli kyseessd. [Ruoka-
nen ja muut v. Suomi, kohta 46; vrt. Thorgeir Thorgeirson v. Islanti, 25.6.1992, kohdat 66—67.]

170 Steel ja Morris v. Yhdistynyt kuningaskunta, 15.2.2005, kohdat 89-93.

171 Medzlis Islamske Zajednice Bréko ja muut v. Bosnia ja Herzegovina, suuri jaosto, 27.6.2017, kohta 87.

172 Steel ja Morris v. Yhdistynyt kuningaskunta, 15.2.2005, kohdat 96-97.
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na.!” Mikaili historiallisesta tapahtumasta esitetty viite kuitenkin loukkaa yksilon tai ryhmén
oikeuksia, saattaa sananvapauden rajoittaminen olla oikeutettua. Rajoituksella suojattavia
intressejd voivat olla ainakin yksilon tai ryhmén maine!’ taikka yleisén oikeus vastaanottaa

puolueetonta tietoa.!”

Kuten edelld on jo todettu, velvollisuus tdsmaéllisen ja luotettavan tiedon tuottamiseen koskee
lehdiston lisdksi myods muita julkiseen keskusteluun osallistujia, ja samoja periaatteita voi-
daankin soveltaa esimerkiksi kirjoihin, jotka késittelevit yleisen mielenkiinnon kohteena ole-
via asioita.!”® Ihmisoikeustuomioistuin on todennut, etti tismillisyyden vaatimus saattaa his-
toriallisen tiedon julkaisemisessa olla jopa ankarampi kuin sellaisen uuden tiedon kohdalla,
jonka julkaisu kiireellisesti on tihdellistid.!”” Arvioitaessa historiallisen keskustelun rajoittami-
sen vélttimattomyyttd huomiota voidaan kiinnittdd muun muassa siihen, onko viitteen esittdja
noudattanut historian tutkimukseen kuuluvia perustavanlaatuisia sdintdja.!’® Lisiksi merkitys-

td voi olla silld, onko viite katsottava tosiseikaksi vaiko arvoarvostelmaksi.!”

Ihmisoikeustuomioistuin on nimenomaisesti lausunut, ettei selkedsti todennettujen historiallis-
ten tosiasioiden kuten holokaustin kiistiminen nauti 17 artiklasta johtuen 10 artiklan suo-
jaa.!'8® Toteamuksen nienniisestii yksiselitteisyydestd huolimatta siiti tuskin kannattaa tehdi
johtopaitostd, ettd kaikenlaiset vditteet, jotka ovat vastoin néytettyjd historiallisia tosiasioita,
jaisivit tdysin vaille sananvapauden suojaa. Ihmisoikeustuomioistuin on toisaalla kdytannds-
sddn vaikuttanut enemminkin edellyttdvan myds totuuspohjaa vailla olevan historiallisen kes-
kustelun rajoittamiselta sitd, ettd kiistanalaisella viitteelld on todellisuudessa ollut sellainen

vaikutus, joka oikeuttaa rajoittamisen.'®!

173 Chauvy ja muut v. Ranska, 29.6.2004, kohta 69.

174 Chauvy ja muut v. Ranska, 29.6.2004, kohta 52; Giniewski v. Ranska, 31.1.2006, kohta 40.
175 Monnat v. Sveitsi, 21.9.2006, kohta 41.

176 Chauvy ja muut v. Ranska, 29.6.2004, kohta 68.

177 Times Newspapers Ltd v. Yhdistynyt kuningaskunta (n:o 1 ja 2), 10.3.2009, kohta 45.

178 Chauvy ja muut v. Ranska, 29.6.2004, kohta 77.

179 Ks. esim. Fatullayev v. Azerbaidzan, 22.4.2010, kohta 95.

180 _ehideux ja Isorni v. Ranska, suuri jaosto, 23.9.1998, kohta 47.

181 Ks. esim. Fatullayev v. Azerbaidzan, 22.4.2010, kohdat 96—-100. Tapauksessa valittaja oli tuomittu artikke-
leistaan ja kommenteistaan, jotka koskivat Xocalin kaupungissa vuonna 1992 tapahtunutta verildyly4, ja joiden
kansallinen tuomioistuin katsoi loukkaavan muiden henkildiden mainetta ja olevan vastoin tapahtumista tiedet-
tyd. Thmisoikeustuomioistuin arvioi kuitenkin, etteivét valittajan véitteet olleet luonteeltaan ketddn yksildityd
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Ratkaisussa Peringek v. Sveitsi ihmisoikeustuomioistuin tdsmensikin, ettei holokaustin kiis-
tdmisen kriminalisointia oikeuta niinkdin se, ettd holokaustia on pidettdvé todennettuna histo-
riallisena tosiasiana. Sen sijaan kriminalisoinnin perusteena on holokaustin kiistdmisen anti-
semitistinen ja antidemokraattinen merkitys, joka silld on historiallisessa kontekstissaan poik-
keuksetta katsottava olevan.!®? Tutkittavaksi ottamista koskevassa piitoksessd Garaudy v.
Ranska ihmisoikeustuomioistuin katsoi, ettei holokaustin kiistdvaa kirjaa ollut pidettiva to-
tuuden etsintdd toteuttavana historian tutkimuksena. Sen sijaan kirjan tavoitteena katsottiin
olleen kansallissosialistisen hallinnon maineen kunnostaminen ja samalla holokaustin uhrien
syyttdiminen historian védristelystd. Juutalaisten kokemien vidryyksien kieltdiminen on ihmis-
oikeustuomioistuimen mukaan yksi vakavimmista heihin kohdistuvista herjauksen ja vihan-
lietsonnan muodoista. Lisdksi holokaustin kiistiminen vidheksyy rasismin ja antisemitismin

vastaisia arvoja ja uhkaa vakavasti yleisti jirjestysti. '8

Holokaustin kiistdimisen vaara demokratialle ja ihmisoikeuksille on oletettu, mutta muutoin
valtiolta odotetaan ldhtokohtaisesti laajemmin ndyttdd siitd, ettd historian tapahtumia koske-
van puheen rajoittaminen on vélttdmétontd demokraattisessa yhteiskunnassa. Sananvapauden
suojan arviointi on télldin hyvin tapauskohtaista. Merkitystd annetaan ainakin esitetyn vdit-
teen luonteelle ja mahdollisille vaikutuksille seki sille kontekstille, jossa se on esitetty.!34
Kontekstilla olikin olennainen merkitys Peringek-ratkaisussa, jossa armenialaisten kansan-
murhan kyseenalaistamisen ei katsottu olevan verrattavissa holokaustin kiistimiseen. Keskei-
sind seikkoina pidettiin muun muassa sité, ettd kiistanalainen puhe oli esitetty Sveitsissd, jolla
ei ollut mainittavaa yhteytti Osmanien valtakunnassa vuonna 1915 alkaneisiin tapahtumiin,'®3
ja sitd, ettd tapahtumista oli puheen esittdmishetkend kulunut Idhemmais yhdeksdnkymmenti
vuotta.'® Puheen ei mydskiin katsottu yllyttineen vikivaltaan taikka puolustaneen vikivaltaa

armenialaisia kohtaan.'®’

henkil6a loukkaavia. Siten sitd, oliko valittajan esittdmilld vaittdmilla riittdvaa pohjaa totuudessa, ei ollut tarpeen
arvioida, silld pakottavaa yhteiskunnallista tarvetta sananvapauden rajoittamiselle ei ollut.

182 Peringek v. Sveitsi, suuri jaosto, 15.10.2015, kohta 243.

183 Garaudy v. Ranska, piitos, 24.6.2003, ihmisoikeustuomioistuimen perustelut koskien viitettyd 10 artiklan
loukkausta.

184 Peringek v. Sveitsi, suuri jaosto, 15.10.2015, kohta 220, ks. myds kohdat 213-219.
185 Peringek v. Sveitsi, suuri jaosto, 15.10.2015, kohta 244.

186 peringek v. Sveitsi, suuri jaosto, 15.10.2015, kohdat 249-250.

187 Peringek v. Sveitsi, suuri jaosto, 15.10.2015, kohdat 246247, 252-253.
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Yleisestd ndkemyksestd poikkeavan historiallisen tulkinnan esittdminen saattaa nostattaa tun-
teita osassa kansaa. Euroopan ihmisoikeustuomioistuin on kuitenkin todennut, ettd historian
tutkimukseen kuuluu tietty epdvarmuus tosiasioista, ja ettd suvaitsevaisuusperiaatteen mukai-
sesti sananvapaus suojaa lahtokohtaisesti my0s loukkaavaa, jarkyttavaa tai hairitsevad keskus-
telua historiallisista tapahtumista.'®® Puhetta, jonka ensisijaisena tarkoituksena ei ole niinkén
ollut edistéd julkista keskustelua aiheesta kuin loukata jotain tiettyd ryhmaia, ei kuitenkaan ole

pidetty sallittuna.'®’

4.1.3 Vaaran tiedon levittaminen vaalien alla

Presidentinvaalien alla levitetyn totuudenvastaisen tiedon suojaa tarkasteltiin ihmisoikeus-
tuomioistuimen ratkaisussa Salov v. Ukraina. Kansallinen tuomioistuin oli tuominnut valitta-
jan kansalaisten ddnioikeuden kdyton hdirinndstd, kun tdmai oli levittdnyt vaddrennettyjen sa-
nomalehtien kautta artikkelia, joka valheellisesti véitti tulevissa vaaleissa ehdokkaanakin ole-
van istuvan presidentin kuolleen ja korvatun tdtd esittdvélld kloonilla. Valittaja ei itse ollut
artikkelin kirjoittaja eikd omien sanojensa mukaan edes tietoinen sen totuudenvastaisuudesta.
Euroopan ihmisoikeustuomioistuimen ratkaistavana oli muun muassa kysymys siitd, loukat-
tiinko valittajalle tuomitulla rangaistuksella 10 artiklan mukaista oikeutta sananvapauteen.
Valittajan sananvapauteen puuttuminen ei ollut tapauksessa riidanalaista, joten ithmisoikeus-

tuomioistuin keskittyi arvioimaan sananvapauden rajoitusedellytysten tiyttymisti.'°

Ihmisoikeustuomioistuin katsoi, ettd Ukrainan rikoslain vaalioikeuksien héirintdd koskeva
pykéld oli tarpeeksi selvéd ja ennalta-arvattava, ja rajoitus oli ndin ollen laissa sidddelty. Rajoi-
tuksella katsottiin olleen myds oikeutettu tavoite: totuudenmukaisen tiedon tarjoaminen presi-

dentinvaalien alla.'!

Se, minké 10 artiklan 2 kohdassa mainitun oikeutusperusteen alle tima
tavoite tarkalleen sijoittui, ei suoraan ilmene tuomioistuimen perusteluista. Koska ihmisoi-
keustuomioistuin kuitenkin lausui yhtyvénsd Ukrainan hallituksen ndkemykseen oikeutetun

tavoitteen olemassaolosta, voitaneen sen olettaa yhtyneen myds hallituksen nikemykseen

188 Monnat v. Sveitsi, 21.9.2006, kohta 63.

189 Ks. E.S. v. Itivalta, 25.10.2018, kohdat 52—55, 57; vrt. Giniewski v. Ranska, 31.6.2006, kohdat 50-52.
190 Salov v. Ukraina, 6.9.2005, kohta 100.

191 Salov v. Ukraina, 6.9.2005, kohdat 109-110.
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siitd, ettd timéa tavoite oli suojata muiden oikeuksia, tarkemmin oikeutta valita maan presi-

dentti vapaisiin ja oikeudenmukaisiin #nestysjirjestelyihin perustuen.'*?

Tarkasteltavaksi tulikin siis kysymys siité, oliko rajoitus oikeassa suhteessa tavoiteltuun pai-
madrddn ndhden ja oliko se vélttimitontd demokraattisessa yhteiskunnassa. Koska artikkelin
sisdlto liittyi olennaisesti vaaleihin sekéd sellaisiin seikkoihin, joilla voi olla vaikutusta kansa-
laisten ddnestyspédidtokseen, nautti se ihmisoikeustuomioistuimen mukaan poliittisen viestin-

nin vahvaa suojaa, mik tuli ottaa huomioon arvioinnissa.'*>

Artikkelin sisdltod ihmisoikeustuomioistuin piti valheellisena tosiseikkavéittimana. Sopimuk-
sen 10 artikla ei ihmisoikeustuomioistuimen mukaan kuitenkaan kielld vastaanotetusta tiedos-
ta keskustelua eikd tiedon levittdmisti siindkéédn tapauksessa, etti sen oikeellisuuteen kohdis-
tuu vankkoja epdilyksid. Muunlainen tulkinta veisi ihmisiltd oikeuden keskustella mediassa
esitetyistd vditteistd ja rajoittaisi kohtuuttomasti sananvapautta. Ihmisoikeustuomioistuin kiin-
nittikin huomiota siihen, ettei valittaja ollut vééran tiedon luoja vaan yritti omien sanojensa
mukaan itsekin varmistua sen totuudenperdisyydestd keskustelemalla siitd muiden kanssa.
Kansalliset tuomioistuimet eivit olleet néyttdneet valittajan pyrkineen tarkoituksellisesti joh-

tamaan 4inestijii harhaan.'

Lisdksi oikeasuhtaisuutta ja vélttimittomyyttd arvioidessaan ithmisoikeustuomioistuin kiinnit-
ti huomiota siihen, ettd valheellinen tieto oli valittajan kautta levinnyt vain muutamalle thmi-
selle. Tiedon vaikutus jii siten vdhidiseksi. Valittajalle oli teosta tuomittu vankeutta ja sakko,
minkd lisdksi tuomion johdosta hdnen lupansa harjoittaa lakia oli peruutettu. Rangaistus oli
siten hyvin vakava. Ihmisoikeustuomioistuin katsoikin, ettei valittajan sananvapauden rajoitus
ollut oikeassa suhteessa oikeutettuun tavoitteeseen nihden eikd se myoskadn ollut vélttdma-
tontd demokraattisessa yhteiskunnassa. IThmisoikeussopimuksen 10 artiklaa oli nédin ollen

loukattu.'®?

192 Salov v. Ukraina, 6.9.2005, kohta 101.
193 Salov v. Ukraina, 6.9.2005, kohta 111.
194 Salov v. Ukraina, 6.9.2005, kohdat 112—114.
195 Salov v. Ukraina, 6.9.2005, kohdat 115-117.
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4.2 Johtopddtokset disinformaation rajoittamisen edellytyksistd

4.2.1 Totuudenvastaisen tiedon luonne

Euroopan ihmisoikeustuomioistuimen kdytanndstd ilmenee, ettd tiedon totuudenvastaisuudella
voi olla merkitystd sen sananvapaussuojan arvioinnin kannalta, mutta ettd totuudenvastaisuus
ei sindlldén vield sulje tietoa 10 artiklan soveltamisalan ulkopuolelle. Lahtokohtaisesti sanan-
vapauden rajoitettavuudelta onkin edellytetty myos sitd, ettd totuudenvastainen tieto on ollut
jollain tavalla vahingollista. Holokaustin kiistdmistd koskevat tapaukset erottuvat kiytdnnosta
siind, ettd niissd puheen vahingollisuus on oletettu, ja tapauksissa on voitu soveltaa jopa ih-
misoikeussopimuksen 17 artiklaa, jota muutoin tulee soveltaa vain poikkeuksellisesti. Muissa
tapauksissa valtion on kuitenkin edellytetty ndyttavian, ettd 10 artiklan 2 kohdan mukaiset ra-

joitusedellytykset tayttyvit.

Edellytys tiedon vahingollisuudesta kytkeytyy tietysti edellytykseen oikeutetun tavoitteen
ldsndolosta seki rajoituksen oikeasuhtaisuudesta tihiin tavoitteeseen nihden.!”® Kaikenlaisen
totuudenvastaisen tiedon rajoittaminen disinformaation torjumisen varjolla ei siten ole mah-
dollista, vaan keskeistd on mééritelld laiton disinformaatio nimenomaan vahingolliseksi véa-
riksi tai harhaanjohtavaksi tiedoksi, kuten se on esimerkiksi tissd tutkielmassa miéritelty.
Disinformaation rajoituksen oikeutettuna tavoitteena voi olla ainakin muiden oikeuksien tur-
vaaminen. Edelld tarkastellun oikeuskdytdnnon perusteella esimerkiksi yksilon tai ryhmén
maineen ja jopa yleison tiedonsaantioikeuden turvaaminen voi oikeuttaa totuudenvastaisen
tiedon rajoittamisen. Muista ihmisoikeussopimuksen 10 artiklan 2 kohdassa mainituista perus-
teista disinformaation rajoituksen voisivat tietyissd tapauksissa oikeuttaa esimerkiksi epéjér-
jestyksen estdminen, terveyden suojaaminen sekd tuomioistuinten arvovallan ja puolueetto-

muuden varmistaminen.

Erds keskeinen seikka totuudenvastaisen tiedon rajoittamista arvioitaessa ithmisoikeustuomio-
istuimen kiytdnnon perusteella on se, tuleeko tieto katsoa arvoarvostelmaksi vaiko tosiseik-
kavaittaméaksi. Kuten ithmisoikeustuomioistuin on lausunut, rikkoisi arvoarvostelman esitté-
misestd rankaiseminen sananvapautta ja sithen sisdltyvad mielipiteenvapautta. Toisaalta myds

arvoarvostelmalta voidaan vaatia jonkinlaista pohjaa totuudessa.

196 Ks. Fatullayev v. Azerbaidzan, 22.4.2010, kohdat 96—100.
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Disinformaation sdéntely ei myOskdin saa rajoittaa historian tutkimusta eiké sen sisélla kéyta-
vaa viittelyd seikoista, joista ei historian tutkijoidenkaan keskuudessa vallitse yhtendistd na-
kemysti. Thmisoikeustuomioistuimen perustelut soveltunevat myds muuhun tieteelliseen tut-
kimukseen. Silld, onko viitteen esittdja noudattanut hyvaa tieteellistd tutkimustapaa voi edelld
esitetyn kdytdnnon perusteella kuitenkin olla merkitystd. Siten tahallisesti ja harhautustarkoi-

tuksessa levitetty disinformaatio ei valttdmaitta saisi suojaa tutkimusvapauden perusteella.

Milla perusteella tiedon totuudenvastaisuus sitten tulisi miéritelld, ja kuka sen méérittelee?
Kunnianloukkaustapauksissa tiedon oikeellisuus on arvioitu viime kddessd tuomioistuimessa.
Ihmisoikeustuomioistuin ei ole kidytdnnossdén katsonut 10 artiklan vastaiseksi sitd, ettd toisen
kunniaa loukkaavan viitteen esittdjdlla on todistustaakka sen oikeellisuudesta. Mahdollisuus

oikeellisuuden osoittamiseen tulisi henkildlle kuitenkin tarjota.'®’

Oikeuskirjallisuudessa huolta on esitetty siité, ettd disinformaatioon tai valeuutisiin kohdistet-
tu tiukka séddntely voisi vdérin kdytettynd tarjota valtiolle uusia mahdollisuuksia rajoittaa pe-
rusteettomasti sananvapautta ja lehdistonvapautta. Vaarana on, ettd autoritaariset hallinnot
puuttuisivat niille epédmieluisaan viestintdin disinformaation torjunnan varjolla.'”® Edelleen
vaikka disinformaation vastainen sddntely toteutettaisiinkin demokraattisessa valtiossa sanan-
vapautta oikeasuhtaisesti rajoittaen, voi sekin antaa vaarallisella tavalla esimerkin autoritaari-

199

sille hallinnoille.”” Thmisoikeustuomioistuimen kasuistinen kaytinto ei vélttimatta tarjoa kei-

noja arvioida tdméantyyppisid valtion ulkopuolelle ulottuvia sivuvaikutuksia.

Lopulta erityisesti Salov-ratkaisusta on ndhtdvissd, ettd viitteen totuudenvastaisuus ei sinél-
144n vaikuta sithen, ettd sen on katsottava koskevan yleisesti kiinnostavia asioita ja siten naut-
tivan ldhtokohtaisesti vahvaa sananvapaussuojaa. Iso osa internetissd levitettdvasti disinfor-
maatiosta koskee nimenomaan poliittisia ja muita yhteiskunnallisesti merkittivid asioita. Th-

misoikeussopimuksen 10 artikla ei estd edes ankarien rajoituskeinojen soveltamista yleisesti

197 Castells v. Espanja, 23.4.1992, kohdat 47-48; Colombani ja muut v. Ranska, 25.6.2002, kohta 66.
198 Durach — Bargdoanu — Nastasiu 2020, s. 11-13; Nunez 2020, s. 791.

199 K. samankaltaisesti ratkaisuehdotus Google v. CNIL, C-507/17, EU:C:2019:15, kohta 61. Julkisasiamies
Maciej Szpunar katsoi, ettd mikdli Euroopan unionin jisenmaiden viranomaisilla tulkittaisiin tietosuojadirektii-
vin nojalla olevan valta mairétd hakukone poistamaan hakutulokset saatavilta maailmanlaajuisesti, ldhetettiisiin
vaarallinen signaali kolmansille maille, jotka saattaisivat vaatia joidenkin tietojen maailmanlaajuista poistamista
omien lainsdddédntdjensé nojalla.
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kiinnostavaan puheeseen,?*’ mutta rajoitusedellytyksii tulee arvioida erityisen tiukasti.’! Se,
ettd disinformaation vastaiset toimet kohdistuvat pddasiassa yhteiskunnallisesti merkittidvia
aiheita késittelevadn keskusteluun, vaikuttaa tietysti myos sadntelyn kohdentamisen ongelmaa
ja ylisensuurin uhkaa koskevaan arviointiin. Tarkastelen titd [dhemmin jdljempand arvioides-

sani edellytyksié alustojen vastuulle disinformaatiosta.

4.2.2 Edellytykset disinformaation levittdjan vastuulle

Euroopan ihmisoikeussopimus turvaa kansalaisten oikeuksia. Sen tarkoituksena ei ole luoda
oikeuksia valtiolle, ei edes sopijavaltioiden vilisissi suhteissa.?> Sananvapaus ei siten suo-

jaakaan valtiollisia toimijoita, jotka syyllistyvit disinformaation levittimiseen.?%?

Yksilon vastuun arvioimiseksi hyvén lahtokohdan tarjoavat Euroopan ihmisoikeustuomiois-
tuimen perustelut Salov-ratkaisussa. Perustelujen mukaan vastaanotetusta tiedosta keskuste-
lemisen kieltdminen silloinkin, kun sen oikeellisuuteen kohdistuu vankkoja epiilyksid, rajoit-
taisi kohtuuttomasti ihmisten sananvapautta ja oikeutta keskustella mediassa esitetyistd véit-
teistd. Onkin helppo ndhdé, kuinka disinformaatiosédédntelylld voisi olla sananvapautta enna-
kollisesti hillitsevd pelotevaikutus, mikéli tahattomaankin vadrdn tiedon uudelleenvélittimi-

seen liittyisi riski sanktioista.

Sen sijaan toimittajilla on erityinen velvollisuus toimia vilpittdmasti ja tarjota yleisolle tds-
mallistd ja luotettavaa tietoa journalistisen etitkan mukaisesti. Toimittajaa voidaan siten 1dhto-
kohtaisesti vaatia tarkistamaan yleisélle vélittimiensa tietojen paikkansapitdvyys. Se, millais-
ta huolellisuutta tiedon oikeellisuuden tarkistamisessa vaaditaan, riippuu muun muassa siité,

miten tirkedi tiedon viivytykseton julkaiseminen on.?** Samanlainen vastuu saattaa ihmisoi-

200 Ks. holokaustin kiistimistid koskeva ratkaisu Pastors v. Saksa, 3.10.2019, erityisesti kohdat 4749, jossa kyse
oli parlamentin jdsenen parlamentissa esittdmin puheen rajoittamisesta. Vaikka parlamentin jdsenen puhe nautti
erityisen vahvaa sananvapaussuojaa ja vaikka kyseisen jdsenen puheen johdosta saama kahdeksan kuukauden
vankeusrangaistus olikin erityisen ankara, katsoi ihmisoikeustuomioistuin rajoituksen kyseisessd tapauksessa
oikeasuhtaiseksi.

201 Salov v. Ukraina, 6.9.2005, kohta 104.

202 Ttidvalta v. Italia, paitods, 11.1.1961, s. 18—19; Kypros v. Turkki, pditos, 10.7.1978, s. 85.
203 Ks. myds Joint Declaration 2017, kohta 2(c).

204 Ks. Times Newspapers Ltd v. Yhdistynyt kuningaskunta (n:o 1 ja 2), 10.3.2009, kohta 45.

42



keustuomioistuimen mukaan kohdistua lisdksi muihinkin julkisen keskustelun edistdjiin kuten

kirjailijoihin ja kansalaisjdrjestoihin.

Ihmisoikeustuomioistuimen kaytdnnon valossa jokseenkin epéselvdd on kuitenkin se, kenen
on katsottava silléd lailla edistdvén julkista keskustelua, ettd tdma rinnastuu suojaltaan ja vas-
tuultaan toimittajaan. Salov-ratkaisussa lehdistonvapauden periaatteita ei sovellettu valitta-
jaan, joka oli ollut presidentinvaaliehdokkaan virallisesti rekisterdity edustaja ja joka kampan-
joidessaan kyseisen ehdokkaan puolesta levitti valheellista tietoa vastassa olleesta ehdokkaas-
ta. Sen sijaan Salovia puolisen vuotta edeltdneessd Steel ja Morris -ratkaisussa ympéristojar-
jeston puolesta lentolehtisid jakaneet valittajat rinnastuivat ihmisoikeustuomioistuimen mu-
kaan toimittajiin. Kuten Salovissa, my0s Steel ja Morris -tapauksessa valittajat vetosivat tie-
tamattomyyteensa virheellisistd tiedoista lentolehtisissd. Ihmisoikeustuomioistuin viittasi kui-
tenkin toimittajia koskevaan kdytintoonsd kunnianloukkaustapauksissa ja katsoi, ettd valitta-
jille voitiin asettaa todistustaakka levittdmiensa tietojen oikeellisuudesta, vaikka he eivit itse

olleetkaan kyseisii lentolehtisii kirjoittaneet.?%

Toimittajan saati sitten “julkista keskustelua edistivin” méadritelmé on internetin myota vain
entisestddn hidmartynyt, kun yksityisten henkildiden puhe voi helposti saavuttaa laajankin
yleisén.?%® Tistikin huolimatta, ja ottaen huomioon muun muassa sen, kuinka henkild ei
useinkaan voi ennalta tietdd, kuinka suuren yleison hénen internetissd julkaisemansa viesti
lopulta saavuttaa, olisi journalistisen vastuun edellyttiminen jokaiselta internetiin julkaiseval-
ta henkiloltd katsottava suhteettomaksi haitaksi sananvapauden kiytélle internetissd.?’” Til-
lainen vastuu kieltdmaittd héiritsisi kansalaisten vilistd keskustelua yhteiskunnallista asioista.
Oikeuskirjallisuudessa on katsottu, ettd toimittajille suotu vahva suoja voisi soveltua esimer-
yhteiskunnallisesti merkittdvad tietoa. Edellytyksend suojalle télldin on, ettd bloggaajat nou-
dattavat journalistista vastuuta ja pyrkivdt muun muassa varmentumaan julkaisujensa paik-
kansapitivyydestd.?%® Siten mahdollisesti laajempi vastuu ei niinkéiin seuraisi sananvapauden
kaytosta kuin toisin pdin: lehdistonvapauden kaltainen vahva suoja seuraisi journalistisen vas-

tuun noudattamisesta.

205 Steel ja Morris v. Yhdistynyt kuningaskunta, 15.2.2005, kohdat 91-93.

206 K. Flanagan 2006, s. 395.

207 Ks. Woods 2012, s. 147.

208 Berger 2003, s. 1411-1416; Flanagan 200,6 s. 415-417, 425-427; Ks. my6s Flanagan 2012, s. 15.
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Salov- sekd Steel ja Morris -ratkaisuja verrattaessa huomionarvoista kuitenkin on, kuinka
niissd molemmissa ihmisoikeustuomioistuin paityi lopulta toteamaan 10 artiklan loukkauksen
erityisesti valittajille tuomittujen ankarien sanktioiden seki jalkimmaéisessd tapauksessa myds
oikeusturvapuutteiden vuoksi.?®® Argumentti disinformaatiosiintelyn pelotevaikutuksesta
padteekin vain silloin, kun véérdn tiedon levittimisestd voi seurata sanktioita. Myds lievilla
sanktioilla, esimerkiksi kayttéjatilin jaddyttamiselld, voisi olla sananvapautta ennalta hillitseva
vaikutus, mikili kdyttdjd kokee sen niin merkittdviksi, ettd pyrkii parhaansa mukaan viltta-
madn sen. Sen sijaan, mikéli sdéntelyn perusteella esimerkiksi poistettaisiin tahattomasti levi-
tetty disinformaatio yleison saatavilta ilman, ettd levittdjélle koituisi muita seuraamuksia, pe-
lotevaikutusta ei syntyisi. Téalldin ongelman ytimessé olisi ennemminkin se, kuinka rajoitus-
toimet voitaisiin kohdistaa ainoastaan vahingolliseen disinformaatioon ja kuinka voitaisiin
varmistua siitd, ettei samalla puututa disinformaation ympdrilld kiytidvain itsendisesti arvok-
kaaseen julkiseen keskusteluun. Sananvapauteen lievemmin puuttuvat keinot, esimerkiksi
virheellisen tiedon merkitseminen, saattaisivat tdssid mielessd olla harkittava vaihtoehto.?'’
Samoin mahdollisuus saattaa sananvapautta rajoittava paiatos uudelleen arvioitavaksi ja esittdd
oma nikemyksensi rajoituksen perusteista voi vaikuttaa sithen, katsotaanko rajoitus oikeasuh-

taiseksi.?!!

Lisdksi on huomattava, kuinka Salov-ratkaisu koskee vastaanotetun virheellisen tiedon taha-
tonta uudelleen levittdmistd. Ratkaisussa ithmisoikeustuomioistuin huomioikin, ettei valittajan
ollut ndytetty yrittineen johtaa dédnestéjid harhaan. Jos kyseessd on sen sijaan totuudenvastai-
sen tiedon tahallinen levittdminen harhauttamistarkoituksessa, olisi jopa sanktioiden oikeasuh-
taisuus ndhdikseni tietyissd tapauksissa perusteltavissa. Tarkedd olisi télloin huolehtia yksilon
oikeusturvan toteutumisesta. Disinformaation levittdmisestd mahdollisesti tuomittavien seu-
raamusten madrddmisen tulisikin 1dhtokohtaisesti kuulua riippumattomalle tuomioistuimelle,
joka voi tutkia, onko rajoitukselle tapauksessa edellytyksid eli onko kyseessd totuudenvas-
taiseksi katsottava ja vahingollinen tosiseikkavéittimi, ja missd tarkoituksessa henkilo on

sisdltod levittdnyt. Huomattava kuitenkin on, ettd Salov-ratkaisun perusteella tahallisuuden

209 Salov v. Ukraina, 6.9.2005, kohdat 115-117; Steel ja Morris v. Yhdistynyt kuningaskunta, 15.2.2005, kohdat
95-98. Ihmisoikeussopimuksen 6 artiklan 1 kohdan mukaisten oikeudenmukaisen oikeudenkdynnin edellytysten
loukkaus oli todettu molemmissa tapauksissa, mutta Steel ja Morris -ratkaisussa oikeusturvaan kohdistuvien
puutteiden nimenomaisesti mainittiin vaikuttaneen myos 10 artiklan loukkausta koskevaan arviointiin.

210 Egimerkiksi Twitter on ottanut kdyttoon virheellisestd tai harhaanjohtavasta sisillostd varoittavat merkinnit
muun muassa COVID-19-pandemiaa koskevien julkaisujen kohdalla. [Roth — Pickles 2020.]

211 Ks. Lombardi Vallauri v. Italia, 20.10.2009, kohdat 54-55.
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kynnys on melko korkealla. Totuudenvastainen tiedon levittiminen ei ole rangaistavaa edes

silloin, kun tiedon oikeellisuuteen kohdistuu vankkoja epiilyksié.

Joka tapauksessa yksilon sananvapauteen kohdistuvien rajoitusten tulisi ihmisoikeussopimuk-
sen 10 artiklan 2 kohdan mukaisesti perustua lakiin. Disinformaatioon puuttumisesta tulisi siis
sadtdd laissa ja sddntelyn tulisi olla ennakoitavaa. Alustojen kautta toteutetun disinformaatio-

sdantelyn edellytyksiin perehdyn seuraavassa alaluvussa.

4.2.3 Edellytykset alustan vastuulle

Edelld olen jo tarkastellut Euroopan ihmisoikeustuomioistuimen kiytint6d koskien internet-
vilittdjien vastuuta. Kdytdnnostd ilmenee, ettd erilaisten internetalustojen vastuu voi jossain
méaérin erota perinteisen median vastuusta. Joissain tilanteissa alusta voidaan katsoa vastuul-
liseksi myos kéyttdjien julkaisemasta laittomasta siséllostd. Valittdjdvastuuseen liittyvid on-
gelmia sananvapauden kannalta on jo késitelty edelld, mutta tissd alaluvussa tarkoitukseni on
vield tarkastella, miten kyseiset ongelmat néyttdytyvit erityisesti disinformaation sdéntelyn

yhteydessa.

Ensimmadinen niistd ongelmista liittyy sithen, kuinka alusta méérittelee virheellisen tai har-
haanjohtavan tiedon. Mikéli kehotus tietyn sisdllon poistamiseen tulee viranomaisilta, vastuu
siitd, ettd rajoitus noudattaa sananvapauden edellytyksid, on selkedsti valtiolla. Mikéli taas
siséllon oikeellisuuden tarkistus on puhtaasti alustan vastuulla, on kysymys monimutkainen.
Jélleen epdselvyys alustan vastuusta kdyttdjien sananvapauden turvaamisessa vaikeuttaa sel-
keén vastauksen antamista. Jos kysymystd arvioitaisiin ainoastaan ihmisoikeustuomioistuimen
Appleby-ratkaisun valossa, jonka mukaisesti sananvapaudesta ei seuraa oikeutta foorumiin,
voidaan alustoilla katsoa olevan samankaltaisesti kuin pditoimittajalla oikeus péattda siita,
millaista sisdltdd ne sallivat kayttdjiensd julkaisevan. Kéyttdjalla puolestaan on mahdollisuus
julkaista viestinsd toisen alustan tai median vilitykselld. Riskind on kuitenkin se, ettd alustat
suosisivat tietynlaista puhetta ja puuttuisivat herkemmin toisenlaiseen disinformaation torjun-
nan nojalla. Kuten edelld tdssé tutkielmassa on todettu, ihmisoikeustuomioistuimen mediaplu-
ralismia koskevan kdytdnnon voisi katsoa puoltavan valtion velvollisuutta sdddelld suurien

internetalustojen toiminnan tasapuolisuutta ja ldpindkyvyytta.
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Toinen ongelma koskee sddntelyn kohdentamista ja ylisensuuria. Jotta totuudenvastainen tai
harhaanjohtava sisdltd voitaisiin katsoa disinformaatioksi, tulisi sen olla myos sillé lailla va-
hingollinen, ettd puuttuminen olisi oikeutettua. Kaikenlaista fiktiota ei suinkaan voida rajoit-
taa, ja esimerkiksi parodia tulee edelleen sallia, silld sen tarkoituksena ei ole johtaa yleisod
harhaan vaan osallistua julkiseen keskusteluun ja valta-asemissa olevien arvosteluun.?'?> Ra-
janveto disinformaation ja muun totuudenvastaisen siséllon vililld vaatii kontekstin tuntemis-
ta, ja siksi nykyisten algoritmien voi kuvitella suoriutuvan siitd kehnosti. Erityisesti kuvien ja

videoiden analysointi on algoritmille vaikeaa.?!?

Ylisensuuriin ja laittoman ja laillisen sisdllon viliseen rajanvetoon liittyvd ongelma ei ole
niinkdén ainoastaan disinformaation séédntelylle ominainen. My0s esimerkiksi immateriaalioi-
keusloukkausten taikka vihapuheen sdintely edellyttdd usein vaikeitakin tulkintoja kontekstis-
ta.2!* Se, mikd kuitenkin ehkd erottaa disinformaation mainituista esimerkeistd on, kuinka
korostuneesti valtaosa disinformaatiosta — ja etenkin siitd disinformaatiosta, johon valtiot
kaikkein kérkkdimmin haluavat puuttua — koskee nimenomaan sananvapauden ydinalueella
kaytavaa julkista keskustelua kuten vaalijarjestelmai tai vallanpitéjien toimintaa. Ylisensuurin
uhka kohdistuu siten télle ydinalueelle sijoittuvaan vahvasti suojattuun puheeseen, miké tulee

ottaa huomioon arvioitaessa rajoituksen valttdmittomyyttd demokraattisessa yhteiskunnassa.

Alustojen sddntely on ehké tehokkain ja kétevin keino puuttua kéyttdjien levittimiin disin-
formaatioon, mutta samalla se hamirtdd valtion vastuuta kansalaisten sananvapauden turvaa-
misessa. Esimerkiksi Euroopan unioni on omaksunut yhteissddntelymallin, jossa alustoja vah-
vasti ohjataan kehittiméaan itsesddntelyd disinformaation torjumiseksi. Téllaisella yhteissdén-
telylld on tietysti selkeitd etuja, kun se pyrkii huomioimaan myds alustojen tosiasialliset mah-
dollisuudet valvoa kéayttdjiensd toimintaa sekd vélttimédan ne ongelmat, joita liian ankaran
vastuun edellyttiminen alustoilta aiheuttaisi.?!*> Kuitenkin alustojen “vapaaechtoisia” siintely-
toimia koskevan lainsdidinndn puuttuessa myds kiyttdjien oikeusturva vaarantuu.*'® Sanan-
vapauden rajoitusten tulee ihmisoikeussopimuksen 10 artiklan 2 kohdan mukaisesti perustua

lakiin, eikd valtion tulisi kiertdd velvollisuuksiaan siirtdmaélld sddntelyvastuu yksityisille alus-

212 Tandoc — Lim — Ling 2018, s. 142.

213 Marsden — Meyer 2019, s. 17.

214 K. esim. Finck 2019, s. 6; Romero Moreno 2020, s. 156.
215 Durach — Bargdoanu — Nastasiu 2020, s. 14-16.

216 Council of Europe study 2018, s. 19.
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toille. Myos alustojen kautta toteutettu disinformaatiosdédntely vaatisi siten selkeédn perusteen

laissa.

Edelld kdydyn tarkastelun perusteella disinformaation rajoittaminen voi tietyin ehdoin olla
Euroopan ihmisoikeussopimuksen 10 artiklan mukaista. Vaikka erityisesti Salov-ratkaisu
nayttddkin ensivilkaisulla ulottavan sananvapauden suojan myos hyvin selkeésti totuudenvas-
taiseen puheeseen, ratkaisun perustelujen l&hempi tarkastelu sekd vertaaminen ihmisoikeus-
tuomioistuimen muuhun kdytintdon tuo jélleen esille kokonaisvaltaisen arvioinnin tarkeyden.
Keskeistd on, ettei disinformaatiosééntely tarpeettomasti hillitsisi laillista ja demokraattisessa
yhteiskunnassa merkittdvad keskustelua. Tamid riski internetissd levidvdn disinformaation
sdaantelyyn kieltdmatta liittyy. Kuitenkin myds disinformaation torjunnan laiminlyonti saattaa
vaarantaa kansalaisten sananvapauden. Disinformaation ja sananvapauden suhdetta téstd ni-

kokulmasta tarkastelenkin seuraavaksi.

S VALTION VELVOLLISUUS TORJUA
DISINFORMAATIOTA

5.1 Lahtokohtia valtion turvaamisvelvollisuuden arvioinnille

Edellisesséd luvussa kidydyn tarkastelun perusteella sananvapauden rajoittaminen disinformaa-
tion torjumiseksi ndyttdisi tietyin ehdoin asettuvan valtiolle suodun harkintamarginaalin sisil-
le. Tarkastelun ndkokulmana oli siis disinformaation seké sellaisen muun puheen suoja, johon
disinformaatiota torjuvat toimet saattaisivat my0s puuttua. Tdssé luvussa sen sijaan tarkaste-
lun alla on disinformaation luoma uhka sananvapaudelle, sekd sananvapauden suojaaman jul-
kisen keskustelun kautta oikeudelle vapaisiin vaaleihin. Arvioitavana on siten, onko valtiolla
tastd ndkokulmasta jopa velvollisuus puuttua disinformaatioon muiden oikeuksien suojaa-

miseksi.

Euroopan ihmisoikeussopimuksen 1 artiklan mukaan sopimusvaltiot takaavat sopimukseen
sisdltyvit oikeudet jokaiselle lainkdyttovaltaansa kuuluvalle, minkd Euroopan ihmisoikeus-

tuomioistuin on tulkinnut tietyissé tilanteissa edellyttidvin valtioilta myds positiivisia velvoit-
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teita turvata oikeudet sen lisdksi, ettd niilld on negatiivinen velvollisuus olla loukkaamatta
oikeuksia.?!” My®s sananvapauden tehokas toteutuminen saattaa vaatia valtiolta positiivisia
toimia.>!® Sananvapaudella on my®ds horisontaalinen ihmisoikeusvaikutus: se saattaa edellyt-
t44 valtiota takaamaan oikeuden toteutumisen my®ds yksityisten vilisissi suhteissa.?!® Arvioi-
taessa valtion positiivisen velvollisuuden olemassaoloa on ihmisoikeustuomioistuimen mu-
kaan huomiota kiinnitettéva erityisesti oikeudenmukaiseen tasapainoon yleisen ja yksilon in-
tressien vililld. Velvollisuuden ei tule muodostaa mahdotonta taikka epésuhtaista taakkaa

viranomaisille.?%’

Valtion positiivisen turvaamisvelvollisuuden vahvistaminen edellyttdisi sitd, ettd sananvapau-
den katsottaisiin takaavan yksildlle oikeuden olla vapaa disinformaation vaikutuksesta. Téllai-
sen oikeuden voisi mahdollisesti pukea myos muotoon oikeus vastaanottaa totuudenmukaista

tietoa tai oikeus osallistua vapaaseen, rehelliseen ja tasapuoliseen julkiseen keskusteluun.

Euroopan ihmisoikeussopimuksen 10 artiklaa koskeva oikeuskéytdnto ei ainakaan dkkiseltddn
ndytd tukevan kuvatunlaisen oikeuden johtamista oikeudesta vastaanottaa tietoa. Tdmid on
huomattavissa esimerkiksi valituskelpoisuutta koskevasta Euroopan ihmisoikeustoimikunnan
paitoksestd Bader v. Itdvalta, jossa tarkasteltavana oli kysymys siitd, loukkasiko puolueel-
liseksi viitetyn tiedon levittiminen valittajan oikeutta vastaanottaa tietoa. Valitus koski Itdval-
lassa vuonna 1994 jdrjestettyd kansandédnestystd Euroopan unionin jisenyydestd. Unioniin
liittymistd vastustaneen valittajan mukaan [tdvallan viranomaiset olivat laiminlyoneet velvol-
lisuutensa tarjota kansalaisille neutraalia, ymmarrettivid ja kattavaa tietoa jasenyyteen liitty-
vistd seikoista. Sen sijaan viranomaiset ja Itdvallan yleisradioyhtio levittivét valittajan mukaan
pikemminkin puolueellista informaatiota jdsenyyden puolesta. IThmisoikeustoimikunta totesi
padtoksessddn ensinndkin, ettei Euroopan ihmisoikeussopimus mahdollista valittamista actio
popularis -perusteella: valittajan tulee olla loukkauksen uhri, eikd riittdvdd ole kansalaisten
edustaminen yleisesti. Tarkastelu tuli siten rajoittaa sithen, missd méirin nimenomaan valitta-
jan oikeutta vastaanottaa tietoa oli loukattu. Koska sananvapaudesta ei johdu valtiolle velvol-

lisuutta yleisesti tarjota kansalle tietoa milldédn tietylld tapaa, ja koska valtion ei mydskdan

217 Ks. Young, James ja Webster v. Yhdistynyt kuningaskunta, 13.8.1981, kohta 49.

218 Ozgiir Giindem v. Turkki, 16.3.2000, kohta 43; Appleby ja muut v. Yhdistynyt kuningaskunta, 6.5.2003,
kohta 39; Verein Gegen Tierfabriken Schweiz (VgT) v. Sveitsi (n:o0 2), suuri jaosto, 30.6.2009, kohdat 79-80.

219 Hirveld — Heikkild 2017, s. 1072; Fuentes Bobo v. Espanja, 29.2.2000, kohta 38; Palomo Sanchez ja muut v.
Espanja, suuri jaosto, 12.9.2011, kohta 59.

220 Verein Gegen Tierfabriken Schweiz (VgT) v. Sveitsi (Nro. 2), suuri jaosto, 30.6.2009, kohta 81.
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vditetty estidneen valittajaa vastaanottamasta tietoa muualta, ei sananvapauden loukkausta

ihmisoikeustoimikunnan mukaan ollut tapahtunut.??!

Tapauksen perusteella sananvapaudesta johtuva oikeus vastaanottaa tietoa néyttdytyy hyvin
kapeana. Oikeutta loukkaa 1dhinnd tiedon vastaanottamisen varsinainen estdminen. Yksilolla
el sen sijaan ole sindnsd oikeutta minkddn tietynlaisen tiedon saamiseen. Padtoksessd viran-
omaisten jakaman tiedon mahdollinen puolueellisuus ei téistd syystd tullut edes tarkasteltavak-
si. Pelkdstdén kyseisen paédtoksen logiikkaan nojaten edes laaja-alaisen disinformaation levit-

tamisen el olisi katsottava sindlladn loukkaavan oikeutta vastaanottaa tietoa.

Euroopan ihmisoikeustuomioistuinkin on myShemmaissd kdytdnnodssddn toistellut, ettei sa-
nanvapauden ole katsottava sisdltdvin yleistd oikeutta saada tietoa eikd merkitsevan positii-
vista velvollisuutta valtiolle oma-aloitteisesti julkaista tietoa.???> Toisaalta se on yhi kasvavas-
sa madrdssd tapauksia arvioinut, ettd tietyissé tilanteissa kansalaisilla, usein median kautta,

223 Thmisoikeustuomio-

voi olla oikeus saada tieto viranomaisen hallussa olevista asiakirjoista.
istuin on katsonut, etti jisenvaltioiden muuttuvat olosuhteet saattavat edellyttdd uudenlaista
tulkintaa koskien oikeutta vastaanottaa tietoa. Muun muassa jisenvaltioiden yhtendistynyt

kiytintd voidaan ottaa huomioon arvioitaessa 10 artiklan valtioille asettamia vaatimuksia.??*

Valtion turvaamisvelvollisuuden olemassaoloa voidaan tarkastella myos siitd ndkokulmasta,
millainen velvollisuus valtiolla on sananvapautta edistivdn ympériston ja pluralismin turvaa-
miseksi. Edelleen positiivisten velvollisuuksien puolesta puhuu myd6s sananvapauden ja julki-
sen keskustelun liityntd demokratiaan sekd toisaalta ndkemys demokratiasta sopimuksen tur-
vaamien oikeuksien takeena. Jiljempénd tarkastelenkin Euroopan ihmisoikeustuomioistuimen

kaytantod erityisesti ndihin teemoihin liittyen.

Tarkasteluni tukena hyddynnén oikeusteoreettista pohdintaa. Siten ennen kuin palaan ihmis-
oikeustuomioistuimen kdytdnnon arviointiin, esittelen joitain teoreettisia ndkokulmia hahmot-
taakseni sananvapauden ja julkisen keskustelun merkitystd demokratialle sekd disinformaati-

on vaikutusta julkisen keskustelun demokraattiseen tehtdvéan. Lisdksi tarkastelen teoriaa mili-

221 Bader v. Itivalta, piitos, 15.5.1996.

222 Leander v. Ruotsi, 26.3.1987, kohta 74; Roche v. Yhdistynyt kuningaskunta, suuri jaosto, 19.10.2005, kohta
172.

223 Research Division 2015, s. 42-43. Pellonpii — Gullans — P616nen — Tapanila 2018, s. 919-920.
224 Magyar Helsinki Bizottsag v. Unkari, suuri jaosto, 8.1.2016, kohdat 149-156.
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tantista demokratiasta, jonka mukaan demokratialla on oikeus tai jopa velvollisuus suojata
instituutioitaan niihin kohdistuvalta uhalta. Koska Euroopan ihmisoikeustuomioistuin ei ole
vield toistaiseksi arvioinut laajamittaisesti internetissd levidvin disinformaation vaikutusta
sananvapauteen, pyrin teoriaan pohjaavalla pohdinnalla tdydentdméén oikeuskdytdnnostd joh-
tuvia periaatteita. Lisdksi pyrin osin myods argumentoimaan sen puolesta, ettd tdhénastinen
kapea tulkinta valtion positiivisista velvoitteista koskien oikeutta vastaanottaa tietoa ei vélt-

tamétté riitd suojaamaan kansalaisten oikeuksia disinformaation luomalta uhalta.

Evolutiivisen tulkintaperiaatteen ja tehokkuusperiaatteen mukaisesti valtion velvollisuuksia
tulisi tulkita siten, ettd yksilon oikeudet toteutuvat tehokkaasti alati muuttuvassa yhteiskun-
nassa. Edelli olen jo tarkastellut, kuinka ihmisoikeustuomioistuin on kdytinnossdin painotta-
nut toimittajille kuuluvaa vastuuta sananvapauden kiytossé ja kuinka toisaalta titd vastuuta ei
kenties voi ainakaan aivan samalla tavalla soveltaa internetin erilaisiin toimijoihin. Vaikka
siis ihmisoikeustuomioistuimen vanhemman kéytdnnén perusteella oikeuden vastaanottaa
tietoa ei katsottaisikaan velvoittavan valtiota positiivisiin turvaamistoimiin, saattaa tillaisen
velvollisuuden vahvistaminen olla perusteltua ottaen huomioon internetissi levidvain disin-

formaatioon liittyvét uudenlaiset uhat.

Keskeisin argumenttini on, ettd sananvapauden tehokas toteutuminen saattaa vaatia valtiolta
toimia silloinkin, kun disinformaatio ei sinidnsi estd tiedonkulkua mutta héiritsee sitd merkit-
tdvisti ja muutoinkin vaarantaa sananvapaudelle edullisen ympériston toiminnan. Robin
Clapp on kirjoituksessaan valtion sananvapauteen liittyvistd velvollisuuksista kdyttanyt ver-
tausta muihin klassisiin kansalais- ja poliittisiin oikeuksiin, jotka nekin edellyttavét paitsi ne-
gatitvista pidattdytymistd oikeuksien loukkaamisesta myos positiivisia toimia, jotta oikeudet
voisivat toteutua tehokkaasti. Esimerkiksi padsy tuomioistuimiin taikka osallistuminen vaalei-
hin voi onnistua ainoastaan, mikéli valtio tarjoaa sithen valttaméttomat vélineet, tilat ja vir-
kamiehistén.?>> Samaan tapaan sananvapauden kiyttd vaatii infrastruktuuria: lehdistdd, muuta
mediaa sekd nyttemmin internetalustoja.??® Valtaosa tistd sananvapauden infrastruktuurista on
yksityistd, puhuimmepa sitten perinteisestd mediasta tai internetistd, mutta, kuten edelld on jo

todettu, valtion positiivinen turvaamisvelvollisuus ulottuu myds yksityisiin suhteisiin. Siten

225 Clapp 2001, s. 52.
226 Ks. Balkin 2014, s. 2301-2306.
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mahdollista on katsoa valtiolla olevan positiivisia velvollisuuksia sananvapauden turvaa-

miseksi my0s yksityisten infrastruktuurien puitteissa.

5.2 Teoreettisia ndkokulmia disinformaation vaikutuksen
tarkastelemiseksi

5.2.1 Julkisen keskustelun demokraattinen tehtivé ja internetin merkitys

Léansimaisissa demokratioissa sananvapauden usein ndhddén ensisijaisesti turvaavan yksilon
oikeutta osallistua yhteiskunnalliseen piitdksentekoon.??’ Kansalaisten itsehallintoon perus-
tuvasta sananvapauden oikeutuksesta onkin kirjoittanut muun muassa Alexander Meiklejohn,
jonka mukaan kansalaiset voivat todella hallita itsedén ainoastaan silloin, kun heille on esitet-
ty kaikki saatavissa oleva tieto ja kaikenlaiset ndkemykset, olivat ne sitten vallitsevaa hallin-
toa puoltavia tai sitid vastaan puhuvia.’?® Kun edustajien hallintovalta on johdettu kansalaisten
oikeudesta itsehallintoon, samoin on edustajien puhevalta johdannainen kansalaisten sananva-
paudesta.’”® My®ds vaaralliseksi katsotun tiedon julkaiseminen ja levittiminen tulee sallia;
kansalaiset arvioivat téllaisen tiedon merkityksen ja totuudenmukaisuuden julkisessa keskus-

telussa ja paitdksenteossa.?*”

Julkisen keskustelun merkitys demokratian toteutumiselle korostuu myds erityisesti delibera-
tiivisen demokratian teoriassa. Deliberatiivisen demokratian ydinajatuksena on yhteiskunnal-
lisen paidtoksenteon perustaminen ennen kaikkea kansalaisten harjoittamaan julkiseen keskus-
teluun ja harkintaan eli deliberaatioon. Julkisella keskustelulla pyritdén rationaalisesti perus-
teltuun lopputulokseen, joka ihanteellisesti syntyy lopulta yksimielisesti ja yhteisen hyvén
mukaisesti. Ensisijaista on myds kaikkien yhteiskunnan jdsenten tasa-arvoinen mahdollisuus

osallistua keskusteluun.?!

227 Barendt 2007, s. 18.

228 Meiklejohn 1965, s. 77.

229 Meiklejohn 1965, s. 35-36.
20 Meiklejohn 1965, s. 57-60.
231 Cohen 1989, s. 22-23, 25.
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Deliberatiivisen demokratian teorian erditd keskeisimpid tekstejd ovat saksalaisen filosofin
Jirgen Habermasin kirjoitukset. Habermasin véite on, ettd paatoksenteon legitimiteetin ehtona
on sen perustuminen kansalaisten viliseen julkiseen ja rationaaliseen keskusteluun.?? Legi-
tilmi péatoksenteko edellyttdd lisdksi sitd, ettd kansalaiset kdyttdvdat kommunikatiivisia va-
pauksiaan, siis myos sananvapautta, yhteisen hyvén tavoitteluun sen sijaan, ettd he pyrkisivat
niilld ainoastaan omien intressiensd edistimiseen. Kommunikatiiviset oikeudet on Haberma-
sin mukaan siten ndhtdva ennen kaikkea kollektiivisina oikeuksina, vaikka niiden toteutumi-

nen edellyttiikin niiden suojaamista yksilollisind oikeuksina.?*3

Yksi deliberatiivisen demokratian keskeisistd elementeistd on julkisen sfadrin kisite. Haber-
mas itse on kuvaillut julkista sfdérid verkostoksi, jonka kautta voidaan viestid tietoa sekd ni-
kemyksid.>** Julkinen sféiri voidaankin kisittii metaforisena tilana, joka mahdollistaa yhteis-

kunnan jisenten vilisen rationaalisen keskustelun yhteiskunnallisista asioista.?*>

Julkinen sfédri jakautuu edelleen kahteen osaan, informaaliin ja formaaliin. Informaali julki-
nen sfadri on kansalaisten ja heiddn muodostamiensa jirjestdjen foorumi, jonka roolina on
julkisen keskustelun ja harkinnan avulla etsid ja tunnistaa kansalaisten tarpeita, ongelmia ja
ratkaisuja.?*¢ Informaalin sféirin epéjérjestelmillinen luonne mahdollistaa erilaisten yksityis-
ten intressien nousemisen ensin kansalaisten viliseen julkiseen keskusteluun ja lopulta mah-
dollisesti niiden tunnistamisen poliittista ratkaisua vaativaksi ongelmaksi.?*” Formaalissa jul-
kisessa sfadrissd toimivat puolestaan erilaiset julkiset padtoksentekoinstituutiot, esimerkiksi
parlamentti, joiden toimintaa sdintelevét erilaiset proseduraaliset normit. Formaalissa julki-
sessa sfadrissd ei endd etsitd ongelmia tai ratkaisuja. Sen sijaan formaalin sfddrin toimijoiden
tehtavind on oikeuttaa valinta siitd, mitkd ongelmat ja ratkaisut nostetaan kilpailevien intres-
sien joukosta poliittisen paatoksenteon kohteeksi. Ndin informaali mielipiteenmuodostus ja
formaali tahdonmuodostus toimivat jatkuvassa vuorovaikutuksessa mahdollistaen deliberatii-

visen politiikan toteuttamisen.>®

232 Habermas 1996, s. 135.

233 Habermas 1996, s. 461, 129-130.
234 Habermas 1996, s. 360.

235 Laidlaw 2015, s. 14.

236 Ks. Rummens — Abts 2010, s. 652.
237 Habermas 1996, s. 314.

238 Habermas 1996, s. 307-308.
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Julkinen sfddri viestinnillisend verkostona, jossa kaikilla kansalaisilla olisi tasavertainen
mahdollisuus keskustella yhteiskunnallisesti merkittdvistd asioista, tuo kieltdmittd mieleen
internetin ja sen tarjoamat keskustelualustat. Habermas on todennut, ettd vaikka internet on
tuonut elektroniseen viestintddn joitain deliberatiivisia elementtejd, tiivistyvét internetkeskus-
telun demokraattiset ansiot 1dhinné siihen, kuinka se kykenee kiertiméén autoritaaristen hal-
lintojen yritykset sensuroida julkista mielipidetti.”*® Habermas ei ilmeisesti mydskiin nie
internetid sellaisenaan julkisena sfdériné, joka mahdollistaisi rationaalisen keskustelun ja sii-
hen perustuvan pditoksenteon. Tdhédn internet on Habermasin mukaan liian hajanainen, ja

keskustelu liiaksi padllekkaisti. >4

Internetissa kéytdvaa keskustelua kieltdmittd leimaa sen pluralistisuus ja jopa fragmentaatio,
mutta monien mielestd tima on tyypillistd nykyajan pluralistiselle yhteiskunnalle yleensékin.
Erilliset kommunikatiiviset tilat saattavat olla tarpeellisiakin erilaisille viestéryhmille, jotta ne
voivat ratkoa sisdisid asioitaan taikka rakentaa yhteisollistd identiteettiiin.>*! Siten yhden yh-
tendisen julkisen sfddrin sijaan internet voidaankin ndhdi useiden eri julkisten sfddrien sekd

niin julkisten kuin yksityistenkin tilojen yhteenliittyméni.>*?

Keskeistd onkin tarkastella sitd, miten internetin eri sfadreissd kiytivit keskustelut linkittyvat
formaaleihin péaétoksentekoinstituutioihin. Tarkoituksenmukaista ei ole poliittisen paatoksen-
teon pohjaaminen suoraan kansalaisten véliseen keskusteluun, silld tdma johtaisi herkésti vain
kaoottiseen populismiin. Kuitenkin, mikéli kansalaisten esille tuomilla seikoilla ja huolilla ei
vaikuta olevan mink&énlaista seurausta padtoksenteolle, osallistuminen ja luotto demokratiaan
vain vihenee.?*® Internet voi parhaimmillaan toimia uudenlaisena politiikan areenana, jossa
keskeiselld sijalla on nimenomaan kansalaisten informaali ja ekstraparlamentaarinen toiminta.
Luomalla puitteet laajalle kansalaisten véliselle niin sanotusti horisontaaliselle viestinnélle
internet mahdollistaa uudella tavalla kansalaisten jérjestdytymisen ja ruohonjuuritason toi-

minnan jirjestimisen.’*

239 Habermas 2006, s. 423 alaviite 3.

240 Jeffries 2010.

241 Dahlgren 2005, s. 152.

242 papacharissi 2002, s. 22; Laidlaw 2015, s. 16.
243 Dahlgren 2005, s. 152.

24 Dahlgren 2005, s. 154.
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Habermasia optimistisemmin internetin demokratisoivaan vaikutukseen suhtautuu myos Jack
Balkin, jonka mukaan digitalisaatio on vaikuttanut sananvapauden kayttoon neljélld tavalla.
Ensinnékin se on merkittidvisti alentanut informaation kopioinnin ja levittimisen kustannuk-
sia. Toiseksi se on helpottanut informaation levittdmistd yli maantieteellisten sekd kulttuuris-
ten rajojen. Kolmanneksi jo olemassa olevan informaation hyddyntdminen, kommentointi ja
sen pédlle rakentaminen on helpottunut. Neljanneksi kaikki kolme edelld esitettyd seikkaa
johtavat siihen, ettd puhe demokratisoituu, kun yhd moninaisemmalla joukolla ihmisid on

mahdollisuus levittii tietoa yhi moninaisemmalle joukolle ihmisia.?*®

Sananvapauden tarkoituksena on Balkinin mukaan ennen kaikkea edistdd demokraattista kult-
tuuria ja sen kehitystd. Demokraattisessa kulttuurissa kyse on muustakin kuin hallinnosta,
politiikasta ja lainsdadénnostd, ja Balkin kritisoikin sananvapausteorioita, jotka nostavat po-
liittisen puheen muunlaisen ilmaisun ylipuolelle.>*® Yhteiskunnan kulttuuri muotoilee yksilon
eldméd monin erilaisin tavoin timén identiteetistd alkaen, ja sen vuoksi yksilolld tulisi demo-
kratiassa olla sananvapauden suoma oikeus vaikuttaa tdhin kulttuuriin. Demokraattiselle kult-
tuurille ensisijaista onkin yksilon aito mahdollisuus osallistua kulttuurin ja sitd kautta yhteis-

kunnan ja oman identiteettinsi rakentamiseen.**’

Balkinia ennen sananvapauden merkityksestd yksilon itsenséd toteuttamisen kannalta on kir-
joittanut muun muassa Thomas Emerson, jonka mukaan kyky ja tarve itsensd ilmaisuun kyt-
keytyy vahvasti ihmisyyteen ja thmisarvoon. Yksilolld on oltava oikeus tiedonetsintdén, oman
mielensd harjoittamiseen, persoonansa kehittimiseen ja tdmén ilmentdmiseen sekd yhteisen
kulttuurin kehittimiseen.>*® Siind missi Emerson tunnistaa myds sananvapauden merkityksen
itsehallinnon ja yhteiskunnalliseen paitoksentekoon osallistumisen kannalta, hin ei rajaa yh-
teiskunnallista vaikuttamista ainoastaan poliittisen puheen tavoitteeksi. Sen sijaan yksilé ha-
nen mukaansa osallistuu yhteiskuntansa muovaamiseen myos esimerkiksi tieteen, taiteen ja

uskonnon alalla.?*’

245 Balkin 2004, s. 6-9.

246 Balkin 2004, s. 32, 34-35.
247 Balkin 2004, s. 34-35, 39.
248 Emerson 1963, s. 879-880.
2% Emerson 1963, s. 883.

54



Demokraattisen kulttuurin merkitystd voidaan tarkastella myos Lawrence Lessigin sdéntely-
teorian kautta. Teorian mukaan yksilon toimintaan vaikutetaan ennen kaikkea neljdn séénteli-
jan kautta: lainsddddnnon, sosiaalisten normien, markkinoiden ja arkkitehtuurin. Nama séénte-
lijat ovat kaikki jatkuvassa vuorovaikutuksessa keskenddn ja vaikuttavat yksilon toimintaan
myds vilillisesti toistensa kautta.?>° Sosiaaliset normit ovat osa kulttuuria, ja kulttuuria muo-
vaamalla voidaan siten vaikuttaa yksildiden toimintaan ja yhteiskunnan kehityksen suuntaan.
Samoin kulttuuri voi suoraan muovata ainakin myds arkkitehtuuria ja timén ja sosiaalisten
normien kautta vaikuttaa myds lainsdddantoon. Vahatteleméttd kulttuurin merkitystd yksilon
identiteetin muodostamisen taikka hyvinvoinnin kannalta, voidaan kulttuuriin osallistuminen
nidhdd myos yhteiskunnallisena vaikuttamisena. Puhuttaessa internetissi kaytévin keskustelun
merkityksestd demokratialle tarkastelua ei tulekaan rajata ainoastaan puhtaasti poliittiseen

puheeseen.

Internet ei ole muusta yhteiskunnasta erillddn oleva saareke, vaan on yhi enenevéssd méérin
lasnd jokapdivdisessd arjessamme. Internetissd kdytdvét keskustelut levidvitkin usein sen ul-
kopuolelle. Myds perinteinen media tarttuu herkisti keskustelijoiden internetissd esille tuo-
miin aiheisiin ja levittd niitd vuorostaan laajemmalle joukolle ihmisi4.?*! Sosiaalisessa medi-
assa kéytetyt aihetunnisteet ovat saattaneet antaa nimen myds kokonaisille ilmidille, joiden
vaikutus ei ole rajoittunut vain online-ympéristoon. 2010-luvulla téllainen i1lmi6 on ollut esi-
merkiksi afrikkalaisamerikkalaisiin kohdistuvaa poliisivikivaltaa ja laajemminkin rasismia
vastustava Black Lives Matter -liike.>>> Samoin seksuaalisen ahdistelun esille nostanut Me
Too -liike sai maailmanlaajuista ndkyvyyttd litkkeen nimen mukaisen aihetunnisteen suosion

myoti. >

Yhté kaikki samalla, kun tunnistamme internetin demokratisoivan potentiaalin, on myos tie-
dostettava, ettei internetid ainakaan vield voida pitdé kaikille tosiasiallisesti avoimena keskus-

teluareenana. Niin kauan, kun kaikilla kansalaisilla ei ole internetin hyddyntidmiseksi tarvitta-

250 Lessig 1999, s. 507-510.
1 Ks. Dahlgren 2005, s. 159.
232 Day 2015.

253 Garcia 2017.
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via laitteita taikka taitoja, ei my0Oskadn sielld kaytiava julkinen keskustelu voi olla tiysin tasa-

vertaista.>>*

5.2.2 Julkinen keskustelu, totuus ja disinformaation vaikutus

Erddnd sananvapauden oikeutuksena ja tarkoituksena on pidetty totuuden etsintdd. Yhdysval-
talaisessa oikeuskirjallisuudessa merkittavin kirjoittaja sananvapauden totuudenetsintdfunktio-
ta koskien on kenties John Stuart Mill. Millin mukaan totuus paljastuu ainoastaan avoimessa
keskustelussa, jossa minkdénlaisen nikemyksen esittdmistd ei ennalta rajoiteta. Totuus paljas-
tuu, koska valhe ei voi selvitd rationaalisesta véittelystd. Toisaalta totuutena pidetty tarvitsee
Millin mukaan myds sddnnollistd haastetta, jotta siitd ei tulisi vain “kuollut dogmi”, jota ei

enii kyseenalaisteta lainkaan.?>

Myds Meiklejohn, joka on siis sitonut sananvapauden merkityksen ennen kaikkea kansalais-
ten itsehallinnon toteuttamiseen, on painottanut julkisen keskustelun tehtdvdé totuuden etsin-
néssd. Siksi kaikenlaisten mielipiteiden piéseminen esille on erityisen tirkedd, eikd myoskadn
demokratialle mahdollisesti vaarallista tietoa tulisi sulkea keskustelun ulkopuolelle. Totuus on
Meiklejohnin mukaan lopulta sitd, miti vapaat kansalaiset yhdessi toteavat sen olevan.*>
Meiklejohnin ndkemykselld on selkeitd yhtymékohtia yhdysvaltalaisessa oikeuskirjallisuudes-
sa sekd oikeuskdytdnndssd suositun teorian, niin kutsutun “ajatusten markkinat” (marketplace
of ideas) -teorian kanssa.?>’ Tdmin teorian mukaan totuus tulee ilmi vapaassa kilpailussa val-
hetta vastaan. Ndkemysten vapaa vaihto markkinoilla ja niiden vapaa kilpailu voi toimia aino-

astaan, kun valtio ei puutu markkinoiden toimintaan eli sananvapauden kiyttoon.>>

254 Papacharissi 2002, s. 13. YK:n alainen Kansainvilinen televiestintiliitto ITU arvioi, etti vuoden 2019 lopussa
maailman véestdstd 53,6 prosenttia kdyttdisi internetid. Alueiden véliset erot ovat toki suuria: esimerkiksi Euroo-
pan viestdsti internetin kdyttdjien osuus oli arvion mukaan 82,5 prosenttia, Afrikassa vain 28,2 prosenttia. [ITU:
Statistics, vierailtu 21.2.2020.] Suomessa internetin kayttdjien osuus on Tilastokeskuksen mukaan 89 prosenttia.
[Suomalaisten internetin kéayttd 2018 — viestintdd, asiointia, tiedonhakua ja medioiden seuraamista, vierailtu
21.2.2020.] Siten internetin potentiaali mahdollistaa avoin ja julkinen keskustelu niyttiytyy eri tavalla riippuen
siitd, rajoittuuko tarkastelu kansallisvaltion sisélld vaiko globaalilla tasolla kiytdvain keskusteluun.

25 Mill 2011 (1859), s. 51.

236 Meiklejohn 1965, s. 51-60, 70-73.
257 Baker 1989, s. 28.

258 Barendt 2007, s. 11.
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Eric Barendt on huomauttanut, ettd Mill on selkeésti tarkoittanut teoriansa soveltuvan ldhinna
puheeseen, joka kisittelee politiikkaa, moraalia tai yhteiskunnallisia asioita, siis ldhinni eri-
laisten teorioiden ja uskomusten esittdmiseen. Sen sijaan keskusteluun esimerkiksi tieteistd se
el kovinkaan hyvin istu. Samoin sitd on vaikea soveltaa véitteisiin, jotka ovat ilmiselvésti ja
tosiasiallisesti virheellisid.?>® Fernando Nunez puolestaan on katsonut, etti teoria ajatusten
markkinoista voi toimia ainoastaan silloin, kun keskustelijat ovat kykenevaiisié ja halukkaita
tunnistamaan vairéin tiedon ja kun véérin tiedon levitys on tahatonta. Siksi tarkoituksellisesti
ja laskelmoidusti levitetty disinformaatio ei valttdmattd tulekaan hdaviamain kilpailussa totuut-

ta vastaan.?®?

Samojen huomioiden voidaan katsoa patevan my6s Meiklejohnin nikemykseen. Meiklejohnin
teoriassa vaarallista mutta siis sallittuna pidettdvii tietoa on muun muassa hallintoa ja vallit-
sevaa hallintomuotoa kritisoivat ndkemykset. Kansalaisilla on siksi oikeus kuulla esimerkiksi
demokratialle vaihtoehtoisten hallintojirjestelmien toimivuudesta ja pdittdd itse, miten he
haluavat hallita ja tulla hallituiksi.’®' Tillainen tieto ei vélttimitti ole disinformaatiota siini
mielessd, kuin se muun muassa tdssi tutkielmassa méadritelldan. Yksinkertaistaen kysymys on
mielipiteistd ja arvoista, joita ei voida yksiselitteisesti ja objektiivisesti médritelld sen parem-
min totuudenmukaisiksi kuin valheellisiksikaan. Kuten Barendt on todennut, on jokseenkin
paradoksaalista, kuinka totuuden etsintddn pohjaava teoria sananvapauden oikeutuksesta pétee

ainoastaan puheeseen, jonka ei voida sanoa esittiviin kovinkaan varmaa totuutta.?®>

Lisdksi teoria pohjaa hyvin vahvasti sithen, ettd ihmiset arvioivat esitettyjd viitteitd rationaali-
sesti. Oletusta voidaan pitda turhankin optimistisena. Jotta edellytys rationalismista edes voisi
tayttyd, tulisi ihmisilld olla kyky, halu ja aikaa perehtyd jokaiseen asiasta esitettyyn véittee-

263

seen ja ehdotukseen.”®” Thmisten paatoksenteko ei kuitenkaan aina perustu huolelliseen har-

kintaan ja vaihtoehtojen vertailuun, vaan erilaisia valintoja ohjailevat myds tunteet. Mikéli

259 Barendt 2007, s. 10-11.

260 Nunez 2020, s. 877-879. Ks. myds Syed 2017, s. 340, jonka mukaan teoria ajatusten markkinoista ei ole
kyennyt muovautumaan internetin aikakaudelle, jolloin keskustelua ei kdydi endd harvojen, vahvojen ja suhteel-
lisen yksimielisten osallistujien kesken. Teoria ei vastaa esimerkiksi siihen, kuinka tulisi suhtautua erilaisissa
valta-asemissa oleviin puhujiin, jotka muun muassa sosiaalisessa mediassa kéytivissd keskusteluissa hukuttavat
alleen vastakkaiset ndkemykset.

261 Esim. Meiklejohn 1965, s. 77, jossa Meiklejohn perustelee esimerkiksi Hitlerin, Leninin ja Marxin teosten
julkaisun sallimista Yhdysvalloissa.

262 Barendt 2007, s. 10.
263 Baker 1989, s. 7.
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henkil6 on haluton luopumaan vanhoista ennakkokésityksistdin, edes vedenpitdva ndyttd nai-

den virheellisyydesti ei vilttimitti saa hiinti muuttamaan mieltizin. 2%

Naivina voidaan pitdd myds oletusta siité, ettd kaikki keskusteluun osallistuvat toimivat yhtei-
sen parhaan eteen. Tdmén on tiedostanut tosin myds Meiklejohn, jonka mukaan ilmeisesti
liiallinen usko julkisen keskustelun ja “ajatusten markkinoiden” kykyyn tuoda totuus esiin voi
olla vahingollista julkisen keskustelun eheydelle. Meiklejohnin mukaan totuuden méiérittelyn
antaminen julkisen keskustelun tehtdvéksi siirtdd vastuun yksilolts, joka kokee olevansa vapaa
ajamaan itsellensd edullisinta ndkemysta. Henkilon ei télloin tarvitse valittdd faktojen tarkis-
tamisesta, tarpeellista on ainoastaan esittdd viitteensd, myydd nidkemyksensd muille ja jattaa

julkisen keskustelun piitettiviksi, miké arvo sille annetaan.?%

Oletus keskustelijoiden rationaalisuudesta sekd sitoutuneisuudesta yhteisen hyvin tavoittee-
seen on vahvasti ldsnd my0s deliberatiivisen demokratian teoriassa. Julkisen keskustelun osal-
listujien sitoutuneisuutta rationaaliseen arviointiin ja perustelujen esittdmiseen on pidetty ta-
keena sille, ettd pluralististen intressien joukosta julkisessa harkinnassa esiin nousevat ainoas-
taan ne, jotka ovat yhteisen hyvian mukaisia. Muunlaiset tavoitteet kun tuskin olisivat ratio-

naalisesti perusteltavissa keskustelun muille osapuolille.?*®

Jotkut ovat huomauttaneet deliberatiivisen demokratian mallin soveltuvan ldhtokohtaisesti
melko heikosti internetissd kdytidvaian keskusteluun, joka harvemmin tayttdd legitiimille deli-
beraatiolle asetetut edellytykset rationaalisuudesta ja vastakkaisen mielipiteen suvaitsemises-
ta.?” Samalla voidaan tietysti kysy, toteutuvatko teorian mukaiset ihanteet ylip#éti4in min-
kéédnlaisessa avoimessa julkisessa keskustelussa. Joshua Cohen on vastannut deliberatiivisen
demokratian arvostelijoille, ettd ideaalin deliberatiivisen demokratian konseptin tehtdvédnd on
ennen kaikkea toimia mallina yhteiskunnalle ja sen instituutioille. Ndiden instituutioiden tulisi
ensisijaisesti mahdollistaa deliberaatio ja toteuttaa se niin, ettd se mahdollisimman tarkasti
heijastaisi ihanteen mukaisia periaatteita.’® Mikili tyydymme Cohenin niikemykseen, ettei

deliberatiivisen demokratian ihanteita ole vilttimétontd tdysin tavoittaa, vaan tarkastella sitd

264 Nunez 2020, s. 788.

265 Meiklejohn 1965, s. 73-74.

266 Cohen 1989, s. 24-25.

267 Dahlgren 2005, s. 156; Laidlaw 2015, s. 12—13.
268 Cohen 1989, s. 26.
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ennemminkin tavoiteltavana ideaalina, tarjoaa teoria mielestdni kiinnostavan nidkoékulman

disinformaation vaikutuksen arvioinnille.

Tastd ndkokulmasta disinformaatio selkedsti heikentdd julkisen keskustelun laatua entisestéén.
Vaatimus kaikkien osapuolten sitoutumisesta rationaaliseen arviointiin ei voi ensinkdin toteu-
tua, kun keskusteluun osallistuu sitd tahallaan hiiritsevid tahoja. Disinformaation levittdjat
eivét pyri rationaaliseen argumentointiin vaan péinvastoin heikentdvit my6s muiden osallistu-
jien mahdollisuuksia tdhén, kun véitteet perustuvat tarkoituksellisen harhauttavaan tai totuu-

denvastaiseen tietoon.

Disinformaatio ei toki ole mitenkdan uusi tai ainoastaan internetille ominainen ilmi6. Julkisen
keskustelun ja julkisen mielipiteen manipulointia on ollut jo pitkdén ennen nykyisti teknolo-
giaa. Esimerkiksi Habermas on kirjoituksissaan ollut huolissaan muun muassa massamedian
noususta ja siitd, kuinka julkista tilaa yhi enenevissid miirin ohjailevat yksityiset intressit.%
Héan on kritisoinut my6s kaupallisen mainonnan keinojen levidmistd vaalimainontaan ja ky-

seenalaistanut mahdollisuuden rationaaliseen paditoksentekoon tilld tavalla manipuloidussa

tilassa.?’?

Edelld kdydysté tarkastelusta on ndhtdvissa, ettd luottoa julkisen keskustelun sisdénrakennet-
tuun kykyyn suodattaa disinformaatio totuudesta voidaan pitéé turhankin optimistisena. Disin-
formaation héiritessé julkista keskustelua vaarana on, ettd kansalaisten tarkeédt paatokset pe-
rustuvat védrille tiedolle. Disinformaation todellista vaikutusta on liséksi vaikea jélkikéteen
arvioida, kuten on voitu nihdé seki Iso-Britannian Brexit-dénestyksen ettd Yhdysvaltain vuo-
den 2016 presidentinvaalien jilkipyykeissd. Mikéli siis edelleen piddmme julkisen keskuste-
lun merkitystd demokraattisessa yhteiskunnassa tarkeénd, saattaa sen turvaaminen vaatia posi-

tiivisia toimia.

269 Habermas 1989, s. 188.
270 Habermas 1989, s. 216-222.
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5.2.3 Militantti demokratia

Disinformaation levittdjiat hyodyntévét liberaaliin demokratiaan kuuluvia periaatteita rajoite-
tusta julkisesta vallasta, pluralismista, vapaasta tiedonvalityksestd sekd avoimesta taloudesta.
Kyseiset periaatteet kuuluvat syvélle demokratian ytimeen, mutta samalla ne myds rajoittavat

valtion keinoja puuttua demokraattisia arvoja uhkaavaan toimintaan.?’!

Vaatimus disinformaation torjumisesta demokratian turvaamisen nojalla nostaa esiin kysy-
myksen siitd, onko lddke tautia pahempi, eli siis onko sananvapauteen puuttuminen disinfor-
maation torjumiseksi itse asiassa suurempi uhka demokratialle kuin mitd disinformaatio voi
olla.?’? Timi kysymys liittyy jo ainakin vuosikymmenii keskustelua herittineeseen proble-

matiikkaan siitd, voiko demokratiaa uhkaavan toiminnan kieltdminen olla demokraattista.

Se, miten ymmarramme demokratian, méérittelee my0s vastauksemme kyseiseen ongelmaan.
Demokratia voidaan ensinnékin késittdd proseduraalisesti siten, ettd sen katsotaan koostuvan
ennen kaikkea prosesseistaan. Proseduraalisen demokratiateorian mukaan poliittinen paatok-
senteko on legitiimid, kun se perustuu prosesseihin, joihin kaikilla on yhtédldinen oikeus osal-
listua. Joidenkin toimijoiden sulkeminen poliittisen toiminnan ulkopuolelle uhkaisi padtok-
senteon legitimiteettid ja olisi siten demokratian vastaista. Demokraattisen prosessin itsessdin
uskotaan hillitseviin #iriajattelijoidenkin nikemyksid.?’> Samalla proseduraalinen nikemys
hyvéksyy kuitenkin sen, ettd kansan tahto saattaa kdantyd demokratian kumoamisen puolelle,
ja siten on aina olemassa vaara siité, ettd demokraattiset prosessit lopulta mahdollistavat itse

itsensi lopettamisen.”*

Sen sijaan aineellisoikeudellisen demokratiateorian mukaan osallistumisoikeudet eivit ole
tdysin absoluuttisia. Ne eivdt voi kumota itsedén tai muita keskeisid oikeuksia, silld kansalai-
silla tulee kaikkina aikoina olla tehokkaat osallistumisoikeudet. Suvaitsevaisuuden merkitys

johtuu ennen kaikkea pyrkimyksestd turvata tasa-arvo ja yhtéldiset oikeudet, eikd kyseisten

271 Ks. Mikkola — Aaltola — Wigell — Juntunen — Vihma 2018, s. 31-35. Kirjoittajat tarkastelevat liberaalin de-
mokratian haavoittuvaisuutta koskien yleisemmin hybridihdirintdd, mutta samojen huomioiden voidaan katsoa
patevin myos erityisesti disinformaatioon.

272 Bayer — Bitiukova — Bard — Szakéacs — Alemanno — Uszkiewicz 2019, s. 64.
273 Rummens — Abts 2010, s. 650.
274 Fox — Nolte 1995, s. 15-16.
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arvojen vastaisia nikemyksii siten tule suvaita.?’”> Demokratialla on itseisarvonsa lisiksi myos
instrumentaalinen tehtdvé, kun se suojaa osaltaan oikeusvaltioperiaatetta sekd kansalaisten
perusoikeuksia ja -vapauksia. Demokratia, oikeusvaltioperiaate ja perusoikeudet muodosta-
vatkin kokonaisuuden, jonka osat ovat kiintedssd vuorovaikutuksessa keskendin, turvaavat
toinen toistaan eivitki voi toteutua, mikéli niistd yksikin vaarantuu.?’® Siten demokratian suo-
jaaminen voi vaatia nitd demokraattisia arvoja uhkaavan toiminnan rajoittamista. Ratkaisuksi

on ehdotettu militanttia demokratiaa.?”’

Ajatuksen militantista demokratiasta, jonka tulee puolustautua demokraattisten prosessien
vadrinkdyttdjid vastaan, kehitti alun perin Karl Loewenstein vuonna 1937. Toisen maailman-
sodan alla kirjoittamassaan artikkelissa Loewenstein tarkastelee fasististen ryhmien nousua
erdissd Euroopan valtioissa seké niiden torjuntaa toisissa. Fasismia ei Loewensteinin mukaan
ole pidettdvéd niinkddn ideologiana kuin poliittisena keinona nousta valtaan demokraattisia
prosesseja ja sen ytimeen kuuluvia oikeuksia hyvéksikédyttden. Ja nimenomaan siksi demokra-

tialla on paitsi mahdollisuus my®ds velvollisuus torjua fasismia.?’®

Loewenstein huomauttaa, etteivit demokratiaa uhkaavat tahot toimi piilossa. Pdinvastoin nii-
den on tirkedd saada propagandalleen mahdollisimman suuri yleisd, minkd demokratiaan kuu-
luva sananvapaus mahdollistaa. Liséksi ndmi tahot hyddyntévit emotionalismia tuottamalla
thmisten tunteisiin vetoavaa sisdltod, johon rationalismiin perustuva demokratia ei pysty vas-

taamaan samalla mitalla. Siten demokratian on vilttimitonti torjua uhkaa lainsiidinnoll.?”

Loewensteinin mukaan militanttia demokratiaa tarvitaan, koska massat ovat herkésti emotio-
nalististen keinojen manipuloitavissa. Loewenstein ei vaikuta luottavan kansan kykyyn vas-

tustaa vaikutusyrityksid ja hallita rationaalisesti, ja tdimédn vuoksi jotkut ovatkin kutsuneet ha-

275 Fox — Nolte 1995, s. 16-17.

276 Bayer — Bitiukova — Bard — Szakécs — Alemanno — Uszkiewicz 2019, s. 61.
277 Rummens — Abts 2010, s. 650.

278 Loewenstein 1937, s. 422423

27 Loewenstein 1937, s. 425-431. Fasismin vastaisiin keinoihin kuuluu Loewensteinin mukaan ainakin valtiope-
toksen kriminalisointi, kumouksellisten liikkeiden kieltdminen, yksityisten puoluekohtaisten armeijoiden ja mili-
tioiden muodostamisen estdminen sekd ndiden tunnusten kieltdminen, aselainsdddéntd, parlamentaristisen pro-
sessin suojaaminen hyvéksikdytoltd, kansanryhmédi vastaan kiihottamisen kriminalisointi, ddriajattelijoiden ko-
koontumisten rajoittaminen, propagandan ja valheellisten huhujen levittimisen estiminen, lainsdddanto poliittis-
ten rikollisten julkista tukemista vastaan, armeijan ja viranomaisten puolueettomuuden varmistaminen, poliisin
kouluttaminen antidemokraattisten toimien estimiseen sekd valtion suojaaminen rajojen ulkopuolelta tulevaa
uhkaa vastaan. [Loewenstein 1937, s. 644—656.]
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nen teoriaansa elitistiseksi.?®® Loewenstein vaikuttaakin haikailleen aikaan, jolloin poliittinen
valta oli harvojen, yliluokan edustajien kisissid.”8! Mydhemmiit militantin demokratian teo-
reetikot ovat pidattdytyneet esittimistd yhtd vahvaa epdluottoa kansaa kohtaan, joskin he sa-
malla yhé tunnistavat kansan tunteiden manipuloinnin muodostavan mahdollisen uhan toimi-
valle demokratialle.?®®> Andras Sajéo on myds huomauttanut, ettei kansalaisten tunteisiin ve-
toaminen ole tyypillistd ainoastaan diriajattelijoille vaan osa normaalia demokraattista poli-
tiikkkaa. Tunteilla onkin olennainen merkitys inhimillisessd harkinnassa ja péatoksenteossa.
Tamén seikan tunnustaminen ei kuitenkaan merkitse sité, etteikd militantin demokratian kei-

noja saatettaisi tarvita demokratian viirinkdyttdd vastaan.?®?

My0s disinformaation levittdmisen keinoihin kuuluu emotionalismi ja ihmisten tunteisiin ve-
toavan sisdllon luominen. Se eroaa kuitenkin propagandasta — saati politiikassa yleisemmin
hyviksytystd vaikuttamisesta — siind, ettd se on mééritelmiltdin myos objektiivisesti totuu-
denvastaista. Disinformaation torjunnassa ei olekaan kyse ensisijaisesti siitd, ettd kansalaisten
ei uskottaisi ymmartdvin omaa parastaan. Sen sijaan pyrkimyksend on turvata kansalaisten
tiedonsaantioikeus, jotta he voivat tehdd paitoksensd ja ajaa omia intressejdin totuudenmu-

kaiseen tietoon pohjaten.

Nékemysténi disinformaation torjunnan oikeutuksesta tukee myds Alexander S. Kishnerin
teoria militantista demokratiasta, jota hdn kutsuu itsedén rajoittavaksi teoriaksi (self-limiting
theory). Kishner on esittinyt, ettd militantin demokratian keinojen tavoitteena tulisi olla sel-
laisten olosuhteiden turvaaminen, jossa kaikki voivat yhtéldisesti ja tasavertaisesti toteuttaa
osallistumisoikeuksiaan. Siten oikeutettua on rajoittaa joidenkin tahojen osallistumisoikeuksia
sellaisessa tapauksessa, jossa niilld haitataan toisten osallistumisoikeuksien kiyttimistd.?%*
Toisaalta Kishner on pitdnyt tirkeédnd, ettei edes avoimesti demokratiaa vastustavia tahoja
suljeta tdysin yhteiskunnan, julkisen keskustelun ja poliittisen pédédtoksenteon ulkopuolelle.
Antidemokraattisilla henkil6illd on laajalti myds sellaisia intressejd, joilla ei ole tekemistéd

heididn demokratianvastaisen ideologiansa kanssa. Ndiden intressien huomioiminen on tiarkeda

paitsi yksiloiden my0s demokratian kannalta. Vilttdmétontd on siten rajoittaa militantin de-

280 Malkopoulou — Norman 2018, s. 444; Saj6 2012, s. 570.
281 K. Loewenstein 1937, s. 657, johon myds Sajo viittaa.
282 Malkopoulou — Norman 2018, s. 445.

283 Saj6 2012, s. 570-571.

284 Kishner 2014, s. 47-55.
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mokratian keinojen kdyttd vain sellaiseen toimintaan, joka uhkaa muiden osallistumisoikeuk-
285

sia.
Rajoittaessamme tarkastelun disinformaatioon — joka mééritelldén siis objektiivisesti tosiasi-
oiden vastaisena tietona, jota kédytetddn yleison harhaanjohtamiseksi taikka taloudellisen hyo-
dyn saamiseksi, ja joka saattaa aiheuttaa vahinkoa yleiselle edulle — véiltymme vastaamasta
kysymykseen siitd, miten antidemokraattiset toimijat voidaan demokraattisesti mééritella.
Disinformaation torjunnassa demokratiaa suojataankin siten antidemokraattisia keinoja vas-
taan. Puolueettomuus vaatii silloin sité, ettd disinformaation vastaisia toimia sovelletaan kaik-
kiin poliittisesta puolueesta taikka ideologiasta riippumatta; vallanpitdjien ei tule naamioida
poikkeavien mielipiteiden vaientamista disinformaation torjunnaksi. Neutraalien, syrjiméatto-
mien sddntdjen vaistaimittomanad kddntdpuolena tosin on ennaltachkéisevien keinojen kohdis-
tuminen osin myos sellaisiin henkil6ihin, joiden toiminta ei edes muodosta konkreettista uh-

kaa demokratialle.?8°

5.3 Disinformaation uhka sananvapaudelle ja demokratialle

5.3.1 Uhka lehdistonvapaudelle ja mediapluralismille

Ratkaisussa Stoll v. Sveitsi Euroopan ihmisoikeustuomioistuin kerrattuaan sananvapauteen
liittyvén vastuun sekd periaatteen, jonka mukaan toimittajien tulee toimia vilpittdmasti ja tosi-
asioihin pohjaten tarjotakseen luotettavaa ja tasmillista tietoa journalistisen etitkan mukaises-

ti,2%” totesi seuraavasti:

”Nailld ndkdkohdilla on erityisen tirked rooli nykyaikana ottaen huomioon sen vaikutusvallan,
joka medialla on nyky-yhteiskunnassa: se ei ainoastaan tiedota, vaan myos voi tiedon esitté-
mistavallaan ohjata, miten tétd tietoa tulisi arvioida. Maailmassa, jossa yksilo on vastakkain
laajan tietomadrdn kanssa, jota levittavét perinteinen ja sdhkdinen media ja johon osallistuu
alati kasvava méddrd toimijoita, journalistisen etiikan noudattamisen valvonnan merkitys li-
sddntyy.”?"8

285 Kishner 2014, s. 33—46.
286 Ks. Saj6 2012, s. 567-568.
287 Stoll v. Sveitsi, suuri jaosto, 10.12.2007, kohdat 102-103.

288 Stoll v. Sveitsi, suuri jaosto, 10.12.2007, kohta 104. Suomennos kirjoittajan.
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Internetin mukanaan tuoma informaatiotulva ja valinnanvapaus eivit siis merkitse, ettd lehdis-
ton vastuu véhenisi: pdinvastoin sen merkitys vain korostuu entisestidén. Edellé todettu viittaa
myos sithen, ettd toimittajilla on edelleen merkittdva rooli luotettavan, tosiasioihin pohjaavan
tiedon tarjoajana myo0s internetin aikakaudella. Johtuen erityisesti toimittajien tavasta noudat-
taa tiettyjd menetelmid ja periaatteita, eroaa heiddn tuottamansa tieto ldhtokohtaisesti laadul-
taan tavallisten kéyttdjien internetissi julkaistusta sisdllostd. Vaikka myds jalkimméinen naut-
tii sananvapauden suojaa, yksilon oikeus vastaanottaa tietoa sekd osallistua yhteiskuntaan

edellyttid luotettavan tiedon saatavuutta.?®

Disinformaatio heikentdd mediaan kohdistuvaa luottamusta yleisdssé, joka ei osaa arvioida eri
medialihteiden laatua eikd siten vilttimitti erottaa luotettavaa mediaa epiluotettavasta.”’
Mikéli media menettdd yleison luottamuksen, on sen myds vaikeampi vastata disinformaatio-
kampanjoihin tismillisti tietoa tarjoamalla.”®! Lisiksi vallanpitijit saattavat kiyttid hyvik-
seen yleison epdvarmuutta julkisessa keskustelussa levidvin tiedon oikeellisuudesta ja entises-
tddn lisdtd epdluottamusta mediaa kohtaan, mikili he kuittaavat itselleen epdedullisen uuti-

soinnin disinformaationa tai valeuutisina.?*?

Disinformaation vaikutus median mahdollisuuksiin toteuttaa vallan vahtikoiran tehtdvéda voi
olla yksiselitteisempéadkin, mikéli disinformaatiota kdytetdén esimerkiksi yksittdisten toimitta-
jien hiljentimiseksi hyokkidimilli suoraan ndiden henkildd vastaan.?®® Paitsi ettd tillaiset
hyokkéykset saattavat loukata toimittajalle yksilond kuuluvia oikeuksia, on toimittajan sanan-

vapauden estdmisessd kyse myds yleison tiedonsaantioikeuden estdmisesta.

Euroopan ihmisoikeustuomioistuin on katsonut valtiolla olevan velvollisuus suojata toimitta-
jia sellaiselta yksityisten henkildiden taholta tulevalta uhalta, joka estdisi toimittajaa toteutta-
masta tehtéiviinsi luotettavan tiedon tuottajana ja vallan vahtikoirana. Ratkaisussa Ozgiir

Gilindem v. Turkki ihmisoikeustuomioistuin katsoi, ettd valtiolla oli 10 artiklan nojalla velvol-

289 Woods 2012, s. 145-147.

290 Martens — Aguiar — Gomez-Herrera — Mueller-Langer 2018, s. 35.

1 Bayer — Bitiukova — Bard — Szakéacs — Alemanno — Uszkiewicz 2019, s. 79.
292 Benkler — Faris — Roberts 2018, s. 18.

293 Aro 2016, s. 123.
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lisuus suojata lehden toimitusta siihen kohdistuvalta yksityisten taholta tulevalta uhalta.?**

Samoin ratkaisussa Dink v. Turkki ithmisoikeustuomioistuin totesi, ettd valtioilla on velvolli-
suus luoda sellainen mielekds ymparisto julkiselle keskustelulle, joka muun muassa suojaa
tehokkaasti toimittajia ja kirjailijoita ja joka mahdollistaa mielipiteiden ja ajatusten ilmaisun

ilman pelkoa.?*

Kummassakin edelld mainitussa tapauksessa kyse hyvin vakavista toimittajien henkeen koh-
distuvista hyokkéyksisti, jotka vaikeuttivat heiddn toimintaansa tai estivét sen tdysin. Vaiku-
tus toimittajien tyohon oli siten kieltdmattd helpommin havaittaessa kuin mité se saattaa disin-
formaation kohdalla olla, ja liséksi ldsnd oli my6s ihmisoikeussopimuksen 2 artiklan mukai-
nen oikeus eldmiin. Yhtd kaikki ihmisoikeustuomioistuimen kéytdnnon valossa valtiolla on
ainakin jonkinasteinen velvollisuus huolehtia siitd, ettd julkista keskustelua voidaan kiyda
toimivassa ja turvallisessa ympdristdssd. Tdmé velvollisuus puoltaisi myos velvollisuutta

puuttua internetissa levitettdvdén disinformaatioon.

Edelleen disinformaation levittijit saattavat pyrkid nakertamaan yleison luottamusta mediaan
luomalla kisitystd, jonka mukaan on olemassa jonkinlaisia ”vaihtoehtoisia totuuksia”. Andrei
Richter on katsonut, ettd téllaiseen “totuuden pluralismiin” on vaikea sananvapauden niko-
kulmasta kajota, koska se sotisi vastaan mediapluralismia sekd ajatusten markkinoiden va-
pautta.?®® Niisti periaatteista jalkimmiinen on tyypillisempi yhdysvaltalaisessa kuin euroop-
palaisessa sananvapauskiytinnossd, ja edelld olenkin jo esittinyt, miksi markkinoiden kyky

etsid totuutta ei valttdmattd pade disinformaatioon.

Disinformaation vaikutus mediapluralismiin taas riippuu siitd, miten késitimme pluralismin.
Mikéli se maédaritellddn tiedon ldhteiden moninaisuutena, ei disinformaatio sinédllddn vaikuta
sithen, mikili tiedon julkaiseminen ei suoranaisesti esty disinformaation vuoksi.?*’ Joku saat-
taisikin katsoa, ettd disinformaatio on itse asiassa osa pluralismia, joka tulisi suvaitsevaisuus-

periaatteen mukaisesti sallia.

294 Ozgiir Giindem v. Turkki, 16.3.2000, kohdat 43—46.

2 Dink v. Turkki, 14.9.2010, kohta 137.

2% Richter 2018, s. 31.

27 Disinformaatio voi tosin vaikuttaa ndinkin, esimerkkind on juuri edelld mainittu tapa kiyttéi disinformaatiota

yksittdisten toimittajien vaimentamiseksi.
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Kuitenkin, kuten jo internetalustojen vastuuta tarkastellessa nihtiin, mediaan perinteisesti
liitettyjd sananvapaudesta johtuvia periaatteita ei valttiméttd voikaan soveltaa aivan samanlai-
sina internetissd tapahtuvaan toimintaan. My0s pluralismin toteuttamisessa internetilld on
perinteisestd mediasta poikkeava rooli. Ratkaisussa Animal Defenders International v. Yhdis-
tynyt kuningaskunta ihmisoikeustuomioistuin katsoi, ettei internetin merkityksen kasvua ollut
pidettidva perusteena vdhentdd perinteisen median sdéntelyd, eik toisaalta internetin jattimi-
nen kyseisen sddntelyn ulkopuolelle ollut sekdén epdjohdonmukaista. Eroa ihmisoikeustuo-
mioistuin perusteli silld, ettd internetin ja sosiaalisen median kdyttoon kuuluvasta valinnan-
mahdollisuudesta johtuen niiden kautta vilitetyll4 tiedolla ei ole samanlaista synkronisuutta ja

vaikutusta kuin radion tai television kautta lihetetylla sisallolla.2%®

Se, ettei televisio- ja radioyhtididen sddntelyn ulottamista internetiin ole pidettdva aiheellise-
na, ei kuitenkaan vield tarkoita, etteiko pluralismia olisi ehké tarpeen suojata my0s internetis-
sd. Vanhojen keinojen sijaan mediapluralismin turvaaminen internetin aikakaudella saattaakin
vaatia uudenlaista toimia, mikd on nédhtdvissd myods Euroopan neuvoston ministerikomitean
vuonna 2018 antamasta suosituksesta koskien median moniarvoisuutta ja median omistuksen
lapindkyvyyttd. Kuten ministerikomitea huomautti, paitsi ettd internet on mahdollistanut péa-
syn monipuolisten ldhteiden tarjoamaan kasvavaan miérddn tietoa, muodostavat sen muka-
naan tuomat tiedon vilittimis- ja kdyttotavan muutokset myos uusia uhkia mediapluralismin

toteutumiselle.?”’

Niihin uhkiin kuuluu ministerickomitean mukaan niin kutsuttu filtterikuplailmi6 ja sitd seu-
raava julkisen keskustelun fragmentaatio ja polarisoituminen.*® Filtterikuplat syntyvit, kun
tiedon valtava mééra saa ihmiset karsimaan ja valikoimaan sisdltdd, jota he haluavat kuluttaa.
Ihmisilld onkin tapana ohjautua sellaisen tiedon dédrelle, joka on heille jo tuttua, joka vahvistaa
heiddn aiempia ndkemyksidédn tai jota heiddn tuttavansa suosittelevat. Altistus toisenlaisille
nidkemyksille vastaavasti vihenee. Internetalustojen suosituksia tarjoavat algoritmit vahvista-

vat titd kiytosti ja kuplien syntymisti entisestiin.*°!

298 Ks. Animal Defenders International v. Yhdistynyt kuningaskunta, suuri jaosto, 22.4.2013, kohta 119.
299 CM/Rec(2018)1[1], esipuheen kohdat 5-6.

300 CM/Rec(2018)1[1], esipuheen kohta 6.

301 Bard — Bayer 2016, s. 40. Ks. my6s Wood — Ravel 2018, s. 1241-1242.
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Vaikka siis tiedon ldhteiden méirad on internetissd kasvanut verrattuna sitd edeltdvddn aikaan,
on yksiloiden altistuminen moniarvoiselle sisdllolle kenties jopa vdhentynyt. Muun muassa
Philip M. Napoli on hahmottanut tdtd ongelmaa erottelemalla toisistaan ldhde-, sisélto- ja al-
tistusdiversiteetin. Perinteisesti toimet, joilla pyritddn varmistamaan mediapluralismin toteu-
tuminen, ovat keskittyneet 1dhdediversiteetin turvaamiseen sédéntelemélldi muun muassa me-
diayhtididen omistusta. Moninaisten ldhteiden on ajateltu johtavan moninaiseen siséltoon,
joka puolestaan johtaa yleison altistumiseen moninaiselle siséllolle. Tdma yksioikoinen kau-
saliteettiketju on toki kyseenalaistettavissa my0s perinteisen median kohdalla, mutta etenkin
internetin myotd ndytt6d on siitd, ettd suuri ldhdediversiteetti saattaa jopa kaventaa altistusdi-

versiteettid ihmisten valinnanmahdollisuuksien lisdéintyessa.>*?

Altistusdiversiteetin ndkdkulmasta disinformaation vaikutus mediapluralismiin nayttiytyykin
huolestuttavana. Altistusdiversiteetin ja disinformaation vélinen suhde on kahtalainen. Ensin-
ndkin vdhiinen altistus moniarvoiselle, kilpailevia ndkemyksid tarjoavalle sisdllolle edistda
disinformaation levidmisté ja vaikutusta. Perustellun, moninaisista ndkdkulmista asiaa arvioi-
van ja moninaisista ldhteistd perdisin olevan tiedon saatavuus sen sijaan parantaisi yleison
kykyi tunnistaa oikea tieto.>*® Filtterikuplailmi6 voi osaltaan vahvistaa disinformaation mah-
dollisuuksia levitd, kun samanmielisessd yhteisossd kukaan ei ole halukas kyseenalaistamaan

yhteisiin ennakkokisityksiin sopivaa viitettd.3%*

Toiseksi voimakkaasti levidvd disinformaatio on omiaan vdhentdmaén altistumista luotetta-
valle ja demokraattisessa yhteiskunnassa ehka tarkeillekin tiedolle. Televisio- ja radiotoimin-
nassa pluralismin turvaamista esimerkiksi lainsdddannolld on pidetty vélttimattoméand muun
muassa siitd syystd, ettd kiytettdvissd olevien taajuuksien méérd on rajattu ja kaikenlaisen
sisillon levittimiselle tulisi taata tilaa.*® Internetissi tiedolle tarjolla oleva tila ei kuitenkaan
endd muodosta pullonkaulaa sille, millaista mediasiséltod kansalaiset saattavat vastaanottaa.
Sen sijaan rajallisimpana varana on alettu pitii ihmisten huomiota.’*® Disinformaatio téhti-
kin tuhoamaan huomiovarallisuutta entisestiin ohjaamalla yleison huomiota pois yleisesti

kiinnostavista asioista, jotka muutoin huomiota ansaitsisivat. Kilpailussa thmisten huomiosta

302 Napoli 2011, s. 247-249.

393 Bayer — Bitiukova — Bard — Szakécs — Alemanno — Uszkiewicz 2019, s. 53.
304 Syed 2017, s. 347-348.

305 K. Hins ja Hugenholtz v. Alankomaat, piitos, 7.3.1996.

396 Bard — Bayer 2016, s. 40.
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menestyy usein sensaatiohakuinen ja mielipiteitd jakava sisdltd, mikd on my0s omiaan nosta-
maan disinformaation muusta tietovirrasta.’’ Erityisen aggressiivisesti levitettivi disinfor-
maatio voidaan ymmartdd myos erddnlaisena sensuurina; se ei ehké estd kenenkéén puhetta,

mutta hukuttaa sen alleen.’%®

Internet saattaakin pakottaa meidit tarkastelemaan mediapluralismia uudesta nikdkulmasta,
joka keskittyy ennemminkin takaamaan yksildiden altistusta moninaiselle sisélldlle. Nimen-
omaan altistusdiversiteettid kun on pidettdvd keskeisend sananvapauden demokratiaan poh-
jaavan oikeutuksen kannalta.’®® Toisaalta lainsdidinnon kiyttdon moniarvoisuuden lisdi-
miseksi internetissd on suhtauduttu varauksella. Huolta on esitetty ensinnékin sddntelyn vai-
kutuksesta sananvapauteen ja toiseksi siitd, miten “moniarvoinen” sisiltd pystyttdisiin maarit-
tdmadn ja miten sddntely pystyttdisiin kdytdnndssid toimeenpanemaan. Siksi lainsdddannon
sijaan ongelman ratkaisemiseksi on toistaiseksi ehdotettu alan itsesdintelyn tukemista ja kéyt-
tdjien valistamista.’!® Huolen siitd, ettd internetin siintely tarkoittaisi puuttumista sananva-
pauteen, ei kuitenkaan vield sindllddn pitdisi estdd sdédntelyd taikka valttiméattd edes poistaa
valtion vastuuta turvata pluralismia. Ajatus, ettd sananvapaus voi legitiimisti rajoittaa itse it-

sedin, ei ole uusi, ja vaatimus pluralismista saattaakin oikeuttaa valtion puuttumisen.’!!

Ihmisoikeustuomioistuin on toistuvasti todennut valtion olevan mediapluralismin viimekati-
nen takaaja. Vaikka usein pluralismia onkin ihmisoikeustuomioistuimen kaytdnnossa tarkaste-
lu siitd ndkokulmasta, kuinka se saattaa joissain tilanteissa oikeuttaa sananvapauteen puuttu-
misen, on myds positiivisten velvoitteitten johtaminen pluralismin periaatteesta mahdollis-
ta.’!> Ratkaisussa Manole ja muut v. Moldova ihmisoikeustuomioistuin katsoi, etti valtiolla
on velvollisuus turvata yleison mahdollisuus vastaanottaa television ja radion kautta puoluee-
tonta ja tdsmdllistd tietoa. Samoin yleisolld tulisi ihmisoikeustuomioistuimen mukaan olla
padsy monialaisesti erilaisiin mielipiteisiin ja kommentteihin, jotka heijastavat maan poliittis-

ta monimuotoisuutta. Se, miten valtio timén velvollisuutensa tiyttda, kuuluu kuitenkin valtion

397 Bayer — Bitiukova — Bard — Szakacs — Alemanno — Uszkiewicz 2019, s. 31. Ks. myds Vosoughi — Roy — Aral

2018: Twitterid tarkastelleen tutkimuksen mukaan ihmiset levittdvdt valheellisia uutisia jopa todennidkdisemmin
kuin oikeita uutisia.

308 Syed 2017, s. 355. Ks. myos Balkin 2018, s. 1191.

309 Napoli 2011, s. 249-254; Helberger — Karppinen — D’ Acunto 2018, s. 194-196.
310 Bard — Bayer 2016, s. 41.

311 Hoikka 2009, s. 48.

312 Centro Europa 7 S.R.L. ja Di Stefano v. Italia, suuri jaosto, 7.6.2012, kohta 134.
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harkintamarginaaliin.>'* Ottaen huomioon internetin alati kasvavan merkityksen kansalaisten
tiedonldhteend, olisi perusteltua ulottaa valtion vastuu pluralismin turvaamisessa ainakin jos-
sain muodossa myos internetiin, vaikkakin kdytettyjen keinojen tulisi selkedsti olla erilaisia

verrattuna perinteisen median sddntelyyn.

5.3.2 Uhka vapaille vaaleille

Euroopan ihmisoikeussopimukseen ei sisdlly nimenomaista oikeutta demokratiaan. Sopimuk-
sen esipuhe kuitenkin mainitsee toimivan poliittisen demokratian parhaana takeena perusva-
pauksien sdilyttimiseksi. My0s Euroopan ihmisoikeustuomioistuin on kiytdnndssdén toden-
nut demokratian olevan ainoa poliittinen hallintomuoto, joka on yhteensopiva sopimuksen
kanssa. Sopimus on ihmisoikeustuomioistuimen mukaan itse asiassa luotu demokraattisen

yhteiskunnan arvojen siilyttimiseksi ja edistimiseksi.’!

Demokratia toteutuukin sopimuksen suojaamien oikeuksien ja vapauksien, mukaan lukien
sananvapauden, kautta. Konkreettisimmin demokraattista poliittista jirjestelméd suojaa kui-
tenkin Euroopan ihmisoikeussopimuksen 1 lisdpdytédkirjan 3 artikla. Sen mukaan sopijavaltiot
sitoutuvat jarjestimddn kohtuullisin véliajoin vapaat ja salaiset vaalit olosuhteissa, jotka ta-
kaavat kansalaisten vapaan mielipiteen ilmaisun lainsdddantoelinta valittaessa. Vaikka artikla
on tdlld tavalla muotoiltu valtion velvollisuudeksi, on ithmisoikeustuomioistuin kdytdnndssaan
katsonut siiti johtuvan oikeuksia yksildille.>!> Artiklan ytimeni onkin pidetty oikeutta Aéines-
td4 ja asettua ehdolle vaaleissa.>'® Huomionarvoista on kuitenkin myds edellytys olosuhteista,
jotka takaavat vapaan mielipiteen ilmaisun lainsddddntdelimen valinnassa. Ihmisoikeustuo-
mioistuin on katsonut, ettd tdimé edellyttdd ainakin sitd, ettei ddnestdjiin kohdistu mink&anlais-
ta painetta valita ehdokastaan eikd mink&énlaista epdasiallista houkuttelua tietyn puolueen
danestdmiseksi.’!” Sitd, mitd artiklan edellyttéimilld olosuhteilla tarkoitetaan, on tulkittu laa-

jemmin my0s suhteessa sananvapauden kayttoon vaalien alla.

313 Manole ja muut v. Moldova, 17.9.2009, kohta 100.

314 7danoka v. Latvia, 17.6.2004, kohta 98.

315 Davydov ja muut v. Veniji, 30.5.2017, kohta 271.

316 Ks. Harris — O’Boyle — Bates — Buckley 2009, s. 712-713.
317 Yumak ja Sadak v. Turkki, suuri jaosto, 8.7.2008, kohta 108.

69



Sananvapaus ja oikeus vapaisiin vaaleihin liittyvét kiinteésti toisiinsa ja useimmissa tapauk-
sissa turvaavat myos toinen toistaan. Euroopan ihmisoikeustuomioistuin on pitinyt sananva-
pautta erddné ehtona sille, ettd kansalaiset voivat vapaasti ilmaista mielipiteensa lainsdddanto-
elimen valinnassa, ja korostanut kaikenlaisten ndkemysten vapautta etenkin vaaleja edeltdva-

ni ajanjaksona.’'8

Joissain tapauksissa oikeudet saattavat kuitenkin olla ristiriidassa keskendin. Siksi ithmisoi-
keustuomioistuin on katsonut, ettd tietynasteinen sananvapauden rajoittaminen saattaa olla
tarpeen ennen vaaleja ja niiden aikana, jotta turvattaisiin kansalaisten vapaus ilmaista mielipi-
teensd siitd, millaista lainsdddantod tulisi tehdd.?!® Esimerkiksi poliittisen mainonnan rajoitta-
minen voi olla hyviksyttyd, jotta joidenkin ryhmittymien taloudellinen etulydntiasema ei vaa-
rantaisi tiedotusvélineiden vapautta, pluralismia ja kansalaisten oikeutta vastaanottaa yhteis-
kunnallisesti merkittivid tietoa.>’’ Ihmisoikeustuomioistuin on kiytinndssdin kiinnittinyt
huomiota myds sithen, onko rajoituksen kohteena olleeseen mainontaan liittynyt seikkoja,

jotka saattaisivat heikentii poliittisen viittelyn laatua.>?!

Julkiseen keskusteluun, vaalien eheyteen ja demokraattiseen prosessiin kohdistuva vaara on
thmisoikeustuomioistuimen mukaan kriittisin nimenomaan vaalien alla muttei rajoitu ainoas-
taan tdhin ajanjaksoon. Pdinvastoin demokraattinen prosessi on alati jatkuvaa. Vapaan ja mo-

ninaisen julkisen keskustelun on edistettiv siti kaikkina aikoina.>*?

Vapaan julkisen keskustelun yhteys demokratian toteutumiseen vapaiden vaalien kautta nou-
seekin ndin ollen selkedsti esiin thmisoikeustuomioistuimen ratkaisukdytdnndstd. Riskind jul-
kisen keskustelun vapaudelle ja moninaisuudelle on ndhty etenkin eri ryhmittymien erilaisista
taloudellisista resursseista johtuva epétasa-arvoinen nakyvyys mediassa. Perinteisessd audio-
visuaalisessa mediassa ja lehdistdssa tila on ollut ostettavissa ja edellyttinyt yleensad pddomaa.
Maksullista mainontaa voi toki toteuttaa myds internetissd, mutta tietoa saa julkaistua sielld

edullisemminkin. Nikyvyyttd voidaan hankkia esimerkiksi valetilien ja bottien avulla, mika ei

318 Bowman v. Yhdistynyt kuningaskunta, 19.2.1998, kohta 42.
319 Bowman v. Yhdistynyt kuningaskunta, 19.2.1998, kohdat 42-43.

320 Ks. Vgt Verein gegen Tierfabriken v. Sveitsi, 28.6.2001, kohta 73; Animal Defenders International v. Yhdis-
tynyt kuningaskunta, 22.4.2013, kohta 112.

321 TV Vest AS ja Rogaland Pensjonistparti v. Norja, 11.12.2008, kohta 74.

322 Animal Defenders International v. Yhdistynyt kuningaskunta, suuri jaosto, 22.4.2013, kohta 111.
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ole vilttimattd edes kallista.>?® Vaikka edellytykset julkisen keskustelun hallitsemiselle niyt-
tavatkin siten erilaiselta internetissé, huoli tillaisen toiminnan vaikutuksesta demokraattisiin
prosesseihin on yhtd lailla perusteltua. Edelleen ihmisoikeustuomioistuimen kaytinnostd on

ndhtivissé, kuinka toisen oikeus vastaanottaa tietoa voi rajoittaa toisen oikeutta vilittda sita.

On huomattava, ettd 1 lisdpoytékirjan 3 artiklan soveltamisala rajoittuu vaaleihin, jotka tdh-
tddvit lainsdddintdelimen valintaan.>?* Kansallisen parlamentin lisiksi artikla voi suojata
my®ds sellaisia instituutioita, joilla on toimivalta siitii alueellisia siidoksid.’>> Myds Euroo-
pan parlamentti voidaan katsoa sellaiseksi lainsdddantdelimeksi, jonka valintaan artikla sovel-
tuu.>?° Sen sijaan kansanidnestykset eivit sinilldéin kuulu artiklan soveltamisalaan, eik artik-
lasta siten johdukaan esimerkiksi oikeutta ddnestdd kansanddnestyksessid. Kuitenkin myos
kansanéddnestykseen liittyy kysymys tehokkaan demokratian ja oikeusvaltion toteutumisesta,
ja siten vastaavanlainen arviointi esimerkiksi poliittisen mainonnan sdéntelystd voi olla tar-
peen myds kansandinestyksen yhteydessid.>?’ Samoin vaikka presidentinvaaleja ei olekaan
pidetty 1 pdytikirjan 3 artiklan suojan alaisina,**® on ihmisoikeustuomioistuin saattanut kat-
soa, ettd kansalaisten tiedonsaantioikeuden turvaaminen presidentinvaaleja ennen voi olla
sellainen hyviksyttiva tavoite, jonka perusteella sananvapautta voidaan rajoittaa, kuten edella

kisitellysti Salov-ratkaisusta ilmenee.>*’

Edella tarkastelin teoriaa militantista demokratiasta, jonka mukaan demokratialla tulisi olla
oikeus ja velvollisuus puolustaa instituutioitaan ja arvojaan niiden véirinkdyttdjid vastaan.
Erdédnlaisena sovellutuksena militantista demokratiasta on pidetty Euroopan ihmisoikeusso-

pimuksen 17 artiklaa,**° joka kuuluu seuraavasti:

”Minkéddn téssd yleissopimuksessa ei saa tulkita suovan millekdén valtiolle, ryhmélle tai hen-
kilolle oikeutta ryhtyd sellaiseen toimintaan tai tehdé sellaista tekoa, jonka tarkoituksena on

323 Mikkola — Aaltola — Wigell — Juntunen — Vihma 2018, s. 57.
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327 Research and Library Division 2018, s. 23-24.
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tehdd tyhjaksi jokin tdssd yleissopimuksessa tunnustettu oikeus tai vapaus tai rajoittaa niité
enemman kuin tdssé yleissopimuksessa on sallittu.”

Ihmisoikeustuomioistuimen mukaan artiklan tarkoituksena on estdi sopimuksen periaatteiden
hyvéksikdytto sellaisessa toiminnassa, joka pyrkii tuhoamaan sopimuksen turvaamat oikeudet.
Erityisesti totalitaariset ja ddriryhmit eivédt voi oikeuttaa toimintaansa sopimukseen vedo-
ten.*3! Thmisoikeustuomioistuin on katsonut, etti valtion voi olla joskus vilttimitdnti rajoit-
taa yksilon oikeuksia suojatakseen itsedén ja turvatakseen vakaata ja tehokasta demokraattista
jarjestelmai.>*?

Demokratian ja ihmisoikeuksien turvaaminen saattaa oikeuttaa hyvinkin pitkdlle meneviin
poliittisten oikeuksien rajoittamisiin. Jopa maan parlamentissa istuvan puolueen lakkauttami-
nen on katsottu oikeutetuksi 17 artiklan perusteella.’** Toisaalta ihmisoikeustuomioistuin on
painottanut, ettd 17 artiklaan tulee vedota ainoastaan poikkeuksellisesti ja ddrimmadisissé ta-
pauksissa.*3* Siten edes demokratian puolustuksen nojalla ei ilmiselvisti voida oikeuttaa miti
tahansa yksilon oikeuksiin kajoamista. Valtion tulee aina arvioida keinojen laajuutta ja seu-
rauksia ja pyrkid tasapainoon demokratian puolustamisen ja yksilon oikeuksien vililld.** So-
pimuksen 10 artiklaa koskevissa tapauksissa 17 artiklaa tulee soveltaa vain silloin, kun sanan-

vapautta kiytetdin tavoitteisiin, jotka ovat selvisti sopimuksen arvojen vastaisia.>*¢

Kuitenkaan 17 artikla ei sindllddn luo valtiolle sellaisia positiivisia velvollisuuksia, jonka rik-
komiseen yksild voisi vedota.’*” Siten 17 artikla ei mydskiiéin perusta valtiolle velvollisuutta
puuttua disinformaatioon. Sithen voidaan viitata ldhinné valtion harkintamarginaaliin kuulu-
van rajoituksen oikeutuksena joko suoraan artiklaa soveltaen taikka ottaen huomioon artiklan

sisdltimin periaatteen rajoituksen vilttimittomyytti puoltavana seikkana.>®
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5.4 Johtopddtokset valtion turvaamisvelvollisuudesta

Ihmisoikeustuomioistuimen kdytdnnon valossa valtiolla on ainakin jonkinasteinen velvolli-
suus suotuisan sananvapausympadriston vaalimisessa. Selkeimmin perusteltavissa valtion posi-
titvinen turvaamisvelvollisuus on silloin, kun yksittdiseen mediayhtioon tai toimittajaan koh-
distettu aggressiivinen disinformaatio vakavasti héiritsee median tehtivii vallan vahtikoirana

ja yleisesti kiinnostavan tiedon vélittdjana.

Myo6s mediapluralismi voi néhdédkseni perustella positiivisen velvoitteen olemassaoloa. Th-
misoikeustuomioistuimen mediapluralismia koskeva kdytdntd on tosin tdhén asti késittdnyt
lahinnd perinteiseen mediaan kohdistuvan sddntelyn. Se, miten oikeastaan internet ja sen
mahdollistamat uudet viestintdkanavat eroavat lehdistostd seké radio- ja televisiomedioista, ei
thmisoikeustuomioistuimen kdytdnndssé ole vield aivan selvdd. Toisaalta ihmisoikeustuomio-
istuin on tunnistanut internetin merkityksen kansalaisten oikeudelle vastaanottaa ja levittda
tietoa, toisaalta se on katsonut, ettei internetissi vélitetylld tiedolla ole samanlaista vaikutusta

ja synkronisuutta, kuin television ja radion kautta l&hetetylla.

Synkronisuus internetin fragmentoituneista tiloista kieltdimaétta puuttuu, mutta vaikutusta mer-
kittdvand tiedonldhteend internetilli on yha vain enemmin. Sen sijaan, ettd viheksyisimme
internetisséd tapahtuvan tiedonviélityksen ja julkisen keskustelun merkitystd, hedelmaéllisempaa
olisi kehittdd sananvapaudesta johtuvia periaatteita vastaamaan internetin mukanaan tuomiin
uudenlaisiin mahdollisuuksiin ja uhkiin. Esimerkiksi pluralismin turvaaminen internetissi
saattaa edellyttdd koko késitteen uudenlaista tulkintaa, joka korostaa ennemmin altistusdirek-
titvin merkitystd yksilon sananvapauden toteutumisessa. Vasta tistd ndkokulmasta pystym-
mekin hahmottamaan disinformaation vaikutuksen mediapluralismiin ja yksilon oikeuteen

vastaanottaa tietoa.

Euroopan ihmisoikeussopimuksen 1 lisdpoytikirjan 3 artiklan mukainen edellytys olosuhteis-
ta, jotka turvaavat vapaan mielipiteen ilmaisun lainsdddéantoelimen valinnassa, saattaa sekin
vaatia valtiota suojaamaan kansalaisia internetin kautta toteutetulta informaatiovaikuttamisel-
ta. Tarkastelua disinformaation vaikutuksesta ei tulisi kuitenkaan rajoittaa ainoastaan siihen,
missd mdérin se ndkyy ihmisten ddnestyskdyttaytymisessd. Julkisen keskustelun demokraatti-
nen merkitys tulisikin ymmaértdd formaaleja demokraattisia prosesseja laajemmin. Deliberatii-
visen demokratiateorian mukaan kansalaisten julkisen keskustelun vuorovaikutus demokraat-

tiseen padtoksenteon kanssa on jatkuvaa. Demokraattisen kulttuurin ndkdkulmasta taas kes-
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keistd on kulttuurin kautta tapahtuva omaan identiteettiin ja ympéroivadan yhteiskuntaan koh-
distuva vaikuttaminen. Yhtd kaikki néille molemmille teorioille merkityksellistd on yksilon

oikeus vastaanottaa tietoa.

Euroopan ihmisoikeussopimuksen tarkoituksena on suojata demokratiaa. Stefan Sottiauxin ja
Stefan Rummensin ovat huomauttaneet, ettd ihmisoikeustuomioistuimen nikemys demokrati-
asta omaa piirteitd sekd proseduraalisesta ettd aineellisoikeudellisesta demokratiateoriasta.
Proseduraalinen suuntaus ilmenee kirjoittajien mukaan dynaamisen ja pluralistisen poliittisen
prosessin merkityksen korostuksesta ja nakemyksestd, ettd tdhdn puuttuminen on oikeutettua
ainoastaan ddrimmaisissd tapauksissa. Kuitenkin etenkin 10 artiklaa koskevan kdytdnnon on
katsottava toteuttavan myos aineellisoikeudellisen demokratian tavoitteita, joiden mukaan
sananvapauteen puuttuminen voi olla perusteltua, mikili puhe on sisdlloltddn mahdollisesti
demokraattisia arvoja vaarantavaa.>*° Demokraattisia arvoja ei kuitenkaan suojata ensisijaises-
ti militanttia demokratiaa selkeimmin muistuttavan 17 artiklan kautta, vaan turvaamalla niden-
niisten oikeuksien sijaan oikeuksien tehokas ja kdytdnndllinen toteutuminen, miké saattaa

vaatia valtiolta positiivisia toimia.

Yksittdistapauksissa tulee tietenkin ottaa huomioon, ettei valtion velvollisuus muodosta mah-
dotonta taikka epdsuhtaista taakkaa viranomaisille. Samoin tdmén tutkielman 4 luvussa esite-
tyt edellytykset sananvapauden rajoitukselle disinformaatioon puututtaessa on otettava huo-
mioon. Kyse on lopulta intressipunninnasta. Ottaen huomioon tdhén intressipunnintaan liitty-
vit monimuotoiset haasteet, olisi valtiolla todennédkdisesti katsottava olevan laaja harkinta-

marginaali koskien keinoja, joilla se velvoitteensa tayttia.

Lopulta minun on todettava pitdvani melko epdtodenndkdisend, ettd ihmisoikeustuomioistuin
tulee ratkaisukdytdnndssidin edelld kuvatun kaltaista positiivista velvollisuutta muodostamaan
pelkdstadn yksilon tiedonsaantioikeuden perusteella, johtuen edellytyksistd, jotka koskevat
yksilovalituksen tutkittavaksi ottamista. Viittaan jdlleen timén pédédluvun alussa esittelemédni
padtokseen Bader v. Itdvalta, jossa thmisoikeustoimikunta totesi, ettei Euroopan ihmisoikeus-
sopimus mahdollista valituksen tekemistd yleisesti kansalaisten edustajana eli actio popularis
-perusteella. Thmisoikeussopimuksen 34 artiklan mukaan ihmisoikeustuomioistuin voi ottaa
vastaan valituksia, joissa yksityishenkild, kansalaisjarjestd tai ryhmé viittdd sopimusvaltion

loukanneen heiddn sopimuksesta johtuvia oikeuksiaan. Artiklan on tulkittu edellyttdvén, ettd

339 Sottiaux — Rummens 2012, s. 114-115.
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valittajan tulee olla loukkauksen uhri eli kiistanalaisen menettelyn on tullut kohdistua suoraan

hénen oikeuksiinsa.>*°

Yleison oikeus vastaanottaa tietoa, oikeus mediapluralismiin ja oikeus vapaat vaalit mahdol-
listaviin olosuhteisiin ndyttaytyvit kuitenkin yleensd kollektiivisina oikeuksina. Valtion posi-
titvinen velvollisuus ndiden suojaamiseen on noussut esiin ldhinnd silloin, kun rajoitus on
kohdistunut ensisijaisesti esimerkiksi lehdistonvapauteen taikka yksilon oikeuteen levittda
tietoa. Toisaalta ndissd tapauksissa ihmisoikeustuomioistuin on tiedostanut, ettd yleison oi-
keus vastanottaa tietoa ja keskustella laajasti yhteiskunnallisesti tirkeistd asioista on merki-
tyksellistd demokratian toteutumiselle. Siithen ndhden ristiriitaista on, kuinka kapea tulkinta
ensinnd loukkauksen uhrista ja toiseksi oikeudesta vastaanottaa tietoa vaarantaa sananvapau-
den demokratiaan pohjaavan tehtdvan tehokkaan toteutumisen. Siltikin vaikka ihmisoikeus-
tuomioistuimen yksilovalituksiin perustuva jirjestelméd ei kenties useimmissa tapauksissa
mahdollistaisikaan disinformaation muodostamasta sananvapauden loukkauksesta valittamis-

341 ei timi vihennd edelli kdydyn tarkastelun merkitysti. IThmisoikeustuomioistuimen

ta,
muodostaman subsidiariteettiperiaatteen mukaisesti ensisijainen vastuu ihmisoikeussopimuk-
sen suojaamien oikeuksien takaamisessa on valtioilla. Thmisoikeustuomioistuimen valitusjéar-

jestelmi on siihen niihden toissijainen.>#?

6 LOPUKSI

Kysymys disinformaation suhteesta sananvapauteen on moniulotteisempi kuin kysymys siité,
voidaanko totuudenvastainen tieto kieltdd. Se kytkeytyykin lopulta sellaisiin perustavanlaatui-
siin kysymyksiin, kuin mitd pidimme sananvapauden tarkoituksena, kuinka ymmaéarramme
demokratian ja minkd merkityksen annamme median tehtidville demokraattisessa yhteiskun-
nassa. Néihin kysymyksiin vastauksen ldydettyimme on meidén vieléd tarkasteltava, kuinka

tdhdn yhtdloon asettuu internet ja sen lukuisat toimijat.

340 Tinase v. Moldova, suuri jaosto, 27.4.2010, kohta 104.

341 Tdysin mahdottomana en sitd kuitenkaan pid4, silld ihmisoikeustuomioistuin on tietyissi tapauksissa ottanut
tutkittavaksi sellaisen ryhmén jasenen valituksen, jonka oikeuksiin esimerkiksi yleisesti velvoittava lainsdadanto
erityisesti saattaisi puuttua. [Tanase v. Moldova, suuri jaosto, kohta 104.]

342 Kudla v. Puola, suuri jaosto, 26.10.2000, kohta 152; Schabas 2015 s. 74-78.
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Euroopan ihmisoikeustuomioistuimen kdytdnnostd on ndhtivissé, ettd sananvapaudesta johtu-
vat periaatteet saattavat vaatia internetin kohdalla uudenlaista tulkintaa. Aivan kokonaiselta ei
ihmisoikeustuomioistuimen kéyténtd koskien sananvapauden ulottuvuutta internetissd vield
kuitenkaan nidytéd. Erityisesti epdselvyys siitd, mikd on yksityisten internetalustojen rooli sa-
nanvapauden ja pluralismin edistdmisessé ja turvaamisessa, estdd meitd vield tdysin hahmot-
tamasta yksilon sananvapauden siséltdd internetissd. Euroopan ihmisoikeussopimuksen puit-
teissa tdmé kysymys kééntyy tietenkin valtion positiiviseen turvaamisvelvollisuuteen eli sii-
hen, millainen velvollisuus valtiolla on esimerkiksi lainsddddnnolld turvata sananvapaus ja

pluralismi internetissa.

Kun méérittelemme disinformaation totuudenvastaiseksi, tahalliseksi ja vahingolliseksi in-
formaatioksi, sen rajoittaminen vaikuttaisi olevan ihmisoikeussopimuksen 10 artiklan 2 koh-
dan puitteissa mahdollista. Siltikin disinformaation sdéntelyyn liittyy merkittdvd vaara myds
taysin sallitun ja yhteiskunnallisesti tdrkeén puheen rajoittamisesta. Siten painotus ensisijai-
sesti sananvapauteen vihemmaén kajoavien keinojen hyddyntdmiseen disinformaation torjun-

nassa on perusteltua.

Toisaalta my0s disinformaation sddntelemdttd jittiminen saattaa vaarantaa sananvapauden
toteutumisen. Lahtokohdan ei tulisi kuitenkaan olla niinkddn se, kuinka estdisimme internetin
demokratialle vahingollisen vaikutuksen. Olennaista olisi sen sijaan tunnistaa internetin po-
tentiaali edistdd demokratian toteutumista uudenlaisena informaalina sananvapauden areena-
na. Internetin merkityksen alati kasvaessa tulisi luopua ajatuksesta, ettei sen kautta vilitetylld
tiedolla olisi todellista vaikutusta yhteiskunnassa. Oikeudella vastaanottaa tietoa on keskeinen
yhteys paitsi yhteiskunnalliseen vaikuttamiseen, my0s yksilon mahdollisuuteen tehda itsedén
koskevia péddatoksid. Myos COVID-19-pandemian aikana olemme voineet ndhdé, kuinka tér-
kedd yksilon paitoksenteolle on luotettavan tiedon saatavuus, ja kuinka disinformaatio saattaa
tatd heikentdd. Disinformaation torjunnan ldhtSkohtana onkin siten turvata oikeuden vastaan-

ottaa tietoa tehokasta toteutumista internetissa.

Disinformaation sdéntelyssa joudutaankin tasapainottamaan sananvapauden eri puolia toisiaan
vasten. Vaikka téllainen punninta ei mitenkdén uutta olekaan, on se kieltdméttd haastavaa
erityisesti, kun sananvapauden suojan ala internetissd on edelleen osin tismentyméiton. Eu-
roopan ihmisoikeustuomioistuin tulee epdileméttd saamaan vield eteensd tapauksia, joissa se
joutuu ottamaan kantaa muun muassa internetalustojen rooliin sananvapauden toteuttamises-

sa. Kiinnostavaa on nihdé, kuinka vanhat sananvapaudesta johtuvat periaatteet tulevat muo-
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toutumaan uudenlaista mediaa koskevassa kadytdnnossd. Tdmén jilkeen voidaan kenties tas-
mentdd my0s vastausta siihen, kuinka disinformaatiota tulisi Euroopan ihmisoikeussopimuk-

sen valossa arvioida.
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