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Sosiaalisessa mediassa tapahtuva algoritmisavusteinen poliittinen manipulaatio,
laskennallinen propaganda, on viimeisen kymmenen vuoden aikana muodostunut
yhteiskunnallista turvallisuutta uhkaavaksi ongelmaksi. Valtiolliset, poliittiset ja
kaupalliset toimijat hyddyntidvét uudenlaisen sosiaalisen viestintimuodon tuomia
mahdollisuuksia poliittisten, taloudellisten ja valtiollisten tavoitteiden saavuttamiseen.
Informaatiosodankdynnin, poliittisen kamppailun ja perinteisen tuotemarkkinoinnin
sdhkoistyessd lainsdddédnto ja toimitavat vastaavat puutteellisesti pahantahtoisten
toimijoiden esittimiin haasteisiin ja jéttdvat yhteiskuntamme haavoittuvaisiksi
hyokkéyksille. Tamé pro gradu — ty0 tarkastelee laskennallisen propagandan kéyttoa,

sitd kayttavid toimijoita sekd ndiden keinoja tapaus- ja keinokuvauksen kautta.

Tutkielma jaottelee toimijat kaupallisiin, poliittisiin ja valtiollisiin, sekd alustoihin.
Yleinen toimijakuvaus alustaa tapauskuvauksia, jotka késittelevdt IRA:n ja Vendjan
vaikutusoperaatioita sekd vaalisekaantumista vuoden 2016 Yhdysvaltain
presidentinvaaleihin ja valtioldhtdistd disinformaatiota vuoden 2020 koronavirus-
pandemian aikana. Tapauskuvausta tuetaan laskennallisen propagandan
menetelmaesittelylld, joka kuvaa keskeisid laskennallisen propagandan menetelmid ja

késitteita.

Ty6n kautta esille nouseva ilmion keskeinen haaste on alustojen ldpindkymaéttomyys.
Yhteistyosta kieltdytyminen lainsdétdjien ja tutkijoiden kanssa johtaa tilanteeseen jossa
alustat paatyvét suojelemaan disinformatiivisia vaikutuskampanjoita suorittavia
toimijoita sekd informaatiosodankdyntiin osallistuvia maita. Keskeisid
torjuntamenetelmii ilmidlle pohjustaisikin suurempi yhteisty0 ja ldpindkyvyys alustojen
osalta.

Asiasanat: disinformaatio, misinformaatio, laskennallinen propaganda, alustat,
sosiaalinen media, Covid19-pandemia, koronavirus-pandemia, vaikutusoperaatiot,
sosiaalisen median manipulaatio, algoritminen manipulaatio, propaganda, Facebook,
IRA, Kiina, Venija
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1. Johdanto

Viimeinen vuosikymmen on nostanut laskennallisen propagandan ja sosiaalisen median
kautta tapahtuvan poliittisen manipulaation julkiseen tietoisuuteen. Brexit, Yhdysvaltain
2016 presidentinvaalit, Cambridge, Analytica, Kiina, Vendjd, Iran, Brasilia.

Disinformaatio, botit, valeuutiset, mikrokohdennetut mainokset.

Néma termit ovat pyorineet uutissyklissa erityisesti viimeisen viiden vuoden aikana. Pelot
vieraista toimijoista sekd yrityksistd, jotka kéyttdvit sosiaalisen median alustoja

kaapatakseen demokratiamme ovat nousseet tietoisuuteen.

Mutta miten ndma toimijat aikovat kaapata demokratiamme? Mikd mahdollistaa vieraan

vallan agenteille vaalien kddntdmisen kotimaassamme ja mitd keinoja ne kayttavit?

Tutkimuskirjallisuudessa paras mairitelmi ndille keinoille on ollut laskennallisen
propagandan médritelma.! Laskennallinen propaganda on seké ilmid, termi ettd nouseva
tutkimusala. Se tutkii laajasti sosiaalisen median alustojen kdyttdd osana manipulatiivisia
disinformaatiokampanjoita. Ndaméd kampanjat kayttdvdat usein ihmisten ja bottien
yhdistelmid — automaatio-ohjelmistoja, jotka on rakennettu kopioimaan toimissaan aitoja
kayttdjid — saavuttaakseen tavoitteensa, siis vaikuttaakseen julkiseen eldmidén ja
poliittisiin paitoksiin. Laskennallinen propaganda tutkimusalana pyrkii ymmértdméén

tatd nousevaa digitaalisen disinformaation ja manipulaation ilmi6ta.?

Termind ja viestintimenetelmédnd laskennallinen propaganda viittaa algoritmien,
automaation ja ihmisohjauksen kautta toteutettuun harhaanjohtavan informaation
tahalliseen levittdmiseen digitaalisessa toimitilassa.®> Laskennallinen propaganda siis
muodostaa osan kyseenalaisista poliittisista menetelmistd kuten astroturffaus,

valtiosponsoroitu trollaus ja uudet digitaalisen sodankdynnin muodot kuten Psyops tai

! Huom. Termi laskennallinen propaganda (tulee englanninkielisestd termistd >Computational
Propaganda’) on kirjoittajan oma kédnnos termist, jolle ei ole vakiintunutta suomenkielisti termié tai
maéritelmaa.

2 Woolley, S. & Howard, P., 2019. Computational Propaganda Worldwide. Teoksessa Woolley, S. &
Howard, P., Computational propaganda: Political Parties, Politicians, and Political Manipulation on
Social Media. New York: Oxford University Press.

3. Woolley, S. & Howard, P. 2016. Automation, Algorithms, and Politics| Political Communication,
Computational Propaganda, and Autonomous Agents—Introduction. International Journal of
Communication. 10(0), 9.
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InfoOps, jonka tarkoituksena on manipuloida verkossa olevaa informaatiota ihmisten

mielipiteisiin ja kdytokseen vaikuttamiseksi.*

Asiaa paremmin tuntevalle lukijalle tdméd selitys voi riittdd hyvin vastaukseksi
kysymykseen. Mutta miten tdmé kaikki todella tapahtuu? Miten laskennallinen
propaganda mahdollistaa disinformaation levidmisen tai mielipiteiden manipulaation
verkossa niin suurella skaalalla, ettd se voi vaikuttaa kokonaisen valtion poliittisiin
prosesseihin? Miten ndma kampanjat toteutetaan ja miltd ne oikeasti ndyttavit? Entd mitd

ndille asioille voidaan tehdi ja millaiset tekijat mahdollistavat niitd?

Laskennallinen propaganda ja laajamittaiset informaatio-operaatiot ovat todella
nykypdivéd. Vaikka sen lukeminen voi ajoittain tuntua vakoilunovellilta tai tiedefiktiolta,
jokainen ty0Ossd esitellyistd keinoista perustuu todellisen maailman esimerkkeihin,
tapauksiin ja tyypillisesti tutkimukseen. Informaatiosodankiynti valtioiden vililli on
noussut uudelle tasolle, sekd Kiinan ettd Ven#jdn alkaessa toden teolla verrytelld
informaatiolihaksiaan omien alueidensa ulkopuolella ja yhd useampien valtioiden

laskiessa kyberjoukot omien kansalaistensa ’kimppuun’.

Samalla kuitenkin useimpien maiden lainsdddéntd raahaa surullisesti ilmidn perdssé.
Perinteiseen poliittiseen mainontaan pétevit sddnnodt eivit useimmissa tapauksissa ylld
verkkoon ja esimerkiksi sosiaalinen media tarjoaa usein keinoja ndiden sddnndsten
kiertdmiselle. Teknologian nopea kehitys tarjoaa erilaisia mahdollisuuksia teknologisesti
luoville ratkaisuille, jotka voivat hyddyntdé lainsdddéntdon jadneitd porsaanreikid. Koska
lainsdédantoprosessit ovat usein hitaita ja monivuotisia, teknologisen kehityksen
tapahtuessa joskus viikoissa tai kuukausissa, uusi lainsdddénto saattaa jo valmistuessaan
olla vanhentunut, puutteellinen tai kykeneméton vastaamaan uusimpiin haasteisiin ja

ongelmiin.5,°

Samanaikaisesti  tutkimus  kohtaa  merkittdvid  haasteita  teknologiajéttien

lapindkymittomén toiminnan ja kokonaisvaltaisen kivimuurittamisen seurauksena. Namé

4 Ibid.

5> Fenwick, M., Kaal, W.& Vermeulen, E. 2017. Regulation Tomorrow: What Happens When Technology
Is Faster than the Law? American University Business Law Review, Vol. 6. No. 3

6 Malan, D. 2018. The law can't keep up with new tech. Here's how to close the gap. The World Economic
Forum. Online. https://www.weforum.org/agenda/2018/06/law-too-slow-for-new-tech-how-keep-up/
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toimet vaikeuttavat seki lainsdddannollisid vastineita ettd tutkimusta, joka voisi valottaa
parempaa kokonaisymmarrystd ilmidstd ja ohjata vastatoimia disinformaatiota ja
vaikutuskampanjoita vastaan. Samalla se tarjoaisi uusia keinoja asettaa vastuuta niille
poliittisille toimijoille, jotka ovat piittineet hyodyntdd kyseenalaisempia keinoja

kannatuksensa lisddmiseksi.

Yhtaaikaisesti itse sosiaalisen median alustat vastustavat voimakkaasti séételya,
péadasiassa suojellakseen omaa tulostaan.” Ylivoimaisesti suurin osuus ldhes kaikkien
ndiden yritysten, mutta erityisesti Googlen ja Facebookin tuotoista tulee
mainosmyynnistd.2 Vastauksena lainsdadannollisille muutoksille ne ovatkin usein
tarjonneet nédenndistd ldpindkyvyyttd ja itseregulaatiota.® Usean vuoden jilkeen on
kuitenkin alkanut ndyttdd yhd enemmén siltd, etteivdt Facebookin itsesdételyn toimet
vastaa ongelmaan vaan pyrkiviat 1dhinnd maskeeraamaan tai kiertimdidn sitd ja

viivéstyttdméadn sen kohtaamista.

1.2. Tyon tavoitteet

Viimeisten vuosien aikana olemme ndhneet uudenlaisen disinformaatiouhan syntymisen,
kasvun ja realisoitumisen. Laskennallinen propaganda on pysyvisti muuttanut sosiaalisen
median luonteen ja vaatii meitd harkitsemaan omaa suhdettamme sosiaaliseen mediaan
sekd uudelleenarvioimaan sen roolia yhteiskunnassamme. Siitd on tullut uhka seka
demokraattisen prosessin koskemattomuudelle mutta myds terveydellemme ja
turvallisuudellemme. Sosiaalisen median kautta vilittyva disinformaatio ei ole vain uhka
itsessdéin. Myohemmin tydssd ndemme, miten se voi vaikuttaa globaalin kriisin aikana,
syventéen jo olemassa olevia ongelmia sekd luoden uusia sielld, missé niitéd ei ennen ollut.

Mutta se voi my0s luoda uusia haasteita sinne, missa niité ei ennen ollut.

7 https://www.nytimes.com/2019/03/30/technology/mark-zuckerberg-facebook-regulation-explained.html,
https://www.itnews.com.au/news/google-warns-aussie-users-against-proposed-media-code-551806,
https://www.wired.com/story/opinion-oh-sure-big-tech-wants-regulationon-its-own-terms/

8 Facebook. 2018. Annual Report.

https://s21.q4cdn.com/399680738/files/doc_financials/annual reports/2018-Annual-Report.pdf.,
https://www.forbes.com/sites/greatspeculations/2019/12/24/is-google-advertising-revenue-70-80-or-90-
of-alphabets-total-revenue/#10e250f94a01

® Mortensen, J. 2019. Status update: Facebook's self-regulation trumps transparency. Asia & The Pacific
Policy Society Policy Forum.

10 https://www.theguardian.com/commentisfree/2019/oct/3 1 /mark-zuckerberg-facebook-regulate
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Viime vuosina ndhty median kahtiajako ja yhteiskunnan polarisoituminen Yhdysvalloissa
on saanut kannattimia yhdysvaltalaista yhteiskuntaa vastaan kohdistetuista Vendjan
laajamittaisista ~ manipulatiivisista ~ vaikutus- ja  disinformaatiokampanjoista.
Koronaviruksen aikana yhteiskuntiamme kohdanneet kriisit eivit ole vain pahentuneet
vaan saaneet uusia ulottuvuuksia, disinformaation ollessa ennenndkeméittomén laajalle
levinnyttd ja samalla tehokasta. Timéa on johtanut heikentyneeseen yhteiskunnalliseen
luottamukseen, hoito- ja turvaohjeiden ohittamiseen sekd terveydelle ja hengelle

vaarallisiin hoitoratkaisuihin kuten késidesin juomiseen parannuskeinona virukseen.

Keskeinen ongelma on ddrimmaéisen laajalle levinnyt disinformaatioilmasto sekd eri
toimijoiden keskendin kilpailevat intressit. Tavalliselle tarkastelijalle kokonaisvaltainen
ymmaérryksen muodostaminen aiheesta ei ole vain haastavaa vaan l&hes mahdotonta. Sekd
sosiaalisen median alustojen ettd itse disinformaatiota levittdvien toimijoiden etuna on se,
ettd ongelma siilyy vaikeaselkoisena, teknisend ja tavalliselle seuraajalle usein liian
vaikeana ymmartdd. Ongelman teknisyys on myos ollut etu, jota sosiaalisen median
alustat itse ovat hyddyntidneet kohdatessaan kysymyksid ja kritiikkid niin lainsdétéjilta,

asiantuntijoilta, kuin myds julkisen mielipiteen taholta.

Tamd ty0 tarkastelee 1lmiotd luomalla  katsauksen  kdynnissi olevaan
disinformaatiokriisiin sekd ilmidihin sen taustalla ja pyrkii samalla hdivyttimaén siithen
liitetyn epdselvyyden ja tarpeettoman monimutkaisuuden. Mitkd mekanismit
mahdollistavat disinformaation ennenndkemittomin laajan levinneisyyden seké
tehokkuuden? Milld keinoilla pahantahtoiset toimijat levittavit viestejdén sosiaalisessa
mediassa? Mistd ndmd viestit tulevat tai ldhtevdt? Mitd sosiaalisen median alustat ovat

tehneet asialle? Enté kenelle vastuu ilmiosti todella kuuluu. Mité sille pitdisi tehdd?

TyOn tavoite on myos vastata kysymyksiin tavalla, joka on ymmarrettdva myos sellaiselle
lukijalle, joka ei aiemmin ole perehtynyt aiheeseen. Sen tarkoitus on tehdi selkedksi se,
ettd pohjimmiltaan kyseessa ei ole teknologinen vaan sédételyllinen ongelma. Vaikka ilmi6
tapahtuu virtuaalisessa ympdéristdssd, sen seuraukset ndkyvit jokapdivdisessd
maailmassamme eivitkd mydskéddn ratkaisut sithen loppujen lopuksi ole vain teknisid
vaan usein lainsédadédnnollisid, eettisid ja inhimillisid. Haasteet, joita meidén yhteiskuntana
tulee kohdata ratkaistaksemme ongelma eivét liity algoritmeihin vaan vastuuseen.

Lopulliset ratkaisut ongelmaan eivit ole teknisid vaan lainsdadannollisia.



Ty6 on kirjoitettu hyvin vahvasti kartoittavana. Tatd ratkaisua tukee seki (a) miten vdhian
ilmidstd on kirjoitettu (laskennallista propagandaa jollain tavalla kisittelevid toitd
Suomen kielelld on kirjoitettu 2 kappaletta”) sekd (b) miten huonosti ilmid on yleisesti
ymmarretty. Sekd perinteinen ymmarrys ilmidstd (niin kutsuttu intuitiivinen, esimerkiksi
lainsdétdjien tai aiheeseen ei-perehtyneiden tutkijoiden késitys) kuin myos ilmidsti
populaarikulttuurissa (media, elokuvat, televisio, internet ja sosiaalinen media) vallitseva
ymmarrys ovat usein sisdisesti ristiriitaisia, eivédtkd vain védrdssd vaan ilmiostd ja

ongelmista myds tiydellisen tietimaittomii.'!

Tésséd suhteessa riippumatta tyon vahvasti kartoittamasta luonteesta, se palvelee tiarkedd
ja uraauurtavaa tehtivii: Se on ensimmadinen néitd keinoja ja ilmi6ta laajasti késitteleva
suomenkielinen tyd. Samalla se pyrkii valottamaan ymmaérrystd ilmidstd, korjaamaan
sithen liittyvid puutteita sekd nostamaan tietoisuutta darimmaisen térkedsta ja kriittisesta

ongelmasta.

1.2. Tyon rakenne

Luku 1 on johdantoluku perustellen motivaation ilmidn tutkimiseen, tyon késittelemét
keskeiset ongelmat ja tavoitteet sekd kuvaten tyon rakenteen. Luku 2 siirtyy yleiseen
toimijoiden ja alustojen kuvaukseen muodostaen yleiskatsauksen i1lmioon ja sitd
viimeisen vuosikymmenen merkittdvintd disinformaatiotapausta. Tapaukset on valittu
niiden laajan kattavuuden, tunnettavuuden sekd niiden aikaansaaman vaikutuksen takia.
Ne edustavat uhkaa yhteiskuntiemme demokratialle ja demokraattisen prosessin
koskemattomuudelle, turvallisuudellemme ja terveydellemme sekd kyvyllemme
selviytyd kriisistd. Ne myds antavat lukijalle kuvauksen laskennallisen propagandan
todellisen maailman vaikutuksista. Ndiden tapausten tarkoitus on myds havainnollistaa
lukijalle aiheen tdrkeyttd, vakavuutta ja ajankohtaisuutta sekd perustella, miksi ilmion

ymmartdminen ja jatkotutkimus olisi d4rimmaéisen tarkeéa.

Loydetyistd suomen kielelld kirjoitetuista toistd laskennallista propagandaa késittelevat Dookie Gyan
vuoden 2019 mediatutkimus-aiheinen Pro Gradu Julkison mahdollisuus algoritmien ja alustojen
aikakaudella: teoreettinen dystopia sekd Mikko Haméldisen vuoden 2020 yleisen valtio-opin Pro Gradu
Propagandaa kyberavaruudessa: Vendjdn trollitehtaan toiminta sosiaalisessa mediassa.
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Ensimmadinen luvun kolme késittelema tapaus, Venijin vaalivaikutus Yhdysvaltain 2016
vaaleissa, kuvaa disinformaation laajamittaista kdytt6d kansakunnan julkisen mielipiteen
manipuloimiseksi maailman varakkaimmassa ja voimakkaimmassa maassa. Se on
esimerkki hienostuneen toimijan vaalivaikutuksesta yli 300 miljoonan kansalaisen
yhteiskunnassa ja kuvaa, miltd téllainen operaatio voi ndyttdd. Toinen tapauksista
kisittelee vuoden 2020 koronavirus-pandemian yhteydessi levitettaviid disinformaatiota.
Tapaus toimii kuvauksena disinformaation levityksestd globaalin kriisin keskelld ja
havainnollistaa myos sen tehokkuutta, levinneisyytta ja vaikutuksia. Luku kolme sisaltda
myos viitteitd lukuun neljd, joka sisiltdé tarkempia kuvauksia luvussa kolme mainituista
keinoista ja voi auttaa lukijoita paremmin ymmaéartimién néitd keinoja sekd niiden

toimintaa.

Luku 4 on tyon teknisin osuus ja késittelee laskennallisen propagandan keinoja ja
termistdd. Se tekee syvésukelluksen laskennallisen propagandan keinoihin, jotka
mahdollistavat luvussa kaksi ja kolme ndhdyt esimerkit, sekd esittelee myds joitakin
uusia, ndissd luvuissa vield késittelemattomid keinoja, joita todellisen maailman toimijat
kuitenkin jo soveltavat. Jokaiseen keinoon liitetdédn lyhyt, todellisen maailman esimerkki
sen kdytostd keinon havainnollistamiseksi lukijalle. Luvun tarkoitus on auttaa lukijaa
ymmaértamadn eri keinojen merkitykset ja tavoitteet sekd tarjota teknisen tason ymmaérrys
siitd, miten laskennallisen propaganda mahdollistaa disinformaation levidimisen. Se myds
tdydentdd lukua kolme, kuvaamalla wuseita Iluvussa mainituista keinoista
yksityiskohtaisemmin ja tarkemmin. Yhdessd luvut kaksi, kolme ja nelja muodostavat

vastaukset kysymyksiin kuka, mitd ja miten.

Luku 5, johtopditokset ja toimenpide-ehdotukset, siirtyy johtopddtoksiin tyOstd ja
kokonaisuudesta. Luku 5.1 esittelee kolme laajaa, normatiivisia toimenpide-ehdotusta,
jotka on muodostettu vastaamaan tyon esittdimiin keskeisiin ongelmiin. N&dma
toimenpiteet alleviivaavat askelia, joita yhteiskuntien, tutkijoiden ja ylikansallisten
toimijoiden tulisi ottaa yhdessd vastatakseen ilmiodn ja muodostaakseen koherentin

vastuksen meitd uhkaavalle haasteelle.

Tyo kéyttad alaviitejirjestelméd, joka siséltdd kokonaiset 1dhdeviitteet osana alaviitteita.
Tadmidn takia ty0 ei sisélld 1dhdeluetteloa. Aineistokuvaus on kuitenkin sisdllytetty

Liitteeseen 1, joka on Idydettivissé tyon lopusta.



2. Toimijat ja alustat

Disinformaatio ja laskennallinen propaganda eivit rajoitu yksindén tietyille alustoille tai
sivuille. Kekselidét valtiolliset tai kaupalliset toimijat kéyttdvat laajaa keinovalikoimaa
paikallisista foorumeista globaaleihin sosiaalisen median alustoihin.'? Toimijat kattavat

valtioita, poliittisia puolueita, konsultointiyrityksié, kansalaisaktivisteja ja harrastelijoita.

Laskennallisen propagandan rooli tyon kontekstissa on tyypillisesti mahdollistaa
informaation tehokasta levittdmistd. Laskennallinen propaganda ei ole padidmaard
itsessddn, (lukuun ottamatta kenties kompetenssien rakentamista télld osa-alueella) vaan
keino toimijan laajemman tavoitteen saavuttamiseksi. Sen ei tarvitse olla pahantahtoista
tai manipulatiivista. Téstd hyvidnd esimerkkind ovat esimerkiksi Kanadassa kiytetyt
aktivistien rakentavat ldpindkyvyysbotit, jotka twiittaavat nimettomind tehdyisti
Wikipedia-muutoksista, jotka tulevat valtion IP-osoitteista, tai Project Arachnidin
kayttdma yksinkertaisempi palvelijabotti, joka automaattisesti tunnistaa ja merkitsee
pornografista materiaalia, jossa on mukana alaikdisid sekd kirjaa automaattisen

ilmoituksen laittomasta sisallosta. '3

Valitettavasti suurin osa kdytetystd laskennallisesta propagandasta ei kuitenkaan palvele
julkista hyvidi tai yhteison etuja. Viimeisten vuosien aikana julkisuuteen on noussut
toistuvasti uusia tapauksia laskennallisen propagandan kaytostd poliittisessa
manipulaatiossa, vaalisekaantumisessa, disinformaation levittdmisessd, joidenkin
ryhmien ddnen suppressoinnissaja toisten amplifikaatiossa.(Katso luvut 4.2 ja 4.3) Botit
ja bottiverkot, amplifikaatio ja astroturffaus ovat johtaneet senaatin tutkintaan
Yhdysvalloissa, syviin epdilyksiin vaalisekaantumisesta Brexit-dénestyksestd Iso-
Britanniassa sekd EU:n kannanottoihin Kiinaa ja Vendjda vastaan Euroopassa.'* (Katso

myos luvut 4.1 ja 4.5)

12 Volcheck, D. 2015. One Professional Russian Troll Tells All. Radio Free Europe.
https://www.rferl.org/a/how-to-guide-russian-trolling-trolls/26919999.html

13 McKelvey, F. & Dubois, E. Computational Propaganda in Canada: The Use of Political Bots.
Computational Propaganda Research Project, Working Paper No. 2017.6

4 Mm. European Parliament. 2019. EU prepares itself to fight back against hostile propaganda. Press
Release., United States Senate. 2018. Russian Active Measures, Campaigns and Interference in the 2016
U.S. Election. Volume 2: Russia’s Use of Social Media with Additional Views. Report of the Select
Committee on Intelligence. 116% Congress, 1st. session.,
https://www.theguardian.com/world/2020/jun/10/eu-says-china-behind-huge-wave-covid-19-
disinformation-campaign., https://www.politico.eu/article/russia-china-disinformation-coronavirus-
covid19-facebook-google/., https://www.bbc.com/news/uk-politics-53480682.



Kuten laskennallinen propaganda ei rajoitu siséllossddn tietyille sivuille tai alustoille,
myoOskéddn sitd soveltavia toimijoita ei voida rajata pelkéstddn tdmdn tyon puitteissa
kasiteltyihin. Vaikka tyon pddpaino on tapauskuvauksen kautta vahvasti valtiollisissa
toimijoissa, myos kaupalliset toimijat ja poliittiset puolueet osallistuvat kasvavalla innolla
laskennallisen propagandan soveltamiseen omien tavoitteidensa saavuttamiseksi.
Konsultointi-yritykset myyvit “rddtdloityja vaikutuskampanjoita sinun viestisi
levittdmiseksi” tarjoten palveluita erilaisten tydkalujen, vélineiden ja ohjelmistojen
myynnistd ja koulutuksesta botteihin, valekéyttdjiin, bottiverkkoihin tai kokonaisiin
sosiaalisen median manipulaatiokampanjoihin. Asiakkaat voivat olla yrityksid, jotka
haluavat puskea lépi tiettyd viestid tai haluavat parantaa kykyjéén seuraavan PR-kriisin
kisittelemiseksi,  poliittisia ~ kampanjoita, jotka  haluavat etulyontiaseman
kilpakumppaneihinsa tai valtioita, jotka tarvitsevat kompetensseja tai etdisyyttd ja

“uskottavan tietiméttomyyden”'® toimilleen.®

Samalla teknologian kehitys tuo uusia mahdollisuuksia laskennallisen propagandan
levittdmiselle kuten myds haasteita yrityksille ja toimijoille. Sosiaalisen median alustojen
sekd tutkijoiden (joiden yhteistyd alustojen kanssa on merkittdvan rajattua, johtuen itse
alustojen vastahakoisuudesta osallistua yhteistyohon'’) haasteena on jatkuvasti parantaa
algoritmejaan bottien ja koordinoidun epdautenttisen kéytoksen havaitsemiseksi.
Toisaalta tdméd ajaa palveluita tarjoavia toimijoita kehittiméddn ohjelmistojaan,
algoritmejaan ja toimitapojaan vaikeammin havaittaviksi. Samalla siis kirjo on hyvin
laaja. Useimmat botit ovat osa todella yksinkertaisia amplifikaatioverkostoja (termien
tarkempi médrittely sekd keinojen kuvaus luvussa 3), omaten mitd pinnallisimman ja
helposti tunnistettavan profiilin sekd esittden kdytokseltddn todella helposti havaittavia
toistuvuuksia, sddnnonmukaisuuksia sekd tunnuspiirteitid. Toisaalta kehittyneemmat ja
paremmin resursoidut toimijat kehittdvdit syvemmélle istutettuja, aidompia ja
monimutkaisempia botteja tai hybridibotteja, joiden tunnistaminen laajamittaisesti vaatii

sekd algoritmeilta ettd tutkijoilta yhd suurempia ponnistuksia.

15 (“Plausible Deniability™.)

1Singularex. 2018. The Black Market for Social Media Manipulation. NATO Stratcom COE.

"Hyvind esimerkkind alustojen vastahakoisuudesta osallistua dialogiin seké jakaa resurssejaan
tutkijoiden kanssa on Venidjian sekaantuminen Yhdysvaltain 2016 vaaleihin, joissa esimerkiksi Facebookin
ja erityisesti Googlen jakamissa tietokannoissa oli hyvin keskeisid puutteita ja vajavaisuuksia. Lahde:
Howard, P., Ganesh, B., Dimitra, L., Kelly, J.& Francois, C., 2018. The IRA, Social Media and Political
Polarization in the United States, 2012-2018. Computational Propaganda Research Project.



Tamén lisdksi poikkeuksellisen haastavaa ilmion havainnoinnista tekee se, etti keskeisin
tapa kerdtd ilmidsti tietoa on pyrkid havainnoimaan sithen osallistuvien toimijoiden
kaytostd sosiaalisessa mediassa. Keskeinen ongelma tdmén kanssa kuitenkin on, ettd
ndma toimijat pyrkivét valttimadn havaituksi tulemista. Tama tarkoittaa, ettd sekd alustat
ja tutkijat tunnistavat merkittdvasti todennidkoisemmin niitd toimijoita, jotka ovat
vihemmén kehittyneitd, teknologisesti vanhentuneita tai omaavat heikommat
kompetenssit. Tamd johtaa kuitenkin keskeiseen haasteeseen siind, ettd se saattaa
joissakin tapauksissa tuottaa havainnointiharhan, jossa alustat ja tutkijat l0ytévit
merkittdvisti enemméin yksinkertaisia ja vihemmain kehittyneitd toimijoita mutta eivét
valttdméttd tunnista hienostuneimpia toimijoita jotka onnistuvat vilttimédn
havaitsemista. Tdma voi johtaa vinoutuneeseen kuvaan toimijoista sekd toimijoiden
toimikyvyistd. Samalla timénkaltaisen havaintoharhan merkittdvyyttd, laajuutta tai
realistisuutta on vaikea arvioida. Samalla sen mahdollinen olemassaolo olisi kuitenkin

hyvai tiedostaa ja huomioida alan kirjallisuudessa ja tutkimuksessa.

Keskusteltaessa erilaisista toimijoista, alustoista ja kampanjoista, on tdrkedd tiedostaa,
ettd ilmion havainnointi on osittain pintapuolista. Johtuen massiivisesta méérésta
péivittdin tuotettua sisdltod suuri osa disinformaatiosta jaa todennidkdisesti havaitsematta
taysin (Facebook itse arvioi, ettd noin 5 % sen kéyttdjistd, eli noin 120 miljoonaa, eivit
ole aitoja kayttdjid.) Vaikka Facebook ei jaa piivittdisten pdivitysten médrda, noin 350
miljoonaa valokuvaa lisitiddn alustalle péivittdin ja sivuston mukaan silli on noin 2.5
miljardia aktiivista kuukausittaista kdyttdjad. Se tuottaa pdivittdin noin 4 petabyted
dataa.' Johtuen seki tuotetun informaation méardsta sekd siitd, ettd sosiaalisen median
alustat ovat tyypillisesti hyvin vastahakoisia antamaan tutkijoille pddsyd alustojensa
tuottamaan dataan, suurin osa tutkimuksesta sosiaalisessa mediassa tapahtuviin
disinformaatio- tai manipulaatiokampanjoihin perustuu kohtalaisen pieniin otoksiin.

Niiden otosten merkityksellisyyttd ei ole laajasti arvioitu. Ne voivat kuitenkin olla

18 Suhteutettuna, valokuvan koko voi olla noin 10 megabyted, ja 2 tunnin elokuvan koko noin 4
megabyted. Tavallisen graduatyd on kooltaan noin 0.5-1 megabyted. Tyypillisessd uudessa tyolapparissi
voi olla noin 500-1000 gigabyted tallennustilaa. 1 gigabyte on 1000 megabyted. 1 terabyte on 1000
gigabyted. 1 petabyte on 1000 terabyted. 1 petabyte vastaa siis noin 1000 — 2000 tuhannen tavallisen
kannettavan tietokoneen tallennustilaa, tai noin 2 miljardia gradutyota.

Lahteet: https://www.brandwatch.com/blog/facebook-statistics/.,
https://www.omnicoreagency.com/facebook-statistics/., https://www.huffpost.com/entry/facebook-fake-
accounts n_5ce6d266e4b0cce67c872727
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ongelmallisia johtuen erityisesti sosiaalisen median taipumuksesta voimakkaaseen
klusterointiin sekd ryhméytymiseen, jolloin edustavan otoksen saaminen on

haastavampaa ja vaatii yleisesti eriytetympid menetelmia.®

Tyon luku 2.1 siirtyy késittelemédén valtiollisia toimijoita ja kyberjoukkoja. Tdmén tyon
kontekstissa kyberjoukoilla viitataan termind jdrjestyneisiin toimijoihin, joiden
pyrkimyksend on julkisen mielipiteen systemaattinen manipulointi verkossa. Luvussa 2.1
kyberjoukkoina voivat olla valtion alaisuudessa, ohjauksessa tai sopimuksella sen kautta
operoivia toimijoita. N4itd voivat olla joko valtion virastot, instituutit tai muut yksikot,
armeijan omat erikoisyksikot kuten Britannian Armeijan 6 Divisioona tai

viestintdtoimistot, jotka myyvit palveluitaan valtiolle sopimuksen alaisuudessa.?

Tasta madritelméstd erotetaan kuitenkin sellaiset ei-valtiolliset toimijat, jotka tyypillisesti
osallistuvat timénkaltaiseen toimintaan demokraattisissa maissa. Esimerkkeina tisti ovat

poliittiset puolueet, etujirjestot ja muut poliittiset toimijat, jotka késitelldan luvussa 2.2.

Luku 2.3 késittelee omana osionaan kaupalliset toimijat kuten poliittisen viestinndn- ja

konsultoinnin palveluita tarjoavat yritykset.

2.1. Valtiolliset toimijat ja kyberjoukot

Oxfordin Internet Research Institutin alaisena toimiva Computational Propaganda
Research Project on mééritellyt kyberjoukot tarkoittamaan valtion, armeijan tai poliittisen
puolueen joukkoja, jotka tyoskentelevdt julkisen mielipiteen manipuloimiseksi
sosiaalisessa mediassa.?! Tdmén tyon méadritelma on hieman laajempi, silld se sisaltdd
my0s sellaiset yksikot, jotka pyrkivét torjumaan niditd hyokkdyksid sekd kehittiméin

tehokkaaseen torjumiseen tarvittavia valmiuksia.

YA. Alsayat & H. El-Sayed. 2016. Social media analysis using optimized K-Means clustering. IEEE 14th
International Conference on Software Engineering Research, Management and Applications (SERA)

20 Bradshaw, S. & Howard, P. 2017. Troops, Trolls and Troublemakers: A Global Inventory of Organized
Social Media Manipulation. Computational Propaganda Research Project. Working paper no. 2017.12.,
https://www.telegraph.co.uk/news/2019/07/31/british-army-engage-social-media-warfare-senior-soldier-
announces/.

2l Bradshaw, S. & Howard, P. 2017. Troops, Trolls and Troublemakers: A Global Inventory of Organized
Social Media Manipulation. Computational Propaganda Research Project. Working paper no. 2017.12.
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Kyberjoukot ovat tyypillisesti joko valtiollisen toimijan alaisuudessa tai ohjauksessa
toimivia osapuolia, sen kontraktoimia pysyvid toimijoita tai erillisii kaupallisia
toimijoita, jotka myyvét palveluitaan ja osaamistaan valtiolle. Niitd voivat olla joko
valtion virastot, instituutit tai muut yksikét, armeijan erityisjoukot tai -osastot,
valtionjohdon omistamat tai ldheisesti tukemat yritykset tai tutkimusyksikdt tai itsendiset
viestintdtoimistot.?? Tama maéritelma ei kuitenkaan siséllytd poliittisia puolueita, jotka

késitelladan omana osionaan luvussa 2.2.

Kyberjoukkojen tavoitteet tidssid kategoriassa voidaan laajasti jakaa kahteen ryhméén:
Informaatiovaikuttamista toteuttavat ja siltd puolustautuvat. Erityisesti ldnsimaisissa
demokratioissa kyberjoukot keskittyvit tyypillisesti enemmén hyokkéysten torjuntaan ja
vapaan puheen puolustamiseen. Toisaalta taas autoritaarisemmissa hallinnoissa
kyberjoukot keskittyvit tyypillisesti informaatiovaikuttamiseen ja jirjestdytyneeseen
sosiaalisen median manipulaatioon kotimaassa. Sen lisdksi ne saattavat joissakin
tapauksissa pyrkié toteuttamaan informaatio-operaatioita seké jirjestiytyneitd sosiaalisen
median manipulaatiokampanjoita ulkomailla, jolloin ne pyrkivit usein joko
disinformaation levittdmiseen tai muihin strategisen viestinndn ja manipulaation

muotoihin tavoitteidensa saavuttamiseksi.??

Toistaiseksi eri maiden tarkoista kapasiteeteista, organisaatiorakenteista sekd toimijoista
tiedetddn kohtalaisen vdhin. Seitseman valtion tiedetddn kdyttdvin erilaisia sosiaalisen
median alustoja, pddasiassa Facebookia ja  Twitterid, osana ulkomaisia
vaikutusoperaatioita. Tunnistetut valtiot ovat Kiina, Vendji, Intia, Iran, Pakistan, Saudi
Arabia ja Venezuela.?* Toisaalta esimerkiksi vain Kiinan ja Vendjin rooli erityisesti
lansimaisessa kontekstissa on ollut poikkeuksellisen korostunut viimeisten vuosien
aikana, mahdollisesti osoittaen ndiden toimijoiden pyrkivdn ajamaan tavoitteitaan

aggressiivisemmin tai vain omaavan merkittdvésti suuremmat resurssit.

Toimijoista on kuitenkin opittu jonkin verran viime vuosina. Vuonna 2019 Ison-

Britannian Armeija jérjesti uudelleen 6 divisioonansa vastaamaan erityisesti

2 Ibid.

B Ibid.

24 Bradshaw, S. & Howard, P. 2019. The Global Disinformation Order: 2019 Global Inventory of
Organised Social Media Manipulation. Computational Propaganda Research Project.
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teknologisesti edistyneiden toimijoiden (esimerkiksi Vendjén) esittimiin uhkiin sekd

kehittdmdén sen kapasiteetteja asymmetrisen sodankdynnin osa-alueella.?

Venijan kohdalla merkittivd osa sen disinformaatioon, informaatiosodankdynnin ja
sosiaalisen median manipulointiin tihtddvistd operaatioista on tunnistettu osaksi
Pictarissa toimivaa Internet Research Agencya, tai IRA:ta.?® Téamén lisdksi Vendjdn
tiedustelupalvelun GRUn on huomattu suorittavan kybersodankdynnin hyokkéyksiad
muiden operaatioiden tukena tai niiden rinnalla. Se on tunnistettu paitoimijaksi ainakin
Yhdysvaltoihin 2016 kohdistuneissa hyokkayksissd —&dédnestysinfrastruktuuria ja
elektronisia dénestysjarjestelmid vastaan. Tdméan lisdksi se oli vastuussa onnistuneesta
kyberhyokkayksesta silloista presidenttichdokas Hillary Clintonia ja DNC:t4?” kohtaan,
joka johti tietovarkauteen sekd Clintonin séhkopostien vuotamiseen ennen 2016
presidentinvaaleja.?® (Luvut 4.7 ja 4.8 sisdltdvdat kuvauksen DDoS-hyokkayksistd ja
Doksauksesta liittyen sekd DNC:n hyokkdykseen ettd &adnestysinfrastruktuuriin
kohdistettuihin iskuihin).

Kiinan tapauksessa sen organisaatiorakenteesta, toimijoista tai kapasiteeteista tiedetdin
hyvin vdhédn. Kiina operoi kuitenkin mahdollisesti suurinta ja parhaiten rahoitettua
koneistoa sen tyollistidessd arvioilta noin 300 000-2 000 000 tyontekijdd kotimaisten ja

ulkomaisten operaatioidensa yhteydessa.?

Sosiaalisen median jdrjestdytynyt manipulaatio on yleisesti hyvin laajalle levinnytta.
Vuoden 2019 tutkimus arvioi, ettd todisteita jirjestdytyneistd manipulaatiokampanjoista
16ytyi 70 maasta. Tutkimus myos arvioi, ettd 26 maassa laskennallista propagandaa

kaytetddn informaatiohallinnan keinona, jossa se on tydkalu esimerkiksi ihmisoikeuksien

2 http://www.warfare.today/2019/08/01/british-army-launches-new-6th-division/

26Special Counsel Robert S. Mueller. 2019. Report on The Investigation Into Russian Interference in the
2016 Presidential Election. Volume I of II. U.S. Department of Justice., United States Senate. 2018.
Russian Active Measures, Campaigns and Interference in the 2016 U.S. Election. Volume 2: Russia’s Use
of Social Media with Additional Views. Report of the Select Committee on Intelligence. 116th Congress,
Ist. session.

27 (DNC, Democratic National Committee. Yhdysvaltojen demokraattisen puolueen keskusjérjesto.)
28 United States Senate. 2018. Russian Active Measures, Campaigns and Interference in the 2016 U.S.

Election. Volume 1: Russian Efforts Against Election Infrastructure with Additional Views. Report of the
Select Committee on Intelligence. 116th Congress, 1st. session.

2 Bradshaw, S. & Howard, P. 2019. The Global Disinformation Order: 2019 Global Inventory of
Organised Social Media Manipulation. Computational Propaganda Research Project.
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toteutumisen estdmiselle, poliittisten kilpakumppanien viestien ja toiminnan
alleviivaukselle seké eridvien mielipiteiden vaimentamiselle. Seitsemén valtion kohdalla
tiedetddn myos ndiden valtioiden kayttdvin sosiaalista mediaa vaikutusoperaatioihin

ulkomailla.3®

Valtiollisten toimijoiden rooli ajamassa laskennallisen propagandan ja disinformaation
leviamistd sosiaalisessa mediassa ei ole epatyypillinen. Sekd Vendjélla ettd Kiinalla on
pitka historia propagandan seké disinformaation levittdmisestd sekd omien kansalaistensa
ettd ldhinaapureidensa joukossa. Ndin ndméd toimijat ovat omanneet erinomaiset
mahdollisuudet siirtdd jo valmiiksi olemassa olevat kompetenssinsa sosiaalisen median
toimintaympdristoon, joka on pitkdlti toiminut jatkeena jo olemassa olevalle
disinformaatio- ja propagandakoneistolle. Se on myds mahdollistanut entistd
tehokkaamman kohdennuksen ja amplifikaation tdmén koneiston viesteille.*' Seka
Vendjan ettd Kiinan suoraan omistama tai ldheisesti tukema valtiollinen media on
toiminut tehokkaana disinformaation levittdjind muun muassa 2020 koronavirus-
pandemian yhteydessd, tavoittaen mahdollisesti jopa satoja miljoonia ihmisid sosiaalisen

median avustamana.®?

Toisena selittdvind tekijand valtiollisten toimijoiden merkittavélle roolille ilmidssd on
my0s sen yleinen haastavuus ja vaaditut resurssit. Vaikka yksityisilld kaupallisilla
toimijoilla on yhtdaikaisesti erinomaiset mahdollisuudet rakentaa kompetensseja ja
osallistua toimintaan, tietyt piirteet tekevit valtiolliset toimijat paremmin sopiviksi
pitkdaikaisiin projekteihin ja kompetenssien rakentamiseen: vaadittu organisaation taso,
merkittdvdt resurssit ja vaatimus pitkdjanteiseen toimintaan sekd monivuotisiin
projekteihin merkitsevét, ettd valtiolliset organisaatiot ovat toimijoina luonnollisesti

keskeinen osa ilmiota.

30 Thid.
31 Sanovich, S., Origins of Misinformation. Teoksessa Woolley, S. & Howard, P. 2019. Computational

propaganda: Political Parties, Politicians, and Political Manipulation on Social Media. New Y ork:
Oxford University Press.

32 Rebello, K., Schwieter, C., Schliebs, M., Joynes-Burgess, K., Elswah, M., Bright, J. & Howard, P.
2020. Covid-19 News and Information from State-Backed Outlets Targeting French, German and
Spanish-Speaking Social Media Users. COMPROP Data Memo 2020.4., Bright, J., Au, H., Bailey, H.,
Elswah, M., Schliebs, M., Marchal, N., Schwieter, C., Rebello, K., Howard, P., Coronavirus Coverage by
State-Backed English-Language News Sources. COMPROP Data Memo 2020.2
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2.2. Poliittiset toimijat

Toinen merkittdva toimijaryhma on ollut ja tulee olemaan poliittisten toimijoiden ryhma.
Vaikka poliittisten toimijoiden rooli Vendjén ja Kiinan kaltaisissa autoritaarisissa maissa
ei ole juurikaan ldsnd, ne edustavat kuitenkin merkittdvdd toimijaryhmid monissa

demokraattisissa monipuoluejérjestelmissa.

Poliittiset puolueet sekd laajemmin poliittiset toimijat kuten etujérjestot tai kampanjat,
kayttavit laskennallista propagandaa tyypillisesti oman etunsa tai asiakysymystensd
ajamiseen kotimaassa. Télloin ne voivat esimerkiksi haluta pyrkid saamaan

etulydntiaseman poliittisiin kilpakumppaneihinsa.

Poliittisten puolueiden kampanjoiden kohdalla kampanjat harvoin ovat itse vastuussa
sosiaalisen median vaikutuskampanjoiden toteutuksesta. Ne ostavat usein teknistd
osaamista yksityisiltd yrityksiltd, joilla on parempi hallinta laskennallisen propagandan
keinoista. Naitd ovat esimerkiksi viestinti- ja poliittisen konsultoinnin yritykset. Tdma
muodostaa myds merkittivin osan ekosysteemid yksityisen puolen toimijoille, joita
tarkastellaan lyhyesti luvussa 2.3. Téssd luvussa maédritellyn poliittisten toimijoiden ja
yksityisen sektorin yhteistyOstd 10ytyy lisdd esimerkkejd luvusta 3, laskennallinen

propaganda.

Poliittisten toimijoiden ja yksityissektorin toimijoiden yhteistyOstd on kuitenkin
merkittdvid etuja. [lmiselvien tehokkuus- ja kompetenssihydtyjen lisdksi toisena etuna on
ainakin jossakin méérin etdisyyden luominen itse kampanjaan seka tietynasteisen suojan
antaminen poliittiselle toimijalle verrattuna siihen, etté se itse kéyttdisi nditd kyseenalaisia
keinoja osana kampanjaansa. Yksityinen sektori tarjoaa merkittdvid innovaatioita sekd on
huomattavan notkea toiminnassaan, miké sopii hyvin teknologisen kehityksen kérkeen
pyrkiville poliittiselle kampanjalle. Sopimuksen kautta kontraktointi ja palveluiden osto
antavat sen testata nopeasti erilaisia menetelmié, seurata ja tarkkailla niiden toimivuutta
ja tarvittaessa luopua joistain tai lisétd niiden kayttod. Tamé sopii erityisen hyvin nopeasti
muuttuvaan ja kehittyvddn toimialaan, jossa keinot vaihtuvat jatkuvasti ja innovaation
sekd muutoksen taso on poikkeuksellisen korkea. Onkin todenndkoistd, ettd yksityisten ja
poliittisten toimijoiden yhteisty0 tilld alalla tulee jatkossakin pysyméén yleisend. On
itseasiassa todenndkoistd, ettd tdmidn yhteistyon suosio tulee vain kasvamaan

tulevaisuudessa.
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Niin sanotuissa ldnsimaisissa, *vapaissa’ demokratioissa on nihty vihemmain tapauksia,
joissa puolueet kayttdisivdt botteja, algoritmista manipulaatiota, astroturffausta tai
valekdyttijia kampanjoidensa tukena.®® Vaikka ndita tapauksia on olemassa, ne eivit ole
vield merkittdvan laajalle levinneitd useimmissa maissa. Tdhén voi vaikuttaa menettelyn
tuoma negatiivisen julkisuuden mahdollisuus tai dénestdjien potentiaalinen vastareaktio.
Puolueen jdddessd kiinni avoimesta yrityksestd manipuloida &énestdjid. julkista
mielipidettd tai prosessia, vihainen reaktio seké ddnestdjiltd ettd julkisuudelta voisi olla

merkittdvin todennikdinen.

Toisaalta merkittdvind kontrastina ovat kehittyviat maat sekd eteldinen pallonpuolisko,
jossa poliittiset toimijat ovat olleet nopeita omaksumaan sosiaalisen median mukanaan
tuomia mahdollisuuksia, huolestumatta liitkaa niiden tuomista moraalisista tai eettisisté
ongelmista.® Latinalaisessa Amerikassa Brasilia on ollut nopea omaksumaan kdytt6onsa
koko laskennallisen propagandan kirjon. Sielld sosiaalisen median kautta toimivat botit,
valekdyttdjat ja amplifikaatio muodostavat merkittdvin osan puolueiden vélisestd
poliittisesta kilpailusta. Brasiliassa laskennallisen propagandan arvioidaan olleen
merkittava selittivd tekijdi muun muassa 2014 presidentinvaaleissa, 2015-2016
presidentin virkarikosprosessissa ja 2016 Rio De Janeiron kunnallisvaaleissa. Muun
muassa organisoitu bottitoiminta sekd amplifikaatio ja massaviestintd Whatsappin kautta

nayttelivat merkittdvaa roolia osana kaikkia nditd tapahtumia.3®

Brasilian tapauksessa voidaan huomioida myds maan paikalliset vaalilait, jotka estévit
puolueita maksamasta vaalimateriaalin levittdmisestd sosiaalisessa mediassa aktiivisten
vaalien aikana. Laki on kuitenkin muotoiltu niin, ettei se kielld yksityisid toimijoita
tekemidstd ndin poliittisten kampanjoiden puolesta, mikdli ne eivdt ole suoraan
kytkoksissd ndihin kampanjoihin. Lakia onkin kritisoitu vanhentuneeksi ja

riittdmattomaksi rikkomusten valvontaan. Brasilian tapauksessa on tullut hyvin nopeasti

33 Woolley, S. & Howard, P. 2019. Computational Propaganda Worldwide. Teoksessa Woolley, S. &
Howard, P. Computational propaganda: Political Parties, Politicians, and Political Manipulation on
Social Media. New York: Oxford University Press.

34 Arnaudo, D. 2019. Political Bot Intervention During Pivotal Events. Teoksessa Woolley, S. & Howard,
P. Computational propaganda: Political Parties, Politicians, and Political Manipulation on Social Media.
New York: Oxford University Press.

35 Ibid.
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selviksi, ettd laki ei huomioi riittdvasti nykyista teknologisen kehityksen tasoa ja on siiti
syystd yksityisiin toimijoithin kohdistuvien rajaustensa takia riittdmiton todellisen

maailman olosuhteisiin.®®

Lintisessd maailmassa Donald Trumpin kampanjaa, Brexit-kampanjaa, Puolan PiS-
puoluetta ja Saksan AfD:td vastaan on esitetty hyvin perusteltuja ja tarkasti
dokumentoituja syytteitd laskennallisen propagandan kayttimisestd osana vaali- tai
kampanjaviestintdd. Sekd Trumpin kampanja ettd Brexit-kampanja ovat yhdistetty
Cambridge Analyticaan, nyt huonomaineiseen poliittisen viestinndn
konsultointiyritykseen.®” Trumpin kampanjan kohdalla timé on tosin vain osa syytoksisté
kampanjaa kohtaan (aiheesta lisdd luvussa 3.)% Puolan PiS-puoluetta on syytetty laajasti
bottien kdyttdmisestd suppressioon ja amplifikaatioon, astroturffaukseen ja algoritmiseen
manipulaatioon.®® Saksassa AFD:td on syytetty useiden bottikdyttdjien ja verkkojen

hyodyntdmisestd omien viestien levittdmiseen ja voimistamiseen.*?

2.3. Yksityiset toimijat

Yksityiset tai kaupalliset toimijat muodostavat merkittivin kolmannen toimijan
laskennallisen propagandan ekosysteemissd. Ne ovat viestintdyrityksid, digitaalisten
markkinointimenetelmien tai poliittisen viestinndn konsultteja tai muita palveluja
tarjoavia kolmannen osapuolen kokonaisuuksia. Niiden asiakkaat voivat usein olla

poliittisia kampanjoita, puolueita tai valtiollisia toimijoita.!

36 Ibid.

37 Mm. Risso, L. 2018. Harvesting Your soul? Cambridge Analytica and Brexit. The Selected Proceedings
of the Symposium. Akademie der Wissenschafter und der Literatur, p. 75-88.
https://www.theguardian.com/technology/2017/may/07/the-great-british-brexit-robbery-hijacked-
democracy., https://www.nytimes.com/2018/03/17/us/politics/cambridge-analytica-trump-
campaign.html., https://www.theguardian.com/uk-news/2018/mar/23/leaked-cambridge-analyticas-
blueprint-for-trump-victory.

38Joseff. K. & Woolley S. 2019. Executive Summary. Teoksessa Joseff. K. & Woolley S The Human
Consequences of Computational Propaganda: Eight Case Studies from the 2018 US Midterm Elections.
Institute for the Future.

3 Gorwa. R. 2019. Unpacking the Ecosystem of Social Media Manipulation. Teoksessa Woolley, S. &
Howard, P. Computational propaganda: Political Parties, Politicians, and Political Manipulation on
Social Media. New York: Oxford University Press.

40 Neudert. L. 2019. A Cautionary Tale. Teoksessa Woolley, S. & Howard, P. Computational propaganda:
Political Parties, Politicians, and Political Manipulation on Social Media. New York: Oxford University
Press.

4l Bradshaw, S. & Howard, P. 2019. The Global Disinformation Order: 2019 Global Inventory of

Organised Social Media Manipulation. Computational Propaganda Research Project.
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Palvelut ja niitd tarjoavat yritykset voivat erota toisistaan hyvin merkittdvisti. Toimijat
voivat yksinkertaisesti myydd laskennallisen propagandan levittimiseen sopivaa
ohjelmistoa seké strategioita tai valmiiksi rakennettuja valetilejd. Ne voivat olla jo tileihin
liitettyjd botteja tai kokonaisia bottiverkostoja sekd ndiden operoimiseen tarvittavia
ohjelmistoja. Kokonaisvaltaisemmat palvelupaketit voivat muodostua pienimuotoisista ja
huomaamattomista  vaikutuskampanjoista, jotka kenties omaksuvat joitakin
astroturffauksen elementtejd, tai ne voivat olla laajamittaisia, organisoituja
manipulaatiokampanjoita, joiden tarkoitus on yrittdd liikuttaa kokonaista kansakuntaa.*?
Talloin  yritykset tyypillisesti  tarjoavat hyvin kehittyneitd profilointi- ja
kohdistuspalveluita, kuten psykometriikkaa ja psyops-menetelmid. Vaikka tillaisten
palveluiden toimivuudesta on erimielisyyksid, on kuitenkin huomattava, ettd monet
lukuisat yritykset tarjoavat néitd palveluita ja viittdvit voivansa voittaa vaaleja niiden

avulla.

Toisin kuin poliittisten tai valtiollisten toimijoiden motiivit, yksityisten toimijoiden
motiivit eivit yleensd ole sindnsi liitettyjd asiakysymyksen tai vaalien lopputulokseen,
vaan ne seuraavat enemmaén asiakkaiden motiiveja. Laskennallinen propaganda on keino
menestyd yrityksend myymalld omaa erityisosaamistaan, hyvin samankaltaisesti kuin
mikd tahansa muukin yritys. Tdmé itsessddn ei tosin poista niiltd sitd vastuuta tai
merkittivdd asemaa, joka niilld on sekd ilmion edistimisessd ja mahdollistamisessa.
Toisaalta se kuitenkin tarkoittaa, etteivit ne usein ole sen pahempia (tai parempia) kuin

monet muutkaan kyseenalaisilla aloilla toimivat yritykset.

Yksityisten toimijoiden keskeinen rooli korostuukin siten, ettd ne ovat yhdistiva tekija
poliittisille ja wvaltiollisten laskennallisen propagandan toimijoiden rajapinnassa. Ne
tarjoavat etuja poliittisille puolueille ja wvaltiollisille toimijoille, mahdollistamalla
tietynasteisen etdéntymisen kiistanalaisista vaikutusoperaatioista, jotka voisivat johtaa
negatiiviseen julkisuuteen tullessaan yleiseen tietoisuuteen. Samalla lukuun ottamatta
joitakin merkittdvid ja tunnistettuja valtiollisia toimijoita (kuten Kiina ja Vendjd), niiden
kompetenssit ovat seka jatkuvan kilpailun, innovaation ettd myos suuren valikoiman takia

maailmanluokan huippua, tukien néitd merkittavilld resursseilla ja verkostoilla.

2 hitps://www.theguardian.com/technology/2017/may/07/the-great-british-brexit-robbery-hijacked-
democracy
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Konkreettista yritysten, niiden toimintamallien ja ekosysteemin tutkimusta on toistaiseksi
melko vidhadn. Esimerkiksi laajaa kartoittavaa tutkimusta ndistd yrityksistd ei ole
toistaiseksi olemassa. Osittain tdmd myos vaikeuttaa mahdollisuuksia tehdd selkeda
arviota niiden yleisyydestd tai kattavuudesta. Vuonna 2018 kirjoitettu NATO
STRATCOM-raportti arvioi sosiaalisen median vaikuttamisen markkinoita kysynnén,
tarjonnan ja vaihtoehtojen osalta. Raportti toteaa, ettd olemassa oleva ekosysteemi on
kukoistava ja melko tuottoisa. Toisaalta raportin kirjoittajat korostavat yllattyneisyyttdan
siitd, miten edullista sosiaalisen median manipulaatio ja siithen liittyvit palvelut ovat.
Raportti toteaa my0Os useiden toimijoiden mainostavan toimintaansa poikkeuksellisen
avoimesti, viitaten esimerkiksi helposti yleisimmilld hakukoneilla 16ydettaviin
sivustoihin sekd mainoksiin Googlessa ja Bingissd.*® Tastd itsessddn voidaan péitelld, ettd
palveluille on olemassa ainakin jossain méérin laajat markkinat. Samalla palvelut ovat

yllattavan helppoja tavoittaa.

Alan avoimuutta voidaan myo0s selittdd silld, ettd vaikka palvelut selkedsti toimivat
sosiaalisen median palveluiden kéyttoehtojen** vastaisesti, jadvit ne silti useissa maissa
laillisesti katsoen harmaalle alueelle. Lainséétéjit eivét useissa tapauksissa ole suoraan
puuttuneet tdmankaltaisen toiminnan tai palveluiden laillisuuteen. Talloin myos néitd
palveluja tarjoavat yritykset voivat olla toiminnassaan huomattavan avoimia. Vaikka
suuremmilla sosiaalisen median alustoilla saattaisi olla kiinnostusta vaikeuttaa tallaisten
yritysten toimintaa tai pyrkid estdmddn sitd, laillisesta ndkokulmasta niiden

toimintaedellytykset ovat ainakin toistaiseksi jossain méérin turvatut.

Tédmin takia muun muassa Yhdysvalloissa erilaisia sosiaalisen median manipulaation
palveluita tarjoavista yrityksistd on tullut entistd vakiintuneempi, tosin ei vieldkéén tiysin
avoin osa poliittista kamppailua. Luku 3 kokonaisuudessaan kuvaa erilaisia
laskennallisen propagandan keinoja, joita myds monet yritykset kdyttavat. Esimerkkind
luku 3.4 késittelee Yhdysvalloissa esille noussutta pink-slime uutisointia ja potemkin-
tyylisid vale-paikallisuutissivustoja. Vaikka itse sivuja on satoja, ndistd suurin osa oli

mahdollista liittdd muutamaan sivustoja rakentavaan kaupalliseen toimijaan.

43 Singularex. 2018. The Black Market for Social Media Manipulation. NATO Stratcom COE.

4 Huom. Tyypillisesti kiytetty ja vakiintunut englanninkielinen termi ToS tai Terms of Service kuvaa
palvelun kayttdehtoja, joihin kdyttijien pitdd automaattisesti sitoutua voidakseen kayttdd palvelua.
Lahteet: https://twitter.com/en/tos, https://www.facebook.com/terms.php


file:///C:/C:/Users/Käyttäjä/Downloads/web_nato_report_-__the_black_market_of_malicious_use_of_social_media.pdf
https://twitter.com/en/tos
https://www.facebook.com/terms.php
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2.4 Alustat

Vaikka Facebook on yhd laskennallisen propagandan ja disinformatiivisten
vaikutuskampanjoiden ykkoskohde, samat ilmidt vaikuttavat silti yhtd lailla myos
Twitterissd, Youtubessa, Googlessa ja sen eri alapalveluissa, Whatsappissa, Snapchatissa,
Tik Tokissa, Redditissé ja useilla erilaisilla foorumeilla ja sosiaalisen median alustoilla.*®
Disinformaation muodot vaihtelevat jossain maiirin eri alustoilla sopeutuen alustan
erityisominaisuuksiin, piirteisiin ja viestintdkulttuuriin. Samalla eri palveluiden
tyypilliset kdyttdjat voivat joissakin tapauksissa vaihdella merkittdvisti, mikd vaikuttaa

luonnollisesti sithen, millaiset toimijat ovat kiinnostuneita alustoista.

Facebookin selked etu on sekd sen koossa (laajimmalle levinnyt, eniten kéytetty ja
suosituin sosiaalisen median alusta) ja sen ominaisuuksissa, jotka tekevit siitd
erinomaisen alustan disinformaation levittimiselle. Facebookilla on myos esimerkiksi
Twitteriin verrattuna epésuora etu, joka on sen merkittava ldpindkyvyyden puute. Twitter
on tyypillisesti ollut kohtalaisen avoin, antaen esimerkiksi tutkijoiden kéyttad
rajapintaansa datan kerddmiseen.*® Tdmédn rajapinnan Kautta tutkijoiden niiden on
mahdollista kerité tietoa julkisista twiiteistd ja analysoida niitd.*” Vaikka ndma tyokalut
eivit suurimmaksi osaksi ole tdydellisid taikka ilmaisia, ne kuitenkin tarjoavat tutkijoille
mahdollisuuden analysoida Twitterissé toteutuvaa aktiivisuutta sekd seurata sen ilmidita.
Facebook puolestaan on tdssd suhteessa pitkilti musta laatikko eika tarjoa tutkijoille juuri
minkédénlaisia mahdollisuuksia alustalla tapahtuvan aktiivisuuden seurantaan tai

analysointiin, lukuun ottamatta joitain harvinaisia poikkeuksia.*®

Tami ero Facebookin ja Twitterin vililli on myo0s erds syy sille, miksi Facebook
houkutella enemman toimijoita. Koska disinformaatio ja laskennallinen propaganda ovat
molemmat merkittdvasti tehokkaampia ja itseasiassa jossakin miérin nojaavat siithen,

etteivat niiden kohteet tunnista niitd, Facebookilla on merkittivd etu suhteessa

45 Bradshaw, S. & Howard, P. 2019. The Global Disinformation Order: 2019 Global Inventory of
Organised Social Media Manipulation. Computational Propaganda Research Project.

46 Twitter tarjoaa erilaisia mahdollisuuksia tutkijoille keritd Twiittejd sen tarjoamilla API:1la. Tima
tarjoaa tutkijoille mahdollisuuksia observoida Twitterissd tapahtuvaa aktiivisuutta esimerkiksi tiettyjen
aihealueiden ymparilla.

47 https://help.twitter.com/en/rules-and-policies/twitter-api

48 Poikkeuksena esimerkiksi Yhdysvaltain senaatin 2018 tutkinta Venijin vuoden 2016
vaalisekaantumiseen Yhdysvalloissa, jonka kanssa useimmat suuret sosiaalisen median alustat tekivit
yhteisty6td. Kuitenkin my0s tdssa tapauksessa Facebookin yhteistyd osoittautui merkittdvilld tavoilla
puutteelliseksi.
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esimerkiksi Twitteriin. Tutkijoiden mahdollisuudet havaita kampanjoita reaaliajassa tai
jalkikdteen ovat merkittévisti parempia alustoilla, joissa tutkijoilla on seké tyokaluja etti
mahdollisuus alustalla tapahtuvan aktiivisuuden tarkkailuun. Se ettei Facebook tarjoa tata
mahdollisuutta, on toimijalle merkittdvd etu. Tami tarkoittaa samalla, ettd myos

valtiollisten vaikutusoperaatioiden havaituksi tuleminen on epdtodenndkdisempéda.

Toisena etuna toimijoiden ndkokulmasta on, ettd Facebookia on tyypillisesti ollut
haluttomampi puuttumaan aktiivisiin disinformaatiokampanjoihin. Vaikka se on saanut
tastd osakseen merkittdvdd kritiikkid, laskennallisen propagandan toimijoiden

ndkokulmasta timé on kuin mainos alustan soveltamisen puolesta.*®

2.4.1 Facebook®

Facebook on maailman suurin sosiaalisen median alusta. Silld on noin 2,6 miljardia
aktiivista kuukausittaista kayttdjad.5! Sen liikevaihto oli yli 70 miljardia dollaria vuonna
2019 (70.6 miljardia) ja 56 miljardia dollaria vuonna 2018.%2 Facebook on kasvattanut
sekd aktiivisten kayttdjien maarda ettd tulostaan tasaisesti vuodesta toiseen. Samalla sen
lilkkevaihdon kasvu on  merkittdvdsti  ohittanut  kayttdjamadran  kasvun.®
Kéyttdjamaariltdan Facebook on myos sen 1dhimpid kilpailijoita suhteettomasti suurempi.

Esimerkiksi Twitterilld on vain 330 miljoonaa aktiivista kuukausittaista kdyttdjdd ja

4 Full Fact. 2019. Report on the Facebook Third Party Fact Checking programme.
https://fullfact.org/media/uploads/tpfc-q1q2-2019.pdf., https://www.business-humanrights.org/en/latest-
news/facebook-twitter-allegedly-taking-insufficient-action-to-stop-spread-of-hate-speech-
misinformation-through-their-platforms/., https://www.dw.com/en/is-facebook-doing-enough-to-combat-
fake-news/a-48608648.

50 Huom. Lukijan oletetaan tuntevan Facebookin perustoimintaperiaatteet, eiké luku kisittele titd osuutta
sosiaalisen median alustan toiminnasta.

51 https://www.statista.com/statistics/2648 10/number-of-monthly-active-facebook-users-worldwide/,
https://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/

52 https://www.statista.com/statistics/277229/facebooks-annual-revenue-and-net-income/

53 Vuoden 2014 viimeisesti neljanneksestd vuoden 2019 viimeiseen neljinnekseen, Facebookin
aktiivisten kuukausittaisten kayttdjien (MAU) méird on noussut noin 78 %.

Samalla aikavililld sen liikevaihto on nelinkertaistunut, tai kasvanut noin 395 %, ja sen liikevoitto
viisinkertaistunut, tai kasvanut noin 500 %. Suhteutettuna sen kdyttdjimaéréan kasvuun, Facebookin
litkevaihto on kasvanut yli viisinkertaisella tahdilla ja liikevoitto merkittdvasti yli kuusinkertaisella
tahdilla. Tatd kasvua voidaan selittdd yksinkertaisesti kasvaneella ja tuottoisammalla mainosmyynnilld,
silld yli 98 % Facebookin liikevaihdosta tulee mainoksista (vuonna 2018 tdmaé luku oli 98.5 %. Vastaavaa
lukua vuodelta 2019 ei ole vield saatavilla). Télld on kuitenkin merkittidvid implikaatioita, silld hyper-
kohdennettu mainonta on eris erityisesti poliittisten toimijoiden kdyttdmistd laskennallisen propagandan
keinoista. Lahteet: (Huom. laskelmat kirjoittajan omia.) Facebook. 2018. Annual Report.
https://www.annualreports.com/HostedData/AnnualReportArchive/f/NASDAQ FB 2018.pdf.
https://www.statista.com/statistics/277229/facebooks-annual-revenue-and-net-income/.,
https://www.statista.com/statistics/264810/number-of-monthly-active-facebook-usersworldwide/.,
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Facebookin omistamalla Instagramilla aktiivisia kuukausittaisia kdyttdjid on noin 1

miljardi.>

Oxfordin Yliopiston Computational Propaganda Project arvioi vuoden 2019
julkaisussaan Facebookin olevan yhé keskeisin alusta disinformaatiolle, laskennalliselle
propagandalle sekd vaikutusyrityksille.®®> Muun muassa Yhdysvaltain senaatti tunnisti
vuoden 2018 tutkinnassaan Facebookin ylivoimaisesti keskeisimmaksi alustaksi Vendjan
sosiaalisen median vaalisekaantumiselle sekd vaikutusyrityksille (tosin myos Instagram,
Twitter, Google ja Googlen omistama Youtube néyttelivit merkittdvid rooleja).%® Senaatin
tutkinnan osana toimineet tutkijat nostivat myods esille Facebookin todella hitaan
reagoinnin Vendjin disinformaatio-kampanjaan, joka oli saanut jatkua héiritsemittad
vuoden 2015 alusta vuoden 2017 loppuun kattaen kokonaisuudessaan noin kolmen

vuoden aikaikkunan.5”

Laskennallinen propaganda on alkanut muodostaa keskeisen osan Facebookin
disinformaatiokulttuuria. Se koostuu usein esimerkiksi astroturffauksesta, valeuutisten
levittdmisestd ja amplifikaatiosta. Toimintaan sisdltyy myds kéyttdjien hairintdd,
uhkailemista ja DDoS 2.0:n kaltaisista kohdistetuista automaattisen ylldpidon
vadrinkdytoksid sekd mikrokohdistettua mainontaa. Ndistd jdlkimméinen on ollut
erityisesti poliittisten kampanjoiden (tosin myds kyberjoukkojen ja wvaltiollisten

toimijoiden) suosiossa.

Vendjén vaikutusoperaatiot sen kolmen vuoden analysoidun aktiivisuuden aikana
(huomioi, etti itse operaatiot alkoivat todennékdisesti jo 2012 ja jatkuvat nykypéivédén)
keskittyivat pitkdlti astroturffaukseen ja valesivujen operoimiseen, joiden kautta se
rakensi valheellisia online-persoonia sekd sivustoja. Nididen vendldisten toimijoiden
ylldpitamien valesivujen tarkoitus oli vahvistaa yhteiskunnallisia kahtiajakoja jakamalla

uutisia muun muassa poliisivikivallasta, yhteiskunnallisista ongelmista ja ihonvériin

54 https://www.searchenginejournal.com/social-media/biggest-social-media-sites/#ok

55 Bradshaw, S. & Howard, P. 2019. The Global Disinformation Order: 2019 Global Inventory of
Organised Social Media Manipulation. Computational Propaganda Research Project.

56 United States Senate. 2018. Russian Active Measures, Campaigns and Interference in the 2016 U.S.
Election. Volume 2: Russia’s Use of Social Media with Additional Views. Report of the Select Committee
on Intelligence. 116th Congress, 1st. session.

57 United States Senate. 2018. Russian Active Measures, Campaigns and Interference in the 2016 U.S.
Election. Volume 2: Russia’s Use of Social Media with Additional Views. Report of the Select Committee
on Intelligence. 116th Congress, 1st. session.
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liittyvistd haasteista ja kdyttdmailld dialogia, jonka tarkoitus oli voimistaa sosiaalista

% Samalla Facebook on toiminut hyvin merkittdvind osana

vastakkainasettelua.
koronavirus-pandemiaan ja Covid-19 virukseen liittyvin disinformaation levittdmisessa.
Sekd Kiina ettd Vendjd ovat kéyttédneet sosiaalista mediaa ja erityisesti Facebookia
levittiddkseen koronavirukseen liittyvéd disinformaatiota ja salaliittoteorioita hyddyntéden
jo olemassa olevia laajoja lukijakuntia, jotka muun muassa niiden valtiollisilla julkaisuilla
on. On myds todenndkoistd, ettd sekd Vendjd ettd Kiina hyodyntidvét jonkinlaisia

amplifikaatio-menetelmid  tai  bottiverkostoja  disinformaation  levittdmisen

tehostamiseksi, vaikka tita ei toistaiseksi ole varmennettu.>®

Myos 2016 Iso-Britannian Brexit-kansanédédnestyksestd on esitetty voimakkaita epdilyja
siitd, ettd Vendjd olisi sekaantunut ja yrittdnyt vaikuttaa vaaleihin. 2016 Julkaistu
tutkimus, joka tarkasteli Twitterid, huomasi merkittivad bottiaktiivisuutta Twitterissa,
keskittyen #Brexit-liikkeen tukemiseen.®® Niitd botteja ei liitetty Vendjdén tai toiseen
yksittdiseen toimijaan. Heindkuussa 2020 julkaistu Iso-Britannian raportti, joka tarkasteli
Vendjin mahdollista sekaantumista Brexit-kansanddnestykseen, totesi, etteivit Britannian
turvallisuuspalvelut olleet tietoisia mahdollisesta vaalivaikuttamisesta, silld ne eivit
olleet tutkineet asiaa tai saaneet maddrdystd vaalisekaantumisen tutkimisesta, uhan
arvioimisesta tai sen torjumisesta.’! Iso-Britannian kansalliset turvallisuuspalvelut
myoOnsivit kuitenkin, ettd Vendjd oli “Iso-Britannian tidrkeimpid ja keskeisimpid

turvallisuusuhkia” ja ”merkittavd kyseenalaistava tekijd kansalliselle turvallisuudelle”.?

8 Huom. Tissi yhteydessi viltetty suoraa kiinndsti rotu-ongelmat” termille racial issues™ ja sen sijaan
puhutaan “ihonvériin liittyvistd haasteista”. Tadma erityisesti siitd syysti, ettd termi ’rotu’, viittaa
vanhentuneeseen ja selkedn rasistiseen tapaan késittdd erilaisia etnisyyksié tai ihonvéreja erillisind
”ihmisrotuina”, tukien selkedsti ei-hyvéksyttdvad oletusta “rotujen” vélisistd eroista tai arvoista.

59 Venéjin roolia vuoden 2016 Yhdysvaltain presidentinvaaleissa kisitelldin tarkemmin Luvussa 4.1.
Venijén ja Kiinan roolia koronaviruksen ja koronavirus-pandemiaan liittyvan disinformaation suhteen
kasitelldadn Luvussa 4.2.

% Howard, P. & Kollanyi, B. 2016. Bots, #StrongerIn, and #Brexit: Computational Propaganda during
the UK-EU Referendum. COMPROP, Research Note 2016.1

61 Merkittéivid raportissa on erityisesti se, etti se paljastaa, ettei Iso-Britannian valtio ole tarkastellut tai
yrittdnyt torjua Venijin vaalisekaantumista kansallisiin vaaleihin tai Brexit-kansandénestykseen missdian
madrin, mutta ettd se siitd huolimatta pitdd Vendjia hyvin merkittdvana turvallisuusuhkana ja tunnistaa
hyvin sekéd Vendjan hybridi-, kyber-, ja sosiaalisen median vaikutusmahdollisuudet. Raportti viittaa siis
hyvin selkedsti siihen, ettei [so-Britannian poliittinen johto halunnut tietdé vastausta siithen, sekaantuiko
Venijé Brexit-kansaniénestykseen vai ei.

The UK Parliament. 2020. Russia. Intelligence and Security Committee of Parliament, HC 632.

62 Tbid.
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Englannin Parlamentin tekemé&, vuonna 2018 julkaistu raportti nostaa esille myos Russia
Todayn ja Sputnikin julkaisut edeltden Brexit-kansandédnestystd. RT ja Sputnik julkaisivat
yli 260 artikkelia liittyen Brexit-kansandénestykseen, tukien voimakkaasti ndkemysti,
ettd Britannian tulisi erota EU:sta.®® RT:n ja Sputnikin Brexit-uutisointi tavoitti hyvin
todennékoisesti useita miljoonia kayttédjia Facebookissa.®* Johtuen kuitenkin Facebookin
toistuvista kieltdytymisistd auttaa tai osallistua tutkintaan, tarjota dataa siihen liittyen tai
tehdd milldén tavalla yhteistyota tutkinnan kanssa, tarkkoja arvioita on vaikea arvioida.
Viestintdyhtid 89upin aiheesta tekemé tutkimus aiheesta arvioi kuitenkin, ettd Venéjan

Brexit-danestykseen liittyvien operaatioiden arvo olisi ollut noin 4 miljoonaa puntaa.®®

Téssd palaamme my0s keskeisimpéddn haasteeseen sekd aiheesta tehtdvén tutkimuksen
ettd Facebookin itsensd suhteen. Facebook on toistuvasti pyrkinyt sekoittamaan aiheesta
esitettdvid kysymyksid, vilttelemddn, kieltiytymédén vastaamasta tai suoraan
valehtelemaan useisiin kysymyksiin, tutkintoihin ja haastatteluihin.®® Tama on erityisen
ongelmallista, silld kuten todettu, Facebook itse ei jaa dataansa tutkijoiden tai
viranomaisten kanssa.%” Sen kayttdmd “black box”-tyyppinen ratkaisu on hyvin
rajoittava, silld se ei tarjoa tutkijoille juuri minkdinlaisia mahdollisuuksia ilmididen

tarkkailuun.

Tdmi on johtanut myds merkittdvadn vinoutumiseen laskennallisesta propagandasta ja
sosiaalisen median disinformaatiosta tehtdvéin tutkimuksen kanssa. Kun tutkijoiden on

lahes mahdotonta paista késiksi Facebookin aktiivisuudesta kertovaan dataan, suurin osa

3 Huom. RT ja Sputnik ovat Venildisomisteisia ja valtiorahoitteisia uutistoimistoja, joiden tiedetiin
toimivan suoraan Vendjdn valtion alaisuudessa. Lahde: 89up. 2018. Putin s Brexit? The influence of
Kremlin media & bots during the 2016 UK EU referendum. https://www.slideshare.net/89up/putins-
brexit-the-influence-of-kremlin-media-bots-during-the-2016-uk-eu-referendum

64 Tbid.

%5 Tbid.

% Mm. United States Senate. 2018. Russian Active Measures, Campaigns and Interference in the 2016

U.S. Election. Volume 2: Russia’s Use of Social Media with Additional Views. Report of the Select
Committee on Intelligence. 116th Congress, 1st. session. The UK Parliament. 2020. Russia. Intelligence
and Security Committee of Parliament, HC 632.Howard, P., Ganesh, B., Dimitra, L., Kelly, J.& Francois,
C., 2018. The IRA, Social Media and Political Polarization in the United States, 2012-2018.
Computational Propaganda Research Project., https://secondaryinfektion.org/,
https://www.nytimes.com/2018/11/14/technology/facebook-data-russia-election-racism.html,
https://mashable.com/article/facebook-defend-new-york-times-report-russian-meddling/?europe=true
https://www.theverge.com/2018/11/27/18114228/facebook-russian-data-harvesting-documents-2014-uk-
parliment-six4three, https://www.theverge.com/2017/9/8/16277144/facebook-russian-ads-political-
explainer-credibility.

57 https://theconversation.com/facebooks-data-lockdown-is-a-disaster-for-academic-researchers-94533
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tutkimuksesta ei kasittele itse Facebookia. Merkittdvésti useammin, tutkimukset
keskittyvidtkin avoimempiin ldhteisiin, kuten Twitteriin, huolimatta siitd, ettd suurin osa

laskennallisesta propagandasta keskittyy Facebookiin.

2.4.2. Twitter®®

Twitter on sosiaalisen median alustoista laskennallisen propagandan ja disinformaation
suhteen tutkituin, tunnetuin ja mahdollisesti parhaiten ymmarretty. Se on kooltaan ja
kayttdjakunnaltaan Facebookiin verrattuna paljon pienempi (arviolta 330 miljoonaa
aktiivista kuukausittaista kayttdja4%°). Toisaalta Twitterin kdyttdjédt ovat usein nuorempia,
paremmin koulutettuja ja poliittisesti aktiivisempia. Twitter on myds useammin
poliittisen eliitin kdyttdma viestintavéiline.”® Tdma4 johtaa siihen, ettd vaikka Twitterilld on
vihemmén kayttdjid, ne voivat laskennallisen propagandan ndkokulmasta olla
korkeamman arvon kéyttdjid. Tatd tukee jossain madrin myds Twitterin rakenne, joka
tekee siitd keskusteluille merkittdvasti avoimemman. Useat poliitikot, julkiset
virkahenkil6t, organisaatiot ja yritykset ovat alkaneet tehdé julkista viestintda aktiivisesti
Twitterin kautta todeten sen tehokkaaksi vdyldksi tavoittaa kiyttdjidén, asiakkaita tai
ddnestdjid. Samalla se tarjoaa niille osapuolille mahdollisuuden osallistua keskusteluun

muun muassa muiden poliitikkojen tai asiantuntijoiden kanssa.”!

Koska Twitter on sekd Facebookia avoimempi (ei vain APl:nsa ja datansa kanssa vaan
my0s rakenteeltaan), se on tehnyt siitd oivallisen paikan bottiverkkojen, valekéyttéjien,
amplifikaation ja astroturffauksen kasvualustana. Toisin kuin Facebookissa, jossa
kayttdjilla on 1ahtokohtaisesti 5000 "kaverin’ rajoitus, Twitterissd kayttdjét voivat seurata
tai tulla toisiensa seuraamaksi ilman lukumiérdisid rajoituksia. Facebookissa tarjoaa

mahdollisuuden kiertdd tdma rajoitus muun muassa luomalla sivuja tai julkisia kayttdjié,

% Huom. Lukijan oletetaan tuntevan Twitterin perustoimintaperiaatteet, eiké luku kisittele titd osuutta
sosiaalisen median alustan toiminnasta.
5 https://www.searchenginejournal.com/social-media/biggest-social-media-sites/#ok

"'Woolley, S. & Howard, P. 2019. Computational Propaganda Worldwide. Teoksessa Woolley, S. &
Howard, P. Computational propaganda: Political Parties, Politicians, and Political Manipulation on
Social Media. New York: Oxford University Press.

"' Adrimméinen esimerkki on Yhdysvaltain Presidentti Donald Trump, joka on usein valinnut kayttis

Twitterid viestintdén virka-asioista ja politiikasta. Timéa on johtanut tilanteisiin, jossa uutta tietoa ulko- ja
sisdpolitiikan toimista tai kriisitilanteista on saattanut tulla Trumpin Twitterin kautta, ohittaen viralliset
véylat ja tiedottaen oman kabinettinsa henkil6itd tai hdnen omia virkamiehidén tdysistd
suunnanmuutoksista muun muassa Twiiteilldén. Lahde:
https://www.politico.com/news/2019/11/11/trump-instincts-unimpeachable-presidency-ukraine-069015
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joihin ndmé samat rajoitukset eivit pade, mutta se ei tarjoa tatd mahdollisuutta yksityisille

kiiyttajille.

Toisena erona alustojen vililld on huomattava, ettd Facebookissa kdyttdjien vélisen
yhteyden, eli ’kaveri’-pyynnon ldhettiminen vaatii tyypillisesti jonkinlaisen yhteyden
kayttdjien vélilld. Toisaalta Twitterissd kynnys seuraamiseen on matalampi ja mikali
kayttdjatilid ei ole asetettu yksityiseksi, kuka tahansa voi seurata kyseistd kayttdjatilia.
Tatd selittdd myos Twitterin asymmetrinen seuraa-toiminto. Facebookissa ’kaveri’-
pyyntd vaatii molempien kiyttdjien hyviksynnén, kun taas Twitterissa julkiselle tilille
seuraa-toiminto ei vaadi aktiivista hyvidksyntdd seurattavalta henkil6ltd. TAméa johtaa
yleisesti erilaiseen ja avoimempaan alustaan, jossa kéyttdjien on myds mahdollista

tavoittaa suurempia yleisoja.

Twitterin tarjoama API tarkoittaa myos, ettd toimintaa Twitterissdé on helpompi
automatisoida. Se tarjoaa kehittyneemmdt ja hienostuneemmat tydkalut automatisointiin
ja asettaa ndin kynnyksen matalammaksi myds koordinoidulle epdautenttiselle
toiminnalle.”? Toisaalta, vaikka useat laskennallisen propagandan termit kuvaavat
toimintaa, joka on usein saattanut syntyd Twitterissd (esimerkiksi bottiverkostojen ja
valekiyttdjien yleisyyttd Facebookissa on ollut vaikeampi arvioida aiemmassa luvussa
havainnollistettujen ongelmien takia), on haastavaa arvioida, ovatko ongelmat todella
yleisempid Twitterin puolella. Koska Twitteristd on tehty enemmén aiheeseen liittyvai
tutkimusta, on mahdollista padtyd harhapdatelméén siitd ettd laskennallinen propaganda
ja disinformaatio ovat yleisempid Twitterissd kuin esimerkiksi Facebookissa. Tdma
padtelmd ei kuitenkaan vialttimattd pidd paikkaansa, silldi useammat lidhteet ovat
viitanneet siithen, ettd Facebook olisi laskennallisen propagandan ja disinformaation

ykkosalusta.”

72 Esimerkkind oheinen linkki joka ohjeistaa yksinkertaisen Twitter-botin rakentamisen kymmenessi
minuutissa. https://chatbotslife.com/building-a-news-bot-using-twitter-api-in-10-mins-51cf4eb744b4

3 Tosin esimerkiksi Yhdysvaltain senaatin tutkinta Venijin sekaantumiseen 2016 presidentinvaaleissa
ndytti, ettd sekd Facebook ettd Instagram olisivat mahdollisesti tavoittaneet laajempia yleisdjé kuin
Twitter. Toisaalta julkaisutiheys Twitterissé oli merkittdvasti korkeampi (noin kymmenenkertainen maara
siséltéd). Tama on kuitenkin vain yksittdinen tapaus eikd edes tdimin datan pohjalta voida vetii tarkkoja
lopputuloksia sen puuttellisuuden takia. (N4itd puutteellisuuksia avataan tarkemmin luvussa 4.) Léhde:
Bradshaw, S. & Howard, P. 2019. The Global Disinformation Order: 2019 Global Inventory of Organised
Social Media Manipulation. Computational Propaganda Research Project.
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Twitterissd oleva laskennallinen propaganda ei ole epityypillistd: Se muodostuu
valeuutisista, algoritmisesta manipulaatiosta, astroturffauksesta, amplifikaatiosta,
suppressiosta ja disinformaation levittimisestd ndiden keinoin. Twitter on hyvin
haavoittuvainen bottiverkoille ja boteille. Samalla Twitter-botit ovat helppoja rakentaa ja
koordinoida. Seuraajaverkkojen rakentaminen boteille voi myds olla yllattavin
yksinkertaista. Grimme ja kumppanit tutkivat bottiverkkojen rakentamista ja
seuraajamadrien kasvattamista Twitterissd. He huomasivat, ettd yksinkertaisesti toisten
kayttdjien seuraaminen riitti usein automatisoituun seuraajien saamiseen (Twitterissa
kaytintona on useissa tapauksissa, ettd seurattu kayttiji seuraa takaisin seuraajaa. Talldin
molemmat hydtyvit seuraajamiédrdan kasvamisesta.) Kun bottiprofiilit oli rakennettu
yksilollistetysti  yhdistien seuraamiseen ja takaisinseuraamiseen yksinkertaisen
uutistwiittauksen ennalta maérdtyistd ldhteistd, tutkijat pystyivit saamaan boteille noin
1350 seuraajaa kahdeksassa péivdssid. Yhdessd bottiverkko (koostuen 30 tutkijan
rakentamasta botista) pystyi tavoittamaan hyvin laajan kdyttdjdméadrin ja twiitatessaan
koordinoidusti se pystyi saamaan puskemansa aiheen “trendaamaan” saksan top 100-

aiheissa.”™

Tutkimuksessa erityisen keskeistd olivat havainnot siitd, miten helppoa bottien
automatisointi Twitterissd oli, kuinka helppoa niille oli saada seuraajia ja miten
merkittdvan vaikutuksen ne pystyivit saavuttamaan. (Vaikka verkosto oli hyvin pieneksi
ja tuore, ne pystyivit tuomaan aiheen saksan top 100 ’trending” listalle.) Tutkimus my0s
paljastaa erittdin hyvin, miten haavoittuvainen Twitter on koordinoidulle epdautenttiselle

kaytokselle.

Twitter ilmoitti kesdkuun 2020 alussa poistaneensa 170 000 Kiinan valtion
vaikutuskampanjoihin liitettyd kéyttdjaa. Naistd 24 000 oli ydintilejd ja 150 000 oli
ndiden voimistamiseen kéytettyjd amplifikaatio-botteja.”” Vaikka nidin laajan
vaikutuskampanjan vaikutuksia tulee olemaan hyvin vaikea arvioida, voidaan joka
tapauksessa kohtuullisen korkealla varmuudella sanoa, ettd ndiden valetilien vaikutukset
olivat merkittdvésti laajemmat kuin 30 botin bottiverkko. Mikili kuitenkin 30 botin

verkko yksin pystyi manipuloimaan “trending” listaa Saksan kokoisessa maassa, noin

4 Grimme, C., Preuss, M., Adam, L. & Trautmann, Heike. 2017. Social Bots: Human-Like by Means of
Human Control?

75 https://www.theguardian.com/technology/2020/jun/12/twitter-deletes-170000-accounts-linked-to-china-
influence-campaign
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5000 kertaa suurempi verkosto olisi epdilemittd kykenevd saavuttamaan merkittdvasti

laajempia vaikutuksia.

Lopuksi merkittidviksi eroiksi Twitterin ja Facebookin vélilld voidaan todeta niiden
lahestyminen mainontaan viimeisten vuosien aikana. Facebookin kieltdytyessd pitkéa-
aikaisesti puuttumasta poliittisiin mainoksiin ja antaen poliitikkojen avoimesti valehdella
niissd, Twitter kielsi vuoden alussa poliittisen mainonnan kokonaan alustallaan eika salli
sitd enda alustalla.”® Twitter ilmoitti myos 2020 toukokuussa alkavansa liittdd merkinnan
twiitteihin, joita se epdilee harhaanjohtavasta sisdllostd tai misinformaatiosta.”’
Toukokuun lopussa se liitti tdllaisen huomautuksen Yhdysvaltain presidentti Donald
Trumpin twiittiin hdnen twiitatessaan siitd, miten postitettavat dénestyslomakkeet
tulisivat aiheuttamaan merkittdvid maaria &anestyspetoksia.”® Vaikka mis- ja
disinformaatio Twitterissd on todennikdisesti yhté laajalle levinnyttd kuin Facebookissa,
Twitter on ollut valmis kuuntelemaan kansalaisyhteiskunnan &énid ja pyrkinyt
vastaamaan sitd kohtaan asetettuihin vaatimuksiin. Sen viimeisen vuoden aikana ottama
aktiivisempi ldhestymistapa disinformaatiota vastaan taistelemisen kanssa on usein myos
tuonut kritiikkid niiltd toimijoilta, joita vastaan sen askeleet ovat kohdistuneet. Tatd
voidaan kuitenkin pitdd positiivisena merkkind, silld Twitter on yleisesti ollut melko
konservatiivinen tuomioissaan ja pyrkinyt vélttimdidn tarpeetonta ongelmien

politisointia.

76 https://www.nytimes.com/2020/01/09/technology/facebook-political-ads-lies.html,
https://www.bbc.com/news/world-us-canada-50243306

77 https://blog.twitter.com/en_us/topics/product/2020/updating-our-approach-to-misleading-
information.html

78 https://www.bbc.com/news/technology-52815552
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Kuva: Donald Trumpin twiitti postitettavista ddnestyslomakkeista jonka Twitter on merkinnyt siséltdvin

mahdollisesti ei-faktuaalista tietoa

Donald J. Trump &
@realDonaldTrump

There is NO WAY (ZERO!) that Mail-In Ballots will be
anything less than substantially fraudulent. Mail boxes
will be robbed, ballots will be forged & even illegally
printed out & fraudulently signed. The Governor of
California is sending Ballots to millions of people,
anyone.....

(~at tha fa~+te al 1+ -1 H sl e
3 | = ne ~ S dADOLI maAa -1N FYAHOTS
® OCL tNE Tacls aboUut mall-in PDallots

Lihde: Donald Trumpin Twitter-tili, www.twitter.com

2.5 Yhteenveto

Luku 2 pyrki johdattamaan lukijan sisdén aiheeseen toimija- ja alustakuvauksen kautta.
Yleiskuvaukset toimijoista ja ilmidista herdttavit kuitenkin mielenkiintoisen kysymyksen

— Miten vastuu ilmidsta jakaantuu?

Toimijoiden ja alustojen vastuu ei itsessdén ole selked kysymys. Tétd ilmiotd on pyritty
sekoittamaan, haastamaan ja tekemién epédselviksi monin keinoin. Toimijat itse hyotyvit
siitd, ettd ne voivat toimia hdmaérdlld alueella, vilttden julkisuutta ja kenties edes
tietoisuutta olemassaolostaan. Piivdnvalolle arka toimiala menestyy yleensd hyvin
hidmairdssd mutta parhaiten tietoisuuden ulkopuolella pilkkopimeéssd. Tdma on toisaalta
tdysin vastakohtaista julkisuuden tai yhteisen edun periaatteen kanssa. Ilman
lapindkyvyyttd ja tietoisuutta ongelmaan puuttuminen on vaikeaa. Laajempi ymmarrys ja

tietoisuus toisaalta mahdollistaa vastausten kehittdmisen ja vastatoimien muodostamisen.

Sama pétee itse alustoille. Niin kauan kuin kysymys vastuusta ja ongelmista itsessddn
sdilyy epéselviand, himéridnd ja mahdollisimman hyvin poissa julkisesta tietoisuudesta,
sen parempi se on ndille toimijoille. Strategia on palvellut hyvin esimerkiksi Facebookin

kaltaisia alustoja. Teknologiatietoisuuden ollessa alhaisempi, sosiaalisen median alustat
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ovat voineet esittdd tyhméa, valehdella tai piilotella ongelmia, sill lainséétéjien tietoisuus
ongelmista on ollut heikompi.”® Toisaalta viimeisten vuosien aikana lainsdétdjien
tietoisuus teknologiasta ja sen ongelmista on kasvanut. Samalla my6s mahdollisuudet

ongelmien tunnistamiseen ja niiden ratkaisemiseen ovat ajan myotd parantuneet.®

Julkisen tietoisuuden ja lainsdétdjien ymmaérryksen kehittyessd myos itse ilmid alkaa
ndyttdytymadn selkedmpani. Huolimatta siitd mitd alustat sanovat, pahantahtoisia
toimijoita on aina ollut olemassa, kuten niitd aina tulee olemaan. Loppujen lopuksi on
kuitenkin itse alustojen vastuulla sdddelld sisdltoddn ja huolehtia palvelujensa
turvallisuudesta seké siitd etteivdt pahantahtoiset toimijat voi kéyttdd niitd hyvikseen.
Kysymys vastuusta ja jatkotoimista on itsessdén kuitenkin merkittivisti laajempi, minka

takia kysymykseen palataan luvussa 5.

Seuraavaksi alkava luku 3, tapauskuvaus kuvaa kahta todellisen maailman tapausta,
antaen esimerkkejd disinformaation ja laskennallisen propagandan kiytdstd osana laajaa
vaikutuskampanjaa. Ndissé tapauksissa ndemme, miten disinformaatio pyrkii haastamaan
ndkemyksid vastuusta, vaikuttamaan maakuviin sekd manipuloimaan yhteiskuntia. Luku
neljd palaa syvempdédn tarkasteluun laskennallisen propagandan keinoista seké suorittaa
yksityiskohtaisempaa tarkastelua eri laskennallisen propagandan strategioista ja

taktiikoista.

3. Tapauskuvaus

Luku 3 keskittyy esittdmddn yksityiskohtaisesti kaksi tapauskuvausta sekd niiden
yhteydessd kaytetyt keinot ja keinoja kiyttdneiden toimijoiden tavoitteet. Tarkastelun
aloittaa viimeisen vuosikymmenen suurin ja eniten ndkyvyyttd saanut disinformaation
vaikutusoperaatio, Venidjin vaalisekaantuminen Yhdysvaltain 2016 presidentinvaaleihin.
Tapauksesta suoritettu senaatin tutkinta paljasti my0s kuvan merkittdvasti laajemmasta
vaikutusoperaatiosta, jonka historia ulottui taaksepdin edeltden 2016 vaaleja usealla
vuodella ja kasvaen skaalassa sen jdlkeen. Toisena tapauksena seuraa vuonna 2020
alkanut maailmanlaajuinen koronaviruspandemia, joka on aktivoinut pahantahtoisten

toimijoiden disinformaatiokampanjat ennenndkemattomalla tavalla. Vaikka pandemia on

7 Hyvéni esimerkkini vuoden 2018 kuuleminen Yhdysvaltain senaatille, jossa Facebookin perustaja ja
toimitusjohtaja Mark Zuckerberg oli kuultavana. https://www.youtube.com/watch?v=n2H8wx1aBiQ
80 https://www.nytimes.com/2020/07/30/technology/big-tech-ceos.html
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yha kédynnissa ja ilmion koko laajuutta ei voida vield arvioida, ei ole epdilystékéén siitd,
ettd kyseessd saattaa olla jopa Yhdysvaltain vaalivaikutusta laajempi operaatio. Samalla

sen haitat ja vaikutukset voivat olla Yhdysvaltain tapaukseen verrattuna moninkertaiset.

Johdanto tapauksiin

Mahdollisesti  eniten  ndkyvyyttdi saanut laskennallisen  propagandan ja
informaatiosodankdynnin tapaus oli Vendjén yritys vaikuttaa Yhdysvaltojen vuoden 2016
presidentinvaaleihin kayttimélld sosiaalista mediaa disinformaation levittimiseksi,
olemassa olevien jakolinjojen syventdmiseksi sekd jo valmiiksi kaltoinkohdeltujen

ryhmien vahingoittamiseksi ja eristdmiseksi.®'

Vuonna 2016 epiilykset Vendjdn yrityksistd auttaa silloista republikaanisen puolueen
presidenttiechdokas Donald Trumpia ja vahingoittaa demokraattisen presidenttichdokas
Hillary Clintonin mahdollisuuksia laukaisivat tutkinnan Venijén sekaantumisesta vuoden

2016 vaaleihin.?®?

Yhdessd Yhdysvaltojen tiedusteluvirastojen kanssa ja kolmannen osapuolen tutkijoiden
avustamana Yhdysvaltojen senaatti suoritti noin vuoden mittaisen tutkinnan Vendjén
toimista. Kaksiosainen raportti sekd sen valmistelusta julkaistut tutkimukset vahvistivat
epdilyt, mutta paljastivat timin lisdksi monivuotisen disinformaatio-operaation, joka oli
pyrkinyt vaikuttamaan yhdysvaltalaisten mielipiteisiin ja asenteisiin, alkaen
mahdollisesti jo vuodesta 2012.8° Loydokset perustuvat sosiaalisen median alustojen,
Facebookin, Twitterin ja Googlen jakamiin tietokantoihin, jotka koskivat néiden
organisaatioiden tunnistamia venildisid valetilejd ja kayttdjid. Ndma toimijat ja tilit oli

liitetty vahvasti Kremlin tukemaan Internet Research Agencyyn tai IRA:han.?

81 United States Senate. 2018. Russian Active Measures, Campaigns and Interference in the 2016 U.S.
Election. Volume 2: Russia’s Use of Social Media with Additional Views. Report of the Select Committee
on Intelligence. 116th Congress, 1st. session.

82 Mm. https://www.theguardian.com/us-news/2016/dec/10/cia-concludes-russia-interfered-to-help-
trump-win-election-report., https://www.theatlantic.com/politics/archive/2016/12/the-senate-will-
investigate-russian-election-interference/510377/

8 Mm. DiRestra, R., Shaffer, K., Ruppel, B., Sullivan, D., Matney, R., Fox, R., Albright, J. & Johnson, B.
2020. The Tactics & Tropes of the Internet Research Agency. New Knowledge., Howard, P., Ganesh, B.,
Dimitra, L., Kelly, J.& Francois, C., 2018. The IRA, Social Media and Political Polarization in the United
States, 2012-2018. Computational Propaganda Research Project., United States Senate. 2018. Russian
Active Measures, Campaigns and Interference in the 2016 U.S. Election. Volume 2: Russia s Use of Social
Media with Additional Views. Report of the Select Committee on Intelligence. 116th Congress, st.

Session.
84 Ibid.
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Tapauskuvaus pohjautuu Yhdysvaltain senaatin omaan tutkintaan ja sen tekemiin
16ytoihin  sekd tutkinnan tueksi tuotettuihin kahteen itsendiseen raporttiin. On
huomattava, ettd vaikka Yhdysvaltain senaatti on poliittinen elin ja se oli tutkimuksen
aikana republikaanijohtoisen enemmiston alaisuudessa, raportin tuloksia voidaan pitdd
pitkdlti neutraaleina. Ne pohjaavat voimakkaasti Yhdysvaltain tiedusteluviranomaisten
sekd kahden luotetun ja hyvin tunnetun itsendisen tutkimusryhmén tyShon.
Tutkimusraportin tulokset eivdt myoOskddn ole linjassa republikaanisen puolueen
laajemman agendan kanssa sen johtopditdsten osoittaessa voimakkaasti Vendjan sekd
sekaantuneen vaaleihin ettd suosineen viestinndssddn silloista presidenttiechdokas
Trumpia. My06s erikoistutkija Robert Muellerin Yhdysvaltain oikeusministeridlle
kirjoittama raportti tukee senaatin raportin 10ydoksid ja voimistaa ndin niiden
uskottavuutta.®> Samalla raportin tunnistama keskeinen toimija, IRA, on liitetty
disinformaatio-operaatioihin ja laskennalliseen propagandaan monien itsendisten
tutkimusten, uutisointien ja raportoinnin yhteydessd. Tdémi antaa uskottavuutta myos

raporttien esittdmaélle toimijakuvaukselle.

Toisena tapauskuvauksena vuosi 2020 on tuonut mukanaan myds maailmanlaajuisen
koronaviruspandemian. Koronavirus on vaatinut 750 000 uhria tdhdn pdivdin mennessi
(01.08.2020) eikéd pandemian loppumisesta ole toistaiseksi selkedd ennustetta.®® Kiinasta
1ahtoisin olevan viruksen levidminen on johtanut laajojen disinformaatio-kampanjoita
laukaisemiseen, joiden ajajana muun muassa Vendjilld ja Kiinalla on ollut hyvin
merkittdva rooli.®” Ilmi6 on monissa suhteissa testannut yhteiskuntamme resilienssié sekd
kykydamme selviytyd maailmanlaajuisesta pandemiasta ja systemaattisesti levitetystd ja
kohdistetusta  disinformaatiosta  pandemiaan  liittyen.  Monissa  tapauksissa

yhteiskuntamme ovat valitettavasti olleet kykeneméttomid vastaamaan haasteeseen.

85 Special Counsel Robert S. Mueller. 2019. Report on The Investigation Into Russian Interference in the
2016 Presidential Election. Volume I of I1. U.S. Department of Justice.

8 hitps://www.worldometers.info/coronavirus/?

87 OECD. 2020. Combatting COVID-19 disinformation on online platforms. https://read.oecd-
ilibrary.org/view/?ref=135_135214-mpe7q0bj4d&title=Combatting-COVID-19-disinformation-on-
online-platforms., European Commission. 2020. Tackling Coronavirus Disinformation.
https://ec.curopa.ev/info/live-work-travel-eu/health/coronavirus-response/fighting-
disinformation/tackling-coronavirus-disinformation_en. https://www.bbc.com/news/blogs-trending-
51271037
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Luku 3.1 tarkastelee Vendjdn monivuotisia disinformaatio-operaatioita Yhdysvalloissa
keskittymalld erityisesti IRA:n toimintaan. Luku havainnollistaa, miltd vieraaseen
valtioon kohdistuva todellisen maailman disinformaatio-operaatio ndyttdd. Luku tekee
tdmén tarkastelun seitsemédn Vendjdn operaatioita kisittelevian alaluvun kautta. Valitut
alaluvut ovat 3.1, toiminnan aikajana, 3.1.2, IRA:n tavoitteet, 3.1.3, presidenttichdokkaan
valitsemiseen sekd vaaleihin vaikuttaminen, 3.1.4 irtautumisliikkeiden tukeminen ja
isolationismin vahvistaminen, 3.1.5 sosiaalisten kahtiajakojen syventdminen, 3.1.6,

Tapaus Black Matters US ja 3.1.7, toimijoiden kehitys.

Nédmi nikokulmat toiminnan tarkasteluun on valittu tapauksesta kokonaiskuvan
muodostamiseksi. 3.1.3, 3.1.4, 3.1.5 ja 3.1.7 on sisdllytetty, silld ne kuvaavat IRA:n
operaation keskeisimpii tavoitteellisia suuntia. Luku 3.1.6, joka havainnollistaa IRA:n
toimintaa tarkastelemalla sen ylldpitimaa Black Matters US sivustoa ja liikettd. Black
Matters US toimii erinomaisena esimerkkind IRA:n toiminnasta, silld sen ekosysteemi oli
kokonaisuutena hyvin laaja ja monipuolinen, vaikkei se ollutkaan seuraajamiéréltddn
IRA:n sivustoista merkittdvin. Samalla se myds havainnollistaa, miten keskeisen kohteen
Afro-amerikkalaiset ja tummaihoinen kulttuuri muodostivat Vendjdn ja IRA:n

operaatiolle.

Luku 3.2 tarkastelee koronavirukseen liittyvdd disinformaatiota sekd toimijoita
disinformaation taustalla. Se on tapaustarkasteluna jossain médrin yleisluontoisempi
nostaen esille maakohtaisina toimijoina erityisesti Vendjan ja Kiinan. Lukua tdydentdd

luku 3.3, joka harkitsee disinformaation vaikutuksia ja seurauksia pandemian aikana.

Kasiteltdvat tapaukset valittiin niiden yhteiskunnallisen impaktin ja merkittdvyyden
vuoksi. Koronaviruksen yhteydessd levidvéd disinformaatio edustaa aitoa terveysuhkaa,
jonka WHO on ilmiénd nimennyt infodemiaksi. Vendjdn vaikutusoperaatiota
Yhdysvalloissa voidaan pitdd esimerkkind poikkeuksellisen edistyneen toimijan
informaatiosodankdynnin sovellutuksesta, havainnollistaen mitd taitavan toimijan on
mahdollista saada aikaan. Koska sen kiyttimét keinot ovat hyvin yleisid ja laajasti
sovellettuja, se tarjoaa kehyksen myds eri toimijoiden disinformaatio- ja
vaikutuskampanjoiden tarkastelemiseen muualla. Ymmartdmélld Vendjin operaatioita ja
toimintaa Yhdysvalloissa on mahdollista ymmartdd my6s monia muita toimijoita muissa

samankaltaisissa tilanteissa.
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3.1. IRA:n vaikutusoperaatiot Yhdysvalloissa

Vuoden 2016 vaalisekaannusepdilykset kdynnistivdt tutkinnan Venéjén sekaantumisesta
vuoden 2016 Yhdysvaltojen presidentinvaaleihin.®® Senaatin ohjaama tutkinta paljasti
laajalle levinneitd, monivuotista informaatio-operaatiota, jotka IRA itse tunnistaa

informaatiosodankéynniksi.8°

Ensimmaiset 10ydokset, jotka viittaavat toiminnan
alkamiseen yltavit vuodelle 2012. Téstd eteenpdin ne kasvoivat tasaisesti vuoteen 2018,
jolloin Yhdysvaltain senaatin tutkinta johti alustojen toimiin niitd vastaan. Useat 1&hteet
ovat kutenkin osoittaneet operaatioiden olevan yha aktiivisia ja kasvavan valmistautuessa

vuoden Yhdysvaltojen presidentinvaaleihin 2020.%

Vaikka alun perin senaatin tutkimus alun perin keskittyi vain Vendjdn sekaantumiseen
vaaleihin, se onnistui 16ytdmaén todisteita merkittévisti suuremmasta operaatiosta, jonka
tarkoitus selkedsti ylitti yksinkertaisen vaalisekaantumisen.®’ Senaatin komitean
kaksiosaisen raportin ensimmiinen osa késittelee Vendjin kyberhyokkéyksid
Yhdysvaltojen vaalijédrjestelmid kohtaan keskittyen erityisesti vaalien infrastruktuuriin ja
jarjestelmiin. Samalla se sisdltdd tietoa virkahenkiloihin, poliitikkothin sekd
yksityisyrityksiin kohdistuneista Venélais-14dhtoisistd hyokkayksistd.®? (Katso esimerkiksi
luvut 4.7 ja 4.8.) Adnestysinfrastruktuurin osalta raportti kuitenkin toteaa, etti
tietovarkauksia lukuun ottamatta, hyokkaykset eivét olleet onnistuneita ja ettd Vendji ei

onnistunut vaikuttamaan Kriittiseen dénestysinfrastruktuuriin tai sen prosesseihin. %3

8 Mm. https://www.theguardian.com/us-news/2016/dec/10/cia-concludes-russia-interfered-to-help-
trump-win-election-report., https://www.theatlantic.com/politics/archive/2016/12/the-senate-will-
investigate-russian-election-interference/510377/.

8 Special Counsel Robert S. Mueller. 2019. Report on The Investigation Into Russian Interference in the
2016 Presidential Election. Volume I of II. U.S. Department of Justice.

% Howard, P., Ganesh, B., Dimitra, L., Kelly, J.& Francois, C., 2018. The IRA, Social Media and
Political Polarization in the United States, 2012-2018. Computational Propaganda Research Project.,
https://www.theguardian.com/technology/2019/oct/21/facebook-us-2020-elections-foreign-interference-
russia

91 United States Senate. 2018. Russian Active Measures, Campaigns and Interference in the 2016 U.S.
Election. Volume 2: Russia’s Use of Social Media with Additional Views. Report of the Select Committee
on Intelligence. 116th Congress, 1st. Session.

%2 United States Senate. 2018. Russian Active Measures, Campaigns and Interference in the 2016 U.S.
Election. Volume 1: Russia’s Use of Social Media with Additional Views. Report of the Select Committee
on Intelligence. 116th Congress, 1st. Session.

% Ibid.
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Raportin toinen osa kuvaa miten Venidjdn hyOdynsi sosiaalista mediaa osana
vaikutusoperaatiotaan. Tdmi osuus raportista keskittyy erityisesti IRA:n toimintaan, joka

oli padtoimisesti vastuussa sosiaalisen median kautta suoritettavista operaatioista.®

Raportit ja niiden tueksi kirjoitetut tutkimukset perustuvat pddasiassa internetin ja
sosiaalisen median jéttien, Googlen, Facebookin ja Twitterin vapaachtoisesti
palveluistaan jakamiin tietokantoihin. Ndma tietokannat eivit ole julkisesti saatavilla ja
ne keskittyivdt palveluiden itse tunnistamiin, IRA:han liitettyihin sivustoihin, kéyttéjiin
ja sivuihin. Ne sisélsivét tietoa muun muassa Facebookin, Instagramin, Twitterin,

Youtuben, Google Adwordsin, Google+ ja Googlen sivustoista seké palveluista.

Tietokannoissa itsessddn oli suuria eroja eri alustojen vélilld. Vaikka osa datasta oli
koneluettavassa muodossa ja ndin tutkijoille yksinkertaisesti kisiteltdvissd, jotkin
toimijat, kuten Google, toimittivat hyvin puutteellisia tietokantoja. Osa ndisté tiedoista
olivat myds hyvin rajallisia, tallennettuja ei-koneluettavaan muotoon ja sisiltden useissa

tapauksissa lukuisia duplikaatteja tai tutkinnan kannalta selkeésti epdolennaisia asioita.%

Senaatin raportin tueksi tyOstetyt kaksi merkittdvintd tutkimus-raporttia olivat New
Knowledgen The Tactics & Tropes of the Internet Research Agency sekd Computational
Propaganda Research Projectin The IRA, Social Media and Political Polarization in the
United States, 2012-2018. Molemmat raporteista kéisittelevdt IRA:n toimintaa ja
muodostavat toisiaan tukevan kuvan. Computational Propaganda Research Projectin
raportti keskittyy voimakkaammin monialustaiseen toimintaan ja IRA:n operaation
kokonaiskuvaan. New Knowledgen raportti puolestaan kisittelee erityisesti IRA:n
kayttdmid taktiikoita ja keinoja sen eri alustoilla. Molemmat raporteista olivat
ensimmadisid kattavan kokonaiskuvan antavia tieteellisid julkaisuja aiheesta ja tarjoavat

valaisevan ldpileikkauksen IRA:n toiminnasta viimeisten vuosien aikana.

% United States Senate. 2018. Russian Active Measures, Campaigns and Interference in the 2016 U.S.
Election. Volume 2: Russia’s Use of Social Media with Additional Views. Report of the Select Committee
on Intelligence. 116th Congress, 1st. Session.

% DiRestra, R., Shaffer, K., Ruppel, B., Sullivan, D., Matney, R., Fox, R., Albright, J. & Johnson, B.

2020. The Tactics & Tropes of the Internet Research Agency. New Knowledge.
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Raporttien keskeisin 10ydos on IRA:n operaation kattavuus, pitkdjénteisyys ja laajuus.
Raportti sekéd senaatin tutkinta tunnistavat kolme selkedd ja toisistaan erillistd muotoa

Venijin vaalisekaantumiselle. Nimé muodot olivat:

1) Verkkoon liitettyjen &énestysjirjestelmien hakkerointi sekd virkamiehiin ja
ddnestystietokantoihin kohdistetut tietohyokkaykset.

2) GRU:n% suorittama kyberhydkkiys demokraattista puoluetta kohtaan, joka johti
merkittdvadn tietovarkauteen sekd myohemmin presidenttiechdokas Hillary Clintonin
kampanjan sdhkopostien vuotamiseen Wikileaks-sivustolle.

3) Laajamittainen ja pitkdkestoinen vaikutusoperaatio, joka kohdistui Yhdysvaltain
kansalaisiin hyodyntden erilaisia koordinoituja laskennallisen propagandan ja

disinformaation menetelmii.”’

Molemmat raportit késittelevdt pddasiassa Vendjdn vaikutusoperaatiota eli kolmatta
kohtaa. Seké senaatin oma raportti ettd Yhdysvaltain oikeusministerion erikoistutkijan
Robert Muellerin raportti kisittelee myds kohtia 1 ja 2.°® Luku 3.1 keskittyy erityisesti
késittelemddn IRA:n operaatiota sekd Vendjén kdymid monivuotista vaikutusoperaatiota
eikd kisittele merkittdvissd madrin Vendjan hyokkayksid ddnestysinfrastruktuuriin tai
GRU:n kyberhyokkéyksida demokraattista puoluetta ja silloista presidenttiechdokas Hillary

Clintonia vastaan. (Katso muun muassa luvut 4.7 Doksaus tai 4.8 DDoS-hyokkéykset.)

3.1.1. Aikajana ja aktiivisuus

IRA aloitti toimintansa Yhdysvalloissa aikaisin vuonna 2012, jolloin se alkoi
kohdistamaan disinformaatiota &énestdjiin. IRA aloitti kampanjansa kayttden pitkalti
samoja metodeja, joita se oli kohdistanut aiemmin sekd omiin kansalaisiinsa etti Iti-
Euroopassa oleviin naapurimaihin. Osa IRA:n jo 2012 aktivoimista Yhdysvalloissa
englannin kielella julkaisevista kéyttdjistd olivat aluksi uudelleenkohdistettuja tileja, joita

oli aiemmin kéytetty disinformaatio-operaatioissa muissa yhteyksissa. Esimerkiksi pieni

% GRU — Venijin asevoimien sotilastiedustelun keskuselin.

7 Howard, P., Ganesh, B., Dimitra, L., Kelly, J.& Francois, C., 2018. The IRA, Social Media and Political
Polarization in the United States, 2012-2018. Computational Propaganda Research Project., DiRestra, R.,
Shaffer, K., Ruppel, B., Sullivan, D., Matney, R., Fox, R., Albright, J. & Johnson, B. 2020. The Tactics &
Tropes of the Internet Research Agency. New Knowledge

%8 Special Counsel Robert S. Mueller. 2019. Report on The Investigation Into Russian Interference in the
2016 Presidential Election. Volume I of II. U.S. Department of Justice., United States Senate. 2018.
Russian Active Measures, Campaigns and Interference in the 2016 U.S. Election. Volume 1: Russian
Efforts Against Election Infrastructure with Additional Views. Report of the Select Committee on
Intelligence. 116th Congress, 1st. session.
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osa uudelleenkohdistettuja kayttdjid oli aiemmin indonesialaiselle kayttdjépohjalle

kohdistettuja vain indonesian kielelld operoivia tilejd.%

On myd6s huomattava, ettd raporttien kiytdssd ollut data alkaa pédasiassa vuodesta 2014
tai 2015, lukuun ottamatta Twitterin jakamaa dataa, joka alkaa vuodesta 2009. Téten
vaikka IRA:n tiedetdén aloittaneen joitakin operaatioita jo vuonna 2012, ndiden tiyttd
kokoa ennen vuosia 2014 ja 2015 on vaikea arvioida puutteellisuuksien vuoksi. Toisena
rajoitteena datalle on huomattava, ettd vaikka Google vastasi tietopyyntdihin, sen
toimittamat tietokannat olivat pitkdlti hyodyttomid. Tam& johtui siitd, ettd se ei
siséllyttinyt metadataa videoihin, sen toimittama data oli puutteellista eikd siséltdnyt
riittdvdd kontekstia johtopditosten tekemiseen niiden. Tdmén liséksi suurin osa datasta
oli ei-koneluettavassa muodossa. Téstd syystd myds merkittdvé osa analyysistéd keskittyy

Twitterin, Instagramin ja Facebookin siséltéihin.'®

IRA:n aktiivisuus ldhti nousemaan merkittdvasti vuodesta 2015 eteenpdin. Aktiivisuus
saavutti suurimmat piikkinsd vuoden 2017 loppupuolella.’® Dataseteissd aktiivisuus
padttyy tdysin vuoteen 2018, johtuen siitd, ettd tissd kohtaa palvelut joko poistivat tai
lakkauttivat ne tilit, jotka ne datasetissd olivat tunnistaneet IRA:n kayttdmiksi. Tamé
toisaalta ei tarkoita ettd IRA:n toiminta olisi pysdhtynyt. Ensiksikin on mahdollista, ettid
organisaatioilla oli tilejd, joita palvelut eivét tunnistaneet tai halunneet tunnistaa
(Facebook, Google tai Twitter eivét jakaneet tietoa siitd, miten tilit oli tunnistettu, joten

titd on mahdoton arvioida.)

Toisena, vaikka kaikki Yhdysvaltojen operaation yhteydessd kaytetyt tilit olisi
lakkautettu, TRA voisi joko uudelleenohjata olemassa olevia toisissa yhteyksissa
kiytettyja tilejddn Yhdysvaltain sosiaaliseen mediaan (kuten se teki aloittaessaan
operaationsa 2012) tai vain korvata menetetyt tilit uusilla tileilld. Huomioiden my®ds, etti
jaettujen datasettien mukaan aktiivisuus on vuosittain noussut tasaisesti, saavuttaen
merkittdvdn huipun vuonna 2017, ei ole mitddn syytd uskoa, ettd IRA lakkauttaisi
operaationsa tdmdn jidlkeen. Samalla tiedusteluviranomaiset ovat varoittaneet

Yhdysvaltain kongressia Vendjan sekaantumisesta vuoden 2020 vaaleihin'® ja IRA:n

 Tbid.
100 Thid.
101 Thid.
102 https://www.nytimes.com/2020/02/20/us/politics/russian-interference-trump-democrats.html
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aktiivisuudesta vuodesta 2018 eteenpdin on l0ydetty merkittivd madra
todistusaineistoa.'® My0s senaatin tutkinnan tueksi tuotetut raportit arvioivat IRA:n

toiminnan seké operaatioiden aiheuttaman uhan yha aktiiviseksi ja jatkuvaksi. 104

Kuvio 1: IRA:n poikkialustainen aktiivisuus vuosina 2014-2018

~&- Facebook Mainokset
8.000 ~&— Facebook Julkaisut
7.000 Instagram julkaisut
6,000 et YOUtube-viittaukset

5,000 Twitter Julkaisut Nat e

WL

2013 2014 2015 2016 2017 2018

Huom. Facebook, Instagram ja Youtube suhteessa vesemmanpuoleiseen padakseliin, Twitter suhteessa cikeanpuoleizeen pagakseliin.

IRA:n poikkialustainen aktiivisuus vuosina 2014-2018.19°

Tarkasteltaessa IRA:n aktiivisuuspiikkejd,'® voidaan huomata, ettd useat Yhdysvaltojen
merkittavit poliittiset tapahtumat vastasivat ja selittdvét piikkejd IRA:n mainos- tai
julkaisuaktiivisuudessa. Ndméd nousut aktiivisuudessa ovat erityisen merkittdvid
esimerkiksi presidentinvaalien esivaalien véittelyiden yhteydessd, kuten demokraattien
kolmannen esivaalin ja republikaanien kuudennen esivaalin kohdalla (tammikuussa
2016), kaikkien presidenttiechdokkaiden viittelyiden kohdalla (Syksylld 2016),
presidentinvaalipdivind sekd presidentinvaaleja seuranneen Vendjdn sekaantumiseen

liittyvén tutkinnan péivind (29. ja 30. pdivd marraskuuta.)'®’

Nédméa tapahtumat eivdt yksin riitd selittdmddn kaikkia piikkejd erityisesti
mainosaktiivisuuden yhteydessd ja on todenndkdistd, ettd niitd muutoksia ovat ajaneet

my0s muut strategiset tavoitteet. Useiden Yhdysvaltojen merkittdvien poliittisten

103 Kim, Y., 2020. New Evidence Shows how Russia’s Election Interference has Gotten More Brazen.
Brennan Center

194 DiRestra, R., Shaffer, K., Ruppel, B., Sullivan, D., Matney, R., Fox, R., Albright, J. & Johnson, B.
2020. The Tactics & Tropes of the Internet Research Agency. New Knowledge.

195 Howard, P., Ganesh, B., Dimitra, L., Kelly, J.& Francois, C., 2018. The IRA, Social Media and
Political Polarization in the United States, 2012-2018. Computational Propaganda Research Project.
196 Thid.

107 Tbid.
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tapahtumien yhteydessd on kuitenkin nihtdvissd selkeitd korrelaatioita korkeisiin
mainospiikkeihin, jotka ovat voineet paivittdiselld tasolla tarkoittaa nousua esimerkiksi
kymmenkertaista nousua mainosaktiivisuudessa. (Katso luku 4.10, joka késittelee
sosiaalisen median mainontaa ja mikrokohdennusta laskennallisen propagandan

keinona.)

3.1.2. IRA:n tavoitteet
IRA:n vaikutus- ja disinformaatiokampanjan tavoitteet voidaan purkaa useisiin eri

kategorioihin. Sen keskeisimmat tavoitteet olivat kuitenkin:

e Vaikuttaa Yhdysvaltain 2016 presidentinvaaleihin sekd presidenttiechdokkaiden
valintaan.

e Olemassa olevien sosiaalisten kahtiajakojen syventdminen kohdistamalla
viestintdi strategisesti valittuihin ryhmiin.

e Ainestimisaktiivisuutta laskemaan tarkoitetut toimet tiettyjd ryhmié kohtaan

e Kirjaimellisten irtautumisliikkeiden ~ vahvistaminen ja  Yhdysvaltojen

isolationalismi'®®

Naita valintoja perustellaan luvun 3.1 tulevissa luvuissa.

3.1.3. Presidenttichdokkaan valintaan seki presidentinvaaleihin vaikuttaminen

IRA pyrki vaikuttamaan sekd republikaanisen ettd demokraattisen puolueen
presidenttichdokkaan valintaan. Republikaanisen puolueen ehdokasnimitys-prosessin
aikana IRA pyrki tukemaan Donald Trumpia ja hyokkddmain hanen kilpakumppaneitaan
kohtaan julkaisemiensa siséltdjen kautta. Samanaikaisesti se teki useita Hillary Clintonia
kohtaan hyokkaidvid julkaisuja tuottaen negatiivista kuvaa Clintonista julkaisuissaan. Se
my0s yhtédaikaisesti tuotti sisdltdjd, jotka kannattivat Jill Steinin ja Bernie Sandersin
ehdokkuutta demokraattisen puolueen presidenttichdokkaaksi. IRA jatkoi viestintddnsi
my0s ehdokasnimitysten jélkeen ja keskittyi tdnd aikana pitkélti tukemaan Trumpin ja

vastustamaan Clintonin ehdokkuutta.'%®

108 DiRestra, R., Shaffer, K., Ruppel, B., Sullivan, D., Matney, R., Fox, R., Albright, J. & Johnson, B.
2020. The Tactics & Tropes of the Internet Research Agency. New Knowledge
109 Thid.
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Osana operaatiota olivat myds useat erityisesti Clintonin kannattajiin kohdistetut
ddnestysaktiivisuutta laskemaan tarkoitetut vaalimainokset ja julkaisut. Namé julkaisut
kohdistuivat erityisesti Yhdysvaltain alkuperdiskansoihin, afroamerikkalaisiin, LGBT+
ryhmiin sekd muslimeihin. Viestien tarkoitus oli vakuuttaa nditd kannattajia siitd, ettei
Clinton vélittanyt vdhemmistoryhmisté, trans-henkiloiden tai seksuaalivihemmistdjen

oikeuksista eikéd edustanut vasemmistolaisia arvoja.

Viestit pyrkivét yleisesti luomaan kuvan siité, ettd ndiden ryhmien tai niiden oikeuksista
vilittdvien ihmisten olisi parempi jattda dédnestdmaittd, samalla toistamalla dialogia, jonka
mukaan heidén ddnensé ollut tirked tai merkityksellinen. Julkaisut myos ehdottivat, ettd
heidén tulisi dénestdd toista ehdokasta kuin Clintonia.""® Néiden lisédksi IRA myos pyrki
aitheuttamaan sekaannusta dinestdmiseen liittyen, suorittaen esimerkiksi Twitterissi
‘tekstaa  ddnestddksesi’-huijauksia, levittden vAadrdd tietoa &ddnestyskdytdnnoist,
dénestystavoista, danestyspaikoista sekd ddnestyspéivistd.'" IRA toteutti timan olemassa
olevien valesivujensa kautta, sekd luomalla muita virkahenkil6ité ja julkisia toimielimid

esittidvid sivustoja. (Luku 4.5 siséltda lisda tietoa astroturffauksesta)

3.1.4. Irtautumisliikkeiden tukeminen ja isolationismin vahvistaminen

Sosiaalisen kahtiajaon lisdksi IRA pyrki my6s luomaan hyvin konkreettisia kahtiajakoja
tukemalla Brexitin ja #Brexitin mukaan nimettyjd #Texit ja #Calexit liikkeitd, jotka
esittivat, ettd ndiden osavaltioiden tulisi erota Yhdysvaltojen liittovaltiosta. IRA kaytti
esimerkiksi 2016 kesdkuussa tapahtunutta #Brexit ddnestystd saadakseen nikyvyytté ja
julkisuutta Texasin eroamista kutsuville liikkeille, pyrkien samalla tukemaan
isolationalistista irtautumisajattelua ja Yhdysvaltojen vetdytymistd

maailmanpolitiikasta.'?

Paikallisella tasolla IRA tuki mellakoita sekd kokoontumisia, joiden tarkoitus oli vetdd
huomiota erilaisiin ongelmiin ja ruokkia liittovaltioon kohdistuvaa tyytymittomyyttd. Se
julkaisu osavaltioissa sisdltojé, jotka pyrkivit korostamaan alueellisia kulttuurieroja ja

kyseenalaistamaan osavaltioiden vilistd yhtendisyyttd. IRA myds pyrki vetiméidn

10 Thid.

"I Howard, P., Ganesh, B., Dimitra, L., Kelly, J.& Francois, C., 2018. The IRA, Social Media and
Political Polarization in the United States, 2012-2018. Computational Propaganda Research Project.
112 Ibid.
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huomiota ja protestoimaan Amerikan konfederaation patsaiden ja muistomerkkien

poistamista vastaan.'?

3.1.5. Sosiaalisten kahtiajakojen syventiminen

IRA:n keskeisin tavoite oli kuitenkin olemassa olevien sosiaalisten kahtiajakojen
syventdminen eri ryhmien vililld. IRA pyrki polarisoimaan yhteiskuntaa ja keskustelua
synnyttdmalld tyytyméttomyyttd ja lietsomalla vihaa, pelkoa sekd ryhmaiajattelua. IRA
tunnisti potentiaaliset kohdeyleisonsd tehokkaasti ja tuotti erilaisia, tehokkaasti
kohdistettuja sisdltdja eri sivujensa kautta. Se tuotti aktiivisesti sisdltod sekd poliittisesti
vasemmalla ettd oikealla puolella oleville ryhmille, uskonnollisille ryhmille (kuten
muslimit ja kristityt), sekd erilaisille sosiaalisille tai etnisille vihemmistoryhmille. IRA

myds kohdisti poikkeuksellisen méérédn resursseja afroamerikkalaisiin, jotka olivat yksi

sen merkittdvimmisté valitsemista kohderyhmista. '

Viestinndssdidn IRA keskittyi pitkilti sosiaalisiin ongelmiin, tosin joukossa oli my0s

muita teemoja. Aiheet kattoivat ainakin seuraavat osa-alueet:

e Afroamerikkalaiset, tummaihoinen kulttuuri, yhteiso, seké Black Lives Matter-liike
e Blue Lives Matter-liike, poliiseja tukeva sisélto

e Pakolaisvastainen, maahanmuuttomyo6tdinen

e Eteldinen kulttuuri (Amerikan konfederaatio)

e  Eroamisliikkeet

e  Muslimien kulttuuri, yhteis6, ylpeys identiteetista

e  Kiristittyjen kulttuuri, yhteisd, ylpeys identiteetista

e LGBT kulttuuri, yhteisd, ylpeys identiteetistd

e Amerikan alkuperdiskansojen kulttuuri, yhteisd, ylpeys identiteetista
e  Meemi ja “red pill”-kulttuuri' !>

e Isdnmaallisuus seki teekutsuliikkeen kulttuuri

e Liberaali ja feministinen kulttuuri

e  Veteraanien ongelmat

e Aseenkanto-oikeudet, perustuslain toisen pykéldn suojelu

113 Ibid.

114 Tbid.

115 «“Red Pill” viittaa alun perin 1999-julkaistusta Matrix-elokuvasta kehittyneeseen meemiin. Nykyisessi
kontekstissa “red pill culture” tarkoittaa voimakkaasti misogyynisté késitystd naisista sekd naisten ja
miesten viélisistd suhteista. Katso aiheesta lisdé:
https://www.theguardian.com/technology/2016/apr/14/the-red-pill-reddit-modern-misogyny-manosphere-
men, https://www.urbandictionary.com/define.php?term=the%20red%20pill


https://www.theguardian.com/technology/2016/apr/14/the-red-pill-reddit-modern-misogyny-manosphere-men
https://www.theguardian.com/technology/2016/apr/14/the-red-pill-reddit-modern-misogyny-manosphere-men
https://www.urbandictionary.com/define.php?term=the%20red%20pill
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e  Trumpin kannustus, Clintonin vastustus
e Bernie Sandersin ja Jill Steinin kannustus
e Syyria ja ISIS, Assadin puolustus, Yhdysvaltojen osallistumisen vastustus

e Luottamus mediaan'!®

Listaa tarkastelemalla voidaan tunnistaa selked yhteys valintojen vélilld. IRA pyrki
pelaamaan samanaikaisesti eri puolilla olevia sosiaalisia ryhmié sekd ruokkimaan ndiden
vélistd vihaa sekd ryhmien kahtiajakoa. Polarisaation ja yhteiskunnan kahtiajaon
tavoitteleminen vihan, erimielisyyksien esiin nostamisen seka kiistakohtien korostamisen
kautta oli voimakas osa IRA:n viestintdd sen operaation. Monet sen julkaisuista pyrkivit
alleviivaamaan toisen puolen argumenttia, tekemdidn siitd vihemmén uskottavaa ja

voimistamaan oikeassa olemisen sekéd oikeanmukaisuuden tunteita ryhmien sisélla.

Useissa tapauksissa IRA ei myoskdén pyrkinyt luomaan uusia ongelmia tai teemoja, vaan
tarttui jo olemassa oleviin jakolinjoihin, sekd ruokki ja voimisti ndihin liittyvid tunteita.
Tama osoittaa my0Os IRA:n syvillistd tuntemusta Yhdysvaltojen sosiaalisista ongelmista

ja seka kehittyneitd kompetensseja sosiaalisen median kayttdmisesta.

Kuva 2: Angry Eagle-meemi

LEFTY CAN'T ENJOY DRINKING MILK

BECAUSE IT PROMOTES WHITE SUPREMACY

Julkaistu IRA:n Angry Eagle-sivulla. Paivimairaa tai tarkkoja tietoja julkaisulle ei annettu. 17

6Ajheet ja teemat: DiRestra, R., Shaffer, K., Ruppel, B., Sullivan, D., Matney, R., Fox, R., Albright, J. &
Johnson, B. 2020. The Tactics & Tropes of the Internet Research Agency. New Knowledge.
17 Ibid.
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Ylépuolella oleva IRA:n julkaisema kuva on kohdistettu poliittisesti oikealle nojaavalle,
voimakkaasti konservatiiviselle yleisolle. Viestin tarkoituksena on pitkélti heikentdd
tyypillisesti vasemmistolaisempiin ja liberaalimpiin ndkokulmiin liitettyjd argumentteja.
Samalla sen tarkoituksena on voimistaa yhteison tunnetta sen oikeutuksesta ja invalitoida

vastustavien argumenttien ndkokohtaa ja yleisoa.

Kuva 3: Secure borders-meemi

“As 've sald bafore, I'm really concemaed if victory will go o
Hillary Clinton due o voler fraud. If we can't trust the State
Dapartment, if wa can't trust DOJ, f we can't trust the FBI, if wa
can trust tha DHS, hell we can't trust any division of our
Fedaral Government, so it seams logical we can put much
trust in today's elections sysiem. And we see that Hillary is
exhibiting the same cockiness that Obama did before ha won in
2008/2012. As if sha knows in advance that the results will put
her in the White House. POTUS adminisiration shamolessly
exploit the rigged system, Democrats already have a great
axparience at this, llegal abens, dead people, incarcerated
criminals or refugees who can't even speak English.,. They ALL
work togather 1o get Democrats over the top in those elections!
Are you outraged by this as much as | am? No wonder they
V-3 trying to take away our guns - because Americans have had
t K = - enough of this BS and i Killary wins there will be riots

ONLY U.S. CITIZENS

SHOULD BE ALLOWED T0 VOTE!

Julkaistu Secure Borders Facebook sivulla heindkuussa 201

6 118

Kuva 2 hyokkaa pitkélti Clintonia ja Obamaa vastaan, nostaen IRA:lle tyypillisia viitteitd
vaalihuijauksesta, déntenlaskentapetoksista sekd muista sen usein esittdmistd vaitteista.
Julkaisun on tarkoitus heréttdd vihaa sekd demonisoida toista puolta, syventda kahtiajakoa
luomalla viholliskuvia, mutta my0s voimistaa sisiryhmén oikeutusta sekd kokemusta

oikeassa olemisesta.

IRA on pyrkinyt toimintansa aikana ja operaatioidensa kautta hyokkadmadn
yhdysvaltalaista yhteiskuntaa kohtaan. Useat sen operaatiot menivét kuitenkin hyvin
syville, rakentaen ympdrilleen useita toisiaan tukevia sosiaalisen median sivuja,

verkkosivuja, kauppoja, tuotteita ja brindeja.

Esimerkkind téstd toiminnasta voidaan tarkastella Black Matters US:n tapausta, joka oli

IRA:n hallinnoima sivusto. Tapaus edustaa keskikokoista projektia IRA:Ita eikd ollut sen

113 Ibid.
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suurimpia tai menestyneimpié sivustoja, mutta kuvaa hyvin, miten se kohdensi resursseja
afroamerikkalaisiin ja tummaihoisiin kulttuureihin. Se myds néyttdd miten taitavasti IRA

sovelsi sosiaalisen median eri aspekteja tavoitteidensa saavuttamiseksi.

3.1.6. Black Matters US

Black Matters US on ensimerkki IRA:n monialustaisista astroturffaus-operaatioista.
(Astroturffauksesta tarkemmin luvussa 4.5.) Black Matters US:1l1d oli aktiivisuutta
Twitterissd, Facebookissa, Instagramissa, Youtubessa, Google+:ssa, Tumblerissa, sen
omalla Blackmatters.us verkkosivulla, sekd Paypalissa, jota se kaytti lahjoitusten
kerdamiseen ryhmille. IRA hyddynsi tyypillisesti kaikkia néitd tilejd yhtendisesti,
nostaakseen ndkyvyyttd tililleen sekd sen julkaisuille sekd tavoittaakseen laajempia
yleisdjd. Esimerkiksi Black Matters US:n Twitter sivu julkaisi uutisia sen nettisivulta,
sekd julkisti Black Matters US Facebook sivun tapahtumia pyrkien hyodyntiméan
lasndoloaan useilla alustoilla saadakseen ihmisid osallistumaan erilaisiin protesteihin ja

kokoontumisiin.'”

Black Matters US keskittyi sisdllossddn ndenndisesti yhteison rakennukseen
voimistamalla tummaihoista identiteettid seké keskittymailld julkaisemaan sisdltgjd, jotka

vahvistivat titd kokemusta.

Black Matters US on my0s muilla tavoin mielenkiintoinen tapausesimerkki IRA:n
toiminnan laajuudesta sekd operaation koossa. Sen monialustainen ldsnidolo verkossa
kertoi laajasta ja kohdistetusta vaikutuskampanjasta sekd hyvésti kasityksestd verkon ja
sosiaalisen median toimintaympéristostd. Monialustainen ldsndolo antoi sen ohjata
liikettd kdtevasti verkkosivuilleen, jotka se perusti ensimmadisen Facebook-sivunsa tultua
suljetuksi elokuussa 2016 (johtuen sen jakamasta liiallisen kyseenalaisesta ja jakavasta

sisallostd). ™0

Sen Instagram-tilit antoivat sen hioa sekd voimistaa tummaihoisen identiteetin
nostamiseen kohdistettua sisdltod, ja Twitter mahdollisti sille tapahtumistaan viestimisen

ja verkkosivujensa kautta toimivan meet-up toiminnon mainostamisen, jonka kautta se

9 Howard, P., Ganesh, B., Dimitra, L., Kelly, J.& Francois, C., 2018. The IRA, Social Media and
Political Polarization in the United States, 2012-2018. Computational Propaganda Research Project
120 Ibid.
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pystyi organisoimaan protesteja ja muita tapahtumia. Samalla se hyddynsi Youtube-
videoita sekd Soundcloud-podcasteja brindin luomiseen sekd kokonaisvaltaisemman
yleison tavoittamiseen. Se hyoddynsi myos Redditin ja Pinterestin kaltaisia sivustoja
tavoittaakseen uusia yleisojd ja kasvattaakseen seuraajakuntaansa. Useat sen julkaisuista

tavoittivat myos sosiaalisen median vaikuttajia,'®!

jotka jakoivat ne uudelleen omille
seuraajilleen ja kasvattivat ndin Black Matters US:n julkaisujen tavoittavuutta ja yleison

kokoa.1?2

Black Matters US oli myds kekselids siind, miten se tuotti sisiltdd ja pyrki vaikuttamaan
autenttisemmalta. Se julkaisu useita sisédltdjd, joiden tarkoitus oli rekrytoida protestoijia,
sisdllontuottajia tai kirjoittajia, aktivisteja, asianajajia sekd valokuvaajia lukuisiin sen
jarjestimiin  protesteihin ja  tapahtumiin. Se julkaisi tyOpaikkailmoituksia
yhdysvaltalaisille  kirjoittajille ~ palkatakseen  heiddt  tuottamaan  siséltod
blackmattersus.com-sivulle. Eri sosiaalisten mediatiliensd kautta se rekrytoi
’designereita’, maahanmuuttoon erikoistuneita asianajajia, pyysi seuraajiaan ldhettiméiin
kuvia afroamerikkalaisista naisista kalenterin luomista varten. Se myds etsi osallistujia
tyon alla olevaan tositv-ohjelmaan pyytden osallistujia 1dhettiméén lyhyen videon, jolla

osallistujien piti kuvata péivittdisessd elamédssd kohtaamiaan ongelmia.'?3

Black Matters US sivustojen ja tilien kokonaista kattavuutta yksindin on vaikea arvioida.
Blackmattersus.com sivusto ilmoitti, ettd se oli saavuttanut yli 100 000 seuraajaa. Sen
Instagram-tililld oli yli 25 000 seuraajaa ja sen julkaisut kerdsivdt noin 2 miljoonaa
“impressiota” olemassaoloaikanaan. IRA mainosti Blackmattersus.com sivustoa sekd
Facebookin ettd Google Adwordsin kautta, kdyttden useita tuhansia mainoksiin.
Huolimatta siitd, ettd se ei ollut IRA:n suurimpia sivustoja tai operaatioita asettuen noin
keskipaikoille verrattuna sen muihin brdndeihin, sen kattavuus kokonaisuutena oli

kuitenkin merkittdvd ja tavoitti elinaikanaan luultavasti useita miljoonia kayttdjid.

121 Termi ’Influencer’ tarkoittaa henkildd, jolla on yli 100 000 seuraajan yleisd sosiaalisessa mediassa.
Huom. suomeksi 'vaikuttaja'

122 DiRestra, R., Shaffer, K., Ruppel, B., Sullivan, D., Matney, R., Fox, R., Albright, J. & Johnson, B.
2020. The Tactics & Tropes of the Internet Research Agency. New Knowledge.

123 Ibid.
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Samalla Black Matters US oli vain yksi noin kolmestakymmenestd IRA:n operoimasta

Facebook-sivusta, joka kohdisti toimintansa erityisesti afroamerikkalaisiin yhteisoihin.?*

3.1.7. Toimijoiden kehitys
Black Matters US:n tapauksessa on myds joitakin toimintamalleja, jotka muistuttavat
IRA:n toimia sen ylldpitimidn Army of Jesus-Facebook sivun yhteydessd. IRA:n

rekrytointi ja ’toimijoiden kehitys’'?°

vuosien aikana oli hyvin laajamittaista. Sen
lukuisten hakuilmoitusten liséksi (jotka, kuten Black Matters US:n tapauksen kanssa,
etsivdt ithmisid joko tuottamaan tekstid tai sisdltdd, etsivét protestoijia, vapaaehtoisia
jarjestdmiin erilaisia tapahtumia, valokuvaajia, puhujia tapahtumiin, ’designereita’ ja
videotuottajia), se myos loi ja mainosti apulinjoja ihmisille, jotka kamppailivat erilaisten

seksuaalisten ongelmien/riippuvuuksien kanssa.

IRA:n tarkoitus ndiden eri kanavien kanssa oli hyodyntdd pitkdaikaista vakoilu- ja
tiedustelupiireistd tunnettua menetelmii, jossa toimija kayttdd hyvéksi henkilokohtaista
haavoittuvaisuutta, esimerkiksi salaisuutta tai identiteettid. HyOdyntamalld tata
haavoittuvaisuutta, henkildé muutetaan manipulaation ja/tai kiristyksen kautta toimijaksi,
hinen tosin mahdollisesti tdtd tietdmittd. Haavoittuvaisuus voi tyypillisesti olla
esimerkiksi salaisuus, joka aiheuttaisi hipeda tai taloudellista tai henkilokohtaista harmia
tullessaan paljastetuksi.'® Jatkotutkimukset'?” sekd Yhdysvaltain oikeusministerion

oikeustutkinta'?®

osoittavat, ettd useat ihmiset vastasivat IRA:n ilmoituksiin ja ettd ne
tavoittivat merkittivan méédran ihmisid. Datasetin rajattu luonne kuitenkin tarkoittaa, ettd
thmisten tarkkaa madrda on mahdoton arvioida. Selkedmpi kisitys ilmion kattavuudesta

vaatisi jatkotutkimuksia aiheeseen ja uhreihin.

124 DiRestra, R., Shaffer, K., Ruppel, B., Sullivan, D., Matney, R., Fox, R., Albright, J. & Johnson, B.
2020. The Tactics & Tropes of the Internet Research Agency. New Knowledge.,
https://euobserver.com/eu-china/148618

125 Julkaisut kéyttivit termid “Asset Development”, joka on kééinnetty tdssd termiksi toimijoiden kehitys.
126 DiRestra, R., Shaffer, K., Ruppel, B., Sullivan, D., Matney, R., Fox, R., Albright, J. & Johnson, B.
2020. The Tactics & Tropes of the Internet Research Agency. New Knowledge.

127 Tbid.

128 United States District Court for the District of Columbia. 2018. Indictment: United States of America v.
Internet Research Agency LLC, A/K/A Mediasintez LLC A/K/A Glavset LLC A/K/A Mixinfo LLC A/K/A
Azimut LLC A/K/A Novinfo LLC, Concord Management and Consulting LLC, Concord Catering,
Yevgeniy Viktorovich Prigozhin, Mihkail Ivanocivh Byrstrov, Mikhail Leonidovich Burchik A/K/A Mikhail
Abramov, Aleksandra Yuryevna Krylova, Anna Viadislavovna Bogacheva, Sergey Pavlovich Polozov,
Maria Anatolyevna Bovda A/K/A Maria Anatolyevna Belyeava, Robert Sergeyevich Bovda, Dzheykhun
Nasimi Ogly Aslanov A/K/A Jayhoon Aslanov A/K/A Jay Aslanov, Viadim Viadimirovich Podkopaev, Gleb
Igorevich Vasilchenko, Irina Viktorovna Kaverzina, and Viadimir Venkov. U.S. Justice Department.
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Kuva 3:

"STRUGELING WITH .
THE ADDICTION T0 IF any gay/lesbian/

MASTURBATION? transgender teenagers
REACH OUT TO

ME AND WE WiLL need anyone & to talk tojlm

§ 8eaT T ToGETHER.” [l here and [l IlsI:en Imunot

-JESUS |ouk|ng|Fur a huuk-«upipr' .

YOU CAN'T HOLD HANDS angtil(mg |wnnl:ev§ngwe
WITH GOD WHEN YOU outmy gender_or. hame.
ARE MASTURBATING. Times are hard and no one

USE DUR HOTLINE IF YOU NEED HELP deserves to FEEI alone.

Vasemmalla oleva kuva julkaistu Facebookissa maaliskuussa 2017, sivulla Army of Jesus. Oikeanpuoleinen

kuva julkaistu Instagramissa huhtikuussa 2017, sivulla LGBT United.'?°

On mahdollista, etti osa Black Matters US-sivun julkaisuista pyrki toisintamaan sen
aiempia yrityksid kerétd sosiaalisen median kdyttdjien henkilokohtaisia tietoja saamalla
yksilot vapaaehtoisesti paljastamaan omia heikkouksiaan.™® On todennédkéista, ettd IRA
sai késiinsd materiaalia, joka antoi sen manipuloida tai kiristdd ihmisid (Katso luku 4.7
joka kuvaa tarkemmin kriittisen tiedon kéyttdmistd yksiloiden tai organisaatioiden
kiristimiseksi tai vahingoittamiseksi). Tietoa siitd miten hyvin IRA:n yritykset

onnistuivat, ei kuitenkaan ole.

3.1.8. Yhteenveto

IRA operoi monivuotista, yhd kdynnissd olevaa disinformaatio- ja vaikutuskampanjaa
Yhdysvaltoja vastaan. Kampanjan tarkoituksena oli epdvakauttaa yhdysvaltalaista
yhteiskuntaa, syventdd sosiaalisia kahtiajakoja, ajaa poliittisen keskustelun seké
yhteiskunnan polarisoitumista ja vaikuttaa sen vaaleihin. Monivuotisen kampanjan
valmistelu alkoi 2010-luvun alkuvuosina ja se hyddynsi laajalti kompetensseja, joita
Vendjd ja IRA olivat kehittdneet aiemmissa kampanjoissaan muun muassa Vietnamin,

Ukrainan sekd sen omien kansalaisten manipuloinnissa. IRA:n vaikutuskampanja on

129 DiRestra, R., Shaffer, K., Ruppel, B., Sullivan, D., Matney, R., Fox, R., Albright, J. & Johnson, B.
2020. The Tactics & Tropes of the Internet Research Agency. New Knowledge.
130 Ibid.
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tavoittanut kymmenid miljoonia yhdysvaltalaisia ja sen julkaisut ovat kerdnneet satoja
miljoonia “interkatioita”. On vaikea arvioida, onko kaikki sen operoimista sivuista
tunnistettu. Tamdn arvioiminen vaatisi sosiaalisen median alustoilta merkittdvisti

suurempaa lapindkyvyyttd ja yhteistyoté tutkijoiden seké viranomaisten kanssa.

IRA:n operaatio itsessddn oli poikkeuksellisen laaja ja hyddynsi monialustaisia
kokonaisuuksia, jotka my0s tukivat ja uudelleen twiittasivat ja mainostivat toisiaan. Useat
IRA:n verkossa suoritetuista toimista onnistuivat my0s laukaisemaan tapahtumia verkon
ulkopuolella johtaen protesteihin, mielenosoituksiin seka erilaisiin tukitapahtumiin, joita
IRA joko jérjesti tai johon se etsi osallistujia. Se rekrytoi laajasti sekd vapaachtoisia etti
palkattuja henkil6itd tuottamaan sisdlt6d, toimimaan erilaisissa tehtivissd ja muuten
tukemaan toimiaan johtaen henkil6t uskomaan, ettd he tyOskentelivdt erilaisten
sosiaalisten ongelmien parissa. IRA myos pyrki kerddmédn henkilokohtaista tietoa
yksildistd, joita se mydhemmin olisi voinut kéyttdd ndiden kiristdmiseen tai
manipulointiin. Vaikuttavaa IRA:n operaatioissa on ettd se onnistui organisoimaan hyvin
oikean maailman tapahtumia Yhdysvalloissa ilman yhdenkdin IRA:n toimihenkilon

fyysistd lasndoloa maassa.

IRA kohdensi operaatiotaan merkittdvissd méérin afroamerikkalaisiin, jotka olivat erds
IRA:n merkittdvimmistd kohderyhmisté. Sen viestinté oli suunnattu sekd vasemmalle etti
oikealle nojaaviin ryhmiin, pelaten taitavasti molempia puolia argumenteista ja lietsoen
ryhmien  vilistd  vihaa,  epédluuloisuutta  ja  kahtiajakoja. = Viestiessdin
presidenttiechdokkaista, IRA:n viestintd Donald Trumpista oli suurimmaksi osaksi
positiivista, kun taas Clintonin kohdalla se oli tyypillisesti hyvin negatiivissdvytteista.
Viestintd tuki Trumpia my0s kritisoimalla tai muuten esittimélld hénen
kilpakumppaninsa republikaanisesta puolueesta negatiivisessa valossa. Clintonin
kohdalla julkaisut viestivét positiiviseen sdvyyn hénen kilpakumppaneistaan, erityisesti
Bernie Sandersista ja Jill Steinistd. Téstd voidaan pédtelld, ettd on selkedd, ettei Vendja
halunnut Clintonin voittavan presidentinvaaleja, kun se taas ndki Trumpin omille

tavoitteilleen erittdin sopivana ehdokkaana.

Operaatioita voidaan n#hdd jatkeena Vendjén pitkdaikaiselle vihamielisyydelle ja
kilpakumppaniudelle Yhdysvaltoja kohtaan. Perinteisen sodankdynnin keinojen Venija

on siirtynyt epédsuoraan, asymmetriseen informaatiosodankdyntiin, jossa se Vvoi
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epdsuorasti vaikuttaa haastajiinsa mutta samalla toimia perinteisen sodankdynnin tai

suoran konfliktin kynnyksen alapuolella.

On myo6s epdselkedd, miten Yhdysvallat tulee vastaamaan Vendjdn ja
informaatiosodankéyntiin sitd kohtaan. Tdminhetkisen presidentin hyotyessd Vendjén
operaatioista, on mahdollista, ettd merkittivaa vastausta ei tulla nikemain ja Veniji saa
jatkaa toimiaan pitkalti ilman seurauksia. Toisaalta mikéli Trump hévida presidentinvaalit
marraskuussa 2020, on todenndkodistd, ettd Yhdysvaltojen ulkopolitiikka tulisi
heijastamaan merkittdvii muutoksia, jotka saattaisivat johtaa myds avoimempiin
vastauksiin Vendjdn toimia vastaan. Keskeiseni haasteena vastaukselle voisi kuitenkin
olla vakuuttaa kansainvilinen yhteisé siitd, ettd Yhdysvalloilla on riittdvd oikeus
sanktioithin tai muuhun vastaukseen. Toisaalta mikd tahansa aseellinen vastaus
tulkittaisiin todennékoisesti suhteettomaksi toimeksi, joka johtaisi jénnitteiden
merkittdvddn kasvuun. Téssd suhteessa ei kuitenkaan ole olemassa selkedd
ennakkotapausta, silld maiden vilinen vélien selvittely informaatiosodankdynnin tai
disinformaatiokampanjoiden seurauksena tdlld tavalla on jotain mille maailmanhistoria ei

tarjoa suoraa rinnakkaiskohtaa tai aiempaa esimerkkia.

3.2. COVID-19 pandemia ja disinformaatio

Vuoden 2019 lopussa Wuhanissa, Kiinassa tunnistettiin uusi tartuntatauti, Covid-19 tai
koronavirustauti. Viruksen levidiminen alkuvuodesta 2020 johti WHO:n julistamaan
taudin olevan kansainvéliseksi terveysuhaksi tammikuussa 2020.'*" Myohemmin,
maaliskuussa 2020, WHO julisti tilanteen pandemiaksi taudin levidmisen jatkuessa ja

infektiotilanteen pahentuessa.'?

Koronaviruksen aiheuttama pandemia on johtanut merkittdviin taloudellisiin ja
sosiaalisiin ~ muutoksiin.  Pandemian  aiheuttamat liitkkumis-, aukiolo- ja
kokoontumisrajoitukset ovat johtaneet sekd yritysten, ravintoloiden ja kauppojen
sulkeutumisiin, oppilaitosten ja tyopaikkojen etdtydskentelyyn ja -opetukseen sekd
valtavaan mddrddn mis- ja disinformaatiota sosiaalisessa mediassa. Tyypilliset

disinformaation muodot ovat vaihdelleet salaliittoteorioista (Koronavirus on bioase)

BIWHO. 2020. Statement on the second meeting of the International Health Regulations (2005)
Emergency Committee regarding the outbreak of novel coronavirus (2019-nCov). Statement.

132 WHO Director-General Tedros Adhanom Ghebreyesus. 2020. WHO Director-General's opening
remarks at the media briefing on COVID-19 - 11 March 2020. WHO. Speech
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haitallisiin tai suoranaisesti vaarallisiin hoito ohjeisiin (valkaisuaineen piikittiminen
tappaa koronavirusta) ja poliittiseen tai geopoliittiseen propagandaan (koronavirus on

yhdysvaltalaisten terveysyritysten luoma virus ladkkeiden ja rokotteiden myymiseksi.)'33

Osa tapauksista on kaupallisesti motivoitunutta, pelosta ja epéluuloista hyotyvai
toimintaa, kuten esimerkiksi valkaisuainetta ihmeldikkeeni verkossa myyvit sivustot.'>*
Pieni osa on luultavasti my06s aidosti erilaisiin salaliittoteorioihin uskovien aloittamaa,
yhti lailla pelon motivoimaa misinformaatiota. On kuitenkin selkedd, ettd merkittiva osa
disinformaatiosta koostuu(tosin huomaten ettd mis- ja disinformaation raja muuttuu
madritelméllisesti hankalaksi joissakin tapauksissa) eri valtiollisten toimijoiden, kuten
Kiinan ja Vendjin, jarjestelmaéllisesti levittimistd propagandasta, jonka tarkoitus on
palvella ndiden maiden poliittisia tavoitteita. ' Itseasiassa valtiollisten toimijoiden, kuten
Kiinan ja Vendjén aktiivisuus disinformaation levittdmisessd koronaviruksesta (sekd
muista aiheista) on hyvin dokumentoitua ja selkedd. Suurin vastaamaton kysymys onkin

se, kuinka suuresta osasta koronaviruksesta liikkkuvasta mis- ja disinformaatiosta ndméa

toimijat tarkalleen ovat vastuussa.

Osio keskittyy erityisesti tarkastelemaan valtiollisten toimijoiden levittdmad
disinformaatiota  koronavirus-pandemian yhteydessd. Keskeisimmét tunnistetut
valtiolliset toimijat, jotka ovat levittdneet disinformaatiota koronaviruksesta ovat Kiina ja
Vendji."® Tutkijat ovat kuitenkin havainneet koordinoituja vaikutusyrityksid, jotka ovat
keskittyneet muun muassa Turkkiin, Iraniin, Paraguayhin ja Saudi-Arabiaan.'” Naissa
maissa laajat valtiolliset vaikutusverkot pyrkivit hyodyntdméién laskennallisen

propagandan mahdollisuuksia disinformaation levittimiseksi.

133 EEAS. 2020. EEAS Special Report Update: Short Assessment of Narratives and Disinformation
Around the Covid-19 Pandemic. (Update 23 April — 18 May). https://www.bbc.com/news/world-us-
canada-52407177, https://www.washingtonpost.com/nation/2020/07/09/fake-coronavirus-cure-bleach/
134 https://www.theguardian.com/world/2020/sep/19/bleach-miracle-cure-amazon-covid

135 EEAS. 2020. EEAS Special Report Update: Short Assessment of Narratives and Disinformation
Around the Covid-19 Pandemic. (Update 23 April — 18 May).

136 EEAS. 2020. EEAS Special Report Update: Short Assessment of Narratives and Disinformation
Around the Covid-19 Pandemic. (Update 23 April — 18 May)., https://euobserver.com/eu-china/148618
137 Graham, T., Bruns, A., Zhu, Guangnan & Campbell, R. 2020. Like a Virus: The Coordinated Spread of
Coronavirus Disinformation. Centre for Responsible Technology & The Australia Institute., Rebello, K.,
Schwieter, C., Schliebs, M., Joynes-Burgess, K., Elswah, M., Bright, J. & Howard, P. 2020. Covid-19
News and Information from State-Backed Outlets Targeting French, German and Spanish-Speaking
Social Media Users. COMPROP Data Memo 2020.4
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Useissa tapauksissa disinformaatiota pyritddn levittimédan juuri astroturffauksen ja
bottiverkkojen kautta hyddyntéen laajoja koordinoituja verkostoja autenttisen niakdisten
ilmididen luomiseksi. Myds valtiolliset toimijat ovat viimeisten vuosien aikana
kehittdneet merkittivdd osaamista ndiden keinojen soveltamisesta. (Katso boteista ja

bottiverkoista lisdé luvusta 4.1 ja astroturffauksesta luvusta 4.6)

3.2.1. Venija

Venijilld on merkittdvd historia disinformaation, vaikuttamisen, manipulaation seka
propagandan tuottajana, kohdistaen sitd sekd ldnsimaihin ettd omiin kansalaisiinsa.'®
Kreml-myonteiset  ldhteet  levittdvdt  aktiivisesti  koronavirukseen  liittyvaa
disinformaatiota ja pyrkivdt voimistaman (amplifioimaan) olemassa olevia
salaliittoteorioita sekd levittdimddn uusia. (Katso amplifikaatiosta lisdd luvusta 4.2.)
Néistd tyypillisid esimerkkejd ovat olleet Koronavirus-pandemian linkittiminen
bioaseeseen ja biologiseen sodankdyntiin. Toimijat ovat myds levittdneet teoriaa siitd, ettd
5G-verkot ja 5G-tukitornit levittdvdt koronavirusta. Yhtdldisesti osa viesteisti on

keskittynyt rokotevastaisuuteen sekd rokotteiden turvallisuuden kyseenalaistamiseen.'3®

Venijian keskeisimmaét kohteet koronaviruspandemian aikana ovat olleet lansimaat, EU,
Nato ja Yhdysvallat. Toisaalta Vendjd on alkanut kohdistaa disinformaatiota my0s
esimerkiksi Bill ja Melinda Gatesia sekd Gates Foundationia kohtaan.'® EEAS projekti,
EUvsDisinfo on kerdnnyt tihdn mennessd (Elokuu 2020) noin 600 esimerkkid
venéldisldhtoisesti koronavirukseen liittyvéstd disinformaatiosta.'' Tietopankki esittda

laajan ja melko selkeédn sekd yhtendisen kuvan venéldisldahtdisestd disinformaatiosta.

138 EEAS. 2020. EEAS Special Report Update: Short Assessment of Narratives and Disinformation
Around the Covid-19 Pandemic. (Update 23 April — 18 May).

139 Tbid.

140 Mm. https://euvsdisinfo.eu/report/us-protests-organised-by-bill-gates/.,
https://euvsdisinfo.eu/report/bill-gates-pays-compensations-to-people-mutilated-as-a-result-of-the-
vaccines/., https://euvsdisinfo.eu/report/bill-gates-wants-to-use-vaccines-to-cull-humanity/.,
https://euvsdisinfo.eu/report/coronavirus-in-italy-striped-down-european-unity/.,
https://euvsdisinfo.eu/report/nato-is-an-aggressive-coronavirus-of-capitalism-us-and-ukrainian-fascists-
are-in-war-against-russia/., https://euvsdisinfo.eu/report/the-coronavirus-was-engineered-in-france-and-
a/., https://euvsdisinfo.eu/report/coronavirus-proved-that-nato-is-pointless/.,
https://euvsdisinfo.eu/report/nato-pays-belarusian-opposition- 1 -per-one-person-infected-with-
coronavirus/.

141 https://euvsdisinfo.eu/disinformation-

cases/?disinfo_keywords%5B%5D=106935&date=&per page=100
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Vendjd hyodyntdd tehokkaasti bottiverkkojen, amplifikaation, astroturffauksen ja
valeuutisten keinoja levittddkseen disinformaatiota. (Katso luvut 4.1, 4.2, 4.4 ja 4.6).
Laaja osa disinformaatiosta on suoraan ldhtdisin valtio-omisteisista medioista.
Tuottamalla uutisia esimerkiksi Sputnik tai RT:n maakohtaisten sivustojen kautta ja
kayttaméllda bottiverkostoja levittimidn nditd sosiaalisessa mediassa sekd saaden
astroturffauksen kautta sen ndyttdméédn aidolta ilmidltd, Vendja on onnistunut hyvin
tehokkaasti levittdméddn viestejddn sosiaalisen median kautta myos ldnnessd. Oxfordin
julkaisemassa tutkimuksessa tutkijat havaitsivat valtioldhtdisten disinformaatioviestien
saavuttavan korkeampia jako- ja reaktiomddrid kuin useat tunnetut ja luotettavammat
uutisldhteet.'? Venildisldhtoinen disinformaatio onnistui noin kahden viikon aikavailld
(18. toukokuuta — 5. kesdkuuta) tavoittamaan noin 1.2 miljoonaa ihmistd Ranskassa,

350 000 ihmistd Saksassa ja noin 4 miljoonaa ihmistd Espanjassa.’*®

Tutkimuksen mukaan Venéjén viestien siséltd ndissd maissa keskittyi pddasiassa kahteen.
Néistd ensimmadinen, heikot demokratiat ja instituutiot, keskittyi korostamaan protesteja
ja siviilitottelemattomuutta sekd kiristyneitd suhteita julkisiin viranomaisiin pandemian
aikana. RT Ranska ja RT Tanska molemmat jakoivat uutisia, kuvia ja videoleikkeita
terveydenhuollon tyontekijdiden Belgian pdédministerid vastaan jérjestimaistd hiljaisesta
protestista, jossa osallistujat “kddnsivét selkdnsd” pddministerille timédn vieraillessa
sairaalassa, jossa protesti jarjestettiin. Toinen Sputnik Ranskan kirjoittama artikkeli esitti,
ettd koronavirus-rajoitukset sekd siitd seuraava talouskriisi voisivat johtaa
kansannousuun Ranskassa. Toinen tutkijoiden havaitsema aihe késitteli erityisesti
salaliittoteorioita. Mielenkiintoisena uutena esimerkkind nostetaan Vendjin kéyttima
strategia, jossa RT Tanska uutisoi italialaisen poliitikon vaatineen Bill Gatesia
pidétettidvaksi rikoksista ihmiskuntaa vastaan. Artikkelissa RT Tanska pilkkaa vaitoksia
“absurdeina”, mutta tdstd huolimatta uutisoi niistd merkittdvilld tarkkuudella ja
yksityiskohtaisuudella, nostaen esille viitteitd siitd, miten Gates Foundation yrittdd ajaa
lapi lakimuutosta pakkorokotuksista sekd miten sen aiemmat rokotuskampanjat

sterilisoivat miljoonia naisia Afrikassa.*

142 Rebello, K., Schwieter, C., Schliebs, M., Joynes-Burgess, K., Elswah, M., Bright, J. & Howard, P.
2020. Covid-19 News and Information from State-Backed Outlets Targeting French, German and
Spanish-Speaking Social Media Users. COMPROP Data Memo 2020.4., Bright, J., Au, H., Bailey, H.,
Elswah, M., Schliebs, M., Marchal, N., Schwieter, C., Rebello, K., Howard, P., Coronavirus Coverage by
State-Backed English-Language News Sources. COMPROP Data Memo 2020.2

143 Tbid.
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Vendjd vaikuttaa luottavan pitkilti perinteisempiin ja selkedmmin muodostettuihin
vayliin koronavirukseen liittyvdn disinformaation levittdmisessd. Se kayttdd erityisesti
kohdennetuilla kielilld sisdltod tuottavia, maakohtaisempia julkaisujaan, kuten RT:td ja
Sputnikia, tuottamaan valeuutisia ja disinformaatiota, jolla se voi tavoittaa merkittavié

yleisoja.

Kuva Vendjéan levittiméstd koronavirus-disinformaatiosta poikkeaa jossain madrin sen
toimista esimerkiksi Yhdysvalloissa luvussa 4.1. Tété eroa voi selittdd esimerkiksi se, ettid
silld ei ole samankaltaista valmista lukijakuntaa ja yleis6jd Yhdysvalloissa sen julkaisuille
tai ettd se ei koe voivansa saavuttaa tdllaista esimerkiksi heikon maakuvan tai
ennakkoluulojen takia. Toisaalta eroa voi myds selittdd ilmion tuoreus. On mahdollista,
ettd Vendjd kayttdd siséltdjen levittimiseen samanlaisia mekanismeja (laajamittaista
astroturffausta, sosiaalisen median manipulointia, koordinoitua amplifikaatiota), mutta
koska 1lmid itsessdén on eldd yhé, nditd toimia ei ole vield ehditty havaita tai tutkijat ja

turvallisuusyhteis6t Euroopassa eivit ole ehtineet reagoida niihin.

Toisena ongelmana on myds disinformaatiokampanjoiden vastuun tarkempi
kohdistaminen yksittéisille toimijoille. Carnegie Mellon-yliopiston tutkijat havaitsivat
toukokuussa, ettd suurin osa Yhdysvalloissa kéytdvastd keskustelusta yhteiskunnan
jélleen avaamisesta oli bottien ajamaa. Tutkijoiden analysoimasta 200 miljoonasta
twiiteistd, 66 % kaikista twiiteistd oli todenndkoisestd automatisaation avustuksella
tuotettuja, ja 34 % kaikista twiiteistd olivat varmasti bottien tuottamia. Samalla tutkijat
havaitsivat, ettd 50 eniten levikkid saavista uudelleentwiittaajista 82 % olivat botteja ja
1000 eniten levikkid saavasta uudelleentwiittaajasta vastaava luku oli 62 %.'%® Vaikka
tutkimuksen tulokset osoittavat selvésti laajamittaisen disinformaatiokampanjan aiheesta
olevan kdynnissd, my0s tutkijat itse toteavat, ettd vaikka “operaatio ndyttdd propaganda-
koneelta ja se vastaa selkedsti Vendjidn ja Kiinan aiempia toimitapoja ja menetelmid,
vaatisi valtavan maérdn resursseja vahvistaa tdima epdily”.’*® Toisin sanoen siis vaikka

voimme selkedsti havaita disinformaatiokampanjan olevan kaynnissd, merkittdvaksi

145 https://www.scs.cmu.edu/news/nearly-half-twitter-accounts-discussing-reopening-america-may-be-
bots
146 Tbid.
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ongelmaksi muodostuu se, ettei siitd vastuun kohdistaminen yksittéisille toimijoille tai

ndiden toimijoiden nimedminen, useimmissa tapauksissa ole vield mahdollista.

On myo0s mahdollista, ettd sen toimien ainakin osittain tultua valoon Yhdysvalloissa ja
Iso-Britanniassa, Vendjd on osaltaan muuttanut toimintastrategiaansa tai kehittanyt
vaikeammin havaittavia keinoja ja parantanut kompetenssejaan sosiaalisen median
manipulaatiossa. Onkin todenndkoistd, ettd tulee viemddn useita vuosia ennen kuin

1lmioGstd voidaan muodostaa selkea kokonaiskuva.

Vendjdn toimien ja sen levittdmain disinformaation kattavuutta on vaikea arvioida tarkasti.
Merkittdvimpand kysymyksend ei olekaan “osallistuuko Vendjd aktiivisesti
disinformaation levittdmiseen koti- tai ldnsimaissa”, tai “kayttddko Vendjd sosiaalista
mediaa disinformaation levittdmiseen” vaan “kuinka laajasti Vendjdn toimet vaikuttavat
yhteiskuntien kykyyn vastata koronaviruspandemiaan”. Kysymykseen vastaaminen on
tdimidn tyon laajuuden ulkopuolella, mutta esittdd hyvin tirkedd tutkimussuuntaa
jatkotutkimukselle. Valitettavasti timé vaatisi kuitenkin pédsyd Facebookin, Twitterin ja

Googlen tietokantoihin, joka toistaiseksi ndyttid jossain méérin epdtodennékoiselta.

On siis selvdd, ettd Vendja pyrkii aktiivisesti heikentdméédn ldnsimaisia yhteiskuntia
levittdmélld disinformaatiota sekd samalla ajamaan ja edustamaan omia poliittisia
tavoitteitaan ulkomailla. Huolestuttavaa itseasiassa onkin, ettd tarkastelemalla seké
uutisten heréttdmid reaktioita seki jakoja sosiaalisessa mediassa voidaan myos huomata,
ettd vendldisldhtdiset valeuutiset ovat usein levinneet laajemmalle kuin itsendisten ja
arvostettujen uutistalojen julkaisut. Tdmé vahvistaa kisitystd siitd, ettd kyseessd on

laajempi ongelma kuin aiemmin on tiedostettu.

3.2.2. Kiina

Toinen merkittdvéd tunnistettu disinformaatiotoimija koronavirus-pandemian aikana on
ollut Kiina. Vaikka Vendjdn disinformaatio-operaatiot ovat saaneet viimeisten vuosien
aikana erityisesti mediassa enemmain ndkyvyyttd, Kiinan kokemus disinformaatio-
operaatioista on vahintdidnkin samaa luokkaa kuin Venédjén ja sen resurssit todennikoisesti
merkittdvasti suuremmat. Vuonna 2019 julkaistu tutkimus Oxfordin Computational

Propaganda Projectilta arvioi Kiinan tydllistivin 300 000-2 000 000 ihmistd
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organisoituun sosiaalisen median ja internetin manipulointiin.'’ Arviot eivét erottele sen
suhteen, kuinka suuri osa ndistd henkildistd tyoskentelee kotimaisten ja ulkomaisten
projektien parissa.’® On kuitenkin todennakdisté, ettd Kiinan resurssit ja operaation koko

tekevit siitd erddn maailman merkittdvimmista toimijoista osa-alueella.

Kiinan toiminta on useimmissa havaituissa tapauksissa muistuttanut pitkdlti Vendjén
operaatioita toimitavoiltaan. Se kayttdd laajasti erilaisia ulkomaille suunnattuja
valtiollisia medioitaan, kuten CGTN:n, China Dailya ja Xinhuaa. Kiina tuottaa niiden
kautta sisdltojd Kiinan ja Englannin lisdksi myds monilla muilla kielilld, kuten saksaksi,
ranskaksi ja italiaksi. Ne keskittyvit temaattisesti osittain samankaltaisiin teemoihin kuin
Vendjén tuottama disinformaatio. Jaettu teema on demokraattisten maiden heikko vastaus
koronavirukseen ja sen huono hoito seké kansalaisten tyytymittdmyys omiin johtajiinsa,
virkamiehiin ja demokraattiseen prosessiin. Tyypillisend motiivina vaikuttaa olevan
tyytymittomyyden nostaminen seké viranomaisiin kohdistuvan luottamuksen laskeminen

kansalaisten keskuudessa.'#?

Toinen keskeinen Kiinan kéyttdma teema, joka heijastuu erittdin voimakkaana sen
viestinndssd, on krititkin ohjaaminen pois sen omista toimista. Kiina on pyrkinyt
ylistimddn omia toimiaan pandemian hoitamisessa sekd luomaan ja vahvistamaan
positiivista maakuvaa. Kiinalle on ollut poikkeuksellisen tdrkedd esittdd, ettd se on
onnistuneesti rajoittanut viruksen levidmistd. Ndin se yrittdd asettautua esimerkkimaaksi
viruksen hoitamisessa.'™ Esimerkkeind tastd ovat olleet a People’s Dailyn julkaisema
uutinen, joka ylisti akateemikkoja Chinese Academy of Sciences and Chinese Academy
of Engineeringistd, jotka ovat tulleet tunnetuiksi “valkoiseen pukeutuneina sotureina”.®’
A China Dailyn artikkeli kuvasi Wuhania ’Paikkana, joka antaa toivoa maailmalle’.
Samalla julkaisulla on myos osio verkkosivussaan, joka mainostaa ’Koronavirusta

vastaan taistelemista kiinalaisella tavalla’ esittden erilaisia Kiinan perinteisen lddketieteen

parannuskeinoja vastauksena koronavirukseen.'>?

147 Bradshaw, S. & Howard, P. 2019. The Global Disinformation Order: 2019 Global Inventory of
Organised Social Media Manipulation. Computational Propaganda Research Project.

148 Tbid.
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15T http://en.people.cn/n3/2020/0319/¢90000-9669975. . html

152 https://covid-19.chinadaily.com.cn/
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Kolmas ja Vendjan kanssa voimakkaasti jaettu teema my0s Kiinan kohdalla on ollut
salaliittoteorioiden levittiminen ja amplifiointi. (Katso luku 4.2 amplifikaatiosta.)
Esimerkiksi CGTN:n lainasi artikkelissaan italialaista tutkijaa, joka kertoi viruksen
mahdollisesti kehittyneen Italiassa.'®® Useat Kiinan julkaisuista ovat tukeneet tatd
esittimalla raportteja, joiden mukaan Koronavirus ei vélttimatté olisi ldhtoisin Kiinasta
mukaan lukien Kiinan Koronavirus-asiantuntijapaneelin johtaja, Zhong Nanshan. CGTN
julkaisi aiheesta padkirjoituksen, jossa se esitti, ettd koronavirus olisi voinut tulla

Wauhaniin Yhdysvaltain armeijan kantamana.'**

Vastauksena Kiinan toimiin, muun muassa sosiaalisen median alusta Twitter ilmoitti
poistaneensa kesdkuun alussa alustaltaan 175000 Kiinaan liitettyd kéyttdjatilia.
Kayttdjatilit olivat levittdneet disinformaatiota koronaviruksesta ja Hong Kongin
protesteista.’® (Katso luku 4.1 boteista ja bottiverkoista.) Keskeisté olisikin, ettd Twitter
jakaisi tiedot poistetuista kayttédjistd, niiden toimista ja interaktioista muiden kiyttédjien
kanssa tutkijoille, joka mahdollistaisi erityisesti kiinalaisldhtdisen disinformaation

analysoimisen ja valottaisi ilmi6td laajemmin my®ds téltd puolelta.

3.2.3. Yhteenveto

Valtiolliset toimijat kuten Vendjd ja Kiina levittivét aggressiivisesti disinformaatiota,
jonka tarkoitus laajasti on vaikuttaa sekd asenteisiin, uskomuksiin ettd heittdd epdilysté
oikeisiin terveyskdytdntoihin ja faktatietoon. Toistaiseksi niiden tahti ei vaikuta
heikentyneen, eivitkd ne vaikuta kantavan merkittdvdd huolta toimiensa merkityksesta

hinnasta.

Sosiaalisessa mediassa kohdatulla disinformaatiolla on kuitenkin selkeitd vaikutuksia
yksiloiden kéytokseen todellisessa maailmassa. Cambridgen tutkijat havaitsivat, ettd
sosiaalisen median kéytto ja salaliittoteorioille altistuminen saivat henkildt osallistumaan

koronaviruksen levidmistd hidastaviin ja terveyttd suojaaviin toimenpiteisiin kuten

153 https://news.cgtn.com/news/2020-03-22/Coronavirus-may-have-existed-in-Italy-since-November-
local-researcher-P4i2 As20Ag/index.html

154 https://news.cgtn.com/news/2020-03-19/10-questions-for-the-U-S-Where-did-the-novel-coronavirus-
come-from--OZrgRTSZfa/index.html

155 https://www.cnbe.com/2020/06/12/twitter-takes-down-china-linked-accounts-spreading-
disinformation.html
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késienpesuun, maskien kdyttoon ja liikkumisrajoituksiin merkittdvasti harvemmin.'®
Samalla salaliittoteoriat sosiaalisessa mediassa esimerkiksi 5G:n verkkoyhteyksien ja
koronaviruksen linkeistd ovat johtaneet noin 80 5G-tukitornin vandalisointiin ja
polttamisiin Iso-Britanniassa. Tamain lisdksi noin 40 teleoperaattoreiden tyontekijdd on
joutunut verbaalisten ja fyysisten hyokkdysten kohteeksi. Pahimmillaan tyontekijédn on
tdytynyt jopa hakeutua sairaalahoitoon hydkkdyksen seurauksena saatuaan terdaseella

aiheutetun iskuhaavan.'®”

Sekd sosiaalisen median levinneisyys ettd disinformaation yleisyys sosiaalisessa
mediassa pahentavat ongelmaa yhi enemmaén. Kaksi kolmasosaa yhdysvaltalaisista kertoi
osana kyselytutkimusta ndhneensd sosiaalisessa mediassa informaatiota, joka vaikutti

“keksitylta tai jarjenvastaiselta’.®®

Toistaiseksi merkittdvimpiné disinformaation 1dhteiné on tunnistettu pafasiassa Vendjén,
Kiinan ja Iranin omistamia tai suoraan tukemia valtiollisia uutistaloja tai medioita, kuten

RT, Sputnik, CGTN ja A People’s Daily.

Toistaiseksi ~ tarkkaa  tutkimustietoa  ndiden  valtiollisesti ~ sponsoroitujen
disinformaatiouutisten levidmisesti koronaviruksen yhteydessa ei ole olemassa. Tdma on
kuitenkin hyvin mielenkiintoinen ja tidrked osa-alue. Olisi hyodyllistd tunnistaa
mekanismeja, joita erityisesti Kiina ja Vendjd kayttdvit levittddkseen viestejd
sosiaalisessa mediassa. On todenndkoistd, ettd ne eivit poikkea merkittdvisti niiden
alemmista toimitavoista, mutta tarkempi tutkimus voisi sekd varmistaa asian ettd ohjata
vastatoimia. On my0s huomata, ettd useissa tapauksissa itse kéyttdjit ovat yhtd suuressa
vastuussa disinformaation levittdmisestd (tosin tahattomasti) kuin sité tarkoituksellisesti
levittavat toimijat, silld kayttajét itse padtyvat jakamaan ja levittiméédn néitd uutisia.’®®

Tdmd kuvastaa hyvin tarvetta parempaan digitaaliseen lukutaitoon kuten myds

156 Allington, D., Duffy, B., Wessely, S., Dhavan, N., & Rubin, J. 2020. Health-protective behaviour,
social media usage and conspiracy belief during the COVID-19 public health emergency. Psychological
Medicine, 1-7.

157 https://www.theguardian.com/world/video/2020/may/01/why-the-5g-coronavirus-conspiracy-theory-
is-false-video-explainer, https://www.cnet.com/health/5g-coronavirus-conspiracy-theory-sees-77-mobile-
towers-burned-report-says/

158 https://www.journalism.org/2020/04/29/about-seven-in-ten-u-s-adults-say-they-need-to-take-breaks-
from-covid-19-news/

159 Graham, T., Bruns, A., Zhu, Guangnan & Campbell, R. 2020. Like a Virus: The Coordinated Spread of
Coronavirus Disinformation. Centre for Responsible Technology & The Australia Institute
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sosiaalisen median alustojen toimiin. Ilman kéyttijid, jotka eivét ole valmiita uskomaan
ndiden toimijoiden viesteihin, eivét niiden viestitkdén levié yhté kattavasti. N4illd toimilla
voi olla my6s merkittdva rooli nykyisen, kuin myos seuraavan pandemian ehkiisyssa ja

kukistamisessa.

3.3. Disinformaation vaikutukset

Disinformaatiolla on aina ollut todellinen hinta. Maailmanlaajuisen pandemian myota
tamd hinta on kuitenkin tullut selkeimmaéksi ja sen vaikutukset vélittomammiksi.
Koronaviruksen levidmisen torjunta nojaa pitkélti yksiléiden kykyyn seurata suosituksia
taudin torjumisesta. Késienpesu, sosiaalinen etddntyminen ja maskien kéyttd ovat olleet
keskeisid askelia viruksen levidmisen hidastamisessa ja pysdyttdmisessd. Samalla maat,
joissa kansalaisten luottamus valtioon on korkea, ovat selvinneet merkittédvisti paremmin
koronaviruksesta.'®® Luottamus valtioon ja instituutioihin on tarkoittanut, ettd ndiden
maiden kansalaiset seuraavat todenndkdisemmin ohjeita turvatoimista koronavirus-
pandemian aikana.'®' Maat, joissa luottamus on ollut alhainen sekd vastatoimet hitaita,
ovat kdrsineet pandemiasta enemmaén. Seurauksena on ollut kuolonuhrien suurempi

MAara.

Disinformaation vaikutukset iskevit suoraan tdhdn pisteeseen. Disinformaatio laskee
kansalaisten luottamusta valtioon ja instituutiothin ja voi saada ihmiset
kyseenalaistamaan oikeita toimia ja ohjeita tartunnalta suojautumiseksi ja pandemian
pysdyttimiseksi.’® Yli kolmasosa englanninkielisestdi (39 %) koronavirus-
misinformaatiosta siséltdd valheellisia vidittdimid viranomaisten kayttdmistd toimista tai
suosittelemista ohjelinjoista.'® Vaikka on vaikea arvioida, mikd osuus tdstdi on
valtiollisten toimijoiden levittimdd disinformaatiota, luvun 3.2 perusteella on
todennékoistd, ettd niilld on merkittdva rooli osana sitd. Samalla esimerkiksi merkittava

osuus (38 %) yhdysvaltalaisista on mydntényt, ettd heilld on haasteita erottaa luotettavien

160 Oksanen, A., Kaakinen, M., Latikka, R., Savolainen, 1., Savela, N. & Koivula, A. 2020. Regulation and
Trust: 3-Month Follow-up Study on COVID-19 Mortality in 25 European Countries. JMIR Public Health
Surveillance;6(2):¢19218

161 https://www.tuni.fi/en/news/new-study-finds-social-factors-decisive-fight-against-covid-19

162 Oksanen, A., Kaakinen, M., Latikka, R., Savolainen, 1., Savela, N. & Koivula, A. 2020. Regulation and
Trust: 3-Month Follow-up Study on COVID-19 Mortality in 25 European Countries. JMIR Public Health
Surveillance;6(2):€19218

163 Howard, P. 2020. The Science and Technology of Lie Machines. Howard. P. Lie Machines: How to
Save Democracy from Troll Armies, Deceitful Robots, Junk News Operations, and Political Operatives.
London: Yale University Press.
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ja epiluotettavien koronavirus-informaation léhteiden vélilla. T4td havainnollisti my®s,
ettd noin kolmasosa niistd kyselyyn vastaajista, jotka olivat kuulleet salaliittoteorian siité,
ettd koronavirus oli laskettu liikkeelle tahallisesti vallassa olevien ihmisten pédédtdksen

seurauksena, uskoivat teoriaan jossain méarin.'®*

Myos WHO on tunnistanut mis- ja disinformaation merkityksen globaalin pandemian
aitkana. Vuoden 2020 kesid- ja heindkuun aikana WHO jirjesti ensimmadisen
infodemiologian konferenssin. Konferenssin tarkoituksena oli tuoda yhteen eri maiden
viranomaisia, sosiaalisen median ammattilaisia seké eri alojen tutkijoita ymmartdméaén,
tutkimaan ja tuottamaan ratkaisuja Covid-19 viruksen infodemian. WHO tunnistaa, ettd
infodemia on kasvanut tasolle, joka vaatii koordinoituja vastauksia ja yhteisty6td eri osa-

alueiden toimijoilta.'®®

Samalla muun muassa Kiinan ja Vendjén rooli disinformaation ajajina koronaviruksen
yhteydessd on ollut merkittdvi. Vaikka téllaisen disinformaation vaikutusta tai hintaa
thmishengissd tai julkisissa kustannuksissa kuolemien, sairastumisien ja pandemian
pitenemisen kautta on vaikea mitata, on todennédkoistd, ettd sen kokonaiskustannukset

tullaan euroméiiraisesti laskemaan miljardeissa ennemmin kuin miljoonissa.

Disinformaation ollessa seké laajalle levinnyttd ettd uskottavaa, sen vaikutus kasvaa
merkittavasti. Toistaiseksi disinformaation kustannusta ihmishengissd yhteydessd on
mahdotonta arvioida tarkasti. Kuitenkin jo pelkéstdin huhu siité, ettd koronaviruksen voi
parantaa nauttimalla alkoholipohjaista desinfiointiainetta, metanolia, on tappanut yli 800
thmistd, johtanut noin 6000 hakeutumaan sairaalahoitoon ja aiheuttanut 60 ihmiselle
taydellisen ndonmenetykseen.®® Samalla tima ei ole laajimmalle levinnyt tai merkittavin
huhu koronavirukseen liittyen, tosin yksiloterveyden tasolla se voi olla yksi

vaarallisimmista.

164 Brennen, S., Simon, F., Howard, P. & Nielsen, R., 2020. Types, Sources and Claims of COVID-19
misinformation. Mitchell, A., Jurkowitz, M., Oliphant, B. & Shearer, E., 2020. Three Months in, Many
Americans See Exaggeration, Conspiracy Theories and Partisanship in COVID-19 News. Pew Research
Center

165 WHO. 2020. I WHO Infodemiology Conference. https://www.who.int/teams/risk-
communication/infodemic-management/ 1 st-who-infodemiology-conference., WHO. 2020. /¥ WHO
Infodemiology Conference. Event. https://www.who.int/news-room/events/detail/2020/06/30/default-
calendar/1st-who-infodemiology-conference

166 Bateman C,. 2007. Paying the price for AIDS denialism. Southern Afiican Medical Journal. Vol. 97,
No 10.
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Nykytilanteeseen jossain méérin rinnastettava esimerkki voi kuitenkin 16ytyd HIV-
epidemian aikaisilta péiviltd. Huhut siit4, ettei HIV-virusta ollut olemassa ja ettd sen hoito
olisi myrkyllinen ihmiselle, johtivat siihen, ettd useat ihmiset kieltdytyivat hoidosta Etela-
Afrikassa. Tadmén lisdksi Eteld-Afrikan valtio my0s suositteli perinteisid hoitokeinoja
HIV-virusta vastaan, jotka johtivat sen laajempaan levidmiseen. Yhdessd nimé toimet

maksoivat yli 300 000 ihmisen hengen.'®”

Tdhén mennessa koronavirus on hiukan yli puolen vuoden aikana vaatinut noin 800 000
ithmisen hengen. Arviot sen kustannuksista maailmantaloudelle vaihtelevat 5-25
biljoonan vilill4."® Samalla myds sen mukanaan tuomat talouskustannukset tulevat
todennédkoisesti aiheuttamaan ennenaikaisia kuolemia vaatien kaksinkertaisen
kustannuksen ihmishengissd. Disinformaation merkitystd osana esimerkiksi pandemian

levidmisti on vaikea arvioida. On kuitenkin selkedd, ettd se on hyvin vakavaa.

Tama tarkastelu ei harkitse disinformaation laajempia vaikutuksia, esimerkiksi sen roolia
yhteiskunnallisten kahtiajakojen syventdmisessd, tai siind, mitd laajempia seurauksia
esimerkiksi institutionaalisen tai yhteiskunnallisen luottamuksen heikkenemiselld tulee
olemaan muilla yhteiskunnan osa-alueilla. On kuitenkin huomattava, ettd mikéli ndmi

osa-alueet otettaisiin mukaan, sen seuraukset tulisivat olemaan sitd vakavammat.

3.4. Johtopaitokset

Tadma luku on pyrkinyt tarkastelemaan disinformaatiota levittivien toimijoiden toimintaa
kahdessa tapauksessa tapaustarkastelun kautta. Pddpaino on ollut erityisesti ndiden
toimijoiden kéyttdmilld keinoilla: Miten ne saavuttavat tavoitteensa, millaisia toimia
niiden operaatioihin kuuluu ja miten ne kdyttdvit laskennallista propagandaa osana
operaatioitaan. Yhdysvaltain senaatin tutkinta ja sitd tukevat tutkimukset tarjoavat
kattavan kuvan siitd, miten Vendjd kiaytti laskennallista propagandaa vaikuttaakseen
Yhdysvaltain 2016 presidentinvaaleihin, mutta myos laajemmin koko yhdysvaltalaiseen

yhteiskuntaan. Sen toiminnan ytimessé olivat lukuisat valetilit ja sivustot, joiden kautta

167 Tbid.

168 WEF. 2020. Fighting COVID-19 Could Cost 500 Times as Much as Pandemic Prevention Measures.
https://www.weforum.org/agenda/2020/08/pandemic-fight-costs-500x-more-than-preventing-one-
futurity/., https://scitechdaily.com/economic-pain-covid-19-pandemic-will-cost-global-economy-21-
trillion/., https://www.bbc.com/news/business-52671992
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se pyrki luomaan lukuisia astroturffaus-kampanjoita. (Katso luku 4.6 astroturffaus-
kampanjoista.) Valitettavasti tutkimuksen rajoitukset johtuen rajoitteista erityisesti
Facebookin ja Googlen jakamassa datassa estdvét jossain méérin tarkempaa analyysid
esimerkiksi sen kautta, kéyttikd Vendjd amplifikaatioverkostoja nédiden sivujen
kasvattamiseen tai pyrkiké se hiljentdiméén kriittisten toimijoiden &4ntd esimerkiksi
suppression kautta? (Katso amplifikaatiosta ja suppressiosta lisdd luvuista 4.2 ja 4.3.)
Lisdksi ne eivdt paljasta tarkasti automaation tasoa tai esimerkiksi bottitilien roolia
Vendjdn operaatiossa. Nojautuen kuitenkin aiempaan todistusaineistoon Vendjin
vaikutus- ja disinformaatio-operaatioista muissa maissa, on hyvin todennikdisté, ettd
myds ndmd ndyttelivit merkittivdd roolia osana Venidjdn operaatiota. Vendja kaytti
kohdennettuja mainoksia sivustojen kasvattamiseen, mutta ndiden mainosten rooli,

ainakin jaetun datan pohjalta, oli kohtalaisen pieni kokonaisoperaatiolle.

Koronaviruspandemiaan liittyvé disinformaatio on laajalle levinnyttd ja tehokasta. Monet
toimijat, ndistd kenties merkittdvimpind Kiina ja Vendjd, levittavit disinformaatiota ja
samalla pahentavat pandemiaa. Disinformaatiolla on yhteiskunnille ja sen kansalaisille
todellinen hinta. Se heikentd4 institutionaalista luottamusta ja johtaa tilanteisiin, joissa
yksilot todenndkdisemmin ohittavat viranomaisten antamien ohjeiden seuraamisen. Tdma
osaltaan pahentaa pandemiaa ja sen seurauksena aiheuttaa merkittdvid kustannuksia
yhteiskunnille mutta myds globaalille maailmantaloudelle. Namé kustannukset mitataan
ihmiseldmassa kaksinkertaisesti, sekd viruksesta suoraan kuolleiden uhrien kautta ettd
my0s taloushaasteiden seurauksena ennenaikaisesti kuolleiden kautta. Disinformaation
roolin kokoa osana ilmi6td on vaikea arvioida, mutta disinformaatio itsesséén on laajalle
levinnyttd, tehokasta ja hyvin yleistd. Myds kaksinaisseuraukset kuten heikentynyt
luottamus instituutioihin ja viranomaisiin tulevat aiheuttamaan monenlaisia haasteita ja

ongelmia, eivit vain pandemian yhteydessad vaan myos tulevaisuudessa.

Téssd yhteydessd on hyvd palata kysymykseen vastuusta. Ilman sosiaalista mediaa
disinformaatio ei voisi levitd yhtd tehokkaasti, kattavasti tai laajalle eikd se vélttimatta
olisi yhtd uskottavaa.'®® Vaikka alustat itse eivat levitd disinformaatiota, ne ovat viline,
jonka kautta se levidd. Samalla ilman niitd disinformaatio ei voisi levitd samalla tavalla.

Téssd suhteessa disinformaatiota levittdvit pahantahtoiset toimijat hyddyntévit alustojen

169 Walsh, B. 2020. Fighting the Coronavirus Infodemic. Axios. https://www.axios.com/coronavirus-
misinformation-conspiracy-theories-ad2785eb-b5a2-4ea5-8158-729¢b8879130.html
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laiskuutta ilmiotd vastaan taistelemisessa. Vaikka ne ovat ottaneet joitain askelia
misinformaation tunnistamiseksi,'”® mis- ja disinformaation levidminen itse kertoo, ettd
toimet ovat olleet joko riittdmdttomid tai epdonnistuneita ilmidn hallitsemiseksi.
Toistaiseksi laskennallisen propagandan keinot ovat mahdollistaneet pahantahtoisille
toimijoille keinot manipuloida alustoja, eivitkd alustat itse ole tehneet fundamentaalisia

muutoksia tai ottaneet askeleita ndiden laajamittaiseksi torjumiseksi.

Kenties realistisin vaihtoehto ilmion hallitsemiseksi voisikin olla sdddelld itse alustoja.
Siind missé pahantahtoisten toimijoiden katoaminen vaatisi todennékoisesti vahintddnkin
maailmanrauhan ja todenndkoisemmin laajamittaisen utopian sekd yhteiskunta- ja
talousjdrjestelmiemme tdydellisen uudistamisen, alustojen sddtely itsessddn ei ole
mahdotonta tai ennenkuulumatonta. EU:n 2018 voimaan saattama GDPR asetti
merkittdvid uusia vaatimuksia alustoille esimerkiksi yksityisyyden suojelun suhteen.
Samalla se néytti, ettd teknologiayritysten ja datan sddtely on mahdollista. Kysymykseen

vastuusta ja mahdollisista toimista alustojen suhteen palataan luvussa 5.

Seuraava luku, luku 4, menee syvemmille laskennalliseen propagandaan erilaisten
keinojen tarkastelun kautta eritellen erilaisia tunnistettuja laskennallisen propagandan
keinoja ja menetelmid sekd tarjoten todellisen maailman esimerkkejd ndiden kiytosta.
Tédssd suhteessa se myds syventdd kappaleen 3 tapauskuvausta erityisesti teknisestd
nikokulmasta ja selittdd paremmin erilaisten termien ja toimintatapojen mekanismeja ja
tavoitteita. Luku 4 on myos tyon teknisin luku, keskittyen erityisesti laskennallisen

propagandan keinojen tuomiin mahdollisuuksiin todellisen maailman esimerkkien kautta.

4. Laskennallinen propaganda

Tdhidn mennesséd tyd on tutustunut yleiselld tasolla sekd eri toimijoihin ettd alustoihin.
Tapauskuvauksen kautta se on luonut syvemmin katsauksen kahteen viimeisen
vuosikymmenen merkittdvimpaén disinformaatiokriisiin. Luku 3 nosti esille tunnistettuja
disinformaatiotoimijoita, kuten Kiinan ja Vendjdn, joilla on ollut hyvin merkittdvi rooli

osana 1lmiotéd viimeisten vuosien aikana.

170 https://www.nbecnews.com/tech/tech-news/facebook-says-it-labeled-50-millions-pieces-coronavirus-
misinformation-april-n1205316
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Luku neljd palaa kampanjoista laskennallisen propagandan keinoihin. Luku esittelee 10
laskennallisen propagandan keinoa ja ilmiotd sekd nididen keinojen ja ilmididen
variaatioita tai alailmioitd. Katsaus on teknisempi ja yksityiskohtaisempi kuin luvussa 3,
mutta pyrkii myos sitomaan ilmiot ja keinot konkretiaan lyhyiden esimerkkien kautta.
[Imid ja keinokuvauksen rooli on myos siitd keskeinen, ettd laajamittaisia kuvauksia
erilaisista keinoista teknisten ja konkreettisten esimerkkien kanssa on olemassa melko
vahan. Useimmat tyot kuvaavat ilmiota tapaustutkimusten kautta, mutta keskittyvéat hyvin

harvoin kartoittamaan erilaisia tunnettuja keinoja tai kokoamaan néiti yhteen.

Luku aloittaa kuvauksen esittelemélld peruskasitteitd erilaisista boteista ja algoritmien
manipulointikeinoihin ja siirtyen kisittelemadn ilmioitd tuoreempien esimerkkien kuten
potemkin-uutissivustoisojen kautta. Luvun viimeinen osio kisittelee sosiaalisen median

mainontaa nostaen esille joitakin ilmion ongelmia ja keskeisimpid kehityssuuntia.

Luvun tarkoitus on auttaa lukijaa ymmartiméén ilmidn eri puolia erilaisten keinojen ja
niiden luomien mahdollisuuksien ndkdkulmasta. Samalla se pyrkii selittdméédn, miten
erilaiset keinot itseasiassa toimivat tai miten niitd kdytetddn. Tdmén on tarkoitus tehda

tyOstd lahestyttivammaiksi kaikenlaisille lukijoille, aiemmasta taustasta riippumatta.

On myos tirkedd painottaa ettd luku ei sisdlld tiyttd listaa laskennallisen propagandan
keinoista, eikd kisittele ilmiditd kuten hashtagien myrkytys, A/B testaus tai
psykometriikka. Laskennallisen propagandan ollessa hyvin laaja ja jatkuvasti kehittyva

1lmid, tiydellisen listan luominen ei timén tyon puitteissa ole mahdollista.

Luvun ensimmdinen osio, botit, kisittelee kenties laskennallisen propagandan
ydinkasitettd. Bottien rooli osana seké sosiaalista mediaa ettd verkkoinfrastruktuuria on
kasvanut merkittavasti viimeisind vuosina. Vaikka kaikkia botteja ei kdytetd negatiivisiin
toimitarkoituksiin, ovat valitettavan monet toimijat valjastaneet botit palvelemaan

synkempid kayttotarkoituksia.

4.1. Botit
Botin mééritelma voi vaihdella merkittdvésti eri tutkimusjulkaisujen, uutisartikkeleiden
ja muiden raporttien valilld. Talld hetkelld selkedd ja hyvéksyttyd standardia bottien

maédrittelylle ja kategorisoinnille ei ole olemassa.



63

Botti on yksinkertaisimmillaan algoritmi, joka kykenee suorittamaan automatisoidusti
tiettyd tehtdvad. Ensimmdiset “web-botit”, niin sanotut ryémijét,"”" (crawler) kehitettiin,
kun tietylld sivustolla olevan informaation méérd alkoi ylittdd yksittdisen kéyttdjan
resurssit kategorisoida ja organisoida manuaalisesti. Ryomiji oli web-botti, joka vieraili
nettisivuston jokaisella sivulla ja linkilld sekd kategorisoi ja merkitsi nédiden véliset
yhteydet ja linkit toisille sivustoille. Nykyddn termid botti kdytetddn viittaamaan
kaikenlaisiin automatisoituihin algoritmeihin, jotka suorittavat erilaisia tehtévid. Botti on
siis algoritmi, pétkd koodia, joka on ohjelmoitu automaattisesti suorittamaan tiettyd

tehtavaa.

Tyypillisid kéyttotarkoituksia botille nykyddn ovat esimerkiksi uusien verkkosivujen
kategorisointi (ryomijét, esimerkiksi hakusivustot kuten Google kayttévit niitd), uutisten
seuranta ja levitys (uutisorganisaatiot soveltavat botteja kdynnissd olevien tai juuri
tapahtuvien uutisten seurantaan seké uutistensa levitykseen) ja julkisesti saatavilla olevan
tiedon luominen ja tdydennys (Wikipedian kaltaiset sivut nojaavat merkittdvissd mairin

botteihin).'72

Botteja kaytetdén merkittdvissd méadrin my0s erilaisissa sosiaalisissa tehtdvissd ja viime
aikoina yhd useammat toimijat ovat alkaneet automatisoida asiakaspalveluaan
soveltamalla botteja, jotka ohjaavat verkkoasiakkaita ja vastaavat yksinkertaisiin

kysymyksiin.

Operoimalla useita botteja samanaikaisesti luodaan verkosto, johon viitataan tyypillisesti
termilld bottiverkosto (botnet tai bot-networks). Bottiverkkoja voidaan kéyttdd moniin
tarkoituksiin. Joissakin tapauksissa ne voivat esimerkiksi muodostua viruksen saaneista
tietokoneista, jossa virus antaa yhden kayttdjan hallita nditd koneita ja joko generoida
spammid tai suorittaa DDoS-hyokkéyksid (Luku 3.8 keskustelee DDoS-hydkkayksistd).
Toisaalta bottiverkostot voivat myds edistdd poliittisia tavoitteita tai toimia yhdessi
Twitterissd ja muilla sosiaalisen median alustoilla sisdllon manipuloimiseksi tai muiden

tavoitteiden saavuttamiseksi. Kadytdnnossd bottiverkosto kuitenkin mahdollistaa usean

17l Oma kéidnnos. Alkuperidinen termi Crawler

172 Howard, P., Woolley, S. & Calo, R. 2020. Algorithms, Bots, and Political Communication in the US
2016 Election: The Challenge of Automated Political Communication for Election Law and
Administration. Journal of Information Technology & Politics. Vol 15. No 2.
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botin ohjauksen samanaikaisesti, jolloin yksittdisen kdyttdjan on mahdollista ohjata

satoja, tuhansia tai kymmeniédtuhansia botteja keskitetysti ja samanaikaisesti.

4.1.1. Botit sosiaalisessa mediassa

Sosiaalisessa mediassa bottien tarkoitus on yleensa esittidé oikeaa kayttdjad. Toisin sanoen
kyseessd on automatisoitu sosiaalisen median kayttdjd, joka on varustettu sisdllon
tuottamiseen sopivalla algoritmilla. Tdma kéayttdja kommentoi ja reagoi siséltoihin, jakaa
sisdltod tai uutisia, ldhettdd yksityisviestejd, voi perustaa erilaisia ryhmid ja kerétd
seuraajia sekd kannatusta. Bottien tyypilliset toimintatarkoitukset sosiaalisessa mediassa
vaihtelevatkin paljon ja laajasti, mutta voivat olla esimerkiksi tietyn siséllon nékyviin
nostamista sen jakamalla ja sithen reagoimalla, propagandan jakamista julkaisemalla sitéd
itse ja jakamalla sitd seuraajilleen, uutistarinoiden levittdmistd, keskusteluun
vaikuttamista kommentoimalla tai reagoimalla, tai hdiritsemalld sitd muilla keinoilla,
sisdltdjen massa-ilmiantamista, yksityisviestien ldhettdmista toisille kayttéjille, kdyttdjien

seuraajamidirien ja ndkyvyyden kasvattamista ja monia muita asioita.

Bottien profiilit voivat olla hyvin yksinkertaisia, vailla profiilikuvaa. Ne voivat antaa
kayttdjanimekseen nimié, joita tavallinen kdyttdja harvoin valitsisi, kuten sarjoja aakkosia
janumeroita ilman mitddn merkitysti (esimerkiksi kéyttdjdnimi ‘374h8fjh6jk9’) ja esittdd
toiminnassaan selkeitd kaavamaisuuksia, jotka tekevit niistd helppoja tunnistaa botteja
luokitteleville algoritmeille (1dhettden toistuvasti hyvin mekaanisia viestejd, toimien
jatkuvasti vuorokausirytmista riippumatta, lihettden viestit toistuvasti samoihin aikoihin
tai ndyttden muita hyvin selkeitd kaavoja kdytoksessddn, kuten suorittaen vain yhtd
toimintatarkoitusta, esimerkiksi tiettyjen kayttdjien sisdllon jakamista, tai vain léhettden
yksityisviestejd ja kommentointia, tai pelkdstddn julkaisten sisdltéd, mutta ei koskaan

reagoiden muuhun siséltoon.)

Toisaalta laadukkaat ja hyvin naamioidut botit voivat olla merkittavésti
monimutkaisempia ja vaikeampia tunnistaa. Poliittiset toimijat ja kyberjoukot kayttavit
jatkuvasti hienostuneempia ja kehittyneempid botteja, jotka tekevét niiden luokittelusta
vaikeaa. Ne seuraavat vuorokausirytmid, vilttdvit selkeitd kaavamaisuuksia, omaavat
aidontuntuiset ja monipuoliset profiilit seké osallistuvat lukuisiin eri toimintamuotoihin,

sen sijaan ettd ne osallistuisivat vain yhteen hyvin spesifiin toimintaan.
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4.1.2. Hybridibotit, yksinkertaiset botit ja bottiverkot

Bottien tunnistaminen sosiaalisessa mediassa on tyypillisesti ollut merkittivd ongelma.
Tunnistusmetodien kehittyessd myos botit kehittyvat hienostuneemmiksi, vaikeammiksi
tunnistaa ja monipuolisemmiksi. Tosin tutkijoilla ei ole yhteisesti hyvéksyttya standardia
bottien luokitteluun, esimerkiksi bottien ja ei-bottien vililld voidaan tehdd jonkin verran
erottelua kayttdmalld tyypillisesti automaation médridin seké botin julkaiseman siséllon
luomismetodia. Erottelu on tarpeellista tehdd esimerkiksi ihmiskayttdjien, hybridibottien,
yksinkertaisten bottien, hybridibotti-verkostojen ja yksinkertaisten bottien verkostojen

vilille.

Tyypillinen ihmiskiyttiji ilmentdd hyvin matalan jarjestdytymistason eikd tyypillisesti
ilmennd automaatiota osana toimiaan.

Yksinkertainen botti on tiysin automatisoitu sekid toiminnassaan ettd siind, miten se
tuottaa siséltod. Sen tuottama sisdltd on helposti tunnistettavissa eikd ole laadullisesti
kovin tehokasta ihmiskéyttdjien pettdmisesséd (tarkoittaa sitéd, ettd kédyttdjan on helppo
ndhda sisdllon olevan botin kirjoittamaa eikd orgaanista.) Se pystyy kuitenkin joihinkin
automatisoituihin toimiin tehokkaasti.

Hybridibotti on vilimuoto, joka yhdistdd botin automaatiota ihmiskdyttdjdén. Sen
toiminta on automatisoitua, mutta se pyrkii tyypillisesti imitoimaan ihmiskayttdjaa
omaten vuorokausirytmin, aktiivisuusajat sekd seurantakdytoksen. Sen sisdltd on
kuitenkin ithmisten tuottamaa ja ndin seké laadukkaampaa ettd uskottavampaa.
Yksinkertainen bottiverkosto on keskitetyltd serveriltd ohjattu verkko botteja, jotka
kayttaytyvat hyvin samankaltaisesti omaten hyvin pienen méérian autonomiaa toimissaan.
Hybridibottiverkosto on yhtd lailla keskitetyltd serverilti ohjattu verkosto. Erona
kuitenkin on, ettd hybridibotit omaavat kdytoksellisen autonomian, jonka avulla ne
pyrkivét imitoimaan ihmiskdytosta.

173

Bottien toiminta- ja kéyttostrategioista keskustellaan enemmén tdmédn tyon

myShemmissé luvuissa, esimerkiksi luvussa 3.2, 3.3 ja 3.5 ja 3.6.

173 Grimme, C., Preuss, M., Adam, L. & Trautmann, Heike. 2017. Social Bots: Human-Like by Means of
Human Control? https://arxiv.org/pdf/1706.07624.pdf
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4.2. Amplifikaatio

Amplifikaatio, voimistaminen, tarkoittaa signaalien vahvistamista. Tdmd on yksi
yleisimmistd ja eniten kdytetyisté sisdllon manipulaation muodoista. Amplifikaatio nojaa
sosiaalisen median palvelujen sisdltoalgoritmien manipulointiin ja hyddyntda
valekdyttdjien kautta toimivia botteja tydkaluina mahdollistamassa toimintaa. Tavallisia

amplifikaation kohteita ovat kdyttdjien julkaisut, uutiset, videot tai itse kayttdjat.

Amplifikaatio voi ottaa toimintastrategiana useita muotoja. Kéytetty toimintastrategia
riippuu tyypillisesti toimijan tavoitteista seki teknisisté ettd taloudellisista resursseista, ja
myds toimialustasta ja olosuhteista. Tdssd luvussa kisitellddn kahta amplifikaation
muotoa, joista toinen tdhtd4 nostamaan yksittdistd toimijaa ja toinen keskittyy laajemmin
tietyn agendan ajamiseen. On myos huomattava, ettd vaikka tissd luvussa ndiméa muodot
kisitellddn erillisind osioina, niitd voidaan hyvin kdyttdd sekaisin toistensa kanssa tai
yhdessé eikd rajanveto sosiaalisessa mediassa tyypillisesti ole nédinkdin selkedd edes

tarkoitusperien tai toimintastrategioiden suhteen.

Ensimmadinen kéaytetty amplifikaation muoto on amplifioida yksittdisid henkil6itd ja
heiddn julkaisujaan. Julkaisujen ndkyvyyttd voidaan parantaa ohjaamalla botteja
reagoimaan ja jakamaan julkaisua heti sen ilmestymisen jdlkeen. Tdma toimii kahdella
tasolla: Riippuen bottien omista verkostoista, julkaisu nousee ndkyviksi ja se jaetaan
ndissd verkostoissa niiden seuraajille ohjaten enemmaén ihmisid ndkemadn alkuperdisen
julkaisun, riippuen toki bottien omista verkoista. Toisaalta valekdyttdjien eli bottien
reaktiot myos nostavat julkaisun “trendingid”. Johtuen siitd miten sosiaalisen median
sisaltoalgoritmit toimivat, '7# julkaisujen nakyvyyteen vaikuttaa merkittavasti se, kuinka
monia reaktioita se pystyy saamaan tietyssd ajassa. Bottien tarkoitus on siis ohjata omat
reaktionsa voimistamaan julkaisun ndkyvyyttd, mutta my0s jakaa jo amplifioitua
julkaisua omien verkostojensa kautta. Mitd laajempia bottien omat verkostot ovat (miti
enemman aitoja, muista kdyttdjistd muodostuvia seuraajia niilld on) sitd tehokkaampaa

tama toiminta on.

174 (se, kuinka monille ihmisille sivusto niyttii julkaisun ja kuinka korkealle julkaisu sijoittuu heidéin
“feedissddn”, tai syOtteessdin, on itseasiassa hyvin monimutkainen kysymys, johon ei ole tdysin selkedd
vastausta, silld alustat suojelevat siséltdalgoritmiensa yksityiskohtia ddrimmaisen tarkasti. Tiedetéddn
kuitenkin yleiselld tasolla etti paljon reaktioita lyhyeen aikaan vetdvé julkaisu nousee trendingissa.
Twitterissd riittdvan vahvasti trendaavan julkaisun #hashtag voi jopa nousta maan top 100 trending
hashtags listalle, jolloin se saa ndkyvyyttd myos riippumatta kdyttdjan omista seuraajista tai seurannasta.)
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Tadmainkaltaisen toimintastrategian kéytto on tunnistettu esimerkiksi Venezuelassa, missi
tutkijat ovat havainneet, ettd jopa 10 prosenttia useiden poliitikkojen julkaisujen jaoista
tulee boteilta.'® Vaikka tutkijat ovat kuvanneet ilmiotd vaikeasti havaittavaksi, on
todennékoistd, ettd silld on merkittidvd, jos tosin huomaamaton vaikutus Venezuelan

Twitterissd kdytavéin poliittiseen dialogiin.

Toinen amplifikaation muoto on tietynkaltaisen sisdllon nostaminen riippumatta niinkdin
sen ldhteestd. Tédlloin tarkoituksena ei ole nostaa yksittdisen toimijan vaan tietyn
asiakysymyksen tai laajemman agendan niakyvyytti ja saada sille kannatusta. Jotkin tdssi
osiossa késitellyt teemat nousevat esille myds luvussa 3.6, astroturffaus. Siind missi
yksittdisen henkilon amplifioiminen nojaa yleensd timén henkilén omien julkaisujen
jakamiseen ja néihin reagoimiseen (toki sen ei tarvitse rajoittua tdhén toimintaan), tietyn
agendan tai asiakysymyksen nostamista voidaan toteuttaa vihemmén keskitetysti niin,
ettei sen tarvitse nousta tietysté ldhteestd. Tdssé erityisen hyddylliseksi tulevat kehitetyt,
laajan seuraajakunnan omaavat hybridibotti-verkostot, jotka voivat jakaa informaatiota
itsendisesti nojaamatta jo valmiiksi olemassa olevaan kéyttdjdén tai auktoriteettiin. Botti-

tai hybridibotti-verkosto, jolla on laaja seuraajakunta,’”

vol yksin levittdd viestejd
tehokkaasti Twitterin tai Facebookin kaltaisissa toimintaympéristdissd tarvitsematta
ulkoista voimistajaa tai jo valmiiksi ndkyvéi ja laajan seuraajakunnan omaavaa henkiloa,
jonka viestejd se voi jakaa. Itseasiassa bottiverkostot ovat hyvin tehokkaita valeuutisten,

disinformaation ja poliittisten ndkemysten jakajia.

Keskeinen haaste amplifikaation nidkokulmasta on bottiverkostoon kuuluvien bottien
laatu sekd niiden profiilien ettd seurantaméérien suhteen. On tyypillisesti helpompaa ja
vihemmén resursseja kuluttavaa rakentaa laaja bottiverkosto, joka pystyy amplifioimaan

viestejd tarjoamalla reaktioita ja uudelleenjakoja. Ongelmana kuitenkin on, etté téllaisen

175 Forelle, M., Howard, P., Monroy-Hernandez A. & Savage, S. 2020. Political Bots and the
Manipulation of Public Opinionin Venezuela.

176 (yksittdiselld tai yksittdisild boteilla voi olla tuhansien, kymmenien tuhansien tai jopa satojen tuhansien
kéyttdjien seuraajakunta Twitterissé. Tosin hyvin laajojen, yli kymmeniin tuhansiin yltdvien
seuraajakuntien kasvattaminen on haastavampaa ja vaatii merkittivampaa teknisti ja sisillollista
osaamista bottien operoijilta. Bottiverkostojen koot myds tyypillisesti pienenevét bottien omien
seuraajakuntien kasvaessa tai ne voivat toimia tehokkaasti ja saavuttaa kokonaisen bottiverkoston
tehtdvén yksin.)
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verkoston bottien uudelleenjaot eivit ole yhtd arvokkaita, mikili ne eivdt omaa itse

merkittivid seuraajamaarii.

Vuoden 2017 tutkimuksessaan Grimme ym. testasivat, miten helppoa olisi rakentaa 30
botille seuraajaverkko Twitterissd. Noin kahdeksan pdivén aikana tutkijat onnistuivat
rakentamaan 1350 seuraajan verkoston, miké osoitti tasaista kasvua koko tutkimusjakson
ajan. Kayttamalld verkostoa tutkijat onnistuivat my0s saamaan yhden bottien kautta
jakamistaan hashtageista ilmeneméén Saksan top 100 “trendaavan” hashtagin listalla.
Osana kokeen loppuvaihetta tutkijat paljastivat bottien seuraajille niiden
henkil6llisyyden. Téstd tutkijat pystyivdt selvittimddn, ettd merkittivd osuus niiden
seuraajista ei ollut pystynyt havaitsemaan kéyttdjid boteiksi. Tutkijat itse arvioivat
bottiverkoston luomiseen ja kasvattamiseen liittyvdn tyOmédrdn ja teknisen
osaamisvaatimuksen “merkityksettomén pieneksi” (“Negligible”). 1”7 Samalla tutkimus
myds osoittaa realistiseksi laajempien, kauemmin kehitettyjen ja kasvatettujen
seuraajaverkostojen luomisen Twitterissd bottiverkostoille. Nédin se osoittaa, ettd
tillaisten verkostojen on mahdollista levittdd sisdltod tehokkaasti ja vaikuttaa

“trendaaviin” #hashtageihin ja hdmatd oikeita kayttajia.

Niiden tutkimusten lisdksi amplifikaatiosta 10ytyy lukuisia todellisen maailman
esimerkkejd. Useat firmat, mukaan lukien jotkin poliittiset konsultointi- ja
viestintiyritykset, tarjoavat nykyéddn asiakkailleen palveluita, joiden tarkoituksena on
nostaa julkaisujen ndkyvyyttd ja kasvattaa seuraajamddrid sekd Twitterissd ettd

Facebookissa.'”®

4.3. Suppressio
Suppressio, sisdllon tai kéyttdjdn johdonmukainen vaimentaminen, hautaaminen tai
hiljentdminen, viittaa toimintaan, jonka tarkoituksena on héiiritd keskustelua, peittdd

tietynlaista siséltod tai hiljentdd joku keskustelija.

177 Grimme, C., Preuss, M., Adam, L. & Trautmann, Heike. 2017. Social Bots: Human-Like by Means of
Human Control? https://arxiv.org/pdf/1706.07624.pdf

178 Bay, S.& Fredheim, R. 2019. Falling Behind: How Social Media Companies Are Failing to Combat
Inauthentic Behaviour Online. NATO STRATCOM COE.
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Tietynlaisen siséllon suppressointiin voi olla monia keinoja. Ne riippuvat alustasta,
sisdllon levinneisyyden laajuudesta tai siitd, millaisessa kontekstissa ja milld skaalalla
toimitaan. Suppressiosta voidaan puhua laskennallisen propagandan kontekstissa seké

keinona ettd strategiana, jolloin sen menetelmaét vaihtelevat hiukan.

Suppressio keinona viittaa enemménkin ddnten ja nidkyvyyden manipulointiin, jolloin
esimerkiksi erilaisilla foorumityyppisilld alustoilla se voidaan saavuttaa yksinkertaisella
daanimanipulaatiolla. Useimmat sosiaalisen median alustat eivédt anna kdyttdjien esittda
algoritmin nékokulmasta suoranaisen negatiivisia reaktioita (tarkoittaen tykkéykselle
suoraan vastakkaista reaktiota, joka laskisi julkaisun nikyvyyttd sen nostamisen sijaan).
Toisaalta alustat kuten Reddit, jotka mahdollistavat suoraan vastakkaiset “ylos”- ja
“alas”-dédnet, tekevit sisdllon systemaattisesta suppressiosta ja manipulaatiosta helppoa
juuri ddnimanipulaation kautta. Yksittdisen tai useampien julkaisujen nédkyvyyden
manipulointiin riittdd tarpeeksi suuri madrd valekdyttéjid, jotka kohdistavat strategisia
“alas”-d4nid sisdllolle, joka halutaan saada pois nédkyvistd. Tdtd voidaan tdydentdd
strategisesti nostamalla nékyvyytté sellaisessa sisdllossd, jonka halutaan tai harhauttavan
toisesta sisdllostd. Tarpeen vaatiessa voidaan myds soveltaa botteja, jotka vahtivat tiettyja
avainsanoja ja aihealueita ja automatisoivat prosessin tai vain mahdollistavat suuremmat

madrat ”alas”-44ania.

Toisilla alustoilla sisdltéd on mahdollista pyrkid vaimentamaan esimerkiksi
astroturffauksen tai DDoS-hyokkédysten kautta. Astroturffaus voisi pyrkid hyvin
vihamielisiin ja negatiivisiin reaktioihin, joiden tarkoituksena olisi vaikuttaa mielikuvaan
tai nakyvyyteen aiheesta tai kilpailevien julkaisujen luomiseen, joiden tarkoituksena olisi
vaikuttaa lukijan kuvaan aiheesta. DDoS-hyokkéys pienempédin verkkosivustoon voisi
pyrkid tiedonsaannin katkaisuun strategisella hetkelld, levidmisen estimiseen tai vain
toiminnan yleiseen hiiritsemiseen ja vaikeuttamiseen. (Katso aiheista lisdé luvuista 4.3,

4.5)

Eriés tyypillisesti kdytetty suppression keino on tehdd ilmiantoja julkaisusta. Alustat kuten
Facebook ja Twitter, joissa jokainen julkaisun tuottama reaktio nostaa sen asemaa niiden
kiyttamassd sisdltoalgoritmissa, tyypillinen toimintatapa voi olla julkaisun
massailmiantaminen alustalle. Tdmé toimintatapa on tehokas johtuen Facebookin ja

Twitterin kayttdimistd automatisoidusta sisdllonvalvonnasta. Esimerkiksi Facebook
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soveltaa niin kutsuttua reaktiivista siséllonvalvontaa. Tima tarkoittaa, etti sen sijaan etti
se proaktiivisesti moderoisi alustallaan julkaistua siséltdd varmistaen sen olevan
ehtojensa mukaista, se luottaa kdyttdjiensd ilmoituksiin epdsopivasta tai ehtoja rikkovasta
sisdllostd. Talloin huomattava madrd ilmoituksia yksittiisestd julkaisusta (kymmenié tai
satoja lyhyen ajan sisélld) johtaa automaattisesti sen sisdllon poistamiseen sekd
mahdolliseen varoitukseen kéyttdjille riippumatta siitd, mikd itse julkaisun sisdltd oli.
Kéyttdjan on mahdollista pyytdd alustaa uudelleenarvioimaan tapausta, joka laukaisee
arviointiprosessin, jossa alustan tyontekijd uudelleenarvioi julkaisun sisdllon sekéd

poistamisen kontekstin.

Mikili havaitaan, ettd ilmoituksen olivat perusteettomia, sisdltd voidaan palauttaa
sivustolle. Tdma kuitenkin vaatii kdyttdjaa itse proaktiivisesti ottamaan yhteytta sivuston
kayttdjapalveluun, minké lisdksi prosessi voi kestdd joitakin pdivid. Se antaa myos
téllaisille hyokkayksille merkittdvan maarin valtaa, silld ne voivat, ainakin hetkellisesti,
sensuroida toisten kéyttdjien julkaisuja ja puhetta verkossa. Téllaisen hyokkdyksen
kohteeksi joutuminen voi myds kéyttéjélle olla pelottavaa, harmittavaa tai turhauttavaa ja
vaikuttaa hdnen verkkokayttdytymiseensd jatkossa. Menetelméd tunnetaan myos nimelld

DDoS 2.0. (DDoS-hyokkayksid kuvataan tarkemmin luvussa 4.8.)

Tyypillisesti kdyttdjddn kohdistuvat suppressio-hyokkdykset ovat hyvin vihamielisid.
Pyrkimyksend on usein kohdistaa hyokkéys suoraan henkilon persoonaan. Tyypillisesti
talldin tarkoitetaan tilannetta, jossa joko yksittdinen kéyttdjd (mikdli suppressio tai
hyokkéys kohdistuu ensisijaisesti virtuaaliseen persoonaan) tai yksityinen henkild (jos
hyokkéys kohdistuu ensisijaisesti henkilon todelliseen persoonaan) pyritdén hiljentdméén
hdirinnén, pelottelun, uhkailun tai vaimennuksen kautta. Tall6in on tyypillistd soveltaa
laajasti laskennallisen propagandan keinoja, riippuen kohteesta. Doksaus, trollaus tai muu
héirintd kuten vihapuhe, henkilon tai hinen perheenjiseniinsd kohdistuvat uhkaukset seka
toistuvat ja hdiritsevdt yhteydenotot ja yksityisviestit. Joskus myds henkilon
menneisyydestd 10ytyvien yksityiskohtien julkaiseminen ja levittiminen tiettyjen

ryhmien keskuuteen voi olla toimiva keino.

Kuvauksia systemaattisen héirinnéin kohteeksi joutuneiden henkildiden kokemuksista on
lukuisia. Tyypillisid uhreja ovat aktivistit, journalistit tai muut kansalaisyhteiskunnan

edustajat, sekd poliitikot ja viranomaiset. Toimijat voivat olla joko poliittisia kampanjoita
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(télloin tyypillisesti pyritddn toimimaan lain rajoitteiden sisdlld) tai valtiollisia tai
valtioiden tukemia kyberjoukkoja, yrityksid tai muita toimijoita. Esimerkiksi Trumpin

kampanjan kerrotaan kayttavin nditd menetelmid aktiivisesti.

Donald Trumpin kampanjan kerrotaan vuosien aikana kerdnneen merkittdvin méérin
tietoa politikkan toimittajista, nédkyvistd akateemikoista, poliitikoista, julkisuuden
henkilGistd sekd muista potentiaalisista henkiloistd. Heidédn sosiaalisen median
kayttdjiaan, uutisjulkaisujaan ja muita virtuaalisia jalanjdlkid on kidyty lapi useiden
vuosien aikajaksolla. Epdmiellyttdvan uutistarinan noustessa kampanjan l14helld toimivat
henkilot kdyvét ldpi tietokannan tarinan kirjoittaneesta henkildstd. Mikéli tietokanta
siséltdd jotain hyodyllistd kuten esimerkiksi ongelmallisen vanhan vitsin tai todisteen
epdsopivista poliittista nidkemyksistd, kampanja ohjeistaa tuttua uutissivustoa
kirjoittamaan tdstd uutisen, jonka kampanjan jdsenet voivat jakaa sosiaalisen median
tileillddn. Erds uutisoiduista uhreista oli John Haltwingerin, Business Insider-lehdessa
tyoskentelevé toimittaja. Kyseinen toimittaja oli julkaissut twiitin, joka veti Trumpin

kampanjan huomion puoleensa.'”

Tamin seurauksena kampanja julkaisi tarinan Breitbart Newsin. Tarina oli sarja
Instagram-julkaisuja, jotka kyseinen henkild oli tehnyt ennen tydllistymistidén Business
Insiderilla, joissa hin oli pilkannut Trumpia ja ilmaissut sympatisoivansa liberaalien
protestoijien kanssa. Tarinan julkaisun jdlkeen, Donald Trump Jr. jakoi tarinan noin 3
miljoonalle seuraajalleen. Tamé johti useisiin vihaisiin ja uhkaileviin viesteihin, sekd
satoihin yhteydenottoihin, jotka vaativat hidnen irtisanomistaan. Business Insider antoi
Haltwingerin séilyttdd tyOnsd, mutta julkaisi lausunnon, jossa se totesi, etteivit
Haltwingerin Instagram julkaisut “olleet sopivia” (“Not appropriate”.) Arviot tietokannan
koosta vaihtelevat. Konservatiivisimmat arviot sijoittavat sen muutamaan sataan

henkil66n, kun taas toiset kertovat sen siséltavéin tietoa yli 2000 henkilsta. '8

4.4. Valeuutiset ja vale-uutissivustot

Valeuutisia tarkastellaan erityisesti niiden vélinearvon kautta menetelména tissd luvussa.

179 https://www.nytimes.com/2019/08/25/us/politics/trump-allies-news-media.html.,
https://www.theatlantic.com/magazine/archive/2020/03/the-2020-disinformation-war/605530/.
130 Thid.
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Valeuutiset ovat olleet jo pitkddn nédkyvilli myos mediassa. Aihe on tyypillisesti
paremmin tunnettu. Valeuutisilla ja laajemmin niitd levittdvilld uutissivustoilla, on
kuitenkin merkittdva rooli osana laskennallista propagandaa, joka on noussut esille viime

aikoina erityisesti Yhdysvalloissa.

Valeuutiset laskennallisen propagandan keinona toimivat selkedsti roolissa, jossa niilld on
merkittdvdd vilinearvoa. Valeuutinen téssd kontekstissa on tyypillisesti kirjoitettu
palvelemaan tiettya tarkoitusta. Sen levittdminen ei valttdmaétta ole itsetarkoitus (tosin se
voi olla), mutta tyypillisemmin se tarjoaa valheellisen tai vidirennetyn dialogin
tapahtumasta, jolla voidaan haastaa totuus. Téssd suhteessa valeuutiset voivat olla joko
osittain tai kokonaan valheellisia keksien kokonaan uusia vditteitd, tapahtumia tai
tosiseikkoja. Vaihtoehtoisesti ne voivat ottaa todellisen tapahtuman ja taivuttaa totuutta
esimerkiksi kertoen selkeésti valheellisen tai harhaanjohtavan tarinan, mutta kiyttden
faktoja sen tekemiseen. Valeuutiset saattavat siis olla nimenomaan tiettyyn tarkoitukseen
kirjoitettuja, poliittista agendaa palvelevia julkaisuja. Tarkoituksena voi olla esimerkiksi
tiettyyn uutiseen vastaaminen, kilpailevan tarinan luominen tietysta asiakysymyksesta tai

tapahtumasta tai vain totuuden hdmaértaminen.

Yhtend esimerkkind voidaan kéyttdd usein oikean siiven uutissivustojen tekemid ja
Trumpin  kampanjan  sosiaalisessa ~ mediassa  jakamia  videoita 2019
virkarikostutkintaprosessin aikana. Kommunikoidessaan prosessista, kampanja kaytti
videoita, jotka oli editoitu tavalla, joka sai lopputuloksen ilmenemédédn hyvin erilaisella
tavalla kuin alkuperdisen videon konteksti antaisi katsojan ymmartdd. Leikkaamalla
suurimman osan videosta, hyvin langettava lausunto pdivédn tapahtumista voitiin saada

ndyttdmaén siltd, ettd Trumpin tuomitsemisen sijaan se julisti timan syyttomyytta.'®!

4.4.1. Potemkin-paikallissivustot (tai vale-uutissivustot)

Toinen, vihemmén tunnettu ja valeuutisiin liittyvé, erityisesti viimeisen kahden vuoden
aikana Yhdysvaltojen politiikkassa noussut ilmid ovat paikalliset valeuutissivustot tai
Potemkin-paikallisuutissivustot. Strategia nojaa siihen, ettd Yhdysvalloissa kansalaiset

ovat perinteisesti luottaneet paikallisuutisiin enemmén kuin kansallisiin uutisiin.®2

181 https://www.theatlantic.com/magazine/archive/2020/03/the-2020-disinformation-war/605530/
132 The John S. And James L. Knight Foundation. 2019. State of Public Trust in Local News.
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Vuonna 2020 julkaistu Pew Research Centerin tutkimus kertoi, ettd noin 72 % aikuisista

Yhdysvalloissa seuraa aktiivisesti paikallisen median uutisointia.'s?

Termilld Potemkin-paikallisuutissivustot tarkoitetaan uutissivustoja, jotka pyrkivit
uutisoinniltaan ja ulkonédltddn sekd nimeltddn muistuttamaan paikallisia uutissivustoja,
mutta ovat todellisuudessa keskitetysti luotuja ja operoituja faux-uutissivustoja. Tahén
mennessd Potemkin-paikallisuutissivustoja on Yhdysvalloissa tunnistettu noin 450
kappaletta. Ndiden taustalla on tunnistettu viisi ne omistavaa mediayritystd. Suurimmat
toimijat Yhdysvalloissa ovat Franklin Archer, Metric Media ja LocalLabs, jotka yhdessi

operoivat vuoden 2019 lopussa noin 70 % valesivustoista.'®*

Sivustot julkaisevat péddasiassa automaattisesti tuotettua sisdltod, joka ei sisilld
kirjoittajan nimed tai muuta tunnistetictoa. Monet niistd tulevat automatisoiduilta
palveluilta (kuten Metric Media News Service tai Local Labs News Service). Ne kayttavit
lahteinddn esimerkiksi erilaisten valtiollisten virastojen datajulkaisuja tai muiden
paikallisten julkaisujen muokattuja uutisia sekd kansallisuutisten tiedoksiantoja.
Sivustojen uutissisdltd muodostuu siis hyvin suurelta osalta automaattisesti tuotetuista,
alueellisista ja kansallisista uutisista, jotka voidaan tuottaa hyvin pienelld maarilla
resursseja. Ndin sivustojen ylldpito voidaan automatisoida ldhes kokonaan. Téll4 tavalla
sivustoista saadaan uskottavan ja aidon ndkdisid sekd tuntuisia paikallissivustoja

muistuttavia uutislihteiti.8°

Useat sivut ovat uutisoineet valheellisista paikallisuutissivustoista. Michigan Daily, The
New York Times, The Guardian ja Lansing State Journal ovat tunnistaneet sivuja ja

uutisoineet niiden olemassaolosta ja toiminnasta.' Sivustoja yhdistavia tekijoitd ovat

183 Miller, C., Purcell, K. & Rosenstiel. T. 2012. 72% of Americans Follow Local News Closely. Pew
Research Center.

184 https://www.cjr.org/tow_center_reports/hundreds-of-pink-slime-local-news-outlets-are-distributing-
algorithmic-stories-conservative-talking-points.php

135 https://www.cjr.org/tow_center_reports/hundreds-of-pink-slime-local-news-outlets-are-distributing-
algorithmic-stories-conservative-talking-points.php., https://www.michigandaily.com/section/community-
affairs/pseudo-local-news-sites-michigan-reveal-nationally-expanding-network.,
https://www.nytimes.com/2019/10/31/upshot/fake-local-news.html.

136 https://www.michigandaily.com/section/community-affairs/pseudo-local-news-sites-michigan-reveal-
nationally-expanding-network., https://www.theguardian.com/us-news/2019/nov/19/locality-labs-fake-
news-local-sites-newspapers., https://www.nytimes.com/2019/10/21/us/michigan-metric-media-
news.html., https://www.lansingstatejournal.com/story/news/local/2019/10/21/lansing-sun-new-sites-
michigan-local-news-outlets/3984689002/.
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tyypillisesti oikealle nojaava, konservatiivinen agenda sekd joitakin yksittdisiin
asiakysymyksiin puuttuvia huomioita. Columbia Journalism Reviewin julkaiseman
tutkimuksen mukaan sivustot ottivat usein kantaa yksittdisiin asiakysymyksiin.
Kannanotot olivat usein lainauksia puolueen nékyviltd hahmoilta kuten osavaltion
senaattorilta tai kongressinedustajalta. Jotkin artikkelit yrittivdt mustamaalata istuvaan
presidenttiin  kohdistuvaa  virkarikostutkintaa kutsuen Trumpiin kohdistuvaa

virkarikostutkintaa noitavainoksi tai demokraattien vallan véarinkdytoksi.'®

Potemkin-sivustoista on tullut osa poliittisen propagandan levitystd. Ne yhdistivit
korkean automatisaation, algoritmien kayton ja samalla toimivat puhetorvena niitd
ohjaileville tahoille. Toisin kuin perinteinen uutissivusto, se ei tarvitse yhtd tai useampaa
toimittajaa ja editoria tydskenteleméén sivun parissa. Yksi henkild voi automatisoitujen
sisdllontuottotyokalujen  kautta  todennidkoisesti  hallinnoida useampaa  sivua
samanaikaisesti. Sivustot naamioituvat paikallisiksi sanomalehdiksi ja pyrkivét
hyodyntdméan yhdysvaltalaisten tunnetusti korkeampaa luottamusta paikallisuutisiin ja -
sanomalehtiin.  Sivustojen luojat ovat tyypillisesti media-alan tai viestinnédn
konsultointiyrityksid. Toistaiseksi ilmid on liitetty vain republikaanisen puolueen

agendaan ja poliitikkoihin.®

4.5. Astroturffaus

Astroturffaus, (tai vdhemmaén tunnetulta suomenkieliselti nimeltddn ruohomattoilu)
tarkoittaa jarjestettyd toimintaa, jonka tarkoitus on pyrkid imitoimaan ruohonjuuritasolla
tapahtuvan toiminnan tunnuspiirteitd yrittden luoda vaikutelman spontaanista ja aidosta
ilmaisusta. Astroturffauksesta alettiin puhua laajemmin tutkimuksen parissa 1990-luvulla
tutkijoiden alkaessa tunnistaa lobbauksen parissa ilmenevdd uutta vaikutusmuotoa,
ruohomattolobbausta (astroturf-lobbying). Se muistutti ruohonjuuritason

kansalaistoimintaa, mutta oli itseasiassa tuotettua ja valheellista.'s®

187 https://www.cjr.org/tow_center reports/hundreds-of-pink-slime-local-news-outlets-are-distributing-
algorithmic-stories-conservative-talking-points.php

188 potemkin-uutissivustoja: https://hickorysun.com/, https://nemontananews.com/,
https://lansingsun.com/, https://grandrapidsreporter.com/, https://annarbortimes.com/,
https://greatlakeswire.com/

139 Savage, A., 1995. Astroturf lobbying replaces grassroots organizing. Business and Society Review. p.

8-10
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Vuosituhannen lopussa Yhdysvaltojen poliittisen lobbauksen alueella alettiin tutkimaan
muita vaihtoehtoja ruohonjuuritason lobbaukselle. Vaikka toiminta oli tehokasta, se oli
jossain madrin resurssi-intensiivistd ja haastavaa. Seuraava askel prosessissa oli luopua
tavallisista kansalaisista osana prosessia. Sen sijaan ettd astroturf-lobbarit yrittdisivét
manipuloida tavallisia kansalaisia kohdistaakseen heidédn huomionsa asiakysymykseen ja
voidakseen ndin vaikuttaa poliittiseen prosessiin, toimijat tajusivat voivansa luopua
vaikeasti hallittavasta ja organisoitavasta vilikddestd tuottamalla sen itse.'®® Tama
tapahtui sponsoroimalla eturyhméijirjestdjd tai perustamalla niitd itse, kirjoittamalla
kuluttajien puolesta kirjeitd, joissa he ilmaisivat kannatuksensa asian puolesta tai sitd
vastaan tai muuten luomalla kannanottoja esimerkiksi lehtimainosten, jérjestettyjen
protestien (joissa osanottajat on palkattu osallistumaan tapahtumaan) tai

puhelinkampanjoiden kautta.'®!

Astroturffaus sosiaalisen median kontekstissa on perusidealtaan samanlaista mutta
sovitettuna digitaaliseen toimintaymparistoon ja sen mahdollisuuksiin. [Imi6td on vaikea
madritelld kattavasti, mutta Kovic ym. tarjoama méaéaritelma “tuotettua, harhaanjohtavaa
ja strategista, ylhadltd ohjattua toimintaa, jonka tarkoitus on imitoida autonomisten
yksiléiden ruohonjuuritasolta nousevaa toimintaa" kuvaa sitd hyvin.'®? Keinona
astroturffauksen tarkoitus on siis kaikissa muodoissaan imitoida autonomisten yksiléiden
mielipiteistd nousevaa ilmaisua ja imitoida téllaisia heikkoja signaaleja, joihin ainakin
yhdysvaltalaisessa kontekstissa erityisesti poliitikkojen tiedetddn kiinnittdvan

huomiota.'®

Sosiaalisessa mediassa astroturffaus ottaa tyypillisen keskitetysti ohjatun kampanjan
muodon, jossa toimija pyrkii imitoimaan toista henkildd, organisaatioita, ryhmai tai
toimintaa. Kéytdnnossd valekdyttdjat julkaisevat astroturffaus-kampanjan agendalle

myonteistd sisdltod ja pyrkivdt hallitsemaan keskustelua muun muassa yrittdmalla

19 Lyon, T. & Maxwell, J. 2002. Astroturf Lobbying.

191 Deal, C. & Doroshow, J. 2003. Corporate Astroturf and Civil Justice. Multinational Monitor;
Washington. Vol. 24, No. 3.

192 Kovic, M., Rauchfleisch, A., Sele, M. & Caspar, C. 2018. Digital Astroturfing in politics: Definition,
Typology, and Countermeasures. Studies in Communication Sciences. Vol 18. No.1

Oma kéannos. Alkuperdinen versio: “We propose to call such fake online grassroots activity digital
astroturfing, and we define it as a form of manufactured, deceptive and strategic top-down activity on the
Internet initiated by political actors that mimics bottom-up activity by autonomous individuals”

193 Lohmann, Suzanne. 1993. A Signaling Model of Informative and Manipulative Political Action.
American Political Science Review, p. 87., Krishna, Vijay and John Morgan. 2001. A Theory of Expertise.
Quarterly Journal of Economics, p. 116.
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harhauttaa kayttdjid negatiivisista ndkokulmista, vetdmadlld huomiota jakolinjoja
aiheuttaviin poliittisiin kysymyksiin tai hyokkadmalld vastustajia ja kriitikoita vastaan.'*
Tamai on myos Vendjan vaikutusoperaatioiden laajasti kdyttdma manipulaatiomenetelma,
joka oli integraalinen erityisesti sen Yhdysvaltojen kampanjalle, joka nojasi lukuisiin

valesivuihin sekd kayttdjiin. (Katso tarkemmin luvusta 3.1)

Kampanjat voivat soveltaa joko botteja, ihmiskéyttijid ja trollifarmeja tai hybridibotteja
ja automaatioavusteisia kyborgikdyttdjid (pitkdlti sama asia kuin hybridibotti). Valinta
riippuu pitkalti kampanjan tarpeista, resursseista seka siité, kuinka suurta maaraa kéyttajia
tulee operoida yhtdaikaisesti ja kuinka suuri vaikutus halutaan saada aikaan. On myds
tilanteita, joissa kampanjoiden on tirkedd pyrkid pysymédan ndkymaéttomissé ja jadméain
huomaamattomiksi, jolloin ihmiskéyttdjien soveltaminen on ehdottomasti paras, mutta
myds kallein tapa. Tdma vaatii sekd osaavia kéyttdjid ettd merkittivampid resursseja

tukemaan kampanjaa.

Toisaalta astroturffaus-kampanjoita voidaan kiydd my0s sosiaalisen median
ulkopuolella. Merkittava esimerkki digitaalisesta astroturffaus-kampanjasta sosiaalisen
median ulkopuolella tapahtui osana internetin neutraaliuudesta kiytavdd keskustelua
Yhdysvalloissa 2017. Federal Communications Comission (jatkossa tekstissd nimelld
FCC. Liittovaltion virasto, joka valvoo muun muassa teleoperaattoreiden toimintaa) pyysi
kansalaisilta kommentteja liittyen lainsddddnnon tulkintaan. Kyseessd oli hyvin
kiistanalainen muutos, silli FCC halusi kumota presidentti Obaman kaudella vuonna
2015 sdddetyn lain, joka mddritti, ettd palveluntarjoajilla ei ole oikeutta rajoittaa tai
sensuroida verkkosivuja, rajoittaa verkkonopeuksia erilaisille laillisille palveluille tai
laskuttaa korkeampia hintoja myydidkseen niin sanottuja ‘“etupasseja” internettiin.
Muutosta tulkittiin laajasti askeleeksi vdhemmén vapaata ja enemmin yritysten
hallinnassa olevaa internettid ja sen néhtiin erityisesti hyddyttdvén teleoperaattoreita —

kuluttajien kustannuksella.'*>

194 Kovic, M., Rauchfleisch, A., Sele, M. & Caspar, C. 2018. Digital Astroturfing in politics: Definition,
Typology, and Countermeasures. Studies in Communication Sciences. Vol 18. No.1

195 https://slate.com/technology/2018/06/net-neutrality-is-officially-dead-heres-how-youll-notice-its-
gone.html, https://www.theverge.com/2018/6/11/17439456/net-neutrality-dead-ajit-pai-fcc-internet,
https://mashable.com/2018/04/23/net-neutrality-dead-explained/?europe=true
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FCC kerisi lakimuutokseen liittyen noin 22 miljoonaa kommenttia. Tutkijat kuitenkin
arvioivat, ettd ndistd kommenteista jopa yli 90 % saattoi olla astroturffaus-kampanjan
seurauksena generoituja. ' Ne sisédlsivat muun muassa samankaltaista kieltd ja ilmaisuja,
ei-pysyvid tai kopioituja sahkopostiosoitteita, sekd ndyttivat voimakkaita merkkeja siita,
ettd ne olivat automatisoiduilla tekstintuotto-ohjelmilla kirjoitettuja johtaen tutkijat
vakavasti epdileméddn niiden aitoutta. ' Loydokset saivat jalkikdteen myos FCC:n
johtajan myontdmddn, ettd useat miljoonat kommentit eivdt todennédkoisesti olleet
valideja. '®® Noin 500 00? kaikista kommenteista oli tullut venéldisldhtoisista
sdahkOpostiosoitteista ~ johtaen epailyksiin osittaisesta venéldis-1ahtoisesti

sekaantumisesta.’®®

Esimerkkejd sosiaalisessa mediassa toteutetuista poliittisista astroturf-kampanjoista
16ytyy laajasti. Esimerkiksi vuonna 2012 Eteld-Korean presidentinvaalien alla paljastui
laaja astroturf-kampanja, jota Eteld-Korean National Intelligence Service (NIS) oli ajanut
noin kahden vuoden ajan. Tarkoituksena oli varmistaa konservatiivisen
presidenttiechdokkaan, Geun-hye Parkin voitto presidentinvaaleissa. NIS:n toimijat olivat
kéayttaneet noin 1 500-3 500 ihmisvoimin ohjattua kéyttdjdd operaatiossa, jossa arviolta
30 eri tiimid oli tydskennellyt levittddkseen disinformaatiota ja julkaistakseen ehdokasta
tukevia ndkemyksid.2%

Astroturffaus onkin #dirimmadisen laajalle levinnyt toimintamuoto. Jos se késitetddn
laajimmassa miéritelméssddn, valheellisena ruohonjuuritason toimintana, suurin osa
laskennallisesta propagandasta keskustelujen ja algoritmien manipulaatiosta voitaisiinkin
laskea sen alle. Téstd ei kuitenkaan ole syntynyt selkedd yksimielisyyttd, minkd takia
astroturffausta kdytetddn vihemman sateenvarjotermini ja useammin kuvaamaan tiettya

aspektia operaatioista muiden laskennallisen propagandan termien rinnalla.

196 Hitlin, P., Olmstead, K. & Toor, S. 2017. Public Comments to the Federal Communications
Commission About Net Neutrality Contain Many Inaccuracies and Duplicates. Pew Research Centre
197 Ibid.

198 https://fortune.com/2018/12/05/fcc-fraud-comments-chair-admits/

199 Hitlin, P., Olmstead, K. & Toor, S. 2017. Public Comments to the Federal Communications
Commission About Net Neutrality Contain Many Inaccuracies and Duplicates. Pew Research Centre.,
https://fortune.com/2018/12/05/fcc-fraud-comments-chair-admits/

200 Keller, F. Schoch, D., Tier, S. & Yang, J., 2020. Political Astroturfing on Twitter: How to Coordinate a
Disinformation Campaign. Political Communication. Vol 37. No. 2.
https://www.theguardian.com/world/2017/aug/04/south-koreas-spy-agency-admits-trying-rig-election-
national-intelligence-service-2012
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4.6. Poliittinen trollaus ja trollifarmit

Trollaus tai trollit ovat termejd, joita kdytetddn hyvin monessa yhteydessd, usein
kuvaamaan jonkinlaisena sateenvarjo-termind ldhes kaikkia negatiivisia tai epdsopua
luovia  antisosiaalisia  kdytosmalleja  internetissd.  Se  yhdistetddn  usein
disinformaatiokampanjoihin, mielipiteen manipulointiin ja propagandaan, joissa usein

puhutaan poliittisista trolleista ja poliittisesta trollauksesta.

Ongelmallista on, ettd lidhteestd riippuen tietynlaiseen toimintaan osallistuva henkilo
voidaan identifioida monella erilaisella termilld tai leimalla. Trollista voidaan puhua
henkilona joka ‘pyrkii manipuloimaan mielipiteitd levittdiméll4 huhuja, spekulaatiota tai
vdardd informaatiota’.?°' Toiset médritelmét painottavat voimakkaammin reaktion
hakemista uhrilta, korostaen kaytdstd, jossa trollit pyrkivét hajottamaan tai hiiritseméaén
keskusteluja, &rsyttdmidn osapuolia sekd houkuttelemaan kayttdjid turhiin

argumentteihin, joiden tarkoitus on turhauttaa tai vihastuttaa osallistujia.2*?

Trollauksen ja trollien laaja kéyttd termind, episelked terminologia ja liian laajasti
kiytetyt leimat, tekevit siitd vaikean mdédritelld tarkasti. Jotkut tutkijat médarittelevit
trollauksen yksinkertaisesti puheeksi tai kdytokseksi, jossa henkil6t esittidvit rasistisia,
fasistisia, vihapuhetta tai voimakasta seksismid siséltdvid kommentteja. Laaja tutkimus
islamofobiasta ja trolleista sosiaalisessa mediassa luokitteli trolleiksi kayttdjdt, jotka
julkaisivat islamofobisia tai ksenofobisia kommentteja tai vihapuhetta tai jakoivat
tallaista sisdlt6d.?®® Puhuttaessa laajasti trolleista ja trollauksesta voidaan sanoa
viitattavan ldhes kaikkeen pahantahtoiseen, vahingolliseen tai vihamieliseen toimintaan.

Jos se tapahtui, trollit todennékdisesti tekivét sen.

Ymmartddkseen nykyaikaista poliittista trollausta, on kuitenkin tajuttava sen
tarkoitusperd. Nykyaikainen verkossa ja sosiaalisessa mediassa ndhtdvd poliittinen
trollaus kehittyi olomuotoonsa monien vuosien aikana. Trollaus ilmionad on l&ht6isin

verkon aikasilta foorumeilta ja ensimmadisistd verkkopeleistd. Erilaiset alakulttuurit

201 Mihaylov, T., Georgiev, G., & Nakov, P. 2015. Finding opinion manipulation trolls in news community
forums. Conference on Computational Natural Language Learning (CoNLL), K15-1032. p. 310-314.

202 Mikolov, T., Sutskever, Ilya., Chen, K., Corrado, G., & Dean, J. 2013. Distributed representations of
words and phrases and their compositionality. Proceedings of the International Conference on Neural
Information Processing Systems (NIPS’13). P. 3111-3119.

203 Pintak, L., Albright, J., Bowe, B. & Shaheen, P. 2020. #lslamophobia: Stoking Fear and Prejudice in
the 2018 Midterms. A multiplatform study of trolls: Social Media, Fringe Media, and the Real World.
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tunsivat trollit ilmidnd hyvin, silld ne olivat lépdisevi osa verkkoa ja ndin niisti tuli asia,
jonka kanssa ldhes jokaisen alakulttuuriin uppoutuneen oli elettdva. Tastd todennikoisesti
lahtee my0s alkuperdinen védrinymmarrys, joka vaivaa tulkintaa nykypaivan poliittisesta
trollauksesta. Trollaus ymmaérretddn luonteeltaan hyvin reaktiohakuiseksi?®* ja yleensa

nuorten esimerkiksi vaihtoehtoisoikeiston jasenten harrastukseksi.?%®

Poliittisin trollauksen merkittdvin tarkoitusperd ei kuitenkaan ole hakea reaktiota vaan
hajottaa. Nykypdivdn poliittiset trollit eivdt pyri vakuuttamaan tai voittamaan vaan
hajottamaan. Tarkoituksena ei vélttimaittd ole puskea tiettyd dialogia vaan sytyttda
ristiriitoja  ja hajottaa yhteisdjd. Vendjan 2016 koordinoimien Yhdysvallan
presidentinvaaleihin liittyvien operaatioiden taustalla ei ollut yhtd voimakkaasti tietyn,
yhtendisen viestin ldpivienti vaan yhteisdjen ja julkisen diskurssin hajottaminen. Tdma
on myos trollien suurin vahvuus. Propagandabotteina tai disinformaation levittijind ne
olisivat parhaimmillaan keskinkertaisia, jos niiden tarkoitus olisi vakuuttaa kuulijansa
viestistddn. Koska trollien ja trollauksen tarkoitus ei kuitenkaan strategisessa mielessd ole
tehdd niin, vaan aiheuttaa kuulijoissaan hdmmennystd, sekaannusta, sekd saada
luopumaan diskurssista ja pyrkimyksista siviiliin keskusteluun ja dialogiin. Trollit ovat
vahvimpia, kun ne luovat kaaosta julkisessa diskurssissa ja juuri timéd on poliittisten

trollien ja trollauksen pohjimmainen tarkoitus.

4.6.1. Trollifarmit ja valtiosponsoroitu trollaus

Trollifarmilla viitataan laajempaan, jarjestdytyneeseen ja yhtendiseen joukkoon.
Trollifarmit keskittyvét disinformaatiotyon toteuttamiseen laajemmalla skaalalla ja niiden
ty0d on tyypillisesti hyvin organisoitua. Trollifarmilla voi tydskennelld tyypillisesti 10—
500 tyontekijdd, jotka seuraavat sddnnollisid tyOvuoroja ja saavat selkedt ohjeet
toimintaansa esimiehiltd. Joissakin tehtdvissd ne pyrkivét tdyttdimdidn péaivittdiset
tuotantovaatimukset julkaisujen, kommenttien tai muun tuottavuusmittarin kautta. Palkat

tyontekijoille erityisesti vihemmaén varakkaissa maissa voivat olla tavallisen kassatyon

204 Malmgren, E. 2017. Don’t Feed the Trolls. Dissent. Vol 62. No. 2., Binns, A., 2012. Don’t Feed the
Trolls! Journalism Practice. Vol 6. No 4
205 Malmgren, E. 2017. Don’t Feed the Trolls. Dissent. Vol 62. No. 2
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verran, siis tyypillisesti minipalkan ldhelld. Toisaalta osaaville tyontekijoille

haastavammissa tehtivissi voidaan maksaa merkittavasti enemman.2%°

[Imiodn on herdtty myos tutkimuksen puolella. NATO STRATCOMin vuoden 2019
raportti tarkastelee trollifarmien toimintamalleja Filippiineilld, jossa se tunnistaa nelja
erilaista toimintamuotoa, poliittisten kampanjoiden tyoOntekijoistd yrityksiin ja
valtiollisesti tuettuihin toimijoihin. Samalla raportti tunnistaa alan nousevana toimialana,
jossa tyypilliset tyontekijét tai toimijat ovat nuoria, menestyvié yrittdjid, pyrkimyksendin

myyda digitaalinen osaamisensa poliittisille kampanjoille ja yrityksille.?%’

Vuoden 2016 jélkeen erds tunnetuimmista trollifarmeista on venéldinen IRA tai Internet
Research Agency. Selvitys vuoden 2016 Yhdysvaltojen presidentinvaalien
vaalihdirinndstd ja Trumpin yhteistydstd vendldisten kanssa ndytti Vendjdn toiminnan
keskittyneen tapahtumaan pitkdlti TRA:n kautta.?®® Useat erilliset ldhteet ovat
vahvistaneet organisaation liheiset suhteet Vendjin valtioon.?”® (Luku 3.1 sisiltdi

tarkempia kuvauksia IRA:n toiminnasta.)

4.7. Doxing
Doxing, suomeksi doksaus. Termi Doxing tulee ilmaisusta “dropping docs”, vapaasti
suomennettuna dokumenttien julkaisu, joka tarkoittaa tunnistavan tai yksityisen

informaation jakamista verkossa.?'°

Doksauksella viitataan henkilon yksityisten tietojen tarkoitukselliseen jakamiseen
verkossa. Kerddmalld henkilOsté yksityistd, tunnistettavaa tietoa hyokkaijat pyrkivit joko
hiljentdméédn, pelottelemaan, uhkaamaan, ndyryyttdméén, vahingoittamaan tai
rankaisemaan henkilod. Tieto henkilostd voi olla joko vapaasti saatavissa mutta

hankalassa muodossa olevaa informaatiota, jonka 16ytdminen ja yhteen kokoaminen voi

206 https://www.occrp.org/en/investigations/inside-a-ukrainian-troll-farm,
https://www.theguardian.com/world/2019/nov/01/undercover-reporter-reveals-life-in-a-polish-troll-
farm,https://www.nytimes.com/2015/06/07/magazine/the-agency.html

207 Ong, J. & Cabanes, J. 2019. Politics and Profit in the Fake News Factory. Four Work Models of
Political Trolling in the Philippines. NATO STRATCOM COE.

208 Special Counsel Robert S. Mueller. 2019. Report on The Investigation Into Russian Interference in the
2016 Presidential Election. Volume I of II. U.S. Department of Justice.

209 Filipov, D. 2017, Oct 09. Shining a light on russian 'troll farm'. The Washington Post.,
https://www.voanews.com/europe/inside-internet-research-agency-mole-among-trolls

210 https://www.wired.com/2014/03/doxing/
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vaatia merkittdvdd vaivaa tai muuta tunnistetietoja. Téllainen tieto voi olla esimerkiksi
julkisissa tietokannoissa tai rekistereissé tai se voi viitata vanhoihin sosiaalisen median
julkaisuihin tai yrityksen taikka yhdistyksen internet-sivustoon. Vaihtoehtoisesti tieto voi
olla hankittu esimerkiksi verkkohyokkayksen eli hackin kautta tai hyddyntden sosiaalisia
menetelmid (social engineering), jolloin tieto saadaan vapaachtoisesti uhrilta, hinen
tyontekijoiltidédn tai perheenjdseniltd, joko manipuloimalla tai muuten harhaanjohtamalla

heita.

Doksaus on yleistynyt toimintamuotona seki kulttuurisissa ettd sosiaalisissa taisteluissa
ja myo6s politiikassa. Samalla journalisteihin kohdistuva doksaus on muuttunut
arkipdivdisemmaiksi. Esimerkiksi Luvussa 4.3 esitelty esimerkki Donald Trumpin
kampanjan kokoamista dossieresta, tai tietokannoista on hyvéd esimerkki journalistien
sekd muiden nékyvien henkildiden systemaattisesta, poliittisesti motivoidusta
doksaamisesta. Tdssd yhteydessd henkiloistd jaettava tieto ei valttdmaittd ole niinkddn
tunnistetieto, vaan sen tarkoituksena on 10ytdd uhria vastaan kéytettdvid yksityiskohtia
hidnen menneisyydestdén, esimerkiksi hyOkkdyksen laukaisemiseksi héntd kohtaan.
Toisena esimerkkind voitaisiin mainita Hillary Clintonin kampanjan sdhkopostien vuoto
edeltden vuoden 2016 presidentinvaaleja. Tamd vuoto oli osa IRA:n monivuotisia

vaikutusoperaatioita Yhdysvalloissa. (Katso luku 3.1)

Doksaus voi myos siséltdd esimerkiksi yksilon kuten poliitikon tai muun julkkiksen
osoite- ja yhteystietojen julkaisun (Tastd esimerkkind 2018 tapahtunut vélikohtaus, jossa
vihastunut entinen tyontekija halusi kostaa esimiehelleen sekd neljdlle muulle
republikaanipoliitikolle, jotka olivat tukeneet Brett Kavanaughin valintaa korkeimman
oikeuden tuomariksi, jolloin henkild péddtyi jakamaan nédiden henkilokohtaiset tiedot

verkkoon?'"), perheen tietojen tai lasten koulupaikan julkaisemisen.

Vuonna 2015 nousseessa tapauksessa hyokkadjét yrittivét kiristdd avioliitossa oleville
henkildille suunnattua seuranhakusivustoa, Ashley Madisonia, uhkaamalla julkaisevansa
tietokannan sivuston kayttédjistd. Hyokkadjét toteuttivat uhkauksensa, joka johti noin 30
miljoonan kdyttdjan tietojen vuotamiseen. Paljastuneiden tietojen seassa oli julkisuuden

henkil6iden, virkamiesten, poliitikkojen, kirkon viranomaisten sekd monien muiden

2 hitps://www.npr.org/2019/10/29/77438673 1/former-senate-aide-gets-probation-for-helping-dox-
republicans-over-kavanaugh-hea?t=1600773040077
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yhteystietoja. Vuoto johti lukuisiin irtisanomisiin, eroamisiin tydpaikoista, itsemurhiin ja

avioeroihin.?'2

Lopuksi doksaamista on kéytetty my0ds sosiaalisen oikeuden keinona. Vuonna 2017
Yhdysvaltoissa Charlottevillessd tapahtuneisiin “valkoisen ylivallan” (white supremacy)
protesteihin osallistuneiden kuvia ja henkil6tietoja paddyttiin levittiméédn sosiaalisessa
mediassa. Erds uhreista, Joey Saladino, joka oli protestien aikaan ollut toisessa maassa,
kertoi, miten hinet oli sosiaalisessa mediassa (vdirin) tunnistettu erddksi osallistujista.
Uutisen levitessd sosiaalisessa mediassa, hdn joutui altistumaan hyokkayksille,

kuolemanuhkauksille ja héirinnille.

Esimerkkien on tarkoitus havainnollistaa erityisesti sosiaalisen median voimaa
doksauksen kontekstissa. Doksauksesta vaarallista ja tehokasta ei valttimétta tee vain se,
ettd henkild ei haluaisi tietoja julkaistavan. Doksaus itsesséén voi johtaa voimakkaaseen,
yksiloon kohdistuvaan vihareaktioon vuotaneiden tietojen seurauksena ja aiheuttaa jopa

skandaaleja, mikali tiedot itse ovat olleet riittdvéin arkaluontoisia.

4.8. DDoS-hyokkiykset

DDoS-hyokkdys on erds suorimmista laskennallisen propagandan muodoista. Se
tarkoittaa verkkohyokkdystd kayttden tyypillisesti bottiverkkoa, jossa tarkoitus on
hyodyntdd verkkosivun tai palvelimen heikkoutta ja ylikuormittaa ja kaataa
verkkosivu.?"® Tarkoituksena on tyypillisesti lamauttaa verkkopalvelu tai sivusto
strategisesti tirkedén aikaan ja pitdd se poissa kdytdstd tietyn ajan. Motiiveina voi olla
palvelun héiritseminen, poliittisen kilpakumppanin torjunta tai yhteiskunnallisesti

tarkeiden infrastruktuurien tai palveluiden esto tai horjuttaminen.

DDoS-hyokkéyksilld hdirittiin - esimerkiksi Yhdysvaltain 2018 presidentinvaalien
kampanjointia, jolloin tunnistamattomat hydkkééjiat kohdistivat DDoS-hyokkayksen
demokraattisen kampanjan verkkosivustoihin heindkuussa 2018. Hyokkéykset

kohdistuivat sivustoihin strategisesti kriittisiin aikoihin pyrkien yhdessd tapauksessa

212 https://www.theguardian.com/technology/2016/feb/28/what-happened-after-ashley-madison-was-
hacked

213 Bentzen, N., 2018. Computational Propaganda Techniques. European Parliamentary Research Service
(ERPS)., https://www.digitalattackmap.com/understanding-ddos/
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hankaloittamaan varainkeruuta ja iskien toisessa verkkosivun saadessa merkittdvad

julkisuusnakyvyyttd.2'

Toisena esimerkkind ovat Viroon vuonna 2007 kohdistuneet kyberhyokkaykset, jotka
alkoivat entisen Neuvostoliiton sotamonumentin siirtdimisestd. Tamé johti laaja-alaisiin
hyokkéyksiin, joissa koordinoidut DDoS-iskut pyséyttivit ldhes koko maan
verkkopalvelujen toiminnan useiksi viikoiksi. Iskut kohdistuivat valtion virastoihin,
Iskun seurauksena pankkiautomaatit ja verkkopankit toimivat viikkojen ajan vain
satunnaisesti. Virastojen sisdinen viestintd, yhteydet ja sdéhkdpostit lakkasivat toimimasta
tai katkeilivat, uutissivustot ja -ldhetykset eivét pystyneet toimittamaan uutisia, verkko-
ja puhelinyhteydet kokivat katkoja. Viro itse syytti iskuista Ven#jad.?'s NATOn
STRATCOM raportti, joka arvioi iskuja, totesi merkittdvin méadrdn hyokkéaykseen
liittyneistd yhteyksistd tulleen Vendjiltd. Raportti myos nosti esille, ettd hyokkayksid
edelsi ja reunusti merkittivd méaédrd vihamielisté retoriikkaa, Viron kannalta epédsuotuisia
taloustoimia sekd tdysi kieltdytyminen osallistumisesta iskujen tutkimiseen ndiden

jalkeen.?'® Vendja kuitenkin kielsi osallisuutensa iskuihin. 27

Vendjd kéytti DDoS-hyokkédyksid myds osana pitkdaikaisia vaikutusoperaatioitaan
Yhdysvalloissa (katso luku 3.1), jossa Vendjan tiedustelupalvelu GRU suoritti
kohdennettuja hyokkédyksida muun muassa DNC:n (Democratic National Committeen)
sekd kriittiseen ddnestysinfrastruktuuriin. Onnistunut hyokkdys DNC:td kohtaan johti
myds yhteen merkittdvimmistd tietovuodoista silloisen presidenttiechdokas Clintonin

sdahkOpostien vuotaessa julkisuuteen IRA:n Wikileaks-sivustolle jakamana.

4.9. Massaviestikampanjat

Uudehko, toistaiseksi vain Yhdysvaltojen poliittisessa kontekstissa esiintynyt

vaalikampanjoinnin menetelma ovat massa-tekstiviestikampanjat, jotka kiertdvit lakeja

suorista yhteydenotoista ja hyodyntdvit kampanjoiden kerddamia valmiita tietokantoja.?'®

214 https://www.cyberscoop.com/ddos-democratic-campaigns-primary-dnc-dcec/

215 https://www.bbc.com/news/39655415

216 NATO STRATCOM COE. 2007. 2007 Cyber Attacks on Estonia.

217 https://www.baltictimes.com/news/articles/17908/

218 https://www.fastcompany.com/90469445/inside-the-2020-campaign-messaging-war-thats-pelting-our-
phones-with-texts
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Osittain menetelmi nojaa uuden ja vanhan teknologian yhdistelmaan. Yhdysvalloissa
liittovaltiolaki vaatii poliittisia kampanjoita pyytdméaéan suostumuksen ennen
tekstiviestien lahettamistd ddnestijille. Uudet rinnakkaisviestintdalustat (peer-to-peer
platforms) hyodyntavit laillista porsaanreikid, joka sallii yksittdisten viestien
lahettdmisen dédnestdjille, mutta kieltdd automatisoidut massaviestit.?'?
Rinnakkaisviestintd-alustat kdyttavit kampanjoiden vapaaehtoisia tai palkattuja

tyontekijoitd, jotka ldhettdvit viesteja potentiaalisille danestdjille.?2°

Toiminta on hitaampaa kuin automatisoitujen viestien ldhettdminen, mutta se on laillista
ja viestimuotona ddrimmadisen tehokasta. Alexander Ocasio Cortezin valintakampanja
ldhetti noin 120 000 viestid osana valintakampanjaansa.??' Osana 2018 Yhdysvaltain
kongressivaaleja, eri poliittisten toimijoiden arvioitiin ldhettdneen noin 100 miljoonaa
tekstiviestid.??? Donald Trumpin kampanja on ilmoittanut tdhtdavansd miljardiin

tekstiviestiin osana 2020 presidentinvaalikampanjaa.??3

Kampanjat kéyttavit rinnakkaistekstausta muun muassa vapaaehtoisten rekrytoimiseen,
lahjoitusten kerddmiseen sekd potentiaalisten dénestdjien aktivoimiseen ja
paikantamiseen.??* Osa sen tehosta tulee muun muassa siitd, ettd tekstiviestit
viestintimuotona tavoittavat vastaanottajansa merkittivisti tehokkaammin palveluja
tarjoavien yritysten mukaan. Ndma palvelut véittivit saavuttavansa jopa yli 90%

luetuksitulemisen.22

Massatekstausta on kdytetty myos osana laittomia kampanjoita. Vuonna 2018 kaksi

republikaanipoliitikkoa  joutui  laaja-alaisen  tekstiviestien kautta toteutetun

219 Ibid.

220 https://medium.com/political-moneyball/how-p2p-texting-is-revolutionizing-politics-bfe697c2abb8
221 https://www.vice.com/en_us/article/vbjjw9/text-campaigns-are-changing-american-politics-and-
nobodys-ready

222 bid.

223 https://www.fastcompany.com/90502877/5-things-to-consider-if-you-want-to-reimagine-your-career-
for-an-uncertain-future

224 Tbid.

225 https://www.hustle.com/how-it-works/., https://www.getthru.io/
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loanheittokampanjan kohteeksi Tennesseen osavaltiossa, jotka kéyttivit samantyylisid

viestejd ja viestintid kuin rinnakkaisviestintikampanjat.?2®

4.10. Sosiaalisen median mainonta ja mikrokohdennus

Luvussa viimeisend kasitellddn hyvin keskeinen laskennallisen propagandan keino,
mikrokohdennettu mainonta. Mikrokohdennettu mainonta viittaa tyypillisesti
sosiaalisessa mediassa esiintyvddn, hyvin tarkasti kohdennettuun data-painotteiseen
mainonnan muotoon. Vaikka sosiaalisessa mediassa tapahtuvaa mainontaa ei alun perin
mielletty laskennalliseksi propagandaksi, asenteet sekd tutkijoiden ettd julkisuuden
henkiléiden keskuudessa ovat muuttuneet voimakkaasti viimeisten vuosien aikana.
Merkittavit yksityisyyden, tietovuotojen ja epdselvien vaalisekaannusten kriisit kuten
Cambridge Analytica ovat siirtdneet huomiota sosiaalisen median mainontaa kohtaan yha
voimakkaammin. Facebookin vahva kanta antaa poliitikkojen puhua mainoksissaan
ilman rajoituksia tai sensuuria on johtanut tilanteeseen, jossa mainosten sisdltod
sosiaalisessa mediassa hyvin harvoin kyseenalaistetaan tai valvotaan. Samalla
tehokkaammat siséllon optimointimenetelmdt ovat johtaneet mainonnan kohdalla

tilanteeseen, jossa sisdllon merkitys vaikuttavuuden verrattuna on entistid pienempi.

Mikrokohdennus tarkoittaa hyvin kohdennettujen, testattujen ja yksildityjen mainosten
toimittamista suppealle kategorialle ddnestdjid,??” kiyttden dataa ja data-analyysid, joka
on kerdtty yksilon tunnistuspiirteistd, kuten kulutus-, eldméantyyli- ja
verkkokdyttaytymistavoista.??® Tarkennusta saatetaan usein edistdd yhdistelemalld monia
erillisid tietokantoja, jonka lisdksi jotkin yritykset kayttdvidt toimintansa tukena
psykometristd profilointia muodostaakseen entistd tarkempia segmenttejd ja profiileja.
Sosiaalisen median mainonnan rooli on ollut kyseenalaisena myos ulkomaisten
vaikutusoperaatioiden yhteydessd ja sen roolia pohdittiin merkittivésti Yhdysvaltain
senaatin tutkimuksissa Vendjdn sekaantumisesta 2016 presidentinvaaleihin. Vaikka
Vendjin toimijat olivat kdyttidneet jonkinasteisia summia sivustojensa seki julkaisujensa

kattavuuden kasvattamiseen (mainoksiin kdytettiin enimmillddn yhteensd noin 100 000

226 https://medium.com/political-moneyball/how-p2p-texting-is-revolutionizing-politics-bfe697c2abbs.,
https://www.vice.com/en_us/article/vbjjw9/text-campaigns-are-changing-american-politics-and-nobodys-
ready

227 W. Gorton. 2016. Manipulating Citizens: How Political Campaigns’ Use of Behavioral Social Science
Harms Democracy. New Political Science. Vol 37. no. 1

228 Rubinstein, 1. 2014. Voter Privacy in the Age of Big Data. Wisconsin Law Review. No 5.
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dollaria)®®, ei sen rooli ole ollut niin huomattava vieraiden toimijoiden
vaikutusoperaatioiden yhteydessa. Tété voi selittdd joko se, ettd ndma toimijat valitsevat
luoda nikyvyytensd orgaanisen kasvun kautta, tai se, ettd ne mieluummin sijoittavat

resurssinsa muihin mahdollisuuksiin.

Alue, jossa sosiaalisen median mikrokohdennettu mainonta on saanut merkittavésti
suurempaa jalansijaa, on ollut perinteinen poliittinen kampanjointi erityisesti
Yhdysvalloissa. Muun  muassa  Donald  Trumpin  presidenttikampanjan
markkinointipadllikkd Brad Parscale on puhunut julkisesti mikrokohdennuksen eduista.
Hén vaitti jopa, ettd se oli syy Trumpin voittoon 2016. Parscale kertoo, ettd yhdessi
Facebookin teknisen tuen (Facebook tarjoaa huomattaville mainostajille ilmaista
konsultointia ja teknistd tukea mainonnassa ldhettdmélld henkilostod konsultoimaan
kampanjan juoksuttamisessa ja mainonnassa Facebookin kautta®?) tehokkaan
mikrokohdennuksen ja A/B-testauksen kautta he pystyivét toimittamaan ja testaamaan
keskimédrin 50-60 000 erilaista mainosta pdivittdin, kohdistettuna satojen tai vain

kymmenten danestdjien mikrosegmenteille.?®

Samalla sosiaalisen median mainonta on merkittdvisti kustannustehokkaampaa. Siind
missd perinteinen mainonta on usein vaihtokauppa kohdennuksen ja kattavuuden vililld,
sosiaalisen median mainonta mahdollistaa sekd darimmaéisen tarkan kohdennuksen etté
kattavuuden. Perinteinen mainonta esimerkiksi printtimediassa, televisioissa tai
tienvarsilla antoi  mainostajan  tyypillisesti kohdentaa mainoksen enintidin
maantieteelliseen alueeseen, lehden lukijakuntaan tai tietyn ohjelman katsojiin. Toisaalta
prosessi oli kohtalaisen edullinen, mutta sen tarkkuus ei ollut ldhelldkéén toivottua tasoa.
Henkilokohtaisesti postitetut vaalimainokset tarjosivat tarkennuksen suhteen oman
etunsa mahdollistaen kohdennuksen yksil6tasolla niin pitkélle kuin oli toivottavaa. Tadma
toimitustapa oli kuitenkin merkittdvisti tyOintensiivisempi ja kalliimpi eikd sisdltdnyt

esimerkiksi printtimedian tai TV:n kustannustehokasta saavuttavuutta.

22 Howard, P., Ganesh, B., Dimitra, L., Kelly, J.& Francois, C., 2018. The IRA, Social Media and
Political Polarization in the United States, 2012-2018. Computational Propaganda Research Project.

230 https://www.cbsnews.com/news/facebook-embeds-russia-and-the-trump-campaigns-secret-weapon/

231 parscale viittaa kohdennettuun optimointiin ja testaukseen, jossa mainosten vaikuttavuutta seurataan
valittomasti sosiaalisessa mediassa. Parscalen mukaan tdma mahdollisti sen, ettd kampanja pystyi
toimittamaan péivassd kymmenié tai satoja tuhansia erilaisia mainoksia, jotka kaikki erosivat toisistaan
hyvin pienilld tavoilla, 16ytddkseen parhaiten toimivat variaatiot. Erot mainosten vililld saattoivat koostua
esimerkiksi eroavasta sanamuodosta, varistd, asettelusta tai vastaavista seikoista, sdilyttden usein
kuitenkin saman viestin.
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Verkossa tehtdva mikrokohdistettu sosiaalisen median mainonta puolestaan mahdollistaa
kustannustehokkaan, edullisen ja todella hyvin kohdennetun mainonnan muodon, joka
voi myoOs saavuttaa sellaisia ddnestdjid, joita perinteiset markkinointikeinot eivit
vilttdmattd ole aiemmin tavoittaneet. Ja koska segmentit voivat olla hyvin pienid, on
mainokset mahdollista kohdistaa niille segmenteille, jotka kaikkein todenndkdisimmin

valittdvét niistd tai kokevat kyseisen asiakysymyksen itselleen tarkeédksi.

4.11. Yhteenveto

Laskennallinen propaganda ei rajoitu vain sosiaaliseen mediaan tai sisdllon tai kdyttdjien
manipulointiin. Se on addrimmiisen monipuolinen ilmid, joka sisdltdd mainonnan,
sisdllontuotannon ja luomisen, valetilien ja -sivustojen kayton, botit, kehittyneet- ja
hybridibotit, vahingollisen kidytdksen ja hyokkéykset kdyttdjien kimppuun, hyokkéykset
infrastruktuuriin tai automatisoidun ylldpidon hyvéksi kédyttdmisen, lainsdddédnndlliset
porsaanreiét ja algoritmisen manipulaation, psykometriikan ja
persoonallisuusprofiloinnin. Jokaisella kuvatusta menetelméstd on mahdollisuus saada
atkaan merkittdvid vaikutuksia osana suurempaa kampanjaa. Oikealla tavalla
kohdistettuna kriittiseen paikkaan ja aikaan oikea tai kenties védird toimija voi saada
aikaan hyvin merkittdvid vaikutuksia. Kaikki keinot eivdt ole vain valtiollisten
toimijoiden kéyttdmid ja myds poliittiset puolueet ovat pelissi mukana, etsien

kilpailuetuja kannatuksensa kasvattamiseksi ja menestyksensi parantamiseksi.

Yhdysvaltojen kaksipuoluejirjestelma, poliittisten puolueiden merkittavét resurssit sekd
toimijoiden korkea tekninen osaaminen onkin johtanut tilanteeseen, joissa poliittiset
toimijat Yhdysvalloissa ajavat omalla tavallaan laskennallisen propagandan innovointia.
Vaikka ndiden toimijoiden motiivit ovat yleensd vdhemmin pahantahtoisia kuin
esimerkiksi valtiollisten, ovat ne toisaalta johtaneet my0ds poikkeuksellisen kyseenalaisiin
innovaatioihin, kuten potemkin-uutissivustoihin pink-slime uutisointiin, jolla tulee
varmasti ldhivuosina olemaan oma merkityksensd ilmion yleistyessd ja tekodlyn

luonnollisen kielen prosessoinnin kykyjen parantuessa.

Luku kuitenkin selkeyttdd myds sitd, ettd olemme saapuneet tilanteeseen, jossa tarve
pelisddnnoille ja lainsdddidnnolle sosiaalisessa mediassa on vakava ja todellinen.

Esimerkiksi amplifikaatio, astroturffaus ja verkkohyokkéykset yksiloitd kohtaan on
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kielletty palveluiden kiyttoehdoissa, mutta ne eivét ole rikoksia eikd niistd seuraa
sanktioita, lukuun ottamatta kenties sosiaalisen median rikkeeseen syyllistyneen
kayttdjatilin poistoa. Koska uuden luominen vie toisaalta alle 5 minuuttia, titi ei voida

pitdd merkittivéna esteend.

Jos siis mikéén ei estd, kielld tai rankaise ketd tahansa yksilod kéayttimastd laskennallisen
propagandan keinoja omaksi edukseen, mikd sddtelee yksiloiden kdytostd verkossa?
Toisaalta tdmd johtaa laajempaan kysymykseen siitd, miksi hyvidksymme verkossa
asioita, jotka todellisessa maailmassa eivdt olisi hyviksyttdvid. On selvdd, ettd
tarvitsemme eri pelisddnnot virtuaalisen ja fyysisen todellisuuden vilille, silli ne
seuraavat fundamentaalisesti erilaisia sdantdjd. Toisaalta késityksemme etiikasta ja
moraalista sdilyvit pitkdlti samanlaisina. Jos ideamme siitd, mikd on hyvéksyttavai
verkossa, vastaavat niité, jotka ovat hyviksyttiavid jokapdiviisessd elaméssimme, miksi
emme asettaisi voimaan niitd samoja sdintojd verkkoon, ainakin niiltd osin kuin se on

jarkevaa.

Vaikka tdmai ei yksin riitdkdin ratkaisemaan ongelmaa, se olisi alku. Samalla voisimme
tarkastella harmillista verkkokéayttdytymistd laajemmin ja puuttua myos sithen. Keskeisté
kuitenkin olisi, ettd sosiaalinen media ei voisi endd 2020-luvulla sdilyé villind 1éntena.
Sosiaalisen median levinneisyys, erityisesti ldnsimaissa, velvoittaa meitd puuttumaan

tilanteeseen ja suojelemaan yksiloitd heidédn viettdessddn aikaa verkossa.

Toisaalta voidaan myds selkedsti huomata, etti osana ongelmaa on sukupolvinen
jakaantuminen, joka on johtanut tilanteeseen, jossa vanhempien sukupolvien jdsenet eivit
valttdmattd tunne tai ymmarrd sosiaalisen median toimintaympaéristojé tai sen alustoja ja
ongelmia yhtd hyvin. Silld on selkeité heijastuksia my0s lainsdddantoprosessiin, jossa itse
lainsdddénto toistaiseksi roikkuu hiukan perdssd. Tdma on, yhdessé lainsdddantdprosessin
tyypillisesti hitaan ja kankean luonteen vuoksi, pitkélti johtanut tilanteeseen, jossa
hyperkehittyvi sosiaalisen median toimintaympéristd on tdysin onnistunut ohittamaan ja
vilttdméédn lainsdddannon ja sditelyn. Vaikka tdmé sukupolvinen jakauma ei yksin ole

selitys nykytilalle, se on ehdoton osa siti.

Toinen, keskeisempi osa, on kuitenkin kysymys siitd, kenelle vastuu loppujen lopuksi

kuuluu. Tdhédn vastaa tyon viimeinen luku, luku 5.
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5. Johtopaatokset ja toimenpide-ehdotukset

Lahtiessdni tekeméédn tyotd laskennallisesta propagandasta ilmiond oletukseni tyon
suhteen olivat jossain maddrin erilaiset. Merkittdvd osuus tutkimuksesta korostaa
laskennallisen propagandan levinneisyytté ja valtioiden sekd pahantahtoisten toimijoiden
roolia sen levittdjand (katso esimerkiksi Bradshaw & Howard, Cyber Troop Report
20192%2), Oletin myds oman tyoni pdatyvdn jossain méddrin vastaaviin lopputuloksiin

kuvauksen ja tutkiskelun kautta.

Tésséd suhteessa olin kuitenkin ylldttynyt. Mitd enemmin olen tutustunut aiheeseeni ja
jatkanut tyoni kanssa tyOskentelemistd, sitd enemmén olen padtynyt erilaiseen
johtopéétokseen: Alustat ovat ongelma. Facebookin loppumaton tarve kumarrella
autoritaarisia johtajia ja suojella pahantahtoisia toimijoita sekd olla puuttumatta ilmi66n
ovat vain pieni osa titd ongelmaa. Sosiaalisen median alustat itse ovat fundamentaalisesti
suunniteltuja tavalla, joka rohkaisee disinformaation levidmisti ja jakamista seké tarjoaa
ithmisyyden rumimmille puolille keinon tulla amplifioiduksi moninkertaisesti. Samalla

ndmai puolet tekevit siitd suitsematta tai sddtelemadttd erityisen vaarallisen.

Se on tarjonnut toimijoille, kuten Vengjélle ja Kiinalle, tavan edistdd niiden ulkomaisia
etuja keinoin, jotka loukkaavat vieraiden valtioiden koskemattomuutta ja ovat esimerkki
uudesta informaatiosodankdynnin muodosta, vaikka ne eivdt nykyisen kisityksen
mukaan ylitd traditionaalisen sodankdynnin tai loukkauksien kynnystd. Samalla niiden
asettaminen vastuuseen on toistaiseksi, ei vain teknologian vaan my6s Facebookin takia,
adrimmadisen haastavaa. Koska laskennallisen propagandan ja disinformaation laajempia
vaikutuksia ei tunneta, on helppo kyseenalaistaa sen merkitys ja vahingollisuus. Harvat
valtiot  haluaisivat  katkaista  diplomaattisia tai  kauppasuhteita epidselvien
informaatiotilassa tehtyjen toimien vuoksi. Vield harvemmat olisivat valmiita
vastaamaan aseellisin toimin. Kansainvélisten sanktioiden asettaminen ylikansallisten
toimielinten kautta ei vield ole mahdollista. Esimerkiksi WHO on ollut varovainen sen
suhteen, ettei se nimed toimijoita tai valtioita tai edes suoraan viittaa disinformaatioon

puhuessaan koronavirukseen liittyvéstd infodemiasta.?®?

232 Bradshaw, S. & Howard, P. 2019. The Global Disinformation Order: 2019 Global Inventory of
Organised Social Media Manipulation. Computational Propaganda Research Project.

233 Mm. https://www.who.int/news-room/feature-stories/detail/immunizing-the-public-against-
misinformation., https://www.who.int/news-room/feature-stories/detail/countering-misinformation-about-
covid-19
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Samalla kuitenkin kansainvilisten elinten tuomio pahimpia disinformaation levittéjid
kohtaan olisi voimakas toimi, joka tuomitsisi valtiot, jotka pyrkivit ajamaan omaa etuaan
globaalin kriisin keskelld tai loukkaavat vieraiden valtioiden koskemattomuutta
vaalivaikuttamisen kautta (kuten kappaleissa 3.1 ja 3.2). Ei ole epéilystékdin siité, ettd
Vendji ja Kiina kieltdisivit syytokset jopa ylitsevuotavan todistusaineiston edessd (kuten
ne ovat tehneet tihidnkin asti?®#). Toisaalta Vendjdn ja Kiinan toistuvat, selkedt linkit
disinformaatio- ja vaikutuskampanjoihin lukuisissa maissa ovat kiistimatonta
todistusaineistoa niiden roolista ja osasta disinformaatiokampanjoita aktiivisesti
toteuttavina toimijoina.?*® Tassd vaiheessa niiden kiellot asian suhteen tosin yhtd
uskottavia kuin kési keksipurkilla kiinni jdineen neljdvuotiaan, hdnen vaakuttaessaan,
ettei ole syonyt tai edes aikonut syddd yhtddn keksid (eikd kekseistd puheenollen

oikeastaan edes tiedd misti puhut..)

Ja kuten esimerkiksi Luku 3.1 ndyttdd, kyse ei ole pienistd, muutaman kuukauden tai ehkd
vuoden kestdvistd huonosti suunnitellusta projektista moniongelmaista kehittyvad
valtiota vastaan, vaan laajasti resursoidusta ja rahoitetusta monivuotisesta disinformaatio-
operaatiosta, jota toteutetaan yhteistyossd useiden eri hankkeiden ja viranomaisten kautta
(esimerkiksi GRU:n hyokkéykset vaali-infrastruktuuria kohtaan ja sen tietomurto DNC:n
keskusjdrjestoon ja ndiden dokumenttien myo6hempi julkaisu yhteistydssd IRA:n
operaation kanssa) hyddyntéden ddrimmaéisen kehittynyttd ymmaérrysti sosiaalisen median
toimintaperiaatteista, amerikkalaisen yhteiskunnan rakenteesta ja sosiaalisista ongelmista
sekd tuntemusta toimintakulttuurista ja kulttuurisista eroista. Léhes kaikki seikat Vendjian

operaatiossa kuvasivat hyvdd tuntemusta, korkeaa valmistelun tasoa ja kehittyneitd

234 https://www.latimes.com/world-nation/story/2020-07-29/us-jabs-russia-over-claim-of-spreading-virus-
disinformation, https://www.cnbc.com/2020/04/27/china-denies-spreading-coronavirus-disinformation-
following-eu-report.html

235 Bolsover, G. An Alternative Model of a Widespread Practice. Teoksessa Woolley, S. & Howard, P.
2019. Computational propaganda: Political Parties, Politicians, and Political Manipulation on Social
Media. New York: Oxford University Press., Bradshaw, S. & Howard, P. 2019. The Global
Disinformation Order: 2019 Global Inventory of Organised Social Media Manipulation. Computational
Propaganda Research Project.,
https://www.rand.org/content/dam/rand/pubs/research_reports/RR2200/RR2237/RAND_RR2237.pdf.,
https://www.nytimes.com/2019/01/31/technology/twitter-disinformation-united-states-russia.html.,
https://misinforeview.hks.harvard.edu/article/pandemics-propaganda-how-chinese-state-media-creates-
and-propagates-ccp-coronavirus-narratives/., https://www.aspistrategist.org.au/china-joins-the-global-
disinformation-order/.
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kompetensseja, jotka on saavutettu monivuotisen kokemuksen kautta. Samalla laajojen
seurantakantojen kerddminen ilman merkittivda mainostusta tai taloudellisten resurssien

sijoittamista voimistaa késitysté taitavasta operaatiosta ja hienostuneesta toimijasta.

Keskeistd kuitenkin on, ettd kaikkien ndiden operaatioiden toteuttaminen olisi
mahdotonta ilman sosiaalisen median alustojen implisiittistd suostumusta antaa
pahantahtoisten toimijoiden olla aktiivisia alustallaan. Esimerkiksi Facebookilla kesti
noin 18 kuukautta siitd, kun se tuli tietoiseksi IRA:n operaatiosta alustallaan siihen, etté

se lopulta poisti operaatioon liitetyt tilit.

Tuorein ja erds kauheimmista esimerkeistd siitd, miten Facebookin ja Googlen kaltaiset
toimijat voivat suojella pahantahtoisia toimijoita, tulee Myanmarin kansanmurhasta
vuodelta 2017. YK:n tarkkailijat kertoivat raportissa Facebookin roolin olleen keskeinen,
muodostaen merkittdvdin osan konfliktia ja sen osana tapahtuneita hirveyksid.?®
Keskeinen osa titd olivat noin 500 sivun, 160 kéyttdjan ja 17 ryhmén kokonaisuudet,
jotka olivat olleet osa Myanmarin armeijan disinformaatiokampanjaa Rohingyan
vihemmist6d kohtaan. Myohemmin, Facebook poisti tilit alustaltaan koordinoidun
epdautenttisen kdytoksen takia, tosin ei ennen kuin pahin oli jo ehtinyt tapahtua. Sivustot
olivat ndenndisesti itsendisid uutissivustoja, viithde-, kauneus- ja eldméntyylisivuja,
muistuttaen tdssd suhteessa jossain madrin esimerkiksi Vendjin operaatioita
Yhdysvalloissa, luvussa 3.1 (erityisesti niiden kiyttimien valesivustojen kautta.)
Poistetut sivustot olivat julkaisseet armeijan propagandaa ja etnisesti motivoituneeseen

vikivaltaan rohkaisevia sisdltojd. Sivuilla oli kokonaisuudessaan noin 12 miljoonaa

seuraajaa.?®’

Huolimatta niistd tapahtumista ja sen laajemmasta historiasta, Facebook ei ole valmis
muuttamaan kaytostddn. Kesdkuussa 2020, Gambian valtio asetti vireille haasteen
Yhdysvaltain liittovaltio-oikeudessa saadakseen pddsyn Facebookin todistusaineistoihin
Myanmarin tapahtumista. Gambia hakee todistusaineistoa osaksi Myanmaria vastaan

kaytdvdd oikeudenkdyntid Kansainvélisessd tuomioistuimessa, jossa Facebookin

236 United Nations Human Rights Council. 2018. Fact-Finding Mission on Myanmar: Concrete and
Overwhelming Information points to International Crimes. United Nations.

237 https://about.fb.com/news/2018/08/removing-myanmar-officials/., https://time.com/5197039/un-
facebook-myanmar-rohingya-violence
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dokumentit voisivat toimia todistusaineistona Myanmaria vastaan Kansainvilisen
tuomioistuimen tutkinnassa Myanmarin kansanmurhan tapahtumista. Reaktiona
Gambian haasteeseen, Facebook julkaisi vastauksensa, jossa se kyseenalaistaa Gambian
vaatimukset ja vastustaa tietojen jakamista sanoen, ettei se halua asettaa vaarallista
esimerkkii ja ettd sille olisi “raskasta” jakaa dataa tileistd, jotka se on jo poistanut ja

arkistoinut.238

Facebook on siilyttinyt datan tapahtumiin ja niihin liitettyihin tileihin liittyen. Ei ole
tdysin selkedd, miksi Facebook kieltdytyy jakamasta dataa, jota voitaisiin kayttda
todistusaineistona Myanmaria vastaan tutkinnassa ja oikeudenkédynnistd mahdollisesta
kansanmurhasta. Jos uskomme Facebookin omia sanoja, vastaus voi olla, ettd se ei
yksinkertaisesti vélitd etnistd ryhmii kohtaan tapahtuvasta kansanmurhasta niin paljon,
ettd se haluaisi jakaa todistusaineistonsa prosessin ollessa sille liian “raskas”. Toiminta
on kuitenkin voimakkaasti linjassa Facebookin historian kanssa sen toistuvasti

kieltdytyessd lahes kaikista paitsi kaikkein paikoittavimmista pyynndisté.23®

Hyvin samanlainen, joskaan ei yhtd vakava esimerkki, ovat Googlen toimet Yhdysvaltain
senaatin tutkinnassa Vendjén vaalisekaantumisesta luvussa 3.1. Siind hyvin merkittava
osuus Googlen jakamasta datasta Yhdysvaltain senaatille ja sen tutkijoille oli joko tiysin
kéayttokelvotonta, aiheeseen liittyméatonté, tahallisesti vaikeassa muodossa toimitettua ja

sisdltden useita duplikaattitiedostoja.

Pohdittaessa siis itse ilmidtd alustojen rooli korostuu jatkuvasti. Facebookin kaltaiset
alustat eivdt vain mahdollista vihapuheen, vainon ja jopa kansanmurhien kaltaisten
tapahtumien toteutumista uudella tavalla. Ne my0s suojelevat tekijoitd seurauksilta ja
varmistavat, ettei todistusaineisto jilkikédteen ole kenenkdin muun kuin niiden itsensd
saatavilla. Tédhén rinnastettuna Facebookin oma argumentti siitd, ettd se kykenee olemaan

vastuullinen ja samalla itsedéin sddteleva toimija, vaikuttaa jatkuvasti heitkommalta.

Samaan aikaan ei myoskéén ole kyse siitd, etteivétko alustat kykenisi tarttumaan toimeen

asioiden parantamiseksi. Vaikka jotkut ovat puolustaneet esimerkiksi Facebookia sanoen

238 https://time.com/5880118/myanmar-rohingya-genocide-facebook-gambia/
239 Pakoittavalla tarkoittaen ettd siité kieltdytyminen olisi mahdotonta. Lihde: Ibid.
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sen olevan liian suuri moderoitavaksi, todellisuus on, ettd Facebookin omat toimet ovat
olleet ldhes taysin riittdmattomid saavuttaakseen merkittiavid seurauksia.?*® Tilld hetkelld

Facebook tyollistdd 15 000 sisdltomoderaattoria.?*!

Suhteutettuna 2.6 miljardiin
kuukausittaiseen aktiiviseen kayttdjaén tdma tarkoittaa, ettd jokainen sisdltomoderaattori
vastaa yksin yli 170 000 kuukausittaisen kéyttdjan tuottamasta sisdllostd. Samaan aikaan
Facebook on tarjolla 111 kielelld sen kdyttdjien puhuessa ja tuottaessa sisdltod vield

useammilla kielill.242

Edelld kuvattuun suhteutettuna Facebookin 15 000 henkildn sisidltdmoderaattori-tiimi on
surullisen pieni. Samalla se voisi helposti korjata asioita. Esimerkiksi 15 dollarin
tuntipalkalla, jonka Facebook maksaa tyontekijdilleen (joista suurin osa tydskentelee
erillissopimuksella, joka ei oikeuta heitd tdyden tyontekijan etuihin, esimerkiksi
terveysvakuutukseen tai muihin kompensaatioihin), se voisi helposti kolminkertaistaa
sisdltomoderaattori-tiiminsd  koon.?** Nykyisilld kustannuksilla tdmad maksaisi
Facebookille noin miljardi dollaria vuodessa.?** Facebookin liikevoitto vuonna 2019 oli
24 miljardia dollaria ennen veroja. Investoinnin koko olisi alle 5 % sen liikevoitosta.
Facebook oli myds maailman 14. tuottoisin yritys vuonna 2019 eikd tdmé investointi

todennékaisesti riittdisi edes pudottamaan sita sijalle 15.24°

Samalla Facebook on kuitenkin itse, muiden sosiaalisen median alustojen kanssa,
disinformaatiokriisin keskustassa. Facebookin toistuvat kieltdytymiset puuttua asiaan
tekevit siitd yhtd syyllisen tapahtumiin. Suojellessaan Kiinan, Vendjdn, Iranin ja

Myanmarin kaltaisia toimijoita, Facebook tulee osalliseksi nédiden rikoksiin.

5.1. Toimenpide-ehdotukset ja Facebook
Disinformaation ongelmaa on mahdoton ratkaista ilman alustojen, tdssd erityisessd
tapauksessa Facebookin, yhteistyoti. Facebook on kieltdytynyt tydskentelemistd yhdessa

lainsddtdjien ja viranomaisten kanssa. Miten Facebookin suhteen tulisi siis toimia?

240 https://www.wired.com/story/stop-saying-facebook-too-big-to-moderate/

241 Ibid.

242 https://www.reuters.com/article/us-facebook-languages-insight/facebooks-flood-of-languages-leave-it-
struggling-to-monitor-content-idUSKCN1RZ0ODW

243 Barret. P. 2020. Who Moderates the Social Media Giants? A Call to End Outsourcing. Center for
Business and Human Rights.

244 https://www.wired.com/story/stop-saying-facebook-too-big-to-moderate/

245 https://asian-links.com/gdp/most-profitable-companies
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Koska alustat eivit itse ei ole valmiita ratkaisemaan ongelmaa, joiden luomisesta ne
kantavat merkittdvdd vastuuta, mutta koska ongelma on samaan aikaan niin pakottava,
ettei sen olemassaoloa voida endd ohittaa, lainsddtdjien on pakko puuttua alustojen
toimintaan lainsddddnnon kautta. Facebookia ja muita sosiaalisen median alustoja tiytyy
sdddelld ja samalla ne tdytyy velvoittaa vastuullisiksi disinformaation pysiyttdmisessa.
Samanaikaisesti niille tdytyy asettaa todellisia sanktioita tilanteissa, joissa ne tahallisesti
jattdvat ndma toimet tdyttdmatta tai toimivat muuten lainvastaisesti. Sanktioiden taytyy

my0s olla riittdvid vaikuttamaan alustojen toimintaan.46

Téassd on myds toinen syy sille, miksi nykyinen malli ei ole toiminut alustojen kohdalla.
Nykyisen sddtelyn asettamat sanktiot ovat liian pienid, jotta ne johtaisivat merkittaviin
vaikutuksiin tai muutoksiin alustojen toiminnassa. Samalla niiden perustajat, jotka ovat
tulleet miljarddoreiksi alustojen kautta, vilttavit rikosoikeudelliset seuraukset ja vastuun

toimistaan.

Nadmé ongelmat vaativat yhteiskunnan toimenpiteitd. Viimeinen osio esittelee kolme
laajaa, normatiivista toimenpide-ehdotusta, jotka tarjoavat mahdollisuuden 16ytaa
ratkaisuja alustojen ja laskennallisen propagandan aiheuttamaan ongelmaan. Toimenpide-
ehdotukset pohjautuvat sekd tyon aikana esitettyihin ongelmiin, ettd ilmiosti

muodostuneihin havaintoihin. Ennen kaikkea, niiden olisi kuitenkin tarkoitus estda

246 Yhdysvaltain FTC:n vuonna 2019 asettama sakko Facebookin yksityisyyspetoksesta, jossa se valehteli
kéyttdjilleen heidén datansa yksityisyydesté oli 5 miljardia dollaria. Se ei kuitenkaan aseta Facebookia
rikosoikeudelliseen vastuuseen, tuo sanktioita sen toimitusjohtajalle tai johtoryhmélle, eiké ole riittdvan
suuri vaikuttaakseen sen kéytokseen tulevaisuudessa. Yrityksen 70 miljardin dollarin
kokonaisliikevaihdossa 5 miljardin dollarin sakko on reilusti alle kymmenesosa sen vuotuisesta
litkevaihdosta, eikd edes neljdsosa sen liikevoitosta. Samaan aikaan sen petos on poikkeuksellisen torked
ja Facebookille itselleen tuottoisa rikos. Facebook myos tiesi ongelmasta jo vuodesta 2015, jolloin se
ilmoitti sijoittajille “kayttdjien datan saattavan tulla védrin jaetuksi, julkaistuksi tai kdytetyksi”. Voidaan
siis sanoa Facebookin olleen selkeésti tietoinen asiasta ja samalla my0s tehneen laskelmoidun paétoksen
antaa asian jatkua jopa sakon uhalla. Koska sakko suhteessa sen kokonaistulokseen on niin pieni, on
Facebookille silti kannattavampaa maksaa sakot ja jatkaa toimintaa samalla tavalla, kuin muuttaa
toimintaansa lain mukaiseksi. Ldhde:https://www.theguardian.com/technology/2019/jul/24/facebook-to-

pay-5bn-fine-as-regulator-files-cambridge-analytica-complaint
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lukujen 3.1 ja 3.2 kaltaisten tapausten toistuminen, tai ainakin antaa ensimmaéiset
mahdollisuudet taistella tdminkaltaisten tapausten toisintoa vastaan. Toimenpide-
ehdotukset eivdt ole kaikenkattavia tai yksityiskohtaisia, mutta ne edustavat suuntaa

jonka kautta ongelma aikanaan voitaisiin ratkaista.

1. Lainsaéidinnon tulee puuttua sosiaalisen median alustojen toimintaan
Kuten aiemmassa osiossa késiteltiin Facebookin esimerkin kautta, sosiaalisen median
alustojen on ldhes mahdotonta odottaa sddtelevin itse itseddn eikd sitd historian kautta
voida pitdd realistisena ratkaisuna ongelmaan. Alan toimijat, joista Facebook on
esiintynyt ylivoimaisesti royhkeimpdnd, ovat toistuvasti rikkoneet niitd koskevia
odotuksia, sddnndksid ja eettisid ohjelinjoja. Niitd vastaan asetetut sanktiot ovat
samanaikaisesti olleet liian pienid vaikuttamaan niiden toimintaan eivitké ole johtaneet

aitoithin muutoksiin alustojen toiminnan osalta.

Sosiaalisen median jattildiset tarvitsevat osakseen uudenlaista lainsdddéntod ja sdételya.
Facebookia tulee sen omalta osalta pitdd sekd syyllisend ettd vastuullisena
disinformaation ennenndkemittOmaistd ja suitsemattomasta levidmisestd. Se suojelee
toimijoita tulemasta tunnistettavaksi. Samalla se reagoi toimintaan tai rikkomuksiin usein
vuosia myShéssd. Facebook on myos toistuvasti asettanut omat talousetunsa yhteison,
kayttdjiensd ja yhteiskunnan etujen edelle syyllistyen rdyhkeisiin laiminlydnteihin

yksityisyyttd, terveyttd ja jopa fyysistd turvallisuutta kohtaan.

Lainsddddnnon  tulisi  huomioida  erityisesti  sosiaalisen median alustojen
yhteiskunnallinen rooli, niiden koko, tuottoisuus ja vastuullisuus ilmidssé. Lainsdddantoa
tulisi muokata tavalla, joka asettaa yhtidille selkedt toimintaohjeet, valvonnan ja
huomattavia sanktioita sekd johtotasolle yltivdin rikosoikeudellisen vastuun
rikkomuksista. Facebook itse tiesi Vendjan yrityksistd vaikuttaa Yhdysvaltain
presidentinvaaleihin ainakin kesdkuusta 2016 alkaen, mutta tdstd huolimatta se antoi
toiminnan jatkua 18 kuukauden ajan héiritsemittd ennen operaatioon liitettyjen

kayttdjatilien poistamista alustaltaan.?*’

247 https://www.engadget.com/2017-09-25-facebook-russian-meddling-obama-zuckerberg. html
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Lainsdiddannon toteutumista tulisi valvoa esimerkiksi téité tarkoitusta varten perustetun tai
uudelleenmaiiritetyn kansallisen viranomaisen kautta, jolla olisi laajat toimivaltuudet
sekd valvoa ettd pakottaa sosiaalisen median alustoja toimimaan lain puitteissa
merkittdvien rangaistusten ja sanktioiden kautta. Tdmén viranomaisen tulisi olla riittdvan
toimivaltainen, ettd se voisi velvoittaa sosiaalisen median alustoja sekd valvomaan ettd
torjumaan disinformaatiota omilla alustoillaan, mutta myos valvomaan itse sosiaalisen

median alustojen toimintaa uudistetun lainsddddnnon puitteissa.

Lainsdddant6d olisi hyvd pdivittdd myos laskennallisen propagandan suhteen.
Bottiverkostojen kéyttdiminen koordinoidun epdautenttisen kiytoksen tai amplifikaation
suhteen ei ole laissa kielletty toimintamuoto. Vaikka on vaikea sanoa, miten
lainsddddnnoén tulisi puuttua tdménkaltaisiin toimintamuotoihin tai esimerkiksi
laajamittaiseen pahantahtoiseen trollaamiseen, ne ovat samalla ilmidind niin laajalle
levinneitd ja merkityksellisid, ettd niiden késitteleminen lainsdddanndssd on tarpeellista.
Samalla henkilokohtaisten hyokkéysten tekeminen ja laajamittainen héirinté tai vihapuhe
sosiaalisessa mediassa on jotain, mihin yksityisten on vaikea saada apua seki alustoilta

itseltdan tal viranomaisilta.

Lainsdddannon tulisi mahdollistaa ndissd tapauksissa samanlaisia ratkaisuja joita se
tarjoaa my0s verkon ulkopuolella tapahtuvaan hédirintdén tai hyokkdyksiin. Samalla sen
tulisi mahdollistaa, ettd viranomaisilla on sekd tyOkaluja ettd mahdollisuuksia
tdméankaltaisissa tapauksissa yksiloiden suojelemiseksi seki tekijéiden kiinnisaamiseksi
ja pysdyttamiseksi. Useissa tapauksissa tekijit voivat piiloutua sosiaalisen median ja
verkon tarjoaman anonymiteetin taustalle. Tdméd tarkoittaa my0s, ettd yksityisten on
hyvin vaikea saada apua tilanteessa, jossa kayttdjd voi jatkuvasti luoda uusia tileji, joiden
kautta hairintdd, uhkailua tai hyokkayksid ja vihapuhetta voidaan jatkaa anonyymisti.
Sosiaalisen median alustojen olisi mahdollista tydskennelld yhdessd viranomaisten
kanssa téllaisen toiminnan pysdyttdmiseksi ja tekijoiden saattamiseksi vastuuseen, mikili

lainsdadanto velvoittaisi niitd tekeméaén niin, kuten sen tulisi.

2. Yhteiskuntien toimenpiteet disinformaation vastustamiseksi

Toistaiseksi laajamittaista sosiaalisen median kautta levitettdvdd disinformaatiota ja

laskennallista propagandaa vastaan ei ole otettu merkittdvid askeleita. Pahantahtoiset



97

toimijat ovat voineet hyoddyntdd toimettomuuden tarjoamia mahdollisuuksia

laukaistakseen laajempia disinformaatiokampanjoita ilman merkittdvai vastusta.

Yhteiskuntien tulisi priorisoida kampanjoiden vastustaminen myds resilienssien
rakentamisen kautta. Vastustuskykya yhteiskunnissa olisi mahdollista rakentaa myos
sosiaalisen median alustoihin puuttumisen ulkopuolella kouluttamalla kansalaisia.
Parhaat mahdollisuudet tdhén olisivat medialukutaidon parantaminen valeuutisten sekéa
mis- ja disinformaation tunnistamiseksi, ettd sen levittimisen pysdyttimiseksi.
Sosiaalisen median alustat itse voisivat tukea titd kamppailua parantamalla
faktantarkistusta ja sisdllon moderaatiota, varoittamalla kayttdjid epéluotettavista
uutisldhteistd ja verkkosivuista sekd leimaamalla epdilyttdvdt uutiset ja tarjoamalla
kiayttédjille helpon keinon ndiden ilmoittamiseksi. Samalla parempi medianlukutaito
parantaisi kansalaisten omia kykyji arvioida informaatiota ja epiluotettavia uutisia seké

hillitsisi ndiden levidmistd ldhtokohtaisesti.

Tétd tyotd voitaisiin tukea esimerkiksi kansallisen viranomaisen perustamisen kautta,
jonka tarkoitus olisi vastustaa disinformaatiota ja kouluttaa kansalaisia. My0s olemassa
olevien toimijoiden resurssien lisddminen ja niiden vastuualueisiin dis- ja

misinformaation torjunnan lisidminen olisivat mahdollisia vaihtoehtoja.

Kolmantena osana tulisi huomioida my6s median roolin uudelleenarviointi sen vastuun
suhteen disinformaation tuottajana. Vapaa media itsessddn on ddrimmadisen tirked ja
keskeinen osa demokraattista yhteiskuntaa. Olisi kuitenkin tirked arvioida, missd mairin
toistuvasti valheellisia uutisia ja mis- tai disinformaatiota levittavien julkaisujen tulisi
sallia olla osa yhteiskuntaamme ja vilttdd vastuuta valheistaan. Julkaisut kuten
suomalainen MV-lehti, yhdysvaltalainen Breitbart tai valtiolliset propagandaa levittdvét
julkaisut kuten Vendjan RT tai People’s Daily ovat selkedsti epdluotettavia kertojia ja ovat
toistuvasti levittdneet joko harhaanjohtavia tai suoraan valheellisia uutisia ilman
minkéénlaista totuusarvoa. Tdma pitdisi sekd tehdd selvéksi, ettd siind miédrin kuin

mahdollista, niitd pitdisi myds pitdd vastuullisina julkaisemistaan uutisista.
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3. Sosiaalisen median alustojen tulisi aloittaa yhteistyo tutkijoiden

kanssa

Erds keskeinen ongelma sosiaalisen median disinformaation ja laskennallisen
propagandan tutkimuksen kanssa on viimeisten vuosien aikana ollut erityisesti
Facebookin ja Googlen kieltdytyminen yhteistyostd tutkijoiden kanssa. Alustojen
lapindkymaittomyys on johtanut tilanteeseen jossa, hyvin harvoja poikkeuksia lukuun
ottamatta, tutkijoiden on l&hes mahdotonta tutkia suoraan laskennallista propagandaa tai

disinformaation leviamistid Facebookissa.

Tamid aiheuttaa my0Os keskeisen haasteen esimerkiksi lainsddddnnon ja koulutuksen
kannalta. Koska ilmidsti ja toimijoista olemassa oleva tutkimus on rajallista, on myos
ilmi6dén  vastaaminen  haastavampaa. @ Tdmd johtaa my0s  korkeampaan
lapindkymittomyyteen, mikd samanaikaisesti suojaa toimijoita. Koska tutkijat ja
esimerkiksi journalistit eivdt voi yhtd lailla observoida kdynnissd olevia
disinformaatiokampanjoita, reaaliaikaisten vastausten muodostaminen niithin on
haastavampaa. Tdméd muodostaa tilanteen, jossa toimijat itse ovat aina askeleen edelld,
silld ne kykenevédt toimimaan ndkyméttomistd eivitkd yleensd tule tietoisuuteen kuin

vasta jélkikédteen, jos edes silloin.

Facebook on itse puolustanut ldhestymistdén kahdella tavalla. Ensiksi, se sanoo
haluavansa suojella kayttdjiensd yksityisyyttd rajoittamalla kdsiksi péddsyd tietoihin.
Samalla se kieltdytyy jakamasta tunnistuskeinojaan pahantahtoisten toimijoiden
tunnistamiseksi, etteivit toimijat itse voisi muuttaa toimintatapojaan vastauksena ndihin.
Toiseksi, Facebook sanoo datan jakamisen olevan liian “raskasta” ja kieltdytyy osittain

my0s téstd syystd tekemistd niin.

Harkiten ensimmaista syytid, sen kiyttdjien yksityisyyttd, Facebookin argumentti ei ole
tdysin tyhjdlld pohjalla. Tutkimuksen mahdollistaminen pitdisi tehdd tavalla, joka
suojelisi kayttdjien yksityisyyttd ja anonymiteettid eikd loukkaisi tai vahingoittaisi ndiden
oikeuksia. Toisaalta huomioiden, ettd Facebook on historiallisesti syyllistynyt
lukemattomiin yksityisyysrikoksiin, jakaen kéayttdjiensd datan Cambridge Analytican
sekd monien muiden kaupallisten toimijoiden kanssa merkittdvasti laajemmassa

mittakaavassa, yksityisyys ei selvistikddn ole Facebookin aito huoli asiassa. Tdmai ei
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tarkoita, etteikd kdyttdjien yksityisyyttd pitdisi huomioida tutkimusta tehdessd, mutta se

osoittaa, ettei tdma syy Facebookille itselleen selvéstikdén ole keskeinen motiivi.

Toisen syyn, siis prosessin “raskauden” osalta, voidaan jilleen harkita Facebookin omia
motiiveja. Datan jakaminen ja késitteleminen tavalla, joka takaisi kayttdjien
yksityisyyden ja turvallisuuden sekéd erilaisten varmistus- ja yhteistyoprojektien
aloittaminen epdileméttd maksaisi Facebookille hiukan. Mutta jos pahantahtoisten
toimijoiden torjunta alustalta ei ole Facebookille tdimén arvoista, se voi itsessdén olla
suurempi ongelma ja kertoa enemmén Facebookin omista motiiveista. Samalla datan
jakamisen seurauksena tuleva tutkimus olisi epdilemittd moninkertaisesti arvokkaampaa
kuin Facebookin mahdolliset investoinnit prosessiin ja sen tuoma tietoisuus, ja edut
palaisivat moninkertaisina takaisin myds yhteiskunnalle. Samanaikaisesti Facebook voisi
parantaa julkikuvaansa ja olla yhteiskunnallisesti vastuullisempi toimija, jos tdma

kiinnostaisi sita.

Vaikka tdma esimerkki on kisitellyt pelkéstiddan Facebookia, sama voidaan ulottaa my6s
Googleen ja sen omistamiin palveluihin kuten Youtubeen sekd muihin sosiaalisen median

alustoihin, jotka ovat yhté lailla vastuussa ilmidsta.

Padsyn avaaminen tutkijoille tukisi my0s kahta aiempaa toimenpide-ehdotusta
lainsddddanndstd ja disinformaation torjumisesta. Kasvaneen tietoisuuden mydta
paremmin valistuneiden lainsdddéntOesitysten suunnittelu olisi mahdollista ja
kansalaiskoulutus ja disinformaation torjunta voitaisiin suunnata vastaamaan paremmin
olemassa olevia tarpeita ja aktiivisia kampanjoita. Tatd kautta olisi mahdollista kehittda
myOs uusia keinoja, menetelmid ja algoritmeja disinformaatiokampanjoiden
reaaliaikaiseen torjumiseen sekd mahdollisesti tiettyjen laskennallisen propagandan

menetelmien vastustamiseen.

Facebookin vihdoin ryhtyessd yhteistyohon tutkijoiden kanssa olisi my0s tirkedd, ettd
tutkimukselle olisi saatavilla riittdvisti resursseja. Esimerkiksi valtiot ja ylikansalliset
toimijat voisivat kohdistaa tutkimusrahoitusta ilmion laajemman ymmaérryksen
mahdollistamiseksi. Tdlld hetkelld aiheesta tehtdva tutkimus on edelleen jossain méadrin
rajallista. Tutkimuksen rahallinen tukeminen olisi keskeinen osa ilmidén nopeammassa

ymmartdmisessd sekd sitd kautta aktiivisessa torjunnassa ja vastustamisessa. Tdmi on
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kuitenkin sekd kansallinen ettd my0s joidenkin ylikansallisten toimijoiden etu.
Esimerkiksi dis- ja misinformaation torjunta pandemian yhteydessd on keskeinen osa
taudin levidmisen pysédyttdmistd. Téssd suhteessa valheellisen informaation

pysayttiminen ei ole yhden vaan kaikkien toimijoiden edun mukaista.

5.2. Loppusanat

Kuten luvun alussa todettiin, tyon johtopéditokset olivat jossain méérin yllattavia ja
erosivat jossain méérin niistd painotuksista, joihin suurin asiasta tehtavasté tutkimuksesta
keskittyy. Koen itse kuitenkin nédiden johtopddtdsten olevan erds tyon keskeisimmistd

huomioista.

Vaikka itse toimijoiden ja laskennallisen propagandan keinojen ymmirtdminen on
epdilyksettd tarkedd, tulisi myos alustojen roolia sekd vastuullisina osapuolina etti itse
ilmion mahdollistajina korostaa. Samalla olisi tirkedd keskustella laajemmin my®os siité,
kuinka suuri osa vastuusta niiden osalle kuuluu seké mitkd ovat askelia, joita niiden voisi
realistisesti olettaa ottavan. Tédssd yhteydessd laajemmassa yhteiskunnallisessa
keskustelussa tulisi harkita myds vahvemman séételyn ja uuden lainsdddédnndn roolia.
Vaikka ty0 itse asettaa toimenpide-ehdotukset aiheen suhteen, olisi keskustelun osalta
tarkedd kuulla ja osallistaa my0s lainsdatdjid ja eri alojen asiantuntijoita. Samalla ilmion

vaikutukset ovat niin laajat, ettei keskustelun aloittamista tulisi lykéatd pidempaén.

Laskennallisen propagandan ja disinformaation seuraukset vaikuttavat meihin kaikkiin.
Riippumatta omasta kyvystamme olla ldhdekriittisié ja valistuneita muut yhteiskuntamme
jasenet eivdt aina vilttimattd ole sitd. Samalla riippumatta siitd, miten hyvin
huolehdimme omasta valistuneisuudestamme, emme mydskdédn ole riippumattomia
kanssakansalaisistamme. Yhteiskunnassa, jossa jokaisen yksilon déni on yhté tirked, on
my0s jokainen disinformaatiolle altistunut kansalainen yhtéd suuri menetys ja askel kohti

vihemmaén vapaata, heikommin valistunutta ja epareilumpaa yhteiskuntaa.

Kysymys onkin siitd, kuinka paljon arvostamme totuutta ja kuinka haitallisiksi
arvotamme valheet. Haluammeko antaa pahantahtoisen, mahdollisesti vieraan vallan
toimijan aktiivisesti vaikuttaa siithen, millaisia pddtoksid yhteiskuntamme tekee?
Vilitimmeko siitd, ettd koronaviruspandemian, ennenkokemattoman yhteiskunnallisen

kriisin kohdatessamme, jotkut toimijat nékevit haavoittuneisuudessamme tilaisuuden?
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Olemmeko valmiita uhraamaan ihmishenkid, unohtamaan rakastamiemme alustojen
roolit menetyksissd, rikoksissa, kuolemissa jopa kansanmurhissa. Unohdammeko
perusperiaatteen siité, ettd vapautemme yhteiskunnassa nojaa vastavuoroiseen vastuuseen

omasta toiminnastamme?

Néma kysymykset ovat ongelman ytimessad. Mikili vélitimme totuudesta, teemme my0s
disinformaation pysdyttimisesta prioriteetin yhteiskunnassamme. Mikili epdonnistumme
tdssd, se tarkoittaa, ettd lopuksi maksamme itse hinnan epdonnistumisestamme.
Samanaikaisesti luovumme oikeudesta vaatia vastuuseen niitd osapuolia, jotka eivét vain

johtaneet meité tilanteeseen vaan tekivat itsestdin miljardooreja sen kautta.
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Liitteet

1. Aineisto

Téarkein tyossd kiytetty aineisto on Oxfordin Yliopiston Internet Instituten 7he
Computational Propaganda Projectin ty6t ja julkaisut viimeisten vuosien ajalta. Yksikon
tuottama vuosittainen katsaus, “Global Inventory of Organized Social Media
Manipulation” vuodet -17 ja -19 ja sen katsaukset Covid-19 pandemian aikana levidvédén
valtioldhteiseen disinformaatioon “Coronavirus Coverage by State-Backed English-
Language News Sources” ja “Covid-19 News and Information from State-Backed Outlets
Targeting French, German and Spanish-Speaking Social Media Users”, sekd Samuel
Woolleyn ja Philip Howardin kirjoittama “Computational Propaganda: Political Parties,

Politicians, and Political Manipulation” olivat hyvin keskeisia 14hteita.

Philip Howardin ja kumppaneiden Yhdysvaltojen senaatin tutkinnan tueksi tehty raportti
“The IRA, Social Media and Political Polarization in the United States, 2012-2018”, seka
New Knowledgen saman datan pohjalta tuottama “The Tactics & Tropes of the Internet
Research Agency” ovat yhdessd senaatin oman tutkinnan raportin “Russian Active
Measures, Campaigns and Interference in the 2016 U.S. Election” osien I ja II kanssa
keskeisid erityisesti kolmannen luvun kannalta. Tétd tuki myds Robert Muellerin
Yhdysvaltain oikeusministeridlle kirjoittaman “Report on The Investigation Into Russian

Interference in the 2016 Presidential Election” osat I ja II.

EEAS:n East StratCom Task Forcen projekti "EUvsDisinfo” ja sen julkaisut, muun
muassa "EEAS. 2020. EEAS Special Report Update: Short Assessment of Narratives and
Disinformation Around the Covid-19 Pandemic. (Update 23 April — 18 May)”, seké sen
arkistoimat esimerkit valtiollisesti tuotetusta koronavirus-disinformaatiosta auttoivat

kokonaiskuvan muodostamista ilmidstd ja olivat keskeisessé osassa luvussa 3.

Muu osuus aineistosta koostuu eri sanomalehtien ja uutissivustojen, kuten The
Guardianin, New York Timesin, The BBC:n, Reutersin, The Washington Postin, The
Vergen, The Wiredin sekd uutissivustojen uutisoinnista ja artikkeleista ja lukuisista
yksittéisistd tutkimusartikkeleista. Kunniamaininnan tutkimusartikkeleista ansaitsee

erityisesti Christian Gimmen sekd kumppaneiden vuoden 2017 julkaisu ”Social Bots”



103

Human-Like by Means of Human Control?”, joka tarkastelee erilaisten bottien toimintaa,

luomista ja kéyttod sosiaalisessa mediassa.



