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Tama tutkielma tarkastelee digitalisaation vaikutusta yrityksen sisdiseen valvontaan ja
vadrinkaytoksiin. Vaarinkdytoksilld tarkoitetaan tekoa, jolla tavoitellaan itselle tai muille
epérehellistd etua. Vairinkdytoksessd kéytetddn yleensd apuna vilppid, petosta tai huijausta.
Sisdiselld valvonnalla organisaatiot pyrkivit muun muassa estimiin ja havaitsemaan
vadrinkaytoksid. Sen tavoitteena on varmistaa yrityksen omien sddntdjen ja strategian sekd
organisaatiota koskevien lakien ja sdinnosten noudattaminen. Sisdisestd valvonnasta vastaa
organisaation ylin johto, ja valvonnan tulee kattaa koko organisaatio

Digitalisaatio on tuonut kauaskantoisia muutoksia yrityksen toimintaan ja markkinoihin.
Jarjestelmien ja prosessien ollessa yhd vahvemmin riippuvaisia digitalisaatiosta on yritysten
huomioitava muutosten tuomat uudet riskit. Digitalisaatio on tuonut sekd liiketoimintaan etté
valvontaan liittyvia hyotyja, mutta se aiheuttaa samalla myos uudenlaisia riskeja, joihin yritysten
on valmistauduttava.

Tutkielma on toteutettu tapaustutkimuksena, jossa kohdeyrityksend on Suomessa toimiva
tilitoimisto. Empiirinen aineisto kerittiin haastattelemalla neljdd yrityksen tyontekijad yhteensa
seitsemdn kertaa. Lisdksi tutkielmassa kéytettiin muuta yrityksen sisdistd materiaalia, kuten
koulutuksia ja ohjeita. Empiirinen osuus keskittyy tarkastelemaan tilitoimiston ja
asiakasyrityksen vilistd palvelusuhdetta. Niissd suhteissa véirinkdytokset ovat molemmille
osapuolille kriittinen riski, jota valvonnan avulla pyritdin minimoimaan. Siten on tirke&d
tarkastella digitalisaation tarjoamia apuvélineitd sisdisen valvonnan tueksi, mutta myds sen
tuomia uudenlaisia vaérinkdytoksiin liittyvid riskejd. Tutkimuksen kohdeyritys on panostanut
vahvasti sdhkoisten taloushallintopalveluiden tarjoamiseen. Yritykselld on kdytossddn monia eri
taloushallinnon jirjestelmié, joiden kautta se tarjoaa palveluita asiakkailleen.

Tutkimuksen empiirisen osan perusteella vaarinkdytosten peruslogiikassa ei ndytd tapahtuneen
suuria muutoksia digitalisaation myotd. Vadrinkdyttijilld on kuitenkin kaytossddn yha
kehittyneempia digitaalisia tyOkaluja. Siten digitalisoituminen pakottaa etenkin séhkoisiin
jarjestelmiin vahvasti nojaavia organisaatioita tarkastelemaan toimintojaan kokonaisvaltaisesti,
silld digitaalisissa prosesseissa ja jérjestelmissé saattaa piilld heikkouksia, joita vaarinkayttdjat
pyrkivat hyviksikayttdimaan. Esimerkiksi tiettyyn jarjestelmaén liittyvét riskit koskevat myos
muita kyseiseen jarjestelmddn linkittyvid jirjestelmid ja prosesseja. Organisaatioiden tulee
varautua néihin riskeihin sekd ennaltachkiisevésti ettd luomalla toimintasuunnitelmat riskien
realisoitumisen varalle. Valvonnan ndkdkulmasta on térkedd kartoittaa jatkuvasti prosesseihin
liittyvid riskejd ja pdivittdd tarvittaessa riskien valvontatoimenpiteiti. Tutkielman empirian
mukaan kohdeyrityksessd on hyvét valmiudet ja potentiaali hyodyntdd digitalisaatiota
valvonnassa. My0s digitalisaation riskejd on tunnistettu hyvin, mutta valvontaa tukeville
automaatiotyokaluille koettiin olevan tarvetta. Lisdksi yrityksessd nédhtiin tarve parantaa
tietoturvaan liittyvéa koulutusta ja kulttuuria.

Avainsanat: sisdinen valvonta, vaarinkdytokset, digitalisaatio



SISALLYSLUETTELO

1

Johdanto

1.1 Johdatus aiheeseen

1.2 Tavoite ja tutkimuskysymykset

1.3 Tutkielman metodologia

1.4 Tutkielman rakenne

Taloudelliset Vaarinkaytokset yrityksissa

2.1 Vaarinkaytosten maarittely ja luokittelu

211
21.2

2.2 Miksi vadrinkaytoksia tapahtuu? — Tyokaluja ja viitekehyksia

2.21
222
223
224

Mita tarkoitetaan vaarinkaytoksella?

Vaarinkaytostyyppeja

Fraud triangle — Vaarinkaytéskolmio
Fraud diamond — Vaarinkaytostimantti
MICE-malli

Fraud scale — Vaarinkaytosasteikko

Sisdinen valvonta ja vaarinkaytosten estaminen

3.1 Johdon ohjausjarjestelmat ja sisainen valvonta

3.1.1
3.1.2

Sisaisen valvonnan rakenne

Sisaisen valvonnan tausta ja merkitys

3.2 Sisdisen valvonnan perinteinen nakékulma

3.3 COSO-malli: sisaisen valvonnan laaja nakokulma

3.3.1
3.3.2
3.3.3
3.34
3.3.5
3.3.6

Sisaisen valvonnan tavoitteet, komponentit ja rakenne
Ohjausymparist6

Riskien arviointi

Valvontatoimenpiteet

Informaatio ja kommunikointi

Seurantatoimenpiteet

Digitalisaatio yritystoiminnan muutosvoimana

4.1 Digitalisaatio ja yrityksen riskit

4.2 Digitalisaation vaikutus yrityksen ohjaukseen ja valvontaan

4.21
422

Digitalisaatio ja yrityksen ohjaus

Digitalisaatio ja COSO-malli

Empiirinen analyysi

10
11
12
14

14
14
15

19
20
23
25
26

28

28
30
33

34

37
39
41
42
43
45
46

48
48

51
51
53

56



5.1 Empiirinen tutkimusasetelma ja metodit
5.2 Aineiston keruu

5.3 Kohdeyrityksen taustatilanne

5.4 Digitalisaation vaikutus riskeihin

5.5 Digitalisaation vaikutus kohdeyrityksen prosesseihin ja sisdiseen
valvontaan

5.5.1 Liiketoimintaprosessin digitalisointi

55.2 Laadunvalvonta ja digitalisointi

55.3 Tietotekniikka ja -jarjestelmat

5.6 Digitalisaatioon ja valvontaan liittyvat kehittamistoimet
5.6.1 Prosessindkdkulma

5.6.2 Jarjestelmat ja tyokalut
Tutkimustulokset ja pohdinta
Yhteenveto
Lahteet

Liitteet

56
57
58

58

63
63
64
67

70
70
72

74

80

84

89



KUVIOLUETTELO

Kuvio 1 Vaarinkaytospuu, ACFE 2020
Kuvio 2 Vaarinkaytoskolmio, Dorminey ym. 2010, 19.
Kuvio 3 Vaarinkaytostimantti, Dorminey ym. 2010, 22.

Kuvio 4 Puolustuslinjamalli, mukaillen [IA 2013, 2; Ratsula 2016a, 56.

Kuvio 5 Sisaisen valvonnan COSO-viitekehys (COSO 2013)

TAULUKKOLUETTELO

Taulukko 1, Haastattelut

16
21
24

38

56



1 Johdanto

1.1 Johdatus aiheeseen

Vairinkdytokset ovat olennainen riski mité tahansa yritystoimintaa harjoitettaessa, ja ilmi
tullessaan suuret tapaukset nousevat nopeasti otsikoihin sekd Suomessa ettd maailmalla.
Viime aikoina palstatilaa ovat saaneet esimerkiksi Nordean ja Danske Bankin tapaukset
(ks. MTV 11.9.2020; MTV 17.11.2020; Yle 19.9.2018). Kaksi Nordean tyOntekijaa
tuomittiin petoksesta, jossa asiakkaiden tileille murtauduttiin pankin omien jarjestelmien
avulla. Erddn asiakkaan tililtd miehet onnistuivat viemddn ldhes 700 000 euroa, ja
syyttdjan mukaan tekijat olivat aikeissa murtautua useiden muidenkin asiakkaiden tileille.
Danske Bank sen sijaan joutui otsikoihin, kun paljastui, ettd vuosina 20072015 pankin
Viron-yksikon kautta oli kierrdtetty miljardeja euroja rahanpesutarkoituksessa. Danske
Bank totesi omassa selvityksessddn epédonnistuneensa epdilyttivien rahavirtojen
alkuperén selvittimisessé sekd rahanpesun estimisessd. Pankin oman selvityksen mukaan
valvontajdrjestelmdn pettdminen johtui useasta syystd, muun muassa johdon

reagoimattomuudesta ja Viron-yksikossa kaytossé olleista erilaisista IT-jérjestelmista.

Néiden esimerkkien tarkoituksena on havainnollistaa toimivan valvontajirjestelmén sekd
epakohtiin reagoimisen tirkeyttd. Lisdksi Nordean tapaus havainnollistaa petoksissa
usein ilmenevid piirteitd: padsy yrityksen tietojdrjestelmiin, useamman henkilon yhteistyo
ja tietotaitoa vaativa turvamekanismien kiertiminen. Valvonnan pettdminen sekd siité
aiheutuvat védrinkdytokset ovat yritykselle strategisia riskejd, jotka realisoituessaan
voivat johtaa oikeudellisiin seurauksiin ja saattavat pahimmassa tapauksessa uhata sen
koko liiketoimintaa. Suorien vaikutusten lisdksi védrinkdytokset vaikuttavat yleiseen
tyoilmapiiriin, organisaation brindiin sekd liikesuhteisiin (PwC 2018). Vairinkaytokset
ovat kansainvilinen ongelma, silld tapauksia selvitettidessd ulkomailta tulevien varojen
alkuperdd on usein vaikea, ellei miltei mahdotonta saada selville. Esimerkiksi Danske
Bankin tapauksessa haasteita koitui lisdksi lainsddddnnon  maakohtaisista
eroavaisuuksista sekd ajallisesta ulottuvuudesta, silld yli kymmenen vuotta vanhoja

tilisiirtoja saattaa esimerkiksi jirjestelmien vaihtumisen takia olla vaikea selvittia.

Vuodesta 1996 ldhtien joka toinen vuosi julkaistu Association of Certified Fraud
Examinersin (ACFE) véarinkdytosraportti auttaa hahmottamaan yrityksisséd tapahtuvien

vadrinkdytosten lukumaiirié ja taloudellisia mittasuhteita. Vuosien 2014, 2016 ja 2018



raportit antavat jokainen samansuuntaisia viitteitd: tutkimuksiin osallistuneet yritykset
arvioivat menettivansd keskimiddrin 5 % tuotoistaan vuosittain véirinkdytosten
seurauksina. Vaidrinkdytosten aiheuttamat rahalliset mediaanitappiot vaihtelivat USD
130 000 ja USD 150 000 viélilla. Yli viidenneksessa tapauksissa yritysten tappiot ylittivét

miljoona dollaria.

Yrityksen ndkokulmasta vadrinkdytoksiin liittyy strateginen riski, jonka realisoituessa
oikeudelliset ja taloudelliset seuraukset saattavat pahimmassa tapauksessa uhata sen koko
litkketoimintaa. Toimintaa suunnitellessaan ja organisoidessaan yrityksen on tehtdva
riskienkartoitustoimenpiteitd ja huomioitava niin ikddn vadrinkdytosten mahdollisuus.
Organisaation henkildston, jarjestelmien ja toiminnan strategianmukaiseen ohjaamiseen
johto kayttdd erilaisia ohjausjarjestelmid (engl. Management Control Systems). Nama
jarjestelmit ovat laajoja ja usein monimutkaisia kokonaisuuksia, jotka nidkokulmasta
riippuen saattavat késittdd pitkilti kaiken organisaation sisilld tapahtuvan valvonnan ja
ohjauksen, kuten laaduntarkkailun, strategian kehityksen seki tyontekijéiden valvonnan.
Yrityksessd tapahtuvan toiminnan valvonta ja ohjaaminen eri jirjestelmin on
vadrinkdytosten minimoinnin ja havaitsemisen kannalta avainasemassa, silld

vadrinkdytoksen tapahtuminen tarkoittaa usein jonkin ohjausjarjestelmén pettdmista.

Laskentatoimen kirjallisuudessa ei  ole yksiselitteistdi maiéritelmdd johdon
ohjausjérjestelmille, ja eri yhteyksissd ohjausjérjestelmilli voidaan tarkoittaa hyvin
erilaisia jarjestelmid tai konsepteja. Madrittelyiden erot voivat liittyd esimerkiksi siihen,
mitkd  jarjestelmdt lasketaan  ohjausjdrjestelmiksi tai mihin tarkoitukseen
ohjausjdrjestelmid kiytetddn. Esimerkiksi Simons (1995, 5) médrittelee johdon
ohjausjérjestelmdt formaaleina, tietoon perustuvina rutiineina ja menettelyind. Né&itd
kdytetddn Simonsin ndkemyksen mukaan ihmisten toiminnan ohjaamiseen tiedon
perusteella. Malmin ja Brownin (2008, 290) ndkemys ohjausjirjestelmisti on
samankaltainen, joskin laajempi. Toisin kuin Simons, heiddn maééritelméssdin
ohjausjirjestelmid voivat olla myds muut kuin tietoon perustuvat jérjestelméat. Yhteisti
ndille ndkemyksille on kuitenkin se, ettd ohjausjirjestelmiksi voidaan katsoa sellaiset
kokonaisuudet, joita johto kdyttdd yrityksessd tapahtuvan toiminnan ohjaamiseen ja

sithen vaikuttamiseen.

Sen sijaan Chenhall (2003, 3) omaksuu mééritelméan, jonka mukaan MCS késittad johdon

laskentatoimen jérjestelmdt (engl. Management Accounting Systems) sekd muita



organisaation kontrollijirjestelmid, kuten klaanikontrollin (engl. clan controls). Taéma
nidkemys on olennaisesti laajempi kuin edelld esitetyt Simonsin tai Malmin ja Brownin
madritelmat, silld se sisdltdd esimerkiksi tiedon tuottamiseen ja padtoksenteon tukemiseen
kaytettdvid jarjestelmid, joita organisaation toimijat kayttdvdat tavoitteidensa

saavuttamiseen.

Sisdinen valvonta (engl. internal control) on keskeinen ohjausjérjestelmé etenkin
vadrinkdytosten ehkéisyssd ja havaitsemisessa (PwC 2018). Nimensd mukaisesti
sisdiselld valvonnalla yrityksen johto valvoo ja arvioi organisaation toimintaa. Sisdisen
valvonnan tavoitteena on valvoa sddnndsten, lakien sekd yrityksen omien tavoitteiden ja
normien noudattamista. (Ikdheimo ym. 2014, 117-119 ; Sihvonen ja Uusi-Hautamaa
2019, 99-100.) Varsinkin suuremmissa yrityksissi sisdinen valvonta on valttiméton
toiminto, jolla voidaan vdhentdd véirinkdytoksen mahdollisuuksia, ja heikon sisdisen
valvonnan on osoitettu olevan yhteydessa kasvaneeseen vadrinkdytosriskiin. (Ruankaew
2016, 475; Bonny ym. 2015). Erityisesti 2000-luvun alkupuolen suuret
kirjanpitoskandaalit, kuten Enronin ja Parmalatin tapaukset toimivat katalysaattoreina
vadrinkdytosten  vastaisen sddntelyn tiukentumiselle sekd FEuroopassa ettd
Yhdysvalloissa. Néiden tapausten seurauksena yrityksille on asetettu korkeampia
standardeja ja vaatimuksia védrinkdytosten estdmiseksi. Yhtend esimerkkind téstd
voidaan pitdd sisdisen valvonnan jdrjestimistd ja organisointia koskeva raportointi.
Lainsdddidnnon tiukentamisen ja sisdisten valvontajédrjestelmien parantamisen avulla on
pyritty niin sijoittajien kuin yrityksen oman aseman turvaamiseen. (Wolfe & Hermanson

2004, 38; Sihvonen & Uusi-Hautamaa 2019, 66—68.)

Digitalisaatio on viime vuosikymmenten suuri muutosvoima, jolla on ollut ja tulee
suurella todenndkoisyydelld olemaan kauaskantoisia vaikutuksia niin yhteiskunnan,
organisaatioiden kuin yksittdisten henkildidenkin ndkokulmasta. Yha kasvavalla
vauhdilla etenevd digitaalinen kehitys asettaa siten alati muuttuvia haasteita ja
vaatimuksia myds yritysjohdolle. (Bankewitz ym. 2016, 58.) Digitalisaation ansiosta
monet yrityksen prosessit pohjautuvat nykyddn erilaisille tietojirjestelmille, joiden
toiminnasta yritysten prosessit ovat riippuvaisia (Stoel & Muhanna 2011). Niiden
jarjestelmien valvonta ja ylldpito on elintdrkedd myds yrityksen sisdisen valvonnan
kannalta, silld heikkoudet tietojérjestelmien valvonnassa ovat usein sidoksissa valvonnan
ja ohjauksen puutteeseen my0s muualla yrityksessd (Klamm & Weidenmier Watson

2009, 2).
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Digitalisaatio tarjoaa siten uudenlaisia keinoja vairinkdytoksille, kuten alussa mainitussa
Nordean tapauksessa, jossa tyontekijat kayttivit tietokoneille asennettua vakoiluohjelmaa
kayttdjatietojen urkkimiseen. Esimerkiksi tdminkaltaisten uhkien estdmiseksi ja
havaitsemiseksi yrityksen sisdisen valvonnan on yhé tarkedmpad kattaa myos yrityksen
digitaalinen ymparistd. Samalla digitalisaation tuomat tyokalut, kuten automatiikka ja

analytiikka voivat tarjota keinon havaita perinteisempid vaarinkdytoksid.
1.2 Tavoite ja tutkimuskysymykset

Kuten edelld on havainnollistettu, koskettavat vadrinkaytokset kaikenkokoisia yrityksié,
ja digitalisaatio on tuonut yrityksille liiketoimintamahdollisuuksien lisdksi myos
uudenlaisia riskejd. Vaarinkéytosten vaikutus yrityksen toimintaan, talouteen ja imagoon
on selvdn negatiivinen, joten yrityksilli on intressi sekd ehkiistd niitd ettd suorittaa
jélkikéteistd tutkintaa ja tarkastuksia. Alussa esiteltyjen esimerkkiuutisten avulla on
havainnollistettu, miten valvonnan heikko organisointi tai pettiminen saattaa johtaa
suuriin vadrinkaytosvyyhteihin. Yrityksen johdolla on siis selked intressi organisoida

ohjausjirjestelménsé ja sisdinen valvontansa tehokkaalla tavalla.

Tutkimuksen kohdeyhtié on Suomessa toimiva tilitoimisto, joka tarjoaa muun muassa
taloushallinnon, kirjanpidon ja palkanlaskennan palveluita yrityksille ja muille
organisaatioille. Taloushallinto on monissa organisaatioissa pitkélti sdhkoistd, ja
kohdeyritys tarjoaa asiakkailleen aktiivisesti digitaalisia taloushallinnon palveluita.
Lisédksi esimerkiksi kirjanpitoon kohdistuva valvonta on avainasemassa taloudellisten
védrinkdytosten estdmisessd, joten vahvasti digitalisoitunut tilitoimisto tarjoaa otollisen
ympériston tarkastella digitalisaation vaikutuksia. Paperiseen taloushallintoon verrattuna
digitalisaatio mahdollistaa muun muassa huomattavasti laajemman valvonnan ja
seurannan tietojdrjestelmien ja tyokalujen avulla. Samalla yrityksen riskiympiristo
muuttuu toimintaympdriston mukana, minké vuoksi yritysten tiytyy jatkuvasti tunnistaa

nditd uudenlaisia riskejé.

Tutkielman tavoitteena on selvittidd, millaisia muutoksia digitalisaatio on tuonut yrityksen
sisdiseen valvontaan, ja miten se on muuttanut véirinkdytosriskejd. Nykytilan
selvittimisen lisdksi tutkielmassa pyritddn selvittimddn mahdollisia tulevaisuuden
kehityssuuntia ja digitalisaation sisdiseen valvontaan tuomia mahdollisuuksia. Valvontaa
ja vaidrinkdytoksid tarkastellaan empiirisesti tilitoimiston ja asiakasyrityksen vélisessa

suhteessa.
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Tutkimuskysymykset, joiden avulla edelld mainittuihin tavoitteisiin pyritddn, on

madritelty seuraavasti:

1.  Miten digitalisaatio on vaikuttanut yritysten vaarinkdytosriskeihin?

2. Millaisia  vaikutuksia  digitalisaatiolla on  sisdiseen valvontaan?

Tutkielman sisdltoteoria pohjaa sekd vaarinkdytosten ettd sisdisen valvonnan teoriaan.
Tutkielman pyrkii parantamaan ymmarrystd digitalisaation vaikutuksesta néihin
teorioihin peilaamalla empiiristd aineistoa siséltoteoriaan. Samalla tutkielma tarjoaa
kohdeyrityksen katsauksen digitalisaation hyddyntdmiseen yrityksen ohjauksessa ja
asiakassuhteiden valvonnassa sekd auttaa tunnistamaan seuraavia todenndkoisid

kehitysaskelia tdlld saralla.

Koska tilitoimiston liiketoimintaprosessi muodostuu palvelutuotannosta, jossa
esimerkiksi kirjanpitdjilld on paisy asiakasyritysten taloudellisiin tietoihin, tarkastellaan
tutkielman empiirisessd osuudessa vadrinkdytoksid tilitoimiston ja asiakasyrityksen
vilisessd suhteessa. Siten tutkielmassa tarkastellaan sekéd sisdisid ettd ulkoisia
vadrinkaytoksid.  Sisdiselld  védrinkdytokselld  tarkoitetaan  yrityksen  sisdlld
tyoskentelevin  henkilon  toteuttamaa  vddrinkdytostd, kun taas ulkoisessa
vadrinkdytoksessd tekijd on yrityksen ulkopuolinen taho, kuten asiakas tai toimittaja.
Kuten luvussa 2 havainnollistetaan, vidrinkdytoksind voidaan pitdd monenlaisia tekoja.
Téassd tutkielmassa keskitytdén tarkastelemaan vain taloudellista haittaa aiheuttavia
tekoja, jolloin esimerkiksi epdeettinen toiminta, josta ei koidu suoria taloudellisia

seurauksia, jaa tarkastelun ulkopuolelle.
1.3 Tutkielman metodologia

Tutkielma on toteutettu laadullisena tapaustutkimuksena, joka on yleinen
tutkimusstrategia etenkin johdon laskentatoimessa. Tapaustutkimukselle tyypillistd on
tutkimuskohteiden pieni lukuméérd. Niiden tavoitteena on yleensd tuottaa uudenlaisia
ndkokulmia, tulkintoja tai ratkaisuja sekd saada syvempi nikemys tutkittavaan aiheeseen.
(Lukka 2005, 376.) Tdhdn pohjaten tapaustutkimus soveltuu sisdisen valvonnan ja
vadrinkdytosten tutkimiseen. Ndméd saattavat olla yritykselle arkaluontoisia ja
monimutkaisia aiheita, jolloin niiden ymmaértdmiseksi on syytd perehtyd yritykseen
syvéllisesti. Esimerkiksi Ratsula (2020) ja Arwinge (2014) ovat tutkineet sisdistd

valvontaa tapaustutkimuksen avulla.
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Tutkimusotteeltaan tdmai tutkielma sopii parhaiten toiminta-analyyttisen tutkimusotteen
alle. Toiminta-analyyttiset tutkimukset nojaavat vahvasti empiiriseen aineistoon, ja
tutkimusote on luonteeltaan tavallisesti deskriptiivistd, selittivad. Toiminta-analyyttiselle
tutkimukselle luonteenomaista on myds ainakin osittainen luopuminen tieteelliselle
tutkimukselle tyypillisestd objektiivisuusvaatimuksesta. Siten tutkimukseen siséltyy
tietty méérd subjektiivista ainesta. (Lukka 1991, 167). Tdmin tutkielman tarkoituksena
on ensisijaisesti kuvata digitalisaation vaikutusta sekd nykyisyyteen ettd tulevaan
kehitykseen. Kuten toiminta-analyyttisessd tutkimuksessa yleensd, myos tdméin
tutkielman kontribuutio perustuu laadullisen empiirisen aineiston analyysiin. Toisaalta
tutkielmassa esitelldédn erilaisia malleja ja viitekehyksid sekd véarinkédytoksiin etti

sisdiseen valvontaan, ja pohditaan niiden suhdetta toisiinsa.

Tutkielmaa varten on haastateltu yrityksessd tydskentelevid asiantuntijoita.
Kohdeyrityksen sekd haastateltavien taustoja avataan tarkemmin luvussa 4.1. Aineiston
keruu on toteutettu avoimilla haastatteluilla ja teemahaastatteluilla. Haastatteluiden
liséksi empiriaosuuden tukena on kéytetty muita l4hteitd, kuten sdhkopostikeskusteluja

sekd yrityksen sisdistd materiaalia, kuten tiedotteita ja koulutusmateriaalia.
1.4 Tutkielman rakenne

Tutkielma koostuu kuudesta luvusta. Johdannon tehtdvéni on johdatella lukija aiheeseen,
esitelld tutkimuskysymykset ja motivoida tutkimus. Toinen ja kolmas luku muodostavat

tutkielman teoreettisen viitekehyksen.

Tutkielman toinen luku kisittelee vadrinkdytoksid. Luvussa esitelldén lyhyesti yleisimpia
véadrinkdytostyyppejd, vadrinkdytdsten luokittelua sekd vadrinkdytoksiin johtavia
tekijoitd. Luvussa esitelldin myds tunnetuimpia védrinkdytosten arviointiin ja
tutkimiseen kéytettyjd malleja, joiden avulla havainnollistetaan esimerkiksi

vadrinkdytosten taustatekijoitd, syitd ja niille altistavia riskeja.

Kolmas luku késittelee yrityksen sisdistd valvontaa ja sen merkitystd vadrinkaytosten
estdmisessd. Ensimmadisissd alaluvuissa havainnollistetaan sisdisen valvonnan rooli osana
johdon ohjausjirjestelméikokonaisuutta, ja esitellddn sisdisen valvonnan historiallista
kehitystd. Luvussa esitellddn kaksi sisdisen valvonnan mallia, Simonsin (1995; 2014)

sekd COSOn (2013) luomat viitekehykset.
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Luvussa neljd késitelldén digitalisaation tuomia riskejd sekd sen vaikutusta sisdiseen
valvontaan ja COSO-malliin. Luvun tavoitteena on esitelld digitalisaation luomia
kyberriskeja ja niiden eroa muunlaisiin riskeihin. Liséksi luvuissa esitellddn menetelmia,
joiden avulla néitd riskejd voidaan minimoida yrityksen ohjauksen avulla. Luku keskittyy
sisdiseen valvontaan ja yrityksen ohjaukseen, eikd siind kisitelld muita kyberriskien

minimointiin kéytettidvid keinoja, kuten vakuuttamista.

Viidennessd luvussa esitelldén tutkielman empiirisen osuuden aineisto. Kuudes luku
kokoaa yhteen aineistosta tehdyt havainnot ja tulokset, joita verrataan teoreettiseen

viitekehykseen. Seitseménnessd luvussa summataan tutkielman tdrkeimmét asiat.
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2 Taloudelliset Vaarinkaytokset yrityksissa

2.1 Vaarinkaytosten maarittely ja luokittelu
2.1.1 Mita tarkoitetaan vaarinkaytoksella?

Arkikielessd vadrinkdytokset ymmarretddn tavallisesti esimerkiksi petoksen tai
kavalluksen kaltaisina tekoina. On kuitenkin olennaista pohtia, mitd vadrinkdytoksella
tarkoitetaan eri konteksteissa, silli eri konteksteissa vadrinkdytoksille 10ytyy useita

madrittelyja.

Viirinkdytds on termind kuvaava, mutta madritelmaillisesti sitd saattaa olla hankala rajata.
Se viittaa yleisesti epétoivottuun, sdéntdjen tai ohjeiden vastaiseen toimintaan, jolla on
negatiivisia  vaikutuksia  toiminnan kohteelle.  Varsinkin  englanninkielisessi
kirjallisuudessa kiytetddn usein sanaa fraud, petos, kuvaamaan vadrinkdytosten kaltaisia
tilanteita. Vadrinkaytds on kuitenkin termini kattavampi kuin suomen kielen sana petos
(ks. Rae & Subramaniam 2008; Dorminay 2012). Petosta voidaan kuitenkin hyvin pitdi

yhdenlaisena vaarinkéaytostyyppina

Toisaalta pelkkd sddntdjen vastainen kiytds ei kuitenkaan automaattisesti tarkoita
véddrinkdytostd. Inhimilliset erehdykset ja virheet eivdt ole védrinkdytoksid, silld
virheeseen ei sisdlly samanlaista tahallisuutta tai tarkoituksenmukaisuutta kuin
esimerkiksi petokseen. Huolimattomuuden ja tarkoituksellisuuden vélinen raja on
kuitenkin kdytdnndssd ajoittain hidilyvé, ja ndissd tapauksissa asia jdd usein oikeuden

paatettidvaksi. (Sthvonen & Uusi-Hautamaa 2019, 15.)

Sihvonen ja Uusi-Hautamaa (2019, 15-17) huomauttavat kuitenkin, ettd joissain
tilanteissa toimintaa voidaan pitdéd vidrinkaytoksend, vaikkei teko tayttéisi oikeudellista
médritelmdd tahallisuudelle. Samoin tietynlaisia tahallisia tekoja voidaan pitdd
vadrinkdytoksind, vaikkeivat ne tdyttdisi minkddn rikoksen tunnusmerkistoa.
Tamaénkaltaisesta toiminnasta Sihvonen ja Uusi-Hautamaa kayttiavét ilmausta epédeettinen

ja arvojen vastainen toiminta.

Yleinen tapa ldhestyd vadrinkdytostd termind on lainsdddédnnon kautta. Kansainvélisten
tilintarkastusstandardien (ISA 240) mukaan tilipddtoksissd olevat virheet ovat seurausta
vadrinkdytoksistd (engl. fraud) tai erheistd (engl. error). Viaidrinkdytds viittaa téssa

tarkoitukselliseen (engl. intentional) toimeen ja vilpin (engl. deception) kayttoon
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epdreilun tai laittoman edun saavuttamiseksi. Standardi kisittelee 1dhinnd
tilinpaatdspetosta (engl. financial statement fraud), joka on erds vadrinkdytoksen muoto.
Erilaisia vadrinkdytosmuotoja kisitellddn tarkemmin luvussa 2.1.2. IAS 240 -standardin
madritelmén perustana on siis tarkoituksellinen epédrehellinen toiminta. Samankaltaista
tulkintaa kdyttdd myos Institute of Internal Auditors (IIA 2017, 23), jonka mukaan
vadrinkdytokselle luonteenomaista on vilppi, salailu tai luottamuksen pettdminen.
Huomionarvoista on, ettd IIA:n méaritelméstd on nimenomaisesti rajattu pois vikivallan
tai fyysisen voiman kdyttoon perustuvat teot. Tavoitteena vadrinkdytoksissd on timén
madritelmén mukaan esimerkiksi rahan, omaisuuden tai edun saaminen taikka maksujen

tai seuraamisten valttdminen.

Myos kansallinen lainsdddantdomme on huomioinut vaédrinkdytoksid: rikoslakiin on
kirjattu petoksia, kavalluksia ja rahanpesua kriminalisoivia pykélid, ja korruptioon
liittyvéa sdddantod sisdltyy useisiin eri lakeihin, kuten osakeyhtidlakiin, kirjanpitolakiin

ja tilintarkastuslakiin. (Rikoslaki 28§, 32§, 36§; Korruptiontorjunta.fi.)

Lainsdddannon ulkopuolelle jdd kuitenkin liuta tekoja, jotka eivit valttiméttd johda
rikosoikeudellisiin seuraamuksiin, mutta joita voidaan pitdd vadrinkdytoksind. Eettisesti
kyseenalainen toiminta, kuten yrityksen arvojen ja sédéntdjen rikkominen voidaan mieltaa
vadrinkdytokseksi, vaikkei kyseinen teko olisi varsinaisesti lainvastainen eikd siten
johtaisi oikeudelliseen rangaistukseen. Vaarinkdytokset voidaan siten mieltdd erilaisia
rikoksia kattavaksi, mutta rikosta laajemmaksi termiksi. (Ratsula 2016a, 249; Sihvonen

& Uusi-Hautamaa 2019, 14; 17.)
2.1.2 Vaarinkaytdstyyppeja

Vairinkdytoksid voidaan havainnollistaa ja luokitella eri tavoin. Yleinen tapa tarkastella
vadrinkdytoksid on niiden tekotapojen mukaan. Association of Certified Fraud Examiners
(ACFE) on kiyttinyt raporteissaan vddrinkdytospuu-kaaviota, joka jakaa vadrinkdytokset
kolmeen paityyppiin: korruptioon, varojen vadrinkdyttoon ja tilinpddtoksiin liittyviin
vadrinkdytoksiin (engl. financial statement fraud). Nama vaidrinkdytosten paityypit on
jaettu edelleen alakategorioihin ja edelleen yksittdisiin védrinkdytdstekoihin. Vaikkei

kaavio ole tyhjentévé, antaa se esimerkin kattavasta jaottelusta.
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Vaarinkaytokset

Tilinpaatoksiin

: Varojen S
Korruptio vidrinkdy o liittyvat

vadrinkaytokset

Kuvio 1 Vaarinkaytdéspuu, ACFE 2020

ACFE:n vuoden 2020 raportin mukaan reilusti suurin osa, 86 % tutkituista tapauksista,
sisélsi varojen vadrinkdyttod, kun taas korruptioon (43 %) ja tilinpddtdspetoksiin liittyvid
(10 %) vaidrinkaytoksid tuli ilmi lukumédriisesti huomattavasti vihemmén. Toisaalta
kuitenkin tilinpadtospetosten aiheuttamat rahamiirdisen mediaanitappiot olivat
tutkimuksen mukaan moninkertaiset muunlaisten védrinkdytdsten aiheuttamiin
tappiothin  verrattuna. Varojen védrinkdyttd6 sen sijaan aiheutti pienimmét
mediaanitappiot. Ndma eri vairinkdytostapojen mittasuhteet ovat pysyneet ACFE:n
raporttien mukaan hyvin samansuuruisina vuodesta toiseen. (ACFE 2020; 2018; 2016).
Huomattavaa kuitenkin on, ettd raportin mukaan monet védrinkdytostapaukset voivat

siséltdd useamman kategorian alle kuuluvia tekoja.

Korruptio yhdistetdén arkikielessd yleensd etenkin lahjuksiin. Lyhyesti korruptiona
voidaan pitdd etujen tavoittelua tavalla, joka sisdltdd vaikutusvallan vadrinkdyttoa
(Korruptiontorjunta.fi). ACFE:n (2020) védrinkdytospuussa korruptio voi ilmetd
erilaisina eturistiriitoina, lahjuksina, laittomina palkkioina tai kiristyksend. Niisti kolme
viimeistd ovat hyvin samantapaisia, mutta eivdt synonyymejd. Lahjonta viittaa
pyrkimykseen vaikuttaa toisen tahon paitoksentekoon tarjoamalla esimerkiksi rahaa.
Laiton palkkio on hyvin ldhelld lahjontaa, mutta termi viittaa tapauksiin, joissa palkkio
annetaan paiatoksentekijille vasta péddtoksen teon jédlkeen. Kiristystapauksissa taas
paidtoksentekijddn pyritddn vaikuttamaan etukiteisesti esimerkiksi uhkailemalla tai
vaatimuksilla. (Wells 2017, 254.) Eturistiriitatilannetta, jossa henkil6lld on mahdollisuus
vaikuttaa johonkin transaktioon tavalla, josta koituu hédnelle itselleen hyotyd

organisaation kustannuksella (Wells 2017, 282). Eturistiriidat voivat ndyttdytyd muun
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muassa kaksoisrooleina, jossa esimerkiksi yksi henkil6 toimii samanaikaisesti julkisella
puolella paittdvissd virassa, ja on samalla omistajana yksityisessd yrityksessa.
Eturistiriita syntyy, mikdli hdan voi kayttdd julkista virkaansa edistddkseen yksityisen
yrityksensd toimintaa. Myo0s esimerkiksi ystdvien tai sukulaisten suosiminen paatoksia
tehdessd voi tdyttdd korruption tunnusmerkit. Samoin korruptioksi voidaan mieltdd

kartellit ja muu laiton kilpailun vaéristiminen. (Korruptiotorjunta.fi.)

Varojen vairinkaytto (engl. asset misappropriation), on ACFE:n raporttien mukaan ollut
viime vuosien ylivoimaisesti yleisin vadrinkdytostyyppi. Myos PwC:n (2020, 2018)
tilastossa varojen véérinkayttd on yleisimpia sisdisten vaarinkdytosten muotoja. Varojen
vadrinkaytto tarkoittaa tdssi yrityksen omaisuuden tai resurssien anastamista tai kayttod
vadrin tarkoituksiin, esimerkiksi varkauden, petoksen tai kavalluksen kautta. ACFE
(2020) jakaa varojen vadrinkdyton kahteen kategoriaan, rahavarojen védrinkdyttoon ja
muiden varojen, kuten raaka-aineiden védrinkdyttoon. Rahavaroihin liittyvit
vadrinkdytokset kisittivdt muun muassa rahojen varastamisen, kavaltamisen ja
perusteettomat kulukorvaukset. Muihin varoihin voi niin ikéén liittyd varastamista seka
esimerkiksi omaisuuden luvatonta omaan kdyttoon ottamista. Toisin sanoen varojen
vadrinkdyttd on termind laajempi kuin varkaus tai kavallus, ja se kisittdd ndiden lisdksi

yrityksen omaisuuden luvattoman hyddyntdmisen omiin tarpeisiin (Wells 2017, 46).

Vairinkdytosten liittyessd tilinpddatoksiin kdytetddn englanninkielisessd kirjallisuudessa
ja lainsdddanndssd usein termid financial statement fraud. ACFE:m (2020) mukaan
tilinpdétokseen liittyvét vadrinkdytokset ovat melko epitavallisia, mutta ilmi tullessaan
ne usein paljastuvat laajamittaisiksi ja aiheuttavat suuret tappiot yritykselle. ACFE:n
(2020)  véadrinkdytospuussa  tilinpddtoksiin  liittyvdt  vddrinkdytokset johtuvat
tilinpdatdsinformaation véirinarvostamisesta, joko liian suurina tai liian pienina.
Esimerkkejd ndistd ovat tekaistut myynnit tai kulut, tai omaisuuserien
vddrinarvostaminen.  ISA 240  -standardi  antaa  samankaltaisen = kuvan
tilinpaatosvadrinkdytoksistd: sen mukaan petollinen taloudellinen raportointi tarkoittaa
informaation tahallista vadristimistd joko tietoja lisddmailld, muuttamalla tai

poisjattamalla.

Edella esitellyt vddrinkdytoskategoriat eivdt ole tyhjentdvid tai toisiaan poissulkevia.
Véirinkdytostapaukset ovat monesti monimutkaisia, ja yksittdinen tapaus voi sisdltdd

useampiin edelld esiteltyihin kategorioihin laskettavia tekoja (ACFE 2020). Tdma koskee
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etenkin useamman kuin yhden tekijdn toteuttamia kompleksisia ja hyvin suunniteltuja
véadrinkdytosjuonia. Téllaiset suunnitelmat ovat usein hyvin peiteltyjd ja siksi haastavia

havaita (Bonny ym. 2015, 447).

Toinen tapa tarkastella vadrinkdytoksid on tekijin ndkokulmasta, eli siitd, kuka
vadrinkaytoksen tekee. Tassé tutkielmassa tarkastellaan muun muassa yrityksen sisdisié
vadrinkaytoksid (engl. occupational fraud), jonka miidritelméssd korostuu yrityksen
sisdisen aseman hyddyntdminen henkilokohtaisen hyddyn saavuttamiseksi (ACFE 2020;
Wells 2017, 2). Tekijit voidaan jakaa esimerkiksi heiddn asemansa mukaan, jolloin
puhutaan tyontekijoiden (engl. employee fraud), johtajien (engl. management fraud) tai
omistajien (engl. owner/executive fraud) tekemistd vadrinkaytoksistd (ISA 240; ACFE
2020). Edelld mainitut tekijit ovat organisaation sisilld, jolloin puhutaan sisiisistd tai
ammatillisista vadrinkaytoksestd (engl. internal/occupational fraud). Kuten luvussa 2.2.2
havainnollistetaan, on henkilon asema vahvasti sidoksissa valtaan ja sitd kautta
mahdollisuuteen kiertdd tai hyviksikdyttdd organisaation ohjausmenetelmid tai
kontrolleja. Sisdisten vadrinkdytosten lisdksi tekijd voi kuulua johonkin yrityksen
sidosryhmisti, jolloin puhutaan ulkopuolisista vadrinkdytoksistd (engl. external fraud).
Yleisimpid  yrityksen  ulkopuolisia  viirinkdyttdjid  ovat  asiakkaat  ja

litketoimintakumppanit, kuten tavarantoimittajat (PwC 2020).

Viirinkaytokset voidaan luokitella myds sen mukaan, kenelle niistd koituu hyotya.
Ratsulan (2016a, 251-252) mukaan véérinkdytokset voivat joko hyodyttdd tai haitata
yrityksen toimintaa. Molemmissa tapauksissa tekijén tavoitteena on kuitenkin saavuttaa
etua itselleen tai ldhipiirilleen. Ratsula mainitsee muun muassa varkauden, lahjusten
vastaanottamisen ja kirjanpidon vadrentimisen esimerkkeina tilanteista, joissa hyotyjina
on ainoastaan vadrinkdytoksen tekijd. Organisaatio saattaa hdnen mukaansa sen sijaan
hyotyd esimerkiksi tilanteista, joissa annetut lahjukset sujuvoittavat sen litketoimintaa tai

yrityksen varoja on arvostettu tarkoituksellisesti vdérin.

Viidrinkdytoksid tapahtuu kaiken kokoisissa yrityksissd. Pienet yritykset ovat kuitenkin
ACFE:n (2020) raportin mukaan alttiimpia védrinkdytoksille yleisesti pienempien
resurssien ja heikomman kontrollin takia, mutta erityisesti laskutukseen, kuitteihin ja
maksuihin liittyvdt viddrinkdytosriskit ovat pienissd yrityksissd merkittdvasti
korkeammat. Ergin ja Erturan (2019, 36) huomauttavatkin, ettd porssilistatuissa yhtidissa

tehdyt vadarinkdytokset nousevat median kautta helposti suuren yleison tietoisuuteen, kun
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taas pienissd ja keskisuurissa yrityksissd vastaavat tapaukset jddvit vain korkeintaan
yrityksen ldhipiirin tietoon. Taméd on ongelmallista sikéli, ettd pienet ja keskisuuret
yritykset muodostavat valtaosan kaikista yrityksistd, ja ne ovat alttiimpia
vadrinkdytoksille vdhdisten ja puutteellisten ohjausjirjestelmien takia. Tdmé saattaa
johtaa véiristyneeseen kuvaan vairinkaytosten yleisyydesti ja niiden luonteesta. ACFE:n
raportin (2020) mukaan alle 100 henkilo4 tydllistdvissad pienyrityksissd vadrinkaytdsten
aitheuttama mediaanitappio, USD 150 000 oli suurempi kuin yli 10 000 henkil6ad
tyOllistdvissd suuryrityksissd, joissa vastaava tappio oli USD 140 000. Yritykset, joiden
henkilostoméadra oli nédiden véliltd, kokivat verrattain pienemmait mediaanitappiot. Kun
huomioidaan yrityksen koko, kérsivit pienyritykset suhteessa huomattavasti enemmaén

vadrinkdytoksistd kuin vastaavan tappion kohtaava suuryritys.
2.2 Miksi vaarinkaytoksia tapahtuu? — Tyokaluja ja viitekehyksia

Seuraavissa alaluvuissa esitellddn erditd yrityskirjallisuudessa yleisesti tunnettuja
vadrinkaytosten viitekehyksid. Vadrinkdytosmallien tutkimushistoria ulottuu 1900-luvun
puolivilin tienoille, kun Edwin Sutherland (1949) ja Donald Cressey (1953) julkaisivat
ensimmadisid  laajamittaisia  tutkimuksia ~ valkokaulusrikollisuudesta. ~ Viime
vuosikymmeniné kehitettyjen uusien mallien avulla pystytdan yhi paremmin selittiméén
vadrinkdytosten syntyd sekd selvittdmddn niiden tapahtumiseen johtaneita tekijoita.
Yrityksen kannalta ongelmallista kuitenkin on, ettei védrinkdytosten riskejd pystytd
tarkankaan  valvonnan avulla tdysin poistamaan. Tehokkaalla valvonnalla
vadrinkdytoksiin liittyvid riskejd voidaan kuitenkin olennaisesti pienentdd ehkdisemalld

sekd suorittamalla jilkikéteistd valvontaa (Ratsula 2016a, 255; ACFE 2020).

Viadrinkdytosten ehkdisyn keskiossd on niiden juurisyiden ymmaértdminen.
Véirinkdytosten syitd on tutkittu yhta pitkdan kuin valkokaulusrikollisuuttakin, ja yleisen
konsensuksen mukaan yleisimpid syitd véadrinkdytoksille ovat erilaiset tekijdn
taloudelliseen tilanteeseen liittyvit tekijiat (Bonny ym. 2015, 458; 460). Ratsulan (2016a,
253) mukaan myd6s esimerkiksi ylldttden avautuva tilaisuus tai kokeilunhalu saattavat
johtaa vidrinkdytokseen. Lisdksi esimerkiksi péihteiden véédrinkdyttd ja tekijén
luonteeseen liittyvét tekijdt saattavat vaikuttaa védrinkdytoksen syntyyn (Bonny ym.
2015, 458). Ratsulan (2016a, 253) mukaan useat vadrinkdytokset saavat alkunsa tekijan

kokemasta tarpeesta, mutta epdrehellistd toimintaa usein jatketaan my0s alkuperdisen
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tarpeen tyydyttdmisen jdlkeenkin. Tétd puoltaa myds ACFE:n vuoden 2020 raportti,

jonka mukaan tyypillinen petos kestid keskiméérin 14 kuukautta ennen paljastumistaan.

Etenkin luvussa 2.2.1 esiteltdva vadrinkdytoskolmio on ollut uraauurtava malli, johon
monet myohemmaét sovellukset pohjautuvat. Vousinasin (2019, 374) mukaan on
kuitenkin tidrkedd huomata, ettei kaikkia vadrinkdytostapauksia pystyté selittiméain yhden
mallin avulla. Lisdksi yhteiskunnan muutokset ovat tuoneet oman vaikutuksensa myds
véadrinkdytoksiin, jonka takia myds vddrinkdytoksid tulkitsevia malleja on pdivitettdva

huomioimaan moderni litketoimintaymparisto.

Vertaamalla alkuperdistd védrinkdytoskolmiota myShemmin kehitettyihin malleihin,
kuten véirinkdytostimanttiin tai vadrinkdytosasteikkoon, on mydhemmin kehitetyissi
malleissa huomattavissa persoonallisuudelle annettu vahvempi painoarvo. Esimerkiksi
Rezaee ja Riley (2010) korostavat yksilon persoonan, henkilokohtaisen etiikan ja
luottamuksen laatua vaarinkdytostapauksissa. Varsinkin avainhenkiloston tunteminen ja
henkildiden luonteenpiirteiden sekd taipumusten arviointi ja seuranta ovat Wolfen ja
Hermansonin (2004, 40) mukaan tarked osa-alue védrinkaytosriskien hallinnassa. Allanin
(2003, 40) mukaan numeraalisen datan analysointi ei véarinkdytosten selvittdmisessi
riitd, vaan sen lisdksi asiaa selvittdvien henkildiden tulisi pyrkid ymmaértiméan teon
kontekstia tekijan ndkokulmasta: mitkd tekijdt ovat saattaneet ajaa tekijén
védrinkdytoksen tekoon, mistd hidnen mahdolliset taloudelliset ongelmansa johtuvat, ja

millainen hénen todellinen persoonallisuutensa on.
2.2.1 Fraud triangle — Vaarinkaytoskolmio

Kenties tunnetuin védrinkdytosten havainnollistamiseen kéytetty viitekehys on pitkélti
Donald Cresseyn (1953) tutkimuksiin perustuva vadrinkdytoskolmio.
Yksinkertaisuutensa ja sovellettavuutensa ansiosta vadrinkdytoskolmiota voidaan
hyodyntdd eri toimialoilla ja erilaisissa organisaatioissa, ja viitekehys on otettu osaksi
esimerkiksi Yhdysvaltojen SAS-tilintarkastusstandardeja. (Dorminey ym. 2010, 18—-19.)
Cresseyn tutkimusten kohteena olivat viirinkdytoksen tekoon johtavat olosuhteet.
Myohemmin véérinkdytoskolmion teorian muodostaneet tutkimukset tarkastelivat
elementtejd, joiden samanaikainen olemassaolo mahdollistaa véérinkdytoksen.
(Ruankaew 2016, 474; Ratsula 2016a, 253.) Laajamittaisen kdyttonsd lisédksi malli on

toiminut pohjana muille védrinkdytosmalleille, kuten myoéhemmin esiteltdville
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vadrinkdytostimantille. Véarinkdytoskolmiota voidaan siten pitdd uraauurtavana

viitekehyksend vaarinkdytdsten kirjallisuudessa.

Koettu paine

Koettu

mahdollisuus Rationalisointi

Kuvio 2 Vaarinkaytéskolmio, Dorminey ym. 2010, 19.

Viidrinkdytoskolmion kolme elementtid ovat koettu paine (engl. perceived pressure),
koettu mahdollisuus (engl. perceived opportunity) sekd toiminnan rationalisointi (engl.
rationalization). Yksilon kokema paine viittaa motiiviin tai ajuriin, joka saa tai pakottaa
yksilon toteuttamaan védrinkdytoksen. Yleensd véadrinkdytoskolmion paine viittaa
yksilon henkilokohtaisiin taloudellisiin paineisiin, kuten ylldttdviin menoihin, eldimiseen
yli varojen tai muiden henkildkohtaisten ongelmien aiheuttamiin taloudellisiin
seurauksiin. Ndiden yksilollisten, muilta usein piiloteltavien ongelmien ratkaisemiseksi
saattaa yksilo sopivien olosuhteiden vallitessa turvautua véérinkdytokseen. (Dorminey
ym. 2010, 18-19; Vousinas 2019, 373.) Taloudellisten paineiden lisdksi yksild voi
kohdata ei-taloudellisia paineita, kuten esimerkiksi tyohon liittyvid sekd pdihde- tai
muihin riippuvuuksiin liittyvid paineita (Lokanan 2015, 203). Olennaista on, ettd yksilot
kokevat erilaisia paineita, jotka voivat liittyd muun muassa heididn yksityiseldméadnsa tai
asemaansa yrityksessd (Ruankaew 2016, 475). Esimerkiksi tyontekijdt voivat kohdata
suorituspaineita esimiehiltdén, ja omistajat ja ylin johto saattavat kokea tulosvastuun

tuomaa painetta heikosti menneen tilikauden tai investoinnin seurauksena.
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Koettu mahdollisuus véirinkdytokseen voidaan jakaa kahteen osa-alueeseen:
avautuminen saattaa johtua esimerkiksi heikosta valvonnasta tai védrdnlaisesta
organisaatiokulttuurista (Wolfe & Hermanson 2004, 38; Dorminey ym. 2010, 19).
Kontrollin ja valvonnan puute saattaa siis avata potentiaaliselle tekijélle vidyldn
véadrinkdytokseen. Toisaalta jotta yksilo kykenisi hyddyntdmaén jarjestelmien heikkoutta,
tdytyy uskoa siihen, ettd hdn kykenee tekeméddn vadrinkdytoksen jadmattd kiinni
(Vousinas 2019, 373). Lisdksi hdnen tulee asemaltaan tai kyvyiltdén riittdvan pateva
pystyédkseen hyviksikdyttiméin organisaation heikkouksia (Rae & Subramaniam 2008,
106). Tekijén tulee siis muun muassa olla riittdvén varma omista kyvyistién, seki olla
sopivassa asemassa organisaatiossa ollakseen riittdvan vakuuttunut védrinkdytoksen

onnistumisesta.

Viirinkdytoskolmion kolmas elementti, rationalisointi tarkoittaa yksilon muodostamaa
perustelua tai oikeutusta viddrinkdytokselle. Jotta potentiaalinen védrinkdyttdjd voisi
toteuttaa aikeensa, tulee hinen kyeté oikeuttamaan ja moraalisesti perustelemaan tekonsa
itselleen. Kuten koettu paine, rationalisointi on hyvin yksiléllinen prosessi, jota on vaikea

todeta ja ehkéistd organisaation kaytdssd olevin perinteisin keinoin (Dorminey 2010, 19).

Jotta védrinkdytos realisoituisi, tulee jokaisen kolmion osa-alueen olla yhtd aikaa
olemassa. Pelkkd taloudellinen ahdinko tai kyky perustella yrityksen varojen luvaton
lainaaminen ei teorian mukaan johda véiérinkdytoksen realisoitumiseen. (Vousinas 2019,
373.) Viirinkdytoskolmion viitekehyksen mukaan tyypillinen védrinkayttdja on siten
taloudellisissa vaikeuksissa oleva henkild, joka on havainnut mahdollisuuden helpottaa

omaa tilannettaan sekd kykenee perustelemaan itselleen toimintansa oikeellisuuden.

Viirinkdytoskolmio on hyva apuviline vdérinkdytdsten tutkijoille sekéd organisaatioille,
ja erityisen kéytdnnollinen se on tapahtuneiden véérinkdytosten taustatekijoitd
selitettdessd. Vaikka kolmion avulla voidaan selittdd monien védrinkdytostapausten
luonnetta ja syitd, on mallilla muutamia olennaisia heikkouksia (Vousinas 2019, 373—
374). Esimerkiksi Dorminey ym. (2010, 19) huomauttavat védarinkdytdoskolmion olevan
yksindén riittdiméaton vairinkdytosten estamisessd, silld etenkin yksilon kokemaa painetta
ja yksilon rationalisointiprosessia on kéytdnndssd mahdotonta tarkkailla. Toiseksi
huolimatta vairinkdytoskolmion pelkistetystd ulkoasusta ja muuttujien pienestd

lukuméérdsta on védrinkdytosten sattuminen monien tekijéiden summa. Monimutkaisten
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ja toisistaan riippuvien muuttujien vuoksi esimerkiksi heikko sisdinen kontrolli ei aina
johda viairinkaytoksiin, ja toisaalta tehokkaatkaan sisdisen valvonnan jirjestelmét eivit
kykene tdysin estiméédn vaarinkdytoksid. (Rae & Subramaniam 2008, 106; Sihvonen ja
Uusi-Hautamaa 2019, 157.) Vairinkdytoskolmio ei siis vilttdmattd pysty tarjoamaan
kayttdjélleen varsinaista viitekehystd sisdisen valvonnan tai ohjaustoimenpiteiden
parantamiseen. Osittain ndiden puutteiden johdosta véérinkdytoskolmiolle on kehitetty
tdydentdvid ja korvaavia viitekehyksid, kuten seuraavassa alaluvussa esiteltdva

vadrinkdytostimantti.
2.2.2 Fraud diamond — Vaarinkaytostimantti

Vidrinkdytostimantin esittelivit alun perin Wolfe ja Hermanson (2004) vastineena
véadrinkdytoskolmiolle, joka toimii pohjana neliulotteiselle viitekehykselle. Uuden
viitekehyksen tavoitteena oli kehittdd ja laajentaa kelvollisesti toimivaa
vadrinkdytoskolmion konseptia. Timantin muut ulottuvuudet ovat kdytdnnossd samat
kuin védrinkdytdskolmiossa. Koetun paineen Wolfe ja Hermanson ovat korvanneet
kannustimelle (engl. incentive), joka kuitenkin sisélloltdén vastaa vadrinkdytoskolmion
koettua painetta: yksilé kokee halun tai tarpeen toteuttaa vdidrinkdytds. Varsinainen
kontribuutio muodostuu kuitenkin Wolfen ja Hermansonin neljinnestd elementisti,
kyvykkyydestd (engl. capability), joka liittyy yksilon kykyihin ja luonteenpiirteisiin
toteuttaa vidrinkdytés. Wolfe ja Hermanson (2004, 38) perustelevat neljdnnen
ulottuvuuden lisddmistd tietyn yksilon henkilokohtaisten ominaisuuksien merkityksella.
Vaikka viddrinkdytostimantin muut ulottuvuudet olisivat olemassa, on véarinkdytoksen
toteutumisen kannalta oleellista, kykeneekd potentiaalinen véarinkdyttdjd havaitsemaan
ja hyodyntdmédn tarjoutuvan mahdollisuuden védrinkdytokselle. Mikéli potentiaalisella
vadrinkdyttdjdlld ei ole vaadittavia persoonallisuuteen ja osaamiseen liittyvid
ominaisuuksia, laskee se Wolfen ja Hermansonin (2004, 39) mukaan véarinkdytoksen

riskid huomattavasti.
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Kannustin Mahdollisuus

Rationalisointi Kyvykkyys

Kuvio 3 Vaarinkaytoéstimantti, Dorminey ym. 2010, 22.

Wolfe ja Hermansonin (2004) kyvykkyys muodostuu ainakin kuudesta osa-alueesta.
Yksilon kykyyn tehdéd vadrinkdytos vaikuttaa ensinnékin henkilon asema. Esimerkiksi
tietyt tyotehtdvdt tai korkea asema yrityksessd saattavat tarjota ainutlaatuisen
mahdollisuuden hyoddyntdd yrityksen jarjestelmien heikkouksia. ACFEn (2020, 38)
raportin mukaan tekijdn asema yrityksessd vaikuttaa todenndkdisiin tappioihin hyvin
vahvasti: rivityontekijdn tekemén véaérinkdytoksen mediaanitappio oli n. USD 60 000,
kun taas omistajan tai johtohenkilon vastaava summa oli kymmenkertainen, USD
600 000. Korkeammassa asemassa olevalla henkil6lld on siis usein mahdollisuus

suuremman viadrinkdytoksen tekemiseen.

Toiseksi henkilon tiytyy pystyd havaitsemaan ja hyviksikdyttdimaan yrityksen sisdisen
valvontajérjestelmén heikkouksia. Onnistuneeseen véérinkdytokseen vaaditaan Wolfen ja
Hermansonin (2004) mukaan yleensd hyvin usein hyvdi koulutustaustaa, pitkdhkoa
tyokokemusta sekd luovuutta. Tietotaidon avulla potentiaalinen védrinkdyttdja pystyy

hyodyntdméian asemaansa sekd paddsyédn yrityksen jirjestelmiin.

Wolfe ja Hermanson (2004) korostavat taitojen ja aseman lisédksi myos persoonallisuuden
merkitystd vadrinkdytoksien toteuttamisessa. Itseluottamuksen ja egon merkitys liittyy
henkilon uskallukseen toteuttaa suunnittelemansa véaédrinkaytds. Itsevarma henkild uskoo
pystyvénsid toteuttamaan vadrinkdytoksen, tai kiinni jdddessdédn selittiméén tekonsa ja

padsemaiin siten palkdhasta.

Neljas kyvykkyyden osa-alue on henkilon kyky suostutella tai pakottaa muita henkil6ité
osalliseksi vadrinkdytostddn. Wolfen ja Hermansonin (2004, 40) mukaan vakuuttavasti
esiintyvd védrinkdyttdjd kykenee suostuttelemaan toisia yhteisty0hon tai painamaan

huomaamansa viirinkdytoksen villaisella. Allan (2003) on artikkelissaan esitellyt
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erilaisia potentiaalisia vadrinkdyttdjityyppejd. Allanin luokittelussa tyypeiltddn erilaiset
ithmiset kayttdvdat eri metodeja suostutellessaan muita ihmisid peittdmédn
vadrinkdytoksidan. Esimerkiksi kiusaaja-tyyppi turvautuu usein pelotteluun ja

painostukseen koettaessaan taivutella muita mukaan vaarinkaytokseensa.

Véirinkdyttdjin on osattava my0s valehdella. Valehtelijan on ensinndkin kyettiva
kertomaan uskottavia ja vakuuttavia valheita, ja toiseksi hdnen on pysyttiva

johdonmukaisena valheissaan.

Viimeinen Wolfen ja Hermansonin (2004) kyvykkyyden aspekti on paineensietokyky.
Viidrinkdytosten tekeminen on hyvin stressaavaa, ja siihen liittyy erilaisia alati 1dsna
olevia riskejd. Jatkuva valehtelu ja asioiden salailu on kuluttavaa, ja védarinkdytoksen

onnistumisen kannalta on olennaista, ettei tekijd murru paineen alla.

Wolfe ja Hermanson (2004, 41-42) suosittelevat yrityksid arvioimaan johto- ja
avainhenkildiden persoonallisuuksia ja kykyjé, jotta uudet mahdollisuudet ja etenkin uhat
voidaan tunnistaa. Tarkastelemalla henkilon toimintaa ja reaktioita eri tilanteisiin voi
yritys saada syvempdd tietoa hdnen persoonastaan. Etenkin avainhenkildiden
rekrytointitilanteissa kéytetddn usein erilaisia taustatarkistuksia, joiden avulla pyritdén
varmistumaan toisen osapuolen luotettavuudesta (Ratsula 2016a, 260-261).
Organisaation on Wolfen ja Hermansonin (2004, 42) mukaan my0s kyettdvi reagoimaan,
mikali herdd epdilys tietyn henkilon mahdollisesta kyvysti tai taipumuksesta toteuttaa
vadrinkdytos. Talloin yritys voi kdyttdd useita erilaisia hienovaraisia toimenpiteité, joilla
varmistutaan esimerkiksi kyseisen henkilon tyon laadusta tai tulojen ja menojen

alkuperista.
2.2.3 MICE-malli

Kranacherin ym. (2011) esittelemd MICE-malli pyrkii véérinkdytostimantin tavoin
tdydentdmédn vadrinkdytoskolmion teorian aukkoja tarkastelemalla yksilon motiiveja
toteuttaa vadrinkdytds. NA&itd motivaatioita voidaan tarkastella MICE-mallin
ulottuvuuksien kautta. Mallin kehittdmisen taustalla oli etenkin véérinkdytoskolmion
kyvyttomyys selittdd tapauksia, joissa véirinkdytoksen tekijdlld ei ollut merkittdvid
henkilokohtaisia  taloudellisia ongelmia. Védrinkdytoskolmion teoria olettaa
vadrinkdytoksen motivaation olevan aina yksilon henkilokohtainen ja jakamaton

taloudellinen paine. Tamd ndkemys on kuitenkin helposti kyseenalaistettavissa,
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esimerkiksi Allan (2003, 40) huomauttaa ettei véirinkdytoksen motivaatio usein ole
pelkdstddn taloudellinen. MICE-mallin avulla voidaan tarkastella viddrinkdyttdjan
motivaatioita pelkkid taloudellisia paineita laajemmasta nédkokulmasta, joten sitd voidaan
hyodyntdd esimerkiksi védrinkdytoskolmion teorian lisdnd. (Dorminey ym. 2012, 562,

564.)

Akronyymi MICE muodostuu sanoista raha (engl. money), ideologia (engl. ideology),
painostus (engl. coercion) ja ego tai oikeus (engl. ego/entitlement) (Dorminey ym. 2010,
21). Raha ja oman egon ponkittiminen ovat yleisid osatekijoitd useimmissa
vadrinkdytostapauksissa, ja ndmd liittyvét ldheisesti esimerkiksi vadrinkédtdstimantin
paine ja kyvykkyys -osa-alueisiin. Usein vadrinkdytOsten taustalla on esimerkiksi oman
taloudellisen aseman parantaminen tai vaikutusvallan kasvattaminen. Ideologia on
Dormineyn ym. (2012, 563) mukaan hieman harvinaisempi motivaation ldhde, mutta he
esittdvit kaksi tyyppiesimerkkid ideologian vaikutuksesta. Heiddn mukaansa esimerkiksi
yksilon negatiivinen suhtautuminen verotukseen saattaa laskea kynnystd verojen
kiertimiseen. Toinen esimerkki liittyy sen sijaan ekstremismiin, kuten
adriuskonnollisuuteen liittyvddn terrorismiin, jota usein rahoitetaan rahanpesun avulla.
Ideologia voi myds Dormineyn ym. (2010, ) mukaan liittyd yksilon tarkoitusperiin, joita
hin pitdd oikeutettuina. Tarkoitus pyhittdd keinot -ajattelua voidaan kéyttdd siten
argumenttina oikeuttamaan vadrinkdytokset. Painostuksen kohteeksi joutuneet henkil6t
voivat joutua osallistumaan vaarinkdytokseen vasten tahtoaan tai olemaan ilmoittamatta

asiasta eteenpdin.
2.2.4 Fraud scale — Vaarinkaytosasteikko

Vidrinkaytosasteikko on Albrechtin ym. (1984) kehittdiméd tyokalu, jonka avulla
vadrinkdytoksen todennédkoisyyttd voidaan arvioida tarkastelemalla mallin elementtien,
paineiden (engl. pressure), mahdollisuuksien (engl. opportunity) sekd henkilokohtaisen
rehellisyyden (engl. personal integrity) suhteita toisiinsa. Kuten monet muut mallit,
pohjautuu my0s vidrinkdytosasteikko osin vddrinkdytoskolmioon rehellisyyden

korvatessa rationalisoinnin (Dorminey ym. 2010, 19.)

Mallin avulla voidaan arvioida védrinkdytoksen riskid tarkastelemalla asteikon kolmea
kriteerid samanaikaisesti. Esimerkiksi korkeat paineet, védérinkdytoksen helppous ja

henkilon epérehellisyys altistavat suuremmille riskeille kuin tasapainoisemmassa
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tilanteessa, jossa paineet ovat pienemmit, sisdinen valvonta hyvilld tasolla ja yritys on

perilld tyontekijoidensd persoonallisuudesta.

Dormineyn ym. (2010, 20) mukaan yksilon rehellisyyden tarkastelu rationalisoinnin
sijaan helpottaa organisaatioiden tyoti, silld rehellisyyttd on todennékoisesti helpompi
havaita ja arvioida kuin yksilon omaa rationalisointia. Tdimé& onnistuu heiddn mukaansa
lahinnd  yksilon toimintaa seuraamalla, eli oppimalla tuntemaan henkilon
persoonallisuuden seki tavat tehdéd péétoksié ja reagoida erilaisiin tilanteisiin. Yksilon
oma etiikka ja rehellisyys ovat avainasemassa vadrinkdytosten toteuttamisessa ja ne
liittyvat pitkdlti myos potentiaalisen vadrinkdyttdjdn kdymddn sisdiseen dialogiin
vadrinkdytoksen rationalisoinnista. Henkilon aiemman kédytoksen tarkastelu antaa siten
osviittaa hdnen rehellisyydestddn. Rehellisyys vaikuttaa Dormineyn ym. (2012, 562)
mukaan suoraan védrinkdytokseen rationalisointiin, silld korkean integriteetin omaava
henkild on luultavasti vihemmaén altis rationalisoimaan epdeettistd toimintaansa. Tésta
nikokulmasta rehellisyys voidaan heiddn mukaansa ndhdd myos véirinkdytoskolmion

rationalisointielementin edelleen jalostamisena.

Vaikka viidrinkdytosasteikon osa-alueet ovat hyvin ldhelld véérinkdytoskolmion
vastaavia, on kuitenkin huomattava, ettd mallien kiyttdtarkoitus on hieman erilainen.
Vairinkdytoskolmio on melko yleisluontoinen malli, ja sitd voidaan kidyttdd eri
tarkoituksiin, kun taas véadrinkdytosasteikko on luotu tukemaan nimenomaisesti
vadrinkdytoksen todenndkodisyyden arviointia. Tdmén liséksi se soveltuu erinomaisesti
etenkin tilinpdédtoksiin liittyvien védrinkdytosten arviointiin, joissa yksilon kokeman
paineen havainnointi on usein helpompaa verrattuna muunlaisiin vadrinkaytostyyppeihin

(Vousinas 2019, 374; Dorminey ym. 2010, 19-20.)
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3 Sisdinen valvonta ja vaarinkaytosten estaminen

3.1 Johdon ohjausjarjestelmat ja sisainen valvonta

Laskentatoimen kirjallisuudessa on erilaisia mééritelmid johdon ohjausjérjestelmille, ja
nékokulmien moninaisuuden seki selvyyden vuoksi on syytd havainnollistaa erilaisten
madrittelyjen eroja. Etenkin englanninkielisessd kirjallisuudessa erilaisia kontrolliin
liittyvid termejd, kuten management control, organisational control ja strategic control,
kdytetddn kuvaamaan samankaltaisia tai jopa pddllekkiisid asioita. Yksiselitteistd
méidritelmaa termille johdon ohjausjirjestelmé ei siis ole. Ongelmana on, ettd eri
yhteyksissd ~ ohjausjdrjestelmilld  tarkoitetaan eri asioita.  Yleiselld tasolla
ohjausjirjestelmid voidaan pitdd johdon apuvilineind, jolla organisaatiota pyritddn
ohjaamaan kohti tavoitteitaan esimerkiksi sopeutumalla muuttuvaan
toimintaymparistoon ja minimoimalla riskeji (Merchant & Otley 2007, 785). Kun
yldtason sijaan tarkastellaan mitd toimintoja ohjausjirjestelmét pitdvét sisdllddn, on
tutkijoiden kiyttdmissd madritelmissd huomattaviakin eroja. Méérittelyiden erot voivat
liittyd esimerkiksi niiden laajuuteen eli sithen, mitkd jdrjestelmét lasketaan
ohjausjirjestelmiksi, tai mihin tarkoitukseen ohjausjdrjestelmdd  kaytetddn.
Ohjausjirjestelmien madritelmille yhteistdi on niiden muodostuminen erilaisista
ohjausmenetelmistd, joiden avulla johto ohjailee organisaation toimintaa.
Ohjausmenetelmit voivat olla yksinkertaisia, kuten ohjeiksi kootut toimintamenetelmat
tai monimutkaisempia, kuten erilaiset suorituksen mittausjarjestelmait. (Merchant & Otley

2007, 786.)
Esimerkiksi Simons (1995, 5) méirittelee johdon ohjausjérjestelméit seuraavasti:

MCS are the formal, information-based routines and procedures manager use
to maintain or alter patterns in organizational activities.

Naiitd formaaleja jarjestelmid kaytetddn siis Simonsin mukaan ihmisten toiminnan
ohjaamiseen tiedon perusteella. Merchantin ja Otleyn nikemykseen verrattuna Malmin ja
Brownin (2008, 290) nidkemys ohjausjirjestelmistd on samankaltainen, joskin laajempi.
Toisin kuin Simonsin miéritelméssd, Malmi ja Brown hyvaksyvét ohjausjérjestelmiksi
my6s muunlaiset kuin tietoon perustuvat jirjestelmdt. Malmin ja Brownin (2008)
viitekehys  koostuu viidestd kontrollityypistd: suunnittelusta, kyberneettisistd

kontrolleista, palkitsemisjdrjestelmisté, hallinnollisista kontrolleista sekd kulttuurisista
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kontrolleista. Suunnittelu tarkoittaa etukéteisté kontrollia, jonka avulla toimintaa pyritdén
ohjaamaan ennalta maédritettyyn suuntaan. Kyberneettinen kontrolli muodostuu
toiminnan mittaamisesta sekd mittauksesta saadun tiedon vertaamisesta ennalta
asetettuihin standardeihin. Tdmén tiedon pohjalta toimintaa pyritddn usein muuttamaan.
Palkitsemisjérjestelmien  tavoitteena on motivoida organisaation henkildstod
tyoskenteleméddn tiettyjen tavoitteiden eteen palkitsemalla tavoitteiden saavuttamisesta.
Kulttuurinen kontrolli koostuvat arvoista, uskomuksista ja normeista, jotka vaikuttavat

tyontekijoiden kdyttdytymiseen.

Yhteistd ja olennaista Simonsin sekd Malmin ja Brownin ndkemyksille on se, ettd
ohjausjérjestelmiksi voidaan katsoa sellaiset kokonaisuudet, joita johto kéyttdd
yrityksessd ~ tapahtuvan  toiminnan ohjaamiseen ja  sithen vaikuttamiseen.
Huomionarvoista on, ettd joitain jirjestelmid voidaan kéyttda eri tavoin eri yrityksissa.
Mikéli jarjestelmdn on tarkoitus tuottaa informaatiota paitdksentekoon, ei sitd silloin
Simonsin tai Malmin ja Brownin mééritelmdn mukaan voida pitdd ohjausjérjestelménd,

silld se ei itsessddn ohjaa ithmisten kayttidytymista.

Sen sijaan Chenhall (2003, 3) omaksuu maiéritelmén, jonka mukaan johdon
ohjausjarjestelmit (engl. management control systems) kisittdd johdon laskentatoimen
jarjestelmdt (engl. management accounting systems) sekd muita organisaation
kontrollijarjestelmid, kuten klaanikontrollin (engl. clan controls). Klaanit viittaavat tissa
organisaatiokulttuurin ala- tai mikrokulttuureihin, joita tietyt ryhmét organisaatiossa
voivat muodostaa. Chenhallin (2003) ndkemys on olennaisesti laajempi kuin edelld
esitetyt Simonsin tai Malmin ja Brownin méaaritelmat, silld se sisdltdd esimerkiksi tiedon
tuottamiseen ja pddtoksenteon tukemiseen kaytettdvid jarjestelmid, joita organisaation

toimijat kayttavat tavoitteidensa saavuttamiseen.

Organisaation ohjaus voi keskittyd myds tavoitteiden asetantaan. Télloin
ohjausmenetelmédt keskittyvét tyontekijoiden tehtdviin ja tyon kannustimiin, ja
tavoitteena on tyOntekijoiden ja yrityksen tavoitteiden yhdenmukaisuus (engl. goal
congruence). Esimerkiksi Flamholtz ym. (1985, 35-36) médrittelevit organisaation
kontrollin melko mekanistisesta ndkokulmasta, jossa kontrollijérjestelmien tavoitteena on
saada tyOntekijat tyOskentelemiddn organisaation tavoitteiden eteen. Jérjestelmien
tehtdvind on minimoida tyontekijoiden omien ja yrityksen tavoitteiden ristiriidat, ja siten

parantaa toiminnan tehokkuutta.
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Téssd tutkielmassa sisdinen valvonta sopii parhaiten Malmin ja Brownin (2008)
médritelmddn  johdon ohjausjdrjestelmille. Kuten my6hemmin luvussa 3.2
havainnollistetaan, on sisdinen valvonta perinteisesti ndhty mekanistisena, formaalina
kontrollina, joka keskittyy kirjanpidon oikeellisuuden varmistamiseen sekd organisaation
fyysisen omaisuuden turvaamiseen. Esimerkiksi luvussa 3.2 esiteltdvd Simonsin (1995)
sisdisen valvonnan viitekehys edustaa tdtd nikokulmaa. Mydhempi sisdisen valvonnan
kirjallisuus on kuitenkin nostanut esiin formaalin ja mekanististen kontrollin rinnalle
esimerkiksi epdformaaleja ohjaustoimenpiteitd ja kulttuurin vaikutuksen sisdiseen
valvontaan. Simons (1995) toki huomioi muun muassa kulttuurisen kontrollin yrityksen
ohjauksen kannalta térkeind seikkoina, mutta niiden vaikutusta sisdiseen valvontaan ei
kuvata. Sen sijaan luvussa 3.3 esiteltivd COSO-viitekehys on olennaisesti laajempi ja
monimutkaisempi kuvaus sisdisestd valvonnasta, ja se huomioi esimerkiksi kulttuurin ja

johdon suhtautumisen vaikutuksen sisdiseen valvontaan.
3.1.1 Sisaisen valvonnan rakenne

Sisdinen valvonta on yrityksen ohjausjirjestelmd, jonka avulla yrityksen johto ohjaa
organisaation henkildston toimintaa (Ratsula 2016a, 13). Sisdiselld valvonnalla yrityksen
johto valvoo organisaation toimintaa seki lakien, strategian sekd sisdisten sddnndsten
noudattamista. (Ikdheimo ym. 2014, 117-119 ; Sihvonen & Uusi-Hautamaa 2019, 99—
100.) Sisdinen valvonta on jatkuva prosessi, ja sitd toteutetaan samanaikaisesti kaikkialla
organisaatiossa. Kdytdnnon tasolla se toteutuu esimerkiksi esimiesten valvoessa alaisiaan
ja johdon seuratessa eri yksikdiden suoritusmittareita poikkeamien varalta. Ratsula
2016a, 13—14.) Sisdistd valvontaa toteutetaan kaikissa yrityksissd jossain muodossa.
Suuremmissa yrityksissd sisdinen valvontajéirjestelma saattaa olla hyvin formaali, ja sitd
ohjaavat organisaation omien tarpeiden liséksi my®0s listayhtididen hallinnointikoodi sekd
lainsdddéanto (esim. Osakeyhtidlaki 6:2 ja 6:16). Pienemmissé yrityksissd valvonta on sen
sijaan usein vapaamuotoisempaa, eikd se vélttamaittd sisdlld lainkaan formaaleja tai
dokumentoituja ohjausmenetelmid. (Ikdheimo ym. 2014, 120.) Sisdisen valvonnan
jérjestiminen on yrityksen hallituksen, toimitusjohtajan ja ylimmén johdon vastuulla.
Kuten luvussa 3.2.2 havainnollistetaan, edelld mainitut tahot luovat sisdisen valvonnan
suuntaviivat, jotka alemman operatiivisen johdon toimesta otetaan kédytdntoon. (Ratsula

2016a 54, 67-68.)
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Sisdisen valvonnan roolia sekd kontrolliin liittyvien vastuiden jakamista voidaan
tarkemmin havainnollistaa alla olevalla puolustuslinjamallilla. Malli tukee hyvin
esimerkiksi myShemmin luvussa 3.3 esiteltivdd COSOn sisdisen valvonnan viitekehysta
havainnollistamalla sisdisen valvonnan vastuunjakoa. Tdmin vastuunjaon tulee olla
riittdvdn selked, jotta organisaation jdsenet ja sen sisdiset ryhmdt ymmértivdat oman
osuutensa riskienhallinnassa ja kontrollissa. (COSO 2015, 1.) Samalla mallin vastuujako
toimii pohjana eri ryhmien véliselle yhteistyolle, jotta sisdisen valvonnan aukot seké
padllekkéisyydet pystytddn eliminoimaan (IIA 2013, 1). Mallin ldhtokohta on, ettd
hallitus on viime kddessd vastuussa sisdisen valvonnan toimivuudesta, ja ylin johto sekd
toimitusjohtaja vastaavat sen jarjestdmisesti ja paivittdisestd toiminnasta (Sihvonen &
Uusi-Hautamaa 2019, 73). Ylin johto ja hallitus on kuvattu mallin yldosassa. He eivit ole
varsinaisesti osa puolustuslinjoja, vaan toimivat suuntaviivojen antajina ja valvovat
sisdisen valvontajérjestelmén toimintaa. He ovat kuitenkin lopullisessa vastuussa sisdisen
valvonnan toimivuudesta. Mallissa hallituksen ja ylimmidn johdon tehtivdnid on

suunnitella, toteuttaa ja valvoa sisdisen valvontajérjestelmén toimintaa. (COSO 2015, 4.)
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Kuvio 4 Puolustuslinjamalli, mukaillen IIA 2013, 2; Ratsula 2016a, 56.
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Mallin alaosa jakautuu kolmeen linjaan. Ensimmdiinen puolustuslinja késittdd
operatiivisesta liiketoiminnasta vastuussa olevan johdon ja esimiehet (Ratsula 2016a, 55).
Ensimmadisen linjan tehtdvédni on omistaa ja hallita riskejd. (COSO 2015, 2.) Operatiiviset
johtajat ja esimiehet ovat vastuussa riskeihin vastaamisesta paivittdisessd tyoskentelyssa.
Heidén tehtdvanidén on tunnistaa, arvioida ja kontrolloida riskejd, sekd huolehtia sisdisen
valvonnan toimenpiteiden toteuttamisesta vastuualueellaan. (IIA 2013, 3.) Ensimmaéinen
puolustuslinja siis sijoittuu jokapdivéiseen liiketoimintaan, jossa johtajat, esimichet ja

tyontekijét ovat jatkuvasti tekemisissa riskien ja ohjausmenetelmien kanssa.

Toinen puolustuslinja koostuu erilaisista tukitoiminnoista, joiden tehtdva sisdisen
valvonnan ndkokulmasta on tukea riskienhallintaa ja tarkkailla oman vastuualueensa
riskejd. Lisdksi ne voivat tuottaa tietoa johdolle ja hallitukselle muun muassa riskeista,
sisdisen valvonnan tilasta ja ohjausmenetelmien tehokkuudesta. (Ratsula 2016a, 78;
COSO 2015, 6.) Toiseen puolustuslinjaan kuuluvat toiminnot ovat eri organisaatioissa
erilaisia, mutta yleensd suuremmissa yrityksissd toiseen puolustuslinjaan kuuluvat
esimerkiksi riskienhallinta- ja compliance -funktiot sekd taloudellisista riskeistd ja
raportoinnista vastaavat yksikot (IIA 2013, 4). Ndma toiminnot ovat erilldén varsinaisesta
litkketoiminnasta ja siten ensimmadisestd puolustuslinjasta, mutta tyypillisesti ne ovat

operatiivisen johdon valvonnan alaisia. (COSO 2015, 6).

Viimeinen, kolmas puolustuslinja muodostuu itsendisesti ja  riippumattomasta
varmennustoiminnosta, jonka virkaa yleensi toimittaa sisdinen tarkastus. Sen tehtdvéina
on tuottaa ylimmaille johdolle riippumatonta tietoa ensimmadisen ja toisen puolustuslinjan
toiminnasta. (Ratsula 2016a, 85.) Tilld pyritddn varmistamaan, ettd sisdinen valvonta
toimii johdon ja hallituksen linjan mukaisesti. Sen tehtdvéni ei siten ole ohjata, johtaa tai
suunnitella ~ ohjausmenetelmid, = vaan  tuottaa  objektiivista  informaatiota

paatoksentekijoiden kayttoon. (COSO 2015, 3; 8.)

Mallin oikealle laidalle jadvat ulkoiset tekijit, kuten tilintarkastaja sekd lainsditd)at.
Vaikka ne eivit ole osa organisaatiota, vaikuttavat ne organisaation toimintaan ja muun
muassa sisdiseen valvontaan. Lainsdatdjit asettavat yrityksille vaatimuksia
johtamistapaan ja sisdiseen valvontaan liittyen, ja tilintarkastajat saattavat huomata
esimerkiksi raportointiin liittyvid asioita, joita organisaation sisilla ei ole huomattu. Siten

namd ulkoiset toimijat voidaan ndhda yliméariisina puolustuslinjoina. (COSO 2015, 9.)
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3.1.2 Sisaisen valvonnan tausta ja merkitys

Perinteisesti sisdinen valvonta on liitetty vahvasti taloudelliseen ja laskentatoimen
kontrolliin, etenkin taloudellisen raportoinnin luotettavuuden varmistamiseen seké
yrityksen varojen turvaamiseen (Maijoor 2000, 104-105; Arwinge 2014, 18). Tama
kapeampi maédritelmi pohjautuu Ratsulan (2020, 40) mukaan etenkin kirjanpidon ja
tilintarkastuksen teoriaan, jonka mukaan tilintarkastajien tehtdvina on perinteisesti ollut
velvollisuuksiensa tdyttiminen tiettyjen standardien puitteissa. Tdma teoreettinen pohja

on suoraan vaikuttanut sisdisen valvonnan miaritelmiin ja kdytdnnon soveltamiseen.

Sisdisen valvonnan ensimmaéiset madritelmét ovat 1900-luvun alkupuoliskolta, ja ndissa
madritelmissd korostuivat nimenomaan kirjanpidon ja taloudellisen informaation
oikeellisuus. Esimerkiksi AIA:n (1936) julkaisussa sisdinen valvonta on maédritelty

seuraavasti:

...those measures and methods adopted within the organization itself to
safeguard the cash and other assets of the company as well as check the
clerical accuracy of the bookkeeping.

AIA:n vuoden 1936 médritelmin mukaisesti sisdisen valvonnan tehtdvéni on varojen
turvaaminen seki kirjanpidon oikeellisuuden varmistaminen. Tdma miéritelmé edustaa

perinteistd ndkemysti sisdisen valvonnan roolista, jota késitelldén tarkemmin luvussa 3.2.

Heierin ym. (2005, 45-46) mukaan sisdistd valvontaa pyrittiin 1900-luvun alkupuolella
kehittdmédn tilintarkastajan toiminnan tueksi. Jatkuvaluonteinen sisdinen valvonta
ndhtiin keinona pienentdd tilintarkastuksen kustannuksia ja vidhentdd tilintarkastajan
tyOmaidrda. Tdmén ldhestymistavan vahva asema on puolestaan vaikuttanut sisdisen
valvonnan kirjallisuuteen, joka on tilintarkastustaustansa takia keskittynyt raportoinnin
luotettavuuteen. (Ratsula 2020, 42—43). Téstd ndkokulmasta sisdinen valvonta keskittyi
palvelemaan tilintarkastusprosessin tehokkuutta, ja sen tavoitteena on liiketoimissa ja
prosesseissa ilmenevien virheiden ja epdsddnndnmukaisuuksien ehkdiseminen, jonka
kautta varmistetaan tilinpadtosten riittdva luotettavuus (Merchant & Otley 2007, 787;

Arwinge 2014, 18).

Erityisen sisdisen valvontajirjestelmin tarve selkiytyi Heierin ym. (2005, 49) mukaan
viimeistddn 1900-luvun puolivilissd, kun organisaatioiden sisdisid petoksia ja
vadrinkdytoksid alkoi tulla enenevdssd méérin ilmi. Myds vidrinkdytosten sekd

valkokaulusrikollisuuden tutkimuksen ensimmdiiset merkittavit kehitysaskeleet, kuten
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védrinkdytoskolmio, sijoittuvat 1900-luvun puoliviliin. Nykydin sisdinen valvonta on
olennainen osa yrityksen johtamisjirjestelmid seké sen riskienhallintaa. Parhaimmillaan
tehokkaasti riskejd minimoiva sisdinen valvonta tarjoaa yritykselle kilpailuetua, kun se
pystyy tarttumaan liiketoimintamahdollisuuksiin, jotka heikomman kontrollin

tapauksessa todettaisiin liian riskialttiiksi. (Moeller 2013, 2.)

Sisdisella valvontajirjestelmilld on tdrked rooli vadrinkdytOsten vastaisessa tyOssd.
Vahvan sisdisen valvonnan avulla organisaatio voi véhentdd véadrinkdytosten
todenndkoisyyttd. Peilaten véédrinkdytostimantin  teoriaan, védrinkdytosten riskid
pienennetddn kohdistamalla toimia timantin eri osa-alueisiin. Yritykselld on eittdmatta
hyvin rajalliset mahdollisuudet puuttua esimerkiksi yksilon taloudelliseen tilanteeseen.
Sen sijaan esimerkiksi mahdollisuuksiin ja yksilon kykyyn tehdi vdirinkaytos voidaan
sisdisen valvonnan ohjaustoimenpitein puuttua. Esimerkiksi Bonnyn ym. (2015, 459)
tutkimuksessa haastatellut, viadrinkdytoksistd kiinni jddneet henkildt mainitsivat
heikkojen ohjausmenetelmien vaikuttaneen merkittdvésti tai vdhintddn kohtalaisesti
vadrinkdytoksen toteuttamiseen. Sen sijaan kukaan védrinkdyttdjistd ei pitidnyt
ohjausmenetelmii irrelevantteina, mikd myos osaltaan alleviivaa sopivien menetelmien
tarkeyttd. Samoin PwC:n (2020) raportin mukaan viarinkdytosten torjuntaan etukéteen
tehdyt investoinnit vihentivét vadrinkdytosten aiheuttamia vahinkoja. Yritykset, joissa
oli selkedt protokollat véidrinkdytosten varalle, sddstivit sekd viadrinkdytosten
atheuttamissa suorissa kustannuksissa ettd niiden aiheuttamien vahinkojen
korvauskustannuksissa. Kuten luvussa 2.2.1 havainnollistettiin, altistaa heikosti toimiva
sisdinen  valvontajdrjestelmd  organisaation  todenndkdisemmin  suuremmille
vadrinkdytosriskeille. Zakarian ym. (2016, 1158) mukaan huonosti toimiva sisdinen
valvonta vidhentdd véadrinkdyttdjdn kiinnijddmisriskid, ja siten saattaa lisdtd
véddrinkdytoksen houkuttelevuutta. Tatd taustaa vasten sisdinen valvonta vaikuttaa
védrinkdytosten todennékoisyyteen, sekd niiden vahinkoihin yhtdéltd ennaltachkaisevilla
toimenpiteilld ettd toisaalta erilaisten tarkastusten avulla, jolloin indikaattoreita
tapahtuneista vadrinkdytoksistd etsitddn jdlkikdteen. Tatd mekaniikkaa avataan

tarkemmin seuraavissa alaluvuissa.
3.2 Sisaisen valvonnan perinteinen ndakokulma

Etenkin varhaisemmassa laskentatoimen kirjallisuudessa sisdinen valvonta on yleensa

ndhty yrityksissd omana irrallisena toimintonaan. Viime vuosikymmenind on kuitenkin
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yleistynyt ajatus sisdisestd valvonnasta osana yrityksen ohjausjirjestelmikokonaisuutta,
jolloin sisdinen valvonta toimii yhteysty0ssd muiden ohjausjirjestelmien kanssa. Samoin
myOs sisdisen valvonnan késite on laajentunut perinteisestd kirjanpidon ja
tilintarkastuksen kontrollista sekd aineellisen omaisuuden suojaamisesta, ja uudempi
sisdisen valvonnan Kkirjallisuus on kiinnittinyt enemmén huomiota sosiaalisiin
koontrolleihin osana sisdistd valvontaa. Ratsulan (2020, 44) mukaan perinteinen
lahestymistapa kasittdd sisdisen valvonnan l&dhinnd virheiden sekd véadrinkdytosten

ehkdisemisend, huomaamisena ja korjaamisena.

Esimerkiksi Simonsin (2013; 1995) ndkemys sisdisestd valvonnasta edustaa perinteista
tyylid, jossa sisdinen valvonta linkittyy vahvasti kirjanpitoon ja tilintarkastukseen, ja
pyrkii eliminoimaan niissd tapahtuvia virheitd toiminnan sujuvuuden varmistamiseksi.
Simonsin (2013, 280; 1995, 84-85) viitekehyksessi sisdinen valvonta keskittyy yrityksen
varojen suojaamiseen sekd yrityksen informaation luotettavuuden varmistamiseen.

Sisdisen valvonnan Simons (2013, 280) médrittelee seuraavasti:

The policies and procedures designed to (1) ensure reliable accounting
information and (2) safeguard company assets.

Sisdinen valvonta palvelee etenkin Simonsin Levers of Control -mallin diagnostista
ohjausta. Levers of Control -viitekehyksessd diagnostinen ohjaus on yrityksen toiminnan
seurantaa ja poikkeamiin reagoimista, ja diagnostiset kontrollijarjestelmat toimivat usein
palautesilmukoiden (engl. feedback loop) kautta. Diagnostinen ohjaus on varsinkin
perinteisesti toiminut yrityksen ohjauksen selkdrankana, ja sen tavoitteena on ennen
kaikkea ennustettavuuden ja tavoitteiden saavuttaminen. Diagnostiset kontrollit ovat
formaaleja tietojérjestelmid, joilla johtajat valvovat yrityksen toimintaa. (Simons 1995,

59.)

Simonsin mukaan sisdisen valvonnan ohjausmenetelmit voidaan jakaa kolmeen

luokkaan:

- Rakenteelliset turvamekanismit
- Henkildstoon liittyviét turvamekanismit

- Jarjestelmien turvamekanismit
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Rakenteellisten turvamekanismien liittyvit esimerkiksi tehtdvien eriyttimiseen, sisdiseen
tarkastukseen sekd pddtds- ja muihin valtuutuksiin. Niiden tehtdvéd on taata yrityksen

varoja ja tietoja kasittelevien henkildiden riittavat valtuudet. (Simons 2013, 280.)

Henkilostoon liittyvilld turvamekanismeilla varmistutaan yrityksen tyontekijoiden
riittdvéstd osaamistasosta ja heiddn kaytettdvissddn olevista resursseista. Nama
mekanismit voivat sisédltdd esimerkiksi riittdvdn koulutuksen ja avaintehtivien

vuorottelun. (Simons 2013, 283.)

Jéarjestelmien turvamekanismit liittyvét sen sijaan yrityksen jérjestelmissd olevan tiedon
luotettavuuteen, riittdviin kirjausketjuihin (engl. audit trail) sekd padsyn rajoittamiseen
yrityksen tietokantoihin. Nédiden toimenpiteiden avulla varmistetaan transaktioiden sekd
johdon raportoinnin ajantasaisuus ja oikeellisuus. (Simons 2013, 282; 1995, 84-85.)
Sisdinen valvonta turvamekanismeineen palvelee yrityksen ohjausjirjestelmid, ja
takaamalla esimerkiksi tietojen oikeellisuutta varmistaa muiden ohjausjérjestelmien

toiminnan (Simons 1995, 85).

Simonsin nidkemys sisdisestd valvonnasta nojaa vahvasti teknisiin ohjausmenetelmiin,
joiden avulla virheitd ja poikkeamia pyritdin havaitsemaan. Ratsula (2020, 48)
huomauttaa, etti ainoastaan teknisiin menetelmiin nojaava jérjestelmd saattaa toimia
vajavaisesti verrattuna my0s sosiaalista ja informaalia kontrollia hyddyntavain sisdiseen
valvontajérjestelméédn. Simonsin (1995, 86) viitekehyksessd sosiaalinen kontrolli on osa
johdon ohjausta, ja sisdinen valvonta taas téstd erillinen jirjestelmi, joka luo pohjan

johdon ohjausjérjestelmien toiminnalle.

Ylla esitetty perinteinen sisdisen valvonnan konsepti on uudemman laskentatoimen
kirjallisuuden myo6td laajentunut sisdltdiméddn laskentatoimen ja  kirjanpidon
ohjaustoimenpiteiden lisdksi my0Os muita kontrollin muotoja (Maijoor 2000, 105). Kun
sisdisen valvonnan kirjallisuus aiemmin nojasi vahvasti laskentatoimen ja
tilintarkastuksen teoriaan, on uudempi sisdisen valvonnan kirjallisuus saanut vaikutteita
esimerkiksi riskienhallinnan, johdon ohjauksen ja organisaatioiden tutkimuksesta.
Niiden tutkimusalojen teoriat ovat osaltaan vaikuttaneet sisdisen valvonnan
kirjallisuuden kontrollikésityksen laajenemiseen (Ratsula 2020, 49; Maijoor 2000, 105.)
Kontrollikésityksen laajenemisen ja sisdisen valvonnan merkityksen korostumisen myota
kasvoi myo0s tarve uusille viitekehyksille, jotka tarkastelevat mekanistisen ohjauksen

lisdksi my0s muunlaisia sisdiseen valvontaan liittyvid ohjausmekanismeja.
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Mekanistisella ohjauksella tarkoitetaan ndkokulmaa, jossa ohjausjéirjestelmien
menetelmit ovat formaaleja johdon kdyttdmid instrumentteja. Ndma instrumentit ndhdéén
yksiloind, eikd mekanistinen katsantokanta huomioi ohjausmenetelmien vaikutuksia

muihin menetelmiin. (van der Meer-Kooistra & Scapens 2008, 367.)
3.3 COSO-malli: sisaisen valvonnan laaja nakokulma

Treadway Commissionin alun perin vuonna 1992 esittelema sisdisen valvonnan COSO-
viitekehys on Suomessakin laajasti kdytossd oleva sisdisen valvonnan viitekehys, jota
yritykset voivat kayttdd apuna sisdisen valvontansa jérjestimisessd. Viitekehysta
tdydennettiin myohemmin, ja vuonna 2013 julkaistiin péivitetty versio. Pdivitetyn
mallinperusidea on kuitenkin sama kuin alkuperdisessd. Suurin muutos alkuperdiseen
malliin oli 17 periaatetta, joiden tavoitteena oli selkiyttdd mallin kéyttdjille sisdisen
valvonnan komponenttien toimintaa ja kéyttoonottoa. Ndmi periaatteet esitellddn

yksityiskohtaisemmin tulevissa alaluvuissa.

COSOn sisdisen valvonnan malli on tarkoituksella luotu yleisluontoiseksi, jolloin sen
soveltaminen erilaisissa organisaatioissa olisi mahdollista (Moeller 2013, 37). Samalla
mallin tehokas hyOodyntdminen vaatii kayttdjaltdédn hyvad tuntemusta niin itse mallista

kuin sitd kdyttavastd yrityksestédkin.
COSO (2013) médérittelee sisdisen valvonnan seuraavasti:

Internal control is a process, effected by an entity’s board of directors,
management, and other personnel, designed to provide reasonable assurance
regarding the achievement of objectives relating to operations, reporting and
compliance.

COSOn sisdisen valvonnan maédritelmd on olennaisesti Simonsin (2013) vastaavaa
laajempi, silld Simonsin mairitelméssd sisdinen valvonta on oma erillinen
kokonaisuutensa, joka palvelee diagnostista ohjausta. Simonsin malli koostuu pitkalti
kirjanpidollisista ja fyysisistd toimenpiteistd, jotka liittyvit pitkalti tiedon oikeellisuuteen
ja ndin varmistavat muiden ohjausjirjestelmien toiminnan. Verrattuna COSO-malliin,
Simonsin ndkemys on melko yksipuolinen, silld sisdiselld valvonnalla on tiedon
oikeellisuuden liséksi monia muitakin funktioita. COSO-mallissa sisdinen valvonta on
jatkuva prosessi, joka kattaa koko organisaation ja sen kaiken toiminnan. My6s Moellerin
(2013, 3) mukaan sisdinen valvonta voidaan mairitelld jatkuvina toisiinsa liittyvind

toimintoina yrityksen sisdlld, eikd niinkddn omana irrallisena systeemindén. Ratsulan
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(2016, 14) mukaan sisdinen valvonta muodostuu kaikilla organisaation tasoilla jatkuvasti
toteutettavista ohjausmenetelmistd, joiden avulla hallitaan riskeji ja ohjataan
organisaatiossa  tapahtuvaa  toimintaa. @~ N&md menetelmidt ovat  hyvissd
valvontajédrjestelméssd usein rakennettu sisddn liiketoimintaprosesseihin, jolloin niiden

erottaminen selkeésti omaksi jarjestelmékseen saattaa olla hankalaa.

COSO-mallissa sisdinen valvonta on kuvattu kuutiona. Kuution pédéllimméinen sivu
kuvaa tavoitteita, joita tehokkaalla siséiselld valvonnalla pyritdén saavuttamaan. Mallin
oikea sivu kuvaa organisaation rakennetta, silld sisdisen valvonnan tulee kattaa kaikki
organisaation tasot. Kuution julkisivussa on esitetty sisdisen valvonnan komponentit,

jotka kuvaavat sisdisen valvonnan toimintaa kaytannossa.

Control Environment

Risk Assessment

Control Activities

Kuvio 5 Sisdisen valvonnan COSO-viitekehys (COSO 2013)

Sisdisen valvonnan tavoitteiden tehtdvani on tukea yrityksen toimintaa ja sen strategisia
tavoitteita. Julkisivussa esitetyt sisdisen valvonnan komponentit sisdltdvit ne vilineet,
joilla taas sisdisen valvonnan tavoitteet pyritdén saavuttamaan. Monet sisdisen valvonnan

toimenpiteet voivat tukea yhté, kahta tai kaikkia kolmea sisdisen valvonnan tavoitetta, ja
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monet toimenpiteet ovat myds vuorovaikutussuhteessa toisiin toimenpiteisiin sekd

sisdisen valvonnan tavoitteiden saavuttamiseen.

COSO-mallia voidaan kayttda tyokaluna, kun yrityksen johto kuvaa ja suunnittelee omaa
sisdistd valvontajérjestelmiinsi. Se tarjoaa joustavan ldhtokohdan sisdisen valvonnan
tarkasteluun, ja sen periaatteita voidaan kéyttdd ja soveltaa erilaisissa organisaatioissa.
Samoin sen avulla voidaan tarkastella yrityksen valvontajirjestelmille asetettavia
tavoitteita, vaatimuksia sekd niitd riskejd, joihin valvonnalla pyritddn vastaamaan.

(Ratsula 2016a, 58.)

Vaikka COSO-mallissa sisdinen valvonta ndhdddn jatkuvana ja itsedén toistavana
prosessina, on silld myds selked kehdméinen etenemistapa. Kuten seuraavissa alaluvuissa
havainnollistetaan, ovat mallin komponentit riippuvaisia toisistaan. Esimerkiksi
valvontatoimenpiteisiin kuuluvat ohjausmenetelmét on suunniteltava arvioitujen riskien
perusteella tehokkaan sisdisen valvonnan saavuttamiseksi. Mikidli organisaation
ohjaustoimenpiteet suunnitellaan perehtymaéttd riskeihin, toimii sisdinen valvonta
tehottomasti eiki se kykene saavuttamaan tavoitteitaan. Tehoton toiminta my0s kuluttaa

organisaation resursseja turhaan. (Sihvonen & Uusi-Hautamaa 2019, 92.)
3.3.1 Sisaisen valvonnan tavoitteet, komponentit ja rakenne

Kuution ylédsivulla on jaoteltuna sisdisen valvonnan tavoitteet, liitketoiminnan (engl.
operations), raportoinnin (engl. reporting) ja compliance-tavoitteet. On huomattava, etti
vaikka mallissa tavoitteet on esitetty omissa laatikoissaan, kontekstista riippuen
yksittdinen tavoite voi liittyd useampaan kuin yhteen kategoriaan. Esimerkiksi tietyin
véliajoin tuotettava kauden loppuraportti voidaan kéyttotarkoituksesta riippuen lukea
raportoinnin tavoitteisiin. Mikéli raportti tukee operatiivisen johdon toimintaa, voidaan

se lukea myos litketoiminnan tavoitteisiin. (Moeller 2013, 35.)

Liiketoimintaan liittyvdt tavoitteet liittyvdt organisaation pdivittdisen toiminnan
tehokkuuteen. (COSO 2013). Sisdisen valvonnan tehtivdnd on sopivien
ohjausmenetelmien avulla auttaa yritystd saavuttamaan asettamansa liiketoiminnan
tavoitteet. Tavoitteet ~ asetetaan  aliyksikodille,  kuten  divisioonille  ja
litketoimintayksikdille, johtamalla ne organisaatiotason tavoitteista. Liiketoiminnan

tavoitteet voivat liittyd esimerkiksi prosessien ja laadun parantamiseen,
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kustannussddstoihin tai asiakkaiden ja tyOntekijoiden tyytyvidisyyteen. (Moeller 2013,

34.)

COSO-mallissa sisdisen valvonnan tavoitteena on my0s turvata yrityksen raportoinnin
luotettavuus. Yritykset tuottavat raportteja sekd sisdiseen ettd ulkopuoliseen kayttoon,
kuten sijoittajille. Lisdksi raporttien siséltimé informaatio voi olla taloudellista tai ei-
taloudellista. Ulkoisen raportoinnin on noudatettava esimerkiksi voimassa olevia
kirjanpitosdddoksid, kun taas sisdisen raportoinnin tehtivdnd on muun muassa palvella
yrityksen tavoitteita ja strategiaa. (COSO 2013; Moeller 2013, 33—-34.) COSO-malli koki
vuoden 2013 péivityksessd myoOs raportoinnin osalta muutoksia, silld alkuperdinen
COSO-malli keskittyi lahinnd organisaation ulkopuolelle suuntautuvaan taloudelliseen
raportointiin. Taltd osin pdivitettyd versiota voidaan pitdd alkuperdistd kattavampana.

(Sihvonen & Uusi-Hautamaa 2019, 82.)

Compliance-kategorian tavoitteet liittyvit yritystd koskevan lainsddddnnén ja muun
sadntelyn noudattamiseen (COSO 2013). Yrityksen sisdiset sddnnot ja ohjeet ohjaavat sen
henkildston toimintaa ndiden sddnndsten mukaiseksi. Sddntdjen noudattamista voidaan

valvoa esimerkiksi sisdisen tarkastuksen ja laadunvalvonnan avulla. (Moeller 2013, 34.)

COSOn sisdisen valvonnan mallin julkisivun muodostavat sen sisdisen valvonnan

komponentit. Ndmé komponentit ovat:

- Ohjausympdristo (engl. control environment)

- Riskien arviointi (engl. risk assessment)

- Valvontatoimenpiteet (engl. control activities)

- Informaatio ja viestintd (engl. information & communication)

- Seurantatoimenpiteet (engl. monitoring activities)

Vuoden 2013 piivitettyyn COSO-malliin lisdtyt 17 periaatetta perustuvat kukin omaan
komponenttiinsa. COSOn (2013) mukaan ottaessaan kayttoon mallin periaatteet ja
sisdisen valvonnan komponentit organisaatio kykenee jarjestiméain sisdisen valvontansa
tehokkaasti. Sihvosen ja Uusi-Hautamaan (2019, 83) mukaan mallin tehokas kéyttoonotto
ainakin mallin periaatteiden ldpikdymisen, sopeuttamisen oman organisaation kontekstiin
ja sisdiseen valvontaan liittyvien vastuiden kirjaamisen. Mallin komponentit ovat
suorassa yhteydessd toisiinsa, ja sekd komponentit ettd niithin liittyvét periaatteet

palvelevat jokaista sisdisen valvonnan tavoitetta. Organisaatio pyrkii kohti
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litkketoiminnan, raportoinnin sekd compliance-tavoitteitaan sisdisen valvonnan avulla,
joten sisdisen valvonnan komponentit kuvaavat niitd toimia, joita organisaation tiytyy

tavoitteidensa saavuttamiseksi tehdd. (COSO 2013.)

COSO-mallin oikean sivun dimensio kuvaa organisaation rakennetta. Sisdinen valvonta
kattaa mallin mukaisesti koko organisaation itsensd, sen divisioonat, liikketoimintayksikot
ja funktiot. Organisaation kontrollin tulisi kattaa kaikki organisaation tasot, ja niiden tulisi
olla yhteneviisid halutun sisdisen valvonnan tason saavuttamiseksi. (Moeller 2013, 36—
37). Organisaation rakenteen ja sisdisen valvonnan suhdetta voidaan tarkastella myos
aiemmin luvussa 3.1 esitellyn kolmen puolustuslinjan mallin avulla. Esimerkiksi COSOn
viitekehyksen avulla organisaatio voi méiiritelld itselleen sopivan sisdisen valvonnan
mallin, ja hyddyntéé puolustuslinjamallia mairitellesséén sisdisen valvonnan vastuujaon.
Yleisluontoisena mallina COSOn viitekehys soveltuu eri organisaatioille niiden
rakenteesta riippumatta. Organisaation tavoitteet sekéd sisdisen valvonnan komponentit

tulee ulottaa kaikille tasoille aina yritystasolta yksittdisiin toimintoihin ja funktioihin.
3.3.2 Ohjausymparistd

Ohjausympaéristd on yrityksen sisdisen valvonnan perusta. Se muodostuu yrityksen
sisdisistd standardeista, prosesseista ja rakenteista. COSOn (2013) mukaan yrityksen ylin
johto on vastuussa sisdisen valvonnan linjan luomisesta. Niin kutsuttu fone at the top
vaikuttaa pitkalti sisdisen valvonnan onnistumista, ja sen tavoitteena on selventdd johdon
asettama sisdisen valvonnan tavoitetila myds yrityksen alemmille tasoille.
Ohjausympdristo ulottuu koko organisaation lépi, ja siséltdd siten esimerkiksi yrityksen
eettiset ohjeet, palkitsemisjérjestelmit sekd suoritusmittarit. Alemman tason operatiivisen
johdon seké esimiestien tehtdvén taas on kommunikoida johdon sisdisen valvonnan linja

oman vastuualueensa alaisille (Ratsula 2016, 95).

COSOn (2013) ohjausympéristoon liittyvit seuraavat periaatteet:

Organisaation sitoutuminen lahjomattomuuteen ja eettisiin arvoihin.

2. Hallitus on riippumaton yrityksen johdosta ja varmistaa sisdisen valvonnan
toiminnan.

3. Johto luo rakenteet, raportointikanavat, valtuudet ja vastuut tavoitteiden
saavuttamiseksi.

4.  Osaavien henkildiden vérvddaminen, kehittiminen ja sitouttaminen

organisaatioon.
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5. Yksilot ovat vastuussa sisdisen valvonnan toiminnasta.

Y1l4 olevia periaatteita soveltamalla organisaatio kykenee COSOn mukaan luomaan
toimivan ja koko organisaation kattavan ohjausympériston, joka toimii perustana
yrityksen sisdiselle valvonnalle. Yksittdisen organisaation ohjausympéristoon vaikuttavat
monet sisdiset ja ulkoiset tekijat, kuten organisaation historia, arvot, markkinat ja
toimintaymparistd (Moeller 2013, 42). Sen periaatteiden mukaisesti ohjausympariston
muotoutumiseen vaikuttavat vahvasti organisaation yldtason linja eli tone at the top.
Tdhén linjaan vaikuttavat johdon muodollisen viestinndn lisdksi vahvasti my0s ei-
muodollinen esimerkki sekd johdon kdytdnnon toiminta. (Ratsula 2020, 54; Ratsula

2016b; Lamberton ym. 2005.)

Sihvonen ja Uusi-Hautamaa (2019, 84—85) korostavat myos keskijohdon suhtautumisen,
ns. tone in the middle, tirkeytti. Esimerkiksi hallituksen viestit saattavat jaada
rivityontekijdlle etdiseksi, ja oman ldhiesimiehen esimerkki ja kdytos saattavat vaikuttaa
tyontekijoihin huomattavasti enemmaén. Téstd syystd johdon on pystyttiva jalkauttamaan

haluamansa sisdisen valvonnan linja keskijohdon kautta tyontekijoille.

Vahvan ohjausympiriston luomalla organisaatio kestdd paremmin sekd sen sisédisen ettd
sen ulkoisen toimintaympaériston aitheuttamia paineita. Ohjausympéristd voidaan mieltaa
my0Os sisdisen valvonnan kulttuuriksi, jolloin oikeanlainen ja johdon tavoittelema
kulttuuri palvelee my6s muita sisdisen valvonnan komponentteja. (Moeller 2013, 42.)
Téhdn ajatukseen pohjaten sisdisen valvonnan onnistuminen on pitkdlti kiinni
organisaation kulttuurista. Vahva ohjausympéristé tukee muiden mallin komponenttien
toimintaa. Samalla kuitenkin heikolla tai puutteellisella ohjausympéristolla on vastaavasti

negatiivinen vaikutus muihin komponentteihin. (Klamm & Weidenmier Watson 2009, 3.)
3.3.3 Riskien arviointi

Riskien arvioinnin tarkoituksena on tunnistaa yrityksen toimintaa uhkaavia riskejd seka
toimenpiteitd ndiden riskien minimoimiseksi (Ratsula 2016a, 61). COSOn (2013)
madritelmdn mukaan riski tarkoittaa jonkin organisaatiolle epdsuotuisan tapahtuman
todenndkoisyyttd. Riskien arviointi on jatkuva ja iteratiivinen prosessi, jolla pyritddn
tunnistamaan ja arvioimaan organisaation tavoitteita uhkaavia riskejé, ja se muodostaa

pohjan organisaation riskienhallinnalle.
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Riskien arviointi on sidoksissa organisaation tavoitteisiin. Johdon on kirjattava sisdisen
valvonnan tavoitteet riittdvin selkedsti, jotta niihin liittyvid riskeja voidaan tarkastella.

(COSO 2013; Sihvonen & Uusi-Hautamaa 2019, 85.)

Riskien arvioinnin periaatteet ovat:

Organisaation tavoitteiden selked méérittely.
Tavoitteisiin liittyvien riskien tunnistaminen.

Viirinkdytosten mahdollisuuden arviointi.

R e

Toimintaympéariston muutosten tunnistus ja arviointi.

Riskien arvioinnin komponenttiin liittyvét periaatteet ldhtevét liikkeelle organisaation
tavoitteiden selkiyttdmisesti, ja pyrkivit kiinnittdméaén mallin kdyttdjin huomion niihin
tavoitteisiin liittyviin riskeihin (Ratsula 2020, 55). Periaatteet huomioivat sekd sisdisid
ettd ulkoisia riskejd korostamalla vadrinkdytoksid sekd toimintaympériston muutosten
tuomat uhkia. Niiden riskien tunnistaminen vaatii organisaatiolta uusien muutosten ja
ilmididen jatkuvaa seurantaa ja tunnistamista. Riskien tunnistamisen lisdksi niiden

tarkempi analyysi muodostaa pohjan ndiden riskien hallinnalle (Ratsula 2020, 55).

Viidrinkdytosriskid voidaan arvioida hyddyntdmailld esimerkiksi luvussa 2 esiteltyjd
malleja. Kuten muidenkin riskien myds védérinkdytosriskien arvioimisen ldhtokohtana on
tunnistaa erilaiset véddrinkdytostyypit. COSO-malli painottaa etenkin omaisuuseriin
liittyvien vadrinkaytdsten, korruption ja raportoinnin védristelyn riskejd (Moeller 2013,
69-70). Tunnistamisen lisdksi organisaation on arvioitava omaa sisdistd kulttuuriaan ja
tyOympéristdddn, ja miten todenndkoistd tietyn vidrinkdytoksen tapahtuminen on.
Esimerkiksi vairinkdytoskolmion avulla voidaan arvioida tyontekijdiden kokemia
paineita ja kannustimia sekd mitd mahdollisia tilaisuuksia tietynlaiseen vdarinkdytokseen

on. (Ratsula 2016, 116-117.)
3.3.4 Valvontatoimenpiteet

Kuten aiemmin on todettu, hallituksen luoman linjan ja politiikan tavoitteena on asettaa
organisaatiolle suuntaviivat sisdisen valvonnan suhteen. Johdon tehtéviné on jalostaa
ndmd laajemmat suuntaviivat organisaation politiikoiksi ja menettelytavoiksi, joiden
mukaan toimimalla organisaatio pyrkii kohti hallituksen asettamia tavoitteita. (Ratsula
2020, 56.) Naiitd kiytdinnon tason sddntdjd ja menettelytapoja kutsutaan

valvontatoimenpiteiksi, joita toteutetaan kaikilla organisaation tasoilla sekd kaikissa
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yksikoissd ja toiminnoissa. Toimenpiteitd voidaan jaotella esimerkiksi ehkiiseviin ja
paljastaviin sekd manuaalisiin ja automaattisiin ohjausmenetelmiin. (COSO 2013.)
Valvontatoimenpiteiden tehtivdnd on pienentdd aiemmin arvioituja organisaation

tavoitteita uhkaavia riskeja. (Moeller 2013, 73).

COSO-mallin ohjausmenetelmien taustalla on usein kdytidnto tehtdvien eriyttdmisesta,
jolloin esimerkiksi maksujen hyviksymiseen tarvitaan aina useampi henkild. Erilaisia
menetelmid ovat myos esimerkiksi muut hyvidksymisvaltuudet, varmistukset sekd
suorituksen arviointi. (Moeller 2013, 73; COSO 2013.) Lisdksi valvontatoimenpiteet
voivat sisdltdd fyysisid toimenpiteitd, kuten aineellisten omaisuuserien suojaaminen ja

kulkuvaltuudet (Ratsula 2020, 57).

Valvontaympéristoon liittyvét seuraavat periaatteet:

10. Sopivien valvontatoimenpiteiden valinta ja kehittiminen.
11.  Yleisten teknologiaan liittyvien toimenpiteiden valinta ja kehittiminen.
12.  Valvontatoimenpiteiden jalkauttaminen politiikoiden ja menettelytapojen

avulla.

Valvontaympéristoon liittyvét periaatteet ohjaavat organisaatiota tunnistamaan,
valitsemaan ja dokumentoimaan sille sopivia ohjausmenetelmid, joiden avulla
tunnistettuja riskejd pyritddn minimoimaan (Moeller 2013, 74; Sihvonen & Uusi-
Hautamaa 2019, 92). Yleensd tunnistetut ja kayttoonotettavat menetelméit
dokumentoidaan kirjalliseen muotoon, jotta varsinkin suuremmissa organisaatioissa
niiden kommunikointi helpottuu. Toisaalta organisaatiokulttuuriin vahvasti juurtunutta
toimintatapaa ei vélttimaittd tarvitse kirjallista dokumentaatiota, mikédli sitd pidetdin

organisaatiossa itsestdénselvyytend. (Ratsula 2016a, 119-120.)

Organisaation ohjausmenetelmdt on aina méériteltivd yrityksen omat ldhtokohdat
huomioiden,  joten  yleisesti  pétevdd,  kaikille organisaatioille  sopivaa
menetelmidkokoelmaa ei ole olemassa. Hyviksi havaittuja kédytint6jd voi toki kopioida
ulkopuolelta tai organisaation sisdltd, mikili ne sopivat kyseiseen yksikkdon. (Sthvonen
& Uusi-Hautamaa 2019, 92-93.) Valvontatoimenpiteiden tarkoituksena on pienentda
organisaatioon kohdistuvia riskejd, joten toimenpiteet on suunniteltava aiemmin
tunnistettujen riskien perusteella. Ndin tarvittavat menetelmit voidaan kohdistaa niihin

toimintoihin, joissa niitd todella tarvitaan. (Ratsula 2016a, 120-121.) Kun sopivat
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toimenpiteet on tunnistettu ja valittu, otetaan ne kéyttoon politiikkkojen ja
menettelytapojen avulla. Politiikoilla mairitellddn, mikd toiminta organisaatiossa on
odotettua tai sallittua, ja menettelytavoilla nditd politiikoita toteutetaan kéytdnndssa

(Moeller 2013, 83).
3.3.5 Informaatio ja kommunikointi

Informaation hankinta, tuottaminen ja vaihdanta on COSO-mallin mukaan elintdrkeda
organisaation sisdisen valvonnan toiminnan kannalta. Johto kayttda itse luomansa tiedon
lisdksi my0s organisaation ulkoisista sekd sisdisistd ldhteistd saatua tietoa sisdistd
valvontaa koskevan péédtoksenteon tukena. (COSO 2013.) Informaatiolla on valtava
vaikutus yritysten pédédtdksenteon ja toiminnan laatuun. Sisdisen valvonnan yhtend
tehtdvénd on siten taata organisaatiossa kiytettdvdn informaation relevanttius ja laatu.

(Ratsula 2020, 58.)

Kommunikaatio on prosessi, joka tdssd yhteydessd tarkoittaa informaation
jatkuvaluontoista jakamista ja vilittdmistd. Sisdisen valvonnan ndkdkulmasta tiedon on
padstdva virtaamaan organisaatiossa seké vertikaalisesti johdon ja tyontekijoiden vililla
ettd horisontaalisesti eri yksikoiden vililld. (COSO 2013) Tehokkaalla kommunikaatiolla
esimerkiksi johdon linjan mukaiset tavoitteet ja vastuut kyetddn vilittdiméaan
henkildstolle, jolloin kukin tyontekijd ymmaértdd oman vastuualueensa ja roolinsa sisdisen

valvonnan kannalta. (Ratsula 2016a 130.)

Informaatioon ja kommunikointiin liittyvét periaatteet ovat:

13. Laadukkaan ja relevantin informaation tuottaminen ja hankkiminen, ja tiedon
kéytto sisdisen valvonnan tukemiseen.

14. Informaation, kuten sisdisen valvonnan tavoitteiden ja vastuiden
kommunikointi organisaation sisdlla.

15. Kommunikointi ulkoisten osapuolten kanssa sisdiseen valvontaan liittyvisti

asioista.

Informaatio ja kommunikointi -komponentti tukee toiminnallaan muita COSO-mallin
komponentteja edistdmallé tiedon kulkua ja jakamista organisaatiossa (Moeller 2013, 88—
89). Organisaation on tunnistettava, minkélaista informaatiota se tarvitsee toimintansa

tueksi, ja tarkasteltava sekd sisdisid ettd ulkoisia informaatioldhteitddn. Sen on myos
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huolehdittava  kdytettdvin informaation ajantasaisuudesta, relevanttiudesta ja

laadukkuudesta. (Ratsula 2016a, 131.)

Tiedon laadun lisdksi organisaation tulee varmistaa kommunikaation tehokkuus seké
organisaation sisdlld ettd sen ulkopuolelle. Sisdisessd kommunikaatiossa korostuu etenkin
organisaation tavoitteiden ja niithin kuuluvien vastuiden informoiminen niisti vastaaville
tahoille. Tehokkaalla sisdiselld kommunikaatiolla johto pystyy viestittdmiin sisdisen
valvonnan suuntaviivat ja toimenpiteet henkilostolle, ja samalla alleviivaamaan sisdisen
valvonnan tirkeyttd ja roolia organisaatiossa. Esimerkiksi luvussa 4.3.4 esiteltyjen
politiikkojen ja menettelytapojen jalkauttamisen onnistuminen on hyvin riippuvainen

tehokkaasta ja loogisesta kommunikaatiojérjestelmaistd. (Moeller 2013, 96.)

Ulkopuolelle suuntautuvan kaksisuuntaisen kommunikoinnin tavoitteena on seké viestid
ettd kerdtd informaatiota, joka liittyy organisaation tavoitteisiin. Esimerkiksi
osakkeenomistajat, asiakkaat ja viranomaiset ovat ulkoisen kommunikaation kannalta
tarkeitd toimijoita. (Moeller 2013, 100.) Organisaatiolla on siis oltava olemassa

vakiintuneet kanavat tai menetelmat, joilla ulkoista kommunikointia kiyd&én.
3.3.6 Seurantatoimenpiteet

Organisaation on COSO-mallin mukaan alati seurattava ja arvioitava sisdisen valvontansa
toimintaa ja suoriutumista (Ratsula 2020, 62). Téhdn kéytetdén jatkuvaa tai erillisid
arviointeja, tai ndiden yhdistelméai. Arvioinneilla varmistetaan kunkin sisdisen valvonnan
komponentin toimivuus. Jatkuva arviointi integroidaan kuhunkin organisaation
litketoimintaprosessiin, ja tdimén arvioinnin avulla prosesseista saadaan ajankohtaista
informaatiota. Erilliset arvioinnit sen sijaan toteutetaan tietyin véliajoin, ja niiden laajuus
sekd tiheys riippuu muun muassa prosessiin kohdistuvasta riskistd sekd jatkuvan
arvioinnin laadusta. Arviointien tuloksia verrataan esimerkiksi johdon ja hallituksen
ennalta asettamaan kriteeristoon, ja havaittujen puutteiden perusteella sisdistd valvontaa

pyritddn kehittimiin eteenpdin. (COSO 2013.)

Seurantatoimenpiteisiin liittyvét seuraavat periaatteet:

16. Sisdisen valvonnan komponenttien toimintaa arvioidaan jatkuvilla ja/tai
erillisilld arvioinneilla.
17. Sisdisen valvonnan puutteita arvioidaan ja kommunikoidaan asiasta

vastaaville tahoille.
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Seurantatoimenpiteilld pyritddn jalkikateisesti varmistamaan sisdisen valvonnan toiminta,
havaitsemaan sen mahdolliset puutteet sekd korjaamaan ja kehittimédn sisdistd
valvontajérjestelmiid (Sihvonen & Uusi-Hautamaa 2019, 97). Organisaatio voi arvioida
vaikkapa tietyn liitketoiminnon tai ohjausmenetelmin toimintaa suorittamalla sisdisen
tarkastuksen télle alueelle. Mikali tdllaisessa erillisarvioinnissa havaitaan puutteita, tulee
ne raportoida eteenpdin ja tarvittaessa suorittaa uusi tarkastus myohemmin. Jatkuvat
arvioinnit sen sijaan tulee rakentaa osaksi organisaation prosesseja, jolloin toiminnan
arviointi on jatkuvaa, rutiininomaista ja reaaliaikaista. (Moeller 2013, 108-109.)

Seurantatoimenpiteilld on tiarked rooli pitdd organisaation sisdinen valvonta ajan tasalla.
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4 Digitalisaatio yritystoiminnan muutosvoimana

Digitalisaatio voidaan nidhda litketoimintaymparistod muuttaneena tekijiana, jolla on ollut
parin viime vuosikymmenen aikana kéénteentekevd vaikutus niin yritysten sisdisiin
prosesseihin kuin globaaleihin markkinoihinkin (Betti & Sarens 2020, 200). Nykyéin
tietotekniikan merkitys voi paivittdisen toiminnan tuen lisdksi olla joillekin yrityksille
jopa kilpailuvaltti (Damiandes 2005, 77). My0s sisdisen valvonnan ja véérinkaytdsten
nakokulmasta digitalisaatio on tuonut mukanaan uudenlaisia mahdollisuuksia ja uhkia.
Rutiininomaisten ja standardisoitujen tydtehtdvien automatisointi on mahdollistanut
inhimillisen osaamisen suuntaamisen monimutkaisempiin tehtéviin. Teknologian avulla
monia yrityksen prosesseja voidaan kokonaisvaltaisesti tehostaa, ja paremman tiedon

ansiosta epdvarmuus padtoksenteossa viahenee. (Bredmar 2017, 115; 122.)

Digitalisaatiolla viitataan yleensd uusien teknologisten innovaatioiden lisddntymiseen ja
yleistymiseen, joiden avulla digitaalisessa muodossa olevaa dataa voidaan hyddyntéa.
Bankewitzin ym. (2016, 58) mukaan digitalisaatio kisittdd esimerkiksi datamiérin
lisddntymisen (big data), paremman analytiikka- ja prosessointikapasiteetin sekd
informaatiovirtojen kasvamisen. Bainesin ym. (2018, 401) laveassa méiéritelmassi
digitalisaatio tarkoittaa digitaalisen teknologian hyddyntdmistd. Teknologian avulla
voidaan automatisoida, kithdyttdd ja vahvistaa kommunikaatiota, liiketoimintaprosesseja
sekd sosiaalista muutosta. Nykydén tietojérjestelmid ja perustason IT-osaamista voidaan
pitdd elinehtona kdytinndssé kaikille yrityksille. Sen sijaan riittdméttomét investoinnit
sekd jdrjestelmiin ettd osaamiseen voivat helposti jattdd yrityksen epdsuotuisaan
kilpailuasemaan sen Kkilpailijoithin verrattuna. (Stoel & Muhanna 2011, 285.) Siten
digitalisaatio on yritysten nidkokulmasta helppo nidhdé ldhteend sekd mahdollisuuksille

ettd riskeille.
4.1 Digitalisaatio ja yrityksen riskit

Digitaalisia tyokaluja kéytetddn jo laajalti esimerkiksi organisaation toiminnan
tehostamiseen. Samalla uusia teknologisia innovaatioita voidaan kuitenkin kéyttdd myos
epdtoivottuihin  tarkoituksiin.  Erilaiset  digitalisaation  tuomat riskit ovat
digitalisoituneissa organisaatioissa kriittinen ongelma, ja mitd vahvemmin organisaation
toiminta nojaa tietojirjestelmiin, sitd alttiimpi se on kyberriskeille (Betti & Sarens 2020,

202; Eling & Schnell 2016, 476).
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Digitalisoitumiseen liittyvid riskejd kutsutaan usein kyberriskeiksi tai kyberuhiksi. Ne
liittyvat sidhkdisiin tietoverkkoihin ja virtuaaliseen todellisuuteen eli internetiin, mika
osaltaan erottaa kyberriskit muista yritysten riskeistd. Tyypillinen esimerkki tillaisesta
kyberuhasta on tietomurto. Lisdksi ne eroavat monista muista riskeistd ensinndkin
aineettoman luonteensa takia. (Eling & Schnell 2016, 476.) Yleiselld tasolla voidaan
todeta, ettd digitalisaatio on yhtédltd tuonut tekijoille parempia tydkaluja toteuttaa
esimerkiksi kyberrikoksia, ja toisaalta se on lisdnnyt potentiaalisten kohteiden mééraa,
kun useammat prosessit ja laitteet ovat yhteydessd verkkoon esimerkiksi Asioiden

Internetin (engl. Internet of Things) kautta (EY 2017).

Yritysten prosessit ovat digitalisaation myotd tulleet yhd riippuvaisempia
tietojdrjestelmisté ja teknologiasta, ja monilla yrityksilld on usein kidytossdén valtavasti
erilaisia internetiin yhteydessa olevia jirjestelmié ja laitteita. Toisiinsa yhteydessi olevat
jérjestelmit, niiden monimutkaisuus sekd alati muuttuvat ja lisdéntyvét kyberuhat ovat
radikaalisti lisdnneet tarvetta tietojirjestelmien turvamekanismeille. (Stoel & Muhanna
2011, 281.) Kun prosessit ja jarjestelmat liittyvét toisiinsa digitalisaation kautta yhi
titviimmin, liittyy myo6s niiden turvallisuus ja yrityksen riskiymparistd samalla yhi
titviimmin kyberturvallisuuteen. Tdma aiheuttaa ongelmia etenkin tilanteissa, kun kehitys
tapahtuu teknologia edelld turvallisuusaspektin jaddessd taustalle. (Salminen 16.2.2017.)
Linkittyneisyyden seurauksena esimerkiksi turvallisuuspuutos yhdessd jarjestelméassa
atheuttaa automaattisesti epdsuoran riskin myos sithen liittyneille toisille jarjestelmille.
Toisin sanoen, vaikka digitalisaatio on tuonut hy6tyjd yritystoimintaan ja prosesseihin,
tarvitaan yrityksissd yhd kokonaisvaltaisempaa ymmarrystd sen tuomista haasteista ja
etenkin turvallisuuteen liittyvistd vaatimuksista. Nykyiset toisiinsa linkittyneet
jarjestelmit ovat huomattavasti hankalampia johtaa ja hallita kuin digitalisaatiota
edeltdneet erilliset ja rajatut jirjestelmit. Yksittdisissd yrityksissd digitalisaation
vaikutuksen kokonaisvaltaisen arvioinnin laiminlyonti saattaa siis johtaa kielteisiin

seurauksiin. (Donghui 2021, 4; EY 2017.)

Uusi teknologia, ohjelmistot ja nithin liittyvd osaaminen mahdollistavat uudenlaisten
riskien ja vadrinkdytoskeinojen syntymisen. PwC:n (2020) mukaan kyberrikokset ovat
yleistyneet, ja niiden vahingot vaikeuttavat huomattavasti yritysten toimintaa. Samoin
PwC:n (2018) mukaan etenkin pohjoismaissa kyberrikollisuus on kasvanut viime
vuosina, ja se on ottanut paikkansa yhtend yleisimmisti taloudellisten viédrinkdytdsten

muodoista. Kehittynyt teknologia tarjoaa vaidrinkayttdjille uudenlaisia, vaikeammin
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torjuttavia tyokaluja ja menetelmid. Siten yritykset joutuvat tasapainoilemaan toisaalta
alati kasvavien vaatimusten ja turvallisuuden kanssa (Damianides 2005, 77). Esimerkiksi
kyberhyokkdykset voidaan luokitella tavallisiin, edistyneisiin ja esiin tydntyviin (engl.
emergent) hyokkayksiin. Tavallisissa hyokkdyksissd hyddynnetddn helposti saatavilla
olevia tyokaluja eivitkd ne vaadi korkeatasoista osaamista, kun taas edistyneissd
hyokkéyksissd kédytetdén hyviksi monimutkaisia vélineitd. Niiden tekijdt ovat yleensd
kokeneempia ja ammattitaitoisempia kuin tavallisten hyokkdyksien tekijat. Esiin
tyontyvissd hyokkdyksissd taas hyodynnetddn kaikkein uusimman teknologian vield
tunnistamattomia heikkouksia, ja tdménkaltaiset hyokkdykset vaativat erityisti
tutkimusta kyseisen teknologian heikkouksiin. N&itd, samoin kuin edistyneitékin
hyokkadyksid, toteuttavat ammattitaitoiset tekijit kuten rikollisjdrjestot tai kansallisvaltiot.

(EY 2017.)

Riskindkdkulmasta huomionarvoinen tekijd ovat yrityksen datavarat, jotka riittdvén
turvallisuuden saavuttamiseksi on tunnistettava ja suojattava. Taustalla tdssi on
tietoturva-asiantuntija Mikko Hyppdsen (16.2.2020) se, ettei tdydellisen tietoturvallisia
jarjestelmid pystytd luomaan. Siten yrityksen hallinnoimaan tietoon liittyy aina riskejd ja
heikkouksia. Datavarantojen haavoittuvuudet voivat realisoitua esimerkiksi datan
menettimisend, vuotamisena tai muuttamisena. Taustalla realisoitumisessa voi olla
inhimillinen virhe, tarkoituksellinen vaarinkdytds tai puutteellinen kirjaus. (Damianides
2005, 83.) Yritysten on siten suojattava datansa asianmukaisesti, varmistettava

mahdollisuus datan palauttamiseen sekd varauduttava datan vuotamiseen.

Yksittdisten yritysten kohtaamien riskien lisdksi vahva riippuvuus digitalisaatiosta
muodostaa riskejd my0s yleisemmalld tasolla. Vaikka laajamittaisten skenaarioiden
todenndkdisyys ovat huomattavasti pienemmidt, ovat ne silti mahdollisia. Eling ja Schnell
(2016, 480-481) nostavat artikkelissaan 2010-luvulla tapahtuneita laajamittaisia
vahinkoja, joiden seurauksena esimerkiksi suuressa osassa Afrikkaa internet-yhteydet
katkesivat vuorokaudeksi. Vastaavia tapauksia on sattunut myds Euroopassa ja Aasiassa.
Vaikka tdydelliset maailmanlaajuiset tietokatkot ovat heiddn mukaansa hyvin
epatodenndkoinen, ovat laajamittaiset alueelliset katkokset tulevaisuudessa edelleen
mahdollisia. Edelld mainittujen skenaarioiden ongelmana Eling ja Schnell nédkevit
puutteellisen varautumisen. Koska kaikki tdmin hetken yritystoiminta on vihintdénkin

osittain riippuvainen tai tietoverkoista, johtaisi internetin katkeaminen myos esimerkiksi
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viestinnén, pilvipalveluiden, nettisivujen ja tietoverkkoon sidoksissa olevan tuotannon

lamaantumiseen (Eling & Schnell 2016, 481; Strickland 2021).
4.2 Digitalisaation vaikutus yrityksen ohjaukseen ja valvontaan
4.2.1 Digitalisaatio ja yrityksen ohjaus

Teknologian murros on tuonut ja tuo edelleen organisaatioiden kéytt6on yhé
tehokkaampia tyOkaluja, joita kdytetddn sekd itse litketoimintaprosesseissa ettd yritysten
tukitoiminnoissa. Kun suuri osa yritysten prosesseista on digitalisoitu, tdytyy myos
sisdisen valvonnan ulottua yrityksen digitalisoiduille osa-alueille. Kuten edellisessa
alaluvussa mainittiin, kytkeytyvét yritysten jirjestelmét nykyédn usein toisiinsa, jolloin
kyberturvallisuus koskettaa myds niitd yrityksen osa-alueita, jotka eivdt ole
digitalisoituja. Tédhdn pohjaten digitalisaation uhkiin varautuminen ei voi nojata vain
teknisiin  ohjausmenetelmiin, vaan sen tulisi olla keskeinen osa yritysten
riskienhallintastrategiaa (Kyberturvallisuuskeskus 4.2.2020). Siten digitalisaation riskien
kdytannon valvonta ja ohjaus ei voi olla vain yrityksen IT-osaston vastuulla, vaan sen
onnistuminen vaatii Elingin ja Schnellin (2016, 479-480) mukaan jatkuvaa osastojen
vilistd kommunikointia. Teknisten ja teknologisten ratkaisujen lisdksi tarvitaan myos
muunlaisia menetelmid. Esimerkiksi henkil6ston riskitietoisuus, salasanapolitiitkka ja
huolimattomuuksien  ehkdisy seurannan avulla ovat tédrkeitd perusasioita
kyberturvallisuuden  kannalta.  Tarkedd on, ettd  yritykselld on  visio
kyberturvallisuudestaan: mitd kyberturvallisuus késittdd ja miten se nivoutuu osaksi

yrityksen liiketoimintastrategiaa ja kulttuuria. (EY 2017.)

Mitd tulee kyberriskien hallintaan, Eling ja Schnell (2016) ehdottavat klassista
riskienhallinnan prosessia, joka muistuttaa osittain COSO-mallia. Taémi malli alkaa
alkutilanteen ja kyberriskien hallinnan tavoitteiden méérittelystd. Yrityksen on
esimerkiksi tunnistettava erityisen arvokkaat varallisuuserit, kruununjalokivet (engl.

crown jewels), ja pyrittdvd suojaamaan ne asianmukaisesti (EY 2017).

Toinen vaihe on tunnistaa yrityksen prosesseihin ja varoihin liittyvét riskit, sekd ndiden
riskien ldhteet ja niiden tuottamat uhat. Uhkien tunnistamista ja seurantaa on toteutettava
jatkuvasti, silld kyberriskit ja kyberhyOkkdyksien metodit muuttuvat jatkuvasti (EY
2017).
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Kolmas vaihe Elingin ja Schnellin mallissa on riskianalyysi, jossa voidaan tarkastella
riskien kokonaisvaltaista vaikutusta yrityksen toimintaan esimerkiksi erilaisten
skenaarioiden avulla. Kuten COSO-mallissa myos kyberriskien tunnistamisessa voidaan

kayttdd erilaisia tyokaluja ja viitekehyksié.

Neljds vaihe on riskien kdytdnnon hallinta: miten vélttia, siirtdd, minimoida ja vastata
riskeithin. Nimenomaan kyberriskien kohdalla Eling ja Schnell ndkevit riskien
minimoinnin olevan tehokas metodi. Minimointia voidaan tehdd esimerkiksi

virustorjunnan ja toimintaprotokollien avulla.

Viimeisend vaiheena mallissa on riskien seuranta. Kyberriskien dynaamisen, nopeasti
muuttuvan luonteen vuoksi seuranta on Elingin ja Schnellin mukaan avainasemassa
esitetyssd riskienhallintamallissa. Seurannassa korostuu tehokas kommunikaatio ja
informaation jakaminen, jolla taataan kaikkien organisaation jdsenten valveutuneisuus

kyberriskeisté.

Prosessitason suunnitelmien lisdksi yritykset tarvitsevat my0Os teknisid ratkaisuja
toimintansa suojaamiseksi. Erilaisten analytiikkaan ja tekoélytekniikkaan perustuvien
uudenlaisten tyokalujen, kuten anomalia-analyysien avulla yritykset saavat yha
ajankohtaisempaa tietoa yrityksen toiminnasta, ja pystyvit siten yhd paremmin muun
muassa puuttumaan poikkeamiin. Esimerkiksi data-analytiikkaa voidaan hyddyntdd
suurten tietomassojen kisittelyyn ja analysointiin, jota voidaan tehdd esimerkiksi
poikkeamien havaitsemiseksi (Sihvonen & Uusi-Hautamaa 2019, 143). PwC:n (2018)
mukaan vasta melko harvoissa yrityksissé kuitenkin kiytetdan edistyksellistd teknologiaa
vadrinkdytosten torjuntaan. Tutkituista yrityksistd esimerkiksi vain 7 % hyddyntda
tekodlyd, ja 10 % big dataa véairinkdytosten estdmiseen. Kolmasosa tutkimuksen
yrityksistd kuitenkin joko suunnitteli tai oli ottamassa kdyttoon edelld mainittuja
tyokaluja, mikd voi osaltaan indikoida kehittyneempien tydkalujen yleistymistd
lahivuosina. Niiden teknologioiden kéyttoonotto ei kuitenkaan ole vailla haasteita.
Esimerkiksi kyberturvallisuuteen liittyen yritysten ongelmaksi voi muodostua sellaisen
riittdvin kompetenssin ja osaamisen haaliminen, jonka avulla organisaatio pystyisi
torjumaan jatkuvasti kehittyvid teknologisia uhkia. (Betti & Sarens 2020, 202.) Lisdksi
vadrinkdytosten torjunnassa jo kadytettivdd teknologiaa on mahdollista hyddyntda
nykyistd huomattavasti paremmin. PwC:n (2020) raportin mukaan tekoélya

hyodyntivistd yrityksistd yli kolmasosalla onkin vaikeuksia 16ytdd sille kdyttod
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nimenomaan véirinkdytosten torjunnassa. Raportin mukaan teknologia ei siten yksistién
riitd vadrinkdytdsten torjuntaan, vaan véhintddn yhtd merkityksellistd on teknologian

hyodyntédmista tukevat prosessit ja rakenteet seki tarvittava osaaminen.

Reaaliaikaisuuteen tdhtddvian seurannan, kehittyneiden analytiikkatydkalujen ja muiden
uhkien minimointiin tdhtddvien menetelmien lisdksi yrityksen tulee my0s varautua
kyberuhkien realisoitumiseen. Erilaiset uhkiin liittyvdt vastausmekanismit, kuten datan
varmuuskopiointi, palomuurit ja tietoympériston riittivd suojaaminen ulkopuolisilta
antavat yritykselle mahdollisuuden toimia vailittdmasti uhan havaittaessa tai
realisoituessa. Ennakoiva varautuminen uhkien toteutumiseen sekd teknisin ratkaisuin
ettd toimintamallein auttaa siten minimoimaan kyberriskien vaikutusta. (Donghui 2021,
4.) Yhtend ennakkotoimenpiteend yritys voi toteuttaa kdytdnnon harjoittelua ja testausta,
jolla voidaan selvittdd esimerkiksi henkildston osaamista ja kdyttdytymistd muun muassa
tietojenkalastelua kohdattaessa. Kiytdnnon testauksella voidaan selvittdd tiettyja
kehityskohteita niin henkildston koulutustarpeissa kuin jérjestelmissd ja teknologisissa

kontrolleissakin. (EY 2017.)
4.2.2 Digitalisaatio ja COSO-malli

Digitalisaatio on vaikuttanut myds sisdisen valvonnan teoriaan. Tatd muutosta kuvastaa
esimerkiksi tarve paivittdd alkuperdinen vuoden 1992 COSOn sisdisen valvonnan malli
alle kaksi vuosikymmentd sen julkistamisesta. Etenkin internetin nopea yleistyminen
litkketoiminnassa 1990- ja 2000-luvuilla, ja sitd edeltineiden mainframe-tietokoneiden
poistuminen korostivat tarvetta mallin parantamiselle. (Moeller 2013, 29-30.) Luvussa
4.3.4 esiteltyihin valvontatoimenpiteisiin kuuluvat olennaiselta osalta mys organisaation
tietojarjestelmiin liittyvit toimenpiteet. Organisaation ohjausmenetelmdt voidaankin
jakaa IT-menetelmiin ja muihin, kirjanpidon ja johtamisen yleisiin ohjausmenetelmiin
(Stoel & Muhanna 2011, 283). Sisdisen valvonnan kontekstissa tietojarjestelmiin liittyvad
valvontaa ja ohjausta kutsutaan usein IT-kontrolliksi (engl. IT control). 1T-kontrolli
muodostuu muun muassa tietojdrjestelmiin liittyvistd IT-valvontatoimenpiteistd tai IT-
menetelmistd. IT-menetelmié ovat kaikki ne ohjausmenetelmat, jotka koskevat yrityksen
tietojirjestelmid sekd prosesseja ja infrastruktuuria, joiden avulla tietoja tai dataa

kasitelldén. (Chang ym. 2014, 187; Stoel & Muhanna 2011, 281; 284).

IT-menetelmien tavoitteena on varmistaa IT-ympariston tehokas ja turvallinen toiminta,

sekd valmistautua mahdollisiin uhkiin ja poikkeustilanteisiin (Ratsula 2016a, 240-241).



54

Samalla erityisesti tietoturvaan liittyvdt ohjausmenetelmat yllapitévit tietojirjestelmien
janiissd olevan datan luotettavuutta, saatavuutta ja oikeellisuutta (Chang ym. 2014, 188).
Tietojarjestelmiin liittyvien menetelmien tirkeydestd kertovat esimerkiksi Klammin ja
Weidenmier Watsonin (2009) tutkimus, jonka keskiossd olivat sisdisen valvonnan
heikkoudet. Tutkimuksen mukaan yrityksissd, joiden IT-menetelmdt oli heikkoja,
paljastui myds muiden ohjausmenetelmien merkittévid puutteita. My0ds Stoel ja Muhanna
(2011, 285) painottavat, ettd IT-kontrollin heikkous heijastuu helposti paitsi
tilinpddtosinformaation  laatuun, myo6s  yrityksen  liiketoimintaan.  Lisdksi
huomionarvoista on, ettd tietojérjestelmiin liittyvien védrinkdytosten ja tietomurtojen
riski usein lisddntyy, mitd vahvemmin organisaation toiminta on digitalisoitunut (Betti &
Sarens 2020, 202). Tétd taustaa vasten I'T-kontrollin merkitystd on hankalaa ylikorostaa.
Néiden ohjausmenetelmien toiminnan tai toimimattomuuden vaikutus on sitd suurempi,

mitd riippuvaisempia sen prosessit ovat tietojarjestelmista.

IT-menetelmit voivat olla luonteeltaan yleisid tai liittyd tiettyihin sovelluksiin, mutta
olennaista on, ettd menetelmét kattavat koko organisaation tietojérjestelmaympériston
(Moeller 2013, 85). Yleiset  IT-menetelmidt  kattavat  organisaation
tietojarjestelmiympériston sekd tietojirjestelmiin liittyvét prosessit. Niiden avulla
médritellddn esimerkiksi IT-hallinnon roolit ja vastuut, tietoturvallisuuteen liittyvit
prosessit sekd uusien jirjestelmien kdyttoonotot (Ratsula 2016a, 242). Nami menetelmat
luovat yleiset suuntaviivat sekd pohjan tarkemmille, sovelluskohtaisille
ohjausmenetelmille. Kadytinndssd yleisten menetelmien luonne riippuu organisaatiosta

itsestéidn ja sen IT-infrastruktuurista. (Moeller 2013, 182.)

Sovelluskohtaiset menetelmadt liittyvdt esimerkiksi yksittdisissd jarjestelmissd olevaan
dataan (Chang ym. 2014, 187). Niilld sdddelldin esimerkiksi tiedon kerddmista, syottod
ja kasittelya jarjestelmissé, ja niiden tavoitteena on varmistaa tiedon laatu, kattavuus ja
oikeellisuus. Samoin sovelluksiin liittyvilld menetelmilld varmistetaan, ettd vain

valtuutetuilla henkil6illd on pédsy sovelluksen siséltdmiin tietoihin. (Ratsula 2016a, 245.)

Tehokkaan IT-kontrollin lisdksi digitalisaatio on korostanut myds toimivien
seurantatoimenpiteiden =~ merkitystd. ~ Kuten luvussa  3.3.6  esitettiin, on
seurantatoimenpiteiden tehtdvdni pitdd organisaation sisdinen valvonta ajan tasalla.
Toimintaympériston muutos, jota digitalisaatio on nopeuttanut, tuo mukanaan

uudenlaisia riskejd, joista organisaation on oltava tietoinen. Yrityksen on siten seurattava
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ja arvioitava esimerkiksi sisdistd verkkoympéristoddn jatkuvasti puutteiden
havaitsemiseksi (Donghui 2021, 4). Puutteelliset seurantatoimenpiteet voivat rapauttaa
sisdisen valvonnan tehokkuutta, jos kdytossd olevat ohjausmenetelmét ja riskien
arviointiprosessi eividt vastaa nykyistd toimintaympdéristdd. (Klamm & Weidenmier
Watson 2009, 4.) Toimintaympériston muutoksen lisidksi my0s liiketoimintamallit ovat
usein dynaamisia. Siten organisaation sisdltdi kumpuavat muutokset luovat tarpeen
sisdisen valvonnan ja riskien jatkuvalle seurannalle. (PwC 2020.) Yrityksen on siten
kyettdivd seuraamaan ja valvomaan prosessien ja ohjausmenetelmien toimintaa
reaaliaikaisesti niiden toiminnan luotettavuuden turvaamiseksi (Sihvonen & Uusi-

Hautamaa 2019, 118).
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5 Empiirinen analyysi
5.1 Empiirinen tutkimusasetelma ja metodit

Tutkielman empiirinen analyysi keskittyy tarkastelemaan sisdistd valvontaa ja
véadrinkdytosten ehkdisyd tilitoimiston ja asiakasyrityksen suhteessa tilitoimiston
ndkokulmasta. Nykyddn monet yritykset ulkoistavat tukitoimintojaan keskittyen
ydinliiketoimintaansa, jolloin jokin toinen yritys hoitaa esimerkiksi ulkoistavan yrityksen
taloushallinnon. Naéissd suhteissa perinteiset organisaatiorajat hamdirtyvit, ja

organisaatioiden rajapinnassa valvonta saattaa olla haastavaa.

Tutkielman kohdeyrityksend on Suomessa toimiva tilitoimisto. Yritykselld on
toimipisteitd ympéri Suomea, ja se tyOllistdd satoja henkilditd. Tilitoimistojen prosessit
ovat yleisesti pitkélti digitalisoituneet. Suurin osa yrityksen asiakkaiden kirjanpidosta ja
palkkahallinnosta toimii sdahkoisten jérjestelmien avulla, mutta yritys palvelee edelleen
my0s tiysin paperista kirjanpitoa pitdvia asiakkaita. Yritys tarjoaa asiakkailleen lukuisien
palveluntarjoajien sihkoisid taloushallintojédrjestelmid, ja esimerkiksi kotisivujensa
markkinointiviestinndssd ~ se  painottaa  sdhkdisen  taloushallinnon  hydtyja

asiakasyrityksille.

Taulukko 1, Haastattelut

Tehtava Piaivamairit Haastattelujen
kesto
Haastateltava A Johtaja, verotus ja 5.10.2021 30min
yritysjarjestelyt 11.10.2021 36min
Haastateltava B Laadunvalvonnan 6.10.2021 30min
asiantuntija 14.10.2021 1 h 4min
Haastateltava C Laadunvalvonnan 13.10.2021 39min
asiantuntija 21.10.2021 1 h 3min
Haastateltava D Kehityspaillikko, IT 8.11.2021 53min

Tutkielmaa varten haastateltiin yhteensd neljaa tilitoimistossa tyOskentelevdd henkil6a.
Haastateltava A toimii johtajana verotus- ja yritysjirjestelytiimissd, ja osallistuu myos
yrityksen riskienhallinnan suunnitteluun. Haastateltavat B ja C tydskentelevit yrityksen

laadunvarmennuksen parissa asiantuntijoina. Laadunvalvonnan tavoitteena on varmistaa
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yrityksen liiketoimintaprosessien, kuten kirjanpidon asianmukainen toiminen.
Haastateltava D toimii yrityksen kehitystiimissd kehityspaéllikkond, ja vastaa osaltaan

yrityksen IT-kehityksesta.
5.2 Aineiston keruu

Tutkielman aineisto on kerétty haastattelemalla yrityksessd tyOskentelevid henkilGita.
Haastateltavat valittiin tutkielmaan heiddn osaamisensa sekd tyonkuvansa perusteella.
Kriteereind tdssd olivat esimerkiksi ymmarrys yrityksen kontrolliymparistOsta,
riskienhallinnasta ja olennaisista tilitoimistoymparistossa kohdattavista
vadrinkaytosriskeistd. Haastattelut toteutettiin etdyhteyksin, ja ne nauhoitettiin sekd
litteroitiin analysoinnin helpottamiseksi. Haastateltava D:td lukuun ottamatta kutakin
henkil6d haastateltiin  kahdesti. Ensimméiinen haastattelukierros oli  lyhyt,
vapaamuotoinen keskustelu aiheesta, ja tarkoituksena oli kartoittaa 1&hemmin
haastateltavan taustaa ja osaamista. Lisdksi tavoitteena oli 10yt relevantteja teemoja ja
pointteja, joista keskusteltiin syvemmin toisella haastattelukierroksella. Kaksivaiheisen
haastattelun ajatuksena oli myos antaa haastateltaville aikaa pohtia aihetta ja valmistautua
varsinaiseen haastatteluun. Toisen haastattelukierroksen haastatteluissa kéytettiin apuna
kysymysrunkoja, jotka 10ytyvédt tutkielman liitteistd. Kysymysrunkojen avulla
tutkimuskysymysten kannalta relevanttia tietoa pyrittiin 10ytdméadn. Lisdksi toisella
haastattelukierroksella keskusteltiin syvillisemmin niistd teemoista, jotka nousivat

ensimmaisessi haastattelussa esiin.

Toinen haastattelukierros ja padasiallinen aineiston keruu toteutettiin teemahaastatteluin.
Teemahaastattelut etenevit tavallisesti ennalta méiériteltyjen teemojen ja kysymysten
kautta, mutta kysymysten tarkka asettelu saattaa vaihdella haastattelusta toiseen.
Verrattuna esimerkiksi strukturoituun kysymyspatteristoon teemahaastattelu antaa
enemmain tilaa haastateltavan omille ndkemyksille sekd vastausten yhteydessd
mahdollisesti ilmenevien, ennalta arvaamattomien alateemojen késittelylle. Ennalta
madritellyt teemat kuitenkin pitdvédt haastattelun tutkittavassa aiheessa. Tutkielma
tarkastelee monimutkaisia sekd eri yrityksisséd eri tavoin ilmenevid aiheita, on loogista
antaa haastateltavien kertoa avoimesti omia ndkemyksidén, jolloin tarkasteltavista

teemoista saattaa nousta uusia teemoja, joita tutkielman tekiji ei ole huomannut.

Tutkielman toissijaisina ldhteind kaytettiin  yrityksen sisdistd koulutus- ja

tiedotusmateriaalia, kuten videokoulutuksia, tiedotteita, wuutisia ja kirjallista
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koulutusmateriaalia. Tutkielman tekijdn tyd kohdeyrityksessd mahdollisti pddsyn ndihin

aineistoihin, eivitka ne ole saatavilla yrityksen ulkopuolisille.
5.3 Kohdeyrityksen taustatilanne

Yritys on viime vuosina laajentunut melko aggressiivisesti sekéd orgaanisen kasvun ettd
yritysostojen avulla.  Yritysostoja varten yritykselldi on olemassa selked
haltuunottoprosessi, jonka mukaisesti yritysostot toteutetaan. Prosessin tarkoituksena on
varmistaa ostettavan toiminnan yhteensopivuus konsernin toiminnan kanssa, ja jalkauttaa

yrityksen toimintatavat ja strategia ostettavaan yksikkoon.

Toinen yrityksen toimintaan vaikuttava taustatekiji on yrityksen strateginen ratkaisu olla
ohjelmistoriippumaton. Tamai tarkoittaa sitd, ettei yritys ole lukittunut yhteen tiettyyn
jarjestelmddn tai ohjelmistotoimittajaan, vaan tarjoaa asiakkailleen palveluita eri
jarjestelmissd ja ympdristoissd. Lisdksi joidenkin asiakkaiden kohdalla taloushallinto
suoritetaan asiakkaan omassa IT-ympéristdssd. Jarjestelmien ja ohjelmistojen méérd ja
niiden viliset erot, sekd erot kullekin asiakkaalle toteutettavissa palveluissa tuovat

tiettyjen etujen lisdksi my0s haasteita etenkin toiminnan valvonnan nakékulmasta.

Yritykselld on olemassa teknologiastrategia, jonka mukaisesti sen toiminnassa pyritdén
hyodyntdméédn ja tulevaisuudessa aktiivisesti lisidmédn digitaalisia tyokaluja. Tasta
merkkind ovat lukuiset jérjestelmiin ja digitaalisiin tydkaluihin liittyvét kehitysprojektit,
joista osa on otettu osittain kdyttoon, osa tulee ldhiaikoina pilottivaiheeseen ja osa on
vield suunnittelupdydélld. Teknologiastrategiassa on huomioitu myds turvallisuusaspekti,

mutta esimerkiksi erillistd tietoturvastrategiaa yritykselld ei ole.
5.4 Digitalisaation vaikutus riskeihin

Taloushallinnon siirtyminen digitaalisiin jdrjestelmiin on tuonut muutoksia niin
vadrinkdytosten riskeihin ja tekotapoihin kuin niiden valvontaankin. Taloudellisia
vadrinkdytoksid kyetddn yhd paremmin valvomaan ja havaitsemaan analytiikan avulla.
Osassa taloushallinnon ohjelmistoja on jo sisddnrakennettuna hyvét ominaisuudet
esimerkiksi tietynlaisten poikkeamien etsimiseen. (Haasteltava A.) S&hkoisten
jarjestelmien myota tilisiirtojen ja vastaavien kirjanpidon toimien tekeminen on helppoa
ja nopeaa. Helppous ja nopeus saattavat avata helposti hyddynnettivén tilaisuuden

esimerkiksi kavallukseen, mutta sekd haastateltava A ettd D huomauttivat, ettd
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sdhkoisessd  jdrjestelmdssd tehdyt huonosti peitellyt védrinkdytokset tulevat
todennékoisesti hyvinkin nopeasti ilmi. Esimerkiksi védrinkdytoksestd kielivin
poikkeaman huomaamiseen saattaa kulua aikaa, mutta mikéli jarjestelmaén tallentuu loki-

ja muita tietoja, on nédiden jdlkien seuranta nopeaa.

Vaikka analytiikan avulla pystytddn havaitsemaan etenkin yksinkertaisia virheitd
helposti, on huomattavasti haastavampaa huomata tapauksia, joissa véirinkdytoksid
pyritdén peittelemiin. Samoin digitaalisten tyokalujen avulla saattaa olla hankala havaita
vadrinkdytoksid, jotka tapahtuvat sellaisessa kohdassa prosessia, johon digitaalisuus ei
ulotu. Esimerkiksi kdteiseen rahaan liittyvat vadrinkaytokset, kuten kassan kavaltaminen
saattaa hyvin toteutettuna jaada pelkin teknologisin valvontamenetelmin huomaamatta.
Haastateltava A kertoi esimerkin tapauksesta, jossa hyvélla paikalla sijainnut ravintola ei
tuottanut oletettua voittoa. Lukuja tarkasteltaessa huomattiin yrityksen katteen olevan
kummallinen. Lopulta yritys asennutti valvontakamerat, jonka jidlkeen erdén tyontekijin
huomattiin vetidvan kéteiskassaa vilistd. Téllaisessa tilanteessa, jossa maksutiedot eivit
siirry sdhkodiseen jdrjestelmddn, vddrinkdytoksen toteaminen puhtaasti digitaalisella
valvonnalla on haastavaa, mutta kiytettdessd yhdessd fyysisten menetelmien kanssa

voidaan valvontaa tehostaa huomattavasti.

Yleiselld tasolla Haastateltava D ndkee, ettei tdlld hetkelld kdytossa oleva teknologia ole
olennaisesti muuttanut védrinkdytosten perustekijoitd. Kohdeyrityksessd ndiden
tapauksien valvonta ja havainnointi on télld hetkelld pitkélti jalkikateistd, mutta
kehityksen suunta on kohti reaaliaikaisempaa valvontaa. Kuitenkin véarinkayttdjilla on
kiytossddn uusia vilineitd, ja sdhkoOiset jarjestelmdt mahdollistavat erilaisten

véadrinkdytosten tekemisen.

Ehkd tavat on muuttunut, se miten niitd vairinkdytoksid tehdddn, mutta
logiikka taustalla on sama kuitenkin.

Kun toimitaan sdhkdisissd jdrjestelmissd, niin jos sinulla on riittdvésti
kayttooikeuksia niin sd pystyt tekemddn kerralla isomman véérinkaytoksen
tai huijauksen, siirtdd vaikka sadoilta asiakkailta rahat omalle tilille. Totta kai
sd jadt siitd sitten myds kiinni, eli se on aika paljon kiinni my0s siitd mitad
tehdain.

(Haastateltava D)

Tété taustaa vasten on etenkin monimutkaisempien vadrinkdytdsten havaitseminen nojaa

yksittédisten havaintojen sijaan esimerkiksi kaavamaisuuksien ja toistuvien epdilyttivien
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seikkojen etsimiseen. Sen sijaan Haastateltava A ndkee, ettei yksittdisten kirjanpidon

toimien tarkastelu ole valttdmattid edes mielekésta.

Pitdisi enemmain padstd tietylld tavalla yksittdisestd datasta tietoanalyyseihin,
prosessin valvojaksi ja sitten havaita sielld poikkeamia tai vadristymia.

(Haastateltava A)

Koska tiedon ja erilaisten jérjestelmissd tehtdvien toimien méadrit ovat valtavia, tarvitaan
valvonnan viistdmattd digitaalisia tyokaluja, mikili valvontaa halutaan tehdé kattavasti.
Ohjelmistoyritysten tarjoamissa valmiissa taloushallinnon jdrjestelmissd on tyokaluja
poikkeamien havaitsemiseen. Tarkempaa ja laajempaa valvontaa varten tarvitaan
kuitenkin kehittyneempid automaatio- ja analytiikkatydkaluja, kuten robotteja, jotka
kykenevit hakemaan jérjestelmistd tietoa ja esittdmédn sen esimerkiksi mittaristona.

(Haastateltava A.)

Vaikka teknologia tarjoaa nyt ja tulevaisuudessa tyokaluja vairinkdytosten estimiseen,
liittyy siihen jo itsessddn riskejd. Kun digitaalisia jarjestelmid ja tyokaluja kehitetdin ja
otetaan kdyttoon nopealla tahdilla ominaisuudet edelld, saattaa esimerkiksi tietoturvaan
jaada aukkoja. Samaan aikaan myds alati paranneltavat kehitystyokalut mahdollistavat
helpomman ja nopeamman kehittdmisen, mikd edelleen saattaa kohdistaa huomion
kehitykseen itseensd, jolloin laajemman kontekstin ja taustan ymmartdminen unohtuu.
(Haastateltava D.) Turvallisuuden ja valvonnan ndkdkulmien laiminlydnti saattaa siten

tarjota vayldn potentiaalisille hyviksikayttdjille.

Tilitoimiston ja yrityksen taloushallinnon ndkdkulmasta potentiaalisia vadrinkdytostapoja
on runsaasti. Vddrennettyjen laskujen ldhettiminen tai maksaminen, tuplalaskutus tai
kassavarojen kavaltaminen ovat esimerkkejd kirjanpitoon liittyvistd vadrinkdytoksista.
Tédminkaltaiset vadrinkdytokset saattavat ndkyd muun muassa kassassa tai tileilld, mika

alleviivaa niiden seurannan tirkeyttd. (Haastateltava A).

Vaaralliset  tyOyhdistelmdt ovat yksi olennaisimmista riskeistd  yritysten
taloushallinnossa. Tédllainen yhdistelmi syntyy, kun tietylle henkil6lle on annettu liikaa
oikeuksia tai valtuuksia. Haastateltava A kertoi esimerkkitapauksesta, jossa yrityksen
hallitus ei pystynyt valvomaan toimitusjohtajan tyoti. Toimitusjohtaja kaytti kyseisessa
yrityksessd huomattavaa valtaa, ja osallistui esimerkiksi laskujen maksattamiseen.

Lopulta kyseinen toimitusjohtaja jédi kiinni, kun yrityksen toimittajia tarkastettiin ja
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huomattiin, ettd yritys oli maksanut toimitusjohtajan nimissd olleiden yritysten

valheellisia laskuja.

Asiakkaan ja tilitoimiston vilisessd palvelusuhteessa vaarallisia tydyhdistelmid voidaan
havaita tarkastelemalla esimerkiksi maksujen hyvéksyntdprosessia, kuten edelld
Haastateltava A:n esimerkissd. Sisdiselld prosessien tarkastuksella voidaan siis sekéd
ennaltachkdistd ettd jdlkikdteen havaita tdllaisia tyOyhdistelmid ja nithin liittyvad
vadrinkdyttod. Tyoyhdistelmid tarkasteltaessa kiinnitetddn huomiota esimerkiksi
maksuvaltuuksiin sekd prosessiohjeiden noudattamiseen. Toisaalta mikéli normaalista
toimintatavasta poiketaan, on tidrkedd dokumentoida syyt poikkeamiselle, jotta
mahdolliset epidselvyydet viltetddn. (Haastateltava C.) Tietty haaste vaarallisten
tyoyhdistelmien ja valtuuksien hallinnassa on se, ettéd jollakulla henkil6lld on kuitenkin

oltava valtuudet esimerkiksi maksaa laskuja ja tehda tilisiirtoja.

Jollain pitdd olla oikeus esimerkiksi maksujen l&hettdmiseen. Siind tulee
sitten se, ettd jos tdllainen henkild haluaa tehdd jotain vdirinkdytosta sielld,
niin sitten tiytyy jo softatasolla olla jotkut mekanismit, milla se estetdan. Eli
aina jonkun thmisen pitd4 kuitenkin pystya tietyt toimenpiteet tekemién.

(Haastateltava D)

Joissain tapauksissa tietynlaisten vaarallisten valtuuksien kertymistd joillekin henkiloille
el ole tarkoituksenmukaista estdd, jotta yrityksen prosessit sujuvat jouhevasti. Liian
mutkikas prosessi ja liialliset valvontatoimenpiteet eivit ole siten tarkoituksenmukaisia,
jolloin valvonnassa on nojattava esimerkiksi jélkikdteiseen valvontaan ja teknisiin
ohjausmenetelmiin. Erds mahdollinen tapa ehkaistd timénkaltaisia vadrinkaytoksid liittyy
tiedon avoimuuteen. Kun useampi ihminen, kuten kirjanpitdjd, tilintarkastaja ettd
asiakasyrityksen henkilot nidkevét saman datan, vdhentda se yksittdisen ihmisen halua ja

mahdollisuutta vadrinkdytoksen tekemiseen (Haastateltava A).

Jos tyontekijd tietdd, ettd siind on kamera yldpuolella, kassaa ja katteita
seurataan tarkasti ja kdydéadn ldpi, niin ndiden ennaltaehkdisevd vaikutus
varmasti vihentda vairinkdytoksen riskid.

(Haastateltava A)

Tietynlaisia yrityksen litketoimintaan ja siihen liittyvien henkildiden vélisid asioita, jotka
voivat vaikuttaa vadrinkdytoksen tekemiseen on valvonnan ndkdkulmasta vaikea havaita.
Esimerkiksi ldhipiiriliiketoimiin  liittyy olennaisia vadrinkdytosriskejd. Néissd

avoimuudella on tdrked rooli riskien minimoinnissa. Asiakasyritystd arvioidessa on
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otettava huomioon kyseisen yrityksen omistajat, edunsaajat ja heiddn 14hipiirinsd. Lisdksi
on syytd selvittdd téllaisten henkildiden ja yritysten véliset toimet kuten saamis-, velka-
ja vuokrasuhteet. Mikéli l&hipiirin tai heidén yritystensd kanssa kdydaan kauppaa, on
nditd kauppoja tarkasteltava esimerkiksi hintojen ja sisdllon suhteen. (Haastateltava B.)
Lahipiirin tarkastamista havainnollistaa aiemmin kerrottu Haastateltava A:n esimerkki,
jossa toimittajien taustojen tarkastaminen johti védrinkdytdksen paljastumiseen.
Tallaisessa tilanteessa tilitoimiston ndkokulmasta on valvontatoimenpiteiden lisdksi
olennaista, ettd yrityksen taloushallintoa hoitava tyontekijd tuntee asiakkaansa. Toisaalta
hankalammaksi asian tekee, mikili viirinkdytds on suunniteltu huolellisesti ja
valetoimittajana kéytetddn esimerkiksi jonkin toisen henkilon nimissé olevaa yritysta tai
bulvaania. Téminkaltaisia véadrinkdytosriskejd on analytiikan keinoin hankala havaita,

jolloin valvonta nojaa tyontekijin ammattitaitoon. (Haastateltava A.)

Haastateltava B:n mukaan asiakkaat yleensd kertovat avoimesti muista omistamistaan
yrityksistd tai suhteista ldhipiirin yrityksiin, mutta tillaisten suhteiden kanssa on oltava
hereilld, silld ne eivdt tule vélttdméttd kovin helposti ilmi muutoin. Lisdksi hyvin
peiteltyjd vadrinkdytossuunnitelmia voi olla hankala paljastaa, mikéli nithin kuuluu
useampia yrityksid.

... asioita osataan tehda tosi siististi, ettd ndyttad ettd kaikki on hienosti, mutta
sielld onkin joku mutka kuitenkin olemassa jossain.

Ja kylldhdn ndissd yrityskuvioissa, ettd kuka laskuttaa ketd, voi olla aika
monimutkaisiakin juttuja, ettd vililld taytyy paperille piirtdd, ettd mikd on
kenenkin myynti.

(Haastateltava B)

Useissa  tapauksissa  voidaankin  todeta, ettd mitdi monimutkaisemmasta
peittelyjirjestelystdi on kyse, sitd vaikeampaa on véadrinkdytoksen havaitseminen.
Toisaalta monimutkaiset, useita yrityksid siséltivdt jérjestelyt voivat toimia my0s
merkkind esimerkiksi rahanpesusta. Oman haasteensa tdhdn voivat tuoda
ulkomaankauppaa kdyvit tai ulkomailla sijaitsevat yritykset. Niissd tapauksissa
tilitoimiston on selvitettdivd muun muassa se, kdyddankd kauppaa niin sanottuihin

riskimaihin tai pakotelistalla oleviin maihin. (Haastateltava A.)

Tietynlaiset erityiset tilanteet kuten yrityskaupat ja konkurssit voivat aiheuttaa myds

vadrinkdytoksen riskejd. Tadméankaltaisissa tilanteissa valvonta on usein hyvin hankalaa.
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Haastateltava A:n mukaan esimerkiksi konkurssitilanteet saattavat aiheuttaa katvealueita
valvontaan, mikd puolestaan avaa mahdollisuuksia tai paineita erilaisille

vadrinkdytoksille.

5.5 Digitalisaation vaikutus kohdeyrityksen prosesseihin ja sisdiseen

valvontaan
5.5.1 Liiketoimintaprosessin digitalisointi

Kohdeyritys on vahvasti digitalisoitunut tilitoimisto, ja yritys tarjoaa asiakkailleen
erilaisia sdhkoisid taloushallinnon palveluita. Huolimatta siitd, ettd yritys profiloituu
digitaalisten palveluiden tarjoajaksi, on silld asiakaskunnassaan myos paperista
taloushallintoa kéyttavid asiakkaita. Yritys on panostanut kasvunsa myoti prosessiensa ja
niiden ohjeiden médrittdimiseen ja dokumentointiin, ja Haastateltava D:n mukaan ndissi

ollaan yrityksessé hyvilla tasolla.

Tilitoimistolla on olemassa haltuunottoprosessi, joka kdyddan l4pi yrityksen tai
organisaation tullessa tilitoimiston asiakkaaksi. Haltuunottoprosessi sisdltdd erilaisia
huomioitavia asioita, ja sen mukana asiakassuhteessa otetaan kdyttoon tietyt prosessit,
joilla varmistetaan toiminnan luotettavuus. Laskujen asiatarkastus ja hyvéksyminen on
yksinkertainen mutta tehokas valvontamenetelma, jonka perusajatus on siind, ettei sama
henkild voi toimia seké laskun tarkastajana ettd maksun hyvéksyjénd, vaan prosessiin on
siséllytettdva useampi henkild. Ideaalitilanteessa tarkastusprosessissa on henkiloitd seka
asiakasyrityksestd ettd tilitoimistosta. (Haastateltava A.) Esimerkiksi laskua maksettaessa
palveluprosessin yhtend vaatimuksena on, ettd laskut ovat asiakkaan toimesta tarkastettu
ja hyviksytty, jotta asiakkaan taloushallintoa hoitava tilitoimiston tyontekijd voi ne
maksaa. Jos taas asiakas pyytda kirjanpitdjad tekemddn muita tilisiirtoja, tarvitaan tiatakin
varten dokumentaatio asiakkaalta myohempdd tarkastelua varten. (Haastateltava B).
Maksuprosessiin voidaan asettaa myos lisdd kontrollipisteitd. Esimerkiksi tietyn
rahasumman ylittdvat maksut ja siirrot voidaan mééritelld vaatimaan useamman henkilon

hyviksynnén (Haastateltava A).

Selked haastatteluissa noussut teema liittyi kirjanpitéjien ammattitaitoon sekéd asiakkaiden
ja heiddn toimintansa tuntemiseen. Asiakassuhteen ulkopuolisen henkilén on
todennékoisesti vaikeampi arvioida muun muassa sitd, mitkd seikat ovat asiakkaan

toiminnassa normaaleja ja mitka tekijit saattavat olla merkkejd vadrinkdytoksista (h.
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Iso merkitys on tyontekijén osaamisella ja silld millaisen koulutuksen hén on
saanut riskeihin liittyen, jotta hén esimerkiksi ymmartdd mika on vaarallinen
tydyhdistelmad, tai kun tulee uusi toimittaja niin hénen tiytyy tarkastaa sen
taustat. Tadma vaatii paljon ja analytiikka ei tdhdn ihan pysty.

(Haastateltava A)

Henkiloston jatkuva kouluttaminen, asiakkaan tunteminen ja riskitietoisuus ovat
tarkedssd roolissa esimerkiksi asiakkaan prosessien ja asiakassuhteen kriittisessa
arvioinnissa. Tétd arvokasta tietoutta on kuitenkin vaikea lisétd muutoin kuin kaytdnnon

tyon kautta.

Sithen on hankalampi vaikuttaa, etti kuinka hyvin niitd omia asiakkaita
esimerkiksi tunnetaan.

(Haastateltava C)

Jos el jostain tiedd, niin sellaiseen on aina hankalampi tarttua. Jos sé et tied4,
ettd miten jotain pitdé tehda niin mistd si tiedédt puuttua tai korjata?

(Haastateltava C)

Asiakkaan tunteminen tapahtuu sekd kdytdnnon asiakastyon ettd aktiivisen tiedonkeruun
kautta. Edelld mainituissa seikoissa tullaan haastateltavien mukaan kuitenkin usein
resurssikysymysten direlle. Yrityksen on valittava, mihin koulutuksiin ja millaisiin
tyokaluihin investoidaan. Téhidn on haastateltavien mukaan tormétty niin

laadunvalvonnan ja ohjelmistokehityksen kuin koulutuksenkin kohdalla.
5.5.2 Laadunvalvonta ja digitalisointi

Tutkielman kohdeyritykselld on oma laadunvarmennuksen yksikkonsd, jonka tehtavani
on tutkia ja tarkastaa yrityksen eri toimistojen tyOmetodeja ja varmistaa niiden
yhdenmukaisuus olemassa olevien prosessiohjeiden ja standardien kanssa.
Laadunvarmennuksen tavoitteena on varmistaa tuotetun palvelun laatu, ja samalla
tunnistaa toiminnan kehityskohteita. Laadunvalvontaa toteutetaan tietyn viliajoin
tehtdvilld vuosisuunnitelman mukaisilla tarkastuksilla sekd tarpeen vaatiessa
erityistarkastuksilla. ~ Vuosisuunnitelman  mukaiset  tarkastukset  toteutetaan
standardoidusti vertailukelpoisen tiedon saamiseksi, kun taas erityistarkastukset voidaan
suorittaa tietyn tarpeen, kuten havaitun laatupoikkeaman perusteella. (Haastateltava B;

Haastateltava C.)
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Kéaytdnnon tasolla suunnitelman mukaisessa laadunvarmennuksessa tarkastetaan
valikoitujen asiakasyritysten kirjanpitoa, kuten laskuja ja tositteita, sekd tietyt
hallinnolliset dokumentit, kuten esimerkiksi yhtidjarjestys, lainoihin liittyvét asiakirjat ja
vuokrasopimukset. Lisdksi tarkastettavan yrityksen kirjanpidolle tehdddn erilaisia
tasmiytyksid, joilla osaltaan tarkistetaan kirjanpidossa olevien erien, kuten velkojen
tdsmddaminen. Mikali kirjanpidossa on virheitd, ndkyvit ne eroina tdsmiytysraporteilla.

(Haastateltava B.)

Tarkastuksen kohteena olevasta toimistosta kultakin kirjanpitédjiltd valikoituu muutama
yritys, joiden kirjanpidon ja asiakaskansioon tallennetut dokumentit tarkastetaan.
Kohdeyritykselld on konserninlaajuiset ohjeet siitd, mitd ja millaisessa muodossa tietyt
asiakirjat pitdd asiakaskansiosta 10ytyd. Lisdksi tarkastukseen kuuluu toimiston
tyontekijoiden haastattelut. Paperista kirjanpitoa kéyttdvien asiakkaiden kohdalla
prosessi vie enemmdén aikaa, eikd valttamitta ole yhté kattava kuin sdhkdisen kirjapidon
asiakkailla, silld jdrjestelmien kautta tapahtuva tarkastus on ajasta ja paikasta
riippumatonta. Lisdksi tarkastaja pddsee tutkimaan kaikkia jirjestelmiin sydtettyjd
tositteita, ja tarkastamaan esimerkiksi niiden tilidinnit. Tarkastuksen aikana prosessissa
ilmenneet seikat kirjataan ylds, ja ne kootaan palautteeksi, joka kdydéén ldpi tarkastuksen
toimistokohtaisessa loppupalaverissa. Mikéli tarkastuksen aikana ilmenee puutteita tai
huomautettavaa, otetaan se joko kyseisen tydntekijan tai usein my0s koko tarkastettavan

toimiston kesken esiin. (Haastateltava B; Haastateltava C.)

Varsinaisen tarkastuksen jilkeen, noin 2-3 kuukauden kuluttua pidetddn
seurantatilaisuus, jolloin kiydéaan esimerkiksi kirjanpitdjan kanssa lipi ne asiakkaat, jotka
héneltd tarkastettiin. Seurannan tarkoituksena on varmistaa, ecttd tarkastuksissa

ilmenneisiin seikkoihin on reagoitu. (Haastateltava B.)

Erityiset tarkastukset nousevat yleensd esiin yksittdisistd laatupoikkeamista. Naméa
tapaukset kidydddn yleensd 1dpi ldhinné esimiesten tai litketoimintajohtajan kanssa, ja ne
koskevat usein esimerkiksi tiettyyn yritykseen liittyvid toimintatapoja tai tiettyja

tyokdytantdjd. (Haastateltava C.)

Laadunvarmennuksen olennaisimpana haasteena tilld hetkelld koettiin varmennustydn
vaatiman manuaalisen tyon midrd. Suuri osa etenkin nimenomaan tarkastustyOstd
tapahtuu késin, ja vaikka sdhkdisen taloushallinnon jérjestelmien avulla kirjanpidon

tarkastelu on katevdd, on tarkastus kokonaisuudessaan tyolds prosessi. Télld hetkelld
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kukin toimisto tarkastetaan noin joka toinen vuosi. Timin johdosta laadunvarmennuksen
data ei vélttimittd ole kovin reaaliaikaista, mikd on tosin tunnistettu yhteni
kehityskohteena. Koska yritykselldi on tuhansia asiakkaita ja siten valtavasti tietoa
valvottavana, vaikuttaa se vidistimaéttd laadunvarmennuksen tarkkuuteen. (Haastateltava

C.)

Yksi selked riski tai ongelmakohta on se, ettei kattavuus ole niin suuri, ettd
kaikki osuisi niin sanotusti haaviin.

(Haastateltava C)

Haastateltava B:n mukaan laadunvarmennuksen tueksi olisi hyvi saada tydkaluja, joilla
voidaan hoitaa rutiininomaiset mutta aikaa vievét tarkastuksen osat. Konkreettisena
esimerkkind hdn mainitsi kirjanpitéjille teetettyjen kyselymittausten automatisoinnin.
Tahan asiaan on yrityksen toimesta jo tartuttu, ja kehitteilld on tydkalu, joka pystyisi
haarukoimaan kirjanpitdjdn antamien kylld/ei -vastausten mukaan tietyt yritykset
jatkotarkastukseen. Toinen kehittimisen kohde Haastateltava B:n mukaan olisi tydkalu,
jolla voitaisiin tarkastaa, l10ytyyko asiakastietokannasta kunkin asiakasyrityksen kohdalta
tarvittavat dokumentit. Tdmédnkaltaista tarkastusta on tdhén asti tehty késin, jolloin
tarkastettavia kohteita joudutaan valikoimaan. Haastateltava B:n mukaan tdmainlaisiin
perusasioihin olisi hyvé saada apuvilineitd, jotta tarkastus voisi tulevaisuudessa kattaa
koko asiakastietokannan. Edelld mainitun kaltaisiin haasteisiin on jo kehitteilld
automaatiotyokaluja, jolla laadunvarmennusprosessia saataisiin  muun muassa

nopeutettua (Haastateltava D).

Laadunvarmennuksella tehtdvd valvonta kohdistuu pédasiassa itse tilitoimiston
litketoimintaprosessiin ja siten viélillisesti asiakkaisiin. Siten valvonnan nidkokulmasta
sellaisia prosessin osia, jotka tapahtuvat kokonaan asiakasyrityksessd on hankala seurata.
Tamd koskee etenkin sellaisia tapahtumia ja toimia, jotka eivét taloushallinnon
jarjestelman kautta ndy tilitoimistolle. Esimerkiksi kirjanpitdjan kannalta kuitenkin
oleellista on hoitaa oma tonttinsa, noudattaa prosessiohjeita ja dokumentoida tarvittavat

tiedot, mikéli ne eivét automaattisesti tallennu jirjestelmiin. (Haastateltava C).

Télla hetkelld digitaalisia tyokaluja kdytetdan laadunvarmennuksessa 1dhinna siind, kun
tarkastajat valikoivat toimistoista tarkastuksen kohteeksi otettavia asiakasyrityksid.
Konserninlaajuisesta asiakasrekisteristd pystytddan nykyisten tyOkalujen avulla

haarukoimaan asiakasyrityksid esimerkiksi koon, yritysmuodon, toimialan tai
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litkkevaihdon mukaan. Myds tdssd asiassa on menty eteenpdin, silldi aiemmin
asiakastietokannasta sai tulostettua vain valtavan Excel-tiedoston, jota tarkastajat
joutuivat itse kisitteleméédn sopivia tarkastuskohteita etsiessddn. Lopullisen tarkastuksen
kohteeksi tulevat yritykset valitaan osittaisella satunnaisotannalla. Tarkastajat valitsevat
toimiston asiakkaista tarkastettavat yritykset, ja tdméd lista hyvéksytetddn toimiston
palvelupaillikolld, jotta mahdolliset erityistilanteet kuten poistuvat asiakkaat saadaan

haarukoitua tarkastuksesta pois. (Haastateltava B, Haastateltava C.)
5.5.3 Tietotekniikka ja -jarjestelmat

Jéarjestelmiin liittyvét ohjausmenetelmit ovat sdhkoisessé taloushallinnossa darimmaisen
tarkeitd. Etenkin kéyttooikeuksien, valtuutusten ja lokitietojen merkitys korostui kaikissa
haastatteluissa. Kohdeyrityksen strategisena valintana on olla ohjelmistoriippumaton,
jolloin asiakkaalle voidaan tarjota eri ohjelmistotoimittajien jirjestelmid. Valvonnan
nikokulmasta monen jéarjestelmén kdyttdminen tuo kuitenkin haasteita. Eri jarjestelmét
eroavat ominaisuuksiltaan ja ne siséltivit erilaisia tyokaluja. Yhteinen haaste kuitenkin
kaikille jarjestelmille on proaktiivisen ja reaaliaikaisen valvonnan puute. (Haastateltava
D.)

Eli jos sielld tehdédédn jotain vddrinkdytostd, niin pédstdisiin sithen heti kiinni
jo siind vaiheessa, kun se tapahtuu.

(Haastateltava D)

Jalkikédteisessd valvonnassa nykyiset jirjestelmét ovat kuitenkin hyvillé tasolla, vaikka
parannettavaa edelleen 10ytyy. Esimerkiksi lokitietoja jarjestelmésséd tehdyistd toimista

voisi Haastateltava D:n mukaan kertyd enemminkin.

Yritys pyrkii tarjoamaan aktiivisesti asiakkailleen sidhkdisid taloushallinnon palveluja.
Yleisesti haastatteluissa sédhkoinen kirjanpito koettiin paremmaksi kuin paperinen, ja
etenkin valvonnan kannalta sdhkoisessd kirjanpidossa néhtiin selvid hyotyjd. Ensinndkin
sdhkdisessd jarjestelmissa olevia tietoja voidaan valvoa ja nithin padsya voidaan helposti
rajoittaa. Toisaalta jérjestelmissd oleva tieto on kaikkien jérjestelméén padsevien
ndhtdvilla. Siten tiedot ovat tdmin avoimuuden kautta ik&in kuin automaattisen
valvonnan alla, kun useat ihmiset ndkevét sekd tiedot ettd niissd tehdyt muutokset.
(Haastateltava A, Haastateltava C.) Sdhkdisissd kirjanpitojdrjestelmissd raporteilta

voidaan porautua yksittéisille tositteille ja niiden liitteisiin asti, mikd helpottaa
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jalkikateistd  tarkastamista. Paperista  kirjanpitoa  tarkistettaessa  esimerkiksi
laadunvarmennuksen yhteydessd on paperiset tositteet skannattava ja ldhetettdva.
(Haastateltava B.) Séhkoinen kirjanpito helpottaa ja nopeuttaa jélkikateistd aineiston
lapikdyntid, ja mahdollistaa esimerkiksi laajemman tarkastamisen. Siten esimerkiksi

kirjausketjujen (engl. audit trail) seuraaminen on huomattavasti helpompaa.

Kyll4 siind sédhkoisessa kirjanpidossa on paljon enemmain mahdollisuuksia ja
laajemmin pystyy katsomaan kaikkea.

(Haastateltava B)

Digitalisoitumisen myotd yritys on panostanut monipuolisesti myds tietoturvaan.
Prosessindkokulmasta yritykselldi on esimerkiksi salasanapolitiikka, joka ohjaa
tyontekijoitd padivittimain salasanansa tietyin viliajoin. Lisdksi yrityksen tyontekijoille
on ohjeistettu esimerkiksi tictokoneiden ja tyopuhelimien turvalliseen kayttoon liittyvissi
asioissa ja asiakasmateriaalien sdilyttimisestd. Sen sijaan teknisestd ndkOokulmasta
yrityksessd on panostettu esimerkiksi verkkojen turvallisuuteen ja kéyttdoikeuksien

valvontaan. (Haastateltava D.)

Kéyttdoikeuksien ja erilaisten valtuutustasojen avulla voidaan hallita sitd, milld
henkil6illd on oikeus tehdd mitékin jirjestelméssd. Padsyn kontrollointi tapahtuu
kohdeyrityksessd sovellustuelle 1dhetettdvin tiketin kautta, jolla tyontekijd voi pyytda
tietyn tasoisia oikeuksia, kuten katselu- tai muokkausoikeuksia yksittdisen asiakkaan
jérjestelmiin. Tiketistd jad myods dokumentaatio. (Haastateltava C). Kéyttooikeuksien
hallintaan  ollaan ottamassa yrityksessd kdyttoon uutta prosessia, jossa
kayttdoikeuspyyntdjen kisittely on keskitetty valvonnan parantamiseksi (Haastateltava
D). Téstd kerrotaan lisdéd alaluvussa 5.6.1. Olennaista sdhkdisten jérjestelmien kanssa
toimisessa on, ettd kiyttdoikeuksia valvotaan, jotta tiedetddn ketkd jarjestelmad kayttaa
ja mitd he sielld pystyvit tekemiin (Haastateltava C). Yritys pyrkii ottamaan kéytt6on
kertakirjautumisen kaikissa mahdollisissa jéarjestelmissd. Talla pyritdén vihentdméaén eri
kayttdjatunnusten ja salasanojen méadrdé ja siten helpottamaan niiden hallintaa. Samoin
jérjestelmissd pyritddn ottamaan kayttdon monivaiheinen tunnistautuminen, jolloin
tyontekijd varmistaa sisddnkirjautumisen kéyttdjdtunnuksen ja salasan liséksi esimerkiksi

mobiilisovelluksella. (Haastateltava D.)

Tietyissd asiakassuhteissa taloushallinto on toteutettu siten, ettd esimerkiksi

kirjanpitéjille annetaan padsy asiakasyrityksen jdrjestelmaympéristoon. Taménkaltainen
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jarjestely vaatii yhteistyotd asiakkaan jérjestelmévastaavan kanssa, jolloin myos

jarjestelmin valvonta jaa kdytinnOssd kokonaan asiakkaan vastuulle. (Haastateltava C.)

Séhkoisen jérjestelmén etuna on mahdollisuus reagoida nopeasti muuttuviin tilanteisiin.
Haastateltava A kertoi tapauksesta, jossa erdédn yrityksen toimitusjohtaja jii kiinni hanen
omilta yrityksiltddn tulleiden tekaistujen laskujen hyvéksymisestd. Kyseessd oli
hankalasti valtettidvissé ollut tydyhdistelmé, mutta asian tullessa ilmi kyseiseltd henkilolta
jaadytettiin heti jarjestelmien kéyttooikeudet. Tdmd kuvastaa hyvin sdhkoisten
jarjestelmien etua paperiseen kirjanpitoon verrattuna, silld kayttdoikeuksien poistamisen
jéalkeen tekijd ei padssyt endd késiksi aineistoon. Télld estettiin esimerkiksi todisteiden

muokkaaminen tai hivittiminen.

Yrityksen tarjoamat ohjelmistot kerdévit tietoa jéarjestelmdssd tehdyistd toimista. Naita
tietoja kutsutaan lokitiedoiksi. Ohjelmistosta riippuen kayttdja voi tarkastella, kuka on
tehnyt tietyn toimen, ja mihin aikaan. Lokitietojen hyddyt perustuvat Haastateltava C:n
mukaan muun muassa siihen, ettd sdhkoisessd jérjestelmissd tehdyistd toimista jad
useimmiten jilki, jolloin jirjestelméssd tehtyjen tai tietyn henkilon tekemien toimien
jélkikéteinen tarkastelu on helppoa. Lokitietojen kannalta on olennaista, ettd kaikilla

jarjestelmad kayttivilld on henkilokohtaiset kayttdjatunnukset.

Tavallaan kuulostaa perusasialta, mutta jokaisella henkil6l1d on jirjestelmiin
mitd he kéyttdd, niin henkilokohtaiset kéyttdjdtunnukset, joka sitten
mahdollistaa sen, ettd meilld jad ne lokitiedot ja muut paljon tarkemmin ylos.

(Haastateltava D)

Tassd asiassa yritys on mennyt viime vuosien aikana eteenpdin, silld yleiselld tasolla
monissa yrityksissid ei edelleenkdin huolehdita Haastateltava D:n mukaan riittavésti
kéayttdjatunnusten hallinnasta. Muun muassa tésté syystd myds kohdeyritys on panostanut

kayttdjatunnusten hallintaan viime vuosina.

Yritykselld on kéytdssd konserninlaajuinen julkinen raportointitydkalu, johon on koottu
eri toimistoista ja toimintojen, kuten palkanlaskennan ja kirjanpidon suoritusmittareita.
Mittareille on asetettu tavoitetasot, joiden toteutumista seurataan konsernitasolla. Ne
toimivat siten kontrollipisteind, joiden avulla pystytddn kohdentamaan tarvittaessa
toimenpiteitd, mikdli esimerkiksi tietyn toimiston kohdalla havaitaan laatupoikkeama.

Kyseistd raportointityokalua hyddynnetddn yrityksen sisdisessd laskennassa, ja tiettyja
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tyokalun ominaisuuksia tarjotaan palveluna myds asiakasyritysten omaan kayttdon.

(Haastateltava C.)
5.6 Digitalisaatioon ja valvontaan liittyvat kehittamistoimet
5.6.1 Prosessinakokulma

Laajemmassa kuvassa yritykselld on Haastateltava D:n mukaan edistysaskelista
huolimatta edelleen parantamisen varaa etenkin tietoturvallisen kulttuurin luomisessa ja
kehittimisessd. Tahénkin haasteeseen on hdnen mukaansa jo tartuttu, ja tavoitteena on
kouluttaa henkildstod tietoturva-asioissa ja luoda tulevaisuudessa lisdd koulutusohjelmia
aiheesta. Kokonaisuutena tietoturva on toiminut toistaiseksi hyvin, eikd yrityksessi
Haastateltava D:n mukaan ole kohdattu kovin suuria ongelmia. Yksittdisid, pienempid
tapauksia on vuosien aikana kohdattu, mutta niiden pohjalta tietoturvaa ja valvontaa on

aina kehitetty eteenpdin,

Se ldhtee sieltd ihan yldtasolta: miten meiddn prosessit toimii? Ja tosiaan
sitten liséksi ihan yksittéisid toimenpiteitd IT-ndkokulmasta.

(Haastateltava D)

Prosessien kehittdminen on kuitenkin aikaa vievéd, ja uuden tyonkulun luominen vaatii
jo itsessddn runsaasti tyOtd. Digitaalisessa ymparistossd on omanlaisensa haasteet, ja

automatisoitavien prosessien vaikutus muuhun toimintaan on tirked tunnistaa.

Haaste on se, ettd nyt kun tehddin automaatiota tai mitd tahansa prosessia, se
vaatii paljon laajempaa kokonaisuuden ymmartdmistd kuin mitd aiemmin.
Aikaisemmin jos on tehty verkkopankista yksittdisid maksuja, niin se on
selked. Mutta jos mietitdén, ettd tuhansien asiakkaiden maksut pyorii jonkun
jérjestelmdn kautta, niin niiden kaikkien asioiden huomioiminen vaatii
isompaa kokonaisuuden ymmaértamista.

(Haastateltava D)

Yrityksessd on toteutettu noin vuosi sitten laaja tietoturvakartoitus, jossa tarkastettiin
laajasti kaikki yrityksen prosessit. Tdmédn kartoituksen pohjalta yrityksessd luotiin
tiekartta, jonka mukaan yrityksen tietoturvaa pyritdéin kokonaisvaltaisesti kehittimaén.
Tiekarttaan sisdltyy esimerkiksi erilaisia IT-projekteja, kuten alaluvussa 5.6.2 esiteltidva
DLP-jdrjestelma. Jarjestelmien liséksi kehityskohteisiin lukeutuu muun muassa yrityksen
kdyttdimien verkkojen seurannan ja tietoturvan kehittdmistd sekd prosessien

turvallisuuden kehittdmistd. Esimerkiksi kayttGoikeuksien hallintaprosessia ollaan



71

rakentamassa uudelleen. Uudessa hallintaprosessissa kayttdoikeustiedot on viety
yrityksen HR-jérjestelméén, jonka kautta voidaan tarkastella kunkin tyontekijén
kayttooikeuksia yhdessd paikassa. Kéyttooikeuksien lisddmiseen on luotu yhtendinen
prosessi, jossa tyontekijan esimies tekee lahtokohtaisesti kdyttdoikeuspyynnon, minka
jélkeen pyynto késitellddn HR-jarjestelméssd. Ndin prosessiin lisdtddn uusi valvontataso
eli esimies, kun aiemmin tyOntekijit ovat itse voineet pyytdd kayttdoikeuksia
tarvitsemiinsa jérjestelmiin ja asiakkaisiin. Kun kéyttooikeustietoja voidaan hallinnoida
yhdesti jarjestelmastd kdsin, myos niiden poistaminen esimerkiksi tyontekijin tydsuhteen

paittyessd on helpompaa. (Haastateltava D.)

Talld hetkelld yritykselld ei ole yksittéistd henkilod, joka vastaisi yrityksen tietoturva-
asioista. Haastateltava D:n mukaan tietoturvapaillikon tai vastaavan henkilon tarpeesta
on yrityksessd keskusteltu, mutta toistaiseksi tillaiselle positiolle ei ole nihty akuuttia
tarvetta. Téll4 hetkelld tietoturvaan liittyvét vastuut on hajautettu eri osastojen, kuten

esimerkiksi IT-osaston, laadunvalvonnan ja kehitystiimin kesken.

Kohdeyritys on tutkielman tekohetkelld ottamassa kdyttoon koko konsernin laajuista
rahanpesun ehkéisemiseen ja estdmiseen tdhtddvdd ohjelmaa, joka on osa yrityksen
uudistuvaa riskienhallintaprosessia. Pdépaino tdssd ohjelmassa on yrityksen asiakkaiden
taustojen ja toiminnan tarkistaminen ja valvonta rahanpesun tunnistamiseksi ja
havaitsemiseksi. Tavoitteena on siis oppia tuntemaan tilitoimiston asiakasyritykset
prosessinmallin kautta, jolloin asiakassuhteeseen liittyvid riskejd voidaan paremmin
tunnistaa. Prosessiin kuuluu esimerkiksi tiettyjen avaintietojen kerddminen asiakkaasta,
asiakkaan edunsaajat ja suhteet muun muassa poliittisesti vaikutusvaltaisiin henkildihin

sekd muiden kysymysten kautta tehty riskiarvio.

Osana rahanpesun tunnistamis- ja ehkdisyohjelmaa on asiakkaiden taloushallintoa
hoitavien tyontekijoiden avuksi luotu lista indikaattoreista joihin tyontekijoiden tulisi
kiinnittdd huomiota asiakkaidensa toimintaa arvioidessaan. Listassa on kymmenid
indikaattoreita, joiden avulla voidaan laajasti arvioida asiakasyrityksen toimintaa,
taloushallintoa, edunsaajia ja omistajia. Matalan riskin indikaattoreita ovat esimerkiksi
havaitut vaaralliset tyOyhdistelmét, kiteispalkat tai epdilyt pimedsti tehdystd tyOsta.
Korkeammasta riskistd voivat kertoa epitavallisen suuri tai pieni litkevaihto,
monimutkaiset yritysrakenteet ja poikkeukselliset matkalaskut tai muut korvaukset.

Merkittavia riskid indikoivat esimerkiksi yrityksen johtoon kuuluvat epdillyt tai tuomitut
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rikolliset, havaittu tuplalaskutus tai epéilyt kytkoksistd terrorismiin. Indikaattorilista on
tarkoitettu tyokaluksi asiakkaan taloushallintoa hoitaville tilitoimiston tyontekijoille.
Mikali tyontekijat kohtaavat listalla mainittuja indikaattoreita tydssddn, tulee heidén
toimia prosessiohjeiden mukaisesti ja ottaa tarvittaessa yhteys esihenkiloon seké

riskinhallintatiimiin.
5.6.2 Jarjestelmat ja tyOokalut

Laadunvarmennuksen haasteena on tdlld hetkelld melko raskas manuaalinen
tarkastusprosessi. Joiltain osin tarkastajien ty6td on helpotettu sédhkoisten jirjestelmien
avulla, mutta molemmat Haastateltavat B ja C totesivat, ettd data-analytiikka ja

automaatio toisivat merkittivid aikasiéstoja heidén tyohonsa.

Aika paljon tehddin manuaalisesti tdtd, ja se olisi yksi kehittimisen paikka.
Kun kédydéddn nyt yksittdin manuaalisesti 1dpi, niin data-analytiikka toisi
paljon lisdarvoa ja ihan ajan sdédstod meidén tarkastuksiimme.

(Haastateltava C)

Haastateltava C:n mukaan ajansddston lisaksi digitaalisten tydkalujen toivottuna hyotyni
olisi mahdollisuus tarkastelun lisdksi myo0s jalostaa dataa. Hinen mukaansa
laadunvarmennuksessa tarkoituksena on tulevaisuudessa lisdtd automaatiota, jotta
varmennusprosessia saadaan nopeutettua ja laajennettua. Télld hetkelld suurimmat
digitaalisten ty0kalujen tarpeet liittyvdt Haastateltava C:n mukaan tiedon ldpikdymiseen
ja jalostamismahdollisuuksiin. Toisin sanoen tavoitteena on saada automaation avulla
suurempi madrd dataa, jota kisittelemdlld ja analysoimalla saadaan kattavampaa
seurantaa ja tiedon hyOdyntdmistd. Téatd parempaa tietoa voidaan kayttda
paitoksenteossa, jotta tarkempaa seurantaa voidaan kohdentaa prosesseissa havaittuihin

poikkeamiin.

Yksi konkreettinen esimerkki valvonnan ja tarkastuksen kehittimisestd on
kohdeyrityksessd kehitetty tdsméytysrobotti, jota kdytetddn kirjanpidon tilien
tdsmdyttimiseen. Robotille syotetddn halutun asiakkaan tiedot, joiden pohjalta se
tarkastaa kirjanpitojirjestelméssd olevat tilit. Mikéli robotti huomaa kirjanpidossa eroja,

antaa se raportissaan huomautuksen erottavasta tilistd. (Haastateltava B.)

Toinen yrityksessd ldhinna kirjanpitdjille jo kehitetty apuviline on tydkalu, joka hakee

automaattisesti kunkin asiakkaan kuukausittaiset veroyhteenvedot verottajan Omavero-
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palvelusta ja tallentaa ne tiettyyn paikkaan. Tdmidn tydkalun etu on l&hinnd
ajanséddstollinen. Koska yhdelld kirjanpitdjalld voi olla kymmenid asiakkaita, on timi

koettu kuitenkin hyddylliseksi avuksi rutiinitytehtdvén hoitamiseen. (Haastateltava B.)

Jarjestelmien ja tietoturvan ndkokulmasta yritykseen ollaan tulevaisuudessa tuomassa
jarjestelmikokonaisuus, jonka tarkoituksena on turvata yrityksen tietokannat
menettdmisen varalta. Datan menettdmisen ehkdisyjarjestelmian (engl. data loss
prevention system, DLP system) tavoitteena on estdd tietojen katoaminen yrityksen
informaatioymparistdssd. Toinen tietoturvaan liittyvé jarjestelmd, jota ollaan tuomassa
kayttoon, on salasanojen hallintajdrjestelmid, jonka tarkoituksena on auttaa eri

jarjestelmiin olevien salasanojen tietoturvaa ja hallintaa. (Haastateltava D.)
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6 Tutkimustulokset ja pohdinta

Tdmin  tutkielman  tarkoituksena  on  vastata  johdannossa  esitettyihin
tutkimuskysymyksiin tarkastelemalla tilitoimiston ja asiakasyrityksen vélistd
palvelusuhdetta. Tavoitteena on tarkastella, miten digitalisaatio on vaikuttanut
vadrinkaytosriskeihin  ja valvontaan. Tutkimuskysymyksiin pyritddn vastaamaan
peilaamalla empiiristd aineistoa tutkielman luvuissa 2, 3 ja 4 esiteltyyn teoreettiseen

pohjaan.

1. Miten digitalisaatio on vaikuttanut yritysten véarinkdytosriskeihin?

2. Millaisia vaikutuksia digitalisaatiolla on sisdiseen valvontaan?

Viirinkdytosten ndkokulmasta digitalisaatio on tarjonnut toisaalta uudenlaisia
mahdollisuuksia tehdéd vaarinkaytos, mutta samalla se on myds lisdnnyt kiinnijaddmisen
riskid. Kuten haastatteluissa tuli ilmi, pystytddn sdhkoisissd jarjestelmissid tekemdidn
nopeasti erilaisia toimia ja siten siirtdimiidn esimerkiksi rahaa tai maksamaan laskuja.
Sopivassa asemassa oleva henkil6 pystyy siten tekeméddn lyhyessd ajassa paljon vahinkoa.
Vaaralliset ty0yhdistelmit ovat etenkin pienemmisséd yrityksissad tavallisia riskejd, ja
niiden vilttiminen on kirjallisuudessa laajalti tunnistettu (Ratsula 2016a, 44; Wells 2017,
86). Tietynlaisten riskitekijoiden, kuten vaarallisten tydyhdistelmien suora ja etukéteinen
havaitseminen digitaalisten tyokalujen kuten analytiikan avulla on haastavaa, jolloin
védrinkdytosten estdmisessd korostuu taloushallinnon henkil6ston osaaminen, prosessien
valvonnan suunnittelu ja muunlaiset valvontamenetelmét. Sen sijaan etenkin
automatisoinnin ja analytiikan hyddyt tulevat haastatteluiden perusteella parhaiten esiin
jélkikateisessd vadrinkdytosten havainnoinnissa, kun suurista datajoukoista etsitdéin
virheitd tai poikkeamia. Vididrinkdytosten ehkiisyssd taas auttavat parhaiten hyvin
suunnitellut prosessit, joihin on sisddnrakennettu kontrollipisteitd. Esimerkiksi laskujen
maksatukseen saavat osallistua vain jarjestelméssd kyseisen valtuutuksen saaneet
henkildt, ja toisaalta maksuja ei voi ldhettdd ennen kuin toinen henkilé on ne
jarjestelmdssd tarkastanut ja hyvidksynyt. Sédhkoiset jdrjestelmdt ovat siten
mahdollistaneet sujuvammat taloushallinnon prosessit, joiden hallinta on helpompaa ja
kéyttdjien valtuuksia pystytddn sekd ennalta méidrittelemddn tarkemmin ja toisaalta

heidin tekemidédn toimia pystytdén jélkikédteen seuraamaan tarkemmin.
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Haastatteluissa nousi esiin my0s huomio tavoista, joilla digitaalisia valvontamenetelmia
voidaan kiertdd. Vairinkayttdjit saattavat valttdd esimerkiksi viestinvaihtoa ja koettaa
hoitaa asiansa puhelimitse tai kasvotusten dokumentaation vélttimiseksi. Toinen
riskialtis tapa on kéteisen suosiminen ja sdhkdisten jdrjestelmien vilttdminen.
Viidrinkdytoksid, jotka kohdistuvat prosessien ei-digitaalisiin osiin on haastava huomata
suoraan digitaalisten vilineiden avulla. Valvonnan nékdkulmasta prosesseihin liittyvien
riskien analysointi ja oikeanlaisten valvontatoimenpiteiden valinta on tdménkaltaisissa
tilanteissa avainasemassa (COSO 2013; Sihvonen ja Uusi-Hautamaa 2019, 92-93,
Ratsula 2016a, 61). Kuten luvussa 5.4 esitetyssd kiteiskassan kavallusesimerkissa
havainnollistettiin, tehokas sisdinen valvonta vaatii erilaisten ohjausmenetelmien

yhteisty6td ja koordinointia sekd prosessiin liittyvien riskien tunnistamista.

Haastateltava A mainitsi vadrinkdytoksen toteutumiseen vaikuttavana yhtend olennaisena
seikkana siihen liittyvén tiedon avoimuuden. Kun sdhkoisessd jarjestelméssd sama tieto
on monen henkilon nihtédvilld yhta aikaa, ja tietoa muokatessa sen tekijastd jaa jalki, voi
tdllainen tiedon avoimuus toimia vaédrinkaytoksen riskid vahentidvana tekijana. Riskid voi
vihentdd tiedon ndkevien ihmisten lukumddrdn lisdksi heiddn asemansa. Mikili
asiakassuhteessa saman tiedon ndkee sekd asiakasyrityksessd ettd tilitoimistossa
tyoskentelevid henkil6itd, on vddrinkdyttdjan hankalampi esimerkiksi suostutella muita
olemaan huomioimatta toimiaan. T&td voidaan peilata esimerkiksi Wolfen ja
Hermansonin (2004) vaarinkdytostimantin mahdollisuus- ja kyvykkyys-aspekteihin. Kun
tieto on monelle henkilolle avointa, vihentdd se vadrinkéyttdjin kykyd saada muut
mukaan juoneensa. Tiedon avoimuus voidaan ndhdd sekd kulttuurisena tekijdna ettd
ohjausmenetelménd, jolloin se toimii valvonnan osana ja siten vaikuttaa

vadrinkdytostimantin mahdollisuuteen.

Toinen kiinnostava huomio Haastateltava A:lta oli ndkemys tiettyjen ohjausmenetelmien
olemassa olon vaikutus ihmisten kéyttdytymiseen. Mikdli tyOntekijét tietdvit, ettd
toimintaa valvotaan aktiivisesti ja tarkasti, on ohjausmenetelmilld tietynlainen karkottava
vaikutus potentiaalisiin vaarinkdyttdjiin. Esimerkiksi tieto valvontakameroista tai
kirjanpidon sddnndllisistd tarkastuksista saattaa vdhentdd vadrinkdyttdjan motivaatiota
tehdd vadrinkdytds. Niin teoriassa jilkikéteiseen valvontaan suunnitellut ja tarkoitetun
menetelmat voivat toimia myds vadrinkdytoksid etukéteen ehkdisevind tekijoind, jolloin
uusien ohjausmenetelmien kéyttoonotto ja niistd tiedottaminen saattavat estda

vadrinkdytoksia.



76

Olennainen osa sdhkoistd taloushallintoa ja sisdistd valvontaa ovat jérjestelmien
kéyttooikeudet ja niiden pohjalta kertyvit lokitiedot. Haastatteluiden perusteella
kohdeyrityksessa ollaan melko hyvill4 tasolla kdyttdoikeuksien hallinnassa, ja prosessia
kehitetddn keskitetympéddn suuntaan, jossa tavoitteena on nopeamman reagoinnin
mahdollisuus, lisddntynyt automaatio ja tehokkaampi kayttdoikeuksien valvonta.
Ratsulan (2016a, 242-243) mukaan kéyttdjdoikeuksia tulisi rajata siten, ettei
tyontekijoilli ole lilan laajoja valtuuksia. Samoin tunnusten lainaamista ja
yhteiskadyttotunnuksia tulisi valttdd, ja olemassa olevat oikeudet tulisi dokumentoida.
Tutkielman kohdeyritys on panostanut juuri tdménkaltaisten riskien minimointiin
kehittdmallda  kéyttooikeuksien  hallintaprosessia  sekd  ottamalla  kdyttoon
kertakirjautumisen ja henkildkohtaiset tunnukset. Huomionarvoista on, ettd yritysostojen
kautta kohdeyritys on péddssyt ndkemddn muiden alan toimijoiden IT-kontrollin tasoa,

joka haastatteluiden perusteella on monessa paikassa kohdeyritystd heikommalla tasolla.

Digitalisaatiota ei voida sen hyddyistd huolimatta pitdd kokonaisvaltaisena ratkaisuna
sisdisen valvonnan haasteisiin. Haastateltavien mukaan yksittiiset tekniset ratkaisut
toimivat hyvin médriteltyjen prosessien pohjalta. Valvonnan suunnittelun ldhtdkohtana ei
siis voi olla teknologisten apuvélineiden kéyttd, vaan kunkin valvottavan prosessin
tarpeet. Siten kokonaisvaltainen riskianalyysi ja sen pohjalta valittavat sopivat
toimenpiteet ovat ldhtokohta tehokkaalle valvonnalle. Tima on tunnistettu myds sisdisen
valvonnan kirjallisuudessa (Eling & Schnell 2016, 479-480), ja sama ajatus toimii myds
COSOn (2013) viitekehyksen pohjana.

Kohdeyritys on haastatteluiden perusteella panostanut riskienhallintaan ja valvontaan
sekd prosessien ettd yksittdisten ohjausmenetelmien ndkokulmasta. Iso edistysaskel on
kéyttoonottovaiheessa oleva rahanpesun tunnistamis- ja ehkdisyohjelma, jonka
tarkoituksena on tilitoimiston asiakkaisiin liittyvien riskien kartoittaminen. Prosessi on
pyritty jdrjestimidn tehokkaasti hydodyntdmilld muun muassa asiakkaalle ldhetettdvid
automaattisia kyselyitd, joilla kerdtdéin avaintietoja asiakasyrityksestd. Rahanpesun
tunnistamisohjelman prosessi sekd sen yhteydessd esitellyt tyokalut, kuten
indikaattorilista voivat auttaa taloushallinnon tyontekij6itd tunnistamaan myds
védrinkdytoksille tyypillisid riskejd. Toisaalta védrinkdytoksind pidetyt teot, kuten

védrennetyt laskut voivat liittyd my6s rahanpesuun.
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Toimiva tietoturva on vahvasti digitalisoituneille yrityksille elinehto. Kohdeyrityksessi
on investoitu tietoturvaan tuomalla uusia jarjestelmid, kuten DLP-jérjestelma. Yritys on
myos tuotteistanut tietoturvaa oman IT-ympaériston omaaville asiakkaille. Yritys tarjoaa
VPN-ratkaisuja, joilla taloushallinnon tyontekijé padsee turvallisesti asiakkaan omaan IT-

ympéristdon ja siten taloushallinnon jérjestelmiin.

Vaikka tietoturva on toiminut haastatteluiden perusteella hyvin ilman suurempia
ongelmia, on yritykselld kuitenkin kehitettdvda etenkin tietoturvallisen kulttuurin
luomisessa. Kulttuurin merkitys on sekd viddrinkdytosten ettd sisdisen valvonnan
kirjallisuudessa nostettu erittiin tiarkedksi seikaksi (Ratsula 2016a, 297; Moeller 2013,
43). COSO-mallin ohjausympéristd mielletdédn usein sisdisen valvonnan kulttuurina.
Ohjausympaériston laatimisesta ja muokkaamisesta vastaa pitkalti yrityksen ylin johto,
mutta myods omalta osaltaan myos keskijohto ja operatiiviset tyontekijat. Tdhén peilaten
saattaa olla, ettei yrityksen johto ole sisdisen valvonnan linjassaan korostanut tai
huomioinut riittdmiin tietoturvan roolia yrityksen toiminnassa ja vélittdnyt tdtd viestid
koko organisaatioon. Kuten tutkielman Iuvussa 4 esitettiin, on teknologialla ja
tietoturvalla olennainen merkitys nykypdivéin liiketoiminnassa. Tdmén vuoksi niihin

liittyviin epédkohtiin on syytd reagoida jo ennen kuin ne johtavat ongelmiin.

Kohdeyritykselld ei ole télld hetkelld henkildd, joka vastaisi yrityksen tietoturvasta.
Asiasta on Haastateltava D:n mukaan kéyty keskusteluja, mutta téllaista positiota ei ole
ndhty toistaiseksi tarpeelliseksi, vaan vastuu tietoturvasta on jaettu useamman osaston
kesken. Sinénsé kirjallisuuden valossa tdmé ei ole ongelma, silld toimiva valvonta vaatii
joka tapauksessa tehokasta kommunikaatiota ja yhteistyotd eri osastojen vililld vaikka
tietoturvan johtaminen olisikin vain yhden henkilon vastuulla. Tietohallinto on
mahdollista jarjestdd keskitetysti, hajautetusti tai ulkoistetusti, mutta tehokkuuden
kannalta tirkedd on, ettd roolit ja vastuut on méiéritelty selkeésti, ja IT:n toiminnalle ja
kehittdmiselle on olemassa strategia. (Ratsula 2016a, 240.) Erés tapa jarjestdd IT:hen
liittyvien riskien hallinta on Elingin ja Schnellin (2016, 479-480) mukaan luoda
tietoturvasta ja kyberriskien hallinnasta vastaavan tietoturvapdillikon positio, mika

saattaisi selkeyttdd tietoturvan kehittdmista.

Sisdinen laadunvarmennus niyttelee tirkedd roolia kohdeyrityksen sisdisessd
valvonnassa. Haastateltujen henkiléiden mukaan laadunvarmennuksen tehtdvd on

varmistaa lakien, sdddosten sekd laadittujen prosessiohjeiden noudattaminen sekéd
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tuotetun palvelun tasainen laatu. Tdméa on hyvin l&helld myos esimerkiksi COSOn (2013)
sisdisen valvonnan tavoitetta. Maéritelméllisesti kohdeyrityksen
laadunvarmennusfunktio ja siten haastateltavat B ja C sijoittuisivat kolmen
puolustuslinjan mallissa kolmanteen puolustuslinjaan. Haastateltavat A ja D sen sijaan

sijoittuvat mallissa toiseen puolustuslinjaan.

Haastattelujen perusteella laadunvarmennustyd on hyotynyt sdhkdisisté taloushallinnon
jarjestelmistd. Sahkoisissé jarjestelmissd olevien tietojen tarkastelu on kitevéa, ja tietojen
tarkastelussa voidaan siirtyd nopeasti tilitasolta yksittdisille tositteille ja kirjauksille,
jonka lisdksi erilaisten liitetiedostojen ja tositteisiin liitettyjen kommenttien kautta
voidaan tarkistaa kirjauksen tekijén perusteet toimilleen. Liséksi jarjestelmien lokitietoja

voidaan hyodyntéa jilkikédteen esimerkiksi tietyn henkilon toimia tarkastellessa.

Sdhkoisten jérjestelmien voidaan siis ndhdd parantaneen jilkikéteisen valvonnan
tarkkuutta. Haastatteluissa kuitenkin ndhtiin haasteena varmennuksen vaatima
manuaalisen tyon médrd. Téamin vuoksi tarkastukset pohjautuvat edelleen pitkalti
satunnaisotantaan ja pistokokeisiin laajamittaisten automatisoitujen tarkastusten sijaan.
Bettin ja Sarensin (2020) mukaan digitalisaatio on lisdnnyt sisdiseen tarkastuksen
vaatimuksia ensinnékin laajuuden ja toisaalta ketteryyden suhteen. Tehokkaan valvonnan
saavuttamiseksi tarkastusten tulisi kasittdd entistd laajempia alueita, ja toisaalta
tarkastusten tulisi myds valmistua nopeammin. Haastatteluissa laadunvarmennuksen
kohdalla esiin nousi tarve automaatiotydkaluille, joiden avulla tiettyjd rutiininomaisia
tarkastuksen osia voitaisiin nopeuttaa, ja toisaalta analytiikkatyokaluille, joilla

tarkastuksista saataisiin yhd enemmaén hyotya yritykselle.

Yhteenvetona voidaan todeta, ettd yritys on tdlld hetkellda melko hyvélld tasolla
digitalisaation hyddyntdmisessd. Viime vuosina toteutettujen yritysostojen kautta
kohdeyritys on saanut kattavan kuvan suomalaisten tilitoimistojen toiminnasta.
Haastateltavien mukaan moniin muihin yrityksiin verrattuna tutkielman kohdeyrityksessa
ollaan monessa asiassa nditd yrityksid kokonaisvaltaisesti edelld etenkin jérjestelmiin
liittyvédn sisdisen valvonnan suhteen. Esimerkiksi henkilokohtaiset kéyttdjatunnukset ja
lokitietojen kerddminen eivét ole Haastateltava D:n mukaan olleet monissa yrityksissd
kovin pitkddn itsestddn selvyyksid, vaikka sisdisen valvonnan kirjallisuudessa IT-
kontrollin tirkeys on tunnettu jo jonkin aikaa (COSO 2013, Moeller 2013). Kuitenkin

vaikka prosessi- ja jirjestelmitasolla yritys on hyvéllé tasolla ja nédiden kehittimiseen



79

investoidaan haastatteluiden perusteella myos tulevaisuudessa, on valvonnan ja
vadrinkdytosten ehkdisyn nakokulmasta olennaista, ettd yrityksessé vallitsee tietoisuus ja
oikeanlainen kulttuuri tietoturvan suhteen. Samoin nykyiseen hyviddn tilanteeseen
pohjaten yritykselld on hyvét edellytykset kehittdd toimintaansa eteenpdin ja lisdtad

digitalisaatiota koko organisaatiossa.

Tutkielman empiirisen aineiston perusteella vaikuttaa siltd, ettei digitalisaatiolla ole ollut
suurta vaikutusta védrinkdytosten juurisyihin. Sen sijaan digitalisaatio on tuonut uusia
vilineitd ja keinoja véarinkaytosten tekemiseen, esimerkiksi jérjestelmien ja prosessien
heikkojen kohtien tai tietoturva-aukkojen hyviksikdyttimiseen. Sisdisen valvonnan
nidkokulmasta on tirked tunnistaa digitaalisissa jirjestelmissd ja prosesseissa olevia
riskejd ja heikkoja kohtia, ja tarkastella valvontatoimenpiteiden suunnittelussa niiden
vaikutusta liiketoiminnan kokonaisuuteen yksittdisten prosessien lisdksi. Digitalisaatio
on mahdollistaa muun muassa automaation, robotiikan ja analytiikan kéyton valvonnan
tukena. Téssd on kuitenkin omat haasteensa, silld riskien ja heikkouksien tunnistaminen
ei ole valttamaittd yksioikoista, ja se nojaa edelleen vahvasti inhimilliseen osaamiseen.
Lisdksi oikeanlaisen osaamisen haaliminen saattaa yrityksen ndkokulmasta olla
haastavaa. Toiminnan kehittimisessd tormatddn usein myds resurssikysymyksiin, jotka
tuovat oman haasteensa, kun yrityksissi pohditaan tirkeimpid investointi- ja

koulutuskohteita.
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7 Yhteenveto

Taman tutkielman tavoitteena oli selvittdd, miten digitalisaatio on vaikuttanut yrityksen
kohtaamiin védrinkdytosriskeihin ja yrityksen sisdiseen valvontaan. Tarkoituksena oli
tarkastella kohdeyrityksen kautta tarkastella yhtdalta sitd, mitd muutoksia digitalisaatio
on tdhdn mennessd tuonut yrityksen toimintaan ja toisaalta sitd, mitd vaatimuksia se

asettaa yrityksen tulevalle kehitykselle.

Tutkielma l&hti liikkeelle erilaisten vadrinkdytosten maédrittelystd ja luokittelusta.
Viidrinkdytokselld tarkoitetaan yleisesti tekoa, jolla tavoitellaan eparehellista tai laitonta
hyotya itselle tai muille. Vadrinkdytoksen toteuttamisessa kaytetddn usein hyviksi muun

muassa vilppid, petosta tai huijausta.

Viaidrinkdytoksid voidaan jaotella eri tavoin, esimerkiksi tekotapojen mukaan. ACFE
(2020) kayttdd jaottelee viidrinkdytokset korruptioon, varojen vidrinkdyttoon ja
tilinpdétoksiin liittyviin vidrinkdytoksiin. Nami péaétyypit ovat laveita, ja ne jakautuvat
edelleen alatyyppeihin. Huomionarvoista on, etteivit ndma vadrinkdytostyypit ole
toisiaan poissulkevia, vaan yhdessd viirinkdytOostapauksessa saattaa usein esiintya

useampaan eri kategoriaan kuuluvaa tekotapaa.

Viéirinkdytokset voidaan jakaa myos tekijin mukaan tyontekijéiden, johtajien ja
omistajien tekemiin vadrinkdytoksiin. Niissd védrinkdytoksissd puhutaan sisdisistd
véadrinkdytoksistd. Vaidrinkdytosten tekijd voi tulla myods yrityksen ulkopuolelta.
Esimerkiksi asiakkaiden tai toimittajien tekemid védrinkaytoksid kutsutaan ulkopuolisiksi

vadrinkaytoksiksi.

Tutkielmassa perehdyttiin myds erilaisiin vadrinkdytoksid kuvaaviin viitekehyksiin.
Kirjallisuudessa ensimmaisid ja suosituimpia viitekehyksid on vadrinkaytdskolmio. Malli
muodostuu kolmesta osa-alueesta, koetusta paineesta, koetusta mahdollisuudesta ja
rationalisoinnista, ja se kuvaa elementtejd, joiden samanaikainen olemassaolo saattaa
altistaa organisaation vairinkdytokselle. Vaarinkdytdskolmion pohjalta on myShemmin
kehitetty uusia paranneltuja viitekehyksid, kuten védrinkdytostimantti ja MICE-malli,

véadrinkdytosten havainnollistamiseen ja arviointiin.

Tutkielman kolmannessa luvussa esiteltiin yrityksen sisdistd valvontaa. Sisdinen valvonta
on olennainen ohjausjirjestelmd vadrinkdytosten ehkdisemisesséd ja havaitsemisessa, ja

tutkielmassa se néhtiin ikddn kuin vastavoimana véarinkdytoksille. Luvussa tarkasteltiin
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sisdisen valvonnan historiaa ja kehitystd, ja esiteltiin kaksi sisdisen valvonnan
viitekehystd. Simonsin (1995, 2013) viitekehys pohjaa hyvin perinteiseen késitykseen
sisdisestd valvonnasta. Sisdinen valvonta pohjaa alun perin kirjanpidon ja
tilintarkastuksen teoriaan, ja sen tarkoituksena on perinteisesti ndhty ldhinnd tiedon
oikeellisuuden varmistaminen, virheiden korjaaminen ja organisaation omaisuuserien
suojaaminen. Simons kisittdd sisdisen valvonnan omana mekanistisena toimintonaan,

joka palvelee yrityksen diagnostista ohjausta.

COSOn  (2013) sisdisen  valvonnan  viitekehys  edustaa  modernimpaa,
kokonaisvaltaisempaa kisitysti sisdisestd valvonnasta. Sen mukaan sisdinen valvonta on
koko organisaation kattava jatkuva prosessi, joka pohjautuu organisaation tavoitteisiin ja
ulottuu kaikkiin organisaation prosesseihin ja koko henkilostoon. Malli koostuu sisdisen
valvonnan viidestd komponentista, jotka ovat ohjausympiristd, riskien arviointi,
valvontatoimenpiteet, informaatio & viestintd sekd seurantatoimenpiteet. Sisdinen
valvonta ndhdéén iteratiivisena, toistuvana prosessina, jossa edelld mainitut komponentit

rakentuvat toistensa paille.

Tutkielman viimeinen teorialuku késittelee digitalisaatiota ja sen tuomaa muutosta
yritystoimintaan. Digitalisaatiolla tarkoitetaan yleisesti teknologisten innovaatioiden
lisddntymistd ja yleistymistd. Néiden innovaatioiden avulla jatkuvasti lisdéntyvia

digitaalista dataa voidaan hyddyntda.

Digitalisaatio on tuonut sekd riskejd ettd mahdollisuuksia. Digitalisaatioon liittyvid
riskejd kutsutaan tavallisesti kyberriskeiksi. Yleistden voidaan todeta, ettd mitéd
vahvemmin yritys on digitalisoitunut, sitd alttiimpi se on kyberriskeille. Monien yritysten
prosessit ovat joko kokonaan tai osittain digitalisoituja. Kun prosessit ja jérjestelmét ovat
digitaalisesti linkittyneet toisiinsa, voidaan myos kyberriskien katsoa koskevan kaikkia
jarjestelmid ndiden linkkien viélitykselld. Toisin sanoen, jos johonkin yrityksen
jarjestelmiin kohdistuu kyberuhkia, koskevat ne jarjestelmén linkkien kautta myds muita
jarjestelmid. Kyberriskit koskevat laajasti niin yrityksen jérjestelmid, datavarantoja kuin
litketoimintaakin. Siksi yritysten on pyrittivd sekd minimoimaan nditd riskejd ettd
varautumaan niiden realisoitumiseen. Tdhdn yritys tarvitsee sekd suunnitelmia
prosessitasolla ettd erilaisia teknisid ratkaisuja kuten analytiikkatyokaluja, palomuureja
ja IT-ymparistoon liittyvid valvontatoimenpiteitd. Apuna yritykset voivat kayttda

esimerkiksi COSO-malliin kuuluvia IT-menetelmié.
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Tutkielman empiirisessd osuudessa tarkasteltiin taloushallinnon palveluita tarjoavaa
tilitoimistoa. Tutkielmaa varten haastateltiin neljdd yrityksessd tyoskentelevdd henkiloa.
Lisdksi empiriassa kéytettiin  muuta yrityksen sisdistdi materiaalia, kuten
koulutusmateriaalia, ohjeistuksia ja sdhkopostikeskusteluja. Empiirisessd analyysissa
keskityttiin tarkastelemaan tilitoimiston ja sen asiakasyritysten vilistd palvelusuhdetta.
Tarkastelussa keskityttiin etsimién véadrinkdytoksiin ja valvontaan liittyvid teemoja, ja

pohtimaan digitalisaation vaikutusta niihin.

Vertaamalla empiiristd aineistoa ja kirjallisuuden teemoja voidaan todeta, ettéd
kohdeyritys on tunnistanut hyvin tdrkeitd digitalisaation tuomia muutoksia
yritystoimintaan ja pyrkinyt panostamaan tehokkaan valvontaympériston luomiseen.
Yritys on luonut asiakassuhteen hoitoon prosessimallin, jonka tarkoituksena on tuottaa
laadukasta palvelua ja toimia tydkaluna riskien minimoimisessa. Prosessin suunnittelussa
on otettu huomioon digitalisaation tuomat vaatimukset esimerkiksi kayttdjdtunnusten

hallintaan liittyen.

Télld hetkelld yritys hyddyntdd runsaasti digitaalisia jarjestelmid prosesseissaan. Se on
myo0s pyrkinyt tuomaan automaatiota esimerkiksi kirjanpitoprosessiin. Haastatteluissa
nousi kuitenkin esiin tarve laadunvarmennuksessa kéytettdville automaatiotyokaluille,
joiden avulla tarkastustyotd kyettdisiin nopeuttamaan ja laajentamaan. Digitalisaation
yhtend suurena hyotynd ndhdddn yleisesti sekd kirjallisuudessa ettd kdytdnnossd
nimenomaan automaation ja analytiikan hyddyntdminen, joiden avulla rutiininomaiset
tehtdavit voidaan hoitaa nopeasti ja yrityksen hallinnoimaa dataa voidaan jalostaa arvoa
tuottavaan kayttoon. Kohdeyritys on pyrkinyt ja pyrkii tulevaisuudessakin panostamaan
teknologiaan toimintansa tehostamiseksi. Toinen tidrked huomio liittyi yrityksen
tietoturvaan ja sitd ymparoivadn kulttuuriin. Jarjestelmien ja prosessien tasolla yrityksen
tietoturva on ndhty toimivaksi, mutta haastatteluiden perusteella kehittimiskohteena
voidaan ndhdéd tietoturvallisen kulttuurin luominen esimerkiksi koulutusten ja

tietoturvaan liittyvin tiedottamisen kautta.

Viirinkdytoksiin digitalisaatio on tuonut myds omat muutoksensa. Nama liittyvit
tutkielman empirian perusteella vddrinkdytosten tekotapoihin ja kéytettivissd oleviin
metodeihin. Samalla yritysten kdyttdonottamista teknologisista jirjestelmistd ja niihin
liittyvistd prosesseista voi l0ytyd uudenlaisia heikkouksia, joita vddrinkayttdjdt voivat

kayttad hyvikseen. Vidrinkdytdsten merkkejd voidaan yrittdd etsié erilaisten tyokalujen
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avulla, kuten esimerkiksi haarukoimalla suuresta datamiérastd poikkeamia. Térkedksi
teemaksi nousi myds asiakkaan toiminnan tunteminen. Jotta vadrinkaytosriskejd voidaan
vdhentdd, on prosessit suunniteltava riittdvdn yksinkertaisesti. Talloin suureen
tietomddrddn tai monimutkaisten jérjestelyjen taakse hankalampi piilottaa
vadrinkdytoksid. Samoin tietyin valvontamenetelmin voidaan véhentda riskeja prosessin

eri kohdissa, kuten tarkistamalla asiakasyrityksen tai sen toimittajien taustat.

Yrityksen on helpointa vaikuttaa niihin vairinkdytdsten riskeihin, jotka sijaitsevat sen
sisdlld. Empiirisen analyysin perusteella ei kuitenkaan vaikuta siltd, ettd digitalisaatiolla
olisi ollut vaikutusta viadrinkdytosten syntymisen juurisyihin. Toisin sanoen, vaikka
digitalisaatio on vaikuttanut sithen, miten vaédrinkédytoksid toteutetaan, ei silld ole ollut

huomattavaa vaikutusta siithen, miksi vaarinkaytoksia tapahtuu.
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9 Liitteet

Haastattelurunko 1

- Millainen on yrityksen sisdisen valvonnan ympéristo?

- Millaisia sisdisen valvonnan toimenpiteitd yrityksen
litketoimintaprosesseihin liittyy?

- Onko yritykselld olemassa vddrinkdytoksiin ja niiden estdmiseen liittyvaa
strategiaa?

- Millaisia vadrinkdytoksid yrityksen liiketoimintaan liittyy?

- Minkéilaisia tyokaluja tai apuvilineitd védrinkdytdsten estdmiseen
tarvittaisiin?

- Millaiset vadrinkdytdstyypit ovat yleisimpia tilitoimistossa?

- Miten potentiaalisia vadrinkayttéjid voidaan tunnistaa?

Haastattelurunko 2

- Mitéd laadunvarmennuksella tehdiin ja mitkd ovat sen tavoitteet?

- Millainen laadunvarmennusprosessi on kdytdnnossa?

- Miten tarkastuksissa ilmenneisiin puutteisiin reagoidaan?

- Millaisia riskejd laadunvarmennuksella voidaan parhaiten havaita? Enta
millaisiin riskeihin on haastava puuttua?

- Miten laadunvarmennuksessa huomioidaan vdarinkaytoksiin liittyvid riskeja?

- Miten laadunvarmennusta pyritdén kehittimaian?

- Miten digitalisaatiota voidaan hyddyntdéd laadunvarmennuksessa?

- Miten paljon automaatiota hyddynnetdén laadunvarmennuksessa, ja miten
sitd voitaisiin hyodyntdé tulevaisuudessa?

- Miti haasteita tai ongelmakohtia laadunvarmennustyossa télld hetkelld on?

- Millaisia hyotyjd sdhkdisessd taloushallinnossa on verrattuna paperiseen

jérjestelmdin?

Haastattelurunko 3

- Millaisia tyokaluja ja jérjestelmid yrityksessd kdytetddn toiminnan sisdiseen
valvontaan?

- Miten yrityksesséd huolehditaan tietoturvasta?

- Mitd asioita tietoturvan ndkdkulmasta voidaan tai aiotaan parantaa?

- Mitid haasteita tai ongelmia jérjestelmiin ja tietoturvaan yrityksessé liittyy?
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Miten yritys pysyy ajan tasalla digitaalisessa kehityksessd?

Onko yritykselld tietoturvastrategiaa tai — suunnitelmaa?

Miten yrityksessd hallinnoidaan kayttooikeuksia?

Miten digitalisaatio ja digitaaliset jarjestelmdt ovat vaikuttaneet
vadrinkdytosriskeihin?

Millaisia riskejd automaatioon, jarjestelmiin ja teknologiaan liittyy?



