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Tutkielma tarkastelee Euroopan unionia (EU) toimijana, joka on nopeasti nostanut
kyberturvallisuuden keskeiseksi osaksi turvallisuuspolitiikkaansa. Aiemmin hyvin
teknisend ~ késitteend ~ ymmarretty  kyberturvallisuus on  EU:ssa  noussut
poikkihallinnolliseksi politiikka-alaksi, joka vaikuttaa niin yhteisiin sisdmarkkinoihin,
yksittdisen yksilon vapauksiin ja oikeuksiin kuin EU:n yhteisen turvallisuus- ja
puolustuspolititkan  kehitykseen. Euroopan wunioni on tunnetaan kompleksisena
turvallisuuspolititkan ~ toimijana, mikd herdttdd kysymyksen siitd, millaisena
kyberturvallisuuden toimijana EU puolestaan pyrkii itsensd esittdméén ja millaisille
tekijoille sen kyberturvallisuustoimijuus perustuu.

Tutkielma on teoriaohjaava laadullinen tutkimus, jossa kriittisen turvallisuustutkimuksen
sekd kriittisen diskurssianalyysin teoretisointi ovat keskeisessd osassa. Kriittisen
turvallisuustutkimuksen suuntauksista tutkielma nojaa niin kutsutun ’Pariisin
koulukunnan’ ja Didier Bigon turvattomuuden politiikan elementtien tarkasteluun.
Kriittisid teoreettisia raameja tukee vahvasti kriittinen diskurssianalyysi, joka toimii
aineiston analyysin metodina. Kriittisen diskurssianalyysin menetelmistd tutkielmassa
hyddynnetddn Norman Fairclough’n tulkintaa diskurssin ja kontekstin vélisestd
vuorovaikutuksesta sekd vallan paikantumisesta diskurssin takaa.

Tutkielman aineisto koostuu Euroopan unionin virallisista dokumenteista, jotka avaavat
kuvaa siitd, millaisena kyberturvallisuustoimijana EU pyrkii itsensé esittdmaédn. Liséksi
tukea-antavana aineistona toimivat Eurobarometrin tuottamat kyberturvallisuutta
kisittelevdt tilastoaineistot, jotka kertovat EU-kansalaisten suhtautumisesta
kyberturvallisuuteen.

Tutkielman analyysi paljastaa mielenkiintoisesti sen, kuinka Euroopan unioni pyrkii
esittimadn itsensd auktoriteetin omaavana kyberturvallisuustoimijana, joka mairittelee
kyberuhkakuvia kansainvilisen turvallisuuspolitiikan tasolta aina yksilotasolle asti.
Uhkakuvia arkipéivaistamailla EU pyrkii osoittamaan EU-kansalaisille, kuinka kyberuhat
ovat jatkuvasti 14snd thmisten eldmaéssi erilaisten verkkoon kytkettyjen laitteiden kautta.
EU:n arkipdivéisiin asioihin liittyvd turvallisuusuhkien maédrittely on turvallistamisen
teko. Se mihin, EU kuitenkin turvallistamisellaan pyrkii on yksildiden tietoisuuden
parantaminen ja kouluttaminen kyberuhkiin varautumiseen. Tutkimus osoittaa myds, ettéd
kyberturvallisuustutkimusta on tehtdvé lisdé etenkin yhteiskuntatieteellisen tutkimuksen
piirissd, jotta ihmisldhtoisemmait ndkdkulmat aitheeseen lisdédntyisivit.
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KESKEISET LYHENTEET

CASE — Critical Approaches to Security in Europe Collective, Yhteisjulistus kriittisisti
turvallisuuden suuntauksista Euroopassa

CERT — Computer Emergency Response Teams, toiminto tietoturvaloukkausten
ehkdisemiseen ja tiedottamiseen

cPPP — contractual Public Private Partnership, sopimusluontoinen julkisen ja yksityisen
sektorin kumppanuus

CSS — Critical Security Studies, kriittinen turvallisuustutkimus

DNS — Domain Name System, nimijarjestelma

NATO/Nato — North Atlantic Treaty Organization, Pohjois-Atlantin puolustusliitto
NIS — Network and Information Security Directive, verkko- ja tietoturvadirektiivi

EC3 — European Cybercrime Centre, Euroopan kyberrikollisuuskeskus

ECSO — European Cybersecurity Organisation, Euroopan kyberturvallisuusorganisaatio
EDA — European Defence Agency, Euroopan puolustusvirasto

ENISA — European Union Agency for Cybersecurity, Euroopan unionin verkko- ja
tietoturvavirasto/Euroopan unionin kyberturvallisuusvirasto

ESDC —European Security and Defence College, Euroopan turvallisuus- ja
puolustusakatemia

EU — Euroopan unioni
EUH — Euroopan unionin ulkosuhdehallinto

J-CAT — Joint Cybercrime Action Taskforce, yhteinen kyberrikollisuuden
erikoisyksikkd

YUTP — EU:n yhteinen ulko- ja turvallisuuspolitiikka (alk. engl. Common Foreign and
Security Policy, CFSP)

YTPP — EU:n yhteinen turvallisuus- ja puolustuspolitiikka (alk. engl. Common
Security and Defence Policy CSDP)
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1. Johdanto

Sana kyber tulee kreikan kielen sanasta “’kybereo”, joka tarkoittaa ohjata, hallita ja
opastaa (Turvallisuuskomitea 2018, 22). Sanan voisi helposti liittdd merenkulkuun, mutta
nykymerkityksessdéin sana on vakiintunut tarkoittamaan informaation késittelya
digitaalisessa muodossa esimerkiksi tiedon jakamisena ja viestintind. Samalla sana
viittaa myds itse tietojirjestelmiin ja tietokoneisiin, jotka tietoa kisittelevit. (emt.) Kyber
on monien tuttujen sanojen yhdyssanan maéériteosana 16ytdnyt nopeasti vakiintuneen
paikkansa erityisesti valtioiden ja kansainvélisten organisaatioiden

turvallisuuspolitiikasta. Miksi ndin?

Viron infrastruktuuriin vuonna 2007 kohdistuneet laajat kyberhyokkaykset (Christou
2019, 282) aloittivat uuden aikakauden kybertoimintaymparistossd. Siitd 1dhtien
kyberhyokkdykset ja -vaikuttaminen ovat yhd suoranaisempia iskuja kohdistettuna
tiettyyn toimijaan tai yleisoon (Dunn Cavelty ja Wenger 2020, 5). Kyberoperaatiot ovat
nykyddn myos kalliimpia, strategisempia ja siten myds poliittisempia Yhdysvaltojen
presidentinvaalien héirinndstd ldhtien. Tami selittdd sitd, miksi kyberturvallisuus on
nostettu niin kansalliselle kuin kansainviliselle turvallisuuspoliittiselle agendalle ja

kiireesti (emt.).

Euroopan unioni (EU), kompleksisuudessaan ainutlaatuinen turvallisuuspolitiikan
toimija, (Sperling & Webber 2019) on julkaissut jo useamman kyberturvallisuuteen
liittyvdn strategian sekd direktiivin  2010-luvulta ldhtien. Teknisluontoisista
tietoturvadirektiiveistd on siirrytty hiljattain kohti kokonaisvaltaisempaa ymmérrysti
tehden kyberturvallisuudesta keskeisen osan EU:n turvallisuuspolitiikkaa. Tésta
osoituksena toimii vuonna 2020 julkaistu Euroopan unionin turvallisuusunionistrategia,
jossa kyberuhat nimetddn ensimmaéisend EU:n turvallisuutta uhkaavana tekijanid ennen
jarjestidytynyttd rikollisuutta sekd terrorismia. Vield 2010 julkaistussa EU:n sisdisen
turvallisuuden strategian toteuttamissuunnitelmassa jérjestdytynyt rikollisuus seka
terrorismi mainitaan ensimmadisind ennen tietoverkkorikollisuutta (EU:n sisdisen
turvallisuuden strategian toteuttamissuunnitelma 2010, 2). Kyberuhat koetaan siis
nykypéivind terrorismia ja jirjestdytynyttd rikollisuutta suurempina uhkina EU:ssa.
Toisaalta digitalisaation aikakaudella myos terrorismi ja jarjestdytynyt rikollisuus
vaikuttavat digitaalisessa maailmassa eli kybertoimintaympéristossd. Ei pidd siis

vihitelld kyberturvallisuuden painoarvoa EU:n turvallisuuspolitiikassa.



Kybertoimintaympéristd on alusta asti ndhty kaksiterdisend miekkana sisdltden laajan
mahdollisuuksien kentin, mutta samalla merkittavét riskitekijansd (Dunn Cavelty 2018,
306-307; Bigo ja Bonelli 2019, 101). Ennakkotapauksia kyberulottuvuudessa
toimimisesta ei ollut, mink& vuoksi jokaisen tavoitellun hyddyn mahdollisia negatiivisia
seurauksia ei ole voitu etukiteen tietdd. Lisdksi kybertoimintaympériston toimijat ovat
alusta asti olleet moninaisia, jolloin valtion tahon toimijoiden lisdksi ympéristossd on aina
ollut ulkopuolisia toimijoita omine motiiveineen (Deibert 2018, 411). Toisaalta
kaksipdisyytensd ansiosta se tarjoaa samat mahdollisuudet sekd haavoittuvuudet kaikille
toimijoille esimerkiksi internetin kdyton kautta. Yhdenvertaisuus tarkoittaa myds sitd,
ettd niin yksittdiselld yksilolld kuin suuremmalla organisaatiolla kuten EU:lla on
lahtokohtaisesti tdysin samat toimintaedellytykset kybertoimintaympéristossd niin
mahdollisuuksien kuin haavoittuvuuksien porttien avaamiseen, mikéli kaikilla olisi
kéytossddn samankokoiset resurssit. Huolimatta siitd, millaisin motiivein toimija
kybertoimintaymparistossd toimii, on jokainen toimija autoritaarisista valtioista EU:hun
sekd yksiloon riippuvainen kybertoimintaympériston avoimuudesta (Deibert ja Pauly

2019, 81).

Kyberturvallisuus itsessdédn on tavoitetila. Tavoitteena on kybertoimintaympériston
luotettavuus ja toiminnan turvaaminen. Kyberturvallisuus on seké ennakoivaa toimintaa,
toimenpiteitd, joilla voidaan estdd tai minimoida riskejd, mutta se on myds
toimintaympdriston sietokyvyn kehittdmistd kyberuhkia vastaan. (Turvallisuuskomitea
2018, 23.) Monien tietovuotojen kohdalla on huomattu, ettd niiden vaikutukset ovat
saattaneet paljastua vasta kuukausien tai jopa vuosien padstd (Limnéll 2021, 8). Sen
vuoksi kyberturvallisuuden kehittimisessd on tdrkedd ennakoida mahdollisen uhan

vaikutukset.

Koska nykypédiviand monet toiminnot kytkeytyviét tietojérjestelmiin ja tietoverkkoon, on
sekd mahdollisuuksien ettd niitd seuraavien riskien maiard yhi suurempi. Riskit ovat
vapaassa kybertoimintaymparistossd yhid nidkyméttomampid ja yllattivimpid. Tdméin
vuoksi kyberuhkia vastaan pyritddn varautumaan, mutta riskejd ei voida endd tiysin
poistaa.  Kyberturvallisuudessa  korostuukin  riskien = minimoimisen  sijaan
toimintaympdriston resilienssi, kyky sopeutua mahdolliseen kyberhyokkéykseen tai -
vaikuttamiseen ja kyky kattavasti analysoida niiden vaikutuksia (Turvallisuuskomitea
2018, 14, 23). Resilienssi on sekd yhteisdjen ettd yksiloiden kykyd sopeutua

muuttuneeseen tilanteeseen, jonka odottamaton uhka aiheuttaa (emt.).



Resilienssi painottuu myds Euroopan unionin tavassa luoda kyberturvallisuutta.
Ymmairrys siitd, ettd jokainen yksild on osa suurempaa turvallisuusratkaisua ndkyy EU:n
lahestymistavassa (EU:n turvallisuusunionistrategia 2020). Resilienssid vaaditaan my0s
yksiloiltd ja yhteisoiltd turvallisuuspoliittisten kriisien puhjetessa.
Keskindisriippuvuuksien maailmassa kukaan ei ole irrallaan konfliktitilanteista, vaan
nykydin kybertoimintaymparisto sitoo jokaisen osaksi konfliktitilanteiden seurantaa tai
niithin vaikuttamista. Kyberulottuvuus on yhd vankemmin yksi taistelukenttd perinteisten

sotatantereiden rinnalla.

Kyberturvallisuudesta jad helposti kuva kovan turvallisuuden aiheena, jota leimaa
strategis-sotilaallinen ajattelu nollasummapeleineen. Tdtd mielikuvaa haluan kuitenkin
tassd tutkielmassa ravistella. Kyberturvallisuus tulisi ymmaértdd kokonaisvaltaisempana
kidsitteend etenkin, kun l&dhes jokainen yksild0 on nykypdivdnd kytkoksissd
kybertoimintaympéristoon. Tdssd tutkielmassa pyrin tuomaan esille nimenomaan
ithmisldahtoisempdd ndkokulmaa tarkastella kyberturvallisuutta. Tédmén ldht6kohdan

valossa esittelen seuraavaksi tutkielmani tavoitteet seka tutkimuskysymykset.

1.1. Tutkielman tavoitteet ja tutkimuskysymykset

Tarkastelen pro gradu -ty0sséni sitd, millaisena kyberturvallisuuden toimijana Euroopan
unioni pyrkii itsensd esittimadn, millaista turvallisuutta se haluaa tuottaa ja kenelle sekd
mihin EU:n kyberturvallisuustoimijuus perustuu. EU:ta sekd moititaan ettd ylistetdén
pehmedn vallan kéyttdjdksi turvallisuuspoliittisissa kysymyksissd (Manners 2002).
Ulottuuko samanlainen kdyttdytyminen my0s kyberulottuvuuteen? Entd mitd uutta EU:n
kyberturvallisuustoimijuus voi tuoda sen perinteisen turvallisuuspoliittisen toimijuuden

rinnalle?

Tutkielmani tavoitteena on tukea ihmisldahtdisempéi tapaa tarkastella kyberturvallisuutta
sekd  tukea  kyberturvallisuustutkimuksen  vakiinnuttamista  suomenkielisessd
kontekstissaan. Tutkielman tavoitteen kannalta Euroopan unioni osoittautuu tdssi
aihepiirissd mielenkiintoiseksi tarkastelukohteeksi, joka korostaa kokonaisvaltaista
lahestymistapaa kyberturvallisuuteen pitden sisélldédn myds ihmisldhtdisen nikokulman.

Missd mdiirin suuri organisaatio voi kokonaisvaltaisuudellaan kuitenkaan tukea



yksilotason kyberturvallisuuden toteutumista? Eiko kriittisen turvallisuustutkimuksen

termein, joku jdi aina turvallisuuden ulkopuolelle, turvattomuuden marginaaleihin?

Olen valinnut kriittisen turvallisuustutkimuksen suuntauksen teoreettiseksi kehikoksi
tutkielmaani, silld suuntaus nidkee turvallisuuden terminé sek toiminnan muotona olevan
jatkuva kyseenalaistamisen kohde, jota tekija haluaa merkittévisti kontrolloida (Bigo ja
McCluskey 2018, 123). Pidén titd merkityksellisend siind mielessd, ettd kyberturvallisuus
on pakottanut vallanpitdjit ndkemddn turvallisuuden eri tavalla, perinteisestd
turvallisuuspolitiikasta poikkeavana, vaikkakin osana sitd. Samalla tarkastelukohteena
olevasta Euroopan unionista huokuu halu laajentaa kyberturvallisuustoimijuuttaan, eli
politiikan keinoin kontrolloida kybertoimintaymparistossé tapahtuvaa toimintaa, joka on
liitdnndistd sen sisdiseen kyberturvallisuuteen, mutta kenties myoOs kansainviliseen

turvallisuustoimijan rooliin (Dunn Cavelty 2018, 304).

Tarkoitukseni on tarkastella Euroopan unionia yhtend kokonaisena instituutiona, ei sen
yksittéisid jasenvaltioita. Tarkastelen ensisijaisesti sita, millaisena
kyberturvallisuustoimijana EU pyrkii itsensd esittdméddn ja millaisille seikoille sen
kyberturvallisuustoimijuus perustuu. Toisaalta pidédn tarkastelussa myds mukana ajatusta
siitd, millaisena yksildiden eli EU-kansalaisten rooli kyberturvallisuuspolitiikassa
ndyttaytyy. Kuljetan yksil6tasoa mukana lapi tarkastelun, silla
kybertoimintaympéristdssd toimiminen on yhtd aikaa rajat ylittivad ja kansainvélistd,
mutta samalla kaikki toiminta on kosketuspinnassa yksiloon. Tdmé onkin toimijoiden

voimavara ja samalla suurin haaste kyberulottuvuudessa.

Tutkimuskysymykseni tissd tutkielmassa ovat seuraavat:

Péadkysymys: Millaisena kyberturvallisuuden toimijana Euroopan unioni pyrkii

itsensd esittdmddn?

Alakysymys: Millaisille tekijoille Euroopan unionin kyberturvallisuustoimijuus

perustuu?

Tutkimuskysymyksistd pddkysymys on keskeisin tdssd tutkielmassa, ja pyrin aineiston
analyysin avulla 10ytdméén tdhdn kysymykseen vastauksia. Alakysymys on kytkoksissa

padkysymykseen ja luo syvyyttd tarkastella Euroopan unionin



kyberturvallisuustoimijuuden rakenteita ja toisaalta samankaltaisuuksia sen perinteiseen

turvallisuuspoliittiseen toimijuuteen.

Tutkielmassa on vahvaa teoriaohjaavuutta, silld hyddynnidn EU:n kyberturvallisuuden
tarkastelussa kriittisen turvallisuustutkimuksen teoretisointia ja etenkin ’Pariisin
koulukunnan’ suuntausta tarkastella turvattomuuden politikkan elementtejd. Liséksi
kéytin aineiston analyysin menetelména kriittisen diskurssianalyysin teoretisointia, joka
mahdollistaa vallan ja diskurssin suhteen tarkastelun. Vallan paikantuminen diskurssin
takana avaa tulkintaa myos turvattomuuden politiikkan elementtien tarkastelulle

turvallisuuden ollessa yksi vallankdyton muodoista (Aradau ja van Munster 2016, 107).

Tutkielmani metodologisia 1dhtokohtia havainnoidessani, huomaan tutkijana olevani
merkillisessd, mutta mahdollisuuksia luovassa tilanteessa, jossa omat arvoni sekd
hyvéksyvit ettd kritisoivat kriittisen turvallisuustutkimuksen katsantakulmaa. En halua
viheksyd timinhetkistd merkittdvasti muuttunutta turvallisuuspoliittista tilannetta, jossa
hybridi- ja kyberhyokkdysten méiéra on enenevissd mairin lisddntynyt ja niitd kdytetddn
todellisen sodan vélineind. Toisaalta haluan myos tuoda esiin asioiden toista puolta
turvallisuuspolitiikassa, esimerkiksi sitd, kuinka Euroopan unioni turvallistaa
uhkakuvamadrittelylldén, luo turvallisuuden kasvavilla menettelyilla turvattomuutta seka
ylldpitdd myos kyberturvallisuuden piirissdé omaa valta-asemaansa asiantuntijavallan
turvin. Naméd ovat seikkoja, joita haluan tutkia, mutta samalla piddn mielessdni

realistisemman turvallisuuspoliittisen ndkdkulman.

1.2. Tutkielman rakenne

Johdannossa olen esitellyt tiivistetysti kyberturvallisuuden keskeistd sanastoa ja luonut
ymmarrystd sille, mitd kyberturvallisuudella ja -toimintaympéristolld tarkoitetaan.
Seuraavassa  luvussa  kaksi  siirryn  tarkastelemaan ~ Euroopan  unionin
kyberturvallisuusinfrastruktuuria, joka pohjautuu vahvasti unionin
turvallisuustoimijuudelle. Pyrin toisessa luvussa kuvaamaan myods EU:n haasteita ja

keskeisia kehityksen paikkoja kyberturvallisuuden rakentamiseksi ja yllapitdmiseksi.

Luvussa kolme paneudun kriittisen turvallisuustutkimuksen suuntauksiin, joista keskityn
tarkastelemaan niin kutsutun ’Pariisin koulukunnan’ teoretisointia. Pohjustan kriittisen

turvallisuustutkimuksen suuntauksia luvun kolme alussa lyhyesti kertomalla kriittisesté



teoriasta.  Tamdn  jdlkeen  tarkastelen  ensiksi  eurooppalaisia  kriittisen
turvallisuustutkimuksen suuntauksia, ja viimeisessd luvussa keskityn tarkastelemaan
"Pariisin koulukunnan’ turvattomuuden politiitkkaa. Kriittinen turvallisuustutkimus on
lahtokohtaisesti eurooppalaiskeskeistd, ja koulukuntamidrittelyt véljid. Tutkielmassa
valittujen painotusten selkeyttdmiseksi kdytdn termid ’Pariisin koulukunta’, vaikka

painotan kriittisen turvallisuustutkimuksen suuntausten véljyytta.

Seuraavassa luvussa neljd esittelen tutkielmassa kéytettdvdat metodit sekd aineiston.
Esittelen ensiksi tutkimusaineiston analyysin vaiheet, kriittisen diskurssianalyysin
teoretisointia sekd tyokaluja, joita hyddynnédn aineiston analyysissd. Esittelen myds
turvattomuuden politiikan elementit, joiden paikantamista hyddynnén jatkoanalyysissa.
Tamén jélkeen esittelen tutkielman aineistokappaleet, joista kolme on dokumentteja ja
kaksi tilastoaineistokappaleita. Lopuksi kdyn Il&pi vield sen, miten kisittelen

tutkimusaineistoani.

Luvut viisi, kuusi ja seitsemdn ovat aineiston analyysilukuja. Luku viisi pohjustaa lukua
kuusi keskittyen dokumenttiaineiston sekd tilastoaineistokappaleiden purkamiseen
kriittisen diskurssianalyysin sekd tulkinnan keinoin. Luvussa viisi tuon esille
dokumenttiaineistosta poimittuja keskeisid kohtia ja tarkastelen etenkin tekstin ja
kontekstin suhdetta sekd pyrin paikantamaan vallan ilmentymistd diskurssin takana.
Tilastoaineistokappaleet ovat haastattelututkimuksena koottuja tilastoja Euroopan
unionin kansalaisten mieltymyksistd ja tavoista. Tilastoaineistokappaleiden kysymyksia
voi analysoida diskurssin ja vallan ndkdkulmasta, kun taas tilastotuloksia voi analysoida

tulkinnan ja vertailun keinoin.

Luvussa kuusi jitdn tilastoaineiston hetkeksi sivuun ja jatkan analyysid etsimilld
dokumenttiaineistosta 10ytyvid hegemonisia diskursseja. Hegemoniset diskurssit ovat
suuria, mutta eivat kaikista ilmeisimpid temaattisia diskursseja, joita muut aineiston
diskurssit tukevat (Jokinen ja Juhlia 1991, 69). Edellisessd luvussa viisi tehdyt havainnot

vallan paikantumisesta diskurssin takaa auttavat hegemonisten diskurssien 10ytdmisessa.

Viimeisessd aineistoanalyysiluvussa seitsemidn analysoin aineistosta l0ytyvid
turvattomuuden polititkkan elementtejd. Téssd luvussa tuon yhteen sekd
dokumenttiaineiston hegemoniset diskurssit ettd tilastoaineistokappaleiden tulkinnan

tulokset. Madrittelen tarkasteltavat turvattomuuden polititkan elementit aiemmassa



luvussa neljd, ja pyrin tdssd viimeisessd analyysiluvussa tuomaan esille aineistosta
16ytyvid yhtymidkohtia niihin elementteihin. Esittdméni turvattomuuden politiikkan

elementit eivit ole poissulkevia, eikd niitd tulisi ymmartia liian ehdottomina.

Lopuksi kokoan yhteen analyysiluvuissa tekemiéni havaintoja ja pyrin kokoamaan yhteen
vastauksen tutkimuskysymyksilleni. Johtopédétdsluvussa tuon esille myos tulkinnan
sudenkuppia tutkielmassani sekd esitin jatkokysymyksid, joita tutkielman

tuottamisprosessi on kirjoittajassa heréttinyt.



2. Euroopan unionin kyberturvallisuuden ulottuvuudet

Téassd luvussa késittelen Euroopan unionia kyberturvallisuustoimijana. Luku toimii
pohjustavana  kirjallisuuskatsauksena  aineistonanalyysille.  Euroopan  unionin
kyberturvallisuutta ja sen hallintaa (governance) on 2020-luvulle tultaessa tutkittu
yllattdvan vdhin. Toisaalta tutkijoiden ndkokulmat ovat hyvin monipuolisia, ja EU:n
kyberturvallisuutta on tarkasteltu niin lainsdddédnnon, hallintoteorioiden kuin

neorealistisempien nédkokulmien kautta.

Kiésittelen luvun alussa lyhyesti Euroopan unionia turvallisuustoimijana, mikd toimii
pohjustavana tekijind kyberturvallisuustoimijuuden ymmaértimiseksi. Tdmén jilkeen
kdyn ldpi kyberturvallisuuspolitiikan esillemarssia EU:n turvallisuuskontekstissa sekd
viimeisessd alaluvussa syvennyn tarkastelemaan unionin kyberturvallisuuspolitiikan

kolmea keskeistd ulottuvuutta.

2.1. Euroopan unioni turvallisuustoimijana

Euroopan unioni on tunnustettu kompleksiseksi toimijaksi turvallisuuden alalla (Sperling
ja Webber 2019, 228). Kompleksisuudella viitataan EU:n ainutlaatuisuuteen
kansainvélisend turvallisuustoimijana, jollaisena silld on valtaa sekd itsendisend toimijana
nauttiessaan jdsenvaltioiden suosiota, mutta samalla sen jdsenvaltiot ovat omia
turvallisuustoimijoitaan suvereniteettinsa turvin. EU:n kompleksisuuden kuvaa liséd se,
ettd se pyrkii vastaamaan useisiin turvallisuusuhkiin samanaikaisesti laajan ja
monipuolisen menettelytapapaletin avulla (emt). Vastaamalla turvallisuusuhkiin se pyrkii
tuottamaan ja asettamaan yhteisid turvallisuuspoliittisia raameja toiminnalle. Liséksi
EU:n pyrkimyksille kansainvilisesti tunnustettuna turvallisuuspoliittisena toimijana on

asetettu aivan erityinen normatiivinen leima (Manners 2002).

Yhteinen ulko- ja turvallisuuspolitiikka (YUTP, alk. engl. Common Foreign and Security
Policy, CFSP) toimii EU:n turvallisuuspolitiikan pohjana. Yhteinen ulko- ja
turvallisuuspolititkka maariteltiin vuonna 1992 solmitussa Maastrichtin sopimuksessa
yhdeksi kolmesta keskeisestd yhteistyon pilarista yhdessd Euroopan taloudellisen
yhteison sekd rikosasioissa tapahtuvan poliisi- ja lainsddddnnollisen yhteistyon
edistimisen kanssa (Gegout 2017, 3). YUTP sekd myohemmin mééritelty yhteinen
turvallisuus ja puolustuspolitiikka (YTPP, alk. engl. Common Security and Defence
Policy, CSDP) ovat tehneet Euroopan unionista kansainvilisen turvallisuuspolitiitkan
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toimijan (Renard 2016, 13-14). Vaikka turvallisuuspolititkka on selkedsti miaritelty
Euroopan unionin keskeiseksi kokonaisuudeksi, se ei silti tarkoita, ettd
turvallisuuspolitiikan toteuttaminen kiytdnnossd ja jdsenvaltioiden yhteistyon kautta
onnistuisi mutkattomasti EU:lta. Turvallisuuspolitiikan toteuttamisen haasteet Euroopan
unionissa  liittyvdt  pitkdlti  jdsenvaltioiden = halukkuuteen  pitdd  kiinni
itsemddradmisoikeudestaan turvallisuuspoliittisissa asioissa, mikéd tekee haasteelliseksi
yhteisen piadtoksenteon (Gegout 2017, 3-4). Schimmelfennigin (2003) mukaan
turvallisuuspolititkassa ennen kaikkea luottamus, ryhmadidentiteetti sekd sosiaalinen
oppiminen madrittelevit sen, ryhtyykd valtio yhteistyohon ja kenen kanssa.
Luottamuksella saavutetaan parempaa yhteisty6td kuin painostuksella, mutta silti
luottamuksen rakentaminen turvallisuuspolitiikassa jisenvaltioidensa kesken tuntuu

olevan EU:lle haasteellista.

Haasteistaan huolimatta, se mitdi EU on kyennyt turvallisuustoimijana tekemddn on
identifioimaan uhkia ja sen kautta jopa turvallistamaan tiettyja aiheita kuten terrorismin,
maahanmuuton, energiantuotannon, terveyden, ilmastonmuutoksen sekd
kybertoimintaympériston. Tdma herittdd kysymyksen siitd, pystyykd EU muotoilemaan
jasenvaltioidensa ymmarryksid siitd, mikd koetaan turvallisuusuhkana (Sperling ja
Webber 2019, 232)? Onko silloin kyse kollektiivisesta turvallistamisesta? Samalla edelld
esitetyt turvallisuuspolitiikan kentélle nousseet aiheet ovat yhd useammin valtioiden rajat
ylittdvid  ongelmia,  jolloin  valtioiden on  tukeuduttava  ylikansalliseen
paitoksentekoinstituutioon kuten EU:hun, Natoon tai Yhdistyneisiin Kansakuntiin (emt
2019, 232). Kybertoimintaympiristdé on oiva esimerkki turvallisuuspolitiikkaan
kuuluvasta kokonaisuudesta, joka omaa sekd ylikansallisen ettd hallitsemattoman

luonteen.

Euroopan unionin uudet avaukset turvallisuuspolitiikassa ovat mahdollisia, koska EU
pyrkii saavuttamaan legitimiteetin asiantuntijatietoon nojaamalla (Egeberg ja Trondal
2917, 677). EU tarvitsee jdsenvaltioidensa ja kansalaisten oikeutuksen toimilleen, mutta
se ei voi saavuttaa sitd edustuksellisen demokratian kautta kaikissa instituutioissaan
(Euroopan parlamentti on ainoa poikkeus) (Schmidt 2013). EU luottaa vahvasti
tieteellisesti tuotettuun asiantuntijatietoon (Pérez-Duran ja Bravo-Laguna 2019, 973),
joka  muodostaa  sille parhaat mahdolliset ratkaisut sekd  kiytinteet

paitoksentekotilanteissa (Egeberg ja Trondal 2917, 677). Talld tavoin se pystyy



oikeuttamaan toimintansa valtaapitivdnd organisaationa ja lisddmidn toimivaltaansa

turvallisuuspolitiikan uusillakin aloilla esimerkiksi kyberturvallisuuspolitiikassa.

2.2. Kyberturvallisuuspolitiikan esillemarssi EU:n turvallisuuskontekstissa

EU:n kyberturvallisuuspolitilkkaa on luotu sekd erityisten tapahtumien ettd
pidempiaikaisten trendien saattelemana (Christou 2019, 282). Tapahtumista
merkittivimpid ovat olleet Virossa 2007 tapahtuneet laajat tietomurrot valtion
infrastruktuureihin  kuten my6s kyberhyokkédykset ja -hiirintdtapaukset EU:n
instituutioihin (Benincasa 2021, 40, 49). Yksittdiset kyberhyokkédykset ovat herételleet
EU:ta keksiméddn nopeitakin ad hoc -ratkaisuja kyberturvallisuuden takaamiseksi
(Carrapico ja Farrand 2020, 1111). Kyberturvallisuus on nopeasti kehittynyt EU:ssa
pienistd kéytannonldheisistd ratkaisuista suureksi poikkihallinnolliseksi
turvallisuuspoliittiseksi kokonaisuudeksi, mikd tekee siitd myds osatekiyjan EU

integraation syventamispyrkimyksissa (emt.).

EU luo omaa kyberturvallisuuspolitiikkaa vaiheittain ja pehmeidsti. Se on padssyt
laajentamaan  vaikutusvaltaansa  erityisesti  niilld  politiikkka-aloilla,  joissa
kyberturvallisuuteen liittyvat uhat ovat kdyneet ilmeisiksi kuten kyberrikollisuus ja
Euroopan sisdmarkkinat. Sen sijaan yhteisen turvallisuus- ja puolustuspolitiikan alle
lukeutuvan kyberpuolustuksen luominen on yhid vaiheessa, juuri vapaaehtoisuuteen

perustuvan yhteistyon vuoksi (Christou 2019, 291).

Carrapico ja Farrand (2020, 1115) argumentoivat, ettd kyberturvallisuuden alalla
Euroopan unioni ei ole noudattanut mitian tiettya turvallisuusfilosofiaa, vaan sen motiivit
kyberturvallisuusvalmiuksien kehittimiseksi ovat olleet alun perin tdysin taloudelliset.
Christou (2019, 282-283) jakaa tdmin kasityksen, silld jo 1990-luvulla Euroopan
taloudellinen yhteisé tunnusti tarpeen verkko- ja informaatioturvallisuuden
parantamiselle yhteisten sisdmarkkinoiden eteenpdin viemiseksi (Bangemann -raportti

1994; Carrapico ja Barrinha 2017, 1259).

Historiallisesti kolme elementtid ovat kiihdyttdneet EU:n kyberturvallisuuspolitiikan
institutionalisointia ja kdytinteiden juurruttamista. Ensimmaéinen on ollut késitys siitd,
ettd kyberrikollisuus on lisddntyméssd, toisena elementtind on ollut vastaaminen

lisdéntyneeseen internetin ja digitaalisten palveluiden kayttoon, sekd kolmantena tekijanéd
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reagointi kyberhyokkéyksiin ja niiden vaikutukset kohdemaahan (Carrapico ja Barrinha
2017, 1265). Kyberturvallisuuden tietoisuuden lisdéintyminen erityisesti kansallisella
tasolla EU-maissa on edesauttanut yhteiseurooppalaisen kyberturvallisuuden ja etenkin
sen kdytintdjen muodostumista (emt). Merkittdvana tulisi pitdd my0s sitd, ettd Euroopan
unioni nékee terrorismin liséksi kyberuhat (kyberhyokkaykset ja kyberrikollisuus) seka

sisdisen turvallisuuden ettd ulkoisen turvallisuuden uhkina (Renard 2016, 11).

2010-luvulla lisddntynyt internetin ja digitaalisten palveluiden kayttd kiihdytti EU:n
kiinnostusta muuttuvaan turvallisuusymparistoon. Vuonna 2013 Euroopan unioni julkaisi
kyberturvallisuusstrategiansa (Euroopan komissio 2013) ja sitd seurasivat Euroopan
turvallisuusagenda 2015 (Euroopan komissio 2015) verkko- ja informaatiojarjestelmien
direktiivi 2016 (NIS, nykyddn kutsutaan myds verkko- ja
informaatioturvallisuusdirektiiviksi) (ENISA 2022), Yhteinen kehys hybridiuhkien
torjumiseksi: Euroopan unionin toimet (Euroopan komissio 2016), EU:n globaalistrategia
(EU:n ulkosuhdehallinto 2016) sekéd sopimus sopimusluonteisesta julkisen ja yksityisen
sektorin kumppanuudesta 2016 (alk. engl. contractual Public Private Partnership, cPPP)
(ECSO 2022). Viimeisimmiksi mainittua sopimusta julkisen ja yksityisen sektorin
kumppanuudesta on avattava tarkastelemalla yksityisen sektorin roolia EU:n

kyberturvallisuuspolitiikan tekemisessé.

Yksityinen sektori on keskeinen toimija EU:n kyberturvallisuuspolitiikassa suhteessa
EU-instituutioihin sekd jdsenvaltioihin, ja yksityisen puolen toimijoita pidetddnkin
agendan mddrittelijoind, jotka nostavat esille esimerkiksi tiettyjd toiminnan trendejd
kybertoimintaymparistossé (Carrapico ja Barrinha 2017, 1265). Yksityinen sektori myds
omistaa ja operoi suurinta osaa verkko- ja informaatiojirjestelmisti tehden yksityisen ja
julkisen sektorin yhteistyOstd ensiarvoisen tirkedd (Benincasa 2021, 49; Wessel 2015,
410), mikali julkinen sektori haluaa asettaa jonkinlaisia turvallisuusraameja toiminnalle
kyberulottuvuudessa. Yksityisen sektorin taloudellisten toimijoiden tulisi olla
kiinnostuneita myds EU:n kyberturvallisuustoimintavalmiuksien kehittimisestd, silld
EU:n kehitellessa sisdmarkkinoitaan digitaalisiksi (EU Digital Single Market) (Benincasa
2021, 39), kyberhyokkidykset voivat olla uhka my6s yksityisen puolen toimijoille etenkin

liikkevoittoja mietittdessa.

Yksityisen ja julkisen puolen (EU) yhteistyossd voidaan puhua vertikaalisesta

yhteistyOstd, mutta samalla korostuu myods yksityisen puolen toimijoiden vélinen
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keskindinen yhteisty0, joka puolestaan on horisontaalista yhteisty6td (Carrapico ja
Barrinha 2017, 1263). ENISA eli Euroopan unionin kyberturvallisuusvirasto (2015)
nikee keskeisend, ettd yksityisen sektorin toimijat pystyisivit jakamaan tietoa keskendan
kybertoimintaympéristdssd ~ toimimisesta  ja  kehittdmddn  yhdessd  keinoja
kyberturvallisuuden parantamiseksi. Yksityiselld puolella yritysten
kyberturvallisuusvalmiuksien taso kuitenkin vaihtelee (Carrapico ja Barrinha 2017,
1265), ja tiukemman yhteistyon esteend tuntuu olevan myods yrityskilpailu (emt.;

Giacomello 2014).

CPPP -sopimuksen mukaisia julkisen ja yksityisen sektorin vélisid kumppanuuksia on
solmittu laajasti EU:n kyberturvallisuuden eri politiikka-aloilla. EU:n yhteistyd
yksityisen sektorin kanssa pitdd kuitenkin sisdlliin omat haasteensa. Yksityisen ja
julkisen sektorin tarpeet ja toiveet toistensa toiminnasta eivit aina kohtaa (Carrapico ja
Barrinha 2017, 1266). Julkisen sektori haluaa priorisoida turvallisuusaspektia, joskaan se
ei halua antaa liikaa vastuuta yksityisen sektorin toimijoille kansalaisten turvallisuuden
takaamiseksi (Dunn Cavelty ja Suter 2009, 181). Samalla kun julkisella sektorilla on vain
vdhin tarjottavaa yksityiselle sektorille, yksityiselld sektorilla on myds omat
ennakkoluulonsa syvemmin luottamuksen rakentamisen suhteen. Keskindisen
luottamuksen rakentaminen kumppanien vililld vaatisi laajaa tietojen vaihtoa puolin ja
toisin, mutta usein yksityinen puoli pelkéa tietoturvaloukkauksia jarjestelmiinsd, mikéli
he jakavat laajemmin tietoa verkko- ja informaatiojérjestelmistién (Bossong ja Wagner
2016, 272-237). Bossongin ja Wagnerin (2016, 237) mukaan haasteet julkisen ja
yksityisen sektorin kumppanuuksissa ovat johtaneet siihen, ettd kumppanuudesta on
siirrytty enemmin kohti pakollista julkista sddntelyd, jonka alla yksityisen sektorin
toimijoiden on ilmoitettava heihin kohdistuneista kybertapauksista (esim.

kybervaikuttaminen, -rikos, -hyokkays, tietomurto).

EU:n yksityisen sektorin kumppanuuksien lisdksi jésenvaltioilla on keskeinen rooli
unionin kyberturvallisuusvalmiuksien kehittdmisen ja ylldpitdmisen kannalta. Myds
jasenvaltioiden kohdalla voidaan puhua vertikaalisesta ja horisontaalisesta yhteistyOsta,
silld jasenvaltiot osallistuvat EU:n kyberturvallisuustoimintaan vertikaalisen yhteistyon
nimissd, mutta EU haluaa painottaa myos horisontaalista yhteisty0tid jédsenvaltioiden
vidlillda EU:n kokonaisvaltaisen kyberturvallisuuden vahvistamiseksi (Carrapico ja
Barrinha 2017, 1264). Jisenvaltiot tuntuvat jakavan samat uhkakuvat heihin

kohdistuvista mahdollisista kyberuhista ja tunnustavat niiden ylikansallisen luonteen
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(emt. 2017, 1266-1267), mutta ne eivdt jaa samoja ratkaisuvaihtoehtoja uhkien
torjumiseksi tai ylipddnsd jaa samanlaista késitystd siitd, mitd turvallisuus tdssd
yhteydessd  tarkoittaa. Tamad johtuu etenkin siitd, ettd jdsenvaltioiden
kybertoimintavalmiudet ~ voivat olla tdysin eri tasoilla, minkd lisdksi
turvallisuuspolitiitkkaan kuuluva kyberturvallisuus koetaan kansallisesti herkéksi
aiheeksi, ja luottamusta valtioiden vililld on néissd kysymyksissd vaikea rakentaa (emt.
2017, 1263; Christou 2019, 280). Kyberturvallisuuspolitiikan tiiviimpaén toteuttamiseen
pitevdat siis samankaltaiset haasteet, kuin kollektiivisen turvallisuuspolitiikan
toteuttamiseen yleisestikin EU:ssa, kun jdsenvaltiot haluavat pitdd kiinni
itsemidrddmisoikeudestaan turvallisuuspoliittisissa asioissa  (Gegout 2017, 3-4).
Jasenvaltiot ovat siis epdluuloisia sekid Euroopan unionia ettd toisia jisenvaltioita kohtaan

turvallisuuspoliittisissa kysymyksissa.

Euroopan unionin kyberturvallisuuspolitiikassa korostuu moninaisten alojen seka
toimijoiden  joukko, joka muodostaa kompleksisen toiminnan  verkoston
kyberturvallisuuden kehittimiseksi ja yllidpitimiseksi. Toimintaperiaatteita luodaan
edelleen kdytinnon tapahtumien kautta, mutta kyberturvallisuus on vakiinnuttanut
asemansa EU:n turvallisuuspoliittisella kartalla, mikd ndkyy kasvavissa méédrin EU:n
hallintokoneiston tuottamissa, jdsenvaltioiden toimintaa ohjaavissa strategioiden,

kommunikeoiden seki direktiivien maarassa.

Seuraavassa  alaluvussa  paneudun  vield tarkemmin  Euroopan  unionin
kyberturvallisuuspolitiikan ulottuvuuksiin. Kyse on eri aihepiireistd, jotka ovat
havaittavissa EU:n harjoittamasta kyberturvallisuuspolitiikasta. Kutsun kokonaisuutta

EU:n omin sanoin kyberturvallisuusekosysteemiksi.

2.3. Euroopan unionin kyberturvallisuusekosysteemi

Aiemman alaluvun perusteella on identifioitavissa kolme EU:lle keskeistd
politiikkaulottuvuutta, joissa kyberturvallisuuden harjoittaminen on olennaista. Naissd
kolmessa ulottuvuudessa harjoitettavat kdytdnnon toimet ottavat kuitenkin toisistaan

eridvid muotoja, vaikka uhkakuvat olisivat osittain paallekkaisia.

Esittelen George Christoun (2019) mallinnukseen perustuen Euroopan unionin

kyberturvallisuusekosysteemin kolme keskeisintd ulottuvuutta ja niissd harjoitettavat
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kybertoimet. Ulottuvuudet kytkeytyvit keskenddn toisiinsa toimien kansallisella,
paikallisella sekd globaalilla tasolla, ja auttavat hahmottamaan EU:n kannalta
kriittisimmaét alueet kyberturvallisuuden toteuttamiselle (emt. 2019, 279). Christou ei
kaytéd ekosysteemi -sanaa omassa jaottelussaan, vaan ekosysteemi sana on poimittu EU:n
turvallisuusunionistrategiasta (2020, 10). Liséksi Christou on mallintanut kolmea
ulottuvuutta sanoin, ei kuvin, joten oheinen kuvio 1. on tédssd tutkielmassa omaa

tulkintaani.

Kuvio 1. EU:n kyberturvallisuusekosysteemin ulottuvuudet ja niissd harjoitettavat

kybertoimet (mukaillen Christou 2019).

2.3.1. Euroopan (digitaaliset) sisamarkkinat: verkko- ja
informaatioturvallisuus

EU:n tuorein kyberturvallisuusstrategia (2020) mainitsee sisdmarkkinoiden suojelun
tirkednd kriittisend infrastruktuurina unionin toiminnan edellytyksille. Vuonna 2016
annettu direktiivi verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi (Network
and Information Systems (NIS) Directive) on ensisijaisesti suunnattu juuri toimimaan
yhteisten sisdmarkkinoiden kyberturvallisuuden ohjenuorana (EU

kyberturvallisuusstrategia 2020, 5). NIS saa siis mandaattinsa sisdmarkkinoilta (Christou
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2019, 291) ja siten kaikki sen raameissa toteutettu toiminta pyrkii suojelemaan ja

vahvistamaan digitaalisten sisdmarkkinoiden resilienssia.

Euroopan digitaaliset sisdmarkkinat on tdssd yhteydessd erotettu omaksi
kokonaisuudekseen kyberrikollisuuden torjuntaa toteuttavasta vapauden,
oikeudenmukaisuuden ja turvallisuuden -ulottuvuudesta, silld vaikka kyberrikollisuus on
sisimarkkinoille aivan yhtd olennainen uhka, tirkedé olisi my0s vahvistaa ja yllapitda
kansalaisten luottamusta kayttdmiinsé teknologioihin ja digitaalisiin palveluihin (Wessel
2015, 403) niin tietojdrjestelmien valvonnan kuin kansalaisten koulutuksen avulla. EU on
sils ymmairtinyt, ettd yksilotasolla tietoisuus tietoturvariskeistd ja teknologian

oikeaoppinen kiytto suojaavat myos kaikista parhaiten digitaalisia sisdmarkkinoita.

Tama ulottuvuus kuvaa myos sité, ettd kyberuhkia ei voida supistaa vain ja ainoastaan
kyberrikollisuuteen (Christou 2019, 284), vaikka se edelleen onkin EU:lle yksi
merkittdvd uhka. Esimerkiksi kaikista palvelunestohyokkdyksisti ei puhuta
kyberrikoksina, koska niin tekijd kuin teon motiivit saattavat olla himérén peitossa. Viron
kriittiseen infrastruktuuriin vuonna 2007 kohdistunut laaja kyberhyokkdysten sarja on
oiva esimerkki kokonaiseen valtioon kohdistuvasta hyokkéyksesti, jossa tekijdd voidaan
vahvasti epdilld toisen (vihamielisen) valtion toimijaksi, vaikka tekijdd ei ole voitu

varmuudella vahvistaa (McGuinness 2017).

Kenties kaikista keskeisin toimija EU:n kyberturvallisuuspaletissa on Euroopan verkko-
ja  tietoturvavirasto  (ENISA), jota nykyisin myds Euroopan Unionin
kyberturvallisuusvirastoksi kutsutaan. ENISA perustettiin 2004 tuottamaan tietoa ja
ymmarrystd tietoturvariskeistd (Euroopan parlamentti ja Eurooppa-neuvosto 2004). 2010
ENISA:n rooli laajeni 16ytdmaéaédn ratkaisuja kyberturvallisuusresilienssin kehittdmiseksi,
parantamaan alan yhteistyotd eri toimijoiden vélilli sekd luomaan sédéntelevid
mekanismeja eurooppalaisille toimijoille kyberulottuvuudessa (Christou 2019, 285).
EU:n kyberturvallisuusvirasto koordinoi lisdksi kansalliselle tasolle perustettujen CERT
-yksikdiden (Computer Emergency Response Teams) toimintaa, joiden tehtdvdnd on
jasenvaltioiden tasolla varoittaa héiridistd ja tietoturvariskeistd sekd toimia
kyberhéiriotilanteissa (Carrapico ja Farrand 2020, 1116). ENISA:n toiminta perustuu siis
nimenomaan tiedontuottamiseen ja CERT-yksikdiden kautta tietoturvariskeistd
ilmoittamiseen kansalaisille. Tétd kautta parannetaan kansalaisten tietoisuutta ja

varautumista heiddn omissa teknologisissa laitteissaan piileviin tietoturva-aukkoihin.
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ENISA:n yhé korostetummasta roolista EU:n sisilla kielii se, ettd vuonna 2015 ENISA:n
vuosittainen budjetti oli 10 miljoonaa euroa kun vuonna 2020 se oli jo ldhes 20 miljoonaa
euroa (Merino 2021). ENISA:n toimintaa rahoittavat Euroopan komission liséksi

Euroopan talousalueeseen (EEA) kuuluvat Islanti, Liechtenstein, Norja ja Sveitsi (emt.).

Digitaalisten palveluiden ja sosiaalisen median kdyton lisdéntyessd kansalaisten
keskuudessa EU on ottanut aktiivisemmin huomioon myos kéyttdjan tietosuojaan liittyvit
seikat (Christou 2019, 285). Télld tavoin Euroopan unioni on pystynyt siirtymdin yha
lahemmaéksi  yksilotasoa huomioiden yksiloon kohdistuvat informaatio- ja
kommunikaatioverkoissa piilevdt riskit. EU:n sddnt6- ja normiverkosto tdssé
ulottuvuudessa ei ole 1dheskdin valmis, mutta se on saanut kyberturvallisuuspolitiikassa
tapahtuvan orastavan jisenmaiden vilisen yhteistyon kdynnistettyd parhaiten juuri tassi
ulottuvuudessa (emt. 2019, 286). Merkittdvimpand EU lainsdddéntond on pidettiva
toukokuussa 2018 voimaan tullutta yleistd tietosuoja-asetusta (alk. engl. General Data
Protection Regulation, GDPR), joka asettaa vaatimukset organisaatioille ja yrityksille
henkil6tietojen kerddmiseen, hallinnointiin ja sdilytykseen (Europa 2021). Tdma takaa
yksilolle paremman tiedon siitd, milloin yritys tai organisaatio kisittelee hénen
henkil6tietojaan ja yksiloltd kysytddn myds suostumusta aina kun henkilGtietoja
pyydetddn luovuttamaan. Télld tavoin varmistetaan, ettd yksilon tietoja késitellddn
lainmukaisesti, ne on kerdtty laillista tarkoitusta varten ja niitd késitellddn vain ja

ainoastaan téti tarkoitusta varten (emt.).

2.3.2. Vapaus, oikeudenmukaisuus ja turvallisuus: kyberrikollisuus

Vapauden, oikeudenmukaisuuden ja turvallisuuden ulottuvuus
kyberturvallisuushallinnossa ~ viittaa EU:n  tekeméin asetus-, direktiivi- ja
lainsdddéantotyohon kyberturvallisuuden parantamiseksi (Christou 2019, 280). Euroopan
Unioni on toiminut aktiivisimmin etenkin kyberrikollisuuden selvittdmisen ja kitkemisen
mahdollistamiseksi, ja se on merkittdvd prioriteetti sille edelleen (emt. 2019, 288).
Kyberturvallisuuden toteuttamiseen kytkeytyy myds EU:n normatiivisen luonteen esille
tuominen, jota korostetaan aktiivisesti asetus-, direktiivi- ja lainsdddantOotyOssa.
Esimerkiksi vuoden 2013 EU:n kyberturvallisuusstrategiassa todetaan, ettd
”[plerusoikeuksia, demokratiaa ja oikeusvaltioperiaatetta on suojeltava my0s

kyberavaruudessa” (Euroopan komissio 2013). Vapaus ja oikeudenmukaisuus ovat
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EU:lle téarkeitd arvoja, joita muun muassa perusoikeuksien, demokratian ja

oikeusvaltioperiaatteen suojelulla toteutetaan.

Kyberrikollisuutta kuvaillaan niin rajat ylittdvéksi kuin alat ylittdvéksi rikollisuudeksi,
jossa EU joutuu yhdistelemddn sekd sisd- ettd ulkopolitiikan elementtejd keskenéédn
(Wessel 2015, 404, 405). Kyberrikollisuus ei tapahdu ainoastaan valtion rajojen sisélla
vaan on usein paikasta riippumatonta rikollisuutta, joka kytkeytyy muuhun rikollisuuteen
kuten terrorismiin, jérjestiytyneeseen rikollisuuteen ja laittomaan maahanmuuttoon.
Euroopan unionin sisdlld on perustettu hallintoelimid kyberrikollisuuden kitkemiseksi
sekd parantamaan nimenomaan kansainvélistd koordinaatiota ja yhteistyotd rajat ylittivén
kyberrikollisuuden selvittdmiseksi (Christou 2019, 280). Europolin yhteydessé toimiva
European Cybercrime Centre (EC3) (Carrapico ja Barrinha 2017, 1263) sekid sen alla
toimiva  Joint Cybercrime Action Taskforce (J-CAT) (Christou 2018) ovat
merkittivimmat toimielimet kyberrikollisuuden torjunnassa. EC3 omaa samankaltaisen
muodollisen rakenteen kuin useat muutkin EU instituutiot, kun taas J-CAT:n toimintaa
on kuvailtu joustavan hallinnon toiminnaksi yksikon ollessa oman erityisen
lainsdddéannollisen paletin alainen (Christou 2019, 292-293; 2018, 365). J-CAT:n kohtelu
oman erityisen lainsdddannon alaisena toimijana tarjoaa sille joustavuutta ja nopeutta
reagoida kybertoimintaympdriston nopeasti muuttuviin tilanteisiin ilman ylimaéraisié
hallinnollisia tai laillisia esteitd (emt. 2019, 293). Téllainen lainsdddidnnon kiertiminen
on poikkeuksellista EU:lle, ja herittdd toki kysymyksid hallinnon ldpindkyvyydestd ja

tilivelvollisuudesta, vaikka toimintaa tehtdisiinkin kyberrikollisuuden torjunnan nimissa.

EU on kyberturvallisuuden lisddmiseksi ja ylldpitdimiseksi ottanut kayttoon
kaksihaaraisen toimintapaletin, jossa se pyrkii yhtd aikaa liittiméén kyberturvallisuud