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Tutkielman aihe on niytteenantajien perusoikeussuoja biopankkitoiminnan siirtyessa. Tutkielma
pyrkii selvittimién, miten niytteenantajien tiedollinen itsemadrddmisoikeus ja henkilGtietojen suoja
toteutuvat Suomessa voimassa olevan ja toisaalta ehdotetun biopankkilain (lakiehdotusluonnos 2020)
mukaan erityisesti tilanteissa, joissa koko biopankin toiminta siirtyy julkiselta yksityiselle toimijalle
tai ulkomaille. Lisdksi tutkielmassa kartoitetaan biopankkitoiminnan harjoittajan elinkeinovapauden ja
unioninoikeuden mukaisen sijoittautumisvapauden asettamia rajoja ndytteenantajan
perusoikeussuojalle. Tutkielman pééasiallinen metodi on lainopillinen, mutta siind hyddynnetdan osin
myds yhteiskuntatieteellistd materiaalia aiheen asettamiseksi yhteiskunnan tiedollistumisen
laajempaan kontekstiin.

Tutkielman keskeisend tutkimustuloksena voidaan todeta, ettd ndytteenantajan perusoikeussuoja ei
voimassa olevan lain jérjestelmissd poikkea riippuen siitd, onko biopankkitoimija yksityinen vai
julkinen. Suojan taso on molemmissa tapauksissa tyydyttiva, mutta erityisesti vanhojen diagnostisten
niytteiden siirtimiseen biopankkeihin liittyy kuitenkin ongelmia néytteenantajan
itsemddrddmisoikeuden kannalta. Nykyisen biopankkilain jarjestelméssi biopankkitoiminnan
ulkomaille siirtymisen vaikutuksia niytteenantajan oikeuksille on vaikeaa ennakoida. Ehdotettu
lainsdddantd parantaisi ndytteenantajan itsemadradmisoikeuden ja henkilGtietojen suojaa sekd
julkisten, ettd yksityisten biopankkien toiminnassa ja kieltdisi toiminnan siirtymisen ulkomaille
kokonaan.

Ehdotettu sddntely tekee kidytannossa tyhjaksi biopankkitoiminnan harjoittajan unioninoikeuden
mukaisen sijoittautumisvapauden, mutta timé vaikuttaisi olevan perusteltavissa pakottavan kansallisen
edun turvaamiseen liittyvilld poikkeuksilla EU:n sisimarkkinavapauksista. Ehdotetussa
biopankkilaissa on myds monia muita kohtia, jotka rajaavat toiminnanharjoittajan elinkeinovapautta ja
jotkin néisti saattavat korostaa niytteenantajan oikeuksia suhteellisuusperiaatteen vastaisella tavalla.

Tutkielman johtopaétdsten pohjalta voidaan todeta, ettd avoin ja kaikki ndkdkohdat huomioiva
keskustelu ja valmistelu ovat tirkeita tydkaluja bio- ja informaatio-oikeuden alaan kuuluvan sééntelyn
valmistelussa.
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1 Johdanto

1.1 Biopankkitoiminta ja sen saantely

Tutkielman aiheena on Sosiaali- ja terveysministerion valmistelema biopankkilainsdddannon
kokonaisuudistus. Lakipaketti oli lausuntokierroksella vuodenvaihteessa 2020-2021 ja sen oli
luonnoksen mukaan tarkoitus astua voimaan 1.1.2022. Paketti on voimassa olevan
istuntokauden suunnitelman mukaan tarkoitus esitelld eduskunnalle syksylld 2022. !
Biopankkitoimintaan liittyy taloudellisesti suuria mahdollisuuksia ja lausunnossa asetetaan
tavoitteeksi, ettd Suomi on tuon kehityksen kérjessd. Meilld on siihen erityisen hyvéit
valmiudet esimerkiksi poikkeuksellisten tietovarantojen ja rekisteritietojen yhdisteltivyyden
vuoksi. Toisaalta ndytteet, joiden keruuseen ja tutkimuskéyttoon biopankkitoiminta perustuu,
liittyvét arkaluonteisiin henkilGtietoihin ja toiminnan jirjestimisessd onkin kiinnitettdva

erityistd huomiota tietosuojan ja niytteenantajien itsemiirdimisoikeuden toteutumiseen. 2
1.1.1 Biopankkitoiminta ja sen laaketieteelliset ja taloudelliset mahdollisuudet

Biopankille ei ole yleisesti hyviksyttyd madritelméd, mutta yleensa silld tarkoitetaan
yksikkod, joka kerdd, sdilyttad, kisittelee ja luovuttaa eloperdisid ndytteitd, joista voidaan
tunnistaa thmisyksil6. Biopankkilain 3 §:ssd biopankki méaritellddn biopankkitoiminnan
harjoittajan ylldpitiméksi yksikoksi, johon kootaan, kerdtdédn ja jossa sdilytetddn ndytteitd ja
niihin liittyvéa tietoa tulevaa biopankkitutkimusta varten. Biopankit voivat olla kooltaan,
pédasialliselta toimintatarkoitukseltaan ja hallinnolliselta rakenteeltaan hyvin vaihtelevia.
Biopankki-termid on alettu kayttdd 1990-luvulla, vaikka ndytteitd on kerétty aiemminkin.
Toiminta on kuitenkin 2000-luvun ensimmaisind vuosikymmenind kehittynyt
organisoidummaksi, tietoistetummaksi ja enemmén tietotekniikkaa hyddyntiviaksi. Jotkin

biopankit tarjoavat jo tdysin digitaalisia palveluja.

! https://stm.fi/hanke?tunnus=STM110:00/2015, (Luettu 26.8.2022).

2 Luonnos 17.12.2020: Hallituksen esitys eduskunnalle uudeksi biopankkilaiksi sekd eriiksi siihen liittyviksi
laeiksi, s. 4-11, s. 62—64, Salokannel, Marjut,” Terveystiedot ja EU:n yleinen tietosuoja-asetus”, Defensor Legis
N:o0 4/2016, s. 534-535.

3 Lotjonen, Salla: ”Biopankit”, teoksessa Bio-oikeus liiketieteessi, Edita Publishing 2006, s. 151-154,
Slokenberga, Santa, ”Setting the Foundations: Individual Rights, Public Interest, Scientific Research and
Biobanking”, teoksessa GDPR and Biobanking: Individual Rights, Public Interest and Research Regulation
across Europe, Springer 2021, s. 18-20.



Suomessa toimi helmikuussa 2022 yhteensé 11 biopankkia, joista vain kolme toimi
yksityiselld sektorilla ja valtaosa sairaaloiden alaisuudessa.* Julkisen sektorin biopankit ovat
jarjestaytyneet perustamalla Finnish Biobank Co-operative- osuuskunnan (FINBB), jonka
tarkoituksena on toiminnan kansallinen koordinaatio ja keskitetyn pdésyn luominen
suomalaisiin tietokantoihin. ° Suomalaisten biopankkien toiminnan odotetaan kehittyvin
enemman palvelumalliseksi, jolloin niiden pédéasialliseksi tuotteeksi muodostuisivat jalostetut
terveystiedot ja terveystietojen analysointi. Valtaosa biopankkien rahoituksesta on julkista tai
kerdtddn palvelumaksuina, mutta ne hakevat my0s enenevissd mairin yksityista, kilpailtua

rahoitusta. °

Yksilollistetty, geenitietoon perustuva ldédketiede ja terveydenhoito ovat Suomessa
nykyisellddn kiytossé ldhinnd sydpaseulonnoissa ja harvinaisten sairauksien diagnosoinnissa.
Geenitietoon perustuvan lddketieteen eduista monisyisille kansantaudeille, kuten sydén- ja
verisuonitaudeille, ei ole vield kattavaa tieteellistd ndyttod, mutta aihetta tutkitaan parhaillaan
aktiivisesti. ’ Pitkilla tihtdimelld yksilollistetyn lidiketieteen toivotaan parantavan

terveydenhuoltoa ja laskevan sen kustannuksia. 8

Taloudelliselta kannalta biopankkitoiminta on jo osoittanut potentiaalinsa, koska sen
lisdédntyminen Suomessa on jo luonut uutta kannattavaa litkketoimintaa ja timén kehityksen
ennustetaan jatkuvan toiminnan yhé kasvaessa ja kehittyessi. Lakiehdotusluonnoksessa tosin
todetaan, ettd biopankkitoiminta on kallista aloittaa ja rahoittaa itsensé vasta pitkélla
aikavilill4. ° Toiminnan keskeisimmiksi taloudelliseksi merkitykseksi nimetéin pitkén
tdhtdimen kansantaloudelliset hyodyt uusien hoitojen sekd ennaltachkdisevien toimenpiteiden

kehittdmisend kansansairauksiin. Ndiden pitkédn aikavélin hyotyjen toteutumisen aikajinteeksi

4 https://www.fimea.fi/valvonta/biopankit/valtakunnallinen-biopankkirekisteri, Luonnos 17.12.2020, s. 5.

5 Southerington, Tom: ”Access to Biomedical Research Material and the Right to Data Protection in Finland”,
teoksessa GDPR and Biobanking: Individual Rights, Public Interest and Research Regulation across Europe,
Springer 2021, s. 244-245.

® Luonnos 17.12.2020, s. 4-5.

7 Liede, Sandra, “Building the Regulatory Framework for Personalized Medicine: Case Finland”, teoksessa
Mansnérus, Juli — Lahti, Raimo — Blick, Amanda toim., Personalized Medicine: Legal and Ethical Challenges,
Helsingin yliopiston oikeustieteellinen tiedekunta 2020, s. 31-33.

8 Slokenberga 2021, s. 12, Luonnos 17.12.2020, s. 82-83.

? Luonnos 17.12.2020, s. 73-75.



arvioidaan 10-20 vuotta. '° Biopankkiaineistoja hyddyntivit yksityiselti sektorilta

esimerkiksi liike-, diagnostiikka- ja bioteknologiateollisuus. !!
1.1.2 Biopankkitoiminnan riskit ja niihin liittyva keskustelu

Biopankkeihin liittyva yhteiskunnallinen keskustelu on viime vuosina ollut osittain kérkasta.
Toimintaan liittyy tiettyja riskejd, joista ehkd konkreettisin on arkaluontoisten henkilStietojen
paityminen joko sellaiseen kdyttoon, johon niiden luovuttaja ei ole suostunut tai josta timé ei
ole tietoinen taikka suoranaisesti rikosten kohteeksi tietomurron kautta. Tietomurrot voivat
aiheuttaa niiden uhreille seki karsimysti, ettd taloudellista vahinkoa, misti esimerkiksi niin

kutsuttu Vastaamo-tapaus on tunnettu esimerkki. '?

LakimiesUutiset on perddnkuuluttanut riittdvin vahvaa suojaa niytteenantajien oikeuksille ja
tuonut esiin tapauksen, jossa islantilaisten kattavat geenitiedot paétyivit kiinalaisomistukseen
niitd hallinnoineen yrityksen mentyd konkurssiin. Yle Uutiset taas teki vuonna 2019 pitkin
reportaasin biopankeista kiinnittden huomiota muun muassa siihen, ettd nyt voimassa olevan
lain perusteella on kadytdnnossd mahdollista siirtda ndytteitd biopankkiin ilman niiden
luovuttajan erillistd suostumusta. Liséksi artikkelissa pidettiin ongelmallisena sitd, miten

vihin niytteenantajat saavat tietid niytteidensi kiytostd ja tutkimusten tuloksista. '

Toisaalta esimerkiksi Helsingin yliopiston l4dketieteellinen tiedekunta on ottanut
voimakkaasti kantaa nyt eduskuntakésittelyd odottavan biopankkilain luonnokseen.
Tiedekunnan mukaan koko biopankkitoiminnan jatkuminen vaarantuisi, jos lakiehdotus
hyviksyttiisiin sellaisenaan. '* Huoli biopankkitoiminnan edellytyksisti Suomessa kivi myds

ilmi monesta lakiehdotuksesta annetusta lausunnosta.'”

10 Luonnos 17.12.2020, s. 75-78.

T Luonnos 17.12.2020, s. 5-6.

12 https://yle.fi/uutiset/18-318971, (Luettu 12.1.2022).

13 https://lakimiesuutiset.fi/kuka-voi-kayttaa-terveystietojamme/, (Luettu 27.10.2021),

https://yle.fi/aihe/artikkeli/2019/11/25/monen-suomalaisen-geeniperima-on-voinut-paatya-laakeyhtioiden-
analysoitavaksi, (Luettu 27.10.2021).

14 https://www.helsinki.fi/fi/laaketieteellinen-tiedekunta/ajankohtaista/uutisarkisto/biopankkilain-uudistus-uhkaa-
tutkimusta, (Luettu 12.1.2022).

15 https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=5d91e166-b189-4722-b102-
€5383c29f1 7f&proposalLanguage=da4408c3-39e4-4f5a-84db-84481bafc744, (Luettu 12.5.2022).



Avoimuuden ja osin riittdvén selkedn kommunikaation puute sekd biopankkitoiminnalle
ominaiset ldheiset yhteydet kaupallisiin toimijoihin johtivat my0s karkkédseen sananvaihtoon
perustutkimusta tekevistd FinnGen-projektista Helsingin Sanomien sivuilla loppuvuodesta
2020. ' Liede toteaakin, ettd avoimuus ja laadukas kommunikointi alalla ovat erityisen
térkeitd, samoin ristedvien intressien herkk tasapainottaminen. !” Timin punninnan vaikeutta
heijastelee hyvin sekin, ettd 14dkéri- ja tutkijakunnankin sisélld on vallinnut osin tulehtunut ja

poteroitunut keskusteluilmapiiri aiheeseen liittyen. '®
1.1.3 Biopankkitoiminnan saantelykokonaisuus

Biopankkitoiminta sijoittuu tieteen ja informaatiotalouden liitoskohtaan, ja siihen liittyy
sadntelyd seki informaatio-oikeuden, ettd bio-oikeuden alalta. Bio-oikeus, eli
thmislddketieteen tutkijan ja tutkittavan vilisen suhteen sdéntely, on alue, johon liittyen on
ollut vaikeaa 16yti# kansainvilistd konsensusta. ' Kielto alistaa ketééin ilman vapaata
suostumusta ldédketieteelliseen kokeiluun 16ytyy kuitenkin jo YK:n Kansalais- ja poliittisia
oikeuksia koskevan sopimuksen 7 artiklasta. Maailman Ladkériliiton Helsingin julistus
vuodelta 1964 muodostaa eettisen pohjan kliiniselle biopankkitoiminnalle. Julistus ei ole
sitova, mutta se on vaikuttanut merkittavasti sekéd kansainvélisiin, ettd kansallisiin normeihin
alalla. Sen kantava periaate on ihmisen kunnioittaminen. 2° Helsingin julistuksen nykyinen
versio rinnastaa perinteisen ladketieteellisen tutkimuksen ja nédytteisiin perustuvan

tutkimuksen. 2!

Tiérkein, ja ainoa sitova®* kansainvilisen oikeuden sopimus bio-oikeuden alalla on Euroopan
neuvoston biolddketieteen sopimus, jonka Suomi ratifioi vuonna 2010. Sopimuksen

olennaisimpiin kohtiin kuuluu sen artikla 2, jonka mukaan thmisen etu ja hyvinvointi ovat

16 Liede 2020, s. 36.
17 Liede 2020, s. 52—53, s. 57-59.
1% Liede 2020, s. 31.

19 Plomer, Amanda: “Human dignity and patents” teoksessa Research Handbook on Human Rights and
Intellectual Property, Edgar Elgar Publishing, 2015, s. 479-488.

20 Lyonnos 17.12.2020, s. 52.
21 HE 86/2011, s. 49.

22 Luonnos 17.12.2020, s. 53.



tarkedmpid kuin pelkké yhteiskunnan tai tieteen hyoty. Tdma vaatimus ilmaistaan usein
kaytannossi niin, ettd ihmisoikeuksien kunnioittaminen asettaa rajat lddketieteen kehitykselle.
Tatd periaatteellista lausumaa on kuitenkin usein haastavaa tulkita konkreettisissa
tapauksissa.?? Lisiksi bio-oikeuden alalla on vakiintunut ihmisperdisen materiaalin

kaupallisen hyddyntimisen kielto. 2*

Biolddketiedesopimuksen artikla 5, joka koskee suostumusta, vastaa muiden
ithmisoikeussopimusten henkildkohtaista vapautta koskevia artikloja, joihin my6s yksilon
itsemadrddmisoikeus vakiintuneesti sisiltyy. Suostumuksen tulee olla vapaaehtoinen ja se on
voitava peruuttaa missi tahansa vaiheessa. >> Euroopan ihmisoikeustuomioistuin (jatkossa
EIT) on viitannut biolddketiedesopimukseen Euroopan neuvoston ihmisoikeussopimuksen
(jatkossa EIS) yksityisyyden suojaa koskevan artikla 8 kohdalla. 2® EIT: n kiytinndssi on
myds katsottu, ettd henkilStietojen suoja kuuluu olennaisena osana 8 artiklan yksityis- ja
perhe-elimin suojaan. 2’ Unioninoikeudessa vaatimus tietoon perustuvasta suostumuksesta

lidketieteelliseen tutkimukseen ankkuroituu perusoikeuskirjan 3 artiklaan. 28

Ihmisen terveydentilaa koskevien tietojen kdytolle ja tutkimukseen luovutukselle asetetaan
ehtoja biolddketiedesopimuksen artiklassa 16, joka edellyttdd muun muassa, ettd suostumus
on annettu nimenomaisesti, yksildidysti ja se on dokumentoitu. 2 Sopimuksen 10 artikla taas
perustaa jokaiselle oikeuden yksityiseldmansa kunnioitukseen terveyttiddn koskevien tietojen
osalta. Tdmai oikeus turvataan myods Suomen perustuslain 10 §:ssd ja EIS artikla 8:ssa.

Biolddketiedesopimuksen 10 artikla edellyttda vield, ettd jokaisella on oikeus saada tietoonsa

23 Nieminen, Liisa, Terveys ihmisoikeuskysymyksend, Suomalainen lakimiesyhdistys 2015, s. 8-9, Plomer 2015,
s. 479.

24 HE 86/2011 vp, s. 17-18, Burrell, Riitta, ”Kuolema iloitsee palvellessaan elimii: Vainajien kiiyttdminen
ladketieteellisessé tutkimuksessa ja opetuksessa”, Lakimies 3/2014, s. 371-72, Salokannel 2016, s. 536, Luonnos
17.12.2020, s. 57.

25 Nieminen 2015, s. 22.

26 Nieminen 2015, s. 24.

27 Voutilainen Tomi, Oikeus tietoon. Informaatio-oikeuden perusteet, 2., uudistettu painos, Edita Publishing OY
2019, paivittyva teos sivustolla Edita lakitieto, s. 60.

28 Salokannel 2016, s. 536.
2% Nieminen 2015, s. 263.



terveydentilastaan kerityt tiedot. ** Bioldsketiedesopimuksessa ei kuitenkaan nimenomaisesti
madrdtd tietoon perustuvan suostumuksen suhteesta henkildtietojen kasittelyyn, eikd sitd

vilttamatta voida soveltaa siihen suoraan. 3!

EU:n tasolla bio-oikeus on kuulunut perinteisesti jisenvaltioiden sdéntelykompetenssiin.

EU:n perusoikeuskirjan henkil6tietojen suojaa koskeva 8 artikla ja muu EU:n
tietosuojalainsdddéantd, viimeisimpind elementtind tietosuoja-asetus, ovat kuitenkin ulottaneet
unioninoikeuden vaikutuksen my®s tille oikeudenalalle. **> EU:n perusoikeuskirjalla on vahva
yhteys seki EIS: een, etti biolddiketiedesopimukseen.®® Perusoikeuskirja sitoo kansallista
lains#tdjdd ja -kdyttdjad unionin kompetenssin alueella. ** Sen 8 artikla nostaa henkildtietojen
suojan yksityisyyden suojasta itsendiseksi ihmisoikeudeksi. ** Perusoikeuskirjan 52 artikla
méidrittelee, milld edellytyksilld perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien
kayttdmistd voidaan rajoittaa. Artiklan ensimmaisen kohdan mukaan oikeuksia voidaan
rajoittaa ainoastaan lailla, kyseisten oikeuksien ja vapauksien keskeistd sisdltod kunnioittaen

ja suhteellisuusperiaatteen mukaan.

Tietosuoja-asetuksen haastavana tavoitteena oli luoda kattava jérjestelma, joka toisaalta
turvaisi yksilon oikeudet tiedolliseen itsemédrdéimiseen ja henkil6tietojen suojaan ja toisaalta
mahdollistaisi henkildtietojen hyddyntiimisen esimerkiksi tieteen ja talouden tarpeisiin. >
Téssa tarkoituksessa yksilolle annetaan asetuksessa monia oikeuksia, joista artikla 89
mahdollistaa tiettyja poikkeuksia, kun kyseessa on tieteellinen tutkimus. Tieteellisen

tutkimuksen késite asetuksessa on ymmarrettdvé laajasti, ja sithen kuuluu myds esimerkiksi

lidketieteellinen tuotekehittely. 3

30 Nieminen 2015, s. 25.

31 Luonnos 17.12.2020, s. 55.

32 Slokenberga 2021, s. 13.

3 Nieminen 2015, s. 30.

34 Raitio, Juha, Eurooppaoikeus ja sisimarkkinat. 3., uudistettu painos, Talentum Media Oy 2013, s. 361.
35 Salokannel 2016, s. 536.

36 Slokenberga 2021, s. 13.

37 Salokannel 2016, s. 543-544, Slokenberga 2021, s. 21-22, Voutilainen 2019, s. 154.



Tutkimustarkoituksia varten tehdyn henkil6tietojenkésittelyn sddntely jdi asetusta koskevissa
neuvotteluissa loppuvaiheeseen, miké osittain vaikutti siithen, etté erityisesti siitd muodostui
16yha ja paljon kansallista litkkumavaraa jéttava sdintely. Toisaalta ala on my0s sellainen,
johon liittyen yhteisti konsensusta on vaikeaa 16ytii. 3® Suomessa tietosuoja-asetuksen

sadnnoksid tdydentdd osittain tietosuojalaki.

Kotimaisissa oikeudellisissa arvioinneissa riittdvéa suostumusta tieteelliseen tutkimukseen
osallistumiseen on arvioitu erityisesti perustuslain 7.1 §:n turvaaman oikeuden eldméain,
henkilokohtaiseen vapauteen, koskemattomuuteen ja turvallisuuteen sekd perustuslain 7.3 §
kiellon puuttua henkilokohtaiseen koskemattomuuteen tai riistdd vapaus ilman laissa sdddettya
perustetta kautta. *° Perusoikeusuudistuksessa oikeus henkilokohtaiseen vapauteen

médriteltiin siten, ettdi se suojaa myds yksilén tahdonvapautta ja itseméiriimisoikeutta. *°

Perustuslakivaliokunnan kiytdnndssé itsemdarddmisoikeuden on lisdksi katsottu kiinnittyvén
perustuslain 10 §:n turvaamaan yksityisyyden suojaan. 4! Tihin perusoikeuteen valiokunta on
katsonut my®s henkildtietojen suojan osittain kuuluvan. ** Valiokunta on edellyttéinyt
kiytdnnossddn suostumuksenvaraisesti perusoikeussuojaan puuttuvalta lailta tarkkuutta ja
tasmillisyyttd, seki ettd sithen sisdltyvit sddnnokset suostumuksen antamisen ja
peruuttamisen tavasta ja suostumuksen aitouden ja vapaaseen tahtoon perustumisen

varmistamisesta. 43

Ensimmadinen kansallinen biopankkilaki tuli voimaan verraten hiljattain, vuonna 2013. Sité
saddettdessd perustuslakivaliokunta korosti sen tirkeyttd, ettd ndytteenantajan suostumus
hinestd otettujen ndytteiden sdilyttdmiseen biopankissa ja kdyttimiseen

biopankkitutkimuksessa perustuu riittdvéén tietoon naytteiden kayttotarkoituksesta ja muista

38 Salokannel 2016, s. 543, s. 547, Southerington 2021, s. 254.
3 Nieminen 2015, s. 262.

40 HE 309/1993 vp, s. 46.

41 PeVL 24/2010 vp, s. 3, PeVL 10/2012 vp, s. 2.

42 PeVL 31/2017 vp, s. 2.

4 PeVL 30/2010 vp, s. 6-7.



ndytteenantajan kannalta merkittivistd yksityisyyden suojaan liittyvisté seikoista. Valiokunta

korosti myds suostumuksen rajoittamisen ja peruuttamisen mahdollisuuksien tirkeytti. 44

Valiokunta hyvéksyi myds myohemmin kiistanalaiseksi tulleen biopankkilain 13 §:n, jonka
nojalla ndytteitd on voitu siirtdd esimerkiksi lehti-ilmoituksia kdyttden ottamatta suoraan
yhteyttd ndytteenantajiin. Esitysvaiheessa timd menettely oli tarkoitettu poikkeukseksi ja
nimenomainen kirjallinen suostumus padsddnnoksi, mutta kiytinndssé ndyttadkin kiyneen
juuri toisin pdin. ¥

Laki sosiaali- ja terveystietojen toissijaisesta kdytosta, eli toisiolaki, tuli voimaan vuonna
2020 ja se sddntelee nimensd mukaisesti sosiaali- ja terveystietojen kayttod muuhun kuin
niiden alkuperiiseen tarkoitukseen. Lain tavoitteena on toisaalta taata tietojen tehokas
hyddyntdminen, mutta toisaalta myos yksilon oikeudet. Lakia ei sovelleta
biopankkitoimintaan itsessdén, mutta se tulee sovellettavaksi siind tavallisessa tilanteessa, ettd
biopankkindytteestd saatavaan tietoon halutaan yhdistdd muusta ldhteestd saatavaa
terveystietoa. *¢ Laissa poiketaan osittain tietosuoja-asetuksen vaatimuksista tiukempaan

suuntaan, ja siti onkin kritisoitu tutkimusta vaikeuttavaksi.*’

Itse ladketieteellistd tutkimusta sdéntelee tutkimuslaki, eli ladketieteellisestd tutkimuksesta
annettu laki. Tutkimuslain suostumukselle asettamat kriteerit ovat verrattain tiukat, mutta
sithen liséttiin vuonna 2015 voimaan tulleella muutoksella sddnnokset, joiden perusteella
ennen suostumuksen peruuttamista keréttyja tietoja saadaan edelleen kdyttad kyseisessa
tutkimuksessa, mikéli tutkittava tiesi tistd mahdollisuudesta suostumuksen antaessaan.*?

Perustuslakivaliokunta korosti timén ehdotuksen hyviksyessdén tasapainoon pyrkimisen

tirkeyttd tieteen vapauden ja yksilon oikeuksien vililla ja piti ldhtokohtana

4 PeVL 10/2012 vp, s. 2-3.

45 HE 86/2011 vp, s. 49, s. 53, PeVL 10/2012 vp, s. 3, Salokannel Marjut, Tarkkala Heta, Snell Karoliina,”
Legacy samples in Finnish biobanks: social and legal issues related to the transfer of old sample collections into
biobanks”, Human Genetics 2019 (138) s. 2.

46 Southerington 2021, s. 251.
47 Southerington 2021, s. 252-255.

48 Nieminen 2015, s. 265-272.



bioladketiedesopimuksen 2 artiklasta johtuvaa vaatimusta yksilon edun ja hyvinvoinnin

etusijasta suhteessa yhteiskunnan ja tieteen etuun. *°

1.1.4 Valvontaviranomaiset ja niiden toimivalta yleisesti

Biopankkitoiminnan yleinen valvontaviranomainen on biopankkilain 31 §:n mukaan sosiaali-
ja terveysministerion alaisena toimiva Sosiaali- ja terveysalan lupa- ja kehittamiskeskus
Fimea. Valvonta keskittyy ndytteenantajien yksityisyydensuojan ja itseméédradmisoikeuden
toteutumiseen. >° Viranomaisella on biopankkilain 33 §:n mukaan havaitessaan puutteita
henkil6tietojen suojaan tai tietoturvaan liittyen valtuudet antaa médridyksid ndiden
poistamiseksi, velvoittaa biopankki antamaan néytteita tai niihin liittyvid tietoja ja kieltdd

ndytteiden kisittely tai rajoittaa sité.

Tietosuoja-asetuksen mukaisena kansallisena valvontaviranomaisena toimii tietosuojalain 8
§:n mukaan tietosuojavaltuutettu. Tietosuojavaltuutetulla on tietosuojalain 22 §:n mukaan
valtuus asettaa tietosuoja-asetuksen mukaisen madridyksen tehosteeksi uhkasakko. Valitus
tietosuojavaltuutetulle on myos tietosuoja-asetuksen 12 artiklan neljinnen kohdan mukaan
rekisterdidyn ensimméiinen oikeustie rekisterinpitdjén kieltdytyessa rekisterdidyn pyynnosta.
Rekisterinpitdjdn toiminnassa henkil6tietojen késittelyn laillisuutta valvoo tietosuoja-
asetuksen 39 artiklan ensimmaéisen kohdan b alakohdan mukaisesti tietosuojavastaava.
Tietosuojavastaava on oltava myos yksityisissd biopankeissa, koska toiminnassa késitelldin
laajamittaisesti arkaluonteisia tietoja. °! Tietoturvallisuuden seuranta- ja

valvontaviranomaisina toimivat Liikenne- ja viestintivirasto ja tietosuojavaltuutettu. >

EU:n komissiolla on tdrked rooli EU-alueen ulkopuolelle tehtdvien henkil6tietojen siirtojen
valvonnassa. Komissio voi tietosuoja-asetuksen 45 artiklan ensimmaiisen kohdan mukaan
padttaa, ettd tietty kolmas maa, sen alue tai yksi tai useampi tietty sektori tai maan alue tai
kansainvilinen jérjesto tdyttda riittdvan suojan tason, jolloin siirrolle ei tarvita erityistd lupaa.

53 Tietosuoja-asetuksen VII-luvussa siidetidin myds kansallisista tietosuojavaltuutetuista ja

4 PeVL 48/2014 vp, s. 1-4.
SO HE 86/2011 vp, s. 63.

31 Salokannel 2016, s. 538.

32 Voutilainen 2019, s. 587.

33 Voutilainen 2019, s. 185.
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Euroopan tietosuojavaltuutetusta koostuvasta tietosuojaneuvostosta, jonka tehtdvi on ohjata
asetuksen yhdenmukaista soveltamista jasenvaltioissa. Tété tehtdvaa toteuttaakseen neuvosto

voi muun muassa antaa suuntaviivoja, suosituksia ja parhaita kdyténteita.
1.1.5 Suunnitellut lainsaadantomuutokset ja niiden perustelut yleisesti

Monet ehdotetut muutokset tahtddvit lainsdddannon selkeyttaimiseen. Biopankkilain
sddtdmisen jilkeen voimaan tullut EU:n yleinen tietosuoja-asetus on osittain muuttanut
biopankkien kerddmien ndytteiden suojaamiseen liittyvid vaatimuksia. Nyt biopankkilaista
halutaan karsia pois kaikki sellainen, mista asetus jo séddtelee sitovasti. Toisaalta
saddosmuutoksilla halutaan vastata biopankkitoiminnan lépindkyvyyteen ja turvallisuuteen
kohdistuneeseen arvosteluun. Esimerkiksi vuoden 2013 biopankkilain mahdollistamasta
vanhojen nédytekokoelmien siirtimismenettelystd biopankkiin ilman niytteenantajien
suostumusta halutaan nyt uudessa lakiehdotusluonnoksessa luopua méérdajan kuluessa.
Lisdksi ndytteenantajien tiedonsaantia biopankeista halutaan helpottaa ja ndytteenantajien
asemaa vahvistaa entisestddn. Olennaisia muutoksia suunnitellaan tehtdvidksi myds toiminnan
siirtymistilanteiden sdéntelyyn. Toiminnan siirtyminen ulkomaille halutaan estéd kokonaan
erittdin tirkedn kansallisen edun suojelemiseksi. Suomen kilpailukykya alalla uskotaan
vahvistettavan yhtendiselld ja tarkoituksenmukaisella palvelujarjestelmalla,

kansalaisluottamuksen vahvistamisella, seki niytteiden pitimiselli Suomessa. >

1.2 Tutkimuksen suhde aiempaan tutkimukseen, tarkoitus ja

kysymyksenasettelu

Tutkielma keskittyy biopankkitoiminnan siirtymistilanteisiin Suomesta ulkomaille ja
julkiselta yksityiselle toimijalle. Aihe on ajankohtainen, koska lausuntokierroksella olleessa
lakiehdotusluonnoksessa ehdotetaan toiminnan ulkomaille siirtdmisen kieltdmista kaikissa
olosuhteissa. °> My®s yksityisten biopankkien toimintaa Suomessa halutaan rajoittaa.
Rekisterdidyn oikeuksien kannalta henkil6tietojen siirtotilanteet ovat osoittautuneet

kiytinnossi vaikeasti hallittaviksi ja erityisen riskialttiiksi.>® Suomessa ja Pohjoismaissa

34 Luonnos 17.12.2020, s. 9, s. 62-64, s. 66-67,s. 71, s. 73-81.
3 Luonnos 17.12.2020, s. 71.

56 Voutilainen 2019, s. 18-19, Cohen, Julie E., Between Truth and Power, Oxford University Press 2019, s. 260-
263, HE 86/2011 vp, s. 46, Ks. my0s esim. EUT C-2015:650 (Schrems), jossa EUT katsoi komission
Yhdysvaltain kanssa neuvotteleman nk. Safe Harbor-jérjestelmén patemattdmaksi.
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laajemminkin on jo kdyty keskustelua vanhojen kudosniytteiden siirtimisestd biopankkeihin
ilman niytteenantajan yksiselitteisti suostumusta. >’ Koko biopankkitoiminnan siirtyminen
ulkomaiselle tai yksityiselle toimijalle ei kuitenkaan ole ollut riskialttiudestaan huolimatta

tarkemman tarkastelun alaisena.

Tutkimuksen padkysymys kuuluu: miten ndytteenantajan perusoikeudet, l1&hinna
henkil6tietojen suoja ja tiedollinen itsemaarddmisoikeus, toteutuvat biopankkitoiminnan
siirtymistilanteissa? Tutkimuksessa on tarkoitus kartoittaa sekd nykyisen lainsdddannon
takaama suojan taso, ettd lakiehdotusluonnoksen mukainen suojan taso. Henkil6tietojen suoja
ei kuitenkaan ole absoluuttinen oikeus®®, ja se on tutkimuksen aiheena olevassa siintelyssi
konfliktissa elinkeinovapauden ja unioninoikeuden suojaaman sijoittumisvapauden kanssa.
Kolmas tutkimuskysymys kysyykin, miten pitkélle menevia rajoituksia elinkeinovapaudelle ja

sijoittautumismisvapaudelle on mahdollista henkilGtietojen suojan takaamiseksi asettaa.

Tieteen vapaus on toinen keskeinen yksilon oikeuksien vastinpari biopankkilainsdddannon
kentdssa. Sitd pidetddn sekd unionin-, ettd kotimaisessa oikeudessa voimakkaampana
perusteena puuttua yksilon oikeuksiin kuin elinkeinovapautta. > Kiytinnossi niitd kahta
rajoitusperustetta on usein hyvin vaikeaa erottaa toisistaan biopankkitoiminnan kentéssa.
Esimerkiksi tietosuoja-asetuksen késite tieteellinen tutkimus on laaja, ja kasittdd myds

kaupallisen tuotekehityksen tdysin yksityiselld rahoituksella. ®
1.3 Tutkimuksen metodit ja teoreettiset kytkennat

Tutkimuksen pédasiallinen metodi on lainopillinen ja sen tarkoitus on selvittdd voimassa

olevan ja osin ehdotetun oikeuden siséltod. Lisdksi hyodynnetdédn yhteiskuntatieteellista ja

57 Salokannel Marjut, Tarkkala Heta, Snell Karoliina,” Legacy samples in Finnish biobanks: social and legal
issues related to the transfer of old sample collections into biobanks”, Human Genetics 2019 (138), vrt. Liede
Sandra, Soini Sirpa, Southerington Tom,” Comment on Legacy samples in Finnish biobanks: social and legal
issues related to the transfer of old sample collections into biobanks”, Human Genetics 2020 (139), ks. my0s
Nordfalk Francisca, Thorn Ekstrem Claus,” Newborn dried blood spot samples in Denmark: the hidden figures
of secondary use and research participation”, European Journal of Human Genetics 2019 (27), vrt. Hougaard
David Michael, Bybjerg-Grauholm Jonas, Christiansen Michael, Norgaard-Pedersen Bent,” Response to
“Newborn dried blood spot samples in Denmark: the hidden figures of secondary use and research
participation”, European Journal of Human Genetics 2019 (27).

8 Voutilainen 2019, s. 33.

59 Lavapuro, Juha, “Digitaalinen valta ja valtiosdéntdtutkimuksen tulevaisuus”, Lakimies 2/2019, s. 224,
Slokenberga 2021, s. 21-22, s. 25, Voutilainen 2019, s. 152—-154.

60 Salokannel 2016, s. 543-544, Slokenberga 2021, s. 21-22, Voutilainen 2019, s. 154.
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oikeussosiologista aineistoa tutkimuksen kiinnittdmiseksi yhteiskunnan tiedollistumisen
yleisempéén kontekstiin. Biopankkitoiminta voidaan késittdd informaatiokapitalismiksi, joka
on uusi taloudellisen toiminnan muoto uusine regulaatiohaasteineen, joista yksi on
henkil&tietojen kohteiden perusoikeussuoja,®! jota timi tutkimus kisittelee. Tarkalleen ottaen
on kyse kudostaloudesta, jolla tarkoitetaan ihmisperdisen materiaalin seki sitd koskevan
ladketieteellisen informaation kierréttdmisté ja vaihdantaa kaupallisissa ja tieteellisissi
verkostoissa. %2 Yhteiskuntatieteellisen aineiston hyddyntimisen tarkoituksena on tdmin
uuden taloudellisen toiminnan muodon ja riskien selvittiminen ndytteenantajien

henkildtietojen suojan merkityksen ja henkil6tietoja koskevien riskien ymmaértdmiseksi.

1.3.1 Informaatiotalous ja siihen liittyvat riskit oikeus- ja yhteiskuntatieteellisessa

kirjallisuudessa

Erés informaatiokapitalismiin liitetty ongelma on, ettd kun henkil6tiedot aletaan ndhda
vapaana resurssina, jota voidaan hyddyntda taloudellisen toiminnan materiaalina, ihmisen
hyvinvointiin liittyvit harkinnat viistyvit voimakkaiden taloudellisten intressien tieltd. ¢
Informaatiokapitalistit ja sen puolesta puhujat nidkevit tiedon ja sen kisittelyn alueena, jota ei
tulisi ainakaan ennakolta sdénnelld, vaikka siihen liittyykin riskejd esimerkiksi tietovarantojen

turvallisuuteen liittyen. %4

Kudostalouden alalla kansalaismielipide on ja on ollut perinteisestikin Suomessa hyvin
tutkimusmydnteinen, mutta sithen on pyritty my0s vaikuttamaan diskursiivisten strategioiden
avulla keskittimilld keskustelu esimerkiksi innovaatioihin ja kansanterveyteen. ® Suurin osa
biopankeista ja alan tutkijoista on toisaalta sitoutunut eettisiin ja lainsdddannollisiin
vaatimuksiin, koska tutkimusta tekevit terveydenhuollon ammattilaiset, joille tietojen

luottamuksellisuus on tuttua.

6! Cohen 2019, s. 1-9.
2 Burrell 2014, s. 368.

63 Cohen 2019, s. 73, s. 242, Pistor, Katarina, The Code of Capital. How the Law Creates Wealth and Inequality,
Princeton University Press 2019, s. 131.

% Cohen 2019, s. 92.
65 Burrell 2014, s. 369-370, Southerington 2021, s. 243, Luonnos 17.12.2020, s. 7-8.

% Southerington 2021, s. 254, Hansson, Mats G., “Striking a Balance Between Personalised Genetics and
Privacy Protection from the Perspective of the GDPR”, teoksessa GDPR and Biobanking: Individual Rights,
Public Interest and Research Regulation across Europe, Springer 2021, s. 36, Lahti, Raimo, “Regulatory
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Informaatioyhteiskunnan toimintojen monimutkaisuus haastaa perinteisté
vahingonkorvausoikeutta synnyttdmailld uudenlaisia, vaikeasti ennustettavissa olevia, osin
jarjestelmitasoisia vahinkomuotoja, joiden hallinnoiminen perinteisin sdéntelykeinoin on
vaikeaa tai mahdotonta. Hyvéna esimerkkind tdstd voidaan pitdd Volkswagenin
huijauslaitetta, joka esti auton péadstdjenhallinnan muutoin kuin testaustilanteissa. Laite oli
kaytossd kuusi vuotta ennen kuin se paljastui vuonna 2015, eiki silloinkaan
viranomaisvalvonnan vaan itseniisen tutkimuksen kautta. ¢ Lihemmis tutkielman aihetta
tulevia esimerkkejd ovat aiemmin mainitut Vastaamon tietomurto ja islantilaisten

geenitietojen padtyminen kiinalaisomistukseen biopankin mentya konkurssiin.

Jéarjestelmitasoisten riskien ennustaminen on mahdollista 1dhinnd mallinnusten kautta, ja
niiden luominen on teknisesti monimutkaista ja vaatii oletusten tekemisti avoimesti
kiistanalaisista muuttujista. % Niinpi siéintelykin monimutkaistuu, monipuolistuu ja
kansainvilistyy, miki vaikeuttaa demokraattista kontrollia. ®° Toisaalta siéintelyn siirtyminen
ammatillisiin verkostoihin ja epdmuodollisempiin keinoihin, kuten standardeihin, altistaa siti
episuoralle vaikuttamiselle esimerkiksi elinkeinoelimin taholta. "° Biopankkitoimintaan
liittyen on esitetty, ettd erds ratkaisu tietosuoja-asetuksen aiheuttamaan oikeudelliseen
fragmentaatioon voisi olla hallinnollinen yhteisty0 ja erilaisten asetuksen tarjoamien soft law-

tyokalujen hyddyntiminen. 7!

Informaatiotalouden riskeihin voidaan lukea my6s yleishyddyllisen tiedon
monopolisoituminen yksityiselle sektorille, mika rajoittaa silld yhteiskunnassa mahdollisesti
saavutettavissa olevia sosiaalisia hyotyjé yksityisen sektorin voitontavoittelun

mahdollisuuksien turvaamiseksi. > Tdmi on bio-oikeudenkin alalla tirked aihepiiri, johon

Schemes in Innovative Healthcare and Biomedicine”, teoksessa Mansnérus, Juli — Lahti, Raimo — Blick,
Amanda toim., Personalized Medicine: Legal and Ethical Challenges, Helsingin yliopiston oikeustieteellinen
tiedekunta 2020, s. 7.

7 Cohen 2019, s. 170-171, ks. myds esim. Pistor 2019, s. 152 liittyen kansallisvaltioiden vaikeuksiin sdinnelld
finanssisektoria 2000-luvun alun finanssikuplan puhjettua.

% Cohen 2019, s. 182.
% Cohen 2019, s. 154, s. 190-191, s. 234, Lavapuro 2019, s. 227.
70 Cohen 2019, s. 172—-173, s. 189.

"I Slokenberga, Santa — Tzortzatou, Olga — Reichel, Jane: “Introduction”, teoksessa GDPR and Biobanking:
Individual Rights, Public Interest and Research Regulation across Europe, Springer 2021, s. 6.

72 Pistor 2019, s. 111-112, 115.
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kuuluu esimerkiksi keskustelu uusien hoitomuotojen ja lddkkeiden saatavuudesta, mutta se
rajautuu nyt késilld olevan tutkielman ulkopuolelle tutkielman aiheen pitdmiseksi riittdvan
selkednd. Mainittakoon silti, ettd biopankkilakia sdddettdessé pyrittiin siihen, ettd biopankit
julkaisisivat tutkimusten tuloksista avoimesti ja ettd myos ndytteenantajat voisivat saada niistd
tiedon kohtuullista korvausta vastaan, eli siis oikeastaan palauttamaan tutkimuksen hyotyja

yhteiskuntaan laajemmin. 73

Kaytannossid kyseistd biopankkilain 39 §:44 on ollut haastavaa toteuttaa. Analyysitulosten
yksilotason tarkkuus vaihtelee, eiki tulosten kliininen merkittdvyys ole aina vélttamatta
tiedossa. Niiden tulkinta voi myds vaatia perinndllisyysneuvontaa, johon biopankeilla ei ole
resursseja. Ndytteenantajat taas haluavat tietoja ja ottavat itse aktiivisesti yhteytta
biopankkeihin. Merkittdvén kliinisen tiedon palauttaminen néytteenantajalle pyritdin
biopankkilain uudistuksessa ratkaisemaan luomalla biopankeille yhteiset toimintaohjeet ja
jarjestamailla terveydenhuollon kautta tiedon oikeellisuuden varmistus ja sen vilittdminen
niytteenantajalle. 7* Itse niikisin, ettd ongelmallista téssd on lihinni se, etti
biopankkisuostumuksia on joskus markkinoitu yksilolle potentiaalisesti koituvilla suorilla
terveyshyddyilld. 7 Olisi ehki totuudenmukaisempaa puhua vaikkapa “lahjoituksesta
tieteelle” ja korostaa vahvaa regulaatiota ndytteenantajan suojaksi. Suunniteltu
terveydenhuollon kautta toteutettava merkittavén kliinisen tiedon palauttaminen

ndytteenantajalle olisi tietenkin toteutuessaan edistyksellinen konsepti.

Kuten esimerkiksi Pistor on esittényt, yksityisoikeudella on térked rooli
informaatiokapitalismin mahdollistajana’®, vaikka toisaalta voidaan ajatella, etti oikeuden
rooli yhteiskunnassa ylipdétidan on erilaisten yhteistoiminnan muotojen helpottaminen ja
erilaisten suhteiden hallinnoimisen mahdollistaminen. Pistorkin toteaa, ettd kapitalististen

yhteiskuntien oikeusjdrjestelmien perusasetelmiin kuuluu konflikti oikeuden keinovalikoiman

7 HE 86/2011 vp, s. 43, 5. 67.
4 Luonnos 17.12.2020, s. 39-41, s. 65-66.

75 https://yle.fi/aihe/artikkeli/2019/11/25/monen-suomalaisen-geeniperima-on-voinut-paatya-laakeyhtioiden-
analysoitavaksi, (Luettu 27.10.2021).

76 Pistor 2019, s. 208-209, s. 232.
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kaytosti toisaalta yksityisten oikeuksien suojeluun ja toisaalta muiden yhteiskunnallisten

piimiirien edistimiseen. ”’

Eris kansainviélisen yksityisoikeuden kehitys, jonka Pistor nékee vaikuttaneen voimakkaasti
kapitalistista hyodyntavoittelua helpottavalla ja toisaalta muita yhteiskunnallisia tavoitteita
vaikeuttavalla tavalla on yritysten vapaa sijoittautumisoikeus. '® Tutkielman aiheena oleva
henkilGtietojen suoja biopankkitoiminnassa voidaan kiinnittéa tihdn yleisemmén tason
konfliktiin. Lopulta on kyse tasapainottelusta kehittyvan elinkeinoeldmén ja muiden
yhteiskunnallisten tavoitteiden, nyt yksityishenkildiden ja erityisesti henkil6tietojen, eli

elinkeinoeldmin uuden raaka-aineen, kohteiden perusoikeussuojan vililla.
1.3.2 Oikeudellisia ratkaisuja informaatiotalouden ongelmiin

Oikeustieteilijit Suomessa ja muuallakin ovat herénneet informaatioyhteiskunnan uusiin
ongelmiin ja pyrkineet kehittiméén ratkaisuja niihin. Erds olennainen osa-alue on
perusoikeuksien ulottaminen horisontaalisuhteisiin erityisesti yksityishenkildiden suhteissa
suuryrityksiin. Perusoikeuksille pitdisi perustaa taytdntoonpantavia takeita ja niiden
noudattamista valvoa tehokkaasti. Valvontaviranomaisten keinovalikoiman tulisi soveltua

informaatiointensiiviseen toimintakenttin. °

Biopankkeihin liittyen kaytiin 2000-luvun alussa keskustelua siitd, tulisiko ndytteenantajilla
olla vahvempi, omistusoikeudenkaltainen oikeus naytteisiinsd. Nykyisellddn ne eivét itsessdan
nauti omaisuudensuojaa, joka voi tulla kyseeseen vasta ndytekokoelmiin liittyen. Etenkin
yhdysvaltalaisessa kirjallisuudessa pidettiin epdkohtana sité, ettei ndytteenantaja voisi padsti
hy6tymadn naytteidensd tuotosta. Omistusoikeuskonsepti jai kuitenkin taka-alalle siksi, ettd
sitd oli kdytdnnossé vaikeaa toteuttaa ilman, ettd paddyttéisiin epdeettisend pidettyyn

elinkauppaan.

77 Pistor 2019, s. 217.
78 Pistor 2019, s. 220-221.

7 Cohen 2019, s. 267, s. 270-272, Linsineva, Pekka, “Konstitutionalismi, perusoikeudet ja yksityinen valta”,
Lakimies 7-8/2006, s. 1177-1190.

80 Waldby, Catherine — Mitchell, Robert, Tissue Economies: Blood, Organs and Cell Lines in Late Capitalism.
Duke University Press 2006, s. 9-26, Walin, Laura,” Kun suostumus ei riitdi— kudosnédytteen ja alkion
luovuttajan oikeusaseman tarkastelua”, Lakimies 5/2008, s. 773—798.



16

Kotimaisessa oikeudessa tasapainottavia tekijoitd on haettu ldhinna julkisoikeuden puolelta ja
sellaisina on ndhty esimerkiksi PL 22 §:n tulkinta yhdessd PL 124 §:n kanssa tilanteissa,
joissa litketoimintaan sisdltyy hierarkkisen elementin ohella merkittavid tosiasiallisia
mahdollisuuksia puuttua ihmisten perusoikeuksiin siten, ettd tdllainen toiminta saatetaan
perusoikeuskontrollin piiriin. Lénsineva pitdd konkreettisena esimerkkiné téllaisesta
tilanteesta liitketoimintaa, johon liittyy mahdollisuus paésti kisiksi yksiloitd koskeviin
arkaluonteisiin henkildtietoihin. 8! Yksilon perusoikeuksien rajoitusta timén tyyppisissi
tapauksissa harkittaessa olisi huomioitava ainakin osapuolten perusoikeusintressien vahvuus

ja oikeussuhteen epdsymmetrisyys. %2

Konkreettisin oikeudellinen reaktio informaatiokapitalismin ongelmiin lienee aivan uuden
oikeudenalan kehittyminen. Informaatio-oikeus on kehittynyt tunnistamaan tietoon ja sen
kisittelyyn liittyvid jénnitteitd eri perusoikeuksien viélill4 ja ratkaisemaan niitd kussakin
yksittiistilanteessa. 8 Informaatio-oikeudessa sekoittuvat yksityisoikeudelliset ja
julkisoikeudelliset elementit ja se on vahvasti kansainvilistd kuuluen EU:ssa yhteison laajan
sidntelytoimivallan alueeseen. 3¢ Unionintasoisen sintelyn keskeisin instrumentti on

tietenkin pddmairiltdin kunnianhimoinen tietosuoja-asetus.

Cohen on kritisoinut tietosuoja-asetusta siitd, ettd se jittdd yksittdisen kansalaisen harkinnan
varaan antaa suostumuksensa tietojen kisittelyyn asetuksen vaatimuksista poikkeavasti, mika
vesittdd tietosuojan tasoa Euroopassa. Kéytdnndssa tietosuojan taso Euroopassa riippuu
hénestd paljon siitd, miten komissio hyodyntdd uusia valtuuksiaan. Sdéntelyn keskittiminen
unionin tasolle on vilttdméatontd sen tehokkuuden varmistamiseksi, mutta helpottaa toisaalta
suuryritysten ja ulkovaltojen yrityksid vaikuttaa siihen. 8 Waldby ja Mitchell huomauttivat jo
vuonna 2006 kudostalouden olevan perusluonteeltaan niin kansainvilistd, ettd sen

varjopuolien kitkeminen ainoastaan kansallisin ratkaisuin ei ole mahdollista. %

81 L4nsineva 2006, s. 1186—1188.
8 T ansineva 2006, s. 1189.

8 Voutilainen 2019, s. 18, s. 84.
84 Slokenberga 2021, s. 13.

85 Cohen 2019, s. 262-263.

8 Waldby, Mitchell 2006, s. 26-30.
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Kokoavasti voidaan todeta, ettd ihmelddketti ei ole 16ytynyt tihdnkdan ongelmaan. Kaytossa
olevat ratkaisut yhdistelevit yksityis- ja julkisoikeudellisia, yleisié ja erityisid elementteja.
Niistd tarkeimpiin kuuluvat suostumus, konstitutionalismi ja heikompaa osapuolta suojeleva

saantely.
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2 Naytteenantajan perusoikeussuoja biopankkitoiminnan

siirtyessa voimassa olevan lainsaadannon mukaan

2.1 Kasitemaarittelyja kansallisessa ja unioninoikeudessa
2.1.1 Informaatio-oikeudet biopankkilaissa ja yleisesti

Biopankkilain yhtené tavoitteena on sen 1 §:n mukaan turvata nidytteenantajien yksityisyyden
suoja ja itsemadrddmisoikeus. HenkilGtietojen suojan katsottiin biopankkilain sddtimiseen
johtaneessa hallituksen esityksessd kuuluvan osaksi yksityisyyden suojaa intimiteettisuojan ja
persoonallisuuden suojan kanssa. 87 My®&s henkilétietojen suojan toteutuminen voidaan siis

lukea biopankkilain keskeisiin tavoitteisiin.

Tiedollisella itsemédrddmisoikeudella tarkoitetaan oikeuksien joukkoa, jonka avulla yksilo voi
hallita omia tietojaan. Néihin oikeuksiin kuuluvat esimerkiksi oikeus pitd salassa itsed
koskevia tietoja, oikeus saada itseéd koskevia tietoja, oikeus vaikuttaa itsed koskevien tietojen
kerddmiseen ja kdyttoon, oikeus tarkastaa itsed koskevat tiedot, oikeus julkistaa itsedén
koskevia tietoja, oikeus tulla informoiduksi ajantasaisten ja oikeiden tietojen perusteella,
oikeus vaikuttaa itsed koskevien tietojen luovuttamiseen ja oikeus korjauttaa tai oikaista itseen

kohdistuvissa tiedoissa olevat virheet.®®

Tietosuojalla tarkoitetaan seké julkisten, ettd salassapidettdvien henkildtietojen késittelyn
laissa sdéddettyjd toiminnallisia edellytyksid ja mahdollisuuksia seki yksilon perusoikeuksien
turvaamista henkildtietojen kisittelyssi. % EIT on eridfissi Suomea koskeneessa tuomiossaan
lausunut, ettd tietoturvallisuus tietojdrjestelmén tasolla on nostettavissa yhdeksi

keskeisimmisti keinoista turvata yksilén ihmisoikeuksia sihkoisessi toimintaympéristdssi. *°
2.1.2 Tietosuoja-asetuksen jattama liikkumavara kansalliselle biopankkisaantelylle

Biopankkilakia on nykyisin tulkittava yhteensopivasti tietosuoja-asetuksen kanssa.

Tietosuoja-asetus saa etusijan kansalliseen henkil6tietojen suojaa koskevaan sddntelyyn

8 HE 86/2011 vp, s. 6.

8 Voutilainen 2019, s. 83.
8 Voutilainen 2019, s. 66.

P EIT 17.7.2008, 20511/03, 1 v. Suomi.
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nihden niissi tilanteissa, joissa asetus ei mahdollista kansallista siéntelya. °! Tietosuoja-
asetuksesta poikkeamista ei ole pidetty mahdollisena sen asetusluonteen vuoksi, mutta
kaytdnndssa se vaikuttaa johtaneen hyvin erilaisiin ja eritasoista suojaa tarjoaviin ratkaisuihin
eri puolilla unionia. °> Asetus mahdollistaakin siitd poikkeamisen kansallisessa
lainsddddnnossé koskien geneettisten, biometristen ja terveystietojen kasittelyd, kunhan
kisittelyd yli EU:n sisérajojen ei esteti kokonaan. ** Erityisesti tieteellisen tutkimuskiyton
oikeusperusteet ja rekisterdityjen oikeudet ovat alueita, joita jdsenvaltiot voivat muokata

kansallisella lainsdaadannolldsan.

SEUT 179 artiklan 1 kohdassa vahvistettu eurooppalaisen tutkimusalueen toteuttamista
koskeva unionin tavoite johtaa siihen, ettd kansallinen lainsdadénto ei voi estdi
henkil6tietojen kdyttod eurooppalaisessa tutkimusprojektissa, mikdli muut henkilétietojen

kisittelyn edellytykset tiyttyvit. °> Sama periaate vahvistetaan my®ds tietosuoja-asetuksessa. *°

Olennaista sen arvioimisessa, onko kansallinen lainsdatdja pysynyt sille varatun
liikkumavaran rajoissa, on se, toteutuvatko asetuksen yleiset ja erityiset edellytykset. ° Vanha
biopankkilaki vaikuttaisi turvaavan pitkilti tietosuoja-asetuksen edellyttdmén oikeusturvan
tason ndytteenantajille, vaikkakin tietosuojalain 31 § mahdollistaakin tietyin ehdoin myos
tietosuoja-asetuksen mukaisia poikkeuksia niytteenantajien oikeuksiin eli artiklan 15
mukaiseen ndytteenantajan oikeuteen saada paisy tietoihin, artiklan 16 mukaiseen oikeuteen
tietojen oikaisuun, artiklan 18 mukaiseen oikeuteen kasittelyn rajoittamiseen ja artiklan 21

mukaiseen oikeuteen siirtdd tiedot jirjestelmésti toiseen.

Perustuslakivaliokunnan linjauksen mukaan arkaluontoisten tietojen késittelyd koskevaa

sadntelyd on edelleen syytd arvioida myds sddntelyn laintasoisuutta koskevan kiaytdnnon

1 Voutilainen, s. 87.

%2 Cohen 2019, s. 263, Southerington 2021, s. 254, Slokenberga 2021, s. 12, Salokannel 2016, s. 543, s. 547.
93 Salokannel 2016, s. 542—543.

% Southerington 2021, s. 254.

9% Salokannel 2016, s. 546—547.

% Hansson 2021, s. 37.

7 Salokannel 2016, s. 545.
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mukaan. Yleistd tietosuoja-asetusta yksityiskohtaisemman laintasoisen siéntelyn tarve tulee

kuitenkin perustella my®s tietosuoja-asetuksen puitteissa tapauskohtaisesti. *
2.1.3 Tieteellisen tutkimuksen kasite

Tieteellisen tutkimuksen kisite on sekd unionin, ettd kansallisella tasolla kiistanalainen.
Toisiolakia sdddettidessd perustuslakivaliokunta piti ongelmallisena ihmisten terveysdatan
kayttod muuhun kuin alkuperiiseen tarkoitukseen, kun kyse on puhtaasti elinkeinovapaudesta
ja liiketoiminnasta, eiké lainkaan tieteen vapaudesta. *° Vaikuttaisi siltd, ettd kotimainen
lainsditija tulkitsi tieteellisen tutkimuksen késitetti tietosuoja-asetusta tiukemmin, miké on
saanut osakseen kritiikkii. !°° Tieteellisen tutkimuksen kisite asetuksessa on nimittiin

ymmirrettivi laajasti, ja sithen kuuluu myds esimerkiksi lisiketieteellinen tuotekehittely. '°!

Tietosuoja-asetuksen jittdmastd kansallisesta liikkumavarasta huolimatta voidaan kysyé,
voiko kotimainen lainsddtdja kdyttdd asetuksen tieteellisen tutkimuksen késitettd néin selvisti
kapeammin rajattua méérittelyd. Esimerkiksi Southerington on pitinyt mahdollisena, ettd
toisiolain tutkimuskasitettd joudutaan laajentamaan yhteensopivaksi asetuksen mairitelmén
kanssa. 92 Toisaalta Slokenbergan mukaan on jossain mérin episelvii, miten laajan
henkilStietojen uudelleen kdyton tieteellisen tutkimuksen tarkoituksiin tietosuoja-asetus
mahdollistaa. ' Perustuslakivaliokunta piti ongelmallisimpana siti, etti sosiaali- ja
terveystietoja kiytettdisiin laajamittaisesti kaupallisiin, ei-tieteellisiin toissijaisiin

tarkoituksiin, mutta hyviksyi timénkin riittivien suojatoimien ollessa voimassa. '%*

%8 PeVL 14/2018 vp, s. 2-3, Voutilainen 2019, s. 50.
9 Lavapuro 2019, s. 224, PeVL 1/2018 vp, s. 5-6.
100 Southerington 2021, s. 253.

191 Salokannel 2016, s. 543-544, Slokenberga 2021, s. 21-22. Slokenberga tosin mainitsee Euroopan
tietosuojavaltuutetun perdénkuuluttaneen ennakkokannanotossaan tietosuoja-asetuksen helpotuksista nauttivalta
tutkimukselta yleishyddyllistd luonnetta. Euroopan tietosuojavaltuutetun asetukseen liittyviin asioihin liittyvén
auktoriteetin epdselvyyden vuoksi on kuitenkin vaikeaa sanoa, mika vaikutus lausumalla tulee olemaan asiaan.
Slokenberga pitdd vaatimusta huonosti alan muuhun siéntelyyn sopivana ja vaikeasti tulkittavana, Voutilainen

2019, s. 154.
192 Southerington 2021, s. 254.
103 Slokenberga 2021, s. 15-16.

104 PeVL 1/2018, s. 5-6.
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EUT on katsonut, etti silld on laajat valtuudet tarkastella jasenvaltioiden kansallisen oikeuden
yhteensopivuutta unionin perusoikeuksien kanssa silloinkin, kun on kyse unioninoikeudessa
harmonisoimattomista aloista. '% Lienee siis ainakin mahdollista, ettd EUT ottaisi kantaa
tietosuoja-asetuksen kansallisessa implementoinnissa tehtyihin ylilyonteihin. EU-lainséétija
on myds ollut aktiivinen henkildtietojen suojan harmonisoinnissa, mutta tieteen sééntely
kuuluu sen heikon siintelykompetenssin alaan. '° Tami seikka voisi siis ehkd muodostaa
piddkkeen myos EUT: lle ottaa vahvasti kantaa tietosuoja-asteuksen tieteellisen tutkimuksen
kasitteen kansalliseen implementointiin. Toisaalta Slokenberga toteaa yleisesti, ettad
tietosuoja-asetuksen tutkimusséaédntely kiytannossd muovaa kansallisia kéytantdja, vaikkei se
yksiniin voi toimia tieteellisen tutkimuksen oikeudellisena perustana EU:ssa. 7 Kiytdnndssi
vaikuttaa vaikealta arvioida, miten pitkdlle EUT tai muut unionin toimielimet pyrkivét

harmonisoimaan tieteelliseen tutkimukseen liittyvdn henkil6tietojen késittelyn.

Biopankkilakia sdddettidessd ei haluttu erikseen mééritella tieteellistd tutkimusta, mutta ”
...lain piiriin kuuluisi myds selkedsti tuotteistamiseen tai palvelujen kehittdmiseen suuntaava
soveltava tutkimus.” '% Southeringtonin mukaan tietosuoja-asetuksen tieteelliseen
tutkimukseen liittyvid erityissddnnoksid ei Suomessa sovelleta biopankkitoimintaan itsessddn,
mutta biopankkitutkimukseen kyllikin. '% Tietosuojalain 3.2 §:n mukaan tietosuoja-asetuksen
asettama standardi soveltuu tutkimukseen monikansallisessa tutkimus- ja
tilastoyhteistydssi.''® Voimassa oleva biopankkilaki ja toisiolaki ovat siis eri linjoilla liittyen
sithen, kuuluuko tuotekehittely lain mahdollistaman tieteellisen tutkimuksen piiriin ja
toisaalta kansainvilisesséd yhteistydssd sovelletaan tietosuoja-asetuksen madritelmid, jolloin
yksityisten yritysten suorittama tuotekehittely luetaan tieteelliseksi tutkimukseksi ja hyotyy

sille asetuksessa sdddetyistd helpotuksista suhteessa muuhun henkil6tietojen késittelyyn.

105 Mylly, Tuomas, ”The constitutionalization of the European legal order: Impact of human rights on intellectual
property in the EU” teoksessa Research Handbook on Human Rights and Intellectual Property, Edgar Elgar
Publishing, 2015, s. 106.

196 Slokenberga 2021, s. 14-15.

107 Slokenberga 2021, s. 17.

198 HE 2011/86 vp, s. 40.

199 Southerington 2021, s. 249.

110 youtilainen 2019, s. 92.
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2.1.4 Henkilotieto, tunnisteellinen henkildtieto, nayte ja terveystieto

Henkilotiedon kisite 10ytyy tietosuoja-asetuksen artiklasta 4 ja kiteytyy siihen, voidaanko
tiedosta tunnistaa luonnollinen henkild. EUT on linjannut, ettd henkilotietorekisterin kdsitteen
kannalta hakua palvelevien jérjestelmien olemassaolo ei ole olennaista, vaan kidytdnnon
hakukelpoisuus. '!! Biopankki on aina henkildtietorekisterinpitiji tietosuoja-asetuksen

kisitteistossa.

Naytteelld tarkoitetaan biopankkilaissa oikeastaan mitd tahansa ihmisperdistd materiaalia,
kuten verta, plasmaa, iho-, luu- tai pehmytkudosta. Niytteelld viitataan myds nidytemateriaalin
tekniseen tallenteeseen. Niytteistd saatu tieto nimittdin voidaan esittdd geneettisind malleina
ja siten siilyttdi tietokannoissa, joista se on my®ds helposti kiytettivissi tutkimukseen. !
Valvira ja tietosuojavaltuutettu ovat antaneet yhteisen ohjauksen siitd, mitd voidaan pitda
ndytteisiin liittyvind tietoina. Ndihin kuuluvat ainakin ndytteistd méairitetyt tiedot ja

analysoidut tutkimustulokset. ''®

Biopankkilaissa erotetaan tunnisteellinen ja tunnisteeton ndyte silld perusteella, onko niytteen
yhteys henkild6n palautettavissa. Yleensi niin on, vaikka kiytettiisiin koodausta. !4 Niyte
on biopankkilain 3 §:n 6 momentin mukaan tunnisteeton, jos siihen ei ole liitetty luonnollisen
henkilon yksiloivaa tietoa tai jos yhteys yksiloivddn tietoon on katkaistu peruuttamattomasti.
Alun perin tietosuojalainsddddnnon (henkilGtietolain) soveltuminen biopankkitoimintaan
madrdytyi timén perusteella, eli mikéli tieto tallennettiin tai késiteltiin tunnisteellisena,

henkildtietolaki soveltui. ''* Biopankkilaissa omaksuttiin sama si4ntelytapa. ''®

Pseudonymisoidut tiedot ovat tietosuoja-asetuksen késitteistossé tietoja, joita et ilman

lisitietoja voida yhdist44 niiden kohteeseen. !'” EUT: n oikeuskiytinnén mukaan

"TEUT C-2018:551, 10.7.2018 (Jehovan todistajat).

12 HE 2011/86 vp, s. 40-41.

113 Valviran ohjauskirje Dnro 2281/06.01/05.00/2015, paitds 8.12.2017, Luonnos 17.12.2020, s. 19.
114 HE 2011/86 vp, s. 40.

S HE 2011/86 vp, s. 42.

116 T yonnos 17.12.2020, s. 14.

117 Salokannel 2016, s. 544.
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pseudonymisoidut tiedot ovat henkilétietoja. !'® Pseudonymisointi on kisitteen ldhelld
biopankkilain mukaan koodattuja néytteitd. Molemmissa on kyse henkil6tietojen
suojaamiseen tihtdivisti turvatoimesta. ''* Anonyymit tiedot taas ovat tietosuoja-asetuksen
soveltamisalan ulkopuolelle jéédvid tietoja, joiden yhteys niiden kohteeseen on
peruuttamattomasti poistettu. Asetuksessa tunnustetaan se tosiseikka, ettd tdydellinen
anonymisointi ei nykytekniikan kehittyneisyyden vuoksi ole vélttdmaittd mahdollista, mutta

korostetaan sen tarkeyttd, ettd pyritddn kdytdnnossd mahdollisimman hyvéén lopputulokseen.
120

Terveystiedot sekd geneettiset ja biometriset tiedot ovat tietosuoja-asetuksen kisitteistossa
erityisid tietoja, joiden kasittelyd koskevat erityiset vaatimukset. Terveystiedon késite
asetuksessa on laaja, késittden kdytdnnossa kaikki kansalaisten terveyteen suoraan tai
vilillisesti liittyvit tiedot. Selvai on, ettd sosiaaliturvatunnus terveyspalvelujen yhteydessi ja

geneettiset tiedot aina ovat asetuksen mukaan terveystietoja ja siten arkaluontoisia. 2!
2.1.5 Henkilotietojen kasittelyn oikeusperuste biopankkitoiminnassa

Terveystietojen késittely tutkimustarkoituksessa voi tietosuoja-asetuksen mukaan
oikeudellisesti perustua joko rekisterdidyn suostumukseen tai laissa sdddettyyn perusteeseen.
122 Asetuksen 89.1 artiklan mukaan lain nojalla tapahtuvan kisittelyn mahdollistavalta
saantelyltd edellytetddn oikeasuhtaisuutta tavoitteeseen ndhden, oikeuden henkil6tietojen
suojaan noudattamista oleellisilta osin ja sdéntelyd asianmukaisista ja erityisista
toimenpiteistd rekisterdidyn perusoikeuksien ja etujen suojaamiseksi. Suojatoimien on

taattava tietojen minimoinnin periaatteen toteutuminen. '3

118 youtilainen 2019, s. 41.

119 [ uonnos 17.12.2020, s. 14-15.

120 Salokannel 2016, s. 544—545.

12 Salokannel 2016, s. 537, Voutilainen 2019, s. 42, s. 171-172. Tietosuoja-asetuksen kisitteistoon kuuluva
termi erityiset henkil6tietoryhmét on jonkin verran suppeampi kuin kansallisessa oikeudessa kéytetty termi
arkaluontoinen henkil6tieto, mutta tutkielman aiherajauksen alueella niitd voidaan kdytdnnossa kayttaa
synonyymeina.

122 Salokannel 2016, s. 539-541.

123 Salokannel 2016, s. 543.
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Perustuslakivaliokunnan vakiintuneen kiytinnon mukaan on henkilGtietojen kisittelyn
perusteen oltava palautettavissa laintasoiseen sidinnokseen. 24 Perustuslakivaliokunta on
pitdnyt ongelmallisena suostumuksen kédyttdmista terveystietojen kasittelyn oikeudellisena
perusteena. 2> Biopankkilain 11 §:n mukaan suostumus kuitenkin on niytteiden kisittelyn
oikeusperuste, jollei muuta ole sdéddetty. Perustuslakivaliokunnan kriittinen suhtautuminen
suostumuksen kiyttamiseen kisittelyn oikeusperusteena vaikuttaisi kiinnittyvin
informaatiotalousajatteluun. Valiokunnan mielestd suostumusta voidaan kylla kayttaa
rekisterdidyn oikeuksia takaavana turvatoimena, mutta tilannetta, jossa kansalaiset voivat
helposti luopua perusoikeuksistaan ei pidetd tyydyttivani. Biopankkilain vahva
viranomaisvalvonta heijastelee samaa ajatusmaailmaa. Joka tapauksessa késittely biopankissa
perustuu kiytdnndssé aina joko lain sddnnokseen tai suostumukseen, mikd noudattaa
tietosuoja-asetuksen vaatimuksia. Southerington puolestaan pitdd himmentavéani kayttaa

suostumusta turvatoimena, muttei laillisena perusteena kisittelylle. 26

On tirkedd huomata ero kahden biopankkitoiminnassa tavallisen toiminnon valilld, nimittdin
tietojen siirtimisen biopankkiin ja luovuttamisen biopankista tutkimukseen. 2’
Kuvainnollisesti tilanteita voidaan verrata materiaalin hankkimiseen kirjastoon ja sen
lainaamiseen sieltd. Naytteiden luovuttaminen tutkimukseen on paljon arkipdiviaisempad, eika
sen estamisestd Suomen rajojen yli ole ollut eikd voikaan unioninoikeuden mukaisesti tulla

puhe. Luovutusten asiallisuutta valvoo biopankkilain 8 §:n mukaan biopankista vastaava

henkilo. 28

124 Voutilainen 2019, s. 49.

125 PeVL 42/2016 vp, s. 3.

126 Southerington 2021, s. 254.
127HE 86/2011 vp, s. 41-41.

128 HE 86/2011 vp, s. 46.
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2.2 Naytteenantajan tiedollinen itsemaaraamisoikeus toiminnan siirtyessa

yksityiselle toimijalle
2.2.1 Suostumus

Suostumus on padasiallinen, muttei ainoa, eikd yksindédn riittdvd elementti, jolla toteutetaan
yksilon tiedollista itseméirdamisoikeutta henkildtietojen kisittelytoiminnassa. 2
Biopankkilakia sdddettdessd suostumusta pidettiin tirkeimpind takuuna néytteenantajien
itsemidrdamisoikeuden toteutumiselle. '*° Biopankkilain suostumus séfidettiin laajaksi, jotta
se mahdollistaisi niytteiden hyddyntimisen useammissa tutkimusprojekteissa. '*!
Suostumuksen laajuutta ei pidetty ongelmallisena, koska se kuitenkin on selvésti kohdistettu
tietyntyyppiseen toimintaan ja niytteenantajalla on myds mahdollisuus rajata siti. '3
Tietosuoja-asetus edellyttdi terveystietojen kasittelyd koskevalta suostumukselta, ettd sen on
oltava nimenomainen ja koskettava yhti tai useampaa kiyttotarkoitusta.!* TiAma toteutuu jo

nykyisen biopankkilain 11 §:ssa.

Néytteiden laajan kiytettdvyyden vastapainoksi sdéddettiin ndytteenantajille laaja
kontrollioikeus ndytteisiinsd. Tétd pidetddn merkittdvand muutoksena edeltdviin oikeustilaan.
Niilld ndytteenantajan kontrollia vahvistavilla oikeuksilla toteutetaan biopankkilaissa
niytteenantajan itsemiiriimisoikeutta. 1** Suostumus on rajattavissa niytteenantajan niin
toivoessa ja toisaalta my0s vapaasti myohemmin rajoitettavissa tai peruutettavissa, kun
ndytteitd sdilytetdéin tunnisteellisena. Suostumusta annettaessa ndytteenantaja voi antaa
suostumuksensa tai kieltdad ndytteen ja siitd saatavien tietojen yhdistdmisen muista
rekistereistd saatavissa olevaan terveystietoon tai esimerkiksi rajoittaa niitd tutkimusalueita,

joihin kuuluvaa tutkimusta niytteesti saa tehdi. '*°

129 Voutilainen 2019, s. 85.

30 HE 86/2011 vp, s. 40.

BT HE 86/2011 vp, s. 39, s. 49.
132 HE 86/2011 vp, s. 73.

133 Salokannel 2016, s. 539.
134 Tyonnos 17.12.2020, s. 7, s.11.

135 HE 86/2011 vp, s. 49, s. 51, 5. 54.
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Suostumukselta edellytetdin biopankkilain 11 §:ssd, ettd se on kirjallinen, vapaaehtoinen ja
perustuu riittdvdin, etukdteen annettuun selvitykseen, johon kuuluu esimerkiksi tietojen
kasittelyn mahdolliset haitat, ndytteiden omistaja ja selvitys biopankkitutkimuksen luonteesta.
Annetusta selvityksesti on jaitivi tieto sekd biopankille, ettd niytteenantajalle. '3
Biopankkilain 12 § antaa niytteenantajalle oikeuden muuttaa suostumustaan tai peruuttaa sen
kirjallisella ilmoituksella, kun ndyte sdilytetddn biopankissa tunnisteellisena. Niytteenantajan
kieltima kayttd on estettdva tai keskeytettdvd. Huomionarvoinen poikkeus tdhdn on pykalian
kolmannessa momentissa tarkoitettu keskenerdinen, jo aloitettu tutkimus. Mikéli ndytettd on
jo prosessoitu tutkimusta varten, siti ei tarvitse poistaa kyseisestd tutkimuksesta. Kaytto
mydhemmissé tutkimuksissa on kuitenkin kielletty. Tietosuoja-asetus edellyttaa
suostumuksen peruutusmahdollisuuden, mutta asetuksen (89 artiklaan perustuvan)
tutkimusdoktriinin on tulkittu mahdollistavan niytteiden ja tietojen jatkosdilytyksen nyt

kyseessi olevissa tilanteissa. '3

Yleensd néytteen kdyton kielto johtaa sen tuhoamiseen, mutta laki ei tdhén suoranaisesti
velvoita siitd syystd, ettd jos ndytettd on jo hyddynnetty tutkimuksessa, sen jatkosdilytys voi
olla tarpeen tutkimustulosten varmentamisen mahdollistamiseksi. Tietosuoja-asetuksen
tieteellistd tutkimusta varten sdddetyt poikkeussdédnnokset mahdollistavat kyseisen
menettelyn. '*® Mielestiini ratkaisu on niytteenantajan itseméiiriimisoikeuden kannalta
hyviéksyttiva varsinkin, kun timai saa siitd tiedon etukiteen ja siitd on sdddetty laissa.
Biopankkilain 23 §:n kolmannen momentin mukaan, kun suostumus peruutetaan tai ndytteen
kayttd muuten péattyy, tiedot poistetaan koodirekisteristd, eikd henkilon tunnistetietoja siis
endd voida yhdistdd muihin rekistereihin, kuten néyte- tai analyysitietoja sisaltdviin

rekistereihin. '*°

Valtioneuvostolla on biopankkilain 11 §:ssé sdddetty oikeus antaa asetus suostumuksen
kriteereihin liittyen. Valtioneuvosto kéytti titd asetuksenanto-oikeuttaan pian lain tultua
voimaan. Valtioneuvoston asetuksen biopankin suostumusasiakirjasta 643/2013 1 §:n mukaan

suostumusasiakirjan tulee sisédltdd ndytteenantajan tunnistetiedot, selvitys ndytteistd, selvitys

136 HE 86/2011 vp, s. 50.
137 Southerington 2021, s. 250.
138 HE 2011/86 vp, s. 51, Southerington 2021, s. 250.

139 HE 86/2011 vp, s. 58.
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lain mukaisen selvityksen antamisesta ndytteenantajalle seka tieto ndytteenantajan
mahdollisesta suostumuksesta siihen, ettd ndytteeseen liitetdédn hdnen terveystietojaan, etti
hinen tietojaan voidaan luovuttaa biopankista tunnisteellisena tai ettd hinelle voidaan

ilmoittaa kliinisesti merkittdvésta 10ydosta.

Biopankilla ei ole velvollisuutta ilmoittaa ndytteenantajille tai pyytdéd suostumusta
niytteenantajilta sille, ettdi niytteiti siirretdin tai biopankin tehtivii ulkoistetaan. *° T4ssi
kohtaa luotetaan meilld siis pelkkddn viranomaisvalvontaan. Jérjestelyn logiikan voi
ymmartéd silld perusteella, ettd yksityishenkilolla ei valttdmattd ole resursseja ottaa selvaa
siirron kdytdnnon vaikutuksista. Toisaalta sitd voidaan pitdd paternalistisena; onhan kyseessa
kuitenkin iso muutos, josta ei tarvitse ilmoittaa ndytteenantajalle, mitd voidaan pitda

ongelmana itsemédradmisoikeuden kannalta.
2.2.2 Vanhat naytteet

Niin kutsutut vanhat ndytteet voidaan siirtdd biopankkilain 13 §:ssd sdddettyd
ilmoitusmenettelyd noudattaen biopankkiin. Vanhoihin niytteisiin sovelletaan siis oletettua
suostumusta. Néytteenantajan itsemédrddmisoikeuden kannalta kyseessd on voimassa oleva
ongelma, josta onkin kiyty keskustelua. '*! Julkisuuslain katsottiin mahdollistavan
suostumuksesta poikkeavan kiyton téssi suhteessa lakia siidettiessd. > Toisaalta menettelyi
pidettiin lakia sdddettdessd hyviksyttdvina, koska ndytteitd kasitellddn pddosin koodattuina,
niiden kiyttd on sidinneltyi ja perustuu eettiseen arvioon. '** Nykytekniikan edistyneisyyteen
janykyisen tietosuojalainsddddnnon kokonaisuuteen suhteutettuna tuota perustelua voidaan

pitdd riittdimattomana.

Jo vuoden 2013 biopankkilaki kuitenkin paransi aiemmin vallinnutta tilannetta, koska ennen
sitd diagnostisia ndytteitd kdytettiin tutkimukseen ldhinné viranomaisluvin. Nyt oli tarkoitus

siirtyd siirtyméajan myoti suostumusperusteiseen ja biopankkipainotteiseen tutkimukseen.

140 HE 86/2011 vp, s. 73.
141 Salokannel, Tarkkala, Snell 2019, vrt. Liede, Soini, Southerington 2020, ks. myds Nordfalk, Thorn Ekstrom
2019, vrt. Hougaard, Bybjerg-Grauholm, Christiansen, Nergaard-Pedersen 2019.

1“2 HE 86/2011 vp, s. 42.

S HE 86/2011 vp, s. 74.
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Toiminnan lipiniikyvyys parani ja niytteenantajat saivat monia uusia tiedollisia oikeuksia. 144
Voidaankin ajatella, ettd vuoden 2013 biopankkilaki jo osaltaan edustaa askelta vanhasta

hallintopaternalismista yksilon paatosvaltaa enemmén korostavaan jirjestelméaén.

Biopankkilain 13 §:n ensimmaéisessd momentissa sdddetddn mahdollisuudesta siirtdaa
biopankkiin vanhat diagnostiset ndytteet, jos siirto ei vaaranna potilaan hoitoa ja jos potilas ei
kielld siirtoa. Kudoslain 19 § ja 11 § taas mahdollistavat diagnostisten ndytteiden ja
ruumiinavauksissa saatujen ndytteiden siirron ilman naytteenantajan suostumusta. Menettely
koskee kuitenkin vain ennen lain voimaantuloa vuonna 2013 otettuja niytteitd tai niytteita,
jotka on otettu ennen tuota ajankohtaa alkaneita tutkimusprojekteja varten. Lain sddtdmiseen
johtaneen hallituksen esityksen mukaan kyseeseen tulevat 1dhinné tutkimustarkoituksiin

kootut niytekokoelmat. '4°

Koska biopankkilain 13 §:n sdédntely vanhojen ndytteiden siirrosta on poikkeus suostumusta
edellyttavain padsdantoon, on ndytteisiin liittyvien tietojen tietosisdltod tulkittava
viranomaisohjeistuksen mukaan suppeasti. Biopankkilain 14 § tismentéa tietojenkeruun
laajuutta ja késittelyperustetta. Mikéli vanhoihin néytteisiin halutaan liittd4 muitakin kuin vain
vilttimattomid, ndytteenantajaa koskevia tietoja, tarvitaan 11 §:n mukainen suostumus,
huolimatta nédytteiden siirtdmisen oikeusperusteesta. Lisdksi tietojen tarpeellisuus

biopankkitutkimuksen kannalta on tarvittaessa voitava perustella viranomaiselle. 4

Salokanteleen, Tarkkalan ja Snellin mukaan vanhoja diagnostisia ndytteitd on siirretty
biopankkeihin noin 10 miljoonaa ja ne muodostavat edelleen suurimman osan niiden
aineistoista. Siirrot oli biopankkilain esitdiden mukaan tarkoitus lopettaa viiden vuoden
siirtymaajan jilkeen ja niiden oli tarkoitus kohdistua vanhoihin, 1&hinné tutkimuskayttoon
ennen vuotta 2013 kerdttyihin ndytteisiin, mutta myds uusia, niinkin my6hién kuin 2018

hankittuja niytteiti on siirretty biopankkeihin ilmoitusmenettelyn kautta. '47

Esimerkiksi mittavaan biopankkien, yliopistojen, sairaanhoitopiirien ja lddketeollisuuden

yhteiseen FinnGen-tutkimushankkeeseen oli tarkoitus kerédtd 500 000:n suomalaisen néytteet.

144 Southerington 2021, s. 253.
145 HE 86/2011 vp s. 52.

146 Luonnos 17.12.2020, s. 19.
147 Salokannel, Tarkkala, Snell 2019, s. 1, s. 4.
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Niytteitd on keritty suostumuksin, mutta myds vanhoista tutkimusaineistoista. '*® Auria
biopankin tiedoissa valtakunnallisessa biopankkirekisterissé on arvioitu, ettd 15 000 henkil6a
antaisi sille biopankkindytteen vuonna 2019. Helsingin biopankin tiedoissa samassa
rekisterissd on maininta, jonka mukaan silld on noin 130 000:en henkilon
biopankkisuostumus. Tiedot on Helsingin biopankin osalta péivitetty 3.11.2020 ja Auria
biopankin osalta 27.12.2021. '4°

Vaikuttaisi siis silté, ettd siirtymisessd suostumusperusteiseen tutkimukseen ei ole onnistuttu,
vaan suurin osa biopankkien naytteistd on edelleen 2020-luvun alussa, lihes vuosikymmen

biopankkilain sddtdmisen jélkeen siirretty niihin sairaaloiden tai tutkijoiden aineistoista ilman
ndytteenantajan suostumusta. Mielesténi timé on ongelmallista ndytteenantajien oikeusturvan

vuoksi ja erityisesti, kun suostumuksenvaraisuus on jo voimassa olevan lain padsaanto.

Tunnisteellisena niytteitd ei saa luovuttaa biopankista ilman suostumusta. !> Kéytinnossi
niytteitd siilytetdin ilmeisesti kaikissa biopankeissa tunnisteellisina. '°! Jos kaikki niytteet
biopankeissa kidytdnndssa sdilytetdén tunnisteellisina ja suurin osa niistd on hankittu ilman
suostumusta, tarkoittanee se siis kdytdnndssd, ettd suurta osaa niisté ei voida luovuttaa.
Ongelma ei olisi ratkeamassa lakiehdotusluonnoksenkaan kautta, koska senkin mukaan

tunnisteellisena luovuttamiseen tarvittaisiin aina niytteenantajan suostumus. '>?

Alueellisen eettisen toimikunnan késittely on edellytyksend vanhojen néytteiden siirrolle
biopankkiin. Eettisen toimikunnan on arvioitava muun muassa ndytteenantajien yksityisyyden
suojan toteutumista ja se kykenee kiytinndssi estimiin niytteiden siirron. '3 Eettisen
toimikunnan lausunto voi myds rajata niytteen tulevaa tutkimuskiyttod. '>* Biopankkilain 36
§:n toisen momentin mukaan henkil6 voi kieltdé terveydenhuollon toimintayksikkoa

siirtimastd ndytteitddn biopankkiin ja tima kielto on merkittéva siitd huolimatta, ettei tillaisia

148 https://www.finngen. fi/fi, (Luettu 24.8.2022.)

199 https://www.fimea.fi/valvonta/biopankit/valtakunnallinen-biopankkirekisteri, (Luettu 24.8.2022.)
150 HE 86/2011 vp, s. 74.

15T Luonnos 17.12.2020, s. 29.

152 Twonnos 17.12.2020, s. 161.

153 HE 86/2011 vp, s. 52.

134 HE 86/2011 vp, s. 54.
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suunnitelmia ole. !> Saman pykiilin kolmannessa momentissa siidetiin terveydenhuollon
toimintayksikolle informointivelvollisuus henkilon tiedustellessa, onko hdnen niytteitdin

siirretty biopankkiin.

Tietosuoja-asetuksen 89 artikla mahdollistaa vanhojen ndytteiden jatkokéyton
tutkimustarkoituksiin pseudonymisoituina lain nojalla ilman néytteenantajan suostumusta,
mikali rekisterinpitéjd on arvioinut, voisiko tutkimuksen suorittaa tiedoilla, joista
rekisterdityji ei voida tunnistaa. !> Vuoden 2013 biopankkilaki siis itse asiassa edustaa
asetusta tiukemmin ndytteenantajaa suojaavaa sdéntelyd, koska sen mukaan tunnisteellisia

tietoja ei saa ollenkaan luovuttaa tutkimuskayttoon ilman niytteenantajan suostumusta.

Liede pitddkin vanhan biopankkilain mukaisia suojatoimia riittivina néytteenantajan
oikeuksien kannalta sekd suhteessa biolddketiedesopimukseen, etté tietosuoja-asetukseen,
myds vanhojen diagnostisten ndytteiden siirtdmisen osalta, vaikka myontiékin, ettd toiminnan
avoimuutta voitaisiin edelleen kehittii. °7 Itse ajattelisin, ettd vallitseva tilanne
ndytteenantajan ndkokulmasta on liian epdselva ja koska kyse on kuitenkin intiimeista,
arkaluontoisista tiedoista, niin suostumuksen edellyttiminen vanhojenkin nédytteiden

tutkimuskayttoon olisi kohtuullista.
2.2.3 Naytteenantajan tiedonsaantioikeudet

Biopankkilain 39 §:ssd sdddetddn ndytteenantajan oikeudesta saada tietoja biopankkien
rekistereistd. Pyynto on tehtdva biopankille kirjallisesti. Ndytteenantajalla on oikeus saada
tietdd, sdilytetdéinko hinestd néytteitd kyseisessd biopankissa, milld perusteella ndytteitd ja
terveystietoja sédilytetddn, misti ndytteet ja terveystiedot on saatu, sekd mihin niitd on
luovutettu tai siirretty. Voutilainen on korostanut rekisteréidyn informointivelvollisuuden
tirkeytti erityisesti, kun kyse on arkaluontoisista tiedoista. '°® Tiedonsaanti onkin lihtokohta

sille, ettd ndytteenantaja voi kidytannossi hyodyntdd muita oikeuksiaan.

155 HE 86/2011 vp, S. 66.
156 Salokannel 2016, s. 544.
157 Liede 2020, s. 49-50.

158 Voutilainen 2019, s. 95.
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Biopankki voi perid tietojen antamisesta sen kustannuksia vastaavan maksun.
Néytteenantajalla on nédytteen sdilytykseen liittyvien tietojen liséksi oikeus saada pyynnosti
terveydentilaansa koskevasta nédytteestd méaritetty tieto, seké selvitys sen merkityksesta.
Tastékin tiedosta on mahdollista perid ndytteenantajalta maksu. Tietosuoja-asetuksen 12
artiklan viidennen kohdan mukaan tiedonsaantioikeuden perusteella annetut tiedot ovat

maksuttomia, joten voi olla, ettd kansallista lakia joudutaan tiltd osin muuttamaan.

Tiedonsaantioikeus koskee vain tunnisteellisena sdilytettavid naytteitd, koska
tunnisteettomista ei voida néiti tietoja koostaa. 1> Henkil®, jonka vanhoja diagnostisia
ndytteitd on siirretty biopankkiin tunnisteettomina voi saada tiedon tésti l&hinni
terveydenhuollon toimintayksikoiltd kyselemélld, ellei ilmoitusmenettely ole tavoittanut hanti
ennen siirtoa. Koska kuitenkin suurinta osaa naytteistd sdilytetddn biopankeissa
tunnisteellisina, ei timi seikka kdytdnndssi johtane laajamittaisiin ongelmiin nédytteenantajien

tiedonsaantioikeuden kannalta.

My0s tietosuoja-asetuksen 12 artiklan mukainen oikeus saada kopio kaikista itsestd
tallennetuista tiedoista soveltuu biopankkitoimintaan Suomessa. Ainoa poikkeus tdhén on
tietosuojalain 34 §, jonka nojalla tiedot voidaan jéttdd antamatta, jos niiden antaminen voisi
vakavasti vaarantaa tietojen kohteen terveyden tai hoidon tai hdnen tai jonkun muun oikeudet.
Pykilan on tarkoitus suojata rekisterdidyn terveyttd esimerkiksi, kun kyseesséd on

mielenterveyspotilas. 1%

My®s tietosuoja-asetuksen mukainen oikeus siirtdé tietonsa toiseen rekisteriin soveltuu
biopankkitoimintaan Suomessa. On kuitenkin epéselvii, mitd on pidettdva sellaisina
rekisterdidyn itsensi antamina tietoina, jotka tilli olisi oikeus siirtii. %! Biopankin ei
tietenkddn voida vaatia luovuttavan tutkimusten kautta kerryttiméénsa tietoa toiselle
biopankille. Kaytinndssd helpompaa olisi varmasti peruuttaa suostumus biopankkilain 12 §:n
mukaan siithen biopankkiin, josta tiedot halutaan siirtdd ja antaa uusi suostumus toiselle.

Mahdollinen tilanne, jossa ndytteenantaja voisi haluta siirtdd tietonsa toiseen biopankkiin

159 HE 86/2011 vp, s. 67.
160 Southerington 2021, s. 450.

161 Southerington 2021, s. 450.
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voisi olla vaikkapa sellainen, jossa biopankki olisi siirtdmésséd toimintansa ulkomaille, eika

ndytteenantaja haluaisi tietojensa siirtyvan.

Biopankin on biopankkilain 22 §:n mukaan yllépidettavd suostumusrekisterid, johon on
rekisterditivi niytteen kiyton oikeusperuste ja muutokset siind. %> Rekisteri palvelee
viranomaisten ja ndytteenantajien tietotarpeita. Biopankkilain 30 §:ssi taas sdddetddn
kansallisesta biopankkirekisteristé, joka on julkinen, kansalaistietoutta ja viranomaisvalvontaa
palveleva rekisteri. Kansalliseen biopankkirekisteriin kirjataan esimerkiksi biopankin
vastuuhenkildn tiedot ja biopankin tutkimusalue, sekd milli kriteereilld niytteitd saa tutkia. 6
Rekisteristd kaavailtiin alun perin reaaliaikaista, mité ei ole resurssien puutteen vuoksi voitu

toteuttaa. Nykymuodossaan se on taulukko Fimean internetsivuilla. '64

Perustuslakivaliokunta piti lausunnossaan vuoden 2013 biopankkilaista oikeusturvasyista
valttdmattomana, ettd ndytteenantajalla on oikeus hakea muutosta myds biopankin tekeméén
paitokseen. 19 Hallituksen esityksessi tavallista hallintokantelua oli pidetty riittdvini
oikeusturvatieni niytteenantajalle. '*® Muutoksenhakuoikeus toteutui biopankkilain 42 §:ssi
viittauksena hallintolainkdyttlakiin, joka my6hemmin muutettiin viittaamaan uuteen lakiin

oikeudenkiynnisti hallintoasioissa. '¢’

Tietosuoja-asetus mahdollistaa kansallisen poikkeamisen useista rekisterdidylle asetuksessa
annetuista oikeuksista tieteelliseen tutkimukseen liittyvéssa henkil6tietojen kasittelyssa siind
mairin, kuin se on tutkimuksen tavoitteen saavuttamiseksi tarpeellista, kunhan riittdvit
suojatoimet toteutetaan. On jossain méadrin epaselvid, mitd riittdvilld suojatoimilla
tarkoitetaan, kuten esimerkiksi, voisiko niihin kuulua tietosuoja-asetuksen ulkopuolisia
toimia. Slokenberga argumentoi, ettd toimet eivat ainakaan todennékoisesti saa olla sellaisia,

ettd ne haittaisivat asetuksen paimiirien toteutumista. ' Kuten kappaleessa 2.1.2 on

162 HE 86/2011 vp, s. 50, 56, 58.
163 HE 86/2011 vp, s. 62-63.

164 Luonnos 17.12.2020, s. 17.
165 PeVL 10/2012 vp, s. 6.

166 HE 86/2011 vp, s. 64.

167 HE 81/2019 vp, s. 34.

168 Salokannel 2016, s. 546, Slokenberga 2021, s. 16-17.
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mainittu, tietosuojalain 31 § mahdollistaa tietyin ehdoin myds tietosuoja-asetuksen mukaisia
poikkeuksia ndytteenantajien oikeuksiin artikloissa 15, 16, 18 ja 21 eli oikeuteen saada péadsy

tietoihin, oikeuteen tietojen oikaisuun, oikeuteen rajoittaa kéasittelyd ja vastustaa siti.

Biopankin niytteenantajan tiedonsaantioikeutta on kuitenkin rajoitettu kdytdnnosséd vain
silloin, kun ndytteité sdilytetddn tunnisteettomina tai tiedon antaminen voisi olla
ndytteenantajan terveydelle vaaraksi, mitd mielestdni voidaan pitdd ndytteenantajan
itsemadrddmisoikeuden kannalta suhteellisen tyydyttdvéna tilanteena, kun otetaan huomioon
tunnisteettomien ndytteiden vahdisyys biopankeissa. Toki tiedonsaantioikeuden kannalta olisi
parempi, jos tunnisteettomia naytteitd ei olisi, jolloin ndytteenantaja voisi aina saada

néytteestd tiedon.

Néytteenantajan itsemédradmisoikeuteen vaikuttavat kontrolli- ja tiedonsaantioikeudet eivit
vanhan biopankkilain jarjestelmissé eroa riippuen siitd, ovatko néytteet yksityisessd vai
julkisessa biopankissa. Meilld Suomessa on hyddynnetty tietosuoja-asetuksen suomaa
liikkkumavaraa ldhinna néytteenantajien perusoikeusturvaa tiukentavaan suuntaan ja voimassa
oleva biopankkilaki vaikuttaisi jo pddasiallisesti toteuttavan asetuksen vaatimaa suojaa
suhteessa ndytteenantajan itsemédrddmisoikeuden suojaan. Tietosuoja-asetuksen voimaantulo

el siis ainakaan tdltd osin aitheuta suuria paineita kiristdd kansallista lainsdadantoa.

Pidén kuitenkin erityisesti vanhojen néytteiden siirtomenettelya juuri ndytteenantajan
itsemédrddmisoikeuden kannalta ongelmallisena, vaikka se ylittddkin yhteisonoikeuden
asettaman riman. Erityisesti tutkielman aiheeseen osuu myds se seikka, ettd niytteiden
siirtimiseen tai biopankkitoiminnan ulkoistamiseen ei tarvita niytteenantajan suostumusta
eikd tille tarvitse siitd edes ilmoittaa. [lmeisesti viranomaisvalvontaa on pidetty riittdvani
takeena ndytteenantajan oikeusturvalle néissi tilanteissa. EUT on kuitenkin
oikeuskdytdnnossddn katsonut, ettd tietojen siirtdminen toiselle rekisterinpitdjille ilman, ettd
siitd ilmoitetaan rekisterdidylle, edellyttdd, ettd menettelystd on sdddetty kansallisessa laissa.
169 T4ssd kohden unioninoikeus on siis korottanut kansalliseen lakiin kohdistuvia

oikeusturvavaatimuksia.

189 EUT C-2015:638, 1.10.2015 (Bara).
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2.3 Naytteenantajan henkilotietojen suoja toiminnan siirtyessa yksityiselle

toimijalle
2.3.1 Lupamenettelyt ja viranomaisvalvonta

Naytteenantajan henkil6tietojen suojaa toteutetaan biopankkilaissa sédéntelylld muun muassa
ndytteisiin liitettdvistd tiedoista, ndytteiden késittelystd, rekisterinpidosta, ndytteiden ja

tietojen kiytosti biopankkitutkimuksessa seki toiminnan valvonnasta ja ohjauksesta. 7

Biopankkilain 6 §:n mukaan biopankin voi perustaa yksityinen tai julkinen laitos, yhteiso,
sd4ti0 tai muu oikeushenkild, jolla on sithen pykéldn mukaiset edellytykset, joihin kuuluu
esimerkiksi se, ettd toimijalla on taloudelliset ja toiminnalliset mahdollisuudet toiminnan
harjoittamiseen ja ettd se tdyttdd toimintaan liittyvat oikeudelliset ja tutkimukselliset
edellytykset. Biopankin perustamiseksi tarvitaan esimerkiksi tietosuojavaltuutetun lausunto.
171 Lis#ksi tarvitaan valtakunnallisen lddketieteellisen tutkimuseettisen toimikunnan lausunto,
jota varten vaaditaan laaja selvitys, johon kuuluu muun muassa tiedot biopankin rahoittajista,
kaytettdvistd suostumuslomakkeista ja potentiaalisille ndytteenantajille annettavista
tiedotteista, ndytteiden sdilyttimistavasta, vastuukysymyksisti sekd biopankin suunnitellusta

toiminnasta.

Biopankilla on biopankkilain 9 §:ssé sdddetty velvollisuus ennen toiminnan alkamista tehda
Fimealle ilmoitus sen rekisterdimiseksi kansalliseen biopankkirekisteriin. Ilmoitukseen on
liitettdva kattava selvitys, johon kuuluu esimerkiksi tutkimuseettisen lautakunnan lausunto,
kaupparekisteriote, sekd tieto biopankin vastaavasta henkildstd. Perustiedot rekisterdidyisti
biopankeista, kuten niiden vastaavat henkilot sekd tutkimusalat ja ndytteiden tutkimuskéyton

edellytykset, julkaistaan valtakunnallisessa biopankkirekisterissi Fimean verkkosivuilla. '7>

Lakia sdddettdessd korostettiin, ettd biopankin rekisterdinti on ilmoitusmenettely, minka
vuoksi viranomaisella ei tulisi olla kattavaa selvitysvelvollisuutta, vaan selvitysvelvollisuus
olisi toiminnanharjoittajan vastuulla ja lisdselvityksid olisi pyydettiva ja kielteinen péatos

annettava vain lain vaatimusten jaddessé tayttymattd. Kansallisen lddketieteellisen eettisen

170 T yonnos 17.12.2020, s. 11.
"I Lyonnos 17.12.2020, s. 1.

172 https://www.fimea.fi/valvonta/biopankit/valtakunnallinen-biopankkirekisteri, (Luettu 24.8.2022).
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toimikunnan myoOnteistd lausuntoa pidettiin padsdéntoisesti toiminnan rekisteréinnin
edellytyksend, mutta toisaalta korostettiin rekisteriviranomaisen itsendistd oikeudellista
arviota toiminnan edellytysten tdyttymisesti. !”3 Perustuslakivaliokunta piti kuitenkin
tiarkedna sitd, ettd viranomaisen péadtdksenteko perustuu eettisen toimikunnan lausuntoon ja

lain vaatimusten tiyttymiseen. 74

Kaytinnossa ilmoitusmenettelyssd on kiinnitetty huomiota muun muassa rekisterinpidon
laillisuuteen, suostumuksiin ja henkilGtietojen kisittelyyn. Vastaavien henkiloiden
patevyyden arvioinnissa on painotettu erityisesti laboratoriotoimintaan liittyvad ammatillista
osaamista ja koulutusta. Liséksi esimerkiksi juristin koulutus on arvioitu riittdvéksi, koska
suuri osa tehtdvista liittyy juridiikkaan. Usein vastaava henkild on kdytdnndssd myds

biopankin johtaja. !7°

Fimealle on biopankkilain viidennessé luvussa sdéddetty laaja valvonta- ja tarkastusoikeus,
sekd oikeus antaa madrdyksid biopankin toiminnasta ja jopa kieltda tai rajoittaa ndytteiden
késittelyd, jollei biopankki noudata lain mukaisia velvollisuuksiaan. Lakia sdddettdessa
tarkastustoiminta tarkoitettiin sifinndlliseksi ja yllitystarkastukset mahdollistavaksi. 176
Biopankista vastaavan henkilon on biopankkilain 31 §: n neljannen momentin mukaan
viipymattd kdynnistettdva tarvittavat toimenpiteet tarkastuksessa todettujen puutteiden
korjaamiseksi. HenkilGtietojen suojaa seki tietoturvaa koskevaa arviointia on kohdennettu

yhteisty0ssé tietosuojavaltuutetun toimiston kanssa tunnistettuihin kriittisiin ongelmakohtiin.
177

Tietosuojavaltuutettu valvoo osaltaan henkilétietojen kisittelyé. !’ Vanhan biopankkilain
sdatamiseen johtaneesta hallituksen esityksesté ei kdynyt yksiselitteisesti ilmi, miten
valvontatehtdvit oli tarkoitus jakaa tietosuojavaltuutetun ja Fimean vélilld. HenkilGtietojen

suojan yleisviranomaisena tietosuojavaltuutettu kdy lépi tietosuoja-asetuksen mukaiset

173 HE 86/2011 vp, s. 65.

174 PeVL 10/2012 vp, s. 4-5.

175 Luonnos 17.12.2020, s. 17-18.
176 HE 86/2011 vp, s. 63.

177 Luonnos 17.12.2020, s. 17.

178 HE 86/2011 vp, s. 63.
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vaikutustenarvioinnit tarvittaessa ja antaa niistd lausunnot ja tietosuojavaltuutetulle voi myds
valittaa henkilGtietojen suojassa havaituista puutteista. Lakiechdotusluonnoksen mukaan
biopankkilain sddtdminen on lisdnnyt tietosuojavaltuutetun toimiston tyotaakkaa

viranomaisyhteistydn seki toimijoille annetun neuvonnan ja ohjauksen muodossa. '7

Kuten kappaleessa 2.2.2 todettiin, niin kutsuttuja vanhoja niytteitd voidaan siirtia
biopankkiin ilman néytteenantajan suostumusta. Terveydenhuollon toimintayksikon on
kuitenkin biopankkilain 36 §:n ensimmaéaisen momentin mukaan tehtdvé ilmoitus Fimealle
siirtdessddn vanhoja diagnostisia ndytteitd biopankkiin, eli viranomainen voi kuitenkin valvoa

vanhojen ndytteiden siirtoja.

Myoskddn muutoksista biopankin toiminnassa, kuten niytteiden siirrosta toiseen biopankkiin
tai toiminnan ulkoistamisesta, ei tiedoteta ndytteenantajaa. Biopankkilain 15 §:ssé asetetaan
biopankille kuitenkin velvollisuus sopia toiminnan siirtymisesta kirjallisesti. Biopankkilain 10
§:n mukaan biopankkien toiminnan yhdistdmisesti on lisdksi ilmoitettava Fimealle ja lain 9
§:ssd biopankki velvoitetaan ilmoittamaan olennaisista muutoksista toiminnassaan samalle

viranomaiselle. My®s toimintaan liittyviin muutoksiin kohdistuu siis viranomaisvalvontaa.

Vuoden 2013 biopankkilain mukaiset lupa- ja valvontaprosessit ovat suhteellisen raskaat ja
kattavat ja vaikuttaisivat paikkaavan viranomaisvalvonnalla niitd aukkoja, joita

ndytteenantajan kontrolli- ja tiedonsaantioikeuksissa on.
2.3.2 Vastuut ja sanktiot

Biopankkilakia sdéddettiessd pidettiin tirkednd, ettd viranomainen voi tarvittaessa puuttua
biopankin toimintaan nopeasti ja tehokkaasti. Méérdysten ja pakkotoimien edellytyksena ei
pidetty sitd, ettd ndytteenantajien oikeudet vaarantuivat, vaan jo puutteellinen tietoturva tai
lainvastainen toiminta itsesséddn riittdd. Esimerkeiksi tdstd nostettiin henkilorekisterien pito
vastoin lain madrayksid ja kieltdytyminen antamasta néytteenantajalle tietoja, joita tima
tarvitsee oikeuksiensa toteuttamiseksi. Tieto biopankille annetusta médrdyksesta tai sitd

vastaan kiytetysti pakkotoimesta merkitisin Fimean kansalliseen biopankkirekisteriin. '3

17 Luonnos 17.12.2020, s. 17-18.

180 HE 86/2011 vp, s. 64.
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Voimakkaimpana hallinnollisena puuttumiskeinona Fimea voi biopankkilain 33 §: n mukaan
poistaa biopankin tiedot kansallisesta biopankkirekisteristd véliaikaisesti (3. mom.), mikéli
toiminnassa havaittu puute on omiaan vaarantamaan naytteenantajan oikeuksia tai kokonaan
(4. mom.), jos puutteet ovat vakavia tai toistuvia, eivitki korjaudu muiden toimenpiteiden

avulla. Tdma tarkoittaa kdytdnnossa biopankin toiminnan péattymista.

Tietosuoja-asetuksen 83 artiklassa sdéddetdén tietosuojaloukkausta koskevista hallintosakoista,
jotka ovat euromédriisesti raskaat, 20 miljoonaa euroa tai 4 % edellisen tilikauden
maailmanlaajuisesta litkevaihdosta. Liséksi 82 artiklassa asetetaan rekisterinpitdjélle ja
tietojen kisittelijille yhteisvastuu koko aiheutetun vahingon méérastd. Asetuksen artiklan 5
toisen kohdan mukaan on rekisterinpitijin vastuulla osoittaa, ettd toiminnassa on noudatettu
asetuksen periaatteita eli biopankkitoiminnassa erityisesti kohtuullisuutta, lainmukaisuutta ja

lapinakyvyytti. 18!

Biopankkitoimintaa koskevat rangaistussdadnnokset 10ytyvét biopankkilain 43 §: sti.
Rikosvastuu edellyttdd rikostunnusmerkiston mukaista tekoa ja nidytteenantajan oikeuksien
vaarantamista. Rangaistavia tekoja pykildn mukaan ovat ndytteiden sddnndstenvastainen
késittely tai ilmoitusvelvollisuuden laiminlyonti, valvontaviranomaisen kiellon tai
madrdyksen rikkominen, koodiavainta tai henkilod koskevan tiedon paljastaminen
oikeudettomalle ja nédytteen tai siithen liittyvén tiedon siirtdminen tai luovuttaminen
biopankkilain vastaisesti. Teot ovat rangaistavia tahallisina tai torkeén huolimattomina ja
niiden rikosoikeudellisessa arvioinnissa on huomioitava toiminnan laatu ja syytetyn asema.

Esimerkiksi kisittelijin vastuu on vihemmin ankara kuin biopankista vastaavan henkildn. 82

Myos rikoslain rikosnimikkeet voivat tulla kysymykseen biopankkitoiminnan yhteydessa,
kuten esimerkiksi rikoslain 38 luvun 8 §:n mukainen tietomurto, rikoslain 24 luvun 8 §:n
mukainen yksityiseldimdd loukkaavan tiedon levittiminen tai rikoslain 36 luvun 5 §:n
mukainen luottamusaseman viérinkayttd. Myds rikoslain 40 luvussa sdddetyt virkarikokset

voivat tulla kyseeseen. %3

181 Salokannel 2016, s. 538.
182 HE 86/2011 vp, s. 68—69.

183 HE 86/2011 vp, s. 68—69.



38

Vuoden 2013 biopankkilain sanktio- ja rangaistusjéirjestelméa yhdessa rikoslain ja tietosuoja-
asetuksen sddntelyn kanssa takaavat tuntuvat seuraukset tapauksissa, joissa ndytteenantajan

henkilGtietojen suojaa on loukattu.
2.3.3 Tekniset ja muut turvatoimet

Biopankkilain sadtdmiseen johtaneessa hallituksen esityksessé todetaan, ettd henkil6tiedot on
suojattava siten, etti niiden oikeudeton kiyttd voidaan estdi mahdollisimman tehokkaasti. '%*
Henkil6tietojen kdyton ja geneettisen tiedon tietoteknisen mallintamisen todettiin korostavan
tietosuojan merkitysti. Yleiset periaatteet ovat tirkedssi roolissa sen toteutumisessa. '*°
Terveyteen liittyvien arkaluontoisten henkilotietojen kisittely on selvésti riskialttiimpaa kuin
joidenkin muiden tietojen, mikd on huomioitava tietoturvallista késittely-ympéristoa

rakennettaessa. 1% Tietosuojan on noudatettava alan olemassa olevia standardeja ja yleisesti

hyviksyttyji kiytinteitd. 187

Biopankkien henkildrekistereissa olevia tietoja kisitteleville on biopankkilain 40 §:ssi
sdddetty laaja vaitiolovelvollisuus. Biopankkilain 7 §:n 3. momentissa edellytetdan myds
kirjallisten toimintaohjeiden laatimista biopankkitoiminnan laillisuuden varmistamiseksi. '*®
Biopankkilain 17 §:ssd on nyt vanhentunut viittaus julkisuuslain 18 §: d4n, jonka mukainen
hyvi tiedonhallintatapa velvoittaa kaikkia biopankkeja. '%° Biopankkilain 17 §:ssi sdddetdin
erikseen, ettd ndytteet on sdilytettdva ja tietojarjestelmat toteutettava siten, ettd ndytteiden ja
tiedon késittelyn perustetta koskevien tietojen saatavuus ja kdytettdvyys turvataan ja
suostumusta ja muita ndytteiden kdyton perusteita ja edellytyksid koskevat tiedot sédilyvét

eheind ja muuttumattomina koko niiden sidilytysajan.

Tietosuoja-asetuksen 5 artiklan ensimméisen kohdan f alakohdan mukaan henkilGtietoja on
késiteltdva teknisesti ja organisatorisesti turvallisessa ympéristossa tavalla, jolla varmistetaan

késittelyn turvallisuus ja suojataan tiedot luvattomalta ja lainvastaiselta kisittelyltd sekd

18 HE 86/2011 vp, s. 45.
185 HE 86/2011 vp, s. 55.
186 Salokannel 2016, s. 539.
187 HE 86/2011 vp, s. 57.
188 HE 86/2011 vp, s. 45.

189 Luonnos 17.12.2020, s. 45-47.
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vahingossa tapahtuvalta hiiviimiselti, tuhoutumiselta tai vahingoittumiselta. '°° Biopankkilain
7 §: n neljdnnessd momentissa sdddetdén, ettd biopankin omistaja vastaa biopankille
asetetuista velvoitteista. Biopankkilain 8 §:n ensimmaiisen momentin toisen kohdan mukaan
biopankista vastaava henkil6 huolehtii rekisterien ja tietokantojen ylldpidosta, yhdistimisesti
ja suojaamisesta. Tiedot on suojattava oikeudettomasti tapahtuvalta hdvittimiselta,
luovuttamiselta, siirtdmiseltd tai muulta laittomalta késittelylti. Tietoturvaa koskevat

velvoitteet koskevat ndytteeseen liittyvii tietoa ja niytettd. '°!

Biopankkilain 16 §:n vaatima ndytteiden koodaaminen kuuluu tavallisimpiin
tietosuojatoimenpiteisiin biopankissa. Koodatun naytteen késittelijé ei tunnista henkild4, josta
ndyte on perdisin. Kaikki eri tietoryhmét on séilytettdava erillisissé rekistereissa: niyte, sithen
liittyvét tiedot, koodiavaimet, analyysitieto ja niin edelleen. Rekisterien kiytostd on jaatava

aina lokitieto, jotta sitd voidaan kontrolloida. '?

Pseudonymisointi on yksi, muttei ainoa tapa toteuttaa tietosuojaa tietosuoja-asetuksessa '*° ja
yksi asetuksen ldhtokohtaisista tavoista toteuttaa tietosuojaa lain nojalla suoritettavassa
terveystietojen kisittelyi sisiltdvissi tutkimuksessa. 1°* Ilman suostumusta suoritettavassa
terveystietojen tutkimuskasittelyssid 1dhtokohtana on anonymisointi, mutta tarvittaessa tiedot
voidaan my®ds vain pseudonymisoida. '*> Suomessa niytteiti ei saa siilyttdi biopankissa
koodaamattomina, eli tdssdkin vaadittu suojan taso on meilld korkeampi kuin miti tietosuoja-

asetus edellyttdisi.

Paasaantoisesti tutkimukseen luovutettaville tiedoille luodaan uudet, tutkimuskohtaiset
koodit. Talloin tietosuoja-asetuksen 11 artiklan poikkeukset soveltuvat, eli rekisterdidyn
oikeudet saada paisy tietoihin, tietojen oikaisemiseen, tietojen poistamiseen, kisittelyn
rajoittamiseen ja tietojen siirtdmiseen jirjestelmasté toiseen eivit sovellu. Tiedot voidaan

poikkeuksellisesti luovuttaa tunnisteellisina, jos se on vélttamétonta tutkimuksen

190 Salokannel 2016, s. 538.
YI'HE 86/2011 vp, s. 46.
192 HE 86/2011 vp, s. 55.
193 Salokannel 2016, s. 544.
194 Salokannel 2016, s. 543.

195 Salokannel 2016, s. 547.
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suorittamiseksi, esimerkiksi silloin, kun niihin yhdistetd&in muusta ldhteestd saatavia tietoja.
TallGin tietojen kasittelijd pseudonymisoi yhdistetyt datasetit biopankin antamilla koodeilla

ennen tutkimuksen suorittamista. °°

Toisiolain mukaan lupaviranomainen Findata luvittaa ja koodaa datasetit, kun tietoja kerdtdan
useammasta kuin yhdesti julkisesta terveys- tai sosiaalitietorekisteristé tai yhdestdkaén
yksityisestd. Findatan kokoamia datasetteji saa analysoida vain viranomaisen tarjoamassa tai
poikkeuksellisesti sertifioimassa, tietoturvallisessa késittely-ymparistdssd, mitd Southerington
pitdd turhan rajoittavana ja epikiytinnolliseni tutkimukselle. '°7 Vaikka toisiolain kapea
tutkimuskasite on saanut osakseen kovaakin kritiikkid, esimerkiksi Southerington suhtautuu
varovaisen toiveikkaasti lupamenettelyjen keskittimiseen yhdelle viranomaiselle. '3
Nopeammat ja yhdenmukaisemmat lupapditokset hyodyttavit toki seké tutkijaa, ettd

ndytteenantajaa.

Biopankkilain 25 §:n mukaan néytteiden ja niihin liittyvien tietojen sdilyttdmistarve on
arvioitava sdénnollisesti, vahintdéin kymmenen vuoden vilein. Ellei ndytteen sdilyttdminen ole
eniii tarpeellista, on se hivitettdvi. 1 Saman pykilin kolmannen momentin mukaan
biopankin on hévitettiva ndytteet ja nithin liittyvat tiedot, kun sen toiminta pééttyy. Tiedot on
havitettavd my0s, kun nédytteet vaihtavat omistajaa (mom. 2). Pykélédn tarkoituksena on estidi
tietojen tarpeeton siilytys rekistereissi. 2°° Toisaalta samalla niytteenantajan mahdollisuus

saada tietoa toimintansa pééttdneen biopankin toiminnasta poistuu.

Tietosuoja-asetuksen 33 ja 34 artikloissa sdddetédn rekisterinpitdjilla olevasta,
tietoloukkauksia koskevasta ilmoitusvelvollisuudesta valvontaviranomaiselle ja

rekisterdidylle. I[lmoitus on tehtévi aina.

Vanhan biopankkilain mukainen lupa-, valvonta- ja sanktiojédrjestelméd on kattava ja riittdvin
ankara ndytteenantajan henkildtietojen suojan toteuttamiseksi. Erityisen hyvé nédytteenantajan

oikeusturvan nidkokulmasta on valvontaviranomaisen mahdollisuus puuttua toimintaan jo

196 Southerington 2021, s. 251.

197 Southerington 2021, s. 251-252.
198 Southerington 2021, s. 253

199 HE 86/2011 vp, s. 59.

200 HE 86/2011 vp, s. 59.
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ennen kuin siind havaitut riskit realisoituvat. Myos tietoturvallisuuteen liittyen on
biopankkilaissa ja tietosuoja-asetuksessa erilaisia vaatimuksia. Piddn niytteiden
koodausvaatimusta ja tietoloukkausten raportointivelvollisuutta hyvind kdytdnnon toimina,
joilla ndytteenantajien henkilGtietoja pyritddn suojelemaan. Teknisella tietoturvallisuudella on
tietenkin olennainen merkitys ndytteenantajan henkil6tietojen suojan toteutumiselle
kaytdnnossé. Toisiolain sddntelyssd on menty timén suhteen askel vanhaa biopankkilakia
pidemmiélle vaatimuksella erityisen tietoturvallisen késittely-ympériston kéytostd. Tuon
vaatimuksen tehokkuuden ja vélttiméttomyyden arvioimiseksi tarvittaisiin oikeudellisen

arvioinnin tueksi tietoteknistd osaamista.

Kokonaisuutena ottaen voidaan todeta, ettd vuoden 2013 biopankkilain séédntely vaikuttaa
samoin sekd yksityisiin, ettd julkisiin biopankkeihin ja ettei tietosuoja-asetuksen voimaantulo
aiheuta erityistd painetta kiristdd sen vaatimuksia suhteessa ndytteenantajan
itsemdarddmisoikeuteen tai henkilotietojen suojaan. Toisaalta erityisesti ndytteenantajien
tiedollinen itseméédrddmisoikeus voisi toteutua nykyjarjestelméad paremminkin ja erityisen
ongelmallisena on pidettdva tissd suhteessa vanhojen néytteiden siirtdmistd biopankkiin ilman

ndytteenantajan suostumusta.

2.4 Naytteenantajan tiedollinen itsemaaraamisoikeus ja henkilotietojen suoja

toiminnan siirtyessa ulkomaille

Biopankkilain 35 § mahdollistaa biopankin toiminnan siirtymisen ulkomaille. Pykélda ei ole
vield sovellettu kertaakaan. >°' Kuten Cohenkin toteaa, jo USA:ssa yksilon oikeudet ovat
selvisti EU:ta heikommat. 2°? Tietosuoja-asetus toki pyrkii varmistamaan tietyn minimisuojan
tason, kun henkil6tietoja siirretddn kolmansiin maihin. Toisaalta kaikki EU-maatkaan eivét
tarjoa samantasoista henkildtietojen suojaa kuin Suomi. 2* Toiminnan siirtyminen ulkomaille
muodostaakin riskin ndytteenantajien oikeuksille sellaisina kuin kansallinen laki ne takaa.
Islannin tapaus, jossa kansalaisten kattavat geenitiedot pdétyivét kiinalaisomistukseen

biopankin mentya konkurssiin, on téstd konkreettinen esimerkki. Kansallisen biopankkilain

201 Tuonnos 17.12.2020, s. 42.
202 Cohen 2019, s. 261.
203 Reichel, Jane, ”Allocation of Regulatory Responsibilities: Who Will Balance Individual Rights, the Public

Interest and Biobank Research Under the GDPR?”, teoksessa GDPR and Biobanking: Individual Rights, Public
Interest and Research Regulation across Europe, Springer 2021, s. 427-428.
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mukaiset suojamekanismit, kuten biopankkirekisteri tai niytteenantajan oikeudet, eivit

tietenkédédn endd olisi sovellettavissa ulkomaille siirtyneeseen toimintaan.

Toiminnan siirtdmiselle ulkomaille on nykyisen biopankkilain 35 §:n perusteella haettava
valvontaviranomaisen lupa. Koska pykild ei ole vield aktualisoitunut, ei ole mydskéén
olemassa Fimean tulkintakdytdantda siitd. Lain sddtdmiseen johtaneen hallituksen esityksen
mukaan lupaa ei saisi myontéd, jos toiminnan siirtyminen vaarantaisi niytteenantajien
oikeudet. Samassa hallituksen esityksessd kuitenkin todetaan, ettd henkilotietolaissa sdddetdaan
henkil&tietojen siirtymisesti ulkomaille. 2°* Henkilétietolain siintely perustui EU:n

henkilStietodirektiiviin ja nyttemmin se on siirtynyt tietosuoja-asetukseen ja -lakiin.

Tietosuojalain 3 §: n ensimméiisen momentin toimipaikkasddnnon mukaan henkilétietojen
kisittelyyn, joka tapahtuu Euroopan unionin alueella sijaitsevan rekisterinpitijin tai
henkilGtietojen toimipaikkaan liittyvén toiminnan yhteydessé, sovelletaan Suomen lakia, jos
rekisterinpitdjan toimipaikka sijaitsee Suomessa. Pykilin toisessa momentissa sdddetdan
minimisuojan tasosta, kun sovelletaan vieraan valtion lakia ja poiketaan tietosuoja-asetuksen
89 artiklan toisen kohdan mukaisesti rekisterdidyn oikeuksista. Tietosuojalain 31 §:n mukaan
tutkimuksella on silloinkin oltava asianmukainen tutkimussuunnitelma ja vastuuhenkild tai -
ryhma, tietoja voidaan kdyttdad vain tutkimusta varten ja niin, etti tiettyd henkiloa koskevat
tiedot eivit paljastu ulkopuoliselle. Toimipaikkasdéntd on sama my0s tietosuoja-asetuksessa,

ja juontaa juurensa niin kutsutusta Weltimmo-jutusta. 2%

Ilman asiaa koskevia oikeustapauksia on mahdotonta pditelld, miten EUT arvioisi Fimean
mahdollista pdétosté kieltdd biopankin toiminnan siirtdiminen toiseen EU-maahan silla
perusteella, ettd kohdemaan henkilGtietojen suojan taso ei vastaa suomalaista ja siirto
vaarantaisi kansallisen oikeuden tarjoaman, korkeamman suojan tason. Tutkielman
kappaleessa 2.1.3 on pohdittu EUT: n mahdollista kantaa siihen, ettd kansallisen lain
madritelma tieteellisestd tutkimuksesta poikkeaa tietosuoja-asetuksen maéritelmasta
suppeampaan suuntaan. Siind esitetyt argumentit soveltuvat osin myds tdhan kysymykseen,

eikd kumpaankaan voida tutkielmassa esittda yksiselitteistd vastausta.

204 HE 86/2011 vp, s. 65.

205 Slokenberga 2021, s. 26, EU:C:2015:639, para 24.
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Biopankkilain 7 §:n mukaan biopankki omistaa hallussaan olevat néytteet, jollei muusta ole
sovittu, eli omistajan vaihtuessa ulkomaiseen myds néytteet siirtyisivét lahtokohtaisesti
ulkomaalaisomistukseen. Biopankkilakia sdddettidessé pidettiin mahdollisena, ettd niytteiden
omistajuus pidétettdisiin sopimusehdoin toiminnan siirtyessd ulkomaille, mika antaisi
omistajalle puhevallan. 2°® Toimintaa ohjaa kuitenkin toimintapaikan laki. Voidaan ehk
kysyd, olisiko omistusoikeuden pidadttiminen sopimusehdoin riittdvisti ndytteenantajien
oikeuksia turvaava suojatoimi ja miten se kdytanndssd vaikuttaisi toimintaan ja

ndytteenantajan oikeuksiin.

Biopankkilain 7 §:n 4. momentin mukaan biopankin omistaja tekee lain mukaiset biopankkia
koskevat paitokset. Jos biopankki siirtyy tai siirtdd osan toiminnoistaan ulkomaille, on aina
pyydettiva lausunto kansalliselta ladketieteelliseltd tutkimuseettiseltd toimikunnalta.
Hallituksen esityksessé lausutaan, ettd: ”Ensisijaisesti ... lausunto tukee biopankin
paitoksentekoa.” 207 EUT: lla on viime kiidessi valtuudet arvioida, muodostaako mahdollinen

eettisen toimikunnan kielteinen kanta esteen datan vapaalle liikkuvuudelle unionissa. 2%

Kéaytdnndssid on mahdotonta pédtelld, miten biopankin toiminnan siirtyminen ulkomaille
vaikuttaisi ndytteenantajan perusoikeussuojaan. Varmaa lienee vain se, ettd harva EU-

maakaan tarjoaa niytteenantajille yhta laajoja oikeuksia kuin Suomi. Paljon kdytdnnossa
riippuu siitd, miten eettiset toimikunnat lausunnossaan, Fimea lupapditoksessddn ja EUT

mahdollisessa tuomiossaan tulkitsisivat relevantteja lainkohtia.

206 HE 86/2011 vp, s. 45.
207 HE 86/2011 vp, s. 48.

208 Slokenberga 2021, s. 26-27.
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3 Naytteenantajan perusoikeussuoja biopankkitoiminnan

siirtyessa ehdotetun lainsaadannon mukaan

Lainséétéjalla on demokraattisessa yhteiskunnassa periaatteessa tiysi vapaus sddnnelld siti
kansan tahdon mukaan. 2% Suomen eduskunta ei tietenkéiin voi kuitenkaan endi kiyttid tuota
valtaansa ottamatta huomioon myds yhteisonoikeutta; biopankkitoiminnan alalla sen térkein
viimeaikainen kehitys on tietosuoja-asetus, joka astui voimaan viisi vuotta vuoden 2013

biopankkilain jilkeen.

Lakiehdotusluonnoksen mukaan ehdotetulla lailla uudistetaan siéntelyi ja saatetaan se
vastaamaan vaatimuksia, jotka johtuvat EU:n tietosuoja-asetuksen kansallisesta
soveltamisesta. Tietosuoja-asetuksen voimaantulon jilkeen henkil6tietojen suoja perustuu
ensisijaisesti sithen, miki edellyttii muutoksia biopankkilakiin. 2!° Biopankkilakia on myds
joiltain osin tarkoitus yhdenmukaistaa toisiolain si#intelyn kanssa. 2!! Vanhan biopankkilain
sdatamisen yhteydessé asetettiin ohjausryhmé seuraamaan ja arvioimaan sdintelyn
toteutumista. Nyt ehdotettavat muutokset pohjautuvat tuohon, edelleen jatkuvaan tyshon. 212
Vaikka vanhan biopankkilain katsotaankin onnistuneen padosin tavoitteen mukaisesti
lisddmaan biopankkitoiminnan avoimuutta, lisdéntynyt tietoisuus toiminnasta on osoittanut
tarpeen parantaa toiminnan avoimuutta entisestdan. Téstd syystd luonnoksessa etsitddn
innovatiivisia menettelytapoja, joilla ndytteenantajat voivat seurata ja kontrolloida niytteiden

kiyttod, 213

3.1 Kasitemaarittelyja ja biopankkilain suhde muuhun lainsaadantoon

lakiehdotusluonnoksessa

Biopankkitutkimus on lakiehdotusluonnoksen mukaan ymmarrettdava laajasti siten kuin

tietosuoja-asetuksen johtolauseessa 159 tarkoitetaan. Johtolauseessa todetaan, etta

209 peukert, Alexander, ” The fundamental right to (intellectual) property and the discretion of the legistlature”
teoksessa Research Handbook on Human Rights and Intellectual Property, Edgar Elgar Publishing, 2015, s. 138,
s.139, s. 140.

210 L yonnos 17.12.2020, s. 11.

21 Luonnos 17.12.2020, s. 1.

212 Luonnos 17.12.2020, s. 8-9.

213 Luonnos 17.12.2020, s. 11.
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henkil6tietojen késittelyé tieteellisid tutkimustarkoituksia varten olisi tulkittava laajasti niin,
ettd se tarkoittaa myos teknologian kehittimista ja esittelyd, perustutkimusta, soveltavaa
tutkimusta ja yksityisin varoin rahoitettua tutkimusta. Ainoat rajoitukset tutkimuksen
kisitteeseen luonnoksessa ovat, ettd biopankkitutkimuksessa tulee kdsitelld nimenomaan
biopankista saatuja néytteitd ja tietoja, seki se, ettei biopankkitutkimus voi olla hyvinvointi-
ja terveysalan ulkopuolista tutkimusta. Rajoitusten ei kuitenkaan katsota sulkevan pois
esimerkiksi big data-tutkimuksia tai psykososiaalisia tutkimusasetelmia. 2'4
Biopankkitoiminnan harjoittajien kannalta lienee positiivista, ettd lainvalmistelussa on
paddytty pitdytymaidn tietosuoja-asetuksen mukaisessa tieteellisen tutkimuksen kisitteessi

biopankkitoiminnan osalta, vaikka toisiolain sovellusalalla kdytetddnkin kapeampaa

tutkimusmadritelmaa.

Muutoin biopankkilain suhdetta tietosuoja-asetukseen selkiytetddn luonnoksessa eriyttiméalla
biopankkilain jarjestelmdi monin paikoin asetuksen kasitteistostd. Biopankkilain halutaan
taydentivin ja tdsmentivén asetusta sektorikohtaisena sééntelynd. Uutta biopankkilakia ei
pystyisi soveltamaan henkilGtietojen kisittelyyn ilman, ettd samaan aikaan sovelletaan myds
tietosuoja-asetusta. Biopankkilaki erityislakina syrjdyttéisi asetuksen, kun siind sddnnellddn
toisin. Biopankin sdilytyksessd olevia ndytteitd ja tietoja voitaisiin kdsitelld vain biopankkilain
osoittamalla tavalla ja kiiyttotarkoituksessa. !> Niytteiti itsessiin ei pidetid henkildtietoina.
My6s biopankin sdilytyksessd olevista ndytteistd analysoituja tietoja késiteltdisiin luonnoksen
mukaan biopankkilain sinndsten mukaisesti. >!¢ Jo biopankkilain ja tietosuoja-asetuksen

suhteen selventdminen télld tavoin selkeyttdd niiden soveltamista kdytdnnossa.

Naytteen ja henkilGtietojen késittely olisi ymmarrettiva erillisiksi kokonaisuuksiksi, joista
ensimmaéiseen sovelletaan biopankkilakia ja toiseen tietosuoja-asetusta — vaikka kisittely
tapahtuisikin kiytinndssi samanaikaisesti. 2!” Rekisterinpitoon liittyvit vastuut magrittyvit
aina tietosuoja-asetuksen perusteella ja arvio rekisterinpidon vastuista tehdédan tosiasiallisen
toiminnan perusteella. Asetuksesta johtuvat velvoitteet koskevat rekisterinpitdjaa ja

biopankkilaista johtuvat biopankkitoiminnan harjoittajaa. Niiti ei voida tdysin rinnastaa

214 Luonnos 17.12.2020, s. 101-102.
215 Luonnos 17.12.2020, s. 104.
216 Luonnos 17.12.2020, s. 43-45.

217 Luonnos 17.12.2020, s. 102.
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toisiinsa, vaikka biopankkitoiminnan harjoittaja onkin usein samalla rekisterinpitija. 2'8
Ehdotetun lain 25 §:ssd todettaisiinkin, ettd biopankkitoiminnan harjoittaja on néyte- ja
tietorekisterin, suostumus- ja kieltorekisterin, seké koodi- ja luovutusrekisterien

rekisterinpitija. 2!’

Néytteiden koodaaminen on tietosuoja-asetuksen henkil6tietojen pseudonymisointia vastaava,
mutta ei sama suojatoimi. Naytteiden késittelyd ei voida suoraan rinnastaa henkilétietojen
kisittelyyn. Néytteet ja niihin liittyvit tiedot on sdilytettéivi aina erillifin koodiavaimesta. 2
Naytteen yhteys luonnolliseen henkil66n on koodiavaimella palautettavissa samalla tavalla
kuin pseudonymisoidun henkiltiedon yhteys luonnolliseen henkil66n on palautettavissa

purkuavaimella. 2*!

My6s itse biopankkilakiin kuuluvia kisitteitd selkeytetddn luonnoksessa. Uudesta laista
halutaan jattda pois maininnat biopankin omistajasta ja perustajasta ja tietosuoja-asetuksen
mukainen rekisterinpitdjyys ja biopankkilain sekd muun lainsdddanndn mukaiset oikeudet ja
velvollisuudet sidotaan biopankkitoiminnan harjoittajan kisitteeseen. Tdma taas on, kuten
vuoden 2013 biopankkilainkin mukaan, biopankkirekisteriin merkitty oikeushenkild, joka
harjoittaa biopankkitoimintaa. 2** Pidiin selke#n4 ja onnistuneena valintana keskittia lain

mukaiset vastuut ja oikeudet tdlld tavoin helposti todennettavissa olevalle oikeushenkilélle.

Uudistuksessa halutaan samalla luopua biopankista vastaavaan henkiloon liittyvasti
sadntelystd, koska valtaosa télle sdddetyistd tehtdvistd kuuluu tietosuoja-asetuksen mukaan
rekisterinpitijélle, joka voi tyonjohdollisin menetelmin delegoida ne esimerkiksi
tietosuojavastaavalle. >** Toisaalta vastuu biopankkitoiminnasta siirtyy sen harjoittajalle. ***
Muutoksen voisi ajatella vahvistavan niytteenantajan oikeusturvaa, koska vastaava henkild on

yksityishenkild, kun taas toiminnanharjoittaja on yleensi oikeushenkild.

218 Luonnos 17.12.2020, s. 113-114.

219 Luonnos 17.12.2020, s. 147.

220 Luonnos 17.12.2020, s. 143-144.

221 Lyonnos 17.12.2020, s. 101.

222 Luonnos 17.12.2020, s. 103-104, s. 113-114.
223 Luonnos 17.12.2020, s. 18-19.

224 Luonnos 17.12.2020, s. 65.
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Suhteessa toisiolakiin lausunnossa todetaan, etti biopankkilain mukaisiin néytteisiin
sovelletaan biopankkilakia silloinkin, kun néytteet on digitalisoitu. Biopankkilaissa sddadetdan
my0s menettelytavoista silloin, kun biopankin aineistoja yhdistetdédn toisiolain alaisiin
aineistoihin. > Samoin sovelletaan biopankissa sdilytettivien niytteiden ja tietojen
luovuttamiseen vain biopankkilain siéinndksid, ei esimerkiksi julkisuuslain tai toisiolain. 2%
Biopankkilain suhteesta julkisuuslakiin vahvistetaan lausunnossa se, etté erityisesti vaitiolo-
ja salassapitosddnnokset ja sddnndkset viranomaisen velvollisuuksista julkisuuslain
tarkoituksen toteuttamiseksi soveltuvat biopankkitoiminnan harjoittajiin, myos yksityisiin.

Julkisuuslakikin viistyy, jos biopankkilaissa sdidetidn toisin. 2’

Tiedonhallintalakia puolestaan sovellettaisiin biopankin tiedonhallinnan jarjestimiseen,
tietoturvallisuuteen, tietoaineistojen muodostamiseen ja aineistojen sdhkdiseen luovutukseen
sekd asianhallintaan ja palvelujen tiedonhallintaan, jollei biopankkilaissa sdéddeti toisin.
Tiedonhallintalakia sovellettaisiin myos yksityisiin toiminnanharjoittajiin. Uuden
viittaussddannoksen tiedonhallintalakiin tarkoituksena on varmistaa perustason vaatimusten

tdyttyminen kaikissa biopankeissa seki edistid yhteiskunnan kokonaistietoturvallisuutta. 228

3.2 Naytteenantajan tiedollinen itsemaaraamisoikeus toiminnan siirtyessa

yksityiselle toimijalle
3.2.1 Vanhat naytteet

Biopankkilain 13 §:n mukaisesta vanhojen naytteiden siirtimisesté niin kutsuttua julkista
ilmoitusmenettelyd hyddyntden halutaan biopankkilain uudistuksessa luopua. Naytteiden ja
tietojen siirtimistd ilman nimenomaista ja tietoon perustuvaa suostumusta ei endé pideti
itsemdarddmisoikeuden kannalta asianmukaisena, vaikka perustuslakivaliokuntakin aikanaan
hyviksyi ilmoitusmenettelyn. > Vanhojen niytteiden siirtoa ei ole juurikaan vastustettu,
mutta luonnoksessa oletetaan timén osoittavan ainakin osin tiedottomuutta, eikd pelkistain

tieoista hyviksyntdd, mika vaikuttaisi my0s todenndkdiseltd ottaen huomioon sen, etti

225 Luonnos 17.12.2020, s. 105.
226 Lyonnos 17.12.2020, s. 107.
227 Luonnos 17.12.2020, s. 104-105.
228 Luonnos 17.12.2020, s. 105.

229 Luonnos 17.12.2020, s. 191-197, PeVL 10/2012 vp, s. 3.
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siirroista on ilmoitettu 14hinna sanomalehdissd. Vanhojen néytteiden siirtdmisesti
biopankkeihin esitetddn luovuttavan viiden vuoden siirtymédajan kuluessa ja jatkossa
biopankkeihin keréttiisiin ndytteitd vain suostumuksella. Samoin halutaan luopua
biopankkilain 44 § toisen momentin perusteella tehdyistd Terveyden- ja
hyvinvoinninlaitoksen vanhojen aineistojen siirrosta, joita on pykildn mukaan ollut

mahdollista tehdi Sosiaali- ja terveysministerion paitokselld. 23

Kudoslain monimutkaista sddntelyéd naytteiden siirtdimisestd biopankkiin halutaan myos
yksinkertaistaa. Kuolleiden henkildiden diagnostisten néytteiden siirtdiminen biopankkiin olisi
jatkossa mahdollista eettisen toimikunnan myonteiselld lausunnolla ja eldvien vain
suostumuksella. Toisaalta luonnoksessa halutaan mahdollistaa tietojen siirrot yhdessa
ndytteiden kanssa, koska biopankkitoiminnassa ei luonnoksen mukaan voida hy6dyntaa

anonyymeji niytteitd. 2!

Terveydenhuollossa otettujen ndytteiden siirto biopankkiin siirrettdisiin kudoslaista
biopankkilakiin. Uusi sdéntely mahdollistaisi terveydenhuollossa otettavien néytteiden, joita
on tarkoitus sdilyttid potilaslain nojalla myds tutkimusta varten, organisoiminen biopankKki-
infrastruktuuriin niiden tulevaa kdytt6d varten. Ndytteen antaneelta potilaalta tulisi pyytda
uuden lain 10-14 §:n mukainen suostumus néytteen siirrolle. Ndytteitd ei luonnoksen mukaan
kerattdisi entistd enempdd, vaan niiden toissijainen tutkimuskiytté mahdollistettaisiin acimpaa
avoimemmalla menettelylld. Ndytteiden ja tietojen tutkimuskayttd biopankkitoiminnassa ei
saisi vaarantaa potilaan hoidon jérjestimisti ja toteuttamista. Diagnostisten niytteiden
siirtimisen sddntelysta poistuisi vaatimus ladketieteellisen tutkimuseettisen toimikunnan

lausunnosta. >*2

My®6s uusien diagnostisten néytteiden siirto biopankkiin tapahtuisi jatkossa vain potilaan
suostumuksella. Luonnoksessa ehdotetaan niin sanottua opt in-jirjestelméé, jossa niytteiden
siirto edellyttdd aktiivista suostumuksen antamista ndytteenantajalta, koska uudessa laissa on
haluttu painottaa mieluummin ndytteenantajien vahvaa itsemidradmisoikeutta kuin
ndytekerdysten helppoutta. Vertailun vuoksi voidaan mainita, ettd Tanskassa ja Norjassa

kéytetddn opt-out-mallia diagnostisten nédytteiden siirrossa biopankkiin, mutta Ruotsin

230 Luonnos 17.12.2020, s. 37-39, s. 71.
231 Luonnos 17.12.2020, s. 49-52.

232 Luonnos 17.12.2020, s. 136-138.
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jérjestelmi edustaa opt-in-mallia. 2**> Diagnostisia niytteitd on kiiytetty tutkimuksissa jo nyt,
joten uusi sdéntely tekisi toiminnasta avoimempaa ja yhtendistéisi kaikista lahteisté tulevat
ndytteet biopankkilain sdéntelyn alle. Samalla pédéstéisiin pois jarjestelmasté, jossa yksittdiset
rekisterinpitdjat, lahinnd sairaanhoitopiirit, tekevét yksittdistapauksellisia paatoksid ndytteiden

tutkimuskaytosti. 234

Eettisen toimikunnan lausuntoa ei endd vaadittaisi ladketieteellisessd ruumiinavauksessa
otettujen ndytteiden siirtdmiseksi biopankkiin. Sdéntely siirtyisi nykyisestd kudoslaista uuteen
biopankkilakiin. Maarddvaksi tekijaksi muodostuisi nyt se, onko henkild, josta ndyte on
otettu, eldessddn vastustanut siirtoa tahdonilmaisupalvelussa. Néytteiden siirto ei mydskaan
saisi vaarantaa niiden kéyttotarkoitusta l4édketieteellisiin tai opetustarkoituksiin ja siirron tulisi
olla valttdmiton ndytteiden tieteelliseltd arvolta ja laadulta ottaen huomioon biopankin
tutkimusalue. ¥ Kiyttdtarkoitukseltaan muuttuneiden niytteiden siirto biopankkiin
noudattaisi ehdotettua ruumiinavauksessa otettujen néytteiden siirron sdéntelya kuolleiden
ndytteenantajien osalta ja eldvien ndytteenantajien osalta ehdotettua diagnostisten nédytteiden

siirtimisen sdintelys. 236

Pidén kaikkien osapuolten kannalta positiivisena, ettd jirjestelméd halutaan yhdenmukaistaa
ja keskittdd yhteen lakiin. Opt in-jdrjestelma ja se, ettd ndytteenantajan suostumuksesta tulisi
kaytdnnossé kasittelyn pakollinen edellytys toisaalta korostavat voimakkaasti ndytteenantajan
itsemédrddmisoikeutta suhteessa nykyjarjestelmién. Jos ehdotus hyvéksyttdisiin téllaisena,
taytyisi biopankkitoiminnan harjoittajien oletettavasti panostaa voimakkaasti tiedottamiseen
potentiaalisten ndytteenantajien suuntaan naytteidenkeruun varmistamiseksi, eika silti
varmaankaan voida sulkea pois sitd mahdollisuutta, ettd ndytteidenkeruu vaikeutuu
huomattavasti nykyisestd. Nédytteenantajan itsemddradmisoikeuden toteutumisen

nikokulmasta harkiten voidaan kuitenkin todeta, ettd mikéli vanhaa ilmoitusmenettelyé ei

233 Befring Anne Kjersti: “Norwegian Biobanks: Increased Complexity with GDPR and National Law”,
teoksessa GDPR and Biobanking: Individual Rights, Public Interest and Research Regulation across Europe,
Springer 2021, s. 328-329, s. 332, Hartlev Mette: “Balancing of Individual Rights and Research Interests in
Danish Biobank Regulation”, teoksessa GDPR and Biobanking: Individual Rights, Public Interest and Research
Regulation across Europe, Springer 2021, s. 218, Stenbeck Magnus, Eaker Félt Sonja, Reichel Jane: ”Swedish
Law on Personal Data in Biobank Research: Permissible But Complex”, teoksessa GDPR and Biobanking:
Individual Rights, Public Interest and Research Regulation across Europe, Springer 2021, s. 382, 384-385.

234 Luonnos 17.12.2020, s. 70-71.
235 Luonnos 17.12.2020, s. 135.

236 Luonnos 17.12.2020, s. 138.
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pidetd hyviksyttdvind, suostumuksen edellyttiminen lienee seuraavaksi vahvemmin
itsemddrddmisoikeutta suojeleva, jarkeva vaihtoehto. Viliin jddnee oikeastaan ldhinni

pakollinen henkilokohtainen tiedottaminen.
3.2.2 Naytteenantajan tiedonsaantioikeudet

Suostumusrekisterien biopankkikohtaisuutta pidetién lakiehdotusluonnoksessa
ongelmallisena nédytteenantajien tiedonsaannin kannalta. Rekisterit halutaankin koota
tulevaisuudessa niin, ettd niiden kaikkien sisdltd on nahtdvissd samalla kertaa. 2>’ Tavoitteena
on integroidun, tahdonilmaisupalvelun sisdltdvdn suostumusrekisterin luominen OmaKanta-
palveluun. 2*® Rekisteriin vietiisiin tiedot kaikista lihteistd saaduista niytteisti;
terveydenhuollosta, tutkimuskayttoon kerdtyistd, vainajan tahdon mukaan otetuista seka

vanhoista aineistoista. 2>°

Biopankkitoiminnan harjoittajan olisi yllépidettdva suostumus- ja kieltorekisterid, jonka
avulla hallinnoitaisiin ndytteenluovuttajan kieltoja ja suostumuksia. Rekisteri turvaisi
luonnoksen mukaan kansalaisille mahdollisuuden saada helposti selvii siitd, millaisia
tahdonilmaisuja he ovat biopankkitoiminnan harjoittajille antaneet, millaisia néytteitd ja niihin
liittyvid tietoja heistd on niiden nojalla tallennettu ja millaisiin tarkoituksiin niitd voidaan
biopankeista luovuttaa. Uudistuksen tavoitteena on liséksi, ettd kansalaiset voisivat tuottaa
harkitusti omat tahdonilmaisunsa rekisteriin perehdyttydén ensin rauhassa kayttoliittymén

vilitykselld tietojérjestelmipalvelusta saatavaan informaatioon. 24

Kukin biopankki toimisi suostumus- ja kieltorekisterinsd rekisterinpitdjdnd myos sen jélkeen,
kun se tallennetaan kansalliseen tietojarjestelmépalveluun. Rekisteri olisi mahdollista yhdistda
koodirekisterin sisiltimin koodiavaimen avulla néyte- ja tietorekisteriin. **! Nykyisen lain
mukaan tdmai yhteys on katkaistava, jos suostumus peruutetaan tai ndytteen kayttd muuten
paéttyy. Uudessa laissa halutaan pédinvastoin velvoittaa biopankkitoiminnan harjoittaja

sdilyttimiin ndytteenantajan tiedot koodirekisterissd tdmén tiedonsaantioikeuden

237 Luonnos 17.12.2020, s. 20.

238 Luonnos 17.12.2020, s. 64, s. 150.
239 Luonnos 17.12.2020, s. 68-69.

240 Luonnos 17.12.2020, s. 148-149.

241 Luonnos 17.12.2020, s. 150.



51

turvaamiseksi. Jos toiminnanharjoittaja lopettaisi toiminnan, koodirekisteri siirtyisi ehdotetun

32 §:n kolmannen momentin mukaan viranomaiselle. 24>

Uutena rekisterind sdddettdisiin luonnoksen mukaan biopankin yllapitimasta
luovutusrekisteristi, josta kdvisivat ilmi tutkimukseen luovutettavat niytteet. Siind
sdilytettdisiin ndytteen tutkimuskohtainen koodi ja koodiavain, joiden perusteella olisi

mahdollista jiljitti biopankkitutkimuksessa kiytetty niyte. 24

Biopankissa sdilytettdvien ndytteiden tai velvoitteiden siirtdmista toiselle biopankille ei pideta
luonnoksessa toimenpiteend, johon tulisi erikseen hankkia niytteenantajan suostumus, mutta
tatd tulisi tiedottaa siirrosta tahdonilmaisupalvelun kautta. Luonnoksen mukaan siirrolla ei
olisi vaikutusta naytteiden kayttoon. Naytteenantajan itsemaidrddmisoikeuden kannalta
ndytteen siirtimisestd ilmoittaminen olisi parannus nykyiseen oikeustilaan. EUT on myds
oikeuskiytdnndssddn katsonut, etti tietojen siirtdiminen toiselle rekisterinpitdjille ilman, ettid
siitd ilmoitetaan rekisterdidylle, edellyttii, ettd menettelystd on sdddetty kansallisessa laissa.

244 TImoitusvelvoite siis saattaisi kansallisen lain néiltd osin unioninoikeuden mukaiseksi.

Néytteitd siirrettdessd tai tehtdvén hoitoa ulkoistettaessa noudatettaisiin luonnoksen mukaan
tietosuojalainsiadinndssi rekisterinpitijille siddettyji velvoitteita. >*° Kuten jo kappaleessa 2
todettiin, ndytteenantajan oikeusturva Suomessa ei vaihtele riippuen siitd, ovatko nédytteet
yksityisen vai julkisen biopankin hallussa. Niytteenantajan itsemééraamisoikeuden kannalta
ei kuitenkaan liene haitallista todeta tietosuojalainsdéddnnon velvoitteiden soveltuminen

siirtotilanteisiin.

Lakiehdotusluonnoksessa poistettaisiin biopankkilaista sddntelya koskien tilannetta, jossa
ndytteenantaja kayttda rekisterdidyn tiedonsaantioikeutta ja pyytia itseddn koskevia tietoja,
koska tietosuoja-asetuksen 12 artiklan viidennen kohdan mukaan tiedonsaantioikeuden

perusteella annetut tiedot ovat maksuttomia. 2*¢ Tiedonsaannin maksuttomuus olisi tietenkin

242 Luonnos 17.12.2020, s. 150-151.
243 Luonnos 17.12.2020, s. 151.

24 EUT C-2015:638, 1.10.2015 (Bara).
245 Luonnos 17.12.2020, s. 191-197.

24 Luonnos 17.12.2020, s. 174-175.
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ndytteenottajan ndkokulmasta parannus nykytilanteeseen. Tdma on toinen yhteisonoikeuden

edellyttdma parannus vanhan biopankkilain mukaiseen niytteenantajan oikeusturvaan.

Naytteenluovuttajan oikeuksien toteutumisen kannalta pidetdédn tiedonsaantioikeuden
toteutumista luonnoksessa erityisen tirkeini. ?* OmaKantaan liitettivd kiyttoliittymd ja
tahdonilmaisupalvelu parantaisivatkin epdileméttd ndytteenantajan itsemadradamisoikeuden
toteutumista ja helpottaisivat parhaimmillaan jopa biopankkisuostumusten kerddmista.
Samankaltaista ratkaisua oli pyritty kehittiméén jo vanhaa biopankkilakia sdddettdessd, mutta
projekti ei ilmeisesti edennyt kalleutensa vuoksi. 2** Kuolleen pykilin sddtiminen ei toki
hyodytd ketddn, joten on toivottava, ettd resurssit tdlld kertaa riittdvét jirjestelmén

toteuttamiseen.
3.2.3 Suostumus ja kasittelyn oikeusperuste

Ehké merkittdvin luonnoksessa ehdotettu muutos suhteessa suostumukseen on luopuminen
siitd henkil6tietojen kasittelyn oikeusperusteena. Suostumus halutaan kylla sdilyttia
toiminnan laillisena edellytyksend, mutta tdimé nédhdédan hyvin erilaisena tilanteena kuin se,
etti kisittelyn oikeusperuste olisi tietosuoja-asetuksen mukainen suostumus. >#°
Uudistuksessa ollaan siis toteuttamassa perustuslakivaliokunnan aiemmin esittimaé kantaa.
230 Henkilotietojen kisittelyn perustumista laajaan suostumukseen pidetiin rekisterdityjen
oikeusturvan kannalta ongelmallisena, koska laaja suostumus biopankkitoimintaa varten
suoritettavaan kasittelyyn ei luonnoksen mukaan voi olla nimenomainen, eiké nédytteenantaja
voi sen perusteella tietdd, missd tutkimuksessa hinen tietojaan kisitellddn. Toisaalta
luonnoksessa tulkitaan, ettd tietosuoja-asetuksen 6 ja 7 artiklojen mukaan suostumuksen
peruuttaminen johtaisi ehdottomaan kisittelykieltoon, jos suostumus on ollut késittelyn
oikeusperuste. 2°! Luonnoksen mukaan biopankkilain mukainen suostumus perustuu

biolddketiedesopimuksessa kodifioituun periaatteeseen, jonka mukaan terveyteen kohdistuva

toimenpide edellyttdd vapaaehtoista ja tietoista suostumusta, mutta toisaalta biopankkilain

247 Luonnos 17.12.2020, s. 191-197
248 Luonnos 17.12.2020, s. 16-17.
24 Luonnos 17.12.2020, s. 120-121.
250 PeVL 42/2016 vp, s. 3.

251 Luonnos 17.12.2020, s. 24, s. 85-89.
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mukainen suostumus on laaja ja toimii sekd néytteenoton, ettd henkilGtietojen kasittelyn

oikeusperusteena. 2°2

Lienee tulkintakysymys, voiko voimassa olevan biopankkilain mukainen suostumus olla
tietosuoja-asetuksen tarkoittamalla tavalla nimenomainen. Suostumusasiakirjassa on
kuitenkin jo nyt eriteltdvd niytteiden eri késittelytavat ja ne ilmenevit itse laistakin. Sen
sijaan kaiken biopankeissa tapahtuvan kisittelyn kerdaminen yhden tietosuoja-asetuksen
oikeusperusteen alle vaikuttaa selkeéltd ratkaisulta. Suostumuksen peruuttaminen johtaa
meilld nytkin ndytteen kasittelykieltoon, paitsi kun néytteen jatkokasittely on tarpeen jo
suoritetun tutkimuksen oikeellisuuden varmistamiseksi. Tietosuoja-asetuksen on tulkittu
mahdollistavan tdimén poikkeuksen, kun késittely tapahtuu tieteellisid tarkoituksia varten,
kuten on jo todettu kappaleessa 2.2.1. Biopankkitoimintaa pidetidén luonnoksessa

33 minka vuoksi asetuksen 89 artiklassa

tutkimusinfrastruktuurina, eiké tutkimuksena?
sdddettyjen, tutkimustarpeita varten suoritettua kisittelyd koskevien poikkeusten ei ehka
tulkita soveltuvan biopankkitoimintaan itsessdin. Pidin tdllaista tulkintaa verraten tiukkana,
eikd se vilttamétti ole ainoa tapa ymmartda artiklaa. Késittelyn oikeusperusteen
selkeyttiminen biopankkilaissa toki tarkentaisi my0s sitd, miten tietosuoja-asetusta on alalla

sovellettava.

Tietosuoja-asetuksen artiklan 6 ensimmdiisessd kohdassa listataan henkilGtietojen késittelyn
oikeusperusteet. Kasittely on laillista jos, ja vain siltd osin kuin vdhintdén yksi kohdassa
saddetyistd oikeusperusteista on kasilld. Oikeusperusteisiin kuuluu ensinnékin tietosuoja-
asetuksen mukainen suostumus seké toiseksi kédsittelyn oleminen tarpeen rekisterinpitijian
lakisédéteisten velvoitteiden noudattamiseksi tai yleistd etua koskevan tehtdvéan suorittamiseksi
taikka rekisterinpitdjdlle kuuluvan julkisen vallan kdyttdmiseksi. Kisittelyn perustuessa
muuhun mainituista kuin suostumukseen, on siitd sdddettdva unionin oikeudessa tai
jasenvaltion lainsddddnnossd. Yleiseen etuun viittaava oikeusperuste tismentyy Suomessa
tietosuojalain 4 §:n kohdalla 3, jonka mukaan yleistéd etua koskeviin tehtiviin kuuluu
henkilGtietojen kisittely tutkimustarkoituksia varten. Biopankit kuuluvat

tutkimusinfrastruktuuriin, joten niiden toiminta vastaa asetuksen tarkoittamaa yleisti etua. 2>*

252 Luonnos 17.12.2020, s. 25.
253 Luonnos 17.12.2020, s. 26-27, s. 58-59, s. 66-68.

254 Luonnos 17.12.2020, s. 25-26.
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Tietosuoja-asetuksen mukaisen suostumuksen tulee artiklan 4 kohdan 11 mukaan olla
vapaaehtoinen, yksildity, tietoinen ja yksiselitteinen. Artikla 7 sdétidd suostumuksen
edellytyksistd. Sen toisen kohdan mukaan suostumuksen antamista koskeva pyynto on
esitettdva selvisti erillddn muista asioista helposti ymmarrettivéssa ja saatavilla olevassa
muodossa selkedlld ja yksinkertaisella kielelld. Unionin tietosuojaneuvoston ohjeistuksessa
tietosuoja-asetuksen tulkitsemisesta lausutaan, ettd mikéli rekisterinpitdjan ja rekisterdidyn
valilla on epdtasapainoinen valtasuhde, ei suostumuksen vapaus yleensé tayty. Lisdksi
ohjeessa edellytetddn suostumuksen perustuvan riittdvén laajoihin tietoihin sen seurauksista
sekd, ettd se voidaan antaa vain osaan késittelytarkoituksista, jotta sitd voitaisiin pitdi
vapaaehtoisena. 2> Kuten kappaleessa 2.2.1 on selvitetty, jo vanhan biopankkilain
jérjestelmisséd on suostumuksen antamista varten annettava niytteenantajalle riittavét tiedot
sen seurauksista ja suostumuksen voi my0s antaa vain osaan késittelytoimista. Ohjeeseen
viitaten luonnoksessa katsotaan, ettd oikeusperusteen tulisi heijastaa rekisterdidyn ja
rekisterinpitdjan vilisen suhteen todellista luonnetta ja henkilotietojen kéyttotarkoitusta seka

turvata nykyisten ja tulevien sukupolvien oikeuksia. 2°°

Henkil6tietojen késittelyn biopankissa ehdotetaan luonnoksessa perustuvan tietosuoja-
asetuksen artikla 6 kohta 1 alakohta e:hen, eli yleistd etua koskevan tehtidvén suorittamiseen
tai julkisen vallan kiyttéon. >7 Kun kiisittelyyn sovelletaan kyseisti kisittelyperustetta,
rekisterdidylléd on tietosuoja-asetuksen 21 artiklan mukainen oikeus henkilkohtaiseen
erityiseen tilanteeseensa liittyvélléd perusteella vastustaa hdntd koskevien henkil6tietojen
késittelyd, jolloin rekisterinpitdjd ei saa endd késitelld henkilotietoja, ellei voi osoittaa, ettd
kasittelyyn on olemassa huomattavan tirked ja perusteltu syy, joka syrjdyttaa rekisterdidyn
edut, oikeudet ja vapaudet, kuten jo suoritetun tutkimuksen oikeellisuuden varmentaminen.
Erityisiin henkil6tietoryhmiin kuuluvien geneettisten tietojen osalta edellytetdén lisdksi jonkin
9 artiklassa tarkoitetun laillisen késittelyperusteen olemassaoloa ja niiden késittelyyn
sovellettavien suojatoimien noudattamista. Néiltd osin sovellettaisiin luonnoksen mukaan

artiklan 2 kohdan g alakohtaa, eli kisittelyperuste olisi tirkei yleinen etu. 2%

255 Guidelines 05/2020 on Consent under Regulation 2016/679, s. 8,s. 12, s. 15-18.
256 Luonnos 17.12.2020, s. 120-121.
257 Luonnos 17.12.2020, s. 120-121.

258 Luonnos 17.12.2020, s. 67-68, 120-121.
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Biopankkilakiin halutaan sadtii kaksi eri suostumusta, ensinnd bioeettisiin vaatimuksiin
perustuva suostumus, jolla sallitaan henkil66n kohdistuva toimenpide ja toiseksi tietosuoja-
asetuksen mukainen suostumus, joka annetaan henkilGtietojen kisittelyé varten. Jo keréttyihin
suostumuksiin perustuvaa henkildtietojen késittelya voitaisiin luonnoksen mukaan jatkaa,
mikali suostumukset tayttdvit my0s tietosuoja-asetuksen vaatimukset. Muutoin toiminta olisi

saatettava asetuksen mukaiseksi. 2>°

Kasittelyperusteet olisivat ehdotuksen mukaisessa biopankkilaissa samat riippumatta siité,
mistd ldhteestd niytteet tulevat. 2 Tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohdan
mukaiseksi yleiseksi eduksi biopankkitoiminnassa madritettéisiin biopankkilaissa
biopankkitutkimus, mukaan lukien ld4kkeiden ja laitteiden kehittiminen, koska se palvelee

potilaita ja kansanterveytti. 26!

Néytteiden ja niihin liittyvien tietojen késittelyn ennakkoedellytyksend biopankkitoiminnassa
olisi siis jatkossa niytteenantajan vapaaehtoinen ja tietoon perustuva suostumus, joka myos
toteuttaisi henkilon itsemédradamisoikeuden suojaa biopankkitoiminnassa. Henkil6 voisi my0s
jélkikéteen antamallaan suostumuksella vahvistaa niytteiden kisittelyn hyviksyttavyyttd, kun

néytteet on siirretty biopankkiin esimerkiksi vanhojen niytteiden siirtomenettelylli. 26>

Ehdotetun biopankkilain 10 §:sséd sdddettéisiin siitd, mihin yksittdisiin toimintoihin henkil6
voisi antaa suostumuksensa. Eri toiminnot olisi yksiloitdva suostumusta pyydettdessa.
Suostumuksen voisi antaa ndytteenottoon, myds myéhemmin tapahtuvaan, jo otettujen
ndytteiden kisittelyyn biopankkitoimintaa varten, ndytettd koskevan, esimerkiksi
mittaustiedon ja siihen liitettdvén tiedon tai niytteenantajalta saadun, terveyteen vaikuttavia
tekij6itd koskevan tiedon kerddmiseen ja liittdimiseen ndytteeseen, henkilttietojen
luovuttamiseen, rekisteritietojen yhdistimiseen, seké néytteen ja siihen liittyvin tiedon
muuhun késittelyyn biopankkitoimintaa varten. Késittelyn olisi oltava tarpeellista

biopankkitutkimuksen palvelemiseksi. 2> Henkild voisi my&s antaa suostumuksensa siihen,

239 Luonnos 17.12.2020, s. 26-27, s. 58-59, s. 66-68.
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ettd biopankkitoiminnanharjoittaja voi ottaa yhteyttd lisdndytteiden ottamiseksi tai
suunnitellusta tutkimushankkeesta ilmoittamiseksi. Suostumuksen voisi antaa myos siihen,

ettd ndytteenantajalle voidaan ilmoittaa kliinisesti merkittivisti 16ydoksesti. 264

Suostumus olisi annettava kirjallisesti tai sdhkoisesti. Suostumusasiakirja olisi tallennettava
pysyvisti biopankkilain 27 §:ssi tarkoitettuun suostumus- ja kieltorekisteriin. 23 Laissa
vaadittaisiin suostumusasiakirjaan liséttdvaksi erillinen maininta siitd, ettd suostumusta ei ole
annettu sosiaali- ja terveydenhuollon asiakaspalvelutilanteessa, eikéd viranomaismenettelyssa.
Suostumusta ei tulisi pyytdd néissé tilanteissa, jotta sen voitaisiin katsoa olevan aidosti

vapaaehtoinen ja ettei siihen ole vaikuttanut auktoriteettitilanne. 26°

Ennen niytteen ottamista annettavan selvityksen siséltd vastaa luonnoksessa pitkalti vanhan
biopankkilain vaatimuksia. Uutena tulisi kuitenkin vaatimus siité, ettd suostumusta ei voitaisi
antaa selvityksen antamisen kanssa samassa yhteydessd, jotta tutkittavalle jad riittdvésti aikaa
muodostaa ndkemyksensi asiasta. Riskien osalta henkildlle olisi annettava selvitys seka
ndytteiden ottamiseen, ettd ndytteiden sdilyttdmiseen liittyvistd, erityisesti yksityisyyteen
liittyvistd riskeistd, jotka voivat kohdistua nédytteenantajaan tai muuhun henkil66n, kuten
tdmén sukulaiseen. Ehdotettu lainkohta tidydentéisi tietosuoja-asetuksen edellyttdméa
tiedottamista, eikd vapauttaisi biopankkitoiminnan harjoittajaa asetuksen mukaisista

informointivelvoitteista. 26’

Selvitys kirjallisen suostumuksen antamista varten annettaisiin aina sekd suullisesti, ettd
kirjallisesti. Keskeistd olisi tuottaa selkokielistd materiaalia. Tarvittaessa suulliseen
selvitykseen olisi hankittava tulkki. Selvitys olisi lisdksi aina liitettdva osaksi
suostumusasiakirjaa. Néin voitaisiin jilkikédteen arvioida, millaisen selvityksen perusteella
suostumus on annettu. Sdhkoisen suostumuksen osalta katsottaisiin riittdviksi informaatioksi

kuitenkin ensisijaisesti kirjallinen informaatio. Sen suhteen olisi tirkedd, ettd selvitys on
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selked, ettd sithen on mahdollista tutustua suullisessa muodossa ja ettd saatavilla on

yksityiskohtaisempaa informaatiota henkildn niin toivoessa. 28

Ero suullisesti ja sdhkoisesti annettavaa suostumusta varten annettavassa selvitysmenettelyssa
vaikuttaa merkittaviltd. Sdhkoisessd tahdonilmaisupalvelussa suostumuksen voi varmaankin
antaa nopeastikin, riippumatta siitd, kuinka paljon selvitystd on tarjolla. On toki hyvi, ettei
ndytteenantajaa painosteta tekemadn padtdstd nopeasti, mutta suullisen selvityksen antamisen
pakollisuus tulkkeineen vaikuttaa raskaalta vaatimukselta suhteessa sdhkdisen suostumuksen
puhtaasti kirjalliseen materiaaliin. Lienee lopulta vain niytteenantajan itsensi padtettavissa,
miten aktiivisesti hdn perehtyy saatavilla olevaan informaatioon ennen lopullista

paitoksentekoaan.

Ehdotetun biopankkilain 21 §:ssé sdddettdisiin menettelystd, jolla aiemmin annettu
biopankkisuostumus voidaan peruuttaa ja annettua suostumusta muuttaa taikka néytteen ja
sithen liittyvén tiedon kaytto kieltdd jélkikédteen. Tahdonilmaisut voitaisiin antaa kirjallisesti
allekirjoitettuna ja biopankkitoiminnan harjoittajalle toimitettuna tai suunnitellun
tahdonilmaisupalvelun kautta. Suostumuksen peruutus tai rajaus johtaisivat siithen, ettd
ndytteitd ja tietoja ei endd saisi késitelld tahdonilmaisun vastaisesti. Ainoastaan jo nykylaissa
oleva poikkeus tutkimuksen oikeellisuuden varmistamiseksi pétisi tdhén.
Toiminnanharjoittajan olisi hdvitettidva tiedot ndyte- ja tietorekisteristd, jos suostumus

peruutetaan tai niytteen ja siihen liittyvin tiedon kisittely muutoin péittyy. 26°

Lakiehdotusluonnoksessa esitetyt muutokset parantaisivat ndytteenantajan
itsemaidrddmisoikeuden toteutumista. Suurin osa muutoksista liittyy biopankkilain ja
tietosuojalainsdddannon vélisten suhteiden selkeyttdmiseen, mikd parantanee kaikkien
osapuolien oikeusturvaa. Tiedonsaantioikeuksia koskeneet, unioninoikeuden kannalta
ongelmalliset kohdat, kuten tiedonsaannin maksullisuus, poistuisivat; samoin kansallisessakin
keskustelussa kritisoitu vanhojen néytteiden siirtomenettely. Ehdotetun lain mukaan
diagnostisten néytteiden siirtdminen biopankkiin perustuisi jatkossa opt in- suostumukseen,
eli ndytteenantajan aktiiviseen suostumustoimeen, miki takaa ndytteenantajan
itsemédrddmisoikeuden toteutumisen téltd osin. Suostumuksesta késittelyn tietosuoja-

asetuksen mukaisena oikeusperusteena luovuttaisiin ja jatkossa késittely perustuisi aina
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269 Luonnos 17.12.2020, s. 141-142, s. 147-148.



58

yleiseen etuun, eli terveystutkimuksen mahdollistamiseen. Suostumus olisi kuitenkin aina
vaadittava késittelyn edellytys. Piddn ehdotettuja muutoksia perusratkaisuiltaan selkeini ja
ndytteenantajan kannalta kokonaisuutena positiivisina. Joidenkin ehdotusten kohdalla voidaan
keskustella siitd, edustavatko ne hyvéa tasapainoa ndytteenantajan ja muiden tahojen

oikeuksien vélilld, mihin syvennytddn tarkemmin tutkielman neljannessi kappaleessa.

3.3 Naytteenantajan henkilotietojen suoja biopankkitoiminnan siirtyessa

yksityiselle toimijalle
3.3.1 Lupamenettelyt ja viranomaisvalvonta

Valtakunnallisen ladketieteellisen tutkimuseettisen toimikunnan tehtavista paljon on
putoamassa pois lddketutkimusasetuksen kansallisen soveltamisen my&td, minka vuoksi
luonnoksessa esitetddn eettisen ennakkoarvioinnin poistamista kokonaan biopankin
perustamisen rekisterdintimenettelysté, varsinkin kun se on osin pédllekkéaista
tietosuojavaltuutetun ja Fimean toimivaltuuksien kanssa. Eettisen toimikunnan lausunnoissa
onkin ollut paljon tietosuojavaltuutetun tehtiviin liittyvii huomioita. >’ Niytteenantajan
henkil6tietojen suojan toteutumisen kannalta viranomaisten valtuuksien selkeys on tietenkin

positiivinen asia.

Biopankkilain ja tietosuoja-asetuksen mukaisten edellytysten tdyttyminen toiminnassa olisi
luonnoksen mukaan tarkoituksenmukaisempaa arvioida tietosuojavaltuutetun ja Fimean
toimesta. Nédiden kahden viranomaisen yhteisty6td pyritdén tiivistimiéin entisestdén. Fimealla
olisi yleisen toimivaltansa puitteissa oikeus seurata niytteenantajien oikeusturvan
toteutumista biopankkitoiminnassa ja se ulottuisi myds yksityisyydensuojan ja
itsemaidrddmisoikeuden varmistamiseen. Fimean toimivalta tukisi tietosuojavaltuutetun
toimivaltaa. Tietosuojavaltuutettu vastaisi 1ahtokohtaisesti henkil6tietojen késittelyn
valvonnasta ja Fimea biologisen materiaalin kisittelyn valvonnasta. 2’ Fimealla ja
tietosuojavaltuutetulla olisi salassapitosddnndsten estdmaéttd oikeus ilmoittaa toisilleen
tietoonsa tulleista biopankkitoimintaa tai ndytteiden taikka néytteisiin liittyvien tietojen

kasittelyd koskevista puutteista. Jalkivalvontaa suoritettaisiin havaittujen puutteiden

270 Luonnos 17.12.2020, s. 16, s. 48.
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kdynnistimini. 2’? Tietosuojavaltuutetun tiedonsaanti- ja tarkastusoikeudesta siidetiin

erikseen tietosuoja-asetuksen 58 artiklan 1 kohdassa, jota tiydentii tietosuojalain 18 §. 273

Biopankkitoiminnassa pidetidin lausunnossa tarpeellisena suorittaa jatkossa
vaikutustenarviointi jo ennen toiminnan aloittamista, koska tietosuoja-asetuksen
velvollisuudesta suorittaa vaikutustenarviointi sédtavéssd 35 artiklassa viitataan 9 artiklan
ensimmadiseen kohtaan arkaluontoisten tietojen kisittelystd. Biopankkitoimijat tekisivat
vaikutustenarvioinnit tietosuojavaltuutetulle, joka antaisi niistd lausunnot, joissa ottaisi kantaa
suunnitellun toiminnan hyviksyttivyyteen tietosuoja-asetuksen kannalta. 2’* Lausunto tulisi
liittd4 toiminnan rekisterdimiseksi tehtdvidn, vanhasta biopankkilaista tuttuun
aloitusilmoitukseen. 27> Tietosuojavaltuutetun hyviksyvi lausunto vaikutustenarvioinnista
olisi toiminnan harjoittamisen edellytyksend, mutta my0s jo perustetut biopankit tekisivét

vaikutustenarvioinnin lain astuessa voimaan. 276

Fimea puolestaan arvioisi, miten suunniteltu toiminta noudattaa biopankkilain sééintelyi. 27
Aloitusilmoitukseen tulisi lakiechdotusluonnoksen mukaan liittd4 selvitys suostumuksen
pyytdmistd ja sen antamista koskevasta prosessista sekd mallit ja kuvaus suostumuksen
pyytdmisen yhteydessd annettavasta kirjallisesta selvityksestd, sen antamisesta sekd
kiytettdviastd suostumuslomakkeesta tai muista kdytettdvistd tahdonilmaisulomakkeista, sekd

sihkdinen suostumus menettelyineen. 278

Osana aloittamisilmoitusta tulisi kuvata lisdksi biopankin laatujirjestelma. Tdmaén olisi
siséllettdava ainakin vakiotoimintaohjeet ja muut toimintaohjeet sekd koulutusmateriaalit.
Biopankkitoiminnan harjoittaja voi esimerkiksi noudattaa laatujirjestelméssdan OECD-

ohjeistuksia tai se on saattanut saada kansainvilisen biopankkispesifin ISO-standardin

272 Luonnos 17.12.2020, s. 162-163.
273 Luonnos 17.12.2020, s. 164-165.
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275 Luonnos 17.12.2020, s. 117.
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vaatimukset tiyttivin akkreditoinnin. 2’ Fimea voisi antaa tarkempia méardyksii
toimintaohjeiden sisillosti. 2%° Biopankin tulisi aloitusilmoitusta varten myds antaa selvitys
riskiarvioinnista ja selvitys riskienhallintaa koskevista menettelyistd, esimerkiksi tietosuojan
ja tietoturvan osalta. Jokaisella biopankilla olisi oltava kidytdssd menettely, jolla voidaan

nopeasti hallita mitii tahansa toteutunutta riski. 28!

Luonnoksen mukaan Fimea merkitsisi biopankin biopankkirekisteriin, jos toiminta tayttaa
biopankkilain mukaiset toiminnan edellytykset. Tarvittaessa Fimea voisi pyytda
lisdselvityksid. Jos biopankkirekisteriin merkityissé tiedoissa tai biopankkitoiminnassa
tapahtuisi olennaisia muutoksia, toiminnanharjoittajan olisi ilmoitettava muutoksista
Fimealle. Fimean rekisterdinti olisi ehdotetun lain mukaan edellytyksend toiminnan
aloittamiselle ja toimintaan suunnitellun olennaisen muutoksen toimeenpanolle. 2%? Tissi

suhteessa lainsdddantoon ei siis tulisi muutoksia.

Biopankkitoiminnan harjoittaja voisi ehdotetun lain mukaan antaa sille biopankkilaissa
sdddettyjen oikeuksien ja velvoitteiden hoitamisen osin tai kokonaan toiselle
biopankkitoiminnan harjoittajalle, jolleivit niytteenantajien oikeudet vaarannu. 2%
Samansisiltdinen sddnnds 10ytyy jo vanhan biopankkilain 10 §:std. Luonnoksessa
painotetaan, ettd toimintojen yhdistdmisessa olisi varmistuttava siité, ettd ndytteiden ja niihin
liittyvien tietojen kisittelyn lainmukaisuus voidaan taata. >3 Toimintojen yhdistdmisesti tulisi

saada tietosuojavaltuutetun hyvéksyva lausunto ja lisdksi siité tulisi tehdé ilmoitus Fimealle,

joka voisi estdd yhdistymisen. 28

Biopankkitoiminnan harjoittajan tulisi ehdotetun lain mukaan esittdd alueelliselle eettiselle
toimikunnalle lausuntopyynto suunnitellusta ndytekerdyksesté ja ndytteiden kisittelysta

biopankkitoiminnassa ennen niytekerdyksen ja siten myos ennen suostumusten pyytdmisen
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aloittamista. Arvioinneissa voitaisiin soveltaa tutkimuslain 4 §:n hyoty-haittavertailua.
Kerittivien ndytteiden tulisi olla tieteelliseltd arvoltaan ja laadultaan vilttiméattomid ottaen
huomioon niitd hyddyntédva tutkimus. Arvioitaviksi tulisivat ldhinna erityiset, tiettyd
tutkimusta varten tehtavit ndytekerdykset. Eettisten toimikuntien paatoksiin aiotaan myds
st muutoksenhakumahdollisuus. 2%¢ Timi uusi velvoite toiminnanharjoittajalle perustuu
nidkemykseen, jonka mukaan erityyppisiin interventioihin liittyy toisistaan poikkeavia eettisié
ndkokohtia, jotka tulisi punnita nidytekerdyskohtaisesti. Esimerkiksi keuhkobiopsiin ja
thobiopsiin liittyvit riskit ovat erilaiset, samoin luuydin- ja verindytteisiin liittyvét.
Vaatimuksen odotetaan lisdévan luottamusta biopankkitoimintaan ja sen ajatellaan olevan
linjassa tutkimuseettisten periaatteiden kanssa. ®” Niytekeriyksen olennaisista muutoksista
olisi pyydettdvi uusi lausunto, joka olisi annettava tiedoksi Fimealle. Ndytekerdyksen
aloittamisen edellytyksend olisi toimikunnan myonteinen lausunto seké se, ettd Fimea on

tehnyt keriystd koskevan merkinnin biopankkirekisteriin ehdotetun 42 §:n mukaisesti. 2%

Eettisten toimikuntien arviointien kohdistaminen juuri niytekerdyksiin vaikuttaa selkeélti ja
toiminnallisesti jarkevéltd ratkaisulta. Lakiehdotusluonnoksen perusteella jdi kuitenkin
hieman epédselviksi, milloin lausunto olisi pyydettdvé ja milloin ei, mitd on pidettdvi kaikkien
osapuolien oikeusturvan kannalta epatyydyttaviani. Seikka jdisi ilmeisesti Fimean kdytannon

varaan.

Biopankkitoimijoiden ndkdkulmasta suurimpiin muutoksiin luonnoksessa kuuluu niytteiden
luovutuspiitdsten siirtdminen Findatalle. Luovutuksiin liittyen on havaittu useampia
ongelmia. Tutkijan ndkdékulmasta lupaprosessit venyvit helposti pitkiksi ja niiden tulokset
vaihtelevat jokaisen biopankin péttéiessd oman aineistonsa luovutuksesta. 2% Toisaalta
luovutusten oikeusperuste on ollut episelvd, mitd onkin pidettdvd ongelmallisena seka
ndytteenantajan, tutkijan, ettd toiminnanharjoittajan oikeuksien kannalta. Luovutuspaitokset
on vanhassa biopankkilaissa sidottu julkisuuslain sdéntdihin, mutta julkisuuslain 28 §
mahdollistaa tietojen luovutuksen tutkimuskéyttoon vain poikkeuksellisesti, vaikka

luovutukset biopankeista ovat merkittiva osa niiden jokapdivéistd toimintaa. Luonnoksessa

286 Lyonnos 17.12.2020, s. 48, 5. 72, 5. 7879, 133-134.
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tuodaan myd0s esiin se, ettd yksityisyydensuojaa siintelevd PL 10 §:n ensimméinen momentti
rajoittaa arkaluonteisten ja salassa pidettdvien henkildtietojen luovuttamista muuhun kuin

niiden alkuperiiseen kiyttdtarkoitukseen. 2

Henkil6tietojen suojan ja asiakkaan luottamuksen suojan turvaamiseksi kaikki
luovutuspaitokset halutaan ehdotetussa uudessa biopankkilaissa siirtdd viranomaiselle.
Luonnoksessa mainitaan toisiolain ja sen sisdltimén toimintamallin herattaneen sekd
kotimaisten, ettd kansainvilisten tutkimusorganisaatioiden ja yritysten kiinnostuksen. 2!
Biopankkien tekemié luovutuspaatoksid pidetddn PL 124 §:n mukaisena merkittdvana julkisen
vallan kiyttond, koska kyse on arkaluontoisista néytteisté ja henkilotiedoista, minka vuoksi
tehtéivii voisi kyseisen pykilin perusteella suorittaa vain viranomainen. 2°> Luonnoksessa
perustellaan valitettavan suppeasti sitd, ettd biopankkien luovutuspéétdksissé katsotaan olevan
kyse merkittivistd julkisen vallan kéytostd. Kuten tutkielman johdannossa on tuotu esiin,
Lénsineva on pitényt tarpeellisena tuoda arkaluontoisten henkil6tietojen késittely

perusoikeuskontrollin piiriin ja katsonut, etti kyseessi on julkisen vallan kidyttdminen. 2%

Selkeiden luovutuskriteerien sdédtdmistd voidaan pitdd parannuksena niytteenantajan
henkilGtietojen suojaan, mutta mielestdni voidaan kysyd, olisiko lupapéitdsten viranomaiselle
siirtimisen sijaan jo vaikkapa luovutusharkinnan sitominen laissa médriteltyihin kriteereihin
ja viranomaisen luovutuspéitoksiin kohdistuva valvonta riittinyt turvaamaan niytteenantajan
oikeudet perusoikeusjérjestelmén kannalta tyydyttavilld tavalla. Toisaalta osasyyna
luvituksen siirtoon viranomaiselle vaikuttaisi olevan se, ettd toisiolain hyvéni pidettyd
jarjestelmid halutaan laajentaa. Southerington on suhtautunut varovaisen myonteisesti

toisiolain keskitettyyn jirjeltelmizn. 2%*

Findata luvittaisi seki toisiolain alaiset rekisteritiedot, ettd biopankkilain alaiset ndytteet, kun
aineistopyynnon kohteena on yksityisen biopankin aineisto tai usean biopankin aineistot ja

toimisi my®0s tietojen yhdistdjind. Tutkijan ndkokulmasta pidetddn luonnoksessa positiivisena
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sitd, ettd kaikki aineistoluvat haettaisiin samalta viranomaiselta. Findatan tulisi kuitenkin
tehdi yhteistyoti biopankin kanssa lupapiitdsten tekemiseksi. 2> Velvoite tehdi
luovutussopimus poistuisi ja jatkossa kaikki ehdot 10ytyisivdt viranomaisen tekemésta
luovutuspiitdksesti. 2°° Lupamenettelyi sovellettaisiin myos biopankkitoiminnan

harjoittajaan, kun se tekee itseniisti tutkimusta biopankkiaineistolla. 27

Lahtokohtaisesti ndytteitd ja tietoja olisi luovutettava tutkimukseen, jos lain asettamat ehdot
luovutukselle tayttyvit. Ehdoista sdddettdisiin uuden lain 33 §: ssé, joka edellyttéisi
ensinnékin, ettd ndytteiden ja tietojen aiottu kdytto vastaa biopankin tutkimusaluetta seka
ndytteen ja tiedon késittelyn perusteita ja edellytyksia, toiseksi, etti tutkimuksessa ja
ndytteiden kisittelyssd noudatetaan biopankkilain ehtoja ja rajoituksia, jotka
biopankkitoiminnan harjoittaja madrittdd luovutusta koskevassa sopimuksessa ja
kolmanneksi, ettd niytteen ja tiedon vastaanottajalla on oltava asianmukainen ammatillinen ja
tieteellinen patevyys ndytteiden ja tietojen késittelyyn, seki ettd luovutuksella on oltava

yhteys vastaanottajan tehtdviin. Toiminnanharjoittaja arvioisi patevyyden tapauskohtaisesti.
298

Toiminnanharjoittajan olisi jatkossa toiminnan ohjausta ja valvontaa varten toimitettava
Fimealle ja tietosuojavaltuutetulle vuosikertomus biopankin toiminnasta kalenterivuosittain.
Keskeisid olisivat esimerkiksi tiedot toiminnan vuosittaisista volyymeista, toteutuneista
luovutuksista ja tutkimusprojektien méaérastd, sekd toiminnassa tapahtuneista muutoksista ja
poikkeamista. Vuosiraportin kautta valvontaa voitaisiin luonnoksen mukaan kohdistaa
tasaisemmin kaikkiin biopankkeihin ja tarkemmin toiminnassa havaittuihin ongelmakohtiin,
mika tietenkin vahvistaisi osaltaan ndytteenantajan henkilGtietojen suojaa. Fimea voisi antaa
tarkempia madrayksid vuosikertomuksen sisdllosté ja tekemisestd tietosuojavaltuutettua

kuultuaan. 2°
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Lakiehdotusluonnoksen myo6ti viranomaisvalvonnan vastuunjako selventyisi ja
konkretisoituisi, mitd on pidettdva positiivisena ndytteenantajan henkil6tietojen suojan
kannalta. Esimerkiksi alueellisten eettisten toimikuntien arvioinnin kohdistaminen
ndytekerdyksiin vaikuttaa jarkevélta ratkaisulta. Toisaalta tietosuojalainsddddnnostéd ollaan
tuomassa monenlaisia uusia selvityksid biopankkilain lupamenettelyihin, kuten pakollinen
vaikutustenarviointi ja riskinarvioinnit. Osa néisti on tosin ehka jo ollut kiytdssd ennen
uudistustakin. Luovutuspditosten kriteerien selkeyttdminen on varmasti omiaan parantamaan
ndytteenantajan henkilGtietojen suojaa. Luovutuspaitosten keskittdmiselld viranomaiselle voi
myds olla ndytteenantajan oikeuksia vahvistava vaikutus. Tutkielman kappaleessa nelja

kisitellddn sen vaikutuksia toiminnanharjoittajaan.
3.3.2 Sanktiot ja muutoksenhaku

Ehdotetun lain 41 §:ssd sdddettiisiin maardyksisté ja pakkokeinoista Fimean toimivallan
osalta. HenkilGtietojen kisittelyn osalta tietosuojavaltuutetulla olisi kdytdssdédn omat
toimivaltuudet koskien havaittujen puutteellisuuksien korjaamista. Pykéldssa sdddettéisiin
kuitenkin siité, ettd my0s tietosuojavaltuutetun toteaman puutteellisuuden vuoksi
biopankkitoiminnan harjoittaja voitaisiin poistaa biopankkirekisteristd véliaikaisesti tai

lopullisesti. Pé4toksen tisti tekisi kuitenkin Fimea. 3%

Luonnoksessa ehdotetut midrdykset ja pakkokeinot ovat pitkdlti vanhan lain mukaisia. Niiden
ei katsota olevan pédllekkiisid tietosuojavaltuutetun toimivallan kanssa, koska Fimean
toimivaltaan kuuluu biologisten naytteiden kasittelyn valvonta ja biopankkitoiminnan muu
kuin henkilGtietojen késittelyd koskeva valvonta. Tietosuojavaltuutetulla taas on esimerkiksi
tietosuoja-asetuksen 58 artiklan 2 kohdan f alakohdan mukaan valtuus pysyvén rajoituksen
asettamiseksi kasittelylle tai késittelykiellon asettaminen, kun biopankkitoiminnassa on

henkilétietojen suojaan liittyvii vakavia puutteita. 3!

Ehdotetun lain rangaistussddannosten teonkuvaukset ja viittaukset rikoslakiin vastaavat pitkalti
vanhan biopankkilain sddntelyd. Tosin uuden 51 §:n toisessa momentissa sdédettéisiin
rangaistavaksi valvontaviranomaisen antaman kiellon tai mairdyksen toistuva rikkominen,

kun teko nykylaissa on rangaistava jo ensimmaiselld kertaa. Lisdksi pykéldén lisdttdisiin uusi

3% Luonnos 17.12.2020, s. 166-167.

391 L uonnos 17.12.2020, s. 165-167.
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kolmas momentti, jonka mukaan biopankkitoiminnan harjoittamista koskevien sddnnosten
rikkomisesta voitaisiin jattdd syyte nostamatta tai rangaistus madraamaéttd, jos teon johdosta
annetusta muusta viranomaisen paitoksesta aiheutuneita taloudellisia seurauksia on pidettavé
tekijélle teon vakavuuteen nidhden riittdvind. Lausunnossa todetaan, ettd seurausten tulisi olla

sen verran merkittivit, ettd rangaistuksen mirisiminen niiden lisiksi olisi kohtuutonta. 3%2

Biopankkilain sanktiojédrjestelmédian ehdotetut muutokset ovat suhteellisen pienia ja liittyvét
lahinnd viranomaisten valtuuksien selkeyttdmiseen, mitd on pidettava ndytteenantajan
henkilGtietojen suojan kannalta positiivisena. Kaavaillut kevennykset rangaistussaanndksiin
vaikuttavat hyviksyttiviltd ottaen huomioon sen, ettd mahdolliset hallinnolliset seuraamukset

ovat raskaat.
3.3.3 Tekniset ja muut turvatoimet

Ihmisperdisten ndytteiden kiyttoon tutkimuksessa todetaan lausunnossa liittyvan yksilén
perintotekijoiden selvittimisen mahdollisuus, mika voisi johtaa yksilon tai hdnen edustamansa
ryhmén leimaamiseen tai syrjintddn. HenkilGtietojen suojaan kiinnitetdéin kansainvalisissé
suosituksissa juuri timén riskin poistamiseksi erityistd huomiota. Tavoitteena on ollut
henkildd koskevien tietojen suojaaminen asiattomalta kdytoltd. Néytteiden ja nithin liittyvien
tietojen asianmukaisen, luotettavan ja turvallisen kisittelyn katsotaan luonnoksessa estdvin
muun muassa syrjintii ja tukevan tasa-arvoisuusperiaatteen toteutumista. >*> Genomitietojen
osalta luonnoksessa todetaan, ettd kuolleiden tiedot voivat sisdltdd tietoja myo0s elavistd
sukulaisista, mikd voi johtaa siihen, ettd tietosuojasddnnokset on yhd huomioitava niiden

kisittelyn yhteydessi. 3%

Tietosuoja-asetuksessa velvoitetaan sddtdmaidn keskeisistd turvatoimista erityisesti 9 artiklan
alaan tulevien arkaluontoisten henkil6tietojen késittelyn osalta. Asetuksen 5 artiklan
ensimmaéisen kohdan f alakohdan mukaan henkil6tietojen késittelyd koskeviin periaatteisiin
kuuluvat eheys ja luottamuksellisuus, ja henkildtietojen késittelyn turvallisuus tulee varmistaa

kiyttden asianmukaisia teknisid tai organisatorisia toimia.

392 Luonnos 17.12.2020, s. 176-179.
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Ehdotetussa biopankkilaissa suojatoimenpiteitd ovat pidasiassa niytteenantajan suostumus
ndytteenottoon ja kisittelyyn biopankkitoiminnassa ehdotetun 10 §:n mukaan, ndytekerdysten
eettinen ennakkoarviointi 15 §:n mukaan ja henkilGtietojen kisittelijan salassapitovelvollisuus
ja sithen liittyvét rangaistussdédnnokset 46 §:n ja 49 §:n mukaan. Henkil6tietojen kasittelyyn
biopankissa sovelletaan myds tietosuojalain 6 §:n toista momenttia suojatoimenpiteisti, koska
momentin mukaan kyseista sddnnosti sovelletaan tietojen kasittelyyn, josta sdddetdén laissa
tai joka johtuu vélittomasti rekisterinpitéjélle laissa sdddetysta tehtdvéstd. Yksi kohdassa
mainittu suojatoimi on tietojen pseudonymisointi. Ehdotetun biopankkilain 21 §:n ja 31 §:n
mukaan ndytteet koodataan kahdesti: ensimmaiisen kerran keréttidessi biopankkiin ja toisen
kerran luovutettaessa niytteitd biopankkitutkimukseen®®’, miki vastaa vanhan biopankkilain

sdantelyd, kuten kappaleessa 2.3.3 on selostettu.

Eritysestd syysté voitaisiin ndytteiden uudelleenkoodaaminen luovutuksen yhteydessa jattad
tekemaitti. Erityinen syy voisi olla esimerkiksi vanhojen néytteiden sédilytysmenetelma, joka ei
mahdollista ndytteiden koodaamista tai se, ettd aineistoa on tarpeen yhdistia sitd
vastaanottavan tutkijan muuhun aineistoon henkildkohtaisesti. 3°° Findata koodaisi yhdistetyt
niytteet ja rekisteritiedot hankekohtaisilla koodeilla ennen niiden luovutusta
tutkimuskayttoon, jollei henkil6tunnuksen luovuttamiseen ole tietosuojalain 29 §:ssd
siddettyd perustetta. Yksi tillainen on suostumus henkildtunnuksen luovuttamiseen %7, miti
voidaan pitdd ongelmallisena ndytteenantajan henkilGtietojen suojan kannalta. Kuten jo
ailemmin on tuotu esiin, perustuslakivaliokunta on pitédnyt ongelmallisena siti, ettd kansalaiset
voivat suostumuksella helposti luopua oikeuksistaan. *% Niytteenantajan kannalta kyse on
siitd, ettd timé voi suostumuksellaan luopua yhdesté keskeisestd biopankkitoimintaan

liittyvistd suojatoimenpiteesta.

Tietosuoja-asetuksen viidennen artiklan mukaista késittelyn minimoinnin tavoitetta pyritdin
lakiehdotusluonnoksessa toteuttamaan vaatimuksella siité, ettd biopankkiin keréttdvien
nidytteiden ja tietojen kdyton, sdilyttdmisen ja muun késittelyn tulisi olla tieteelliseltd

arvoltaan ja laadultaan valttiméatonta ottaen huomioon niitd hyodyntava tutkimus. Tutkimus

305 Luonnos 17.12.2020, s. 120-121.
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tdssd on ymmarrettdvé tutkimustarpeena ylipditéén, eikd niink&én yksittdisend tutkimuksena.
39 Tietojen minimointiperiaatetta toteutetaan my®ds silli, etti niytteisiin liitettivisti tiedoista
on tyhjentivi lista laissa. >!° Vanha biopankkilaki vaatii niytteisiin liitettdvilti tiedoilta vain,
ettd niiden liittdmiseen ndytteisiin on ndytteenantajan suostumus ja ettd toimenpidettd voidaan

pitdd tarpeellisena. Néiltd osin uudistus siis parantaisi ndytteenantajan henkilétietojen suojaa.

Néytteitd késiteltdessd saisi ndytteeseen salassapitovaatimusten estamatta liittdd 19 § 1
momentissa madritellyt tiedot. Ndihin kuuluisivat ndytteen ottotapahtumaa ja naytetta
koskevat tekniset tiedot, esimerkiksi ndytteen perustiedot, tallentajan ja tallennustapahtuman
perustiedot, ndytteenantajan yksildintid koskevat tiedot, esimerkiksi yleiset henkil6tiedot,
ndytteenantajalta biopankkia tai tutkimusta varten saadut, hanen terveyteensa vaikuttavia
tekijoitd koskevat tiedot, esimerkiksi elintavat, ymparistotekijét, biopankkitoiminnassa
analysoituja tietoja, kuten genomitietoa, seké tutkimushankkeiden yhteydessd syntyneité
tietoja, jotka koskevat perimié, terveydentilaa, sairautta tai vammaisuutta, hoitotoimenpiteita

tai niihin verrattavia seikkoja, jotka palvelevat biopankkitutkimusta. 3!

Uudessa 30 §:ssé saddettéisiin tutkijoiden oikeudesta saada saatavuustietoja ndyte- ja
tietorekisteristd. Tietoja luovutettaessa tulisi arvioida muun muassa riskid henkildiden
identifioimiseen, jolloin tiedot tulisi luovuttaa tasolla, jolla henkilditi ei voitaisi tunnistaa. >
Ehdotetun lain 19 §:n toinen momentti mahdollistaisi potilastietojen kisittelemisen
luovutuspiitoksen jilkeen, kun biopankkitutkimukseen luovutettavia ndytteitd kootaan
tutkimusta varten. Samoin 31 §:ssd mahdollistettaisiin potilastietojen kasittely
saatavuustiedon antamiseksi. Nédin ndyteaineistoa voitaisiin koota esimerkiksi
diagnoositietojen perusteella. Luonnoksessa ei kuitenkaan pideté tarkoituksenmukaisena, etta
biopankeille muodostettaisiin rekisteri, jossa on potilastietoja. Biopankki ei mydskdén saisi
luovuttaa potilastietoja biopankkitutkimukseen, vaan potilastietojen luovutukseen

sovellettaisiin toisiolakia. 3'3
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Potilastietojen kayttd korottaa riskid ndytteenantajan yksityisyydensuojalle, mutta ehdotettu
sadntely rajaa sen vain vélttimattomééan. Yhdistettynd biopankkihenkilokunnan
salassapitovelvollisuuteen vaikuttaisi siltd, ettd potilastietojen kdyton suunnitellussa
sddntelyssd on 10ydetty ratkaisu, joka toteuttaa riittdvéasti ndytteenantajan yksityisyydensuojaa,

mutta myos helpottaa biopankkien kdytdnnon toimintaa.

Ehdotetussa 23 §:ssé sddnneltiisiin biopankkitoimintaa koskevista tietoturvavaatimuksista.
Ehdotettu sdédntely kohdistuisi luonnoksen mukaan nykyisen néytteiden ja tietojen
suojaamista koskevan vaatimuksen sijaan selkedmmin tietoturvan varmistamiseen.
HenkilGtietojen kisittelyyn liittyvasta riittdvista tietoturvasta sdddetddn myds tietosuoja-
asetuksessa. Lisdksi biopankkitoiminnan harjoittajia velvoittaisi tiedonhallintalaki ehdotetun 3
§:n neljdnnen momentin mukaan. Ehdotetun 23 §:n ensimmaéisessd momentissa sdddettiisiin
niistd tietoturvallisuutta takaavista toimista, joita biopankkitoiminnassa tulee henkilGtietojen

kisittelyn osalta tehd. 314

Tiedonhallintalaissa sdddetddn, ettd tietoturvallisuuden tilaa tulee seurata ja tietoaineistojen ja
-jérjestelmien tietoturvallisuus varmistaa koko niiden elinkaaren ajan. Toiminnassa on my0s
selvitettdvi olennaiset tietojenkasittelyyn kohdistuvat riskit ja mitoitettava
tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti. Biopankkitoiminnan harjoittajan
tulisi luonnoksen mukaan varmistaa henkilGtietojen késittelyn riittdva tietoturvallisuus
laatimalla riskiarviointi yhdesséd Terveyden- ja hyvinvoinnin laitoksen kanssa. Riskiarviointi
olisi annettava Fimealle aloittamisilmoituksen yhteydessd. Biopankkitoiminta tayttéisi
olennaiset vaatimukset silloin, kun se on suunniteltu, kehitetty ja toimii tietoturvan ja
tietosuojaa koskevien lakien ja niiden nojalla annettujen sddnndsten mukaisesti.

Biopankkitoiminnan tietoturvallisuus tulisi todentaa arvioinnilla. 3!

Terveyden- ja hyvinvoinnin laitokselle sdddettéisiin ehdotetussa laissa médrayksenantovaltuus
riskiarvioinnin sisdllosté, olennaisten vaatimusten siséllosté ja tietoturvallisuuden
todentamisesta. Madraykset olisivat teknisid ja kohdistuisivat toiminnan tietoturvallisuuden

teknisiin osuuksiin. Méérdyksenantovalta tukisi luonnoksen mukaan Fimean valvontaa ja

314 Luonnos 17.12.2020, s. 144-146.
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yhtendistéisi biopankkien tietoturvavaatimuksia. Biopankkien tietoturvan valvonnan

keskeisini tekijoini toimisivat perustamisvaiheessa tehty riskiarviointi ja vuosiraportointi. >

Ehdotetun lain mukaan aineiston luovutuspéétoksessd velvoitettaisiin vastaanottaja aina
kéasittelemddn naytteitd ja tietoja tietoturvallisesti. Luovutuksensaaja saisi sdilyttdd ja kasitella
biopankista saamiaan ndytteitd ja niihin liittyvii tietoja sen ajan, jonka tutkimus
tutkimussuunnitelman mukaan kestdé. Naytteet tulisi palauttaa takaisin biopankkiin

luovutussopimuksessa médritellyn siilytysajan jilkeen. 3!

Ehdotetussa laissa sdddettiisiin uutena merkittivind muutoksena néytteiden ja niihin
liittyvien tietojen luovuttamisesta kasiteltavéksi toisiolain 20 §:n mukaiseen tietoturvalliseen
kayttoymparistoon. Vaatimus nostaisi luonnoksen mukaan niytteiden kisittelyyn liittyvét
tietoturvavaatimukset samalle tasolle kuin toisiolain alaisen rekisteritiedon késittelylld on.
Biopankit voisivat tarjota tietoturvallista kdyttoympéristod kaytettdvéksi
biopankkitutkimukseen, jos se tiyttii toisiolaissa midritellyt edellytykset. *'® Liede mainitsee,
ettd tutkijat ovat suhtautuneet vaatimukseen penseisti, ainakin, jollei valtio tue riittdvisti sen
kiytinndn kiyttddnottoa. Tietoturvan asiantuntijat sen sijaan ovat pitéineet sitd hyvina. 31

Southerington puolestaan on pitidnyt vaatimusta liioiteltuna ja mahdollisesti tutkimusta

vaikeuttavana. 3*°

Naytteiden ja tietojen sdilytysaikoihin kaavaillaan luonnoksessa suhteellisen mittavia
muutoksia. Luonnoksessa todetaan, ettd sdilytysaikojen tulisi palvella tutkimuksen tarpeita.
Biopankit perustetaan yleensa toistaiseksi ja jos néytteet ja niihin liittyvit tiedot on keritty ja
séilytetty asianmukaisesti ja néytteisiin liitetty tieto on merkityksellistd ja luotettavaa,
ndytteiden tutkimuksellinen arvo kasvaa vuosien myo6té. Siksi luonnoksessa katsotaan, ettei

néytteitd tulisi hivittdd kevein perustein. 3!
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Toiminnanharjoittajan olisi ehdotetunkin lainsddddnnon mukaan arvioitava sdédnndllisesti
ndytteiden ja niihin liittyvien tietojen sdilytystarvetta, mutta véhintdén viiden vuoden vilein,
mika on puolet lyhempi kausi kuin nykyisen biopankkilain sddtima. Syyni lyhennettyyn
tarkistuskauteen ovat tietosuoja-asetuksen vaatimukset tietojen minimoinnista ja sdilytyksen
rajoittamisesta. Lahtokohtaisesti néytteet ja tiedot, jotka eivit ole biopankin tutkimusalue sekd
ndytteen kdsittelyn peruste ja edellytykset huomioon ottaen tarpeellisia, hdvitetdén.
Arviointiperusteina olisivat esimerkiksi aineiston laatu sen kéytettdvyyden kannalta seka

aineiston tieteellisyys sen tutkimuksellisen arvon kannalta. 322

Ennen niytteiden ja tietojen havittdmistd biopankkitoiminnan harjoittajan tulisi ehdotetun lain
mukaan selvittdd, mahdollistaisiko niytteiden laatu tai kisittelyn peruste ja edellytykset
nidytteiden ja tietojen késittelyn toisessa biopankissa 8 §:n mukaista menettelyd noudattaen.
Mikéli ndin on, néytteet ja tiedot olisi koodattava uudelleen ennen siirtoa ja siirrosta
ilmoitettava Fimeaan. 3** Biopankkitoiminnan pittyessi niytteet ja niihin liittyvit tiedot
hivitetddn, samoin suostumus- ja kieltorekisteri seki ndyte- ja tietorekisteri. Koodirekisteri
sen sijaan siirtyisi Findatalle jéljitettivyyden ja ndytteenantajien tiedonsaantioikeuden
varmistamiseksi. Sdilytysaika olisi 10 vuotta, miké vastaa vahingonkorvauslain mukaista

vanhenemisaikaa. %4

Teknista tietoturvaa painotetaan lakiehdotusluonnoksessa ja se onkin tirked niytteenantajan
henkilStietojen suojan tae. Monet suojatoimet, kuten ndytteiden ja tietojen koodaaminen, ovat
tuttuja jo vanhasta biopankkilaista. Néytteisiin biopankissa liitettdvat tiedot méériteltdisiin
jatkossa laissa, mikd parantaisi ndytteenantajan oikeusturvaa. Toisaalta uusi laki
mahdollistaisi potilastiedon hyddyntdmisen saatavuustietojen ja datasettien koostamiseksi
biopankista, mika korottaisi riskid henkilGtietojen paljastumiselle. Potilastietojen kaytté on
kuitenkin luonnoksessa rajattu valttamattomaan, joten sitd voidaan pitdd ndytteenantajan
kannalta hyvéksyttavini. Naytteiden sdilytyksessd siirryttéisiin jarjestelméién, jossa sdilytys
on jatkuvaa, mutta sen perusteita olisi tarkasteltava useammin, miki vaikuttaa kiaytdnnossa

jarkevéltd. Tutkimukseen luovutettavien tietojen kdsittelyn vaatimukset korotettaisiin nyt
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toisiolain jarjestelmédn mukaiselle tasolle, mikd myo0s oletettavasti parantaisi nidytteenantajan

henkil6tietojen suojaa.

3.4 Naytteenantajan tiedollinen itsemaaraamisoikeus ja henkilotietojen suoja

toiminnan siirtyessa ulkomaille

Fimean biopankkilain 35 §:n mukaiselle lupaharkinnalle ei ole mééritelty kriteerejd. Pykalaa
ei ole my0Oskiin vield sovellettu kertaakaan. Lakiehdotusluonnoksen mukaan mahdollisuutta
siirtdd biopankkitoiminta ulkomaille tulisi arvioida uudelleen toiminnan luonteen ja
sdilytettdvien ndytteiden siséllon vuoksi. Ongelmallisimpana pidetddn nédytteiden séilytyksen
siirtymistd ulkomaille. Luonnoksessa katsotaan, ettd koska Suomeen perustetuissa
biopankeissa olevat niytteet tietoineen on keritty 1dhinnd suomalaisista, niiden siirtyminen
suomalaisen lainsdddidnnon ja valvontaviranomaisen ulottumattomiin voisi olla erittdin
tarkedn kansallisen edun vastaista. Tédllaisena tilanteena pidetddn esimerkiksi kansallisesti

kriittisen biopankkiaineiston omistuksen siirtymisti valtaosin ulkomaiseen omistukseen. *2°

Biopankin perustamisen ja biopankkitoiminnan harjoittamisen edellytyksistd sdatavain
pykalddn (ehdotetun lain 5 § 1 mom.) halutaan lisdtd uusi vaatimus siité, ettd
toiminnanharjoittajan kotipaikan on oltava Suomessa. Koska biopankkitoiminta on
luonteeltaan yleisen edun mukaista toimintaa, jossa julkisia hallintotehtdvid hoitavat ja
julkista valtaa kdyttdvit myos muut kuin viranomaiset, pidetdin perusteltuna huomioiden
lisdksi toiminnassa késiteltdvien néytteiden ja tietojen oikeudelliseen luonteeseen liittyva
arkaluontoisuus, ettd biopankin voi perustaa ja biopankkitoimintaa voi Suomessa harjoittaa
vain sellainen oikeushenkild, jonka kotipaikka sijaitsee Suomessa. Tdmén kotipaikan tulee
ndkyéd Patentti- ja rekisterihallituksen ylldpitiméssd kaupparekisterissi. Pykéldssa saddetty
vaatimus turvaisi lausunnon mukaan my®ds yrityskauppatilanteessa sen, ettéd

biopankkitoiminnan harjoittajan kotipaikan tulee biopankkitoiminnan osalta pysyd Suomessa.
326

Biopankissa sdilytettdvit ndytteet ja nithin liittyvit tiedot tulisi my0s jatkossa sdilyttda tilassa
ja laitteissa tai palvelimilla, jotka sijaitsevat Suomessa. Ehdotetun lainkohdan mukaan

sdilyttdmisend ei kuitenkaan pidettiisi ndytteiden ja niihin liittyvien tietojen viliaikaista
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kasittelyd analysointia tai tutkimusta varten tutkimuslaitoksessa. Poikkeusta pidetién tarpeen
tieteellisen tutkimuksen edellytysten turvaamiseksi, **” ja voidaankin pitii
epatodennékoisend, ettd kansallisen lain maardys, jolla kiellettdisiin ndytteiden luovutus

ulkomaille tutkimuskayttoon olisi sovitettavissa yhteen unioninoikeuden kanssa.

Ehdotetun lain 43 §:ssé kiellettdisiin vield erikseen Suomeen rekisterdidyn
biopankkitoiminnan siirtiminen seka osittain ettd kokonaan ulkomaille. Biopankin osittaista
siirtdmista olisi esimerkiksi biopankin hallinnon, tietojen ylldpidon tai osan néytteista tai
muusta toiminnasta siirtyminen pois Suomesta. Kokonaan siirtdmista olisi esimerkiksi
biopankin omistuksen siirtyminen Suomen ulkopuolelle. Lainkohtaa perustellaan samoin kuin
ylld mainittuja. Liséksi lausunnossa todetaan, ettd suomalaisten nakdkulmasta tiedonsaannin
ja biopankkitoimintaan kohdistuvan luotettavuuden tunteen kannalta on tunnistettu
merkittdviksi asiaksi my0s se, ettei kaikissa maissa ole saatavissa materiaaleja esimerkiksi
englannin kielelld. Tdmén seikan ajatellaan osaltaan heikentidvén oikeuden riittdvain

tiedonsaantiin toteutumista ja luotettavuuden tunnetta. 328

HenkilGtietojen kasittelyn osalta lausunnossa huomautetaan, etti tietojen siirtoon EU:n ja
ETA-valtioiden alueella on samat edellytykset, kuin jos toimintoja siirrettdisiin Suomen
sisilld. 32 Ehdotettu laki kuitenkin selvisti estiiisi biopankkitoiminnan siirtimisen my®s
muihin EU-maihin, joten lausunnossa ilmeisesti oletetaan, ettei tillainen rajoite ole
unioninoikeuden vastainen. Aihetta kidsitelladn syvéllisemmin tutkielman neljannessd

kappaleessa.

Naytteenantajan henkil6tietojen suojan kannalta voidaan todennédkdisesti pitdd parempana
sitd, ettd biopankkitoiminta pidatettdisiin Suomessa, koska suojan taso kappaleessa 2 todetuin
tavoin jo muualla Euroopassa on alempi ja unioninoikeuden mukaan toimintaan sovelletaan
toimipaikan lainsdédant6d. Luonnoksessa argumentoidaan tosin enemmén erittdin tarkedlla

kansallisella edulla, joka olisi mielesténi voitu konkretisoida luonnoksessa selkeammin.
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4 Naytteenantajan perusoikeussuoja suhteessa
elinkeinovapauteen ja unioninoikeuden mukaiseen

sijoittautumisvapauteen

4.1 Elinkeinovapauden suhteesta yksityisyyden suojaan

Perustuslakivaliokunnan linjana on ollut, ettd perusoikeudet tulisi pyrkié toteuttamaan
lainsdddinndssid mahdollisimman tasapainoisesti. >*° Vihimmin haitan periaatteen mukaan ei
ole syytd sddnnelld niin, ettd perusoikeuksia rajataan tai jannitteitd lisdtddan. Uutta sdédntelya ei
mydskiin pitiisi luoda, jos kollisio voidaan ratkaista perusoikeustasapainottelulla. 3!
Kansainviliselld areenalla Christoffersen on todennut, ettd pelkkd mahdollisuus
thmisoikeuspohjaiseen argumentointiin ei tarkoita, ettd ndiden argumenttien tulisi voittaa.
Hén suhtautuu kriittisesti kehitykseen, jossa pohjaltaan poliittisista kysymyksisti tulee
juridisia. Lopulta my06s ihmisoikeusliityntéisissé kiistoissa on tirkeinté se, miten vakuuttavaa
argumentointi on ja mika arvo eri oikeushyville annetaan. Demokraattisessa yhteiskunnassa

tdmin punninnan onnistuneisuutta saavat arvioida kaikki. 332

PL 18 § sdatda elinkeinovapauden, joka ei kuitenkaan ole ehdoton, vaan siihen liittyy
oikeusjérjestelmédssdmme lukuisia rajoituksia. Elinkeinovapaus on myos kirjattu EU:n
perusoikeuskirjan 16 artiklaan. Yritysten vapaa sijoittautumisoikeus taas kiinnittyy
unioninoikeudessa tuotannontekijoiden vapaaseen liikkuvuuteen sisamarkkina-alueella ja
syrjinnin kieltoon, *** mutta konsepti on alun perin 14htdisin kansainvilisesti

334

yksityisoikeudesta. Pistor pitdi sitd oikeusjirjestelmén tasapainoa horjuttavana tekijana.

Euroopassakin on kéyty keskustelua vapaan sijoittautumisoikeuden potentiaalisesta ’race to

330 peVL 23/1997 vp, PeVL 7/2005 vp.
31 Voutilainen 2019, s. 52.

332 Christoffersen, Jonas: “Human rights and balancing: The principle of proportionality”, teoksessa Research

Handbook on Human Rights and Intellectual Property, Edgar Elgar Publishing, 2015, s. 36-37.

333 Raitio 2013, s. 286, Pohjankoski, Pekka,” Yhtididen EU-oikeuden mukainen sijoittautumisoikeus ja sen
rajat”, Defensor Legis N:o 1/2014, s. 116-117.

334 Pistor 2019, s. 220-221.
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the bottom”-vaikutuksesta ja timénkaltaista kehitysti on ilmeisesti my0s havaittu tapahtuneen

EU:ssa sijoittautumisvapauden vakiintumisen myoti. 33°

Kootusti voidaan todeta, ettei kumpaakaan, yksityisyyden suojaa tai elinkeinovapautta
korostavien argumenttien tai ratkaisujen pitdisi automaattisesti voittaa toista, vaan ndiden
kollisiotilanteessa olisi pyrittdvd molempien mahdollisimman tasapainoiseen toteutumiseen.
Unioninoikeuden mukaiseen yritysten sijoittautumisvapauteen liittyen on kuitenkin hyva pitda
mielessa, ettei se kiinnity luonnollisen henkilon perusvapauksiin yhti kiinteésti kuin

yksityisyyden suoja tai elinkeinovapaus.

4.2 Kansallinen liikkumavara suhteessa unioninoikeuteen koskien

elinkeinovapauden ja sijoittautumisvapauden rajoittamista

EUT on oikeuskéytdnndssdén linjannut, ettd esteet yritysten vapaalle sijoittautumiselle
rikkovat unioninoikeuden perustavanlaatuisia sisimarkkinavapauksia. 3¢ Toisaalta
unioninoikeuden kansallisten tdytdntdonpanotoimien tulee olla yhteensopivia EU:ta ja
jasenvaltioita sitovien perus- ja ihmisoikeuksien kanssa, miké korostaa perusoikeuskirjan

tulkinnan merkitysti. 337

Myds henkil6tietojen vapaa liikkuvuus kuuluu EU:n sisdmarkkinoiden perusvapauksiin.
Kuten jo kappaleessa 2.1.2 on mainittu, kuuluu EU:n tavoitteisiin lisdksi SEUT 179 artiklan
mukaan eurooppalaisen tutkimusalueen luominen, milld on arvioitu olevan vaikutusta
kansalliseen liikkumavaraan tietosuoja-asetuksen implementoinnissa. Ylimitoitetut
henkilétietojen suojatoimet voivat olla yhteensopimattomia asetuksen tavoitteiden kanssa. 33
Toisaalta myos henkil6tietojen suoja on EU:n perusoikeuskirjan artiklassa 8 nostettu
itsendiseksi perusoikeudeksi, joten my0skddn sen vesittiminen biopankkien vapaan
sijoittautumisoikeuden tdysimittaisen toteutumisen varmistamiseksi ei olisi unioninoikeuden

mukaista.

335 Pohjankoski 2014, s. 126.
336 Pistor 2019, s. 70, Pohjankoski 2014, s. 122-123, EU C-1999: 126, 9.3.1999 (Centros).
37 Raitio 2013, s. 282.

338 Slokenberga 2021, s. 13-14, 5. 16-17, 5. 21-22.
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SEUT 18 artikla kieltdd kaiken kansalaisuuteen perustuvan syrjinnin perussopimusten
soveltamisalalla. Syrjinnin kielto pyrkii osaltaan turvaamaan sisimarkkinavapauksia niin,
ettei toisista jdsenvaltioista perdisin olevia tavaroita, henkilGité, palveluita tai pddomaa syrjita
suhteessa oman maan vastaaviin. *** SEUT 18 artikla sisilt4i niin kutsutun kansallisen
kohtelun velvoitteen, jonka mukaan muiden EU:n jisenvaltioiden luonnollisia henkilGité ja
oikeushenkil6ité tulee kohdella samoin kuin oman maan vastaavia. Artikla ei kuitenkaan esta
jasenvaltioita yllapitdmasta toista jasenvaltiota ankarampaa lainsdddantda tietyilla aloilla,

jollei suhteellisuusperiaatetta loukata ja sisémarkkinoiden tehokas toiminta héiriinny. 34

EU:n sisdmarkkinoilla noudatetaan poikkeuksia sijoittautumisvapaudesta pakottavan
kansallisen edun turvaamiseksi. Perusteena voi olla esimerkiksi perussopimuksesta johtuva
yleiseen jérjestykseen ja turvallisuuteen tai kansanterveyteen liittyvd syy, mikd tarkemmin
tasmentyy EU-tuomioistuimen oikeuskdytinnolld. Palveluiden vapaata liikkuvuutta
koskevaan oikeuskéytdntdon liittyva testi soveltuu muihinkin perusvapauksiin ja asettaa
suhteellisuusperiaatteen seké syrjiméttomyysperiaatteen merkittivaan asemaan niiden
rajoitusten tulkinnassa. >*! Raitio on tosin vuonna 2013 kirjoittanut, etti silloisessa
viimeaikaisessa oikeuskdytdnnossa on ollut havaittavissa kansallisia erityisolosuhteita ja

syrjiméttdmyysperiaatteen entisti lievempi tulkintaa painottava tendenssi. 34>

Palvelujen vapaata litkkuvuutta koskevan testin mukaan konkreettisen toimen suhteellisuutta
voidaan arvioida kolmen peruselementin suhteen. Néistd ensimméiinen on toimen
asianmukaisuus hallinnon kannalta seka tehokkuus ja sopivuus suhteessa perusteltuun
tavoitteeseen ja pddmadrién, jota silld pyritdén toteuttamaan. Testin toinen elementti liittyy
sithen, onko toimi tarpeellinen ja valttamiton erityisesti sen kohteen etujen ja oikeuksien
kannalta. Testin kolmannessa osassa selvitetddn toimien oikeasuhtaisuus, eli siséltdvitko ne
enemman yksityisen oikeussubjektin oikeuksien rajoituksia tai yksityiseen kohdistuvaa

pakkoa kuin on vilttimitdnti toimenpiteen tavoitteiden saavuttamiseksi. 343

339 Raitio 2013, s. 286.
340 Raitio 2013, s. 287.
341 pohjankoski 2014, s. 119, Raitio 2013, s. 317, s. 591.
342 Raitio 2013, s. 593.

343 Raitio 2013, s. 316.
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SEUT 51 artiklassa sdddetddn poikkeus sisdmarkkinavapauksiin, kun kyseessé oleva toiminta
liittyy jatkuvasti tai tilapdisesti julkisen vallan kdyttoon jisenmaassa. Artikla soveltuu vain
toimintoihin, joilla on vilitdn ja erityinen yhteys julkisen vallan kéytt6on kyseisessi
jasenmaassa. Edellytys ei tiyty, jos itsendisen palvelua tarjoavan ammatinharjoittajan julkisen
vallan kayttoon liittyvét toimet kokonaisuutena ottaen ovat erotettavissa ammatillisesta
toiminnasta.*** SEUT 52 artikla taas mahdollistaa ulkomaalaisia koskevan erityissiintelyn
yleisen jérjestyksen, turvallisuuden tai kansanterveyden perusteella. Jdsenvaltio saa kuitenkin
vedota kyseisiin syihin vain silloin, kun mainitut intressit ovat riittdviin vakavasti uhattuna. >+
Kansallisen sddannoksen tarkoituksena tulee olla juuri oman maan kansalaisten intresseihin

liittyviin yleisen edun turvaaminen. 34

EUT on esimerkiksi ennakkoratkaisuryppééssiin 8.9.2010 katsonut, ettei
sijoittautumisvapaus estd jasenvaltiota sddntelemédsti vedonlyontimonopolia, jonka
tarkoituksena on torjua peliriippuvuutta ja ehkiista sité, ettd kansalaisia houkutellaan

tuhlaamaan liiallisesti pelitoimintaan. *’

Raition mukaan yleisté etua koskevaan pakottavaan vaatimukseen voidaan vedota alalla, jota
ei ole riittivisti harmonisoitu. *** Hin on myds vuonna 2013 esittinyt kannanoton, jonka
mukaan yhtion kotipaikan siirtdmisti ei ole riittdvisti harmonisoitu EU:ssa. 3% Voidaan siis
pitdé ainakin mahdollisena sitd, ettd jdsenvaltio voisi vedota pakottavan kansallisen edun

vaatimaan poikkeukseen yritysten vapaasta sijoittautumisoikeudesta.

34 Pohjankoski 2014, s. 119, Raitio 2013, s. 592.
345 Pohjankoski 2014, s. 119.

346 Raitio 2013, s. 595.

M1 EU C-2010: 504, 8.9.2010 (Stop).

348 Raitio 2013, s. 595.

349 Raitio 2013, s. 638.
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4.3 Elinkeinovapautta ja sijoittautumisvapautta rajoittavat saannokset

ehdotetussa biopankkilaissa ja niiden hyvaksyttavyys
4.3.1 Lupa- ja valvontamenettelyt

Elinkeinovapaus on perustuslakivaliokunnan kiytdnnossé padsaanto, josta luvanvaraisuuteen
rinnastuva rekisterdintivelvollisuus muodostaa poikkeuksen. Tété pidettiin kuitenkin vuoden
2013 biopankkilakia sdddettiessd perusteltuna valvonnan mahdollistamiseksi, tutkimuksen
palvelemiseksi ja siksi, ettd materiaalit eli ndytteet tulivat yleensa julkiselta puolelta, eikd
niistd edes saa maksaa ndytteenantajille palkkiota. Rekisterdinnin poistoa pidettiin
toimenpiteend, joka puuttuu voimakkaasti elinkeinovapauteen, mutta se hyvéksyttiin, koska se
on tarkoitettu viimesijaiseksi ja koska tietosuojaongelmia biopankkitoiminnassa pidettiin aina
vakavina. **° Perustuslakivaliokunta piti vanhan biopankkilain rekisterdintimenettely
monimutkaisena ja edellytti siksi viranomaisen paitoksenteon olevan sidottua harkintaa, eli
sikéli kun biopankki tiyttdd lain vaatimukset ja tutkimuseettisen toimikunnan lausunto on
positiivinen, toiminta olisi rekisterditdva. Valiokunta hyvéksyi myos rekisteristd poistamisen

perusteet, mutta korosti sanktion viimesijaisuutta. *°!

Biopankkilain uudistuksessa on tarkoitus keventid lupaprosessia niin, ettd se on
mahdollisimman tarkoituksenmukainen. Ongelmallisena ndhdddn nyt esimerkiksi se, ettéd
valtakunnallisella ladketieteelliselld tutkimuseettiselld toimikunnalla on laaja
selvitysvelvollisuus, mutta rajalliset mahdollisuudet puuttua henkil6tietojen suojaan liittyviin
ongelmiin. Tietosuojavaltuutetulla olisi laajemmat valtuudet puuttua niihin, minka vuoksi
eettisen toimikunnan lausunto ollaan poistamassa aloittamisilmoitusmenettelystéd. Tata
pidetiiin helpotuksena biopankkitoimijoille. *>* Kun kuitenkin otetaan huomioon, etti eettisen
toimikunnan lausunnon sijaan aloitusilmoitukseen olisi ehdotetun lainsddddnndn mukaan
liitettdva tietosuojavaltuutetun lausunto tietosuoja-asetuksen mukaisesta
vaikutustenarvioinnista ja Terveyden- ja hyvinvoinnin laitoksen kanssa valmisteltu
tietoturvallisuuden riskiarviointi, on mahdollista, ettd uudistuksen kokonaisvaikutus

lupaprosessiin ei olisi sen keventyminen toiminnanharjoittajan kannalta.

350 HE 86/2011 vp, s. 75-76.
351 PeVL 10/2012 vp, s. 4-5.

352 Luonnos 17.12.2020, s. 15-16.
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Velvoite hankkia eettisen toimikunnan lausunto siirrettdessi esimerkiksi diagnostisia néytteitd
biopankkiin poistuisi lakiehdotusluonnoksen mukaan, mutta toisaalta uudistuksessa tdhdétéén
sithen, ettd kaikkiin ndytekerdyksiin olisi tulevaisuudessa ndytteenantajan suostumus, mikéa
osaltaan voi vaikeuttaa ndytekerdyksid. Liséksi joihinkin erityisen riskialttiina pidettyihin
ndytekerdyksiin sovellettaisiin edelleen velvoitetta hankkia eettisen toimikunnan lausunto.
Vaikka ehdotettu 15 § kohdistuukin luonnoksen mukaan tietyntyyppisiin ndytekerayksiin, ei
siind, eikd ehdotetussa laissa ole tiukkoja kriteerejd sen tulkinnalle, milloin kyseessd on
téllainen erityisen riskialtis ndytekerdys. Toisaalta sdéntely yksinkertaistuu, kun sité
keskitetddn biopankkilakiin ja yhdenmukaistetaan. My0s néytekerdysten osalta voidaan siis

pitdd epdvarmana, helpottuisivatko vai vaikeutuisivatko ne uudistuksen myota.

Biopankkitoiminnan harjoittajan kannalta suurimpiin muutoksiin lakiehdotusluonnoksessa
kuuluu néytteiden luovutuspditosten siirtyminen biopankeilta Findatalle. Luonnoksessa
muutosta perustellaan silld, ettd biopankkitoimintaan liittyy merkittdvaa julkisen vallan
kayttod, minkd vuoksi PL 124 § estéd biopankkitoiminnan julkisen vallan kéyttoon liittyvien
tehtivien antamisen yksityisille toimijoille. Julkisen vallan kdyto6lld biopankkitoiminnassa
tarkoitetaan luonnoksessa muun muassa arkaluontoisia ja salassa pidettiviksi sdddettyja
terveystietoja koskevien luovutuspiitdsten tekemisti. >3 Kuten jo kappaleessa 3.3.1 on
todettu, oikeuskirjallisuudesta on johdettavissa tukea sille, ettd arkaluontoisten henkil6tietojen

kisittely on julkisen vallan kiyttoa. 3>

Luonnoksessa nostetaan esiin myds se, ettd henkildtietojen luovuttamisoikeuteen muuhun
kuin niiden ensisijaiseen kdyttdtarkoitukseen liittyy PL 10 §:n ensimmaiisessd momentissa
sdddetty oikeus yksityiseldmén suojaan. Tastd syystd yksityisten biopankkien
elinkeinotoiminnan rajoittamista pidetién téltd osin perusteltuna. Rajausta pidetién
suhteellisuusperiaatteen mukaisena, koska se mahdollistaisi yksityisille ja julkisille
biopankeille samat toimintamahdollisuudet, vaikka julkisen vallan kdyton osuuden hoitaisi
viranomainen. Luonnoksen mukaan ehdotetut sddnnokset eivit muodostaisi merkittdvad
poikkeusta voimassa oleviin biopankkilain sddnndksiin elinkeinovapauteen kohdistuvista

rajoituksista ja ehdotetut elinkeinovapauden rajoitukset ovat hyviksyttivid. 35

353 Luonnos 17.12.2020, s. 199-200.
334 Lansineva 2006, s. 1186—1189.

355 Luonnos 17.12.2020, s. 199-200.
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Luonnoksen perustelujen pohjalta jda epdselviksi, miksi terveystietojen kasittelyssa on kyse
PL 124 §:ssi tarkoitetusta merkittavasta julkisen vallan kdytosti, jota ei voida antaa muun
kuin viranomaisen tehtdviksi, eiké tavallisesta julkisen vallan kéytostd. Toisaalta viittaus PL
10 §:44n ontuu ainakin siltd osin kuin siind késitelldédn henkil6tietojen kdyttod muuhun kuin
niiden alkuperidiseen kéyttotarkoitukseen. Kun biopankkilain uudistuksessa nimenomaan
halutaan korostaa biopankkeihin suoraan tehtévia biopankkisuostumuksia ja

ndytteenluovutuksia, ei kai kyse ainakaan tiltd osin ole niin kutsutusta toisiokédytOsta.

Olen my0s eri mielté siitd, ettei ehdotettu muutos merkittavasti rajoita biopankkitoiminnan
harjoittajan elinkeinovapautta verrattuna vanhaan lakiin. Voidaan kysy4, eiko lupapéétosten
viranomaiselle siirtdmisen sijaan jo vaikkapa luovutusharkinnan sitominen laissa
madriteltyihin kriteereihin ja viranomaisen luovutuspaétoksiin kohdistuva valvonta riittdisi
turvaamaan néytteenantajan oikeudet perusoikeusjérjestelmén kannalta tyydyttavilld tavalla.
Muita julkista vallankdyttod siséltivid tehtdvid, kuten ndytteiden ja tietojen kerddmista ja
késittelyd biopankissa ei ehdoteta siirrettdvaksi viranomaiselle. Oleelliselta vaikuttaisikin siis
se seikka, onko néytteiden ja tietojen luovutuspédétoksia pidettdvd luonnoksen mukaisesti

merkittdvind julkisen vallan kéyttona.

Uudistuksen tavoitteena on keventéi ja tehostaa lupa- ja valvontamenettelyjd, mutta
biopankkitoiminnan harjoittajan ndkokulmasta sen vaikutus ei vélttimétti ole menettelyjen
keventyminen. Aloitusilmoitukseen liittyvd menettely selkeytyisi ja muuttuisi
tarkoituksenmukaisemmaksi uudistuksen toteutuessa, mutta samalla siihen liittyvit
vaatimukset toiminnanharjoittajalle lisdéntyisivét. Néytteiden kerddmiseen liittyvien
muutosten kokonaisvaikutus on epdvarma, silld suostumus nédytteenkeruun edellytyksena
korottaa siithen liittyvid vaatimuksia, mutta toisaalta eettisen toimikunnan lausuntoa ei enda
lahtokohtaisesti vaadittaisi. Naytteiden luovutuspdétdsten siirtdminen Findatalle sen sijaan
selviésti puuttuu biopankkien elinkeinovapauteen. Tdmén puuttumisen hyvéksyttdvyyteen

vaikuttaa luovutuspéatosten oikeudellisen luonteen arviointi.
4.3.2 Tietoturvavaatimukset

Kuten kappaleessa 3.3.3 on todettu, biopankkien tietoturvavaatimuksiin ehdotetaan
lakiehdotusluonnoksessa tehtdvén useita muutoksia. Niihin lukeutuu muun muassa
tiedonhallintalain soveltaminen biopankkitoimintaan ja tétd kautta my0ds esimerkiksi

riskiarviointien pakollisuus. Kyseinen muutos korottaa toiminnanharjoittajaan kohdistuvia
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vaatimuksia, mutta sitd ei voitane pitii tietosuojalainsdddinnon kokonaisuuteen nihden
dramaattisena tai yllattdvina. Se vaikuttaa my0s nédytteenantajan henkilétietojen suojan

kannalta perustellulta.

Toisaalta ehdotettu sddntely mahdollistaisi potilastietojen kdyton biopankkitoiminnassa
esimerkiksi saatavuustietojen ja kohdistettujen datasettien koostamiseksi, miké laajentaa
toiminnanharjoittajan toimintavapautta. Ehdotettu lainsédédénto vaikuttaisi tdssd kohden
l6ytianeen ratkaisun, jolla sekd helpotetaan biopankkitoimintaa, ettd turvataan henkil6tietojen

suoja riittavalla tavalla.

Kiistellyin tietoturvaan liittyvistd muutosehdotuksista ja samalla toiminnanharjoittajan
elinkeinovapauteen voimakkaimmin kajoava on velvollisuus kayttii toisiolain standardin
mukaista, tietoturvallista kdyttoympéristdd aina biopankin sdilyttdmid tietoja kasiteltiessa.
Kaytinnossi tdma tarkoittaisi sité, ettd kaikki tietojen tutkimuskaésittely olisi suoritettava joko
Findatan tietoturvallisessa kadyttoymparistossa tai titd vastaavassa. Kuten jo kappaleessa 3.3.3
mainittiin, tietoturvan asiantuntijat ovat pitdneet ehdotettua kéytantda hyvéna, mutta tutkijat
ovat karsastaneet sitd. **° Oikeudellisesta nikdkulmasta kiisin on vaikeaa arvioida ehdotetun
sdintelyn tasapainoisuutta ndytteenantajan ja toiminnanharjoittajan oikeuksien vélilld ilman

tarkempaa tietoa sen kiytdnnon vaikutuksista molempiin.

Naytteiden sdilytysaikoihin on my0s luonnoksessa ehdotettu merkittdvid muutoksia, jotka
1dhinna helpottavat biopankkitoimintaa. Naytteiden sdilytys olisi ehdotetun lain mukaan
jatkuvaa, mutta sen tarpeellisuutta tulisi tarkastella useammin, viiden vuoden vélein.
Lakiehdotusluonnoksessa tunnustetaan se seikka, ettd ndytekokoelmien tutkimuksellinen arvo

usein kasvaa vuosien kuluessa. >°’

Monet biopankkien tietoturvaan liittyvit muutosehdotukset ovat biopankkitoiminnan
harjoittajan nakdkulmasta joko odotettuja tai jopa toimintamahdollisuuksia laajentavia.
Toisaalta luonnoksessa kiellettdisiin tietojen luovutus muuhun kuin toisiolain standardin

mukaiseen tietoturvalliseen kdyttoymparistoon. On vaikeaa arvioida, puuttuuko kyseinen

356 Liede 2020, s. 30, Southerington 2021, s. 252-253.

357 Luonnos 17.12.2020, s. 153.
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vaatimus toiminnanharjoittajan elinkeinovapauteen epatasapainoisella tavalla suhteessa

ndytteenantajan henkilGtietojen suojaan.
4.3.3 Maksusaantely

Biopankin mahdollisuudesta perid maksu néytteiden ja niihin liittyvien tietojen
luovuttamisesta 34 §:n mukaisen luovutuspyynnon perusteella sdddettéisiin uuden lain 48 §:n
toisessa momentissa. Maksu saisi olla enintdén ndytteiden ja tietojen luovuttamisesta
aitheutuvia kustannuksia vastaava, eiké sitd saisi perid liiketaloudellisin perustein. Maksujen
olisi oltava suhteessa annettuun palveluun, eika sellaisia, ettd ne perusteettomasti suosivat
joitakin tahoja. Ehdotettu sdintely perustuu siihen, ettd aineiston luovutukset ovat keskeinen
osa biopankkitoimintaa ja luovutuspédétoksia pidetddn luonnoksessa viranomaisluonteisina ja

julkisen vallan kiyttod siséltiving. 38

Biopankkitoiminnan harjoittajan elinkeinovapauden kannalta ehdotettu maksusdantely on
selvi rajoitus. Sen perusteena on ilmeisesti tieteen vapauden turvaaminen siten, etteivat
nidytteiden ja tietojen luovutuksesta perityt maksut muodostu esteeksi tutkimukselle. Toisaalta
rajoitusta perustellaan luovutuspédétdsten viranomaisluonteisuudella. Kuten luovutuspéétosten
siirtdmiselld viranomaiselle, muutoksen perusteeksi esitetyt syyt vaikuttavat sindnsi
oikeutetuilta. Varsinkin, kun otetaan huomioon juuri kyseinen ehdotettu saantely, jonka
mukaan luovutuspéitokset tekisi jatkossa viranomainen eikd biopankki, voidaan ehka
kuitenkin kysyéd, onko maksujen litketaloudellisuus itsessddn ongelma. Toinen kuviteltavissa
oleva, kevyempi sdédntelyvaihtoehto voisi olla vaikkapa vaatimus siité, ettd maksun on oltava
kohtuullinen siten, ettei se muodostu tieteellisen tutkimuksen esteeksi. Rajoituksella voidaan
olettaa olevan vaikutusta biopankkien taloudellisiin toimintaedellytyksiin, joiden on
muutenkin todettu olevan haastavat®’ ja voidaankin kyseenalaistaa se, edustaako ehdotettu

lainsdédinto kevyintd mahdollista puuttumista toiminnanharjoittajan elinkeinovapauteen.
4.3.4 Biopankkitoiminnan ulkomaille siitamisen kieltaminen

Ehdotettu kielto siirtdd toimintaa ulkomaille rajoittaa kiistatta biopankkitoiminnan

harjoittajien unioninoikeuden mukaista sijoittautumisvapautta, muttei kuitenkaan

358 Luonnos 17.12.2020, s. 174-175.

359 Luonnos 17.12.2020, s. 73-75.
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lakiehdotusluonnoksen mukaan merkitse sité, ettei ulkomainen toimija voisi harjoittaa
Suomessa biopankkitoimintaa, kunhan toiminnanharjoittajan kotipaikka on Suomessa. ¢
Biopankissa sdilytettavit ndytteet ja nithin liittyvit tiedot tulisi jatkossa séilyttia tilassa ja
laitteissa tai palvelimilla, jotka sijaitsevat Suomessa. Unioninoikeuden vapaa litkkuvuus

tarkoittaa luonnoksen tulkinnan mukaan biopankkitoiminnan kontekstissa sité, ettd muun

muassa sdilytyspalveluita voi ldhtokohtaisesti tarjota koko sisimarkkina-alueella.

Henkilotietojen liikkuvuutta koskevat rajoitukset eivét saisi olla esteend palveluiden vapaalle

liikkuvuudelle. ¢!

Néytteiden késittelyd, mukaan lukien sdilytysti, pidetdén luonnoksessa osana biopankkien
julkista hallintotehtévii ja sen katsotaan muodostavan biopankkitoiminnassa julkisen vallan
kdyton ytimen. Siten toiminnalla katsotaan olevan viliton ja erityinen yhteys julkisen vallan
kayttoon SEUT 51 artiklan tarkoittamalla tavalla. Tietojen sijainnin Suomessa voidaan
luonnoksen mukaan odottaa edesauttavan toimintaan kohdistuvaa luottamusta, minka lisdksi
sijaintichtoa perustellaan kansallisella turvallisuudella tietojen hallinnan pysyessi
suomalaisen lainsdddannon piirissd. Koska tietosuojan osalta on EU:ssa yhtendinen sdéintely,
tietosuojalla ei niinkéddn perustella kyseistd sddntelyd. Vaatimus perustuu myos
valvontaviranomaisen toimintamahdollisuuteen, koska suomalaisen viranomaisen
valvontamahdollisuus ja mahdollisuus siten varmistua toiminnan lainmukaisuudesta rajoittuu

Suomen alueelle. %2

Sadnnoksen voidaan luonnoksen mukaan katsoa olevan yhdenmukainen yhteisonoikeuden
kanssa, silla rajoitusta sovelletaan ilman syrjintdd, sen perusteena on yleisen edun mukainen
toiminta, sen pddmadrdni on turvata julkisen vallan kdyttoon liittyva valvonta ja vaatimus
rajoittuu sithen, miké on tarpeen lain tavoitteen saavuttamiseksi, eli kohdistuu vain
biopankkitoiminnan harjoittajaan, mutta ei néytteiden ja tietojen analysointiin biopankin

ulkopuolella. 363

360 Lyonnos 17.12.2020, s. 73-75.
361 Tuonnos 17.12.2020, s. 112-113.
362 Luonnos 17.12.2020, s. 112-113.

363 Luonnos 17.12.2020, s. 112-113.
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HenkilGtietojen vapaa litkkuvuus on kytketty EU:n sisimarkkinavapauksiin, eli
henkil6tietojen on voitava liikkua EU:n piirisséd sovitun biopankkipalvelun tai ndytteiden
kisittelyn toteuttamiseksi. *** Lakiehdotusluonnoksessa timin vaatimuksen katsotaan
tdyttyvian myos ehdotetun lainsdddannon mukaan, koska se ei estd ndytteiden ja tietojen
analysointia Suomen ulkopuolella. **° Pitiisinkin henkildtietojen liikkuvuuden ja
eurooppalaisen tutkimusalueen toteutumisen kannalta todennékdisesti riittdvéna sité, ettd
biopankkeihin kerittyji tietoja ja niytteitd voidaan luovuttaa tutkittavaksi EU:n sisélla. 6
Ehdotetulla sdéntelylld ei myoskddn voida estidd esimerkiksi sitd, ettd ulkomainen

biopankkitoimija kerdisi niytteitd suomalaisilta ndytteenantajilta.

Yhteisonoikeuden suojaaman sijoittautumisvapauden ehdotettu sdédntely tekee kaytdnnossi
tyhjédksi alallaan kieltdmailla sen, ettd suomalainen biopankkitoimija siirtdisi edes osan
toiminnoistaan pysyvasti ulkomaille seka edellyttimalld, ettd biopankkien néytteiden ja
tietojen pysyvaisluonteinen sdilytys tapahtuu Suomessa. Kuten aiemmin kappaleessa 4.2 on
selostettu, sijoittautumisoikeuteen sovelletaan esimerkiksi lausunnossa viitattua SEUT 51
artiklan mukaista poikkeusta, kun kyseessé olevalla toiminnalla on kiinted yhteys julkisen
vallan kdyttoon jasenvaltiossa, eika julkista vallankdyttod siséltdvid toimintaa voida erottaa
ammatinharjoittajan toiminnan kokonaisuudesta. Arkaluontoisten tietojen késittelyn on
todettu kansallisessa perusoikeusjdrjestelmissdmme todennikdisesti olevan julkisen vallan
kayttod ja koko biopankin toiminta perustuu tihén toimintaan, joten siltd osin poikkeus
vaikuttaisi soveltuvan biopankkitoimintaan Suomessa. Etenkin tuoreen oikeuskédytdnnon
vihyyden vuoksi on vaikeaa arvioida, miten EUT tulkitsisi nyt ehdotetun sidéntelyn
hyvéksyttavyyttd suhteessa sijoittautumisvapauteen. Se on kuitenkin aiemmin hyvéksynyt
esimerkiksi pelimonopolin kansanterveydellisisti syistd, joten ei voitane pitdd mahdottomana
sitd, ettd se hyviksyisi my0s nyt ehdotetun biopankkilain sidéntelyn, varsinkin, kun EU:n

sisdrajat ylittdvaad tutkimuskayttod ei estetd.

364 Luonnos 17.12.2020, s. 112-113.
365 Luonnos 17.12.2020, s. 112-113.

3% Niin myos Salokannel 2016, s. 542-543, s. 546547, Hansson 2021, s. 37.
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5 Johtopaatokset

Biopankkisdintelyéd voidaan pitdd tyypillisend informaatioyhteiskunnan haasteena, jossa
toiminta perustuu suurten tietomassojen hyddyntdmiseen, sen kdytdnnon vaikutusten arviointi
on hankalaa ja seka itse toiminta, ettd sen sddntely on kansainvélistd. Southerington toivoo,
ettd biopankkitoiminta jatkossa perustuisi lakiin ja kirjoittaa jopa, ettd on illuusio kuvitella
hallitsevansa omia tietojaan. %7 Pidin ajattelutapaa turhan nihilistiseni, vaikka onkin
myonnettdvi, ettd nyky-yhteiskunnassa omien henkil6tietojen ja niiden kdyton
kontrolloiminen on todella haastavaa. Ajattelisin silti, ettd tulisi pyrkid antamaan yksildille
oikeuksia vaikuttaa tietojensa kayttoon mielekkéilld tavoilla. Tama taas asettaa regulaation ja
avoimuuden avainrooleihin. Tasapainoisesti eri tahojen oikeuksia toteuttavan ja toimivan
sdantelyn luominen ja avoimuuden lisdédminen ovat varmasti kdytdnnossa
biopankkitutkimuksen suurimpia haasteita ottaen huomioon my0s toiminnan kansainvaliset

kytkenniit, 368

Lakiehdotusluonnoksen mukaan digitalisaatio luo paljon mahdollisuuksia
biopankkitoiminnalle ja perusoikeuksien toteutuminen on pitkélti riippuvaista siitd, miten
biopankkiaineistoja kdytetadan. Ehdotetun biopankkilain yhdessa toisiolain ja vireilld olevan
asiakastietolain sekd valmisteilla olevan genomilain kanssa ajatellaan luovan ratkaisuja naihin
haasteisiin. Lainsdddidntokokonaisuuden ennakoidaan ennaltachkdisevin
perusoikeusloukkauksia ja varmistavan, ettd mahdollisesti tapahtuvia loukkauksia voidaan

valvoa ja niihin puuttua jilkikiteen. 3¢

Viimeistddn uudistuksen toteutuessa Suomessa noudatetaan kaikkia yhteisonoikeuden
vaatimuksia ndytteenantajan perusoikeussuojasta. Jo nykyinen biopankkilaki on joitain
yksityiskohtia huomioimatta unionin tietosuojalainsdddannén mukainen. Silti voidaan ehki
kysyd, onko vanha biopankkilaki oman perusoikeusjirjestelmdmme kannalta hyvéksyttava
ilman joitain lakiehdotusluonnoksessa ehdotetuista muutoksista, kuten luopumista vanhojen
diagnostisten ndytteiden ilman néytteenantajan suostumusta biopankkiin siirtdmisestd tai

tiedonsaantioikeuksien varmistamisesta toiminnan ulkoistamistilanteissa. Luonnoksessa

367 Southerington 2021, s. 253-254.
368 Waldby, Mitchell 2006, s. 26-30.

369 Luonnos 17.12.2020, s. 191-197.
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esitellddn myos kunnianhimoisia konsepteja, kuten OmaKanta-palveluun liitettdva
tahdonilmaisupalvelu, joka toteutuessaan toisi merkittdvin helpotuksen niytteensaajan
oikeuksien hyodyntdmiseen. Luonnoksessa ei haluta suoraan sanoa, ettd niytteenantajan
oikeudet muualla EU:ssa eivit ehké tdysin vastaa suomalaisia, mutta se vaikuttaisi olevan
kiusallinen totuus. Tésti taas seuraa kansallisen, ndytteenantajan perusoikeuksia vahvemmin

suojaavan jarjestelmin yllapitdmisen haaste.

Toiminnanharjoittajien keskuudessa vanha biopankkilaki on ollut ilmeisen suosittu, Liede

puhuu “visiondrisesti” 7

, mutta ehdotetussa laissa onkin monta toiminnanharjoittajan
kannalta haasteellista muutosta, joista jotkin vaikuttaisivat olevan paremmin perusteltavissa
kuin toiset. Esimerkiksi biopankkindytteiden ja niihin liittyvien tietojen luovutuspaitosten
siirtdminen biopankeilta viranomaiselle ja kielto perid luovutuksista maksuja liiketaloudellisin
perustein vaikuttaisivat puuttuvan biopankkitoiminnan harjoittajan elinkeinovapauteen
voimakkaammin kuin olisi tarpeen. Tietoturvallisen kasittely-ympériston kdyttimisen
edellytys sen sijaan on ainakin teoriassa perusteltavissa ndytteenantajan henkilotietojen suojan
varmistamisella ja toiminnan ulkomaille siirtimisen kielto ndyttéisi olevan perusteltavissa

yhteisonoikeuden sijoittautumisvapautta koskevien pakottavaan kansalliseen etuun liittyvien

poikkeuksien kautta.

Tutkielman tavoitteena oli pyrkid selvittimain erityisesti ndytteenantajan perusoikeussuojaa
biopankkitoiminnan siirtyessé joko julkiselta yksityiselle toimijalle tai ulkomaille. Toiminnan
siirtymistilanteiden tarkastelu osoittautui haastavaksi, koska julkisten ja yksityisten
toimijoiden vililld ei lainsdddédnnon tasolla ole eroa ja toisaalta toiminnan ulkomaille
siirtymisen konkreettisia oikeudellisia seurauksia on vaikeaa ennakoida. Tamakin on tietenkin
johtopéétds. Jo etukiteen oli tiedossa se, ettei ainakaan toiminnan ulkomaille siirtymisté ole
vield kdytdnndssd Suomessa tapahtunut, mutta toisaalta aihe on teoreettiselta kannalta

merkittdva ja suunniteltu lainsdddannon vudistus tekee siitd ajankohtaisen.

Cohenin sanoin informaatioyhteiskunnan suurimpiin haasteisiin kuuluu henkil6tietojen
kohteiden oikeusturvan toteuttaminen erityisesti siksi, etti toiminta ja sen seurauksena
sdéintely on monimutkaista ja kansainvilisti, miki tekee niisti vaikeita ymmérti ja hallita. 37!

Liede taas on perdénkuuluttanut avointa, laadukasta ja kaikki ndkokulmat ja faktat

370 Liede 2020, s. 47.

371 Cohen 2019, s. 1-9, s. 154, 5. 182, 5. 190-191, s. 234.



huomioivaa keskustelua bio-oikeuden alalla. *’* Se lieneekin paras kilytettivissi oleva

ratkaisu Cohenin identifioimaan ongelmaan.

372 Liede 2020, s. 57-59.
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