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Opas tekodlyn etitkkaan

Esipuhe

Tekoalyn ja robotiikan kehityskulku on heratti-
nyt laajaa julkista keskustelua etiikasta. Kansain-
vélisesti erilaisia suosituksia on ilmestynyt run-
saasti, ja Suomessakin on tehty lukuisia selvityk-
sid ja ministerididen selontekoja. TAmi opas
pyrkii toimimaan yleistajuisena johdantona nii-
hin keskusteluihin. Tarkeimpia lihteitd on mai-

nittu oppaan lopussa.

Tekoilyn etiikan keskustelua voi lahestyd kysy-
malld retorisesti: mitkd moraaliset periaatteet
eivat ole relevantteja tassd kontekstissa? Vastaus
on tietystikin, ettd kaikki periaatteet ovat yha
relevantteja. Etiikkaa ei tarvitse keksiad uudelleen
tyhjastd. Uusi teknologia voi kuitenkin vahvistaa
ennestaan olemassa olleita eettisid ongelmia seké
synnyttdd uusia. Jotta niitd voi ymmartaa, taytyy
tuntea uuden teknologisen kontekstin erityis-
piirteitid. Vaikka tekodlyn etiikassa ollaan paity-
massd kannattamaan samoja periaatteita kuin
vaikkapa ladketieteen etiikassa (erityisesti auto-
nomian ja yksityisyyden kunnioittamista, vahin-
goittamisen kieltoa, hyvinvoinnin turvaamista,
oikeudenmukaisuuden vaatimusta), uusi tekno-
logia voi synnyttdd myo6s uudenlaisia kysymyk-
sid. Esimerkin tarjoaa syvaoppimista hyodynta-
vien algoritmien niin kutsuttujen "mustien laati-
koiden” ongelma, jossa algoritmin toimintalo-
giikka ylittdd kayttajien kasityskyvyn, eika algo-
ritmi tarjoa inhimillisesti ymmarrettivid perus-

teita suosituksilleen.

Taman oppaan tarkoitus on tarjota yleiskatsaus
niihin eettisiin haasteisiin, uusiin ja vanhoihin,
sellaisina kuin ne ilmenevit autonomisen ja
alykkain teknologian yhteydessid. Toivottavasti
se osaltaan kannustaa eettiseen pohdintaan teko-
alyn suunnittelun, kiytén ja yhteiskunnallisen
hyodyntamisen eri vaiheissa, ja osaltaan poistaa
esteitd eettisiin ja yhteiskunnallisiin pulmakoh-

tiin tarttumiselta.

Arto Laitinen

Filosofian professori, Tampereen yliopisto
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irjoittajilta

Kirj jil

Turku Al Society on tekodlyn yhteiskunnal-
lisia ja taloudellisia vaikutuksia tutkiva poik-
kitieteellinen tutkimusyhteis6. Pyrkimyk-
senimme on edistdd eettistdi teknologia-
suunnittelua, edesauttaa sidosryhmien kes-
kinaistd yhteisty6ta teknologian etiikan alalla
sekd tarjota kaytinnén tyodkaluja, joiden
avulla tekoidlyn etiikan haasteisiin voidaan
vastata. Opas tekodlyn etiikkaan palvelee
niditd pyrkimyksid luomalla yleisen ja ym-
marrettivin katsauksen tekodlyn etiikan
kenttddn, sen keskeisiin eettisiin ongelmiin
ja haasteisiin. Taman lisdksi esitimme ylei-
sen tason toimenpidesuosituksia niihin
haasteisiin vastaamiseksi. Ehdotettujen toi-
menpiteiden painopiste on pitkdjinteisissa
investoinneissa laaja-alaiseen tutkimukseen,
lainsdddinnén ja sddntelyn tarpeellisuudessa
sekda kansainvilisessd yhteistyossi, kulutta-
jien asemassa ja oikeudessa osallistua keskus-

teluun teknologisen kehityksen suuntavii-

voista.

Tahdomme kiittda Arto Laitista (Tampereen
yliopisto, filosofian professori) sekd Kai
Kimppaa (Turun yliopisto, dosentti, yliopis-
totutkija) arvokkaista kommenteista ja oh-
jauksesta. Kiitimme Suomen Akatemian
strategisen tutkimuksen konsortiota Robotit
ja hyvinvointipalvelujen tulevaisuus (ROSE)
sekd Turun vyliopiston Future Ethics -
tutkimusryhmai antoisasta yhteistyostad. Li-
sdksi haluamme kiittdd Turku Science Park

Oy:td oppaan painatuksen sponsoroinnista.
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Atte Ojanen (VTK, Turun yliopisto) on kay-
tannollisen  filosofian  maisteriopiskelija,
kiinnostuksenaan teknologisen kehityksen

luomat uudet eettiset haasteet.

Nea Oljakka (OTM, Turun yliopisto) on oi-
keustieteen tohtorikoulutettava ja valmiste-
lee talla hetkella vaitoskirjaa uusien teknolo-
gioiden mukanaan tuomista rikosvastuun
toteutumisen haasteista. Oljakka on erityisen
kiinnostunut toimijuuden muutoksen vaiku-
tuksista vastuun kohdentamiseen lahitulevai-
suudessa, kun tekoalysovellukset kehittyvat

yhi autonomisemmiksi.

Otto Sahlgren (HuK, Tampereen yliopisto)
on tekodlyn ja robotiikan filosofisiin ja eetti-
siin kysymyksiin erikoistunut humanististen

tieteiden kandidaatti.

Anne-Marie Tuikka (FM, Turun yliopisto),
tekee viitoskirjatutkimusta sosiaalipalvelui-
den digitalisoitumisesta kansalaisten nako-
kulmasta. Hin osallistuu Turun yliopiston
Future Ethics —tutkimusryhmin toimintaan
ja on jasenend IFIP Joint Working Group
9.2:ss5a.

Juho Vaiste (KTM, Turun yliopisto) tekoalyn
etiikan viitoskirjatutkija ja asiantuntija. Eri-
koistumisalueina teknologiakehittijien eetti-
nen toimijuus seki tekoidlyn etiikka liiketoi-

mintavastuun nikokulmasta.
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Johdanto

Mita on tekoaly?

Tekoaly ja alykkaat jarjestelmat ovat olleet kiis-
tatta yksi viimeisen vuosikymmenen eniten kes-
kustelua herittineistd aiheista. Taloudellisen ja
poliittisen keskustelun ytimeen ovat nousseet
kysymykset esimerkiksi tulevaisuuden tyon
luonteesta, datan kaytostd, yksityisyydestd seka
tulonjaosta. Nama kysymykset ovat erottamat-
tomasti yhteydessa tekodlyteknologioiden nyky-
tilanteeseen ja kehitykseen. Mutta miti itse asias-

sa on tekoaly?

Tekoidlyd on pyritty méairittelemédn usealla eri
tavalla useista eri nikokulmista lahtien. Kognitio-
tieteen ja filosofian piirissd yksi keskeinen jaotte-
lu on ollut heikon ja vahvan tekodlyn valilla:
jaottelu on ollut heikon ja vahvan tekoalyn valil-
la: edellinen viittaa ohjelmaan tai malliin, joka
pyrkii simuloimaan kognitiivisia prosesseja tai
yksinkertaisesti vaikuttamaan alykkaaltd, kun
taas jilkimmainen termi viittaa aidosti alykkaa-
seen, tietoiseen ohjelmaan tai esineeseen.! Nyky-
keskustelussa tekodly samaistetaan kuitenkin
usein koneoppiviin algoritmeihin (ja niiden poh-
jalta toimiviin koneisiin), jotka kykenevat mu-
kautumaan ja oppimaan, muuttamaan omia pa-
rametrejaan ja toimintaperiaatteitaan

uuden tiedon pohjalta.?

Tassd oppaassa viittaamme termilli “tekoaly”
yhtaalti joukkoon moderneja teknologioita, joka
kasittdd esimerkiksi erilaiset oppivat algoritmit ja
erilaiset runsasta datamaarai hyodyntavit sovel-

lukset. Tarkastelumme ei kuitenkaan rajoitu

1 Searle 1980.

2 Vaikka tekoilystd puhutaankin usein nykykeskustelussa
synonyymisesti koneoppimisen kanssa, ei kaikki tekoalyn
kasitteen piiriin luettavissa ole teknologia suinkaan ole kone-
oppimisalgoritmeihin pohjautuvaa. Perinteinen koodaaminen
elai ja voi hyvin yhai vieldkin, osittain varmastikin siksi, etta
laskentatehon kasvaminen on mahdollistanut adlykkiiden
sovellusten luomisen ilman oppimismekanismejakin.

6

ainoastaan koneoppimiseen vaan kasittelemme
myos esimerkiksi autonomisia kulkuneuvoja,
esineiden internetid (internet of things, IoT),
robotiikkaa ja ubiikkia teknologiaa (tai nk. am-

bienttia alykkyytta). 3

Toisaalta tekoalystd puhuttaessa on mielekasti
tarkastella sitd myo6s yhteiskunnallisena ilmioéna,
jolla on potentiaalia muuttaa yksityiselamaim-
me, ymparistéamme ja laajemmin yhteiskun-
taamme perustavanlaatuisella tavalla. Edellda
mainitut teknologiat ohjaavat kayttaytymistam-
me hienovaraisin tavoin jo tillikin hetkelld, ja
néiden teknologioiden kiyttd6noton vaikutukset
voivat ndkyi radikaalistikin yhteiskunnallisella
tasolla. Tekoalyteknologioiden kehittyminen tuo
mukanaan kysymyksia tyosta, taloudesta, (poliit-
tisesta) paatoksenteosta, yksityisyydesta ja turval-

lisuudesta.

Tamin mairitelman pohjalta huomaamme, etti
tekodlyyn liittyva eettinen problematiikka voi
koskettaa meita monella tasolla. Seuraavassa
taulukossa esittelemme keskeistd tekoidlyyn ja
kehittyneeseen teknologiaan liittyvdi sanastoa.
Myoéhemmin oppaassa kasittelemme néihin tek-

nologioihin liittyvia eettisii ongelmia.

3 ITS Finlandin sivuilta 16ytyva sanasto: http://www.its-
finland.fi/index.php/fi/mita-on-its/its-sanasto.html.
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Taulukko 1. Tekoalyteknologioiden sanastoa

Algoritmi

(engl. algorithm)

Tekoalyagentti

Koneoppiminen
(machine learning)

Ohjattu
(kone)oppiminen
(supervised learning)

Ohjaamaton
(kone)oppiminen
(unsupervised learning)

Vahvistusoppiminen
(reinforcement
learning)

Yleistekoaly
(artificial general
intelligence, AGI)

Supertekoaly
(superintelligence)

Esineiden internet
(internet of things, IoT)

Ubiikit
teknologiat/ambientti
alykkyys

(ubiqutious or pervasive
technologies, ambient
intelligence)

Tarkka ja yksiselitteinen kuvaus ongelman (tai ongelmien luokan)
ratkaisemisesta; erdinlainen lista askelista, jotka tiytyy ottaa ongelman
tai tehtavian ratkaisemiseksi. Algoritmeja kiytetddn esimerkiksi haku-,
valinta-, optimointi- ja lajittelutehtivien suorittamiseen.

Tekoalyi hyodyntava jarjestelma, joka kykenee suhteellisen itsendiseen
toimintaan ja suorittaa (laskennallisia) toimintoja, kuten paiatoksentekoa,
suunnittelua seki optimointia, itsendisesti ilman ihmisen valvontaa.

Koneoppimisalgoritmit luovat malleja valitun datajoukon pohjalta.
Niita malleja voidaan kayttda analyysissa, joka voi paljastaa (ilmeisten
yhteyksien lisdksi) uudenlaisia piirteitd ja suhteita datasta, kuten
yllattavia korrelaatioita erilaisten muuttujien valilla.

Koneoppimisen muoto, jossa mallin oppimisen prosessia valvotaan
esimerkiksi tarjoamalla tiettyad datasyotettd (input) vastaava maalivaste
(target output). Téalloin koneen tehtivdksi jad muodostaa malli
yhteyksistd syotteiden ja vasteiden valilla. Kaytetaan erityisesti luomaan
ennusteita datan pohjalta.

Koneoppimisen muoto, jossa mallin oppimisen prosessia ei valvota.
Malli muodostetaan 1oytimalla (osa)joukko datainstanssien valisid
yhteyksid. Kiytetaan erityisesti l0ytamaan yllattavia ja informatiivisia
yhteyksia datasta.

Koneoppimistekniikka, jossa oppimista ohjaavat positiiviset ja
negatiiviset palautteet. Vahvistusoppiminen on hyoédyllinen tekniikka
erityisesti tilanteissa, joihin liittyy pitkan tahtidimen paatoksentekoa ja
laaja mahdollisten tilojen kirjo.

Tekoily, joka kykenee yleiseen dlykkddseen toimintaan, suorittamaan
yhti paljon tehtdvia yhtd tehokkaasti tai tehokkaammin kuin ihminen
(vrt. vahva tekoaly).

(Hypoteettinen) tekodlyn muoto, joka ylittaa inhimillisen dlykkyyden.

Esineiden vilinen verkko, joka mahdollistaa koneiden keskinidisen
kommunikoimisen. Verkottuneet laitteet voivat mitata ja monitoroida
toimintaansa esim. sensoreiden avulla, tuottaen samalla dataa, joka
mahdollistaa prosessien reaaliaikaisen valvomisen. Télléin on
mahdollista optimoida tuotantoprosesseja sekd ennustaa mahdollisia
poikkeamia (esim. teollisten laitteiden toimintakykya).

Teknologiat tai alykkaat jarjestelmit, jotka sulautuvat erilaisiin
ymparistéihin, toimien saumattomasti ja huomaamattomasti. Tallaiset
teknologiat saattavat myos kommunikoida keskeniin, keriti dataa
ympadristosta ja muokata sen ominaisuuksia timén datan pohjalta (esim.
Lampotilaa, valaistusta, musiikkia tai ilman kosteutta muuttamalla).
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Miti on tekodlyn etiikka — mita se
on ja miksi sita tarvitaan?

Yksittaiset tekoalyteknologiat vaikuttavat seka
yksiloéihin kayttijdkokemustasolla, yksilollisessa
vuorovaikutuksessa teknologian kanssa, ettd koko
yhteiskuntaan. Tekodlyn laajamittainen kayt-
toonotto voi mahdollisesti muuttaa yhteiskun-
nallisia rakenteita, kdytanteiti ja toiminnan tapo-
ja merkittavasti. Naisti syistd tarvitsemme teko-

alyn etiikkaa.

Etiikka tai moraalifilosofia on filosofian osa-
alue, jossa tutkitaan kysymyksid hyvasta ja pa-
hasta, oikeasta ja vairasti, oikeudenmukaisuu-
desta ja epdoikeudenmukaisuudesta. Etiikka
voidaan jakaa edelleen osiin sen tutkimuskohtei-
den ja -menetelmien perusteella.* Niistd osa-
alueista on tdssi yhteydessa tarpeen mainita vain
kaksi: metaetiikka ja normatiivinen etiikka.
Normatiivisen etiikan teoriat pyrkivit esittdimaan
tarkasti jasenneltyji ja johdonmukaisia nike-
myksia siitd, mitd ja minkalaista toimintaa voi-
daan pitdd oikeudenmukaisena, hyvani, pahana,
oikeana tai vaardna. Kun tillaisia nikemyksii
sovelletaan tietylld osa-alueella, kuten ladketie-
teen tai yritystoiminnan eettisia kysymyksii
tarkasteltaessa, voidaan puhua myds soveltavasta
etiikasta, joka sijoittuu normatiivisen etiikan alle.
Metaetiikka puolestaan keskittyy tarkastelemaan,
minkéilaisiin perustavampiin nikemyksiin erilai-
set normatiivisen etiikan teoriat sitoutuvat ja
miten etiikassa operoitavat keskeiset kasitteet,

kuten hyvai ja paha, tulisi ymmartaa.

Tekoalyn etiikkaa voidaan piti soveltavana osa-
na normatiivista etiikkaa, joka keskittyy erityises-

ti tekodlyteknologioihin liittyvaan problematiik-

4 Ks. esim. Fieser, James. “Ethics”, Internet of Encyclopedia of
Philosophy. URL: https://www.iep.utm.edu/ethics/. Viitattu
13.10.2018.

5 Sayre-McCord (2014)

kaan sekd suunnittelutekniselld ettd yhteiskun-
nallisella, rakenteellisella tasolla. Tassi vaiheessa
on hyvi huomauttaa, etti metaeettiset ja norma-
tiiviset kisitykset ovat usein hyvin yhteen kie-

toutuneita.

Yhtdalta, kun pyrimme antamaan vastauksia
eettisiin ongelmiin kiytinnon tasolla, tulemme
aina tehneeksi oletuksia perustavammalla tasolla
- oletuksia siitd, mika on yleisesti hyvai tai ta-
voittelemisen arvoista (esimerkiksi erilaiset arvot
kuten yksityisyys, turvallisuus tai tehokkuus).
Toisaalta tdima tarkoittaa my®os, ettid ratkaisum-
me kiytinnon tasolla voivat potentiaalisesti tar-
jota meille vilineiti ratkaista myos teoreettisen
tason ongelmia. Tdmin huomautuksen tarkoi-
tuksena on tuoda ilmi yht4iltd tekodlyn eettis-
teoreettisen tarkastelun tirkeys ja valttdmatto-
myys, ja toisaalta se, ettd toimivat ratkaisut teko-
alyn eettisiin ongelmiin saattavat tarjota meille

mahdollisuuden oppia jotakin etiikasta yleisesti.

Tekoilyn etiikka sijoittuu myds laajemmin tek-
nologian etiikan perinteeseen, jossa on tarkastel-
tu etiikan keinoin teknologiaa, joka ei ole alykas-
ta tai oppivaa. Teknologian filosofiassa on histo-
riallisesti tarkasteltu ihmisen ja teknologian vali-
sid suhteita ja ndiden suhteiden seurauksia ja
vaikutuksia inhimillisen elaméin eri tasoilla. Tasta
syystd tekodlyn etiikasta kiinnostuneet voivat
loytda hedelmallistd tarttumapintaa myos tekno-
logian filosofiasta ja

etiikasta yleisemmin.
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Tekoalyn etiikkaa kasittelevassd tutkimuskirjalli-
suudessa on laajasti otettu kantaa vastuullisen ja
eettisen tekoalykehityksen puolesta. Tekoaly tuo
meille uudenlaisia uhkia, haasteita ja eettisii ky-
symyksii, joiden selvittimiseen ja keskustelemi-
seen on varattava aikaa ja resursseja.5 Tekoidlyn
etiikan tyotd on tehtavi monella eri tasolla: yli-
opistoissa ja tutkimusinstituutioissa, kansalais-
keskustelun foorumeilla, kehittajayhteisoissi
sekd yrityksissd. Kansainvélisesti olemme vield
vaiheessa, jossa keskiossd ovat tietoisuuden ja
tutkimuksen lisddminen. Monet yritykset kui-
tenkin ottavat jo ensiaskeliaan tekodlyn etiik-
kaan: tekodlyad hyédynnetddn jo runsaasti, ja tek-
nologia-alan yksittiiset toimijat osaltaan maarit-
televit tekoalyn kehityksen ja soveltamisen eetti-
sid periaatteita. Julkisessa ja kansalaiskeskustelus-
sa sekd mediassa puolestaan suuren painoarvon
ovat saaneet - osittain varmastikin vetovoimai-
suutensa takia - erilaiset dystopia-skenaariot.
Naistd etdisisti skenaarioista ja spekulaatiosta
tulisi kuitenkin siirtya aktiiviseen keskusteluun,
johon ideaalitilanteessa osallistuisivat niin tutki-
jayhteiso ja asiantuntijat kuin poliittiset paitta-

jatkin, kansalaisia unohtamatta.

Tassd oppaassa tarkastelemme tekoidlyn eettisid
ongelmia ja tarjoamme suuntaviivoja sille, kuin-
ka niitd ongelmia voidaan hedelmallisesti 1ihes-
tyd. Naiti erityisid ongelmia tarkastellaan myo-
hemmissa luvuissa, mutta aluksi on syyta nostaa
esille muutama huomio naiden kysymysten eri-
tyisluonteesta. Moni tekodlyetiikan kysymys
kietoutuu yhteen teknologia- ja erityisesti in-
formaatioteknologian eettisen problematiikan
kanssa laajemmin. Ongelmat voivat liittyd jo
olemassa olevien teknologioiden kiytt66n, mut-
ta tekodlyn ja yleisen teknologisen kehityksen

myo6td voi syntyd myods uusia eettisid haasteita.

6 Russell, S., Dewey, D., & Tegmark, M. (2015). Research priori-
ties for robust and beneficial artificial intelligence. AI Maga-
zine, 36(4): 105-114.

Kahdenlaiset prosessit voivat titen synnyttii

eettisii haasteita:

1) Aikaisemmat eettiset ongelmat kumuloituvat
ja saavat suuremmat mittasuhteet, kun tekoéaly-
teknologiaa implementoidaan laajemmalla skaa-
lalla ilman tarvittavaa ymmarrystid kyseisten
teknologioiden mahdollisista epéatoivottavista

ominaisuuksista ja vaikutuksista.

2) Tekodlyn teknologinen erityisluonne (auto-
nomisuus, mukautuvuus, ndkymattémyys) antaa
olemassa oleville eettisille kysymyksille uuden-
laisia piirteitd, muuttujia, ulottuvuuksia tai vaiku-

tusalueita.

Tekoilyteknologian suunnittelun ja kayttoon-
oton eettistd ulottuvuutta arvioitaessa tulee ottaa
huomioon ndma kaksi prosessia. Taiman arvioin-
nin onnistuminen edellyttia riittivid ymmarrys-
td teknologioille ominaisista ongelmista (seka
yksittaisten teknologioiden osalta ettd yleisem-
malla tasolla), mutta myos vallitsevasta kulttuu-
rista ja yhteiskunnallisesta kontekstista, joissa
lainsdadantd ja arvot madarittivat toimintamme

mahdollisia suuntaviivoja.

Yhti lailla meidan tulee olla tietoisia siiti, etta
teknologia voi tuottaa yllattividkin seurauksia,
jotka voivat olla eettisesti kestimattomia ja han-
kalia ennakoida. Naitd vaikutuksia tulee pyrkid
kartoittamaan, ja yhteistydé tutkimusyhteison
sekd muiden asiantuntijoiden kanssa voi vihen-

tad riskia niiden ilmenemiselle.
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Eettinen tekodaly tulevaisuuden
vastuullisen toiminnan peruspilari-
na

Jos tekoilyn etiikka on niin tirkeda kuin olemme
esittineet, miksi sithen heratian toden teolla
vasta nyt? Vastaus tdhdn kysymykseen piilee
osittain suhteellisen tuoreessa mahdollisuudessa
hyoédyntdd dataa koneoppimisen ja datatieteen
keinoin. On esimerkiksi arvioitu, ettd vuoteen
2003 mennessa noin 5 eksatavua (n. 1015 gigata-
vua) dataa oli tuotettu ihmisten toimesta. Vuo-
desta 2018 eteenpdin ihmiskunta on tuottanut ja
varastoinut vastaavan mairin dataa paivittdin.’
Nykyinen koneoppimiseen painottuva tekoalyn
aalto, joka on mahdollistanut timan datavirran
hyoédyntimisen, on siis vield suhteellisen nuori.
2010-luvun alussa otettiin tarkeitd askelia, mutta
uusien teknologioiden laajempi kayttéonotto
pienemmissd ja keskikokoisissa yrityksissi on
ollut kidynnissa vasta muutaman vuoden. Sama
pitee julkiseen sektoriin, jossa datatiedettd ja
koneoppimista on alettu viime vuosina hyédyn-
tdd esimerkiksi alykkdan infrastruktuurin ja

alykkaiden ymparistojen luomisessa.

Vaikka tekodlyn aaltoliike ei ole ehtinyt tuottaa
vield julkisessa keskustelussa ajoittain maalailta-
via laaja-alaisia ja radikaaleja muutoksia, on sitd
jo sovellettu laiminlyéden eettisid standardeja.
Keskeisia tapauksia ovat esimerkiksi profilointi-
ja diskriminaatiotapaukset. Esimerkiksi Googlen
online-mainontajirjestelmin on todettu naytta-
van korkeapalkkaiseen tyohon liittyvaia mainosta
herkemmin henkilélle, joka identifioitui mie-
heksi Google-profiilissaan.® Tallaisia tapauksia ei
ole todettu vain yksityisten sektorin toimijoiden

piirissa. Yhdysvalloissa ja Yhdistyneessa kunin-

7Kelleher, J. D., & Tierney, B. (2018, 9). Data Science. The MIT
Press.

8 Datta, A., Tschantz, M. C., & Datta, A. (2015). Automated
experiments on ad privacy settings. Proceedings on Privacy
Enhancing Technologies, 2015(1), 92-112.
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gaskunnassa kaytettyd datatyokalu PredPolia,
joka ennustaa rikollisen toiminnan ilmenemista
paikallisesti ja ajallisesti, on kritisoitu sen mah-
dollisista vinoumista, jotka johtavat syrjintdin
esimerkiksi etnisyyden tai sosio-ekonomisen
aseman perusteella.? Tulevissa luvuissa tarkaste-
lemme tallaisia sekd lukuisia muita tekoalytekno-
logioihin liittyvia eettisid ongelmia yksityiskoh-

taisemmin.

Tekodlyn riskien arvioiminen, ongelmakohtien
osoittaminen ja eettisten suunnitteluperiaattei-
den muotoileminen tulee ottaa vakavasti, mutta
tdméin ei tarvitse johtaa yleiseen teknologiapes-
simismiin. Tekodlyn eettinen kehitystyd voi
parhaimmillaan olla innovatiivista toimintaa,
joka luo seka taloudellista hyotya etta hyvinvoin-
tia yhteiskunnallisella tasolla. Erilaiset sidosryh-
mat huomioon ottava, kauaskantoinen ja kestiva
eettinen design voidaan nahdi rajoitteen sijasta
mahdollisuutena luoda skaalautuvia eettisia tek-
nologioita, jotka palvelevat kaikkien osapuolien

intresseja.

Huolenaiheet, kuten yksityisyys ja turvallisuus,
ovat nousseet keskeisiksi julkisessa tekoalykes-
kustelussa, joten on syyta olettaa, ettd tulevai-
suuden tekoilyteknologioiden vetovoimaisuus
kuluttajamarkkinoilla on vahvasti riippuvainen
ndiden asioiden huomioimisesta suunnittelu- ja
kehitystyossd. Samoin yleinen tietoisuus datan
kerddmiseen, omistamiseen ja kayttoon liittyvis-
td mahdollisista eettisistd ongelmista on lisdan-
tynyt.l® Tamin voidaan olettaa vaikuttavan ku-
luttajien odotuksiin siitd, minkilaisia datan omis-
tamis- ja hallinnointiratkaisuja yritykset ja muut

palveluntarjoajat tekevit. Eettisesti sensitiivinen

9 Baldridge, J. (2015). Machine Learning and Human Bias: An
Uneasy Pair. TechCrunch, 2. elokuuta. URL:
http://social.techcrunch.com/2015/08/02/machine-learning-
and-human-bias-an-uneasy-pair.

10 Esimerkiksi Suomessakin vaikuttava MyData
(https://mydata.org/) painottaa yksiléiden oikeutta oman
datansa hallitsemiseen.
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lahestymistapa tekoalyteknologioiden suunnitte-
lu- ja kehitystyohon sekd implementointiin ja
kaytt6on voidaan nihda mahdollisuutena tehda
hyvai - tarkoitusperd, joka ei itsessdadn vaatine
perusteluja - mutta my6s mahdollisuutena profi-
loitua eettisesti vastuullisena toimijana aikana,
jolloin teknologia tuottaa epdvarmuutta seka

yksilolliselld ettd yhteiskunnallisella tasolla.

Oppaassa luomme katsauksen tekoidlyn etiikan
kysymyksiin ja tarjoamme tilannekuvan aka-
teemisesta kentastd, yritysmaailmasta ja yhteis-
kunnasta yleisesti. Opasta péaivitetddn tasaisin
valiajoin vastaamaan tekodlyteknologioiden ke-
hityksen suuntaa ja ajankohtaista tilannetta.
Olemme edelleen vaiheessa, jossa tietoisuuden
lisddminen tekoilyn etiikkaa kohtaan on tarkeaa.
Oppaan paitarkoituksena on tarkastella ongel-
mia, jotka vaativat ensisijaista huomiotamme
talld hetkelld, toimia tekodlyn etiikkaa kasittele-
van keskustelun avaajana ja tarjota sidosryhmille
yleisid suuntaviivoja kohti eettistd teknologia-
suunnittelua. Toivomme, ettid opas kannustaa eri
sidosryhmid avoimeen keskusteluun tekoidlyn

eettisesti kehityksesta ja kaytosta.
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Eettiset kysymykset
ja haasteet

Tamai opas keskittyy yleisimmin esilld olleisiin
tekodlyetiikan riskeihin ja kysymyksenasettelui-
hin, jotka toistuvat tieteellisessd kirjallisuudessa,
julkisessa keskustelussa ja mediassa. Tarkaste-
lemme myoéhemmin myo6s eri nikoékulmia ja
lahtokohtia, jotka ohjaavat kysymystenasettelu-
jen arviointia ja eettisti analyysia. Tekoalyn etii-
kassa eri teemat limittyvat ja tiydentdvat toisi-
aan, joten oppaan kategorisointia ei tule arvioida
kiveen hakattuna jarjestykseni, vaan mahdolli-

simman selkedni yleisesityksena.

Talla hetkella konkreettiset ja ajankohtaiset riskit
ovat paadsidintodisesti tunnettuja aikaisemmasta
informaatioteknologian  etilkan  perinteesta,
mutta tekodlyteknologiaa vahvasti méiiritteleva
autonomisuus luo niihin uusia tasoja. Polttaviksi
eettisiksi kysymyksiksi ovat nousseet esimerkiksi
koneoppimismalleihin kaytettivan data-
aineiston vinoumat tai vaaristymat, jotka voivat
paatya syrjiviin lopputuloksiin, tekodlyteknolo-
gian luomiin uudenlaisiin turvallisuusuhkiin
liittyvat kysymykset seka yksityisyyteen ja datan
keskittymiseen liittyvat kysymykset.

Keskustelemme oppaassa myo6s kahdesta pi-
demman aikavilin yhteiskunnallisesta muutok-
sesta ja haasteesta: tydn muutoksesta ja murrok-
sesta sekd teknologian vaikutuksesta sithen, mi-
ten ymmarrdimme ihmisyyden ja inhimillisen
elamin. Kasittelemme lyhyesti myos kehittynei-
siin tekodlyteknologioihin liittyvid teemoja. On
epavarmaa, milloin esimerkiksi skenaario ihmis-
tasoisesta tekoalystd voi toteutua, mutta akatee-
misessa kirjallisuudessa teoreettisempiakin ky-
symyksid on kasitelty runsaasti. Keskeisia aiheita
ovat my0s muun muassa supertekoilyn uhkaku-
vat, ihmisen parantelu tekoalyn avulla, seki ro-

bottien ja tekodlytoimijoiden oikeudet.

Datan keskittyminen ja yksityisyys

Tekodlyn myota yksityisyydensuojasta kaytavan
keskustelun keskeinen asetelma on muuttunut.
Tami on seurausta kahdesta asiasta: tekoalyn
seurauksena yksityistietojamme on yhi hel-
pompi keritd ja hyodyntii laajassa mittakaavas-
sa, ja alustatalouskehityksen myotd tima tieto
keskittyy yksittdisten toimijoiden haltuun. Tek-
nologisen kehityksen ansiosta ldhes kaikista ih-
miseldmin osa-alueista voidaan kerdtd tietoja,
mika mahdollistaa entistid tarkemman yksiléiden
toiminnan seuraamisen ja ennustamisen. Yksi-
tyisyyden kannalta ongelmia voi aiheuttaa niin

tiedon kerddminen, kéasittely kuin jakaminenkin.
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IThmisell4 on perustava oikeus omaan yksityisyy-
teensd, oli kyse sitten kdytoksestimme, sijainnis-
tamme tai tunteistamme. Oikeus yksityisyyteen
on Suomessa perustuslain turvaama, jokaiselle
kuuluva oikeus. Siitd on siddetty myos kansain-
valisissd sopimuksissa, esimerkiksi YK:n ihmis-
oikeuksien yleismaailmallisen julistuksen 12
artiklassa. Yksityisyys voidaan ndhdi perustana
niin sananvapaudelle, yhdistymisvapaudelle
kuin autonomiselle toiminnallekin. Tekoéaly-
sovellukset tulee suunnitella siten, ettd ne eivat
loukkaa ihmisten oikeutta yksityisyyteen. Teko-
alyn kohdalla yksityisyydensuojan toteutuminen
edellyttdd yksilon oikeutta muun muassa tarkis-

taa ja hallita henkil6tietojensa kayttoa.

Tekoalysovellusten kehittiminen edellyttaa val-
tavia datamaarid. Henkilotietojen keradaminen,
prosessointi ja hyodyntidminen mahdollistavat
myo0s perinteisesti vahvasti suojellun yksityisyy-
den piiriin tunkeutumisen ja niiden tietojen
hyoédyntdmisen yksityisyydensuojan vaaranta-
valla tavalla. Esimerkiksi mahdollisuudet valvon-
taan, profilointiin ja kiytoksen manipulointiin
ovat lisidntyneet huomattavasti. Riskeja luovat
tekoalysovellukset sosiaalisen median algorit-
meista kehittyneempiin teknologioihin kuten
kasvojen-tunnistukseen. Kansalaiselle ja kulutta-
jalle voi tuottaa hankaluuksia hahmottaa, kuinka
systemaattisesti erilaiset dlylaitteemme kerdavéat
ja jakavat tietoa kiyttaytymisestimme, usein
ilman selked suostumustamme. Tekodlyn mah-
dollistama automaattinen profilointi ja paatok-
senteko herittavatkin kysymyksid datan hyo-
dyntamisen perusteista, paatosten taustalla piile-
vasta logiikasta, sekd niiden oikeutettavuudesta
ja mahdollisista syrjinnin riskeistd. Taméan lisak-
si lisdadntyvalld datankeruulla on huomattavia
negatiivisia vaikutuksia yhteiskunnalliseen luot-

tamukseen ja avoimuuteen.

Tieto on valtaa, data on tietoa. Datan keskitty-
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minen yksittaisille yrityksille, kuten Googlelle ja
Facebookille, antaa néille toimijoille ennenné-
kemittdoman padsyn ja vaikutusvallan ihmisten
yksityiselamaan. Téastd yksilodatasta saattavat
olla tunnistettavissa my0s ystavit ja perheenja-
senet, vaikka he eivit olisivatkaan antaneet suos-
tumustaan néille palvelujentarjoajille. Tama
kehitys ei siis ainoastaan uhkaa omaa yksityi-
syyttimme, vaan lisiksi vahvistaa massavalvon-

nan mahdollisuutta.

Kayttdjilla on harvoin tietoa siitd, mihin kaik-
keen heidin tietojaan kiytetdan, vaikka yrityksil-
14, jotka henkilotietoja kasittelevat, on velvolli-
suus tarjota riittavasti informaatiota. Tekoadlyn
mahdollistama valvonta ja yksityisyydensuojan
rikkomukset tarkoittavat, ettd sitd ei voida hyo-
dyntdd ilman kuluttajien selkedd ja tadsmallistd
suostumusta.!!’ Tama4 luo yrityksille velvollisuu-
den kertoa, minkélaista tietoa tekodly kerii,
kenelld on paasy siihen, mihin tarkoitukseen sita
kaytetdan, kuinka pitkdin sitd sdilytetddn ja mi-
hin sitd mahdollisesti luovutetaan. Kun tekoily
hyodyntda arkaluonteista tietoa, tulee tima tieto
anonymisoida ja tiedon tunnistamattomuus
varmistaa. Kayttijien tulee pystyd luottamaan,
ettd heihin yhdistettivaa tieto minimoidaan ja
suojellaan asianmukaisesti. Mikali tekoalysovel-
lukset eivat huolehdi kayttijiensa yksityisyyden-
suojasta, voi talld olla tuhoisat vaikutukset yksi-
léiden omantunnon-, sanan- ja ilmaisunvapau-

den toteutumiselle.!2

Yksityisyydensuojan haasteet vaativat entisti
parempaa valistusta yksityistietojen ongelmista
sekd uusia ratkaisuja datan luotettavaan hallin-
nointiin EU:n tietosuoja-asetuksen, GDPR:n!®

mukaisesti. Tietosuoja-asetus on korostanut yk-

1 AT Now 2018, 4.
12 AccessNow 2018, 29.

18 Saadosteksti: https://eur-lex.europa.eu/legal-
content/FI/TXT/?uri=celex%3A32016R0679
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siléiden itsemaidrddmisoikeuden kunnioittamista
datan kadytossd — ihmisilld tulee olla perimmai-
nen valta paattdd mihin tarkoituksiin ja milla
tavoin heidan tietojaan hyddynnetaan. Lainsia-
dintd dataturvallisuuden varmistamiseksi seka
datan perustelemattoman kerdidmisen rajoitta-
miseksi on myonteistd kehitysti. Luotettava
tekodly vaatii eettisesti, kayttdjien suostumuksel-
la kerattyd dataa — keskindinen luottamus on

seka kayttajien etti yritysten eduksi.

Turvallisuus

Tekoilyyn liittyy uudenlaisia, tekoalyteknologi-
an autonomiseen toimintaan liittyvid kysymyk-
sid ja riskeja. Vaikka turvallisuus on - tai ainakin
sen pitaisi olla - vahvasti huomioituna suunnitte-
lu- ja ohjelmointiprosessissa, tekodly on 1ihto6-
kohtaisesti luonteeltaan itseoppivaa ja siten
myos vaikeasti tai jopa mahdottomasti ennakoi-
tavaa. Ennakoinnin vaikeus lisda tarvetta miettia
tekodlyn toimintaa ja sen seurauksia myos eetti-
selti kannalta. Usein keskustelussa nostetaan
esille kysymys siitd, missid mairin ihmisen on
oltava varmistamassa, ettd tekodlyn tekemat
paatokset tai toimet ovat oikeudenmukaisia,
perusteltuja ja hyviksyttavia (ns. "human-in-the-

loop" problematiikka).

Autonomisiin kulkuneuvoihin liittyvid dilem-
moja on esitetty mielenkiintoisina eettisina aja-
tusharjoituksina, mutta vasta viimeaikaiset on-
nettomuustapaukset ovat tuoneet konkretiaa
riskeihin ja eettisiin kysymyksenasetteluihin.
Kuinka luotettavia autonomisten autojen on
oltava niiden kaytté6nottamiseksi? Onko yksit-
tiisten yritysten oikeutettua testata itseohjautu-
via autoja liikenteessi, ilman ihmisten suostu-

musta?

Pahansuopien toimijoiden, kuten rikollisten
kayttoon tekoily antaa valitettavasti uusia mah-

dollisuuksia. Haavoittuvuus kavalluksille, hakke-
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roinnille ja identiteettivarkaudelle kasvaa. Nai-
den uhkien ydinkysymykseni on nyt hajautta-
minen, joka tuo mukanaan uusia huolenaiheita.
Esimerkiksi huume- ja asekauppa sekd muu lai-
ton toiminta on pysynyt elinvoimaisena Tor-
verkon kaltaisissa hajautetuissa ja salatuissa pal-
veluissa. Bitcoin sekd muut kryptovaluutat ovat
tarjonneet mahdollisuuksia muun muassa pime-

an rahan siirtimiseen.

Eettisid ongelmia liittyy myo6s keinoihin, joilla
niitd ilmiditd pyritddn estimiin. Suora teknii-
kan regulointi voi vaikuttaa houkuttelevalta,
mutta nopeasti kehittyvalli alalla tillainen sidin-
tely on auttamatta ajastaan jaljessi. Erilaisten
teknologioiden rajoittamiseen tdhtaavi lainsaa-
danto voi kylla jossain maarin vaikeuttaa laitonta
toimintaa, mutta samalla se kaventaa ihmisten
oikeuksia ja toimintamahdollisuuksia. Yleisem-
man tason siintely, jossa pyritddn vaikuttamaan
teknologioiden suunnittelu- ja tuotantoproses-
siin ja luomaan teknologioiden vaikutuksille
oikeudenmukaiset rajat lienee lopulta kestivam-
pi ratkaisu. Tavoitteena olisi varmistaa, etti jo
suunnitteluvaiheessa Kkartoitettaisiin riittavalla
tarkkuudella riskit ja mahdollisuudet seki pyrit-
taisiin varmistamaan tekoilysovellusten turval-
linen ja oikeudenmukainen toiminta. Yksi kes-
keinen seikka on, ettd yritysten ja tekodlyn kehit-
tdjien suunnittelemat tekoilysovellukset raken-
netaan mahdollisimman  vastustuskykyisiksi

ulkopuolisia hyokkayksia vastaan.!

Hajautetut, padosin internet-verkkoon tukeutu-
vat ja tekoilyteknologiaa hyodyntavit rikolliset
nostavat esiin myos kysymyksen teknologisesta
tasa-arvosta. Jo tdhin asti vihemman kokeneet
kayttajat, kuten vanhukset, ovat olleet haavoittu-

vaisempia esimerkiksi sihkopostihuijauksille.l5

14 Tekodlyn sadntelysté ks. esim. Turner 2019.

15 Esim. Cook, D. M., Szewczyk, P., Sansurooah, K. (2011).
Securing the Elderly: A Developmental Approach to Hyper-
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Tekoilyteknologioiden mukanaan tuomat profi-
lointi, psykologinen vaikuttaminen ja kehitty-
neet kommunikaatiomahdollisuudet voivat suu-
rentaa titd teknologisen osaamisen aiheuttamaa

kuilua entisestiin.

Hajautetut uhat koskevat tietenkin myds valtiol-
lista maanpuolustusta ja sodankayntid. Hajaute-
tut ja autonomiset taistelurobotit, informaatio-
sodankidynti, palvelunestohyokkiykset seka
muut tekodlyn mahdollistamat sodankidynnin
muodot muuttavat kansainvalisten kriisien kent-
tda. Lisddntyva informaatiosodankiynti muuttaa
myo6s kuvaamme yhteiskunnan kokonaisturval-
lisuudesta. Eettisesti huomionarvoista on tarkas-
tella myos, kuinka perustavat arvomme, kuten
turvallisuus ja yksityisyys voivat ajoittain olla

my0s ristiriidassa keskenain.

Algoritmisen paatoksenteon ongelmat

Algoritmit ohjaavat péaitoksentekoa erilaisissa
tilanteissa. Niiden on ensinnikin oletettu analy-
soivan erilaisia tekijoitd objektiivisemmin ja kat-
tavammin kuin ihmiset, johtaen ndin parempiin
paatoksiin. Algoritmien toisena etuna on niiden
tehokkuus — laaja datamaari voidaan kayda lapi
huomattavasti ihmistd nopeammin. Algoritmeja
voidaan kayttdd myos itsendisina paitoksenteki-
joina, ilman ihmisten ohjausta ja valvontaa. T4l-
laiset algoritmit, kuten suosittelujarjestelmat,
vaikuttavat esimerkiksi sithen, miti meille mai-

nostetaan, milla hinnalla ja miten.

Algoritmeja voidaan hyédyntid myos maaritta-
malla riskiluokituksia esimerkiksi rikokseen
syyllistymiselle tai antamalla suosituksia rangais-
tuksien kovuudelle. Tekoalya kaytetadn tallaisiin

tarkoituksiin muun muassa Yhdysvalloissa.l6

media Based Online Information Security for Senior Novice
Computer Users.

16 Edellisesta ks. esim. Berk ym. (2017); jalkimmaisesta ks. esim.
Kugler (2018).
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Myo6s Iso-Britanniassa poliisi suunnittelee hank-
kivansa tekodlyyn pohjautuvan sovelluksen, jon-
ka avulla voidaan arvioida henkiléiden todenné-
koisyytta syyllistyda vakivaltarikoksiin.” Suoma-
laisetkin instituutit ovat kiinnostuneita sovelta-
maan tekoalya erilaisissa tilanteissa, misti kertoo
esimerkiksi se, ettd Espoossa on selvitetty teko-
alyn kykyi ennakoida lastensuojelun tarvetta.!®
Lisaksi Maahanmuuttovirasto on kehittinyt
valmiuttaan automaattiseen paatoksentekoon ja
hallitus on valmistellut lakiesityksen henkilotie-
tojen  késittelystd ~maahanmuuttohallinnossa
siten, ettd se mahdollistaisi automatisoidut yksit-
tais-paitokset.]®  Esityksessi ehdotetaan, ettd
automatisoitua paitoksentekoa sovellettaisiin
ensisijaisesti vain niihin tilanteisiin, joissa oleske-

lulupa paatettdisiin myontaa.

Tekodlyn tekemit piaitdkset eivat kuitenkaan
valttimattd ole luotettavampia kuin ihmisten
tekemat paatokset, vaikka paatdksenteon taustal-
la olevat algoritmit olisivat avoimesti tarkastelta-
vissa ja vaikuttaisivat virheettdmiltad. Ongelmaksi
voi muodostua algoritminen diskriminaatio.
Talloin syyna on useimmiten tekodlyn kehitta-
miseen hydédynnetty harjoitusdata, joka on sisal-
tinyt vinoumia ja vairistymii. Tekoidlyn toi-
minnan taustalla olevat algoritmit suunnitellaan
suhteessa dataan, joka ilmentaa syrjivaa historiaa
ja nykyisyytta, minka takia lopputuloksena on
usein syrjiva tekoidly.? Taméin johdosta teko-
alyn hyoédyntiminen paitoksenteossa, joka vai-
kuttaa suoraan ihmisen saamaan palveluun, seu-
rantaan tai rangaistukseen, voi toistaa ja vahvis-

taa syrjivid mekanismeja yhteiskunnassamme.

17 Baraniuk 2018.
18 Vuolteenaho 2018.

19 HE 224/2018, Hallituksen esitys eduskunnalle laiksi henkil6-
tietojen kasittelystd maahanmuuttohallinnossa ja eriiksi sithen
liittyviksi laeiksi,
https://www.finlex.fi/fi/esitykset/he/2018/20180224

20 Chander 2016.




Opas tekodlyn etitkkaan

Algoritmista paatoksentekoa voisi hyodyntia
myo6s yhteiskunnallisten syrjivien rakenteiden
havaitsemisessa. Algoritmien tekemistd paatok-
sistd voitaisiin seurata, millaisiin lopputuloksiin
saatavilla oleva aineisto ja Kkriteeristé johtaisi.
Algoritmeja ei kaytettiisi lopullisten paitosten
tekemiseen, vaan algoritmin antamia ehdotuksia
verrattaisiin ihmisten tekemiin paatoksiin. Jos
algoritmin tekemat paitdkset niyttiisivit osoit-
tavan syrjinnan merkkeja, tuloksien perusteella
voitaisiin tarkastella uudestaan jo tehtyja paatok-
sid. Tavoitteena olisi 16ytaa syitd algoritmin eh-
dottamalle syrjinnalle. Tdma voisi paljastaa ole-
massa olevia syrjivid rakenteita, mikd kenties
mahdollistaisi tillaisten rakenteiden vahittiisen

purkamisen.

Vastuu

Oikeusfilosofisesta ndkokulmasta toimijuuteen
kohdistuvat muutokset vaativat pian vastauksia,
jotta muun muassa oikeudelliset seuraukset saa-
daan kohdennettua oikeudenmukaisesti. Kun
tekodly levittdytyy alykkdiden ympéristdjen,
erilaisten robottiassistenttien ja alylaitteiden
mukana laajasti yhteiskuntaan ja osallistuu toi-
mintaan, milloin suosituksin, milloin toimien
omistajansa puolesta?’, milloin ympéarist6onsa
reagoiden, on koko ajan vaikeampi nahdi, kuka
on lopulta aktiivinen toimija. Tekoaly luo uuden
kerroksen toiminnan ja ihmisen véliin, jolloin
sen toiminnan ymmarrettivyys ja lapinakyvyys
kayton yhteydessa muodostuu yha merkityksel-

lisimmaksi.

Vastuunalaisia tahoja on vaikeampi todentaa
tekodlyn toimiessa entistd autonomisemmin,
ilman ihmisen valvontaa. Onko esimerkiksi itse-
ohjautuvan auton ajama kolari tekodlyn suunnit-

telijoiden, automerkin, viranomaisten vai periti

2l Muun muassa Googlen Duplex, joka pystyy varaamaan
vaikkapa kampaajan tai ravintolan, ks.
https://www.digitaltrends.com/home/what-is-google-duplex/
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itse tekodlyn vastuulla? Entd miltd timin vas-
tuun jakautuminen niyttaa, jos tekodlyn taustalla
ei ole endd yksittdinen luonnollinen henkild,
vaan esimerkiksi kollektiivinen toimija, kuten
yritys? Vaikka ndméi vastuutyhjiot eivit ole tay-
sin valtettivissid, on ne pyrittdva ratkaisemaan
mahdollisimman kattavasti ennen téllaisten tek-

nologioiden laajamittaista kayttoa.

Kuten sanottu, tekodlyd on mahdollista soveltaa
laajaan kirjoon tehtavia, kuten luokitteluun, paa-
toksentekoon ja toiminnan ohjaamiseen, hah-
montunnistukseen ja lukuisiin muihin kaytto-
tarkoituksiin. Esimerkiksi automatisoitu paatok-
senteko mahdollistaa erindisten prosessien te-
hostamisen ja ihmistyén tukemisen eri tavoin,
mutta voi johtaa my0s eettisesti kestimattémiin
lopputulemiin. Mikali sidosryhmilli ei ole mah-
dollisuutta saada tietoonsa (1) paatdksentekopro-
sessin kulkua sekd (2) tehtyyn paitokseen vaikut-
taneita tekijoitd, muodostuu ladpindkyvyyden
puute ongelmaksi vastuun nakékulmasta. Yksi-
16n nikokulmasta on olennaista, ettd prosessin
lopputulokseen vaikuttaneet muuttujat voidaan
saada tietdd, koska tdma tieto on olennaista, jos
tekoadlyjarjestelmin tekemi paatoés tahdotaan

esimerkiksi kiistauttaa.22

Ymmarrys tekodlyn toimintaperiaatteista ja ope-
roiduista muuttujista on olennaista vastuun att-
ribuoimisen kannalta. Koneoppivat jarjestelmat
muodostavatkin mallinsa syotetyn datan perus-
teella, jolloin vastuukysymysti tarkasteltaessa on
syyta ottaa huomioon datan laatu ja maara seki
datankeruusta vastuussa olevien luonnollisten
henkiléiden osallisuus. Se, missd maarin ihmisen
osallisuus astuu kuvaan, on yleisestikin kysymys,
jota tulee tarkastella vastuukysymyksen kohdalla

monella tapaa.

Vastuun jakautumista tarkasteltaessa tulee siis

22 Ks. esim. Wachter ym. (2017).
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ottaa huomioon ainakin seuraavat seikat:

1) Kuka on (suorasti/epasuorasti) vastuussa datan
keruusta? Datan kerddmisessi on otettava huo-
mioon mm. seuraavat seikat:

- Harjoitusdatan edustavuus, datan maari, da-
tankeruumenetelmit, datan julkisuus ja avoi-
muus, kdytetyn datan rajoitteet ja ajankohtai-

Suus.

2) Miten jarjestelmi toimii/mitkd ovat mallin
toimintaperiaatteet?

- Mallissa kaytetyt muuttujat, mallin operoimien
kasitteiden/muuttujien  konstruointi, mallin

tarkkuus ja luotettavuus.

8) Missd maarin ihminen on osallisena prosessis-
sa kokonaisuutena?

- Algoritmin kaytosta suorasti ja episuorasti vas-
tuussa olevat henkilot, kiyttidjin toiminta, kayt-
toliittyman lapindkyvyys (nk. algoritminen pre-

senssi; tietdako kayttaja, ettd tekoalya kaytetaan).

Vaikutukset ihmiseldmain ja inhimilli-

syyteen

Tekodlyn kehitys haastaa meidit miettimaan
pohjimmaisia kysymyksia arvoistamme ja ela-
masta. Teknologian on usein ndhty rikastuttavan
ihmisten eliméai ja tukevan heidin kukoistus-
taan. Tekniikan edistyksella voi kuitenkin olla
myo0s painvastaisia vaikutuksia. Esimerkiksi sosi-
aalisen median aktiivisen kaytén on joissain tut-
kimuksissa todettu tekevin ihmisistd onnetto-
mampia.?8?* Tekoilylld onkin merkittava vaiku-
tus eliamidimme ja hyvinvointiimme, ja teknolo-

giset edistysaskeleet vaativatkin mukanaan laa-

23 Royal Society for Public Health: #StatusOfMind - Social
media and young people's mental health and wellbeing
https://www.rsph.org.uk/uploads/assets/uploaded/62be270a-
a55f-4719-ad668c2ec7a74c2a.pdf

2¢ Hunt, M. G., Marx, R,, Lipson, C., & Young, J. (2018). No
More FOMO: Limiting Social Media Decreases Loneliness and
Depression. Journal of Social and Clinical Psychology, 87(10),
751-768.
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jempaa kansalaiskeskustelua siitd, mitd todella
arvostamme ja millaista elamdi haluamme el4ai.
Ihmisen itsemiaradmisoikeutta tulee kunnioittaa
kaikissa tilanteissa teknologiasta riippumatta.?®
Nama arvokysymykset eivat ole vain yksittdisten
yritysten paitettivissd vaan vaativat myos yksi-
l6iden ja poliittisten instituutioiden osallistumis-

ta dialogiin.

Esimerkin omaisesti ihmiselimin muutokseen
liittyvat kysymykset ovat erityisen polttavia ter-
veyden- ja vanhustenhuollon kohdalla. Tekoaly
voi merkittavasti tehostaa terveydenhuoltoa,
mutta saattaa toisaalta johtaa myo6s ihmiskontak-
tin vihenemiseen erilaisten digitaalisten hoito-
palvelujen sekd hoitorobottien myo6ti. Tamai
saattaa heikentda potilaiden vapauden-, auto-
nomian- ja omanarvontunnetta. Kysymykset
potilaiden profiloinnista, potilastiedoista ja yksi-
tyisyydestd nousevat koko ajan tirkeimmaksi,
eika alati digitalisoituvan elamén ja valvontayh-
teiskunnan psykologisia vaikutuksia tule myos-
kaan jattdd huomiotta. Yleisesti suhteemme te-
kodlytoimijoihin luo meille uusia haasteita.
Voimmeko muodostaa merkityksellisia vuoro-
vaikutussuhteita robottien kanssa ja onko timi

ylipaatiin toivottavaa?

Eras tekodlyn tuoma uhka on lisdantyva eristay-
tyminen omiin kupliimme ja vieraantuminen
laajemmasta todellisuudesta. Poliittinen polari-
saatio on jo nyt merkittdvissa nousussa ympari
maailman.?6  Algoritmit mahdollistavat entisti
kehittyneemmat tavat levittdd harhaanjohtavaa
tietoa. Disinformaatio-kampanjat ja niiden ai-
heuttama epéluottamus instituutioita kohtaan
uhkaavat yhteiskunnallista tasapainoa ja horjut-
tavat uskoamme yhteiskunnalliseen paitoksen-

tekoon. Tallaisen kehityksen sijaan tekoaly tulisi

2> Taddeo, M., & Floridi, L. (2018). How Al can be a force for
good. Science, 361(6404): 751-752.

26 Mccoy, J. & Rahman, T. & Somer, M. (2018).
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valjastaa tukemaan aktiivisempaa osallistumista
kansalaisyhteiskuntaan, julkiseen keskusteluun ja
demokratiaan. Tekodly myoés pakottaa meidat
miettimdin suhtautumistamme demokratiaan.
Mitka asiat olemme valmiita luovuttamaan ko-
neiden ja algoritmien paatettivaksi, varsinkin,
kun ottaa huomioon, ettd useimmat naisti ovat

yksityisten yritysten hallinnassa?

Moraalimme ja arvojarjestelmdmme muuttuvat
hitaasti, ja kehittyvd teknologia suuntaa tita
muutosta osaltaan. Haluammeko siirtyd maail-
maan, jossa isovanhemmistamme huolehditaan
robotein, kommunikaatiomme on digitalisoitu-
nut, algoritmit paattivat meille niytettavat sisal-
16t sekd mikrosirut ovat tehokkaan tyoéntekijan
mitta? Kenelld on oikeus paittda tistd kehitys-
suunnasta? Tekoadlysovellukset muuttavat radi-
kaalisti toimijuuttamme: sitd miten toimimme ja
olemme olemassa, ja minkéilaisiin identiteettei-
hin ja kulttuurillisiin instituutioihin tukeudum-
me. Toimijuuden muutoksen ymmairtdminen
vie meidat ihmiskasityksemme ytimeen. Mika
on ihmisyytemme perusta - eroammeko todella
koneista luovuutemme, empatiamme tai ratio-
naalisuutemme perusteella? Teknologinen kehi-
tys haastaa kasityksemme ihmisyyden olemuk-

sesta.

Tyollisyys ja taloudelliset vaikutukset

Tekoily tulee todennakoisesti edistimadan inno-
vaatioita ja taloudellista kasvua merkittavasti.
Tami on pitkalti seurausta automaation mah-
dollistamasta tuottavuuden kasvusta. Tekodaly
tuo kuitenkin mukanaan myos sosioekonomisia
uhkia.2” Namai uhkat eivit sinalldin liity teknolo-
gian mahdollistamiin taloudellisiin hyotyihin
itseensd, vaan nididen hyoétyjen jakaantumiseen

yhteiskunnassa. Tarkastelussa on tirkea erottaa

27 Koski, O., & Husso, K. (2018). Tekodilyajan tyo: nelja nako-
kulmaa talouteen, tyollisyyteen, osaamiseen ja etiikkaan. Tyo-
ja elinkeinoministerioén julkaisuja 2018(19).
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toisistaan lyhyen aikavilin tyén murros ja sen
aiheuttama epavakaus pidemmaéin aikajinteen
talouskasvun oikeudenmukaisuudesta. Lisdanty-
van automatisaation ja robotisaation johdosta
taloudellinen epitasa-arvo saattaa lisddntya
merkittivasti, ainakin hetkellisesti. Tuotta-
vuushyodyt siis kitkevit allensa potentiaalisesti
lisddntyvat tulo- ja varallisuuserot. Uhkakuvia
ovat tyopaikkojen katoaminen ja palkkatason
lasku, erityisesti matalan palkkatason tehtévissa.
Rakenteelliset muutokset taloudessa tarkoittavat
myos, ettd tyontekijoiden taidot eivat valttdmat-
td enda vastaa markkinoiden tarpeita. Tyomark-

voittajiin.

Vaikka tekodly mullistaa toimialoja lapi elinkei-
noelimain, ei ole selvii, etta se johtaa valttamatta
tyopaikkojen vihenemiseen. Néin ei ole tapah-
tunut ainakaan historiallisesti.?? Teknologisesta
kehityksesta huolimatta tyohon kaytetty aika on
vihentynyt vuosikymmenten saatossa vain va-
hidn - olemme olleet taitavia keksimadin uusia
tarpeita ja niihin liittyvid tyotehtdvid. Vanhat
elinkeinot ovat korvautuneet uusilla. Tekoaly-
ratkaisut selviytyvét kuitenkin jo monista tyo-
tehtavistd ihmistd paremmin, ndin tehden tasti
teollisesta vallankumouksesta edellisid haasta-
vamman. Lisdksi automatisaatio voi johtaa ete-
nevissi maarin varallisuuden keskittymiseen
harvojen kisiin. Tyo6paikkojen katoaminen ja
varallisuuserot ovat erityisen huolestuttavia, silld
ne iskevit pahiten jo valmiiksi yhteiskunnan
heikko-osaisimpiin. Tutkimusten mukaan au-
tomaatioille alttiimmat tyotehtavat liittyvat jar-
jestden alhaisen palkkatason, osaamisen ja kou-
lutuksen tyopaikkoihin.2  Tekoidlyn nousun
myo6td erot padomassa ja omistuksissa muodos-

tuvat talouden tarkastelussa tirkeammiksi kuin

28 Royal Societyn ja British Academyn raportti tekoalyn tyolli-
syysvaikutuksista: https://www.britac.ac.uk/projects/ai-and-
work

29 Furman & Seamans 2018, 15.
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perinteiset tuloerot.

On tietenkin totta, etti useimmat nykyisista te-
koalysovelluksista on suunniteltu tiettyyn tehta-
vain, jossa ne avustavat ihmisid heidan korvaa-
misensa sijaan. Vaikka harva ammatti on vield
tdysin automatisoitavissa, merkittivia osia ny-
kyisista tyotehtivisti voidaan kuitenkin automa-
tisoida. On esimerkiksi arvioitu, ettd nykyisistid
tyotehtavistd 50% on automatisoitavissa nyky-
teknologian avulla.?® Tamai johtaa vihintaankin
merkittiviin muutoksiin tehtidvien tyonkuvassa.
Oletettavasti sosiaalisuutta, abstraktia ajattelua ja
luovuutta vaativat tehtdvit eivit ole yhti haa-
voittuvaisia automatisaatiolle. Samaten on esitet-
ty, ettd kaoottiset ja nopeaa reagointikykyi vaa-
tivat tehtavit ovat tekodlyltd parhaiten suojassa.!
Mekaanisista tyotehtavisti vapautuva aika voi-
daan kayttdd hyvaksi siirtaimalld tyontekijoitd

enemman tallaisiin koneille haastaviin tehtaviin.

Teknologian kehityksen muuttamassa yhteis-
kunnassa yha useampi voi tarvita tukea. Teko-
alyn kehityksen tuomiin sosioekonomisiin haas-
teisiin, kuten eriarvoisuuden kasvuun on esitetty
vastaukseksi sosiaaliturvan uudistuksia, kuten
perustuloa. Kaikille kansalaisille maksettu vastik-
keeton sosiaaliturva saattaisi myos tehdi tyo-
markkinoistamme toimivammat teknologisoi-
tuneeseen toimintaymparistoén. Nima ovat
kuitenkin kalliita ratkaisuja, jotka vaatisivat lisda
verotuloja. Jotkut tahot ovatkin esittineet robot-
tiveron kayttéonottoa automatisaation mahdol-

lisesti vahentdessa ansiotuloverojen kertymaa.

Erityisen tirkeidna voidaan pitda lisipanostuksia
uudelleenkoulutukseen ja elinikdiseen oppimi-

seen, jotta tydeldmin murrokseen pystytdin

30 McKinsey 2017, 2.

31 Osoba O. & Welser IV W. (2017). The Risks of Artificial Intel-
ligence to Security and the Future of Work. Santa Monica, CA:
Rand Corporation. 12.
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vastaamaan. Valtion ohella my6s yrityksilla on
tarked rooli tyontekijoiden ammattitaidon kehit-
tdmisessd pitkajanteisesti. Tekodlyn myo6ta tyo-
markkinoiden joustavuus on entistd tirkedmpaa.
Kaiken tdmén ohella on huomattava myos tyo-
elaimin henkinen puoli: ty6 on tirkea osa identi-
teettiimme ja omanarvontunnettamme. Mikali
tekoalyn kehitys ei luo uusia tyopaikkoja van-
haan tapaan koneiden suoriutuessa ihmistd pa-
remmin, saattaa tarpeellisuuden tunteemme

karsia.

Kehittyneet Al-teknologiat ja

supertekoaly

Al-teknologioiden kehittyminen yha alykkaam-
piin ja autonomisempaan muotoon tuo pohdit-
tavaksi filosofisesti, oikeudellisesti ja yhteiskun-
nallisesti kiinnostavia kysymyksid. Populaari-
kulttuurissa esiin nousevat ihmisen Kkaltaiset
robotit ovat vield yleisen kasityksen mukaan
kaukana, mutta jo lahitulevaisuudessa voi nousta
esiin monimutkaisia, vaikutuksiltaan kenties
ennakoimattomia teknologioita. Kehittyneet
teknologiat eivat valttamattd ota kuitenkaan ih-
mistd muistuttavaa muotoa, vaan saattavat olla
yhteydessd meihin ja ymparistéémme huo-
maamattomilla tavoilla, sulautuen ymparis-
toomme ja muovaten sitd alin omaan. Kehitty-
nyt teknologia viittaa tissid yhteydessa joukkoon
teknologioita, jotka hyodyntavat tekoidlyd eri
tavoin ja siirtivat paatoksentekoa ja toimintaa
etidmmadlle inhimillisestd toimijasta. Tallainen
teknologia luo uuden kerroksen ihmisen ja toi-
minnan valiin, ja mahdollisesti tulevaisuudessa
jopa taysin ihmisestd erillisen toimijuuden

muodon.

Joissakin tillaisissa teknologioissa korostuvat
ohjelmiston (software) lisiksi myos laitteiston
(hardware) eettiset ulottuvuudet sekd vuorovai-
kutusta ohjaavat tekijat. Esimerkiksi sosiaalista

robotiikkaa suunniteltaessa eettiset kysymykset
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eiviat koske vain robotin kuoren alla piilevaa
ohjelmointia vaan myoés robotin kayttoliittyma
sekd sen materiaalista suunnittelua. Tekijoiden,
kuten robotin aanen, kehollisten piirteiden (tai
kehon puuttumisen)??, keinotekoisten emootioi-
den ilmaisun?3, yleisen esteettisen muodon seki
antropomorfismin asteen3, on huomattu vai-
kuttavan ihmisten kasityksiin ja vuorovaikutuk-
seen robottien kanssa. Robotin materiaalisten
piirteiden lisdksi sen toimintaympaéristd ja kon-
teksti vaikuttavat tapoihin, joilla ihmiset suhtau-
tuvat robottiin. Teknologiaa ei voida koskaan
erottaa materiaalisesta, sosio-kulttuurisesta ja
yvhteiskunnallisesta kayttokontekstistaan. Eetti-
nen suunnittelu ei siis koske vain ja ainoastaan
robotin toiminnallisuutta ja kaytettivyytta, vaan
sen istumista laajempaan ekologiseen ymparis-
toon, osaksi ihmisten toimintaa ja yleisesti hy-

vaksyttyja yhteiskunnallisia kiytantoja.

Toiset kehittyneet teknologiat, kuten viela hypo-
teettiset yleis- ja supertekodly, nostavat keskuste-
lunaiheeksi tekoalyagenttien oikeudet ja velvolli-
suudet sekd globaalin mittakaavan muutokset,
joita tallaisen teknologian kehittdminen voivat
mahdollisesti aiheuttaa.?® Dystooppiset tulevai-
suudenkuvat, kuten ihmislajin tuhoava superte-
koidly, voivat hypoteettisuudestaan huolimatta
valottaa tekodlyyn liittyvid eettisid ongelmia.
Esimerkiksi tekodlyn tavoitteiden maarittely on

aina tarkeaa, jotta valtytaan tilanteilta, joissa te-

32 Crowelly, C. R, Villanoy, M., Scheutzz, M., & Schermer-
hornz, P. (2009, October). Gendered voice and robot entities:
perceptions and reactions of male and female subjects. Intelli-
gent Robots and Systems, 2009. IROS 2009. IEEE/RS] Inter-
national Conference on (s. 3735-3741). IEEE.

33 Beck, A., Canamero, L., Hiolle, A., Damiano, L., Cosi, P.,
Tesser, F., & Sommavilla, G. (2018). Interpretation of emotion-
al body language displayed by a humanoid robot: A case study
with children. International Journal of Social Robotics, 5(3),
325-334.

34 Duffy, B. R. (2008). Anthropomorphism and the social ro-
bot. Robotics and autonomous systems, 42(3-4), 177-190.

35 Max Tegmark on esitellyt 12 mahdollista skenaariota, jotka
voivat seurata supertekoilyn kehityksesta. Tiivistelma skenaa-
rioista: https://futureoflife.org/ai-aftermath-scenarios/?cn-
reloaded=1.

20

kodly tavoittelee paamaaridan ennakoimatto-
malla, vahingollisella tavalla. Vihintddnkin uh-
kakuvat osoittavat, ettd teknologisen kehityksen
suuntaviivojen ja pddmdidrien eettinen arviointi
on valttdimatontd, silld teknologisilla luomuksil-
lamme voi olla potentiaalisesti kyky aiheuttaa

kriiseja globaalilla mittakaavalla.

Nano- ja bioteknologia seka esimerkiksi kehitty-
nyt proteesiteknologia voivat tulevaisuudessa
tarjota mahdollisuuksia ihmisen fyysisen, kogni-
tiivisen ja emotionaalisen kapasiteetin kehitta-
miseen (augmenting tai enhancing) seka elinidn
pidentdmiseen ja yleisen terveydentilan paran-
tamiseen. Hieman eri luokkaa edustavat esimer-
kiksi ymparistdon upotettu “jokapaikan teknolo-
gia” (ubiquitous technology) ja ambientti alyk-
kyys, jotka vaikuttavat ihmisen toiminnan taus-
talla, osana ymparistoa, siitelemailld esimerkiksi
huoneen lampétilaa tai tiydentdmalla jadkaapin
sisaltoa preferenssiemme pohjalta. Niin kutsuttu
esineiden internet (Internet of things, IoT) yh-
distdd erilaiset teknologiat toisiinsa internetyh-
teydelld toimivaksi verkostoksi. Se mahdollistaa
vuorovaikutuksen ja tiedonsiirron eri laitteiden -
esimerkiksi kodin valvontajirjestelman, alykel-
lon tai -puhelimen, valaistuksen tai minka ta-
hansa muun verkkoon kytketyn laitteen - valilla,
ja siten eri teknologioiden toiminnan toistensa

toimintaa tiydentavina ja yhdistavana.

Kuten augmentaatio- ja paranteluteknologiat,
ympdristoon upotetut teknologiat ovat erdanlai-
nen jatke ihmiselle ja hinen toiminnalleen.
Kaikki edelld mainitut teknologiat tihtaavitkin
ihmisen toimintakyvyn tukemiseen ja paranta-
miseen, mutta muodostavat myo6s omanlaisiaan
potentiaalisia ongelmia ja kysymyksii. Raportis-
sa Converging Technologies - Shaping the Futu-

re of European Societies®® esitetddn, ettd joka-

36 Altmann, D., Andler, K., Bruland, K., Nakicenovic, N., &
Nordmann, A. (2004, 31-33). Converging Technologies - Shap-
ing the Future of European Societies.
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paikan teknologioiden tuottamat mahdollisuu-

det sisaltivat myos ainakin neljanlaisia riskeja:

1) Teknologiat, jotka muokkaavat ihmisyyden
rakennetta ja ihmisluontoa, voivat tuottaa riske-
ja, jotka koskevat ihmisten ja ihmisryhmien it-

seymmarryksen ja identiteetin muutoksia.

2) Edistys augmentointi- ja paranteluteknologi-
oiden alalla voi saada meidat (2a) aliarvioimaan
riippuvaisuuttamme luonnosta ja titen (2b) luo-
da illuusion siitd, etta (erityisesti ekologiset) glo-

baalit ongelmat ovat hallinnassamme.

3) (8a) Teknologisen kehityksen my6ta ihminen
delegoi yha useampia toimintoja ja tehtavia tek-
nologialle, mika voi (8b) johtaa hitaaseen auto-
nomian katoamiseen ja (moraalisen) vastuutyh-

jion syntymiseen.

4) Teknologian nakymaittomyys tekee (4a) ky-
seistd teknologiaa kayttavien ja sen kaytosta hyo-
tyvien ihmisten seka (4b) sen lasndolon tai pois-
saolon erottamisesta hankalaa. Lisaksi, (4c) tallai-
set teknologiat sisdltavit riskin vallan epatasai-
sesta jakautumisesta, miki voi horjuttaa yhteis-

kunnallista tasapainoa.

Kehittyvien tekoilyteknologioiden mukanaan
tuomat turvallisuusriskit on otettava vakavasti.
Niiden potentiaalinen vaikutus yhteiskunnan
toimintaan eri tasoilla voi luoda tilanteen, jossa
tekodlyn satunnaiset viat tai tahallinen hakke-
rointi muodostavat taysin uudenlaisia, komplek-
sisesti rakentuneita ja vaikutuksiltaan laaja-
alaisia riskejd, joihin on syytd varautua. Talld
hetkelld riskindkokulma on tieteellisessi keskus-
telussa vahvasti esilla, ja teknologioiden turvalli-
suus on suuressa roolissa tuotteita kehitettiessa.
Riskien tunnistamisen lisiksi vaaditaan myos
yhteiskunnallisella tasolla eettista tarkastelua.

Tamain tarkastelun tulee keskittyd kysymyksiin,
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jotka koskevat vallan jakautumista, teknologisen
kehityksen suuntaa seki sen mahdollisia (globaa-
leja) ekologisia ja taloudellisia vaikutuksia. Kes-
kustelu filosofisista kysymyksistd koskien juri-
dista ja moraalista vastuuta sekd ihmisyyden
perustavaa luontoa on yhta lailla tirkead, silla se
voi auttaa meitd asettamaan paimaaria ja suun-
taviivoja, mutta myos rajoja teknologisen kehi-

tyksen suunnalle.
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Tekoalyn eettisen
arvioinnin

lahtokohdat

Lapinakyvyys

Lapindkyvyys on tirked periaate tekoilytekno-
logioiden kehittimisessa. Yksinkertaisimmillaan
se tarkoittaa, ettd varmistetaan eri sidosryhmien
- kayttajien, kansalaisten, kehittijien, omistajien
- riittivd ymmarrys sovellettavan koneoppimis-
ratkaisun tai tekodlysovelluksen toimintameka-
nismeista. Tapauskohtaisesti on tirkedi keskus-
tella, mikd on riittdvdi ymmarryksen tai la-
pindkyvyyden taso: luonnollisesti toimintame-
kanismin logiikan ymmartdminen voi moni-
mutkaisissa sovelluksissa vaatia pitkallistd pereh-
tymistd kaytettavadn teknologiaan. Tati toimin-
talogiikkaa tulisi kuitenkin avata myos yleisem-
malla tasolla, niin ettd kaytettivid teknologioita
ymmartamattomat kayttajait hahmottavat koko-

naisuutta.

Lapinidkyvyyden tarve korostuu sitd vahvem-
min, mitd tirkeAmpia paatoksia tekoalysovelluk-
sella tehdaan. Usein julkisen sektorin paitdoksen-

teko on korostuneessa asemassa: jos yhteiskun-

nassa siirrytddn tekeméiin tai avustamaan teko-
alylla paatoksia esimerkiksi tulonsiirroista, huol-
tajuusasioista tai kaavoitushakemuksista, on 1a-
pindkyvyyden tarve suuri. Vaikka Euroopan
unionin GDPR-lainsdddanté antaa kansalaisille
oikeuden kieltdytyd koneellisesta tai automaatti-
sesta paatoksenteosta, tulee lapinidkyvyyden
ihanne toteutua mahdollisimman hyvin niille,
ketka eivit tatd kieltivai oikeuttaan halua kayt-
tdd. Algoritmista paitoksentekoa kayttavilla toi-
mijoilla on velvollisuus tarjota paitdksenteon
logiikasta ja paatoksen Kkriteereistd selitys ym-

marrettiviassi muodossa.3’

Toinen merkittava lapindkyvyyden vaatimuksen
alue on laajassa kaytossa olevat verkkopalvelut ja
-alustat. On episelvai, miten voimme tarkastella
esimerkiksi Googlen, Facebookin ja muiden
suurten teknologiayhtididen toimintaa 1a-
pindkyvyyden nikokulmasta. Télla hetkelld par-
haana keinona on kuluttaja-aktiivisuus seki lain-
sadddnnoén madrittelemiin vaateisiin liittyva

yhteisty©.38

Lapinidkyvyyden toteutumista voi kaytinnoén

37 GDPR 15 artiklan 1 kohdan h alakohta

38 Brundage, M., & Bryson, J. (2016). Smart Policies for Artifi-
cial Intelligence. arXiv preprint arXiv:1608.08196.
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kehitystyossa varmistaa eri suunnittelu- ja muo-
toilundkokulmien hyédyntimiselld. Suunnittelu-
tyOta pitdisi suorittaa kayttdjan nakokulmasta ja
jarjestelmallisesti kartoittaa sitd, miten kayttaja
ymmartaa toteutettavan tekoilysovelluksen toi-
mintaa. On tirkedi ottaa huomioon myos erilai-
set vaestoryhmat, ikaluokat ja kayttoétottumuk-

set.

Lapindkyvyyttd lisdda myos kayttdjakunnalle,
kehitysyhteisolle, tutkijaryhmille tai julkiselle
yleisolle annettavat tarkastusmahdollisuudet.3?
Esimerkiksi julkisen sektorin kayttimia algorit-
meja voisi paasta tarkastelemaan asiaan pereh-
tynyt tutkijoiden joukko, joka varmistaisi, ettd
algoritmin tekemat paitokset soveltavat tasaver-
taisuuden, oikeellisuuden ja teknisen oikeaoppi-
suuden periaatteita. Algoritmisen diskriminaati-
on huomaamisessa ja korjaamisessa kontrol-
loidusti myonnetty padsy tarkastelemaan paa-

toksentekoalgoritmin toimintaa voi olla eduksi.

Taulukko 2. Vastuullisuuden osakysymykset
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Vastuullisuus

Tassd yhteydessid vastuullisuudella tarkoitetaan
yrityksen ja julkisten toimijoiden velvollisuutta
selittda ja perustella algoritmien tekemia paatok-
sid, raportoida niistd, sekd vihentii niiden mah-
dollisia haittavaikutuksia yhteiskuntaan ja yksi-

16ihin.

Vastuullisuuden perustana ovat selkedt toimin-
taohjeet, joita seurata, jotta mahdolliset ongel-
mat voitaisiin ennaltaehkiisti, sekd varmistaa,
ettd mikali tuote aiheuttaa vahinkoa kayttajal-
leen tai ympaéristolleen, yrityksessid tiedetddn
miten toimia vahingon korjaamiseksi. Kysymyk-
set siitd, kuka on vastuussa vahinkotilanteessa,
kuinka vahinko korvataan, miten vahingoista
raportoidaan ja miten algoritmin toimintaa sii-
delldin, jotta vastaava ei toistuisi, ovat tarkeitd

selvitettivii jo ennen tuotteen julkaisemista.

Vastuullisuuden kysymykset voidaan karkeasti
jakaa osakysymyksiin vastuusta, selitettavyydes-
t4, virheettomyydestd, tarkastettavuudesta ja

oikeudenmukaisuudesta.

Kuka on vastuussa, mikali tuote aitheuttaa haittaa kayttijille?

Minkilainen raportointiprosessi on, miten haitta korvataan?

Kenelld on mahdollisuus paattad tarvittavista muutoksista algoritmisen toimijan
suunnittelun aikana, julkaisua edeltivana ia julkaisun jilkeisena aikana?

kayttdjille ja  sidosryvhmille on mahdollista kertoa

Kuinka suuri osa dataldhteista on julkista materiaalia/mahdollista julkaista?

Mita virheen mahdollisuuksia on ja miten niiden vaikutus minimoidaan/hallitaan?
Kuinka luotettavia algoritmin tekemit paatokset ovat? _
Mitd ovat realistiset “worst case scenariot”, jos miettii vaikutuksia yhteiskuntaan,

Ovatko datalihteet todenmukaisia, mitd muita vaihtoehtoisia lahteita olisi

Onko julkinen auditointi mahdollinen, vai kiyttaiké algoritmi arkaluontoisia
lahteitd, joiden takia auditoinnin voisi suorittaa ainoastaan mairatty taho?
Kuinka varmistaa, ettd mahdollinen auditointi ei avaa algoritmia manipuloinnille?

Onko olemassa ryhmii, jotka hyotyviat tai haviavit algoritmin toiminnan

Minkilaisia mahdollisia vahingollisia vaikutuksia, epavarmuuksia tai virheitd

Vastuu .
.
.
Selitettavyys * Keitd ovat loppukiiyttiifltja sidosryhmat?
* Kuinka pal]or_l
tuotteesta/algoritmista?
.
Virheettomyys .
.
.
vksiléihin ja sidosryhmiin?
.
olemassa?
Tarkastettavuus .
L]
Oikeudenmukaisuus | ¢
seurauksena?
L]
algoritmi voi tuottaa eri rvhmille?

39 Social Impact Statement for Algorithms, www.fatml.org
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Oikeudet ja oikeusvaltio

Perustavanlaatuisten oikeuksien ja oikeudenmu-
kaisuuden ymmartiminen on viistiméitén toi-
minnan eettisen analyysin perusta. Oikeuksien
kunnioittaminen ja eettinen ajattelu rakentuvat
niiden varaan. Perustavan-laatuiset oikeudet
luovat pohjan lainsdddannélle ja kansalaisten
toiminnalle. Kaikilla valtion kansalaisilla ja vi-
ranomaisilla on velvollisuus noudattaa oikeus-
sdant6ja. Ylimpana oikeusohjeena Suomessa on
perustuslaki, joka takaa jokaiselle tietyt vahim-
maisoikeudet, jotka perustuvat kansainvilisiin
ihmisoikeussopimuksiin, jotka nekin sitovat

valtioita myos sellaisenaan.*0

Tekoalysovellukset eivat saa rikkoa perustuslain
takaamia perusoikeuksia vastaan. Varsinkin yksi-
tyisyydensuoja ja syrjimittémyys ovat seikkoja,
joihin on kiinnitettivd huomiota ensimetreiltd
lahtien. Toisaalta my6s muualta lainsddadannosti
loytyvia toimialaspesifimpid oikeusohjeita on
seurattava. Tekodlysovelluksen kehittdjin - ja
myo6s hyodyntdjin - on siis tiedettiva, mitka
lainsddddnnoén vaatimukset koskevat hiantd ja
toimittava niitd kunnioittaen. Jotta tarvittavia
oikeusohjeita on mahdollista noudattaa, yrityk-
selld on oltava riittavasti tietoa toiminta-alueensa

kulttuurisesta ja oikeudellisesta normistosta.

Vaikka tekoily on teknologiana uusi, siithen liit-
tyviin sovelluksiin pateviat monet yleisemmat
saannokset. EU-alueella markkinoille tuotavien
tuotteiden on tdytettiva tuotevastuulainsiidan-
noén ehdot, ja markkinoitaessa tekoidlytuotteita

on huomioitava kuluttajansuojan vaatimukset.*!

40 Ks. YK:n ihmisoikeussopimuksista
https://www.yk.fi/node/257 ja Euroopan ihmisoikeussopimuk-
sista https://eur-
lex.europa.eu/summary/glossary/eu_human_rights_conventi
on.html?locale=fi

4 Tamanhetkisestd EU-tasoisesta lainsdadannosti voi katsoa
lisad englanninkielisestd dokumentista: Commission Staff
Working Document - Liability for emerging digital technolo-
gies https://ec.europa.eu/digital-single-
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EU-alueella toimivan on tunnettava EU:n tieto-
suoja-asetus (GDPR). GDPR pyrkii varmista-
maan, ettd jokaisella EU-kansalaisella siilyy oi-
keus omiin henkilétietoihinsa, ja ettid henkilotie-
toja hyodyntavat tahot toimivat oikeudenmukai-
sesti ja eettisesti. Kiytdnndssd tdmi vahvistaa
kansalaisten tietosuojaa ja oikeutta yksityisyy-
teen sditamalla, ettd henkil6tietojen kerddmi-
seen on oltava laillinen peruste, ja antamalla
kansalaisille oikeuden tarkistaa heistd keratyt
tiedot ja mahdollisuuden oikaista virheelliset
tiedot tai jopa poistaa tietonsa rekisteristi. GDPR
asettaa samat lailliset velvoitteet myés EU-
markkinoilla toimiville EU:n ulkopuolisille toi-
mijoille, kun he késittelevit EU-kansalaisten

henkilétietoja.

Vaikka olemassa oleva lainsdddanté kattaakin
suuren osan tekoilysovellusten esiin nostamista
kysymyksistd, on kuitenkin paljon alueita, joilla
lainsdddantd ei anna selkedd vastausta. Naitd
pyritidin selvittimaan tilla hetkelli seka kansalli-
sesti ettd EU:n tasolla. Avoimet kysymykset liit-
tyvat etenkin kyberturvallisuuteen ja todistus-
taakan maarittelemiseen seki vastuun muodos-
tumiseen: onko mahdollista soveltaa isdnnanvas-
tuuta, mitd katsotaan korvattavaksi ja kuinka
paljon vastuun mairdytymiseen vaikuttaa se,
olisiko vahinko ollut mahdollisesti estettivissa

vai ei.

market/en/news/european-commission-staff-working-
document-liability-emerging-digital-technologies
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Moniarvoisuus

On adrimmaisen tirkedd varmistaa tekoalykehi-
tyksen tapahtuvan moniarvoisessa ymparistossa.
Monet algoritmisen syrjinndn muodot ovat juu-
rikin seurausta siitd, etti tekodlyn kehityksessi ei
ole otettu huomioon nikékulmien moninaisuut-
ta. Esimerkiksi kasvojentunnistustekoilyn kou-
luttaminen vain tietyn alueen kantavaestén ku-
villa johtaa luultavasti siihen, etta tekoily ei tun-
nista etnisid vihemmist6ja ihmisiksi lainkaan tai
tekee huomattavia virheitd ndiden kohdalla.
Datan monipuolisuus on siis erityisen tirkeas,
jotta vadristymiltd viltytddn. Haittojen mini-
moimiseksi nimai syrjivat vinoumat tulisi huo-
mata ja kitked pois jo kehittelyvaiheessa. Tama
vaatii moninaista taustojen ja arvojen Kkirjoa te-
koalyn kehitykseen, silli vain yhdestid perspek-
tiivistd syrjivia kaytint6ja on vaikea tunnistaa.
Néiin on eritysesti siksi, ettd ndima vinoumat liit-
tyvat syvélle juurtuneisiin yhteiskunnallisiin
asenteisiin ja stereotypioihin, joille olemme

usein sokeita.

Puhutaankin niin sanotusta tekoidlyn monimuo-
toisuuskriisistd: tekodlyn kehittajit edustavat
vain tiettyd osaa moninaisesta yhteiskunnas-
tamme. Aliedustus nostaa riskin kokonaisten
ihmisryhmien huomaamattomasta syrjinnasta,
joka perustuu heidin etnisyyteensi, sukupuo-
leensa, ikd4nsa, kulttuurinsa tai arvoihinsa. Kyse
ei talloin ole tarkoituksellisesta toiminnasta, vaan
implisiittisistd ~ ennakkoasenteistamme, jotka
vaarantavat yhteiskunnallisen tasa-arvon. Mo-
nimuotoisuuden varmistaminen on erityisen
tirkedd yhteiskunnallisesti merkittivien aluei-
den, kuten oikeuslaitoksen, terveydenhuollon ja
rekrytoinnin piirissi, jotta vallitseva epéitasa-
arvo ei entisestdidn kirjisty. Ongelman selatta-
minen vaatii aktiivista inklusiivisuuden edisti-
mistd tekodlyn kehityksessi. Algoritmit ovat
kaytinnossi yhta tasapuolisia kuin heidan kehit-

tijansa. Yritysten, valtioiden ja jarjestdjen on
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varmistettava, etti monimuotoisuus toteutuu
heidin tyoymparistéssiin, jotta tekodlya ei kehi-
tetd tai arvioida viiristynein perustein. Erityises-
ti yritysten tulee varmistaa, ettd tekodlyn kehit-
tdjat edustavat moninaisia taustoja ja arvoja, ja
ettd kaytettavi data ei ole vaaristynytta. Inklusii-
vista tekoidlyd voidaan myOhemmin kayttad
myos vadristymien huomaamiseksi ja estimisek-

si, kuten esitimme luvussa 2.3.

Moniarvoisuus on tirkedd myods talous- ja tuot-
tavuusndkokulmasta. Entisti moninaisempi tyo-
ymparisté lisdd luovuutta ja innovatiivisuutta,
jotka ovat erityisen tirkeiti tehokkaassa tekodlyn
kehityksessid. Useiden eri ldhtokohtien yhdisty-
essi ongelmanratkaisu tehostuu. Diversiteetin on
todettu lisddvan tyon tehokkuutta, tuottavuutta
ja luovuutta*? ja se myos auttaa tekemiin teko-
alysovellukset sopiviksi laajemmalle joukolle
potentiaalisia kayttdjid, mika voi laajentaa sovel-
luksen markkinoita. Koko maailman markkinoi-
den hyoédyntiminen vaatii monimuotoisuuden
tekemistd keskeiseksi yrityksen toimintaperiaat-

teeksi.

Yritysvastuu ja liiketoimintaetiikka

Tekoidlyn kehitys korostaa yritysten yhteiskun-
tavastuuta, silld yritysten sosiaalinen vastuu kas-
vaa samassa suhteessa heidin liiketoimintansa
yhteiskunnallisten vaikutusten kanssa. Tekoéaly
on lisdksi kehittymassi pitkalti markkinaehtoi-
sesti, ilman valtiovallan kontrollia. Yritysten
itsesdintely on erityisen tirkedd nopeasti kehit-
tyvalla alalla, jonka perdssi lainsidddnnén on
vaikea pysya. Tama pakottaa yritykset laajenta-
maan nikemystddn yhteiskuntavastuustaan.
Yritysten ainoaksi tehtdviksi ei voida enidi miel-
tad voiton tahkoamista osakkeenomistajille. Kos-
ka tekoalylld on jopa ennennakemaittémaéin laajat

vaikutukset yhteiskuntaan, ovat yhtiét myos

42 McKinsey (2018) Delivering through diversity.




Opas tekodlyn etitkkaan

vastuussa laajemmin yhteiskunnallisille sidos-
ryhmilleen: tyontekijoéille, asiakkaille, rahoittajil-
le ja yhteisoéille. Lyhytnikéinen oman edun ta-
voittelu ei ole kannattavaa niin tirkean teknolo-
gian kohdalla. Parhaat edut saavutetaankin sito-
malla tekodlykehitys yhteiskunnallisten ongel-
mien ratkaisemiseen ja yhteisen arvon tuottami-

Seen.

Jokainen yritys on omalta osaltaan vastuussa
turvallisesta tekodlykehityksestd, joka takaa ih-
misten yksityisyyden, syrjimittdmyyden ja hy-
vinvoinnin. Vastuullisuus alkaa huipulta, eetti-
sestd johtamisesta, luoden avoimempaa ja tur-
vallisuuskeskeisempéd yrityskulttuuria. Erityi-
sesti riskienhallinta, laadunvalvonta ja varovai-
suusperiaatteen noudattaminen korostuvat teko-
alyn kohdalla. Vastuullinen yritystoiminta on
myo6s kannattavaa. Niin on erityisesti tekoalyn
aikakaudella, jolloin henkilétietoihin ja dataan
liittyvien vaarinkiytésten hinta on korkea yri-
tysten maineelle. Lisdksi kilpailu asiantuntijoista
vaatii lapindakyvaa yrityskulttuuria ja mainetta
luotettavana alan toimijana. Vastuullisen liike-
toiminnan onkin huomattu edistivin tuotta-
vuuden kasvua, kustannussadstoji ja asiakasus-
kollisuutta*3, eikid wvastuullinen tekoalykehitys
liene tissd poikkeus. Innovatiivinen ja kestavi
liiketoiminta on sekd yrityksen ettd yhteiskun-

nan parhaaksi ja vihentdi sadntelyn tarvetta.

Kiaytinnossa tietoturvallisuuden ja yksityisyy-
densuojan kysymykset nousevat tekoidlyn myoéta
yritysvastuun keskiéoén. Samoin algoritmisen
syrjinndn valttimiseksi tekoalysovellusten pitda
olla ennustettavia ja ymmarrettavia. Yritysten on
panostettava tekoadlysovellusten turvallisuuteen
ja pyrkia estimiin niiden tahallinen vaarinkayt-
td6. Ymmartadkseen paremmin kuluttajia ja toi-
mintaymparistdddn yritysten on kannattavaa

osallistua  keskusteluun oikeudenmukaisesta

43 Asemah, E.S., Okpanachi, R.A. & Edegoh, L.E.O. 2013.
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tekodlysta ja sen tavoitteista kansalaisyhteiskun-
nan kanssa. Automatisaation mahdollisesti ai-
heuttama tyén murros vaatii yrityksiltd myos
aiempaa kattavampaa uudelleenkoulutusta ja
tyotehtavien uudelleenjirjestelyid. Edelld maini-
tut toimet ovat tirkeitd, jotta yritykset saavat
luotua itsestddn kuvan vastuullisina ja luotettavi-
na toimijoina. Tekodlyn aikakaudella luotetta-
vuus onkin yritysten suurin yksittdinen markki-
navaltti. On tirkedad nihda yritysvastuu mahdol-
lisuutena: asettamalla yhteiskunnallisten ongel-
mien ratkaisun liiketoimintansa perustaksi yri-
tykset avaavat uusia mahdollisuuksia ja saavutta-
vat kilpailuetua. Yritykset eivit kuitenkaan ole
yksin vastuussa tekoalyn riskeisti, silld yhta lailla
vaaditaan relevanttien yhteiskunnallisten toimi-
joiden, kuten valtion ja tutkimuslaitosten yhteis-

tyota.

Tekoilyn eettinen kehitys pohjaa tekoalykehitta-
jien, yritysten, tutkijoiden seka paatoksentekijoi-
den rakentavaan kanssakdymiseen. Yhteistyé on
tarpeellista informaatioteknologian etiikan pe-
rinteen sekd tekoilyteknologioihin liittyvien
erityiskysymysten saumattomassa yhdistimises-
sa. Yhteiskunnallisten instituutioiden ja oikeus-
jarjestelman on pysyttiva mukana tekoilyn ke-
hityksessd riskien hallitsemiseksi lainsddddnnoén
keinoin. Yritysvastuulinjaukset tukevat ja tay-
dentivat lainsaadant6a. Erityistd sdintelyi saat-
tavat vaatia yhteiskunnallisesti keskeiset alat,
kuten terveydenhuolto, oikeuslaitos, politiikka ja
kansallisen turvallisuus. Tekodlyn siintelyelin-
ten perustamisen on tapahduttava yhteistyossa
elinkeinoeldmin ja tutkimuslaitosten kanssa.
Erityisen tirkedd timia on alan kansainvélisen
hallinnan ja sdintelyn nikékulmasta. Suomen on
osallistuttava aktiivisesti kansainviliseen yhteis-
tyohon saantelyn yhdenmukaistamiseksi, jotta
valtetddn tekoilyn kilpavarustelu ja "race to the

bottom" -ilmio.
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Tekoalyn etiitkan
kaytannon tyokalut

Eettiset ohjeistukset ja oppaat

Tekoalyn etiikka on yhteiskunnallisen tutkimuk-
sen alueena suhteellisen tuore. Suurin osa tie-
teellisestd kirjallisuudesta on 2010-luvulta ja
erityisesti viime vuosilta. Tieteellisen kirjallisuu-
den lisdksi omaa tietimystddn tekodlyn etiikasta
voi syventdd myos eri organisaatioiden julkai-

semien raporttien ja teosten avulla.

Viime vuosien tuotoksia ovat tekoilyn ja tekno-
logian eettiset ohjeistukset. Kansainvalisistd jar-
jestoistdi IEEE ja ACM ovat kunnostautuneet
alueella: IEEE:n Global Initiative on Ethics of
Autonomous and Intelligent Systems julkaisi
toisen version ohjeistuksestaan vuonna 2018, ja
ACM paivitti yleista teknologiaetiikan ohjeistus-

taan samana vuonna.
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Eettiset ohjeistukset voi nihda ensiaskeleena
kohti tarkempia eettisid standardeja tai muodos-
tettavaa lainsdadiant6a.** Oman huomionsa an-
saitsevat yleiset etiikan tai ammattietiikan oh-
jeistukset — ne muodostavat vahvan perustan
eettisen tekodlyn ja informaatioteknologian etii-

kan saralla.

Suomalaisista vastaavista organisaatioista mai-
nittavia ovat erityisesti TEK - Tekniikan Aka-
teemiset seka Tivia. TEK on tuottanut erinomai-
sen oppaan tekniikan etiikasta ja se on saatavilla
avoimesti verkosta.*® Tieto- ja viestintitekniikan
ammattilaiset Tivia taas yllapitad Etiikan ohjeita
-s4dnnodstoa, joka tarjoaa perustan eettiselle tek-

nologian kehitykselle.

Taulukko 3. Tekoalyn etiikkaan liittyvia ohjeistuksia ja raportteja

IEEE Ethically Aligned Design, Version 2 2018

ACM Code of Ethics 2018

Al Now AI Now 2018 Report 2018

Al Now Algorithmic Impact Assessments: A Practical Framework For | 2018
Public Agency Accountability

Future of Life | Asilomar principles for beneficial Al 2017

Institute

Internet Society | Artificial Intelligence and Machine Learning: Policy Paper 2017

Montreal Montreal Declaration for a Responsible Development of Artificial | 2017

Declaration Intelligence

Tivia Etiikan ohjeet 2002

World How to Prevent Discriminatory Outcomes in Machine 2018

Economic Learning

Forum

44 Winfield, A. F., & Jirotka, M. (2018). Ethical governance is
essential to building trust in robotics and artificial intelligence
systems.

45 Heikkero, T. (2009). Tekniikka ja etiikka: Johdatus teoriaan
ja kaytantoon. Tekniikan akateemisten liitto.
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Akateemisista instituutioista ja tutkimuspro-
jekteista mainittavia ovat erityisesti Al Now In-
stitute (New York University), Stanfordin ylio-
piston One Hundred Year Study on Artificial
Intelligence, The Royal Society (UK) ja Future of
Humanity Institute (Oxford). New Yorkissa toi-
miva Al Now Institute on julkaissut useita ra-
portteja tekodlyn etiikasta yleiselld tasolla seki
tietyistd erityisalueista (algoritmien vaikutusar-
viointi, julkisorganisaatioiden algoritmit). Ox-
fordin FHI taas on tunnettu pitkille kehittynei-
den tekodlyn muotojen tutkimuksesta seki teko-
alyteknologioihin kohdistuvan kansainvilisen
hallinnon kehittimisesta. Yksityisid tutkimusor-
ganisaatioita taas edustavat Future of Life Insti-
tute, OpenAl ja Machine Intelligence Research

Institute.

Myos julkisen hallinnon organisaatiot ovat jul-
kistaneet tekoidlyi ja tekoidlyn etiikkaa kisittele-
vid raporttejaan viimeisen muutaman vuoden
aikana. Huomattavimpina valtioina ja julkisyh-
teis6ina mainittakoon Yhdysvallat, Euroopan
Unioni, Iso-Britannia ja Ranska. Suomessa teko-
alyyn liittyva kansallinen tekoélyohjelma Teko-
alyaika on vield kidynnissi kevadseen 2019 asti.
Euroopassa on julkisessa keskustelussa ja strate-
gisena linjana korostettu erityisesti eettisen teko-
alyn varmistamista. Euroopan Unionin tekoilyi
koskeva eettinen ohjeistus julkaistaan huhtikuus-
sa 2019.46

Kiytannon etiikan arvioinnin
malleja ja tyokaluja

Kehittdjan nakoékulmasta innovaation eettisten
ongelmien ja etujen arviointi voi vaikuttaa hi-
taalta ja hankalalta asialta. Saatavilla on kuiten-

kin useita tyokaluja tekodlyn etiikan tarkaste-

Iuun. Tyo6kalut vaihtelevat algoritmien ja kone-

46 Draft Ethics guidelines for trustworthy Al
https://ec.europa.eu/digital-single-market/en/news/draft-
ethics-guidelines-trustworthy-ai
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oppimissovellusten eettisyyden varmistamisen
viitekehyksista design-prosessien tueksi suunnit-
teluihin etiikkapaketteihin. Osa listatuista pake-
teista on seikkaperaisia ohjeita siitd, milld tavoin
tekodlyratkaisujen eettisyytta tulisi tarkastella.

Al Now -instituutin tarjoama malli algoritminen
vaikutusten arviointiin on mainio aloituspiste. Se
tarjoaa rakennetta ja taustatietoa siihen, miten
algoritmien vaikutusta tulisi eri tilanteissa arvi-
oida. Sen lahtékohtana on julkishallinnon algo-
ritmien tarkastelu ja se soveltuu myo6s muun

algoritmisen paatoksenteon arviointiin.

Matemaatikko Cathy O’Neilin The Ethical Mat-
rix auttaa myos algoritmien paatosten vaikutus-
ten arvioinnissa. Se ottaa huomioon eri sidos-
ryhmat ja niille aiheutuvat erilaiset vaikutukset:
matriisi auttaa kokonaisvaikutuksen ja ongelma-
kohtien havainnoinnissa sekd korjaamisessa.
Kaytinnon tekoilykehitystyohon 16ytyy erilaisia
suunnittelutyokaluja- ja kehyksid kokonaisuuden
hahmottamisen vahvistamiseksi. Ethics Kit tar-
joaa valmiiksi mietittyja kysymyksenasetteluja ja
suunnittelukehyksen niiden huomioonotta-
miseksi. Kitistd 16ytyy apua tekodlyprojektien eri
vaiheisiin, niin alkupalaverista datanhallintaan ja
monimuotoisen kehittijatiimin muodostami-

seen.

Ethics Canvasin on tarkoitettu erilaisten teknis-
ten innovaatioiden eettisten vaikutusten arvioin-
tiin, joka muistuttaa liiketoimintamallin suunnit-
teluun tarkoitettua tydkalua, jonka nimi on eng-
lanniksi “Business Model Canvas”. Sen kehitta-
misessd on pyritty huomioimaan kehitystyon
nopea sykli ja mahdollistamaan keskustelu eetti-
sistd kysymyksistd ja hyvistd ratkaisuista kehi-
tykseen osallistuvien henkiléiden vélilld suunnit-
telutyon aikana. Sen avulla méiaritelladn, keihin
innovaatio vaikuttaa, millaisia vaikutuksia inno-
vaatiolla voi olla ja miten eettisesti kyseenalaisiin

vaikutuksiin voidaan vastata.
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Suurista teknologiayhtidistd IBM on panostanut
erityisesti algoritmisen paitéksenteon vinouma-
ongelman ratkaisuun.#’” IBM Al Fairness 360 on
avoimena lihdekoodina julkaistu kokoelma eri-
laisia metriikoita ja algoritmeja, joilla voi paikan-
taa, raportoida ja korjata syrjivia tai tuloksia vaa-

rentavii vinoumia koneoppimismalleista.

Vinkkeja organisaatioille tekoalyn

etitkan huomioon ottamiseen

Organisaatioissa tekodlyn eettisesti relevantit
teemat tulee muistaa pitdd kehitysprosesseissa
mukana kaikilla eri organisaatiotasoilla: strategi-
sen ohjauksen ja johdon, suunnittelun ja desig-
nin sekd kiytdnnoén toteutus- ja yllapitotyoén
tasolla. Vaikka keskustelu tekodlyn etiikan ym-
parilla kay kiivaana, on tirkeimmista suuntavii-
voista 10ytymadssi yhteisti ymmarrystd ja niiti

voi kayttdd kiytdnnon toiminnan ohjaamisessa.

Strategisen ohjauksen tasolla vastuullisen teko-
alyn kehittdmisessa tirked lahtopiste on méari-
telld organisaatiokohtaisesti eettiset periaatteet ja
saannot tekodlyn kehittdmiselle ja soveltamisel-
le. Periaatteita luodessa on hyva kiyda keskuste-
lua organisaation eri tasojen ja henkilostoéryh-
mien kanssa ja hyodyntida erilaisia osaamisia.
Periaatteista 10ytyy esimerkkeji muun muassa
Tyo6- ja elinkeinoministerion Etiikkahaasteen

sivuilta.48

Tekoilyn eettiset periaatteet on kuitenkin hyvi
nihda vain ensiaskeleena: eettisten periaatteiden
toteutumista tulee seurata, ja niissi pysymiseen
ja niiden vaatiman toiminnan varmistamiseen

tulee varata tarpeeksi resursseja. Mahdollisena

47 IBM launches tool aimed at detecting Al bias. Zoe Klein-
man. BBC News, 19.9.2018.
https://www.bbc.com/news/technology-45561955

48 Tyo- ja elinkeinoministeridon Tekoalyaika-hankkeen Etiik-
kahaaste. https://www.tekoalyaika.fi/mista-on-kyse/etiikka/
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jatkotoimenpiteeni eettisen kehitys- ja sovelta-
mistyoén seurantaa ja valvontaa voi delegoida
organisaation eri henkiléille. Johdon, kehittijien
ja suunnittelijoiden vilinen dialogi aiheesta on

tarkeaa.

Tekodlyn teemat on olennaista pitdd mukana
kaikissa tekoidlyteknologioita hyddyntavissid ke-
hitysprojekteissa, niin suunnittelun kuin toteu-
tuksen osalta. Suunnittelussa voi tukeutua eetti-
sen designin menetelmiin ja apuvilineisiin, jotka
auttavat eettisten haasteiden huomaamisessa ja
ratkaisemissa. Eettinen suunnittelu voi suoravii-
vaistaa myo0s toteutustyotd: jos mahdollisia eetti-
sid kysymyksid on tyostetty suunnitelmallisesti
ja ratkaisuhakuisesti jo suunnittelupoydalld, on
toteutustyossa helpompi seurata sovittuja

eettisid linjauksia. TAma antaa toteuttajille myos
selkeyttad tilanteisiin, joissa he havaitsevat esi-
merkiksi kehitysprojektin tulosten olevan eetti-
sesti arveluttavia — kun etiikasta on keskusteltu ja
siitd on olemassa linjauksia, on kehittijin hel-
pompi nostaa varoituslippu ylos eettisten on-

gelmien ilmentyessa.

Keskusteleva lahestymistapa on etiikassa keskeis-
t4, ja niin tulisi olla myo6s organisaatioiden sisdi-
sissd etiikan haasteiden ratkaisuissa. Eri nako-
kulmat voivat tiydentida toisiaan, ja teknisesti
monimutkaisten tekoadlyratkaisujen lapikaynti
laajemmassa joukossa lisda itsessddn ratkaisujen
lapindkyvyytta ja ymmarrettavyyttd. Etiikan
osalta avointa asennetta kannattaa suosia myos

kaikkien sidosryhmien suuntaan
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Tilannekuva
tekoalyn etiikasta
kaytannossa

Tilannekuva yhteiskunnassa ja yri-

tyksissa

Tekoalystd on kayty runsaasti julkista keskuste-
lua eri foorumeilla ja mediassa viime vuosien
aikana. Keskustelu on ymmarrettavisti hakenut
suuntaansa: on yritetty ymmartdd mita tekoaly
on, mitd hyotya siiti voisi olla, sekd minkalaisia
riskeji se sisdltdd. Ymmarryksen lisddntyessa
keskustelu on syventynyt ja pureutunut oikeisiin

ongelmiin.

Tekoalyn etiikan osalta keskustelua ovat leiman-
neet liiaksi dystooppiset skenaariot. Nimi teo-
reettiset rakennelmat kisittelevat kieltimattd
filosofisesti ja yhteiskunnallisesti tarkeitd asioita,
mutta suurin osa kysymyksista siintii vasta kau-
kana tulevaisuudessa. Suurin osa tekodlyn etii-
kan haasteista koskee kuitenkin nykyhetked, ja
ovat itsessdan jo sen verran hankalia, etti ansait-

sevat jakamattoman huomiomme.

On hyvid ymmarta, ettd tekoidlyn soveltaminen

on kaytinnossa vasta alkamassa. Samalla hah-

mottuu tekodlyn ja tekodlyn etiikan kiinnittymi-
nen ajallisesti menneeseen ja tulevaan: Ensinna-
kin tekoalyn kehitys linkittyy vahvasti pidempi-
aikaisiin muutostrendeihin, kuten digitalisaation
ja automaatioon. Toisekseen nojautuminen jo
ennakolta tulevaisuuteen on tarpeellista: monet
tekodlyn etiikan kysymykset tarvitsevat keskus-
telua ja tutkimusta jo nyt, vaikka teknologian
soveltaminen seuraisikin perissa vasta viiden tai

kymmenen vuoden paista.

Monesta tekodlyn etiikan ongelmasta 16ytyy jo
kaytinnoén esimerkkeji. Rasistisesta Tay-botista
on muutama vuosi aikaa, mutta samat vinouma-
ongelmat ovat vaivanneet niin mobiililaitteiden
tunnistuskameroita?® kuin suurten yhtidéiden
rekrytointijarjestelmid®®. Turvallisuus- ja vas-
tuuhaasteisiin on herétty autonomisten ajoneu-
vojen onnettomuuksien myoétad. Yksityisyyden-
suojasta on huolestuttu erityisesti lisddntyvan

valvonnan nikoékulmasta: Kiinan suorasanaiset

49 Buolamwini, J., & Gebru, T. (2018, January). Gender shades:
Intersectional accuracy disparities in commercial gender
classification. In Conference on Fairness, Accountability and
Transparency (pp. 77-91).
http://proceedings.mlr.press/v8l/buolamwinil8a/buolamwinil
8a.pdf

%0 Reuters: Amazon scraps secret Al recruiting tool that showed
bias against women https://www.reuters.com/article/us-
amazon-com-jobs-automation-insight/amazon-scraps-secret-
ai-recruiting-tool-that-showed-bias-against-women-
idUSKCNIMKO08G
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suunnitelmat kansalaistensa seuraamisesta ja
pisteyttimisestd tekoalyjarjestelmien avulla on
tuonut dystopiatarinoita ldhemmas todellisuutta,
mutta samankaltainen kehityskulku nayttda hi-

vuttautuvan kaikkialle maailmaan.’!

Tekoidlyn etiikan keskustelussa aikajanteen va-
linta on hankalaa. Suuri osa teknologiaratkaisuis-
ta voi nayttiytyd neutraaleilta suunnittelupoy-
dalla, ja tulevaisuuden skenaarioista on helppo
keskustella kahvihuoneessa. Trendinomaiset,
keskipitkan tdhtdiimen muutokset yhteiskunnas-
samme ovat monimutkaisia ja alttiita joko liialli-
selle teknologiaoptimismille tai ennen kaikki oli
paremmin” - ajattelulle. Keskustelua ei helpota
se, ettd monet tarkeit tekodlylipimurrot tapah-
tuvat maailmalla huippututkimus-keskuksissa tai
-yrityksissd: vaikka suomalaisyrityksissi teko-
alyn tuleminen on lapsenkengissa, se ei tarkoita,
etteikd tekodlyn etiikassa tulisi ottaa huomioon
myos esimerkiksi DeepMindin ylivoimaa tieteel-
lisessa tutkimuksessa, Boston Roboticsin robot-
tien edellakavijyytta taikka Facebookin ja

Googlen valtavaa vaikutusvaltaa.

Tekoilyyn liittyvat kysymykset nousevat yrityk-
sissd ja julkisorganisaatioissa keskusteluun askel
askeleelta. Suomessa tyo- ja elinkeinoministeri-
on tekodlyn etiikan alatyéryhmai on tehnyt tir-
keaa tyo6ta ja kannustanut yrityksid tekoalyn eet-
tisten periaatteiden maarittelyyn. TEM:n tyo-
ryhmi on haastanut suomalaisia yrityksi sitou-
tumaan eettisen tekoalyn kehittimiseen, ja haas-
te jatkuu kevailli 2019.52 Kyseessd on ensim-
miinen askel sitoutumisessa eettisen tekodlyn
kehitykseen: samaa tematiikkaa tulisi myos
konkreettisesti nostaa esille koulutuksen, toimin-

tatapojen muutoksen ja kuluttajien mukaan si-

51'The New York Times: Warning! Everything Is Going Deep:
‘The Age of Surveillance Capitalism’
https://www.nytimes.com/2019/01/29/opinion/artificial-
intelligence-surveillance.html

52 TEM Etiikkahaaste 2018
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touttamisen kautta. Muutosta voi olla luvassa:
tekodlyn etiikka on mainittu Gartnerin vuoden
2019 trendilistauksessa’?, ja tekoilyeetikot yhte-
nd tarkeimpanad rekrytointikohteena tekoaly-

yrityksille konsulttiyhti6 KPMG:n toimesta.’*

Tekodlyn etiikan teemojen ja eteneminen tarvit-
see panoksensa myo6s kuluttajilta: monet eettiset
kysymykset ja aiheet ovat vaarassa hautautua
juhlapuheisiin ja komiteamietint6éihin, mikali
kuluttajat ja kayttijat eivat vaadi kayttamiltaan
palveluilta, yrityksilta ja julkiselta sektorilta huo-
lehtimista ja tarkkaa otetta eettisten kysymysten
osalta. Esimerkiksi tietoturvan, datankiyton ja
algoritmisen paiatoksenteon eettisyyden vaati-
musten soisi voimistuvan. Eettisestd kaytannosti
on olemassa paljon ohjeistuksia, mutta kulutta-
jlen paine ohjaa palveluntarjoajia kaytinnon

sitoutumiseen.

Yhteiskunnan tasolla varautumista suuriin muu-
toksiin ei voi korostaa liitkaa. Tekodlyteknologiat
tulevat vaikuttamaan tydelimiamme ja koulu-
tuksen tarpeeseemme - tima on asia, josta vallit-
see jo laaja yhteisymmarrys. Suomen perustulo-
kokeilu on ideatasolla hyva aloite ratkaisuvaih-
toehtojen kartoittamisessa. Koulutus- ja tutki-
muspolitiikan voi sen sijaan nihda olevan liian
poukkoilevaa, jos Akavan ja muiden jarjestdjen
kannanottoa on uskomista.?® Toivoaksemme
timi opas nostaa esille tarpeen keskustelulle
myos siitd, mihin suuntaan haluamme ihmis-
eliamdmme ja inhimillisyyden perustavimman

luonteen muuttuvan.

53 Gartner Top 10 Strategic Technology Trends for 2019
https://www.gartner.com/smarterwithgartner/gartner-top-10-
strategic-technology-trends-for-2019/

54 KPMG: Top 5 Al hires companies need to succeed in 2019
https://info.kpmg.us/news-perspectives/technology-
innovation/top-5-ai-hires-companies-need-to-succeed-in-
2019.html

35 Akava: Kannanotto: Suomen menestys riippuu osaamisesta —
seuraavalla hallituksella kisissaan kohtalon kortit
https://www.akava.fi/uutishuone/teemajutut/suomen_menest
ys_riippuu_osaamisesta
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Ehdotetut toimenpiteet

Tekoily ansaitsee voimakasta panostusta tutki-
mukseen ja koulutukseen. Olemme eldneet
vauhdikasta teknologisen kehityksen aikaa jo
viimeiset 10 vuotta ja vaikuttaa silt, ettei vauhti
ole hidastumassa. Tutkimuksessa tulee ymmaér-
tdd jo olemassa olevan tutkimustraditiomme
vahvuudet, mutta olla rohkeasti havainnoimassa
ja analysoimassa uusia suuntia. Teknologian
tutkimuksen lisidksi on valttimitonti panostaa
myos tekodlyn yhteiskunnallisten vaikutusten

ymmartamiseen.

Tekoilyteknologiat antavat uusia mahdollisuuk-
sia myo6s tutkimusten toteuttamiselle. Teknolo-
gioiden avulla voimme tutkia monimutkaisem-
pia kokonaisuuksia ja syy-seuraus-suhteita kuin
tdhdn asti. Avaimena tidmin mahdollisuuden
hyoédyntidmiseen on monitieteellinen lahesty-
mistapa. Tekoadly-teknologiat voivat antaa paljon
uutta esimerkiksi yhteiskunnalliselle tutkimuk-
selle, mutta tekodlyn ammattilaisilta tarvitaan
tdhan tukea. Toisaalta teknologia-alan tulee
ymmartaa kasvanut vastuunsa ja tehda avoimesti

yhteisty6td muiden tieteilijdiden kanssa.

Tiedeyhteis6 on perustellusti huolissaan pitka-
janteisen rahoituksen puutteesta. Moni tekodlyn
etiikkaan liittyva teema vaatii laajaa ja karsival-
listd tutkimusta onnistuakseen - ihan kuten tek-
ninen tekodlytutkimus itsessddnkin. Oppaan
kirjoittajien harras toive on, etti pitkdjanteiseen
tyoskentelyn mahdollistavia  rahoitusinstru-

mentteja kehitetdin ja tuetaan.

Valtion tulisikin investoida pitkijanteiseen teko-
alytutkimukseen. Perustutkimuksen ohella tir-
kedd on panostaa tekodlyn turvallisuuteen seki
eettisiin ja yhteiskunnallisiin vaikutuksiin liitty-
vaan tutkimukseen, jota yksityinen sektori ei
samalla tavoin rahoita. Suomen on tuettava vas-

tuullista tekodlyn kehitysta ja panostettava inno-
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vatiivisten tekoalysovellusten kayttéonottoon
yhteiskunnassa. TAma vaatii myo6s varautumaan
tydmarkkinoiden mullistukseen tyévoiman tar-

vittavalla uudelleenkoulutuksella.

Lainsaddannossi tekodlyn kehitykseen on kiin-
nitettdva huomiota. Selkeiti alueita ovat esimer-
kiksi autonomisten kulkuneuvojen juridiset ky-
symykset, vastuu tekoalyjirjestelmien tekemista
paatoksista sekd datan kayttoon liittyvan suos-
tumuksen validiointi. Kansallisesti on varmistet-
tava syrjimaton ja osallistava tekodlykehitys, joka
ei uhkaa demokratiaamme. Erityisen tirkeaa
saantelykysymysten selvittiminen on yhteis-
kunnallisesti keskeisilld alueilla, kuten ty6-, ra-
hoitus-, koulutus- ja terveyspalveluissa, jotta
valtytaan syrjinnaltd, yksityisyyden loukkauksilta
ja turvallisuusuhilta. Sdintelyd ei tule ajatella
rajoitteena liiketoiminnalle vaan tapana edistaa
tasapuolista ja kestdavaa kilpailua, samalla, kun se
suojelee yhteiskuntaa epitoivotuilta tekoalyn

kehityssuunnilta.

Lainsdddannoéllinen huomio ei valttimattd tar-
koita merkittavii lisayksia lainsdddant66n, mutta
sadntelyn tarkoituksen tosiasiallisesta toteutumi-
sesta ja ohjaavuudesta tulee huolehtia. “Jarkevan
saantelyn” (smart policies)®® nakékulma painot-
taa titd ajatusta ja on kiinnostunut uuden lain-
saadannodn lisadamisen sijaan siitd, ettd nykyinen,
olemassa oleva siintely toimisi entistd tehok-
kaammin ja ennakoitavammin. Toisaalta myos
uusi, alakohtainen saintely voi tulla kyseeseen,
jotta eettisten periaatteiden noudattaminen ja
turvallinen, osallistava tekoalykehitys varmiste-
taan. Tarkedd on myos kansainvilinen yhteistyo
saantelyn yhteniistimiseksi, jotta valtetddn kil-
pavarustelukierre ja yllapidetddn reilu kilpailu-
asetelma. Kaikki ndma tavoitteet myos vaativat

tekodlyasiantuntijoiden rekrytointia valtionhal-

56 Brundage, M., & Bryson, J. (2016). Smart Policies for Artifi-
cial Intelligence. arXiv preprint arXiv:1608.08196.
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lintoon.

Yrityksilld on ensisijaisina tekodlyn kehittjina
vastuu toimia avoimesti ja lipinakyvasti eettisten
periaatteiden mukaisesti syrjiméttémien, turval-
listen ja yksityisyyttd kunnioittavien tekoalyso-
vellusten luomiseksi. Yritysten on varmistettava,
ettd tekodly nayttaytyy kuluttajille ymmarretta-
vani. Tama voidaan ideaalitilanteessa toteuttaa
auditoimalla algoritmista prosessia tekniselld
tasolla (esimerkiksi eksplikoimalla, kuinka algo-
ritmi on paatynyt tiettyyn ratkaisuun) tai kontra-
faktuaalisten selitysten avulla?, jotka ilmaisevat
kayttajalle, mitka ovat ne tekijit, joiden olisi tul-
lut olla toisin, jotta myos algoritmisen prosessin
lopputulema olisi ollut toisenlaisen. Eettiset pe-
riaatteet toteutuvat ainoastaan, jos ne sisillyte-
tddn keskeiseksi osaksi tekoalykehitysta, ja yri-
tykset ndkevat itsensad vastuullisina kansalaisille
ja valvovat periaatteiden toteutumista.’® Taméi
tarkoittaa sdidntelyn noudattamista, mutta myos
oma-aloitteista yritysvastuun omaksumista vas-
tuullisesta tekodlykehityksesti. Yritysten on ke-
hitettdva sisdisid vastuumallejaan, panostettava
sisdiseen valvontaan ja sovellusten eettisyyteen.
Varsinkin monimuotoisuuden varmistaminen
on keskeista tekodlyn kehityksessa. Myos da-
taetiikka ja kayttijien suostumus tietojensa kayt-
toon on varmistettava heti kehitystyon alusta.
Toivottavaa on my®és, etti yritykset tekevit yh-
teistyota valtiovallan kanssa esimerkiksi erilais-
ten tekoidlyn luotettavuuden ja lapinidkyvyyden
mittareiden kehittimisessi. TAman kehitystyon
perusteella luodut sertifikaatit lisdisivit myos
kuluttajien tietoisuutta ja luottamusta teko-

alyyn.»

Osaan teknisista haasteista on vaikea vastata kay-

tannossa. Esimerkiksi algoritmista diskriminaa-

57 Wachter ym. 2017.
58 AI Now 2018, 9.

59 Floridi et al. 2018, 703.
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tiota voi olla vaikea valttaa tilanteissa, joissa 1ah-
deaineiston vinoumat johtuvat yhteiskunnassa
esiintyvasti epatasa-arvosta. Talloéin voi olla pe-
rusteltua hyddyntaa algoritmista paatoksentekoa
vain yhteiskunnassa tai organisaatiossa ilmene-
vien syrjivien rakenteiden havaitsemisessa sen
sijaan, ettid algoritmin annettaisiin ohjata lopul-
listen paitosten tekemistd. Algoritmeja voidaan
kuitenkin parantaa esimerkiksi IBM:n tarjoaman
tyokalun avulla, jolla voidaan havaita algoritmin

mahdolliset vinoumat.5°

Kansalaisyhteiskunnalla on olennainen rooli
yllapitdd keskustelua oikeudenmukaisesta teko-
alystd, johon myos valtiovallan ja yritysten on
osallistuttava dialogisesti. Keskidssd ovat kysy-
mykset siitd, millaista eldmii arvostamme ja
mitid haluamme jattdi algoritmien paitettavaksi.
Jarjestojen tehtdvinad on varmistaa ja vaikuttaa,
ettd tekodlya kehitetddn edistien yleistd, yhteis-
kunnallista hyvaa. Organisaatioiden on vaikutet-
tava eettisen tekodlyn puolesta seka kansallisesti
ettd kansainvilisesti, esimerkiksi yhteisjen, ku-
ten The European Al Alliancen, kautta. Kansa-
laisyhteiskunnan rooli on siis toimia vallan vah-
tikoirana, erityisesti epatoivottavia sovellutuksia,
kuten massavalvontaa ja autonomisia aseita vas-
taan. Tarkeada on yleisen tietoisuuden lisddminen
tekodlyn eettisisti, oikeudellisista ja yhteiskun-
nallisista vaikutuksista. Kaytdnnossd tidma voi
tarkoittaa esimerkiksi osallistavaa koulutusta,
digitaalisten taitojen edistimistd ja valistusta
liittyen tietoturvaan seka yksityisyyteen. Parhaat
tulokset kuitenkin saavutetaan, kun kaikki edella
nimetyt tahot toimivat yhteistyossd tissa valis-
tustyossid yhteiskunnallisesti hyédyllisen teko-

alyn puolesta.

60 Kleinman 2018.
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