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Téssa tutkielmassa tarkastelen asianomistajan omaa toimintaa verkkopetosten kontekstissa.
Tarkoituksenani on selvittdd kriminaalipoliittisesti orientoituneen rikoslainopillisen
tutkimussuuntauksen avulla, miten asianomistajan oma toiminta vaikuttaa petosrikosten ja erityisesti
verkkopetosten rangaistavuuteen. Tarkasteluni kohteena on rikoslain (RL, 38/1889) 36:1.1:n
(769/1990) petosrikossddnnos, ja tavoitteenani on selvittdd, miten asianomistajan omaa toimintaa tulisi
tdman sddnnoksen valossa arvioida. Pyrin tissa tutkielmassa jasentdimaén rationaaliseksi
kokonaisuudeksi niitd rikosoikeudellisesti merkityksellisid seikkoja, jotka on otettava huomioon, kun
arvioidaan asianomistajan omaa toimintaa petosrikosten kontekstissa. Liséksi nostan tdssi
tutkielmassa esiin nykyiseen oikeustilaan liittyvid haasteita.

Tutkimusaineistoni koostuu rikoslainopillisen tutkimuksen perinteisista 14hteistd: sdddostekstista,
hallituksen esityksestd, virallisldhteistd, korkeimman oikeuden oikeuskdytinnosta ja
oikeuskirjallisuudesta. Taman tutkielman aiheen kannalta merkittdvimpié oikeuskirjallisuuden ldhteita
ovat olleet Jussi Tapanin véitoskirja “Petos liikesuhteessa’ seké hénen artikkelinsa “Miten
asianomistajan selonottovelvollisuus mddrittad petoksen rangaistavuuden alaa?”. Oikeusléhteiden
liséiksi hyodynnén tdssé tutkielmassa argumentaationi tukena myds esimerkinomaisia
verkkopetostyyppejéd, joiden avulla havainnollistan ja konkretisoin argumentaatiotani.

Tamaén tutkielman perusteella asianomistajan oman toiminnan arvioinnissa nivoutuvat yhteen
petosrikossddnndksessa tarkoitetun erehdyksen arviointi, asianomistajan perustellut odotukset seka
asianomistajan suostumus. Asianomistajan selonottovelvollisuus yhdistd4d nima asianomistajan oman
toiminnan arvioinnin kannalta merkitykselliset seikat toisiinsa. Petosrikosten kontekstissa
asianomistajalle on mahdollista asettaa selonottovelvollisuus, silld asianomistajan
itsemadrddmisoikeuden mukainen oikeus pédttdd omista eduistaan pitdé sisilladn myos vastuun
paatoksentekoon liittyvéstd harkintaprosessista.

Tadmin tutkielman perusteella sen arvioiminen, milloin asianomistajan oma toiminta vaikuttaa
petosrikosten rangaistavuuteen, vaatii nykyisessé oikeustilassa paljon tapauskohtaista harkintaa ja
punnintaa. Todellisuudessa tillaiseen harkintaan ja punnintaan ei lainkdytdssd ole todennakoisesti
mahdollisuuksia. Petosrikosten kontekstissa asianomistajan oman toiminnan huomioon ottamiselle on
kuitenkin olemassa kriminaalipoliittiset perusteet, joten asianomistajan oman toiminnan ja sen
vaikutusten arvioinnin selkedmmaélle systematisoinnille on olemassa perusteltu tarve.

Avainsanat: asianomistaja, kyberrikollisuus, lainoppi, petos, rangaistavuus, rikoslaki
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1 Johdanto

1.1 Tutkielman aihe ja tutkimuskysymys

Moni meistd hoitaa tdnd pdivina omia taloudellisia asioitaan verkossa. Verkon vilitykselld
voimme kdydi kauppaa, hoitaa paivittdisid pankkiasioita seké tehda erilaisia sopimuksia.
Lisdéntyneen verkkoasioinnin seurauksena myds rikollisuus on siirtynyt yhad enenevissa
médrin verkkoon.! Verkkoasioinnin lisdsintyminen selittdikin osaltaan my®ds petosrikosten
méirin kasvua.? Teknologian kehitys ja erityisesti internetin laajentunut kiyttd tarjoavat
rikoksentekijoille jatkuvasti uusia mahdollisuuksia seki kehittdd jo olemassa olevia
petosrikosten muotoja etti luoda tiysin uusia petosrikostyyppeji.®> Yhteiskunnan kehittyessi

my®s petosrikoksille suotuisia uusia tekoympiristdji kehittyy jatkuvasti lisid.*

Petosrikosten suuri mééri ja vaihtelevat tekotavat vaikeuttavat viranomaisten mahdollisuuksia
ennaltachkdistd petosrikoksia. Petosrikosten ennaltachkiisyssé korostuukin kansalaisten oma
tietoisuus, toiminta ja valppaus.’ Ihmisten varomattomuus verkossa on kuitenkin lisdintynyt
samaan aikaan, kun taloudellinen toiminta verkossa on arkipéiviistynyt.® Tissi tutkielmassa
tarkastelen verkossa tapahtuvaan taloudelliseen toimintaan liittyvéa huolellisuutta seké
huolimattomuutta. Tarkasteluni kohteena on rikoslain (RL, 38/1889) 36:1.1:n (769/1990)
petosrikossddnnds, ja tavoitteenani on selvittdd, miten asianomistajan omaa toimintaa tulisi
tdmén sdédnnoksen valossa arvioida. Téssé tutkielmassa keskityn tarkastelemaan

asianomistajan omaa toimintaa erityisesti verkkopetosten’ kontekstissa.

! Rikollisuutta esiintyy yleisesti sielld, missd potentiaaliset asianomistajat ovat. Kun potentiaaliset asianomistajat
siirtyvét verkkoon, rikolliset siirtyvét perdssd. Ks. esim. Haasio 2013, s. 13.

2 Kolttola — Danielsson 2021, s. 101. Petosrikosten méiri on kasvanut viimeisen viiden vuoden aikana. Ks.
PolStat 15.11.2022, Koko maa, Petos, 2017-2021.

3 Button — Cross 2017 s. 84-86 ja Clough 2015, s. 3—4. Viime aikoina esimerkiksi sihkdnmyyntimarkkinoilla
tapahtuneet muutokset ja lisddntyneet sahkdsopimusten vaihdot ovat avanneet uusia mahdollisuuksia
petosrikosten tekijdille. Ks. Poliisi 20.9.2022. Myds koronapandemia on tarjonnut rikoksentekijoille
mahdollisuuden kehittdd uusia koronavirukseen liittyvid petoksia. Ks. Kuluttajaliitto, Koronavirukseen liittyvat
huijaukset.

4 Virtanen 2003, s. 552.

3 Tanttari — Alanko 2017, s. 17.

6 Clough 2015, s. 211.

7 Tidssi tutkielmassa tarkoitan verkkopetoksilla sellaisia petosrikoksia, jotka tehdidén tietoverkkoa hyviksi
kayttden. Ks. Yar — Steinmetz 2019, s. 13 ja Sisdministerio 2017, s. 22.



Tutkimuskysymykseni on, miten asianomistajan oma toiminta vaikuttaa petosrikosten ja

erityisesti verkkopetosten rangaistavuuteen.

Perinteisesti rikosoikeudessa on katsottu, ettéd rikos on tekijan uhriin kohdistama
loukkausteko. Rikos voidaan kuitenkin ymmartdd my0ds osaksi ihmisten valista
kanssakdymisti.® Yksittdisti rikostilannetta on tillin mahdollista tarkastella tekijéin ja
asianomistajan viliseni vuorovaikutustapahtumana.’ Petosrikoksessa on kyse nimenomaan
tekijén ja uhrin vélisestd vuorovaikutustapahtumasta, jossa uhri perustaa péétoksentekonsa
tekijdltd saamansa informaation tai saamastaan informaatiosta tekeménsé johtopdédtoksen
varaan.'® Tisti syysti petosrikoksia tarkasteltaessa on perusteltua ottaa tarkastelun kohteeksi
my0s potentiaalisen uhrin oma toiminta sekd potentiaalisen uhrin informaation hankinnalle ja

prosessoinnille asetettavat normatiiviset velvoitteet.

Tarkastelen tissd tutkielmassa verkkopetoksia ja verkkopetosten rangaistavuutta
asianomistajan ndkokulmasta. Tyypillisesti rikosoikeudessa tarkastelu painottuu tekijan
nikokulmaan, mutta koska tdmén tutkielman keskiosséd on asianomistajan oma toiminta ja
tulen téssa tutkielmassa kiinnittimaén huomiota erityisesti asianomistajan
itsemdardédmisoikeuteen sekd asianomistajan rikosoikeudellisen suojan tarpeeseen, on
tutkielman aihetta mielekéstd 1dhestyd nimenomaan asianomistajan nikokulmasta.
Asianomistajan ndkdkulman valitsemista puoltaa myos se, ettd timin tutkielman keskidssa
olevat verkkopetokset perustuvat usein toimintamalliin, jossa tekijd pyrkii erehdyttdméan
pienii summia mahdollisimman monelta asianomistajalta'!. Koska verkkopetokset
kohdistuvat usein suureen mééradn potentiaalisia asianomistajia, on mielesténi tarkeda tutkia,
miten asianomistajan oma toiminta hahmottuu verkkopetosten kontekstissa ja millainen

vastuu potentiaaliselle asianomistajalle itselleen voidaan asettaa.

8 Nuutila 1997, s. 19 ja Hahto 2004, s. 47.
9Hahto 2004, s. 48.
19 Tapani 2004, s. 168 ja 174.

1 Button et al. 2014, s. 400 ja Tanttari — Alanko 2017, s. 16.



1.2 Tutkielman rajaukset

Tédmin tutkielman ensimmaiinen merkittdva rajaus kohdistuu tutkimuskohteeseen. Olen
rajannut tdmén tutkielman ulkopuolelle RL 36:1.2:n mukaisen tietojenkasittelypetoksen.
Tassd tutkielmassa tutkimuskohteenani on ainoastaan RL 36:1.1:n mukainen petosrikos. RL
36:1.1:n mukainen petosrikos on rangaistava myds yrityksend, mutta olen rajannut petoksen

yritykseen liittyvét kysymykset timén tutkielman ulkopuolelle.

RL 36:1.1:n mukaiseen petokseen voi syyllistyéd joko erehdyttdmalla tai erehdysta
hyviksikéayttamélld. Tarkastelen tissé tutkielmassa kuitenkin ainoastaan sellaisia RL 36:1.1:n
mukaisia petosrikoksia, jotka tehdddn erehdyttimalld. Tamén tutkielman keskidssd on
asianomistajan erehdys petoksen tunnusmerkkind, ja keskityn tutkielmassa erityisesti
petosrikossddannoksessd tarkoitetun erehdyksen syntymiseen. Koska RL 36:1.1:n mukainen
erehdyksen hyviksi kdyttdiminen on mahdollista vasta, kun erehdys on jo syntynyt, olen
rajannut timén tutkielman ulkopuolelle sellaiset RL 36:1.1:n mukaiset petosrikokset, jotka

tehdédén erehdysta hyvéksikayttimalla.

Erehdyksen kautta haltuun saatujen varojen tai muun irtaimen omaisuuden anastaminen voi
tulla rangaistavaksi RL 28:4.2:n (769/1990) mukaisena kavalluksena. Petoksen ja kavalluksen
tunnusmerkistdjen vélinen oleellinen ero on siind, ettd petoksessa tekija on vaikuttanut
erehdyksen syntymiseen.'? Téssi tutkielmassa keskityn tarkastelemaan erehdyttimilli tehtyji
petosrikoksia, ja téstd syystd kavalluksen tunnusmerkiston tarkastelu on rajattu timén

tutkielman ulkopuolelle.

Tarkastelen tdssa tutkielmassa erityisesti verkossa tehtdvia petosrikoksia. Kuten edellisesti
luvusta on jo kdynyt ilmi, verkkopetokset ovat rikollisuuden muoto, joka koskettaa suurta
midrdd potentiaalisia asianomistajia. Erilaisia verkkopetostyyppeji on olemassa lukematon
miiri'?, ja kaikkien mahdollisten verkkopetosten kisitteleminen yhdessi tutkielmassa olisi
mahdoton tehtdvi. Tdmén takia olen valinnut tdssi tutkielmassa tarkasteluni kohteeksi
muutamia sellaisia verkkopetostyyppejd, jotka ovat korostuneet lahdemateriaalissa. Esittelen

ndma verkkopetostyypit tarkemmin luvussa 2.3.

12 Lappi-Seppild 2021-2022, RL 28: Varkaus, kavallus ja luvaton kiyttd, Kavallus (RL 28:4), Ldytdtavaran
kavallus (RL 28:4.2), Loyto ja erehdys.

13 Riekkinen 2018, s. 75.



Verkkopetosten asianomistajina voi olla niin luonnollisia henkil6itd kuin oikeushenkilditdkin.
Olen kuitenkin rajannut timén tutkielman ulkopuolelle oikeushenkil6ihin kohdistuvat
verkkopetokset. Tarkastelen tdssid tutkielmassa ainoastaan sellaisia verkkopetoksia, joissa
asianomistajana on luonnollinen henkild. Tama rajaus perustuu siithen, ettd luonnollisten
henkildiden omaa toimintaa ja selonottovelvollisuutta petosrikosten kontekstissa ei ole
juurikaan késitelty oikeuskirjallisuudessa, toisin kuin oikeushenkildiden

selonottovelvollisuutta.'

Asianomistajan oma toiminta voi vaikuttaa petoksen tunnusmerkistdn tiyttymisen ja petoksen
rangaistavuuden lisiksi myds rangaistuksen mittaamiseen.!> RL 6:3.1:n (515/2003) mukaan
rangaistuksen mittaamisharkinnassa on otettava huomioon kaikki lain mukaan rangaistuksen
madrddn vaikuttavat perusteet. Koska tissé tutkielmassa tarkastelen ainoastaan asianomistajan
toimintaa, olen rajannut rangaistuksen mittaamiseen liittyvit kysymykset kokonaan timén
tutkielman ulkopuolelle. Témén tutkielman tutkimuskysymyksen kannalta keskeistd on
asianomistajan oman toiminnan vaikutus teon tunnusmerkiston mukaisuuteen ja

syyksiluettavuuteen.

Rikosoikeuden tehtdvina yleisesti on suojella yhteiskunnassa tirkeina pidettyjd intresseja ja
oikeushyvid. Samaan aikaan rikosoikeudellinen normisto kuitenkin myds rajoittaa ihmisten
toimintavapautta. Tastd syysti rikosoikeutta tulisi kayttdd ainoastaan yhteiskunnassa
tarkeimpind pidettyjen intressien suojaamiseen. Lisdksi rikosoikeutta tulisi kdyttaa vain, jos
kéytettivissi ei ole muuta yhti hyviksyttivii ja tehokasta jirjestelmia.'® Edelld mainittu
tarkoittaa petosrikosten kontekstissa sitd, ettd taloudellisiin vaihdantasuhteisiin liittyvat
epéselvyydet tulisi ensisijaisesti ratkaista varallisuusoikeudellisen normiston avulla.

Varallisuusoikeudellinen normisto méairittda ensisijaisesti sallitun ja kielletyn toiminnan

14 Oikeushenkiliden selonottovelvollisuudesta ks. esim. Tapani 2004 ja Tapani 2017.
15 Asianomistajan selonottovelvollisuuden laiminlydnti voidaan ottaa huomioon rangaistuksen mittaamisessa
silloin, kun asianomistaja on laiminlyonyt oman selonottovelvollisuutensa, mutta tapauksen muut yksityiskohdat

puoltavat kuitenkin rangaistuksen maardamisti. Ks. Tapani — Tolvanen 2016, s. 105.

16 Tapani 2002, s. 939.



vilisen rajan, ja petosrikossddannokseen tulisi turvautua vasta sitten, kun toiminta sijoittuu

selvisti kielletyn toiminnan alueelle.!”

Tassd tutkielmassa tarkasteluni keskidssd on asianomistajan oma toiminta ja asianomistajan
oman toiminnan vaikutusten arviointi sellaisissa tapauksissa, joissa tekijan petosrikoksen
tunnusmerkiston mukainen toiminta on tarkoituksellista ja sen voidaan katsoa sijoittuvan
kielletyn toiminnan alueelle. Koska tarkasteluni keskittyy tilanteisiin, jotka sijoittuvat jo
valmiiksi kielletyn toiminnan alueelle, en ota téssé tutkielmassa kantaa asianomistajan
kiytettdvissd oleviin varallisuusoikeudellisiin suojakeinoihin. Tarkasteluni keskittyy

ainoastaan rikosoikeuden tarjoamaan suojaan.
1.3 Tutkielman metodi

Tadmaén tutkielman tiedonintressi liittyy voimassa olevan oikeuden soveltamiseen.
Tarkoituksenani on tissé tutkielmassa selvittia rikoslainopillisen tutkimussuuntauksen avulla,
miten asianomistajan oma toiminta vaikuttaa petosrikosten ja erityisesti verkkopetosten
rangaistavuuteen. Lainopin katsotaan muodostuvan voimassa olevien oikeussaantdjen
systematisoinnista ja oikeussiintdjen sisillon selvittimisesti eli tulkinnasta.'® TAmin
tutkielman ytimessd on voimassa oleva petosrikossddnnds, jonka sisdltod pyrin tulkinnan
avulla selvittdmaan. Lisdksi pyrin tdssd tutkielmassa jasentdmaédén rationaaliseksi
kokonaisuudeksi niitéd rikosoikeudellisesti merkityksellisid seikkoja, jotka on otettava

huomioon, kun arvioidaan asianomistajan omaa toimintaa petosrikosten kontekstissa.

Lainopissa voidaan katsoa myds olevan kyse niistd ndkokulmista, joiden pohjalta pyritdén
tuottamaan enemmaén tai vahemmaén perusteltuja vaittimid voimassa olevan oikeuden
sisdllosti. ! Tissi tutkielmassa tulen argumentaatiossani ottamaan huomioon erityisesti
petosrikoksen kriminalisoinnin taustalla vaikuttavan oikeushyvén ja timén oikeushyvin
suojelun tarpeen. Téllad perusteella tutkielmaa voi kutsua kriminaalipoliittisesti

orientoituneeksi rikoslainopiksi.

17 Virtanen 2005, s. 553. Petosrikossdéinnoksen soveltamista ja rikosoikeudellisen rangaistuksen asettamista
voivat puoltaa esimerkiksi uhrin kokema suuri taloudellinen vahinko tai tekijén toiminnan suunnitelmallisuus ja
jéarjestelmallisyys. Ks. Virtanen 2005, s. 562.

18 Ks. esim. Aarnio 1978, s. 52 ja Hirvonen 2011, s. 21-26.

19 Rankinen 2020, s. 31-45.



Kriminaalipoliittisesti orientoituneessa rikoslainopissa oikeussaantdjen tulkinta sidotaan
tulkinnan kohteena olevan rikosséiéinnoksen tavoitteisiin.?’ Rikosoikeudellisessa tulkinnassa
sdantelytarkoituksen huomioon ottaminen on perusteltua ja luonnollista, silld
rikosoikeudellisten siéinndsten tarkoituksena on tiettyjen oikeushyvien suojeleminen.?!
Perusteltujen tulkintojen esittdminen edellyttdd, ettd tulkinnan kohteena olevan lainkohdan

taustalla vaikuttavat arvot ja tavoitteet otetaan huomioon tulkinnoissa.??

Olennainen osa lainopillista tietoa on esitettyjen tulkintojen arvopohjan tiedostaminen.?® Tastd
syystd haluan tissé vaiheessa korostaa, ettd tissd tutkielmassa esittiméni tulkinnat perustuvat
ennen kaikkea yksilon itsemadarddmisoikeuteen ja siitd seuraavaan yksilon omaan vastuuseen.
Tamén tutkielman aihetta olisi mahdollista lihestyd my0s muiden arvojen pohjalta,
esimerkiksi korostamalla yksilon oman vastuun sijaan petosrikossdannoksen merkitysti
oikeuseldmén ja taloudellisen vaihdannan perustana toimivan luottamuksen turvaajana.
Talloin my0s esitetyt tulkinnat poikkeaisivat mahdollisesti niistd tulkinnoista, joita tulen tissi

tutkielmassa esittiméaan.

Teleologinen tulkinta on yleisesti hyviksytty laintulkintatapa lainopillisessa tutkimuksessa.?*
Teleologinen tulkinta pohjautuu lain objektiivisen tarkoituksen selvittimiseen,” ja
teleologisessa tulkinnassa lain tarkoitus ohjaa lain tulkintaa.?® Koska otan tissi tutkielmassa
huomioon petosrikossddnnokselld tavoitellun padmadrin ja petosrikossddnnoksen tavoitteen,

kun tulkitsen petosrikossdédnnostd, sisdltdd tamé tutkielma véistdmatti teleologista tulkintaa.

20 Lappi-Seppild 1997, s. 196 ja Tapani 2004, s. 72.

21 Melander 2016, s. 86—87.

22 Niemi 2017, s. 966-967.

2 Niemi 2017, s. 961.

24 Teleologisesta tulkinnasta osana rikoslainoppia ks. esim. Tapani 2004, s. 75-86.

25 Teleologinen tulkinta voidaan jakaa subjektiiviseen ja objektiiviseen teleologiaan. Subjektiivisessa
teleologiassa lain taakse oletetaan subjekti, jonka tavoitteiden ja tahdon mukaisesti lakia tulkitaan.
Objektiivisessa teleologiassa tulkitsija pyrkii selvittdmién lain jarkevén tarkoituksen kokonaisarvostelussa, jossa

otetaan huomioon yhteiskuntapoliittiset arvot ja tavoitteet. Ks. Tapani 2004, s. 75.

26 Aarnio 1978, s. 102.



Yksittdisen rikostunnusmerkiston taustalla olevan oikeushyvin suojeluintressi voi joissain
tilanteissa puoltaa rangaistusvastuuta rajoittavaa teleologista tulkintaa.?” Myds téssi
tutkielmassa tulen tulkitsemaan petosrikossddnnosté tekijan rangaistusvastuuta rajoittavasti, ja
tulkintani perustuu nimenomaan petosrikossddnnokselld suojattavan oikeushyvin suojelun
tarpeeseen. Petosrikosten kontekstissa olennainen kysymys rangaistusvastuun laajuuden ja
oikeushyvin suojeluintressin kannalta on, miten asianomistajan selonottovelvollisuus ja sen
mahdollinen laiminlydnti vaikuttavat rangaistusvastuun edellytysten tiyttymiseen.?® Kysymys

on juuri se, johon pyrin tdssd tutkielmassa 10ytdméén vastauksen.

Rangaistusvastuuta rajoittavaa teleologista tulkintaa petosrikosten kontekstissa on
késitelty myos korkeimmassa oikeudessa. Ratkaisussa KKO 2011:84 korkein
oikeus pohti, voidaanko teleologisella laintulkinnalla kaventaa rangaistavan
menettelyn alaa silloin, kun asianomistaja ei nédyttdisi tarvitsevan
rikosoikeudellista suojaa. Korkein oikeus péétyi tapauksessa siihen ratkaisuun,
etteivit asianomistajat olleet laiminlyoneet selonottovelvollisuuttaan niin, ettd
mydtavaikutuksen voitaisiin katsoa johtavan petoksen tunnusmerkiston
tdyttymiittd jiimiseen.?’

Vaikka hyodynnin tdssd tutkielmassa teleologista laintulkintametodia, otan tulkinnoissani
kuitenkin huomioon lain sanamuodon sekai laillisuusperiaatteen. Laillisuusperiaate kéy ilmi
sekd perustuslaista etté rikoslaista. Perustuslain (PL, 731/1999) 8 §:n mukaan: “/k/etdcn ei
saa pitdd syyllisend rikokseen eikd tuomita rangaistukseen sellaisen teon perusteella, jota ei
tekohetkelld ole laissa sdddetty rangaistavaksi. --.” RL 3:1.1:ssa (515/2003) laillisuusperiaate
on muotoiltu seuraavasti: “Rikokseen syylliseksi saa katsoa vain sellaisen teon perusteella,
joka tekohetkelld on laissa nimenomaan sdddetty rangaistavaksi.” Laillisuusperiaate
edellyttdd, ettd oikeustieteessd esitetyt tulkinnat sisdltyvét lain sanamuotoon ja tulkinnan
lihtokohtana on kirjoitettu laki.*® Tdmiin olen ottanut huomioon my®s tissi tutkielmassa.
Kaikkien tutkielmassa esittimieni tulkintojen taustalla on RL 36:1.1:n petosrikossdidnnos, ja
tulkinnat on tehty lain sanamuodon asettamissa rajoissa. Asianomistajan oman toiminnan

arviointi voi vaikuttaa rangaistusvastuuta rajoittavasti eli tekijdn nakokulmasta tekijén eduksi,

27 Tapani et al. 2019, s. 184. Ks. myds KKO 2013:12 ja KKO 2018:24.
28 Tapani et al. 2019, s. 186.

29 Vrt. eri mielti olevien jdsenten lausunto. Eri mieltd olevat jisenet olisivat hylidnneet syytteen torkeisti
petoksesta silld perusteella, ettid asianomistajat olivat laiminlyoneet selonottovelvollisuutensa.

30 Korkka-Knuts et al. 2020, s. 40 ja 73.



joten asianomistajan oman toiminnan huomioon ottaminen petosrikossédénnoksen tulkinnassa

ei ole ristiriidassa laillisuusperiaatteen kanssa.>!

Sen lisdksi, ettd pyrin tdssd tutkielmassa selvittdmain tulkinnan avulla voimassa olevan
petosrikossddnndksen sisdltod ja jisentdmddn rationaaliseksi kokonaisuudeksi niitd
rikosoikeudellisesti merkityksellisid seikkoja, jotka on otettava huomioon, kun arvioidaan
asianomistajan omaa toimintaa petosrikosten kontekstissa, tarkastelen tutkielmassa myds
kriittisesti nykyistd oikeustilaa. Nostan tdssd tutkielmassa esiin nykyiseen oikeustilaan
liittyvid haasteita asianomistajan oman toiminnan ja asianomistajan oman toiminnan

vaikutusten arvioinnin nikokulmasta.
1.4 Tutkielman lahteet

Tutkimusaineistoni koostuu rikoslainopillisen tutkimuksen perinteisista ldhteista:
sdaadostekstistd, hallituksen esityksestd, virallisldhteistd, korkeimman oikeuden
oikeuskiytinndsti ja oikeuskirjallisuudesta.*? Oikeuslihteiden lisiksi hyddynnin tissi
tutkielmassa tulkinnan tukena myos ldhdemateriaalin ja tosielamén esimerkkien perusteella
hahmottelemiani esimerkinomaisia verkkopetostyyppejd, joiden avulla havainnollistan ja

konkretisoin argumentaatiotani.

Vilittomasti verkkopetoksiin liittyvaa aikaisempaa tutkimusta on tehty Suomessa varsin
vahén, kun otetaan huomioon, kuinka laajasta ja merkittavastd ilmiosti on kyse. Tamén
tutkielman kotimaisista lahteistd ainoastaan Juhana Riekkisen artikkeli " Verkkopetoksista ja
todistelusta’ liittyy suoraan verkkopetoksiin. Riekkisen artikkelin tarkoituksena on selvittid,
minkaélaisia todistelullisia erityispiirteitd liittyy tavanomaisiin verkkopetoksiin ja minkélaisia
mahdollisuuksia voimassa oleva lains4idéntd tarjoaa tillaisten rikosten tutkinnassa.>* Vaikka
Riekkinen ei artikkelissaan tarkastele varsinaisesti rikoslain tulkintaa verkkopetosten
kontekstissa, hén esittdd artikkelissaan kuitenkin oman ndkemyksensi siitd, kuinka laaja
selonottovelvollisuus asianomistajalle voidaan asettaa verkkopetosten kontekstissa ja milloin

selonottovelvollisuuden laiminlydnti voisi vaikuttaa rikosoikeudellisen suojan menettimiseen

31 Hahto 2004, s. 125-126.
32 Rikoslainopillisen tutkimuksen lihteisti ks. esim. Tolvanen 2016, s. 276.

3 Riekkinen 2018, s. 75.



ja petoksen rangaistavuuteen.’* Tamai Riekkisen lyhyt kannanotto on ainoa kotimaisesta
oikeuskirjallisuudesta 16ytdméni kannanotto, joka liittyy asianomistajan

selonottovelvollisuuteen nimenomaisesti verkkopetosten kontekstissa.

Tamain tutkielman aiheen kannalta merkittdvimpia oikeuskirjallisuuden lahteitd ovat olleet
Jussi Tapanin viitoskirja “Petos liikesuhteessa” seké hénen artikkelinsa “Miten
asianomistajan selonottovelvollisuus mddrittid petoksen rangaistavuuden alaa? . Tapanin
vaitoskirja ja hdnen artikkelinsa ovat ainoita kotimaisia lainopillisia puheenvuoroja, joissa
tarkastellaan asianomistajan omaa toimintaa ja selonottovelvollisuutta petosrikosten
kontekstissa. Liséksi Vilja Hahdon véitdskitja "Uhrin myétdivaikutus ja rikoksentekijéin
vastuu — Rikos- ja vahingonkorvausoikeudellinen tutkimus tekoa edeltdivdstd
uhrikdyttdaytymisestd fyysistd koskemattomuutta loukkaavissa rikoksissa” on auttanut minua
hahmottamaan yleisell4 tasolla asianomistajan myo6tivaikutukseen liittyvid kysymyksié tdtd

tutkielmaa varten.

Sen liséksi, ettd verkkopetoksia on tutkittu suomalaisessa rikosoikeustieteessd varsin vahén,
my0s ulkomaisten rikosoikeustieteellisten lahteiden 16ytdminen aiheesta oli haastavaa. Téssé
tutkielmassa hyodyntdmieni ulkomaisten ldhteiden tarkoitus on ennen kaikkea taustoittaa
tutkielman aihetta ja lisdtd ymmaérrystd verkkopetoksista ilmioné. On tirkedd ymmartia, mista
verkkopetoksissa on kyse ja millaisia erityispiirteitd verkkopetoksiin liittyy, jotta

verkkopetoksia voi tarkastella lainopillisesta ndkokulmasta.
1.5 Tutkielman rakenne

Tama tutkielma koostuu viidestd padluvusta. Tutkielman ensimmainen padluku on johdanto,
jossa esittelen tdmén tutkielman aiheen, tutkimuskysymyksen ja tutkielman rajaukset.
Ensimmadisessd padluvussa kerron my0s tdmén tutkielman metodisista valinnoista, ldhteista

sekd tutkielman rakenteesta.

Tédmin tutkielman toisessa pdédluvussa tarkastelen petosrikossdénndstd, petosrikossdédnnoksen
tavoitteita ja erehdyttdmispetoksen tunnusmerkkejd. Erityisesti tarkasteluni kohteena on

erehdys petoksen tunnusmerkkina. Esittelen toisessa pddluvussa my0s tarkemmin nelja

34 Riekkinen 2018, s. 93.
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esimerkinomaista verkkopetostyyppii, joita tulen hyddyntdmaién téssa tutkielmassa

argumentaationi tukena.

Tamain tutkielman kolmannessa pédédluvussa tarkastelen asianomistajan omaa toimintaa
verkkopetosten kontekstissa. Esittelen kolmannessa padluvussa asianomistajan oman
toiminnan huomioon ottamisen kriminaalipoliittiset perusteet ja pohdin asianomistajan omaa
toimintaa erityisesti suostumuksen ja asianomistajan selonottovelvollisuuden ndkdkulmasta.
Otan my0s kantaa sithen, miten asianomistajan henkilokohtaiset ominaisuudet vaikuttavat

asianomistajan oman toiminnan arviointiin.

Tamén tutkielman neljdnnessa padluvussa tarkastelen, miten asianomistajan oma toiminta
vaikuttaa verkkopetosten rangaistavuuteen. Tarkastelen ensinnikin asianomistajan oman
toiminnan petoksen rangaistavuuden poistavaa vaikutusta. Liséksi pohdin asianomistajan

oman toiminnan ja sen vaikutusten arviointiin liittyvid haasteita.

Tamén tutkielman viidennessi ja viimeisessd padluvussa kokoan yhteen timén tutkielman
johtopéétokset. Esitidn viimeisessé padluvussa myos ndkemykseni asianomistajan oman

toiminnan ja sen vaikutusten arviointiin liittyvésté jatkotutkimuksen tarpeesta.
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2 Petos

2.1 Erehdyttamispetos (RL 36:1.1)

RL 36:1.1:n mukaan petokseen syyllistyy se, “/jJoka, hankkiakseen itselleen tai toiselle
oikeudetonta taloudellista hyotyd taikka toista vahingoittaakseen, erehdyttimdlld tai
erehdystd hyviksi kdyttamdlld saa toisen tekemddn tai jdttamdcdn tekemdittd jotakin ja siten
aiheuttaa taloudellista vahinkoa erehtyneelle tai sille, jonka eduista tdilld on ollut
mahdollisuus mddrdtd --”. RL 36:1.1:n mukaisesta petoksesta voidaan kdyttad nimitysta
erehdyttimispetos.>> Erehdyttimispetoksen tunnusmerkistd koostuu viidesti eri
tunnusmerkistd, joita ovat: 1) erehdyttdminen tai erehdyksen hyviksi kdyttiminen, 2) toiselle
edelld mainituista aiheutuva erehdys, 3) erehdyksen vallassa suoritettu méddrddmistoimi, 4)
madrddmistoimesta aiheutunut taloudellinen vahinko ja 5) tekijén hydtymistarkoitus tai

vahingoittamistarkoitus.*®

Petosrikossddnnoksen ensisijaisena tavoitteena on turvata omaisuuden suoja perus- ja
ithmisoikeutena. Omaisuuden suojasta perus- ja ihmisoikeutena sdddetién sekd PL 15 §:ssé
ettd Euroopan ihmisoikeussopimuksen (EIS, SopS 18-19/1990) ensimmaéisen lisdpdytékirjan
1. artiklassa. Petosrikossddanndkselld suojattava oikeushyvé on titen omaisuus.
Petosrikosddnnokselld suojataan omaisuutta sellaisilta moitittavaksi arvotetuilta

kéyttiytymismuodoilta, jotka tiyttivit petosrikossdinndksen tunnusmerkit.>’

Omaisuuden suojaamisen lisdksi petosrikossddannoksen toisena tavoitteena on luoda
edellytyksid oikeuseldmain ja taloudellisen vaihdannan perustana toimivalle luottamukselle.
Luomalla edellytyksii tillaiselle luottamukselle, petosrikossddnndkselld pyritddn turvaamaan
yleisesti taloudellista vaihdantaa.*® Sellaisessa toiminnassa, johon liittyy taloudellisia

intressejd, on osapuolten voitava luottaa siihen, ettei toinen osapuoli yriti erehdytti toista.>

35 HE 66/1988 vp, s. 130.

3 HE 66/1988 vp, s. 128 ja Hakamies 20212022, Petosrikokset, Petos (RL 36:1), Perustunnusmerkit.

37 Koska petosrikossdéinnds suojaa omaisuutta vain sellaiselta kiyttiytymiseltd, joka tayttia
petosrikossddnnoksen tunnusmerkiston, petosrikossdinnoksen omaisuudelle tarjoaman suojan voidaan katsoa
olevan suhteellista. Ks. Tapani 2018, s. 629 ja Tapani 2004, s. 82.

38 HE 66/1988 vp, s. 128.

3 Virtanen 2005, s. 553.
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Petosrikossddnndksen ja luottamuksen vélinen suhde perustuu ajatukseen, jonka mukaan
petosrikossddannoksen olemassaolo pienentdd luottamiseen liittyvié riskié ja mahdollistaa ndin
toiseen toimijaan luottamisen. Tétéd kautta petosrikossddnnos mahdollistaa my0s sellaisen

yhteistoiminnan aloittamisen, jolla on taloudellista merkitysti.*°

Petosrikoksessa on kyse tekijan ja uhrin vilisestd vuorovaikutustapahtumasta, jossa uhri
perustaa padtoksentekonsa tekijiltd saamansa informaation tai saamastaan informaatiosta
tekeminsi johtopditoksen varaan.*! Myds edelld mainittu luottamus perustuu osapuolten
viliseen sosiaaliseen vuorovaikutukseen ja siithen, etti osapuolet toimivat sosiaalisten
kaytantojen mukaisesti. Luottamuksessa on kyse ennen kaikkea siitd, millaisia perusteltuja
odotuksia osapuolille on syntynyt sosiaalisessa vuorovaikutuksessa. Perusteltujen odotusten
tarkoituksena on minimoida taloudelliseen toimintaan liittyvid riskejé ja helpottaa sosiaalista
vuorovaikutusta.*? Petosrikosten kontekstissa tima tarkoittaa siti, ettd mikéli tekijin vilittima
informaatio on loogista ja ristiriidatonta, asianomistajalla on ldhtokohtaisesti oikeus luottaa
sithen, ettd tekijd tekee myds informaatiosta seuraavat muut toimet, joiden seurauksena

asianomistaja voi itse tehdi omat mériimistoimensa.*

Kun puhutaan luottamuksesta ja perustelluista odotuksista, on otettava huomioon, etté tekijan
valittdimén informaation lisdksi my0s asianomistajan oma toiminta vaikuttaa osaltaan siithen,
millaisia perusteltuja odotuksia hénelle syntyy sosiaalisessa vuorovaikutuksessa.
Asianomistaja on sosiaalisen vuorovaikutuksen toinen osapuoli, eikd asianomistajaa titen
voida pitdd pelkédstddn passiivisena informaation vastaanottajana. Asianomistajan tulee
esimerkiksi arvioida kykyjensd mukaan tekijin vélittdmén informaation loogisuutta ja
ristiriidattomuutta ennen kuin hén tekee taloudellisia madrdamistoimia. Tarkastelen
jdljempina tarkemmin sitd, miten asianomistajan oma toiminta vaikuttaa perusteltujen
odotusten syntymiseen ja millainen vastuu informaation hankinnasta ja prosessoinnista

asianomistajalla itselldan on.

40 Oikeudellisen siintelyn ja taloudelliseen toimintaan liittyvin luottamuksen vilisestd suhteesta ks. esim.
Hakamies 2012, s. 14.

41 Tapani 2004, s. 168 ja 174.
4 Virtanen 2005, s. 563.

43 Hakamies 2021-2022, Petosrikokset, Petos (RL 36:1), Oikeudettomuus.
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2.2 Erehdys petoksen tunnusmerkkina

Erehdyttdmispetoksen tunnusmerkiston tdyttyminen edellyttdd, ettd asianomistaja erehtyy
tekijén toiminnan seurauksena. Kun tarkastellaan erehdyttdmispetoksen tunnusmerkkeja
asianomistajan nikokulmasta, erehdys on petoksen tunnusmerkeistd keskeisin. Erehdys on
erehdyttdmispetoksen tunnusmerkeisté se, jonka tdyttymiseen asianomistajan omalla
toiminnalla on suurin merkitys. Jotta voidaan tarkastella asianomistajan oman toiminnan
vaikutusta petoksen rangaistavuuteen, tulee ensin selvittdd tarkemmin, mitd asianomistajan

erehdys petosrikosten kontekstissa tarkoittaa.

Stahlberg on omassa viitoskirjassaan pyrkinyt 16ytiméan erehdykselle merkityssisallon
petoksen tunnusmerkkind, ja hdan onkin tarkastellut varsin laajasti erehdysté késitteen ja
erityisesti kiisitteen yleiskielistd merkitystd.** Petosrikosten kontekstissa erehdys tarkoittaa
Stdhlbergin mukaan “sellaista virheellistd, todellisuutta vastaamatonta mielikuvaa jostakin
seikasta (jonka suhteen ei ole olemassa sen paremmin laadullisia kuin ajallisiakaan
vaatimuksia) joka kykenee vaikuttamaan sen omaksuneen henkilon tahdonmuodostukseen” *°
Petosta koskeva rikoslain sddnnds on muuttunut Stahlbergin véitdskirjan kirjoittamisen
jalkeen, mutta hallituksen esityksen mukaan nykyisin voimassa oleva erehdyttdmispetosta
koskeva rikoslain sddnnds muistuttaa kuitenkin perusrakenteeltaan aikaisemmin voimassa

ollutta sdinndsti.*® Niin ollen myds Stahlbergin méiirittelemii erehdyksen merkityssiséltod

voidaan edelleen pitdd kiyttokelpoisena.

Asianomistajan erehdyksen tulee ensinnikin olla virheellinen mielikuva jostakin.*’
Erehdyksen merkityssisidllon méérittelemisen kannalta mielenkiintoinen kysymys onkin,
voidaanko erehdyksend pitad petosrikosten kontekstissa asianomistajan mielikuvan puutetta.
Yleiskielisen merkityksen mukaan erehdys tarkoittaa ldhtokohtaisesti virheellistd mielikuvaa

jostakin.*® Mikili asianomistajalla ei ole mielikuvaa ollenkaan, ei hiinelli kaiketi voi olla

4 Stahlberg 1964, s. 15-38.
45 Stahlberg 1964, s. 38.
46 HE 66/1988 vp, s.130.
47 Stahlberg 1964, s. 32-34.

48 Suomen yleiskielen sanakirjan mukaan erehdys tarkoittaa viirii késitysti tai harhaluuloa. Ks. Kotimaisten
kielten keskus ja Kielikone Oy 2021, ”Erehdys”.
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mydskdin virheellistd mielikuvaa. Myos Stédhlberg on omassa véitdskirjassaan korostanut, —
erehdyksen kielelliseen merkitykseen perustuen — ettei puhdas tietimattomyys tai mielikuvan

puute tiytd petosrikossdinnoksen erehdysti koskevaa tunnusmerkkid.*’

Tulkinnalle, jonka mukaan pelkkd mielikuvan puute ei tiytd petosrikossddannoksen erehdysta
koskevaa tunnusmerkkid, on saatavissa myo0s institutionaalista tukea. Korkein oikeus on
ratkaisussaan KKO 2004:109 ottanut kantaa siithen, voidaanko erehdyksena pitdé pelkkaa
tietdimattomyyttd. Tapauksessa oli kyse siitd, ettd A oli valmistanut videokasetteja, joista olisi
tullut suorittaa tekijdnoikeuslaissa (404/1961) tarkoitettu maksu. A oli kuitenkin laiminlyonyt
tekijdnoikeuslaissa sdddetyn velvollisuuden antaa Saveltdjien Tekijanoikeustoimisto Teosto
r.y:lle maksun perinndssé tarvittavat tiedot. Maksut olivat jdaneet periméttd, koska Teosto ei
ollut tietoinen A:n toiminnasta. Korkeimman oikeuden enemmiston mukaan erehdys
petosrikoksen tunnusmerkkind tulee ymmartai siind merkityksesséd, joka késitteelld on
yleisessi kielenkdytdssi, eikd erehdys yleisessé kielenkdytdssa tarkoita pelkkaa
tietimattomyytti tai mielikuvan puutetta. Talld perusteella pelkkd tietdmattomyys ei

korkeimman oikeuden ratkaisun mukaan tiyti erehdyksen kriteereji. >

Kisite “erehdys” esiintyy rikosoikeudessa myds muissa yhteyksissd kuin
petosrikosten kontekstissa, ja oikeuskirjallisuudessa on esitetty nikemyksid myds
sen puolesta, ettd mielikuvan puuttumista voitaisiin pitdd erehdyksena.
Esimerkiksi Vikatmaa tarkastelee omassa tutkimuksessaan erehdysta
syyksiluettavuusopin kontekstissa, ja hinen mukaansa ei voida pitéé itsestdin
selvdnd, ettd mielikuvan puuttumista ei voitaisi pitdd erehdyksend. Vikatmaa
puoltaa ndkemysti, jonka mukaan tietdméttomyys on erds erehdyksen muoto,
ainakin syyksiluettavuusopissa, jossa tarkastellaan tekijin erehtymisti.>!

49 Stahlberg 1964, s. 29. Stihlberg toteaa kuitenkin viitdskirjassaan my®ds, ettd tapauksissa, joissa erehdys aikaan
saadaan tai sité vireilld pidetdédn salaamalla ja uhrilla ei ole asiasta mitdén mielikuvaa, uhri on erehtynyt. Uhrilla
on kuitenkin tdllaisissa tapauksissa oltava Stdhlbergin mukaan virheellinen mielikuva jostakin muusta hinen
padtoksentekoonsa vaikuttavasta seikasta, koska erehdys ei petosrikosten kontekstissa voi olla pelkkd mielikuvan
puute. Ks. Stahlberg 1964, s. 37.

S0Vt esittelijén ja eri mieltd olevien jésenten lausunto, jossa todetaan, etti tietiméttomyys voidaan tulkita
petosrikossdannoksessd tarkoitetuksi erehtymiseksi tilanteessa, jossa tekijd on laiminlydnyt lakiin perustuvan
ilmoitusvelvollisuutensa, ja ndin salannut maksuvelvollisuutensa ja aiheuttanut tietdméattdmyyden. Korkeimman
oikeuden tapaus KKO 2004:109 osoittaa hyvin sen, ettei erehdyksen merkityssisillostd ole olemassa taytté
varmuutta ja merkityssisiltd riippuu paljolti tulkitsijasta.

3! Vikatmaa 1970, s. 41-48. On kuitenkin otettava huomioon, etti erehdyksen oikeudellinen merkitys on
jokseenkin erilainen, kun tarkastellaan petoksen tunnusmerkisto4 tai vaihtoehtoisesti esimerkiksi erehdystd osana
syyksiluettavuusoppia. Ks. Vikatmaa 1970, s. 43 ja Stéhlberg 1964, s. 17. Vrt. Melander 2016, s. 85-86.
Melanderin mukaan rikosoikeudellinen laillisuusperiaate edellyttdd, ettd eri rikoslain sddnnoksissi esiintyvai



15

Toiseksi — sen liséksi, ettd erehdyksen tulee olla virheellinen mielikuva jostakin — erehdyksen
tulee myos olla laadultaan sellaista, etti se vaikuttaa asianomistajan paatoksentekoon.
Petoksen rangaistavuus edellyttid, ettd asianomistaja tekee tai jattdad tekemdittd erehdyksen
seurauksena jotakin ja tdstd aiheutuu taloudellista vahinkoa. Erehdyksen ei tarvitse olla ainoa
seikka, joka on tosiasiallisesti johtanut erehdyksen vallassa tehtyyn mésrdimistoimeen’?,
mutta petoksen tunnusmerkistd ei tdyty, mikili asianomistaja erehtyy sellaisesta seikasta, jolla

ei ole mitéin merkitysti hinen paitoksentekonsa kannalta.>?

Kolmanneksi petoksen tunnusmerkistdssé tarkoitetun erehdyksen syntyminen edellyttia
sosiaalista vuorovaikutusta tekijén ja asianomistajan vililld. Petoksen rangaistavuus
edellyttaa, ettd tekijd on vaikuttanut asianomistajan paitoksentekoon ja antanut
asianomistajalle syyn tietyn pditoksen tekemiseen. Petoksen rangaistavuus edellyttda siis aina
jonkinasteista sosiaalista vuorovaikutusta tekijén ja asianomistajan vililla.>* Vasta
konkreettisen sosiaalisen vuorovaikutuksen seurauksena asianomistajalle voi syntya
perusteltu luottamus saada tietynlaista informaatiota.>> Asianomistaja ei titen voi erehtyi
petosrikossddannoksessa tarkoitetulla tavalla ilman minké&énlaista sosiaalista vuorovaikutusta

tekijin kanssa.>¢

Neljanneksi erehdystid méériteltdessd on otettava huomioon se, ettd kyse ei ole petosrikoksen
tunnusmerkistdssa tarkoitetusta erehdyksesti, jos henkild itse tietdd, ettd hinen mielikuvansa
ei vastaa todellisuutta.’” Petosrikoksesta rankaiseminen edellyttéd, ettd uhri erehtyy ja

perustaa padtoksentekonsa tekijan antaman virheellisen, puutteellisen tai harhaanjohtavan

samaa kasitettd tulisi ldhtokohtaisesti tulkita niin, etti se ilmentdd samaa merkityssisdltod. Rikoslain sisilla
samalle késitteelle voidaan Melanderin mukaan antaa eri merkityssiséltd vain, jos se kdy nimenomaisesti ilmi
lainsdddannon sisallosta.

52 Hakamies 2021-2022, Petosrikokset, Petos (RL 36:1), Erehdyksen, toiminnan ja vahingon syy-yhteys.

53 HE 66/1988 vp, s. 132.

54 Tapani 2004, s. 137.

55 Tapani — Tolvanen 2005, s. 66. Ks. myds KKO 2004:109.

56 Stahlberg 1964, s. 35. Stahlbergin mukaan erehdyksessé on kyse “sisdisestd tapahtumasta”, jonka syntyminen
edellyttdd erehdyttdjin ja erehdytettdvin vélistd yhteistoimintaa.

57 Stahlberg 1964, s. 30. Stahlberg korostaa, ettd henkildn tulee todella tietid, ettd hinen mielikuvansa on véairi.
Pelkka téllaisen mahdollisuuden huomioon ottaminen ei vield sulje pois erehdyksen mahdollisuutta.
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tiedon varaan.’® Mikili henkil® tekee taloudellista vahinkoa aiheuttavan taloudellisen
madrddmistoimen tietoisena siitd, ettd hinen paidtoksentekonsa on perustunut virheelliseen
kasitykseen, ei kyseessé ole petosrikossddnnoksen tunnusmerkistossa tarkoitettu erehdys eika
tdten myoskéan RL 36:1.1:n mukainen petos.>® Siihen, voidaanko asianomistajan katsoa
olleen tietoinen tekijén vilittiman informaation virheellisyydest4, vaikuttaa olennaisesti se,
millaisia selvitystoimenpiteitd asianomistaja on itse tehnyt. Petosrikossddannoksessa
tarkoitetulla erehdykselld on tdten selva yhteys asianomistajan oman toiminnan arviointiin.
Siihen, miten asianomistajan omaa toimintaa tulisi arvioida ja millainen selonottovelvollisuus

asianomistajalle voidaan asettaa, palaan my6hemmin tdssé tutkielmassa.
2.3 Verkkopetokset

RL 36:1.1:n erehdyttdmispetosta koskeva petosrikossddnnds voi tulla sovellettavaksi hyvin
monenlaisissa vaihdantatilanteissa.®® Viime vuosina erityisesti teknologian kehitys ja internet
ovat tarjonneet ja tarjoavat edelleen rikoksentekijoille uusia mahdollisuuksia seké kehittda jo
olemassa olevia petosrikosten muotoja ettii luoda tiysin uusia petosrikostyyppeji.®!
Teknologian kehitys on muuttanut sosiaalisia kdytdntdjé, ja samalla se on mahdollistanut
my®ds verkkorikollisuuden kehittymisen.®? Tissi tutkielmassa keskityn tarkastelemaan
asianomistajan omaa toimintaa erityisesti neljan eri verkkopetostyypin kontekstissa. Nama
nelja eri verkkopetostyyppid ovat: verkkovilitteiseen kaupankéyntiin liittyva petos,

ennakkomaksupetos, tilausansa ja huijausviesti.

Verkkovilitteinen kaupankéynti on arkipdivéistynyt viimeisen vuosikymmenen aikana, ja
samalla se on tarjonnut myds uudenlaisen alustan petosrikollisuudelle.%® Verkkovilitteiseen

kaupankéyntiin liittyvit petokset ovat usein tekotavoiltaan kahdenlaisia: joko tekija toimii

58 Tapani 2004, s. 119 ja s. 137. Kyse on psyykkisesti vaikuttamisesta ja siitd, ettd tekiji onnistuu erehdyttdmaéin
toista henkilda.

59 Jos henkild on esimerkiksi tarkistanut informaation todenperiisyyden ja tekee virheellisesti informaatiosta
huolimatta oikeustoimen, kyseessé ei ole petos. Téllaisessa tilanteessa henkild ei ole erehtynyt, eikd hdnen
paatoksentekonsa voi perustua virheelliseen tietoon, vaan johonkin muuhun syyhyn. Ks. Stahlberg 1964, s. 95
av. 86.

9 HE 66/1988 s. 128.

61 Button — Cross 2017, s. 84-86.

62 Clough 2015, s. 3-4.

83 Tbid.
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myyjén roolissa ja jattdd toimittamatta asianomistajan ostaman ja etukdteen maksaman
tuotteen tai tekija toimii ostajana ja jéttda kauppahinnan maksamatta asianomistajalta
tilaamistaan ja asianomistajan jo toimittamista tuotteista.’* Verkkovilitteiseen kaupankiyntiin
liittyvid petoksia esiintyy ensinndkin rikoksentekijoiden yksinomaan petoksia varten luomissa
verkkokaupoissa. Lisdksi verkkovilitteisiin kaupankdyntiin liittyvid petoksia esiintyy
verkossa toimivilla kdytettyjen tavaroiden osto- ja myyntipalstoilla, joissa kauppaa kiydéan
padasiassa luonnollisten henkildiden kesken. Téssé tutkielmassa keskityn erityisesti verkon

osto- ja myyntipalstoilla tapahtuviin petosrikoksiin.

Verkon osto- ja myyntipalstoilla tapahtuvissa petosrikoksissa on usein kyse
petosrikossarjoista, joissa sama tekijd erehdyttdd useita eri asianomistajia. Lansi-
Uudenmaan kérdjdoikeudessa on esimerkiksi ollut kisittelyssa tapaus, jossa tekija
syyllistyi yhteenséd 77 petokseen tai lievddn petokseen myymaélld verkossa
tuotteita, joita hédn ei aikonutkaan l&hettdd ostajille. Tekijd myi noin puolentoista
vuoden aikana Tori.fi -palvelussa ja Facebookissa muun muassa kahvinkeittimia,
pelikonsoleita, sdhkdpotkulautoja ja kenkid, joista asianomistajat maksoivat
tekijélle 13—160 euroa. Sama tekijé oli aikaisemmin tuomittu yhteensa 43
vastaavanlaisesta petoksesta.®

Ennakkomaksupetos on yksi tunnetuimmista verkkopetostyypeist4.5
Ennakkomaksupetoksilla viitataan tilanteisiin, joissa asianomistajaa erehdytetddn maksamaan
tekijélle erilaisia pienempid maksuja ja vastineeksi luvataan suuria taloudellisia etuja, joita ei
todellisuudessa ole olemassa.®” Tyypillisessi ennakkomaksupetoksessa asianomistajaa
ldhestytdén sdhkopostilla tai sosiaalisessa mediassa, ja hinelle luvataan esimerkiksi iso
perintd tai suuri sijoitustuotto, mikéli hin maksaa tekijélle ensin tullimaksun, veron,

rahansiirtokulun tai muun vastaavan pienemméin maksun.®

My®ds niin sanotut romanssipetokset voidaan luokitella ennakkomaksupetoksiksi.
Romanssipetoksissa tekijad rakentaa ensin luottamusta asianomistajaan viestitteleméalld hanen

kanssaan esimerkiksi sosiaalisessa mediassa. Viestittely muuttuu yleensd nopeasti savyltdén

64 Clough 2015, s. 212-213, Shannon et al. 2016, s. 6061 ja Riekkinen 2018, s. 77.

%5 Helpinen 2022.

% Ennakkomaksupetokset ovat myos taloudellisesti merkittivin petosrikostyyppi Suomessa. Vuoden 2022
tammi-kesékuun vilisend aikana dokumentti- ja romanssihuijausten aiheuttamat tappiot olivat yhteensi 3,8
miljoonaa euroa. Ks. Palmgren 2022.

7 Clough 2015, s. 214, Shannon et al. 2016 s. 107 ja Riekkinen 2018, s. 78.

% Laitinen 2017, s. 53.
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romanttiseksi. Tekijan tarkoituksena on saada asianomistaja uskomaan, etté tekiji ja
asianomistaja ovat todellisessa parisuhteessa. Parisuhteen varjolla tekija pyrkii siihen, ettd
asianomistaja lahettiisi tekijélle rahaa esimerkiksi tulevan tapaamisen tai erilaisten

avunpyyntdjen verukkeella.®

Yle uutisoi marraskuussa 2022 70-vuotiaasta naisesta, joka menetti
romanssipetoksessa yhteensd 130 000 euroa. Tekija oli esiintynyt armeijan
tyontekijand, joka oli ldhetetty salaiselle tehtéville Yhdysvaltoihin. Tekija kertoi
asianomistajalle joutuneensa matkalla onnettomuuteen ja tarvitsevansa
asianomistajalta rahaa selvitikseen tilanteesta.”’ Tidmi Ylen uutisoima
romanssipetos muistuttaa yksityiskohdiltaan tyypillistd romanssipetosta.
Tyypillisessd romanssipetoksessa tekiji kertoo tyoskentelevinsé jossakin
arvostetussa ammatissa — esimerkiksi ladkérind, sotilaana tai yritysjohtajana.
Tekijad kohtaa tyypillisesti jokin akuutti hété, ja tilanteen ratkaisemiseksi tekija
tarvitsee rahaa asianomistajalta.”!

Kuten aiemmin tdssé tutkielmassa olen todennut, tekijin ja asianomistajan vilille syntyvissa
luottamuksessa on kyse erityisesti osapuolten perustelluista odotuksista. Asianomistajalle
syntyviin perusteltuihin odotuksiin vaikuttavat seké tekijan valittdma informaatio ettad
asianomistajan oma toiminta. Verkkovalitteiseen kaupankdyntiin liittyvissd petoksissa ja
ennakkomaksupetoksissa perustellut odotukset syntyvit ennen kaikkea sosiaalisessa
vuorovaikutuksessa. Erityisesti ennakkomaksupetokset perustuvat padasiassa tekijin ja
asianomistajan viliseen sosiaaliseen vuorovaikutukseen. Tekijdn nimenomaisena
tarkoituksena on rakentaa asianomistajaan luottamuksellinen suhde, joka mahdollistaa

petoksen onnistumisen.’?

Verkkovilitteiseen sosiaaliseen vuorovaikutukseen liittyy tiettyja erityispiirteitd, jotka
erottavat verkkovilitteisen sosiaalisen vuorovaikutuksen fyysisestd sosiaalisesta
vuorovaikutuksesta. Nama verkkovilitteisen sosiaalisen vuorovaikutuksen erityispiirteet
vaikuttavat myos verkkopetoksiin. Erds merkittdvimmistd verkkovilitteisen sosiaalisen

vuorovaikutuksen erityispiirteistd on mahdollisuus anonyymiyteen. Verkossa kuka tahansa

% Clough 2015, s. 214, Shannon et al. 2016, s. 107108 ja Riekkinen 2018, s. 78.

70 Talasterd 2022.

"I Rikosuhripiivystys, Rakkauspetokset ja romanssihuijaukset verkossa.

2 Ennakkomaksupetoksissa sosiaalinen vuorovaikutus voi kestid pitkdinkin, ja tekiji korostaa usein, etti

asianomistaja on erityinen tai tietty tarjous on voimassa vain asianomistajaa varten. Ks. Viestintivirasto,
Kyberturvallisuuskeskus 2017, s. 4.
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voi esiintyd kenend tahansa, eikd osapuolten todellisesta henkildllisyydesti ole usein taytta

varmuutta.”” TAmi on etu erityisesti rikoksentekijoille.

Sen lisdksi, ettd verkossa on mahdollista toimia anonyymisti, verkossa on my0s mahdollista
ajoittaa sosiaalinen vuorovaikutus niin, ettd vuorovaikutuksen toinen osapuoli ei ole tdysin
keskittynyt vuorovaikutustilanteeseen. Kun tekijé ldhestyy asianomistajaa verkossa,
asianomistaja saattaa samalla hetkelld tehdé jotain muuta, jolloin riski langeta petokseen on
suurempi.”* Toisaalta verkossa toisen osapuolen vilittiméin informaatioon ei ole
vilttimétonta reagoida samalla tavoin vélittomasti kuin fyysisessd vuorovaikutustilanteessa,
joten verkkovdélitteinen sosiaalinen vuorovaikutus tarjoaa vuorovaikutuksen osapuolille myds
mahdollisuuden harkintaan ennen kuin he ryhtyvit erilaisiin toimenpiteisiin vuorovaikutuksen

perusteella.”

Verkkovilitteisessd sosiaalisessa vuorovaikutuksessa mahdollisuus anonyymiyteen lisda
vuorovaikutukseen siséltyvia riskejd, mikd korostaa mielestdni verkkovilitteisen sosiaalisen
vuorovaikutuksen tarjoaman harkintamahdollisuuden merkitystd. Harkinta mahdollistaa
toisen osapuolen vilittdmén informaation kasittelyn ja prosessoinnin. Télld tavoin harkintaan
kéytetty aika vaikuttaa osaltaan my0s sosiaalisessa vuorovaikutuksessa syntyviin

perusteltuihin odotuksiin.”®

Tilausansat ja erilaiset huijausviestit ovat hyvin yleisid verkkopetostyyppeja. Tilausansoissa
on kyse siitd, ettd tekijd erehdyttdd asianomistajaa niin, ettd asianomistaja maksaa tuotteesta
tai tilauksesta, jota hin ei tiedosta tilanneensa. Tyypillisessd tilausansassa asianomistaja
luulee tilanneensa mainoksen perusteella kokeilueridn, mutta todellisuudessa hén onkin
sitoutunut pitkéin kestotilaukseen.’” Tilausansa voidaan toteuttaa my®os niin, etti

asianomistaja saa viestin, jonka mukaan hin on voittanut arvonnassa. Palkinnon

3 Yar — Steinmetz 2019, s. 143 ja Clough 2015, s. 211.
74 Kuluttajaliitto, Huijaripodi 2021, kohta 00:09:12.

> My®és verkkopetosten tekijit ovat tietoisia tistd, ja usein kiirettd kiytetidinkin asianomistajan
motivointikeinona. Ks. Kuluttajaliitto, Néin tunnistat digihuijauksen 2021, s. 5.

76 Harkintaa arvioitaessa on kuitenkin otettava huomioon se, etti kaikki henkildt eivit kykene henkildkohtaisten
ominaisuuksiensa vuoksi samanlaiseen harkintaan. Palaan tdhén tarkemmin tdmaén tutkielman luvussa 3.4.

77 Laitinen 2017, s. 36.
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lunastamiseksi asianomistajan tulee kuitenkin maksaa nimellinen summa viestin l14hettéjélle.

Tillaisella maksusuorituksella asianomistaja sitoutuu todellisuudessa kestotilaukseen.”®

Huijausviesteissd on kyse siitd, ettd tekija lahestyy asianomistajaa viestilld, joka sisdltda ldhes
aina linkin, jonka kautta uhri ohjataan toimimaan niin, ettd hian luovuttaa tekijélle joko
suoraan rahaa tai esimerkiksi pankki- tai luottokorttitietonsa. Huijausviestejd voidaan ldhettda
esimerkiksi Postin, eri pankkien tai eri viranomaisten nimissi.” Huijausviestit voivat
tilausansojen tavoin perustua my0s arvontavoittoon tai tarjoukseen, joka on “liian hyva

ollakseen totta”.

Syksyn 2022 aikana on esiintynyt esimerkiksi sdhkdpostitse lahetettyja
huijausviestejd, joissa tekija on ldhestynyt asianomistajaa poliisina esiintyen.
Huijausviesteissd on kéytetty poliisin virallisia tunnuksia, ja viestejd on ldhetetty
poliisijohdon nimissi. Huijausviesteissd asianomistajan viitetdén syyllistyneen
rikoksiin, ja asianomistajaa pyydetddn toimimaan tdhin keksittyyn rikosepiilyyn
liittyen.®® Viestien liitteeni on lihetetty dokumentti, jonka mukaan keksityisti
rikoksista voi selviytyi rahaa vastaan.®!

Toisin kuin ennakkomaksupetoksissa, tilausansoissa ja huijausviesteissa tekijin ja
asianomistajan vilille ei rakennu samanlaista vuorovaikutussuhdetta, jonka perusteella
perustellut odotukset voisivat syntyd. Tilausansoissa ja huijausviesteissi tekijian ja
asianomistajan vélinen vuorovaikutustilanne on yleensd hyvinkin lyhyt — korkeintaan
muutaman viestin mittainen. Tilausansojen ja huijausviestien kontekstissa asianomistajalle
syntyviin perusteltuihin odotuksiin vaikuttavat tekijén vélittiméan informaation ja
asianomistajan oman toiminnan lisdksi verkkoasiointiin liittyvét sosiaaliset kdytannot ja

erityisesti asianomistajan tietoisuus ndisti kaytdnnoista.

Kun pohditaan sosiaalisten kdytdntdjen vaikutusta perusteltujen odotusten syntymiseen

verkkopetosten kontekstissa, merkityksellistd on, kuinka tunnettuja verkkoasiointiin liittyvit

78 Viestintévirasto, Kyberturvallisuuskeskus 2017, s. 6. Tilausansa tiyttdd usein myos RL 30:1:n (475/1999)
mukaisen markkinointirikoksen tunnusmerkiston. Tdssd tutkielmassa tilausansaa tarkastellaan kuitenkin
nimenomaisesti RL 36:1.1:n mukaisen petosrikoksen tunnusmerkiston nakokulmasta.

7 Kuluttajaliitto, Néin tunnistat digihuijauksen 2021, s. 11.

80 Poliisi 7.9.2022, Poliisi 13.9.2022 ja Kyberturvallisuuskeskus 18.11.2022, Poliisihuijausten viitteet ovat
pOty4, ja viestien liitetiedosto on vaaraton”.

81 Kyberturvallisuuskeskus 18.11.2022, “Poliisihuijausten viitteet ovat potyd, ja viestien liitetiedosto on
vaaraton”.
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sosiaaliset kiytannot ovat. Mikéli asianomistaja ei ole tietoinen verkkoasiointiin liittyvistd
sosiaalisista kaytdnnoistd — esimerkiksi siitd, ettd pankki ei koskaan pyyda asiakkailtaan
verkkopankkitunnuksia sdhkopostilla — ei hdn my0skddn osaa epdilléd petollisia kdytantoja.
Kun arvioidaan verkkoasiointiin liittyvien sosiaalisten kdytédntdjen perusteella
asianomistajalle syntyvid perusteltuja odotuksia, keskeistd on, kuinka tietoinen asianomistaja

on ndistd kdytdnnoistd ja kuinka paljon hdnen tulisi ottaa niistd selvda.
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3 Asianomistajan oma toiminnan arviointi verkkopetosten

kontekstissa

3.1 Asianomistajan oman toiminnan huomioon ottamisen kriminaalipoliittiset

perusteet

Rikosoikeuden yhtend tehtdvéna on suojella yksildiden itsemadrdédmisoikeutta.
Itsemaidraamisoikeuteen perustuen jokaisella on ldhtokohtaisesti oikeus péattaa itsedédn ja
etujaan koskevista asioista. Itsemédrdémisoikeuden mukainen oikeus pédattdd omista eduistaan
el toteudu, mikali rikoslailla puututaan yksilon valintoihin aina silloin, kun valinnat
madritellddn yksilon edun vastaisiksi. Ldhtokohtaisesti jokaisella on oikeus pééttdd omaan
intressipiiriinsi kuuluvista asioista myds omaksi vahingokseen.®? Asianomistajan
nikokulmasta katsottuna itseméarddmisoikeudessa on kyse ennen kaikkea siité, ettd
asianomistaja voi oikeushyvin haltijana tietyissé tilanteissa luopua kriminalisoinnin

tarjoamasta suojasta."’

Yksilon itsemédraamisoikeus on keskeisessd asemassa, kun pohditaan asianomistajan oman
toiminnan huomioon ottamisen kriminaalipoliittisia perusteita petosrikosten kontekstissa.
Kuten aiemmin luvussa 2.1 olen todennut, petosrikossddnndksen yhtend tavoitteena on suojata
yksilon omaisuutta. Itseméadrdadmisoikeuteen perustuen asianomistajalla on kuitenkin
lahtokohtaisesti oikeus paattda itse oman omaisuutensa kaytostd. Mikéli asianomistajan
omalle toiminnalle ei annettaisi ollenkaan painoarvoa arvioitaessa petoksen rangaistavuutta ja
petosrikossddannokselld puututtaisiin yksilon taloudelliseen itseméédrdadmisoikeuteen aina
silloin, kun yksilon valinnat mééritellddn hénen etunsa vastaisiksi, yksilon
itsemadrddmisoikeuden mukainen oikeus paittda omista eduistaan ei toteutuisi. Talloin
kriminalisointi ei todellisuudessa turvaisi yksilon perusoikeuksien mukaista omaisuuden

suojaa, joka on vahvasti sidoksissa yksilon taloudelliseen itseméirdimisoikeuteen.?*

82 Kyse on paternalistisen rikoslain kiellosta, jonka mukaan suojattavaan henkiléon itseensé kohdistuva rikoslain
kielto tai méérdys on hyléttava. Tdma perustuu siihen, ettd henkiloon itseensd kohdistuva kielto tai méarays
rikkoo itsemadradmisoikeutta, jota rikosoikeuden tulisi suojella. Huomionarvoista on myds se, etté toisen
henkil6n yksiléllinen etu on ldhes mahdotonta yleisesti mééritelld. Ks. Hahto 2004, s. 38.

8 Hahto 2004, s. 31-38.
8 Perustuslain omaisuudensuojasifinnoksen tavoitteena on turvata ja edistii taloudellista vapautta seki

itsemadrddmisoikeutta. Ks. Lansineva 2010, Omaisuudensuojan tulkinnallisia 1dhtokohtia, Yksilollinen
perusoikeus.



23

Koska asianomistajalla on itsemairddmisoikeuden perusteella 1dhtokohtaisesti oikeus paattaa
omista eduistaan, on asianomistaja myds vastuussa téllaiseen paitoksentekoon liittyvasti
harkintaprosessista. Rikosoikeusjarjestelmén voidaan olettaa tarjoavan asianomistajalle suojaa
vain silloin, kun taloudellisten asioiden hoidossa on noudatettu tiettyd huolellisuutta ja
tarkkaavaisuutta.®> Lainsoveltamisella ja sallitulla tunnusmerkiston tulkinnalla on mahdollista
rajata petoksen rangaistavuutta silloin, kun asianomistajan rikosoikeudellisen suojan tarve ei

aktivoidu tai asianomistaja ei ansaitse rikosoikeudellista suojaa.®¢

Kuten jo aiemmin tdssé tutkielmassa olen todennut, petoksen rangaistavuus edellyttda tekijan
ja asianomistajan vilisti sosiaalista vuorovaikutusta. Sosiaalisessa vuorovaikutuksessa
ihmisille syntyy erilaisia vastuualueita. Rikosoikeuden nékokulmasta tdmaé tarkoittaa sité, etti
tekijd voidaan asettaa rikosoikeudelliseen vastuuseen, jos tunnusmerkiston mukaisen
seurauksen syntyminen sijoittuu tekijidn vastuualueelle. Mikéli seurauksen syntyminen
sijoittuu sen sijaan asianomistajan vastuualueelle, ei teon tunnusmerkistén mukaisuus tiyty.%’
Toisinaan asianomistajan oma toiminta voi olla kritiikille altista, eika tekijd aina ole yksin
vastuussa tapahtuneesta.® T#l16in tunnusmerkistén mukaisen seurauksen syntyminen ei
sijoitu endd yksin tekijdn vastuualueelle, ja asianomistajan oma toiminta on otettava

huomioon teon tunnusmerkiston mukaisuutta ja rangaistavuutta arvioitaessa.

Petoksen rangaistavuus edellyttad, ettd taloudelliseen vaihdantaan liittyvien sdéntojen
rikkominen ja yksilon tahdonvapauden loukkaaminen on ollut torkedd. Arvioinnissa
keskeisintd on aiheutuneiden vahinkojen suuruus seké tekijan tahdonmuodostuksen
moitittavuus. Mitd suuremman hyddyn tekijd on teostaan saanut ja mitd suunnitelmallisempaa
hinen toimintansa on ollut, sitd suuremmalla syylld hinelle tulisi langettaa rikosoikeudellinen
rangaistus.®” Asianomistajan niikokulmasta tarkasteltuna tekijén syyllisyyden voidaan katsoa
pienentyvén, jos my0s asianomistaja on osaltaan myotévaikuttanut siihen, ettd teko tapahtui.
Silloin, kun tekijin syyllisyys pienentyy asianomistajan silmissé, pienentyy syyllisyys myo0s

yhteiskunnan silmissd. Tdma perustuu siihen, ettd yksityishenkildihin kohdistuvissa rikoksissa

8 Tapani 2004, s. 195.

8 Tapani 2017, Arviointiperusteet.
87 Tapani 2004, s. 167.

8 Hahto 2004, s. 45.

8 Virtanen 2005, s. 562.
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yhteiskunnan intressi perustuu teon vahingollisuuteen suhteessa suojeltavaan yksityiseen
oikeushyvaén. Niin ollen, jos teon vahingollisuus on asianomistajan nadkdkulmasta pieni,
myds yhteiskunnan intressi on pienempi.”® Téllaisissa tilanteissa on perusteltua ottaa

huomioon asianomistajan oma toiminta teon rangaistavuutta arvioitaessa.
3.2 Asianomistajan suostumus

Asianomistajan suostumus voi toimia rikoksen tunnusmerkiston poissulkevana tekijiana
silloin, kun rikoksen tunnusmerkiston muotoilu edellyttdd asianomistajan suostumuksen
puutetta. Petosrikoksen tunnusmerkiston muotoilu edellyttds asianomistajan suostumuksen
puutetta, silld mikéli asianomistaja antaa patevin suostumuksensa tekoon, ei hdn voi erehtya
petoksen tunnusmerkistdssi tarkoitetulla tavalla, eikii petoksen tunnusmerkistd tilldin tiyty.”!
Asianomistajan suostumuksen arviointi on titen osa asianomistajan oman toiminnan ja sen

vaikutusten arviointia petosrikosten kontekstissa.

Rikoslaista ei 10ydy asianomistajan suostumukseen liittyvéa sadntelya.
Oikeuskirjallisuudessa on sen sijaan kiyty keskustelua siitd, onko suostumus
oikeuttamisperuste vai vaikuttaako suostumus teon tunnusmerkiston
mukaisuuteen.’? Oikeushyvin suojelutarpeen nikdkulmasta arvioituna
tarkoituksenmukaisempaa on ymmartid asianomistajan suostumus
tunnusmerkiston mukaisuuteen vaikuttavana tekijini.”® Myos tissi tutkielmassa
katson, ettd asianomistajan suostumus on teon tunnusmerkiston mukaisuuteen
vaikuttava tekija.

Asianomistajan suostumukseen ja sen merkitykseen petosrikosten kontekstissa voidaan
suhtautua my®ds kriittisesti. Tdma perustuu sen kyseenalaistamiseen, voiko asianomistaja
suostua taloudelliseen vahinkoon ja omaisuuden loukkaamiseen. Mielesténi vastaus tdhén on
kylla. Koska asianomistajalla on itseméardédmisoikeuden perusteella oikeus péadttad omista
eduistaan myds omaksi vahingokseen®®, asianomistajan suostumukselle voidaan antaa
merkitysta arvioitaessa tekijan rikosoikeudellista vastuuta. Asianomistajan suostumus voi

tehda rikokseksi maéritellyn teon sallituksi, silld asianomistajaa ei ldhtokohtaisesti ole tarpeen

% Hahto 2004, s. 4748, erityisesti alaviite 95.

1 Hahto 2004, s. 155.

92 Ks. Hahto 2004, s. 243, Melander 2016 s. 283 ja Korkka-Knuts et al. 2020, s. 241-245.
% Melander 2016 s. 283.

% Hahto 2004, s. 38.
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suojella hiinen omalta toiminnaltaan ja piitoksenteoltaan.”> Mikili asianomistaja on suostunut
tekoon, joka loukkaa hénen yksityistd oikeushyvédnsi, ei oikeushyvin suojelutarvetta
lahtokohtaisesti ole. Petosrikosten kontekstissa suostumus taloudelliseen vahinkoon ja
omaisuuden loukkaamiseen tarkoittanee ennen kaikkea sitd, ettd asianomistaja — tietoisena
taloudellisen vahingon ja omaisuuden loukkaamisen mahdollisuudesta — tekee mahdollisesta
riskistd huolimatta taloudellisen midrdamistoimen. Néin toimiessaan asianomistaja hyviksyy
mahdollisesti realisoituvan taloudellisen vahingon sekd omaisuuden loukkaamisen ja antaa

sithen suostumuksensa.

Kun arvioidaan asianomistajan suostumusta petosrikosten kontekstissa, keskeistd on
suostumuksen patevyys. Jos asianomistaja antaa péatevian suostumuksensa tekoon, petoksen
tunnusmerkisto ei tiyty, vaikka teosta aiheutuisi taloudellista vahinkoa. Piteva suostumus
edellyttdd ensinnikin sitd, ettd teon tulee loukata yksityisen oikeutta ja suostumuksenantajan
tulee olla tunnusmerkist6lla suojatun oikeushyvén haltija. Liséksi suostumuksenantajalla on

oltava méiiriysvalta loukattavaan oikeushyviin.”®

Petosrikossddnnokselld suojattava oikeushyvd on omaisuus, joka on yksityinen oikeushyva.
Patevén suostumuksen ensimmaéinen edellytys tdyttyy titen petosrikosten kontekstissa, mikéli
suostumuksenantaja antaa suostumuksensa sellaisen omaisuuden loukkaamiseen, jonka haltija
hiin on ja johon hinelld on méiriysvalta. RL 36:1.1:n petosrikossidinndksen sanamuodon®’
perusteella kyse voi olla joko asianomistajan omasta omaisuudesta tai jonkun toisen henkilén
omaisuudesta, mikili asianomistajalla on mahdollisuus méérétd tdmén toisen henkilon

eduista.

Toiseksi pitevi suostumus edellyttii, etti teon on oltava hyviksyttivi.”® On olemassa
oikeushyvid, — esimerkiksi ihmisen henki — joiden loukkaamiseen ei voi koskaan pétevésti
suostua. Lisdksi teon hyviksyttivyyttd arvioitaessa huomioon on otettava teon tarkoitus ja

loukkauksella aiheutettu vahinko sekd muut seikat. Kdytdnnossd tdma tarkoittaa esimerkiksi

%5 Hahto 2004, s. 239.
% Hahto 2004, s. 247.

97 »__ aiheuttaa taloudellista vahinkoa erehtyneelle tai sille, jonka eduista tdlld on ollut mahdollisuus mddriitd --

2

%8 Hahto 2004, s. 247.
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sitd, ettd mikali aiheutunut vahinko on vdhéinen, teko voi olla hyvéksyttavi, vaikka tekijan

tarkoitus itsessdin ei olisi hyviksyttivissi.”

Verkkopetosten kontekstissa asianomistajalle aiheutuneiden vahinkojen méaard voi vaihdella
suurestikin.!®’ Asianomistajan suostumus vihiisiin taloudellisiin vahinkoihin lienee
herkemmin patevd, mutta suurempien vahinkojen ollessa kyseesséd suostumukselle annettava
painoarvo pienentynee, erityisesti silloin, kun tekijad on tahallisesti erehdyttdnyt
asianomistajaa.'®! Teon hyviksyttivyyden arviointiin vaikuttavat myds muut seikat kuin vain
teon tarkoitus ja teosta aiheutunut vahinko. Tamén takia asianomistajan omalle toiminnalle
kokonaisuudessaan — mukaan lukien asianomistajan selonottovelvollisuus ja sen mahdollinen
laiminlyOnti — voidaan antaa painoarvoa arvioitaessa teon hyvéksyttavyytti ja annetun

suostumuksen patevyytta.

Kolmanneksi pitevidn suostumuksen antaminen edellyttid, ettd suostumuksenantaja on
suostumuskelpoinen eli hinen on ymmarrettiva hdnen antamansa suostumuksen merkitys ja
siséltd. Suostumuskelpoisuutta arvioitaessa huomioon otetaan muun muassa
suostumuksenantajan iké ja terveydentila. Suostumuksenantajan ei tarvitse olla tdysivaltainen,
vaan my0s vajaavaltaisilla on oikeus paattdd sellaisista eduistaan, joihin ndhden heidén
ymmirryskykynsi on riittivi.!%? Tarkastelen asianomistajan henkildkohtaisten
ominaisuuksien merkitysti asianomistajan oman toiminnan arvioimisen kannalta tarkemmin

tdmaén tutkielman luvussa 3.4.

Neljis edellytys pateville suostumukselle on, ettd suostumus on annettu ennen tekoa.
Suostumuksen on lisiksi oltava voimassa rikoksen tekemisen aikaan.!?® Petosrikoksissa
asianomistajan suostumus paikantuu sithen hetkeen, kun asianomistaja tekee taloudellisen

madrddmistoimen. Ndin ollen patevd suostumus tekoon tulee antaa ennen taloudellista

% Tbid.

100 Esimerkiksi verkkovilitteiseen kaupankiyntiin liittyvissd petoksissa asianomistajalle aiheutuvat vahingot ovat
yleensd melko pienid, kun taas ennakkomaksupetoksissa asianomistajalle aiheutuvat vahingot voivat olla
huomattavan suuria. Ks. Riekkinen 2018, s. 77-78. Ks. myds esim. Helpinen 2022 ja Talasterd 2022.

101 Toisaalta taloudellisten vahinkojen suuruus korostaa asianomistajan selonottovelvollisuuden merkitysti. Mitd
suuremmasta taloudellisesta vahingosta on kyse, sitd suurempi selonottovelvollisuus asianomistajalla voidaan
lahtokohtaisesti asettaa. Ks. timén tutkielman luku 3.3.3.

102 Hahto 2004, s. 247.

103 Hahto 2004, s. 248.
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madrddmistoimea, ja suostumuksen on oltava voimassa myos silld hetkelld, kun asianomistaja

tekee varsinaisen taloudellisen madrdamistoimen.

Viidenneksi péteva suostumus edellyttdd, ettd suostumus on tdsmallinen. Tdma tarkoittaa sita,
ettd suostumuksenantajan on madriteltava selkedsti, mikd oikeushyvé on suostumuksen
kohteena.'% Petosrikoksissa suostumuksen kohteena oleva oikeushyvi on omaisuus. Koska
petosrikoksissa suostumus linkittyy asianomistajan itse tekeméddn taloudelliseen
madrddmistoimeen, suostumuksen tdsmallisyysvaatimus tdyttynee ldhtokohtaisesti

petosrikosten kontekstissa.

Kuudes ja petosrikosten kontekstissa merkittiavin edellytys péteville suostumukselle on se,
ettd suostumuksen tulee olla vapaaehtoinen ja tietoisesti annettu. Suostumuksenantajan tulee
olla tietoinen kaikista asiaan vaikuttavista seikoista. Téstd syystd erehdyttdmiseen ja
erehdykseen perustuva suostumus ei voi olla pitevd. Suostumus on vaikutukseton silloin, kun
suostumuksenantaja on erehtynyt niiden syiden olemassaolosta, joiden perusteella hin on

suostumuksensa antanut.'®

Kun arvioidaan suostumuksen pétevyyttd petosrikosten kontekstissa, tdytyy arvioinnissa ottaa
huomioon se, onko asianomistaja erehtynyt petosrikossddannoksen edellyttimalld tavalla.
Suostumuksen pétevyyttd arvioitaessa on toisin sanoen pohdittava, onko asianomistajalle
syntynyt tekijan vilittimén informaation perusteella virheellinen mielikuva jostakin hénen
paitoksentekoonsa vaikuttavasta seikasta. Mikili asianomistaja on erehtynyt petoksen

tunnusmerkiston edellyttimélla tavalla, ei hiin voi antaa pétevii suostumusta tekoon. %

Kun arvioidaan suostumuskelpoisen asianomistajan antaman suostumuksen pétevyytti
petosrikosten kontekstissa, arviointi palaa lopulta asianomistajan selonottovelvollisuuteen.
Asianomistajan selonottovelvollisuus ja sen mahdollinen laiminlyonti vaikuttavat ensinnékin
teon hyviksyttdvyyteen. Lisdksi, kun otetaan huomioon, etti asianomistajan antama
suostumus ei ole pétevi, jos hin on erehtynyt niiden syiden olemassaolosta, joiden perusteella
hén on suostumuksensa antanut, suostumuksen pétevyyden arvioinnissa on lopulta kysymys

siitd, millaisia perusteltuja odotuksia asianomistajalle on sosiaalisessa vuorovaikutuksessa

104 Thid.
105 Thid.

106 Hahto 2004, s. 155.
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syntynyt, millaisia selvitystoimenpiteitd asianomistaja on itse tehnyt ja voidaanko

asianomistajan katsoa normatiivisesti erehtyneen.
3.3 Asianomistajan selonottovelvollisuus
3.3.1 Asianomistajan selonottovelvollisuudesta

Petoksen tunnusmerkiston tdyttyminen edellyttdd, ettd asianomistaja tekee tekijan aiheuttaman
erehdyksen vallassa taloudellisen méédrddmistoimen, josta aiheutuu taloudellista vahinkoa.
Petoksen rangaistavuuden edellytyksend on, ettd tuomioistuin vakuuttuu siité, ettd
asianomistajan padtoksenteon perustana on ollut syytetyn vilittdima, virheellinen,
harhaanjohtava tai puutteellinen tieto.'”” Tuomioistuimen tulee siis vakuuttua siiti, etti
asianomistaja on erehtynyt petosrikossddnnoksessa tarkoitetulla tavalla. Asianomistajan
selonottovelvollisuudessa on kyse asianomistajan normatiivisesta erehtymisesté eli siitd, onko
asianomistaja erehtynyt petosrikossddnnoksessi tarkoitetulla tavalla. Asianomistajan
selonottovelvollisuutta arvioitaessa keskeisid kysymyksid ovat: millaisia johtopaatoksia
asianomistaja saa tehda tekijan vélittimasti informaatiosta seké tekijan kdyttdytymisesti ja
millaisten perusteltujen odotusten varaan asianomistaja saa perustaa oman

péitoksentekonsa.!%®

Tekijan valittdimén informaation lisdksi myds asianomistajan oma toiminta vaikuttaa osaltaan
sithen, millaisia perusteltuja odotuksia asianomistajalle syntyy. Kuten jo aiemmin téssa
tutkielmassa olen todennut, rikosoikeusjirjestelmin voidaan olettaa tarjoavan asianomistajalle
suojaa vain silloin, kun hén on noudattanut taloudellisten asioidensa hoitamisessa tiettyd

huolellisuutta ja tarkkaavaisuutta'®

. Kun arvioidaan asianomistajan omaa toimintaa
verkkopetosten kontekstissa, on huomiota tdsti syystd kiinnitettdva erityisesti asianomistajan
informaation hankintaan ja prosessointiin. Petosrikosten kontekstissa asianomistajalle on

mahdollista asettaa tietynasteinen selonottovelvollisuus, silld asianomistaja on vastuussa

197 Tapani 2017, Johdanto.
198 Tapani 2004, s. 230.

199 Tapani 2004, s. 195.



29

omaan paitoksentekoonsa liittyvastd harkintaprosessista itsemairdamisoikeutensa

perusteella.!!'”

Asianomistajalle asetettava selonottovelvollisuus saa institutionaalista tukea korkeimman
oikeuden oikeuskiytinnosti — erityisesti ratkaisusta KKO 2011:84.!!! Korkein oikeus on
ratkaisussa KKO 2011:84 todennut, ettd “taloudellista toimintaa harjoittavan yhteison
edustajilla on aina tietynlainen selonottovelvollisuus niistd seikoista, joiden perusteella he
tekevdt pddtoksid yhteison puolesta”. Korkeimman oikeuden mukaan selonottovelvollisuuden
laajuutta tulee arvioida tapauskohtaisesti, ja se riippuu muun muassa taloudellisia paatoksia
tekevén henkilon asemasta, asian merkittdvyydestd, asian olosuhteista seki toisen osapuolen
menettelystd. Korkeimman oikeuden ratkaisun perustelujen perusteella selonottovelvollisuus
ulottuu myds luonnollisiin henkil6ihin, joskin heille ei voida asettaa yhtd tiukkaa

selonottovelvollisuutta kuin elinkeinonharjoittajille.' 2

Tapani on omassa véitdskirjassaan tutkinut asianomistajan selonottovelvollisuutta
petosrikosten kontekstissa. Hin on maaritellyt selonottovelvollisuuden arviointia varten
kolme tulkintaperustetta. Namé tulkintaperusteet ovat: 1) suojelutarpeen periaate, 2)
suhteellisuusperiaate ja 3) konkreettisen epdilyn -kriteeri.!!> Tarkastelen seuraavaksi

tarkemmin niitd tulkintaperusteita erityisesti verkkopetosten kontekstissa.
3.3.2 Suojelutarpeen periaate

Ensimmaéinen Tapanin méérittelemistd tulkintaperusteista, joita voidaan hyodyntida
asianomistajan selonottovelvollisuuden arvioinnissa, on suojelutarpeen periaate.

Suojelutarpeen periaate edellyttdd, ettd informaation hankinta ja prosessointi on suunniteltava.

110 Jtsemisridimisoikeus asettaa asianomistajalle yhti aikaa seki oikeuden péittédd omista eduistaan ettd vastuun
téllaiseen paatoksentekoon liittyvastd harkintaprosessista.

I Ks. myés KKO 1995:23, KKO 1995:24 ja KKO 1995:25.
12 KKO 2011:84, kohta 26.
113 Tapani 2004, s. 195-196 ja Tapani 2017, Arviointiperusteet. Tapanin médrittelemit tulkintaperusteet on

johdettu kriminalisointiperiaatteista seké erityisesti saksalaisesta oikeuskirjallisuudesta. Ks. Tapani 2004, s. 175—
190.



Kéytinnossa tima tarkoittaa esimerkiksi sitd, ettd sitoutuessaan johonkin sopimukseen

osapuolen on arvioitava sopimukseen liittyvit riskit riittivin perusteellisesti.!!*

Suojelutarpeen periaate koskee sekd yksityishenkiloiti ettd yrityksid. Liike-elaméssi
suojelutarpeen periaatteen synnyttimaét velvollisuudet eivit ldhtokohtaisesti merkitse
ylimédardisté rasitetta yrityksille, silld oikeusjérjestyksessé asetetaan yrityksille muutenkin
velvoitteita, joiden tiyttymisesti yritysten on huolehdittava.!!> Tdmin tutkielman aiheen
kannalta mielenkiintoinen kysymys on, millaisia suojelutarpeen periaatteeseen perustuvia
informaation hankintaan ja prosessointiin liittyvid velvollisuuksia voidaan asettaa
luonnollisille henkil6ille heiddn tehdessddn taloudellisesti merkityksellisid oikeustoimia

verkossa.

Toisin kuin yrityksille, oikeusjérjestys ei aseta luonnollisille henkildille samanlaisia
taloudellisiin toimintaan liittyvid velvoitteita, joiden tdyttymisestd heidén tulisi huolehtia.
Oikeusjirjestys ei esimerkiksi velvoita luonnollisia henkil6itd pitiméén kirjanpitoa omasta
henkilokohtaisesta taloudestaan. Toisaalta omien taloudellisten asioiden suunnittelu ja
esimerkiksi erilaisiin sopimuksiin liittyvien sopimusehtojen tunteminen ovat osa jokaisen
luonnollisen henkilén oman talouden hallintaa.!'® Verkossa tapahtuvaan taloudelliseen
toimintaan tulee suhtautua samalla tavoin kuin taloudelliseen toimintaan fyysisessakin
maailmassa. Esimerkiksi erilaisiin sopimusehtoihin tulee tutustua yhta huolellisesti niin

fyysisessd maailmassa kuin verkossakin.

Informaation hankinnan ja prosessoinnin suunnitelmallisuus seka erilaisiin sopimusehtoihin
perehtyminen korostuvat erityisesti erilaisten tilausansojen ja huijausviestien kontekstissa.
Esimerkkina tilausansasta voidaan mainita tapaus, jossa asianomistaja sitoutuu pitkdan

kestotilaukseen verkossa ndhdyn ndytetilausta koskevan mainoksen perusteella. Kun tillaist

30

a

tapausta arvioidaan suojelutarpeen periaatteen nikokulmasta, keskeisté on, onko mainoksessa

ollut maininta kestotilauksesta. Mikéli mainoksessa on ollut maininta sitoutumisesta

114 Tapani 2004, s. 195 ja Tapani 2017, Arviointiperusteet.

115 Esimerkkeiné tillaisista velvoitteista voidaan mainita muun muassa verolainsdadannon tai
kirjanpitolainsdddannon yrityksille asettamat velvoitteet. Ks. Tapani 2017, Arviointiperusteet.

116 Talous- ja velkaneuvonta 2.12.2020.
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kestotilaukseen, ei asianomistajan voida katsoa normatiivisesti erehtyneen, mikéli hén on

laiminly6nyt velvollisuutensa selvittii tilaukseen liittyvit ehdot riittivin huolellisesti.'!”

Erds esimerkki huijausviestistd on tapaus, jossa asianomistaja saa viestin, jonka mukaan han
on voittanut palkinnon jostakin arvonnasta. Palkinnon lunastamiseksi asianomistajan tarvitsee
kuitenkin maksaa viestin l&hettéjélle tietty summa esimerkiksi postimaksua varten.
Suojelutarpeen periaatteen nikokulmasta tillaisissa tapauksissa keskeistd on, onko
asianomistaja todellisuudessa osallistunut johonkin sellaiseen arvontaan, josta hén olisi voinut
voittaa viestin mukaisen palkinnon. Suojelutarpeen periaatteen perusteella asianomistajalla on
velvollisuus selvittdd, mihin hdanen saamansa palkinto perustuu ennen kuin hin tekee

paitoksen tekijin pyytdman summan maksamisesta.

Erilaisissa tilausansoissa ja huijausviesteissd korostuu se, ettd verkossa on mahdollista tehda
paitoksid varsin nopeasti. Taloudellisesti merkityksellisid padtoksid voi tehdé verkossa vain
muutamalla klikkauksella, ja toisinaan tillaisia pd4toksid tehdddn my0s ajattelematta sen
kummemmin klikkaamisen seurauksia. Osa informaation suunnitelmallista hankintaa ja
prosessointia verkossa onkin keskittyminen péaatoksentekoon. Taloudellisesti merkityksellisid
paétoksid tehtiessd on syytd miettid kahteen kertaan, millaisia seurauksia tehtavélla
paitokselld todellisuudessa on. Harva taloudellisesti merkityksellinen pditos on sellainen,
joka tiytyisi tehdd juuri nyt tissd hetkessd. Mikéli padtoksenteolta sen sijaan edellytetdin
vilittdmyytté ja asian korostetaan olevan kiireellinen, on syytd pohtia vield kertaalleen
paitoksentekoa, paatoksen mahdollisia seurauksia ja padtokseen mahdollisesti liittyvid

riskejé.

Erilaisissa ennakkomaksupetoksissa suojelutarpeen periaate edellyttdd, ettd asianomistaja
selvittdd, miksi juuri hénelle on luvattu suuri taloudellinen etu ja mihin hdnen saamansa etu
perustuu. Toisaalta ennakkomaksupetoksissa — esimerkiksi romanssipetoksissa — voi olla kyse
my0s siitd, ettd asianomistajalle ei luvata suurta taloudellista etua vaan tekiji vetoaa
asianomistajan tunteisiin. Téllaisissa tapauksissa tekija pyrkii siithen, ettd asianomistaja tekisi
taloudellisen midrddmistoimen “hyvéa hyvyyttddn” tekijdn kertoman tarinan perusteella

auttaakseen tekijdd. Arvioitaessa asianomistajan selonottovelvollisuutta téllaisten

17 Mikili asianomistaja vetoaa siihen, etti tilausehdot eivit ole kdyneet riittdvin selvisti ilmi mainoksesta, kyse
on ensisijaisesti kuluttajaoikeudellisesta riita-asiasta. Tallaisessa tilanteessa asianomistajalle ei ldhtokohtaisesti
synny rikosoikeudellisen suojan tarvetta.
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ennakkomaksupetosten kontekstissa, keskeistd on, miten informaation hankinta ja prosessointi
tulisi ylip4étdén suunnitella ihmissuhteissa ja minkélaisiin taloudellisiin riskeihin

ihmissuhteissa tulisi varautua.

Esimerkiksi romanssipetoksissa tekijd pyrkii luomaan asianomistajalle
uskomuksen siité, ettd tekijdn ja asianomistajan vélill4 on todellinen parisuhde.
Suojelutarpeen periaate edellyttdd romanssipetosten kontekstissa sitd, ettd
asianomistajan tulisi arvioida verkossa tapahtuvan sosiaalisen vuorovaikutuksen
perusteella asianomistajan ja tekijén vélisen parisuhteen todellisuutta seka tdhén
parisuhteeseen liittyvid mahdollisia riskejd ennen kuin hén tekee parisuhteeseen
pohjautuvia taloudellisia mdarddmistoimia.

Myos verkkovilitteinen kaupankéynti edellyttid, ettd asianomistaja — oli hén sitten myyjén tai
ostajan asemassa — arvioi kaupankdyntiin liittyvét riskit etukéteen riittdvén huolellisesti.
Riskien arvioiminen on osa normaalia taloudellista vaihdantaa. Aivan kuten fyysisessédkin
maailmassa, myos verkossa asianomistajan tulee selvittié toisen osapuolen luotettavuus

etukdteen ennen oikeustoimeen ryhtymista.

Kuten edeltd on kdynyt ilmi, asianomistajan selonottovelvollisuuteen kuuluu sen
selvittiminen, kenen kanssa hén on vuorovaikutuksessa ja voiko vuorovaikutuksen toiseen
osapuoleen luottaa. Verkossa tapahtuvaa informaation hankintaa ja prosessointia vaikeuttaa
kuitenkin se, ettd verkossa on mahdollista toimia anonyymisti. Verkossa kuka tahansa voi
esiintyd kenend tahansa, eikd osapuolten todellisesta henkildllisyydesté ole usein tayttd
varmuutta.''® Huomioon on my®és otettava se, etti verkossa toisen osapuolen luotettavuutta ei
ole mahdollista arvioida samanlaisten sosiaalisten vihjeiden avulla kuin fyysisessa
maailmassa.'!” Toisaalta verkossa toisen osapuolen luotettavuutta voi pyrkid arvioimaan

esimerkiksi hakemalla toisesta osapuolesta tietoja verkon hakukoneiden avulla.

Sosiaalinen vuorovaikutus ei voi koskaan perustua taydellisen informaation varaan, — ei
verkossa eikd fyysisessd maailmassa — ja téstd syystd sosiaalinen vuorovaikutus sisiltdd aina
myos riskejd. Riskeistd huolimatta sosiaalisia suhteita on voitava yllapitdd myos verkossa.
Verkossa on voitava osallistua sosiaaliseen vuorovaikutukseen samalla tavoin kuin

fyysisessdkin maailmassa. Asianomistajalta ei titen voida vaatia sellaista

118 yar — Steinmetz 2019, s. 143.

119 Cheshire 2011, s. 49.



33

selonottovelvollisuutta, joka estiisi jirkeviin sosiaalisen vuorovaikutuksen.'?° Tiysin
objektiivisen mittapuun esittdminen suojelutarpeen periaatteen edellyttimalle riittdvan
suunnitelmalliselle informaation hankinnalle ja prosessoinnille seka riittdvan perusteelliselle

riskien arvioinnille lienee mahdotonta. Kyse on lopulta aina tapauskohtaisesta arvioinnista.
3.3.3 Suhteellisuusperiaate

Toinen Tapanin méérittelemisté tulkintaperusteista, joiden avulla asianomistajan
selonottovelvollisuutta voidaan arvioida, on suhteellisuusperiaate. Suhteellisuusperiaatteella
viitataan asianomistajan selonottovelvollisuutta arvioitaessa siithen, etti asianomistajan omaa
vastuuta arvioitaessa huomioon voidaan ottaa taloudellisten vahinkojen suuruus, vahinkojen

todenniikdisyys ja osapuolten mahdollisuudet selvitystoimenpiteisiin.'?!

Kuten jo aiemmin tdssé tutkielmassa olen todennut, verkkopetosten kontekstissa taloudellisten
vahinkojen suuruus voi vaihdella suurestikin. Esimerkiksi verkkovélitteiseen kaupankayntiin
liittyvissd petoksissa yksittdiselle asianomistajalle aiheutuvat vahingot ovat yleensa melko
pienid, kun taas ennakkomaksupetoksissa yksittdiselle asianomistajalle aiheutuvat vahingot
voivat olla huomattavankin suuria.'?? Miti suuremmasta taloudellisesta vahingosta on kyse,

sitd suurempi selonottovelvollisuus asianomistajalle voidaan lihtokohtaisesti asettaa. !>

Verkkopetosten kontekstissa vahinkojen todennikdisyys on yhteydessa sithen, kuinka
tietoinen asianomistaja on verkkoasiointiin liittyvistd sosiaalisista kaytdnnoistd seké erityisesti
verkkopetoksista. Media ja viranomaiset tiedottavat jatkuvasti erilaisista verkkopetoksista.
Viranomaiset ovat my0s laatineet useita erilaisia ohjeistuksia verkkopetoksilta
suojautumiseksi.'>* Asianomistajan selonottovelvollisuuteen kuuluu verkkoasiointiin liittyviin
sosiaalisiin kdytintoihin perehtyminen. Tama pitdd sisidlladn myos tietoisuuden erilaisista
verkkohuijauksista ja —petoksista. Olen sitd mieltd, ettd asianomistajan selonottovelvollisuus

korostuu silloin, kun hénen tilanteensa muistuttaa jotakin yleisesti tunnettua

120 Tapani 2004, s. 188.

12 Tapani 2004, s. 195 ja Tapani 2017, Arviointiperusteet.

122 Riekkinen 2018, s. 77-78. Ks. esim. Helpinen 2022 ja Talasteri 2022.
123 Tapani 2004, s. 195-196 ja Tapani 2017, Arviointiperusteet.

124 Esimerkkind voidaan mainita esimerkiksi Varo, varmista ja varoita —kampanja. Ks. myds esim.
Kyberturvallisuuskeskus 2.2.2021.
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verkkopetostyyppid. Tietoisuus verkkoasiointiin liittyvisti sosiaalisista kdytdnnoista,
turvallisesta verkkoasioinnista ja verkkoasiointiin liittyvistd mahdollisista riskeisti pienentdd
mahdollisuutta, ettd asianomistaja joutuu petosrikoksen uhriksi ja tekee taloudellisia

méirdimistoimia, joilla on negatiivisia seurauksia.!?

Asianomistajan tietoisuus verkkoasiointiin liittyvistd sosiaalisista kdytdnndistd ei ole
kuitenkaan ainoa vahinkojen todennidkdisyyteen vaikuttava seikka. Kun arvioidaan
vahinkojen todennédkoisyyttd, merkitystd on myos toiminnan riskialttiudella. Mita
riskialttiimmasta toiminnasta on kyse, sitd laajempi selonottovelvollisuus asianomistajalle
voidaan asettaa.'?® Kun ajatellaan erilaisia verkkopetoksia, toiminnan riskialttius korostuu
mielesténi seké erilaisissa ennakkomaksupetoksissa ettd erilaisissa huijausviesteissd, joissa
tuntematon tekiji lupaa verkon vélitykselld suuria taloudellisia etuja pienié taloudellisia

suorituksia vastaan.

Verkkovilitteinen kaupankdynti on myos riskialttiimpaa kuin kaupankiynti fyysisessa
maailmassa, miké korostaa asianomistajan selonottovelvollisuutta. Kun kaupat tehddan
verkon vilitykselld, ostajalla ja myyjalld ei ole mahdollisuutta kohdata toisiaan
kaupantekotilanteessa. Luonnollisilla henkildilld ei ole mydskédédn kiytettdvissdén tdysin
luotettavia keinoja toisen henkilon henkildllisyyden selvittimiseen taikka varmistamiseen
verkossa. Verkkovilitteisessa kaupankdynnissd ostajalla ei usein mydskéén ole
mahdollisuutta tdysin varmistua kaupan kohteen olemassaolosta eiki tutustua fyysisesti

kaupan kohteeseen ennen kaupantekoa.

Lahtokohtaisesti verkkovilitteisessd kaupankdynnissd kannattaa aina noudattaa tietynasteista
varovaisuutta. Luonnollisilta henkil6iltd ei kuitenkaan voida edellyttdd erityisen suurta
selonottovelvollisuutta verkkovilitteisen kaupankdynnin kontekstissa. Tdma olisi kohtuutonta
ja taloudellisten intressien vastaista, kun ajatellaan sujuvaa kaupankiyntis verkossa.'?’
Asianomistajalla on ldhtokohtaisesti oikeus luottaa siithen, ettd tekija toimii sosiaalisten
kaytdntdjen mukaisesti joko myyjén tai ostajan asemassa. Samaan aikaan asianomistajalla on

kuitenkin verkkovilitteisessd kaupankdynnissd myds oma vastuualueensa. Verkossa

125 Rikosuhripdivystys 22.10.2020.
126 Tapani 2017, Kolme esimerkkii, Riskisijoitus.

127 Riekkinen 2018, s. 93.
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asianomistaja voi etsid myyjan tai ostajan tietoja esimerkiksi hakukoneen avulla.
Asianomistaja voi my0s pyrkid varmistamaan kaupan kohteen olemassaolon pyytdmalla
myyjaltd kuvan kaupan kohteesta esimerkiksi jonkin tietyn esineen tai pdivdn lehden kanssa.
Tallaiset asianomistajan suorittamat tavanomaiset selvitystoimenpiteet eivét vield vaaranna
kaupankdynnin sujuvuutta, mutta niiden avulla asianomistaja voi omalta osaltaan pienentda

petoksen uhriksi joutumisen riskié.

Tapani on omassa véitdskirjassaan késitellyt suhteellisuusperiaatteeseen siséltyvia
selvitystoimenpiteitd erityisesti liikesuhteissa. Tapanin mukaan selvitystoimenpiteiden
laajuuteen vaikuttavat yrityksen koko, taloudelliset mahdollisuudet sijoittaa riskien
hallintajirjestelmién ja informaatiokustannusten maéri.'?® Oikeushenkildiden ja luonnollisten
henkil6iden suorittamat selvitystoimenpiteet eivit kuitenkaan ole tiysin verrattavissa
keskenddn. Vaikka riskienhallinnan voidaan katsoa olevan osa sekd oikeushenkildiden ettéd
luonnollisten henkiléiden normaalia taloudellista toimintaa, ei luonnollisilta henkililtd voida

vaatia yhti laajoja selvitystoimenpiteiti kuin oikeushenkiloiltd.!*

Se seikka, ettd luonnollisilta henkil6iltd ei voida vaatia yhtid laajoja selvitystoimenpiteitd kuin
oikeushenkil6iltd, ei kuitenkaan tarkoita, etteikd luonnollisilta henkil6ilta voitaisi vaatia
minkéinlaisia selvitystoimenpiteitd. Luonnollisilla henkil6illd voi toisinaan olla suhteellisen
hyvit mahdollisuudet selvitystoimenpiteisiin — erityisesti verkossa. Verkossa lisdtiedon
hankkiminen on suhteellisen helppoa, ja tietojen todenperdisyyden voi pyrkid tarkistamaan

esimerkiksi hakukoneen avulla.
3.3.4 Konkreettisen epailyn -kriteeri

Kuten jo aiemmin luvussa 2.1 olen todennut, asianomistaja voi tehdé johtopddtoksid ja
taloudellisia madrddmistoimia ilman erityistd selonottovelvollisuutta silloin, kun tekijan

vilittimi informaatio on loogista ja ristiriidatonta'*

. Kolmas Tapanin méérittelemisté
tulkintaperusteista, joiden avulla asianomistajan selonottovelvollisuutta voidaan arvioida, on
konkreettisen epdilyn -kriteeri. Tadma tulkintaperuste liittyy vahvasti informaation

loogisuuteen ja ristiriidattomuuteen, ja siitd seuraavaan luottamukseen. Konkreettisen epdilyn

128 Tapani 2004, s. 196 ja Tapani 2017, Arviointiperusteet.
129 Tapani 2017, Kolme esimerkkii, Riskisijoitus.

130 Hakamies 2021-2022, Petosrikokset, Petos (RL 36:1), Oikeudettomuus.
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-kriteerilld tarkoitetaan sitd, ettd tietyt seikat voivat herdttdd epdilyn informaation
todenperdisyydesti. Jos oikeustoimen osapuoli alkaa epdilld toisen osapuolen antamien

tietojen todenperiisyyttd, hinen tulee pyrkii selvittiméiin informaation todenperiisyys.'*!

Konkreettisia epéilyksid voivat herdttdd esimerkiksi ristiriitaiset tai epdtodennékoiset viitteet
taikka informaation ristiriitaisuus muun informaation kanssa.'*? Kun asianomistajan
selonottovelvollisuutta arvioidaan konkreettisen epéilyn -kriteerin avulla, tilannetta on
arvioitava objektiivisesti, ulkopuolisen tarkkailijan nikokulmasta. Kysymys on ennen kaikkea
siitd, olisiko informaation ristiriitaisuus tai epdselvyys heréttinyt jarkevin epdilyn
ulkopuolisessa, normaalilla tavalla huolellisessa henkildssi.'** Verkkopetosten kontekstissa
konkreettisia epdilyksié tulisi herédtd ennen kaikkea tilanteissa, jotka vaikuttavat liian hyvilta

ollakseen totta.

Verkkovilitteisessd kaupankdynnissi ostaja voi menettid rikosoikeuden tarjoaman suojan, jos
hénelld on myyjén antaman ristiriitaisen tiedon tai yleistiedon valossa hyvin epauskottavan
informaation perusteella konkreettinen epéily informaation todenperdisyydestd, mutta hén silti
ryhtyy oikeustoimeen.'** Yleistiedon valossa hyvin epiuskottavaa informaatiota voisi olla
esimerkiksi tuotteen huomattavasti yleistd hintatasoa alhaisempi hinta. Huomattavasti yleista
hintatasoa alhaisemmin hinnan tulisi heréttdd asianomistajassa konkreettinen epéily.
Konkreettinen epdily synnyttidd asianomistajalle selonottovelvollisuuden, jonka tulisi johtaa

selvitystoimenpiteisiin.

Tapanin mukaan konkreettinen epdily ei ole kyseessé vield silloin, kun uhri ainoastaan epéilee
yleisesti, ettd annettu informaatio on virheellistd, puutteellista tai harhaanjohtavaa.
Konkreettiselle epdilylle voidaan Tapanin mukaan antaa rikosoikeudellista merkitysta silloin,

kun asianomistaja pitdd yhtd todennékdisend informaation todenmukaisuutta ja

131 Tapani 2004, s. 196 ja Tapani 2017, Arviointiperusteet.

132 Ibid.

133 Tapani 2004, s. 196. Vaikka konkreettisen epdilyn -kriteeri edellyttii, etti asianomistajan
selonottovelvollisuutta arvioidaan objektiivisesti, voivat asianomistajan subjektiiviset ominaisuudet kuitenkin
vaikuttaa selonottovelvollisuuden laajuuteen. Ks. tdimén tutkielman Iuku 3.4.

134 Riekkinen 2018, s. 93. Riekkinen korostaa, etti tillaisessa tilanteessa ei ole enii kyse asianomistajan
erehdyksestd, vaan asianomistaja on pikemminkin koettanut tietoisesti onneaan.
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todenvastaisuutta.'** Niin ollen, mikili asianomistaja pitéi informaation todenmukaisuutta

todenndkoisempénd kuin todenvastaisuutta, selonottovelvollisuutta ei konkreettisen epdilyn -
kriteerin ndkokulmasta synny. Mikili taas asianomistaja pitdd informaation todenvastaisuutta
todenndkoisempénd kuin informaation todenmukaisuutta, kyseessd on selvdsti konkreettinen

epdily, joka synnyttda selonottovelvollisuuden.

Konkreettisen epéilyn -kriteerin merkitys korostuu erityisesti erilaisissa
ennakkomaksupetoksissa, jotka perustuvat tekijan kertomaan tarinaan. Kun asianomistaja
esimerkiksi vastaanottaa sahkopostin, jossa kerrotaan hinen saaneen perinnon kaukaiselta
sukulaiselta toisesta maasta, eikd asianomistajalla ole mitéén tietoa tillaisesta sukulaisesta,
tulisi viestin herdttdd asianomistajassa epdily informaation todenperiisyydesta.
Asianomistajan tehtdvédni on arvioida, kuinka todennékoistd on, ettd hin on todellisuudessa
vastaanottamassa ulkomailta perintdd henkiloltd, jonka olemassaolosta hén ei ole edes ollut
tietoinen. Asianomistajalle syntyy selonottovelvollisuus, mikéli hin pitidd vahintdin yhta
todennékoisend sitd, ettd kyseessd on huijaus kuin, ettd hdn on todellisuudessa saamassa

perintdd ulkomailta.

My®s erilaisissa tilausansoissa ja huijausviesteissd asianomistajalle tulisi herdtd konkreettinen
epdily, mikali hin saa esimerkiksi viestin, jonka mukaan hin on voittanut arvonnassa, johon
hin ei muista edes itse osallistuneensa tai jonka mukaan hinelle ollaan toimittamassa pakettia
tilauksesta, jota hdn ei muista tilanneensa. Vastaanotetun informaation todenvastaisuus ja
todenmukaisuus ovat vihintdén yhtd todennédkoisié, jos asianomistaja todellisuudessa silloin
télloin osallistuu erilaisiin arvontoihin verkossa tai tilaa tuotteita verkosta. Tilanteessa syntyy

télloin konkreettinen epdily, joka synnyttdd selonottovelvollisuuden.

Kun puhutaan verkkopetoksista, on otettava huomioon, ettd konkreettisen epéilyn -kriteerin
arviointiin vaikuttavat rikoksentekijoiden kiyttamét erilaiset keinot, joiden tavoitteena on
vakuuttaa asianomistaja epduskottavalta vaikuttavan tiedon todenperéisyydesta.
Rikoksentekijat voivat hyddyntdd antamansa informaation tukena esimerkiksi erilaisia
muokattuja kuvia, vidrennettyjd asiakirjoja tai petosta varten luotuja verkkosivuja. Erilaisia
vakuuttelukeinoja kéytetdén toki fyysisessidkin maailmassa, mutta niiden luominen ja

jakaminen on verkossa erityisen helppoa. Erilaiset vakuuttelukeinot voivat lisétd annetun

135 Tapani 2004, s. 196 ja Tapani 2017, Arviointiperusteet.
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informaation uskottavuutta ja vihentii asianomistajan epiilyjd. Ndin ollen niilld voi olla

vaikutusta myos asianomistajan selonottovelvollisuuteen.
3.4 Asianomistajan henkilokohtaiset ominaisuudet

Kun arvioidaan asianomistajan omaa toimintaa, on muistettava, ettd kaikki henkil6t eivit aina
kykene syysti tai toisesta rationaaliseen paatoksentekoon. Téllaisten henkildiden jéttdminen
petosrikossddannoksen tarjoaman suojan ulkopuolelle ei olisi kriminaalipoliittisesti perusteltua
eikd oikeusjérjestyksen mukaista. Petosrikossddnndksen tavoitteena ei ole suojata henkiloita
ainoastaan sellaiselta harhaanjohtamiselta, joka olisi omiaan erehdyttimééin normaalilla
lahjakkuudella varustettua normaalia ihmistd. Petosrikossddnndksen soveltamista ei titen esti
se, ettd normaalilahjoilla varustettu henkil6 ei olisi todennikoisesti uskonut virheellista

informaatiota.'3¢

Jokaisella henkil6lld on itsemidrddmisoikeuden perusteella 1dhtokohtaisesti oikeus paéttaa
omasta omaisuudestaan ja sen kiytostd — myos omaksi vahingokseen.!*” Omaisuuden
haltijana asianomistaja voi tietyissa tilanteissa omalla toiminnallaan luopua
rikosoikeusjérjestelmén tarjoamasta suojasta. Kuten luvussa 3.2 olen todennut, oikeushyvén
suojelun tarvetta ei ole silloin, kun asianomistaja on antanut pédtevin suostumuksensa hinen
yksityistd oikeushyvédnsa loukkaavaan tekoon. Pitevidn suostumuksen antaminen edellyttia
kuitenkin, ettd suostumuksenantaja on suostumuskelpoinen eli hdnen on ymmaérrettiva
antamansa suostumuksen merkitys ja sisiltd.!3® Petosrikosten kontekstissa timi tarkoittaa
sitd, ettd asianomistajan on ymmaérrettdvd hdnen omaisuuttaan loukkaavan taloudellisen
madrddmistoimen todellinen merkitys. Silloin, kun henkil6 ei kykene rationaaliseen
paitoksentekoon, ja hin tekee taloudellisia maarddmistoimia, joiden merkitysta hén ei kykene

ymmartdmédn, on henkilon omaisuutta perusteltua suojata rikosoikeudellisin keinoin.

Asianomistajan itseméarddmisoikeuden mukainen oikeus péattdd omista eduistaan tuo
mukanaan myds vastuun paatoksentekoon liittyvistd harkintaprosessista. Asianomistajan
henkilokohtaiset ominaisuudet, kuten esimerkiksi ika tai terveydentila, vaikuttavat kuitenkin

sithen, millaiseen informaation hankintaan ja prosessointiin asianomistaja on kykeneva.

136 Stihlberg 1964, s. 92. Ks. myds KKO 1953-11-3 ja KKO 1978-11-110.
137 Hahto 2004, s. 38.

138 Hahto 2004, s. 247.
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Mikdili asianomistaja ei omien henkilokohtaisten ominaisuuksiensa vuoksi kykene
ymmartdméadn oman padtoksentekonsa todellisia seurauksia, ei hdanelle myoskdin voida

asettaa samanlaista vastuuta paitoksentekoon liittyvastd harkintaprosessista.

Asianomistajan selonottovelvollisuuden tarkoituksena ei ole rajata rationaaliseen
paétoksentekoon kykeneméttomid henkil6ité rikosoikeudellisen suojan ulkopuolelle.
Asianomistajan henkilokohtaiset ominaisuudet on tdstd syystd otettava huomioon
asianomistajan selonottovelvollisuutta arvioitaessa. Henkilokohtaisten ominaisuuksiensa
vuoksi rationaaliseen pddtoksentekoon kykenemédttdmén henkilon selonottovelvollisuuden
laiminly0ntiin ei tule suhtautua yhté tiukasti kuin normaalilahjoilla varustetun henkilon

selonottovelvollisuuden laiminlydntiin. '3

Kun ajatellaan aiemmin tdssé tutkielmassa esiteltyjd Tapanin médrittelemid tulkintaperusteita,
joiden avulla voidaan arvioida asianomistajan selonottovelvollisuutta, asianomistajan
henkilokohtaisten ominaisuuksien huomioon ottaminen asianomistajan selonottovelvollisuutta
arvioitaessa perustuu ennen kaikkea suojelutarpeen periaatteeseen, joka edellyttdd jokaisen
noudattavan tiettyd minimihuolellisuutta taloudellisten asioidensa hoidossa.'*’ Suojelutarpeen
periaate edellyttdd, ettd henkilo suunnittelee informaation hankinnan ja prosessoinnin sekd
arvioi oikeustoimeen liittyvit riskit riittdviin perusteellisesti.'*! Asianomistajan
henkil6kohtaiset ominaisuudet vaikuttavat sithen, millaiseen informaation hankintaan ja
prosessointiin henkild on kykenevé ja millaista riskien arviointia héneltd voidaan hinen

ominaisuutensa huomioon ottaen edellyttéia.

Verkkopetosten kontekstissa henkilokohtaisten ominaisuuksiensa vuoksi haavoittuvassa
asemassa olevia asianomistajia ovat rationaaliseen paitoksentekoon kykeneméattomien
henkil6iden lisdksi ndhdédkseni myos sellaiset henkil6t, joille verkkoasiointi ja
verkkoasiointiin liittyvit sosiaaliset kiytdnndt ovat vieraampia. Kokemattomuus
verkkoasioinnista vaikuttaa asianomistajan mahdollisuuksiin ymmaértad verkossa tehtévien
taloudellisten madrddmistoimien tosiasiallisia merkityksid. Lisdksi kokemattomuus vaikuttaa

sithen, tiedostaako henkil6 verkkoasiointiin liittyvét riskit, pystyyko hén havaitsemaan

139 Hakamies 2021-2022, Petosrikokset, Petos (RL 36:1), Oikeudettomuus.
140 Tapani 2004, s. 191 ja Tapani 2017, Kolme esimerkki, Riskisijoitus.

141 Tapani 2004, s. 195 ja Tapani 2017, Arviointiperusteet.
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todenvastaista informaatiota ja tunnistaako hin yleisimmaét petolliset kiytannot verkossa. Tata
kautta kokemattomuus verkkoasioinnista voi vaikuttaa siihen, ettd kokemattoman
verkonkéyttdjén selonottovelvollisuuden laiminlyontiin ei suhtauduta yhté tiukasti kuin

tottuneen verkonkdyttdjan selonottovelvollisuuden laiminlyontiin.

Koska henkilokohtaisten ominaisuuksiensa vuoksi haavoittuvaisessa asemassa olevien ja
rationaaliseen paitoksentekoon kykeneméttomien asianomistajien selonottovelvollisuuden
laiminlyontiin ei tule suhtautua yhté tiukasti kuin normaalilahjoilla varustettujen
asianomistajien selonottovelvollisuuden laiminlyontiin, haavoittuvaisessa asemassa oleville ja
rationaaliseen paitoksentekoon kykeneméttomille asianomistajille voidaan tarjota jossain
maérin jopa laajempaa rikosoikeudellista suojaa kuin normaalilahjoilla varustetuille
asianomistajille. Laajempi rikosoikeudellinen suoja kdy ilmi myds RL 36:2.1,1:sta
(769/1990), jonka mukaan tekijd tuomitaan torkeédstd petoksesta, jos rikos tehddédn kayttamalla
hyvéksi toisen erityistd heikkoutta tai muuta turvatonta tilaa ja teko on kokonaisuutena
arvostellen torked. Lain esitdiden mukaan erityisen heikkouden tai turvattoman tilan
hyviksikéytto on kyseessd esimerkiksi silloin, kun petoksen uhriksi valitaan sairas tai vanha

ihminen.'#?

Ymmartamittomén thmisen hyviksikayttod voi tulla rangaistavaksi myds RL
36:6:n (845/2009) mukaisena kiskontana. Kiskontasdénndstd sovellettaessa
merkitystd ei anneta asianomistajan omalle toiminnalle ja asianomistajan oman
toiminnan arvioimiselle, silld sddnndkselld suojataan heikommassa asemassa
olevia henkil6itd nimenomaan heidédn tekemiltddan vapaaehtoisilta, mutta
kohtuuttomilta oikeustoimilta.'*?

Samaan aikaan, kun haavoittuvaisessa asemassa oleville ja rationaaliseen paatoksentekoon
kykenemattomille asianomistajille voidaan tarjota laajempaa rikosoikeudellista suojaa
suhtautumalla selonottovelvollisuuden laiminlyontiin heiddn kohdallaan 16yhemmin,
asianomistajan henkilokohtaiset ominaisuudet ja persoonalliset kyvyt voivat vaikuttaa
selonottovelvollisuuden laiminly6nnin ja rikosoikeudellisen suojan tarpeen seké laajuuden
arviointiin myds toisin pdin. Asianomistajalle voidaan nimittdin asettaa tiukempi

selonottovelvollisuus sen mukaan, miti koulutetumpi tai dlykkdsimpi hin on.'** Kéiytinndssi

12 HE 66/1988, s. 135. Ks. myds KKO 1997:140.
143 Hakamies 2021-2022, Kiskontarikokset, Kiskonta (RL 36:6), Sdéintelyn taustaa.

14 Virtanen 2005, s. 567.
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tama tarkoittaa sitd, ettd asianomistajalle voidaan asettaa hdnen henkilokohtaisten
ominaisuuksiensa perusteella tiukempi vastuu hinen omiin etuihinsa kohdistuvaan
paatoksentekoon liittyvéstd harkintaprosessista. Téllaisen henkilon katsotaan olevan kykeneva
perusteellisempaan informaation hankintaan ja prosessointiin, ja hdneltd voidaan ndin ollen

edellyttdd my0s perusteellisempaa riskien arviointia.

Verkkopetosten kontekstissa tiukempi selonottovelvollisuus voitaisiin asettaa esimerkiksi
asianomistajalle, joka tyoskentelee pdivittdin verkkorikosten ja erityisesti verkkopetosten
parissa. Mikali tdllainen henkild laiminlyé oman selonottovelvollisuutensa, poistaa
laiminlyOnti todennékodisemmin petoksen rangaistavuuden. Tdmé perustuu siihen, ettd
téllainen henkil6 pystyy herkemmin havaitsemaan todenvastaista informaatiota ja
tunnistamaan yleisimpid petollisia kdytantdjd verkossa, joten hineltd voidaan edellyttdd hinen

henkil6kohtaisten ominaisuuksiensa vuoksi perusteellisempaa riskien arviointia.
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4 Asianomistajan oman toiminnan vaikutus verkkopetosten

rangaistavuuteen

4.1 Rangaistavuuden poistava vaikutus

Kuten timén tutkielman luvusta 3.2 kéy ilmi, asianomistajan antama péteva suostumus voi
poistaa petoksen rangaistavuuden. Jos asianomistaja on antanut patevin suostumuksensa
tekoon, petoksen tunnusmerkistd ei tiyty.'* Asianomistajan antaman suostumuksen
pitevyyden arvioinnissa on kyse ennen kaikkea siitd, onko asianomistaja erchtynyt
petosrikossddannoksessa tarkoitetulla tavalla. Mikili asianomistaja on erehtynyt petoksen
tunnusmerkiston edellyttimilli tavalla, ei hin voi antaa pétevii suostumusta tekoon. !¢ Tissi
tutkielmassa aiemmin esittdméani perusteella asianomistajan normatiivista erehtymisti
arvioitaessa kysymys on ennen kaikkea asianomistajan omista selvitystoimenpiteista ja siité,
voidaanko asianomistajan katsoa erehtyneen, mikili hén ei ole ottanut riittdvisti selvdi hanen
paitoksentekoonsa vaikuttaneista seikoista. Lopulta kyse on siis asianomistajan

selonottovelvollisuudesta ja sen mahdollisesta laiminlyonnista.

Asianomistajan oman toiminnan vaikutus petoksen rangaistavuuteen on selvé silloin, kun
asianomistaja on tiyttanyt selonottovelvollisuutensa, ja hdn ryhtyy saamastaan
todenvastaisesta informaatiosta huolimatta oikeustoimeen. Mikali asianomistaja tekee
oikeustoimen, vaikka hén on ollut tietoinen tekijéan antamasta virheellisesté tai
harhaanjohtavasta informaatiosta, ei kyseessé ole rikoslain mukaan rangaistava petos, silld
petoksesta rankaiseminen edellyttdd, ettd tekijd onnistuu erehdyttimédéin toista henkiloa.
Mikali asianomistaja on tietoinen informaation virheellisyydestd, hén ei voi olla

petosrikossiinnoksessi tarkoitetulla tavalla erehtynyt. !4’

Verkkopetosten kontekstissa asianomistaja on tiyttanyt selonottovelvollisuutensa
aikaisemmin esiteltyjen Tapanin méérittelemien tulkintaperusteiden perusteella esimerkiksi
silloin, kun asianomistajalle on syntynyt konkreettinen epdily tekijan vélittiméan informaation

todenperdisyydesti, ja hdn on selvittidnyt asiaa hakemalla tietoa tekijéstd hakukoneen avulla.

145 Hahto 2004, s. 155.
146 Thid.

147 Tapani 2004, s. 119. Ks. myos Stéhlberg s. 95 av. 86.
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Mikali asianomistajalle on hénen selvitystoimenpiteidensd perusteella kdynyt ilmi, etté tekija
on aikaisemminkin erehdyttdnyt muita henkil6iti ja tekijan valittima informaatio on
todenvastaista, mutta asianomistaja ryhtyy tistd huolimatta oikeustoimeen, asianomistaja ei
ole petosrikossddnnoksessa tarkoitetulla tavalla erehtynyt. Télloin kyseessd ei myoskddn ole

rikoslain mukaan rangaistava petos.

My0s korkein oikeus on todennut, ettd kyse ei ole rikoslain mukaisesta petoksesta silloin, kun
asianomistaja on tiyttanyt selonottovelvollisuutensa, ja hdn ryhtyy saamastaan informaatiosta
huolimatta oikeustoimeen. Tapauksessa KKO 1934-11-24 petossyyte, jonka mukaan A oli
ravitsemusliikkeen kaupan yhteydesséd antanut virheellistd tietoa yrityksen liikevaihdosta,
hyléattiin, kun asianomistaja oli ennen kaupantekoa vieraillut kaupan kohteena olevassa
litkkeessd, ja hén oli tuolloin voinut tehdd havaintoja liikkeen asiakasméérésti. Korkeimman
oikeuden mukaan téllaisessa tilanteessa asianomistajan paétos ei ole perustunut tekijan

valittiman valheellisen informaation varaan.

Asianomistajan oman toiminnan vaikutusten arviointi muuttuu haastavammaksi, kun kyse on
selonottovelvollisuuden mahdollisesta laiminlyonnistd. Selonottovelvollisuuden laiminlyonti
tarkoittaa, ettd asianomistaja ei pddsddntdisesti voi erehtyd petosrikossddnnoksessa
tarkoitetulla tavalla. Asianomistajan selonottovelvollisuutta voidaan arvioida aikaisemmin
esiteltyjen Tapanin méadrittelemien tulkintaperusteiden avulla. Lisdksi huomioon tulee ottaa
asianomistajan henkilokohtaiset ominaisuudet. Mikéli tapauskohtaisen arvioinnin perusteella
ndyttad siltd, ettd asianomistaja on laiminlyonyt oman selonottovelvollisuutensa, voi tillainen

laiminly6nti poistaa petoksen rangaistavuuden. '

Verkkopetosten kontekstissa asianomistajan selonottovelvollisuuden laiminlyonti voi poistaa
petoksen rangaistavuuden Tapanin méérittelemien tulkintaperusteiden perusteella esimerkiksi
silloin, kun seuraavat edellytykset tdyttyvét: 1) Tapauksessa on kyse taloudellisesti
merkityksellisestd oikeustoimesta, 2) tapaus muistuttaa yksityiskohdiltaan jotakin yleisesti

tunnettua verkkopetostyyppid, 3) asianomistaja on laiminlyonyt velvollisuutensa arvioida

148 My6s korkeimmassa oikeudessa on esitetty kannanottoja sen puolesta, etti asianomistajan
selonottovelvollisuuden laiminlydnti voi poistaa petoksen rangaistavuuden yksittdistapauksessa. Ks. Esim. KKO
1950-11-122 ja eri mieltd olevien jasenten lausunto tapauksessa KKO 2011:84.
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oikeustoimeen liittyvit yksityiskohdat, seuraukset seké riskit riittévin huolellisesti'*’ 4)
lisdtiedon hankkiminen ja selonottovelvollisuuden tiyttdminen olisi ollut suhteellisen helppoa
ja vaivatonta, 5) tapaus on vaikuttanut liian hyviltd ollakseen totta ja 6) asianomistajalle on
syntynyt konkreettinen epdily eli hdn on pitdnyt saamansa informaation todenvastaisuutta
vahintddn yhtd todennédkoisend kuin sen todenmukaisuutta. Lisdksi selonottovelvollisuuden
laiminly6nnin vaikutusta arvioitaessa on otettava huomioon se, puoltavatko asianomistajan
henkil6kohtaiset ominaisuudet rangaistuksen méaardédmista vai vaikuttavatko ne kenties
selonottovelvollisuutta tiukentavasti, jolloin selonottovelvollisuuden laiminlydnti poistaa

todenndkoisemmin petoksen rangaistavuuden.

Asianomistajan selonottovelvollisuuden laiminlyonnin vaikutuksesta petoksen
rangaistavuuteen on esitetty oikeuskirjallisuudessa myos eridvid mielipiteitd. Esimerkiksi
Stahlberg on sitd mielti, ettd petosrikossddnndksen soveltamista ei estd se, ettd henkild olisi
voinut paisti perille toisen vilpisti normaalia huolellisuutta kiyttien.!>* Stihlbergin mukaan
suhtautuminen asianomistajan selonottovelvollisuuteen on sidoksissa siithen, mihin
perustamme ihmisten jokapdivéisen kanssakdymisen. Mikéli perustamme sosiaalisen
vuorovaikutuksemme rehellisyydelle, petosrikossddnnoksen soveltamista ei estd se, ettd
erehdytetty olisi padssyt perille informaation virheellisyydesti, jos hédn olisi toiminut siten,
kuin hénen kyvyillddn varustetulta huolelliselta ihmiseltd voidaan odottaa. Jos taas
vuorovaikutuksemme perustuu epirehellisyydelle, erehdyttdja ei joutuisi rikosoikeudelliseen
vastuuseen, mikéli potentiaalinen uhri laiminldisi velvollisuutensa tarkistaa normaalin

huolellisuuden vaatimusten mukaisesti esitettyjen tietojen todenperiisyyden.'>!

Mielestédni asianomistajan selonottovelvollisuuden ja sen mahdollisen laiminlydnnin
vaikutusten arvioinnissa ei ole niinkdén kyse siitd, mihin perustamme sosiaalisen

vuorovaikutuksemme. Sen sijaan kyse on ennen kaikkea rationaalisen sekd irrationaalisen

1499 Ennakkomaksupetoksissa ja verkkovilitteiseen kaupankiyntiin liittyvissd petoksissa merkitystd on
ndhddkseni myds silld, onko asianomistaja laiminlydnyt velvollisuutensa selvittaé riittdvéan perusteellisesti
oikeustoimen toisen osapuolen luotettavuuden ennen oikeustoimeen ryhtymista.

150 Stahlberg 1964, s. 94. Stahlberg on kuitenkin samaan aikaan my®os sitid mielti, etti asianomistajan oma
huolimattomuus voi joissain tilanteissa johtaa siihen, etti tekija ei aikaansaa petoksen tunnusmerkiston

edellyttimaa erehdysta.

15T Stihlberg 1964, s. 93.
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toiminnan arvottamisesta'>?

sekd asianomistajan itsemaarddmisoikeudesta. Koska
asianomistajalla on itsemédrddmisoikeuden perusteella oikeus pééttdd omista eduistaan, on
asianomistaja myo0s vastuussa paitoksentekoon liittyvastd harkintaprosessista. Petoksen
rangaistavuutta on mahdollista rajata silloin, kun uhri ei oman toimintansa perusteella ansaitse
rikosoikeudellista suojaa.'>® Tilanne on tillainen silloin, kun taloudellisten asioiden hoidossa

ei ole noudatettu riittdvéa huolellisuutta ja tarkkaavaisuutta.
4.2 Asianomistajan oman toiminnan vaikutusten arviointiin liittyvat haasteet

Kuten tisté tutkielmasta on kdynyt ilmi, nykyisesséd oikeustilassa sen arvioiminen, milloin
asianomistajan oma toiminta vaikuttaa petosrikoksen rangaistavuuteen, vaatii paljon
tapauskohtaista harkintaa ja punnintaa. Asianomistajan oman toiminnan ja asianomistajan
oman toiminnan vaikutusten arviointi on titen kaikkea muuta kuin yksinkertaista. Téasta
syystd nykyinen oikeustila aiheuttaa haasteita erityisesti lainkédytolle, mutta myds

oikeustieteelle.

Asianomistajan oman toiminnan vaikutuksia arvioitaessa esiin nousee ensinnakin vaistamétta
kysymys siitd, onko petosrikosten kontekstissa ongelmallista siirtdd vastuuta asianomistajille.
Kuten tdmén tutkielman luvusta 3.1 kdy ilmi, asianomistajan oman toiminnan huomioon
ottaminen petosrikosten kontekstissa on kriminaalipoliittisesti perusteltua. Asianomistajan
oman toiminnan vaikutuksia arvioitaessa on kuitenkin oltava varovainen sen suhteen, ettei
asianomistajalle aseteta liian ankaraa vastuuta tapahtuneesta. Asianomistajan omaa toimintaa
ja sen vaikutuksia arvioitaessa on tiedostettava, ettd jos selonottovelvollisuus asetetaan liian
ankaraksi ja asianomistajan selonottovelvollisuuden laiminly6nti poistaa kaikissa tapauksissa
petoksen rangaistavuuden, tekijoitd rohkaistaan rikolliseen toimintaan. Jos taas
selonottovelvollisuus on liian lievé, rikosoikeusjirjestelma tarjoaa asianomistajalle suojaa
my®s silloin, kun asianomistajan oma toiminta on irrationaalista ja riskialtista.!>* Kyse on

taltakin osin siis tapauskohtaisesta harkinnasta ja punninnasta.

Nykyisessd oikeustilassa asianomistajan oman toiminnan vaikutusten arviointi on pitkalti

Tapanin méérittelemien tulkintaperusteiden varassa. Tapanin méérittelemat tulkintaperusteet

152 Tapani 2004, s. 120.
153 Tapani 2017, Arviointiperusteet.

154 Tapani 2017, Kolme esimerkkii, Riskisijoitus.
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eivit kuitenkaan ole yksiselitteisid, ja niiden soveltaminen konkreettiseen yksittdistapaukseen
on haastavaa. Tapani on itsekin korostanut, ettd tulkintaperusteet on kehitetty
rikosoikeustieteessd ja todennut, ettd lainkdyttdja tuskin tukeutuu sellaisenaan naihin
tulkintaperusteisiin. Tulkintaperusteilla voi hdnen mukaansa kuitenkin olla oikeudellista

harkintaa jésentivi ja tukeva implisiittinen vaikutus.'>

Tédmin tutkielman aiheen ndakokulmasta yksi suurimmista haasteista liittyen Tapanin
madrittelemiin tulkintaperusteisiin on se, ettd Tapanin madrittelemia tulkintaperusteita ei ole
alun perin luotu luonnollisten henkildiden selonottovelvollisuuden arviointia varten. Tapanin
madrittelemat tulkintaperusteet perustuvat hianen viitoskirjaansa, jossa hin tarkastelee
yritysten vilisessi liiketoiminnassa esiintyvii petosrikoksia.!*® Tulkintaperusteet on niin
ollen mééritelty ennen kaikkea yritysten vilistd litketoimintaa ajatellen. Koska
tulkintaperusteet on luotu oikeushenkildiden toiminnan arviointia varten, niiden suora
soveltaminen luonnollisten henkildiden oman toiminnan ja selonottovelvollisuuden arviointiin

on haasteellista.

Sen lisdksi, ettd asianomistajan selonottovelvollisuuden arviointia varten méairiteltyja
tulkintaperusteita ei ole alun perin luotu luonnollisten henkil6iden oman toiminnan ja
selonottovelvollisuuden arviointia varten, luonnollisten henkiléiden oman toiminnan
vaikutusten arviointiin tuo haasteensa my0s arvioinnin voimakas sidonnaisuus asianomistajan
henkil6kohtaisiin ominaisuuksiin. Se seikka, ettd asianomistajan henkilokohtaiset
ominaisuudet vaikuttavat rikosoikeudellisen suojan tarpeen arviointiin, tekee petoksen
tunnusmerkistostd — ainakin teoreettisella tasolla — monimutkaisen. Petoksen tunnusmerkiston
tulkinnassa on otettava huomioon asianomistajan henkilokohtaiset ominaisuudet. Kéytdnnossa
tdmad tarkoittaa sitd, ettd petoksen tunnusmerkistdd ei tulkita kaikissa tilanteissa samalla

tavoin. TAmai on haaste erityisesti lainkdytdn ennakoitavuuden niikdkulmasta.'>

Nykyisessd oikeustilassa sen arvioiminen, milloin asianomistajan oma toiminta vaikuttaa
petosrikoksen rangaistavuuteen, vaatii paljon sellaista tapauskohtaista harkintaa ja punnintaa,

johon lainkéytossa ei tilla hetkelld todennédkoisesti ole todellisuudessa mahdollisuuksia eiké

155 Tapani 2017, Kolme esimerkkii, Riskisijoitus.
156 Tapani 2004, s. 3.

157 Rikoslainkiyton ennakoitavuudesta ks. esim. Tapani et al. 2019, s. 180—184.



47

resursseja. Koska asianomistajan oman toiminnan huomioon ottamiselle on kuitenkin
olemassa kriminaalipoliittiset perusteet, rikosoikeustieteen tulisi kehittdd asianomistajan oman
toiminnan ja sen vaikutusten arviointia varten entistd suoraviivaisemmat — mutta kuitenkin
perustellut — tulkintaperusteet, joihin lainkéyttdjdkin voisi tarvittaessa tukeutua.
Asianomistajan oman toiminnan selkedimmaélle systematisoinnille on olemassa perusteltu

tarve.
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5 Lopuksi

Tassd tutkielmassa olen selvittdnyt, miten asianomistajan omaa toimintaa tulisi arvioida RL
36:1.1:n petosrikossdénnoksen valossa. Olen tarkastellut asianomistajan omaa toimintaa
erityisesti verkkopetosten kontekstissa ja etsinyt vastausta kysymykseen, miten
asianomistajan oma toiminta vaikuttaa petosrikosten ja erityisesti verkkopetosten
rangaistavuuteen. Tdmén tutkielman perusteella asianomistajan oman toiminnan arvioinnissa
nivoutuvat yhteen petosrikossddnnoksessé tarkoitetun erehdyksen arviointi, asianomistajan
perustellut odotukset sekd asianomistajan suostumus. Asianomistajan selonottovelvollisuus
yhdistdd nima asianomistajan oman toiminnan arvioinnin kannalta merkitykselliset seikat

toisiinsa.

Petosrikossdinndksen ensisijaisena tavoitteena on suojata yksilén omaisuutta.'>® Omaisuuden
suoja perusoikeutena on vahvasti sidoksissa yksilon taloudelliseen itseméirisimisoikeuteen. !>
Itsemaidraamisoikeuteen perustuen asianomistajalla on ldhtokohtaisesti oikeus padttad itse
oman omaisuutensa kédytostd. Asianomistajan itseméddrddmisoikeuden mukainen oikeus
pééttdd omista eduistaan pitdd sisilldéin myds vastuun paitoksentekoon liittyvisti
harkintaprosessista, ja tdstd syystd omaisuuden suojaa ei voida asettaa yksin
rikosoikeusjdrjestelmén varaan. Asianomistajan itseméddraamisoikeus edellyttda, etti
asianomistajan oma toiminta otetaan huomioon, kun arvioidaan petoksen rangaistavuutta.
Mikali petosrikossddnndkselld puututtaisiin yksilon taloudelliseen itsemdirdamisoikeuteen
aina silloin, kun yksilon valinnat mééritelldén hénen etunsa vastaisiksi, yksilon
itsemadrddmisoikeuden mukainen oikeus pdéttdd omista eduistaan ei toteutuisi eika
kriminalisointi tdllin todellisuudessa turvaisi yksilon perusoikeuksien mukaista omaisuuden

suojaa.

Rikoslaista ei 10ydy asianomistajan omaa toimintaa koskevia sddnnoksid. Asianomistajan
oman toiminnan arviointi ja sen mahdollinen vaikutus petoksen rangaistavuuteen
perustuvatkin ennen kaikkea rikoslain tulkintaan. Rikostunnusmerkiston taustalla olevan

oikeushyvin suojeluintressi voi jossain tilanteissa puoltaa rangaistusvastuuta rajoittavaa

158 Tapani 2004, s. 82 ja Tapani 2018, s. 629.

159 Linsineva 2010, Omaisuudensuojan tulkinnallisia lihtokohtia, Yksilollinen perusoikeus.
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tulkintaa.'*® Lainsoveltamisella ja sallitulla tunnusmerkiston tulkinnalla voidaan rajata
petoksen rangaistavuutta silloin, kun asianomistajan rikosoikeudellisen suojan tarve ei

aktivoidu tai asianomistaja ei ansaitse rikosoikeudellista suojaa.'¢!

Petosrikoksen tunnusmerkiston tdyttyminen edellyttéé, ettd asianomistaja erehtyy ja perustaa
paétoksentekonsa tekijan antaman virheellisen, puutteellisen tai harhaanjohtavan tiedon
varaan.'®? Kun arvioidaan asianomistajan petosrikossdinndksen mukaista erehdysti, keskeisti
on, millaisia perusteltuja odotuksia asianomistajalle on syntynyt. Tekijan valittimén
informaation lisdksi asianomistajan oma toiminta vaikuttaa asianomistajalle syntyviin
perusteltuihin odotuksiin ja sitd kautta erehdyksen syntymiseen tai syntyméttd jadamiseen.
Asianomistajan oma toiminta liittyy titen olennaisesti petoksen erehdysti koskevaan
tunnusmerkkiin, ja samalla asianomistajan oman toiminnan arviointi kietoutuu osaksi

petoksen tunnusmerkistod.

Petosrikosten kontekstissa asianomistajan antama patevi suostumus tekoon toimii petoksen
tunnusmerkiston poissulkevana tekijéna, silld asianomistajan antaessa patevin
suostumuksensa tekoon, hiin ei voi erehtyi petosrikossiinndksessi tarkoitetulla tavalla.'®
Petosrikosten kontekstissa asianomistajan suostumus hahmottuu ennen kaikkea niin, ettd
asianomistaja — tietoisena taloudellisen vahingon ja omaisuuden loukkaamisen
mahdollisuudesta — tekee mahdollisesta riskistd huolimatta taloudellisen méadraamistoimen.
Asianomistajan antaman suostumuksen pétevyys riippuu ennen kaikkea siitd, onko
asianomistaja normatiivisesti erehtynyt. Petosrikossddnnoksessa tarkoitetun erehdyksen
syntymisen arvioinnissa keskeistd on, millaisia selvitystoimenpiteitd asianomistaja on itse
tehnyt, joten my0s asianomistajan antaman suostumuksen pitevyys linkittyy lopulta

asianomistajan omaan toimintaan ja selonottovelvollisuuteen.

Petosrikosten kontekstissa asianomistajalle on mahdollista asettaa tietynasteinen
selonottovelvollisuus, silld asianomistajalla on itsemdarddmisoikeutensa perusteella yhté aikaa

sekd oikeus pdittdd omista eduistaan ettd vastuu téllaiseen padtdksentekoon liittyvasti

160 Tapani et al. 2019, s. 184.
161 Tapani 2017, Arviointiperusteet.
162 Tapani 2004, s. 119 ja 137.

163 Hahto 2004, s. 155.
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harkintaprosessista. Asianomistajan selonottovelvollisuudessa on kyse asianomistajan
normatiivisesta erehtymisesti eli siitd, onko asianomistaja erehtynyt petosrikossddnnoksessi
tarkoitetulla tavalla. Asianomistajan selonottovelvollisuuden arvioimiseksi Jussi Tapani on
madritellyt kolme tulkintaperustetta. Nama tulkintaperusteet ovat 1) suojelutarpeen periaate,

2) suhteellisuusperiaate ja 3) konkreettisen epéilyn -kriteeri.

Suojelutarpeen periaate korostaa riittdvin perusteellista riskien arviointia, ja periaatteen
mukaan informaation hankinta ja prosessointi on suunniteltava. Suhteellisuusperiaate
tarkoittaa sité, ettd asianomistajan omaa vastuuta arvioitaessa huomioon voidaan ottaa
taloudellisten vahinkojen suuruus, vahinkojen todennédkdisyys ja osapuolten mahdollisuudet
selvitystoimenpiteisiin. Konkreettisen epdilyn -kriteerilla tarkoitetaan sitd, ettd oikeustoimen
osapuolen tulee pyrkié selvittiméan toisen osapuolen antamien tietojen todenmukaisuutta,
mikéli hdn alkaa epdilld tietojen todenperdisyyttd ja hén pitdd tietojen todenmukaisuutta ja

todenvastaisuutta vihintiin yhti todenniikdisini. 64

Tapanin miérittelemien tulkintaperusteiden liséksi asianomistajan selonottovelvollisuuden
arvioinnissa on otettava huomioon myds asianomistajan henkilokohtaiset ominaisuudet.
Asianomistajan henkil6kohtaiset ominaisuudet vaikuttavat siithen, kuinka tiukka
selonottovelvollisuus héinelle voidaan asettaa. Kaikki henkil6t eivit kykene syysti tai toisesta
rationaaliseen paatoksentekoon, eikd téllaisten henkildiden jéttdminen petosrikossddannoksen
tarjoaman suojan ulkopuolelle olisi kriminaalipoliittisesti perusteltua eikd oikeusjérjestyksen
mukaista.'> Henkilén omaisuutta on perusteltua suojata rikosoikeudellisin keinoin silloin,
kun henkil6 ei itse kykene rationaaliseen padtoksentekoon, ja hin tekee taloudellisia
madrddmistoimia, joiden merkitystd hédn ei kykene ymmartimaéan. Rationaaliseen
paétoksentekoon kykeneméton henkild ei voi olla samalla tavalla itsemairdamisoikeutensa
perusteella vastuussa paitoksentekoon liittyvistd harkintaprosessista kuin normaalilahjoilla
varustettu henkild. Hin ei voi my0Oskéén patevisti suostua hinen yksityisen oikeushyviansi
loukkaukseen.!'®® Rationaaliseen piitoksentekoon kykenemittdmin henkilon

selonottovelvollisuuden laiminlyontiin ei titen tule suhtautua yhté tiukasti kuin

164 Tapani 2004, s. 195 ja Tapani 2017, Arviointiperusteet.
165 Stahlberg 1964, s. 92.

166 Hahto 2004, s. 247.
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normaalilahjoilla varustetun henkildn selonottovelvollisuuden laiminlydntiin.'” Toisaalta
asianomistajalle voidaan asettaa hinen henkildkohtaisten ominaisuuksiensa perusteella myos
tiukempi vastuu péadtdksentekoon liittyvistd harkintaprosessista. Talloin asianomistajan
henkilokohtaiset ominaisuudet voivat vaikuttaa myos selonottovelvollisuuden laiminlyénnin

arviointiin tiukentavasti.'¢®

Asianomistajan oman toiminnan vaikutus petoksen rangaistavuuteen on selvi silloin, kun
asianomistaja on tiyttanyt selonottovelvollisuutensa, ja hén ryhtyy saamastaan
todenvastaisesta informaatiosta huolimatta oikeustoimeen. Mikéli asianomistaja tekee
oikeustoimen, vaikka hén on tietoinen tekijdn antamasta virheellisesta tai harhaanjohtavasta
informaatiosta, ei kyseessé ole rikoslain mukaan rangaistava petos, silld petoksesta
rankaiseminen edellyttdd, ettd tekija onnistuu erehdyttdmiin toista henkil6d. Mikali
asianomistaja on tietoinen informaation virheellisyydestd, hén ei voi olla

petosrikossiinndksessi tarkoitetulla tavalla erehtynyt.!®

Asianomistajan oman toiminnan vaikutusten arviointi muuttuu haastavammaksi, kun kyse on
asianomistajan selonottovelvollisuuden mahdollisesta laiminlydnnistd. Kuten edelld olen
todennut, asianomistajalla on itsemdarddmisoikeutensa perusteella sekd oikeus paittdd omista
eduistaan ettd vastuu paitoksentekoon liittyvéastd harkintaprosessista. Rikosoikeusjarjestelman
voidaan olettaa tarjoavan asianomistajalle suojaa vain silloin, kun asianomistaja on
noudattanut riittivii huolellisuutta taloudellisten asioidensa hoidossa.!”® Petoksen
rangaistavuutta on mahdollista rajata silloin, kun asianomistaja ei oman toimintansa
perusteella ansaitse rikosoikeudellista suojaa.!”! Tésti syysti asianomistajan
selonottovelvollisuuden laiminlydnti voi yksittdistapauksissa poistaa petoksen
rangaistavuuden. Se, milloin asianomistaja ei ansaitse selonottovelvollisuuden laiminlyénnin

vuoksi rikosoikeudellista suojaa, ratkeaa tapauskohtaisen harkinnan perusteella.

167 Hakamies 2021-2022, Petosrikokset, Petos (RL 36:1), Oikeudettomuus.
168 Virtanen 2005, s. 567.

169 Tapani 2004, s. 119. Ks. myds Stahlberg s. 95 av. 86.

170 Tapani 2004, s. 195.

17! Tapani 2017, Arviointiperusteet.
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Verkkopetosten kontekstissa asianomistajan selonottovelvollisuuden laiminlydnti voisi
poistaa petoksen rangaistavuuden esimerkiksi silloin, kun seuraavat edellytykset tiyttyvit: 1)
Tapauksessa on kyse taloudellisesti merkityksellisestd oikeustoimesta, 2) tapaus muistuttaa
yksityiskohdiltaan jotakin yleisesti tunnettua verkkopetostyyppid, 3) asianomistaja on
laiminlyonyt velvollisuutensa arvioida oikeustoimeen liittyvit yksityiskohdat, seuraukset seka
riskit riittdvén huolellisesti 4) lisdtiedon hankkiminen ja selonottovelvollisuuden tayttdminen
olisi ollut suhteellisen helppoa ja vaivatonta, 5) tapaus on vaikuttanut liian hyvélti ollakseen
totta ja 6) asianomistajalle on syntynyt konkreettinen epdily eli hdn on pitinyt saamansa
informaation todenvastaisuutta vahintdin yhtd todennakdisend kuin sen todenmukaisuutta.
Lisdksi selonottovelvollisuuden laiminlydnnin vaikutusta arvioitaessa olisi otettava huomioon
se, puoltavatko asianomistajan henkilokohtaiset ominaisuudet rikosoikeudellisen suojan
tarvetta ja rangaistuksen madrddamistd vai vaikuttavatko ne kenties selonottovelvollisuuden
arviointiin tiukentavasti, jolloin selonottovelvollisuuden laiminlyonti poistaisi

todennikodisemmin petoksen rangaistavuuden.

Kun arvioidaan asianomistajan oman toiminnan vaikutuksia petoksen rangaistavuuteen,
vaakakupissa painaa ensinnékin rikolliseen toimintaan rohkaiseminen, mikali
selonottovelvollisuus asetetaan niin tiukaksi, ettd sen laiminlyonti poistaa aina petoksen
rangaistavuuden. Toisaalta taas vaakakupissa painaa asianomistajan itsemdaraamisoikeuden
mukanaan tuoman vastuun poissulkeminen ja rikosoikeudellisen suojan tarjoaminen
irrationaaliselle toiminnalle, mikéli selonottovelvollisuuden laiminlyontié ei huomioida
ollenkaan lainkdytdssi.!’”> Niiden kahden #iripéin vililti tulisi 16ytéi tasapaino, kun

arvioidaan asianomistajan oman toiminnan vaikutusta petoksen rangaistavuuteen.

Kuten tésti tutkielmasta kdy ilmi, asianomistajan oman toiminnan ja sen vaikutusten arviointi
on nykyisessd oikeustilassa vahvasti sidoksissa yksittdisen tapauksen yksityiskohtiin ja
asianomistajan henkilokohtaisiin ominaisuuksiin. Tdma on haaste erityisesti lainkdyton
ndkokulmasta, silld kdytdnndssd tdma tarkoittaa sité, ettd petoksen tunnusmerkistod ei tulkita

kaikissa tilanteissa samalla tavoin. Voimakas riippuvuus tapauksen yksityiskohdista ja

172 Tapani 2017, Kolme esimerkkis, Riskisijoitus.
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asianomistajan henkildkohtaisista ominaisuuksista haastaa vaatimuksen rikoslainkdyton

ennakoitavuudesta.'”?

Rikoslainopin pitéisi kyetd kehittimiéin sellaisia vastuukriteeristdjd, jotka tuottavat sisdista
rationaalisuutta rikosoikeusjarjestelmain, mutta jattavit kuitenkin samalla tilaa oikeudellisen
harkinnan kontekstuaalisuudelle.!”* Nykyisessi oikeustilassa asianomistajan oman toiminnan
vaikutusten arviointi on pitkélti Tapanin méaérittelemien tulkintaperusteiden varassa. Tapanin
madrittelemaét tulkintaperusteet eivét kuitenkaan ole yksiselitteisid, ja niiden soveltaminen
konkreettiseen yksittdistapaukseen on haastavaa. Nykyinen oikeustila edellytti lainkaytolta
sellaista tapauskohtaista harkintaa ja punnintaa, johon ei todellisuudessa ole todennikdisesti
mahdollisuuksia. Tdma asettaa oikeustieteelle ja erityisesti rikoslainopille tirkedn tehtdvéan.
Petosrikosten kontekstissa asianomistajan oman toiminnan huomioon ottamiselle on olemassa
kriminaalipoliittiset perusteet, joten asianomistajan oman toiminnan ja sen vaikutusten
arviointia varten tulisi kehittda entistd suoraviivaisemmat, mutta kuitenkin perustellut,
tulkintaperusteet. Asianomistajan oman toiminnan selkeimmalle systematisoinnille on

olemassa perusteltu tarve.

173 Rikoslainkdyton ennakoitavuudesta ks. esim. Tapani et al. 2019, s. 180—184.

174 Tapani 2004, s. 86.



