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Alykodit ovat yleistyneet viime vuosien aikana. Alylaitteista yleisimpii ovat esimerkiksi
valaisimet, robotti-imurit ja lukot. Yhé useampi dlylaite vaatii my0s jatkuvaa internetyh-
teyttid, miké asettaa haasteita kotien kyberturvallisuudelle. Alykodin rakentamisen haas-
teina ovat myOs useiden eri valmistajien omat, merkkikohtaiset jirjestelmat. Jos kdytossi
on kolmen eri valmistajan &lylaitteita, vaatii niiden kdyttd todennidkdisesti myos kolme
eri sovellusta. Oman dlykotijédrjestelmén kokoamisella saavutetaan suurempi kyberturval-
lisuus ja useiden eri merkkisten laitteiden ohjaus yhdesti jirjestelmasta.

Kyberturvallisuus on haaste dlykotilaitteissa. Pdivitysten heikko saatavuus ja vanhentu-
neet ohjelmistot tekeviit laitteet alttiiksi kyberhyokkiyksille. Alykodin kyberturvallisuu-
den huomiointi korostuu, kun édlylaitteet jatkavat yleistymistddn. Jokainen lisdtty laite,
joka keskustelee ulkoverkon kanssa, kasvattaa kyberhyokkadyksen kohteeksi joutumisen
mahdollisuutta.

Tavoite diplomitydssd on tutkia dlykotijdrjestelmien eroavaisuuksia ja toteuttaa niistd
jarjestelmistd yksi. Tyossé esitellddn dlykodin periaatteita ja laitteistoa sekd médritelldén
ja toteutetaan turvallinen &lykotijirjestelmd, jonka avulla dlylaitteiden ohjaaminen on
mahdollista. Jirjestelmd hyodyntidd useita eri tekniikoita, mahdollistaen erimerkkisten
laitteiden kdyton yhdessd. Myos itse kokoamalla tehdédén dlykotisopivia laitteita.

Diplomityon tuloksena toteutettiin toimintavarma ja kyberturvallinen dlykotijdrjestelma,
joka ei ole riippuvainen ulkoisen tarjoajan pilvipalvelusta. Havaittiin, ettd
dlykotijarjestelmissd on haasteita ja niithin 10ydettiin ratkaisuja. Valmistajien tuki
dlylaitteille saattaa olla hyvinkin lyhyt. Kyberturvallisuus todettiin suoraan internetiin
kytketyissd laitteissa heikoksi, mutta sen parantaminen mahdolliseksi. Havaittiin my®os,
ettd dlykotijirjestelmin kiytto vaatii jatkuvaa yllépitoa.
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Lukul

Johdanto

Kotiemme tekniikka on muuttunut dlykkdammaiksi. Nykyisin ldhes yhdeksélld kymme-
nestd kotitaloudesta Suomessa on internetyhteys [1]. Tdmé on osaltaan mahdollistanut
dlyratkaisujen ldpilyonnin kodeissamme, silld useat dlykotilaitteet vaativat toimiakseen
verkkoyhteyden. Yleisimpid kotien dlyratkaisuja ovat esimerkiksi dlytelevisiot, dlyvalot,
dlypistorasiat, erilaiset limpotila-anturit ja valvontakamerat. Erdédnlaisena dlyratkaisuna
voidaan pitdd myOs talojen etdluettavia sdhkomittareita. Mittareiden avulla sahkdyhtion
ja asiakkaan on mahdollista lukea kiinteiston ajantasainen sahkonkulutus, silld niitd voi-
daan lukea my®os etiiyhteyden avulla [2]. Alykoti on laajentumassa my6s kodinkoneisiin.
Moni laite on mahdollista saada dlykkidinid, verkkoon kytkettdvind versiona. Yleisim-
pid dlykkditd kodinkoneita ovat pesukoneet, robotti-imurit ja uunit. Ndiden laitteiden tie-
toturvapiivitysten jatkuminen on jopa valmistajille mysteeri [3]. Alykotiteknologioiden
yleistymistd on kuitenkin hidastanut monimutkainen ja kallis arkkitehtuuri, laiteasennus-
ten hankaluus, erilaisten verkkojen yhteentoimimattomuus, kdyttimisen joustamattomuus
sekd laitteiden kdyttoonotosta syntyvi turvattomuus [4].
Laitteet kytkeytyvit erilaisiin dlykotijirjestelmiin erilaisia protokollia hyddyntéen.

Yleisimpid ndistd langattomista teknologioista ovat esimerkiksi Wi-Fi, Zigbee ja Blue-
tooth. Niitd tekniikoita esitellddn tarkemmin luvussa 4.

Tutkielmassa suunnitellaan ja toteutetaan erilaisten laitteiden kdyton yhdistdmisen
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mahdollistava dlykotijarjestelmi, jonka avulla laitteiden kédyttaminen on mahdollista yh-
destd kiyttoliittymastd. Lisdksi tissd diplomitydssd muutetaan tavallisia laitteita dlyk-

kiiksi, ottaen huomioon my0s niiden tietoturva.

1.1 Alykodin rakentamisen haasteet

Yksi suurimpia haasteita dlykodin rakentamisessa on laitteiden yhteensopivuuden varmis-
taminen. Markkinoilla on useita eri valmistajia, jotka tuottavat laitteita omiin dlykotijar-
jestelmiinsd. Eri valmistajien laitteiden vililla voi olla suuria eroja, ja timin vuoksi ku-
luttajaa helpottaisi, jos hin voisi vapaasti yhdistelld haluamiaan laitteita yhdeksi koko-
naisuudeksi. Tdma on toistaiseksi kuitenkin hankalaa, silld laitevalmistajat haluavat saada
kdyttdjdn sitoutumaan omaan palveluunsa ja laitteiden hankkimiseen. Poikkeuksiakin on,
esimerkiksi Lidlin dlykotituotteita on mahdollista yhdistdd toimimaan Philips Hue [5]
-jarjestelmédn kanssa. Philips Hue -jdrjestelmistd puhuttaessa tarkoitetaan kiytinnossi
dlyvalojen ohjaamista, sill jirjestelmad ei tue tdlld hetkelld esimerkiksi Iimpotila-antureita
ja ovisensoreita. Yksi jarjestelmd, joka sallii jo laajemmin erilaisten laitteiden yhdistdmi-
sen, on Samsungin SmartThings [6]. Tutkielmaa tehdessd havaittiin, ettd markkinoille
tulee jatkuvasti uusia laitteita, joiden tietoturva on heikosti toteutettu. Niihin laitteisiin
kohdistuvista hyokkédyksistd uutisoidaan usein.

Erilaisia haasteita dlykodeille asettavat my6s asunnon tyypit. Silld, onko asunto vasta
rakenteilla oleva omakotitalo, vai vuokralla oleva kerrostaloasunto, on vaikutusta dlykodin
mahdollisiin vaihtoehtoihin. Rakenteilla oleva omakotitalo tarjoaa vapaammat mahdolli-
suudet laitteistojen suunnittelulle ja asennuksille. Toimintavarmuuden parantaminen esi-
merkiksi kaapeloinnilla helpottuu merkittavisti, mikéli niitd on mahdollista tehdi jo ra-
kennusvaiheessa talon rakenteisiin. Kerrostaloasunnossa asennusten kaapelointi voi ol-
la jopa mahdotonta, jolloin laitteiden on toimittava langattomasti, mutta silti mahdolli-

simman toimintavarmasti. Tutkielmassa tullaan vertailemaan samalta vaikuttavia laitteita,
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joilla kuitenkin on suuria eroavaisuuksia toisiinsa nidhden.

Alykodin saamiseen oikeasti dlykkiiksi on esitetty useita mahdollisuuksia, esimer-
kiksi sumean logiikan (engl. fuzzy logic) [7], hermoverkkojen (engl. neural network) [8]
ja Markov-verkkojen sijaintitiedon avulla [9].

Laitteiden kéyttdmisen tulisi olla mahdollisimman helppoa, joten kun kéyttoliittyméai
suunnitellaan, pitdd ottaa huomioon tdmikin seikka. Laitteiden jakaminen huoneittain tai
laitetyypeittdin tekisi kdyton helpommaksi. Esimerkiksi asunnon kaikkien valojen sam-
muttaminen yhdelléd painikkeen painalluksella lisdisi kdyttémukavuutta asunnosta poistut-
taessa. Liiketunnistimien integroiminen jarjestelmiin luo asunnon valaistuksesta oikeasti
alykéstd, kun valaistus mukautuu asukkaan lasndolon mukaan. Saavutettu lisdhyoty tastd
on valojen automaattinen sammuminen, mikéd vihentdd siahkonkulutusta.

Diplomitydssi tullaan selvittiméidn vastaukset seuraaviin dlykodin haasteisiin:

Tietoturva:
* Jadrjestelmin turvaaminen ulkopuolisilta hyokkayksilta
* Laitteiston toimivuus ilman internetyhteytta
* JoT-jdrjestelmén heikon tietoturvan parantaminen
Laitteiden toiminnallisuuden yhdistdminen:
* Eri merkkisten laitteiden integroiminen yhteen jirjestelmiin

« Alykkiiden laitteiden keskindinen kommunikaatio - liiketunnistimen ja valon yh-

distelma
Kiyton helpottaminen:
* Laitteiden ohjaaminen yhdesti sovelluksesta tai verkkosivulta
* Automaatioiden luominen

» Langattomien painikkeiden sijoittaminen asuntoon vapaasti, haluttuihin paikkoihin
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1.2 Suunnitelma toteutukselle

Diplomity6ssi tullaan toteuttamaan alykotijarjestelmi, joka pohjautuu avoimeen lihde-
koodiin. Jarjestelmd mahdollistaa dlylaitteiden kdyton paikallisesti, ilman riippuvuutta
palveluntarjoajan tarjoamasta, mahdollisesti jopa maksullisesta pilvipalvelusta. Tarkoitus
on hyddyntdd avoimeen ldhdekoodiin perustuvaa dlykotialustaa, jonka avulla erimerk-
kisten laitteiden yhdistiminen yhdeksi kokonaisuudeksi tulee mahdolliseksi. Tavoitteena
jarjestelmalld on saada tietoa asunnon ldmpotilasta, ilmankosteudesta ja ilmanlaadusta.
Valaistusta tulee olla mahdollista sddtdd automaatioilla, langattomilla katkaisijoilla ja pu-
heohjauksella. Myds kodissa olevista sensoreista, kuten ovimagneeteista ja vesivuotoan-
tureista, tulee olla mahdollista vastaanottaa ilmoituksia kéyttdjdn dlypuhelimeen.
Alykotijirjestelmi tullaan asentamaan palvelintietokoneelle, joka on kiynnissi jatku-
vasti. Alylaitteet tulevat kommunikoimaan suoraan tidmaén laitteen kautta, ilman tarvetta
paistd ulkoverkkoon. Suurimpina hyotyini tistd ovat saavutettu toimintavarmuus ja tieto-
turvallisuus. TyOssd kuvataan, miten kaupasta ostetun laitteen ohjelmistoksi on mahdollis-
ta asentaa toinen, paikallisesti toimiva versio. Tdméin ansiosta laite ei endid vaadi jatkuvaa
internetyhteytti, laite jatkaa toimimista, vaikka internetyhteys katkeaisikin jostain syysta.

Tutkielmassa tullaan vastaamaan seuraaviin haasteisiin:
* Toimivan dlyvalaistuksen luominen:

— liikesensoreilla

— katkaisijoilla

— aikatauluilla
e Huoneilman seuraaminen:

— lampotila

— ilmankosteus
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— ilmanpaine

— ilmanlaatu

* Laitteiden hyodyntdminen kodin hilytysjirjestelméni:

ovisensori

palovaroitin

vesivuoto

valvontakamera

« Alykotiavustajan kiyttd ilmoitusten antamisessa ja valojen ohjauksessa

* [Imoitusten toimitus halutulla tavalla kdyttéjille

Oletettuna lopputuloksena tutkielmassa on valmiiksi suunniteltu ja toteutettu dlykoti-
jarjestelmad, joka toteuttaa edelld kuvatut toiminnot. Jirjestelmé on tietoturvallinen ja toi-
mintavakaa. Sen kdyttd on helppoa ja mahdollista useilla erilaisilla laitteilla. Liséksi tiet-
tyjen laitteiden tietoturvaa tullaan parantamaan ohjelmistomuutosten avulla. Tutkielmassa
tullaan myd6s suunnittelemaan ja toteuttamaan toimintoja automaatioiden avulla, esimer-

kiksi valaistuksen ohjaamista.

1.3 Fyysinen turvallisuus

Tutkielmassa toteutettavan dlykodin avulla tullaan my6s parantamaan kodin turvallisuut-
ta. Tdma tullaan toteuttamaan valvontakameran ja erilaisten antureiden avulla. Esimerkik-
si ovisensorin avulla voidaan tarkkailla sitd, onko joku kulkenut ovesta. Tahén lisddmalla
litkesensorin havainnot, saadaan hilytyksestd vield varmempi. Termi furvallisuus kat-

taa muutakin, kuin murtautumisia asuntoon. Asumisen turvallisuutta tullaan parantamaan
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asentamalla dlypalovaroitin ja vesivuotoantureita pyykinpesu- ja tiskikoneiden alle. Nii-
den avulla on tarkoitus pystyd vastaanottamaan ilmoituksia asunnon mahdollisista poik-
keustilanteista.

Turvallisuutta voitaisiin vield lisdtd dlypalovaroittimella, joka savua havaitessaan an-
taisi kdskyn sammuttaa sihkot kyseisestd huoneesta. Tama jad kuitenkin tédssd projektissa
toteuttamatta kerrostaloasunnon vaatimien muutostdiden vuoksi. Alyvalaistuksen avul-
la olisi myOs mahdollista lisédtd esimerkiksi omakotitalon turvallisuutta. Asettamalla va-
laistukselle tietty rytmi, saadaan luotua vaikutelma, ettd asunnossa olisi joku. Tdmai olisi
kitevidd esimerkiksi lomamatkojen aikana, kun halutaan luoda vaikutelma, ettd asunnossa

ollaan kotona.

1.4 Tietoturva

Tutkielmassa toteutettavan jarjestelmén tulee olla tietoturvallinen. Piisy jdrjestelmédn
mahdollistaisi kodin ohjaamisen ulkoisen tahon toimesta. Tdmi voisi muodostua asuk-
kaita haittaavaksi, mikéli esimerkiksi valoja sdideltiisiin hallitsemattomasti jostain muu-
alta. Vaarallisempaa tidssi olisi, jos hyokkidja paasisi kiyttdjan kotiverkkoon ja késiksi
sielld oleviin laitteisiin. Lisdksi kotiverkossa olevia laitteita olisi mahdollista hyodyntidd
muualle internetiin kohdistuviin hyokkayksiin.

Tietoturvaan tullaan tutkielmassa kiinnittiméaén erityistd huomiota, ja nditd hyokkayk-
sille mahdollisia pisteitd pyritddn minimoimaan. Lisdksi dlykotijirjestelmiin sisddnkir-
jautuminen tullaan toteuttamaan mahdollisimman turvallisesti, eikd vain kayttdjatunnuk-
sen ja salasanan yhdistelmalla.

Tutkielmassa ratkaistaan yleisid dlykotiin liittyvid ongelmia toteuttamalla tietoturval-
linen ja helppokéyttdinen dlykotijirjestelmé. Tdmén avulla dlylaitteiden ohjaaminen on

helppoa ja turvallista.



Luku 2

AlyKoti

2.1 Historia ja kehitys

Termid dlykoti kiytettiin ensimmaisti kertaa jo vuonna 1984 Amerikkalaiset kodinraken-
tajat -yhdistyksen toimesta. Termid langalliset kodit oli tosin kdytetty jo 1960-luvulla
harrastelijoiden toimesta. Alykoti termini médrittelee #lyksi talon interaktiivisten tek-
nologioiden toimimisen yhdessd. 1990-luvun aikana termi dglykoti tuli laajemmin pop-
kulttuurin tietoisuuteen. Markkinat eivit ole kuitenkaan vield silloin aktiivisesti panosta-
neet dlykotien tutkimiseen, luomiseen tai kehittdmiseen. [10]

Yleisid, monille tuttuja sovellutuksia dlykkaisti laitteista ovat esimerkiksi toimistoti-
lojen liiketunnistimilla varustetut valaisimet. Namé vapauttavat tyontekijéat valojen sam-
muttamisen vastuusta ja ovat varmatoimisia. Ainut haitta, joka toimistotyontekijélle voi
tdstd tulla on, ettd valaisimet sammuvat liian herkésti, koska tyd on usein paikallaan istu-
mista. Tadll6in liitketunnistin kuvittelee tilan olevan jo tyhjd ja sammuttaa valot pois.

Suomessakin on edellisen vuosituhannen lopulla ollut asunnoissa kédytdssé erilaisia ri-
kosilmoitinjédrjestelmid [11]. Ndmé sovellutukset tosin vaativat kiinteén kaapeloinnin toi-
miakseen, joten tarpeet ja laitteiden sijainnit oli suunniteltava jo hyvissi ajoin rakennus-
vaiheessa. Nykyisin laitteistoja myyvit ja asentavat esimerkiksi yksityisen turvallisuusa-

lan yritykset Sector Alarm ja Verisure. Laitteet ovat kehittyneet ja ovat kotitalouksissa
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yleensd langattomasti toimivia. Laitteistoissa ja niiden toimintaperiaatteissa on suuriakin
eroja, joita Ylen Kuningaskuluttaja on vertaillut hyvin [12].

Tutkielman kirjoittaja jai pohtimaan, onko yritysten tarjoamien kameravalvontarat-
kaisujen tietoturvan taso lupauksien tasolla. Ulkopuolisen yrityksen kamera kuvaamassa
kotia sisdltd vuorokauden jokaisena hetkend mietityttdd varmasti useaa palvelua harkitse-
vaa asiakasta. Askettiin uutisoitiin, etti Ruotsin Verisuren tyontekijit olisivat katselleet
ja jakaneet kdyttdjistd hilytyksien yhteydessd vilittynyttd materiaalia, kuten alastonku-
via [13].

Gann, Barlow ja Venables [14] selvittivit eri tekijoitd dlykotilaitteiden myynnin hi-

taalle kasvulle. Viisi olennaisinta syyti, jotka he 10ysivit, olivat:

* Huono kiyttdjin tarpeiden tietdminen

 Puutteellinen tieto saavutettavista hyddyistd ja mahdollisista riskeisti koskien mm.

toimintavarmuutta ja tietoturvaa
 Standardien puutteesta johtuva integroinnin ja asennuksien haasteellisuus
* Laitteiden ja jdrjestelmien kalliit hinnat

» Epikypsi teknologia, pelko laitteiden nopeasta vanhemisesta ja mahdollisesta pii-

vitettdvyydestd ja mukauttamisesta

Tutkijat mainitsivat, ettd on kuitenkin olemassa suuri ja kasvava potentiaali dlykotien
erilaisille teknologioille. Varsinkin ennustus lisdéintyvistd kotona tehtdvistd ostamises-
ta, pankkitoiminnoista, laskujen maksamisesta ja toiden tekemisestd osui tidysin oikeaan.
Nykyéén ndma ovat laajalti kidytossd ja etdtyokin on lisdéntynyt merkittdvasti COVID-19-
pandemian johdosta. Moni laitteista vaatii nykyéén jatkuvaa, vakaata internetyhteytta.

Clapper on esimerkiksi elokuvista tunnetuksi tullut erdédnlainen dlykodin laite. Se tuli
markkinoille vuonna 1984 [15]. Clapper asetetaan pistorasiaan kytkettdvén laitteen ja pis-
torasian viliin. Sen avulla kédyttdjan on mahdollista kdynnistii ja sammuttaa pistorasiassa

olevia laitteita, kuten valoja, pelkilld késien yhteen taputuksella.
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Muita ensimmadisid dlykodin laitteiksi nykydinkin luokiteltavia ovat mm. kameraval-
vonta, hilytinjdrjestelmait, limmityksen ja viilennyksen sdéto sekd valaistus. Olosuhtei-
den valvonta esimerkiksi lampdétilaa, ilmankosteutta ja ilmanlaatua mittaamalla on myos

yleista.

2.2 Yksityisten turvallisuusalan yritysten tarjoamat val-
misratkaisut, niiden vahvuudet ja havaitut puutteet

Yritykset tarjoavat myos valmiita paketteja kodin hélytysjérjestelmiksi. Moderni hilytys-
jarjestelmd voi kattaa nykyéddn myos dlykotilaitteiksi luokiteltavia komponentteja, kuten
Sector Alarmin tarjoamia dlypistorasioita ja vesivuotoilmaisimia [16]. Laitteiden ohjaa-
minen onnistuu Sector Alarm -sovelluksen avulla ja internetsivuilta 10ytyi maininta mah-
dollisuudesta kytked rasia pois pdiltd esimerkiksi hilytysjarjestelmén aktivoinnin yhtey-
dessd. Laitteiston avulla pistorasioiden etdohjaus on mahdollista, mutta esimerkiksi rasian
kytkeminen toimimaan jonkin toisen dlykotijdrjestelmén kanssa yhdessi ei ole mahdol-
lista. Lisdksi myos Verisure tarjoaa vastaavia tuotteita dlykotiin [17]. Sector Alarmin ja
Verisuren jirjestelmit kehittyvit kuitenkin nopeasti ja mahdollisuus laitteiston laajene-
miselle ja mahdollisuuksien kasvamiselle on suuri. Esimerkiksi Sector Alarm tukee Yale-
dlylukkoja ja Verisurekin on alkanut tukea Arlo-valvontakameroita [16, 17]. Etuna nédissa
yritysten tarjoamissa jédrjestelmissd on palveluun siséltyvd vartiointipalvelu. Tdma tar-
koittaa kiytdnnossa sitd, ettd jarjestelmén havaitessa poikkeuksia, on hilytyskeskuksella
mahdollisuus lidhettdd vartija tarkastamaan kohde. Namé vartijakdynnit ovat maksutto-
mia, silld ne siséltyvit kuukausimaksuun. Hyoty téistd palvelusta korostuu mm. silloin,
kun asukkaat ovat matkoilla ja koti on tyhjilldin. Palvelu luo asiakkaalle mielenrauhaa,
kun hélytyksen aiheellisuudesta saadaan varmistus. Aiheeton hilytys voi syntyé vaikkapa

verhojen heilumisesta tai lemmikin liikkeistd kodin sisdlla.
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2.3 Haasteet ja mahdollisuudet

Alykodin rakentaminen on muodostunut haasteellisemmaksi sen mukaan, mitd enemman
uusia valmistajia ja laitteita on tullut myyntiin markkinoille. Jokaisella valmistajalla on
omat dlypuhelinsovelluksensa laitteidensa ohjaamiseen, jolloin kédyttokokemuksesta tu-
lee monimutkainen, kun jokaisella laitteella on oma sovelluksensa. Suuri hyoty keskite-
tystd dlykotijirjestelmistd on, ettd kaikkien eri sovellusten toiminnallisuus voidaan saa-
vuttaa vain yhdelld sovelluksella. Toinen hyoty tidstd on, ettd eri merkkiset laitteet voi-
daan yhdistda keskustelemaan saumattomasti toistensa kanssa. Valmistajan X valokyt-
kin voidaan miérittid ohjaamaan valmistajan Y valoa. Tdméd avaa my0os paljon mahdol-
lisuuksia dlykodin kehittimiselle, eivitkd teenndiset sovellusrajoitukset muodostu ylit-
sepddsemattomiksi. Lisdksi riippumattomuus pilvipalvelusta estdd internetyhteyden kat-
ketessa koko talon muuttumisen ohjaamattomaksi. Myos yksityisdata sdilyisi edelleen
kiyttdjan kotona, ilman kaiken tiedon tallentumista pilvipalveluun.

Toinen haaste projektissa tulee olemaan saavutettavissa olevien dlyratkaisuiden toteut-
taminen mahdollisimman laajasti kerrostaloasunnossa. Esimerkiksi limmityksen ja vii-
lennyksen sddtdminen on hyvin rajattua. Téltd osin tutkimuksessa pédédpaino tulee keskit-
tymiin enemmén ilman monitorointiin, kuin itse sddtimiseen. Valaistukseen on mahdol-
lista vaikuttaa vaihtamalla nykyiset polttimot dlykkiiksi. Alylamppuja on nykyiin saata-
villa useilla eri kannoilla, poikkeuksena esimerkiksi kylpyhuoneen peilikaapin loisteput-
ki. Langattomien ovisensoreiden avulla on mahdollista tarkkailla esimerkiksi onko ulko-
ovi auki vai kiinni. Langallisten antureiden avulla toimintavarmuus paranisi, mutta todet-
tiin johdotuksien jéilkiasennus kerrostaloasunnossa mahdottomaksi. Zigbee-tekniikkaan
paityminen oli luonnollista, koska laitteiden hinta ja saatavuus olivat hyvia. Lisdksi nima
laitteet toimivat irrallisina eivétkd kuormita kodin Wi-Fi-verkkoa. Modernit langattomat
tukiasemat tukevat nykydidn vakaasti jopa useita kymmenid Wi-Fi-laitteita, mutta silti ta-
voiteltavampaa olisi saada sdistettyd verkon kapasiteettia sitd enemmdén vaativille laitteil-

le, kuten tietokoneille. Lisiksi Zigbee-laitteet ovat tehokkaita ja kuluttavat vihén energiaa



LUKU 2. ALYKOTI 11

verrattuna Wi-Fi-laitteisiin. Mikdli kdyttdjad joutuisi jatkuvasti pitdimiin kirjaa laitteidensa
paristojen tasosta ja vaihtelemaan niité toistuvasti, muodostuisi se dlykodin rasitteeksi.
Kolmas haaste projektissa tulee olemaan jirjestelmin saaminen toimintavarmaksi ja
varatoiminnallisuuden turvaaminen. Tavoitteena on, ettd esimerkiksi asunnon valaistus-
ta olisi mahdollista sdétdd kahdella eri tavalla, mikéli jarjestelmé ei jostain syystd toi-
misikaan. Toimintavarmuutta pyritddn myos parantamaan ajastamalla automaattiset var-
muuskopiot pdivittdin. Taten dkillisen virhetilan ilmaantuessa olisi mahdollista nopeas-
ti palauttaa edellinen toimiva konfiguraatio jirjestelmisté. Lisdksi virtuaalikoneen avulla
on mahdollista kaapata tidydellinen varmuuskopio senhetkisesti tilasta, esimerkiksi en-
nen jarjestelmin pdivittdmistd. Varmuuskopion avulla on mahdollista palauttaa edellinen,
toimiva versio vain yhdelld klikkauksella, mikili paivityksen yhteydessi tulisi virhe. Va-
laistus on oleellinen osa kodin tekniikkaa, ja tdhiin kiinnitettiin erityistd huomiota varmis-
tamalla valaistuksen toimivuus myds internetyhteyden katkoksen aikana.
Ympirivuorokautinen internetyhteys luo myos mahdollisuuden kyberhyokkéykselle
mistd pdin maailmaa tahansa. Tdmén vuoksi salasanojen on oltava erittdin vahvoja. Tulee
myo0s selvittdd muiden lisavahvennuksien kédyttoonoton mahdollisuuksia. Portin avaami-
nen omasta reitittimestd ulkoverkkoon lisdd aina mahdollisuutta joutua tietomurron koh-
teeksi. Riskien tiedostaminen onkin tidrked osa projektin toteuttamista, silld tietoturvalli-

suuden tulee olla korkealla tasolla.

2.4 Alykotiohjaimien vertailu

Alykotien ohjaamiseen tarkoitettuja alustoja on nykyin useita. Yleisimpini niisti voi-
daan pitdd Applen Homekittid [18], Amazon Alexaa [19] ja Google Homea [20]. Mo-
ni kuluttaja valitsee laitteensa yhteensopivuuden nédiden alustojen mukaan. Silti useat
dlykotiharrastajat haluavat vapaammin valita laitteidensa merkit ja yhdistelld niitd mie-

leisekseen kokonaisuudeksi. Tédhén tarkoitukseen on kehitetty avoimeen ldhdekoodiin pe-
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rustuvia dlykotiratkaisuja. Tunnetuimmat néistd ovat Home Assistant [21], Domoticz [22]
ja OpenHAB [23]. Néiden avulla kuluttaja voi itse yhdistdd erimerkkiset laitteet yhteen
ja saada laitteet keskustelemaan keskendédn ilman rajoituksia. Tdma laajentaa dlykodin
mahdollisuuksia merkittivésti, koska esimerkiksi Philips Hue -jédrjestelmé ei tue suoraan
magneettisia oviantureita, jotka ohjaisivat valaistusta. Alykotiohjaimen avulla timi on
mahdollista saavuttaa ohjaamalla laitteita keskiteysti samasta jarjestelmistd. Helpoin ta-
pa pddstd alkuun oman édlykotijirjestelmin rakentamisessa on asentaa jokin ndistd maini-
tuista ohjelmistoista Raspberry Pi -koneelle [24], jotka ovat huokeampia kuin normaalit
tietokoneet. Laitteisto on riittdvén tehokas suorittamaan dlykotiohjaimien vaatimaa ohjel-

mistoa.

2.4.1 Home Assistant

Paulus Schoutsen alkoi kehittdda Home Assistanttia vuonna 2013. Projekti alkoi alunperin
yksinkertaisesta Python-skriptistd valojen ohjaamista varten. Home Assistanttia ajavassa
laitteessa ei ole vakiona yleensd radioita, vaan kdyttdjd voi itse valita tarpeelliseksi koke-
mansa radiot, USB-tikkuja kidyttden. [21, 25] Sen toiminta perustuu Python 3 -backendiin
ja Polymeriin frontendin osalta. Automaatio ja konfigurointi pohjautuvat YAML-kieleen,
tosin uusimmissa versioissa suuri osa konfiguroinneista on mahdollista tehdd my0s graa-
fista kayttoliittymid hyodyntien.

Home Assistantin eduiksi voidaan katsoa:
* Helppo kiyttoonotto askeleittain

» Mitiin kiyttdjddataa ei tallenneta pilveen

Kaikki koodi on avointa Githubissa

* Automaatiosdidntdjd voi muokaita mieleiseksi monella eri tavalla

 Aktiivisen yhteison tuki mahdollisten ongelmien selvittelyssi
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Kaikissa jarjestelmissd on myos heikkouksia. Home Assistantissa nditd ovat esimerkiksi
YAML-kielen opettelun tarve ja kirjoitusasun tarkkuudesta johtuva konfiguraatiovirhei-

den mahdollisuus.

2.4.2 Domoticz

Domoticz [22] on kevyempi jirjestelmd. Se on kuitenkin jo ikddntynyt, mikd ndkyy mm.
kayttoliittymén vanhanaikaisena ulkoasuna. Lisiksi kotisivulla oleva yldpalkin "Manual”’-
valikko ohjaa ohjedokumenttiin, jonka pdivdys on vuodelta 2015. Jarjestelméa kehitetddn
kuitenkin jatkuvasti ja pdivityksid julkaistaan. Silti dokumentaatio vaikuttaa osittain van-
hentuneelta ja ongelmiin voi olla hankala 10ytdéd vastauksia. Domoticzin etuna Home As-
sistanttiin ja OpenHABiin verrattuna on jérjestelmin keveys. Jéarjestelmad on myos hyvin
vakaa, mutta tuki erilaisille laitteille on rajoitetumpi, kuin Home Assistantissa ja seuraa-

vassa kappaleessa esiteltivissd OpenHAB:ssa.

24.3 OpenHAB

OpenHAB [23] on my0s erds suosittu dlykotiohjain. Laitteiden lisddminen on tdhin jirjes-
telmé@édn haastellisempaa, kuin Home Assistantissa. Aluksi valittava kdyttoliittyma vaikut-
taa myO0s itse OpenHAB:n ominaisuuksiin. Valittu ndkymé saattaa rajoittaa esimerkiksi
automaatioiden toiminnallisuutta ilman, ettid kdyttdjad informoidaan tistd. Home Assis-
tantissa sen sijaan on vain yksi yhteinen kéyttoliittymé, johon on mahdollista asentaa eri-
laisia teemoja ja muokattuja kortteja. Kéayttaminen aloittelijoillekin on tehty helpoksi ja

lisdosilla jarjestelmidd on mahdollista laajentaa suuremmaksi kokonaisuudeksi.

2.4.4 Alykotijirjestelmien erot

Ensimmaiset vertailukriteerit olivat kdyton helppouden arviointi ja ulkoasun sopivuuden

varmistaminen. Naistd Home Assistant teki alkuun vaikutuksen modernilla ulkonaollaan
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verrattuna kahteen edellimainittuun vaihtoehtoon. Esimerkiksi Domoticzin kdyttoliittyma
vaikuttaa jo hieman vanhentuneelta ikonien ja ulkoasun osalta. Home Assistantin en-
simmdisen kdynnistyksen yhteydessd tehtdvd “onboarding” etsii automaattisesti kotoa
loytyvid dlylaitteita. Esimerkiksi Philips Hue -valot 16ytyivit nopeasti. Valmiiden inte-
graatioiden vuoksi Home Assistant ja OpenHAB erottuivat selkeésti. Molemmat jirjes-
telmit tukevat tuhansien eri valmistajien laitteiden lisdédmisti jarjestelmiinsd. Domoticzis-
ta oli hankala 16ytdd etuja muihin verrattuna. Néisti syisti Home Assistant on varteeno-

tettava vaihtoehto tutkielmassa kéytettdviksi dlykotijarjestelméksi.

2.5 Tavoiteltavat hyodyt

Suunniteltavan ja toteutettavan jarjestelmin tavoitteena on helppokiyttoisyys ja useiden
erimerkkisten laitteiden integrointi. Jarjestelmén avulla keréttdva data jéisi suurelta osin
jarjestelmin sisélle, eikd vilittyisi eteenpdin palveluntarjoajille. Kerdtyn datan esittimi-
nen tulisi olla selkeédd ja ymmarrettdvii, erilaisia graafisia vaihtoehtoja hyodyntéden.

Valaistuksen tavoitteena on saada lisdttyd dlykkiitd automaatioita ja litkkeeseen pe-
rustuvaa reagointia. Valojen syttyminen tiettyyn kellonaikaan, auringon asennon mukaan,
liiketunnistimella tai ovianturilla olisi tavoiteltava hyoty. Toteutettavan jédrjestelmén tavoi-
te on saada yhdistettyd erimerkkiset laitteet toimimaan yhdessd toistensa kanssa, esimer-
kiksi Sonoffin valmistama ovimagneetti sytyttdisi Lidlin dlypistorian avulla valot eteiseen,
kun ovi avataan.

Téarkein hyoty jarjestelméstd on saavuttaa korkeampi tietoturvallisuus. Esimerkiksi
mahdolliset valvontakamerat toimisivat ilman jatkuvaa internetyhteyttd, vain sisdverkon
sisdlld. Langattomaan ldhiverkkoon kytkeytyvit laitteet tulisi saada toimimaan ilman riip-
puvuutta valmistajan pilvipalvelusta. Laitteiden integroinnin yksi hyodyistd olisi paista
kiyttimiin vain yhtd sovellusta kaikkien laitteiden ohjaamiseen, esimerkiksi dlypuheli-

mella.



Luku3

Alykodin tietoliikenteen

kyberturvallisuus

Jarjestelmad suunniteltaessa pédtettiin keskittyd tekeméin siitd myos mahdollisimman tie-
toturvallinen. Kaikkein turvallisin tapa olisi ollut jattad jirjestelmd toimimaan tdysin vain
sisdverkossa, ndin jdrjestelmi olisi ollut tdysin irrallaan internetistd. Porttejakaan ei olisi
ollut tarpeellista avata reitittimestd ulkoverkkoon. Lopulta haluttiin kuitenkin péésta tark-
kailemaan jérjestelmii etdnd ja saamaan siitd ilmoituksia silloinkin, kun kiyttdjd ei ole
kotona. Onneksi turvallisen yhteyden luomiseen on olemassa kuitenkin useita eri tapoja,

joita esitellddn luvun loppuosassa tarkemmin.

3.1 Yksityisyys

Monen muunkin palvelun siirtyessd kybermaailmaan tulisi pohtia myds ndiden palve-
lujen turvallisuutta. Mikili kodissa sijaitsevilla laitteilla luodaan yhteyksid esimerkik-
si lddkéreiden vastaanotoille, tulisi ndiden laitteiden olla tietoturvallisia ja paivitettyja.
Harkke, Alessi ja Collan esittivit, ettd yksityisyyslakeja tulisi mukauttaa nididen uusien
teknologioiden mukaisiksi, jotta potilastiedot pysyisivit turvattuina [26]. Laitteiden kyt-

keminen internetiin lisd aina kdyttdjin riskid joutua tietomurron kohteeksi.
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Kyberhyokkidykselld on mahdollista saavuttaa pankkitietojen, kidyttdytymisen, 0soi-
tetietojen, kdyttdytymistapojen ja ostoskdyttdytymisen vuotaminen vddriin kisiin [27].
Lisidksi vaarantuneita loT-laitteita (engl. internet of things), kuten reitittimid, on mahdol-
lista hyviksikayttdi troijalaisen avulla esimerkiksi roskapostin ldhettamiseen [28].

Esineiden internetilld (IoT) tarkoitetaan avointa ja kattavaa verkkoa dlykkdistd objek-
teista, joiden on mahdollista jarjestiytyd itsekseen, jakaa informaatiota ja reagoida tilan-

teiden ja ympériston muutoksiin. [29]

3.2 Suunnittelu ja periaatteet

Olennaisinta tietoturvassa on huolehtia mahdollisten ohjelmistopéivitysten asentamisesta.
Peruskidyttdjad paivittad reitittimensd ohjelmistoa harvoin, vaikka valmistaja todennéakoi-
sesti paivityksid ndihin tekisikin. Usein reititin asennetaan vain kerran, kdytt6onoton yh-
teydessd ja tamdn jilkeen annetaan laitteen vain olla kdytossd. Myos loT-laitteita tuli-
si jatkuvasti pdivittdd. Padivitys on mahdollista helposti esimerkiksi langattomilla OTA-
péivityksilld (engl. over-the-air) [30]. Alykotijirjestelmid suunniteltaessa haluttiin ottaa
huomioon myds tdmi seikka, joten reitittimeksi valittiin laite, jonka pdivittiminen olisi

mahdollisimman helppoa.

3.3 Reitittimet ja palomuurit

Reitittimeksi haluttiin valita toimintavarma ja tietoturvallinen vaihtoehto, ja siksi valittiin
Unifin AmplifiHD-reititin [31], jossa on sisddnrakennettuna mm. palomuuri ja VPN yh-
teys. Laitteen pdivittdminen on helppoa etupaneelissa sijaitsevan kosketusndyton kautta.
Laite ilmoittaa saatavilla olevasta pdivityksestd automaattisesti ja kdyttdjin tdytyy vain
koskettaa asennuspainiketta ndytostd. Viimeisin pidivitys laitteelle tuli syyskuussa 2022,
mika oli merkittdva seikka jo vuonna 2016 julkaistussa laitteessa. Laitteen elinajan pitkdn

tuen varmuus olikin tirked syy laitteen valintaan. Uusin péivitys toi my0s tuen kolmannen
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langattoman verkon luonnille, varsinkin loT-laitteita varten.
Home Assistantin ulkoverkosta kdyttdmisen vaatimus on porttiavaus reitittimesti ul-

koverkkoon, jonka suorittamista havainnollistetaan kuvassa 3.1.

13.057 all & %)

<« Search

< Port Forwarding v

Hassio

IP Address 192.168.1.1156

Source Port 443

Dest. Port

Protocol

Enter the IP address of the device on the AmpliFi network

Enter an individual port (such as 21) or port range (such as

2300-2400) in the Source and Destination Port fields and
select the appropriate protocol(s).

Kuva 3.1: Portin avaaminen AmplifiHD-reitittimesta

Seuraava kehitysaskel verkon turvallisuuden parantamiseksi voisi tulevaisuudessa ol-
la pfSense-palomuurin [32] toteuttaminen. Se olisi avoimeen ldhdekoodiin perustuva rat-
kaisu ja laitteiston voisi itse valita mieleisekseen. Tami mahdollistaisi paljon laajemman
maidritysten asettamisen verkkoon ja erilaisten aliverkkojen luonnin. Mikéli joitain IoT-
laitteita ei saada kommunikoimaan suoraan Home Assistantin kautta, niin olisi hyvéi saa-

da nimi internetiin kytketyt laitteet omaan verkkoonsa, josta ei olisi padsyd itse kotiverk-
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koon. Vaikka dlykotilaite vaarantuisikin ja mahdollisesti hakkeri saisi padsyn laitteeseen,
sen avulla ei onnistuttaisi kuitenkaan saavuttamaan pédésyd kiyttdjan kotiverkkoon verk-
kojen eriyttimisen ansiosta.

Saavutettu lisdhyoty erillisissd verkoissa on myos kiyttdjdkohtainen konfigurointi.
Oma Wi-Fi-verkko (SSID) voitaisiin luoda esimerkiksi my0s vieraita, tyotietokoneita tai
vaikka lapsia varten, loT-laitteiden lisdksi. Tdmén avulla on mahdollista rajoittaa laittei-
siin kdsiksi padsyd niin laitetasolla, kuin myos ajallisestikin. Langattomissa verkoissa ko-
rostuu turvallisuuden harkitseminen enemmén, kuin langallisten laitteiden kytkemisessa

kotiverkkoon.

3.4 Pilvipalveluiden riskit ja niiden hallinta

Pilvipalvelut tuovat mukanaan aina tietoturvaan liittyvid riskejd. Kun kiyttdja liittyy jo-
honkin pilvipalveluun, hédnesti aletaan keritd dataa esimerkiksi kdytoksen perusteella.
Miten kéyttdjd hyodyntdd palvelua tai laitettaan? Mitd hin ostaa palvelusta? Millaista
dataa kayttdjd syottdd palveluun? Tamai kaikki on erittdin arvokasta tietoa pilvipalvelun
tarjoajille. Onkin olemassa hyvé sanonta: ”jos palvelu on sinulle ilmainen, olet silloin
tuote”. Usein palvelun ilmaiskdytto onkin mahdollista kdyttdjistd myytdvédn datan vuok-
si. Kéyttdjat eivit useinkaan tiedosta, ettd monet nimellisesti ilmaispalvelut, kuten Gmail
ja Facebook ovat kalliita ylldpitdd, datakeskukset ja verkkoyhteydet vaativat rahaa, joten
suuri osa kiyttdjistd saatavista tiedoista kaupataan eteenpiin, jotta palvelut pysyisivit il-
maisina [33]. Tdstd kayttdjastd saatavasta datasta kdytetdan myoOs lyhennettd PII (engl.

Personally Identifiable Information).

3.5 SSL/TLS-sertifikaatit

Internetsivun identiteetin varmistaminen ja suojatun yhteyden muodostaminen on mah-

dollista SSL sertifikaatin avulla. Lyhenne SSL tulee sanoista Secure Sockets Layer. Tilla



LUKU 3. ALYKODIN TIETOLIIKENTEEN KYBERTURVALLISUUS 19

tarkoitetaan suojatun yhteyden muodostamista verkkopalvelimen ja internetselaimen vi-
lille. Tamén avulla nédiden vililld kulkeva tieto pysyy salattuna. Nykyéén kidytossd on TLS
(engl. Transport Layer Security), joka on seuraaja jo vanhentuneelle SSL:lle.

Certificate Authority, lyhennettynd "CA”, eli varmentaja on se taho, joka myOntidd
varmenteen. CA:ta voidaan pitdd PKI:n (engl. Public Key Infrastructure) perustana, silld
se on ainut taho, joka voi myontii sertifikaatteja. [34]

Suojattua yhteyttd voidaan kutsua nykyéén alan standardiksi, silld oletuksena on, etta
sivustot kdyttdvit aina salattua yhteyttd kommunikoinnissa. Kiyttdjd tunnistaa timén hel-
poiten selaimen osoitepalkin ldheisyydessd sijaitsevasta lukosta, joka on esitetty myos
kuvassa 3.6. Lisdd turvatun yhteyden luomisesta dlykotipalvelimen ja kiyttdjan vilille

tullaan esitteleméén kappaleessa 3.9.

3.6 Monivaiheinen tunnistautuminen

3.6.1 Tekniikan esittely

Turvallisuutta lisdttiin ottamalla kdyttoon monivaiheinen tunnistautuminen (engl. multi-
factor authentication, lyhennettynd MFA tistd eteenpdin). Monivaiheinen tunnistautumi-
nen on metodi, jolla kdyttdjd voidaan tunnistaa kahden tai useamman yksittiisen tunnis-
tautumismenetelmin avulla [35]. Tdméd mahdollistaa turvallisemman kirjautumisen pal-
veluun. Yleisin tapa toteuttaa tami on salasanan ja puhelimeen saatavan koodin yhdis-
telmi [36]. Koodi on usein mahdollista saada SMS:n kautta, mutta autentikointisovellus-
ten kdyttd on yleistymassd. Niitd kdytettdessd kdyttdjd syottdd ensin kirjautumissivulle
salasanan. Mikili salasana todetaan oikeaksi, kéyttdjille avautuu seuraava ikkuna, johon
tulee syottdd toisen vaiheen koodi. Kun molemmat on hyviksytty oikeiksi, kdyttdjd padsee
kirjautumaan palveluun onnistuneesti.
Tunnistautumismenetelmié voidaan jaotella esimerkiksi taulukon 3.1 mukaisesti.

Kaksivaiheinen tunnistautuminen yhdistii kaksi ndistd menetelmisti ja tédtd pidetédédn siksi
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Metodi Esimerkiksi Ominaisuudet

Mitéd muistat: Tunnusluku, salasana, PIN-koodi jne. | Mahdollista jakaa ja unohtaa
Mitéd omistat: Avaimet, pankkikortit, kulkulétkét jne. | Mahdollista jakaa ja kopioida
Mitd sinussa on: | Sormenjilki, kasvot, iiris jne. Ei mahdollista jakaa

Taulukko 3.1: Olemassa olevat kédyttdjian tunnistamismenetelmét [37]

vahvempana ja turvallisempana kuin vain yhden menetelmén kéyttod [36].

3.6.2 Testaus ja toteutus

Monivaiheinen tunnistus toteutettiin Home Assistantissa kirjautumalla sisddn omalla pro-
fiililla ja sen asetuksista aktivoimalla tunnistautuminen kiyttoon. Kuvassa 3.2 on esitelty

kiyttoonoton aloittaminen.

Multi-factor Authentication Modules

Authenticator app

totp

ENABLE

Kuva 3.2: Monivaiheisen autentikoinnin kdyttéonotto

Kuvassa 3.3 generoitu QR-koodi luettiin puhelimen 1Password-sovelluksella.
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18.34 4

Cancel

password

website

Section name Code scanned!

one-time password

otpauth:/ftotp/Home%20Assistant:...

Kuva 3.3: QR-koodi luettuna puhelimen salasanojenhallintasovelluksella



LUKU 3. ALYKODIN TIETOLIIKENTEEN KYBERTURVALLISUUS 22

Home Assistant ja salasanasovellus saatiin onnistuneesti yhdistettyd. Jatkossa kir-
jautuminen vaatii aina salasanan lisdksi muuttuvan kuusinumeroisen koodin 1Password-

sovelluksesta. Kirjautuminen vaatimassa koodia kuvassa 3.4.

I_i Home Assistant

You're about to give https://192.168.1.115:8123/ access
to your Home Assistant instance.

Logging in with Home Assistant Local.

Open the Authenticator app on your device to view your
two-factor authentication code and verify your identity:

|T facter Authentication Code

LOGIN

Kuva 3.4: Kirjautumissivu pyytdmaissi vaadittavaa koodia

3.7 Kytkeytyminen verkkoon

3.7.1 VPN-esittely

VPN-tunneleita (engl. Virtual Private Network) kédytetddn ylldpitaméddn verkkoyhteyden
kautta jaetun datan yksityisyyttd pakettitason salauksella, joka tekee VPN:n kautta toimi-
vien palveluiden tunnistamisen erittdin hankalaksi [38]. Vaikka intranet kidyttd4 interne-
tid, ndiden protokollat on pidetty tarkoin erilldéin. Protokollan avulla on myds mahdollista
autentikointi ja kryptaus [39]. Tdméin avulla liikenne on mahdollista salata siten, etti esi-

merkiksi julkisessa Wi-Fi-verkossakin liitkenne pysyy salattuna.



LUKU 3. ALYKODIN TIETOLIIKENTEEN KYBERTURVALLISUUS 23

3.7.2 Testaus ja toteutus

Tietoturvallisuuden parannusmahdollisuuksia pohdittaessa paddyttiin kokeilemaan myos
VPN-yhteyden kautta yhteyden muodostamista. Tdméd mahdollisti vield turvallisemman
yhteydenottotavan, mutta esteeksi kiytolle muodostui jokaisella kdyttokerralla vaadittava
erillinen yhteyden kédynnistys, kdyton hitaus seki ilmoitusten vastaanoton vaikeus. VPN-
yhteyden kautta jérjestelméstd saatavien push-ilmoituksien vastaanotto on mahdollista
vain, kun yhteys on aktiivinen. Tdmé vaatisi jatkuvaa VPN-yhteytti jirjestelmiin, joka
lisdisi dlypuhelimen akun kéyttod sekd hidastaisi muuta internetliikennetta.

Testaus toteutettiin kdyttdmilld avoimeen ldhdekoodiin perustuvia ratkaisuja. Perens
on mddritellyt termin avoin ldhdekoodi [40]. Tiivistettynd termi tarkoittaa ilmaiseksi kdy-
tettdvad ja sen koodin siséltd on avointa luettavaa kaikille. Etuna tidssd on laaja kiyttd;ja-
kunta ja yhteison tuki mahdollisten ongelmien esiintyessi.

Kokeilussa luotiin Ubuntu server -virtuaalikone Proxmox-alustalle. Kyseiseen vir-
tuaalikoneeseen asennettiin vaadittavat OpenVPN-paketit [41]. Asennuksen yhteydessi
luodaan tiedosto, jonka avulla VPN-tunnelin avaaminen tulee mahdolliseksi. Tamén tie-
doston avaamiseen tarvitaan haluttu VPN-ohjelma, tihén valittiin virallinen OpenVPN-
sovellus. Kyseinen luotu tiedosto tulisi saada siirrettyd laitteeseen mahdollisimman tur-
vallisesti. Esimerkiksi sdhkopostilla ldhettdmisti ei suositella. Yhteyden muodostaminen
on kiyttdjaystavillistd vain yhden painalluksen takia. Kuvassa 3.5 esitellddn OpenVPN-
sovelluksen kdyttoliittyméad iPhonella.

Onnistuneen yhteydenmuodostamisen jdalkeen Home Assistantin sovellusta tai sivus-
toa on mahdollista kdyttidd ns. paikallisesti, vaikkei kéyttdjd olisikaan samassa kotiverkos-
sa. Tami tapa kayttidd sovellusta olisi erittdin tietoturvallinen, silld jirjestelmdin padsyyn
vaaditaan paisy joko kdyttdjan kotiverkkoon tai kyseinen VPN-konfigurointitiedosto, jon-
ka avulla pddsy myonnetdin. Tdmd tapa on kuitenkin hankalampi toteuttaa, mikili pééte-
laitteita kdyttamiseen on useita. Télloin jokaiselle laitteelle tulisi luoda uusi tiedosto ja

siirtdd se turvallisesti laitteeseen. Mikili laite katoaisi, olisi mahdollista evitd vain tuon
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— Profiles

DISCONNECTED

@

OpenVPN Profile

[iPhone_Anttil

Kuva 3.5: VPN yhteyden kdynnistiminen puhelinsovelluksella. Painike vasemmalla.

kyseisen laitteen pddsy VPN-yhteyteen.

3.8 LAN-oikeus

Yksi mahdollisuus jirjestelmin kiyttdmiselle ja ohjaamiselle olisi sallia vain paikalli-
nen kayttd. Tdlloin ohjaaminen ja monitorointi tapahtuisi vain kéytettavistd kotiverkos-
ta. Tdmd olisi varmasti riittdvdd monelle kayttdjélle. Jarjestelmédn toiminnallisuus olisi
mahdollista sidilyttdd samana, valojen liiketunnistukset, automaatiot ja muut mahdolli-
set dlyratkaisut toimisivat normaalisti. Ainut menetetty toiminnallisuus olisi jdrjestelmin
kiyttd muualta, kuin kotoa. Mikéli kayttdjd ei koe tarpeelliseksi paidstd kisiksi tietoihin

etdnd, olisi timd tietoturvallinen ja toimiva ratkaisu.

3.9 HTTPS

Vaihtehto, johon tutkielmassa lopulta padadyttiin, oli avata portti ulkoverkkoon kuten ku-
vassa 3.1, jonka kautta pddsy jdrjestelmiin tuli mahdolliseksi. Tama oli tutkimisen lop-
putuloksena paras kompromissi tietoturvan ja helppokayttdisyyden vililld. Nyt Home As-

sistant -sovelluksen avaaminen tuo esiin saman nidkymén, riippumatta siitd onko laite ko-
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tiverkossa, vieras-Wi-Fissi tai mahdollisesti mobiiliverkossa. Turvatun HTTPS-yhteyden
luominen muodostui olennaiseksi. Ero normaaliin HTTP:en on se, ettdi HTTPS on tur-
vallisempi. Artikkelissaan The Cost of the ”S” in HTTPS, Naylor ym. kuvailevat etta
"HTTPS todentaa viestinnidn péétepisteet ja tarjoaa luottamuksellisuutta jatkuvalle tie-
donsiirrolle” [42]. Helpoiten kéyttdjd tunnistaa turvatun HTTPS-yhteyden osoitepalkin lu-

kolta ndyttivéstd kuvakkeesta kuvassa 3.6. Tdma on erittdin selked tapa kuvata kayttdjélle

U Dhcme—assistam.m N +

Kuva 3.6: Safari-selaimen osoitepalkki, jossa HTTPS-yhteys ilmaistaan lukolla

sivuston turvallisuuden olevan toivotulla tasolla.

Pitkillisen tutkimustyon tuloksena 16ytyi Let’s Encrypt [43]-niminen palvelu. Se on
avoin, ilmainen ja automatisoitu HT'TPS-varmennepalvelun tarjoaja, CA (engl. certificate
authority). Se on perustettu vuonna 2015 ja on siitd ldhtien kasvanut maailman suurim-

maksi HTTPS-varmenteiden takaajaksi. Tdstd enemmaén seuraavassa kappaleessa.

3.9.1 Let’s Encrypt

Suojatun HTTPS-yhteyden luominen kéyttdjan laitteen ja Home Assistantin vilille vaa-
tii toimiakseen sertifikaatin. Tdmén vuoksi valittiin kdytettaviksi Let’s Encrypt -palvelua.
Se jakaa kiyttdjille digitaalisia sertifikaateja, joita tarvitaan HTTPS-yhteyden mahdollis-
tamiseksi verkkosivustoille [44]. Tutkielman tekemisen aikana on tullut mahdolliseksi ot-
taa Let’s Encrypt kidyttoon Duck DNS -lisdosan mukana, joten turvallisuuden lisddmisen
kynnys on madaltunut entisestdén. Tami tapa helpottaa entisestddn sen kdyttoonottoa.
Lisdd Let’s Encrypt -palvelun toiminnasta voi lukea sivustolta [45]. Tarked huomio on se,

ettd turvallisuuden lisdiminen on kiyttdjille tdysin ilmaista ja erittdin suositeltavaa.
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3.9.2 Dynaaminen nimipalvelin - Duck DNS

Kiyton helpottamista varten haluttiin hyodyntda myos dynaamista nimipalvelinta. Tadmén
avulla verkkosivun osoite on mahdollista muuttaa hankalasti muistettavista numerosar-
joista helpommin muistettaviksi kirjaimiksi. Verkkosivulle siirryttaessd ihmiset kéyttavit
kirjoitettavia osoitteita, eivitkd numeerisia [P-osoitteita. Tami helpottaa suuresti sivuston
kdyttod esimerkiksi seuraavilla tavoilla. Ensimmaiseksi, sivuston osoitteen muistaminen
helpottuu merkittivésti, koska se on mahdollista muuntaa selkokielisemmaéksi versioksi
numerosarjan asemasta. Toiseksi, dynaaminen nimipalvelin pitdé huolen siitd, ettd mikali
sivuston IP-osoite muuttuisikin, niin kéyttdjd ei tdtd huomaisi kiytossd. Tdlloin sivusto
ohjautuu aina automaattisesti oikeaan IP-osoitteeseen.

Ryhdyttiin etsimiin palvelua, joka toteuttaisi timéin vaatimuksen asennukselle. Saa-
tavilla oli useita erilaisia ilmaisia vaihtoehtoja, kuten ClouDNS, Dynu ja Duck DNS [46].
Lopulta pédddyttiin ottamaan kiyttoon Duck DNS useiden internetisti 16ytyneiden suosi-
tusten perusteella. Home Assistantissa on télle suora natiivituki lisiosan muodossa. Palve-
lun kéytté on mahdollista esimerkiksi oman Github-tilin avulla. Palvelu tarjoaa ilmaiseksi
useiden eri osoitteiden kdyttimisen DNS-palvelussa. Pdddyttiin lopulta kiyttimééin kahta
eri osoitetta: ensimmaéinen osoite on Home Assistantille ja toinen OpenVPN:lle. Jokainen
Duck DNS -palvelusta kiytettiva osoite pdittyy aina ”.duckdns.org”. Kiyttdja ei siis itse
vol madrittdd kokonaista osoitetta, vaan pystyy vaikuttamaan vain sen alkuosaan.

Palvelu tarkistaa aina mdérdajoin palvelimelta IP-osoitteen ja havaitsee mahdolliset
muutokset erittdin nopeasti. Kédyttdjin ei siis tarvitse huolehtia osoitteiden muutoksista,
etenkddn mobiiliverkkoa kiyttidvissd asennuksissa, joissa [P-osoitteet saattavat vaihdella
useasti.

Duck DNS saadaan kidytt6on asentamalla se Home Assistantin lisdosista. Ennen lisa-
osan kdynnistdmistd tulee Duck DNS:n verkkosivulta noutaa foken ja samalla pééttdi ha-
luttu verkkotunnus. Kirjautuminen onnistuu esimerkiksi Githubin tai Googlen kautta. Kun

kirjautuminen on suoritettu ja saadut tiedot ovat tallella, asetetaan ne lisdosan Config-
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sivulla oleviin kenttiin, kuten kuvassa 3.7. Lisiksi kohta “accept_terms” tulee muuttaa
falsen asemesta trueksi. Talloin kdyttdja hyviksyy kéyttoehdot. Lopuksi lisdosa tulee

kdynnistda. Lisétietoja on saatavilla dokumentaatiosivulta [47].

Duck DNS
Options
1
2 : true
3 : fullchain.pem
4 : privkey.pem
5 :

] -

.duckdns.org
9 H

10 :+ 300
11

Kuva 3.7: Duck DNS -lisdosan asetussivu, josta piilotettu algo, token ja domain

Téamin lisdksi Home Assistantin omasta config-tiedostosta on mééritettavi kdyttoon
Duck DNS ja sen tarjoama TSL-salausprotokolla kuten kuvassa 3.8 on esitelty. Tama
hyodyntdd varmenteita yhteyksien suojaamisessa. Kirjoittaminen config-tiedostoon ta-
pahtuu YAML-kielelld, joka vaatii huolellisen kirjoitusasun mm. vilimerkit ja sisennyk-
set.

Muutetut asetukset tulee tallentaa ja jirjestelmi kidynnistidd uudelleen asetuksista, jotta
muutokset astuvat voimaan. Tdmin jéilkeen jdrjestelmiin padsee kirjautumaan kuvan 3.9

mukaisesti aiemmin madritellysti osoitteesta.
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/config/configuration.yaml

02
86 - http:

87 base_url: https _ duckdns.org:8123
88 ssl_certificate: /ssl/fullchain.pem

89 ssl_key: /ssl/privkey.pem
20 ip_ban_enabled: true

91 login_attempts_threshold: 5
92

Kuva 3.8: Home Assistantin config-tiedoston muokkaus. (Kuvassa SSL, vaikka oikeasti

tarkoittaa TLS)

Home Assistant

Olet antamassa péaasyn https:/192.168.1.115:8123/
Home Assistant -ymparist6osi.

Kirjaudutaan sisddn Home Assistant Local.

Salasana ®

D Pida minut kirfjautuneena sisaan

KIRJAUDU SISAAN

Kuva 3.9: Jarjestelmin kirjautumissivu, paikallisesta osoitteesta



Luku 4

Jarjestelman maarittely ja toteutus

4.1 Kayttoliittymat

Kaytettaviksi dlykotialustaksi valikoitui Home Assistant, koska siitd oli runsaasti doku-
mentaatiota, useita opetusvideoita ja aktiivinen kiyttdjdyhteisod. Piivityksid julkaistaan
viikoittain ja uusia ominaisuuksia ja laitteita lisdtdédn tuetuiksi jatkuvasti.

Heti aluksi haluttiin toteuttaa Home Assistanttiin kdyttoliittymaét tietokoneelle, dlypu-
helimelle ja tabletille. Home Assistantissa timé on mahdollista toteuttaa dashboardien, eli
graafisten kayttoliittymien avulla. Lisidokumentaatiota on saatavilla internetsivulta [48].
Kyseisid nikymid on mahdollista muokata sopivaksi jokaiseen kiayttotarkoitukseen si-
joittamalla “kortteja” haluttuun paikkaan ja valitsemalla haluttu tieto ndytettdviksi. On
esimerkiksi mahdollista tehdd lampotilakortti, joka nédyttdd mittarina kodista 10ytyvén
lampétila-anturin mittaustuloksia reaaliajassa. Oleellista kayttoliittyméasuunnittelussa on
tunnistaa kaytettdvén laitteen erityisominaisuudet, kuten kosketuksella ohjaaminen ja eri-

laiset kdytettdvien ndyttdjen koot.
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4.2 Jarjestelmian maarittely

Projekti aloitettiin hyddyntimélld Raspberry Pi 3 Model B+ -yhden piirilevyn tietokonet-
ta [24], SSD-kovalevyi ja Zigbee USB-tikkua. Jirjestelmistid saatiin suhteellisen vakaa.
Laitteisto toimi aluksi hyvin, mutta pdivitysten ja lisdédntyneiden integraatioiden myota
havaittiin jirjestelmédn olevan hieman alitehoinen kaikkien toimintojen ylldpitoon. Jat-
kuvan péivitystarpeen ja uudelleenkdynnistysten ajoittaisten ongelmien takia paadyttiin
kuitenkin kédyttamddn Lenovon Thinkcentre Tiny -tietokonetta [49]. Pddsyy valinnalle oli
koneen erittdin kompakti koko ja vihdinen virrankulutus. Suositeltu tapa asentaa Home
Assistant olisi ollut asentaa kiyttdjdrjestelmé suoraan tietokoneen kovalevylle. Tietoko-
neessa oli kuitenkin merkittdvisti enemmén suorituskykyé, muistia ja kovalevytilaa, kuin
jarjestelmi vaatii toimiakseen. Niistd seikoista johtuen tietokoneeseen pdddyttiin asenta-
maan virtuaalikonealusta, jonka avulla yhdelld tietokoneella voi kidyttdd samanaikaisesti
useita kiyttojirjestelmid omina virtuaalikoneinaan. Laitteisto paddyttiin sijoittamaan ku-
van 4.1 mukaisesti TV-tason sisille.

Tietokoneen ominaisuudet:

» Malli: Lenovo Thinkcentre M600

* Prosessori: Intel Pentium N3700, 4-ytiminen, 1.60 GHz
* RAM-muisti: 8GB

* Kovalevy: 128GB SSD

Aluksi tietokoneeseen yritettiin asentaa tunnettua ja suosittua tyypin 1 VMware ESXi
-virtuaalikonealustaa, jonka kdytto oli tutkielman kirjoittajalle tullut tutuksi tyoelamaista.
Tyypin 1, natiivi, virtuaalikonealusta tarkoittaa sitd, ettd se toimii suoraan isdnnin rau-
dan pdilld [50, 51]. Kyseinen virtuaalikonealusta on kuitenkin paljon tarkempi toimimi-
seen vaatimistaan komponenteista. Kyseinen tietokone ei ollut tuettujen laitteiden luette-

lossa [52]. Useiden epidonnistuneiden asennusyritysten jilkeen VMwaren asentamises-
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Kuva 4.1: Kuva jérjestelmin laitteiston toteutuksesta

ta luovuttiin ja alettiin etsid korvaavaa vaihtoehtoa. Tilalle 10ytyi ilmainen, avoimeen
lahdekoodiin perustuva Proxmox-virtuaalikonealusta [53]. Havaittiin ohjelmiston taytta-
vian samat halutut kriteerit virtuaalikoneiden hallinnoinnille, kuin VMwarenkin tuote.
Proxmoxin asennus tapahtui samaan tapaan kuin muidenkin kéyttojarjestelmien asen-
nus; lataamalla asennustiedosto, kirjoittamalla se USB-tikulle ja kytkemillda USB-tikku
palvelintietokoneeseen. BIOS:sta valittiin USB-tikku halutuksi ensimmdiiseksi kdynnis-
tyslevyksi. Uudelleenkdynnistyksen jdlkeen tietokone avasi Proxmoxin asennusvelhon,

jonka avulla asennus onnistui helposti ohjeita seuraten.
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4.3 Yleiset dlykotien kommunikaatioteknologiat

4.3.1 Langaton lihiverkko, Wi-Fi

Langaton ldhiverkko, Wi-Fi (engl. Wireless Fidelity), tarkoittaa yleistd, kodeissa kéytetté-
viid langatonta verkkoteknologiaa. Timéd mahdollistaa laitteiden kommunikoinnin inter-
netiin langattomasti. Tdmaé on erittdin yleinen tapa yhdistéi laitteita internetiin ja se onkin

tastd syystd kdytossd niin toimistoissa, kodeissa, kahviloissa kuin hotelleissakin. [29]

4.3.2 Zigbee

Zigbee on teknologia, joka sai nimensi siitd, miten ampiaiset “zig-zagaavat” kukkien
vililld ja kertovat toisilleen informaatiota. Se on standardi, joka keskittyy tekniikan stan-
dardointiin ja laitteiden keskittdiseen toimivuuteen. Zigbee-laitteet eivit vaadi suurta kais-
tanleveyttd toimiaakseen, mutta alhainen latenssi ja pitkd paristojen kayttdikd ovat vaadit-
tuja ominaisuuksia. Se onkin periaatteeltaan verrattavissa Bluetoothiin, mutta eroaa siitéd
esimerkiksi siten, ettd laitteet niin sanotusti nukkuvat enemmén ja kdyttivét siitd johtuen
vihemman virtaa. [54]

Suuri ero Zigbee-verkossa verrattuna muihin tekniikoihin on sen kolme eri topologiaa.
Nédmai ovat tihti-, puu- ja mesh -topologiat. Laitteita nédissd topologioissa on koordinaat-
tori sekd reitittimet ja péételaitteet. Yhdessd verkossa on aina tasan yksi koordinaattori.
Téhtitopologia on niistd yksinkertaisin, silld se muodostuu vain suoraan koordinaattoril-
le kommunikoivista péételaitteista. Puutopologiassa paitelaitteet kommunikoivat koordi-
naattorille pdfosin reitittimien kautta. Mesh-topologia on néistd monimutkaisin, silld siinéd
kaikki laitteet voivat keskustella toistensa kautta. Etuna Zigbeessa on se, ettid kukin reititin

pidentdd verkon kantavuutta ja voimakkuutta. [54, 55]
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4.3.3 Bluetooth

Bluetooth on radioteknologia, jonka kantamaa voidaan pitdd lyhyend ja virrankulutusta
vihdisend. Varsinkin nykypiivdni yleinen Bluetooth LE (engl. low energy) on erittdin
vihidn virtaa kuluttava standardi. Tama tekniikka on ollut kiytossd yleisimmin esimerkik-
si matkapuhelimissa, tietokoneissa ja erilaisissa nédiden lisdlaitteissa, kuten kuulokkeis-

sa. [56] Taulukossa 4.1 on vertailtu tekniikoiden vilisid eroja.

Standardi: Wi-Fi | Zigbee | Bluetooth

Kantama (m): 1-100 1-75+ 1-10+

Patterin kesto (pv): | 0,1-5 | 100-1000+ 1-7

Taulukko 4.1: Taulukko eri IoT-teknologioiden eroavaisuuksista [54]

4.4 Valmiit laitteet ja niiden integrointi jarjestelmiin

4.4.1 Philips Hue -alyvalot

Valaistus on olennainen osa kodissa, joten oli tirkedd saada se toimimaan &lykkaasti
jarjestelmin avulla. Valaistuksen ohjaus toteutettiin niin, ettd ohjaaminen onnistuisi kah-
della tavalla — joko Philipsin oman sovelluksen tai Home Assistantin kautta. Nidin ha-
luttiin varmistaa jirjestelmén toimivuus, mikédli Home Assistant jostain syystd lakkaisi
toimimasta.

Alyvalojen [5] ensimméinen kiyttoonotto tehtiin tiysin valmistajan ohjeiden mukaan
lisdédmallad valoja Philips Huen siltaan. Tamai aloitettiin luomalla Philips-tili, jonka avul-
la valojen etdohjaus asunnon ulkopuolelta tuli my0s mahdolliseksi. Tdmén jédlkeen sil-
ta kytkettiin kaapelilla verkkoon ja avattiin Hue-sovellus ja lisittiin valot sovellukseen.
Kéyttoonotto oli erittdin sujuvaa ja vaivatonta. Samalla tavalla tapahtui my0s liikesenso-

reiden ja valokatkaisijoiden lisddminen.
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Hue-valojen lisdédminen Home Assistanttiin onnistui integraation avulla, eli jérjestel-
midn syotettiin vain oma kadyttdjatunnus ja salasana. Tdmaén jdlkeen tiedot synkronoituivat

jarjestelmaidn kuvan 4.2 mukaisesti suoraan Philipsin palvelimien kautta.

e Philips hue

THLIFY

12 devices, 5 services and

-

97 entities

CONFIGURE -

Kuva 4.2: Philips Hue integroituna jirjestelméén

Philipsin dlyvalojirjestelma tukee nykydan myos Lidl Silvercrest -dlykotijarjestelmin
valaisimia ja katkaisijoita. Tétd haluttiinkin kokeilla Lidlin &lypistorasian lisddmiselld
jarjestelméén ja nopeasti todettiin timd tdysin toimivaksi. Laitteen paritus siltaan tapahtui
samalla tavalla kuin Philipsin omienkin laitteiden kanssa ja toimintavarmuuskin vaikutti
olevan samalla, korkealla tasolla. Laite on ollut todella toimintavarma ja vakaa. Sitd ei ole

myo6skddn tarvinnut parittaa uudelleen kertaakaan.

4.4.2 Amazon Alexa -alykotiapuri

Alettiin tutkia mahdollisen dlykotiavustajan integroimista dlykotijarjestelmiin. Selvitys-
tyon tuloksena pdddyttiin valitsemaan dlykotiavustajaksi Amazon Alexan sisiltivd Ec-
ho Dot -laite. Toimintojen laajuus ja laitteen hankkimisen mahdollisuus olivat osaltaan
madrittelevid syitd kyseiseen tuotteeseen pddtymiselle. Laitteen ohjaaminen tapahtuu eng-
lannin kielelld, miké tulee ottaa huomioon mahdollisia kédyttokohteita harkittaessa.

Laite otettiin kiyttoon normaalia asennusprosessia noudattaen. Alypuhelimeen ladat-

tiin Alexa-sovellus ja timén jdlkeen asennus eteni ohjeita noudattaen eteenpdin. Laite kyt-
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kettiin kotiverkkoon Wi-Fi:n avulla ja laitteiden integrointi Alexaan tapahtui automaat-
tisesti kotiverkon skannauksen avulla. Sovellus kysyi miki laite ja valmistaja halutaan
16ytédd ja etsinnén jdlkeen laite ilmestyi sovelluksen listaan. Alexa I6ysi hyvin laitteet ko-
tiverkosta.

Alexan integrointi Home Assistanttiin oli haasteellisempaa. Alun perin tavoite d4nioh-
jaukselle oli pddstd ohjaamaan valaistusta ja muutamia Wi-Fi:n kytkettyja laitteita. Pro-
jektin edetessd haluttiin myos selvittdd olisiko mahdollista saada @édni-ilmoituksia Ho-
me Assistanttiin kytketyistd laitteista, kuten ovisensoreista ja tdrindsensoreista. Zigbee-
tarindsensori oli pitkdn selvitystyon jdalkeen mahdollista saada ilmoittamaan saapuneesta
postista Alexan avulla, kuva 4.3. Tamad oli erittdin vaivalloinen prosessi, mutta lopulta
kuitenkin mahdollinen.

Kéytinnossd tdssd automaatiossa tarkkaillaan ovessa olevaan postiluukkuun kiinni-
tettyd tirindanturia ja eteisen liiketunnistinta. Liiketunnistin on my0s lisdtty samaan au-
tomaatioon, jotta voitaisiin vélttyd turhilta hilytyksiltd ihmisten liikkuessa ulko-ovesta.
Kun anturit havaitsevat minuutin sisélld vain tirinda eivitka liikettd, jirjestelmi ldahettdd
tekstind hilytyksen dlypuhelimien ilmoituspalvelun kautta. Tamin lisdksi Amazon Alexa

kertoo dinelld postin saapumisesta kaiuttimen vilitykselld.
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Posti halytys tarina
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. Enable/Disable automation

alias: Posti halytys tarina
description: ''
triggers:
— platform: device
domain: mgtt
device_id: || G5 55907 4aa
type: action
subtype: vibration
discovery id:_gma action_vibration
condition:
— condition: and
conditions:
- type: is_no_motion
condition: device
device id: | NN 7 150902
entity id: binary_sensor.smartthings_motion_sensor_1_occupancy
domain: binary_sensor
action:
- delay:
hours: @
minutes: 1
seconds: @
milliseconds: @
- data:
message: Sinulle on postia!
title: POSTI
service: notify.notify
— service: notify.alexa_media_anttis_echo_dot_3
data:
data:
type: tts
message: Attention! You have got mail!
mode: single

Kuva 4.3: YAML-koodi postihidlytyksen automaatiosta



LUKU 4. JARJESTELMAN MAARITTELY JA TOTEUTUS 37

4.4.3 Zigbee-laitteet

Projekti aloitettiin silld tavoitteella, ettd mahdollisimman moni laite kytkeytyisi langat-
tomasti Wi-Fi:n kautta édlykotijirjestelméédn. Tutkielman edetessd huomattiin kuitenkin
nopeasti, ettd kerrostalossa ongelmaksi muodostui signaalin hdiriot. Namai johtuivat lan-
gattomien laitteiden suuresta madristd pienelld alueella.

Toiseksi ongelmaksi peléttiin muodostuvan langattoman verkon laitteiston toiminta-
kyky. Langattomien laitteiden lisdéintyessd tulisi langattoman verkon kuormitus kasva-
maan. Tdmén johdosta aloitettiin selvitys langattomien ja myds paristokdyttoisten lait-
teiden integroimiseksi dlykotijirjestelméédn. Tutkielman kirjoittajalle jo tutuksi tullut Phi-
lips Hue -jdrjestelma oli vakuuttanut toimintavarmuudellaan ja kdytettivyydelldin. Edella
mainituista syistd johtuen selvitettiin my0s toisen Zigbee-verkon pystyttimisen mahdol-
lisuutta asuntoon.

Zigbee-verkon luomista tutkittiin ja lopulta 16ydettiin tieto, ettd verkon luominen ge-
neeriselld Zigbee USB-tikulla olisi mahdollista. Verkkoa varten tilattiin Texas Instru-
mentsin Zigbee USB-tikku. Kyseinen laite toimitettiin ilman kdyttdmiseen vaadittua oh-
jelmistoa ja sithen jouduttiin ohjelmoimaan Raspberry Pi -tietokoneen pinnien avulla
zigbee2mgqtt-ohjelmisto. Tamin avulla tikun hyddyntdminen tuli mahdolliseksi. Ohjel-
miston asennus vaati Raspberry Pi -tietokoneen kayttod Linux-kayttojarjestelmalld. Seu-
raavassa on késitelty asennusprosessi askeleittain.

Tarvittavat laitteet ohjelmointia varten:
* Raspberry Pi -tietokone

* Kolvi ja tinaa

* 4 jumpperikaapelia

* CC2531 USB-tikku

Johtojen kolvaaminen on vilttimétonti, koska pinnit ovat erikokoisia Rasbperryssi ja
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Zigbee USB-tikussa. Pinnit tulee kytked taulukon 4.2 mukaisesti toisiinsa jumpperikaa-

peleilla. Kuvassa 4.4 asennusprosessi kdynnissi.

Raspberry Pi | CC2531
GND GND
Pinni 38 DD
Pinni 36 DC
Pinni 35 RST

Taulukko 4.2: Tarvittavat kytkennét

Johtojen kytkemisen jdlkeen kdynnistettiin Raspberry Pi, johon oli asennettu Linux.
Kéyton helppouden vuoksi paddyttiin kdyttimiin Raspbian-versiota, ilman graafista

kayttoliittyméé. Ohjelmiston asennus tikulle tapahtui seuraavasti [57] :

1. Varmistetaan, ettd WiringPi on asennettuna komennolla: sudo apt-get install wi-

ringpi

2. Kloonataan tikun ohjelmisto Raspberrylle: git clone https://github.com/
jmichault/flash_cc2531.git

3. Siirrytdin kansioon: cd flash_cc2531
4. Varmistetaan, ettd johdotus mennyt oikein: ./cc_chipid Tulos pitéisi olla ID = b524

5. Ladataan zip-tiedosto ja siirrd se Raspberrylle, kirjaa ylos kansio. Osoite tiedoston
lataamiselle: https://github.com/Koenkk/Z-Stack-firmware/tree/master/

coordinator
6. Asennetaan Raspberrylle unzip-ohjelma: sudo apt-get install unzip

7. Puretaan zip-tiedosto: unzip CC2531 DEFAULT 20201127.zip
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8. Tyhjennetién flash muisti: ./cc_erase

9. Siirretdédn tiedosto Raspberrylti tikulle: ./cc_write/polku/CC2531ZNP-Prod.hex

10. Asennus kestdd muutaman minuutin, lopuksi irroitetaan johdot ja sammutetaan

Raspberry.

Kuva 4.4: Ohjelmiston asennus Zigbee USB-tikulle vaati kolvausta

Home Assistanttiin tulee asentaa Zigbee Home Automation- tai zigbee2mgqtt-ohjel-
misto. Ohjelmiston avulla on mahdollista yhdistdé erimerkkiset laitteet yhdeksi kokonai-
suudeksi. Padadyttiin valitsemaan kuvan 4.5 zigbee2mqtt, jolla on laaja kiyttdjikunta ja

josta on olemassa paljon dokumentaatiota.



Enter search criteria
# Pic Friendly name |IEEE Address Manufacturer Model Lal Power

0x00124b001f206052 9 =

1 ’, Sonoff Door Sensor SONOFF SNZB-04 NJA = LSS
(Ox47E8)

IKEA Tradfri ONJOFF 0x5c0272fffe3c0fbe =

2 X IKEA E1743 N/A it ¥
Switch 1 (0x800C)

Hue Dimmer Switch 0x001788010637f9b5 - -

3 Philips 324131092621 NJA ¥ 8§
Olohuone (0xBDBO)

Hue Motion Sensor 0x0017880106f7e359 o . -

4 Philips 9290012607 63 = it ¥
Makuuhuone (0x2974)

0x842e14fffe6261d6 . 3 =

5 LIDL Plug 1 Lidl HG06337 63 v it ¥
(0xD2D0)

0x0017880108137213 . . 3 =

6 Hue filament_bulb Philips 8718699688820 63 v L
T (0x0764)

) 0x00158d0006d49040 o " =

7 Agara Vibration Sensor 1 Xiaomi DJT1ILM NJA = L
(0xAQ0A)

Kuva 4.5: Lista laitteista zigbee2mqtt-lisdosan sivulla

Home Assistanttiin asennettu zigbee2mgqtt-lisdosa piirtdé kartan yhdistetyisté laitteista

kuvassa 4.6.
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Kuva 4.6: Zigbee2mqtt-lisdosan kuva laitekartasta
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Jarjestelmin laitteiden avulla haluttiin mitata ilmasta lampétilaa ja ilmankosteutta,
oviantureilla tarkkailla ovien kiinnioloa, mittaavilla pistorasioilla tarkastella laitteiden vir-
rankulutusta ja pistorasioiden avulla muuttaa tavallisia valoja dlykkaiksi. Liikkeentunnis-
tuksesta on tullut erittdin tirked osa dlykotitoteutusta; se on mm. osoittautunut kiteviksi
tavaksi sytyttdd valot eteisessd, kun saavutaan pimeddn asuntoon. Tédrked toiminto on
my0Os sen toiminta osana murtohilytinjirjestelmdd. Jarjestelmén ollessa kytkettynd se

lahettdd ilmoituksen kiyttdjdn dlypuhelimeen havaitusta litkkeesti.

Jarjestelmissid kaytetyttyjd Zigbee-laitteita listattuna:

1. Philips Hue: White and Color E27 -lamppuja, LightStrip-valonauhaa, liiketunnisti-

mia, himmennyskytkimid, Play Gradient -valonauhaa

2. Sonoff: SNZB-01 -painike, SNZB-02 -1dmpdétila- ja ilmankosteusantureita, SNZB-

03 -liiketunnistin ja SNZB-04 -ovimagneetteja
3. Xiaomi Mi: langaton painike
4. SmartThings: liitketunnistin, vesivuotohilytin ja monikdyttdinen sensori
5. Wattle: Connected Home Mini -palovaroitin, Smart-dlypistorasia
6. Ikea: Tradfri langattomia himmentimii ja dlypistorasia
7. Agara: Vibration Sensor -viriné- ja kallistustunnistin

8. Lidl: Alypistorasioita

4.4.4 Wi-Fi-laitteet

Langattomasti verkkoon kytkeytyvida Wi-Fi-laitteita tutkittiin projektin pohjatyotd teh-
dessd niiden kédyttoonoton helppouden vuoksi. Laite pitéisi vain kytked internetiin ja yh-

distédd jarjestelmédn.
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Tutkielman kirjoittaja oli ostanut jo ennen dlykotiprojektin aloittamista verkkoon kyt-
keytyvin pistorasian ja valvontakameran. Pistorasia oli Energizer-merkkinen ja se toimi
valmistajan oman pilven kautta ja sen ohjaus oli mahdollista my0s ulkoverkosta. Ohjel-
miston avulla oli myds mahdollista tehdd ajastuksia ja ajastimia rasian kdytt6on. Val-
vontakamera oli Fuj:tech:n valmistama laite, joka toimi valmistajan oman pilven kautta.
Pelkéstidin ndiden kahden laitteen kiyttod varten oli pitinyt jo luoda kaksi eri kdyttédjaitilia
ja ladata puhelimeen kaksi eri sovellusta. Termi dlykoti alkoi ajoittain tuntua kaukaisem-
malta, sovellusten méirin lisddntyessd jokaisen laitteen asennuksen jédlkeen.

Paristokayttoisten Wi-Fi-laitteiden mahdollisuuksia tutkittiin myos. Laitteita olisi saa-
tavilla jonkin verran, mutta laitteiden pariston kayttoika jdisi todella lyhyeksi verrattuna
Zigbee-laitteisiin. Lisdksi laitteiden hinta oli noin 50 euroa, kun taas Zigbee-laitteita oli
myynnissd alle 20 eurolla. Valmiiden Wi-Fi-laitteiden suuri etu olisi ollut niiden integroin-
nin helppous jérjestelméén.

Internetin yli on mahdollista integroida dataa jirjestelmidin myos esimerkiksi mokilti.
Téami toteutettiinkin rakentamalla mokille lampdtila-anturi, joka raportoi dataa avoimeen
Thingspeak-palveluun [58]. Se on ilmainen tietokanta, jonne kiyttdjien on mahdollista
lahettdd IoT-laitteidensa mittausarvoja. Sivuston tietokannasta integrointi Home Assis-
tanttiin oli helppoa ja sujuvaa. Tiivistetysti, koottu lampotila-anturi 1dhettdd mittausdatan
pilvipalveluun, josta Home Assistant kdy lukemassa arvoja ja ne voidaan tuoda esille ha-
lutulla tavalla. Tdmi voidaan toteuttaa esimerkiksi historiakaavioiden avulla.

Home Assistantissa Wi-Fi-laitteiden viestintid toteutettiin MQTT:n avulla. Tdma on
OASIS-standardin mukainen loT-laitteiden viestintdprotokolla. Se on erittdin kevyt ja te-

hokas viestintiprotokolla, jonka avulla IoT-laitteiden viestintd on mahdollista. [59]
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4.5 Itse koottujen laitteiden tekeminen alykotisopiviksi
ja niiden integrointi

Tutkielman kirjoittaja halusi myos syventyd enemmén dlykotilaitteiden kokoamiseen. Ha-
vaittiin, ettd kaikkiin haluttuihin dlykotiratkaisuihin ei ollut olemassa valmista ratkaisua.
Tamai pakotti tutkimisen laajentumaan myos tee se itse -laitteiden tekemisen mahdolli-

suuksiin.

4.5.1 Monivarinen LED-valonauha

Valmiita dlykotiratkaisuja on nykyédédn todella moneen tarkoitukseen. Asunnossa, jonne
dlykotijarjestelmaii oltiin toteuttamassa, oli olohuoneessa osittain madallettu katto. Tdmén
reunan havaittiin olevan tarpeeksi leved LED-valonauhan kiinnitystid varten. Selvitystyo
aloitettiin etsimélld valmiita ratkaisuja esimerkiksi Philips Huelta ja Osram Lightifylta.
Niiltd valmistajilta 10ytyi valmiita ratkaisuja, mutta laitteiden hinta ja kdyton rajoittunei-
suus muodostuivat ylitsepddsemittomiksi. Lopulta valaistus pdddyttiin toteuttamaan itse

tekemdlld kuvan 4.7 mukaisesti. Kdytetyt tarvikkeet listattuna:

5m RGB-ledivalonauhaa, IP30, 5V, 30 LED/m, WS2812BECO-tyyppi

NodeMCU v3 IoT -mikrokontrolleri

Virtaldhde 5V LED-valoille

* Virtajohto ja jumpperikaapeleita

 Kolvi ja tinaa

Kyseiseen toteutukseen pididdyttiin, kun tutkinnan tuloksena loydettiin WLED-niminen
ohjelmisto [60], joka oli mahdollista ohjelmoida NodeMCU-mikrokontrollerille. Tdmén
ohjelmiston avulla valonauhan ohjaaminen on mahdollista yksittéisten ledien tarkkuudel-

la. Siithen voidaan maédrittdd erilaisia efektejd koko valonauhan mitalta ilman, ettid efek-
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ti on sama koko mitalta. Valonauha voi esimerkiksi aaltoilla sinivalkoisena vaihtelevalla

nopeudella ja kirkkaudella. Liséksi se on mahdollista ohjelmoida siten, ettd se reagoi au-

ringon kiertoon.

Kuva 4.7: Lopullinen asennus toimivana kokonaisuutena

4.5.2 Lampotilamittari

Keittiossd ikkunan ja kalusteiden sijainti mahdollisti sen, ettd voitiin mitata samalla antu-
rilla sisd-ja ulkoldmpdétilaa. Ulkoldmpdotilan mittaamisen haaste oli siini, ettd piti 10y-
tdd anturi, joka yltdisi tarpeeksi ulos tuuletusikkunasta. Kiyttotarkoitukseen valikoitui
DS18B20-anturi yhden metrin mittaisena. Kaapeli oli tarpeeksi ohut, jotta sen pystyi
vetimiin ulos ikkunan vélistd. Kaapelin pddssd olevan mittausanturin sijoitus onnistui
siis erittdin hyvin, koska se voitiin asentaa siten, ettd se on tarpeeksi kaukana ikkunasta
sekd myOs irti talon seindstd. Néin toimimalla saavutettiin mahdollisimman tarkat mit-
taustulokset. Anturi antaa mittaustulokset 0,1 asteen tarkkuudella, jonka todettiin olevan
kédyttotarkoitukseen riittdva.

Sisdldmpotilan mittaamiseen vaadituksi anturiksi valikoitui DHT11-anturi. Kyseinen
anturi oli ollut jo kauan markkinoilla ja siitd oli paljon positiivista palautetta tuotesivuilla.

Tamai anturi mittaa lampdtilan lisdksi myos ilmankosteutta, se oli yhdenmukainen mui-
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den asunnon Zigbee-antureiden kanssa, jotka myoskin mittasivat 1dmpdtilan lisdksi il-
mankosteutta. Kyseisen anturin todella huokea yhden euron hinta helpotti myds anturin
valinnassa. Kuvassa 4.8 on valmis toteutus toimivasta laitteesta.

Antureiden mittaama tieto piti saada ldhetettyd Home Assistantille. Tdhén tehtividn
valittiin pienen kokonsa takia WeMos D1 Mini -mikrokontrolleri. Tdma laite mahdollisti
my0s useiden anturien liittdmisen, joten valinta oli helppo tehda.

Kaéytetyt tarvikkeet:

DHT11-1dmpétila-anturi

* WeMos D1 Mini IoT -mikrokontrolleri (ESP8266)

e USB-virtaldhde

* Micro-USB latauskaapeli

* Kolvi ja tinaa

Laitteeseen asennettiin Tasmota-ohjelmisto [61], jonka avulla datan tarkastelu ja vi-
littiminen on mahdollista. Lisé4 tdstd ohjelmistosta ja sen asennuksesta seuraavassa kap-

paleessa.
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Kuva 4.8: Ulko- ja sisdldmpoétilaa mittaava anturi valmiina
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4.5.3 Wi-Fi-dlypistorasian modifiointi

Tutkielman kirjoittajan ensimmadisid [oT-laitteita olivat marketista ostetut Wi-Fi-dlypisto-
rasiat. Niiden ohjaus tapahtui puhelinsovelluksella, valmistajan pilven kautta. Vaikka Ho-
me Assistant tukee suuren médrin eri valmistajien laitteiden integraatioita valmiina, ndita
laitteita ei ollut tuettuina. Toisaalta timi kédédntyi nopeasti positiiviseksi asiaksi, silld tut-
kimalla 16ydettiin tieto, ettd dlypistorasian ESP-piirilevylle olisi mahdollista ohjelmoida
avoimeen ldhdekoodiin perustuva Tasmota-ohjelmisto [61]. Sen avulla dlypistorasiat saa-
daan toimimaan vain paikallisesti, ilman tarvetta valmistajan pilvipalvelulle. Laitteiden
kyberturvallisuus paranee tistd johtuen erittdin paljon, koska pistorasiat eivit endd vaadi
jatkuvaa yhteyttd internetiin.

Ohjelmointiin tarvittiin:

* Tietokone ohjelmointia varten (Linux, Windows tai MacOS)

Serial-to-USB-adapteri

* Micro-USB-latauskaapeli

* Kolvi ja tinaa

* Jumpperikaapeleita

« Alypistorasia ohjelmoitavaksi

Ohjelmoitava ESP-laite, dlypistorasia, tdytyy kytked USB-adapteriin taulukon 4.3 mu-
kaisella tavalla. Kun laite yhdistetédédn tietokoneeseen, on laitteen painiketta pidettiva pai-
nettuna, jotta laite saadaan asetettua ohjelmointitilaan. Tutkielman kirjoitushetkelld hel-
poin ja toimivin tapa ohjelmoida Tasmota-ohjelmisto laitteeseen on kiyttdd web-asen-
nusta [62] Chrome-selaimella. ESP32-pohjautuvan mikrokontrollerin asennus tapahtuu
vield helpommin, kytkemélld laite USB-kaapelilla tietokoneeseen ja asentamalla ohjel-

misto internetselaimella laitteeseen. Tdmén jilkeen ohjelmoitu laite muodostaa Wi-Fi-
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Serial adapteri | ESP-laite
3V3 3V3tai VCC
TX RX
RX TX
GND GND

Taulukko 4.3: ESP-laitteen ja USB-adapterin véliset kytkennit

verkon, johon yhdistdmélld péadstidn tayttimadn halutun kotiverkon tunnukset. Kommu-

nikointia varten tulee asettaa vaaditut MQTT [59]-asetukset.

4.5.4 Ikean ilmanlaaduntunnistimen alyllistaminen

Ikea julkisti vuonna 2021 pienen ilmanlaaduntunnistimen, joka mittaa ilman pienhiuk-
kasia (PM2,5) ja ilmoittaa saadut mittaustulokset laitteen kuvassa 4.11 nékyvien LED-
valojen avulla ilmanlaadun kolmena eri tasona. Tamé oli harvinainen 16ydos, silld hin-
taa laitteella oli vain reilut 10 euroa. Laitteen tietoihin tutustuttaessa l0ydettiin sivus-
to [63], jolla oli kuvattuna, miten laite olisi mahdollista yhdistdd Home Assistanttiin
WeMos D1 Minin avulla. Talloin mittaustuloksia olisi mahdollista seurata muualtakin,
kuin vain laitteen etupaneelista. Myos historiatietojen tarkastelu tulisi samalla mahdol-
liseksi. Tdma olisi mahdollista asentamalla Tasmota-ohjelmisto WeMos D1 Miniin. Il-
manlaaduntunnistin ja WeMos D1 Mini yhdistettiin toisiinsa jumpperikaapeleilla kolva-
ten taulukon 4.4 mukaisesti. Kuvassa 4.9 laitteen asetuksista valittiin D1-pinniin haluttu
Vindriktning-vaihtoehto.

Tamin jdlkeen Tasmotan asetuksiin tdytettiin oikeat MQTT-tiedot ja sen jilkeen lai-
te alkoi lahettdd tietoja Home Assistanttiin. Saavutettuna hyOtyni téstd oli historiatieto-
jen keruu, jolloin on helpompaa yhdistéa tiettyja muuttujia ilmanlaatuun vaikuttaviksi te-
kijoiksi. Yhtend esimerkkind havaittiin ruoanlaitto, jonka havaittiin vaikuttavan suoranai-

sesti ilmanlaadun mittaustuloksiin. Laite kytkettyni taulukon 4.4 mukaisesti kuvassa 4.10.
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Vindriktning | ESP-laite
5V 5V
REST Dl
GND GND

Taulukko 4.4: Vindriktning-ilmanlaaduntunnistimen ja WeMos D1 Minin viliset kyt-

kennit

Generic

Ilmanlaatu

Module parameters

Module type (Sonoff Basic)

Generic (0)

D3 GPIOO None
TX GPIO1 None
D4 GPIO2 None
RX GPIO3 None
D2 GP104 None

D1 GPIO5 VINDRIKTNING &

FL GPIO9 None
FL GPIO10 None
D6 GPI0O12 None
D7 GPIO13 None
D5 GP1014 None
D8 GPIO15 (L
DO GPIO16 None
A0 GPIO17 (@3

192.168.1.101

Kuva 4.9: Tasmotan hallintasivu ilmanlaaduntunnistimelle
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Kuva 4.10: Ilmanlaaduntunnistin avattuna ja kytkennit tehtyind

Kuva 4.11: Ilmanlaaduntunnistimen etupaneelin valot indikoimassa hyvii ilmanlaatua
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4.6 Alykotiarkkitehtuuri

Alykotiprojekti laajeni tyon edetessi paljon. Lopulta laitteistossa oli pelkistiin jo erilai-
sia Zigbee-laitteita neljikymmenta kappaletta.

Kuvassa 4.12 esitellddn jdrjestelméssd olevia laitteita. Eriteltynd on jérjestelméinteg-
raation avulla saavutettu kdytettdvyys — valmistajan pilvipalvelusta riippuva laitteisto.

Omana osionaan esitetddn Zigbee-laitteisto.

& v &

M. TASMOTA

Alyanturit

. =
i E = @) Sbroes

) »
Minitietokone Proxmox VM: Home Assistant J- I:':I l- E 3

)-valot

rnNg ¢ @LG

" N a =a : >PHILIPS
M SONOS iRobol’ "™
ngaton amazon alexa Roomba: Q iicless

] Alykotiavustaja Robotti-imuri Alyvalaistu

Kuva 4.12: Kaavio toteutuneesta laitteistosta

4.6.1 Laitteiden toiminnan haittoina riippuvuus pilvipalvelusta

Tutkielman aiheeseen vahvasti liittyen 16ytyi tieto, ettd Osramin Lightifyn palvelimet
sammutettiin elokuussa vuonna 2021 [64] melkein seitsemén vuoden jidlkeen aloitukses-
ta. Tdmén johdosta dlyvalojen etdkidyttd kodin ulkopuolelta on muuttunut mahdottomaksi
virallisen sovelluksen avulla. Lisédksi ddniavustajien (Alexa, Google) tuki on lopetettu.

Tami osoittaakin hyvin, miksi pilvipalveluriippuvuudesta olisi toivottavaa padstd eroon.
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Moni Lightify-kdyttdjd joutuu nyt pohtimaan miten saa valonsa toimimaan edelleen ha-
luamallaan tavalla. Havaitaan, ettd oman dlykotipalvelimen yllidpidolla on konkreettisia
etuja. Koska laitteet kommunikoivat suoraan kotona olevalle palvelimelle, eikd internetin
yli valmistajan pilvipalvelimille, laitteiden kdytettdvyys tulee varmistetuksi.

Toinen esimerkki, joka 10ydettiin laitteiston kayttoikédn liittyvastd tuen padttymisestd,
on Philips Huen ensimmdisen sukupolven silta. Timén, vuonna 2012 vuonna julkaistun,
ensimmaisen sukupolven sillan tuki paittyi huhtikuussa vuonna 2020 [65]. Valojen oh-
jaaminen on tosin edelleen mahdollista, mutta mm. pdivitykset ja tuki dlykotiapureille
paittyivit tuolloin. Moni kiyttdjid ndrkdstyi tistd uutisesta, koska heidédn oli kiytdnnodssa
pakko ostaa uusi versio sillasta, jotta ostetut ominaisuudet jatkaisivat toimintaansa halu-

tunlaisesti.



Luku 5

Testaus, havainnot ja pohdinta

Tuotetuen pédttyminen on &dlykotilaitteisiin usein liittyvd ongelma. Kun kuluttaja ostaa
laitteen, hidn todennékdisesti kuvittelee laitteen toimivan kuvatusti koko laitteen kayttdidn
ajan. Akillinen tuen ja piivitysten p#ittyminen ajaa kuluttajan hankalaan tilanteeseen,
kun laitteet eivit endi jatkakaan toimimista samalla tavalla. Hyvé etu Home Assistantissa
onkin juuri laitteiden kéyttoidn pidentdminen, silld riippuvuus muista palveluista on mah-
dollista poistaa. Useat erimerkkiset dlyvalot on mahdollista liittdd myos Home Assistan-
tin omaan Zigbee-reitittimeen ilman muita sovelluksia. Tamin kautta valojen ohjaaminen
on silti mahdollista, vaikka valmistaja ei enii antaisikaan tuotetukea aiemmin hankituille
valaisimille.

Jarjestelmdd on testattu jatkuvasti tutkielman kirjoittamisen ohessa. Jokaisen muutok-
sen ja laitteen lisdd@misen jdlkeen on varmistuttu siitd, ettid kyseinen laite toimii odotetusti
ja varmasti. Mahdolliset automaatiot on luotu aina siten, ettd ne ovat toimivia ja toimin-
tavarmoja. Eniten haasteita automaatioiden tekemisessd on aiheuttanut logiikan keksimi-
nen. Vililld oli haastavaa hahmottaa myos automaation eteneminen. Téstd esimerkkina
eteisen postiluukkuun toteutettu tdrindin reagoiva automaatio, joka ilmoittaa kiyttdjille
saapuneesta postista. Tdssé olivat haasteena aluksi turhat hilytykset. Ndma saatiin kuiten-
kin hividmiin ottamalla automaatioon mukaan eteisesséa sijaitseva liitketunnistin. Tamén

tunnistimen avulla oli mahdollista mééritelld tirindanturi antamaan hélytyksid vain sil-
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loin, kun eteisessi ei havaita liitkettd minuutin sisdlld tdrindn havaitsemisesta. T4lloin on
varmaa, ettei havaittu tirinéd johdu asunnon ovesta kulkemisesta.

Jarjestelmin kayttoliittymin parantelu vei useita viikkoja. Toimivimmiksi tavoiksi
jarjestelmin kéyttdmiselle todettiin olevan kéytto tietokoneen selaimen kautta ja dlypuhe-
limen mobiilisovellus. Havaittiin nopeasti, ettd samanlainen kiyttoliittyma ei toimi mo-
lemmissa tapauksissa. Mobiilikdyttd vaati tdysin erilaisen kdyttoliittymén toteuttamisen
laitteen pienemmaén ndyttokoon sekid kosketuksella ohjaamisen takia. Verrattuna mobiili-
sovellukseen, jirjestelmén kiyttiminen tietokoneen selaimella mahdollistaa suuremman
tietomddrin esittimisen kdyttdjdlle. Tulevaisuuden varalle toteutettiin kuvassa 5.1 ndkyva
valmis kayttoliittymésivu tabletin kiyttdd varten. Tavoitteena olisi joskus toteuttaa asun-
non eteiseen kiinteésti asennettu tabletti, jolta jirjestelmédn ohjaaminen ja monitorointi

olisi mahdollista.

= KOTI  SAA  CONNECTED DEVICES ~ HONKANIEMI  KALAKALLIO ~ PROXMOX  IPAD
%5 Lampétilat asunnossa Olohuone Makuuhuone
Ulkolampdatila a H : g H
4y 181 - %~
N\ N
° = ° =
B Vasen Keski Oikea
o Katto Yopoyta
[ [ 2o £ [ o i : i
o Eteinen Makuuht  Keittié Olohuon Qg m
N gy, Eteinen Keittio Valopallot )
\ Y R ° °
Historia 12h Katto Tyopoyta Téhti
» @ Eteinen @ Makuuhuone o
ac Keittis @ Olohuone @ WC Keittio
Y R —— e
b 25 .
24 sy | J_,—J—'_\L H
© 23 oL el
@ 22 :
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4:00 700 10:00  13:00 Spottivalot
a Katto
A

Kuva 5.1: Jarjestelmén aloitussivu tabletilla
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Tabletin kiyttoliittymd suunniteltiin pelkistetyksi. Nakyviin asetettiin kuvassa 5.1 né-

kyvit asunnon tirkeimmat limpdtilat ja valot. Valojen ohjaamista varten valittiin painike,

jolla myds kirkkauden sdito olisi mahdollisimman helppoa. Pitkdidn painamalla painiketta

on myo6s mahdollista muuttaa Philips Hue -valojen virii tai valkoisen valon sdvyé.

Tutkielman edetessi havaittiin, etti jarjestelméin ohjaaminen tietokoneen kautta muut-

tui vihiiseksi, kun mobiilisovellus saatiin toimivaksi. Jarjestelmin padasialliseksi kiytok-

si tietokoneella muodostui jédrjestelmén konfigurointi ja muutosten tekeminen. Néiden to-

teuttaminen oli merkittdvisti helpompaa tietokoneen kayttoliittymilld, kuin mobiilisovel-

luksilla. Tultiin sithen pédédtelméin, ettd selaimen kautta kiytettdvddan nikymiidn voidaan

huoletta asettaa ndkyviin paljon tietoa, kuten kuvassa 5.2 nidkyva asunnon laitteiden ko-

konaiskuva.

= KOTI  SAA  CONNECTED DEVICES

HONKANIEMI

KALAKALLIO

PROXMOX

Olohuone

L)

E

& b &N

B

Kattovalot

Katto

Tyopoyta

Vasen spotti

Keski spotti

Oikea spotti

Tahti

Valopallot

Kaidevalo

Likkesensori

Joulukuusi LED-nauha

IPAD.

Clear

1 g 8 °
4 & 48w SW2592kmn 2
@ 0 kn 2
B e 40345 225804 5
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19.8°C  147°C  183°C  167C  17.3C
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= 28% 49 % % 0% 0%
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4§ Lampotia 24,22°C
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IS Liikesensori Clear
A ukeovi Closed
Postiluukku Closed
&  Palovaroitin Clear
Je  Tarina Clear

Kuva 5.2: Jarjestelmén aloitussivu selaimella

Q
Keittio »  Makuuhuone »
§  Lampétila 214°C §  Lampotila 2396 °C
§  Jaakaappi 7271°C Katto »
A Kato » B vopoya »
Spottivalot o6 Verhovalot »
S Likesensori Clear IS Lilkesensori Clear
W\ Tiskikone kosteusanturi Dry {3 valoisuus LUX 231x
Lampétilat asunnossa Historia 24h
§  Olohuone 2391°C @ Eteinen @ Makuuhuone @ Keitti
D Olohuone
B Keitis 214°C 27
ot
e L
§  Makuuhuone 2396 °C 5 = 1
© 24 b gt et
§ we 2595°C 2 i [ }'dt
2 L
§  Eeinen 2422°C 21
1400 1900  12Jun 500 900
8 Uko 189°C
Temp outside daily (last week) '}
8§ Parveke 240°C
18.9«¢
@ Makuuhuone kosteus 41,83%
Max ® Min ® Avg
&  Parveke imankosteus 344%
) Keittio iimankosteus 425% <’——-—___
@&  Weilmankosteus 40,18%
§  Jaakaappi 771°C
B Tekniikkakaappi 107°C
8§ smoke alarm temperature 24°C

Matkapuhelimen pienempi néytto asetti kiyttoliittymén suunnittelulle haasteita. Vili-
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lehtien vaihto suoritetaan “karusellista”, jolloin navigointiriville on mahdollista sijoit-
taa enemman sivuja. Nami kuitenkin menevit piiloon kiyttdjin selatessa sivua alaspdin.
Sisélto tulisi priorisoida mobiilisuunnittelussa navigointipainikkeiden edelle [66]. Tamén
vuoksi dlypuhelinsovelluksen kayttoliittymissé on asetettu sivupalkki piiloon, koska siind
sijaitsevia painikkeita tarvitaan vain harvoin. Niihin on kuitenkin mahdollista paasti ka-
siksi vasemman yldkulman “hampurilaisvalikon” kautta. Matkapuhelimen kayttoliitty-
méién toteutettiin kuvassa 5.3 nédkyville etusivulle valikoima tirkeimpii tietoja asunnosta,
sddstd ja pdivikohtaiset nimipdivasankarit. Asunnon tiedoista esitelldin kiyttijélle palo-
varoittimen ja vesivuotosensorin tilat sekd tieto ulko-oven kiinniolosta. Sivulle on myos
koodattu painike, jota painamalla asunnon jokainen valo sekd halutut pistorasiat sammu-
vat kertapainalluksella. Tama sama toiminto on myos koodattu eteisessd olevaan Ikean
Zigbee-painikkeeseen, mistd on tullut hyddyllinen ominaisuus asunnosta poistuttaessa.
Aloitussivulla on myds kootusti tiedot asunnon ldmpétiloista, ilmankosteuksista ja ndiden
12 tunnin historiagraafit.

Mobiilindkyman toiselle vililehdelle, kuvassa 5.4, on koottu nékyviin kaikki asunnon
valot ja dlypistorasiat. Sivun tarkoituksena on toimia selvini visuaalisaationa sille, mitka
asunnon valoista ovat pdilld. Seuraavaksi on luotu jokaiselle huoneelle oma sivunsa, jos-
sa on kyseiseen huoneeseen liittyvad tietoa, kuten valot, lampétilat, virrankulutukset ja
Sonos-dlykaiuttimet. Pelkéstddn lampotiloille on kuvassa 5.5 omistettu oma sivunsa, jos-

ta on helposti nédhtdvissd koko asunnon tiedot.
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Kuva 5.3: Jarjestelmén aloitussivu dlypuhelimella
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Kuva 5.4: Valot kootusti yhdelld vililehdelld
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Kuva 5.5: Asunnon ldmpdétilat esitetty mahdollisimman selkeésti
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5.1 Miten kyberturvallisuutta voisi viela parantaa?

Tissé tutkielmassa suunniteltiin ja toteutettiin kyberturvallinen ja toimiva dlykotijérjestel-
mi. Kyberturvallisuutta pohdittiin monipuolisesti ja se saatiin toivotulle tasolle. Havaittiin
kuitenkin, ettd kyberturvan edelleen lisdéiminen saattaisi vaikuttaa haitallisesti jirjestel-
mén kdyttomukavuuteen.

Turvallisuutta olisi mahdollista lisédtd kdyttamailla laitteistoa ilman internetid. Talloin
kdyttd onnistuisi vain kotiverkkoon kytketyn laitteen kautta. Seuraava askel tdstd olisi
laitteiston kdyttdminen pelkéstidin langallisten laitteiden kautta, kuten esimerkiksi tieto-
koneen avulla. T4lloin minimoitaisiin my0s ulkopuolisten laitteistoon késiksi pddsemisen
riski rajoittamalla sen toiminta vain langalliseen kotiverkkoon, joka voitaisiin erottaa
tdysin langattomasta verkosta. Huomataan nopeasti, ettd tdma tuskin olisi kédyttdjdystaval-
linen ldhestymistapa dlykotijirjestelmidn ohjaamiseen. Laitteiden ohjaaminen langatto-
milla laitteilla on kuitenkin nykyaikainen, haluttu toiminnallisuus.

Jarjestelmédn otettiin kiyttoon kaksivaiheinen tunnistautuminen, joka parantaa pelkéan
kayttdjatunnuksen ja salasanan heikkoutta. Salasanan arvo sisddnkirjautumisessa heikke-
nee, koska sen lisdksi vaaditaan vield péddsy kaksivaiheisen tunnistussovelluksen tuotta-
maan kertakéyttokoodiin.

Jarjestelmin kdyttiminen VPN-yhteyden kautta todettiin myds mahdolliseksi toteut-
taa ja tulokset tdstd esiteltiin aiemmin kappaleessa 3.7. Kdyton hankaluus nousi kuiten-
kin esteeksi tilanteessa, jossa jarjestelmastd haluttiin tuottaa kiyttdjille esimerkiksi push-
ilmoituksia dlypuhelimeen. Valvontakameroiden lisddminen jérjestelmédén olisi toimen-
pide, jonka jdlkeen VPN:n tuoma lisiturvallisuus voisi tulla aiheelliseksi. Talloin ilmoi-
tuksille voisi toteuttaa toisen toimitusmuodon, kuten jonkin viestimen kautta ldhetetyt sa-
nomat kiyttdjin viestisovellukseen. Valvontakameroiden kyberturvallisuuden lisdé@minen,

mikaéli ne olisivat kuvaamassa esimerkiksi sisétiloja, olisi varmasti tavoittelun arvoista.
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5.2 Laitteiden kayttotarkoituksia

Langattomia Zigbee-limpomittareita sijoitettiin jokaiseen asunnon huoneeseen. Lisdksi
yksi mittari sijoitettiin jddkaappiin, jotta voidaan varmistua sopivasta jidkaapin lamp0oti-
lasta. Tdmin avulla luotiin automaatio, joka muistuttaa hélytykselld mikéli havaitaan, ettd
jadkaapin ldmpdtila on noussut esiasetetun kynnyksen yli. Kylpyhuoneeseen paddyttiin
myds asettamaan yksi anturi, jotta huoneen kuivumista ja lattian lammitystéd olisi mah-
dollista tarkkailla anturin tuottaman datan perusteella.

Parvekkeelle sijoitettiin Tasmota-pohjainen anturi, joka on kytketty parvekkeella ole-
vaan pistorasiaan. Tdmai anturi mittaa lampotilaa, ilmankosteutta sekd ilmanpainetta. Keit-
ti00n mittauksia tekeméén asetettiin kuvan 4.8 anturi, joka mittaa sisdlimpétilan ja ilman-
kosteuden lisidksi myds ulkoldmpdétilaa. Ulkoldmpda mittaava anturi oli mahdollista vetdd
ikkunakarmin viélistd ulkoilmaan.

Liiketunnistimia on asunnon jokaisessa huoneessa. Péitarkoitus niille on valaistuk-
sen ohjaaminen. Niiden sensoreiden avulla oli mahdollista luoda Home Assistantissa au-
tomaatio, jonka avulla valot syttyvit ja sammuvat automaattisesti havaitusta liikkeesta.
Automaatioita kehitettiin tutkielman aikana kéyttdjaystavillisemmiksi esimerkiksi kel-
lonajan mukaan mukautuvan lampun virildampdétilan avulla. Kdytdnnossé tdma tarkoittaa,
ettd pdivisin valot syttyvit kirkkaan valkoisina ja iltaisin himmeini ja lampimén sidvyisini.
Liiketunnistimien havaintoja hyddynnetddn myods murtohélytyksissi.

Asunnon oviin asennettiin ovimagneetit. Ndiden avulla eteisen valot syttyvit heti, kun
ovi aukeaa. Tutkielman alussa eteisen valaistuksen sytytys toteutettiin eteisen liiketun-
nistimen avulla, mutta liikkkeen havaitsemisessa kesti hieman liian kauan. Ovimagneetin
avulla valot syttyvit jo ennen vilioven avaamista asuntoon tultaessa. Yksi ovimagneet-
ti asennettiin asunnon postiluukkuun. Tdmén pohjalta luotiin automaatio, joka ilmoittaa
postin saapumisesta. Se ei kuitenkaan ollut anturina tarpeeksi tarkka, silld esimerkiksi
ohut kirje saattoi jaadd usein huomaamatta. Téstd johtuen ovimagneetti korvattiin tirindd

mittaavalla anturilla, joka havaitsee pienenkin tirinédn ja pystyy raportoimaan luotettavasti
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saapuneesta postista. Kuvassa 4.3 on esitelty tarkemmin tdmin automaation koodia.

Alyvaloja on kylpyhuonetta lukuun ottamatta asunnon jokaisessa huoneessa. Valot
ovat toimineet erittdin vakaasti. Osa asunnon valaistuksesta on toteutettu dlypistorasioiden
avulla, joihin on kytketty valaisimia. Laitteet on yhdistetty automaatioiden avulla yh-
tendisiksi kokonaisuuksiksi. Esimerkiksi keittiossd Philips Hue -litkeanturi sytyttda Hue-
dlyvalon ja Tasmota-dlypistorasian samanaikaisesti.

Langattomia painikkeita asetettiin jokaiseen huoneeseen, jotta valaistusta olisi mah-
dollista ohjata puheen ja dlypuhelimen liséksi myos niilli. Jokaiseen laitteeseen ohjelmoi-
tiin erilaisia toimintoja erilaisille painalluksille. Esimerkiksi eteiseen sijoitettu padlle/pois
painike sytyttdd ja sammuttaa yhdelld painalluksella jokaisen asunnon valaisimen ja pis-
torasian. Tami havaittiin kitevéksi tavaksi varmistua asunnosta poistumisen yhteydessa

siitd, ettd kaikki valot sammuvat.

5.3 Mita havaittiin

Eri valmistajien tekemien laitteiden yhdistiminen samaan dlykotijédrjestelméén todettiin
mahdolliseksi. Valittu Home Assistant -alusta osoittautui erittdin monipuoliseksi ja toi-
mivaksi. Sen avulla eri laitteiden yhdistiminen samaan kéyttoliittymaidn oli mahdollista
ja tuki erilaisille teknologioille oli saavutettavissa. Tutkielmassa toteutetun jérjestelmén
avulla mahdollistui esimerkiksi langatonta Zigbee-verkkoa hyodyntévin liiketunnistimen
kayttd Wi-Fi-verkossa toimivan dlyrasian ohjaamisessa. Tdmai toteutettiin esimerkiksi
keittion kohdevalaisimissa. Jarjestelmi saatiin toimimaan ja mittaustuloksiakin ehti ke-
rddntyi jo tutkielman tekemisen aikana runsaasti. Kuvasta 5.6 voidaan havaita, etti jirjes-
telmad saatiin toimimaan hyvin vakaana ja mittaustuloksiinkaan ei syntynyt aukkoja.
Mobiilikdyttoliittyméén toteutettiin my0os kuvan 5.5 mukainen vélilehti, josta on help-
po tarkastaa asunnon lampdtilat. Lisdksi valaistuksen kéyttod varten ohjelmoitiin kuvas-

sa 5.4 nédkyvi vililehti, joka helpottaa asunnon valaistuksen sditoa.
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Sisdlampétilat 6kk
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== Makuuhuone == Eteinen == Keittid == WC

Kuva 5.6: Mittaustuloksia sisdilmasta kuuden kuukauden ajalta

Langattomia sensoreita varten luotiin kayttoliittymiin kortti, joka hakee jokaisen lait-
teen senhetkisen pariston varauksen. Samaan aikaan laitteet jirjestetdédn listaan siten, ettd
ensimmadisend listalla on heikoimman varauksen omaava sensori. Varauksen tilat esitetdin
kuvan 5.7 mukaisesti prosentteina, sekd havainnollistavana virind: punainen tarkoittaa

heikkoa varausta ja vihred tiyttd varausta.
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Kuva 5.7: Langattomien laitteiden paristojen varaukset jarjestyksessi
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5.4 Ongelmat ja parannusideat

Tutkielmaa kirjoitettaessa havaittiin my0s suuria eroja samankaltaisten laitteiden toimin-
nassa. Esille tulivat esimerkiksi erot Philips Hue ja Sonoff -liiketunnistimissa. Jalkimmai-
sen, niin sanottu cooldown-aika, eli se aika, jonka jilkeen laite pystyy taas havaitsemaan
uudelleen liikettd, oli paljon pidempi kuin Philips Huen. Mikéli haluttiin saada valo syt-
tymadn liitkkeestd vain 30 sekunniksi, todettiin Sonoffin anturi sopimattomaksi tdhén ti-
lanteeseen. Sen vaatima aika uuden liikkeen havaitsemiseksi mitattiin olevan 60 sekuntia.
Philips Huen liiketunnistimella timén ajan, titd vastoin, mitattiin olevan vain 10 sekuntia.
Tunnistin on tosin my0s yli kolme kertaa kalliimpi kuin Sonoffin valmistama. Havaittiin,
ettd laitteiden vililld on hinnan lisdksi my0s muita, merkittidvidkin eroja ominaisuuksissa.
Huen anturi pystyy esimerkiksi raportoimaan myds lampétilan ja valon méérén.

Tutkielman tekemisen aikana tuli myos hyvin esille se seikka, ettd valmistajien tu-
ki laitteille saattaa olla hyvinkin lyhyt. Aiemmin mainittiin esimerkiksi Osram Lightify
-laitteiden tuen padttymisestd elokuussa vuonna 2021 [64]. Rakentamalla oma dlykotijér-
jestelmé on mahdollista pidentii kalliiden laitteiden kdyttoikdd merkittdavésti, ilman riip-
puvuutta laitteen valmistajan tuotetuesta.

Suoraan internetiin kytkettivien Wi-Fi-laitteiden tietoturva heréttidi suuria epdilyksid.
Projektin aikana testatuissa laitteissa pdivityksid ei tullut kertaakaan asennettavaksi, ja
kiytetty ohjelmisto saattoi olla jo vuosia vanha. Téllaisten laitteiden kytkeminen interne-
tiin ei ole koskaan suositeltavaa niiden heikon tietoturvan vuoksi. Laitteiden péivittdminen
voidaan jakaa karkeasti kahteen tapaan. Niiden piivitys voi tapahtua joko fyysisesti, esi-
merkiksi kytkemilld laite tietokoneeseen, tai OTA (engl. over-the-air) pdivityksend lan-
gattomasti laitteelle suoraan internetistd lataamalla.

Aiemmin tutkielmassa esitelty Tasmota-projekti helpottaa monella osa-alueella eri
laitteiden tietoturvaa. Tamén ohjelmiston asentamisella laitteeseen saadaan siitd paikal-
lisesti, vain kotiverkossa toimiva laite, kuten idlypistorasia. Vaikka ohjelmiston asentami-

nen laitteeseen vaatii harrastuneisuutta, asennus voi laitekohtaisesti olla helppo tehtédva.
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5.5 Ajankohtaiset mahdollisuudet energian
saastamiseksi

Erittdin ajankohtaisiksi nousseita aiheita tutkielman kirjoittamisen aikana ovat energian
sddstiminen ja sihkonhinnan suuri nousu. Alykodin avulla toteutuu sihkon sizstod, esi-
merkiksi liiketunnistukseen perustuvan valaistuksen avulla valot eivit pala turhaan huo-
neissa. Lisdksi valaistus on mahdollista ajastaa syttymiin vasta auringon laskettua illal-
la tai muuten olosuhteiden ollessa tarpeeksi pimeit. Ndiden dlykkdiden ominaisuuksien
avuilla saavutettu sdésto sdhkolaskussa on kuitenkin kdytdnnossi suhteellisen pieni LED-
valojen véhiisen virrankulutuksen vuoksi. Asia, jolla voitaisiin oikeasti vaikuttaa asun-
tojen sdhkonkulutukseen on limmityksen sddtely ja optimointi. Tdméi korostuu varsinkin
talven kylmind kuukausina. Tdlld hetkelld myynnisséd olevista sihkosopimuksista suuri
osa on porssisdhkoon perustuvia. Ndissd sdhkon hinta heittelee ajoittain paljon péivin ai-
kana. Alykkiilld limmitykselli sizstod olisi mahdollista saavuttaa limmityksen ohjauk-
sella, joka perustuisi suoraan senhetkiseen sahkon hintaan. Esimerkiksi sdhkon hinnan
laskiessa arvon X alle, kdynnistyisi ilmalampdpumppu ja limminvesivaraaja. Kun taas
hinta nousisi arvon Y yli, sammuisivat nimi paljon sihkod kuluttavat laitteet pois pailta.
Oleellista on kuitenkin ottaa huomioon myds ympériston olosuhteet. Ei olisi optimaalis-
ta, ettd asuntoa ei limmitettiisi kertaakaan viikon aikana, sihkon hinnan ollessa jatkuvasti
arvon Y yli. Automaatioita suunniteltaessa kannattaakin olla todella tarkka. Voi hyvinkin
olla, ettd jatkuvat suuret muutokset limmityksessi tulevat lopulta kalliimmiksi, kuin jat-
kuvan tasalammon ylldpito. Optimoinnin tukena on hyvi kdyttdd mahdollisimman paljon
mittausdataa ldmpotiloista ja sdahkonkulutuksesta, jotta toivottuihin sddstoihin olisi mah-
dollista padsta.

Tutkielmaa kirjoitettaessa dlykotiin liittyva uutisointi on lisddntynyt ja sdhkon saésti-
miseenkin liittyvid uutisia dlylaitteiden avulla on alettu kirjoittaa. Yle uutisoi sdhkon

saastdmisestd dlylaitteiden avulla. Siind toteutettiin helppo automaatio, jonka avulla &ly-
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pistorasia saadaan kytkeytymddn péélle ja pois porssisdhkon hinnan mukaisesti. Toimit-
tajakin on erittdin kriittinen toteuttamansa automaation toimintavarmuudesta. Uutisessa
kuitenkin osoitetaan, ettd kdytdnnossd pienen automaation toteutukseen ei vaadita kuin

yksi dlylaite ja muutamia sovelluksia dlypuhelimeen. [67]

5.6 Muut huomiot

Toimintavarman &dlykodin toteuttaminen todettiin tutkielmassa mahdolliseksi. Huomat-
tiin kuitenkin, ettd sen toimintavarmana pitdminen vaatii jatkuvaa ylldapitoa. Home As-
sistanttiin julkaistaan jatkuvasti pdivityksid ja on suositeltavaa, ettid péivitykset olisivat
ajan tasalla uusien ominaisuuksien ja lisdéntyvin laitetuen vuoksi. Lisdksi ohjelmiston
pdivittiminen usean versionumeron yli saattaa hyvinkin rikkoa koko jirjestelmin, silla
suositeltu tapa piivityksille on jatkuva piivitysten asentaminen. Monen ohjelmiston ver-
sionumeron yli piivittdminen saattaa muuttaa merkittdvisti tiettyjd toiminnallisuuksia
ja téiten aikaisemmin toimineet automaatiot saattavat rikkoutua pidivityksen yhteydessa.
Téstd johtuen ennen piivittdmistd on suositeltavaa lukea tarkasti muutosloki, jossa maini-
taan mahdollisesti tiettyjd toiminnallisuuksia rikkovista ominaisuuksista ja muista jérjes-

telmén toiminnallisuuteen vaikuttavista seikoista.
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Yhteenveto

Tutkielmassa suunniteltiin ja toteutettiin toimintavarma ja vakaa dlykotijirjestelmi, jo-
ka perustuu ilmaiseen Home Assistant -jdrjestelméén. Erilaisten laitteiden lisdédminen
jarjestelmiin saatiin mahdolliseksi esimerkiksi asentamalla uusi ohjelmisto IoT-laittei-
siin, mikd kasvatti myos kyberturvallisuutta. Jirjestelmédn kdyttomukavuus saatiin sdily-
tettyd siten, ettd jarjestelmin kiytto on silti kyberturvallista.

Havaittiin, ettd jirjestelmin kdyttiminen vaatii jatkuvaa ylldpitoa ja pdivityksien asen-
tamista, jotta se pysyy toimintakunnossa. Lisiksi jirjestelmistd on hyodyllistd ottaa jat-
kuvasti varmuuskopioita, jotta ongelmatilanteen sattuessa edellisen toimivan tilan palaut-
taminen varmuuskopiosta on mahdollista. Tutkielmassa toteutetun jdrjestelmén varmuus-
kopiot siirtyvit automaattisesti 6isin internetin pilvipalveluun salasanalla suojattuina. En-
nen isompia piivityksid jirjestelmén virtuaalikoneesta otetaan manuaalinen varmuusko-
pio paikalliselle NAS-palvelimelle. Timéan varmuuskopion palauttaminen ongelmatilan-
teessa on erittdin helppoa, silld kdytdnnossi se tapahtuu vain muutaman klikkauksen kaut-
ta Proxmoxin kayttoliittymésta.

Aluksi jarjestelmdd ajettiin Raspberry Pi -tietokoneessa, mutta huomattiin kuiten-
kin laitteiston asettamat rajoitteet tehojen ja vakauden suhteen. Tdmin jidlkeen hankit-
tiin palvelinkoneeksi pienikokoinen ja vihin sdahkod kuluttava Lenovon mini-PC. Tédhédn

asennettiin virtuaalikonealustaksi Proxmox kéyttdjdrjestelmd, jonka piille lopulta asen-
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nettiin Home Assistant omaksi virtuaalikoneekseen. Tadmi mahdollisti erittdin korkean
kiytettivyyden ja toimintavarmuuden. Lisédksi varmuuskopioiden ottamisen todettiin ole-
van toimivaa ja varmaa. Varmuuskopioinnilla on varauduttu myos palvelimen kovalevyn
yllattavidn rikkoutumiseen ja ripedin jirjestelmén uudelleen kidyttdonottoon. Jirjestel-
maistd saatiin toivotunlaisesti kyberturvallinen hyodyntimélld mm. sertifikaatteja ja kak-
sivaiheista tunnistautumista.

Oman idlykotijirjestelmén toteuttamiselle 10ytyy nykyéén jo useita vaihtoehtoja. Ero-
ja jirjestelmissd on niin ulkon@dssd kuin tuettujen laitteiden luetteloissakin. Mikéli ko-
tiin halutaan toteuttaa hieman monipuolisempi dlykotijirjestelmi, ovat Home Assistant
ja openHAB hyvii vaihtoehtoja. Helpompi kéytettdvyys on saavutettavissa esimerkiksi
Apple Homekittid, Google Homea tai Amazon Alexaa tukevien laitteiden avulla. Ndiden
kiyttoonotto on tehty helpoksi alustojen valmiilla sovelluksilla. Monelle dlykotikdytté-
jdlle laitteiden integrointi niille alustoille olisi parannus useiden eri sovellusten kayttdmi-
sen sijaan.

Tutkielmassa havaittiin, ettd langattomatkin laitteet voivat olla erittidin toimintavarmo-
ja. Esimerkiksi Zigbeelld kommunikoivat ldampdétilasensorit ja ovianturit olivat varmatoi-
misia. Mittaustuloksissa ei havaittu aukkoja tai poikkeavuuksia. Asunnon ominaisuuksia
on mahdollista seurata ja ohjata eri osa-alueilta. Ovianturin tuottama data oli niin luo-
tettavaa, ettid sen avulla oli mahdollista toteuttaa varmatoiminen eteisen valaistuksen oh-
jaus. Philips Hue -dlyvalot ylittivdat odotukset toimintavarmuudellaan. Niisséd ei havaittu
kertaakaan verkosta tipahtamista ja valojen ohjaus oli aina mahdollista. Ainut sensori,
jonka toiminnassa olisi parantamisen varaa, oli Sonoffin liiketunnistin. Tdma laite hivisi
usein verkosta ja sen uudelleen parittaminen oli erittdin vaivalloista. Havaittiin my®os, ettéd
dlyvalaistuksen kayttoon on mahdollista tottua hyvinkin nopeasti.

Alykotijirjestelmissi kidytetyn laitteiston hankkimisesta kertyy kustannuksia. Aly-
valot ovat hinnaltaan kalliimpia, kuin vastaavat tavalliset. Philips Huen GU10-kantainen

monivérinen dlyvalo maksaa noin 50 euroa ja yleisempi E27-kantainen valo noin 45 eu-
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roa. Liiketunnistimien hinnat olivat 10-40 euroa. Pistorasioissa hintaan vaikutti se, olivat-
ko ne kulutusta mittaavia; hinnat olivat 10-40 euroa. Ovimagneetit maksoivat alle 20 eu-
roa kappaleelta. Jarjestelmin kalleimpia hankintoja olivat: iRobot Roomba -robotti-imuri
300 euroa, Unifin AmplifiHD-reititin 150 euroa ja Lenovon tietokone 200 euroa. Omalla
tyolld on myOs oma arvonsa.

Markkinoilla oleviin valmiisiin dlykotiratkaisuihin verrattuna saavutettiin paljon laa-
jempi erilaisten laitteiden yhteentoimivuus. Valmiit ratkaisut ovat toistaiseksi rajoittuneita
tuettujen laitteiden vdhdisen madrdn vuoksi. Lisdksi ne tukevat heikosti toisten valmista-
jien laitteita. Zigbee-protokolla on hyvi esimerkki siitd, ettd vaikka standardi on kaikissa
laitteissa sama, silti laitteet eivdt vilttamittd toimi yhdessi toisen valmistajan laitteiden
kanssa. Valmiiden jdrjestelmien selvédni etuna kuitenkin on laitteiden toiminnan varmuus,
esimerkiksi jos laitteessa on Homekit-tuki, se varmasti toimii muiden Homekit-laitteiden
kanssa.

Diplomitydssi toteutettu dlykotijirjestelma saatiin toimivaksi ja saavutettiin haluttuna

lopputuloksena erimerkkisten laitteiden kyberturvallisempi kédytto yhdesti jirjestelmista.
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