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Tiivistelméa

Henkilokohtaisten terveystietojen digitalisointi on lisddntynyt huomattavasti ja niiden
hyodyntdminen data-analytiikassa on yleistynyt merkittdvésti. Terveystietoja kertyy massiivisiin
tietojoukkoihin, joita voidaan kutsua myo6s Big Dataksi. Tiedonhallintamallin muodostamisella
pyritddn hallitsemaan massiivisia tietojoukkoja ja sen tarkoituksena on kertoa mitid paatoksia
tiedonhallinnan ja kidyton varmistamiseksi tehddin ja miten lisétddn datasta hyddynnettiavéa arvoa
sekd minimoidaan siihen liittyvid kustannuksia ja riskejd. Terveystietojen kerddmisessd ja
kisittelyssd on runsaasti potentiaalia, mutta tiedonhallintamallit eivét ole kyenneet pysyméin
tdmaén kehityksen tahdissa.

Tutkimus keskittyi selvittimaén tiedonhallintamallin roolia, pk-yrityksissa, jotka kehittévit data-
analytiikkaratkaisuja terveydenhuollon ympéristoon. Tiedonhallintamallin kéyttGonotto on
tarkedd pk-yrityksille, jotta voidaan hallita paremmin suuria tietojoukkoja regulaatioiden ja
vaatimusten mukaan sekd kehittdd vaatimustenmukaisia data-analytiikkaratkaisuja.
Vaatimustenmukaisuus on erityisen tirkedd terveydenhuoltoalan yhteydessi, koska pk-yrityksien
tietojoukot sisdltavat ihmisten terveyteen liittyvid tietoja. Tutkimuksen teoreettinen viitekehys
muodostettiin kirjallisuuskatsauksen avulla ja se perustuu jo kehitettyihin tiedonhallintamalleihin,
jotka ovat sopivia juuri dataprojektien ja terveystietojen hallinnan tarpeisiin. Liséksi teoreettisesta
viitekehyksestd pyrittiin tekeméédn sellainen, ettd sen osat ovat yhteensopivia CRISP-DM
prosessimallin kanssa. CRISP-DM (englanniksi CRoss Industry Standard Process for Data
Mining) on yleinen toimialasta riippumaton malli dataprojekteille, jonka avulla luodaan dataa
hyodyntivid analytiikka- ja tekoélyratkaisuja.

Tutkimuksen empiiristd osiota ldhestyttiin laadullisesti ja tutkimusaineisto koostui viidestd
teemahaastattelusta. Empiirisen tutkimuksen tulosten perusteella tarkennettiin vield
kirjallisuuskatsauksessa méiriteltyd tiedonhallintamallin viitekehystd. Tuloksista kévi ilmi, etti
tiedonhallintamalli tulisi ottaa kdyttoon terveysteknologia-alan pk-yrityksen ydintoiminnassa ja
sen merkitys erityisesti kasvavalle yritykselle, jolla Big data -tietojoukkoja alkaa olla useita, on
suuri. Tiedonhallintamallin puute muodostaa pullonkaulan kehitystyolle, jonka vuoksi
dataprojektien eteneminen on hidasta. Jotta Big datan hyddyt saadaan kokonaisvaltaisemmin
kayttoon, terveysteknologia-alan pk-yritykset tarvitsevat yhd parempia tiedonhallintamallin
prosesseja.

Merkittdvd huomio tutkimuksessa oli se, ettd terveysteknologia-alan asiakkaiden vaatimusten
tdyttdminen on jo valmiiksi vaikeaa, mutta tutkimuksessa madritelty tiedonhallintamalli auttaa
jasentdmidn kokonaisuuden ja osoittamaan juuri niihin kohtiin, joihin resurssit kannattaa
kohdistaa ennalta. Esimerkiksi tietojen varastointiin tarkoitetun palvelimen hankinta EU:n
alueelta helpottaa merkittdvasti sidosryhmien ja GDPR:n vaatimusten noudattamista, mika
nopeuttaa vaatimustenmukaisuuteen kuluvaa raskasta tyotd ja vapauttaa aikaa pk-yritykselle
mielekkddmpiin dataprojektivaiheisiin, kuten datan mallinnusvaiheeseen.

Avainsanat: Tiedonhallintamalli, Big Data, GDPR, CRISP-DM



SISALLYS

1

Johdanto

1.1 Motivointi

1.2 Tutkimusaukko ja tutkimuskysymykset
1.3 Rajaukset

Tiedonhallintamalli

2.1 Tiedonhallintamallit data-analytiikassa
2.2 Terveystiedot ja tiedonhallintamalli

2.3 Tiedonhallintamallin hyodyt pk-yrityksille
2.4 Tiedonhallintamallien viitekehyksia

2.5 Tiedonhallintamallin viitekehyksen muodostaminen pk-yritykselle
CRISP-DM

3.1 Liiketoiminnan ymmartaminen

3.2 Datan ymmartaminen

3.3 Datan valmistelu

3.4 Datan mallinnus

3.5 Arviointi

3.6 Kayttoonotto

3.7 Tiedonhallintamallin viitekehys ja CRISP-DM
Tutkimuksen toteutus

4.1 Metodologia

4.2 Aineistonkeruumenetelma

4.3 Analysointimenetelmat

Tulokset

5.1 Sidosryhmien vaatimukset

5.2 Tietojen lapinakyvyys

5.3 Tietojen laatu

5.4 Tietojen laajuus

11
13
14
15
16
18
23
26
27
29
31
32
33
34
34
37
37
37
39
41
4
44
45

47



5.5 Tietovastaavan maarittaminen 49

5.6 Tietojen prosessointi 50
5.7 Tiedonhallintamallin vaikutus dataprojekteihin 52
6 Tiedonhallintamalli terveysteknologia-alan pk-yrityksissa 55
6.1 Johtopaatokset 55
6.2 Yhteenveto 59
6.3 Tutkimuksen luotettavuuden arviointi 61
6.4 Jatkotutkimusehdotukset 62
Lahteet 64
Liitteet 70
Liite 1. Haastattelukysymykset 70
Liite 2. Aineistonhallintasuunnitelma 72
KUVIOT
Kuvio 1. CRISP-DM -prosessimalli (mukaillen Schréer ym. 2021) 26
Kuvio 2. Histogrammi 30
Kuvio 3. Laatikkojanakuvio 30
TAULUKOT
Taulukko 1. Tiedonhallintamallin paatdsalueet (Khatri & Brown 2010) 18
Taulukko 2. Tiedonhallintamallin osat (Al-badi ym. 2018) 19
Taulukko 3. Tiedonhallintamallin periaatteet (Janssen ym. 2020) 20

Taulukko 4. Tiedonhallintamalli terveystietojen kasittelyyn (Hripcsak ym. 2014)
21

Taulukko 5. Tiedonhallintamallin ulottuvuudet (Winter & Davidson 2019) 22
Taulukko 6. Ehdotettu tiedonhallintamallin  viitekehys tiedonhallintaan

terveysteknologiayrityksille 24
Taulukko 7. Tiedonhallintamallin osien vaikutus CRISP-DM-vaiheisiin 35
Taulukko 8. Tiedot haastateltavista 38

Taulukko 9. Tarkennettu tiedonhallintamallin viitekehys 58






1 Johdanto

1.1 Motivointi

Viime vuosina henkilokohtaisten terveystietojen digitalisointi on lisdéntynyt
huomattavasti ja niiden hyddyntdminen data-analytiikassa on yleistynyt merkittévasti
(Winter & Davidson 2019). Kasvavat tietomddrdt erilaisista ldhteistd, kuten
tietojarjestelmista, sensoreista ja paatelaitteista aiheuttavat tietojen
epdjohdonmukaisuuksia, kun tietoja kootaan yhteen. Tietojen epdjohdonmukaisuudet on
tunnistettava ja korjattava ennen kuin paitoksid tehdddn sen pohjalta, jotta viltytddn
vadrien paitoksien tekemiseltd virheellisen tiedon pohjalta. (Abraham ym. 2019.)
Uudenlaiset data-analytiikkaratkaisut lupaavat tarjota yhd parempia terveyspalveluita
kuluttajille (Winter & Davidson 2019). Dataan liittyen yksi suurimmista haasteista
yrityksille on se, pystyyko se vastaamaan haluttuihin kysymyksiin, koska esimerkiksi ei
voida tietdd millaiset ennustemallit ovat sopivia datalle. Liséksi on vaikea sanoa mitka
muuttujat pystyvét selittimédn 1lmi6ta, josta yritykset haluavat saada syvempéi tietoa.
Data voi olla my0s heikkolaatuista, mitd yritykset eivit vélttaméttd pysty hahmottamaan
etukéteen. Tietojen heikko laatu johtaa analyysivaiheessa virheellisiin johtopédétoksiin ja

tuloksiin. (Rahm & Do 2000.)

Organisaatioiden pitda siis yha huolellisemmin kiinnittdd huomiota tiedonhallintaan, kun
tarkoituksena on tuottaa lisdarvoa yritykselle erilaisista tietoresursseista. Toimivaa
tiedonhallintamallia suunniteltaessa on kiinnitettdvd erityistd huomiota yrityksen
ydinasioihin ja péditoksentekoon. (Khatri & Brown 2010.) Tiedonhallintamallin
tarkoituksena on kertoa mité pdétoksid tiedonhallinnan ja datan kdyton varmistamiseksi
tehddin ja mitéd on tehtiva, jotta lisdtdén datasta hyodynnettdvid arvoa sekd minimoidaan
sithen liittyvid kustannuksia ja mahdollisia riskejd. Sen tavoitteena on myds toteuttaa
koko yritystd kattava agenda, koskien dataa ja sen hyddyntdmistd. Valtion instituutiot
painottavat tiedonhallintamallin olemassaoloa nykyddn huomattavasti enemmaén.
(Abraham ym. 2019; Khatri & Brown 2010.) Tiedonhallintamalli auttaa tietojoukkojen
eheyden ja luotettavuuden varmistamisessa. Tamé on tarkedd dataprojekteja ajatellen,
jotta aikaa ei kuluisi litkaa projektin alkuvaiheisiin, kuten projektin ymmarrykseen ja
datan ymmarrykseen. CRISP-DM (englanniksi CRoss Industry Standard Process for
Data Mining) on yleinen toimialasta riippumaton malli dataprojekteille. Se sopii

dataprojekteille, joissa on tarkoitus hyddyntdd data-analytiikkaa tai tekodlyd. CRISP-



DM:n eri vaiheita ovat liikketoiminnan ymmaérrys, datan ymmaérrys, datan valmistelu,

mallinnus, mallin arviointi ja kdyttdonotto. (Schroer ym. 2021.)

Kun yritykset ottavat kiyttoon yhd enemmén analytiikkaa, tarvitaan koko organisaation
kattava ymmarrys datasta. GDPR (englanniksi General Data Protection Regulation), eli
Euroopan unionin yleinen tietosuoja-asetus, lisdd yritysten painetta hallita dataa.
(Abraham ym. 2019.) Data-analytiikkaratkaisut, jotka prosessoivat henkildkohtaisia
terveystietoja  kasvattavat huolta ihmisten yksityisyydensuojasta ja tietojen
turvallisuudesta. Samalla kuitenkin ratkaisujen luvataan tarjoavan yhd parempia
terveydenhuollon palveluja ja henkilokohtaisten terveystietojen kisittelystd on tehty
helpompaa. (Winter & Davidson 2019.) Data-analytiikan ja tekodlyn hyodyntdminen luo
mahdollisuuden ennaltaehkdiseviin seka terveytta edistéviin ratkaisuihin ja niissd on suuri
markkinapotentiaali (Tevameri 2018). Yksiloiden terveystiedot ovat kuitenkin yha
useammin alttiina hyvéksikiytolle ilman vastuuvelvollisuutta ja ndmé terveystiedot ovat
tulossa yhd helpommin yksityisten yritysten ja hallitusten saataville, eikd pdinvastoin

(Germann & Jasper 2020).

Terveystietojen kerddmisessd ja késittelyssd on runsaasti potentiaalia ja se tarjoaa
erinomaisen mahdollisuuden terveysteknologia-alan yrityksille kehittdd yha parempia
palveluja ja tuotteita terveydenhuoltopalvelujen tuottajille, mutta tiedonhallintamallit
eivit ole kyenneet pysymain tdméan kehityksen tahdissa. Tarpeeksi kattavien poliittisten
toimenpiteiden, oikeudellisten ohjeistuksien ja sddntelykehysten puute on johtanut sithen,
ettd nykyinen digitaalisten terveydenhuoltopalvelujen tutkimus ja kehitys tapahtuu
pitkélti autonomisella kentélld, jossa hyddynnetddn yksiloiden ja jopa kokonaisien
yhteiskuntien terveystietoja. Hallintomekanismeja on muodostettava kansallisella ja
kansainviliselld tasolla, jotta yksildiden ja yhteiskuntien eettiset huolenaiheet ja oikeudet
saadaan tasapainoon terveysalan massadatan tarjoamien mahdollisuuksien kanssa.
Yksityisyyden ja tietojen omistajuuden suojaaminen on monimutkainen haaste yksildiden
terveystietojen hallinnassa, eikd data-analytiikan hyotyjd saisi saavuttaa tietosuojan ja

thmisten yksityisyyden kustannuksella. (Germann & Jasper 2020.)

Tiedonhallintamallin vaikutus data-analytiikka hankkeiden ja projektien onnistumisen
kannalta on siis merkittdvd. On myo0s syytd kiinnittdd huomiota riskeihin ja haasteisiin,
jotka liittyvidt data-analytiikan implementointiin terveysteknologiassa. Analytiikka ja

tekodlysovellukset, joita on implementoitu terveydenhuollonkdyttoon, kuten



kuvantaminen ja diagnostilkka muuttavat merkittdvisti potilaan ja kliinisen
hoitotyOntekijén suhdetta. Kysymykseksi nousee se, miten potilaan tietoinen suostumus
vaikuttaa tekodlyn ja analytiikan kdyttoon hoitotilanteessa? Tama on kriittinen kysymys,
johon ei ole vield kiinnitetty tarpeeksi huomiota, vaikka tietoinen suostumus on véliton
haaste nédiden teknologioiden implementoinnissa kliiniseen hoivaymparistoon. (Gerke

ym. 2020.)

Terveysteknologia-alalla toimivat yritykset kohtaavat jatkuvasti haasteita liittyen
sddnndsten ja regulaatioiden noudattamiseen. Uusien sddntelyjen ja vaatimusten vuoksi
yrityksille voi olla epdselvdd, millaista dataa saa prosessoida. Tdmé voi puolestaan
vaikeuttaa innovaatioiden kehittdmistd. Jatkuva innovaatioiden kehittiminen on
terveydenhuollon palvelujen parantamisen ja terveydenhuollon kustannusten
pienentdmisen edellytys. Tekodlyinnovaatioita on runsaasti, mutta poliittiset pattdjit
vaativat sopivia menetelmid, joilla voidaan arvioida mahdollista lisdarvoa
terveydenhuollolle. (Annoni ym. 2018.) Tekodlyn jatkuvan kehityksen kannalta tarvitaan
sdantelykehystd, jonka avulla kehitystyotd tehdddn. Yhdysvaltalainen FDA (englanniksi
Food and Drug Administration), Euroopan komissio ja monet Euroopan maat kehittivat
kiytantdjd data-analytiikan ja tekodlyn kehityksen sddtelemiseksi, mutta prosessi vie

paljon aikaa. (Muehlematter ym. 2021.)
1.2 Tutkimusaukko ja tutkimuskysymykset

Tami tutkimus keskittyy selvittimiin tiedonhallintamallin tirkeyttd ja tarpeellisuutta,
kun yritykset kehittdvit data-analytiikkaratkaisuja terveydenhuollon ympéristdon.
Tiedonhallintamalli on suunnattu pdfasiassa suurten yritysten tarpeisiin, eikd malleja ole
juurikaan suunnattu pk-yritysten hyddynnettidviksi. Yleinen oletus on se, ettd suurten
yritysten tiedonhallintamallit voidaan pienentdd suoraan pk-yrityksille sopivaksi. (Begg
& Caira 2011.) Tiedonhallintamallien vaikutusta ja hyddyntdmistd pk-yrityksissd on
tutkittu melko vahan (Shah & AlSousi 2021). Terveydenhuollon organisaatiot vaativat
yrityksid  todistamaan sddntelyiden ja regulaatioiden mukaisen toiminnan.
Tiedonhallintamallin tulisi olla yleinen ldhestymistapa, jotta tietojen hallinta olisi
vastuullista ja ettd se sopii sekd asiakkaiden ettd organisaation tarpeisiin (Alhassan ym.
2019). Tutkimuksen tarkoitus on selvittdd mitd pk-yrityksen tiedonhallintamallin tulee
sisdltdd ja ottaa huomioon, kun asiakkaana ovat terveydenhuollon organisaatiot ja kun

kehitetddn data-analytiikka- ja tekodly ratkaisuja terveydenhuollon organisaatioiden
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kayttoon. Yleisesti pk-yritykset eivdt koe, ettd tiedonhallintamalli toisi mitéén
konkreettista hyotyd. Tiedonhallintamalli maéritellddn ainoastaan sidosryhmien

vaatimusten vuoksi. (Begg & Caira 2011.)

Tyo regulaatioiden ja sddnndsten noudattamisen tekemiseksi on aikaa vievia ja yritykset
kokevat sen raskaana. Vaikka GDPR on monin tavoin hyoddyllinen kansalaisten
oikeuksien kannalta sekd yrityksien eettisen toiminnan varmistamiseksi digitaalisessa
litketoiminnassa, etenkin pienilla ja keskisuurilla yrityksilld on vaikeuksia ymmart4a mita
vaatimustenmukaisuus tarkoittaa GDPR-kontekstissa ja miten sitd noudatetaan. Pk-
yrityksilld on my06s vaikeuksia noudattaa GDPR:n pitkii ja lukuisia artiklan kohtia. Pk-
yrityksille on vaikeaa hahmottaa sitd, mitdi GDPR:n laadulliset ndkokohdat tarkoittavat
teknisten ratkaisujen kannalta. Ilman lakitekstin tuntemusta, GDPR sanaston

hahmottaminen teknologian kontekstissa on teknisille henkildille vaikeaa. (Sirur ym.

2018.)
Tutkimuksen aihetta 1dhestytddn seuraavien tutkimuskysymysten avulla:

1. Mitd hyotyd tiedonhallintamallin toteuttamisesta on terveysteknologia-alalla

toimiville pk-yrityksille?

2. Mitd osa-alueita tiedonhallintamallin pitdd siséltdd, kun pk-yritykset

valmistautuvat kdyttdimaan data-analytiikkaa terveystietojen kasittelyd varten?

3. Miten tiedonhallintamalli vaikuttaa terveysteknologia-alan data-

analytiikkaprojektien toteutukseen?

Tutkimus pyrkii tarjoamaan nédiden tutkimuskysymysten avulla tietoa siitd, mitd hyotya
tiedonhallintamallin kéyttoonotosta ylipdétinsd on, miten tiedonhallintamalli tulisi
toteuttaa terveysteknologia-alan pk-yrityksissd sekd siitd, miten tiedonhallintamallin
olemassaolo  vaikuttaa  data-analytiikkaprojektien  ldpivientiin  pk-yrityksissa.
Tutkimukseen liittyvd teoriaosuus ja kirjallisuuskatsauksen perusteella muodostettu
tiedonhallintamallin  viitekehys kaésitellddn luvussa 2. Luvussa 3 tarkastellaan

muodostetun viitekehyksen vaikutusta CRISP-DM-metodologian eri vaiheisiin.

Tutkimus toteutetaan kvalitatiivisena tutkimuksena. Teoriaosuuden
kirjallisuuskatsauksessa pyritdédn selvittiméén sopivat tiedonhallintamallin viitekehyksen

osat juuri terveysteknologia-alan pk-yrityksille. Selvitetyt viitekehyksen osat toimivat
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empiriaosuuden haastatteluiden teemoina. Haastatteluiden avulla pyritdin saamaan
nidkemys teoriaosuudessa muodostetun tiedonhallintamallin viitekehyksien osien

hyodyllisyydesta.
1.3 Rajaukset

Koska tiedonhallintamalli kattaa hyvin laajasti useita dataan liittyvid osa-alueita
organisaatioissa, tutkimus on rajattu tarkastelemaan tiedonhallintamallin osia, jotka
vaikuttavat dataprojekteihin terveysteknologia-alalla. Lisdksi pyritddn selvittimaan juuri
niitd tiedonhallintamallin elementtejd, jotka koskettavat CRISP-DM-prosessin vaiheita
sekd terveysdatan késittelyyn liittyvid asioita. Kattava tutkimus tiedonhallintamallien
vaikutuksesta dataprojekteihin olisi liian laaja yhden Pro Gradu -tutkielman aiheeksi.
Koska tiedonhallintamallien viitekehyksid on valtava miard, pyritdan tdssé tutkimuksessa
keskittymdidn syvemmin nithin viitekehyksiin, jotka soveltuvat terveystietojen tarpeisiin.
Terveystiedoilla tarkoitetaan dataa, joka on henkilon fyysiseen tai psyykkiseen terveyteen
liittyvaa tietoa, joita terveyspalvelujen tarjoajat kerddavit. Néitd voidaan kutsua myos
potilastiedoiksi, joita ovat muun muassa nimi, henkilétunnus, kuvantamistutkimuksen
tulokset ja hoitokertomukset. (Euroopan parlamentti ja neuvosto 2016.)
Perustavanlaatuisia tiedonhallintamalleja esitellidn lyhyemmin, mutta timi auttaa
hahmottamaan paremmin tiedonhallintamalleja, jotka on luotu juuri terveystietojen

analytiikkaa ajatellen.

Koska tiedonhallintamalli tdssd tutkimuksessa koskee erityisesti tietojoukkoja, jotka
terveydenhuollon  organisaatio  luovuttaa  terveysteknologia-alan  pk-yrityksen
kasiteltdviaksi, koskee se terveystietojen toissijaista kdyttdd. Terveystietojen ensisijaisella
kaytolla tarkoitetaan tietojen hyoddyntdmistd potilaan hoitoon, esimerkiksi sairaalassa,
jossa tiedot on alun perin keritty. Terveystietojen toissijaisella kdytolld tarkoitetaan
terveystietojen  kisittelyd sairaaloiden ulkopuolella, esimerkiksi kaupallisessa

tarkoituksessa teknologia-alan yrityksissd. (Safran ym. 2007.)

CRISP-DM:n osalta tutkimus rajataan niihin asioihin, joihin tiedonhallintamalli
vaikuttaa. Téassd tutkimuksessa ei syvennytd, esimerkiksi datan visualisoinnin eri
vaiheisiin ja tyOkaluihin eikd mydskéddn eri algoritmeihin tai algoritmien tarkkuuden

validointimetodeihin, vaikka ndmai ovatkin olennaisia asioita CRISP-DM-prosessissa.
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GDPR:n osalta pyritddn my0s tutkimus rajaamaan terveystietojen késittelyyn liittyviin
sddannoksiin. Tamé tarkoittaa sitd, ettd tutkimuksessa tullaan késitteleméddn ainakin
saannoksid, jotka koskevat henkilGtietojen, kuten nimen ja osoitteen ja erityisten
henkildtietojen, kuten biometristen ja terveydellisten tietojen késittelyd. Tutkimuksessa
késitelldin GDPR:n méérittelemien roolien, kuten rekisterinpitédjén ja tietojenkasittelijan
velvollisuuksia. Kattavampi GDPR:n ldpikdynti ei ole tarpeellista, koska se siséltda useita
sdannoksid, jotka eivét ole relevantteja timén tutkimuksen kannalta. GDPR:n myo6ta tdma
tutkimus rajoittuu vain suomalaisiin yrityksiin, joiden tulisi tallentaa tietojoukkoja

ainoastaan EU:n alueella.
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2 Tiedonhallintamalli

Ennen kuin perehdytidin tarkemmin tiedonhallintamalliin (englanniksi data governance),
on madriteltdvd ensin mitd tieto tai oikeastaan data tarkoittaa tdssd yhteydessa.
Perinteiselld datalla tarkoitetaan strukturoitua dataa. Se on yleensd kvantitatiivista ja
hyvin organisoitua. Esimerkkejd strukturoidusta datasta ovat esimerkiksi paivimaarét,
nimet, luottokorttinumerot, henkilétunnukset sekd puhelinnumerot. Strukturoidun datan
hyotyja ovat helppo kisiteltivyys sekd helppo péédsy. Esimerkiksi yrityksien
toiminnanohjausjarjestelmat sdilovat strukturoitua dataa tietojoukoissa. Strukturoimaton
data kategorisoidaan yleensd kvalitatiiviseksi dataksi. Strukturoimatonta dataa hallitaan
parhaiten tietokannoissa, jossa data ei seuraa mitddn ennalta maaréttyd rakennetta. (IBM
2021.) Esimerkki tillaisesta tietokannasta on esimerkiksi NoSQL, missé tietojoukot eivit
vaadi taulukoita ja jossa tieto skaalautuu vaakatasossa (Tudorica & Bucur 2011).
Strukturoimaton data voi olla esimerkiksi tekstid erilaisista dokumenteista, kuvia,
sosiaalisen median julkaisuja tai sensorien ja mittalaitteiden tuottamaa dataa (IBM 2021).
Tietojoukkoja, jotka kootaan useasta eri ldhteestd ja joissa data esiintyy monessa eri
muodossa, on hankala hallita. Téllaista tietojoukkoa voidaan kutsua massadataksi
(englanniksi Big Data). Silld tarkoitetaan sellaisia massiivisia tietojoukkoja, jotka
sisdltdvit monimutkaista strukturoitua seki strukturoimatonta dataa. Big Dataan liittyen
yritykset kohtaavat useita haasteita, joita ovat hallinta, tietoturvallisuus, analysointi,

kisittely ja sdilominen. (Al-Badi ym. 2018.)

Yritykset kayttdvdat monimutkaisten tietojoukkojen hallintaan tiedonhallintamallia.
Tiedonhallintamalli on pohjimmiltaan tietoresurssien hallintaan liittyvien vastuualueiden
japaitantivallan jakamista. Tutkijat ja ammatinharjoittajat ovat téstd yleensé yhtd mielta.
(Khatri & Brown 2010; Otto 2011.) Silld tarkoitetaan tietoresurssien hallintaa seké
valvontaa. Sen avulla pyritddn luomaan koko organisaatiota kattava suunnitelma datan
kiyttda varten, saamaan datavarannoista mahdollisimman paljon hyotyd organisaatiolle
sekd minimoimaan dataan liittyvét riskit. Koska nykydén datan hyodyntdmisesti on tullut
tarkedmpdd yhd useammalle yritykselle, painotetaan sen olemassaoloa yhd enemmaén.
(Abraham ym. 2019; Weber ym. 2009.) Tiedonhallintamallin tarkoitus on taata
tietovarantojen vastuullinen kasittely, tietojoukkojen turvallisuuden kehittdminen,
tietojen ja liiketoiminnan kannalta olennaisten toimintojen vélisen johdonmukaisuuden

parantaminen sekd laadukkaan tiedon tarjoaminen kdyttoon. Tiedonhallintamalli auttaa
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my0s tietojen jarjestelmaillisessd yhdenmukaistamisessa ja tietojenkésittelyyn liittyvien

hyvien kdyténtdjen luomisessa. (Kim & Cho 2018.)
2.1 Tiedonhallintamallit data-analytiikassa

Data-analytiitkan avulla pyritddn saamaan ymmaérrystd valtavista tietomdiiristd, joita
yritykset sdilovit tietovarastoihinsa. Valtavista tietomédristd johtuen tavanomaiset
tiedonhallintamallit eivdt ole riittdvid. Tavanomaiset tiedonhallintamallit ovat sopivia,
esimerkiksi strukturoidun tiedon hallintaan, joka on saatavilla helposti, esimerkiksi
yrityksen toiminnanohjausjirjestelméstd. Monimutkaisemman Big Datan kdyton vuoksi
yritykset kohtaavat ongelmia dataan liittyen, kuten késittely, hallinta, tietoturva,
analysointi, tallentaminen, etsiminen, jakaminen sekd visualisointi. Tdmén vuoksi
tarvitaan tiedonhallintamalleja, joita voidaan kutsua my06s Big Data -hallintamalleiksi.
Téllaisella tiedonhallintamallilla pyritdén hallitsemaan yritysten valtavia tietomaérid sekd
hyodyntiméédn dataa yritysten padtoksenteossa data-analytiikkaratkaisujen avulla. Big
Data -hallintamallia varten tietoja on valmisteltava ensiksi, jotta tiedot olisivat
johdonmukaisia ja luotettavia ja myds siksi, ettd lopulta voidaan luottaa analytiikan

tuottamiin tuloksiin. (Al-Badi ym. 2018.)

Yrityksien on hallittava Big Dataa kuin mitd tahansa muitakin tietoresursseja.
Hallintamalli on tdméin vuoksi kriittinen, jotta saataisiin data-analytiikkaprojekteista
suurin mahdollinen hyoéty. (Niemi 2011.) Big Data -tietojoukkojen hallinta on yleensi
hajaantunut usean eri organisaation vélille. Tdma vaikeuttaa tietojoukon hallintaa ja
vahingoittaa tietojen eheyttd. Ilman tiedonhallintamallia, téllaisten tietojoukkojen
valvonta ja vaatimustenmukaisuuden varmistaminen on liian riskialtista. Siksi
tiedonhallintamallia kéytetdén datan laadun valvomiseen sekd siihen, ettd varmistetaan
lakien ja eettisten periaatteiden noudattaminen dataa hyddyntdessd. Data-analytiikan
hy6dyntdmisessd on riskinsd, jos tietojoukkojen eheydestd tai luotettavuudesta ei ole
huolehdittu tarpeeksi. Véérien analyysien perusteella voidaan tehdé tdysin harhaisia tai
laittomia paitoksid, jotka voivat johtaa taloudellisiin, oikeudellisiin ja sosiaalisiin
riskeihin. Yhé digitaalisemmassa maailmassa, jossa hallitukset, yritykset ja kansalaiset
kerddvit tietoja ja eri tahot kasittelevét niitd eri algoritmeilla, virheiden mééara kertyy ja

vastuullisuus tietojoukoista hividd véhitellen kokonaan. (Janssen ym. 2020.)

Tiedonhallintamalli on my®&s hyddyllinen analytiikan ja tekoédlyn tulosten kannalta. Hyva

tiedonhallintamalli varmistaa hyvan pohjan analytiikan ja tekoédlyn toteutukseen, jolloin
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myds niiden tuottamia tuloksia voidaan pitdd luotettavampana. Tiedonhallintamalli
selkeyttdd organisaation, ihmisten, datan ja teknologian véliset suhteet yrityksessi.
Vakiintunut tiedonhallintamalli varmistaa, ettd organisaatio on valmis hyddyntimiin

analytiikkaa ja tekodlya. (Okoro 2021.)

Okoron (2021) mukaan yhd useammat péédtokset tehdddn nykyéddn erilaisilla
koneoppimismalleilla ja tekodly ohjaa padtoksentekoa datan avulla. Se tarkoittaa, ettd oli
algoritmien kayttdtarkoitus mikd tahansa, tiedonhallintamallin intressind on taata
vastuulliset, ldpindkyvdt ja oikeudenmukaiset algoritmit. Lakien ja sdidddsten
noudattaminen on erityisen tirkedd, koska mikéén yritys ei halua joutua julkisuuteen lain
rikkomisesta tai analytiikkasovelluksien aiheuttamasta syrjinnésti. Lakien noudattamista
voidaan tukea noudattamalla tiedonhallintamallin viitekehystd. Lakien ja sdaddsten
noudattaminen on erityisen tirkedd terveysteknologia-alalla, koska tietojenkisittely

koskettaa yksildiden henkildkohtaisia terveystietoja.
2.2 Terveystiedot ja tiedonhallintamalli

Tiedonhallintamalli ~ tarjoaa  terveydenhuoltoalalle = arvokkaan  ldht6kohdan
dataperusteisille projekteille, kuten tietojen varastointiin, terveystietojen laadun
parantamiseen, terveystietojen louhintaan ja terveystietojen hyddyntdmiseen data-
analytiikan avulla. Lisdksi tiedonhallintamalli voi tehostaa litketoiminnan ohjausta sekd
strategisten paitosten tekemistd. Ndméd soveltamisalat ovat arvokkaita, mutta niitd on
tutkittu tdhdn mennessd 1dhinnd 13htokohtana mahdollisuuksille, mitd datan

hyddyntdmisen avulla voidaan saavuttaa. (Lind & Glas 2022.)

Henkilokohtaiset terveystiedot ulottuvat yhd enemmin terveydenhuollon ja apteekkien
ulkopuolelle. Yksildiden terveystietoja voidaan kerdtd suoraan pdivittdisten toimintojen
perusteella erilaisista ldhteistd, kuten aktiivisuuskelloista ja verkkoselaimen tiedoista.
Néiden tietoldhteiden mééra kasvaa jatkuvasti ja niitd louhitaan yritysten omiin tarpeisiin
tai sitten myydddn eteenpdin. Tillaiset terveystiedot jddvdt helposti nykyisten
terveystietosddannosten ulkopuolelle. Nditd tietoja sédételevit teknologiayritysten omat
tietosuojakdytinndt ja ndin ollen raja terveysdatan ja tavanomaisen asiakasdatan valilld
on héilyva. Data-analytiikan avulla luodut ennustavat mallit terveysdatasta voivat tehda

sellaisia padtoksid, jotka eivit ole yksiloiden edun mukaisia. (Winter 2021.)
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Henkilokohtaisen terveystietojen turvallisuus on valtion sdddosten alaista, koska niiden
kéyttd voi aiheuttaa syrjintdd ihmisid tai ihmisryhmid kohtaan terveydentilan perusteella.
Tasté syysté terveystietojen tietoturva on suuri huolenaihe, kun pyritdén estiméén niiden
luvaton kayttd. Namd huolenaiheet ovat lisdnneet tiedonhallintamallien huomiota
terveystietoihin liittyen. (Winter & Davidson 2019.) Terveystietojen tulisi olla my0s
lapindkyvai kaikille, joista tietoa on keritty. Potilaat ovat alkaneet vaatia pidsyd omiin
tietoihinsa, joka keritddn esimerkiksi kehoon kiinnitettyjen laitteiden avulla. (Hripcsak
ym. 2014.) GDPR vaatii, ettd henkil6lle, jonka tietoja kdsitellddn, on ilmoitettava kaikista
tietojenkasittely menetelmistd, joissa henkilon tietoja, kuten terveystietoja kisitellddn
sekd tietojen ldpindkyvyyttd. Ilmoituksessa on ilmoitettava tietojen prosessoija,
esimerkiksi teknologiayritys, tietojen haltija eli rekisterinpitéjd seka tietojen siilytysaika.
Henkilolle on myo6s ilmoitettava automaattisesta pditoksenteosta tietoihin liittyen.
Automaattinen padtoksenteko voi tarkoittaa, esimerkiksi data-analytiikka tai
tekodlyratkaisuja. [Imoituksessa on myos ilmettiva se, kdytetddnko keréttya tietoa muihin
tarkoituksiin kuin sithen mihin se on kerétty ja se, mitd jatkokisittely sisdltdd. Data-
perusteisissa jirjestelmissd ilmoitusoikeuden tarkoitus on taata tietojen ldpindkyvyys

yksilolle. (Kroll 2018.)
2.3 Tiedonhallintamallin hyodyt pk-yrityksille

Pk-yritykset kohtaavat edelleen kehityspaineita jatkuvasti kehittyvissid digitaalisessa
litketoimintaymparistossd, kun yrityksille asetetaan merkittdvid vaatimuksia
tiedonhallintaan. Tdmd voi johtaa sithen, ettd yritykset ottavat tiedonhallintamallin
kdyttoon vasten tahtoaan. (Begg & Caira 2011.) Tiedonhallintamallin hyédyntdminen
auttaa pk-yrityksid olemaan vaatimustenmukaisia tietoturvan ja tietosuojan suhteen.
Asiakkaat vaativat, esimerkiksi GDPR:n noudattamista eikd sopimuksia tai kauppaa

tehdd ennen kuin yritykset ovat todistaneet vaatimustenmukaisen tietosuojatason.

Pk-yrityksilld tulisi olla sisdéinrakennettu tietosuoja, jossa pidetddn huolta tietojen
anonymisoinnista sekd henkil6tietojen késittelytoimista. Lisdksi tietoja tulee kisitelld
vain ennalta médriteltyihin tarkoituksiin. (Okoro 2021.) Henkil6tietojen anonymisointi
tarkoittaa tietojen muokkaamista data-analytiikkaa varten niin, ettei henkil6d pysty
tunnistamaan tiedon perusteella (Bick & Kerdnen 2017). Useimmissa tapauksissa
terveysteknologia-alalla pk-yritys on todellinen vastuullinen tietojenkisittelija ja

varsinainen hyddynnettivd data saadaan, esimerkiksi terveydenhuollon organisaatiolta.
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Téssd tapauksessa tietojenkdsittelijéyrityksien ei tarvitse huolehtia siitd, miten ja milla
perustein terveystiedot on kerdtty yksiloiltd ja onko kerddmisessd noudatettu GDPR:n
vaatimuksia.  Tietojenkadsittelijayrityksien on kuitenkin  osoitettava olevansa
vaatimustenmukaisia tietosuojaan liittyen, koska tietojenkdisittelijan on toimittava
alkuperdisen rekisterinpitéjdn madrdyksien ja vaatimusten mukaan. Jos tietojenkasittelyd
suoritetaan rekisterinpitdjdn puolesta, rekisterinpitdjin on hyviksyttdvd ainoastaan
sellaisia tietojenkdsittelijoitd, jotka toteuttavat riittdvat suojatoimet teknisestd ja
organistorisesta ndkokulmasta. Tietojenkisittelijdn on taytettavd GDPR:n vaatimukset ja
varmistettava yksildiden oikeuksien suojelu liittyen henkilGtietojen prosessointiin.
(Euroopan parlamentti ja neuvosto 2016.) Terveysteknologia-alan yrityksille asetetaan
julkisen hallinnon kilpailutuksessa jo vaatimukset tietosuojan toteuttamisesta. Jos
toiminta ei ole regulaatioiden mukaista, asiakkaat eli terveydenhuollon organisaatiot eivit
halua  hankkia  yrityksen ratkaisua. Tiedonhallintamallin luo  standardit
vaatimustenmukaisuuden toteuttamiselle, joten sen kayttoonotto on pk-yrityksien

menestymisen kannalta terveysteknologia-alalla elintdrkeéa.

Tiedonhallintamalli on tirkedssd asemassa, jotta voidaan varmistaa tietojen oikeellisuus
ja laatu data-analytiikkaprojektin jokaisessa vaiheessa. Tietojen oikeellisuus analyysissi,
ennustamisessa ja muokkaamisessa estdvit vadrinkdytokset ja puolueelliset tulokset.
Tiedonhallintamalli varmistaa tietoturvaan ja tietosuojaan liittyvét validointitarkastukset,
jotta tietojoukkoja ei manipuloida tai kéytetd védrin. Ensimmaéinen tiedonhallintamallin
ja data-analytiikan yhdistavé tekijd on Big Data, jota esiintyy ldhes kaikkialla. Big Datan
eheys saattaa kérsid tietojoukkoja siirrettdessd ja useimmiten isot tietomurrot tapahtuvat
juuri siirron aikana. Tietoturvan tulisi olla myds data-analytiikka- ja tekodlyprojekteihin
liittyen etusijalla projektien alkuvaiheessa, varsinkin terveysteknologia-alalla. (Okoro

2021.)

Tiedonhallintamallissa méaéritellyt toimintatavat GDPR:n noudattamisen suhteen auttavat
my0s yrityksid toteuttamaan eettisesti kestdvid data-analytiikka ja tekoélyratkaisuja.
Yrityksien on oltava tietoisia terveystietojen etiikasta, jotta varmistutaan
oikeudenmukaisesta datan kaytostd. Terveystietojen késittely eettisesti rakentaa
parempaa asiakasluottamusta ja se samalla osoittaa yrityksen arvokkuuden toimijana.
Tietojen kestévéa eettinen prosessointi vahentdd myds tietoihin liittyvéd puolueellisuutta,
sosiaalista epdoikeudenmukaisuutta ja lisdd sdddoksien noudattamista (Okoro 2021.)

Terveysteknologia-alan yrityksilld on suuri riski joutua ndkyvin julkisen tarkastelun
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kohteeksi, jos tiedonhallinta-asioita ei hoideta vaatimusten mukaisesti ja eettisesti oikein.
Tamé johtuu terveysalan luonteesta ja yhteiskunnan normeista. Jos vadrinkaytokset
kohdistuvat heikommassa asemassa oleviin ihmisiin ja heiddn henkil6tietoihinsa ja
ominaisuuksiin, haitat ovat niin merkittdva, ettd yritys tuskin pystyy jatkamaan
toimintaansa. Thmishengen menetys johtuen data-analytiikan tai tekodlyn virheestd on
mahdollista ja se aiheuttaisi katastrofaaliset seuraukset yritykselle. Tédmi johtaisi
maineen, luottamuksen ja tulojen menetykseen, rikostutkintaan seka lakien ja sddntelyjen

antamiin sanktioihin. (Cheatham ym. 2019.)
2.4 Tiedonhallintamallien viitekehyksia

Tiedonhallintamallien viitekehys tarjoaa merkittivdd apua organisaatiolle, kun
tarkoituksena on yhdistdd organisatoriset ja tekniset monimutkaisuudet, kuten laaja
tietojoukko organisaation kdyttoon (Panian 2010). Tiedonhallintamalli maédrittelee
viitekehyksen tietojen hallintaan, joka voidaan ndhdd myods yrityksen strategisena
voimavarana. Tiedonhallinta maéirittelee oikeudet paitoksenteolle ja vastuut dataan
liittyvdssd padtoksenteossa. Liséksi tiedonhallintamalli selkeyttdd dataan liittyvét
kdytdnnot, standardit ja menettelyt sekd valvoo niiden noudattamista (Abraham ym.

2019.)

Khatrin ja Brownin (2010) mukaan tiedonhallintamallin (Taulukko 1.) viisi olennaista
paitosaluetta ovat datan periaatteet, datan laatu, metadata eli ydintieto, dataan péésy ja

datan elinkaari.

Taulukko 1. Tiedonhallintamallin paatdsalueet (Khatri & Brown 2010)

Paatosalueet Maaritelmat

Datan periaatteet Datan kayttotarkoitus
Datan hy6dyntaminen resurssina

Eri saadoksien vaikutus datan kayttoon
liiketoiminnassa

Datan laatu Datan laadun vaatimukset
Keinot datan laadun hallintaan
Datan laadun arviointi

Metadata Tietojen maarittely ja mallinnus niin, etta
ne ovat tulkittavissa

Metatietojen pitdminen ajan tasalla

Datan kayttdoikeus Tiedonsaantiin liittyvien kaytantojen
selvitys

Tietoturvallisuuden varmistaminen
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Paatosalueet Maaritelmat

Menettelyt koskien varmuuskopiointia ja
tietojen palauttamista

Datan elinkaari Tietojen inventointi

Selvitys datan maarittelysta,
tuottamisesta, sailyttamisesta ja
poistamisesta

Lainsdadannoén vaikutus
vaatimustenmukaisuusongelmiin liittyen
tietojen sailyttdmiseen ja arkistointiin

Al-badin ym. (2018) esittelevdt tietojenhallintamallin viitekehyksen (Taulukko 2.)
laajojen tietojoukkojen analytiikkaa varten. Tdéma malli koostuu kahdeksasta osasta, joita
ovat organisaatiorakenteen tunnistaminen, sidosryhmien valinta, Big datan laajuuden
madrittiminen, sdddokset ja standardit, optimointi ja laskenta, datan laadun mittaus ja

seuranta, datan sdildminen sekd kommunikointi ja hallinta.

Taulukko 2. Tiedonhallintamallin osat (Al-badi ym. 2018)

Osa Maaritelmat

Organisaation rakenteen tunnistaminen Tiedonhallintamallin sovittaminen
organisaation ndkemyksiin ja tavoitteisiin

Sidosryhmien valinta Olennaisten sidosryhmien, kuten
datatieteilijoiden, data-analyytikoiden,
tietovastaavan ja johtoryhman tunnistaminen

Big Datan laajuuden maarittaminen Datan laajuuden ymmartaminen, jotta
varmistutaan kaytettavien tekniikoiden
rittdvyydesta

Saaddkset ja standardit Saantdjen ja standardien varmistaminen
koskien tietojen kerdamisesta, hallintaa,
kayttéa, yksityisyytta, turvallisuutta, riskeja ja
luokittelua

Varmistettava ovatko kaytannot jarjestelman
kanssa yhteensopivia

Optimointi ja laskenta Tiedon keruu ja analysointimenetelmat

Datan laadun mittaus ja seuranta Data laadun mittaaminen ja seuranta on
erityisen tarkeda

Dataa on putsattava kayttokelpoiseen
muotoon poistamalla epajohdonmukaisia ja
virheellisia tietoja

Datan laatua seurattava koko projektin ajan
alusta loppuun saakka

Datan saildminen Tietojen tallennus suojattuun paikkaan, mutta
tietojen oltava myds kaytettavissa
tarvittaessa

Kommunikointi ja datanhallinta Tuloksien valittdminen asiakkaille
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Janssenin ym. (2020) mukaan tiedonhallintamalli (Taulukko 3.) on perusta luotettavalle
tekodlylle. He esittelevit viitekehyksen, joka koostuu 13 periaatteesta, joita ovat tietojen
laatu ja puolueellisuus, muuttuvien tulosten tunnistaminen, tietojen laajuus, virheiden
tunnistaminen, ldpindkyvyys, tietojen erottelu, yksildiden tiedonhallinta, ydintietojen
kerdaminen, tietojen kiyttdoikeus, hajautettu tietojen sdilytys, tietovastaava, dataan
liittyvdn vastuun jakaminen ja datan kéyttokelpoisuus. Niiden periaatteiden

noudattaminen luo hyvén ldht6kohdan data-analytiikan ja tekodlyn hyddyntéamiselle.

Taulukko 3. Tiedonhallintamallin periaatteet (Janssen ym. 2020)

Periaate Maaritelmat

Tietojen laatu ja puolueellisuus Tietojen laatu sekd mahdollinen juurtunut
puolueellisuus pitaa arvioida

Muuttuvien tuloksien tunnistaminen Kun algoritmien tuottamat tulokset muuttuvat,
tulokset on validoitava ja tarkastettava
muutoksien syyt

Tietojen laajuus Jaettavan tiedon maara kannattaa minimoida
vain jakamalla se, mika on tarpeellista

Virheiden tunnistaminen Ihmisia voidaan rohkaista palkkion avulla
tunnistamaan datasta virheita ja
raportoimaan niista

Lapinakyvyys Ihmisille ja organisaatioille tulee ilmoittaa, jos
heidan tietojaan jaetaan avoimuuden
varmistamiseksi ja vaarinkaytdsten
estamiseksi

Tietojen erottelu Henkilokohtainen ja arkaluontoinen tieto tulee
erotella muista tiedoista

Yksil6iden tiedonhallinta Yksil6illa ja organisaatioilla tulisi olla
mahdollisuus tunnistaa omien tietojensa
oikeellisuus

Ydintietojen keraaminen Tietoja tulisi kerata alkuperaisesta lahteesta,
jotta varmistutaan niiden oikeellisuudesta ja
siitd, miten tietoja kerataan

Tietojen kayttdoikeus Kayttdoikeus annettava vain niille tahoille,
jotka sita tarvitsevat

Hajautettu tietojen sailytys Hajautetut jarjestelmat ovat vahemman
haavoittuvia

Tietojen yhdistely ilman lupaa ei ole helppoa

Tietovastaava Tietovastaavia on hyva maarittaa, jotta
tietoresurssien hallinnan vastuuvelvollisuus
on virallista

Vastuun jakaminen Vastuu datasta tulee jakaa niin, ettei kukaan

tietty henkild ei voi kayttaa tietoja vaarin
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Periaate Maaritelméat

Kayttokelpoisuus Data pitaa tunnistaa arvokkaaksi resurssiksi,
jota voidaan hyddyntaa analytiikassa ja
tekoalyssa

Hripcsakin ym. (2014) esittelevdat yhdeksdn periaatetta (Taulukko 4.) terveystietojen
kasittelyyn. Séhkoisten potilastietojarjestelmien mydtd terveystietoja sdilotddn ja
asetetaan saataville yhd helpommin. Kliinisestd ndkdkulmasta niitd tietoja kaytetddn
potilaiden terveyttd ja hyvinvointia koskevien pdatoksien tekemiseen. Periaatteita ovat
tietojen kéayttdoikeus, tietojen laatu, tietojen jakaminen, oikeudet ja vastuut, tietojen
lapindkyvyys, datan tuoma hyoty, tietovastaava, datan kédyttGperiaatteet ja

terveydenhuollon sidosryhmit.

Taulukko 4. Tiedonhallintamalli terveystietojen kasittelyyn (Hripcsak ym. 2014)

Periaate Maaritelmat

Tietojen kayttdoikeus Dataan paasy seka kaytto pitaisi nahda
yhteisena hyoétyna kaikille

Datan on oltava saatavilla ja kayttokelpoista
asianmukaisiin tarkoituksiin tietoturva
huomioiden

Tietojen laatu Terveystietojen on oltava johdonmukaisia,

vertailukelpoisia, ajankohtaisia ja luotettavia
Kayttajien on voitava seurata, missa maarin
tiedot ovat saavuttaneet ndma ominaisuudet

Datan konteksti ja alkupera ovat tarkeita
kayttokelpoisuuden maarittdmiseksi

Tietojen jakaminen Siiloissa olevien terveystietojen integrointi ja
jakaminen on valttdmatonta tiedon
optimaalisen kaytén kannalta

Oikeudet ja vastuut Sidosryhmien (potilaat, perheet,
palveluntarjoajat, tutkijat, maksajat ja
organisaatiot) oikeudet ja velvollisuudet
terveystietojen keraamisen ja kaytoén kannalta
on ymmarrettava ja kunnioitettava

Tietojen lapinakyvyys Tietojen kaytdn on oltava lapinakyvia kaikille

Datan tuoma hyoty Tietojen kayton hyodtyja on mietittava
suhteessa mahdollisiin riskeihin ja
kustannuksiin

Tietovastaava Tietovastaavien on osoitettava sitoutuminen
ja ymmarrys terveystietojen hallinnasta
Tietojen kayttd ja hyddyntaminen lakien ja
maaraysten mukaan

Tietojen kayttoperiaatteet Kayttoperiaatteet ja kaytannot eivat saa olla
niin tiukkoja, etta ne rajoittavat tai estavat
uusien teknologioiden kayttoa
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Periaate Maaritelmat

Terveydenhuollon sidosryhmat Terveydenhuollon sidosryhmien on
selvitettava uusien tietolahteiden kayton
hyotyja ja riskeja
Tiedonkayttoperiaatteiden paivitys
tarvittaessa

Winterin ja Davidsonin (2019) mukaan terveystietojen tiedonhallintamalliin (Taulukko
5.) kuuluu viisi eri ulottuvuutta, joita ovat tiedon ldhde, sidosryhmait, arvonluonti,
hallinnan tavoite sekd hallinnan muoto. Ulottuvuudet sisdltdvat paljon mééritelmid ja

joitakin niistd voidaan havaita jo aikaisemmin esitellyissé viitekehyksissa.

Taulukko 5. Tiedonhallintamallin ulottuvuudet (Winter & Davidson 2019)

Ulottuvuus Maaritelmat

Tiedon lahde Jonkin organisaation keraamat tiedot, kuten
henkilokohtainen terveyshistoria ja
laakereseptit

Henkilokohtaisesti luotu tieto, esimerkiksi
aktiivisuusdata (aktiivisuuskellot) ja kliininen
data tutkimuksista

Digitaalinen kayttaytymisdata, esimerkiksi
hakuhistoria selaimessa, ostokset
nettikaupoissa ja paikkatietojen ilmoittaminen
verkkosovelluksiin

Sidosryhmat Suorat sidosryhmat: YksilG, perheenjasenet,
terveyspalvelujen tarjoajat, tydnantajat
Epéasuorat sidosryhmat: Valtio,
terveydenhoitoalan tutkijat
Terveydenhuoltojarjestelma:
Terveysteknologiayritykset, ladkefirmat,
ldakinnallisten laitteiden valmistajat

Arvonluonti Terveyden edistaminen data-
analytiikan/tekoalyn avulla: Yksilon terveys,
terveydenhuoltojarjestelman tehokkuus,
kansanterveys, tietojen kaupallistaminen

Hallinnan tavoite Varmistetaan ja yllapidetaan, esimerkiksi
luottamusta hallintoon, tietoturvaan,
tietosuojaan, yksityisyyteen

Helpotetaan tietoihin paasya, analytiikan
hyddyntamista ja tuetaan uusia innovaatioita

Hallinnan muoto Lailliset periaatteet: tietosuoja
Regulaatiot: GDPR

Yritykset: Tietovastaava

Teknologiat: Algoritmit, tietoturvatydkalut
Standardit: Yhteistoimivuusprotokollat
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Tiedonhallintamallien viitekehyksid on siis useita ja ne sisdltdvit erilaisia termeji
olennaisille periaatteille ja ulottuvuuksille. Viitekehyksien laajuus myos vaihtelee
periaatteiden maarin perusteella. Tiedonhallintamallien periaatteiden, pdatdsalueiden ja
osien ulottuvuuksien sisélto ei eroa hirvedsti eri viitekehyksien vililla, oli kyseessa sitten
viitekehys data-analytiikalle tai terveystietojen hyddyntdmiseen. Merkittdvimmat
periaatteet ja padtosalueet, jotka nousevat esiin eri viitekehyksissd ja GDPR:n
vaatimuksissa tdssd vaiheessa, ovat esimerkiksi tietojen ldpindkyvyys, tietovastaavan
madrittdiminen. Data-analytiikan kannalta merkittdvin osa-alue, mikd nousee
viitekehyksissd esiin, on tietojen laatu. Seuraavassa luvussa perehdytddn pk-yritykselle
sopivan tiedonhallintamallin kriteereihin ja valitaan sopivimmat tiedonhallintamallin osat

kriteerien perusteella.
2.5 Tiedonhallintamallin viitekehyksen muodostaminen pk-yritykselle

Pk-yrityksille tiedonhallintamallin viitekehyksen tulisi olla sellainen, joka on helposti ja
edullisesti toteutettavissa, huomioi pk-yrityksen hallinnon ja rakenteen, huomioi
suppeamman roolituksen (Nwabude ym. 2014). Pk-yrityksille helppous on tirkeéa, oli
kyse sitten kdyttoon otettava viitekehys tai tyokalu, koska pieni joukko ihmisid tekee
padtokset liittyen teknologisiin litketoimintaratkaisuihin. Yritys todenndkoisesti hylkia
tiedonhallintamallin, jos se on lilan monimutkainen. Liséksi toteutuksen ja
henkilokunnan koulutukseen liittyvien kustannusten tulisi olla alhaiset. Uusia

innovaatioita otetaan nopeammin kéyttoon niiden ollessa edullisia. (Okoro 2021.)

Oletettavasti terveysteknologia-alan pk-yrityksissd on kuitenkin tarpeeksi teknistd
osaamista. Lisdksi jos halutaan hyddyntdd tiedonhallintamallia nimenomaan
dataprojekteja varten, vdhintddn tekninen ymmaérrys siitd mitd tehdddn, on oltava.
Tarvittaessa analytiikka ja tekodlyosaaminen voidaan ulkoistaa toiselle yritykselle tai
taholle. Tiedonhallintamallin helppo toteutettavuus ja kéyttoonotto on yksi keskeisista
kriteereistd. Tiedonhallintamallin viitekehykseen pyritddn valitsemaan mahdollisimman
vahian elementtejd, mutta kuitenkin niin, ettd valitut elementit perustuisivat regulaatioiden
vaatimuksiin ja kirjallisuuskatsauksen viitekehyksiin. Viitekehyksen tulisi olla
yksinkertainen ja helppo toteuttaa, jotta ponnistelu sen kdyttdonottoon olisi minimaalinen
(Nwabude ym. 2014; Okoro 2021). Khatrin ja Brownin (2010) tiedonhallintamallin
viitekehyksen voidaan katsoa olevan yksinkertaisin ja helposti skaalautuvin kaiken

kokoisten yritysten tarpeisiin. Tdtd viitekehystd on kuitenkin testattu vain suurissa
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yrityksissd, joten todisteet sen sopivuudesta pk-yrityksille ovat puutteelliset. (Begg &
Caira 2012.)

Ottaen huomioon edellisessd kappaleessa esitellyt tiedonhallintamallit sekd GDPR,

muodostetaan  terveysteknologia-alan  pk-yrityksille sopiva tiedonhallintamallin

viitekehys (Taulukko 6.)

Taulukko 6. Ehdotettu tiedonhallintamallin viitekehys tiedonhallintaan terveysteknologiayrityksille

Osa

Maaritelmat

Viitteet

Sidosryhmien vaatimukset

Yrityksien ja
terveydenhuollon
organisaatioiden oikeudet ja
velvollisuudet terveystietojen
keraamisen ja kayton
kannalta on ymmarrettava.
Regulaatioita ja lakeja, kuten
GDPR ja tietosuojalaki tulee
noudattaa.

(Euroopan parlamentti ja
neuvosto 2016; Hripcsak ym.
2014; Khatri & Brown 2010)

Tietojen lapinakyvyys

Ihmisille ja organisaatioille
tulee ilmoittaa, jos heidan
tietojaan jaetaan ja kaytetaan
avoimuuden varmistamiseksi
ja vaarinkaytosten
estamiseksi.

(Euroopan parlamentti ja
neuvosto 2016; Hripcsak ym.
2014; Janssen ym. 2020;
Khatri & Brown 2010)

Tietojen laatu

Dataa on saatettava
kayttokelpoiseen muotoon
poistamalla
epajohdonmukaisia,
virheellisid ja puolueellisia
tietoja.

Datan oltava
vertailukelpoista,
ajankohtaista ja saatavilla,
jotta voidaan tuottaa
luotettavia analytiikka ja
tekoalyratkaisuja.

Datan laatua seurattava koko
projektin ajan.

(Al-badi ym. 2018; Hripcsak
ym. 2014; Janssen ym.
2020; Khatri & Brown 2010)

Tietojen laajuus

Eri tietolahteiden selvitys ja
yhdistadminen, jotta
tietojoukot eivat ole
puutteellisia ja varmistetaan
kaytettavien prosessointi
tapojen riittavyys.

Jaetaan vain tarpeellinen
tieto.

(Al-badi ym. 2018; Euroopan
parlamentti ja neuvosto
2016; Janssen ym. 2020)

Tietovastaavan
maarittaminen

Yrityksien on maariteltava
tietovastaava, jotta tietojen
hallinnan vastuuvelvollisuus
on virallista.

Terveydenhuollon
sidosryhmét ja GDPR

(Euroopan parlamentti ja
neuvosto 2016; Hripcsak ym.
2014; Janssen ym. 2020;
Winter & Davidson 2019)
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Osa

Maaritelmat

Viitteet

vaativat tietosuojavastaavan
maarittdmista.

Tietojen prosessointi

Datan prosessointimetodit on
maariteltava niin, etta ne ovat
reiluja ja asianmukaisia
yksilén suhteen.
Arkaluontoisten
henkil6tietojen anonymisointi
on varmistettava.

(Al-badi ym. 2018; Euroopan
parlamentti ja neuvosto
2016; Winter & Davidson
2019)

Ehdotetusta viitekehyksestd on pyritty tekemididn mahdollisimman yksinkertainen

terveysteknologia-alan pk-yrityksen tarpeisiin ja siind on myds pyritty huomioimaan

terveysteknologia-alan olennaiset vaatimukset. Terveystietojen eettinen ja kestiva

kisittely on myo6s huomioitu viitekehyksen muodostamisessa tietojen ldapindkyvyys- ja

prosessointiosissa. Tietojen prosessoinnin on noudatettava eettisid periaatteita, eikd

yksildiden turvallisuus saa vaarantua prosessoinnin seurauksena (Okoro 2021).
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3 CRISP-DM

Isojen tietojoukkojen késittely padtoksenteon tueksi on saanut yhd enemmaéan huomiota
yrityksien IT-strategioissa. Dataprojekteissa voidaan hyoddyntdd yhd enemmén
analyyttisia malleja, mutta dataprojektitiimeille on yleensé vaikeaa noudattaa tietynlaista
projektimetodologiaa. Nykyisissd data-analytiikkaprojekteissa prosessimallit eivét ole
vakiintuneita, vaikka erilaisia prosessimalleja on ollut useita vuosia saatavilla. (Schroer
ym. 2021.) Vain 18 % data-analytiikkaprojektien tiimeistd noudattaa tdsméillisesti jotakin

prosessimallia (Saltz ym. 2018).

CRISP-DM on yleisesti tunnettu, yleisimmin kéytetty sekd toimialasta riippumaton
standardi dataprojekteille. CRISP-DM sisiltdd kuusi iteratiivista vaihetta, joita ovat
litkketoiminnan ymmaértdminen, datan ymmaértiminen, datan valmistelu, mallinnus,
arviointi ja kdyttoonotto (Kuvio 1.) (Berthold ym. 2010; Huber ym. 2019; Schréer ym.
2021). Seuraavissa luvuissa perehdytddn jokaiseen prosessimallin vaiheeseen ja
pohditaan terveysdatan késittelyyn sopivan tiedonhallintamallin yhteyttd kuhunkin

vaiheeseen.

Liiketoiminnan Datan
ymmdrtiminen * ymmadrtdminen
¥ :

A

Datan valmistelu

Kdyttéonotto f

Mallinnus

Data

A
| Arviointi

Kuvio 1. CRISP-DM -prosessimalli (mukaillen Schréer ym. 2021)
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3.1 Liiketoiminnan ymmartaminen

Dataprojekteissa kdytetdin suhteellisen vdhén aikaa yrityksen liiketoiminnan ja projektin
ymmarrykseen sekd datan ymmaérrykseen verrattuna myohempiin vaiheisiin. Ndiden
alkuvaiheiden merkitys on kuitenkin projektin onnistumisen kannalta huomattavasti
merkittdvampi kuin esimerkiksi datan valmistelu tai mallinnus. Bertholdin ym. (2010, 26)
mukaan: ”Vaikka projekteihin ja datan ymmairtdmiseen kéytetty aika on pieni verrattuna
tietojen valmisteluun ja mallintamiseen (20 % : 80 %), projektin menestymisen kannalta

merkitys on juuri pdinvastainen (80 % : 20 %).”

Liiketoiminnan ymmarrysvaihe sisdltdd paljon kokouksia ja tarpeellisten dokumenttien
lapikdymistd. Tarkeimmat asiat dataprojektin kohteesta tulee selvittdd tdssd vaiheessa.
(Rodrigues 2020.) Yleisesti dataprojekteihin liittyy ongelmia, niin analyytikon kuin
projektin omistajan ndkokulmasta. Riskit liittyvét puutteelliseen kommunikaatioon,
ymmarryksen puutteeseen ja epédselvddn organisaatioon. Esimerkiksi pk-yrityksen data-
analyytikolla voi olla vaikeuksia ymmaértda se, mistd projektissa on pohjimmiltaan kyse
ja hahmottaa projektin sidosryhmid ja vaatimuksia. Projektin omistajalla voi olla
vaikeuksia ymmartdd dataan liittyvid vaatimuksia ja nditd vaatimuksia voi joutua
hyviksymdin myohemmin, kun datassa ilmenee ongelmia. (Berthold ym. 2010, 26.)
Koska terveysteknologia-alalla  asiakkaat ovat péddasiassa terveydenhuollon
organisaatioita, regulaatioiden mukaiset vaatimukset datalle pitdisi aina olla tiedossa.
Tassd vaiheessa relevantteja tiedonhallintamallin osia ovat sidosryhmien vaatimukset,

tietojen ldpindkyvyys, tietojen laajuus seki tietovastaavan maérittdminen.

Sidosryhmien vaatimukset perustuvat pitkalti tietosuojalakiin ja GDPR:n sanelemiin
saddoksiin  tietojen  prosessoinnista. Terveysteknologia-alan  pk-yrityksien ja
terveydenhuollon organisaatioiden on noudatettava nditd sddnnoksid. (Euroopan
parlamentti ja neuvosto 2016; Hripcsak ym. 2014; Khatri Brown 2010.) Tietojen
prosessointia varten GDPR asettaa kuusi vaatimusta, joita yrityksien ja terveydenhuollon
organisaatioiden on noudatettava. Ensimmaéinen vaatimus liittyy tietojen prosessoinnin
laillisuuteen, lapindkyvyyteen ja reiluuteen. Datan késittelyn on oltava reilua ja oikeassa
suhteessa yksiloon ndhden. Toinen vaatimus koskee kiyttdtarkoituksen rajoittamista.
Tietojen prosessointi tulee suorittaa vain mdiériteltyyn tarkoitukseen eikd mihink&dn
muuhun. Kolmas vaatimus liittyy tietojen minimointiin, jolla tarkoitetaan vain olennaisen

tiedon kerddmistd. Neljds vaatimus on tietojen tarkkuus. Taémdn vaatimuksen mukaan
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tietojoukkoja tulee pdivittdd heti, jos havaitaan epatarkkuutta tiedoissa. Viides vaatimus
on henkil6tietojen poistaminen heti, jos niitd ei tarvita endd. Kuudes vaatimus koskee
tietoturvaa. Pk-yrityksien on todistettava tietoturvan toteutuminen teknisesti ja
hallinnollisesti tietojen prosessoinnin aikana. (Euroopan parlamentti ja neuvosto 2016.)
Tiedonhallintamallin sidosryhmien vaatimukset osan tarkoitus on siis saada selvyys
ndihin vaatimuksiin. Pk-yrityksien on vastattava suurimpaan osaan néisté vaatimuksista
dokumentoinnin muodossa, jotta heilld on lupa prosessoida terveystietoja.
Terveydenhuollon organisaatio rekisterinpitdjdnd on vastuussa terveystietojen

kerddamisestd vaatimusten mukaan. (Euroopan parlamentti ja neuvosto 2016.)

Tietojen ldpindkyvyys pitdd myds midritelld liikketoiminnan ymmaérrysvaiheessa. Niille
henkiléille, joiden tietoja kdsitellddn, on ilmoitettava tulevista prosessointitoimista. Néin
varmistetaan avoimuus ja viltetddn tietojen vadrinkédytokset. (Hripcsak ym. 2014; Janssen
ym. 2020; Khatri & Brown 2010.) Henkil6lle, jonka terveystiedot kerdtddn, on oltava
selvdd milld tavalla hinen tietojansa kerédtddn ja miten ne prosessoidaan (Euroopan
parlamentti ja neuvosto 2016). Samalla tavalla kuin tiedoista voidaan tehdé ldpinikyvia,
my0s data-analytiikassa ja tekodlyssd kiytetyistd algoritmeista voidaan tehda
lapindkyvid. Algoritmien ldpindkyvyys ei valttimattd hyodytd yksilod, koska niitd on
vaikea tulkita ilman asiantuntemusta. Sen sijaan sidosryhmiin kuuluvat tarkastajat,
asiantuntijat ja tutkijat voisivat tarkastaa algoritmien toiminnan, jotta véltytddn

puolueellisia ratkaisuja tekevistd algoritmeista. (Janssen ym. 2020.)

Tietojoukkojen laajuuden selvittdminen on tirkedd dataprojektia tekeville pk-yritykselle,
koska kaytettdvdt resurssit ovat rajalliset. Jos tietojoukot osoittautuvat odotettua
laajemmiksi tai puutteellisiksi, projektin eteneminen hidastuu. (Al-badi ym. 2018.)
Rekisterinpitdjélté eli asiakkaalta onkin siis hyva selvittdd muut mahdolliset tietojoukot,
joita voidaan tarvita projektin toteuttamiseen. Asiakkaan vastuulla on pddasiassa
noudattaa GDPR:n vaatimuksia, joka tarkoittaa tietojen laajuuden suhteen sitd, ettd vain

ne tiedot on kerdtty, joita prosessoidaan. (Euroopan parlamentti ja neuvosto 2016.)

Tietovastaavalla tarkoitetaan yrityksessd nimettyd henkildd, joka vastaa yrityksen tietojen
hallinnasta. Tietovastaava auttaa tiedonhallinnan ja ratkaisujen kehittdmisestd. (Hovi
2020.) Yrityksien on madriteltdvad tietovastaava tdyttddkseen asiakkaan ja muiden
sidosryhmien  vaatimukset  (Euroopan  parlamentti ja  neuvosto  2016).

Tiedonhallintamallin perustana on vastuullinen tiedon kerddminen. Henkilokohtaisiin
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terveystietoihin voi kohdistua védrinkdytoksid, joka aiheuttaa haittaa yksildille. Téstd
huolimatta useissa tilanteissa arkaluontoista tietoa on kerdttivd yksiloiltd
lapindkyvyyden, palvelujen parantamisen ja parempien péétdsten vuoksi. Tietoihin
liittyvd vastuu on madriteltdva tdman vuoksi. Tietojen omistajuuden méérittiminen on
usein haastavaa ja useat henkilot voivat vaatia oikeuksia sithen. Yksilon edun tulisi
kuitenkin olla etusijalla arkaluontoisten tietojen omistajuuden suhteen. Yrityksen
nimedmin tietovastaavan tulee varmistaa vastuullinen tiedonjako sekéd tiedonhallinta
dataprojektin aikana. Tietovastaava on usein vastuussa tietojen laadun valvomisesta,
tietoihin liittyvien riskien hallinnasta ja tietoturvan varmistamisesta. Tietovastaavan
nimedminen dataprojekteihin virallistaa my0s vastuun tietojen hallinnasta yksildiden
edun mukaisesti. (Janssen ym. 2020.) Vastuun virallistamista vaativat myos

dataprojektien asiakkaat, varsinkin kun kyseessd ovat yksiloiden terveystiedot.
3.2 Datan ymmartaminen

Datan ymmartdmisvaiheessa pyritddn selvittimiin tietojen kayttokelpoisuus projektin
tarkoitukseen (Rodrigues 2020). Erityisen tirkedd tdssd vaiheessa on Kkartoittaa
tietojoukoista sellaisia ndkemyksid, jotka ovat tirkeitd analyysin myohemmissé vaiheissa.
Lopullinen ratkaisu ei saa kuitenkaan ohjata datan ymmarrystd litkaa, muuten
dataprojektin lopputulos voi olla puolueellinen. (Berthold ym. 2010, 33.)
Tiedonhallintamallin avulla saadaan hyvit ldhtokohdat dataprojekteille ja tietojen laadun
parantamiselle (Lind & Glas 2022). Datan analysoinnin tulokset ovat tdysin riippuvaisia
datan laadusta ja laatu wviittaa sithen, miten hyvin se sopii suunniteltuun
kayttotarkoitukseen. Datan laadusta tarkastetaan tarkkuus, eheys, puolueellisuus ja

ajankohtaisuus. (Berthold ym. 2010, 37-39; Hripcsak ym. 2014; Janssen ym. 2020.)

Tietojen tarkkuudella tarkoitetaan tiedoissa olevan arvon ja todellisen arvon viélistd
laheisyyttd. Numeeriselle datalle tarkkuus tarkoittaa tietojoukossa olevan arvon
tarkkuutta suhteessa todelliseen arvoon. Rajallinen mittaustarkkuus huonontaa
numeerisen datan tarkkuutta. Numeerisen datan tarkkuuteen voivat vaikuttaa myos
manuaalisesti tallennetut arvot. Manuaalisesti tallentaessa tietoja tapahtuu helposti
huolimattomuusvirheitd, esimerkiksi numeerista arvoa syottdessd merkataan vahingossa
yksi numero liikaa. Kategorisen datan eli tekstidatan tarkkuuteen voivat vaikuttaa,
esimerkiksi kirjoitusvirheet. (Berthold ym. 2010, 37.) Tietojoukko on hyvé visualisoida,

jotta epédtarkat tai puuttuvat arvot voidaan tunnistaa ja korjata. Puuttuvia arvoja voidaan
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tunnistaa, esimerkiksi histogrammin (Kuvio 2.) avulla. Histogrammi on hyvin
samankaltainen kuin pylviskuvaaja, joka kuvaa jatkuvien muuttujien jakaumaa. Muuttuja
jaetaan ensin sopiviin luokkiin. Luokkien havaintojen lukuméiédrdd kuvataan sitten
pylvéilld, joka osoittaa havaintojen lukumiddrdn. (Nummenmaa ym. 2016, 50.)
Histogrammista voidaan paitelld yhden palkin puuttumisen perusteella, ettd joitakin

arvoja saattaa puuttua datasta ja asiaa pitii selvittda tarkemmin.

Histogram of Value

15

10

Frequency

Value

Kuvio 2. Histogrammi

Epétarkat arvot voidaan tunnistaa, esimerkiksi laatikkojanakuvion (Kuvio 3.) avulla.
Laatikkojanakuviossa laatikon sisélld oleva kuvastaa mediaania. Laatikon alareuna
kuvastaa alaneljdnnestd ja yldreuna yldneljinnestd. Janan pddt kuvaavat tietojoukon
pienintd ja suurinta arvoa. Laatikon ja janan ulkopuolella olevat pisteet kuvastavat
poikkeavia arvoja, jotka saattavat olla virheellisesti merkattuja. Poikkeavat arvot tulisi
tarkistaa ja my0s tarvittaessa selvittdd niidden muodostumisen juurisyy, jotta niiltd voidaan

valttyd jatkossa. (Taanila 2019.)
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Kuvio 3. Laatikkojanakuvio
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Tietojen eheys voi liittyd yksittédisiin puuttuviin arvoihin tai puutteelliseen kokonaiseen
tietojoukkoon. Yksittdiset puuttuvat arvot on yleensd merkattu tietojoukkoon, jolloin
puuttuvien arvojen mitta on niiden suhde muihin arvoihin. Puuttuvia yksittiisid arvoja ei
kuitenkaan vilttdmattd pysty tunnistamaan suoraan, joten niiden todellinen mééré voi olla
suurempi kuin data antaa ymmairtdd. Myds kokonaiset tietojoukot voivat olla
puutteellisia. Joitakin olennaisia tietoja on hdvinnyt, esimerkiksi sen vuoksi ettd eri
tietoldhteitd on yhdistelty ja joitakin tietoja jatettiin pois, koska koettiin ettd ne eivit ole

endd tarpeellisia. (Berthold ym. 2010, 38.)

Dataa on ldhestyttdvi tiysin neutraalista ndkokulmasta, muuten dataprojektin lopputulos
saattaa olla puolueellinen (Berthold ym. 2010, 33). Hyvin usein saatavilla oleva
tietojoukko on puolueellinen tai se ei ole sopiva dataprojektin lopputuloksen kannalta
(Berthold ym. 2010, 39). Tekoélyalgoritmeja opetetaan usein tietojoukoilla, jotka eivit
edusta koko populaatiota. Kaushalin ym. 2020 mukaan: “Esimerkiksi ihosyopdd
havaitsevat algoritmit on usein opetettu datalla, joka on keridtty pitkilti vaaleaihoisilta.
Nédmi algoritmit toimivat huonommin, kun pyritddn tunnistamaan ihosyOpaa

tummemmasta ihosta.”

Tietojoukon tulisi olla ajankohtainen kiyttotarkoitustaan varten (Khatri & Brown 2010).
Vanha data ei edusta tietojoukkoa eivétkd vanhalla datalla opetetut algoritmit luo
hyo6dyllisid ennusteita tulevasta. Tietojen ajankohtaisuus on vaikea sdilyttdd sellaisilla
aloilla, joissa tieto on olennaista vain, jos se on keritty dskettdin ja joissa vallitsevat

trendit muuttuvat nopeasti. (Berthold ym. 2010, 39.)
3.3 Datan valmistelu

Datan ymmartdmisvaihe on edellytys datan valmistelulle. Tietojen ymmaértdminen auttaa
tunnistamaan poikkeavia ja muuttuvia arvoja. Niiden késittelyyn liittyvit, esimerkiksi
arvojen muokkaaminen tai jdttdminen tietojoukkoon sellaisenaan, ovat datan
valmisteluun kuuluvia toimenpiteitd. (Berthold ym. 2010, 34.) Tiedonhallintamallin
puute yrityksissd aiheuttaa sen, etti tietoja ei ole standardoitu. Tdma tarkoittaa siis sité,
ettd tietojoukot ovat sekalaisia ja data ei ole jarjestyksessd. Tdéméa aiheuttaa lisdtyotd
analyytikoille ja insindoreille, kun heiddn on standardoitava tietojoukot putsaamalla
datassa olevia virheitd. (Rodrigues 2020.) Kun tiedonhallintamalliin méériteltyjd tiedon

laadun periaatteita noudatetaan yrityksessd, tdllaista ongelmaa ei pitdisi muodostua.
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Yrityksien ja sidosryhmien on tehtdvd yhteisty6td, jotta tiedonhallintamallin

noudattaminen on tehokasta. (Janssen ym. 2020.)

Datan valmisteluvaiheeseen kuuluu olennaisesti tietojoukon valinta, jota pyritddn
hyodyntdmadn. Joissakin tapauksissa dataa eri tietojoukoista on runsaasti saatavilla.
Ongelmaksi muodostuu usein se, ettd ei pystytd varmistamaan datan relevanttiutta
projektiin ndhden. Usein saattaa kdydé niin, ettd datan volyymi pdihittdd paatoksenteossa
sen ajankohtaisuuden. Datan ymmairrysvaiheessa karsitaan yleensd pois huonot
tietojoukot sekd epdolennaiset datan muuttujat. Data saattaa tistd huolimatta sisdltad vield
turhia muuttujia, jotka eivit ole analyysin ja projektin lopputuloksen kannalta tarpeellisia.
(Berthold ym. 2010, 116.) Datan liian suuri volyymi valmisteluvaiheessa johtaa siihen,
ettd datan prosessointimetodien tehot jaavét puutteellisiksi (Al-badi ym. 2018). Tehokas
prosessointi riippuu tietojoukkojen ja datassa olevien muuttujien méarasta (Berthold ym.
2010, 116). Datan liian suureen volyymin voidaan vaikuttaa tiedonhallintamallin avulla
niin, ettd tietojoukkojen monimutkaisuus ja ldhteet on mééritelty hyvin edellisessd
vaiheessa, jolloin datan suuren volyymin ei pitéisi tulla ylldtyksené endi téssd vaiheessa.
Jaettavan tiedon maird tulisi pitdd maltillisena, jotta jaetaan vain olennainen tieto
(Euroopan parlamentti ja neuvosto 2016; Janssen ym. 2020). Dataa on siistittdvi
kéayttokelpoiseen muotoon poistamalla vadrid ja turhia tietoja. Tdmd koskee niin

yksittdisid arvoja kuin myos muuttujia. (Al-badi ym. 2018.)
3.4 Datan mallinnus

Mallinnusvaihe on dataprojektien ydin. Mallinnusvaiheen tarkoitus on tuottaa datasta
analytiikan avulla tuloksia, jotka vastaavat dataprojektin tavoitteita. Vaikka tdimé vaihe
on usein maineikkain CRISP-DM-vaiheista, se on myds kaikkein nopein vaihe, jos edelld
olevat vaiheet on tehty huolella. (Rodrigues 2020.) Usein mallinnusvaiheessa oletetaan,
ettd sopiva analytiikkaratkaisu voidaan valita useasta eri mallivaihtoehdosta.
Liiketoiminnan ymmartdmisvaiheessa tehdyn tyon pitdisi kuitenkin jo rajata

analytiikkaratkaisujen joukkoa. (Berthold ym. 2010, 81.)

Tiedonhallintamallin tietojen prosessointi osa vaikuttaa datan mallinnusvaiheeseen.
Hyvin suunniteltu, mééritelty ja dokumentoitu tietojen prosessointi liséé tietoisuutta datan
luonteesta ja kiytettdvistd algoritmeista ja se on yksi tiedonhallintamallin tehtavista
(Janssen  ym.  2020).  Varsinkin  terveysteknologia-alan  dataprojekteissa,

analytiikkaratkaisun tai tekodlyn prosessointimetodin on oltava reilua ja
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oikeudenmukaista yksiloon nédhden. Yksiloiden tulisi pédstd tarkastelemaan antamiaan
terveystietoja kuten diagnooseja ja tutkimustuloksia, jotta he pysyvét perilld
prosessoinnin vaatimustenmukaisuudesta. Yksiloiden yksityisyys tulisi myds varmistaa
anonymisoimalla sellaisia tietoja, joista heiddt voidaan tunnistaa. Koska kyse on
terveystiedoista, yksiloiden tulisi halutessaan saada tietoa data-analytiikka- tai
tekodlyratkaisusta sekd algoritmien toiminnan logiikasta. (Euroopan parlamentti ja

neuvosto 2016.)

Tietojen laadulla on myds erittdin merkittdvd vaikutus mallinnusvaiheeseen, koska
algoritmien tuottamat tulokset riippuvat tietojen laadusta. Jos tietojen puolueellisuuteen
ei ole puututtu tarpeeksi datan ymmarrysvaiheessa, algoritmien tuottamat tulokset ovat
myds puolueellisia. Tekodlyalgoritmeja opetetaan usein sellaisella datalla, joka ei edusta
koko populaatiota. Tdmé johtaa tekodlyratkaisuihin, jotka eivit ole hyddyksi koko
populaatiolle, vaikka se oli dataprojektin alkuperdinen tarkoitus. (Kaushal ym. 2020.)

3.5 Arviointi

Arviointivaiheessa yrityksen on varmistettava, ettd saadut tulokset vastaavat
sidosryhmien odotuksia (Berthold ym. 2010, 297; Rodrigues 2020). Tiedonhallintamallin
ndkokulmasta, arviointivaiheessa voidaan my0s arvioida tietojen laadun tilaa. CRISP-
DM-prosessin aikana tietoja prosessoidaan yleensd useamman kerran, kun sitd sovitetaan
valitulle mallille (Berthold ym. 2010, 298.) Datan laatu on varmistettava koko projektin
ajan (Al-badi ym. 2018). Jos tulokset ovat oikeita, mutta eivdt vastaa asiakkaan tarpeita,
on palattava takaisin litketoiminnan ymmaérrysvaiheeseen ja selvitettdvi, miksi arvioitava

tulos ei vastannut dataprojektin tavoitteita (Rodrigues 2020).

Todisteet, havainnot ja johtopéddtokset on dokumentoitava koko projektin ajalta tarkasti,
jotta voidaan varmasti tehdd oikea pddtds sen suhteen, otetaanko analytiikka tai
tekodlyératkaisua kayttoon seuraavassa vaiheessa. Tulokset, havainnot ja kaikki
dataprojektin  aikana suoritetut toimenpiteet tulee dokumentoida huolella.
Dokumentoinnin merkitystd aliarvioidaan usein. Koska CRISP-DM ei ole lineaarinen
prosessi, kaikki asiat mallin kehitykseen sekd tai huonontumiseen on dokumentoitava.
Dokumentointi antaa edellytyksen paremman mallin jatkuvalle kehittdmiselle. Muutokset
mallin parantamiseksi saattavat sisdltdd uusien tietojen hyodyntdmistd ja muokkaamista
ennen mallinnusta. Kun muutoksia tehdddn paljon mallin parantamiseksi, syntyy niin

hyviéd kuin huonoja ratkaisuja ja ilman dokumentointia kaikkia eri ratkaisuvaihtoehtoja
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on vaikea hallita ja muistaa mitké olivat hyvid ja mitkd huonoja. (Berthold ym. 2010,

298.)

My®0s tiedonhallintamallin sidosryhmien vaatimusten ja tietojen lapindkyvyyden kannalta
dokumentointi on tirkedd. GDPR:n noudattaminen edellyttdd sitd, ettd yksilo voi saada
kidsiin ldpindkyvasti kaikki hdnen terveystietoihinsa liittyvit toimenpiteet. (Euroopan
parlamentti ja neuvosto 2016.) Jos CRISP-DM:n eri vaiheissa dokumentointi on
puutteellista, néitd yksilolle mahdollisesti tirkeitd tietoja ei pystytd tarjoamaan, mika
johtaa siihen, ettd niitd sidosryhméin vaatimuksia, jotka ovat olennaisia terveystietojen

késittelyyn liittyen, ei ole noudatettu.
3.6 Kayttoonotto

Viimeisessd kéyttoonottovaiheessa tulokset esitetddn asiakkaalle raportin muodossa.
Raportti sisdltdd dataprojektin tulokset ja tirkeimméit havainnot. (Schroer ym. 2021.)
Vaikka CRISP-DM-prosessin tarkoitus on luoda datasta syvempidd tietdmystd data-
analytiikan ja tekodlyn avulla, ratkaisu on jarjestettdvi ja esitettdvd niin, ettd asiakas
ymmartdd mistd on kyse. Vaatimuksista riippuen, kayttdonottovaihe voi siséltdd
raportoinnin ja koko prosessin toistamisen. Kédyttoonottovaihe korostaa sitd, ettd asiakas
voi asettaa sellaisia vaatimuksia toimille, joilla varmistetaan arvon luonti CRISP-DM-
prosessimallin avulla. (Lind & Glas 2022.) Asiakkaiden vaatimukset terveysteknologia-
alalla ovat varmasti tiukimmasta piistd. Terveydenhuollon organisaatiot voivat vaatia
tekodlyn toiminnan testaamista kliinisessd hoivaympaéristossd ennen lopullista padtosta.
Tiedonhallintamallissa mairitellyt sidosryhmien vaatimukset ovat siis suuressa osassa
kayttoonottovaiheessa. Sidosryhmien vaatimukset sanelevat datan kdyton periaatteet ja
ne vaikuttavat yrityksen mahdollisuuksiin hyddyntidd dataa haluamallaan tavalla (Khatri

& Brown 2010).
3.7 Tiedonhallintamallin viitekehys ja CRISP-DM

Jokaisessa CRISP-DM-prosessin vaiheessa jokin tiedonhallintamallin osa vaikuttaa
kyseisen prosessin onnistumiseen. Alla olevaan taulukkoon (Taulukko 7.) on tiivistetty
tiedonhallintamallin osien vaikutus CRISP-DM-vaiheisiin. Merkittdvin vaikutus
tiedonhallintamallin viitekehykselld on selkedsti CRISP-DM-prosessin alkuvaiheisiin,
joita ovat liiketoiminnan ymmaértdminen ja data ymmartdminen. Kun ndmai alkuvaiheet

ovat kunnossa, prosessin ldpivienti onnistuu paremmin, eikd myohemmissi, esimerkiksi
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datan mallinnusvaiheessa ja arvioinnissa kohdata enda ylléttdvid ongelmia, esimerkiksi
tietosuojaan liittyen. Tiedonhallintamallissa méiériteltyjen tietosuoja-asioiden tulisi olla
etusijalla data-analytiikkaprojekteihin liittyen, varsinkin terveysteknologia-alalla (Okoro
2021). Liiketoiminnan ymmairtdmiseen ja datan ymmairtimiseen kiytetty aika on
huomattavasti pienempi, mutta ndiden vaiheiden merkitys projektin onnistumisen
kannalta on todella suuri verrattuna, esimerkiksi datan valmisteluun ja mallintamiseen
(Berthold ym. 2010, 26). Tiedonhallintamallin ja data-analytiikan ensimmainen yhdistava
tekijd on Big data, eli laajat tietojoukot. Néiden tietojoukkojen eheys ja laatu saattaa
kérsid tietojoukkoja yhdisteltdessd. (Okoro 2021.) Myohemmissd vaiheissa méérittelyt

prosessointimetodit voivat olla puutteellisia, jos datan volyymi on liian suurta datan

valmisteluvaiheessa (Al-badi ym. 2018).

Taulukko 7. Tiedonhallintamallin osien vaikutus CRISP-DM-vaiheisiin

Osa

Maaritelmat

CRISP-DM-vaihe

Sidosryhmien vaatimukset

Yrityksien ja
terveydenhuollon
organisaatioiden oikeudet ja
velvollisuudet terveystietojen
keraamisen ja kayton
kannalta on ymmarrettava.
Regulaatioita ja lakeja, kuten
GDPR ja tietosuojalaki tulee
noudattaa.

Liiketoiminnan
ymmartaminen, arviointi,
kayttdéonotto

Tietojen lapinakyvyys

Ihmisille ja organisaatioille
tulee ilmoittaa, jos heidan
tietojaan jaetaan ja kaytetaan
avoimuuden varmistamiseksi
ja vaarinkaytosten
estamiseksi.

Liiketoiminnan
ymmartaminen, arviointi

Tietojen laatu

Dataa on saatettava
kayttokelpoiseen muotoon
poistamalla
epajohdonmukaisia,
virheellisia ja puolueellisia
tietoja.

Datan oltava
vertailukelpoista,
ajankohtaista ja saatavilla,
jotta voidaan tuottaa
luotettavia analytiikka ja
tekoalyratkaisuja.

Datan laatua seurattava koko
projektin ajan.

Datan ymmartaminen, datan
valmistelu, datan mallinnus,
arviointi

Tietojen laajuus

Eri tietolahteiden selvitys ja
yhdistdminen, jotta
tietojoukot eivat ole
puutteellisia ja varmistetaan

Liiketoiminnan
ymmartaminen, datan
ymmartaminen
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Osa

Maaritelmat

CRISP-DM-vaihe

kaytettavien prosessointi
tapojen riittavyys.

Jaetaan vain tarpeellinen
tieto.

Tietovastaavan
maarittaminen

Yrityksien on maariteltava
tietosuojavastaava, jotta
tietojen hallinnan
vastuuvelvollisuus on
virallista.

Terveydenhuollon
sidosryhmat ja GDPR
vaativat tietosuojavastaavan
maarittdmista.

Liiketoiminnan
ymmartaminen

Tietojen prosessointi

Datan prosessointimetodit on
maariteltava niin, ettad ne ovat
reiluja ja asianmukaisia
yksilén suhteen.
Arkaluontoisten
henkil6tietojen anonymisointi
on varmistettava.

Datan mallinnus
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4 Tutkimuksen toteutus

4.1 Metodologia

Tutkimusta ldhestytddn kvalitatiivisen tutkimusmenetelmin avulla. Kvalitatiivista
tutkimusta kéytetdéin yhd enemmain, kun arvioidaan jonkun teknologian vaikutusta,
esimerkiksi yrityksen tietojdrjestelmiin. Kvalitatiivisen tutkimuksen avulla pyritdén
ymmartdmaén eri asioita tutkimalla ihmisten ndkdkulmia kontekstissa, jossa he toimivat.
Tamén vuoksi kvalitatiivista tutkimusta tehddan kontekstin mukaisessa ympéristossa ja

dataa kerétdan numeroiden sijaan sanallisessa muodossa. (Kaplan & Maxwell 2005.)

Kvalitatiivinen tutkimus on erityisen merkityksellistd silloin, kun tarkasteltavan ilmion
aikaisemmat ndkemykset ovat olleet vaatimattomia. Tdm&d voi johtua siitd, ettd
tutkimusongelmaa on pyritty rajamaan strukturoiduilla rakenteilla, jolloin tulkinnat
voivat jadd4 vaatimattomiksi. Kvalitatiivinen tutkimus on joustavaa, jolloin se sopii hyvin
strukturoimattomien ongelmien tarkasteluun. (Eriksson & Kovalainen 2008.)
Kvalitatiivinen tutkimusmetodologia on sopiva tdhédn tutkimukseen, koska tutkittavaa
ilmiotd pyritddn ymmértdimddn paremmin terveysteknologia-alalla toimivien pk-

yrityksien ndakokulmasta, mitd on tutkittu melko vdhén.
4.2 Aineistonkeruumenetelma

Laadullista tietoa kerétdédn ensisijaisesti haastatteluiden, havaintojen ja asiakirjojen avulla
(Kaplan & Maxwell 2005). Tésséd tutkimuksessa aineisto kerdtddn puolistrukturoiduilla
teemahaastatteluilla. Teemahaastattelun avulla pyritddn [0ytdméddn vastauksia
tutkimuksen tarkoituksen ja tutkimuskysymysten mukaan. Teemat on valittu ennalta
perustuen tutkimuksen viitekehykseen eli sithen mitd tutkimusaiheesta tiedetddn jo
entuudestaan. (Tuomi & Sarajarvi 2018.) Puolistrukturoidussa teemahaastattelussa
haastattelijalla on valmis malli kysymyksistd ja teemoista, mutta haastattelija voi
kuitenkin vaihdella kysymyksien jarjestystd eri haastatteluissa. Etuna on se, ettd
haastattelun materiaalit ovat systemaattisia, mutta haastattelun itsessddn on pitkalti
keskustelunomainen ja vapaa. (Eriksson & Kovalainen 2008.) Koska tiedonhallintamalli
on moniulotteinen ja huomio monta yrityksen dataan liittyvdd asiaa. Puolistrukturoitu
teemahaastattelu on hyvd menetelmé kerdtd haastateltavilta monipuolisia nédkdkulmia

asiaan liittyen.
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Koska tutkimuksen tarkoituksena on selvittdd tiedonhallintamallin vaikutus
dataprojekteihin terveysteknologia-alan pk-yrityksissé, haastateltaviksi valittiin sellaisia
asiantuntijoita, jotka ovat olleet mukana téllaisissa dataprojekteissa tai dataprojektin
valmisteluvaiheessa. Haastattelut toteutetaan etdtapaamisina Zoomin avulla tai paikan
paélld. Haastattelut tallennetaan haastateltavan suostumuksella, jotta keréttyd dataa
pystytdén analysoimaan huolellisesti. Tallenteet tuhotaan tutkimuksen valmistumisen
jilkeen. Haastateltaville ilmoitetaan, ettd tutkimukseen osallistuminen on tdysin
vapaachtoista ja ettd heistd ei kerdtd mitddn henkilGtietoja aineistoa varten, koska se ei
ole tutkimuksessa tarpeen. Tamin vuoksi tietosuojailmoitusta ei ole tarpeen tehda.
Haastateltavat anonymisoitiin tunnuksien avulla, esimerkiksi HI tunnuksella.
Haastateltaville 1dhetettiin my0s heitd koskeva aineisto ja tulososio, jotta he varmistuivat
tietojensa anonymisoinnista. Ennen haastatteluiden toteuttamista varmistettiin se, ettéd
haastateltavilla on kokemusta tiedonhallintamalleista terveysteknologia-alan pk-
yrityksistd, joten tietoja haastateltavien tdménhetkisestd tyOnantajasta ei ole tarpeen
kerdtd aineistoon lainkaan. Haastateltavien rooli terveysteknologia-alan pk-yrityksissd
varmistettiin myds, jotta kerétty aineisto olisi luotettavampi, ja ettd tulokset ovat
uskottavampia. Alla olevassa taulukossa (Taulukko 8.) on esitelty tiedot haastateltavista.
Haastateltaville informoitiin myds siitd, miten aineisto tallennetaan ja késitellddn
tutkimuksessa aineistonhallintasuunnitelman (Liite 2.) mukaisesti. Aineistoa séilytetddn
Turun yliopiston suosituksen mukaan viisi vuotta tutkijan omalla tietokoneella, jossa on

asianmukainen ja aina ajankohtaisesti paivitetty virustorjuntaohjelma.

Taulukko 8. Tiedot haastateltavista

Haastateltava Haastattelun | Haastateltavan rooli Kokemus
kesto terveysteknologia-
alalta vuosina
Haastattelu 1 (H1) | 51 min Koneoppimisinsindori 1
Haastattelu 2 (H2) | 58 min Datatieteilija Lahes 30 vuoden

kokemus data-
analytiikasta seka
kokemus useammasta

terveysdataprojektista
Haastattelu 3 (H3) 1h7 min Terveysteknologiakonsultti | 8
Haastattelu 4 (H4) | 43 min Tuotejohtaja 14

Haastattelu 5 (H5) | 40 min Tuotejohtaja 16
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Toteutettava haastattelu jaetaan teoriaosuudessa madritellyn tiedonhallintamallin
viitekehyksen mukaisiin teemoihin. Haastattelujen teemoja on yhteensi kuusi ja ne ovat
sidosryhmien vaatimukset, tietojen ldpindkyvyys, tietojen laatu, tietojen laajuus,
tietovastaavan maddrittdminen ja tietojen prosessointi. Ennen kuin haastatteluissa
siirrytddn itse teemoihin, haastateltavilta kysytddan muutama perustavanlaatuinen
lammittelykysymys. Gronforsin (2011) mukaan: ”Kun tutkijalla ei ole aikaisempaa
suhdetta haastateltavan tai kun aikaisempi suhde on ollut vain satunnainen, on tutkijan
tehtdvdnd luoda haastattelulle otollinen ilmapiiri. Téllaisissa tilanteissa on varsin
tavallista aloittaa ns. verryttelykysymyksilld, joiden pédasiallisimpana tarkoituksena on
myodnteisen haastatteluilmapiirin luominen.” Haastattelukysymyksid oli yhteensd 20,
mukaan lukien johdannon ldmmittelykysymykset. Jokaisessa haastattelussa
hyodynnetddn pitkdlti samoja kysymyksid keskustelun ylldpitimiseksi. MyoOs ennen
jokaista haastattelun teemaa esitellddn olennaiset termit ja se mihin ndmi kysymykset
liittyvat, jotta saadaan haluttua dataa tutkimuksen tarpeisiin. Haastattelun lopuksi on vield
osio vapaalle sanalle. Témin avulla pyritddn saamaan haastateltavalta vield mielipiteiti
tiedonhallintamallin viitekehyksestd yleisesti, esimerkiksi olisiko tédstd viitekehyksestd
hyotyd haastateltavan mielesti vai olisiko huomioitava vield jokin muu asia

tiedonhallintamallin osien lisdksi.
4.3 Analysointimenetelmat

Koska haastatteluja ohjaavat teemat perustuvat vahvasti kirjallisuuskatsauksessa luotuun
tiedonhallintamallin viitekehykseen, kerdtty aineisto analysoidaan hyddyntamalla
teorialdhtoistd analyysid. TeorialdhtOisessd analyysissd aineiston analysointi perustuu
johonkin valmiiseen teoriaan tai malliin, joka on médritelty tutkimuksen teoriaosuudessa.
Tétd valmista teoriaa tai mallia pyritddn testaamaan analyysissd. (Tuomi & Sarajérvi
2018.) Tdmad menetelmd sopii hyvin aineiston analysointiin, koska tarkoituksena on
testata sitd, miten tiedonhallintamallin viitekehyksien osien sisdltd on toteutunut ja

vaikuttanut dataprojekteissa terveysteknologia-alan pk-yrityksissa.

Aineisto litteroidaan ennen analyysin aloittamista. Litterointi tehdddn sanatarkasti
Microsoft Word -tekstinkisittelysovelluksen avulla. Seuraavaksi noudatetaan pitkalti
Tuomen ja Sarajirven (2018) runkoa analyysin toteuttamisesta. Analyysin ensimmaisessi
vaiheessa padtetddn se, mikd aineistossa kiinnostaa ja mitd asioita poimitaan analyysia

varten. Toisessa vaiheessa kiinnostavat asiat merkataan aineistosta koodaamalla. (Tuomi
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& Sarajirvi 2018.) Koodaus on hyvin yleinen tapa kvalitatiivisessa tutkimuksessa, jonka
avulla tutkija jasentelee aineistonsa ja pyrkii 10ytdmaén siitd jotakin uutta ja kiinnostavaa.
Kun kiinnostavat asiat on kerétty, aineisto kootaan taas yhteen tutkimuksen kannalta
mielekkaddlld tavalla. (Elliot 2018.) Kiinnostavien asioiden koodaamiseen ei ole
yleisohjetta. Tutkija voi itse pdattdd koodaukseen kéytettdvit merkit. (Tuomi & Sarajarvi
2018.) Koska haastatteluiden teemat noudattavat melko tarkkaan tiedonhallintamallin
viitekehyksen osia, koodit perustuvat tarkemmin osien sisélld oleviin elementteihin.
Taman avulla valmistellaan myos viitekehyksen osien huolellista testausta, joka tehddén

kolmannessa vaiheessa.

Tuomen & Sarajarven (2018) mukaan kolmannessa vaiheessa koodatut 16ydokset
teemoitetaan ja tyypitellddn. Téssd vaiheessa 16ydokset teemoitetaan haastatteluiden
teemojen mukaan, mikd vastaa my0s tiedonhallintamallin viitekehyksen osia. Témén
avulla korostetaan sitd, mitd kustakin teemasta on sanottu. Koodatut sitaatit kerdtdan
teemojen mukaan taulukkoon. Aineisto myds tyypitellddn eli teemojen sisdltd etsitddn
yhtenevéisid asioita, jotka toistuvat ja joita voidaan pitdd yleistyksind. Viitekehyksen
testauksen tulos saadaan aineiston tyypittelyn avulla hyvin selville. Neljdnnessi vaiheessa
kirjoitetaan yhteenveto, jossa kdydddn ldpi aineiston analyysin tulokset. (Tuomi &

Sarajdrvi 2018.)
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5 Tulokset

Seuraavissa luvuissa 5.1-5.6 esitellddn haastattelujen tulokset kuuden teeman mukaisesti.
Lisdksi haastateltavien ndkemyksié esitetysti tiedonhallintamallista tarkastellaan luvussa

5.7. Havaintojen vaikutukset tiedonhallintamalliin esitetddn luvussa 6.
5.1 Sidosryhmien vaatimukset

Haastatteluiden ensimmadinen teema koski sidosryhmien vaatimuksia. Téssd teemassa
perehdyttiin myds suorien vaatimusten lisdksi myos asiakkaiden ymmaérrykseen
mahdollisista ratkaisuista. Heikko ymmarrys voi johtaa epérealistisiin odotuksiin koko
projektista. Dataprojektien alkuvaiheissa esiintyy riskejd, jotka voivat liittyad
kommunikaation epdselvyyteen ja ymmadrryksen puutteeseen (Berthold ym. 2010, 26).
Asiakkaiden teknisen ymmairryksen tasosta haastateltavilla oli poikkeavia mielipiteité.
Yleensi asiakkaalle tulee yllatyksena se, mitd data-analytiikalla voidaan tehd4 ja millaiset
tekniset ratkaisut ovat mahdollisia. Tama vaikutti sithen, ettd myos kommunikointiin oli
panostettava enemmén. Kommunikointi koettiin selvdnd, jos itse loppuratkaisu ei ollut
kovin monimutkainen tai jos asiakas osaa hyvin kuvata sen mitd he haluavat algoritmin
tekevin. Niissd tapauksissa myos itse pk-yritys oli erikoistunut melko kapeaan alueeseen
tai pystyi tarjoamaan hyvin tarkkaan miiriteltyyn tarkoitukseen ratkaisun. Kokemusta oli
my0s teknisen ymmaérryksen parantumisesta, koska datan hyddyntdmisen arvoa

ymmarretddn koko ajan paremmin.

Koska kyseessd oli todella kapea kiyttotarkoitus, missd kaytettiin
koneoppimismallia itse tuotteeseen, kommunikoinnissa ei ollut mitdan
epéselvyyksid asiakkaan kanssa. (H1)

Usein ollaan tekemisissd ihmisten kanssa, jotka ovat biologeja tai
biologitaustaisia tai jotakin vdhin sinnepéin kallellaan ja tdytyy sanoa, etti
tekninen tietimys on aika heikko keskiméérin. (H2)

Aika hyvin ymmarretddn néissd projekteissa mitd asiakas haluaa. He osaavat
kuvat sen mité he haluaisivat algoritmin heille tekevén, ja me ymmérramme
mitd he haluavat, mutta he eivit tietenkddan ymmirrd sitd miten tdllaiset
algoritmit kehitetdén. (H4)

Teknologian ymmarrys on hyvin vaihteleva, mutta parempi koko ajan, koska
ymmarretddn sen arvo. (HS)

Kommunikointi koettiin my0s sellaisena asiana, johon on panostettava huomattavasti

dataprojektien alkuvaiheessa, koska yhteinen terminologia ei ole selvdd. Yhteisen
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terminologian puute koettiin riskind liian viljille loppuratkaisun méérittelylle, joka voi
johtaa siihen, ettd koko projektin tuotos jdd puutteelliseksi asiakkaan kannalta.
Kommunikointi koettiin my6s haastavaksi, esimerkiksi tietoturvaan liittyen. Toki on
ymmarrettdvad, ettd terveysteknologia-alalla tietoturvaan kohdistetaan erityisté
huomiota. Terveystietojen tietoturva on suuri huolenaihe, koska niiden vaérinkaytto

saattaa aiheuttaa syrjintdd ihmisid tai thmisryhmié kohtaan (Winter & Davidson 2019).

Kaikkein suurin ongelma on kylld yleensd yhteisen terminologian
ymmaértdminen, mitd tarkoitetaan milldkin asialla. Timéa on todella iso asia ja
olen panostanut sithen monissa asiakkuuksissa. (H2)

Kylld hyvin yksinkertaisesti yritdn selittdd, ettd ei ndihin tietoihin péise
kauhean helposti kisiksi, koska ne ovat sellaisten palveluiden takana, joka
vaatii sitten ihan kunnon hakkerointia. Eikd ihan jokapojalla ole sellaiseen
mahdollisuuksia. (H3)

Sidosryhmien vaatimukset tietojen kisittelyyn liittyen perustuivat pitkélti GDPR:n ja
tietosuojalain vaatimuksiin tietojenkaésittelystd. Haastatteluissa ilmeni my0s poikkeuksia
tahin yleiseen késitykseen. Naissd tapauksissa dataprojekti oli sidoksissa esimerkiksi
hyvin harvinaiseen tietojoukkoon, jonka myota sidosryhmén vaatimukset olivat hyvin
tiukat. Téllainen johti lopulta siithen, ettd projekti ei paédssyt alkua pidemmalle. Joissakin
tapauksissa, vaikka asiakkaan tarjoama data oli anonymisoitu, eikd endd tietosuojan
alaista, asiakkaat halusivat siitd huolimatta GDPR:n mukaisen selvityksen
tietojenkasittelymenetelmistd. Asiakkaat vaativat esimerkiksi salassapitolupausta
sopimuksissa ja myoOs tietojenkisittelysopimusta, jossa médritelldin ehdot datan
késittelylle. My0s Aluehallintoviraston vaatimuksia pidettiin hankalina, koska

vaatimukset vaihtelevat eri alueiden valilla.

Yhtend sidosryhména oli organisaatio, josta meidén piti saada dataa ja siind
itseasiassa kariutui koko homma siihen, etti dataa ei saanut viedd mihinkadéan
muuhun kuin sertifioituun ympéristdon organisaation vaatimusten mukaan.
Suomessa oli sertifioituja ymparistdjd yksi ja sielld ei ollut tarjolla GPU
laskentaa, mitd olisi tarvittu, joten ei voitu kiyttdd sitd dataa ollenkaan. (H2)

Vaikka tdmd data minkd he antavat onkin anonymisoitu ja tietosuojan
puitteissa sen anonymisoidun datan ei pitdisi olla endd tietosuojan alaista
dataa koska siind ei endd henkiloitd voida tunnistaa, niin tistd huolimatta
asiakkaat edelleen haluavat n&hdd, ettdi meiddn datamme Kkasittely,
tallennusmenetelmét ja muu hallintamalliin liittyvd on kunnossa. Esimerkiksi
tyontekijdn sopimuksissa vaaditaan salassapitolupausta eli ettd ei saa jakaa
nidkemaidnsi ja kasitteleméédnsa tietoa ulospdin liittyen ndihin datoihin. (H4)
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AVLIlla on sdddoksid ja erityyppisid kéytidntdjd, jotka vaihtelevat alueelta
toiselle. Sellaisia on ihan oikeasti. (HS)

Yleisesti, haastateltavat kokivat GDPR:n vaatimuksien toteuttamisen erityisen tyoldani
pk-yrityksille, mutta kuitenkin positiivisena varsinkin yksilon kannalta, joista tietoa
keratdan. GPDR on yksiloiden oikeuksien kannalta usealla tavalla hyodyllinen. Yritykset
kuitenkin kokevat GDPR vaatimustenmukaisuuden toteuttamisen raskaana ja aikaa
vievind (Sirur ym. 2018.) Terveydenhuollon organisaation tietimystd GDPR:std
pidettiin hyvéni, mika sindnsa ei ollut yllattavai, koska terveydenhuollon organisaatio on
dataprojekteissa rekisterinpitdjin roolissa. Terveydenhuollon organisaation ja pk-

yrityksien rooleja GDPR:n liittyen avattiin aiemmin luvussa 2.3.

Omat kokemukset GDPR:std on masentavan byrokraattisia, ymmaérrin kylla
yksityisyyden suojan tdysin. Mutta monessakin hyvd asia, etenkin
terveysdataan liittyen aika tarpeen. (H2)

Muiden sidosryhmien tietimystd néistd vaatimuksista kuitenkin epiiltiin. Kaksi
haastateltavista  epdili melko voimakkaasti muiden sidosryhmien, kuten
yhteistyokumppaneiden ja péittiavien tahojen tietdmystd GDPR vaatimuksista. Hieman
huolestuttavaa oli varsinkin se, ettd yksi haastateltava piti Aluehallintoviraston tietimysta
GDPR:n vaatimuksista puutteellisena. GDPR:n vaatimuksien tulkinnan haasteita

esiteltiin tarkemmin luvussa 1.2.

Terveydenhuollon organisaatiot ja niille toitd tekevat firmat tietdvét aika
hyvin, mutta sitten on harmaa-alue, jossa alkaa olemaan henkilokohtaisia
tietoja, jotka ovat kriittisid tai sensitiivisid. Ne firmat ei vaan tiedosta sitd tai
tiedostaa puutteellisesti, ettd heilld on tekeminen aika rempallaan, ettd
isoillakin firmoilla on kummallisuuksia. (H2)

Eihdn hekddn AVI:lla oikein tunnu ymmaértdvin missd se data on ja kun
miettii, ettd he on niitd ihmisid, jotka antaa luvan kayttdd palveluita
tammoisessd dataa hyodyntavissid kameravalvonnassa. (H3)

Kaikki haastateltavat olivat yhtd mieltd siitd, ettd olennaisimmat vaatimukset datalle
liittyivdt sen anonymisointiin, sijaintiin sekd tallennukseen ja sdilyttimiseen
dataprojektin alkuvaiheessa. Datan oli oltava anonymisoitua, jotta yksilod ei pystyta siitd
tunnistamaan mitenkddn. Data ndkyi sen kaisittelijdille ainoastaan jonkinlaisena
tunnuksena, mutta sen perusteella tietoja ei pystynyt yhdistdimidn tiettyyn henkil6on.

Tietojen anonymisointia kéytiin lapi tarkemmin luvussa 2.3.

Datan oli oltava anonymisoitua, jotta emme varastoi nimid tai muitakaan
tunnistettavia piirteitd asiakkaasta. (HI)
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Eli tyypillisesti kaikki data mitd he jakavat meille tdytyy olla anonymisoitu.

(H4)
Kaikki haastateltavat kokivat, ettd datan sijainti oli sidosryhmien yksi keskeisimmisti
vaatimuksista. Kokemukset siitd kuitenkin olivat hieman erilaisia. Yhden haastateltavan
mielestd jotkin yritykset eivédt ole vield tarpeeksi valveutuneita timén vaatimuksen
suhteen, koska pilvipalvelun sijaintia, jossa data sdilotdédn, ei kaikissa tapauksissa tiedeta.
GDPR:n mukaan tietojen vapaan siirtimisen vuoksi datakeskuksien on sijaittava EU:n

alueella (Euroopan parlamentti ja neuvosto 2016).

Vaatimuksena oli, ettd meillé oli datakeskuksia maissa, joissa asiakkaita oli,
joten data ei poistunut maasta. (H1)

Eiki noista pilvistdkddn aina tied4, ettd onko ne edes EU:n alueella. Fiksut
firmat ostavat pilvipalvelun niin et varmuudella tiedetddn et konesali on
tuossa. Mutta suurin osa ei ja se on just sitd et tekninen valveutuneisuus on
niin heikkoa. (H2)
Asiakkaan vaatimus tietojen sdilytyksestd mairitellyn ajan puitteissa oli haastateltavien
mielestd yksi olennaisimmista vaatimuksista. GDPR vaatimuksena on, ettd henkildlle,

jonka tietoja késitellddn, on ilmoitettava hédnen tietojensa sdilytysaika (Euroopan

parlamentti ja neuvosto 2016). Ei siis ole ylléttivaa, ettd asiakkaat vaativat tita.

Datan siilytysaika tuntui olevan yleinen vaatimus. Poistimme sen parin
paivin kuluessa, emme oikeastaan tallentaneet dataa. (H1)

Monelle isoin juttu tuntuu olevan se, etti kuinka kauan niitd tietoja
sdilytetddn, koska jonkun ajan paistd ne tdytyy havittda, jos ei niitd kdyteta.
(H3)

5.2 Tietojen lapinakyvyys

Terveydenhuollon organisaatio on pédédvastuussa ilmoittamaan yksiloille heiddn
terveystietojensa kaytostd ja kisittelymenetelmistd. Tietojoukko oli myds palautettava
asiakkaalle, jos he nidin halusivat. Pk-yritykset ilmoittavat terveydenhuollon
organisaatiolla kaikki tavat, joilla niitd tietoja jaetaan ja kiytetddn, jotta varmistetaan
avoimuus ja vadrinkdytosten estdiminen. Yleisin tapa tehda tdmé oli luoda dokumentaatio,

jossa selitettiin analytiikkaratkaisun datan késittelyyn liittyvét asiat.

Jotta saadaan suostumus et saadaan asentaa kamera tilaan, niin pitdd olla
kerrottuna et mitd se tekee, millé tavalla se tekee, mitd se niyttdd ja mitd se ei
ndytd, ja mitd se kerdd ja ei kerdd. Suostumus tulee omaiselta tai siltd
thmiseltd, josta se data kerdtddn kameran kautta. (H5)
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Haastateltavien kokemukset kyseisen dokumentaation merkityksestd olivat kuitenkin
hieman erilaisia. Kun haastateltavilta kysyttiin dokumentointiin liittyvistd vaatimuksista,
yksi haastateltava ei ollut kokenut mitddn vaatimuksia, varsinkaan tekniseen
dokumenttiin. Han koki teknisen dokumentin olevan enemmankin tietoa yrityksen sisille,
jotta muillakin olisi jatkossa tietoa ratkaisusta. Yksi haastateltava koki puolestaan melko
yleiseksi sen, ettd yhteistyOkumppanit haluavat nédhdéd yrityksen tiedonhallintamallin
suunnitelman ja dokumentin, josta kdy ilmi, ettd hallintamallin asiat ovat toteutuneet

dataprojektin puitteissa.

Ei oikeastaan ollut mitdin vaatimuksia, mikd ei ole hyvé asia. Yleisesti
dokumentoin sekéd koodin ettd kéytettivyysdokumentin vain tottumuksesta,
mutta kukaan ei oikeastaan kertonut minulle sité, ettd se on tehtava. (HI)

Moni yhteistyokumppani vaatii meiltd heille péin tiedonhallintamallin
suunnitelmaa, eli melkeinpa sellaista laatukésikirjaa mitd me seuraamme
meiddn tiedonhallintamallissamme. (H4)

Teknisen dokumentin sisdllostd haastateltavat olivat kuitenkin yhtd mieltd. Dokumentissa
tuli kuvailla datan kaikki késittely menetelmit, algoritmien tarkoitus sekd tulosmittarit.

Asioita, joita esiteltiin luvuissa 3.4 ja 3.5 siséllytetddn tekniseen dokumenttiin.

Minulla oli tekninen raportti tai dokumentti, joka selitti algoritmin eri vaiheet,
mitd se tekee ja miksi. Myds mitd varten ne ovat. Ja myds ohjeistusta miten
kayttdad kutakin eri vaihetta ja miten tulkita niitd. (H1)

Tehdddn dokumentointi eri vaiheista eli mistd data tuli, mita sille tehtiin,
miten se kisiteltiin, miten virheitd korjattiin, miten suodatettiin, mill&
menetelmdlld analysoitiin, mitkd olivat tulosmittarit. Tdméa tehdddn kaikki
tavallaan yhteen potkoon sitten aika usein, joka on kdytdnnossd HTML tai
PDF dokumentti. (H2)

Kun prosessoidaan néitd heiddn kuvia siis CT ja MRI kuvia niin tastd
kerrotaan hyvinkin tarkasti sopimuksien yhteydessa olevissa dokumenteissa,
eli ettd miten se anonymisoidaan, minkélaisia turvallisia yhteyksid,
koodausmenetelmid, salausmenetelmié kédytetddn siind yhteyden luomisessa
pilvipalvelimeen, missd meidédn tekodlyalgoritmit pyorii ja miten ne otetaan
takasin vastaan ja se ettd kuinka kauan me séilytetdén asiakkaan prosessoituja
datoja ja niin edelleen, téllaista ldpindkyvyytta kylla. (H4)

5.3 Tietojen laatu
Datan ymmartdmisvaiheesta haastateltavilla oli melko samanlaisia kokemuksia. Kun

kysyttiin tietojoukkojen sopivuudesta ja kdyttovalmiudesta, yleinen mielipide oli se, ettid

dataa on aina muokattava, eiké se ole koskaan suoraan kéyttokelpoista. Dataprojekteissa
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eniten aikaa kuluu datan muokkaamiseen ja mallintamiseen (Berthold ym. 2010, 26).
Data tarkastetaan ja mahdollisesti muokataan, jonka jdlkeen asiakkailta kysytddn
tarkentavia ~ kysymyksid  datapisteistd, = kuten = mahdollisista  virhearvoista,
mittaustekniikoista sekd siitd, mistd eri tietojoukoista data on yhdistelty, koska data on
epdjohdonmukaista. Tdstd muodostuu iteratiivinen prosessi, joka jatkuu datan laadun
parannuksesta mallinnusvaiheeseen saakka. Dataa joudutaan jisentelemdin ja
luokittelemaan paljon ennen kuin se on valmis mallinnettavaksi. Tédtd voidaan kutsua
myo6s datan annotoinniksi. Datan annotoinnin avulla pyritddn myods karsimaan pois

tietojen epijohdonmukaisuutta.

Kysyn asiakkaalta sen semantiikan sille datalle, ettd mitd arvoja ja virheitd
ndissd voi olla ja missd tilanteissa nditd tuli, sitten ajan sen datan lépi ja
minulta tulee uusi kysymyssetti, koska sitten 10ytyy taas paljon lisda
tapauksia, jotka ovat epéselvid, siitd tulee sellainen iteratiivinen prosessi.
(H2)

Omasta ndkovinkkelisté 14htisin tarkastelemaan kdytettivyyden kannalta, ettd
saadaanko sitd tarpeeksi ja pystytddnko siitd tekeméédn luotettavasti tietyt
analyysit. (H3)

Kun puhutaan néisté tekodlyalgoritmeista ja niiden kehityksestd niin ne ovat
hyvin vaativia sen opetusdatan yhtendisyyden suhteen, ettd datapisteet ovat
oikein annotoitu. Ja sitd me joudumme tekeméén aika paljon. (H4)

Eihidn se heti kayttokelpoista ole, kylla siitd pitdd tulkinta tehdd ensin. (HS)

Tietojoukot sisdltivdat melko poikkeuksetta aina epdjohdonmukaisia ja puolueellisia
tietoja (Berthold ym. 2010, 39). Kun haastateltavilta kysyttiin tietojen
epdjohdonmukaisuudesta sekd puolueellisuudesta, kaikkien kokemukset viittasivat
sithen, ettd tietojoukot siséltdvit aina téllaisia tietoja. Naitd tietoja on muokattava, jotta
algoritmien antamat lopulliset tulokset olisivat mahdollisimman luotettavia. Datasta on
tehtdavi kayttokelpoisempaa poistamalla epdjohdonmukaisia, virheellisid ja puolueellisia
tietoja (Janssen ym. 2020). Haastateltavat kokivat ihmisen vaikutuksen tietojoukkoihin

merkittdvimpéni tekijina puolueellisen tiedon muodostumiselle

Aika usein data on epétasapainossa, sielld on eri mééria jotain tiettyd luokkaa
siind datassa ja kiytdnndssé reaalimaailman datat ovat aina sellaisia. (H2)

Ihmiset tekevit omista ldhtokohdista erilaisia kirjauksia erilaisilla termeillé.
Toiselle jalka poikki on sitd, etti silld on pikku haava. Toiselle se on siti, ettid
on tdysin litkkuntakyvyton, (H3)
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Ehdottomasti on puolueellista dataa, jos joku sanoo, etti ei niin sitten ne ei
ole ihmisten tekemié tai vaikuttamia. (H4)

Tietojen ajankohtaisuuden koettiin olevan aina kunnossa. Usein haastateltavien
projekteissa ainoastaan ajankohtaisella tiedolla pystyttiin tekeméén sellainen ratkaisu,
joka oli asiakkaalle hyodyllinen. Joissakin erikoistapauksissa voitiin hyddyntdd myos
vanhempaa tietoa, esimerkiksi kun pyrittiin toistamaan vanhaa hoitomuotoa.
Ajankohtaista ja vertailukelpoista dataa on hankittava, jotta voidaan luoda relevantteja
analytiikkaratkaisuja (Al-badi ym. 2018; Hripcsak ym. 2014; Janssen ym. 2020; Khatri
& Brown 2010).

Yhdessd projektissa analysoimme dataa reaaliajassa ja sdildomme sitd pari
pdivad ja poistimme kokonaan, se oli todella uutta. Harvoin menimme
taaksepdin katsomaan dataa téssd projektissa. (H1)

Yleenséd data on uutta. Mutta jos halutaan tehdd saman tyyppinen koe, kun
joskus on tehty aiemmin niin pitéé kaivaa sitd vanhaa dataa jostakin, ellei niitd
revitd hatusta. Tdmé on ihan fiksua, kun pitdéd kuitenkin pystyd arvioimaan
hoidon tai menettelyn keskiméérdinen vaikutus. (H2)

Uudet anturit mitd on nidissd hankkeissa hyddynnetty, niin se data mitd
saadaan, on entistd tarkempaa, laaja-alaisempaa ja reaaliaikaisempaa. (H3)

Kaikki kuvadata mitd kerdtdén niin se tyypillisesti alkaa olla vanhentunutta
viimeistddn 10 vuoden jdlkeen. Viisi vuotta saattaa olla sellainen, ettd kuvat
alkavat olla laadultaan huonompia kuin tdnd pdivand kerétyt kuvat, koska
teknologia kehittyy niin nopeasti. (H4)
Tietojen laadun parannukseen on olemassa useita eri keinoja. Esimerkiksi jonkun tietyn
tekijin perusteella voidaan karsia joitakin tietoja pois. Tallaista voidaan tehda,
esimerkiksi luvussa 3.2 esitellyilld metodeilla. Yksi yleisimmistd keinosta korvata

puuttuvia arvoja on korvata ne keskiarvolla, joka on laskettu kyseisen muuttujan

datajoukosta. Niistd yleisimmistd kéytetyistd keinoista haastateltavat olivat samaa mielta.

Laatua parannetaan yksinkertaisimmillaan niin, et yksittdisen attribuutin
perusteella karsitaan pois sellaisia arvoja, jotka ylittdvit tietyt minimi tai
maksimi rajat. Jos puuttuu dataa, niin korvataan se keskiarvolla koko
aineistossa, timé on vanha kultanen standardi. (H2)

5.4 Tietojen laajuus
Haastateltavilta kysyttiin tdssd osiossa tietojen laajuudesta ja sen vaikutuksesta

dataprojektiin. Tietojen yhdistely eri ldhteistd vaikuttaa merkittdvésti datan laajuuteen.

Haastateltavien kokemukset erosivat toisistaan jonkin verran, eikd selvdd yleistd
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nikemysta liittyen tietojen laajuuteen saatu muodostettua. Tdhdn myos varmasti vaikutti
se, ettd haastateltavat ovat olleet mukana erilaisissa dataprojekteissa, joissa on kehitelty
erilaisia ratkaisuja ja projekteilla on ollut erilaisia datatarpeita. Joissakin tapauksissa

dataa oli yhdistelty useammasta eri tietoldhteestd, joka sitten pédétyi kayttoon.

Joissakin tapauksissa asiakas on sitten tehnyt yhdistelemisessd sellaisia
ratkaisuja mitkd eivdt ole fiksuja. Jos yhdistelemisessd on véhinkin
vapausasteita niin sitten kysytddn, ettd kerrotteko, miten data on tarkalleen
ottaen tuotettu ja millé kriteereilld yhdistetty. (H2)

Asiakas pyrkii siis useimmiten tekemédn toimenpiteet datalle itse ja tdmé saattaa
aiheuttaa lisdtyotd analyytikolle, koska data ei ole suoraan sopivaa projektin tarpeisiin.
Toisissa tapauksissa kaytettdvélle datalle oli hyvin selked ldhde, jolloin tietojen

laajuuteen et liittynyt erityistd kompleksisuutta.

Olemme tarvinneet dataa vaan yhdesti tietoldhteestd. Se on ollut suhteellisen
yksinkertaista eksportoida yhdella kertaa. (H4)

Kun haastateltavilta kysyttiin datan riittdvistd maarédstd, kokemukset olivat erilaisia.
Haastateltavat kokivat, ettd dataa on ollut heiddn projekteihinsa ndhden tarpeeksi, liian

véhin ja jopa ehkéd hieman liikaakin.

Kyll4 sain aina dataa tarpeeksi enka tarvinnut enempéé. (H1)

Valitettavan usein ei ole. Se on joko niin et datan tasapainoon liittyen meilld
on lilan vdhdn jonkun luokan edustajia siind datassa, ettd pystyttdisiin
tekemdin siitd luotettavia padtelmia tai sitten yksinkertaisesti dataa on vihén.
(H2)

Dataa alkaa olemaan niin paljon saatavilla, ettd sen oikea hyodyntdminen niin
ettd se palvelisi, esimerkiksi hoitohenkilokuntaa, niin siind meilld on aika
paljon vield tekemista. (H3)

Haastateltavilla oli my6s kokemuksia GDPR:n vaatimuksista liittyen tietojen laajuuteen.
Jos prosessoidaan henkilokohtaisia arkaluontoisia tietoja, kuten terveystietoja,
prosessointia varten voidaan kayttdd ainoastaan sitd tietomddrdd mikd on tarpeen.

Yliméérdinen tieto on poistettava. (Euroopan parlamentti ja neuvosto 2016.)

Me seuraamme tietosuojalain yhta pykéléé, jossa sanotaan, ettd meidén pitéisi
ylldpitdd kehityksessd vain sellaista médrdé dataa, jota me tarvitaan ja kaikki
muu ylimddrdinen pitdisi poistaa. (H4)

Ja tietoinen yhdistdminen se on taitaa olla se vaikein juttu siind, mitd saa
yhdistell ja mité ei. Et asiakaskin halusi kdyttdd sosiaalitunnusta, mutta se ei
ollut pakollista eikd valttimatontd meidédn puolestamme. Mutta jos asiakas



49

haluaa, niin voidaan kiyttdd. Tehdddn kylld selviksi, ettd se on sitten teiddn
vastuullanne, jos se ndkyy jossain paikassa. (HS)

5.5 Tietovastaavan maarittaminen

Kun haastateltavilta kysyttiin tietovastaavan merkityksestd dataprojekteissa, vastaukset
olivat melko erilaisia. Osalla ei ollut mitdén tietoa kuka on ollut tietovastaavana
dataprojekteissa. Osa puolestaan tiesi ja tiedossa olivat myds kriteerit tietovastaavan
valinnalle. Jakautuneet kokemukset johtuvat luultavasti siitd, ettd haasteltavat ovat
toimineet eri rooleissa. Haastateltavilla, jotka ovat enemméin tekemisissi pelkistdan datan
ja algoritmien kanssa, ei ollut mitdéin tietoa tietovastaavasta tai vain hyvin vihén.
Esimerkiksi tietovastaavan nimi saattoi olla tiedossa, mutta vastaavan rooli tai
vastuualueet olivat tdysin pimennossa. Haastateltavilla, jotka ovat olleet enemmaén
dataprojektien hallinnoinnissa mukana, oli hyvinkin tietoa tietovastaavan vaatimuksista,

roolista ja kompetenssista.

Tammoinen on ehkd vilahtanut jossakin dokumenteissa, etti tiytyy olla. Siind
on sitten joku henkild, joka vaan nimetty sithen. (H2)

Pelkéastddn firman vaatimukset, ettd on tietovastaavat ja muut paikallaan niin
nekin ovat sellaisia asioita, ettd et onko kaikissa vieldkddn valttimatta
kunnossa? Ja sitten toinen asia on se, ettd vaikka on nimetty niin ymmartaako
se ihminen miké sen vastuu on? (H3)

Tietovastaavan valinta perustuu than pétevyyteen, ettd tdytyy olla tastd
tietosuoja-alasta kiytdnnossd vahva kokemus ja mielellddn laki koulutus.
(H4)

Pitdd olla perusymmarrys datan kdytostd, datan mahdollisuuksista ja jotain

ymmarrysté laista myds ja GDPR:sti ettd se pystyy ja osaa. Jos joku soittaa

ja haluaa tiedot poistettavaksi niin se tietovastaava sanoo, ettd ymmarran.

(H5)
Haastateltavien kokemuksista saattoi myos tehdd sen havainnon, ettd tietovastaavan
madrittdiminen koetaan pakollisena asiana. Eli joku henkild on vain nimettiva
tietovastaavaksi, koska regulaatio madrda niin, eiki tietovastaava valttdmatta itsekkéén
tiedd mikd hénen vastuunsa on. Yrityksien on madriteltdvé tietovastaava, jotta tietojen
hallinnan vastuuvelvollisuus on virallista (Euroopan parlamentti ja neuvosto 2016).

Tietovastaavan on sitouduttava ja ymmarrettdvd hédnen velvoitteensa liittyen

terveystietoihin (Hripcsak ym. 2014).
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5.6 Tietojen prosessointi

Haastateltavat eivét kokeneet erityisid vaatimuksia datan prosessointimetodeihin liittyen.

Asiakkaat olivat tyytyviisié ratkaisuun, joka toimii heiddn tarpeisiinsa.

Asiakas haluaa vain ratkaisun toimivan. Kiytimme vain yleistd
koneoppimismallia tarkoituksiimme. Se on malli, jota ei ole erityisesti
suunniteltu meidén kayttoon, mutta on samassa spektrissa. (H1)

Aika usein siihen hérveliin mika laskee tai tekee jotakin niin sithen asiakas ei
kyll& juuri mitdén ole sanonut ikind. (H2)

Sen sijaan lopullisten ratkaisujen kehittiminen ja luominen niin, ettd se on tdysin GDPR
regulaatioiden mukainen koettiin hyvinkin ongelmalliseksi. Kaksi haastateltavista
ilmaisivat voimakkaasti oman mielipiteensé GDPR:n vaatimukseen, jonka mukaan
yksiloiden tiedot on poistettava vilittomadsti tai mahdollisimman pian sopimuksen
puitteissa, jos yksilo haluaa, etti hinen tietojaan ei endd prosessoida. Oikeus tulla
unohdetuksi tarkoittaa, ettd rekisterinpitdjin on poistettava yksilon, eli rekisterdidyn
tiedot ilman turhaa viivytystd. (Euroopan parlamentti ja neuvosto 2016.) Tdmén
vaatimuksen tdyttdminen koettiin erityisen ongelmallisena ja yrityksen toimintaa

kuormittavana, jos tdllaiseen tilanteeseen joudutaan.

Mitd jos se henkilo sanoo et ei saakaan endd kdyttdd? Tdmédn leipominen
kaikkeen niin et se oikeasti, ensinndkin teknisesti hivitetddn se tietue sieltd
jostakin ja sitten kaikki tuotokset mitd on koskaan laskettu hévitetddn, sen
kontribuutio nithin kaikkiin on kylld mielenkiintoinen. Esimerkiksi ettd
joudutaan laskemaan jotkut helvetin isot mallit aina uusiksi sen takia. Tdméan
pitdisi olla niin kuin mahdollista. (H2)

Jos sitd kerdtddn muutenkin sitd tietoa, niin milld helvetilld tehddén sen niin
et pystytiddn poistamaan tiettyd henkilod koskevat tiedot kameratallenteessa?
Eisielld lue, ettd on henkilon x tiedot. Sielld on kamera tallenne, jossa juoksen
edes takasin, milld poistat ne jutut mitkd koskevat minua? Tuossa tulee vdhan
sellaisia tiettyjd hankaluuksia, ettd vedetddnko tuossa organisaation narua
litan tiukkaan kaulaan, ettd milld pystytddn toteuttamaan tuommoisia
vaatimuksia, on aika haasteellisia tehtdvaksi. (H3)

Haasteltavien kokemukset analytiikkaratkaisujen validoinnista olivat pitkélti samanlaisia.
Esimerkiksi mallien vertailua, mallin tarkkuuden ja mallin tarkkuuden epdvarmuuden
laskentaa tehtiin poikkeuksetta aina. Yksi keino on myds luoda verrokkidata (englanniksi
ground truth), joka koostuu todellisista arvoista, jotka kuvaavat haluttua ilmiota. Tata
dataa ei tietenkédédn opeteta kehitetylle mallille, koska se johtaisi muuten ylisovitukseen.

Mallin ylisovituksella tarkoitetaan sitd, ettd malli ennustaa liian tarkasti tiettyjd
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tietojoukkoja, eikd sovellu muiden tietojoukkojen ennustamiseen (Berthold ym. 2010,
102). Lopullista testataan tdhin verrokki dataan, jotta saadaan mallin tarkkuus todellista
dataa vasten. Se, onko tarkkuus tarpeeksi asiakkaan mielestd heiddn tarpeisiinsa, on
asiakkaasta itsestddn kiinni. Asiakkaalle ilmoitetaan dataprojektin dokumentoinnissa
mallin tarkkuudesta ja arvo tarkkuuden epdvarmuudelle. Mallin hyviaksymiskriteereista
viestitddn myods asiakkaille ja sédédntelijoille, jotta sidosryhmét voivat arvioida, onko

mallin suorituskyky tarpeeksi hyva kliiniseen kayttoon.

Testasin sité ja koska minulla oli entuudestaan kokemusta koneoppimisesta,
vertasin siitd muihin malleihin. Pitéisi kuitenkin tehdd enemmain testeja. (H1)

Aika usein lasketaan ratkaisun suorituskyky, pystytddn laskemaan jotkin
marginaalit simuloimalla tai dataa veivaamalla, jolloin sitten saadaan
hyvinkin usein jokin tarkkuus ja sitten meilld on jokin epdvarmuus sille
tarkkuudelle. Voidaan tehdd epdvarmuusajoja, ettd missd rajoissa joku
vastaus on eli vastaus voi olla X mutta se voi olla myds + - Y jotakin 95
prosentin todenndkoisyydelld. (H2)

Tehddin niin, ettd meilldi on ensin kehitysversio jostakin mallista ja
oikeastaan jo siind vaiheessa me on luotu verrokki data setti mikd on
englanniksi ground truth, joka on se osa datasta mitd ei sille algoritmille
ndytetd. Algoritmia sitten ajetaan sitd vasten ja katsotaan ettd minkélaisia
tuloksia se sai sithen ground truth dataan ja sitten miéritelldén sellaiset
hyvéksyntakriteerit sekd itsellemme ettd ulospdin sddntelijoille, mitkd pitda
lapdistd, ettd tdma mallin testaus hyviksytddn ja ettd sen suorituskyky on
tarpeeksi hyvi kliiniseen kiyttoon. (H4)

Haastateltavat kokivat, ettd datan prosessointimetodien reiluus varmistetaan jo oikeastaan
datan valmisteluvaiheessa, kun poistetaan virheellisid, epdjohdonmukaisia ja
puolueellisia tietoja. Kahdella haastateltavalla oli kuitenkin mielessé mahdollinen
skenaario, jossa prosessoinnin reiluus ja oikeudenmukaisuus ei vilttdmittd toteudu,
vaikka tietojen kisittelyssd ja laadussa olisi huomioitu GDPR:n vaatimukset sekd
virheellisten ja puolueellisten tietojen poisto. Data on hyvin tunnistettavaa monella
tavalla ja on mahdollista, esimerkiksi kuvadataa ehostamalla ja oikeita tyokaluja

kayttdimalla luoda siitd tunnistettavampaa, jolloin pystytidin tunnistamaan jopa yksiloita.

Vois ajatella et ei nyt nimé jonkun aivokuvat hirveésti kerro mitdén, mutta
on loytynyt jo timmdisid konsteja ettd, otetaan aivokuvat, tehddén kasvojen
rekonstruktio niiden aivokuvien perusteella ja syotetddn se kasvokuva
kasvojentunnistus jarjestelmélle ja pystytdén tunnistamaan et kenen kuvat ne
oli. On aika monimutkaisia ndmé ketjut missé saat timmdgisia pienid vihjeita,
joilla pystyt jollakin tavalla ehostamaan sitd dataa ja mahdollisesti
yhdistelemddn niité ja padtteleméén kaikenlaista. Nama on aika hurjia. (H2)
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Kayttden sitd kehitettyd algoritmia niin pystytddanko me sitd tutkimalla jonkun
datajoukon kanssa jotenkin tunnistamaan jokin kuva et miti on kéytetty sen
algoritmin opetukseen ja sitd kautta saamaan tietoa, ettd timmoinen henkild
on ollut tdmén algoritmin kehitysjoukossa. (H4)

5.7 Tiedonhallintamallin vaikutus dataprojekteihin

Haastateltavilta kysyttiin mielipiteitd kirjallisuuskatsauksen perusteella luotuun
tiedonhallintamallin viitekehykseen sekd yleisesti tiedonhallintamallista. Haastateltavat
olivat melko yksimielisid siitd, ettd kaikki tiedonhallintamallin osat ovat hyodyllisid ja ne
antavat hyvit l4dhtokohdat dataprojektin ldpivientiin. Tiedonhallintamalli koettiin
erityisen  merkittdvdnd  dataprojekteille, koska se  hidastaa  kehitystyota.
Tiedonhallintamallia tulisi jatkuvasti pyrkid parantamaan, jotta kehitystyd sujuisi

paremmin.

Tadma avaa aika paljon néitd erindkoisid asioita mitd pitdd ottaa huomioon tai
mitd olisi hyvé ottaa huomioon, kun aloittelee tekemdin jotakin. Namé on
nimenomaan kyll4 erittdin hyvid. (H2)

Joo tosiaan tdméd teema tiedonhallintamalli, niin se on erittdin tirked ja
itseasiassa se on yks sellainen asia miké on selkeésti meidadnkin firmassa tilla
hetkelld pullonkaula meiddn kehitystyossd, eli meilld on huomennakin
palaveri siitd ettd miten meidédn pitdisi parantaa tatd datan hallintaa ja mallia
niin ettd me itse tiedetddn helposti mité datoja meillé on ja sitd on helppo etsid
ja ettd tiedetddn niiden léhteet ja niin edelleen. (H4)

Haastateltavat kokivat my0s tiedonhallintamallin hyddyn pk-yritykselle merkittavana.
Erityisesti silloin kun yritys on kasvamassa ja hallittavia tietojoukkoja alkaa olemaan
huomattavan suuri madrd, tdméin viitekehyksen asioita tulisi laittaa kuntoon, jotta
asiakkaiden vaatimuksiin voidaan vastata ja jotta dataprojektien ldpivienti onnistuisi
paremmin. Tiedonhallintamalli koettiin my0s sellaisena asiana, joka pitdisi siséllyttaa
yrityksen ydintoimintaan, jotta asiat tehdddn oikealla tavalla. Tiedonhallintamallin

implementoinnin hy6tyja pk-yrityksille avattiin tarkemmin luvussa 2.3.

Néamé on kaikki relevantteja asioita ottaen huomioon organisaation, mutta
varsinkin organisaation joka kasvaa eiké startupille, joka on pienimuotoinen
koska siind vaiheessa ei ole aikaa ajatella nditd. Siind vaiheessa kun firmalla
on yhteistydbkumppaneita kymmenkunta ja enemmén, datoja on tuhansia tai
sanotaan ettd datapisteitd on kymmenid tuhansia ja tyontekijoitd on yli
kymmenen niin siind vaiheessa kylla niitd asioita pitdd alkaa miettimdén ja
pistimédn paikalleen. Big data on pyorinyt kaikkien huulilla viimeset 10
vuotta ja ollaan vasta kdytetty se jadvuoren huippu siitd, jotta me saadaan
koko vuori kdytettyd niin tarvitaan aika paljon tehokkaammat ja paremmat
prosessit ja menetelmét tillaiselle tiedonhallintamallille. (H4)
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Siis tdmédn periaatteessa pitdisi olla yrityksen DNA:han rakennettu. Jos
ruvetaan kédsittelemadn henkil6ihin liittyvéaa dataa niin pitdd tehda asiat by the
book. Ehdottomasti siind mielessd pitdisi olla timmoinen ja pitdisi olla
kirjattuna projektiin kun tehddin, koska jos joku kysyy et miten ndmai asiat
on otettu huomioon niin voidaan sanoa, ettd ihan suunnittelusta asti on
huomioitu. (HS5)

Vaikka tiedonhallintamallin  viitekehyksen  osat  koettiin  relevantiksi  ja
vaatimustenmukaisuuteen liittyen tarkedksi, mallin rakenne koettiin myds raskaaksi
toteuttaa, mikd johtui pitkdlti GDPR:n vaatimusten toteuttamiseen, joihin monet
tiedonhallintamallin osat toki viittaavat. Varsinkin GDPR:n vaatimukset oikeudesta tulla
unohdetuksi sekd tietojen ldpindkyvyys liittyen prosessointimetodeihin koettiin
ongelmallisina toteuttaa. Prosessointimetodien ldpindkyvyys ei vélttimattd ole hyodyksi
yksilolle, mutta sidosryhmiin kuuluvat asiantuntijat ja tarkastajat voisivat tarkistaa
algoritmien toiminnan puolueellisia pédétoksid tekevdn analytiikkaratkaisun varalta
(Janssen ym. 2020). Tdma herétti varsinkin huolta yhden haastateltavan osalta, joka on

toiminut dataprojektien hallinnoinnissa tietoturva-asioissa.

Onhan tuossa paljon ja ehkid liikaakin, sen takia olen tietylld tapaa noista
varovainen et ei tehdd omasta eldmaista liian vaikeata. Jos jakaa jotain tietoa,
niin kdy 1dhinnd rekisteriselosteet, vastuuhenkil6t, timin tyyppiset asiat et
ndiltd henkil6iltd saa vastauksen, jos on kysyttdvdd. Naméd on meidin
politiikat néisséd asiakkaan suuntaan, ettd ei avattaisi than mitdén kidytdnnon
ratkaisuja asiakkaille, ainakaan kooditasolle. Jos miettii vakoilua tai
haitantekoa, ettei niité liikaa kerro asiakkaalle. (H3)

Sen lisdksi, ettd tiedonhallintamallin katsottiin olevan sekd hyddyllinen, ettd jossakin
médrin vaikeasti toteutettava pk-yritykselle, myds sidosryhmien tiedonhallintamalleihin
toivottiin parannusta. Erityisesti terveydenhuollon organisaatioiden tiedonhallintamallien
kypsyys heritti keskustelua haastateltavien kanssa, koska hyvé asiakkaan hallintamalli
hyodyttdd my0s yritystd. Talloin, esimerkiksi tietojen laatu sekd tietoturvallisuus
paranisivat ja yleisesti kommunikointi olisi helpompaa. Terveydenhuollon
organisaatioiden tiedonhallintamalli vaatii vield joiltakin osin paljon tyotd, eikd sen

toteutus ole viela toistaiseksi, varsinkaan tietojen laadun suhteen ole onnistunut.

Tulee védhian sellainen fiilis et joku on sanonut heille, ettd sano ndin. Monesti
ndmd vaatimukset on sen tasoisia, ettd jotenkin aistii ldpi et ne ei itsekkdin
ymmarrd mistd on kyse vélttimattd, se on kylld aika usein sellainen mihin on
torménnyt. (H3)

Jos ne nyt sen osaa et pidetddn omista salasanoista huolta, niin se on aika
paljon. Varsinkaan kentdlld tietojen hallinta ei ole korkealla tasolla. (H3)
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Heidén pitéisi huolehtia siitd, ettd ndmd datat on jérjestetty hyvin, niitten
metadata olisi merkattu ja tallennettu fiksusti niin etté titd dataa vois kayttaa
hyvéksi tulevaisuudessa hyodyllisten algoritmien kehittdmisessd. Mutta
luulen ettd tiedonhallintamallin aikaansaamiseksi ihmiset joutuvat
kéyttdmdan hirvedsti aikaa metadatan luomiseen, ja tdmé taitaa olla se
pullonkaula. (H4)

Vaikka ladkdrit on jo halunnut tehdd téllaisen tietoaltaan ja hyvén
tiedonhallintamalli jutun niin ne la&kéarit on joutuneet merkkaamaan siind
kliinisessd ty0dssd nditd datoja aika paljon suuremmalla mittakaavalla, kun
aiemmin, jolloin he sanoo tekevinsi kolmasosa enempi toitd sen takia, jotta
tulevaisuudessa voitaisiin kehittéé néitd algoritmeja ja miki on ajanut siihen,
ettd ne ladkérit on ldhtenyt sieltd yliopistosairaalasta pois, kirjaimellisesti
ottanut loparit. (H4)
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6 Tiedonhallintamalli terveysteknologia-alan pk-yrityksissa

6.1 Johtopaatokset

Haastateltavien kokemukset tiedonhallintamallien osista ja niiden sisillostid vastasivat
pitkdlti  teoreettisessa  viitekehyksessd maédriteltyjd tiedonhallintamallin  osia.
Haastateltavat kokivat viitekehyksen osa-alueet tarpeellisiksi ja tirkeiksi asioiksi, joita
erityisesti kasvavan pk-yrityksien on laitettava kuntoon terveysdatan késittelyyn liittyen,
jotta voidaan vastata asiakkaiden vaatimuksiin ja dataprojektien ldpivienti onnistuisi
paremmin. Tiedonhallintamallin puutteen koettiin muodostavan erityisen hidasteen
dataratkaisujen kehitystyolle, jonka vuoksi tiedonhallintamallin kdyttdonotto koettiin
erityisen tarkednd. Mielipiteitd ilmeni my0s siitd, ettd viitekehys on mahdollisesti liian
tyolds toteutettavaksi, varsinkin pk-yrityksen rajalliset resurssit huomioiden.
Tiedonhallintaan liittyvit vaatimukset ovat usein merkittévid, jolloin tiedonhallintamallin
toteuttaminen ei ole mieluisaa yrityksille (Begg & Caira 2011). Yritykset kokevat
regulaatioiden noudattamisen liian kuormittavana (Sirur ym. 2018). Toisaalta
muodostetun tiedonhallintamallin osat perustuvat pitkdlti GDPR:n vaatimusten
noudattamiseen, joten nditd asioita tulee noudattaa joka tapauksessa huolimatta siitd,
kokeeko pk-yritys sen tydlddnd vai ei. Haastatteluissa nousikin esiin kommentteja, joissa
toivottiin paéttiviltd tahoilta jarjenkdytt6d liittyen vaatimusten laatimiseen, jotta
yrityksien ty0 vaatimustenmukaisuuden hyviksi ei ole kohtuuton. Haastateltavien
kokemuksia tiedonhallintamallien vaikutuksesta dataprojekteihin terveysteknologia-

alalla kéytiin l4pi luvussa 5.7.

GDPR:n vaatimusten noudattaminen koettiin raskaana osittain siitd syystd, ettd
vaatimukset ovat liian haastavia. Erityisen mielenkiintoisia mielipiteitd heréttivit
GDPR:n vaatimukset yksilon oikeudesta tulla unohdetuksi, prosessointimetodien
reiluudesta ja tietovastaavan méérittimisestd. Yksilon oikeus tulla unohdetuksi koettiin
erityisen vaikeana toteuttaa, koska ratkaisuja kehitettdessd tdmid ei ole juurikaan
keskiossd. Haastatteluiden perusteella yksiloiden tietoa koskevat vaatimukset painottuvat
pitkdlti datan anonymisoinnin ympdrille. Tilanne, jossa yksild voisi vaatia tietojensa
poistamista kaikista mahdollisista késittelyprosesseista koettiin  kestdimittoména
yritykselle, koska spesifisti juuri tiettyd henkilod koskevien tietojen jéljittdminen
malleissa ja palvelimissa veisi tolkuttoman paljon aikaa. Téhan olisi vield lisdttdva isojen

datamallien laskeminen uudestaan, kun yksilon tiedot on poistettu. Haastateltavien
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terveysdataprojekteissa ei kuitenkaan ole ollut toistaiseksi tarvetta ryhtyd téllaisiin
toimenpiteisiin. Terveysteknologiayritysten olisi kuitenkin syytd varautua téllaiseen
tilanteen varalta, esimerkiksi huomioimalla timé asia paremmin analytiikkaratkaisun

suunnittelussa ja tietojoukkojen luomisessa.

Haastatteluiden perusteella prosessointimetodien reiluuden katsottiin olevan kunnossa,
jos datan virheellisyyteen ja puolueellisuuteen on puututtu riittdvisti datan
valmisteluvaiheessa. Kun datasta on poistettu ndma tiedot, analytiikkaratkaisun tulokseen
voidaan luottaa paremmin (Janssen ym. 2020). Ratkaisujen tulisi olla reiluja ja
oikeudenmukaisia yksilon ndkokulmasta (Euroopan parlamentti ja neuvosto 2016). Osa
haastateltavista piti kuitenkin mahdollisena sitd, ettd vaikka yksilon tunnistaminen datasta
olisi minimissd, oikeilla tydkaluilla olisi mahdollista silti selvittdd yksilon tiedot. Taméa
nikemys tosin koski vain yksildisté keréttyd kuvadataa, esimerkiksi MRI kuvia. Teoriassa
tdma olisi kuitenkin mahdollista, esimerkiksi jos mallin opetukseen kéytettyd kuvadataa
paidtyisi védriin késiin ja titd kuvadataa ehostettaisiin ja syotettdisiin kasvojen
rekonstruktio tydkaluihin. Lopputuloksena saattaisi olla kuva, josta yksilon voi tunnistaa.
Tamin ehkiisemiseksi tiedonhallintamallin on oltava kunnossa, jotta dataprojekteissa
kéytettdvat tietojoukot on turvallisesti sdilotty sekd vastuut niiden hallinnasta ovat

selvilld, eikd luvattomilla henkil6illd ole padsyé niihin.

Tietovastaavan madrittiminen todettiin teoriaosuudessa yhdeksi merkittavéksi
tiedonhallintamallin osaksi. Tietojen hallinnan vastuuvelvollisuus on oltava virallista,
joten yrityksien on maédriteltiva tietovastaava (Euroopan parlamentti ja neuvosto 2016).
Terveystietojen hallintaan liittyy merkittdvé vastuu, joten tietovastaavan on sitouduttava
ja ymmairrettdva hianen velvoitteensa (Hripcsak ym. 2014). Haastateltavien kokemuksista
pystyi kuitenkin tekeméén havainnon, ettd tietovastaavaksi vain valitaan joku henkild,
koska niin on tehtdva. Haastatteluissa ilmeni myds nikemyksid siitd, ettd tietovastaava ei
vélttimattd itsekddn ymmérrd omaa vastuutaan terveystietojen hallintaan liittyen.
Tietovastaavan kompetenssiin varmistamiseen ja perehdytykseen tulisi panostaa
terveysteknologiayrityksissd enemmén. Haastatteluissa ilmenneitd asioita tietovastaavan

madrittdmiseen liittyen kdytiin lapi luvussa 5.5.

Haastateltavien kokemukset sidosryhmien tiedonhallintamallin puutteesta ja jonkin
asteinen tietiméattdmyys GDPR:n vaatimuksista heréttivdt jopa suoranaista huolta.

Haastatteluissa kévi ilmi, ettd pk-yrityksilld on haasteita toimia vaatimusten mukaan
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oikein, koska paéttivit tahotkaan eivdt vélttdméttd ymmérrd vaatimustenmukaisuutta
syvillisesti. Tdma saattaa johtaa, esimerkiksi merkittdviin tietosuojariskeihin, jotka
koskevat yksildiden terveystietoja ja myohemmassd vaiheessa riskeihin puuttuminen on
vaikeampaa. Tamd on hyvin ongelmallista pk-yrityksen kannalta, koska oletettavasti

varsinkin pdittdvien tahojen on tarkalleen tiedettdva regulaatioiden vaatimukset.

Yksi haastateltava puolestaan koki terveydenhuollon organisaation tiedonhallintamallin
puutteen vaikuttavan suoraan yrityksen dataprojektien toteutumiseen, mika tietysti pitdd
paikkaansa. Jos asiakkaalta ei saada tarpeeksi laadukasta, jiarkevésti muodostettua,
tarkkaa ja puolueetonta dataa, hyddyllisen data-analytiikkaratkaisujen luominen muuttuu
todella haastavaksi. Tdma voi johtaa siihen, ettd kehitetyt data-analytiikkaratkaisut voivat
tehda paitoksid, jotka eivit ole yksilon edun mukaisia (Winter 2021). Toisaalta ihmisten
vaikuttamien tietojoukkojen koettiin aina siséltdvan virheellistd ja puolueellista tietoa.
Haastateltavien mukaan reaalimaailman datat ovat aina téllaisia. Datajoukot sisdltdvit
lihes aina epdjohdonmukaista ja puolueellista dataa (Berthold ym. 2010, 39). Jos
tiedonhallintamalli olisi paremmin kunnossa terveydenhuollon organisaatiossa, tictojen
laatu olisi parempi ja yrityksen ei tarvitsisi kdyttdd niin paljon aikaa datajoukkojen
valmisteluun. Terveystietojen hyddyntdminen terveysteknologiassa vaatii siis myos
terveydenhuollon organisaation panostusta tiedonhallintamalliin, jotta tietojoukkojen
laatu pysyy korkeana koko ketjun ajan, sen kerddmisestd hyodyntdmiseen. Haastatteluissa

ilmenneiti tietojen laatuun liittyvid asioita kdytiin ldpi luvussa 5.3.

Haastatteluiden avulla testattu tiedonhallintamallin viitekehys oli siis suurimmalta osin
hyvi. Osa-alueita ei haastatteluiden perusteella tarvitse muuttaa. Sen sijaan, joitakin osa-
alueiden méadritelmia olisi syyté tarkentaa hieman. Esimerkiksi haastatteluissa kivi ilmi,
ettd tietojen sdilytysaika on merkittdvad vaatimus, mistd terveydenhuollon organisaatio
vaatii selvitystd. Tdmi olisi syytd nostaa enemmidn esiin viitekehyksessd. Myos
tietovastaavan perehdytystd olisi syytd korostaa viitekehyksessd enemmin, koska
haastatteluiden perusteella tietovastaava ei vélttdmattd ymmarrd vastuutaan ja hénet
nimetddn vain koska on pakko. Alla olevassa taulukossa (Taulukko 9.) on ndiden liséksi
tarkennettu myos lisdd sidosryhmien vaatimuksia, joita kéytiin 1dpi luvussa 5.1, tietojen
lapindkyvyyttd, jota kéytiin luvussa 5.2 sekid tietojen prosessointia, jota kdytiin ldpi

luvussa 5.6.
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Taulukko 9. Tarkennettu tiedonhallintamallin viitekehys

Osa

Maaritelmat

CRISP-DM-vaihe

Sidosryhmien vaatimukset

Yrityksien ja
terveydenhuollon
organisaatioiden oikeudet ja
velvollisuudet terveystietojen
keraamisen ja kayton
kannalta on ymmarrettava
GDPR:n ja tietosuojan
suhteen.

Datan taytyy olla
anonymisoitua.
Palvelimien on sijaittava
EU:n alueella.

Dataa on sailytettava vain
sen aikaa, kun on tarpeen.

Liiketoiminnan
ymmartaminen, arviointi,
kayttédnotto

Tietojen lapinakyvyys

Ihmisille ja organisaatioille
tulee ilmoittaa, jos heidan
tietojaan jaetaan ja kaytetaan
avoimuuden varmistamiseksi
ja vaarinkaytosten
estamiseksi.

Yrityksisséa on oltava
vakiintunut tapa
dokumentoida tietojen
kasittelyyn ja mallinukseen
liittyvat vaiheet, jotta tiedot
ovat lapinakyvia sisaisesti
ja tarvittaessa ulkoisesti.

Liiketoiminnan
ymmartaminen, arviointi

Tietojen laatu

Dataa on saatettava
kayttokelpoiseen muotoon
poistamalla
epajohdonmukaisia,
virheellisia ja puolueellisia
tietoja.

Datan oltava
vertailukelpoista,
ajankohtaista ja saatauvilla,
jotta voidaan tuottaa
luotettavia analytiikka ja
tekoalyratkaisuja.

Datan laatua on seurattava
koko projektin ajan.

Datan ymmartdminen, datan
valmistelu, datan mallinnus,
arviointi

Tietojen laajuus

Eri tietoldhteiden selvitys ja
yhdistdminen, jotta
tietojoukot eivat ole
puutteellisia ja varmistetaan
kaytettavien prosessointi
tapojen riittavyys.

Jaetaan vain tarpeellinen
tieto.

Liiketoiminnan
ymmartadminen
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Osa Ma&aritelmat CRISP-DM-vaihe
Tietovastaavan Yrityksien on maariteltava Liiketoiminnan
maarittdminen tietosuojavastaava GDPR:n ymmartaminen

vaatimusten mukaan, jotta
tietojen hallinnan
vastuuvelvollisuus on
virallista.

On varmistettava, etta
tietovastaava ymmartaa
vastuunsa ja etta hdnen
roolinsa on nakyva
yrityksessa.

Tietojen prosessointi Datan prosessointimetodit on | Datan mallinnus
maariteltava niin, ettd ne ovat
reiluja ja asianmukaisia
yksilén suhteen.
Prosessointimetodien
suorituskyky ja
epavarmuus on laskettava.

Suorituskyvyn on ylitettava

maaritellyt rajat, jotta malli
sopii kliiniseen kayttéon.

6.2 Yhteenveto

Henkilokohtaisten terveystietojen hyddyntdminen data-analytiikassa on kasvanut viime
vuosina huomattavasti, koska terveystietojen méédrd on kasvanut erilaisten ldhteiden
myo6td. Naitd ldhteitd ovat, esimerkiksi monipuolisemmat tietojédrjestelmait, sensorit ja
paitelaitteet. Kasvavat tietomddrdt useista ldhteistd atheuttavat terveystietojen
kokoamisvaiheessa tietojen epdjohdonmukaisuuksia. Tiedonhallintamallin tarkoituksena
on varmistaa yrityksen toimintatavat tietojen késittelyn suhteen, jotta lisdtddn datasta
hyodynnettiavid arvoa ja vihennetdin tietojen hallintaan liittyvid kustannuksia ja riskeja.
Regulaatiotahot painottavat my0s tiedonhallintamallin olemassaoloa yrityksissd nykyéddn
enemman, jotta terveystietojen késittelyyn ei liity védrinkdytoksid. Kehittimalla
tiedonhallintamallia, yritykset todistavat olevansa pétevid késittelemédén terveysdataa
systemaattisesti regulaatioiden ja sddddsten mukaan. Tiedonhallintamalleja ja
terveysteknologia-alalle soveltuvia viitekehyksid on tutkittu aiemmin hyvinkin runsaasti,
mutta varsinkaan pk-yrityksille sopivia tiedonhallintamalleja terveysteknologia-alalle ei
ole juurikaan tutkittu. Oletus aikaisemmassa tutkimuksessa on ollut se, ettd minkéa tahansa

tiedonhallintamallin pystyy skaalaamaan pk-yritykselle sopivaksi kdyttoon.
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Tutkimuksessa ~ muodostettiin =~ kolme  tutkimuskysymystd,  joiden  kautta
tiedonhallintamallin ~ vaikutusta  terveysteknologia-alan  pk-yrityksiin  1&hdettiin
tarkastelemaan. Ensimmadisessd tutkimuskysymyksessd selvitettiin, Mitd hyotyd
tiedonhallintamallin toteuttamisesta on terveysteknologia-alalla toimiville pk-yrityksille.
Tdhan vastausta on késitelty luvussa 2.3, jossa esille nousi erityisesti
vaatimustenmukaisuus ja  miten  vaatimustenmukaisuus  voidaan  saavuttaa
sisddnrakennetulla tiedonhallintamallilla niin, ettd pk-yritys pystyy jatkossakin
toimimaan vaatimustenmukaisena. Haastatteluissa nousi samoja piirteitd esiin kuin
teoriassakin. Erityisesti tiedonhallintamallin viitekehyksen asioiden tarkeyttd ja niiden
kuntoon laittamista korostettiin pk-yrityksilti, koska muuten toiminta terveysteknologia-
alalla ei ole mahdollista ongelmitta tai ylipdéténsa ollenkaan. Haastatteluissa kidvi myos
ilmi, ettd asiakkaat voivat vaatia yrityksilta tietojen késittelyyn liittyvdd dokumentaatiota,
esimerkiksi tiedonhallinnan késikirjaa, jossa kerrotaan mitid asioita yritys huomio
tiedonhallintamallissa. Tdmd korostaa myds tiedonhallintamallin tarpeellisuutta pk-

yrityksissa.

Toisessa tutkimuskysymyksessé tutkittiin, mitd osa-alueita tiedonhallintamallin pitdd
sisdltdd, kun pk-yritykset valmistautuvat kdyttimddn data-analytiikkaa terveystietojen
kdsittelyd varten. Terveysdataan ja terveysteknologia-alalle sopivia tiedonhallintamallin
osa-alueita tarkastellaan pitkélti teoriaosuudessa luvussa 2. Osa-alueiden maéérittelyssa
pyrittiin  huomioimaan pk-yrityksen tarpeet, jotta tiedonhallintamallin ehdotetusta
viitekehyksestd ei tule liian raskasta. Ehdotettu tiedonhallintamallin viitekehys
tiedonhallintaan  terveysteknologiayrityksille (ks. Taulukko 6.) muodostettiin
kirjallisuuskatsauksen pohjalta luvussa 2.5. Tatd viitekehystd testattiin empiriaosiossa.
Testin tuloksena tiedonhallintamallin joitakin osia tarkennettiin méaérittelyjen osalta.

Tarkennettu tiedonhallintamallin viitekehys on esitetty luvussa 6.1 (ks. Taulukko 9.).

Kolmannessa tutkimuskysymyksessd selvitettiin miten tiedonhallintamalli vaikuttaa
terveysteknologia-alan data-analytiikkaprojektien toteutukseen. Tiedonhallintamallin
vaikutusta data-analytiikkaprojektien CRISP-DM-prosessiin selvitettiin luvussa 3.
Tiedonhallintamallin viitekehyksen osien katsottiin vaikuttavan monipuolisesti jokaisen
CRISP-DM-prosessivaiheen onnistumiseen. Tiedonhallintamallien osien vaikutus eri
prosessivaiheisiin keréttiin taulukkoon (ks. Taulukko 7.) luvussa 3.7. Teemahaastattelun
rakenne ja haastattelukysymykset perustuvat myos tdhdn taulukkoon. Haastattelun

tulokset on kerétty kappaleeseen 5. tiedonhallintamallin osien mukaan. Haastateltavien
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kokemusten perusteella ndmi osa-alueet vaikuttavat aina dataprojekteissa, eivitkd
dataprojektit onnistu ilman osa-alueiden noudattamista. Hyvé tiedonhallintamalli luo
pohjan analytiikan kdyttoonottoon, jolloin myds analytiikkaratkaisun tuottamiin tuloksiin
voidaan luottaa paremmin (Okoro 2021). Haastatteluissa kdvi myos ilmi, ettd yritykset
eivit huomioi ndité kaikkia osa-alueita tasapuolisesti, miké on toki ymmaérrettdvis, koska
kaikki osa-alueet eivét vaikuta suoranaisesti dataratkaisun laatuun, kehitystyohon ja
valmistumiseen. Kaikki osa-alueet on kuitenkin toteutettava vaatimusten vuoksi ja

yritykset my0s tekevét niin.
6.3 Tutkimuksen luotettavuuden arviointi

Kvalitatiivissa tutkimuksissa tutkijan puolueettomuutta tulisi arvioida huolella, koska
kvalitatiiviset tutkimukset perustuvat osittain tutkijan subjektiiviseen nidkemykseen
(Tuomi & Sarajirvi 2018). Tdmén tutkimuksen ei voida katsoa olevan tdysin puolueeton,
koska tutkija tyoskentelee terveysteknologiayrityksesséd, jossa myds yksi haastateltava
tuotejohtaja tyoskentelee. Tutkimusta ei kuitenkaan ole tehty toimeksiantona tille
yritykselle, vaan yritys on ollut mukana antamassa kontribuutiota tutkimuksen aiheeseen,
joka toki kiinnostaa yritystd. Samanlaisen kontribuution tutkimuksen aiheeseen ovat
antaneet my0s muut haastateltavat. On kuitenkin huomioitava, ettd tutkijan yhteydelld
terveysteknologiayritykseen on varmasti ollut jotakin vaikutusta tutkijan subjektiiviseen
nidkemykseen. Tutkija on tistd yhteydestd huolimatta pyrkinyt olemaan mahdollisimman

objektiivinen tutkimuksen toteutuksessa sekd aineiston kerddmisessd ja analysoinnissa.

Tutkimuksen luotettavuutta lisdd se, ettd haastateltavia on pyritty valitsemaan niin
kehityspuolelta, kuin my6s projektien hallinnointipuolelta. Tuloksia saatiin timén myota
tasapuolisesti jokaiseen tiedonhallintamallin osa-alueeseen liittyen. Puolueellinen tai
vajaa nadkemys olisi luultavasti saavutettu, jos kaikki haastateltavat olisivat, esimerkiksi
dataratkaisujen kehityspuolelta, eikd kenelldkddn olisi syvempéd kokemusta, esimerkiksi
sddntelevien tahojen kanssa toimimisesta. Tutkimuksen luotettavuutta lisdd se, etti
monilla haastateltavilla, niin analytiitkan kehityspuolella kuin projektien hallinnointi
puolella, on suhteellisen pitkd kokemus, jolloin he ovat nihneet uusien teknologioiden ja
regulaatioiden vaikutuksen alalla. Tiedot rooleista ja kokemuksesta on avattu taulukossa
8. Tutkimuksen luotettavuutta vdhentdd se, ettd haastateltavien médrd on pieni.

Tutkimuksen luotettavuutta olisi parantanut se, ettd olisi haastateltu, esimerkiksi
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terveydenhuollon organisaation henkil6ité aiheeseen liittyen, jolloin olisi saatu parempi

ndkemys asiakkaan nidkokulmasta.
6.4 Jatkotutkimusehdotukset

Tama tutkimus vastaa hyvin tutkimusaukkoon sekd tutkimuskysymyksiin, jotka
maédriteltiin luvussa 1.2. Teoriaosuudessa mééritellyn tiedonhallintamallin viitekehyksen
testi empiriaosuudessa osoittautui myds onnistuneeksi. Asiakkaiden vaatimusten
tayttdiminen on valmiiksi jo vaikeaa terveysteknologialalla, mutta tissd tutkimuksessa
médritelty tiedonhallintamalli auttaa jisentiméddn kokonaisuuden ja osoittamaan juuri
nithin kohtiin, joihin resurssit kannattaa kohdistaa jo ennalta. Esimerkiksi tietojen
varastointiin tarkoitetun palvelimen hankinta EU:n alueelta helpottaa merkittivasti
sidosryhmien ja  GDPR:n  vaatimusten noudattamista, mikd nopeuttaa
vaatimustenmukaisuuteen kuluvaa raskasta ty0td ja vapauttaa aikaa pk-yritykselle
mielekkddmpiin dataprojektivaiheisiin, kuten datan mallinnusvaiheeseen. Big datan
hyodyntdminen on ollut trendi jo pitkddn pk-yrityksille, mutta sen tehokkaampi ja
kokonaisvaltaisempi hyddyntdminen vaatii tiedonhallintamallilta yhd tehokkaampia
prosesseja ja menetelmid. Tama tutkimus siis onnistui antamaan lisdd kontribuutiota
tutkimukseen tiedonhallintamallien  kdytostd  pk-yrityksissi ja  nimenomaan

terveysteknologia-alalla, koska sitd on aikaisemmin tutkittu todella véhin.

Suurin osa haastateltavista koki viitekehyksen hyodyllisend terveysteknologia-alan pk-
yritykselle. Toisaalta empiriassa tuli myds ilmi se, ettd viitekehys saattaa olla liian raskas
pk-yrityksen resursseihin ndhden. Tdméd vahvisti teoriaosuudessa todettua asiaa, ettd
tiedonhallintamalli osien, eli pitkdlti GDPR vaatimusten, toteutus tehddin pakon edessi
ja se koetaan kuormittavana. Yleisesti jatkotutkimusta voitaisiin tehdd siitd, mitd
tarkalleen ottaen eri tiedonhallintamallin osa-alueet sisdltivit, koska tdsséd tutkimuksessa
pyrittiin selvittdmédn pitkélti sitd mitkd ovat hyddyllisid osa-alueita ja hieman

kokeilemaan niiden hyddyllisyytta.

Tutkimusta voisi jatkaa myds niin, ettd tutkitaan yksinomaan terveydenhuollon
organisaatioiden ja regulaatioiden ndkokulmaa tiedonhallintamalliin.  Téssd
tutkimuksessa kdvi ilmi, ettd terveydenhuollon organisaatioiden tiedonhallintamallit eivét
ole pk-yrityksien mielestd vield tarpeeksi kypsdllda tasolla. Hyvd asiakkaan
tiedonhallintamalli auttaisi pk-yritystd hyodyntimédan Big dataa tehokkaammin. Téssd

tapauksessa tietojen laatu olisi valmiiksi paremmalla tasolla ja kommunikointi
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tietojoukkoihin liittyen sujuisi helpommin, koska asiakkaan tietdimys omista
tietojoukoista olisi parempi. Empiriaosiossa paljastui jo joitakin nikemyksid
sidosryhmien osalta, kuten se, ettd tiedonhallintamallin kdyttoonotto lisdd huomattavasti
tyotd terveydenhuollon organisaatiossa. Empiriassa ilmeni myos kokemuksia siitd, ettd
sadnteleviltd tahoiltakaan ei saa aina selkedd vastausta vaatimuksiin ja ettd vaatimusten
ymmairrys terveydenhuollon organisaatiossa ei ole vélttdméttd kovin hyvé. Olisi siis
mielenkiintoista tutkia tiedonhallintamallin vaikutusta data-analytiikkaprojekteihin

terveydenhuollon organisaatioiden ja pééttdvien tahojen nadkokulmasta.

Jatkotutkimuksena voitaisiin tehdd my6s tapaustutkimus tiedonhallintamallin
vaikutuksesta dataprojekteihin. Téllainen tapaustutkimus antaisi hyvéa tietoa siitd, onko
tiedonhallintamallista hyotyda CRISP-DM-prosessin eri vaiheisiin terveysteknologia-
alalla ja antaisi varmasti mielenkiintoisia havaintoja tiedonhallintamallin kaytostd ja

haasteista eri osa-alueissa, kun prosessia seurataan alusta loppuun.
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Liitteet

Liite 1. Haastattelukysymykset

Johdanto
1 Kerro lyhyesti taustasi terveysteknologia-alalla?
2 Miten madrittelisit tiedonhallintamallin (data governance) lyhyesti?
3 Kerro lyhyesti kokemuksesi dataprojekteista?
Sidosryhmien vaatimukset
4 Millainen tietdimys sidosryhmilld on teknisisté ratkaisuista?

a. Jos sidosryhmilld ei ole tietimysta niin mitkd tekijit ovat olleet esteeni

tietdmykselle?
5 Millaisia vaikeuksia yritykselld on ollut projektin ymmartimisessi?
a. Miksi vaikeuksia on ollut?
6 Minka tyyppisid vaatimuksia dataprojektien sidosryhmilld on?
a. Tulevatko vaatimukset suoraan GDPR:std?
b. Tuleeko vaatimuksia muista sdddoksisté tai standardeista?
Tietojen lapiniikyvyys

7 Millaisia vaatimuksia terveydenhuollon organisaatiolla on dataprojektin

dokumentoinnille?
8 Dokumentoidaanko tietojoukkoihin tehtdvéit muutokset erikseen muistiin?
9 Milla tarkkuudella algoritmien toiminta on dokumentoitu?
Tietojen laatu
10 Miten tietojoukkojen laatua parannetaan?

11 Onko data heti kdyttokelpoista?
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12 Jos dataa joudutaan muokkaamaan niin miksi? Ovatko tiedot epdjohdonmukaisia,

virheellisii tai puolueellisia?
13 Ovatko luovutettavat tiedot yleensa ajankohtaisia?
Tietojen laajuus
14 Onko data yhdistelty eri tietoldhteistd jo valmiiksi?
a. Jos ei niin joutuuko yritys tekemain tdmain itse?

15 Tarjoaako terveydenhuollon organisaatio dataprojektin tavoitteisiin ndhden

riittdvin tietojoukon?
Tietovastaavan méirittiminen
16 Milla perusteilla yrityksessi valitaan tietovastaavaksi?
17 Millaisia vaatimuksia sidosryhmilld on tietovastaavan kompetenssille?
Tietojen prosessointi
18 Millaisia vaatimuksia datan prosessointimetodien valintaan liittyy?
19 Milld tavoin varmistetaan tietojen prosessointitapojen riittdvyys?

20 Millé tavoin datan prosessoinnin reiluus ja asianmukaisuus varmistetaan yksiloon

nidhden?
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Liite 2. Aineistonhallintasuunnitelma

Tutkimusaineisto
Aineistotyyppi Siséaltaa Tuotan Joku muu on Muuta
henkilétietoja* aineiston itse | tuottanut huomioitavaa
aineiston
Aineistotyyppi 1: | x X
Haastattelut
Aineistotyyppi 2: | x X
Nauhoitukset
Aineistotyyppi 3: X
Omat

muistiinpanot

Henkilotietojen kasittely tutkimuksessa

Mikali aineistosi sisdltdd henkil6tietoja, olet velvoitettu noudattamaan EU:n tietosuoja-
asetusta (GDPR) sekd Suomen tietosuojalakia. Henkil6tietoja sisédltdvan aineiston osalta
sinun tulee laatia tutkittavillesi tietosuojailmoitus sekd selvittdd, kuka toimii aineiston

osalta rekisterinpitéjéna.

Laadin tutkittavilleni tietosuojailmoituksen** ja toimitan sen heille ennen aineiston

keruuta []
HenkilGtietojen osalta rekisterinpitdjand** toimii opiskelija [1 yliopisto [
Aineistoni ei sisdlld henkilGtietoja

**Lisatietoja yliopiston intranetin Tietosuojaohjeita opinndytety6hon -sivulta

Aineiston kiyttoon liittyviit luvat ja oikeudet

Selvitd mitéd lupia ja oikeuksia aineistojen kéyttoon liittyy. Ole tarvittaessa yhteydessd
opinndytteesi ohjaajaan. Kuvaile jokaisen aineistotyypin osalta niiden kéyttoon liittyvat

luvat ja oikeudet, voit tarvittaessa lisdtd aineistotyyppeja listaukseen.
Itse tuotettu aineisto

Saatat tarvita erillisid lupia kerddmisi tai tuottamasi aineiston kéyttoon sekd

tutkimuksessa etté tulosten julkaisemisessa. Mikéli olet arkistoimassa aineistoasi, pyyda


https://intranet.utu.fi/index/tietosuoja/Sivut/tietosuojaohjeita-opinnaytetyohon.aspx
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tutkittavilta tarvittavat luvat aineiston arkistoimiseen ja jatkokdyttoon. Selvitd myds,

vaatiiko valitsemasi arkisto kirjallisia lupia tutkittavilta.
Tarvittavat luvat ja niiden hankkiminen
Aineistotyyppi 1, 2 ja 3: Haastattelut, nauhoitukset ja muistiinpanot
Haastateltaville tuodaan esille seuraavat asiat ennen haastatteluja:
- Haastatteluihin osallistuminen on vapaaehtoista
- Haastattelut nauhoitetaan tai tallennetaan ja litteroidaan tulosten analysoimiseksi

- Haastateltavilta ei kerdtd henkilGtietoja tai mitdén tietoja, joista heidédt voisi

tunnistaa

- Naubhoitukset, litteroidut haastattelut ja muistiinpanot sdilytetddn Yliopiston
ylldpitimassd Seafile-pilvipalvelussa sekd omalla tietokoneella, jossa on

virustorjuntaohjelma
- Kerittyd dataa aineistoa kéytetddn vain tutkimuksen tekemiseen
Aineiston siilyttiminen tutkimuksen aikana
Missi sdilytét aineistoasi tutkimuksen aikana?
Yliopiston verkkokansiossa []

Yliopiston tarjoamassa Seafile-pilvipalvelussa

Jossakin muualla, missa?
Aineistoa sdilytetddn my0s omalla tietokoneella, joka sisdltdéd virustorjuntaohjelman.

Yliopiston  tallennuspalvelut  huolehtivat  automaattisesti  tietoturvasta  ja
varmuuskopioinnista. Jos valitset tallentamisen muualle kuin yliopiston palveluihin,
kuvaa, miten huolehdit tietoturvasta ja varmuuskopioinnista. Muista varmistaa, mihin

tallennat aineiston aina sitd muokattuasi.
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Aineiston dokumentointi ja metadata

Miten kuvailet aineistosi niin, ettd ulkopuolinenkin ymmaértdd, millaista aineisto on?

Miten itse tarpeen tullen palautat vuosien kuluttua mieleesi, mistd aineistosi koostuu?
Aineiston dokumentointi

Pystytkd kertomaan, mité aineistollesi on tapahtunut tutkimuksen teon aikana? Aineiston

dokumentointi on keskeisessi osassa aineistoon tehtyjen muutosten jiljittdmisessa.
Kéytin aineiston dokumentointiin
tutkimuspdivékirjaa [

erillistd dokumenttia, johon kirjaan aineiston pédasiat, kuten tehdyt muutokset, analyysin

vaiheet sekd esim. muuttujien merkitykset
aineiston mukana kulkevaa readme-tiedostoa, jossa kuvataan aineiston padasiat [

jotain muuta, miti? [
Aineiston jdrjestys ja eheys
Miten pidét aineistosi jarjestyksessd ja ehyend, ja véltit sen tahattomat muutokset?

Sdilytdn alkuperdisen aineiston erillidn tutkimuksenteon aikana kéyttiméstini

aineistosta, jotta voin palata alkuperdiseen, jos tarvetta ilmenee.

Versionhallinta: mietin jo ennen tutkimuksenteon alkua, miten tulen nime&dméén eri

aineistoversiot ja noudan sitd systemaattisesti

Tiedostan jo tutkimuksen alussa aineistoni elinkaaren, ja varaudun tilanteisiin, joissa data

saattaa huomaamatta muuttua, kuten esim. nauhoitus, litterointi, konversio toiseen

tiedostomuotoon, tallentaminen jne.
Metadata

Metadata on kuvaus aineistostasi. Metadatan perusteella henkild, joka ei tunne
aineistoasi, ymmartdd, millaista aineistosi on. Metadataa voi olla mm. tiedoston nimi,

sijainti, koko ja tieto aineiston tuottajasta. Tarvitsetko metadataa?
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Tallennan aineistoni arkistoon tai tietopankkiin, joka huolehtii metadatasta puolestani. [J
Minun pitéé luoda metadata, koska arkisto, johon tallennan aineiston edellyttda sitd. [l

En tallenna aineistoani julkiseen arkistoon, enki tarvitse metadataa.
Aineisto tutkimuksen valmistuttua

Olet vastuussa aineistostasi my0s tutkimuksen valmistumisen jdlkeen. Varmista, ettd
kisittelet sitd tekemiesi sopimusten mukaisesti. Yliopiston suosittelema sdilytysaika on
viisi vuotta, poikkeuksena kuitenkin 1d4ketieteen alan aineistot, joiden séilytysaika on 15
vuotta. HenkilGtietoja voi sdilyttdd vain sen aikaa, kun tarve on. Jos olet sitoutunut
tuhoamaan aineiston madrdajan paityttyd, sinun on huolehdittava siitd, vaikka et olisi
endd opiskelija. My0s yliopiston tallennusratkaisuja kiytettidessd aineiston tuhoaminen

on sinun vastuullasi.

Mité aineistollesi tapahtuu, kun tutkimus valmistuu?

Tutkimusdata sdilytetddan Turun yliopiston suosituksen mukaan viisi vuotta.
Jos sdilytdt dataa, kuvaa, missd: Omalla tietokoneella
Aineistonhallintasuunnitelma kannattaa pitéé ajan tasalla lapi tutkimuksen.

Lisatietoja Turun yliopiston kirjaston laatimasta Opiskelijan aineistonhallintaoppaasta



