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Tutkielmassa pyrin antamaan kattavan kokonaiskuvan maalittamisen kriminaalipoliittisesta asemasta
Suomessa. Tutkimuksen tavoitteena on arvioida tulisiko maalittaminen s#étéa rikoslaissa
rangaistavaksi teoksi seka olisiko tdmé mahdollista kriminalisontiperiaatteiden puitteissa. Tarkasten
maalittamista kokonaisvaltaisena ilmiond yhteiskunnassamme ja selvitén maalittamisen haitallisuutta
ja ominaispiirteitd. Tarkastelen erilliskriminalisoinnin tarpeellisuutta ensin jo voimassa olevan
lainsédddannon ndkokulmasta ja selvitdn, voisiko maalittamisesta tuomiota jo olemssa olevien
rikoslainsddddsten puitteissa. Léhteind kdytdn tutkimusongelman kannalta keskeisté lainsdéadéantoa
seké oikeuskirjallisuutta. Pddasiallisina léhteind toimivat Sakari Melanderin véitoskirja
Kriminalisointiteoria : rangaistavaksi sditdmisen oikeudelliset rajoitukset sekd Mika [llmanin selvitys
Jéarjestelmaillinen héirinté ja maalittaminen.

Tutkin maalittamisen eri ulottuvuuksia ja tarkastelen voimassaolevaa lainsédddéntoa tulkitsemalla onko
erilliskriminalisointi vélttdimatontd, vai voitaisiinko maalittamiseen puuttua voimassaolevaa rikoslakia
hyodyntden. Téllaisia lainkohtia ovat muun muassa vainoamista, laitonta uhkausta, vaalirikosta ja
poliittisten toimintavapauksien loukkaamista koskevat rikoslainsdddokset. Namaé eivét kuitenkaan ole
riittdva keino torjua maalittamista, vaan néen erilliskriminalisoinnin tarpeellisena maalittamisen laaja-
alaisuuden johdosta.

Tarkastelen maalittamista kriminalisointiperiaatteiden puitteissa ja silld uuden kriminalisoinnin tulee
noudattaa néitd periaatteita ollakseen hyvéksyttivé ja oikeudenmukainen. Maalittamisen
erilliskriminalisoinnin suurimmat haasteet olisivat perusoikeuksien nékdkulmasta sananvapauden
toteutumisen turvaaminen ja kriminalisointiperiaatteiden nékokulmasta laillisuusperiaatteeseen
siséltyvien tarkkarajaisuus- ja tismallisyysvaatimusten tdyttyminen. Ndma4 haasteet eivit kuitenkaan
aseta ylitsepddsematonté estettd maalittamisen erilliskriminalisoinnille.

Tutkimukseni johtopédtds on, ettd maalittaminen tulisi séétdd rikoslaissa rangaistavaksi teoksi ja se
olisi mahdollista yleisié kriminalisointiperiaatteita kunnioittaen. Tutkimustulokseni mukaan nykyinen
rikoslainsdddéanto ei ole riittédva torjumaan maalittamista, joten erilliskriminalisointi on tarpeen
kansalaisten perusoikeuksien toteutumisen turvaamiseksi.

Avainsanat: Maalittaminen, erilliskriminalisointi, sananvapaus, kriminalisointiperiaatteet, sosiaalinen
media.
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1 Johdanto

1.1 Tutkimuksen taustaa ja lahtokohdat

Lihes jokainen suomalainen kdyttdd internetid muun muassa péivittdisten asioiden hoitamiseen,
viestintddn ja tiedonhakuun.! Internetissd hyodynnetddn myos sosiaalisen median uutis- ja
videopalveluita ja pidetddn yhteyttd ystéviin, sukulaisiin ja harrastusryhmiin seké toisaalta
hoidetaan myos liike- ja ammattitoimintaa tai asioidaan viranomaisten kanssa.? Sosiaalisen
median palveluja kdyttdd maailmassa yli miljardi ihmistd ja tdmén lisdksi my0s yritykset,
yhteisot ja viranomaiset ovat havainneet sen tuomat hyddyt ja avanneet omia sosiaalisen median
palveluja tai ryhtyneet kdyttimiin suosituimpia sosiaalisen median alustoja omaan viestintdén
ja markkinointiin.> Verkkoympdristosti ja sosiaalisesta mediasta on muutamassa
vuosikymmenessd tullut vakiintunut osa yhteiskuntaa ja se on avannut uuden median
aikakauden, joka antaa yksilolle vapauden tuottaa ja jakaa omaa sisdltod helposti ja
vaivattomasti. Sosiaalisen median lukeminen, viestien jakaminen ja oman sisdllon luominen
ovat perustuslain 12 §:ssé ja Kansalaisoikeuksia ja poliittisia oikeuksia koskevan
kansainvilisen  yleissopimuksen (KP-sopimuksen) 19 artiklassa sekd Euroopan

ihmisoikeussopimuksen (EIS) 10 artiklassa turvatun sananvapauden kiyttdmista.*

Tédmin turvatun sananvapauden varjolla, sosiaalisen median helpon saatavuuden avustamana,
on kuitenkin noussut esille henkilditd ja ryhmittymid, jotka kdyttavit verkkomedian alustoja
hiirintddn, vainoamiseen, kiusaamiseen, uhkailuun ja muuhun haitalliseen toimintaan. Tata
internetissd tapahtuvaa laajaa ilmi6td on alettu viime vuosina kutsumaan maalittamiseksi.
Useat tahot, kuten Lakimiesliitto, Poliisihallitus ja Valtakunnansyyttdjinvirasto kannattavat
maalittamisen kriminalisointia ja ovat antaneet maalittamisen kriminalisointia puoltavia

lausuntoja viime vuosien aikana.’ Maalittamiselle ei ole nimiketti tilld hetkelld voimassa

! Internetin kiyttdjien osuus koko 16-89-vuotiaasta viestostd oli 90 prosenttia vuonna 2019. Luvut siséltivit
sekd netin kdyton yksityistarkoituksiin ettd tyohon ja opiskeluun liittyvéan kayton.

Tilastokeskus.

2 Korpisaari 2019, s. 927.

3 Pesonen 2013, luku 1.5 Sosiaalisen median kayttijit, teoksessa Sosiaalisen median lait.

4 KP-sopimuksen mukaan jokaisella on oikeus mielipiteen vapauteen ilman ulkopuolista puuttumista, jokaisella
on sananvapaus ja tdma oikeus sisdltdd vapauden hankkia, vastaanottaa ja levittdd kaikenlaisia tietoja ja ajatuksia
riippumatta alueellisista rajoista joko suullisesti, kirjallisesti tai painettuna taiteellisessa muodossa tahi muulla
hénen valitsemallaan tavalla. Timé& oikeus voidaan saattaa tiettyjen rajoitusten alaiseksi, mutta ndiden tulee olla
laissa séddettyjd ja sellaisia, jotka ovat valttdiméattomié 1) toisten henkildiden oikeuksien tai maineen
kunnioittamiseksi, 2) valtion turvallisuuden tai yleisen jérjestyksen ("ordre public"), terveydenhoidon tai
moraalin suojelemiseksi. EIS:n mukaan jokaisella on sananvapaus, joka siséltdd vapauden pitdd mielipiteitd seka
vastaanottaa ja levittid tietoja ja ajatuksia alueellisista rajoista riippumatta ja viranomaisten sithen puuttumatta.

5 Poliisihallituksen, Valtakunnansyyttijin ja kérijidoikeuksien laamannien allekirjoittama aloite 17.62019.



olevassa rikoslaissa, vaan maalittamistapaukset késitellddn oikeusjirjestelmissd muun muassa
viestintdrauhan rikkomisena, vainoamisena, laittomina uhkauksina ja kunnianloukkauksina.
Suuri osa maalittamistapauksista jdd kuitenkin ndiden rikosnimikkeiden tunnusmerkiston
ulkopuolelle, eikd tdhdn ongelmaan ole vield puututtu lainsddddannolld. Tdma lainsdddannon
puuttuminen mahdollistaa tietynlaisen ei-toivotun kdyttdytymisen yhteiskunnassa ja téllaisen

kayttaytymisen kitkemiseen tulisi olla keinoja.

Maalittamisen rikosoikeudellinen tarkastelu on tilla hetkelld erittdin ajankohtainen ongelma ja
tastd syystd mielenkiintoinen ldhtokohta tutkimukselle. Mielipiteitd maalittamisen
kriminalisoinnin puolesta ja vastaan on esitetty runsaasti viime vuosien aikana, mutta
konkreettisia lainsdddannollisid askelia ei ole vield otettu maalittamisen kriminalisoinnin
edistimiseksi. Ajankohtaisuutensa lisdksi maalittamisen rikosoikeudellinen asema luo
mielenkiintoisen tutkimuskohteen lainsddadédnnon kannalta sen kaksijakoisen luonteensa vuoksi,
silld se asettaa vastakkain toisaalta perustuslain turvaaman sananvapauden ja toisaalta
perustuslain takaaman suojan hengelle ja terveydelle. Maalittamisen kriminalisointia voidaan

siis toisaalta puolustaa, toisaalta vastustaa perustuslaillisiin oikeuksiin nojaten.

Vaikka maalittamista ei ole itsessdén kriminalisoitu, sen torjumiseksi on otettu muita askelia.
Sisaministerion, oikeusministerion sekd opetus- ja kulttuuriministerion asettama tyoryhma
esitti  8.5.2019 luovuttamassaan mietinndssd, ettd oikeusministerié arvioisi, pitadko
sananvapauteen liittyvat viharikokset sadatdd virallisen syytteen alaisiksi ainakin niissé
tilanteissa, joissa henkilo joutuu vihapuheen kohteeksi virkatoimiensa, tyotehtdviensd tai
luottamustehtdviensa hoitamisen vuoksi.® Vuonna 2019 Poliisihallitus, Valtakunnansyyttdjan
virasto ja kirdjdoikeuksien laamannit tekivét aloitteen lainsdddantdtoimiin ryhtymista
maalittamiseen puuttumiseksi ja tdtd aloitetta ovat tukeneet muun muassa Suomen
Poliisijarjestdjen Liitto ry, Suomen Lakimiesliitto ry, Suomen Syyttidjayhdistys ry, Suomen
Tuomariliitto ry ja Suomen Kihlakunnanvoudit ry.” Taméd esitys ei tullut koskaan
kokonaisuudessaan voimaan, joskin esityksen ja mietinnon pohjalta pédtettiin séatda

laittomasta uhkauksesta virallisen syytteen alainen rikos niissd tapauksissa, joissa uhkaus

6 Sanat ovat tekoja: Vihapuheen ja nettikiusaamisen vastaisten toimien tehostaminen, Sisdministerion
julkaisuja 2019:23.

7 Poliisihallituksen, Valtakunnansyyttijin ja kirdjdoikeuksien laamannien allekirjoittama aloite 17.62019. Ks.
myo6s Luonnos hallituksen esitykseksi laiksi rikoslain 25 luvun 9 §:n muuttamisesta, lausuntotiivistelma.
Oikeusministerion julkaisuja 2020:12.



kohdistuu henkil66n hénen tyotehtivinsd tai julkisen luottamustehtdvinsd vuoksi. Téama
muutos rikoslakiin tuli voimaan 1.10.2018 ja se oli osa pddministeri Sanna Marinin
hallitusohjelman tavoitetta puuttua nykyistd vahvemmin viranomaistoimintaa, tutkimusta ja

tiedonvilitystd uhkaavaan jéarjestelmélliseen héirintdén, uhkailuun ja maalittamiseen.’

Téllainen muutos rikoslakiin ei ole ndhdékseni kuitenkaan tarpeeksi vahva keino torjumaan niin
laaja-alaista ja hajanaista ilmidtd kuin maalittaminen, ja useat eri tahot ovatkin antaneet
lausuntoja koskien maalittamisen torjumisen jatkotoimenpiteitd.' Muun muassa Lakimiesliitto
on todennut timdn muutoksen olevan riittdimdton toimenpide maalittamisen torjumiseen,
vaikka suunta onkin oikea.!! Tétd muutosta voidaan kuitenkin pitdd erdénlaisena
suunnanndyttdjina sille, ettd nykyisessd poliittisessa ilmapiirissd ollaan avoimia ja halukkaita

torjumaan maalittamisesta aiheutuvia haittoja myos lainsdddannon keinoin.

Halukkuudesta torjua maalittamista lainsdddénnéllisin keinoin kertoo myos kirdjaoikeuksien
laamannien oikeusministeriolle 19.12.2018 tekemi lainsdddantoesitys lainkédyttohenkiloston
rikosoikeudellisesta suojasta vihamielistdi mediavaikuttamista vastaan.’>? Tamén lisdksi
kolmetoista kansanedustajaa teki vuonna 2019 lakialoitteen viranomaisten maalittamista
koskevan kriminalisoinnin sddtimiseksi. Aloitteeseen sisdltyi myds sddnnds erdiden
maalittamistekojen poistamiseksi asianomistajarikoksista.!’* Sisdministerid puolestaan asetti
vuonna 2020 tyoryhmin, jonka tarkoituksena oli selvittdd keinoja maalittamisen vastaisten
toimien tehostamiseksi.'”* TyOryhmén tavoitteena oli tarkastella maalittamista laajasti,
hallinnonalojen rajat ylittdvana ja yhteiskunnan eri osa-alueisiin kohdistuvana ilmiénd. Myds
valtioneuvosto ~ on  teettdnyt  selvityksen = maalittamisesta  rikosoikeuden  ja
tydsuojelulainsddddnnon nékokulmista. Taémén selvityksen toimitti Mika Illman, joka arvioi
lainsddddnnon uudistuksen tarkoituksenmukaisuutta ja tarpeellisuutta Valtioneuvoston
julkaisussa “Jarjestelméllinen héirintd ja maalittaminen, Lainsddddnnén arviointia,

Valtioneuvoston selvityksid 3/2020”.

8 Laki rikoslain 25 luvun 9 §:n muuttamisesta.

® Piddministeri Sanna Marinin hallituksen ohjelma 10.12.2019: Osallistava ja osaava Suomi — sosiaalisesti,
taloudellisesti ja ekologisesti kestdva yhteiskunta, s. 91.

19 Muun muassa Opetusalan ammattijérjesto OAJ, Suomen Poliisijirjestdjen Liitto ry, Suomen Tuomariliitto ry
ja Akava ry ovat antaneet maalittamisen kriminalisointia puoltavia lausuntoja.

"L akimiesliiton verkkosivut.

12 Luonnos hallituksen esitykseksi laiksi rikoslain 25 luvun 9 §:n muuttamisesta, lausuntotiivistelmd, s. 6.

131LA 33/2019 vp.

14 Sisdministerién asettamispaétos 20.5.2020.



Naistd toimista voidaankin péatelld, ettd maalittamisen torjuntaan keskittyvid tutkimuksia ja
selvityksié on lisdtty muutaman viime vuoden aikana huomattavasti ja maalittamisen luomiin
ongelmiin suhtaudutaan vakavasti. Varsinaisia tutkimusten ulkopuolelle ulottuvia toimia tai
tutkimusten vaikutuksia on kuitenkin nakynyt varsin vdhin. Virkamiehid koskevan laittoman
uhkauksen syyteoikeutta koskevan lakiuudistuksen lisdksi muita lainsdddédnndllisid muutoksia
koskien maalittamista ei ole tehty. Yksityishenkiloon kohdistuvan maalittamisen torjuntaan
keskittyvid lainsdddédnndllisid toimia ei ole otettu, vaikka onkin yleistd, ettd maalittamista

kohdistuu yksityishenkildihin sekd viranhaltijoihin myds virkatehtivien ulkopuolella.

Téssd tutkimuksessa tarkastelen maalittamisen kriminalisoimismahdollisuutta laajasti,
rajaamatta mahdollisia maalittamisen kohteita tiettyihin henkiléryhmiin. Maalittamisen
kriminalisointimahdollisuuksien tarkastelu kokonaisvaltaisesti on mielesténi tarkedd, silld kuka
tahansa voi joutua maalittamisen kohteeksi. Erityisen suuri riski maalituksen uhriksi
joutumisella vaikuttaa kuitenkin olevan palvelualoilla tydskentelevilld, toimittajilla, tutkijoilla,
poliittisissa luottamustehtivissé toimivilla sekd asiantuntijoilla, jotka kisittelevét julkisuudessa
vahvoja tunteita ja mielipiteitd heréttivid aiheita.’> My0s sosiaalisen median vaikuttajilla ja
muilla sosiaalista mediaa hyvin aktiivisesti kéyttdvilld henkil6illd on keskivertoa korkeampi
riski joutua maalitetuksi. Nden maalittamisen vakavana uhkana niin demokraattiselle, tasa-

arvoiselle yhteiskunnalle kuin yksilonkin hyvinvoinnille.
1.2 Tutkimuskysymys, rajaukset, lahteet ja metodologia

Tutkimuksen tavoitteena on tarkastella maalittamisen kriminalisoinnin mahdollisuutta
kriminalisointiperiaatteiden  ndkokulmasta.  Tutkimuskysymykseni ovat 1) tulisiko
maalittaminen sdatdd rikoslaissa rangaistavaksi teoksi sekd 2) olisiko maalittamisen
rangaistavaksi sddtdiminen mahdollista kriminalisointiperiaatteiden puitteissa. Perehdyn
tutkimuskysymyksiini 14pi koko tutkielman ja otan kantaa maalittamisen erilaisiin
ilmenemismuotoihin niin rikoslain séétdjien kuin yksilonkin kannalta. Vastaan ensimmaéiseen
tutkimuskysymykseeni tarkastelemalla voimassa olevan rikoslain mahdollisuutta torjua
maalittamista sekd perehtymélld aihetta ympérdivddn oikeuskirjallisuuteen. Toiseen
tutkimuskysymykseen paneudun tutkimalla yleisid kriminalisointiperiaatteita ja tarkastelemalla

jokaista kriminalisointiperiaatetta erikseen suhteessa maalittamiseen.

15 Koivukari 2021, s. 966.



Kriminalisointiperiaatteet ovat vakiintunut osa Suomen oikeusjirjestelmédd ja asettavat
lainséatdjalle tiettyjd rajoituksia, joiden puitteissa kriminalisoinnit tulee tehdd, jotta ne olisivat
hyviksyttyjd.'e Tarkastelen tutkielmassani, miten maalittamisen mahdollinen kriminalisointi
voitaisiin  sovittaa ndiden periaatteiden puitteisiin. Maalittamista pidetddn yleisesti
epdtoivottuna ilmidnd ja sen torjumista halutaan edistdd, mutta maalittamisen luonteen laaja-
alaisuuden ja termin ongelmallisuuden vuoksi lainsdddénnéllisid keinoja ei ole vield otettu
kayttoon. Kriminalisointiperiaatteet toimivat suunnannéyttijind ja ohjenuorina lainsdétéjille
pohdittaessa tietyn teon mahdollista kriminalisointia. Jotta maalittaminen voitaisiin
kriminalisoida  yleisesti hyvéksytylld tavalla, ei sdddos saa olla ristiriidassa

kriminalisointiperiaatteiden kanssa.!”

Kysymyksenasetteluni perustuu aiheen ajankohtaisuuteen ja sosiaalisen median runsaan kdyton
lisddntymiseen ja kehittymiseen, mutta myds maalittamista koskevissa oikeustapauksissa esille
nousseisiin ristiriitaisuuksiin sekd sananvapauden suojan tirkeyteen. Tdmdn liséksi
tutkimuksessa kasitellddn muita mahdollisia tapoja torjua maalittamista rikoslainsdddédnnon
ulkopuolella sekd pohditaan, milld tasolla nykyinen rikoslaki vastaa maalittamisen luomiin
ongelmiin. Uskon tutkimuksestani olevan hy6tya niin lainsdétéjille kuin kaikille sosiaalisen
median kayttdjille, jotka haluavat ymmairtdd maalittamisen kriminalisoinnin ongelmakohtia.
Tutkimukseni perustuu vahvasti perusoikeuksien ja rikosoikeuden viliseen suhteeseen ja

erityisesti niiden véliseen tasapainotteluun rikosoikeuden kehityksen nékokulmasta.

Téma tutkimus tarkastelee maalittamista perusoikeuksien rajaamisen viitekehyksest.
Perusoikeudet ovat olleet osa rikosoikeudellista ajattelua ja ohjanneet rikosoikeuden kehitysté
vahvasti 1990 luvun puolivélin perusoikeusuudistuksen myotd.'® Perusoikeuksien vaikutus
rikosoikeuteen ja yksittdisten tekojen kriminalisointeihin on kaksijakoinen ja jopa hieman
ristiriitainen. Perusoikeudet turvaavat yksildlle tietyt oikeudet, joiden toteutumista turvataan
kriminalisoimalla niitd rajoittavat teot ja toisaalta kriminalisoinneilla joudutaan ajoittain
rajoittamaan niitd oikeuksia, jotta perusoikeuksien ydinajatuksen toteutuminen saadaan
turvattua. Esimerkiksi vihapuheen kieltiminen rajoittaa osaltaan perusoikeutena turvattua
sananvapautta. Tdmi kuitenkin voidaan ndhdd rajoituksena, joka ei rajoita tai loukkaa

sananvapauden ydinsisdltod. Tdmé perusoikeuksien ja rikosoikeuden vilinen tasapainottelu

16 Melander 2002, s. 939.

17 Melander 2008, s. 7-8.

18 Karapuu 2011, Perusoikeuksien oikeudellinen merkitys Suomessa perus-
oikeusuudistuksen jéilkeen. Teoksessa Hallberg, Pekka, et al. Perusoikeudet.



onkin yksi tutkimukseni kantavista teemoista. Koska teon kriminalisointi puuttuu ihmisten
perusoikeuksiin, on  vélttimitontd  ottaa  huomioon  perusoikeuksien lailliset

rajoitusedellytykset."”

Tutkielmassani kdytdn oikeusdogmaattista eli lainopillista tutkimusmenetelmdd sekd
oikeusteoreettista menetelmdd. Tutkimuksen tarkoituksena on tarkastella maalittamisen
rikosoikeudellista asemaa sekd voimassa olevan oikeuden niakokulmasta (de lege lata) etta
vastaisuudessa sdddettdvan lain kannalta (de lege ferenda). Oikeusdogmaattisessa
tutkimuksessa tutkimuskohteena on voimassa oleva oikeus ja tavoitteena on selventéd voimassa
olevan oikeuden sisdltod sitd tulkitsemalla ja systematisoimalla.® Oikeusdogmatiikassa
argumentoidaan voimassa olevan oikeuden perusteella, miten lakia tulee tulkita eri tilanteissa
ja tulkinnalla taas tarkoitetaan merkityssisdllon antamista institutionaalisista oikeusldhteista
johdetuille oikeussdannoille.! Niin tuotetaan tulkintasuosituksia siitd, miten tietyntyyppinen
tapaus tulisi perustellusti ratkaista. Tutkielman yhtend tavoitteena onkin tarkastella voimassa

olevan rikoslainsddddannon sovellettavuutta maalittamistapauksiin lain tulkinnan keinoin.

Oikeusteorian tutkimuskohteena on sen sijaan oikeuden ja oikeustieteen yleiset kysymykset.
Oikeusteoreettinen tutkimus kasittelee kaikille oikeudenaloille yhteisid késitteitd ja
oikeusperiaatteita sekd voimassaolevaa oikeutta kokonaisuudessaan.??> Oikeusteoreettinen
tutkimustapa soveltuu hyvin erityisesti tutkielmani jdlkimmaéiseen osaan, joka késittelee
kriminalisointiperiaatteita, silld oikeusteoreettisen tutkimussuunnan on perinteisesti katsottu
palvelevan lainopin ja juristien kdytdnnon tarpeiden palvelemista.? Tutkimukseni tavoitteena
on tarjota kéytdnnonldheinen katsaus maalittamisen kriminalisointimahdollisuuteen.
Oikeusteoreettinen ldhestymistapani on pdiasiallisesti sisdinen, eli arvioin tutkimuskohdettani
voimassa olevan, positiivisen oikeuden nédkokulmasta. Tutkimuksessani keskityn
tarkastelemaan erityisesti rikosoikeutta. Normatiivisen rikosoikeuden tutkimuksen eli
rikoslainopin tehtivdnd on tulkita ja systematisoida rikosoikeudellisia s&annoksid seka

analysoida ja muodostaa oikeuskéytdnnon perusteella systemaattinen késitys voimassa olevasta

9 PeVL 23/1997 vp, s.2.

20 Aarnio 1989, s. 46-61 ja Ervasti 2012, s. 23-24.
21 Siltala 2003, s. 328.

22 Hirvonen 2011, s. 27.

23 Hirvonen 2011, s. 28.



oikeudesta.?* Tétd menetelmédd hyddyntden tavoitteenani on luoda yhtendinen kokonaiskuva

maalittamisen rikosoikeudellisesta asemasta Suomessa.

Tutkimuksen pédasiallisena ldhdeaineistona toimii kotimainen oikeuskirjallisuus, silld
rikosoikeutta  oikeudenalana voidaan 1idhtOkohtaisesti  pitdd Suomen  sisdisend.”
Kriminalisointiperiaatteiden tarkastelu on yksi tutkimuksen keskeisimmistd osista ja sité
koskevana ldhteend toimii pddasiallisesti Sakari Melanderin viitoskirja ”Kriminalisointiteoria
— rangaistavaksi sddtdmisen oikeudelliset rajoitukset” (2008). Melanderin viitoskirjaa, joka
kytkee kriminalisointiperiaatteet perusoikeuksien rajoitusedellytyksiin, voidaan pitdd Suomen
laajimpana kriminalisointiteoriana. Ennen Melanderia kriminalisointiperiaatteita ovat
tarkastelleet muun muassa Tapio Lappi-Seppéld ja Ari-Matti Nuutila, joiden teoksia kdytdn
myo0s ldhdemateriaalina tissd tutkimuksessa. Toisena keskeisend ldhteend olen hyddyntényt
Mika Illmanin selvitystd “Jarjestelméallinen hiirintd ja maalittaminen — lainsddddannon
arviointia”, jossa Illman on koonnut kattavasti maalittamisen kriminalisointia koskevat

lainsdddéannolliset arvioinnit yhteen.

Tutkielmani rakenteessa on huomioitu erityisesti sekd kysymyksenasettelu etti teoreettinen
lahestymistapa. Tdmdn johdosta tutkimukseni alkaa maalittamisen ongelmallisuuden
pohdinnalla ja ilmidon tarkemmalla madrittelylld. Tarkemmin sanottuna tarkastelen
maalittamista ilmiond sekd sen luomia ongelmia niin yksilolle kuin koko demokraattiselle
yhteiskunnallekin. Tutkimuksen kolmannessa osassa keskityn tarkastelemaan maalittamisen
suhdetta nykyiseen rikoslakiin sekd nostan esille niitd maalittamisen luomia haasteita ja
ongelmia, jotka jadvét syystd tai toisesta nykyisen lainsdddannon ulkopuolelle. Kolmannessa
luvussa tarkastelen myds ldhemmin kotimaista oikeuskdytdntéd ja tuomioistuinten
suhtautumista maalittamistapauksiin. Tutkimuksen ensimmaisissé luvuissa johdattelen lukijan
valitsemani oikeusongelman é&éarelle ja tuon esiin kysymyksenasetteluni kannalta olennaisen
lainsdadéannon sekd oikeuskaytdnnon. Lisdksi nostan esille oikeuskirjallisuudessa aiheesta
kaytyd oikeustieteellistd keskustelua. Neljannessd luvussa keskityn tarkastelemaan yleisesti
hyviksyttyjd kriminalisointiperiaatteita, sekd mahdollisuuksia sovittaa yhteen nima
kriminalisointiperiaatteet maalittamisen kanssa. Tutkielman viimeisessd luvussa summaan

yhteen johtopéétokseni ja vastaan tutkimuskysymyksiini.

24 Tolvanen 2016, s. 275-276.
25 Melander 2008, s. 27. On my6s hyvi huomioida, ettd RL 1:1.1:n (626/1996) mukaan Suomessa tehtyihin
rikoksiin sovelletaan Suomen lakia.



Tarkastelen = maalittamista  juuri  kriminalisointiperiaatteiden  ndkokulmasta,  silld
kriminalisointiperiaatteet ovat yleisesti hyvaksytty mittari rikoslainsddddnnon legitimiteetille ja
kuuluvat lainsdétdjén yhteiskuntapoliittiseen harkintaan.?® Kriminalisointiperiaatteiden asemaa
kriminalisoinnin hyvéksyttdvyyden mittareina on myds arvosteltu, eikd niitd voidakaan pitdd
haastamattomina sdintdind, jotka méérittelevét kriminalisoinnin legitimiteetin. Legitimiteetti
ylldpitdd kansalaisen osallistumisen tunnetta ja sddtelee ristiriitoja, johtaen yhteiskunnallisen
pakon kdyton minimointiin.?” Legitimiteetin voidaan siis ndhdd liittyvdin ennen kaikkea
poliittiseen vallankdyttoon.?® Yksittdisen kriminalisoinnin oikeutuksen tarkastelu on kuitenkin
mielekéstd vain, jos rikosoikeudellista jarjestelméd itsessdin voidaan pitdd hyvéaksyttdvana ja
tastd syystd rajaankin pohdinnan itse kriminalisointiperiaatteiden ja vallitsevan
oikeusjirjestelmén legitiimiyden tutkimukseni ulkopuolelle ja keskityn tarkastelemaan

maalittamisen kriminalisoinnin mahdollisuutta kriminalisointiperiaatteiden puitteissa.

26 Kriminaalipolitiikan arviomuistio, Oikeuskanslerinviraston lausunto rangaistusten oikeasuhtaisuudesta 2018,
s. 2.

27 Myllymaki 1989, s. 8.

28 Husa 1992, s. 19.



2 Maalittaminen

2.1 Mita tarkoittaa termi maalittaminen?

Maalittaminen on ollut alun perin sotilastermi, jolla viitataan tulenjohtoon ja erityisesti maalin
osoittamiseen sotatantereella.?” Maalittamisen tarkoituksena on siis varmistaa, ettei yksikdén
vastapuolen arvokkaimmista maaleista jdd tulittamatta. Pasi Kesseli kuvaa teoksessaan
“Tykisto taistelee tulellaan” maalittamisen tarkoittavan tarkeisiin maaleihin vaikuttamista
strategisesti, juuri siten ettd se palvelee omien tavoitteiden saavuttamista. Tdméa onkin varsin
osuva tapa kuvailla maalittamista niin sotatoimissa kuin sosiaalisessa mediassakin. Téssi
tutkimuksessa maalittamista tarkastellaan verkkoymparistdssd tapahtuvana sosiaalisen median
ilmidnd, joka kuitenkin kantaa useita yhtéldisyyksid maalittamisen alkuperdisen, sotatoimiin

liittyvan merkityksen kanssa.

Internetin ja sosiaalisen median luomat mahdollisuudet uudenlaiseen viestintdén ovat
toteuttaneet sananvapauden ydinajatusta, johon kuuluu vapaa mielipiteenmuodostus, avoin
julkinen keskustelu, joukkotiedotuksen vapaa kehitys ja moniarvoisuus seka mahdollisuus
vallankayton julkiseen kritiikkiin.** Sananvapaus on ihmisoikeus ja ndin ollen se kuuluu
jokaiselle syntyjdén, luovuttamattomana oikeutena.’! Sananvapaus turvaa jokaiselle oikeuden
muodostaa oman mielipiteensd sekd tuoda se julki ilman pelkoa rikosoikeudellisista
seuraamuksista. Suomi sijoittuu vuosi toisensa jilkeen useiden sananvapausindeksien kirkeen
ja Suomea voikin pitdd tietynlaisena sananvapauden mallimaana.’> Tdmén johdosta Suomeen
onkin vaikea kuvitella lainsddddntdd, joka rajoittaisi sananvapautta radikaalisti. Suomalaiset
ovat tottuneet laajaan yksilonvapauteen, joten kaikenlainen sananvapauden rajoittaminen
tuntuu hyvin kaukaiselta ajatukselta, eikd internetissd tapahtuvaa sananvaihtoa haluta néhda
rikollisena toimintana, vaan sananvapauden kdyttdmisend ja yhteiskunnalliseen keskusteluun

osallistumisena.

Jokaisen sananvapautta kunnioittava lainsddddntd luovat kuitenkin mahdollisuuksia
véadrinkdyttoksiin. Uhkailu ja vihapuheet ovat timédn avoimen, ilman ennakkosensuuria

toimivan viestintdpolitiikan haittoja. Téllaisiin haittoihin lukeutuu myds viime aikoina yha

29 Eduskunnan oikeusasiamiehen lausunto 2022, s.11.

30HE 309/1993 vp, s. 56.

31 Neuvonen 2012, s. 3741.

32 Muun muassa Toimittajat ilman rajoja -jarjestd listasi Suomen yhdeksi sananvapauden kirkimaista vuoden
2021 lehdiston vapautta mittaavassa indeksisséan.
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tavallisemmaksi tullut jarjestelmaillinen héirintd ja maalittaminen. Maalittamiselle ei ole yhta
yhtendistd madritelmdd, vaan se pitdd sisdlladn laajan kirjon erilaista héirintdd, joka tapahtuu
padasiallisesti, muttei valttaméttd yksinomaan, verkkoympdristossd. Maalittamiskeskustelun
keskeisin ongelma lieneekin, ettei termid ole selkedsti mééritelty, eikd siitd ole muodostunut
yhteistd, jaettua késitystd. Maalittaminen voidaankin ymmartdd esimerkiksi ainoastaan
sosiaalisessa mediassa tapahtuvaksi viestien lahettdmiseksi tai julkisella keskustelufoorumilla
tapahtuvaksi viestittelyksi. Toisaalta jotkut voivat nimittdd julkista kriittistd keskustelua tai
asiallisesti annettua negatiivista palautetta maalittamiseksi. Tédmin lisdksi maalittamista
voidaan toteuttaa esimerkiksi tekeméll perattomia rikosilmoituksia, lastensuojeluilmoituksia.®
Téma késitteen epdmaiirdisyys vie pohjaa ilmion monien haittavaikutusten vakavuudelta ja

vesittidd termin merkitysta.

Kotimaisten kielten keskus lisdsi verbin maalittaa sanakirjaansa vuonna 2020 ja kuvaa
maalittamista jonkun asettamiseksi maalitauluksi vahingoittamistarkoituksessa, varsinkin
sosiaalisessa mediassa.’* Termejd maalittaminen tai maalitus ei kotimaisten kielten keskuksen
sanakirja sen sijaan tunne. Myoskédn Suomen lainsdddintd ei tunne termii maalittaminen,

mutta ilmiotd on termind kuvattu esimerkiksi seuraavasti:

“Maalittaminen on toimintaa, jossa yksittdinen henkilé omin toimin tai muita
mobilisoimalla kéynnistdd tai kannustaa yhteen kohteeseen kohdistuvan
jarjestaytyneen hiirinnin, joka voi olla suoraa tai epasuoraa. Keinoja ovat muun
muassa mustamaalaaminen, yksityisluontoisten tietojen levittiminen tai
uhkaaminen. Maalittaminen voi kohdistua my6s henkiloon hénen ldheistensa
kautta. Maalittamisen tavoitteena on vaikuttaa ihmisiin tai yhteiskunnan
rakenteisiin ja instituutioithin sekd erityisesti niitd kohtaan tunnettuun
luottamukseen.”3s

Téma sisdministerion tyoryhmén esittimd madritelma havainnollistaa maalittamisen ydinté
tarkkaavaisesti ja pyrkii ottamaan huomioon maalittamisen mahdollisimman laaja-alaisesti,
ettei mikd4n toiminto, joka on mahdollista lukea maalittamiseksi jdisi méérielmén ulkopuolelle.

Hallituksen esityksessd eduskunnalle laiksi rikoslain 25 luvun 9 §:n muuttamisesta
maalittaminen on méadritelty seuraavalla tavalla:

“Nimitysta kaytetdan ilmiostd, jossa keskustelupalstoilla tai muutoin sosiaalisessa
mediassa julkisesti kehotetaan ldhettiméain loukkaavia tai uhkailevia viesteja

33 Koivukari 2021, s. 963.
34 Kotimaisten kielten keskus, kielitoimiston sanakirja.
35 Maalittamisen vastaisten toimien tehostaminen: Tyéryhméraportti 2021, s. 13.
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kohteelle, minkd seurauksena hinen yhteystietojaan, tietoja henkilokohtaisista
oloista, perhesuhteista tai hanen kuvaansa jaetaan. Merkityksellistd on viestien
suuri lukumaéra. Kehotus tai yllyttiminen voi johtaa myos ilkivaltaan, asunnon
tarkkailuun tai kohteen kuvaamiseen eri tilanteissa.”*

Oikeuskirjallisuudessa maalittamista on késitellyt muun muassa Péivi Korpisaari, joka kuvailee

maalittamista seuraavanlaisesti:

“Maalittamisella tarkoitetaan jarjestelméllista toimintaa, jolla pyritdan vaientamaan
ihmisid tai vaikuttamaan heidédn toimintaansa esimerkiksi uhkailemalla tai
levittamélld heidan yksityisluontoisia (tai perédttomid) tietojaan internetissa.
Maalittajien tavoitteena on vaientaa kohteensa, ja pitkdssd juoksussa jo
maalittamisen pelko voi vaikuttaa sithen, mitd puheenaiheita julkisuudessa
késitelladn ja miten. Vaikka maalittaminen kohdistuu suoraan vain yhteen
ihmiseen, se vahingoittaa laajemminkin oikeusvaltiota sekéd sananvapausilmapiiria
rajoittamalla ihmisten halukkuutta tai uskallusta ilmaista itsedan, sekd kaventamalla
samalla yleison oikeutta saada tietoa siitd, mitd yhteiskunnassa ajatellaan ja
tapahtuu” 37

Poliisihallituksen,  Valtakunnansyyttdjinviraston  ja  kérdjdoikeuksien  laamannien

oikeusministeridlle 17.6.2019 jéittdmaissa aloitteessa maalittaminen mééritellaén lyhyesti néin:

“Maalittamisessa on kysymys siitd, ettd virkamiehen tai timén laheisen tietoja (mm.
kuvat, toimenpiteet pddtokset) kaivetaan esiin ja pyritddn niitd eri konteksteihin
asettamalla ja / tai tietoja védristelemélld/muokkaamalla luomaan epidedullista
kuvaa virkamiehestd tarkoituksin vaikuttaa viranomaisen toimenpiteisiin ja
paitoksentekoon siten, ettd virkamies luopuu virkatoimesta tai ryhtyy painostettuun
virkatoimeen joko yksittdisessd tapauksessa tai laajemmin tietyn intressiryhmaén tai
henkilon osalta. Usein virkamies pyritddn esittiméén poliittisena tai puolueellisena
toimijana.”3$

Samassa aloitteessa todetaan, ettei maalittaminen ole ainoastaan virkamichiin kohdistuva ilmio,
mutta aloitteen luonteesta johtuen méiiritelméssd on keskitytty maalittamisen tarkasteluun
eritoten virkamiesten ndkokulmasta. Maalittaja voi pyrkid mobilisoimaan muita ihmisié
kampanjaan mukaan tai tarjota maalittamiselle vain verkkoalustan. Ilmiooén lasketaan

kuuluvaksi myos suora tai epasuora uhkailu kuten osoitetietojen keruu ja erilaisten materiaalien

36 HE 226/2020 vp. s. 4.
37 Korpisaari 2019, s. 930.
38 Poliisihallituksen, Valtakunnansyyttdjin ja kirdjaoikeuksien laamannien allekirjoittama aloite 17.6.2019, s. 1.
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lahettaminen hairintatarkoituksessa. Suomen poliisijérjestojen liitto on todennut lausunnossaan
maalittamisen olevan hyvin politisoitunut termi, joka on kérsinyt inflaation; maalittamisesta on
muodostumassa termi, jolla tarkoitetaan kaikkea, jolloin se ei tarkoita yhtddn mitddn.»
Lausunnon mukaan maalittamista kdytetddn yleistermind kaikelle internetissd tapahtuvalle
epdasialliselle ja negatiiviselle viestinnélle. Olenkin tdsti samaa mieltd Spjl:n lausunnon
kanssa; on tirkedd erottaa toisistaan negatiivissdvytteiset, mutta asialliset kommentit
maalittamistarkoituksessa tehdyisti julkaisuista. Jotta maalittamisen kriminalisointia voitaisiin

viedd eteenpdin, olisi tarkedd 10ytdd ilmidlle yhtendinen, hyvaksytty mééritelma.

Vaikka maalittamista onkin vaikea summata muutamaan virkkeeseen, voidaan edelld
esiteltyjen médritelmien pohjalta todeta maalittamisen omaleimaisena tunnusmerkkind
pyrkimys vaikuttamaan kohteen toimintaan, joukkovoima sekd negatiivinen tarkoituspera.
Maalittamiselle olennaista on myds verkkoympéristd, silli verkosta reaalimaailmaan
siirryttdessd  toimenpiteitd kutsutaan esimerkiksi hdirinndksi. Verkossa tapahtuva
maalittaminen ja reaalimaailmassa tapahtuva hdirintd eivit kuitenkaan ldaheskdén aina ole
toisistaan erillisid ilmiditd, vaan samat henkil6t joutuvat usein lomittain sekd verkkoalustoilla
ettd kaduilla tapahtuvan héirinndn kohteeksi. Téstd huolimatta maalittaminen tapahtuu
padasiallisessa sosiaalisessa mediassa tai sosiaalisen median avustamana. My0Oskéddn
sosiaaliselle medialle ei ole yhtéd yhtendistd madritelmié, mutta tassé tutkimuksessa sosiaalisella
medialla tarkoitetaan verkkoviestintiymparistod, joka hyodyntdd tietoverkkoja ja

tietotekniikkaa kayttdjalahtoisesti ja vuorovaikutteisesti.*

Maalittamista voidaan pitdd yhtend informaatio- ja hybridivaikuttamisen muotona. Kansallisen
riskiarvion mukaan téllaisella vaikuttamisella pyritd4n ajamaan kiilaa eri intressipiirien viéliin,
kehittaméaan myrkyllistd ilmapiiria véeston siséllda sekd heikentdmidn kansanluottamusta
julkisiin instituutioihin.*' Verkkoympéristd, johon lukeutuu myos sosiaalinen media, tarjoaa
sekd valtiollisille ettd yksityisille tahoille toimintaympéristén, jossa on mahdollista pyrkié
vaikuttamaan kohdemaan siséisiin asioihin. Téllainen vaikuttaminen on omiaan horjuttamaan

yhteiskunnan vakautta ja luomaan epiluottamuksen ilmapiirid. Trollaamalla® ja levittdmalla

39 Spjl:n Lausunto hallituksen esityksestii 226/2020 vp eduskunnalle laiksi rikoslain 25 luvun 9 §:n
muuttamisesta.

40 Korpisaari 2015, s. 5-6.

4! Kansallinen riskiarvio 2018, Sisiministerion julkaisuja 2019:5, s. 16.

42 Trolli merkitsee nettikeskustelua tahallisesti héiritsevda viestid tai tillaisen viestin lahettdjda. Trollaamisella
tarkoitetaan tdllaisten viestien julkaisemista héiritsemistarkoituksessa.
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disinformaatiota on mahdollista keinotekoisesti jakaa kohdemaan kansalaismielipidetts, joka

puolestaan johtaa viranomaisten uskottavuuden horjumiseen.*

Maalittamista voidaan toteuttaa uscilla tavoilla, esimerkiksi lahettimélla kohteelle
sahkopostiviesteja, vihaviestejd, levittdmailla kohteesta perattomid tai vairisteltyja tietoja
laajalle joukolle ihmisi4, kirjoittamalla henkilosté juttuja erilaisiin vastamedioihin, asettamalla
hénet huonoon valoon sosiaalisessa mediassa sekid muilla tavoilla, jotka halventavat kohdetta
ja asettavat hanet epaedulliseen valoon.* Maalittaminen voi johtaa myos fyysiseen vékivaltaan
jasillda uhkaamiseen netin ulkopuolella. Maalittamiseen liittyvd kampanja voi olla massiivinen,
mutta jokainen yksittdinen teko ei valttamattd tadytd minkdédn rikoksen tunnusmerkistod tai on
yksittdisend tekona rikosoikeudellisesti lievd. Myos yksittdinen henkild voi saada aikaan
laajuudeltaan ja laadultaan mittavasti yksiloon vaikuttavaa héirintdd esimerkiksi ldhestymaélla

henkil64 useita eri kanavia kéyttaen. 45

Maalittamista voidaan pitdd my0s erddnd vihapuheen muotona. Maalittamista voitaisiinkin
luonnehtia yksiloon kohdistuvaksi vihapuheeksi. Vihapuhe kohdistuukin ryhmien lisdksi
toisinaan myos yksittédisiin ihmisiin, jotka valikoituvat kohteiksi paitsi taustansa, henkilo-
kohtaisten ominaisuuksiensa mutta myos tehtiviensi ja kannanottojensa perusteella. Vihapuhe,
mukaan lukien maalittaminen, on usein tavoitteellista toimintaa; silla pyritdén usein sulkemaan
tiettyjd ihmisid ja ryhmid ulkopuolelle tai vaientamaan n&dmi ihmiset.* Poliisit ja
oikeushallinnon jérjestot pitdavét kuitenkin kannanotossaan tirkeéni, ettd maalittaminen ilmiona
erotetaan vihapuheesta. Heiddn mukaansa maalittaminen voi olla kielteisen julkisuuden avulla
tai silld uhkaamalla tapahtuvaa epdasiallista vaikuttamista viranomaistoiminta eiké kuitenkaan

vélttdmattd ole julkista.*’

Maalittamiselle olennaista on ryhmédtoiminta, silld yksittdisen ihmisen harjoittamaa

verkkohdirintda ei useimmissa tapauksissa pidetd maalittamisena.*® Voidaan jopa sanoa, ettad

43 Kansallinen riskiarvio 2018, Sisiministerion julkaisuja 2019:5, s. 16.

4 Maalittamisen vastaisten toimien tehostaminen. Tydryhméraportti 2021, s. 13.

45 Maalittamisen vastaisten toimien tehostaminen. Tydryhméraportti 2021, s. 13.

46 Tllman 2020, s. 11.

47 Poliisihallituksen, Valtakunnansyyttijin ja kérdjdoikeuksien laamannien allekirjoittama aloite 17.62019, s. 7.
48 Asiaa ei kuitenkaan voida pitéi yksiselitteisesti ryhmitoimintana. Esimerkiksi paljon julkisuutta heréttéinytti
tapausta KK0O:2022:8 pidettiin yhtend esimerkkind maalittamisesta, vaikka vastaaja tuomittiin lopulta
vainoamisesta. Tapaus ndyttdytyi maalittamisena useista syisté vaikka teon taustalla ei ollutkaan suurta
ihmisjoukkoa, vaan yksittdinen henkild. Maalittamiselle tyypillisid piirteitd tapauksessa oli sen tapahtuminen
padasiallisesti verkkoymparistossé seka rikoksen uhrin asema toimittajana, joka keskittyi mielipiteitd heréttéviin
aiheisiin sekd tydssddn ettd sosiaalisessa mediassa.
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maalittamiseen kuuluu joukkovoiman kayttéd.* Maalittaminen on kuitenkin sen verran
hajanainen ilmid, ettei voida tarkkaan sanoa, onko esimerkiksi yhden ihmisen jatkuva
sosisaalisessa mediassa tai muualla verkkoymparistossd tapahtuva vihapuhe, héirintd ja muu
vastaava toiminta yksissddn maalittamista, vai vaatilko maalittaminen usean henkilon
osallistumisen. Esimerkiksi, mikéli yksi henkilo yllyttdd muita osallistumaan maalittamiseen
kehottamalla heitd ldhettimdidn maalituksen kohteelle hiiritsevid viestejd tai julkaisemaan
negatiivisia tai halventavia kirjoituksia hénestd sosiaalisessa mediassa, mutta yksikddn
yllytetyistd ei osallistu tdhdn toimintaan, voidaanko alkuperdisen yllyttdjin toimintaa pitda
maalittamisena? Yksilon kannalta tédlld kuitenkin on harvoin suurta merkitystd, silld
maalitetuksi tuleminen on useimmissa tapauksissa ahdistavaa, oli 1dhettdjid satoja, kymmenié
tai vain muutama. Suurempi merkitys on viestien ja muun maalittamisen méérdlld. Yhden
henkilon jatkuvat, useat maalitusviestit ovat ahdistavia siind missd satojen maalittajien

yksittéiset viestit, silld molemmissa tapauksissa uhri hautautuu vihaviesteihin.

Maalittaminen on niin monimuotoinen ja jatkuvassa kehityksessd oleva ilmid, ettd on hieman
hankalaa kuvailla tyypillistd maalittamistapausta. Maalittamista esiintyy mitd moninaisimmissa
muodoissa, vihamielisistd julkaisuista keskustelufoorumeilla perdttomiin rikosilmoituksiin.
Muun muassa Kristiina Koivukari on artikkelissaan ”Voisiko maalittaminen olla rangaistavaa?”
esitellyt tyyppitilanteita mahdollisista maalitustilanteista, joskin maalittaminen voi esiintya
my06s muilla tavoilla.*® Yhtend téllaisena jokseenkin tyypillisend maalittamistapauksena
voidaan pitdd esimerkiksi tilannetta, jossa yksi tai muutama henkild, joilla on ndkyvyytté ja
vaikutusvaltaa sosiaalisessa mediassa, kehottavat muita “hyokkdamadn” kohdettaan vastaan.
Témi kehottaminen voi tapahtua niin epésuorasti kuin suorastikin. Alkuperdinen julkaisija
ilmaisee nikemyksensd maalittamisen kohteen teoista, julkaisuista tai mielipiteesti tietden tai
olettaen, ettd julkaisun ndkevéd yleisd reagoi esimerkiksi ldhettdmélld hiiritsevid viestejd
kohteelle. Maalittamisen aloittaja saattaa avoimesti kehottaa yleisdddn esimerkiksi ottamaan
yhteyttd kohteeseen, kirjoittamaan hdiritsevid tai halventavia viestejd tdstd tai voivat jopa
yllyttdd muita vékivaltaiseen toimintaan maalituksen kohdetta vastaan. Maalittamisessa
keskeinen rooli on siis maalittajalla itselldin ja hdnen viestinndlld&n. Maalittaminen voi
kuitenkin ldhted liikkeelle spontaanimmin ilman varsinaista aloittajaa ja olla siitd huolimatta

jollain tavalla organisoitua ja /tai tarkoituksellista.”!

4 Poliisihallituksen, Valtakunnansyyttijin ja kirdjaoikeuksien laamannien allekirjoittama aloite 17.62019. s. 8.
30 Koivukari 2021, s. 963-992.
31 Koivukari 2021, s. 969.
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Maalittamistyyppinen tilanne ei kuitenkaan ldheskddn aina ole organisoitua toimintaa.
Esimerkiksi tilanteessa, jossa kaksi vastakkaisen mielipiteen omaavaa tutkijaa kommentoivat
toistensa julkaisuja asiallisesti, mutta mahdollisesti kdrkkédseen tai jopa provosoivaan tyyliin,
voi panna liikkeelle maalittamiskampanjan kumpaa tahansa, tai molempia vastaan.
Maalittamistyyppistd toimintaa ajatellessa voikin helposti nousta mieleen yksittdinen henkild,
joka sananvapauttaan kéyttden julkaisee mielipiteensi tietystd asiasta, jonka jdlkeen maalittajat
hyokkédvit hanen kimppuunsa yrittddkseen vaientaa alkuperdisen julkaisijan. Maalittamista
tapahtuu kuitenkin useissa eri muodoissa, ja aika ajoin voikin olla vaikea erottaa toisistaan
maalittajat, maalitukseen kannustajat sekd asiallisesti keskusteluun osallistuvat osapuolet.
Tédma osallisten nivoutuminen yhteen on yksi monista syistd, jotka tekevdt maalittamisen

mahdollisen kriminalisoinnin ongelmalliseksi.

Edelle mainittujen lisdksi maalittamistilanne saattaa alkaa esimerkiksi siitd, ettd joku mielestiin
huonoa palvelua tai vddrdn pédédtoksen saanut purkaa tunteitaan sosiaalisessa mediassa,
jattamalld esimerkiksi negatiivisen arvostelun tai julkaisemalla henkilokohtaisella tililldan
negatiivissidvytteisen  kirjoituksen. Taméd tunteiden purkaminen saattaa tapahtua
epdasiallisestikin, mutta tarkoittamatta kuitenkaan yllyttdd muita kohteenhdirintdén, ja muut
provosoituvat tdmdn seurauksena hyokkddmdidn kohdetta wvastaan eri tavoin.®
Maalittamistyyppinen tilanne voi siis muodostua myds kenenkddn tarkoituksellisesti
aloittamatta tai yllyttdméttd maalitukseen johtuen sosiaalisen median luonteesta nopeana ja
tiiviind alustana kullekin ilmaista mielipiteensd. Kuvatun tyyppisessé tilanteessa alkuperdinen
julkaisija voi jopa toivoa, ettei olisi tehnyt alkuperdistd julkaisua tai kehottaa maalittajia
lopettamaan maalituskampanjansa. Useimmissa tapauksissa tillainen korjaava toiminta ei enda

pysédytd maalituskampanjaa.
2.2 Maalittamisen uhka yksilolle

Raivo ja uhkaileminen verkkoymparistossd ei ole viatonta, vaikka se kumpuaisikin
ajattelemattomuudesta, silld puhe tai kirjoitus ei ole vaaratonta.’* Vihapuhe ei ole missdin
muodossaan uusi ilmid, vain vihapuheen levittdmisen vélineistd on muuttunut ajan kuluessa.
Nykyteknologia tarjoaa nyt jokaiselle tydkalut, joiden avulla vihapuhetta voidaan levittdd

suurelle yleisdlle vaivattomalla tavalla, myds anonyymisti. Sosiaalinen media mahdollistaa

52 Koivukari 2021, s. 964.
33 Kaartinen 2018, s.10.
54 Poyhtiri — Haara — Raittila 2013, s. 27-30.
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myo0s vihapuheen samanaikaisen kohdentamisen yhteen yksiloon, jota voidaan kutsua myds

maalittamiseksi.

Maalittamista tutkittaessa yleiselld tasolla, on helppo todeta maalittamisen kohteelle koituvan
paljon haittaa ja vahinkoa. Maalittamisen kohteeksi joutuvalle henkildlle voi aiheutua kaikkea
sellaista haittaa ja vahinkoa, jota tyypillisesti aiheutuu rikoksen uhrille tdmédn joutuessa
rikoslain 25 luvun 7 §:n tarkoittamien uhkausten tai 7a §:n tarkoittaman vainoamisen kohteeksi,
tai kun hén joutuu rikoslain 24 luvun 8 §:n tai 8 a §:n tarkoittaman yksityiselaméa loukkaavalla
tiedon levittdmisen kohteeksi taikka kun hénen kunniaansa loukataan peréttomié tai muuten
halventavia tietoja esittdmaélla. *> Maalittaminen on siis vakava uhka yksilon hyvinvoinnille ja

terveydelle, joten sité tulisi késitelld asian vaatimalla vakavuudella.

Julkisessa keskustelussa on ajoittain kyseenalaistettu sanallisen tai sosiaalisen median
vilitykselld tapahtuvan hadirinndn vaikutuksia, koska se ndhdddn lievempdnd vikivallan
muotona, kuin ruumiillinen vékivalta.’® Uhkauksella, vainoamisella tai loukkaavien tietojen
levittamiselld voi kuitenkin tapauksesta riippuen olla uhrin kannalta pitkékestoisia vaikutuksia.
Maalittaminen, jossa tavallisesti on kysymys useista osateoista ja joka vainoamisrikoksen
kaltaisesti jatkuu ainakin jonkin aikaa, on siten omiaan aiheuttamaan kohteelleen verraten
tuntuvaa vahinkoa. Maalittaminen voi pahimmassa tapauksessa kestdd useita vuosia ja kerété
vain enemmaén joukkovoimaa ympdérilleen ajan edetessd. Onkin selvid, ettd timén kaltainen,
pitkédkestoinen maalittaminen voi aiheuttaa uhrilleen pitkikestoisia seké psyykkisid ettd fyysisid
ongelmia. Sisdministerion tekemin tutkimuksen mukaan vihapuheen vaikutuksia terveyteen

ovat muun muassa masennus, vasymys, uupumus, stressi, verenpainetauti ja veritulppa.’

Uhkaustyyppisten maalittamisen osatekojen voidaan katsoa kohdistuvan oikeudellisessa
mielesséd yksilon vapauteen.’® Vapaus luetaan yhdeksi ihmisen tarkeimmisti arvoista ja se on
myo0s perustuslaissa turvattu, jokaiselle kuuluva ihmisoikeus.** Henkeen, vapauteen, fyysiseen
koskemattomuuteen ja turvallisuuteen liittyvdt perusoikeudet on pdiasiallisesti turvattu

kriminalisointien avulla.®® Perustuslaillisen oikeuden henkilokohtaiseen vapauteen,

33 Illman 2020, s. 14.

36 Knuutila et.al. 2019, s. 52.

57 Knuutila et.al. 2019 s. 52.

38 Tllman 2020, s. 14.

%9 Suomen perustuslain 7.1 § turvaa jokaiselle oikeuden eliméiin seké henkilokohtaiseen vapauteen,
koskemattomuuteen ja turvallisuuteen.

60 Saraviita 2016, 2. luku Perusoikeudet. 7. § Oikeus eldméin seki henkilokohtaiseen vapauteen ja
koskemattomuuteen, teoksessa Saraviita, Ilkka, Perustuslaki.
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koskemattomuuteen ja turvallisuuteen on katsottu suojaavan henkilon fyysisen vapauden lisdksi
hidnen tahdonvapauttaan sekd itsemddrddmisoikeuttaan.®’ Maalittaminen loukkaa néité
perusoikeuksia perustavanlaatuisesti. Maalittamisen luoma pelon ja uhkaavuuden tunne voi
painostaa yksilon toimimaan tai kéyttdytymddn vapaan tahtonsa vastaisesti, rajoittamaan

toimintaansa muulla tavoin.

Inhimillisesti ajatellen uhkaus aiheuttaa kohteeksi joutuneessa henkilossé tyypillisesti pelkoa ja
turvattomuuden tunnetta, joskus myos psyykkisen terveyden heikentymistd. Maalittamisen
uhrille kokemus on usein lamaannuttava ja pelottava, ja sithen liittyy my&s hapeantunteita.
Uhrilla ei aina ole riittdvasti voimavaroja toimia omassa asiassaan.®”” Maalittamisen uhrin
kannalta keskeinen ongelma on, ettd maalittamiseen liittyvi yksittdinen teko voi olla lievé, eika
aina tdyta rikoksen tunnusmerkkejéd. Jos poliisissa ei tunnisteta maalittamista eri muotoineen
eikd ndin ollen tarkastella koko juttukokonaisuutta huomioiden seki tietoverkossa etta
tietoverkon ulkopuolella tapahtuvan toiminnan, on mahdollista, ettei rikosvastuu toteudu

vakavissakaan juttukokonaisuuksissa.

Maalittamista ja sen kriminalisoinnin puuttumista voidaankin edelld esitetyn valossa mielestini
pitdd yksilon kannalta varsin ongelmallisena, silld maalittamiseen liittyvén aineiston, kuten
sahkopostiviestien, sosiaalisen median viestien ja muun materiaalin kokoaminen voi olla niin
suuri ty®, ettd uhrilla ei ole kokoamiseen riittdvisti mahdollisuuksia ja voimavaroja. Uhrin
kannalta on myos kohtuutonta edellyttdsd, ettd hin seuraisi ja kerdisi hédneen itseensd
kohdistuvaa halventavaa ja pelkoja synnyttdvdéd aineistoa mahdollista rikosprosessia varten.
Uhrit joutuvat usein pohtimaan kannattaako asiassa ryhtya toimiin, silla kokemus on osoittanut,
ettd maalittaminen voi pahentua sen jilkeen, kun uhri on tehnyt rikosilmoituksen. Uhri voi
myo0s peldtd niin paljon, ettei hidn pysty toimimaan lainkaan. Témé on laajempi kuin vain
yksittaista tapausta koskeva ongelma. Jos toimintaan ei puututa, on se vahva viesti maalittajalle,

ettd maalittaminen on hyodyllinen ja tuloksellinen keino vaikuttaa asioihin.

Maalittamistapauksissa kaikki toimet, joihin rikoksen uhrilla on lakisditeinen oikeus, saa-
tetaan kostaa. Jos kyseessé on asianomistajarikos, voi kynnys rikosilmoituksen tekemiseen olla
korkea. Joissain tapauksissa rikosprosessia pyritdan héiritsemédn, esimerkiksi syyttdjaan
kohdistuvalla vihakirjoittelulla ja tuomaria mustamaalaten. Maalittamisen jatkuminen

rikosprosessin aikana voi estdd rikoksen uhrin oikeuksien toteutumisen ja olla uhka

1 Tllman 2020, s. 14.
62 Maalittamisen vastaisten toimien tehostaminen: Tydryhméraportti 2021, s. 20.
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oikeusprosessille.®* Uhrin kannalta erityisen vaikea on tilanne, jossa maalittamisen taustalla on
tai sithen liittyy julkisuuden henkilo, esimerkiksi poliittinen paéttdja tai muu vallankéyttija.
Téllaisella henkil61ld on usein vahva asema ja paljon kannattajia ja seuraajia, joiden toiminnan

johdosta maalittamisesta tulee aktiivista.
2.3 Maalittaminen yhteiskunnallisena ongelmana

Maalittamisen voidaan katsoa suorilta késin kohdistuvan vain yhteen ihmiseen, mutta se
vahingoittaa laajemminkin oikeusvaltiota sekd sananvapausilmapiiria rajoittamalla ihmisten
halukkuutta tai uskallusta ilmaista itsedin, sekd kaventamalla samalla yleison oikeutta saada
tietoa siitd, mitd yhteiskunnassa ajatellaan ja tapahtuu.* Jo pelkka maalittamisen uhka saattaa
johtaa siihen, ettd sen mahdolliset kohteet rajoittavat itse sanan- ja toiminnanvapauttaan.®
Talloin vaarana on, ettd internetin myotd laajentunut sananvapaus kédntyy itseddn vastaan,
mikali kansalaiset eivdt uskalla osallistua julkiseen keskusteluun vihaviestien pelosta. Tdma
johtaa pahimmassa tapauksessa mielipiteiden védhenemiseen, poliittisen toiminnan
keskittymiseen niille, jotka eivét pelkdd maalituksen uhkaa samalla tavoin tai niille, joilla on jo
ennestddn vahvat tukijajoukot puolellaan. Sosiaalisen median vihapuhe muuttuu
vallankdytoksi, ja titd vallankdyttdjad ei ole valittu demokraattisesti eikd vallankayttdja

valttamattd hyvaksy Suomea sitovissa ihmisoikeussopimuksissa turvattuja oikeuksia.®’

Maalittaminen vahingoittaa oikeusvaltiota, koska silld pyritddn vaikuttamaan paitoksentekoon
hallinnossa ja lainkdytossd. Maalittaminen vahingoittaa laajemminkin demokraattista
yhteiskuntaa, koska se vihentdd ihmisten halukkuutta tai uskallusta osallistua demokraattisiin
prosesseihin ja ottaa julkisesti kantaa yhteiskunnallisiin asioihin. Maalittaminen myds kaventaa
yleison oikeutta saada tietoa siitd, mitd yhteiskunnassa ajatellaan ja tapahtuu. Pelko
maalittamisen kohteeksi joutumisesta saattaa timén lisdksi johtaa siithen, etteivét politiikasta
kiinnostuneet  uskalla  asettua  ehdokkaiksi  poliittisissa  vaaleissa.®®  Kuntaliiton

Kuntapaattdjatutkimuksen 2020 yksi keskeisistd havainnoista oli, ettd piittdjien arvioiden

63 Mikinen 2019, s. 36.

64 Korpisaari 2019, s. 930.

%5 Siséiministerion asettamispaétds 20.5.2020.
66 Korpisaari 2019, s. 930.

67 Korpisaari 2019, s. 930.

68 Knuutila et.al. 2019, s. 59.
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mukaan ihmisten halukkuutta asettua ehdolle kuntavaaleissa vdhensi merkittdvasti

luottamushenkildihin kohdistuva hiirinti ja uhkailu.®’

Suomen sisdministerion laatima kansallinen riskiarvio nosti vuonna 2018 verkkovaikuttamisen
yhdeksi kansallisista uhista, joiden torjumiseen tulee kiinnittdd erityistd huomiota. Raportin
mukaan Suomeen kohdistuu niin kutsuttua hybridivaikuttamista, joka voi horjuttaa
yhteiskunnan vakautta uusilla ja ennakoimattomilla tavoilla. Hybridivaikuttamiselle on
ominaista, ettd se toimii laillisen ja laittoman rajamaastossa, ja jda ndin ollen useissa tapauksissa
tavanomaisen viranomaistorjunnan ulottumattomiin. Hybriditoimintaa voi esiintyé esimerkiksi
tilanteissa, jotka nauttivat sanan- ja kokoontumisvapauden suojaa, jolloin viranomaisten on
vaikeaa seké yllapitdd demokraattisen valtion kulmakivié ettd torjua haitallista vaikuttamista.™
Maalittaminen voidaan mielestédni hyvinkin nédhda tillaisena hybridivaikuttamisen muotona,

joka onnistuessaan asettaa vakavan uhan kansakunnan hyvinvoinnille.

Maalittaminen ei siis uhkaa pelkéastdédn oikeusvaltion toimijoita, vaan laajemmin toimintaa
demokraattisessa yhteiskunnassa. Tdmid johtuu siitd, ettd jarjestelméllinen hiirintd ja
maalittaminen loukkaavat jokaiselle kuuluvaa sananvapautta ja muita keskeisid ihmis- ja
perusoikeuksia. Demokratia edellyttdd yhdenvertaista mahdollisuutta osallistumiseen julkiseen
keskusteluun ja muuhun poliittiseen toimintaan, kuten &inestdmiseen vaaleissa ja
asettautumiseen  ehdokkaaksi  vaaleissa  tai  hakeutumiseen = muihin  poliittisiin
luottamustehtédviin.”' Historiallisesti ei ole epdtavallista, ettd poliittisia toimintavapauksia
rajoitetaan eri tahojen harjoittamalla vékivallalla tai vékivallan uhalla ja ei ole lainkaan
epatodennikoistd, etteikd maalittaminen voisi olla jatkumoa téllaiselle toiminnalle, vaikka
padasiallinen toimintaympdristd onkin verkkoympdiristd. Tdmédn johdosta maalittaminen

muodostaa vakavan uhan demokraattiselle yhteiskunnalle.

Selvdd on toisaalta my0s, ettei maalittamisen yhteiskunnalle aiheuttama haitta ilmene
yksinomaan poliittisten toimintavapauksien rajoituksena. Maalittaminen on myos uhka
oikeusvaltion toiminnalle sen kohdistuessa sen viranhaltioihin. Oikeusvaltion perusteisiin
kuuluu, ettd julkinen valta toimii aina lainsdddidnnén asettamissa rajoissa demokratiaa ja
perusoikeuksia kunnioittaen. Oikeusvaltioon liittyy myos keskeisesti  vaatimukset

oikeusvarmuudesta ja mielivaltaisuuden kiellosta. Silloinkin, kun maalittamisen kohteena on

% Hikkinen 2021, s. 13.
70 K ansallinen riskiarvio 2018, s. 16.
7 llman 2020, s. 18.
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esimerkiksi oikeudenhoidon alalla tai muussa julkisessa hallinnossa toimiva virkamies, voi
maalittamisen motiivina olla pyrkimys ohjata paitdksentekoa tiettyyn suuntaan. Tamé on
osoittaa selvésti, miten maalittaminen muodostaa uhan riippumattomalle oikeusvaltiolle
myoskin tdssd suhteessa. Oikeusvaltion toimivuus vaarantuu myos silloin, kun esimerkiksi
asianajaja joutuu maalittamisen kohteeksi. Se, ettei asianajaja tdllaisen toiminnan tai sitd
koskevan uhan vuoksi voi vapaasti oman harkintansa mukaan esittdd padmichensi
puolustukseksi véitteitd ja kannanottoja, voi johtaa oikeudenmenetyksiin ja titd kautta murentaa

perustuslain 21 §:ssd taattua oikeutta oikeudenmukaiseen oikeudenkdyntiin.

Maalittamisen kohteeksi joutuvat muita useammin tiettyjen tieteenalojen edustajat, kuten
esimerkiksi sukupuolentutkimuksen, ulkomaalaisiin liittyvan tutkimuksen,
terrorismitutkimuksen ja historiantutkimuksen edustajat.’”> Monet asiantuntijat valitsevat
mieluummin vetdytymisen julkisuudesta kuin julkiset puheenvuorot, joiden seurauksena
saattaa olla vihaviestien rydppy.” Myos tutkijan henkiloon liittyvat seikat, kuten tutkijan
thonviéri, poliittinen suuntautuminen, uskonto, seksuaalinen suuntautuminen, sukupuoli jne.
voivat vaikuttaa maalittamisen kohteeksi joutumiseen. Se, missa vaiheessa tutkijan tutkimusty®
saattaa saada laajemmin julkista huomiota ja johtaa esimerkiksi maalittamiseen tai hairinta4n
on usein vaikeasti ennakoitavissa. Tamén kaltainen tutkijoihin ja muihin tieteenharjoittajain
kohdistuva maalittaminen johtaa pahimmillaan tieteen kehityksen hiipumiseen erityisesti
ristiriitaisiksi mielletyilla aloilla, mik&li mahdollisesti voimakkaita tunteita herdttavid

tutkimuksia ei uskalleta julkaista maalittamisen pelosta.

Tiedotusvélineiden sananvapauden ohella myos tutkimuksen vapaudella on hyvin keskeinen
merkitys yhteiskunnalle. Esimerkiksi tutkitun tiedon merkitys ja hyodynnettavyys edellyttivit,
ettd tutkijat ovat yhteiskunnassa mukana aktiivisina toimijoina, jotka asiantuntijoina
osallistuvat yhteiskunnalliseen keskusteluun ja antavat tietonsa yhteiskunnan kasvamisen ja
kehittymisen kayttoon. Tutkijoiden tehtdvand on varsinaisen tutkimustyonsé lisdksi myos antaa
tietoa tutkimuksestaan suurelle yleisolle. Témé osaltaan taas saattaa tutkijat helposti
maalittamisen kohteeksi. Yhteiskunnan edun mukaista ei ole se, ettd tutkijat pelon vuoksi
jattaytyvat yhteiskunnallisen keskustelun ulkopuolelle, eikd ole hyviaksyttidvad, ettd joitakin
tutkimusaiheita véltetadn tai jéatetdan tutkimatta pelon vuoksi.’* Tehdyn tutkimuksen mukaan

osa tutkijoista vilttelee nyt jo julkista esiintymistd hdirinndn kohtaamisen pelossa. Moni ei

72 Tllman 2020, s. 18.
73 Lehti 2018, s. 110.
74 llman 2020, s. 20.



21

my0skaan halua esimerkiksi osallistua tutkimusaihettaan koskeviin haastatteluihin tai esiintya
muutoin julkisuudessa, koska pelkad maalittamisen kohteeksi joutumista.”> Mielestini tdma on
hyvin huolestuttavaa sekd yhteiskunnan toimivuuden ettd vapaan keskustelun toteutumisen

kannalta.

Maalittamista tulee tarkastella myos tasa-arvo kysymyksend, silld kuten monien muidenkin
rikosten kohdalla, myds maalittamisen uhrien joukossa korostuu seksuaali- ja
sukupuolivihemmistdon, etniseen vihemmistoon tai muuhun viahemmistoon kuuluvat henkilot
sekd naissukupuoliset henkil6t. Pohjoismaat on nédhty perinteisesti tasa-arvon edelldkivijoina
monessa suhteessa, ja rikosoikeuden voidaankin katsoa edustavan liberalistista, tai jopa
libertaristista  saareketta muuten hyvinvointivaltiollisessa  yhteiskuntajirjestelméssi.”®
Aiemmin naisoikeudellinen kriminaalipoliittinen kritiikki onkin kohdistunut erityisesti
seksuaalirikoksiin, prostituutioon seki naisiin kohdistuviin vikivaltarikoksiin.”” Maalittaminen

onkin uuden ajan luoma ilmid, jolla voidaan kontrolloida, halventaa ja pelotella yhteiskunnassa

jo valmiiksi heikommassa asemassa olevia kansalaisia.

Esimerkiksi Plan Internationlin tekemén tutkimuksen mukaan verkossa koettu hiirintd vahentaa
tyttdjen sosiaalisen median alustojen kéyttod tai jopa lopettaa sen kokonaan. Vihemmistoihin
kuuluvat tytot tulevat moninkertaisesti syrjityksi — myos verkossa.’® My®ds tasa-arvovaltuutettu
on nostanut esille sukupuolivaikutusten tirkeyden valmisteltacssa maalittamisen
kriminalisointia. Naiset ovat alttiimpia seksistiselle vihapuheelle ja brutaalit ja seksualisoidut
uhkaukset kuolemasta, raiskauksesta ja vékivallasta voivat tasa-arvovaltuutetun ndkemyksen
mukaan tiyttid laittoman uhkauksen tunnusmerkiston.”” Sukupuolinikékulma on niin ollen
tairked huomioida maalittamisen kaltaiseen ilmidoon puuttumisessa, silld maalittaminen on

sukupuolittunut ja tasa-arvon toteutumiseen vaikuttava ongelma.
2.4 Syyt maalittamisen taustalla

Maalittamisen tarkoituksena pidetdén usein uhrin vaientamista, hdpédisemistd tai muuta timén
kaltaista tarkoitusperdd. Rikosuhripdivystyksen mukaan maalittamisella tarkoitetaan

jérjestelmallistd héirintéd, jonka tavoite on vaientaa uhri ja vaikuttaa hénen yhteiskunnalliseen

75 Tieteentekijoiden liitto ry:n lausunto 31.8.2020 s. 2-3.

76 Niemi-Kiesildinen 2001, s. 114.

77 Melander 2008, s. 102.

78 Plan internationalin tutkimus 2020, s. 3-7.

7 Tasa-arvovaltuutetun lausunto luonnoksesta hallituksen esitykseksi eduskunnalle laiksi rikoslain 25 luvun 9
§:n muuttamisesta.



22

tai ammatilliseen toimintaansa.’* Illmanin raportin mukaan maalittamisella pyritdan
vaientamaan kohde tai muuten vaikuttamaan hinen toimintaansa.®’ Lakialoitteessa rikoslain
muuttamiseksi todetaan maalittajien pyrkivin vaikuttamaan tyotdén tekevddn virkamieheen
tietyn tdmén tekemén péaatoksen tai késittelemien asioiden vuoksi sekd vaikeuttamaan eri tavoin

tyontekijin mahdollisuuksia suorittaa tyonsi.®

Maalittajien uhreja sekd heiddn kokemuksiaan on tutkittu varsin runsaasti ja maalituksen
haittavaikutuksista uhreille ollaankin yhteiskunnassamme hyvin tietoisia. Sen sijaan itse
maalittajista ja heiddn tarkoitusperistddn ei ole tehty kattavia tutkimuksia. Yksi syy tdhdn on
internetin mahdollista anonymiteetti, joka vaikeuttaa datan kerddmistd maalittajista.
Kuitenkaan ldaheskdén kaikki maalittajat eivét piilottele nimimerkkien tai valekdyttdjdtilien
takana, vaan osallistuvat maalittamiseen avoimesti, omaa henkildllisyyttddn kéyttden.
Maalittajien tarkoitusperistd on esitetty useita véittdmid ja “totuuksia”, mutta nima véaittamat
eivdt monissakaan tapauksissa perustu tutkittuun tietoon. Yleisesti maalittajien pddmadrana
pidetddn padasiallisesti uhrin hiljentdmistd. Esimerkiksi Pdivi Korpisaaren mukaan maalittajien
tavoitteena on vaientaa kohteensa, vaikuttaa heiddn toimintaansa ja pitkdssd juoksussa jo
maalittamisen pelko voi vaikuttaa siithen, mitd puheenaiheita julkisuudessa kasitellddn ja
miten.® Monet vaikuttavat pitdvin maalittajien pddmaédrad niin itsestdéin selvdnd, etteivit ole

pohtineet syitd maalittamisen taustalla sen tarkemmin.

Téstd huolimatta saattaisi olla tarkoituksenmukaista pohtia syitd maalittamisen ja erityisesti
maalittajien taustalla hieman tarkemmin. Internetissd toisia hdirikdivien ihmisten, saati
nimenomaan maalittamistyyppiseen héirintddn osallistuneiden kéyttdytymisestd ja motiiveista
on vihemman tietoa, eikd tekijoiden ndkdkulmaan ole kiinnitetty juuri huomiota maalittamisen
kriminalisoimista koskevassa keskustelussa. Ei ole siis tutkittua tietoa siitd, kuinka suuri osa
maalittamisena ndyttiytyvisti toiminnasta on itse asiassa organisoitua toimintaa, jolla pyritdin
hiljentdiméan uhri, tai muulla tavoin vaikuttamaan tdmén toimintaa. Maalittamisen hajanaisesta
ndyttdytymistavasta johtuen on vaikeaa erottaa toisistaan ne, joiden tarkoituksena on pelotella
tai hiljentdd uhri niistd, jotka pyrkivéit osallistumaan keskusteluun asiallisesti tai jopa

ilmaisemaan tukensa maalituksen uhrille. On siis vaikea erottaa toisistaan tarkoituksella

80 Rikosuhripdivystyksen verkkosivut.
81 Tllman 2020, s. 5.

82 Lakialoite LA 33/2019 vp.

8 Korpisaari 2019 s. 930.
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liikkkeelle laitettu, kohdennettu ja organisoitu maalituskampanja sattumanvaraisemmasta, ilman

taustalla toimivaa organisointia liikkeelle ldhtenyt maalituskampanja.

Maalittamisen taustalla ndkyy myds jatkuvassa kasvussa oleva vihapuhe. Ihmiset levittavit
vihapuhetta yleensd tietoisesti, mutta joskus tdmé voi tapahtua tiedostamatta. Vihapuheen
levittdminen ja jakaminen on erityisen helppoa verkkoympéristdssd. Verkossa kéytettiava kieli
on usein hyvin suorasukaista ja sanavalinnat saattavat olla tyyliltddn sellaisia, ettd niiden
kayttoon olisi korkeampi kynnys kasvokkain kéaytdvédssi keskustelussa.® Verkossa itse
vihapuhetta tai muunlaista verkkovihaa harjoittavat raportoivat muita useammin
uhrikokemuksista verkkoympadristossd. Kyseinen ilmié ei ole epétavallinen, vaan sama ilmid
tunnetaan kriminologiassa, jonka mukaan esimerkiksi vékivaltarikolliset ovat usein itsekin

uhreja.

Suomen poliisijdrjestojen liitto on todennut maalittamisen tarkoituksena olevan edistdd
maalittajan omia tarkoitusperid epéasiallisin keinoin.® Spjl ei pidd maalittajien motiivina vihaa
tai ennakkoluuloja, vaan yksilon ja/tai timédn edustaman organisaation maineen, luotettavuuden
ja uskottavuuden rapauttamista. Tdmé Spjl:n esittima lausunto on mielenkiintoinen nosto, joka
voi hyvinkin pitdd paikkansa erityisesti viranomaisiin kohdistuvissa maalittamistapauksissa.
Vaikka vihapuheella ja maalittamisella on useita yhtenevdisyyksid, ei nditd kahta tule
kuitenkaan sekoittaa keskendin. Maalittaminen ndyttdytyykin vihapuhetta laaja-alaisempana ja
moninaisempana ilmiond. Vihapuhetta ja maalittamista ei mielesténi voida kuitenkaan pitda

toisistaan erillisind ilmidini, vaan ne nivoutuvat toisiinsa monissa tapauksissa.

Vaikka maalittajien tarkoitusperisti ei ole tutkittua tietoa, voidaan maalittajien motiiveja hakea
esimerkiksi kriminologian klassisesta paineteoriasta, yleisestd paineteoriasta tai sosiaalisen
kontrollin teoriasta. Klassisen paineteorian mukaan erindisten yhteiskunnallisten ihanteiden
tavoittelu voi aiheuttaa ihmisessa stressitilan tavoitteiden ja keinojen ristiriitaisuuden takia, ja
tahén ristiriitaan etsitdén ratkaisua rikollisesta toiminnasta.®® Myds tilanne, jossa maalittaja
pelkdd joutuvansa hylétyksi tai suljetuksi ulos yhteisdstd voi paineteorian mukaan johtaa
rikolliseen toimintaan ja tdméd voisikin toimia selittdvind tekijind maalittamiselle.®’

Maalittajien viestit voivat sisdltdd joko suoria tai verhottuja uhkauksia, esimerkiksi fyysisesté

84 Mikinen 2019, s. 37.

85 Spjl ry:n lausunto hallituksen esityksestii 226/2020 vp eduskunnalle laiksi rikoslain 25 luvun 9 §:n
muuttamisesta.

86 Kivivuori 2013, s. 147.

87 Kivivuori 2013, s. 154.
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vahingoittamisesta, tappamisesta tai raiskaamisesta. Tdmén lisdksi on hyvé pitdd mielessd, ettd
poliittisen hiljentdmisagendan lisdksi maalittamiseen osallistujat henkil6t harjoittavat hdirintaa,
joten on mahdollista, ettd osassa maalittamistapauksista taustalla on samoja syitd, kuin

virtuaalimaailman ulkopuolella tapahtuvassa hdirinnéssa.

Maalittamisen syitd pohdittaessa on mielestdni syytd ottaa huomioon myds taloudellisen
hyodyn ndkokulma. Sosiaalisesta mediasta on muodostunut helposti saavutettavissa oleva
alusta yksityisille sisdllontuottajille, jotka ansaitsevat elantonsa péddasiallisesti kaupallisilla
yhteistoilld. Talld niin  kutsutulla vaikuttajamarkkinoinnilla tarkoitetaan yritysten ja
vaikuttajien valistd kaupallista yhteisty6td, jonka tavoitteena on yrityksen tuotteiden myynnin
edistiminen tai brindin tunnettuuden kasvattaminen.® Pystydkseen kerddméédn tuloja
vaikuttajamarkkinonnilla, tulee vaikuttajalla olla tietty madrd seuraajia sosiaalisen median
tililld4n; mitd enemmain seuraajia, sitd enemmaén tuloja. Tdémin seurauksena on mahdollista, ettd
tietyt vaikuttajat kerddvat itselleen seuraajia provokatiivisella ja vihamieliselld sisdllolla
vedotakseen esimerkiksi rasistisia tai homofobisia ajatuksia kannattaviin seuraajiinsa. Téllaista
toimintaa saatetaan jopa rahoittaa harmaalla taloudella tai rikollisella toiminnalla.® Tallaisen
siséllon tuottaminen on omiaan laittamaan liikkeelle maalituskampanjoita esimerkiksi
vastakkaisia mielipiteitd kannattavia vaikuttajia kohtaan. Vaikka useat alustat kieltavét
kiyttoehdoissaan vihapuheen ja hdirinndn, kdytdnnossd nditd sddntdjd ei valvota kovinkaan

tarkasti.®®

88 Kuluttaja-asiamichen linjaukset, vaikuttajamarkkinointi sosiaalisessa mediassa.
89 Maalittamisen vastaisten toimien tehostaminen: Tydryhméraportti, s. 35.
% Alustantarjoajien vastuuta maalittamistapauksisssa tarkastellaan 1dhemmin luvussa 4.7.
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3 Maalittaminen suhteessa voimassa olevaan rikoslakiin

3.1 Maalittamiseen liittyvat tunnusmerkistot

Kuten tdssd tutkielmassa on edelld todettu, ei maalittamista ole maédritelty tai sdddetty
rikoslaissa rangaistavaksi teoksi Suomen lainsdddénnossa. Rikoslakiin siséltyy kuitenkin useita
rangaistussaannoksii, jotka voivat tulla sovellettaviksi jarjestelmallisen, perattomien tietojen
levittdmisen, hdirinndn ja uhkailun yhteydessd. Héirintd, vainoaminen ja hdpéisy eivét ole
missddn muodossa uusia ilmiditd, vaan maalittamistyyppistd toimintaa on ollut olemassa jo
kauan ennen sosiaalisen median aikakautta. Nédiden ilmididen torjumiseksi rikoslaissa onkin
useita saddoksid, joiden tarkoituksena on estéd kyseiset toimet ja osaa ndistd rikosnimikkeisti

voidaan soveltaa myds maalittamiseen.

Maalittamiselle tunnuksenomaista on vihaviestien jatkuva tulva, joka osassa tapauksi voi
tayttdd viestintdrauhan rikkomisen tunnusmerkiston (RL 24:1 a §). Maalittamistapaukset voivat
olla luonteeltaan esimerkiksi uhkaustyyppisid, jolloin sovellettavaksi saattaisi soveltua
esimerkiksi laiton uhkaus (RL 25:7 §) tai vainoaminen (RL 25:7a §). Toisaalta maalittamiseen
ei aina sisdlly uhkailua, vaan esimerkiksi perdttomien huhujen levittimistd tai
mustamaalaamista. Téllaisissa tapauksissa soveltuva lainsdédos saattaisi olla kunnianloukkaus
(RL 24:9 §) tai yksityiseliméa loukkaavan tiedon levittiminen (RL 24:8 §). Tdmén lisdksi
joidenkin rikosten torked tekomuotoa saattaa tiyttyd, kuin myos edelld mainittuihin rikoksiin
yllyttdmisen tunnusmerkistd, mikdli maalittaja on verkkoympéristossd kehottanut tai
kannustanut muita osallistumaan maalittamiseen. Tamén lisdksi poliittisella kentélld toimiviin
henkildihin voidaan kohdistaa sellaista maalittamista, jonka tarkoituksena on maalituksen uhrin
vaientaminen, etti kyseeseen saattaisi tulla vaalirikos (RL 14:1 §) tai poliittisten

toimintavapauksien loukkaaminen (RL 14:5 §).

Téssd luvussa tarkastellaankin nditd rikoslain kohtia, joiden soveltaminen saattaa tulla
kyseeseen my0s maalittamistapauksissa. Rikostunnusmerkistoja késitelladan sellaisessa
laajuudessa, joka on tarpeen sen arvioimiseksi, missd mé&drin ne soveltuvat
maalittamistyyppiseen toimintaan. Tarkoituksenani ei ole esittdd tyhjentdvdd selontekoa
jokaisesta rikoslain kohdasta, joka saattaisi soveltua maalittamisen torjumiseen, vaan késitelld
maalittamisen kannalta keskeisimpid rikoksia. Maalittamisen epédtarkan maéiritelmin seké
ilmidn moninaisten tekotapojen johdosta rikoslaki sisaltdd mahdollisesti myds muita lainkohtia,

jotka voisivat tulla sovellettaviksi maalittamistapauksissa ainakin jossain méadrin. Téssé
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tutkimuksessa esitellyt rikoslain kohdat ovat kuitenkin ndkemykseni mukaan maalittamiseen

torjumisen parhaiten soveltuvat.
3.2 Viestintarauhan rikkominen

Rikoslain 24 luvun 1 a §:n mukaan viestintirauhan rikkomiseen syyllistyy se, joka
héirintitarkoituksessa toistuvasti lahettdd viestejé tai soittaa toiselle siten, ettd teko on omiaan
aitheuttamaan huomattavaa hdiri6td tai haittaa. Sddnnds laajentaa héirintéviestinnin
rangaistavuutta muihinkin viestintévilineisiin, eikd rangaistavuus ole endé sidottu siithen, etti
puhelu tai viesti vastaanotetaan Kkotirauhan piirissd. Viestintdrauhan rikkominen on
asianomistajarikos. Viestintdrauhan rikkominen on verrattain uusi rikossdinnds, silld se tuli
voimaan vuonna 2014 ja tdtd ennen hiiritsevdt yhteydenotot olivat rikollisia ainoastaan
kotirauhan piirissd. Uusi sddnnds laajensi siten viestintdrauhan rikkomisen piirid myos

kotirauhan ulkopuolella tehtyihin yhteydenottoihin.

Viestintdrauhan rikkomista koskevan kriminalisoinnin esitdissd todetaan viestintarauhan
rikkomista koskevan sddnndksen jossain médrin vahentdvan erilaisilla viestintdvélineilla
tapahtuvaa héirintdkayttdytymistd ja nidin tehostavan rauhan ja yksityiseldmén suojaa.”!
Lakimuutoksen tavoitteena oli korostaa yksilon oikeutta olla vapaa tarkoituksellisesta
héiritsemisestd, jota ei voida pitdd hyvaksyttivand.”? Rangaistussddnndksen mainituissa
esitoissd on edelleen todettu, ettd sdannoksen tunnusmerkistd koostuu héirintdtarkoituksesta,
tekotapatunnusmerkeisté eli toistuvasta viestien ldhettdmisesti tai soittamisesta sekd abstraktia
vaaraa ilmentévistd tunnusmerkistd. Menettelyn tulee olla oikeudenvastaista, jolloin asialliset
ja perustellut yhteydenotot eivit toteuta rikosvastuun edellytyksié.” Rikoslaissa ei ole sdddetty
viestien toistuvuudelle mitddn vihimmaislukumidrdd, vaan rangaistavuuden ala méérdytyy
viime kédessd menettelyn hiiritsevyyttd koskevan tunnusmerkin ja héirintitarkoituksen

kautta.*

Maalituksen uhri vastaanottaa usein julkisten kirjoitusten ja lynkkauksen lisdksi héiritsevid
henkilokohtaisia viestejd, jotka ndhddkseni voivat rikkoa viestintdrauhaa. Lakimuutoksessa
mainitaan erikseen tekstiviestit sekd puhelinsoitot, mutta hiiritsevdd yhteydenottoa ei rajata

koskemaan yksinomaa néitd yhteydenottovilineitd. Oikeuskdytdnndssd on kuitenkin tuotu ilmi,

1 Sananvapausrikokset, vainoaminen ja viestintirauhan rikkominen 2012, s. 112.
92 Sananvapausrikokset, vainoaminen ja viestintirauhan rikkominen 2012, s. 107.
93 HelHO:2021:15.
% HelHO:2021:15.
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ettd erityyppisten viestintdvdlineiden kdyttd voi aiheuttaa erityyppistd hdiriotd tai haittaa, ja
esimerkiksi sdhkopostien ldhettdmiselld tunnusmerkiston toteutumisen kynnyksen tulee olla
melko korkealla.”s Sosiaalisen median luonteeseen kuuluu yksityisviestien ldhettiminen
helposti ja nopeasti, eikd ole tavatonta ldhettdd useitakin viestejd pdivéssd. Tamén perusteella
voidaankin paitelld, ettd my0ds sosiaalisessa mediassa ldhetettyjen viestien ldhettdminen voi
ylittdd viestintdrauhan rikkomisen kynnyksen, joskin tdmd kynnys on huomattavasti
korkeammalla verrattaessa puhelinsoittoihin. Néin ollen my0s tiettyja maalittamistapauksia
voidaan pitdd viestintdrauhan rikkomisena, mikéli yhden henkilon sosiaalisessa mediassa
ldhettama viestitulva on tarpeeksi radikaali. Tdmin lisdksi arvioitavaksi tulee viestintdrauhan
rikkomisen muut edellytykset, kuten hiirintitarkoitus ja abstrakti vaara. Tétd tarkoitusta
arvioidaan muun muassa viestien sisdllon intensiivisyydelld sekd yhteydenpidon

héiritsevyydelld.*

Sosiaalisen median mahdollistamien yhteydenpitokeinojen johdosta en nide viestintdrauhan
rikkomista koskevaa sddnndstd riittdvind keinona maalittamisen torjumiselle. Useimmilla
sosiaalisen median sivustoilla kdyttdjan on mahdollista estdd tiettyd henkildd ottamasta
yhteyttd, mikili kdyttdjd ndin haluaa, silld sosiaalisen median palveluja tarjoavat toimijat ovat
tietoisia hairiokdyttdytymisestd ja mahdollisista védrinkdytoksistd. Sosiaalisessa mediassa
lahetetyt liialliset viestit muodostuvat ongelmaksi, kun niiden ldhettdjid on niin paljon, ettei
maalituksen uhrilla ole mahdollisuuksia estdd viestitulvaa kokonaisuudessaan poistamatta
kaikkia sosiaalisen median tilejdédn. Tdhdn ongelmaan ei voida puuttua viestintdrauhan
rikkomisen pykaldn avulla, silld yksittdisten viestien ldhettdiminen ei ole rikollista (eikd edes
ongelmallista), mutta suuren joukon ldhettimit yksittdiset vihaviestit muodostavat
kokonaisuuden, jota ei voida kieltdd viestintdrauhan rikkomiseen vedoten. Tadmén lisdksi
palveluntarjoajat eivét varsinaisesti erillisvalvo maalittamista, joten kéyttdjilld on myos
mahdollisuus luoda uusia tilejd uudestaan ja uudestaan estettyjen tiliensd tilalle. Nédin ollen
yksittédisten kédyttdjien estiminen ei poista ongelmaa niin kauan kuin alustantarjoalla ei ole

vastuuta valvoa viestien ldhettimisti.

Maalittamisen ndkokulmasta viestintdrauhan rikkominen soveltuu varsin  huonosti
maalittamisen torjumiseen ensisijaisti sosiaaliselle medialla luonteenomaisen jatkuvan

kommentoinnin ja viestittelyn kulttuurin johdosta. Mikéli sosiaalisen median viestittelyd

5 HE 19/2013 vp s. 36-37, HelHO:2021:15.
% HelHO:2021:15.
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alettaisiin valvoa liian tiukasti maalittamisen estimiseksi, kumoaisi tima sosiaalisen median
tarkoituksen vaivattomana ja nopeana yhteydenpitovélineend. Lisdksi viestintdrauhan
rikkominen ei lainkohtana sovellu torjumaan suurelta joukolta tulevia viestitulvia, silld useissa
maalittamistapauksissa yksilot 1dhettdviat vain yksittdisid viestejd, joten ndma tapaukset eivit
taytd viestintdrauhan rikkomisen toistuvuusvaatimusta. Viestintirauhan rikkomisesta
saddettdessd olisikin ndhdédkseni pitényt tekstiviestien liséksi ottaa kantaa myds sosiaalisessa
mediassa tapahtuvaan viestittelyyn ja linjata sen istuvuus viestintirauhan rikkomisen
puitteisiin. Sosiaalinen media ei kuitenkaan vield 2010-luvun alussa ollut ndin vakiintunut osa
yhteiskuntaamme, vaikka sen nousu olisi jo silloin ollut ennustettavissa. Nykyinen lainsdadénto
ei kuitenkaan endd pysty vastaamaan teknologian kehitykseen silld tahdilla kuin sen pitéisi ja

tama on ollut yksi myds maalittamisen sdéntelyd koskevista ongelmakohdista.
3.3 Vaalirikos ja poliittisten toimintavapauksien loukkaaminen

Rikoslain 14 luvun 1 §:n mukaan se, joka vidkivallalla tai uhkauksella vaikuttaa tai yrittda
vaikuttaa toisen ddnestdmiseen tai ehdokkaaksi asettumiseen yleisissd vaaleissa tai yleisessé
ddnestyksessd, on tuomittava vaalirikoksesta sakkoon tai vankeuteen enintddn kahdeksi
vuodeksi.”” Vaalirikos on soveltamisalaltaan varsin kapea, mutta on kuitenkin tarpeellista
tarkastella sen sisdltod suhteessa maalittamiseen, silld esimerkiksi Illmanin mukaan
vaalirikoksen tunnusmerkistd saattaa tdyttyd tietyissd maalittamistyyppisissd tapauksissa.’
Maalittamistyyppisid tilanteita ei ole Suomessa kisitelty tuomioistuimissa, mutta sekd
saddoksen sananmuodon ettd maalituksen laajan médritelmin johdosta tietyissd tapauksissa
olisi mahdollista tehdd sekd vaalirikos ettd loukata toisen poliittisia toimintavapauksia

maalittamalla.

Vaalirikos loukkaa dénestdjan valintaoikeutta sekd oikeutta osallistua tai olla osallistumatta
ddnestykseen tai vaaliin. Vaalirikos késittdd sekd vaikuttamisen toisen henkilon
ddnestyspddtokseen ettd dinestdmisen estdmisen tai dinestdmiddn pakottamisen, sekd
vaikuttamisen toisen ehdokkaaksi asettumiseen.” Tama vaikuttaminen voi tapahtua esimerkiksi
uhkaamalla henked tai terveyttd tai vaikkapa perheenjdsenien turvallisuutta. Vaalirikosta

koskevassa sddnnoksessa ei madritelld tarkemmin, millaista uhkausta siina tarkoitetaan. Uhkaus

97RL 14:1.
%8 Tllman 2020, s. 25.
9 Nuotio 2021, Rikokset poliittisia oikeuksia vastaan. Teoksessa Lappi-Seppild, Tapio et al. Rikosoikeus.
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voikin siten olla millainen tahansa, kunhan sitd on pidettdvd yleisen eldminkokemuksen

mukaan sellaisena, ettd se vaikuttaa ddnestamiseen tai ehdokkaaksi asettumiseen.'®

Vaalirikossddnnds voi tulla sovellettaviksi esimerkiksi tilanteessa, jossa henkil66n on
kohdistettu maalittamista siind toivossa, ettd maalituksen uhri luopuisi poliittisesta toiminnasta,
vaaliehdokkuudesta yleisissd vaaleissa tai muussa tdmédn kaltaisessa tapauksessa.
Oikeuskirjallisuudessa vaalirikoksen soveltamisen ndkokulmasta on tyypillisend esimerkkina
mainittu tilanne, jossa vaaleihin osallistujaa tai hdnen perhettddn uhataan pahoinpitelylld, jos
ehdolle asettuja ei taivu uhkaajan tahtoon. Uhkaus voi myos olla taloudellinen.!?' Vaalirikoksen
soveltamista maalittamistapauksiin rajoittaa kuitenkin syy-yhteyden todistamisen hankaluus
tapauksessa, silld olisi hyvin vaikea ndyttdd toteen, ettd maalittaminen on toteutettu juuri
poliittiseen kdyttdytymiseen vaikuttaminen kdrkend, vaikka tdmai olisikin totuus maalittamisen
taustalla. Tdmé rajoittaa olennaisesti sdannoksen soveltuvuutta keinona maalittamisen

torjumiseen. '

Poliittisten toimintavapausten loukkaaminen sen sijaan voi vaikuttaa lupaavammalta
lainkohdalta maalittamisen torjumiseen. Rikoslain 14 luvun 5 §:n 1 momentin mukaan
rikokseen syyllistyy se, joka vikivallalla tai vakavan vaaran toisen hyvinvoinnille késittdvalla
uhkauksella estdd toista 1) ilmaisemasta mielipidettddn yleisistd asioista niitd varten
tarkoitetussa kokouksessa tai muussa tilaisuudessa taikka tiedotusvélineessd tai muuten
julkisesti, 2) osallistumasta yleisid asioita varten jarjestettyyn kokoukseen, kulkueeseen tai
muuhun tilaisuuteen tai 3) perustamasta yhdistyksen yleisié asioita varten taikka liittymasta tai
kuulumasta sellaiseen tai toimimasta siind. Poliittisten toimintavapauksien loukkaamisesta
tuomitaan myos se, joka 1 momentissa tarkoitetulla tavalla saa toisen vastoin tahtoaan
ilmaisemaan mielipiteensd yleisistd asioista kokouksessa tai muussa tilaisuudessa taikka
tiedotusvilineessd tai muuten julkisesti, osallistumaan yleisid asioita varten jdrjestettyyn
tilaisuuteen taikka liittyméén tai kuulumaan sellaisia asioita varten perustettuun yhdistykseen

tai toimimaan téllaisessa yhdistyksessa.

Témén lainkohdan voidaan katsoa suojaavan yksilon sananvapautta. Perustuslaissa turvattuihin
sananvapauteen sekd kokoontumis- ja yhdistymisvapauteen kuuluu oikeus kenenkéin estamétta

ilmaista mielipiteitd yleisistd asioista julkisesti, osallistua yleisid asioita varten jdrjestettyyn

100 HE 94/1993, s. 78.
191 Tllman 2020, s. 25, Nuutila 2002, s. 616.
192 Tllman 2020, s. 25.
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tilaisuuteen sekd perustaa tai toimia yleisid asioita késittelevassa
yhdistyksessa.!” Sananvapauden suojan ldhtokohtana onkin, ettid yksilon tulisi voida ilmaista
mielipiteensd ristiriitaisissakin asioissa ilman vékivallan tai muun vaaran uhkaa, ei julkisten
vallankédyttédjien eikd muiden yksityishenkildiden taholta. Illmanin mukaan tdmai lainkohta voi
tulla sovellettavaksi maalittamisen kaltaiseen rikolliseen toimintaan koskien erityisesti tekoja,
joissa vakavalla uhkauksella estetdian ilmaisemasta mielipidettdén yleisista asioista julkisesti.!*
Olen Illmanin kanssa asiasta samaa mieltd, silld organisoidun maalittamiskampanjan taustalla
saattaa hyvinkin olla tavoite estdd uhria osallistumasta politiikkaan, asettumasta ehdolle tai

ilmaisemasta mielipidettdén tietystd poliittisesta kysymyksesta.

Poliittisten toimintavapauksien loukkaaminen lainkohtana ja sen soveltuvuus maalittamisen
torjumiseen vaatisi syvéllisempédd tarkastelua kuin on mahdollista tdmin tutkimuksen
rajallisessa sivumaddrdssd. On kuitenkin todettava, ettd koska itse rikostunnusmerkistd on
laadittu sellaiseen muotoon, ettei poliittisten toimintavapauksien uhkaaminen edellytd tietylld
tekniikalla tehtyd uhkailua tai estdmisté, ei pitdisi olla estettd, miksei tdtd lainkohtaa voitaisi
soveltaa maalittamisen keinoin tehtyyn poliittisten toimintavapauksien estimiseen. Sosiaalista
mediaa ei ollut vield olemassa, kun kyseinen lainkohta laadittiin, mutta tdmé ei ole syy olla
soveltamatta sitd myds maalittamistapauksissa. Pohdinta on télld hetkelld kuitenkin teoreettista,
silld tietojeni mukaan yhtidkdin maalittamistyyppistéd tapausta ei ole késitelty tuomioistuimissa
poliittisten toimintavapauksien loukkauksena tai vaalirikoksena. Tdhdn saattaa olla useita syiti,
mutta ndhddkseni maalittamistyyppisessd tapauksessa olisi vaikea ndyttdd toteen syy-yhteys

maalittamisen ja poliittisten aikomusten estamisen viélilla.

Poliittisten toimintavapauksien loukkaamista on mielenkiintoista tarkastella erityisesti
ehdokkaaksi asettumisen ndkokulmasta. Nykypdivind polititkkkaan ldhdettdessd on
tiedostettava, ettd sosiaalinen media on osa politikointia ja politiikassa menestyminen on
haastavaa ilman sosiaalisen median tydkaluja. Poliitikkojen on kéytdnndssd pakollista olla
sosiaalisessa mediassa saadakseen yhteyden dénestdjiinsd ja maalittamisen pelko saattaa olla
esteeni muuten mahdolliselle poliitikon uralle.!® Timi ei tietenkiiin tiyti kummankaan
rikoksen tunnusmerkistdd, mutta on selvdd, ettd maalittaminen on uhka vapaalle poliittiselle

toiminnalle, mikéli pelko maalituksen uhriksi joutumisesta vaientaa kansalaisten mielipiteet.

103 Nuotio 2021, Rikokset poliittisia oikeuksia vastaan. Teoksessa Lappi-Seppild, Tapio et al. Rikosoikeus.
194 T1lman 2020, s. 26.
105 Hikkinen 2021, s. 13.
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3.4 Laiton uhkaus

Rikoslain 25 luvun 7 §:n mukaan se, joka nostaa aseen toista vastaan tai muulla tavoin uhkaa
toista rikoksella sellaisissa olosuhteissa, ettd uhatulla on perusteltu syy omasta tai toisen
puolesta pelitd henkilokohtaisen turvallisuuden tai omaisuuden olevan vakavassa vaarassa, on
tuomittava, jollei teosta muualla laissa sdddetd ankarampaa rangaistusta, laittomasta
uhkauksesta sakkoon tai vankeuteen enintéén kahdeksi vuodeksi.'® Nykypéivina laiton uhkaus
tekona esiintyy usein myos ns. vihamotiivia ilmentdvédnéd tekona, joka voi olla toteutettu
esimerkiksi toisen kansallisen tai etnisen taustan vuoksi taikka uhkailun kohteen tydtehtévin,
luottamustoimen tai vastaavan vuoksi. Tillainen teko tapahtuu nykyisin usein myos

verkkoympéristdssd, esimerkiksi sosiaalisessa mediassa.'"’

Laittoman uhkauksen osalta sosiaalisessa mediassa tapahtuviksi teoiksi voidaan katsoa tekoja,
joissa muulla tavoin uhataan toista rikoksella sellaisissa olosuhteissa, ettd uhatulla on perusteltu
syy omasta tai toisen puolesta peldtd henkilokohtaisen turvallisuuden tai omaisuuden olevan
vakavassa vaarassa. Perusteltua syytd peldtd voivat aiheuttaa esimerkiksi henkirikoksella ja
seksuaalirikoksella sekd tuhotydlld uhkaamiset, mutta myds lievemmit teot, kuten
pahoinpitelylld uhkaaminen. Uhkaus tulisi arvioida uhatun henkildkohtaisen mittapuun
mukaan. Arviossa tulee ottaa huomioon seké vaaran todennékdisyys ettd mahdollisen vahingon
suuruus. '® Laiton uhkaus on asianomistajarikos, mutta jos erittdin tarked yleinen etu vaatii, voi
syyttdja nostaa syytteen ilman asianomistajan vaatimustakin. Tamén lisédksi vuonna 2021
voimaan tulleen rikoslain muutoksen jilkeen laittoman uhkauksen syyteoikeutta koskevaa
sdannostd muutettiin siten, etta teosta tuli virallisen syytteen alainen, jos laiton uhkaus kohdistui
henkilodn hinen tyotehtdvansd vuoksi eikéd rikoksentekija kuulu tyopaikan henkildstoon.
Syyttdja saa nostaa syytteen laittomasta uhkauksesta myds, jos teko on kohdistunut henkil6én

hénen julkisen luottamustehtédvansa vuoksi.'®

Sddnnoksessd ensimmdisend mainittu aseen nostaminen toista vastaan ei tdyttyne
maalittamistapauksissa, silld maalittaminen tapahtuu pdiasiallisesti verkkoympéristdssd. Sen
sijaan muunlainen rikoksella uhkaaminen voi tulla kyseeseen my0s maalittamisessa. Mikaéli

kyseinen uhkaaminen tapahtuu sellaisissa olosuhteissa, ettd maalitetulla on perusteltu syy peléta

106 RT, 25:7.

197 Melander 2022, Vapauteen kohdistuvat rikokset. Teoksessa Lappi-Seppild, Tapio et al. Rikosoikeus.
108 Forss 2018, s. 7.

109 HE 226/2020 vp.
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henkilokohtaisen turvallisuutensa tai omaisuutensa olevan vakavassa vaarassa, laittoman
uhkauksen tunnusmerkisto tayttyy.''"® Uhkaus voi olla sanallinen, mutta sen voi esittdd myds
konkludenttisesti, esimerkiksi lahettamaélla kohdehenkil6lle kuvan tai esineen, jolla on riittdvan
selkes symbolinen merkitys.!!! Uhkailija voi my®ds esimerkiksi vihjailla, ettii uhatun kotiosoite
on tiedossa, miké voi toisinaan olla riittdvan selvé tapa antaa uhrin ymmaértaé, ettei hin ole

turvassa kodissaan.!'2

Laittoman uhkauksen tunnusmerkiston tdyttyminen maalittamistyyppisissd tapauksissa on
hieman kaksijakoinen. Uhkailua tapahtuu sosiaalisessa mediassa paljoltikin, mutta
tietoverkossa tapahtuvan uhkailun tulisi tdyttaé laittoman uhkauksen rikoskynnys. Sdddoksessé
ja esitdissé esitetty rikoksen tunnusmerkisto ei estd sitd, etteivatkd internetin vélitykselld tehdyt
uhkaukset voisi tiyttii laittoman uhkauksen tunnusmerkistod.!!> Oleelliseksi kysymyksessi
nousee uhkailun olosuhteet. Laittoman uhkauksen tunnusmerkiston mukaan uhkauksen tulee
tapahtua sellaisissa olosuhteissa, ettd uhatulla on perusteltu syy peldtd henkilokohtaisen
turvallisuutensa puolesta. Verkkoympéristdssd tehdylle uhkaukselle tunnusmerkiston
tayttyminen on siten ndhddkseni korkeammalla, kuin kasvotusten tehdylld uhkauksella
uhkaajan ja uhrin vélisen etdisyyden johdosta. Tama ei kuitenkaan merkitse sitd, etteikd myds
verkkoympéristdssd tehty uhkaus voisi saada aikaan tilannetta, jossa uhrilla on perusteltu syy

pelétd henkensa ja/tai terveytensi puolesta.

Sosiaalinen media on maailma, jossa viestejd ldhetetdén hyvin pienelld kynnykselld, useita
kertoja pdivdssd tdmidn olematta mitenkddn tavatonta. On myds tavanomaista l&hettda
sosiaalisessa mediassa viestejd henkildille, joita ei tunne tosieldaméssd, varsinkin mikili viestin
vastaanottajalla on edes jokseenkin suuri seuraajamiird sosiaalisen median tileilldan. Télldin
nousee esille kysymys, antaako sosiaalisessa mediassa kéyttdjiltd toiselle tehty uhkaus
perustellun syyn uhkailun kohteelle pelétd turvallisuutensa puolesta. Verrattaessa vaikkapa
kirjeitse tai puhelimitse tehtyyn henkeen, omaisuuteen tai terveyteen kohdistuvaan uhkaukseen,
on sosiaalisessa mediassa uhkauksen ldhettimisen kynnys huomattavasti matalampi.

Sosiaalisessa mediassa uhkauksen 14hettdjin ei tarvitse ottaa selville uhkailun kohteen osoitetta,

110 T1lman 2020, s. 32.

! Tapauksessa KKO 2022:8 vastaaja oli muun hidirinndn liséksi toimittanut kipsijiljenndksen
pronssisoturipatsaasta, minka B oli kokenut uhkaavana ja ahdistavana patsaaseen liittyvd symboliikka huomioon
ottaen. Vastaaja tuomittiin vainoamisesta sakkorangaistukseen.

12 T1lman 2020, s. 32.

13 HE 226/2020 vp, s. 4.
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puhelinnumeroa tai muuta yhteystietoa, vaan hénelld on suora péddsy uhrin sosiaalisen median
tilille. Monessa sosiaalisen median palvelussa uhkauksen voi tehdé julkiseen kommenttiosioon,

ilman ettd uhkausta ldhetetddn edes yksityisviestind uhkailun kohteelle.

Kysymys onkin, muodostaako sosiaalisen median tili sellaiset olosuhteet uhkaukselle, ettd
uhatulla henkil6lld olisi aihetta pelkoon. Pelkddmistd arvioidaan uhrin henkil6kohtaisen
kokemuksen perusteella, eikd uhkauksen tarvitse olla objektiivisesti katsottuna vaarallinen.'*
Néhddkseni suurin osa sosiaalisessa mediassa esitetyistd uhkauksista onkin ennemminkin
hiirintddn rinnastuvia, kuin sellaisia uhkauksia, joita tarkoitetaan rikoslain 25 luvun 7
pykaldssd. Tama ei kuitenkaan tarkoita, etteikd sosiaalisessa mediassa ldhetetty uhkausviesti
voisi tayttid laittoman uhkauksen tunnusmerkistdd. Mitd todennidkoisemmaltd uhkaus vaikuttaa
uhatun mielestd, sitd vihdisempi voi olla uhkauksessa tarkoitettu teko. Laittoman uhkauksen
tunnusmerkistén tdyttyminen edellyttdd, ettd nimenomaan uhatulla henkildlld on ollut
perusteltu syy pelkoon. Téstd seuraa myos, ettda uhkauksen on tiytynyt tulla uhatun tietoon.'
Toisaalta ei ole myoskadn vilttimatontd, ettd uhkaaja aikoisi toteuttaa uhkauksen, vaan riittavaa

on uhrin tietoon tullut tarpeeksi vakavasti otettava uhkaus.!'¢

Mielestdni eritoten toistuvat, samalta henkil6ltd tulevat uhkaukset voivat luoda tillaisen
tilanteen, joskin tdlloin tulee arvioitavaksi, tayttyyko tilanteessa myds esimerkiksi vainoamisen
tai viestintdrauhan rikkomisen tunnusmerkisto. Tdmin liséksi sosiaalisessa mediassa julkisesti
tehty uhkaus voi mielestdni tiyttdd laittoman uhkauksen tunnusmerkiston, erityisesti mikéli
julkaisu on kerdnnyt uhkausta tukevia kommentteja, tai uhkausta on jaettu laajalti sosiaalisessa
mediassa. Téllainen tyypillinen maalitustilanne on ndhddkseni omiaan luomaan sellaiset
olosuhteet, ettd uhatulla on perusteltu syy peldtd turvallisuutensa puolesta. Tdmé tosin

edellyttdd, ettd julkaisu on tullut my®ds uhrin itsensé tietoon.!"’

On myos tullut ilmi tapauksia, joissa poliisi ei ole ottanut tutkiakseen tai on keskeyttianyt

rikostutkinnan sosiaalisessa mediassa tapahtuneen uhkauksen niin sanotun vihépitdisyyden

114 Melander 2022, Vapauteen kohdistuvat rikokset. Teoksessa Lappi-Seppili, Tapio et al. Rikosoikeus.

115 T1lman 2020, s. 32.

116 Melander 2022, Vapauteen kohdistuvat rikokset. Teoksessa Lappi-Seppild, Tapio et al. Rikosoikeus.

17 Tapauksessa KK0:2013:50 vastaajan ei néihty syyllistyneen laittomaan uhkaukseen, vaikka tdmé oli
kirjoittanut internetin keskustelupalstalle kirjoituksen, joka oli siséltdnyt pddministeriin ja valtiovarainministeriin
seké eduskunnassa tydskenteleviin henkildihin kohdistuneita vakavia uhkauksia. Uhkausten kohteet eivét olleet
tienneet kirjoituksesta ja rikosoikeudellisen laillisuusperiaatteen vuoksi laittoman uhkauksen tunnusmerkiston ei
voitu katsoa téyttyvén.
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vuoksi.'"® Myds tdmi antaa suuntaa oikeuslaitoksen tdmédnhetkiseen kédsitykseen uhkailusta
sosiaalisessa mediassa. Poliisi ei pidd (ainakaan kaikkialla Suomessa) sosiaalisessa mediassa
lahetettyd viestid sellaisena uhkauksena, jonka perusteella uhrin olisi perusteltua peldtd
terveytensd tai henkensd puolesta. Tdssd kohtaa onkin syytd tarkastella, olisiko
tarkoituksenmukaisempaa madaltaa laittoman uhkauksen tunnusmerkiston tdyttymisen
kynnystd, ennemmin kuin l&hted sddtamédn uutta lainkohtaa maalittamisen kriminalisoinniksi,

joka sisdltdisi myos tietoverkon vilitykselld tapahtuvan uhkailun.

Ilmann on esittdnyt nikemyksen, jonka mukaan tulevaisuudessa olisi syyta ottaa harkittavaksi
laittoman uhkauksen tunnusmerkistén modernisoiminen nykytilanteen olosuhteita ja
vaatimuksia paremmin vastaavaksi. Hén esittdd esimerkiksi seuraavanlaista tunnusmerkistoa
mahdollisekst uudeksi muotoiluksi: “Joka oikeudettomasti uhkauksella asettaa toisen
hyvinvoinnin vakavaa vaaraan, on tuomittava, jollei teosta muualla laissa sdddetid ankarampaa
rangaistusta, laittomasta uhkauksesta sakkoon tai vankeuteen enintdén kahdeksi vuodeksi”.!”
Olen Illmanin kanssa samaa mieltd tdstd asiasta, silld lainsddaddntd ei ole pysynyt tekniikan
kehityksen mukana. Koskien erityisesti ilmaisurikoksia, nykyiset lainkohdat eivét tarjoa tilla

hetkelld riittavéa turvaa tietoverkossa tapahtuvaan toimintaan.

Téstd huolimatta laittoman uhkauksen tunnusmerkiston laajentaminen ei ndhdikseni vastaisi
maalittamisen muodostamaan kokonaisongelmaan, vaikka myds téllainen uudistus olisikin
paikallaan. T@mé laajennus olisi osaltaan tarpeellinen tarkennus laittoman uhkauksen
tunnusmerkistoon, silld silloin osa maalittamistapauksista voitaisiin késitelld laittomina
uhkauksina. Ongelmalliseksi maalittamisen ndkokulmasta nousee taas joukkovoimaa
hyodyntévit uhkaukset. Yksittdisen ihmisen sosiaalisessa mediassa lahettimat, uhkaavat viestit
viesti voisivat, siséllostddn riippuen, tiyttdd laittoman uhkauksen tunnusmerkiston ja télloin
uhkaaja saataisiin vastuuseen. Sen sijaan monien ihmisten lahettdmét, joko uhkaavat tai muuten
epdasialliset viestit eivét tdytd tunnusmerkistod, silld nditd ei pidetd vakavasti otettavina

uhkauksina, eivdtkd ne kaikissa tapauksissa olekaan. Téstd huolimatta loputtomat uhkailuviestit

118 Esimerkiksi toimittaja Miisa Nuorgam on kertonut tehneensi rikosilmoituksen verkkoympéristossi
kokemastaan hdirinnésti. Nuorgamia uhkailtiin useita kuukausia vakivaltaisilla teoilla sosiaalisesssa mediassa ja
rikosilmoituksen tehtydén poliisi kehottia Nuorgamia jattdméaén asian sikseen, koska poliisin nadkemyksen
mukaan verkossa tapahtunut uhkailu ei tayttényt rikostunnusmerkistod. Helsingin Sanomat, verkkoartikkeli
20.1.2020.

19 Tllman 2020, s. 33.
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sosiaalisessa mediassa ovat haitallista maalittamista, jota ei pystytd télld hetkelld torjumaan

rikoslain avulla.
3.5 Kunnianloukkaus

Rikoslain 24 luvun 9 § mukaan se, joka esittid toisesta valheellisen tiedon tai vihjauksen siten,
ettd teko on omiaan aiheuttamaan vahinkoa tai kdrsimysté loukatulle taikka héneen kohdistuvaa
halveksuntaa, taikka muuten kuin 1 kohdassa tarkoitetulla tavalla halventaa toista, on
tuomittava kunnianloukkauksesta sakkoon. Kunnianloukkauksesta tuomitaan myos se, joka
esittdd kuolleesta henkilostd valheellisen tiedon tai vihjauksen siten, etti teko on omiaan
aiheuttamaan kérsimystd ihmiselle, jolle vainaja oli erityisen ldheinen.'? Pykildn 3 momentin
mukaan kunnianloukkauksena ei pidetd arvostelua, joka kohdistuu toisen menettelyyn
politiikassa, elinkeinoeldmadssé, julkisessa virassa tai tehtdvéssd, tieteessd, taiteessa taikka
ndihin rinnastettavassa julkisessa toiminnassa ja joka ei selvésti ylitd sitd, mitd voidaan pitda
hyvéksyttdviand. Pykélin 4 momentin mukaan kunnianloukkauksena ei pidetd myo6skddn
yleiseltd kannalta merkittdvén asian késittelemiseksi esitettyd ilmaisua, jos sen esittdminen,
huomioon ottaen sen siséltd, toisten oikeudet ja muut olosuhteet, ei selvésti ylitd sitd, mitd

voidaan pitdd hyvéksyttdvina.

Kunnianloukkausta koskevassa rikosasiassa on usein kysymys kahden perusoikeuden
vastakkainasettelusta, yhtdéltd syytetyn oikeudesta sananvapauteen ja toisaalta asianomistajan
oikeudesta kunnian suojaan.'?! Tdmi kunnian suoja luetaan ihmisoikeustuomioistuimen
kdytdnndssd osaksi ihmisoikeussopimuksen 8§ artiklassa turvattua yksityiselimén suojaa.!??
Kunniaa suojaavalla kriminalisoinnilla pyritddn siis turvaamaan jokaisen kunnia valheelliselta
ja loukkaavalta tiedolta kun taas lainkohdan rajoitukset takaavat, ett sananvapauden suojaa ei
loukata. Kunnianloukkaussdannoksen tulkinnassa vaikein kysymys koskeekin useimmiten sita,
miten yhtdaltad yksityisyyden ja kunniansuojaa ja toisaalta sananvapautta tulee punnittava

vastakkain arvioitaessa tunnusmerkiston tayttymista.'??

Kunnianloukkausta tarkasteltacssa maalittamisen nakokulmasta on ensin eroteltava RL

24:9.1:n 1 kohdan herjaamistyylinen ja RL 24:9.1:n 2 kohdan mukainen solvaamistyylinen

120 RL, 24:9.

121 Melander 2022, Yksityisyyden, rauhan ja kunnian loukkaamisrikokset. Teoksessa Lappi-Seppéld, Tapio et.al.
Rikosoikeus.

122 KKO 2021:45.

123 Tllman 2020, s. 40.
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kunnianloukkaus. Ensimmaéisen osalta kyse on valheellisesta tiedosta tai vihjauksesta ja teon
tulee olla omiaan aiheuttamaan vahinkoa tai kdrsimysti loukatulle taikka haneen kohdistuvaa
halveksuntaa. Tekotapoja internetissd voivat olla kaikenlaiset viestit, kuvat, videot ja muut
ilmaisutavat. Tiedon ja vihjauksen osalta voi olla kyseesséd esimerkiksi véite syyllistymisesta
rikokseen tai muuhun moitittavaan tekoon. Teko voi olla esimerkiksi viesti yksittdiselle
henkil6lle, pienelle piirille tai julkisesti kirjoitettu viesti. Toisen kohdan osalta kyse on useilla
eri tavoilla mahdollisesta halventamisesta, jossa kyse voi olla esimerkiksi loukkaavasta mielipi-

teestd, mutta myos todenmukaisen tiedon viestimisestd halventamistarkoituksessa.'?*

Solvaamistyypisessd kunnianloukkauksessa on kyse useilla eri tavoilla mahdollisesta
halventamisesta, jossa kyse voi olla esimerkiksi loukkaavasta mielipiteestd, mutta myos
todenmukaisen tiedon viestimisestd halventamistarkoituksessa. Halventamisen taytyy tulla
ainakin loukatun tietoon. Kunnianloukkaus voi kohdistua yksilon lisdksi ryhméain, mutta sen
jésenten tulee olla rajattavissa tiettyyn henkilpiiriin tai sen osaan.'” Teko on rangaistava vain
tahallisena, ja rangaistuksena voi olla vain sakko. Kunnianloukkaus on asianomistajarikos,
mutta joukkotiedotusvélineiden osalta valtakunnansyyttdja voi antaa madrdyksen syytteen

nostamisesta, jos erittiin tirkei yleinen etu vaatii syytteen nostamista.!'?®

Sosiaalinen media on nopeutensa ja vaivattomuutensa vuoksi erinomainen alusta sekd
solvaamis- ettd herjaamistyyppisiin kunnianloukkauksiin, kuin my6s yksityiseldmad
loukkaavan tiedon levittdimiseen. Internet mahdollistaa tiedon jakamisen maailmanlaajuisesti
muutamissa sekunneissa ja alustat kuten Twitter, Instagram tai TikTok ovat luoneet verkostoja
kayttdjien valilld, joista algoritmit poimivat juuri sopivaa sisdltod kayttéjilleen. Téstd johtuen
kunnianloukkausrikoksia onkin kisitelty oikeudessa myds verkkoalustoilla tapahtuneiden

keskustelujen yhteydessa.

Sosiaalisessa mediassa esitettyd kunnianloukkausta on kisitelty korkeimmassa oikeudessa.
Korkeimman oikeuden ratkaisussa KKO 2022:1 oli kysymys Facebookissa julkaistusta
kirjoituksesta, jossa vapaana toimittajana ja kirjailijana tyskennellyt A oli kirjoittanut B:sti
halventavaan tyyliin ja kutsunut B:t4 muun muassa “natsipelleksi” ja “tunnetuksi rasistiksi”.

Korkein oikeus katsoi, etti kirjoituksessa oli kyse arvostelusta, joka kohdistui B:n menettelyyn

124 Forss 2018, s. 8.
125 Forss 2018, s. 8.
126 RT, 24:12.2.
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politiikassa tai sithen rinnastettavassa julkisessa toiminnassa ja joka koski yleistd mielenkiintoa
heréttdvdd aihetta. Ottaen huomioon B:n julkisuudessa esittdmit tiettyjd ihmisryhmia
halventavat ja vihamieliset kannanotot, kirjoitusta kokonaisuutena arvioitaessa siiné kdytettyjen
ilmaisujen ei katsottu selvésti ylittdneen sitd, mitd voidaan pitdd hyvéksyttdvini ja ndin ollen

syyte kunnianloukkauksesta hylattiin.

Maalittamistyyppisessd toiminnassa on tavanomaista, ettd maalituksen uhrista esitetddn
halventavia lausumia, uhrin kuvia tai yhteystietoja jactaan eteenpédin maalittamistarkoituksessa.
Néamai viitteet saatetaan ilmaista kdyttden hyvinkin karkeaa ja loukkaavaa kieltd ja ne on
mahdollista jakaa hyvin laajalle yleisolle. Yksityiselimééd loukkaavan tiedon jakaminen voi
myo0s toimia kannustimena maalittamiseen silld vaikka itse tieto, joka on jaettu sosiaalisessa
mediassa el luonteeltaan tdyttdisi yksityiseldmdd loukkaavan tiedon jakamisen

tunnusmerkistdd, voi se silti laittaa litkkkeelle maalituskampanjan.

Korkeimman oikeuden ratkaisun perusteella voidaankin todeta, ettd kunnianloukkaus ei ole
sidottu tiettyyn tilanteeseen tai tekniseen apuvilineeseen, vaan kunnianloukkaus on mahdollista
tehdd sosiaalista mediaa apuna kéyttden. Olennaista ratkaisussa oli, ettd A:n viittimat eivat
olleet siind maddrin valheellisia, ettd kirjoitusta voitaisiin pitdd kunnianloukkauksen
tunnusmerkiston tiyttdvind tekona. A:n kirjoitus oli kuitenkin mielestini siind méérin
provosoiva, ettd sen perusteella olisi hyvinkin voinut ldhted liikkeelle maalituskampanja B:té
vastaan ja néin ollen, mik&li maalittaminen olisi rikoslaissa rangaistavaksi sdddetty teko, olisi

tapausta voitu arvioida maalittamisen nékdkulmasta.

Tapauksen perusteella voidaankin todeta, ettd kunnianloukkauksen kynnyksen ylittdmisen
kriteerit sosiaalisessa mediassa ovat varsin korkeat, varsinkin kunnianloukkauksen
rajoitussdddoksen koskiessa juuri niitd aloja ja asemia, joissa tyOdskentelevdt kohtaavat
maalitusta eniten.'?” My®s oikeuskiytinndssi on katsottu, etti rajanveto kunnianloukkauksen
kynnyksen ylittivélle puheelle on varsin korkealla, silli sananvapauden ydinalueen
koskemattomuutta tdytyy arvostaa. My0s tapauksessa KKO:2011:71 oli kyse

kunnianloukkauksesta, joskaan ei sosiaalisessa mediassa.!?® Tapauksen arviointia voidaan

127 Kunnianloukkauksena ei pidetd arvostelua, joka kohdistuu toisen menettelyyn politiikassa, elinkeinoelimissi,
julkisessa virassa tai tehtévéssa, tieteessd, taiteessa taikka néihin rinnastettavassa julkisessa toiminnassa ja joka
ei selvésti ylitd sitd, mitd voidaan pitéd hyvéksyttavand. RL 24:9.

128 KKO:2011:71 Pohjalainen-sanomalehdessi oli 26.8.2006 julkaistu pakolaisten vastaanottokeskuksen
lopettamiseen liittynyt kirjoitus ja sen yhteydessé erillinen A:n haastattelu, jossa oli todettu A:n sanoneen muun
muassa seuraavan: ~Oravaisten vastaanottokeskuksen tyontekijat ovat tdysin leipdantyneitd ja heidén asenteensa
on suorastaan rasistinen. — Alue, missé turvapaikanhakijat asuvat, on ghetto! Ympériltd puuttuu vain piikkilanka
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kuitenkin tarkastella siitd ldhtokohdasta, miten herkésti korkein oikeus on valmis rajoittamaan

kansalaisten sananvapautta ja vastaus on, ei kovinkaan herkisti.

Maalittamisen nédkokulmasta kunnianloukkaus nayttiytyykin sindllddn varteenotettavalta
lainkohdalta, silld usein maalittamistyyppiset teot ovat halventavia ja loukkaavat yksilon
kunniaa. Maalittamisviestit tai julkiset kirjoitukset, halventavat kuvat tai muun halventavan ja
loukkaavan materiaalin levittiminen maalituksen kohteista voisivat joissain tapauksissa tdyttaa
lainkohdan sananmuodon, silld maalittaja voi hyvinkin levittdd “valheellisen tiedon tai
vihjauksen siten, ettd teko on omiaan aiheuttamaan vahinkoa tai kédrsimystéd loukatulle taikka
hineen kohdistuvaa halveksuntaa”.!'? Tissd luvussa esitellyn oikeuskiytinndn perusteella
nidkemykseni kuitenkin on, ettei kunnianloukkauksen kynnys ylittyisi suurimmassa osassa
maalittamistapauksia. Néin ollen en nde kunnianloukkauksia koskevia sdddoksid riittdvana

keinona maalittamisen torjumiseen.
3.6 Yksityiselamaa loukkaavan tiedon levittaminen

Rikoslain 24 luvun 8 §:n 1 momentin mukaan yksityiselaméai loukkaavaa tiedon levittimiseen
syyllistyy se, joka oikeudettomasti 1) joukkotiedotusvilinettd kayttamalld tai 2) muuten
toimittamalla lukuisten ithmisten saataville esittdé toisen yksityiselamaésté tiedon, vihjauksen tai
kuvan siten, etta teko on omiaan aiheuttamaan vahinkoa tai karsimysti loukatulle taikka hineen
kohdistuvaa halveksuntaa. Yksityiseldmaa loukkaavana tiedon levittdmisend ei pidetd sellaisen
yksityiseldmda koskevan tiedon, vihjauksen tai kuvan esittdmistd politiikassa,
elinkeinoeldmassa tai julkisessa virassa tai tehtidvidssa taikka néihin rinnastettavassa tehtévissa
toimivasta, joka voi vaikuttaa tdméin toiminnan arviointiin mainitussa tehtdvassd, jos
esittdminen on tarpeen yhteiskunnallisesti merkittdvén asian késittelemiseksi. Yksityiselamaa
loukkaavana tiedon levittimisend ei myOskddn pidetd yleiseltd kannalta merkittivdn asian
kisittelemiseksi esitettyd ilmaisua, jos sen esittiminen, huomioon ottaen sen siséltd, toisten

oikeudet ja muut olosuhteet, ei selvésti ylitd sitd, mitd voidaan pitdd hyvéiksyttdvana.

Rangaistussdaannos suojaa henkilon yksityiselaméé, joka on turvattu muun muassa perustuslain
10 §: ssd ja Euroopan ihmisoikeussopimuksen 8 artiklassa. Yksityiseldmidn késitteen ydin

siséltdd ajatuksen, ettd yksilolld tulee olla tietty rauhoitettu alue, johon kuuluvat asiat hinelld

jakyltti *Arbeit macht frei’.” Korkein oikeus katsoi ratkaisussaan, ettei kunnianloukkauksen kynnys ollut

ylittynyt.
129 RL 24:9. Kunnianloukkauksen tunnusmerkisto.
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on halutessaan oikeus pitdd omana tietonaan.'* Yksilolld on siten oikeus itse pdittdé, haluaako
hén esiintyd julkisuudessa, sekd miten ja missd yhteydessd hdn ndin halutessaan tekee.
Lainkohtaa koskevien esitdiden mukaan yksityiseldmén piiriin kuuluvat etupdédssi
arkaluonteiset tiedot henkilén perhe-elaméstd, vapaa-ajan kéytostd, terveydestd ja
ihmissuhteista.””! Esitoissd nostetaan esille, ettd esimerkiksi menettely julkisessa virassa tai
tehtavassd ei kuulu yksityiselaméin, kuten ei mydskddn tyotehtdvit, jotka luonteensa vuoksi
suoritetaan julkisuudessa. Yksityiseldmin piirid ei voidakaan mééritelld tdsméllisesti, silld

seikat jotka ovat yhdelle hyvinkin yksityisié saattavat olla toiselle osa hinen julkista rooliaan.!*

Yksityiselamdd loukkaavan tiedon levittiminen on usein yksi maalittamisen osateoista.
Tietojen jakaminen sosiaalisessa mediassa tapahtuu helposti ja vaivattomasti ja timéa koskee
my0s yksityiseldmad loukkaavia tietoja. Rikoksen tunnusmerkiston tayttyminen edellyttas, etta
yksityisyyttad loukkaava tieto on levitetty joukkotiedotusvélinettd kayttimalla tai muuten
toimittamalla lukuisten ihmisten saataville. Tietojen levittdiminen internetissé tayttaa ndin ollen
tyypillisesti levittimistunnusmerkiston, koska verkkoympéristossd on mahdollista saavuttaa
erittdin suuri yleiso hyvin lyhyessé ajassa. Se myos mahdollistaa paitsi kirjoitusten myos kuvien
taikka videoiden levittimisen.'®® Sosiaalisessa mediassa yksityiseldimdd loukkaavan tiedon
levittdmiseen voi syyllistyd myos jakamalla eteenpdin muiden luomia julkaisuja, kuvia tai

hyperlinkkeji ja tillaista tapausta on kisitelty myds Korkeimmassa oikeudessa.'**

Tamaén liséksi Korkein oikeus on katsonut sosiaalisessa mediassa levitetyn tiedon tdyttdvéin
yksityiseldmda loukkaavan tiedon levittimisen tunnusmerkiston. Tapauksessa KKO 2018:81 B
oli A:n pyynnostd internetissé julkaissut videon, josta lapset olivat olleet tunnistettavissa,
vaikka heiddn kasvojaan oli sumennettu. Korkeimman oikeuden ratkaisusta ilmenevin
perustein videon julkaisemisen katsottiin liittyvén yleisesti merkittdvadn asiaan mutta selvésti
ylittineen sen, mitd voitiin pitdd hyviksyttdvind. Videon julkaiseminen ei ollut oikeutettua
myoOskain silld perusteella, ettd julkaisemiseen oli ollut huoltajien suostumus. A:n ja B:n

katsottiin syyllistyneen yksityiseldméad loukkaavaan tiedon levittdmiseen.

3O HE 19/2013 vp, s. 38.

BIHE 19/2013 vp, s. 38.

132 Melander 2022, Yksityisyyden, rauhan ja kunnian rikokset. Teoksessa Lappi-Seppild, Tapio et

al. Rikosoikeus.

133 Tllman 2020, s. 38.

134 Tapauksessa KKO 2018:51 kisiteltiin juurikin eteenpdin linkitettyé sisaltoa yksityiseldméid loukkaavan tiedon
levittdmisena.
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Korkeimman oikeuden ratkaisukdytdnnon  perusteella  voidaankin  katosa, ettd
verkkoympéristossd ja sosiaalisessa mediassa voi helpostikin syyllistyd yksityiselaméa
loukaavan tiedon levittdmiseen. Yksityiseldméd loukkaavan tiedon levittiminen onkin yksi
maalittamisen osateoista ja kenen tahansa tdllaista tietoa levittivdn voidaan katsoa
syyllistyneen rikokseen. Yksityiselamaa loukkaavan tiedon levittiminen
maalittamistarkoituksessa on kuitenkin vain yksi maalittamisen osateko, eikd timéa toteudu
esimerkiksi maalituskampanjassa, jossa maalituksen uhri hukutetaan yksityisviesteihin tai
vihamielisiin uhkauksiin. Yksityiseldmii loukkaavan tiedon levittimisen syyteoikeutta tulle
tietysti hyodyntdd maalittamisen torjumisessa aina sen soveltuessa, mutta maalittamisen laajalla
kentdlld vain pieni osuus maalittamistapauksista soveltuvat késiteltdviksi yksityiseldméa
loukkaavan tiedon levittdmisend. Néin ollen tdméi lainkohta ei ole riittdva keino maalittamisen

torjumiseksi.
3.7 Vainoaminen

Rikoslain 25 luvun 7 a § mukaan se, joka toistuvasti uhkaa, seuraa, tarkkailee, ottaa yhteytta tai
muuten niihin rinnastettavalla tavalla oikeudettomasti vainoaa toista siten, ettd se on omiaan
aiheuttamaan vainotussa pelkoa tai ahdistusta, on tuomittava, jollei teosta muualla laissa
saddetd yhtd ankaraa tai ankarampaa rangaistusta, vainoamisesta sakkoon tai vankeuteen
enintdén kahdeksi vuodeksi. Vainoamisella voidaan tarkoittaa ajallisesti pitkdkestoista tekoa,
joka ilmenee tunkeilevana ja toistuvana kdyttdytymisena ja joka on teon kohteen nédkdkulmasta
epdtoivottua sekd aiheuttaa tdlle pelkoa ja/tai ahdistusta.'”* Vainoaminen liséttiin Suomen
rikoslakiin vuoden 2014 alusta, eli se on suhteellisen uusi rikosnimike. Téstd huolimatta
vainoamisrikoksista on Suomessa tuomittu henkilditd tasaista tahtia viimeisten vuosien aikana

ja my0s korkein oikeus on antanut tuomioita vainoamisesta.'*

Vainoamisen tunnusmerkistd koostuu erilaisia tekotapoja kuvaavista tunnusmerkeistd,
menettelyn oikeudettomuudesta ja niin kutsuttua abstraktia vaaraa koskevasta edellytyksesta.'*’
Vainoamisen mddrittely on jokseenkin ongelmallista, silli tavanomainen vainoamistapaus
siséltdd useita tekoja ja toimintoja, jotka yhdessd kokonaisuutena muodostavat vainoamiseksi

kutsutun ilmion."*® Vainoaminen voidaan toteuttaa muun muassa uhkaamalla, seuraamalla,

135 Silvennoinen — Tolvanen 2014, s. 752 ja Melander, Vapauteen kohdistuvat rikokset. Teoksessa Lappi-
Seppild, Tapio et al. Rikosoikeus.

136 Esimerkiksi ratkaisuissa KK0:2022:8 ja KKO:2021:7 kisiteltiin vainoamista.

3THE 19/2013 vp, s. 50.

138 Silvennoinen — Tolvanen 2014, s. 752.
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tarkkailemalla, ottamalla yhteytté tai muulla ndihin rinnastettavalla tavalla.'* Vainoamisessa on
olennaista, ettd arvioitavana ei ole yksittidinen teko, vaan osateoista muodostuva kokonaisuus.
Tunnusmerkistossd asetetaankin vaatimus siitd, ettd lainkohdassa méériteltyjd tai niihin
rinnastuvia tekoja tehddén toistuvasti. Vainoamisen osateot tapahtuvat vastoin kohteena olevan
henkilon tahtoa. Nimenomainen kielto ei kuitenkaan ole edellytykseni sille, ettd teko on osa

vainoamista.!%

Rikossddnnoksen esitdissd mainitaan yhteyden ottaminen vainoamisen neljédntend
tunnusmerkkind.'" Yhteyden ottaminen voi tapahtua puhelimitse, viestitse tai menemalld
kohteen luokse. Maalittamistapauksissa viestien ldhettiminen vainoamisen osatekona on
oleellisin, silla sitd voidaan toteuttaa sosiaalisen median avustuksella. Esit6issd nostetaan esille,
ettd yhteyden ottaminen voi tapahtua myos ldhettamadlla kohteelle tarkoitettu viesti julkiselle
keskustelupalstalle.'# Maalittamisen ndkokulmasta téllaisia julkisia keskustelupalstoja voisivat
olla myds esimerkiksi julkiset kommenttikentit, joihin voivat kdyttdjit kommentoida muiden

kayttdjien sisaltoa.

Vainoaminen on télld hetkelld ndkemykseni mukaan keskeisin voimassa oleva sdaddds, jolla on
mahdollista puuttua maalittamiseen. Vainoamisella ja maalittamisella on monia
samankaltaisuuksia ja maalittamista voidaankin kuvailla verkkoympéristdssd tapahtuvaksi
vainoamiseksi. Lainkohdan muotoilussa tulee ilmi, ettd vainoamiselle omaleimaista on
osateoista koostuva kokonaisuus, joka on tunnusomaista my6s maalittamiselle. Yksittdiset teot
eivdt kummassakaan tilanteessa muodosta rikosta tai vélttdméttd ahdistusta tai pelkoa, mutta
pitkddn jatkuneena toimintana sekd maalittaminen ettd vainoaminen muuttuvat ahdistaviksi ja
pelottaviksi kohteelleen, miké johtaa tekojen oikeudettomuuteen. Vuonna 2020 varsin paljon
huomiota saaneessa Helsingin kérdjdoikeudessa ratkaistussa Toimittaja Jessika Aroa
koskeneessa maalittamistyyppisessd tapauksessa juuri vainoaminen nousi keskeiseksi

syytekohdaksi, silld vainoamissyyte eteni korkeimpaan oikeuteen saakka.

Tapauksessa KKO 2022:8 Syyttdjd vaati A:lle rangaistusta muun ohella vainoamisesta.
Syytteen teonkuvauksen mukaan A oli toistuvasti ja oikeudettomasti uhkaamalla, ottamalla

yhteyttd ja muilla néihin rinnastettavilla tavoilla vainonnut B:td tavalla, joka oli aiheuttanut

139 Melander, Vapauteen kohdistuvat rikokset. Teoksessa Lappi-Seppild, Tapio et al. Rikosoikeus.
1O HE 19/2013 vp s. 51.
' HE 19/2013 vp s. 51.
2 HE 19/2013 vp s. 51.



42

B:ssid pelkoa ja ahdistusta. Liséksi A oli toistuvasti ldhestynyt B:td Facebook-viestipalvelussa
muun muassa erilaisin kutsuin ja tapaamisehdotuksin, jotka B oli torjunut. Edelleen A oli
julkaissut erdissd Facebook-ryhmissd sekd omilla Facebook-sivuillaan useita B:td pilkkaavia
kirjoituksia sekd toimittanut B:lle kipsijdljenndksen pronssisoturipatsaasta, minkd B oli
kokenut uhkaavana ja ahdistavana patsaaseen liittyvad symboliikka huomioon ottaen. Syytteessi
kuvatut osateot muodostivat yhtendiseen motivaatioperustaan perustuvan kokonaisuuden, jossa

A:n toiminta oli ollut pitkékestoista ja laaja-alaista.

A tuomittiin Helsingin kérdjdoikeudessa vainoamisesta ja perusteluissa todetaan A:n
yksittdisten tekojen olleen vdhdmerkityksellisid, mutta muodostavan yhtendisen,
motivaatioperustaan perustuvan kokonaisuuden. Osateoista katsottiin muodostuneen B:n
eldmédnlaatua vakavasti hdiritseva tila, joka oli muodostunut pelottavaksi ja ahdistavaksi ja B:n
eldmdd hallitsevaksi. Tdma on hyvin tyypillinen piirre my6s maalittamistapauksille, joiden
yksittdisié tekoja ei voida pitdé rikoskynnyksen ylittavdnd. Téssd tapauksessa merkitsevéa oli,
ettd yksittdiset teot olivat yhden ja saman henkilén toimesta, joka néin ollen voitiin tuomita
vainoamisesta.'® Tdmd on huomionarvoinen seikka, silli verrattaessa vainoamista
maalittamiseen, juurikin osallisten mddrd on usein merkittivd. Vainoaminen tapahtuu
tyypillisesti yhden henkilon, esimerkiksi entisen puolison tai muun entuudestaan tutun henkilon
toimesta.'* Maalittaminen sen sijaan kohdistuu useimmiten julkisessa ammatissa toimiviin

henkildihin tai muuten julkisuudessa paljon nékyviin henkildihin.

Hovioikeus sen sijaan katsoi jddneen ndyttdméttd, ettd A:n olisi tdytynyt ymmértdd B:n
suhtautuvan yhteydenpitoon siind méddrin vastentahtoisesti, ettd hdnen olisi tullut ymmartaa
menettelynsid olevan oikeudetonta. Hovioikeus hylkisi kohdassa syytteen vainoamisesta ja
perusteluissa totesi muun muassa, ettd tekijan ei ole tullut ymmartdd menettelynsid olevan
oikeudetonta. Korkein oikeus kuitenkin muutti Helsingin hovioikeuden tuomiota ja totesi A:n
syyllistyneen vainoamiseen. Tédmid korkeimman oikeuden ennakkoratkaisu on varsin
merkityksellinen pohdittaessa tulevaa lainsddddntdd ja sen tarpeellisuutta. Ratkaisu on
ensinndkin muistutus siitd, ettd voimassa olevaa lainsddddntéd voi ja tulee kayttad
maalittamisen torjumiseen sen mahdollistamien puitteiden rajoissa. Korkeimman oikeuden
tuomion perusteluissa todetaankin, ettd vainoamista on arvioitava osatekojen muodostamasta

kokonaisuudesta késin. Vainoamisen rangaistussdédnnoksessé tarkoitettua ahdistusta voidaan

193 Helsingin kérdjdoikeuden tuomio 18.10.2018 nro 18/144694.
144 Silvennoinen — Tolvanen 2014, s. 754.
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yleisesti ottaen pitdd epdmaddrdisend pelkona tai huolena jonkin ikdvédn tapahtumisesta.
Yksittdin arvioiden mikddn A:n viesteistd tai julkaisuista on tuskin ollut omiaan muodostamaan
eldmdnlaatua vakavasti hiiritsevdd tilaa. On kuitenkin ilmeisté, ettd jatkuva, uusia muotoja
saava ja sisélloltddn arvaamaton tekokokonaisuus on ollut omiaan aiheuttamaan B:ssd
vahingollisuudeltaan pelkoon verrattavaa ahdistusta. Teko tdyttdd siten my0ds tdmén
vainoamisen tunnusmerkin. Ahdistuksen aiheutuminen on ollut A:n ennakoitavissa eikd hén ole

voinut tisti erehtyd.

Toiseksi se tarjoaa selkedn vastauksen kysymykseen, voiko vainoaminen tapahtua
kokonaisuudessaan tietoverkossa. Tarkasteltacssa vainoamisen tunnusmerkistdd sekd
lainkohdan esitoitd, tistd ei pitdisikdén olla epédselvyyttid. Lainkohdan esitdissd todetaankin
yhteyden ottaminen saattaa tapahtua my0s ldhettaimélld kohteelle tarkoitettu viesti yleison
saatavilla olevalla keskustelupalstalla. silld sosiaalisessa mediassa tapahtuva jatkuva uhkailu
voidaan rinnastaa lainkohdassa mainittuun tarkkailuun. Korkeimman oikeuden perusteluissa
todetaan olleen ilmeistd, ettd A on tarkoittanut Twitter-viestiensi ja julkisten Facebook-
viestiensd tulevan myos B:n tietoon, kun hén on liittdnyt viesteihin B:n kédyttdjatunnuksen.'#
My0skédn teon tarkoituksesta ei ole tapauksessa epdilysté, vaan on ilmeisti, ettd A on teoillaan
pyrkinyt luomaan uhkaavaa ja ahdistavaa tunnelmaa B:lle. Teot olivat siind mairin tunkeilevia,
toistuvia ja B:n ndkokulmasta epétoivottua, ettd vainoamisen tunnusmerkiston voidaan katsoa

tayttyneen.

Mielenkiintoista tarkasteltaessa edelld mainittua oikeustapausta, on, miten A:n toiminnan
oikeudellinen arviointi muuttui kaikissa oikeusasteissa. A:ta oli Helsingin kérdjdoikeudessa
syytetty vainoamisen ohella myds torkeédstd kunnianloukkauksesta ja sellaiseen yllyttdmisesta.
Kairdjdoikeus oli tuominnut hinet ndisté teoista yhden vuoden ehdollisen vankeusrangaistuksen.
Helsingin hovioikeudessa syytteet vainoamisesta ja torkeédstd kunnianloukkauksesta hyléttiin,
mutta A tuomittiin hovioikeuden antamassa tuomiossa kolmen kuukauden ehdolliseen
vankeusrangaistukseen  yllytyksestd torkeddn kunnianloukkaukseen. Vihdoin vasta
korkeimmassa oikeudessa hénet tuomittiin vainoamisesta.'* Tastd tuomioistuinten ratkaisujen
eroavaisuudesta voidaankin vetdd johtopddtds, ettei tdmédn tyyppisille vainoamis- ja
maalittamistapauksille ole vield syntynyt yhtenevéistd tulkintalinjaa. Vaikka tdma

ennakkoratkaisu tarjoaa suunnan sille, miten kyseisen tyylistd tapausta tulisi késitelld

145 KKO 2022:8.
146 Helsingin kédrdjdoikeuden tuomio 18.10.2018 nro 18/144694, Helsingin hovioikeuden tuomio 14.7.2020 nro
20/124654, KKO 2022:8.
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tuomioistuimissa, on kyseessé niin varioivia tekotapoja sisdltdva rikos, ettd yhtenevéisen linjan

16ytdminen tulee olemaan vaikeaa.

Tapausta ei siten mielestini voida pitdd sdéntond, vaan ennemminkin poikkeuksellisena
maalittamistapauksena, jossa maalittaminen tdytti myds vainoamisen tunnusmerkiston.
Koivukari nostaa esille artikkelissaan, miten poikkeuksellinen tapaus oli siind mielessd, etté
teoista tuomituilla henkil6illd oli toimittamansa lehden kautta laaja yleiso ja vaikutusvaltaa
lehden lukijoiden piirissd.'*” Tapauksessa arvioitiin ja tuomittiin vain keskeisten tekijoiden teot
ja heiddt tuomittiin yhteensd vain muutamista maalittamistyyppiseen kokonaisuuteen
kuuluvista rikoksista. Osa teoista oli ehtinyt jo vanhentua vuosia jatkuneen héirinnédn aikana, ja
esimerkiksi vainoamisen osalta tapauksessa arvioitiin vain yhden henkilén toimia. My0s
hovioikeuden ratkaisun perusteluista voidaan vetdd johtopditds, ettei tapauksessa kuvatun
tyyppistd toimintaa voida automaattisesti pitdd oikeudettomana, silld hovioikeuden tuomion
mukaan A:n ldhettdmid yksittdisid viesteji voitavan pitdd sisédlloltddn korkeintaan
epdasiallisina.'® Tapaus siis sindnsd osoittaa, ettd maalittamisesta on mahdollista tuomita
vainoamisen tunnusmerkistod kdyttden. Toisaalta ratkaisussa tulee myds ilmi, ettd tekijoiden
rangaistusvastuuseen saaminen on vaikeaa ja epitodenndkdistdkin silloin, kun tekijdt ovat
vihemmién tunnettuja ja toimivat esimerkiksi pelkéstddn sosiaalisessa mediassa ja / tai

vihemman ilmeiselld tavalla uhria hiirikéiden.*

[Imidind maalittamisella ja rangaistavalla vainoamisella on useita yhtdldisyyksid: Molemmissa
tapauksissa on kysymys useasta osateosta muodostuvasta henkilon eldminlaatua vakavasti
héiritsevistai tilasta, joka voi muodostua hyvin pelottavaksi tai ahdistavaksi ja ndin ollen hidnen
elimdinsd hallitsevaksi.'® Vainoamisessa osa teoista voi olla tavanomaisia ja
viahdmerkityksisid, jotka kuitenkin saavuttavat erityisen luonteen tapahtuessaan vastoin
vainotun tahtoa. Maalittamiseen siséltyy vastaavanlaisia piirteitd, silli my0s maalittaessa
héiritsevin menettelyn toistaminen pidemmén ajan kuluessa on se olosuhde, joka muodostaa
olennaisen haitan kohdehenkil6lle, ei niinkddn yksittdiset yhteydenotot.'s' Néin ollen pidén

todennikoisend, ettd myds jatkossa maalittamisen piirteitd omaavia tapauksia voitaisiin tuomita

147 K oivukari 2021, s. 971.

148 Helsingin hovioikeuden tuomio 14.7.2020, s. 22.

1499 Koivukari 2021, alaviite s. 971.

150 Oikeustapauskommentti, OTT Riitta Ollila 24.3.2022.
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tuomioistuimissa vainoamisena, eritoten tapauksissa, joissa padasiallisina maalittajina toimivat

samat henkilot.

Kuten edelld mainituissa muissa maalittamiseen mahdollisesti  sovellettavissa
kriminalisoinneissa, my0s vainoamisen tunnusmerkiston ongelmaksi nousee sen
soveltumattomuus tilanteeseen, joissa yksittdisen henkilon teko ei tdytd rikoksen
tunnusmerkistdd, mutta uhrin ndkokulmasta useiden henkildiden samanaikainen, joskin
erillinen toiminta on omiaan aiheuttamaan maalitetussa henkildssd pelkoa ja/tai ahdistusta.
Toisin sanoen maalitettu henkild on joutunut rikoksen uhriksi, jolla ei ole yksittéistd tekijaa,
jota voitaisiin rangaista teosta. Tdmad aiheuttaa uhrille maalittamisesta johtuvan ahdistuksen
lisdksi toivottomuutta ja epdoikeuden tunnetta siitd, ettei kukaan joudu vastuuseen uhrille
aiheutuneesta vahingosta, eikd hdn voi sitd vaatia, silli rangaistavaa rikosta rikoslain
ndkokulmasta ei ole tapahtunut. Toisistaan erillisiltd ja riippumattomilta tahoilta tuleva
arvostelurydppy ei ole vainoamista, mika tarkoittaisi, ettei useimpia maalittamistapauksia voida
tuomita vainoamisena, silld suurimmassa osassa tapauksia tekojditd on useita.'” Néin ollen en
nde vainoamista koskevia sdddoksid riittdvdn laajoina torjumaan maalittamista

kokonaisvaltaisena ilmiona.
3.8 Osallisuustyyppiset teot

Kuten edelld on useaan otteeseen todettu, on maalittaminen kollektiivista toimintaa, joka
tapahtuu joko tietoisena, koordinoituna maalittamiskampanjana tai toisistaan tietimattomien
maalittajien samanaikaisena hyokkdyksend. Maalittamista tutkittaessa voidaan eritelld ainakin
litkkeellepaneva tahto, osallistuva taho sekd maalittamista edistévd taho.!>> Sama toimija voi
kuitenkin toimia useammassa roolissa maalituskampanjan aikana. Téstd syystd maalittamisen
kriminalisoinnin ~ yhteydessd on otettava huomioon myds rikoslain erindiset
osallisuussddannokset. Rikoslain 5 luku pitdd sisdlldén sédddokset niin rikoskumppanuudesta,

rikokseen yllyttdmisestd kuin muustakin osallisuudesta rikokseen.

Maalittaminen on luonteeltaan pédasiallisesti sosiaalisesessa mediassa tapahtuvaa toimintaa,
joten rikoslain 5 luvun lisdksi on hyvd ottaa huomioon myds sananvapaudesta

joukkoviestinndsséd annetun lain sdédnnokset, erityisesti lain 12 §, joka koskee lain tarkoittaman

152 Vierashuoneessa OTT Riitta Ollila: KKO:2022:9 — voiko maalittaminen olla vainoamista, 24.3.2022, Edilex.
153 Tllman 2020 s. 52.
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rikoksen tekijan ja osallisen vastuuta.’ Kyseisen lain 12 §:n mukaan yleison saataville
toimitetun viestin sisiltoon perustuvasta rikoksesta vastaa se, jota rikoslain mukaan on
pidettava rikoksen tekijédnd tai siithen osallisena. Lain sddtdmiseen johtaneessa hallituksen
esityksessi todetaan, ettd julkaistun viestin sisdltoon perustuvan rikoksen tekijani on yleensi
pidettava sitd, joka tahallaan tekee rangaistussadnnoksessa kuvatun tunnusmerkiston mukaisen
teon. Esitoissé viitataan rikoslain rikoskumppanuutta ja muuta osallisuutta rikokseen koskevaan

5 lukuun.

Rikoslain 5 luvun sddddksistd ainakin yllyttiminen rikokseen (5 §), rikoskumppanuus (3 §) ja
avunanto (6 §) voivat tulla sovellettaviksi myods maalittamistapauksissa. Yllytystd koskevan
sadnnoksen mukaan, joka tahallaan taivuttaa toisen tahalliseen rikokseen tai sen rangaistavaan
yritykseen, tuomitaan yllytyksesta rikokseen kuten tekijd. Yllytys maalittamiseen voi tapahtua
usealla tavalla, joista yleisin tapa on kehottaa sosiaalisen median tililld muita ldhettiméaan
héiritsevid tai uhkaavia viestejd tietylle henkildlle. Yllytyksen ei ole vélttdmétontd tapahtua
sosiaalisessa mediassa, mutta maalituksen luonteen johdosta timd on todennékdisin

toteutustapa.

Osallisuussddnnodsten soveltaminen onnistuu vain silloin, kuin itse teko soveltuu jonkin
rikoksen tunnusmerkistoon. Rikokseen yllyttdmistd koskevan sddnnoksen esitdissd on
korostettu, etta yllytyksen ja padteon liitinnéisyys, eli niin sanottu aksessorisuusvaatimus, sitoo
yllyttdjan vastuun maééardpisteeseen saakka sithen, kuinka pédtekijan teko oikeudellisesti
arvioidaan. Toisin sanoen osallisen vastuu edellyttdd, ettd péditeko on tunnusmerkistén
mukainen, oikeudenvastainen ja tahallisena paétekijalle syyksiluettava.'> Tekija siis syyllistyy
yllytykseen, mikéli A kehottaa B:td levittdmédn maalituksen uhrista arkaluonteisia tietoja tai
ldhettamédn télle uhkauksia. Mikéli B A:n kehotuksesta ryhtyy toimeen ja hénen ldhettaménsa
viestit siséltonsd takia tdyttdvit rikoksen tunnusmerkiston, voidaan tdlloin myods tekoon

yllyttanyt A tuomita yllytyksesté.

Monessa tapauksessa maalituksen aloittava taho saattaa tehdé sen kuitenkin myos tahattomasti,
milloin osallisuussdadoksié ei voida soveltaa. Mikéli esimerkiksi A, jolla on huomattava maara
seuraajia sosiaalisessa mediassa jakaa B:n piivityksen kommentoiden sitd kriittiseen, mutta
asialliseen sévyyn, voi timi saada aikaan maalituskampanjan B:td kohtaan. Kyseenalaiseksi

nousee, voidaanko A:ta tdllaisessa tapauksessa pitdd maalittamisen kdynnistdjand, vaikka hin

134 Tllman 2020, s. 52.
155 Tllman 2020, s. 53 ja HE 44/2002 vp s. 152.
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ei olisikaan kehottanut seuraajiaan maalittamaan B:td. B ei olisi koskaan joutunut maalituksen
kohteeksi, ellei A olisi kritisoinut timin piivitystd. Mikili maalittamisen kriminalisointi loisi
riskin, ettd asiallisen kriittiset puheenvuorot voidaan katsoa maalittamisen kdynnistamiseksi,
vaarantuu sananvapaus todenteolla. Télloin olisi my0ds sdddoksessé tirked erottaa kampanjan
tahaton kdynnistdminen ja rikosoikeudellinen vastuu, eli vaikka olisi kdynnistéjd asiallisella
puheenvuorolla, ei timé voi johtaa rikosoikeudelliseen vastuuseen silld muuten kukaan ei voi

arvostella enda ketddn, mikd taas kuuluu demokratian ydintehtiviin.
3.9 Onko nykyinen lainsaadanto riittava?

Edelld esitellyt rikokset ja niiden soveltuvuus maalittamisen torjumiseen ei ole tyhjentdva
listaus  kaikista  rikoksista, joiden tunnusmerkistd  saattaa  tdyttyd tietyissd
maalittamistapauksissa, mutta kattaa kuitenkin laajaa-alaisesti ne rikoslainsdadokset, joita
useimmiten on kdytetty, mikdli maalittamistapaus on edennyt syytteen nostamiseen. Edelld
mainittujen rikosten lisdksi esimerkiksi virkamiehen vastustamisen tai vékivaltaisen
vastustamisen, uhkauksella toteutettu pakottamisen tai haitanteon tai kansanryhmié vastaan

kiihottamisen tunnusmerkistot voisivat tietyissd maalittamistapauksissa tayttya.

Néama luetellut sdddokset auttavat ymmartdmaan, ettd vaikkakin osaan maalittamistapauksista
voidaankin soveltaa jo olemassa olevia lainkohtia, j&3 moni maalittamistapaus
oikeusjdrjestelmédn ulkopuolelle. Keskeisin ongelma lienee ne maalittamistapaukset, joissa
maalituksen kohteen saamien viestien tai hdntd koskevan jaetun tiedon siséltd on tyyliltddn
sellaista, etteivit yksittdiset viestit tai julkisesti jaetut sosiaalisen median péivitykset tdytad
yhdenkddn rikoksen tunnusmerkistdd. Téllaisen toiminnan uhrille voi kuitenkin muodostua
tapahtumista kestdméiton, haitallinen ja vaarallinen tilanne tastd huolimatta, mikéli toimintaan
osallistuu useita henkil6itd. Témé maalittamisen vastuun jakautuminen sadoille ellei tuhansille
maalittajille on suuri ongelma, eikd nykyisistd rikoslainsdddoksistd ole turvaamaan yksilon

oikeuksia tdmin joutuessa maalituksen uhriksi.

Yksi rikosoikeusjdrjestelmédn tarkoituksista on turvata kansalaisten perusoikeuksien
toteutuminen, joihin kuuluvat oikeus henkeen ja terveyteen ja turvallisuuteen ja maalittaminen
uhkaa ndiden perusoikeuksien toteutumista. Oikeus turvallisuuteen on suhteellisen uusi
perusoikeus ja sddannds on otettu kansainviélisistd ihmisoikeusyleissopimuksista. Se korostaa
julkisen vallan positiivisia toimintavelvoitteita yhteiskunnan jasenten suojaamiseksi rikoksilta

ja muilta heihin kohdistuvilta oikeudenvastaisilta teoilta. Sddnnds edellyttid toimia myos
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rikosten uhrien oikeuksien turvaamiseksi ja aseman parantamiseksi.”® Maalittamisesta
aiheutuvien haittojen ja erityisesti sen luoman turvattomuuden ilmapiirin kasvaminen on
merkki siité, ettei Suomessa ole onnistuttu lainsddddnndn ulkopuolisin keinoin turvaamaan tété

perusoikeutta.

Edelld tekemini selvityksen perusteella olen tullut sithen johtopditdkseen, ettei nykyinen
rikosoikeusjérjestelmd vastaa maalittamisen luomiin tilanteisiin riittdvalld tavalla.
Maalitukseen syyllistyvét henkilot eivit saa tuomioita, silld heiddn yksittéiset tekonsa eivét
taytd yhdenkddn voimassa olevan rikoksen tunnusmerkistdd. Maalittamisen uhrit jadvét siten
suurimmassa osassa tapauksia oikeusjdrjestelmdn suojan ulkopuolelle, vaikka heihin
kohdistuva maalittaminen aiheuttaa uhreille vainoamistyypillisille tapauksille ominaista
ahdistusta, tuskaa ja pelkoa. Nikemyksessdni olen paédtynyt eri johtopdiatokseen kuin Illman,
jonka nikemyksen mukaan erilliskriminalisointi ei ole maalittamistapauksissa tarpeellista.'>’
Kuitenkin Illmanin perustelut eivét liity niinkdin maalittamisen haitallisuuden tunnustamiseen,
kuin siihen, onko rikoslainsddddntd oikea tyokalu maalittamisen torjumiseen. Seuraavassa
luvussa  keskitytdénkin  tarkastelemaan tdtd kysymystd kriminalisointiperiaatteiden

nikokulmasta.

156 HE 309/1993 vp, s. 47.
157 Tllman 2020, s. 149.
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4 Kriminalisointiperiaatteet

4.1 Perusoikeuksien rajoitusedellytykset

Rikosoikeudellinen rangaistus puuttuu erittdin konkreettisella tavalla ihmisten jokapéivdiseen
elamdin — vankeusrangaistus pakottaa luopumaan henkilokohtaisesta vapaudesta ja
sakkorangaistus omaisuudesta.'’® Téllaiselle valtion toimeenpanemalle rankaisemiselle on
l6ydettdvd painavat perustelut, jotta se olisi edes vidhdisessd méadrin oikeutettua.'s
Oikeusvaltiossa mielivaltainen rankaiseminen ilman perusteluista ei ole mahdollista, silld se
olisi vastoin koko oikeusvaltion pohjimmaisia periaatteita. Rikosoikeusteoriassa ja
kriminaalipolitiikassa muotoillut kriminalisointiperiaatteet pyrkivat perustelemaan sitd, miksi
tietyn teon varustaminen rangaistusuhalla on perusteltua. Ne maéérittelevét rajoja sille, miten
rikosoikeudellisen jérjestelmén keinoin voidaan puuttua yhteiskunnan toimijoiden oikeuksiin
ja vapauksiin. Kriminalisointiperiaatteet siis asettavat tietyn teon kriminalisoinnille tiettyja

rajoituksia, joita lainsddtdjin on noudatettava, jotta rikoslainsdddanto olisi hyvéaksyttavaa.®

Suomalainen kriminaalipolitiikka on rakentunut néitd kriminalisointiperiaatteita kunnioittaen
ja Matti Tolvanen onkin tiivistdnyt kriminaalipolititkan ytimen Suomessa seuraavasti:
“Tavoitteena olkoon perusoikeusldhtoinen kriminaalipolitiikka, jossa kriminalisoinnit
ankkuroidaan perusoikeuksista johdettavien oikeushyvien suojeluun, rikosoikeuden kayton
viimesijaisuusperiaate otetaan todesta, kriminalisointien haitat ja hyodyt selvitetdén,
paternalistisia kriminalisointe- ja véltetddn, syyllisyydestd riippumaton rangaistusvastuu
torjutaan ja laillisuusperiaatteesta ei tingita”'* Suomalainen kriminaalipolitiikka ei ole yksi
yhtendinen rintama, vaan kriminalisointiperiaatteista on erilaisia nidkemyksid tutkijoiden
joukossa, mutta ldhtokohtana pidetddn juurikin perusoikeuksia, joita ei voi erottaa

kriminalisointiperiaatteista.

Perusoikeudet ovat jokaiselle ihmiselle kuuluvia perustuslaissa turvattuja yleisid oikeuksia.'®
Néami Suomen perustuslain toisessa luvussa listatut oikeudet ovat luonteeltaan pysyvid, eikd
niitd voida muuttaa kuin perustuslain sddtdmisen jirjestyksessd. Perusoikeudet kisitteend

ulottuvat historiallisesti aina 1800-luvulle asti, vaikkakin lakitekstiin se on sanana Suomessa

158 PeVL 23/1997 vp, s. 2.

159 Melander 2002 s. 938.

160 Melander 2016 s. 20.

161 Tolvanen 2005, s. 191.

162 Hallberg 1999, esipuhe teoksessa Scheinin, Martin, et al. Perusoikeudet. 2. uud. p.
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lisitty vuoden 1995 perusoikeusuudistuksen yhteydessd.!®> Valtionsddntoajattelun alussa
tavoitteena oli hallitsijoiden mielivaltaisten pdétdsten rajoittaminen ja perusoikeussdéntelyn
lahtokohtana on Suomessa ollutkin juuri yksilon vapauspiirin suojaaminen valtiovallan
taholta.'* Perusoikeussdadokset kohdistuvat monin eri tavoin myods lainsdétdjdin ja niistd
voidaankin  vetdd rajoitusten lisdksi aktiivisia toimintavelvoitteita lainsddddnnon
kehittamiseksi.!®> Perustuslakivaliokunnan lausunnossa todetaan, ettd perusoikeuksista voidaan
johtaa lainsdétdjaan kohdistuva velvoite sddtda ja yllapitdd kriminalisointeja, jotka ovat
vélttaméattomid perusoikeuden turvaamiseksi ulkopuolisten loukkauksilta.!®® Toisin sanoen
lainsédatdjillda voidaan katsoa olevan perustuslaillinen velvollisuus puuttua havaitsemiinsa

yhteiskunnallisiin epdkohtiin lainsdddannon keinoin.

Vaikka perusoikeudet ovatkin luonteeltaan pysyvii, eivit ne kuitenkaan voi ainakaan yleisesti
olla silld tavoin ehdottomia, ettei niitd voisi millddn edellytyksilld rajoittaa.!¢’ Perusoikeuksien
rajoittaminen merkitsee perusoikeuden piirissd olevien oikeuksien kaventamista tai kyseisten
oikeuksien suojaamaan yksilon oikeusasemaan puuttumista julkisen vallan toimesta.!®® Téasta
johtuen yksild ei voi kéyttdd perusoikeuttaan tdysimadriisesti siltd osin kuin sitd rajoitetaan.
Suomen perustuslaki ei sisdlld tyhjentdvdd listaa kaikista perusoikeuksien rajoittamiseen
oikeuttavista keinoista, vaan perusoikeuksien rajoittamisen kehittyminen ja tdismentyminen on
historiallisesti ollut valtionsdéntdoikeuden ja oikeuskirjallisuuden varassa.'® Ndiden pohjalta
on muotoutunut seitsemén yleisté rajoitusedellytysti perusoikeuksien rajoittamiselle, jotka ovat
1) lailla sddtdmisen vaatimus, 2) tdsméllisyys- ja tarkkarajaisuusvaatimus, 3) rajoitusperusteen
hyvéksyttdvyysvaatimus, 4) ydinalueen koskemattomuusvaatimus, 5) Suhteellisuusvaatimus,
6) oikeusturvavaatimus ja 7) ihmisoikeusvelvoitteiden noudattamisvaatimus.'” Nami yleiset

rajoitusedellytykset on listattu perusoikeusuudistuksen yhteydessd perustuslakivaliokunnan

163 Neuvonen 20212, s. 51 ja Hallberg 1999, s. 33.

164 Hallberg 2010 teoksessa teoksessa Scheinin, Martin, et al. Perusoikeudet. 2. uud. p., Ojanen 2003 s. 18.

165 Hallberg 1999, s. 56, PeVL 23/1997 vp s. 3 ja Melander 2016 s. 21 seké Illman 2020 s. 118.

166 PeVL 23/1997 vp s.

167 Viljanen 1999, s. 157-158 teoksessa Perusoikeudet. Osa perustuslain perusoikeussééinnoksisti on kirjattu
kuitenkin silld tavoin ehdottomiksi, ettd niiden rajoittaminen tavallisella lailla ei ole sallittua. N&dmé sddnnokset
ovat syrjintékielto(PL 6.2 kuolemanrangaistuksen, kidutuksen ja muun ihmisarvoa loukkaavan kohtelun kielto
(PL 7.2 §), kielto puuttua kenenkdin henkilokohtaiseen koskemattomuuteen tai riistdd kenenkdén vapautta
mielivaltaisesti ja ilman laissa sdédettyd perustetta (PL 7.3 §), taannehtivan rikoslain kielto ja muut
rikosoikeudellisen laillisuusperiaatteen siséltdmat kiellot (PL 8 §), kielto estdd Suomen kansalaista saapumasta
maahan seké kielto karkottaa Suomen kansalainen (PL 9.3 §), kielto karkottaa, luovuttaa tai palauttaa
ulkomaalainen, jos hanti tdméan vuoksi uhkaa kuolemanrangaistus, kidutus tai muu ihmisarvoa loukkaava
kohtelu (PL 9.4 §), seki kielto erottaa ketdén tydstd ilman laissa sdddettyd perustetta (PL 18.3 §).

168 Viljanen 1999, s. 159.

169 Ojanen 2015, s. 42.

170 Ojanen 2015, s. 43-47.
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mietinndssd.'”! Mikéli jonkin perusoikeuden rajoittamisesta halutaan sditdd tavallisen lain

saatimisjarjestyksessd, tulee jokaisen edelle mainitun rajoitusedellytyksen tayttya.

Perusoikeuksia voi timén liséksi rajoittaa myos toisten ihmisten perusoikeudet, toisin sanoen
tilanteet, joissa kaksi tai useampi perusoikeus ovat ristiriidassa keskenddn. Tallaisessa
kollisiotilanteessa lainsdétdjén tulee punnita perusoikeuksia keskendén ja tdmén punninnan
pohjalta 10ytdd optimaalinen ratkaisu, joka turvaisi mahdollisimman hyvin jokaisen
perusoikeuksien toteutumisen. Tavoitteena on siten saavuttaa mahdollisimman hyvé tasapaino
yhteen sovitettavien intressien vélilld."? Erityisesti timd kollisiotilanne nousee tirkeédksi
perusoikeuksien rajoitusta tarkasteltaessa maalittamisen nédkokulmasta. Maalittamisen
kriminalisointi johtaisi kollisiotilanteeseen yhtddlta sananvapauden ja toisaalta yksilon suojan
ja turvallisuuden vililld. Tdma vaatisi siten lainsddtdjiltd edelld mainittua kollisiopunnintaa, ja
maalittaminen voitaisiin kriminalisoida perusoikeussuojan suhteellisuuden ndkokulmasta
ainoastaan, mikédli kyseinen kriminalisointi turvaisi lainsddtdjan nédkokulmasta parhaiten

jokaisen kansalaisen perusoikeuksia.

Perusoikeuksien rajoittaminen ratkaistaan ensisijaisesti lainsddddntovaiheessa.'”? Lakia
saddettdessd tulee pohtia, kuinka pitkdlle menevié rajoituksia perusoikeuteen voidaan siétaa
tavallisessa lainsddtdmisjérjestyksessd hyvéksytylla lailla. Téssd pohdinnassa kaikkein
keskeisin asema on Eduskunnan perustuslakivaliokunnalla, silld sen tehtidvind on perustuslain
74 §n  mukaan antaa  lausuntonsa  késittelyyn  tulevien  lakiehdotusten
perustuslainmukaisuudesta.'”  Perustuslakivaliokunnan tehtdvd on myos tarkkailla
perusoikeuksien  rajoittamista  suhteessa  kansainvilisiin  ihmisoikeussopimuksiin.
Ihmisoikeudet ovat keskendéin samanarvoisia, joten mahdollista rajoitusta tulee suhteuttaa
yksittdiseen ihmisoikeuteen, muihin rajoitusedellytyksiin sekd perusoikeusjérjestelméin
kokonaisuutena.'” Euroopan ihmisoikeustuomioistuimen mukaan eri ihmis- ja perusoikeuksien
kollisiotilanteessa kansallisten viranomaisten on l1dydettavé tasapaino oikeuksien kesken ja
tdmén tasapainon l0ytdminen on Suomessa juuri perustuslakivaliokunnan ja lainsditdjian

harteilla.

171 PeVM 25/1994 vp, s. 5.

172 Viljanen 1999, s. 157.

13 Viljanen 1999, s. 157.

174 Viljanen 2001, s. 23-25.

175 Pesonen 2013, s. 51, Viljanen 2001, s. 101, PeVM 25/1994 vp, s. 5.
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4.2 Kriminalisointiperiaatteet suhteessa perusoikeuksien rajoitusedellytyksiin

Koska rikoslaki puuttuu kansalaisten perusoikeuksiin perustavanlaatuisella tavalla, on tiettya
kriminalisointia ~ valmisteltaessa  vélttimétontd  ottaa  huomioon  perusoikeuksien
rajoitusedellytykset sekd yleiset kriminalisointiperiaatteet. Suomessa
kriminalisointiperiaatteisiin on vakiintuneesti katsottu kuuluvan oikeushyvien suojelun
periaate, ultima ratio -periaate sekd hyoty-haitta -punninnan periaate. Liséksi
kriminalisointiperiaatteisiin on tietyissd yhteyksissa katsottu kuuluviksi laillisuusperiaate ja
ihmisarvon  loukkaamattomuuden  periaate.'”  Nykyisin  perusoikeusnakokulmasta
kriminalisointiperiaatteiden yhteydessi usein viitataan perusoikeuksien rajoitusedellytyksiin.
Perusoikeuksien rajoitusedellytykset madrittavét rajoja sille, miten perusoikeuksiin voidaan
puuttua.'’” Jos rikosoikeus katsotaan aina perusoikeuksiin puuttuvaksi, perusoikeuksien

rajoitusedellytykset on véistamattd otettava rikoslakia sédadettdessd huomioon.

Kriminalisointiperiaatteet toimivat rikosoikeudellisen jérjestelmén tarkastelussa kriittisina
tyovalineind. Jos pohditaan tietyn teon mahdollista kriminalisointia, kaikkien
kriminalisointiperiaatteiden asettamien edellytysten tulee tayttyd. Kriminalisointiperiaatteiden
heikkous tyovilineind on Kuitenkin siini, ettd ne eivit ole saaneet lainsdddinnon tasolla
vahvistettua valillista tukea samassa mielessd kuin perusoikeuksien rajoitusedellytykset.
Pikemminkin ~ kriminalisointiperiaatteita =~ on  perusteltu =~ moraalifilosofisilla  ja
kriminaalipoliittisilla argumenteilla.'” Tastd huolimatta nykyddn yleisesti hyviksytyn
ndkemyksen mukaan kriminalisointiperiaatteet liittyvdt vahvasti perusoikeuksiin ja tdmén
myo6téd kriminalisointiperiaatteet ovat saaneet kriminaalisointipoliittisen siséltonsa lisdksi myds

oikeudellista sisaltoa.!”

Témén liséksi tietyn teon kriminalisointi on aina viime kddessd poliittinen, silld jokainen
kriminalisointi vaatii eduskunnan asiasta tekemin pdatoksen. Jotkut oikeustieteilijit ovat
katsoneet kriminalisointien ja lakien sisdllon olevan riippuvainen vallitsevasta

yhteiskuntapoliittisesta tilanteesta.'® Tdhdn ndkemykseen on mahdollisesti vaikuttanut

176 Melander 2002 s. 939.

177 Yleisen perusoikeuksien rajoitussidinnoksen puuttumisen vuoksi perusoikeuksien rajoitusten sallittavuus
madraytyy Suomessa lainsdddéntokaytédnnossa ja oikeustieteessd kehitettyjen perusoikeuksien yleisten
rajoitusedellytysten tayttymisen perusteella. Viljanen, Perusoikeuksien yleiset rajoitusedellytykset teoksessa
Hallberg, Pekka, et al. Perusoikeudet.

178 Melander 2002, s. 940.

17 Melander 2016 s. 20.

180 Esimerkiksi Serlachius 1926, s. 28 ja Forsman 1914, s. 3.
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suomalaisessa oikeustieteessd suosittu oikeuspositivistinen ndkokulma, jonka mukaan
lainsdddintdd on pidetty poliittisena toimintana.'®! Mielenkiintoista tilld hetkelld valloillaan
olevassa poliittisessa tilanteessa maalittamisen kannalta on useampikin seikka, joita tullaan
tarkastelemaan jdljempédnd. Télld hetkelld (kevddlla 2023) politilkkaa kiyddan ahkerasti
sosiaalisessa mediassa, ja useat poliitikot, niin kansanedustajat kuin muutkin, ovat joutuneet
jonkin asteisen maalittamisen kohteeksi. Tamén lisdksi poliittisella kentdlld ei ole koskaan
ailemmin Suomen historiassa ollut ndin paljon naisia, etnisten vdhemmistdjen edustajia,
seksuaali-ja sukupuolivihemmistdjen edustajia tai muiden vihemmistdjen edustajia, vieldpa
paittdvissd asemissa. Maalittamisen mahdollista kriminalisointia tarkastellessa timéi saattaa
nousta merkittdvéksi seikaksi, silld edelld luetellut ryhmét ovat perinteisesti olleet erityisen

alttiita jarjestelmaélliselle héirinnille niin tietoverkossa kuin sen ulkopuolellakin.'®2

Perustuslain 74  §n  mukaan  eduskunnan  perustuslakivaliokunta  toteuttaa
perustuslainmukaisuuden valvontaa antamalla lausuntoja sen késiteltdvédksi tulevien
lakiehdotusten perustuslainmukaisuudesta seka suhteesta kansainvalisiin
ihmisoikeussopimuksiin. Eduskunnan perustuslakivaliokunta on muotoillut kaytdnnossain
perusoikeuksien rajoitusedellytykset, joiden kautta nykyisin usein rikosoikeudellisen
jérjestelman kaytolle haetaan rajoja. Rajoitusedellytyksid ovat lailla sdatimisen vaatimus,
tasméllisyys- ja tarkkarajaisuusvaatimus, rajoitusperusteen hyvaksyttavyysvaatimus,
perusoikeuden ytimen koskemattomuusvaatimus, suhteellisuusvaatimus, oikeusturvavaatimus
sekd ihmisoikeusvelvoitteiden noudattamisen vaatimus.'®? Niin ollen mikili perusoikeutta,
jolla ei ole nimenomaista, kirjoitettua rajoituslauseketta halutaan rajoittaa, tulee nédiden

rajoitusvaatimusten tayttya.

Perustuslakivaliokunta on todennut lainsdatdjan litkkumavaran olevan varsin véljd koskien
uusia kriminalisointeja, mutta huomionarvoista on toteamus, ettei lainséétdja voi kieltda toimia
joihin perustuslaki ja kansainviliset sopimukset nimenomaisesti oikeuttavat, eiké rikoslailla ole
erityisasemaa arvioitaessa mahdollisuuksia rajoittaa perusoikeuksia.'® Nidin ollen tietyn
perusoikeuden rajoittaminen ei ole yhtddn hyviksyttivimpad sen vuoksi, ettd rajoitus

toteutetaan rangaistussddnnoksen muodossa. Perustuslailla taatut perusoikeudet luetellaan

181 Melander 2008, s. 147.

182 Tasa-arvovaltuutetun lausunto luonnoksesta hallituksen esitykseksi eduskunnalle laiksi rikoslain 25 luvun 9
§:n muuttamisesta 10.8.2020.

183 PeVM 25/1994 vp, s. 4-5.

184 PeVL 23/1997 vp s. 2 ja Melander, s. 21.
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perustuslain toisessa luvussa ja nithin kuuluu yhdenvertaisuus, oikeus eldmiin sekd
henkilokohtaiseen vapauteen ja koskemattomuuteen, liikkkumisvapaus, yksityiseldmin suoja,
uskonnon ja omantunnon vapaus, sananvapaus, kokoontumis- ja yhdistymisvapaus, vaali- ja
osallistumisoikeudet, omaisuuden suoja, sivistykselliset oikeudet, oikeus omaan kieleen ja
kulttuuriin, oikeus tyohon ja elinkeinovapaus, oikeus sosiaaliturvaan seki oikeusturva. Tamén
liséksi perustuslain toisen luvun 22 §:ssd sdddetddn julkisen vallan velvollisuudesta turvata

nidmi perusoikeudet kaikelle kansalle.

Perusoikeuksien rajoituksien mahdollisuutta arvioitaessa nousee keskeiseksi perusoikeudeksi
sananvapaus, joka on turvattu perustuslain 12 §:ssd. Sananvapauspykéldn mukaan jokaisella on
sananvapaus, johon sisiltyy oikeus ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteitd ja
muita viesteji kenenkddn ennakolta estdméttd. Sananvapauden suhdetta maalittamiseen
voidaankin tarkastella kahtaalta: toisaalta jokaiselle on turvattu oikeus ilmaista mielipiteensa ja
toisaalta jokaisen tulisi pystyd ilmaisemaan mielipiteensd ilman pelkoa maalituksen uhriksi
joutumisesta. Euroopan ihmisoikeustuomioistuimen mukaan sananvapaus paitsi myonteising,
vaarattomina tai yhdentekevind pidettyjd, myos loukkaavia, jarkyttavid sekd huolestuttavia
tietoja ja ajatuksia.'’® Sananvapautta ei voida kuitenkaan pitdd tdysin rajoittamattomana,
absoluuttisena oikeutena, vaan siti on jo kansallisella lainsdéadéannolla rajattu erityisesti muiden
perusoikeuksien turvaamiseksi. Téllaisia rajoituksia on tehty aiemmin muun muassa

yhdenvertaisuuden tasa-arvon, uskonnon ja omantunnon vapauden turvaamiseksi.'$

Sananvapaussdannoksen keskeisend tarkoituksena on sen esitdiden mukaan taata
kansanvaltaisen yhteiskunnan edellytyksend oleva vapaa mielipiteenmuodostus, avoin julkinen
keskustelu, joukkotiedotuksen vapaa kehitys ja moniarvoisuus sekd mahdollisuus vallankdyton
julkiseen kritiikkiin.'®” Sananvapauden ydinajatusta voidaankin ndin ollen pitdéd erityisesti
poliittisena oikeutena.'® Sananvapaussdannds ei esté siithen sisdltyvien oikeuksien rajoittamista
jéalkikateiseen valvontaan perustuvan sddntelyn keinoin, kunhan sadintely tdyttaa
perusoikeusrajoituksilta edellytettavat yleiset vaatimukset. Rajoitusten tulee olla tdsmallisié ja
oikeasuhtaisia, eikd niilld saa puuttua perusoikeuden ytimeen. Niin ollen hyvin véljasti

muotoillut poliittisen ilmaisuvapauden kédytdn kriminalisoinnit ovat sananvapauden kannalta

185 Ks. esimerkiksi tapaukset Erbakan v. Turkki, 6.7.2006 ja Mamére v. Ranska 7.11.2006.
186 Mikinen 2019, s. 18.

8T HE 309/1993 vp, s. 56.

18 PeVL 19/1998 vp, s. 5 ja PeVL 26/2002 vp, s. 2.
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ongelmallisia.'® Maalittamisen kriminalisoinnin tarkastelun yhteydessd on siis kiinnitettdva
tarkkaa huomiota, ettei mahdollinen kriminalisointi muodosta juurikin téllaista pitkélle
menevad ja viljaa poliittisen ilmaisuvapauden kdyton rajoitusta, johon perustuslakivaliokunnan

mietinndssa viitataan.

Sananvapauden suhteesta vihapuheeseen on ja muuhun perusoikeuksia loukkaavaan ilmaisuun
on kiyty paljon keskustelua ja useimmiten on tultu siihen tulokseen, ettei vihamielisen, muita
perusoikeuksia (kuten uskonnonvapautta tai tasa-arvoa) loukkaava puhe nauti sananvapauden
suojaa, eikd ndin ollen téllaisen toiminnan kriminalisointi loukkaa sananvapauden ydinaluetta.
Téma tulee esille muun muassa korkeimman oikeuden ratkaisussa 2012:58, jossa korkein
oikeus tuomitsi islamofobisen kirjoituksen laatijan uskonrauhan rikkomisesta sekd
kiihottamisesta kansanryhméé vastaan. Vaikka tuomiossa ei erikseen mainittu termié vihapuhe,
tuomion perusteluista on selvéd, ettei kyseinen vihamielinen kirjoitus nauti sananvapauden
suojaa, eikd tdmdn tyyppisen vihamielisen ja halveksuvan puheen rajoittaminen
lainsdddénnollisin - keinoin loukkaa sananvapauden ydinaluetta. Myds perustuslain
sananvapauspykéldssd PL 12 § on lainsditdjille varattu mahdollisuus rajoittaa sananvapautta,
ja tdma rajoittaminen tulee tehdd sdddetylld lailla. Sananvapauden liiallisen suojelun
kddntopuolena onkin vaara sen kddntymisestd itseddn vastaan, mikéli pelko maalituksen

kohteeksi joutumisesta estdd ihmisid kdyttimastd sananvapauttaan.

Maalittamisen kriminalisointia valmisteltaessa yhdeksi keskeiseksi kysymykseksi nouseekin
se, voidaanko sananvapaudelle sddtdd uusia rajoituksia riittdvdn tdsmadllisesti ja niin, ettd
rajoitukset koskisivat nimenomaan haitallista ja vakavaa maalittamista, mutta eivét kriittista
keskustelua erityisesti yleiseltid kannalta merkittivisti asioista.!®® Tdmi haluttomuus rajoittaa
sananvapautta  yhtddn tarpeellista enempdd nousee esille esimerkiksi EIT:n
ratkaisukiytinndssd, jossa sananvapauden rajoittamiseen on suhtauduttu varauksella.'"!
Perusoikeuksilla katsotaankin olevan ydinalue, jonka rajoittamisen tulee olla vankemmin

perusteltua kuin perusoikeuden reuna-alueen rajoittaminen.'*?

Maalittamisen kaltaisen ilmion kyseessd ollessa ongelmaksi nousee termin maédrittelyn

vaikeuden liséksi kysymys tdyttddkd maalittaminen yleiset kriminalisointiperiaatteet. Jotta

139 PeVL 26/2002 vp, s. 2.

190 K orpisaari 2021, s. 969.

191 Esimerkiksi Mameére v. Ranska 7.11.2006.
192 Neuvonen 2014, s. 34.
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maalittaminen voitaisiin sddtdd rangaistavaksi siten, ettd teon kriminalisointia pidettiisiin
oikeudellisesti pétevdnd ja hyviksyttdvind, tulee mahdollisen lainkohdan tdyttaa
perusoikeuksien  rajoitusedellytysten  vaatimukset.  Téssd  luvussa  tarkastellaan
kriminalisointiperiaatteita yleiselld tasolla sekd miten maalittamisen kriminalisointi olisi
mahdollista sovittaa yhteen ndiden periaatteiden kanssa. Korpisaari on nostanut
maalittamisilmion luonteesta ja madrittelyongelmasta johtuen keskeisimmaét rajoitukset
maalittamisen kriminalisoimiselle aiheutuvatkin tarpeesta turvata sananvapaus, ihmisarvon
loukkaamattomuuden periaatteesta ja sithen liittyvéstd syyllisyysperiaatteesta sekd
laillisuusperiaatteen edellyttdmasta ennakoitavuudesta, tasmallisyydesté ja
tarkkarajaisuudesta.!”® Olen Korpisaaren kanssa samaa mielté asiasta, ja ndkemykseni mukaan
juurikin laillisuusperiaatteen tdyttyminen osoittautuisi haasteellisimmaksi maalittamisen

kriminalisointia muotoiltaessa sdddokseksi.
4.3 Laillisuusperiaate

Rikosoikeudellista laillisuusperiaatetta voidaan nykyisin pitdd perustuslakiin ankkuroituna
kriminalisointiperiaatteena. Olisi kohtuutonta, jos jokin teko voitaisiin méaéritella rikokseksi
sitomatta siddntelyd kirjoitettuun lakiin, silld legaliteettiperiaate onkin yksi oikeusvaltiollisen
rikosoikeuden kulmakivistd. Vaikka legaliteettiperiaate saattaa tuntua itsestddn selvalta
rikosoikeudellisen lainsdddannon edellytykseltd, se ansaitsee alaperiaatteineen erillisen
maininnan kriminalisointiperiaatteiden joukossa. Perustuslain 8 §:ssé onkin nykyisin sdannos
rikosoikeudellisesta laillisuusperiaatteesta, ja rikoslain kokonaisuudistuksen yhteydessa

rikoslakiin on esitetty sisdllytettavéksi ldhes samansisaltoinen sdannos.!*

Nykyisessdé muodossaan legaliteettiperiaate voidaan palauttaa valistuksen aikaan, jolloin
alettiin vaatia, ettd kaikista rangaistavista teoista on sdddettdvd laissa. Nykyisin
legaliteettiperiaatteeseen katsotaan sisiltyvin useita alavaatimuksia — sen ohella, etti rikoksen
ja siitd maarattavan rangaistuksen tulee perustua lakiin. Ensinnékin taannehtivuuskiellon
mukaan jilkikdteen ei ole mahdollista sdatdad tekoa rangaistavaksi. Taannehtivuuskieltoon
sisdltyy lievemmain lain periaate, jonka mukaan, jos tekohetkelld on ollut voimassa erisi-
saltoinen laki kuin tuomitsemishetkelld, tulee soveltaa tekijéan kannalta lievempaén tulokseen
johtavaa lakia. Toiseksi praeter legem -kiellon mukaan tuomari ei saa menné lain ulkopuolelle.

Kolmanneksi laillisuusperiaatteeseen sisaltyy analogiakielto, jonka mukaan rikosoikeudessa ei

193 Korpisaari 2021 s. 966.
194 HE 44/2002 vp, s. 28.
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saa turvautua analogiaan syytetyn vahingoksi. Syytetyn eduksi analogia on sen sijaan
mahdollista. Neljanneksi legaliteettiperiaatteeseen siséltyy epétdsmallisyyskielto, jonka

mukaan rikoslain sddnndsten tulee olla tismaéllisid. 1%

Rikosoikeudellinen laillisuusperiaate oikeudelliselta luonteeltaan vahvin
kriminalisointiperiaate, silld perustuslain 8 § sisdltdd laillisuusperiaatetta koskevan
sadannoksen.'”* Tamén liséksi useat suomea velvoittavat kansainviliset sopimukset madrittavat
laillisuusperiaatteen sisdltod ja vahvistavat sen asemaa kriminalisointiperiaatteiden joukossa.'’
Se asettaa ehdottomia rajoja rikoslainsaétéjalle. Téllaisia ehdottomia rajoja ovat paitsi lailla
saatdmisen vaatimus, myos tarkkarajaisuus- ja tdismallisyysvaatimus, jotka molemmat kuuluvat
perusoikeuksien rajoittamisedellytyksiin. Eduskunnan perustuslakivaliokunta onkin korostanut
tarkkarajaisuus- ja tismallisyysvaatimuksen merkitysté rikosoikeudellisen laillisuusperiaatteen
oleellisena osana, vaikka nditd ei suoraan lainkohdassa ilmaistakaan.'”® Rikosoikeudellisen
legaliteettiperiaatteen keskeisin vaikutus pelkistyykin vaatimukseen lain kirjallisuudesta seka
epatdsmaéllisyyskieltoon. Tamén lisdksi myoskin oikeuskirjallisuudessa on kiinnitetty erityista
huomiota perustuslain sananvapaussdédnnoksiin. Sananvapaussdidnnoksestd voidaan johtaa
tasmallisyyden ja tarkkarajaisuuden osalta lisdvaatimuksia sille, miten tarkasti ilmaisurikoksia
koskevat rangaistussddnnokset on muotoiltava.'” Myoskin Euroopan
ihmisoikeustuomioistuimen oikeuskdytinngssd on kiinnitetty huomiota siihen, ettd

sananvapautta rajoittavien lakien on oltava riittivan tdsméalliset.?®

Perustuslain lisdksi laillisuusperiaatteesta sdédetddn my0s rikoslaissa. Perustuslakivaluokunta
on katsonut laillisuusperiaatteen olevan niin keskeinen osa rikosoikeuden yleisid oppeja ja sen
arvoperustaa, ettii on perusteltua sditi laillisuusperuaattesta perustuslain lisiksi rikoslaissa.?"!
Rikoslaissa oleva sddnnos laillisuusperiaatteesta ilmaisee oikeusvaltion rikosoikeudellisen
perustavan lihtokohdan, joka vaikuttaa lipi koko rikosoikeuden kentin.?’> Tapio Lappi-

Seppdld pitddkin tdtd mahdollisuutena tarkastella sdddoksid toisiaan tdydentdvind

195 Melander 2008, s. 196.

196 »K etiiéin ei saa pitid syyllisend rikokseen eiké tuomita rangaistukseen sellaisen teon perusteella, jota ei
tekohetkelld ole laissa sidédetty rangaistavaksi. Rikoksesta ei saa tuomita ankarampaa rangaistusta kuin
tekohetkelld on laissa sdddetty.” Suomen perustuslaki 8 §.

197 Muun muassa Euroopan ihmisoikeussopimuksen 7 artikla sekii KP-sopimuksen 15 artikla.

198 PeVM 25/1994 vp s. 8 ja PeVL 31/2002 vp s.2

199 Viljanen 2001 s. 329. Ks. myds Illman 2020, s. 119.

200 Tlman 2020, s. 119.

201 peVL 31/2002 vp, s .2.

202 Melander 2008, s. 199.
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kokonaisuuksian.?®® Laillisuusperiaatteen osatekijoisti epitasmallisyyskielto ja kirjoitetun lain
vaatimus koskevat lainsdatdjaa, joten ne ovat kriminalisointien kannalta erityisen tarkeité
edellytyksid.?* Téstd syystd maalittamisen kriminalisointiin liittyvid kysymyksid arvioidaan

jéljempéna juuri epatasmallisyyskieltoon ja lailla sddtdmisen vaatimukseen keskittyen.
4.3.1 Tarkkarajaisuus- ja tasmallisyysvaatimus

Tarkkarajaisuus- ja tdsméllisyysvaatimus merkitsee vaatimusta siitid, etta rikosoikeudellisen
lainsdddannoén on oltava riittdvan tdsmallinen. Perustuslakivaliokunnan kédytannossd tille
laillisuusperiaatteen ulottuvuudelle on annettu seuraava sisélté: Kunkin rikoksen
tunnusmerkist® on ilmaistava riittavalla tasmallisyydelld siten, ettd sddnnoksen sanamuodon
perusteella on ennakoitavissa, onko jokin toiminta tai laiminlyonti rangaistavaa.?®
Perustuslakivaliokunnan mukaan epétidsmallisyyskielto tarkoittaa, ettd kenen tahansa tulisi
rikossdadnnoksen sisdllostd ymmaértdd ja ennakoida teon rangaistavuuden.?*® Sen sijaan rikoslain
kokonaisuudistuksen esitdissd ja hallituksen esityksessd ilmaistaan epétdsmillisyyskiellon
merkitsevin, ettd vdhintdén oikeustieteellisen koulutuksen saaneen henkilon tulisi ymmartda

teon rangaistavuuden.>”

Madrittelyd voidaan pitdd tiukempana kuin Euroopan ihmisoikeustuomioistuimen
oikeuskiytinnossd muodostunutta linjaa, jonka mukaan EIS:n 7 artikla edellyttas, etta yksilon
on rikossddnnoksen sanamuodon perusteella ja tarvittaessa sddnnostd koskevan
tuomioistuinkaytdnnon perusteella saatava selville, mitké teot ja laiminlyonnit voivat perustaa
hénelle  rikosoikeudellisen =~ vastuun.  Maalittamisen  kriminalisoinnin ~ kannalta
epatdsmillisyyskielto nousee erityisen keskeiseksi ongelmaksi, silli voidaksemme siitda
maalittamisen rangaistavaksi teoksi, tulisi maalittaminen mééritelld siten, ettd kuka tahansa
ymmértdd sen sisdllon sekd maalittamisesta aiheutuvan rangaistusvastuun. Aiemmin tdssé
tutkimuksessa on kisitelty juuri tuota termin maddrittelyn ongelmallisuutta, joka on yksi
vaikeimmin ratkaistavista kysymyksistd, mikdli maalittaminen tullaan sddtdméain rikoslaissa

rangaistavaksi teoksi.

203 Lappi-Seppéld 2003, s. 755.

204 Melander 2008, s. 199.

205 Esim. PeVL 10/2000 vp, s. 2.

206 Melander 2008, s. 246-247.

207 HE 44/2002 vp, s. 32. Ks. myos Melander 2008, s. 247.
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Epatasmailliset kriminalisoinnit mahdollistavat mielivallan kayton. Siksi tallaiset krimi-
nalisoinnit tyypillisesti liitetddn yhteen autoritaaristen ja totalitaaristen valtioiden rikos-
oikeudellisiin jarjestelmiin. Téllaisissa valtioissa vallanpitdjat kontrolloivat kansalaisiaan
esimerkiksi valtion vastaista toimintaa tai huliganismia koskevien laveiden ja tul-
kinnanvaraisten kriminalisointien avulla. Esimerkiksi Kiinan Kansantasavallan Hong Kongissa
voimaansaattamaa nk. turvallisuuslakia on arvosteltu tdsmaéllisyyden ja tarkkarajaisuuden

puutteesta Yhdistyneiden Kansakuntien taholta.?

Maalittamisen kriminalisointia on ehdotettu erilaisin  sananmuodoin.  Esimerkiksi
Poliisihallituksen, Valtakunnansyyttiajanviraston ja kéardjdoikeuksien laamannien tekemaéssé

lakialoitteessa maalittamisen tunnusmerkistd oli muotoiltu seuraavasti:

”Joka itsendisesti toimien tai panemalla alulle tai osallistumalla toimintaan, jossa
viranomaisten palveluksessa olevaa tai timén ldheistd, viranomaisen tyotehtévissa
johtuvista syistd, héiritsemalla, uhkailemalla, perattomia vaitteita esittdmalla,
levittamaélla tai muulla vastaavalla tavalla, joka on omiaan vahingoittamaan tai
vaikeuttamaan viranomaisten toimintaa tai paitoksentekoa viranomaisen
palveluksessa olevan nykyisten tai tulevien virkatehtévien osalta on tuomittava,
jollei teosta muualla laissa sédéddetd yhta ankaraa tai ankarampaa rangaistusta
viranomaisten maalittamisesta sakkoon tai vankeuteen enintdan kuudeksi
kuukaudeksi”. 2%

Tunnusmerkiston tekotapaa kuvaileva osa siséltdd hiiritsemisen, uhkailemisen sekéa
perattomien vditteiden esittdmisen ja levittdimisen. Tunnusmerkisto sisdltdd tdmén lisdksi
lausekkeen “tai muulla vastaavalla tavalla”. Naitd kaikkia vaihtoehtoisia tekotapoja koskee
vaatimus siitd, ettd tekojen on oltava omiaan aiheuttamaan sddnnoksessé tarkoitettua vahinkoa.
Kysymys on siten abstraktista vaarantamisrikoksesta. Kyseisen lakialoitteen tunnusmerkisto on
hyvin laaja-alainen ja téstd syystd eittdmattd epédtarkka mikd taas johtanee vakava
ennakoitavuuden puutteeseen. Muun muassa Illman on kritisoinut kyseistd sananmuotoa hyvin
epatdsmaélliseksi, miké voisi johtaa hyvin sattumanvaraiseen soveltamiseen tuomioistuimissa.?'
Epéatdsmallisten lainkohtien yksi vakava ongelma onkin niiden mahdollistama laaja
soveltamisala, milloin soveltamiseen voi olennaisesti vaikuttaa soveltajan yhteiskunnalliset tai

muuten subjektiiviset mielipiteet.?!!

208 Tllman 2020, s. 120.

209 Poliisihallituksen, Valtakunnansyyttdjanviraston ja kirdjaoikeuksien laamannien lainsdddéntoesitys
17.6.20109.

219 TIman 2020, s. 125.

211 Tlman 2020, s. 125.
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Epétasmaéllisyyskiellon yhteydessd on vélttimitontd nostaa esille blankokriminalisoinnit, eli
avoimet rangaistussddnnokset. Avoimessa ranagaistussddnnoksessd varsinainen sdinnds ja
teonkuvauksen sisdltdva tunnusmerkisto eivét sisélly samaan sddnnokseen.?'? Timénhetkisesté
rikoslaista 16ytyy rikoksia, joiden tunnusmerkistodn sisdltyy avoimen tekotavan

213

tunnusmerkki. Avointa tekotapaa voidaan kayttdd tapauksissa, jossa rangaistava

kayttdytyminen voidaan toteuttaa monella tavalla, eikd kaikkien tekotapojen tunnusmerkistod

ole mahdollista luetella laissa tyhjentivisti.?!*

Téllainen avoimen tekotavan tunnusmerkisto sopisi sindllddn maalittamistyyppisiin tilanteisiin
erinomaisesti, silld maalittaminen on niin moninainen ilmid, ettd sen sisdltdd on mahdoton
luetella tyhjentévisti lakitekstissd, joten mikdli maalittaminen haluttaisiin kokonaisuudessaan
sadtdd rangaistavaksi, olisi blankosdddos ldhes vilttimiton. Vaikka avoimen
tekotapatunnusmerkin  kdyttd olisi rangaistavaksi kaavaillun menettelyn monien
ilmenemismuotojen takia tarpeellista, selvai on, ettd avoimet tunnusmerkistotekijét vaikuttavat
kielteisesti sadntelyn tasmaéllisyyteen ja tarkkarajaisuuteen sekd ennustettavuuteen.’’> Myos
eduskunnan  perustuslakivaliokunta ~ on  lausuntokdytinnossdédn  pitdnyt avoimia
tekotapatunnusmerkkeja lahtokohtaisesti ongelmallisina rikosoikeudellisen

laillisuusperiaatteen nakokulmasta.?!®

Edella mainituista ndkokohdista huolimatta avoimen tekotavan tunnusmerkisto ei kdytdnndssé
ole Suomen oikeusjdrjstelmén vastainen, silla sitd on kaytetty useissa rikoslain saannoksisséa.
Témd tulee myds ilmi perustuslakivaliokunnan lausunnossa koskien vainoamisen
kriminalisointiasddnnokseen siséltyvdi avointa tekotapaa. Perustuslakivaliokunnan mukaan
avointa tekotapaa oli pidettdavd lahtokohtaisesti ongelmallisena, mutta valiokunta nosti
kuitenkin esille, ettd monentyyppiset tekotavat kuuluvat vainoamisrikosten erityisluonteeseen
ja ettd tekninen kehitys voi merkiti uusia vainoamisen toteuttamistapoja.’!’. Kun
rangaistavuudelle oli lisdksi asetettu toistuvuuden ja oikeudettomuuden vaatimukset, PeV piti
sdadnnostd  avoimesta tunnusmerkistotekijastd  huolimatta  kokonaisuutena arvioiden

hyvéksyttavana.

212 Melander 2008, s. 220.

213 Esimerkiksi vainoamisen ja kunnianloukkauksen tunnusmerkistodn on siséllytetty avoin tekotapa.
214 Melander 2015, s. 646—647.

215 Melander 2015, s. 646.

216 PeVL 48/2002 vp, s. 3, PeVL 16/2013 vp, s. 4.

27 PeVL 16/2013 vp, s. 4.
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Avoimen tekotavan kéyttod voidaan maalittamista koskevissa tapauksissa arvioida hyvin
samankaltaisin argumentein. Monet eri tekotavat kuuluvat myods maalittamisen
erityisluonteeseen, ja tekninen kehitys voi epdileméttd merkitd uusia toteuttamistapoja.
Kuitenkin, vaikka avoimen tekotavan kéyttaminen olisi useiden eri tekotapojen tavoittamisen
ja esimerkiksi teknologian kehityksen kannalta kéaytannollistd, avoimet tekotavat luovat silti

pahimmillaan mahdollisuuksia rikossédannosten ennakoimattomalle soveltamiselle.
4.3.2 Lailla saatadmisen vaatimus

Lailla sddtimisen vaatimukseen perusoikeuksien rajoitusedellytyksend kuuluu, etta
perusoikeuksien rajoittamista koskevaa toimivaltaa ei saa delegoida lakia alemmalle
saidostasolle. Rikosoikeudellisen sdéntelyn sitominen eduskunnan siddtdmaén lakiin tarkoittaa,
ettei yksinomaan asteuksella tai muulla sen kaltaisella lakia alemmanasteisella sdddokselld
voida tuomita rangaistukseen.?’® Tami tulee ilmi esimerkiksi Perustuslakivaliokunnan
mietinndssd, jossa todetaan perusoikeuksien rajoitussddnndsten delegoinnin kielto lakia

alemmalle taholle.2"?

Monet oikeustieteilijit ovat katsoneet kirjoitetun lain vaatimuksen rikosoikeudellisen
merkityksen olevan praeter legem -kiellossa, jonka mukaan tuomari tai muu lainkdyttéjé ei saa
tuomitessaan astua lain sddntelyn ulkopuolelle. Esimerkiksi Melander kuitenkin katsoo
rikoslain ja perustuslain muodostavan sellaisen kokonaisuuden, jota tulkittaessa ei voida katsoa
kirjoitetun lain vaatimuksen saavan pédsiséltonsd praeter legem -kiellosta, silld erityisesti

kriminalisointindkdkulma korostaa kirjoitetun lain vaatimuksen muita osia.??

Lailla sditdmisen vaatimus sekd legaliteettiperiaate ovat erityisen térkeitd oikeusvaltiollisen
saantelyn takeita. Useissa perusoikeussdadnnoksissdé on sddnnoksistd poikkeaminen
mahdollistettu lakivarauksella. Lakivaraus on normi, jonka mukaan tarkempia sddnnoksia
perusoikeuden toteuttamisesta annetaan lailla. Lakivaraus toimii Olli Méenpadn mukaan

demokraattisen padtoksenteon takeena seka yhteni oikeusvaltion ilmentyméni.?!

Myos rikosoikeudellinen legaliteettiperiaate sekd lailla sddtdmisen vaatimus ilmentdvit

jokseenkin samalla tavalla demokraattisen pdatoksenteon toteutumista ja oikeusvaltion ideaa.

218 Melander 2008, s. 206.
219 PeVM 25/1994 vp, s. 5.
220 Melander 2008, s. 206.
22 Méenpda 1998 s. 122.
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Néiden avulla voidaan tdsmentéds perusoikeuksien rajoittamisen valtiosaantoisia edellytyksia.
Rikosoikeuden kannalta tim4 vaikuttaa my®s siten, etta kansalaisia tulee suojata aiheettomalta

rikosoikeudellisen jérjestelmén kaytolta.??
4.4 |hmisarvon loukkaamattomuuden periaate

Kriminalisointiperiaatteiden joukosta ihmisarvon loukkaamattomuuden periaatetta ei ole
pidetty historiallisesti yhtd vakiintuneena, kuin muita muita tutkimuksessa kisiteltyjé
kriminalisointiperiaatteita. Sille ei 10ydy suoraa vastinetta Suomen eduskunnan valiokuntien
muotoilemista perusoikeuksien rajoitusedellytyksistd, eikd mydskddn lakivaliokunnan
muotoilemista kriminalisointien rajoitusperusteista.’® Thmisarvon loukkaamattomuuden
periaate onkin ymmairretty ennemminkin perusoikeuksien taustalla vaikuttavana arvona, kuin
perusoikeutena.?”* Tastd huolimatta perustuslain 1 §:n mukaan valtiosaanto turvaa ihmisarvon
loukkaamattomuuden ja yksilon vapauden ja oikeudet sekd edistdd oikeudenmukaisuutta
yhteiskunnassa. Ari-Matti ~ Nuutila on  johtanut tastd rikosoikeudellisen,
kriminalisointiperiaatteisiin siséltyvén ihmisarvon loukkaamattomuuden periaatteen. Nuutilan
véitoskirjan mukaan ihmisarvon loukkaamattomuuden periaatetta tulisikin pitdd ensimmaisend
varsinaisena kriminalisointiperiaatteena.”?s Vaikka periaatetta ei olekaan perinteisesti Suomessa
luettu  kriminalisointiperiaatteiden joukkoon, on se kuitenkin perusteltua lukea
kriminalisointiperiaatteeksi ~ muun  muassa  perustuslain ~ takaaman  ihmisarvon

loukkaamattomuuden valtiosdéntoperiaatten vuoksi.??

Nuutilan mukaan ihmisarvon loukkaamattomuuden periaate siséltdd ensinndkin ilmauksen
vapaus- ja yhdenvertaisuusoikeuksista. Pohdittaessa kriminalisoinnin suhdetta ihmisarvoon
otetaan huomioon, mitd suojataan, sekd milla tavalla etua tai intressid suojataan. Né&in
ihmisarvon loukkaamattomuuden periaate kytkee ensi kddessd pohdinnan kriminalisointien
oikeutuksesta oikeusvaltiollisiin vapaus- ja yhdenvertaisuusajatuksiin, joiden mukaan kaikkia
on kohdeltava samalla tavalla ja jotka eivit salli liian pitkélle menevad puuttumista yksilon

vapauspiiriin. Toiseksi ithmisarvon loukkaamattomuuden periaate siséltdd Nuutilan mukaan

222 Melander 2002 s. 941.

223 Melander 2008, s. 261.

224 Melander 2008, s. 267.

225 Nuutila 1996, s. 76.

226 Muita perusteita lukea ihmisarvon loukkaamattomuuden periaate kriminalisointiperiaatteiden joukkoon on
ihmisarvon loukkaamattomuuden asema kansainvilisessé oikeudessa, ihmisarvon loukkaamattomuuden yhteys
syyllisyysperiaatteeseen ja toisintomahdollisuuteen sekd suomalaisen kriminaalipolitiikan rationaalisuus ja
humaanius. Liséa perusteita mm. Melander 2008 s. 262-264, Nuutila 1996a s. 76-79.
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objektiivisen rangaistusvastuun kiellon. Rikosoikeudelliselta syyllisyydeltd on voitava
edellyttdd joko tahallista tai vahintaan tuottamuksellista suhtautumista kriminalisoituun tekoon.
Ihmisarvon loukkaamattomuuden periaatteen lukeminen kriminalisointiperiaatteeksi sisiltda
toisin sanoen syyllisyysperiaatteen lukemisen kriminalisointiperiaatteisiin kuuluvaksi, mité
Suomessa ei tavallisesti ole tehty. Liséksi rikosoikeudellisen vastuun edellytyksena tulee olla
tekijén toisintoimimismahdollisuus.?”” Ihmisarvon loukkaamattomuuden periaate merkitseekin
titen objektiivisen rangaistusvastuun kieltoa. S&&nnods, joka maardd rikkojalle
rangaistusvastuuta tdmén tahallisuudesta ja tuottamuksesta riippumatta, ei ndin ollen ole

mahdollinen.?#

Ihmisarvon loukkaamattomuus on oikeutta luova periaate, joka pyrkii turvaamaan yksilon
autonomian. Se edellyttdd, ettd yksilolld on tietty vapauspiiri, jonka puitteissa yksilon
autonomia on turvattu. Thmisarvon loukkaamattomuuden periaate estdd siis liian pitkélle
perusoikeuksiin puuttuvien kriminalisointien sdatdmistd.”?” Thmisarvon loukkaamattomuuden
periaatteen voidaan katsoa sisdltdvin myos vaatimuksen rikosoikeudellisen jérjestelmén
humaanisuudesta. Rikosoikeudellisen jérjestelmédn tuottama kirsimys tulee olla ihmisarvoa
kunnioittavaa, silld tima jarjestelmi tuottaa aina jonkinasteista kdrsimystd yksilolle. Tamén
vuoksi vaatimuksen humaanista rikosoikeudellisesta jarjestelmasti voidaan katsoa kuuluvan jo

oikeusvaltiollisen rikosoikeuden perusteisiin.

Ihmisarvon loukkaamattomuuden periaatteen kolmikantainen perusta on siis perusoikeuden
ydinalueen koskemattomuusvaatimus, syyllisyysperiaate ja ihmisarvoa loukkaamattomien
seuraamusten vaatimus. Naistd kolmesta olennaisimmat ovat perusoikeuden ydinalueen
koskemattomuusvaatimus ja syyllisyysperiaate. Vihapuheen rajoittamista koskevissa
tutkimuksissa on késitelty laajalti vihapuheen kriminalisoinnin suhdetta sananvapauteen; toisin
sanoen, mikéli vihapuhetta rajoitettaisiin lainsddddnnodllisin - keinoin, olisiko tdma
sananvapauden ydinalueelle tunkeutumista. Tédmidn saman voidaan ndhdd pitevin
maalittamisen kriminalisointiin, silldi myds maalittamisen kriminalisointi rajoittaisi

sananvapautta.

Ihmisarvon loukkaamattomuuden periaate suhteessa maalittamisen mahdolliseen

kriminalisointiin onkin keskeinen pohdittaessa liian pitkdlle menevien kriminalisointien

227 Nuutila 1996, s.
228 Tllman 2020 s. 121.
229 Melander 2008 s. 24.
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mahdollisuutta. Maalittaminen on kiistatta haitallista ja epdtoivottavaa toimintaa, mutta olisiko
sen kriminalisointi liian pitkdlle yksilon oikeuksiin puuttumista? Mikidli maalittaminen
saddettdisiin rikoslaissa rangaistavaksi teoksi, tulisi timd ndkokulma pitdd kirkkaana mielessd,
silld maalittamisen kriminalisointi rajoittaisi sananvapautta ainakin jossakin médrin.
Maalittamisen kriminalisointi kdéntyisi itsedéin vastaan, mikdli maalittamisen kriminalisointi
tukahduttaisi yhteiskunnalliset ja poliittiset keskustelut kokonaisuudessaan ja ihmiset
pidattaytyisivdt osallistumasta vdittelyihin rikostuomion pelossa. Internetissd kaytetddn
ajoittain karkeaa ja jopa halventavaa kieltd, eikd sen kitkemisen tule nayttiytya
kriminalisoinnin tavoitteena, vaan yksiloon kohdistuvan jdrjestelméllisen héirinndn

torjumisena.

En kuitenkaan pidd mahdottomana, etteikd maalittamista olisi mahdollista kriminalisoida
menemadttd liialliseen rajoittamiseen. Téssd kohtaa palaan ongelmaan, jota kaisiteltiin
laillisuusperiaatteen yhteydessd, eli maalittamisen miéritelmén hankaluuteen. Néhddkseni
liiallisen rajoittamisen ongelma voitaisiin ratkaista tarkoin harkitulla sananmuodolla, joka ei
ulotu sananvapauden suojan ydinalueella. Thmisarvon loukkaamattomuuden periaatteen
voidaan katsoa jopa vaativan maalittamisen erilliskriminalisointia, silld tdménhetkinen
lainséddinto kdytannossa sallii maalittamisen léhes rajatta ja ilman pelkoa rikosoikeudellisista

seuraamuksista, mika itsessddn loukkaa perusoikeuksia.
4.5 Oikeushyvien suojelun periaate

Kaikkien kriminalisointien taustalla tulisi olla esitettdvissd jokin oikeushyva.
Rangaistussddannoksen sddtdminen itsessdén ei ole perusteltua kéyttdd rikosoikeudelle, vaan
rikoslainsédddidnnolld tulee suojata yhteiskunnallisia intressejd.?* Oikeushyvilld termind ei ole
yhtd vakiintunutta maééritelmdd, vaikka voidaankin katsoa oikeushyvén tarkoittavan
yhteiskunnallisia intressejd, joiden suojelu on erityisen tarkedi ja timi suojelu on mahdollista
toteuttaa rikoslainsdddianndllisin keinoin. N&méi yhteiskunnalliset intressit kuitenkin voivat
vaihdella kunakin aikana vallitsevan arvopohjan mukaan. Oikeushyvien suojelun periaatteella

onkin siten vahva yhteys yhteiskunnassa vallassa olevaan moraalikdsitykseen.

Kriminalisointiperiaatteisiin lukeutuva oikeushyvien suojelun periaate edellyttds, etta

rikossddnnosten taustalla on tdsmaillisesti maédritelty suojelukohde, joka edellyttad

230 Melander 2008, s. 327.
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rikosoikeudellisen jarjestelmén suojaa ja jota rikosoikeudellisella jérjestelmélld pyritdan
suojaamaan. Kysymys on siité, ettd miti tahansa intressejé ei ole hyviksyttavis suojata valtion
pakkovaltaa kayttden. Suojelukohteilta on siis vaadittava tiettyd painavuutta, jotta
rikosoikeuden kéytto niiden suojaksi olisi hyviaksyttdvad. Vastaavasti perusoikeuksien
rajoitusedellytyksiin kuuluvan hyviksyttivyysvaatimuksen on katsottu edellyttivin, ettd
kriminalisoinnille on oltava esitettdvissa painava yhteiskunnallinen tarve ja
perusoikeusjirjestelmin kannalta hyviksyttiva peruste.! Maalittamisen kannalta keskeiseksi
kysymykseksi nouseekin siten, onko maalittamisesta aiheutuva haitta sellaista, joka loukkaa
jotakin oikeushyvdd siind midrin, ettd valtiolla olisi oikeus ja velvollisuus kriminalisoida

maalittaminen.

1990 luvulla oikeushyvien suojelun periaate yhdistettiin perusoikeuksien suojeluun ja taméa
ndkokanta on edelleen vallitseva suomalaisessa oikeuskésityksesséd ja nykyisin katsotaankin,
ettd oikeushyvit voidaan ainakin osittain palauttaa perusoikeuksiin.?? Jotkut oikeustieteilijét
ovat jopa katsoneet oikeushyvien itse asiassa olevan perusoikeuksia.?> Perusoikeussdannosto
on osa positiivista lainsdddantod — vieldpd kaikkein vaikeimmin muutettavissa olevaa
lainsdadéantod. Jos tormattdisiin - johonkin uuteen haitalliseen kayttdytymismuotoon,
kriminalisointia tulisi ainakin teoriassa talloin edeltda perusoikeussdaannodston muuttaminen tai
perusoikeuksien suojan tulkinnallista tietd tapahtuva laajentaminen. Perusteltua onkin néin
néhda, ettd tairkeimmat oikeushyvit palautuvat jadnnoksettomasti perusoikeuksiin, kuten henki,

terveys, vapaus, ruumiillinen koskemattomuus ja omaisuus.

Se, ettd kriminalisoinnin taustalla on aina oltava osoitettavissa jokin oikeushyvé, ei kuitenkaan
vield riitd. Taytyy olla jokin tarkoitus sille, miksi oikeushyvéai suojellaan. Jos lainsaitédja saataa
tietyn kéyttdytymisen tai laiminlyénnin kriminalisoitavaksi, se uskoo voivansa vaikuttaa
yhteiskunnan toimijoiden kayttdytymiseen. Toisin sanoen tavoitteena on usein lopulta

yleisestavyys. Tama edellyttds kriminalisoinneilta siis tietty4d tehokkuutta.?*

Perusoikeusjirjestelmidn ndkokulmasta kriminalisoinnille tiytyy aina olla painava

yhteiskunnallinen tarve ja perusoikeusjdrjestelmin kannalta hyviksyttiva peruste.?* Téillainen

B PeVL 23/1997 vp s. 2 ja Melander 2008 s. 26.

232 Melander 2008, s. 335-336.

23 Tolvanen 1999, s. 182. Ks. myds Nuutila 1996 s. 82, Nuotio 1998 s. 151 ja Tapani — Tolvanen — Hyttinen
2019, s. 88.

234 Melander 2002 s. 947.

235 PeVL 23/1997 vp, s. 2.
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hyvéksyttdvd peruste, joka oikeuttaa kriminalisoinneista seuraaviin perusoikeuksien
rajoituksiin on esimerkiksi julkisen vallan velvoite turvata perus- ja ihmisoikeuksien
toteutuminen, joka tulee ilmi perustuslain 22 §:ssd.>*¢ Melander katsoo véitdskirjassaan
oikeushyvien suojelun periaatteen olevan erddnlainen “superoikeushyvd” sen kaksijakoisen
luonteensa vuoksi; Oikeushyvien suojelun periaate sekd rajoittaa lainsddtdjad ettd asettaa
velvollisuuden lakien siitimiselle oikeushyvien suojeluksi.?*” Perusoikeuuksilla voidaankin
katsoa olevan erdénlainen erityisasema uusia kriminalisointeja luotaessa, silld oikeushyvéni
pidetyn suojelukohteen painoarvoa voidaan pitdd sitd suurempana mitd ldheisemmin

oikeushyvi on yhteydessi perusoikeuksiin.>*®

Mikéli maalittaminen sdidettdisiin rikoslaissa rangaistavaksi teoksi, tulisi kriminalisoinnin
suojata oikeushyvdd, jota maalittaminen uhkaa. Maalittamisen wuseista uhista ja
haittavaikutuksista sekd yksilolle ettd yhteiskunnalle on jo selvitetty edelld tutkimuksessa, joten
suojeltavien oikeushyvien 16ytiminen ei asettune vaikeimmaksi kriminalisointiperiaatteeksi
maalittamista kriminalisoitaessa. Melander nostaa véitdskirjassaan perusoikeudet erityisen
vahvaan asemaan suojeltavien  oikeushyvien joukossa, ja nimittddkin  niitd
”superoikeushyviksi”.?* Ensimmiinen oikeushyvé, jota maalittaminen loukkaa, on maalituksen
kohteen henki ja terveys. Useat tahot ovat todenneet jatkuvan maalittamisen aiheuttavan
sellaista henkisti stressié, ahdistusta ja muuta haittaa, ettd ei liene kiistanalaista maalittamisen
olevan uhka terveydelle. Maalittaminen edelleen uhkaa myds henked, silld jatkuvasta
maalittamisesta aiheutuva turvattomuuden tunne, stressi sekd muut liitdnndiset psyykkisté ja
fyysistd ahdistusta aiheuttavat maalittamisesta johtuvat ilmi6t voivat johtaa edelleen fyysisiin
haittoihin tai jopa itsemurhaan. Maalittamiselle tyypillistd on verkkoympéristd, mutta hdirinta
voi olla myds hybridimuotoista, jolloin uhka myds fyysisestd vikivallasta muuttuu
todenndkoisemméksi. En  pidd lainkaan  mahdottomalta, ettdi  suurimuotoinen
maalittamiskampanja levidisi myos verkkoympiriston ulkopuolelle ja voisi johtaa jopa

maalituksen uhrin henkirikokseen.

Térked oikeushyvd, jota maalittaminen loukkaa, on oikeus turvallisuuteen. Oikeus

turvallisuuteen on uusi perusoikeus, joka asema perusoikeutena perustuu Suomea sitoviin

236 PeVL 23/1997 vp, s.3. Ks. myds HE 309/1993 vp, s. 29 jas. 75.

237 Melander 2008, s. 352. Ks. Myos Tapani — Tolvanen — Hyttinen 2019, s. 88.
238 Lammi 2018, s. 546.

239 Melander 2008, s. 352.
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kansainvilisiin sopimuksiin.?* Oikeus turvallisuuteen perusoikeutena korostaa julkisen vallan
positiivisia toimintavelvoitteita yhteiskunnan jésenten suojaamiseksi rikoksilta ja muilta heihin
kohdistuvilta oikeudenvastaisilta teoilta. Sddnnds edellyttdd toimia myds rikosten uhrien

oikeuksien turvaamiseksi ja aseman parantamiseksi.?*!

Toinen keskeinen oikeushyvd, jota maalittamisen kriminalisointi suojelisi, on perustuslailla
suojattu sananvapaus. Vaikka edelld onkin todettu, ettei maalittajien tarkoitusperistd ole
tarpeeksi tutkittua tietoa tietddksemme mitkd ne ovat, lienee kiistatonta, ettd ainakin osa
maalittajista tdhtdd maalituksen kohteen hiljentdmiseen. Vaikka kohteen hiljentdminen ei olisi
edes maalittajan tarkoitus, seuraa maalittamisesta usein uhrin vetdytyminen ilmaisemasta
mielipidettddn maalittamisen pelosta. Muun muassa rikosuhripdivystyksen mukaan
maalittaminen ja sen pelko voi rajoittaa ihmisten halukkuutta ja uskallusta ilmaista itseddn, ja
ndin ollen hdiritsee julkisen keskustelun ilmapiirid ja vahingoittaa oikeusvaltiota.
Maalittaminen johtaa tilanteisiin, joissa sananvapaus ei toteudu maalittamisen uhan roikkuessa
jokaisen sosiaalisen median kdyttdjan ylld. Mikéli poliitikot, journalistit, tutkijat, taitelijat,
sosiaalisen median vaikuttajat joutuvat vetdytyméédn julkisesta keskustelusta maalittamisen
pelossa. Tédmid aiheuttaa vakavaa uhkaa demokraattiselle yhteiskunnallemme, joka on

rakentunut sananvapaudelle.

Perustuslaillisten oikeuksien suojaaminen luo kriminalisoinnille lahtokohtaisesti vahvat
perusteet. Kuten edelld on todettu, Melander pitda kuitenkin oikeushyvien suojelun periaatteen
vaatimusten tdyttimiseksi riittdvini sitd, ettd kriminalisoinnin taustalta on tunnistettavissa
painava yhteiskunnallinen tarve. Maalittamisesta aiheutuvat lukuisat ongelmat ja uhat, useat
mietinndt, aloitteet sekd lausunnot, joiden mukaan maalittaimseen on puututtava vilittomasti ja
painavasta, luovat téllaisen painavan yhteiskunnallisen tarpeen  maalittamisen
kriminalisoinnille. Néin ollen oikeushyvien suojelun periaatteen tdyttyminen ei aseta estetti

maalittamisen kriminalisoinnille.

240 Muun muassa Euroopan Unionin perusoikeuskirjan 6 artikla sekii Euroopan ihmisoikeussopimuksen 5(1)
artikla takaavat jokaiselle oikeuden henkilokohtaiseen turvallisuuteen. Ks. myds Melander, 14. RL 25:
Vapauteen kohdistuvat rikokset. Teoksessa Lappi-Seppéld Tapio et al. Rikosoikeus.

241 Saraviita, Ilkka. 2. luku: Perusoikeudet. 7. § Oikeus eldméién sekd henkilokohtaiseen vapauteen ja
koskemattomuuteen.
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4.6 Ultima ratio -periaate

Kriminalisoinnin hyvéksyttivyyden kannalta ei vield riitd, ettd tietyn intressin suojelutarve
tayttdd oikeushyvien suojelun periaatteen vaatimukset.?*? Rikosoikeudellinen rangaistus kajoaa
valtion kaytossd olevista keinoista eniten yksilon oikeuksiin ja vapauksiin, pidetddn
rikosoikeutta viimesijaisena keinona tiettyyn ilmioon tai tekoon puuttumiseksi.?* Tapio Lappi-
Seppalan mukaan rikosoikeudellisen jérjestelman kayttoonotto ei ole mahdollista, jos olisi voitu
kayttad toista, rikoslakia vdhemmaén haitallista ja yksilon oikeuksia véhdisemméssd maérin
rajoittavaa menetelmdd. Téamén vaihtoehtoisen jarjestelméan tulisi myos olla moraalisesti
hyvéksyttavampi, tehossaan rikosoikeudellista jarjestelmad kohtuullisissa méaérin lahestyvé ja
kohtuullisin kustannuksin toimeenpantavissa oleva.?** Rikoslaki merkitsee siis pisimmalle
menevaa puuttumista tiettyyn yhteiskunnalliseen ongelmaan, joten sen kayttdmista tulisi valttaa
aina kun mahdollista. Tdmé viimeisen mahdollisen keinon -periaate tunnetaan oikeustieteessa

nimelld ultima ratio -periaate.

Ultima ratio -periaate on negatiivinen ja kriittinen periaate, joka edellyttds, ettd
rikosoikeudelliseen jarjestelmain turvaudutaan vasta viimeisend keinona. Sen 1dhtokohtana on,
ettd rikosoikeutta saadaan kayttdd vain, jos kisilld ei ole toista rikosoikeutta moraalisesti
hyvaksyttavampai jarjestelmés, joka on suunnilleen yhté tehokas ja kohtuullisin kustannuksin
toteutettavissa. Ultima ratio -periaatteen ajatus on, ettd yhteiskunnallisiin ongelmiin ja
moitittaviin kdyttaytymismuotoihin tulee ensisijaisesti puuttua muilla kuin rikos oikeudellisilla
keinoilla, koska rikosoikeudelliset toimenpiteet puuttuvat voimakkaimmin yksilon vapauksiin
ja oikeuksiin. >* Toisin sanoen, mikali kédsilld olevan ongelman ratkaisuun ei ole mitddn muuta
keinoa, tarjoaa rikosoikeus arvokkaan tydkalun, jonka avulla haitallinen toiminta voidaan

kieltii4 ja asettaa haitallisiin tekoihin syyllistyneet rangaistusvastuuseen.>*®

Ultima ratio -periaatteen luonne kriminalisointiperiaatteena on melko usein kyseenalaistettu, ja
jotkut oikeustieteilijdt ovat katsoneet, ettei ultima ratio -periaate ole itsessddn lainkaan
kriminalisointiperiaate, vaan pikemminkin ohjenuora lainsdétéjille.?” Esimerkiksi Kimmo

Nuotion ndkemyksen mukaan ultima ratio -periaatteella ei ole arvoa rikosoikeudellisena

242 Melander 2008, s. 389.

243 Melander 2008, s. 389. Lappi-Seppild 1994, s. 35, Nuutila 1996, s. 88.
24 Lappi-Seppiild 1994, s. 33 ja 35.

245 Melander 2008 s. 26 ja Nuutila 1997 s. 80.

246 Riekkinen 2022, s. 4.

247 Ks. esim. Tolvanen 1999, s. 193.
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periaatteena, koska rikosasian vastaaja ei voi tehokkaasti vedota siihen, ettei rikosoikeus ole
tarkoituksenmukainen keino puuttua siihen menettelyyn, josta hin on syytettyni.>* Melanderin
mukaan ultima ratio -periaate on  kuitenkin  vélttimattomésti  ymmarrettdva
kriminalisointiperiaatteeksi, joka voidaan perustaa kotimaiseen perusoikeusdoktriiniin.>*
Mlanderin mukaan ultima ratio -periaatteen nauttima institutionaalinen tuki on kuitenkin
0

vahvuudessaan niin vahva, etti siti tulee pitii ldhtokohtaisesti oikeudellisena periaatteena.”

Néen itse ultima ratio -periaatteen Melanderin tapaan itsendisend kriminalisointiperiaatteena.

Tarkasteltaessa kriminalisointia ultima ratio -periaatteen nédkokulmasta, on aloitettava
pohtimalla mité rikoslainkdytdanndlle vaihtoehtoiset keinot ylipddtaan ovat.?! Tamén arvioinnin
apuvidlineend toimii ultima ratio -periaatteen sisdinen ja ulkoinen ulottuvuus. Sisdinen
ulottuvuus suhteuttaa ja arvottaa olemassa olevia rikosoikeudelliseen jérjestelmédn kuuluvia
seuraamuksia toisiinsa kun taas ulkoinen ulottuvuus suhteuttaa rikosoikeudellisen jarjestelméan

52

kiayton muuhun oikeusjarjestykseen.”?2. Nimi kaksi ulottuvuutta auttavat lainsddtdjias

arvioitaessa uuden lainsdddannon tarpeellisuutta.
4.6.1 Vaihtoehtoiset keinot maalittamiseen torjumiseksi

Arvioitaessa mahdollisia kriminalisointeja ultima ratio -periaatteen nédkdkulmasta, on
vélttimitontd pohtia vaihtoehtoisia keinoja kriminalisoitavan teon torjumiseksi. Néilld
vaihtoehtoisilla keinoilla tarkoitetaan niin rikosoikeuden ulkopuolista oikeudellista sdéntelya
kuin muiden yhteiskunnallisten keinojen kéyttamistd. Melanderin kriminalisointiteoriassa
tallaisia vaihtoehtoisia keinoja ovat muun muassa vahingonkorvausoikeus, hallinnolliset
maksuseuraamukset, erindiset viranomaisia velvoittavat toimet, itsesdéntely sekd
sosiaalipoliittiset keinot.>>* Seuraavassa arvioidaan niiden keinojen sopivuutta maalittamiseen

puuttumiseksi.

Ultima ratio periaate on mielenkiintoista ottaa mukaan tutkimukseen suhteessaa maalittamisen
kriminalisointiin, silld sen avulla voidaan pohtia, olisiko tosiaan mitddn muuta keinoa, jonka
avulla jéarjestelmédllinen hdirintd ja maalittaminen saataisiin, jollei kokonaan kitkettyd, niin

ainakin “kuriin”. Sisdministerio julkaisi maaliskuussa 2021 tyoryhmaéraportin, jossa esiteltiin

248 Nuotio 1998, s. 516.

249 Melander 2008, s. 396.

230 Melander 2008, s. 398.

231 Melander 2008, s. 409.

252 Melander 2008, s. 403-407.
253 Melander 2008, s. 408—450.
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erindisid keinoja maalittamisen torjumisen tehostamiseksi. Tyoryhmén tarkoituksena oli esittda
3-5 tiivistd ehdotusta, joiden avulla voitaisiin tehostaa maalittamisen torjumista.?** Raportissa
esiteltyihin keinoihin kuului muun muassa maalittamisen uhrin tukitoimet sekd uusi
tutkimushanke, jonka avulla selvitettdisiin maalittamisen laajuutta ongelmana. Myos Illman
esittelee tutkimusraportissaan erindisid keinoja lainsddddnnon ulkopuolella, joiden avulla
maalittaista voitaisiin  torjua, joihin kuuluu muun muassa jo olemassa olevien

rikoslainsdidosten tunnusmerkiston laventaminen.?>?

Ihanteellista tietysti olisi, mikdli maalittamista saataisiin torjuttua ilman lainsdddannollisia
keinoja ultima ratio -periaatteen mukaisesti. Edelld mainitut toimet, kuten poliisin
lisdkouluttaminen tunnistamaan maalittamisen uhrit ja uhrien tukipalvelujen lisddminen, ovat
tarkeitd ja toteutettavissa olevia hankkeita, joita tulisi edistdd. Namé mainitut hankkeet eivét
kuitenkaan ndhdékseni pureudu ongelman ytimeen, maalittamisen torjumiseen ja
ennaltaehkdisyyn, vaan keskittyvét tilanteen korjaamiseen, kun maalittaminen on jo tapahtunut.
Niéin ollen en pidd niitd ultima Ratio -periaatteen edellyttimind keinoina puuttua ongelmaan,

silld ne eivit vastaa tehokkuudeltaan kriminalisointia tietyn toiminnan preventiivisend keinona.

Useat tahot ovat nostaneet esille alustan tarjoajan velvollisuuden ja mahdollisuuden toimia
maalittamisen estdvind tahona kriminalisoinnin sijaan. Esimerkiksi Eduskunnan
Perustuslakivaliokunta on todennut jo vuonna 2002 sananvapauslakiesitystd koskevassa
mietinndssddn keskustelupalstan ylldpitdjan rikosoikeudellisen vastuun olevan mahdollinen,
mikili timé esimerkiksi sallii palstan muodostuvan rikollisten viestien julkaisukanavaksi.?>¢
Maalittamisen keskeinen tunnusmerkki on sen tapahtuminen tietoverkossa, eritoten
sosiaalisessa mediassa. Maalittamiselle erityisen hyvén alustan tarjoavia palveluja ovat
kansainvilisistd toimijoista muun muassa Twitter, Facebook, Instagram ja TikTok, sekd
kotimaisista Ylilauta.org, Vauva.fi ja suomi24.org. Edelld mainitut ovat vain esimerkkeji
suosituista sosiaalisen median kanavista, silld maalittamista tapahtuu lukuisilla eri foorumeilla.

Alustan tarjoajan vastuun lisddminen tuntuu varsin hyvédltd mahdollisuudelta torjua

234 Maalittamisen vastaisten toimien tehostaminen: Tyoryhméraportti 2021, s. 7.
255 Tllman 2020, s. 137-1309.
236 PeVM 14/2002 vp. s. 4.
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maalittamista lainsddddnnon ulkopuolella. Useat alustat ovatkin sitoutuneet vihapuheen

torjumiseen palveluissaan.?’

Palveluntarjoajan vastuun ongelmakohdaksi muodostuu vastuun vierittdminen pois yksilon
harteilta multikansallisten yhtididen taakaksi. Mikédli alustan tarjoajille sédéddettdisiin
jonkinlainen erillinen vastuu maalittamisen estdmiseksi, saattaisi tdiméd ldhettdd jopa véérdn
suuntaisen viestin, jonka mukaan yksilon ei tarvitsisi olla vastuussa sanomisistaan, vaan se olisi
alustan tarjoajan harteilla. Mielestdni konkreettinen ongelmakohta on myos se, ettd
palveluntarjoajien tdhtdimend on tehdd rahaa palvelullaan ja saada sinne mahdollisimman
paljon kayttdjid. Monet alustat toimivat algoritmien varassa, eikd palveluntarjoajilla ole
tosiasiallisia mahdollisuuksia pédivystdd jatkuvasti poistamassa hdiridviesteji. Osaa
palveluntarjoajista téllainen siviilipoliisin” rooli ei myoskaan varmasti kiinnosta lainkaan.?s
Esimerkiksi Instagramissa on tullut vastaan monia héirintitapauksia, jotka useat ihmiset ovat
ilmiantaneet, mutta Instagramin yllépidossa asialle ei ole tehty mitdén.>* Sen sijaan sensuuria
kohdistetaan esimerkiksi naisten alastomuutta esitteleviin asiallisiin julkaisuihin ja feministisiin
julkaisuihin. Onkin siis vaikea varmistaa, ettd palveluntarjoaja keskittdd sensuurinsa
asianmukaisesti sinne minne se kuuluu. Liséksi ongelmaksi muodostunee se, ettd siind missa
Suomen rikoslaki on kansallista, palveluntarjoajat ovat usein ulkomaisia yhtiditd ja tdlloin

palveluntarjoajille sdddettivit sanktiot pitdisi sddtad EU-tasolla.

Alustan tarjoajien ottaminen mukaan maalittamisen torjumiseen on tehokas keino vdhentda
laittoman vihapuheen ja maalittamisen mdardd ja on varmasti tirked tyokalu maalittamisen
torjumisessa. Ndhddkseni timékiin ratkaisu ei kuitenkaan vastaa timén hetken lain mukaan
laillisesti ldhetettyihin maalitusviestehin tai -julkaisuihin. Vaikka internetalustat tehostaisivat
laittoman maalittamisen, kuten laittomien uhkausten, vainoamisen ja rikokseen yllyttdmisen
torjumista, se ei silti estd yksilditd osallistumasta tdlla hetkelld lailliseen maalittamiseen, kuten
yksittdisten viestien, jotka eivdt ole sisdlloltddn tarpeeksi uhkaavia tdyttddkseen laittoman

uhkauksen tunnusmerkit.

257 Muun muassa Twitterin sédinndissi todetaan vikivallan, kohdennetun héirinnén ja yksityistietojen
levittdmisen olevan yhteison sdéntdjen vastaista ja téllaisen toiminnan johtavan kayttokieltoon. Twitterin
saannot.

258 Esimerkiksi Instagramin kdyttdehdoissa todetaan, ettei Instagram hallinnoi sitd, mitd ihmiset ja muut sanovat
ja tekevit, eikd ole vastuussa heidén (tai sinun) toiminnasta tai kdytoksesté (online- tai offline-tilassa) tai
siséllosta (mukaan lukien laiton tai sopimaton sisdltd). Instagramin kayttoehdot 4.1.2022.

25 Instagramin kayttéehdot 4.1.2022.
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Témén lisdksi internet tarjoaa myos alustoja, jotka eivét sitoudu maalittamisen torjumiseen,
vaan jotka on kdytdnnossd luotu juuri maalittamista varten. Internetin vélitykselld tapahtuvien
laittomuuksien kirjo on valtava, eikd esimerkiksi verkossa tapahtuvaa huumekauppaakaan ole
saatu kitkettyd, vaikka alustan tarjoajilla onkin velvollisuus olla edesauttamatta laittomuuksia
tarjoamissan palveluissa. Tdma on toki hieman ontuva vertaus, silld maalittamiseen, toisin kuin
huumekauppaan, kuuluu perustavanlaatuisesti internetissd tapahtuva toiminta. Mikali
maalittamisen kaltainen toiminta tapahtuisi internetin ulkopuolella, olisi kyseesséd esimerkiksi

héirinta tai vainoaminen.

Néenkin alustan tarjoajan vastuun 1dhinnd rinnakkaisena keinona lainséddadénnollisille toimille,
jonka avulla ei yksindén pystytd torjumaan maalittamista ilmiond. Se on kuitenkin yksi
varteenotettavimmista vaihtoehtoisista keinoista, jolla pystytddn ainakin osittain karsimaan
maalittamista. Sen sijaan vahingonkorvausmenettely ei mielestdni sovi lainkaan
maalittamistapausten torjumiseen, silld kyse on siviiliprosessista johon ldhteminen lepdisi
maalittamisen uhrin jaksamisen ja kukkaron harteilla. Hallinnolliset seuraamusmaksut
saattaisivat toimia osittain, mutta ndhdékseni mikédli maalittamiselle pystyttdisiin asettamaan
hallinnolliset seuraamusmaksut, en nde estettd itse kriminalisoinnille. Maalittaminen luo
kuitenkin niin vakavaa vahinkoa uhrilleen, ettei hallinnollinen seuraamusmaksu olisi riittdva
seuraamus. Vaihtoehtoinen sdéntely kuten itsesdéntely ja sosiaalipolitilkka varmasti toimii
kriminalisoinnin ohella, mutta yhteiskunnan resurssit ovat jo nykyiselldén riittimattomia
tukemaan ongelmatapauksia, joten melko epdtodenndkdistd ettd rahoja alettaisiin yhtékkia

suuntaamaan maalittamisen torjuntaan.

Muina keinoina maalittamisen torjumiseksi on esitetty muun muassa sukupuolen lisddmisté
rangaistuksen koventamisperusteeksi. Johanna Niemi tuo ilmi lausunnossaan koskien
hallituksen esitystd 7/2021 sekéd sukupuolen ettd vihemmistdoryhmien aseman maalittamisen
erityisind uhreina.?® Niemi toteaa tosin itsekin, ettd sukupuolen lisddminen on vain yksi keino
puuttua maalittamiseen, eiki se ole itsessdén riittdva toimenpide. Ei pidé kuitenkaan aliarvioida
tasa-arvondkokulmaa maalituksen torjumista tarkasteltaessa, silld maalittaminen kohdentuu
usein juurikin vihemmistéryhmiin ja tasa-arvon parantaminen yhteiskunnassa onkin yksi keino

torjua maalittamista kokonaisuudessaan.

260 Johanna Niemen lausunto asiaan HE 7/2021, 27.3.2022, s. 1.
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Kristiina Koivukari tuo ilmi, ettd vaikkakin maalittamisen kohteen hiirintdd on tutkittu, ei
maalitustoimintaan osallistuneiden henkiléiden motiiveista ole tehty laajoja tutkimuksia.?!
My0s sisdministerion asettama tydryhma on listannut tutkimustiedon lisddmisen yhtend tapana
edistii maalittamisen torjumista.?®> Maalittajien motiivien tutkiminen voisikin olla perusteltu
askel maalittamisen torjunnan kannalta, mikédli lainsdddannollisid toimia ei ole mahdollista
kayttad. Vaikkakin maalittajien tarkoitusperid on pidetty muun muassa poliittisena
vaikuttamisena, hiljentdmisyrityksini tai puhtaana kiusantekona, ei tisti ole Suomessa pitdvai

nayttod.

Rikosoikeudelle vaihtoehtoisten keinojen hyddyntiminen on yksi askel maalittamisen
torjumiselle ja kaikkia mahdollisia keinoja tulisikin hyddyntdd, mutta ndkemykseni mukaan
ndmi keinot eivit ole riittdvid maalittamisen torjumiseen. Télld hetkelld maalittajia ei saada
vastuuseen teoistaan eikd vastuuta kanna mikédn muukaan taho. Maalittamisesta on puhuttu jo
useita vuosia ja vaihtoehtoisia keinoja on pyritty kdyttdmain, mutta ilmidti ei ole saatu kitkettyd
yhteiskunnastamme. Rikosoikeudellinen vastuu ndyttiytyy ndkemykseni mukaan télld hetkelld

ainoana varteenotettavana keinona, jolla maalittamiseen voitaisiin tosiasiallisesti puuttua.
4.7 Hyoty-haitta punninnan periaate

Tietyn teon kriminalisoinnilla on aina vaikutuksia yhteiskuntaan, sekéd ennustettavissa olevia
ettd yllattavid. Rikosoikeus ei ole olemassa tyhjiossd, vaan se on osa dynaamista
yhteiskuntaamme ja ndin ollen vaikuttaa ihmisten eldmidin my0s oikeusjirjestyksen
ulkopuolella. Lainsddadédnnolld voikin olla rikosvastuun lisdksi taloudellisia, ymparistollisid,
tasa-arvollisia, kulttuurisia ja muita vaikutuksia yhteiskunnassamme.?®® Lainsddddnnon
tarpeellisuuden arviointi on tdstd johtuen erittdin tarkedd, silld osa niistd rikosvastuun lisdksi
syntyvistd vaikutuksista voivat olla epétoivottuja tai vaikeasti ennustettavissa olevia. Tété
arviointi lainsddddnnén mahdollisten toivottujen vaikutusten ja toisaalta epétoivottujen
vaikutusten valilla kutsutaan hyoty-haitta punninnan periaatteeksi. Toisin sanoen, jotta uusi
kriminalisointi olisi hyvidksyttdava, tulisi vaakakupin painua hyddyn puolelle vaikutuksia

punnittaessa. Kyseessa on siis kriminalisointeja rajoittava periaate.?*

261 K oivukari 2021, s. 972.

262 Maalittamisen vastaisten toimien tehostaminen: Tyoryhméraportti 2018, s. 7.
263 Melander 2008, s. 471.

264 Nuutila 1997, s. 44.
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Hy®dty-haitta -punninnan periaatetta voidaan pitdd poliittisimpana kriminalisointiperiaatteena,
silld se on vahvasti yhteydessd lainsdddédnndn vaikutusten arviointiin. Nuutilan kuvauksen
mukaan periaate toimii laajentaen suojeltavan oikeushyvdn arvon sekd kriminalisoinnin
preventiotechon  ja  toiminnallisten  rajoitusten  vélilldi  tehtdvin  punninnan
kokonaisyhteiskunnalliseksi.?®> Tama poliittinen nikékulma tarjoaa kuitenkin tirkeén tydkalun
mahdollisten kriminalisointien tarkasteluun, silld kriminalisoinneilla on aina myo0s

haittavaikutuksia, eikd niiden merkitysta tule aliarvioida uusia rikoslainkohtia kaavailtaessa.

Kriminalisoinnin hy0ty-haitta punninta ei ole kuitenkaan objektiivinen mittari, vaan
loppukédessé arvokysymys ja my0s yhdenmukaisia mittareita kdyttdmalld saatetaan paétya eri
lopputuloksiin.®®  Erilaisia hyd6ty-haitta punninnan tulkintatapoja voidaan kuitenkin
yhdenmukaistaa vakiintuneita mittareita kayttden. Téllaisia mittareita hyddyn ndkdkulmasta
ovat Melanderin mukaan kriminalisoinnin yleispreventiivinen ja kommunikatiivinen vaikutus,
turvallisuudentunteen ja hyvinvoinnin lisddntyminen ja yhteisolliset koheesiovaikutukset sekd
moraaliset ja kulttuuriset merkitykset.?’” Kriminalisointien haittapuolina voidaan sen sijaan
ndhdd muun muassa kriminalisoinnista yhteiskunnalle aiheutuvat negatiiviset vaikutukset,

kustannusvaikutukset ja tasa-arvohaitat.?**

Rikosoikeuden kaytostd aiheutuvia haittoja tulee tarkastella laajasta ndkokulmasta ja ne
voidaan ryhmitella esimerkiksi seuraavalla tavalla: (1) Toiminnalliset rajoitukset eli yksildiden
itsemédrdédmisoikeuden kaventuminen, (2)kriminalisoinneista aiheutuvat yhteiskunnalliset
sivuvaikutukset, kuten sosiaalisten ongelmien lisddntyminen, (3) kriminalisoinneista aitheutuvat
taloudelliset kustannusvaikutukset, kuten valvonnasta ja tdytdntoonpanosta aiheutuvat
kustannukset, (4) tasa-arvohaitat, kuten rangaistusten kohdistuminen jo ennestdéin vaikeassa
elimintilanteessa oleviin ihmisiin.?®” Teon kriminalisoinnista aiheutuista haitoista tuntuvin on
rikoksentekijdlle aiheutuva kérsimys ja toiminnalliset rajoitukset, jotka aiheutuvat
rikosoikeudellisen vastuun kantamisesta, kuten sakko- tai vankeusrangaistuksesta. Tédma
haittavaikutus koskisi maalittamiseen osallistuvia henkilditd. Lisdksi kriminalisoinneista voi
aiheutua yhteiskunnallisia sivuvaikutuksia ja liiallinen kriminalisointi voi johtaa rikosoikeuden

inflaatioon, kriminalisoinneista aiheutuu yhteiskunnalle kustannuksia, ja kriminalisointien

265 Nuutila 1996, s. 86.

266 Lappi-Seppala 1994, s. 39.

267 Melander 2008, s. 480—488.

268 Melander 2008, s. 489-496.

269 Tapani — Tolvanen - Hyttinen, 2019, s. 100.
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synnyttdimén rikollisuuden kasvaessa turvattomuuden tunne saattaa lisdéintyd. Muita haittoja,
joita maalittamisen kriminalisoinnista voisi olla esimerkiksi kustannushaitat, joita tulisi

poliisien lisdkoulutuksesta ja lisddntyneisté toista.

Hyoty-haitta punninnan yhteiskunnallisen ulottuvuuden johdosta se edustaa lainsddddnnon
kokonaisarviointia. Maalittamisen mahdollista kriminalisointia tarkastellessani olen ottanut
huomioon kriminalisoinnista seuraavia rajoituksia, hyotyjé ja haittoja, seké tarkastellut hyoty-
haitta-punninnan periaatteen esille nostamia kokonaisyhteiskunnallisia ndkdkohtia ja
ndkemykseni mukaan maalittamisen kriminalisoinnin hyddyt ylittdisivdt haitat. Téssd
tutkimuksessa on edeltdvissd kappaleissa tarkasteltu maalittamisen haittavaikutuksia niin
yhteiskunnallisesti kuin yksilonkin kannalta, eikd maalittamisen haitallisuutta kdy kieltdminen.
Téssd kappaleessa on taasen késitelty maalittamisen kriminalisoinnista mahdollisesti aiheutuvia
haittavaikutuksia seké rikosoikeuden ulkopuolelta 16ytyvié keinoja maalittamisen torjumiseksi.
Téssd kappaleessa esitellyt vaihtoehtoiset keinot eivit ole tietenkddn absoluuttinen listaus
kaikista mahdollisista keinoista, mutta olen tarkastellut niitd hydty-haitta punninan periaatteen
edellyttimdstd ndkokulmasta. Maalittaminen on ilmiond haitallinen niin yksil6lle kuin
yhteiskunnallekin, joten siihen tulee pystyd puuttumaan viranomaisen toimesta ja hyoty-haitta
punninnan nidkokulmasta tehokkain tapa puuttua maalittamiseen on sen sddtdminen rikoslaissa

rangaistavaksi teoksi.
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5 Johtopaatokset

Ei liene kiistanalaista, ettd maalittamistyyppiseen jirjestelmilliseen hdirintdén sosiaalisessa
mediassa tulisi voida puuttua. Maalittamisesta aiheutuva haitta on uhrille usein pitkédkestoista
ja toimintakykyyn vaikuttavaa, fyysiseen hdirintddn rinnastettavissa olevaa toimintaa. Talld
hetkelld Suomessa ei ole riittévid keinoja puuttua maalittamiseen ja sen luomiin ongelmiin ja
ndiden ongelmien voidaan ennustaa vain jatkuvan ja kasvavan uusien sosiaalisen median
alustojen myotd. Erilaisten sosiaalisen medioiden tarjoamien mahdollisuuksien johdosta
olemmekin jo tdlld hetkelld maalittamisen mahdollistamisen osalta tilanteessa, jossa

teknologian kehitys on paljon lainsdétéjaa edella.

Julkisella vallalla on velvollisuus turvata perusoikeuksien ja ihmisoikeuksien toteutuminen
yhteiskunnassamme, ja télld hetkelld maalittaminen on yksi rdikeimmisti tavoista, joilla voi
laillisesti loukata nditd perusoikeuksia. Perustuslaissa taataan jokaiselle kansalaiselle oikeus
terveyteen ja turvaan ja niin kauan kuin jokaisella meistd on uhka joutua maalituksen uhriksi
ilman, ettd maalitukseen osallistuvat henkil6t joutuvat rikosoikeudelliseen vastuuseen.
Nykyinen lainsdddédnto ei endé pysty vastaamaan teknologian kehitykseen sillé tahdilla kuin sen
pitdisi ja tdmé saattaa muodostaa uudenlaisia vaaroja. Lainsdétdjda voi jopa hieman kritisoida
sadantelytahdin hitaudesta, silld sosiaalisen median alustat eivét endd téssd vaiheessa ole uusi
ilmid ja niiden tarjoamat mahdollisuudet on kylld tunnistettu ajat sitten. Jostain syystéd
sadantelyyn kuitenkaan ei ole ryhdytty, vaikka on selvdi ettd nykysddntely mahdollistaa ei-

toivotun maalittamisen.

Maalittamisen kriminalisoinnille vaihtoehtoiseksi keinoksi esitetyt muut rikoslainkohdat eivét
ole riittdvd keino maalittamisen torjumiseen. Voimassa olevassa rikoslainsddddnndssd on
useitakin kohtia, joita voitaisiin osittain soveltaa my0s maalittamistapauksiin. Téllaisia ovat
esimerkiksi RL 24 luvun 1 a § viestintdrauhan rikkominen, 8 § yksityiseldimdd loukkaavan
tiedon levittdminen, 9 § kunnianloukkaus sekd RL 25 luvun 7§ laiton uhkaus ja 7a§
vainoaminen. Néitd olemassa olevia sdddoksid tulisikin soveltaa maalittamistyyppisiin
tapauksiin aina kun tunnusmerkisto tiyttyy. Oikeuskdytdnndssd on kuitenkin tullut esille, ettd
monet maalittamistapaukset jddviat ndiden tunnusmerkistdjen ulkopuolelle, joten
erillislainsdddénto, joka koskee ainaoastaan maalittamista, on vilttiméton ilmion tehokkaan

torjumisen takaamiseen.
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Muitakin vaihtoehtoisia keinoja maalittamisen torjumiselle on esitetty, esimerkiksi
verkkoalustojen tarjoajan vastuun lisdédmistd, tutkimustiedon lisddmisti tai jo olemassa olevien
rikoslainsdddosten muokkaamista siten, ettd maalittaminen istuisi nithin paremmin.
Maalittaminen on kuitenkin ilmidnd niin laaja, ettd olisi epidtarkoituksenmukaista ldhted
muokkaamaan useamman rikoksen tunnusmerkistod maalittamista varten sen sijaan, ettéd
saddettdisiin kokonaan uusi sdddos maalittamisen torjumiseksi. Lainsddddannon ulkopuoliset
keinot sen sijaan toimivat maalittamisen torjunnassa vain osittain, eivitké ole yksindén riittdva
keino maalittamisen torjumiselle. Lainsddddnnon ulkopuolisia keinoja tuleekin hyddyntida

niiden soveltuvuuden mukaan, lainsdadannon rinnalla.

Maalittamisen kriminalisointi on siten tarpeen, silld muut kdytdssd olevat keinot eivit ole
riittdvia ~ ongelman  torjumiseksi.  Kriminalisoinnin ~ ehtona  on, ettd yleiset
kriminalisointiperiaatteet  tdyttyvdt eikd kriminalisoinnilla loukata perusoikeuksia.
Maalittamisen ndakokulmasta ongelmallisin perusoikeus on sananvapaus, joka on turvattu niin
perustuslaissa kuin kansainvilisissd sopimuksissakin. Sananvapaus ei ole kuitenkaan tdysin
rajoittamaton perusoikeus, vaan sitd voidaan rajoittaa, kunhan sen ydinalueeseen ei kosketa.
Sananvapauteen on aiemminkin tehty rajoituksia muiden perusoikeuksien toteutumisen
turvaamiseksi ja maalittamisen kriminalisointi edellyttdisi samanlaista kollisioharkintaa.
Maalittamisen kriminalisointi ei kuitenkaan loukkaisi sananvapauden ydinalueen
koskemattomuutta, vaan rajoittaisi yhteiskunnalle haitallisen toiminnan jatkamisen sekd
edesauttaisi turvaamaan muiden perusoikeuksien, kuten oikeuden eliméén, henkilokohtaiseen

vapauteen ja koskemattomuuteen seki tasa-arvon toteutumisen.

Yleisten kriminalisointiperiaatteiden noudattaminen on ehtona sille, ettd teko voidaan sditia
rikoslaissa rangaistavaksi, joten ndiden periaatteiden tulee tdyttyd, jotta kriminalisoinnin
voidaan katsoa olevan oikeutettu. Kriminalisointiperiaatteista ultima ratio -periaate,
oikeushyvien suojelun periaate, ihmisarvon loukkaamattomuuden periaate ja hyoty-haitta -
punninnan periaate eivét aseta estettd maalittamisen kriminalisoinnille. Oikeushyvit, joita
maalittamisen kriminalisointi suojelisi ovat kiistimittomaét ja maalittamisen kriminalisointi
juurikin suojelisi ihmisarvoisen politiikan toteutumista rikoslain keinoin. Ultima ratio -periaate
toteutuisi maalittamisen kriminalisoinnissa, silld tdiménhetkisessd yhteiskunnassamme ei ole
muita keinoja, joilla tehokkaasti torjua maalittamista, joten kédyttoon tulee ottaa viimeinen
keino, eli teon kriminalisointi. Téllainen kriminalisointi loisi osaltaan myo0s haittavaikutuksia

kuten jokainen kriminalisointi, mutta maalittamisesta aiheutuvien yhteiskunnallisten haittojen
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johdosta kriminalisointi olisi oikeutettu myds hyoty-haitta punninnan periaatteen

nikokulmasta.

Ongelmallisin kriminalisointiperiaate maalittamisen nékokulmasta on laillisuusperiaate ja
erityisesti laillisuusperiaatteeseen sisdltyvdt tarkkarajaisuus- ja tidsmaéllisyysvaatimus.
Maalittaminen on sosiaalisen median ndkdkulmasta uusi termi, joka on luotu kuvaamaan
sosiaalisen median valtakauden luomaa ilmioti. Koska maalittamista tapahtuu niin monella eri
alustalla ja usean ihmisen toimesta, on vaikeaa 16ytdé termille lakitekstiin sopivaa méidritelmaa.
Témén lisdksi maalittaminen koostuu usein pienistd osateoista jotka eivit vield yksindén olisi
kovinkaan haitallisia, mutta kokonaisuutena niisti muodostuu uhrilleen sietdméatonta
maalittamista. Koska maalittaminen koostuu tyypillisesti useista pitkdan jatkuneista osateoista,
tulisi maalittamisen kriminalisoinnissa huomioida rikosoikeudellisen vastuun kannalta riittdvin
pitkd vanhentumisaika. Maalittamisen uhrin saattaa olla vaikea tunnistaa maalitaamista ennen
kuin se on jatkunut pitkddn, minkd lisdksi uhri saattaa, samoin kuin tyypillisesti muissa
vékivaltarikoksissa, kokea teosta ilmoittamisen ahdistavana heti sen tapahduttua. Mikéli rikos
olisi ilmoittamisvaiheessa jo vanhentunut, ei kriminalisointi johda sen tarkoituksen mukaiseen

lopputulokseen.

Termin maalittaminen ongelmallinen maédrittely ei mielestdni voi kuitenkaan olla esteend
tarpeellisen kriminalisoinnin sddtdmiselle. Vaikka maalittaminen onkin nykyisellddn hyvin
laaja-alainen késite ollakseen rikos ilman tarkempaa maédrittelyd, ei timid voi Suomen
kaltaisessa oikeusvaltiossa olla syy ndin haitallisen toiminnan kriminalisoimatta jéttdmiselle.
Maalittamisen laaja-alaisuus ilmiond on tiedostettava termin méérittelyssd, mutta tdssdkin
tutkimuksessa on esitelty usean eri tahon méairitelmi maalittamiselle, joissa kaikissa toistuvat
tietyt ominaispiirteet, kuten verkkoalusta, joukkovoiman kaytto ja vihamieliset tarkoitusperit.
Nédmd huomioon ottaen on mahdollista luoda sellainen muotoilu, joka tdyttdd niin
tarkkarajaisuus- kuin tdsméllisyysvaatimuksenkin ja mahdollistaa maalittamisen sddtimisen

rikosoikeudellisesti rangaistavaksi teoksi.

Maalittamisen kriminalisointi on perusteltua niin oikeudenkdytén yhtendisyyden vuoksi kuin
oikeussuojan tavoitettavuudenkin kannalta. Kriminalisoinnin puutetta ei voida perustella asian
monimutkaisuudella tai vaikeudella. Kyse on yhteiskunnassa heikommassa asemassa olevien
suojaamisesta ja jonkin seikan vaikea maddriteltdvyys tai toteenndyttiminen eivét saisi olla
esteend sille, ettd rikoksen uhri saa oikeussuojaa. Rikoslakiin on aiemminkin lisétty saddoksié,

joiden tekotapatunnusmerkistod ei ollut mahdollista listata tyhjentdvésti sdddokseen, mutta
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tama ei ole ollut esteend tekojen kriminalisoinnille. Nden maalittamisen samanlaisena rikoksena
kuin esimerkiksi vainoamisen, joka voidaan toteuttaa niin monella eri tavalla ja joka koostuu
pienistd osateoista siten, ettei niitd ole mahdollista listata tyhjentdvésti lakisddadokseen.
Johtopaitokseni tdmén tutkimuksen jdlkeen tdten onkin, ettd maalittaminen tulisi sddtda
rikoslaissa rangaistavaksi teoksi ja timd on mahdollista yleisten kriminalisointiperiaatteiden

puitteissa.



