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1 Johdanto

Julkisen avaimen kryptosysteemit toimivat yksisuuntaisten funktioiden ja takaport-
tifunktioiden (eng. trapdoor function) avulla. Yksisuuntaisten funktioiden toimin-
taperiaate on se, ettd ne ovat helposti laskettavia injektiivisia funktioita f : A — B,
mutta niiden kiiinteisfunktio f~! taas on erittiin vaikeasti laskettava. Takaportti-
funktio on yksisuuntaisten funktioiden erityistapaus, jossa funktio on muuten sa-
manlainen kuin tavalliset yksisuuntaiset funktiot, mutta ratkaisu toiseen suuntaan
on mahdollista kiyttamalla jotakin ratkaisuun tarvittavaa lukua k, eli nk. takaport-
tia.

Taménkaltaisten yksisuuntaisten funktioiden olemassaolo on avoin ongelma, ja
yksisuuntaisten funktioiden olemassaolon todistaminen todistaisikin samalla tunne-
tun P = NP -ongelman. Julkisen avaimen kryptografian voikin siis todeta poh-
jautuvan vahvasti konjektuureihin, silld yksisuuntaisten funktioiden olemassaolon
todistaminen vaaraksi, sekd tdmén kaltaisten ongelmien ratkaisuun tarvittavien al-
goritmien loytdminen rikkoisi olemassaolevat julkisen avaimen kryptosysteemit. Yk-
sisuuntaisia funktioita pidetédan yleisesti kuitenkin tarpeeksi turvallisena kryptogra-
fisiin sovelluksiin, ja monet uskovatkin, ettei néitd avoimia ongelmia tulla koskaan
ratkaisemaan.

Julkisen avaimen kryptografia perustuu siihen, etté takaporttifunktioita kayt-
tden viestinndn osapuolet pystyvit keskustelemaan julkisia kanavia pitkin salausta
kiyttamalld, koska vain heidén tiedossaan olevalla avaimella salatun tekstin kdan-
tdminen selkokielelle onnistuu helposti. Koska keskustelut kidydaén julkisia kanavia
pitkin, niin kanavalla olevalla mahdolliselle salakuuntelijalle ndiden viestien mur-
taminen on ldhes mahdotonta salaisen avaimen puutteen takia. Avaimen luontiin
ja sen turvalliseen siirtdmiseen julkisia kanavia pitkin keskustelun salaamiseksi on
kehitetty monia protokollia, joista ensimmaéisid on Diffie-Hellmanin avaimenvaihto-
protokolla.

Tilanteessa, jossa kaksi keskustelun osapuolta tarvitsevat kiyttoonsé salatun ka-
navan keskustelua varten, mutta kiytossa on kuitenkin vain kanava, joka ei ole tur-
vallinen, niin Diffie-Hellmanin avaimenvaihtoprotokollaa kiyttamalld osapuolet saa-
vat sovittua kiyttoonsi salaisen avaimen. Témén avaimen kanssa osapuolet pystyvat
pitdméan keskustelunsa kyseiselld julkisella kanavalla ilman pelkoa siitd, ettd mah-
dollinen salakuuntelija saisi selvitettya viestejen sijainnit. Protokolla menee seuraa-
vasti:

1. Alice ja Bob sopivat yhdessé alkuluvun p ja ryhmén Z; generaattorin g.

2. Alice valitsee jonkin luvun a ja Bob valitsee jonkin luvun b, niin ettd 1 < a,b <
p—2

3. Alice lahettdd Bobille luvun ¢, = ¢* (mod p), ja Bob ldhettad Alicelle luvun
ty = ¢” (mod p).

4. Alice laskee luvun k = t¢ (mod p), ja Bob laskee luvun k = t2 (mod p).
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Koska t¢ = (¢°)* = (¢%)® = t°, niin molemmat osapuolet saavat saman tulok-
sen (eli avaimen k). Vaikka keskustelu on kiyty julkista kanavaa kiyttamélla, niin
mahdollinen ulkopuolinen salakuuntelija ei ainakaan nykytiedon mukaan pysty te-
hokkaasti laskemaan lukua k, vaikka héanelld olisikin tiedossaan luvut p, g, t, ja tp.
Tété ongelmaa kutsutaan Diffie-Hellman-ongelmaksi (DHP).

Diffie-Hellmanin avaimenvaihtoprotokollaa voidaan kiyttaa myos useamman kuin
kahden osapuolen vililla. Useammalla osapuolella algoritmi vaatii useampia kierrok-
sia, kun taas kahden osapuolen tapauksessa vaaditaan vain yksi kierros. Kolmen o-
sapuolen kohdalla algoritmi menee seuraavasti:

1. Alice, Bob ja Carol sopivat yhdessé alkuluvun p ja ryhmén 77 generaattorin
g.

2. Alice valitsee jonkin luvun a, Bob valitsee jonkin luvun b ja Carol valitsee
jonkin luvun ¢, niin ettd 1 < a,b,c < p — 2.

3. Alice laskee ja ldhettdd Bobille luvun g% (mod p).

4. Bob laskee Alicelta saatua lukua ¢ kiyttdien luvun (g¢)® (mod p) = g% ja

lahettad saadun luvun Carolille.

5. Carol laskee Bobilta saatua lukua g kiyttien luvun k = (g?°)¢ (mod p) = g®*.

Saatu luku k& = ¢ on nyt Carolin avain. Samaa avainta tulevat tietenkin tar-
vitsemaan myo6s Alice ja Bob, joten avaimenvaihtoprotokollan algoritmia tulee viela
jatkaa kaikkien osapuolten kesken.

6. Bob laskee ja lihettid Carolille luvun g° (mod p).

7. Carol laskee Bobilta saatua lukua ¢° kiyttien luvun (¢°)¢ (mod p) = g%, ja
lahettdd saadun luvun Alicelle

8. Alice laskee Carolilta saatua lukua ¢ kiyttien luvun k& = (¢°)® (mod p)
=g

abc

Alicelle on nyt myds saatu sama avain k = ¢%¢. Algoritmia tulee jatkaa vield
edelleen, etté avain saadaan jaettua myos Bobille.

9. Carol laskee ja ldhettdad Alicelle luvun ¢¢ (mod p).

10. Alice laskee Carolilta saatua lukua ¢¢ kiyttden luvun (¢°)* (mod p) = ¢g*, ja
lahettaa saadun luvun Bobille.

11. Bob laskee Alicelta saatua lukua ¢ kiyttien luvun k = (g%)° (mod p) = g**.
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Nyt kaikilla osapuolilla on tiedossaan sama salainen avain k. Kuten myos ylem-
pané kahden osapuolen tapauksessa, kaikki tuloksien lahetykset on tehty julkisia ka-
navia pitkin. Mahdollisella salakuuntelijalla on siis tiedossaan kaikki vélitulokset, eli
luvut ¢%, g, g%, g™, g% ja ¢*°, mutta kuten ylempini niitd kiyttamalld ei lopullisen
avaimen ¢° laskeminen tehokkaasti onnistu.

Samaa algoritmia kiyttden pystytddn julkisten kanavien kautta laskemaan yhtei-
nen salausavain rajattomalle méaérélle osapuolia. Tata kyseista algoritmia kayttaessa
ongelmaksi kuitenkin muodostuu selvésti algoritmin aikakompleksisuus. Jokainen n
osapuolta joutuu algoritmin aikana tekeméédn n kappaletta protokollassa tarvitta-
via modulaarisia potenssilaskuja. Toisena ongelmana on, ettei algoritmissa ole si-
sadnrakennettuna minkéaanlaista vastapuolien identiteetin tarkistukseen tarvittavia
varmenteita, joten algoritmi on erityisen haavoittuvainen valiintulohyokkayksille.

Niitd ongelmia pystytadan korjaamaan kayttamaélla bilineaarisia parituksia. Yla-
puolella esitetyn avaimenvaihtoprotokollan aikakompleksisuuden ongelmaan liittyen
tutkielmassa esitetdén kolmen osapuolen Diffie-Hellmanin avaimenvaihtoprotokolla,
joka paritusten avulla voidaan suorittaa vain yhden kierroksen aikana. Identitee-
tin tarkistukseen liittyvien ongelmien vélttdmiseksi esitetdén esimerkki parituksiin
pohjautuvasta identiteettiin perustuvasta salausjirjestelmasta.

Tutkielman luvussa 2 késitellddn parituksiin tarvittavia elliptisia kayria ja nii-
den ominaisuuksia, seké esitelldan paritusten teoriassa tarvittavat jakajien ja torsio-
pisteiden maaritelméat. Luku siis antaa tarvittavat pohjatiedot parituksien teorian
ymmartamiselle. Kolmannessa luvussa siirrytdan tarkastelemaan néita bilineaarisia
parituksia, joista konkreettisina esimerkkeind annetaan Weilin ja Taten paritukset.
Luvun lopussa esitellaan vield Millerin algoritmi, jota kiytetdén parituksissa tar-
vittavien funktioiden laskemiseen. Tutkielman neljdnnessa luvussa esitellddn naita
parituksia kiyttavia kryptografisia protokollia.



2 Elliptiset kayrat

Tassa luvussa esitetdan myohemmin parituksiin tarvittavia elliptisten kéyrien perus-
madaritelmia ja -lauseita. Luvussa kasitelldan ensin Weierstrassin yhtalot ja elliptiset
kdyrat, jonka jalkeen tarkastelu siirtyy jakajien ja torsiopisteiden teoriaan.

2.1 Elliptiset kiayrat

Aloitetaan esittamallé elliptisten kiyrien kannalta térkeét affiinin avaruuden ja pro-
jektiivisen avaruuden méaritelmét. Maaritelmissd kiytetddn merkintdd K esitté-
méan kunnan K algebrallista sulkeumaa.

Maaritelma 2.1.1. Affiini n-avaruus yli kunnan K on joukko, johon kuuluu kaikki
n-tuplat

A" = A"(K)={P = (z1,....,2,) : 7, € K}.
Affiinista 2-avaruudesta kidytetdan nimitysta affiini taso.

Affiinin avaruuden avulla voidaan mééaritelld projektiivinen avaruus, jonka méaéri-
telméssé ja myohemminkin tutkielmassa on kiytetty merkintdd K* kunnan nollasta
eroaville alkioille.

Maaritelma 2.1.2. Projektiivinen n-avaruus P™ yli kunnan K on joukko ekviva-
lenssiluokkia avaruudessa A"\ {(0,0,---,0)}, jotka on médritelty ekvivalenssire-
laation ~ avulla. Projektiivisesta 2-avaruudesta kiaytetdan nimitysta projektiivinen
taso. Tutkielmassa késitelladn vain projektiivista tasoa, joten esitetdéan relaatio ~
projektiivisen tason kohdalla. Relaatio ~ toteutuu, eli

(xlv Y1, Zl) ~ (332, Ya, ZQ)

jos ja vain jos on olemassa kerroin v € K, jolla (vx1,yy1,v21) = (22, Y2, 22). Eri pis-
teet, jotka toteuttavat relaation ~ jonkin toisen pisteen kanssa muodostavat ekviva-
lenssiluokkia, jotka ovat projektiivisen tason P2 origon lipi kulkevia suoria. Pisteen
(x,y, z) sisdltaviad ekvivalenssiluokkaa merkitddn (z :y : 2).

Koska miké tahansa piste (z, vy, z), jossa z # 0 on ekvivalentti pisteen

(x/2,y/2,2/2) = (¢/2,9/21)

kanssa, nama ekvivalenssiluokat voidaan jaotella kahteen ryhméén, muotoa (z : y :
1) ja muotoa (x : y : 0) oleviin ekvivalenssiluokkiin. Edeltdvdén ryhméaéan kuuluvat
ekvivalenssiluokat muodostavat affiinin tason A2, kun taas jilkimméiseen ryhmiin
kuuluvat ekvivalenssiluokat eivit kuulu affiiniin tasoon, ja muodostavat projektiivi-
sen tason aarettomyyspisteet.

Weierstrassin yhtalé voidaan maéaritella kunnan K algebrallisessa sulkeumassa
K olevien pisteiden avulla.



Maaritelma 2.1.3. Weierstrassin yhtélo on kolmannen asteen homogeenininen yh-
talo, joka on muotoa

Y2Z 4+ a XY Z +asY Z* = X2 + ay X*Z + ay X Z* + ag Z°, (1)

jossa a; € K. Yhtalo voidaan kirjottaa muodossa FI(X,Y, Z) = 0, ja kiyran tangentti
pisteessid P = (X, Yy, Zo) mééritellddn suorana

OF OF OF
a—XX + 8_YY + a—ZZ =0,

missé osittaisdifferentiaalien arvot on laskettu pisteen P suhteen. Yht&lo on epdsin-
gulaarinen, jos yhtalon F'(X,Y, Z) osaderivaatat eivit katoa samanaikaisesti missdan
kayran pisteessa, eli toisin sanoen tangentti on maéaritelty kaikkialla.

Yhtalosta (1) voidaan korvaamalla z = X/Z ja y = Y/Z johtaa epésingulaarinen
Weierstrassin yhtalo

y? + a1y + azy = 17 + ax® + asx + ag. (2)

Jokainen piste (z,y), joka toteuttaa yhtdlon (2) vastaa yhtélon pisteiden
toteuttamaa ekvivalenssiluokkaa (z : y : 1). Yldpuolella mainitun epésingulaarisen
Weierstrassin yhtdlon johtamiseen kdytetyn muuttujien vaihdon myo6td ne yhtélon
pisteet, joissa Z = 0 jaavat kasittelematta. Talloin ainoa yhtélon toteuttava
ekvivalenssiluokka, jossa Z = 0, on (0 : 1 : 0). T4td vastaavaa projektiivisen tason
pistettd merkitdan O, ja sitd kutsutaan pisteeksi dadrettomdssa.

Maaritelma 2.1.4. Kéyran K-rationaalisiksi pisteiksi kutsutaan joukkoa E(K),
johon kuuluu piste ddrettoméassa O ja pisteet (z,y) € K x K, jotka toteuttavat
yhtalon (2)).

FElliptinen kdyrd on pari (E, Q), jossa E on joukko, johon kuuluu kaikki projek-
tiivisen tason P? pisteet, jotka toteuttavat epédsingulaarisen Weierstrassin yht#lon,
ja O € E. Tutkielmassa kéytetaén elliptisesta kiyrastd padosin merkintééd E, jolloin
sithen sisdltyy myos piste O. Elliptinen kiyra E on maéaritelty yli kunnan K, jos kéy-
ran yhtélossa kertoimet a; € K. Talloin kiyrastda voidaan kiayttdd myos merkintdéa
E/K.

Jos kunnan K karakteristika ch(K) # 2, niin korvauksen

1
y= 5(19 — a1 — a)
tekemalla yhtalo saadaan yksinkertaistettua muotoon
2 4.3 2
y° = 4x° + byx” + 2by + bg, (3)

jossa



b2 = CL% —+ 4&2,
by = 2a4 + aqa3 ja
b6 = (132) + 4&6.

Lisaksi voimme maaritella arvot

bs = a%ag + daqag — ajasas + a2a§ — ai,
cy = b3 — 24by,
ce = —bi + 36byby — 216D,
A = —b3bg — 8b; — 27bz + 9bobybs,
j=ci/Aja
dx dy
W 2y + ar1x + as B 322 + 2a00 + ag — a1y’

joissa A on Weierstrassin yhtalon diskriminantti, j on elliptisen kdyrén j-invariantti,
ja w on Weierstrassin yhtalon differentiaalinen invariantti. Yldpuolella méaritellyt
arvot toteuttavat yhtilot 4bg = babg — b7 ja 1728A = ¢ — 2.

Néiden arvojen avulla yhtéaloa voidaan yksinkertaistaa viela pidemmalle, jos kun-
nan K karakteristika ch(K) # 2,3. T#lléin korvauksella

x—3by y
(,y) = < o ,108>

saadaan eliminoitua yhtalosta termi 22, jolloin yhtilo saadaan vield helpompaan
muotoon

y® = 1® — 27cyw — Bdcs. (4)

Elliptinen kéyré, joka on méaritelty kiyttamalld yhtaloa tai on symmetrinen
x-akselin suhteen, toisin kuin yhtalon madarittelemé kayra.

Lause 2.1.5. E on elliptinen kdyrd, eli Weierstrassin yhtdlo on epasingulaarinen
jos ja vain jos A # 0.

Todistus. Todistus on esitetty kirjan [T sivuilla 45-47 ja 409-412. O

2.2  Ryhmilaki

Kayran E pisteet muodostavat Abelin ryhmén kiyrélle E piirrettyjen janteiden ja
tangenttien avulla. Aloitetaan ryhmén laskulakien tarkastelu ensin geometrisesti re-
aaliluvuilla, ja siirrytddn myohemmin kappaleessa 2.5 dérellisiin kuntiin joissa kéyte-
tdan myos samaa laskulakia. Laskulakien esittdminen geometrisesti kiyrille piirretty-
jen janteiden ja tangenttien avulla ei kuitenkaan ole darellisten kuntien tapauksessa



enéd mielekésté, joten adrellisten kuntien tapauksessa kiytetddn samaa, ei geomet-
rista vaan aritmeettista laskulakia myohemmin tdmén kappaleen aikana esitettyjen
laskusdantojen avulla.

Ryhmaén neutraalialkio on O. Elliptiselta kiyralta voidaan minka tahansa pisteen
P € F valitsemalla valita myos piste —P € FE, jolla on sama z-koordinaatti kuin
pisteelld P, eli jos P = (x1,y1), niin —P = (x1, %), jossa y; ja ys ovat kiyrén E
kaksi juurta sijoituksella z = z;.

Jos pisteet P ja () ovat kdyralld E, niin kolmas piste P + () voidaan méaéaritel-
& piirtdmalla suora L, joka kulkee valittujen pisteiden lapi. Koska kiyran yhtalo
on kolmatta astetta, niin L leikkaa yleensd kiyrédn myos kolmannessa pisteessa R.
Piirtdmalla nyt suoran L', joka kulkee pisteiden R ja O lavitse saadaan suoralle L’
ja kayrille F toinen leikkauspiste —R, joka on siis vastapédata pistettd R, eli toi-
sin sanoen neutraalialkion O kautta kulkeva suora on pystysuora. Piste —R on nyt
summan P + @ tulos, ts. P + () = —R. Sama péatee my0s, jos pisteet P = @, ja
kiyrélle F piirretty tangentti leikkaa kidyran jossakin toisessa pisteessd R. Kayran E
ja jonkin sille piirretyn tangentin tai janteen L leikkauspisteiden summa ryhméssa

on aina O.
1/

LI

-R:P+Q
\e

Kuva 1: Punaisella elliptinen kiyri E, jonka yhtilond y? = 23 — S8x + 15. Siniselli
pisteiden P ja @ ldpi piirretty suora L, joka leikkaa kdyrdin E pisteessd R. Vihred
suora L' ndyttid, miten summa P+ QQ = —R on madritelty.

Ylapuolella esitetylld tavalla suoritetulle pisteiden véliselle yhteenlaskulle voi-
daan todistaa vield lisdéd laskusaéntoja. Nama laskusdannot todistavat sen, etté el-
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liptisen kdyran pisteet muodostavat Abelin ryhméan. Lause ja sen todistus seuraavat
kirjassa [I] sivuilla 51-52 esitettyéd todistusta:

Lause 2.2.1. Pisteiden vdliselld yhteenlaskulla on seuraavat ominaisuudet:

1.

Jos suora L leikkaa elliptisen kdyrdin E pisteissi P, Q ja R, niin (P+Q)+ R =
0.

P+ O = P kaikilla P € E
P+ Q = Q + P kaikilla P,QQ € E
Olkoon P piste kayrdalla E. Kdayrdlli E on myds piste —P, jolla P+ (—P) = O

Olkoon P,Q ja R pisteitd kdayralla E. Pisteet toteuttavat yhtilon (P + Q) +
R = P+ (Q + R) kaikilla P,Q,R € E, ts. pisteiden vilinen yhteenlasku on

assosiatiivinen.

Oletetaan, etti E on mddritelty yli kunnan K. Tdlloin E(K) = {(x,y) € K?*:
y? + a1y + azy = 2° + agx? + ayx + ag} U{O} on kiyrin E aliryhm.

Todistus. Esitetddn jokaiselle lauseen kohdalle oma todistuksensa:

1.

Ennen lauseen esitysta naytettiin, miten pisteiden valinen yhteenlasku on maé-
ritelty. Todistus seuraa suoraan tésté, jonka nikee myos kuvasta [I]

. Ylempéané esitetyllad tavalla valitessa pisteiksi pisteet P ja O ndhdaén, etta

naiden kautta kulkeva suora L leikkaa kdyrian E pisteissa P, O ja R. Suora L'
taas leikkaa kdyran pisteissa R, O ja P + O. Toisin sanoen, P+ O = P

. Tapa, jolla yhteenlasku on maéritelty on selvéisti symmetrinen, koska sen maéa-

raa kiyran E ja pisteiden P ja @) kautta piirretty suora.

. Olkoon P € E. Koska elliptisen kiyréin ja sen pisteiden lépi kulkevan suoran

leikkauspisteiden summa on O, niin jokin pisteen P kautta piirretty pystysuora
viiva joko leikkaa kiyréan toisessa pisteessd R, jolloin P+ R+ O = P+ R = O,
tai pystysuora viiva on tangentti jolloin R=Pja P+ P+O=P+P=0.

. Assosiatiivisuus voidaan todistaa tapauskohtaisesti alla esitettyjen tarkkojen

kaavojen avulla. TAmé& monisivuinen todistus 16ytyy ldhteesté [2].

Jos pisteet P ja @ kuuluvat kuntaan K, niin ndiden kautta piirretyn suoran
L yhtéalon vakiokertoimet kuuluvat myos kuntaan K. Jos elliptinen kayrd F
on madritelty yli kunnan K, niin kiyran E yhtalon vakiokertoimet kuuluvat
kuntaan K. Suoran L ja kiyrdn E kolmannen leikkauspisteen R koordinaa-
tit méaaritelldédn suoran L ja kdyran E kuntaan K kuuluvien vakiokertoimien
avulla, joten piste R kuuluu my6s kuntaan K.

]



Lauseen kuudes kohta on helpompi ymmartaa, kun esitetddn kayran E
laskuoperaatioille tarkat kaavat. Olkoon elliptinen kidyra E kiyrd, joka toteuttaa
Weierstrassin yhtéalon

f(z,y) = y* + a1y + asy — 2° — axx® — ayx — ag = 0,

ja olkoon piste Py = (zg,y0) € E. Lauseen kohdassa 4 esitetyn pisteen —F,
koordinaatit voidaan laskea suoraan pisteen P, koordinaateista. Pisteiden Py ja O
kautta piirretty suora L leikkaa siis kiyrdn £ myo0s kolmannessa pisteessi. Suoran
L yhtdlo on L : x — o = 0. Suoran yhtéalosta saadaan siis koordinaatti x = zy. Té-
maéan koordinaatin sijoittamalla Weierstrassin yhtéloon, jolla kdyrd £ on maéritelty,
saadaan yhtéaloksi

f(wo,y) = ¥* + arwoy + asy — x5 — agxy — aswo — ag = 0.
Yhtélostd f(xo,y) tulee siis toisen asteen yhtalo
f(xo,y) = v + (arzo + as)y — (x5 + azay + agwo + ag) = 0,

jolla on nollakohdat ¥y ja v, joten yhtélo voidaan kirjoittaa muodossa f(zg,y) =
b(y—vo)(y—1yg), jossa b = 1 on yhtélon toisen asteen termin kerroin. Yhtélo saadaan
sifs muotoon f (20,4) = (¥ — 4o)(y — 1)

Yhtalon ensimmaéisen asteen termin kertoimista saadaan yhtélon nollakohta vy, =
—1o — a1xy — as. Piste —F, voidaan siis esittdd muodossa

—Py = (900, —Yo — a1To — as)-

Pisteen x-koordinaatti on siis sama kuin pisteella Py, koska muodossa (3] elliptinen
kidyrd on symmetrinen x-akselin suhteen ja muunnos yhtéléiden ja valilla ei
muuta pisteiden x-koordinaatteja..

Pisteiden summaan voidaan esittdd samantapainen kaava kuin negatiiviselle pis-
teelle. Olkoon P; = (z1,y1) ja Py = (x9,y,) pisteitd kdyrdlla E. Jos pisteiden x-
koordinaatit z; ja xo ovat samat ja y; + ys + a;xs + az = 0, lauseen kohdan 4
seka yldpuolella johdetun negatiivisen pisteen maaritelméan nojalla P, = — P, jolloin
P, + P, = O. Muussa tapauksessa pisteiden P; ja P, lapi kulkevalla suoralla L on
yhtélo, joka on muotoa

L:y=MXx+wv,

jossa A on suoran L kulmakerroin ja v vakiotermi.

Kuten ylempénéa esitetyssa negatiivisen pisteen méaritelmassa, sijoittaessa suo-
ran L yhtalon elliptisen kiyran yhtaloon

f(z,y) = y® + a1y + azy — ¥° — ar® — agr — ag = 0,
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saadaan yhtaloksi

flz,  x+v) =0z +v)* + ax(A\r +v) + az(A\x +v) — 2° — a92® — a4 — ag
—a T + azv + a1 22\ — asx? + asx\ — asx — ag
+ 0%+ 2uah — 2% + 22\
= — 2% + (X — ag + N?)2? + (@10 + az\ — ag + 20\)z
+ (asv — ag + v?)
=0.

Yhtalo on kolmatta astetta, joten silld on kolme nollakohtaa 1,2z, ja x3. Tama

kolmas juuri z3 onkin suoran L ja kiyrdn E kolmannen leikkauspisteen Py = (3, y3)
x-koordinaatti. Lauseen kohdan 1 nojalla

P1 + P2 + Pg =0.
Kayran E yhtalo voidaan taas esittdé tekijamuodossa
flz, Az +v) =blx —x1)(z — x2)(x — x3),

jolloin kolmannen asteen termin kertoimesta saadaan b = 1 ja yhtélo saadaan muo-
toon

flx,Ax +v) = (x — 21)(x — x2)(x — x3).

Toisen asteen termin kertoimella a; A\ —as+\? saadaan pisteiden x-koordinaattien
yhtalo 21 + 29425 = A2 +a;\ —as, josta voidaan laskea suoralla L sijaitsevan pisteen
P3 x-koordinaatti. Tamén jalkeen pisteen y-koordinaatti voidaan laskea suoran L
yhtélostéd sijoituksen (z,y) — (z3,ys3) tekemélld. Télla saadaankin pisteen Py =
(x3,y3) koordinaatit.

Kuten kappaleen alussa todettiin, summa P, + P, = —P3, kun P, P, P; € L.
Summan tulos —P; saadaankin, kun kiytetddn negatiivisen pisteen laskusadntoa
saatuun pisteeseen Pj.

Laskusaannot voidaan tiivistdd helpommin esitettédvaan algoritmiseen muotoon.

Maaritelma 2.2.2. (Summausalgoritmi.) Olkoon E elliptinen kiyra
E y2 + a1xy + agzy = 3+ asx® + agx + ag.
e Olkoon piste Py = (g, yo). Talloin piste —Fy = (zo, —yo — a120 — a3).
e Olkoon P, + P, = P3, ja P, = (x;,y;) € E.

— Jos xy =22 jay; + Y2 + a1xe + a3 =0, niin P, + P, = O.

— Jos x1 = x5 ja y; + yo + a1x2 + a3z # 0, niin

\ = ?)IL’% + 2CLQI1 + a4 — ai1y1 - v — —.T:{’ + aqx1 + 2@6 — asyi
2y1 + a1z +ag J 291 + a1y +az .
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— Jos 1 # xg, niin

Y2 — U1 . Y1T2 — Y21
A= ja v=—"—"F—.
To — 1 To — 1

Talloin A\ ja v ovat pisteiden P; ja P, kautta piirretyn suoran L : y = Az + v
yhtéalossé olevia vakioita.

e Pisteellda P; = P; + P, on koordinaatit

$3:)\2+a1)\—a2—l’1—I2,

Ys = —(>\ + al)l’g — v — as,

jossa A ja v ovat ylapuolella esitettyd muotoa.

2.3 Jakajat

Seuraavaksi esitellain myohemmin tutkielmassa késiteltdviin parituksiin tarvittava
jakajan kasite. Téma voidaan aloittaa késittelemélla rationaalifunktioiden nollakoh-
tia ja napoja. Rationaalifunktio voidaan esittad yleisessd muodossa

() ag+ a1x + -+ ax”
T) = )
bo + bix + - - - + ba™

Rationaalifunktio on siis kahden polynomifunktion osaméaéra. Namé polynomifunk-

da dr

a(z — o)) (z —a)® ... (v — )

bz — Br)e(z — o)z ... (w = By)e

jossa a;, B; € C kaikilla 7 € N, ja voidaan olettaa ettéd a; # [, kaikilla 7,5 € N.
Funktion f nollakohtia ovat talloin ne muuttujan x arvot, joilla osoittajan ar-

fz) =

vo on 0, ja funktion napoja ovat ne muuttujan = arvot, joilla nimittdjin arvo on
0. Talloin voidaan sanoa, ettd funktiolla f on nollakohdat pisteissa aq,as...a, ja
navat pisteissa 1, s, . . . Bs. Jokaisella nollalla a; on kertalukuna d;, ja jokaisella na-
valla f3; on kertalukuna e;. Talléin funktion f jakaja div(f) mééaritelladn formaalina
summana

div(f) = d1<a1) + d2(oz2) +oeet dr(ar) —e(Br) — 62(52) - 65(55),

jossa () ja (B;) ovat kommutatiivisen ryhmén vapaita generaattoreita. Formaalina
summana méadritelty jakaja on siis formaalinen esitysmuoto alkioiden («;) ja (5;)
generoimalle kommutatiivisen ryhmén alkiolle.

Kuten ylapuolella yhden muuttujan tapauksessa, voidaan funktioille méarittas
jakajat myos useamman muuttujan tapauksessa. Seuraavaksi esitellddn kiyrdn ja-
kajan méaritelmé yleisessé muodossa.
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Maaritelma 2.3.1. Olkoon FE elliptinen kéyré, joka on méaaritelty yli kunnan K.
Kéyrdn E jakajien ryhmé Div(E) koostuu kdyrén E jakajista D € Div(E).
Jakaja D on formaalina summana

D=> np(P)

esitetty kiyrdn FE pisteiden vapaasti generoiman kommutatiivisen ryhméan alkio,
jossa np € Z ja np # 0 darellisellda maaralla alkioita P € E.

Maaritelma 2.3.2. Jakajan D aste
deg D = Z np.
PeE
Jakajaa D, jonka aste deg D = 0 kutsutaan nolla-asteisiksi jakajiksi. Nolla-asteiset
jakajat muodostavat ryhmén Div(E) aliryhmén Div?(E).
Maaritelma 2.3.3. Jakajan D kantaja on niiden pisteiden P € E joukko, joilla
np 7£ 0.

Rationaalifunktion f jakaja div(f) = Y .z mp(P), jossa mp merkitsee, kuinka
monta kertaa piste P esiintyy funktion f juurena tai napana. Kyseisen formaalin
summan lausekkeessa funktion nollakohdat esitetaén positiivisilla ja navat negatiivi-
silla kertoimilla mp. Jakajaa D kutsutaan padjakajaksi, jos se on muotoa D = div(f)
jollakin funktiolla f. Kaksi jakajaa D1, Dy € Div(E) ovat lineaarisesti ekvivalentteja,
ts. Dy ~ Do, jos Dy = Do+div(f) jollakin funktiolla f.

Lause 2.3.4. Olkoon E elliptinen kdyrd.
a) Funktion f jakaja div(f) = 0 jos ja vain jos f on nollasta eroava vakiofunktio.
b) Funktioiden f ja g jakajat div(f) =div(g) jos ja vain jos f = ng jollain n # 0.

Todistus. Kohdan a) todistus on esitetty kirjassa [1] sivulla 28, ja kohdan b) todistus
on esitetty tutkielman [5] sivulla 24. O

Seuraavaksi esitettavad lausetta varten ja myohemminkin tutkielmassa tarvitaan
méaritelmé sille, miten funktion arvo méaraytyy kun sen argumenttina on jakaja

D.
Maaritelméa 2.3.5. Olkoon f funktio, ja D = ny(Py) + - - - + nig(Px) jakaja. Mer-
kinnélld f(D) tarkoitetaan tuloa

FP)™ - f(Pe)™

Esitetdén vield myohempien lauseiden todistuksiin tdrked Weilin vastavuoroi-
suuslause, jonka nojalla f(div(g)) = g(div(f)).

Lause 2.3.6. Olkoon f ja g nollasta eroavia rationaalisia funktioita elliptiselld kdy-
rilli E/K. Oletetaan, ettd funktioiden jakagien div(f) ja div(g) kantajat eivit jaa
samoja pisteita. Talloin

f(div(g)) = g(div(f)).
Todistus. Todistus on esitetty kirjassa [3] sivuilla 212-213. O
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2.4 Torsiopisteet ja -aliryhmat

Mythemmin tutkielmassa esitettavit Weilin ja Taten paritukset tarvitsevat pisteen
monistamisen, pisteiden kertaluvun seké torsiopisteiden ja -aliryhmien méarittelya.

Maaritelma 2.4.1. Ryhmén alkiota P monistettaessa, ts. lisdttdessd useamman
kerran itseensd kiytetddn notaatiota [n]P. Erityisesti elliptisten kéyrien ryhméssa
E, kun n € Z ja P € E, kirjoitetaan

n kpl, kun n>0 n kpl, kun n<0
——N— ——f—
mP=P+--+P, [P=-P—---—P, [P=0

Toimintaperiaate on siis sama, kuin luonnollisten lukujen kertolaskussa.

Torsiopisteet vastaavat kysymykseen siitd, kuinka monta kertaa tiettya pistetta
P voidaan lisidté itseensé, kunnes summan tulokseksi tulee O.

Maaritelma 2.4.2. Olkoon E/K elliptinen kiyra, ja n > 0 € Z. Kéyran E n-
torsioaliryhmé E[n] on kiyrdn E kertalukua n olevien pisteiden (nk. torsiopisteiden)
joukko

En)|={P e E:[n]P=0}.

Jos téllaista kokonaislukua n ei ole olemassa, pisteen P kertaluku on dareton.
Kayran F torsioaliryhmé Ej,,., on kaikkien n-torsioaliryhmien unioni, ts. kaikkien
adrellisté kertalukua olevien pisteiden joukko

Eiors = | J Enl.
n=1

Jos kiiyra F on madritelty yli kunnan K, niin F,,.(K) on aarellista kertalukua
olevien pisteiden joukko kdyrallda E/K.

Lause 2.4.3. Adrellisti kertalukua oleva piste P kuuluu ddrettéméin moneen n-
torsioaliryhmddn E[n].

Todistus. Tarkastellaan ensin pistettd O. Koska [1]JO = O, niin piste O kuuluu 1-
torsioaliryhméin E[1]. Lauseen nojalla 2|0 = O+ O = O, ja 3]0 = O +
[2]O = O. Induktiolla seuraa, ettd O € FEln| kaikilla positiivisilla kokonaisluvuilla
n.

Jokaiselle dérellistd kertalukua olevalle pisteelle P # O on olemassa jokin koko-
naisluku n, jolla [n|P = O. Kuten myos pisteen O tapauksessa, muillakin déarellista
kertalukua olevilla pisteilld voidaan induktiolla todeta, ettd ne kuuluvat daretto-
mén moneen n-torsioaliryhméin. Koska [2n|P = [n]P + [n]P = O + O = O ja
[3n]P = [2n]P 4+ [n]P = O + O = O, induktiolla seuraa ettd P € FE[kn| kaikilla
positiivisilla kokonaisluvuilla k. O

Kuten mainittu, kryptografian sovelluksissa tarvitaan seké elliptisten kédyrien pis-
teiden [n]P koordinaatteja ettéd kertalukujen l6ytdmista. Kuten sovelluksissa yleen-
sakin, tulee kaytettyjen lukujen kuitenkin olla tarpeeksi suuria sovellusten lasken-
nallisen turvallisuuden varmistamiseksi. Pienilld kertoimilla n pisteen [n|P koordi-
naatit voidaan loytaéd kohtuullisen pienelld vaivalla médritelméan laskusaantoja
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kiyttamalld. Ongelmia naiden laskusdéntojen kiyttamisessé tuleekin vasta siiné vai-
heessa, kun halutaan 1oytaa pisteiden monikertoja tatd huomattavasti suuremmilla
kertoimilla. Pisteen [1000] P laskeminen vaatisi summausalgoritmin kéyttod erikseen
tuhat kertaa.

Suurten kokonaislukukertoimien laskemista varten onkin kehitetty nk. double-
and-add-algoritmi [4], jonka toiminta perustuu kokonaislukukertoimen n esittami-
seen sen binddrimuodossa

n=ng+n -24+ny-22+---+n, 2",

jossa n; € {0,1} ja n, = 1. Tamén kokonaislukukertoimen bindéarimuodon lisiksi
algorimissa tarvitaan myos pisteet

Qo =P, Q1 =[2]Qo, Q2 =[2]Q1, -+, @ = [2]Qr—1.

Jokainen piste (); on siis edellinen piste ();_; tuplattuna, joten
Qi = [2'|P.

Niilla pisteilld ja bindarimuodolla voidaan laskea pisteen P monikerran koordinaatit
kiyttamalla enintddn r kappaletta yhteenlaskuja,

[n] P = [no]Qo + [n1]Q1 + [n2]Qa + - -+ + [n,] Q.

2.5 Elliptiset kayrat yli aarellisten kuntien

Tahan mennessa tutkielmassa ollaan puhuttu elliptisistd kdyristd vain yleisesti yli
jonkin kunnan K. Tarkastelu siirtyy tdssd kappaleessa darellisiin kuntiin, joissa on
q € P alkiota. Koska aikaisemmin esitetyt lauseet ja madritelmét on esitelty yleisesti
jossain kunnassa K, ne toimivat kuitenkin myos dérellisten kuntien tapauksessa.

Kuvassa [1] pisteiden vélinen yhteenlasku on esitelty geometrisesti kiyralla E/R.
Kuten aikaisemmin kappaleessa 2.2 mainittiin, tdmén esittdminen kayrille piirretty-
jen tangenttien ja leikkauspisteiden avulla ei kuitenkaan enéé ole mielekista, mutta
lauseessa[2.2.1]ja méaritelméassa2.2.2] esitetyt ominaisuudet ja laskusadnnot toimivat
myos aarellisten kuntien tapauksessa, kiytettaesséa aérellisen kunnan I, laskusaan-
toja.

Esimerkki 2.5.1. Tarkastellaan seuraavaksi elliptisté kayraa
E :y* = 2% + 22 + 4 yli kunnan F;.

Kuntaan F; kuuluu seitsemén alkiota, eli F; = {0, 1,2, 3,4, 5,6}. Piste (z,y) € F7 x
F7; kuuluu kiyran [ -rationaalisiin pisteisiin E(F,), jos piste toteuttaa kongruens-
siyhtélon y? = 2 + 2z + 4 mod 7. Toisin sanoen, piste (x,y) on kiyrilld jos y? mod
7 ja 23 + 22 + 4 mod 7 saavat samat arvot.

Valitaan pisteeksi (2, 3). Talloin kiyran yhtélossa vasemman puolen arvoksi saa-
daan y? mod 7 = 32 mod 7 = 9 mod 7 = 2, ja oikean puolen arvoksi saadaan
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23+ 2r+4mod 7=23+2-2+4 mod 7= 16 mod 7 = 2. Piste (2, 3) on siis kéyril-
l&4 E. Samaan tapaan voidaan tarkistaa kaikki mahdolliset pisteet, jolloin saadaan
kiyran F,-rationaalisten pisteiden joukko

E(F,) = {(0,2),(0,5),(1,0),(2,3),(2,4),(3,3), (3,4),(6,1), (6,6), O}.

Kuten kappaleen alussa mainittiin, pisteiden véalinen yhteenlasku toimii aérel-
lisissd kunnissa samalla tavalla kuin kunnassa R. Valitaan pisteet P = (1,0) ja
Q = (3,4). Maéaritelmassa annettuja kaavoja kiyttamalla voidaan laskea P+Q:

_ 4 —
A= 2T0 m0d7:3—(1)mod7:2,

To — X1
_ .3-4.1
y = Y1T2 — m0d7:0 3
Ty — I 3—1
T3 =N4+mA—ay—2; —2omod 7T=24+0A—0—1—3mod 7 =0,

ys=—A+a))rs—v—azgmod 7=—(2+0)0—-5—-0mod 7= -5 mod 7= 2.

mod 7= —2 mod 7 =5,

Laskusaantoja kiyttamalld saatiin siis yhteenlaskun tulokseksi P+Q = (x3,y3) =
(0,2) € E(F). Kaikille pisteille P, @ € E(F) voidaan laskea samalla tavalla summat,
néiden kaikkien pisteparien summat 16ytyvit kuvasta [2]

+ | e (0205 |00e3|es 6364|6168
o | o lpalos|on|en|ealcs|calen]Es
o2loaleal o [galos|es|nnlenlei]e
o505 o [ealealenloales|oonlcaley
aolanlcalen] o leelenlos|oaeale
2alenloslenles|ecal o Tealcaooloz
ealeales|oalen] o [alcaley|os |y
aalealaonleslos|lealcalen] o (w261
aalealen|oonloalenlenl o |eales|os
Ol nley|calealaolos o] ee k3] o
6.6) 6633 ]ealesloalonlenlos] o (G

Kuva 2: Pisteiden viliset summat elliptiselli kiyrdlld E : y* = 234 2x+4 yli kunnan
F,. Saatu ryhmd on kymmenen alkion syklinen ryhmd.

Pisteen kertaluku voidaan méarittaé esimerkin tapaan yhteenlaskun avulla.
Néin 16ydetddn méaritelméssé [2.4.2 esitettyjen torsioaliryhmien alkiot.
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Esimerkki 2.5.2. Valitaan elliptiseltid kiyriltd E/F; : y?> = 23 + 2z + 4 piste
P = (2,3). Talloin pisteen monikerrat voidaan laskea esimerkissi esitetylla
tavalla, tai kuvaa [2] seuraamalla:

[P = (2,3)

[2]P = (2,3) + (2,3) = (3,4)

B]P = (2,3)+(2,3) 4+ (2,3) = (3,4) + (2,3) = (3,

4P =(2,3)+(2,3)+(2,3) +(2,3) = (3,3) + (2,3) = (2,4)
BIP=(2,3)+(2,3)+(2,3)+(2,3)+(2,3) =(2,4)+ (2,3) = 0O

Pisteen P kertaluku n = 5. Talloin piste kuuluu kdyran £ kertalukua 5 olevien
pisteiden muodostamaan 5-torsioaliryhméén E[5].

Pisteiden monikertojen laskeminen téalld tavoin manuaalisesti on selvisti eten-
kin suuremmilla vakion n arvoilla varsin tyolas prosessi. Edellisessa kappaleessa ka-
siteltiinkin tédtad prosessia huomattavasti nopeuttavan double-and-add -algoritmin
toimintaperiaatetta. Esitetadn tésséa vield esimerkki algoritmin toiminnasta.

Esimerkki 2.5.3. Tarkastellaan elliptistd kiyraa
E:y* = 2® + 22 + 4 yli kunnan F;.

Kuvassa [2| ja esimerkissé on annettuina joukkoon E(F,) kuuluvat pisteet sekd
kaikkien kyseisen pistejoukon vélisten pisteparien summat. Valitaan piste P = (0, 5),
ja lasketaan algoritmin avulla [7]P.

Algoritmin kiyttoon tarvitaan kokonaislukukertoimen n = 7 bindariesitysta

T=1+1-24+1-2%
Liséksi tarvitaan pisteet

Qo =P =(0,5),
Q1 = [2]Qo = (0,5) + (0,5) = (2,3) ja
Q2 = 2|01 = (2,3) +(2,3) = (3,4).

Pisteen [n|P koordinaateille saadaan nyt yht&lo
] P = [no]Qo + [m]Q1 + [n2]Q2 = (0,5) + (2,3) + (3,4) = (6,1) + (3,4) = (6,6),

joka voidaan varmistaa oikeaksi myos kuvasta [2]

2.6 Elliptisten kiyrien diskreetin logaritmin ongelma

Elliptisten kéyrien kiaytto kryptografisissa sovelluksissa perustuu elliptisten kayrien
diskreetin logaritmin ongelmaan (eng. elliptic curve discrete logarithm problem, lyh.
ECDLP), joka on johdannossa esitellysté diskreetin logaritmin ongelmasta johdettu
vastaava ongelma, jossa joukkona on elliptisen kiyrén pistejoukko.
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Maaritelmé 2.6.1. (ECDLP.) Olkoon P ja @ pisteité, jotka ovat elliptiselld kéyrél-
14 E/F,. Elliptisten kéyrien diskreetin logaritmin ongelmassa etsitédén kokonaislukua
n, joka toteuttaa yhtéalon [n]P = Q.

Koska johdannossa esitetty Diffie-Hellmanin avaimenvaihtoprotokolla voidaan to-
teuttaa tarvittavien muutosten jalkeen missa tahansa kommutatiivisessa ryhméssa,
niin se voidaan toteuttaa myos elliptisten kiyrien avulla. Avaimenvaihtoprotokollan
suoritus tapahtuu talloin seuraavalla tavalla:

1. Alice ja Bob sopivat yhdessd #érellisen kunnan F, elliptisen kiyran E/F,, ja
pisteen P € E(F,).

2. Alice valitsee jonkin salaisen kokonaisluvun a, ja laskee pisteen P4 = [a]P €
E(F,).

3. Bob valitsee jonkin salaisen kokonaisluvun b, ja laskee pisteen P = [b|P €
E(F,).

4. Alice ja Bob lahettévét toisilleen pisteet P4 ja Ppg.

5. Alice laskee luvun [ab]P = [a|Pg, ja Bob laskee luvun [ab]P = [b] Py4.

Molemmilla osapuolilla on nyt yhteinen avain k& = [ab]P. Jos avaimenvaihto
tapahtuu suojaamatonta kanavaa pitkin, niin mahdollinen salakuuntelija saa tie-
toonsa pisteet P, [a]P, [b|P € E(F,). Kuitenkin protokollan avulla tuotetun avai-
men selvittdmiseen salakuuntelijan tarvitsee joko ratkaista elliptisten kéyrien dis-
kreetin logaritmin ongelma ja saada tata kautta tietoonsa kokonaisluvut a ja b tai
vaihtoehtoisesti ratkaista elliptisten kéyrien Diffie-Hellman-ongelma, jossa pisteité
P, [a]P,[b]P € E(F,) kiyttden pitéisi laskea piste [ab]P. Jos protokollan paramet-
rit on valittu oikein, niin ainoa tunnettu metodi elliptisten kiyrien Diffie—Hellman-
ongelman ratkaisemiseksi on kuitenkin ratkaista ensin elliptisten kéyrien diskreetin
logaritmin ongelma, joten protokollaa voidaan pitaa varsin turvallisena.

3 Paritukset

Tutkielman johdannossa on esitetty Diffie-Hellmanin avaimenvaihtoprotokolla seké
kahden ettéd kolmen osapuolen tapauksessa. Kuten jo aikaisemmin todettiin, ei pro-
tokolla esitetyssd muodossa ole kovin mielekasté kiayttaa useammalla kuin kahdella
osapuolella, silla algoritmiin tarvittavien kierrosten ja laskutoimitusten maéra kas-
vaa liian nopeasti. Kolmen osapuolen avaimenvaihdon jérjestaminen tehokkaasti yh-
dellé kierroksella olikin pitkddn ongelma, jota ei oltu ratkaistu. Lopulta ongelmaan
loydettiin ratkaisuksi paritukset. Téasséa kappaleessa esitetaankin parituksiin tarvit-
tavat perusasiat, Weilin ja Taten paritukset seka paritusten toimintaan tarvittavien
funktioiden generoimiseen tarvittava Millerin algoritmi.
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3.1 Paritusten perusteet

Olkoot G ja G5 ryhmié, joiden neutraalialkio on 0, ja joiden kaikkien alkioiden n :s
moninkerta on neutraalialkio (eli [n]P = 0 kaikilla P € Gy, G3). Olkoon G syklinen
ryhmad, jonka kertalukuna on kokonaisluku n ja neutraalialkio on 1. Ryhmissa G; ja
G5 ryhméoperaatiolle kiytetadan additiivista merkintda -+, ja ryhméssé G kiytetadn
multiplikatiivista merkintdé -. Bilineaarinen paritus on kuvaus e : G; x Gy — G,
joka toteuttaa seuraavat ehdot:

e Bilineaarisuus: e(A; + By, As) = e(Ay, Ay)e(By, Ay) kaikilla Ay, By € G, ja
kaikilla Ay € G, ja 6(A1,A2 + BQ) = e(Al,AQ)e(Al, Bz) kaikilla A; € G, ja
kaikilla, AQ, B2 S GQ.

e Epéddegeneratiivisuus: Kaikilla neutraalialkiosta eroavilla alkioilla P € GGy on
olemassa ) € Gy, jolla e(P,Q) # 1, ja kaikilla neutraalialkiosta eroavilla
alkioilla @) € G5 on olemassa P € Gy, jolla e(P, Q) # 1.

e ¢ on tehokkaasti laskettavissa.

Paritus on symmetrinen, jos G = Gj.

Lause 3.1.1. e(a1 Ay, a2As) = e(Ay, Ay)™% kaikilla (A1, Ay) € Gy X Go ja kaikilla
a1,02 € Z

Todistus. Esitetdan todistus bilineaarisuusominaisuutta useamman kerran kiyttéaen:

e(A1, Ag) = (e(Ay, Ay)™)*
= e([a1] A1, Ag)*?
= e [al]Ah [CLQ]AQ).

O

Seké parituksien ettd parituksiin pohjautuvien protokollien laskennallinen tur-
vallisuus liittyy vahvasti bilineaarisen Diffie-Hellman-ongelman (eng. bilinear Diffie-
Hellman problem, lyhennettynd BDHP) laskennalliseen vaikeuteen. BDHP on ai-
kaisemmin mainitusta Diffie-Hellman-ongelmasta johdettu ongelma, jota ainakaan
nykytiedoilla ei pystyta ratkaisemaan tehokkaasti elliptisten kdyrien Weilin tai Taten
parituksia kiytettdessa.

Maaritelma 3.1.2. (Bilineaarinen Diffie-Hellman-ongelma.) Annetuilla pisteilla
P,Q, P, = [a]P ja P, = [b]P, joilla (P, Q) # 1 tulee laskea

e([ab] P, Q).

BDHP on selvisti korkeintaan yhté vaikeasti ratkaistavissa oleva ongelma kuin
elliptisten kiyrien Diffie-Hellman-ongelma, silld jos on mahdollista 16ytaa [ab]P
milld tahansa tunnetuilla muuttujilla P, [a]| P ja [b]P, niin saadaan laskettua myos
e([ab] P, @) annetuille P, Q, [a] P ja [b]P. Yleisesti BDHP:ta pidetdin kuitenkin tar-
peeksi vaikeana kryptografisiin sovelluksiin.
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3.2 Weilin paritus

Maaritelma 3.2.1. Olkoon FE elliptinen kiyréd ja m kokonaisluku. Olkoon P, Q) €
Elm] ja fp, fo rationaalisia funktioita elliptisella kdyréllad E, joilla

div(fp) = m(P) —m(0) ja div(fq) = m(Q) —m(O).

Talloin Weilin paritus on méaaritelty seuraavasti:

. fo(P = 5)
R #  AEC

jossa kiyrilla E oleva piste S ¢ {O, P, —Q, P — Q}. Téssé funktion jakajan div(fp)
lausekkeessa esiintyvda m(P) tarkoittaa, ettd funktiolla fp on astetta m oleva nolla

_ fr(@Q+S)

pisteessd P, ja m(Q) sité, ettd funktiolla on astetta m oleva napa pisteessid O.
Edelld mainitut rajoitukset pisteelle S varmistavat, ettd paritus on mééaritelty.

Seuraavaksi esitetddn Weilin paritukselle tarkeitd ominaisuuksia. Lauseen todistus

seuraa tutkielman [5] todistusta.

Lause 3.2.2. Weilin parituksella on seuraavat ominaisuudet:

a) en(P, Q) on riippumaton funktioiden fp ja fo valinnasta sekd pisteestd S.

b) em(P, Q)™ =1 kaikilla P,Q € Elm|. Toisin sanoen Weilin parituksen arvo on
m:s ykkdsenjuuri.

c) Weilin paritus on bilineaarinen, eli
em(PL+ P2, Q) = en(Pr, Q)en (P, Q), kaikilla Py, P, Q € E[m]
Jja
em(P, Q1+ Q2) = e (P, Q1)en(P,Q2), kaikilla P,Q1,Q2 € E[m].

d) en(P,P) = 1 kaikilla P € E[m]. Tdsti seuraa, etti e,(P,Q) = e,(Q, P)™!
kaikilla P,Q € E[m].

e) Weilin paritus on epddegeneroitunut, eli

jos en (P, Q) = 1 kaikilla Q € E[m|, niin P = O.

Todistus. a) Tarkastellaan ensin funktion fp valintaa. Madritelmén mukaan
kyseisen funktion jakaja div(fp) = m(P) — m(O). Valitaan funktion fp tilalle siis
jokin muu funktio gp, jolla div(f,) = div(gp). Lauseen kohdan (b) nojalla
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funktio gp tulee valita niin, ettd gp = nfp jollain n # 0. Sijoittamalla Weilin
paritukseen e, (P, @) funktion gp saadaan paritus
/ gP(Q+S) fQ(P_S>
WP =T ® TR
 nfe(Q+S) folP = 5)
nfp(S) fo(=5)
_ 1rQ+5)  fo(P=S)
fe(S) " fo(=5)
=en(P,Q).

Todistus pétee samalla tapaa my6s funktion fy valinnan kohdalla. Weilin paritus
on siis riippumaton funktioiden fp ja fo valinnasta.

Tarkastellaan seuraavaksi pisteen S valintaa. Aloitetaan tdmé tarkastelemalla
Weilin paritusta e,, (P, Q) funktiona F(S) : E(K) — K, jossa

S P-S5
F(S) = fr(@+5) , fal )
fr(S) 7 fo(=5)
Parituksen riippumattomuus pisteen S valinnasta voidaan todeta osoittamalla, ettei

funktiolla F'(S) ole nollakohtia eikéd napoja. Lauseen a)-kohdan nojalla tdméa

tarkoittaa, ettd funktio on nollasta eroava vakiofunktio. Funktioiden fp ja fo jaka-

jien nojalla néita nollakohtia ja napoja voi muodostua vain, kun

1.Q+5S=P,
2. -5 =Q,
3. 5=0,
4. P-5S=0.

Todistetaan vaite kohdassa 1. Muut kohdat menevét vastaavasti. Kohdassa 1 anne-
tusta pisteestd P = ) + S saadaan piste S muotoon S = P — (). Télldin

Fis) - drP)__Jal(@)

PP =Q) fo(@—P)

Funktioiden fp ja fo jakajien nojalla fp(P) = fo(Q) = 0, joten funktion F
arvoa pisteessd S ei ole maaritelty. Kyseinen singulariteetti on kuitenkin poistuva,
joten koska seké fp(P — Q) ja fo(Q — P) ovat nollasta eroavia, niin F(P — Q) # 0.

b) Tarkastellaan ensin Weilin parituksen osoittajaa korotettuna potenssiin m, jolloin

fr(Q@+S)™

g = IPQ SIS
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Saatu tulo voidaan esittéd vield funktion fp saamana arvona, kun muuttujana
on jakaja m(Q + S) — m(S), ts.

fr(Q@+5)"fp(S)™™ = fp(m(Q + 5) —m(5)).

Funktion fo(X —9) jakaja div(fo(X —95)) = m(Q+.S5) —m(S). Jos funktiot fp
ja fo rajoitetaan niiden jakajien mukaisiin ldhtdjoukkoihin, saadaan lauseen [2.3.6]
nojalla
f P’div(fQ(XfS)) = fo(X - S)ldiV(fp)'
Koska funktion fp jakaja div(fp) = m(P) — m(O),

fr(@+S5)" (P — S —
W_fQ< (P = 5) —m(=5))
_ Jo(P=5)"
fo(=8)m™

Weilin parituksen osoittaja ja nimittaja ovat siis yhtésuuret korotettuna potens-
siin m, joten e, (P, Q)™ = 1.

c¢) Todistetaan bilineaarisuusominaisuudesta vain ensimméinen kohta, koska toisen
kohdan todistus on identtinen ensimmaéisen kanssa. Ensimmaéisestd yhtalosta

em(Pl + P27 Q) = 6m(IDl? Q)em(P27 Q)
saadaan Weilin parituksen yhtélot sijoittamalla

friip, (@ + 5)/fQ(P1 +h-5 _ <fP1(Q +5)  fo(Pr — 5))
fripy(S) fo(=5) fr(S) " fo(=9)

‘ (sz(Q + S)/fQ(P2 - S))
fr.(5) fo(=5)
_[P(@+5)/m(@Q+ S)/fQ(Pl — 8)fo(P, — 95)
fr(S) fr,(S) fo(=5)fo(=9)

Néitd yhtaloita uudelleenjarjestelemalld saadaan todistettavaksi vaitteeksi

friir,(Q +5) y frier,(S)  _ fo(Pr+ Py = S)fo(=5) (5)
fP1(Q+S)fP2(Q+S) fP1(S)fP2<S) fQ(Pl_S)fQ<P2_S) ‘

Todistuksen loppuun tarvitaan viela kaksi uutta funktiota, Fp, p, ja Gp, p,. Mééri-

telladn ensin funktio ; (x)
Fp p(X) = 2
PI’PZ( ) fPl(X>fP2(X>

Tamén funktion Fp, p, jakaja

div(Fp,p,) = m(Py + P2) — m(O) — (m(Py) —m(0)) — (m(FP,) —m(0))
=m((PL+ P) — (P1) — (P2) + (0))

=1 - diV(GphPQ)
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on siis jonkin funktion Gp, p, jakajan monikerta, ts. div(Gp, p,) = (P1+FP2) — (P1) —
(Py)+(0), joten Fp, p,(X) = (Gp, p,(X))™. Tamén nojalla yhtalon (b)) vasemmasta
puolesta saadaan

[P+, (Q+S) frp(S)  Fpop(Q+09)
fr(Q+S8)fr(@+S) fr(S)fr(S)  Fr.p(5)
_ Gp p(Q+S)"
B GP17P2(S)m

=Gp,p(Q+S5)"Gp p,(S)™™.

Kuten kohdan b) todistuksessa mainittiin, saatu tulo voidaan esittdé funktion Gp, p,
saamana arvona, kun muuttujana on funktion fo(X —.5) jakaja m(Q + S) — m(S)

Gpl,PQ (Q + S>mGP1,P2 (S)im = GP1,P2 (m<Q + S) - m(‘S))
— Gy (div(fo(X — 5).

Lausetta kayttdméalld saadaan
GPl,Pz(diV(fQ(X - S))) - fQ(diV(GP17P2) - S)
foll(PL+ P) = (P) — (B2) + (0)) = 5)

_ Jo(Pi+ P — 5)fo(=5)
fo(Pr = S) fo(P — 95)

Saatu osamééra on yhtalon (b)) oikea puoli, joten e, (P14 Py, Q) = e, (P1, Q)en (P2, Q).

d) Tarkastellaan nyt funktiota

. fr(P+5S)  fr(P = 29)
mlPP) =) )

Lauseen kohdan a) nojalla paritus on riippumaton pisteen S valinnasta, joten vali-
taan S = O, jolloin

_ Ir(P) I (P)
fr(0) ()

Lauseen kohdan c) bilineaarisuusominaisuutta kiyttaméalla saadaan
em(P+Q, P+ Q) = en(P, Plen(P,Q)en(Q, Plen(Q, Q)

= em(P, Q)em(Q, P)
=1.

em(P, P) =1.

e) Valitaan piste P € E[m] niin, ettd e, (P,Q) = 1 kaikilla ) € FE[m]. Weilin
paritus voidaan esittdd kahden jakajan Dp = (P —S)—(—S) ja Dg = (Q+S) —(5)
avulla. Talloin

em(P, Q) = fp(Dq)/ fo(Dp).
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Nyt, jos e, (P, Q) = 1, aikaisemmin saatuja arvoja sijoittamalla saadaan

_ fr(Dg)
6m(P7 Q) - fQ(DP)’
fr(Dq) = fo(Dp),
fr(@+S)
fe(S) fo(Dr),
fr(Q+S) = fo(Dp)fp(S)

Koska Weilin paritus on riippumaton pisteen S valinnasta, voidaan piste S korvata
pisteelld Q+ S ja tamén jélkeen sijoittaa yhtdloon aikaisemmin saatu arvo fp(Q+5).
Talloin

fr(21Q +5) = fo(Dp) fr(Q + S)
= fo(Dp)*fp(S).

Kun téta prosessia toistetaan m kertaa, saadaan

fr(ImlQ +5) = fo(Dp)™ fp(S).

Alkuperéisen oletuksen mukaan @ € E[m], joten [m|Q = O. Niin ollen

fr(S) = fo(Dp)" fp(S).

Aikaisemmin saatu yhtalo fp(Q + 5) = fo(Dp)fp(S) voidaan nyt korottaa po-
tenssiin m. Talloin saadaan yht&lo

fr(Q+5)" = fo(Dp)™ fr(S)™,

ja koska fp(S) = fo(Dp)"fp(S), saadaan yhtélon oikeaksi puoleksi fp(S)™. Néin

saadaan uusi yhtalo
fr(Q+5)™ = fr(S)™, (6)
kaikilla S € E[m] ja Q € E[m)].

Weilin parituksen mééritelméssé on annettu funktion fp jakaja div(fp) = m(P)—
m(O). Niin ollen div(f2) = m?(P) — m?(0), eli jos P # O, niin funktion f& nol-
lakohta on piste P. Toisin sanoen, f7'(P) = 0.

Edelld todistetun kaavan (6) mukaan fp(Q 4+ P)™ = 0 kaikilla @ € E[m], joten
funktiolla f3" on nollakohtina kaikki ryhmén FE[m] pisteet. TAmé& on ristiriidassa
funktion jakajan div(f#) = m?(P) — m*(O) kanssa, jonka mukaan funktiolla on
vain yksi nollakohta pisteessa P. O]

3.3 Taten paritus

Téssa kappaleessa esitelldan Taten paritus. Kappaleen todistukset mukailevat kir-
jan [3] todistuksia. Esitetaén Taten parituksen méaaritelméé varten vield tarvittavat
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ykkosenjuurten joukon ja kunnan K, maéaritelmét. Parituksen méaritelmassa ellip-
tinen kiayrd E on méaritelty yli kunnan K,. Olkoon n kokonaisluku, joka ei jaa
kunnan K, karakteristikaa ch(Kj). Talloin kunta K = Ky(u,) on kunnan K, laa-
jennus, jossa p, = {u € Ky : u™ = 1}, eli toisin sanoen joukkoon y, kuuluu n:mnet
ykkosenjuuret kunnasta K.

Maaritelma 3.3.1. Olkoon E elliptinen kiyré, joka on maéritelty yli kunnan K,
pisteet P € E(K)[n] ja Q € E(K), ja fp funktio, jolla div(fp) = n(P) — n(O).
Olkoon jakaja D ~ (Q) — (O) jokin nolla-asteinen jakaja, joka on maédritelty yli
kunnan K, ja jolla jakajan D ja funktion fp jakajan div(fp) kantajat ovat erilliset.
Téllainen jakaja D voidaan konstruoida valitsemalla jokin piste S € E(K), ja
méédrittelemalld D = (Q +.5) — (). Télléin Taten paritus on kuvaus

7: E(K)[n| x E(K)/nE(K) — K*/(K*)",

fr(@+5)

Parituksen arvo fp(D) on kunnan K alkio, koska fp ja D ovat méériteltyja yli
kunnan K. Piste Q € E(K) ajatellaan parituksessa ekvivalenssiluokan edustajana
ryhmésséd E(K)/nE(K). Parituksen ldhtojoukon ryhmé E(K)/nE(K) on tekijaryh-
mé, jossa ryhmé nE(K) = {[n|P : P € E(K)}. Tekijaryhmé E(K)/nE(K) voidaan
ajatella ryhmén FE(K) pisteiden ekvivalenssiluokkien joukkona niin, ettd P, = P,
jos ja vain jos (P — P,) € nE(K). Maalijoukko on tekijaryhméa K*/(K*)™ aliryhmén
(K*)" = {u" : u € K*} suhteen.

Taten parituksen arvot eiviat ole kunnan K™ hyvin maériteltyja alkioita, koska
arvot riippuvat jakajan D ja tekijaryhmén E(K)/nE(K) ekvivalenssiluokan edus-
tajan () valinnasta. Taman takia parituksen arvoja taytyy tarkastella ekvivalenssi-
luokkina ryhméssd K*/(K*)". Parituksen saama arvo on kuitenkin hyvin mééritelty
ryhmén K*/(K*)" alkiona, kuten kirjan [3] sivuilla 187-188 osoitetaan.

Esitetdan nyt Taten parituksen tdrkeimmille ominaisuuksille, eli bilineaarisuu-
delle ja epadegeneratiivisuudelle todistukset.

Lause 3.3.2. Tuten parituksella on seuraavat ominaisuudet:

a) Taten paritus on bilineaarinen, eli

T(Pi+Ps, Q) = 7(P1, Q)T (P, Q), kaikilla Py, P, € E(K)[n] ja Q € E(K)/nE(K)

ja

T(P,Q14Q2) = 7(P,Q1)7(P,Qs), kaikilla P € E(K)[n] ja Q1,Q2 € E(K)/nE(K

b) Oletetaan, ettd K on ddrellinen kunta. Taten paritus on epdidegeneroitunut, eli
kaikilla P € E(K)[n],P # O on olemassa Q) € E(K)/nE(K) jolla 7(P,Q) #
1, ja kaikilla Q € E(K)/nE(K), Q # nE(K) on olemassa P € E(K)[n], jolla

(P, Q) # 1.
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Todistus. Bilineaarisuuden todistus on esitetty kirjan [3] sivuilla 188-189 ja parituk-
sen epéadegeneratiivisuuden todistus 16ytyy artikkelista [6]. O

Tutkitaan nyt Taten paritusta kunnassa K, = F,. Olkoon E elliptinen kayré,
joka on maééritelty yli kunnan IF,. Oletetaan, ettd elliptisen kdyrén E kardinaliteetti
#E(F,) = hn, jossa n on kokonaisluku, jolla syt(n,q) = 1. Olkoon k pienin posi-
tiivinen kokonaisluku toteuttaen ehdon n|(¢* — 1). Tilléin kunta K = Ky(u,) on
adrellinen laajennus IF x.

Kuten maéritelmaéssa [3.3.1] esitettiin, Taten parituksen maalijoukkona on ryhmé
K*/(K*)" =T, /(F}.)", ja parituksen arvot ovat télldin ekvivalenssiluokkia ryhmés-
si Iy, /(7. )". Kryptografisia kiiyténnén sovelluksia varten néilld ekvivalenssiluokilla
tulisi olla yksiselitteinen edustaja. Ongelmaksi dérellisissa kunnissa muodostuvat siis
lukujen n:nnet ykkosenjuuret. Naista padstaan helposti eroon, kun korotetaan pari-
tuksen saama arvo potenssiin (¢* — 1)/n. Potenssiin korotuksen ansiosta parituksen
maalijoukosta tulee ryhmén I, / (F;k)" sijasta ryhma u,,. Taten parituksen pohjal-
ta saadaan kryptografisiin sovelluksiin huomattavasti paremmin soveltuva redusoitu
Taten paritus.

Maéritelméa 3.3.3. Olkoon E elliptinen kayré, joka on mééritelty yli kunnan F,.
Redusoitu Taten paritus on alla maéaritelty kuvaus

7: E[n] X Eln] = .

Olkoon P, @, R € E[n]. Olkoon fp funktio, jolla div(fp) = n(P) — n(O) ja olkoon
jakaja D = (Q + R) — (R). Piste R valitaan niin, ettd se toteuttaa ehdon R ¢
{O,P,—Q, P — @Q}. Télla pisteen R valinnalla varmistetaan, etti jakajilla D ja
div(fp) on toisistaan eroavat kantajat. Télloin redusoitu Taten paritus on

ﬁ@+RvW1W

?@QF#HMM*W=< o)

Paritus on bilineaarinen ja epédegeneroitunut.

Taten parituksen mahdollisesti téarkein ero kryptografisten sovellusten kannalta
verrattuna Weilin paritukseen on se, ettd Taten parituksessa funktioita f tarvitaan
kaksi kappaletta, kun taas Weilin parituksessa niitd tarvitaan nelja. Seuraavassa
kappaleessa esitettava Millerin algoritmi laskee néita tarvittavia funktioita lineaari-
sessa ajassa. Taten paritus on siis kyseisten funktioiden laskemisen suorittamiseen
vaadittavan ajan myoté kaksi kertaa tehokkaampi kayttad, kuin Weilin paritus, jon-
ka takia Taten paritusta kidytetddn Weilin parituksen sijasta monissa kryptografian
sovelluksissa. [1]

3.4 Millerin algoritmi

Seké Weilin, ettd Taten parituksissa on mééritelty tarkasti minkélaiset jakajat tar-
vitaan niissd kéytetyille funktioille. Téssd kappaleessa esitetddn yhdysvaltalaisen
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matemaatikon Victor Millerin kehittdméa algoritmi, jolla pystytaén laskemaan line-
aarisessa ajassa tarvittavia funktioita. Algoritmi on erittdin tarkedssa roolissa pari-
tuksiin perustuvan kryptografian sovelluksissa. Algoritmissa asetetaan ensin nollasta
eroava kiayran F piste T = P sekd valitaan positiivinen kokonaisluku m, jolla on
bindéariesitys
m=co+e-2'+ey-224+ . ¢ -2,

missa ¢; € {0,1} ja g # 0. Algoritmia varten mééritellidn myo6s funktio f = 1,
jonka jalkeen funktiota f iteroidaan kiyttamaélla apuna funktiota

Yy —yp — ANz —p)
hpo(z,y) = r+zp+r9— AN —a A+ ay

r—Tp, jos A = oo,

, Jos A # oo,

missd A on pisteiden P ja @) lapi kulkevan suoran kulmakerroin, tai jos suora on pys-
tysuora, A = co. Algoritmin lopussa saavutetaan funktio f, joka tayttda parituksiin
tarvittavat ehdot. Algoritmin iteraatiokierrokset menevét seuraavasti:

) Aseta T=Pjaf=1
) Toistai=t-1->0
) Aseta f=f - hrr
) Aseta T = [2|T
5) Jos g = 1, niin
) Aseta f=f- hrp
) Aseta T =T + P
) Palauta funktio f

Algoritmi 1: Millerin algoritms.

Esitetadn seuraavaksi kaksiosainen lause, jonka kohdassa (a) ndytetdén miten
Millerin algoritmin kdyttamat funktiot méaaritellaédn, ja kohdassa (b) esitetdan Mil-
lerin algoritmi. Lauseen todistus seuraa kirjan [I] todistusta.

Lause 3.4.1. Olkoon E elliptinen kdyrd, joka esitetidn Weierstrassin yhtalolld ,
ja olkoon P = (xp,yp) ja Q = (xq,yg) nollasta eroavia pisteitd kdyralli E.

(a) Algoritmissa kiytetyn funktion hpg jakaja on muotoa
div(hpq) = (P) + (@) — (P + Q) — (O).

(b) Millerin algoritmi. Yiempdand esitetty algoritmi 1 palauttaa funktion fp,
jonka jakaja tayttdda ehdon

div(fp) = m(P) = ([m]P) — (m —1)(O).
Jos piste P € E[m], niin div(fp) = m(P) — m(O).
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Todistus. (a) Aloitetaan lauseen kohdan (a) todistaminen tapauksesta, jossa A # oo.
Olkoon y = Ax + v suora, joka kulkee pisteiden P ja () lavitse, tai kiyréan tangentti
pisteessd P, jos P = (). Suora leikkaa kiyrdn E pisteissa P, Q) ja —P — @, joten

div(y — Az —v) = (P) + (@) + (=P = Q) = 3(0).

Saatu jakaja on nyt funktion hpg osoittajan jakaja.

Funktion hpg nimittajalle voidaan maaritelld jakaja samalla tavalla. Maaritel-
masta nahdaan, ettd xp g = AN+ aA—as—xp— xg. Funktion hp g nimittdja
on siis

T — TpiQ :x—)\Q—alx\+a2+xp+xQ.
Tama on pystysuora suora, joka leikkaa kiiyran E pisteissa P + Q) ja —P — @, joten
sen jakaja
div(r —xpyg) = (P+ Q)+ (=P - Q) — 2(0).

Funktion hpg jakaja on siis

div(hpg) = div(y — Az —v) — div(z — zp4q)
=(P)+ (@) +(=P-Q)=3(0) = (P+ Q)+ (=P - Q) - 2(0))
=(P)+(Q) - (P+Q) - (0).

Jos A = oo, niin suora on pystysuora ja P 4+ ) = O. Funktion hpg jakaja on
muotoa

div(hpq) = (P) +(Q) — (P + Q) — (O) = (P) + (=P) = 2(0),

joka on siis funktion x — xp jakaja.

(b) Lauseen kohdasta (a) huomataan, ettd algoritmin 3. ja 6. vaiheen funktioiden

hrr ja hr p jakajat ovat
diV(hTVT)

diV(hT7 p)

2(T) = ([2IT) - (0),
(1) +(P) = (T + P) = (0).

Algoritmin iteraatiokierroksia, eli vaiheita 2-7 suorittaessa annettua arvoa i kohden
jokaisen kierroksen alussa pisteelld 7" ja funktiolla f on alkuarvot 77" ja f;. Jokaisen
kierroksen lopussa kyseiset muuttujat ovat saaneet arvot T} ja f!.

Aloitetaan algoritmin analysointi kéisittelemélla, mité pisteelle T tapahtuu yhden
iteraatiokierroksen aikana. Yhden kierroksen aikana muuttujan 7' arvo tuplataan
algoritmin vaiheessa 4, ja tdman jalkeen, jos ¢; = 1 siihen lisdtddn arvo P algoritmin
vaiheessa 7. Tamé muuttuja 7} saadaan siis yhden kierroksen aikana relaatiolla

T} = 2T} + [ei] P.

Kuten pisteen T' my6s funktion f muutos yhden kierroksen avulla voidaan esittas
relaation muodossa. Algoritmin vaiheessa 3 funktio korotetaan toiseen potenssiin ja

27



kerrotaan funktiolla hrr. Jos €; = 1, niin algoritmin vaiheessa 6 funktio f kerrotaan
vield funktiolla hor p (koska algoritmin vaiheessa 4 pisteen 7" arvo on tuplattu ennen
vaihetta 6). Niin ollen funktio f! saadaan esitettyi relaatiolla

fi = (F? - haprg - hre p-
Funktion f! jakaja saadaan siten esitettyi funktion f¢ jakajan avulla:

div(f)) = 2 div(f{") + div(hye ze) + & div(hora p)
= 2div(ff) + (T7) = (AIT7") = (0)) + &(([2]T7) + (P) = (2T + P) — (0))
= 2.div(ff) +2(T7) — (RIT}" + [&:]P) + &i(P) — (1 +£:)(0)
=2 div(f") + 2(T7) = (T}) + &i(P) — (1 + £)(O).

)

Jokaisen iteraatiokierroksen lopussa saadut arvot T} ja f! ovat seuraavan kierrok-
sen aloitusarvot, eli T} = T, ja f! = f*,. Néin ollen saadaan pisteelle T' annettua
rekursioyht&lo

T, - 2T =T - 217
= (RIT} + [ai] P) — [2]T7
= [gi]Pa

ja funktion f jakajalle rekursioyhtalo

div(f,) = 2 div(f) = div(f}) — 2 div(f{)
=2 div(f) + 2(T7) = (T}) + &(P) = (1 +&)(0) — 2 div(f}")
=2(T¢) — (T)) + &(P) — (1 + &)(0)
=2(T7) — (TiLy) + &(P) — (1 +&)(0).

Néiden rekursioyhtéloiden avulla voidaan laskea algoritmin viimeisen iteraatio-
kierroksen palauttaman funktion jakaja. Tahén tarvitaan kuitenkin ensin tietoa sii-
ta, mikd pisteen T arvo on algoritmin paatyttya. Tama saadaan esitettya todis-
tuksessa ailemmin esitettyjen yhtiloiden avulla, seka kayttaméalla lauseessa annettua
kokonaisluvun m bindériesitysta:

Ty = [eo)P + [2)T§

o] P + (Z 2(1} “)) + 27,

7
t—1

o] P + ) [2'&|P + 217,

=1

— Z[Q%JP

= [m]P.
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Millerin algoritmin palauttama funktion f jakaja on

div(fg) = 2 div(f§) +2(T3) — (T}) + eo(P) — (1 + £0)(O)

- (Z 2 (div(f,) -2 div(ff») £2(T3) — ([ P) + =0(P) — (1 +20)(0)

- (Z 2(ATY) ~ (T) +=(P) — (1 + ai><0>>> +2(T5) = (m)P)
+ 50(7;) — (1 +€0)(0)

— (I )+ 32 (P) = 32+ )(O) ~ (P

(P - (- 1)(0) - ().

]

Lauseessa [3.4.1] ja algoritmissa 1 esitettyd Millerin algoritmia voidaan kayttas
sekd funktion fp 16ytdmiseen ettd funktion arvon fp(R) laskemiseen, jos piste R € E.
Algoritmia kiytetddn molempiin tarkoituksiin samalla tavalla, mutta funktion arvon
laskentaa varten algoritmin vaiheissa 3 ja 6 laskutoimitukset tehdéddn kayttamalla
funktioiden hrr ja hy p saamia arvoja pisteessé R.

4 Protokollat

Téassé osassa esitelladn parituksiin perustuvia protokollia eli siis kryptografisia sovel-
luksia, joiden laskennallinen turvallisuus perustuu paritusten ominaisuuksiin. Esi-
tellddn ensimmaisend kolmen osapuolen Diffie-Hellmanin avaimenvaihtoprotokolla
parituksia kdyttamalla.

4.1 Kolmen osapuolen Diffie-Hellmanin avaimenvaihtoproto-
kolla

Johdannossa esitettiin kolmen osapuolen Diffie-Hellmanin avaimenvaihtoprotokolla
ilman paritusten kdyttod. Antoine Joux esitteli parituksia kéyttéden artikkelissaan [7]
yhden kierroksen kolmen osapuolen Diffie-Hellmanin avaimenvaihtoprotokollan. Ku-
ten johdannossa mainittiin, parituksia kiayttamalla algoritmin tehokkuutta saadaan
parannettua huomattavasti, silla protokollan kiytto saadaan tiivistettya vain yhteen
iteraatiokierrokseen ja huomattavasti pienempéan maaradn laskutoimituksia.

Oletetaan, ettd Alice, Bob ja Carol haluavat méaarittaa yhteisen salaisen avaimen.
Bilineaarista paritusta kiayttamaélla tama pystytdan suorittamaan yhden kierroksen
aikana.

1. Osapuolet sopivat keskendén ryhmét G ja G, alkion P € (G ja bilineaarisen
parituksen

€ZG1XG1—>GT.
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2. Alice lahettda muille osapuolille alkion [a] P, Bob ldhettda alkion [b] P ja Carol
lahettad alkion [¢]P.

3. Alice laskee e([b] P, [c] P)?, Bob laskee e([a] P, [c] P)° ja Carol laskee e([a] P, [b] P)°.
Koska lauseen nojalla kaikilla osapuolilla on tdmén jilkeen sama alkio
e(P, P = e([b]P, [c]P)* = e([a] P, [c]P)" = e([a] P, [b] P)",

niin tatd alkiota voidaan kiyttdd avaimena. Koska luvut a,b ja ¢ ovat vain alku-
peraisten lahettédjien tiedossa, niin mahdollinen hyokkaaja saa selville vain alkiot
P, [a] P, [b]P ja [c]P. Saadakseen selville alkion e(P, P)®¢, hyokkd#jin téytyy rat-
kaista bilineaarisen Diffie-Hellman-ongelman erikoistapaus, jossa P = Q).

Protokolla ei ole kiytédnnon nédkokulmasta niinkdédn hyddyllinen, silla se on re-
sistantti vain passiivisia hyokkéyksid kohtaan. Aktiivisten hyokkéaysten torjuminen
vaatisi vield vahintdan toisen kommunikointikierroksen osapuolten valilla. Proto-
kolla toimiikin lahinné esimerkkind mahdollisesta parituksien kdytosta protokollien
kehityksessa.

Tama protokolla voidaan yleistdd kolmen osapuolen sijasta myos useammalle
osapuolelle. Nain saatu m:n osapuolen yhden kierroksen protokolla kiayttaéd tehok-
kaasti laskettavaa multilineaarista kuvausta g, : G""' — Gy, josta saadaan taas
BDHP:ta vastaava ongelma; annetuilla muuttujilla P, [a1]P, [as] P, ..., [a,] P pitéisi
laskea g, (P, P, ..., P)* 2% Timénkaltaisen multilineaarisen kuvauksen olemassao-
lo kaikilla m > 3 on kuitenkin avoin ongelma, joten useammalle osapuolelle proto-
kolla ei valttaméatta toimi. [§]

Tarkastellaan protokollan toimintaa nyt maéritelméassa [3.2.1] esiteltyd Weilin pa-
ritusta kiyttdméalla. Protokollan ongelmaksi tulee selvésti se, ettéd lauseen no-
jalla e,,(P, P) = 1 riippumatta pisteen P valinnasta. Weilin paritus ei kyseisen omi-
naisuuden vuoksi sovellu téllaisenaan kryptografisiin sovelluksiin, koska parituksia
kdyttavissa sovelluksissa yhtend toimintaperiaatteena on yleensa yksittédisen pisteen
P monikertojen, eli pisteiden P, = [a|P ja P, = [b]P kiyttaminen parituksessa.
Paritusta voidaan kuitenkin muuttaa niin, ettd uusi muunnettu Weilin paritus e
toteuttaa kyseisen vaatimuksen é,,(P, P) # 1.

Maaritelméa 4.1.1. Muunnettu Weilin paritus e, on paritus

em(P, Q) = en(P,0(Q)),
jossa ¢ on vaaristamiskuvaus kayralla E.

Maaritelméassd mainitun vaaristamiskuvauksen avulla piste () saa uuden arvon
parituksen toiminnan varmistamiseksi. Kuvaus ¢ voidaan maéritelld seuraavasti:

Maaritelma 4.1.2. Olkoon m > 3 alkuluku, F elliptinen kidyrd ja P € E[m].
Kuvaus ¢ : E — E on m-vaaristamiskuvaus, jos

1. ¢([n]P) = [n|¢(P) kaikilla kokonaisluvuilla n > 1.
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2. en(P, ¢(Q)) on primitiivinen m:s ykkosenjuuri, eli e,,,(P, (Q))" = 1 jos ja vain
jos mlr.

Kuten aikaisemminkin on mainittu, muunnetun Weilin parituksen térkeimmét
ominaisuudet ovat sen epadegeneratiivisuus ja etenkin seuraavassa lauseessa esitetty
ominaisuus, jonka mukaan eé,,(P, P) # 1.

Lause 4.1.3. Olkoon E elliptinen kiyrd, P € E[m], ¢ on m—vddristimiskuvaus
pisteelle P, ja é,, muunnettu Weilin paritus. Olkoon pisteet Q) ja R pisteen P moni-
kertoja, ts. Q) = [s|P ja R = [t|P jollain s,t € N. Tdlloin

em(Q, R) =1 jos ja vain jos Q = O tai R = O.

Todistus. Méaaritelmén [.1.2] Weilin parituksen lineaarisuuden ja lauseen no-
jalla

ém(Q, R) = ém([S]P7 [t]P> = em([S]P7¢([t]P>> = em([S]P7 [t]¢(P)) = em<P’ gb(P))St
Kuvauksen arvo e, (P, ¢(P)) on primitiivinen m:s ykkosenjuuri, joten

em(Q,R) =1 < m|st
<= mjs tai m|t
<— @Q=0tai R=0.

4.2 Lyhyiden allekirjoitusten jarjestelma

Parituksia voidaan kiyttdd avaimenvaihtoprotokollien lisdksi myos digitaalisten do-
kumenttien allekirjoittamiseen. Nyt esitettavin lyhyiden allekirjoitusten jarjestel-
mén (BLS-jarjestelmén) avulla voidaan allekirjoittaa dokumentteja erittdin lyhyilla
allekirjoituksilla, kuten Dan Boneh, Ben Lynn ja Hovav Shacham ovat teoksessaan
[9] esitténeet.

Jarjestelman nimessékin mainittu yksi jarjestelmén tarkeimmistd ominaisuuksis-
ta on nimenomaan juuri se, kuinka lyhyita allekirjoitukset ovat niiden turvallisuuteen
néhden. Allekirjoituksena toimii nimittéin yksittdinen piste (x,y) elliptiselta kéyrél-
ta E(F,). Tama yksittdinen piste voidaan vield pakata, jolloin piste voidaan esittéé
vain yhtena lukuna n € F,. Kyseinen pisteen pakkaaminen on mahdollista, koska
elliptisella kayralla pisteen x-koordinaatti maarittaa suoraan pisteen y-koordinaatin
itseisarvon |y|. Pisteen z-koordinaatista vastaanottaja pystyy laskemaan arvon +y
laskemalla nelidjuuren kunnassa IF,. Allekirjoituksen ldhettaja voi siis lahettéé pel-
kistaan pisteen z-koordinaatin ja yhden ylim&aréisen bitin, josta vastaanottaja saa
selville kumpi juurista tulee valita. [1]

Esimerkkind BLS-jarjestelméan allekirjoituksien lyhyydestd voidaan kiyttaé kah-
ta yleisesti kiiytettya allekirjoitusjarjestelmad RSA:ta ja DSA:ta. Kaytettdessd RSA-
jarjestelmad 1024-bittisellda moduluksella allekirjoitukset ovat 1024 bittia pitkia, ja
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DSA-jarjestelmén allekirjoitukset ovat 1024-bittiselld moduluksella 320 bittia pitkia.
BLS-jarjestelmalla luodut allekirjoitukset taas ovat 160 bittid pitkid, ja vastaavat
turvallisuudeltaan 320-bittista DSA-allekirjoitusta. |9

Esitetdén seuraavaksi BLS-jérjestelmén toiminta ja todistetaan allekirjoituksen
oikeellisuus.

Lause 4.2.1. Seuraavalla menettelylli Alice voi allekirjoittaa digitaalisen dokumen-
tin, ja Bob voi tarkistaa allekirjoituksen otkeellisuuden.

1. Alice ja Bob sopivat keskenédin kommutatiiviset ryhmét Gy, G ja G, seki
alkion P € (G niin, ettd on olemassa bilineaarinen paritus

€ZG1XG2—)GT.

2. Alice valitsee salaisen kokonaisluvun m, joka on hénen salainen allekirjoitusa-
vaimensa, ja laskee alkion M = [m|P € Gj.

3. Alice julkaisee alkion M, joka on hénen julkinen tarkistusavaimensa.

4. Alice valitsee allekirjoitettavan dokumentin D € G, laskee alkion S = [m]D
ja julkaisee allekirjoitetun dokumentin.

5. Bob hyviiksyy allekirjoituksen, jos e(M, D) = e(P,S).
Todistus. Parituksen bilineaarisuuden ja lauseen nojalla
e(M,D) =e([m|P,D) = e(P,D)" jae(P,S) = e(P,[m]D) =e(P,D)™.
O

Menetelméssa dokumentti on esitetty alkiona D € G5. Tama alkio on saatu kayt-
tamaélla jotakin kryptografista tiivistefunktiota alkuperaiseen dokumenttiin. Kyseis-
ten tiivistefunktioiden tarkoituksena on olla johdannossakin mainittuja yksisuuntai-
sia funktioita, joten BLS-jdrjestelmén tarkoituksena ei olekaan olla kryptosysteemi,
jota kéytettaisiin ldhetettdvin dokumentin salaamiseen ja salauksen purkamiseen,
vaan pelkistddn jarjestelmé mikd varmistaa, ettd vastaanottaja saa (luotettavan)
dokumentin oikealta henkil6lta.

4.3 Identiteettiin perustuva salaus

Julkisen avaimen kryptosysteemeissé yhtena selvané ongelmana on viestia lahettéaes-
sé varmistuminen siitd, etta lahettaja kiayttaa oikean vastaanottajan julkista avainta
salatessaan viestia. Yleisessd kaytossa olevissa julkisen avaimen kryptosysteemeis-
sé kdytetadn nykyéddn padosin jonkunlaista julkisten avainten hallintajérjestelméa,
jossa kolmantena osapuolena lahettdjén ja vastaajan lisdksi on varmentaja, jonka
tehtdvind on generoida varmenteita julkisille avaimille. Téménlainen varmenne (os-
apuolelle A) pitdd sisdllddn A:n tunnistetiedot ja julkisen avaimen, sekd varmentajan
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allekirjoituksen. Toinen osapuoli, kenella on tiedossa varmentajan julkinen avain, voi
tarkastaa tdmén varmenteen allekirjoituksen ja siten luottaa A:n julkisen avaimen
autenttisuuteen.

Tamanlaisissa kryptosysteemeissa on kuitenkin kdytdnnon sovelluksissa ongelmia
varmenteiden hallinnoimisen osalta. Esimerkkejé tillaisista ongelmista on esimerkik-
si se, ettei viestin lahettaja valttadméatta tiedéd, miten vastaanottajan varmenteen saa
tietoonsa, tai sitd, onko vastaanottajan varmenne vield voimassa. [§]

Tamanlaisia ongelmia pystytddn vahentdméan identiteettiin perustuvien kryp-
tosysteemien avulla. Osapuolten julkisina avaimina kiytetddn jotain ennalta maa-
riteltyd tunnistetietoa ID, esimerkiksi sdhkopostiosoitetta, jolloin lahettédja voi jo
viestia lahettdessddn varmistua salauksen purkajan identiteetistd. MyGs varmenteen
voimassaolosta voidaan varmistua lisddmalla tunnistetietoon esimerkiksi paivaméaa-
ré tai vuosiluku, johon asti varmenne on voimassa.

Identiteettiin perustuvissakin kryptosysteemeissi tarvitaan kolmatta osapuolta
viestin lahettédjan ja vastaanottajan valille. Kolmannella osapuolella on oma julkinen
avaimensa, jota tarvitaan viestien salaamiseen. Taman kolmannen osapuolen tehta-
vana on jakaa viestin vastaanottajalle hinen henkilokohtainen salainen avaimensa,
joka on generoitu tunnistetiedosta I D. Viestin lahettédja voi siten kdyttamalla pel-
kistadan vastaanottajan tunnistetietoa I'D ja kolmannen osapuolen julkista avainta
lahettdd viestin vastaanottajalle kokonaan ilman osapuolten vélistd aiempaa kom-
munikointia. Vastaanottaja saa omalla, kolmannen osapuolen generoimalla salaisella
avaimellaan purettua salauksen.

Ensimmaéinen kaytannollinen identiteettiin perustuva kryptosysteemi oli Boneh—
Franklin-kryptosysteemi, jonka Dan Boneh ja Matthew K. Franklin artikkelissaan
[10] esittivit. Protokollan esityksessd on kédytetty merkintdd G* ryhmén G nollas-
ta eroaville alkioille, ja merkintdd {0, 1}* sanoille. Jarjestelméssid kolmas osapuoli
asettaa kryptosysteemin parametrit ja valitsee oman salaisen avaimensa seuraavalla
tavalla:

1. Kolmas osapuoli valitsee ja julkaisee kommutatiiviset ryhmét G, G2 ja Gr,
alkion P € G, seka bilineaarisen parituksen e : G; x Gy — Gr.

2. Kolmas osapuoli valitsee kokonaisluvun s, joka on kolmannen osapuolen sa-
lainen avain. Salaista avaintaan kiyttden kolmas osapuoli laskee ja julkaisee
julkisen avaimensa P; = [s]P.

3. Kolmas osapuoli valitsee kryptografiset tiivistefunktiot H; : {0,1}* — G7 ja
Hy : Gr — {0,1}" jollakin kokonaisluvulla n. Jarjestelméssi viestiavaruus on
P ={0,1}" ja kryptotekstiavaruus C = G x {0, 1}".

Kolmas osapuoli my6s jakaa salaiset avaimet protokollan kiyttajille kiyttamalla
tunnistetietoa I D, joka on siis esimerkiksi bindéariluvuksi muunnettu sdhkopostiosoi-
te. Tunnistetiedosta D € {0, 1}* kolmas osapuoli laskee kiyttéajan julkisen avaimen
Qp = Hi1(ID) € G7, ja laskee tata julkista avainta kdyttden kdyttdjin salaisen
avaimen D;p = [s]@Qp, jonka hén ldhettdd salattua kanavaa pitkin kdyttéajalle ID.
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Salatakseen viestinsd m € {0, 1}" lahettdja kiyttéd vastaanottajan julkista avain-
ta Qrp = Hi(ID) € G7, valitsee jonkin kokonaisluvun r ja laskee salatun viestin
C = ([r|P,m @ Ha(g7p)), jossa gip = e(Qrp, Pj) € G-

Viestin vastaanottaja saa purettua julkisella avaimella /D salatun viestin C' =
(U, V) € C salauksen kiyttdmalld omaa salaista avaintaan D;p € G, ja laskemalla

m=V D HQ(@(D[D, U))

Lause 4.3.1. Boneh—Franklin-kryptosysteemilld salatun viestin C salauksen purka-
minen antaa alkuperdisen viestin m.

Todistus. Viestin salaus ja salauksen purkaminen tapahtuu molemmat XOR-bitti-
operaatioita kiyttamaéalla. Viestin m salaamisessa bittioperaatiota kiytetddn las-
kemaan V' = m & Hy(g}p), ja salauksen purkamisessa sitd kiytetddn laskemaan
m =V @& Hy(e(Dyp,U). Salauksen purkamiseen kiiytetty operaatio tuottaa oikean
tuloksen, koska

e(Drp,U) = e([s|Qrp, [r]P) = e(Qrp, P)* = e(Q1p, P})" = gip-
O

Kappaleen alussa mainittiin identiteettiin perustuvien kryptosysteemien hyvista
puolista verrattuna varmenteihin perustuviin kryptosysteemeihin. Boneh—Franklin-
kryptosysteemistdakin on helppo kuitenkin huomata myos identiteettiin perustuvien
kryptosysteemien ongelmia. Ensinndkin kolmannen osapuolen on oltava varmasti
luotettava, ja tassikin jarjestelméssa salaiset avaimet joudutaan kuitenkin ldhetta-
madn salattua kanavaa pitkin. Toiseksi, jos tunnistetietoon on edelld mainittuun
tapaan lisdtty esimerkiksi paivaméaara, johon asti varmenne on voimassa ja paiva-
mééria halutaan uusia aktiivisesti (esimerkiksi péivittdin) protokollaa kdyttavissé
sovelluksissa joko kehittdjan tai palvelun kayttédjien puolesta, kolmannen osapuo-
len tulee talloin olla jatkuvasti verkossa ja/tai kolmannen osapuolen tyomaéra voi
helposti nousta liian suureksi sovelluksia varten. Tarkempaa vertailua julkisen avai-
men kryptosysteemien ja identiteettiin perustuvien kryptosysteemien valilla 16ytyy
artikkelista [11].

5 Yhteenveto

Tutkielmassa esiteltiin ensin pohjatiedoiksi perusasioita elliptisistd kayristéd, jaka-
jista ja torsiopisteistd. Néiden asioiden pohjalta tarkastelu siirtyi kolmannessa lu-
vussa bilineaarisiin parituksiin, joiden perusteiden esittelyn jalkeen konkreettisina
esimerkkeiné parituksista annettiin mééritelmissé ja Weilin ja Taten pa-
ritukset. Paritusten esittelyn yhteydesséd parituksille esitettiin myos ne ominaisuu-
det, jotka mahdollistavat paritusten kdyton kryptografisissa sovelluksissa. Paritus-
ten esittelyn jalkeen esiteltiin parituksissa tarvittavien funktioiden laskemiseen kéy-
tettdava, Millerin algoritmi. Tutkielman neljénnessd luvussa tarkasteltiin parituksia
kdyttavia protokollia, joista konkreettisina esimerkkeind esiteltiin kolmen osapuo-
len Diffie-Hellmanin avaimenvaihtoprotokolla, lyhyiden allekirjoitusten jarjestelméa
ja identiteettiin perustuva salaus.
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