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IoT-ala kasvaa kiihtyvélld vauhdilla ja dronet ovat yksi viime vuosien merkittdvimmistd syntyneisti
teknologioista sekd nopeimmin kasvavista ja kehittyvistd loT-alueista. Koska dronet ovat etdohjattavia
miehittdmattomii ilma-aluksia, erityisesti kommunikoinnin suojaaminen ja tiedon ladhettijén
varmentaminen ovat kriittisid, jotta hyokk&dja ei padse kaappaamaan dronea kesken lennon omaan
hallintaansa. Tésté syystd droneihin on pyritty kehittiméén mahdollisimman tehokkaita
autentikointijarjestelmid, jotta hyokkadja ei padse kasiksi dronen tietoihin tai vadrinkéyttdméaén sita.

Tamén diplomityon aiheena on tutustua loT-laitteissa ja erityisesti droneissa kaytettaviin
autentikointijarjestelmiin sekd parantaa jo olemassa olevaa autentikointijérjestelméaa.
Kirjallisuuskartoituksella selvitetdin, mitd dronet yleisesti ottaen ovat ja mihin niitd voidaan kéyttaa.
Samalla esitellddn kayttdjien identiteetin- ja padsynhallinta, lohkoketjujen toiminta ja ominaisuudet
sekd tutustutaan paremmin aiheeseen liittyviin tutkimuksiin. Tutkimuksissa kehitellyt
autentikointijarjestelmat hyodyntavéat lohkoketjua osana autentikointiprosessia.

Tapaustutkimuksessa suunniteltiin, kehitettiin ja analysoitiin lohkoketjuun pohjautuva padsynhallinta-
ja autentikointijérjestelmi loD-verkolle. Tyon tuloksena syntyi dlysopimus, joka hallinnoi sallittujen
listaa droneista, jotka péadsevit rekisterditymdin loD-verkon lohkoketjua hyddyntdvéaan
autentikointijirjestelmiin. Alysopimus kehitettiin Solidity-kielell, ja se testattiin
simulaatioympéristossa kayttdimalla dynaamista ja staattista analysointia. Lisdksi kehitetysta
padsynhallinta- ja autentikointijirjestelmisté tehtiin turvallisuusanalyysi, jossa osoitetaan, ettd ratkaisu
saavuttaa luottamuksellisuuden, eheyden ja saatavuuden turvallisuustavoitteet.

Asiasanat: dronet, [oT, IoD, lohkoketjut, autentikointijérjestelma, dlysopimus, Solidity, identiteetin-
ja paasynhallinta, kyberturvallisuus.
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The IoT industry is growing at an accelerating pace, and drones are one of the most significant
emerging technologies of recent years and the fastest growing and developing loT fields. Since drones
are remotely controlled unmanned aerial vehicles, especially the protection of communication and the
verification of the sender of the information are critical, so that an attacker cannot hijack the drone.
For this reason, efforts have been made to develop effective authentication schemes for drones, so that
an attacker cannot access the drone's data or misuse it.

The aim of this thesis is to familiarize with authentication schemes used in IoT devices and especially
in drones and to improve an already existing authentication scheme. The literature review surveys
what drones are in general and what they can be used for. In addition, identity and access
management, the functionality and features of blockchains, and related work on [oT authentication
schemes utilizing blockchain are introduced.

In the case study, a blockchain-based access control and authentication system for the loD network
was designed, developed, and analyzed. In this system, a smart contract manages the whitelist of
drones that can register in the loD network's authentication system that utilizes a blockchain. The
smart contract was written in Solidity and tested in a simulation environment using dynamic and static
analysis. In addition, a security analysis was performed on the developed access control and
authentication system, which shows that the solution achieves the security goals of confidentiality,
integrity, and availability.

Keywords: drones, 10T, IoD, blockchains, authentication system, smart contract, Solidity, identity and
access management, cyber security.
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Lyhenteet

AS:

BVLOS:

CA:

CIA:

EVLOS:

EVM:

GCS:

IAM:

IoD:

IoT:

Authorization Server, valtuutuspalvelin. Myontda asiakasohjelmalle
valtuutusavaimen, kun kayttijin identiteetti on onnistuneesti

todennettu.

Beyond Visual Line of Sight. Dronen lennéttdminen ilman
nékodyhteyttd. Dronen pilotti ei pysty havainnoimaan dronea omin

silmin.

Certificate Authority, varmentaja. Taho, joka takaa varmenteen

hakijan identiteetin ja myontdé sdhkdisid varmenteita.

Confidentiality, Integrity, Accessibility, luottamuksellisuus, eheys ja
saatavuus. Tietoturvallisuudessa kdytettavd CIA-malli, joka

varmistaa tietojérjestelmien turvallisuuden.

Extended Visual Line of Sight. Dronen lennéttdminen
nikoyhteydelld. Dronen pilotti kiyttda tarkkailijoita dronen

lennéttdmisetdisyyden kasvattamiseksi.

Ethereum Virtual Machine, Ethereum-virtuaalikone. Tietokone, joka
késittelee Ethereum-lohkoketjun tilaa ja mahdollistaa dlysopimusten

kéyton lohkoketjussa.

Ground Control Station, ohjausasema. Laitteisto, jolla pilotti voi

kommunikoida dronen kanssa ja ohjata siti.

Identity and Access Management, identiteetin- ja piddsynhallinta.
Siséltda kdytantojd, prosesseja ja teknologioita kayttdjien

identiteettien ja kdyttooikeuksien hallintaan.

Internet of Drones, droneiden Internet. Jirjestelmd, jossa droneja on

yhdistettynd Internetiin tiedonsiirtoa, ohjausta ja seurantaa varten.

Internet of Things, esineiden Internet. Jarjestelma, jossa laite on

yhdistettynd Internetiin tiedonsiirtoa, ohjausta ja seurantaa varten.



OAuth:

P2P:

TTP:

UAV:

UID:

UML:

VLOS:

Open Authorization. Protokolla, jossa kéyttdjd voi valtuuttaa toisen

palvelun paisyn omiin tietoihinsa paljastamatta tunnistetietojaan.

Peer to Peer, vertaisverkko. Verkko, jossa jokainen solmu voi

toimia sekd palvelimena ettd asiakkaana verkon muille jdsenille.

Trusted Third Party, luotettavaa kolmas osapuoli. Luotettava taho,

joka helpottaa kahden eri osapuolen vélistd vuorovaikutusta.

Unmanned Aerial Vehicle, miehittdméaton ilma-alus. Ilma-alus, jossa

ei ole pilottia tai muita ihmisia.

Unique Identifier, yksil6llinen tunniste. Numeerinen tai
aakkosnumeerinen merkkijono, joka yksiloi jonkin kokonaisuuden

jarjestelmassa.

Unified Modeling Language. Ensisijaisesti tietojarjestelmien
mallintamiseen kdytettavé graafinen mallinnuskieli erilaisten

kaavioiden tekemiseen.

Visual Line of Sight. Dronen lennittiminen ndkoyhteydelld. Dronen

pilotti pystyy sdilyttdmédin suoran ndkdyhteyden droneen.



Kasitteet

Array-lista:

Assembly:

Bitcoin:

Droneparvi:

Ethereum:

Ganache:
Genesis-lohko:
JavaScript:

Kaasu:

Konsensusalgoritmi:

Lohko:
Lohkoketju:
Loubhinta:

Mapping-lista:

Mairite:

Nonce-arvo:

Ohjelmointikielissd kaytettdva listarakenne, johon voidaan tallentaa

arvoja.
Ohjelmointikieli.

Hajautettu sdhkoinen valuutta, joka kayttdd vertaisverkkoa ja

lohkoketjua tapahtumien késittelyyn ja tallentamiseen.
Ryhma droneja, jotka tekevét yhteistyotd tehtdvén suorittamiseksi.

Hajautettu sdhkdinen valuutta, joka kiyttda vertaisverkkoa ja

lohkoketjua tapahtumien késittelyyn ja tallentamiseen.
Paikalliseen ymparistoon luotu Ethereum-lohkoketju.
Ensimmadinen lohko lohkoketjussa.

Ohjelmointikieli.

Mittayksikko ja maksu, joka kuvaa onnistuneen tapahtuman

suorittamisen tai dlysopimuksen toteuttamisen kustannuksia.

Algoritmi, jolla verkon kayttdjit muodostavat yhteisymmairryksen

tiedon oikeellisuudesta ja virheellisyydesti.

Lohkoketjussa oleva tietorakenne, johon on tallennettu tapahtumia.
Hajautettu ja jaettu tietokanta.

Oikeanlaisen tiivisteen laskeminen uudelle lohkolle lohkoketjussa.

Ohjelmointikielissd kéytettidva listarakenne, johon voidaan tallentaa

arvoja.

Madrittad dlysopimuksessa, mitd kayttdjalta vaaditaan ennen

toiminnon toteuttamista.

Lohkoketjuissa kdytettdva arvo, jota muutetaan tietynlaisen

tiivisteen saamiseksi.



Nékyvyys-méére:
Pop()-metodi:

Rakenne:

Remix IDE:

Sallittujen luettelo:

Solidity:

Solidity Static Analysis:

Titviste:

Tiivistefunktio:

Token:

Maérittdd toimintojen saavutettavuustason.
Poistaa viimeisen arvon array-listasta.

Ohjelmointikielesséd kaytettdava tietotyyppi, joka sisdltdd kokoelman

tietoja tallentavia muuttujia.
Tyokalu dlysopimusten kehittdmiseen Ethereum-lohkoketjussa.

Péasylista, joka sallii tunnistettujen kéyttdjien padsyn suojattuun

jérjestelmain.
Ohjelmointikieli.

Remix IDE:ssi saatavilla oleva tyokalu dlysopimuksen

analysointiin.
Muunnettu merkkijono tiivistefunktioon syotetysté tiedosta.

Algoritmi, jolla voidaan muodostaa syotetysté tiedosta kiintedn

mittainen tiiviste.

Tietoa sisdltdva koodi, joka mahdollistaa pddsyn suojattuun

Jjérjestelmadn.

Toiminnon tilan kdyttdytymisen mairite:

Truffle:

Vaatimus:

Vaikeus-muuttuja:

Visual Studio Code:

Alysopimus:

Madrittdd dlysopimuksen toimintojen kiyttdytymisen ja niiden

vuorovaikutuksen lohkoketjuun tallennetun tiedon kanssa
Kehitysympéristd Ethereumille.

Madrittdd, mitd kiyttdjiltd vaaditaan ennen dlysopimuksen

toiminnon toteuttamista.

Osoittaa, kuinka vaikeaa ja aikaa vievda on 10ytaa

konsensusalgoritmin méérittelema tiiviste uutta lohkoa luotaessa.
Koodieditori, jolla voidaan kehittéé ja testata kehitettdvid ohjelmia.

Lohkoketjussa oleva tietokoneohjelma sopimusten tekemiseen.



1 Johdanto

Uusia loT-laitteita otetaan kdyttoon yha enemmaén ja niiden mééran ennustetaan kasvavan
vuoteen 2025 mennessé jo yli 19 miljardiin [1]. [oT-laitteista dronet eli miehittiméattomat
ilma-alukset ovat olleet yksi viime vuosien nopeimmin kasvavista ja kehittyvistd loT-alueista
niiden monipuolisen kayttotarkoituksensa ja litkkuvuutensa ansiosta. Droneja ohjataan
yleensd etdnd, joten niiden kommunikoinnin suojaaminen on kriittistd. Haasteita
kommunikoinnin suojaamiseen kuitenkin tuovat kaikille IoT-laitteille tyypilliset rajalliset
laskentaresurssit esimerkiksi prosessoinnin, muistin ja energianléhteen osalta. Ndiden
haasteiden vuoksi alasta kiinnostuneet tutkijat pyrkivét jatkuvasti kehittdmiin tehokkaampia
autentikointijérjestelmid IoT-laitteille. Erityisesti lohkoketjujen hyddyntdminen
nykyaikaisissa autentikointijarjestelmisséd on yleistynyt lohkoketjuteknologian tarjoaman

turvallisuuden ja tehokkuuden mydta.
1.1 Tutkimusongelma ja tavoitteet

Droneiden kdyton suurin uhka kyberturvallisuuden ndkdkulmasta on ohjauksen hallinnan
menettdminen siten, etti joku toinen pystyy antamaan késkyja dronelle. Téllaiset tilanteet,
joissa dronen alkuperdinen pilotti ei pysty endé toteuttamaan omaa operaatiotaan eiké tieda
mihin hdnen droneaan kéytetdédn, voivat aiheuttaa vakavia ongelmia. Niitd ongelmia voivat
olla muun muassa tietoturvan tai yksityisyyden vaarantuminen. Pahimmassa tapauksessa uhat
voivat kohdistua turvallisuuteen seké johtaa merkittaviin taloudellisiin menetyksiin.
Droneiden ja muiden loT-laitteiden kommunikoinnin suojaamiseksi on kuitenkin kehitetty
erilaisia autentikointijarjestelmid. Téssa tyOssd tarkoitus oli perehtyd ndihin loT-laitteille
kehitettyihin autentikointijérjestelmiin ja tutkia, voidaanko jo olemassa olevaa jirjestelmii
parantaa tai jopa kehittd uusi ratkaisu. Tuloksen tulisi olla turvallisempi ja tehokkaampi

autentikointijirjestelma kuin nyt kiytdssa olevat tai ehdotetut jérjestelmat.
Tutkimusongelman perusteella tutkimuskysymyksiksi muodostuivat:
o Miti erilaisia autentikointijirjestelmid IoT-laitteille on kehitetty?

. Miten parantaa jo olemassa olevaa autentikointijirjestelmaa tai kehittdd uusi, joka

olisi turvallisempi, mutta mahdollisimman véhin laskentaresursseja kuluttava?

Tyon ensimmaéisend vaiheena oli perehtyé erilaisiin [oT-laitteissa kdytosséd oleviin

autentikointijérjestelmiin tutkimalla olemassa olevia ratkaisuja. Tutkimusten pohjalta



seuraavassa tyovaiheessa tehtiin pdétds, ldhdetddnko parantamaan jo olemassa olevaa
autentikointijarjestelmad vai kehittdimaén téysin uutta jarjestelmid. Kummassakin tapauksessa
tavoitteena oli turvallisempi ja tehokkaampi autentikointijdrjestelma. Tehdyn padtoksen
myo6td suunniteltiin ja kehitettiin tulevan autentikointijdrjestelmén jéarjestelmaarkkitehtuuria
sekd lopullisen ratkaisun toteutusta. Paremman autentikointijirjestelmén kehittimisessa tulisi
huomioida erityisesti autentikointijarjestelmien raskaat prosessit droneiden rajallisissa
laskentaresursseissa. Rajallisten laskentaresurssien vuoksi viimeisend vaiheena oli

hienosditaa kehiteltyd autentikointijirjestelméaa mahdollisimman tehokkaaksi droneille.
1.2 Tutkimusmenetelmat ja -aineisto

Ty0 on soveltava tutkimus, jossa hyodynnettiin jo olemassa olevaa tietoa paremman
autentikointijirjestelman kehittdmiseksi. TyOn toteuttamisessa kéytettiin
kirjallisuuskartoitusta ja tapaustutkimusta. Kirjallisuuskartoituksella esitelldén aiheita, miti
uuden jarjestelmin kehittdmisessa késitellddn. Aiheina ovat dronet, kéyttdjien identiteetin- ja
padsynhallinta sekd lohkoketjut. Ndiden liséksi kartoitetaan aiempia tutkimuksia, joissa on

kehitetty lohkoketjua hyddyntévid autentikointijarjestelmid loT-laitteille.

Tapaustutkimuksessa puolestaan kehitettiin parempaa autentikointijirjestelmaa droneille.
Autentikointijirjestelmén kehittdmiseen kdytettiin erilaisia simulointitapoja. Ratkaisun
analysointi ja testaus puolestaan toteutettiin dynaamisesti ja staattisesti jérjestelmén

toimivuuden, turvallisuuden seké tehokkuuden varmistamiseksi.

Lahdeaineistona tyossd kdytettiin pddasiassa eri yliopistojen tutkimuksia, joiden lisdksi tietoa
haettiin my0s alan artikkeleista. Mielenkiintoisimmista julkaisuista pyrittiin poimimaan
jarjestelmén hyvét puolet sekd heikkoudet. Tarkoitus ei ollut vertailla eri julkaisuissa
késiteltyjd autentikointijarjestelmid keskendén, vaan saada kattava tietopohja

hyodynnettaviksi tulevassa jarjestelmikehityksessa.
1.3 Tulos

Tyon tuloksena kehitettiin lohkoketjuun ja dlysopimukseen pohjautuva piisynhallinta- ja
autentikointijdrjestelma. Jarjestelma suunniteltiin pddsynhallintaa tarvitseville
autentikointiratkaisuille, jotka hyodyntdvét jo valmiiksi dlysopimusta tukevaa lohkoketjua
droneiden rekisterditymiseen ja autentikointiin. Kehitetty ratkaisu on tarkoitettu erityisesti

IoD-jérjestelmiin, jossa voi olla useita droneja ja droneparvia.



Uudessa péddsynhallinta- ja autentikointijarjestelmdssd dronen tulee pyytda
rekisterditymislupaa IoD-verkon kdyttiméan autentikointijarjestelméén dlysopimukselta, jotta
se voi kommunikoida verkon muiden laitteiden kanssa. Kehitetyn ratkaisun &lysopimus on
suuntaa antava, silld jarjestelmdarkkitehtuurit seké organisaatioiden tarpeet ovat aina
yksilokohtaisia. Tdmén vuoksi kaikkiin yksityiskohtiin ei oteta kantaa, vaan dlysopimusta

voidaan muokata omien tarpeiden mukaan.
1.4 Tyon rakenne

Tyon rakenne on jasennelty seuraavasti. Ensimmaisessé luvussa esitellddn tdimén tyon aihe ja
padkohdat. Padkohdissa kisitellddn muun muassa tutkimusongelmaa, tyon tavoitteita seka
mitd erilaisia tutkimusmenetelmi ja -aineistoja kdytettiin. Luvun lopussa esitelldan lyhyesti
tyon tuloksena kehitetty padsynhallinta- ja autentikointijdrjestelmd. Seuraavassa Dronet-
luvussa kdydéén 14pi minkélaisia ominaisuuksia ja kéyttotarkoituksia droneilla sekd
droneparvilla ja droneiden Internetilld on. Liséksi késitelldén droneihin liittyvia

kyberturvallisuusuhkia seké puolustuskeinoja.

Kayttédjien identiteetin- ja padsynhallinta -luvussa keskitytdéin IAM-kehykseen sekd
padkayttdjien oikeuksien hallintaan. Néisséd keskeisend aiheena esitellddn kayttédjien ja
kayttdjaryhmien asianmukainen digitaalisten identiteettien hallinta osana organisaation
tietoturvaa. Lohkoketjut-luvussa puolestaan tutustutaan lohkoketjuihin ja niiden
toimintalogiikkaan sekd dlysopimukseen. Lisdksi luku esittelee tdmén tyon aiheeseen liittyvia
tutkimuksia, jotka ovat tarjonneet tietoa seké ajatuksia tissé ty0sséd kehitetyn jarjestelman

toteuttamiseen. Tutkimukset keskittyvit lohkoketjua hyddyntiviin autentikointijérjestelmiin.

Luvussa Uusi kehitetty lohkoketjuun pohjautuva ratkaisu esitellddn kehitetty pddsynhallinta-
ja autentikointijarjestelmi sekd sithen kuuluva dlysopimus. Uuden jérjestelmén ja sithen
kuuluvan édlysopimuksen eri kehitysvaiheet esitellddn ja se, miten juuri tillaiseen
lohkoketjuun pohjautuvaan ratkaisuun paadyttiin. Lisdksi esitellddn kehitetyn dlysopimuksen
rakenne, toteutus, testaustulokset seké analysointi. Lopuksi vield ldpikdydéddn kehitetyn
jarjestelmédn turvallisuusanalyysi. Silld selvitetddn, miten jarjestelma tayttaa
turvallisuustavoitteet. Kuudennessa eli viimeisessd luvussa kerrataan, mité tyon
tapaustutkimuksessa suunniteltiin ja kehitettiin. Lisdksi pohditaan, saavutettiinko tyon
tavoitteet ja miten niissd onnistuttiin. Lopuksi vield arvioidaan kehitetyn jarjestelmén

ominaisuuksia ja miten sitd voidaan muokata omaan kiytt66n sopivaksi.



2 Dronet

Téssd luvussa esitellddn, mitd drone ovat, mitd ominaisuuksia niihin kuuluu sekd mihin
erilaisiin tarkoituksiin niitd voidaan kayttdd. Lisdksi esitellddn droneparvet ja droneiden
Internet, jotka ovat kehittyneet droneiden kiyton yleistymisen myd6td. Luvun lopussa

kisitellddn vield droneihin kohdistuvia uhkia ja niiltd suojautumista.

Dronella [2] tarkoitetaan yleensd miti tahansa miehittdmatonta ilma-alusta (unmanned aerial
vehicle, UAV). Ne eivit ole kuitenkaan vain ilmaan rajoitettuja, vaan niitd voidaan kiyttaa
myds vedenalaiseen liikkumiseen (underwater drone, remote operative vehicle, ROV).
Useimmiten droneja kuitenkin hyodynnetddn monipuolisesti erilaisissa ilmassa tapahtuvissa
operaatioissa. Ndiden ilmassa operoivien droneiden ulkonéko ja koko vaihtelevat suuresti,
mikd on nihtdvissd kuvassa 1. Pienimmat dronet ovat noin 3 senttimetrin kokoisia, kun taas

suurimmat sotilaskdytdssd olevat dronet voivat olla jopa 14 metrin pituisia ja siipivéliltdén 40

metrid leveita.

Kuva 1: Droneiden koko ja ulkonaké vaihtelevat sen mukaan, mihin tarkoitukseen ne on suunniteltu.

Kuvat: Pexels, Pixabay: ArtHouse Studio, AzureEyes, ki-kieh, Lxz2208180358, matsi1612,
Military_Material, nodos_pictures, ReneSobeckMedia, Sauvik_Ray.



Nykyéén droneja kéytetdén yhd enemmaén ryhmissé yksittdisen dronen lennéttdmisen sijaan.
Talloin kyseessd on droneparvi (drone swarm), jossa dronet tekevit yhteistyoti
monimutkaisten tehtdvien suorittamiseksi. Droneparvissa kommunikointi droneiden kesken
sekd dronen ja ohjausaseman valilld on erittdin tdrkedd. Kommunikaation tulee olla
luotettavaa ja turvallista, jotta vastaanottava solmu pystyy luottamaan lihettdvan solmun

tietoihin tehtdvai suorittacssaan.

Droneparvien liséksi droneiden lisddntynyt kdytté on luonut niin kutsutun droneiden
Internetin (Internet of Drones, loD). Droneiden Internet eli oD koordinoi droneiden padsya
valvottuun ilmatilaan ja tarjoaa droneiden ja kdyttdjien sekd ndiden vélisten yhteyksien
hallintaa. Se koostuu erilaisista palveluista, joita ovat muun muassa infrastruktuuri- ja

teollisuustarkastukset, valvonta- ja pelastusoperaatiot seki tavarantoimitusjarjestelmat. [2]

IoD-jdrjestelmissé sekd droneparvien kdytossd verkon arkkitehtuuri ja teknologiat
madrdytyvat droneiden kéyttotarkoituksen ja -tilanteiden mukaan. Téllaisia madraavia
tekijoitd ovat esimerkiksi tarve katkeamattomalle tiedonsiirrolle, satelliittiyhteyden kaytto tai

droneparven kiytto sisétiloissa. [2]
2.1 Dronen kayttomahdollisuudet ja ominaisuudet

Alun perin dronet olivat vain sotilaskdytossd, mutta nykyéén niitd voidaan hyodyntdd monissa
erilaisissa siviilitehtdvissd, kuten kuvassa 2 voidaan ndhda. Yksittdisten droneiden lisdksi
my0s droneparvien kadyttomahdollisuuksia on kehitetty. Droneja ja droneparvia voidaan

kayttdd esimerkiksi seuraaviin tarkoituksiin [3, 4]:

e Tiedonkeruu: Liitkkuvuutensa ansiosta dronet ovat erinomaisia kohteiden seurantaan
ja mittauksiin. Ne pystyvit helposti kuvantamaan laajoja ja vaikeasti saavutettavia
alueita sekd tekeméain erilaisia laskelmia ja 3D-malleja. Maataloudessa droneja
kiytetddn esimerkiksi sadon seurantaan sekd pelto- ja metsidlohkojen mittauksiin.
Luonnonsuojelussa puolestaan droneja hyddynnetdén kasvien ja villieldinten

laskemiseen ja seurantaan. Lisdksi droneilla voidaan tarkkailla sdété ja litkennetta.

e Valvonta: Droneja voidaan kdyttda erilaisissa valvontatehtévissd sekd analyysien
tekemiseen. Ne ovat kdtevid ihmisille vaikeasti saavutettavien ulkoisten rakenteiden
analysointiin ja kartoittamiseen. Téallaisia kohteita ovat esimerkiksi korkeat

rakennukset, sillat ja erilaiset laitokset maalla ja merelld. Liséksi droneja kiytetddan



paljon teollisuudessa esimerkiksi aurinko- ja tuulipuistojen sekd muiden energia- ja
teollisuuslaitosten valvontaan ja tarkastamiseen. Ndiden ohella droneja kiytetdin
myos pelastus- ja ensiaputehtdvissd. Katastrofi- ja kriisialueilla niitd voidaan

hyodyntédéd esimerkiksi etsintdtehtdvissa ja tulipalojen kartoittamisessa.

Valokuvaus ja videokuvaus: Droneja kdytetddn usein valokuvaamiseen ja
videokuvaukseen. Niitd voidaan hyodyntdd muun muassa kiinteistojen ja tuotteiden
kuvaamiseen sekd maisema- ja panoraamakuvaukseen. Medialle drone puolestaan
tarjoaa hyvin ja monipuolisen tykalun perinteisten kuvausvélineiden liséksi. Silla
voidaan esimerkiksi kuvata urheilutapahtumia ja konsertteja ylhééltd péin tarjoten

katsojille entistd rikkaampaa ja monitasoisempaa katselukokemusta.

Viihdekéytto: Useilla droneilla voidaan luoda néyttivia valoesityksid muodostamalla
erilaisia kuvioita ja eldvéa esitystd. Droneiden etuna on niiden hiljaisuus ja
roskattomuus verrattuna esimerkiksi ilotulitteisiin. Terveydelliset haitat ovat myos

pienimpid kuin ilotulitteiden ja laseresitysten.

Tavarantoimitus: Dronet mahdollistavat kirjeiden ja tavaran toimituksen ilmateitse.
Tamai kdyttotapa ei kuitenkaan ole kovin kehittynyt, silld se vaatii useiden eri
nikokulmien huomioon ottamista. Droneja voidaan kuitenkin kdyttdd samoihin
tarkoituksiin kuin robotteja, jotka kuljettavat tavaraa maasta kisin paikasta toiseen.

Tallaisia kuljetuksia kaytetdén esimerkiksi isoissa tehtaissa ja terveydenhuollossa.
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Kuva 2: Droneja voidaan kayttéa moniin eri tarkoituksiin, kuten tiedonkeruuseen ja valvontaan.

Kuvat: Pexels: Daniel Frese, Denniz Futalan, Gustavo Fring, JESHOOTS.com, Kindel Media, Pixabay,
Pok Rie, Vlad Bagacian.

Dronen kiyttotarkoitus méairittelee, mitd toimintoja sithen kuuluu. Vakituisten komponenttien
lisdksi droneen kuuluu lisdtoimintoja, jotka auttavat sitd suoriutumaan sille tarkoitetusta
tehtdvastd. Dronen vakituisiin komponentteihin kuuluvat elektroninen nopeudenséidin
(Electronic Speed Control, ESC), lennon ohjausyksikkd (Flight Controller Unit, FCU),
prosessori ja muisti sekd Wi-Fi/RF-14hetin ja -vastaanotin. Lisdtoimintoihin puolestaan

kuuluvat esimerkiksi seuraavat:

e Kamera: Drone voidaan varustaa erilaisilla kameroilla ja se kuuluukin 1dhes
poikkeuksetta vakiovarusteena kaikkiin droneihin. Vakiovarusteena oleva kamera on
yleensa tarkoitettu perinteiseen valo- ja videokuvaukseen seké suoratoistoldhetysten
tekemiseen. Perinteisen kameran liséksi dronet voidaan varustaa erikoiskameroilla

kuten infrapuna- tai limpokameralla.



Tiedon tallennus: Droneissa voidaan tallentaa tietoa, kuten kameran syotettd, eri
tavoin. Kevyt ja edullinen ratkaisu tiedon tallentamiselle on védhin tilaa vievd SD-
kortti. Kalliimpi vaihtoehto on sisdinen massamuisti. Massamuistin etuna on kuitenkin
sen luotettavuus ja huomattavasti suurempi tallennuskapasiteetti verrattuna SD-

korttiin. Droneen tallennuksen lisdksi jotkin dronet mahdollistavat pilvitallennuksen.

Tekoily: Kalliimmat dronet, jotka ovat yleensa tarkoitettu sotilas- tai
viranomaiskayttoon, voivat sisiltidéd tekodlyn ominaisuuksia. Niméa ominaisuudet
mahdollistavat esimerkiksi kohteen seurannan ja tunnistuksen, navigoinnin ja tiedon

analysoinnin. [5]

Lisitty todellisuus (Augmented Reality, AR): Joissakin droneissa on mahdollisuus
asettaa tietokonegrafiikan avulla virtuaalisia kohteita kameran sydtteeseen. Myods AR-
lasit voidaan yhdistdd joihinkin droneihin, jolloin virtuaaliset kohteet ndytetdédn lasien
nidkymaéssd kameran sydtteen sijaan. Dronessa lisédttyé todellisuutta voidaan kayttaa
esimerkiksi dronen sijainnin ja suunnan néyttdmiseen. Lisdksi silld pystytdin

ohjaamaan ja hallitsemaan dronea. [6, 7]

GPS/GNSS: Useimmissa nykyaikaisissa droneissa on GPS- tai GNSS-
navigointisysteemi, jonka avulla ne pystyvit litkkumaan tarkasti ja luotettavasti. [Iman
GPS/GNSS-navigointia olevat dronet puolestaan kayttivit erilaisia antureita, joiden

signaaleista muodostetaan 2D- tai 3D-kartta hyddynnettidviaksi lennon aikana.

Anturit: Droneissa on useita antureita, jotka ovat vélttdmattomid dronen turvalliseen
lennéttdmiseen. Dronen lennon hallintaan kdytetddn lennon ohjausyksikkod, johon
lentdmiseen tarvittavat anturit on yhdistetty. Kiithtyvyysmittarit yhdessa
gyroskooppien ja kallistusantureiden kanssa mahdollistavat, ettd lennon ohjausyksikko
pystyy seuraamaan ja kontrolloimaan dronen asentoa. Dronen vakauttamiseen voidaan
kayttdd myds magneettisia antureita. Elektronisen nopeudensédétimen avulla lennon
ohjausyksikkd pystyy puolestaan ohjaamaan ja sddtdméadn dronen nopeutta ja suuntaa.
Lentoreittien ja -suuntien hallintaan kéytetdén inertiamittausyksikditd (inertial
measurement unit, IMU) yhdessd navigointijdrjestelmén kanssa. Korkeusmittari
puolestaan mittaa lentokorkeutta ja sitd voidaan kéyttdd pitdiméain drone tietylld
korkeudella. Nykyédn useimmissa droneissa on myds torméyksen esto -toiminto.
Téassd toiminnossa anturit havainnoivat etdisyyden esteeseen ja ohjaavat tarvittaessa

dronen pysdhtymédén tai muuttamaan kurssia tormaysreitiltd. Dronen turvalliseen



lennéttdmiseen vaadittavien antureiden lisdksi, drone voidaan varustaa erilaisilla
lisdantureilla. Lisdanturit auttavat varsinaisen operaation suorittamisessa. Téllaisia

antureita ovat muun muassa ultradéni, LIDAR-etdisyysanturi ja kemialliset anturit. [3]
2.2 Dronen ohjaaminen ja lennatysetaisyydet

Dronen ohjaamiseen voidaan kédyttdd monenlaisia kommunikaatiomenetelmid. Langaton
yhteys on yleisin droneissa kaytettidva viestintimenetelmd, joka mahdollistaa
kommunikoinnin ohjausaseman (Ground Control Station, GCS) tai muun toimintakeskuksen
kanssa. Komento- ja ohjaustietojen lisdksi langatonta viestintda kiytetddn telemetriatietojen ja
hyotytiedon ldhettdmiseen. Erilaisia droneissa kdytettdvid langattomia yhteyksid ovat muun
muassa LTE-, 4G- ja 5G-yhteydet seka satelliittiyhteys. Yhteydelld pilotti pystyy antamaan
komentoja dronelle signaalin ldhettimen ja vastaanottimen avulla. Kun pilotti ohjaa dronea,
ldhetin lukee ohjaimen sydtettd ja ldhettdd sitd signaaleilla langattomasti dronen
vastaanottimeen. Vastaanotin puolestaan vélittdd saamansa tiedot eteenpdin dronen lennon

ohjausyksikolle, joka ohjaa dronen liiketta.

Miljardit laitteet, kuten my0s useimmat dronet, kdyttavat langattomia radiotaajuusaaltoja.
Radiotaajuuksien kdyton heikkoutena on kuitenkin niiden herkkyys, jolloin signaalia voidaan
helposti héirité tarkoituksella tai tahattomasti. Liséksi kuva 3 havainnollistaa signaalien
kantaman vaikutuksen tiedon ldhetysnopeuteen. Niin ollen lyhyemmaélld kantamalla
saavutetaan nopeampi yhteys, kun taas hitaammalla yhteydelld saavutetaan pidempi kantama.
Kaytdnnossa tdma tarkoittaa, ettd dronelle tarkoitetun operaation suorittamisessa on
huomioitava signaalin 1dhetin-vastaanotinparin ominaisuudet sekd dronen operaation

tarvitsema lentokantama.

Lyhyempi kantama, nopeampi yhteys - Pidempi kantama, hitaampi yhteys
< 4

(@)

Kuva 3: Signaalin kantama vaikuttaa tiedon lahetysnopeuteen.
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Dronea voidaan lennittdd monilla eri lentokantamilla. Lentokantamat voidaan mééritella
etdisyyden ja kommunikointiyhteyden tehokkuuden liséksi ndkdyhteyden perusteella. Naitd
dronen ndkdyhteyteen perustuvia lennitysetdisyyksid on kolme, joita ovat VLOS (Visual Line
of Sight), EVLOS (Extended Visual Line of Sight) ja BVLOS (Beyond Visual Line of Sight)
[8]. Etdisyydeltdin lyhyin dronen lennitysetdisyys on VLOS, jossa drone on aina pilotin
havaittavissa. VLOS-operaatiot ovat néin rajoittuneita dronen etiisyyteen pilotista, joka on
hyvissé olosuhteissa tyypillisesti noin 500 metrid. 500 metrid on myds monissa asetuksissa
madritelty suurin sallittu etdisyys pilotista tai tarkkailijasta. TAima tietenkin rajoittaa

merkittivisti, mihin dronea voidaan kayttia.

Huomattavasti pidemmén etdisyyden dronen operaatiolle mahdollistaa EVLOS. EVLOS-
operaatiossa pidennetidin dronen lennitysetdisyyttd kayttdmalla pilotin lisdksi yhta tai
useampaa tarkkailijaa, jonka nékdpiirissd drone on koko operaation ajan. EVLOS-operaatiot
eivit kuitenkaan ole tiysin varteenotettava vaihtoehto VLOS-operaatioille niiden
epdkdytinnollisyyden ja logistiikan vuoksi. Koska dronen havainnointi on useiden ihmisten
varassa suurilla etiisyyksilld, EVLOS vaatii erityistd koordinointikykya ja ketjuttamista

pilotilta seka tarkkailijoilta.

Dronen todellinen hy6tykéytto esimerkiksi kaupallisessa tarkoituksessa edellyttaa
dronelentojen siirtymisen ndkdkentin ulkopuolelle. BVLOS tarkoittaa dronen kiyttod etdna
niin, ettei pilotti pysty havainnoimaan dronea paljain silmin. Nékdkentén ulkopuolella
toimiminen mahdollistaa droneiden kidyton pidempiin ja monimutkaisempiin operaatioihin.
Nadin lentoja voidaan laajentaa rajoitetuista tehtdvistd tdysin autonomisiin ja titen
kustannustehokkaisiin lentoihin. BVLOS-operaatioita kayttivit erityisesti droneparvet ja
armeijan dronet. Téllaisissa operaatioissa droneja hallitaan joko radio-ohjauksella,
satelliittiohjauksella tai autonomisesti. Radio-ohjausta kiytettdessd dronen ohjaamiseen
voidaan hyodyntaa useita ohjausasemia seka lisdksi autonomisuutta. Autonomisessa
ohjauksessa oleva drone on esiohjelmoitu toteuttamaan ohjelmistolla ohjailtavaa

lentosuunnitelmaa. Tuona aikana drone vélttimatté ldhetd ja vastaanota mitién signaaleja. [9]
2.3 Dronen kyberturvallisuus

Yleistynyt dronen kéytto yksityishenkiloiden keskuudessa sekd kaupallisessa tarkoituksessa
on heréttidnyt viranomaisten seki turvallisuusasiantuntijoiden huolen droneiden turvallisesta
lenndttdmisestd. Lennittdmisessd huolta herittavit drone-kaappaukset sekd dronen

kayttdminen erilaisiin fyysisiin ja virtuaalisiin hyokkéyksiin. Viranomaistahon ja
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turvallisuusasiantuntijoiden huolenaiheiden lisdksi ihmiset ovat entistd enemmén huolissaan

yksityisyydestidén omissa kiinteistdissddn droneiden kéyton yleistyessa.

Droneihin kohdistuvista kyberhyokkayksistd yleisimmait liittyvét dronen kaappauksen lisdksi
lennon héiritsemiseen tai tiedon manipulointiin ja varastamiseen. Téllaisia hyokkayksid ovat
esimerkiksi palvelunestohyokkays (Denial-of-Service, DoS), mies vélissd -hyokkays (Man-in-
the-Middle, MITM), GPS-sijainnin vddrentiminen (GPS Spoofing) seka identiteetin
vadrentdminen. Liséksi hyokkdyksissd voidaan kdyttdd vuotaneita tunnistautumistietoja. Osa
droneihin liittyvistd hyokkayksistd kohdistuu tiettyyn merkkiin, malliin tai ohjelmistoon eikd

samoja hyokkiyksid pystytd titen kohdentamaan kaikkiin droneihin. [10, 11]

Kuten edelld jo mainittiin, yksi yleisimmistd kyberhyokkéyksistd droneen on dronen
kaappaaminen pilotin ohjauksesta. Dronen kaappauksessa hyokk&ajd voi kayttaa
radiotaajuutta, Wi-Fi-yhteyttd tai muuta palvelua. Niitd kiyttdmalld drone ja ohjausasema
voidaan havaita ja néin saada tirkeéé tietoa esimerkiksi dronen Wi-Fi-verkosta ja MAC-
osoitteesta. Tdmin jdlkeen hyokkadja voi katkaista dronen ja pilotin hallitseman
ohjausaseman vélisen yhteyden todennuksen purku -hyokkaykselld (deauthentication attack).
Todennuksen purku -hyokkéyksen seurauksena hyokkaijélld on mahdollisuus ottaa drone
omaan hallintaansa ja ohjata drone esimerkiksi luokseen. Talloin hyokk&é;jalla on

mahdollisuus fyysisesti muokata dronea ja saada itselleen sen kerdédmaia tietoa. [12]

Vaikka drone on usein hyokkdyksen kohde, sitd voidaan kdyttdd myos hyokkayksen
toteuttamiseen. Tallaisia hyokkdyksid ovat esimerkiksi tunkeutuminen suojatuille alueille,
IoT-laitteiden korruptointi sekd tunkeutuminen heikosti suojattuihin Wi-Fi-verkkoihin ja
jarjestelmiin. Lisdksi hyokkéys voi kohdistua tietojen kerddmiseen, tutkimiseen tai

varastamiseen.

Kyberhyokkéysten ehkdisemiseen droneissa ja [oD-verkoissa on saatavilla monia erilaisia
turvallisuusjdrjestelmid. Ohjelmallisiin turvallisuusjérjestelmiin kuuluvat muun muassa
palomuuri, virustorjunta, padsyoikeuden todentaminen ja tunkeilijan havaitsemisjirjestelma
(Intrusion Detection System, IDS). Laitepohjaisia puolustuskeinoja ovat kryptografiset
palvelut ja GPS-sijainnin vadrentdmistd estdvat mekanismit (anti GPS spoofing). Fyysisen
suojan puolestaan antaa esimerkiksi luvattoman késittelyn suojaus ja havainnointi (Anti-
Tamper). Muita tirkeitd turvallisuustoimenpiteitd ovat péivitysten ja laitteiston ajantasaisuus,
padsynhallinta ja identiteetin tunnistus, paéstd padhén -salaus seké uhkien hallinta (Threat

Management).



12

3 Kayttajien identiteetin- ja paasynhallinta

Tassd luvussa esitelldén identiteetin- ja padsynhallintakehys. Tama kehys on merkittdvé osa
organisaation tietoturvallisuutta tarjoten ensimmaiisen suojan useita kyberuhkia vastaan.
Lisdksi kasitelldén organisaatiolle erittdin kriittinen padkéyttdjien oikeuksien hallinta.
Padkayttajatilit ovat usein hyokkadjien tietojenkalastelun kohteena tilien laajojen

jarjestelmioikeuksien vuoksi.

Yha useammat henkilot seka laitteet ovat jonkin tietojérjestelman kayttdjid. Tama tarkoittaa,
ettd meilld on digitaalinen identiteetti, joka mahdollistaa muun muassa verkkopankissa
asioimisen. Kuvassa 4 havainnollistettu identiteetin- ja pidsynhallinta kehys (Identity and
Access Management, IAM) [13, 14] on luotu helpottamaan digitaalisten henkil6llisyyksien
hallintaa seka kdyttdjien ja ylldpitdjien tyotd. Se sisdltdad kiytdntdjd, teknologioita ja
prosesseja, joilla pystytddn todentamaan kéyttdjdn identiteetti ja antamaan sille kuuluvat
oikeudet. Identiteetin todentamisella estetddn asiattomien padsy kriittisiin jarjestelmiin ja
tiloihin seki tiedon jakaminen ulkopuolisille tahoille. Niisté johtuen identiteetin- ja
padsynhallinta on merkittdva osa organisaation kyberturvallisuutta. Organisaatiokohtaisesti
onkin erittdin tirkedd miettid, mink&lainen IAM-kehys otetaan kdyttoon. Kehyksen
suunnittelussa tulee huomioida organisaation tarve, rakenne ja sovellukset. Liséksi tulee
suunnitella, miten profiileja hallitaan ja kenelld on oikeus muokata toisten kéyttdjien

oikeuksia.

Identiteetin- ja pddsynhallintajédrjestelmiin kuuluvat esimerkiksi kertakirjautumisjarjestelmat,
monivaiheinen tunnistautuminen ja padkéyttijien oikeuksien hallinta (Privileged Access
Management, PAM). Ndimé mahdollistavat myos identiteettitietojen tallentamisen seka téssi
tapauksessa profiilitietojen tiedonhallinnan (Data Governance). Tiedonhallinnassa tietoa

koskevat kdytdnnot mééritetddn niin, ettd ne eivét olisi védrid tai puutteellisia.

Jos asianmukaista identiteetin- ja pddsynhallintaa ei ole kdyt0osséd, organisaatio on erityisen
altis erilaisille kyberhyokkayksille kuten tietojenkalasteluille, kiristysohjelmille ja
tietovuodoille. Verizon-yrityksen tekemien tutkimusten mukaan jopa yli 80% tietomurroista
johtuu nimenomaan heikoista tai huonosti hallinnoiduista kdyttdjatunnuksista [15]. Nykyééan
kuitenkin TAM-jérjestelmaét tarjoavat hyvét automatisoidut ratkaisut, jolloin esimerkiksi
entisen tyOntekijén valtuudet pystytddn helposti poistamaan. Lisdksi se auttaa organisaatiota

noudattamaan muuttuvia yksityisyys- ja tietosuojalainsdddantdja.
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Identiteetin- ja paasynhallinta
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Kuva 4: Identiteetin- ja paasynhallinta hallinnoi sahkdisia identiteetteja, joille on mydnnetty valtuudet
tiettyihin resursseihin.

3.1 Identiteetinhallinta

Digitaalinen identiteetti on avain, jolla kéyttdjd padsee suojattuihin jirjestelmiin ja
resursseihin asianmukaisin oikeuksin. Identiteetit sisdltavét tietoja siitd kenelle henkildlle
identiteetti kuuluu, mikd hdnen kiyttdjaroolinsa on, miten héneen voi olla yhteydessd ja mika
hénen roolinsa on organisaatiossa. Identiteetti perustuu identiteetin méairitteisiin, jotka
sovitaan organisaation tarpeiden ja rakenteen mukaan. Mairitteissd otetaan huomioon muun

muassa henkildiden ty6tehtavit, turvaluokitus ja rooli organisaatiossa.

Identiteetinhallinnassa on huomioitava, ettd identiteetit voivat muuttua ajan kuluessa.
Esimerkiksi tyontekijin tyonkuva voi muuttua hénen siirtyesséén tydyhteisdssé toiseen
tyotehtéviin tai vaihtaessa toimipistetti. Identiteetinhallinta mahdollistaakin muutosten

seuraamisen, jotka vaikuttavat kayttéjén identiteettiin organisaatiossa.

Identiteetinhallinnalla organisaatio pystyy néin ollen hallitsemaan niiden kéyttdjien tai
kayttdjaryhmien identiteettejd, ketkd saattavat vaatia padsya organisaation kayttdmiin
jarjestelmiin tai resursseihin. Oikeus tehdd muutoksia néihin identiteetteihin on organisaation
sisélld vain harvoilla valituilla henkil6illd. Yleensa téllaiset henkil6t ovat organisaation

tietotekniikkaosaston johtaja tai henkilostohallinnon edustajat.
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3.2 Paasynhallinta

Pédsynhallinta suojaa jarjestelmid luvattomalta kéytolté ja takaa oikeudet omaavien kayttédjien
padsyn kriittisiin jarjestelmiin helposti ja turvallisesti. Ennalta maaritellyt pdésynhallinnan
saannot vaikuttavat pdatokseen valtuuttaa kéyttdja tietyin oikeuksin jérjestelmddn, kuten
verkkoon tai palvelimeen. Kéyttdjén oikeudet jiarjestelmissé voivat koskea sovellusten
kayttod tai tietojen katselua ja muokkausta. Péddsynhallinnassa tunnistautumiseen voidaan

kayttdd esimerkiksi kertakirjautumista tai korttia.

Péaédsynhallinnassa kdyttdjan identiteetti varmistetaan, kun henkil6 pyytdd pdédsyé suojattuun
resurssiin ja tunnistautuu. Identiteetin varmistaminen tapahtuu todentamalla kiyttdjén
identiteetti organisaation kdytantdjen mukaisesti. Kun kayttijin identiteetti on todennettu,
padsynhallinta tekee myonteisen padtoksen padstid kayttdja jarjestelmiin. Talloin
padsynhallinta myontdé kiyttéjélle oikeudet, jotka hinelle on annettu identiteetin hallinnan
kautta. Paitos padsyn hyviksymisestd sekd kdyttdoikeuksien myontdmisestd on aina

tarkalleen kyll4 tai ei.

Identiteetin todentamista ei pidé sekoittaa valtuutukseen. Valtuutuksella tarkoitetaan, etté
identiteetilld on valtuutus kayttia tiettya jarjestelmaa tai resurssia. Vaikka identiteetti on
todennettu, se ei automaattisesti tarkoita sitd, ettd kayttdjalla olisi valtuutus kayttad kaikkia
organisaation jérjestelmid ja resursseja. Valtuutukset madrdytyvit aina identiteetin

médritysten mukaan.
3.3 Paakayttijien oikeuksien hallinta

Padkayttajien oikeuksien hallinta tarkoittaa padkayttijien tilien hallintaa. Nama tilit ovat
yleensa jérjestelmén ylldpitoa ja hététilanteita varten. Lisdksi padkayttdjatileilld voidaan

hallita tavallisia kdyttdjdtilejd ja niihin liittyvid oikeuksia.

Padkayttdjien oikeuksien hallinta on kriittinen osa organisaation tietoturvaa, silld merkittdva
osa tietomurroista liittyy padkéyttdjdoikeuksien varkauksiin ja védrinkdyttoihin. On yleistd,
ettd organisaatioissa jaetaan padkayttdjatilien tunnuksia ja salasanoja useille eri thmisille sen
sijaan, ettd luotaisiin vihemmain oikeuksia sisdltdvid tavallisia kayttajdtilejd. Kun laajat
oikeudet antavat padkayttéjatilit ovat kaikkien kéytettdvissé, organisaation on vaikea toteuttaa

korkeatasoista tietoturvaa.
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Koska padkayttijétileilld on erityisoikeuksia jérjestelmén ominaisuuksiin seké
luottamukselliseen tietoon, hyokk&éjat ovat erityisen kiinnostuneita saamaan niiden tunnukset
ja salasanat haltuunsa. Padkayttdjatilin avulla hyokkadja pystyy hankkimaan lisdd oikeuksia
itselleen sekd litkkumaan organisaation laitteissa, jarjestelmissi ja verkossa. Liséksi
hyokkédja pystyy muuttamaan, poistamaan tai varastamaan tietoa. Han voi myds pyrkid
tekemidn muutoksia kayttdjétilien tunnuksiin tai jérjestelmien asetuksiin. Yleensé
hyokkaajalla on myds tapana luoda takaovia jarjestelmiin, jotta hdn pystyy palaamaan, vaikka

hidn menettdisi padkayttdjatilin hallinnan.

Paras tapa puolustautua padkayttdjatilien varkauksilta ja vadrinkdytoiltd on ottaa kayttoon
padkayttdjien oikeuksien hallinta seké pitdd padkayttdjatilien tunnukset ja salasanat turvassa.
Tamén lisdksi tilien kdyttdoikeudet tulee myontdd ainoastaan niitd tarvitseville. Mitddn
tilitietoja et tulisi koskaan jakaa kiyttédjien kesken, koska yhteisii tileja kayttdmalla ei pystyta
jéljittdiméan kuka on kirjautunut ja tehnyt mitékin muutoksia. Jokaisella tyontekijdlld on myos
hyvai olla perustiedot siitd, miten hyokkadjat kalastelevat tietoja. Néin tyontekijd osaa
kayttaytyd vastuullisesti Internetissé ja pystyy mahdollisesti myds havaitsemaan, jos tilin
hallinta on vaarantunut. Kun organisaatiossa noudatetaan tietoturvaohjeistuksia ja turvallisia
toimintatapoja, organisaation on helpompaa saavuttaa haluttu tietoturvan taso toimintansa

varmistamiseksi.
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4 Lohkoketjut

Tassd luvussa kasitelladan lohkoketjuja (blockchain). Lohkoketjut ovat useimmille tuttuja
kryptovaluutoista, mutta niihin voidaan tallentaa myds muuta digitaalista tietoa. Tiedon
suojaamiseksi lohkoketjuilla on erilaisia tapoja estdd hyokkayksid sekd virheellisid
tapahtumia. Néistd suojautumistavoista esitellddn tiiviste, konsensusalgoritmi seka
vertaisverkko. Lopuksi kédsitellddn dlysopimuksia, jotka ovat lohkoketjuissa toimivia

sovelluksia.

Lohkoketjun konseptin kehitys alkoi jo 1990-luvulla. Myéhemmin vuonna 2008 siihen tehtiin
merkittdvid parannuksia ja uudistettu lohkoketjuteknologia otettiin kiytt6on Bitcoin-
kryptovaluutassa. Bitcoinin suuren suosion myo6téd lohkoketjujen kaytto erilaisten digitaalisten
tietojen tallentamiseen yleistyi nopeasti. Nykyédén sitd kdytetddnkin monilla eri aloilla
esimerkiksi markkinoiden seuraamiseen sekd maksuliikenteen, terveystietojen ja

toimitusketjujen hallitsemiseen.

Useiden hyvien ominaisuuksiensa vuoksi monet kokevat lohkoketjujen olevan yksi
thmiskunnan suurimmista teknologisista saavutuksista Internetin keksimisen ohella.
Suosiostaan ja monista hyvistd puolistaan huolimatta lohkoketjuissa on kuitenkin myds omat
heikkoutensa. Niitd ovat esimerkiksi sen monimutkaisuus ja hitaus tiedon lisdéntyessd. Ndista
heikkouksista johtuen sanotaan myos, ettd lohkoketjujen mahdollisuuksia liioitellaan ja
tulevaisuudessa siirrytddn vieldkin tehokkaampiin teknologioihin. Yksi téllainen teknologia
olisi esimerkiksi tietokantojen jakaminen osiin eli sirpalointi (sharding). Eridvisti
mielipiteistd huolimatta voidaan kuitenkin olla yhtd mieltd siitd, ettd lohkoketjut tarjoavat

thmisille paljon mahdollisuuksia sekd ominaisuuksia.
4.1 Lohkoketjun rakenne ja toiminta

Lohkoketju [16, 17, 18, 19] on nimensd mukaisesti ketju lohkoja (block). Jokaiseen lohkoon
tallennetaan haluttua tietoa jérjestelmén miérittelyjen mukaisesti. Varsinaisen tiedon liséksi
lohko sisdltdd muun muassa kryptografisen tiivisteen seké edellisen lohkon tiivisteen, kuten
kuvassa 5 esitetddn. Viittaus edellisen lohkon tiivisteeseen saa aikaan lohkoketjujen
ketjumaisen rakenteen. Téll6in lohkoista muodostuu kronologisessa jirjestyksessd oleva
ketju, joka on kryptografisesti suojattu tietojen vadrentimiseltd. Kuvassa 6 esitetdin

lohkoketjun rakennetta.
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Lohkoketjun ensimmaéistd lohkoa kutsutaan genesis-lohkoksi. Se luodaan automaattisesti heti
uuden lohkoketjun kéyttdonoton yhteydessa, silléd se ei voi viitata edelliseen lohkoon.
Genesis-lohkon luonnin jélkeen lohkoketjun osallistujat voivat normaalisti luoda uusia
lohkoja tapahtumista. Tapahtumat syntyvét, kun kayttijit tekevat muutoksia ja vaihtavat
tietoja keskenédén. Kaikki tapahtumat ja lohkoketjun tiedot ovat julkisia ja niitd voi seurata
kuka tahansa. Julkisesta luonteestaan huolimatta lohkoketjun tilin omistajan oikeaa

henkil6llisyyttd on kuitenkin vaikea saada selville.

/\Tieto /\Tieto B
‘ Ve Tiiviste ‘ v Tiiviste B ‘ { Tiiviste C

B-lohko

Tieto C

)

Genesis-

lohko

\ N\ 3

Edellisen lohkon Genesis-lohkon B-lohkon
tiiviste (0000) tiiviste tiiviste

Kuva 5: Lohkoketjun lohkossa on viittaus aina sité edeltdvaan lohkoon. Poikkeuksena on ketjun
ensimmainen lohko, jota kutsutaan genesis-lohkoksi.

Orpo-lohko

T
Genesis-lohko
~ ~
_.'_.'mm
T ’

v
N

Stale-lohko/ Stale-lohko
Ommer-lohko

Kuva 6: Lohkoketjussa lohkoilla on nimitykset, jotka riippuvat niiden sijoittumisesta ketjuun. Orpo-
lohkolla ei ole tunnettua vanhempaa eli edellistd lohkoa. Stale-lohko sijaitsee ketjussa, joka ei ole
paaketju. Ommer-lohko, toiselta nimeltdan eno- tai tati-lohko, ei mydskaan sijaitse paaketjussa. [20]

4.1.1 Tiiviste ja konsensusalgoritmi
Kun lohkoketjun verkossa on riittdvésti tapahtumia, lohkoketjun louhijat alkavat louhia

tapahtumien tiedoista tiivistettd uuden lohkon luomiseksi. Tiiviste (hash) toimii lohkon

tunnisteena ja on aina yksilollinen, kuten sormenjilki. Se muodostetaan lohkon tiedoista
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kayttamalld esimerkiksi kryptografista tiivistefunktiota SHA-256 tai Keccak-256, jotka
havainnollistetaan kuvassa 7. Tiiviste siséltdd ndenniisesti satunnaisia kirjaimia ja numeroita,
mutta jos sama tieto ajetaan uudelleen tiivistefunktiosta, tuloksena on samanlainen
merkkijono. Jos kuitenkin tietoa muutetaan yhdenkin merkin verran, tiiviste muuttuu

erilaiseksi.

Tiivistettd ei voi purkaa eikd alkuperdistd tietoa ole mahdollista saada selville, silld
titvistefunktiot toimivat vain yhteen suuntaan. Néin ollen tiivistefunktioita ei tule sekoittaa
salausalgoritmeihin, joissa tiedon pystyy salaamaan ja salauksen purkamaan takaisin
alkuperdiseen muotoon. Tiivisteiden kéytté muualla kuin lohkoketjuissa on hyddyllistd, kun
halutaan todistaa tieto tiedetyksi ennen jotakin hetked, mutta siti ei haluta vield paljastaa.
Talloin vakuutena voidaan antaa tiiviste. Kun tieto myohemmin halutaan paljastaa, tiedon
saaja voi ajaa tiedon tiivistefunktion l4pi. Tiivisteiden ollessa samanlaiset voidaan varmistaa

tiedon antajan viite oikeaksi.

Tieto lohkoketju

SHA-256 75ad5d4200242d5b36327be3eced090963faeb7efc348677cf3e1202d0043c84

Keccak-256 9e990ccb613630c07b4kd82ac3e038%acab1f57ba76f0998065c6a3266e5b3c5d8

Kuva 7: Tieto voidaan ajaa kryptografisen tiivistefunktion Iapi, jolloin syntyy tiiviste. Tiivisteesta on
mahdotonta saada selville alkuperainen syoétetty tieto.

Tiivisteiden kdyttdminen lohkoissa tekee lohkoon tallennettujen tietojen muuttamisesta ja
vadrentdmisestd vaikeaa, silli jokainen muutos tiedoissa muuttaa lohkon tiivistettd. Tama
1lmi6 on havainnollistettu kuvassa 8. Koska muutokset muuttavat lohkoa, sitd seuraavan
lohkon viittaus muutettuun lohkoon ei pida endé paikkaansa. Téten ketju on rikkoutunut ja
muutos ei ole patevd, ellei seuraavan lohkon vdirda viittausta pdivitetd vastaamaan muutetun
lohkon uutta tiivistettd. Lohkon tietojen muuttaminen tai vddrentdminen luo néin ollen
ketjureaktion, jossa muutettua lohkoa seuraavien lohkojen viittaukset edeltdvain lohkoon

tulee péivittdd ja lohkojen tiivisteet laskea uudelleen.
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il

B-lohko C-lohko

Genesis-
lohko

ol

Lohkon tiiviste 39df - 011c =— fea7
- - = - - - —
== - = -~
Edellisen lohkon 0000 = =b 39df =% 011c
tiiviste

|

~
Genesis- B-lohko o C-lohko
lohko 8 \
Lohkon tiiviste 39df - o _ 92f2 -~ fea7
- i
- - - = -
Edellisen lohkon 0000 = =b 39df =% 011c
tiiviste

Kuva 8: Lohkoketjussa seuraavan lohkon tulee aina viitata sita edeltdvan lohkon tiivisteeseen. Jos
kuitenkin edellista lohkoa on manipuloitu, ei seuraavan lohkon viittaus enaa pida paikkaansa, silla
edellisen lohkon tiiviste on muuttunut.

Uuden tiivisteen laskeminen tiivistefunktiolla ei ole vaikeaa. Jotta lohkon véiédrentdminen tai
uuden lohkon lisddminen ei olisi helppoa, lohkoketjut kiyttdvit konsensusalgoritmia. Néiti
ovat esimerkiksi tyontodiste (Proof of Work) ja varantotodiste (Proof of Stake).
Konsensusalgoritmilla médritelldén yhteisymmarrys lohkoketjun verkon osallistujien kesken
siitd, miké tieto on oikeaa ja mikd virheellistd. Tdhidn méadrittelyyn kaytetddn koneellista
laskentaa, jolla hidastetaan lohkoketjun prosesseja. Prosesseja hidastamalla pystytdén
vahentdmaén virheitd ja hyvaksymittomid muutoksia sekd estdmddn erilaisia hyokkéayksié.
Lisidksi silld estetadn kryptovaluuttalohkoketjuissa kaksinkertainen kulutus (double spending)

eli kayttdja ei kuluta rahaa, jota hédnelld ei endd ole kiytossa.

Konsensusalgoritmit edellyttavét tietokoneilta sitd enemman aikaa, laskentatehoa, muistia ja
energiaa, mitd vaativammat kriteerit tiivisteelle on asetettu. Tiivisteen muoto mééritellddan

vaikeus-muuttujalla (difficulty), joka méaraé nollien lukumaérin tiivisteen alkuosassa. Mitd
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enemmain nollia vaaditaan, sitd enemman tictokoneelta kuluu aikaa laskea kriteerid vastaava
tiiviste. Vaikeus-muuttuja néin ollen méérittelee sen, kuinka vaikeaa on 16ytdé oikeanlainen

tiiviste, jota uuden lohkon luonnissa vaaditaan.

Tiivisteen laskentaprosessia konsensusalgoritmin madrittelemén kriteerin mukaan kutsutaan
louhinnaksi. Louhinnassa lohkon nonce-arvoa (number only used once) muutetaan erilaisen
titvisteen saamiseksi. Ta4td numeroarvoa muutetaan niin kauan, kunnes tiivistefunktio antaa
kriteerejd vastaavan tiivisteen. Kun kriteereji vastaava tiiviste on louhittu ja lohko lisdtty
lohkoketjuun, louhija saa palkkion vastineeksi omien laskentaresurssiensa kayttamisesta.
Palkkion maéirittelee konsensusalgoritmi. Télld kannustetaan lohkoketjun osallistujia

ylldpitaméédn lohkoketjua konsensusalgoritmin méaérittelemien saidntojen mukaan.
4.1.2 Vertaisverkko

Rakenteensa ja konsensusalgoritmin lisdksi lohkoketjut suojaavat itseddn hajauttamisella.
Hajautetussa arkkitehtuurissa tiedot tallennetaan useille eri palvelimelle yhden sijaan, jolloin
yhden palvelimen toimintahiiri6 ei vield vaaranna tietoja. Lohkoketjuissa tietokannat ovat
hajautettuja ja ne ovat kaikille avoimia. Téllaisia tietokantoja kutsutaan vertaisverkoksi (Peer
to Peer, P2P), jossa tietokoneet voivat toimia sekd palvelimena ettd asiakkaana verkon muille

osallistujille toisin kuin normaalissa verkossa.

Lohkoketjun vertaisverkkoon kuka tahansa voi liittyd sekd luoda, jakaa ja ylldpitdd
tietokantoja. Jokainen, joka liittyy tdhdn verkkoon, saa lohkoketjun tietokannasta tarkan
kopion. Téll4 osallistuja voi tarkistaa tietojen oikeellisuuden. Vertaisverkon varmennus on
yksi merkittivistd lohkoketjun turvallisuusominaisuuksista, mika varmistaa tiedon
luotettavuuden. Kun louhija on onnistuneesti laskenut konsensusalgoritmin kriteerit tdyttavin
titvisteen, louhija jakaa lohkon tiedot oikealla nonce-arvolla verkon muille osallistujille.
Osallistujista varmentajat laskevat louhijan antamista tiedoista tiivisteen varmistaakseen
ehdotetun lohkon oikeellisuuden. Jos yli 50% varmentajista saa louhijan kanssa samanlaisen
konsensusalgoritmin kriteerejd vastaavan tiivisteen, uusi lohko hyvéksytddn ja lisdtdéin
lohkoketjuun. Tdmén vertaisverkon todentamisen ansiosta vélikasid ja luotettavia kolmansia
osapuolia ei tarvita varmentajiksi. Néin ollen kaikki vertaisverkon jésenet voivat luottaa

tietoon ja muihin osallistujiin ilman, etti he tuntevat toisiaan.
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4.2 Alysopimus

Alysopimus (smart contract) on lohkoketjussa oleva tietokoneohjelma, jolla pystytiin
valvomaan sopimuksien tekemistd digitaalisesti ilman kolmansia osapuolia. Se on itsedén
toteuttava sopimus, jossa se automaattisesti kiynnistdd tietyn toiminnon. Toiminto
toteutetaan, kun sille tehty pyyntd tiyttii dlysopimukseen asetetut ehdot. Alysopimus valvoo
ndin ollen ennalta sovittujen ehtojen tdyttymisen ja varmistaa osapuolten saavan sen, miti
sopimuksessa on sovittu. Perinteisiin sopimuksiin verrattuna dlysopimuksen tavoitteena on
tarjota turvallinen ja luotettava sopimus, joka vihentda prosesseja, aikaviiveitd sekd

lisdkustannuksia.

Alysopimuksen voi ohjelmoida kuka tahansa. Se voi kisittii esimerkiksi kahden osapuolen
vilisen kryptovaluuttojen vaihdon tai mink4 tahansa digitaalisen omaisuuden hallinnan. Sitd
voidaan kiyttii myds muihin tarkoituksiin, kuten autentikointijirjestelmiin. Alysopimukset ja
niiden toimintalogiikka seki niihin liittyvit tapahtumat ovat aina julkisia. Liséksi
dlysopimuksen tapahtumat ovat peruuttamattomia eiké oletusarvoisesti dlysopimuksia voida

poistaa. Kuvassa 9 on néihtévilld esimerkki, miltd yksinkertainen dlysopimus voi nayttéa.

Alysopimukset eivit ole saatavilla kaikissa lohkoketjuissa. Esimerkiksi Bitcoin ei tue
dlysopimusten kayttod. Ethereum puolestaan tukee niitd, silld se on Turing-tdydellinen
(Turing-complete) [21]. Turing-tdydellinen tulee Alan Turingin luomasta konseptista Turingin
kone, joka pystyy laskemaan mitd tahansa, kunhan saatavilla on rajaton maara muistia [22].
Kéytanndssa tdma tarkoittaa Turing-tdydellisyyden mahdollistavan edistyneiden ohjelmien
sekd ohjelmointikielien kehittdmisen. Téllaisia Ethereumin kehittimid ohjelmointikielid ovat
esimerkiksi Solidity- ja Serpent-kielet, joilla voidaan suorittaa silmukoita ja ehtolauseita sekd
tallentaa sovelluksen paikallista tilaa funktiokutsujen vililld. Ndiden kielien avulla Ethereum

pystyy tukemaan muiden kuin kryptovaluuttojen kiyttdjien sovelluksia, kuten dlysopimuksia.

Ethereumissa dlysopimus on erdénlainen Ethereum-tili, joka sijaitsee tietysséd osoitteessa
Ethereum-lohkossa. Tilié ei kuitenkaan hallitse kadyttdjd, vaan se otetaan kayttoon
lohkoketjussa. Kdyttoonotettaessa Ethereum kéédntai dlysopimuksen ensin tavukoodiksi.
Tédmin jdlkeen tavukoodi ladataan Ethereum-virtuaalikoneeseen (Ethereum virtual machine,
EVM) ja suoritetaan [23]. Kéyttoonoton jdlkeen eri kayttéjatilit voivat olla
vuorovaikutuksessa dlysopimuksen kanssa ja ldhettda sille tapahtumia. Nama tapahtumat

suorittavat dlysopimuksessa méadriteltyjd toimintoja. [24]
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Alysopimuksen kiyttddnotto ja tapahtumien lihettiminen lohkoketjussa kuluttavat
lohkoketjun laskennallisia resursseja. Taten dlysopimuksen kdyttiminen maksaa. Ethereum-
lohkoketjussa tapahtumien kustannuksia kutsutaan kaasuksi (gas). Kaasun hinta méaraytyy
kayttdjan valmiudesta maksaa digitaalista valuuttaa yhtd kaasuyksikkod kohden.
Maksullisuudesta johtuen dlysopimuksen siséllon optimointi on kehitysvaiheessa tarkeda.
Optimoinnissa muokataan kehitettya dlysopimusta toimintojen laskennallisten resurssien
kulutuksen véhentdmiseksi. Optimointi ei kuitenkaan saa vaarantaa dlysopimuksen

turvallisuutta.

pragma ~0.8.11;
HelloContract {

string message;

() {

message = "Hello!";

setMessage(string newMessage)
message = newMessage;

getMessage() returns(string _message) {
return message;

Kuva 9: Esimerkki alysopimuksesta, jossa kayttaja voi kirjoittaa viestin ja palauttaa sen.

4.3 Lohkoketjupohjaisia autentikointiratkaisuja loT-verkoille

Erilaisten lohkoketjupohjaisten autentikointijdrjestelmien kehittiminen on nostanut suosiotaan
lohkoketjujen tarjoaman hyvén turvallisuuden, luotettavuuden ja maailmanlaajuisen
saavutettavuuden vuoksi. Lohkoketjujen hyodyntaminen loT-laitteiden autentikoinnissa on
herattdnyt kiinnostusta, koska sen on todettu olevan hyvi vaihtoehto OAuth-protokollan
(Open Authorization) kdytolle. OAuth on yleisesti padsynhallinnassa ja autentikoinnissa
kaytossd oleva protokolla. Se on kuitenkin hyvin raskas laskentaresurssirajoitteisille [oT-

laitteille.

OAuth-protokollassa todennetaan tokeneiden eli valtuutusavainten avulla verkkosivuston tai

sovelluksen kiyttdjan henkilollisyys hinen ja kolmannen osapuolen vélilld. Télloin kayttdja
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pystyy valtuuttamaan kolmannen osapuolen pddsyn omiin yksityisiin tietoihinsa ilman oman
kayttdjatunnuksensa ja salasanansa luovuttamista [25]. T4td mekanismia kéyttavit esimerkiksi
Google, Facebook ja Twitter, jotta kéyttdjit voivat jakaa tiliddn koskevia tietoja muiden
verkkosivustojen ja sovellusten kanssa. OAuth kéyttdd todentamiseen kolmatta osapuolta eli
valtuutuspalvelinta (Authorization Server, AS). Téllaisen kolmannen osapuolen kaytto lisdd
vaihdettujen viestien mairdé osapuolten vélilld, jolloin sen kéytto on yleensi
laskentaresursseja kuluttavaa. Koska lohkoketjussa ei kdytetd kolmatta osapuolta, useat
tutkimukset ovat todenneet lohkoketjua hyddyntdvien autentikointijrjestelmien olevan
tehokkuudessaan parempi vaihtoehto OAuth-protokollan kéytolle. Télloin viestien madra
puolin ja toisin vidhenee, miké puolestaan pienentdd laskentaresurssien kulutusta. Viestien

vaihto OAuth-protokollassa on esitetty kuvassa 10.

——, Valtuutuskutsy s -
Sovellus Palvelurajapinta
Asiakas Valtuutuspalvelin
4— 2. Valtuutuksen myontaminen ==

=== 3_Valtuutuksen myontaminen ==p

G [, \[altuutusavain

i e—— 5 \/altuutusavain s=——p
Kayttaja Palvelurajapinta

Resurssin omistaja Resurssipalvelin
S

Kuva 10: Viestinvaihto, kun jarjestelma kayttda OAuth-jarjestelmaa.

Lohkoketjua voidaan hyodyntdd O Auth-protokollan korvaamiseen monin eri tavoin. Al
Ahmed et al. [26] ehdottaa tutkimuksessaan kevyttd autentikointiprotokollaa IoT-verkkoihin
hy6dyntden lohkoketjua. Lohkoketjun hyddyntdminen tuo autentikointiprotokollaan
hajautetun ympériston, joka on huomattavasti parempi kuin jo pitkdén loT-tietoturvamalleissa
kaytetyt keskitetyt avaintenvaihtopalvelimet. Keskitettyjen avaintenvaihtopalvelimien
heikkoutena on niiden haavoittuvaisuus erilaisille héiridille ja hyokkéyksille. Huolimatta
hajautetusta ympéristosti lohkoketjujen kiytossd on my0s haasteensa, silld niitd hyddyntévien
autentikointien tiedetddn olevan laskennallisesti vaativia. Tutkimuksessa timé on kuitenkin
ratkaistu Authentication-Chains-protokollalla, joka on kehitetty olemaan kevyt loT-laitteille.
Siind IoT-laitteiden identiteetin todentamiseen kdytettdva lohkoketjun konsensusalgoritmi on

mukautettu [oT-laitteiden rajallisiin laskentaresursseihin. Protokollassa loT-laitteet eli solmut
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jarjestetdédn klustereiksi ja niille luodaan omat autentikointilohkoketjut. Ndmé klustereiden

autentikointilohkoketjut puolestaan yhdistetéén vield toisella lohkoketjulla.

Toisenlaisen ratkaisun O Auth-protokollalle ehdottaa Javed et al. tutkimus [27], jossa
ehdotetaan Bitcoin-lohkoketjuun ja hyperelliptiseen kéyrddn pohjautuvaa autentikointia.
Kyseisessd autentikointijarjestelméssd lohkoketjua kdytetddn varmentajana (Certificate
Authority, CA) laitteiden vélisessd kommunikoinnissa loD-verkossa. Taten varsinaista
varmenteen mydntéjda tai luotettavaa kolmatta osapuolta (Trusted Third Party, TTP) ei
tarvita. Autentikointijérjestelmissi lohkoketjun tapahtumat ovat sertifikaatteja, joilla ldhettédva
drone tunnistautuu vastaanottavalle dronelle tai ohjausasemalle ja toisin pdin. Lohkoketjun
hyodyntiminen varmentajana seké salausmenetelmaissa elliptisen kdyrian korvaaminen
hyperelliptiselld kdyrélld vihentdavit huomattavasti dronen laskentaresurssien kdyttod tarjoten
kuitenkin vahvan suojauksen kommunikoinnille. Tutkimuksen tekijoiden mukaan kehitetty
vahva suojaus kestéd hyvin yleisid droneiden kommunikointiin ja autentikointiin kohdistuvia
hyokkayksid, kuten toisto- (replay), mies vélissé - ja palvelunestohyokkdyksid. Tamén lisdksi
jarjestelma on kustannustehokas laskennan ja viestinndn suhteen. My0s suorituskyky ja
turvallisuus ovat paremmat kuin muissa vuoteen 2022 mennessa kehitetyissé kilpailevissa

autentikointiratkaisuissa.

Lohkoketjun kdyttdd loD-verkon autentikoinnissa puoltaa myds Akram et al. tutkimus [28],
jossa hyddynnetiin lohkoketjun tukemaa dlysopimusta. Alysopimukseen tallennetaan ennalta
droneiden osoitteet ja tunnistautumistiedot, joita kdytetddn autentikoinnin yhteydessd. Dronen
autentikoituessa sen tunnistautumistietoja verrataan koko autentikointiprosessin ajan
lohkoketjussa jo oleviin tietoihin, jotta epdilyttivit solmut pystytddn tunnistamaan. Mikali
tiedot eivit vastaa lohkoketjussa aiemmin tallennettuja tietoja, kyseinen solmu merkitdian
haitalliseksi ja poistetaan jarjestelméstd. Solmu poistetaan verkosta myds siind tapauksessa,
ettd se autentikoituu jo jonkun muun dronen kéytdssd olevilla tunnistautumistiedoilla. Liséksi
autentikointijdrjestelma pitda kirjaa, miten solmujen ldhettdmii paketteja ldhetetédn ja
vastaanotetaan. Jos haitallinen solmu kaappaa paketteja tai haitallisia paketteja ldhetetddn
paljon kohdesolmulle, verkko tunnistaa epdtavanomaisen kadytoksen ja poistaa haitallisen
solmun. Niill4 eri tavoilla jarjestelmé pystyy suojautumaan muun muassa Sybil- ja mies
vilissd -hyokkéyksiltd. Kaksisuuntaisen todennuksensa liséksi jirjestelmaistd tekee turvallisen
sen kéyttdma yksityinen lohkoketju, jossa hyddynnetdén kustannustehokasta valtuustodistetta
(Proof of Authority, PoA) konsensusalgoritmina kéyttdjien yhteisymmaérryksen

saavuttamiseksi.
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Edelld mainituissa tutkimuksissa IoT-laitteiden autentikointijérjestelmiin on kehitetty hyvin
erityyppisid lohkoketjuun pohjautuvia ratkaisuja. Nédiden tutkimusten tarkoituksena on ollut
vastata perinteisten autentikointijarjestelmien kéyton haasteisiin loT-laitteissa. Merkittdvana
haasteena ovat olleet perinteisten autentikointijérjestelmien raskaat prosessit, jotka kuluttavat
IoT-laitteiden rajallisia laskentaresursseja. Muun muassa droneissa ndmé raskaat laskennat
kuluttavat dronen rajallisten laskentaresurssien ohella myds enemmain virtaa ja titen
lyhentévit dronen lentoaikaa. Lohkoketjujen hyddyntdmisen on kuitenkin todettu tarjoavan
varteenotettavan vaihtoehdon keventdd IoT-laitteiden autentikointiprosessia sekéd samalla

tehda jérjestelmistd entistd turvallisempia verrattuna perinteisiin autentikointijirjestelmiin.

Vaikka edelld mainituissa tutkimuksissa on kehitelty hyvid vaihtoehtoja perinteisille
autentikointijérjestelmille ja keskitetyille avaintenvaihtopalvelimille, on niissd myos
prosesseja, joiden kulkua ei tarkalleen kuvata. Esimerkiksi Javed et al. [27] ja Akram et al.
[28] tutkimuksissa ei oteta kantaa sithen, mitkd dronet saavat rekisterditya
autentikointijérjestelmain. Puutteellisen padsynhallinnan vuoksi haitallinen drone pystyy
teoriassa rekisterditymain jarjestelmiin samalla tavalla kuin ei-haitalliset dronet. Tallin
edelld mainittujen tutkimusten tavat tunnistaa haitallinen drone eivit pade. Kun haitallinen
drone piaisee rekisterdityméén autentikointijirjestelméén, sen ei vélttdmatta tarvitse kaapata
kahden muun dronen vilistd kommunikaatiota tai tekeytya toiseksi droneksi toteuttaakseen
hyokkaystidan. Edelld mainittujen seikkojen vuoksi, kyseisissd tutkimuksissa tai niiden
selonteossa olisi vield parannettavaa. Ndin ollen ne osaltaan antoivat ajatuksia tdssd tyossa

kehitetylle padsynhallinta- ja autentikointijarjestelmalle.
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5 Uusi kehitetty lohkoketjuun pohjautuva ratkaisu

Tama luku kuvaa téssé tyOssé kehitettyd lohkoketjuun ja dlysopimukseen pohjautuvaa
padsynhallinta- ja autentikointijérjestelmad. Luvussa kisitelldéin kehitetyn ratkaisun taustoja,
arkkitehtuuri, toiminnallisuudet seké suunnittelun ja kehittelyn vaiheet. Liséksi kdydadn lapi

kehitetyn dlysopimuksen optimointi, testaus ja analysointi.
5.1 Jarjestelman kehittamisen taustat ja konsepti

Jarjestelmin kehittdminen alkoi erilaisiin autentikointijarjestelmiin tutustumisella. Aiheen
laajuuden vuoksi IoT-laitteille kehitettyjen autentikointijarjestelmien aihe paétettiin rajata
lohkoketjua hyodyntdviin ratkaisuihin. Lohkoketjut tarjoavat tunnetusti monia hyvié
ominaisuuksia ja sen vuoksi niiden hyddyntdminen autentikoinnissa on yleistynyt nopeasti.
Varsinkin [oT-laitteissa lohkoketjujen hyddyntdminen autentikointijérjestelméssé ratkaisee

useita loT-laitteiden autentikointiin liittyvid haasteita.

Uuden jirjestelmén kehittdiminen alkoi eri tutkimusten innoittamana. Varsinkin Javed et al.
[27] ja Akram et al. [28] tutkimukset herdttivit ajatuksia ndiden autentikointijirjestelmien
padsynhallinnasta. Javed et al. tutkimuksessa dronen tulee ldhettdd omat salausavaimensa
julkista lohkoketjua kédyttaville autentikointijarjestelmaille rekisterditymistd varten.
Rekisteroitymisen jilkeen drone kdyttdd lohkoketjun tapahtumia sertifikaatteina
autentikoinnissa. Akram et al. tutkimuksessa puolestaan rekisterdityminen tapahtuu
tallentamalla dronen tunnistautumistiedot dlysopimukseen. Néin autentikoituvan dronen
tunnistautumistietoja pystytddn vertaamaan todentamisvaiheessa dlysopimuksessa jo oleviin
tietothin. Kummassakaan tutkimuksissa ei kuitenkaan oteta kantaa siithen, mitka dronet ovat
sallittuja rekisteroityméain nédihin autentikointijarjestelmiin ja titen kommunikoimaan verkon
muiden laitteiden kanssa. Tdémé on potentiaalinen haavoittuvuus. Teoriassa kenelld tahansa on
talloin mahdollisuus rekisterdidd oma drone autentikointijdrjestelmain, kunhan
rekisterditymiseen vaadittavat yksityiskohdat ovat tiedossa. Tdmén jdlkeen milld tahansa
dronella on kyky autentikoitua verkon muille laitteille ja 1dhettdd omaa tietoa seka

vastaanottaa muiden tietoa.

Koska ongelmana on, mitkd dronet voivat rekisterdityéd autentikointijirjestelmalle, jérjestelma
tarvitsee padsynhallinnan. Kyseisen ongelman ratkaisemiseksi tissa ty0ssa kehitettdvin uuden
jarjestelmédn tavoitteeksi tuli parantaa jo olemassa olevaa autentikointijérjestelméa tarjoamalla

sithen péadsynhallinta. Erilaisten tutkimusten ja artikkeleiden lédpikdynnin jélkeen,



27

parhaimmaksi ratkaisuksi padsynhallintaan todettiin lohkoketjussa toimiva dlysopimus.
Alysopimuksen ja lohkoketjun kilyttd6n paddyttiin niiden tarjoaman tehokkuuden ja
turvallisuuden vuoksi. Lisdksi ratkaisu ei juurikaan lisdd dronen laskentaresurssien kayttoa,

silld padsynhallinta kédyttdd samaa teknologiaa ja sovellusta kuin autentikointijérjestelma.

Keskeinen konsepti kehitetyssd padsynhallinta- ja autentikointijérjestelméassi on
ilysopimuksen kiyttd. Alysopimus huolehtii loD-verkon autentikointijérjestelméin
padsynhallinnasta hallinnoimalla droneiden sallittujen luetteloa (whitelist). T&lld tavoin
varmistetaan, ettd ainoastaan sallitut dronet saavat rekisterdityéd autentikointijirjestelméaén.
Dronen lisddmisestd dlysopimukseen ja hyvéiksymisestd autentikointijarjestelmién péattavit
jarjestelminvalvojat. He ovat luotettavia tahoja, joita dlysopimuksen omistaja on lisdnnyt
dlysopimukseen. Jarjestelmédnvalvojien kéyttiminen on merkittdva osa kehitettyd jarjestelmas,
silld sen kayttd pienentdd riskid, joka usein hajautetussa ymparistossa on. Lohkoketjun
hajautetussa ymparistdsséd kuka tahansa voisi lisitd oikeanlaiset tiedot omaavan dronen
dlysopimukseen. Néin ollen ilman jérjestelménvalvojia autentikointijirjestelmésta puuttuisi

edelleen riittdvén turvallinen padsynhallinta.

Kehitetyssa jirjestelmissa ei oteta kantaa tekniikasta, milld tavalla jarjestelmédnvalvojaa
pyydetédén lisddméaédn drone dlysopimukseen. Jéarjestelmaa voidaan kayttad esimerkiksi
organisaatiossa, jossa on suuri médrd droneja. Talloin droneiden lisddminen dlysopimukseen
voidaan hoitaa sisdisesti jarjestelménvalvojatililld. Jos puolestaan dronen omistaja on
organisaation asiakas, hin voi ottaa yhteyttd organisaatioon, jonka jarjestelméinvalvoja lisda
dronen tiedot dlysopimukseen. Dronen lisddminen dlysopimukseen voi tapahtua joko
manuaalisesti suoraan jdrjestelmadnvalvojantililld tai automaattisesti kiyttdmélld sovellusta.
Dronen lisdédmisen ohella ei oteta kantaa mydskéddn dronen poistamiseen dlysopimuksesta.
Tama prosessi voi tapahtua automatisoidusti tietyn ajan kuluttua tai dronen tiedot voidaan

poistaa manuaalisesti tietyn operaation jdlkeen.
5.2 Verkkomalli

Kehitetyn ratkaisun kdyttdma verkkomalli jakautuu kolmeen osaan: dronet, pddsynhallinta ja
autentikointi. Ensimméiinen osa kattaa verkkoon aikovat ja verkossa olevat dronet, jotka
voivat kommunikoida 5SG-mobiiliyhteydella tai Wi-Fi-yhteydelld. Verkko muodostuu, kun
dronet ovat toiminnassa ja ne aloittavat tehtavén suorittamisen joko yksin tai parvessa.
Tehtédvin suorittamiseksi verkon dronet voidaan varustaa erilaisilla ominaisuuksilla. Liséksi

dronet ohjelmoidaan kdyttotarkoituksensa mukaan sekéd operoivatko ne parvessa. Turvallisen
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toiminnan varmistamiseksi parvissa lentdvét dronet ohjelmoidaan tunnistamaan naapuriensa

vyOhyketunnus, sijainti, nopeus ja korkeus.

Toinen osa verkkomallista késittdd padsynhallinnan, jolla droneiden péédsyé verkon
autentikointijérjestelmddn hallinnoidaan. Saatuaan pyytdménsa rekisterditymisluvan
dlysopimukselta drone ottaa yhteyttd autentikointijérjestelmadn rekisterditydkseen siihen.
Verkkomallin kolmas osa siséltdd lohkoketjuun pohjautuvan autentikoinnin. Autentikointi
tapahtuu dronen ja ohjausaseman vililld sekd parvessa my0s droneiden vélilld. Verkkoon
voidaan myd0s lisdtd droneiden laskentataakkaa helpottavia sumulaskentaa kayttavia laitteita.
Jos sumulaskentaa kdyttdvina laitteena toimii toinen drone, samanlainen autentikointi

tapahtuu dronen ja sen vililld. Verkkomalli on esitetty kuvassa 11.
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Kuva 11: Verkkomalli, johon kuuluvat dronet, paasynhallinta- ja autentikointijarjestelma seka
droneiden ja ohjausaseman autentikoinnista vastaava autentikointijarjestelma.

5.3 Jarjestelmaarkkitehtuuri

Jérjestelmédn arkkitehtuuri koostuu kolmesta pddkomponentista: jarjestelmanvalvojat, dronet
ja loD-verkon autentikointijédrjestelma. Kaikilla pddkomponenteilla on julkiset lohkoketjutilit,

joilla ne pystyvit olemaan osa verkon autentikointia ja padsynhallintaa Internetin vélityksella.



29

Jérjestelmédnvalvojilla ja droneilla on yksildlliset Ethereum-osoitteet ja rajapinta
dlysopimukseen Ethereum-lompakkosovelluksen kautta. My6s [oD-verkon
autentikointijérjestelmalld on yksilollinen Ethereum-osoite. Liséksi sillé on rajapinta

dlysopimukseen Ethereum-asiakasohjelman kautta. Kehitetyn ratkaisun arkkitehtuuri esitetdan

kuvassa 12.
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Kuva 12: Kehitetyn ratkaisun jarjestelmaarkkitehtuuri.
Kuvassa 13 esitetddn jarjestelmaarkkitehtuurin kayttdjien, laitteiden ja jarjestelmien
keskindinen vuorovaikutus. Osapuolten roolit padsynhallinnassa ja autentikoinnissa ovat

seuraavat:

e Jirjestelméinvalvojat: [oD-verkon autentikointijarjestelméin padsynhallinta
mahdollistaa luvan rekisterdityéd kyseiseen autentikointijarjestelmaan. Tésta
padsynhallinnasta vastaavat jirjestelménvalvojat, jotka ylldpitavit dlysopimuksessa
droneiden sallittujen luetteloa lisdédmalla ja poistamalla droneiden tietoja. Jérjestelmén
ensimmadinen jdrjestelminvalvoja on dlysopimuksen omistaja. Vain dlysopimuksen
omistajalla on oikeus lisdtd uusia jarjestelmanvalvojia dlysopimukseen ja poistaa heiti

siitd.

e Dronet: Dronet ovat osa verkkoa ja niille on asetettu jokin tehtdva. Kun uusi drone
haluaa rekisterdityd autentikointijérjestelmiin, tulee sen pyytda rekisterditymislupaa

dlysopimukselta. Pddsynhallintaprosessissa dlysopimus tarkistaa 10ytyykd dronen
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Ethereum-osoite droneiden sallittujen luettelosta. Jos osoite 16ytyy, dronella on lupa
rekisterdityd autentikointijarjestelméén. Onnistuneen padsynhallintaprosessin jilkeen
dlysopimus myontdéd dronelle voimassa olevan tokenin, jonka drone allekirjoittaa ja

lahettdd yksityisen verkon kautta autentikointijarjestelmaélle rekisterditymistd varten.

Alysopimus: Alysopimus hallinnoi autentikointijirjestelmén paasynhallintaa
yll4pitdmailli droneiden ja jirjestelminvalvojien sallittujen luetteloita. Alysopimusta
kayttavit jarjestelmanvalvojat, dronet sekd autentikointijdrjestelma. Kun sallittu drone
pyytéé rekisterditymistd autentikointijarjestelméin, dlysopimus léhettdéd dronelle ja
autentikointijérjestelmaille requestAccepted-viestin voimassa olevalla tokenilla.
Tokenin avulla kyseinen drone péésee rekisterditymiéin autentikointijérjestelmaén.
Rekisterditymisen lisdksi token hallitsee TTL-arvolla aikaa, kuinka kauan dronella on
lupa olla verkossa. Jos dronen tietoja ei 16ydy dlysopimuksesta eikd ndin ollen
dronella ole lupaa rekisterdityd autentikointijarjestelméén, 1ahetetdan requestRejected-

viesti.

Autentikointijirjestelmi: loD-verkon autentikointijarjestelméin tehtdvéni on
huolehtia solmujen vilisestd autentikoinnista verkossa. Jotta uusi drone voi
rekisterdityd autentikointijirjestelméén, drone ldhettad sille dlysopimukselta saamansa
tokenin yksityisen verkon kautta. Tokenin saatuaan autentikointijédrjestelma tarkistaa
sen oikeellisuuden ja vertaa sitd dlysopimukselta saamaansa tokeniin. Jos dronen
tiedot tdsmaavit tokenissa oleviin tietoihin, token on voimassa ja molempien
tokeneiden tiedot vastaavat toisiaan, autentikointijdrjestelma ldhettdd dronelle
vastauksena requestAccepted-viestin. Talloin drone paédsee rekisterdityméin
autentikointijirjestelmadn. Jos jokin tiedoista ei tdsméa tai token ei ole endd voimassa,
lahetetddn vastauksena requestRejected eikd dronella ole lupaa rekisterditya

jarjestelmain.

Kiayttiaja: Kayttdja voi edustaa yksittdistd pilottia, asiakasta tai isompaa
organisaatiota. Kayttdjd pyytda jarjestelmanvalvojaa lisidméén oman dronensa

alysopimukseen, mikéli hdnelld itsellddn ei ole jarjestelminvalvojan oikeuksia.
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Kuva 13: Sekvenssikaavio jarjestelmaarkkitehtuurin kayttdjien ja laitteiden vuorovaikutuksesta.

5.4 Simulaatioympariston kehittaminen

Kehitetyn padsynhallinta- ja autentikointijdrjestelmin paddkomponentin eli dlysopimuksen
suunnittelu alkoi jirjestelméarkkitehtuurin simulaatioympériston kehittimiselld. Sen
tarkoituksena oli simuloida jédrjestelmin osallistujien keskindisid vuorovaikutuksia ja nédin
auttaa hahmottamaan, mitd toiminnallisuuksia varsinaiseen dlysopimukseen tarvitaan.
Simulaatioympéristoon kehitettiin kéyttdjat, jarjestelminvalvojat, dronet, dlysopimus sekd
autentikointijdrjestelmd. Ohjelmointi kielend kéytettiin JavaScript-kieltd ja

kehitysympaéristond toimi Visual Studio Code -koodieditori.

Simulaatioympariston kehittdminen aloitettiin jarjestelmédnvalvojista. Alusta ldhtien tehtiin
padtos, ettd dlysopimuksen omistaja on automaattisesti dlysopimuksen ensimmaéinen
jarjestelménvalvoja. Lisdksi vain hédnelld on oikeus lisétd ja poistaa jirjestelminvalvojia
sallittujen luettelosta. Sen sijaan kéyttdjien ja droneiden toteutuksissa simulaatioympéristossé
oli alkuun epidselvyyttd, kumman tahon tulisi pyytéda rekisterditymislupaa dlysopimukselta.
Kayttdjalta voitaisiin vaatia tai antaa tunnistautumistiedot, joilla kdyttdja pyytaisi
rekisterditymislupaa dronelleen. Tédllainen toteutus on esimerkiksi joissakin IoT-laitteiden
ensiaktivoinneissa. Kehittelyn ja testauksen edetessé kuitenkin todettiin, ettei kyseinen

logiikka ole ihanteellinen tdhin ratkaisuun. Sen sijaan dronen tulee pyytda
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rekisterditymislupaa dlysopimukselta. Tamén paédtoksen jilkeen simulaatioympéristoon
liséttiin vield lohkoketjuun liittyvét toiminnot. Niitd olivat dlysopimus ja sithen kuuluvan
tokenin toteutus. Simulaatioympéariston dlysopimukseen toteutettiin useampia erilaisia
toimintoja ja muuttujia, mutta varsinaisen dlysopimuksen kehittelyvaiheessa osa toiminnoista
todettiin tarpeettomiksi tai niitd muutettiin. Esimerkiksi useat simulaation toiminnoissa
kéytetyistd parametreistd olivat lopulta tarpeettomia, silléd simulaatiossa ei pystytty

huomioimaan todellista dlysopimuksen ja lohkoketjun vilistd vuorovaikutusta.

Vaikka simulaatioympériston toteuttaminen jossain maarin johdatteli harhaan, se lopulta
kuitenkin auttoi selventdméan kokonaislogiikkaa, jota varsinaisen dlysopimuksen
kehittdimiseen tarvittiin. Varsinainen dlysopimus yhdessa lohkoketjun kanssa toimii
huomattavasti erilaisella logiikalla kuin JavaScript-kielell toteutettu simulaatio. Niin ollen
oli odotettavaa, ettei simulaatioympéristoon toteutettu dlysopimus tulisi olemaan tdysin

samanlainen kuin lopullisen dlysopimuksen toteutus.
5.5 Alysopimuksen toteutus

Lopullisen édlysopimuksen kehittdminen alkoi, kun jérjestelméarkkitehtuurin péépiirteiden
simuloinnilla saatiin vaadittavat tiedot dlysopimukseen tarvittavista toiminnoista.
Alysopimuksen kehittimiseen valittiin Solidity-ohjelmointikieli, koska se on yksi yleisimmin
kaytetty kieli dlysopimuksissa. Liséksi se on yhteensopiva monien erityyppisten lohkoketjujen
kanssa. Kehitysympéristoina kaytettiin Remix IDE:té ja Visual Studio Codea. Remix IDE on
ilmainen ja vapaasti selaimella kiytettivd simulaatioympéristd, jossa voi kehittdd ja testata

alysopimuksia.
5.5.1 Solidity-kielen erikoispiirteet

Solidity-kielesti ei ollut aikaisempaa ohjelmointikokemusta. Sen omaksumista kuitenkin
edesauttoivat samat toimintaperiaatteet, joita useat eri ohjelmointikielet noudattavat.
Huolimatta samankaltaisista toimintaperiaatteista, jokaisella kielld on myos yksilollisid
piirteitd. Nama piirteet tekevét kielestd hyvén tietyssd ympéristossa tai kdyttotarkoituksessa.
Solidity-kielen yksil6llisten piirteiden ymmaértdminen oli haastavampaa ja niiden

hyddyntdminen dlysopimukseen tehtiin vaiheittain eri kehittdmiskierroksilla.

Alysopimuksen ja Solidity-kielelld kehittimisen yksi suurimmista oppimisprosesseista oli

omaksua dlysopimuksen vuorovaikutus lohkoketjun kanssa. Esimerkiksi Solidity-kielessi
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muuttujan tyyppind voi olla address, joka yleensé viittaa Ethereum-osoitteeseen. Lisdksi
kayttédjatilin osoite, josta pyynto tehdiédn dlysopimukseen, voidaan selvittdd kayttamalla

dlysopimuksessa msg.sender-toimintoa.

Toinen erilainen ominaisuus Solidity-kielessd on mapping-lista perinteisen array-listan ohella.
Yleensa eri ohjelmointikielissé lista, kuten array-lista, on tietyn pituinen. Listassa arvojen
tulostus tai tiedon noutaminen tehdédén silmukassa, joka pyorii enintddn niin monta kertaa
kuin, mika on listan pituus. Mapping-listaa ei kuitenkaan voi kdydé lapi silmukassa, koska
silld ei ole pituutta. Mapping-lista sisdltdd heti alustuksen yhteydessa kaikki mahdolliset
avaimet, joiden arvot on alustettu oletusarvolla. Tdmén rakenteen vuoksi tiedon noutaminen
mapping-listasta on huomattavasti tehokkaampaa kuin array-listasta, koska tieto pystytdan
noutamaan heti, kunhan arvon avain on tiedossa. Tehokkuutensa vuoksi mapping-listoja
hyodynnetddn kehitetyssd dlysopimuksessa sallittujen luetteloihin, joihin tallennetaan

jérjestelminvalvojien ja droneiden tiedot.

Mapping-listojen kdytdstd huolimatta dlysopimuksessa hyodynnetdin myds kahta array-listaa,
jotka toimivat mapping-listojen arvojen tulostamisen apuna. Niihin listoihin tallennetaan
mapping-listojen avainten eli jarjestelmanvalvojien ja droneiden Ethereum-osoitteet. Kun
kaikki mapping-listan arvot halutaan tulostaa, tarvitaan jokaisen arvon avain. Avaimet
noudetaan silmukassa array-listasta ja avaimia vastaavat arvot tallennetaan uuteen
véliaikaiseen array-listaan. Tdmin jdlkeen mapping-listan arvoja sisdltivi viliaikainen lista

voidaan tulostaa.

Huolimatta array-listan tutusta rakenteesta listan toiminta Solidity-kielesséd poikkeaa hieman
muista ohjelmointikielistd. Solidity-kielessd arvon poistaminen listasta tapahtuu delete-
kaskylla. Kisky ei kuitenkaan poista arvoa array-listasta, vaan ainoastaan asettaa sen
oletusarvoksi. Téstd syystd my0s array-listan pituus el muutu, vaan pysyy samana. Delete-
késkyn erilainen toiminta tuli tastd syystd huomioida dronen ja jérjestelménvalvojan
poistamisen yhteydessd. Ratkaisuna ongelmaan kiytettiin array-listaan kuuluvaa pop()-
toimintoa. Poistettava arvo etsitdén for-silmukassa ja sen tilalle siirretdén array-listan
viimeinen arvo. Tdmaén jélkeen viimeinen arvo poistetaan pop()-toiminnolla. Ratkaisu
muuttaa array-listaan tallennettujen Ethereum-osoitteiden jérjestystd, mutta téssd tapauksessa

arvojen jarjestykselld ei ole merkitysta.
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Listojen ohella uudenlainen Solidity-kieleen liittyvé toimintalogiikka oli vaatimusten kaytto.
Alysopimuksissa yleiseni kiytintdni on, ettd useimmille toiminnoille médritelliin
vaatimukset. Jos vaatimus ei tdyty, pyyntd peruutetaan ja toimintoa ei suoriteta. Vaatimuksia
voidaan toteuttaa Solidity-kielessd kahdella eri tavalla. Vaatimus voi olla ehto (require), joka
lisdtddn toiminnon sisdlle tai méérite (modifier), jota kutsutaan toiminnon ulkopuolella. Ehto
ja médrite ovat periaatteessa tiysin samanlaiset toiminnot. Kuitenkin jos samaa vaatimusta
kdytetddn useammassa toiminnossa, on jairkevimpad kutsua méadritetta kuin kirjoittaa sama
ehto moneen kertaan. Kehitetyssa dlysopimuksessa hyddynnetddn molempia tapoja.
Maéiritteet luotiin tunnistamaan omistaja ja jirjestelménvalvoja. Ehtoina puolestaan
toteutettiin duplikaatin lisddmisen sekd olemattoman tiedon poistamisen estdminen

jérjestelminvalvojien ja droneiden sallittujen luettelossa.

Alysopimukseen toteutettiin myds rakenteita (struct), jotka médrittelevit tietotyypin ja
sisdltdvat kokoelman tietoja tallentavia muuttujia. Rakenteita luotiin kolme, jotka olivat
Admin, Drone ja Token. Lopulliset rakenteet muotoituivat véhitellen dlysopimuksen
kehittelyn edetessd. Ne muuttuivat yksinkertaisemmaksi, kun osa kehittelyvaiheen tiedoista
todettiin tarpeettomiksi. Varsinkin myohemmin toteutetun kaasuyksikkotestauksen

seurauksena, toimintojen logiikan karsiminen yksinkertaisti huomattavasti rakenteita.

Edelld mainittujen rakenteiden ja toimintojen lisdksi myos ndkyvyysmédreiden kaytto
Solidity-kielessé poikkeaa jonkin verran monista muista ohjelmointikielistd. Yleensd
ohjelmointikielissd on esimerkiksi luokat ja paketit. Ndissd ndkyvyysmaiireiden tehtdvind on
médritelld, mistid luokkien toimintoja voidaan kutsua. Alysopimuksissa puolestaan ei ole
tdysin samanlaisia madreitd ja rakennetta, vaan nakyvyysmaireet médrittelevit dlysopimuksen
toimintojen sisdisen ja ulkoisen nidkyvyyden. Solidity-kielessd public-médéreelld ilmaistaan,
ettd dlysopimuksen toimintoa voidaan kutsua kaikkialta. External-médireelld puolestaan
ilmaistaan, ettd toimintoa voidaan kutsua ainoastaan dlysopimuksen ulkopuolelta. External-
madreen vastakohtana kdytetdan private-méérettd. Télloin private-maidreen omaavaa toimintoa
voivat kutsua vain dlysopimuksen sisilld olevat muut toiminnot. Edelld mainittujen méareiden
liséksi on vield internal-méére, joka laajentaa private-méérettd. Ndin ollen internal-méaireen
omaavaa toimintoa voivat kutsua myds kyseisestd dlysopimuksesta johdetut toiset

alysopimukset.
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Nékyvyysmaireiden oikea kédyttd on yleisesti tiarked osa ohjelman turvallisuutta, jolla
minimoidaan luvattomien muutosten tekeminen jostain muualta pdin ohjelmaa. Niilld on
kuitenkin myds toinen merkittava vaikutus dlysopimuksissa. Nakyvyysmééreet nimittdin
vaikuttavat kaasun kulutukseen eli sithen, miten paljon laskentaresursseja toiminto vie
lohkoketjussa. Nakyvyysméireiden tirkeyden ymmaértiminen téstd ndkdkulmasta opittiin
dlysopimuksen optimoinnin ja kaasuyksikkotestauksen yhteydessid. Ensimmaéisten
testaustulosten analysoinnin jilkeen kaikkien toimintojen maaritteet tarkistettiin, jotta

dlysopimus olisi mahdollisimman tehokas.

Viimeisena Solidity-kielen vieraampana ominaisuutena olivat toiminnon tilan kdyttdytymisen
madritteet (state mutability modifier). Naitd méiritteitd ovat pure, view ja payable. Pure-
toiminnot eivét ndytd lohkoketjun tietoja eivéitkd muuta lohkoketjun tilaa, mutta niitd voidaan
kiyttdad jonkin muun muuttujan arvon tulostamiseen. View-toiminnot eivit mydskdin voi
muuttaa lohkoketjun tilaa, mutta ne voivat niyttdd lohkoketjun tietoja. Payable-toiminnot
puolestaan tarjoavat maksuominaisuuden dlysopimukseen eli dlysopimus pystyy ottamaan
vastaan kryptovaluuttaa. Kehitetyssé dlysopimuksessa ei kdyteti payable- tai pure-toimintoja.
Muutama toiminto sen sijaan on méiiritelty view-toiminnoksi ja loput toiminnot eivit sisélla

lainkaan toiminnon tilan kdyttdytymisen maaritettd. [29]
5.5.2 Alysopimuksen rakenne

Kehitetty dlysopimus siséltdd kuusi tilamuuttujaa (state variable), kolme rakennetta, kaksi
madritettd sekd yhdeksédn toimintoa. Edelld mainittu dlysopimuksen rakenne on esitetty kuvan
14 UML-kaaviossa. Alysopimuksen jirjestelminvalvojien ja droneiden tiedot tallennetaan
kahteen tilamuuttujaan mapping-listana. Mapping-listan avaimet puolestaan tallennetaan
kahteen muuhun tilamuuttujaan array-listana. Viimeiset kaksi tilamuuttujaa tallentavat tiedot
dlysopimuksen omistajasta ja tokenin yksildllisestd tunnisteesta. Tilamuuttujat on esitetty

kuvassa 15 ja ne ovat seuraavat:

e owner: Owner-tilamuuttuja tallentaa dlysopimuksen luojan Ethereum-osoitteen. Téta

muuttujaa kaytetddn onlyOwner-madritteessa.

e admins: Admins-mapping-lista siséltdd sallittujen jarjestelménvalvojien Admin-
rakenteet eli lista edustaa jérjestelminvalvojien sallittujen luetteloa. Tétd luetteloa

kiytetddn onlyAdmins-maééritteessa.
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e adminAddresses: AdminAddresses-array-listaan tallennetaan admins-mapping-listan
avainten nimet eli jarjestelméinvalvojien Ethereum-osoitteet. Listaa kdytetdén apuna,

kun halutaan tulostaa jérjestelménvalvojien tietoja.

e drones: Mapping-lista drones sisiltdi sallittujen droneiden Drone-rakenteet eli lista
edustaa droneiden sallittujen luetteloa. RequestRegistration()-toiminto kayttaa tata
selvittddkseen, onko rekisterditymislupaa pyytavélld dronella lupa rekisterdityd loD-

verkon autentikointijarjestelmaén.

e droneAddresses: DroneAddresses-array-listaan tallennetaan drones-mapping-listan
avainten nimet eli droneiden Ethereum-osoitteet. Tétd kiytetddn apuna, kun halutaan

tulostaa sallittujen droneiden tietoja.

o tokenld: Tokenld-muuttuja tekee jokaisesta requestAccepted-viestin tokenista

yksilollisen. Kun token luodaan, tokenld:td kasvatetaan aina yhdella yksikolla.

<<struct>> DroneContract

Admin )
Public:

4= owner: address

wedp  admins: mapping(address= Admin)
adminAddresses: address(]
drones: mapping(address = Drone)
droneAddresses: address(]
tokenld: uint

+ userAddress: address
+ isAdmin: bool

<<struct>>
Drone
External:
+ permissionGrantedBy: address 4 deleteAdmin(userAddress: address) <<onlyOwner>>
+ droneAddress: address =& getAdmin(userAddress: address) : Admin
+ isDrone: bool getAdmins(): Admin[]
addDrone(droneAddress: address) <<onlyAdmins>>
deleteDrone(droneAddress: address) <<onlyAdmins>>
getDrones(): Drone(]
<<struct>> requestRegistration(): Token
Tok
oken Public:
- UID:bytes32 — | {modifiers> onlyOunerl
+ T uint32 modifier>> onlyAdmins

constructor()
addAdmin(userAddress: address) <<onlyOwner>>
getDrone(droneAddress: address) : Drone

+ TTL: uint
+ droneAddress: address

Kuva 14: UML-kaavio kehitetysta alysopimuksesta.
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address owner;

mapping(address => Admin) admins;
address[] adminAddresses;

mapping(address => Drone) drones;
address[] droneAddresses;

uint tokenId;

Kuva 15: Alysopimuksen kuusi tilamuuttujaa.

Kuuden tilamuuttujan ohella dlysopimuksessa kdytetddn kolmea rakennetta, jotka ovat

Admin, Drone ja Token. Admin- ja Drone-rakenteet ovat rakenteeltaan ldhes samanlaiset,

mutta Drone-rakenne siséltda lisdksi tiedon sen lisdnneestd jarjestelminvalvojasta. Token-

rakenne on puolestaan luotu tallentamaan tokenin siséltdmaét tiedot. Rakenteet, joita

dlysopimuksessa kdytetddn ndkyvit kuvassa 16 ja ne ovat seuraavat:

Admin: Admin siséltdd muuttujat userAddress ja isAdmin. Muuttuja userAddress
kisittdd jarjestelméinvalvojan Ethereum-osoitteen. Muuttuja isAdmin puolestaan
siséltdad tiedon, onko haettava jarjestelminvalvoja sallittujen luettelossa. Se on
oletusarvoisesti aina epitosi (false), mutta jos jarjestelmianvalvoja on sallittujen
luettelossa, muuttuja on tosi (true). [sAdmin-muuttujan arvon tarkistamisella estetdan
duplikaatin syntyminen, mikéli dlysopimuksessa jo olevaa jédrjestelmédnvalvojaa
yritetddn lisatd uudelleen dlysopimukseen. Lisdksi isAdmin-muuttujalla pystytdan

estiméin olemattoman jarjestelméinvalvojan poistaminen dlysopimuksesta.

Drone: Dronella on muuttujina permissionGrantedBy, droneAddress ja isDrone.
Muuttuja permissionGrantedBy siséltdd dronen dlysopimukseen lisdnneen
jarjestelminvalvojan Ethereum-osoitteen. DroneAddress-muuttuja puolestaan kasittda
dronen Ethereum-osoitteen. Lisdksi isDrone-muuttujan avulla varmistetaan, ettei
duplikaatteja synny droneiden sallittujen luetteloon tai olematonta dronea yritetad

poistaa dlysopimuksesta.

Token: Tokenin toteutuksessa on neljd muuttujaa, jotka ovat UID, T, TTL ja
droneAddress. UID on yksil6llinen tunniste, johon on kéytetty tiivistefunktiota. T on
aikaleima ja TTL tarkoittaa ilmoitettua tokenin voimassaolon kestoa. Kun tokenin
voimassaoloaika on umpeutunut, tulee dronen pyytia uutta rekisterditymislupaa.

Muuttuja droneAddress on tokenin saaneen dronen Ethereum-osoite.
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struct Admin {
address userAddress;
bool isAdmin;

struct Drone {
address permissionGrantedBy;
address droneAddress;
bool isDrone;

struct Token {
bytes32 UID;
uint T;
uint32 TTL;
address droneAddress;

Kuva 16: Alysopimuksen kolme rakennetta.
Kehitetyssid dlysopimuksessa on kdytossd kaksi madritettd. Madritteet siséltivat tarkistuksen,
onko dlysopimukseen pyynnon tehneelld kayttdjatililla oikeus tehda kyseistd pyyntoa.

Mairitteet on esitetty kuvassa 17 ja ne ovat seuraavat:

e onlyOwner: OnlyOwner-médritettd kédytetddn jarjestelmanvalvojien hallintaan.

Madritteen sisdltdméan toiminnon saa tehdi ainoastaan dlysopimuksen omistaja.

e onlyAdmins: OnlyAdmins-méérite on kdytossd droneiden sallittujen luettelon
ylldpidossa. Médritteen sisdltdmén toiminnon saavat tehdi ainoastaan dlysopimuksen

jarjestelménvalvojat.

modifier onlyOwner() {
require(
msg.sender == owner,
“"Only owner can call this."

modifier onlyAdmins() {
require (
admins [msg.sender].isAdmin,
"Only admins can call this."

Kuva 17: Alysopimuksen kaksi maaritetta.
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Kehitetty dlysopimus siséltdd seuraavat yhdeksén toimintoa, jotka on esitetty myds kuvissa 18

ja 19:

addAdmin(address userAddress) public onlyOwner: Toiminto lisda
jarjestelminvalvojan dlysopimukseen. Se saa parametrina tulevan
jarjestelminvalvojan Ethereum-osoitteen. Jéarjestelmanvalvojan lisdidmisen voi tehda

ainoastaan dlysopimuksen omistaja.

deleteAdmin(address userAddress) external onlyOwner: Toiminto poistaa
jarjestelminvalvojan dlysopimuksesta. Parametrina kdytetdan poistettavan
jérjestelminvalvojan Ethereum-osoitetta. Poistamisen voi tehdd ainoastaan

dlysopimuksen omistaja.

getAdmin(address userAddress) public view returns(Admin memory): Toiminto
palauttaa dlysopimuksessa olevan jirjestelméinvalvojan tiedot. Parametrina annetaan

halutun jérjestelmédnvalvojan Ethereum-osoite. Kuka tahansa voi kutsua tétd toimintoa.

getAdmins() external view returns(Admin[] memory): Toiminto palauttaa listan
kaikista kyselyn hetkelld aktiivisena olevista jdrjestelmadnvalvojista. Kuka tahansa voi

kutsua tétd toimintoa.

addDrone(address droneAddress) public onlyAdmins: Toiminto lisdd dronen
dlysopimukseen. Se tallentaa parametrina saadun dronen Ethereum-osoitteen seké
dronen lisdnneen jérjestelmédnvalvojan Ethereum-osoitteen. Dronen voi lisdtd

ainoastaan jirjestelménvalvoja.

deleteDrone(address droneAddress) external onlyAdmins: Toiminto poistaa
dronen dlysopimuksesta kédyttdmalld parametrina saatua dronen Ethereum-osoitetta.

Dronen voi poistaa ainoastaan jirjestelméanvalvoja.

getDrone(address droneAddress) public view returns(Drone memory): Toiminto
palauttaa dlysopimuksessa olevan dronen tiedot. Parametrina annetaan halutun dronen
Ethereum-osoite. RequestRegistration()-toiminto kéyttda titd selvittdessddn, tuleeko
rekisterditymislupaa hakevan dronen pyynt6 hyviksyé. Kuka tahansa voi kutsua téta

toimintoa.
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getDrones() external view returns (Drone[] memory): Toiminto palauttaa kyselyn

hetkelld aktiivisina olevien droneiden tiedot. Kuka tahansa voi kutsua tita toimintoa.

requestRegistration() external returns (Token memory): Toiminto palauttaa joko
requestAccepted- tai requestRejected-viestin. Toiminto tarkistaa, onko
rekisterditymislupaa pyytiava drone sallittujen luettelossa. Jos drone 16ytyy luettelosta,

se antaa dronelle voimassa olevan tokenin.
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function addAdmin(address userAddress) pub onlyOwner {
require('!admins [userAddress].isAdmin, "Admin already exists."

Admin storage newAdmin = admins [userAddress];
newAdmin.userAddress = userAddress;
newAdmin. isAdmin = true;

adminAddresses.push(userAddress);

iction deleteAdmin(address userAddress) external onlyOwner {
require(admins [userAddress].isAdmin, "Admin doesn't exist.");

delete admins[userAddress];

for (uint i = @; i < adminAddresses.length;
if (adminAddresses[i] == userAddress) {
adminAddresses[i] = adminAddresses[adminAddresses.length - 1];
adminAddresses.pop();
break;

unchecked {
i++;

function getAdmin(address userAddress) external view returns(/ in memory) {
Admin me y admin = admins[userAddress];
return admin;

function getAdmins() e rnal view returns in memory) {
Admin[] m y returnAdmins = new Admin[] (adminAddresses.length);

for (uint i = @; i < adminAddresses.length;
returnAdmins[i] = admins[adminAddresses[i]];

unchecked {
i++;

}

return returnAdmins;

Kuva 18: Alysopimuksessa voidaan lisata, poistaa ja hakea jarjestelmanvalvojia.



function addDrone(address droneAddress) external onlyAdmins {
require(!drones[droneAddress].isDrone, “Drone already exists.");

Drone storage newDrone = drones[droneAddress];
newDrone.permissionGrantedBy = msg.sender;
newDrone.droneAddress = droneAddress;
newDrone. isDrone = true;

droneAddresses.push(droneAddress) ;

function deleteDrone(address droneAddress) external onlyAdmins H
require(drones[droneAddress].isDrone, "Drone doesn't exist.");

delete drones|[droneAddress];

for (uint i = @; i < droneAddresses. length;
if (droneAddresses[i] == droneAddress) {
droneAddresses [i] = droneAddresses[droneAddresses.length - 1];
droneAddresses.pop();
break;

unchecked {
i++;

function getDrone(address droneAddress) public view returns(Drone memory) {
Drone memory drone = drones[droneAddress]|;

return drone;

function getDrones() external view returns (Dronel[]l memory) {
Drone memory allDrones = new Drone droneAddresses. length) ;
for (uint i = @; i < droneAddresses. length;
address droneAddress = droneAddresses[i];
allDrones[i] = drones[droneAddress];

unchecked {

i++;

return allDrones;

Kuva 19: Alysopimuksessa voidaan lisata, poistaa ja hakea droneja.

5.6 Alysopimuksen testaus

Kehitetyn padsynhallinta- ja autentikointijarjestelmén dynaaminen testaus keskittyi

dlysopimuksen on-chain-toimintojen testaamiseen. Automatisoituun yksikkotestaukseen
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kaytettiin Remix IDE:td ja Solidity-kieltd. Kokeilumielessd yksikkotestaukset toteutettiin
my0s paikallisessa ymparistossd kdyttdimalla Ganache- ja Truffle-npm-kirjastoja. Kirjastot
luovat Ethereum-simulaatioympaériston kehittimistd ja testausta varten. Funktiot paikalliseen

yksikkdtestaukseen luotiin JavaScript-kielella.

Automatisoitujen testien lisdksi dlysopimus testattiin myds manuaalisesti. Manuaalinen
testaus suoritettiin Remix IDE:ss hyddyntiien sen tarjoamia testitileji. Alysopimuksen luojan
eli omistajan Ethereum-osoitteena kdytettiin osoitetta
0x5B38Da6a701c568545dCfcB03FcB875f56beddC4. Toisen jérjestelmidnvalvojan osoitteena
puolestaan kaytettiin 0OxAb8483F64d9C6d1EcF9b849Ae677dD3315835¢b2. Sallitun dronen
osoitteena oli kdytdssd 0x617F2E2fD72FD9D5503197092aC168c91465E712.

5.6.1 Jarjestelmanvalvojien lisaaminen ja poistaminen

Alysopimuksen ensimmiiseksi jirjestelminvalvojaksi tulee lisiti dlysopimuksen luoja eli
omistaja. Lisddmisen tulee tapahtua dlysopimuksen kéyttdonoton yhteydessa eli toiminto tulee
tehdé dlysopimuksen konstruktorissa. Ndin ollen omistajan lisddmista jirjestelménvalvojien

sallittujen luetteloon ei tarvitse tehda erikseen dlysopimuksen kiyttoonoton jilkeen.

Onnistunut automaattinen jérjestelménvalvojan lisdys voidaan tarkistaa heti dlysopimuksen
kayttoonoton jalkeen palauttamalla kaikki tiedot jarjestelménvalvojien sallittujen luettelosta.
Luettelossa kuuluisi télloin olla dlysopimuksen omistajan tiedot. Kuva 20 osoittaa, ettd heti
dlysopimuksen luonnin jédlkeen jérjestelmédnvalvojia on yksi ja luettelossa oleva Ethereum-

osoite vastaa dlysopimuksen omistajan Ethereum-osoitetta.
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creation of DroneContract pending...

o [vm] from: 0x5B3...eddC4 to: DroneContract.(constructor) value: 0 wei data: 0x608...20033 logs: 0
hash: 0x893...191ef

call to DroneContract.getAdmins

from 0x5B38Da6a701c568545dCfcBO3FeB875£56beddcd (0]
to DroneContract.getAdmins() 0x1c91347£2A44538ce62453BEBd9Aa907C662bdbD [0
execution cost 8654 gas (Cost only applies when called by a contract) D
input 0x3la...e450b (0
decoded input 0 ©
decoded output {
"0": "tuple(address,bool)[]: 0x5B38Da6a701c568545dCfcB03FcB875£56beddC4,true”
N

caLL [call] from: 0x5B38Da6a701c568545dCfcB03FcB875f56beddC4 to: DroneContract.getAdmins() data: 0x3la...e450b

Kuva 20: Alysopimuksen omistaja on onnistuneesti lisatty jarjestelmanvalvojien sallittujen luetteloon
heti alysopimuksen kayttdonoton yhteydessa.

Uuden jirjestelménvalvojan lisddminen tulee sallia ainoastaan dlysopimuksen omistajalta.
Néin ollen uuden jirjestelméinvalvojan lisidmisen tehneen pyynnon tilin tulee vastata
dlysopimuksen omistajan Ethereum-osoitetta. Kuva 21 osoittaa pyynnon hylkdamisen, jos
pyynndn on tehnyt joku muu kuin dlysopimuksen omistaja. Jos pyynnon tekee omistaja,

uuden jdrjestelmédnvalvojan lisdys onnistuu. Onnistunut lisdys on esitetty kuvissa 22 ja 23.

transact to DroneContract.addAdmin pending ...
transact to DroneContract.addAdmin errored: VM error: revert.

revert

The transaction has been reverted to the initial state.
Reason provided by the contract: "Only owner can call this.".
Debug the transaction to get more information.

‘:’ [vm] from: 0x4B2...C02db to: DroneContract.addAdmin(address) 0xlc9...2b4bD value: 0 wei data: 0x704.
logs: 0 hash: Oxbae...8ald8

status false Transaction mined but execution failed

transaction hash Oxbaeecle39addd55543a3d2b9acfcd f5ded5acc46a27050a09eac8403ef88alds (O

from 0x4B20993Bc481177ec7EBES57lceCaE8Ade22C02db (O

to DroneContract.addAdmin(address) 0x1c91347£2A44538ce62453BEBd9Aa907C662b4bD [

gas 3000000 gas [0

transaction cost 24363 gas 1b]

execution cost 2931 gas ﬁ

input 0x704...35¢cb2 (0

decoded input {

"address userAddress": "0xAbB483F64d9C6d1EcF9b849Ae677dD3315835¢ch2"

.o 3]

Kuva 21: Jarjestelmanvalvojan lisdys estetdan, jos pyynndn tehnyt ei ole alysopimuksen omistaja.
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transact to DroneContract.addAdmin pending ...
o [vm] £from: 0x5B3...eddC4 to: DroneContract.addAdmin(address) 0xlc9...2b4bD value: 0 wei data: 0x704..

logs: 0 hash: 0x£f97...6£33d
status true Transaction mined and execution succeed
transaction hash 0x£97c5a0925cc347a3ee949a02655b81023d9643fbc2c0e2977c4B8b618636£33d ([
from 0x5B38Da6a701c568545dCEcBO3FcB875£56beddcs [0
to DroneContract.addAdmin(address) 0x1c91347f2A44538ce62453BEBd9Aa907C662b4bp (I
gas 85395 gas [
transaction cost 74256 gas ()
execution cost 52824 gas 18]
input 0x704...35¢cb2 [
decoded input {

"address userAddress": "0xAb8483F64d9C6d1EcF9b849Ae677dD3315835¢ch2"
r @

.3

Kuva 22: Uuden jarjestelmanvalvojan lisdys onnistuu, kun pyynnon tehnyt on alysopimuksen omistaja.

call to DroneContract.getAdmins

eaLL [call] from: 0x5B38Da6a701c568545dCfcB03FcB875f56beddC4 to: DroneContract.getAdmins() data: 0x3la...ed450b

from 0x5B38Da6a701c568545dCEcB03FcB875£56beddcs ([
to DroneContract.getAdmins() 0x1c91347£2A44538ce62453BEBd9Aa%07C662b4abD ©
execution cost 14344 gas (Cost only applies when called by a contract) k]
input 0x3la...e450b O
decoded input {+ O
decoded output {
"0": "tuple(address,bool)[]:

} O

0x5B38Da6a701c568545dCfcB03FcB875£56beddC4, true, 0xAbB483F64d9C6d1ECFIL849Ae677dD3315835¢ch2, true”

Kuva 23: Uuden jarjestelmanvalvojan Ethereum-osoite on onnistuneesti lisatty jarjestelmanvalvojien
sallittujen luetteloon.

Jéarjestelmédnvalvojan lisddmisessd huomioidaan mahdollisen duplikaatin muodostuminen.
Tamin tarkoituksena on estdd turhan toiminnon toteuttaminen ja tdten ylimédéraisen kaasun
kulutus. Duplikaatin syntymisen estdmiseksi kdytetddn isAdmin-muuttujaa. Kun uutta
jarjestelménvalvojaa ollaan lisdédmaissd, tulee kyseisen muuttujan arvo tarkistaa.
Tarkistamiseen tarvitaan tulevan jarjestelmanvalvojan Ethereum-osoite. Osoitteella tulee
hakea sitd vastaava Admin-rakenne jirjestelménvalvojien sallittujen luettelosta. Jos haetun
Admin-rakenteen isAdmin-muuttujan arvo on tosi, kyseessd on duplikaatti. Taten uuden
jarjestelménvalvojan lisddmisté ei tule suorittaa. Onnistunut duplikaatin syntymisen

estdminen esitetddn kuvassa 24.
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transact to DroneContract.addAdmin pending ...
transact to DroneContract.addAdmin errored: VM error: revert.

revert

The transaction has been reverted to the initial state.
Reason provided by the contract: "Admin already exists.".
Debug the transaction to get more information.

o [vm] from: O0x5B3...eddC4 to: DroneContract.addAdmin(address) 0xl1lc9...2b4bD value: 0 wei data: 0x704...35
logs: 0 hash: 0xb99...bbl36

status false Transaction mined but execution failed
transaction hash 0xb990667a83b9141a7696bdf8c60484f433beb0b37315d75ffbb263e9f9abb136 ([
from 0x5B38Da6a701c568545dCE£cB03FcB875£56beddcs [0
to DroneContract.addAdmin(address) 0x1c91347f2A44538ce62453BEBd9Aa907C662b4bD [0
gas 3000000 gas [0
transaction cost 26665 gas 18]
execution cost 5233 gas 1]
input 0x704...35cb2 [
decoded input {
"address userAddress": "0xAb8483F64d9C6d1ECF9b849Ae677dD3315835¢ch2"
y @

Kuva 24: Alysopimuksen omistaja yrittda lisata uudelleen saman jarjestelménvalvojan, jonka han on jo
lisdnnyt aiemmin kuvassa 22.

Jarjestelminvalvojan lisddmisen ohella jarjestelmédnvalvoja voidaan myos poistaa
dlysopimuksesta. Poistaminen tulee sallia ainoastaan dlysopimuksen omistajalta. Jos
poistamista yrittdd joku muu, pyynto tulee hyldtd. Pyynnon hylkdys on esitetty kuvassa 25.
Jarjestelminvalvojan poistamisessa omistajan tulee antaa poistettavan jirjestelmanvalvojan
Ethereum-osoite. Osoitteella dlysopimuksen tulee etsid kyseinen jarjestelmédnvalvoja
sallittujen luettelosta ja poistaa hénet siitd. Onnistunut jirjestelménvalvojan poistaminen
esitetddin kuvassa 27. Kuvissa 26 ja 28 puolestaan ndytetddn tilanne ennen ja jilkeen

jarjestelminvalvojan poistamista.

Jos poistettavaa jarjestelminvalvojaa ei 10ydy sallittujen luettelosta, poistopyynto tulee jattad
suorittamatta. Kun jdrjestelméanvalvojaa ollaan poistamassa, tulee jo aiemmin mainitun
1sAdmin-muuttujan arvo tarkistaa. Tarkistamiseen tarvitaan poistettavan jarjestelménvalvojan
Ethereum-osoite. Osoitteella tulee hakea jérjestelménvalvojien sallittujen luettelosta osoitetta
vastaava Admin-rakenne. Jos haetun Admin-rakenteen isAdmin-muuttujan arvo on epétosi,
poistettavaa jarjestelméinvalvojaa ei ole olemassa. Téten jarjestelménvalvojan poistamista ei

suoriteta. Olemattoman jarjestelménvalvojan poistamisen estiminen esitetdén kuvassa 29.
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transact to DroneContract.deleteAdmin pending ...
transact to DroneContract.deleteAdmin errored: VM error: revert.

revert

The transaction has been reverted to the initial state.
Reason provided by the contract: "Only owner can call this.".
Debug the transaction to get more information.

Q [vm] from: 0x4B2...C02db to: DroneContract.deleteAdmin(address) Oxdda...5482d value: 0 wei
data: 0x27e...cabab logs: 0 hash: 0xce9...cl722

status false Transaction mined but execution failed

transaction hash 0xce91500a21e009f03e6729de5b587c40e672e134d3bbaf670c05029582bcl722 [D

from 0x4B20993Bc481177ec7E8£57 lceCaE8A%e22C02db (0

to DroneContract.deleteAdmin(address) 0xddaAd340b0f1Ef65169Ae5E41ABb10776a75482d [0
gas 3000000 gas (O

transaction cost 24364 gas D

execution cost 2932 gas o

input 0x27e...cabab [0

decoded input {

"address userAddress”: "0x78731D3Ca6b7E34aC0F824c42a7cC18A495cabaB"

Kuva 25: Muun kuin alysopimuksen omistajan pyyntd poistaa jarjestelmanvalvoja hylataan.

call to DroneContract.getAdmins

CALL [call] from: 0x5B38Da6a701c568545dCfcB03FcB875f56beddC4 to: DroneContract.getAdmins() data: 0x3la...e450b

from 0x5B38Da6a701c568545dCECcB03FCcBB75E56beddcd [0
to DroneContract.getAdmins() 0x1c91347£2A44538ce62453BEBd9Aa907C662babD (01
execution cost 25726 gas (Cost only applies when called by a contract) [0
input 0x3la...e450b [0
decoded input O 0
decoded output {
"0": "tuple(address,bool)[]:

y ©

0x5B38Da6a701lc568545dCEcB03FcBB75£56beddC4, true, 0xAb8483F64d9C6d1ECFIbB49Ae677dD3315835¢ch2, true,0x787
31D3Cabb7E34aC0F824c42a7cC18A495cabaB, true, 0x03C6FCED478cBbCIa4FABI4eF9£f40767739D1F£7, true”

Kuva 26: Jarjestelman valvojat ennen jarjestelmanvalvojan
0x78731D3Ca6bb7E34aC0F824c42a7cC18A495cabaB poistoa.
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transact to DroneContract.deleteAdmin pending ...
Q [vm] from: 0x5B3...eddC4 to: DroneContract.deleteAdmin(address) 0xlc9...2b4bD value: 0 wei
data: 0x27e...cabab logs: 0 hash: 0x5c8...c0cl3
status true Transaction mined and execution succeed
transaction hash 0x5c8fbT7eef64e9fbcc6037d68dalf21cd1ldf9f39829eed69835d9ccd40c7c0cl3 @
from 0x5B38Da6a701c568545dCfcB03FcB875f56beddC4
to DroneContract.deleteAdmin(address) 0x1c91347£2A44538ce62453BEBd9Aa907C662b4bD [0
gas 70088 gas [0
transaction cost 41746 gas Iﬁ
execution cost 29914 gas
input 0x27e...cabab
decoded input {
"address userAddress": "0x78731D3Ca6b7E34aC0F824c42a7cC18A495cabaB"
y @

Kuva 27: Alysopimuksen omistajan pyyntd poistaa jarjestelmanvalvoja onnistuu.

call to DroneContract.getAdmins

caLL [call] from: 0x5B38BDa6a701c568545dCfcB03FcB875f56beddC4 to: DroneContract.getAdmins() data: 0x3la...e450b

from 0x5B3BDa6a701c568545dCEcB03FcBB75E56beddcd ()

to DroneContract.getAdmins() 0x1c91347f2A44538ce62453BEBd9Aa907C662b4bD 1t}
execution cest 20035 gas (Cost only applies when called by a contract) [0

input 0x3la...e450b (0

decoded input {y ©

decoded output {

"0": "tuple(address,bool)[]:

6FcED478cBbC92a4FAB34eF9£40767739D1F£7, true"”
y O

0x5B38Da6a701c568545dCEcB03FcBB875£56beddC4, true, 0xAb8483F64d9C6d1ECFIbB49Ae677dD3315835¢ch2, true,0x03C

Kuva 28: Alysopimuksessa olevat jarjestelmanvalvojat jarjestelmanvalvojan
0x78731D3Cabb7E34aC0F824c42a7cC18A495cabaB poiston jalkeen.
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transact to DroneContract.deleteAdmin pending ...
transact to DroneContract.deleteAdmin errored: VM error: revert.

revert

The transaction has been reverted to the initial state.
Reason provided by the contract: "Admin doesn't exist.".
Debug the transaction to get more information.

o [vm] from: 0x5B3...eddC4 to: DroneContract.deleteAdmin(address) 0xlc9...2b4bD value: 0 wei
data: 0x27e...cabab logs: 0 hash: 0xe33...2c333

status false Transaction mined but execution failed

transaction hash 0xe33b8128a32adb274e5d1950bbc01fab586a482272bldbdab9cde3ddfae2c333 [0

from 0x5B38Da6a701c568545dCEcB0O3FcB875£56beddcd [0

to DroneContract.deleteAdmin(address) 0x1c91347£2A44538ce62453BEBd9Aa%07C662b4abD ([
gas 3000000 gas [0

transaction cost 26663 gas I8}

execution cost 5231 gas @

input 0x27e...cabab [0

decoded input {

"address userAddress": "0x78731D3Ca6b7E34aC0F824c42a7cCl8A495cabaB”

Kuva 29: Pyyntd poistaa jarjestelmanvalvoja, jota ei 16ydy alysopimuksesta, hylataan.

5.6.2 Droneiden lisddminen ja poistaminen

Droneiden sallittujen luettelon tulee olla tyhjd, kun dlysopimus otetaan kayttoon. Tama
voidaan tarkistaa heti kiyttoonoton jidlkeen palauttamalla kaikki tiedot droneiden sallittujen
luettelosta. Kuva 30 osoittaa, ettd sallittujen luettelo on tyhjé heti dlysopimuksen luonnin

jalkeen.

Dronen lisdémisen ja poistamisen tulee seurata samaa logiikkaa kuin jirjestelménvalvojan
lisddminen ja poistaminen, silld erolla, ettd droneiden sallittujen luetteloa voivat hallita
omistajan lisdksi my0s jéarjestelméinvalvojat. Jos joku muu kuin jirjestelménvalvoja tekee
pyynnon lisété tai poistaa drone dlysopimuksesta, pyynto tulee hyldtd. Pyynnon hylkddminen

on esitetty kuvassa 31.
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creation of DroneContract pending...

Q [vm] £from: Ox5B3...eddC4 to: DroneContract.(constructor) value: 0 wei data: 0x608...20033 legs: 0
hash: 0x017...£f7536

call to DroneContract.getDrones
cALL [call] from: 0x5B38Dab6a701c568545dCfcB03FcB875f56beddC4 to: DroneContract.getDrones() data: 0x07d...5e
from 0x5B38Da6a701c568545dCE£cB03FcB875£56beddcd [0

DroneContract.getDrones () 0x0498B7c793D7432Cd9dB27fb02fc9cfdBAfAIFd3 [

execution cost 2906 gas (Cost only applies when called by a contract) [
input 0x07d...5ebf5 [0
decoded input 0o 0
decoded output {
"0": "tuple(address,address,bool)[]: "
} O

Kuva 30: Heti alysopimuksen kayttdédnoton jalkeen droneiden sallittujen luettelo on tyhja.

transact to DroneContract.addDrone pending ...

transact to DroneContract.addDrone errored: VM error: revert.

revert

The transaction has been reverted to the initial state.
Reason provided by the contract: "Only admins can call this.".
Debug the transaction to get more information.

o [vm] from: 0x4B2...C02db to: DroneContract.addDrone(address) 0x049...A1Fd3 value: 0 wei data: 0x35c. .
logs: 0 hash: 0xc83...d9%a5d

status false Transaction mined but execution failed

transaction hash 0xc83da7b4d3b5249a0273c416ec08c89275081b40fdf64fce2e324el12£65d9a5d [0

from 0x4B20993Bc481177ec7E8£571ceCaE8A9e22C02db [0

to DroneContract.addDrone (address) 0x0498B7c793D7432Cd9dB27fb02fc9cfdBAfAIFd3
gas 3000000 gas [0

transaction cost 24539 gas @

execution cost 3107 gas 18]

input 0x35c...5e7£2 [

decoded input {

"address droneAddress": "0x617F2E2fD72FD9D5503197092aC168c91465E7£2"

Kuva 31: Muun kuin jarjestelmanvalvojan pyynto lisatad drone alysopimukseen hylataan.

Dronea lisdttdessa dlysopimukseen jirjestelménvalvojan tulee antaa dronen Ethereum-osoite.
Tadmin jdlkeen dlysopimuksen tulee automaattisesti tallentaa pyynnon tehneen
jarjestelmanvalvojan Ethereum-osoite uuden Drone-rakenteen permissionGrantedBy-
muuttujaan. Liséksi annettu dronen Ethereum-osoite tulee tallentaa Drone-rakenteen

droneAddress-muuttujaan ja asettaa isDrone-muuttuja todeksi. IsDrone-muuttuja vastaa
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isAdmin-muuttujaa jarjestelmianvalvojien Admin-rakenteessa. Onnistuneen dronen lisddminen

sallittujen luetteloon Drone-rakenteena esitetdén kuvassa 32.

Mikali liséttdva drone on jo olemassa dlysopimuksessa, kyseiselld Drone-rakenteella tulisi
olla isDrone-muuttujan arvona tosi. Talloin pyynto lisétd kyseinen drone dlysopimukseen
tulee hyléti duplikaatin ja toiminnon toteuttamisen estimiseksi. Onnistunut duplikaatin

estdminen on esitetty kuvassa 33.

transact to DroneContract.addDrone pending ...
[vm] from: 0xAbS8...35cb2 to: DroneContract.addDrone(address) 0x049...A1Fd3 value: 0 wei data: 0x35c...5
logs: 0 hash: 0x38f...10bd9
status true Transaction mined and execution succeed
transaction hash 0x38f£78350fe27£628bd3cc9502316784f4a8e0b489a6842d2345eb2808c10bd9 ([
from 0xAb8483F64d9C6d1ECFIb849Ae677dD3315835¢chb2 ([
to DroneContract.addDrone (address) 0x0498B7¢793D7432Cd9dB27£b02fc9cfdBAfAIFd3 ([
gas 130760 gas (O
transaction cost 113704 gas Iﬁ
execution cost 92272 gas @
input 0x35c...5e7f2 [
decoded input {
"address droneAddress”: "0x617F2E2fD72FD9D5503197092aC168c91465E7£2"
y ©

Kuva 32: Jarjestelmanvalvojan pyyntd lisdta drone alysopimukseen onnistuu.
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transact to DroneContract.addDrone pending ...
transact to DroneContract.addDrone errored: VM error: revert.

revert

The transaction has been reverted to the initial state.
Reason provided by the contract: "Drone already exists.".
Debug the transaction to get more information.

‘:, [vm] £from: O0xAbS8...35ch2 to: DroneContract.addDrone(address) 0x049...A1Fd3 value: 0 wei data: 0x35c...
logs: 0 hash: 0x11l...cede2

status false Transaction mined but execution failed

transaction hash 0x11181a36937beb4db2a7a1997953a£098£60019adc356df9ded411336d28cede2 [0

from 0xAb8483F64d9C6d1ECFIb849Re677dD3315835¢chb2 [0

to DroneContract.addDrone (address) 0x0498B7c793D7432Cd9dB27£fb02fc9cfdBAfAIFd3 [0
gas 3000000 gas (O]

transaction cost 26841 gas 18]

execution cost 5409 gas 18]

input 0x35c...5e7f2 (O

decoded input {

"address droneAddress": "0x617F2E2fD72FD9D5503197092aC168c91465E7£2"

Kuva 33: Jarjestelmanvalvoja yrittaa lisata dronen, joka on jo alysopimuksessa.

Dronen poistaminen dlysopimuksesta tulee sallia ainoastaan jirjestelménvalvojalta, miki on
ndhtivissd kuvassa 34. Poistettaessa dronea sallittujen luettelosta jarjestelméinvalvojan tulee

antaa poistettavan dronen Ethereum-osoite dlysopimukselle. Osoitteella dlysopimuksen tulee
etsid kyseinen drone sallittujen luettelosta ja poistaa se sieltd. Kuva 36 osoittaa, ettd halutun

dronen poistaminen dlysopimuksesta onnistuu. Kuvissa 35 ja 37 puolestaan esitetdin tilanne

ennen ja jilkeen dronen poistamista.

Mikali poistettavaa dronea ei 10ydy sallittujen luettelosta, pyynto poistaa drone tulee jattdd
suorittamatta. Dronen olemassaolo tulee tarkistaa kdyttaméalla poistettavan dronen Ethereum-
osoitetta ja sitd vastaavan Drone-rakenteen isDrone-muuttujaa. Jos isDrone-muuttujan arvo on
epétosi, poistettavaa dronea ei ole olemassa. Tdten dronen poistamista ei suoriteta.

Olemattoman dronen poistamisen estdminen esitetddn kuvassa 38.
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transact to DroneContract.deleteDrone pending ...
transact to DroneContract.deleteDrone errored: VM error: revert.

revert

The transaction has been reverted to the initial state.
Reason provided by the contract: "Only admins can call this.".
Debug the transaction to get more information.

0 [vm] from: 0x4B2...C02db to: DroneContract.deleteDrone(address) 0x049...A1Fd3 value: 0 wei
data: 0x961...8c372 logs: 0 hash: 0x3d8...34a97

status false Transaction mined but execution failed

transaction hash 0x3d82d5aa633fad60e8272b4741a1a45785258bc17da9d7c35bd2cf3bcb8734a97 ([0

from 0x4B20993Bc481177ec7E8£571ceCaE8A9e22C02db [0

to DroneContract .deleteDrone(address) 0x0498B7c793D7432Cd9dB27fb02fcIcfdBAFAIFd3 [0
gas 3000000 gas [0

transaction cost 24538 gas 1

execution cost 3106 gas ﬁ

input 0x961...8c372

decoded input {

"address droneAddress": "O0x17F6AD8Ef982297579C203069C1DbfFE4348c372"

Kuva 34: Dronen poistaminen alysopimuksesta estetaan, jos pyynndn tehnyt ei ole
jarjestelmanvalvoja.

call to DroneContract.getDrones

caLL [call] from: 0x4B20993Bc481177ec7E8f571ceCaE8A9e22C02db to: DroneContract.getDrones() data: 0x07d...5ebf5
from 0x4B20993Bc481177ec7EB£571ceCaE8AYe22C02db ([
to

DroneContract.getDrones() 0x0498B7¢793D7432Cd9dB27£fb02fc9cfdBAfALFd3 [0

execution cost 27093 gas (Cost only applies when called by a contract) [0
input 0x07d...5ebf5 D
decoded input {+ O
decoded output {
"0": "tuple(address,address,bool)[]:

0xAbB483F64d9C6d1ECFIbB49Ae677dD3315835¢chb2,0x617F2E2£fD72FDID5503197092aC168c91465E7£2, true, 0x5B38Daéa
701c568545dCEfcB03FcBB75£56beddC4,0x17F6ADBEEIB2297579C203069C1DbEFE4348c372, true, 0xAbB483F64d9CE6d1ECF
9b849Ae677dD3315835¢cb2, 0xdD870fA1b7C4700F2BD7£44238821C26£7392148, true”

} O

Kuva 35: Alysopimuksessa olevat dronet ennen dronen
0x17F6AD8Ef982297579C203069C 1DbfFE4348c372 poistoa.
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transact to DroneContract.deleteDrone pending ...
Q [vm] from: O0xAbS8...35cb2 to: DroneContract.deleteDrone(address) 0x049...A1Fd3 value: 0 wei
data: 0x961...8c372 logs: 0 hash: 0x0b0...d8e8l
status true Transaction mined and execution succeed
transaction hash 0x0b009848afb00e2270b3318a2ed8a%999fbdf7098ec9d8bec03cfdcc0c89d8e8l Iﬁ
from 0xAb8483F64d9C6d1ECF9b849Re677dD3315835¢cb2
to DroneContract.deleteDrone(address) 0x0498B7c793D7432Cd9dB27£b02fc9cfdBAfALIFd3 [0
gas 78721 gas
transaction cost 43243 gas [O
execution cost 32621 gas
input 0x961...8¢c372
decoded input {
"address droneAddress": "0x17F6ADBEf982297579C203069C1DbfFE4348c372"
}

Kuva 36: Jarjestelmanvalvojan pyyntd poistaa drone alysopimuksesta onnistuu.

call to DroneContract.getDrones

cALL [call] from: O0xAb8483F64d9C6dl1EcF9b849Ae677dD3315835cb2 to: DroneContract.getDrones() data: 0x07d...5ebf5
from 0xAb8483F64d9C6d1ECFIbE49IAL67T7dD3315835¢ch2 (U

to DroneContract.getDrones() 0x0498B7c793D7432Cd9dB27£b02£c9cfdBAEAIFdl (O

execution cost 19035 gas (Cost only applies when called by a contract) [0

input 0x07d...5ebf5 [0

decoded input {3 O

decoded output {

"0": "tuple(address,address,bool)[]:
0xAb8483F64dIC6d1ECFIbB49Ae677dD3I315835¢ch2,0x617F2E2£D72FDID5503197092aC168c91465E7£2, true, 0xAbB4B3F6
4d9C6d1ECF9b849Re677dD3315835¢cb2, 0xdD870£A1b7C4700F2BD7£44238821C26£7392148, true”

y O

Kuva 37: Alysopimuksessa olevat dronet dronen
0x17F6AD8Ef982297579C203069C1DbfFE4348c372 poiston jalkeen.
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transact to DroneContract.deleteDrone pending ...
transact to DroneContract.deleteDrone errored: VM error: revert.

revert

The transaction has been reverted to the initial state.
Reason provided by the contract: "Drone doesn't exist.".
Debug the transaction to get more information.

‘:’ [vm] from: OxAb8...35cb2 to: DroneContract.deleteDrone(address) 0x049...A1Fd3 value: 0 wei
data: 0x961...8c372 logs: 0 hash: 0x8f2...1d577

status false Transaction mined but execution failed

transaction hash 0x8f2df5214b6bc1191c79ae8cf8bdbba3970802000e9aaf2d4c945bbfc831d577 [0

from 0xAb8483F64d9C6d1ECF9b849Ae677dD3315835ch2 ()

to DroneContract.deleteDrone (address) 0x0498B7c793D7432Cd9dB27£fb02fc9cfdBAfAIFd3 (O
gas 3000000 gas [0

transaction cost 26837 gas @

execution cost 5405 gas I8}

input 0x961...8c372 [0

decoded input {

"address droneAddress": "0x17F6ADBEf982297579C203069C1DbfFE4348c372"

Kuva 38: Jarjestelmanvalvojan pyyntd poistaa drone, jota ei ole alysopimuksessa, hylataan.

5.6.3 Tokenin pyytaminen ja myontaminen

Dronen tulee pyytdé rekisterditymislupaa loD-verkon autentikointijirjestelmién
dlysopimukselta. Alysopimuksen tulee tilldin tarkistaa, onko pyynnon tehneen dronen tiedot
droneiden sallittujen luettelossa. Tarkistamiseen tulee kiyttda rekisterditymislupaa pyytévin
dronen Ethereum-osoitetta sekd osoitetta vastaavan Drone-rakenteen isDrone-muuttujaa. Jos
isDrone-arvo on epétosi, ei dronella ole rekisterditymislupaa. Téten dronen tulee saada
vastauksena requestRejected-viesti. Tima viesti voidaan nédhdé kuvassa 39. Jos puolestaan
dronen tiedot ovat sallittujen luettelossa eli isDrone arvo on tosi, dlysopimuksen tulee
palauttaa tille requestAccepted-viesti voimassa olevalla tokenilla. Kyseinen viesti on esitetty

kuvassa 40.

Kun rekisterditymislupaa hakeneen dronen pyynto on tarkistettu ja hyvéksytty,
dlysopimuksen tulee antaa dronelle voimassa oleva token. Alysopimuksen tulee asettaa
tokeniin yksilollinen tunniste, aikaleima pyynnon ajankohdasta, maaritelty voimassaoloaika ja
pyynnon tehneen dronen Ethereum-osoite. Yksilollisen tunnisteen tulisi siséltidd tokenin
yksildllinen tunniste, dronen Ethereum-osoite seki aikaleima, jotka kaikki on ajettu Keccak-

256-tiivistenfunktion lapi.



56

transact to DroneContract.requestRegistration pending ...
transact to DroneContract.requestRegistration errored: VM error: revert.
revert
The transaction has been reverted to the initial state.
Reason provided by the contract: "Request rejected.".
Debug the transaction to get more information.
o [vm] from: 0x583...40225 to: DroneContract.requestRegistration() 0x049...A1Fd3 value: 0 wei
data: 0xc66...9413a logs: 0 hash: 0x658...479%ea
status false Transaction mined but execution failed
transaction hash 0x6580eeb6f8ab232fe5e26b1780c29e100b5661c48007c8e77a2e60295b5479ea (L)
from 0x583031D1113aD414F02576BD6afaBfb302140225 [0
to DroneContract.requestRegistration() 0x0498B7c793D7432Cd9dB27£b02fc9cEdBAfAIFdl ()
gas 3000000 gas (@
transaction cost 24023 gas D
execution cost 2959 gas 1]
input 0xc66...9413a [0
decoded input {3 O
decoded output {
"error": "Failed to decode output: Error: data out-of-bounds (length=100, offset=128,
code=BUFFER_OVERRUN, version=abi/5.7.0)"
} @

Kuva 39: Ei-sallitun dronen pyyntoé rekisterdityd loD-verkon autentikointijarjestelmalle hylataan.

transact to DroneContract.requestRegistration pending ...
O [vm] from: 0x617...5E7f2 to: DroneContract.requestRegistration() 0x049...AlFd3 value: 0 wei
data: 0xc66...9413a logs: 0 hash: 0x7cd...bflee

status true Transaction mined and execution succeed

transaction hash 0x7cd750607a2b51c5dblde8e515cd676dd324852e1138c27d74994£86a2ebflee (0

from 0x617F2E2£D72FD9D5503197092aC168c91465E7£2 [0

to DroneContract.requestRegistration() 0x0498B7c793D7432Cd9dB27£b02£fc9cfdBAfALFd3 L}

gas 54325 gas [

transaction cost 47239 gas (@

execution cost 26175 gas 1]

input 0xc66...9413a D

decoded input {y @

decoded output {

"0": "tuple(bytes32,uint256,uint32,address):

Ox3ca0fead385cbfceb5511050d1953e0ch3el feaf36208a489£2£9292bfa2lc8a,1686585765,3600000,0x617F2E2£D72FD
9D5503197092aC168c91465E7£2"
y @

Kuva 40: Sallitun dronen pyynto rekisterditya loD-verkon autentikointijarjestelmalle onnistuu, jolloin se
saa voimassa olevan tokenin.

5.7 Alysopimuksen optimointi

Yksikkotestauksen jélkeen keskityttiin dlysopimuksen optimointiin, joka on tdrked osa

dlysopimuksen tehokkuuden kehittimisprosessia. Kehitetyssa dlysopimuksessa optimointi
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suoritettiin manuaalisesti. Saatavilla on kuitenkin myds tyokaluja, jotka automaattisesti etsivét
dlysopimuksesta optimointia vaativia kohtia. Kehitetyssa dlysopimuksessa optimointiin
kaytettiin Remix IDE:té, jolla on helppo suorittaa toimintojen kaasunkulutuksen testausta.
Ennen optimoinnin aloittamista dlysopimuksen senhetkiset kdyttdonottokustannukset
tarkistettiin Solidity-kielen omilta sivuilta [30]. Tarkistuksessa kayttoonottokustannukset
todettiin ddrettomiksi eli dlysopimuksessa oli korjauksia ja optimointia vaativia kohtia.
Vaadittavien korjausten jdlkeen kayttoonottokustannuksiksi tarkentui 1 102 555
kaasuyksikkod. Kustannukset saatiin kuitenkin laskemaan 782 169 kaasuyksikkoon

dlysopimukseen tehtyjen optimointien ansiosta.

Alysopimuksessa oli useita kohtia, joita voitiin optimoida. Ensimmaisend dlysopimuksesta
optimoitiin monimutkaiset toiminnot ja rakenteet. Lopullisen dlysopimuksen rakennetta
voitiin huomattavasti yksinkertaistaa tarpeettomien simulaatioympéristdssd kaytettyjen
muuttujien poistamisella. Rakenteen yksinkertaistaminen puolestaan vdhensi

laskentaresurssien kdyttéd eli kaasun kulutusta.

Alysopimuksen rakenteen korjaamisen jilkeen siirryttiin tutkimaan Solidity-kielen tarjoamia
optimointitekniikoita. Solidity-kielen optimointitekniikoista on saatavilla paljon tietoa, miten
koodia voidaan optimoida mahdollisimman vahén kaasua kuluttavaksi. Optimoinnin jélkeen
kaikkien toimintojen toimivuus varmistettiin vield kertaalleen suorittamalla yksikkotestaukset

uudelleen. Kohdat, joita dlysopimuksessa optimoitiin olivat seuraavat [31, 32]:

e Muuttujien kiytto ja alustus: Yleensd on suositeltavaa kayttdd muuttujia, jonka
jédlkeen muuttuja sijoitetaan haluttuun kohtaan koodissa. Solidity-kielessé kuitenkin
muuttujien kaytto ja varsinkin niiden turha alustus kuluttavat ylimaaréista kaasua.
Tamain vuoksi muuttujien kayttod vahennettiin ja yksittdiset arvot sijoitettiin suoraan

haluttuun paikkaan koodia.

e Uint-tyyppi: Erilaisia uint-tietotyyppejad on monia ja ne eroavat toisistaan kyvyllaan
tallentaa eri suuruisia arvoja. Mitd suurempia lukuja uint-muuttuja voi tallentaa, sitd
enemmaén se yleensd kuluttaa laskentaresursseja. Tamén vuoksi on hyva mairitelld
kéytettdvat uint-muuttujat. Jos uint-tyyppid ei ole médritetty erikseen, tarkoitetaan
uint256-tyyppid, joka pystyy tallentamaan 2*256-1 suuruisen arvon. Néin suurelle
arvolle ei usein kuitenkaan ole tarvetta, joten muuttuja kannattaa maéaritella
pienemmaéksi. Kehitetyssd dlysopimuksessa muutettiin tokenin TTL-muuttujan eli

tokenin voimassaoloajan uint-tyyppi uint32-tyypiksi. Suurin arvo uint32-tyypille on
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2732 - 1 eli 4 294 967 295, mika tarkoittaa millisekunneista tunneiksi muutettuna
1193,046 tuntia eli 49 pdivad. Yleensd tokeneiden voimassaoloaika on lyhyempi kuin
49 pédivid, joten uint32-tyyppi todettiin sopivaksi TTL-muuttujan tyypiksi. Mikali
kuitenkin tokenin voimassaoloaika halutaan asettaa pidemmaksi, voidaan uint-tyyppi
madrittdd suuremmaksi. Muuttujan arvo voidaan myos tulkita suuremmassa

aikayksikossd, kuten sekunneissa.

Public, private, external ja internal: Toiminnallisuuksien ndkyvyysmaiéreet
kuluttavat eri méiéran kaasua, silli ne késittelevét tietoa eri tavoin. Esimerkiksi public-
maire kuluttaa enemmaén kaasua kuin external-mééare johtuen kalliimmasta
tiedontallennustavasta. Kehitetyssé dlysopimuksessa toiminnallisuuksien
nikyvyysméireet médriteltiin public-mairettd tarkemmiksi niiden
nikyvyysvaatimusten mukaan. Ndin nikyvyysmééreiden kdyton tehokkuus saatiin

optimaaliseksi.

Unchecked-lohko: Muuttujan arvon kasvattaminen tai vahentiminen yhdella
yksikolléd tehddédn yleensd kéyttdmalla muotoa n++ tai n--. Solidity-kielessd tima
muoto kuitenkin sisdltdd arvon muuttamisen liséksi turvatarkistuksen, joka kuluttaa
yliméaardistd kaasua. Turvatarkistus tehddén puskurin ylivuodon ja alivuodon
ehkdisemiseksi, koska ne aiheuttavat usein tietoturvaongelmia. Ylivuodossa syote ei
mahdu sille osoitettuun muistialueeseen, kun vastaavasti alivuodossa sydte on liian
pieni. Jos turvatarkistuksen haluaa poistaa kaasun kulutuksen vdahentdmiseksi, voidaan
kéayttad unchecked-lohkoa arvon kasvattamisen ympérilld. Tall6in tulee kuitenkin olla
varma, ettei ylivuotoa ja alivuotoa tapahdu. Kehitetyssa dlysopimuksessa kéytetidén
arvon kasvattamista yhdelld yksikolld esimerkiksi tokenld-muuttujassa. Tokenld-
muuttujan arvon kasvattamisessa ylivuotoa ei todenndkoisesti tapahdu, joten arvon
kasvattamisen ympirille lisittiin unchecked-lohko. Alysopimukseen voidaan
kuitenkin haluttaessa lisdti if-lause varmistamaan, ettei ylivuotoa varmasti tapahdu.
Lause tarkistaa onko tokenld suurempi tai yhtd suuri kuin 2*256-1. Jos néin on,
tokenld alustetaan takaisin 0-arvoksi, josta sitd taas kasvatetaan. Téllainen
yksinkertainen if-lause kuluttaa edelleen noin puolet vihemmaén kaasua kuin ratkaisu,

joka ei kéytd unchecked-lohkoa.

Virheviestit: Hyvédni kdytdntona on kiyttad virheviestid ilmoittamaan, miksi

dlysopimus ei voi toteuttaa kayttdjatilin tekemda pyyntdd. Virheviestit kuitenkin vievét
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tilaa, joten on suositeltavaa pitdd ne mahdollisimman lyhyiné kdyttden enimmilléén 32
tavun mittaisia viestejd. Ndin minimoidaan tarve tallentaa merkkijono kahteen eri
muistipaikkaan. Mitd useampaan muistipaikkaan viestin siséltd joudutaan
tallentamaan, sitéd kalliimmaksi dlysopimuksen kéyttoonotto ja suorittaminen tulevat.
Tédmin vuoksi kehitetyn dlysopimuksen virheviestit kdytiin lépi ja optimoitiin

mahdollisimman lyhyiksi kuitenkaan viestin sisdllon tarkoitusta muuttamatta.

e Useiden ehtojen ja ehtolauseiden kiytto: Solidity-kielessd on edullisempaa kéyttaa
useaa chtoa erikseen kuin kéyttdd yhtd, johon lisdtddn AND-operaattorilla ehtoja.
Sama pitee myds if-lauseiden kiyttodn. Alysopimuksen kehitysprosessissa kiytettiin
alun perin erikseen ehtoa tarkistamaan, onko annettu parametri Ethereum-osoite.
Tamaén lisdksi samassa lauseessa saattoi olla vield toinen ehto yhdistettynd AND-
operaattorilla. Kaasun kulutuksen vihentdmiseksi edelld mainitut ehdot toteutettiin
erillisind lauseina. My6hemmin testaukseen kéytetty Ethereum-osoitteen tarkistus
kuitenkin poistettiin tarpeettomana, silld EVM tarkistaa osoitteen muodon aina

automaattisesti.

o Toimintojen kiytto: Mitd enemmaén dlysopimus sisdltdd toimintoja ja ylipddtdnsa
koodia, sitd enemmaén se kuluttaa kaasua. Kehitetyssa dlysopimuksessa kéytettiin alun
perin omia toimintoja jo olemassa olevan jirjestelmédnvalvojan ja dronen
tarkistamiseen. Toiminnot kuitenkin sisélsivit vain yhden rivin koodia, joten
toiminnot poistettiin ja niidden koodi liséttiin suoraan toimintoihin, jotka niit

kutsuivat.

Alysopimuksen koodia voidaan optimoida usealla eri tavalla. Kehitetyssi #dlysopimuksessa ei
kuitenkaan voitu hyddyntdé kaikkia néitd tapoja, koska sellaisia kehityskohtia ei ollut
kaytossa tai niitd ei ollut tarpeellista ottaa kayttoon. Yksi ndistd optimointitavoista on
Assembly-kielen kéytto [33]. Joitakin kohtia Solidity-kielessd voidaan korvata Assembly-
kielelld, kuten for-silmukan toiminnallisuus. Lisdksi on toiminnallisuuksia, joithin on aina
kaytettivd Assembly-kieltd, silld niitd ei voida toteuttaa Solidity-kielelld. Assembly-kielen
kayttaminen on tehokasta ja vihemmén kaasua kuluttavaa, koska se muistuttaa ldheisemmin

EVM:n kéyttamaa kielta.
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5.8 Alysopimuksen analysointi

Alysopimusten kiyton yleistyminen my®ti niihin on kohdistettu yhii enemmin
tietoturvahyokkayksid, jotka ovat saattaneet johtaa muun muassa taloudellisiin menetyksiin.
Tastéd johtuen on tirkedd analysoida dlysopimus mahdollisten haavoittuvuuksien 16ytdmiseksi
ennen sen kayttoonottoa. Turvallisuuden tarkistaminen voi olla haastavaa ja aikaa vievaa,
mutta sithen on kehitetty tyokaluja, joiden avulla tétd prosessia voidaan automatisoida ja

yksinkertaistaa.

Tietoturvahaavoittuvuuksien haun lisiksi dlysopimuksien analysointityokalut analysoivat
koodin rakennetta, jotta se olisi toteutettu hyvien kdytdntdjen mukaisesti. Téllaisia tyokaluja
Solidity-dlysopimuksille ovat muun muassa Manticore, Slither ja Oyente. Alysopimusten
analysointityokaluihin ei kuitenkaan pida tukeutua ja luottaa liikaa, silld vihdisemméan
kehittelykiinnostuksen vuoksi nima tyokalut eivit vield tdysin kykene analysoimaan
edistyksellisid dlysopimuksia. Tédten analysointitydkalut eivit osaa tunnistaa ja havaita kaikkia

haavoittuvuuksia tai ne antavat aitheettomia virheilmoituksia.

Kehitetyn dlysopimuksen ensimmadinen analysointi tehtiin Remix IDE:ssé saatavilla olevalla
Solidity Static Analysis -lisdosalla. Analyysin ensimmadiset varoitukset koskivat
manipuloitavissa olevan block.timestampin kéyttod. Manipuloitavuutensa vuoksi
block.timestampia ei ndin ollen pitéisi kdyttdd ainoana satunnaisuuden ldhteend. Kehitetyssi
alysopimuksessa block.timestampid kéytettiin kuitenkin vain kertomaan, milloin token on
luotu. Tokenin aikaleiman paikkaansa pitivyys tarkistetaan loD-verkon
autentikointijirjestelmassi. Autentikointijarjestelma tarkistaa, ettei aikaleima viittaa
tulevaisuuteen tai liian pitkédlle menneisyyteen. Lisdksi vanhan tokenin mahdollinen

manipulointi voidaan tunnistaa tokeneiden ristiintarkistuksella.

Seuraavat varoitukset koskivat ddretontd kaasun kulutusta kehitetyn dlysopimuksen delete- ja
get-toiminnoissa. Kyseiset toiminnot kayttévit for-silmukkaa listojen lapikdymiseen. Nama
listat voivat olla minka pituisia tahansa, joten listojen ldpikdymiseen kuluvaa kaasun mééraa
el pystytd arvioimaan eli kulutuksen arvio on déreton. Jos kulutusta ei pystytd arvioimaan ja
toiminnon kaasun tarve on suurempi kuin lohkokaasun raja, toimintoa ei voida suorittaa.
Kehitetyssd dlysopimuksessa ei kuitenkaan haluta méairitella jarjestelmanvalvojien ja

droneiden listojen pituutta, joten varoitukset voitiin jattdd huomiotta.
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Muutama analyysin antama varoitus koski toimintojen tilan kéyttdytymisen mééritteita.
Varoituksen sisdltond oli, ettd toiminnon pitéisi mahdollisesti olla constant/view/pure.
Varoituksen kohteena olevat toiminnot kuitenkin muokkaavat kehitetyssa dlysopimuksessa
lohkoketjun tilaa. Lisdksi uudemmat Solidity-versiot eivét endd kiytd constant-maaritetta,

joten kyseiset varoitukset voitiin turvallisesti jattd4 huomiotta.

Analyysin antamat loput varoitukset koskivat liian samanlaisia muuttujien nimid, ehtojen
kayttod sekd arvon poistamista listasta. Kehitetyssa dlysopimuksessa kiytetyt muuttujien
nimet ovat loogisia, joten huolimatta niiden samankaltaisuuksista, sekaannuksen riski on
pieni. Varoitukset ehtojen kdytostd sisdlsivit viestin, ettd ehdon tulee voida olla myds epitosi.
Kehitetyssa dlysopimuksessa ehtojen arvot voivat kuitenkin olla myds epétoseja. Arvon
poistamiseen liittyva varoitus puolestaan piti sisdllddn, ettd delete-késkyn kayttdminen jattaa
tyhjén tilan listaan. Mapping-listassa rakenteen poistaminen delete-késkylla asettaa arvot
takaisin oletusarvoiksi eli delete-késky ei jéaté viitettyd tyhjéa tilaa listaan. Edelld mainituista

syistd johtuen kaikki ylld olevat varoitukset voitiin jattdd huomiotta.

Solidity Static Analysis -lisdosan ohella dlysopimuksen analysointi tehtiin Slither-tyokalulla,
joka tekee staattisen koodianalyysin. Slitherin analyysissé kiytetddn 10ydoistéd véreja
punainen, keltainen ja vihred, vakavuuden mukaan. Punaiset ovat kriittisid varoituksia ja

vihreét ovat kehotuksia, jotka olisi hyvi tehda.

Slitherin kayttoonotossa koodista tuli kommentoida pois kaikki pop()-toiminnot ja
unchecked-avainsanat, jotta se osasi tulkita dlysopimusta. Siitd huolimatta, ettd Slither saatiin
toimimaan muutosten jilkeen, se ei osannut vield antaa tarkkaa analyysia vaan suositteli
kokeilemaan kokeellista ABI-enkooderia yksityiskohtaisempaa analysointia varten. Kyseinen
tuloste on esitetty kuvassa 41. Kokeellisen ABI-enkooderin kadyttdonoton myo6téd tarkempia
huomautuksia tuli muutamia. Usea huomautuksista liittyi _-merkin kdyttd6n parametrien
nimissé. Lisdksi yksi huomautus liittyi numeroiden lukuméérdin uint-muuttujan arvossa.
Nédma huomautukset on esitetty kuvassa 42. Korjaukset liittyen parametrien nimiin tehtiin
poistamalla _-merkki parametrien nimistd. Uint-huomautus suurista luvuista ei puolestaan
aiheuttanut korjaustoimenpiteitd, silld se koski TTL-muuttujan millisekunneissa ilmoitettua
aikaa. Huomautuksessa kyse oli, ettd suuret luvut ovat vaikeita lukea ja niitd voidaan tulkita
vadrin. Néin ollen Slither suosittelee muuttamaan ne helpommin ymmarrettdvain muotoon.
Kuvassa 43 Slither-analyysiin jdi vield kaksi huomatusta korjausten jilkeen. Punaisia eli

vakavia varoituksia ei ole yhtdén.
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Compilation warnings/errors on tests/DroneContract.sol:

function getAdmin(address _userAddress) external view returns(Admin memory) {
A A

function getAdmins() external view returns(Admin[] memory) {
A

function getDrone(address _droneAddress) public view returns(Drone memory) {

A A

function getDrones() external view returns (Dronel[] memory) {

function requestRegistration() external returns(Token memory) {
A A

Kuva 41: Slither suositteli ottamaan kaytt66n kokeellisen ABl-enkooderin, jotta alysopimuksesta
voidaan saada parempia analysointituloksia.

INFO:Detectors:
solc-0.4.25 is not recommended for deployment
Reference: https://github.com/crytic/slither/wiki/Detector-Documentation#incorrect-versions—of-solidity
INFO:Detectors:
Parameter DroneContract.addAdmin(address)._userAddress (tests/DroneContract.sol#55) is not in mixedCase
Parameter DroneContract.deleteAdmin(address)._userAddress (tests/DroneContract.sol#65) is not in mixedCase
Parameter DroneContract.getAdmin(address)._userAddress (tests/DroneContract.sol#83) is not in mixedCase
Parameter DroneContract.addDrone(address)._droneAddress (tests/DroneContract.sol#101) is not in mixedCase
Parameter DroneContract.deleteDrone(address)._droneAddress (tests/DroneContract.sol#112) is not in mixedCase
Parameter DroneContract.getDrone(address)._droneAddress (tests/DroneContract.sol#13@) is not in mixedCase
Reference: https://github.com/crytic/slither/wiki/Detector-Documentation#conformance-to-solidity-naming-conv
entions
INFO:Detectors:
DroneContract.requestRegistration() (tests/DroneContract.sol#148-163) uses literals with too many digits:

— token = Token(keccak256()(abi.encode(msg.sender,block.timestamp, tokenId)),block.timestamp, 3600000,
msg.sender) (tests/DroneContract.sol#155-160)
Reference: https://github.com/crytic/slither/wiki/Detector-Documentation#too-many-digits
INFO:Slither:tests/DroneContract.sol analyzed (1 contracts with 85 detectors), 8 result(s) found

Kuva 42: Slitherin antamat huomautukset ennen korjauksia.

INFO:Detectors:

s0lc-0.4.25 is not recommended for deployment

Reference: https://github.com/crytic/slither/wiki/Detector-Documentation#incorrect-versions—of-solidity
INFO:Detectors:

DroneContract.requestRegistration() (tests/DroneContract.sol#148-163) uses literals with too many digits:

- token = Token(keccak256()(abi.encode(msg.sender,block.timestamp,tokenId)),block.timestamp, 3600000,
msg.sender) (tests/DroneContract.sol#155-160)
Reference: https://github.com/crytic/slither/wiki/Detector-Documentation#too-many-digits
INFO:Slither:tests/DroneContract.sol analyzed (1 contracts with 85 detectors), 2 result(s) found

Kuva 43: Slitherin antamat huomautukset korjausten jalkeen.

5.9 Turvallisuusanalyysi

Téssd turvallisuusanalyysissé késitellddn tekniikoita, joilla pystytddn varmistamaan
luottamuksellisuuden, eheyden sekéd saatavuuden (confidentiality, integrity, accessibility,
CIA, CIA triad) turvallisuustavoitteet kehitetyssa jarjestelméssd. Luottamuksellisuus
tarkoittaa tietojen suojaamista luvattomalta kéytoltd. Eheydelld pyritdén siihen, ettd tiedot

ovat luotettavia, niistd ei puutu mitddn ja luvaton kéyttiji ei pysty vahingossakaan
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muuttamaan niitd. Saatavuudella puolestaan tarkoitetaan sitd, ettd resurssit ovat niitéd

tarvitsevien saatavilla.

Luottamuksellisuus saavutetaan kehitetyssi padsynhallinta- ja autentikointijérjestelmassi
estdmailld luvattomien droneiden autentikoituminen muiden loD-verkossa olevien laitteiden
kanssa. Kehitetty dlysopimus sallii ainoastaan dlysopimuksen omistajan lisété
jarjestelminvalvojia. Téll4 tavoin varmistetaan, ettd ainoastaan luotettavat henkilot paattavét,
mitk dronet ovat oikeutettuja kommunikoimaan dlysopimuksen hallinnoimassa verkossa
muiden laitteiden kanssa. Lisédksi dlysopimuksen dronelle myontdma token todennetaan
oikeaksi IoD-verkon autentikointijirjestelmén puolesta ristiin tarkistamisella. Ndin voidaan
varmistua siitd, ettd juuri kyseiselld dronella on oikeus rekisterdityé jarjestelmain ja
kommunikoida verkossa olevien laitteiden kanssa. Edelld mainituilla tavoilla varmistetaan,
ettd verkossa olevien laitteiden késittelemét tiedot pysyvét luottamuksellisena eiké luvaton

drone péése esimerkiksi muuttamaan tietoja, tai syottdmaédn vadrai tai haitallista tietoa.

Koska jérjestelmin yhtend tehtdvina on rajata henkil6itd, ketkd voivat sallia droneiden
rekisterdityd loD-verkon autentikointijérjestelméin, automaattisesti jarjestelmén
saavutettavuus kérsii. Kehitetyssa dlysopimuksessa kuitenkin, saavutettavuus on riittdvan
hyvi, ja sitd voidaan parantaa lisdamélld enemmén jéirjestelmédnvalvojia. Huomioitavaa
kuitenkin on, ettd mitd enemmaén on jirjestelminvalvojia sitd enemmain se heikentdd

luottamuksellisuutta, koska yhd useampi pystyy hallitsemaan droneiden sallittujen luetteloa.

Jarjestelmin eheys ja tiedon muuttumattomuus on erittdin tarkedd misséd tahansa
tietojarjestelmassi. Kehitetyssa jarjestelmissd eheys saavutetaan muun muassa
padsynhallinnalla. Pddsynhallinnassa jérjestelmanvalvojat varmistavat loD-verkkoon
rekisterdityvéin dronen olevan luotettava. Ndin estetdéin luvattoman dronen paisy
autentikoitumaan verkon muille laitteille ja mahdollisesti muokkaamaan verkon laitteiden

kisittelemid tietoja.

Eheys saavutetaan myos lohkoketjuteknologian avulla. Lohkoketjun lohkojen tietoja on ldhes
mahdotonta muuttaa. Tdiméan mahdollistavat lohkoketjun hajautetut tietokannat ja
vertaisverkon varmennus. Lohkoketjussa tieto on hajautettuna ympaéri verkkoa. Néin
hajautettu ympéristo lisdé luotettavuutta, silld siind ei ole yksittéistd pistettd, jonka
toimintahdiri keskeyttdisi koko jérjestelmén toiminnan. Lohkoketjun vertaisverkon
varmennuksessa puolestaan verkon kéyttéjat tekevét yhteistyotd lohkoketjun suojaamiseksi.

Jokainen lohkoketjun toimija pystyy katsomaan, tuottamaan ja yllapitimain lohkoketjun
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tietokantoja. Ndin jokaisella on jédrjestelmén dlysopimuksesta aina tdydellinen kopio, jonka
aitous ja tietojen oikeellisuus varmistetaan lohkoketjun muiden kdyttdjien kanssa. Kaikki
tapahtumat todennetaan ja tdmin jélkeen tallennetaan lohkoketjuun turvallisesti. Tdmén
myota jarjestelma pystyy suojautumaan tietojen manipuloinnilta. Liséksi lohkoketjun
lapindkyvyys lisda kayttdjien vastuullisuutta ja turvallisuutta, koska kdyttédjien tallentamat
tiedot ja muut muutokset ovat aina jiljitettdvissd. Lohkoketju pystyy saavuttamaan eheyden
kehitetyssa jarjestelmassd myds muuttumattomalla dlysopimuksella. Kun dlysopimus otetaan
kayttoon lohkoketjussa, sitd ei voi endd paivittdd. Talla tavoin kukaan ei voi muokata

dlysopimusta saadakseen siitd omiin tarkoituksiinsa sopivan.
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6 Yhteenveto ja johtopaatos

Tassd tydssd ensimmadisend tavoitteena oli tutkia IoT-laitteiden autentikointijarjestelmia.
Erilaisia IoT-laitteille kehitettyji autentikointiratkaisuja on runsaasti, joten aiheen rajaaminen
tietyn kriteerin mukaan oli asianmukaista. Useiden tutkimusten ldpikdymisen jilkeen aihe
rajautui lohkoketjua kéyttiaviin autentikointijarjestelmiin. Lohkoketjuteknologian
hyodyntdmiseen paddyttiin, silld se on tehokas ja sisdltdd monia turvallisuusominaisuuksia.
Lohkoketju tarjoaa muun muassa hajautetun ympériston, joka ei ole yhté haavoittuvainen
erilaisia hyokkéyksié ja hdirioitd vastaan kuin perinteisisséd autentikointiratkaisuissa kaytetyt
keskitetyt jarjestelmait. Lisdksi lohkoketjuun pohjautuvat autentikointijérjestelmat eivét

tarvitse kolmatta osapuolta todentamiseen toisin kuin useat muut autentikointiratkaisut.

Aiheen rajauksen jélkeen tdhdn tyohon valikoitui kolme tutkimusta, jotka esiteltiin. Nédiden
tutkimusten toteuttajat olivat Al Ahmed et al. [26], Javed et al. [27] sekd Akram et al. [28].
Tutkimukset valikoituivat niiden erilaisten tapojensa vuoksi hyodyntdé lohkoketjua
autentikoinnissa. Namé tutkimukset antoivat my0s eniten ajatuksia téssi tyossi kehitetylle
padsynhallinta- ja autentikointijdrjestelméille. Al Ahmed et al. tutkimuksessa hyddynnetiin
Authentication-Chains-protokollaa sekd IoT-laitteiden klusterointia autentikointilohkoketjujen
luomiseksi. Javed et al. tutkimuksen autentikointijarjestelma perustuu lohkoketjun
tapahtumien kiyttimiseen varmentajana eli CA:na. Akram et al. tutkimuksessa puolestaan
kéytetdén dlysopimusta osana autentikointiprosessia. Sekd Akram et al. tutkimuksessa etté
Javed et al. tutkimuksessa ajatuksia heritti, etteivit ne ota kantaa siithen, mitké dronet saavat

rekisterdityd autentikointijdrjestelméén.

Ty0n toisena tavoitteena oli parantaa jo olemassa olevaa autentikointijdrjestelmaa tai kehittaa
uusi jdrjestelma droneille. Aiemmin mainittujen tutkimusten kartoittamisen perusteella
paddyttiin kehittdmadn uusi jo olemassa olevaa autentikointijarjestelméé parantava ratkaisu.
Ratkaisu suunniteltiin tarjoamaan padsynhallintaa autentikointijérjestelmaélle, joka kayttia

lohkoketjua droneiden rekisterditymiseen ja autentikointiin.

Téssd tyossd kehitetyn padsynhallinta- ja autentikointijdrjestelmén tarkoituksena on estda
luvattomien droneiden rekisterdityminen loD-verkon autentikointijirjestelméén ja taten
autentikoituminen verkon muille laitteille. Jarjestelmd hyodyntdd lohkoketjussa toimivaa
dlysopimusta, joka sisdltdd pddsynhallintaa varten luodut droneiden ja jérjestelménvalvojien

sallittujen luettelot. Pddsynhallinta tapahtuu jérjestelméssi, kun dlysopimuksen omistaja antaa
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luotettaville tahoille eli jarjestelménvalvojille valtuudet ylldpitdd sallittujen droneiden
luetteloa organisaation médrittelemilla kriteereilld. Kun drone pyytda rekisteritymislupaa
alysopimukselta, dlysopimus tarkistaa kyseisen dronen luvan droneiden sallittujen luettelosta.
Autentikoituminen puolestaan tapahtuu, kun drone on todennettu sallituksi. Tall6in
dlysopimus ldhettdd voimassa olevan tokenin dronelle ja loD-verkon
autentikointijirjestelmaille. Tdmain jdlkeen drone ldhettid dlysopimukselta saamansa tokenin
vield uudelleen autentikointijdrjestelmaille. Jarjestelmin tehtdviané on suorittaa ristiin tarkistus

dronen rekisterditymistd varten.

Jérjestelmédn ja dlysopimuksen toimintojen kehittdmisen jélkeen keskityttiin dlysopimuksen
optimointiin ja testaukseen. Optimoinnissa dlysopimuksen koodia muokattiin huomattavasti
tehokkaammaksi ja vihemman laskentaresursseja kuluttavaksi kuin mité se oli ennen
optimointia. Optimoinnin jdlkeen siirryttiin lopullisiin testauksiin, joissa kehitettyd
jarjestelmai testattiin kdyttdméll4 dynaamista ja staattista analysointia. Analysointi keskittyi
jérjestelmin padkonseptin eli dlysopimuksen ja sen on-chain-toimintojen testaukseen.
Dynaamisilla yksikkotesteilld varmistettiin ja osoitettiin dlysopimuksen toimintojen toimivan
tarkoituksenmukaisesti. Staattista analysointia puolestaan kdytettiin koodin tarkistamiseen
sekd etsimédn haavoittuvuuksia dlysopimuksen toteutuksesta. Analyysien tuloksena
toteutuksesta 19ydettiin muutamia huomionarvoisia kohtia, mutta ei vakavia varoituksia.
Loydetyt huomautukset analysoitiin ja tulosten perusteella ne voitiin turvallisesti ohittaa

ilman toimenpiteita.

Dynaamisten ja staattisten analysointien jdlkeen dlysopimukselle tehtiin vield
turvallisuusanalyysi. Turvallisuusanalyysilld kdytiin 14pi, miten kehitetty padsynhallinta- ja
autentikointijdrjestelma saavuttaa turvallisuustavoitteet. Turvallisuustavoitteet saavutetaan
esimerkiksi rajaamalla henkil6itd, joilla on lupa késitelld droneiden sallittujen listaa seka
hyodyntdmalld lohkoketjua, joka kéyttdd monia turvallisuusominaisuuksia. Naisté
turvallisuusominaisuuksista merkittivimmat ovat hajautettu ympaéristo, vertaisverkon
varmennus sekd lohkoketjun tarjoama ldpindkyvyys. Liséksi lohkoketjussa toimivat
alysopimukset ovat muuttumattomia eli niiden toteutusta ei voi muuttaa kiyttdonoton jilkeen.
Edelld mainituilla toteutuksilla jarjestelméd pystyy suojautumaan tietojen muuttamiselta ja

estaimédn luvattomien droneiden padsyn loD-verkkoon.

Kehitetyssd padsynhallinta- ja autentikointijarjestelméssé lohkoketjun ja dlysopimuksen

kayttoon pdddyttiin parannettavan autentikointijérjestelmén hyddyntdmén lohkoketjun vuoksi.
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On tehokasta, kun samaa teknologiaa ja sovellusta pystytdin hyodyntdmién myds
padsynhallintaan. Télloin laitteen ei tarvitse sisdltdd uutta ylimaaraista laskentaresursseja
kuluttavaa sovellusta. Néin ollen tissé tyOssé kehitetty pddsynhallinta- ja
autentikointijérjestelma on tehokas tapa lisiti padsynhallinta autentikointijdrjestelmaén, joka
kéayttad dlysopimusta tukevaa lohkoketjua. Tavalliset paddsynhallintajirjestelmit edellyttavét
yleensd omat sovelluksensa, minka liséksi ne kayttivit kolmatta osapuolta identiteetin
todentamiseen. Kehitetty jérjestelma puolestaan hyodyntdd dronessa jo kiytdssd olevaa
lohkoketjusovellusta. Télloin drone ei tarvitse toista sovellusta eikd todentamiseen tarvita
kolmatta osapuolta. Tdten laskentaresurssien tarve ja kulutus ovat pienemmét. Myds
rahallisesti dlysopimuksen kdytto on kilpailukykyinen tavallisiin padsynhallintajérjestelmiin
verrattuna. Kustannukset eivit kuitenkaan ole kiinteét. Niihin vaikuttavat kdytdssd olevan

lohkoketjun kryptovaluutan kurssi ja lohkoketjutapahtumien maéra.

Edelld mainitut hyodyt pétevit erityisesti silloin, kun loD-verkon autentikointijérjestelma
kayttda dlysopimusta tukevaa lohkoketjua. Muille autentikointijérjestelmille kehitetty
jarjestelma ei tuo yhtd merkittidvai etua tehokkuudessa. Muilla autentikointijérjestelmilla
tarkoitetaan ratkaisuja, jotka eivit kdyti lohkoketjua laisinkaan tai eivit kdytd dlysopimusta
tukevaa lohkoketjua droneiden rekisterditymiseen ja autentikoitumiseen. Myoskdédn yksityista
lohkoketjua kéyttdva autentikointijirjestelma ei vélttdméttd hyody merkittévisti kehitetysta
jarjestelmistd, silld sen lohkoketju sisdltdd jo jonkin asteisen padsynhallinnan. Tdmé kuitenkin
riippuu tdysin yksityisen lohkoketjun kdyttdlaajuudesta. Yleisesti ottaen lohkoketjuun
pohjautuvat padsynhallintajirjestelmét ovat kuitenkin ominaisuuksiltaan ja turvallisuudeltaan

parempia kuin perinteiset padsynhallintajirjestelmét.

Téssd tyossd kehitetyssd padsynhallinta- ja autentikointijirjestelmissa ajatuksena oli luoda
dlysopimus, joka antaa pohjan, miten sitd voidaan kdyttdd padsynhallintaty6kaluna IoD-
verkossa. Organisaatio pystyy helposti muokkaamaan dlysopimuksesta sopivan version omiin
tarkoituksiinsa. Esimerkiksi tokeniin voidaan lisiti tietoja, tallentaa tokenit erilliseen listaan

tai lisdtd toiminto tokenin voimassaoloajan muuttamiseksi.

Tavoitteen mukaisesti ty0ssd onnistuttiin kehittdmaan ratkaisu, joka parantaa jo olemassa
olevaa autentikointijirjestelmad. Kehitetty jirjestelma toimii useille eri loD-jdrjestelmille,
mutta se on sopivin organisaatioille, joilla on kdytdssdédn useita droneja. Téllainen
organisaatio voi olla esimerkiksi verkkoyhteyden tarjoaja tai valvontaan, seurantaan tai

tavarantoimitukseen keskittynyt taho.
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