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Johdanto

Teknologian kehityksen myoétd sosiaalisten ja fyysisten etdisyyksien voidaan ndhdd kasvavan.
Erityisesti informaatioteknologian kehitys vaikuttaa polititkkaan ja poliittisiin prosesseihin
kokonaisvaltaisesti. Ajankohtaisessa tutkimuskirjallisuudessa on alettu keskustelemaan yhi
aktitvisemmin teknologian kehityksestd seuraavien ilmididen heijastumisesta polititkkaan.
Esimerkiksi tulevaisuudessa vaalit kdydddn padasiallisesti sosiaalisen median vélitykselld torien
sijaan ja poliittinen toiminta on siirtyméssd kokonaan verkkoon. Esimerkkind politiikan
teknologisoitumisesta kdy my0s se, ettd yha useampi poliitikko Suomessa keskittdd systemaattisesti
vaalimainonnan yhteisty0ssd alustatalouden toimijoiden kanssa kohdennetusti tietylle ihmisryhmélle
tai yleisdlle.! Informaatio- ja kommunikaatioteknologian yleistymisell4 osana politiikkaa on valtavia
sosiologisia ja poliittisia vaikutuksia yhteiskuntaan. Teknologian kehityksen mukana myds ihminen

ja tdmén olevaisuus sekd politiitkan kdytdnndt muuttuvat.

2000-luvulla kansainvélistd politilkkkaa on hallinnut Kiinan, Yhdysvaltojen ja Vendjin
valtakamppailu teknologisesta sekd geopoliittisesta herruudesta. Tdmé osaltaan on vaikuttanut
kansainvilisen poliittisen jirjestelmin valtatasapainon siirtymistd kohti aikakautta, jota kutsutaan
usein moninapaiseksi. BRICS-maiden talouspoliittisen vaikutusvallan kasvun myd6td liberaalin
kansainvélisen arvopohjan murentuminen on saanut vauhtia informaatioteknologian kehityksesti
timin esiintyessi yhtend suurvaltapolitiikan kamppailun areenana.? Aikakauttamme leimaa myds
hybridivaikuttamisen ja disinformaation yleistyminen osana valtioiden harjoittamaa ulkopolitiikkaa,
jonka seurauksena objektiivisten késitysten muodostaminen niin kansalaisen kuin poliitikon osalta

vaikeutuu.

Sosiaalisen median my6td meidin ihmisten elamii, késitysté tdstd ja huomiotamme ohjaa talouteen
sekd polititkkaan kytkeytyvit vallan muodot. Jélkikapitalistisessa yhteiskunnassa tiedon merkitys
niin resurssina kuin pddomana on kasvattanut myds merkitystién. Digitalisaation kasvun mukanaan
tuoma tiedon mééréllisen kasvun voidaan ndahda ylittavén yksilon kognitiivisten kykyjen rajat. Tiedon
luotettavuus, ldpindkyvyys ja sen védrinkdytto asettavat ongelmia yhteiskuntarauhalle samalla, kun

olemme historian “medioitunein” sukupolvi vastaanottaessamme informaatiota yhi nopeammin.

! Collier et al. 2022.
2 Karsten & Lysne 2021.



Posititvinen  suhtautuminen informaatioteknologian kehitykseen on vaihtunut véhitellen
kriittisemmaéksi, kun tiedosta on muodostunut kontrollin ja vallan instrumentti. Tiedon ja
kéayttdjaidatan hyodyntdmisestd osana talousjérjestelméa on tullut yhd selvemmin yksi aikakautemme
merkittdvimpid poliittisia kysymyksid. Tietoa ja kiyttdjddataa koskeva problematiikka vallan
vilineend ei rajoitu vain kansalliselle tasolle, muutos ldpileikkaa kokonaisvaltaisesti yhteiskuntia.
Historiallisesti kyseessé ei ole uusi ilmid. Tieto on aina esiintynyt osana historiaa vallan, kontrollin

ja hallinnan vilineena poliittisien pyrkimysten saavuttamisessa.

Aikakautemme leimallisimmat ilmi6t liittyvat kapitalistisen tuotantomuodon sekd informaatio- ja
kommunikaatioteknologian merkittdvaan kehitykseen, joka on tuonut yhteiskunnat aikakaudelle, jota
voidaan kutsua informaatioyhteiskunnan aikakaudeksi. ®> Informaatioyhteiskunnan kisite kuvaa
erityisesti yhteiskunnan taloudellisten tuotantosuhteiden muuttumista, jossa tiedolla itsessddn seké
sen kerdadamiselld ja kdytolld on yhd suurempi merkitys yhteiskunnan taloudellisen ja poliittisen
toiminnan kannalta. Esimerkiksi sosiologi Manuel Castells on kehittdnyt informaatioyhteiskunnan
miiritelmdd korostaen tiedon kerddamistd ja hyddyntdmistéd taloudellisen kasvun edellytyksend seké
siirtymisend yhd monimutkaisempaan tiedon analysointiin ja hyodyntdmiseen, jonka tavoitteena on

maksimoida taloudellisesta toiminnasta saatu tuotto ja arvonlisiys.*

Informaatioyhteiskunnan kehitykseen liittyy myos tuotantomuodon taloudellisen toimintalogiikan
muutos sekd kehitys, jota on kuvattu valvontakapitalismin késitteen avulla. Valvontakapitalismin
késitteelld kuvataan yhteiskunnallisen tuotantomuodon arvonlisdysprosessin muutosta, jossa tyon
luoman lisdarvon lisdksi subjektin henkiset ominaisuudet muodostuvat jalostettavaksi raaka-aineeksi
ja lisdarvoprosessin keskeiseksi tekijdksi on muodostunut abstrakti é&lyllinen tyd. Tieto
yksityishenkilon tosiasiallisesta fyysisestd ja henkisestd olemuksesta sekd kiytoksestd on “’kultaa” ja
raaka-aine, jolla informaatioyhteiskunnan tuotanto ja arvonlisidysprosessi operoi.” Subjektin olemisen
muodot ja tavat ovat muodostuneet tuotantoprosessin raaka-aineeksi valvonnan méérillisen kasvun

seurauksena kaikilla yhteiskunnan osa-alueilla teknologisen kehityksen myata.

3 Zuboff, 2019, 11; Ks. Floridi 2009.
4 Castells 1996, 14-18.
5 Zuboff 2019, 8.



Vaikka disinformaatio ja hybridivaikuttaminen ovat usein mielletty ilmidiksi, jotka liittyvét
padasiallisesti valtioiden ulkopolitiikkaan yhteiskuntien kokonaisvaltainen muutos vaikuttaa myds
edustuksellisen demokratian sekd kansalaisten perusoikeuksien toteutumiseen. Tdméa tutkielma
osaltaan pyrkii havainnollistamaan lukijalle esimerkkejd, joissa disinformaatiota sekd poliittisen
mainonnan kohdentamista kéytetddn aktiivisesti osana vaalikampanjointia, ndiden ollessa keinoja
vaikuttaa ennalta vaalien lopputulokseen. Tutkielma paneutuukin disinformaation ja
hybridivaikuttamisen  rajapintoihin  korostamalla  poliittisten  puolueiden  harjoittamien
toimintaperiaatteiden muutosta puolueiden ja dénestdjien valilld. Samalla tarkastelun kohteeksi on
asetettu ldpihallinnolliset muutokset, jossa teknologian sovelluksilla ja algoritmeilla on yhé suurempi

merkitys.

Pro gradussa olen pédttinyt keskittyd kaikkia osa-alueita yhdistdvddn tekijddn, eli tiedon ja
teknologian merkitykseen kapitalistisen tuotantomuodon kehityksen kontekstissa. Aiheen
kehittymisen ja rajaamisen myotd huomasin, ettd tiedon ldheinen suhde tekniikkaan ja teknologiaan

on huomattavasti helpompi aihe sijoittaa yhteiskuntatieteiden kattaman tieteenalan kontekstiin.
Tédma tutkimus pyrkii vastaamaan kahteen tutkimuskysymykseen:

1. Miten teknologia kytkeytyy yhteiskunnallisiin ja hallinnollisiin valtarakenteisiin modernissa
tietoyhteiskunnassa, jota kuvataan ajankohtaisessa tutkimuskirjallisuudessa valvontakapitalismin

kasitteen avulla?

2. Minkdlainen keskindissuhde valvontakapitalistisella tuotantomuodolla on
informaatioteknologian avulla harjoitettaviin vallankdyton tekniikoihin ja miten ndmd vaikuttavat

demokratian toteutumiseen puolueiden harjoittaman kohdennetun vaalimainonnan kontekstissa.

Tutkimuksen teoreettinen ldhestymistapa yhdistelee Michel Foucault’'n, Gilles Deleuzen sekd
Shoshana Zuboffin huomioita koskien tuotantomuodon ja vallankdyton tekniikoiden
keskindissuhdetta. Tutkimuksen teoreettisen osan keskittyessd ldhinni erilaisiin kontrollin muotojen
tarkasteluun ja tdmén takia tutkielman paipainona on antaa lukijalle empiirisid esimerkkejé, jotka
havainnollistavat teoreettisten késitteiden kuvaamia ilmiditd ja prosesseja. Valvontakapitalismin
kehityksestd seurannut omaleimaisin ilmié 2000-luvulla on teknologian avulla harjoitetun vallan
maéréllinen kasvu. Tutkimuskirjallisuus aiheesta vélittdd kuvaa kontrolliyhteiskunnan véhittdisesti

kehityksestd, jota Gilles Deleuze ennakoi jo 1990-luvulla.

Kontrolliyhteiskunnan kehitys vilittyy jalkikapitalismin aikakaudella, esimerkiksi kohdennetun
poliittisen mainonnan yleistymisend, &dlykkddnd kaupunkisuunnitteluna ja sotilasteknologian

jatkojalosteiden yleistymisend kaikilla yhteiskunnan osa-alueilla.



Tamaénkaltainen asetelma jo puolestaan ohjaa tarkastelemaan yhteiskunnan materialistisia rakenteita
ja poliittisten instituutioiden muutoksen merkitysté holistisen ndkdkulman kautta. Suomen kielelld
tehdyssd tutkimuskirjallisuus ei ole kattavasti késitelty tai paneuduttu valvontakapitalismin
kehityksen yleiseen tarkasteluun polititkantutkimuksen osa-alueella. Myds informaatio- ja
viestintiateknologian kehityksestd seuraavia poliittisia ilmiditd ja vaikutuksia on tarkasteltu varsin
vahin. Tutkimus pyrkii osaltaan paikkaamaan tété tarkastelemalla valvontakapitalismin kehityksesti

seuranneita poliittisia ilmioitd tapaustutkimuksina.

Pro gradun péddpainona on myds tutkimuskenttdd hallitsevien kriittisten l&hestymistapojen esittely
lukijalle. Tarkoituksena on tarjota myds lukijalle ajankohtaisesta tutkimuskirjallisuudesta vélittyva
laaja kokonaisvaltainen ndkemys edelld esitettyihin tutkimuskysymyksiin. Kokonaisvaltaisesta
nidkokulmasta kédsin datan kerdys, toiminnan ennakoitavuus ja ohjailu ovat muodostuneet
lapileikkaavaksi ilmidksi kaikilla yhteiskunnan osa-alueilla kansainvilisesti. Tatd yhteiskunnallista
ilmiotda on yleisesti pyritty selittdimdén informaatio- ja jdlkikapitalistisen yhteiskunnan

tuotantorakenteiden tarkastelun avulla.

Tutkielma pitdé sisdllddn kaksi empiiristd tapaustutkimusta, jotka ilmentivat valvontakapitalismin
kehityksestd seuraavia poliittisia ilmioitd. Cambridge Analytican osuus Iso-Britannian ja
Yhdysvaltojen vaaleissa luo mielenkiintoisen tutkimuskohteen, joka ohjaa tarkastelemaan kriittisesti
disinformaation ja poliittisen mielipiteen polarisaation juurisyitd sekd modernin tietoyhteiskunnan
rakenteellisia elementtejd myos teoreettisella tasolla. Pddsiallisena ldhteend tutkimuksen empiirisessa
osiossa on kdytetty Iso-Britannian sekd Suomen valtion viranomaisten tuottamia ldhteitd seka

aiheeseen liittyvdd ajankohtaista tutkimuskirjallisuutta.

Kansainviliselld tasolla voidaan esittdd myds, ettd informaatioteknologiaa kdytetddn pikemminkin
horjuttamaan demokratiaa seké edistiméén autoritaaristen hallintomuotojen tai ndiden vdlimaastoon
kategorisoitavissa olevien hallintomuotojen valtaanpdisyd ddnestyskdyttdytymisen manipuloinnin
avulla.'* Adinestdjiin kohdistuvien vaikutusmekanismien yleistyminen horjuttaa demokraattisen
hallinnon legitimiteettid. Tutkielman toinen empiirinen tapaustutkimus koskee EU-alueella
yleistyvien tekodlystrategioiden periaatteellisia 1dhtokohtia sekd kansallisen tekodlystrategian ja
AuroraAl-ohjelman toimeenpanoa, joka toimii esimerkkind datatalouden periaatteiden yleistymisesti

dlykkaan hallinnon kontekstissa.

Haluan kiittda rakkaita vanhempiani Kai ja Jaana Tarvaista, jotka ovat olleet kantava tuki opintojen

aikana.



1.0 Valvontakapitalismi — ndkymdtontd eldvdd tvotd

Ajankohtainen tutkimuskirjallisuus, joka tarkastelee uusien kontrolli- ja vaikutuskeinojen
yleistymistd kaikilla yhteiskunnan osa-alueilla sekd datatalouden painoarvoa osana politiikkaa,
kaipaa holistista ndkOkulmaa tarkasteltavan aiheen osalta. Empiiriset esimerkit osoittavat, ettd
informaatioteknologiaan kytkeytyvien kontrollimuotojen yleistyminen ldpéisee koko yhteiskunnan.
Valvonnan ja kontrollin kasvu on saanut myds yhid merkittivimmaéan painoarvon kansainvilisen
polititkkan areenoilla esiintyvien asiakysymysten joukossa. Kapitalismin ja vallan tekniikoiden
keskindissuhdetta on 2000-luvulla alettu kutsua valvontakapitalismiksi. Valvontakapitalismiin ja
yleisesti modernin yhteiskunnan kehitykseen liittyy olennaisesti yhteiskunnallisen valvonnan ja
kontrollin merkittdva lisdantyminen kaikilla eldmédn osa-alueilla. Yhdeksi valvontakapitalismin
keskeisimmistd tutkijoista on noussut Shoshana Zuboff, jonka tutkimustyon teoreettisen

lihestymistavan on nihty edustavan uusmarxilaista lihestymistapaa.’

Zuboffin tutkimus keskittyy kapitalistisen talousjirjestelmén ja informaatioyhteiskunnan murroksen
tarkasteluun 2010-luvun alusta alkaen. Zuboffin tyd korostaa ennen kaikkea valvonnan kasvua
kaikilla yhteiskunnan osa-alueilla. Zuboff on esittidnyt, ettd valvontakapitalismin kehityksessd on
kyse varsin yksinkertaisesta ilmiostd. Mitd tarkempaa ja yksityiskohtaisempaa tietoa ihmisestd
kerdtddn eri keinojen ja kanavien avulla sekd mitd tarkempi representaatio ndiden avulla yksildista
muodostuu, sitd suurempi on datamarkkinoilla saatava arvo datasta.’ Yleisin toimintaan ja kidytokseen
vaikuttamisen esimerkki on kohdennettu mainonta, jonka tarkoituksena on asettaa juuri oikealla
hetkelld personoitu mainos subjektin havainnon kohteeksi, jolloin tarkoitus on vaikuttaa subjektin

tosiasialliseen kiytokseen seki reaalimaailmaan.®

Zuboff on kuvaillut kuuluisassa tutkimusartikkelissaan myos, kuinka yritysten liiketoimintaan ja
henkil6ston tydskentelyyn on 1980-luvun lopusta ldhtien liittynyt tietokone- ja teknologiavilitteinen
tyoskentely. Kotona tehtiva etdtyo seki yleisesti teknologiavilitteinen tyOskentely tarjoaa jatkuvasti
tietoa itse koneen kdyttdmiseen ja tyohon liittyvistd prosesseista erilaisten rekisterien ja toimintojen

kirjaamisen kautta.

6 Gali¢ et al. 2017, 24.
7 Zuboff 2015, 78-81.

8 Zuboff, 2015, 79.



Tydprosessista sekd tyoskentelystd keritty tieto on muodostunut huomattavaksi lisdarvon ldhteeksi,
jonka avulla itse teknologian kéyttod, konkreettista ihmisen toimintaa sekd tietokonevilitteisen
tuotannon tehokkuutta on pyritty kasvattamaan perinteisen “mekaanisen ja ruumiillisen” tyon

kontrollin rinnalla.’

Teknologian kylldstdmédssd yhteiskunnassa teknologian kaytto itsessddn toimii keinona keritd ja
kirjata tietoja ihmisen toiminnasta sekd kuvata ihmisen kéytostd. Puhelinsoitot, vessatauot,
keskustelut, ihmisten sosiaalisten suhteiden mallintaminen verkostoanalyysin avulla, kanssakdymiset
sekd yleisesti ihmisen vuorovaikutus teknologian sovellusten kautta ovat 10ytineet tiensd talouden
piiriin. TyOnteon fyysisestd tilasta sekd tuotantovélineistd on muodostunut areena, jossa tieto
kerdantyy sekd kiertdd, kun tiedon kiyttoon vaikuttavat laadulliset ominaisuudet toimivat méaédran

sijaan lisdarvon ldahteena.

Moderni yhteiskuntarakenne mahdollistaa yha tarkemman ja laadukkaamman yksil6itd koskevan
datan kerddmisen. Tiedon omistavat valvontaa tuottavat yhteiskunnalliset toimijat, instituutiot ja
korporaatiot, jotka hyddyntivit tietoa ja dataa lisdarvon tuotannossa.'? Datatalouden lisdarvon
tuotanto keskittyy yhd enemmin yksilon toiminnan ennustamiseen sekd ohjailuun osana
teknologiayritysten harjoittamaa liiketoimintaa. Saatava taloudellinen lisdarvo perustuu tiedon avulla
toteutuneeseen reaaliaikaiseen padsyyn osaksi ihmisten eldmdid. Kerdtty data tarjoaa tiedon
omistavalle taholle mahdollisuuden vaikuttaa yksildiden toimintaan konkreettisesti esimerkiksi

manipuloimalla kulutustottumuksia seké dénestyskéyttdytymista.

1.1 Uusmarxismi ja valvontakapitalismin lisdarvoprosessi

Suomalaisessa kirjallisuudessa valvontakapitalismin kehitystd on tarkasteltu padasiallisesti Jussi
Vihamien ja Eetu Virenin voimin. Jussi Vahdmaiki korostaa teoksessa Iltsen alistus: Tyo, tuotanto ja
valta tietokykykapitalismissa, kuinka poliittisen taloustieteen tarkeimmaksi tutkimuksen aiheeksi on
1960-luvulta alkaen muodostunut tieto. 1990-luvun jédlkeen hallitukset ja hallitusten véliset
organisaatiot ovat asettaneet tiedon tdrkeimméksi taloudellisen kasvun tekijdksi ja lisdarvon

lahteeksi."!

° Zuboff 2015, 76.
10 Ks. Zuboff Shoshana, 2015.
'vihamaki 2009, 73.



Myos Suomessa yleistynyt tyovdenluokan autonomiaa painottava marxilainen tutkimussuuntaus on
ottanut kohteekseen ilmion, jossa kapitalismin kehitystd leimaa abstraktin tiedon muodostuminen
yhdeksi tdrkeimmisté tuotantovoimista. Tiedon vélitdn soveltaminen tuotantoprosessissa ei tyhjenny
pelkidstddn konejarjestelméksi tai automaatioksi, vaan se artikuloituu my0s suorana kielellisend
yhteistyonéd ja kommunikaationa. Lisdarvon osalta keskeisend erona suorittavaan yksinkertaiseen
tyohon on se, ettd nyt tuotantojirjestelmin keskidoon siirtyvdt “henkiset voimavarat”,
kayttdytymismallit, ryhmétoiminnan tilannekuvat ja ajatuskuviot, joita on mahdotonta erottaa
konkreettista sosiaalisesta vuorovaikutuksesta ja yksilon olemuksesta. Ndille on myds mahdotonta

antaa yksinkertainen tavaramuoto. '?

Suomalaista autonomimarxismia ovat hallinneet paéasiallisesti huomiot tydmarkkinoiden kasvavasta
epdvarmuudesta ja tyon prekarisoitumisesta. Tyon ja eldmin uusintamisen epidvarmuus koskee
nykyisin myds tietotyotd tekevid tyontekijoitd sekd tutkijoita ja luovaa luokkaa yleisesti. Kaikesta
huolimatta suomalaista autonomista marxismia edustavaa tutkimussuuntaa leimaa ajoittain
suoraviivainen yleistdminen ja liiallinen teoretisointi ilman vahvaa empiiristd aineistoa. Esimerkiksi
Virenin tutkimus vilittdd helposti tulkintaa valvontakapitalismin lisdarvoprosessista, jossa lisdarvoa
luodaan kaikkialla ja kaiken inhimillisen toiminnan seurauksena yhteiskunnassa. '* Zuboffin
huomioiden valossa myds suomalainen autonomimarxilaisuus kaipaisikin tuekseen lisdd empiiristi
tutkimusta, joka ottaa huomioon yhteiskunnan materialistisen rakenteen muutoksen sekd téstd
seuraavat poliittiset ilmidt. Suomelaisen autonomimarxismin tarjoamiin huomioihin verraten
tutkimuksen yhtend tarkoituksena on konkretisoida empiiristen esimerkkien avulla lukijalle

minkélaisia tavaramuotoisia kontrolliapparaatteja ja palveluita valvontakapitalismi tuottaa.

Zuboffin tutkimus korostaa ilmi6td, jossa alustalouden toimintaperiaatteet sekd datatalouden
empiiriset kehityskulut ovat mahdollistaneet ihmisen kéytoksen, mielenkiinnonkohteiden ja
toiminnan ohjaamisen perusteella muodostuvan lisdarvon syntymisen (eng. behavioral surplus).
Datatalouden kontekstissa on yleisesti ndhty, ettd palvelun kiyttdjd luovuttaa kayttdjdtietonsa
palvelun tarjoajalle vaihtokauppana ilmaisesta palvelusta. Palvelun tarjoaja saa puolestaan
omistusoikeuden palvelua kéyttidviat henkilon tietoihin sekd oikeuden muovata palvelun rakenteellisia

ominaisuuksia intressiensi mukaisesti vaikuttaen kéytt4jin toimintaa.'*

12 Vihdmiki 2009, 73; Vrt. Marx 1986, 233-238.

13 Viren 2018, 240; Autonomimarxismin kritiikkis, Ks. Havu 2020.
14 Zuboff, 2019, 67.



Tarkasteltaessa valvontakapitalismin lisdarvoprosessia sekd tuotannon logiikkaa on asia hieman
monisyisempi, vaikkakin tuotantoprosessin tuotteena voidaan pitdd kayttdjien toiminnan reaalista
muutosta. Tieto yksindén ei ole riittdvad lisdarvon tuotannon ja datatalouden haaran muodostumiselle.
Valvontakapitalismissa lisdarvo muodostuu prosessissa, jossa tietoa késitellddn raaka-aineena, johon
sitoutuu eldvad abstraktia ihmistyotd esimerkiksi valvonnan, tiedon irrottamisen, késittelyn,
titvistimisen, myynnin tai vaihdon seurauksena. Informaatioteknologian kehityksen myd6téd tiedon
tuotantoprosessi on suurelta osin automatisoitu esimerkiksi koneoppimisen avulla. !> Prosessin
tehostaminen synnyttdd myos reaalisessa ymparistossa havaittavia muutoksia esimerkiksi julkisen
tilan kontrollia, jonka tarkoitus on parantaa tuotantoprosessin toimintaa lisddntyneen tiedontuotannon

kautta.

Zuboff painottaa, ettd valvontakapitalismin osalta lisdarvo syntyy ja pddoma akkumuloituu neljén

keskeisen rakenteellisen mekanismin avulla.

Ensimmadisend korostuu datatalouden alalla vallitseva piittaamattomuus kéyttdjan yksityisyydesta
sekd kayttdjan rakenteellinen riippuvuus itse kaytettdvistd palvelusta sekd teknologiasta.
Piittaamattomuus ilmenee siten, ettd kéyttdjastd kerdtddn tietoa ilman virallista keskustelua,
tiedonantoa asiasta sekd ilman kéyttdjén tietoista suostumusta. Teknologiayritysten rakenteellinen
riippumattomuus sekd kayttdjan riippuvuus ndiden tuottamista palveluista kuvaa murrosta
tuotantomuodossa, jossa palvelun tuottajaa eivit endd sido vakituiset ja pitkdaikaiset asiakassuhteet.
Datatalouden liiketoimintamallia jdsentdd algoritmien avulla toteutettava automatisointi ja
kayttdjahallinta, joka perustuu tiedon jatkokasittelyyn. Tarkoituksena on esimerkiksi myyda kerdtyn
tiedon avulla toteutettavaa kohdennettua mainontaa kolmansille osapuolille vaikuttaen kéyttdjien

reaaliseen toimintaan.'®

Toinen datan ja pddoman akkumulaation mekanismi on reaaliaikainen kiyttdjien valvonta sekd
kayttdjien sosiaalisten suhteiden ja arkisen toiminnan mallintaminen. Teknologian ldpdisemissi
yhteiskunnassa arkiseksi muuttuneet valvonnan keinot tarjoavat loputtoman méadrén péaésypisteiti
yksilon toiminnan tarkasteluun ja valvontaan. Kolmas mekanismi liittyy vahvasti taloudellisen
kysynnin luomiseen, jossa media-alustat ja palvelut ehdottavat ja suostuttelevat kayttdjdlle jatkuvasti
personoitua ja kohdennettua mediasiséltéd luodakseen kulutusta. Neljds mekanismi koskee itse

datatalouden ja algoritmien metodologiaa seké tekniikkaa.

s Zuboff, 2019, 68.
16 Galié et al. 2017, 24-26.



Algoritmit ja koneoppiminen pyrkivit jatkuvasti korjaamaan sekd ohjaamaan kdyttdjdn toimintaa
tieteellisesti tuotetun ja strukturoidun mallin mukaiseksi. Algoritmien ja koneoppimisen mallit
perustuvat pédasiallisesti positivistiseen ja kausaalisuhteita noudattavaan késitykseen ihmisen
toiminnasta sekd usein utilitaristisiin talousperiaatteisiin. Ajankohtaiseksi esimerkiksi ilmion
syvyydestd kdy esimerkiksi se, ettd Facebookin kadyttoliittyméan pyrkimys on vaikuttaa kdyttdjéan

mielialaan. Yleisen kiytoksen ja mielialan luominen” ovat siirtyneet talouden osa-alueelle.'’

1.1 Valvontakapitalismi ja instrumentaalinen valta

Zuboffin valvontakapitalismia késittelevdan kirjallisuuden soveltamisessa onkin tdrkedd erottaa
valvontakapitalismin tuotantojirjestelméin lisdarvoprosessin kuvailu sekd uusien &lykkdiden
kontrollikeinojen tarkastelu toisistaan. N&md ovat kaksi erillistd asiakysymystd, vaikkakin
vallankdyton maéréllisen kasvun ja kontrollin muotojen sekd valvontakapitalismin tuotantoprosessin

valilld on vahva keskinéissuhde.

Zuboff on osuvasti korostanut, ettd valvontakapitalismin periaattein toimivien yritysten tarkoitus on
tuottaa subjektin toiminnan ja kéytoksen muovaamista (eng. behavioral modification).
Teknologiayritykset luovat tiedon tuotantoprosessin automatisoinnin, koneoppimisen ja
alustarakenteiden sekd algoritmien avulla luo kehyksen instrumentaaliselle ja institutionaaliselle

vallankiytolle suhteessa alusta- ja mediapalveluiden kiyttijiin.'®

Zuboffin valvontakapitalismia koskevat teoreettiset huomiot korostavat tiedon episteemistd ja
konstitutiivista ominaisuutta, kun taas tiedon kisittelyn prosessi muodostaa rakenteellisen kehyksen,
jonka avulla subjektiin kohdistetaan valtaa. Zuboffin huomioiden valossa meiti ei siis suoraan vain
valvota passiivisesti, kuten julkisessa tilassa, vaan valvonta kohdistuu siithen, miten eldmme
vuorovaikutuksessa teknologian ja koneiden kanssa myos arkisessa ympéristossid. My0s perinteiseksi
mielletyn ty6ajan ulkopuolelle jadviastd “tilasta” sekd ajasta on muodostunut yhtd merkittdva talouden
osa-alue. Valvontakapitalismissa tieto syntyy empiirisen havainnon avulla, oli kyseessd sosiaalisen
median kéyttdjdd seuraavat ja ohjaavat algoritmit tai automatisoitu poliisivalvonta terroristeja

vikimassasta seulottaessa.

17 Galic et al. 2015, 24-26.
18 Zuboff 2019, 68.



Esimerkiksi teknologian sovellukset pitdvit siséllddn rakenteellisia toimintoja, joiden avulla kayttdjan
toimintaa voidaan seurata tai vaihtoehtoisesti kéyttdjille itselleen annetaan mahdollisuus seurata
omaa toimintaa koskevia tietoja ja tdmdn perusteella muokata omaa kiyttdytymistddn tietojen

perusteella.

Instrumentaalisen vallan avulla subjektin toimintaa pyritddn ohjaamaan ja muuttamaan ja itse
toiminnan muutosta voidaan pitdd valvontakapitalismin tuotantoprosessin tuottamana lopputuotteena.
Zuboffin instrumentaalisessa valtakdsityksessé subjektin toiminta ndhdéén enemmankin ohjailtavana
“nukkena”, joka on kiinnitetty teknologisen yhteiskunnan materialistiseen rakenteeseen, joka on
valjastettu jatkuvaan valvontaan. Subjekti on kokonaisuudessaan alistunut modernin yhteiskunnan
kontrollin arkkitehtuurille, jossa teknologiaa kéytetddin piddasiallisesti valvontaan sekd tiedon

kerdZimiseen subjektista.®

Harjoitettavan vallan osalta Zuboff korostaa sité, ettd kapitalistisen talousjirjestelmén tarkoitus ei ole
endd tuottaa kiytOstd koskevia normeja tai tottelevaisuutta kurin avulla verratessa esimerkiksi
Foucault’n kuriyhteiskuntaa koskeviin teoreettisiin huomioihin. Valvontakapitalismin tarkoitus on
tuottaa lisdarvoa kannustimien ja jatkuvien mikrotason muutoksien kautta, jotka kohdistuvat yksilon

toimintaan niiden heijastellessa ennalta asetettuja poliittistaloudellisia paimaarid.°

Zuboffin tarjoamasta teoreettisesta nakokulmasta kdsin teknologian sovellukset eivdt ole vain
tietotyOn tuotantovélineitd vaan my0s keino tuottaa ihmisen persoonaan ja olemukseen kohdistuvaa
valtaa. Yksilon kaytostd pyritddn muokkaamaan, ennustamaan ja kontrolloimaan. Lopulta ndmé ovat
muodostuneet markkinoilta ostettavaksi hyddykkeeksi — marxilaisittain tavaramuodossa esiintyviaksi

kontrolliapparaatiksi.

Yleistyksen tasolla Zuboffin kuvaileman valvontakapitalismin lisdarvoprosessin  sekd
teknologiayritysten harjoittama valta luovat kokonaisuudessa kéyttdytymisen muovaamisen
prosessina lisdarvon tuottamiseksi. Valvontakapitalismi tuottaa kayttdytymistd koskevia ennusteita
sekd kéyttdytymiseen kohdistuvia interventiota markkinatoimijoiden tarjotessa taattuja tuloksia
ndiden interventioiden ostajille. Tuotantojdrjestelménd valvontakapitalismi pyrkii luomaan
yhteiskunnan, jossa ihminen toimii vuorovaikutuksessa ympéristonsi kanssa ennustettavien mallien
ja simulaatioiden perusteella samalla, kun subjektin toimintaan ja kédytoksen voidaan vaikuttaa

reaaliaikaisesti.

19 Zuboff, 2015, 82.
20 Zuboff 2019, 222-237.
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Uusmarxistisen ndkokulman tarjoamasta ldhtokohdasta valvonnan muotoja voidaan myds pyrkid
kategorisesti jaottelemaan. Valvonnan voidaan néhda kohdistuvan ihmisen ja teknologian viliseen
suhteeseen systemaattisena yksittdisten henkildiden valvontana, joka saa kokonaisuudessa

massavalvonnan kriteerit tdyttavid elementteja.

Teknologian avulla voidaan tarkkailla ihmisten vilisid sosiaalisia suhteita ja pyrkid vaikuttamaan
ihmisten toimintaan véeston tasolla. Teknologian sovelluksia markkinoidaan ja esitelldén usein
keinona subjekteille tarkkailla itse omaa toimintaansa muovaten kdytostddn halutun mukaiseksi.
Subjektit ovat ikéén kuin sisdistdneet valvonnan osaksi itseddn. Tdmén lisdksi konkreettisen padsyn
estiminen informaatioon sekd yksilon havaitseman informaation mé&érilla, laadulla ja
todenperdisyydelld on suuri vaikutus yksilon toimintaan. Esimerkiksi kohdennettu tunnelatautunut
poliittinen siséltd voi toimia keinona vaikuttaa vaalien lopputulokseen sekd vaalien alla kdytidvaan
diskurssiin vaaliteemoista. Valvontakapitalismissa kontrolli esiintyy valvontarakanteen kautta
jatkuvana subjektin arkisen toiminnan ja kommunikaation tarkkailuna, profilointina ja tulkintana,
jonka tarkoituksena on lopulta yksilon toiminnan muutos muuttuvan markkinarakenteen kannalta

suotuisaksi.

1.2 Valvontakapitalismi ja liberaalit talousperiaatteet politiikan

suunnan mddrittelijand?

Poliittisten arvojen osalta Zuboff korostaa, ettd eldmédllimme vuosikymmenelld on kdynnissd
normatiivinen poliittinen kamppailu, jonka méérittelyn kohteena on modernin yhteiskunnan ja
thmisen tulevaisuus. Poliittisen kamppailun mairittelyn kohteena ovat ne yhteiskunnalliset toimijat
sekd auktoriteetit, jotka kayttdvat ja hyodyntdvit yksiloistd kerdttya tietoa. Normatiivista poliittista
kamppailua ohjaa erityisesti uusliberaali arvopohja ja tdstd kumpuavat tiedon poliittistaloudelliset

kéyttotarkoitukset.?!

Valvontakapitalismin kehitykseen liittyy myos kapitalistisen tuotantojérjestelméin tuottamien
tavaroiden laadullinen muutos. Valvontakapitalismissa tuotantojdrjestelmin péadasialliseksi
tarkoitukseksi on muodostunut kontrolliin soveltuvien tavaroiden, hyddykkeiden, palveluiden ja

teknologian sovelluksien tuottaminen.

21 Zuboff 2015, 86.
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Kuvaillessaan valvontakapitalismin kykyd muokata valtioita talouden kautta Zuboff esittdd, ettd
valvontakapitalismilla tuotantoprosessina ei itsessddn ole endd mitddn kytkostd viestoon,
yhteiskuntaan tai valtioon. Valvontakapitalismi kdyttdd ihmisen ruumiillisen ja abstraktin tyon lisdksi
kaikkia ihmisen olemuksen aspekteja hyvikseen luodessaan lisdarvoa. Politiikka on vain keino
toteuttaa ja edistdd titd padmadrid.>? Zuboff on esittinyt, ettd timi johtaa vieraantumiseen seki

itsemairdimisoikeuden katoamiseen omasta subjektiivisesta kokemuksesta.?’

Valvontakapitalismin kehitykseen liittyy keskeisesti myos datatalouden kiyténteiden yleistyminen
osana valtionhallintoa, jossa hallinnolliset rakenteet muodostuvat dlykkdistd ja automatisoiduista
hallintorakenteista. Datatalotta sekd uusia hallinnollisia periaatteita voidaan ohjaavat uusliberaalit
kayttdytymistaloustieteen mallit sekd talouspoliittinen diskurssi, joka painottaa subjektin
tuuppaamista  tai  ohjaamista  oikeaan  suuntaan.  Aikaisemmassa  polititkkan  alan
tutkimuskirjallisuudessa titd ilmiotd on yleisesti kuvailtu valtion harjoittaman paternalismin

hyviksyttivyyden kasvuna.?*

1.2 Foucault: Kuri, subjekti ja valvontakapitalismi

Zuboffin valtateoreettisen ldhestymistavan keskeinen heikkous valvontakapitalismin kehityksen
tarkastelussa on sen tarkasteleman historiallisen ajanjakson kapeus seki se, ettd se ei ota tarpeeksi
hyvin huomioon ilmi6ti, jossa tieteellisid metodeja kdytetdén yhid useammin keinona ohjata subjektia.
Verrattaessa poststrukturalistisen teorian huomioita ihmistieteistd yhtend vallan harjoittamisen
keinona sekad itse tieteenalojen episteemisti rakenteita koskevia huomioita, jotka mahdollistavat yhi

tehokkaamman ruumiin ja mielen jdsentelyn myds talouden osa-alueella.

Tédmi on osasyy sithen, miksi valvontakapitalismia tarkasteleva tutkimus muistuttaa teoreettisten
lahestymistapojen osalta poststrukturalismin ja uusmarxismin sulatusuunia. Kriittisen tutkimuksen
teoreettisten ldhestymistapojen rajapinnat alkavat olemaan yhé liukuvampia. Vaikka marxismi ja
poststrukturalismi on usein ndhty vastakkaisina teoreettisina ldhestymistapoina modernin
yhteiskunnan tarkastelussa, on niilli myds rajapintoja, jotka mahdollistavat valvontakapitalismiin

liittyvien ilmididen hedelmaillisen analyysin.

22 Galic et al. 2015, 25.
23 Ks. Zuboff 2019, 52-54, 66—68, 238-240.
24 Ks. esim. Sunstein 2014, 52—-87.
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Poststrukturalismin ja yleisesti marxismin keskeinen ero ja debatin aihe yleisesti koskee episteemisti
ja ontologista ldhestymistapaa. Poststrukturalismin voidaan yleisesti ndhdd hylkddvin vahvan
empirismin, universaalit totuudet sekd marxismille yleisen progressiivisen historiakdsityksen. Vallan
osalta Foucault teoretisoi historiallista kehitystd ja prosessia, jossa subjektiviteetteja tuottavat
instituutiot ja laitostumat syntyvét keskindissuhteessa modernin valtiomuodon ja kapitalistisen
tuotantomuodon kehittymisen kanssa. Modernin valtiomuodon sekd tuotantomuodon yksityiset
laitostumat muodostivat arkkitehtonisen kurin ldpdisemaén tilan kaikilla elamén osa-alueilla muovaten
kuriyhteiskunnallista subjektia eli kansalaista. Sairaala, koulu, poliisi, armeija, koulu, tehdas — néissa
laitostumissa syntyivdt Dbiopoliittisten vallan tekniikat, jossa kuri kohdistui esimerkiksi
lisdintymiseen, kehoon, tydhon ja tydnjakoon, kulutukseen, tuotantoon seki sosiaalisiin suhteisiin.?
Poststrukturalistit ovat yleisesti kriittisesti suhtautuneet humanistiseen subjektikésitykseen
korostamalla sitd, ettd subjektin ja tdimén olevaisuuden médritelmit ovat muuttuvia suhteessa aikaan

ja muuttuvaan yhteiskuntaan.

Foucault’n kritiikkin voidaan n#hdd kohdistuvan humanististisen marxismin diskursiivisiin
kiytantoihin, joissa esiin nousee subjektin ja subjektiviteetin késitteelliset ongelmat. Foucault’n
subjektia koskevat teoreettiset huomiot pyrkivit kumoamaan 1700-luvun romantiikan aikakauden
sekd yleisesti valistusajan humanismin valittimat subjektin médritelmdt. Foucault’n voidaan ndhda
pyrkineen kddntdmédn humanistiset arvon péélaelleen korostamalla, ettd ihmisen luoma tieteellinen
kuva itsestdin on puhtaasti sosiaalinen ja yhteiskunnallinen konstruktio, jota méérittelee

yhteiskunnalliset valtasuhteet.

Esimerkiksi normalisoiva valta pyrkii luomaan modernin itsensd tieteellisen subjektin muodossa.
Normalisoiva valta keskittyy kategorisoimaan, identifioimaan, merkitseméddn sekd alistamaan
subjektin piddasiallisesti tieteelliselle ja rationaaliselle ajattelulle esimerkiksi psykologian ja

sosiologian kautta tai yleisesti ihmistieteiden avulla.?’

Foucault esitti subjektin toimivan myds kahdessa positiossa tiedon kohteena sekd tietdvind
subjektina. Subjekti on tdten konstituoitu ja samalla konstitutiivinen, eli objekti sekd subjekti.
Foucault’n voidaan nidhdad haastaneen Marxin kisityksen poliittisesta vallasta, jossa valtaapitdva
omistava luokka alistaa toista. Foucault’n kuvailema valta on myds strategista ja tuottavaa. Valta ei

kuulu pelkéstidan yhdelle henkil6lle, ryhmaille, instituutiolle tai luokalle.

2 Foucault 1975, 198-199.
26 Tarkemmin marxismin ja poststrukturalismin vilisesti erosta Ks. esim. Zimmerman 1976, 74-78.
27 Foucault 1982, 208-226.
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Tamaénkaltainen késitys vallasta heijastuu esimerkiksi Foucault’n huomioissa, jotka koskevat
poliittisia ja taloudellisia yhteiskuntasuhteita. Taloudelliset suhteet eivit ole verho tai este tiedon
kohteena olevan subjektiobjektin muodostumiselle vaan pikemminkin keino, jonka avulla
yhteiskunnallisia valtarakenteita mukailevia tiedon kohteita ja totuussuhteita muodostetaan. Foucault
kritisoi my0s marxistista ideologiateoriaa siitd, ettd se ei pysty ottamaan tdysimaérdisesti huomioon

tiedon ja vallan vilisti kompleksista keskiniissuhdetta.”

Vertaillessa Zuboffin ja Foucault’n teoreettisia ldhestymistapoja on syytd nostaa esille muutama
huomio. Valvontakapitalismissa subjektin inhimillinen olemus, identiteetin konstituutio ja olemisen
tapoihin kohdistuva kontrolli on saanut kasvavissa méaérin suuremman merkityksen lisdarvoprosessin
kannalta. Vallan muotojen ja tekniikoiden harjoittaminen ei rajaudu vain valtion instituutioiden tai
tehtaiden muodostamiin spatiaalisiin tiloihin. Teknologian ja sen sovelluksien voidaan itsessdén
nidhdi muodostavan virtuaalinen tila, jossa valta sekd sen kéytinteet esiintyvit suhteessa subjektiin.
Valvontakapitalismin kehityksen myota subjektin valvonta ja timén tilallisuus on ik&én kuin auennut

koko yhteiskuntaan instituutioiden spatiaalisesta tilasta informaatioteknologian kehityksen myoti.?’

Valvontakapitalismin tuottamien subjektiviteetin muotojen sekd wuusien valtakdytintojen
tarkastelussa sovellettu laaja-alaisesti myds Foucault’n teoreettisia kisitteitd.> Zuboffin kisitteiden
(behavioral modification) ja (instrumentarism) sekd Foucault’n kuvailemien biopoliittisen
hallinnan 3! sekdi positiivisen vallan muotojen vililli voidaankin huomata rajapintoja, mikili
tarkastelu kohdistuu tuotantomuodon synnyttdmiin subjektiviteettien muotoihin ja rakenteisiin,

joiden kautta ndma muotoutuvat.

Foucault’n positiivisessa valtakisityksessd pédsiallisena toimijana esiintyy vallankdytdon kohde,
subjekti itse. Foucault on tuonut esiin, kuinka sosiaalitieteet, psykologia ja taloustieteet luovat
representaatioita thmisestd “totuuksina”, joihin ihminen itse vertailee itseddn tai hdnet pyritdin
samaistamaan ndihin esimerkiksi koulussa. Samalla nima asettavat yha tiukemmat raamit ja normit

thmisen “normaalille” toiminnalle osana yhteiskuntaa.

28 Choat 2010, 96-100.
2 Vihiamiki 2009, 81.
30 Ks. Galig et al. 2017.
31 parfitt 2021.
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Positiivisen vallan tehokkain ja tukahduttavin muoto ilmenee ithmisen modernina itsekésityksena,
jossa ihminen havainnoi itsensd erdénlaisen tieteellisen ja normalisoidun representaation
muodostaman identiteetin kautta. Yleistyksend voidaan sanoa, ettd Foucault’n valtakdsitys korostaa
sitd, ettd valta ei ilmene vain subjektin yhteiskunnallisena suhteena toisiin subjekteihin tai luokkaan
ulkoapdin vaan myo0s subjektin sisdisend ruumiillista toimintaa sditelevdnd valtana, jota subjekti

harjoittaa suhteessa itseensi.*?

Teknologian sovelluksista, esimerkiksi sosiaalisen median alustoista on muodostunut rakenteita ja
subjektiivisesti koettuna ennalta muovattuja tiloja, jotka vaikuttavat subjektiviteetin havaintoihin.
Esimerkiksi subjektin kdyttimédn mediasisdllon jatkuva kuratointi synnyttdd vertaispaineita, jonka
perusteella subjekti muovaa toimintaansa. Yhid useammin my0s tarkkailemme itse arkista
toimintaamme tai olemme vélinpitdiméttomid siitd, ettd jaamme sekd tuotamme henkil6kohtaista
tietoa jatkuvasti sosiaalisessa mediassa, jota puolestaan suuryritykset hyoddyntdvit osana

litketoimintaa.

Foucault’n kuvailemat rakenteelliset vallankdyton muodot muodostavat kokonaisuudessa subjektin
ja saavat tdmin toimimaan, tottelemaan ja ajattelemaan tietylld tavalla. Foucault’n kuvailemat
kuriyhteiskuntaa koskevat huomiot korostavat, ettd valvonta on aina tarkoituksenmukaista. Kurin
tarkoitus on esimerkiksi jarjestdd ja kouluttaa subjektin keho seki sielu tietynlaiseen toimintaan,
kiytokseen, normeihin ja moraaliin. Thmisen sielun ja subjektin olemuksen sekd olemisen tavan
voidaan nihdid muodostuvan erindisten vallankiytén muotojen ja tekniikoiden tuotteena.>* Foucault
korostaa hyvin yksiselitteisesti, ettd rakenteellista valtaa ei voida harjoittaa ilman tietoa ithmisen

ajatusmaailmasta ja sisimmén olemuksesta sekd ndiden laajamittaisesta tutkimisesta.

Foucault’n teoreettisesta ndkokulmasta kidsin valvontakapitalismi pitdd sisdlldin monia
samankaltaisia periaatteita. Mediamaiseman kuratointi ja jatkuva toiminnan valvonta luovat yhdessa
ennalta sddnnellyn spatiaalisen tilan, joka ohjaa subjektin toimintaa. Foucault’n valtaa kasitteleva
kirjallisuus voidaan ndhdd kritikkkind 1950-luvun ranskalaisen valtion hallintokoneiston
modernisoitumiselle seka intellektuaalisen ajatusmaailman lapéisevilld ihmisen hallintaan pyrkiville
logiikalle. Teknokraattiselle hallintotavalle ja sen sisdltdmaélle hallinnan logiikalle on ominaista se,
ettd yhteiskunnan hallinnointia ja itse tidmdn suuntaan koskevan poliittisen padtoksentekovalta

erotettua.>

32 Foucault 1982.
3 Foucault 1975, 26-29.
34 Saetra 2020, 3.
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Foucault’n tarjoamasta ndkokulmasta kisin voidaan myos esittdd, ettd valvontakapitalismi itsessddn
kokonaisuutena voidaan ndhdi véeston hallinnan tekniikoiden kehittymisend. Kaikesta ruumiin ja
mielen toiminnasta on muodostunut taloudellisesti arvokasta. Vaikka Foucault’n tyon padpaino ei
ollut pddoman tai talouden kiertokulun tarkastelu, korostuu Foucault’n tydssé vallan ja talouden seka
tieteellisen hallittavuuden ja rationaalisuuden keskindissuhteiden kriittinen tarkastelu. Erityisesti
rationaalinen niin luonnon kuin ihmisen hallittavuuden ajattelu on muodostunut keinoksi sitoa

subjektit osaksi fyysisid koneita kapitalistisen tuotantomuodon kehittyessi.*

Zuboffin valvontakapitalismia sekd Foucault’n teoreettisia huomioita vertaileva tutkimus korostaakin
tdstd syystd, ettd valvontakapitalismi voidaan ndhdd kaikki eldmidn osa-alueet kattavan
hallinnollisuuden kasvuna sekd hallinnollisten tekniikoiden ekspansiona. Yhteiskunnan
hallintorakenteen poliittinen muoto tuottaa samanaikaisesti “yksilollisid” subjekteja seké
yksilollisyyttd médrittdvien tekijoiden totalisoivia prosesseja. Yksilon mééreiden totalisaatio ulottuu
yksildn kaikille sosiaalisen eldmiin osa-alueille tuotanto- ja hallintorakenteiden kautta.*® Foucault’n
tarjoamasta ndkokulmasta kdsin valvontakapitalismi ei valttdméttd tuota mitddn uutta vallan

harjoittamisen padméérien osalta suhteessa subjektiin.

Kyse on enemminkin vallankdyton spatiaalisen tilan kasvusta sekd wvallan kéytinteiden
jalostumisesta. Julkisuuden rakenteellisen muutoksen ja sosiaalisen median kontekstissa tima on
erityisen havainnollista, jossa valta maédrittelee subjektin tulkitseman ja tarkasteleman ennalta
késitellyn todellisuuden kuvan sekd saa subjektin havainnoimaan omaa asemaansa normatiivisen

vallan luomassa mediakehyksessi.?’

Sosiaalisen median kéyttdjd voi helposti esimerkiksi kokea mediasisdltonsa yksilolliseksi sdilyttden
autonomian tunteen padttdessddn mitd tietoja ja kuinka henkilokohtaisia tietoja hén jakaa, vaikka
mediarakenteita, sisdltdjd sekd esitetyn mediavirran nikyvyyttd méérittelee laajemmat taloudelliset
seki poliittiset valtasuhteet.”> Zuboff sekd Foucault molemmat korostavat tieteellisen rationalismin
yleistymista ja timén hallitsevaa asemaa taloutta ohjaavana voimana. Foucault on kuvaillut késitteen
“dispositif” avulla tieteen metodologian ja teknologian avulla muodostettujen apparaattien toimintaa,
jotka toimivat keinoina aineen, ihmisen ja yhteiskunnan hallinnoimiseksi. Né&itd hyddyntévit
laitostumat kddntyvit yhd enemmin takaisin kohti ihmisté, jatkuvasti muokaten sitd mitd ihminen on

ja miksi ihminen tulee. Kokonaisuudessa timi muodostaa erdinlaisen singulariteetin.®

35 Rabinow 1984, 18.
36 Rabinow 1984, 15.
37 Ks. Parfitt 2021, 182.
3 Lawlor & Nale 2014.
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1.4 Gilles Deleuze: dividuaali ja modulaatio

Foucault’n kuriyhteiskuntaa kisittelevdan kirjallisuuden laajuudesta huolimatta ajankohtainen
tutkimus, joka tarkastelee modernissa yhteiskunnassa esiintyvid rakenteellisia vallan muotoja, on
siirtynyt suuntaan, jossa laitoksien kuri on korvautunut kontrollin késitteelli. Modernissa
yhteiskunnassa esiintyvdd kontrollia on teoretisoinut erityisesti ranskalainen yhteiskuntafilosofi
Gilles Deleuze lyhyessa esseessdin Postscript of Societys of Control seki kirjassa Deleuze — Foucault
(1988). Esseessd Deleuze tarkastelee kontrollin ja kurin muotoja sekd ndiden tulevaisuuden
kehityskulkuja. Essee ilmestyi vuonna 1990 ja on tdmén jilkeen innoittanut monia tutkijoita
tarkastelemaan modernissa yhteiskunnassa ilmenevédd kontrollia erilaisista ndkokulmista useilla

tieteenaloilla.

Esseessd Deleuzen voidaan ndhdd ennakoineen Foucault’'n kuvaileman kuriyhteiskunnan
tulevaisuutta ja modernisaatioprosessin vaikutuksia valvonnan harjoittamisen keinoihin ja
levinneisyyteen. Modernisaation ja kapitalismin kehityksen myo6téd kontrollin tekniikat saavat yha
hienojakoisempia uusia muotoja ja ylittdvit aikaisempien instituutioiden luoman spatiaaliseen tilan
rajat. > Deleuzen kontrollikdsitystdi on sovellettu esimerkiksi elektronisen valvonnan kasvun
tarkastelussa. Yleispiirteend voidaan pitdi sitd, ettd valvonta sekd modulaatio ovat keinoja tuottaa
haluttuja toiminnan ja kdytoksen muotoja elektronisen valvonnan sekd ohjauksen avulla esimerkiksi

metropolien alueella.

Keskeisin ero Foucault’n kurivallan sekd Deleuzen kontrollin késitteiden vélillda koskee wvallan
tarkoitusta ja pddmadrad. Foucault’n positiivinen valtakésitys korostaa vallan tuottavaa luonnetta, kun

taas Deleuzen on tulkittu esittéineen, ettdi valta on aina luonteeltaan totaalista ja opressiivista.*

Foucault’n voidaan n@hdid keskittyneen modernisoituvan kapitalistisen yhteiskunnan ja kurin
muotojen keskindissuhteen tarkasteluun genealogisen historian tutkimuksen kautta, jossa
kapitalismista itsestddn syntyvit antagonistiset ilmidt luovat “tarpeen” saavuttaa yhteiskuntarauha ja
tastd kumpuavat poliittishallinnolliset liberaalit tavoitteet luomalla sdyseitd subjektiviteetin muotoja.
Deleuzen subjektiviteetin kdsitys sen sijaan korostaa, ettd kuri pysyvien subjektiviteettien muotojen
ja olemuksien perustana on korvautumassa vihitellen jatkuvalla kontrollilla, joka mukailee

kapitalismin korporatiivista mallia.

3 Deleuze 1992.
40 Kelly 2015, 149-150, 155-156.
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Deleuzen kapitalismin tulkinnassa korporatiivinen kontrollin malli mukailee uusliberaaleja
poliittistaloudellisia periaatteita ja kontrolli pyrkii lyhyen aikavilin tavoitteiden saavuttamiseen,

jonka perusteella kohteena oleva subjekti vaatii jatkuvaa kontrollia.*!

Foucault’n ja Deleuzen valtateorioiden vililld ilmenee myos eroja. Erot koskevat padsiallisesti vallan
tekniikoiden harjoittamisen keinoja ja tapoja sekd ndiden vaikutuksia subjektissa. Deleuzen
kontrolliteorian nékdkulmasta subjekti ja subjektiviteetti sekéd tdstd seuraavat toiminnan muodot
syntyviat modulaatioprosessin kautta. Deleuzen voidaan nihdé tehneen eroa modulaation késitteen
avulla Foucault’n kuriyhteiskunnan subjektivaatiprosesseihin, joissa ihmisid muovattiin tiettyyn

muottiin instituutioiden ja laitosten muodostamissa tiloissa.

Deleuzen kuvailemassa modernissa kontrolliyhteiskunnassa kurin rajoittaminen fyysisiin
kiytantoihin ja spatiaalisiin tiloihin ei ole pédasiallisesti tarpeellisia Foucault’n tarkastelemien
kurilaitosten muodossa. Modulaation on pdinvastoin tarkoitus tarjota yksildille tila, joko virtuaalinen
tai aktuaalinen, jossa vapaa jarjestdytyminen sekd luominen ovat mahdollista tietyn viitekehyksen

puitteissa.

Modulaatioprosessissa jokainen yksild on jaettu dividuaaliksi. Modulaatioprosessi ei itsessdén osoita
kiintedd kontrollin muodostavaa subjektia ja sen fyysistd olemusta, vaan subjektien toimintaa
koskevia numeraalisia suhteita, joita voidaan kontrolloida esimerkiksi yhteiskunnan teknologisen
arkkitehtuurin avulla. Modulatiivisessa prosessissa kontrollin kohteeksi ei niinkdén tule mieltdd
subjektin ruumiillista olemusta yksilond tai subjektin persoonallisuutta kokonaisuutena.
Modulaatioprosessi koostuu lopulta subjektin virtuaalisen kahdentuman, subjektin reaalisen mielen
ja ruumiin kohtaamista lukemattomista suhteista, joita méérittelee taloudelliset tekijét seké tekoédlyn

rakenteelliset ominaisuudet, jotka tiydentivit ja ohjaavat ihmisen toimintaa.*

Modulaatioprosessissa subjektin osia kuvaavan datan keskindissuhteet nousevat tirkeiksi
korporatiivisen hallinnan toteuttamisen ja taloudellisen lisdarvon tuottamisessa. Nami tarjoavat
keinon muodostaa sekd vaikuttaa aktuaalisen mindén sekd subjektin ruumiilliseen toimintaa.
Deleuzen ennakoimassa kontrolliyhteiskunnassa korostuukin paikkasidonnaisuuden katoaminen
yhteiskunnan materialistisen muutoksen seurauksena, jota leimaa ldpikotainen teknologisoituminen.
Tdmédn seurauksena aikaisemmat kurinpidollisten tekniikat levidvét instituutioiden siséltd

laajemmalle yhteiskuntaan niiden alkuperiisestd paikkasidonnaisuudesta.

41 Ks. Galic et al. 2015.
42 Fernanda & Rodriguez 2022, 42.
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Deleuzen kontrollikdsitys perustuu Deleuzen sekd myos osin Felix Quattarin muotoilemaan
ontologiaan, jonka avulla kapitalistisen yhteiskunnan tuottamia subjekteja sekd subjektiviteetin
muotoja voidaan tarkastella. Muovaamisen ja modulaation suhde kuvaa laajemmin myds Deleuzen
filosofisista projektia. Deleuzen kuvailemassa subjektin muovaamisessa on kyse hylomorfimismista,
jossa objekti muodostuu muodosta (engl. form) ja materiasta (engl. matter). Keskeinen ero Foucault’n
ja Deleuzen valtakidsityksien vilillda liittyy Deleuzen vahvaan ontologiseen ldhestymistapaan
tarkastella kontrollia ja valtaa modulaation kisitteen avulla. Modulaatio kuvaa kurinpitolaitosten
muodostaman spatiaalisen tilan ulkopuolelle siirtyvdd kontrollia, jossa kontrollin jatkuvuus ja

lyhytaikaisuus saavat keskeisen merkityksen.*’

Esimerkiksi Foucault’n kuvailemassa kuriyhteiskunnassa tiettyjen instituutioiden alaiset valtasuhteet
muovasivat ihmismateriasta (kehoista) ja kehollisesta toiminnasta tiettyjen normien mukaisen
suhteellisen pysyvdn muodon. Deleuzen filosofisen projektin mukainen “ihmismaterian” jatkuva
kehittyminen ja jarjestdytyminen liittyvit keskeisesti uusiin kontrollimekanismeihin nididen saadessa
dynaamisen seki virtaavan luonteen.** Deleuzen nikdkulmasta kiisin jilkikapitalistisen yhteiskunnan

tuottamat subjektiviteetin muodot saavat ennalta méairitellyn seké hetkittdisen muodon.

1.5 Deleuze: dividuaali, koodit ja

ennalta asetetut episteemiset rakenteet

Deleuzen dividuaalin késitettd on kéytetty laajasti ajankohtaisessa tutkimuskirjallisuudessa
analysoitaessa uusia valvontakapitalismiin kytkeytyvid kontrollin muotoja. IThmisen tai kansalaisen
sijaan kontrollin kohteena olevat subjektit nihdddn ensisijaisesti tiedollisina entiteetteind, jotka

konstituoivat subjektin digitaalisen representaation.

Dividuaalien “muodostamisen prosessia” leimaa erdénlainen subjektin ontologinen atomisoituminen,
joka haastaa yleiskisityksen subjektin yksilollisestd olemuksesta. Bindédrinen jako yksilon ja massan
vilillda on katoamassa subjektien muuttuessa dividuaalien vélisten suhteiden kontrollin pohjalta

muodostuvaksi sommitelmaksi, dividuaalien muodostuessa kerétyn datan avulla.

4 Hui 2015, 75-76.
4 Hui 2015, 77-80.
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Massat saavat puolestaan uuden muodon datamarkkinoiden segmentteind, tietopankkeina ja
elektronisina rekistereind.*> Aikaisemmat diskurssit, jotka muodostivat ja séitelivit kiyttdytymisti,
moraalia sekd toimintaa koskevia normeja sekd totuuskisityksid korvautuvat koodeilla ja niitd
madrittelevilld, lopulta positivistisilla, episteemisilli rakenteilla. =~ Modulaatioprosessissa
dividuaalinen subjekti sekd timéin olemus ja toiminta jakautuvat loputtomaksi valvonnan kohteena
oleviksi tiedollisiksi maireiksi.*® Dividuaalilla on samanaikaisesti monta yhteiskunnallista roolia
entiteettien ja representaation osien sijaitessa samanaikaisesti useassa paikassa, esimerkiksi

(datapankit, viranomaisrekisterit, potilastiedot, biopankit, AuroraAl-verkko).

Subjektista kerdtyn datan avulla muodostettu reaalisesti ohjailtava representaatio niyttdytyykin
modernin valvontakapitalismin poltepisteend, johon wuudet hienovaraiset kontrollin muodot
pureutuvat. Deleuzen modulaatioprosessi voidaan ymmartdd my0s disindividuaation kautta, jossa
jokainen subjektin toiminnan potentiaalinen mahdollisuus on korvattu todenndkdisyydelld, jota
ohjaavat algoritmit hallinnan ja hallintorakeiden perustana. Deleuzen kontrolliteoria korostaa, etti
subjektilla on vapaus toimia, vaikkakin toiminta on todellisuudessa odotettua reguloivan jérjestelmén

sadnnénmukaisuuksien ja rajojen kontekstissa.*’

1.6 Lyhvt synteesi: vieraantumista, kuria vai modulaatiota?

Valvontakapitalismia tarkasteleva ajankohtainen tutkimus ei muodosta ortodoksista teoreettista
tutkimuspohjaa. Aikaisemmin esitellyn ajankohtaisen tutkimuksen teoreettisista linjoista sekd
tutkimussuuntauksien pohjan muodostumisesta voidaan kuitenkin perustellusti vetdd joitain
johtopddtoksid. Yleisend havaintona korostuu mannermaisen kriittisen yhteiskuntafilosofian vahva
lasnédolo sekd esiteltyjen uusmarxismin ja poststrukturalismin keskeisten kisitteiden soveltaminen

tutkittavaan aiheeseen.

Vedenjakajana uusmarxismin ja poststrukturalismin vélilld toimii valvontakapitalismiin liittyvien
vallan muotojen teoreettinen tarkastelu uusmarxistisen suuntauksen painottaessa tuotantomuotoon
liittyvid huomioita sekd poststrukturalismin korostaessa subjektiviteetin muodostumiseen liittyvid

vallan kéytdnt6ja.

4 Deleuze 1992, 5.
46 Ks. Gali¢ et al. 2015, 20; Kelly 2015, 159.
47 Hui 2015, 85-86.
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Deleuze ja Foucault ovat esittdneet hyvin selvésti, ettd kuri ja kontrolli ovat jasentdneet pitkddn
lansimaisten yhteiskuntien toimintaa aina armeijasta luostariin. Kurin ja kontrollin l&pdisemét
laitostumat ovat toimineet esikuvana modernin valtiomuodon korporatiivisbyrokraattiselle
hallintotavalle. Modernin yhteiskunnan kehityksen rinnalla voidaankin nédhda kulkevan toisenlainen
kehityskulku, jossa subjektiivisesti koettu valvonta on lisddntynyt kapitalistisen tuotantomuodon ja
modernin valtiomuodon kehityksen kanssa rinnan. Kokonaisuudessa subjektista kerdttdvén tieto on

valvontakapitalismin kehityksen myotd kasvanut laadullisesti sekd maaréllisesti.

Valvonta on myds laajentunut véistimittd koskemaan subjektin konstituoivia perusteita, kuten
kaytostd, tapoja, kieltd, uskomuksia, kulutustottumuksia ja sosiaalisia suhteita myds valtion
instituutioiden ulkopuolelle. Poststrukturalistisen teorian osalta Foucalt’n valvonnan ja kurin késitteet
sekd Deleuzen kontrollin késitteen vilinen rajaviiva on kumminkin hdilyvidmpi. Vaikka Foucault’n
kuvaileman kuriyhteiskunnan voidaan n&hdd saaneen jatkumon Gilles Deleuzen kuvailemana
kontrolliyhteiskuntana, jossa teknologian avulla harjoitettavat vallan tekniikat pitavét yhd useammin
sisdllddn valvontaa sekd aktiivista ja jatkuvaa kontrollia. Esimerkiksi biometrinen tunnistus,
automatisoitu  valvonta ja algoritminen hallinta, ovat yhd keskeisempid verrattaessa

rangaistuslaitoksiin ja fyysiseen vikivaltaan.*8

Ajankohtainen kontrollikeskustelu painottaakin valvontakapitalismin tuotantoprosessin tuotetta eli
ithmisen toiminnan ja kiytoksen muutosta sekd tdstd seuraavien yhteiskunnallisten ongelmien
painoarvoa. Y hteiskuntien modernisoituminen ja tdstd seurannut tuotantomuotojen samanlaisuus ovat
merkinneet kurin ja kontrollin ldsndolon kasvua osana ihmisten arkista eliméd. Foucault’n

kuvailemasta Panopticonista on tullut todellinen osa modernia yhteiskuntaa.

Yhteiskuntarakenteen muodostuessa yhd kontrollia ja herruutta tukevaksi rakenteeksi
valvontakapitalismin aikakaudella koko subjekti seki kaikki subjektin yhteiskunnallisen eldmén osa-
alueet on liitetty tuotannon piiriin. Kontrollia ja valvontaa vilittava kirjallisuus vélittddkin kuvaa,
jossa subjektin olemusta sekd olemisen tapaa ohjaavista vaikuttamiskeinoista ja menetelmistd on
muodostunut keskeinen vaihdettava ja myytdva tavara. Edelld kdytyjen esimerkkien valossa lienee
selvdd myos se, ettd valvontakapitalismi on osaltaan keino luoda keinotekoisia tarpeita sekd ndihin

vastaavia haluja seké halun kohteita kulutusmuodossa.

“8 Engin & Ruppert 2020, 8-12.
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Zuboffin valvontakapitalismia kisitteleva kirjallisuus on esimerkki siitd, kuinka vallan tekniikoiden
keskindissuhteen tarkastelussa on ajoittain pyritty kdyttimdédn Marxin vieraantumisen kisitettd,
vaikka tdméd kuvaakin tyon ja valmistetun objektin sekd ihmisen ja materian vélistd suhdetta
kapitalistisen tuotantomuodon kontekstissa. Marx kuvaili vieraantumisen kisitteen avulla

kapitalistisen tuotantomuodon kehityksen luomaa katkosta tavarafetisismin kautta.

Tyovoima muodostuu kapitalistisen tuotantomuodon ja palkkatyon yleistymisen myotd myytavaksi
tavaraksi, kun tyon tuotteita késitelldén irrallaan niiden luomisen perusteista tuotannon piirissi arvon
esiintyessd tyon tuotteiden vélisten vaihtoarvojen, ei itse tyOn arvon perusteella. Marxin
tavarafetisismin seké vieraantumisen kisitteen taustalla on tosiseikka siité, etti tyd on inhimillinen ja
erottamaton osa ihmisend olemista. Tyd on keino ihmiselle uusintaa itsensé ja kamppailla luonnon
asettamia reunaehtoja vastaan. Kapitalistisessa yhteiskunnassa lopulta ”ihmisen arvo” maéérittyy
tavaroiden vilisten suhteiden vaihtoarvon perusteella. Lopulta tyon tulokset loittonevat yhi
kauemmas ne valmistaneesta ruumiista ja mielestd. Tdméa johtaa ihmisen vieraantumiseen omasta
itsestifin seki fyysisesti ympirdivisti luonnosta.*’ Subjektista kerityn datan osalta niin voidaan

helposti ndhdi jo kdyneen.

Marxin huomiot vieraantumisesta korostavat, ettd yhteiskunnan teollistuminen ja kapitalistinen
tuotantomuoto itsessddn rapauttavat ihmisen kokemuksen itsestdin. Zuboff kiertddkin muotoilemansa
teorian perusteella Marxin vieraantumisen késitteen oletuksen ihmisluonnon olevaisuuden
pysyviisyydestid ja luo téten siltaa sekéd avaa uusia ndkdkulmia poststrukturalismin ja uusmarxismin
valilld. Zuboff korostaakin hieman Nietzschen hengessd, ettd ihminen ei voi vieraantua omasta
tahdostaan, vaikka valvontakapitalismi tekee ihmiseldmén kaikkien osa-alueiden kontrollista
markkinoilla tavaramuodossa kiertdvid hyodykkeitd. Edessémme on kuitenkin dystooppinen
tulevaisuus, jossa valvontakapitalismi muodostuu lopulta keinoksi ohjata ihmisen halua ja toimintaa,

joka viistimitti heijastuu myos esimerkiksi demokratian toteutumiseen. >’

Valvontakapitalismin tarkastelua uusmarxistisesta perspektiivistd leimaakin keskeinen teoreettinen
ongelma: milld perusteella tiedon arvo médrittyy? Tutkielman empiiriset tapaukset osoittavat, etti
uusien kontrollimekanismien ja ohjailumenetelmien osalta niiden tosiasiallinen kyky vaikuttaa

subjektin toimintaan seké skaalautuvuus ovat keskeisid tekijoita.

4 Kitchning 1988, 21-22; Ks. Marx 1867, 61, 75, 122.
30 Zuboff 2019, 238-240.
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Zuboffin ty0 viitoittaakin lukijaa tarkastelemaan datan vaihto- ja tuotantoarvon liséksi
subjektiviteetin ohjaukseen liittyvid kontrolliapparaatteja, -logiikoita ja -tekniikoita ajankohtaisten
poliittisten ilmididen kontekstissa. Tieto yksityisestdi on muodostunut arvokkaaksi, koska silld

voidaan vaikuttaa subjektin toimintaan.

Valvontakapitalismi ei ole kyennyt vapauttamaan ihmiselimén luonnollisista reunaechdoista ja tyon
raadollisuudesta. Pdinvastoin valvontakapitalismin aikakausi on merkinnyt tydnjaon osalta tyon
kokonaismiirin kasvua, josta osa viistimitti ilmenee vallankiytinteiden tuottamisena.””> Samalla
lansimaissa tyOnteon elektroninen valvonta on lisdéntynyt huomattavasti, erityisesti Yhdysvalloissa.
Sotilasteollisuuden kehittdmilld menetelmilld, kuten valvontakameroilla ja GPS-paikannuksella,
seurataan kerrostalosta karannutta koiraa tai prekaaria tyotd tekevdd posti- ja pikaruokaldhettid.

Tyonteon kasvanutta valvontaa perustellaan pisasiallisesti tehokkuuden kasvattamisella.’!

Valvontakapitalismin aikakaudella dataa kdytetddn yhd useammin myds sisdpoliittisten kysymysten
ratkaisemisessa, olivat ne sitten talous-, sosiaali- tai turvallisuuspoliittisia. Datateollisuuden ja
sosiaalisen median alustoilla harjoitettavan tiedonkeruun sekd tuotantomuotoon kytkeytyvien
kontrollitekniikoiden avulla voidaan esimerkiksi pyrkid torjumaan sekd ennaltachkdisemddn
terrorismia, kun terrorismin jatkuva uhka toimii keinona legitimoida yhéd laajemmalle ulottuvat
viranomaisten valvonta- ja valtaoikeudet Lihi-Iddstd ldnsimaihin. Alykkdiden valvontakeinojen

hyddyisti terrorismin ennaltachkiisyssi on vain vihin todistettuja tuloksia.>

Foucault’n sanoja mukaillen, subjekti on vallan tuote, joka syntyy monimutkaisten yhteiskunnallisten
suhteiden perusteella ndiden suhteiden ja rakenteiden muodostaessa vallan kohteena esiintyvin
subjektin. Historiallisesti subjektiviteetin muodot ovat johdettavissa taloudellisista ja sosiaalisista
kehityskuluista, joita ovat madritelleet taloudelliset valtasuhteet ja luokkataistelu sekéd ideologiset
rakenteet, nididen méiritellessi subjektiviteetin muotoja. >* Valvontakapitalismi niyttiytyykin
poststrukturalismin ja uusmarxismin fuusion ndkokulmasta ddrimmadisend tapana tuottaa jatkuvasti
ennalta madriteltyjd uusia subjektiviteetin muotoja, jotka subjekti itse sisdistdd hienovaraisen
ohjauksen ja vallankdyton seurauksena. Kyse ei niinkdédn ole ihmisen eldmisté itsestdén vaan tavasta
eldd, eldmisen tapojen sekd nditd koskevien pédédtdsten madrittyessd biopoliittisten rakenteiden seki

modulatiivisten kdytintdjen perusteella.>*

5! Kuokkanen & Alvesalo-Kuusi 2014,
52 Leman-Langlois 2021.

53 Foucault 1982.

54 Fernanda & Rodriguez 2022, 41.
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Tutkielman empiiristen esimerkkien avulla tarkoituksenani on konkretisoida lukijalla sitd, kuinka
valvontakapitalismi ei pelkdstdin rajaudu johtavien pdrssiyrityksen liiketoimintamalliin.
Tuotantorakenteen muutoksen vaikutukset heijastuvat kokonaisvaltaisesti yhteiskuntaan ja titen
myos politiikkkaan ja sen harjoittamiseen sekd demokratian toteutumiseen. Tutkielman empiiriset
esimerkit korostavat ilmi6td, jossa poliittisista puolueista on muodostunut merkittiva asiakasryhma
teknologiayrityksille, jotka tarjoavat poliittisen mainonnan ja viestinndn kohdentamista koskevia

palveluita kansainvilisesti puolueille keinona edistdé poliittista menestymistd esimerkiksi vaaleissa.

Tutkielman empiiriset esimerkit painottavat my0ds valvontakapitalismiin liittyvien uusliberaalien
talousperiaatteiden yleistymistd osana valtioiden tekoélystrategioita. Valvontakapitalismin big data -
teollisuuden painoarvoa 2000-luvulla kuvaa se, ettd Suomen valtionhallinto sekd muut EU-maat ovat
avaamassa kansalaisia koskevat tiedot yksityisen talouden piiriin. Suurena yleiseurooppalaisena
tavoitteena on luoda kaikkien valtioiden julkispalveluista valtiokohtaiset alustat ja nédin ollen tehostaa,
yhdistdd ja kasvattaa euroalueen talouskasvua ja edistdd hallinnollista integraatiota sekd lisdtd
kansalaisista saatavan tiedon kerddmistd ja tdmin myymistd eteenpdin kansainvilisilla
datamarkkinoilla. °> Algoritmien avulla toteutettava hallinta ja hallinnolliset prosessit seki
datatalouden periaatteet ovat saaneet jalansijaa julkisten palveluiden tuotannossa Suomessa seké

my0s muissa EU:n jdsenmaissa.

35 Euroopan komissio 25.11.2020.
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2.0 Valvontakapitalismin vaikutukset poliittisen

kampanjoinnin ja demokratian toteutumiseen Euroopassa

Monella tapaa elimme tdysin erilaisessa yhteiskunnassa kuin 40 vuotta sitten. Yhteiskunnallista
kanssakdymistd, tuotantoa ja sosiaalisia suhteita miirittelee yhd enemmin teknologia ja tiedon
hyodyntdminen osana néitd. Sosiaalinen media, automatisoitu poliisivalvonta, kohdennettu mainonta
ja algoritmeilla tehdyt viranomaispddtokset ovat osa arkea myOs Suomessa. Yhteiskuntien
digitalisaatio ja teknologian yleistyminen kaikilla ihmiseldmédn alueilla on muuttanut merkittavasti
valtiovallan, viranomaisten ja poliittisten puolueiden valtasuhdetta kansalaisiin. Myds poliittisesta
kampanjoinnista sekd kansalaisten ja péittdjien vilisistd vuorovaikutussuhteista on tullut

teknologiavilitteista.

Vaalikayttdytymiseen, kampanjointiin sekd liki kaikkeen yhteiskuntapoliittiseen padtdksentekoon
liittyy teknologia tavalla tai toisella. Suomalaisessa politiikantutkimuksen kirjallisuudessa
yhteiskuntarakenteen teknologisoitumisen vaikutusta politiikan toteutukseen, vaalikampanjointiin
sekd poliittiseen viestintdin ja propagandaan on tutkittu suhteellisen vdhdn. Suomalaisessa
tutkimuskirjallisuudessa on pédasiassa késitelty valvontakapitalismin mikrotason esimerkkeji

teknologian vaikutuksesta politiikkaan sekd demokraattiseen paiatoksentekoon.

Poliittisen kampanjoinnin muutoksen tarkastelusta tekee ensiarvoisen tiarkedn se, ettdi media-alustat
hyodyntividt monella tapaa itse viestinnén kohteena olevan kéyttdjén tietoja. Alustat rajoittavat,
minkélaista tietoa kayttdjat ndkevit ja alustojen rakenne ja toimintalogiikka vaikuttavat kayttdjéan
toimintaan sekd reaktiothin myds politiikkan ja ddnestyspddtoksen osalta. Valvontakapitalismin
aikakaudella teknologiayritysten vaikutusvallan kasvu ei vility vain kansainvélisen politiikan
suurvaltakamppailuna teknologian ja talouden osa-alueilla. Nykypéivind harva poliitikko tai puolue
pérjdisi vaaleissa ilman sosiaalista mediaa osana poliittista tydskentelyd ja vaalikampanjointia. Tdma
muokkaa myos konkreettisesti poliitikkoja subjekteina seké politikoinnin toimintatapoja. ’Poliittisen
viestinndn suunnittelu tdllaiseen mediatilaan vaatii my0s poliitikoilta uusia taitoja. Erityisesti
ymmarrystd alustojen medialogiikasta ja algoritmeista, sekd taitoa muotoilla tunteisiin vetoavaa

poliittista viestintii#, jota algoritmit suosivat.””>¢

36 Knuutila & Laaksonen 2019, 410.
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Politiikkaan ja demokraattiseen hallintotapaan on aina liittynyt kansan suosiosta ja poliittisesta
kannatuksesta kilpailu. Modernisaation my6td tdméd poliittinen viestintd vilittyy pitkélti
viestintdteknologian ja massamedioiden kautta keinoja kaihtamatta. Viimeisten vuosikymmenten
aikana késitys siitd, ettd moderni ICT-teknologia ja sosiaalisen median alustat toimivat demokratian
pelastuksena, on kddntynyt péddlaelleen. Suomalaisessa tutkimuskirjallisuudessa poliittisen
kampanjoinnin muutoksen tarkastelu on paisiallisesti keskittynyt kotimaisten ilmididen tarkasteluun
tai aihealuetta koskeviin yksittéisiin ilmidihin, kuten esimerkiksi medioiden tuottamien vaalikoneiden

vaikutusten analysointiin d4nestyspéitoksen muodostumisessa.’’

Suomalaisessa tutkimuskirjallisuudessa ei sen sijaan ole juuri pureuduttu valvontakapitalismista
seuraavien ilmididen tarkasteluun, jossa ddnestdjiin kohdistuvasta vaikuttamisesta on muodostunut
viime vuosikymmenind datamarkkinoiden toimijoilta ostettava tavara my0s poliittisille puolueille.
Ajankohtaisessa tutkimuksessa ei ole huomioitu media-alustojen ja teknologiayritysten
litkketoimintamalleja tai itse sosiaalisen median alustan rakenteellisten tekijoiden vaikutuksia
ddnestyskayttiytymisen muodostumiseen. Poliittiset puolueet niin Suomessa kuin kansainvilisesti
ostavat ja hyddyntdvét yksityisid data-analytiikkaan erikoistuneita yrityksid seké sosiaalisen median
alustoja kampanjoinnissa. Tutkielman empiirisen osion yhtené tarkoituksena onkin esitelld lukijalle
valvontakapitalismin vaikutuksia politiikkaan ja luodata uusia tutkimuksen aiheita sekd
tutkimuskysymyksié. Erityisesti vaalikampanjoiden toteutuksen, poliittisen viestinndn sekd vaalien
legitimiteettiin liittyvien kysymyksien osalta on tapahtunut iso kansainvélinen murros viimeisen 10
vuoden aikana. Politiikkan “medioitumista” on tarkasteltu péésiallisesti mediatutkimuksen
teoreettisten huomioiden valossa. Mediatutkimuksen teoriakentdlld on alettu keskustella "syvésti

medioitumisesta".>®

Oli medioituminen syvdd tai matalaa, pyoredd tai kulmikasta, kaipaa ilmion tarkastelu myos
laajempaa kansainvilistd ndkokulmaa, joka huomioi datatalouden liiketoimintamallien vaikutukset
niin ddnestyspddtoksen muotoutumiseen kuin myds subjektiviteetin muotoihin ja yksityisyyteen.
Ajankohtaisessa tutkimuksessa, joka tarkastelee sosiaalisen median alustojen, teknologiayritysten,
datatalouden seké poliittisen viestinnén keskindissuhdetta, lienee Hokkasen tutkimusartikkeli yksi

harvoista, joka ottaa huomioon media-alustoihin kytkeytyvén kontrollin ja valvonnan.

57 Ks. esim. Borg & Koljonen, 2020.
38 Hokkanen 2022, 100.
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Hokkanen on korostanut, ettd syvdn medioitumisen késite voidaan ymmértdd erdénlaisena
metaprosessina, joka kuvaa mediateollisuudessa tapahtuvien muutosten vaikutuksia suhteessa
ihmisen yksilolliseen kokemusmaailmaan. Syvidssd medioitumisessa korostuvat digitalisaatio ja
datafikaatio, jotka viittaavat datatalouden laajentumiseen kaikille yhteiskunnan osa-alueille.
Kasitteistd ensimmaéinen viittaa siithen, kuinka digitaaliset mediateknologiat ovat muodostuneet
erottamattomaksi osaksi yhteiskunnallista toimintaa materialistisen muutoksen seurauksesta.
”Datafikaatiolla puolestaan tarkoitetaan prosessia, jossa pdivittdisid toimintojamme, kuten
kulutustottumuksia, ystdvyyssuhteita ja liikkumista muutetaan datasyotteiksi ja tétd kautta

midrilliseksi, tietokantoihin taltioiduksi arvokkaaksi ja myytiviksi dataksi.”’

Kerittyé tietoa teknologiayritykset sekd nykyisin myos valtiot pyrkivit hyodyntdméain muotoilemalla
omia alustojaan ja sovelluksiaan sekd nidilld myytdvid tuotteita kiyttdjille houkuttelevimmiksi.
Teknologiayritykset myyvit tietoa myds kolmansille osapuolille esimerkiksi mainontaa ja palvelujen
kohdentamista varten tai vaihtoehtoisesti tieteelliseen tutkimukseen. Aikaisemmin esitetyt Zuboffin
huomiot sekd mediatutkimuksen kriittiset ndkokulmat puolestaan korostavat, ettd teknologian
vilitykselld voidaan harjoittaa my0s poliittisia pyrkimyksid edistdvdd ehdollistamista tai jopa

manipuloida palvelujen sekd median kdyttédjien arkea sosioteknisesti

Media-alustojen valta kdytidntojen osalta Hokkanen on huomioinut, kuinka uudet poliittisen
vaikuttamisen ja vallan kdytdnnot tunnetaan konkreettisesti “iholla” vallan ollessa materiaalista.
Sosiaalisen median alustojen kautta tapahtuvan ohjailun avulla kdyttdjid herdtelldén ja kannustetaan
alustoille, ja heiddn toimintaansa pyritddn ohjaamaan kayttoliittymien rakenteiden, kuten algoritmien
avulla. Yhteiskunnalliset rakenteet toimivat vastavuoroisesti ndiden kaytintdjen kanssa, jolloin
subjektit rakentuvat kdytdnnoistd, joihin he ovat tottuneet tai joihin heiddt on totutettu. Michel
Foucault’'n mukaan valta — ymmarrettiin valta sitten diskurssin tuottamina totuuslausumina,
teknologisina rakenteina tai valvontakapitalismin tuottamina subjektiviteettien muotoina — tuottaa

inhimillisid kiytintojd, jotka saavat konkreettisen muodon todellisuudessa.®

Valvonnan ja kontrollin tarkastelun sivuuttamisen myotd ilmidstd jaa kuitenkin iso osa-alue
tarkastelematta, mikéli keskitymme vain ministerien ja valtiota johtavien poliitikkojen twiittien
analysoimiseen ja tulkitaan. Tarkasteltaessa poliittisten puolueiden viestintdd ja kampanjointia
kokonaisuudessa EU:n tasolla on ndmé yhd useammin toteutettu massa- ja makrotasolla hyddyntéen

systemaattisesti media-alustojen kontrolli- ja vaikutuskeinoja.

% Hokkanen 2022, 100.
% Hokkanen 2022, 102.
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Kohdennettu mainonta, personoitu poliittinen viestintd sekd polarisoituminen ovat seurausta media-
alustojen rakenteellisten tekijoiden ja kontrollikeinoiksi muodostuneiden myytévien palveluiden
yleistymisestd. Poliittiset puolueet ovat tuottaneet ja levittineet 2010-luvulta alkaen poliittisen
sisdltonsd piddasiallisesti media-alustojen kautta. Aikaisempien mediamuotojen merkityksen
taantuessa, kuten poliittisten puoluelehtien tai painetun median, ilmién painoarvo tuskin véhenee

1dhitulevaisuudessa.

Seuraavassa alaluvussa tarkastellaan BREXIT-kansanddnestysté, jossa keskeiseksi nousi poliittinen
mainonta, jota kohdennettiin media-alustojen ja teknologiayritysten tarjoamien palveluiden avulla.
BREXIT-kansandinestyksessd keskeisend toimijana esiintyi Cambridge Analytica -yhtid, joka
pitkdlti vastasi Leave EU -litkkeen poliittisen kampanjan strategisesta suunnittelusta sekd
toteutuksesta hyddyntéen tieteellisid menetelmid keinona kohdentaa poliittista mainontaa media-
alustojen kautta. Tarkastelun paddpainona ei niinkdén ole BREXIT-kansanddnestyksen poliittisten
seuraamuksien analysointi EU-tasolla tai populismin nousun tarkastelu yleisesti Euroopassa.
Pédpainona on tarkastella ja analysoida poliittisen viestinnin ja kampanjoinnin toteutuksen keinoja
modernissa  yhteiskunnassa, jossa ndmd saavat yhd tehokkaamman, tieteellisemmén,

personoidumman ja kohdennetumman muodon.

2.1 BREXIT-kansanddinestys.: kohdennettu poliittinen mainonta
kansanddnestyksen voimavarana?

Lapi modernin valtiomuodon historian poliittiset puolueet ovat olleet kiinnostuneita dénestdjid
koskevasta tiedosta, kuten idstd, sukupuolesta, sosioekonomisesta asemasta ja aatemaailmasta.
Demokraattisen péatoksentekojirjestelmén yhtend keskeisend kannattimena toimii puolueiden,
ehdokkaiden ja kansalaisten vilinen avoin yhteiskuntapoliittinen dialogi. Poliittisten puolueiden
kannatuksen ja toteutettavien poliittisten padtoksien legitimiteetin kosiskelu, erityisesti massatason
kampanjoinnin kehityksen myo6td, on myos historiallisesti noudatellut kiytettdvissd olevien
viestintdkanavien kehitystd. Viestintdteknologian kehitys on mahdollistanut poliittisten puolueiden

kyvyn ldhestyé suoraan henkilokohtaisesti laajoja yhteiskunnallisia ryhmid 2000-luvulta alkaen.

BREXIT-kansanddnestys vuonna 2016 sydksi Iso-Britannian sisd- ja ulkopolitiikan
syoksykierteeseen. Britannian ero EU:sta on kieltimattd historiallinen tapahtuma ja se toimii my0s

esimerkkind EU:n yhtendisyyden ja integraation asteittaisesta taantumasta.
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Iso-Britannian poliittinen yhteistyd muiden EU-valtioiden kanssa on kansanédénestyksen seurauksesta
vaikeutunut monilla osa-alueilla. Britannian eroa koskevissa neuvotteluissa talous, turvallisuus ja
tiedepolitiikan osa-alueet ovat olleet keskeisimpii keskustelun ja kiistan aiheita.®! Iso-Britannian
irtautuminen EU:sta ja tdimén poliittinen jalkipyykki on jatkunut virallisista sopimuksista huolimatta
pitkédn ja timi on huomioitu myds Suomen mediassa.®? BREXIT-kansandinestyksen seuraukset ja
kansanéddnestykseen johtaneiden poliittisten syiden tai historiallisten kehityskulkujen analysointi on
erillinen aihekokonaisuus tarkasteltaessa itse kampanjan toteutusta. BREXIT-kansanddnestyksesti
tekee silti poikkeuksellisen se, ettd Leave EU -kampanjan toteutukseen liittyi ensimmaéistd kertaa
Euroopan historiassa systemaattinen, strateginen ja tieteellisid metodeja hyddyntévd poliittinen
kampanjointi, jossa hyodynnettiin laajamittaisesti sosiaalisen median alustojen ja teknologiayritysten

myymid kontrolli- ja vaikutusmekanismeja suhteessa potentiaalisiin dénestdjiin.

[Imi6 tunnetaan paremmin politiikan tutkimuksen kirjallisuudessa Cambridge Analytica & Facebook
-skandaalina. Uusien hyvin tehokkaiden &énestyskiyttdytymistd ohjaavien menetelmien
hyodyntdminen osana poliittista kampanjointia on syystd heréttdnyt debatin demokratian
tulevaisuudesta sekd my0s lukuisia uusia tutkimuskysymyksid. Skandaalin laajempi tarkastelu on
synnyttdnyt uutta tutkimusta media-alustojen rakenteellisten tekijoiden vaikutuksesta poliittiseen
adnestyskayttdytymiseen. Skandaali on myos heréttdnyt laajempia kysymyksid teknologiayritysten
sekd poliittisten puolueiden yhteistyOsté, tdméan potentiaalisista vaikutuksista

oikeusvaltioperiaatteeseen ja demokratiaan sekd dénestystulosten legitimiteettiin.

Leave EU -kampanja on esimerkki siitd, kuinka poliittisten kampanjoiden ja poliittisen viestinnin
kohdentamiseen liittyvdt yhd useammin yksityiset, vaalikampanjoiden toteutukseen erikoistuneet
yhtiét, kuten Cambridge Analytica. Leave EU -kampanjassa hyddynnettiin poliittisen mainonnan
kohdentamiseksi laajasti Cambridge Analytican tarjoamia dénestdjiin kohdistuvia vaikutusmetodeja,
jotka pitivét sisdllddn psykograafista profilointia ja algoritmista kéyttdjien hallintaa. Ndiden avulla
tarkoituksena oli muovata kiyttdjin subjektiivisesti koetusta mediamaisemasta sekd mediavirrasta
suosiollista halutun &énestyskdyttdytymisen kannalta. Kampanjan toteutukseen liittyi my0s muita
kaupallisia toimijoita, kuten Eldon Insurance -niminen vakuutusyhtid, joka ldhetti yli miljoona

mainossihkdpostia asiakkailleen yhtion tarjotessa alennuksia Leave EU -liikkeen kannattajille.%

61 K. Zaccaroni & Fabbrini. 2021; Manolis 2021.
62 Sipild 2022.
S 1CO 2018a, 30, 43-48.
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Uusien kontrolli- ja vaikuttamiskeinojen analysoimisesta monisyisemmaén tekee se, ettd ndiden
tuottajia on vaikea kategorisoida puhtaasti yksityiseksi markkinatoimijaksi tai teknologiayritykseksi.
Esimerkkind toimiva Cambridge Analytica -yhti6é on rekisterdity SCL Group -yhtidn tytdryhtioksi
edellisen ollessa aktiivinen Iso-Britannian ja Yhdysvaltojen puolustusvoimien sekd Naton
alihankkija. SCL Group on aktiivisesti osallistunut valtioiden ulkosuhteisiin liittyvien informaatio-
operaatioiden tuottamiseen esimerkiksi strategisen viestinnidn suunnittelun ja mediavaikuttamisen
keinoin 1990-luvulta alkaen. Yhtion péésiallisena litketoimintana ja tarkoituksena on tutkia ithmisten
massakayttdytymistd sekd tdmédn potentiaalista kaupallista hyodyntdmistd osana valtioiden ulko- ja
sisdpolitiikkaa. Ero yhti6iden vililld on nimellinen. Yhti6t jakavat samaa henkilokuntaa, yhtijohtoa,
immateriaalioikeuksia ja tutkimustiloja.%* Uudet déinestijien ohjailuun pyrkivit vaalikampanjoinnin
keinot ovat yleistyneet nopeasti Yhdysvalloissa ja Euroopassa. Yhdysvalloissa SCL Groupin
arvellaan medialdhteiden mukaan toimineen jo vuodesta 2012 alkaen yhtion myydesséd puolueille ja

poliittisille toimijoille vaikutuskeinoja d#nestijien kiyttdytymisen ohjaamiseksi.%

Vaalikampanjointiin  liittyvid kohdentamismekanismeja kéytettiin myds jo vuonna 2008
Yhdysvalloissa jérjestetyissd presidentin vaaleissa, joissa Obama asettui ehdolle. Obaman
vaalikampanjoinnista vastaavan ryhmén on esitetty hyddyntdneen yli 250 miljoonan Yhdysvaltojen
kansalaisen kiyttdytymisti ja sosiaalisia suhteita koskevia tietoja vaalikampanjan toteutuksessa.®¢
Cambridge Analytica -yhtion rooli BREXIT-kansanéddnestyksen taustalla on merkittdva. Yhtio tuotti
Leave EU -liikkeelle ddnestdjdprofiileja Meta-yhtion (aikaisemmin Facebook) kerddmén 87
miljoonan kiyttdjin datan perusteella rikkoen EU:n yleisid tietoturvakdytintdjd sekd digitaalisia
markkinoita koskevia sdddoksid. Cambridge Analytica -yhtion kohtaamien syytteiden painoarvoa
oikeudenkdynnissd nosti se, ettd yhtio kdytti Facebookin sovellusten avulla kerittyjé tietoja ilman

ihmisten tietoista suostumusta.®’

Adinestijiprofiileja koskevan datan Cambridge Analytica -yhtid sai haltuunsa Facebookin Aleksandr
Kogan -nimiseltd tyOntekijéltd, joka tydskenteli myds data-analytiikan ja psykologian tutkijana
Cambridgen yliopistossa vuosina 2012-2018. Koganin tutkimustyd liittyi pédésiallisesti kdyttdjien
persoonallisuuden profilointiin liittyvien sovellusten kehittimiseen, joiden avulla kéyttdjien

toimintaa ja mieltymyksié pystyttiin mallintamaan kaupallisiin ja tieteellisiin tarkoituksiin.

% Dowling, 2022, 232.
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Cambridge Analytica -yhtion toimitusjohtaja Alexander Nix puolestaan kommentoi
uutishaastattelussa, ettd yhtio tarkastelee sosiaalisen median kéyttdjissi jopa 4000-5000
analysoitavaa attribuuttia sekéd datakohdetta. Attribuutteja ovat esimerkiksi ik, sijainti, litkkuminen,
mieltymykset, sosiaaliset suhteet jne. Yhtend yhtion tarkoituksena oli pyrkid mallintamaan kaikkien
Yhdysvaltojen asukkaiden persoonallisuus tehokkaan vaalimainonnan kohdentamiseksi. Ennen
BREXIT-kansanédédnestystd yhtid oli toiminut vuoden 2016 Yhdysvaltojen vaaleissa toteuttaen
presidentti Trumpin kampanjan kohdennettua mainontaa sekd samalla haalinut miljoonien sosiaalisen
median kéyttdjien tietoja, joiden avulla yhtié kehitti ddnestdjien kédyttdytymistd ohjaavaa algoritmia.
Kehitetyn algoritmin avulla yhtién oli myds tarkoitus myydéd kohdennetun vaalimainonnan palveluita

laajemmin kansainvilisesti.®®

Myo6hemmin vuonna 2018 Nix todisti Britannian parlamentin késittelyssd, ettd Cambridge Analytica
-yhti6 rakentaa datan avulla ddnestyskéyttdytymistd ohjaavia algoritmeja osaksi media-alustoja.
Yhtid puolestaan ostaa tarvittavia tietoja ja dataa sosiaalisen median kayttédjistd kaupallisilta
datatalouden toimijoilta, kuten yhdysvaltalaisilta teknologiayrityksiltd Acxiom, Experian ja

InfoGroup.*

Cambridge Analytican tutkimuksen fasilitoinnista ja rahoituksesta vastasi Cambridge yliopiston
psykometrian laitos (Cambridge Psychometrics Centre). Laitos toimii Cambridgen yrityskoulutuksen
laitoksen alaisuudessa, ja psykometrian laitoksen tutkimustoiminta liittyy pédsiallisesti ithmisen
persoonallisuuden mallintamiseen digitaalisten seurantakeinojen kehityksen avulla sekd ndiden

kaupalliseen soveltamiseen.

Laitos on kehittdnyt esimerkiksi kaupallisiin sekd tieteellisiin tarkoituksiin hyddynnettivia
sovelluksia. Laitos on kehittinyt esimerkiksi ”My Personality” -sovelluksen, joka pohjautui
OCEAN2-persoonallisuusmalliin sekd timén jatkumona pidetyn Discover my Profile” -sovelluksen.
Molempien sovelluksien tarkoituksena on ollut mallintaa sosiaalisen median kéyttdjien toimintaa
sekd kerdtd ndistd laaja-alaisesti tietoa. "My Personality” -sovellus kehitettiin alun perin jo 1980-
luvulla psykologian tieteenalalla erdéinlaisena ldpimurtona. Yhtend laitoksen keskeisend
tutkimustuloksena voidaan pitdd sitd, ettd vain 68 Facebook-tykkiyksen analysoinnin perusteella
alustan kayttdjdn profiili pystyttiin mallintamaan tarkasti pitden siséllidin mm. etnisyyden sekid

poliittisen suuntautumisen.”®

% Laterza 2021, 955; Caroll 2021, 44-45.
% Hu 2020, 2.
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Myodhemmin laitoksen tutkimuksen ja mallin kehityksen pohjalta muotoiltiin uusi sovellus, joka oli
integroitavissa sosiaalisen median alustojen rakenteeseen keinona kerédtd yhd tarkempaa dataa.
Sovellus sai nimen This Is your Digital Life ja sovellus implementoitiin Facebookin avulla aktiiviseen
kayttoon. Facebook-yhteistyon avulla laitos sai jdlleen huomattavan otannan jatkotutkimukselle
huolimatta siité, ettd Facebookin kéyttéjét eivét tosiasiallisesti antaneet suostumusta tai tienneet, etta
heiddn tietojaan kiytetddn psykologisen persoonallisuusprofiilin mallintamiseen tai yleisesti
tieteelliseen tutkimukseen. Yhteistyon avulla Cambridgen psykometrian laitos sai tiedot 320 000
yksilon asuinpaikasta ja sijainnista, tiedot tykdtyistd kuvista, tiedot vierailluista sivuista, aikajanan

tiedot, ystivid koskevat tiedot sekii Facebook-viestien sisillot.”!

Cambridge Analytica -skandaaliin ja yleisesti poliittisten kampanjoinnin toteutuksen muutokseen
liittyy poliittisen dénestyskdyttdytymisen ohjaaminen ja kansaan vaikuttaminen muokkaamalla
mediasyotteiden sisdltojd, tunnepitoisuutta algoritmien jasentiessd kiyttdjan kokeman mediamaisen
rakenteita ja reunoja. Yhi useammin sosiaalisen median kautta syotettdvid drsykkeitd kohdennetaan
kayttdjille myods tieteellisten metodien, kuten psykologian, viestotieteen, data-analytiikan ja

yhteiskuntatieteiden metodologian avulla.

Cambridge Analytican osuus kansanidinestyksen taustalla tuotti myos laajan poliittisen kampanjointia
késittelevan selvityksen Iso-Britannian viranomaisten toimesta. Jalkipyykin seurauksena poliittista
kampanjointia koskevaa lainsdddidntoprosessia alettiin tarkastelemaan laaja-alaisesti huomioiden
uudet ddnestdjiin kohdistuvat vaikutuskeinot. Toimien tarkoituksena oli taata demokraattisen

hallintotavan periaatteelliset lihtokohdat my®ds tulevaisuudessa.’”

Poliittisten puolueiden yhteistyd kaupallisten datatalouden toimijoiden kanssa sekd yleisesti
massatason hallintaan ja ohjailuun pyrkivien tieteellisten laitosten yleistyminen osana polititkkaa on
nostanut aiheellisesti huolen demokratian tulevaisuudesta. Skandaali on nostanut esille
lainsdddannollisia  kysymyksid, jotka koskevat kansalaisten sekd demokraattisen hallinnon
periaatteiden suojelua ddnestyskidyttaytymistd koskevien ohjailu- ja kontrollikeinojen yleistyessa.
Yhdysvaltojen vuoden 2016 vaalien osalta liene syytd kyseenalaistaa, etteikd kampanjoinnissa
kaytetylld kohdennetulla mainonnalla ja algoritmien avulla toteutetulla d4nestdjien ohjaamisella olisi
ollut vaikutusta vaalien lopputulokseen sekd Trumpin valintaan. 7 Media-alustoilla esiintyvi
kéyttdjien kontrolli ja ohjailu esiintyy yhd useammin personoituna ja kohdennettuna poliittisena

mainontana, joka kannustaa ja taivuttelee dinestdjdd ddnestimain tiettyd ehdokasta.

ICO 2018a 30.
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Vaikutuskeinojen yleistyessd osana poliittista kampanjointia tutkimuskirjallisuutta hallitseviksi
aiheiksi ovat nousseet Cambridge Analytica -skandaalin jilkeen datatalouden etiikkaa,
lapindkyvyyttd, vadrinkdyttod, valtaa sekd algoritmista hallintaa koskevat kysymykset. Taustalla on
myos laajempi kysymys koko demokraattisen hallintotavan seki vaalien periaatteellisten 1dhtokohtien
muutoksesta. Aihetta kisittelevan tutkimuskirjallisuuden osalta yksi keskeisimmistd kysymyksista
koskee sitd, ettd voiko kohdennettu poliittinen mainonta ja algoritminen hallinta todella toimia
merkittdvana tekijédna poliittisen mielipiteen muotoutumisessa vaikuttaen myos ddnestystuloksiin tai

kansandinestysten legitimiteettiin.

Aihetta tutkinut Vito Lazerta esittddkin kriittisesti, ettd Cambridge Analytica -skandaalia ja aihetta
tarkastelevan kirjallisuuden kontekstissa useimmat tutkijat eivit edes yritd mairitella tai tarkastella
sitd, miten ihmiset muodostavat itseymmarryksen sekd toimivat vuorovaikutuksessa teknologian
sovellusten avulla. Modernisaation voidaankin ndhda tuottaneen pirstaloituneen subjektin psyykeen,
jossa subjektin itsekésityksen ja toiminnan syyt ovat johdettavissa subjektin ulkopuolella sijaitsevien
tekijoiden summana. Tutkimuskirjallisuuden yksi kipukohta onkin, etti asian tarkastelu nayttiytyy
ylitsepddseméttomain vaikeana, mikéli 44nestéjd4 tai thmistd toimijana ei oleteta tdysin autonomiseksi
ja rationaaliseksi, samalla, kun teknologian ja yhteiskuntarakenteen vaikutusta ihmisen toimintaan,

tunteisiin ja ajatteluun — yleisesti ihmisen eliméin — pidetééin vain nimellisend.”

Kyseesséd on kohtauspiste, jossa tieteellisen tutkimuksen vaikutukset, niiden kaupalliset sovellukset,
politiikkka sekd valta kohtaavat. Tdmé vaatii niin tutkijoilta kuin tieteenaloita itsereflektiota
tarkasteltaessa tieteen valta-asemaa yhteiskunnassa. Modernin tieteen ja yleisesti modernin
yhteiskunnan dystopiaa siivittdd esimerkiksi se, ettd Cambridge Analytica -yhtion tutkijoiden
tarkoituksena oli luoda big datan ja tekodlyn avulla tdydellinen tietokonesimulaatio yhteiskunnasta.
Tarkoituksena oli tarkastella yksittdisten toimijoiden kdyttdytymistd sekd kehittdd keinoja ohjailun

reaaliaikaiseen toteuttamiseen.

Asialle antaa painoarvoa simuloitavan datan luonne, laatu ja madrd. Cambridge Analytican
simulaatiossa kdytetty data oli empiiristd, reaaliaikaista sekd todellisista ihmisistd kerdttyd ja
muodostettua. Témén lisdksi simulaatiossa kidytettyd dataa pdivitettiin reaaliaikaisesti muualta

kerédtyn datan avulla.

74 Laterza, 2021, 956.
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Cambridge Analytica -yhtion tavoite oli mallintaa vaikutuksen kohteena olevan yhteiskunnan
toimintaa sekd myyda simulaatiossa toteutetut interventiot poliittisille puolueille ja eri valtioiden
hallinnolle tarkkoina politiikkan toimenpanoa ohjaavina strategioina, joiden avulla samankaltaisia

muutoksia voitaisiin toteuttaa reaalitodellisuudessa.”

Kohdennettu poliittinen mainonta ja sen vaikutus Yhdysvaltojen 2016 vaaleissa sekd BREXIT-
kansanddnestyksessd 2016 on esimerkki datatalouteen keskeisesti liittyvdn valvonnan perusteella
kerdtyn tiedon hyodyntdmisestd osana poliittista toimintaa. Yhdysvaltojen vuoden 2016 vaalien osalta
Cambridge Analytican péésiallinen tehtdva oli edistdd Republikaanisen puolueen vaalimenestysti
samalla, kun yhtié sai merkittdvén osan yhtion rahoituksesta puoluetta tukevalta Rober Merver -
nimiseltd sijoittajalta. Kansainvilisesti tarkasteltuna Cambridge Analytican edistdméit poliittiset
kampanjat ovat pyrkineet péisiallisesti edistimidén oikeistopainotteisten poliittisten puolueiden

kannatusta vaaleissa.’®

2.2 Mediasisdltojen kohdentaminen poliittisen vdkivallan

lietsonnan vilineend.: Afrikka laboratoriona?

Poliittiset puolueet tukeutuvat yhd useammin teknologiayritysten kanssa tehtdvddn yhteistyohon
kohdentaessaan poliittista mainontaa ja viestintdd potentiaalisille &énestéjille. Kohdennetun
poliittisen mainonnan yleistymistd on kuvailtu kisitteelld mikrokohdentaminen (micro-targetting).
Késite kuvaa ddnestdjddn kohdistuvaa vaikutus- ja kontrolliprosessia, jossa kohdennustekniikat
perustuvat data-analytiikkaan. Vaikuttamisen kohdentamisen tarkoituksena on identifioida tiettyja
yksilon intressejd sekd luoda ndihin vastaavaa poliittista personoitua siséltod. Menetelmédn
tarkoituksena on pyrkid laskemaan tarkasti mainonnan vaikutuksia ja puolueen todennékoisyytta

menestyi vaaleissa.”’

7> Laterza, 2021, 957-959.
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Datatalouden limittyminen osaksi politilkkkaa on luonut myds haittailmioitd. Disinformaatio,
vihapuhe sekd alustatalouteen kytkeytyvdt ongelmat, kuten polarisaatio, algoritmien
lapindkymaittomyys ja poliittisen luottamuksen vdhentyminen teknologian avulla toteutettuun
padtoksentekoon ovat korvanneet optimistisen utopian demokratian tulevaisuudesta. Muutosta
voidaan myo0s pitdd kansainvélisend. Uusia vaalikampanjointitekniikoita tarkasteleva tutkimus on

padsiallisesti keskittynyt tarkastelemaan vuoden 2016 vaaleja Britanniassa sekid Yhdysvalloissa.

Tapaukset eivit silti ole ainutlaatuisia ja yhtion toiminnan tarkastelu valottaa ilmion kansainvalista
ulottuvuutta. Cambridge Analytica on osallistunut vaalivaikuttamiseen myds FEuroopan ja
Yhdysvaltojen ulkopuolella, joka luo kohdennetun vaalimainonnan harjoittamiseen ulkopoliittisen
ulottuvuuden. Yhtio osallistui Nigerian presidenttivaaleihin vuonna 2007 ja 2015 sekd Kenian
presidenttivaaleihin ~ vuonna 2017  tarjoamalla  puolueille sekd presidenttiehdokkaille
vaalivaikuttamiseen liittyvid palveluita. Cambridge Analytica vastasi Nigeriassa ja Keniassa pitkélti
kokonaan ehdokkaiden ja puolueiden vaalikampanjojen toteutuksesta. Tdmé puolestaan tarjoaa
mielenkiintoisen vertailupohjan suhteessa Leave EU -kampanjaan, jossa Cambridge Analytican
voidaan ndhdd vastanneen Leave EU -kampanjan strategisesti toteutuksesta sekd toimineen
erddnlaisena ulkopuolisena avunantajana, jonka tarkoituksena on mahdollistaa vaalien lopputulos

halutulla tavalla.

Tutkimuksen kannalta vertailusta mielenkiintoisen tekee se, ettd Nigeriassa ja Keniassa huomattavasti
16yhempi dataa ja yksityisyyttd koskeva lainsdddanto sekd se, ettd vaalikampanjoiden toteutus piti
kohdennetun poliittisen mainonnan lisdksi sisdllddn myds systemaattista oppositioon kohdistuvaa
mustamaalausta, kansankiihottamista sekd disinformaatiokampanjointia. Kyseisiin vaaleihin
Nigeriassa ja Keniassa liittyl my0s poliittista vikivaltaa ja yleistd levottomuutta. Tutkijat ovat timén
perusteella spekuloineet sitd, voivatko uudet dlykkéat ja kohdennetut poliittisen kampanjoinnin keinot
toimia yhtend tekijdnd, joka vauhdittaa poliittisen vékivallan syntymistd ja yleistymistd my0s

Euroopassa.’®

Yksi keskeisimmisté eroista verratessa Yhdysvaltojen ja Iso-Britannian vaaleja Nigerian ja Kenian
vaaleihin on poliittisen disinformaation korostuminen osa puolueiden toteuttamaa kampanjointia.
Disinformaatio on yleisesti mééritelty harhaanjohtavaksi tiedoksi tai viestinnén sisdlloksi, joka on
tarkoituksenmukaisesti tuotettua. Disinformaation on tarkoitus tuottaa poliittista, sosiaalista tai

taloudellista vahinkoa.

8 Ekdale & Tully 2019.
35



Disinformaatiota voivat esimerkiksi olla vddrennetyt videot, klikkiotsikot tai tarkoituksenmukaisesti
tuotettu harhaanjohtava mediasisiltd, jonka on tarkoitus vaikuttaa tiedon kohteena olevan kiyttdjan
toimintaan. 7 Disinformaation yleistymiseen keskittyneet tutkijat korostavat usein, etti
disinformaatio on yksi osasyy myds demokraattisissa valtioissa esiintyvddn mielipiteiden
polarisaatioon. Pahimmillaan disinformaatio voi radikalisoida poliittisia ja julkisia mielipiteitd sekd

edistiid poliittisen ja fyysisen vikivallan syntymisti.%°

Nigerian vaaleihin liittyi poliittista disinformaatiota, jota Cambridge Analytica palkattiin tuottamaan
poliittisen kampanjoinnin tueksi. Nigeriassa vuoden 2007 vaaleissa Cambridge Analytica osallistui
tekaistun videon toteuttamiseen, jossa presidentiksi pyrkivdn Buharin esitettiin kannattavan
terroristiryhmid Boko Haramia ja naisten oikeuksien lakkauttamista sekd uhkaavan rankaista
kansalaisia, mikédli he pyrkisivdt vastustamaan hallitusta sekd uutta hallitusohjelmaa. Videon
tarkoituksena oli edistdd kilpailevan ehdokkaan ja presidentiksi pyrkivdn Jonathan Goodluckin
vaalimenestysti.3! Video piti sisélliin myos vikivaltakuvastoa ja sitd on kuvailtu “islamofobiseksi”
uskonnon ollessa yksi keskeisistd vaaliteemoista. Videolla esitettiin, kuinka Buharin yhteni
poliittisena pddmddrdnd oli asettaa voimaan Sharialaki. Cambridge Analytica vastasi videon
levittdmisestd ja kohdentamisesta Buharin kannattajille ja laajemmalle yleisdlle media-alustojen

kautta.®?

Kenian vaaleissa Cambridge Analytica puolestaan vastasi l&hes kokonaisvaltaisesti presidentti Uhuru
Kenyattan vaalikampanjan toteutuksesta vuosina 2013 ja 2017. Keniassa vaalikampanjointiin on
liittynyt myo0s systemaattista disinformaation kayttod. Cambridge Analytica tuotti ja levitti ”7The Real

Raila” -videota kampanjan ajan kohdennetusti sosiaalisen median alustoilla.

Video sisélsi sensaatiohakuista sisdltdd poliittisista seuraamuksista, mikdli Kenytettan vastustaja
Raila Odinga voittaisi vaalit. Keniassa Cambridge Analytica 1dhetti kohdennettuja tekstiviesteja
adnestdjille, mika herdtti kansallisissa viranomaisissa huolen siitd, ettdi Cambridge Analytica on
saanut kdyttoonsd sekd hyodyntdnyt vaalikampanjan toteutuksessa tavalla tai toisella kansallisen
ddnestdjdrekisterin tietoja. Cambridge Analytican osuutta Nigerian ja Kenian vaaleissa on kuvailtu
“digitaaliseksi kolonialismiksi”. Tétd ndkokulmaa on tukenut se, ettdi Cambridge Analytican
henkil6kunta todisti aikaisemmin késitellyissd kuulemisissa Kenian ja Nigerian vaalivaikuttamisen

olleen “’kokeita” Yhdysvalloissa 2016 toteutettavan vaalivaikuttamisen kehittdmiseksi.®
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Cambridge Analytica -yhtion osuus Nigerian ja Kenian vaalikampanjoiden toteutukseen on karistanut
optimistiset nikokulmat informaatioteknologian kyvystd edistdd demokraattista padtoksentekoa ja
hallintoa myos globaalissa eteldssd. EU:n ulkopuolella ddnestéjiin kohdistuvassa vaikuttamisessa

korostuu disinformaatio, poliittisen vékivallan lietsonta seki kansalaisten pelottelu.

Nigerian ja Kenian vaalit osaltaan myos korostavat valvontakapitalismin kehitykseen liittyvaéd
ilmidta, jossa niin sanotut kolmannet tai kehittyvat” valtiot muodostuvat uusien vaikuttamiskeinojen
koealueeksi. Vaikuttamiskeinojen kehitys tarjoaa myos ldnsimaille uusia keinoja puuttua tai vaikuttaa
geopoliittisesti  merkittdvien valtioiden sisdpolititkkkaan. Aikaisempien esimerkkien valossa
vaikutuskeinojen myynti ja kehitys sekd hyddyntdminen EU-alueen ulkopuolella suurten

teknologiayritysten toimesta tuskin lisdd demokratian kehitysti esimerkiksi Afrikan alueella.

Tehokkaista vaalitulokseen dénestdjiin kohdistuvista keinoista on muodostunut valtaapitdvien keino
vaikuttaa vaalien lopputulokseen ennalta sdilyttden vaalien legitimiteetin kokonaisvaltaisen
vaalivilpin tai lahjonnan sijaan. Vaalien lopputulokseen vaikuttaminen ei sinidnsé ole poikkeuksellista
edes demokraattisissa valtioissa. Puolueet voivat monin tavoin pyrkid vaikuttamaan
vaalimenestykseen, esimerkiksi polititkan ohjelmien houkuttelevuuden tai tapahtumien jirjestimisen
avulla. Muutos on kumminkin varsin havainnollinen esimerkkitapauksien osalta. Yhd useammin
poliittiset puolueet pyrkivit ennalta vaikuttamaan d4nestéjien mielipiteiden muodostumiseen keinoin,
jotka liittyvét dénestdjien vastaanottaman informaation ja median siséllon kontrollointiin yhteistydssi

kansainvilisten teknologiayritysten kanssa.

2.3 Demokratian taantuma. ddnestdjdt valtataistelun pelinappulana

Vaalivaikuttamiseen erikoistuneiden kaupallisten yhtididen liiketoimintamallin on ndhty perustuvan
yhtididen tarjoamiin palveluihin, joissa yhtiot pyrkivdt vaikuttamaan dinestyspéatoksen,
vaaliagendan ja intressien muodostumiseen sekd dénestyksen lopputulokseen. SCL Groupin,
Cambridge Analytican sekéd puolueiden vilinen yhteistyé on hyvi esimerkki siitd, kuinka harmaalla
alueella ddnestyskdyttdytymisen ohjaamiseen erikoistuneet korporaatiot sekd puolueet toimivat

operoidessaan poliittisen vallan verhojen takana.

Teoreettisella sekd kaytinnon tasolla tarkasteltaessa demokraattisen hallintotavan toiminta edellyttda
lahtokohdiltaan kaikkien kansalaisten inkluusiota sekd deliberatiivisia kéytdnteitd poliittisessa

keskustelussa.
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Parhaimmillaan tdmé voi toteutua vain valtion muodostamien instituutioiden puitteissa, erityisesti
edustuksellisessa parlamentissa, joka sditdd valtion kansalaisia koskevia lakeja. Demokraattiseen
hallintotapaan kuuluva inkluusio luo myds joitain ongelmia valvontakapitalismin kontekstissa.
Poliittisten paétosten legitimiteetti vaatii demokratiassa kaikkien niiden inkluusiota, joihin paatokset
vaikuttavat. Toisaalta inkluusio ja deliberatiivinen poliittinen diskurssi tekevét kansalaiset
riippuvaisiksi poliittiset padtokset sisdltavéstd diskurssista inkluusion ja tehtyjen pédétdsten
vaikuttaessa kaikkiin kansalaisiin. Deliberatiivinen poliittinen diskurssi onkin ymmarretty usein
julkisuuden alueena, julkisuuden alueen tdydentdessd diskurssia. Julkisuuden alueen sekd kéytdvan
deliberatiivisen diskurssin on yhdessé ajateltu muodostavan konkretisoituvan poliittisen tahdon sekéd
ndiden pluralistisen kirjon. Habermas on nostanut ajankohtaisessa artikkelissa julkisuuden ja
kapitalismin kehityksen suhdetta késitellessdédn esiin kysymyksen siitd, kuinka inklusiivisia

julkisuudessa seki media-alustoilla esiintyvit poliittisen diskurssin muodot todella ovat.*

Valvontakapitalismin aikakaudella media-alustat ovat muuttuneet piiasialliseksi julkisuuden ja
deliberatiivisen keskustelun alueeksi. Samalle ne saavat yhd suuremman painoarvon poliittisten
asiakysymysten demokraattisessa ratkomisessa. Aikaisemmat esimerkit osoittavat kumminkin
tulevaisuuden suuntaa, jossa valvontakapitalismi hamértdd rajoja demokratiaan liittyvdn

deliberatiivisen keskustelun ympaérilta.

Teknologiayritykset toimivat ikddn kuin portinvartijoina ohjatessaa media-alustojen kayttdjille
ndyttdmadd informaatio sekd titd ohjaavia algoritmeja. Yritykset my0s hyddyntdvét perinteisten
julkisuuden areenoiden rinnalle nousseita mediapalveluita pééasiallisesti omien tavoitteidensa
mukaisesti tavoitellessaan voittoa. Aikaisemmat esimerkit konkretisoivat myos sitd, kuinka poliittiset
puolueet ovat alkaneet hyodyntdd median ja julkisuuden rakenteellista muutosta poliittisen vallan
tavoittelussa. Julkisuuden rakennemuutoksen voidaan ndhdd kiihdyttdvin yhteiskuntapoliittisten
diskurssien pirstaloitumista. Nayttadkin siltd, ettd julkisuus sekd timén rakenteellinen hallinta saavat
yha merkittdvimman osan poliittisten puolueiden toiminnassa. Poliittisen diskurssin muutos ei ole
vain verbaalinen. Yhd useammin poliittiseen diskurssiin vaikuttavat poliittisten ilmididen

yhteiskunnallisen painoarvon sijaan median rakenteelliset tekijit sekd néitd madrittdvat valtasuhteet.

8 Habermas 2022, 150, 157.
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Teknologiayritysten kanssa tehtdva yhteisty0 voi toimia poliittisille puolueille tai valtion johtovirkoja
tavoitteleville henkildille keinona, joka mahdollistaa menestyksen kannalta tdrkeiden
yhteiskuntapoliittisten diskurssien vahvistamisen, esiin nostamisen ja painottamisen suhteessa
muihin tirkeisiin  yhteiskuntapoliittisiin  aiheisiin, ilmidihin ja kysymyksiin. Yhteistyo
teknologiayritysten kanssa voi toimia keinona hallita julkisuuden tilassa esiintyvaa diskurssia ja sen
suuntaa. Diskurssien hallinta voi toimia my0s keinona hdmértds yhteiskuntapoliittisten kysymysten

alkuperdd seka historiallista luonnetta.

Yleisesti  sosiaalisen  median, tekodlyn ja  teknologian  vaikutuksiin  suhtaudutaan
tutkimuskirjallisuudessa varsin kaksijakoisesti, mikéli tarkastelun kohteeksi valikoituvat edelld
mainittujen vaikutukset itse politiikkkaan, poliittisen liikehdinndn syntyyn sekd demokratiaan.
Teknologian ja tekodlyn kehitys voidaan ndhdd ratkaisuna ilmastonmuutokseen sekd kapitalismin
kroonisiin ongelmiin tai toisaalta ne voidaan nihdi tekijoind, jotka vauhdittavat poliittista
polarisaatiota ja ddrioikeiston nousua seki horjuttavat demokraattisten hallintoperiaatteiden perustaa,

esimerkiksi vaalien legitimiteettia.

Aikaisemmat esimerkit antavat niyttda sille, ettd myos demokratia sekd politiikka kokonaisuutena
muuttuu  yhteiskunnan materialistisen rakenteen muutoksen mukana. Valvontakapitalismin
kehityksen heijastuminen politiikkaa sekid demokratiaan eivét vain koske Eurooppaa tai Amerikkaa.
Yhid useammin poliittisen mainonnan kohdentamista tarjoavat yritykset myyvit palveluitaan
kansainvilisesti ja toiminnan tarkoitusperdt vaihtelevat voiton tavoittelun ohella kansan suosion

kosiskelusta systemaattiseen disinformaation levittimiseen.

Alustatalouden liiketoimintamallit vaikuttavat merkittdvdsti myos poliittisten mediasisdltojen
kiertoon sekd nidkyvyyteen mediatilassa. Hybridimediatila vaikuttaisi tukevan paremmin
tunnepitoisesti kehystettyd poliittista viestintdd sekd huonommin deliberatiivista asiapitoista
keskustelua. Sosiaalisen median alustoilla on merkittidvasti valtaa kdyttdjiensd tarkkaavaisuuden
ohjaamisessa, teknologiayritysten maédritellessd, miten ja missd kontekstissa tietoa esitetddn

kéyttijille sekd miten konkreettiset sovellukset ja kdyttoliittymiit ohjaavat kiiyttdjien toimintaa.®

Teknologian ja poliittisen mainonnan yleistyminen poliittisessa vaalikampanjoinnissa luo
kaksijakoisen ilmion. Yhtééltd poliitikkojen henkildityminen, persoonallisuus ja yksilollisyys ovat
korostuneet yhdessé sosiaalisen median rakenteiden tuntemuksen kanssa. Poliittisen mainonnan ja
viestinnén persoonallisuus, yksilollisyys ja henkilokohtaisuus korostuvat sosiaalisen median ja timén

rakenteellisten algoritmien vaikutuksesta.

85 Knuutila & Laaksonen 2019, 410.
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Toisena, huomattavasti merkittivimpanad ilmiond korostuu se, ettd teknologiaintensiivisen
vaalikampanjoinnin myo6ti d4nestdjid ja puolueita tukevia yhteiskunnallisia toimijoita tavoitellaan
alustojen myymien data-analytiikkapalvelujen keinoin, joiden tarkoituksena on suostutella ja ohjata
kayttdjaa toimimaan halutulla tavalla esimerkiksi &dénestyspéddtoksissd. Suomessa ehdokkaiden
verkkosivujen ja sosiaalisen median kéyttd esiintyy padsiallisesti keinona tavoittaa ddnestdjat.
Erityisesti Twitterin ja Instagramin kayttd osana poliittista viestintdd on lisddntynyt merkittavésti.
Etenkin nuoret poliitikot ovat omaksuneet media-alustat tyokaluna politikoinnissa ja poliittisessa

viestinnassa. %

Valvontakapitalismin yleistyminen ja sithen kytkeytyvét kiistanalaiset ilmidt luovat lukuisia
ongelmia. Huolimatta siitd, ettd aikaisemmin esitellyissd empiirisissd  esimerkeissa
valvontakapitalismin poliittista luonnetta hyddynsivdt pédasiallisesti puolueet tai valta-asemaa
tavoittelevat poliitikot, voi valvontakapitalismin kehitykselld olla my0s kauaskantoisempia
seurauksia demokratian tulevaisuudelle. Valvontakapitalismin kehittymisen myo6td &édnestédjien
huomion ohjaaminen, ddnestyspaitokseen vaikuttaminen seka poliittisesta mediasisdllostd koostuvan
mediamaiseman rakenteellinen muokkaaminen saattaa johtaa tilanteeseen, jossa ddnestdjit eivét
tunnista endd yhteiskunnallisten ongelmien ja valtadynamiikoiden moninaista seké historiallista

luonnetta.

2.4 Valvontakapitalismin luoma polarisaatio ja vhteiskuntaluokkien

kokema epdvarmuus polititkan polttoaineena?

Materialistisen historian tulkinnan ndkokulmasta valvontakapitalismin kehitys voidaan lyhyesti
sanottuna néhdé tuotantomuodon jatkumona, jossa teknologia saa yhé keskeisemmén merkityksen.
Siirrymme teollisten vallankumousten jidlkeen uuteen datan, tekodlyn ja teknologian siivittimiin
aikakauteen. Ajankohtainen tutkimus painottaakin téstd syystd valvontakapitalismin sekd yleisesti
teknologian merkityksen laajempaa tarkastelua sekd sen synnyttimien poliittisten ilmididen

tarkastelua yhteiskunnan materialistisen muutoksen lahtdkohdista kasin.

86 Hokkanen 2022.
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Teknologisen muutoksen jélkeen yhteiskunnallisesti heikommassa asemassa olevien ihmisten on
tutkimusten perusteella ndhty kédntyvin usein poliittista status quota vastaan erilaisten
protestiliikkeiden muodossa.®” Tydmarkkinoiden muutos, jossa tydvoimalta vaaditaan jatkuvasti
korkeampaa koulutusta, osaamista ja lisdarvon tuotantoa, sekd kasvava inflaatio ajavat ihmisid
harmaalle alueelle, jossa ihmiset selviytyvit juuri ja juuri taloudellisesti sdilyttden normien mukaisen
sdddylliseksi koetun elimén. Tdmaén lisdksi automatisoituva, rutiiniksi muuttuva sekd monotoninen
matalapalkkatyd voi ajaa ihmisid ddnestimddn usein dirioikeistoksi ja oikeistokonservatiiveiksi

luokiteltavia poliittisia puolueita, joiden retoriikassa ja ohjelmissa korostuvat perinteiset arvot.®

Poliittiseen ~ dénestyskdyttdytymiseen vaikuttavat ennen kaikkea myds tyomarkkina- ja
tyottdmyysriskit, jota usein ajavat ihmisid ddnestimaan poliittisia puolueita, jotka vastaavat heiddn
elinkeinonsa siilyttimistd.*” Uudet digitaaliset kampanjointitekniikat voivat vaikuttaa myos vaalien
tai kansanddnestyksien tulokseen, vaikuttamisen kohdistuessa erityisesti dénestdjiin, jotka on

kategorisoitu “’suostuteltaviksi” tai dinestijiin, jotka eivit dinesti sidannollisesti.””

Aleksi Knuutila ja Salla-Maaria Laaksonen ovat korostaneet, kuinka viime vuosien vaaleissa,
esimerkiksi BREXIT-kansandinestyksessd sekd vuoden 2018 Italian vaaleissa vaalikampanjat kaytiin
lahes kokonaan median vélittimind, péadasiallisesti suurelta osin sosiaalisessa mediassa. Politiikan
mediapainotteisuuden mydtéd teknologisen media- ja informaatioympériston ominaisuuksilla, kuten
digitaalisten alustojen ndkyvyyttd méadrittavilld algoritmeilla ja rakenteilla, on merkittdvd vaikutus

vaalien lopputulokseen seké vaaliteemoihin.

Julkisuudessa ja i1lmioté késittelevén tutkimuksen parissa on keskusteltu myds siitd, miten sosiaalinen
median alustojen yleistyminen osana poliittista viestintdd tukee kohujen ja tahallisten
héirintdkampanjoiden syntymistd. Knuutila ja Laaksonen nostavat osuvasti esille, ettd poliitikoille
sekd puolueille mediandkyvyyden saavuttaminen on usein elinehto menestymiselle vaaleissa, etenkin
vilme vuosikymmenind “yleisddemokratian” vahvistuessa perinteisen puolueinstituution
merkityksen kustannuksella.”! Yleisddemokratiassa yksittiiset kansalaiset tekevit dénestyspaatoksii
mediavilitteisen tiedon tukemana, samalla kun poliitikkojen persoonallisuus sekéd karismaattisuus

korostuvat.’®

87 Gingrich 2019.

8 Im et al. 2019; Hiusermann et al. 2016.
8 Gallego Dobon & Kurer, 2022, 474.
201CO 2018b, 10.

! Knuutila & Laaksonen 2019, 394.
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Media-alustojen teknologiset ratkaisut, kayttoliittymén tarjoamat toiminnan mahdollisuudet ja
siséltdd ohjaavat algoritmit eivdt vain muodosta julkista tilaa vaan ne myds muokkaavat julkisuutta
sekd itse median kayttdjdd. Erityisesti sosiaalisessa mediassa kdyttdjien sisdltdjd organisoidaan
kayttdjan toimintaa ohjaaviksi hyodyntdmailld tietokantaan tallennettua metadataa ja kayttdjén
toiminnasta oppivia algoritmeja.”” Knuutilan ja Laaksosen tutkimus keskittyy pidsidntdisesti
tunnepohjaisen poliittisen sisdllon tarkasteluun sosiaalisen median alustoilla. Facebook ja muut
sosiaalisen median alustat tai palvelut eivit ole lunastaneet niihin liitettyjd odotuksia tietopohjaisen
ja keskustelevan demokraattisen kulttuurin edistdmisestd. Tastd huolimatta poliittista viestintdd

paittdjien ja ddnestdjien vililld toteutetaan padsaantoisesti sosiaalisen median alustojen kautta.

My0s Euroopassa yleistyvd poliittinen kuohunta vasemmisto—oikeisto-akselilla voidaan n&hda
seurauksena tuotantorakenteen muutoksesta. IThmiset reagoivat muuttuvaan yhteiskuntaan
tukeutumalla poliittiseen mobilisaatioon ja jopa radikaaleihin poliittisiin ideologioihin.
Tamaénkaltaisen suoraviivaisen hypoteesin taustalla ndyttdytyy marxilainen seké poststrukturalistinen
oletus siitd, ettd tuotantorakenne muodostaa yhteiskunnalliset subjektiviteetin muodot seka poliittiset
ideologiat. Tuotantorakenteen muutoksen seurauksena my0s itse ihmiseldmd sekd tdmén
uusintamisen ja ylldpidon tavat muuttuvat. Uusien media-alustojen rakenteiden voidaan nidhda
toimivan myds keinona passivoida ihmisid kanavoimalla poliittista mobilisaatiota virtuaaliseksi
aktuaalisen sijaan. Vaikka kyseessd on hypoteesi sekd teoreettista spekulaatiota, aikaisemmin esitetyt

esimerkit spekulointiin syyn.

Julkisuuden rakenteellista muutosta voidaan pitdd kokonaisvaltaisena. Lépindkyvyyden osalta
thmisille tarjotaan enemman tietoa paatoksenteon tueksi ja tietoa on helpompi 10ytia. Toisaalta tiedon
paikkansapitdvyyttd ja alkuperdd on vaikeampi varmistaa. Julkisuuden osa-alueiden ja sosiaalisten
yhteisdjen kokojen voidaan ndhdi pirstaloituvan yhé pienemmiksi laajojen yhteiskunnallispoliittisten
atheiden osalta. Esimerkiksi algoritmit ja tiedon kisittelyyn liittyvit filtterit luovat erdédnlaisia
“mikro-kuplia”. Namé samalla rajaavat poliittisen diskurssin siséltdjd ja aiheita. Julkisuutta voidaan
ndhdd ohjaavan uusi yhteiskuntapoliittisen diskurssin tilaa kaventava markkinalogiikka, joka

korostaa viihteellistd mediasisiltod poliittisten asiakysymysten kustannuksella.”?

Empiiristen tapaustutkimusten valossa EU-tasolla ilmenevédnd yleisend ilmiond korostuu se, ettd
dlykkaat poliittisen mainonnan kohdentamisen mekanismit ja menetelmét ovat yleistyneet puolueiden

harjoittamana kayténtoni erityisesti osana vaalikampanjointia.

%2 Seeliger & Sevignani 2022, 11.
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Vaalimainonnan kohdentamista kéytetdédn yhd useammin epdvarmojen tai passiivisten ddnestdjien
houkutteluun, houkuttelun keinojen vaihdellessa merkittivisti. Alykkiiden kohdentamismenetelmien
yleistyminen ostettavana tavarana ja palveluna heijastuu my0s poliittisia puolueita ohjaavaan
toimintalogiikkaan. Uusien kampanjatekniikoiden kehityksen on ndhty muuttaneen poliittisten
puolueiden ja kansalaisten vilistd suhdetta merkittdvasti. Poliittisten puolueiden tuottaman
personoidun ja kohdennetun mainonnan on ndhty mukailevan #édnestdjien eri intressejd sekd
elaméantyylejd ja sosioekonomista asemaa, kun vastakkaiset tai kilpailevat poliittiset ndkemykset

jadvit taka-alalle.”

Poliittiset johtajat ja puolueet voivat myds héikdilemdttomasti kayttdd tarjolla olevia
kohdentamispalveluita yhteistydssé teknologiayritysten kanssa kansalaisten tahdon ohjaamiseen seki
disinformaation levittdmiseen. Teknologiayritykset asettavat subjektin ndkokulmasta rajat sille,
millaista mediasisdltdod subjekti vastaanottaa Ndmi osaltaan vahvistavat yleisen keskustelun ja
tutkimuksen kohteeksi noussutta polarisaatiota sekd vihentéavét politiikan lapindkyvyyttd. Poliittisen
mediamaiseman muutosten ja teknologian kehityksen myo6ta edessd on aikakausi, jolloin julkisuuden
ja sen perusteella muodostuvien poliittisten mielipiteiden voidaan ndhdd pirstaloituvan sekd

laajenevan yli omien rajojensa, jolloin nimé eivit endi tiyti yhteiskunnallispoliittista tehtiviznsd.”*

2.5 Kansainvdlisten teknologiavritysten ja poliittisen mainonnan

kohdentamisen harmaat rajapinnat

Ihmiskunnan siirtyminen kohti informaatiosivilisaatiota ja tdstd seuranneet ongelmat eivit kosketa
meitd vain yksityishenkildind tai yksittdisind oikeussubjekteina. Suurten kansainvilisten
teknologiayritysten merkittdvian taloudellisen toimivallan kasvun on nédhty haastavan myos

suvereenina pidetty valtiovalta.

1980-luvulta saakka IT-teknologian kehitys on pitkélti kummunnut Yhdysvaltojen Piilaaksosta, jossa
teknologiayritysten rapapinnat ovat olleet moninaisia. Taloudellinen teknologiaekosysteemi sisiltaa
yliopistojen kanssa tehtdvén tutkimus-, kehitys- ja innovaatiotyon. Teknologian kehitykseen
osallistuvat my0s monet toimijat. Esimerkiksi yliopistot ja teknologiayritykset ovat aina olleet

erottamaton osa Yhdysvaltojen armeijaa seka poliittishallinnollisia tavoitteita.

3 1C0O 2018b, 17.
4 Habermas 2022, 160.
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Teknologiaa kéytetddnkin tatd nykyéa kaikessa yhteiskunnallisessa toiminnassa niin yksild, kuin valtio
tasolla. Suuret teknologiayritykset eivét pelkéstdin tuota teknologian sovelluksia kuluttajille.
Esimerkiksi Amazon ja Google, tuottavat osana liiketoimintaa my0s erilaisia turvallisuuspalveluita,

kuten kasvojentunnistusohjelmia viranomaiskayttoon.”>

Kansainviliset teknologiayrityksid voidaan pitdd aikamme ”’6ljy-yhti6ind”, joiden taloudellisen valta-
aseman merkitys luultavasti ennemmin kasvaa kuin pienenee tulevaisuudessa. Kansainvélisten
teknologiayritysten valta-aseman kasvu suhteessa valtiothin on ndhtivissd kilpailuoikeuden
alaisuudessa kdytdvind oikeuskisittelyind, jotka ratkovat teknologiayritysten markkina-aseman
vadrinkdyttod. Esimerkiksi EU:n komissio asetti vuonna 2017 Alphabet-yritykselle (Googlen
emoyhtié) 2,4 miljardin euron sakkorangaistuksen hédikdileméttoméstd markkina-aseman
vadrinkdytostd sekd tietoturvallisuuteen liittyvistd epdkohdista. Epdselvdd on vield se, toteutuvatko

esitetyt sakkorangaistukset kiytinndssi.”

Teknologiayrityksilla on tiedon kéytto4 ja tuottamista koskevissa poliittisissa asiakysymyksissa suuri
rooli ja merkittdivd valta-asema. Kansainvilisen regulaation puuttumisen ja yritystoiminnan
kansainvilisen luonteen takia suuret teknologiayritykset liikkuvat valta-asemansa turvin usein

laillisjuridisesti harmaalla alueella.

Esimerkiksi vuonna 2007 perustetun Googlen Street View -palvelun kehittdmisessd kaupunkitilan
mallintamiseen ja kuvaamiseen kéytetyt autot oli varustettu sensoreilla, jotka kerdsivit
samanaikaisesti dataa saatavilla olevista Wi-Fi-verkoista ilman viranomaisten myontdmééd lupaa
useissa valtioissa. °’ Valvontakapitalismin ja modernin yhteiskunnan kehityksen suunnan osalta
Zuboff esittdd varsin kyynisen lopputuleman, jossa valvontakapitalismi muodostaa koko
yhteiskunnan kattavan valvonnan seké kontrollin arkkitehtuurin, jossa subjekti ei voi paeta valvontaa

valvontaan kiytetyn teknologian lipdistessi koko yhteiskunnan.”®

Kansainvilisten teknologiayritysten valta-aseman kasvun ja timén aiheuttaman haasteen takia useat
valtiot ovat alkaneet sdfintelemddn datan kayttéd osana litketoimintaa sekd selkeyttdméédn
datamarkkinoita koskevaa lainsdddédntdd. Valtioiden toteuttaman sdantelyn taustalla esiintyy yleinen
huolenaihe siitd, ettd kansainvélisten teknologiayritysten kasvanut valta-asema korruptoi myos
demokraattisen hallintomuodon. Erityisesti EU on tiukentanut tietoturvaan ja yksityisyydensuojaan

liittyvad lainsdddantod sekd asettanut direktiivejd, jotka ohjaavat datamarkkinoiden toimintaa.

%5 Bhagat & Phillips 2022, 3-9.
% European Commission 2017, 207-212.

97 Zuboff 2015, 78.
% Galic et al. 2015, 25.
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2.6 Kohdennetun poliittisen mainonnan

sdadntely ja EU:n GDPR-asetus

Ajankohtaisen tutkimuksen rivien vélistd nousee esiin aiheellinen huoli siitd, ettd “psykologinen”
kohdennettu mainonta vaikuttaa pahimmillaan dadnestyspéétoksiin, ja poliittisten preferenssien seké
kollektiivisen poliittisen tahdon voidaan ndhdd “korruptoituvan” &lykkdén kampanjoinnin
vaikutuksen seurauksesta. Puolueiden systemaattisesti hyddyntédessd dlykkaitd kampanjakeinoja ja
kohdentamispalveluita vallitsevan demokraattisen jarjestelmédn pohjana toimivat periaatteet, kuten
lapindkyvyys, laillisuus, inklusiivisuus ja legitimiteetti ndyttdvit murtuvan tai vahintdénkin ndiden

toteutuminen kdytdnnodssd muuttuu kyseenalaiseksi.

Tilanne on haastava, yhtééltd teknologian kehitys luo merkittdvaa vaurautta ja litketoimintaa, toisaalta
teknologian kehityksen haittavaikutukset heijastuvat jo wvaltioin sisépolitiilkkaan horjuttaen
oikeusvaltioperiaatteita. Valvontakapitalismin aikakaudella vaalit kédyvédt kasvavissa madrin
”dataperusteisiksi” markkinoiden yksityisten toimijoiden ja data-analytiikkaan erikoistuneiden
yhtididen tarjotessa uusia &lykkditd kohdennetun mainonnan tekniikoita myds poliittisiin
tarkoituksiin kansainviliselld tasolla. Informaatioteknologian nopea kehitys myds johtanut
tilanteeseen, jossa lainsdddannostd vastaavilla hallinnollisilla toimijoilla on vaikeuksia ennakoida ja

tunnistaa teknologian kehitykseen liittyvid haittailmioitd.*

Esimerkiksi BREXIT-kansanddnestys kéynnistikin  Britanniassa  viranomaisten toimesta
laajamittaisen selvityksen, joka tarkasteli poliittisen vaikuttamisen ja datatalouden linkittymista.
Lopulta selvitykset johtivat useisiin asetuksiin, jotka koskivat poliittisten puolueiden ja

teknologiayritysten vélisen yhteistoiminnan regulointia.

Vaikka puolueet ovat ldpi historian olleet kiinnostuneita dénestijaisegmenteistd, profiileista ja itse
adnestyskayttdytymisestd poliittisen mainonnan kohdentamisen yleistymisen myo6td kyseessd on
merkittdvd méérillinen ja laadullinen muutos. Iso-Britanniassa puolueilla on ollut pddsy vuoden 2001
lakimuutoksen jédlkeen yli 40 miljoonaa henkil6d sisaltdvadn dénestédjirekisteriin, joka pitdd sisdllddn
mm. ddnestdjien 1dn, nimen ja asuinpaikan. My0s puolueinstituutioiden sisdiset toimintalogiikat ovat
muuttunet. Vuodesta 2001 alkaen puolueet ovat alkaneet itse rakentaa puoluekohtaisia
ddnestdjdrekistereitd timdn pohjalle yhdistellen myos markkinoilta ostettavaa dataa, jota kerdtdin

verkkosivuja sekd sosiaalista mediaa kéytettdessa.

% Dowling 2022, 232-236.
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Uusia kampanjointitekniikoita tai puolueiden toimintatapoja ei ollut juuri sédédelty EU-tasolla ennen
Leave EU -kampanjaa ja BREXIT-kansanédénestystd. Kansanddnestyksen jilkipyykissd Britannian
viranomaiset ovat todenneet, ettd kampanjatekniikat ja toteutus rikkoivat rdikedsti EU:n GDPR-

asetuksia sekd Britannian kansallista lainsdddantoa. %

Datatalouden ja poliittisten puolueiden vélinen yhteistyo tarjoaa puolueille kilpailun kannalta monia
etuja. Esimerkiksi yksilod koskeva data on huomattavasti spesifimpéé ja ”laadukkaampaa” sisdltden
tietoja esimerkiksi lapsien lukumairéstd, tulotasosta, kulutustottumuksista, siviilisdddysta,
parisuhdetilanteesta, koulutustaustasta seké léheisistd sosiaalisista suhteista. Markkinoilta ostettava
data pitdd sisdllddn myos tietoja koskien yksilon konkreettista kdytostd, kuten media-alustojen

kulutustottumuksia.

Myd6s poliittiset puolueet ovat alkaneet luomaan yksilollisia profiileja sekd laadukkaampia
segmenttejd ddnestdjistd, minkd avulla poliittista viestintdd ja mainontaa voidaan yhteistyossa
teknologia ja mediapalvelujen tuottajien kanssa kohdentaa ostetusti erindisten media-alustojen kautta.
Suuret puolueet Euroopassa ovat vuodesta 2015 alkaen kasvattaneet poliittiseen mainontaan
kiytettdvid budjetteja mainonnan ja kampanjoinnin toteutuessa yhi useammin yhteistydssi suurten
kansainvilisten teknologiayritysten, kuten METAn, Googlen tai Twitterin kanssa. Suuret
kansainvéliset teknologiayritykset puolestaan eivit itse toteuta poliittisia kampanjoita yksistdan, vaan
jakavat niiden toteutuksen myds alihankkijoille. Britanniassa esimerkiksi Exciom, Experian ja Orcle
Data Cloud -nimiset datatalouden yhtiot avustivat Facebookia poliittisten kampanjoiden
suunnittelussa, toteutuksessa ja kohdentamisessa.'”! Suomessa puolueiden kampanjointia ei ole tilti
osin tutkittu. Esimerkkitapaukset antavat osviittaa siihen, ettd valvontakapitalismin kehityksen myo6ta
jopa poliittisten puolueiden toiminta saattaa muuttua ristiriitaiseksi tai “harmaaksi” suhteessa

parlamentaarisiin instituutioihin ja valtiolliseen lainsdddantoon.

Britannian viranomaisten raportit korostavat, ettd tulevaisuudessa uudet tekniset ja data-analytiikkaan
perustuvat poliittisen vaikuttamisen keinot pikemmin yleistyvit kuin vihenevit. Tamén seurauksesta
Britannian viranomaiset ehdottivat EU:n GDPR-asetuksen yksilonsuojaa koskevien periaatteiden
vahvempaa implementointia myds osaksi kansallista lainsdddantdd, jotta vastaavat tapaukset eivit

toistu. !0

1007CO 2018b, 11-15; Ks. ICO 2018a, 36.
101 1CO 2018b, 23-27.
1021CO 2018a, 62-63.
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Puolueet niyttivitkin hyodyntdvian aktiivisesti keinoja, joiden avulla poliittista siséltéd voidaan
kohdentaa wuseiden kanavien kautta samanaikaisesti suoraan erilaisille kohderyhmille ja
ddnestijasegmenteille. Kohdentaminen perustuu usein aikaisemmin esitettyihin Zuboffin huomioihin
ja mikrokohdentamiseen, jossa tieteellisid ja tilastollisia menetelmid kaytetddn keinona luoda

analyyttista informaatiota dinestijistd sekd ennustamaan #inestijien tulevaisuuden kiytosti. '3

Cambridge Analytica -skandaalilla oli my0s muita huomattavia seurauksia. Esimerkiksi Britannian
valtion viestintdviranomaiset ldhettivat virallisen kirjallisen huomautuksen kaikille maan puolueille.
Virallisen huomautuksen sisdltd koski puolueiden kampanjointitekniikoita ja toimintaa, jossa
puolueet ovat ostaneet markkinoilta yksiloitd koskevia tietoja ilman varmuutta siitd, ovatko tietojen
kohteena olevat yksilot antaneet tdhidn suostumusta tai noudattaako tietojen kerddminen yleisesti

tietoturvalainsdadantoa.

Selvitysten myotd puolueiden tuli my0s tarjota viranomaisille tietoa siitd, kuinka puolueet
hyodyntivat, sdilyttaviat ja kerddvét ddnestdjid koskevaa yksildityd dataa ja titen selkeyttdd
toimintatapoja.'® EU:n alueella tiukentunut GDPR-lains4idintd yhdessi kansallisen lainsididinndn
kanssa muodostavat kansalaisia suojaavat oikeusperiaatteet, jotka myds ehkdisevdt uusien
vaikutusmekanismien ylenpalttisen hyodyntdmisen kansan tahdon ohjaamisessa. EU:n GDPR-
lainsdddéntd voidaan n#hdd vastavetona kansainvélisten teknologiayritysten sekd datatalouden
vaikutusvallalle sekd myds suojakeinona, jonka tarkoituksena on ehkiistd vuoden 2016 tapahtumien
uusiutumista. Téstd huolimatta Iso-Britannia lienee ainut valtio, jossa puolueiden toimintatapoja on

kansallisen lainsdddédnnon avulla sdddelty asian osalta.

Kriittisesti asiaan suhtautuva tutkimus kummin korostaa, ettd EU:n GDPR-lainsdiddénto ja asetukset
eivit puutu ongelman juurisyihin. Juurisyind on nihty datatalouden periaatteelliset ldhtokohdat seka
poliittiseen vaikuttamiseen erikoistuneiden yritysten haikdileméton toiminta. Vaikka GDRP-asetusta
on pidetty kansainvilisesti kaikista tiukimpana tietoturvalainsdddiantond, se sallii kansainvélisen
alustatalouden toimijoiden ja teknologiayritysten edelleen keritd kéyttdjistd laaja-alaisesti tietoa sekd
myydi titd eteenpdin korkeimmin tarjoavalle toimijalle.'® Lainsiddanndlliset kysymykset eivit
yksinddn ole helposti ratkaistavissa. Seuraavassa kappaleessa pyrin tarkastelemaan kansallisia sekd
EU-tason digitaalisia strategioita havainnollistaen ristiriitaa, joka hallitsee tekodly- ja tietopolititkkaa
koskevaa keskustelua. Ristiriidan poltepiste kohdistuu poliittiseen kamppailuun siitd, kumpi painaa

vaakakupissa enemmaén — data ja lisdarvo vai yksityisyydensuoja ja kansalaisen autonomia.

103 1CO 2018b, 23-27.
104 ICO 2018a, 62-63.
195 Dowling. 2022, 241.
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3.0 Tieto- ja tekodlydpolitiikkaa valvontakapitalismin ehdoilla

Vaikka Suomen kontekstissa ei ole havaittavissa yhtd laajaa poliittisten puolueiden
vaalikampanjointiin liittyvad esimerkkid, jossa yksityisten yritysten myymét dénestdjien toimintaan
kohdistuvat kontrolli- ja vaikuttamispalvelut vaikuttaisivat vaalien lopputulokseen, ei tdma poissulje
sitd, etteivitko valvontakapitalismiin ja datatalouteen liittyvét ilmidt koskisi myds Suomen valtiona.
Asiaa osaltaan selittid myos se, ettd valvontakapitalismiin liittyvid ilmiditd on suomalaisessa
tutkimuskirjallisuudessa kisitelty varsin védhdn. Valvontakapitalismin toimintaperiaatteiden
yleistyminen on osaltaan myds poliittinen aihealue, joka vélittyy EU:n jisenvaltioiden kansallisen

tason politiikassa tekodly- ja tietopoliittisten linjauksien vilityksella.

Uudet EU:n informaatiopolitiikkaa ja datanhallintaa koskevat sdddokset pyrkivét varmistamaan, ettd
EU:n jdsenmaiden valtionhallinnot avaavat kaikki kansalaisia koskevat tiedot yksityisen sektorin
kdyttddn vuoteen 2030 mennessi.!% EU:n osalta data- ja alustatalouden periaatteiden kasvu vilittyy
erittdin havainnollisesti Path to the Digital Decade -strategiassa, joka pyrkii kehittiméaén EU-alueen
digitaalista infrastruktuuria sekd sidhkdisid julkisia palveluita. Ohjelman tavoitteina on esimerkiksi
toteuttaa EU-alueen digitalisaatiota ihmisldhtoisesti sekd luoda oikeudenmukainen digitaalinen

ympiiristd kaikille EU-jisenmaiden kansalaisille.'"?

Suomen valtio on yksi maailman digitaalisimmista valtioista ja johtavassa asemassa mikéli
tarkastelun kohteena on EU:n asettaman tietopoliittisen kehyksen implementointi osaksi hallintoa ja
julkisten palveluiden tuottamista. Suomen kansallisessa Digi Kompassi -strategiassa on asetettu
tavoitteeksi automatisoida 40 tirkeintd eldméantapahtumakokonaisuutta vuoteen 2030 mennessi

mukaillen EU:n digitalisaatiota koskevan strategian yleista linjaa.

Suomen johtava asema Euroopan “digitaalisimpana” valtiona ei ole syntynyt ilman pitkdjdnteista
poliittista tydtd. Suomen tekodlystrategian ja tietopoliittisen viitekehyksen tarkastelun avulla
tarkoitukseni on konkretisoida lukijalla valvontakapitalismin periaatteiden véhitellen tapahtuvaa
yleistymistd osana valtionhallinnon toimintaa jésentdvaa sisépolitiikkaa. Suomen tekodlystrategia ja
tietopoliittiset linjaukset paisiallisesti korostavat tekoédlyn olevan keino kasvattaa valtiontalouden ja
julkisten palveluiden tehokkuutta. Esimerkit havainnollistavat alustatalouden toimintamallien

yleistymistd osana valtiohallintoa.

106 K. Valli Buttow & Weerts 2022.
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3.1 Tietopolitiikkaa ohjaavan kehyksen muutos

2010-luvulla

Suomen valtionhallinnon digitalisaatio itsessédén on pitkén ja systemaattisen poliittisen tyon tulosta ja
kaikissa hallitusohjelmissa on sivuttu digitalisaatiota vdhintddn 2000-luvun alusta alkaen. 2010-
luvulla kansalliset tietopolititkan ohjelmat ovat alkaneet kansainvidlisen politiikan ympariston
muutoksia ja EU-alueen tietopoliittista kehystd. Kansallisen tason tietopolitiikan osalta vuotta 2016
voidaan pitdd erddnlaisena kdédnnekohtana Sipildn hallituksen asettaessa kunnianhimoiset tavoitteet

Suomen valtionhallinnon digitalisaatiolle.

Vuonna 2016 laaditun kansallisen digitalisaatiostrategian tarkoituksena oli kasvattaa valtionhallinnon
tehokkuutta luomalla yksi digitaalinen alusta, joka yhdistéisi kaikki sdhkoisesti toteutetut julkisen
palvelut. Sipildn hallituksen tavoitteena oli kasvattaa valtionhallinnon tehokkuutta sekid vauhdittaa
digitalisaatiota koskevaa siirtyméd. Digitalisaation avulla erityisesti julkisten palveluiden
kiyttdastetta ja tuotantoa pyrittiin kehittimédn merkittdvésti, digitalisaation samanaikaisesti
madaltaessa julkisten palveluiden tuotantokustannuksia. Retorisella tasolla vuoden 2016

2

hallitusohjelma noudattelee aikakauden ‘“digitalisaatiobuumia” digitalisaation ollessa iskusana

kuvailtaessa yhteiskunnallisten ongelmien juurisyitd, kuten disinformaatiota ja polarisaatiota.

Tietopolitiikan osalta digitalisaatio on my®&s niihty paradoksaalisesti valtiontalouden pelastuksena.!%

Tietopolititkan keskeisimpdnd muutoksena vuonna 2017 voidaan silti pitdd kansallisen
tekodlyohjelman perustamista. Vuonna 2017 kansallisen tekodlyohjelman tarkeyttd painotettiin
ndkokulmasta, joka korosti tekodlyn sekd algoritmien yleistymistd hallinnollisessa kontekstissa
ndiden kattaessa tulevaisuudessa kaikki hallinnon alat. Kansallinen tekoélyohjelma julisti
sensaationomaisesti, ettd data, jota valtionhallinto tuottaa seké kerdd kansalaisista, toimii nykyisilld
datamarkkinoilla kansallisena p#ddomana, jota myds valtionhallinnon tulee tulevaisuudessa

aktiivisesti pyrkid hyddyntdméin digitaalisilla markkinoilla EU:n asetusten mukaisesti.'*

Datatalouden periaatteiden ja hallinnollisten toimintatapojen virtaviivaistaminen korostuvat vuoden
2017 Sipilan hallituksen laatimassa Eettistd tietopolitiikkaa tekodlyn aikakaudella -selonteossa.
Selonteon voidaan ndhdd asettaneen tulevaisuuden suunnan sekd kehykset tekodlystrategian

toimeenpanolle myos tuleville hallituskausille.

108 Valtioneuvoston kanslia 10/2015, 26-28, 36.
199 Ministry of Economic Affairs and Employment of Finland, 2019, 15, 52.
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Selonteon taustaty0 koostui yli 60 kansallisesta sekd kansainvilisestd dokumentista sekéd
tutkimuksesta, jotka késittelivit laaja-alaisesti tekodlyyn liittyvid aihepiirejd, kuten etiikkaa,
datataloutta, riskejd, uuden hallintomuodon resilienssid sekd luontevasti EU:n muuttuvaa
tietopoliittista  viitekehystd. ' Selonteossa korostuvat vahvasti taloudelliset lihtdkohdat
tietopolititkkan toimeenpanossa. Tietopolitiikkaa tulisi tarkastella ja toteuttaa ndkokulmasta, jossa

kansalaisia koskevan datan arvo huomioitaisiin yhd vahvemmin osana tekodlyavusteista hallintoa.

Selonteko on ensimmadisestd Suomen valtionhallinnon tuottamasta laaja-alaisesta tarkastelusta, joka
koskee kokonaisvaltaisesti uuden tekodlyavusteisen hallintomuodon sosiaalisia, eettisid ja
taloudellisia vaikutuksia. Selonteko eksplisiittisesti suosittelee, ettd tulevaisuudessa valtion
instituutioiden tulisi itse hyodyntii kansalaisten tietoja esimerkiksi osana tieteellistd tutkimusta seké
tarjota tietoja datamarkkinoille myytiviaksi. Selonteon yhtend polititkkasuosituksena korostuu myos
se, ettd julkisia palveluita tulisi kohdentaa ja “personoida” hyddyntdmailld kansalaisista keréttyja
tietoja. Kokonaisuudessa selonteko on hyvd esimerkki siitd, kuinka alustatalouden periaatteet,

liiketoimintalogiikka yleistyvit osana politiikan ohjelmien suunnittelua ja toimeenpanoa.'!!

3.2 Ihmiskeskeinen ajattelu tekodlypolitiikan keskiossd

Kansallisen tason tekodlystrategia on myods alkanut tuottaa konkreettisia polititkan ohjelmia
AuroraAl-ohjelman muodossa. Ohjelmaa on yleisesti pidetty yhtend EU:n edistyneimpéni
tekodlystrategian toimeenpanona. Kansallisen tason tietopoliittisen kehykseen sekd AuroraAl-
ohjelman toimeenpanon keskioon on vakiintunut késitteet ihmiskeskeisyys sekd ihmiskeskeinen
palvelutuotanto. Kansallisella sekd EU-tasolla esiintyvd ihmiskeskeisyys késitteend perustuu
tutkimusryhmin OECD:lle tuottamaan raporttiin, joka kisittelee tekodlyn ja ihmisen vélistd suhdetta

taloudellisista lahtokohdista késin.''?

AuroraAl-ohjelman kontekstissa “Stiglitzin mallia” on sovellettu varsin valikoiden. Ohjelman
toteutuksessa tdmd on konkreettisesti tarkoittanut sitd, ettd tiedon kerddmiselle yksilon eri
elaménalueista on annettu merkittivd painoarvo verrattaessa muihin sosioekonomisiin tekijoihin,

jotka ovat yhteydessi eldmén laadun parantumiseen.

110 K. Valtiovarainministerié 2017, tietopoliittisen selonteon taustapaperit.
1 Valtiovarainministerion, 2018, VM/2527, 10, 17.
112 Stiglitz, Sen & Fitoussi 2009, 1215, 144-145.
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Tiedon perusteella ohjelman tarkoituksena on muodostaa kaikista kansalaisista 360-tilannekuva,
siséltden ihmisten henkilokohtaiset palvelutarpeet. Tilannekuva koostuu esimerkiksi terveyden,
koulutuksen, toiminnan aktiviteettien tarkastelusta. AuroraAl:n ihmiskeskeisen ldhestymistavan
ndkokulmasta kansalaisia pyritddn ohjamaan hyoddyntden digitaalista profiilia.  Esimerkiksi
kansalaisille pyritddn fasilitoimaan yksilon eldmaéntilanteisiin liittyvid tosiallisia toiminnan muutoksia
jarjestamilld optimaalisia mikrotason palvelusuosituksia kaikissa eldméntilanteissa. Suositellut
palvelukokonaisuudet muodostuvat aikaisemmin keréttyjen tietojen perusteella. Samalla kayttijille,
jotka jakavat samankaltaisia data-attribuutteja ja tunnistetietoja voidaan suositella samankaltaisia

palvelukokonaisuuksia.'!3

Esimerkiksi ty0 ja ammatti, harrastukset, poliittisen osallistumisen aktiivisuus seki sosiaaliset suhteet
on médritelty Stiglitzin mallia mukaillen ihmisldhtdisen palvelumallin keskeisiksi tekijoiksi.
Ihmisléhtoisen palvelumallin avulla valtion viranomaiset pyrkivit ymmairtimédan ihmisté
kokonaisuutena eiki vain asiakkaana, kansalaisena, potilaana tai tyottoméani. Anonyymeja yksilo ja
massatason tilannekuvia hyddynnetddn parhaiten ei vain yhden palveluntuottajan, vaan ketjuiksi tai
kokonaisuuksiksi jirjestyvien palveluekosysteemien puitteissa, miké pitda sisdllddn myos yksityiset

kaupalliset toimijat.

Niin kansallisella kuin EU-tasolla yleistyvd ihmiskeskeinen ajattelu vilittdd kuvaa tulevaisuuden
yhteiskunnasta, jossa palveluiden jatkuva kehittiminen ja toiminnan johtaminen pohjautuu
yksildllisten tarpeiden tunnistamiseen ja ihmisten tarpeista kertovan tietovarannon hyddyntdmiseen.
Ihmisten todellisista palvelutarpeista kertova tieto mahdollistaa palveluiden ja yksilotason tarpeiden
tehokkaan kohdentamisen. Kokonaisuudessa kansalaisista kerdttyjen tietojen kdyton avulla on
tarkoitus luoda kansalaisille sekd wvaltion viranomaisille uudenlaisia keinoja hahmottaa

henkildkohtaisen hyvinvoinnin tilannekuvaa paremmin tulevaisuudessa.''*

Kansallisen tekodlystrategian toimeenpanossa korostuu pitkdn aikavilin tavoite, jossa kansalaiset
voivat itsetietoisesti parantaa esimerkiksi omaa terveyttdén sekd toimia oman yhteiskunnallisen
asemansa parantamiseksi uusien tekodlyavusteisien julkispalveluiden avulla. Tekodlyavusteisten
julkispalveluiden tehokkuus perustuu nimenomaisesti sithen, ettd julkiset palvelut on tuotettu,
kohdennettu sekéd personoitu oikea-aikaisesti vastaamaan kansalaisen eliméntilannetta tekodlyn ja

algoritmien avulla.

13 1 eikas et al. 2022, 4-5.
114 Valtiovarainministerio, 2019, 16.
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Tekodlyd ja tietopolitilkkaa koskevat linjaukset korostavat, ettd tulevaisuudessa uudet
palveluekosysteemit ja organisaatioiden toiminta ovat kestdvilld pohjalla vain, jos ne tuottavat

ihmisille ja yrityksille kiyttijin datan jakamisesta ja hyddyntimisesti koituvaa arvoa.'!”

Vertaillessa kansallisen tekodlystrategian ja AuroraAl-ohjelman toimeenpano esimerkiksi Zuboffin
huomioihin valvontakapitalismia hallitseviin uusliberaaleihin talousperiaatteisiin, ohjelmien
toimeenpanosta makaaberin tekee se, ettd Suomen tekodlyohjelmaa ja tietopolitiikkaa koskevat
asiakirjat korostavat, ettd kansainvilisesti alustatalouden liiketoimintamalli on voittava
litketoimintamalli ja tdmdn perusteella alustatalouden liiketoimintamallia pitdisi hyOodyntaa
mahdollisimman  tehokkaasti  kaikilla  julkisen talouden osa-alueilla.  Alustatalouden
litketoimintamallin implementointi osaksi julkista hallintorakennetta on piésiallisesti nidhty keinona

luoda lisdarvoa, jota suomalainen yhteiskunta kipeisti kaipaa.'!6

AuroraAl-ohjelmassa on kyse ihmisten eldmintapahtumien mallintamisesta ja madrittelemisesté
valtion viranomaisten toimesta sekd niihin vastineeksi suositeltujen ja kohdennettujen palveluiden
tuottamisesta. AuroraAl-ohjelma voidaan nidhdé konkreettisena vastineena EU-tason tietopoliittisiin
linjauksiin. Suomen kansallisen ohjelman pyrkimys on luoda alusta, johon julkiset palvelut ovat

kaikki koottuna alustatalouden periaatteita mukaillen.

Samankaltaiset tekodlyohjelmat ja -strategiat, jotka pyrkivdt automatisoimaan sekd ohjaamaan
kansalaisia viranomaisten tuottaman alustasovelluksen avulla yleistyvit myds muualla Euroopassa
sekd Aasiassa. Esimerkiksi Viron KrattAl-ohjelma sekd Singaporen Life SG ovat toimineet

esimerkkeini kansalliselle tekoélyohjelmalle.!!”

115 Valtiovarainministerid. 2019, 16.
116 Valtiovarainministerid 2018, VM/2527, 13, 18, 24; Ks. myds Poikola et al. 2018.
17 IMDA 2019; Ministry of Economic Affairs and Communications Estonia 2021.
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3.2 Hallintoprosessien aleoritmien ldpindkyvyys ja etiikka

Datatalouden liiketoimintamallia mukailevat hallinnon rakenteisiin pureutuvat ohjelmat luovat uusia
haasteita ja ongelmia ratkottavaksi. Erityisen painavat ajankohtaiset kysymykset koskevat
algoritmien ldpindkyvyyttd ja etiikkaa, jotka ohjaavat kansalaisten toimintaa heidén asioidessaan
valtion viranomaisten kanssa. Valvontakapitalismin ja tekodlyn rantautuessa osaksi valtion rakenteita
valtion muodostavien sosiaalisten suhteiden verkoston voidaan ndhdd muuttuvan algoritmien

korvatessa esimerkiksi viranomaisten ja kansalaisten vélistd vuorovaikutusta.

Algoritminen hallinto on kisitteeni alkanut saada jalansijaa tutkimuskirjallisuudessa, joka tarkastelee
uusien hallintomuotojen, data- ja alustatalouden sekd tekodlyavusteisen hallinnan kehitystd sekd
ndiden siirtymistd osaksi valtiohallintoa. Algoritminen hallinta sen sijaan on maédritelty
tietokonepohjaisena episteemisend prosessina, joka on riippuvainen algoritmien soveltamisen
kontekstista, esimerkiksi julkishallinnon tai alustatalouden osa-alueella. My0s yhteiskuntatieteissd on
alettu kiinnittdm&in huomiota algoritmeihin ja niiden yleistymiseen. Yhteiskuntatieteellinen tutkimus
on yleisesti painottanut ihmisen ja teknologian vélisen suhteen kriittistd tarkastelua. Algoritmit sen
sijaan on itsessddn nahty matemaattisloogisina tilastollisina prosesseina, jotka ohjaavat konkreettisia
sosiaalisina kéytdntdjd. Algoritmit tuottavat myds sosiaalista jérjestystd, joka perustuu toimijoiden

vilisen toiminnan ohjaukseen.!''8

Valtiohallinnollisessa kontekstissa algoritmiseen hallintoon kytkeytyvét samankaltaiset kysymykset,
jotka ovat nousseet esiin datatalouden osa-alueella. Kuka mairittelee algoritmien toimintaa koskevat
pddmadrdt ja tavoitteet, miten nditd sdddellddn ja kuka lopulta on vastuussa algoritmien
demokraattisesta tuottamisesta?'!” Algoritmisen hallinnan integroimisessa valtiohallintoon korostuu
1lmid, jossa valta ja poliittinen méérittelykamppailu ei endd itsessdén koske algoritmien tuottamia
padtoksid, vaan logiikkaa, tekniikkaa, sddnt6jd sekd algoritmien rakenteiden muuttujia ja ndiden
perusteella syntyvii reaalisia seurauksia.'?® Vuodesta 2018 alkaen algoritminen hallintomuoto on
yleistynyt nopeasti myds Suomessa. '?! Esimerkiksi Kelan, verohallinnon, poliisin seki DVV:n

tuottamat viranomaispaitokset ovat pitkilti automatisoituja.

118 Katzenbach & Ulbricht 2019.
119 Pignot et al. 2023.
120 K 6nig & Wenzelburger 2021.
121 K. Palomaiki 2020.
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Tietokoneavusteinen padtoksenteko tuottaa miljoonittain automatisoituja pddtoksid vuositasolla.
Vuonna 2023 voimaantuleva laki automaattisesta paatoksenteosta esittid, etti 1ahes kaikki rikoslain
rikkomukset, jotka eivdt tarvitse tuomioistuimien harkintaa, siirtyvdt automatisoidun
viranomaispéitinnin alaisuuteen. > Uudet algoritmisen hallinnon muodot ovat herittineet
kasvavissa madrin kriittistd keskustelua. Algoritminen hallinto on ndhty erdénlaisena teknokraattisen
hallintomuodon jatkumona sekd modernin tietoyhteiskunnan kehitysaskeleena, jossa uudet
hallintorakenteet nojaavat yhd vahvemmin datatalouden toimijoiden sekd hallinnollisten

asiantuntijoiden toimintavaltaan, joka ei ole demokraattisen paitoksenteon piirissi.!'??

Lipindkyvyyden osalta aikaisempi tutkimuskirjallisuus korostaa, ettd hallinnon lapindkyvyyden
toteutuminen tietoteknisten rakenteiden kehittyessa vaatii niin medialta kuin kansalaisilta kasvavissa
midrin vahvempaa teknistd tuntemusta. Hallintorakenteiden ja automaattisen péaédtdksenteon
ymmarrettdvyyteen vaikuttavat erityisesti kansalaisten ja median edustajien tietotekniset taidot.
Algoritmisen hallinnon on jopa ndhty heikentdvén hallinnon rakenteiden ja toimintaprosessin
ymmarrettdvyyttd ja lépindkyvyyttd esimerkiksi koodaamiseen ja verkkosuunnitteluun liittyvien
kognitiivisten rajoitteiden takia. '** Hallinnon l4pinikyvyyteen liittyvdd kysymys on Suomessa
ratkottu suoraviivaisesti siten, ettd AuroraAl-verkoston rakennetta ja algoritmeja koskevat

lihdekoodit on julkaistu avoimesti DVV:n sivuilla.!?®

Kriittiset ndkokulmat korostavat syystd deliberatiivisen keskustelun ulottamista koskemaan myos
valtionhallinnon ja kansalaisten toimintaa jdsentdvid algoritmeja. Kansalaiset tulisi integroida
tilvilmmin  osaksi  valtionhallinnon reformointia koskevaa pddtoksentekoa esimerkiksi
kuulemismenettelyjen avulla. Lapindkyvyyden ja hallintoreformien osalta myds median roolia on
korostettu. Media ja tutkiva journalismi pystyvét nostamaan kansallisen keskustelun aiheeksi kriittisid
kipukohtia esimerkiksi kansalaisten yksityisyyttd koskevista kysymyksistd. Molempien osalta
mediakeskustelu ndhdddn yhtend keinona taata muuttuvan hallintorakenteen tasa-arvoinen ja

demokraattinen arvopohja.'?¢

Suomessa AuroraAl-ohjelman konkreettisesta toteutuksesta on vastannut pédsiallisesti yksityiset
yritykset, valtionhallinnon ja virastojen tilatessa algoritmisen hallinnon rakenteita ja konkreettisia
hallinnan keinoja alihankintana. VM:n ja DVV:n alihankkijoina ohjelman toteutuksessa on toiminut

pédasiallisesti luotettavat ja pitkdaikaiset teknologia- ja datatalouden toimijat.

122 Ks. Hallituksen esitys 145/2022, 26-27, 52, 54, 97; Koivisto et al. 2019, 22-27.
123 Saetra 2020.
124 Katzenbach & Ulbricht 2019, 8.

125 Ks. https://github.com/vrk-kpa/auroraai-core-components.
126 K6nig, &Georg Wenzelburger 2021, 2.
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Valtionhallinnon ja yksityisten teknologiayritysten uusi rajapinta kertoo myds muutoksesta, jossa
teknologiayritykset saavat jalansijaa valtionhallinnon rakenteiden mérittelyssi ja toteutuksessa.'?’
Kansalaisille ei valttamattd ole vield realisoitunut se, ettd AuroraAl-ohjelman kehitys yhé tarkempien
tietojen kerddmisté ja hyodyntdmisté valtion toimesta, ndiden toimiessa keinona lisita julkishallinnon
tehokkuutta. Mediakeskustelun osalta lienee syytd mainita, ettd aiheesta on kirjoitettu mediassa vain
muutama uutisartikkeli, vaikka Suomen tekodlyohjelmaa on toteutettu yli kymmenen miljoonan

budjetilla jo vuodesta 2019 lihtien.'?

AuroraAl:n etiikkatydryhmén loppuraportti korostaa, ettd valtion luoman datapeilin ja digitaalisen
omatunnon avulla kansalaiset voivat “vertailla” omia valintojaan muiden kayttéjien tuloksiin ja niin
ymmartdd paremmin omaa elimainsé ja hyvinvointiaan vertaisryhminsé kontekstissa, tarkoituksena
ollessa vahvistaa sosioekonomista yksildllistd kilpailukykyi.'>” Osa AuroraAl-ohjelman tavoitteista
onkin varsin normatiivisia, joiden tarkoituksena on ohjeistaa subjekteja toimimaan normatiivisten

késitysten ja ohjeiden mukaisesti.

3.3 Valtiontalolouden tehokkuutta

kansalaisten valvonnalla ja ohjauksella

Kansallisen ja EU-tason tekoélystrategioita ja ndiden toteutusta hallitsee erddnlainen tekno-optimismi
sekd periaatteellinen ldhtokohta, jossa teknologian ja tekodlyn hyddyntdmisen ndhddén suoranaisesti
johtavan hyvinvoinnin ja tehokkuuden kasvuun. AuroraAl-ohjelma vilittdd kuvaa tulevaisuudesta,
jossa palveluiden asiakkaat saavat yhd paremmin kohdennetun palvelukokemuksen tekodlyyn
perustuvan suosittelumoottorin suositusten avulla. ”Asiakkaiden ei tarvitse endéd tuntea hallinnon
rakenteita, yhteiskunnan palvelujirjestelmii tai yksittiisten palvelujen olemassaoloa. Alykis ohjaus
suosittelee sopivia palveluita ja palvelukokonaisuuksia asiakkaan taustatietojen ja tarpeen pohjalta.
Jos aktiiviset tekodlypohjaiset kehittdmistoimet kohdistuvat uuden kehittdmiseen ja kasvun
luomiseen, kasvaisi arvion mukaan bruttokansantuote vuosittain 3 % ja nettotydllisyysaste olisi jopa

5 % korkeampi verrattuna vuoteen 2017.”13¢

127 Ks. DigiFinland, 2023.

128 Mutanen 2022.

129 Valtiovarainministerid 2022.

130 Broad Scope Management Consulting 2021, 20.
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Tekodlyd ja valvontaa kriittisesti tarkasteleva tutkimus kuitenkin korostaa, ettd hyvinvoinnin kasvun
korostamisen vastapainona ilmenee usein valvonnan kasvuun liittyvad epdmiérdinen prosessi, jossa
tekodlyd kiytetddn esimerkiksi sosiaalista ohjausta ja apua tarvitsevien kansalaisten seulontaan
valtavdestostd. Tamé prosessi itsessddn tuottaa sosiaalista ekskluusiota, alistamista seka
sosiaalipolitiisten toimenpiteiden kohdentamista. '3! Ilman kéyttijdattribuuttien kerdimistid ja
kayttdjan seurantaa AuroraAl-palvelu ei yksinkertaisesti tarjoa valtiolle tietoa siitd, onko kéyttdjien
eldmdnlaatu tosiasiallisesti parantunut palvelusuositusten, esimerkiksi ammattia vastaavien
tyOpaikkailmoitusten ja koulutuspalveluiden perusteella. Ilman aktiivista seurantaa tekodlyavusteista
palvelua ei voida jatkokehittdd tarkempien palvelusuositusten varmistamiseksi esimerkiksi
koneoppimisen avulla. Yksinkertaisesti ilman nditd AuroraAl-verkosta muodostuisi vain valtion

tuottama ilykis hakukone — halpa Google.'*

AuroraAl-verkon rakenteen kehityksen ja toimeenpanon voidaankin helposti ndhdd heijastelevan
poliittisten muiden oikeisto-liberaalien tavoitteiden saavuttamista. Esimerkiksi kohdennettu
tyopaikkojen suosittelu tai uudelleenkoulutusmahdollisuuksien mainonta voidaan helposti tulkita

keinoiksi nostaa tyollisyytta.

Kansallisen tason tieto- ja tekodlypolitiikkaa ohjaavat valvontakapitalismin paradigmat
ndyttaytyvitkin ylitsepddsemattoming, ja ndiden toteutuksen eettinen punninta onkin jitetty yksindan
virkamiesten ja asiantuntijoiden ongelmaksi. Muita vaihtoehtoja julkishallinnon palveluiden
kehittaimiseen tai tekodlyn hyddyntdmiseen ei ndyttdisi olevan. Yhteiskuntaa ja politiikka késitteleva
tutkimus, joka tarkastelee algoritmista hallintaa, tekodlyé ja datataloutta, on yleisesti painottanut, etti
kyse ei itsessddn ole teknologiasta vaan siitd, miten ja mihin teknologiaa kiytetddn. Optimistiset
nidkokulmat korostavat, ettd demokraattisissa valtioissa teknologia voi parhaimmillaan edistdd
hallintoa, taloutta seké eliménlaatua, kun taas autoritaarisissa valtioissa, kuten Kiinassa ja Venajailla,
teknologiasta ja uusista dlykkéistd hallinnon tavoista on tullut merkittava védestonhallinnan tyokalu

valtiolle.

Kansainviliselld tasolla teknologia ja sen sovellukset voidaan ndhdd my0s keinona valtioille uudistaa
sekd yllapitdd yhteiskunnallisia sosiaalisia rakenteita esimerkiksi tuottamalla turvallisuutta ja
jarjestystd. Tekodlyavusteisen ja algoritmipohjaisen hallinnon yleistyesséd itse hallinta sekd tdhédn

kytkeytyvit ilmiot saavat kokonaisuudessa yhd kompleksisemman luonteen.

131 Zajko 2023, 249.
132 Leikas et al. 2022, 8.
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Tekodlyn, alustatalouden sekd datatalouden nopea kehitys kansainvélisesti viimeisen 10 vuoden
aikana on saanut aikaan muutoksen, jossa myds itse valtiohallinto seké valtion toteuttamat hallinnan
tekniikat ja keinot muuttuvat analogisiksi verratessa valvontakapitalismin lisdarvoprosessissa

ilmeneviin valvonnan ja kontrollin muotoihin.

Alustatalouteen liittyvit negatiiviset ilmidt, kuten yksityisyyden katoaminen, toimintaa ohjaavien
mekanismien ldpindkymittomyys tai datan omistajuuteen seké sen lisdarvoon liittyvét kysymykset,
saavat yhd suuremman painoarvon tulevaisuudessa myds osana sisdpolitiikkaa. Viimeisen 10 vuoden

aikana julkishallinto on EU-alueella muuttunut monitasoiseksi seké teknologiaperusteiseksi.

Kokonaisuudessa algoritmisen hallinnan temaattisia kysymyksid tulisi myds aktiivisesti alkaa
tarkastelemaan suomalaisen tutkimuksen parissa. AuroraAl-ohjelmaa tarkasteleva tutkimus on
lahinnd keskittynyt tekodlyavusteisen hallinnon eettisien kysymyksien tarkasteluun. Digitalisaation,
teknologian sekd tieteen kehitys ndyttdvdat kulkevat kdsi kidessd muodostaen erddnlaisen
kulminaatiopisteen, joka mahdollistaa myo6s uusien hallintomallien sekd hallinnan tekniikoiden
kehityksen. '3 EU-tasolla tietopolitiikka on liikkumassa suuntaan, jossa valtioista muodostuu
aktiivisia toimijoita kansainvilisilld datamarkkinoilla niiden myydessd ja luovuttaessa kansalaisia

koskevia tietoja datamarkkinoilla.!3*

Kyseessd on ikddn kuin yksityisten ja julkisten toimijoiden vélinen vaihtokauppa, jonka
vélikappaleena ihminen ja kansalainen on. Ilmi6 ei vain rajoitu Suomeen ja konkreettisia muutoksia
on havaittavissa. Pohjoismaita on alettu kutsua “El Doradoksi” hyvinvointiyhteiskunnan
instituutioiden ja erityisesti terveyspalvelujen tuottamien laajojen datarekisterien kaupallisen
hyodyntdmisen perusteella. Pohjoismaat ovat aktiivisesti pyrkineet hyddyntdmdidn kansalaisista
kerdttyjen terveystietojen jédlleenmyyntid esimerkiksi kansainvélisille lddkeyhtidille. Ilmi6td on
kuvattu datakolonialismin késitteen avulla, joka kuvaa prosessia, jossa yksityiset yritykset
kannustavat ja lobbaavat valtiohallintoa hyddyntdmédn sen hallussa olevaa dataa kaupallisesti
samalla, kun kansalaisilla on vain véhin péatantivaltaa tiedon hyddyntdmistd koskevan prosessin
suunnittelusta ja toteutuksesta. Dataperusteisen valtionhallinnon kontekstissa kansalaisen asema

muuttuu vahitellen kansalaisesta valtion asiakkaaksi.!?>

133 Palomiki 2020, 177.
134 Valtiovarainministerié 2015; Ks. Valli Buttow & Weerts 2022, 6-10.
135 Tupasela et al. 2020.
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Kansalaisten tietojen muodostuminen vaihdettavaksi ja myytidvéksi tavaraksi tai hyodykkeeksi
nidhdiin yhi useammin ainoana keinona tehostaa valtionhallintoa. Uudet kansalliset sekd EU-tason
saddokset painottavatkin yhd useammin datatalouden periaatteita mukaillen kansalaistietojen
avaamista teknologiayritysten ja datatalouden toimijoiden hyddynnettdvéksi. Osana titd prosessia

valtion rooli perinteisend datan ja informaation tuottajana seké hallinnoijana muuttuu.

AuroraAl-ohjelman lyhyt ldpiruotiminen ja esiin nostamani esimerkit konkretisoivat, miten
hallinnollisten prosessien tehostamista, sopeuttamista ja responsiivisuutta pyritddn tosiasiallisesti
saavuttamaan. Poliittisten tavoitteiden saavuttamisen vastinparina toimivat yhd useammin katoava

yksityisyys, kansalaisten aktiivinen ohjaus seki aktiiviselle ja passiiviselle valvonnalle altistuminen.

AuroraAl-ohjelman perustuessa pitkélti alustatalouden liiketoimintamalleihin ohjelman onnistumisen
takeena on néhty kdyttdjien toiminnan seuranta, mallintaminen seké tiedon tuottama lisdarvo. Edell&
mainitut esimerkit korostavat myds valvontakapitalismin lisdarvoprosessin asteittaista vaikutusta
valtion hallintorakenteiden muutokseen sekd poliittisten strategioiden sekd asiakysymysten
muotoutumiseen. Niin Suomessa kuin muualla EU:ssa datatalouden luomaan vaurauteen ja
lisdarvoon on poliittisesti suhtauduttu liberaalin fundamentalismin lumoissa ilman suurempaa
pohdiskelua siitd, miten valvontakapitalismin rakenteellisten periaatteiden yleistyminen vaikuttaa
esimerkiksi oikeussubjektin asemaa koskeviin lainsédadénnollisiin kysymyksiin,

oikeusvaltioperiaatteeseen ja yksityisyyteen.

Kansainviliselld tasolla tekoédlyohjelmien implementointi heijastelee laajemmin arvopohjaista
muutosta, jota esimerkiksi Zuboff on késitellyt omassa tutkimuksessaan. Liberaalit taloudelliset
kannustimet ja tarpeet ylittdvét ihmisen autonomiaa ja yksityisyyttd koskevat perinteiset arvot, jotka
ohjaavat politiikkaa. Osaltaan timé on my0s esimerkKki siitd, ettd teknokraattisella hallintokoneistolla
on vaikeuksia tuottaa hallintorakenteiden muutoksia ohjaavia politiikan ohjelmia ilman, ettd ne
olisivat merkittdvésti ristiriidassa polititkan ohjelmia jdsentdvien taloudellisten tavoitteiden ja

diskursiivisten kdytdntdjen kanssa.
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4.0 Johtopdditokset: kontrollin ja koodien tulevaisuus?

Pro gradussani olen pyrkinyt antamaan lukijalle kokonaisvaltaisen kuvan valvontakapitalismia
kisittelevistd kirjallisuudesta ja sen sisdltdmistd késitteistd sekd ndiden késitteiden teoreettisista
lahtokohdista ja rajoituksista. Kuten tutkielman teoreettisessa osiossa aikaisemmin mainitsin,
valvontakapitalismia késitteleva kriittinen tutkimus on ldhestynyt pddasiallisesti tutkittavaa aihetta
uusmarxismin ja poststrukturalismin linssin 14pi. Tédssé kappaleessa pyrin soveltamaan tutkielman
teoreettisessa osiossa esitettyjd kasitteitd sekd koettelemaan kisitteiden selitysvoimaa empiiristen

tapaustutkimusten kontekstissa.

Uusmarxistinen tutkimus painottaa yleisesti enemmin yhteiskunnan materialistisen rakenteen
muutosta sekd valvontakapitalismin lisdarvoprosessin merkitystd. Uusmarxistisesta ndkokulmasta
kisin olen pyrkinyt havainnollistamaan yhteiskunnan materialistisen rakenteen muutokseen liittyvid
ajankohtaisia ilmi6itd. Lisdéntynyt automatisoitu poliisivalvonta, dlykkddt valvontaan ja ohjaamiseen
pyrkivét hallinnolliset ohjelmat seké valtion yksittdisestd subjektista kerdtyn datan hyodyntdminen
taloudellisena resurssina ovat esimerkkejd valvontakapitalismin levidmisestd osaksi valtioiden

hallinnollisia prosesseja seké instituutioiden toimintaa ohjaavaa normistoa.

Tutkielman teoreettisessa osiossa esitellyt poststrukturalistisen teorian késitteet puolestaan
painottavat enemmaén subjektiviteetin muotojen syntymistd ja ndiden tuottamista erindisten
valtarakenteiden avulla. Erityisesti Gilles Deleuzen filosofiset kisitteet ja nédihin perustuva tutkimus
antaa tutkijalle soveltuvia ldhtokohtia valvontakapitalismiin liittyvien kontrollin muotojen

analysointiin.

Empiiristen esimerkkien sekd teoreettisten ldhtokohtien yhteensovittamisen kannalta lienee syytd
nostaa esiin muutamia huomioita. Tutkielmassa késitellyt esimerkit osaltaan osoittavat, kuinka
Foucault’n késitys vallasta positiivisena ja tuottavana tarjoaa paremman ldhtokohdan kuin Deleuzen
opressiivinen valtakdsitys. Cambridge Analytica -skandaalin tarkastelun avulla tarkoituksenani on
ollut osoittaa, kuinka valvontakapitalismiin kytkeytyy uusien subjektiviteetin muotojen tuottaminen
sekd subjektien hienovarainen ohjailu osana puolueiden kampanjoinnin muutosta. Téstd huolimatta
valvontakapitalismi ei endi tuota pysyvid subjektiviteetin muotoja. Tdma on osaltaan yksi syy, miksi
Deleuzen filosofiaa ja teoreettisia kisitteitd on pyritty hyodyntdmédn laaja-alaisesti aiheen
tutkimuksessa, jossa korostuu kontrollin ja ohjailun jatkuvuus. Yksildiden ja massan vélilld ei endd

ole suurta eroa valvontakapitalismin kehityksen myota.
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Valvontakapitalismin aikakaudella yksilon ja subjektin perinteiset merkitykset muuttuvat.
Modulatiivisen kontrollin voidaan néhda jakavan subjektin aktuaaliseen ja virtuaaliseen synnyttiden
loputtomasti tarkasteltavia miéreitd. Nimé muodostavat lopulta dividuaalisen representaation. Uusia
dividuaalisia subjektiviteetin muotoja voidaan pitdd ’pysyméttomind ja alttiina ikuiselle
muutokselle”, subjektiviteetin muotojen méairittyessd tuotantovoimien perusteella. Yhteiskunnan
materialistiseen rakenteeseen upotetut koodit ja algoritmit muodostavat dynaamisen sillan ja
jatkumon kaaren aktuaalisen ja virtuaalisen vililld vaikuttaen subjektin toimintaan refleksiivisen

logiikan mukaisesti.

Poliittisen subjektin ja subjektiviteetin muotojen kannalta valvontakapitalismin vaikutukset ovat
my06s merkittdvit. Yhd useammin valvontakapitalismiin liittyvdt rakenteet ohjaavat poliittiseksi
luokiteltavien subjektiviteetin muotojen syntymistd. Perinteiset médritelmét vasemmisto—oikeisto-
akselilla muuttuvat yhad liukuvammiksi, kun kansalaisten poliittisiin mielipiteisiin pyritdin
vaikuttamaan yhd tehokkaampien menetelmien avulla. Valvontakapitalismin aikakaudella
voidaankin kokonaisuudessa ajatella, ettd datatalouden periaatteet ja nidistd seuraavat kdytdnnot
saavan yhd hallitsevamman otteen niin subjektin ruumista sekd sielusta prosessissa, jossa

tuotantovoimat kylldstavit ndma pdédoman tarpeilla.

Tutkielmassa esitettyjen empiiristen esimerkkien valossa Zuboff lienee oikeilla jéljillé korostaessaan
sitd, ettd kokemus itsestimme katoaa valvontakapitalismin kehityksen myo6td. Reaalisena subjektina
ja mindnd muodostumme laadullisesti tuotantomuodon tarpeita vastaavaksi peilikuvaksi.
Dividuaalisena subjektina emme endi ole yksilo vaan modulaatioprosessin muodostama koodi seka
koodin muodostamien rakenteiden kohde, jélki rekisterissd suuressa tietopankissa, jota kaupataan

markkinoilla.

4.1 AuroraAl ja tekodlydpolitiikka

Empiiristen esimerkkien valossa tutkielman yhtend keskeisend johtopédétoksend esiin nousee huomio
siitd, ettd EU:n jdsenvaltioiden harjoittamaa tekoédly- ja tietopolitiikkaa ovat alkaneet hallita
valvontakapitalismin lisdarvoprosessia vastaavat analogiset johdannaiset konkreettisina politiikan
ohjelmina. Tekoédlyohjelmien yleistyessd valvontakapitalismin kehitys merkitsee yhd useammin
taloudellisten arvojen ja pddmadrien asettumista ristiriitaan  yksityisyyden kanssa.
Valvontakapitalismin kehitys haastaa niin paittdjat, kansalaiset kuin yritykset pohtimaan

valvontakapitalismin lisdarvoprosessiin liittyvid eettisid kysymyksia.
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Valtiot ndkevit yhd useammin myd0s valtioinstituutioiden tuottaman ja kerddmén datan taloudellisesti
hyOdynnettdvini resurssina. Suomessa datan mittaamaton arvo onkin saanut uuden kansallisen

pddoman muodon.

AuroraAl-ohjelma on esimerkki siitd, kuinka valvontakapitalismille ominaiset talousperiaatteet
muodostavat suuntaviivat, jotka ohjaavat valtiollisten strategioiden siséltojé ja polititkan ohjelmien
konkreettista toimeenpanoa. AuroraAl-ohjelman analysoinnin osalta erityisesti poststrukturalistisen

teorian ndkokulma tarjoaa hedelmaéllisen kehyksen analyysille.

Foucalt’n biopoliittisen hallinnan viitekehyksessd algoritminen hallintomuoto voidaankin ndhda
lahtokohtaisesti uuden poliittisen rationaliteetin ohjaamana, jonka tarkoituksena on laajentaa
valvontaa ja timén perusteella syntynyttd datan rekisterdintié ja analysointia. Algoritmisen hallinnon
tehokkuus perustuukin osittain algoritmien kykyyn ennaltaechkiisti normaalista poikkeavaa toimintaa
sekd kaytostd, algoritmien perustuessa hallinnollisessa kontekstissa polititkan ohjelmien sisidltimiin

arvoihin ja normeihin.

Keskeisen yhdistavin tekijin Cambridge Analyticaa koskevan esimerkin ja AuroraAl-ohjelman
vilillda on ihmistieteiden ja erityisesti psykologian kasvanut merkitys hallinnon ja ohjaamisen
toteutuksessa. Psykologian, sosiologian ja yleisesti tieteellisen metodologian merkitys osana
kansalaisten hallintaa ja ohjailua on kasvattanut merkitystdén viime vuosikymmeninid. Suomen
tekodlystrategian toimeenpanoon liittyvit asiakirjat painottavat, ettd uuden ihmiskeskeisen
nikokulman toimeenpanon kannalta psykologian ja sosiologian merkitys on ratkaiseva, jotta uudet
tekodlyavusteiset hallintomuodot voidaan toteuttaa harmonisesti sekd eettisesti tekoédlyavusteisen

hallinnon parantaessa elimin laatua. '3

Verratessa esiteltyihin Cambridge Analytican mallintamiin kéyttdjadprofiileihin AuroraAl-ohjelman
yhtend konkreettisena tuotteena toimii 3Dx10D-itsearviointityokalu. Itsearviointitydkalu toimii
esimerkiksi  keinona  suositella  kéyttdjille  koulutusmahdollisuuksia  ja  tyottomille
uudelleenkoulutusta. My0s poliisihallitus ja rikosseuraamuslaitos ovat ostaneet DigiFinlandilta
sovelluksen  jatkokehitystd = koskevia  palveluita,  tarkoituksena  hyddyntdd  samaa
itsearviointimenetelm#i vankien kuntoutuskeinona.'3” Euroopan innovaationeuvosto on palkinnut

kyseisen itsearviointimenetelméin vuonna 2021 parhaana eurooppalaisena sosiaalisena innovaationa.

136 Koivisto et al. 2019, 16—17. Ks. Valtiovarainministerié 39/2017, 14-16.
137 DigiFinland 2023, 12.
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Kokonaisuudessa wuusia algoritmisen hallinnon muotoja voidaankin kuvailla erdédnlaisena
poliittisteknologisena kokonaisuutena, joka siséltdd Deleuzen kuvailemia modulatiivisia kédyténteita

sekd Foucault’n kuvailemia kurinpidollisia ja biopoliittisia subjektin hallinnan elementtejé.

Foucalt’n kurivallan ndkdkulmasta valtion harjoittamat tekniikat ja mallit luovat skemaattisen mallin
yhteiskunnan toiminnalle instituutioiden viitekehyksessd, mutta nykyisin myos digitaalisessa
muodossa. Edelld esitelty itsearviointityokalu on osaltaan esimerkki Foucault’n kuvailemasta
normatiivisesta vallankdytostd ja tdiman kehityksestd. Samoja menetelmid voidaan soveltaa terveisiin,
hulluihin ja rikollisiin pienin muutoksin. Itsearviointimenetelmien avulla kansalaisia voidaan patistaa
toimimaan haluttujen normien mukaisesti, ja muistutella jatkuvasti velvollisuuksista ja halutusta
kaytoksestd, jotka ovat lopulta mééritetty ennalta valtionhallinnon toimesta. Vertailun avulla voidaan
luoda ”huonoa omatuntoa” jérjestelmén tarjotessa mahdollisuuden jatkuvaan vertailuun, joka toimii

lopulta subjektin sisdisend kannustimena toimia kuten kaikki muut ympérilla.

AuroraAl-ohjelman osalta toimeenpano korostaa erityisesti myods psykologian ja sosiologian
merkitystd keinoina sopeuttaa ihmisen toimintaa teknologisen yhteiskunnan vaateisiin. 3Dx10D-
itsearviointitydkalua voidaan soveltaa niin "terveeseen” kuin sairaaseen ja rikolliseen” viestonosaan
tarkoituksen ollessa tuottaa vakiintuneiden normien mukaista haluttua kaytostd. Ohjelman
toimeenpanoon liittyvdt erityisongelmat koskivat subjekteihin kohdistuvaa valvontaa valtion
toimesta, AuroraAl-ohjelma sekd muut kansainvéliset verrokit havainnollistavat modernin

kapitalistisen yhteiskunnan tulevaisuutta, jossa kaikesta tulee ”ldpikuultavaa” ja valvottua.

AuroraAl-ohjelma pitdd sisdlliin my6s samankaltaisia konkreettisia rakenteita ja kaytdnnon
ratkaisuja, joita voidaan tarkastella Gilles Deleuzen muotoilemien kisitteiden avulla. Ohjelman
toteutuksessakin kidytetty kasite digitaalisesta kaksosesta vastaa niin kdytdnndssd kuin teoriassa
pitkdlti Deleuzen kuvailemaa dividuaalia sekd dividuaalin kohtaamaa modulatiivista prosessia.
Valvontakapitalismin kehitystd siivittddkin fyysisen vdkivallan ja kurin korvautuminen jatkuvilla
kontrollin muodoilla, joissa subjektin kdytdstd, toimintaa ja ajattelua pyritdén ohjaamaan subjektista
muodostetun dividuaalisen representaation avulla. Dividuaalinen kontrolli ja modulatiiviset

kéytanteet nayttavat kulkevan rinnan kurinpidollisten menetelmien jatkumoiden kanssa.

Dividuaalisten kéytdntojen ja modulaatioprosessin harjoittaminen perustavat ennen kaikkea
subjektista kerdttyyn tietoon, jota saadaan valvonnan avulla. Valvontakapitalismin aikakaudella
valvonta kattaa kaikki eldmidn osa-alueet. Valtiot tukeutuvat yhd useammin edelld mainittuihin
kontrollin muotoihin toteutettaessa hallintaa viestotasolla. Tekoélystrategiat pitdvétkin tistd syysté
sisdllddn laajoja yhteiskuntapoliittisia tavoitteita, joissa talouden ja valtion hallinnon tehokkuuden

kasvattamista pyritdén tavoittelemaan vdeston kontrollin avulla.
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Esimerkiksi vuosina 2015-2017 Ranskassa hyviksyttiin merkittdvid lakimuutoksia, jotka antoivat
viranomaisille entistd laajemmat oikeudet toteuttaa massavalvontaa. Lakimuutoksien myota
viranomaiset saivat valtuuden perustaa biometrisen tunnistetietoarkiston, johon keréttiin yha
tarkempia tunnistetietoja kansalaisista. Ranska on my0s vuonna 2023 ensimmdisend EU:n
jasenmaana hyviksynyt lakimuutoksen, joka sallii kansalaisten reaaliaikaisen tekoilyvalvonnan. '

Tulevaisuudessa massatason tekodlyvalvonnan merkitys luultavimmin kasvaa EU:n jésenvaltioiden

sisdpolitiikassa.

Modernissa yhteiskunnassa subjekti ei toimi niinkdin yksilond vaan jatkuvassa vuorovaikutuksessa
teknologisten prosessien kanssa. On sitten kyseessd ihmisten vélinen sosiaalinen vuorovaikutus,
paittdjien ja kansan vilinen kommunikaatio tai julkisen tilan valvonta poliisin toimesta, kaikkia néin

leimaavat teknologian kautta valittyvét prosessit.

Yhteiskunnan materialistisen rakenteen muutoksen seurauksena nédissd prosesseissa subjekti
kahdentuu ja jakautuu loputtomasti hetkittdiseksi modulaatioprosessin kohteena toimiviksi
dividuaaleiksi. Tutkielman empiiristen esimerkkien avulla tarkoituksenani on ollut korostaa sité, etti
valvontakapitalismin tuottamat subjektiviteetin muodot ja ndiden méérittyminen ovat usein sidoksissa

politiikkaan seka tdhén liittyviin valtakysymyksiin.

4.2 Poliittisen kampanjoinnin ja viestinndn tulevaisuus

Cambridge Analytican tapaus on esimerkki siitd, kuinka dividuaalien muodostaminen ja néihin
kohdistuvien reaaliaikaisten = modulaatioprosessien  kehitys toimii  valvontakapitalismin
lisdarvoprosessin keskiossd. Tdmidn seurauksesta my0s poliittisen subjektiviteetin muodot ovat
muutoksessa. Tutkielman alussa kasitteleméni Cambridge Analytica -skandaalin tarkoituksena oli
konkretisoida lukijalle esimerkkid poliittisen subjektiviteetin madrittymisestd seka sitd, ettd poliittisia

ilmiditd ja prosesseja voidaan pyrkid selittdiméddn tuotanto- ja valtarakenteiden tarkastelun kautta.

Tarkoituksenani on ollut kiinnittdd myds lukijan huomio siihen, ettd usein poliittisten ilmididen
juurisyitd etsitddn turhan kaukaa. Tutkielmassa esitetyt esimerkit korostavat puolueiden
toimintatapojen ja periaatteiden muutosta, joka itsessddn synnyttdd sekd vauhdittaa kdynnissi

vallitsevia ajankohtaisia poliittisia ilmidita.

138 Duroy 2023.

63



Esimerkit konkretisoivat esimerkiksi sitd, kuinka helposti ja usein yksittdiset poliitikot sekd puolueet
yleisesti tarttuvat markkinoilla tarjolla oleviin apukeinoihin, jotka my6s vahvistavat poliittisten
mielipiteiden polarisaatiota ja ajattelumaailmojen “kuplautumista”. Joissain tapauksissa poliittisten
puolueiden seké poliittisten johtajien voidaan nédhda tarkoituksenmukaisesti johtavan kansaa harhaan
tai vadristelevan adnestéjille kohdistettua informaatiota kamppaillessaan vallasta. Samalla poliittisten
puolueiden ja teknologiayritysten yhteistyohon liittyy kdytdntdjd, jotka saattavat heikentdd
demokratian toteutumista. Valvontakapitalismin kehitys luo yhteiskunnallisia ongelmia, joita
poliittiset péaattdjat joutuvat kuumeisesti ratkomaan. Kyseessd onkin erddnlainen noidankehd
valvontakapitalismin pitdessd sisdllddn kapitalismin perinteiset antagonistiset elementit.
Kohdennetun poliittisen mainonnan yleistyminen heijastelee myds yhteiskunnallisten
valtarakenteiden muutosta laajemmin, jossa teknologiayrityksilld on yhid suurempi valta-asema

madritelld poliittisten diskurssien sisdltdjd ja poliittisten asiakysymysten kohteita.

Tutkielman yhtend tarkoituksena on myds ollut korostaa teknologiayritysten suurta valta-asemaa
digitaalisen julkisuuden tilan sekéd diskurssin hallittavuuden kontekstissa. Kotimainen tutkimus on
paasiallisesti keskittynyt tarkastelemaan digitaalisessa mediaympiristdssd esiintyvien poliittisten
mediasisdltojen affektiivista luonnetta tai poliittista sensitiivisyyttd. Tdméa tutkielma on osaltaan
pyrkinyt havainnollistamaan median ja julkisuuden rakenteellisia tekijoitd, jotka vaikuttavat

poliittisten mediasiséltdjen kiertoon sekid levidmiseen sosiaalisessa mediassa.

Erityisesti algoritmien ldhempi tarkastelu kdyttdjad ohjaavana rakenteena sekd uusien media-alustojen
toimintalogiikan ymmaértaminen ovat keskeisiéd asiakohtia, mikéli haluamme ymmarti4, miten uudet
kohdentamismekanismit muodostavat poliittisia yleis6ja digitaalisen julkisuuden tilan sisdlla.
Algoritmien avulla toteutettavan vaikuttamisen avulla puolueiden voidaan ndhdd pyrkivin
muokkaamaan ja ohjaamaan my0s ddnestéjid haluttuun suuntaan yhteistyOssd teknologiayritysten
kanssa. Kokonaisuudessaan prosessi muistuttaa pitkélti Zuboffin kuvailemaa kdytoksen muovaamista

(behavioral modification).

Tutkielmassa esitetyt esimerkit korostavat my0s sitd, kuinka &lykk&itd kohdentamismenetelmid
voidaan hyvidksikdyttdd poliittisen suosion luomisessa tai disinformaation levittdmisessa.
Vaikutusmenetelmien yleistyessd osana politiikkaa poliittisten puolueiden vélisen kilpailun osalta
vaaleissa menestyvit paremmin ne puolueet, joilla on suuri kampanjabudjetti ja resurssit sekd
tietotaitoa ja héikdilemattomyyttd hyodyntad esimerkiksi mikrokohdentamista systemaattisesti osana

vaalikampanjointia.
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Valvontakapitalismin aikakaudella poliittisten liikkeiden voimaa, massatason mobilisaatiota
ddnestyskayttiytymisen muodossa voidaan yhtdiltd ”luoda” ja ohjata media-alustojen rakenteiden ja
teknologiayritysten myymien vaikuttamiskeinojen avulla. Tdma osaltaan vaikuttaa poliitikkojen ja
puolueiden vélimatkaan kansalaisista, yhtdéltd voidaan todeta, ettd politiikasta on tulossa kasvavasti

ylhdilta alaspdin suuntautunutta.

Uusien vaalikampanjoiden toteutusmenetelmien ja vaalimainosten kohdentamistekniikoiden osalta
ajankohtainen tutkimuskirjallisuus kaipaa laajempaa holistista ndkokulmaa. Tutkijoiden
perddnkuuluttama holistinen ldhestymistapa ilmiostd luo ajankohtaiselle tutkimukselle kumminkin
lahestymistapaa koskevia vaikeuksia. Yhtddltd uudet poliittisen kampanjoinnin ja viestinndn muodot
kytkeytyvit yhé tiiviimmin alusta- ja datatalouden toimintalogiikkaan. Toisaalta muutos on myos
materialistinen. Tdmé asettaa tarkastelun kohteeksi ihmisen ja teknologian vilisen suhteen seki
nostaa esille kriittisid kysymyksid teknologian avulla harjoitettavasta kontrollista sekd poliittisesta

vaikuttamisesta.

Cambridge Analytican ja SLC Groupin osuus vaaleissa nostaa esille Foucault’'n huomiot
thmistieteistd erddnd kontrollin ja vallan keinona. Poliittisen toiminnan ja kampanjoinnin muutosta
kasittelevdt jatkotutkimuksen aiheet ldhestyvit posthumanismille ominaisia kysymyksid, jotka
tarkastelevat yleisesti subjektin maidritelmid koskevaa problematiikka. Kitkerin ja kriittisin sekd
myds ehkd keskeisin kysymys koskee itse tieteen kriittistd tarkastelua modernin yhteiskunnan

muutoksen kontekstissa.

Uudet vaikuttamismenetelmédt ovat luonteeltaan tieteellisid ja hyvin tarkkoja. Uusien
vaikuttamismenetelmien avulla poliittisia yleisja voidaan heritelld ja ohjata ddnestdméaén halutulla
tavalla. Media-alustojen rakenteellinen kontrolli vaikuttaa merkittdvasti sithen minkélaista
informaatiota kéyttdjdt vastaanottavat. Rakenteelliset mekanismit toimivat myds keinona ohjata
vaalien alla kdytavad keskustelua yhteiskuntapoliittisista aiheista. Nami osaltaan voivat heikentda

deliberatiivista keskustelua vaalien tai kansaniddnestyksien alla.

Kokonaisuudessa valvontakapitalismin voidaan ndhdd vaikuttavan merkittdvésti demokratian
toteutumiseen niin Euroopassa kuin Yhdysvalloissa. Poliittiset puolueet, kansanliikkeet ja myos
yksittdiset poliitikot kéyttdvdt laaja-alaisesti uusia poliittisen kampanjoinnin ja viestinnin

kohdentamiseen tarkoitettuja palveluita.
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Kohdentamismenetelmien ldpindkymittomyyden, tehokkuuden sekd niitd koskevan sdédnnostelyn
puuttuessa yksittdiset ehdokkaat voivat vaikuttaa merkittdvasti julkisen diskurssin suuntaan,
rakentumiseen sekd poliittisten aiheiden rajaamiseen mediassa. Samalla on hyvd muistaa, ettd
teknologiayritysten kanssa tehtdvédén yhteistyohon liittyy merkittévia eettisié ja kilpailuoikeudellisia
epakohtia teknologiayritysten jatkuvasti rikkoessa esimerkiksi kansalaisia koskevaa yksityisyyden
suojaa. Yhteistyd on kokonaisuudessaan kaupallista ja tdstd syystd uudet mediarakenteet

mahdollistavat my0s rahan turvin poliittisen menestyksen tavoittelun.

Demokratian kehtona pidettyd Eurooppaa ravistelee kokonaisuudessa sisd- ja ulkopoliittiset
ongelmat. Uudet valvonnan ja kontrollin menetelmait yleistyvét kovaa vauhtia 14pi Euroopan. Tami
vaikuttaa myds demokratian toteutumiseen EU:n alueella. Valvontakapitalismin ollessa yhteiskunnat
lapileikkaava muutosvoima tuotantorakenteiden muutoksen kautta esimerkkitapauksien yhteydessi
esiin nostetut kysymykset ja ilmidt saavat suurella todenndkdisyydelld yhd merkittdvimmain

painoarvon tulevaisuudessa.

Cambridge Analytican tapaus on osaltaan esimerkki siitd, kuinka haavoittuvia edustuksellisen
demokratian instituutiot ovat jdlkikapitalistisella aikakaudella. Niin yksittdiset poliitikot, puolueet
kuin valtiojohtajat ovat alkaneet hanakasti hyodyntdmdidn markkinoiden tarjoamia poliittisen

vaikuttamisen menetelmia.

Saédntelyn puuttuessa uudet vaikuttamismenetelmit luovat paradoksaalisen ongelman, kuinka valtion
demokraattiset instituutiot turvaavat ja takaavat vaalien lainvoimaisuuden, reiluuden ja legitimiteetin
lain sddtdjien itse hyodyntdessd markkinoiden tarjoamia poliittiseen vaikuttamiseen suunniteltuja
palveluita? Demokraattisten hallintoperiaatteiden sdilyminen ja ndiden korruptoitumisen estiminen
vaatii aktiivista sddntelyd erityisesti puolueiden toiminnan osa-alueella, joka ottaa huomioon median
ja teknologian rakenteelliset muutokset. Tutkimus osaltaan antaa suuntaa tulevaisuudesta, jossa
poliittisesta toiminnasta, dinestimisestd ja vaalimenestyksesti uhkaa muuttua markkinoiden

vilitykselld ostettava tavara.
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