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Tutkielman aiheena on dlylukkojen tietoturva ja niiden merkitys kodin turvallisuus-
ratkaisuina. Tutkielmassa tarkastellaan Yale ja iLOQ -dlylukkoja sekd niiden turva-
toimintoja, vertaillen ndiden valmistajien tarjoamia ratkaisuja. Tutkielman tarkoi-
tuksena on analysoida &dlylukkojen tietoturvaa OSI-mallin kerrosten nidkokulmasta
ja ehdottaa suojauskeinoja niiden parantamiseksi. Keskeisia tutkimustuloksia ovat
alylukkojen tietoturvariskit eri tietoturvakategorioissa sekd kdytdnnon suojauskei-
not niiden vahentamiseksi. Tulosten perusteella tehtyjen paatelmien mukaan dlyluk-
kojen kayttoon liittyy monenlaisia fyysisia ja tietoturvariskejé, jotka vaativat huo-
miota kaikilla tietoturvan tasoilla. Toimenpidesuositukset sisédltdaviat muun muassa
sadannollisten laiteohjelmiston péaivitysten ylldpidon, vahvan salasanan kayton kodin
internet-yhteydelle ja kaksivaiheisen tunnistautumisen kayton alylukkoihin liittyvis-
sd, mobiilisovelluksissa. Lisédksi valmistajien ja palveluntarjoajien rooli turvallisten
tuotteiden ja palveluiden tarjoamisessa on keskeinen. Tietoturvan nakokulmasta on
kuitenkin térkedd kiinnittda huomiota eri turvallisuusriskeihin ja soveltaa kiytan-
non suojauskeinoja niiden vahentédmiseksi tai estamiseksi. Valmistajien ja palvelun-
tarjoajien rooli turvallisten tuotteiden ja palveluiden tarjoamisessa on keskeinen, ja
kdyttajien on tarkedd olla tietoisia dlylukkojen tietoturvaominaisuuksista tehdessaan
paatoksia tuotteiden hankinnassa ja kiytossa.
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1 Johdanto

Alylukkojen kiytté on yleistynyt merkittévisti kodin turvallisuusratkaisuina. Aly-
lukot ovat monipuolisia laitteita, jotka hyodyntaviat eri OSI-mallin kerroksia tarjo-
takseen laajan valikoiman toiminnallisuuksia ja palveluita. Fyysinen kerros kasittéaa
kaikki laitteistoon liittyvit ndkokohdat, kuten langattomat tai fyysiset yhteydet aly-
lukon ja verkon vililld. Siirtokerros tarjoaa keinoja varmistaa virheeton tiedonsiirto
alylukon ja verkon vélilld. Protokollat kuten Bluetooth Low Energy (BLE) tai Zig-
bee voivat olla osa téata kerrosta, tarjoten luotettavan viestintdkanavan alylukkojen
ja verkon vililla. Sovelluskerroksessa alylukot voivat kdyttdéd erilaisia protokollia,
kuten HTTP tai MQTT, verkkoon liittymiseen ja tiedonsiirtoon. Téssa kerroksessa
hoidetaan sovellustason palveluita, kuten kiayttooikeuksien hallintaa ja lokitietojen
siirtoa élylukoilta verkkoon.|1]

Tamén tutkielman tarkoituksena on tarkastella dlylukkoihin liittyvia tietoturvia
sekd pohtia mahdollisia suojauskeinoja tietoturvan parantamiseksi. Téssa tutkiel-

massa on kaksi tutkimuskysymysta:
e Tk1: Mitké ovat élylukkojen tietoturvariskit?

e Tk2: Millaisia kiytdnnon suojauskeinoja voidaan soveltaa dlylukkojen tieto-

turvan parantamiseksi?

Alylukkojen kiytt6 on yleistynyt merkittéviisti kodin turvallisuusratkaisuina. Tés-
sé tutkielmassa tarkastellaan Yale ja iLOQ -dlylukkojen ominaisuuksia ja vertail-

laan niiden tarjoamia turvatoimintoja. Vaikka dlylukkojen sovellusalueet voivat olla
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laajat, tassa tekstissd keskitytddn nimenomaisesti dlykotien ovilukkoihin ja niiden
tietoturvaan.

Tutkielman ensimméisessa vaiheessa suoritettiin lahteiden haku seuraavista tie-
tokannoista: IEEE, Web of Science ja ACM. Hakulauseena kéytettiin "(privacy OR
security) AND ’smart lock®’"miké tuotti yli tuhat tulosta. TAmén tietomééran ki-
sittelyn helpottamiseksi asetettiin aikaraja, joka rajoitti julkaisuvuodet vuosien 2021
ja 2023 vilille. Rajauksen jialkeen Web of Science -tietokannasta 16ytyi 40 artikke-
lia, IEEE Xploresta 214 ja ACM:sta 82. Naista artikkeleista suoritettiin lisdrajaus
otsikoiden perusteella. Lopulta valittiin tutkielman aineistoksi 5 artikkelia. Valitsin
tutkielmani vertailukohteiksi Yale ja iLOQ -dlylukot. Hakuprosessi on havainnollis-

tettu kuvassa 1.1.

Web Of Science
S—
Y
Rajattu aikavélille | ,0.;,4.40-306 | R2JAttU Otsikoiden .
IEEE Xplore 2021-2023 perusteella Aineisto
-

185

Kuva 1.1: Aineistohaun vaiheet

Tutkielma koostuu kahdesta péaluvusta johdannon liséksi. Toinen luku késittelee
alylukkoja ja OSI-mallia ja kolmas luku tarkastelee eri laitevalmistajien tarjoamia
alylukkoratkaisuja tietoturvallisuuden nakékulmasta.

Toisessa luvussa esitellaan dlylukkojen kayttomahdollisuuksia, keskittyen erityi-
sesti eri valmistajien &lylukkoihin ja OSI-malliin. Luku esittelee yleisesti &dlylukko-

jen merkityksen ja kiiyton eri ympéristoissa. Siind kerrotaan édlylukkojen digitaalisen
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teknologian hyodyt ja lisiominaisuudet, kuten etdohjauksen ja alykkaat kayttaja-
tunnistusratkaisut. Toisessa luvussa esitellddn valitut alylukot, Yale ja iLOQ), ja
niiden taustat. Toisessa luvussa esitelldan valittujen élylukkojen mallit seké niiden
tarjoamat ominaiuudet.

Kolmas luku kisittelee dlylukkojen tietoturvaa. Aluksi tarkastellaan yleisesti tie-
toturvaa ja sen jilkeen syvennytdan dlylukkojen tietoturvaan. Luvussa analysoidaan
alylukkojen tietoturvariskeja OSI-viitemallin kerroksittain. Tietoturvariskien esitte-
lyn jélkeen esitetédén erilaisia keinoja riskien minimoimiseksi, jalleen OSI-viitemallin
kerroksia hyddyntéen. Lisdksi luvussa késitellaan tietoturvaratkaisujen toteuttami-
sen haasteita. Tutkielman loppuosassa késitelladn dlylukkojen tietoturvaa ja siithen
liittyvia riskejé, kuten jamming-hyckkayksia ja unenpuutteen hyokkayksia. Keskita-
son tietoturvauhat liittyvat verkko- ja siirtokerroksiin. Tutkielma viittaa myos IoT-
alustojen turvallisuuteen ja suosittelee monimutkaista salausmenetelmad péaasta-
paahén-tietoturvaan.

Neljannessa ja viimeisessa luvussa tehddan tutkielman tuloksista johtopaétokset

ja kootaan tutkielman keskeiset asiat yhteen kokonaisuuteen.



2 Kodin alylukot

2.1 Eri valmistajien alylukot

Alylukot muodostavat nykyaikaisen turvallisuusjérjestelmien kehittyneen osan, tar-
joten kayttajille monipuolisia ja alykkaita toimintoja. Naita lukkoja kiytetdan laa-
jalti erilaisissa ymparistoissa, kuten kotitalouksissa, yrityksissé ja julkisissa tiloissa.
Alylukot eroavat perinteisisté lukkomekanismeista siini, ettd ne hyodyntévit di-
gitaalista teknologiaa tarjotakseen turvallisempaa ja helppokiyttoisempéad padsya
sekd lisiominaisuuksia, kuten etédohjausta ja dlykkaita kdyttajatunnistusratkaisuja.
Valitsin tutkielmani vertailukohteiksi Yale ja iLOQ -dlylukot. Yale ja iLOQ ovat mo-
lemmat tunnettuja dlylukkoteknologian valmistajia, joilla on vahva historia ja inno-
vatiivisia lahestymistapoja turvallisuuden alalla. Vertailtaessa néita kahta valmista-
jaa ja heidan alylukkoratkaisujaan, on tarkeda tarkastella niiden taustaa, tarjoamia
tuotteita seké teknisid ominaisuuksia.

Yalen tarina sai alkunsa 1840-luvulla Linus Yalen vision&arisestd péaatoksesta
perustaa liike, jonka padasiallinen tarkoitus oli myydéa lukkoja pankkien kiyttéon.
Ensimmaisen liikkeenséd avaamisen jalkeen Yale laajensi toimintaansa perustamalla
tehtaan Newportiin Yhdysvaltoihin. Linus Yale Seniorin johtama pieni lukkotehdas
kasvoi ajan myota Yale & Towne Companyn perustamiseen Connecticutin Stanfor-
diin yhteistyossd Linus Yale Juniorin ja Henry Townen kanssa. 1900-luvun alussa

Yale & Towne Company oli vakiinnuttanut asemansa maailmanlaajuisesti, tyollis-
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tden yli 12 000 henkil64 ja nousten johtavaksi toimijaksi lukitusalalla. Vuonna 2000
ASSA ABLOY Group, maailman johtava lukituskonserni, hankki Yalen vahvistaen
entisestddn sen asemaa turvallisuusalalla. Yalen sitoutuminen turvallisuuden kehit-
tdmiseen konkretisoitui vuonna 2016, kun yritys laajensi tuotevalikoimaansa &lyk-
kéilla turvalaitteilla, kuten halyttimilla ja kameroilla. Ndiden innovaatioiden avulla
kiyttajat voivat helposti valvoa kodin ja laheistensé turvallisuutta kitevien sovel-
lusten avulla, sijainnista riippumatta. Tamé kehitys kuvastaa Yalen jatkuvaa pyr-
kimysté tarjota asiakkailleen luotettavia turvaratkaisuja. [2] Yale on ASSA ABLOY
-konsernin osa, joka on maailman johtava kulkuratkaisujen toimittaja. Suomessa
Yalea edustaa Abloy Oy. Alylukkojen yhteydessé kiytetdin Secured by ABLOY -
leimaa. Lukkojen toimivuus, turvallisuus ja laatu testataan samoilla standardeilla
kuin muidenkin ABLOY-tuotteiden. [3]

Yalen dlylukkoperheeseen kuuluu kolme erilaista mallia: Doorman L3, Doorman
V2N ja Linus. Yale Doorman tarjoaa kiyttajille modernin lukkoratkaisun, joka mah-
dollistaa kodin lukituksen avaamisen koodilla, kulkutunnisteella tai dlypuhelimella.
Yale hyodyntéda adlylukkojensa hallintaan Yale Home -sovellusta sekéd Yale Connect
Wi-Fi Bridge -lisdlaitetta. Sovellus tarjoaa kayttdjille mahdollisuuden hallinnoida
dlylukkojaan ja muita tulevia Yale-turvatuotteita yhdella yhteniisella alustalla.|4]
Yale Connect Wi-Fi Bridge -lisélaite on osa élykodin kehittyvaa ekosysteemid, joka
tarjoaa tavan hallita Yale-dlylukkoja etdné ja integroida ne déniavustajien kaut-
ta alykotijarjestelmiin. Laite toimii siltana alylukon ja kodin langattoman verkon
valilla, mahdollistaen kayttédjélle etdavaukset ja reaaliaikaisen seurannan. Laitteen

tekniset ominaisuudet, kuten Bluetooth 4.0 -yhteystekniikka ja 2.4 GHz Wi-Fi.|5]
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iLOQ on suomalainen yritys, joka on erikoistunut muuttamaan perinteisen me-
kaanisen lukituksen digitaaliseksi padsyoikeuksien hallinnaksi. iLOQ on perustettu
vuonna 2003. Yksi iLOQin merkittavistd saavutuksista oli vuonna 2007 markki-
noille tuotu maailman ensimmaéinen elektroninen lukitusjarjestelma. Jarjestelméssé
lukkosylinterit saavat tarvitsemansa sdhkoenergian avaimen tyontoliikkeestéd, mika
tekee padsyoikeuksien hallinnasta digitaalisella iLOQilla helppoa ja turvallista. Té-
mé ratkaisu ei vaadi paristoja tai kaapeleita. Vuonna 2016 iLOQ esitteli iLOQ S50 -
tuoteperheen, vahvistaen asemaansa omavoimaisen lukituksen edellakéivijana. iLOQ
S50 on paasynhallintajarjestelmé, jonka lukkosylinterit kerdavat tarvitsemansa sah-
kovirran NFC-puhelimesta. Tamé ratkaisu toimii avaimena ja virtalahteend ilman
tarvetta paristoille tai kaapeleille, soveltuen erityisesti hajautettuihin sarjalukostoi-
hin. Vuonna 2019 iLOQ esitteli iLOQ S5:n, joka hyodyntéé digitalisaation ja esinei-
den internetin mahdollisuuksia. Kayttden iLOQ S10:n toimintavarmaa mekaniikkaa
ja uutta elektroniikkaa, iLOQ S5 tarjoaa lisdarvoa kéyttédjilleen, tarjoten tietotur-
van, kiyttooikeuksien hallinnan ja elinkaarikustannukset. Vuonna 2020 iLOQ esitteli
iLOQ 5 Series -alustan, suunnitellun turvallisuuden, minimoimisen yllédpitoaikaa ja
ymparistovaikutuksia, pienentdméadn elinkaarikustannuksia ja lisdédméan kiinteisto-
jen arvoa. iLOQ 5 Series hallinnoi useita lukitusjarjestelmié, tarjoten yhteniisen
ratkaisun eri padsynhallinnan tarpeisiin. Vuonna 2022 iLOQ esitteli iLOQ HOME
-laajennuksen, joka liittyy iLOQ 5 -lukitusjirjestelméén ja iLOQ 5 Series -alustaan.
iLOQ HOME on péaéasynhallintajarjestelmé, joka tarjoaa vapautta, turvallisuutta ja
joustavuutta, poistaen perinteisten lukitusjirjestelmien rajoitukset.|6]

Molemmat valmistajat tarjoavat dlykkaitd ominaisuuksia, kuten etdkiyttoa ja
monipuolisia avainvaihtoehtoja. Yalen alylukot, kuten Doorman L3, korostavat tur-
vallisuutta ja helppokéyttoisyytta erilaisissa olosuhteissa. iLOQ puolestaan tuo
esille omavoimaiset teknologiat, jotka kerdédvat tarvitsemansa sdhkovirran NFC-

puhelimesta ilman paristoja tai kaapeleita. Yhteenvetona voidaan todeta, ettéd seka
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Yale ettd iLOQ ovat oman alansa edelldkévijoita tarjoten alykkaitéa lukkoratkaisuja,
joilla on vahvat tekniset ominaisuudet ja kyky sopeutua erilaisiin kiyttotilanteisiin.
Valinta néiden kahden vélilla riippuu kiyttdjan tarpeista ja painotuksista, kuten
kiyton helppoudesta, turvallisuudesta ja mahdollisuuksista integroitua laajempiin
alykotijarjestelmiin. Yalen vahvuuksiin kuuluu pitka historia lukkoteollisuuden pa-
rissa ja sitoutuminen jatkuvaan innovointiin. Yalen &lylukot, kuten Doorman L3,
ovat tunnettuja modernista muotoilusta ja monipuolisista turvallisuusominaisuuk-
sista. Yale on myos osa ASSA ABLOY -konsernia, maailman johtavaa kulkuratkai-
sujen toimittajaa, mikd lisdd sen uskottavuutta ja asiantuntemusta turvallisuusa-
lalla. iLOQ taas erottuu omavoimaisen lukitusteknologian edelldkavijand. iLOQin
alylukot tarjoavat paristottoman ja kestdvdn vaihtoehdon perinteisille lukitusjér-
jestelmille. Téma& on erityisen hyodyllistd hajautetuissa sarjalukostoissa, missé pe-
rinteiset paristokayttoiset ratkaisut voivat olla haastavia yllapidon ja kustannusten
suhteen.[7] Taulukossa 2.1 on esiteltyné dlylukkojen ja niiden hallintajirjestelmien

teknisid ominaisuuksia.
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Malli Toiminnot Tekniset ominaisuu- | Hallinta
det
Yale Door- | Avaimeton lukitus | IP55-luokitus, kiytto- | Yale Home -
man L3 koodilla,  &lypuheli- | lampétilat, pariston | mobiilisovellus,
mella,  kulkutunnis- | kesto Yale  Connect
teella Wi-Fi Bridge
Yale Door- | Avaimeton péadsy koo- | sisddnrakennettu héa- | Yale Home -
man V2N | dilla, kulkutunnisteel- | lytin mobiilisovellus,
la, kaukoavaimella, Yale Access
alypuhelimella -lukkomoduuli
Yale Linus | Avaimeton pédsy ély- | Bluetooth 2.4GHz | Yale Home -
puhelimella tai perin- | (Versio 4.2), kak- | mobiilisovellus,
teiselld avaimella, au- | sivaiheinen var- | Yale Connect
tomaattinen avaustoi- | mennus, AES- ja | Wi-Fi Bridge
minto TLS-salaukset
iLOQ HO- | Tarkka avaintenhallin- | NFC-yhteys, péésy- | NFC-yhteydella
ME ta, kadonneiden avain- | koodin jakaminen, | varustettu aly-
ten valitén poistami- | pilvipohjainen ohjel- | puhelin
nen, etdyhteys asun- | misto
toon
iLOQ S5 Omavoimainen sahko- | Ohjelmointi iLOQ P55S.1 -
mekaaninen lukkosy- | iLOQ P55S.1 - | ohjelmointiavain,
linteri, ohjelmoitava, | ohjelmointiavaimella, | iLOQ D2D-
EN 15684 ja SSF- | Bluetooth 2.4GHz verkko
sertifikaatit
iLOQ S50 | Paristoton séhkéme- | Ensiohjelmointi NFC-yhteydella
kaaninen lukkosylin- | tietokoneella, varustetut
teri, NFC-virtaldhde, | iLOQ P55S.1 - | Android- ja
AES256-salaus ohjelmointiavain iOS-puhelimet,
iLOQ K55S
-avain
iLOQ Omavoimainen di- | Alypuhelimen kiytté | Monipuoliset
D-series gitaalinen lukitus- | avaimena ja virtaldh- | avainvaihtoeh-
jéarjestelma, NFC- | teend, AES256-salaus | dot, reaaliai-
virroitettu, pilvipoh- kainen paa-
jainen ohjelmisto syoikeuksien
hallinta

Taulukko 2.1: Alylukkojen teknisi& ominaisuuksia [4] [7]




2.2 OSI-VIITEMALLI 9

2.2  OSI-viitemalli

OSlI-viitemalli on verkkomalli, joka koostuu seitseméastéa kerroksesta. OSI-viitemalli
kuvaa tietoliikennettéa eri tasoilla aina fyysisestd komponentista sovellustasolle saak-
ka. OSI-mallin kerrokset perustuvat useisiin keskeisiin periaatteisiin, jotka ohjaavat
niiden suunnittelua ja toimintaa. Ensinnékin kerros tulisi luoda aina, kun tarvitaan
erilaista abstraktiota. Jokaiselle kerrokselle on asetettava selkeésti méaritelty tehta-
va ja niiden tulisi suorittaa tiettya toimintoa tai tarjota tietty palvelutaso. Jokaisen
kerroksen tehtdvan valinnassa on otettava huomioon kansainvilisesti standardoidut
protokollat ja kerrosrajat tulisi valita siten, ettd tietovirta rajapintojen yli mini-
moidaan. Kerrosten lukumééréan tulisi olla riittdvén suuri, jotta erillisid toimintoja
ei tarvitse sijoittaa vikisin samaan kerrokseen. Naita kerroksia ovat fyysinen kerros
(physical layer), siirtokerros (data link layer), verkkokerros (network layer), kuljetus-
kerros (transport layer), istuntokerros (session layer), esitystapakerros (presentation
layer) ja sovelluskerros (application layer). [8] OSI-viitemallin kerrokset havainnol-

listettuna kuvassa 2.1.

Fyysinen kerros

Siirtokerros

Verkkokerros

Kuljetuskerros

Istuntokerros

Esitystapakerros

Sovelluskerros

Kuva 2.1: OSI-viitemallin kerrokset [9]
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Fyysisella kerroksella keskitytddan raakadatan siirtdmiseen viestintdkanavan yli.
Suunnittelukysymykset liittyvét siithen, ettd varmistetaan, ettd toisen osapuolen
ldhettdessda 1-bitin, se vastaanotetaan toisen osapuolen toimesta 1-bittina eikd 0-
bittina. Téssa yhteydessad pohditaan muun muassa, mitd sahkoisia signaaleja tulisi
kayttaa 1:n ja 0:n edustamiseen, kuinka pitka aika yksi bitti kestaé, voiko tiedonsiirto
tapahtua samanaikaisesti molempiin suuntiin, miten alustava yhteys muodostetaan,
kuinka se suljetaan molempien osapuolten ollessa valmiita.|§]

Siirtokerroksen paatehtava on muuntaa raaka siirtoyhteys virheettoméan nékoi-
seksi linjaksi, jossa ei ole havaittuja siirtohéirioita. Se tekee niin peittadmalla todelli-
set virheet, jotta verkko ei havaitse niitd. Tama tehtéva suoritetaan siten, etté lahet-
taja pilkkoo sytteaineiston datarungoiksi ja ldhettdéd rungot perdkkiin. Jos palvelu
on luotettava, vastaanotin vahvistaa kunkin rungon oikean vastaanoton ldhettdmal-
14 takaisin vahvistuskehyksen. Siirtokerros voi tarjota keinoja varmistaa virheeton
tiedonsiirto dlylukon ja verkon vélilla. [8] Protokollat kuten Bluetooth Low Energy
(BLE) tai Zigbee voivat olla osa téta kerrosta. Bluetooth Low Energy (BLE) on
standardi lyhyen matkan langattomalle viestinnélle, jonka on maééaritellyt Bluetooth
SIG (Special Interest Group). Se toimii ISM 2,4 GHz -kaistalla ja toimii ad-hoc-
pistekohtaisena PAN-tekniikkana. Radiokommunikaatio perustuu taajuushyppely-
levidmisspektriin (FHSS) varattujen taajuuksien vélttdmiseksi. Talld tekniikalla se
tarjoaa jopa 1 Mb/s yli 1 MHz:n kanavien. [1]

Verkkokerros ohjaa aliverkon toimintaa ja yllapitdd palvelun laatua. Olennai-
nen suunnittelukysymys on, miten paketit ohjataan ldhteestd méardnpadhan. Rei-
titys voi perustua staattisiin taulukoihin, jotka ovat verkkoon "sisdédnrakennettu-
ja"eivatkd muutu usein, tai vaihtoehtoisesti ne voidaan péaivittda automaattisesti
valttadkseen vikaantuneet komponentit. Reititys voidaan my6s maarittda jokaisen
keskustelun alussa, kuten esimerkiksi etdkoneeseen kirjautumisen yhteydessé. voi-

vat olla erittdin dynaamisia, madrittyen uudelleen jokaiselle paketille heijastaakseen
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nykyistd verkkokuormaa. Jos lilan monta pakettia on lasna aliverkossa samanaikai-
sesti, ne voivat menné toistensa tielle ja muodostaa tukkeumia. [8] Verkkokerros
huolehtii datan luotettavasta siirrosta aistikerroksesta, sen alkuperdisestd késitte-
lysta rajoitetuissa laitteissa tai porteissa, oikeasta luokittelusta sekd datan muodon
muuttamisesta. Se kisittdd datan vaihdon eri verkkojen valilld, kuten paikallinen
verkko, padsyverkko (kiinted, langaton - matkapuhelinverkko) ja ydinverkko. [1]

Kuljetuskerroksen tehtéaviana on vastaanottaa data ylapuolelta, tarvittaessa jakaa
se pienempiin yksikoihin, valittaa ne verkkokerrokselle ja varmistaa, etta palaset saa-
puvat oikein toiseen padhén. Lisdksi kaiken tdaméan on tapahduttava tehokkaasti ja
tavalla, joka eristdd ylakerrokset ajasta riippuvien muutosten suhteen laitteistotek-
nologiassa. Kuljetuskerros maérittda myos, millaista palvelua tarjotaan istuntoker-
rokselle ja lopulta verkon kayttéajille. Yleisin kuljetusyhteyden tyyppi on virheetén
pisteestéd pisteeseen -kanava, joka toimittaa viestit tai tavut niiden ldhetys jérjes-
tyksessa. Kuitenkin muita mahdollisia kuljetusyhteyden palvelutyyppeja on olemas-
sa, kuten eristettyjen viestien kuljettaminen ilman takuuta toimitusjarjestyksesta ja
viestien ldhettdminen useisiin kohteisiin.|8]

Istuntokerros mahdollistaa kayttéajille eri koneilla istuntojen muodostamisen kes-
kenadn. Istunnot tarjoavat erilaisia palveluita, kuten vuoropuhelun hallinnan, jo-
ka seuraa kenen vuoro on lahettédé, tokenien hallinnan, joka estdd kahden osapuo-
len yrittdmisen samaa kriittistd toimenpidetta samanaikaisesti, sekd synkronoinnin.
Synkronointi mahdollistaa pitkien siirtojen tarkastuspisteet, miké sallii niiden jat-
kamisen siitd, mihin ne jaivit mahdollisen kaatumisen ja seuraavan palautumisen
tapauksessa.|§]

Esitystapakerros késittelee siirrettédvan tiedon syntaksia ja semantiikkaa. Tieto-
koneiden, joilla on erilaiset sisdiset tietoesitykset, vélista viestintdd varten vaihdet-
tavat tietorakenteet voidaan maéaritella abstraktilla tavalla, yhdessa standardoidun

koodauksen kanssa, jota kaytetdan tiedonsiirrossa. Esitystapakerros hallinnoi néi-
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td abstrakteja tietorakenteita ja mahdollistaa korkeamman tason tietorakenteiden
médrittamisen ja vaihtamisen. [§]

Sovelluskerros siséltdd joukon protokollia, joita kayttédjat yleisesti tarvitsevat.
Yksi laajalti kiytetty sovellusprotokolla on HTTP (HyperText Transfer Protocol),
joka on perusta World Wide Webille. Kun selain haluaa verkkosivun, se lahettaa
HTTP:n avulla sivun nimen palvelimelle, joka isénnéi sivua. Palvelin lahettaa sitten
sivun takaisin. Sovelluskerroksen osalta &lylukot voivat kidyttéé erilaisia protokol-
lia, kuten HTTP tai MQTT, verkkoon liittymiseen ja tiedonsiirtoon sovellustason
palveluiden, kuten kiyttooikeuksien hallinnan ja lokitietojen lahetysten, kautta. [§]
Sovelluskerros tarjoaa yksilollisia palveluita kiyttdjan tarpeiden mukaisesti. Jotskus
erotetaan yliméarainen kerros, jota kutsutaan tukikerrokseksi. Tama kerros on suun-
niteltu luomaan tukialusta sovelluskerrokselle, erityisesti [oT-datan valmistelussa ja
jarjestamisessa. Téssa kontekstissa tukikerros olisi vastuussa datan laskennasta, ko-

koamisesta ja saattamisesta sovelluskerroksen saataville. [1]



3 Alylukkojen tietoturva

3.1 Tietoturva

Alykodin infrastruktuurin yleiset turvallisuusvaatimukset kattavat kuusi tunnet-
tua tavoitetta: luottamuksellisuus/yksityisyys, eheys, aitous, kiistaméattomyys, saa-
tavuus ja valtuutus. Kuitenkin toisin kuin internetiin kytketyilla péatelaitteilla,
useimmilla dlykotilaitteilla ei ole yhtenaista suoritusympéristoa eika riittavasti las-
kentatehoa. Tamén vuoksi monimutkaisen turvallisuusstrategian toteuttaminen on
haastavaa. Koska alykotiympéristo perii osittain komponenttejaan esineiden interne-
tin (IoT) jérjestelmistd, jotkin turvallisuuteen liittyvat luokat, jotka kuvaavat IoT-
alustoja, voidaan soveltaa myos alykoteihin, erityisesti langattomien anturiverkkojen

osalta.

3.2 Tietoturvariskit

Alykodit tuovat mukanaan myds fyysisti vaaraa, kuten #lylukon manipulointia asun-
toon murtautumiseksi.[10] Useissa tarkastuksissa élykkéissd yhteyksissé olevien lait-
teiden osalta on tunnistettu laaja kirjo tietoturvauhkia ja hyokkéyksié, jotka koh-
distuvat esineiden internetin (IoT) laitteisiin. N&itd tietoturvauhkia voidaan syste-
matisoida IoT:n eri kerrosten nakokulmasta. Matalan tason tietoturvauhat liittyvét
fyysiseen ja datalink-kerrokseen seké laitteiston tasolle. Néihin siséltyvéit esimerkik-

si jamming-hyokkaykset, joissa vastustaja voi suorittaa erilaisia palvelunestohyok-
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kéiyksid, sekd turvattoman alustuksen riski, jossa fyysisen kerroksen viestintdd on
suojattava asianmukaisella alustuksen ja konfiguroinnin mekanismilla. Matalan ta-
son Sybil-hyokkaykset ja turvattoman fyysisen liitdnndn mahdollisuus muodostavat
myos merkittavia uhkia verkon eheydelle. Unenpuutteen hyokkiys puolestaan on eri-
tyisen vaarallinen, silla sen tavoitteena on maksimoida anturisolujen virrankulutus
minimoidakseen niiden elinién.|[11]

Keskitason tietoturvauhat kohdistuvat verkko- ja siirtokerroksiin. Esimerkkeja
naistd uhkista ovat uudelleentoistohyokkaykset tai duplikaatit fragmentoinnin vuok-
si, RPL-reitityshyokkaykset sekd todennus ja turvallinen viestinté, jotka muodos-
tavat keskeisen osan laitteiden ja kayttdjien tietoturvaa IoT:ssa. Myés siirtotason
paata-paahan-tietoturvaan liittyy keskitason uhkia, ja suositeltavaa on kiyttaa mah-
dollisimman monimutkaista salausmenetelmié varmistaakseen viestinnédn turvalli-
suuden.|11]

Korkean tason tietoturvauhat keskittyvéat sovelluskerrokseen. Néité ovat esimer-
kiksi CoAP-tietoturva internetissd, joka voi altistua erilaisille hyokkayksille, tur-
vattomat rajapinnat, jotka voivat aiheuttaa riskin datan saavutettavuudelle, seka
turvaton ohjelmisto/firmware, joka altistuu useille haavoittuvuuksille. Viliohjelmis-
ton tietoturva on myos keskeinen tekija mahdollistamassa viestintda kaikkien IoT:n
osien valilla. Lisaksi pilvihyokkédykset muodostavat kasvavan uhan alykotijarjestel-
mille, ja niiden vaikutus voi olla merkittavé eri pilvipalvelumalleja vastaan. SQL-
injektiot, mies keskelld -hyokkéykset, sniffaushyokkéiykset ja palvelunestohyokkayk-
set ovat esimerkkejé pilviuhkista, jotka voivat tehdé palveluista saavuttamattomia
tarkoitetuille kiyttajille. Taméan vuoksi on korostettava tietoturvan merkitysta kai-
killa tasoilla varmistaakseen &lykkédiden laitteiden ja jarjestelmien luotettavuus ja
turvallisuus.|11]

Verkkokerroksen tietoturvariskit voivat kohdistua monenlaisiin uhkiin, jotka voi-

vat vaarantaa dlykotien turvallisuuden ja toimivuuden. Néitd uhkia ovat muun muas-
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sa haitallisen koodin suorittaminen verkkoyhteyden kautta, palvelunestohyokkéayk-
set, luvaton péaésy paikallisiin verkkoresursseihin, internet-yhteyteen vaikuttavat kat-
kokset ja internet-yhteyteen vaikuttavat héirit.|1]

Haitallisen koodin suorittaminen verkkoyhteyden kautta mahdollistaa taydellisen
tai osittaisen etdohjauksen laitteista. Tamé vaihtelee yksittaisten laitteiden etédko-
mentojen suorittamisesta aina alykkaiden laitteiden verkostojen jarjestdmiseen tie-
tyn toiminnon suorittamiseksi. Keskeiset uhat, jotka liittyvit rajoitettujen laitteiden
kiyttoon alykotiympéaristossé, kohdistuvat niiden alttiuteen DoS-hyokkayksille. Tél-
laiset hyokkéykset voivat nopeasti johtaa rajoitetun solmun resurssien ehtymiseen,
koska rajoitetut suoritin- ja muistiresurssit tekevét laitteista haavoittuvia resurs-
sien ehtymiselle. Tama luo mahdollisuuden hyokkadjalle lahettad jatkuvia pyynto-
ja, jotka késitellaén tietyissé solmuissa, aiheuttaen resurssien ylikdyttoa. Seuraukse-
na radiokanavat ruuhkautuvat, miké lopulta voi johtaa alykkaiden laitteiden vélisen
viestinndn kanavien sulkemiseen.|1]

Luvaton péadsy paikallisiin verkkoresursseihin mahdollistaa péadsyn HAN-
yvhteydessa oleviin laitteisiin, erityisesti niiden asetuksiin, jotka voivat vaikuttaa
verkkoviestintdén. Open Web Application Security Project (OWASP) on kuvan-
nut tdméan uhkaryhmén seuraavasti: Epédvarmat verkkopalvelut voivat mahdollis-
taa HAN-yhteydesséd olevien laitteiden kytkemisen pois péaaltd. Turvattomat oh-
jelmistot /firmware voivat antaa hyokkéa#jille mahdollisuuden suorittaa oma hai-
tallinen paivitys, esimerkiksi DNS-kaappausten avulla. Kuljetuksen salaamisen ja
eheyden varmistuksen puuttuminen voi johtaa tietoliikenteen salakuunteluun HAN-
yhteydessa siirrettavissa tiedoissa. Y1la mainitut uhat siséltdvat myos huonosti suo-
jatut padstd paahan -kuljetuspalvelut, jotka on toteutettu joissakin dlylaitteissa.
OWASP korostaa myos tietoturvavikoja hallintatoiminnoissa, erityisesti verkkoso-

vellusten tietoturvassa.|1]
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Internet-yhteyteen vaikuttavat katkokset laajentavat aistikerroksen méariteltyja
tapauksia ja viittaavat Internetin kautta saatavilla oleviin resursseihin. Esimerkilliset
hyokkéykset voivat aiheuttaa Internet-yhteyden katkoksen, miké on valttamétonta
joillekin dlykotisovelluksille. [1]

Sovelluskerroksen tietoturvariskeissa késitellaan useita uhkia, jotka voivat vaikut-
taa alykotipalveluiden turvallisuuteen. N&ihin kuuluvat dlykotipalvelun estdminen,
luottamuksellisen tiedon kompromissointi ja henkil6tietojen vaarinkdytto, luvaton
paasy tietojarjestelmiin ja laitteiden hallinnan luvaton kayttd ja valtuuksien vaa-
rinkéytto, palvelukatkokset sekid IT-varojen vahingoittuminen. Alykotipalvelun es-
tdminen tapahtuu sovelluskerroksella, missé DoS-hyokkéiykset voivat kohdistua &ly-
kotiratkaisun tarjoajan kayttdmiin erityispalveluihin, esimerkiksi uusien laitteiden
rekisterdintiin. TAmé voi johtaa palvelimien ylikuormittumiseen. [1]

Luottamuksellisen tiedon kompromissointi ja henkil6tietojen vaarinkaytto liit-
tyvét pilvipalveluntarjoajiin ja IoT-ratkaisujen tarjoajiin, jotka tallentavat &lyko-
tisovellusten kédyttéjien dataa. Pilvipalveluntarjoajia pidetdan luotettavina, mutta
sisapiirin hyokkaykset voivat altistaa tallennetut tiedot vaarinkéytolle, kuten yksityi-
syyden loukkauksille tai laajamittaisille tietomurroille. Luvaton péaasy tietojarjestel-
miin ja laitteiden hallinnan luvaton kaytto ja valtuuksien vaarinkaytto liittyvat paa-
syyn hallintotehtéviin, ja ne ovat kriittisid verkkosovellusten tietoturvan kannalta.
OWASP on korostanut alueen puutteita, kuten turvatonta verkkokéyttoliittymas,
riittdmatonta todennusta/valtuutusta ja henkildtietojen puutteellista suojausta.[1]

Palvelukatkokset ja I'T-varojen vahingoittuminen laajentavat tapauksia, jotka on
madritelty havaintokerrokselle ja verkkokerrokselle. Tamé uhkaryhma viittaa palve-
lukohtaisiin resursseihin, jotka ovat saavutettavissa Internetin kautta, ja ne voivat
aiheuttaa &lykotisovellusten toimintahairioita, esimerkiksi laitetoimittajan tukipal-

velimien saatavuuden puuttuessa.|1]
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Taulukossa 3.1 on esimerkkeiné dlylukkojen tietoturvariskeisté sekd niille mah-

dollisia ratkaisuja, joilla estdé tietoturvauhat.

Tietoturvariski Ratkaisuesimerkki

Etéohjausriskit Kayta vahvaa salausprotokollaa ja monivaiheista
kiyttajan vahvistusta suojatakseen etédohjauksen.

Heikko salaus Kéyta vahvaa salaustekniikkaa, kuten AES, paran-
tamaan alylukon tietoturvaa.

Fyysinen manipulaatio Kéytd vahvoja rakennusmateriaaleja ja fyysisia
turvatoimia torjumaan hyokkéyksia.

Ohjelmistopéivitysten Tarkista sdédnnollisesti ja paivitd dlylukon ohjel-

laiminlyonti misto automaattisesti haavoittuvuuksien minimoi-
miseksi.

Yhteysprotokollat Kayta turvallisia ja vahvistettuja yhteysprotokol-

lia, kuten Bluetooth 4.0 tai uudempaa.
Kayttajatunnusten hallinta | Vaadi vahvat salasanat ja kiyta monivaiheista vah-
vistusta kayttdjien tunnistamiseksi.

Pilvipalvelun turvallisuus Kayta turvallista pilvipalveluntarjoajaa ja vahvis-
ta kommunikaatio dlylukon ja pilven valilla.

Yksityisyysriskit Tarjoa kayttajille selkedt hallintamahdollisuudet
omasta datastaan ja noudata tietosuojakaytanto-
ja.

Taulukko 3.1: Taulukko tietoturvariskeista [1][11]

3.3 Tietoturvan suojauskeinot

Yale on omalta osaltaan sitoutunut varmistamaan kiyttajien tietoturvan. Yhtio sai-
lyttaa henkilotietoja niin kauan kuin ne ovat tarpeellisia kerattyjen tietojen tarkoi-
tukseen. Kayttajilla on oikeus pyytéda padsya henkilotietoihinsa, oikaista virheelliset
tiedot, ja heilld on oikeus tietojen poistamiseen tietyissa tilanteissa. dyttéajille anne-
taan my0s oikeus vastustaa henkilotietojensa késittelyé ja pyytaé tietojen kasittelyn
rajoittamista tietyissd tilanteissa.|12]

Yale-dlylukot ovat Abloy Secured -sertifioituja, miké tarkoittaa, ettd ne lapéi-
sevit samat tiukat turvallisuus-, laatu- ja kiyttokokemustestit kuin muut Abloyn

lukitusratkaisut. Yale Doorman V2N ja Yale Doorman L3 -dlylukoissa on integroi-
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tu murtohélytin, joka reagoi mahdollisiin murtoyrityksiin. Halytin voi kiyttasd se-
ki ddnimerkkid ettd sireenihélytysta, erityisesti silloin, kun &lylukko on integroitu
halytysjarjestelmasan. Mobiililaitteeseen liitetty dlylukko ldhettdd myos omistajalle
ilmoituksen mahdollisesta murtoyrityksesté, toimien tehokkaana pelotteena tunkeu-
tujille. Automaattinen lukintatoiminto varmistaa, etté adlylukko-ovi sulkeutuu auto-
maattisesti, vilttden inhimillisten virheiden aiheuttamat riskit.

Yale Doorman ja Yale Linus -dlylukot on suunniteltu lukittumaan automaattises-
ti oven sulkeuduttua. Liséksi etdohjauksen mahdollistava Yale Connect Wifi Bridge
-lisdosa mahdollistaa lukituksen tilan tarkistamisen etané, mika lisda kiyttajan hal-
lintaa ja turvallisuutta. Avaimettoman alylukon kdytto eliminoi perinteisiin avaimiin
liittyvia riskejd, kuten kadonneiden tai unohtuneiden avainten aiheuttamia haastei-
ta. Alylukko tarjoaa kiyttdjille mahdollisuuden hallita kulunvalvontaa helposti ja
turvallisesti, poistaen huolen varavaihtoehtojen, kuten vara-avainten, kdayttamises-
td. Kulunseuranta on yksi adlylukon merkittavistd eduista. Yale Home -sovelluksen
avulla kdyttajé voi tarkistaa dlylukon tilan ja kulkua helposti, mahdollistaen ovensa
valvonnan eténé. Mobiilisovellus mahdollistaa myds kiyttolokin seuraamisen, jolloin
omistaja voi nahda, kuka ja milloin on avannut oven. Tama lisda merkittavésti tur-
vallisuutta ja tuo kiyttijille arvokasta tietoa asunnon tapahtumista. Alylukkojen
kiyttajat voivat omalta osaltaan varmistaa laitteidensa turvallisuuden. Saannélliset
laiteohjelmiston péaivitykset, mobiilisovelluspéivitysten yllapito ja kodin internet-
yhteyden suojaaminen vahvalla salasanalla ovat suositeltavia kaytédntoja. Yale Ho-
me -sovelluksen kaksivaiheinen tunnistautuminen ja mahdollisuus poistaa sovellus ja
virtuaaliset avaimet kadonneen puhelimen tapauksessa lisdavat entisestaan alylukon
kiyttoturvallisuutta.|13]

BLE:1l4 on oma salausmenetelménsé, taméa protokolla luottaa padasiassa omaan

AES256-salaukseen, sekd lisdédmédan turvallisuutta ettd helpottamaan lisiominai-
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suuksia. AES256 on symmetrinen salausmenetelmé, joka vaatii jaetun 256-bittisen
avaimen seké viestin salaamiseen ettéd purkamiseen.|14|
Taulukkoon 3.2 on taulukoituna dlylukkojen tietoturvaominaisuuksia ja mita ku-

luttajat voivat mahdollisesti ymmartaé ja ottaa huomioon hankkiessaan élylukkoja.

Alylukon tietoturvaominai-
suus

Mité asiakkaan tulisi ymmartaa

Vahva salasanasuojaus

Valitse ainutlaatuinen ja monimutkainen salasana.
Kayta monivaiheista vahvistusta, kun mahdollista.

Ohjelmistopéivitysten tér-
keys

Saannolliset paivitykset ovat valttaméttomia haa-
voittuvuuksien korjaamiseksi ja tietoturvan yllapi-
tamiseksi.

Langattoman yhteyden tie-
toturva

Ymmaérrd, miten alylukko kommunikoi langatto-
masti. Suosi turvallisia yhteysprotokollia.

Pilvipalvelun turvallisuus

Kiinnitd huomiota dlylukon liittymiseen pilvipal-
veluun. Varmista, ettd palveluntarjoaja noudattaa
tietoturvakaytantoja.

Fyysinen turvallisuus

Ymmaérra dlylukon fyysiset turvatoimet.

Tietosuoja-asetukset

Ole tietoinen alylukon tiedonkeruusta ja jakami-
sesta. Tuotteiden tulisi tarjota selkeat hallinta-
mahdollisuudet kayttdjan omasta datasta.

Valmistajan maine

Harkitse tunnettujen ja luotettavien valmistajien
tuotteita.

Asiakastuki ja koulutus

Hyva asiakastuki ja selked kayttoohjeistus autta-
vat ymmartaméaan alylukon oikeanlaisen kayton ja
turvallisuusnakokohdat.

Vastuunottaminen

Ymmarrd vastuusi dlylukon kiytossa. Huolellinen
salasanojen hallinta ja sdannodllinen paivitysten
tarkistus voivat vihentaé riskeja.

Kaytannon turvallisuusoh-
jeet

Noudata kaytannon turvallisuusohjeita, kuten
avainten turvallista hallintaa ja dlylukon kayton
rajoituksia.

Tutustuminen ennen han-
kintaa

Tutustu huolellisesti &dlylukon tietoturvaominai-
suuksiin. Lue arvosteluja ja suosituksia. Noudata
valmistajan ohjeita.

Taulukko 3.2:

Taulukko tietoturvaominaisuuksista




4 Yhteenveto

Alylukot ovat viime vuosina nousseet keskeiseen asemaan kodin turvallisuusratkai-
suina, tarjoten kiyttajille kiitevin tavan hallita ja seurata kotinsa lukitusta etédna.
Tama teknologinen murros tuo mukanaan kuitenkin my6s uusia haasteita, erityisesti
tietoturvan nakokulmasta. Tutkielman paépaino on alylukkojen tietoturvassa OSI-
mallin kerroksilla, mikd mahdollistaa monipuolisen tarkastelun naiden lukkojen toi-
minnasta ja mahdollisista riskeista. Fyysinen kerros huomioi langattomat tai fyysiset
yhteydet dlylukon ja verkon vélilla, siirtokerros takaa virheettémén tiedonsiirron, ja
sovelluskerros tarjoaa dlylukoille mahdollisuuden liittyd verkkoon ja siirtda tietoa.
Péaatelméana voidaan todeta, ettd alykotien kiyttoonotto tuo mukanaan monenlaisia
tietoturvariskejé ja fyysisia riskejd, jotka vaativat huomion kiinnittdmista kaikilla
tietoturvan tasoilla. Tarkastellessa IoT-jarjestelmien turvallisuutta, on huomioitava
eri tietoturva-uhkien luokat, kuten matalan, keskitason ja korkean tason tietotur-
vauhat, jotka voivat kohdistua eri kerroksiin IoT-jarjestelmissa. Néitd uhkia voivat
olla esimerkiksi fyysisen kerroksen hyokkéiykset, verkkokerroksen DoS-hyokkaykset,
seké sovelluskerroksen palvelukatkokset ja tietojarjestelmien luvaton kaytto.

On téarkedd tunnistaa ndmé uhkat ja kehittdd asianmukaisia puolustusmekanis-
meja estdmadn tai vihentdmaén niiden vaikutuksia. Tama voi sisdltdd muun muas-
sa vahvan salauksen kiyttoa, paivitettyjen laiteohjelmistojen yllapitamisté, kéyt-
tajien koulutusta tietoturvahyokkéyksista ja riskienhallintastrategioiden laatimista.

Lisédksi dlykotien valmistajien ja palveluntarjoajien on otettava vastuu turvallisten
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tuotteiden ja palveluiden tarjoamisesta, mukaan lukien tietoturvan huomioiminen
suunnittelussa ja kehityksessa.

Ensimmaéisené tutkimuskysymyksené oli "Mité tietoturvariskeja dlylukoilla on?".
Alylukkojen tietoturvariskit voidaan jakaa eri tietoturvakategorioihin, joita ovat fyy-
sinen turvallisuus, laitteistotason riskit, verkkokerroksen uhat seké sovelluskerroksen
tietoturvauhat. Fyysisen turvallisuuden osalta dlylukkojen manipulointi ja murtau-
tuminen asuntoon ovat myos riskeja. Téaméa voi mahdollistaa ulkopuolisten padsyn
kiinteistoon ilman asianmukaisia valtuuksia ja avata oven luvattomasti. Laitteistota-
son riskeja liittyy alylukkojen tietoturvaan ja kayttaytymiseen. Esimerkkingd néista
riskeisté ovat jamming-hyokkéykset, joissa hyokka&ja voi héiritd dlylukon toimintaa
ja estda padsyn. Toisena esimerkkinéd on turvattoman alustuksen riski, joka voi al-
tistaa laitteen viestinndn vaarinkaytolle. Verkkokerroksen uhkia on esimerkiksi hai-
tallisen koodin suorittaminen verkkoyhteyden kautta, miké voi mahdollistaa etéoh-
jauksen ja laitteen toiminnan manipuloinnin. Toisena esimerkkina on luvaton padsy
paikallisiin verkkoresursseihin, joka voi altistaa laitteen asetusten ja verkkoviestin-
nén haavoittuvuudelle. Sovelluskerroksen tietoturvauhat liittyvét alylukkojen kéyt-
tdmien sovellusten ja palveluiden turvallisuuteen. Néaihin uhkiin kuuluvat esimer-
kiksi palvelukatkokset, jotka voivat vaikuttaa alylukon toimintaan ja estdid padsyn.
Toisena esimerkkiné on luottamuksellisen tiedon kompromissointi ja henkil6tietojen
vaarinkdytto, joka voi johtaa yksityisyyden loukkauksiin ja tietomurtoihin.

Toisena tutkimuskysymyksena oli "Millaisia kiytdnnon suojauskeinoja voidaan
soveltaa dlylukkojen tietoturvan parantamiseksi?". Alylukkojen tietoturvan paran-
tamiseksi voidaan soveltaa useita kidytdnnon suojauskeinoja, jotka perustuvat lait-
teiston, ohjelmiston ja kiyttdjin toimenpiteisiin. Alylukkoihin voidaan integroida
murtohélytin, joka reagoi mahdollisiin murtoyrityksiin danimerkin ja sireenih&ly-
tyksen avulla. Téama toimii tehokkaana pelotteena tunkeutujille ja varoittaa omista-

jaa mahdollisista turvallisuusriskeista. Liséksi dlylukot on suunniteltu lukittumaan
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automaattisesti oven sulkeutuessa, mikéa estda padsyn ilman asianmukaisia valtuuk-
sia. Sddnnolliset laiteohjelmiston péivitykset ovat térkeita dlylukon tietoturvan yl-
lapitdmiseksi. Paivitykset voivat sisiltdé korjauksia havaittuihin haavoittuvuuksiin
ja parannuksia turvallisuusominaisuuksiin. Alylukko tarjoaa mahdollisuuden halli-
ta kulunvalvontaa helposti ja turvallisesti, poistaen perinteisten avainten aiheutta-
mat riskit. Kéayttaja voi tarkistaa alylukon tilan ja kulkua mobiilisovelluksen avulla,
miké mahdollistaa ovensa valvonnan etini ja kiyttolokin seuraamisen. Alylukoissa
kiytetadn AES256-salausta, joka on symmetrinen salausmenetelmé vaativa jaetun
256-bittisen avaimen viestin salaamiseen ja purkamiseen. Kayttajat voivat omalta
osaltaan varmistaa dlylukkojensa turvallisuuden. Tama sisaltda mobiilisovelluspéivi-
tysten yllapidon, kodin internet-yhteyden suojaamisen vahvalla salasanalla seka kak-
sivaiheisen tunnistautumisen kdayton dlylukkojen hallintasovelluksissa. Lisdksi kéyt-
tajilla on mahdollisuus poistaa sovellus ja virtuaaliset avaimet kadonneen puhelimen
tapauksessa, miké estda luvattoman padsyn alylukkoon.

Tutkielma syventyy Yale ja iLOQ -élylukkoihin, vertaillen niiden turvatoimin-
toja. Yale, osa ASSA ABLOY -konsernia, tarjoaa alylukkoja kuten Doorman L3,
joka korostaa modernia muotoilua ja turvallisuusominaisuuksia. iLOQ taas erottuu
omavoimaisella teknologiallaan, kuten iLOQ S5 -tuotteella, joka kerdd sdhkévirran
NFC-puhelimesta. Alylukkojen tietoturvariskeji tarkasteltaessa keskeisiz haavoittu-
vuuksia nousee esiin useista ndkokulmista. Yksi huomionarvoinen riski on jamming-
hyokkaykset, joissa langatonta viestintdd hairitddn. Taméa voi mahdollistaa oven
avaamisen luvattomalle péasylle tai jopa tietojen manipuloinnille.

Alylukkojen tietoturvan parantamiseksi on tarpeen soveltaa useita kiytinnon
suojauskeinoja, jotka kohdistuvat eri OSI-mallin kerroksiin. Sdanndélliset laiteohjel-
miston péaivitykset ovat olennaisen tarkeitd, silla ne tuovat mukanaan turvaparan-
nuksia vastatakseen uusiin tunnettuihin uhkiin. Alylukkoihin liittyvien mobiilisovel-

lusten yllapito on keskeisté, ja paivitetyt sovellukset parantavat kiyttajikokemusta
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sekd voivat sisaltad tarkeitd tietoturvaparannuksia. Langattoman yhteyden ollessa
usein osa adlylukkojen toimintaa, vahva salasana kotiverkolle on kolmas olennainen
nékokohta, varmistaen, ettéd dlylukon tiedonsiirto on suojattu langattomasti. Kaksi-
vaiheisen tunnistautumisen kiytto alylukkoihin liittyvien mobiilisovellusten kanssa
on suositeltava suojauskeino, joka merkittévasti lisda tietoturvaa. Kulunvalvonta-
mahdollisuuksien ja kidyttolokin hyodyntaminen tarjoaa toisen ndkokulman, mah-
dollistaen omistajan seurata, kuka ja milloin ovea on avattu, tunnistaen mahdolli-
sesti epailyttavat toiminnot

Tutkielman taustassa esitellddn molempien valmistajien historiaa ja tuotteita,
korostaen niiden vahvuuksia ja sovellusalueita. Yale Doorman kayttaa alykkaita rat-
kaisuja koodin, kulkutunnisteen ja &lypuhelimen avulla, kun taas iLOQ tuo esil-
le paristottoman ja kestdvan vaihtoehdon. Vertailu painottaa kiyttdjan tarpeita ja
kdyttotilanteita. Sekd Yale ettd iLOQ ovat merkittivid alykkéiden lukkoratkaisujen
valmistajia, jotka tarjoavat monipuolisia ominaisuuksia ja vahvaa teknistd osaamis-
ta. Yale korostaa turvallisuutta ja helppokayttoisyytta pitkédn historian ja jatkuvan
innovoinnin kautta, kun taas iLOQ erottuu omavoimaisen lukitusteknologian edel-
lakévijana tarjoten paristottomia ja kestavia vaihtoehtoja perinteisille lukitusjérjes-
telmille. Valinta naiden kahden valilla riippuu kédyttdjan tarpeista ja painotuksista,
kuten kiayton helppoudesta, turvallisuudesta ja integroituvuudesta laajempiin dlyko-
tijarjestelmiin. Yalen vahvuuksiin kuuluu pitké historia ja sitoutuminen jatkuvaan
innovointiin, kun taas iLOQ erottuu omavoimaisen lukitusteknologian edellakavijé-
né tarjoten kestavia ratkaisuja hajautettuihin lukostoihin.

OSI-viitemallin kautta tutkielmassa kidydé&an 1api seitsemén kerrosta, keskittyen
fyysiseen, siirto- ja verkkokerrokseen. Alylukkojen tietoturvaan liittyen esitelldsin
yleisia turvallisuusvaatimuksia ja tunnettuja tavoitteita kuten luottamuksellisuutta,
eheytta ja valtuutusta. Tutkielmassa mainitaan myos alykotiympériston haasteet

monimuotoisen laitekannan ja laskentatehon suhteen.
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Alylukkojen tulevaisuus niytti lupaavalta, silld niiden kysynté kasvaa jatkuvas-
ti dlykotien ja turvallisuusratkaisujen markkinoilla. Teknologisten innovaatioiden ja
alykkdan kodin trendien myo6ta dlylukoilla on entistd suurempi rooli kodin turvalli-
suuden parantamisessa ja kdyttomukavuuden lisdamisessa. Tulevaisuudessa dlylukot
mahdollisesti kehittyvit entistd monipuolisemmiksi ja integroituvat saumattomasti
muihin alykotiratkaisuihin, kuten turvakameroihin, hélytysjarjestelmiin ja alykkéai-
siin valaistusratkaisuihin. Alylukot voisivat hyodyntéé entistd enemmin tekoilyi
ja koneoppimista tarjotakseen entistéd dlykkdampié ja turvallisempia ominaisuuksia,
kuten kiyttajakohtaisia tunnistusratkaisuja ja reaaliaikaista turvallisuusvalvontaa.

Yhteenvetona voidaan todeta, ettd tutkielma tarjoaa kattavan katsauksen aly-
lukkojen teknisiin piirteisiin, vertailee Yalea ja iLOQ:ta seké késittelee tietoturvaa
monipuolisesti OSI-mallin kerrosten nakokulmasta. Tutkielma luo perustan &lyluk-
koihin liittyvélle tietoturvakontekstille ja herédttaa lukijan kiinnostuksen tutkimus-
kysymysten ja vertailun kautta. Alylukkojen suunnittelussa ja toiminnassa on huo-
mioitu turvallisuusndkokohdat, kuten automaattinen lukitseminen, etédohjausmah-
dollisuus ja kulunvalvonnan seuranta. Teknologiset ratkaisut, kuten AES256-salaus
ja saannolliset laiteohjelmiston paivitykset, tdydentéaviat kokonaisvaltaista turvalli-
suuskonseptia. Kuluttajille tarjotaan myos selkedé tietoa dlylukkojen tietoturvaomi-

naisuuksista, jotta he voivat tehdé perusteltuja paatoksid tuotteiden hankinnassa.
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