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Tassa raportissa kuvataan Kansallisen kyberturvallisuuskoulutuksen yhteistyo-
verkoston rakentaminen -hankkeen aikana toteutettu yritysten osaamistarvekartoitus
kyberturvallisuuskoulutuksen kehittdmisestd. Hankkeeseen osallistuu yhdeksén
suomalaista yliopistoa ja 14 ammattikorkeakoulua, jotka tarjoavat kyberturvallisuusalan
koulutusta. Yliopistojen ja ammattikorkeakoulujen yhteisena toteutuksena toteutettiin
sidosryhmakysely, jonka tarkoituksena oli kartoittaa yritysten ja organisaatioiden
kyberturvallisuustaitoja ja -tarpeita. Kartoitus toteutettiin 28.1.2024 - 31.3.2024, ja
kyselyyn vastasi 61 yrityksen tai julkishallinnon organisaation edustajaa. Kyselya
taydennettin myts haastatteluilla, joilla saatiin syvallisempaa tietoa vastaajien
nakemyksisté ja tarpeista.

Kyselyn perusteella yritykset ja organisaatiot tarvitsevat monipuolista osaamista
kyberturvallisuuden eri osa-alueilla. Tarkeimmat osa-alueet talla hetkella ovat tietoturva
ja yksityisyyden suoja, koulutus ja jatkuva oppiminen, identiteetin hallinta seka
turvallisuuden hallinta ja hallintotavat. Naita osa-alueita pidetéaan kriittisina yritysten
toiminnan  kannalta.  Lisadksi  oikeudelliset nakdkohdat, ohjelmisto- ja
laitteistoturvallisuus seka ihmistekijat ovat keskeisia nykyhetken tarpeita, kun taas
vahemman téarkeind pidettiin steganografiaa, teoreettisia perusteita ja kryptologiaa.
Tulevaisuudessa tarkeimmiksi osa-alueiksi arvioidaan tietoturva ja yksityisyyden suoja,
turvallisuuden hallinta ja hallintotavat, ohjelmisto- ja laitteistoturvallisuus, identiteetin
hallinta seka oikeudelliset nakdkohdat. Myos tekodly ja koneoppiminen nahdaan
merkittavind osa-alueina tulevaisuudessa.

Yritykset odottavat uusilta tydntekijoiltd vahvaa teoreettista perustaa seka kykya
jatkuvaan oppimiseen ja opittujen taitojen soveltamiseen kaytannossa. Pehmeat taidot,
kuten ymmarrys laajasta kybertoimintaymparistdstd, resilienssiajattelu  ja
lainsdddanndn perusteet, ovat tarkeitd. Teknisiin taitoihin kuuluvat kiristyshaitta-
ohjelmien tuntemus, digitaalinen forensiikka, koodaus- ja skriptaustaidot sek& verkko-

1 Yksikko: Turun yliopisto, tietotekniikan laitos
2 Yksikko: Turun ammattikorkeakoulu
* Yhteyskirjoittaja: Anne-Maarit Majanoja, amtmaj@utu.fi



osaaminen. Uusien tyontekijoiden perehdytys yrityksissa vaatii laaja-alaista ja
monipuolista koulutusta. Tama sisaltdd ohjelmistotuotannon tuottavuuden ja
kaytantdjen parantamisen, ohjelmistokehityksen tuottavuuden parantamisen, erilaiset
direktiivit ja sertifioinnit, biometrisen tunnistuksen ja turvaratkaisujen haastamisen seka
toimialakohtaisten vaatimusten ymmartdmisen ja soveltamisen. Perehdytysprosessin
parantamiseksi olisi hyo6dyllistd tarjota systemaattista sisdantuloperehdytysta,
mentoreita ja sdanndllisia tarkistuspisteita.

Korkeakoulujen roolina on tarjota seké teoreettista etta kaytannén asiantuntemusta
kyberturvallisuudessa. Téama sisdltdd vahvan perustan hallinnollisesta tietoturva-
osaamisesta, joka kattaa lait, asetukset, sdadokset, direktiivit ja standardit, seka
kaytannon taidot riskienhallinnassa ja teknologioiden toimintaperiaatteissa.
Korkeakoulujen tulisi tarjota opiskelijoille yleiskuva kyberturvallisuusalasta, mukaan
lukien teknologiat, niiden toimintaperiaatteet ja keskeiset k&sitteet. Yritykset arvos-
tavat kdytdnnoén osaamista teknologiasta tai ratkaisusta, jota voidaan soveltaa tyossa
heti valmistumisen jalkeen. Erityisen tarkedd on kyky ymmartda ja kayttdd
verkkotekniikoita, hankkia kokemusta palomuureista, seka verkon valvonnan ja
hallinnollisen puolen tuntemusta, kuten standardien ja riskienhallinnan vaatimusten
tayttamisen.

AVAINSANAT: Kyberturvallisuuskoulutus, Koulutuksen kehittdminen, Yrityskysely,
Yritysten kyberturvallisuustarpeet
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1 Johdanto

Kansallisen  kyberturvallisuuskoulutuksen  yhteistydverkoston  rakentamisen
hankkeeseen osallistuu yhdeksan suomalaista  yliopistoa ja 14
ammattikorkeakoulua, joissa jarjestetddn kyberturvallisuusalan koulutusta.
Hankkeen tehtdvand on vahvistaa korkeakoulujen kyberturvallisuusalan
opetusyhteisty6ta seka vuorovaikutusta teollisuuden ja julkisen sektorin kanssa, jotta
alan tutkinto-opetuksen ja jo tydeldamassa olevien kyberturvallisuusosaamisen
kehittdaminen mahdollistuu. Hankkeen rahoittajana toimii Suomen opetus- ja
kulttuuriministerio. Hankeaika on 1.1.2023-31.12.2025. Hanke toteutetaan kahtena
erillisend osahankkeena, joista toisessa ovat mukana yliopistot ja toisessa
ammattikorkeakoulut.

Hankkeeseen osallistuvat yliopistot ovat:
e Jyvaskylan yliopisto
e Turun yliopisto
e Tampereen yliopisto
e Vaasan yliopisto
e Lappeenrannan-Lahden teknillinen yliopisto
e Helsingin yliopisto
e Aalto-yliopisto
e Oulun yliopisto

e Abo Akademi

Hankkeeseen osallistuvat ammattikorkeakoulut ovat:
o Jyvaskylan Ammattikorkeakoulu
e Centria-ammattikorkeakoulu

e Kajaanin Ammattikorkeakoulu



e Karelia Ammattikorkeakoulu

e Lapin ammattikorkeakoulu

e Laurea-ammattikorkeakoulu

e Metropolia Ammattikorkeakoulu
e Oulun Ammattikorkeakoulu

e Poliisiammattikorkeakoulu

e Savonia-ammattikorkeakoulu

e Tampereen ammattikorkeakoulu
e  Turun ammattikorkeakoulu

e Vaasan ammattikorkeakoulu

e Kaakkois-Suomen Ammattikorkeakoulu

Kummallakin osahankkeella on oma hankesuunnitelmansa. Téssé raportissa
esitettava selvitys yritysten ja organisaatioiden kyberturvallisuuden osaamistarpeista
on tehty yliopisto- ja ammattikorkeakouluosahankkeiden yhteistyéna Turun
yliopiston ja Turun ammattikorkeakoulun johdolla. Selvitys perustuu yrityksille ja
organisaatioille tehtyyn kyselytutkimukseen, jossa vastaajia pyydettiin arvioimaan
Euroopan komission yhteisen tutkimuskeskuksen (European Commission Joint
Research Centre, JRC) maarittaman kyberturvallisuustaksonomian (JRC
Cybersecurity Taxonomy) (Fovino et al., 2019) kautta kyberturvallisuuden eri alojen
osaamistarpeitaan. Lisaksi selvitettiin erilaisten yleisten tydelamataitojen tarkeytta
kyberturvallisuusalan tehtavissa. Kysely oli avoinna 28.1.2024 - 31.3.2024, ja siihen
saatiin 61 vastausta. Vastaajila oli myds mahdollisuus ilmoittautua
henkilokohtaisesti haastateltavaksi syventamaan kyselyyn annettuja vastauksia.
Haastatteluihin ilmoittautui 19 yritysten ja organisaatioiden edustajaa, ja 14 heista
haastateltiin touko-kesékuun 2024 aikana.

Yliopistojen osahankkeen osalta tdma raportti on yksi tydvaihe 2:een
maaritetyista hankkeen tuotoksista. Ammattikorkeakoulujen osalta raportti on 2.
tyopaketin 1. osion maaritelty tuotos. Kummassakin osahankkeessa tehdaan
erikseen nykyisten koulutussisaltojen kartoitukset, ja tédssa raportissa esitettyjen
tulosten ja kyseisten kartoitusten perusteella saadaan selville nykyisten
koulutussisaltdjen relevanssi yritysten ja organisaatioiden nykyiseen ja tulevaan
osaamistarpeeseen, ja pystytddn tunnistamaan korkeakoulujen koulutussisaltojen
kehittdmissuuntia tydelaman osaamistarpeiden nakokulmasta.



2 Yrityskyselyn ja haastatteluiden
toteutus, tavoitteet ja vastaajat

Yrityskysely toteutettiin Turun yliopiston hallinnoimalla Webropol-kyselylla. Kyselyn
rakenne, kysymykset ja tavoitteet maadriteltin yhteistytssa yliopistojen ja
ammattikorkeakoulujen edustajien muodostamassa tydryhmassa. Kyselyn rakenne
maariteltiin loka-marraskuussa 2023 ja kysely tyostettiin valmiiksi Webropoliin
joulukuussa 2023. Kysely oli avoinna 28.1.2024-31.3.2024.

Kyselyn tavoitteena oli tarkastella kyberturvallisuuskoulutusta, siihen liittyvia
tarpeita seka erilaisten kyberturvallisuustaitojen kehittamista suomalaisissa
yrityksissa ja organisaatioissa. Tutkimuksessa keskityttiin kolmeen paaaiheeseen:

1. Kyberturvallisuusteemat ja aiheet, joissa taitoja ja koulutusta tarvitaan nyt
ja tulevaisuudessa.

2. Kuinka paljon aikaa kaytetaan uusien kyberturvallisuusalan tyontekijoiden
kouluttamiseen organisaatiossa.

3. Mita pehmeitd taitoja (eli henkilokohtaisia kykyja, taitoja tai
toimintamalleja) tyontekijoilta tarvitaan.

Lisdksi kyselyssd kerattiin yleisid taustatietoja vastaajien edustamista
organisaatioista. Kyselyn avulla kartoitetaan kyberturvallisuustaitojen nykytilanne ja
tulevaisuuden tarpeet yrityksissd ja organisaatioissa. Tuloksia kaytetaan
korkeakoulujen kyberturvallisuuskoulutuksen kehittdmiseen ja parantamiseen.

Kysymyksia oli yhteensa 17. Jos vastaaja halusi osallistua lisdksi haastatteluun,
kyselyn lopussa pyydettiin yhteystiedot tulevaa yhteydenottoa varten. Kaikki tiedot
kasiteltin nimettémind, eikd mitaan tietoja luovuteta sellaisenaan kolmansille
osapuolille. Osittaisia tiivistelmia ja anonymisoituja lainauksia saatetaan julkaista
osana akateemisia julkaisuja tai muita raportteja, mutta kaikki viittaukset



tunnistetietoihin poistetaan. Julkaistut tulokset siséltavat koottuja tilastollisia
havaintoja, joista on mahdotonta tunnistaa yksittaisié vastauksia.

Kyselya jaettiin useiden erilaisten kyberalan verkostojen kautta, mm Kyberala ry,
teknologiateollisuus, TurkuSec ry, Business Tampere, salausasiantuntijaverkosto,
Yrityssalo, Women4Cyber Finland, NexGenHack, YritysSalo, useat kauppakamarit,
muut alueelliset business-verkostot, Sote-alueiden tietohallintopaallikdt. N&iden
lisdksi kysely lahetettiin suoraan yrityksille henkilékohtaisten kontaktien kautta.
Kyselyn vastaajaksi toivottiin kyberalan tehtavissa toimivaa henkilda ja vastausten
madraksi yksi per yritys. Talla pyrittiin rajaamaan pois yksittaisen yrityksen sisalta
tulevien useampien vastausten mahdollinen vaaristava vaikutus tuloksiin ja niista
tehtaviin johtopaatoksiin.

Kyselyyn vastasi 61 yritysta tai organisaatiota eri puolilta Suomea. 19 vastaajaa
jatti yhteystietonsa ja ilmoittautuivat halukkaiksi haastattelua varten. Naista 14
haastattelua toteutui 10.6.2024 mennessa.

2.1 Kyselyn ja haastatteluiden kysymysten
maarittaminen

Kyselyn (Liite 1) kahdessa ensimmaisessa kysymyksessa (kysymykset 1-4,
joista 1 ja 3 varsinaiset kysymykset ja 2 sekd 4 mahdollisia tarkennuksia varten)
kartoitetaan yrityksen osaamistarpeita kyberturvallisuuden eri osa-alueilla sekd nyt
ettd tulevaisuudessa. Kyberturvallisuuden osa-alueiden maéarittelyssa kaytetaan
Euroopan Unionin komission alaisen Joint Research Centren (JRC) tekemaa
kyberturvallisuustaksonomiaa (Fovino et al., 2019). Taksonomian paatavoitteena on
selkeyttdd Euroopan Unionin tasolla kyberturvallisuuden sanastoa, maaritelmia ja
sovellusalueita sekd koota nama yhtenaiseksi kokonaisuudeksi, jota voidaan
hy6dyntaa Unionin kyberturvallisuuskyvykkyyden arvioinnissa ja kartoittamisessa.

Taksonomia jakautuu viiteentoista paatason aihealueeseen (domain), jotka
vuorostaan jakautuvat useampiin alakohtiin (Fovino et al., 2019). Naiden
tarkoituksena on tarjota yksityiskohtaisempi kuvaus paatason aihealueiden
sisallosta. Taksonomiassa esitettyjen aihealueiden liséksi kyselyyn lisattiin uusi
paataso Artificial intelligence and machine learning, jonka jalkeen kyselyssa kaytetty
taksonomia muodostui seuraavanlaiseksi:

Assurance, Audit, and Certification: 4 alakohtaa
Cryptology (Cryptography and Cryptanalysis): 14 alakohtaa

Data Security and Privacy: 9 alakohtaa

A w0 NP

Education and Training: 5 alakohtaa



Human Aspects: 18 alakohtaa
Identity Management: 6 alakohtaa
Incident Handling and Digital Forensics: 10 alakohtaa

Legal Aspects: 5 alakohtaa
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Network and Distributed Systems: 14 alakohtaa

10. Security Management and Governance: 13 alakohtaa

11. Security Measurements: 3 alakohtaa

12. Software and Hardware Security Engineering: 25 alakohtaa
13. Steganography, Steganalysis, and Watermarking: 3 alakohtaa
14. Theoretical Foundations: 6 alakohtaa

15. Trust Management and Accountability: 12 alakohtaa

16. Artificial intelligence and machine learning: 9 alakohtaa

Artificial intelligence and machine learning -aihealue ja sen alakohdat méaariteltiin
ENISA:n AlI/ML -raporttien pohjalta: ENISA Report — Securing Machine Learning
Algorithms (ENISA, 2021) ja Multilayer Framework for Good Cybersecurity Practices
for Al (ENISA, 2023). On perusteltua lisata AI/ML JRC:n kyberturvallisuuden
taksonomian aihealuelistaan, koska Al/ML-teknologiat ovat keskeisid kyberuhkien
havaitsemisessa ja torjunnassa, kyberhyokkaajat hyodyntavat niitd, ne
mahdollistavat monien kyberturvallisuustehtavien automaation ja tuovat mukanaan
uusia eettisia ja lainsaadanndllisia haasteita. Lisaksi Al/ML:n rooli nykyaikaisessa
kyberturvallisuudessa tekee siitd térkedan osa-alueen, joka ansaitsee oman
kategoriansa taksonomiassa.

Kyselyn vastaamisen kaytettavyyden parantamiseksi alakohtien maaraa rajattiin
yhdistamalla aihealueissa kasiteltavia aihealueita. Taman seurauksena kyselyssa
maksimimaara alakohtia on 4 jokaista aihealuetta kohden. Aihealueen paatason
vastaaminen maariteltin pakolliseksi, ja halutessaan kyselyn vastaaja paasi
vastaamaan tarkemmalle tasolle alakohtaisiin aiheisiin valitsemalla “Haluan vastata
yksityiskohtaisempiin alateemoihin”. Kysymykset 1 ja 3 esitettiin monivalinta-
kysymyksing, jossa vastaajaa pyydettiin pohtimaan kyseisen aiheen osaamisen
tarvetta ja merkitysta heidan yrityksessaan seka nyt etta tulevaisuudessa (Kuva 1).
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Kuva l. Tarpeiden kartoitus taksonomian mukaisesti — Aihe tarpeellinen nyt/tulevaisuudessa

Kysymyksessa 5 kysyttiin tyontekijéilta tarvittavia pehmeita taitoja (soft skills),
joita yritykset pitavat tarkeind palkatessaan uusia tydntekijoita. Tama kysymys
maariteltiin Soft Skills -projektin [2] maarittamien taitojen pohjalta.

Seuraavista pehmeista taidoista pyydettiin valitsemaan viisi tarkeinta ja
asettamaan ne tarkeysjar-jestykseen:

1. Adaptability - Sopeutumiskyky

2. Accepting professional remarks - Ammattimaisten huomautusten
hyvaksyminen

Autonomy - Itsenaisyys

Learning to learn - Oppimaan oppiminen
Presentation - Esittaminen

Emotional Intelligence - Tunneély
Self-confidence - Itsevarmuus

Self-reflection - Itsearviointi
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Sense of organisation - Organisointikyky
10. Sense of responsibility - Vastuuntunto
11. Taking initiative - Aloitteellisuus

12. Ability to anticipate - Ennakoimiskyky

13. Respect of rules - Sdantdjen kunnioittaminen



14. Efficiency - Tehokkuus

15. Sense of ethics - Eettinen ajattelu

16. Conscientiousness at work - Tunnollisuus tyéssa
17. Communication - Viestinta

18. Leadership - Johtajuus

19. Assertiveness - Jamakkyys

20. Team work - Tiimityoskentely

Kysymyksessa 6 kartoitettiin organisaatioon juuri palkatun kyberturvallisuuden
junioritydntekijan keskimaaraista taitotasoa. Kysymyksella pyritdédn hahmottamaan
mahdollista osaamiskuilua vastavalmistuneiden ja tuottavien juniorityontekijoiden
valilla. Kysymyksessa 7 kysyttiin keskimaaraista koulutuspanosta (tunteina), joka
tarvitaan juuri palkatun junioritydntekijan osaamis- ja kyvykkyystason saattamiseksi
organisaation standardien ja vaatimusten mukaiseksi. Tahan kaytettavista keinoista
mainittiin ~ esimerkiksi  itseopiskelu, ohjattu  oppiminen ja/tai  ulkoiset
kurssit/sertifiointikoulutus. Kysymyksessa 8 Kkartoitettiin, onko organisaatiolla
mahdollisuutta palkata kansainvalisia opiskelijoita tai kansainvalisen tutkinnon
suorittaneita henkilditd. Kysymykset 9-13 kartoittivat vastaajan edustaman
organisaation toimialaa, henkiléstomaaraa, kyberturvallisuuden asiantuntijoiden
osuutta henkilostosta seka kyberturvallisuuden asiantuntijoiden rekrytointitarvetta.
Kysymykset 14-17 Kkartoittivat vastaajan roolia organisaatiossa, halukkuutta
jatkohaastatteluun seka yleista palautetta kyselysta.

Haastatteluiden (Liite 2) tavoitteena oli syventaa sidosryhmakyselyn kautta
kerattyd aineistoa. Kysymykset maariteltiin  yhteistydssa yliopistojen ja
ammattikorkeakoulujen edustajien muodostamassa tyéryhmassa. Haastatteluiden
painopiste oli kyselyn tarkentavissa kysymyksissa. Erityisesti keskityttiin tarkeimpien
kyberturvallisuustaitojen valintoihin, osaamistarpeiden kysymyksiin annettuihin
vastauksiin seka siihen, miten nykyiset ja tulevaisuuden tarpeet on maaritelty
vastauksissa. Lisaksi haastatteluissa pyrittin  selvitdmaan valmistuneiden
opiskelijoiden todellista osaamistasoa ja valmiuksia seka yritysten panostuksia ja
minkalaista koulutusta niissd joudutaan toteuttamaan uusien tyontekijéiden
tuottavuuden parantamiseksi ja yritysten tarpeita vastaaviksi. Haastattelut
kartoittivat myds yritysten ja organisaatioiden edustajien kasityksia korkeakouluista
valmistuneiden tutkintojen sisalléllisistd odotuksista ja mahdollisista havaituista
puutteista. Koulutuksen arvostusta tarkasteltin muun muassa tutkintotodistusten,
taydennyskoulutuksen ja sertifiointikoulutuksen arvostuksen osalta.



2.2 Kyselyyn vastanneet organisaatiot

Kyselyyn vastanneet henkilét edustivat sekd yksityisid yrityksia etta
julkishallinnon organisaatioita. Kyselyyn vastanneista n. 50 % toimi alalla
Telekommunikaatio, tietokoneohjelmointi, konsultointi, laskentainfrastruktuuri ja
muut tietopalvelut (Taulukko 1). TAma osoittaa, ettd kyselyyn vastanneet olivat
vahvasti IT-alalla toimivia yrityksia tai isoja konsulttitaloja.

Taulukko 1. Kyselyyn vastanneiden toimialaluokitus

Toimialaluokitus Lkm Prosenttiosuus
Telekommunikaatio, tietokoneohjelmointi, 31 50,80 %
konsultointi, laskentainfrastruktuuri ja muut

tietopalvelut

Koulutus 10 16,40 %
Ammatillinen, tieteellinen ja tekninen 9 14,80 %
Julkishallinto ja maanpuolustus; pakollinen 9 14,80 %
sosiaaliturva

Muut palvelut 8 13,10 %
Hallinto- ja tukipalvelut 6 9,80 %
Teollisuus 6 9,80 %
Tukkukauppa ja véhittaiskauppa 3 4,90 %
Rahoitus ja vakuutus 3 4,90 %
Sahkon, kaasun, hdyryn ja ilmastoinnin jakelu 3 4,90 %
Terveys- ja sosiaalipalvelut 2 3,30 %
Kiinteistoala 1 1,60 %
Kuljetus ja varastointi 1 1,60 %
Rakentaminen 1 1,60 %
Kaivostoiminta ja louhinta 1 1,60 %
Taide, urheilu ja virkistys 1 1,60 %
Vesihuolto; viemardinti, jatehuolto ja kunnostus 1 1,60 %

Kyselyn pohjalta on mahdollista tulkita, ettd puolet vastaajien edustamista
organisaatioista toimii myds konsultointitehtévissa: n. 52 % vastanneista yrityksista
tarjosi kyberturvallisuuspalveluita muille yrityksille. Kolme toimialaluokkaa jai
kokonaan ilman vastaajia: Maatalous, metsatalous ja kalastus, Majoitus- ja
ravitsemistoiminta, sek& Kustannus-, lahetys- ja siséllontuotanto ja jakelu. Kysely



tavoitti vastausten osalta erityisesti isot yritykset ja organisaatiot (Kuva 2). Kyselyyn
vastanneista n. 67 % edusti yli 250 henkilda tydllistavia yrityksia tai organisaatioita.
Hyvin pienia tai yhden hengen yrityksié oli vain muutama, n. 6 % vastanneista.
Pienten ja keskikokoisten yritysten edustajien osuus oli yhteensé 26 % vastanneista.

Yrityksen koko (%)

<=10 Mikro

N -
11-50 pieni [N 13
]

51-250 Keskikokoinen 13

0 10 20 30 40 50 60 70

Kuva 2. Kyselyyn vastanneiden yrityskoko

Kyselyyn vastanneiden henkildiden roolit yrityksissa tai organisaatioissa on
koottu Taulukkoon 2. Vastauksista voidaan havaita se, etta kaikki vastaajat olivat
vahvasti kyberturvallisuusalan tehtavissa toimivia ja tdten omaavat ndkemysta,
kokemusta ja tarpeita liittyen kyberturvallisuusalan tarpeisiin ja opetuksen
kehittdmiseen.

Suuri osa vastaajista on ilmoittamansa roolin perusteella my6és mukana
vaikuttamassa organisaationsa paatoksiin kyberturvallisuuteen liittyvissa asioissa.
Omaa roolia organisaatiossa kuvailtaessa (Kuva 3) oli mahdollista vastata
useampaan kuin yhteen vaihtoehtoon. Yli puolet vastaajista (51 %) ilmoitti
tydskentelevansa organisaation siséisen kyberturvallisuuden parissa ja lahes puolet
(41 %) kertoi tyoskentelevansa asiakkaille tarjottavien tuotteiden turvallisuuden
parissa. Suoraan palveluita asiakkaille tarjosi 32 % vastaajista, ja muiden vastausten
osuudesta (17 %) l6ytyvat mm. toimitusjohtajan tai yrittajan roolit.



Taulukko 2. Kyselyyn vastanneiden rooli yrityksessa

Vastaajan rooli yrityksesséa Lukumaara

Asiantuntija/Specialist/Consultant/Project Manager 12
Director/ICT-paallikkd/IT Manager/Team Manager/Service Manager |11

CISO (Chief Information Security Officer) / CTO (Chief Technology |11
Officer)

Head of IT/Cyber Security/Information Security Manager/Chief 7
Information Officer

CEO (Chief Executive Officer)

Security and Cryptography Architect/Cyber Security Analyst
Researcher

Principal/Lead Engineer in Cybersecurity

Associate, Board Member

COO (Chief Operations Officer)

P P N N W W O

CDO (Chief Development Officer)

Vastaajan oma rooli organisaatiossa (%)

Organisaation sisdiset
kyberturvallisuuspalvelut, jotka turvaavat
omaa organisaatiota.

51

Organisaation asiakaskohtaiset
kyberturvallisuuspalvelut, asiakkaille

R . R K - 41
tarjottujen tavaroiden tai palvelujen

turvaaminen.
Asiakkaille tarjottavat _ 32
kyberturvallisuuspalvelut
Joku muu, mika? - 17

10 20 30 40 50

o

Kuva 3. Vastaajien luonnehdinta omasta roolistaan organisaation sisalla. Vastaajan oli
mahdollista vastata useampaan vaihtoehtoon.
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Kysyttdessd  montako  kyberturvallisuuden ammattilaista  yrityksessa/
organisaatiossa parhaillaan tydskentelee, tulee esille enemméan hajaantumista
(Kuva 4). Vaikka yrityksen/organisaation koon mukaan isoja yli 250 hengen toimijoita
on 67 %, erityisesti kyberturvallisuusalan tehtévissa olevien maara on huomattavasti
alhaisempi.

Organisaation kyberturvallisuusalan tehtavissa
tyoskentelevien maara (%)

4-10 I 22
11-30 I 14
31-100 I 16

>101 I 16

Kuva 4. Yrityksen/organisaation kyberturvallisuusalan tehtavisséa tydskentelevien maara
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3 Tulokset

Tassa luvussa kasitelladn kyselyn (61 yrityksen vastaukset) ja haastatteluiden (14
haastattelua) tuloksia, sek& naiden analyyseja. Kyselyn ja haastatteluiden tulosten
pohjalta tunnistetaan yritysten tarvitsemia kyberturvallisuustaitoja ja -osaamisia.

3.1 Yritysten ja organisaatioiden osaamistarpeet

Kyselyn paatavoitteena  oli kartoittaa  yritysten osaamistarpeita
kyberturvallisuuden eri osa-alueilla. Tarvekartoitus toteutettin eurooppalaisen
JRC:n kyberturvallisuustaksonomian mukaisesti. Kyseessa oli monivalintakysely,
jossa vastaaja voi valita useamman kohdan arvoilla: Ei tarvetta (nyt eika
tulevaisuudessa), ei tarkea talla hetkella, tarkea talla hetkella, ei tarkea
tulevaisuudessa, tarkea tulevaisuudessa. Tasta syystd erdat vastaajista ovat
saattaneet valita vain esimerkiksi vaihtoehdon Ei tarvetta tai jos ei ole osannut
arvioida tulevaisuuden tarvetta, on vastannut vain tdmanhetkisen tarvendkyman
pohjalta. Haastatteluiden perusteella taksonomian mukainen jaottelu ja aiheet on
koettu relevanteiksi tytnantajan tarpeiden kannalta.
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3.1.1 Tarkeat ja tarvittavat osa-alueet talla hetkella

Nykyhetken tarpeissa korostuvat Data Security and Privacy, Education and
Training (t&ssé osiossa erityisesti kyberturvallisuustaitojen perusosaamisen tarve),
Identity Management, Security management ja Governance (Kuva 5).

Taksonomian aiheet: Tarve tdllad hetkelld
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Kuva 5. Tamanhetkiset kyberturvallisuuden osaamistarpeet yritysten nakékulmasta

1. Data Security and Privacy: 52 vastaajaa piti tata tarkeand. Tama osoittaa,
ettd tietoturva ja yksityisyyden suoja ovat ensisijaisia huolenaiheita
nykyhetkella.

2. Education and Training: 51 vastaajaa piti tata tarkeana, mika korostaa
koulutuksen ja jatkuvan oppimisen merkitysta tietoturvassa.

3. Identity Management: 51 vastaajaa piti tatd tarkeadna, mika viittaa
identiteetin  hallinnan keskeiseen rooliin nykyisessd digitaalisessa
ymparistossa.

4. Security Management and Governance: 50 vastaajaa arvioi taman
tarkeéksi, mika osoittaa, ettd turvallisuuden hallinta ja hallintotavat ovat
keskeisia vaatimuksia nykyhetkella.

13



10.

Legal Aspects: 48 vastaajaa piti tatd térkeand, mikd Kkorostaa
oikeudellisten ndkokohtien merkitysta tietoturvassa.

Assurance, Audit, and Certification: 44 vastaajaa piti tata tarkeana, mika
korostaa vahvasti luotettavuuden ja laadun varmistamisen tarvetta.

Software and Hardware Security Engineering: 44 vastaajaa piti tata
tarkednd, mika Vviittaa tarpeeseen varmistaa ohjelmisto- ja
laitteistoturvallisuus.

Human Aspects: 43 vastaajaa piti tatd tarkeand, mika viittaa
ihmistekijoiden merkitykseen tietoturvassa.

Incident Handling and Digital Forensics: 41 vastaajaa arvioi tdman
tarkedksi, mikd osoittaa tarpeen kyvylle kasitella tietoturvaloukkauksia ja
suorittaa digitaalista forensiikkaa.

Network and Distributed Systems: 41 vastaajaa arvioi taman tarkeéaksi,
mika osoittaa verkko- ja hajautettujen jarjestelmien tarkeyden.

Vahemman tarkeat osa-alueet talla hetkella:

1.

Steganography, Steganalysis, and Watermarking: 29 vastaajaa ei pitanyt
tata tarkeana, mika viittaa siihen, etta tdma osa-alue ei ole yhta kriittinen
nykyhetkella. Kyseessa on erikoistumisaihealue, ja tasta syysta se ei ole
kaikille yrityksille fokusalue.

Theoretical Foundations: 27 vastaajaa ei pitanyt tatd tarkeédnad, mika
viittaa siihen, ettd teoreettiset perustat eivat ole ensisijainen huolenaihe.
Kuitenkin samanaikaisesti haastatteluissa nostettiin  esille, etta
kyberturvallisuuden perusasioiden hallinta on kriittista, joten tassa
vastaus on tulkittava siten, etta teoreettiset perustat eivat ole kriittista
yrityksen  toiminnan mahdollistamiseksi, mutta tyontekijdille ja
kyberturvallisuuden  parissa tytskenteleville  kyberturvallisuuden
perustan ymmartaminen on Kkriittistd onnistumisen kannalta. Taman
kaltainen kyberturvallisuuden perusta hankintaan joko
tutkintokoulutuksessa tai jatkuvan oppimisen koulutuksen kautta.

Cryptology (Cryptography and Cryptanalysis): 18 vastaajaa ei pitanyt tata
tarkedand, mika voi viitata siihen, ettd kryptologian téarkeys voi olla
vahentynyt muiden prioriteettien rinnalla. Kryptologia on
erikoistumisaihealue, ja tastd syystd sen edistyneet tutkimis- ja
kehittdmistaidot eivat ole monenkaan yrityksen fokusalue.
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4. Artificial Intelligence and Machine Learning: 16 vastaajaa ei pitanyt tata
tarkednd, mikd saattaa viitata siihen, ettd talla hetkella Al ja
koneoppiminen eivat ole vield yhtd keskeisia kuin muut tietoturva-alueet.

5.  Network and Distributed Systems: 15 vastaajaa ei pitényt tata tarkeéana,
mik& osoittaa, etté verkko- ja hajautettujen jarjestelmien tarkeys voi olla
vahentynyt.

6. Assurance, Audit, and Certification: 15 vastaajaa ei pitanyt tata tarkeana,
mik& saattaa viitata siihen, ettd tdma osa-alue ei ole yhta kriittinen kuin
muut osa-alueet.

3.1.2 Tarkeét ja tarvittavat osa-alueet tulevaisuudessa

Tulevaisuuden tarpeita kartoitettaessa havaittiin, ettd suurin osa taksonomian
osa-alueista nahtiin tasaisen tarkeind. Tekodly ja koneoppiminen néahtiin
tarkeimpéana ja steganografia seka teoreettiset perustat vahiten tarkeina (Kuva 6).

Taksonomian aiheet: Tulevaisuuden tarvendkemys

60

50

50 a7

n o4 B a4 a4
39 0 . 37 39 39
40 35
30
20 9
2 17
13
10 9 9 10
10 5 z 5 6 5
o o ull ol A I | ]
& P o & S & & & 2 & & & & 2 e
£ F TS &S
&6 'b(@ bQ« <@ v{,Q o"g' ¥ & \v:-,Q bq\c}' < & &6‘ %Qz y & 43’0 & &
SRS ¥ & & & 2 o L S 2 3> > ¢
& bc'dq & & ST é\%@ ‘b)'& & & i\‘*‘v S\ & &
& S o PN 8 ¥ Q S 'S <&
XA 2 & <@ & & 'y & & 2 K k-
??& ’b.(c\ —5‘;’ & &F (&0‘\ (\bo é& :.,0‘9 @" & (‘&‘ &z& e’bo
R N 3 ¢ @ &
,b(\"w Q‘O% ")'o Q@‘\b éo& é@éz?o > 'b“\ 6}’(& N ({b& g&;é\
{ & N
o o R X X 58 @ 2
o ¢ & & & S N
¥ oS & oy & & W & 8T
A « e & & &
& . o S N &
(,6 N c,o* S \s
N A K
M
i
M Ei tirked tulevaisuudessa Térked/tarvitaan tulevaisuudessa

Kuva 6. Tamanhetkiset kyberturvallisuuden osaamistarpeet yritysten nakokulmasta
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1. Assurance, Audit, and Certification: 39 vastaajaa piti aihetta tarkeana
tulevaisuudessa. Tamé korostaa vahvasti tarvetta luotettavuuden ja
laadun varmistamiselle.

2. Data Security and Privacy: Tdmé osa-alue sai toiseksi korkeimman arvion
tarkedna pidettyjen osalta (47 vastaajaa). Se osoittaa, etta tietoturva ja
yksityisyyden suoja ovat ensisijaisia huolenaiheita tulevaisuudessa.

3. Security Management and Governance: 44 vastaajaa arvioi tdman
tarkedksi, mika osoittaa, etta turvallisuuden hallinta ja hallintotavat ovat
keskeisia tulevaisuuden vaatimuksia.

4. Software and Hardware Security Engineering: 44 vastaajaa pitéaa tata
tarkedna, mika viittaa tarpeeseen varmistaa ohjelmisto- ja
laitteistoturvallisuus.

5. ldentity Management. 42 vastaajaa korostaa identiteetin hallinnan
tarkeytta digitaalimaailmassa.

6. Legal Aspects: 43 vastaajaa pitdaa tatd tarkeand, mika korostaa
oikeudellisten nakdkohtien merkitystd ja niiden ymmartamista
tietoturvassa.

7. Incident Handling and Digital Forensics: 41 vastaajaa arvioi taman
tarkedksi, mika osoittaa tarpeen kyvylle kasitella tietoturvaloukkauksia ja
suorittaa digitaalista forensiikkaa.

8. Education and Training: 40 vastaajaa piti tata tarkeana, mika korostaa
koulutuksen ja jatkuvan oppimisen merkitysta tietoturvassa.

9. Human Aspects: 38 vastaajaa piti tata tarkedna, mika viittaa siihen, etta
ihmistekijat ovat merkittava osa tietoturvaa.

10. Artificial Intelligence and Machine Learning: Tama sai korkeimman arvion
tarkedna pidettyjen osalta (50 vastaajaa), mikd korostaa Aln ja
koneoppimisen kasvavaa roolia tietoturvassa. Talld osaamisalueella oli
merkittdva nousu verrattuna nykyhetken tarpeeseen.

Vahemman tarkeéat osa-alueet tulevaisuudessa:

1. Steganography, Steganalysis, and Watermarking: 20 vastaajaa piti ei
pitanyt tata tarkednd, mika viittaa siihen, ettd tama osa-alue ei ole yhta
kriittinen tulevaisuudessa. Kyseessa on erikoistumisaihealue, ja tasta
syysté se ei ole kaikille yrityksille fokusalue.
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2. Theoretical Foundations: 17 vastaajaa ei pitanyt tata erityisen tarke&na
yrityksen  toiminnan  kannalta. Tyontekij6iltd  kuitenkin  vaaditaan
kyberturvallisuuden ymmartdmysté ja perustaitojen osaamista.

3. Cryptology (Cryptography and Cryptanalysis): 10 vastaajaa ei pitanyt tata
tarkedna, mika voi viitata siihen, ettéd kryptologian tarkeys voi vahentya
muiden prioriteettien rinnalla. Kryptologia on erikoistumisaihealue, ja tasta
syysta sen edistyneet tutkimis- ja kehittamistaidot eivat ole monenkaan
yrityksen fokusalue.

4. Network and Distributed Systems: 10 vastaajaa ei pitanyt tata tarkeana,
mika viittaa siihen, etté verkko- ja hajautettujen jarjestelmien térkeys voi
vahentya.

3.1.3 Osa-alueita, joita ei koettu tarpeellisiksi

Muutama vastaaja valitsi myds kohdan ei tarvita nyt eiké tulevaisuudessa. Myo6s
nama vastaukset vahvistavat aiempia I6ydoksia nykytilanteesta ja tulevaisuuden
tarpeista (Kuva 7). Naissa vastauksissa korostuvat myos tiettyjen erityisalojen
fokusoitumisaiheet, jotka eivat ole kaikille yrityksille tarpeellisia. Lisaksi
kyberturvallisuuden teoreettinen osaaminen ei ole yrityksen toiminnan kannalta
tarkedd, mutta tarkeys tulee esille yksilén (tyontekijdiden osaamisen) kautta.

Taksonomian aiheet: Ei tarvita nyt eika tulevaisuudessa
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Kuva 7. Osa-alueet, joita ei ndhty tarkeina nyt tai tulevaisuudessa

17



e Steganography, Steganalysis, and Watermarking: 19

o Tama osa-alue on selkeasti vahiten tarked suurimmalle osasta
vastaajia, koska suurin osa vastaajista (19) pitaa sitd tarpeettomana
nyt ja tulevaisuudessa.

e Theoretical Foundations: 11

o Teoreettiset perustat eivat ole ensisijainen huolenaihe, silla
merkittdva madara vastaajia (11) pitaa niitd vahemman tarkeéna.

e Cryptology (Cryptography and Cryptanalysis): 9

o Kryptologian erityisosaamista pidetdan yleisesti ottaen véhemman
tarkeana (9 vastaajaa).

e Network and Distributed Systems: 6

o Verkko- ja hajautettujen jarjestelmien merkitys on vahentynyt, koska
6 vastaajaa ei pida niita tarpeellisina.

e Trust Management and Accountability: 6

o Luottamuksen hallintaa ja vastuullisuutta ei pidetty keskeisena 6
vastaajan osalta.

Naiden lisdksi muutama vastasi, etté seuraavia ei tarvita nyt eika tulevaisuudessa:

Incident Handling and Digital Forensics: 5 vastaajaa, Software and Hardware
Security Engineering: 5 vastaajaa, Assurance, Audit, and Certification: 4 vastaajaa,
Data Security and Privacy: 4 vastaajaa, Human Aspects: 3 vastaajaa, Atrtificial
Intelligence and Machine Learning: 2 vastaajaa, Education and Training: 2
vastaajaa, ldentity Management: 1 vastaaja, Legal Aspects: 1 vastaaja, Security
Management and Governance: 1 vastaaja ja Security Measurements: 1 vastaaja.

3.1.4 Yhteenveto kyselyssa tunnistetuista tarpeista

Analyysi osoittaa, etta merkittava osa vastaajista pitdd steganografiaa, teoreettisia
perusteita ja kryptologiaa vahiten tarpeellisina tyontekijoidensa taitoina nyt ja
tulevaisuudessa. Osa-alueet, kuten verkko- ja hajautetut jarjestelméat seka
luottamuksen hallinta ja vastuullisuus, nadhddédn myds vahemman tarkeina.
Tietoturva ja yksityisyyden suoja, koulutus ja jatkuva oppiminen, identiteetin hallinta,
turvallisuuden hallinta ja hallintotavat seka ohjelmisto- ja laitteistoturvallisuus seka
oikeudelliset nakdkulmat ovat kriittisid osa-alueita, jotka ovat keskeisia tarvittavia
osaamisia sekd nyt ettd tulevaisuudessa. Tulevaisuudessa tietoturvaan ja
yksityisyyden suojaan liittyvat osa-alueet ovat tarkeita sisaltéen myds turvallisuuden
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hallinnan, ohjelmisto- ja laitteistoturvallisuuden, identiteetin hallinnan sekéa
oikeudelliset nékokohdat. Erityisesti Al/ML:n kautta tuleva vaikutus on koettu
merkittavaksi tarpeeksi tulevaisuudessa ja se tulee vaikuttamaan merkittéavalla
tavalla kyberturvallisuuden ratkaisuihin. VAhemman térkeina pidetyt osa-alueet ovat
erikoistumisaihealueita, jotka ovat tarkeita niiden parissa toimiville yrityksille, mutta
ei laajemmalle yrityskentélle.

Avoimen kentén vastauksissa vastaajat ndkevét, ettd vaikka monet osa-alueet
ovat jo nyt tarkeitd, niiden merkitys tulee kasvamaan entisestdan tulevaisuudessa.
Erityisesti tekodlyn ja kryptologian alalla odotetaan suuria muutoksia ja nopeaa
kehitystd, mitkd vaikuttavat organisaatioiden osaamistarpeisiin ja koulutukseen.
Kyselyn avoimen kentdn vastausten pohjalta on havaittavissa, ettd vastaajat nostivat
tarkeimmiksi osaamistarpeiksi ja kehityskohteiksi seuraavia:

e Kryptologia ja sen osaaminen: Vaikka moni vastaaja ilmaisi
monivalinnoissa, etta kryptologia ei ole organisaation osaamistarpeissa
tarked, on vastaajissa my®s organisaatioita, joille kryptologian
erikoisosaaminen on kriittistd. Tama ilmaistiin sanallisissa vastauksissa
erityisesti salauksen ja salauksenpurun osalta. Kvanttisalaus nahdaan
tarkedna tulevaisuudessa, ja osaamistarpeet jakautuvat neljaan rooliin:
arkkitehdit, kryptototeuttajat, salauskirjastoja kayttavat insinoorit seka
salauslaitteita kayttavat henkilot.

e Inhimilliset ja lainopilliset nakoékulmat: Tietoturvaan liittyvien inhimillisten
tekijéiden ymmartaminen ja kyberpsykologian huomiointi koulutuksessa
ovat tarkeitd. Myos kyberlainsdadannén asiantuntijoille on kasvava tarve.

e Tietoturvan hallinta ja auditointi: Auditoinnin ja kaytannon tarkastusten
merkitysta korostetaan. Uudet saadokset, kuten NIS2 ja DORA, tuovat
lisdvaatimuksia organisaatioille, jotka tarvitsevat varmistusta ja
sertifiointeja tietoturvastandardien noudattamisesta.

e Tekninen osaaminen ja kaytannon taidot: Kaytannon teknisten taitojen
merkitys on suuri, erityisesti operatiivisessa tietoturvassa. Tama kattaa
verkkojen ja palvelimien suojauksen, laitteiden suunnittelun turvallisiksi ja
erilaisten teknologisten ratkaisujen kaytén ja opastuksen.

e Tietosuojan ja yksityisyyden hallinta: Tietosuoja ja yksityisyyden suojelu
ovat tarkeitd erityisesti GDPR ja mobiililaitteiden lisdéntyneen kayton
myo6ta. Identiteetinhallinta ja sensitiivisen tiedon suojaaminen ovat my6s
korostettuja osa-alueita.

e Al ja sen tulevaisuus: Vaikka tekodly ei ole viela laajalti kaytdssa
kyberturvallisuudessa, sen  merkitys kasvaa tulevaisuudessa.
Generatiivisten tekoalytuotteiden kysynta on kasvussa, ja tekodlyn
sadantdjen ymmartadminen tulee olemaan tarkea taito.
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3.1.5

Avoimen kentan vastauksissa haasteiksi ja
kehitystarpeiksi nostettuja aiheita

Monialaisuus ja koulutus: Monialaisen koulutuksen merkitysta korostettiin,
erityisesti teknisen tietdmyksen yhdistamista kayttaytymispsykologiaan ja
inhimillisiin tekijéihin. Koulutustarpeiden monipuolisuus nahdaan tarkeéana.

Lainsdadantot ja saantely: Kyberlainsdadannon jatkuva kehittyminen vaatii
organisaatioilta jatkuvaa paivitysta ja asiantuntemusta. Kommentit uusien
saadosten vaikutukset tuotteisiin ja prosesseihin korostuvat.

Osaamisen ulkoistaminen: Monet organisaatiot ulkoistavat tietoturvaan
littyvia  palveluita ja koulutuksia. Taméa asettaa vaatimuksia
palveluntarjoajien valmiuksille ja kyvykkyydelle tarjota tarvittavaa
osaamista.

Ekosysteemin ja yhteistydn merkitys: Organisaatioiden valinen yhteistyo ja
ekosysteemit ovat tarkeitd osaamisen kehittdmisessa. Tama koskee
erityisesti teknologiatoimittajia ja likekumppaneita.

Sosiaalipsykologian ja humanististen aineiden integrointi: Turvallisuuden
huomioiminen laajemmasta nakokulmasta, mukaan lukien
sosiaalipsykologia ja humanistiset tieteet, ndhdaan puutteellisena. Taman
integrointi koulutukseen voisi parantaa tietoturvan kokonaisvaltaista
ymmarrysta, esimerkkina kyberpsykologia.

Avoimen kentan vastauksissa nousi esille, etta kyberturvallisuusalan tarpeet
ovat moninaiset ja kattavat laajasti teknisid, lainsaadanndllisia ja inhimillisia
nakokulmia. Sertifiointi, auditointi ja kryptografia nousevat esiin kriittisina osa-
alueina, joilla on kasvava tarve erityisosaajille. GDPR ja muun lainsaadannén
vaikutukset korostavat datan kasittelyn ja yksityisyyden suojan merkitysta. Lisaksi
inhimilliset aspektit ja monialainen koulutus ovat tarkeita, jotta voidaan ymmartaa ja
hallita tietoturvariskeja tehokkaasti. Naiden tarpeiden tayttaminen vaatii jatkuvaa
koulutusta ja paivitysta seka teknisen ettd lainsdddanndllisen osaamisen osalta.
Seuraavat asiat ja aiheet nousivat esille haastatteluissa erityisind nostoina tai
tarpeina:

1.

Sertifiointi, auditointi ja varmennus:
o NIS2-direktiivin myo6ta sertifiointien ja auditointitulosten merkitys
korostuu.
o Tarvitaan henkil6itd, jotka osaavat tulkita sertifiointi- ja
tarkastuskriteereja seka soveltaa niitéa yrityksen toimintaan.
o Tekniset henkiltt, jotka voivat keratd todisteita organisaation
vaatimustenmukaisuudesta, ovat tarkeita.
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2. Kryptografia:

o Kvanttiturvallinen (post-quantum) kryptografia nousee merkittavaksi
vuoteen 2030 mennessa, ja algoritmimuutokset alkavat vuonna
2025.

o Tarvitaan asiantuntijoita, jotka ymmartavat uudet algoritmit ja voivat
paivittdd vanhat jarjestelmét kayttAm&an uusia algoritmeja.

o Aihealueen eri roolit huomioitava: uusien algoritmien oikeellisesta
toteutuksesta vastaavat ja varmistavat henkil6t, seka sahkoisten
allekirjoitusten asiantuntijat.

3. Tietoturva ja yksityisyys:

o GDPR:n vaikutukset nakyvat erityisesti datan kasittelyssa ja
suostumusten hallinnassa.

o Tarvitaan osaajia, jotka ymmartavat lainsdadannon toimintamallit ja
voivat soveltaa niitéa kaytantoon.

o Kaksi korostuvaa roolia:

= Datan kasittelyn toteuttajat (esim. liiketoiminnallinen etu,
asiakkuuden hoito).
= Konsultit/auditoijat, jotka l6ytavat riskikohdat ja ohjaavat
soveltamisessa.
4. Koulutus ja kouluttaminen:

o Kyberturvallisuutta lisddvien tuotteiden ja toimintatapojen
tunnistaminen ja todellisen turvallisuuden parantaminen ovat
keskeisia.

5. Inhimilliset aspektit:

o lhmisten kayttaytyminen ja psykologia tietoturvassa ovat kriittisia
tekijoita.

o Tarvitaan parempaa ja kattavampaa ymmarrysta siita, miten ihmiset
vaikuttavat tietoturvaan ja rikosten onnistumiseen.

6. Lainsaadanto ja saantely:

o Kyberturvallisuuslainsdadannon uudistukset ja tulevien paivitys-
tarpeiden arviointi korostuvat.

o Lainsdadant6én perehtyneitd asiantuntijoita tarvitaan yha
enemman.

7. Monialainen koulutus:

o Koulutuksen monialaisuus, joka yhdistaa teknista ja inhimillista
nakokulmaa, on tarkeaa.

o Erityisesti digitaalisen forensiikan osaajia tarvitaan kyberrikos-
torjunnassa.

21



3.2 Rekrytointiodotukset ja -tarpeet

Avointen vastausten perusteella uusien tyontekijoiden osaamistaso
kyberturvallisuusalan tehtdvissa vaihtelee, mutta heiltd odotetaan vahvaa
teoreettista perustaa, valmiutta jatkuvaan oppimiseen ja kykya soveltaa opittuja
taitoja kaytanndssa. Pehmedt taidot ja tekninen osaaminen ovat yhta tarkeitd, ja
organisaatioiden tuki ja koulutus ovat keskeisia heidén kehitykselleen.

Teoreettinen perusta ja kaytannén kokemus: Uusilla tyontekijoilla on yleensa
hyva teoreettinen perusta kyberturvallisuuden peruskéasitteissd, mutta heiltd puuttuu
kaytannon kokemus ndiden kasitteiden soveltamisesta. Heidan kykyaan oppia ja
soveltaa uusia taitoja arvioidaan usein tarkedmmaksi kuin valmiiksi korkeaa
osaamistasoa.

Pehmeat taidot: Pehmeat taidot, kuten ymmarrys laajasta
kybertoimintaymparistdsta, resilienssiajattelu, kyberympdaristén lainsdadannon
perusteet ja viranomaiskentdn tunnistaminen, ovat erittdin tarkeitd. Uusien
tydntekijoiden tulee pystya ymmartdmaan monimutkaisia uhkakenttia ja strategisia
asiakirjoja.

Tekniset taidot: Teknisiin taitoihin ja naiden taitojen osaamisodotuksiin kuuluvat
kiristyshaittaohjelmien tuntemus, digitaalinen forensiikka (esim. haittaohjelma-
analyysi, tietolikenneanalyysi) ja digitaalisen forensiikan tydkalujen hallinta.
Koodaus- ja skriptaustaidot, verkko-osaaminen sekd kiinnostus jarjestelmien
toimintaan ovat myds tarkeita.

Koulutus ja tybymparisto: Yliopisto- tai ammattikorkeakoulututkinto on usein
lahtévaatimus, ja kaytannén kokemus tietoturvan osa-alueilta katsotaan eduksi.
Yritykset kouluttavat usein uusia tydntekijoita perusasioista alkaen, mika voi kestaa
jopa kaksi vuotta. Alkuvaiheessa tyontekijat sijoittuvat usein SOC (Security
Operations Center) -tehtaviin, joissa he voivat oppia tarvittavat tyodkalut ja
teknologiat.

Haasteet ja kehitystarpeet: Junioreilla on usein kapea perspektiivi ja korkea
itsetunto, mik& voi vaikeuttaa juurisyiden l6ytamista ja monimutkaisten ongelmien
kasittelyd. Organisaatioiden tulee tukea heidan oppimistaan ja kehitystaan. Monet
yritykset eivat talla hetkella palkkaa junioritason kyberturvallisuusasiantuntijoita,
koska heiltd puuttuu vaadittu kokemus, ja he keskittyvat rekrytoinneissaan
senioritason tehtaviin.
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Kielitaito: Englannin kielen osaaminen on vaadittua, mutta suomalaisissa
yrityksissé suomen kielen taito on usein tarkedmpéd, koska monet asiakkaat
vaativat sita.

Jatkuva oppiminen: Uusilla tyontekijoilla tulisi olla motivaatio ja halu oppia
jatkuvasti. Kyberturvallisuusala kehittyy nopeasti, ja uusien taitojen hankkiminen on
tarkedd. Yritykset panostavat tyontekijoiden kouluttamiseen ja kehittamiseen, jotta
he voivat nopeasti kehittya junioritasolta senioritasolle.

Yrityksen rekrytointitarpeita kartoitettaessa (Kuva 8) voidaan havaita, etta
neljasosa yrityksista (25 %) ei née tarpeelliseksi rekrytoida ainoatakaan
kyberturvallisuuden asiantuntijaa kuluvan vuoden aikana. Tyypillisin rekrytoitavien
maara (36 % vastanneista) kuluvalle vuodelle on 1-3 henkiléa ja yhteensa 58 %
vastanneista arvioi taman vuoden rekrytointitarpeekseen 1-10 kyberturvallisuuden
asiantuntijaa. Tata suuremmat rekrytointitarpeet ovat harvinaisia, mutta 4 % ilmoittaa
tarpeen olevan yli sadalle rekrytoitavalle asiantuntijalle vuoden 2024 aikana.

Yrityksen rekrytointitarve (henkilomaara, %)

o I 25
13 " 36
4-10 I 22
11-30 N o
31-100 N 4
>101 [ 2

0 5 10 15 20 25 30 35 40

Kuva 8. Yrityksen/organisaation rekrytointitarve kyberturvallisuuden asiantuntijoille vuonna
2024
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Ulkomailla tutkinnon suorittaneiden tai Suomessa tutkintoa suorittavien
kansainvalisten opiskelijoiden rekrytoinnin suhteen vajaa puolet vastanneista (47 %)
kertoi suoraan rekrytoinnin olevan mahdollista (Kuva 9). Vastaajista 9 % rajasi
kansainvélisten hakijoiden taustan EU/ETA alueelle ja 32 % vastaajista vastasi
kieltavasti kansainvalisille rekrytoinneille. Kieltdvén vastauksen perusteluissa
korostuvat kansainvalisten hakijoiden vaikeudet lapaista vaadittu
turvallisuusselvitys, vaatimus Suomen kansalaisuudesta, seké
kielitaitovaatimukset.

Mahdollisuus rekrytoida kv-opiskelijoita tai
ulkomailla tutkinnon suorittaneita

ois I

Vain Euroopan Unionin maista/
9
Euroopan talousalueelta -

B =2
Ei vastausta/En tied3 _ 12
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Kuva 9. Mahdollisuudet rekrytoida kv-opiskelijoita tai ulkomailla tutkinnon suorittaneita

Avoimen kentdn (miksi ei voi rekrytoida kv-opiskelijoita tai ulkomaisen tutkinnon
suorittaneita) vastausten analyysi osoitti, ettd rekrytointi kansainvalisista
opiskelijoista tai ulkomailla tutkinnon suorittaneista henkildistd on haastavaa ja
monissa tapauksissa mahdotonta. Yleisin este on Suomen kansalaisuusvaatimus,
joka liittyy usein turvallisuusselvityksiin ja tydn luonteeseen. Useat yritykset
tarvitsevat tyontekijoiltddn suomen kielen taitoa sekd suomalaista taustaa, jotta
lakisdateiset  turvallisuusselvitykset ~ voidaan  suorittaa  asianmukaisesti.
Kansainvalinen turvallisuusselvitys on monimutkainen ja epavarma prosessi, minka
lisdksi asiakkaiden vaatimukset ja luottamuksellisuusasiat korostavat tarvetta
suomalaisten tyontekijoiden palkkaamiselle. Myds tyon perusasioiden oppiminen vie
aikaa, ja IPR-suojaus seka asiakkaiden kayttama kieli asettavat lisdvaatimuksia.
Useat pienet ja keskisuuret yritykset eivat ole halukkaita kayttdm&an englantia
tydskentelykielena yksittaisen tyontekijan vuoksi.
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Kyselyssa kysyttiin myds miten paljon yrityksen/organisaation taytyy kayttéaa
aikaa (tunneissa) uuden tyontekijdn kouluttamiseen, jotta han on yrityksen
nakokulmasta tuottava (Kuva 10). Tuloksissa on ndhtavissa, ettd koulutukseen kuluu
yrityksiltd huomattava maara aikaa ja muita resursseja. Haastatteluiden kautta oli
mahdollista avata koulutustarvetta lisda ja sen kautta esille nousi, ettd uusille
tyontekijdille tarvitaan laaja-alaista ja monipuolista perehdytysté ja koulutusta, jotta
heistd tulee tuottavia tyontekijoita. Yrityksissa annettavan koulutuksen keskeisia
osa-alueita ovat ohjelmistotuotannon tuottavuuden parantaminen, erilaiset prosessit
ja direktiivit, sertifioinnit ja arvioinnit, biometrisen tunnistuksen ja turvaratkaisujen
haastaminen, seké toimialakohtaisten vaatimusten ymmartadminen ja soveltaminen.
Lisaksi uusien tyontekijéiden on ymmarrettava yrityksen tuotteiden tekniset resurssit,
kaytto ja toiminta, sek& miten ratkaisut toimivat kaytannossa.

Uuden tyontekijan kouluttamiseen kaytetty
aika rekrytoinnin alussa (%)

Eilainkaan 0

1-3 tuntia [ 5

4-10 tuntia N 5

11-30 tuntia N 9
31-100 tuntia I 43
>101 tuntia I 38

0 10 20 30 40 50

Kuva 10. Yrityksien kayttama aika uuden tydntekijan kouluttamiseen rekrytoinnin alussa

Haasteita tuottavat kontekstin ymmartaminen ja soveltaminen, erityisesti
toimialoilla kuten laivanrakennus ja teollisuusautomaatio. Lisaksi tydnantajat
arvostavat jatkuvaa oppimiskykyd, sanavalmista ja avointa asennetta seka
ymmarrysta verkkotekniikasta ja laajoista kokonaisuuksista. Perehdytysprosessin
parantamiseksi olisi hyddyllistd tarjota systemaattista sisédéantuloperehdytysta,
mentoreita ja sdanndllisia tarkistuspisteita. Lisaksi korkeakoulujen ja yritysten valista
yhteistydta tulisi lisatd, jotta koulutus vastaa paremmin tyfelaman tarpeita ja
valmistuneet tyontekijat voivat siirtyd sujuvasti tydelamaan. Haastatteluissa nousi
esille my6s nostoja yritysten tekemistd  vierailjaluennoista, jolloin
tydelamarelevanssia pystytdan tuomaan jo opintojen aikana osaksi kursseja.
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3.3 Tarvittavat pehmeat tybelamataidot (Soft Skills)

Vastausten perusteella voidaan paatella, ettd kyberturvallisuusalalla tarvitaan
laajaa valikoimaa pehmeitd taitoja. Kuusi térkeintd taitoa, eli tiimitydskentely,
viestintd, oppimaan oppiminen, aloitteellisuus, vastuuntunto ja sopeutumiskyky
erottuvat selkedsti tuloksissa (Kuva 11). Namé& taidot kuvaavat tyontekijad, joka
pystyy tydskentelem&édn tehokkaasti muuttuvissa tilanteissa jatkuvasti kehittyvalla
alalla osana itseohjautuvaa tiimi&, ja joka pystyy kommunikoimaan selkeasti
sidosryhmienséd kanssa. Korkeakoulujen rooli on keskeinen naiden taitojen
opettamisessa ja kehittdmisessa osana kyberturvallisuuskoulutusta.

Pehmeiden tydoelamataitojen merkitys

Team work I |
Communication I |
Learning to learn I I
Taking initiative |
Sense of responsibility |
]

]
Adaptability I
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Efficiency mEE
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Self-confidence =
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Accepting professional remarks B
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Kuva 11. TyOelamataitojen tarkeysjarjestys



Tiimitydskentely (Team work): Hyva tiimitydskentely varmistaa sujuvan yhteistyon
ja tehokkaan tehtévien jaon. Kyky tiimitydskentelyyn nédhtiin selke&sti tarkeimpéna
taitona. Vastaajat valitsivat sen sekd useimmin tarkeimpien taitojen listalleen etté
useimmin tarkeimmaksi taidoksi.

Viestintd (Communication): Hyva viestintd on valttAmatontd tehokkaalle
yhteistydlle ja tiedonvaihdolle tiimin sisalla ja ulkopuolella. Kyky viestid erottui
selkedsti toiseksi tarkeimpana taitona, ja vastaajat, jotka sen valitsivat, asettivat sen
kaikkein useimmin kolmen tarkeimman taidon joukkoon.

Oppimaan oppiminen (Learning to learn): Jatkuva oppiminen on valttdmatonta
alalla, jossa uudet uhat ja teknologiat kehittyvat nopeasti. Oppimaan oppiminen,
aloitteellisuus, vastuuntunto ja sopeutumiskyky ndahtiin tarkeind ja tasavahvoina
osaamisina.

Aloitteellisuus (Taking initiative): Aloitteellisuus auttaa tyontekijoita [6ytamaan ja
ratkaisemaan ongelmia itsenaisesti.

Vastuuntunto (Sense of responsibility): Vastuuntunto on olennaista, jotta
tyontekijat ottavat omistajuutta tehtavistaan ja varmistavat tydnsa laadun.

Sopeutumiskyky (Adaptability): Sopeutumiskyvyn tarkeys osoittaa, etta
tyontekijdiden on kyettdvd mukautumaan nopeasti muuttuviin tilanteisiin ja
teknologioihin.

Autonomia (Autonomy): Autonomiaa eli itsenaisyytta arvostettiin korkealle, koska
kyberturvallisuustehtavat vaativat usein itsenaista tyoskentelya  ja
ongelmanratkaisukykya ilman jatkuvaa ohjausta.

Tehokkuus (Efficiency): Tehokkuus auttaa saavuttamaan tuloksia nopeasti ja
vahentaa resurssien hukkaa.

Eettinen ajattelu (Sense of ethics): Eettinen ajattelu varmistaa, etta tyontekijat
toimivat rehellisesti ja vastuullisesti.

Ennakoimiskyky (Ability to anticipate): Ennakoimiskyky auttaa ennustamaan ja
ehkaisemaan mahdollisia uhkia ennen niiden toteutumista.

Saantdjen kunnioittaminen (Respect of rules): Saantdjen kunnioittaminen
varmistaa, ettd tyontekijat toimivat organisaation politikkojen ja standardien
mukaisesti.
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Johtajuus (Leadership): Johtajuustaidot ovat valttamattomia tiimien ja projektien
tehokkaalle ohjaamiselle.

Tunneédly (Emotional Intelligence): Tunnedly auttaa tydntekijoitd hallitsemaan
stressia ja yhteisty6ta tiimissa.

Esitystaidot (Presentation): Esitystaidot ovat valttamattémia monimutkaisten
kyberturvallisuuskysymysten kommunikoinnissa.

Organisointikyky (Sense of organisation): Hyva organisointikyky auttaa
hallitsemaan useita tehtéavia ja projekteja samanaikaisesti.

Itsevarmuus (Self-confidence): Itsevarmuus on térkead, jotta tyontekijat voivat
tehda paatoksia nopeasti ja tehokkaasti paineen alla.

Tunnollisuus tydssa (Conscientiousness at work): Tunnollisuus varmistaa, etté
tyontekijat suorittavat tehtdvansa huolellisesti ja tarkasti.

Itsearviointi (Self-reflection): Kyky arvioida omaa tyétaan ja oppia virheistd on
olennainen osa ammatillista kasvua.

Jamakkyys (Assertiveness): Jamakkyys auttaa tyontekijoitd tekemaan paatdksia
ja pitamaan kiinni omista hakemyksistaan.

Ammattimaisten huomautusten hyvaksyminen (Accepting professional
remarks): Kyky ottaa vastaan ja hyddyntaa rakentavaa palautetta on olennaista
jatkuvan parantamisen kannalta.
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Pehmeiden tyoelamataitojen merkitys
(painotettu summa)
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Kuva 12. TyOelamataitojen tarkeysjarjestys sijaluvulla painotettuna

Vastausten painottaminen sijaluvuilla (tarkein 5 pistetta, 2. tarkein 4, ... 5. tarkein
1 piste) ei oleellisesti muuta taitojen keskindista jarjestysta ja kuuden tarkeimman
taidon ryhma erottuu edelleen samana (Kuva 12). Ainoastaan aloitteellisuuden
(taking initiative) merkitys pienenee, mutta se on edelleen kuudenneksi tarkein taito.
Talla tavalla arvioituna viestinta ja tiimitydskentely naéhdaan yhta tarkeina.



3.4 Haastatteluista kerattyja odotuksia
korkeakouluille kyberturvallisuustaitojen
kouluttamisesta

Korkeakouluilta odotetaan kyberturvallisuuskoulutuksessa seka teoreettista ettéa
kaytannon asiantuntemuksen opettamista ja kehittdmistd. Korkeakoulujen rooli on
tarjota vahva perusta hallinnollisesta tietoturvaosaamisesta, joka Kkattaa lait,
asetukset, saadokset, direktiivit ja standardit, seka kaytannon taidoista, jotka liittyvat
riskienhallintaan ja teknologioiden toimintaperiaatteisiin.

Odotetaan, ettd  korkeakoulut  tarjoavat  opiskelijoille  yleiskuvan
kyberturvallisuusalasta, mukaan lukien teknologiat, niiden toimintaperiaatteet ja
keskeiset kasitteet kuten ClA-periaate, Defense in Depth, Least Privilege ja Zero
Trust. MyOs sosiaaliset taidot ja pehmeét arvot, kuten viestinta- ja yhteistyotaidot,
ovat tarkeita.

Yritykset arvostavat myods kaytdnndon osaamista jostakin teknologiasta tai
ratkaisusta, jota voidaan soveltaa tydssa heti valmistumisen jalkeen. Erityisesti
tarkeda on kyky ymmartaa ja kayttaa verkkotekniikoita, palomuurikokemus, verkon
valvonta (IDS/IPS) seka hallinnollinen puoli, kuten standardien vaatimusten
tayttdminen ja riskienhallinta.

Myds valmistavan teollisuuden tarpeet kyberturvallisuuden osaamisessa tulisi
huomioida paremmin. Vaikka mielikuvatasolla valmistava teollisuus ei valttamatta
ole etulinjassa kyberturvallisuuden soveltamisessa, eraat teollisuuden alat
valmistavat tuotteita tai tuotekokonaisuuksia, joihin kohdistuu huomattavia
vaatimuksia  kyberturvallisuuden  kannalta.  Esimerkiksi  laivanrakennus-
teollisuudessa lopputuote eli laiva on kaytannossa kelluva alykaupunki, jonka
turvallisen toiminnan takaavat kyberturvallisuusvaatimukset seka -ratkaisut voiva
olla hyvinkin vaativia.

Yritykset odottavat korkeakoulujen auttavan opiskelijoita kehittdmaan kykya
etsia tietoa ja dokumentoida asioita tarkasti ja ammattimaisesti. Kaytannon
osaamista ja sertifikaatteja, kuten CEH (Certified Ethical Hacker) ja erilaisia
pilvipalveluihin liittyvia sertifikaatteja, pidetdan myos arvokkaina. Yritykset tarjoavat
usein omaa koulutusportaalien kautta tuotteisiin ja ratkaisuihin liittyvaa koulutusta,
mutta korkeakoulut voivat tarjota pohjan, jonka paalle nama yritysten tarjoamat
koulutukset rakentuvat.
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Koulutuksen kehitysehdotuksena korkeakouluille suositellaan:

1. Monipuolisen perusosaamisen varmistaminen: Tarjottava Kkattava
perusosaaminen kyberturvallisuuden eri osa-alueista, mukaan lukien
teknologiat, standardit ja periaatteet.

2. Kaytannon taitojen kehittdminen osana opintoja: Sisallytetddn enemman
kaytannon harjoituksia ja laboratoriotydskentelyd, joissa opiskelijat voivat
soveltaa oppimaansa kaytannossa.

3. Pehmeiden taitojen oppimisen tarkeys: Korostetaan ja harjoitellaan
viestinta- ja yhteisty6taitoja, joita tarvitaan tehokkaassa tyoskentelyssa ja
tiimitydssa.

4. Sertifikaattivalmiudet: Valmistetaan opiskelijoita ammatillisiin
sertifikaatteihin, jotka ovat arvokkaita tydmarkkinoilla. Opintojen aikana
nostetaan esille jatkuvan oppimisen tarkeys ja ammatillisen osaamisen
yllapitdminen 1api tyduran.

5. Ajankohtaiset opetussuunnitelmat: Opetussuunnitelmat tulisi pitda ajan
tasalla uusimpien teknologioiden ja trendien, kuten tekodlyn ja
pilvipalveluiden, osalta.

6. Yhteistyd yritysten kanssa: Korkeakoulujen tulisi tiivistda yhteistytta
yritysten kanssa, jotta koulutuksen sisaltd vastaa tytelaman tarpeita ja
opiskelijoilla on mahdollisuus saada kaytannén kokemusta esimerkiksi
harjoittelujaksojen kautta.

Jatkuvan oppimisen merkityksen korostaminen ja koulutuksen arvostus nousi
haastatteluissa esille. Myo6s ilmaisia koulutuksia arvostetaan osana jatkuvan
oppimisen tarjontaa. limaisia koulutuksia pidetaan tarpeellisina ja niitd kannustetaan
hyodyntamaan. Esimerkiksi FiTech-kursseja pidetaan arvokkaina, ja ty6ajalla
tapahtuvaa koulutusta voidaan tukea tarjoamalla opintovapaata. Vastaavanlaisia
ilmaisia koulutuksia on tarjolla avointen yliopistojen kautta, jolloin koulutuksen
rahoittajana toimii mm. Opetus- ja Kulttuuriministerié/Jotpa (Jatkuvan oppimisen ja
tyodllisyyden palvelukeskus).llmaisten koulutusten arvostus ilmeni haastatteluissa
siten, ettd kaikki relevantti koulutus on tarpeellista, riippumatta siité, onko se ilmaista
vai maksullista. Tyonantajat voivat kannustaa tyontekijéitdaan osallistumaan ilmaisiin
kursseihin, kuten FiTech-kursseille, jotka tarjoavat mahdollisuuksia kehittaa
osaamistaan. TyOpaikat voivat tarjota opintovapaata tietyin ehdoin, mika
mahdollistaa tydntekijdiden osallistumisen koulutuksiin tydajan puitteissa. lImaiset
koulutukset ovat osa laajempaa jatkuvan oppimisen strategiaa, jolla pyritdan
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pitam&an tyontekijoiden taidot ajan tasalla ja vastaamaan muuttuviin tydelamén
tarpeisiin.

Koulutuksesta saadut opintopisteet tai todistus eivat ole keskeisessa roolissa,
kun arvioidaan koulutuksen merkitysta. Joissakin tapauksissa opintopisteet riittavat,
ja niitd arvostetaan, erityisesti silloin kun halutaan varmistaa, ettéd opiskelijat
valmistuvat ajoissa. Joissakin tilanteissa taas sertifikaateila on enemman
merkitystd, erityisesti silloin kun osaamisen todistaminen on tarkedd (esim.
julkishallinnon kilpailutuksissa). Sertifikaatit voivat olla tarkeita esimerkiksi tiettyjen
tehtavien tai roolien vaatiman osaamisen osoittamiseksi. Sisall6lla ja koulutuksen
laadulla on suurempi merkitys kuin silla, saako koulutuksesta opintopisteitd tai
todistuksen. Tarkeintd on, ettda koulutus on relevanttia ja kaytannonldheistd, ja etta
se tarjoaa tarvittavat taidot ja tiedot. Osaamisen nayttamisellda on suuri merkitys. On
tarkedd, etta tyontekijat voivat kaytannossa osoittaa, mita he ovat oppineet.
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4 Yhteenveto

Tassa raportissa kuvattiin Kansallisen kyberturvallisuuskoulutuksen
yhteistydverkoston rakentaminen -hankkeen kysely- ja haastattelututkimuksen
tuloksia. Hankkeeseen osallistuu yhdeksédn suomalaista vyliopistoa ja 14
ammattikorkeakoulua, jotka kaikki tarjoavat kyberturvallisuusalan koulutusta.
Yliopistojen ja ammattikorkeakoulujen yhteisend toteutuksena jarjestettiin
sidosryhmékysely, jonka tarkoituksena oli kartoittaa yritysten ja organisaatioiden
kyberturvallisuus-taitoja ja -tarpeita. Kartoitus toteutettiin 28.1.2024 - 31.3.2024, ja
kyselyyn vastasi 61 yrityksen tai julkishallinnon organisaation edustajaa. Kyselya
taydennettiin myds 14 haastattelulla, jotta saatiin syvéllisempéaa tietoa vastaajien
nakemyksisté ja tarpeista.

Kyselyn perusteella yritykset ja organisaatiot tarvitsevat monipuolista osaamista
kyberturvallisuuden eri osa-alueilla. Tarkeimmat osa-alueet talla hetkella ovat
tietoturva ja yksityisyyden suoja, koulutus ja jatkuva oppiminen, identiteetin hallinta
sekéa turvallisuuden hallinta ja hallintotavat. N&itd osa-alueita pidetaan kriittisina
yritysten toiminnan kannalta. Liséksi oikeudelliset nakokohdat, ohjelmisto- ja
laitteistoturvallisuus seka ihmistekijat ovat keskeisia nykyhetken tarpeita.
Vahemman tarkeind pidettiin  steganografiaa, teoreettisia perustuksia ja
kryptologiaa.

Tulevaisuudessa tarkeimmiksi osa-alueiksi arvioidaan tietoturva ja yksityisyyden
suoja, turvallisuuden hallinta ja hallintotavat, ohjelmisto- ja laitteistoturvallisuus,
identiteetin hallinta, seka oikeudelliset nakdékohdat. Myds tekodly ja koneoppiminen
nahdaan merkittavina osa-alueina tulevaisuudessa.

Yritykset odottavat uusilta tyontekijoilta vahvaa kyberturvallisuusalan osaamis-
ja tietoperustaa seka kykya jatkuvaan oppimiseen ja opittujen taitojen soveltamiseen
kaytannossa. Pehmeat taidot, kuten ymmarrys laajasta kybertoimintaympéaristosta,
resilienssiagjattelu ja lainsaddanndn perusteet, ovat tarkeitd. Teknisiin taitoihin
kuuluvat kiristyshaittaohjelmien tuntemus, digitaalinen forensiikka, koodaus- ja
skriptaustaidot seka verkko-osaaminen.

Uusien tydntekijoiden perehdytys yrityksisséa vaatii laaja-alaista ja monipuolista
koulutusta. Tama sisaltda ohjelmistotuotannon tuottavuuden parantamisen, erilaiset
direktiivit ja sertifioinnit, biometrisen tunnistuksen ja turvaratkaisujen haastamisen,
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seka toimialakohtaisten vaatimusten ymmartamisen ja soveltamisen. Perehdytys-
prosessin parantamiseksi olisi hyddyllistd tarjota systemaattista sis&éntulo-
perehdytysta, mentoreita ja séanndllisid tarkistuspisteita.

Korkeakoulujen roolina on tarjota sek& teoreettista ettd kaytdnnon
asiantuntemusta kyberturvallisuudessa. Tama siséltda vahvan perustan hallinnol-
lisesta tietoturvaosaamisesta, joka kattaa lait, asetukset, sdadokset, direktiivit ja
standardit, sekd kaytdnnon taidot riskienhallinnassa ja teknologioiden toiminta-
periaatteissa. Korkeakoulujen tulisi tarjota opiskelijoille yleiskuva kyberturvallisuus-
alasta, mukaan lukien teknologiat, niiden toimintaperiaatteet ja keskeiset kéasitteet
kuten ClA-periaate, Defense in Depth, Least Privilege ja Zero Trust.

Yritykset arvostavat kaytannon osaamista jostakin teknologiasta tai ratkaisusta,
jota voidaan soveltaa tydssa heti valmistumisen jalkeen. Erityisen térkeaé on kyky
ymmartad ja kayttaa verkkotekniikoita, palomuurikokemus, verkon valvonta sekéa
hallinnollinen puoli, kuten standardien vaatimusten tayttaminen ja riskienhallinta.

Koulutuksen kehitystarpeiden osalta nousee esille tarve tarjota kattava
perusosaaminen kyberturvallisuuden eri osa-alueista, mukaan lukien teknologiat,
standardit ja periaatteet. Opintoihin tulisi sisallyttdd enemman kaytanndn harjoituksia
ja laboratoriotydskentelyd, joissa opiskelijat voivat soveltaa oppimaansa
kaytannossa. Koulutuksessa tulee harjoitella viestinta- ja yhteistyotaitoja, joita
tarvitaan tehokkaassa tydskentelyssa ja tiimitydssa. Koulutuksen on hyva valmistaa
opiskelijoita ammatillisiin sertifiointeihin, jotka ovat arvokkaita tytmarkkinoilla, ja
opintojen aikana on tarpeen nostaa esille jatkuvan oppimisen tarkeys seka
ammatillisen osaamisen yllapitdaminen lapi tyduran. Opetussuunnitelmat tulisi pitaa
ajan tasalla uusimpien teknologioiden ja trendien, kuten tekodlyn ja pilvipalveluiden,
osalta. Tiivistetdan yhteistyta yritysten kanssa, jotta koulutuksen sisaltd vastaa
tydelaman tarpeita ja opiskelijoilla on mahdollisuus saada kaytannén kokemusta
esimerkiksi harjoittelujaksojen kautta.

liImaisia koulutuksia arvostetaan osana jatkuvan oppimisen tarjontaa. llmaiset
koulutukset, kuten FiTech-kurssit tai Avoimen yliopiston kautta tarjotut kurssit, ovat
arvokkaita ja niitd kannustetaan hyddyntamaan. Tyopaikat voivat tarjota
opintovapaata tietyin ehdoin, mika mahdollistaa tyontekijdiden osallistumisen
koulutuksiin tydajan puitteissa. limaiset koulutukset ovat osa laajempaa jatkuvan
oppimisen strategiaa, jolla pyritdan pitamaan tyontekijdiden taidot ajan tasalla ja
vastaamaan muuttuviin tydelaman tarpeisiin.

Koulutuksesta saadut opintopisteet tai todistus eivat ole keskeisessa roolissa,
kun arvioidaan koulutuksen merkitysta. Tarkedmpéaé on koulutuksen sisélto ja kyky
soveltaa oppimaansa kaytanndssa. Osaamisen nayttamisella on suuri merkitys; on
tarkedad, etta tyontekijat voivat kdytannossa osoittaa, mita he ovat oppineet.

Kansallisella tasolla kyberturvallisuusalan korkeakoulutuksen kehittdmisen
tueksi ja lisatarpeiden tunnistamiseksi on téssa raportissa esitetyn tutkimuksen
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lisdksi suoritettu tutkimus kyberturvallisuusalan koulutusta tarjoavien yliopistojen
koulutuksen osaajaprofiileista ja kurssien painotusaloista. T&sta on julkaistu oma
raporttinsa (Majanoja et al., 2024). Lisaksi ohjelmistoturvallisuuden koulutuksen
kehittamisestd on parhaillaan meneilldan Turun yliopiston toteuttamana
korkeakouluopettajien  kehitystarvenakemyksiin ~ perustuva  tutkimus, josta
raportoidaan erikseen.
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Liitteet

Liite 1: Yrityksille lahetetty Webropol-kysely

Cybersecurity education needs in Finland
Mandatory questions are marked with a star (*)
Background:

This survey examines cybersecurity education, needs, and skills development in
companies and organizations in Finland. The survey focuses on three main topics:
1) the cybersecurity themes and topics where skills and training are needed now
and in the future, 2) how much time is spent training new cybersecurity employees
in the organization, and 3) what soft skills are needed in employees. General

background information about the organization is also asked.

The purpose: The survey will be used to identify the current situation and future
needs for cybersecurity skills in companies and organizations. The survey is part of
a Ministry of Education and Culture cybersecurity project involving higher education
institutions (universities and universities of applied sciences) that provide
cybersecurity education. The results will be used to develop and improve education
in higher education institutions.

There are a total of 17 questions. If you would like to participate in the interview,
contact information will be requested at the end of the questionnaire. The survey
takes about 20-25 minutes to answer all questions.

How your answers are used: All the data will be handled anonymously, and no
information will be delivered "as-is" to any third party. Partial summaries and
anonymized quotes might be published as a part of academic publications, but with
all references to names, locations, or any identifying information removed.
Published results will include aggregated statistical observations from where it is
impossible to identify individual answers. For any further questions and comments,
please contact the signatories.

Thank you for your valuable input!
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This survey is a collaboration between 9 universities and 14 universities of applied
sciences:

Piia Perala (piia.m.h.perala@jyu.fi), Faculty of Information Technology, University
of Jyvaskyla

Martti Lehto (martti.j.lehto@jyu.fi), Faculty of Information Technology, University of
Jyvaskyla

Seppo Virtanen (seppo.virtanen@utu.fi), Department of Computing, University of
Turku

Tuomas Aura (tuomas.aura@aalto.fi), Department of Computer Science, Aalto
University

Marko Helenius (marko.helenius@tuni.fi), Unit of Computing Sciences, Network
and Information Security Group, Tampere University

Kimmo Halunen (kimmo.halunen@oulu.fi), Faculty of Information Technology and
Electrical Engineering, University of Oulu

Valtteri Niemi (valtteri.niemi@helsinki.fi), Department of Computer Science,
University of Helsinki

Marina Waldén (marina.walden@abo.fi), Information Technology, Faculty of
Science and Engineering, Abo Akademi University

Emmanuel Anti (x5164390@student.uwasa.fi), Department of Computing
Sciences, University of Vaasa

Bilal Naqgvi (syed.naqvi@lut.fi), School of Engineering Sciences, LUT University
Karo Saharinen (karo.saharinen@jamk.fi), Jyvaskylan ammattikorkeakoulu
Pasi Kamppi (pasi.kamppi@Ilaurea.fi), Laurea-ammattikorkeakoulu

Henry Paananen (henry.paananen@centria.fi), Centria-ammattikorkeakoulu
Tero Ulvinen (tero.ulvinen@vamk.fi), Vaasan ammattikorkeakoulu

Antti Piironen (antti.piironen@metropolia.fi), Metropolia ammattikorkeakoulu
Mikko Korpela (mikko.korpela@tuni.fi), Tampereen ammattikorkeakoulu

Jari Uimonen (jari.uimonen@Kkarelia.fi), Karelia-ammattikorkeakoulu

Jani Ekqvist (jani.ekqvist@turkuamk.fi), Turun ammattikorkeakoulu

Jarkko Hanninen (jarkko.hanninen@xamk.fi), Kaakkois-Suomen
ammattikorkeakoulu

Jussi Ala-Hiiro (jussi.ala-hiiro@kamk.fi), Kajaanin ammattikorkeakoulu
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Ari Affekt (ari.affekt@lapinamk.fi), Lapin ammattikorkeakoulu

Markku Kellomaki (markku.kellomaki@savonia.fi), Savonia-ammattikorkeakoulu

Instructions:

Next, we ask about the various cybersecurity themes and topics that your
organization needs to address in terms of skills development.

The survey is based on the JRC's European Cybersecurity Taxonomy. It covers 15
cybersecurity domains. You can download the framework from this link if you want
more information. Link to Taxonomy.

This is a multiple-choice question where we ask you to consider the need for the
topic now and in the future. This information will provide cybersecurity training
institutions with useful information to outline and plan the content of future studies
and courses, as well as the focus of different topics.

In the example below, 1. Assurance, Audit and Certification are identified as
important now and in the future.

In a more detailed sub-theme description, 1.2 Audit is not important now, but will be
important in the future, and 1.4 Certification is important currently, but not important
in the future.

When you select "6. | want to answer more detailed sub-questions”, more detailed
sub-questions will appear.A maximum of 4 subtopics per main theme will open.

6
I want

2 3 4 5 more
1 Nol Important/ Not Importanl/ detailed
Mot important needed important neededin sub-

needed curmrently cumently in futwre future fopics

1 Assurance, Audit, and Certification [ ]

0od

1.1 Assurance

1.2 Audit

1.3 Assessment
1.4 Certification

2. Cryptology (Cryptography and
Cryptanalysis)

3 Data Security and Privacy
4 Education and Training

5 Human aspects

& Identity Management

7 Incident Handling and Digital
Forensics

O0oOoooo@ooo
000000008008
000000 0o

OO00000000ooo
000000 0”000
O0D00O0O00Ogoooo

8 Legal aspects

You can select as many answers as applicable.
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Please use the open-ended question field to further describe your organization's
cybersecurity training needs - all information, needs, and perspectives will help us
understand and address training needs when designing education and course
content.

You can answer open text questions in English or Finnish!

More information: Link to the project website and privacy notice

1.Describe your organization's skills needs in these themes: now and in the future?

There are 16 cybersecurity themes in total and in this survey the themes are
divided into two pages. The themes are based on the cybersecurity taxonomy
defined by the JRC.

Select "6. | want detailed subtopics" to answer detailed list of topics per theme. A
maximum of 4 subtopics per main theme will open. You can select as many
answers as applicable.

6

I want
more
2 3 4 5 detailed
1 Not Important/ Not Important/  sub-

Not important needed important neededin  topies

needed currently currently in future future

1 Assurance, Audit, and Certification * |:| |:| I:l D |:|

2. Cryptology (Cryptography and

O

Cryptanalysis) * [ [ [ O O u
3 Data Security and Privacy * O O O O O |
4 Education and Training * O O O ] O O
5 Human aspects * [l ] [l ] O |
6 Identity Management * O O O O O O
; i::;j::t Handling and Digits 0 O N = ] O
8 Legal aspects * O O N ] [l ]

2. Please elaborate further on your answers (in English or Finnish)

3. Describe your organization's skills needs in these themes: now and in the
future?

There are 16 cybersecurity themes in total and in this survey the themes are
divided into two pages.
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Select "6. | want detailed subtopics” to answer detailed list of topics per theme. A
maximum of 4 subtopics per main theme will open. You can select as many
answers as applicable.

6
I want
more
2 3 4 5 detailed
1 Not Important/  Neot Important/  sub-

Not important needed important neededin  topics
needed currently currently in future future

9 Network and Distributed Systems * I:' I:' I:' I:l I:' I:I
10 Security management and

governance * D D D D D I:I
11 Security Measurements * |:| |:| |:| |:| |:| D
12 Software and Hardware Security

Engineering * |:| |:| |:| |:| |:| I:l
13 Steganography, Steganalysis and

‘Watermarking * D D D |:| D I:l
14 Theoretical Foundations * I:l I:l I:l I:l I:l I:l
15 Trust Management and

Accountability * D D D D D I:I
16 Artificial intelligence and machine D D D I:l D I:l

learning *

4. Please elaborate further on your answers (in English or Finnish)

5. What are the soft skills required for new hires in your organization? Rank the top
five in order of importance

Soft skills are adapted from: http://www.softskills-
project.eu/assets/materials/en/soft-skills-list-with-pictograms. pdf

Lista kysytyista tydelamataidoista: Adaptability; Accepting professional remarks;
Autonomy; Learning to learn; Presentation; Emotional intelligence; Self-confidence;
Self-reflection; Sense of organization; Sense of responsibility; Taking initiative;
Ability to anticipate; Respect of rules; Efficiency; Sense of ethics;
Conscientiousness at work; Communication; Leadership; Assertiveness; Team
work.

Jokaisella tytelamataidolla oli valittavana seuraavat vaihtoehdot:
e The first and most important
e The second most important

e  The third most important
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e The fourth most important
e The fifth most important

6. Describe what is the skill level of a typical cybersecurity junior hire in your
organization (in English or Finnish)?

We aim to understand the potential skill gap between new graduates and
productive junior employees.

7. What is the average training effort in hours that is needed to bring a junior hire
up to the standards of your organization (e.g. self-education, guided learning
and/or external courses/certification training)?

Vastausvaihtoehdot:
e None
e 1-3 hours
e 4-10 hours
e 11-30 hours
e 31-100 hours
e >101 hours

8. Does your organization have the possibility to employ international
students/graduates?

Vastausvaihtoehdot:
e Yes
e Only from European Union / European Economic Area
e No, please specify the main reason (In English of Finnish)
¢ No answer/l don’t know

9. What are the main economic activities of your organization? (Following the EU
NACE v2.1/ Finnish Toimialaluokitus 2025 main level codes)

Vastausvaihtoehdot (erottimena puolipilkku): Agriculture, forestry and fishing;
Mining and quarrying; Manufacturing; Electricity, gas, steam and air conditioning
supply; Water supply, sewerage, waste management and remediation;
Construction; Wholesale and retail trade; Transportation and storage;
Accommodation and food service; Publishing, broadcasting and content production
and distribution; Telecommunication, computer programming, consulting,
computing infrastructure and other information services; Financial and insurance;
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Real estate; Professional, scientific and technical; Administrative and support
service; Public administration and defence, compulsory social security; Education;
Human health and social work; Arts, sports and recreation; Other services.

10. Does your organization provide cybersecurity services to other companies?
Vastausvaihtoehdot:

e Yes

e No
11. What is the number of employees in the organization
Vastausvaihtoehdot:

e <=10 Micro

e 11-50 Small

e 51-250 Medium

e > 250 Large
12. What is the number of cybersecurity professionals currently employed?

Vastausvaihtoehdot:

e O

e 13

e 410

e 11-30
e 31-100
e >101
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13. How many cybersecurity professionals your organization is planning to hire

during 2024?

Vastausvaihtoehdot:

0

1-3
4-10
11-30
31-100
>101

14. What is your current role in your organization (in English or Finnish)?

15. Which of the following options best describes your current role in your
organisation?

Vastausvaihtoehdot:

Organization’s internal cybersecurity services, securing the organization
itself

Organization’s customer-facing cybersecurity services, securing goods or
services offered to customers

Cybersecurity services offered to customers

Some other, please specify:

16. Any other comments, ideas of feedback (in English or Finnish)?

17. Are you interested in participating in an interview to help us understand your
needs better?

Vastausvaihtoehdot:

Yes

No
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Liite 2: Haastatteluiden kysymykset

e Yrityksen toimiala?

o Rooli (kyberturvallisuuden teknologiakehittdja, kyberturvallisuutta
soveltava palveluntarjoaja, kyberturvallisuutta organisaatiossa
tarvitseva, jne)?

o Yrityksen ala huomioiden, perustele téarkeimpien ja vahiten tarkeiden
kyselyn Kyberturvallisuustaitojen valintoja

e Kyselyn rakenteesta
o Mité tulkitset kunkin kyselyssa esitetyn taidon tarkoittavan?
o Miten olet ymmartényt kyselyn tayttbohjeen?

e Avasitko alakategoriat ja jatitko rastit myods paakategoriaan?

o Tarkoittaako sinulle “tarvitaan nyt” sita, etta tarvitaan myos
tulevaisuudessa, vai oletko siina tapauksessa rastittanut molemmat?

o Onko kyselyn taksonomia relevantti tydnantajan tarpeiden kannalta?

e Mita valmistuneet oikeasti osaavat, kun tulevat tdihin? Millainen tutkinto heilla
on (IT-ala yleisesti / kyberturvallisuuden tutkinto)?

o Mita tydnantajat arvostavat? Millainen vastavalmistunut on hyva
tyontekija?

e Mita perehdytysté ja koulutusta joudutaan antamaan tyopaikalla, jotta voidaan
laskea tuottavaksi tydntekijaksi?

e Mika on korkeakoulujen rooli kyberturvallisuusasiantuntijoiden tietamyksen ja
osaamisen kehittdmisessa?

o Miten vertautuu yritysten omaan vastuuseen koulutuksesta ja
perehdytyksesta?

e Mita odotetaan korkeakouluista alalta valmistuneilta sisallollisesti?

o Mita puutteita on havaittu?

o Onko eroa, onko valmistunut yliopistosta vai ammattikorkeakoulusta?
o Minkalaista kyberturvallisuuden opetusta teidan nakdkulmastanne kaivataan?

o Mitkd osaamiset ovat kaikkein tarkeimpid, mitka toivomuslistalla (esim.
tydpaikkailmoituksissa)?

e Onko odotuksia ammatillisesta sertifioinnista?
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o Onko tiettyja sertikursseja, joihin uudet tydntekijét joudutaan l&hes aina
laittamaan? Miksi?

e Arvostatteko ilmaisia koulutuksia?

e Onko kilpailutuksissa tai alihankintaketjuissa vaatimuksia tietyille sertifioinneille
tai jollekin muulle tietylle erityisosaamiselle?

e Onko silla merkitysta, kuka toimii kouluttajana (yksityinen yritys / julkinen
toimija)?

o Opintopisteet vai sertifikaatti tietysta osaamisesta?
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