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Teollisuuden tuotantolaitoksissa hyodynnetdén yha enenevissd maérin kehittynyt-
td informaatioteknologiaa, kuten teollista esineiden internetié, pilvilaskentaa ja te-
kodlya, minkd seurauksena myos niiden potentiaalinen hydkkayspinta-ala on aiem-
paa laajempi. Perinteisesti teollisuuden tuotantoprosesseista vastaava operatiivinen
teknologia on eristetty julkisista tietoverkoista, mutta informaatioteknologian in-
tegroiminen osaksi tuotantolaitoksia edellyttdd monimutkaisempaa ja avoimempaa
verkko- ja jarjestelmaarkkitehtuuria. Toimintaympéariston fundamentaalisen muu-
toksen myota yleispatevian ohjeistuksen ja standardoinnin merkitys kasvaa, minkéa
seurauksena kyberturvallisuuden viitekehysten rooli téssé neljanneksi teolliseksi val-
lankumoukseksi kutsutussa muutoksessa on suuri.

Tassé kirjallisuuskatsauksena toteutetussa tutkielmassa perehdyttiin siihen, miten
tama tuotantolaitosten rakenteellinen muutos vaikuttaa niiden kyberturvallisuuteen,
ja miten keskeisimmét eurooppalais- ja yhdysvaltalaislahtoiset kyberturvallisuuden
viitekehykset vastaavat keskeisimpiin uhkiin, joihin lukeutuvat toimitusketjuihin,
hyokkaykset. Tutkielman lopputuloksena havaittiin, ettd arvioinnin kohteena ollei-
den viitekehysten siséllon puutteet korostuivat erityisesti sekd perinteisten tuotan-
tojérjestelmien ja modernin informaatioteknologian integroinnin etta teollisen esi-
neiden internetin laitteiden rajallisten resurssien huomioinnin kohdalla. Tulosten
perusteella arvioitiin, ettd uusien ja nopeasti kehittyvien teknologioiden kybertur-
vallista kiyttoonottoa voitaisiin mahdollisesti nopeuttaa tiivistdmallé eri sektoreita
edustavien organisaatioiden seké julkisten ja yksityisten tutkimuslaitosten uhkatie-
dustelutiedon jakamiseen liittyvia yhteistyota.

Asiasanat: esineiden internet, tuotantolaitos, kyberturvallisuuden viitekehys



Sisallys

1 Johdanto

2 Alykkist tuotantolaitokset
2.1 Operatiivinen teknologia . . . . . . . . .. ... ... ...
2.2 Teollisuus 4.0 . . . . . . . .

2.3 Paradigman muutos. . . . . ... ..o

3 Alykkiiden tuotantolaitosten kyberturvallisuus
3.1 Keskeisimméat vhat . . . . . . ... ...

3.2 Standardoinnin merkitys . . . . .. ..o

4 Kyberturvallisuuden viitekehykset
4.1 NIST CSF 2.0 . . . . . . .
4.2 ENISA:n IoT-viitekehys . . . . . .. ... .. ... .. ... ...,

5 Analyysi
5.1 Viitekehysten arviointi . . . . . . . . ... ... L
5.2 Pohdinta . . . . . ...

6 Yhteenveto

Lahdeluettelo

10
11
13

15
15
18

21
21
23

26

28



1 Johdanto

Teollisuuden digitalisaatio ja niin kutsuttu neljés teollinen vallankumous muokkaa-
vat merkittévisti tuotantolaitosten toimintaympaéristoja. Yritykset pyrkivét lisaé-
méadn tuotantoprosessien automaatiota sekd tietopohjaista padtoksentekoa, jotka
vaativat tuekseen katkeamatonta informaatiovirtaa tuotantoympéariston laitteista se-
ki kykya analysoida suuria datamassoja. Nykypaivan alykkéissé tuotantolaitoksissa
yhdistyvétkin niin perinteinen operatiivinen teknologia (OT) kuin informaatiotek-
nologia (IT) esineiden internetin (IoT), tekodlyn (AI) ja pilvipalveluiden kautta.

Merkittava toimintaympéaristoon kohdistuva muutos toisaalta mahdollistaa en-
tistd tehokkaamman tuotannon, mutta samalla laajentaa tuotantolaitoksiin kohdis-
tuvien kyberuhkien kirjoa ja kasvattaa hyokkayspinta-alaa. Myos siirtyméaprosessi
vanhasta infrastruktuurista moderniin arkkitehtuuriin siséltda merkittavia kyber-
turvallisuuden haasteita. Uhkien torjunnassa epdonnistuminen voi johtaa tuotannon
keskeytymiseen, taloudellisiin tappioihin ja kriittisimmilldén jopa fyysisiin vahinkoi-
hin ja vaaratilanteisiin. [1]

Kyberturvallisuutta pyritdan perinteisesti mallintamaan ja soveltamaan erilaisiin
toimintaymparistoihin viitekehysten ja standardien avulla. Niiden myota organisaa-
tioiden on mahdollista hallita ja torjua uhkia jarjestelméllisemmin seka vertailla eri
puolustusmenetelmien tehokkuutta. Tuotantolaitosten nopea digitalisaatio yhdistet-
tyna teollisuuden tietojéarjestelmien erityispiirteisiin nostaa kuitenkin esiin kysymyk-

sen siitd, miten hyvin modernit viitekehykset vastaavat ndiden toimintaympéristéjen
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haasteisiin. Téstd huolimatta modernien tuotantojirjestelmien ja kyberturvallisuu-
den viitekehysten véilistd suhdetta ja vastaavuutta koskevia tieteellisid julkaisuja on
hyvin rajallinen mééra. |2

Téassé tutkielmassa perehdytaén dlykkaisiin tuotantolaitoksiin kohdistuviin ky-
beruhkiin ja arvioidaan nykyisten kyberturvallisuuden viitekehysten soveltuvuutta
nédiden uhkien torjuntaan. Tutkielmassa pyritdan vastaamaan seuraaviin tutkimus-

kysymyksiin:

e TK1: Mitka ovat keskeisimpié alykkaisiin tuotantolaitoksiin kohdistuvia kybe-

ruhkia?

e TK2: Miten hyvin nykyiset kyberturvallisuuden viitekehykset vastaavat alyk-

kaisiin tuotantolaitoksiin kohdistuviin uhkiin?

Tutkielma toteutettiin analyyttisena kirjallisuuskatsauksena ja siiné kaytetyt ai-
neistot haettiin IEEE Xplore -; ACM Digital Library - ja Web of Science -hakutieto-
kannoista. Tutkielman analyysia kasittelevia aineistoja ajatellen muotoiltiin kolme

aineistojen haussa kiytettyd hakulausetta:
e (“smart manufacturing” OR “smart factor*”) AND cyber* AND threat

e (“nist csf” OR enisa) AND (“internet of things” OR “smart manufacturing”

OR “smart factor®”) AND framework

Alustavasti hakulauseiden tuottamia tuloksia karsittiin kuvan 1.1 mukaisesti ot-
sikon ja tiivistelmén perusteella, minka jéalkeen jéljelle jadneiden aineistojen sisallon
perusteella valittiin tutkielman aihepiirid parhaiten vastaavat. Kaikkien tutkielman
analyysiosioon valittujen aineistojen JUFO-luokitus on vihintdan 1.

Tutkielmassa tarkastellaan &dlykkdiden tuotantolaitosten ominaispiirteita, tek-
nologioita sekéd niihin kohdistuvia kyberuhkia perehtyen erityisesti teollisuus 4.0 -

konseptin mukanaan tuomiin uhkatyyppeihin. Témaéan jalkeen tarkastellaan tutkiel-
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Kuva 1.1: Tiedonhaun toteutus

man keskioon sijoittuvia kyberturvallisuuden viitekehyksié, joiden vastaavuutta ké-
siteltyihin kyberuhkiin arvioidaan tutkielman analyysiosiossa. Analyysissé pyritaéan
erityisesti vertailemaan viitekehyksia keskendédn hyodyntéden olemassaolevaa tutki-
mustietoa, tutkimaan yhdysvaltalaisen ja eurooppalaisen ldhestymistavan eroavai-
suuksia seké yleisesti tunnistamaan viitekehysten keskeisimpid vahvuuksia ja heik-
kouksia alykkéisiin tuotantolaitoksiin kohdistuvien uhkien ndkokulmasta. Lopuksi
analyysin tulosten perusteella pohditaan, mitd osa-alueita tai toimintamenetelmié
painottamalla dlykkdiden tuotantolaitosten kyberturvallisuutta voitaisiin kehittaé

tulevaisuudessa.



2 Alykk#it tuotantolaitokset

Alykksills tuotantolaitoksilla viitataan tyypillisesti teollisuus 4.0 -konseptin mukai-
siin kyberfysikaalisiin jarjestelmiin (CPS), joissa yhdistyvét kehittyneet informaa-
tioteknologian osa-alueet, kuten teollinen esineiden internet (IIoT) ja hajautetut las-
kentajirjestelmit, seké operatiivinen teknologia (OT) [3]. Alykkiét tuotantojirjes-
telméat mahdollistavat reaaliaikaisen tuotantoprosessien kontrolloinnin ja automati-
soidun mukauttamisen tuotantoympariston tai ulkoisten tekijoiden, kuten kysynnan
tai raaka-aineiden hintojen, muutoksiin [4].

Tassé luvussa esitellddn dlykkédiden tuotantolaitosten keskeisimmét teknologiset
piirteet, joiden ymmartdminen on olennaista tutkielman myohemmissé luvuissa ka-
siteltéavien kyberuhkien ja kyberturvallisuuden viitekehysten analysoinnin kannalta.
Luvun lopussa analysoidaan myo6s tuotantojirjestelmien paradigman muutosta ja

sen seurauksia alykkiiden tuotantomenetelmien kiayttoonotolle.

2.1 Operatiivinen teknologia

Tuotantoympéaristoissa tapahtuvan muutoksen ymmartamiseksi on késiteltava tuo-
tantolaitosten perinteisten automaatiojirjestelmien rakennetta. N&ita jarjestelmia
kuvaillaan usein operatiivisen teknologian (OT) késitteelld, joka itsesséén kdsittéaa
ymparistonsd kanssa vuorovaikutuksessa olevat jarjestelmét, jotka koostuvat lait-
teistosta ja ohjelmistoista. Informaatioteknologian roolin kasvaessa OT-jérjestelmié

kiytetddn yhé runsaasti tarkasti rajattujen prosessien automatisaatioon. [5]
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Moderneja OT-jarjestelmié kuvataan tyypillisesti ISA-95-referenssimallin kaltai-
sen hierarkkisen arkkitehtuurin kautta. ISA-95-malli jakaa OT-jéarjestelmin kompo-
nentit viisiportaisen arkkitehtuurin mukaisesti: tuotantoprosessit, ohjausteknologia
ja valvontajarjestelmét sekd niista harmaalla vyohykkeelld (engl. Industrial Demili-
tarized Zone, iDMZ) eroteltuna liiketoimintalogiikkaan sekd muihin yritystoimintoi-
hin liittyvat I'T-jarjestelmét. Tésta kategorisoinnista dlykkédiden tuotantolaitosten
IT- ja OT-jarjestelmien konvergenssin kannalta korostuvat erityisesti tuotantopro-
sessit, niiden ohjausteknologia ja valvontajérjestelmét. |5]

ISA-95-mallin matalin taso pitad sisdllddn mekaaniset tuotantoprosessien kompo-
nentit, kuten yksittédiset sensorit, kiyttolaitteet ja muun kiyttokoneiston. Seuraava
taso puolestaan pitda sisallaén yksittdisten laitteiden automaatiosta vastaavan tek-
nologian, kuten erilaiset ohjelmoitavat logiikat (PLC) ja muut mikropiiripohjaiset
ohjauslaitteet. Ohjelmoitavien logiikoiden tehtévané on noudattaa yksinkertaisia lo-
giikkaketjuja vuorovaikutuksessa alimman tason komponenttien kanssa ja vélittda
komponenteista kerdttyd dataa ylemmén tason valvontajirjestelmille. [5]

Kahden alimman tason edustaessa OT-jarjestelmien hajautettua puolta, toimii
valvontajarjestelmia edustava kolmas taso esimerkkiné keskitetysta arkkitehtuurista.
Tuotantoprosessien valvontaan ja informaation hallintaan keskittyvien jarjestelmien
(SCADA) tehtdvéné on toimia hermokeskuksina ympéri tuotantojirjestelméé ha-
jautetun laitteiston seké koneen ja ihmisen vélisen kiayttoliittyméan (HMI) vélisend
rajapintana. SCADA-jarjestelmét ovat OT-jarjestelmien keskeisimpia komponent-
teja, silla niita kiaytetddn prosessien ohjaamiseen ja niistd kerdtyn infromaation vi-
sualisoimiseen. Juuri keskeisesté roolistaan johtuen SCADA-jérjestelmét ovat myos
koko tuotantoprosessin yllapidon ja turvallisuuden nékokulmasta térkeité. |5]

Laskentatehon kasvaminen on mahdollistanut dlykkdiden laitteiden sijoittami-
sen yha lahemmas itse tuotantoprosesseja, joka muuttaa myos tuotantoprosesseista

keréttavin informaation analysointia [5]. Toisaalta vastapainoisesti tuotantolaitok-
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sia operoiviin pieniin ja keskisuuriin organisaatioihin kohdistetut kyselytutkimukset
osoittavat, ettd siirtyminen &lykkaisiin tuotantojarjestelmiin on haastavaa korkei-
den kustannusten, kyberturvallisuuden riskien seké pétevan tyovoiman vahaisyyden
vuoksi [6]. Kuvattu ilmi6 korostaakin perinteisten OT-jarjestelmien pitkaa kdyttoi-

kaa sekéd korkeana pysynytta kayttoastetta.

2.2 Teollisuus 4.0

Teollisuus 4.0 eli neljas teollinen vallankumous kuvaa edistyneiden teknologioiden,
kuten esineiden internetin, pilvilaskennan seké tekoélyn, hyodyntamistd osana teol-
lisuuden jarjestelmia. Tyypillisesti siirtyma alykkéisiin tuotantojérjestelmiin tapah-
tuu kolmannen teollisen vallankumouksen mukaisten ICT-automaatiojarjestelmien
pohjalta. Lopputuloksena syntyvia tuotantolaitosten sisaisia IT- ja OT-infrastruk-
tuurin kokonaisuuksia kutsutaan kyberfysikaalisiksi jérjestelmiksi [7]. [4]

Kéytéannossa teollisuus 4.0 -konseptin mukaiset tuotantolaitokset koostuvat ku-
van 2.1 havainnollistamalla tavalla keskendén verkottuneista OT- ja IloT-laitteista
sekd data-analytiikan ja muut liiketoimintaa tdydentéavit toiminnot mahdollistavis-
ta I'T-jarjestelmistd. Arkkitehtuurinsa puolesta jérjestelmét voidaan jakaa neljddn
eri padkategoriaan: fyysiset tuotantolaitteet, tuotantoprosesseja mittaavat sensorit,
kommunikaatiosta ja informaation jakamisesta vastaavat verkkolaitteet sekéd péai-
toksenteosta ja keridtyn informaation jatkojalostuksesta vastaavat perinteiset IT-
jarjestelmat. [3]

[ToT-laitteiden pohjalle rakentuvat alykkéat jarjestelmét ovat dlykkiiden tuotan-
tolaitosten toiminnallisuuden kannalta keskeisessd asemassa. Ne kerddvat dataa pe-
rinteisestéd tuotantolaitteistosta, hyodyntéaviat data-analytiikkaa osana reaaliaikaista
paatoksentekoa ja pystyvét késitteleméan suuriakin datamassoja minimaalisin kus-
tannuksin. Niiden padasiallinen tehtéva on toimia informaation yhdyskaytavané tuo-

tantolaitteiston ja muiden I'T-jarjestelmien vililla. Modernit [ToT-laitteet muodosta-
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Kuva 2.1: Kyberfysikaalisen jéarjestelmén arkkitehtuuri

vatkin dynaamisen verkkorakenteen, jossa kommunikaatio perustuu IP-protokollaan
ja tapahtuu usein langattomasti. Verrattuna perinteisiin OT-laitteisiin ne myos ky-
kenevit diagnosoimaan omaa toimintaansa ja mahdollisia vikatilanteita tehokkaasti
ja sen seurauksena toimimaan hyvin itsendisesti. [4]

Tuotantojérjestelméan osista, kuten ohjelmoitavista logiikoista tai sensoreista,
[ToT-laitteiden valitykselld kerdattya informaatiota on mahdollista vélittda niin au-
tomatisoidun péaatoksenteon kuin muiden liiketoimintapohjaisten sovelluskohteiden
kiyttoon. Reunalaskentaa ja erilaisia tekoédlypohjaisia ratkaisuja voidaan hyodyntéa
tuotantoprosessista kerédttyjen lokitietojen tai tilastojen, kuten aikasarjojen, analy-
sointiin ja hyodyntdmiseen reaaliaikaisessa padtoksenteossa. Lisdksi [ToT-laitteiden
mahdollistama IT-OT-konvergenssi mahdollistaa I'T-pohjaisten yritysjarjestelmien
liittdmisen suoraan tuotantoprosessiin, jolloin liiketoiminnassa voidaan hyodyntéia
reaaliaikaista informaatiota. [4]

Informaatiopohjaisen automaation ohella kokonaisten tuotantojarjestelmien mal-
linnus ja simulointi ovat alykkdiden tuotantolaitosten keskeisimpié etuja. Digitaa-
lisen kaksonen (DT) -mallissa tietokonepohjainen malli ja todellisesta tuotantoym-

péristosta kerdtty informaatio voidaan synkronisoida keskenéédn ja néin syntyneella
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simulaatiomallilla voidaan testata erilaisia toimintamenetelmia ja paatoksia [8]. Var-
sinaisista tuotantojérjestelmista erillisenéd elementtind DT toimii my6s turvallisena
ymparistond kyberturvallisuuden ja muiden toimintavarmuuden kannalta kriittisten
ominaisuuksien kehittdmiseen tai analysointiin. [9]

Kokonaisuudessaan #lykkédiden tuotantolaitosten uudenlainen arkkitehtuuri luo
my0s uusia toimintaympaéaristoon liittyvia haasteita, joista merkittdvimmat liittyvat
perinteisen OT-infrastruktuurin yhteensovittamiseen modernin I'T-ympériston kans-
sa. Moni OT-jarjestelmén komponentti kiyttdd verkkokommunikaatiossaan suljet-
tua teknologiaa tai erittdin sovelluskohtaisia protokollia. IToT-laitteet puolestaan
pyrkivit hyddyntaméan standardisoituja menetelmia keskindisen yhteensopivuuden
takaamiseksi [2]. Monet OT-jérjestelmét on my6s suunniteltu toimimaan suljetuissa
ja tietoverkoiltaan hyvin eristetyssa ympéristossa, mutta dlykkédiden tuotantolaitos-
ten keskeisimpien komponenttien, kuten IloT-laitteiden tai pilvilaskennan, tehokas
hyodyntaminen vaatii tuotantoympaériston yhdistdmistd avoimeen verkkoon, jonka

seurauksena jérjestelméan hyokkiyspinta-ala kasvaa huomattavasti. [1]

2.3 Paradigman muutos

Tassé luvussa kasiteltiin alykkaita tuotantolaitoksia, niiden arkkitehtuurin ominais-
piirteita seka niiden hyodyntamia teknologioita. Luvussa perehdyttiin erityisesti ope-
ratiivisen teknologian jarjestelmien sekéd informaatioteknologian konvergenssiin ja
sen tuomiin muutoksiin tuotantolaitosten toiminnassa verrattuna perinteisiin tuo-
tantojarjestelmiin.

Operatiivinen teknologia luo dlykkkéiden tuotantolaitosten jarjestelmien perus-
tan. OT-arkkitehtuuri perustuu pitkélti eri osa-alueiden keskinéiseen hierarkiaan,
jossa ohjelmoitavat logiikat ohjaavat tuotantolinjastojen yksittéisid komponentte-
ja, ja SCADA-valvontajirjestelmét puolestaan ohjelmoitavia logiikoita vastaanotta-

miensa kaskyjen perusteella. Laitetason laskentatehon kehitys on kuitenkin mahdol-



2.3 PARADIGMAN MUUTOS 9

listanut alykkéiden laitteiden sijoittamisen yha lahemmés tuotantoprosesseja, minka
seurauksena kyberfysikaaliset jérjestelmét kattavat keskeisen osan alykkaiden tuo-
tantolaitosten toiminnoista. [5]

Teollisuus 4.0:n mukaisen IT- ja OT-jirjestelmien konvergenssin myotéa tuotan-
tolaitosten toiminta on muuttunut perustavanlaatuisesti. Siirtymé automaatiotek-
nologiasta alykkaisiin tuotantolaitoksiin edustaa merkittavaa paradigman muutos-
ta, jossa tuotantoprosessien joustavuus ja mukautuvuus nousevat perinteisen pro-
sessioptimoinnin rinnalle. Digitaalisten kaksosten ja kehittyneen analytiikan avulla
tuotantolaitokset kykenevit ennakoimaan tuotannontekijéiden muutoksia ja opti-
moimaan toimintaansa itsendisesti reaaliajassa. [4], |9]

Toisaalta teknologinen murros asettaa organisaatioille huomattavia haasteita,
kuten eri aikakausien teknologioiden integroinnin, kyberturvallisuudesta huolehti-
misen seké henkiloston kouluttamisen [6]. Yleisesti ottaen vasta hiljattain yleisty-
neisiin teknologioihin siirtymisté saatetaan pitéa riskialttiina, miké voikin osittain
selittda miksi etenkddn pienet toimijat eivat ole kiirehtineet dlykkiiden tuotantojér-
jestelmien kiayttoonotossa. Jarjestelmien verkottumisen ja avoimuuden lisdantymisen
johdosta jokaisen tyontekijan tulisi olla perilla toimintaympériston kyberturvallisuu-
desta, mika saattaa hankaloittaa sekd uuden tyovoiman rekrytointia etté kasvattaa

nykyisten tyontekijoiden koulutuskustannuksia.



3 Alykkiiden tuotantolaitosten

kyberturvallisuus

Alykkiiden tuotantolaitosten toimintaperiaate pohjatuu laitteiden verkottuneisuu-
teen seké I'T-palveluiden hyodyntamiseen kaikilla tuotantoprosessin osa-alueilla. Ky-
berfysikaaliset jarjestelmit muodostuvat suuresta maarasta erilaisia IToT-laitteita,
jotka kommunikoivat niin keskenéén kuin seka siséisten etta ulkoisten I'T-palveluiden
kanssa [1|. Tamé paradigman muutos kasvattaa huomattavasti tuotantolaitosten
hyokkaysvektoria ja mahdollisesti luo haavoittuvuuksia, jotka huonoimmassa tilan-
teessa saattavat vaikuttaa suoraan tuotantoprosesseihin [1]. Alykkiiden tuotantolai-
tosten kohdalla kyberturvallisuus merkitseekin kompromissia kiaytettavyyden seka
saatavuuden ja turvallisuuden valilla [10].

Téassé luvussa kasitelladn keskeisimpid alykkéisiin tuotantolaitoksiin kohdistu-
via uhkia keskittyen erityisesti IloT-laitteisiin ja kyberfysikaalisiin jarjestelmiin. Sa-
malla kiydaan lapi sekd hyokkaysten juurisyitd alykkédiden tuotantolaitosten jérjes-
telméaarkkitehtuurin pohjalta etté erilaisten kyberuhkien teknisia piirteitd. Lopuksi
analysoidaan kyberturvallisuuden viitekehysten ja standardien suhdetta lapi kayty-

jen uhkien juurisyihin.
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3.1 Keskeisimmat uhat

Merkittavimpiéa [loT-laitteiden kyberturvallisuuteen vaikuttavia piirteita ovat lait-
teiden suuri lukumééra, viliton reagointi vastaanotettuun informaatioon, verkottu-
neisuus, tarve pystyd kommunikoimaan perinteisen infrastruktuurin kanssa, jérjes-
telmien dynaaminen rakenne, vikatilanteiden aiheuttama fyysinen uhka seké tarve
ylldpidettavien toimintojen jatkuvuudelle. Erilaisten laitteiden suuri lukumééré se-
ké jarjestelmien dynaaminen rakenne hankaloittavat yhtenéisten suojausratkaisujen
kehittdmistd ja tietoliikenteen suuri volyymi niin verkkojen valvontaa. |2]

Kuluttajakayttoon suunnitellut IoT-laitteet ja tuotantoympéristojen IloT-laitteet
ovat seké rooliltaan ettd teknologisilta piirteiltdéan usein hyvin samankaltaisia. Mo-
lempien keskeisiin tehtdviin kuuluu informaation valittdminen verkottuneessa ympé-
ristossd langattomien tai langallisten teknologioiden vélityksella [1]. Keskeisimmét
[ToT-laitteiden kyberturvallisuuteen liittyvit ongelmat voidaan kategorisoida seu-
raavasti: hyokkaysten vaikutus, tietoliikenteen turvallisuus, kiyttajantunnistus ja
padsynvalvonta seké keskindisen luottamuksen hallinnointi [10].

Alykkiiiden tuotantolaitosten suuret ja vahvasti toisistaan riippuvaiset laitever-
kot kasvattavat merkittivasti verkon yksittaisissé laitteissa tai jarjestelmissa havait-
tujen haavoittuvuuksien vaikutusta koko verkon toimintavarmuuteen ja turvallisuu-
teen [2]. Kyseinen uhka on vahvasti liitdnnédinen I'T-OT-konvergenssin myo6té synty-
neeseen ongelmatilanteeseen, jossa vanhojen kyberturvallisuuden standardien perus-
teella suunniteltuja perinteisia jarjestelmia yhdistetddn osaksi tietoverkkoja, jotka
ovat suoraan yhteydessé internetiin. Toisaalta usein myos modernien IToT-laitteiden
suunnittelussa kyberturvallisuuden merkitysta viheksytaan. Téama altistaa suojauk-
seltaan puutteelliset laitteet haavoittuvuuksille, joita uhkatoimijat voivat kartoittaa
julkisten verkkojen kautta. [10]

Laitetason suojauksen kattavuuden lisdksi laitteiden ja verkkojen eheyden merki-

tys on suuri. [IoT-laitekentdn moninaisuuden seké globaalin talouden monimutkais-
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ten toimitusketjujen seurauksena laitteiden komponenttien tai ohjelmistojen hyo-
dyntdminen vakoiluun tai toimintahéirididen aiheuttamiseen on varteenotettava uh-
ka [10]. Yleisesti verkottuneessa toimintaympéristossé toimitusketjuhyokkiykset néyt-
taytyvat uhkatoimijoille tehokkaana menetelména, jossa yksittdisen toimittajayri-
tyksen tai palveluntarjoajan jarjestelmeen murtautuminen mahdollistaa toimitus-
ketjun kautta padsyn myos asiakasyritysten jarjestelmiin [2|. Esimerkkind toimi-
tusketjujen haavoittuvuudesta voidaan pitda yhdysvaltalaisen SolarWinds-yrityksen
jarjestelmiin kohdistunutta tietomurtoa, jonka mycta hyokkaaja paasi levittamaan
haitallista koodia ohjelmistoa kiyttavien asiakasyritysten tietoverkkoihin, tuotanto-
teollisuuden laitokset mukaan lukien [11].

Vaikka alykkaat tuotantolaitokset toimivat hyvin itsenéisesti, operoi niita loppu-
peleissd yha tyontekija. Vaikka itse tuotantojarjestelma olisi sekd laite- etté jarjes-
telmétasolla tarkasti suojattu, aiheuttavat siihen siséltéd péin kohdistuvat hyokkayk-
set yhé merkittdvan uhan. Uhkatoimijat voivat pyrkid manipuloimaan jarjestelmien
kiyttajia saadakseen néiden kayttdjatunnusten kautta padsyn kohdejarjestelmiin
[10]. Yhtélailla Bring Your Own Device -ilmié (BYOD), jossa tyontekijit saattavat
kiyttad samoja laitteita sekd vapaa-ajan aktiviteetteihin ettéd tyoasioihin, mahdol-
listaa hyokkaajille padsyn jéarjestelmiin niiden siséltd kédsin [10]. Taméntyyppisista
uhista merkittavia tekee se, ettd hyokkéysten tunnistaminen on haastavaa hyokkas-
jien hyodyntéessa tietoihin oikeutettuja kiyttajatunnuksia seka laitteita ja toimiessa
jarjestelmissa normaalin kiyttajan tavoin.

Merkittava osa uhista kohdistuu alykkéissa tuotantolaitoksissa laitteiden ja jar-
jestelmien valiseen kommunikaatioon. Kattava laite- ja jarjestelmérajat ylittava tie-
toliikenne sekd modernien laitteiden langattomuus mahdollistavat tehokkaan infor-
maation hyodyntédmisen ja joustavan jarjestelméarakenteen, mutta samalla kasvat-
tavat potentiaalista hyokkayspinta-alaa. Teollisuudessa langattomaan kommunikaa-

tioon usein kiytettyd RFID-teknologiaa on mahdollista héiritd tai sen lahettdméaa
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dataa muokata tai vaarentdd [10]. Myos langallisten yhteyksien protokollatason haa-
voittuvuudet esimerkiksi kryptografisten salausavainten vaihdossa altistavat tieto-
litkenteen véliintulohyokkéyksille (engl. Man-in-the-Middle attack, MITM). Uhan
merkitysta korostavat laite- ja protokollatason haavoittuvuuksien korjaamisen haas-
tavuus. [2]

Aiempaa avoimemmat tietoverkot, haavoittuvuudet tietoliikenteeseen kiytetté-
vissa protokollissa tai laitteissa seka [ToT-laitteiden rajalliset laitteistoresurssit mah-
dollistavat my6s sovellus- ja komponenttitason palvelunestohyokkiykset [1]. Uhka-
toimijat voivat kohdistaa paljon laskentatehoa, muistia, tallennustilaa tai tietolii-
kennekapasiteettia kuluttavia toimintoja laitteisiin, jolloin niiden kaytto estyy ja
ongelmat saattavat propagoitua myos muihin tuotantojérjestelmén osiin. Palvelu-
nestohyockkéykset muodostavatkin erittdin kriittisen uhan dlykkaille tuotantolaitok-
sille, silld niiden tuotantojarjestelméat ovat kartoitettavissa julkisen verkon kautta ja
pienetkin toimintavarmuuteen kohdistuvat ongelmat saattavat aiheuttaa mittavia

taloudellisia vahinkoja tai jopa fyysisid vaaratilanteita. [10]

3.2 Standardoinnin merkitys

Tassé luvussa kasiteltiin dlykkaiden tuotantolaitosten kyberturvallisuutta erityises-
ti keskeisimpien uhkien nakokulmasta. Kyberturvallisuuden haasteet kumpuavat
etenkin jarjestelmien monimuotoisuudesta, verkottuneisuudesta seké IloT-laitteiden
méaarasta, jotka kokonaisuutena kasvattavat verkko-, laite- ja sovellustason hyckkéys-
pinta-alaa.

Merkittdvimman riskin muodostavat vanhojen OT-pohjaisten tuotantojérjestel-
mien ja modernin teknologian yhteensovittaminen, toimitusketjujen kautta leviavat
nipulointi. Lisdksi heikosti suojatut tai haavoittuvaiset tietoliikenneprotokollat ja

langattomat yhteydet voivat altistaa tuotantojéarjestelmia hairinnélle, vakoilulle tai
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muille valiintulohyckkéyksille. Erityisesti [ToT-laitteiden yleistyminen johtaa siihen,
etté tietoliikenteen ohella palvelunestohyokkayksia voidaan kohdistaa myos rajallisia
laitteistoresursseja kohtaan. [10]

Teollisuus 4.0:n mukaisen jarjestelmaarkkitehtuurin paradigman muutoksen seu-
rauksena kasvanut hyokkdyspinta-ala vaatii kattavia laite- ja verkkotason suojauk-
sia seké jatkuvaa kyberturvallisuuden puolustusratkaisujen kehittamista [1]. Kybe-
ruhkien keskittyminen erityisesti eri aikakausien IT- ja OT-jérjestelmien yhteenso-
vittamiseen sekd monimuotoisten laiteverkkojen suojausratkaisujen kehittdmiseen
kertoo perinteisten kyberturvallisuuden menetelmien soveltamisen haasteista alyk-
kiiden tuotantolaitosten kohdalla. Aiempaa avoimemmissa tuotantoympéristoissé
eivit valttamatta pade IT- tai OT-jarjestelmille kohdennetut viitekehykset, vaan

suojausratkaisuissa tulee yhdistelld ohjeita molemmista.



4 Kyberturvallisuuden viitekehykset

Kyberturvallisuuden viitekehykset tarjoavat organisaatioille jasennellyn lahestymis-
tavan kyberturvallisuuden kehittdmiseen ja soveltamiseen yksilollisessa toimintaym-
péaristossa. Tyypilliset modernit viitekehykset sisaltavit keinoja luokitella monimut-
kaisten tietojérjestelmien osa-alueita niiden kriittisyyden perusteella, noudattaa zero
trust -tietoturvamallia omassa toimintaympéaristossa sekd muodostaa selkedn yritys-
tason suunnitelman kyberuhkien torjumiseen ja niistd palautumiseen. Alykkiiden
tuotantolaitosten kohdalla standardisoitujen toimintamallien tarve korostuu erityi-
sesti IT- ja OT-jarjestelmien konvergenssissa, jossa sekoittuvat perinteisten tuotan-
non automaatiojirjestelmien seké IoT-laitteiden suojaaminen. [12]

Téassé luvussa kisitellaan jarjestelmaéllisesti keskeisimpien modernien kybertur-
vallisuuden viitekehysten siséltod, jota seuraavassa luvussa vertaillaan tutkielman
ailemmissa luvuissa késiteltyihin dlykkéaisiin tuotantolaitoksiin kohdistuviin kybe-
ruhkiin. Tarkastelun kohteena olevat viitekehykset ovat rakenteeltaan hyvin saman-
kaltaisia, mutta pyrkivit vsataamaan eri maantieteellisten alueiden tarpeisiin. Vii-
tekehysten rakenteessa keskitytaan erityisesti kyberuhkien torjuntaa, tunnistamista

sekd niiltd suojautumista kéasitteleviin osioihin.

4.1 NIST CSF 2.0

Yhdysvaltain standardisointi- ja teknologiainstituutin (NIST) kehittdméa kybertur-

vallisuuden viitekehyksen (CSF) versio 2.0 on alkuvuodesta 2024 julkaistu doku-
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mentti, joka tarjoaa erityisesti Yhdysvalloissa toimiville organisaatioille korkean ta-
son kuvauksen kyberturvallisuuden vaatimuksista modernissa toimintaympéristossa.
Viitekehys koostuu sen ytimen muodostamasta kuusiportaisesta toimintavaiheiden
luokittelusta, organisaatiokohtaisesta kyberturvallisuuden tarpeiden profiloinnista
sekd kyberturvallisuuden hallinnointiin ja riskienhallintaan liittyvistd tasoista. Té&-
mén tutkielman kontekstissa perehdytaan ydintoimintojen sisaltoon. [13]

NIST CSF 2.0:n ytimen muodostavat kuvan 4.1 mukaiset kuusi toisistaan keskei-
sesti riippuvaista toimintoa: hallinnointi (engl. Govern, GV), tunnistaminen (engl.
Identify, ID), suojaaminen (engl. Protect, PR), havaitseminen (engl. Detect, DE),

vastaaminen (engl. Respond, RS) ja palautuminen (engl. Recover, RC).

NIST

o Cybersecurity -

"‘-"6 Framework L‘”J
o (o]
% &

DETECY

Kuva 4.1: NIST CSF 2.0 -viitekehyksen ydintoiminnot [13|

Toiminnot jakautuvat edelleen kategorioihin ja alakategorioihin. Kategoriat méaa-
rittelevat yksittaisten toimintojen osa-alueet ja alakategoriat puolestaan tdsmenta-
vat osa-alueiden aihepiiria tarkkojen toimintamallien ja esimerkkien avulla. Toimin-
noista hallinnointi, tunnistaminen ja palautuminen liittyvéat vahvasti organisaatiota-
son kyberturvallisuusstrategian méarittelyyn toimintaympériston tarpeiden kautta.
Suojaaminen, havaitseminen ja vastaaminen puolestaan edustavat hyvin kdytannon-
ldheisia toimintoja, joiden kohdalla ohjeistus keskittyy késitteleméaén laite- ja jér-

jestelmétason toimia. [13]
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Hallinnointi seké tunnistaminen késittavat organisaatiotason riskienhallintastra-
tegian eri osa-alueet: tyontekijoiden roolit, linjaukset ja niiden toteutumisen val-
vonnan, toimintaympériston elementtien tunnistamisen ja hallinnoinin seké kyber-
turvallisuuden jatkuvan kehittdmisen [13]. Erityisen painoarvon toimintojen muo-
dostamassa kokonaisuudessa saavat toimitusketjujen riskien huomiointi ja torjunta,
jolla kiiytdnnossa viitataan yritysrajat ylittdvadan yhteistyohon sekéd asianmukaiseen
huolellisuuteen (engl. due diligence) yrityssuhteiden luomisessa ja ylldpitdmisessa.
Uhkien tunnistamisessa yhteistyo nostetaan erityiseen rooliin kyberuhkatiedon jaka-
misen sekéd aktiivisen omien jarjestelmien haavoittuvuuksien etsimisen kautta. [14]

Suojaaminen sekd havaitseminen kattavat jarjestelmien resilienssid kasvattavia
tasméllisia toimia, kuten padsynhallinnan, tietojen turvallisen késittelyn, tietoverk-
kojen valvonnan seké poikkeamien havainnoinnin [13]. Toiminnoille yhteisend osa-
alueena esiin nostetaan laitteiden, ohjelmistojen sekéd kdyttdjien kokonaisvaltainen
jatkuva valvonta, mité edelld mainitut kategoriat tukevat. Tekniselld tasolla esimer-
keiksi nostetaan protokollatason, kuten nimipalvelu- tai reititysprotokollien, valvon-
ta seké laitteiden ja kayttédjien yksilointi. Informaation késittelyn kokonaisuuden
osalta painotetaan jéarjestelmiéllistd CIA-mallin (engl. Confidentiality, Integrity, and
Awailability) mukaista tietojenkésittelyd koko datan elinkaaren ajan. [14]

Vastaaminen ja palautuminen tdydentavit toimintojen ketjun: ne keskittyvét
toimintamalleihin vahinkojen minimoimiseksi ja alkuperiisten toimintojen palaut-
tamiseksi [13|. Vastaaminen kattaa nelja kategoriaa: poikkeamien hallinnan, analy-
soinnin, raportoinnin ja viestinnan. Niin vastaaminen kuin palautuminen ovat ko-
konaisuuksina vahvasti riippuvaisia hallinnoinnin toiminnon alaisesta organisaation
kyberturvallisuusstrategiasta, joka ohjaa juurisyiden selvittamisté sekd keskeisim-
pien sisdisten ja ulkoisten sidosryhmien tiedottamista. Kaytannén ennaltachkéise-
vistd toimenpiteistd mainitaan muun muassa varmuuskopioiden eheyden varmista-

minen ja palautettujen toimintojen yhteniisyyden todentaminen. [14]
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Kokonaisuutena NIST CSF 2.0:n ydintoiminnot korostavat strategista ja jarjes-
telmiéllista ldhestymistapaa seké elektronisten etté fyysisten uhkien torjuntaan, niité
vastaan puolustautumiseen seké onnistuneista hyokkayksistd palautumiseen. Yksit-
taisistd toimintamalleista eniten korostuvat ennaltaehkiisevit menetelmét, kuten
zero trust -arkkitehtuuri, CIA-mallin mukainen tietojenkésittely seké infrastruktuu-

rin jarjestelmien ja laitteiden yllapitdminen ja aktiivinen valvonta. [13]

4.2 ENISA:n IoT-viitekehys

Euroopan unionin kyberturvallisuusviraston (ENISA) kehittdméa “Good practices for
Security of Internet of Things in the context of Smart Manufacturing” -raportti on
loppuvuodesta 2018 julkaistu viitekehysméinen EU-maissa toimiville organisaatioil-
le. Sen paitavoitteena on koostaa useista eri viitekehyksistd ja standardeista alyk-
kdiden tutoantolaitosten kyberturvallisuutta tukevia kiytéantojé ja toimintamalleja.
Raportti koostuu élykkédiden tuotantolaitosten kohtaamista turvallisuushaasteista,
kyberuhkien kartoituksesta, hyokkdysskenaarioiden analysoinnista sekd puolustus-
menetelmisté ja suosituksista. Taméan tutkielman kontekstissa raporttia tarkastel-
laan puolustusmenetelmien sisillon osalta. [15]

ENISAN:n raportin puolustusmenetelmét jakautuvat kuvan 4.2 mukaisesti kol-
meen eri osioon: linjauksiin (engl. Policies, PS), organisaatiotason toimintatapoi-
hin (engl. Organisational practices, OP) seké teknisiin menetelmiin (engl. Technical
practices, TM). Kyseiset osiot siséltavit useita eri kategorioita, jotka rajaavat osion
pienemmiksi kyberturvallisuuden piirteiksi. Kolmiportaisen rakenteen téydentavét
kategorioiden osa-alueet, jotka késittelevat kiytannon toimia, joilla kyseisid piirtei-
td voidaan kehittdd. Osioista linjaukset edustavat kyberturvallisuuden suunnitel-
mallisuutta sekéd sadntelypohjaista ldhestymistapaa, ja organisaation toimintatavat
puolestaan toimintaympariston abstraktimpeja elementteja, kuten tyontekijoita, lii-

kekumppaneita sekd toimitiloja. Lahimmaksi kaytantoa osioista sijoittuvat tekniset
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POLICIES @ ORGANISATIONAL PRACTICES

SECURITY BY DESIGN ENDPOINTS LIFECYCLE
PRIVACY BY DESIGN SECURITY ARCHITECTURE
ASSET MANAGEMENT INCIDENT HANDLING

VULNERABILITIES MANAGEMENT
TRAINING AND AWARENESS
THIRD-PARTY MANAGEMENT

RISK AND THREAT IMANAGEMENT

GOOD
PRACTICES

TECHNICAL PRACTICES G

TRUST AND INTEGRITY MANAGEMENT SOFTWARE/FIRMWARE UPDATES

CLOUD SECURITY ACCESS CONTROL

BUSINESS CONTINUITY AND RECOVERY NETWORKS, PROTOCOLS AND ENCRYPTION
MACHINE-TO-MACHINE SECURITY MONITORING AND AUDITING

DATA PROTECTION CONFIGURATION MANAGEMENT

Kuva 4.2: Yleiskatsaus ENISA:n hyviin kiytantoihin [15]

menetelmat, jotka keskittyvét teknisen infrastruktuurin puolustamiseen laite- ja oh-
jelmistotasolla. [15]

Linjaukset kattavat alykkdiden tuotantolaitosten suunnitteluvaiheen perusperi-
aatteet, jotka toimivat perustana sekd organisaatiotason toimintatavoille ettd yk-
sityiskohtaisemmille teknisille menetelmille. Osio perustuu turvallisuuden ja tieto-
suojan kehittdmiseen tuotantoympériston arkkitehtuurin, sen elementtien jarjestel-
mallisen yllapitdmisen seké riskien ja uhkien hallinnan kautta. Yksittaisista kyber-
turvallisuuden kokonaisuutta tukevista toiminnoista esiin nostetaan uhkamallinnus
seké riskianalyysi yhteistyossd muiden organisaatioiden, kuten kansallisten CERT-
toimijoiden (engl. Community Emergency Response Team), kanssa. Kokonaisuutena
linjaukset tahtaaviat koko organisaatiorakenteen kattavaan yhtendiseen kyberturval-
lisuusstrategiaan, jonka perustalta organisaatiotason toimia ja teknisid puolustus-
menetelmid voidaan toteuttaa. [15]

Organisaatiotason toimintatavat kisittdvat toimintaympériston sisdiset kdytéan-
nén toimintamallit. Osiossa nostetaan esiin seké olemassaolevan tyovoiman kou-
luttaminen modernin kybertoimintaympériston vaatimusten mukaisesti etta tieto-

suojan ja turvallisuuden painottaminen yhteistyossd kolmansien osapuolten kanssa.
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Henkilostoresurssien lisdksi osiossa painotetaan kyberturvallisuuspainotteisen jér-
jestelméarkkitehtuurin, jarjestelmien ja laitteiden jarjestelmaillisen hallinnoinnin se-
ki poikkeamien ja haavoittuvuuksien aktiivisen etsimisen merkitysti. Alykkiiden
tuotantolaitosten kannalta keskeiseksi haasteeksi nostetaan IT- ja OT-jarjestelmien
konvergenssi sekd monimutkaiset toimitusketjut. Puolustusmenetelmien osalta suo-
sitellaan tietoturvavalvomoiden (engl. Cybersecurity Operations Centre, SOC) pe-
rustamista seké aktiivista haavoittuvuuksien etsimistd sekéd penetraatiotestauksen
ettd haavoittuvuuspalkkio-ohjelmien kautta. [15]

Tekniset menetelmét tdydentéivat kahta edeltavia osiota yksityiskohtaisin laittei-
ta ja ohjelmistoja késittelevien kiytadnnon suositusten kautta. Osio jakautuu luottamuksen-
ja eheydenhallintaan, pilvipalveluiden turvallisuuteen, liiketoiminnan jatkuvuuden
varmistamiseen ja hairictilanteista palautumiseen, laitteiden vélisen kommunikaa-
tion turvallisuuteen seké tietosuojaan. Keskeisiksi painopisteiksi naiden osa-alueiden
valille muodostuvat informaation suojaaminen kryptografisin menetelmin seké koko-
naisvaltainen tietoliikenteen valvonta laite-, jarjestelmé- ja protokollatasolla. Naita
painopisteitd tdydennetdan nostamalla esiin yksittaisid menetelmié, kuten monivai-
heinen tunnistautuminen, verkkojen segmentointi, toiminnallisuuden hajauttaminen
pienempiin kokonaisuuksiin seka lokitietojen reaaliaikainen analysointi poikkeamien
havaitsemiseksi. [15]

Kokonaisuudessaan ENISA:n idlykkédiden tuotantolaitosten kyberturvallisuutta
kasitteleva raportti tarjoaa jarjestelmallisen kolmiportaisen lahestymistavan kyber-
turvallisuuden kehittdmiseen modernissa ja jatkuvasti muutoksessa olevassa toimin-
taymparistossa. Linjausten ja organisaatiotason toimintatapojen muodostamalle pe-
rustalle rakentuvat tekniset menetelmét kattavat laajan kirjon kidytdnnon toimenpi-
teitd luottamuksen- ja eheydenhallinnasta protokollatason suojausmenetelmiin. Oh-
jeistus toimii osana Furoopan unionin kyberturvallisuusstrategiaa, jossa tehokas toi-

meenpano taataan turvallisuus- seké raportointivelvoitteiden kautta [16]. [15]



5 Analyysi

Auttaakseen toimivien kyberturvallisuuden ratkaisujen kehittdmisessé, on kybertur-
vallisuuden viitekehysten vastattava tarkasti kiiytdnnon toimintaympéaristéon koh-
distuvia uhkia [12]. Téssé luvussa arvioidaan, miten luvussa 4 késitellyt viitekehyk-
set vastaavat luvussa 3 esiin nostettuja kyberuhkia, ja erityisesti mitad potentiaalisia
ongelmia viitekehysten ohjeistukset siséltavat alykkdiden tuotantolaitosten kyber-
turvallisuuden osalta. Lisdksi pohditaan mitka tekijat ovat johtaneet havaittuun

lopputulokseen, ja milla keinoilla tilannetta voitaisiin kehittda tulevaisuudessa.

5.1 Viitekehysten arviointi

Arviointivaiheessa kyberuhat jaoteltiin taulukon 5.1 mukaisesti dlykkdiden tuotan-
tolaitosten toimintaympaériston piirteiden perusteella. Piirteiden kategorisoinnissa
pyrittiin huomioimaan luvussa 3 Kkésiteltyjen kyberuhkien taustasyitéa sekd L. Axon
et al. (2022) ja W. Zhou et al. (2019) artikkeleissaan késittelemid IoT- ja IIoT-
ymparistoja koskevia piirteitd, mutta samalla rajaamaan késiteltédvien kategorioiden
madrad vastaamaan tutkielman pituuden asettamia rajoitteita. Yhdessa arviointiin
kiytetyt kategoriat luovat kattavan kuvan dlykkéaiden tuotantoympéristojen kyber-
turvallisuuden kannalta olennaisista piirteistéd, mutta yksittain kasiteltyina ne liitty-
vat vahvasti myos muiden digitaalisten jarjestelmien turvallisuuteen. Viitekehysten
kyberuhkien havaitsemista, torjuntaa ja ennaltachkéisya késittelevien osa-alueiden

vastaavuutta kategorioihin arvioitiin asteikolla hyvé, kohtalainen ja heikko. [2], [17]
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Taulukko 5.1: Viitekehysten vastaavuus ominaispiirteisiin

NIST CSF 2.0 | ENISA IoT 14.0

t] ar_]estelmloen laajuus Hyvii Hyvii

ja dynaamisuus

Toimintaympariston . ..
kulttuurillinen muutos Kohtalainen Hyva
Laiterajoitteet Heikko Kohtalainen
IT-OT-integraatio Kohtalainen Kohtalainen
Palveluvarmuus Hyva Hyva

Sekd NIST:n ettd ENISA:n viitekehyksissé tuotantojérjestelmien laajuuden, dy-
naamisuuden ja verkottuneisuuden luomia ongelmia pyritddn ensisijaisesti torju-
maan suunnitelmallisuudella, selkedlld vastuualueiden roolituksella, jatkuvalla jér-
jestelmén eri komponenttien passiivisella valvonnalla ja dynaamisella kartoittami-
sella sekd padsynhallinnalla. Molempien viitekehysten kohdalla painotetaan kyber-
turvallisuuspohjaisen koulutuksen térkeytta ja sen integroimista osaksi organisaatio-
tason henkilostoresurssien hallintaa. Kuitenkin NIST:n ohjeistuksessa henkilostore-
surssien sopeuttaminen toimintaympariston radikaaliin muutokseen jéa teoreettisek-
si, eikd kdiytdnnon toimintamalleja IToT-pohjaisten jérjestelmien hallintaan késitella.

ENISA:n viitekehys on analysoiduista viitekehyksistd huomattavasti teknologia-
keskeisempi, jonka seurauksena se myos havainnoi laite- ja jérjestelmétason suojaus-
vaihtoehtoja huomattavasti NIST:n viitekehystd paremmin. Toisaalta molemmis-
sa viitekehyksissé toistuvista tarpeellisuusperiaatteen (engl. need-to-know principle)
mukaisesta tietojenkésittelystd seké laitetason todennuksesta ja padsynhallinnasta
on laajojen monimuotoisten laiteverkkojen kohdalla suhteellisen vahén toimintaval-
miita ratkaisuja, miké heikentd kyseisten menetelmien uskottavuutta [2].

Erityisesti NIST:n viitekehyksessé I'T-OT-konvergenssin aiheuttamien rajoittei-
den huomiointi on puutteellista. Esimerkiksi viitekehyksessa esiin nostettu tietoverk-
ko- ja protokollatason valvonta on haasteellista I'T- ja OT-jirjestelmien eroavai-

suuksien johdosta niiden kiyttdmien suljetun ldhdekoodin tiedonsiirtoprotokollien
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ja IT-standardeista eroavien tiedon tallennusmuotojen johdosta [2]. ENISA:n oh-
jeistus tuo sen sijaan esiin I'T- ja OT-jédrjestelmien integraatiota tukevia ratkaisuja,
kuten harmaan vyohykkeen (engl. Industrial Demilitarized Zone, iDMZ), verkko-
jen mikrosegmentoinnin ja perinteisten jarjestelmien eristamisen julkisesta verkosta
vélipalvelinten (engl. proxy) avulla.

Molemmat viitekehykset vastaavat dlykkédiden tuotantolaitosten hyvéin saatavuu-
den seké palveluvarmuuden vaatimuksia painottamalla ongelmatilanteisiin varautu-
misen merkitystd. NIST:n viitekehyksessé varautumista késitellaan strategialahtoi-
sesti, kun taas ENISA:n ohjeistuksessa nostetaan esiin muun muassa vian sattuessa
turvallisten (engl. fail-safe) operaatiomallien ja varmuuskopioinnin merkitys. Kor-
kean saatavuuden vaatimuksesta aiheutuvia jérjestelmien ja laitteiden paivittdmisen
haasteita pyritddn ohjeistuksissa minimoimaan muun muassa priorisoimalla yllapi-
don tarvetta jérjestelmén eri elementtien kriittisyyden perusteella.

Viitekehykset heijastavat sisallollisesti lahtomaidensa yrityskulttuurisia aspek-
teja. NIST:n viitekehyksen ohjeistuksessa korostuvat niin innovatiivisuus kuin or-
ganisaatiokohtainen vapaus toteuttaa ohjeistuksia omien tarpeiden mukaisesti, kun
ENISA:n viitekehys perustuu vahvasti laaja-alaisen sdéntelyn ja kyberturvallisuuden
standardoinnin hyodyntamiseen EU:n tietoturvaa ja -suojaa koskevien direktiivien
ja asetusten kautta. Sama ldhestymistapojen eroavaisuus on havaittavissa Furoopan
ja Yhdysvaltojen vililla toimialasta riippumatta erityisesti uusien teknologioiden,

kuten tekodlyn ja lohkoketjujen, kehityksessa ja kayttoonotossa.

5.2 Pohdinta

On selvéd, ettd automaatio tulee lisddntyméédn runsaasti ldhitulevaisuudessa niin
tuotantoteollisuuden kuin muidenkin teollisuuden alojen kohdalla. Teknologian mo-
nimutkaistuessa ja muodostuessa osaksi jokaisen tyontekijan tyotehtavia virallisesta

roolista riippumatta on standardoiduilla menetelmilld entistd suurempi merkitys.
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Onkin syytéa tarkastella, miten kyberturvallisuuden ohjeistusta ja siihen suhtautu-
mista tulisi kehittdéd tulevaisuudessa tasapainon loytamiseksi teoreettisen monipuo-
lisuuden ja kdytadnnon toimeenpanovalmiuden vélilla.

Alykkait tuotantolaitokset ja teollinen esineiden internet ovat uusia, vasta suh-
teellisen varhaisessa kehitysvaiheessa olevia konsepteja. Téasta syystd onkin ymmér-
rettavéa, etta erityisesti skaalautuvien ja toimintavarmojen kyberturvallisuuden toi-
mintamallien ja teknologioiden viahaisyys on keskeisimpia konseptiin liittyviad ongel-
mia. Tutkimustiedon ja kaupallisten toimijoiden markkinoimien ratkaisujen vélinen
ero on paikoittain hyvinkin suuri, miki saattaa johtaa siihen, ettei tutkimustietoa
pystytd hyddyntaméan taysiméaraisesti puolustusmenetelmien kehittdmiseen.

Reaaliaikaisen kiytdnnon toimintaympéaristéja koskevan informaation ja uhka-
tiedustelutiedon jakamisen merkitysté ei sovi viheksya keinona kaventaa teorian ja
kaytannon realiteettien vélistd eroa. Kyberturvallisuudessa puolustusratkaisut ovat
paasaantoisesti lahes aina uhkatoimijoiden hyokkiysmenetelmia jiljessé, jolloin ja-
kamalla entista kattavampaa, organisaatiorajoista riippumatonta ja anonymisoitua
tietoa voitaisiin mahdollisesti kehittda kokonaisvaltaista kykyé reagoida organisaa-
tioihin kohdistuviin uhkiin. Liséksi lyhentamélla teoreettisten konseptien ja toimeen-
panovalmiiden tuotteiden vélistd syklia kyettéisiin tukemaan nopeasti kehittyvien
teknologioiden kayttoonottoa.

Toisaalta erityisesti pienemmilld organisaatioilla on jo ennestdan vaikeuksia py-
sytelld mukana kyberturvallisuuden kehityksesséd. Tutkielmassa tarkasteltujen ky-
beruhkien taustasyiné korostuvat erityisesti vaikeudet soveltaa olemassaolevia puo-
lustusmenetelmia suuriin ja monimuotoisiin laiteverkkoihin. Niin ikdén viitekehysten
arvioinnissa keskeisimpien puutteiden havaittiin kohdistuvan IToT-laitteiden rajallis-
ten resurssien sekd IT-OT-integraation huomioimiseen. Kehittdmaéalla modulaarisuu-
teen perustuvia ja rajapintojen vélityksella perinteiseen infrastruktuurin integroi-

tavissa olevia puolustusmenetelmia voitaisiin helpottaa vanhan infrastruktuurin in-



5.2 POHDINTA 25

tegroimista uusien jarjestelmien kanssa sekd parantamaan kustannustehokkuutta.
Perinteisesti teollisuusinfrastruktuuriin kohdistuvia hyokkdyksid ovat pédsaan-
toisesti suorittaneet erindiset vieraiden valtioiden tukemat APT-ryhmittymét (engl.
Advanced Peristent Threat), mutta neljinnen teollisen vallankumouksen my6ta myos
alkeellisempia hyckkaystekniikoita hyodyntavat uhkatoimijat pystyvat kohdentamaan
hyokkéayksié julkiseen verkkoon nékyviin jarjestelmiin. Potentiaalisten hyokkédjien
ja hyokkaystekniikoiden méaran kasvaessa erityisesti puolustuksen yhtendisyyden
merkitys korostuu entisestdaan, mika on toisaalta myos helpotus erityisesti pienem-
mille ja vihemmaén kriittistd infrastruktuuria operoiville organisaatioille. Kehitty-
neempia hyokkéysmenetelmié sovelletaan tyypillisesti korkeamman profiilin kohtei-
siin, kuten esimerkiksi kriittiseen infrastruktuuriin, jolloin jo perustason kybertur-
vallisuuden puolustusmenetelmid hydédyntamaélla voidaan saavuttaa uhka-arvioiden

nakokulmasta tarpeellinen suojauksen taso.



6 Yhteenveto

Tutkielmassa pyrittiin tunnistamaan merkittavimpia alykkiisiin tuotantolaitoksiin
kohdistuvia kyberuhkia (TK1) ja arvioimaan, miten keskeisimmét yhdysvaltalaista
ja eurooppalaista ndkokulmaa edustavat kyberturvallisuuden viitekehykset vastaa-
vat néihin uhkiin ja niiden taustalla vaikuttaviin syihin (TK2). Tutkimuksen perus-
teella keskeisimmiksi kyberturvallisuuden haasteiksi havaittiin OT-pohjaisten tuo-
tantojérjestelmien integrointi moderniin I'T-infrastruktuuriin seké verkottuneiden ja
monimuotoisten laiteverkkojen hallinnointi.

Merkittavimmiksi édlykkédiden tuotantolaitosten IT- ja OT-pohjaisiin jarjestel-
makokonaisuuksiin kohdistuviksi kyberuhiksi tunnistettiin toimitusketjuhyokkayk-
nipulointihyokkéykset. Yksittdisend merkittavana uhkana késiteltyjen kategorioiden
joukosta korostuu perinteisten tuotantolaitteiden ja -jarjestelmien puutteellinen suo-
jaus, joka osaltaan myo6s vaikeuttaa yhtendisten laite- ja verkkotason suojausmene-
telmien kayttoa. Lisaksi [IoT-laitteiston rajalliset resurssit altistavat tietoverkkojen
yksittaiset solmukohdat palvelunestohyokkéyksiin perustuvalle sabotaasille.

Tutkielmassa kasitellyt Yhdysvaltain standardisointi- ja teknologiainstituutin
(NIST) sekéd Euroopan union kyberturvallisuusviraston (ENISA) viitekehykset tar-
joavat kattavia ja monipuolisia menetelmid sekd kyberuhkien ettéd fyysisten tuo-
tantoymparistoihin kohdistuvien hyokkaysten torjuntaan, mutta eivat taysin vastaa

alykkaiden tuotantolaitosten erityistarpeita. NIST:n viitekehys korostaa strategista
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organisaatiotason riskinhallintaa, mutta sen kiytdnnon ohjeistus erityisesti IT- ja
OT-jarjestelmien konvergenssin ja [ToT-laitteiden rajallisten resurssien huomioinnin
osalta on puutteellista. ENISA:n viitekehys puolestaan esittelee tarkemmin tekni-
sid, suojausmenetelmié, kuten verkkojen segmentointia tai valipalvelinten kayttoa,
mutta sen haasteena on yhtélailla yleispatevien ja toimintavalmiiden ratkaisujen
tarjoaminen suurissa ja dynaamisissa toimintaympéristoissa.

Tutkielman ldhdeaineisto seké toteutettu analyysi osoittavat, ettd &dlykkaiden
tuotantolaitosten nopea kehitys asettaa merkittavia haasteita kyberturvallisuuden
ylldapitamiselle. Nykyisten keinojen lisdksi haasteisiin voitaisiin pyrkia vastaamaan
alempaa tiivilmman yhteistyon sekd niin tieteellisten kuin kaupallisten puolustusrat-
kaisujen perinteisié jarjestelmis paremmin tukevan arkkitehtuurin kautta. Kokonai-
suutena teollisuus 4.0 -menetelmien hyodyntédmisen kasvattaman hyokkayspinta-alan
merkitysta erityisesti taloudellisesta ndkokulmasta on vield téasséd vaiheessa tutkittu
suhteellisen vihan, minké johdosta se voisikin olla potentiaalinen jatkotutkimusné-

kokulma téssa tutkielmassa kasitellylle aihepiirille.
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