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QR-koodien kéytto sovellusten vilisessa tiedonsiirrossa on yleistynyt niiden helppokéyt-
toisyyden ja standardoinnin ansiosta. Erityisesti Covid-19-pandemian aikana QR-koodien
kéayttd yleistyi, koska niiden avulla voidaan siirtdd tietoa tdysin kontaktittomasti. QR-
koodien yleisimmait kéyttokohteet — esimerkiksi sisddnkirjautuminen, vahvistaminen ja
maksaminen — ovat tietoturvan nidkokulmasta hyvinkin kriittisid. Standardin mukainen
QR-koodi ei kuitenkaan oletusarvoisesti ole tietoturvallinen; on siis sovelluskehittdjan
vastuulla huolehtia, ettei QR-koodien kéytto kasvata sovelluksen hyokkédys pinta-alaa.
Téssd tutkielmassa selvitetdén systemaattisen kirjallisuuskatsauksen keinoin, minkilaisia
uhkaskenaarioita QR-koodeihin kohdistuu ja miten niitd voidaan minimoida. Kirjallisuu-
dessa esitetyt uhkaskenaariot — vakoilu, tietojenkalastelu, peukalointi ja injektiohyokkdyk-
set — havainnollistetaan esimerkkien avulla. Uhkaskenaarioiden minimoimiseksi esitetyt
ratkaisut — salaus, steganografia, piilotus ja verifiointi — kootaan ja analysoidaan niiden
rajoitteita. Tunnistettujen rajoitteiden pohjalta tutkielmassa esitetédn teoreettista pohjaa
uudelle monikerroksiselle QR-koodien tietoturvaa parantavalle menetelmalle.
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1 Johdanto

QR-koodit ovat jo pitkddn vakiinnuttaneet asemaansa helppona tiedonsiirtomenetelména
kahden sovelluksen vililld, toimien usein linkkini fyysisen ja digitaalisen maailman vilil-
13 [1]. QR-koodien avulla pystytddn tekemddan monia muuten kosketuskontaktia vaativia
asioita tiysin kontaktittomasti, minki seurauksena niiden kayttd yleistyi ennen kaikkea
Covid-19-pandemian aikana [2].

Yleisimpid kéyttokohteita ovat kdyttdjdprofiilien jakaminen, sisddnkirjautuminen,
vahvistaminen, jdsenyyden tason osoittaminen, alennuskoodien esittdminen ja maksami-
nen. Ndma kayttokohteet ovat tietoturvan ndkokulmasta hyvinkin kriittisid. Siirretty data
voi olla henkil6tietoja, uniikkeja tunnisteita tai muuta arkaluontoista tietoa, minké avulla
hyokkddja voi aiheuttaa suurta vahinkoa tai saavuttaa taloudellista etua. [1], [3], [4]

Ihmiselle kryptisen ndkdinen QR-koodi on standardoinnin ansiosta universaali tieto-
koneiden ymmartdma formaatti. Téssd helppokéyttoisyydessd piileekin useita uhkaske-
naarioita — standardi ei sisélld tietoturvaa parantavia ominaisuuksia, eli on sovelluskehit-
tdjdn vastuulla varmistua, ettei QR-koodien kéyttd heikenna sovelluksen tietoturvaa [1].
QR-koodin render6ijien ja lukijoiden kéyttd sovelluksessa on helppoa, mutta helppokéyt-
toisyydelld on hintansa. Sovellus ja sen loppukayttdja eivit vilttdmaittd edes tiedd jou-
tuneensa hyokkéyksen kohteeksi. Niilld ei ole keinoja tietdd, voiko luettuun standardin
mukaiseen QR-koodiin luottaa, eivdtkd ne voi olla varmoja, ketki kaikki saattavat lukea
renderdidyn koodin sisdllon olan yli tai piilokameran vilitykselld [3], [4].

Téssd tutkielmassa selvitetddn kirjallisuuskatsauksen keinoin, minkélaisia uhkaske-
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naarioita QR-koodeihin liittyy kahden sovelluksen vilisessé tiedonsiirrossa. Ty0ssé tar-
kastellaan my0s, mitd keinoja kirjallisuudessa on esitetty sovelluskehittdjille ndiden uh-
kaskenaarioiden minimointiin. Tutkielma pyrkii siis 10ytdméén vastaukset seuraaviin tut-

kimuskysymyksiin:

» TK1: Minkaélaisia uhkaskenaarioita QR-koodeihin liittyy kahden sovelluksen véli-

sessd tiedonsiirrossa?

» TK2: Miten niitid uhkaskenaarioita voidaan minimoida?

Luvussa 2 esitetddn yleiselld tasolla QR-koodien toimintaperiaate ja tarkastellaan tie-
toturvan perusperiaatteita. Luvussa tutustutaan myos QR-koodien historiaan ja rakentee-
seen, tiedonsiirron virheenkorjaukseen sekd CIA-malliin. Luvussa 3 dokumentoidaan tut-
kielmassa kiytetyt menetelmat ja avataan kirjallisuuskatsauksen vaiheet helposti toistet-
tavaan muotoon. Luvut 4 ja 5 ovat toisiaan tdydentdvid. Aluksi luvussa 4 esitetddn QR-
koodeihin liityvid uhkaskenaarioita, joihin taas etsitdin ratkaisuja luvussa 5. Lopuksi lu-
vussa 6 tiivistetddn kirjallisuuskatsauksen tulokset ja pohditaan jatkotutkimuksen mahdol-

lisuuksia.



2 QR-koodit ja tietoturva

2.1 QR-koodit

QR-koodi (engl. Quick Response Code) on vuonna 1994 kehitetty ja vuonna 2000 stan-
dardoitu kaksiulotteinen matriisikoodi. Se kehitettiin alun perin autotehtaille korvaamaan
riittdmattomaksi todettu yksiulotteinen viivakoodi [5]. QR-koodiin voi tallentaa tietoa
vaaka-akselin lisdksi my0s pystyakselille, joten saman tiedon tallentaminen QR-koodiin
vie noin kymmenen kertaa vihemmén pinta-alaa kuin yksiulotteiseen koodiin. Liséksi
QR-koodeissa on kameran véaristymié korjaavia elementtejd sekd tiedonsiirron virheité

korjaavia bittejd. Yksiulotteisen ja kaksiulotteisen koodin erot ovat esitelty kuvassa 2.1.

[1], [6], [7]
EE

Informaatiota Informaatiota
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Kuva 2.1: QR-koodi (vasen) ja yksiulotteinen viivakoodi (oikea)

QR-koodin voi renderdidd standardin mukaisella enkooderilla (engl. encoder). En-
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kooderi ottaa syotteend QR-koodiin tallennettavan datan, muuntaa sen biteiksi ja renderdi
sen pohjalta QR-koodin. Lukeminen taas on kddnteinen operaatio renderdintiin nédhden.
Dekooderi (engl. decoder) saa syotteend kameran kuvan ja muuntaa sen bittien kautta al-
kuperiiseksi dataksi. [4]-[7]

Mobiililaitteiden yleistyttyd QR-koodeja alettiin kayttimaéan laajalti tiedon siirtdmi-
sessd dlylaitteelle, sekd toiselta dlylaitteelta ettd printtimediasta. Yleisimpid kdyttokohteita

nykypéivédnd ovat linkkien jakaminen, sisddnkirjautuminen, verifiointi sekd maksaminen.

[11, [31-{5]

2.2 QR-koodien toimintaperiaate

Rakenne

QR-koodit koostuvat sekd toiminnallisista ettd sisdllollisista osista (kuva 2.2). Toiminnal-
liset osat auttavat késitteleméddn kuvan QR-koodista sellaiseen muotoon, ettd sen siséllon
voi lukea dekooderilla. Ne mahdollistavat siis monet QR-koodeille tyypilliset ominaisuu-
det, kuten lukemisen mistd tahansa suunnasta ja kulmasta. Siséllolliset osat puolestaan
ovat pelkkaa dataa. Ne koostuvat ldhetettédvasti datasta sekd standardin tarvitsemasta me-
tadatasta, kuten versiotiedosta ja virheenkorjauksen vaatimasta datasta. [6]

QR-koodien koko vaihtelee suuresti kiytetyn version ja siirrettdvan datan madran mu-
kaan; eri QR-koodin versioita on yhteensé 44 kappaletta. Versiosta riippuen QR-koodi voi
siséltdd 9—1273 tavua siirrettdvad dataa. Mitd suurempi siirrettdvin datan méérd on, siti
suurempi QR-koodiversio tarvitaan sen siirtimiseen. Vaikka eri versiot ndyttavét eri ko-

koisilta, on niiden rakenne silti samankaltainen. [6], [7]
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TOIMINTA SISALTO
Suoja @ @ Formaatti
Etsintad @ @ Versio

Kohdistus @

@ Virhe

Ajoitus @ @ Data

Kuva 2.2: QR-koodin rakenne [6]

Kaikki QR-koodiversiot koostuvat standardin mukaisesti seuraavista osista [6]:

* Suoja-alue (engl. Quiet Zone) on QR-koodia ympéardiva valkoinen reunus. Sen tar-
koitus on erottaa QR-koodi mahdollisesta muusta taustasta, jotta itse koodin osat

ovat selkedsti luettavissa.

» Etsintikuviot (engl. Finder Pattern) sijaitsevat kaikissa QR-koodin kulmissa oike-
aa alakulmaa lukuun ottamatta. Niiden avulla QR-koodi voidaan 16ytda kuvasta ja
sen suunta voidaan paitelld. Ne mahdollistavat QR-koodin lukemisen yksiulotteista
viivakoodia helpommin. Lukijan ei tarvitse olla ihan kiinni QR-koodissa ja sen voi

lukea misté tahansa kuvakulmasta.

» Kohdistuskuviot (engl. Alignment Pattern) ovat etsintdkuvion kaltaisia apukuvioi-
ta QR-koodin siséllollisten osien seassa. Mitd suurempi QR-koodi on, sitd enemmén
se tarvitsee kohdistuskuvioita. Niiden avulla vairistynyt kuva voidaan suoristaa de-

kooderille ymmarrettavéksi.
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+ Ajoituskuviot (engl. Timing Pattern) ovat perdkkidisid mustia ja valkoisia neliditi,
joista dekooderi voi péételld yksittdisen moduulin leveyden. QR-koodeilla on useita

eri versioita ja kokoja, ja niisti jokaisella on omat moduulikokonsa.

* Formaattitieto (engl. Format Information) on metadataa, joka kertoo QR-koodin

virheenkorjauksen tason sekd kaytetyn peitekuvion (engl. Mask Pattern).

* Versiotieto (engl. Version Information) kertoo, mitd QR-koodin standardin mukais-
ta versiota enkooderi on kéyttinyt QR-koodin luomiseen. Eri QR-koodin versioita
on yhteensi 44. Jotta dekooderi voi ymmartdd QR-koodin siséllon, tulee sen kayttaa

samaa versiota kuin milld kyseinen QR-koodi on luotu.

* Virheenkorjauksen koodisanat (engl. Error Correction Codewords) ovat joukko
kahdeksan bitin mittaisia Reed-Solomon-koodeja, joiden avulla dekooderi voi kor-

jata datasta mahdolliset siirron aikana tapahtuneet virheet.

* Datan koodisanat (engl. Data Codewords) sisdltidvit varsinaisen datan, jota QR-
koodin vilitykselld siirretddan. Se koostuu kahdeksan bitin mittaisista osista, joita

kutsutaan koodisanoiksi.

Peitekuvio

Jos liian iso osa QR-koodista on pelkéstddn mustaa tai valkoista pikselid, on dekooderin
vaikea ymmartdd sen sisdltod. Peitekuvio parantaa QR-koodin kontrastia poistamalla lii-
an suuret yksivériset alueet. Erilaisia peitekuvioita on yhteensi kahdeksan (taulukko 2.1).
Niiden ehdot on valittu tuottamaan mahdollisimman erilaisia kuvioita keskendén, jotta
vahintddn yhdelld niistd saadaan aikaan hyva kontrasti. Peitekuvio asetetaan aina vain
QR-koodin sisallollisille osille, silld toiminnallisten osien muokkaus estdisi QR-koodin
lukemisen. [1], [6]

Peitekuvio asetetaan QR-koodiin kdymadlld ldpi sen jokainen pikseli. Pikselin koor-

dinaatin vaakakomponentti i ja pystykomponentti j syotetdan peitekuvion ehtolausekkee-
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seen (taulukko 2.1). Ehtolausekkeen tulos seké pikselin arvo syodtetdéin XOR-operaattorille
(Exclusive OR), jonka tuloksesta tulee pikselin uusi arvo. Kaytdnndssa siis, mikéli pikselin
koordinaatit tayttavit ehtolauseen, muutetaan pikselin arvo kdinteiseksi (mustasta valkoi-
nen ja valkoisesta musta). Enkooderi asettaa vuorotellen QR-koodille kaikki peitekuviot
ja valitsee sen, jolla saavutetaan paras kontrasti. Dekooderi puolestaan lukee kéytetyn pei-

tekuvion QR-koodin metadatasta, ja sen perusteella poistaa peitekuvion. [6]

Taulukko 2.1: QR-koodien peitekuviot [6]
Peitekuvio Ehto

000 (i+j)mod2=0

001 imod2=0

010 jmod3=0

011 (i+j)mod3=0

100 ((idiv2)+(jdiv3))mod2=0

101 (ij)mod2+(ijymod3=0

110 ((ij)mod 2+ (ij)mod 3) mod 2 =0

111 (i) mod 2+ (ij) mod 3) mod 2 =10

Virheenkorjaus

QR-koodien virheenkorjaus perustuu kahdeksan bitin mittaisiin Reed-Solomon-
koodeihin. QR-koodeilla on standardin mukaisesti neljd eri virheenkorjauksen tasoa
(taulukko 2.2). Mitd suurempi virheenkorjauksen taso on, sitd vihemmin itse dataa
QR-koodiin mahtuu. [1], [6]

Reed-Solomon-virheenkorjauksen symboleiden mééré t on vapaasti valittavissa kiyt-
tokohteen mukaan. QR-koodeissa luku médrdytyy kdytetyn virheenkorjauksen tason sekd
QR-koodin version mukaisesti. Mitd suurempi taso tai versio, sitd enemmén QR-koodissa
on mukana virheenkorjauksen koodisanoja. Virheenkorjauksen avulla pystytddn havaitse-

maan t virheellistd symbolia seké korjaamaan t/2 virheellistd symbolia. [6], [8]
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Taulukko 2.2: Reed-Solomon-virheenkorjauksen tasot [6]

Taso Korjausprosentti t
L 7% 5-750
M 15% 6-1372
Q 25% 14 - 2040
H 30% 17 - 2430

2.3 Tietoturva

Kirjallisuudessa tietoturvaa kisitellddn usein CIA-mallin avulla (kuva 2.3). Mallin mu-
kaan kokonaisvaltainen tietoturva koostuu kolmesta peruspilarista; Luottamuksellisuus
(engl. confidentiality), eheys (engl. integrity) seké saatavuus (engl. availability). Nami
kisitteet kattavat isossa kuvassa kaikki tietoturvan osa-alueet, joten niitd kdytetddn usein

perustana tietoturva-analyysille yleisell tasolla. [9]

Kuva 2.3: CIA-malli

Luottamuksellisuus

Tiedon luottamuksellisuudella tarkoitetaan, ettd yksityinen tieto pysyy yksityisend. Tie-

toon on pédsy vain henkil6illa tai tahoilla, joita tieto koskee tai joiden paisy tietoon on vélt-
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tamétontd palvelun toimimisen kannalta. Luottamuksellisuuden vaarantuminen on eris
vaarallisimmista tietoturvaan liittyvistd uhkaskenaarioista, silld yksityisen tiedon levia-
minen usein altistaa my9s monille muille henkil6ihin, organisaatioihin tai jérjestelmiin
kohdistuville hyokkayksille. [9], [10]

Yksityiseen tietoon kohdistuvat hyokkéykset vaihtelevat vaativuudeltaan ja laajuudel-
taan suuresti. Yksinkertaisimmillaan hyokk&ys voi alkaa bussissa olan yli luetusta salasa-
nasta, kahvilaan unohdetusta tietokoneesta tai vadralle henkilolle ldhetetystd séhkopostis-
ta. Monimutkaisemmat hyokkéykset taas voivat alkaa tietoturva-aukosta jarjestelméssa tai

tietokoneelle asennetusta vakoiluohjelmasta. [9], [10]

Eheys

Tiedon eheydelld tarkoitetaan, ettd tietoa voi muokata ainoastaan siithen luvan saaneet
tahot. Luvattoman tiedon muokkaamisen estimisen lisdksi eheyden kannalta on myds
olennaista, ettd mahdolliset muutokset eheyteen kyetddn huomaamaan ja perumaan. Kun
eheyttd uhkaava muutos huomataan, pitdi tieto pystyd palauttamaan viimeisimpéén var-
masti eheddn muotoon. [9]

Eheyden vaarantuminen ei vilttimatti tarkoita, ettd myos luottamuksellisuus olisi vaa-
rantunut. On mahdollista, ettd hyokkddja on saanut muokattua tietoa luvatta nikematta

mitdédn yksityista tietoa. [10]

Saatavuus

Tiedon saatavuudella tarkoitetaan, etté tietoon on padsy aina kun siihen on tarve. Yleisim-
pid uhkaskenaarioita tiedon saatavuudelle ovat luonnonkatastrofit, sihkokatkot, virheti-
lanteet sovelluksissa ja palvelunestohyokkaykset. Mikali tiedon saatavuudessa on katkos,
on tirkedd, ettd mitddn tietoa ei katoa sen aikana. Tieto tulee pystya palauttamaan alkupe-

rdiseen tilaan kédytto- tai saatavuuskatkon jalkeen. [9], [10]



3 Metodit

Ty toteutettiin systemaattisena kirjallisuuskatsauksena Kitchenhamin menetelmaa [11]
noudattaen — silld erotuksella, ettd tyon luonteen vuoksi ldhdeaineiston valitsemisproses-
sissa oli mukana vain yksi henkild. Haku suoritettiin 12.10.2024 ja se kohdistettiin ACM
Digital Library-, IEEE Xplore- sekd Web of Science -tietokantoihin.
Kirjallisuuskatsauksen vaiheistus on havainnollistettu kuvassa 3.1, ja vaiheet on tar-
kemmin avattu omissa kappaleissaan. Ennen aineiston karsimista péétettiin sisillyttdmis-

kriteerit. Jokaisessa vaiheessa sisillytettiin vain ne julkaisut, jotka

* ovat kirjoitettu suomeksi tai englanniksi,

* ovat kirjoja, standardeja, tieteellisid artikkeleita tai konferenssijulkaisuja,

* ovat saatavilla ilmaiseksi verkossa tai Turun Yliopiston kirjaston kautta,

* tuovat esille tai esittdvét ratkaisuja QR-koodeihin liittyviin tietoturvaongelmiin,

» ovat sovellettavissa kahden sovelluksen viliseen tiedonsiirtoon.
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ACM Digital
Web of

(n=46)
IEEE Xplore

Taydentava
materiaali
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Duplikaatit

= taydennys
= poisto

Kuva 3.1: Tutkimusprosessin vaiheet

Vaihe 1: Hakulausekkeen muodostus ja haku (n=152)

Tutkimuskysymyksistd TK1 ja TK2 poimittuja avainsanoja tdydennettiin synonyymeil-
14, tietoturvan peruskdésitteilld sekd muilla aihealueeseen liittyvilld termeilld. Ndiden ter-
mien pohjalta muodostettiin hakulauseet (”"OR *code” OR "Quick Response Code”) seki
(Confident* OR Integrity OR Availab* OR Secur* OR Threat OR Safe* OR Protect® OR
Authentic* OR Valid* OR Encrypt™ OR Vulnerabilit* OR Exploit*). Nama hakulauseet yh-
distettiin konjunktiolla ja tehtiin tarvittavat rajaukset. Ensimmaistd hakulausetta haettiin

vain otsikoista ja toista hakulausetta kaikesta sisdllosta.

Vaihe 2: Duplikaattien poisto (n=130)

Haku suoritettiin kolmeen eri tietokantaan, joista 16ytyi osittain samoja julkaisuja. Dupli-
kaatit poistettiin, niin ettd jiljelle jdi vain yksi versio samasta julkaisusta. Mikéli samoilta
kirjoittajilta 10ytyi samasta aiheesta useita erityyppisid julkaisuja, valittiin aina sisdllo]tdén

laajimmat. Valittiin siis kattavat artikkelit tiiviidden konferenssijulkaisujen sijasta.
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Vaiheet 3, 4: Poisto otsikon ja tiivistelmidn mukaan (n=21), poisto koko tekstin mu-

kaan (n=12)

Poistettiin ne julkaisut, jotka eivét tdyttdneet kaikkia siséllyttimiskriteereitd. Tadssd vai-
heessa korjattiin pois epétiydellisestd hakulausekkeesta johtuvat virheosumat seka julkai-

sut, joiden rajaus ei vastaa tutkimuskysymyksiin TK1 ja TK2.

Vaihe 5: Taydennys (n=21)

Lihdeaineistoa tdydennettiin yleiselld tasolla tietoturvaa ja virheenkorjausta késittelevilla
teoksilla, QR-koodeihin ja salaukseen liittyvilld standardeilla sekd systemaattisen kirjal-

lisuuskatsauksen kirjallisuudella.



4 Uhkaskenaariot

Téssa luvussa tarkastellaan, minkélaisia QR-koodeihin liittyvid uhkaskenaarioita kirjalli-
suudessa on esitetty. Uhkaskenaariot on luokiteltu neljdén kategoriaan taulukon 4.1 mu-

kaisesti. Tarkastelun tukena kéytetéén tietoturvan peruspilareita, eli CIA-mallia.

Taulukko 4.1: Lahdeaineiston uhkaskenaariot
. Uhkaskenaariot
Léahde

Vakoilu Kalastelu Peukalointi Injektiot
Yao ym. 2013 [12] X
Xue ym. 2023 [3] X
Ismail ym. 2021 [13] X
Kieseberg ym. 2010 [1] X X
Pan ym. 2019 [4] X
Zhou ym. 2021 [14]
Sun ym. 2021 [15]
Ahmed ym. 2018 [16]
Loc ym. 2023 [17]
Lei ym. 2021 [18]
Goel ym. 2017 [5] X
Subairu ym. 2020 [19] X

=
ol

RN RNl




4.2 TIETOJENKALASTELU 14

4.1 Vakoilu

QR-koodit ovat kryptisyytensd vuoksi alttiita vakoiluhyokkéyksille (engl. spying). [hmi-
nen ei paljaalla silméllad pysty lukemaan QR-koodin siséltdd, joten on helppo langeta ajat-
teluvirheeseen, etti data olisi oletusarvoisesti turvassa [1]. QR-koodit ovat jo niin vakiin-
tuneita, ettd standardi on sisdédnrakennettu useimpien mobiililaitteiden kayttdjarjestelmiin,
eli laitteelle sisddnrakennetulla kamerasovelluksella voi lukea QR-koodin siséllon. Mikali
QR-koodeja kiytetddn arkaluontoisen tai kriittisen datan siirtimiseen, saattaa data pais-
td helposti vddriin késiin, ja tiedon luottamuksellisuus vaarantua. Julkisella paikalla olan
yli luettu QR-koodi voi vuotaa henkildtietoja kuten nimié, sdhkdpostiosoitteita tai puhe-
linnumeroita [1]. Vakoiluhyokkdys saattaa olla kertaluontoinen ja tarkasti juuri tiettyyn
henkil66n kohdennettu tai se voi tapahtua systemaattisesti, vaikkapa kassan ldheisyyteen
asennetun kameran vilitykselld [3], [4].

Etenkin Aasiassa QR-koodeja kdytetddn paljon maksamiseen tai maksun vahvista-
miseen. Ostaja luo taustajérjestelmén kautta maksusitoumuksen, johon linkitetty tunnis-
te renderdidddn mobiililaitteella QR-koodiksi. Kassakone lukee tunnisteen QR-koodista,
merkkaa maksusitoumuksen taustajirjestelmassi kdytetyksi ja suorittaa maksun. Tdmén
kaltaisissa kdyttokohteissa erityisen suurta haittaa aiheuttava vakoiluhy6kkéys on niin sa-
nottu STLS-hyokkays (engl. Synchronized Token Lifting and Spending), jossa uhrin ker-
takdyttoinen koodi varastetaan ja kdytetddn ennen kuin uhri ehtii itse sitd kdyttdmain.
Maksutilanteissa hyokkédja voi ottaa kuvan kassajonossa seisovan ostajan QR-koodista,

ja kiyttdd maksusitoumuksen ennen kuin ostaja itse on ehtinyt ndin tehda. [3], [4]

4.2 Tietojenkalastelu

Tiedon luottamuksellisuus voi vaarantua myds tietojenkalastelun (engl. phishing) seurauk-
sena. Tdlloin yksityinen tieto voi pdétyd hyokkadjan kasiin uhrin itse tarjoilemana. Hyok-

kddja voi tehdd viadrennetyn sovelluksen, jossa on tdysin saman nékdinen QR-koodin lu-
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kija tai renderdijd kuin aidossa sovelluksessa. Luettuaan QR-koodin voi vddrennetty so-
vellus padsti késiksi yksityiseen dataan, jota QR-koodi sisdltdd. Vastaavasti vadrennetysta
sovelluksesta luettu QR-koodi voi ohjata uhrin tekaistulle sivulle, jonka pyrkimyksend on
kalastella henkil6- tai pankkitietoja. Hyokkédjd voi myds ohjata uhrin lataamaan viruksia

tai muita haittaohjelmia viaidrennetyn QR-koodin avulla. [1], [5], [12], [13], [19]

4.3 Peukalointi

QR-koodit ovat yleisyytensé vuoksi erityisen alttiita peukalointihyokkayksille (engl. tam-
pering). QR-koodeja voidaan kayttdd esimerkiksi kauppojen alennuskuponkien lukemi-
seen, kanta-asiakkuuden tason seuraamiseen tai bussilippujen voimassaolon tarkastami-
seen. Tamin kaltaiset kiyttokohteet ovat hyokkadjille erityisen houkuttelevia paikkoja
horjuttaa tiedon eheyttd, silld suhteellisen helpolla huijauksella voi saavuttaa merkittdvaa
taloudellista etua. QR-koodin datassa voi olla aikaleimoja, numeroita tai uniikkeja tun-
nisteita, joiden avulla lukija suorittaa varmistuksen. Mikéli hyokkddja saa muokattua da-
taa, vol tdimd onnistua huijaamaan tarkastajaa antamaan ilmaisia, suurempia tai parempia
etuuksia, kuin joihin tdma olisi oikeasti oikeutettu. [1], [14], [17]

Kuten on jo todettu, QR-koodin sisdllon saa helposti luettua vaikkapa puhelimen omal-
la kamerasovelluksella. Enkoodauksen lisdksi standardointi tekee myds dekoodauksesta
yhtd helppoa. Internetissd on paljon sovelluksia ja palveluita, joiden avulla kuka tahan-
sa voi luoda uuden QR-koodin mistd tahansa datasta. Hyokkédjdn on siis ddrimméisen
helppoa lukea QR-koodin sisdltd, muokata sitd haluamallaan tavalla ja renderdidd uusi
QR-koodi muokatusta datasta. Valttamattd QR-koodia ei tarvitse edes vaihtaa kokonaan,
vaan jos muutokset ovat pienid, voi ne tehdd vanhaan QR-koodiin esimerkiksi valkoisel-
la ja mustalla teipilld. Sovellusten vélisessd tiedonsiirrossa koodin renderdijd on ndytto,
joten staattisesti ndytolla olevaa QR-koodia voi peukaloida vaikkapa rikkomalla ndyton
taustavalon ledejé tai yksittdisid pikseleitd. Peukaloiduista QR-koodeista voi myos luoda

uuden huijaussovelluksen, joka nayttdd identtiseltd alkuperdisen kanssa. [1], [18]
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4.4 Injektiohyokkaykset

Yleinen kéyttokohde QR-koodeille on uniikkien tunnisteiden jakaminen. Sosiaalisen me-
dian sovelluksissa voi lisitd kdyttdjan kaveriksi lukemalla timédn QR-koodin, joka sisdltda
kéyttdjan tunnisteen. Pankkisovelluksissa sisdénkirjautuminen tai maksutapahtuma voi-
daan hyviksyad lukemalla QR-koodi, joka sisdltdd session tai maksutapahtuman uniikin
tunnisteen. Tdmaén kaltaiset tunnisteet tallennetaan usein tietokantaan. Jos sovellus luot-
taa sokeasti QR-koodin sisdltoon, saattaa taustajérjestelméd suorittaa tietokantaoperaatioi-
ta suoraan koodista poimituilla arvoilla. Tdma avaa mahdollisuuden SQL-injektioille, eli
hyokkéayksille, joissa taustajdrjestelmille saadaan salaa syotettyd mielivaltaisia tietokan-
taoperaatioita. QR-koodin sisdlto voidaan peukaloida paittyméaén komentoon ,drop table
<name>, joka SQL-kyselynd suoritettuna poistaa tietokannasta méératyn taulun, jolloin
tiedon saatavuus vaarantuu. Injektoiduilla SQL-komennoilla voidaan myds muuttaa sala-
sanoja, kdyttdjien rooleja, tuotteiden hintoja tai tilien saldoja. [1], [13]

Injektiot voivat myds mahdollistaa komentojen ajamisen palvelimen komentokehot-
teella. QR-koodeista poimittuja arvoja saatetaan kéyttdd parametreina komentokehotteel-
la, jolloin QR-koodiin voi suoraan injektoida muita komentoja [13]. Jotkut palvelimet tal-
lentavat ajoitettuja huoltokomentoja SQL-tietokantaan, eli muokkaamalla niihin liittyvid

tauluja voidaan palvelimelle ujuttaa omia komentoja [1].



5 Ratkaisut

Tdssd luvussa tarkastellaan minkélaisia ratkaisuja kirjallisuudessa on esitetty QR-
koodeihin liittyviin uhkaskenaarioihin. Ratkaisut on jaoteltu neljdén kategoriaan, kuten
taulukossa 5.1 on esitetty. Mielenkiintoista taulukossa on, ettd kaikki l&dhdeaineistot esit-
tavit vain yhdenlaisia ratkaisuja, eli useita menetelmié yhdistivia ratkaisua ei ole timén

kirjallisuuskatsauksen mukaan ole esitetty.

Taulukko 5.1: Lihdeaineiston ratkaisut

Lihde Ratkaisut
Salaus Steganografia Piilotus Verifiointi
Yao ym. 2013 [12] X
Xue ym. 2023 [3] X

Ismail ym. 2021 [13]
Kieseberg ym. 2010 [1]
Pan ym. 2019 [4] X
Zhou ym. 2021 [14]
Sun ym. 2021 [15]
Ahmed ym. 2018 [16]
Loc ym. 2023 [17]
Lei ym. 2021 [18]
Goel ym. 2017 [5] X
Subairu ym. 2020 [19] X

X
X

RNl
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5.1 Salaus

Kirjallisuudessa on esitetty, ettd tiedon luottamuksellisuuteen liittyvid uhkaskenaarioita
voidaan minimoida salaamalla (engl. encrypt) lahetettdvd data symmetriselld salausalgo-
ritmilla (AES) [5]. AES on yksi suosituimmista ja eniten kaytetyistd salausalgoritmeista,
silld sen matemaattisen pohjan uskotaan olevan murtumaton vield useiden vuosien ajan
[20]. Symmetrisyys tarkoittaa, ettd data salataan ja salaus puretaan samalla salausavai-
mella [21]. AES-algoritmissa salausavaimen tulee olla 128, 192 tai 256 bittid pitkd, mutta
oikean mittaisen avaimen voi luoda minkéd tahansa salasanan pohjalta KDF-algoritmilla
(engl. Key Derivation Function) [21]. Kirjallisuudessa avaimen luomiseen on ehdotettu
kayttdjan itse luomaa salasanaa. Ennen sekd QR-koodin enkoodausta ettd dekoodausta
kayttdja syottdd tekstikenttddn salasanan, jonka pohjalta luodaan AES-algoritmin kiyt-
tdmé avain [5]. Nédin ollen QR-koodin avulla siirrettyyn dataan ei pddse kasiksi ilman
salasanaa.

Monissa kéyttotarkoituksissa kéyttéjén ei kuitenkaan ole tarkoituksenmukaista syottia
jatkuvasti salasanaansa uudelleen. Datan salausavaimena voidaankin kaytti4 jotain muuta
kayttdjalle uniikkia ja hyokkédjélle tuntematonta tunnistetta. Tamén kaltaisen tunnisteen
luomiseen, sdilomiseen ja paitelaitteelle 1dhettdmiseen kuitenkin tarvitsee taustajérjestel-
man. Vaihtoehtoisesti koko salausoperaatio voidaan tehda palvelimella ja kédsitella pééte-
laitteella pelkdstdédn jo valmiiksi salattua dataa. Jos siirrettdvé data salataan, voidaan sen
joukkoon lisdtéd verifiointia auttavaa metadataa; Esimerkiksi tietoa ajasta tai paikasta, jos-
sa QR-koodi on enkoodattu. Salauksen ansiosta voidaan varmistua siitéd, ettei hyokkadja

paidse peukaloimaan titd metadataa.

5.2 Steganografia

Tiedon eheyden kannalta on olennaista pystyd havainnoimaan, onko tietoa peukaloitu [9],

[10]. Kirjallisuudessa on esitetty steganografisia (engl. steganography) menetelmia, joissa
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enkooderi piilottaa QR-koodin dataan tai sen virheenkorjauksen osiin digitaalisia sormen-
jélkiéd tai vesileimoja, joiden pohjalta dekooderi voi varmistua QR-koodin eheydesti [14]—
[18]. Taéma turvaominaisuus voidaan siirtdd QR-koodin mukana monella eri tavalla. La-
hetettdvd data voidaan kapseloida, jolloin sormenjélki liitetddn itse ldhetettdvadn dataan
[16]. Talloin kuitenkin datan skeema muuttuu, eli dekooderin tiytyy osata purkaa kapse-
lointi samalla tavalla. Jos esimerkiksi ldhetettédva data on linkki verkkosivulle, ei puheli-
men oma kamera osaa avata titd oikein. Toinen vaihtoehto on piilottaa turvaominaisuus
QR-koodiin vasta enkoodauksen jdlkeen [17], [18]. Virheenkorjauksen ansiosta QR-koodi
pysyy luettavana, vaikka tietyt osat siitd olisivatkin muutettuja. Télld menetelmalld QR-
koodin skeema ei muutu, eli puhelimen omat kamerasovellukset osaavat avata sen sisél-
tdmain linkin. Jotta QR-koodin eheys voidaan tarkistaa, tdytyy dekooderin kuitenkin osata
16ytéa piilotettu turvaominaisuus QR-koodista. Turvaominaisuudeksi on kirjallisuudessa

esitetty:

DS-algoritmilla (Digital Signature) luotuja sormenjélkid [16], [18],

BCH-virheenkorjauskoodeja (engl. Bose-Chaudhuri-Hocquenghem codes) [17],

L]

datan sekoitusta DCT- (engl. Discrete Cosine Transform) ja SVD-menetelmié (engl.

Singular Value Decomposition) hyodyntéen [15],

sekd QR-koodia renderdivan ndyton virkistystaajuuteen perustuvaa vesileimaa [ 14].

5.3 Piilotus

Tiedon luottamuksellisuuden parantamiseksi ja STLS-hyokkaysten ehkéisemiseksi kirjal-
lisuudessa on esitetty menetelmid, joiden tarkoitus on vaikeuttaa QR-koodien lukemista
[3], [4]. Menetelmét perustuvat tiedon piilotukseen (engl. data hiding), eli niissd QR-koodi
on luettavissa vain tietyistd kuvakulmista [4] tai tietyiltd ndyt6iltd [3]. QR-koodin piilot-

tamiseksi voidaan hyddyntéé spatiaalisten taajuuksien epdlineaarisuutta [4]. Spatiaalinen
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taajuus kuvaa kuinka tiheésti visuaaliset elementit, QR-koodin tapauksessa mustat ja val-
koiset alueet, toistuvat kuvassa. Kun kaksi eritaajuista kuviota laitetaan paallekkiin, syn-
tyy uudenlainen niin kutsuttu Moiré-kuvio, jonka ansiosta QR-koodi on ndkyvilld vain
tietystd kuvakulmasta. QR-koodien piilottamiseksi on myos esitetty ndytdille ominaisen
PWM-taajuuden (engl. Pulse Width Modulation) hyodyntdmisté [3]. Tédssd menetelméssa
QR-koodin lukijalla on keino varmistua sen renderdijin identiteetistd tdmén ndytén omi-
naistaajuuden perusteella. Mikidli ominaistaajuus on jotain muuta kuin sen pitdisi olla, ei

QR-koodia lueta.

5.4 Verifiointi

Vaikka QR-koodit ovat tietokoneen generoimia, tulee niistd luettua dataa aina késitelld yh-
td epdluotettavana kuin mitd tahansa muuta kiyttdjan syottdmaé dataa [1]. Kirjallisuudessa
on esitetty useita menetelmid, jotka pyrkivit estdmidn kalasteluhyokkéayksid verifioimal-
la (engl. verifying), ettei QR-koodin dataa 16ydy tunnetuilta mustilta listoilta [12], [13],
[19]. Mikaili jokin ndistd mustista listoista tunnistaa datan mahdolliseksi huijausyrityk-
seksi, annetaan siitd sovelluksen kayttdjille varoitus [12], [13], [19]. Datan verifiointi on
my0s tarkedd SQL- ja komentoinjektioiden vilttimiseksi. QR-koodin datalle tulee asettaa

tarkka skeema, ja vélittomasti dekoodauksen jélkeen tarkistaa, ettd skeema on oikea [1].

5.5 Tunnettujen ratkaisujen rajoitteet

Kirjallisuudessa on esitetty useita eri menetelmid, jotka ratkaisevat jonkin tietyn QR-
koodeihin liittyvan uhkaskenaarion. Kuten voimme huomata taulukosta 5.1, timéin kir-
jallisuuskatsauksen perusteella ei ole tehty nditd menetelmid kokoavaa ja yhdistivaa
tutkimusta. Yksikddn kirjallisuuskatsauksen esittimistd ratkaisuista ei kuitenkaan ole
yksindédn riittivan vahva tekeméddn QR-koodeista turvallisia kaikilla tietoturvan osa-

alueilla. Edes ratkaisuista vahvin, salaus, ei yksindén turvaa kaikilta hyokkayksiltd; STLS-
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hyokkayksissi ei tarvitse padstd késiksi itse salattuun dataan, vaan riittdd, ettd hyokkadja
saa ndytettyd saman salatun QR-koodin ennen uhria [3], [4]. Kirjallisuudessa esitetyt rat-
kaisut STLS-hyokkéysten estamiseksi perustuvat QR-koodien piilotukseen, eli niissd koo-
di on luettavissa vain tietyistd kuvakulmista [4] tai tietyiltd naytoiltd [3]. Ndma ratkaisut
eivit kuitenkaan takaa, ettei datan sisdlto padse vadriin késiin, silld itse dataa ei ole salat-
tu. Hyokké&4ja voi siis oikeasta kuvakulmasta tai oikealta laitteelta lukea datan sisdllon ja
kayttdd sitd osana hyokkaystd. Kyseiset ratkaisut eivat myOskddn esitd datan verifiointia,

jolloin jérjestelma saattaa olla altis injektio- tai peukalointihyokkéyksille.

5.6 Teoriaa tietoturvalliselle QR-koodille

Teoriassa QR-koodeista on mahdollista tehda turvallisia kaikilla tietoturvan osa-alueilla
yhdistdmalld useita eri tietoturvaa parantavia ratkaisuja, kuten kuvassa 5.1 havainnollis-
tetaan. Tédssé tutkielmassa esitetddn siis teoriaa uudelle monikerroksiselle menetelmaille
QR-koodien tietoturvan parantamiseksi. Menetelma pohjautuu jo kirjallisuudessa esitet-
tyjen ratkaisuiden yhdistdmiseen — silld lisdykselld, ettd QR-koodin piilotukseen kiytet-
tavid vaihtuvia QR-koodeja ei ole kirjallisuudessa tutkittu. Kokoavaan menetelmédn on
valittu kirjallisuuden ratkaisuista salaus, piilotus sekd verifiointi. Kirjallisuudessa esite-
tyt steganografiset menetelmit on jétetty huomioimatta, silld ne ovat salauksen ansiosta
merkityksettomid.

Esitetyssd menetelmaissé piilotus perustuu matalaan virheenkorjauksen tasoon sekéd da-
tan jakamiseen useaan eri QR-koodiin, joista kukin on vain pienen hetken nékyvilld. Kun
virheenkorjauksen taso on matala ja QR-koodi siséltdd paljon dataa, pystyy sen lukemaan
vain ldheltd ja laitteen ollessa paikoillaan. Kun data on pilkottu useampaan QR-koodiin,
pitdisi hyokkédjan pystyd lukemaan onnistuneesti useita peridkkiisid koodeja ilman ainoa-
takaan virhettd ja samalla reaaliajassa render6iméédn koodit omalla hyokkaykseen kiytet-
tavalla laitteellaan. Menetelmin esittdimii QR-koodien lukuméiéra n seké aikaa 7 muoka-

taan, kunnes 16ydetdéin arvot, joilla saavutetaan QR-koodin piilottava vaikutus.
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Kuva 5.1: Tietoturvallinen QR-koodi

QR-koodin luominen

Turvallinen QR-koodi voidaan luoda ja renderdidé paitelaitteella seuraavin askelin:

1. Siirrettdva data kapseloidaan eli paketoidaan yhteen sille olennaisen metadatan, tés-
sé tapauksessa kapseloinnin suoritushetken aikaleiman, kanssa. Piitelaitteen aika-
leimojen epiluotettavuuden vuoksi kapselointi tehdidn palvelimella, tai aikaleiman

synkronointiin kiytetddn NTP-serverid (engl. Network Time Protocol).
2. Serialisoidaan kapseloitu data ja salataan symmetriselld salausalgoritmilla (AES).

3. Salattu data jaetaan n yhté suureen palaseen. Jokaisesta palasesta luodaan QR-koodi

matalaa virheenkorjauksen tasoa kayttden.

4. QR-koodit renderdidédén jarjestyksessd yksi kerrallaan, siten ettd jokainen on naky-

villa aina 7 millisekuntia.

5. Kun kaikki QR-koodit on renderdity, aloitetaan ensimmainen vaihe uudestaan.
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QR-koodin lukeminen

Turvallinen QR-koodi voidaan lukea ja késitelld péételaitteella seuraavin askelin:

1. Luetaan vaihtuvia QR-koodeja ja lisdtddn luettu sisdlto pinoon.

2. Aina kun uusi QR-koodi on luettu, yhdistetdan pinon » padllimmaisen elementin da-
ta, yritetddn purkaa symmetrinen salaus ja deserialisoidaan data. Mikaéli tima onnis-
tuu, siirrytdén seuraavaan vaiheeseen, muuten jadddin odottamaan seuraavan QR-

koodin lukemista.

3. Puretaan kapseloitu data ja varmistetaan aikaleimojen perusteella, ettd se ei ole yli

n * T millisekuntia vanhaa.

Téssi tutkielmassa esitetdén vain teoreettista pohjaa jatkotutkimukselle, jonka pohjal-
ta voi mahdollisesti kehittdd tietoturvallisen QR-koodin. Salauksen ja verifioinnin osalta
teoriaa voi pitdd taysin toteuttamiskelpoisena, silld vastaavia menetelmid on jo aikaisem-
min testattu ja dokumentoitu tieteellisesti. Esitetyn menetelmén vaihtuviin QR-koodeihin
perustuva datan piilottaminen taas on huomattavasti kokeellisempi ratkaisu, ja sen sovel-
tuvuus vaatii tarkempia kokeita ja analyysid. Pitdd siis luoda koeskenaarioita mahdolli-
sista hyokkéyksistd, ja kokeilla, pystytddnko 16ytdaméadn sellaiset parametrit # ja 7, joilla
saadaan QR-koodi piilotettua riittdvalla tarkkuudella. Haasteena voi olla, etti sopivia pa-
rametreja ei 16ydetd, jolloin piilotus on aina joko liian tehokas tai liian epatehokas. Téata
saattaa vaikeuttaa my®ds se, ettd laitteiden ndytoilld ja kameroilla on eri virkistystaajuuksia,

mink& johdosta parametrit voivat toimia yhdell4 laitteella ja olla toimimatta toisella.



6 Johtopaatokset

QR-koodit ovat helppokiyttdisyytensd ja kontaktittoman luonteensa vuoksi laajalti kdy-
tossa sovellusten vélisessi tiedonsiirrossa. Sovelluskehittdjien on helppo ottaa standardin
mukainen QR-koodi kdyttdon, mutta se ei oletusarvoisesti ole kovin tietoturvallinen. On
siis sovelluskehittdjian vastuulla huolehtia, ettei QR-koodien kéyttd kasvata jarjestelmdn
hyokkéys pinta-alaa.

Tutkielmassa etsittiin vastauksia tutkimuskysymykseen: "TK1: Minkdlaisia uhkaske-
naarioita QR-koodeihin liittyy kahden sovelluksen vilisessd tiedonsiirrossa?”. Kirjalli-
suudessa on esitetty useita erilaisia uhkaskenaarioita, tarkasti kohdennetuista hyokkayk-
sistd yksittdisid henkiloitd kohtaan aina laajamittaisiin ja systemaattisiin hyokkdyksiin
suuria ithmisryhmid kohtaan. Suurin osa uhkaskenaarioista liittyy siihen, ettei ihminen
pysty itse paljaalla silmilld lukemaan QR-koodin siséltod. Kun kéyttdjd ei tiedd koodin
sisdltdd, hin ei ymmarri olla varovainen sen suhteen, eikd hian pysty ilman ulkoisia jérjes-
telmié tarkistamaan sen eheyttd. Vastauksena tutkimuskysymykseen TK1 kirjallisuudessa

on esitetty seuraavia QR-koodeihin liittyvid uhkaskenaarioita:

 Vakoilu: Hyokkadjd padsee késiksi QR-koodin siséltdméén arkaluontoiseen dataan.

* Tietojenkalastelu: Hyokkadjd saa vadrennetylld QR-koodilla kalasteltua uhrilta ar-

kaluontoista dataa.

» Peukalointi: Hyokk&ija padsee muokkaamaan QR-koodin sisdltéd aiheuttaen uhrille

harmia tai itselleen taloudellista hyotyé.
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* Injektiohyokkdykset: Haavoittuvaan jarjestelméién voidaan ujuttaa komentokehote-

tai SQL-komentoja QR-koodin kautta.

Tutkielmassa etsittiin vastauksia tutkimuskysymykseen: "TK2: Miten nditd uhkas-
kenaarioita voidaan minimoida?”. Kirjallisuudessa on esitetty useita eri ratkaisuja kor-
jaamaan yksittéisid tietoturva-aukkoja QR-koodeihin liittyen. Vastauksena tutkimuskysy-

mykseen TK2, kirjallisuudessa esitettyjd ratkaisuja ovat:

» Salaus: QR-koodilla renderditidvé data salataan, jotta yksityinen tieto ei vuoda eika

sitd padse peukaloimaan.

» Steganografia: QR-koodiin piilotetaan turvaominaisuus, jonka avulla sen eheys voi-

daan tarkistaa.

* Piilotus: QR-koodin lukemista hankaloitetaan, jotta hyokk&éjd ei pysty lukemaan

sitd olan yli tai valvontakameran vélityksella.

* Verifiointi: QR-koodin sisdltdmén datan skeema verifioidaan ja sisilto tarkistetaan

mahdollisten huijausten varalta.

Vastaus tutkimuskysymykseen TK2 16ytyi kirjallisuuskatsauksessa kuitenkin vain
osittain. Kirjallisuudessa on esitetty monia QR-koodien tietoturvaa parantavaa keinoja,
mutta samalla on todettu, ettei yksikddn keinoista ole yksindan turvallinen kaikilla tietotur-
van osa-alueilla. Téssé tutkielmassa on esitetty teoreettista pohjaa uudelle ratkaisulle, joka
on yhdistelma monista jo kirjallisuudessa esitetyistd ratkaisuista. Talld monikerroksisel-
la menetelmaélld pystyttéisiin teoriassa saavuttamaan turvallinen QR-koodi. Tutkielmassa
esitetty monikerroksinen menetelmé on kuitenkin vasta kisitteellinen, joten tiydellisen

vastauksen esittdminen tutkimuskysymykseen TK2 vaatii jatkotutkimusta.
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