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1 JOHDANTO

Rajapinnat ovat keskeinen osa nykyaikaisia tietojarjestelmié, silla ne mahdollistavat jar-
jestelmien ja sovellusten vilisen tiedonsiirron. Ne tarjoavat selkedt sadnnot ja toiminta-
mallit, joiden avulla eri teknologiat voivat kommunikoida keskendéan. Néiden rajapintojen
kautta tapahtuva tiedonsiirto varmistaa, ettd monimutkaiset jarjestelmét toimivat vaivat-

tomasti yhteen. Se parantaa yleistd tehokkuutta ja luotettavuutta.

Rajapintastandardit, kuten HL7 terveydenhuollossa, ISO 20022 rahoitusalalla ja SCORM
koulutussektorilla, ovat esimerkkeja standardeista, jotka tukevat yhteensopivuutta eri jar-
jestelmissd. Namé standardit varmistavat, ettd data siirtyy yhtenéisesti ja virheettomaésti
jarjestelmien vélilla. Se edistéé tiedon laatua ja turvallisuutta. Toisaalta standardointi ei
ole taysin ongelmatonta; sen mukana voi tulla haasteita, kuten luovuuden rajoittaminen

ja yhteensopivuusongelmat eri standardien valilla.

Téassé tyossa tarkastellaan, miten rajapintastandardit vaikuttavat ohjelmistokehityksen
eri vaiheisiin, kuten ohjelmistoarkkitehtuurisuunnitteluun, koodaukseen, testaukseen ja
kiyttoonottoon. Tavoitteena on selvittdéd, kuinka standardointi voi parantaa kehityspro-
sessien laatua ja turvallisuutta. Liséksi tutkitaan, mitkd haasteet voivat nousta esiin,
kun standardeja kiytetdan laajasti. Tyota varten laadittiin kysely, joka suunnattiin oh-
jelmistokehittajille heidan ajatustensa, tuntemustensa ja kokemustensa kartoittamiseksi

rajapintastandardien parissa.

Tutkimuskysymykset ovat seuraavat:

TK1: Mitéd ongelmia standardointi on ratkonut ja onko se luonut uusia ongelmia?

TK2: Miten rajapintastandardit vaikuttavat ohjelmistokehityksen prosesseihin ja eri vai-
heisiin?
TK3: Milla tavoin rajapintastandardit voivat parantaa kiytettavyytta?

TK4: Miten rajapintastandardit vaikuttavat kyberturvallisuuteen ja jarjestelmien luotet-

tavuuteen?

Néiden kysymysten avulla pyritdan tarjoamaan kattava ymmaérrys siitd, kuinka rajapin-
tastandardit voivat tukea ohjelmistokehitystéd ja mitd kompromisseja tai etuja ne tuovat

mukanaan eri aloilla. Téssé tutkielmassa kasiteltéavat alat — terveydenhuolto, finanssiala,



koulutus ja esineiden internet (IoT eng. Internet of Things) — valittiin niiden erilaisten

tarpeiden ja ldhestymistapojen vuoksi.

Monialainen tarkastelu hyodyttaa téta tutkielmaa tarjoamalla laajemman nakokulman
standardien vaikutuksista. Eri alojen esittely paljastaa, miten standardit mukautuvat yk-
silollisiin toimintaympéristoihin ja niiden erityistarpeisiin. Samalla tdmé ldhestymistapa
korostaa standardoinnin universaalia arvoa. Monipuoliset esimerkit osoittavat standar-

doinnin monimuotoisuuden, mikd vahvistaa tutkielman johtopaéatoksia.

Tama tutkielma tarkastelee rajapintastandardeja seké teoreettisesta ettd kiytannon nako-
kulmasta, keskittyen niiden merkitykseen ohjelmistokehityksessa. Tyossa hydodynnetaan
aiheeseen liittyvéa kirjallisuutta sekéd haastattelu- ja kyselytutkimusten tuloksia tutkien,
miten standardit vaikuttavat ohjelmistokehitysprosessien rakenteeseen ja toimintaan. Tut-
kimuksellisesti on kiinnostavaa syventaa ymmaérrysta rajapintastandardien roolista inno-
vaation edistdmisessd ja ohjelmistoekosysteemien muovaamisessa tulevaisuudessa. Ohjel-
mistoekosysteemi on kokonaisuus, joka koostuu ohjelmistokomponenteista, sovelluksista
ja alustoista, jotka toimivat vuorovaikutuksessa ja ovat toisistaan riippuvaisia yhtenéisten

toimintojen tuottamiseksi.

Tasséd tutkimuksessa tarkastellaan rajapintaviestintdstandardien vaikutuksia ohjelmisto-
kehitykseen. Johdantoa seuraavassa toisessa luvussa esitelldan tutkimuksen tausta ja maé-
ritellddn keskeiset késitteet. Kolmannessa luvussa késitelladan standardoinnin vaikutuksia
eri toimialojen ratkaisuihin. Neljdnnessa luvussa kuvataan tutkimuksessa kiytetty mene-
telmé. Viidennessa luvussa syvennytaan standardien vaikutuksiin ohjelmistokehityksen eri
vaiheissa, kuten ohjelmistoarkkitehtuurissa, toteutuksessa, testauksessa ja kiyttoonotos-
sa. Lisdksi analysoidaan standardien merkitystéa jarjestelmien luotettavuudelle. Tutkimus

paattyy johtopaatoksiin, jatkotutkimusehdotuksiin ja tutkimuksen kritiikkiin.

Taméan tyon kirjoittamisessa on kiytetty OpenAl:n luomaa tekodlyd ChatGPT, kirjoi-

tusasun tarkistamiseen.



2 Rajapintojen ja standardien perusteet

Rajapinta itsessdan ei ole mikdéan teknologia tai sen osa. Rajapinta on olemassa eri tek-
nologioiden ja niiden vaikuttajien vuorovaikutuksen seurauksena. Silla tarkoitetaan sitd
vaylaa, jolla kayttajat ja sovellukset kommunikoivat. Rajapinnat méarittelevit, miten
kommunikointi tapahtuu [1]. Rajapinnat voidaan mééritelld tyokaluiksi tai konsepteiksi,

jotka ohjaavat kiyttdjan ja laitteen tai eri laitteiden valistd kommunikointia.

Rajapinnat kattavat laajan alan kaikesta teknologiaan liittyvéstd, kuten ohjelmisto-,
laitteisto- ja verkkorajapinnat sekd kayttoliittyméat. Kaikki ndméa mahdollistavat eri jar-

jestelmien sujuvan kommunikaation ja yhteensopivuuden.

Rajapintojen merkitys on korostunut olio-ohjelmoinnin yleistyessé, jossa rajapinnat tar-
joavat maaritellyt tavat vuorovaikutukseen olioiden valilld. Yleisin talla hetkelld kdaytetty
olio-ohjelmointikieli on Java. Javassa rajapinta on kokoelma metodeja, joissa muiden ke-
hittdjien ja jérjestelmien tarvitsee tuntea ainoastaan syotteiden ja tulosteiden muodot
sekéd osata kdyttad niitd. Java-dokumentaatiossa kiytetddn esimerkkiné futuristista yh-
teiskuntaa, jossa autot ovat tdysin itseajavia. Autovalmistajien taytyy huolehtia siité,
ettd autot osaavat pysahtyd, kiithdyttaa, kddntyéd ja niin edelleen. Toinen yritys taas voi
luoda jarjestelmid, jotka kiyttavit GPS-dataa liikenteen valvomiseen ja sielld navigoimi-
seen. Auton valmistajien tulee julkaista auton hallintaan kiytettdvat rajapinnat, jotta
GPS-jarjestelma voi antaa ohjeita autolle ja hallita sen liikkeitd. Kummankaan jérjestel-
man ei kuitenkaan tarvitse tietdd miten kaikki tdméa tapahtuu. Riittda kun ohjelma osaa

kutsua oikeaa metodia rajapinnan mééritelmén mukaisesti. [2]

Niité rajapintoja on kehitetty, jotta kiyttajat oppisivat kiyttamadn olemassa olevia vai-
keasti saavutettavia teknologioita. Helposti ymmarrettava esimerkki on kaikkien tietoko-
neiden kayttoliittyméat. Ensimmaéisten tietokoneiden kiyttoliittyméat muistuttavat nykyi-
sia komentokehotteita ja tietokoneiden kaytto tapahtui komentorivien avulla. 1970-luvulla
Xerox alkoi kehittaéd tietokoneisiinsa ensimmaisia graafisia kdyttoliittymia. Vuonna 1972
Xerox julkaisi ensimmaéisen tietokoneen, jossa oli graafinen kdyttoliittymé, Xerox Alto. [3]
Tama kehitys aloitti nykyisten graafisten kiyttoliittymien synnyn, mikd muutti pysyvasti

tapaa, jolla kiyttajat ovat vuorovaikutuksessa teknologian kanssa.



2.1 Kayttoliittymat

2.1 Kayttoliittymit

Kayttoliittymé on jérjestelmé tai ohjelmisto, jonka avulla kdyttdja voi kommunikoida
elektronisten laitteiden kanssa. Kayttoliittymat ovat keskeisessé asemassa; ne maaritta-
vat, kuinka kayttdja voi antaa komentoja, syottad tietoja ja saada palautetta laitteelta.
Kayttoliittyméat voidaan yleisesti ottaen jakaa kahteen padtyyppiin: graafisiin kayttoliit-
tymiin (GUI) ja komentoliittymiin (CLI).

2.1.1 Komentoliittyma

Komentoliiittymé eli CLI (Command Line Interface) oli yksi varhaisimmista kayttoliit-
tymisté, ja se nousi merkittaviksi 1960- ja 1970-luvuilla, kun tietokonepéaétteitéd otettiin
kiyttoon. CLI on tekstipohjainen kéyttoliittymé (kuva 2.1) jossa kiyttdjat antavat ko-
mentoja kirjoittamalla ne komentoriville. CLI:n olivat yleisid varhaisissa tietokonejérjes-
telmissé ja ovat yhé suosittuja tiettyjen kdyttajaryhmien, kuten jarjestelménvalvojien ja
kehittajien, keskuudessa. CLI:n avulla kiyttajat voivat syottad komentoja suoraan jarjes-
telmédn. Se tarjoaa usein tehokkaamman ja tarkemman tavan hallita jarjestelméaé verrat-

tuna graafiseen kiyttoliittymadn (GUI).

Kuva 2.1: Kuvankaappaus Windows 10 -kidyttojarjestelman komentoliittymasta

CLI:n etuna on keveys ja suoraviivaisuus. Se vie vihemmén jérjestelméresursseja ja mah-
dollistaa nopean vuorovaikutuksen kokeneille kayttajille. Lisdksi CLI tarjoaa usein enem-
mén hallintamahdollisuuksia ja yksityiskohtaisia asetuksia, joita ei valttamétta ole saa-

tavilla GUI:ssa. CLI:n kiytto vaatii kuitenkin tarkkaa syntaksin tuntemusta ja kokemus-



2.1 Kayttoliittymat

ta, joka voi tehda siitd haastavan aloittelijoille. [4] CLI on edelleen kiytossd erityisesti
jarjestelménvalvojien, kehittdjien ja kokeneiden kayttdjien keskuudessa. Sitd kdytetadn
tehtaviin, jotka vaativat tarkkuutta ja automaatiota, kuten skriptaukseen ja palvelinten
hallintaan. [5]

2.1.2 Graafinen kiyttoliittyma

Graafinen kayttoliittyméa eli GUI (Graphical User Interface) mullisti kiyttéajien tavan ol-
la vuorovaikutuksessa tietokoneiden kanssa, kun se esiteltiin 1970-luvun lopulla ja 1980-
luvun alussa. GUI kdyttaa graafisia elementtejé, kuten ikkunoita, kuvakkeita, painikkeita
ja valikoita, jotka tarjoavat visuaalisen ja semanttisen esityksen toiminnoista ja ohjai-
mista (kuva 2.2). Tamé esitystapa helpottaa kiyttod, silla kiyttajien el tarvitse muistaa
jokaista komentoa ulkoa, vaan he voivat navigoida vaihtoehtojen vélilla ja valita halua-
mansa toiminnot intuitiivisesti. Semanttinen esitys auttaa kiyttdjia ymmartdmasn toi-
mintojen merkityksen ja vaikutukset selkeimmin, mikd viahentdd virheita ja lisda kdyton
tehokkuutta. [6] [7] [8]

BE Ohjauspaneeli

4 B8 > Ohjauspaneeli

Muckkaa tietokoneen asetuksia Nakyma Ryhmitelty =
Jarjestelma ja suojaus & Kayttajatilit
Tarkista tietokoneen tila :]E !; Muuta tilin tyyppia
v VY
Tallenna tiedostojen varmuuskopiot
Tiedostohistoria-toiminnon avulla EEH . .
Varmuuskopiointi ja palautus (Windows 7) Ulkoasu ja mukauttaminen
) o
L. Verkko ja Internet - h
\'Q\] J '; Aika- ja alueasetukset
Nayta verkon tila ja tehtavat = Vaihda paivamaara-, aika- tai lukumuotoa
7 Laitteisto ja ddnet . .
A J Helppokayttétoiminnot
ﬂ Neyta laifteet 3 tulostimet Anna Windowsin ehdottaa asetuksia
Lisaa laite

. Paranna nayton nakyvyytta
Saada yleisesti kaytettyja siirrettavyysasetuksia

- Ohjelmat
['1 Poista asennettu ohjelma

Kuva 2.2: Kuva Windows 10 -kdyttojarjestelman ohjauspaneelista

GULn suurin etu on sen kiyttajaystavillisyys, joka johtuu visuaalisen esityksen selkey-
desté. Esimerkiksi roskakori tiedostojen poistamiseen. GUI ei lahtokohtaisesti vaadi aikai-

sempaa teknistd osaamista, miké tekee teknologiasta lahestyttavid laajemmalle yleisolle.



2.2 Sovellusohjelmointirajapinnat (API)

Kayttoliittyma antaa valitonta visuaalista palautetta, mikd parantaa kayttajien ymmar-
rystd heiddn toiminnoistaan. GUL:n ominaisuuksiin usein kuuluu nykyaikaisissa jarjes-
telmissd moniajon tukeminen, joka mahdollistaa useiden sovellusten samanaikaisen hal-
linnan. Visuaaliset elementit yksinkertaistavat vuorovaikutusta kayttédjien ja laitteiden

valilld esittamallé tietoa ja ohjaimia helposti lahestyttavissé ja navigoitavassa muodossa.

(6] [7] [8]

Perinteisten komentorivikayttoliittymien ja graafisten kiyttoliittymien liséksi luonnolliset
kdyttoliittyméat ovat nousemassa intuitiivisempana tapana, jolla kayttdjat voivat vuoro-
vaikuttaa jarjestelmien kanssa. Nama kayttoliittymét hyodyntévat ihmisen eleitd, dani
komentoja ja jopa silméiliikkeitd mahdollistamaan hands-free vuorovaikutuksen, tarjoten
sujuvamman ja esteettomamman kiayttokokemuksen. Elepohjaiset kdyttoliittyméat perus-
tuvat liikesensoreihin, jotka tulkitsevat fyysisia liikkeitd, kun taas aani kayttoliittymat,
kuten virtuaaliavustajat, hyodyntavat puheentunnistusteknologioita &dnen komentoihin

vastaamiseksi.

2.2 Sovellusohjelmointirajapinnat (API)

Sovellusohjelmointirajapinta (API eng. Application Programming Interface) toimii ra-
kenteellisena tapana eri ohjelmistosovellusten véliselle viestinnéalle. API tarjoaa joukon
médriteltyja sdantoja ja protokollia, joiden avulla yksi ohjelmisto voi olla vuorovaikutuk-
sessa toisten kanssa. Vuorovaikutus toimii ilman, etté jarjestelméan siséisié rakenteita tay-
tyy paljastaa. Taméa abstraktio yksinkertaistaa kehitysprosessia, silld se antaa kehittéajille
mahdollisuuden hyodyntda olemassa olevia jirjestelmid uusien ominaisuuksien rakenta-

misessa. Se johtaa nopeampaan ja tehokkaampaan ohjelmistojen luomiseen.|9]

API:t tarjoavat selkedn ja rakenteellisen tavan viestid. Ne helpottavat moduulijarjestel-
mien luomista, joiden avulla kolmannen osapuolen palvelut tai komponentit voidaan in-
tegroida luontevasti. API-jarjestelmat ovat kehittyneet sisdisisté tyokaluista, joita kiytet-
tiin yksittéisissa jarjestelmissd. Tama on ollut ratkaisevaa, kun ohjelmistoekosysteemit

ovat muuttuneet yha kytkeytyneemmiksi.

API:t ovat merkittavisti muokanneet ohjelmistokehitysté, erityisesti standardoinnin, mo-
duulirakenteiden ja uudelleenkaytettavyyden osalta. Ne antavat kehittéjille mahdollisuu-
den vélttda jo olemassa olevien ratkaisujen uudelleen keksimisen hyodyntamalld valmiita
palveluita ja toimintoja. Tama ei ainoastaan nopeuta kehitystéd, vaan takaa my6s johdon-

mukaisempia ja luotettavampia ohjelmistotuotteita.



2.3 Rajapintastandardien merkitys ja kdytto

Yksi API-jarjestelmien suurimmista vaikutuksista on niiden rooli mikropalveluarkkiteh-
tuurissa, jossa suuret sovellukset rakennetaan 16yhésti yhteen kytketyista palveluista, jot-
ka kommunikoivat keskenédén APIL:en avulla. Tamé ohjelmistoarkkitehtuuri mahdollistaa
yksittdisten komponenttien helpomman skaalautuvuuden, yllapidon ja paivittdmisen. Se

parantaa ohjelmistojirjestelmien yleista laatua ja joustavuutta.

Liséksi API-jarjestelmét ovat mahdollistaneet alustapohjaisen kehityksen, jossa yritykset
avaavat palvelujaan ulkopuolisille kehittéjille edistden ndin innovaatiota ja yhteistyota.
Esimerkiksi APL:n avulla kehittdjat voivat integroida maksupalveluita, kiayttda pilvital-
lennusta tai hyodyntdaa koneoppimisalgoritmeja ilman, etté heidan tarvitsee itse kehittaa

néitd monimutkaisia jarjestelmid alusta alkaen. |9

REST API (Representational State Transfer Application Programming Interface) on to-
teutus tyyli, joka mahdollistaa tietojéarjestelmien vilisen viestinnadn verkossa noudattaen
HTTP-protokollaa (Hypertext Transfer Protocol). REST API perustuu yksinkertaisiin ja
selkeisiin periaatteisiin, joissa resurssit tunnistetaan yksilollisesti URL-osoitteilla ja ka-
sitellddn standardoiduilla HTTP -menetelmilld, kuten GET, POST, PUT ja DELETE.
REST API on tunnettu sen keveydesté, skaalautuvuudesta ja helppoudesta kiyttaé. Sen
joustavuus tekee siitd tehokkaan tavan rakentaa hajautettuja ja yhteistyokykyisié jarjes-
telmié. [10]

2.3 Rajapintastandardien merkitys ja kiaytto

APIt ja rajapintaviestintdstandardit mahdollistavat molemmat ohjelmistojérjestelmien
vélisen viestinnén, mutta niilld on eri tarkoitukset. APIt mé&éarittelevit menetelmié ja
protokollia, joiden avulla ohjelmistokomponentti voi hyodyntda toisen toiminnallisuuk-
sia keskittyen vuorovaikutuksen rakenteeseen. Rajapintaviestintastandardit taas luovat
yhtendiset muodot ja sdanndt tiedon vaihtoon eri jérjestelmien vélilla varmistaen, etta

viestintd tapahtuu yleisesti ymmarrettavéilla tavalla ohjelmistototeutuksesta riippumatta.

Rajapintastandardit ovat yleisid sopimuksia ja toimintatapoja, jotka ohjeistavat miten
eri laitteet ja ohjelmistot keskustelevat toistensa kanssa. Standardit mahdollistavat yh-
tendisen tavan jakaa ja hyodyntdd monenlaisia eri tietoldhteitd, riippumatta kiytetysta
teknologiasta tai alustasta. Ne my6s helpottavat kehittédjien tyota, silla standardien avulla
jokaiselle ohjelmalle ei tarvitse kirjoittaa niiden omaa rajapintakirjastoa. Tamé vapauttaa
kehittédjille enemmén aikaa keskittyéd toiminnallisuuksien ja kiyttdjikokemukseen paran-

taen tuotteen laatua.



2.3 Rajapintastandardien merkitys ja kdytto

Rajapintastandardeja on kehitetty jokaiselle erityyppiselle rajapinnalle. Standardit voi-
vat maéritelld ja ohjata miten laitteistot, ohjelmistot, kommunikointi tai dataformaatit

toimivat.

Laitteistoille maaritellyt standardit mahdollistavat fyysisten laitteiden saumattoman yh-
teensopivuuden. USB (universal serial bus) [11] ja HDMI (High-Definition Multimedia
Interface) [12| ovat esimerkkeja laiteliitdnnoistd. HDMI on liitantd kuvan ja dénen siirta-
miseen. USB on oheislaitteiden liittdmiseen suunniteltu liitdnté. Laiteliitdnnét ovat hel-
pottaneet kuluttajien elaméaé tekemallé eri laitteiden liittdmisen helpommaksi ja saumat-
tomammaksi. My6s kehittdjien on helpompi keskittya tuotekehitykseen, kun jokaista osaa

el tarvitse rakentaa alusta asti vaan voidaan kiyttda valmiita ja toimivia ratkaisuja.

Dataformaattien standardit méarittelevit tallennetun datan rakenteen ja salauksen. Néain
voidaan varmistua tiedon oikeellisuudesta ja tarkkuudesta. Esimerkiksi CSV (Comma-
Separated Values ja JSON (JavaScript Object Notation). Néiden standardien avulla var-
mistutaan siitéd, ettd data tulkitaan oikein riippumatta alustasta tai ohjelmointikielesté.
JSON on noussut suosioon sen keveyden ja luettavuuden ansiosta. Monet API sovellukset
valittavat datan JSON-formaatissa.[13] CSV yksinkertainen tekstiformaatti, jossa jokai-
nen kenttéd on eroteltu pilkulla. Se on yleisesti kiytossé tietokantojen datan tuonnissa ja

viennissa.

Kommunikaatiostandardit maarittelevat sadnnot ja kaytannot tiedonsiirrolle verkkojen
kautta. TCP/IP (Transmission Control Protocol/Internet Protocol) ja HTTP ovat esi-
merkkejé tiedonsiirto standardeista. TCP/IP protokolla koostuu kahdesta osasta; TCP ja
IP. Yhdessé ne kertovat sdédnnot, miten datapaketit kuljetetaan niiden haluttuun kohtee-
seen. [P osuus sisdltdaa lahteen ja kohteen osoitteet ja myos optimaalisen reitin paasté koh-
teeseen. TCP pitdd huolen siité, ettd paketit kulkevat oikeaan osoitteeseen ja ldhettévit
vahvistukset, kun paketti on ldhtenyt matkaan ja saapunut kohteeseen. TCP méaérittelee
kuinka paljon tietoa jarjestelma ldhettad kerralla liikkeelle ja néin yllapitaéd jarjestysta.
HTTP taas késittelee yksittéisen laitteen ja palvelimen vélisia pyyntoja. HTTP-protokolla
yksinkertaistettuna toimittaa nettisivut kdyttéjille, niiden pyynnosta. Se mahdollistaa ne-

tin selailun.



3 Rajapintastandardointi eri aloilla

Rajapintastandardit kattavat laajan valikoiman protokollia, tiedonmuotoiluja ja teknolo-
gioita, jotka tukevat yhteentoimivuutta eri toimialoilla ja eri jarjestelmisséd. Tésséa tyOs-
sd keskitytaan erityisesti viestintarajapintastandardeihin. Ne muodostavat keskeisen osan
tietojarjestelmien valisté tiedonsiirtoa ja toiminnallisuutta. Ndiden standardien tarkastelu
tarjoaa nakokulman siihen, miten ne vaikuttavat ohjelmistokehitysprosesseihin, tukevat
tehokkuutta, luotettavuutta seka jarjestelmien kehittdmista monimutkaisissa ymparistois-

sa.

Téassé tutkielmassa késiteltavat alat — terveydenhuolto, finanssiala, koulutus ja esineiden
internet (IoT) — valittiin niiden erilaisten tarpeiden ja ldhestymistapojen vuoksi. Ne va-
lottavat rajapintastandardien monipuolista roolia. Standardointi mahdollistaa yhteentoi-
mivuuden, tehokkuuden ja innovaatioiden edistdmisen néilla aloilla, vaikka niiden tavoit-
teet, ymparistot ja haasteet vaihtelevat merkittavasti. Lisdksi kasitellddan kaytettavyyden
ja kyberturvallisuuden standardisointia, sillda ndma nakokulmat korostavat standardien

merkitysta kiyttajaystavillisten ja turvallisten jarjestelmien kehittdmisessa.

Monialainen tarkastelu hyodyttdd tatd tutkielmaa tarjoamalla laajemman ndkokulman
standardien vaikutuksista. Eri alojen esittely paljastaa, miten standardit mukautuvat yk-
silollisiin toimintaympéristoihin ja niiden erityistarpeisiin. Samalla tdmé ldhestymistapa
korostaa standardoinnin universaalia arvoa. Monipuoliset esimerkit osoittavat standar-

doinnin monimuotoisuuden, mikéd vahvistaa tutkielman johtopa#toksia.

Seuraavissa kappaleissa esiteltavissa artikkeleissa muotoutuu osittaisia vastauksia tutki-

muskysymykseen TKI1.

3.1 Terveydenhuolto

Health Level Seven (HLT7) on kansainvélinen rajapintastandardi, joka méérittelee, miten
terveydenhuoltoalan taloudelliset, kliiniset ja hallinnolliset viestit ja tiedot siirtyvat eri
jarjestelmien vélilla. Health Level Seven International on vuonna 1987 perustettu voittoa

tavoittelematon yritys, joka vastaa standardien tuottamisesta, yllapidosta ja kehityksesta.
[14]

Ennen HL7-standardien luomista tiedon kulku oli hidasta, monimutkaista ja kallista [15].



3.1 Terveydenhuolto

Uusien tietojéarjestelmien luominen oli haastavaa, jokaisen jarjestelmén yksilollisyyden ta-
kia. Jos haluttiin saada kaksi jarjestelméa keskustelemaan kesken&édn, niin jokainen raja-
pinta piti konfiguroida ja luoda yksitellen. Tama tarkoitti tiedon ldhetysté, tallentamista

ja vastaanottamista.

Nykyisin sairaaloissa tietojarjestelmét ovat elektronisia. Nama jarjestelmat saattavat olla
kokoelmia eri toimittajien tuotteista. Esimerkiksi laskutukset, kliiniset hoidot ja hallin-
nolliset jarjestelmét ovat kaikki eri toimittajilta, vaikka niitd kiyttaéd vain yksi sairaala.
HL7-standardit ovat mahdollistaneet téllaisten yhdistelmien luomisen ja toiminnan var-
mistamisen. Terveydenhuoltoalan organisaatiot eivéit ole lukittuina vain yhteen toimitta-

jaan, vaan voivat kilpailuttaa tarjouksia ja jarjestelmid vapaammin.

HL7-standardeista on julkaistu useita eri versioita, jotka vastaavat terveydenhuollon tie-
tojarjestelmien kehittyviin tarpeisiin. Uusia versioita kehitetddn parantamaan tietojen
yhteensopivuutta, tehokkuutta ja turvallisuutta sekéd ratkaisemaan aiempien versioiden
rajoituksia. Néiden versioiden kehitys heijastaa terveydenhuollon muuttuvia vaatimuksia

ja teknologian edistysaskelia.

HL7 versiot:

1. HL7 v2
2. HL7 v3
3. HL7 FHIR

4. HL7 CDA

3.1.1 HL7 v2

Vuonna 1989 esitelty HL7v2 on tullut laajasti kiytetyksi HL7-standardin versioksi, toi-

mien perustana yhteensopivuudelle terveydenhuollon tietotekniikassa. [16]

Perustanaan HL7v2 méarittelee rakenteellisen formaatin viestien vélittdmiseen eri ter-
veydenhuollon jarjestelmien vélilld, mahdollistaen saumattoman kommunikaation ja da-
tan integraation eri alustojen valilla. Nama viestit sisaltévit strukturoitua dataa, joka on
jarjestetty segmentteihin, joissa kukin segmentti edustaa tiettyd dataelementtia tai sii-
hen liittyvaa tietoaineistoa. Segmenttien sisiiset kentdt on eroteltu, jotta vastaanottavat

jarjestelmét voivat jasentdd ja tulkita viesteja. [17]
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3.1 Terveydenhuolto

HL7v2-viestit kattavat laajan valikoiman terveystietoa, kuten potilastiedot, kliiniset ha-
vainnot, laboratoriotulokset, laakitykset ja hallinnolliset tiedot. Ne tukevat erilaisia tran-
saktioita, kuten potilaiden vastaanottoja, laboratoriotilauksia, kliinisid havaintoja ja ko-

tiuttamisraportteja, mahdollistaen kattavan tiedonvaihdon hoitopolun aikana.

Yksi HL7v2:n vahvuuksista on sen joustavuus ja sopeutumiskyky erilaisiin terveyden-
huollon ympéristoihin ja kdyttotapauksiin. Standardi tarjoaa mahdollisuuden rastaloida
viestirakenteita ja sisaltoa kiyttamalld viestiprofiileja ja toteutusoppaita, mikd mahdollis-
taa organisaatioille viestirakenteiden ja siséllon muokkaamisen vastaamaan erityisid vaa-
timuksia tai paikallisia tyonkulkuja samalla sdilyttden yhteensopivuuden muiden jérjes-

telmien kanssa.

Vaikka HL7v2:lla on laaja kiytto ja pitkdaikainen historia, siind on myos rajoituk-
sia, kuten sen riippuvuus tekstipohjaisista formaateista, kuten ASCII:sta tai erotellusta
tekstistd, mikéd voi aiheuttaa haasteita monimutkaisten tietorakenteiden parsimisessa ja
késittelyssa.[18] Lisiaksi HL7v2:lla ei ole sisdédnrakennettua tukea moderneille verkkopoh-
jaisille viestintédprotokollille, kuten RESTful API:eille, miké voi haitata yhteensopivuutta

nykyaikaisissa terveydenhuollon ekosysteemeissa. [19]

Silti HL7v2 pysyy perustavanlaatuisena standardina terveystiedon vaihdossa, muodostaen
monien terveystietojérjestelmien selkdrangan maailmanlaajuisesti. Se toimii rinnakkain
uudempien versioiden, kuten V3:n ja Fast Healthcare Interoperability Resources (FHIR),
kanssa [20]. Sité ei ole tdysin korvattu, silla monet terveydenhuoltojirjestelmét luottavat

edelleen V2:n yksinkertaisuuteen ja vakiintuneisiin integrointeihin.

Esimerkki HL7v2 sanomasta:

MSH|~"\&|HospitalSystem|HospitalA|RecipientSystem|HospitalB|
20241207083000| | ADT~A01|123456|P|2.5

EVN|A01|20241207083000

PID|1|]12345~~"HospitalA~MRN| |Doe~John~A~|]19800101 M| ||

123 Main St~~Anytown~CA~12345"~USA||(123)456-7890|||S|123456789] | |[ENG
PV1|1|I|W~123~1"HospitalAl|||12345~Smith~Jane~A~~Dr. MD|

67890~ Johnson~Mark~B~~Dr. MD| | IMED| || ||| |]120241207083000

HL7v2-sanoma koostuu useista segmenteisté, jotka vilittavit tietoa potilaan sisdénkir-
jauksesta sairaalaan. MSH (Message Header) -segmentti méarittdé viestin tyypin, ldhet-

téjan ja vastaanottajan sekd viestin luontiajan. EVN (Event Type) -segmentti sisaltaa tie-
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3.1 Terveydenhuolto

dot tapahtumatyypista ja -ajasta. PID (Patient Identification) -segmentti tarjoaa potilaan
tunnistamiseen liittyvid tietoja, kuten yhteystiedot. PV1 (Patient Visit) -segmentti ku-
vaa potilaan hoitoon liittyvia tietoja, kuten hoitopaikan ja sisdédnkirjauksen ajankohdan.
Yhdessé namé segmentit tarjoavat kokonaiskuvan tapahtumasta, joka tésséa tapauksessa

on potilaan sisdankirjaus sairaalaan.

3.1.2 HL7 v3

HL7v2 tunnetaan yksinkertaisuudestaan ja joustavuudestaan, mutta siihen liittyy myos
epajohdonmukaisuuksia ja valinnaisuuksia, jotka voivat vaikeuttaa todellista yhteentoimi-
vuutta. Nédiden haasteiden ratkaisemiseksi kehitettiin HL7v3, joka kiyttdd perustanaan
viitetietomallia (RIM, eng. Reference Information Model). RIM méérittelee yleiset késit-
teet ja niiden véliset suhteet terveydenhuollon kontekstissa, mikd auttaa standardoimaan

tietomallinnusta ja parantaa tietojen ymmaérrettavyytta eri jarjestelmissi [21]

RIM toimii jasentamalla terveydenhuollon tapahtumia toisiinsa liittyvien luokkien avulla.
Esimerkiksi potilaan kidynti klinikalla, jossa hén saa diagnoosin ja reseptin, esitetdén eri
luokkien kautta: Act Class mallintaa kliinisen havainnon ja hoidon, kun taas Role Class
(patient role) kuvaa lddkérin roolia hoidon antajana ja potilaan roolia vastaanottajana.
Entity Class edustaa potilasta, ladkéria ja ladketta, ja Participation Class yhdistdd ndma
entiteetit tekoihin, kuten laakérin osallistuminen diagnoosin tekemiseen. Naiden luokkien

véliset suhteet méérittelevit, miten ne ovat vuorovaikutuksessa. [22]

Esimerkki HL7v3 sanomasta:

<ClinicalDocument>
<recordTarget>
<patientRole>
<id extension="123456" root="Hospital"/>
<patient>
<name>
<family>Doe</family>
<given>John</given>
<suffix>III</suffix>
</name>
<birthTime value="19800101"/>

<administrativeGenderCode code="M"/>
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3.1 Terveydenhuolto

</patient>
</patientRole>
</recordTarget>

</ClinicalDocument>

Téama esimerkKki sisdltédad potilaan perustiedot. HL7v3 ldhettdd sanomat XML (eng. Exten-
sible Markup Language) formaatissa. Jasennelty XML-rakenne mahdollistaa koneellises-
ti luettavan yhdenmukaisuuden ja integroinnin eri terveydenhuoltojirjestelmien kanssa.
Tassa HL7v3 XML-viestissd RIM-mallia hyodynnetdén tiedon asianmukaisen jarjestelyn
ja luokitelun varmistamiseksi. Jokainen komponentti vastaa RIM-luokkia ja suhteita. Toi-
minnot (kuten kliiniset asiakirjat) on méaéritelty. Entiteetit (potilaat) on tunnistettu ja

kuvattu. Roolit ja suhteet terveydenhuollon vuorovaikutuksessa on ilmaistu.

HL7v3:ssa kiytetddn XML -pohjaisia viestien rakenteita, mikd mahdollistaa monimut-
kaisempien tietorakenteiden ja tiedonkuvauksien kuvaamisen. Standardi pyrkii tukemaan
semanttista yhteentoimivuutta, miké tarkoittaa, ettd viestien siséltdé on yhdenmukaisesti

mééritelty ja tulkittu eri jarjestelmissé. [21]

HL7v3 on merkittédva standardi terveystiedon vaihtoon, mutta sitd ei ole otettu laa-
jasti kayttoon. HL7v3:sta puuttui joustavuus, jota tarvittiin kdytdnnon tyossa. Vaikka
HL7v3 oli mahdollista mukauttaa, sen laajat spesifikaatiot edellyttivit asiantuntijoiden
ymmarrysta RIM:std ja tuettujen tyokalujen kiytostd. Tama ei vastannut HL7:n alku-
perdista tavoitetta, joka oli suunnitella edullinen ja helposti toteutettava ratkaisu. V3-
asiantuntijoiden maara oli pieni ja onnistuneet toteutukset vaativat merkittavia resursse-

ja. [23]

HL7 V3 oli tarkoitettu V2:n paivitykseksi, jossa on tarkempia rakenteita ja semantiikkaa.
Se ei kuitenkaan taysin korvannut V2:ta vaan V3 toimii usein rinnakkain V2:n kanssa.
Vaikka HL7v3:1la onkin tavoitteena parantaa terveystiedon vaihtoa, sen kayttoonotto ja
kiyttd ovat olleet haastavia. Standardi on monimutkainen, ja sen kiyttoonotto vaatii

merkittavia resursseja ja teknistd osaamista.

3.1.3 HL7 FHIR

HL7 FHIR on suunniteltu modernisoimaan ja yksinkertaistamaan terveydenhuollon tie-
tojen vaihtoa entisestéén, ja se ratkaisee sekd V2m ettd V3 rajoituksia [24]. Vaikka

FHIR voi joissain tapauksissa korvata vanhemmat versiot, sitd kiytetdan usein yhdessa
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3.1 Terveydenhuolto

V2:n ja V3:n kanssa, erityisesti hybridijarjestelmissa, joissa eri komponentit palvelevat eri
tarkoituksia. [20]

FHIR:n ytimesséd on resurssiorientoitunut ohjelmistoarkkitehtoninen tyyli, jossa terveys-
tieto jaetaan modulaarisiin osiin, joita kutsutaan resursseiksi. Nama resurssit edustavat
erillisia kliinisia, hallinnollisia ja taloudellisia tietoja, kuten potilaita, ladkkeita, diagnoo-
seja, toimenpiteitd ja muuta. Jokainen resurssi on standardoitu ja maéaritelty yhtendisen
tietomallin avulla, miké helpottaa tiedon ymmartamista ja késittelya eri terveydenhuollon

sovelluksissa ja jérjestelmissé. [25]

Yksi FHIR:n keskeisistd vahvuuksista on sen RESTful API -suunnittelu, joka mahdol-
listaa yksinkertaisen ja tehokkaan viestinnén terveydenhuollon jérjestelmien vélilla stan-
dardien verkkoprotokollien, kuten HT'TP:n, avulla. Tdmé API-keskeinen ldhestymistapa
mahdollistaa kehittéjille terveystiedon nopeamman noutamisen, luomisen, paivittamisen
ja poistamisen kayttdmalla tuttuja verkkoteknologioita, miké edistdéd terveydenhuollon

sovellusten nopeaa integrointia ja kehittamisté. [25]

Liséksi FHIR tukee laajaa valikoimaa tietomuotoja, kuten JSON:ia ja XML:&4 (eng. Ex-
tensible Markup Language), miké tarjoaa joustavuutta erilaisten kdyttotapojen ja mielty-
mysten huomioimiseksi. [25] Tamé& sopeutumiskyky ulottuu eri terveydenhuollon aloille,
kuten kliiniseen hoitoon, tutkimukseen, kansanterveyteen ja terveydenhuollon hallintoon,

mika tekee FHIR:sta monipuolisen standardin terveystiedon vaihtoon eri konteksteissa.

Téamé versio edustaa merkittavaa edistysaskelta terveydenhuollon yhteensopivuudessa,
tarjoten modernin, joustavan ja standardoidun ldhestymistavan terveystiedon vaihtoon.
Se mahdollistaa sidosryhmien potilaiden hoitoa, virtaviivaistaa tyonkulkuja ja edistda

innovaatioita terveydenhuollon alalla.

3.1.4 HL7 CDA

HL7 CDA (Clinical Document Architecture) kdytetdén usein yhdessd HL7 V3:n ja FHIR:n
kanssa asiakirjapohjaiseen viestintddn, sen sijaan ettad se korvaisi muita versioita. Se toi-
mii tdydentavana standardina, joka tukee terveydenhuollon jarjestelmissd rakenteellista
tiedonvaihtoa. [26]

Tama tdaydennys mahdollistaa kliinisten dokumenttien vaihdon eri jarjestelmien valilla.
CDA-dokumentit perustuvat XML-formaatissa méériteltyyn rakenteeseen, joka mahdol-

listaa niiden késittelyn ja tulkinnan tietokoneohjelmien avulla. Jokainen CDA-dokumentti
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koostuu useista osista, kuten otsikko, potilastiedot, kliiniset havainnot ja hoitosuunnitel-

ma. Osat on jérjestetty hierarkkiseen rakenteeseen. [27|

Yksi CDA:n tiarkeimmistd ominaisuuksista on sen kyky tarjota ymmérrettavad ja yhte-
néistéd kliinista tietoa eri jarjestelmien valilla. Dokumentit sisdltéavit tietoa sekd ihmisen
ettd tietokoneen luettavassa muodossa, mika helpottaa niiden kayttod monissa terveyden-

huollon sovelluksissa ja kiyttotapauksissa.

Vaikka CDA on osoittautunut hyodylliseksi monissa terveydenhuollon yhteyksissé, sen
kiyttoonotto ja kiytto ovat saattaneet olla haastavia joillekin organisaatioille. Dokument-
tien laaja-alainen rakenne ja monimutkaisuus voivat aiheuttaa vaikeuksia niiden luomi-

sessa ja kasittelyssa ilman asianmukaista koulutusta ja tietoteknistd osaamista.

HL7 CDA on térkeé standardi terveydenhuollon tiedonvaihdossa, joka tarjoaa strukturoi-
dun ja yhdenmukaisen ldhestymistavan kliinisen tiedon jakamiseen ja tallentamiseen. Sen
avulla voidaan parantaa tiedon saavutettavuutta, vaihdettavuutta ja ymmarrettavyytta
eri terveydenhuollon sidosryhmien kesken. Ajantasainen tieto tukee potilashoidon laadun

parantamista ja tukee paatoksentekoa .

3.2 Finanssiala

Rahoituslaitokset ovat jatkuvasti kanssakaymisissa toistensa seké asiakkaiden kanssa. Suu-
rin osa tastd kommunikaatiosta tapahtuu tietokoneiden vililld. Kommunikoitava data vaa-
tii molemmilta osapuolilta ymmarrysta viestin siséllosta. Jotta ihmisten ei tarvitse tulkita
jokaista rivida dataa ja kidadntéa viesteja omaan jarjestelmédnsa, nama laitokset voivat luo-
da viestimaarityksid. Maéaritykset ovat sopimuksia siitd, kuinka tieto voidaan jéarjestaa

syotteen (syntaksin) ja merkityksen (semantiikan) perusteella.

Finanssialan rajapintastandardit edistdvat taloudellista osallisuutta mahdollistamalla
saumattoman yhteentoimivuuden erilaisten rahoitusjirjestelmien vélilla. Naméa standar-
dit vahentavat rahoitukseen liittyvia esteitd. Korkeat kustannukset, rajallinen paasy pank-
kien palveluihin ja yleinen tietamattomyys ovat suurimpia esteité kehittyvissd maissa.|28|
Standardit alentavat kansainvélisen kaupankiynnin ja transaktioiden kuluja seké edistavit
kilpailua eri toimittajien véalilla. Ne helpottavat reaaliaikaisia liiketoimia ja yhteensopi-
vuutta. [29]

SWIFT ja ISO 20022 valittiin niiden merkittdvén roolin vuoksi finanssialan viestinnéssa:
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SWIFT on pitkdan ollut vakiintunut standardi kansainvélisissd rahansiirroissa, kun taas

ISO 20022 edustaa nousevaa globaalia standardia finanssidatan vaihtoon.

3.2.1 SWIFT

SWIFT on pitkdan kaytossa ollut viestintdstandardi, jota kiytetddn padasiassa kansainva-
lisiin pankkisiirtoihin. Vuonna 1973 perustettu SWIFT tarjoaa verkoston, joka mahdollis-
taa rahoituslaitosten maailmanlaajuisen viestinnén turvallisessa, standardoidussa ja luo-
tettavassa ymparistossda. Formaatti on tdméan verkoston selkédranka, ja sen avulla voidaan
suorittaa laaja valikoima pankkitoimintoja, kuten maksuja, arvopapereita, varainhallinta-

toimintoja ja kaupan rahoitusta. [30]

SWIFT-viestit ovat tarkasti méaériteltyjd ja jasenneltyjd, jotta viestinta laitosten valil-
18 olisi yksiselitteista ja virheetontd. Jokainen viestityyppi on nimetty kolminumeroisella
koodilla, ja eri transaktioille on omat tarkat formaattinsa. Esimerkiksi MT103 kéytetaéan
yksittéisiin asiakasmaksuihin ja M'T202 rahoituslaitosten valisiin siirtoihin. Tamé standar-
doitu ldhestymistapa vihentad virheriskia ja tehostaa kansainvilisten maksujen kasittelya

ja tdsméaytystd, miké tekee siité keskeisen osan globaalia rahoitusjéarjestelméa. [30]

Rahoitusala jatkaa kehittymistddn, ja SWIFT-verkosto siirtyy kohti ISO 20022 -
standardin kayttoonottoa. Se tuo mukanaan joustavamman rakenteen ja tarjoaa parem-
mat tietomuodot XML:n avulla. Taméa muutos edistdé parempaa yhteensopivuutta, te-
hokkuutta ja tietojen selkeytta rahoitusviestinnéssa. Siirtymévaiheessa SWIFT siilyy laa-
jassa kaytossa ja jatkaa keskeisena osana kansainvélista rahoitusviestintda viela pitkaén.
Vanhoja standardeja, kuten SWIFT MT, tuetaan vuoteen 2025 asti. [31]

Kun Venaja aloitti hyokkayksensd Ukrainaan helmikuussa 2022, monet l&nsimaat reagoi-
vat asettamalla pakotteita Vendjan taloutta vastaan. Yksi pakotteista oli useiden venéa-
ldisten pankkien sulkeminen pois SWIFT-jarjestelmésta. Tamé poissulkeminen SWIFT-
verkosta merkitsi sitd, ettd namaé pankit eiviat voineet suorittaa tai vastaanottaa kan-
sainvalisid maksuja SWIFT-jérjestelmén kautta. Se vaikeutti merkittavasti niiden kykya
harjoittaa kansainvilista liiketoimintaa ja heikensi maan taloudellisia yhteyksié ulkomaa-
ilmaan. SWIFT-jéarjestelmén kautta tapahtuva sulkeminen voidaan toteuttaa estamaélla
pankkien péadsy viestintdverkkoon, jolloin ne menettivat kykynsé ldhettdd ja vastaanot-

taa standardoituja maksusanomia. [32]
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3.2.2 1ISO 20022

ISO 20022 on kansainvilinen standardi, jonka on kehittdnyt International Organization
for Standardization (ISO). Se tarjoaa yhteisen alustan finanssialan viestinnille ja otet-
tiin kayttoon vuonna 2004 korvaamaan vanhempia viestintdstandardeja, kuten SWIFT.
XML-pohjaisen formaattinsa ansiosta se mahdollistaa yksityiskohtaisen ja rakenteellisen

tiedonvaihdon. Se parantaa tiedon laatua ja prosessien tehokkuutta.

Standardin laaja sovellettavuus kattaa erilaisia rahoituspalveluita, kuten maksut, arvo-
paperit, kaupan rahoitus ja valuutanvaihto. Esimerkiksi maksujen osalta se mahdollistaa
reaaliaikaiset maksut ja rajat ylittavit transaktiot. Se tehostaa kansainvilisid maksu-
prosesseja. Arvopaperikaupoissa ISO 20022 parantaa selvitystd ja tdsméytystd. Kaupan

rahoituksessa se helpottaa rahoitusinstrumenttien, kuten remburssien, késittelyé.

Uuden standardin kdyttoonotto tuo mukanaan merkittavia etuja, kuten parantuneen tie-
tojen laadun ja yksityiskohtaisuuden. Se vihentda virheitd ja nopeuttaa kasittelyaikoja.
Standardin joustavuus ja laaja sovellettavuus tekevét siitd ihanteellisen ratkaisun moni-
mutkaisten ja nopeasti muuttuvien rahoitusmarkkinoiden tarpeisiin. Vaikka siirtyminen
ISO 20022 vaatii merkittavid investointeja ja jarjestelmien mukauttamista, pitkalla aika-

vililld se johtaa huomattaviin kustannussééstoihin ja prosessien tehostumiseen. [31]

3.2.3 2010-luvun innovaatiot

FDX API

FDX API (Financial Data Exchange API) on nykyaikainen rajapintastandardi, joka mah-
dollistaa turvallisen ja johdonmukaisen paédsyn taloudellisiin tietoihin eri rahoituslaitos-
ten ja palveluntarjoajien valilld. Se perustuu OAuth 2.0 -valtuutuskoodivirtaan, joka hyo-
dyntdd Rich Authorization Requests (RAR) - ja Pushed Authorization Requests (PAR)
-ominaisuuksia tarkkojen suostumuskokonaisuuksien hallintaan. Tama ldhestymistapa ta-
kaa vahvan kdyttédjien tunnistautumisen ja valtuutuksen, mikd minimoi tietoturvariskit ja

parantaa tiedonhallintaa kiyttajan suostumuksen pohjalta. [33]

FDX API on suunniteltu vastaamaan kiyttdjien kasvaviin tarpeisiin hallita ja jakaa talou-
dellisia tietojaan turvallisesti. Standardi tarjoaa yhdenmukaisen teknisen kehyksen, joka
tukee jarjestelmien ja palveluntarjoajien vélista yhteentoimivuutta ja vahentaa integroin-

nin monimutkaisuutta [33]. Esimerkiksi FDX mahdollistaa kiyttajin suostumuksen perus-
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teella tapahtumien, tiliotetietojen ja tilikohtaisen datan turvallisen jakamisen kolmansille

osapuolille.

FDX API pyrkii edistaméén turvallisempaa ja lapinakyvampéé tiedonhallintaa. Kaytta-
jien suostumus varmistaa, ettd data on kiytettavissa vain kdyttdjan valtuuttamille osa-

puolille.

Mojaloop

Mojaloop on avoimen ldhdekoodin ohjelmisto, joka on suunniteltu parantamaan maksujéar-
jestelmien yhteentoimivuutta, erityisesti kehittyvissd maissa. Toisin kuin SWIFT tai ISO
20022, jotka keskittyvit padasiassa pankkien ja muiden rahoituslaitosten viliseen stan-
dardoituun viestintdan, Mojaloop tarjoaa ratkaisun niille, joilla ei ole paésya perinteisiin
pankkipalveluihin. N&itd "pankittomia"ihmisid ovat esimerkiksi kdyhissd ja syrjaisissa
yhteisoissa asuvat, joilla ei ole padsyd pankkipalveluihin korkean kustannuksen, maan-
tieteellisten esteiden tai henkil6llisyystodistusten puuttumisen vuoksi. Mojaloop pyrkii

poistamaan nidma esteet tarjoamalla avoimen ja helposti kiyttoonotettavan alustan. [34]

Mojaloopin perusidea on yhdistdd useita digitaalisia finanssipalveluiden tarjoajia kilpai-
lukykyiseksi ja yhteentoimivaksi verkostoksi, jonka kautta rahansiirrot ja maksut voidaan
toteuttaa alhaisilla tai olemattomilla maksuilla. Ohjelmisto hyodyntéaa mobiilipankkitek-
niikoita ja digitaalisia lompakoita, joita tavalliset ihmiset voivat kiyttaa ilman, etta heilld
on perinteista pankkitilid. Tama edistdad taloudellista osallisuutta tarjoamalla matalan
kynnyksen padsyn maksujarjestelmiin niin yksityishenkiloille kuin pienyrityksille. Moja-
loop tukee myoOs kehittyvien maiden keskuspankkeja ja maksujarjestelmia mahdollista-
malla avoimen infrastruktuurin, joka ehkéisee monopolien syntymisté ja edistdd kilpailua
markkinoilla. [34]

3.2.4 Standardien tavoitteet

Rahoitusalan viestintdastandardit, kuten ISO 20022, pyrkiviat mullistamaan globaalin fi-
nanssiteollisuuden tarjoamalla yhteisen kielen parantamaan yhteentoimivuutta, tehok-
kuutta ja turvallisuutta eri rahoitusjirjestelmien ja -laitosten vélilla. Ensisijainen tavoite
on helpottaa saumatonta ja tarkkaa tiedonvaihtoa vahentden kansainvalisiin transaktioi-

hin liittyvid monimutkaisuuksia ja riskeja.
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Keskeinen tavoitte on myos parantaa tiedon laatua. Kayttamaélla rakenteellisia formaatte-
ja rahoitusviestit voivat sisaltdé yksityiskohtaisempaa ja tarkempaa tietoa. Taméa johtaa
tehokkaampaan kasittelyyn, vihentda virheitd ja parantaa tdsmaytysprosesseja. Lisdksi
paremmat tietomuodot tukevat sddntelyn noudattamista varmistamalla, etté kaikki tar-

vittavat tiedot siséllytetddn ja vélitetdén oikein.

Standardien tavoitteena on myo6s turvata rahoitusviestinta tulevaisuudessa olemalla mu-
kautuvia ja joustavia vastaamaan rahoitusalan kehittyviin tarpeisiin. Kun uusia rahoi-
tustuotteita, palveluita ja sddntelyvaatimuksia syntyy, ISO 20022 kaltaiset standardit on
suunniteltu mukautumaan néihin muutoksiin varmistaen pitkédn aikavélin merkitykselli-
syyden ja kdyttokelpoisuuden. Tamé mukautuvuus on ratkaisevan tarkedéd rahoitusvies-

tinnan eheyden ja tehokkuuden yllapitdmiseksi globaalissa markkinassa.

Merkittava tavoite on edistaé globaalia harmonisointia. Yleisstandardin omaksumalla ra-
hoituslaitokset maailmanlaajuisesti voivat saavuttaa suuremman yhdenmukaisuuden toi-
minnoissaan, joka helpottaa sujuvampia rajat ylittdvia transaktioita ja edistdd kansain-
valista yhteistyota. Tamaé globaali harmonisointi on olennaista yhteisemmaén ja kestavam-

mén rahoitusekosysteemin edistamiseksi.

3.2.5 Tulevaisuuden mahdolliset muutokset

Rahoitusala kehittyy jatkuvasti. Useat uudet teknologiat voivat korvata tai merkittavas-
ti parantaa nykyisid standardeja kuten blockchain- ja hajautetun tilikirjan teknologian
(DLT eng. distributed ledger technology) kasvava kiyttd. Lohkoketju tarjoaa hajautetun
ja muuttumattoman tilikirjan rahoitustapahtumille, miké voi parantaa turvallisuutta, 1a-
pindkyvyytté ja tehokkuutta. Esimerkiksi Stellar, joka on hajautettu avoimeen ldhdekoo-
diin perustuva maksujérjestelmé, hyodyntaa lohkoketjua rajat ylittdvien maksujen hel-
pottamiseen, vahentden transaktioaikoja ja kustannuksia perinteisiin SWIFT-siirtoihin
verrattuna. [35] [36]

Toinen lupaava kehityspolku on avoimen pankkitoiminnan API-rajapintojen nousu. Avoin
pankkitoiminta mahdollistaa kolmansien osapuolien kehittéjille sovellusten ja palveluiden
rakentamisen rahoituslaitosten ympérille kiiyttden avoimia API-rajapintoja turvalliseen
tiedonjakoon. Tama voi johtaa innovatiivisempiin rahoitustuotteisiin ja -palveluihin seka
sujuvampaan integraatioon eri rahoitusjarjestelmien vélilla. Euroopassa PSD2-direktiivi
edistad avoimen pankkitoiminnan kiyttoonottoa lisdten kilpailua ja parantaen kuluttajien

valinnanmahdollisuuksia. [37]
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Tekoély (Al eng. Artificial intelligence) ja koneoppiminen (ML eng. Machine learning) ovat
myo0s keskeisessd asemassa tulevaisuuden rahoitusviestinnéssa. Al ja ML voivat parantaa
petostentorjuntaa, riskienhallintaa ja tapahtumien seurantaa analysoimalla valtavia maa-
rid tietoa reaaliajassa. Namé teknologiat voivat auttaa automatisoimaan ja optimoimaan
monia prosesseja, joita perinteiset viestintastandardit talla hetkelld késittelevat. Al ja ML

tarjoaa tarkempia ja ajantasaisempia vastauksia rahoitustapahtumiin. [38]

Kvanttitietokoneiden kehitys voisi mullistaa rahoitustapahtumat tarjoamalla ennenné-
kematonta laskentatehoa salaukseen ja tietojen analysointiin. Kvanttitietokoneet voivat
murtaa nykyiset salausmenetelmét, joka vaatii kvanttivarmojen kryptografisten algorit-
mien kehittamistd. Tamé muutos johtaisi uuteen sukupolveen turvallisia rahoitusviestin-
taprotokollia, jotka pystyvit vastaamaan kvanttiajan tietojenkasittelyn ja turvallisuuden
haasteisiin. [39]

3.3 Opetus

Opetussektorilla xAPI, SCORM ja LTT ovat standardeja, jotka tukevat digitaalisen oppi-
misen tarpeita. SCORM varmistaa oppimateriaalien yhteensopivuuden eri alustojen vé-
lilld, kun taas LTI mahdollistaa oppimistytkalujen integraation saumattomasti oppimi-
sympaéristoihin. xAPI puolestaan laajentaa oppimiskokemusten analysointia kattamaan
monimuotoisia tapahtumia eri ymparistoissa. Ndiden standardien valinta perustuu niiden
vakiintuneeseen kiyttoon, monipuolisuuteen ja kykyyn tukea nykyaikaisia, yhteentoimivia

oppimisratkaisuja.

3.3.1 Merkitys

Koulujen ja oppilaitosten digitaalisten tyokalujen ja jarjestelmien kiaytto kasvaa jatkuvasti
[40] . Néiden teknologioiden vélinen tehokas viestinté ja yhteensopivuus ovat entista tér-
kedmpié. Rajapintastandardit varmistavat sen, etta opettajat ja opiskelijat voivat kiayttaa

oppimateriaaleja, seurata edistymistéa ja integroida ulkopuolisia resursseja ilman hairigita.

LMS-jarjestelmét (Learning Management Systems) ovat oppimisympéristojé, joissa halli-
taan oppimateriaaleja, seurataan opiskelijoiden edistymista ja tuetaan opetuksen eri osa-
alueita. LMS-jérjestelmien avulla opettajat ja oppilaitokset voivat tehokkaasti suunnitella,

jakaa ja seurata oppimateriaalien kiyttoa sekd hallita oppimiskokemusta kokonaisuutena.
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3.3.2 Tavoitteet

Rajapintastandardit tarjoavat selkeéit saédnndt ja kdytannot, joiden avulla eri jarjestel-
mét voivat kommunikoida kesken#ddn tehokkaasti. Tama on erityisen térkeda koulutuk-
sessa, jossa monenlaiset oppimisalustat, sovellukset ja digitaaliset tyokalut ovat kaytossa.
Standardit, kuten xAPI, SCORM ja LTI, varmistavat tietojen siirtymisen saumattomasti

jarjestelmien valilla. [41]

Néama standardit mahdollistavat my6s ulkoisten resurssien integroinnin ja varmistavat,
ettd kaikki opetusmateriaalit ovat helposti kiytettavissa ja jaettavissa eri oppimisym-
paristoissa. Standardit helpottavat myos opettajien ja opiskelijoiden vilistd yhteistyota,

jonka ajatellaan parantavan oppimisen laatua ja saavutettavuutta. [41]

3.3.3 Hyodyt

Rajapintastandardit mahdollistavat esimerkiksi opiskelijoiden suoritusten automaattisen
seurannan ja raportoinnin eri jarjestelmien valilld. Samalla opettajat ja kouluttajat voivat
hyodyntda laajempaa valikoimaa tyokaluja ja siséltoja ilman huolta siitd, ettd ne eivat

toimisi yhteen olemassa olevien jérjestelmien kanssa.

Standardointi tarjoaa myos vakautta ja kestavyyttd koulutusjirjestelmille myos tulevai-
suudessa. Oppimateriaalit ja sisallot, jotka noudattavat kansainvélisesti hyvaksyttyja stan-
dardeja, sdilyvat kayttokelpoisina teknologiakehityksen mukana ja vihentévit tarvetta
toistuviin jarjestelmapéivityksiin. Tamaé ei pelkistdan sddsta resursseja, vaan auttaa var-
mistamaan, ettd opetus ja oppiminen jatkuvat saumattomasti, vaikka teknologiat kehit-
tyisivat ja muuttuisivat ajan myota. Lisdksi standardit tarjoavat paremmat mahdolli-
suudet oppimisanalytiikan kayttoon, mikéd tukee yksilollisempéaé ja dataan pohjautuvaa

oppimisen kehittamista.

Merkittéavé hyoty on innovatiivisuuden mahdollistaminen koulutusteknologiassa. Standar-
dit luovat avoimet rajapinnat, joiden kautta uudet ja innovatiiviset oppimistydkalut voi-
daan integroida olemassa oleviin jarjestelmiin ilman laajoja muutosprojekteja. Tamé kan-
nustaa kehittdjia luomaan uusia ratkaisuja, jotka rikastuttavat oppimiskokemusta ja tuo
koulutusorganisaatioille enemmén valinnanvaraa seké joustavuutta teknologian kéytos-
sd. Yhdessd ndma rajapintastandardien edut tukevat koulutusjirjestelmien tehokkuutta,

jatkuvuutta ja innovatiivisuutta.
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3.3.4 Haasteet

Rajapintastandardien kiyttoonotto e-oppimisjarjestelmissa kohtaa useita haasteita, jotka
voivat vaikuttaa jarjestelmien tehokkuudessa ja saavutettavuudessa. Haasteihin lukeutuu

esimerkiksi:

e Legacy-jarjestelmét
e Laaja kidyttoonoton puute

e Resurssien puute

Yhteentoimivuusongelmat johtuu usein standardien erilaisista tulkinnoista kehittéjien va-
lilld, miké voi vaikeuttaa yhteistd ymmarrysté ja heikentéé jarjestelmien yhteentoimivuut-
ta. Erityisesti tilanteissa, joissa koulutusorganisaatiot kiyttavit vanhoja tai réaataloityja
jarjestelmia, jotka eivit noudata uusimpia standardeja, yhteensopivuusongelmat voivat
haitata tietojen sujuvaa siirtymisté ja jirjestelmien integraatiota [42]. Liséksi pienemmil-
1& oppilaitoksilla voi olla haasteita investoida tarvittaviin paivityksiin, joka voi edelleen

hankaloittaa tilannetta.

Rajapintastandardien kehittdminen ja yllapito vaatii usein laajaa yhteistyota eri toimijoi-
den kesken [41]. Yhteistyohaasteet voivat hidastaa uusien standardien kiyttoonottoa ja
aiheuttaa viiveita teknologian kehityksessa. Kun standardit kehittyvit, on tarkeda varmis-
taa, ettd ne pysyvat ajan tasalla nopeasti muuttuvan teknologian kanssa. Taman lisaksi
koulutuksen globaalissa kentéssé voi esiintyé alueellisia eroja standardien soveltamises-
sa ja hyviksymisessd, joka voi edelleen vaikeuttaa yhteensopivuuden saavuttamista eri

maiden ja alueiden valilla.

Haasteena on myo6s kustannukset ja resurssit [43]. Vaikka standardit tarjoavat pitkdaikais-
ta hyotya, niiden kiyttoonotto ja yllapito vaativat seké alkuinvestointeja ettéd henkiloston
kouluttamista. Tamé voi olla taloudellisesti haastavaa. Mikéli standardit vaativat suuria
paivitysprojekteja joissa useita jarjestelmid on integroitu yhtenaiseksi kokonaisuudeksi,

yhteistyo- ja resurssihaasteet voivat olla jopa esteena.

3.3.5 SCORM

SCORM (Sharable Content Object Reference Model) on yksi yleisimmin kiytetyista e-

oppimisen kehysmalleista. Se méarittelee koulutussisillon luomisen, paketoinnin ja jake-
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lun. SCORM varmistaa, ettd oppimateriaalit voidaan toimittaa tehokkaasti ja yhdenmu-
kaisesti eri alustoilla. SCORM jakaa siséllon "Learning Objecteiksi", jotka voivat siirtyé
saumattomasti jarjestelmien valilld, mika tekee siitd keskeisen tydkalun organisaatioille,

jotka haluavat tehostaa sisdllénhallintaansa. [44]

Vaikka SCORMin vahvuus on sen kyky standardisoida sisdllon jakelu, sen rajallisuus
nakyy oppijan sitoutumisen seurannassa. SCORM keskittyy lahinna siihen, mité sisaltoa
on jaettu, mutta ei syvillisesti analysoi, miten oppijat ovat vuorovaikutuksessa sisallon

kanssa muissa kuin LMS-ympéristoissé. [44]

3.3.6 Learning Tools Interoperability

LTI on IMS Global Learning Consortiumin kehittdmaé standardi, joka mahdollistaa kol-
mannen osapuolen oppimisvélineiden ja sovellusten saumattoman integroinnin oppimisen-
hallintajarjestelmiin. Se tarjoaa oppilaitoksille mahdollisuuden siséllyttaa ulkoisia palvelu-
ja, kuten virtuaalisia laboratorioita, arviointeja ja simulaatioita, suoraan LMS (Learning
Management System) kdyttoliittyméadn, laajentaen oppimiskokemusta ilman, ettd kiyt-
tdjan tarvitsee siirtyd alustalta toiselle. LTI parantaa kayttokokemusta sallimalla yhden
kirjautumisen periaatteen, jolloin kayttajat padsevat kaikkiin ulkoisiin tyokaluihin ilman

erillistd kirjautumista. [45]

LTL:n etuna on sen modulaarinen ldhestymistapa digitaaliseen oppimiseen. Oppilaitokset
voivat lisdtd uusia tyckaluja tarpeen mukaan varmistaen, ettd niiden oppimisympaéristot

voivat kehittyé ja laajentua ilman suuria jarjestelméuudistuksia. [45]

3.3.7 xAPI

Experience API (xAPI), tunnetaan my6s nimella Tin Can API, on kehittynyt e-oppimisen
standardi, joka mahdollistaa oppijan toiminnan seurannan eri ympéaristoissa. Se voi tal-
lentaa tietoa niin verkko- kuin offline-oppimisesta, simulaatioista ja muista todellisista
kokemuksista, eiké rajoitu pelkéstdén perinteisiin oppimisenhallintajérjestelmiin (LMS).
xAPI keskeinen piirre on Learning Record Store (LRS), joka tallentaa ja analysoi kaikki
oppimisen tapahtumat eri jarjestelmistd. Taméa mahdollistaa yksityiskohtaisemman tie-
donkeruun ja oppimisprosessin ymmaértamisen, mikéd auttaa oppilaitoksia tekeméaén data-

1ahtoisia padtoksid ja mukauttamaan opetustaan reaaliajassa. [46]
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xAPILn joustavuus on sen suurin vahvuus. Se tarjoaa kokonaisvaltaisen kuvan oppimises-
ta, joka ei rajoitu pelkistadn digitaalisille alustoille. Tédméa mahdollistaa koulutusorgani-
saatioille paremman tavan arvioida oppimisen tuloksia ja hyddyntda analytiikkaa peda-

gogisten padtosten tukena. |46]

3.4 Internet of Things

Internet of Things (IoT) eli esineiden internet viittaa verkkoon kytkettyihin fyysisiin lait-
teisiin, jotka pystyvat kerddméaédn ja vaihtamaan tietoa toistensa kanssa. Nama laitteet
voivat olla mitd tahansa kodinkoneista teollisuuslaitteisiin ja jopa ajoneuvoihin. [oT-

teknologia mahdollistaa automatisoidut toiminnot ja datan analysoinnin reaaliajassa.

3.4.1 Standardoinnin tirkeys

Internet of Things (IoT) viittaa laitteiden ja jérjestelmien verkostoon, jotka ovat yhteydes-
sé toisiinsa ja vaihtavat dataa suorittaakseen erilaisia tehtéavia. Se kattaa monenlaisia lait-
teita, kuten antureita, dlylaitteita ja teollisuuden jarjestelmié, jotka toimivat yhdessé luo-
den alykkaitéd ja automatisoituja ympéristoja. Ilman liitantastandardeja IoT-ekosysteemi
sirpaloituisi, miké heikentéisi laitteiden toimivuutta ja vahentaisi niiden vaikuttavuutta
merkittavasti. [47]

Rajapintastandardit parantavat loT:n skaalautuvuutta ja turvallisuutta. Kun IoT-
jarjestelmat laajenevat ja laitteiden integrointi eri verkkoihin ja alustoihin kasvaa, uusien
laitteiden liittdminen olemassa oleviin verkkoihin tulee yha haastavammaksi. Témé joh-
tuu teknisistd haasteista, kuten erilaisten tietomuotojen ja tiedonsiirtomekanismien yh-
teensopivuusvaatimuksista, seka tarvittavista rajapinnoista, jotka mahdollistavat erillis-
ten jarjestelmien yhdistdmisen. Standardoidut rajapinnat helpottavat téta prosessia, jol-
loin kehittéajat voivat lisdta uusia laitteita ilman, ettd koko jérjestelma tarvitsee muokata.
Standardit varmistavat myos, ettd laitteiden vélinen tiedonsiirto on turvallista, estden
luvattoman pédsyn ja varmistaen IoT-ekosysteemin eheyden. Téaten rajapintastandardit

ovat keskeisid [oT-verkkojen onnistuneessa toteutuksessa ja kasvussa eri teollisuudenaloil-
la. [47]

IoT hyodyntaa laajan valikoiman standardeja ja protokollia, jotka mahdollistavat lait-
teiden, jarjestelmien ja palveluiden vélisen vuorovaikutuksen. Téssa tyossé tarkasteltavat

MQTT ja CoAP ovat vain pieni osa IoT-kokonaisuudesta. Ne valittiin keskeisiksi tutki-
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muskohteiksi niiden ominaisuuksien vuoksi. Ne edustavat erilaisia ldhestymistapoja re-
surssitehokkuuteen ja yhteentoimivuuteen, ovat laajasti kiytossa eri aloilla ja tarjoavat

arvokkaita nakokulmia standardien vaikutuksesta IoT-ekosysteemin kehitykseen.

3.4.2 Haasteet

Vaikka rajapintastandardit ovat IoT:n menestyksen kulmakivi, niiden kiyttoonotto ja hal-
linta tuovat mukanaan useita haasteita. Yksi merkittdvimmisté haasteista on standardien
moninaisuus. Koska eri valmistajat ja toimialat kehittdvit omia standardejaan, voi syn-
tya yhteensopimattomuutta laitteiden ja jarjestelmien vélilla. Téma voi johtaa siihen, etta
[oT-laitteet eivit aina toimi saumattomasti yhdesséd, mika heikentaa kayttajakokemusta

ja estéé laajempaa kayttoonottoa.

Toinen haaste liittyy tietoturvaan ja yksityisyyteen. IoT-verkot kerdavat ja késittele-
vat valtavia méaarid henkilokohtaisia ja arkaluonteisia tietoja, miké altistaa ne kyberuh-
kille. Liitantastandardit voivat tarjota perustan turvalliselle tiedonsiirrolle, mutta nii-
den kiyttoonotto ei automaattisesti takaa riittdvaa tietoturvaa. Lisdksi globaalissa [oT-
ekosysteemissd on vaikea luoda ja yllapitdéd yhtendisia turvallisuusstandardeja, kun ote-

taan huomioon eri maiden sdéntelyerot ja tekniset vaatimukset. [47]

Haasteet eivéit rajoitu vain tietoturvaan ja yhteensopivuuteen. IoT-verkkojen jatkuva ke-
hittyminen vaatii myos standardien joustavuutta ja kykya mukautua uusiin teknologioi-
hin. Standardit, jotka eivit pysy kehityksen mukana, voivat rajoittaa innovaatioita ja
hidastaa IoT-jéarjestelmien edistymisté, mika luo lisdéd haasteita ekosysteemin kasvulle ja
yllapidolle. [47]

3.4.3 MQTT

MQTT (Message Queuing Telemetry Transport) on kevyt viestinvélitysprotokolla, joka on
suunniteltu laitteille, joiden resurssit, kuten kaistanleveys ja virrankulutus, ovat rajallisia.
MQTT védhentaé verkkoliikennetté ja prosessointitehoa ldhettdmaélla dataa vain laitteil-
le, jotka sitd tarvitsevat [48]. Resurssien tehokas kdytto on téarkedd IoT-ympéristoissa,
joissa kaistanleveys ja akun kesto ovat usein rajallisia. MQTT on kiytossa esimerkiksi

alykodeissa ja teollisuuden laitteiden valvonnassa.

MQTT tunnetaan skaalautuvuudestaan ja joustavuudestaan. Sen avulla kidyttdjat voi-
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vat sdatda viestien toimitusvarmuutta sovelluksen tarpeiden mukaan. Koska MQTT on
suunniteltu kevyeksi protokollaksi, siihen ei kuitenkaan sisélly sisddnrakennettua salausta
tai todennusta, miké voi aiheuttaa tietoturvariskeja IoT-jarjestelmissé [49]. Néiden ris-
kien vahentdmiseksi MQTT:td kiytetddn usein yhdessa lisdturvakerrosten kanssa. Nail-
1a suojauksilla MQTT toimii turvallisena ja tehokkaana protokollana IoT-sovelluksissa,

mahdollistaen laitteiden reaaliaikaisen viestinnan kaistanleveytta ja virtaa sadstéen.

3.4.4 CoAP

CoAP (Constrained Application Protocol) on kevyt verkkosiirtoprotokolla, joka on suun-
niteltu erityisesti rajallisille laitteille ja véhavirtaisille verkoille, mika tekee siitd sopivan
[oT sovelluksiin. CoAPin kiyttda pyynto-vastausmallia, joka muistuttaa HTTP:ta, mut-
ta on optimoitu sddstamaan kaistanleveytté ja vihentdmaan virrankulutusta. CoAP hyo-
dyntéa yksinkertaista otsikkorakennetta, jolloin IoT-laitteet voivat kommunikoida tehok-
kaasti myos rajoitetuissa verkoissa. CoAP on yhteensopiva HT'TP:n kanssa, miké tekee
siitd hyodyllisen sovelluksissa, joissa IoT-laitteiden on oltava yhteydessd tavanomaisiin

verkkopalveluihin. [50]

CoAP sisaltad useita ominaisuuksia, jotka parantavat sen kayttoa IoT-sovelluksissa, ku-
ten asynkroninen viestinté ja monildhetyksen tuki, jotka mahdollistavat tehokkaan tiedon-
jaon useiden laitteiden kesken. CoAP:n yksinkertaisuus ja tehokkuus tekevét siitd hyo-
dyllisen IoT-sovelluksissa, kuten dlykodeissa ja teollisuusautomaatioteknologioissa, joissa
energiatehokkuus ja luotettava viestintd ovat tarkeitd. Turvallisen viestinndn varmista-
miseksi laitteiden vélilla, voidaan hyodyntaa lisiturvamekanismeja. Yksi tallainen meka-
nismi on DTLS-protokolla, joka suojaa viestintdd sovellustasolla tarjoamalla tietoturvaa,

kuten eheyden, tunnistamisen ja luottamuksellisuuden. [50]

CoAPissa on kuitenkin rajoitetut siséénrakennetut tietoturvaominaisuudet, joten se tar-
vitsee usein lisdsuojausta [50]. Yhdistelmé yksinkertaisuutta, tehokkuutta ja lisiturvaa
tekee CoAPista arvokkaan IoT-sovelluksissa, erityisesti dlykaupungeissa, ympériston val-
vonnassa ja teollisuusautomaatiosta, joissa energiatehokas ja luotettava viestinté on olen-

naista.
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3.5 Kaytettavyyden standardisointi

Kaytettavyyden standardisointi pyrkii varmistamaan, etté jérjestelmét ja sovellukset ovat
intuitiivisia, tehokkaita ja yhdenmukaisia kiyttdjan ndkokulmasta. Tama luku esittelee,
kuinka standardit voivat ohjata kayttoliittymien ja vuorovaikutusmallien kehitystéd seka

parantaa kayttajakokemusta.

Suurin osa huonoista rajapintatoteutuksista johtuvat huolimattomuudesta, tietdméatto-
myydesta tai valinpitamattomyydesta kehitysvaiheessa. Tamé on yleinen ongelma etenkin
suurissa tuotekehitysorganisaatioissa. Todella usein edelld mainittuja standardeja kaytta-
vat suuret tuotekehitysorganisaatiot, joissa kehitysté ohjaa helppo markkinointi ja yksin-

kertainen suunnittelu.[51]

On térkedd huomata, ettéa kiyttoliittymien ja kiytettdvyyden standardien luominen poik-
keaa merkittavésti tietokoneiden vélisten rajapintastandardien kehittdmisestd. Kun tie-
tokoneiden vilisissé standardeissa keskitytdan yhteentoimivuuden varmistamiseen tarkas-
ti madritellyilla viestintdsaannailla, ihmisen ja tietokoneen vuorovaikutukseen liittyvissa
ohjeistuksissa ja standardeissa korostetaan kiyttajakokemuksen sujuvuutta ja ymmaérret-
tavyytta. Tama asettaa erilaisia haasteita, koska ihmisten tarpeet, taidot ja odotukset
vaihtelevat huomattavasti. Lisdksi naitd ohjeistuksia ei tule ndhdéa lupauksina hyvésta
kiytettavyydestd, vaan ennemminkin suosituksina, jotka voivat auttaa kehittdjia suun-
nittelussa. Kéytettavyysstandardien ja -ohjeiden noudattaminen ei yksindén takaa hyvia

lopputulosta.

3.5.1 Nielsenin 10 heuristiikkaa

Nielsenin 10 kdytettdavyyden heuristiikkaa ovat kdytettavyysekspertti Jakob Nielsenin ke-
hittdma joukko laajalti tunnustettuja periaatteita kiyttajaystavallisten kdyttoliittymien
suunnitteluun ja arviointiin. Naméa heuristiikat tarjoavat yleisia ohjeita kaytettdavyyden
parantamiseksi keskittymallé esimerkiksi palautteeseen, hallittavuuteen ja johdonmukai-
suuteen. Ne tarjoavat viitekehyksen, jonka avulla suunnittelijat voivat luoda kéyttoliitty-
mié, jotka ovat intuitiivisia, tehokkaita ja kayttédjille miellyttavid. Noudattamalla naité

periaatteita kehittajat voivat parantaa kiyttajakokemusta. [52]

Nielsenin 10 heuristiikkaa ovat:

1. Jarjestelmdn tilan ndkyvyys: Pidd kidyttdjat aina ajan tasalla siitd, mita tapah-
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10.

tuu. Anna sopivaa palautetta kohtuullisessa ajassa (esimerkiksi edistymispalkki).

Jarjestelmdn ja todellisen maailman vastaavuus: Kaytd kiyttajan kielta.
Kéytéa sanoja ja ilmauksia, jotka ovat kiyttdjélle tuttuja. (esimerkkiné roskakori-

metafora kiyttojarjestelméssa)

. Kdyttdjén hallinta ja vapaus: Anna kiyttdjin valita toimintojen jéarjestys (lo-

makkeen téyttdminen). Tukee toimintoja ‘kumoa’ ja ‘tee uudelleen’.

Johdonmukaisuus ja standardit: Kéyttdjien ei pitdisi joutua pohtimaan, tarkoit-
tavatko eri sanat, tilanteet tai toiminnot samaa asiaa. On oltava selvad, mitké ele-

mentit ovat interaktiivisia. (napit néayttavit napeilta)

. Virheiden ehk&disy: Selkeét virheilmoitukset ovat térkeitd. Vield parempaa on

huolellinen suunnittelu, joka estdé virheet.

. Tunnistaminen muistinvaraisen muistamisen sijaan: Tee objektit, toiminnot

ja valinnat nékyviksi. Ohjeiden tulisi olla ndkyvilla tai helposti saatavilla.

Joustavuus ja kdyton tehokkuus: Salli kiyttdjien mukauttaa usein toistuvia toi-
mintoja. Jarjestelmén tulisi palvella seké aloittelevia ettd kokeneita kiyttéajia. (vih-

jeet pikandppaimisté)

. Esteettinen ja minimalistinen suunnittelu: Selked ja tyylikds kdyttoliittyma

on miellyttavampi kuin sekava. Sen ei tulisi sisiltda tarpeetonta tietoa.

. Auta kayttajiad tunnistamaan, diagnosoimaan ja korjaamaan virheité:

Virheilmoitusten tulisi olla selkedd kieltd. Ehdota ratkaisua rakentavasti ja osoita

ongelma tasmallisesti.

Ohjeet ja dokumentaatio: Ohjeiden tulisi olla helposti haettavissa. Ohjeet ja do-

kumentaatio tulisi olla saatavilla tarvittaessa.

Hyva UX-suunnittelu korostaa myds kdyttdjan hallintaa ja vapautta tarjoamalla meka-

nismeja virheiden kumoamiseen, sekd johdonmukaisuutta ja standardeja, jotka varmista-

vat yhtendisen kiyttaytymisen jarjestelméan eri osissa. Nama periaatteet liittyvat tiiviisti

kiyttoliittyméastandardien tavoitteisiin, joissa johdonmukaisuus ja yhteensopivuus jérjes-

telmien valilla ovat kriittisid sujuvien ja tehokkaiden kiyttéjavuorovaikutusten kannalta.

Lisédksi virheiden ehkéisy ja tunnistaminen pikemminkin kuin muistin varaan jattdminen

ovat keskeisia kognitiivisen kuormituksen vahentamisessé ja kiyttoliittymien helpottami-

sessa. Vahentamalld virheiden todennédkoisyytta ja tekemalld avainominaisuudet helposti
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néakyviksi suunnittelijat luovat jarjestelmia, jotka ovat sekd intuitiivisia ettd luotettavia.
Tama ei ainoastaan vihenna kiyttdjien turhautumista, vaan my6s varmistaa, ettd stan-

dardoidut jéarjestelmét ovat helpommin saavutettavissa laajemmalle yleisolle.

Avun ja dokumentaation tarjoaminen tukee kdyttdjid heiddn kohdatessaan vaikeuksia, ja
selkeét, hyodylliset virheilmoitukset ohjaavat heitd nopeasti ongelmien ratkaisemisessa.
Néama heuristiikat varmistavat, ettd jopa monimutkaisissa jarjestelmissa, kiayttajat voivat
navigoida, oppia ja toipua virheistd tehokkaasti, mika edistdd saumatonta kayttéajakoke-

musta.

3.5.2 TURF

Useat ohjelmistot, jotka vaativat korkeantason turvallisuutta ja luotettavuutta, ovat mo-
nimutkaisia ja usein hankalia kiyttda. Taméa on erityisesti ndhtavissé sihkoisten potilas-
tietojérjestelmien kanssa. Monet sovellukset vaativat laajaa koulutusta ja eivdt noudata
kaikkia "hyvin kiyttoliittyméan"periaatteita. Kliinikot, jotka tyOskentelevat useilla osa-
aluiella ja eri jérjestelmien kanssa, voivat kokea jdrjestelmien vilisten erojen hankalaksi

ja pahimmassa tapauksessa vaarantaa potilasturvallisuuden. [53]

TURF-viitekehys (Task, User, Representation, Function) késittelee kiytettavyyden ydin-
alueita jakamalla sen kaytannollisiin osa-alueisiin, joita voidaan analysoida ja optimoi-
da. TURF parantaa kiytettavyyttd varmistamalla, ettd jérjestelmén suunnittelu vastaa
laheisesti kayttdjien tarpeita ja todellisia tehtdavid. Se keskittyy neljadn keskeiseen osa-

alueeseen: [54]

1. Tehtava: TURF varmistaa, ettd jarjestelmé tukee kiyttédjien suoritettavia tehta-
vid. Kéytettavan jarjestelmén on sovitettava toiminnallisuutensa kiayttajan tyonkul-

kuun, poistamalla tarpeettomat vaiheet ja tekemélla tehtavistd tehokkaampia.

2. Kayttaja: Viitekehys ottaa huomioon kayttajien taidot, mieltymykset ja rajoituk-
set. Keskittymalld siihen, kuka jarjestelmaa kayttdd, TURF varmistaa, ettd kdyt-
toliittyméa on suunniteltu niin, ettd se on kaikkien kdyttdjien saavutettavissa ja

opittavissa, olivatpa he aloittelijoita tai kokeneita kayttéajia.

3. Edustus/representation: Yksi TURF:in vahvuuksista on sen keskittyminen sii-
hen, miten tietoa esitetdén jarjestelmassé. Tietojen esittamistavalla on suuri vaiku-
tus kiytettavyyteen. TURF auttaa suunnittelijoita valitsemaan tehokkaimmat esi-

tystavat, vihentden kognitiivista kuormitusta ja parantaen tehtavien suorituskykya.
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4. Funktio: Jarjestelman toiminnallisuuden tulisi vastata kiayttajien tarpeita ja mah-
dollistaa tehtévien suorittaminen tehokkaasti. TURF arvioi jérjestelmén toimintoja
varmistaakseen, ettd ominaisuudet tukevat suoraan kayttdjan tavoitteiden saavut-

tamista eiviatkd monimutkaista tyonkulkua.

Néiden periaatteiden avulla TURF auttaa suunnittelijoita tunnistamaan kiytettavyy-
den parantamisalueet ja tarjoaa rakenteellisen ldhestymistavan intuitiivisempien jérjes-
telmien luomiseen. Monimutkaisissa jéarjestelmissa, kuten potilastietojarjestelmissé, jois-
sa kaytettavyysongelmat voivat vaikuttaa suoraan tuottavuuteen ja kayttajatyytyvaisyy-
teen, TURF varmistaa, ettd jarjestelmé ei ole vain toiminnallisesti vahva, vaan myos

kiyttajakeskeinen ja tehokas.

TURF:in soveltaminen suunnitteluprosessiin johtaa parempaan tehtédvien kohdentami-
seen, parantuneeseen kiyttajakokemukseen ja tehokkaampaan kiyttoliittymén esittami-
seen, jotka ovat kaikki olennaisia kiytettdvyyden parantamiseksi. Jarjestelmien muut-
tuessa yhé integroidummiksi ja monimutkaisemmiksi, viitekehykset, kuten TURF, ovat
valttaméattomia sen varmistamiseksi, ettd teknologia pysyy kaytettavina, saavutettavana

ja kiyttédjien tarpeita vastaavana. [54]

3.5.3 ISO 9241-11

ISO 9241-11 on kansainvélinen standardi, joka méérittelee kiytettavyyden osana laajem-
paa ihmisen ja jarjestelmén vuorovaikutusta. Se tarjoaa ohjeita jarjestelméan kiytettavyy-
den arviointiin kolmen keskeisen osatekijan kautta: tehokkuus, tuottavuus ja tyytyvaisyys
[55]. Hyva kiytettavyys saavutetaan, kun kiyttajat pystyvait suorittamaan tehtévéit tar-
kasti ja virheettomaésti, mahdollisimman pienelld vaivalla ja kun heidédn kokemuksensa
on positiivinen. ISO 9241-11 standardi korostaa, ettd kiytettdvyys ei rajoitu vain kéyt-
toliittyméasn, vaan kattaa koko jarjestelmén vuorovaikutuksen kayttéjien kanssa tietyissa

konteksteissa.

Yksi ISO 9241-11 -standardin mukaan kiytettdvyys on riippuvainen kontekstista, mika
tarkoittaa, etté jarjestelma voi olla erittéain kiytettdva yhdessa ympéaristossa mutta ei toi-
sessa. Tama konteksti sisaltda kiayttajien ominaisuudet, suoritettavat tehtavit ja fyysisen
tai sosiaalisen ympériston, jossa jarjestelméaé kiytetadn. Ottamalla huomioon ndméa muut-
tujat ISO 9241-11 tarjoaa viitekehyksen, jolla kiytettavyytta voidaan mitata ja mukauttaa
kdyttajien erityistarpeiden ja -olosuhteiden mukaan. Tama lahestymistapa varmistaa, etta

kiytettavyysarvioinnit ovat relevantteja ja perustuvat todellisiin kiyttotapauksiin eivatka
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abstrakteihin, yksi koko kaikille -periaatteisiin. [56]

Kaytannossa ISO 9241-11 -standardi toimii pohjana kiyttajiakeskeisten suunnittelujen
luomiselle, rohkaisten suunnittelijoita huomioimaan todelliset olosuhteet, joissa jarjestel-
mid kiytetddn. Se tarjoaa rakenteelliset kriteerit, joiden avulla organisaatiot voivat arvioi-
da ja parantaa tuotteidensa kiytettavyytta. Keskittymalla kdyttédjien tarpeisiin ja tehtéa-
vien suorittamiseen tietyissd ympéristoissa tamaé standardi auttaa varmistamaan, etta
jarjestelmat eivat ole vain toiminnallisia, vaan myo6s intuitiivisia, tehokkaita ja kayttajille
miellyttavia kayttdaa. Nain ISO 9241-11 ohjaa kiytettdvyyden parantamista eri toimialoil-
la, kuten terveydenhuollossa ja rahoituksessa, ja varmistaa, etté jarjestelmét suunnitellaan

kiyttajat ja konteksti huomioiden.

3.6 Kyberturvallisuuden standardointi

Kyberturvallisuuden standardisointi keskittyy tarjoamaan menetelmié ja protokollia, joil-
la varmistetaan tietojen turvallisuus ja jarjestelmien eheys. Téssa luvussa késitellaan muu-

tamia standardeja ja niiden roolia digitaalisen infrastruktuurin suojaamisessa.

Kyberturvallisuuden standardit, kuten OAuth 2.0, PKI ja AES, valittiin niiden laajan
kdyton, vakiintuneen aseman ja kyvyn tarjota tehokkaita ratkaisuja monimutkaisiin tieto-
turvahaasteisiin. OAuth 2.0 soveltuu erityisesti verkkopalveluiden padsynhallintaan, PKI
rakentaa luottamusta salausteknologioilla, ja AES tarjoaa korkean tason salauksen tiedon-
siirtoon ja -tallennukseen. Nédma standardit edustavat erilaisia mutta toisiaan taydentavia

lahestymistapoja turvallisuuden parantamiseen.

3.6.1 OAuth 2.0

OAuth 2.0 on vakiintunut protokolla, joka tarjoaa standardoidun tavan valtuuttaa kol-
mansien osapuolten sovelluksia péddsemédn kiyttajan resursseihin ilman, ettd kdyttdjan
salasana paljastuu. Tama protokolla on erityisesti suunniteltu mahdollistamaan turvalli-
nen padsy API-rajapintoihin ja yksinkertaistamaan kayttdjien kirjautumisprosessia useis-

sa sovelluksissa. [57]

Toiminta perustuu valtuutustunnusten kiyttoon, joissa kayttdja myontda sovellukselle
oikeudet kayttaa tiettyja resursseja omasta puolestaan. Tamé tapahtuu yleensa kayttajien

syottaessa kirjautumistiedot kerran ja antamalla sitten sovellukselle padsyn rajattuihin
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resursseihin, kuten profiilitietoihin tai siéhkoposteihin. Télla tavalla OAuth 2.0 vihentéda

salasanojen hallinnan riskeja ja parantaa tietoturvaa. [57]

OAuth 2.0 kiyttaa useita erilaisia valtuutustyyppisia virkoja, kuten valtuutuskoodia, suo-
raa padsykoodia ja asiakastunnusta, riippuen kayttotapauksista ja sovelluksen vaatimuk-
sista. Naiden mekanismien avulla voidaan mukauttaa autentikointiprosesseja ja hallita
kdyttooikeuksia tarkasti. Protokolla on laajalti kiytossd monilla verkkosovelluksilla ja -
palveluilla, koska se mahdollistaa sujuvan ja turvallisen padsyn kayttdjan tietoihin ilman

monimutkaista salasananhallintaa. [57]

Esimerkiksi FDX API hyodyntda OAuth 2.0 -protokollaa taloudellisen tiedon jakamiseen
avoimessa pankkiekosysteemissa [33]. Kéayttdja voi valtuuttaa henkilokohtaisen talouden-
hallintasovelluksen péadseméaan pankkitilinsd tietoihin turvallisesti. OAuth 2.0:n avulla
pankki toimii valtuutuspalvelimena ja tuottaa paasytunnuksen kdyttdjan suostumuksen
jalkeen. Tamé tunnus sallii sovelluksen kiyttaa rajattua joukkoa tietoja, kuten tilitapah-
tumia, paljastamatta kiyttdjan pankkitunnuksia. Tama lahestymistapa takaa seké tieto-

turvan ettd kiyttdjan hallinnan tiedonjaosta.

3.6.2 PKI

Julkisen avaimen infrastruktuuri (PKI eng. Public key infrastructure) on korkeantason tie-
toturvakehys, joka hyodyntaéd epasymmetristd salausta viestinnédn turvaamiseen ja iden-
titeettien todentamiseen kayttamalla kahta avaintyyppid: julkista avainta, joka jaetaan
avoimesti, ja yksityistd avainta, joka pidetdén salassa [58|. PKI mahdollistaa turvallisen
tiedonvaihdon antamalla kiyttéjille mahdollisuuden salata ja purkaa tietoja naiden avain-
ten avulla, varmistaen, etta vain valtuutetut osapuolet voivat kiyttaa arkaluonteisia tieto-
ja. Luotettujen varmenteiden myontéjien myontamat digitaaliset varmenteet vahvistavat
kiyttajien ja laitteiden aitouden. Tamé prosessi on valttdmaton tiedon suojaamiseksi sen

kulkiessa verkon kautta, erityisesti ymparistoissa, joissa tietoturvan on oltava korkea.

PKI on erityisen suosittu loT-ympéaristoissa [59], joissa tarvitaan tehokkaita ja skaalautu-
via ratkaisuja laitteiden autentikointiin ja viestinnédn salaamiseen. Sen avulla loT-laitteet,
kuten alylukot ja valvontakamerat, voivat tunnistaa toisensa luotettavasti ja varmistaa,
ettd tiedonsiirto on suojattua ja luottamuksellista. Tama tekee PKI:sta keskeisen tekno-

logian IoT-ekosysteemin turvallisuuden varmistamisessa.
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3.6 Kyberturvallisuuden standardointi

3.6.3 AES

Advanced Encryption Standard (AES eng. Advanced Encryption Standard) on yksi laa-
jimmin kéiytetyista salausmenetelmisté, joka tarjoaa vahvan tietoturvan sovelluksille aina
henkil6kohtaisista laitteista yritystason jérjestelmiin. Yhdysvaltojen National Institute
of Standards and Technology (NIST) kehitti AES:in vuonna 2001. Se on symmetrinen
salausalgoritmi, miké tarkoittaa, ettd samaa avainta kaytetddn sekéd salaukseen ettd sa-
lauksen purkuun. AES avain voi olla joko 128, 192 tai 256 bittiad pitka. [60]

AES on erityisen arvokas tilanteissa, joissa tietojen luottamuksellisuus on ratkaisevan
tarkedd, kuten rahoitustransaktioissa, potilastiedoissa ja valtion viestinnédssa. Sitd kay-
tetdan yleisesti suojaamaan arkaluonteisia tietoja siirrettdessd. AES:n korkea suoritus-
kyky mahdollistaa suurten tietomaérien suojaamisen nopeasti, mika tekee siitd sopivan
seké reaaliaikaisten sovellusten etté turvallisen tietojen tallennuksen kiyttoon. Sen laaja
kiyttoonotto ja integrointi moniin tietoturvaprotokolliin ja -standardeihin korostavat sen

merkitysta tietosuojan varmistamisessa eri toimialoilla.

AES:44 hybodynnetddn parantamaan IoT-laitteiden tietoturvaa, esimerkiksi suojaamaan
palvelunestohyokkayksiltd (DoS) ja varmistamaan tiedonsiirron luottamuksellisuus [61].
Se tarjoaa tehokkaan ratkaisun suojaamaan IoT-verkkoja ja -laitteita yleisiltd turvalli-

suusuhilta, kuten luvattomalta paasylta ja tietovuodoilta.
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4 Kysely ja haastattelut

Téassé luvussa esitetddn tutkimusta varten tehty kysely ja haastattelut. Niiden avulla
kerattiin kehittdjien nakemyksisté rajapintastandardien vaikutuksesta ohjelmistojen kay-
tettavyyteen, tietoturvaan ja kehitysprosesseihin. Kyselyiden ja haastatteluiden avulla
pyrittiin saamaan monipuolisia ndkemyksié ja kidytdnnon kokemuksia, jotka tdydentéavat
teoreettista analyysia ja tarjoavat syvéllisemmén ymmarryksen aiheesta. Kysely ldhetet-
tiin viidelletoista kehittédjille usealta eri alalta. Vastauksia saatiin kahdeksalta kehitta-
jalta, ja kaikilla heilla oli kokemusta rajapintastandardien kdytosta. Kaikille ldhetettiin

my0Os pyynto haastatteluun, mutta ainoastaan kolme osallistui.

4.1 Kysymykset

Kysymyksilld (taulukko 4.1) pyrittiin kartoittamaan osallistujien kokemuksia ja ndkemyk-
sid rajapintastandardeista sekd niiden vaikutuksista ohjelmistokehitykseen. Mukana oli
kylld/ei-kysymyksié, joiden tarkoituksena oli saada suoria vastauksia tiettyihin aiheisiin,
kuten yhteensopivuusongelmiin ja standardien vaikutukseen kehitysprosessiin. Liséksi ky-
sely sisélsi asteikolla 1-5 vastattavia kysymyksié, joiden avulla arvioitiin vastaajien mie-
lipiteita ja kokemuksia esimerkiksi standardien kiytettavyydesta ja vaikutuksesta tyonte-
koon. Lopuksi kysely sisélsi avoimia kysymyksié, joiden avulla vastaajat saivat mahdolli-
suuden kertoa vapaamuotoisesti nakemyksistaan ja antaa syvallisempia vastauksia muun

muassa standardisoinnin hyodyisté, haasteista ja kehitysehdotuksista.

Kysymykset keskittyivét erityisesti kiyytannon kokemuksiin ja ndkemyksiin, jotka tayden-
tavit teoreettista analyysia. Kysymykset jaettiin vastaajille englanniksi monipuolisemman

otannan varmistamiseksi.
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4.1 Kysymykset

Taulukko 4.1: Kyselyn sisdltamét kysymykset

Kysymykset

Q1: How long have you been working in the IT field?

Q2: What standard you are working or have worked with?

Q3: Rate your experience level in working with standards. (1
= Beginner, 5 = Expert)

Q4: How do you feel about standardization in the field of
software development? (1 = Hate it, 5 = Love it)

Q5: Did following a standard affect your productivity? (1 =
Worsened significantly, 5 = Greatly improved)?

Q6: How much do you believe interface standards affect softwa-
re quality and reliability? (1 = Worsened significantly, 5 =
Greatly improved)

Q7: Does standardized interfaces affect development time in
your experience? (1 = Worsened significantly, 5 = Greatly im-
proved)?

Q8: Within your system do you need to take other standards
into consideration?

Q9: Do you encounter interoperability issues with other sys-
tems?

Q10: Do you use authentication mechanisms for message in-
tegrity?

Q11: Does standardization make testing easier?

Q12: Does standardization make code more difficult to main-
tain?

Q13: Does standardization affect usability and UX design?

Q14: Does standardization make for better UX?

Q15: Does standardization make UX design easier?

Q16: How do you ensure good UX?

Q17: How do you feel about the impact of standardization on
innovation in software development?

Q18: Does future updates to interface standards affect the plan-
ning and design phases or is it typically overlooked?

Q19: What challenges or limitations have you encountered due
to the standardization of interfaces?

Q20: In your opinion, how could the current standards in your
field be improved to better meet the evolving needs of develo-
pers and the industry?
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4.2 Haastattelu

4.2 Haastattelu

Osana tita tutkielmaa haastateltiin kolmea kehittdjaa, joilla kaikilla oli kokemusta erilais-
ten rajapintastandardien kiytostéa: yksi tyoskenteli ISO 20022 -standardin parissa, toinen
HL7-standardin ja kolmas SCORM-standardin kanssa. Haastattelut jarjestettiin verkossa
ja kestivat noin 30 minuuttia. Kaikki haastateltavat vastasivat myos kyselyyn, jossa sy-
vennyttiin kyselyn vastauksiin tarkentavien kysymysten avulla. Haastatteluissa késiteltiin
yhteistyota muiden tiimien kanssa ja sitd, miten kaikki osapuolet noudattavat kiaytantoja
ja menetelmia. Lisdksi selvitettiin, kuinka yrityksen tai liiketoiminnan vaatimukset vai-
kuttavat heiddn tyohonsa sekd kuinka he késittelevat kyberturvallisuuteen liittyvia kysy-

myKksia.

Haastattelut suunniteltiin alun perin pidettaviksi englanniksi, jotta saatisiin mahdolli-
simman laaja osallistujajoukko. Kaikki haastateltavat olivat suomalaisia, minkd vuoksi
haastattelut péaatettiin lopulta toteuttaa suomeksi. Tama valinta mahdollisti sujuvam-
man keskustelun ja varmisti, ettd vastaajat pystyivit ilmaisemaan ndkemyksensd mah-

dollisimman tarkasti ja luonnollisesti.

Yhteistyo muiden tiimien kanssa

e How do you typically collaborate with other teams during the development process?

Are there any challenges you face when aligning with their practices?

e Can you share an example where differences in approaches or tools between teams

affected the progress of a project? How was it resolved?

Ongelmia muiden jirjestelmien integroinnissa

e What are some of the most common challenges you’ve encountered when integrating

your system with others?

e How do you approach situations where other systems use different versions of the

same standard or no standards at all?

e Can you describe a specific instance where integration issues caused delays or requi-

red significant changes in your project?

Kyberturvallisuus
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4.2 Haastattelu

e What are your main considerations when addressing cybersecurity in systems using

standardized interfaces?

e How do you ensure that communication between systems remains secure, especially

when integrating with external platforms?

e Have you encountered any cybersecurity vulnerabilities that were directly related

to the implementation of a standard? How did you address them?

Yritysten ja liikketoiminnan vaikutus

e How do you think business priorities and corporate goals influence the adoption or

implementation of standardized systems in your work?

e Have you ever had to compromise on best practices or standards to meet business

requirements or deadlines? How did that impact the project?

e In your experience, do corporations and standardization bodies collaborate effecti-

vely? What improvements would you suggest?
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5 Vaikutukset jarjestelman eri alueilla

Rajapintastandardien vaikutukset ulottuvat laajasti ohjelmistokehitykseen ja jarjestelmé-
kehitykseen, vaikuttaen monin tavoin prosessien tehokkuuteen, lopputulosten laatuun ja
jarjestelmien toimivuuteen. Tamén luvun tavoitteena on tarkastella, miten rajapintas-
tandardit vaikuttavat jarjestelmé-ekosysteemien keskeisiin osa-alueisiin. Ensimmaéisessé
alaluvussa (5.1) tutkitaan niiden merkitystd kehityksen eri vaiheissa, kuten suunnitte-
lussa, ohjelmistoarkkitehtuurissa, toteutuksessa, testauksessa ja kdyttoonotossa. Toisessa
alaluvussa (5.2) keskitytddn siihen, miten standardit parantavat kiytettdvyyttéd ja tuke-
vat kiyttdjikokemuksen kehittamistd. Kolmannessa alaluvussa (5.3) tarkastellaan, miten
rajapintastandardit vaikuttavat jarjestelmien luotettavuuteen, ja viimeisessa alaluvussa
(5.4) syvennytdan niiden rooliin kyberturvallisuuden nédkékulmasta. Taméa luku pyrkii
avaamaan nakokulmia sithen, miten standardit muovaavat jarjestelmékehityksen kéytéan-

toja.

5.1 Vaikutukset kehityksen eri vaiheisiin

Téamaé luku vastaa lopullisesti tutkimuskysymyksiin TK1 ja TK2, jotka kéasittelevit stan-
dardoinnin ratkaisemia ongelmia ja sen vaikutuksia ohjelmistokehityksen prosesseihin.
Rajapintastandardit vaikuttavat ohjelmistokehityksen kaikkiin vaiheisiin, alkaen suunnit-
telusta ja ohjelmistoarkkitehtuurista ja jatkuen toteutukseen, testaukseen ja kdyttoonot-
toon. Ne tarjoavat suuntaviivat tiedonsiirron protokollille ja tietomuodoille, edistavét jar-
jestelmien skaalautuvuutta ja joustavuutta, helpottavat kehitystd valmiiden ratkaisujen
avulla seké tukevat tehokasta yhteensopivuuden varmistamista ja nopeaa kiyttoonottoa.

Jokainen néaista nakokulmista kasitellddn tarkemmin seuraavissa osioissa.

Ohjelmistokehitysprosessit kattavat joukon eri menetelmia, jotka ohjaavat ohjelmistojar-
jestelmien suunnittelua, testausta ja kdyttoonottoa. Namé prosessit voivat vaihdella pe-
rinteisista lineaarisista lahestymistavoista, kuten vesiputousmallista, joustavampiin ja ite-
ratiivisempiin menetelmiin, kuten Agile, DevOps tai Scrum. Yksi keskeinen tekij, jo-
ka vaikuttaa kaikkiin kehitysprosesseihin, on rajapintastandardien rooli. Téssé luvussa
tarkastellaan, miten rajapintastandardit vaikuttavat ohjelmistokehityksen eri vaiheisiin:

suunnittelusta ja ohjelmistoarkkitehtuurista testaukseen ja kiayttoonottoon.

Hyvéttinen mainitsee [62], standardien varmistavan, ettd jarjestelmét pysyvét yhteentoi-

mivina ja skaalautuvina, mikd mahdollistaa kehittéjille modulaaristen ja mukautuvien
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5.1 Vaikutukset kehityksen eri vaiheisiin

ratkaisujen rakentamisen. Tama johdonmukaisuus on tdrkedd nykyaikaisissa kehitysym-
péaristoissa, joissa tiimit tyoskentelevit usein hajautettujen jarjestelmien parissa ja tarvit-

sevat kykyéa integroida useita palveluja ja alustoja.

Standardit voivat tuoda mukanaan uusia haasteita, kuten joustavuuden vahenemisen, in-
tegroinnin monimutkaisuuden ja resurssien vaativuuden kayttoonotossa. Naistd kompro-
misseista huolimatta standardoinnin vaikutus jarjestelmékehitykseen on péa#osin positii-

vinen, edistden luotettavuutta ja tehokkuutta.

5.1.1 Suunnittelu

Haastatteluista selvisi, ettd standardien huomioiminen ohjelmistokehityksen suunnittelu-
vaiheessa on ratkaisevaa, jotta lopputulos on yhteensopiva, sdantojenmukainen ja laadu-
kas. Ensimmaéinen askel on vaatimusten analysointi ja maarittely. Tama tarkoittaa, etta
on tunnistettava, mitké standardit ovat sovellettavissa projektiin sen teollisuuden, laajuu-
den ja tavoitteiden mukaan. Standardit tulisi siséllyttaa projektin vaatimusten dokumen-

tointiin, jotta kaikki sidosryhmét ovat tietoisia niiden merkityksesta ja vaatimuksista.

Suunnitteluvaiheessa on térkedd integroida standardit jarjestelméan suunnitteluun, jotta
varmistetaan yhteensopivuus muiden jarjestelmien kanssa. Tamé sisdltda tietomuotojen,
viestintaprotokollien ja integraatiopisteiden méarittelyn sovellettavien standardien mukai-
sesti. Rajapinnat on méariteltava niin, ettd ne toimivat toivotusti [62]. Lisdksi ohjelmis-
toarkkitehtuurin tulisi tukea sdéntéjenmukaisuutta sédédntelystandardien osalta suunnitte-
lemalla ominaisuuksia, jotka kéasittelevit tietoja turvallisesti, yllapitavit tarkastusjalkia

tai tayttavéit erityiset raportointivaatimukset.

Jérjestelmén jatkokehityksen kannalta on tiarkedd luoda yksityiskohtainen dokumentaatio,
joka kuvaa, miten standardit tullaan soveltamaan kehitysprosessin aikana. Tamé sisaltaa

suunnitteludokumentit, toteutussuunnitelmat ja vaatimustenmukaisuuslistat.

Sovelluksen suunnittelussa on arvioitava mahdollisia riskeja, jotka liittyvét standardien
noudattamatta jattdmiseen, ja kehittéd strategioita ndiden riskien lieventdmiseksi. Tama
voi tarkoittaa lisdkontrollien toteuttamista tai varasuunnitelmien luomista. Liséksi on
perustettava prosessi standardien noudattamisen seuraamiseksi koko kehitysjakson ajan

ja oltava valmis mukauttamaan suunnitelmia uusien standardien tai muutosten myota.
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5.1 Vaikutukset kehityksen eri vaiheisiin

5.1.2 Arkkitehtuuri

Viestintarajapintastandardit vaikuttavat merkittavésti nykyaikaisten ohjelmistojarjestel-
mien ohjelmistoarkkitehtuuriin tarjoamalla selkeat sdannot ja protokollat komponenttien
véliselle viestinnélle. Ohjelmistoarkkitehtuurin ytimessé on tarve rakentaa jérjestelmia si-
ten, ettd eri komponentit voivat olla vuorovaikutuksessa ja vaihtaa tietoja vaivattomasti
[63]. Rajapintastandardit mahdollistavat tdmén varmistamalla, ettd palveluiden vélinen
viestintd on johdonmukaista ja luotettavaa riippumatta taustalla olevista teknologioista.
Tama mahdollistaa suuremman modulaarisuuden jérjestelmén suunnittelussa. Kompo-
nentit voidaan kehittda itsendisesti, mutta ne silti viestivit tehokkaasti standardoitujen

rajapintojen kautta.

Rajapintastandardit vaikuttavat merkittéavasti ohjelmistoarkkitehtuurien suunnitteluun
muokkaamalla jérjestelmien vélistd vuorovaikutusta ja varmistamalla yhteentoimivuuden.
Kysymyksen Q8 (taulukko 5.1) vastaajista kuusi totesi, etté sovellusten on otettava huo-
mioon muita standardeja, mikd korostaa tarvetta suunnitella ohjelmistoarkkitehtuureja,
jotka mukautuvat ulkoisiin vaatimuksiin. Kysymyksen Q9 (taulukko 5.2) vastaajista viisi
kertovat kohtaavansa yhteensopivuusongelmia, miké tuo esiin haasteen integroida jérjes-
telmid, jotka kiyttavéit erilaisia tai vanhentuneita standardeja. Tama edellyttaé joustavia
ohjelmistoarkkitehtuuriratkaisuja, jotka voivat hallita téllaisia monimutkaisuuksia samal-
la sailyttéen jarjestelméan luotettavuuden. Lisédksi vastaajat huomauttivat, ettd standar-
dointi edistéd yhteentoimivuutta ja nopeuttaa kehitystd, mutta se voi myos rajoittaa
ohjelmistoarkkitehtuurin luovuutta ja innovaatioita. Standardien kehittyva luonne tuo
suunnitteluun lisdhaasteita, silla paivitykset voivat johtaa tekniseen velkaan, jos niita
el huomioida jo varhaisessa vaiheessa. Ohjelmistoarkkitehtuurien suunnittelussa on ta-
sapainotettava standardien tuoma vakaus ja rajoitteet. Samalla on varmistettava kyky

mukautua muutoksiin ja tukea innovaatioita.

Taulukko 5.1: Kysymys Q8

Q8: Within your system do you need to take other | Vastausten
standards into consideration? maara

Yes 6

No 2

Maybe 0
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5.1 Vaikutukset kehityksen eri vaiheisiin

Taulukko 5.2: Kysymys Q9

Q9: Do you encounter interoperability issues with ot- | Vastausten
her systems? maara

Yes )

No 3

Maybe 0

Hajautetuissa ja palvelusuuntautuneissa ohjelmistoarkkitehtuureissa viestintastandardit
ovat olennaisia skaalautuvuuden ja joustavuuden siilyttamisesséd. Varmistamalla, etté pal-
velut noudattavat yhteisia viestintdprotokollia, kehittajat voivat suunnitella jarjestelmia,
jotka ovat 1oyhésti kytkettyja [64]. Taméa tarkoittaa, ettd yksittéisia komponentteja voi-
daan péivittad, korvata tai laajentaa vaikuttamatta koko jarjestelméan. Tamaéa jousta-
vuus helpottaa sellaisten jirjestelmien rakentamista, jotka voivat kehittyd ajan myota
ja integroida uusia ominaisuuksia tai palveluita samalla sdilyttden jéarjestelmén yleisen
toimivuuden. Standardoidut viestintéprotokollat tukevat myos yhteentoimivuutta, mika
mahdollistaa jarjestelmien vélisen viestinnén eri alustoilla ja ympéristoissa, miké parantaa

ohjelmistoarkkitehtuurin joustavuutta entisestéaan.

5.1.3 Toteutus

Haastateltujen kehittdjien mukaan koodaus- ja kehitysvaiheessa rajapintastandardit mah-
dollistavat keskittymisen toiminnallisuuksien toteuttamiseen ilman huolta komponenttien
vélisen viestinnédn toimivuudesta. Standardit tukevat ohjelmistokomponenttien luotetta-
vaa ja tehokasta viestintdd tarjoamalla kehittdjille hyvin méaritellyt protokollat ja tie-
don esitysmuodot, mika vahentda epéselvyyksia siitd, miten eri palvelut ja jarjestelmét
vaihtavat tietoja. Kyselyyn vastanneista viisi kuitenkin kokivat kohtaavansa yhteensopi-
vuusongelmia muiden jarjestelmien kanssa (taulukko 5.2). Namé ongelmat voivat johtua

siité, ettd kehittajat tulkitsevat standardien méaaritykset eri tavoilla.

Yksi standardien kdyton merkittavistd eduista kehitysvaiheessa on koodin uudelleenkay-
tettavyys. Kun kehittdjat noudattavat yhteisia protokollia, he voivat rakentaa komponent-
teja, joita voidaan kiyttad uudelleen eri jarjestelmissa tai projekteissa [63]. Uudelleenkéy-
tettavat komponentit tehostavat kehitysté, vihentavit péaallekkéista tyota ja varmistavat,
ettd kehitystiimit voivat nopeasti koota jarjestelmid modulaarisista, standardoiduista ra-

kennuspalikoista.

Standardointi yksinkertaistaa jéirjestelmien integrointia ("Improves integration to exis-
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5.1 Vaikutukset kehityksen eri vaiheisiin

ting systems"Q17). Kun kehittajat noudattavat standardoituja viestintédprotokollia, kom-
ponentit voivat kommunikoida turvallisesti ja tehokkaasti, mikd mahdollistaa jarjestel-
man laajentamisen uusilla toiminnoilla tulevaisuudessa. Taméa varmistaa, ettd kehitetyt
ratkaisut ovat skaalautuvia ja mukautettavia. Yli puolet kyselyyn vastanneista kehitta-
jista olivat sitd mieltd, ettd standardointi huomattavasti parantaa sovellusten laatua ja
luotettavuutta (taulukko 5.3.).

Taulukko 5.3: Kysymys Q6

Q6: How much do you believe interface standards af- | Vastausten
fect software quality and reliability? (1 = Worsened | méaara
significantly, 5 = Greatly improved)

QY = | DN
DN =] O D

Kyselytulosten perusteella standardisoinnilla on merkittava vaikutus kehitysajan ja tuot-
tavuuden kannalta ohjelmistokehityksessa. Seitsemén kehittédjaa vastasi, ettd standardien
kiytto voi nopeuttaa kehitysprosesseja. Selkedt vaatimukset ja valmiit ratkaisut, joiden
avulla kehittajat voivat véalttda “pyoran keksimistd uudelleen”, tehostavat kehitystyota.
Tama parantaa tuottavuutta erityisesti suurissa projekteissa, joissa on tarkedd noudattaa
yhtenaisié kiytantoja ja malleja. Standardointi usein parantaa tuottavuutta ja lyhentda
kehitysaikaa, sen vaikutus riippuu siitd, kuinka hyvin tiimi on perehtynyt kiytettaviin

standardeihin ja kuinka selkeét ja joustavat ne ovat toteutukseltaan.

5.1.4 Testaus ja laadunvarmistus

Kyselytulosten mukaan standardointi helpottaa ohjelmistojen testausprosessia. Seitseman
kahdeksassta vastaajista totesi, ettd standardit tarjoavat selkedt puitteet ja méaarittelyt,
joiden avulla testaus voidaan suorittaa johdonmukaisesti ja tehokkaasti (Taulukko 5.4).
Esimerkiksi standardoidut tietomuodot ja viestintaprotokollat vahentévit virheiden maa-
raa ja yksinkertaistavat yhteensopivuuden testaamista eri jarjestelmien valilld. Tama no-
peuttaa testausvaihetta, koska kehittdjien ei tarvitse luoda testausympéristod tyhjasta.
Niéin ollen standardoinnin vaikutus testaukseen on pédosin myonteinen, mutta sen onnis-

tuminen riippuu standardien selkeydesta ja kdytannon soveltuvuudesta.
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Q11: Does standardization make testing easier? Vastausten
maara

Yes 7

No 0

Maybe 1

Kuten artikkelissa [65] mainitaan, yleinen yhteentoimivuuden testauskehys tarjoaa katta-
van tavan varmistaa, etta viestintdstandardien mukainen tietojenvaihto tapahtuu luotet-
tavasti ja oikein. Testaus- ja laadunvarmistusvaiheessa viestintdarajapintastandardit var-
mistavat, ettd eri komponenttien ja jarjestelmien vélinen viestintd toimii odotetusti. Yh-
teentoimivuuden saavuttaminen edellyttad, etta jarjestelmét noudattavat standardoituja
protokollia, mikéa helpottaa testauksen automatisointia ja integraatiotestien suorittamis-
ta. Tama auttaa tunnistamaan yhteentoimivuusongelmat jo varhaisessa kehitysvaiheessa,

vahentden virheité ja tehostaen integraatiota.

Automaattisen testauksen merkitys korostuu erityisesti, kun jérjestelmien monimutkai-
suus kasvaa. Kéyttamalld standardoituja viestintdprotokollia, testikehykset voivat au-
tomatisoida useita testitapauksia ja vihentdd manuaalisen testauksen tarvetta. Tama
paitsi nopeuttaa testausta, myos parantaa testien kattavuutta ja toistettavuutta. HL7-
pohjaisille jarjestelmille kehitetty testauskehys [66] korostaa, kuinka automaatiolla voi-
daan varmistaa jarjestelmien johdonmukainen toiminta kaikilla tasoilla, ja varmistaa sa-
malla jarjestelman saéntojenmukaisuus ja luotettavuus. Tama tukee myo6s standardoitujen

jarjestelmien tehokasta skaalautumista ja laajentamista tulevaisuudessa.

5.1.5 Kayttoonotto ja toiminta

Kuusi kyselyyn vastanneista olivat sitd mieltd, ettd standardit helpottavat koodin yl-
lapitoa (Taulukko 5.5). Helposti yllapidettiava koodi voi myo6s vihentdd kiyttoonottoon
liittyvid ongelmia, kuten integraatiohaasteita. Yksi vastaajista huomautti, ettd standar-
dien epdjohdonmukaisuudet tai niiden vaarinymmaérrykset voivat aiheuttaa ongelmia kay-
tdnnon toteutuksessa ja kdyttdjakokemuksessa, "Although developing with standards, it
is needed to make sure everyone has the same understanding of the standards."(Q19)
Vaikka standardointi yleenséd edistad tehokasta kdyttoonottoa ja jarjestelmien kayttoa,
sen onnistuminen edellyttda huolellista suunnittelua ja kaikkien osapuolten sitoutumista

noudattamaan yhteisia kaytantoja.
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Taulukko 5.5: Kysymys Q12

Q12: Does standardization make code more difficult to | Vastausten
maintain? maara

Yes 0

No 6

Maybe 2

Standardoidut viestintdprotokollat tukevat myos kiyttoonoton skaalautuvuutta. Kun jér-
jestelmien koko kasvaa ja tarvitaan lisaé resursseja, viestintastandardit varmistavat, etta
uusia komponentteja voidaan lisiata héiritsemétta olemassa olevia palveluita [67]. TAméa
on erityisen hyodyllista pilviympéaristoissa, joissa palvelut skaalautuvat dynaamisesti ky-
synnan mukaan. Viestintdstandardien kdytto mahdollistaa jérjestelmien helpon integroin-
nin kolmannen osapuolen palveluihin tai ulkoisiin rajapintoihin [68] [69]. Témé& véhent&é
kiyttoonoton monimutkaisuutta ja mahdollistaa sujuvammat péivitykset ja laajennukset

ajan myota.

Jatkuvan integroinnin (CI, eng. continuous integration) ja jatkuvan kdyttéonoton (CD,
eng. continuous deployment) putkistot hyotyvit merkittavisti viestintdstandardeista. Va-
kiintuneiden viestintdprotokollien avulla ndma standardit helpottavat kiyttoonottoproses-
sien automatisointia, varmistaen, ettd uudet ominaisuudet tai paivitykset voidaan ottaa
kiyttoon ilman katkoksia palveluissa [70]. Standardointi lisdd myos jarjestelmien luotet-

tavuutta tarjoamalla selkedt ohjeet viestinnédn ylldpitdmiseen palveluiden valilla. [71]

5.2 Vaikutukset kaytettavyyteen

Seuraavaksi esitellddn yhteenveto tutkimuskysymykseen TK3 (Milld tavoin rajapintastan-
dardit voivat parantaa kiytettavyyttd?) saaduista vastauksista. Tutkimuksen perusteella
voidaan todeta, ettd rajapintastandardit parantavat kiytettavyyttd luomalla yhdenmu-
kaisia kiytantoja ja rakenteita. Kéytettavyysstandardit varmistavat, ettd jarjestelméan
suunnittelu ottaa huomioon loppukéyttajien tarpeet, mikd vahentda oppimiskynnysté ja
parantaa kiyttajakokemusta. Lisdksi rajapintastandardit, jotka tukevat selkeité ja johdon-
mukaisia tietomuotoja, vahentavat virheiden mahdollisuutta ja helpottavat tiedon tulkin-
taa. Kehittajakokemukseen liittyen standardit tarjoavat valmiit ratkaisut, jotka nopeut-
tavat kehitystd ja yksinkertaistavat monimutkaisten jérjestelmien kayttod. Naitd aiheita

tarkastellaan syvallisemmin seuraavissa osioissa.
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Kaytettavyys ja kiyttajakokemus (UX) ovat kriittisid tekijoitd minké tahansa ohjelmisto-
jarjestelméan menestykselle. Namaé seikat méarittavat, kuinka helposti ja tehokkaasti kéyt-
tajat voivat olla vuorovaikutuksessa jirjestelmén kanssa ja saavuttaa tavoitteensa. Kun
jarjestelmét suunnitellaan helposti kdytettéviksi, ne minimoivat virheitd ja parantavat

kdyttajien tyytyvaisyytta.

Suuret organisaatiot kaipaavat laajoja resursseja, todistettua osaamista sekd tiukkaa tur-
vallisuutta omissa ['T-palveluissa ja kehityksessa. Tésta syysta usein suuret yritykset voit-
tavat kilpailutukset ja padsevit tekeméan yhteistyotéd niiden kanssaan. Vaikka néissé yri-
tyksisséa on paljon osaamista monelta osa-alueelta, se saattaa silti aiheuttaa ongelmia

toimivan kdyttoliittymén suunnittelussa. [51]

Standardien ja isojen yritysten yhdessd asettamat vaatimukset tekevit kiyttoliittymén
suunnittelusta jaykkaa ja haastavaa. [51] Kun kiytettdvyys tunnustetaan yhé tarkedm-
méksi tekijaksi ohjelmistojérjestelmien menestyksessd, on kehitetty useita standardeja
varmistamaan, ettd kiyttoliittymat eivat tdytd vain teknisid vaatimuksia. Niiden tulee
olla my6s intuitiivisia ja kayttajaystavillisia. Nama kiytettiavyysstandardit tarjoavat ra-
kenteellisia ohjeita ja kriteerejé, jotka auttavat suunnittelijoita ja kehittdjia luomaan jar-
jestelmid, jotka ovat tehokkaita, toimivia ja kiyttajille miellyttavia. Niiden kiytto ei kui-

tenkaan takaa hyvaa lopputulosta. |72]

Kyselytulosten perusteella standardisoinnilla on vaikutuksia kiaytettavyyteen ja kaytta-
jakokemukseen (Taulukko 5.6). Useimmat vastaajat kokivat, ettd standardit parantavat
kiyttdjikokemusta (Taulukko 5.7). Yhtendiset kiytannot ja rakenteet, jotka helpottavat
jarjestelmien ymmaérrettavyyttd ja kiytettavyytta, parantavat kiyttokokemusta. Tamé
voi erityisesti nakya rajapintojen suunnittelussa, jossa standardit varmistavat yhtenéiset
toimintatavat ja selkedn kayttoliittymén. Toisaalta jotkut vastaajat huomauttivat, et-
ta standardoinnin jaykkyys voi joskus rajoittaa suunnittelun joustavuutta, mikd saattaa
vaikuttaa negatiivisesti kayttajakokemukseen, jos standardit eivat ole riittdvan joustavia
vastaamaan loppukéyttéjien tarpeisiin, "If developers are forced to follow overly strict ru-
les, it prevents them from experimenting with new approaches or using creative solutions
to problems"(Q17).

Taulukko 5.6: Kysymys Q13

Q13: Does standardization affect usability and UX de- | Vastausten
sign? maara

Yes 4

No 2

Maybe 2
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Taulukko 5.7: Kysymys Q14

Q14: Does standardization make for better UX? Vastausten
maara

Yes 6

No 2

Maybe 0

Vastaajat pitivat hyvia suunnittelijoita ja selkeitd suunnitteluprotokollia tarkeimpina te-
kij6ind toimivan kédyttdjikokemuksen (UX eng. User Experience) luomisessa (Taulukko
5.8). Vaikka standardit tarjoavat hyodyllisen pohjan, laadukas UX edellyttdd suunnitteli-
joilta taitoa soveltaa kiytettavyysstandardeja kayttajien tarpeiden mukaisesti. Erityisesti
yleiset heuristiikat, kuten Nielsenin 10 heuristiikkaa, ja suunnittelun parhaat kdytannot
néhtiin hyédyllisina tyokalupakkeina, jotka varmistavat jarjestelmien selkeyden, kiytetta-

vyyden ja kayttajien tyytyvaisyyden.

Taulukko 5.8: Kysymys Q16

Q16: How do you ensure good UX? Vastausten
maara

With the same, or another standard 2

General guidelines and heuristics 3

Good designers 4

Other (Measuring success) 1

Kyselyn ja kirjallisuuden avulla saadaan vastaus tutkimuskysymykseen TK3. Rajapin-
tastandardit varmistavat suunnittelun yhdenmukaisuuden, mikéd vahentéda kayttajan kog-
nitiivista kuormitusta ja tekee jarjestelmistd helpommin ymmaérrettavia ja kiytettavia.
Kayttamalla kayttajikeskeisen suunnittelun periaatteita, jarjestelmia voidaan mukauttaa
tehokkaasti kilyttajien tarpeisiin. Standardit parantavat myos kehittdjakokemusta tarjoa-
malla selkeét ohjeet ja protokollat, yksinkertaistaen kehitysprosessia ja varmistaen kiytet-
tavyysvaatimusten tayttymisen. Tama johtaa jérjestelmiin, jotka ovat sekéd toiminnallisia

etta kayttajaystavallisia, tarjoten saumattoman ja tehokkaan kidyttokokemuksen.

5.2.1 Suunnittelijoiden rooli

Pelkdt standardit eivat voi taata positiivista kayttdjakokemusta. Koulutetut UX-
suunnittelijat, jotka toteuttavat néitd periaatteita yhdessa kayttoliittyméstandardien

kanssa, voivat tarjota ohjelmistoa, joka on sekd toiminnallista ettd kayttajaystavillista.
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5.2 Vaikutukset kiytettavyyteen

Esimerkiksi esteettinen ja minimalistinen muotoilu nayttelee merkittavaa roolia tarpeet-
toman monimutkaisuuden vahentdmisessa, kun taas joustavuus ja tehokkuus palvelevat
sekd aloittelijoita ettd asiantuntijoita tarjoamalla oikopolkuja ja mukautettavia tyonkul-

kuja.

5.2.2 Kehittijakokemus

Kehittajakokemus (DX eng. Developer Experience) on olennainen tekija ohjelmistokehi-
tyksen onnistumisessa, erityisesti kun tyoskennelldén rajapintastandardien kanssa. Hyva
kehittdjakokemus voi varmistaa, ettd integraatioprosessi sujuu tehokkaasti ja joustavasti.
Standardien tavoitteena on, etta kehittajéit voivat keskittya toiminnallisuuden rakentami-

seen ilman, ettd heiddn tarvitsee jatkuvasti késitelld jarjestelmien vélisid yhteysongelmia.

73]

Kyselyssé korostui, ettd standardit voivat sekéd helpottaa ettd hankaloittaa kehittdjako-
kemusta riippuen niiden selkeydesté ja toteutuksesta. Yksi vastaaja mainitsi, ettd hyvin
méaritellyt standardit yksinkertaistavat kehitystyota tarjoamalla valmiita ratkaisuja, mi-
ké vihent#d kehittédjien tyokuormaa ja parantaa tuottavuutta ("From a positive perspecti-
ve, standards can promote interoperability, improve quality, and accelerate development,
as developers can leverage common patterns and interfaces instead of reinventing the
wheel. This can free up time and resources to focus on new ideas and development direc-
tions"Q17). Toisaalta kehittéajat kohtasivat myos haasteita, kuten standardien tulkinnan-
varaisuutta ja monimutkaisuutta, jotka voivat aiheuttaa sekaannusta ja liséta kehitystyon
vaativuutta (Taulukko 5.2). Vastausten mukaan standardien hyodyllisyys kehittdjékoke-
muksen parantamisessa riippuu suuresti niiden kiyton helppoudesta ja siité, kuinka hyvin

ne on sovitettu projektin tarpeisiin.

Yksi keskeinen tekijd, joka parantaa kehittédjakokemusta, on selkeé ja kattava dokumen-
taatio |73]. Viestintdstandardeja kdytetaan usein eri alustoilla, ja kehittdjat tarvitsevat
yksityiskohtaista ja helposti saatavilla olevaa dokumentaatiota, jotta he voivat toteuttaa
ne oikein. Tehokas dokumentaatio tarjoaa selkeédt ohjeet integroinnista, virheenkésitte-
lysta ja standardien kidytostéa, mika helpottaa oppimista ja vahentdd virheiden mahdolli-
suutta. Kun standardit ovat johdonmukaisia ja hyvin dokumentoituja, kehittajit voivat
hyodyntéa aiemmissa projekteissa opittua, mikd nopeuttaa uusien standardien omaksu-

mista.

Toinen tarkea tekija hyvin kehittdjakokemuksen varmistamisessa on tyokalujen ja tuen
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5.3 Vaikutus jarjestelmén luotettavuuteen

saatavuus, jotka helpottavat viestintastandardien toteutusta ja kehitysympariston suju-
vuutta. Fagerholmin ja Miinchin mukaan [73| kehitystyokalut ja ohjelmistokehykset eivét
pelkastaén lisdéd tehokkuutta, vaan myos vahentévit kognitiivista kuormitusta, jolloin ke-
hittajat voivat keskittyd ongelmanratkaisuun ja koodin laatuun. Tyokalut, jotka tukevat
testaus-, virheenkorjaus- ja integraatioprosesseja, auttavat varmistamaan tehokkaan kehi-
tysprosessin. Lisdksi aktiiviset yhteisot, keskustelufoorumit ja muut tuen muodot tarjoa-
vat tidrkedd apua kehittijille ongelmien ratkaisemiseen ja tiedon jakamiseen, miké paran-
taa yhteistyoté ja rohkaisee innovaatiota. Kun viestintédstandardeja tukevat vahvat tyoka-
lut ja selkedt ohjeistukset yhdistetdan yhteisolliseen tukeen, kehittédjéat voivat saavuttaa

parempia tuloksia ja kohdata vihemmén haasteita.

Yksi haastateltavista kehittédjistd korosti, ettd standardien péivittdminen vaikuttaa jér-
jestelmien suunnitteluun ja kehitykseen ja niiden tulisi séilyttda yhteensopivuus aiem-
pien versioiden kanssa, jotta viltytdén 'tekniseltd velalta’ ("If standards are updated, it
would be wise to consider their impact and incorporate them into the planning and design
phases. This is one of the points where "technical debt"can accumulate if not properly
addressed"QQ18). Liséksi taaksepéin yhteensopivuus ja versiointi ovat keskeisid hyvin ke-
hittajakokemuksen yllédpitdmisessé, erityisesti tilanteissa, joissa standardit kehittyvat tai
muuttuvat ajan myotd. Samalla on tédrkedd, ettd paivitykset otetaan huomioon jo suun-
nitteluvaiheessa, jotta mahdolliset vaikutukset voidaan arvioida ajoissa. Selkeé versioin-
tistrategia, joka mahdollistaa uusien ominaisuuksien sujuvan kiayttoonoton ja viahentéa
teknisen velan kertymisté, on olennaista. Tamé auttaa kehittdjid pysyméaédn ajan tasalla

standardien muutoksista ja takaa jarjestelmien vakauden kehityksen kaikissa vaiheissa.

5.3 Vaikutus jarjestelméan luotettavuuteen

Téamaé luku tarjoaa osittaisen vastauksen tutkimuskysymykseen TK4. Rajapintastandar-
dit parantavat tiedonlaadun yllédpitoa tarjoamalla yhteiset sdannot tiedonsiirrolle, mika
parantaa tiedon tarkkuutta ja luotettavuutta. Tiedon tarkkuus ja luotettavuus ovat kes-
keisid jarjestelmén luotettavuuden osatekijoité, joita rajapintastandardit tukevat. Toisaal-
ta standardien eri tulkinnat voivat aiheuttaa riskejé, kuten datan epajohdonmukaisuutta
tai virheité, jotka voivat heikentéé jarjestelmén toimintavarmuutta. Ndiden ndkékulmien
yksityiskohtainen tarkastelu jatkuu seuraavissa osioissa, joissa syvennytdan niiden vaiku-

tuksiin jarjestelmien luotettavuuteen.

Tietojarjestelmien tiedonlaadulla (IQ, eng. Information Quality) on keskeinen merkitys

ohjelmistojen ja jarjestelmien toiminnallisuudessa. Tiedonlaatu maédrittad, kuinka tark-
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kaa, johdonmukaista ja kayttokelpoista tieto on erilaisissa kayttotarkoituksissa. Laadu-
kas tieto mahdollistaa paremman péatoksenteon, tehokkaammat prosessit ja sujuvam-
man kiyttdjakokemuksen. Informaation tallentaminen ja sen hoitaminen ei kuitenkaan
ole triviaalia. Kuten Caballero mainitsee artikkelissaan [74], sen yllépitdminen ja hyddyn-

tdminen vaatii paljon resursseja.

Josyula |75] korostaa rajapintastandardien tiarkedd asemaa tiedonlaadun yllapitdmisessa.
Ne luovat yhteiset sdannot tietojen vaihdolle, miké parantaa tiedon johdonmukaisuutta ja
tulkittavuutta. Noudattamalla standardoituja protokollia jarjestelmét voivat vaihtaa tie-
toa luotettavasti ja tehokkaasti, miké tukee tietojen eheytté ja yhtendisyytta. Tama joh-
donmukaisuus vihentda virheiden mahdollisuutta tiedonsiirrossa, mika lisaé tiedon laatua
ja luotettavuutta. Lisdksi standardien tuoma yhteentoimivuus ja tiedon uudelleenkéytet-

tavyys helpottavat tiedon yhdistelya ja hyodyntamista eri alustoilla.

Esimerkiksi yritykset, kuten VISA Inc., asettavat vaatimuksia tuotteidensa liittyvien so-
vellusten toimintaan ja kiyttdjakokemukseen. Maksutapahtumissa siirrettavan tiedon laa-
tu vaikuttaa suoraan asiakkaan kokemukseen, ja virheet tai viivistykset tiedonsiirrossa

voivat heikentdd asiakastyytyvéisyytta.|76]

5.3.1 Hyodyt ja riskit

D’Amore et al. [77] korostavat, ettd tallennettu tieto on olennainen osa ohjelmistojér-
jestelmien menestysté ja luotettavuutta, vaikuttaen suoraan paatoksentekoon, toiminnan
tehokkuuteen ja kayttajatyytyviisyyteen. Kun tieto on tarkkaa, johdonmukaista ja hyvin
jasenneltyd, se mahdollistaa organisaatioille paremman pa#toksenteon, trendien tunnis-
tamisen ja prosessien optimoinnin. Esimerkiksi terveydenhuollossa tarkat potilastiedot
voivat parantaa diagnoosien tarkkuutta ja johtaa parempiin hoitotuloksiin. Samoin Jo-
syula [75] tuo esille, ettd rahoitusalalla tarkka tieto transaktioista ja tileistd varmistaa
saadosten noudattamisen ja parantaa tehokkuutta, kiytettdavyytta ja yhteentoimivuutta.
Tiedonlaatu ei ainoastaan ohjaa tehokasta liiketoimintaa, vaan se vihentdd myos tar-
vetta laajalle tiedon tarkistamiselle ja virheenkorjaukselle, mikd alentaa kustannuksia ja

parantaa jarjestelman tehokkuutta.

Kyselytutkimuksessa vastaajista viisi kertoi kohtaavansa yhteentoimivuusongelmia (Tau-
lukko 5.2). Jos néitd ongelmia ei havaita ajoissa, se voi johtaa virheisiin, vaéarintulkintoi-
hin ja tehottomuuteen. Kriittisilld toimialoilla, kuten terveydenhuollossa, epatarkat tiedot

voivat johtaa virheellisiin diagnooseihin tai vaaraan hoitoon, mikd vaarantaa potilastur-

49



5.3 Vaikutus jarjestelmén luotettavuuteen

vallisuuden [77]. Rahoitusalalla virheellinen tieto voi aiheuttaa sdédosten noudattamiseen
liittyvid ongelmia, taloudellisia tappioita tai mainehaittoja [75|. Tiedonlaadun yllapita-
minen on ratkaisevan térkeda riskien vihentamiseksi ja ohjelmistojérjestelmien toiminnan

varmistamiseksi monilla eri sovellusalueilla.

5.3.2 Tiedon yllipitdminen

Vastaajista seitseméan uskoo, etta standardeilla on merkittava vaikutus sovellusten luotet-
tavuuteen ja laatuun (Taulukko 5.4), miké korostaa standardien roolia johdonmukaisen ja
tarkan tiedon késittelyn varmistamisessa. Kuitenkin yhteensopivuusongelmat ovat edel-
leen haaste monille kehittéjille, mikéa osoittaa, kuinka tarkedd on noudattaa yhteisia stan-
dardeja estadkseen poikkeavuuksia tiedon késittelyssa. Seitseméan vastaajaa oli sitd mielta,
ettd standardointi helpottaa testausprosessia, mikd varmistaa, etta jarjestelmét tayttavat
johdonmukaiset laatuvaatimukset (Taulukko 5.3). Vaatimusten tayttdminen parantaa tie-

don laatua ja luotettavuutta koko jarjestelméssa.

Korkealaatuisen tietojen paikkansapitédvyyden ja johdonmukaisuuden yllapitdminen on
olennainen osa tietojen luotettavuutta ja kiyttokelpoisuutta jarjestelmien vélilla. Yksi
tarkeimmista keinoista varmistaa tietojen laatu on ottaa kiyttoon tehokkaat validointi-
ja varmennusmekanismit [77]. Tietojen validointi voidaan suorittaa syottovaiheessa, jol-
loin jérjestelmét tarkistavat, ettd tiedot noudattavat maariteltyja muotoja, arvorajoja tai
sdantoja. Varmennusprosessit, jotka usein integroidaan osaksi jarjestelméaian, mahdollista-
vat tietojen tarkistamisen suhteessa vakiintuneisiin vertailuarvoihin tai historiatietoihin,
mikéd varmistaa tietojen paikkansapitdvyyden pitkalla aikavélilld. Namé& mekanismit ovat
erityisen arvokkaita korkean riskin aloilla, joilla tarkka ja virheeton tieto on vélttaméatonta

operatiivisen turvallisuuden ja sddntojenmukaisuuden kannalta.

Virheenkésittelyprotokollat ja automaattiset valvontatyokalut auttavat ehkiisemién ja
korjaamaan tietojen epdjohdonmukaisuuksia. Virheenkésittelymekanismit, kuten auto-
maattiset héilytykset ja korjausprosessit, mahdollistavat tietojen poikkeamien nopean tun-
nistamisen ja korjaamisen |[77]. Automaattiset tyokalut, jotka jatkuvasti seuraavat tieto-
virtoja, voivat havaita poikkeavuuksia tai standardeista poikkeavia tietoja reaaliajassa,
miké vihentdd virheiden huomaamatta jaamisen riskia. Naiden strategioiden avulla voi-
daan varmistaa, ettd tiedot pysyvat tarkkoina, johdonmukaisina ja luotettavina, mika

tukee jarjestelméan toimivuutta ja kiayttajien luottamusta.
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5.4 Vaikutukset kyberturvallisuuteen

Kirjallisuuden perusteella voidaan vastata tutkimuskysymykseen TK4. Rajapintastandar-
dit eivat takaa turvallista jarjestelméaa. Ne muodostavat kriittisen osan jarjestelmad, ja
kuten mikd tahansa osa, ne voivat olla haavoittuvia hyokkéayksille. Témén vuoksi raja-
pintastandardit tulee aina yhdistda turvallisuusprotokolliin ja -standardeihin jarjestelmén

suojaamiseksi.

Vuonna 2011 Xie et al. 78] tekivét useita haastatteluja, ja heidén tutkimuksensa paljasti
puutteita ohjelmistoturvallisuuden késitteiden ja niiden soveltamisen vélilla kehittéjien
ammatillisissa rooleissa. Myo6s tatd tutkimusta varten suoritetuissa haastatteluissa kavi

ilmi, ettd kehittajat eivit tiedd standardoinnin merkitysta kyberturvallisuuteen.

Nykyisessa digitaalisessa ymparistossd kyberturvallisuuden merkitys kasvaa, kun yrityk-
set ja sovellukset pyrkivéit yha yksinkertaisempaan ja nopeampaan jarjestelmien integroin-
tiin ja kiyttoonottoon. Standardointi on téssé keskeisesséd roolissa, silla se luo yhtendisié
protokollia ja suojamekanismeja, jotka vahvistavat tiedon suojausta ja jarjestelmien vas-
tustuskykya. Rajapintastandardit suojaavat ja salaavat ldhetettyd dataa joko sisddnra-
kennettujen turvaprotokollien avulla tai hyodyntamalld salausstandardeja, jotka takaavat

tietojen luottamuksellisuuden ja eheyden. |79]

HL7 jarjestelmien haavoittuvuudet voivat altistaa terveydenhuoltojéarjestelméat merkit-
taville tietomurroille, mikd on erityisen vakavaa, kun otetaan huomioon terveystietojen
arkaluontoisuus. Jos HL7-toteutuksia ei suojata kunnolla, se voi johtaa merkittaviin tur-
vallisuusaukkoihin, jotka voivat vaikuttaa miljooniin potilaisiin maailmanlaajuisesti [80].
Samoin [SO 20022 hallitsee tietojenvaihtoa rahoituslaitosten valilla ja varmistaa turvalli-
set maksutapahtumat. Standardi hyodyntéda salausta, petosten havaitsemista ja henkil6l-
lisyyden todentamista, mikd vahvistaa kyberturvallisuutta. Mahdolliset haavoittuvuudet
voivat kuitenkin aiheuttaa maailmanlaajuisia vaikutuksia, mikéd saattaa vaarantaa koko

rahoitusverkostot.

Kaikki tassa tutkielmassa esitellyt rajapintastandardit hyodyntaviat muita standardeja ja
protokollia, jotta tietoturva pysyy korkealla tasolla [79] [81] [82] [83]. Niin rajapintas-
tandardit toimivat yhdessa tietoturvaprotokollien kanssa varmistaakseen tietojen turval-
lisuuden. Téllaiset yhteiset kdytdnnot helpottavat myos sddntelyvaatimusten ja toimiala-
kohtaisten vaatimusten noudattamista. Huolellisesti toteutettujen tietoturvastandardien
avulla organisaatiot voivat vahvistaa kyberturvallisuuttaan, vihentaa riskeja ja varmistaa

tietojensa eheyden ja luottamuksellisuuden. [79]
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5.4 Vaikutukset kyberturvallisuuteen

5.4.1 Suojausprotokollat ja -standardit

Yhteensopivien suojausstandardien kiaytto vihentdd haavoittuvuuksia ja tukee luotetta-
vuutta erityisesti moniorganisaatiollisissa jarjestelmissé, joissa jactaan arkaluonteista tie-
toa, kuten terveydenhuollon tai rahoitusalan sovelluksissa. Standardit myos yksinkertais-
tavat turvallisuusmekanismien kiyttoonottoa tarjoamalla selkeité ja testattuja kiytantoja.
Suojausprotokollat ja -standardit varmistavat, etté tietojen siirto on suojattua, eheyden

sdilyttavad ja yhteensopivaa kaikissa rajapinnoissa.

Standardoidut suojausratkaisut, kuten PKI ja AES, varmistavat viestien eheyden ja luot-
tamuksellisuuden seké tarjoavat tehokkaan tavan salata tiedot niiden siirron aikana, mika
ehkéisee luvattoman kiyton ja tietojen muuttamisen. Lisdksi OAuth, joka on erityisesti
API kiiytossa laajasti kiytetty standardi, tukee turvallista padsynhallintaa méaarittelemal-
14, kuka ja miten eri osapuolet voivat kayttda tietoja. Naiden protokollien ja standardien
avulla jarjestelmat voivat sailyttdd datan turvallisuuden ja luotettavuuden myos moni-

mutkaisissa ja hajautetuissa ympéristoissa.

5.4.2 Turvallinen viestien kasittely

Tehokas viestinkésittely on olennaista tiedon eheyden, luottamuksellisuuden ja jérjestel-
mévaatimusten noudattamisen kannalta. Kun jarjestelméat vaihtavat tietoja, on téarkeéda
varmistaa, ettd jokainen viesti seuraa tiettyja turvallisuusprotokollia. Tamé estda luvat-

toman padsyn, manipuloinnin ja tietojen katoamisen.

Turvattoman viestinkésittelyn laiminlyonti tuo mukanaan huomattavia riskeja. Jos tieto-
ja lahetetddn ilman salausta tai asianmukaista validointia, ne ovat alttiita sieppaukselle
luvattomien osapuolten toimesta. Tamé voi johtaa siihen, ettd arkaluonteiset tiedot al-
tistuvat tai niitd manipuloidaan, miké vaikuttaa tietojen tarkkuuteen ja luotettavuuteen.
Liséksi turvaton viestinkésittely voi tehdéa jarjestelmista haavoittuvia man-in-the-middle -
hyokkéayksille, joissa hyokkéajéit sieppaavat ja mahdollisesti muuttavat lahetettyja tietoja.
Terveydenhuoltojérjestelmissd, man-in-the-middle -hyokkéykset voivat aiheuttaa vakavia
seurauksia. Hyokkadja voisi esimerkiksi siepata ja muuttaa laboratoriotuloksia, muut-
tamalla normaalit arvot vakavan sairauden osoittaviksi. Téméa manipulointi voisi johtaa
ladkareitd tekeméadn virheellisia diagnooseja ja mahdollisesti antamaan vaarallisia hoitoja,

mikéd vaarantaisi potilaan hengen. [84]
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5.4 Vaikutukset kyberturvallisuuteen

5.4.3 Haavoittuvuuksien hoitaminen

Saannollisten haavoittuvuustarkastusten ja turvallisuusauditointien suorittaminen on
olennaista jarjestelmien heikkouksien tunnistamiseksi ennen niiden hyédyntamista. Tun-
keutumistestauksen kaltaiset tekniikat simuloivat kyberhyokkayksia paljastaen mahdolli-
set sisddntulopisteet ja arvioiden jérjestelmén kestavyyttd. Rutiiniauditoinnit varmista-
vat tietoturvastandardien noudattamisen ja osoittavat alueet, joilla tarvitaan lisdturva-
toimenpiteitd. Korjaamalla ndma haavoittuvuudet ajoissa organisaatiot voivat vahentaa

altistumistaan kyberuhille ja parantaa tietoturvatasoaan. |79|

Tehokas péivitysten hallinta on tarkead jarjestelméan tietoturvan yllapitadmiseksi, silla oh-
jelmistopaivitykset korjaavat usein sovellusten ja kiyttojarjestelmien tunnettuja haavoit-
tuvuuksia [84]. Jasennelty péivitysten hallintastrategia mahdollistaa organisaatioille péi-
vitysten nopean kiyttoonoton, varmistaen, ettd tietoturvaheikkoudet ratkaistaan viipy-
méatta. Tamé vahentéa riskid, ettd hyokkaajat hyodyntavat vanhentuneita komponentteja,

ja minimoi jarjestelmén kayttokatkoksia.

Kayttooikeuksien hallinta rajoittaa kiyttédjien kayttooikeuksia ja auttaa suojaamaan ar-
kaluonteisia tietoja rajoittamalla padsya kdyttajan roolin ja vastuiden perusteella. Kéyt-
tooikeushallintaa taydentédd jatkuva verkonvalvonta, joka havaitsee epéilyttavan tai luvat-
toman toiminnan reaaliajassa. Naiden toimintojen kirjaaminen ja analysointi tarjoavat ar-
vokasta tietoa tietoturvaloukkauksista, mahdollistaen organisaatioille nopean reagoinnin
potentiaalisiin uhkiin. Yhdessa kiyttooikeushallinta ja valvonta luovat ennakoivan lahes-
tymistavan haavoittuvuuksien hallintaan ja vahvistavat seka tietoturvaa etté jarjestelméan
cheytti. [79]
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6 Yhteenveto

Tutkimus selvittda, miten rajapintastandardit vaikuttavat ohjelmistokehityksen eri vaihei-
siin, kuten suunnitteluun, ohjelmistoarkkitehtuuriin, toteutukseen, testaukseen ja kéyt-
toonottoon. Keskeiset havainnot osoittavat, ettd standardit tehostavat kehitysprosesse-
ja tarjoamalla johdonmukaiset ohjeet, vahentdmalla teknista epaselvyytta ja edistdmalla
modulaarisia sekd uudelleenkéytettavia ratkaisuja. Toisaalta esiin nousee myos haasteita,
kuten joustavuuden vaheneminen, kasvava monimutkaisuus ja yhteensopivuusongelmat

erl standardien valilla.

Tutkielmassa tarkastellaan toimialakohtaisia sovelluksia, jotka havainnollistavat standar-
dien kykyéa vastata erityisiin tarpeisiin. Terveydenhuollossa HL7 mahdollistaa potilastie-
tojen tehokkaan vaihdon ja jérjestelmien yhteentoimivuuden. Finanssialalla ISO 20022
modernisoi transaktioiden késittelyd, mikéd varmistaa tarkkuuden ja nopeuden globaalissa
kaupankédynnissd. Koulutussektorilla standardit, kuten SCORM ja xAPI, tukevat digitaa-
listen oppimistydkalujen integrointia, parantaen oppimiskokemusta. Asioiden internetissa
standardointi mahdollistaa monenlaisten laitteiden turvallisen tiedonsiirron ja palveluiden

valisen yhteydenpidon.

Kehittédjien haastattelujen ja kyselyiden perusteella tuodaan esiin ndkokulmia standar-
dointiin. Vastaajat tunnustavat standardien hyodyt innovaation edistédmisessa ja luotet-
tavuuden yllapitdmisessd, mutta mainitsevat myos haasteita, kuten standardien hitaan

kehityksen ja vanhojen jarjestelmien sopeuttamisen nykyaikaisiin vaatimuksiin.

Tutkielmassa korostetaan myos standardien roolia jarjestelmien luotettavuuden ja kyber-
turvallisuuden tukemisessa. Vaikka rajapintastandardit eiviat suoraan ratkaise kybertur-
vallisuushaasteita, ne tarjoavat vakaan pohjan, jolle turvallisuusprotokollat voidaan ra-
kentaa. Tutkimus kisittelee my6s vanhentuneiden standardien ja heikkojen toteutusten

aiheuttamia riskeja, ja painottaa ajantasaisen jarjestelmén yllapidon merkitysta.

Johtopadtoksena tyo osoittaa, ettd vaikka rajapintaviestintédstandardit tuovat mukanaan
sekd, mahdollisuuksia ettd haasteita, niiden huolellisella soveltamisella voidaan parantaa
ohjelmistojarjestelmien laatua, turvallisuutta ja toiminnallisuutta. Tulokset tarjoavat ar-
vokasta tietoa kehittéjille, organisaatioille ja paattéjille, jotka pyrkivit tasapainottamaan
standardoinnin ja innovaation kasvavassa digitaalisen yhteydenpidon maailmassa. Stan-

dardointi on teoriassa toimiva, mutta ei aina kidytannossa.

TK1: Rajapintastandardit ratkaisevat yhteentoimivuus- ja tiedonsiirtohaasteita tarjoa-
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malla selkedt sdannot, mika parantaa kehitysprosessien laatua ja tehokkuutta. Ne kui-
tenkin voivat tuoda joustavuuden vdhenemistd ja monimutkaisia integraatioita, jolloin

huolellinen toteutus ja yllapito ovat valttamattomia.

TK2: Rajapintastandardit parantavat ohjelmistokehityksen prosesseja tarjoamalla selkedt
suuntaviivat, jotka tukevat suunnittelua, modulaarista arkkitehtuuria, tehokasta toteutus-
ta ja automatisoitua testausta. Ne nopeuttavat kiayttoonottoa ja ylldpitoa, mutta voivat

rajoittaa joustavuutta ja vaatia tarkkaa dokumentaatiota.

TK3: Rajapintastandardit parantavat kiytettavyyttd tarjoamalla selkedt ja johdonmu-
kaiset kaytannot, jotka vahentavat kayttajan kognitiivista kuormitusta ja virheiden mah-
dollisuutta. Ne ohjaavat intuitiivisten ja kayttajaystavillisten jarjestelmien suunnittelua,
tehostavat kehittdjien tyota ja varmistavat yhtendisen kiyttokokemuksen, vaikka voivat

toisinaan rajoittaa luovuutta.

TK4: Rajapintastandardit parantavat jarjestelmien luotettavuutta ja kyberturvallisuutta
varmistamalla tiedon eheyden ja johdonmukaisuuden sekd tukemalla suojausprotokollia,
kuten salauksia ja haavoittuvuuksien hallintaa. Oikein toteutettuna ne vihentévét virheita

ja kyberuhkia, mutta vaara tulkinta voi altistaa jéarjestelmat riskeille.

Tutkimuksessa voitaisiin syventyé tarkemmin kehittyvien teknologioiden, kuten tekoalyn
ja kvanttilaskennan, vaikutuksiin rajapintastandardointiin. Naiden teknologioiden erityis-
vaatimukset saattavat edellyttad taysin uusia standardeja ja rajapintojen suunnittelumal-
leja. Tallaiset jatkotutkimukset voisivat tarjota arvokasta tietoa sekéd standardointiorga-
nisaatioille etta kehittajille, jotka pyrkivat navigoimaan nopeasti muuttuvassa teknologi-

sessa ymparistOossa.

Tekodlyé voitaisiin hyodyntéaa erilaisten tulkintaongelmien ratkaisemiseen. Téssa tuki-
muksessa viisi kahdeksasta kyselyyn vastaajasta kokee yhteensopivuusongelmia muiden
jarjestelmien integraatiossa. Luottamalla méaarittelyssa tekoélyyn, ihmisten véliset tulkin-
taerot voitaisiin minimoida. Tamé helpottaisi ja nopeuttaisi entisestdan eri jarjestelmien

valistéd integraatiota.

Tata tutkimusta voisi parantaa toteuttamalla tarkemmin suunniteltuja ja kohdennettuja
kyselyitd sekéd haastatteluja. Lisdksi osallistujamédraa voitaisiin kasvattaa, miké lisdisi
tutkimuksen kattavuutta. Liséksi voitaisiin verrata eri standardeja toisiinsa. Tamén avulla

opittaisiin, mitka standardit ovat toimivia ja mitkad aiheuttavat ongelmia.

Jos jatkaisin tutkimusta, tekisin yhteistyota standardien luojien kanssa. Selvittdisin, mita
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vaaditaan tdysin standardien mukaisen jarjestelmén toteuttamiseen. Onko se edes mah-

dollista inhimillisten virheiden ja jatkuvien muutosten vuoksi?
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Liite 1: Kysely ja vastaukset

Q1: How long have you been working in the IT field? | Vastausten
maara

0-2 years 0

3-D years 1

6-10 years 0

11+ years 7

Q2: What standard you are working or have worked | Vastausten
with? (multiple answers allowed) maira

HL7 6

ISO 20022 2

SWIFT 1

SCORM 1

LTI 0

MQTT 1

CoAP 0

Muu 1

Q3: Rate your experience level in working with stan- | Vastausten
dards. (1 = Beginner, 5 = Expert maara

1 0

2 2

3 2

4 3

5 1

Q4: How do you feel about standardization in the field | Vastausten
of software development? (1 = Hate it, 5 = Love it) maara

QY | W N~
W= OO
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Q5: Did following a standard affect your productivity? | Vastausten
(1 = Worsened significantly, 5 = Greatly improved)? | maira

1 0

2 0

3 3

4 1

5 4

Q6: How much do you believe interface standards af- | Vastausten
fect software quality and reliability? (1 = Worsened | méiara
significantly, 5 = Greatly improved)

1 0

2 0

3 1

4 2

5 5

Q7: Does standardized interfaces affect development | Vastausten
time in your experience? (1 = Worsened significantly, | maira

5 = Greatly improved)?

1 0

2 1

3 0

4 4

5 3

Q8: Within your system do you need to take other | Vastausten
standards into consideration? maara

Yes 6

No 2

Maybe 0

Q9: Do you encounter interoperability issues with ot- | Vastausten
her systems? maara

Yes )

No 3

Maybe 0

Q10: Do you use authentication mechanisms for mes- | Vastausten
sage integrity? maara

Yes 3

No 3

Maybe 2
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Q11: Does standardization make testing easier? Vastausten
maara

Yes 7

No 0

Maybe 1

Q12: Does standardization make code more difficult to | Vastausten

maintain? maara

Yes 0

No 6

Maybe 2

Q13: Does standardization affect usability and UX de- | Vastausten

sign? maara

Yes 4

No 2

Maybe 2

Q14: Does standardization make for better UX? Vastausten
maara

Yes 6

No 2

Maybe 0

Q15: Does standardization make UX design easier? Vastausten
maara

Yes 4

No 0

Maybe 4

Q16: How do you ensure good UX? Vastausten
maara

With the same, or another standard 2

General guidelines and heuristics 3

Good designers 4

Other (Measuring success) 1
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Q17: How do you feel about the impact of standardization on innova-
tion in software development?

"In general, this will certainly increase innovation, especially for smaller systems
specialized in one specific area."

"Impact on a single project is not so huge, but when there are many, then it
makes sense to create a library that any project can use."

"I think it’s very good, it makes it easier to migrate and run products on different
vendors."

"From a positive perspective, standards can promote interoperability, improve
quality, and accelerate development, as developers can leverage common pat-
terns and interfaces instead of reinventing the wheel. This can free up time and
resources to focus on new ideas and development directions. Excessive standar-
dization, however, can stifle creativity and flexibility. If developers are forced
to follow overly strict rules, it prevents them from experimenting with new ap-
proaches or using creative solutions to problems. Overall, standardization creates
a more stable foundation for development, but innovation also requires room for
flexibility and creative thinking."

"Ease development and increase innovation."

"Makes it easier."

"Improves integration to existing systems."

Q18: Does future updates to interface standards affect the planning
and design phases or is it typically overlooked?

"Depends on the budget and time allocation. Some parts that are not prioritized
in our system will be left out."

"It could be, but so far for SCORM I think still SCORM 1.2 is very popular."”

"If standards are updated, it would be wise to consider their impact and incor-
porate them into the planning and design phases. This is one of the points where
"technical debt"can accumulate if not properly addressed. However, it’s also im-
portant not to over-anticipate changes, as this can lead to excessive adjustments
at the end of the project. A third point to consider is the slow pace of stan-
dard development at the national level. Often, companies have already made
decisions (standards are not all-powerful), and the development of national stan-
dards tends to lag behind, meaning that the solutions in place may not align
perfectly."

"Affect when needed."

"It affects, not overlooked."

"Possible updates are good to keep in mind while developing software."
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Q19: What challenges or limitations have you encountered due to the
standardization of interfaces?

"Within our system, we primarily use our internal interfaces, which are not HL7
standard. The HL7 standard is complex and takes time to implement."

"Missing features."

"I think modern ways of collecting data and using them are challenging for
standardization."

"The loss of flexibility and the difficulty in implementing desired or necessary
changes, such as updates to national standards. Incompatibility between diffe-
rent standards (country-specific variations even within the same standard) can
increase integration challenges. It’s important to remember that the standard a
supplier uses may also be a tool to lock in a user base within a chosen business
ecosystem. Standards aren’t governed by a dictator but by communities, which
can make decision-making processes more difficult. The sales pitch for standards
is usually 50% true, 40% dreams, and 10% total nonsense. On top of that, eve-
ry country sneaks in what they consider important, further confusing the whole
package. Sometimes, semantics break down accidentally, leading to the exchange
of information that isn’t what the other party expects. Standards are slow, and
as a result, innovation suffers."

"Acceptance of change and difference in opinions."

"No challenges."

"Although developing with standards, it is needed to make sure everyone has the
same understanding of the standards."

Q20: In your opinion, how could the current standards in your field
be improved to better meet the evolving needs of developers and the
industry?

"I don’t have enough experience to answer this question."

"Keep a good balance between universality and flexibility and make good use of
coming new technologies."

"In integrations, there should at least be a dictator/tsar, who is a visionary
bringing the necessary flexibility. In a standard, however, I wouldn’t focus on an
individual but rather enforce a community-based solution, even though that may
slow down the development of the standard. On the other hand, the development
of standards should be completely removed from publicly funded organizations
and shifted entirely to the responsibility of suppliers. This would ensure a more
logical development process, without the kind of nonsensical ideas that we are
still fixing in the 2020s."

"Better standards, for example authentication and authorization between clouds,
systems, apps, and users."

"They should more clearly say what to show to end users."
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