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Jatkuva testaus on olennainen osa modernia ohjelmistokehitysta, silla se mahdol-
listaa virheiden havaitsemisen ja korjaamisen tehokkaasti. Automatisoimalla ohjel-
mistotestaus voidaan saavuttaa merkittavia hyotyja. Testejé voidaan ajaa useasti,
manuaalisen testauksen aiheuttamia pysahdyksia ohjelmistokehityksessé ei tule, se-
ka testikattavuus ja mutaatioiden 16ytaminen saattaa olla automaattisissa testeisséa
parempaa manuaaliseen testaukseen verrattuna.

Tutkielmassa tarkastellaan seuraavia ohjelmistotestauksen osa-alueita: testaustasot,
testaustyypit ja testausmenetelmét. Naiden soveltuvuutta jatkuvaan automaatti-
seen testaukseen arvioidaan kattavuuden, kustannustehokkuuden ja virheiden 16y-
tamisen kyvykkyyden nakokulmasta. Tutkielman havainnot osoittavat, ettd auto-
maattinen testaus parantaa testausprosessin tehokkuutta ja laatua, mutta vaatii
merkittivid alkuinvestointeja. Automaattisen jatkuvan testauksen yhdistdminen or-
ganisaation tarpeisiin tarjoaa mahdollisuuden optimoida ohjelmistokehitysprosessia
ja varmistaa ohjelmistojen laatu koko ohjelmiston elinkaaren ajan. On kuitenkin
huomioitava, ettd automaattinen testaus saattaa vaatia ohelle manuaalista testaus-
ta. Esimerkiksi turvallisuustestauksessa tarvitaan automaattisen testauksen ohella
ihmisen luovuuteen ja oppimiskykyyn perustuvaa manuaalista testausta.

Asiasanat: jatkuva testaus, automaattinen ohjelmistotestaus, ohjelmistotestaus, oh-
jelmistokehitys, jatkuvat menetelmat
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1 Johdanto

Ohjelmistot ovat alttiita virheille, ja tuotannossa ilmenevéit virheet voivat johtaa
merkittaviin kustannuksiin. Ohjelmistotestaus auttaa tunnistamaan virheet jo oh-
jelmiston kehitysvaiheessa, ja on siksi keskeinen osa ohjelmistokehityksen elinkaarta
(engl. Software Development Life Cycle) ja laatuprosessia (engl. Quality Process)
[1], [2]. Téassa tutkielmassa tarkastellaan automaattista jatkuvaa testausta (engl. Au-
tomated Continuous Testing), jossa ohjelmistoa testataan koko elinkaaren ajan, ta-
voitteena 10ytaa virheet mahdollisimman varhaisessa vaiheessa ja valttaa testauksen
aiheuttamia pysidhdyksid ohjelmistokehityksessd [3]. Taméa tukee organisaatioiden
pyrkimyksia nopeuttaa ohjelmistokehitysprosessia tayttéen silti tiukat vaatimukset
laadusta, tietoturvasta ja kustannuksista [4].

Ohjelmistotestaus voidaan toteuttaa automaattisesti tai manuaalisesti. Manuaa-
linen testaus on usein hidasta, kallista ja laajoissa ohjelmistoissa jopa mahdotonta
toteuttaa [5]. Manuaalisen testauksen osuus halutaan yleisesti minimoida ja hyo-
dyntad ainoastaan, kun automatisointi ei ole mahdollista tai testi suoritetaan vain
muutaman kerran. Tasta syystéa tutkielma on rajattu tarkastelemaan automaattista
jatkuvaa testausta.

Jatkuva testaus on metodologiana melko laajasti tutkittu ja yleisesti sovellettu
kaytannon ohjelmistokehitysprojekteissa [6]. Akateeminen kirjallisuus tuntee useita

jatkuvan testauksen menetelmii. Ohjelmistoprojektiin tulee siis valita yhdistelmé
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eri menetelmis ja tehdi valintoja myos menetelmien sisillal. Menetelmistd muo-
dostetaan ohjelmistokehitykseen ja muihin prosesseihin sopiva kokonaisuus ja in-
tegroidaan jatkuva testaus tiiviiksi ja iteratiiviseksi osaksi ohjelmistokehitysta [8].
Hyvin toteutetussa jatkuvassa testauksessa, testeja tehdaén koko ohjelmistokehityk-
sen ja ohjelmiston elinkaaren ajan. Huolimatta siita, ettd automaattisen jatkuvan
testauksen kédyttoé ohjelmistokehityksessd on yleistynyt, automatisoidun jatkuvan
testauksen ottaminen osaksi ohjelmistokehitysprosessia viela nykyisté laajemmin on
suositeltua [9]. Jatkuvan testauksen mahdollisten merkittavien hyotyjen ja laajan
mielenkiinnon vuoksi on hyodyllista tehdé tutkielma automaattiseen jatkuvaan tes-
taukseen soveltuvista menetelmista. Tassa tutkielmassa pyritdan vastaamaan seu-

raaviin tutkimuskysymyksiin:
TK1: Mita jatkuvan testauksen menetelmia kirjallisuus tuntee?

TK2: Miten jatkuvan testauksen menetelmien soveltuvuutta automaattiseen jatku-

vaan testaukseen voidaan mitata?

TK3: Mita haasteita tai etuja valituilla menetelmilléd on néilla mittareilla?

Tutkielmassa hyodynnetdén akateemista kirjallisuutta. Akateemisen kirjallisuu-
den haussa on hyodynnetty Google Scholarin, IEEE Xploren ja Web of Sciencen
hakutoimintoja. Muitakin hakualustoja on testattu, mutta valituista hakualustoista
saatiin yleisesti kattavimmat ja laadukkaimmat hakutulokset.

Jatkuvan testauksen menetelmien identifioimiseksi, on kaytetty hakusanoja con-
tinuous testing, continuous testing methodology ja continuous testing method. Jat-
kuvan testauksen menetelmien listauksen jialkeen on haettu kyseisten menetelmien
englanninkielisilla termeillé lisdé vastaavaa kirjallisuutta seka lisdtty sana automated
ennen menetelmén nimea. Lisdksi tavallista Google-hakua on kéytetty testauskehys-

ten loytamiseksi.

IEsimerkiksi yksikkotestauksessa on kaksi toisistaan eroavaa koulukuntaa: klassinen ja Lontoon
koulukunta [7]


https://scholar.google.com/
https://ieeexplore.ieee.org/Xplore/home.jsp
https://clarivate.com/products/scientific-and-academic-research/research-discovery-and-workflow-solutions/webofscience-platform/web-of-science-core-collection/
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Tama tutkielma rakentuu seuraavasti. Luvussa 2 kaydaan lapi jatkuvan testauk-
sen keskeista taustaa, kuten méaritellaan keskeiset termit, jatkuvan testauksen kus-
tannushyodyt ja jatkuvan testauksen liittymista muihin jatkuviin metodologioihin.
Luvussa 3 kaydaan lapi kirjallisuudesta loytyvéat jatkuvan testauksen menetelmét
sekd arvioidaan menetelmien soveltuvuus automaattiseen jatkuvaan testaukseen.

Luku 4 on tutkielman yhteenveto.



2 Ohjelmistotestauksen tausta

Ohjelmistotestaus on keskeinen osa ohjelmiston laatuprosessia. Ohjelmistotestaus
voidaan maaritelld prosessiksi, jossa seurataan ohjelmiston suorituskykyéd ja toi-
mintaa tarkoituksena varmistaa sen toiminta halutulla tavalla seké tunnistaa mah-
dolliset virheet [10]. Ohjelmistotestaus on melko laaja termi ja kattaa useita eri-
laisia testausmenetelmié, jotka toimivat konkreettisina tyokaluina testausprosessin
toteuttamiseen. Testausmenetelmat maaritteleviat kdytannon testien toteutuksen,
jotka voidaan suorittaa manuaalisesti tai automaattisesti. Testausmenetelmien va-
linta vaikuttaa siihen, kuinka tehokkaasti testaus pystyy varmistamaan ohjelmiston

toimivuuden, suorituskyvyn ja kayttajaystavéllisyyden.

2.1 Keskeiset termit

Ohjelmistotestaus voidaan jakaa eri osa-alueisiin. Kattokésitteena toimii testausme-
todologia, joka téssd tapauksessa on jatkuva testaus. Tamaéan alla ohjelmistotestaus
jaetaan neljadn eri testaustasoon: yksikko-, integraatio-, jarjestelmé- ja hyviaksy-
mistasoihin [11]. Ohjelmistotestaus voidaan myo6s jakaa testaustyyppeihin. Testaus-
tyyppien alla on toiminnallinen testaus ja ei-toiminnallinen testaus. Toiminnallinen
testaus varmistaa ohjelmiston toiminnan suunnitellulla tavalla. Ei-toiminnallinen
testaus taas arvioi esimerkiksi ohjelmiston suorituskykyé, kaytettavyytta ja turval-
lisuutta [12]. Kolmantena ohjelmistotestaus voidaan jakaa yksittaisiin testausmene-

telmiin. Tassa tutkielmassa testausmenetelmien alle on asetettu menetelmét, jotka



2.1 KESKEISET TERMIT )

eiviat suoraan sovi edelld mainittuihin kategorioihin. Néiden pohjalta seuraavaksi
esiteltavat kategoriat ja termit ovat pohjana automaattisen jatkuvan testauksen

tarkasteluun téassé tutkielmassa.

Testausmetodologia on laajempi lahestymistapa testaukseen, joka sisaltéda useita
testausmenetelmia ja -kaytéantoja. Metodologia pyrkii vastaamaan kysymyk-
seen siitd, miten testaus integroituu osaksi ohjelmiston kehitysprosessia. Esi-
merkkeja tallaisista metodologioista ovat jatkuvan testauksen metodologia ja

ketterd ohjelmistotestaus.

Testaustasot Maéarittaviat mihin ohjelmistotestauksen osa-alueeseen testaus koh-
distuu ja kuvaavat miten laajaa ohjelmistokokonaisuutta testataan. Testaus-

tasot jaetaan neljaan padtasoon [11]:

Yksikkotestaus testaa yksittédisida ohjelmistokomponentteja tai funk-

tioita tyypillisesti eristettyné ja varmistaa niiden oikean toiminnan.

» Integraatiotestaus tarkistaa ohjelmistokomponenttien vélisen yhteen-

sopivuuden ja toiminnan, esimerkiksi ohjelmistorajapintojen kautta.

» Jarjestelmatestaus keskittyy ohjelmiston toimivuuden testaamiseen ko-

konaisuutena kayttajan nédkokulmasta.

 Hyviaksymistestaus varmistaa, ettd ohjelmisto tayttaa sille asetetut

kayttaja- ja litketoimintavaatimukset.

Testaustyyppi Testauksen osa-alue, joka keskittyy ohjelmiston toiminnalliseen tai
ei-toiminnalliseen ominaisuuteen. Maarittelee mita ohjelmiston osa-alueita ja
ominaisuuksia testataan. Esimerkkeja ovat suorituskykytestaus, kiytettavyys-

testaus ja turvallisuustestaus.

Testausmenetelmai viittaa yksittaiseen testaustapaan, jota kdytetdan testauspro-

sessin konkreettiseen toteuttamiseen. Testausmenetelma kuvaa mita konkreet-
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tisia tapoja kaytetdan testauksen suorittamiseen.

Edella mainitut keskeiset termit muodostavat toisiinsa nivoutuvan kokonaisuu-
den, joka ohjaa ohjelmistotestauksen toteutusta. Testausmetodologiat ovat korkean
tason strategioita, jotka maarittelevat laajan ldhestymistavan testaukseen koko oh-
jelmistokehitysprosessin aikana. Kyseessa on siis kattokehys, jonka alla sovelletaan
erilaisia testaustasoja, -menetelmia ja -tyyppeja. Testaustasot jakavat ohjelmisto-
testauksen neljaan hierarkkiseen osa-alueeseen: yksikko-, integraatio-, jarjestelmé-
ja hyvéiksymistasoon. Testaustasot maarittelevat mihin ohjelmiston osa-alueeseen
testaus keskittyy, kuten yksittaisiin komponentteihin, niiden véliseen yhteistoimin-
taan tai ohjelmiston kokonaisuuteen kayttédjén ndkokulmasta.

Testausmenetelmat toimivat kdytdnnon tyokaluina ja menetelmind, joita sovel-
letaan jokaisella testaustasolla. Ne maarittavat, miten testaus toteutetaan. Testaus
voidaan suorittaa esimerkiksi manuaalisesti, automaatiota hyédyntaen tai tiettyyn
erityistarkoitukseen, kuten suorituskyvyn varmistamiseen. Testaustyypit puolestaan
taydentavat tata kokonaisuutta keskittymallé siithen, mitéd ominaisuuksia tai piirteita
ohjelmistosta testataan. Testaustyypit maérittelevéit testauksen tarkemmat tavoit-
teet ja arviointikriteerit testaukselle. Ne voivat kohdistua esimerkiksi ohjelmiston
toimintaan eli toiminnallisiin testeihin, suorituskykyyn, turvallisuuteen tai kaytet-
tavyyteen eli ei-toiminnallisiin testeihin. Nain ollen voidaan sanoa, etté testausme-
todologiat ohjaavat kokonaisuutta, testaustasot jasentavat testauksen hierarkkises-
ti, testausmenetelmat konkretisoivat testauksen toteutustavat ja testaustyypit téay-
dentévat prosessia keskittymaélla ohjelmiston ominaisuuksien laadunvarmistukseen.
Yhdessd ndmé muodostavat yhtendisen jarjestelman, joka varmistaa ohjelmiston
kattavan ja tehokkaan testauksen. Tutkielma on rajattu automatisoituun jatkuvaan
testaukseen, joka on tarked osa nykyista ja tulevaisuuden ohjelmistokehitysta. Tut-

kielma ei siis kata kaikkia testaustasoja, -menetelmia ja -tyyppeja.
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2.2 Kustannukset ja jatkuva testaus

Kustannusten minimoimiseksi ohjelmiston virheet halutaan loytaa mahdollisimman
aikaisessa vaiheessa ohjelmistokehitysprosessia. Lisdksi tuotannossa olevasta ohjel-
mistosta l0ytyvat virheet voivat heikentdd luottamusta ohjelmiston laatuun ja ai-
heuttaa myos loppukayttajélle taloudellisia tappiota. Huolimatta siita, etté prosessi
kuulostaa melko yksinkertaiselta, kaytannon toteutus on usein haastavaa. Ohjel-
mistot ovat yleisesti laajoja, niilla on useita riippuvuuksia ja ohjelmistossa voidaan
kayttaa useita eri kielia, kirjastoja ja tietokantoja. Tasta syysta ohjelmiston testaus
voi vieda jopa 50 % ohjelmiston kehitykseen kaytettévistd resursseista [13]. Ohjel-
miston kriittisen laadunvarmistuksen ohella ohjelmistotestaus on siis taloudellisesti
merkittdava kustannus. Ohjelmistokehityksen taloudellinen kannattavuus voi riippua
ohjelmistotestauksen onnistumisesta. Téstd syysta optimaalisten testausmetodolo-
gioiden valinta on tarkeda ohjelmistokehityksessa.

Jatkuvan testauksen metodologioiden hyodyntaminen ohjelmistotestauksessa on
yleistynyt. Jatkuva testaus terminé ja mallina esiteltiin ensi kertaa vuonna 2003 [3].
Ohjelmistotestaus ja niin sanottu testiohjautuva ohjelmistokehittdminen (engl. test-
driven development) eli ohjelmiston testaus koko ohjelmiston kehitysprosessin lapi
on ollut yleista jo ennen kuin jatkuva testaus on esitelty kirjallisuudessa. Ei-jatkuvan
testauksen merkittavana ongelmana on ollut kehityksen pysahtyminen testivaihei-
siin. Saff ja Ernst [3] osoittivat, ettd jatkuvalla testauksella pystyttiin sddstamaan
ohjelmistokehitykseen kaytettya kokonaisaikaa 10-15 % ja muihin testausmenetel-
miin verrattuna jopa 92-98 %. Merkittava ajallinen hukka ei-jatkuvassa testauksessa
on muutoksen jalkeisten regressiovirheiden etsiminen ja korjaaminen. Regressiovirhe
tarkoittaa sitd, ettd ohjelmiston aiemmin toiminut ominaisuus lakkaa toimimasta.
Tasta syysté regressiotestaus on téarked osa jatkuvaa testausta. Lisdksi mikéli vir-
he loydetaan vasta tuotantovaiheessa, on ohjelmistokehittaja saattanut jo unohtaa

kontekstin ja syyn tehdyille muutoksille. Virheellisen logiikan péaille on saatettu ra-
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kentaa uusia toiminallisuuksia. Tasta syysta Saff ja Ernst [3] suosittelevat jatkuvan
testauksen menetelmaéa, jolloin testit ajetaan sdannollisesti koko ohjelmistokehityk-
sen ajan. Télloin virheet korjataan nopeasti niiden luomisen jélkeen ja riski uuden
toiminnallisuuden rakentamiseen virheellisen péaélle on pienempi.

Automaattinen ohjelmistotestaus automatisoi muuten manuaalisen testauksen
hyodyntamalla tyokaluja ja skriptejé testien suorittamiseen manuaalisen ihmistyon
sijaan [14]. Automaattinen jatkuva testaus voidaan toteuttaa hydodyntamalld tosiai-
kaista integraatiota (engl. real-time integration) kehitysympéristossd, jossa asynk-
ronisesti ajetut testit ajetaan viimeisimmalld ohjelmistolla. Asynkroninen testaus
on ohjelmistotestauksen muoto, jossa testit suoritetaan testattavasta ohjelmistosta
erillisessd prosessissa kuin itse testattava ohjelmisto [3]. Télloin testaus ei esté sovel-
luksen suoritusta, vaan tama voidaan suorittaa samanaikaisesti ohjelmiston kans-
sa. Hyodyntaen esiteltya asynkronisen testauksen menetelmaéd voidaan saavuttaa
laskennallinen tehokkuus® ja samalla synkronisen testauksen turvallisuus. Télloin
valtytdan manuaalisilta vaiheilta ja ohjelmiston laatua pystytdan jatkuvasti seuraa-
maan tehokkaasti. Mikéli jotain ei lapéaise testié, ohjelmistokehittaja saa ilmoituksen
ja virhe pystytdan korjaamaan nopeasti ja varhaisessa vaiheessa.

Automaattisen testauksen hyotyja manuaaliseen testaukseen verrattuna ovat esi-
merkiksi suuri tehokkuus, laajempi testikattavuus, inhimillisten virheiden valttami-
nen ja resurssien sidsto [14]. Manuaalisesti testejd suorittaessa aikaa kuluu tyypil-
lisesti merkittavasti enemman, inhimillisid virheitd voi tapahtua ja kymmenien tai
jopa satojen testien suorittaminen manuaalisesti ei ole realistisesti mahdollista. Au-
tomaattisen testauksen haasteena on puolestaan testien luomiseen ja yllédpitoon ku-
luva aika; testien ohjelmointi vie yleenséd enemmén aikaa kuin niiden manuaalinen
suorittaminen ja ne saattavat vaatia sdannollista yllapitoa ohjelmiston toiminnan

muuttuessa. Automaattiseen testaukseen on tosin olemassa laadukkaita tyokaluja,

ITestien ajaminen CPU:lla synkronisesti vie laskentatehoa, jonka itse ohjelmistokehitys ja oh-
jelmiston ajaminen vaativat.
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kuten Selenium, JUnit ja Robot Framework, jotka helpottavat testien luomista ja
niiden yllédpitoa. Mikéli ohjelmisto on laaja ja sita kehitetdan jatkuvasti, on toden-
nakoista, ettd automaattinen testaus on manuaalista testausta tehokkaampaa.
Automaattinen jatkuva testaus on osana suurta muiden jatkuvien metodologioi-
den kokonaisuutta. Jatkuvalla metodologialla tarkoitetaan ohjelmiston kehityspro-
sessin ja toimituksen parantamista ja tehostamista toisiinsa liittyvilla prosesseilla,
joilla varmistetaan ohjelmiston laatu ja tarpeisiin vastaavuus reaaliajassa. Naihin
kuuluvat esimerkiksi jatkuva integraatio (engl. Continuous Integration, CI) ja toi-
mitus/kéayttoonotto (engl. Continuous Delivery /Deployment, CD) [15]. Automaatti-
nen jatkuva testaus muodostuu osaksi niin sanottua CI/CD-putkea (engl. pipeline).
Ohjelmiston muutokset integroidaan jatkuvasti padhaaraan ja ohjelmisto toimite-
taan automaattisesti tuotantoon, miké varmistaa ohjelmiston laadun [6]. Jatkuvaa
testausta tapahtuu kaikissa putken vaiheissa, aina yksikkotesteistéd tuotannossa ta-
pahtuviin testeihin. Téll6in ohjelmistossa tehdyt muutokset saadaan nopeasti tuo-
tantoon, mikd varmistaa néiden laatu kehityksen alusta aina tuotantovaiheeseen
saakka. Muita jatkuvia menetelmid, jotka liittyvat CI/CD-putkeen ja jatkuvaan
testaukseen, ovat jatkuva seuranta (engl. Continuous monitoring) ja jatkuva pa-
rantaminen (engl. Continuous improvement) [16], [17]. Jatkuva seuranta auttaa ha-
vaitsemaan ongelmia tuotantoymparistossa ja jatkuva parantaminen mahdollistaa
ohjelmiston jatkuvan kehittamisen. [lman jatkuvaa testausta muiden jatkuvien me-
todologioiden kéaytto on siis haastavaa, silla ohjelmiston tulee olla hyvin testattu
ennen kuin se padtyy tuotantoon riskien minimoimiseksi. Téallainen CI/CD-putki

voidaan luoda esimerkiksi hyodyntaen Jenkinsia.


https://www.selenium.dev/
https://junit.org/junit5/
https://robotframework.org/
https://www.jenkins.io/

3 Ohjelmistotestauksen

menetelmat

Testausmenetelmien soveltuvuutta automaattiseen jatkuvaan testaukseen voidaan
mitata eri tavoin. Yksittaiselle organisaatiolle testien automatisointipaédtos voi riip-
pua kymmenista eri asioista [18]. Téassa tutkielmassa kaytettdvid mittareita ovat
automaattisten testien kattavuus (engl. test/code coverage), automaattisten tes-
tien kyky loytaa virheita (engl. mutation testing), testien automatisoinnin helppous
eli tyokalujen ja testikirjastojen olemassaolo, seké testien automatisoinnin kustan-
nustehokkuus (engl. cost-efficiency). Mittareita tarkastellaan kolmen pédkategorian
kautta: testaustasot, kuten yksikko-, integraatio- ja jarjestelmétestaus. Testaustasot
maarittavat mita ohjelmiston osia testit kattavat ohjelmistosta. Testaustyypit jot-
ka jaetaan toiminnallisiin ja ei-toiminnallisiin testeihin. Testaustyypit varmistavat
ohjelmiston toiminnot ja suorituskyvyn. Testausmenetelmén alle tassa tutkielmassa
luetaan regressiotestaus. Regressiotestauksella varmistetaan, ettd aiemmat toimin-
nallisuudet toimivat oletetulla tavalla. Namé elementit yhdessa tarjoavat kattavan

kuvan testausmenetelmien soveltuvuudesta automaattiseen jatkuvaan testaukseen.
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3.1 Testaustasot

3.1.1 Yksikkotestaus

Yksikkotestaus (engl. unit testing) on testausmenetelmé, jossa ohjelmisto jaetaan
joukkoon yksikoitd. Yksikkdé muodostuu tyypillisesti joukosta funktioita. Jokaista
yvksikkod varten luodaan omat yksikkotestit ja testit ajetaan eristetysti muusta oh-
jelmistosta [19]. Yksikkotestauksen kuuluu kaksi merkittavaa koulukuntaa: Lontoon
koulukunta ja klassinen koulukunta [7]. Koulukunnat eroavat toisistaan merkitta-
vasti ja tésta syystd on mielekasta tehda valinta koulukuntien valilla.

Yksikkotestauksen Lontoon koulukunta korostaa yksikoiden testauksen eristé-
mistd muusta lahdekoodista kayttdmalla niin sanottuja valefunktioita (engl. mocks)
ja tynkid (engl. stubs). Valefunktiot ja tyngit ovat ohjelmistokomponentteja, jot-
ka simuloivat toisten komponenttien toimintaa testin aikana, integraatioita ei siis
testata suoraan. Nain saavutetaan eristetty testausymparisto, jossa voidaan varmis-
taa, etta testitulokset heijastavat tarkasti kyseisen yksikon toimintaa ilman ulkois-
ten riippuvuuksien suoraa vaikutusta. Tama lahestymistapa mahdollistaa virheiden
paikantamisen tarkemmin, koska testit eivat epdonnistu ulkoisten riippuvuuksien
vuoksi, vaan heijastavat yksinomaan testattavan yksikon toimintaa. Lisdksi vale-
funktioiden ja tynkien kaytto voi nopeuttaa testien suorittamista; ulkoisia resursseja,
kuten tietokantayhteyksia ei tarvitse hyodyntaa. [7]

Lontoon koulukunnan etuna on tiukka yksikon eristys, joka tekee testituloksis-
ta luotettavia kyseisen yksikon osalta. Tamé helpottaa virheiden paikantamista.
Tyypillisesti testi siis epdonnistuu paikassa, jossa sen virhe tapahtuu eika sivuvai-
kutuksena virheestd muualla. Varjopuolena on, ettd valefunktiot ja tyngét johtavat
monimutkaisiin testitietokantoihin, joiden yllapito voi vaatia merkittavia resursseja.
Lisaksi on mahdollista, etta simuloidut riippuvuudet poikkeavat todellisista riippu-

vuuksista, mika voi johtaa virheellisiin johtopaétoksiin testauksen tuloksista.
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Yksikkotestauksen klassinen koulukunta puolestaan painottaa aitojen riippu-
vuuksien kayttoa yksikkotestauksessa, ja pyrkii minimoimaan valefunktioiden ja
tynkien kdyton. Tamaé lahestymistapa korostaa todellisen ympariston kayttoa tes-
tauksessa. Klassinen koulukunta nakee yksikkojen riippuvuudet olennaisena osana
niiden toimintaa, ja nain ollen testaa yksikoitd yhdessd niiden todellisten riippu-
vuuksien kanssa. Tamé ldhestymistapa mahdollistaa myos yksikoiden vélisen inte-
graation ja yhteistoiminnan testaamisen, mika voi auttaa loytaméan virheita, jotka
johtuvat yksikéiden vélisesta vuorovaikutuksesta. [7]

Klassisen koulukunnan etuna on se, etté yksikkotestaus on ldhempéna todellista
kayttotilannetta; myos yksikoiden vélinen integraatio testataan. Télloin myos testit
mahdollisesti 10ytavéit yksikoiden véliset sivuvaikutuksia ja riippuvuuksien aiheut-
tamat virheet. Selkedna heikkoutena on kuitenkin virheiden paikantamisen haas-
tavuus; testi voi epaonnistua vadrdssa yksikossa ja vian paikantaminen voi vieda
aikaa. Optimaalisesti yksikkotestit ajetaan siis automaattisesti esimerkiksi aina ko-
koamisen yhteydessé.

Klassisen koulukunnan yksikkotestaus on kaytannon toteutuksen kannalta usein
haasteellinen. Korkeampi testien maéaré ei valttamatta tuo toivottua hyotya eli kus-
tannustehokkuus on heikkoa. Yksikkotestauksen skaalaaminen suurissa ja monimut-
kaisissa jarjestelmissd on merkittdva haaste. Testien maéarin kasvaessa niiden hal-
linta ja ajaminen voi muuttua hankalaksi ja epatehokkaaksi. Testausstrategian tu-
lee siis olla onnistunut ja noudattaa moderneja yksikkotestauksen strategioita. Nai-
den haasteiden ratkaiseminen on keskeisté yksikkotestauksen onnistumiselle ja sen
hyotyjen maksimoinnille ohjelmistokehitysprosessissa. Lisdksi integraatiotestaukses-
sa testataan erikseen integraatioiden toimivuutta; talloin integraatioiden hyodynta-
minen klassisen koulukunnan yksikkotestauksessa voi olla turhaa.

Yksikkotestauksessa pyritddn eristaméan funktiojoukko muusta logiikasta. Téas-

ta syysta on hyvin vaikeaa manuaalisesti suorittaa yksikkotesteja; yksikkotestit aje-
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taan kaytannossa aina automaattisesti. Yksikkotestauksen tutkimus keskittyy la-
hinné testien luomisen automaation, jonka ymparilla on melko laajasti tutkimusta.
Esimerkiksi Microsoftilla testien luomisen automatisoinnin jalkeen ohjelmiston lop-
pukéyttajat ovat raportoineet vihemmaén virheité [20].

Yksikkotestauksen testien luomisen automaatiosta 1oytyy laaja kirjallisuus. Yk-
sikkotestauksen automatisaatiolla voidaan yleisesti saavuttaa laajempi testikatta-
vuus kuin manuaalisesti luoduilla testeilla [21], [22]. Tuloksia 16ytyy my6s manu-
aalisesti ja automaattisesti luotujen yksikkotestien komplementaarisesta luonteesta
[23]. Manuaalisesti ja automaattisesti luodut testit saattavat siis 10ytéé erilaisia vir-
heité, eivatka siis tdysin substituutteja toisilleen. Samassa tutkimuksessa tosin to-
dettiin, ettd automaattisesti luodut testit tuovat paremman testikattavuuden kuin
manuaalisesti luotujen testien. Automaattisesti luodut testit myos loytéavat yleisesti
paremmin mutaatiot kuin manuaaliset testit [21], [22]. Kracht, Petrovic ja Walcott-
Justice [24] tekeméissd kokeessa ohjelmoijan kirjoittamat testit kattoivat 31,5 % ja
automaattisten tyokalujen 31,8 % koodista. Automaattiset testit siis marginaalisesti
paransivat testikattavuutta.

Myo6s mutaatioiden osalta manuaalinen ja automaattinen testien luonti saattavat
olla komplementteja, mutta silti automaattisesti luodut testit loytéavat todennakoi-
semmin mutaatiot [23]. Kracht, Petrovic ja Walcott-Justice [24] tekeméssi kokeessa
taas huomattiin, ettd ohjelmoijien kirjoittamat testit tosin olivat parempia mutaa-
tioiden loytdmisessd; ohjelmoijien kirjoittamat testit loysivat 42,1 % mutaatioista
kuin automaattisesti kirjoitetut testit 39,8 %.

Yksikkotestauksen automatisaatio on kaytannossa aina jarkeviampéa kuin nii-
den manuaalinen kirjoittaminen [24]. Yksikkétestauksen kohdalla automatisaatio
on siis ldhes itsestdanselvad; olisi hankalaa jo yksistddn testata kaikki ohjelman
funktiot. Yksikkotestien luomisen automatisaatioon 16ytyy useita tyokaluja, esimer-

kiksi HyperTest. Yleinen tunnettu testauskehys automaattiselle yksikkotestaukselle


https://www.hypertest.co/
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on JUnit. Yksikkotestit ovat tyypillisesti luonteeltaan sellaisia, ettd niitd luodaan
jatkuvasti ja ne ajetaan usein. Tésta syystd sopivimman alustan valitseminen on

tarkead ja sithen kannattaa investoida resursseja.

3.1.2 Integraatiotestaus

Integraatiotestaus (engl. integration testing) on vaihe, jossa testataan eri ohjel-
mistomoduulien valistd vuorovaikutusta seké varmistetaan ohjelmiston toiminta yh-
tené kokonaisuutena yksikkojen sijaan, integraatiot huomioiden. Integraatiotestauk-
sessa siis tarkastellaan sitd, miten komponentit ja integraatiot toimivat yhdessa (vrt.
yksikkotestauksen klassinen koulukunta) [25]. Integraatiotestaus on valttdmétonté
nykyisten monimutkaisten ohjelmistojen kehityksessa, silla integraatioiden toiminta
tulee varmistaa ennen ohjelmiston kayttoonottoa. Integraatiotestauksen onnistumi-
nen riippuu pitkalti siitd, kuinka hyvin testaus pystyy vastaamaan tuotantokéyttoa.

Nykyiset laajat ohjelmistot ovat usein riippuvaisia monista eri integraatiosta.
Ohjelmistolla on tyypillisesti yhteyksia yhteen tai useampaan tietokantaan ja li-
séksi esimerkiksi asiakkaan ERP-jéarjestelméan. Vaikka yksikkotestauksen Lontoon
koulukunnassa voidaan varmistaa yksittaisen komponentin toiminta esimerkiksi va-
lefunktioiden avulla, tdmé ei takaa sitd, ettd komponentti toimii oikein todellisessa
ympéristossd, jossa se on yhteydessd muihin jarjestelmiin ja tietokantoihin. Op-
timaalisesti integraatiotestaus tehdédan komponenteilla, jotka on laadukkaasti ja
hyvaksytysti yksikkotestattu. Usein integraatiota tehddan kuitenkin ei-inkremen-
taalisesti, eli kaikki moduulit yhdistetaén ja testataan kerralla. Témé voi johtaa
merkittaviin ongelmiin, silla virheiden paikantaminen voi olla vaikeaa, kun useita
eri komponentteja testataan samanaikaisesti. Tama voi johtaa loputtomiin ongel-
mien korjauskierroksiin, joissa yksi korjattu virhe saattaa paljastaa uusia ongelmia.
Taméan vuoksi integraatiotestausta suositellaan tehtaviksi inkrementaalisesti; yksi

integraatio kerrallaan. [25]


https://junit.org/junit5/
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Merkittavimmét haasteet integraatiotestauksessa liittyvit testauksen laajuuteen
ja monimutkaisuuteen. Inkrementaalisen testauksen toteuttaminen saattaa vaatia
paljon resursseja, mutta kadntopuolena voidaan vélttdad merkittavia virheitd tuo-
tannossa. Integraatioiden testaus voi myos olla haastavaa ennen ohjelmiston kéyt-
toa tuotannossa; tdma vaatii testiympariston kehittyneisyyttda, miké saattaa olla
haastavaa erityisesti monimutkaisissa jarjestelmissé, joissa on paljon integraatioita.

Integraatiotestauksessa on useita eri metodologioita, joista yleisimpid ovat yl-
héélté alas (engl. top-down) ja alhaalta ylos (engl. bottom-up) integraatiot. Ylhaél-
td alas integraatio on inkrementaalinen menetelmé, jossa moduulit integroidaan
ylhéalta alaspain kontrollihierarkiassa. Tama tarkoittaa, ettd ensin integroidaan
kontrollimoduuli, jonka alle tulevat muut moduulit integroidaan joko syvyys- (engl.
depth-first) tai leveyssuuntaisesti (engl. breadth-first). Syvyyssuuntaisessa metodis-
sa integroidaan ensin kontrollimoduulin alla oleva moduuli, jonka jélkeen siirrytaan
tamén alaisiin moduuleihin. Leveyssuuntaisessa metodissa taas integroidaan ensin
kaikki saman tason moduulit ennen siirtymisté alemmille tasoille. [25]

Alhaalta ylos integraatiossa taas aloitetaan hierarkian alapéésté ja integroidaan
ensin niin sanotut atomistiset moduulit. Atomistiset moduulit ovat pienia ja yksin-
kertaisia toiminnallisia yksikoitd. Tamén etuna verrattuna ylhaéltéd alas integraa-
tioon on, ettd alemmat moduulit ovat jo tdysin toimivia; télloin testaus on hel-
pompaa. Alhaisen tason komponentit yhdistetdan ryhmiksi, jotka suorittavat tietyn
ohjelmiston alatoiminnon. Naiden ryhmien testaamiseksi luodaan ajuri, joka hal-
litsee testitapausten syotteita ja tulosteita. Testauksen jalkeen ajurit poistetaan ja
ryhmét yhdistetdan ohjelman rakenteessa ylospéin edeten inkrementaalisesti. [26]

Automaattinen integraatiotestaus on mahdollista tehda kattavasti monissa eri
kayttokohteissa [27], [28]. Testien kattavuus on yleisesti parempi automaattisessa
integraatiotestauksessa, silla testaaminen on mahdollista tehda laajemmin ja ajaa

enemman testitapauksia. Automaattinen testaus myos 1oytdd enemmén virheitéd
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ohjelmistosta kuin manuaalinen testaus. Automaattinen integraatiotestaus saattaa
vaatia melko paljon resursseja ja erilaisten testistrategioiden ja -mallien ymmarta-
mista. Tasta syysta laadukas automaattinen testaus vaatii osaamista ja resursseja.
Hyo6tyné on laajempi kattavuus ja korkeampi todennékoisyys 16ytaa virheet verrat-
tuna manuaaliseen testaukseen [27], [28].

Integraatiotestauksen automaattisten testien luomiseen voidaan kayttaa esimer-
kiksi JUnitia tai Hypertestid. Automaattinen integraatiotestaus on todennékoisesti
kustannustehokasta. Xu, Xu, Tu et al. [29] osoitti kokeessa, ettd hyodyntaen loogisia
sopimuksia (engl. logical contract) automaattisessa integraatiotestauksessa voidaan

mutaatiot l0ytda kustannustehokkaasti ohjelmistosta.

3.1.3 Hyvaksyntitestaus

Hyviksyntitestaus (engl. user acceptance testing) on ohjelmistokehityksen vii-
meinen testausvaihe ennen tuotantoa, jossa varmistetaan, ettd ohjelmiston testi-
tulokset tayttavat hyvaksyntékriteerit operatiiviseen kayttoon. Hyvaksyntatestaus
eroaa monista muista testausmenetelmista keskittymaélla ohjelmiston kokonaisval-
taisten toiminnallisuuksien testaamiseen loppukéayttéjan nakokulmasta [30]. Testit
keskittyviat suurimpiin toiminnallisuuksiin, eli tyypillisesti kayttoliittymaén ja vir-
heiden kéasittelykykyyn. Ohjelmiston ja sen dokumentaation tulee tayttaa kayttéjéan
ja kehittajin yhdessé sopimat hyviaksymiskriteerit [31]. Liséksi hyvéiksyntétestauk-
sen tarkoitus on toimia viimeisené luottamusta herattiavana tarkastuksena ohjelmis-
ton laadusta ja kédyttokelpoisuudesta.

Loppukayttdjan sitoutuminen ja osallistuminen hyvaksyntétestaukseen on kriit-
tistd onnistumisen kannalta. Tamé voi kuitenkin olla haasteellista esimerkiksi fyysi-
sen etaisyyden, aikaeron ja -pulan vuoksi. Loppukéayttaja voi myos vastustaa kyseista

ohjelmistoa, jos hin kokee sen uhkaavaksi omalle tyotehtéivilleen®. Lisiksi hyvik-

!Ohjelmisto voi esimerkiksi automatisoida tuotantosuunnittelijan tyétehtéivid. Téstd syysté tuo-
tantosuunnittelija ei todennédkdisesti ole oikea henkild suorittamaan hyvaksyntéatestauksia.
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symiskriteerien méarittely voi olla monimutkaista, mikéd voi johtaa epéselvyyksiin
ja ristiriitoihin kéyttajien ja kehittdjien vélilla. Naiden haasteiden hallinta vaatii
huolellista suunnittelua ja yhteistyota kaikkien osapuolten valilla. Eri strategioi-
den vertailu auttaa valitsemaan sopivimman ldhestymistavan projektin ja kdyttajien
tarpeiden perusteella. Testausympaéristo ja tyokalut testauksessa suoritetaan usein
ohjelmiston operatiivisella alustalla tai sitd hyvin simuloivassa ympaéristossa. Téa-
mé mahdollistaa realistisen kayttoympariston jaljittelyn. Testaaja on ohjelmiston
kayttaja, joka suorittaa testit usein yhdessa kehittdjan kanssa, joka tarjoaa teknistéa
tukea ja neuvoja testitapausten valinnassa.

Kayttaytymispohjaisessa hyviksyntatestauksessa, joka tunnetaan myos nimella
skenaariopohjainen testaus, keskitytadn ohjelmistojérjestelméan ulkoisen kayttayty-
misen tarkasteluun kéyttdjin nakokulmasta. Taméa lahestymistapa koostuu useis-
ta osa-alueista. Ensimmaisenéd on skenaarioiden maérittely ja dokumentointi, jossa
kayttajaskenaariot tunnistetaan ja kirjataan vaatimusten perusteella. Lisédksi kaytta-
jien ja ulkoisten jarjestelmien méarittelyn tulee olla tarkkaa, silla on olennaista tun-
nistaa jarjestelman loppukéyttajat seka integraatiot muihin jarjestelmiin. Testimalli
formalisoidaan skenaarioiden kuvaamiseksi, ja skenaarioihin perustuen rakennetaan
aarelliset automaatit. Skenaariot tulee myos vahvistaa, miké kiyténnossa tarkoittaa,
ettd testien on peilattava tarkasti kayttajan vuorovaikutusta jérjestelmén kanssa.
Maaérittelypohjainen testaus on yleisimmin kaytetty strategia hyvaksyntéatestauk-
sessa ohjelmistokehitysprojekteissa. [31]

Toiminnallinen testimatriisi voi auttaa valitsemaan vahimmaisjoukon testita-
pauksia, jotka kattavat jarjestelman toiminnot. Téméa matriisi mahdollistaa jarjes-
telmallisen suunnittelun ja normaalitapausten kattavuuden, jotta saadaan kattava
toiminnallinen testijoukko. Testaus alkaa normaalien testitapausten méaarittamises-
t4 maarityksen ja jarjestelmatoimintojen tunnistamisen perusteella. Sitten luodaan

vahimmaisjoukko testitapauksia, jotka kattavat kaikki syotteet ja tulosteet seké jar-



3.1 TESTAUSTASOT 18

jestelmatoiminnot. Monimutkaiset tapaukset pyritddn purkamaan yksinkertaisem-
miksi, ja yksittaisten ehtotapausten yhdistelmia tarkastellaan mahdollisten toimin-
nallisten yhdistelmien 16ytdamiseksi. Lopuksi poistetaan tarpeettomat testitapaukset,
jotka katetaan muiden testien toimesta. [31]

Testaus operatiivisen profiilin perusteella on tarkea suurten teollisten ohjelmisto-
jarjestelmien esikayttoonoton testauksessa. Operatiivinen profiili maéritelldédn jou-
koksi operaatioita ja niiden esiintymistaajuuksia odotetussa kdyttoympéristossa. Téa-
ma profiili kehitetdédn analysoimalla jarjestelman kéyttoa. Ensiksi méaritetadn asia-
kasprofiili, jonka jalkeen laaditaan kayttajaprofiili. Seuraavaksi maaritetaén jarjes-
telmén toimintatilaprofiili ja toiminnallinen profiili, jonka jilkeen voidaan lopulta
méaarittda operatiivinen profiili. Operatiivinen profiili riippuu sovelluksen kéyttéajis-
té, ja useimmilla sovelluksilla on useita kohdistettuja kayttajaluokkia, joilla kaikilla
on oma operatiivinen profiilinsa. Hyvéiksyntétestauksen aikana sovelluksen luotet-
tavuutta on tarkistettava kaikkia naita operatiivisia profiileja vasten, jotta varmis-
tetaan sovelluksen hyviksyttiavyys kaikille kayttajaluokille. Operatiivisen profiilin
kaytto testauksen ohjaamiseen tarkoittaa, etta testitapaukset valitaan operaatioiden
esiintymistodennékoisyyksien mukaan: useimmin kaytetyt operaatiot saavat eniten
testausaikaa, kun taas harvemmin kaytetyt operaatiot saavat vahemman. Lisaksi
otetaan huomioon operaation kriittisyys, joka mittaa jérjestelmén epdonnistumisen
vaikutuksen vakavuutta, ja mita kriittisempi operaatio on, sitd enemman testeja se
vaatii. [31]

Hyvéksyntatestauksen automatisaatio perustuu hyvéian asiakkaan kuulemiseen.
Tata varten on olemassa metodeja, jotta hyviaksyntiavaatimukset saadaan asiakkaal-
ta laadukkaasti. Tosin keskiverto asiakas ilman erityistd [T-osaamista voi kokea
taman haasteelliseksi ja tulos olla huono [32]. Kattavan ja toimivan automaatti-
sen hyvéiksyntatestauksen luominen vaatii todennékoisesti osaavan ja motivoituneen

asiakkaan, jonka tyontekijoilla on IT-alan osaamista. Asiakkaan on liséksi oltava
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sitoutunut kirjoittamaan testitapauksia, mika ei vilttaméatta toteudu [33]. Mikéali
asiakaan ja ohjelmistokehittdjien kommunikointi on motivoitunutta ja onnistunut-
ta, voi automatisoitu funktionaalinen testaus olla jérkevad [34].

Kommunikoinnin onnistuttua itse testien tekeminen on melko helppoa kayttaen
modernia testauskehysté, esimerkiksi Seleniumia tai JAutomatea. Hyvéiksyntétes-
tauksen automatisaatioon testien luomisesta tulee myos olla riittdva hyoty ottaen
huomioon vaihtoehtoiskustannuksen. Voi hyvinkin olla, ettd kommunikointiin ja tes-
tien kirjoittamiseen menee enemman aikaa kuin testien manuaaliseen ajamiseen.
Kirjallisuudesta 16ytyy kuitenkin osoituksia automatisoidun hyvéiksyntatestauksen
kustannustehokkuudesta, esimerkiksi edelld mainittu JAutomate on todettu kustan-

nustehokkaaksi [35].

3.2 Testaustyypit

3.2.1 Toiminnallinen testaus

Toiminnallisessa eli funktionaalisessa testauksessa (engl. functional testing) testa-
taan, mita ohjelmiston tulisi toiminnallisesti tehda, eikd miten se kyseisen toimin-
nallisuuden toteuttaa. Funktionaalinen testaus yleisesti identifioidaan sy6te-tuloste-
analyysiksi funktionaalisessa muodossa, ja toiminnot testataan niiden toimintaméaa-
ritysten mukaisesti. Funktionaalinen testaus vaatii kaikkien funktioiden identifioin-
tia ja niiden toiminnan méaarittelyd. Tahdn kuuluvat siis kaikki funktiot, mukaan
lukien yksinkertaisemmat funktiot. Funktionaalisen testauksen elinkaarildhestymis-
tavassa kaytetadn ohjelmiston vaatimuksia ja suunnitteludokumentaatioita funk-
tioiden identifioimiseksi. Télloin myos tiedetdan missa vaiheessa ohjelmistoa tiettyja
funktioita kaytetdan. Vaatimusten ja suunnitteludokumenttien laatu on tarkeaé, sil-
1& niiden pohjalta luodaan testit. On myo6s hyodyllista ottaa huomioon funktionaali-

sen testauksen dokumentaatiovaatimukset luotaessa toimintatavat dokumentaatiota
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varten. Systemaattisessa ldhestymistavassa kaytetadn arvojen tallentamisen sijaan
paljastavia testejé, joissa kaytetddn niin sanottuja synteettisia funktioita. Funktio-
naalinen muoto sisaltaa erilaisia ohjelman lausekkeita ja vaatimuksia, joita testataan
testidatalla. Data-analyysid voidaan hyodyntaa funktioiden tunnistamisessa ja nii-
den testaamisen varmistamisessa. Tama edellyttaa kuitenkin edelleen véliarvojen
tarkastelua, mika on vaikeasti automatisoitavissa. Jos keskitytdan vain ohjelman
kokonaisulostulon analysointiin, testausprosessi voidaan automatisoida ldhes koko-
naan, mutta tamé voi estaéd funktionaalisten virheiden 16ytamisen. Funktionaaliseen
testaukseen tarvitaan testausdataa. Testausdataa tulee pystyd hyodyntamadn siina
tarkoituksessa, ettda mahdolliset virheet tulevat esiin. Esimerkkiné on aritmeettisten
yhtéloiden oikea evaluoiminen ja aritmeettiset relaatiot. On myo6s toivottavaa, etta
datassa on normaalien skenaarioiden liséiksi ddriskenaarioita. [36]

Automatisoituun funktionaaliseen testaukseen 16ytyy menetelmié kirjallisuudes-
ta [37], [38], mutta automatisoidun funktionaalisen testauksen tehokkuudesta on
rajallisemmin kirjallisuutta. Awédikian ja Yannou [39] mukaan automatisoitu funk-
tionaalinen testaus 16ytaa virheitd enemman ja aiemmin kuin manuaalinen testaus.
Funktionaalisessa testauksessa automaattisen testauksen testikattavuus ja kyky 16y-
tad virheita saattaa kuitenkin olla parempi kuin manuaalisessa testauksessa. Funk-
tionaalinen testaus koostuu useista testimetodologioiden osista, joten eri testauske-
hyksid voidaan kayttéa [39)].

Funktionaalisen testauksen automatisaatiolla on useita eri tyokaluja. Esimer-
kiksi Seleniumia ja Cypressid voidaan kdyttéda testiautomaatioon. Automatisoitujen
funktionaalisten testien toteuttaminen saattaa kuitenkin olla hieman monimutkais-
ta ja aikaavievad, joten vaihtoehtoiskustannuksen laskeminen on olennaista. Télloin
voidaan paremmin arvioida kuinka kannattavaa funktionaalisen testauksen automa-
tisointi on. Tosin manuaalinen funktionaalinen testaus voi olla verrattain kallista ja

automatisaatiolla voidaan saada kustannuksia alas [40].
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3.2.2 Ei-toiminnallinen testaus

Tutkielmassa kasitellaén ei-toiminnallista testausta, keskittyen suorituskyky- ja tie-
toturvatestaukseen. Suorituskykytestaus (engl. performance testing) on keskei-
nen osa ohjelmiston laadunvarmistusta, jossa arvioidaan ohjelmiston suorituskykya
eri olosuhteissa. Suorituskyvyn arvioimiseksi tulee ensin maarittda ohjelmiston kes-
keiset suorituskykyindikaattorit (engl. Key Performance Index, KPI). KPL:t voi-
daan jakaa kahteen paatyyppiin: palveluorientoituneisiin ja tehokkuusorientoitunei-
siin indikaattoreihin. Palveluorientoituneet KPI:t mittaavat ohjelmiston toimintaa
loppukéyttajan nakokulmasta, keskittyen esimerkiksi saatavuuteen ja vasteaikaan.
Tehokkuusorientoituneet KPI puolestaan arvioivat ohjelmiston kykyé kéiyttasa isan-
nointialustaa (engl. hosting platform) tehokkaasti, keskittyen kapasiteettiin ja suo-
ritustehoon. Mittausvaiheessa keratdan tietoa ohjelmiston toiminnasta eri testiti-
lanteissa, ja tuloksia verrataan etukateen asetettuihin vaatimuksiin. Mittauksissa
voidaan kéyttaa useita eri tekniikoita, kuten aikaleimojen ja lokitietojen analysoin-
tia, jotka antavat tietoa esimerkiksi ohjelmiston vastausajoista ja suoritustehosta.
Téarked osa mittausprosessia on myo6s jatkuva monitorointi (engl. continuous mo-
nitoring), joka mahdollistaa suorituskyvyn seurantaa tuotantoympéristossa. Taméa
auttaa varmistamaan, ettéd ohjelmisto sailyttda suorituskykynsa myos todellisessa
kaytossa, kun kayttajamaarat ja kuormitustilanteet vaihtelevat. Yleisesti suoritus-
kykytestaus jaetaan perustaso- (engl. baseline), kuormitus- (engl. load), kesto- (engl.
soak) ja stressitestityyppeihin (engl. stress). [26]

Perustasotestityypisséd pyritddn testaamaan jarjestelméaa suorituskyvyn lahtota-
son normaalilla tai vahéiselld kuormituksella. Kaytannossa tavoitteena on luoda
vertailuarvot myohempia kuormittavampia testeja varten. Kuormitustestauksessa
tyypillisesti tehdddn usean tunnin tai jopa paivien kestavaa testausta, jossa pyri-
tddn simuloimaan asiakkaan (engl. client) ldhettdmid tuhansia tai miljoonia rin-

nakkaisia pyyntoja (engl. request) sovellukselle [41]. Kestotestauksessa arvioidaan
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jarjestelmén suorituskykyé pidemmalld aikavélilla jatkuvassa kuormituksessa yksit-
tdisen kuormituspiikin sijaan. Stressitestauksessa taas testataan sovelluksen kykyé
kestad normaalia merkittavasti korkeampi kuormitus eli korkeampaa kuormitusta
kuin mihin sovellus on suunniteltu.

Suorituskykytestauksen menetelma siséltaéd useita vaiheita, joilla varmistetaan
ohjelmiston suorituskyky eri olosuhteissa. KPT:t toimivat suorituskyvyn arviointi-
perusteina. Taman jalkeen suunnitellaan ja valmistellaan testit, jotka kattavat mah-
dollisimman laajan valikoiman kayttotapauksia ja kuormitustilanteita. Testit suo-
ritetaan yleensa erilaisten simulointityokalujen avulla, jotka jaljittelevéit todellisia
kayttotilanteita, kuten samanaikaisten kayttdjien maaran kasvua. Tulokset analy-
soidaan perusteellisesti, jotta voidaan tunnistaa mahdolliset suorituskykyyn liittyvét
pullonkaulat tai ongelmakohdat. Lopuksi testitulosten perusteella tehddan tarvitta-
vat optimointitoimenpiteet, ja testit toistetaan kunnes ohjelmisto tayttda asetetut
vaatimukset. [26]

Suorituskykytestauksen automaatiosta ei l16ydy erityisen laajaa kirjallisuutta.
Manuaalisen testauksen hyotynd on sen mittaaminen suoremmin kéyttajan nako-
kulmasta. Esimerkiksi kdyttoliittyméassa kayttajan kannalta merkittdvat ongelmat
on helppo loytaa kayttamalla ohjelmistoa. Téalloin KPL:na voi toimia esimerkiksi
kayttdjan kokema suorituskyky (engl. performance as perceived by the user) [42].
Suorituskykytestaus on myos riippuvainen kayttokohteesta ja alustasta (esimerkik-
si mobiilisovellus, web-sovellus tai tietokanta). Automaattisten testien kattavuus
suorituskykytestauksessa on yleisesti manuaalisia testeja heikompaa [42]. Eri tilan-
teiden testaaminen ja identifioiminen on huomattavasti vaikeampaa automaattisessa
testauksessa, erityisesti kun kyseessa on kdyttoliittymén kautta tapahtuva testaus.
Tosin automatisoinnissa voidaan testata ja simuloida tehokkaasti jérjestelméan kuor-
mittamista ja naille olennaisten, esimerkiksi suorittimen ja muistin, kuormitusta ja

toimintaa. Tamé ei valttamatta anna suoraan tietoa kédyttajille vélittyvista koke-
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muksesta jarjestelméan suorituskyvysta. Kuitenkin testien téysi automaatio aiheut-
taa pienemmén kattavuuden ja néin kriittisia kdyttajéille ndkyviéd virheita voi jaada
huomaamatta.

Suorituskykytestaus pystytdan automatisoimaan hyodyntaen simuloituja kéyt-
tajia. Tamé mahdollistaa suuren kayttajamaaran testauksen samanaikaisesti, jonka
testaaminen manuaalisesti voi olla haastavaa. Ongelmana automaattisissa simuloi-
duissa suorituskykytestauksissa voi olla juurisyyn loytédminen, joka saattaa yha vaa-
tia manuaalista tyoté. Itse simulaatioprosessin luominen ja eri testien tekeminen on
melko yksinkertaista ja virheet pystytddn tehokkaasti loytaméaan [43]. Tyokaluja
automaattiseen suorituskykytestaukseen 16ytyy useita, esimerkiksi JMeter apache.
Testien automatisointi ei siis tyypillisesti ole erityisen haastavaa, ongelmat ovat la-
hinné testauksen kattavuudessa.

Esimerkiksi muistin, suorittimen kayttoa tai vastausaikaa on melko helppoa mi-
tata automaattisesti [44]. Testauksen automatisointi joko téysin tai osittain tulee
kasitella tapauskohtaisesti suorituskykytestauksen tavoitteiden ja vaatimusten poh-
jalta. Ainakin kuormitusosan testaus on mahdollista toteuttaa korkealla tarkkuudel-
la, johon manuaalinen testaus ei valttamatta yhta hyvin sovi [41]. Automatisointi ei
kuitenkaan ole valttamatta jarkevad esimerkiksi kdyttoliittymén testauksessa, jos-
sa kayttajakokemus ei suoraan ndy eri mittareista. Nain voi esimerkiksi olla, jos
kayttajakokemuksessa vastausaika tai palvelun toimintavarmuus eivit ole jostain
syysta merkittavid. Toisaalta tyypillisesti naméa molemmat ovat kayttajalle tarkeitéa
ja néiden testauksen automatisointi ja jatkuva seuraaminen on tarkedd. Kokonai-
suutena voidaan sanoa, ettd automaattisella suorituskykytestauksella kyetaan usein
esimerkiksi kayttoliittymatestauksessa sadstdamadn kustannuksissa automatisoimal-
la kokonaan tai osittain suorituskykytestaus [42].

Turvallisuustestaus (engl. security testing) on prosessi, jonka avulla pyritaan

varmistamaan ohjelmiston ja jarjestelméan kyky suojautua erilaisilta turvallisuusu-
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hilta. Toimivan ohjelmiston tulee pystyd toimimaan myos poikkeustilanteissa, yl-
lapitden sen toiminnallisuudet ja turvaten kriittinen data. Téméa on erityisen tar-
kedd SaaS-pohjaisissa ohjelmistoissa, joissa tietoturvan merkitys korostuu entises-
taan. Onnistunut turvallisuustestaus perustuu laadukkaaseen riskianalyysiin, jossa
jo suunnitteluvaiheessa pyritdan tunnistamaan riskiskenaariot. Turvallisuusriskejé
voi esiintyd tietoverkko-, kayttojarjestelmé ja applikaatiotasolla [45]. Esimerkiksi
applikaation huono muistinhallinta voi johtaa vakaviin haavoittuvuuksiin, kuten
puskurin ylivuotoon (engl. buffer-overflow). Naiden riskien minimoimiseksi kehitta-
jat voivat kédyttaa erilaisia tyokaluja, jotka auttavat havaitsemaan tyypilliset ohjel-
mointivirheet. Namé tyokalut voivat olla osa automaattista testausta, miké lisda
ohjelmiston turvallisuutta.

Turvallisuustestauksen mittaaminen perustuu testitulosten tarkkaan analysoin-
tiin, jonka avulla arvioidaan ohjelmiston kykya vastata erilaisiin uhkakuviin. Mit-
tausvaiheessa kerdtdan tietoa esimerkiksi siita, kuinka monta haavoittuvuutta 16y-
dettiin ja niiden vakavuusasteet. Lisaksi voidaan mitata kuinka tehokkaasti testit
kattavat kaikki olennaiset hyokkéysvektorit ja miten ohjelmisto suoriutuu niista.
Erilaisia pisteytyksia voidaan hyodyntad ohjelmiston turvallisuuden arvioinnissa.
Lisédksi voidaan mitata ohjelmiston aikaa palautua vakavasta hyokkéyksesta nor-
maalitilaan tai kuinka laajaa hyokkéaysta ohjelmisto kestdd menettaméatta kykyaan
toimia. [45]

Vaativassa turvallisuustestauksessa testaajien osaamistason on ratkaisevaa. Hy-
vit testaajat kayttavit usein niin sanottua riskipohjaista (engl. risk-based) lahesty-
mistapaa, jossa asetutaan hyokkéajan asemaan. Tamé lahestymistapa mahdollistaa
aidon hyokkéayksen simuloinnin. Tamén onnistumiseksi hyvén testaajan tulee olla
luova. Seuraavaksi esitelldan riskipohjaisen ldhestymistavan menetelmat. [45], [46]

Staattinen analyysi (engl. static analysis) on yksi turvallisuustestauksen perus-

tekniikoista. Staattisessa testauksessa ohjelmisto analysoidaan ilman, etta sita suo-
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ritetaan. Talloin voidaan automaattisesti 10ytaéd esimerkiksi muistin hallintaan liit-
tyvid ongelmia, kuten puskurin ylivuotoja, tunnistaa kuollutta koodia (engl. dead
code) ja erilaisia turvallisuusriskeji aiheuttavia suorituspolkuja. Tdméa menetelmé
tarjoaa kehittajille mahdollisuuden l6ytaa ja korjata virheet varhaisessa kehitys-
vaiheessa. Staattinen testaus saattaa myos sisaltdd eri riippuvuuksien aiheuttamia
tietoturvariskeja. [46]

Riskianalyysi on turvallisuustestauksen lahestymistapa, jossa ohjelmistoarkki-
tehtuuria arvioidaan tietoturvariskien ndkokulmasta. Riskianalyysin tavoitteena on
tunnistaa ohjelmiston haavoittuvuudet, ymmértaa niiden vaikutukset jérjestelméan
sekéd arvioida ja hallita naistd aiheutuvia riskeja. Téméa analyysi auttaa priorisoi-
maan turvallisuustestauksen kohteita ja kohdentamaan resurssit tehokkaasti suu-
rimpiin uhkiin. [46]

Penetraatiotestaus on toinen keskeinen metodologinen lahestymistapa. Penetraa-
tiotestauksessa yritetdan tarkoituksellisesti murtautua ohjelmistoon ja arvioida sen
kykya kestad hyokkayksia sekéd suojata arkaluonteista dataa. Onkin tarkedd suun-
nitella nama hyokkaykset mahdollisimman realistisesti. Penetraation aikana tulee
jarjestelmasta kerdtéd systemaattisesti tietoa, jotta haavoittuvuudet voidaan analy-
soida ja raportoida tehokkaasti. [46]

Turvallisuustestauksessa kohdataan monia haasteita, jotka voivat vaikuttaa tes-
tauksen tehokkuuteen ja tarkkuuteen. Testaukselle tyypillinen haaste, virheiden ha-
vaitseminen tarpeeksi aikaisessa vaiheessa on erityisen kriittisté ohjelmiston turvalli-
suustestauksessa. Ohjelmiston turvallisuudessa 16ytyvien kriittisten haavoittuvuuk-
sien loytamatta jadminen voi aiheuttaa merkittavia seurauksia ohjelmiston kehitta-
jalle ja loppukéyttéjalle. [46]

Tyypillisesti ohjelmiston turvallisuuteen liittyvat virheet tapahtuvat, kun vir-
heen tai vikatilan hallintaan ei kiinniteta riittdvasti huomiota, tiedon suojaaminen

on puutteellista tai padsynhallintaa ei luoda laadukkaasti. Tietoturvahyokkéaysten
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jatkuva kehitys ja taloudelliset motiivit tekevét vastapuolesta usein erittain innova-
tiivisen ja taitavan, mika lisda painetta tehokkaan turvallisuustestauksen suorittami-
seen. Liséksi hyvia testaajia voi olla vaikeaa loytéda ja tiettyjen testien automatisointi
voi olla haastavaa.

Yleisin turvallisuushaavoittuvuus ohjelmistossa on suunnittelutason haavoittu-
vuus. Tallaisia virheitd on hyvin vaikeaa automatisoida, joten manuaalista testausta
tyypillisesti tarvitaan ainakin jonkin verran [46]. Automaattisten testien kattavuus
ei siis tyypillisesti ole yhté hyva kuin manuaalisilla testauksilla, jolloin naita virheita
voidaan loytad. Manuaaliset testit ovat siis todennakoisesti myos tehokkaampia. Em-
piiristd nayttod koodimuutosten aiheuttamien turvallisuusriskien l6ytamisesta auto-
maattisesti kehitettyjen ja ajettujen testien myotéd 10ytyy [27]. Kuitenkin yleisesti
laajempi empiirinen ndytto kokonaisvaltaisesta automaattisesta turvallisuustestauk-
sesta puuttuu. Onkin todennakoisté, ettd turvallisuustestausta ei voida ainakaan
viela taysin automatisoida, vaan jonkinlainen kombinaatio automaattisia ja manu-
aalisia testauksia on optimaalinen. Tall6in voidaan saavuttaa automaation tuoma
tehokkuus ja manuaalisten testien tuoma kattavuus suunnittelutason turvallisuus-
riskien loytamiseksi.

Turvallisuustestauksen automatisointi on yleisesti haastavaa, mutta siihen 16y-
tyy erilaisia lahestymistapoja. Turvallisuustestien automaatiossa kyetdan loytaméaan
hyokkaysvektoreita ja testaamaan onnistuneesti esimerkiksi olemassa olevien tieto-
varastojen (engl. repositories) turvallisuusriskejé [47]. Ongelmana tietysti on osoittaa
kuinka suuri osa turvallisuusriskeisté onnistuttiin 16ytdmaan, tyypillisesti niin sanot-
tuja nollapaivihaavoittuvuuksia (engl. zero-day vulnerability) jad huomaamatta.

Xu, Tu, Sanford et al. [27] pystyivit osoittamaan, ettd kokeessa kéytetty au-
tomaattinen turvallisuustestaus kykeni 16ytamaén suurimman osan luoduista mu-
taatioista. Turvallisuustestauksella voidaan parantaa ohjelmiston laatua ja loytaa

turvallisuusriskejé staattisia testeja paremmin esimerkiksi hyodyntéden niin sanot-
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tua Fuzzing-testausmenetelmad, jossa annetaan ohjelmistolle vaaria syotteita haa-
voittuvuuksien 10ytédmiseksi [48]. Automaattista turvallisuustestausta siis kannat-
taa hyodyntad merkittdvan osana turvallisuustestausta monien haavoittuvuuksien
identifiointiin, yksinkertaisimmillaan tarkistamaan onko jokin portti jaanyt auki tai
palomuuri aktivoitu. Tosin osa laadukkaasta turvallisuustestauksesta ainakin viela
nojaa taitavan testaajan oman paattelykyvyn ja luovuuteen, jota on vaikeaa auto-
matisoida.

Automaattisen turvallisuustestien luomiseen on eri tyokaluja. Esimerkiksi And-
roid-sovelluksille on kehitetty metodeja automaattiselle testaukselle kayttamalla evo-
lutionaarista algoritmia [49]. My6s web-sovelluksille on kehitetty malleja [50]. Testit
voidaan toteuttaa esimerkiksi kdyttden Jitid. Turvallisuustestauksen kustannuste-
hokkuudesta ei 1oydy laajasti tutkimuksia. Kuitenkin kirjallisuudessa on mainittu,
etta olisi hyodyllista tehdd kustannustehokkuusarvio seké staattisesta ettd auto-
maattisesta turvallisuustestauksesta. Samalla tulee tehdé arvioi, onko manuaalinen

vai automaattinen lahestymistapa tavoitteiltaan ja kustannuksiltaan optimaalinen

[27].

3.3 Regressiotestaus

Regressiotestaus (engl. regression testing) on prosessi, jossa testataan olemassa
olevaa ohjelmistoa muutosten jalkeen. Muutos voi olla esimerkiksi ohjelmistossa ole-
van virheen korjaus tai uuden logiikan lisidminen. Monimutkaisissa ohjelmistoissa
muutoksilla voi olla odottamattomia sivuvaikutuksia, jotka vaikuttavat ohjelmiston
muihin toimintoihin. Regressiotestauksella voidaan varmistua siita, ettd ohjelmis-
to toimii edelleen suunnitellusti ja uudet ominaisuudet toimivat odotetulla tavalla.
Regressiotestaus on myos merkittava osa ohjelmiston yllépitoa, silla sen avulla var-
mistetaan, ettd ohjelmiston aiemmat toiminnot eivit lakkaa toimimasta tai muutu

ja suorituskyky pysyy hyvalla tasolla [51], [52]. Regressiotestaus voidaan kohdistaa
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vain muokattuihin osiin tai koko ohjelmistoon. Automaattisen testauksen hyotyné
regressiotestauksessa on, etta testit voidaan helposti ajaa sdannollisesti pienelld mar-
ginaalikustannuksella koko ohjelmistolle. Uuden toiminnallisuuden regressiotestaus
aloitetaan tyypillisesti valittomasti, kun uusi toiminnallisuus on implementoitu.

Regressiotestausta on kaksi péétyyppid: progressiivinen (engl. progressive) ja
korjaava (engl. corrective) regressiotestaus. Paatyyppi riippuu siitd, muuttuuko oh-
jelmiston méarittely vai ei. Progressiivinen regressiotestaus sisdltda muutetun méa-
ritelméan. Korjaavassa regressiotestauksessa taas madrittely ei muutu. Ohjelman oh-
jeita ja suunnitteluratkaisuja voidaan muuttaa, mutta suurin osa aiemmista tes-
titapauksista on edelleen kayttokelpoisia, koska ne méarittavat oikein syote-tulos
-suhteen. Muutokset ohjelman ohjauksessa ja tietovirroissa voivat kuitenkin vaikut-
taa siihen, etta jotkin testitapaukset eivat endd testaa aiemmin kohdennettuja oh-
jelmarakenteita. Progressiivinen regressiotestaus tehdaén yleensa sovittavan tai téy-
dentévan yllapidon jalkeen, kun taas korjaava regressiotestaus tehdadn ohjelmiston
korjausten jéilkeen. Sovittava tai tdydentévé yllapito tapahtuu tyypillisesti sdéannolli-
sin valiajoin, jolloin my6s progressiivinen regressiotestaus tulee tehda sadnnollisesti.
Joidenkin ohjelmistojen osalta ajetaan 6isin kaikki automaattiset regressiotestit. [53]

Testitapausten luomiseen regressiotestauksessa kaytetadn kahta padamenetelmaa.
Ensimmaéinen on maéarittelypohjainen testaus, eli niin sanottu mustan laatikon tes-
taus (black-box testing). Nadma testit perustuvat ohjelmiston spesifikaatioon ilman
suunnittelu- ja toteutusdokumentaation huomioimista. Funktionaalinen testaus on
esimerkki tamén tyyppisesta testauksesta. Toinen on rakenteellinen testaus eli niin
sanottu valkoisen laatikon testaus (white-box testing), jossa testit perustuvat ohjel-
man ohjaus- ja tietovirtoihin. Taméa menetelma edellyttaé testejé ohjelman eri osien
suorittamiseksi tai niiden yhdistelmien suorittamiseksi. [51], [54]

Automaattinen regressiotestaus on varmempaa ja 16ytdé paremmin virheet kuin

manuaalinen testaus [55]. Automaattiset testit 1oysivit enemmaén virheitd ja toden-
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nakoisemmin vakavia virheitd. Automaattisessa testauksessa ei kuitenkaan ole on-
gelmana manuaaliselle testaukselle tyypillisia testaajasta riippuvia inhimillisia vir-
heitd. Tutkimuksessa liséiksi todettiin, ettd automaattinen testaus vaati isommat
kustannukset alussa johtuen esimerkiksi automaatioskriptien kirjoittamisesta, mut-
ta kustannukset kaantyvat melko nopeasti automaattisen testauksen eduksi. Laadun
kannalta on siis selkeésti suositeltavaa regressiotestauksen automatisaatio testita-
pausten pohjalta. Lisaksi manuaalisten testien suorittamisessa on harvoin tarpeeksi
aikaa suorittaa suurta maardd testeja [52]. Automaattisilla testeilld saadaan siis
tyypillisesti suoritettua merkittavasti enemmén testeja ja ilman riskia inhimillisille
virheille.

Regressiotestauksen automatisointiin 16ytyy paljon eri tyokaluja ja testauskehyk-
sid. Esimerkiksi Robot framework on yleisesti kéytetty testien automatisaatioon.
Testien luomiseen kuitenkin liittyy merkittavéa kiinted kustannus, eiké testeja voi
yleisesti luoda automaattisesti.

Regressiotestauksen automatisaatiossa ongelmana on merkittédvat automatisaa-
tiokustannukset, jotka testien tekemisesta syntyy. Testien automatisaatio ei ole jar-
kevaa kaikissa tilanteissa, vaan riippuu testien luomisen kiinteistd kustannuksista,
niiden yllapitokustannuksista ja kuinka usein testeja ajetaan. Tapauksissa joissa
kaikki regressiotesteja ajetaan sddnnollisesti esimerkiksi sdannollisten ohjelmisto-
muutoksien vuoksi, on automaattinen testaus todennakoisesti jarkevampad. Esi-
merkiksi N Bhatt, Rajasekhara Babu ja J Bhatt [56] ovat osoittaneet automaattisen
regressiotestauksen olevan kustannustehokas tapa verrattuna manuaaliseen testauk-

seen huolimatta ajasta, joka menee testien kirjoittamiseen.

3.4 Analyysi

Taulukossa 3.1 esitellaan l6ydetyt testausmenetelmét, jotka soveltuvat automaatti-

seen jatkuvaan testaukseen. Menetelmét on kategorisoitu kylla- ja osittain-katego-
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rioihin.

Taulukko 3.1: Jatkuvan testauksen metodologioiden soveltuvuus automaattiseen tes-

taukseen.

Menetelma Automatisoitava
Yksikkotestaus Kylla
Integraatiotestaus Kylla
Suorituskykytestaus Kylla
Turvallisuustestaus Osittain
Regressiotestaus Kylla
Hyvéksyntatestaus Kylla
Funktionaalinen testaus Kylla

Luvussa 2 esittelin ohjelmistotestauksen nelja eri tasoa: testausmetodologia, tes-
taustasot, testaustyyppi ja testausmenetelma. Testausmetodologia on tassa tapauk-
sessa koko jatkuva testaus. Tutkielmassa jatettiin lapikdyméttd menetelmat, jotka
kirjallisuushaussa todettiin epasopiviksi automaattisen jatkuvan testauksen alle ja
rajattiin pois, esimerkiksi tutkiva testaus (engl. exploratory testing). Kokonaisuudes-
saan voidaan todeta, etta jatkuva testaus, jo maaritelmansikin mukaan, sopii melko
hyvin automatisoitavaksi. Ihmistyota tarvitaan viela tyypillisesti testien kirjoitta-
miseen ja testausmenetelmiin, joissa ihmisen luovuus on tarkead, kuten vaativassa
turvallisuustestauksessa.

Testaustasoja maariteltiin nelja: yksikkotestaus, integraatiotestaus, jarjestelmé-
testaus ja hyviksyntatestaus. Naista yksikkotestaus on erityisen hyvin automaatti-
seen testaukseen sopiva menetelma, testien luominen ja testien ajaminen kannattaa
automatisoida kdytannossa aina. Hyviksyntatestauksen suoritus on myos automati-
soitavissa, mikéli ohjelmiston loppukéayttajan kanssa saadaan luotua hyva yhteys ja

loppukayttajan tapa kayttda jarjestelmaa saadaan tarkasti maériteltya ja muutet-
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tua automaattisten testien muotoon. Integraatiotestaus on myos automatisoitavissa;
automaattisia testeja tulee kirjoittaa sitd mukaa kun uusia integraatiota tehdaan
eri rajapintoihin. Jarjestelmétestauksen automatisointia ei késitelty kirjallisuuskat-
sauksessa ulosrajauksen vuoksi. Ongelmana on, ettéd koko jarjestelma tulee testata
ja talloin automatisointi on todennakoisesti hankalaa. Tama vaatisi ison maaran
automatisoituja testeja eri osa-alueilla ja erikoisosaamista. Manuaalinenkin jérjes-
telmatestaus on hankalaa sen laajuuden vuoksi.

Testaustyypeista kasiteltiin toiminnallinen tyyppi, funktionaalinen testaus, ja ei-
toiminnallisista tyypeista suorituskykytestaus ja turvallisuustestaus. Funktionaali-
nen testaus on mahdollista automatisoida kokonaan. Automatisoinnin haittapuolena
voi olla on heikompi testikattavuus kuin manuaalisessa testauksessa. Suorituskyky-
testaus on mahdollista automatisoida ja erityisesti muistin ja suorittimen kéayttoa
ja vastausaikaa koskevat testit ovat mahdollista automatisoida. Automaatiossa kay-
tetddn simulointia, jolla voidaan kuormittaa jarjestelméaé ja tahédn automatisointi
sopii hyvin. Ongelmana saattaa tosin olla automaattisissa testeissé juurisyyn l6yta-
minen. Testin epdonnistumisen syy ei valttamatta ole yhta selvaéd kuin tilanteessa,
jossa testaajalla on korkea osaaminen kyseisista testeistd. Turvallisuustestaus voi-
daan automatisoida osittain. Osa-alue, jota on vaikeaa automatisoida, on luova tur-
vallisuustestaus, jossa yritetddn eri tavoin loytad haavoittuvuuksia jarjestelmasta
samalla kun sen toimintaa opetellaan. Tama vaatii korkeaa osaamista ja ihmiselle
tyypillista luovuutta.

Testausmenetelmé regressiotestaus on melko yksinkertaisesti automatisoitava
menetelma. Regressiotestaus on luonteeltaan sellaista, ettéd se halutaan suorittaa
sdannollisesti, kun ohjelmistoa kehitetdan. Regressiotestit voidaan ajaa paivittdin
jo ohjelmistokehityksen aikana ja automatisoinnin hyodyt ovat talloin ilmeisia. Tal-
laista testausta ei ihmistyovoimalla realistisesti voida suorittaa suurien taloudellisten

kulujen vuoksi.



4 Yhteenveto

Ohjelmistotestaus on merkittédva kustannus ohjelmistokehityksessa, vieden joissain
tapauksissa jopa 50 % ohjelmistokehityksen resursseista [13]. Tutkielmassa selvi-
tettiin kirjallisuudesta 1oytyvit automatisoitavat jatkuvan testauksen menetelmét
jakaen ne testauksen osa-alueisiin: testaustasot, testaustyypit ja testausmenetelmét.

Tutkimuskysymyksena TK1 oli: "Mitka ohjelmistotestauksen osa-alueet sovel-
tuvat automaattiseen jatkuvaan testaukseen?”. Tutkielmassa havaittiin, ettd kaikki
testauksen osa-alueet voivat hyodyntad automaatiota ainakin osittain. Esimerkiksi
yksikkotestaus ja regressiotestaus soveltuvat hyvin automaatiolle, kun taas jarjes-
telmétestauksen ja turvallisuustestauksen kohdalla ihmisen rooli on edelleen tarkea,
silla luovuutta vaativia testeja on vaikeaa automatisoida.

Tutkimuskysymyksena TK2 oli: "Mitka ovat automaattisen jatkuvan testauksen
merkittavimmaét edut ja haasteet?”. Keskeisiksi eduiksi tunnistettiin kustannuste-
hokkuuden paraneminen usein toistetuissa testeissa, virheiden nopeampi ja toden-
nékoisempi l6ytaminen seké ohjelmistokehityksen pysahdysten valttdminen. Suurim-
pana haasteena on alkuvaiheen investointikustannukset, silla automaattisten testien
kehittaminen ja yllapito vaatii huomattavia resursseja. Lisaksi erityisesti hyvaksyn-
tatestit edellyttavit hyvia yhteistyota loppukayttajan kanssa.

Tutkimuskysymyksena TK3 oli: "Miten automaattinen jatkuva testaus voidaan
toteuttaa tehokkaasti ohjelmistokehitysprosessissa?”. Testien luominen tulee aloit-

taa ohjelmistokehitysprosessin alussa hyodyntden optimaalisia testausmenetelmia
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ja -tyokaluja. Testien onnistuminen ja niiden suorittamisen kustannustehokkuus on
kriittista ohjelmistoprojektin onnistumisen kannalta. Testien tulee néin ollen kattaa
tarpeeksi suuri osa ohjelmistoa ja loytda tehokkaasti virheitd. Muuten riskind on
ohjelmiston laadun yliarviointi. Testien tulee myos pohjautua ohjelmistoprojektin
tavoitteisiin; joissain ohjelmistoissa virheet ovat sallittuja ja kevyempi ohjelmisto-
testaus on riittavi, kun taas kriittisissd ohjelmistoissa virheité ei sallita lainkaan®

Hy6dyllinen jatkotutkimusaihe on automaattisen testauksen yhdistaminen kei-
noalyyn, silla kirjallisuudesta 10ytyy vain rajatusti artikkeleita huolimatta ohjelmis-
totestauksen merkityksesta. Keinoély esimerkiksi avaa mahdollisuuden luoda esimer-
kiksi erilaisia ennakoivia testejé ja loytaé erilaisia yhteyksié esimerkiksi hyodyntaen
valvomatonta koneoppimista (engl. unsupervised machine learning). Lisdksi olisi
mielenkiintoista selvittda, kuinka automaattinen testaus voidaan integroida viela
entista tiiviimmin muihin jatkuviin menetelmiin.

Kokonaisuutena ohjelmistotestauksen automatisointi hyodyntéaen jatkuvaa tes-
tausta on usein optimaalinen valinta ja jopa ainut mahdollisuus erityisesti laajois-
sa ohjelmistoprojekteissa. Automaattisten jatkuvien testien kaytto sddstda tyovoi-
makustannuksia, pysahdykset ohjelmistokehityksessd saadaan minimoitua, virheita
voidaan 10ytdé enemmaén ja inhimillisten virheiden riski poistetaan. Automaattisten
testien luominen manuaalisesti tosin vaatii merkittavia alkuinvestointeja, mikéali tes-
tit ohjelmoidaan manuaalisesti. Automaattisen jatkuvan testauksen hyodyntdminen
voi nain ollen merkittavasti parantaa ohjelmistokehitysprosessin kustannustehok-

kuutta, nopeutta ja ohjelmiston laatua.

IEsimerkiksi ydinvoimalassa tai auton hallintajirjestelméssa kiytetty ohjelmisto.
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