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1 Johdanto

Viimeisten vuosien aikana ohjelmointirajapintojen maara on ollut valtavassa kas-
vussa. Niitd kiytetdan yha enenevissd méarin yhdistdméan internetsovelluksia ja
-palveluita toisiinsa verkkoyhteyden kautta. [1] Ohjelmointirajapinnat nopeuttavat
kehitysprosessia, silld ne sisaltavit ohjelmallisia toimintoja ja palveluita, joita ke-
hittajat voivat kiayttda sovellusten rakentamisessa ja olemassa olevien jarjestelmi-
sen laajentamisessa [2]. Rajapinnat mahdollistavat myos avoimen datan kiyton [1].
Pelkéstédén Suomen Digi- ja viestotietovirastolla on 2280 (10.4.2025) avointa tieto-
joukkoa kenen tahansa kiytettaviksi [3].

Tamén tutkielman tarkoituksena on tarkastella ohjelmointirajapintojen hyodyn-
tamista avoimen datan kiayttoonotossa sekd tutkia tarkemmin kahden eri avoimen
rajapinnan dokumentaatioita. Kiinnostuksen kohteena on myo6s naiden ohjelmointi-

rajapintojen kiyton helppous kehittdjan nakokulmasta.

Téassé tutkielmassa pyritdén vastaamaan seuraaviin kysymyksiin:
Tutkimuskysymys 1: Kuinka avoimet rajapinnat helpottavat sovellusten
kehittamista?

Tutkimuskysymys 2: Mita haasteita ja ongelmia avoimissa rajapinnoissa on?
Tutkimuskysymys 3: Miten kehittédjikokemus ja kéiytettivyys eroavat Google

Mapsin ja AccuWeatherin rajapintojen valilla?
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Tieteellisten artikkelien hakuun kiytettiin Web of Science- ja IEEE-tietokantoja
sekd Google Scholaria. Artikkeleita 16ydettiin myos muiden artikkelien ldhdeviitteis-
ta. Lisaksi hakukone Googlen avulla haettiin tietoa avoimen datan tietoportaaleista

sekd Google Mapsin ja AccuWeatherin dokumentaatioista.

Hakulausekkeina kiytettiin esimerkiksi seuraavia:

e ("application programming interface"OR "API") AND ("open data"
OR "web API"OR "public API")

("API"AND "usability")

("application programming interface" OR "API") AND ("open data"OR "open*)

("application programming interface"OR "API") AND ("rest*"OR "soap")

("application programming interface"OR "API") AND (challenge* OR
difficult® OR risk* OR issue*)

Aluksi haettiin muutamia artikkeleita tutkielmalle pohjaksi, ja néistéa kirjoitet-
tiin taustaluvut. Naité 16ytyi yhteensd 7 kappaletta. Hakutuloksia rajattiin Web Of
Science -tietokannassa topic-valinnalla ja vuosiksi valittiin 2010-2024 relevanttien
tuloksien loytamiseksi. IEEE:ssé kaytettiin ainoastaan vuosilukuja rajauksena. Té-
td rajausta vanhemmat valitut artikkelit l0ydettiin muiden artikkelien ldhdeviitteis-
ta. Aluksi hakutuloksista valittiin kiinnostavat otsikot, sitten tarkasteltiin abstraktit
ja silmailtiin johdannot ja lopuksi niiden sekd JUFO-luokituksen perusteella valittiin
tutkielman pohjaksi tulevat artikkelit.

Alla olevassa hakutaulukossa havainnollistetaan hakuprosessia. Kaikkea tarvit-
tavaa tietoa ei loydetty hakutaulukon hakulausekkeilla, silld laajan aiheen rajaami-
nen yhteen lauseeseen on vaikeaa. Tutkielman edetessé hakulausekkeita muokattiin
tasmallisiksi haettavaa tietoa varten, esimerkiksi REST-arkkitehtuuria ja haasteita

varten tarvittiin omat hakulausekkeensa.
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Taulukko 1.1: Tutkielman pohjaa varten kiytetyt hakulausekkeet.

Nimen Abstraktin Lopulliset
Kaytetty | Hakutulosten lukemisen P
. R perusteella valitut
tietokanta mAaara jalkeen .
lahteet

valitut

Hakulauseke
valitut

("application

programming

interface"OR

"API") AND | Web Of 686 37 6 4
("open data"OR Science

"web API"OR

"public APT")

("application
programming
interface"OR
"API") AND IEEE 698 42 8 4
("open data"OR
"web API"OR
"public APT")

("API"AND | Web Of

"usability") Science A48 33 g 3

("API"AND
usability™ IEEE 478 31 7 2

Téahan aiheeseen paadyttiin, koska avoin data, sen kdyttdminen rajapintojen
kautta ja yleisesti rajapinnoista oppiminen tuntui kiinnostavalta. Vertailtaviksi ra-
japinnoiksi valikoitiin Google Maps ja AccuWeather, silld ne ovat molemmat hyvin
tunnettuja ja laajasti kiytettyja, mutta kuitenkin erityyppisia ja erilaisia kayttokoh-
teiltaan. Molemmat ovat kiytossd monissa kaupallisissa ja avoimissa sovelluksissa ja
niilld on laaja kiayttajakunta sekd kattava dokumentaatio.

Tutkielman rakenne on seuraava: luvussa 2 tarkastellaan ohjelmointirajapintoja
yleisesti sekd perehdytddn tarkemmin REST- ja SOAP -arkkitehtuureihin seké ra-
japintojen kaytettavyyteen ja niiden haasteisiin. Luku 3 keskittyy avoimeen dataan,
datan lapindkyvyyteen ja FAIR-periaatteisiin. Luvussa 4 tutkitaan Google Map-

sin ja AccuWeatherin dokumentaatioiden eroavaisuuksia kehittdjin nidkokulmasta
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seitseméan eri katsantokannan kautta. Lopuksi luku 5 siséltda yhteenvedon seka poh-

dintaa aiheesta.



2 Ohjelmointirajapinnat

Ohjelmointirajapinnat (application programming interface, API) ovat ohjelmallisia
kiyttoliittymia ohjelmistokomponenteille tai -palveluille [1]. Ne sisaltavét esimerkik-
si kirjastoja, kehitystyokaluja ja ohjelmistokehyksia. Rajapinnat antavat kehittéjille
tehokkaan tavan hydodyntaé olemassa olevaa koodia ja toiminnallisuuksia, jolloin nii-
té ei tarvitse aina rakentaa uudestaan alusta. Ndin nopeutetaan kehittamistyota ja
lisétdén tuottavuutta. [4]

Ohjelmointirajapinnoilla on keskeinen tehtéva ohjelmistokehityksesséd. Ne mah-
dollistavat verkkosovellusten yhdistdmisen ja vuorovaikutteisuuden verkon valityk-
selld, toimivat viyldnd avoimen datan kiyttoonotolle ja tukevat ohjelmistokompo-
nenttien uudelleenkiyttod ja siten taas modulaarisuutta. [1| Modulaarisuus tarkoit-
taa ohjelmiston jakamista eri osiin eli moduuleihin, jolloin jokainen moduuli on itse-
néinen osa, joka suorittaa tietyn tehtavén ja toimii muiden moduulien kanssa. Modu-
laarisuus helpottaa ohjelmiston kehittamisté ja ylldpitoa, koska muutokset yhdessa
moduulissa eivét vélttaméattd vaikuta koko jarjestelméén. [5]

Rajapinnat voidaan myds ajatella kahden osapuolen vilisind sopimuksina: jokai-
nen kehittaja voi tyoskennelld itsenaisesti, koska rajapinta maarittelee selkedsti, mita
toinen osapuoli tarjoaa ja mita toinen osapuoli odottaa saavansa. Tama mahdollistaa
ohjelmistokehityksen tehokkaan koordinoinnin ilman, etta kaikkien tarvitsee tuntea
toistensa koodin yksityiskohtia. Rajapinnat siis helpottavat yhteistyota toimimalla

selkeiné sopimuksina, jotka mééarittelevat rajapinnan, mutta jattavat toteutuksen
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vapaasti kehitettiaviksi ilman, ettd se héiritsee muiden tyoskentelyé. [5]

Ohjelmistokehitysprojektien koordinoinnin lisdksi rajapinnoilla on myos térkeé
rooli viestinnén vélineené. Ne toimivat ohjelmistokehittéjille yhteisena kielené, jonka
avulla voidaan keskustella selkeésti ja yksiselitteisesti ohjelmiston toiminnallisuuk-
sista. Koska rajapinnat maérittelevat, miten eri komponentit voivat olla vuorovai-
kutuksessa keskenéddn, ne luovat yhteisen perustan kehittdjille. Rajapinnat siis toi-
mivat rajapintoina paitsi kooditasolla myos ihmisten vililla, helpottaen yhteistyoté
ja ymmaérrysté eri kehittdjien ja tiimien kesken. [5]

Rajapinnoilla on sekd suunnittelijoita etta kdyttajid. Suunnittelija on ohjelmoija,
joka paattda, mitd ominaisuuksia rajapintaan tulee, kuinka niitad kidytetdan ja kuin-
ka ndma ominaisuudet dokumentoidaan. Rajapinnan kayttédja voi olla tavallinen da-
tasta kiinnostunut henkilo, mutta yleensa kuitenkin ohjelmointitaitoinen kehittaj,
joka tarvitsee rajapinnan sisaltdmia valmiita ominaisuuksia. [1]

Rajapinnat voidaan jakaa kahteen paatyyppiin: suljettuihin (siséisiin) ja avoi-
miin (ulkoisiin) [6]. Avoimet rajapinnat, joita kutsutaan myo6s nimelld Open API,
ovat kiytettavissa kenelle tahansa, kuten toisille yrityksille ja yksittéaisille kehitt&jil-
le. Avoimet rajapinnat tukevat uusien palveluiden kehitystéd ja ovat keskeisid nyky-
aikaisissa liiketoimintaympéristoissa. [6]|7] Siséiset rajapinnat (engl. internal APIs)
taas ovat kiytossa vain organisaation sisilld helpottaen sisdisten tiimien toimintaa
ja monialaista yhteistyotd. Ulkopuolisilla ei ole pdédsyé niihin. [7] Siséisten rajapin-
tojen avulla yritykset voivat integroida jarjestelmidan tehokkaammin, mika lisda

tuottavuutta ja tehostaa liiketoimintaprosesseja [6].

2.1 RESTful API

Kehittdjan on tunnettava palvelun rajapinta, jotta hin voi sujuvasti kiyyttaa kolman-
nen osapuolen tekeméé palvelua [8]. Viime vuosina internet-sovelluksissa on kiytetty

laajalti REST (REpresentational State Transfer) -menetelméd. REST on arkkiteh-
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tuurityyli, jonka padajatus on kiayttad HTTP-mekanismia sovellusten yhdistdmiseen.
Se soveltuu web-palveluiden yksinkertaiseen toteuttamiseen, jolloin HTTP:t& tun-
teva pystyy helposti ymmartdméaén sen periaatteet. REST keskittyy ensisijaisesti
resurssien hallintaan ja niiden tilan muokkaamiseen, toisin kuin vaikkapa SOAP-
pohjaiset verkkopalvelut, joissa painopiste on viestien lahettédmisessa ja vastaanot-
tamisessa. [9]

RESTIll4 on nelja periaatetta, joihin sen arkkitehtuurityyli padasiassa perustuu.
Ensimmaisend periaatteena on resurssien tunnistaminen yksil6llisten URI-osoitteiden
(Uniform Resource Identifier) kautta. Namé osoitteet muodostavat osoiteavaruuden
resurssien ja palveluiden 10ytédmista varten. [10]

Toisena periaatteena on yhtendinen kayttoliittyma, eli jokainen REST-resurssi

késitelladn neljan perustoiminnon avulla [10][9]:
e GET hakee resurssin
e POST muuttaa olemassa olevan resurssin tilaa
e PUT luo tai paivittda resurssin
e DELETE poistaa resurssin kokonaan

Néité neljaa toimintoa kutsutaan myos nimella CRUD. Lyhenne tulee sanoista Crea-
te, Read, Update ja Delete. [11]

Kolmantena REST-resurssit luokitellaan esitystapansa mukaan, jotta niitd voi-
daan hyodyntéa eri formaateissa, kuten XML (Extensible Markup Language), JSON
(JavaScript Object Notation) ja pelkka teksti. Resurssit sisdltédvit myos metadataa,
jota voidaan kéyttda esimerkiksi valimuistin hallintaan, ldhetysvirheiden tunnista-
miseen ja toiston hallintaan. [10]

Viimeisené periaatteena on tilallinen vuorovaikutus hyperlinkkien avulla. Jokai-

nen resurssin kanssa tapahtuva vuorovaikutus on tilaton, eli jokainen pyynto on itse-
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nédinen. Tilallisuus perustuu eksplisiittiseen tilansiirtoon, ja sen hallintaan voidaan
kéyttad useita erilaisia tekniikoita, kuten URI-uudelleenkirjoitusta tai evésteita. [10]

RESTin perustuminen HTTP:hen ja JSON-viestimuotoon tekee siitd erittédin
kevyen seké vasteajoiltaan ettéd kaistanleveyden kaytoltdan. Téama tekee siitd ihan-
teellisen valinnan erityisesti verkko- ja mobiilisovelluksille. RESTin haittapuolena
on kuitenkin standardien puute. 9] RESTissi ei esimerkiksi ole vakiomallinnuskiel-
té, jolloin rajapintojen suunnittelussa joudutaan usein turvautumaan suunnittelijan
omaan tulkintaan siitd, mitd REST periaatteessa tarkoittaa. TAmé voi johtaa toteu-

tusten véliseen epéayhtendisyyteen ja vaikeuttaa rajapintojen kiytettavyytta. [12]

2.2 SOAP API

SOAP (Simple Object Access Protocol) on XML-pohjainen protokolla, jota kéy-
tetddn sovellusten viliseen tiedonsiirtoon. Se toimii yleisimmin HTTP-protokollan
avulla. SOAP-viesteja voi ajatella kirjekuorina, joihin sovellus liittda lahetettéavat
tiedot. Kirjekuori sisiltdd kaksi keskeista osaa: valinnaisen otsikkoelementin (engl.
header) ja pakollisen runkoelementin (engl. body), joka sisdltdéd varsinaisen viesti-
siséllon. Otsikko siséltdd SOAP-moottoriin liittyvid tietoja seké tietoa siité, kuinka
viesti tulee kisitelld. Runkoelementti sisdltdad SOAP-sanoman keskeiset paédsté péaa-
hén -tiedot XML-dokumentin muodossa. |9

SOAPin merkittavi etu on sen yhteensopivuus, silld se mahdollistaa eri alustoilla
ja ohjelmointikielilld kehitettyjen sovellusten vélisen tiedonvaihdon. Tama tekee siita
joustavan ratkaisun verkkopalveluiden kehittdmiseen. Toinen keskeinen vahvuus on
SOAPin tuki erilaisille viestinvaihtomalleille — perinteisestd pyynto-vastausmallista
aina yleislahetyksiin ja monimutkaisiin viestikorrelaatioihin. [9] SOAP vaatii kuiten-
kin RESTid enemmaén kaistanleveytta, silld sen lahettdmat pyynnét ovat suurempia
[7].

SOAP soveltuu erityisesti monimutkaisiin toteutuksiin. SOAP-pohjainen verk-
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kopalvelupino rakentuu useista standardeista, kuten WSDL (Web Services Descrip-
tion Language), WS-Transaction (Web Services Transaction) ja WS-Security (Web
Services Security). [9] WSDL on automaattisesti tuotettu rajapintakuvaus 13|, WS-
Transaction on yhteensopivuusstandardi, jota kiytetddn verkkopalveluiden valisten
liiketoimintatransaktioiden hallintaan [14] ja WS-Security on verkkopalvelujen tur-
vastandardi, joka mahdollistaa viestien salauksen, allekirjoituksen ja autentikoinnin
[15]. SOAPin kidyttoonotto edellyttaa siis vahintaan perustason ymmérrystd néisté
standardeista. SOAP on kuitenkin nédiden standardien ansiosta turvallisempi kuin
REST, ja sitéd kiaytetdankin esimerkiksi useimpien pankkipalveluiden toteutukseen.
[9] Esimerkiksi WSDL-tiedostoa hyddynnetddn usein SOAP-rajapinnan integroinnis-
sa. WSDL antaa kattavan kuvauksen kiytettédvissa olevista metodeista ja kutsura-
kenteista, ja se on automaattisesti luotu ja formaalisti méaéritelty. REST-pohjaisista
rajapinnoista puuttuu vastaava standardoitu kuvaustapa, jolloin kehittajéa on riippu-
vainen manuaalisesti tuotetusta dokumentaatiosta, jonka kattavuus ja ajantasaisuus

voi vaihdella huomattavasti. [13]

2.3 Kaytettavyys

Ohjelmointirajapintojen hyvéi kiytettdvyys on térked ominaisuus kehittéjalle, sil-
14 se vaikuttaa koettuun tyytyvéisyyteen ja tuottavuuteen [2|. Rajapinnat koetaan
usein vaikeina kayttda ja niiden opetteluun kiytetddn runsaasti aikaa. Kayton han-
kaluus ja epéselvd dokumentaatio aiheuttavat virheita ja jopa turvallisuusongelmia.
[4] Rajapintojen kiyttajat valitsevat mieluiten sellaisia rajapintoja, joiden avulla on
helppo péésta tietoon késiksi, joiden dokumentaatio on hyvia ja selkedd ja jotka
ovat helppoja oppia. Rauf ym. tekemén tutkimuksen A Systematic Mapping Study
of API Usability Evaluation Methods mukaan opittavuus mainitaan useissa tutki-
musléhteissi kiyttajien keskuudessa kiytettdvyyden tarkeimpéané kriteeriné. [1]

Kaytettavyys on laadullinen ominaisuus ja termi, jonka méaritelma riippuu kayt-
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tajastd. On kuitenkin olemassa erilaisia kiytettavyysstandardeja, joilla kiytetta-
vyytta pystytddn maarittelemadn. [1] Esimerkiksi ISO-standardit (ISO 9241-11:2018)
méarittelevit kiytettavyyden niin, ettd kiyttdjat voivat saavuttaa tavoitteensa tu-
loksellisesti, tehokkaasti ja tyydyttavilla tavalla kdyttokonteksti huomioon ottaen
[16]. Jakob Nielsen, joka on yksi maailman tunnetuimmista kiytettévyysasiantunti-
joista, on todennut, ettd kiytettavyys ei ole yksiulotteista. Han on tarkentanut kéiy-
tettavyyden viidella eri méaéaritteella: opittavuus, tehokkuus, muistettavuus, virheet-
tomyys ja miellyttavyys. Kayttdjan tulisi nopeasti ymmartaa jarjestelméan perusra-
kenne, jotta padsee tyoskenteleméaén sen kanssa. Kun kiyttdja on oppinut jarjestel-
man kiyton, hén pystyy olemaan erittdin tuottava. Jarjestelméan tulisi olla helposti
muistettava, jolloin kiyttdja pystyy palaamaan sen pariin ilman uudelleenopettelua,
vaikka viime kéyttokerrasta olisi kulunut aikaa. Kéyttajéa ei kohtaa virheita jarjes-
telméa kayttaessdan, ja jos kohtaa, han selvida niista helposti. Jarjestelméa on myos
miellyttava kiyttaa ja kiyttdja pitaa siita. [17]

Rajapinta valitaan yleenséd dokumentaation perusteella sekd kokeilemalla suo-
rittaa silla yksinkertaisia tehtéavia. Mikéli rajapinta ei tunnu kehittéjasta riittavin
helppokayttoiseltd ja miellyttavilta, sitd ei yleenséd valita kidyttoon tai sen kaytto
lopetetaan kokeilun jialkeen. Rajapinnan huolellinen valinta on téarkeaé, silla vadrin
valittu rajapinta heikentaé kehitystyon tehokkuutta, lisdé resurssien kulutusta seké
viivistyttdd projektin etenemisté. [1]

Brad A. Myers ja Jeffrey Stylos ovat todenneet tutkimuksessaan Improving API
usability [4], ettd rajapinnat ja niiden kiytettdvyys vaikuttavat kolmeen keskeiseen
sidosryhméén, joita ovat:

1. Rajapintojen suunnittelijat, jotka kehittavit uusia rajapintoja ja laativat niiden
dokumentaation. Heidén tavoitteenaan on maksimoida rajapinnan kiyttoaste ja mi-
nimoida kehityskustannukset.

2. Rajapintojen kayttajat eli kehittdjat, jotka hyodyntavét sovellusliittymia luodak-
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seen nopeasti toimivia ja virheettomié ohjelmia.
3. Loppukéayttajit, jotka odottavat helppokayttoista ja luotettavaa ohjelmistoa. Vaik-
ka he eivit suoraan kiyté rajapintoja, niiden laatu vaikuttaa epésuorasti lopputuot-

teen toimivuuteen ja kiyttokokemukseen.

2.4 Haasteita

Ohjelmointirajapintojen haasteet liittyvéit rajapinnan monimutkaisuuteen, tietotur-
vaan ja integrointiongelmiin, jotka kaikki kytkeytyvét jossain ma#rin rajapinnan
kiytettavyyteen.

Rajapinnat, joilla on huono kiytettavyys, heikentavat kehittdjan tuottavuutta
ja aiheuttavat virheitd [1]. Rajapinnan kidytettdvyyteen olennaisimmin vaikuttava
tekija on tutkimusten mukaan sen opittavuus. Esimerkiksi metodien ja luokkien ni-
meamisten tulisi vastata rajapinnan kayttajan odotuksia, ja rajapinnan tulisi ohja-
ta kayttajaa oikeaan kiyttoon esimerkiksi selkeiden oletusarvojen avulla. Riittavan
hyva dokumentaatio on erittéin térkedd, ja kiytettdvyysongelmia voidaankin usein
helpottaa parantamalla dokumentaatiota ja siiné olevaa esimerkkikoodia. [4]

Rajapinnan kiyttoonotto ja alkuun padseminen voi olla haastavaa etenkin aloit-
televalle kehittajélle. Rauf ym. luettelevat tutkimuksessaan Perceived Obstacles by
Nowice Developers Adopting User Interface APIs and Tools aloittelevien kehitté-
jien yleisimpid haasteita rajapintojen kdyttoonotossa. Ensimmainen haaste liittyy
kehitysympériston kayttoonottoon: aloitteleville kehittajille oikeanlaisen ohjelmoin-
tiympariston ja konfiguraation méarittdminen voi muodostua esteeksi, joka pahim-
millaan estdd rajapinnan kiayton aloittamisen kokonaan. Toisena haasteena on mah-
dollisuus suorittaa osittain valmista koodia saadakseen palautetta tyon etenemises-
ta. Kyvyttomyys ottaa kdyttéon sovelluksia ja suorittaa osittain valmista koodia

johtaa kehittdjan turhautumiseen, ja on siten térked ominaisuus rajapinnan ja sii-
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hen liittyvien tyokalujen suunnittelussa. Kolmantena haasteena ovat heikkolaatuiset
kehitystyokalut, jotka voivat turhauttaa kehittdjaa ja johtaa kidyton lopettamiseen.
Neljantenéd haasteena ovat tayttymattoméat odotukset rajapinnan kdyttoonotossa.
Kehittédjalla on rajapinnasta tiettyjé odotuksia pohjautuen aiempiin kokemuksiin ja
annettuihin lupauksiin, ja mikili nama odotukset eivit tayty, se voi johtaa tyyty-
méattomyyteen. Viimeisend haasteena on oppimateriaalien saatavuus. Mikali kaytté-
jé ei 16ydé helposti tarkoituksenmukaisia oppimateriaaleja, se voi muodostua mer-
kittavaksi esteeksi rajapinnan omaksumiselle. Helpolla oppimisella on vahva yhteys
kiyttajatyytyvaisyyteen. [2]

Ohjelmointirajapinnat muuttuvat ja kehittyvat uusien péivitysten ja versioiden
myotéd [13][18], mikd voi vaikuttaa sekéd lukuisiin rajapinnan kiyttéjiin ettd niiden
lopputuotteiden kiyttajiin [18]. Ndiden muutosten ennakoiminen ja niihin varautu-
minen voi vihentdé kehitysprosessiin liittyvid haasteita [18]. Koska julkaistun raja-
pinnan muuttaminen on haastavaa laajan kiyttdjakunnan vuoksi, ja lisdksi rajapin-
taa voidaan kiyttaé tavoilla, joita niiden alkuperdinen suunnittelija ei ole osannut
ottaa huomioon, kiytettavyyden huolellinen arviointi ennen julkaisua on olennaista
[1]. My6s arkkitehtuurisuunnittelu on ensisijaisen térkeéé, jotta kolmansien osapuol-
ten, kuten kirjastojen, muutokset vaikuttavat vain pieneen osaan tiedostoja ja ovat
helposti muutettavissa. Suuret sovellusversiopéivitykset voivat pahimmillaan hajot-
taa koko ohjelmiston ja rajapinnan palvelutarjoaja saattaakin pakottaa kehittajén
péivittdmadn koko ohjelmiston. [13]

Rajapinnan huono suunnittelu voi aiheuttaa tietoturvariskeja. Myos rajapinnan
vaarinkaytto saattaa johtaa virheisiin ja sitd kautta tietoturvaongelmiin. [4] Julkisis-
sa rajapinnoissa on enemmaén turvallisuushaasteita kuin suljetuissa, silld rajapinnan
kdyttajia voi olla tuhatméérin enemmén kuin niiden kehittdjia [4], ja kiyttajat eivét
ole osallistuneet rajapinnan suunnitteluun eivitka siten tunne rajapinnan rakennet-

ta yhta hyvin kuin sen alkuperiiset suunnittelijat [1].
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OWASP on maailmanlaajuinen, voittoa tavoittelematon jérjesto, joka pyrkii tie-
toturvan parantamiseen, ja se on tunnettu erityisesti sovellusturvallisuuteen liit-
tyvistd listoistaan [19]. OWASP:n API Security Top 10 vuodelta 2023 [20] listaa

rajapintojen 10 kriittisinta riskié:

1. Rikkoutunut objektitason valtuutus (Broken Object Level Authorization): Hyok-
kéaja padsee késiksi resursseihin, joiden ei pitéisi olla kiytettavissa. Tama ta-

pahtuu manipuloimalla pyynnon sisélla ldhetetyn objektin tunnusta.

2. Rikkoutunut todennus (Broken Authentication): Todennus on toteutettu véé-
rin, jolloin hyokkaaja padsee kisiksi todennustunnuksiin tai voi hyodyntaé to-

teutusvirheitad ottaakseen toisen kiayttajan identiteetin.

3. Rikkoutunut objektin ominaisuustason valtuutus (Broken Object Property Le-
vel Authorization): Puutteellinen tai virheellinen valtuutuksen tarkistaminen
objektien ominaisuustasolla, mikd voi johtaa tietovuotoihin tai luvattomaan
tiedon manipulointiin. Rajapinnat palauttavat usein kaikki objektin ominai-

suudet, erityisesti REST-rajapinnoissa, miké altistaa ne tietoturvariskeille.

4. Rajoittamaton resurssien kulutus (Unrestricted Resource Consumption): Usei-
den samanaikaisten pyyntojen avulla tehty palvelunestohyokkays, silla rajapin-

ta ei rajoita asiakkaiden vuorovaikutusta tai resurssien kulutusta.

5. Rikkoutunut toimintotason valtuutus (Broken Function Level Authorization):
Monimutkaiset kdyttooikeusmallit, joissa on erilaisia hierarkioita, ryhmié ja
rooleja, voivat johtaa valtuutusvirheisiin. Hyokkéaja voi hyodyntad naita puut-
teita saadakseen luvattoman padsyn muiden kayttédjien resursseihin tai hallin-
nollisiin toimintoihin.

6. Rajoittamaton pédsy arkaluonteisiin liiketoimintaprosesseihin (Unrestricted
Access to Sensitive Business Flows): Haavoittuvat rajapinnat mahdollistavat

litketoimintaprosessien, kuten lippujen ostamisen tai kommenttien julkaisemi-
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sen, automatisoidun viarinkdyton ilman riittavia suojatoimia. Tama voi esi-
merkiksi estéda laillisia kiyttajia ostamasta tuotetta tai vadristda pelin siséisté

taloutta.

7. Palvelinpuolen pyyntdjen vadrennys (Server Side Request Forgery): Etédresurs-
sin hakeminen vahvistamatta kiyttajan toimittamaa URI:t4. Tamé voi johtaa

esimerkiksi tietojen paljastumiseen tai palomuurien ohittamiseen.

8. Virheellinen tietoturvakonfiguraatio (Security Misconfiguration): Virheellisten
tietoturva-asetusten johdosta hyokkadja yrittaa 16ytéaa rajapinnasta puutteita,
yleisia padtepisteita, turvattomilla oletuskokoonpanoilla toimivia palveluita tai

suojaamattomia tiedostoja saadakseen luvattoman paédsyn jarjestelméan.

9. Puutteellinen API-inventaarinhallinta (Improper Inventory Management): Hyok-
kdaja voi saada luvattoman péaésyn vanhojen versioiden tai korjaamattomien
padtepisteiden avulla, jotka kidyttavat heikompia tietoturvakiytantoja. Van-

hentunut dokumentaatio vaikeuttaa haavoittuvuuksien 16ytamista.

10. Sovellusliittymien turvaton kiyttoé (Unsafe Consumption of APIs): Hyokkaa-
jé etsii integroituja kolmannen osapuolen palveluita, joiden kautta hyokata

varsinaisen rajapinnan sijaan.



3 Avoin data

Avoin data on maksutonta dataa, joka on saatavilla kaikille ja joka on koneluettavas-
sa muodossa. Kuka tahansa voi selata tietoaineistoja ja ladata niitd omaan kiyttoon-
s tai kayttaa niitd pohjana uusien palveluiden luomiseen, kunhan lihde mainitaan.
[21] Esimerkiksi reittioppaat hyodyntaviat avoimia kartta-aineistoja ja ilmanlaadun
seurantasovellukset avoimia sdaaineistoja. Avointa dataa voi 10ytéaé erilaisista palve-
luista, esimerkiksi Digi- ja viestotietoviraston yllapitdmasta Avoindata.fi-palvelusta
[3] seké Yhdysvaltojen hallituksen Data.gov-palvelusta [22].

Ohjelmointirajapinnat ovat kdytetyimpia lahestymistapoja avoimen datan kéyt-

tamiseen [23]. Rajapintojen avulla kehittéjat padsevit késiksi avoimeen dataan [24].

3.1 Datan lapinakyvyys ja tietojen saatavuus

Avoimella datalla on térked merkitys valtioiden ja julkisen sektorin ldpindkyvyyden
takaamisessa, silld avoin data on tietoa, joka on vapaasti kaikkien kdytettavissa. Jul-
kisen sektorin lapinakyvyys tarkoittaa sitd, ettd organisaatioita ja niiden toimintaa
koskeva tieto on helposti saatavilla, jolloin ulkopuoliset toimijat voivat seurata ja
arvioida organisaation suorituskykyé. Lapindkyvyytta voidaan edistdéd nykyaikaisil-
la tietojérjestelmilld, mikd auttaa maailmanlaajuisesti valtioita vahentamaéan kor-
ruptiota ja vahvistamaan vastuuvelvollisuutta kansalaisia kohtaan. Yksi keskeinen
tapa lisiatd hallinnon avoimuutta on julkisen hallinnon avoin data (Open Govern-

ment Data, OGD). OGD on muovannut merkittavésti hallinnon pyrkimyksia edistaéa
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avoimuutta ja vastuullisuutta julkisten resurssien kdytossd. Avoimet dataportaalit
toimivat téassé keskeisena vélineend, silla ne mahdollistavat kansalaisille paasyn julki-
siin tietoihin. Néiden portaalien on vélitettava kayttajille toiminnallisuuksia, joiden
avulla tietoa voi helposti 16ytad, hyodyntdé ja analysoida. [25]

Datan lapindkyvyydella tarkoitetaan myos tietoa siitéd, mitd henkilotietoja ke-
ratdan, sailytetddn ja jaetaan eteenpéin kolmansille osapuolille. Tamé periaate on
myos tietosuoja-asetusten, kuten GDPR:n (General Data Protection Regulation)
taustalla. Nama sadnnokset méaaraavat tietosuojaperiaatteita, joita on noudatetta-
va. |26] Yleinen tietosuoja-asetus GDPR asettaa tarkkoja vaatimuksia yrityksille ja
organisaatioille niiden henkilotietojen hallinnointia koskien. Asetuksen tavoitteena
on suojata yksiloiden oikeuksia ja varmistaa, ettd henkildtietojen kasittely on lépi-
nékyvaa, turvallista ja perusteltua. Henkilotietoja ovat kaikki tiedot, josta henkilo
voidaan suoraan tai epasuoraan tunnistaa, kuten nimi, osoite, IP-osoite ja terveys-
tiedot. Tietojen késittely on sallittua vain, jos sille on laillinen peruste, kuten suos-
tumus, sopimus tai lakiséddteinen velvoite. Suostumuksen on oltava vapaaehtoinen,
tietoinen ja yksiselitteinen, ja sen voi peruuttaa milloin tahansa. Liséksi henkilGtie-
tojen késittelysta on tiedotettava rekisterdidyille selkedsti ja ymméarrettavasti. [27]

Lapindkyvyyden varmistamiseksi organisaatioiden on viestittdva avoimen da-
tan kiytostadn selkedsti ja ymmarrettavasti. Lapindkyvyys ei tarkoita taydellistéa
avoimuutta kaikkien taustajérjestelmien, algoritmien tai tietojen késittelyprosessien
osalta. Sen sijaan se tarkoittaa ymmérrettavin ja saavutettavan tiedon jakamis-
ta avoimen datan tavoitteista, tuotantoprosesseista ja kdyttotavoista. Organisaatiot
voivat viestid ndistd asioista eri tavoin varmistaakseen, ettd kiyttajat ymmartavit

ja voivat hyvéiksyé sen, kuinka heidén tietojaan kiytetddn. [28]
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3.2 FAIR-periaatteet

Avointa dataa tulisi pystyéd uudelleenkdyttédméaan mahdollisimman paljon. Siksi vuon-
na 2016 onkin julkaistu kansainvéliset FAIR-periaatteet laadukkaamman avoimen
datan julkaisemiseksi. [29] Nadmé periaatteet ovat perustana tieteellisen datan jaka-
misessa ja niiden tarkoituksena on tehdéd datasta hyodyllistd myos muille kuin al-
kuperiiselle tekijalle. Lyhenne FAIR tulee sanoista Findable (Loydettévyys), Acces-
sible (Saavutettavuus), Interoperable (Yhteentoimivuus) ja Re-usable (Uudelleen-
kiytettavyys). FAIR ei kosketa ainoastaan avointa dataa, vaan sddnnokset ohjeista-
vat datan jakamisessa erilaisissa yhteysprotokollissa. [30]

FAIR-periaatteissa esitetddn 10 mittauskriteerid datalle neljassd kategoriassa.
Loydettivyyden varmistamiseksi jokaisella tietoaineistolla on oltava pysyva ja yksi-
16llinen tunniste (PID), joka toimii maailmanlaajuisesti ja linkittyy suoraan meta-
tietoihin. Liséksi metatietojen tulee olla kattavat ja standardoitujen periaatteiden
mukaiset, jotta ne voidaan rekisterdidé ja indeksoida hakujérjestelmiin. [29][30]

Saavutettavuus puolestaan edellyttéia, ettd sekid metatiedot etté tietoaineisto ovat
haettavissa avoimen, standardoidun ja maailmanlaajuisesti kdytettavin protokollan
avulla. Mikéli tietojen kiytto edellyttdd tunnistamista ja valtuuttamista, prokollan
on tuettava néitd toimintoja. Lisdksi metatiedot tulee sailyttdd myos siinéd tapauk-
sessa, ettd itse tietoaineisto poistetaan, jotta viittaukset ja yhteydet muihin resurs-
seihin sdilyvét. [29][30]

Tietoaineiston yhteentoimivuuden varmistamiseksi sen tulee hyodyntaa standar-
doituja, laajasti kiytosséd olevia ja rakenteellisesti yhtendisia tapoja tiedon esitté-
miseen. Metatietojen on perustuttava FAIR-periaatteiden mukaisiin sanastoihin ja
liséiksi niiden tulee sisdltdd méadriteltyja viittauksia muihin metatietoihin. [29][30]

Lopuksi, uudelleenkdytettivyyden takaamiseksi metatietojen on oltava mahdolli-
simman monipuolisia, tarkkoja ja osuvia, jotta ne tukevat aineiston tehokasta hyo-

dyntéamista eri kdyttotarkoituksiin. Tietoaineisto ja sen metatiedot on julkaistava
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selkeén lisenssin alaisina, jotta niiden kiyttoehdot ovat yksiselitteiset. Liséksi tie-
toaineiston alkuperén tulee olla tarkasti maaritelty. Uudelleenkdytettavyytta tukee
myo0s se, ettéd sekd metatiedot etté tietoaineisto noudattavat oman aihepiirinsé par-
haita kiytéantojé ja ohjeistuksia, mika edistda niiden laadukasta ja kestavaé kdyttod.

[29](30]



4 Google Mapsin ja AccuWeatherin

dokumentaatioiden eroavaisuudet

Vaikka avoimet rajapinnat mahdollistavat tehokkaan ja modulaarisen ohjelmistoke-
hityksen, niiden onnistunut hyédyntadminen riippuu paljolti dokumentaation selkey-
desta ja kaytettavyydesta. Hyvin laadittu dokumentaatio tukee kehittédjien tyosken-
telyé, loiventaa oppimiskéyréé ja vahentééd virheiden mahdollisuutta. [24][31]

Tasséa vertailussa tutkitaan, kuinka helppokéyttoisia Google Mapsin ja AccuWeat-
herin rajapinnat ovat sovelluskehittajélle, seké mita eroavaisuuksia Google Mapsin
ja AccuWeatherin dokumentaatioissa on. Ominaisuuksia analysoidaan seitsemén eri
ndkokulman kautta, jotka valittiin aiempaan tutkimuskirjallisuuteen ja kiytettévyy-
den arviointikriteereihin perustuen.

Google Maps [32] mahdollistaa sijaintipohjaisten rajapintojen kdyton, joiden
avulla kidyttajat voivat hyodyntad maantieteellisesti tarkkoja ilma-, satelliitti- ja ka-
tundkymié. Rajapinnat kattavat useita eri osa-alueita, kuten karttojen esittdminen,
reittidatan hakeminen ja liikennetietojen hyodyntaminen. AccuWeather [33| on séé-
palvelu, jonka rajapinnat valittdavat kdyttédjalle ajankohtaista saddataa, sddennustei-
ta, erilaisia sddindeksejé seka satelliittikuvia. AccuWeatherin rajapinnat keskittyvét

erityisesti sddolosuhteiden reaaliaikaiseen seurantaan ja ennustamiseen.



LUKU 4. GOOGLE MAPSIN JA ACCUWEATHERIN
DOKUMENTAATIOIDEN EROAVAISUUDET 20

1. Aloittaminen ja kiyton aloituskynnys

Tarkasteltavien rajapintojen kayttoonotossa keskeisié vaiheita ovat tilin luominen,
laskutuksen aktivointi ja tarvittavien sovellusliittymien tai avainten hankkiminen.
Google Maps- ja AccuWeather-rajapintojen aloitusprosessit noudattavat samankal-

taisia perusperiaatteita, mutta niissa on myos eroja.

Google Maps Koska rajapintavaihtoehtoja on useita, tassid kohdassa keskitytaan
tarkastelemaan karttarajapinnan Maps JavaScript API kiyttoonottoa. Rajapinnan
kiytto edellyttda ensin projektin luomista Google Cloud Console -ympéaristossé.
Kayton aloittamiseksi on aktivoitava laskutus, vaikka rajapinnan kaytto pysyy mak-
suttomana niin kauan kun kuukausittainen maksuton kiintio ei ylity. Lisdksi projek-
tiin on otettava kayttoon tarvittavat sovellusliittymét ja ohjelmistokehityspaketit
(SDK:t), jotka mahdollistavat haluttujen toimintojen hyédyntamisen.

Seuraavaksi luodaan yksilollinen API-avain, joka toimii tunnisteena ja todentaa
projektiin liittyvat pyynnot sekd mahdollistaa laskutuksen hallinnan ja luvattoman
kiyton eston. API-avain tulee siséllyttda jokaiseen rajapintakutsuun, jotta Google
voi tunnistaa sovelluksen ja myontaéd padsyn palveluun.

Lopuksi on ladattava rajapinta Maps JavaScript API, ja tdhén on useita eri vaih-
toehtoja. Ensimmainen tapa on kidyttda dynaamista kirjaston tuontia, joka mahdol-
listaa tarvittavien kirjastojen lataamisen ajon aikana. Tamé voi parantaa suori-
tuskykyad, silld vain tarvittavat osat ladataan sovelluksen kayttotilanteen mukaan.
Toinen vaihtoehto on hyodyntéda komentosarjan suoralataustunnistetta, joka lataa
kaikki tarvittavat kirjastot kerralla heti, kun komentosarja suoritetaan. Tamé mene-
telmé voi olla hyodyllinen, jos sovellus tarvitsee useita eri kirjastokomponentteja vé-
littomasti kiytettaviksi. Kolmas vaihtoehto on kiyttad NPM-pakettihallintaa, jossa
rajapinta asennetaan yksinkertaisella komennolla: "npm install @googlemaps /js-api-

loader".
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Kayton aloittamiseen on saatavilla kattavat ohjeet, vaikka dokumentaation laa-
juus voi alkuvaiheessa tuntua haastavalta rajapintojen suuren méaaran vuoksi. Op-
pimiskéyré voi olla jyrkké etenkin aloittelijalle. Kehittajéan on syyta perehtyé doku-

mentaatioon huolellisesti ennen kiayttoonottoa.

Accuweather Rajapinnan kiyttoonotto alkaa kayttajatilin luomisella AccuWeat-
herin palveluun. Tamén jéalkeen valitaan sopiva palvelupaketti, jonka myotéa laskutus
aktivoituu. Tarjolla on sekd maksuttomia ettd maksullisia toimintoja.

My6s AccuWeatherissa on luotava tunnisteena toimiva API-avain, jotta sovel-
lus voi tehdéd API-kutsuja. Sijaintipohjaisten sddtietojen hakemiseksi kiytetdan en-
sin Locations-APIa, joka palauttaa yksilollisen LocationKey-tunnisteen. Tamé tun-
niste haetaan joko koordinaattien, postinumeron tai kaupungin nimen perusteel-
la. Esimerkiksi tekstipohjaisella haulla kaupungin nimen perusteella voidaan hakea
tietyn kaupungin tiedot. Saadun LocationKey:n avulla voidaan suorittaa jatkokut-
suja esimerkiksi sddennusteiden tai ajankohtaisen saédtilan hakemiseksi. Esimerkik-
si tietyn sijainnin paivittdinen ennustetieto voidaan hakea suoralataustunnisteella
"http://dataservice.accuweather.com /forecasts/v1/daily /1day /LocationKey".

Kéyttoonotto on varsin suoraviivainen ilman yliméaéraisia vaiheita. Aloituspro-
sessin jalkeen rajapintojen kaytto keskittyy padasiassa LocationKey-tunnisteen hyo-
dyntédmiseen.

AccuWeatherilla on myos erillinen kehittéajasivusto AccuWeather Enterprise, joka
on tarkoitettu paaasiassa yrityksille liikketoimintakéyttoa varten [34]. Télla sivustolla
on lueteltu kaikki rajapintaparametrit ja vastausparametrit selkedsti ja sivusto si-

sdltdd enemmén tietoa kuin rajoitetumpi, kaikille saatavilla oleva julkinen rajapinta.

Alla olevassa kuvassa havainnollistetaan kiyton aloittamisen eroja visuaalisella kaa-

violla.
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Google Maps AccuWeather
E Koordinaatit Nimi Postinumero
Dy Suoralataustunniste NPM-pakettihallinta
kirjaston tuonti

Indeksit
(esim. iimanlaatu, Saaennusteet
siitepoly, UV)

Taman hetken Tutka- ja
saatilanne satelliittikuvat

(a) K&yton aloittaminen Google Mapsilla ja Accuweatherilla.

2. Dokumentaation selkeys ja kattavuus

Rajapinnan dokumentaation laajuus ja selkeys vaikuttavat huomattavasti sen kay-
tettdvyyteen ja kehittdjakokemukseen. Google Maps- ja AccuWeather-rajapintojen

dokumentaatioissa on eroja eritoten sisallon kattavuuden ja laajuuden osalta.

Google Maps Google Mapsin dokumentaatio on hyvin kattava. Se siséltéad askel
askeleelta -ohjeita, kiytannon esimerkkeja, kuvia ja havainnollistuksia eri rajapin-
noista. Koska Google Maps sisiltaé laajan valikoiman erilaisia rajapintoja ja toimin-
toja, dokumentaatio sisdltda valtavan maéran tietoa, mika voi olla paitsi hyodyllistéa
myo6s haastavaa hahmottaa. Hakutoimintoa on mahdollista kiayttad tietoa etsiessé.

Dokumentaatio siséltdd API Picker -ominaisuuden, joka helpottaa oikean ra-
japinnan valintaa kehittdjan tarpeiden mukaan. API Picker sisaltda Google Map-

sin rajapintavaihtoehdot, kuten kartan lisddmisen sovellukseen, osoitelomakkeen au-



LUKU 4. GOOGLE MAPSIN JA ACCUWEATHERIN
DOKUMENTAATIOIDEN EROAVAISUUDET 23

tomaattitdyton ja nopeusrajoitusdataa. Erilaisia rajapintoja loytyy 51 kappaletta.
Rajapintojen avulla on saatavilla osittain samaa dataa kuin AccuWeatherin kautta,
kuten siitepoly- ja ilmanlaatutietoja.

Eri rajapinnat sisaltdvit oman hakemiston kaikista kyseisen rajapinnan funk-
tioista, parametreista ja palautusarvoista. Namé nayttavat hieman erilaisilta riip-
puen siitd, mitd rajapintaa tarkastellaan. Esimerkiksi Maps JavaScript APIn hake-
misto on luokiteltu padotsikon mukaan, kuten "Coordinates"ja "Errors", ja otsikoi-
den alla on listattuna luokat ja luokkien sisalla metodit. Dokumentti on kehittajélle
siisti ja helppolukuinen.

Google Mapsin dokumentaatio on kattava ja hyvin laadittu, antaen runsaasti
esimerkkejé ja kidyttajatukea kehittajélle. Kuitenkin juuri tdmén laajuuden vuok-
si dokumentaatiosta voi olla haastavaa l0ytad nopeasti tarvittavaa tietoa, etenkin

uusilla kdyttajilla.

Accuweather AccuWeatherin dokumentaatio on yksinkertaisempi, miké johtuu
siitd, ettd rajapintoja on vihemmén ja niiden ominaisuudet ovat suppeammat ver-
rattuna Google Mapsiin. Dokumentaation rakenne voi aluksi vaikuttaa hieman se-
kavalta, silla aloitusohjeet 10ytyvét ainoastaan etusivulla olevasta linkista, eikd na-
vigaatiopalkissa ole ohjeeseen linkkié lainkaan. Kuitenkin, kun tarvittavat aloitus-
ohjeet 16ytyvét, ne osoittautuvat varsin suoraviivaisiksi. AccuWeatherilla ei ole yhté
hienostunutta hakutoimintoa kuin Googlella, mutta silld pystyy kuitenkin suoritta-
maan perushakuja dokumentaatiosta.

Eri rajapintojen kutsut on lueteltu Reference-sivulla, johon on luokiteltu erik-
seen Locations API ja muut ennusteita tuottavat rajapinnat. Sijaintihaku on moni-
vaiheinen, silld kehittdjan on ensin tehtéva erillinen kutsu location APIin saadakseen
locationKey-avaimen saddatan hakemiseen. Kaikki sdétietoa palauttavat rajapinta-
pyynnot vaativat locationKey-avaimen. Témaé voi olla hdmmentévai ellei kehittaja

ole perehtynyt ensin aloitusohjeeseen. Taméa myos lisdd yhden yliméaraisen vaiheen
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datan hakemiseen.

3. APIl:en tekniset ominaisuudet

Rajapinnoissa on teknisid eroja. Rajapintasuunnittelussa keskeisia ndkokulmia ovat
esimerkiksi kiytetty arkkitehtuuri, vasteajat, tietomuodot sekd datan optimointime-

netelmaét.

Google Maps Google Maps on ensisijaisesti REST-pohjainen, mutta se hyodyn-
tad myos gRPC-teknologiaa (open source high performance Remote Procedure Call),
joka mahdollistaa tehokkaamman tiedonsiirron erityisesti suurten tietoméarien ké-
sittelyssé.

Google Maps tukee reittihakujen yhteydessd kédytettdvad kenttdmaskia (engl.
field mask), joka rajaa palautettavaa dataa. Mikili kenttdmaskia ei ole mééritet-
ty lainkaan, rajapinta palauttaa virheviestin. Tamé ldhestymistapa estda tarpeet-
toman datan palauttamisen ja tehostaa resurssien kiyttod, mikd on térkeda, silla
tietomaara vaikuttaa rajapinnan kustannuksiin.

Virheidenkésittelyyn voi kdyttdd ns. eksponentiaalista peruutusta (engl. expo-
nential backoff). Mikali sovellus yrittaéa tehdé litkaa pyynt6ja lyhyen ajan sisalla,
kyselyiden tahtiin lisdtdén viivetta, jolloin kysely palautetaan takaisin ilman virhet-

ta.

Accuweather AccuWeather perustuu yksinomaan REST-arkkitehtuuriin. Data-
maadrad sdddelladn GZIP-pakkauksella (engl. GZIP Compression), joka on menetel-
mé HTTP-vastausten pakkaamiseen ennen niiden ldhettdmistd asiakkaalle. Taméa
vihentad siirrettdvan datan médrdé ja nopeuttaa API-kutsujen vasteaikoja. Tiedot

palautetaan hyvin jasennellyssd JSON-muodossa.
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4. API-kutsujen yksinkertaisuus ja loogisuus

Google Maps- ja AccuWeather-rajapintojen toimintaperiaatteet eroavat toisistaan

erityisesti tiedon hakemisen ja palauttamisen toteutustavoissa.

Google Maps Google Mapsin API-kutsut ovat pééosin loogisia ja hyvin doku-
mentoituja. Ne ovat selkedsti nimettyja ja noudattavat selkeda rakennetta, joskin
jotkin kutsut ovat melko pitkid. Kuitenkin, koska Google Maps sisiltda monipuo-
lisia ja kehittyneitd toiminnallisuuksia, API-kutsujen monimutkaisuus kasvaa eri-
toten edistyneempid ominaisuuksia kiytettdessd. Dokumentaatiossa on paljon esi-
merkkejé, mutta suuren tietoméaran vuoksi halutun tiedon loytdminen voi vieda ai-
kaa. Kutsuissa on myos AccuWeatheria monimutkaisemmat parametrit, kuten useita

koordinaattipisteité tai eri lilkennemuotoja reitityksessa.

Accuweather AccuWeatherin API-kutsut ovat Google Mapsia yksinkertaisempia,
silla kaikki kutsut perustuvat GET-pyyntéihin, ja ne tarvitsevat vain paikkatunnis-
teen ja palauttavat sen perusteella tarvittavan sddennusteen. Kutsut on nimetty joh-
donmukaisesti siten, ettd niiden rakenne vastaa haettavaa tietoa ja tdmén vuoksi ne
voivat olla pitkid. Esimerkiksi 10 pdivin sddennusteen paiviaikaisen maksimaalisen
kosteusprosentin hakemiseen kiytetaan kutsua DailyForecasts. Day. Relative Humidity.
Maximum, kun taas auringonnousuajan hakemiseen kutsua DailyForecasts.Sun. Rise.
Kutsujen pituudesta huolimatta looginen nimeamiskaytéintd helpottaa rajapinnan
kiyttoa ja parantaa sen ennakoitavuutta kehittéjélle.

Péétepisteet (endpointit) on jaoteltu selkedsti, esimerkiksi ennusteiden pyyté-
minen eri ajanjaksoihin (1 péivd, 5 péaivdd, 12 tuntia). Rajapinnan palauttamaa
vastausta on mahdollisuus tarkentaa, oletusarvoisesti palautetaan tiivistetty versio
ennustedatasta, mutta yksityiskohtaisemmat tiedot ovat saatavilla lisiamalla URL-

osoitteeseen parametri details=true.
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5. Tuen ja kehittajaresurssien saatavuus

Rajapinnan kiytettdvyyteen vaikuttaa saatavilla oleva tuki ja kehittdjaresurssit,
kuten esimerkit ja yhteison apu. Google Maps- ja AccuWeather-rajapinnat eroavat

huomattavasti tassd asiassa.

Google Maps Google Mapsilla on laaja tukijirjestelma kehittéjille. Dokumentaa-
tio sisaltda runsaasti esimerkkeja API-kutsujen toteuttamisesta, miké helpottaa ra-
japinnan kiyttoonottoa ja integrointia. Lisdksi Google Maps Platform Support and
Resources -osiossa on usein kysytyt kysymykset (FAQ), yleisimpiin ongelmiin liitty-
vid ratkaisuja sekd padsy aktiiviseen kehittdjayhteisoon, Stack Overflow -foorumiin.
Tarvittaessa kiyttajilla on myos mahdollisuus ottaa yhteyttd Google Mapsin asia-

kastukeen.

Accuweather AccuWeatherin rajapinnan tukiresurssit ovat selvésti rajallisem-
mat. Silld ei ole varsinaista kiyttajatukea tai asiakaspalvelua, vaan ainoastaan usein

kysytyt kysymykset (FAQ).

6. Rajoitukset

Rajapintojen kayttoon liittyy usein erilaisia rajoituksia, jotka vaikuttavat niiden
soveltuvuuteen ja tehokkuuteen eri kdyttotapauksissa. Naméa rajoitukset liittyvét
esimerkiksi pyyntoméariin, hinnoitteluun, suorituskykyyn ja tietojen saatavuuteen

ja kayttajaehtoihin.

Google Maps Rajapinnan kiytto maksaa, kun tietty kuukausikiintic tulee tay-
teen. Ensimmaéiset 10 000 tapahtumaa ovat maksuttomia, minké jalkeen hinnoit-
telu perustuu yksikkokohtaisiin kustannuksiin, jotka maaraytyvét dollareina 1 000

tapahtumaa kohden.
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Google Mapsin kiyttdjaehtojen mukaan rajapinnan kiaytto tulee padsaantoisesti
olla maksutonta ja julkisesti saatavilla. Poikkeuksena ovat maksulliset mobiilisovel-
lukset ja erilliset yrityssopimukset Googlen kanssa. Luvaton kiytto on estettavi ja

rikkomuksista vastattava itse.

Accuweather Rajapinnan kiyttd maksaa, mikali péaivassa tapahtuu yli 50 pyyn-
toa. Maksuttomaan pakettiin siséltyvét viiden paivan sddennusteet, 12 tunnin tun-
tikohtaiset ennusteet seké erilaiset sadindeksit. Mikali kdyttoon tarvitaan lisdomi-
naisuuksia, kuten sddhéalytykset, trooppisten syklonien seuranta tai karttapalvelut,
niiden kaytto edellyttia erillistd kuukausimaksua.

Palautettava paivimaédra on UCT-muodossa, misté johtuen sen késittely voi olla
monimutkaista ja vaatia lisdkasittelya erityisesti alueellisissa sovelluksissa.

AccuWeatherin kiyttadjaehtojen mukaan rajapintoja ei saa muuttaa, myyda ei-
ké yhdistdd muihin sdddataldhteisiin. Sopimustilaukset uusiutuvat automaattisesti,
mikali niitd ei peruuteta ennen uuden maksukauden alkua. Kayttéja ei saa sailyttaa

rajapinnasta johdettua dataa ilman lupaa.

7. Todennus ja tietoturva

Rajapintojen suojaamisella estetdan vaarinkdytokset, kuten tietovuodot, palvelunes-
tohyokkaykset ja luvaton kiyttd. Google Mapsilla ja AccuWeatherilla on hyvin eri

tasoisia ratkaisuja tietoturvaan.

Google Maps Luvattomalta kiytolta suojataan kiyttamalla todennustietoja API-
kutsuihin. Vahintédan yksi API-avain on pakollista luoda todennusta ja laskutusta
varten. Avainten kiytto rajoitetaan vain niihin rajapintoihin, joita sovellus tarvitsee,
ja kehittaja on taloudellisessa vastuussa rajoittamattomien avainten vadrinkaytosta.
Rajoituksia voi luoda koskemaan vain tiettyja nettisivuja, IP-osoitteita tai ainoas-

taan Android- tai i0OS-sovelluksia.
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Kayttoon voi ottaa myos digitaalisen allekirjoituksen, joka varmistaa, etta kaik-
ki API-avaimella pyyntoja tekevét sivustot ovat valtuutettuja siithen. Allekirjoitus
on yksityinen avain, jonka voi luoda Google Cloud -konsolista 16ytyvalla URL-
allekirjoituksen salaisuudella. Allekirjoitusprosessi perustuu salausalgoritmiin, joka
yvhdistad URL-osoitteen ja jaetun salaisuuden.

Lisdksi Firebase App Check suojaa sovellusta estdmalla liikenteen muualta kuin
laillisista sovelluksista. Tamé tapahtuu ReCAPTCHAn avulla. ReCAPTCHA on
kehittyneisiin riskianalyysitekniikoihin perustuva palvelu, jonka tarkoitus on erot-
taa ihmiset ja botit toisistaan, ja siten suojata roskapostilta ja viarinkaytoksiltéa.

Firebase App Check on tarkoitettu ainoastaan julkisille sovelluksille.

Accuweather My6s AccuWeatheriin luodaan API-avain todennusta, laskutusta
ja tietoturvaa varten. Erillisid rajoituksia, kuten Google Mapsissa, ei voi kuitenkaan
avaimille asettaa.

Kehittdjasivuston (AccuWeather Enterprise) rajapinnat tukevat HTTPS-protokollaa,
mikd mahdollistaa salatun tiedonsiirron. Muita erityisia tietoturvaominaisuuksia ke-

hittajaa varten ei 16ydy.



5 Yhteenveto ja pohdinta

Alussa asettamamme tutkimuskysymykset olivat:

TK1: Kuinka avoimet rajapinnat helpottavat sovellusten kehittamista?

TK2: Mité haasteita ja ongelmia avoimissa rajapinnoissa on?

TK3: Miten kehittdjakokemus ja kidytettavyys eroavat Google Mapsin ja AccuWeat-

herin rajapintojen valilla?

Tutkimuskysymykseen 1 saatiin vastattua yksimielisesti. Ohjelmointirajapinnat
ovat niin térked osa kehittdjan arkea, ettd niiden hyodyllisyytta ei kirjallisuudes-
sa kyseenalaisteta. Niiden avulla saadaan nopeutettua kehitystyotd uudelleenkéayt-
tamaélla ohjelmistokomponentteja, yhdistettya sovelluksia internetin kautta ja hyo-
dynnettya avointa dataa.

Rajapinnat tuovat kuitenkin mukanaan myos haasteita, kuten tutkimuskysy-
myksessd numero 2 huomattiin. Rajapinnat voivat olla kehittdjélle vaikeakayttoi-
sia, joko huonon dokumentaation, vahéisten oppimismateriaalien tai heikon raja-
pintasuunnittelun takia. Vaikeasti opittava ja epdkiytéannollinen rajapinta jaéa usein
kiyttamatta kokonaan. Rajapinnoissa voi olla my6s haavoittuvaisuuksia ja niiden
paivittdminen voi olla hankalaa ja se voi pahimmassa tapauksessa rikkoa koko oh-
jelmiston.

Tutkimuskysymyksessé 3 pohdittiin eroavaisuuksia Google Mapsin ja AccuWeat-

herin rajapintojen kiyttajakokemuksessa ja kiytettdvyydessd kehittdjan nakokul-
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masta. Néissd rajapinnoissa oli suuria eroja niin dokumentaation laajuudessa kuin
kiyttajatuessakin. AccuWeather oli huomattavasti yksinkertaisempi ja vahemmén
ominaisuuksia sisédltéva rajapinta, kun taas Google Maps sisélsi valtavan dokumen-
taation, mutta myos kattavan tuen sen kayttdmiseen. Kumpaankin 16ytyi aloitusoh-
je, jonka turvin kehittdji pédésee rajapinnan kaytossd alkuun. Alla olevassa taulu-

kossa havainnollistetaan tiiviissd muodossa néita eroavaisuuksia.

Taulukko 5.1: Google Mapsin ja AccuWeatherin dokumentaatioiden eroavaisuudet
tiivistetysti.

Ominaisuudet Google Maps AccuWeather
. . Alkuun voi olla Selkedmpi alkuun,
Aloittamisen ..
raskas suuren koska toiminnot
helppous . e e . . .
tietomaaran vuoksi ovat rajatumpia
. o lkea tt
Dokumentaation Hyvin jédsennelty, Se" ca, T
laatu paljon esimerkkeja ja ohjeita viihemman
yksityiskohtainen
EST- j PC- ..

. .. REST- ja gR C . REST-pohjainen.
Tekniset pohjainen. Mahdollisuus rajata e e
.. Datamaaraa voi rajata

ominaisuudet palautettavaa dataa

e e Tpe a1 el GZIP-pakkauksella
ja kasitella virheita

Loogisia, hyvin Johdonmukaisesti

dokumentoituja, selkeésti nimettyja, hyvin

API-kutsut nimettyja. Kutsut dokumentoituja. Jotkin
monimutkaisia edistyneempia kutsut pitkia,
ominaisuuksia kiytettaessa mutta silti loogisia

Suuri kiyttajayhteiso,

Kayttajatuki o .. Ei yhteisbapua, enemméan
ja yhteiso virallinen tuki ja ritysasiakasldhtoinen
ay Stack Overflow yHyy

k

) 10 000 maksutonta o0 maksutonta

Rajoitukset pyyntoa paivassa.
tapahtumaa kuukaudessa ... .
Maksullisia lisiominaisuuksia
API-avaimen luominen. API-avaimen
Tietoturva Avainten kéyton rajoittaminen. luominen.

v Digitaalinen allekirjoitus. HTTPS-protokolla

Firebase App Check yritysasiakkaille

Kirjallisuudessa ohjelmointirajapintojen negatiiviset puolet tuleva helpommin

esille ja niistd on tehty enemman nykyaikaista tutkimusta kuin positiivisista puo-
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lista. Taméa johtuu todennékéisesti siitéd, ettd rajapintojen positiiviset puolet ovat
niin itsestdanselvid, ettei niistd ole tehty yhta paljon tutkimusta, tai tutkimus on
tehty kauan aikaa sitten, kun rajapinnat ovat olleet vield uusi tutkimuskohde. Ra-
japintojen tuomien etujen lisdtutkimus tuskin on tarpeen, sillé rajapinnat ovat niin
yksiselitteisesti hyodyllisia. Myos rajapintojen kiaytettavyysongelmat ovat jo varsin
tutkittu kohde. Sen sijaan avoin data voisi kaivata lisdtutkimusta esimerkiksi avoi-

men datan hyodyista ja haitoista yrityskaytossa.
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