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Haittaohjelmien maaran rgjahdysmainen kasvu on yksi kyberturvallisuuden suurimmista haasteista
nykypdivand. Néiden ohjelmien torjuminen on tarkedéd niiden aiheuttaessa vakavia tietoturvauhkia,
taloudellisia menetyksia ja jarjestelmien toimimattomuutta. Perinteiset tunnistusmenetelmat eivét ole
riittavan tehokkaita kehittyneiden haittaohjelmien tunnistuksessa, miké on johtanut uusien menetelmien
kayttoonottoon. Koneoppimismalleja on alettu hyddynt&a yha enemman haittaohjelmien tunnistuksessa
niiden mahdollistaessa tiedon analysoinnin ja poikkeavuuksien havaitsemisen tehokkaasti.

Tama tutkielma on kirjallisuuskatsaus, jossa tutustutaan ohjattuun, ohjaamattomaan ja puoliohjattuun
oppimiseen perustuvien koneoppimismenetelmien hyédyntdmiseen haittachjelmien tunnistuksessa.
Tutkielmassa  tarkastellaan ~ koneoppimismallien  kehitysprosessia ja  toimintaperiaatteita.
Kirjallisuuskatsauksen keskeisend tavoitteena on selvittdd, mitd etuja ja haasteita koneoppimisen
hyddyntamiselld on. Liséksi tutkielmassa tarkastellaan viimevuotisia tutkimuksia, jotka keskittyvat
koneoppimismenetelmien suorituskyvyn arviointiin todellisissa tunnistustilanteissa ohjelmien piirteisiin
ja toimintaan perustuen. Tuloksia arvioidaan hyédyntdmaéllé neljad mittaria: tasmallisyyttd, tarkkuutta,
herkkyytté ja F1-arvoa.

Tulosten perusteella havaitaan, ettd koneoppimismenetelmat tuottavat hyvin tarkkoja tuloksia
haitallisten ohjelmien tunnistuksen tehostamiseksi ja automatisoimiseksi. Menetelmat vaativat suuren
maaran laadukasta dataa ja kouluttamista, jotta ne suoriutuvat tehokkaasti ja tarkasti ohjelmien
kehittyessa jatkuvasti. Tarkasteltujen tutkimusten perusteella suorituskyvyltdan tarkimmiksi
koneoppimismenetelmiksi osoittautuivat puupohjaiset mallit, erityisesti satunnaismetsdalgoritmi.
Koneoppimisen soveltamista reaaliaikaisessa tunnistuksessa ja mallien kykya reagoida tuntemattomiin
haittaohjelmiin tulee tutkia lisaa, jotta on mahdollista kehittaa entista tehokkaampia menetelmia uhkien
tunnistukseen.

Asiasanat: tekodly, koneoppiminen, koneoppimisalgoritmi, haittaohjelma, kyberturvallisuus
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1 Johdanto

Haittaohjelmilla (engl. malware) tarkoitetaan ohjelmistoja, joiden tarkoituksena on vahingoittaa, tuhota
tai varastaa tietoa tietokoneilta tai tietojarjestelmistd (Mhara ym., 2024). Suurin osa verkossa olevista
uhkista on jonkinlaisia haittaohjelmia (Sarker, 2023). Haittaohjelmat voivat levit4, kun kayttajat lataavat
tiedostoja epéluotettavilta sivustoilta, avaavat haitallisia sdéhkopostiliitteita tai klikkaavat vahingollisia
linkkeja. Haittaohjelmien tekijat voivat myods sisallyttad haitallista koodia muihin ohjelmiin tai
ohjelmistojen paivityksiin seka kayttad hyvékseen jarjestelmien haavoittuvuuksia. (Patel & Ghosh,
2024; Sharma & Arora, 2021.)

Teknologian kehitys ja digitaalisen informaation nopea levidaminen ovat johtaneet kyberuhkien maaran
merkittavaan kasvuun. Haittaohjelmat ovat yleistyneet samalla kehittyen yha monimutkaisemmiksi ja
vaikeammin havaittaviksi. Arvioiden mukaan péivittdin syntyy jopa noin miljoona uutta
haittaohjelmamuunnosta, joista suurin osa on olemassa olevien haittachjelmien kehittyneité versioita.
(Aslan ym., 2021.) Nama ohjelmat muodostavat merkittdvan uhan niin yksildiden kuin
organisaatioidenkin tietoturvalle. Tehokas kybertorjunta on keskeinen o0sa organisaatioiden
kyberturvallisuusstrategiaa, ja se vaatii menetelmien jatkuvaa kehittdmisté ja sopeutumista muuttuviin
uhkiin (Nour & Said, 2024).

Perinteiset haittaohjelmien tunnistusmenetelmét, kuten allekirjoituspohjainen ja kayttaytymispohjainen
tunnistus, ovat olleet pitkdan keskeisimpié keinoja haitallisten ohjelmien tunnistuksessa ja torjunnassa.
N&ill& menetelmilld on kuitenkin rajoitteita erityisesti monimutkaisten ja suorituksen aikana muuttuvien
haittaohjelmien tunnistuksessa. Kehittyneet haittaohjelmat kayttavat eri menetelmid piiloutuakseen ja
jaadakseen havaitsemattomiksi, jolloin perinteiset menetelmat eivat yksindédn riitd torjumaan niita
(Sharma & Arora, 2021). Haitallisten ohjelmien maaran rajahdysmainen kasvu on johtanut lukuisten
uusien tunnistusmenetelmien kayttéonottoon. Viime vuosina koneoppiminen on noussut keskeiseksi

keinoksi haittaohjelmien tunnistuksessa, tarjoten tehokkaampia ja kehittyneempia menetelmié.

Tutkielman tavoitteena on Kkartoittaa, kuinka koneoppimista voidaan hytdyntdd haittaohjelmien
tunnistuksessa nykypaivand. Tutkielma on rajattu tarkastelemaan ohjattuun, ohjaamattomaan ja
puoliohjattuun  oppimiseen pohjautuvia koneoppimismenetelmid, joita voidaan hy6dynt&a
haittaohjelmien  tunnistuksessa. ~ Tutkielman  pyrkii  tarjoamaan  kattavan  yleiskuvan
koneoppimismenetelmien eduista ja haitoista, sekd algoritmien tarkkuudesta haittaohjelmien
tunnistuksessa eri ymparistdissd. Tdmén tutkielman tavoitteiden pohjalta luodut tutkimuskysymykset

ovat seuraavat:



TK1. Mitk& ovat koneoppimisen edut ja haasteet haittaohjelmien tunnistuksessa?

TK2. Kuinka tarkasti eri koneoppimisalgoritmit tunnistavat haittaohjelmia?

Tutkielma on toteutettu kirjallisuuskatsauksena. Tietoaineisto on kerétty tietokannoista IEEE Xplore,
Web of Science, Volter ja Google Scholar. Keskeisimpéné hakulauseena kaytettiin (41 OR “Artificial
Intelligence” OR” Machine Learning” OR ML) AND (”’Cybersecurity” OR “Cyber Security”) AND
(Malware OR “Malware Detection”). Hakulause tuotti jokaisessa kaytetyssd tietokannassa satoja
tuloksia, jonka jélkeen artikkeleita karsittiin otsikoiden ja julkaisuvuosien perusteella. Hakuvaiheessa
rajattiin pois ennen vuotta 2018 julkaistut artikkelit, jotta haku tuottaisi mahdollisimman ajankohtaisia
tuloksia. Taman jalkeen jéljelle jd&neistd aineistoista luettiin tiivistelmé ja yhteenveto, joiden perusteella
aineistoa Kkarsittiin. Lopulta tutkielmaan valittiin artikkelit, joka Kkésittelivat monipuolisesti
koneoppimisen roolia ja algoritmien suorituskykyé haittaohjelmien tunnistuksessa. Lisaksi muutamia
artikkeleita keréttiin tutkimusartikkeleiden l&hdeluetteloista. Kaaviossa 1 on esitetty tutkielmassa
hyddynnettyjen artikkeleiden alkuperé.

Kaytetyt tietokannat

12

10

IEEE Xplore Volter Web Of Science Google Scholar Artikkeleiden
lahdeluettelot

Kaavio 1: Tutkielmassa hyodynnettyjen artikkeleiden alkupera



Seuraavassa luvussa kasitelladn haittaohjelmia ja niiden toiminnan analysointia sekéd perinteisten
tunnistusmenetelmien  toimintaperiaatteita teoreettisesti. Kolmannessa luvussa tarkastellaan
koneoppimisen kaésitettd sekd koneoppimismallien kehittdmistd ja toimintaperiaatteita. Lisaksi
kasitelladn koneoppimisen asemaa haittaohjelmien tunnistuksessa nykypdivana seké sen tarjoamia etuja
ja haasteita. Luvussa 4 arvioidaan ja vertaillaan koneoppimisalgoritmien suorituskykyé eri tilanteissa
viimevuotisiin tutkimuksiin perustuen. Lopuksi yhteenvedossa, luvussa 5, esitetddn tutkielman

tarkeimmat havainnot seka vastataan tutkielman tutkimuskysymyksiin.



2 Haittaohjelmat ja perinteiset tunnistusmenetelmat

Tassé luvussa tarkastellaan yleisimpid haittaohjelmia, niiden toiminnan analysointia ja perinteisia
tunnistusmenetelmid.  Namd  asettavat  perustan  koneoppimispohjaisille haittaohjelmien

tunnistusmenetelmille, joita kasitelladn my6hemmin tutkielmassa.
2.1 Haittaohjelmat

Haittaohjelmia luokitellaan muun muassa niiden levidmistavan, toimintaperiaatteen ja tavoitteen
perusteella (Song ym., 2024). Haittaohjelmatyypeillda on eri piirteitd ja ndiden ominaisuuksien
tunnistaminen on téarkedd, jotta haittaohjelmia voidaan havaita ja torjua. Haittaohjelmatyyppien
lukuméardd on vaikeaa arvioida, maaradn kasvaessa ja uusien variaatioiden syntyessa jatkuvasti.
Yleisemmin tunnettuja haittaohjelmatyyppeja ovat muun muassa virus, mato, troijalainen sekéa

mainos-, vakoilu- ja kiristysohjelmat.

e Virus on haitallinen koodi, joka ei kykene toimimaan itsenéisesti, vaan tarvitsee isantdohjelman
tai -tiedoston toimiakseen. Kun virus on paassyt jarjestelméaan, se pystyy kopioimaan itsedén
muihin ohjelmiin. (Faruk ym., 2021.) Virukset kdynnistyvét yleensa kdyttajan toimenpiteiden,
kuten haitallisen tiedoston avaamisen, seurauksena (Bazrafshan ym., 2013).

¢ Mato (engl. computer worm) on ohjelma, joka suorittaa itsenaisesti haitallisia toimintoja ilman

kayttdjan lupaa. (Mhara ym., 2024.)

e Troijalainen (engl. Trojan) on haittaohjelma, joka n&yttdd tavalliselta ohjelmalta, mutta

suorittaa haitallisia toimintoja ohjelman k&ynnistyessa (Song ym., 2024).

e Mainosohjelma (engl. adware) on ei-toivottu ohjelmisto, joka toistaa automaattisesti
mainoksia kayttajan tietokoneella ohjelmiston asennuksen tai suorituksen aikana.
Mainosohjelmat voivat ohjata kayttdjan verkkosivustoille, joilla he eivét halua vierailla. (Song
ym., 2024.)

e Vakoiluohjelma (engl. spyware) on haitallinen ohjelmisto, joka asennetaan kayttajan
tietokoneelle kerddméaén tietoja ja vélittamaan niita eteenpdin ilman kayttdjan suostumusta.
Modernin vakoiluohjelman tunnistaminen on vaikeaa, silld ne kykenevét péivittdméaan
jatkuvasti koodiaan. (Akhtar & Feng, 2022.)

e Kiristysohjelma (engl. ransomware) on haittaohjelma, joka salaa jarjestelmén tai

henkilokohtaiset tiedostot ja vaatii lunnaita padsyn palauttamiseksi (Song ym., 2024).



Yksittdisten haittaohjelmatyyppien lisaksi on olemassa hybridihaittaohjelmia, jotka koostuvat useista
haittaohjelmatyypeistd. Nama ohjelmat ovat erittdin vaarallisia ja voivat aiheuttaa laajaa vahinkoa
jarjestelmille. (Sharma & Arora, 2021.) Liséksi haittaohjelmat voivat luoda itsestdan uusia variaatioita
kiertddkseen tunnistusmekanismeja samalla hyddyntéen jo olemassa olevaa koodia ja resursseja (Ucci
ym., 2019).

Haittaohjelmat ovat kasvava ongelma, koska ne yleistyvat ja kehittyvat jatkuvasti entisté
monimutkaisemmiksi. Ne k&yttavat hyvakseen jarjestelmien haavoittuvuuksia ja mukautuvat nopeasti
uusiin teknologioihin, mika tekee niistd vaikeammin havaittavia. Haittaohjelmat ovat merkittdva uhka
seka tietojérjestelmille ettd kayttajille (Faruk ym., 2021). Haittaohjelmat voivat aiheuttaa merkittavia
vahinkoja, kuten taloudellisia menetyksid, tiedon menetysté seka organisaatioiden ja yksiléiden maineen

vahingoittumista.

Globalisaation myo6té haittaohjelmien seuraukset voivat levitd nopeasti ja vaikuttaa laajoihin
verkostoihin.  Yksi tunnetuimmista haittaohjelmista on wvuonna 2017 levinnyt WannaCry-
Kiristysohjelma, joka vaikutti yli 230 000 tietokoneen toimintaan 150 maassa aiheuttaen vakavia
héirioita terveydenhuolto- ja yritysverkostoille maailmanlaajuisesti. (Djenna ym., 2023; Mhara ym.,
2024.) Haittaohjelmien seuraukset voivat heijastua kansainvalisesti vaikuttaen sekéd yksildiden etta

organisaatioiden toimintaan, mika korostaa niiden laajamittaisia ja monialaisia seurauksia nykypaivana.
2.2 Haittaohjelmien toiminnan analysointi

Haittaohjelmien tunnistuksen keskeinen vaihe on niiden toiminnan analysointi kohdejarjestelmassa.
Analysoinnin tavoitteena on kerétd mahdollisimman paljon arvokasta tietoa, jonka perusteella voidaan
tunnistaa haitallisen ohjelman toiminnot ja kayttaytyminen pyrkien estdméan samankaltaisten
kyberhyokkéysten kohdistumista tietojéarjestelmiin (Djenna ym., 2023). Analysointimenetelmét voidaan
yleisesti jakaa staattiseen ja dynaamiseen analyysiin sekd naiden yhdistelmaén, hybridianalyysiin (Song
ym., 2024).

Staattinen analyysi pyrkii havaitsemaan haittaohjelmat analysoimalla tiedoston sisélt6d ja rakennetta
suorittamatta itse koodia. Staattisia piirteitd ovat esimerkiksi ohjelmointirajapinnan kutsut (engl.
application programming interface, API), operaatiokoodit, Portable Executable -otsikot (PE-otsikot) ja
merkkijonot. Nama ominaisuudet antavat tarkedd tietoa, jonka perusteella haittaohjelmia voidaan
tunnistaa. (Song ym., 2024.) Staattinen menetelm& on yksikertainen, nopea ja tehokas tunnettuja
haittaohjelmia vastaan. Se ei kuitenkaan aina toimi odotetusti, sill4 edistyneet haittaohjelmat, kuten

polymorfiset variantit, voivat automaattisesti muokata itseddn toimimaan haitallisesti suorituksen



aikana. Tama heikentaa staattisten analyysin tehokkuutta ja toimivuutta, silla menetelmé ei sisalla tietoa

haittaohjelman jatkuvasta toiminnasta. (Apruzzese ym., 2023; Djenna ym., 2023.)

Dynaaminen analyysi vie enemméan aikaa verrattuna staattiseen analyysiin, silld tarkkailee
haittaohjelman toimintaa suorituksen aikana. Yleensda analysointi suoritetaan reaaliajassa
hyodyntamalld kontrolloitua ymparistd, kuten virtuaalikonetta, ohjelmiston toimintojen seuraamiseen
(Akhtar & Feng, 2022). Dynaamisia piirteitd ovat esimerkiksi jarjestelmékutsut seka verkkoliikenne- ja
rekisterimuutokset. Tdmé& menetelmd tarjoaa tirkedd tietoa ohjelmien haitallisesta kaytoksesta
suorituksen aikana sekd sen my0té edistaa merkittavéasti edistyneiden ja monimutkaisten haittaohjelmien
tunnistusta. (Damodaran ym., 2017.)

Hybridianalyysissa yhdistyvat staattisen ja dynaamisen analyysin hyddyt. Ohjelmistoa tarkastellaan
aluksi staattista analyysia hyodyntéen, jolloin etsitdan haittaohjelman tunnisteet. Tdmén jalkeen ohjelma
voidaan suorittaa sen todellisen kéyttdytymisen analysoimiseksi. (Sharma & Arora, 2021.)
Hybridianalyysi antaa monipuolisesti tietoa ohjelmiston toiminnasta perustuen seka staattisiin etta

dynaamisiin piirteisiin.
2.3 Perinteiset haittaohjelmien tunnistusmenetelmat

Haittaohjelmien havaitsemisen ja torjunnan tarkoitus on suojata jarjestelmaa haitallisilta hyokkayksilta.
Kyberuhkien varhainen havaitseminen on keskeistd aiheutuvien vahinkojen minimoimiseksi.
Haittaohjelmien tunnistusmenetelmét voidaan jakaa kahteen péaékategoriaan: allekirjoituspohjaisiin ja
kayttaytymispohjaisiin - menetelmiin.  Allekirjoituspohjainen tunnistus on yleisimmin kéaytetty
tunnistusmenetelma virustorjuntaohjelmistoissa. (Souri & Hosseini, 2018.) Allekirjoitus on tavujono,
jolla voidaan tunnistaa tietokannassa maéériteltyja haittaohjelmia. Allekirjoitukseen pohjautuva
menetelm& auttaa tunnistamaan ja havaitsemaan haittaohjelmia etsimall& niihin viittaavia tunnisteita
ohjelmista. Téssd menetelmassa kehittajat kayttavat virustietokannan allekirjoituksia seka vertailevat

tutkittavan tiedoston ja tietokannan tietoja toisiinsa haittaohjelmien havaitsemiseksi. (Faruk, 2021.)

Allekirjoituspohjaisen tunnistuksen etuja ovat nopea tunnistusprosessi, helppokayttdisyys ja laaja
saatavuus. Tama tunnistusmenetelma on tehokas tunnettujen haittaohjelmien tunnistuksessa, mutta sen
avulla ei voida tunnistaa edistyneitd haittaohjelmia johtuen menetelman kyvystd tunnistaa vain
tietokannassa madritettyjé haittaohjelmia. Allekirjoituspohjaiset tunnistusmenetelmét ovat tehottomia
polymorfisia haittaohjelmia vastaan, jotka muuntavat koodiaan jokaisessa tartunnassa. (Bazrafshan ym.,
2013.) Allekirjoituspohjaiset tietokannat ovat julkisia, jolloin ne ovat yleisesti tunnettuja. Tdman vuoksi
haittaohjelmien  kehittdjat voivat helposti kiertdd tunnistamisen hy6dyntden salaus- ja

harhautustekniikoita. Tietokannan sadnndllinen paivitys uusien haitallisten uhkien ilmetessa voi edistaa



haittaohjelmien tunnistusta tilapaisesti, mutta nykyajan kehittyneitd haittaochjelmia vastaan pelkka
allekirjoitukseen perustuva tunnistusmenetelma ei ole riittdva. (Souri & Hosseini, 2018.) Tietokantojen
manuaalinen paivitys voi kestaa useita péivid, joiden kuluessa haittaohjelmat voivat aiheuttaa vakavia

seurauksia (Azeez ym., 2021).

Kéayttaytymispohjainen tunnistus perustuu jarjestelman kayttdytymisen tarkkailuun prosessin
suorituksen aikana. Menetelma erottelee haittaohjelmat harmittomista ohjelmista vertailemalla niiden
toimintaa. K&yttaytymispohjaisissa jarjestelmisséd haittaohjelmien ja harmittomien ohjelmien
kayttaytymisté analysoidaan koulutusvaiheessa ja néille luodaan mallit. Tdméan jélkeen testausvaiheessa
suoritettava ohjelma voidaan luokitella haitalliseksi tai harmittomaksi ohjelmaksi naiden mallien
perusteella. (Damodaran ym., 2017.) Kéayttdytymispohjainen tunnistus on monimutkaisempi ja vie
enemman aikaa verrattuna allekirjoituspohjaiseen menetelméan, koska se tarkastelee monipuolisemmin,
mité ohjelma tekee pelkan siséllon tarkastelun sijaan. T&mé antaa syvéllisempaé tietoa haittaohjelman
toiminnasta. Kayttaytymispohjaisella tunnistuksella voidaan tunnistaa myds kehittyneité haittaohjelmia,
jotka kykenevat suorituksen aikana generoimaan koodiaan valttdékseen tunnistuksen (Mohapatra ym.,

2022). Haittaohjelmien toiminnan analysointi ja tunnistus on esitetty tiivistetysti kuvassa 1.
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p—y

N-grammi

Kuva 1: Haittaohjelmien tunnistus ja analysointi. Kuva muokattu ldhteestd Djenna ym., 2023.



3 Koneoppimismenetelmat haittaohjelmien tunnistuksessa

Teknologian kehittyessa haittaohjelmat kayttavéat eri keinoja piiloutuakseen ja kiertdékseen perinteiset
tunnistusmenetelmat. T&méa tekee menetelmisté riittdmattomiad nykyaikaisia uhkia vastaan ja luo tarpeen
tehokkaille ratkaisuille datan ké&sittelemiseksi ja haittaohjelmien tunnistamiseksi. Tekodlyteknologian
kehittyessa tunnistusprosessit ovat muuttuneet entistd edistyneemmiksi ja automatisoidummiksi. (Song
ym., 2024) Téssa luvussa kasitelladn koneoppimisen késite sekd sen menetelmien kehitysprosessia ja
toimintaperiaatteita. Lisaksi arvioidaan koneoppimisen asemaa haittaohjelmien tunnistuksessa ottaen

huomioon sen tarjoamat edut ja haasteet.
3.1 Koneoppiminen

Koneoppiminen (engl. machine learning) on tekodlyn osa-alue, joka keskittyy kehittdméan algoritmeja
ja tilastollisia malleja, jotka pystyvédt analysoimaan dataa ja tekemdadn sen pohjalta péaatoksia.
Koneoppiminen kéyttaa erilaisia algoritmeja riippuen ratkaistavasta ongelmasta ja oppimisprosessiin
liittyvista muuttujista. (Ozkan-Ozay ym., 2024.) Tama tutkielma on rajattu ké&sittelem&an ohjattuun,

ohjaamattomaan ja puoliohjattuun oppimiseen perustuvia koneoppimismenetelmia.

Ohjatussa oppimisessa malli koulutetaan merkityn datan pohjalta, eli jokaiselle annetulle syétteelle on
etukateen méaéritelty oikea tulos. Ohjattu oppiminen vaatii kehittdjan ohjausta prosessin aikana datan
merkitsemiseen ja algoritmin toiminnan s&antdjen maéarittdmiseen. Algoritmi oppii aiemmasta datasta
ja voi hyddyntad sitd uusissa tilanteissa. (Ozkan-Ozay ym., 2024.) Haittachjelmien tunnistuksessa
koulutusdata sisdltdd sek& haittaohjelmien ettd harmittomien ohjelmien piirteitd. Koulutusdatan
perusteella malli oppii luokittelemaan ohjelmat haittaohjelmiksi tai harmittomiksi ohjelmiksi. Koska
malli oppii vain tarjotusta merkitysta datasta, sitd on haastavaa soveltaa koulutusaineistosta poikkeavalle
tietoaineistolle (Song ym., 2024). Ohjatun oppimisen mallit kykenevat kuitenkin tunnistamaan
haittaohjelmien variantteja perustuen tunnettujen haittaohjelmien ja uudenlaisten varianttien vélisiin
yhtélaisyyksiin (Ozkan-Ozay ym., 2024). Ohjattua oppimista voidaan hyodyntaa luokittelu- ja

regressiotehtaviss.

Ohjaamaton oppiminen soveltuu tilanteisiin, joissa hytdynnetddn merkitsemétonta dataa (Sarker ym.,
2021). Menetelmdssé ohjelma pyrkii etsim&én malleja tuntemattomasta sy6tedatasta. (Song ym., 2024.)
Se analysoi dataa ja pyrkii tekemdan johtopaatoksia havaitakseen siind piilevat rakenteet.
Ohjaamattomaan oppimiseen perustuvia algoritmeja voidaan kayttdd datan analysointiin, muuttujien
vahentdmiseen sekd ryhmittelyyn. (Ozkan-Osay ym., 2024.) Ryhmittelymenetelmét voivat jérjestella
dataa samankaltaisten piirteiden perusteella, jolloin poikkeavat ja epanormaalit kayttaytymismallit seké

luvattomat tietokdytdt erottuvat helpommin. Ohjaamaton oppiminen on erityisen tehokasta



tuntemattomien uhkien tunnistuksessa, koska se pystyy analysoimaan monimutkaista dataa ja 10ytamaan
siitd poikkeamia ilman ennakkotietoja mahdollisista uhkista (Sarker ym., 2021). Tama korostaa
ohjaamattoman oppimisen merkitystd haittaohjelmien tunnistuksessa, koska haittachjelmat usein
sisaltavat uudenlaisia epasddnndnmukaisuuksia, joita ohjatun oppimisen menetelmét eivat valttamatta

havaitse.

Puoliohjattu oppiminen on koneoppimisen menetelmd, joka yhdistdd ohjatun ja ohjaamattoman
oppimisen ominaisuuksia koneoppimismallien kouluttamiseen (Song ym., 2024). Puoliohjattu
oppiminen vaatii pienen madran merkittyd dataa, mutta pystyy samalla hyodyntamaan laajasti myos
merkitsematontd dataa. Tdma tekee siitd tehokkaan menetelman tilanteissa, joissa datan merkitseminen
on kallista tai aikaa vievdd (Ozkan-Ozay ym., 2024). Puoliohjattu oppiminen yhdistdad ohjatun ja
ohjaamattoman oppimisen etuja ja sitd voidaan kayttdd parantamaan merkittavasti oppimisprosessin
tarkkuutta. Puoliohjattu menetelma sopii luokittelu- ja ryhmittelytehtéviin (Song ym., 2024).

3.2 Kehitysprosessi ja toimintaperiaatteet

Koneoppimismallien kehitys on monivaiheinen prosessi, joka useimmissa tapauksissa alkaa
tietoaineiston ja hyddynnettavdan koneoppimismenetelman madritykselld. Taman jalkeen keskeisid
vaiheita ovat aineiston esikasittely, piirteiden valinta, mallin koulutus ja testaus seka sen toiminnan

arviointi. Kuvassa 2 on esitetty kehitysprosessin keskeisimmat vaiheet.

Tietoaineiston . Esikasittely ., Piirteiden

madritys valinta Koulutus »  Testaus «  Amviointi

Kuva 2: Koneoppimismenetelman kehitysprosessi

Koneoppimismenetelmien toiminta perustuu hyddynnettdvaan tietoaineistoon ja siitd opittaviin
malleihin, joiden perusteella voidaan tunnistaa haittaohjelmat ja tarjota ennusteita uusista ohjelmista
(Azeez ym., 2021). Hyddynnettavan datan tulee olla monipuolista siséltéen tietoa sek& haitallisista etta
harmittomista ohjelmista. Datan tulee kuvastaa tarkasti todellista ympadristdd ja siséltdd riittavasti
vaihtelua, jotta koneoppimismallit voivat oppia tunnistamaan monipuolisesti eri haittaohjelmia.
(Abhijna ym., 2024.)

Tietoaineisto jaetaan esikasittelyssé koulutus- ja testiaineistoihin sek& muunnetaan sellaiseen muotoon,
ettd koneoppimismallit pystyvat hyddyntdméan sitd tehokkaasti (Mankar ym., 2024). Piirteiden

suodattaminen vain tunnistuksen kannalta tarkeisiin piirteisiin on ratkaisevaa virheiden minimoinnin ja
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laskennallisen tehon optimoinnin kannalta (Abhijna ym., 2024). Toisaalta, jos piirteita karsitaan liikaa,
malli ei opi tunnistamaan olennaisia eroja haittaohjelmien ja harmittomien ohjelmien vélilla. (Akhtar &
Feng, 2022.) Piirteiden valinnassa voidaan hyddyntdd koneoppimismenetelmia luokittelemaan piirteita
niiden sisaltdman informaation perusteella (Elkilany & Chu, 2025). Piirteitd analysoimalla
koneoppimismalli oppii tunnistamaan haittachjelmille tyypillisid malleja ja tekem&an ennusteita
tuntemattomasta datasta. Haittaohjelmien tunnistuksessa hyddynnettdvia piirteitd ovat padasiassa

tiedoston metatiedot ja kdyttaytymiseen liittyvat tiedot (Song ym., 2024).

Kun tietoaineisto on purettu piirteiksi, ne muunnetaan matemaattisiksi arvoiksi piirrevektoreiden avulla.
Malli oppii erottamaan haittachjelmat harmittomista ndytteista analysoimalla ja vertailemalla niiden
piirrevektoreita. (Song ym., 2024.) Koneoppimismenetelmien luokittelu- ja tunnistusprosessi voidaan
jakaa koulutus- ja testausvaiheeseen (Abhijna ym., 2024). Koulutusvaiheessa data luokitellaan
haitalliseksi ja harmittomaksi. Algoritmeja voidaan myods kouluttaa luokittelemaan haittaohjelmia
niiden tyypin mukaan, jolloin mahdollisia luokkia voi olla useampia. Testausvaiheessa
koneoppimismalli saa syotteeksi tuntemattoman tietoaineiston, jonka siséltdmat ohjelmat se luokittelee

koulutusvaiheessa oppimiensa mallien perusteella. (Abhijna ym., 2024.)

Mallien  kayttokelpoisuutta voidaan arvioida niiden vaatimien resurssien perusteella.
Koneoppimismenetelmien koulutus- ja suoritusaikaan vaikuttaa esimerkiksi mallin monimutkaisuus,
piirteiden lukumaara, tietoaineiston koko ja kaytettdvissa oleva laitteisto (Azeem ym., 2024).
Koneoppimismenetelman suorituskykyéd arvioidaan myds tulosmittareiden avulla, joiden tulokset
antavat tarkedd informaatiota mallien toiminnasta ja tarvittavasta jatkokehityksestd. Tutkimuksissa
yleisimmin kéayttssa olevia mittareita ovat tasmallisyys (engl. accuracy), tarkkuus (engl. precision),
herkkyys (engl. recall) ja F1-tulos (engl. F1-score). Tasmaéllisyys kuvaa prosenttiosuutta kaikista oikein
luokitelluista tapauksista siséltden sekd haittaohjelmien ettd harmittomien ohjelmien luokittelun.
Tarkkuus ilmaisee oikein tunnistettujen haittaohjelmien osuuden kaikista koneoppimismallin
haittaohjelmiksi luokittelemista ohjelmista. Herkkyys méaarittad osuuden, kuinka monta haittaohjelmaa
tunnistetaan kaikista aineistoissa olevista haittaohjelmista. F1-tulos on tarkkuuden ja herkkyyden
harmoninen keskiarvo. (Elkilany & Chu, 2025; Mankar ym. 2024.) Liséksi koneoppimismalleja
voidaan arvioida vaarien positiivisten ja negatiivisten tulosten perusteella. VV&aré positiivinen kuvaa
tilannetta, jossa koneoppimismenetelma luokittelee ohjelman haitalliseksi, vaikka se on todellisuudessa
harmiton. Vaard negatiivinen viittaa puolestaan tapaukseen, jossa haittachjelma luokitellaan
harmittomaksi ja jaa talloin havaitsematta. (Patil & Deng, 2020.) Tarkkuuden kasvaessa vaarien
positiivisten méaré pienenee. Samoin herkkyyden ja vadrien negatiivisten arvojen vélill4 on yhteys: mita
korkeampi herkkyys, sitd véhemmaén jarjestelmé jattaa tunnistamatta todellisia haittaohjelmia. (Apruzze
ym., 2023.)
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3.3 Rooli tunnistuksessa

Koneoppimismenetelmiéd hyddynnetadn haittaohjelmien luokittelussa ja tunnistuksessa yhda enemmaén,
koska ne mahdollistavat kehittyneiden tunnistusmallien luomisen. Viime vuosina koneoppimisen
hyddyntdminen kyberturvallisuudessa on edistynyt ja sen roolin odotetaan kasvavan entisestdén
kyberuhkien yleistymisen ja monimutkaistumisen my6té. (Patil & Deng, 2020.) Toisin kuin staattisiin
allekirjoituksiin perustuvat perinteiset menetelmat, koneoppimismenetelmat analysoivat ohjelmistojen
toimintaa tunnistaakseen seka tunnetut haittaohjelmat ettd niiden kehittyneet variantit. Tama tekee
koneoppimisesta erityisen tehokkaan tyokalun kehittyvien kyberuhkien torjunnassa (Nour & Said,
2024). Koneoppimista hyddyntavia viruksentorjuntaohjelmistoja ovat esimerkiksi Norton, McAfee ja
Avast Antivirus (Nachaat, 2023).

Koneoppimismenetelmi& sovelletaan tunnistusjarjestelmissa ohjelmistojen toiminnan analysoinnissa ja
haitallisen toiminnan havaitsemisessa (Nour & Said, 2024). Algoritmit kéasittelevat suuria tietomaaria
koulutusvaiheessa tunnistaakseen kaavoja ja poikkeamia, jotka viittaavat kyberuhkiin. Testausvaiheessa
ndma opitut mallit auttavat haittaohjelmien havaitsemisessa (Ozkan-Ozay ym., 2024).
Koneoppimismenetelmien kehittdminen vaatii suuren maaran laadukasta dataa ja ndiden menetelmien
toimivuus riippuu datasta, jolla ne on koulutettu ja testattu. Suurikokoisen tietojoukon kasittely vaatii
tehokkaita laskentaresursseja, optimoituja algoritmeja ja sopivia tiedonkésittelymenetelmia tarkkojen
tulosten saavuttamiseksi (Azeem ym., 2024). Koneoppimismenetelmat edellyttavat jatkuvaa mallien

paivittdmista, jotta ne pysyvét ajantasaisina ja suorituskykyisina.

Koneoppimisen hyddyntdminen on parantanut haittaohjelmien havaitsemisen tarkkuutta ja tehokkuutta
merkittavésti. Koneoppimiseen perustuvat virustorjuntaohjelmat kykenevat analysoimaan suuria
tietomé&arid, tunnistamaan malleja sekd potentiaalisia uhkia nopeammin ja tarkemmin verrattuna
perinteisiin menetelmiin. Lisdksi ndmd menetelm&t voivat tunnistaa my0s uusia ja muuttuvia
haittaohjelmia, joita perinteiset menetelmat eivét vélttamatta havaitse. (Nachaat, 2023.) Koneoppimisen
hyoddyntdminen on keskeisessd asemassa, kun luodaan tehokkaampia tunnistusjérjestelmid, joilla

perinteisten menetelmien rajoitukset voidaan ylittaa.

Yksinkertaiset koneoppimismallit ovat riittdvan tehokkaita tunnistamaan osan nykyajan
haittaohjelmista. Syvédoppimista hyoddyntavdt menetelmdt tulevat Kkehittymaddn tulevaisuudessa
entisestddn ja niiden asema haittaohjelmien tunnistuksessa tulee kasvamaan uhkien kehittyessa
monimutkaisemmiksi (Song ym., 2024). Jatkuva ohjelmistojen kehitys ja laadukkaan datan
hyddyntdminen ovat keskeisid tekijoitd koneoppimispohjaisten haittaohjelmien tunnistusjarjestelmien

tehokkuuden varmistamisessa.
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3.4 Koneoppimisen tarjoamat edut

Koneoppimisesta on tullut keskeinen tyokalu kyberturvallisuudessa, silld tarve nopeammille,
tehokkaammille ja joustavammille tunnistusmenetelmille kasvaa jatkuvasti (lbekwe ym., 2023).
Koneoppimisalgoritmit parantavat uhkien tunnistuksen tarkkuutta pystyessddn tunnistamaan
haittaohjelmien rakenteellisia ja toiminnallisia piirteitd, jotka saattavat ja&da ihmisanalyytikoilta
havaitsematta. Liséksi hyddyntdamalla useita koneoppimismalleja samanaikaisesti voidaan saada entista
tarkempia ja luotettavampia tuloksia. (Nachaat, 2023.) Toisin kuin allekirjoituspohjaiset menetelmét,
koneoppimiseen perustuvat ratkaisut eivat ole rajoittuneita aiemmin tunnettuihin uhkiin. Tama
mahdollistaa uusien ja ennestddn tuntemattomien haittaohjelmien tunnistamisen tehden
koneoppimisesta erityisen tehokkaan ratkaisun kehittyvien uhkien tunnistuksessa pitkélla aikavélilla.
(Ozkan-Ozay ym., 2024.)

Koneoppimismenetelmat ovat nopeita kouluttaa ja suoriutuvat annetuista tehtavista tehokkaasti. Azeem
ym. (2024) tekemassé tutkimuksessa mitattiin mallien koulutukseen ja suoritukseen vaadittavaa aikaa.
Tutkimuksessa satunnaismetsaalgoritmin koulutusaika 49 piirteen suhteen oli 8,08 sekuntia. Saman
verran aikaa kului uuden sy6tteen luokittelussa. Piirteiden madran vahentyessa koulutus- ja suoritusajat
pienenivat entisestadn vain muutamaan sekuntiin. (Azeem ym., 2024.) Lahes reaaliaikaisen data-
analyysin avulla koneoppimisalgoritmit voivat havaita ja torjua uhkia paljon nopeammin kuin
perinteiset sadntdpohjaiset jarjestelmat. Tama edistdd haittaohjelmien varhaista havaitsemista, miké on
keskeistd seurausten minimoimiseksi. Koneoppimisalgoritmit kykenevét analysoimaan suuria
tietomadrid, tunnistamaan malleja ja luokittelemaan ohjelmia tehokkaasti kdyttaytymisen tai opittujen
piirteiden perusteella. (Patel & Ghosh, 2024.)

Koneoppimisen avulla voidaan automatisoida monia aikaa vievia tehtavid, kuten uhkien havaitseminen
ja luokittelu sekd toiminnan analysointi. Ndma vaiheet vaativat perinteisesti paljon manuaalista tyota,
jolloin automatisointi vapauttaa kyberturvallisuusammattilaisilta aikaa. Automaatio vahentdd myds
inhimillisten virheiden riskid ja tehostaa yleisesti kyberturvajarjestelmien toimintaa. Haittaohjelmat
muuttuvat nopeasti, jolloin koneoppimismenetelmat voivat sopeutua ja oppia uusista uhkista jatkuvan
koulutuksen ja péivityksen myotd. Tdmé dynaaminen mukautumiskyky parantaa jarjestelmén pitkan

aikavalin toimivuutta ja tehokkuutta. (Nachaat, 2023.)

Koneoppimismenetelmien hyédyntdminen haittaohjelmien tunnistuksessa tarjoaa huomattavia etuja,
kuten korkeamman tarkkuuden, mukautumiskyvyn muuttuviin uhkiin, reaaliaikaisen tunnistuksen ja
tehokkuuden suurien datamé&arien analysoinnissa. Koneoppimismenetelmien etu haittaohjelmien
tunnistamisessa pohjautuu niiden kykyyn mukautua uusiin ja muuttuviin uhkiin sek& oppia jatkuvasti.

Algoritmien péivitys ja uudelleenkoulutus laadukkaalla datalla mahdollistavat ennakoivan
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suojautumisen ja tehokkaan reagoinnin kyberuhkiin tehden koneoppimisesta olennaisen osan

nykyaikaista kyberturvallisuutta.
3.5 Koneoppimisen haasteet

Koneoppimismenetelmilla on lukuisten etujen liséksi my0s haasteita, jotka rajoittavat niiden
kayttoonottoa. Nama menetelmdt vaativat suuren méaéran laadukasta dataa, jonka tulee kuvastaa
todenmukaisesti haittaohjelmien ominaisuuksia. Datan tulee olla monipuolista, mutta piirteiden tulee
olla tarkoin maériteltyj4, jotta algoritmeista saadaan koulutettua tehokkaita ja tarkkoja samalla
minimoiden vaarat positiiviset ja negatiiviset tulokset. Koneoppimismenetelmét saattavat merkita
harmittomia ohjelmia haittaohjelmiksi tai olla tunnistamatta hyokkayksia, jos kaytetty data ei ole
riittdvdn monipuolista ja informatiivista. Liséksi algoritmeja on jatkuvasti koulutettava uudelleen
vastaamaan uusimpien haittaohjelmien piirteita ja menetelmid, jotta ne pysyvét tehokkaina ohjelmien
kehittyessd. Tehokkaiden koneoppimiseen pohjautuvien tunnistusmenetelmien kehitys on
monimutkaista, ja se vaatii paljon aikaa ja resursseja. (Akhtar, 2022.) Liséksi suureen datan tarpeeseen,

sekd koulutus- etté testausvaiheessa, liittyy monia tietoturvakysymyksia.

Organisaatioiden kyky hyddyntdd koneoppimisen potentiaalia karsii usein osaavan henkildston
puutteesta. Koneoppimisen kayttéonotto haittaohjelmien tunnistuksessa vaatii laajaa teknistd osaamista,
kuten datatieteiden, koneoppimisen ja kyberturvallisuuden asiantuntemusta. Teknologian
ymmartamisen puute heikentdd kykya ottaa kayttéon koneoppimismenetelmia seké hallita ja valvoa
niiden toimintaa tehokkaasti. Koneoppimismallien kayttdonotto kyberturvallisuudessa tuo yleensa
mukanaan korkeita kustannuksia, mika vaikuttaa erityisesti pieniin ja keskisuuriin organisaatioihin.
Laitteistojen, ohjelmistojen ja henkiloston kustannukset voivat nousta nopeasti suuriksi, miké vaikeuttaa

organisaatioiden kykya ottaa kéyttoon ja yll&pitaa ndita jarjestelmia. (Nachaat, 2023.)

Koneoppimismallien yll&pitdminen ajan tasalla ja tehokkaina kehittyvid uhkia vastaan ovat jatkuvia
haasteita. Koneoppiminen luo myds lisd&d mahdollisuuksia haitallisille toimijoille hyddyntaé
koneoppimista  entistd  vaikeammin  havaittavien  haittaohjelmien  kehittdmisessd  seké&
vaistdmistekniikoiden luonnissa. (Ozkan-Ozay ym., 2024.) Haasteisiin vastaaminen on keskeistd
koneoppimisen tehokkaan hyddyntamisen ja kayttéonoton varmistamiseksi. Laitteistoihin,
ohjelmistoihin ja henkildston kouluttamiseen investointi parantaa osaamista ja kehittyneen teknologian
ymmartamista. Kun tekodlymenetelmat kehittyvat ja niiden rakenteet muuttuvat monimutkaisemmaksi,

osaamisen ja koulutuksen merkitys kasvaa yha tarkedmmaksi.
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4 Koneoppimisalgoritmien suorituskyky

Téassd luvussa tarkastellaan viimevuotisia tutkimuksia, joissa koneoppimista on hyddynnetty
haittaohjelmien tunnistuksessa eri suoritusympéristoissa. Tarkastellut tutkimukset ja niissa kaytetyt
tietoaineistot, piirteet ja algoritmit on esitetty taulukossa 1. Tutkimusten tuloksia arvioidaan neljan
tulosmittarin, tasmallisyyden, tarkkuuden, herkkyyden ja F1-tuloksen, avulla. Kunkin tutkimuksen
suorituskyvyltdan parhaimman algoritmin tulokset on tiivistetty taulukkoon 2. Osassa tutkimuksista
kasiteltiin myds syvaoppimiseen perustuvia algoritmeja, mutta namé algoritmit ja niiden tulokset on
rajattu pois tasta tarkastelusta tutkielman keskittyessa vain matalan tason koneoppimismalleihin. Liséksi
tutkimukset saattavat sisdltdd muitakin vertailuja, mutta tdssa osiossa kasitelladn vain algoritmien
suorituskykya tunnistaa haittaohjelmia ja luokitella niitd tyyppinsa mukaan. Tutkimusten kayttamat
tietoaineistot ja piirteet poikkeavat toisistaan, jolloin tulokset eivat ole taysin vertailukelpoisia. Niiden
pohjalta voidaan kuitenkin tehdd suuntaa-antavia johtopaatdksia koneoppimisalgoritmien

suorituskyvysta haittaohjelmien tunnistuksessa nykypaivéna.
4.1 Tarkastellut tutkimukset

Kumar ym. (2024) tutkivat haittaohjelmien tunnistusta kuudella eri koneoppimismenetelmalla.
Tutkimuksessa hyddynnettiin CIC-MalMem-2022-tietoaineistoa, joka koostuu 58 596 tiedostosta.
Néistd puolet siséltavét haittaohjelmia ja puolet ovat harmittomia néytteitd. Haittaohjelmat koostuivat
kiristys- ja vakoiluohjelmista seké troijalaisista. Alun perin tietoaineisto sisalsi 57 piirrettd, joista lopulta
tutkimukseen valittiin - 18. Keskeisimmat piirteet valittiin  k&yttdmallad korrelaatiopohjaista
piirteenvalintaa, mink& tarkoituksena oli vadhentdd piirteita paremman suorituskyvyn ja
tunnistustarkkuuden saavuttamiseksi. Tietoaineisto jaettiin satunnaisesti 80 % koulutusdataan ja 20 %

testidataan, ja algoritmien suorituskykya tarkkailtiin seké koulutus- etta testausvaiheessa.

Azeem ym. (2024) tekemd tutkimus perustuu UNSW-NB15-tietoaineistoon, joka koostuu 2 540 044
reaaliaikaisesta verkkotapahtumasta, joista 0sa on normaaleja ja osa viittaa haittaohjelmiin. Tietojoukko
sisaltdd yhdeksédn eri hyokkaystyyppid. Tutkimuksessa koneoppimismallien suorituskykya
haittaohjelmien tunnistuksessa ja luokittelussa arvioitiin neljéssé eri tapauksessa, joista ensimmaisessa
algoritmien toiminnan tarkastelussa hyodynnettiin jokaista 49:84 piirrettd. Seuraavaksi malleja testattiin
poistamalla piirrejoukosta 10 tarkeinté piirrettd. Tamén jalkeen piirrejoukosta vahennettiin yhteensa 20
keskeisinta piirrettd. Piirteiden valinnassa hyddynnettiin entropiaan perustuvaa valintamenetelméaa.
Viimeisessa vaiheessa poistetiin satunnaisesti piirteita ja arvioitiin koneoppimismallien suorituskykyéa
jaljelle jaéneiden piirteiden perusteella. Piirteiden lukumaéraan ei otettu kantaa. Tutkimuksessa ei

my0dskadn kasitelty sitd, miten tietoaineisto on jaettu koulutus- ja testidataan.
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Patel ja Ghosh (2024) kehittivat Android-haittaohjelmien tunnistukseen tarkoitetun koneoppimiseen
perustuvan menetelmén nimelta AMD-XAI-ML. Mallia hyddynnettiin binaariluokittelussa, jossa
haittaohjelmat  pyrittiin ~ erottamaan  harmittomista  ohjelmista.  Tutkimuksessa  kéytettiin
CICAndMal2019-tietoaineistoa, joka jaettiin 75 % koulutusdataan ja 25 % testidataan. Tietoaineisto
sisalsi sekd staattisia ettd dynaamisia piirteitd. Tutkimuksessa hyddynnettiin selitettavaa tekoalya (engl.
explainable artificial intelligence, XAl) tulkitsemaan haittaohjelmien tunnistuksen kannalta keskeisia
piirteitd. Selitettdvéan tekodlyn analyysi keskittyi 20 keskeisimpéan piirteeseen, mutta tutkimuksessa ei
mainita tunnistuksessa hyddynnettyjen piirteiden kokonaismaaraa.

Azeez ym. (2021) tutkimuksessa arvioitiin viiden koneoppimisalgoritmin tarkkuutta haittaohjelmien
tunnistuksessa. Tutkimuksessa hyddynnettiin Windows PE -tiedostoista keréttya dataa, joka koostui
haitallisista ja harmittomista ohjelmista. Algoritmien tarkoitus oli erottaa haittaohjelmat harmittomista
ohjelmista ilman haittaohjelmien tarkempaa luokittelua. Tietoaineisto jaettiin 80 % koulutusdataan ja
20 % testidataan. Aineisto sisélsi alun perin 77 piirrettd, joista lopulta tarkasteltiin 55:td keskeisintd,
jotka osoittautuivat merkityksellisimmiksi tiedoston haitallisuuden tai harmittomuuden tunnistamisessa.
Keskeisimpia piirteitd olivat muun muassa osioiden lukumaard, sisaantulopisteen osoite ja

kayttojarjestelman paaversio.

Elkilany ja Chu (2025) tekemadssa tutkimuksessa arvioitiin koneoppimismallien hyddyntamista
haittaohjelmien reaaliaikaisessa tunnistuksessa ja luokittelussa. Tutkimuksen ensimmaisessd osassa
tarkasteltiin koneoppimismenetelmien suorituskykyé haittaohjelmien tunnistuksessa. Algoritmien
koulutuksessa ja testauksessa hyddynnettiin Kaggle-sivustolta 16ytyvaa julkista PE-header data
-tietoaineistoa. Tunnistuksessa analysoitiin 54:44 piirretta ja niihin liittyvia arvoja: entropiaa, keskiarvoa
ja keskihajontaa. Tutkimuksen toisessa osassa algoritmien suorituskykya arvioitiin eri
haittaohjelmatyyppien luokittelussa. Tarkoituksena oli luokitella haittaohjelmat niiden tyyppin mukaan
perustuen haittaohjelmatiedoston sisaltoon ja piirteisiin.  Tietoaineistona kaytettiin Microsoftin
tietoaineistoa (Microsoft malware classification challenge BIG 2015). Se siséltdd 10 868
haittaohjelmatiedostoa, jotka edustavat yhdeksad eri haittaohjelmatyyppid. Tutkimuksen kummassakin

osassa tietoaineistosta 80 % kaytettiin mallien koulutukseen ja 20 % mallien testaukseen.
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Taulukko 1: Tutkimusten hyodyntamat tietoaineistot ja niiden jako koulutus- ja testidataan seka tarkasteltavien

piirteiden lukumaara ja kaytetyt luokittelijat.

Artikkeli

Kumar
ym., 2024

Azeem
ym., 2024

Patel &
Ghosh,
2024

Azeez
ym., 2021

Elkilany
& Chu,
2025

Tietoaineisto

ClC-MalMem-2022

UNSW-NB15

CICAndMal2019

Windows PE -
tiedostoista keratty
data

PE-header data
Kaggle ja Microsoft
malware
classification
challenge BIG 2015

Tietoaineiston
jako

80 %
koulutukseen,
20 %
testaukseen

75 %
koulutukseen,
25%
testaukseen

80 %
koulutukseen,
20 %
testaukseen
80 %
koulutukseen,
20 %

testaukseen

Piirteiden
lukumaara
18

1.49
2.39
3.29

55

54

Luokittelijat

Paatdspuu, satunnaismetsa,
K-1&hin naapuri, logistinen
regressio, Naive Bayes,
tukivektorikone
Paatdspuu, satunnaismetsa,
K-1&hin naapuri, logistinen
regressio, Extra tree

Paatdspuu, satunnaismetsa,
K-1&hin naapuri, logistinen
regressio, Extra tree, Naive
Bayes, gradienttivahvistus,
tukivektorikone, XGBoost
Paatospuu, satunnaismetsa,
Naive Bayes,
gradienttivahvistus,
AdaBoost

Satunnaismetsd, K-lahin
naapuri, Naive Bayes,
gradienttivahvistus,

tukivektorikone
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4.2 Suorituskyky

Kumar ym. (2024) tekemassa tutkimuksessa mallien tarkkuutta arvioitiin koulutus- ja testivaiheissa
erikseen. Koulutusvaiheessa K-l&hin naapuri -algoritmi suoriutui parhaiten tasmallisyydella 99,95 % ja
tarkkuudella 99,97 %, paatdspuun arvot jéi hieman alhaisemmaksi niiden ollessa 99,94 % ja 99,96 %.
Loputkin tarkastellut algoritmit saavuttivat yli 99 %:n tadsmallisyyden. Testausvaiheessa K-l&hin
naapuri- ja paatéspuualgoritmit saavuttivat 99,98 %:n tasmallisyyden ja 100 %:n tarkkuuden. Korkea
tarkkuusarvo osoittaa, ettd kaikki haittaohjelmiksi tunnistetut ohjelmat olivat todellisuudessakin
haittaohjelmia. 99,97 %:n herkkyyden perusteella vain pieni osa haittaohjelmista jai tunnistamatta.
Muidenkin koneoppimismenetelmien tulokset olivat testivaiheessa lupaavia kaikkien saavuttaessa
vahintddn 99 %:n tasmallisyyden ja herkkyyden sekd 98,6 %:n tarkkuuden. Tamé tukee kaikkien
tarkasteltujen algoritmien kayttokelpoisuutta haittaohjelmien tunnistuksessa. Tutkimuksen tulokset
osoittavat, etta erityisesti K-l&hin naapuri- ja paatdspuualgoritmit toimivat hyvin, kun tietoaineiston
piirteet on tarkasti madritelty. Tutkimuksen perusteella kaikki piirteet eivat ole yhta merkityksellisia
haittaohjelmien tunnistuksen kannalta ja tarkka piirteiden rajaaminen voi parantaa algoritmien

suorituskykya ja tarkkuutta.

Azeem ym. (2024) tutkimuksessa Extra tree- ja satunnaismetsdalgoritmit saavuttivat parhaimmat
tulokset. Tutkimuksen ensimmaisessa o0sassa tarkasteltiin  jokaista 49:84 piirrettd, jolloin
satunnaismetsdalgoritmi saavutti suurimman tasmallisyyden, sen ollessa 97,68 %. Kun analyysissa
poistetiin 10 merkittavinta piirrettd, satunnaismetsd sdilyi edelleen suorituskyvyltdaan tarkimpana
algoritmina, mutta tasmallisyys laski 97,35 %:iin. Suorituskyky laski myds muilla malleilla hieman,
mutta pudotus ei ollut merkittdvd. Kun 20 keskeisintd piirrettd poistettiin, koneoppimismallien
tdsmallisyys laski edelleen erityisesti lineaarisilla malleilla. Satunnaismetsa sailytti kuitenkin
suhteellisen korkean, 96,78 %:n, tdsmallisyyden, mutta tulokset korostavat sit4, etta tarkeiden piirteiden
poistaminen vaikuttaa negatiivisesti mallien suorituskykyyn. Tutkimuksen viimeisessa vaiheessa
poistettiin satunnaisesti tuntematon maard piirteitd, jolloin Extra tree -algoritmi saavutti jokaisella
tarkastellulla mittarilla 99,98 %:n tuloksen. My6s muiden algoritmien suorituskyky parani
huomattavasti, ja jokainen algoritmi saavutti yli 99 %:n tuloksen kaikilla mittareilla. Tdma viittaa siihen,
etta piirteiden valinta satunnaisesti voi antaa hyodyllisia tuloksia. Extra tree- ja satunnaismetsdalgoritmit
suoriutuivat tutkimuksen jokaisessa vaiheessa parhaiten, mikd korostaa niiden soveltuvuutta ja
tehokkuutta tunnistuksessa eri kokoisiin piirrejoukkoihin perustuen. Tutkimuksen tulokset osoittavat,

ettd piirteiden valinta on keskeinen tekija koneoppimisalgoritmin suorituskyvyn parantamisessa.

Patel ja Ghosh (2024) havaitsivat tutkimuksessaan, ettd XGBoost-algoritmi suoriutui tarkimmin,
saavuttaen 98,54 %:n tasmallisyyden, tarkkuuden, herkkyyden ja Fl-arvon. Extra tree- ja

satunnaismetsdalgoritmien tulokset jaivat hieman alhaisimmiksi, tdsméllisyysarvojen ollessa 98,52 % ja
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98,42 %. Tulokset osoittavat, ettd kyseiset algoritmit tunnistavat haittaohjelmat tarkasti samalla
minimoiden vaarat positiiviset ja negatiiviset tapaukset. Tutkimuksen tulokset tukevat useimpien
koneoppimismallien kayttokelpoisuutta Android-haittaohjelmien tunnistuksessa. Tarkastelluista
algoritmeista heikoiten suoriutui Naive Bayes -luokitin 70,29 %:n tasmaéllisyydelld. Tutkimuksessa
hyddynnetty selitettdva tekodly auttaa ymmartdmaéan tunnistusprosessin kannalta keskeisimpia

ominaisuuksia, mika parantaa koko tunnistusprosessin ja tulosten tulkittavuutta.

Azeez ym. (2021) tutkimuksessa satunnaismetsdalgoritmi saavutti 99,24 %:n tdsmallisyyden seka 99
%:n tarkkuuden ja 98 %:n herkkyyden. Tasmallisyys viittaa siihen, ettd algoritmin virheellisesti
luokittelemien ohjelmien osuus oli hyvin véhéinen. Tutkimus osoittaa, ettd satunnaismetsaalgoritmi on
kayttokelpoinen,  kun  tarkasteltavia ~ ominaisuuksia ~ on  runsaasti.  Paitdspuu-  ja
gradienttivahvistusalgoritmi suoriutuivat tarkasti saavuttaen yli 98 %:n tasmaéllisyyden ja 99 %:n
tarkkuuden. Algoritmien tuottamat herkkyysarvot jaivat huomattavasti alhaisimmiksi niiden ollessa
95 % ja 93 %. Tdma osoittaa, ettd nailtd menetelmilté jai satunnaismetsaalgoritmiin verrattuna enemmén
haittaohjelmia tunnistamatta. Huomattavasti heikoiten algoritmeista suoriutui Naive Bayes,

tdsmallisyyden ollessa vain 32,53 %.

Elkilany ja Chu:n (2025) tekeman tutkimuksen ensimmaisessa osassa arvioitiin koneoppimisalgoritmien
tarkkuutta tunnistaa haittaohjelmat harmittomista ohjelmista. Parhaiten suoriutui satunnaismetsé
saavuttaen lupaavia tuloksia: 99,67 %:n tasmaéllisyyden, 100 %:n tarkkuuden ja 99,03 %:n herkkyyden.
Tama osoittaa, ettd algoritmi suoriutui tarkasti erottamaan haittaohjelmat ja harmittomat ohjelmat
toisistaan, samalla minimoiden vaarat positiiviset ja negatiiviset tulokset. K-ldhin naapuri- ja
gradienttivahvistusalgoritmi suoriutuivat hieman heikommin, mutta saavuttivat yli 99 %:n
tasmallisyyden. Tama osoittaa myds ndiden algoritmien kayttokelpoisuuden haittaohjelmien
tunnistuksessa. Heikoiten suoriutuivat tukivektorikone ja Naive Bayes 66,73 %:n tasmallisyysarvolla.
Tutkimuksen toisessa osassa arvioitiin koneoppimismenetelmien suorituskykyd haittaohjelmien
luokittelussa  yhdeksan eri  haittaohjelmatyypin  mukaan.  Haittaohjelmien  luokittelussa
gradienttivahvistusalgoritmi suoriutui parhaiten saavuttaen 99,47 %:n tasméllisyyden, 98,33 %:n
tarkkuuden ja 97,52 %:n herkkyyden. Luokittelun tulokset olivat yleisesti hieman heikompia kuin
pelkén haittaohjelman tunnistuksen tulokset, mutta osoittavat, ettd monet koneoppimismallit ovat
kayttokelpoisia myos haittaohjelmatyyppien luokittelussa. Heikoiten luokittelusta suoriutui

tukivektorikone, tasméllisyyden ollessa vain 59,98 %.
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Taulukko 2 Tarkasteltujen tutkimusten tarkimmat luokittelijat seka niiden suorituskyvyn tasmallisyys-,
tarkkuus-, herkkyys- ja F1-arvot.

Artikkeli Tarkin luokittelija Tasmallisyys Tarkkuus Herkkyys @ F1-tulos

Kumar 1. K-l&hin naapuri 1. 99,95 % 1. 99,97 % 1.9992%  1.99,94%

ym., 2024 2. K-l&hin naapurija 2. 99,98 % 2.100 % 2.99,97% | 2.99,98 %
paatospuu

Azeemym., 1. Satunnaismetsa 1.97,68 % 1.97,68 % 1.9768% 1.97,68%

2024 2. Satunnaismetsa 2.97,35 % 2.97,35% 2.97,35%  2.97,35%
3. Satunnaismetsa 3.96,78 % 3.96,77 % 3.96,78%  3.96,78 %
4. Extra tree 4. 99,98 % 4.99,98 % 4.9998%  4.99,98 %

Patel & XGBoost-algoritmi 98,54 % 98,54 % 98,54 % 98,54 %

Ghosh,

2024

Azeez ym., | Satunnaismetsa 99,24 % 99 % 98 % 98 %

2021

Elkilany & 1. Satunnaismetsa 1.99,67 % 1.100 % 1.99,03%  1.99,51 %

Chu, 2025 2. Gradienttivahvistus = 2. 99,47 % 2.98,33% 2.9752%  2.97,93%

4.3 Johtopaatokset

Tarkasteltujen tutkimusten perusteella koneoppimismenetelmia hyddynnetddn laajasti haittaohjelmien
tunnistuksessa. Keskeisin kayttokohde on ohjelmien luokittelu haitallisuuden ja harmittomuuden seké
haittaohjelmatyypin mukaan. Tutkimusten perusteella voidaan todeta, ettd koneoppimismenetelmét
antavat hyvin tarkkoja ja luotettavia tuloksia haittaohjelmien tunnistuksessa. Tutkimusten tulosten
valilla ei ole suuria eroavaisuuksia, mika viittaa siihen, ettda yleisella tasolla koneoppimismallien
suorituskyky on hyva. Erityisesti puupohjaiset algoritmit osoittivat kéyttokelpoisuutensa ja
tarkkuutensa. Satunnaismetséalgoritmi antoi lupaavia tuloksia jokaisessa tutkimuksessa, mika korostaa
sen soveltuvuutta haittaohjelmien tunnistukseen. Satunnaismetsé suoriutui tarkasti erityisesti tilanteissa,

joissa dataominaisuuksia oli runsaasti.

K-1&hin naapuri, paatospuu, gradienttivahvistus, Extra tree ja XGBoost -algoritmit antoivat myos
lupaavia tuloksia. XGBoost-algoritmin suorituskykyé arvioitiin vain yhdessa ja Extra tree -algoritmin
kahdessa tutkimuksessa, joten niiden soveltuvuudesta muihin tapauksiin ei voida tehdd johtopaatoksia.

Néiden algoritmien tulosten tarkkuuden varmistamiseksi tarvitaan laajempaa tutkimusta niiden
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suorituskyvysta. Tutkimuksissa yleisesti heikoiten suoriutui Naive Bayes -algoritmi, joka saavutti

useassa tutkimuksessa merkittavasti alhaisempia tuloksia verrattuna muihin malleihin.

Yksikaan tarkasteltu koneoppimisalgoritmi ei tarjonnut 100 %:n tasmallisyyttd, miké viittaa siihen, ettéd
tarkimmatkaan ratkaisut eivét tarjoa taydellistd suojaa haittachjelmilta. Mallien tarkkuuteen vaikuttavat
suuresti madritellyt piirteet. Piirteiden lukumaaré ei suoraan vaikuta suorituskykyyn, vaan keskeista on
piirteiden tarkka rajaus ja niiden siséltdma informaatio. Tarkimmat tulokset saavutetaan seké staattisia
ettd dynaamisia piirteitd hyodyntden, koska hybridianalyysi kuvaa kattavasti sek& haittaohjelmien
ominaisuuksia ettd kayttaytymista.

Koneoppimismenetelmien rooli haittaohjelmien tunnistuksessa tulee kasvamaan entisestdan
tulevaisuudessa. Koneoppiminen on osoittanut korkeaa tarkkuutta haittaohjelmien tunnistuksessa, mutta
kehitystydn on jatkuttava, jotta menetelmien soveltuvuutta ja tarkkuutta voidaan tulevaisuudessa
parantaa. Tarvitaan lisdtutkimusta koneoppimismallien suorituskyvystd reaaliaikaisessa kaytdssa.
Erityisesti on tutkittava, miten koneoppimismalleja saadaan pdivitettyd reaaliajassa uusien uhkien
ilmaantuessa. Lisaksi tutkimukset keskittyvat pédosin ohjatun oppimisen algoritmeihin, joten
ohjaamattomaan ja puoliohjattuun oppimiseen perustuvien menetelmien  suorituskyvysta
reaalitilanteissa tarvitaan lisatutkimusta. Tulevaisuuden tutkimus tulee keskittyméan yha enemmaén
syvaoppimiseen ja itseohjautuviin algoritmeihin. Haittaohjelmien tunnistukseen on keskeista kehittaa
menetelmid, jotka pystyvat mukautumaan itsendisesti ja reaaliaikaisesti tuntemattomiin uhkiin ilman

manuaalisia toimenpiteitéa.
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5 Yhteenveto

Koneoppimisen hyodyntdminen haittaohjelmien tunnistuksessa on yleistynyt kyberuhkien maéran
lisddntyessa. Tassa tutkielmassa kéasiteltiin koneoppimisen soveltamista haittaohjelmien tunnistuksessa
erityisesti  tarkkaillen sen roolia ja suorituskykyd nykyajan kyberturvallisuudessa seka

koneoppimismenetelmien tarjoamia etuja ja haasteita perinteisiin tunnistusmenetelmiin verrattuna.

Perinteiset haittaohjelmien tunnistusmenetelmat eivét riitd vastaamaan kasvavaa tunnistustarvetta.
Tama johtuu siitd, ettd ne eivét usein ole tarpeeksi tehokkaita eivétkd pysty tunnistamaan kehittyneité
haittaohjelmia, jotka kayttavat edistyneitd tekniikoita piiloutuakseen suojausjérjestelmilt.
Koneoppimiseen perustuvat haittaohjelmien tunnistusmenetelmat voivat tarjota joustavampia ja

tehokkaampia keinoja haittaohjelmien tunnistukseen yha monimutkaisemmassa uhkaymparistossa.

Yksi koneoppimismenetelmien keskeisimpia etuja on kyky kasitella ja analysoida suurta tietomaaraa
tehokkaasti jopa reaaliajassa. Lisaksi koneoppimismenetelmat pystyvét tunnistamaan haittaohjelmien
kehittyneitd variantteja, jotka saattaisivat jadda perinteisiltd menetelmiltd tunnistamatta. Automatisointi
vahentdd inhimillisten virheiden mé&aréd, tehostaa tunnistusprosessia ja vapauttaa resursseja muihin

kyberturvallisuustehtaviin.

Koneoppimisen hyddyntdminen vaatii suuren mé&aran laadukasta dataa, jotta menetelmét pysyvat
tehokkaina ja toimivina muuttuvassa ymparistdssa. Lisaksi koneoppimismalleja tulee kouluttaa ja testata
jatkuvasti, jotta voidaan varmistua niiden toimivuudesta. Koneoppimismenetelmien kehittdminen ja
yllapitdminen tuo mukanaan suuria kustannuksia ja vie resursseja sen vaatiessa monipuolista osaamista.
Tehokkaimmatkaan koneoppimismenetelmét eivét toimi téydellisesti, vaan ne voivat luokitella ja
tunnistaa ohjelmia virheellisesti. Tekoalyn yleistyminen luo uusia tyokaluja myds haitallisille
toimijoille, jotka pystyvat hyoddyntdamadn koneoppimista kehittdessadn yha tehokkaampia ja

vaikeammin havaittavia haittaohjelmia.

Tutkielmassa tarkasteltiin viitta tutkimusta, joissa koneoppimismenetelmien suorituskykya arvioitiin eri
ympdristissa ja erilaisten piirteiden suhteen. Tuloksia arvioitiin tdsmallisyyden, tarkkuuden,
herkkyyden ja F1-tuloksen perusteella. Tarkasteltujen tutkimusten perusteella suorituskyvyltdin
parhaimmiksi koneoppimisalgoritmeiksi osoittautuivat satunnaismetsd, paatéspuu, gradienttivahvistus,
Extra tree, K-1&hin naapuri ja XGBoost. Erityisesti satunnaismetséalgoritmi tuotti lupaavia tuloksia
jokaisessa tarkastellussa tutkimuksessa. Tutkimusten tuloksia on keskeistd arvioida useilla eri
mittareilla, jotta selvidd oikein tunnistettujen ohjelmien lisdksi myds vaarien negatiivisten ja
positiivisten tulosten osuus. Algoritmit saavuttivat yleisesti tarkkoja tuloksia pienilla eroilla, mutta

yhdessakaan tutkimuksessa ei saavutettu 100 %:n tasméllisyyttd. Taman pohjalta voimme tehdé
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johtopééatoksen, ettd suorituskyvyltddn parhaimmatkin menetelmat tekevét virheita eivatkd suoriudu
taydellisesti haittaohjelmien tunnistuksesta.

Vaikka koneoppimismenetelmien suorituskyky on tarkkaa, ne eivét yksinaan riita takaamaan taydellista
suojaa haittaohjelmia vastaan. Naitd menetelmia voidaan kuitenkin kayttad perinteisten suojausmallien
tukena tunnistuksen tehostamiseksi. Taméanhetkiset tutkimukset perustuvat péédasiassa ohjattuun
oppimiseen pohjautuvien algoritmien kykyyn luokitella ohjelmat oikein médriteltyjen piirteiden
perusteella. Koneoppimisen soveltamista haittaohjelmien reaaliaikaisessa tunnistuksessa ja
menetelmien kykya reagoida tuntemattomiin ohjelmiin tulee tutkia laajemmin lisad, jotta

tulevaisuudessa on mahdollista kehitta4 viel4 tehokkaampia menetelmié uhkien tunnistukseen.
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