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Tutkielmassa tarkastelen ja arvioin de lege lata ja de lege ferenda Suomen syvavadrennetyn
seksuaalisen syvavairennossisdllon (SSS-sisdlto) oikeudellista kehysti lainopillisin ja de lege
ferenda -tutkimuksen menetelmin. Tutkielma sijoittuu osaksi oikeuden ja digitalisaation
kehystd. Kansan Sivistysrahasto on myontinyt tutkielman kirjoittamiseen apurahan Toivo
Lepiston rahastosta. Tutkielman otsikon ideoinnissa on kéytetty apuna ChatGPT -
tekodlytyokalua.

Tutkielmassa arvioin erindisid oikeudellisia ongelmia, joita SSS-siséltojen sdédntelyyn liittyy
syvavadrennoksen koko elinkaaren ajalta. Ongelmien perusteella tunnistan mahdollisia de
lege lata sdéntelyyn sisdltyvid puutteita ja pyrin esittdmédn ratkaisuehdotuksia. Oikeudellisia
ongelmia kisitellddn seksuaalisen itsemidraamisoikeuden ja fiktiivisen syvavaarennoksen,
vain omaan kdyttdon valmistetun SSS-siséllon, sananvapauteen ja taiteeseen vetoamisen sekd
lapseen kohdistuvaa seksuaalivékivaltaa esittdvin syvavadrennoksen nakokulmasta. Lisdksi
tutkielmassa arvioidaan oikeudellisia ongelmia seksuaalisella kuvamateriaalilla kiristdmisen,
kuolleen henkilon ja usean henkilon yhdistdmisen ndkdkulmasta. Ndiden nédkokulmien
perusteella tunnistettuihin ongelmiin pyritddn vastaamaan de lege ferenda -tutkimuksen
keinoin arvioiden erilaisia vaihtoehtoja.

SSS-siséltojd on kasitelty tutkielman julkaisuun mennessi suomalaisessa
oikeuskirjallisuudessa hyvin vdhédn. Aihetta koskeva oikeudellinen kehys on uusi sekd
kansallisella ettd Euroopan unionin tasolla. Kansainvilisessa oikeuskirjallisuudessa aihetta on
kuitenkin tarkasteltu enemmain. Tdmaén takia suuri osa tutkielman ldhdeaineistosta on
kansainvélistd oikeuskirjallisuutta. Tarkednd 1dhdeaineistona on kuitenkin myos kaytetty
kansallista oikeuskirjallisuutta ja hallituksen esityksid. Aiheen ajankohtaisuuden vuoksi
lahdeaineistona on kdytetty myds muun muassa uutisaineistoa ja tiedotteita. Tutkielma on
tehty uhrin mahdollisimman tiysiméérdisen oikeussuojan tavoittelemisen nikokulmasta.

Tutkielma osoittaa, ettd Suomen ja laajemmin Euroopan unionin oikeuskehysté tulee kehittia
nykyisestd. Nykyinen sdéntely ei onnistu riittdvélla tavalla vastaamaan SSS-sisdltojen
keskeisiin ongelmiin, jotka liittyvit syvividrenndsten valmistamisen ja julkaisemisen
helppouteen seka siihen, ettd syvavidrennosta on tilla hetkelld hyvin vaikea erottaa aidosta
kuvasta. Tutkielmassa pyritdédn de lege ferenda -tutkimuksen avulla muotoilemaan
tutkielmassa tunnistettuihin ongelmiin vastaavia saantelysuosituksia.

Avainsanat: syviviirennos, deepfake, tekoély, seksuaalinen verkkovékivalta,
seksuaalirikoslainsédddéntd, Euroopan unioni, SSS-sisiltd
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1 Johdanto
1.1 Tutkielman tausta

Syvéviadrennokselld (englanninkielistd termid deepfake tai deep fake kiytetddn usein
suomenkielisissikin yhteyksissi') tarkoitetaan yleiselli tasolla tekodlyteknologian avulla
manipuloitua tai luotua videota, kuvaa tai 4énti.> Syviviirennosteknologialla voidaan
esimerkiksi luoda siséltod, joka matkii oikean henkilon ulkondkoa tai dénté tai toisaalta luoda
sellainen henkild, jota ei oikeasti ole olemassa.’ Nykypiivin syviviirennosteknologialla
luodut kuva- ja dénitallenteet ovat niin realistisia, etti niitd voi olla hyvin vaikeaa tai jopa
mahdotonta tunnistaa epdaidoiksi ihmissilmin.* Teknologia ja teknologiaosaaminen on todella
nopeasti kehittyvaa, eiké siis ole lainkaan itsestddn selvéi, ettd syvavéddrennetyn materiaalin
voisi erottaa aidosta, etenkin jos ei ole syytd odottaa kohtaavansa syvivadarennosti. Koska
kyse on melko uudesta teknologian muodosta, ei mielestdni mydskdén voida olettaa, ettd

jokainen tietdd hyvin realististen kuvien manipuloinnin olevan mahdollista.

Syvavédrennosteknologiaa voidaan muun muassa hyodyntéé ladketieteellisissd operaatioissa
ja todistajien anonymisoinnissa oikeudenkdynnissa. Lisdksi sen avulla voidaan esimerkiksi
luoda ennenndkeméttdmid elokuvatehosteita, joissa jo kuollut henkil6 voidaan “herittdd
henkiin”.’ Innovatiivisella teknologialla on kuitenkin synkki ki#intdpuolensa.
Syvaviirennosteknologiaa kéytetddn talld hetkella huomattavissa médrin vahingollisiin
tarkoitusperiin, kuten poliittisiin vadrennoksiin, huijauksiin ja suostumuksettoman
seksuaalisen sisillon tuottamiseen.® Vuoden 2023 tutkimuksen mukaan 98 % internetin
syviviirenndsvideoista on syviviirennettyi seksuaalista sisiltod.” Vaikka
syvavadrennosteknologian kehitykseen lienee hyddyllisintd asennoitua uteliaasti ja avoimesti,
samalla on syytd arvioida kriittisesti sen vaikutuksia yhteiskunnan ja yksilon tasolla. Sen
myOtd voimme etsid tasapainoa innovaatioiden rohkaisemisen, sananvapauden ja toisaalta
teknologian kayttod rajoittavan vahingollisilta kayttotarkoituksilta suojaamisen valilla.

Syvéviairennosteknologian on arvioitu voivan vaikuttaa jopa demokratiaa rapauttaen siithen,

! Deepfake eli syviviirennos.

2 Abbas — Taeihagh 2024, s. 1.

3 Kts. esimerkiksi Zheng — Shu — Li 2025, s. 19; Lamichhane 2025, s. 3644; Bray — Johnson — Kleinberg 2023, s.
2.

4 Kts. esimerkiksi Bozkir ym. 2025, s. 14; Zheng — Shu — Li 2025, s. 19; Lamichhane 2025, s. 3644; Bray —
Johnson — Kleinberg 2023, s. 2. Teknologia jatkaa kehittymistéén jo nyt aidon ndkoisistd syvavadrennoksistd yha
vaikeammiksi tunnistaa.

5> Van der Sloot — Wagensveld — Koops 2021, s. 5.

6 Kts. esimerkiksi van Huijstee ym. 2021, s. 29.

7 Home Security Heroes 2023, kappale I1.



kuinka paljon ihmiset luottavat viranomaisiin.® Lisiksi on tirkeds ymmért4d, miksi
tekodlyteknologioihin tulee yleiselldkin tasolla suhtautua kriittisesti. Niiden sisdltdmét
algoritmit eivét esimerkiksi koskaan ole neutraaleja, mik saattaa johtaa tahattomaan
vinoumaan tekodlyjirjestelmissi.” Myos ndenndisesti kdyttotarkoitukseltaan neutraalia
tekoilyjirjestelmii voidaan kiyttii tarkoitukseen, jonka lopputulos on vahingollinen. '
Vahingollista kdyttod pyritddn estiméén kielloin ja esimerkiksi sovelluksiin rakennetuin
estoin, jolloin tavallinen kdyttdja ei pysty luomaan esimerkiksi alastonkuvaa, jolla on tietyn
henkilén kasvot.!'! Niiti kieltoja ja estoja voi kuitenkin olla mahdollista kierti, mikéli
kéyttijilld on riittdvii tietoteknisti osaamista.!? Tarvetta tille ei kuitenkaan vilttimitti ole,

silld tillaiset kdyttotarkoitukset sallivia sovelluksia tai suoraan téllaiseen kéyttotarkoitukseen

kehitettyji sovelluksia on saatavilla helposti esimerkiksi mobiililaitteiden sovelluskaupoista.'?

Seksuaaliset syvavidrennosvideot julkisuuden henkildistd alkoivat levitd internetin
keskustelupalsta Redditissd vuonna 2017. Tamén katsotaan yleisesti olevan tdmin tutkielman
aiheena olevan ilmion alkupiste.'* Tuolloin videoiden tuottaminen vaati jonkinlaista teknisti
tietotaitoa.!> Sittemmin ilmid on laajentunut. Vuoden 2019 ensimmdisten syviviirennokset
mahdollistavien sovellusten jdlkeen Covid-19 pandemian aikana niiden kiytto laajentui
huomattavasti.'® Syviviirenndsten valmistaminen on halpaa ja jatkuvasti helpompaa ja
sovellukset ovat kaikkien saatavilla.!” Jokaisen saatavilla on nyt generaattoreita, jonne
esimerkiksi sosiaaliseen mediaan julkaistuja kuvia tai videoita syottdmélld kenestd tahansa voi
luoda alastonkuvia tai muuta seksuaalista siséltdd ilman kuvissa tai videoissa esiintyvin
lupaa.'® Internetissi on my®ds useita syviviirennettyyn sisiltoon keskittyvii

aikuisviihdesivustoja.'” Kuvat ovat tehokas ja runsaasti tunteita herittivi keino vaikuttaa

8 Europol 2024 s. 10.

° Till4 tarkoitetaan tilannetta, jossa tekoilyohjelmisto siséltédé elementin, jonka my6td jokin tietty tai jotkin tietyt
ihmisryhmét joutuvat systemaattisesti huonommin kohdelluksi, kts. aiheesta Ojanen ym. 2022. Ojasen ym.
mukaan sellaista neutraalia tekoélyjarjestelmad, joka ei siséltdisi lainkaan vinoumia, ei ole olemassa, s. 40.

19 Portnoff 2024, s. 23; Hirvonen 15.11.2024.

! Esimerkiksi ChatGPT:n sd#nnot kieltdvit alustan kiyttijid luomasta alustalla suostumuksettomia seksuaalisia
kuvia. Policies, Creating images and videos in line with our policies 1.2 Inappropriate and Harmful Content.

12 Hirvonen 15.11.2024.

13 Abbas — Taeihagh 2024, s. 31.

14 Kts. esimerkiksi Romero Moreno 2024, s. 297; van der Sloot — Wagensveld 2022, s. 5, Peltonen 2021, s. 32;
Thombre 2021, s. 2268.

15 Abbas — Taeihagh 2024, s. 1.

16 Ibid.

'7 Ibid, s. 31.

18 Vuonna 2023 markkinoilla oli 42 syviviirenndsohjelmistoa, joista ainakin yksi kolmesta mahdollisti suoraan
seksuaalisten syvavéddrenndsten valmistamisen, lahes kaikissa tapauksissa ilmaiseksi. Néille ohjelmistoille kertyi
10 000 hakuosumaa kuukaudessa. Vain noin 40 % néisti tyokaluista vaati lataamista omalle laitteelle, miké
korostaa ohjelmistojen helppoa saatavuutta. Home Security Heroes 2023, kappale V.

Y Europol 2024, s. 12.



thmisiin. Niihin on vaikeampi ottaa etdisyyttd kuin esimerkiksi puhuttuun tai kirjoitettuun
tekstiin.2® Yksilotasolla seksuaalisen suostumuksettoman syviviirenndksen valmistaminen ja
leviaminen voi aiheuttaa moninaisia tunnistettuja negatiivisia seurauksia sen kohteeksi
joutuneelle. Tamai voi johtaa vakaviin psykologisiin haittoihin, kun uhrin henkil6kohtainen
koskemattomuus, maine ja turvallisuus joutuvat hyokkiyksen kohteeksi.?! Tekijd saattaa jopa
pyrkia tihin, jos sisiltd on tarkoitettu uhrin kiusaamiseksi tai esimerkiksi pelotteluksi.*?
Tekijd voi yrittdd aiheuttaa uhrille hipedi?? ja yrittdi vahingoittaa uhrin mainetta esimerkiksi
tyOpaikalla tai sosiaalisissa suhteissa. Tekijd voi myos onnistua tavoitteissaan, jos uhri

menettid esimerkiksi tydmahdollisuuksia syviviirenndssisillon perusteella.?*

Yhteiskunnan tasolla suostumuksettomia seksuaalisia syvavairennoksid voidaan hyodyntaa
esimerkiksi thmisten, erityisesti naisten, hiljentdmisessi polititkassa ja muissa
luottamustehtiivissi.?®> Tdmai voi vaikuttaa yhteiskuntaan demokratiaa rapauttavalla tavalla.?
Henkild, jota on uhattu tai johon on kohdistettu verkkovikivaltaa, voi esimerkiksi alkaa
sensuroida itse omaa ulosantiaan internetissa ja muissa julkisissa tiloissa tai jopa itse lopettaa
tyonsi tai koulunkdyntinsd, jotta ei endd joutuisi uhan kohteeksi. Suostumukseton
seksuaalinen syvavaddrennossisiltd voi siis myos olla muunkin kuin poliittisen hiljentdmisen
viline. Syvévéddrenndsten uhka voi esimerkiksi saada jotkut vélttdmaén julkisuutta tai julkisia
kannanottoja. My0s uhka, ei siis vélttdmattd toteutunut tapahtuma, voi vaikuttaa atheuttaen

psykologisia haittoja.*’

1.2 Teknologia

Syvaviairennosteknologia on teknologiaa, jolla voidaan luoda visuaalista, audio-visuaalista tai
auditiivista materiaalia, joka ei ole paikkansapitdvid. Syvivaiarennokselld voidaan esimerkiksi
saada todellisuus ndyttdmaién siltd, ettd joku on tehnyt tai sanonut jotakin, jota ei koskaan ole
oikeasti tehnyt tai sanonut. Téssa tutkielmassa késittelen erityisesti visuaalisia
syvavadrennoksid. Termilld kuva viittaan kuitenkin seki yksittdiseen kuvaan etti

videomateriaaliin, joka voi siséltii audion.?® Visuaalisen syviviirennoksen

20 Ronkainen 2017, s. 25.

2! Van Huijstee ym. 2021, s. 49.

22 Ibid, s. 30.

2 Chesney — Citron 2019, s. 1771.

24 Van Huijstee ym. 2021, s. 30.

25 Ibid, s. 30 ja 49.

6 Ibid, 2021, s. 30 ja 49.

27 Ibid, 2021, s. 30.

28 Johdan maéritelmin HE 13/2022 vp, s. 120. Sen mukaan seksuaalisen kuvan luvattoman levittimisen
rikostunnusmerkistdssd termilld “kuva” tarkoitetaan myds videota.



valmistamisprosessi on kolmivaiheinen. Ensin osa kuva irrotetaan alkuperiisesta
kokonaiskuvasta. Toiseksi alkuperiisestd kokonaiskuvasta irrotettua kuvaa kaytetdan
syotteend algoritmeille, jotka luovat alkuperédiseen kuvaan sopivaksi muokatun eli
renderdidyn kuvan. Lopulta timai renderdity kuva siirretdin alkuperdiseen kokonaiskuvaan.?’
Syvavédrennoksiin hyddynnetiin usein generatiivista kilpailevaa verkostoa eli GAN-

teknologiaa, jolla voidaan luoda hyvin aidon nikdisii syviviirennoksii.*

Syvéviadrennosteknologian visuaaliset tuotokset voidaan Europolin mukaan jakaa

seuraavanlaisiin kategorioihin:

1. Kasvojen vaihtaminen (face swap); jossa henkilon kasvot vaihdetaan toisen

kohdevideossa- tai kuvassa esiintyvédn henkilon kasvojen tilalle.

2. Ominaisuuksien muokkaaminen (attribute editing); jossa kohdevideossa tai -kuvassa

esiintyvén henkilén ominaisuuksia muokataan.

3. Kasvojen uudelleenmaiirittely (face re-enactment); jossa henkilon kasvojen ilmeet

siirretddn toisen kohdevideossa tai -kuvassa esiintyvin henkilon kasvoille.

4. Taysin synteettinen materiaali; jossa oikeaa kuvamateriaalia kiytetdan datan

kouluttamiseen, mutta silld luodaan tiysin fiktiivinen kuva.’!

Syvéviairennetyn sisdllon tunnistamista varten kehitetddn jatkuvasti ajantasaista teknologiaa.
Perinteinen tunnistamisteknologia on perustunut kuvissa oleviin epdjohdonmukaisuuksiin
esimerkiksi vérien suhteen tai analysointia on voitu suorittaa
konvoluutiohermoverkkoteknologialla (CNN) eli erdénlaisella syvdoppimismallilla.
Perinteiset menetelmadt eivat kuitenkaan pysty riittdvilld tavalla erottamaan nykyisid hyvin
aidon nikdisii syviviidrenndksii todellisista kuvista.>?> Vuonna 2020 vain 65 %
syvavadrennoksistd pystyttiin tunnistamaan teknologian avulla, ja asiantuntijat uskovat timén
luvun laskevan ajan kuluessa.** Uudenlaisten menetelmien kehitys on ajankohtainen ja
nopeasti kehittyva tutkimuskohde. Haasteisiin pyritdén vastaamaan esimerkiksi konendkoon

perustuvien menetelmien avulla.’* Syvividrenndsten virheiti, joiden kautta erottaminen

2 Abbas — Taeihagh 2024, 6.

30 Kts. esimerkiksi van der Sloot — Wagensveld 2022, s. 2.

31 Europol 2024 s. 9, listan suomenkielinen ki#innds kirjoittajan oma 2024,
32 Lamichhane 2025 s. 3645-3646.

33 Van der Sloot — Wagensveld 2022, s. 2.

34 Lamichhane 2025 s. 3645 — 3646; Abbas — Taeihagh 2024, s. 8.



aidosta siséllostd on viime vuosina ollut helpompaa, on viime aikoina korjattu. 3
Syvévidrenndskuvissa ithmiselld ei siksi endd 1dheskéén aina ole stereotyyppiselld tavalla
ylimadrdisid sormia, vaan téllaiset virheet pystytddn poistamaan. Tunnistamiseen onkin siksi
kehitetty tekodlya hyodyntavid ohjelmia. Muun muassa videolla ndkyvid ihmisen
verenkierron sddnndnmukaisuutta tarkkailemalla voidaan erottaa aito siséltd
syvividrennoksesti.>® Toisaalta tekodlyn luonteen vuoksi tunnistamiseen tarkoitettu
teknologia myds tulee ruokkimaan syvivédrennoksid luovia teknologioita siten, ettd ne
kehittyvét entisestddn. Tdma johtuu siitd, ettd ne “oppivat” vilttdmadn nditd tunnistettuja

virheitd.}’

Euroopan unionin lainvalvontayhteistydviraston (Europol) johtaja Catherine De Bolle on
helmikuussa 2025 todennut, ettd syvavidrennettyjen kuvien tekeminen on niin helppoa, etti se
onnistuu ilman syvempii teknologista osaamista.*® Syviviirenndsvideoiden tekemisen
opettelu voi vaatia vain muutaman paivan opiskelua. Internetistd ohjeita ja tarvittavia
ohjelmia 16yti# helposti.*® Joissain ohjelmissa on esto alastonkuvien tekemisti varten, mutta
eston kiertdmiseen 10ytyy my0s kéyttdjien tekemid ohjeita, eikd timé vaadi vahvaa osaamista
esimerkiksi koodaamisesta.*? Tissi tutkielmassa ei tehdi laajempaa erottelua varsinaisten
syvaviadrennosten (deepfake) ja kontekstistaan irrotetun valmiin, mutta tekoédlyn avulla
manipuloidun materiaalin (cheapfake) vililli.*! Sen sijaan ne rinnastetaan tissi tutkielmassa
termin syvévidrennos alle, silld suostumuksettoman seksuaalisen syvédvéddrennoksen ja
cheapfaken yhteiskunnallisten ja oikeudellisten vaikutuksien voidaan katsoa olevan
samankaltaisia.*? Nihdikseni my®ds niihin liittyvit oikeudelliset ongelmat ovat
lahtokohtaisesti samankaltaisia. Kuitenkin kdytdnndssi on hyva tiedostaa, ettd cheapfake on
helpompi valmistaa kuin varsinainen syvéviirennds (deepfake), ja useimmat tavallisilla
sovelluksilla ja ohjelmistoilla ilman varsinaisia taitoja valmistetuista ’syvaviarennoksistd” on

tosiasiassa cheapfakeja.*?

35 Swatton — Leblanc 7.6.2024.

3¢ Wang ym. 2017.

37 Zheng — Shu — Li 2025, s. 7.

38 Europol 28.2.2025.

39 Kts. esimerkiksi Home Security Heroes 2023, kappale IV.

40 Hirvonen 15.11.2024.

4l "Deepfaken’ ja *cheapfaken’ erottelusta tarkemmin kts. Hameleers 2024.

42 Vrt. Hameleers 2024, s. 7. Tutkimuksen mukaan yleiso pitdd cheapfake-materiaalia jopa luotettavampana kuin
deepfake-materiaalia.

43 Hameleers 2024, s. 2.



1.3 limio kansainvilisesti ja Suomessa

Sosiaalisen median ja internetin vuoksi vahingolliset kuvat ja videot levidvit aiempaa
laajemmalle** ja tuovat ilmidn kannalta haasteellisia nikokulmia muun muassa tekijdiden
jéljitettdvyyteen® . Kysymys on globaalista ilmiostd, miki vaikeuttaa sen sééntelyi ja toisaalta
laajentaa siihen liittyvid ongelmia. Kysymykset esimerkiksi sosiaalisen median ja
aikuisviihdealustojen vastuusta ja toisaalta syvdvaarennosten valmistajien, mahdollisten
tilaajien ja levittdjien vastuusta voivat olla ja usein ovatkin kansainvélisid. Tutkielman
rajallisen laajuuden vuoksi keskityn kuitenkin vain Suomen kontekstiin, ja valtioiden rajat

ylittavat tilanteet jddvit tulevan tutkimuksen ja tuomioistuinten ratkaisukdytdnnon kohteeksi.

Huhtikuussa 2025 Suomen keskusrikospoliisi (KRP) julkisti, ettd Suomessa on parhaillaan
kdynnissa useita tutkintoja lapsiin kohdistuvasta tekodlylld tuotetusta
hyviksikéyttomateriaalista. Tutkinnat liittyvét kansainviliseen rikosvyyhtiin, jota Europol
tutkii. Vyyhdin pédepdilty on tanskalainen henkilo, joka on levittinyt maksua vastaan padsya
luomiinsa lasta esittdviin hyviksikiyttdsisaltod sisdltiviin verkkosisiltdihin.*® Vield vuoden
2023 lopussa Suomen poliisi on todennut, etteivit suostumuksettomat seksuaaliset
syvavadrennokset ole Suomessa tunnistettavissa oleva ongelma. Samaan aikaan kuitenkin
Suomessa toimiva verkkohdirintdédn erikoistunut yritys Someturva raportoi saavansa
ilmoituksia siitd, ettd suostumuksettomia seksuaalisia syvivadrenndksia litkkuu
Suomessakin.*’” Tapauksia ei siis ole kuitenkaan ilmeisesti tilldin tullut poliisin tietoon
ainakaan merkittavissd méadrin. Ndkemukseni mukaan tdhédn on voinut vaikuttaa
seksuaalirikoksiin liittyvi todellisten tapausten aliraportointi.*® Lisiksi teknologian avulla
toteutettava seksuaalivékivalta on hyvin uusi rikostyyppi, jonka rangaistavuus ja
haavoittavuus ei ole vilttdmaittd jokaiselle sen uhriksi joutuvalle tai jopa viranomaisille

selkeds.

Sanoilla on merkitystd. Esimerkiksi Suomessa ei uhrisensitiivisyyden vuoksi suosita
kaytettavin lapsia hyvéksikéyttdvasti seksuaalisesta materiaalista termid pornografia tai
aikuisviihde, koska kyse on lapseen kohdistuvasta seksuaalivikivallasta. Sana pornografia

vihittelee uhrin kokemusta ja viittaa vithteeseen, jota tdllainen materiaali ei ole. Parempi

4 Kts. esimerkiksi Posetti 2018, s. 63—64.

4 Kyberrikollisuus ylittd4 rajat tietoverkoissa.

46 Suomessa aloitettu rikostutkintoja tekodlylli tuotetusta lasten hyviksikdyttd tateriaalista 8.4.2025.
47 Laine 18.11.2023.

48 Kts. esimerkiksi Vauhkonen ym. 2021, s. 55.



termi on lapsiin kohdistuvaa seksuaalivikivaltaa todistava materiaali.* Sanoin pyritiin
korostamaan tekojen hyviksikdyttoluonnetta. Ndkemykseni mukaan vastaavanlaisen
retoriikan voi siirtdd my0s syvavairennettyyn suostumuksettomaan kuvamateriaaliin. Ilmion
tarkastelussa keskiossa kuitenkin on nimenomaan kuvamateriaalin suostumuksettomuus,
jonka vuoksi en kiyté tutkielmassa suostumuksettomista seksuaalisista syvavéaarennoksista
termid pornografia. Kyse ei ole viihteesti tai edes siité, ettd materiaali on tarkoitettu viihteeksi
ilman suostumusta, vaan kyse on seksuaalisen verkkovikivallan muodosta. Sen vuoksi kédytian
jatkossa tutkielmassa termid suostumukseton seksuaalinen syvavéédrennetty sisélto (SSS-
siséltd). En kayta titd termid lapseen kohdistuvaa seksuaalivikivaltaa esittdvasti
syvavadrennoksestd, silld lapsen osalta suostumuksellisuus ei ldhtokohtaisesti tule
arvioitavaksi.>® Kiytin kuitenkin ilmitasolla termid SSS-sisiltd, jolloin se yleisesti kattaa

myds lapseen kohdistuvan seksuaalivékivaltaa esittdvén syvavadrennoksen.

Luopuessani tutkielmassa termistd pornografia totean lyhyesti omaksuvani pornografialle ja
aikuisviihteelle nimenomaan suostumukseen perustuvan sisdllon. Ronkaisen mukaan
tutkimuskirjallisuudessa on kuitenkin esitetty diskurssi yleisesti pornografiasta osana
sukupuolittuneen vikivallan jatkumoa, koska se perustuu sukupuoleen liittyviin kulttuurisiin
ajattelutapoihin ja kéytintoihin, joka tekee siiti systemaattista tai representatiivista
vikivaltaa.’! Bildjuschkin ym. on méritellyt seksuaalivikivallan siten, etti se on vikivaltaa,
joka ilmenee henkilon seksuaalisen koskemattomuuden tai itsemééradamisoikeuden tahallisena
loukkauksena.>? Olennaista on, ettd vikivallan uhrin nikokulmasta ei valttimétti aina ole
kyse seksuaalisesta teosta tai kokemuksesta.>® Digitaalinen vikivalta eli verkkovikivalta on
ilmid, jossa teknologiaa kiytetdiin hiirint4in, kontrollointiin, tarkkailuun tai seuraamiseen.>*
Tilastokeskuksen mukaan Suomessa sukupuolten vililld ero yleisesti verkkovédkivallan
suhteen nikyy etenkin hiirinniin laadussa ja sen vaikutuksissa. >> Yleisesti verkkohiirinnéin

kokemisesta ja havaitsemisesta kysyttidessd miehet ja naiset vastasivat havainneensa ja

4 Kts. esimerkiksi Nuotio 2025, s. 121; Pelastakaa Lapset -jirjeston asiantuntija Mikko Ahtilan haastattelu
Suomessa aloitettu rikostutkintoja tekodlylld tuotetusta lasten hyviksikayttomateriaalista 8.4.2025, jossa Ahtila
huomauttaa, ettd pornografia on méaaritelmaillisesti suostumuksellista aikuisviihdettd; sekd oikeuspsykologi
Hanna Lahtisen haastattelu Eklund 28.3.2025; Interpol, Appropriate terminology.

30 Perustan péitelmini hallituksen esityksen erotteluun, jonka mukaan alle 16-vuotias lapsi ei ldhtokohtaisesti
voi antaa pétevid suostumusta seksuaaliseen kanssakdymiseen aikuisen kanssa, jolloin esimerkiksi
lapsenraiskauksen tunnusmerkiston téyttyminen ei vaadi suostumuksen puutetta. Vrt. toisaalta aikuisia koskeva
raiskauksen tunnusmerkistd, joka on suostumuspohjainen. HE 13/2022 vp, s. 43.

3! Ronkainen 2017, s. 31-32.

52 Bildjuschkin ym. 2020 s. 9.

53 Ibid.

54 Attila — Pietildinen 19.12.2023.

55 Von Bell — Pietildinen 2024.



kokeneensa ldhes saman verran verkkohiirintii, naiset tosin hieman enemmén.>® Suomessa
verkkohdirinti liittyy Tilastokeskuksen mukaan sen sijaan erityisen selkedsti ikdan.
Nuoremmat henkilt kokevat ja havaitsevat vanhempia henkil6itd enemmaén verkkohdirintaa.
Tilastokeskuksen otantaan ei kuulunut alle 16-vuotiaita tyttdjé ja alle 18-vuotiaita poikia, eli

tutkimus ei kohdistunut nuoriin lapsiin.>’

Vaikka naiset ja miehet raportoivat Suomessa kokevansa verkkohdirintdd 1&hes saman verran,
voidaan todeta seksuaalisten syvavéddrenndsten olevan naiserityinen ilmid. Vuonna 2023
syvividrennetysti seksuaalisista sislldistd 99 % esitti naisia, kun vain 1 % esitti miehia.>®
Kyse on siis hyvin sukupuolittuneesta verkkovikivallan muodosta, vaikka tilastossa ei ole
voitu erotella, mitka sisélldistd ovat suostumuksellisia ja mitkd suostumuksettomia.
Tekodlylld manipuloitujen aikuisviihteeksi luokiteltujen videoiden méaird on kasvanut 550
prosenttia vuodesta 2019 vuoteen 2023.%° Jos vuosia 2022 ja 2023 verrataan toisiinsa, on
kasvu niiden vililli 464 prosenttia.®® Kiihtyvisti tekodlyn kiyton miiristd myds Suomessa
kertoo Suomen sosiaalisen median ympéristosti tehty raportti, jonka mukaan suurin erottava
tekijad vuosien 2022 ja 2023 vililld teknologisissa ympiristdissd oli tekoédlyn lisddntynyt

kiytto.5!

SSS-sisilloissd on myos kysymys uudenlaisesta lapsiin kohdistuvan seksuaalisen
hyvéksikdyton tavasta. Europolin mukaan syvivédrennds on kasvava lapsiin kohdistuvan
seksuaalivikivallan muoto.®” Vuonna 2023 kuvanmuokkaus ja tekoélyn kiyttd ovat
lisddntyneet Suomen ympéristdssd, kun vuonna 2022 nékyvissd oli vain muutamia tillaisia
tapauksia.®® Raportissa nostetaan esimerkiksi, etti sellaisissa tilanteissa, joissa lasta
seksuaalisesti kuvaavan materiaalin levittdmiselld uhkailtiin, oli 17 %:ssa niistd tapauksista
kuvia muokattu tai ne oli valmistettu kiyttden tekodlysovelluksia.®* Lisdksi globaalilla tasolla

Internet Watch Foundationin vuoden 2024 raportin yksi pddhavainto oli, ettd fyysisen lapsen

3 Ibid.

37 Ibid.

58 Home Security Heroes 2023, kappale II1.

59 Home Security Heroes 2023, kappale II.

5 Ibid.

1 Someturva 2024, s. 23.

6225 arrested in global hit against Al-generated child sexual abuse material, 28.2.2025.
83 Kyse oli Someturvan tietoon tulleista tapauksista. Someturva 2024, s. 23.

% Someturva 2024, s. 23.



seksuaalisen hyvéksikdyton tunnetuista uhreista ja julkisuudessa olevista lapsista tehddan

seksuaalisia syviviirennoksii.®

London’s Global University (UCL) on 2020 maérittdnyt syvavadrennosteknologian yhdeksi
suurimmista yhteiskuntaa tilld hetkelld uhkaavista ilmidistd.%® Europol on vuonna 2024
paivitetyssi raportissaan todennut, ettd Euroopan unionin jdsenvaltioiden poliisiviranomaiset
tunnistavat syvavadrenndsteknologian yhdeksi huolestuttavimmista teknologisista trendeisti,
joka tulee vaikuttamaan heidiin tydhonsi vuoteen 2030 mennessi.®” On tirkedd arvioida,
miten ilmidon voitaisiin vastata mahdollisimman tehokkaalla ja uhrisensitiiviselld tavalla
my0s siksi, ettd aiheeseen liittyva kirjallinen keskustelu vaikuttaa Husson ym. mukaan
palveluiden jarjestamiseen, rikosprosessin kdytintdihin ja lainsdddantda koskeviin
institutionaalisiin ja rakenteellisiin ratkaisuihin. Lisdksi tdytyy arvioida, kuinka yleisend ja
vakavana ilmiond digitaalista vikivaltaa pidetdén ja millaisia oikeudellisia toimia sithen
puuttuminen edellytti4.%® IImion moninaisten haitallisten vaikutusten vuoksi on erityisen

olennaista, etti aiheeseen liittyvia tietoa on olemassa.

1.4 Tutkimuskysymys ja tutkielman rakenne

Tutkimustehtévini on selvittdd lainopin ja de lege ferenda -tutkimuksen keinoin, miten
lainsddddanndlld voidaan mahdollisimman tehokkaasti torjua suostumuksettomia seksuaalisia
syvavadrenndssiséltdjd ja niiden vaikutuksia uhrin eldméain. Tutkielmassani pyrin

toteuttamaan tété tehtdvéaa vastaamalla seuraavaan tutkimuskysymykseen:

Miten suostumuksettomia seksuaalisia syvavadrennoksid on sddnnelty Suomessa de lege

lata ja miten uhrin oikeussuojaa voidaan parantaa de lege ferenda?

Tutkielman toisessa osassa késittelen suostumuksettomia seksuaalisia syvivadrennoksié
koskevaa de lege lata kehysti. Lisdksi tarkastelen internetid julkisena tilana ja internetissé
toimivien voittoa tavoittelevien yritysten itsesdéntelyd. Néin luon pohjan
lainsdddéantokehyksen ongelmien késittelylle. Tutkielman kolmannessa osassa késittelen
1lmi6on liittyvid oikeudellisia ongelmia. Lisédksi kdyn tdssa kappaleessa ldpi lasta esittdvin
seksuaalisen syvavéddrennoksen sdintelyd ja sen eroja aikuisia koskevaan sdintelyyn. Arvioin

my0s oikeustilaa kuolleen henkilon osalta seké eri tavoin henkildtietoja yhdistelevien

% Internet Watch Foundation 2024, s. 17.
% UCL 4.8.2020.

7 Europol 2024, s. 4.

% Husso ym. 2024, s. 147.
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syvavadrennoksien osalta. Tutkielman neljdnnessi osassa késittelen mahdollisia tulevia SSS-
siséltoihin liittyvid ongelmia sekd mahdollisia ratkaisuvaihtoehtoja de lege ferenda.

Johtopéatoksissd kokoan kappaleissa 1-4 tekemini padtelmaét ja arvioin oikeussuojakeinojen
riittdvyyttd uhrin ndkdkulmasta. Tarvittaessa pyrin esittdimédn ehdotuksen siitd, milld tavalla

ilmidon tulisi tulevaisuudessa tutkielmani perusteella puuttua lainsdddéntotasolla.

Syvéviidrenndsten ja internetin luomat uudenlaiset rikoksentekomahdollisuudet ja -ympéristot
tarvitsevat uudenlaisen teknologian huomioonottavan lainsiidinnon.®® Téssi tutkielmassa
tarkastelen SSS-sisdlt6ja yksittdisend tekotyyppind. On kuitenkin mahdollista, ettd esimerkiksi
jatkuessaan tai yhdistyessddan muunlaisiin tekotyyppeihin, voisi muitakin
rikostunnusmerkistdja tayttyd. SSS-sisiltoja tarkastellessa tulee huomioida, etti ne eivit ole
erillisidl internetin muista haittapuolista.’® Nihdikseni esimerkiksi vainoamiseen liittyvi
digitaalinen vikivalta SSS-sisdllén muodossa voi tulla osaksi vikivallan jatkumoa.”!
European Institute for Gender Equalityn (EIGE) mukaan digitaalisen vikivallan kytkeminen
vikivallan jatkumoon on olennaista, koska muuten ilmid saatetaan nihda ja sitd voidaan
kohdella erillisind ja yksittdisind tekoina. Ilman jatkumona néyttdytyvéia kontekstia ne voivat
siten vaikuttaa lievilti ja vih4isiltd.”® Téssd tutkielmassa rajaus on kuitenkin tarpeen SSS-

siséltdjen nimenomaisen tarkastelun vuoksi. My0s vékivallan jatkumon jdsentdmisen osalta

on tarkoituksenmukaista tarkastella SSS-sisdltoihin liittyvid haittoja myos erikseen.

Aiheeseen liittyy kiintedsti myos vaikuttaminen poliittisessa ymparistossi
syvavadrenndskuvien avulla. En tule kidsitteleméddn tdta tutkielmassani kuin pintapuolisesti
seksuaalisella vikivallalla kiristimisen (sextortion’?) kautta, koska aihe on moniulotteinen,

eiki tutkielman laajuus mahdollista sen syvillistd kasittelya.

1.5 Tutkielman metodit ja lahteet

Tutkiemassani hyddynnén lainoppia seké de lege ferenda -tutkimusta ja niiden metodeja.

Lainopillinen tutkimus tulkitsee ja systematisoi voimassa olevaa oikeutta.

% Muun muassa Europolin mukaan lisiéintynyt tekoilyteknologiavilitteinen rikollisuus tulee vaatimaan uutta
lainsdddantod. Europolin mukaan lainsdddannon tulisi tukea viranomaisten pyrkimysté tunnistamaan ja
toimimaan syvévadrenndsten kanssa. Europol 2024, s. 22

0 Goharian ym. 2025, s. 8 ja Attila — Pietildinen, 19.12.2023.

7! Attila ja Pietildinen toteavat, ettd koettu vainoaminen ja verkkovikivalta ovat usein yhteydessi toisiinsa. Attila
— Pietildinen 19.12.2023.

2 Verkkovikivallan asettaminen osaksi vékivallan jatkumoa on European Institute for Gender Equalityn (EIGE)
mukaan hyddyllinen tapa jasentdd etenkin sukupuolittuneeseen verkkovékivaltaan liittyvié haittoja, jotka muuten
voisivat jadda piiloon. Esposito ym. 2022, s. 33.

3 Nuotio 2025, s. 121.



11

Tutkimuskysymysti tarkastellaan siis voimassa olevan oikeuden oikeusnormien kautta.”
Lainopillinen ndkékulma on tutkielmassa tirkedné osana nykyisen lainsdadéntokehyksen
tarkastelussa. Tutkielmassa arvioin lainopin avulla sitd, mikd on voimassa olevan oikeuden

toteutunut tulkinnallinen merkitys.”

Hyddynnin tutkielmassa ongelmakeskeisti lainoppia, jolle ominaista on keskittyminen
tiettyyn ongelmaan systematisoiden koko oikeusjérjestystd, eikd pelkdstéén tiettyd oikeuden
osa-aluetta.”® Tdma on tutkielman kannalta perusteltua, silld ilmion siéntelyyn liittyy
oikeudenalat ylittdvid ndkokulmia. Haen rikosoikeudellisen tulkinnan kriteereita
rikosoikeudellisesta lainopista, kun arvioin mahdollista tapaa tulkita oikeusléhteitd.”’
Lainopillinen ndkdkulma on tutkielman toteuttamisen kannalta tarked, koska mielesténi
voimassa olevan oikeuden tulkinta ja systematisointi on vélttimétontd voidakseni riittdvalla ja

tarkoituksenmukaisella tavalla tarkastella mahdollisia vaihtoehtoisia tapoja sddnnelld ilmiGta.

De lege ferenda -tutkimuksen avulla pyrin rakentamaan tutkielman lainopillisen de lege lata
tarkastelun pohjalta suosituksia siitd, miten ilmi6té tulisi sddnnelld, mikéli katson, ettd
oikeudellinen kehys ei ole de lege lata riittdva uhrin oikeussuojan kannalta. Etsin sen avulla
tietoa vaihtoehtoisista tavoista sdéinnelld ilmi6té ja tutkin, onko sééntely ylipdétidan
tarpeellista.”® Tutkielman tiedonintressi on de lege ferenda -tutkimukselle ominaisesti
oikeuspoliittinen’, kun siini tarkastellaan mahdollista tulevaa lainsiidintd4 ja sen yhteni
tarkoituksena on selvittdd, tayttddko Suomen lainsdddanto sille asetetut tavoitteet. Leskinen on
tunnistanut oman de lege ferenda -tutkimuksensa epistemologis-eettiseksi erotuksena
kolmelle muulle tunnistetulle tyyppimuodolle.®® Epistemologis-eettisen de lege ferenda -
tutkimuksen ldhtokohtana olisi, ettd oikeus ei vastaa reaalitodellisuuteen ja toisaalta sen
ideaali olisi solidaarisuus ja toiseuden kuuleminen.®! Vaikka Leskinen on todennut, ettei pyri
luomaan de lege ferenda -tutkimukselle normatisoivaa teoriaa®?, tunnistan omassa
tutkielmassani vastaavanlaisen tutkimusintressin. Tutkimusintressini liittyy havaintoon siiti,

ettd voimassa oleva oikeus ei valttdmattd vastaa reaalitodellisuuden tarpeita.

4 Aarnio 1989, s. 57; Tolvanen 2019a, s. 13—14; Siltala 2003, s. 326-328.
75 Siltala 2003, s. 64.

76 Kangas 1978, s. 383-387.

77 Husa — Mutanen — Pohjolainen 2010, s. 20.

78 Siltala 2003, s. 140.

7 Siltala 2003, s. 63.

80 T eskinen 2022, s. 1167.

81 Ibid.

82 Ibid, s. 1162.
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Tutkielmassa tutkimuskysymyksii tarkastellaan oikeuden yhteiskunnallisia vaikutuksia.®?
Tutkielma asettuu osaksi oikeuden digitalisoitumisen tutkimusta sen ulkoisesta
nikokulmasta.®* Tutkin digitalisaation tuottamia hy®otyji ja riskejé ja jo olemassa olevien
riskien voimistumista.®> Tirkeéini 1dhtokohtana tutkielmassa on yhteiskunnan
valtarakenteiden tarkasteleminen oikeusjdrjestelmén puutteiden nékdkulmasta. Edelld
todetusti ilmid on hyvin sukupuolistunut ja digitalisaation riskien voimistuminen voi johtaa
esimerkiksi siithen, ettd naisten osuus yhteiskunnan valtaa kayttavissd paikoissa vaarantuu. De
lege ferenda -tutkimuksen avulla pyrin muotoilemaan suosituksia sithen, miten SSS-
siséltoihin liittyvét negatiiviset vaikutukset yksildlle ja yhteiskunnalle voisivat olla
estettdvissi tai vihennettivissi. Kéytin tutkielmassa SSS-siséllon kohteesta termié uhri
korostaakseni uhriniikokulmaa.® Pyrin tutkielmassani uhrisensitiivisyyteen. Otan tutkielman
keskioon ja osaksi 1dhtokohtia sen, millé tavoin syvédvddrenndskuvien uhrien oikeusturva
toteutuisi mahdollisimman laajalla ja kattavalla tavalla. Pyrin tarkastelemaan tutkielmassani

kaikkia teemoja kriittisesti.

Tutkimusmenetelmiini hyddynnin sisillonerittely eli tekstianalyysid.®” Analysoin
tutkielmassa seké relevanttia kansallista lainsdddidnto4a ja sen esitditéd ettd Euroopan unionin
asetuksia ja direktiivejd. Aiheeseen liittyvad oikeudellista kirjallisuutta on kirjoitettu
Suomessa vain vdhén. Peltola on viitannut SSS-siséltoihin tietosuojayhteiskuntadirektiivin
parodiapoikkeusta kisitteleviissi artikkelissaan, mutta rajannut ne artikkelinsa ulkopuolelle.®
SSS-sisdltoihin liittyen on kirjoitettu kaksi pro gradu -tutkielmaa aiemman
seksuaalirikoslainsddadanndn ajalta ja ajalta ennen esimerkiksi tekodlysdddoksen
voimaantuloa.® Siintelykehys on muuttunut olennaisella tavalla seki kansallisella etti
Euroopan unionin tasolla. Siksi aihetta on syytd tarkastella ajantasaisen sidéntelykehyksen
ndkokulmasta. Europolin havaintojen perusteella on selvéd, ettd syvavidrenndsteknologia tuo
tulevaisuudessa my®s tilaa aivan uudenlaisille rikostyypeille.”® Timin ja nopeasti kehittyvin

teknologian vuoksi suhteessa hitaasti kehittyvin sdintelykehyksen sddnnollinen tarkastelu on

tarpeen. Kansainvilisti oikeuskirjallisuutta aiheesta on kirjoitettu melko paljon erityisesti

8 Siltala 2003, s. 744.

8 Aarnio 1989, s. 54; Sankari — Koulu — Hakkarainen 2022, s. 187—188.

85 Sankari — Koulu — Hakkarainen 2022, s. 187—188.

8 Lisiksi kiytén tutkielmassa termejé uhri ja tekiji, koska kyse on ilmidsti, jolla lihtokohtaisesti on
oikeudellisia seurauksia. Kts. Lidman 2015, s. 15-16.

87 Husa — Mutanen — Pohjolainen 2010, s. 25.

88 Peltonen 2021.

8 Pirttisalo 2022; Kunnas 2022.

% Europol 2024, s. 5.
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Yhdysvaltojen kontekstista. Tutkielman ldhdekirjallisuus keskittyy kuitenkin eurooppalaista
oikeuskehysti tarkastelevaan oikeuskirjallisuuteen. Tutkielman otsikon ideoimisessa on

kaytetty apuna tekodlymalli ChatGPT:t4.

Tutkielma vastaa vuonna 2024 julkaistuun tutkimukseen ”Naisiin kohdistuvaan digitaaliseen
vikivaltaan puuttumisen haasteet poliisin ty0ssé, rikosprosessissa ja tukipalveluissa”
kirjattuun suositukseen siitd, ettd “yhteiskunnassa tulee lisdtd keskustelua siitd, miten
lainsdddantod — (ja valtioiden vélistd yhteistyotd) — voidaan kehittdé niin, ettd digitaalista

vikivaltaa voidaan ennalta estii ja siihen voidaan puuttua tehokkaammin.”!

%1 Husso ym. 2024, s. 148.
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2 Suostumuksettomien seksuaalisten syvavaarennosten saantely
ja saantelyn rajoitteet

2.1 Yleista

Téssé kappaleessa tutkin, millainen Suomen sdintelykehikko de lege lata on Suomen tasolla
ja Suomea sitovien kansainvélisten velvoitteiden tasolla. Esittelen rikostunnusmerkist6ja,
jotka voivat tulla Suomen kontekstissa kyseeseen suostumuksettomia seksuaalisia
syvavadrennoksid arvioitaessa. Toisaalta kédsittelen niitd rajoitteita, joita ilmidn sddntelyyn
liittyy ja sitd, millaisia asioita sidéntelylld ei voida tavoittaa. Lainsdéddanto on hidas tapa
puuttua yhteiskunnallisiin ongelmiin. Lainsddddnnon kehittiminen ja sen tarkkailu, vastaako
se olemassa oleviin tai mahdollisesti syntyviin oikeudellisiin ongelmiin, on kuitenkin

mielesténi erityisen tarkedd etenkin nopeasti kehittyvén teknologian parissa.

Syvavédrennoksid on alettu sddnnelld viime aikoina ympari maailman. Zheng, Shu ja Li ovat
tutkineet vertaillen vuonna 2025 julkaistussa analyysissddn siintelyd kolmella télld hetkella
merkittdvimmalld syvivdirenndsten sddntelyalueella: Kiinassa, Yhdysvalloissa ja Euroopan
unionissa. °> He ovat tunnistaneet kaikille kolmelle siintelyalueelle ominaiset, toisistaan
eroavat ldhestymistavat sddntelylle. Euroopan unionin sééntely hajautuu useisiin eri
saannoskokonaisuuksiin ja kohdentuu syvavairennoksen koko elinkaarelle. Yhdysvallat on
asettanut sidéntelyn tilannekohtaisemmaksi keskittyen poliittisiin ja seksuaalisiin
syviviirennoksiin. Kiina taas asettaa palveluntarjoajan siintelyn kohteeksi.”> Zheng, Su ja Li
havaitsivat kaikkien tarkasteltujen sddntely-ymparistojen sisdltivin merkittdvid ongelmia,
silld 1lmi6n sdédntelyyn liittyy haasteellinen tasapainon tavoittelu useiden suojattavien
intressien osalta.”® Tissi tutkielmassa keskityn Euroopan unionin sé4ntelyyn osana Suomea
sitovaa sdédntelyd. Sivuan lyhyesti Yhdysvaltojen sddntelya, silld sen merkitys tulee
nidkemykseni mukaan Suomen kontekstissa erityiselld tavalla ndkyviin Yhdysvaltoihin

rekisterdityjen merkittdvien palveluntarjoajien ja hakukoneiden vuoksi.”

%2 Zheng — Shu — Li 2025, s. 1-2.

% Ibid.

%4 Ibid, s. 20.

%5 Vaikka Kiinan sdintely-ympiristd on tutkielman piiristi rajattu, on huomioitava, ettd vaikka merkittivin
sosiaalisen median alusta TikTokin emoyhtid ByteDance ei ole rekisterdity Kiinaan, TikTokilla ja ByteDancella
on epdilty olevan vahvoja Kiina-yhteyksié ja sen johtohahmojen tekevén yhteisty6td Kiinan hallinnon kanssa
Kiinan lakien puitteissa. Kts. esimerkiksi Valkama 12.1.2024.
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Suomen kansallisessa lainsddddnndssé ei suoraan sdinnelld suostumuksetonta
syvavadrennettyd seksuaalista materiaalia, mutta mahdollisia tapoja puuttua jo levitettyyn
materiaaliin on seké rikoslainsdddannossa (rikosoikeudelliset sanktiot) ettd
tietosuojasdintelyssd (hallinnolliset sanktiot). Tassa tutkielmassa ei keskitytd sanktioihin,
vaan edellytyksiin, joilla ilmié6n on mahdollista puuttua. Mahdollisia sanktioita on
tarkemmin késitellyt Mika Pirttisalo pro gradu -tutkielmassaan ’Syvévidrennetyn
pornografian sosiaalinen kontrolli: hallinnolliset sanktiot ja muuttuvat rangaistukset uhrin
nikdkulmasta’.”® Vuonna 2023 voimaan tullut seksuaalirikoslainsiidinnon kokonaisuudistus
on kuitenkin muuttanut oikeustilaa. Tutkielmassa tarkastellaan kansallista sdéntelyé erityisesti

rikoslainsdéddidnnon ja kansainvélisen sdéintelyn osalta.

Jaottelen téssé tutkielmassa suostumuksettoman seksuaalisen syvéavidrennossisiallon
lihtokohtaisesti sen valmistamisen, esittimisen ja levittimisen niikokulmasta.”” Lisdksi
kisittelen sddntelyd palvelun- ja jarjestelmantarjoajien nikokulmasta. Olennaista on, etti
usein suostumuksettomissa seksuaalisissa syvavadrennoksissd kyse on kansainvilisistd teoista
vihintddn sen suhteen, ettd ohjelmiston tarjoaja ja levitysalusta on usein rekisteroity muualle
kuin Suomeen, vaikka itse tekijé ja teon uhri olisivat Suomessa oleskelevia henkildita.
Tallaisten tilanteiden tarkempi tarkastelu kuitenkin jaa tulevan oikeuskaytdnnon ja

oikeuskirjallisuuden varaan tutkielman rajallisen laajuuden vuoksi.

2.2 Suomen seksuaalirikoslainsaadanto

Suomessa on viime vuosina toteutettu seksuaalirikoslainsdddannon uudistus, joka tuli
voimaan 1.1.2023. Uudistuksen tavoite on ollut vahvistaa seksuaalista itseméddradmisoikeutta
ja henkilkohtaisen koskemattomuuden suojaa.”® Erityispainotuksena uudistuksessa
huomioitiin suostumus ja vapaaehtoisuus seki niiden mahdollinen puuttuminen.®’
Uudistuneen seksuaalirikoslainsddddnnon myo6td on ajankohtaista tarkastella
suostumuksettomien seksuaalisten syvavadrennosten rikosoikeudellista sdantelya.
Suostumuksettomat seksuaaliset syvaviddrennokset ovat ennen uudistusta voineet Pirttisalon
mukaan tulla rangaistavaksi kunnianloukkausrikoksena, kiristysrikoksena, pakottamisena tai

pakottamisena seksuaaliseen tekoon.!” Suomen siintelykehyksessi suostumuksettomasta

% Pirttisalo, 2022.

97 Perusteena tille on Suomen rikoslain mukainen jaottelu, johon palataan seuraavassa kappaleessa.
% Uusi seksuaalirikoslaki.

9 Uusi seksuaalirikoslaki.

100 pirttisalo 2022, s. 58.
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seksuaalisesta syvaviirennoksestd on liséksi voinut seurata yleisen tietosuoja-asetuksen

(2016/679) perusteella hallinnollisia sanktioita.'®!

Seksuaalirikoslainsddddnnon uudistuksen myd6té rikoslainsdddantdon liséttiin uutena
seksuaalisen kuvan luvattoman levittimisen tunnusmerkistd (RL 20:7 §). Sen voidaan katsoa
kattavan nimenomaan syvavédrennettyji tai muuten manipuloituja suostumuksettomia
kuvamateriaaleja, koska sen mukaan rangaistavana on pidettdvé todellisuuspohjaisia ja
todenmukaisia kuvia ja kuvatallenteita. Sddnnoksen toinen momentti maarittid, ettd kyseeseen
tulee myds todenmukainen kuva, jos se erehdyttdvisti muistuttaa jollakin menetelmélla
valmistettua kuva tai kuvatallennetta. Talloin henkild tosiasiallisesti esiintyy siten, ettd kuva
tai kuvatallenne loukkaa 1 momentin kuvaamalla tavalla olennaisesti henkilon
itseméiriimisoikeutta.!”? Seksuaalisen kuvan luvattoman levittimisen pykiléssi kuvalla
tarkoitetaan my®s videota.!*® Nikemykseni mukaan seksuaalinen syviviirennds on lain
tarkoittama todenmukainen kuva, jos henkild on siitd tunnistettavissa ja syvavaidrennds on
levitetty tai esitetty ilman sen kohteen lupaa. Talloin henkild on liitetty seksuaaliseen
yhteyteen ilman hinen lupaansa. Téllainen voi olla esimerkiksi seksuaalinen video, jos sithen
on liitetty saumattomasti henkilon kasvot, vaikka hén ei alkuperdiselld videolla esiinnyk&én.
Huomionarvoista on, ettd ndkemykseni mukaan lain kuvaus kattaa my6s muun kuvan
manipuloinnin, kuin syvivairennoksen. Syvavidrennosteknologialla on kuitenkin edellé
todetusti mahdollista luoda muun muassa erilaisia ilmeiti ja liikettd jopa videolle siten,

tallennetta ei paljaalla silméllé tunnista fiktiiviseksi.

Seksuaalisen kuvan luvattoman levittimisen tunnusmerkistd koskee vain kuvan esittdjaa ja
levittdjda. Esittdmisen tai levittdmisen voidaan katsoa tapahtuneen yhdelle tai useammalle
henkildlle.' Lain esitdissi todetaan, etti tillaisen suostumuksettoman seksuaalisen kuvan
valmistamista arvioidaan tilannekohtaisesti seksuaalisena kajoamisena (RL 20:3 §, torked
tekomuoto RL 20:4 §) tai seksuaalisena ahdisteluna (RL 20:6 §).!% Lainsitiji on siis ottanut
mielestini selkedsti kantaa suostumuksettoman seksuaalisen kuvan levittimiseen,

esittdmiseen ja valmistamiseen. Hallussapitoon lainsddtdja ei ole ottanut selvdé kantaa.

101 7hid.
12 4E 13/2022 vp, s. 121.
103 7hid.
194 JE 13/2022 vp, s. 122.
195 7hid.
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Seksuaalinen kajoaminen on sddnnds, jolla korvattiin seksuaalirikoslainsdddannon
uudistuksen my®&ti siinnds pakottamisesta seksuaaliseen tekoon. ! Seksuaalinen kajoaminen
vastaa hallituksen esityksen mukaan raiskausta koskevaa sdanndstd muutoin, mutta se koskee
muita seksuaalisia tekoja kuin sukupuoliyhteytté. Erityisesti olennaisena pidetdén uhrin
vapaaehtoisuutta.'%” Siinndksessi ei ole avattu tarkkoja mahdollisia tekoja tai teko-
olosuhteita mahdollisten tekojen moninaisuuden vuoksi.!? Seksuaalinen ahdistelu taas on
seksuaalista kajoamista lievempi rikostunnusmerkisto, joka kattaa sellaisia seksuaalista
itsemadrdamisoikeutta loukkaavia tekoja, jotka eivét ole rikoslain 20 luvun muiden

sdinndsten nojalla ankarammin rangaistavia™!®’

Seka seksuaalisen kuvan levittdmisen ettd seksuaalisen kajoamisen ja seksuaalisen ahdistelun
osalta katson lainséétédjén perusteluiden valossa olevan selvdd, ettd tunnusmerkisto kattaa
fyysisen ympériston lisdksi my0s teknososiaalisen ympariston, kuten sosiaalisen median
kanavissa tapahtuvan rikollisuuden. Husso ym. toteavat, ettd teknologian kautta tehty teko
tulisi ndhda ”omanlaisenaan, todellisena ja haavoittavana tekona”. Téllaista tekoa ei tulisi
samastaa fyysisen teon kanssa.!!’ Seksuaalirikoslainsdidinndn uudistuksessa kuitenkin
pyrittiin yleisesti huomioimaan myos verkossa tapahtuva seksuaalirikollisuus.!!! Seksuaalinen
kajoaminen on rinnastettavissa vakavuudeltaan raiskausrikoksen tunnusmerkistdon, ja se
voidaan toteuttaa hallituksen esityksen mukaan hyvin vakavilla teoilla.!'? Tunnusmerkistén
tdyttymisen kannalta olennaista on, onko henkilon seksuaalista itseméédrdadmisoikeutta
loukattu olennaisella tavalla.!'"* Lains#téjilti on mielestini voimakas kannanotto, etti
suostumukseton seksuaalinen syvavairennoksen valmistaminen voidaan katsoa seksuaaliseksi

kajoamiseksi, joka on seksuaalirikoksista ankarammin tuomittavia tunnusmerkistoja.

Husso ym. ovat vuonna 2024 todenneet, ettd digitaaliseen vikivaltaan soveltuvat
rikosnimikkeet ovat useimmiten rangaistusasteikoltaan vihiisii asianomistajarikoksia.''* On
kuitenkin todettava, ettd lainsdétdjan kannanotto poikkeaa Husson ym. kannasta, kun
lainsddtdjd pitdd seksuaalisen kajoamisen tunnusmerkistod mahdollisena tunnusmerkistona.

Seksuaalinen kajoaminen on rangaistusasteikoltaan 1dhella rikoslain seksuaalirikoksia

106 HE 13/2022 vp, s. 108
197 1bid.

108 1bid.

19 1bid, s. 115

110 Hysso ym. 2024 s. 23.
"' Uusi seksuaalirikoslaki.
12 HE 13/2022 vp, s. 51.
113 Ibid.

14 Husso ym. 2024 s. 137.
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kisittelevin luvun ankarimmin rangaistavan rikoksen, raiskauksen, rangaistusasteikkoa. Nden
kuitenkin todennédkdisend, ettd suostumukseton seksuaalinen syvavédrennds putoaisi
seksuaalisen kajoamisen sijasta seksuaalisen ahdistelun tunnusmerkistoon, joka on
rangaistusasteikoltaan luvun lievin ja lisdksi asianomistajarikos. Ndhdékseni kynnys SSS-
siséllon valmistamisen arvioimiseksi seksuaalisena kajoamisena voi nousta
tuomistuinkdytannossa korkeaksi, silld digitaalinen vikivalta voi nédyttiytya lievéni ja
vihdisend, vaikka sen vaikutukset eivit oikeasti sitd ole.!'> Seksuaalisen ahdistelun
tunnusmerkistd on rangaistusasteikoltaan luvun lievin ja lisdksi asianomistajarikos.
Seksuaalisen kuvan luvaton levittdiminen on asianomistajarikos tdysi-ikdisen teon kohteen
osalta. Niin ollen teon kohteen tulee itse saattaa asia vaatimuksineen viranomaisten tietoon,
jotta asia voidaan ottaa tutkittavaksi ja syytteeseen (RL 20:24 §). Aikuisen SSS-siséllon uhrin
tulee siis olla asian selvittdmisessd aktiivinen, jotta rikoslain pykélét tulisivat sovellettavaksi,

paitsi jos teon katsottaisiin tidyttdvin seksuaalisen kajoamisen tunnusmerkiston.

2.3 Kansainvilisten sopimusten asettamat rajoitteet

Kansallisen SSS-sisdltojen kannalta olennaisen seksuaalirikoslainsddddnnon lisdksi myos
kansainviliset sopimukset asettavat velvoitteita muun muassa yrityksille, jotka tarjoavat
syvaviadrennosteknologiaa kuluttajien kayttoon. Téllaisia velvoitteita asettavat esimerkiksi
Euroopan unionin tekodlysdados, digipalvelusdddos ja yleinen tietosuoja-asetus. Erityisesti
yleinen tietosuoja-asetus voi asettaa velvoitteita myds yksityishenkilolle. Myds muun muassa

Euroopan ihmisoikeussopimus on Suomea sitovaa oikeutta'!®

, Jolla on merkitysté siind, miten
suostumuksettomia seksuaalisia sisdlt6jd tulee sddannelld. Euroopan parlamentin ja neuvoston
direktiivi 2024/1385 naisiin kohdistuvan vékivallan ja perhevékivallan ehkdisemisesti ja
torjumisesta (NKV-direktiivi) tulee saattaa kansallisesti voimaan 14.6.2027 mennessi.'!”
Direktiivilld vaaditaan Euroopan unionin jésenvaltioita kriminalisoimaan kansallisessa
lainsddddnndssdin muun muassa intiimien kuvien suostumukseton jakaminen,
verkkovainoaminen ja verkkohdirintd (NKV-direktiivi artiklat 5-7). Lisdksi Euroopan

unionissa valmistellaan uutta lapsiin kohdistuvan seksuaalivikivallan vastaista saintelyé,

115 Esposito ym. 2022, s. 33.

116 Vaikka tutkielmassa ei kisitelld sen rajatun laajuuden vuoksi tarkemmin Euroopan ihmisoikeussopimusta, sen
8 artiklalla turvataan muun muassa oikeus nauttia yksityis- ja perhe-elamén kunnioitusta ja toisaalta 10 artiklalla
sananvapautta. Naméd ihmisoikeudet kuuluvat myos suomalaisille. Yleissopimus ihmisoikeuksien ja
perusvapauksien suojaamiseksi sellaisena kuin se on muutettuna 11., 14. ja 15. poytékirjalla seké tdydennettynd
1.,4.,6.,7.,12., 13. ja 16. poytikirjalla sekd sopimussarja 63/1999.

7 Naisiin kohdistuvan vikivallan torjunnan direktiivin tiytintoonpano kdynnistyy — samalla valmistellaan nk.
lapsirauharikoksia koskevaa séédntelyi rikoslaissa 7.4.2025.
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jossa erityisend sddntelykohteena on nimenomaan lapsiin kohdistuva seksuaalivikivalta
verkossa.!!® Silld pyritdéin vastaamaan siihen, ettii lapseen kohdistuvaa seksuaalivikivaltaa
todistavan materiaalin raportoiminen viranomaisille on ollut alustoille vapaachtoista.'!
Oikeustila on puutteellinen, silld direktiivi, jossa vapaaehtoisesta raportoinnista sdddettiin, on
vanhentunut 3.8.2024.'%° Olennaista on lisiksi huomata, ettd ilmi6é on korostuneen
kansainvilinen, jolloin kansallisen rikosprosessin tai hallinnollisen prosessin toiminta voi olla
hyvin rajoittunutta ja jopa tehotonta. Ongelmana on pidetty sité, etté tdlla hetkelld on
mahdollista, ettd eri maiden kansallisissa lainsddddnndissé tietty materiaali voi olla laitonta
yhdessi valtiossa ja toisaalta toisessa valtiossa laillista.'?! Euroopan unionin pyrkimykset
velvoittaa kaikki jasenmaat kriminalisoimaan tiettyjd verkkovalitteisid tekoja esimerkiksi
NKV-direktiivin turvin voivat vastata tdhin ongelmaan Euroopan unionin alueella. Globaali
internet kuitenkin mahdollistaa alueellisesti laajemmatkin teot, eli timaé ei ratkaise oikeustilaa

taysin.

Euroopan unioni on antanut EU:n arvoja heijastavan ja ihmiskeskeistd, turvallista ja kestdvaa
visiota digitaalisesta muutoksesta edistdvén digitaalisia oikeuksia ja periaatteita koskevan
julistuksen vuonna 2022.'?? Julistuksen tarkoituksena on edistéii dynaamista, resurssitehokasta
ja oikeudenmukaista taloutta ja yhteiskuntamallia Euroopan unionissa.'?* Viides kuudesta
julistuksen periaatteesta koskee yksildiden turvallisuuden ja osallistumismahdollisuuksien
lisddmistd digitalisaatiossa. TAmi periaate koskee erityisesti lapsia ja nuoria.'* T4ssi
tutkielmassa esittelen tarkemmin tekoélyasetuksen, digipalvelusdadoksen ja yleisen
tietosuoja-asetuksen asettamia vaatimuksia. Ndiden sddntelykokonaisuuksien voidaan katsoa
heijastavan digitaalisia oikeuksia koskevan julistuksen viidettd periaatetta turvallisuuden
ndkokulmasta. Namé sopimukset ovat mielesténi térkeitd erityisesti sen vuoksi, etti
kansallinen lainsdddédntd asettaa vastuuseen ldhinna yksityishenkilon. Internet ja sosiaalinen
media kuitenkin asettavat ilmi6lle haasteita, jotka eivit ole kokonaan ratkaistavissa
yksityishenkilon toimintaan puuttumisen avulla. Tekoélyasetus, digipalvelusdddos ja yleinen

tietosuoja-asetus asettavat edellytyksii ja velvoitteita jérjestelmille ja palveluntarjoajille,

118 EU-asetus lapsiin kohdistuvan seksuaalivikivallan torjunnasta.

119 Ibid.

120 Ibid.

121 Suomessa aloitettu rikostutkintoja tekodlylli tuotetusta lasten hyviksikiyttomateriaalista 8.4.2025.

122 Eurooppalainen julistus digitaalisen vuosikymmenen digitaalisista oikeuksista ja periaatteista (2023/C 23/01).
123 Julistus digitaalisista oikeuksista ja periaatteista: EU:n arvot ja kansalaiset digitalisaation keskiossi
15.12.2022.

124 Ibid.
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joiden avulla yksityishenkil6 voi suostumuksettomia seksuaalisia syvdvairennoksid valmistaa,

esittdd ja levittaa.

Digitaalisilla oikeuksilla tarkoitetaan digitaaliteknologiaan liittyvii ihmisoikeuksia.'?’
Euroopan unionin perustamissopimukset eivit sddntele suoraan syvavadrennoksia tai tekodlya
tai luo digitaalisia oikeuksia, mutta ne luovat pohjan tekoilyi koskevalle siintelylle.!?®
Euroopan unionin syvévédrennoksen koko elinkaaren kattava sdéntely on siis Suomessa
erityisen merkityksellistd. Euroopan unioni on vuonna 2020 julkaissut Euroopan unionin
toisen digitaalistrategian auttamaan yhteiskuntaa sopeutumaan paremmin digitaaliseen ajan
muutokseen. Osa strategiaa on uudenlainen siéntely, kuten tekoilyi koskeva kehys.'?’
Strategia koskee digitalisaation eri osa-alueita, kuten tietosuojaa, tekoélya ja digimarkkinoita.
Syvéviidrennoksid koskeva sddntely hajautuu néille eri osa-alueille. Syvaviirennos on siis
elinkaarensa eri vaiheissa eri- ja osin samanaikaisesti usean siéntelykokonaisuuden
kohteena.'?® Suostumukseton seksuaalinen syviviidrenndssisiltd loukkaa yksilon
kansainvilisissd ihmisoikeussopimuksissa ja Suomen perustuslailla suojattua oikeutta
yksityisyyteen ja maineeseen'? seki henkilokohtaiseen koskemattomuuteen.'** Se voi myds
vaarantaa oikeuden osallistua julkiseen toimintaan ja poliittiseen paitoksentekoon.'*! Suomi
on velvollinen noudattamaan kansainvélisid sopimuksia, joihin se on sitoutunut.
Ihmisoikeuksia suojaavien sopimusten lisdksi Suomen sdidntelykehikkoa muotoavat SSS-
sisiltojd sddntelevit tekodlysainnokset.'*? Esittelen seuraavaksi tutkielman kannalta
olennaisen Euroopan unionin siéntelykehikon. Euroopan komissiolle on muun muassa
osoitettu kysymys koskien sitd, miten Euroopan unioni aikoo reagoida Espanjassa 2023
levitettyihin alaikiisid esittdviin syvavairennettyihin seksuaalivikivaltasiséaltoihin

tdminhetkisti nopeammin. '3

125 Tulevaisuussanasto, Digitaaliset oikeudet.

126 Petit ym. 2024.

127 Ibid.

128 Zheng — Shu — Li 2025, s. 8.

129 Oikeus yksityisyyteen ja maineeseen on suojattu ihmisoikeuksien yleismaailmallisen julistuksen 12 artiklalla,
oikeus yksityis- ja perhe-elimiin Euroopan ihmisoikeussopimuksen 8 artiklalla sekd perustuslain 10 §. Lasten
osalta oikeus kunniaan ja maineeseen on liséksi suojattu lasten oikeuksien sopimuksen 16 artiklalla.

139 Oikeus henkildkohtaiseen koskemattomuuteen on suojattu perustuslain 7 §:114.

131 Oikeus osallistua julkiseen toimintaan ja poliittiseen pédtoksentekoon on suojattu ihmisoikeuksien
yleismaailmallisen julistuksen 21 artiklalla. Suomen perustuslain 14 § velvoitetaan julkista valtaa turvaamaan
poliittinen osallistumisoikeus.

132 Europol 2024, s. 21

133 Cafias, 22.9.2023. Komission vastauksessa kysymykseen todettiin, ettd digipalvelusiidos pitee tilanteeseen ja
ndin ollen kyse on EU:ssa laittomasta tilanteesta. Vastaus ei kuitenkaan ottanut kantaa kysymyksessé esitettyyn
nopeamman reagoinnin tarpeeseen, kts. Breton 16.1.2024.
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2.3.1 Tekoalysaados

Euroopan parlamentin ja neuvoston asetus 2024/1689 tekoélya koskevista
yhdenmukaistetuista séanndisti (tekodlysdidds) astui voimaan 1.8.2024.'3* S#4dds on suoraan
sovellettavaa lainsdddantdd EU-jdsenmaissa, mutta vaatii myods muutoksia nykyiseen
kansalliseen lainsdddidntoon. Se on maailman ensimmaiinen tekodlyé séételeva oikeudellinen
kehys.!® Siind myds médritelliin syviviirennds tekodlylld tuotetuksi tai kisitellyksi kuva-,
adni- tai videosisilloksi, joka muistuttaa olemassa olevia henkil6itd, esineitd, paikkoja,
toimijoita tai tapahtumia ja joka antaa henkil6lle valheellisen vaikutelman siitd, ettd se on aito
tai totuudenmukainen (tekoélysdddos johdanto-osan kohta 60).Vaikka sddadosti ei vield ole
Suomessa kokonaisuudessaan toimeenpantu, se tulee tissd tutkielmassa huomioida erityisen
relevanttina jo hyviksyttynd sdéntelynd. Suomessa asetuksen kansallinen tdytdntdonpano on
jaettu kahteen osaan, joista ensimmaéisessé sdddetddn asetuksen suhteen toimivaltaisista
viranomaisista ja sifidoksen rikkomisesta méirittivisti seuraamuksista. 1*® Tekodlysdddoksen
77 artikla méarad tekodlysdddoksen mukaisella tavalla perusoikeuksia valvovista alueellisista
viranomaisista. Suomessa tillaisia viranomaisia on useita. Valvoviin viranomaisiin kuuluvat
tietosuojavaltuutettu, yhdenvertaisuusvaltuutettu, tasa-arvovaltuutettu, yhdenvertaisuus- ja
tasa-arvolautakunta, valtioneuvoston oikeuskansleri, eduskunnan oikeusasiamies,
tydsuojeluviranomainen seki kuluttaja-asiamies.'*” Toisessa vaiheessa annetaan siidokset
muiden tekoilysdidoksen kansallista sdintelyd vaativien séénndsten osalta.!*8
Tekodlysdddokselld myds perustettiin eurooppalainen tekodlytoimisto, joka voi antaa ohjeita

ja tulkintoja sifdoksesti.'?

Tekodlysdddoksen tarkoituksena on tehdad tekoélyjarjestelmien kéytostd Euroopan unionin
alueella ldpindkyvia ja turvallista. Tekodlysdddoksen mukaisen tekodlyjérjestelmén tarjoajan
el kuitenkaan tarvitse fyysisesti sijaita Euroopan unionin alueella, vaan riittdi, etti tarjoaja
asettaa tekodlyjdrjestelman Euroopan unionin markkinoille. Tdll6in tarjoaja on sidéntelyn

kohteena (tekodlysdddos 2 artiklan 1 kohdan a alakohta).

Tekodlysdddos sisdltidd yleiskdyttoisid tekodlyjarjestelmid (ts. tekodlymalleja), joihin sisdltyy

systeemistd riskid koskevaa sddntelyi ja toisaalta sellaisia yleiskdyttoisid tekoélyjirjestelmia,

134 EU:n tekoilyasetuksen kansallinen toimeenpano.

135 Patovuori 27.3.2024.

136 EU:n tekodlyasetus: tekodlykiytintdjen kiellot astuvat voimaan 2.2.2025.
137 EU:n tekodlyasetuksen kansallinen toimeenpano.

138 EU:n tekoélyasetus: tekodlykiytintdjen kiellot astuvat voimaan 2.2.2025.
139 Euroopan tekoélytoimisto.
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joihin ei sisélly systeemisti riskid koskevaa sdéntelyd. Téllainen yleiskdyttoinen
tekoilyjirjestelm, johon sisiltyy jirjestelmiriski, voisi olla esimerkiksi ChatGPT.!4
Systeemiselld riskilld tarkoitetaan, ettd tekodlyjarjestelméd voi aiheuttaa laajamittaista haittaa.
Tallainen voi olla esimerkiksi sellainen tekoélyjérjestelma, joka on erityisen edistynyt tai
uusi. Esimerkiksi erityisen edistyneet syvavadrennoksid valmistavat tekodlyjarjestelmat
voisivat olla sellaisia tekodlysidéddoksen tarkoittamia tekodlyjérjestelmid, joihin sisdltyy
systeeminen riski. Téllaiseksi luokiteltavia tekoédlyjarjestelmid on kuitenkin tilld hetkelld vain
vihin'*!, misti on péiteltivissi, ettd moni suostumuksettomia seksuaalisia syvivadrennoksii
valmistava tekodlyjarjestelma voi jaada sen ulkopuolelle. Sellaiset tekodlyjérjestelmat, jotka
siséltavét systeemisen riskin, joutuvat tarkemman sédntelyn alle. Niiden tarjoajien tulee
esimerkiksi arvioida ja lieventdd mahdollisia systeemisid riskejd (tekodlysdddos 55 artiklan 1
kohdan a alakohta) ja varmistaa riittdva kyberturvallisuuden taso (tekoédlysdddos 55 artiklan 1
kohdan d alakohta). Vaikka tekodlyjarjestelma ei sisiltdisi tdllaista systeemisti riskid, se voi
tulla sddnnellyksi yleiskdyttdisend tekodlyjarjestelména. Talloin velvoitteet ovat lievempid,
mutta niidenkin tarjoajien tulee esimerkiksi laatia ja pitdé ajan tasalla dokumentaatiota
jérjestelmin koulutus- ja testausprosessista (tekodlysdddos 53 artiklan 1 kohdan a alakohta) ja
tehtdvé tarvittaessa yhteistyoti komission ja kansallisten toimivaltaisten viranomaisten kanssa

(tekodlysdados 53 artiklan 3 kohta).

Lisdksi sdddokseen sisdltyy tekodlyjirjestelmien luokittelu kategorioihin niiden tuottaman
arvioidun riskin mukaisesti. Kategorioita on neljd alkaen vihiisen riskin kategoriasta ja
rajoitetun riskin kategoriasta suuren riskin kategoriaan. Suuririskisten tekodlyjarjestelmien
kategoriaan kuuluviin jérjestelmiin kohdistetaan erityistd valvontaa ja rajoituksia.
Suuririskisisté tekodlyjirjestelmistd on luettelo tekodlysdddoksen liitteessa III. Suuririskiset
tekodlyjérjestelmat maaritelldén lisdksi tekodlysdddoksen johdanto-osan 52 kohdassa

seuraavalla tavalla:

“Erilliset tekodlyjdrjestelmét eli muut suuririskiset tekodlyjérjestelmét kuin ne,
jotka ovat tuotteiden turvakomponentteja tai jotka ovat itsendisid tuotteita, olisi
luokiteltava suuririskisiksi, jos ne suunnitellun kdyttotarkoituksensa perusteella
aiheuttavat suuren riskin ihmisten terveydelle ja turvallisuudelle tai
perusoikeuksille, kun otetaan huomioon sekd mahdollisen haitan vakavuus ettd
sen esiintymistodenndkdisyys, ja niitd kdytetddn tdssd asetuksessa erikseen
mddritellyilld aloilla. Ndiden jérjestelmien yksildinti perustuu samoihin
menetelmiin ja kriteereihin, joita sovelletaan myds suuririskisten

140 Zheng — Shu — Li 2025, s. 8.
141 Yleiskiyttoiset tekodlymallit tekodlysiddoksessd — kysymyksid ja vastauksia.
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tekodlyjérjestelmien luetteloon tulevaisuudessa tehtdviin muutoksiin. Komissiolle
olisi siirrettava valta hyvéksya tillaisia muutoksia taytdntoonpanosaadoksilla,
jotta voidaan ottaa huomioon teknologian nopea kehitys ja tekodlyjérjestelmien
kayton mahdolliset muutokset.”

Tekodlyasetukseen sisdltyvén luokittelun, jossa suuri osa syvavairennosjarjestelmisti on
asetettu suuren riskin kategoriaan kiellettyjen jérjestelmien sijasta, on kritisoitu sivuuttavan
tekodlyyn liittyvii riskeji, etenkin liittyen seksuaalisilla kuvilla kiristimiseen.'*? Alun perin
tekodlysdadoksen piti madrittdd vaatimus ldpindkyvyydestd vain niille tekoélyjérjestelmien
kayttdjille, jotka valmistavat syviavadrennoksid. Téssd tapauksessa véliinputoajaksi olisi jadnyt
tekodlyjarjestelmid valmistava taho, jota lainmukainen vaatimus ei olisi koskenut.
Syvéviidrennoksid valmistavia tekodlyjirjestelmid el myoskadn alun perin lainkaan luokiteltu
52 artiklan mukaisiksi suuririskisiksi jirjestelmiksi.!** Lopulta tekoilysididoksen hyviksytty
versio sisdltdd suuririskisiin tekoélyjérjestelmiin verrattavissa olevaa sdéntelyé, jolla on
tarkoitus puuttua syvéavidrennoksiin. Timi on tehty sdéintelemadlld sellaisia tekoélyjarjestelmia
tarjoavia tahoja, jotka tarjoavat synteettistd audio-, kuva-, video- tai tekstimateriaalia seka
ndiden kdyttoonottajia. Kiyttdonottajien tulee lisdtd materiaaliin tietynlainen “vesileima” ja
syvavadrennosten tulee olla tunnistettavissa keinotekoiseksi (tekoédlysdados 50 artiklan 4
kohta).!** Velvoite merkitsemiseen ja kiyttdonottajan merkitsemisen mahdollistamiseksi on

kuitenkin my0s jarjestelmén tarjoajalla (tekodlysdddos johdanto-osa kohta 133).

EU:n tekoédlyasetuksen kokonaiskykyé puuttua syvéviaidrenndsten muodostamiin riskeihin on
kritisoitu.'* Tekoilysiidoksessi vasta suuririskisten tekoélyteknologioiden kategoriaan
kuuluvat tekodlyjdrjestelmait ovat tarkemman sddntelyn kohteena ja niiden tarjoajille asetetaan
erilaisia velvoitteita. Suuririskisten jdrjestelmien osalta sdéddokselld pyritdéin suojaamaan
luonnollisen henkilon terveyttd, turvallisuutta ja perusoikeuksia (tekoélysdddos 6 artikla). Ne
on luokiteltu asetuksen liitteessi 111, ja asetuksen 6 artiklalla annetaan komissiolle toimivalta
muokata tétd listaa. Listan muokkaamiselle on kuitenkin asetettu kaksi edellytystd, joiden

tulee tidyttyd samanaikaisesti:

a) “tekodlyjarjestelmid on tarkoitus kédyttdd milld tahansa liitteessa I11
luetelluista aloista;

142 Romero Moreno 2024, s. 303.

143 Zheng — Shu — Li 2025, s. 8.

144 Ibid.

145 Kts. esimerkiksi Romero Moreno 2024, s. 303; Zheng — Shu — Li 2025, s. 14.
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b) tekodlyjarjestelmait aiheuttavat terveys- ja turvallisuushaitan riskin
tai perusoikeuksiin kohdistuvan kielteisen vaikutuksen riskin, joka
on véhintidn yhta suuri kuin liitteessé 111 jo tarkoitettujen
suuririskisten tekodlyjdrjestelmien aiheuttaman haitan tai kielteisen
vaikutuksen riski.”

Tekodlysdddoksen olennaisin anti SSS-siséltdjen osalta on mielestini tilld hetkella se, ettd
sddadoksen 50(2) artiklan mukaan syvéavadrennetyn materiaalin tulee olla selkedsti
tunnistettavissa ja ymmarrettdvissa syvavairennetyksi. Ndhdékseni oikeustila
tekodlysddadoksen ja SSS-sisdltojen vililld ei ole tdysin selked ja téllaisia vahingollisia
kiyttotarkoituksia varten kehitettyjen tekodlyjirjestelmien rooli tulisi tarkentaa suhteessa
sdadokseen. Tekodlysdddoksen valtuuttama tekodlytoimisto julkaisi helmikuussa 2025

kiellettyji tekodlyjirjestelmii koskevan ohjeluonnoksen'4

. Ohjeluonnos astuu voimaan, kun
se saa komission hyviksynnin.!*” Tekoilysiidosti koskevia ohjeita tullaan julkaisemaan
mydhemmin koskien muun muassa sitd, mitd sdddoksessé tarkoitetaan tekoélylld ja
yleiskayttoiselld tekodlyjarjestelmailld, jotka sisdltavit jarjestelmiriskejd. Sédntely on siis yhé
joustavaa ja muuttuvaa sen mukaan, miten teknologia kehittyy.'*® S4:iddsti koskien on myds
valmisteilla tutkimushanke, jossa ainakin tekoélytoimiston roolia tekodlysdddoksen

joustavuuden suhteen tullaan kisitteleméin lisia. !4

NKV-direktiivi paikkaa hieman tekoilysididoksen aukkoa koskien SSS-sisiltod.!*® Sen
mukaan SSS-sisdlto tulee kansallisella tasolla EU:ssa kriminalisoida (NKV-direktiivin
johdanto-osan kappale 19). NKV-direktiivi luo erityissdéntelyd myos yleisesti naisiin
kohdistuviin verkkorikoksiin. Direktiivissd “intiimin tai manipuloidun materiaalin
suostumukseton jakaminen” mééritellddn direktiivin kattamaksi rikokseksi (NKV-direktiivi 5
artikla). Lisdksi direktiivissd midritelldadn, ettd erilaiset verkkovékivallan muodot, kuten
verkossa tapahtuva seksuaalinen hiirinté, ovat naisiin kohdistuvaa vékivaltaa direktiivin
tarkoittamassa mielessd. (NKV-direktiivin johdanto-osan kappale 9). Nama direktiivin

vaatimukset tdyttyvit nihddkseni Suomessa seksuaalirikoslainsdddannolld. Direktiivissa

146 Commission publishes the Guidelines on prohibited artificial intelligence (Al) practices, as defined by the Al
Act. 4.2.2025.

147 Liede 6.2.2025.

48 Yleiskiyttdiset tekodlymallit tekodlysdidoksessi — kysymyksii ja vastauksia.

199 Ibid.

150 ¥ abuz 16.12.2024.
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todetaan verkkovékivallan korostuneen sukupuolistunut vaikutus (NKV-direktiivin johdanto-

osan kappale 10).

Tekodlysdddosta tdydentdméén ollaan tekemdssd EU:n tekodlyvastuudirektiivid. Direktiivin
tarkoitus on tarkentaa ja tdydentéa tekodlysdddoksen sddntelyd. Direktiivi mahdollistaisi muun
muassa sen, ettd tuomioistuimilla olisi oikeus méérita tekodlyjérjestelméan “musta laatikko”
avattavaksi.'! ”Musta laatikko” (black box) -kisitteelld kuvataan prosessia, jossa tekodlyn
tiettyyn lopputulokseen pédtymisen syistd ei voida varmistua.'*? Tdmi tarkoittaa, etti
tekodlyjirjestelmén tarjoaja voitaisiin velvoittaa luovuttamaan ndyttod suuririskisten
tekodlyjérjestelmien kategoriaan kuuluvista jirjestelmistd.!> Direktiivitasoisen sdéntelyn
ongelmaksi voi koitua se, jos tekoédlyvastuudirektiivi ei ole tarpeeksi harmonisoiva. SSS-
siséllot ovat korostuneet kansainvilinen ilmid, jonka vuoksi jdsenmaiden lainsdddénto voi sitd
eri maissa kansallisesti toimeenpantaessa lopulta jddda eripariseksi ja siten tehottomaksi

niiden osalta.

2.3.2 Yleinen tietosuoja-asetus ja tietosuojaan liittyva kansallinen kehys

Tietosuojaa tulee tarkastella syvavéddrenndsten yhteydessd sen kannalta, ettd SSS-siséllon
valmistamisen yhteydessd syvivdirennokseen on yleensi liitetty henkiltietoa. Tdma on
olennaista etenkin, jos henkil6 on tisti jollain tapaa tunnistettavissa. Tietosuojan sdédntely
perustuu Suomessa perustuslain 10:1.1 §:iin ja EU:n perusoikeuskirjan 8 artiklaan, joissa
saddetddn henkil6tietojen suojasta osana yksityiseldmén suojaa. Sen sddntelyvarauksen myota
tietosuojaa suojataan erityiselld sddnnokselld. Silld turvataan yksilon oikeusturvaa ja
yksityisyyden suojaa henkilGtietojen kisittelyssd. Euroopan parlamentin ja neuvoston asetus
luonnollisten henkildiden suojelusta henkildtietojen késittelyssd sekd ndiden tietojen vapaasta
litkkuvuudesta (yleinen tietosuoja-asetus) voimaantulon my6td Suomen tietosuojalaki
1050/2018 on maédritetty suoraan sovellettavaa tietosuoja-asetusta tdydentdviksi ja rinnakkain
sovellettavaksi siéintelyksi.!** Tietosuojalakia rikottaessa voi tulla kyseeseen rikoslain

mukainen tietosuojarikos 38:9 §. Tietosuojarikoksesta on rikosoikeudellinen seuraamus

151 Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi sopimuksenulkoista siviilioikeudellista vastuuta

koskevien sddntdjen mukauttamisesta tekodlyyn (direktiivi tekodlyyn liittyvéstd vastuusta) COM(2022) 496
final, 28.9.2022.

152 Blouin 6.3.2023. Tekoily, jonka sisdinen prosessi on selitettivissd, on jo vuonna 2023 ollut kehittyvi
tekodlytutkimuksen osa-alue. Téllaista tekodlyd kutsutaan selittdviksi tai selitettdvéksi tekoélyksi (explainable
AI). Vuonna 2025 tekniikoita, joilla tekoédlyn prosessia voidaan tehda ldpindkyviksi, on jo useita, kts.
esimerkiksi Baghirov 2025, s. 4-6.

153 Liede 6.2.2025.

154 Uusi tietosuojalaki voimaan vuoden 2019 alusta.
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henkilStietojen tahallisesta tai torkeén huolimattomasta lainvastaisesta késittelysta,
luovuttamisesta tai hankkimisesta yleisen tietosuoja-asetuksen mukaisena rekisterinpitdjana
tai henkil6tietojen kisittelijand. Suomessa tietosuoja-asetus on sovellettavissa myds sen 8
luvun hallinnollisten sanktioiden kautta. Yleisen tietosuoja-asetuksen mukaan
rekisterinpitdjélle tai henkil6tietojen késittelijille voidaan méératd sakkoja ndiden
laiminlydtyé velvoitteensa (yleinen tietosuoja-asetus 83 artikla). Suomessa kansallista
toimivaltaa sakkojen marisimisessd kiyttda tietosuojavaltuutettu.'> Niitd hallinnollisia
sanktioita ja niiden suhdetta rikosoikeudellisiin seuraamuksiin on tarkemmin késitellyt Mika

Pirttimiki pro gradu -tutkielmassaan 2022.'%

Euroopan unionin yleinen tietosuoja-asetus siéntelee, kuinka yksityisid henkil6iti koskevia
tietoja saa Euroopan unionin alueella késitelld. Syvévadrennosten osalta tulee
tilannekohtaisesti arvioida, soveltuuko tietosuoja-asetus nithin. Van der Slootin ja
Wagensveldin mukaan kaikki syvavaidrennokset eivét valttaimatti sisilld tietosuoja-asetuksen
suojaamia henkilGtietoja, silld kysymys on tietylld tapaa fiktiivisestd materiaalista, joka on
rakennettu kéyttden henkilGtietoja, kuten tunnistettavaa kuvaa tai videotallennetta henkildsta.
Syvéviirennos kuitenkin ldhtokohtaisesti valmistetaan henkilGtietoja kdyttdmalla ja toisaalta
se voi lisdksi muodostaa uutta "henkildtietoa”, vaikka onkin vadrennettyd sisiltod. Ndin ollen
on katsottu, ettd yleinen tietosuoja-asetus patee ainakin ldhtokohtaisesti myds
syvavadrennoksiin. Jos esimerkiksi henkilon kasvot ovat siind tunnistettavissa, voitaisiin

syviviirennosti kohdella henkildtietona. !>’

Yleisen tietosuoja-asetuksen mukaisesti henkilotietojen prosessoimiselle on oltava
asianmukainen syy. Asianmukaisia syitd luetellaan asetuksessa kuusi, ja niistd vihintdan
yhden tulee tiyttyi. (yleinen tietosuoja-asetus 6 artikla). Tietojen prosessoiminen ja
asianmukainen syy tulee voida néyttié toteen dokumentaatiolla (yleinen tietosuoja-asetus 30
artikla). Zhengin, Shun ja Lin mukaan olennaisin syy henkildtietojen prosessoinnille
syviviirennoksien osalta on yleensi tietoon perustuva suostumus.'>® Muita mahdollisia syiti
on sopimus, rekisterinpitdjdn lakisddteinen velvoite, elintdrkeiden etujen suojaaminen, yleista
etua koskeva tehtdvai tai julkinen valta seka rekisterinpitéjén tai kolmannen osapuolen

oikeutettu etu (yleinen tietosuoja-asetus 6 artikla).

155 K orjaavat toimivaltuudet.

156 Pirttisalo 2022.

157 Van der Sloot — Wagensveld 2022, kappale 3.
158 Zheng — Shu — Li 2025, 5. 9.
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Yleisen tietosuoja-asetuksen mukaan seké taho, joka tarjoaa tekoélyjarjestelmén ettd taho,
joka kiyttdd tekodlyjirjestelmiid ovat yleisen tietosuoja-asetuksen kohteena.'> Sellaisten
henkilGtietoa prosessoivien tahojen, jotka kdyttavét prosessointiin teknologiaa, joka voi
aiheuttaa korkean riskin henkil6tietojen kohteelle tulee suorittaa tietosuojan
vaikutustenarviointi ennen henkildtietojen prosessointia. Tétd tarkastellaan sen suhteen, mika
henkilStietojen prosessoinnin luonne, laajuus, konteksti ja tarkoitus on (yleinen tietosuoja-
asetus 35(1) artikla).'®® Yleinen tietosuoja-asetus sisiltii kotitalouspoikkeuksen, jonka
mukaan henkil6tietoja voi hyddyntdd omaan kdyttoon (yleinen tietosuoja-asetus 2 artikla).
Euroopan unionin tuomioistuimen Rynes -ratkaisu'®! antaa oikeusohjeen, jonka mukaan
julkisesta tilasta, kuten sosiaalisesta mediasta kerityt henkildtiedot!6? voivat kuitenkin tulla
yleisen tietosuoja-asetuksen soveltamisalaan, paitsi jos tuotos valmistetaan omaan
kiyttoon.!% Yleinen tietosuoja-asetus kieltid arkaluonteisten tietojen eli tietojen, jotka
koskevat esimerkiksi henkilon terveydentilaa, poliittista vakaumusta tai seksuaalista
kayttdytymistd ja suuntautumista, kdyton ilman henkilén nimenomaista suostumusta (yleinen

tietosuoja-asetus 9 artikla).

Néhdidkseni yleisen tietosuoja-asetuksen tarjoama térkein konkreettinen véline SSS-sisdltojen
osalta on, ettd sen nojalla henkild voi pyytdd omien henkilGtietojen poistamista
rekisterinpitdjaltd tai voi esittdd oikaisupyynnon tiedoistaan. HenkilGtietojen poistaminen
liittyy oikeuteen tulla unohdetuksi, joka on yleiselli tietosuoja-asetuksella vahvistettu.'®* Jos
taas henkilo esittdd oikaisupyynnon tiedoistaan, rekisterinpitdjén tulee kommunikoida oikaisut
kaikille niille, joille henkil6tieto on ilmaistu, paitsi jos se on mahdotonta tai se vaatii
kohtuutonta vaivanndkod. Rekisterinpitdjdn pitad ilmaista julkaistujen henkildtietojen kohteen
vastaanottajat, jos timéd pyytda ne (yleinen tietosuoja-asetus 19 artikla). Jos henkild esittda
oikaisupyynnon, tulee henkilttiedoista poistaa virheellinen tieto. Jos oikaistavaa henkilGtietoa

on jaettu, van der Slootin ja Wagensveldin mukaan on kaksi mahdollisuutta edeti asiassa. Jos

159 Zheng — Shu — Li 2025, 5. 9.

160 1bid.

16! Tuomio 11.12.2014, Rynes§, C-212/13, EU:C:2014:2428.

162 Katson samoin kuin Pirttisalo tuomion oikeusohjeen kattavan sosiaalisen median julkisena tilana. Pirttisalo
2022, s. 27.

163 Tuomio 11.12.2014, Rynes, C-212/13, EU:C:2014:2428, kohdat 26-33.

164 Oikeus tulla unohdetuksi perustuu yleisen tietosuoja-asetuksen lisiksi direktiivin 95/46/EY tulkinnasta
vuonna 2014 annettuun tuomioon Google Spain SL ja Google Inc. v. Agencia Espaiiola de Proteccion de Datos
(AEPD) ja Mario Costeja Gonzalez, jossa hakukoneen tulosten ilmoittamisen katsottiin olevan henkil6tietojen
késittelyd ja hakukoneella katsottiin olevan velvollisuus ottaa tehokkaasti kayttdon oikeus tulla unohdetuksi,
sekd vuonna 2019 annettuun tuomioon Google LLC vastaan Commission nationale de 1’informatique et des
libertés (CNIL) oikeuden tulla unohdetuksi maantieteellisestd ulottuvuudesta. Kts. Oikeus tulla unohdetuksi
internetissa.
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rekisterinpitdjd on julkistanut henkil6tiedon ja tietdd tai saa selville kohtuudella, kuka
henkil6tietoa on tallentanut tai kopioinut, tai tietii tai pystyy helposti ottamaan selvii, kelle
sitd on jakanut, pitdéd timén ilmoittaa henkilotiedon tallentaneille tai kopioineille, ettd
henkil6tieto tulee oikaista. Jos taas tété ei tiedd tai ei saa otettua selvdd kohtuullisella
vaivannidlld, silloin ei tarvitse tdyttda titd velvoitetta. Mité tdlld kohtuullisella vaivannaolla
tarkoitetaan, riippuu tilanteesta (yleinen tietosuoja-asetus 19 artikla).'®> Esimerkiksi silld on
merkitysti, kuinka paljon haittaa viirin tiedon olemassaolo tuottaa.'®® Lihtokohtaisesti
suostumuksettoman seksuaalisen syvavadrennoksen kohdalla lienee usein tunnistettavissa,

ettd kyse suuresta haitasta.

2.3.3 Digipalvelusaados

Euroopan parlamentin ja neuvoston asetus 2022/2065 digitaalisten palveluiden
sisimarkkinoista (digipalvelusdadds) pyrkii turvaamaan digitaalisen ympariston kéyttdjien
perusoikeudet samalla luoden yrityksille yhtéléiset toimintaedellytykset niin EU:n
sisdmarkkinoilla kuin koko maailmassa. Digipalvelusdddos luo sddntelyé erityisesti verkossa
toimiville vilittdjille ja alustoille, kuten sosiaalisen median kanaville ja internetissi toimiville
kauppapaikoille.'®” Suurimpia!®® verkkoalustoja koskee erityissiintely, ja niiden on
noudatettava digipalvelusdddoksen kaikkein tiukimpia velvoitteita. Digipalvelusdddos pyrkii
my0s erityisilld sddnnoksilld puuttumaan tiettyjen suurten verkkoalustojen asemaan
erddnlaisena portinvartijana, joilla on mahdollisuus oman itsesddntelynsé kautta vaikuttaa
yksildiden oikeuksien toteutumiseen.'® Digipalvelusiidoksen miirittimit portinvartija-
alustat ja niiden itsesdéintely ovat ndhdédkseni tirkedssa roolissa syvavaarenndsten levittdmisen

helppouden ja kansallisen tai yksilon asian selvittimisen suhteen.

Digipalvelusdddokselld ei suoraan méadritelld seksuaalisia syvavdarennoksid laittomaksi
sisdlloksi, mutta sen mukaan suostumukseton seksuaalisten kuvien jakaminen ja lapsiin
kohdistuvan seksuaalivikivaltamateriaalin jakaminen on kielletty. Kédytanndssa siis
suostumuksettoman seksuaalisen syviviirenndssisillon voisi katsoa kieltdvin SSS-sisillot.! 7

Se koskee ensisijaisesti verkossa toimivia alustoja, kuten sosiaalisen median alustoja ja

165 Van der Sloot — Wagensveld 2022, s. 8.

166 Ihid.

167 Digipalvelusiidospaketti.

168 Erittdin suuriksi verkkoalustoiksi ja hakukoneiksi katsotaan digipalvelusdidoksen 33 artiklan mukaan
sellaiset verkkoalustat ja hakukoneet, joilla on yli 45 miljoonaa aktiivista kdyttdjaa vuodessa ja jotka Euroopan
komissio on 33 artiklan 4 kohdan mukaisesti sellaisiksi nimennyt.

1% Digipalvelusididospaketti.

170 Equality Now — Hogan Lovells International LLP 2023, s. 6.
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sisillénjakoalustoja.!”! Kuten todettu, silld lisitisin huolellisuusvelvollisuuksia
verkkoalustoille ja erityisen suurille toimijoille on asetettu korotettuja velvollisuuksia.!”?
Velvollisuuksiin kuuluu esimerkiksi velvoite poistaa laitonta sisdltdd verkkosivustoilta ja nédin
suojata kiyttijien yksityisyyttd.!”® Digipalvelusidadosti sovelletaan, mikili palvelu asetetaan
Euroopan unioniin kuuluvan yleison saataville. Tdlloin palveluntarjoaja voi olla muuallakin
kuin Euroopan unionin alueella (digipalvelusdddos 6 artikla). Tama siis kdytdnnossa koskee
Euroopan unionin alueella internetin alustoilla nékyvissé olevia suostumuksettomia

seksuaalisia syvéviirennoksia.!’*

Digipalvelusdddoksen mukaan kun palveluntarjoaja saa tiedon laittomasta sisillosté, sen
toimintavelvoite aktivoituu (digipalvelusdddos 9 artikla ja 35 artiklan ¢ kohta). Laitonta
siséltdd on sellainen sisdltd, joka on Euroopan unionin oikeuden vastaista.
Toimintavelvoitteen my6td palveluntarjoaja ei kdytdnnossa ole vastuussa siitéd, jos se ei ole
tietoinen luvattomasta sisillostd, jota sen alustalla liikkuu.!” Syvéviirennosten suhteen timéi
voi nikemykseni mukaan tarkoittaa sité, ettd palveluntarjoaja ei ole vastuussa SSS-sisallosta,
mikali se ei tiedd kyseessd olevan suostumukseton kuva tai syvividrennds. Joka tapauksessa
SSS-sisiltd olisi Euroopan unionin oikeuden vastaista tulevaisuudessa, sillda NKV-direktiivi
velvoittaa kriminalisoimaan suostumuksettomien intiimien kuvien jakamisen.!”®
Palveluntarjoajan tulee siis digipalvelusdddoksen toimintavelvoitteen osalta luoda sellainen
mekanismi, jolla téllaisesta luvattomasta siséllostd voisi ilmoittaa. Saatuaan ilmoituksen
palveluntarjoajan tulee reagoida ilmoitukseen oikea-aikaisesti, huolellisesti, ei-mielivaltaisesti
ja objektiivisesti.!”’

Digipalvelusdiddos ei ole syviavaddrennosten osalta ongelmaton, silld se voi antaa alustoille
mahdollisuuden itse arvioida sen, poistaako se materiaalia, joka on laittomuuden rajoilla.
Lainsddtdji voi asettaa alustoille velvollisuuden luvattoman siséllon moderointiin. Vain tiysin
laiton sisdltd on poistettava. Tdmén osalta siis digipalvelusdddos painottaa ilmaisunvapautta

uhrin suojan yli.!”® Moderointiin liittyvii ongelmia kisitell4éin laajemmin seuraavassa

kappaleessa. Digipalvelusdddoksen haasteena on, ettd silld rajoitetaan syvavairennoksia

17! Digipalvelusddddspaketti.

172 EU:n digisdddoksilld luodaan pelisdintdjd digitaalisen ajan toimintaympéristoon.
173 Mité on naisiin kohdistuva verkkovikivalta ja miten sité ehkiistiin? 6.12.2024.
174 Zheng — Shu — Li 2025, s. 10.

175 Zheng — Shu — Li 2025, s. 10.

176 Ibid, s. 10-11.

177 Ibid, s. 10.

178 Zheng — Shu — Li 2025, s. 17.
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kéayttavien henkildiden sananvapautta. Toisaalta uhrien on Zhengin, Shun ja Lin mukaan

vaikeaa saada kompensaatiota kirsimistifin haitasta haastamalla alustoja oikeuteen.'”

Erityisesti edelld mainitut Euroopan unionin sddddskokonaisuudet méaérittévat
ithmisoikeussopimusten lisdksi Suomen lainsdddantokehysta. Erityisesti tekodlyasetuksen
osalta on esitetty paljon kritiikkid sen suhteen, asettaako asetus liikaa rajoitteita
eurooppalaisille yrityksille ja innovaatioille.'®" Internet on globaali ympiristd, jossa
esimerkiksi Yhdysvaltojen vaikutteet ovat hyvin suuret, ottaen huomioon erittdin suurten
hakukoneiden (esimerkiksi Google) ja palveluntarjoajien (kuten Facebookin ja Instagramin
omistava Meta ja Pornhub) rekisterdinti Yhdysvaltoihin. Euroopassa on viime aikoina
keskusteltu Euroopan voimakkaasta teknologisesta riippuvuussuhteesta Yhdysvaltoihin.'®!
Voitaisiinko eurooppalaisilla alustoilla ja hakukoneilla vastuuta ja sdantelyn fokusta siirtda
tehokkaammin Eurooppaan ja ndin tehostaa myds eurooppalaisen sdéntelyn

perusoikeuskeskeisempéi toimintaa?

2.4 Illmion valtiorajat ylittava luonne ja sosiaalisen median itsesaantely

Koska syvivaidrennoksien toimintaympéristd ja tekovéline on usein nimenomaan internet,
ovat teot usein nimenomaan kansainvélisii. Erityisesti internetissi tehdyissa rikoksissa
rikoksen luonne usein tekee useamman maan tuomioistuimista toimivaltaisia saman
rikosasian kisittelyssi.!®? Tapanin ym. tulkinnan mukaisesti katson, etti kansainvilisessi
tapauksessa, jossa esimerkiksi Virossa oleskeleva henkild ylldpitdd palvelua, jossa luo
asiakkaiden toiveiden mukaisia suostumuksettomia seksuaalisia syvividrennoksia siten, ettd
syvavadrennos ladataan Thaimaassa sijaitsevalle internetpalvelimelle ja Suomessa oleskeleva
asiakas tilaa tillaisen, tulee kaikkien kolmen maan tuomioistuimista toimivaltaisia.'®* Niin
ollen kansallinen lainsédddintd on myds téllaisen kansainvilisen ilmidn sédéntelyssé relevanttia.
Rajaan sddntelyn kansallisen soveltamisen ja tarkemman arvioimisen kuitenkin tutkielman

ulkopuolelle sen rajallisen laajuuden vuoksi.

SSS-siséltoihin liittyva oikeudellinen kirjallisuus keskittyy paljolti EU:n ulkopuolelle.

Erityisesti Yhdysvalloissa aihe on kuitenkin ollut paljon esilld erityisesti Yhdysvaltojen

17 Ibid, s. 17.

180 Kts. esimerkiksi Hallamaa 7.8.2024.

181 Kts. esimerkiksi oikeusfilosofi Bart van der Slootin haastattelu, van der Beek 14.3.2025. Aihe on nostettu
my06s Euroopan unionin tasolla keskusteluun, Matthews 13.3.2025.

182 Tolvanen 2019b, s. 655.

183 Ibid.
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yleisesti EU:ta heikomman tietosuojalainsdddannon vuoksi. Yhdysvaltojen oikeudellinen
jarjestelma ja lainsdédinto on erilainen kuin Suomessa, eiké sielld tehtyé aiheeseen liittyvad
tutkimusta ja kirjallisuutta voida valttamattd hyodyntdd ainakaan suoraan Suomen
ympéristossd. Suuri ero Suomen ja Yhdysvaltojen sddntelyssé vaikuttaa olevan Yhdysvaltojen
lainsdddédnnon antama huomattavan suuri paino sananvapaudelle verrattuna kéytinnossa
kaikkiin muihin oikeushyviin.'®* Esimerkiksi Euroopan unionin tietosuoja-asetus on
sddntelyd, joka ei Yhdysvaltojen nykyisessd lainsdddantoympaéristossé olisi ndhdakseni
mahdollista, koska siiné yksittdisen ihmisen yksityisyys asetetaan toisen henkil6n ja yritysten
sananvapauden edelle. Koska séédntely- ja poliittinen ympéristd on hyvin erilainen, on selvia,

ettd Euroopassa ja Suomessa tarvitaan enemmain paikallista tutkimusta aiheesta.

Vaikka Yhdysvaltojen oikeudellinen sdintely ei yksilotasolla ole Suomen nidkokulmasta
relevanttia, Yhdysvaltojen oikeudellinen konteksti vdistdméttd vaikuttaa Suomeen. Tdma
johtuu siitd, ettd suuri tai jopa suurin osa internetin alustoista, joilta syvavadrennettyd sisaltod
voi katsoa, on rekisterdity Yhdysvaltoihin (esimerkiksi Facebookin ja Instagramin omistava
Meta, X ja Pornhub). Yleistd tietosuoja-asetusta kierretddn esimerkiksi siten, ettd jos EU:n
sisélld kielletddn tekemdsti jotain tai poistamaan jotain, siirretdén rekisterdinti esimerkiksi
Yhdysvaltoihin.!'®> Citronin mukaan my®s kiristiminen onnistuu kansainvilisessi
ympéristossa siten, ettd jos alustat Suomessa ja EU:n alueella poistavat syvavadrennoksen
saatavilta, voi tekijé kiertdd titd julkaisemalla sen uudestaan esimerkiksi Aasian tai
Yhdysvaltojen puolella, jolloin Euroopan unionin tiukempi séédntely ei pure, koska

eurooppalaisilla tuomioistuimilla ei ole Yhdysvalloissa tuomiovaltaa.'8¢

Susskindin mukaan digitaalisen toimintaympéariston ja reaalimaailman erottaminen ei
nykypiiviini enid aina palvele tarkoitustaan, silld ihmiset mieltivit ne yhteniiseksi.'®’
Sosiaalisen median alustojen toimiminen erdénlaisena julkisena tilana tuo sosiaalisen median
alustojen omistajien madrittdmid sddntdjd timén yhteisen julkisen tilan sddnnoiksi ja “laeiksi”.
EU:n alueella pyritddn sddntelemidn ja etsimdédn tasapainoa teknologisten innovaatioiden

hidastamisen ja toisaalta EU:n kansalaisten oikeuksien vilill4 asettamalla

184 The First Amendment lis#s Yhdysvaltojen perustuslakiin sanavapautta koskevan lausekkeen, kts.
Constitution. Sen mukaan kongressi ei saa siétdi lakia, joka loukkaa (muun muassa) sananvapautta.
Sananvapautta koskevan lausekkeen tulkinta on ollut Citronin mukaan oikeuskédytdnndssa tiukkaa, kts.
esimerkiksi Citron 2022, s. 85.

185 Citron 2022, s. 89.

136 Ihid.

187 Susskind 2018, s. 97.
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sdantelykokonaisuuksia, joiden kautta sosiaalisen median alustoille mirétian velvollisuuksia
ja rajoituksia ndiden toimintaan. Eri alustojen itsesdéintely on niiden lisdksi erityisen suuressa
roolissa siind, miten kiytdnnossa eri sisdltojd voidaan julkaista ja levittdd alustoilla. 2020-
luvun alussa yhdeksi olennaisimmista ldhestymistavoista disinformaatiota vastaan on esitetty
sosiaalisen median alustojen itsesddntelyd. Tdma ldhestymistapa ei kuitenkaan toiminut
sellaisenaan, koska se ei ole sitovaa. Sen my6té on todettu tarvetta tarkemmalle
lainsddadinnélle.'®® Lisiksi on huomioitava, ettd sosiaalisen median alustoissa on kyse voittoa
tavoittelevista toimijoista. Sen vuoksi on olennaista, ettd niiden itsesdéintely ei ole ainut
internetin toimijoita rajoittava tekiji. Erityisesti on huomioitava, ettd monet internetin
palveluntarjoajat ovat kaksoisroolissa'®®, kun ne tarjoavat seki syviviirenndsteknologiaa etti
alustapalveluita, joilla nditd voidaan levittdd. Siksi voi olla niiden kannalta kannattamatonta
rajoittaa syvivadrennoksid sellaisissa tilanteissa, joissa se yksilon oikeuksien toteutumisen

kannalta olisi tarkeaa.!*°

Viime aikoina suurten toimijoiden alustoille, kuten Metan omistamiin Facebookiin,
WhatsAppiin, Threadsiin ja Instagramiin, on tehty 16yhennyksid moderoinnin ja sdéntdjen
suhteen. Metan alkuvuoden 2025 koko maailmanlaajuinen sdéntdmuutos esimerkiksi sallii
palveluissaan naisten kutsumisen talousesineiksi tai omaisuudeksi.'”! My®s faktantarkastus
palveluissa lopetetaan Yhdysvalloissa.'”? Lisiiksi Metan on huomattu jéttivin tahallisesti
suurten mainostajiensa mainossisillon moderoimatta.'®®> Metan alustoilla on mainostettu
mobiilisovelluksia, jotka markkinoivat itsedén siten, ettd niiden avulla voi luoda helposti SSS-
sisaltdd.!”* On siis todettavissa, etti alustojen itsesdéintely on muuttuvaa, eiki sithen
ndhdékseni voitaisi tukeutua, mikéli yksiloité ja yhteiskuntaa halutaan suojata SSS-siséltdjen
haitoilta. Yhdysvaltalaisyrityksen voi mielestdni myos ndhdé kéyttdvan suurta valtaa myds
Suomessa ja EU:n sisélld toimivassa julkisessa tilassa, sosiaalisessa mediassa. Yhdysvalloissa
etenkin poliittisen oikeiston kannattama ajatus esimerkiksi faktantarkastuksesta sensuurina ja
sananvapautta tuhoavana voimana'®® levii siis viistimitti myds Suomen ja EU:n

kansalaisten kdyttdméidn sosiaaliseen mediaan. Sosiaalisella medialla on suuri valta siiné,

188 Zheng — Shu — Li 2025, s. 16.

139 Esimerkiksi Meta on tillaisessa kaksoisroolissa. Meta omistaa samaan aikaan seki sosiaalisen median
alustoja ettd Meta Al -tekodlytyokalun. Meta Al:lla voi esimerkiksi valmistaa syvéavéddrennettyjd kuvia. Kts.
Meta.ai.

19 Gorwa, viittaus lihteessd Zheng — Shu — Li 2025, s. 17.

191 Tlkka 9.1.2025; Zuckerberg 7.1.2025.

192 Ibid.

193 Tlkka 9.1.2025.

194 Smith 31.7.2024.

195 Hannula 7.1.2025.



33

miten SSS-siséltoihin suhtaudutaan johtuen sosiaalisen median ja syvévidrenndsten kiinteésté
suhteesta. SSS-sisdllon voidaan katsoa syntyneen sosiaalisen median kanavilla ja niiden
luonteeseen usein olennaisesti kuuluu nimenomaan syvavaarennoksen levittiminen muiden
ihmisten saataville internetissi sosiaalisen median alustojen kautta.'’® Tamén vuoksi
erityisesti Yhdysvalloissa ja sen lakien mukaan toimivilla alustoilla on erityisen tirked rooli

SSS-siséltdjen levidmisessi ja sosiaalisessa hyviksyttdvyydessa.

Vaikka EU:n sisélld alustojen kdytdnnossé tulee noudattaa EU:n lainsdddantoa, asettaa muun
muassa Yhdysvaltojen I6yhempi tietosuojalainsdddanto ja ylld kuvattu EU-lainsddddnnon
mahdollinen kiertdminen ongelmia erityisesti SSS-sisédllon esittimisen ja levittimisen
torjumisen nakokulmasta. Samaan aikaan esimerkiksi sosiaalisen median moderointi
heikentyy entisestddn siirtyen joillain alustoilla kdyttdjien ilmoitusten varaiseksi ja
ennakkovalvonta poistuu. Toisaalta moderoinnin kynnyksen taso noussee, kun
sadntouudistusten tarkoituksena on nimenomaan sanavapauden korostaminen.
Huomionarvoista on, ettd Citronin mukaan sananvapauden perusteella Yhdysvalloissa
suostumuksettomien seksuaalisten syvivaddrennodsten valmistajia ja levittd;id on haastavaa
tuomita sananvapauden voimakkaan painotuksen vuoksi.'®” Lisiksi Euroopan unionin ja
Suomen kansallisen lainsddddnndn vaikutus jai voimattomaksi, jos esimerkiksi toimija ei
sijaitse fyysisesti Euroopan unionin alueella, koska télldin sen vastuuseen saattaminen voi

kédytinnon tasolla olla vaikeaa.'?®

Siirtyyko tdma uhrin kannalta ongelmallinen ndkdkulma myds eurooppalaiseen
saantelykulttuuriin? Samalla kun Yhdysvalloissa kehityskulun voisi ndhda olleen lédhes
vastakkainen, EU:ssa on otettu viime vuosina harppauksia teknologian ja tekoédlysovellusten
sadntelyn suhteen, josta osoituksena on esimerkiksi sinénsd epétdydellinen, mutta kuitenkin
oikeustilaan SSS-sisdllon uhrin kannalta positiivisesti vaikuttava sddntelykehikko. Suomen
ollessa ensisijaisesti osa mannereurooppalaista oikeuskulttuuria, jota myds EU edustaa,
tulevat suurimmat vaikutteet Suomen oikeuskulttuuriin myos EU:n oikeuskehityksen

myotd. '

196 K ts. esimerkiksi Romero Moreno, s. 297, van der Sloot — Wagensveld 2022, s. 5 ja Thombre 2021, s. 2268.
197 Citron 2022, kts. esimerkiksi s. 85.

198 Zheng — Shu — Li 2025, s. 15.

199 Romaanis-germaaninen oikeus.
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3 Oikeudelliset ongelmat ja niiden asettamat vaatimukset
saantelylle

3.1 Syvavaarennos fiktiivisena kuvana: loukkaako suostumukseton
seksuaalinen syvavaarennos sen kohteen seksuaalista
itsemaaraamisoikeutta?

Kansallisten rikostunnusmerkistdjen kéytdnnon soveltumisen kannalta on olennaista arvioida
suostumuksettoman seksuaalisen syvavédrennoksen ja yksilon seksuaalisen
itsemadrddmisoikeuden vilistd suhdetta. Seksuaalinen itsemaarddmisoikeus on oikeushyvé,
johon liittyy olennaisesti henkilon oikeus yksityisyyteen, mutta my0os henkilékohtaiseen
vapauteen ja koskemattomuuteen®”’. Seksuaalisuus on yleisesti korostuneen yksityisti.
Liittyyko manipuloitu, fiktiivinen materiaali, joka ei esiti aitoa tilannetta, kohteensa
seksuaaliseen itsemddrddmisoikeuteen? Pihan mukaan rikoslain esitdissd méadritelty
seksuaalinen itseméarddmisoikeus (autonomia) ndhdédn atomistisen autonomiakésityksen
kautta, jolla hin viittaa autonomian perinteiseen kasitykseen “tyhjiossa toimivan ihmisen
absoluuttisena valtana omiin péitoksiin ja toimiinsa toimintakontekstia huomioimatta”.2%!
Myd6s Dworkinin mukaan autonomian toteutumisen kannalta olennaista on, etté se jda vaille
ulkopuolisia vaikutteita.??? Itsemédrdamisoikeuden toteutumiseen kuitenkin vaikuttaa moni
seikka ajassa ja toimintaympaéristossa, eikd se tapahdu tyhjidssd. Voitaisiin siis ndhdi, ettei se

kiytanndssd voi toteutua absoluuttisen tdysimairdisena.

Uudistunut seksuaalirikoslainsdddiantd suojaa seksuaalista itsemédrdémisoikeutta ja sen myoté
voidaan nidhdékseni katsoa, ettd jos jokin seksuaalirikoslainsdddédnnon rikostunnusmerkistod
tiyttyy, seksuaalista itsemddrddmisoikeutta on teolla loukattu. Esimerkiksi seksuaalisen kuvan
luvattoman levittdmisen yhteydessd on selvda, ettd rikostunnusmerkiston tdyttyminen vaatii
seksuaalisen itseméédrddmisoikeuden loukkaamisen. Seksuaalisen kajoamisen tunnusmerkisto
taas vaatii tdyttydkseen seksuaalisen itsemddrddamisoikeuden olennaisen loukkauksen.
Saddnnosten suojelema seksuaalisen itsemadrddmisoikeuden ulottuvuus liittyy seksuaalisen
itsemadrddmisoikeuden kidnteiseen ytimeen: jokaisella on oikeus olla osallistumatta
seksuaaliseen tekoon.?%® Seksuaalisen kuvan luvattoman levittimisen osalta lain esitdissi

todetaan, ettd rikostunnusmerkistolld suojataan myds seksuaalisen itsemddraamisoikeuden

200 piha 2022, s. 23.

201 1pid, s. 22.

202 Dworkin 2015, s. 10.
203 HE 13/2022 vp s. 45.
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liséiksi laajemmin yksityisyytti. 2°* Lains#tiji on perustellut hallituksen esityksessi koskien
seksuaalisen kuvan luvatonta levittamisti seksuaalisen itsemdarddmisoikeuden ulottuvuutta
kuvaan ja kuvatallenteeseen Euroopan ihmisoikeustuomioistuimen oikeuskdytdnnolld, jossa
on korostettu henkilon kuvan merkitystd ”osana henkilon persoonallisuutta, joka paljastaa
henkilélle ominaiset piirteet ja my®s erottaa hiinet muista.”?%® Esitydt méiritteleviit myds siti,
mikad voidaan katsoa seksuaalisen itsemédrdémisoikeuden olennaiseksi loukkaamiseksi. Sen
mukaan voimakas seksuaalisuuden aste tai esimerkiksi kuvan olosuhteiden muutos
alkuperiisesti voisi olla osoitus olennaisuuden vaatimuksen tiyttymisesti.2*® Esimerkiksi jos
poliittiseen yhteyteen liittyvéstd videosta siirretdén henkilon kasvot seksuaaliseen, toiseen
videoon, jossa hin ei tosiasiallisesti esiinny, on mielestédni mukaan olosuhteiden muutos

olennaisuusvaatimuksen tiyttava.

Seksuaalirikoslainsddddnnon uudistuksen tarkoituksena oli muuttaa lainsdadanto
suostumuspohjaiseksi. Sen esitoissd luvattomuus mééaritelldan luvan tai muun pétevin
suostumuksen puuttumisena.?’’ Levittimisen osalta taas esitdiden mukaan silli ei olisi
merkitystd, onko kuva valmistettu kuvan kohteen suostumuksella, jos levittiminen tapahtuu
ilman hinen suostumustaan. Levittimiselle tulee olla lupa tai muu pétevi suostumus.??® SSS-
siséllon valmistaminen voi siis tulla kansallista seksuaalirikoslainsdddantoa esittelevissa
kappaleessa todetusti rangaistavaksi joko seksuaalisena kajoamisena, joka vaatii olennaista
seksuaalisen itseméédrddmisoikeuden loukkausta tai seksuaalisen ahdisteluna, joka vaatii
seksuaalisen itsemédrddmisoikeuden loukkausta. Esityot eivit tarkemmin erottele, millaisen
kuvan valmistaminen voisi olla seksuaalista kajoamista ja toisaalta millainen seksuaalista
ahdistelua, mutta seksuaalisen itseméadraamisoikeuden olennainen loukkaaminen on
médritelty esimerkiksi voimakkaaksi seksuaalisuuden asteeksi.?’’ Nihdikseni rajanvetoa voisi
arvioida seksuaalisuuden asteen voimakkuuden liséksi esimerkiksi kuvien tai materiaalin
miirdn mukaan tai esimerkiksi siten, miten syvivaidrennokseen kdytetyt henkilGtiedot on
saatu haltuun. Lisdksi voitaisiin arvioida sitd, onko kuvien kontekstia esimerkiksi muutettu

hyvin paljon.

204 HE 13/2022 vp, s. 121.

205 Ibid, s. 57, jossa perustellaan seksuaalisen itsemédrdimisoikeuden ulottuvuutta Euroopan
ihmisoikeustuomioistuimen tuomiolla 15.1.2009, Reklos and Davourlis v. Kreikka, 1234/05, kohta 40 ja
tuomiolla 7.2.2012, Von Hannover v. Saksa (No. 2), 40660/08 ja 60641/08, kohta 96.

206 HE 13/2022 vp, s. 121.

207 HE 13/2022 vp, s. 120.

208 Ibid, s. 121.

209 Ibid, s. 121.
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Esitoiden mukaan kuvaa voidaan pitdé tunnistettavana ja ndin tunnistettavissa olevan henkilén
seksuaalista itsemédrdamisoikeutta loukkaavana, jos hin on siitd tunnistettavissa.
Tunnistettavuus madritelldén esitdissa siten, ettd se ei vaadi esimerkiksi kasvojen
tunnistettavuutta tai nikymisti. Esimerkiksi tunnistettava tatuointi riittdisi.?!° Jos
seksuaalisella syvdvdirennokselld annetaan vaikutelma siité, ettd tunnistettavissa oleva
henkild olisi toiminut syvavadrennoksen kuvaamalla seksuaalista itsemidrdamisoikeutta

olennaisesti loukkaavalla tavalla, tdyttyisi rikostunnusmerkisto télta osin.

Syvéviadrennetty materiaali alkaa viedd yhd enemmén tilaa siitd digitaalisesta ymparistosta,
jossa jokainen meistd viettdd aikaa ainakin jossain méérin. SSS-materiaalilla on kuitenkin
vaikutusta myds manipulaation kohteena olevan henkilén omaan autonomiaan.?!! Nykypiivin
internet antaa mahdollisuuden ottaa toiselta valtaa timin kehollisesta tai ajatuksen
autonomiasta suostumuksetta. Susskindin mukaan mitd enemmaén jostakin henkilosti tietédd,
sitd helpompi hiinet on alistaa valtaansa.?!? Internetisti on usein helppo 16yti henkildihin
liittyvid tietoja, joita on mahdollista hyddyntda syvavadrennoksen valmistamisessa ja
mahdollisimman vahingollisessa levittdmisessi ja toisaalta myds mahdollisesti jo valmista
SSS-sisdltod. Suostumuksettoman seksuaalisen syvaviddrennoksen kohteen nékokulmasta
tdma siis tarkoittaa sité, ettd joku toinen osallistaa henkilon sellaiseen toimintaan, johon ei itse
vapaachtoisesti osallistuisi. Téllaisessa tilanteessa tekija kdyttdd huomattavaa valtaa suhteessa
kuvan kohteeseen. Katsojan nikokulmasta taas tillaisella kuvamanipulaatiolla vaikutetaan
henkildn ajatusten autonomiaan: miten henkild nékee kuvan kohteen ja mité ajatuksia tima
hiinessi herittii.?!? Suostumuksettomilla seksuaalisilla syviviirenndksilld on siis vaikutusta
kehollisen vapauden lisdksi my0s ajatusten vapauteen Keesen ja Leiserin esittimai
nikokulmaa ajatusten autonomiasta mukaillen.?'* Niin sek kohteen ja katsojan kiytosti

voidaan manipuloida tai jopa vaikuttaa demokratian toteutumiseen.?'

Manipulaation kautta vaikuttamisen ytimessi siis on se, onko manipulaation kaytto tehty

katsojalle selkeiksi vai ei.?!® Mielestiini se, loukkaako suostumukseton seksuaalinen

2I0HE 13/2022 vp s. 121

2l Keese — Leiser 2024, s. 4.

212 Susskind 2018, s. 125.

213 Susskind jakaa digitaalisen ajan vallankiyton “tarkkailuun” (“scrutiny”) ja “havaintojen hallintaan”
(”’perception control”), kddnnos kirjoittajan oma 2025. Néhddkseni SSS-siséllon valmistaja ja levittdja pyrkii
kayttdméadn valtaa suhteessa kuvan kohteeseen tarkkailun muodossa, kun taas suhteessa katsojaan havaintojen
hallinnan kautta. Vrt. Susskind 2018, osa II luvut 6-8.

214 Keese — Leiser 2024, s. 6-8.

25 Ibid, s. 7.

216 Keese — Leiser 2024, s. 6.
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syvavadrennos kohteensa seksuaalista itsemadrdédmisoikeutta, on arvioitava tilannekohtaisesti.
Perustan nikemykseni siihen, ettd seksuaalirikoslain uudistuksen esitdissd todetaan yleisesti
esimerkkeja siitd, mika voisi tayttdd seksuaalisen itsemédraamisoikeuden olennaisen

loukkaamisen.?!”

Toisaalta esimerkiksi SSS-sisélto, josta sen uhri ei ole tunnistettavissa, ei vélttimatta olisi
seksuaalista itsemddrddmisoikeutta loukkaavaa edelld kuvatulla tavalla. Verrattaessa aitoa
kuvaa ja SSS-sisdltod nékisin kuitenkin, ettd jos aidon kuvan osalta seksuaalisen
itsemadrddmisoikeuden olennainen loukkaus toteutuu, toteutuu se myos samanlaisen SSS-
siséllon osalta. Néin olisi ainakin, jos SSS-sisélto ei helposti olisi erotettavissa aidosta
kuvasta, syvavadrennoksid on jatkuvasti haasteellisempaa erottaa epaaidoiksi, tulisi
syvavadrennoksen olla kdytdnndssa erittdin hyvin merkitty epdaidoksi. Tekodlysdadddshin

pyrkii tdhédn, mutta kdytdnnon merkitsemisen taso jad nidhtaviksi.

On mahdollista, ettd taso asettuu sellaiseksi, ettd merkinta ei aidosti tee katsojalle selviksi
kyseessd olevan syvavddrennds. Merkitsemisen suhteen ei ainakaan vield ole asetettu
standardia siitd, minka katsotaan olevan riittdvén selkeélld tavalla merkitty syvivaidrennds.
Tulkinta vahvistunee mydhemmin joko tekodlytoimiston antamissa ohjeissa tai
tuomioistuinkdytdnnossd. Huomionarvoista on kuitenkin se, etté tekijén intresseissé voi olla,
ettd vahingoittamistarkoituksessa luotu ja jaettu syvéavaiarennos vaikuttaa katsojalle aidolta.
Talloin tekijd tuskin haluaa merkitd kuvaa tekodlysdddoksen tarkoittamalla tavalla. Silloin

vaatimus merkinnésté ei suojaisi SSS-siséllon uhria tekodlyasetuksen tarkoittamalla tavalla.

Toisaalta, vaikka syvavddrennds olisikin asianmukaisesti merkitty, voisiko se silti rikkoa
kohteen seksuaalista itsemédraamisoikeutta? Tekodlysdddos ei ota tdhén kantaa, mutta kun
kansallisessa seksuaalirikoslainsdddidnndssd seksuaalinen itsemddrddmisoikeus on annettu

218 nien kyseessi olevan seksuaalinen teko ja niin

henkilon itsensd keholliseen autonomiaan
sen loukkaavan henkilon seksuaalista itseméardédmisoikeutta. Asianmukaisesti merkittykin
suostumukseton seksuaalinen syvavairennds siis osallistaa henkilon sellaiseen seksuaalisesti
olennaiseen toimintaan, johon tdma ei ole antanut suostumustaan.
Seksuaalirikoslainsddddnnon esitdissd todetaan esimerkiksi seksuaalisen ahdistelun osalta,

ettd teko ylittdisi pykéldssa tarkoitetun vakavuusasteen ja siten loukkaisi pykalélld suojattua

seksuaalista itsemddradamisoikeutta ainakin silloin, kun teko halventaa tai noyryyttaa

27 HE 13/2022 vp, s. 121.
218 HE 13/2022 vp, s. 116.
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kohdettaan tai aiheuttaa hiinelle kiirsimysti tai ahdistusta.?!® Lahtokohtaisesti seksuaalisen

itsemddrddmisoikeuden loukkaaminen vaikuttaa siis olevan hyvin tilanne- ja tekokohtaista.

Citron kuvaa suostumuksetonta seksuaalista syvdvadrennettya sisdltod digitaaliseksi,
seksuaaliseksi identiteettivarkaudeksi.??° My&s Uljanov, Kocovik ja Ciro pitivit
syviviirenndsti aina identiteettivarkautena.’?! Yhdysvalloissa Microsoftin omistamaa
tekodly-yhtio OpenAl:ta vastaan siviilikanteen nostanut lakitoimisto kutsuu syvavaarennoksia
»digitaalisiksi klooneiksi” oikeista ihmisistd.?*? Vaikka kanne ei menestynytkiin??, timéi
lause kiteyttdd mielestini hyvin syvavéadrenndsten oikeudellista luonnetta. Digitaalinen klooni
saadaan tekemiin asioita, jotka loukkaavat henkilon seksuaalista itsemédraamisoikeutta, eika
télle ole lupaa kuvassa “esiintyvéltd” henkiloltd. Kysymys on myos internetin luonteen vuoksi
pysyvista itsemiirddmisoikeuden loukkauksesta, silld internetin kautta materiaalin
tallentamista ja sen myota uudelleen levittdmisté ei voida juurikaan estdd. Esimerkiksi
sosiaalisen median alusta Instagramin johtoportaassa toimiva Adam Mosseri on todennut
tdman vuoksi, ettei alusta vélttimatta aikoisi puuttua syvavéarennettyyn siséltoon, koska

vahinkohan on jo tapahtunut, kun syviviirenndsti on jaettu.?**

Tutkielman tarkoittaman SSS-siséllon valmistamiseen on kéytettdva henkilon henkil6tietoja,
kuten timén tunnistettavaa kuvaa. Yleinen tietosuoja-asetus asettaa rajoitteita sille, mita
henkilGtietoja esimerkiksi erilaiset sivustot voivat kiyttdjastddn kerétd. Yleinen tietosuoja-
asetus toi tiedonkeridjille vastuun pyytdd sivuston kayttéjiltd lupa tiedon keruuta varten tai
ainakin ilmoittaa siitd. Tdma on kuitenkin saanut aikaan sen, ettd kidytanndssd harva aidosti
lukee tai tiedostaa, mihin suostumuksensa antaa. Sama toistuu my0s usein pitkien
kayttdehtojen suhteen, ja nithin klikataan sitouduttavan ehtoja tosiasiassa tdysin lukematta.
Niitd ei valttdmatté tosiasiassa ole edes mahdollista lukea kokonaan, eiké sitd voitaisi
vilttimittd edes edellyttid tavalliselta kuluttajalta.”?® Suostumuksen tulee olla tietosuoja-
asetuksen mukaan tietoinen, yksildity, aidosti vapaaehtoinen ja yksiselitteinen ollakseen
pitevi.??¢ Suostumukselle on myds méiritelty oikeuskiytinndssi ulottuvuus, jonka mukaan

ennen suostumuksen antamista kiyttijille tulee antaa ymmarrettivaa, helposti saatavilla

219 HE 13/2022 vp, s. 116-117.

220 Citron 2022, s. 37-39.

221 Uljanov — Kocovic — Ciro 2024, s. 118.
222 Clarkson Law Firm 28.6.2023.

223 Brittain 25.5.2024.

224 King 25.6.2019.

225 Keese — Leiser 2024, s. 12.

226 Rekisterdidyn suostumus.
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olevaa ja ytimekasta tietoa siitd, millaisia riskejd ja hyotyjd suostumuksen antamisesta voi
seurata.??’” Itseméiriimisoikeuden loukkaus voi kiytinndssi vaatia sen, ettei tillaista
madriteltyd suostumusta ole teolle annettu, jos uhrin henkilGtietoja kdytetddn vastoin tdméan

suostumusta seksuaalisessa kontekstissa.

3.2 Suostumuksettoman seksuaalisen syvavaarennoksen valmistaminen
omaan kayttoon

Seksuaalisen syvivadrenndksen valmistaminen ilman lupaa on Suomen lainsdddannodssi
rangaistavaa, kuten jo edelld luvussa 2 on todettu. Vastuun toteutuminen kuitenkin edellyttaa
sitd, ettd valmistaminen ja luotu suostumukseton seksuaalinen syvavairennos tulee jonkun
henkilon tietoisuuteen. Vastuun toteutumiseen liittyy ongelma siitd, ettd siithen liittyy
olennaisesti teon kohteen aktiivisuus ja tietoisuus teosta. Toisaalta onko silld merkitysta, ettd
tallainen kuvatallenne on olemassa, jos vain sen valmistaja tietdd sen olemassaolosta?
Loukkaako tillainen kuva henkilon seksuaalista itsemadrdamisoikeutta tai yksityisyyttd, jos

sen kohde tai kukaan muu ei tieda kuvan olemassaolosta?

Kuten edelld on todettu, Suomessa on rikoslailla sdénnelty suostumuksettoman seksuaalisen
syvavadrennoksen esittdminen ja levittiminen (RL 20:7 §) sekd valmistaminen (RL 20:3 tai 6
§). Liséksi tilanteessa, jossa suostumukseton seksuaalinen syvéviirennds valmistetaan omaan
kayttoon, kyseeseen voi tulla tekijinoikeuksia loukkaava tilanne. Suostumuksettomiin
seksuaalisiin kuvasisiltoihin liittyy kuitenkin myos sellainen mahdollinen tilanne, jossa
materiaali tuotetaan kéyttden julkisesti saatavilla olevaa sellaista raakamateriaalia kdyttden,
jota tekijidnoikeudet eivit suojaa tarkoituksena olla levittdmatta sitd. Téssd kappaleessa
tarkastelen, milld tavoin oikeudellisesti ongelmallisena tilanne néyttdytyy, jos suostumukseton

syvavadrennds vain valmistetaan, mutta sitd ei esitetd tai levitetd, ainakaan tahallisesti.

Miten esimerkiksi tilanne, jossa henkil6 ottaa itse kuvan toisesta henkilosté ja tekee téstd SSS-
sisdltod, eroaa sellaisesta tilanteesta, jossa henkild piirtdisi tillaisen kuvitteellisen tilanteen
omaan kdyttoonsa tai esimerkiksi vain ajattelisi tatd? Kaytannossd syvividrennoksen
valmistaminen eroaa téstd ainakin siten, ettd valmistaessa syvdvidrennoksen, realisoituu riski
siitd, ettd kuva levida tietovuodon seurauksena tai palvelimien kautta. Riskini on se, ettd

sovellusten ja ohjelmistojen tietoturvan taso vaihtelee ja kéyttdjdt harvoin ymmartavit

227 Tuomio 1.10.2019, Planet49, C-673/17, EU:C:2019:801; tuomio 11.11.2020, Orange Romania, C-61/19,
EU:C:2020:901.
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tietosuojan tasoa sovellusta tai ohjelmistoa ladatessaan ja kiyttdessddn. My0s kolmansien
osapuolien tekemit tietomurrot ovat erityisen olennainen riski.?*® TAll6in kuitenkin
ndkemykseni mukaan seksuaalisen kuvan luvattoman levittdmisen osalta rikostunnusmerkisto

ei vilttimitti tiyttyisi, silld rikoksen tunnusmerkistdn tdyttyminen vaatii tahallisuutta.??’

Kansallisella tasolla omaan kdyttoonkin valmistettu suostumukseton seksuaalinen
syvavadrennds voisi mielestdni tulla tarkasteltavaksi seksuaalisena kajoamisena tai
seksuaalisena ahdisteluna. Ndhddkseni tahallisuus ulottuu talldinkin henkilon seksuaalisen
itsemadrddmisoikeuden loukkaamiseen kuvan valmistamalla. Seksuaalinen kajoaminen
perustuu suostumuksen puuttumiseen, jolloin osallistuminen ei ole ollut vapaaehtoista. Teko
voi tapahtua ilman fyysistd kosketusta tai edes fyysisti ldheisyyttd. Teon tulee kuitenkin
loukata olennaisesti sen uhrin seksuaalista itsemédrdamisoikeutta.>*® Seksuaalisen ahdistelun
suhteen olennaista on nimenomaan, etti teko on omiaan loukkaamaan toisen seksuaalista
itsemadradmisoikeutta sen lisédksi, ettd teon voidaan katsoa olevan seksuaalisesti
olennainen.?*! Seksuaalinen kajoaminen olisi téssi suhteessa nihdikseni ensisijainen
tunnusmerkisto, silld seksuaalinen ahdistelu on erdénlainen kaatoluokka, joka kattaa sellaiset
tilanteet, joissa seksuaalista itseméddradmisoikeutta on loukattu, mutta joita ei luvun muissa

tunnusmerkistoissd suojata.

Korkka-Knutsin mukaan seksuaalisten tekojen piiri on tarkoitettu laajaksi, ja koska se voi
tarkoittaa eri seksuaalirikoksien yhteydessd eri asioita, tulee se kytked tunnusmerkiston
muihinkin osiin ja sééintelyn tarkoitukseen.?*? Lain esitdiden mukaan luvattoman seksuaalisen
kuvan valmistaminen voisi tulla rangaistavaksi nimenomaan seksuaalisena kajoamisena tai
seksuaalisena ahdisteluna.?* Toisaalta seksuaalisen ahdistelun perusteluissa mainitaan, etti
seksuaaliseksi ahdisteluksi voidaan katsoa sellaiset seksuaalista itsemddrdédmisoikeutta
loukkaavat teot, jotka eiviit kuulu muiden rikostunnusmerkistdjen alle.?** Tamin perusteella

voitaneen tulkita lain tarkoitukseksi, ettd suostumukseton seksuaalinen syvavédrennds voisi

228 Esimerkiksi IT Insider uutisoi 2.6.2024 erityisen laajasta tietomurrosta, kun hakkeriryhmi tunkeutui
tuhansien yritysten dataa sdilyttdvain Snowflaken palvelimille. Muun muassa Adobe, jonka kuvan- ja
videonmuokkausohjelmat ovat hyvin suosittuja, on tietomurron aikaan séilyttdnyt dataa tietomurron kohteena
olleen Snowflaken palvelimella. Kts. Lehtinen 2.6.2024.

222 HE 13/2022 vp, s. 74.

230 HE 13/2022 vp, s. 108; Korkka-Knuts 2023, s. 137.

231 Korkka-Knuts 2023, s. 149.

232 Korkka-Knuts 2023, s. 138.

B3 HE 13/2022 vp, s. 122.

4 Ibid, s. 115.
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tulla tuomittavaksi seksuaalisena kajoamisena tai seksuaalisena ahdisteluna ilman tarkoitusta

levittid tai esittas siti.

Jos suostumuksettoman seksuaalisen syvavadrennoksen tuottaa itse ilman tarkoitusta esittdi
tai levittda titd, tulee siis mielestdni tarkastella sitd, miten kuva on valmistettu ja missé sitd
sdilytetddn. Tdma on relevanttia sen vuoksi, ettd tietoturva on puutteellista monessa
sovelluksessa ja alustalla. Jos syviavédrennoksen valmistaa esimerkiksi sovelluksella, jonka
tietoturva on hyvin heikko, ja valmistaja on téstd todistettavalla tavalla tietoinen (esimerkiksi
hyvéksynyt sen ehdot, joissa kerrotaan tietojen suorasta jakamisesta yhteistyokumppaneille),
voisi teko mielesténi tulla arvioiduksi seksuaalisena ahdisteluna tai jopa seksuaalisen kuvan
luvattomana levittdmisend. Samalla tavoin esimerkiksi henkild, joka ei ole valmistanut,
esittidnyt tai levittdnyt kuvaa tarkoituksella, voisi tdyttd4 ndma rikostunnusmerkistot

sdilyttdessddn kuvaa alustalla, jonka tietoturva on huomattavan heikko.

3.3 Sananvapauden ja tekijanoikeuden niakdokulma: vetoaminen taiteeseen ja
toisaalta selkeasti muokatuiksi erotettavat syvavaarennokset

Taiteen rajat rikkovat usein yleisesti hyvéaksyttavana pidettdvid yhteiskunnallisia sdint6ja.
Talla hetkelld syvavéiarennettyd vithdettd ja disinformaatiota voidaan pitdd yhteiskunnalle
haastavana ja jopa ongelmallisena erityisesti ihmisten medialukutaidon ja kriittisen
ndkokulman puutteellisuuden vuoksi. Taiteena esitettyyn seksuaaliseen suostumuksettomaan
syvavadrennokseen liittyy samoja oikeudellisia velvoitteita kuin muihinkin
syvavadrennoksiin. Koska tekodlysddadoksen 50(4) artiklan mukaan tekodlyjarjestelmén
tarjoajalla ja kdyttoonottajalla on vastuu kertoa yleisolle siitd, ettd luotu materiaali on tehty
tekodlyn avulla eikd se ndin ollen ole aitoa, tulee materiaalin tekijén tehdd tima selvéksi.

Tekodlysdddoksen 50(4) artiklaan liittyy kuitenkin poikkeuksia, joista yksi liittyy taiteeseen.

Osa syvavadrennoksistd on sellaisia, joista on mahdollista helposti huomata, ettd kyse ei ole
aidosta videosta tai kuvasta. Mielestidni timénkaltainen syvévadrennetty sisilto tulee arvioida
oikeudellisesti hieman eri tavoin, kuin aitoon kuvasisialtoon rinnastettavissa oleva aidon
ndkoinen syvavadrennds. On mahdollista, ettd kuvamateriaalin tai kontekstin perusteella on
selvad, ettd kuva ei ole aito, mutta se esittdd tunnistettavissa olevan henkilon tekeméassa
jotakin, joka ldhtokohtaisesti loukkaa hidnen yksityisyyden suojansa rajoja. Tutkielman

kontekstissa arvioin tillaista tilannetta SSS-sisdllon nakokulmasta.
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Relevanttien kansallisten rikostunnusmerkistdjen esitdissé on todettu, etté rikos ei tayttyisi,
jos ei olisi vaaraa siitd, ettd tietoa tai kuvaa voitaisiin erehtyd pitdméan totena. Esimerkiksi
seksuaalisen kuvan luvatonta levittimistd koskevassa hallituksen esityksessid todetaan, ettd
”selkedsti ei-todenmukaiset pilakuvat eivét kuuluisi sddanndksen soveltamisalaan ja tillaisia
kuvia koskevia tekoja voitaisiin joissain tapauksissa arvioida kunnianloukkausta koskevien
sadnndsten mukaan.”?*® Kunnianloukkaus (RL 24:9 §, torked tekomuoto 24:10 §) seki
yksityiseldimaé loukkaavan tiedon levittdiminen (RL 24:8 §, torkeéd tekomuoto 24:8a §) on
Suomen rikoslaissa sijoitettu lukuun 24, jossa suojelutarkoituksena on yksityisyys, rauha ja

kunnia.

Jos syvéviairennetystd materiaalista on selkedsti havaittavissa, ettd kyse on manipuloidusta
eikd aidosta materiaalista, ja katsojalle voidaan pitdi selvitettynd joko materiaalin heikon
laadun tai esimerkiksi varoituksen tai vesileiman perusteella, ettd kyse on manipuloidusta
materiaalista, voisi kyseeseen mielesténi tulla tillainen rajoitus. Osoituksena siitd, milloin
voidaan katsoa, ettd materiaali on selkeédsti ymmarrettdvissd manipuloiduksi, voitaisiin

236 mukaisella tavalla sité, onko uhri

esimerkiksi pitdd Vaasan hovioikeuden antaman tuomion
saanut asiaan liittyvid yhteydenottoja. Tapauksessa materiaali katsottiin sellaiseksi, ettd sitd ei

vilttimiittd voinut tunnistaa viiriksi, kun uhri oli saanut siihen liittyvii yhteydenottoja.?’

Miten madritellddn se, millainen syvéavadrennos on selkedsti havaittavissa esimerkiksi ei-
todenmukaiseksi pilakuvaksi ja miki ei? Teknologian kehittymisen myo6téd syvavdarenndsten
virheet eivit enii ole niin ilmeisi ja ihmissilmin havaittavia.>*® Mahdolliset ilmeisemmiitkin
virheet jadvit kuitenkin usein huomaamatta, jos kontekstista ei ole syytd olettaa, ettd sisdllostad
pitéisi etsid syvavadrennoksen merkkejd. Toisaalta, vaikka materiaalin metatietoihin olisi
tekodlyasetuksen vaatimusten mukaisesti merkitty selvisti, ettd materiaalia on muokattu, ei
sen katsoja valttamatta tarkista niitd. Kyseisen taiteeseen liittyvin poikkeuksen soveltaminen
edellyttiisi siis ndhddkseni tarkkaa tapauskohtaista punnintaa siitd, olisiko tavallisen henkilon

mahdollista kuvan kontekstissa havaita, ettei se ole aito.

25 HE 19/2013 vp, s. 12. Liséksi esimerkiksi yksityiselimii loukkaavan tiedon levittimisti koskevassa
hallituksen esityksessd HE 232/2014 vp, s. 37 mainitaan, etti erehtymisen vaara puuttuisi tilanteessa, jossa
toiminta olisi selkedsti tunnistettavissa satiiriksi. Yksityiseldmda loukkaavan tiedon levittdminen olisi voinut
ndhddkseni tulla suostumuksettoman seksuaalisen syvavédarennoksen kannalta relevantiksi
rikostunnusmerkistoksi ennen seksuaalilainsddddannon kokonaisuudistusta.

236 Vaasan hovioikeus 20/151740 (lainvoimainen).

27 Savolainen 4.1.2024.

238 Swatton — Leblanc 7.6.2024.
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Toisaalta miten tulisi arvioida sellaista syvévddrenndstd, josta on selkedsti havaittavissa, ettei
se ole aito kuva, mutta se on korostuneen seksuaalinen? Edell4 todetusti seksuaalisen kuvan
luvattoman levittdmisen esitdiden mukaan ldhtokohta téllaisen materiaalin arviointiin voisi
olla kunnianloukkauksen tunnusmerkistd. Kunnianloukkauksen suojaama oikeushyva on
edelld todetusti kunnia, ja toisaalta edelld maéritellysti fiktiivinen, mutta aidolta vaikuttava
syvavaidrennetty kuva tdyttdisi tunnusmerkiston mukaisen seksuaalisen
itsemadrddmisoikeuden loukkauksen. Jos kyse on selkeédsti manipuloidusta, mutta henkilon
seksuaalista itsemédaraamisoikeutta loukkaavasta materiaalista, tulisiko kunnianloukkauksen
sijasta soveltaa rikostunnusmerkistod, joka suojaa kohteen seksuaalista
itsemddrddmisoikeutta? Mielesténi kylld. Télloin kyseeseen voisi tulla kunnianloukkauksen

liséksi tai sijasta ainakin seksuaalinen ahdistelu.

EU:n yleisen tietosuoja-asetuksen ndkdkulmasta tulee huomioida, ettd syvivadrennoksen
kohdalla on kiytdnndssé aina 1dhtokohtaisesti kyse vairasti tiedosta, joka sen kohteella olisi
oikeus oikaista.”*’ Edelli kisitellysti katson, etti tietosuoja-asetuksen osalta syviviirennds,
josta henkild on tunnistettavissa, voisi tulla tietosuoja-asetuksen kohteeksi, vaikka kyse
olisikin selkedsti manipuloidusta materiaalista. Parodian tai muutoin taiteen osalta olennaista
onkin huomata, ettd kyse useimmiten onkin manipuloidusta materiaalista. Yleisen tietosuoja-
asetuksen nojalla voisikin olla vaikeaa oikaista sellaista syvavadrennostd, joka esitetddn
taiteena tai parodiana, ainakin jos siitd on selkedsti néhtivissd sen olevan viéria tietoa

(yleinen tietosuoja-asetus 85 artiklan 2 kohta).

Lisdksi syvéavadrennoksid tarkasteltaessa tulee ottaa huomioon, ettd useimmiten ne lainaavat
jonkun toisen kuin syvaviirennoksen valmistajan luomaa materiaalia ilman lupaa. Tall6in
syvavadrennostd tulee arvioida myos tekijanoikeuksien nidkokulmasta: loukkaako
syvavaidrennds siis tekijdnoikeuksia. Suomessa on omaksuttu vuonna 2023 tekijénoikeuslakiin
EU:n tietoyhteiskuntadirektiivin mukainen parodian salliva pykéld. Euroopan unionin
tietoyhteiskuntadirektiivi 2015/1535 mukaan artiklan 5(3) k-kohdan mukaan teosten kayttd on
sallittua parodiassa ilman oikeudenhaltijan lupaa. Varsinaista parodian kisitettd ei ole

direktiivissd médritelty, mutta sen sisdltd méérittyy EUT:n tulkinnoista, kuten EUT on

239 Van der Sloot — Wagensveld 2022, s. 8.
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Deckmyn-tuomiossaan®*® todennut. Sen méiritelmin mukaisesti parodiapoikkeuksen piiriin ei

ulotu teos, joka ei ole omaperiinen ja joka on syrjivd.?*!

Kun samaisessa Deckmyn-tuomiossa EUT on todennut parodian kisitteen olevan EU-
oikeuden itseniinen kiisite, tulee sitd EU:n alueella tulkita yhtenidisesti.?** Nin ollen
Suomessakin tulisi pitdd parodiateoksen oikeudellisen tulkinnan ldhtokohtana niitd EUT:n
madrittimié kriteereitd. Yhdenmukaisesti oman ndkemykseni kanssa myos Peltola katsoo, ettd
seksuaaliset syviviirennokset voidaan vain harvoin katsoa parodiaksi.?** Usein ne siséltivit
syrjivid elementtejd siind, miten niissd esitetddn syvavaidrennoksen kohde. Voisi olla my0s
vaikeaa 10ytdd yhteyttd alkuperdiseen teokseen”, joka tilanteesta riippuen voi olla
esimerkiksi sosiaaliseen mediaan julkaistu kasvokuva tai muussa kontekstissa kuvattu video.
Toisaalta SSS-siséltod tuskin on usein huumorin tai pilailun ilmentyma, kuten eurooppalaisen

parodian tunnusmerkistodn voidaan todeta kuuluvan Karin mukaan.>**

Lisdksi suostumuksettoman seksuaalisen syvavaarennoksen toteaminen artiklan mukaiseksi
pastissiksi tai pilakuvaksi voi my0s ndhdédkseni olla haasteellista jo yleisesti siitd
nikokulmasta, ettd EU-tuomioistuin on oikeuskdytdnndssddn linjannut, ettei rajoituksen
piirissd olevana sallittuna parodiana voida pitd4 parodiaa tai karikatyyrié, joka on syrjivé tai
loukkaava. Hyvin tavan mukainen sen ei kuitenkaan tarvitsisi olla.>** Seksuaalista
itsemaidrddmisoikeutta loukkaavan ja suostumuksettoman SSS-materiaalin voisi kuitenkin

ldhtokohtaisesti ndhdd olevan téllaista kiellettyd, loukkaavaa materiaalia.

Parodiaksi tai muutoin taiteeksi véitettyd SSS-siséltdd voi arvioida myds tekijédnoikeuslain 22
§:n sitaattioikeuden valossa. Silld turvataan oikeus siteerata julkistettua teosta ilman erillista
lupaa. Tamai oikeus ei rajoitu vain tekstin lainaamiseen. Ndin ollen myds esimerkiksi julkaistu
kuva, josta tehddan SSS-siséltéd voisi tulla arvioitavaksi sitaattioikeuden mukaan. Voisiko
SSS-sisdllon luoja vedota sithen, ettd on kdyttanyt sitaattioikeutta luodessaan julkisesta
ldhteestd ottamastaan kuvasta seksuaalisen syvivaddrennoksen? Pykéldn mukaan lainaaminen
tulee tehdd hyvén tavan mukaisesti ja lain 11 §:n yleissddnnoksen mukaan yleison esille
saatettua teoksen yhteydessé tulisi mainita teoksen tekijan, SSS-sisdllon kyseessa ollessa siis

kuvan oikeuksien omistajan, nimi, eiké sitaattia saa muokata ilman tekijén suostumusta

240 Tuomio 3.9.2014, Deckmyn ja Vrijheidsfonds v. Vandersteen et al., C-201/13.
241 Kari 30.10.2024.

242 Kari 30.10.2024.

243 Peltonen 2021, s. 32.

244 Kari 30.10.2024.

245 Teosten kiyttiminen.
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enempai kuin sen sallittu kiyttaminen edellyttidé. Parodiakin voi loukata tekijakunniaa, eli
vaikka SSS-sisélto katsottaisiinkin parodiaksi, voisi se silti loukata tekijansd kunniaa rikoslain
kunnianloukkaussiinndksen tarkoittamalla tavalla.?*¢ Mikili téllainen tilanne tulisi
arvioitavaksi, voisi parodiaksi viitetyn SSS-sisdllon vieda tekijanoikeusneuvoston
arvioitavaksi (tekijdnoikeuslaki 55 §). Katson kuitenkin epitodennikdiseksi, ettd SSS-sisdllon
osalta luvattomuutta sitaattioikeudella perustellessa voitaisiin tosiasiallisesti katsoa sen
tdyttyvin ottaen huomioon, etté sitaattioikeutta arvioitaessa lainatun teoksen tai sen osan tulee
olla havaittavissa.”*” Muuten kyse ei ole sitaattioikeuden mukaisesta siteeraamisesta. SSS-
siséllolle luonteenomaista on, etté siind yhdistetyt kuvat on vaikea ymmaértaa toisistaan
erillisiksi. Ndin ollen sitaattioikeus tuskin ainakaan lahtdkohtaisesti toteutuisi SSS-sisdltojen

osalta.

3.4 Lasta esittava seksuaalinen syvavaarennos

Maaliskuussa 2025 julkaistun raportin mukaan seksuaaliset syvavadrennokset eivit ole pelkka
tulevaisuuden ongelma. Tutkimukseen osallistuneista 13—20-vuotiaista yhdysvaltalaisnuorista
6 % kertol joutuneensa itse syvivairennetyn alastonkuvan kohteeksi ja 10 % tunsi
henkildkohtaisesti toisen nuoren, joka on joutunut tillaisen syviviirenndksen kohteeksi.?*®
Koska internetin ilmidt levidvit nopeasti, heréttaviat tutkimustulokset huolta myds Suomen
nuorten tilanteesta. Yhdistyneiden kansakuntien lapsen oikeuksia koskeva yleissopimus ja sen
valinnainen poytékirja lasten myynnisté, lapsiprostituutiosta ja lapsipornografiasta on
Suomessa voimassa olevaa oikeutta.”*” Euroopan unionin tasolla on todettu, ettei nykyinen
Euroopan unionin tapa puuttua lapsiin kohdistuvaan seksuaalivdkivaltaan ole riittava.
Nykyinen tapa perustuu siihen, ettd palveluntarjoajat voivat ilmoittaa havaitsemastaan lapsiin
kohdistuvasta seksuaaliviikivaltamateriaalista vapaaehtoisesti.?>® EU:n mukaan 95 %
ilmoituksista tulee Instagramin ja Facebookin omistavalta Metalta.?>! Direktiivi, johon timi
on perustunut, on vanhentunut 3.8.2024.2>2 EU:ssa valmistellaan tilld hetkelld uutta asetusta

lapsiin kohdistuvan seksuaalivikivallan torjumiseksi (CSAM-asetus). Téalld pyritddn

246 Alén-Savikko 2016, s. 217.

27 Ibid, s. 219.

248 Goharian ym. 2025, s. 4.

2% Valinnainen poytékirja on saatettu osaksi Suomen oikeusjérjestystd valtioneuvoston asetuksella 41/2012
lasten myynnistd, lapsiprostituutiosta ja lapsipornografiasta tehdyn lapsen oikeuksia koskevan yleissopimuksen
valinnaisen pdytékirjan voimaansaattamisesta sekd pdytékirjan lainsddddnnon alaan kuuluvien méaériysten
voimaansaattamisesta annetun lain voimaantulosta.

250 EU-asetus lapsiin kohdistuvan seksuaalivikivallan torjunnasta.

21 Ibid.

252 Ibid.
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velvoittamaan palveluntarjoajat ilmoittamaan siséllostd viranomaisille (CSAM-asetuksen
johdanto-osan kappale 55).2°3 Nihdikseni asetuksen tuoma muutos erittdin tirked
nimenomaan palveluntarjoajien vahvemman vastuuttamisen nikokulmasta. Asetuksen
valmistelu on kuitenkin edennyt hyvin hitaasti muun muassa sen siséltimien yksilon
yksityisyyden suojaan porautuvien velvoitteiden vuoksi, minké osalta EU:ssa on esitetty
risteéivii mielipiteitd.>>*

Kansallisesti lasta esittdvit seksuaaliset sisdllot on 1dhtokohtaisesti kattavasti kriminalisoitu.
Aikuisiin kohdistuvaa tekoa vastaavalla tavalla lasta esittdvén seksuaalisen kuvan
levittdminen on rikos (RL 20:19 §, torked tekomuoto 20:20 §) samoin kuin lasta esittdvin
kuvan hallussapito (RL 20:21 §). Hallussapito siséltia tahallisen padsyn hankkimisen
sellaiseen ilmaiseenkin internetin siséltéon, joka siséltdd lasta esittdvén seksuaalisen
syvividrennoksen.?>® Ndmi tunnusmerkistdt eivit vaadi tietyn lapsen seksuaalisen
itsemdarddmisoikeuden loukkausta ja siten tunnistamista. Lasta esittdvédn kuvan osalta ei
myOskédn tarvitse arvioida sitd, onko kuvalle ollut suostumus — olennaista on kuvassa
esiintyvén henkilon ikd, seksuaalisuuden ilmenemistapa kuvassa seké katsojassa herddavi
vaikutelma.?>® Titd arvioidaan kulttuurikontekstissa, eikd Suomessa seksuaalisesti
todennékoisesti katsottaisi esimerkiksi aitoa kuvaa alastomasta lapsesta saunassa. Vastaava
kuva, joka on luotu tekoilylld taas mielesténi voitaisiin arvioida aitoa kuvaa
todenndkoisemmin seksuaaliseksi, silld arviointikriteereihin kuuluu Ojalan mukaan se, kuka
on kuvan tai kuvatallenteen tekijd, se kuka kuvan kohteena on, kuvausolosuhteet sekd
tarkoitus, jota varten kuva tai kuvatallenne on valmistettu.>>’ On eri asia ottaa kuva
sukulaislapsesta 16ylyissd muistoksi yhteisestd hauskasta kesdillasta, kuin luoda tillainen
esimerkiksi olemassa olevasta kasvokuvasta. Olennaista on kuitenkin joka tapauksessa
kokonaisarviointi.?>® Tutkimuksessa on ilmennyt viitteitd siité, etté lapsiin kohdistuvaa
seksuaalivdkivaltaa todistavan materiaalin katselu voi lisétd lapsiin kohdistuvaa seksuaalista

vikivaltaa tosielaméassd.>>’

253 Lopullisessa versiossa muotoilu ja esityskohdat voivat muuttua. Téssé viitataan ehdotukseen Euroopan
Parlamentin ja Neuvoston asetukseksi lapsiin kohdistuvan seksuaalivékivallan ehkéisyé ja torjuntaa koskevista
sdadnnodistd COM/2022/209 (final).

2% CSAM-asetusehdotus lapsiin kohdistuvan seksuaalivikivallan torjumiseksi verkossa.

255 HE 13/2022 vp, s. 59.

2% Ajankohtainen ilmio: "Vaatteet pois" -tekodlysovellukset riisuvat kenen tahansa kuvasta alastoman
17.11.2023.

%7 Ojala 2024, s. 92.

28 Ibid.

259 Kts. esimerkiksi Johnson 2025, s. 44.
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Vaikuttaa silté, ettd oikeustila ei suoraan jokaisessa tapauksessa kriminalisoi seksuaalisen
syvavadrennoksen valmistamista lapsesta. Seksuaalinen kajoaminen, jolla valmistaminen
aikuisen uhrin osalta voisi tulla rangaistavaksi on otettu osaksi lakia my0s lasten osalta
(seksuaalinen kajoaminen lapseen RL 20:14 §, torked tekomuoto RL 20:15 §). Lisédksi lapseen
kohdistuva seksuaalinen teko, joka on kokonaisuutena arvostellen vihemman vakava, voisi
tulla rangaistavaksi lapsen seksuaalisena hyviksikdyttond (RL 20:16 §). Seksuaalinen
kajoaminen lapseen ja lapsen seksuaalinen hyviaksikaytto vaatii kuitenkin lapsen seksuaalisen
itsemadraamisoikeuden loukkaamista ottaecn huomioon rikoslain 20:17 §:n
rajoitussddnnoksen. Talloin sellaisen seksuaalisen syvavéadrennoksen valmistaminen lapsesta,
joka ei ole tunnistettavissa, voisi jadda seksuaalisen kajoamisen ja hyvéksikéyton

tunnusmerkistdjen ulkopuolelle.

Vaikka lasta esittdvé seksuaalinen syvivédrennods valmistettaisiin siten, ettei kukaan lapsi ole
siitd tunnistettavissa, koulutetaan tekoalyjérjestelmat kuitenkin olemassa olevien lasten
henkilGtietoja kéyttden. Ndin ollen seksuaalisen syvavddrennoksen valmistamiseen
hyoddynnetddn oikeita, olemassa olevia lapsia. Kun henkild valmistaa lasta esittdvén
seksuaalisen syvédvaidrennoksen, pitdd hin sellaista vaistiméttd myods hallussaan. Ndin on
etenkin, kun hallussapitoa on avattu uudistuksen myd6td myos késittiméén tahallisen padsyn
hankkimisen tédllaiseen materiaaliin. Néin ollen valmistaja joutuisi joka tapauksessa

vastuuseen hallussapidosta.

Olennaista rikoslain tunnusmerkistdjen tiyttymisen osalta on se, arvioidaanko kuvan
muistuttavan erehdyttivéasti valokuvaamalla tai muulla menetelmaélld valmistettua kuvaa tai
kuvatallennetta. Syvavédrennds, jossa lapsi esitetddn seksuaalisesti, voisi siis periaatteessa
olla tunnusmerkiston ulkopuolella ainakin, jos se on selkedsti erotettavissa epdaidoksi. Télloin
vaadittaisiin ainakin sitd, ettd kyse olisi selkedsti kuvitellusta tilanteesta ja henkilosta.
Vetoaminen taiteeseen voisi olla mahdollista. Namé ldhtokohdat voivat luoda haasteita
rajanvetoon siitd, millainen lasta esittdvé kuva on tunnusmerkiston tayttava rikoslain
tarkoittamalla tavalla todenmukainen. Ndhdékseni téllainenkin materiaali, jos sitd
levitettdisiin jollain tapaa systemaattisesti, voisi toisaalta tulla arvioitavaksi rikoslain
sukupuolisiveellisyyttd loukkaavan kuvan levittimisend (17:18 §), joka koskee

todellisuuspohjaisia ja todenmukaisia vékivaltakuvauksia.

Suojaikdrajaa vanhempien lasten, eli 16—17-vuotiaiden, osalta sovellettavaksi tulevat aikuisia

koskevat rangaistussdinnokset. 16—17-vuotiaiden lasten osalta sovelletaan kuitenkin



48

ankaroittamisperusteita heidin suhteessa aikuisiin heikomman asemansa vuoksi.?®® Koska
lasta esittdvad kuvaa koskevat sdédnndkset eivét vaadi tunnistettavuutta, miten lapsen ikd
téllaisessa tuntemattomaksi jddvassd tapauksessa voidaan todeta?
Seksuaalirikoslainsddddnnon uudistuksen mydté lasta esittdvad kuvaa koskevissa
sdaannoksissd lapsena pidetddn myds henkilod, jonka ikdd ei voida selvittdd mutta jonka on

perusteltua syyti olettaa olevan kahdeksaatoista vuotta nuorempi.2¢!

Kun kuvan levittamista ja hallussapitoa koskevat lain sddnnokset eivét vaadi henkilon
tunnistettavuutta, ovat lasta esittdvit seksuaaliset syvivadrennokset kiaytdnnossa aina rikoslain
nojalla rangaistavia tekoja. Tdma on kiinnostavaa, koska jos henkild ei ole kuvasta
tunnistettavissa, kdytdnndssi aikuisen kohdalla seksuaalinen itsemiirdamisoikeus ei tulisi
loukatuksi, jolloin rikostunnusmerkisto ei tiyttyisi. Lasta koskevat rikoslain sddnndkset on
kuitenkin laadittu ensisijaisesti lasten suojelemiseksi vahingollisilta seksuaalisilta teoilta ja
toisaalta toissijaisesti niilli on yleisti jirjestysti turvaava tavoite.?%? Toissijainen
suojelutarkoitus tullee etenkin sellaisessa tapauksessa arvioitavaksi, jossa lasta esittava

seksuaalinen syvavéddrennds ei ole tunnistettavissa olemassa olevaksi lapseksi.

Lasta esittdvit seksuaaliset kuvat eivit ole asianomistajarikoksia, jolloin niiden rangaistavuus
ja viranomaisten tietoon saattaminen ei aivan samalla tavalla ole uhrin hartioilla kuin aikuista
koskevien. Toisaalta niiden poistaminen verkosta ja internetin alustoilta voi aikuisia esittavia
kuvia vastaavalla tavalla olla hyvin haastavaa. Oletettavasti kuitenkin internetin alustat ja
hakukoneet poistavat suuremmalla prioriteetilla lapsia esittidvid kuvia. Téllaiset
syvavadrennokset voivat muutenkin jidda helpommin esimerkiksi automaattisen moderoinnin
haaviin, koska lasta esittdva seksuaalinen kuva on jo ldhtokohtaisesti yleensé laitonta, kun
taas aikuista esittdvd voi kuvan kohteen suostumuksella olla tdysin laillinen. Timi pitee

riippumatta siitd, onko kuva erotettavissa syvaviirennokseksi vai ei.

Syvéviidrennosteknologian avulla voidaan kuitenkin myds vaikeuttaa seksuaalisen
hyviksikiytdn uhrien tunnistamista muuntamalla esimerkiksi heidiin kasvojensa piirteiti.?%*
Vaikka lasta esittdvéat seksuaaliset syvavadrenndskuvat on mielesténi jo nyt suhteellisen
kattavalla tavalla kriminalisoitu Suomessa ja EU-tasolla. On kuitenkin huomioitava, ettd

jalkikdteinen poistaminen ei kuitenkaan vastaa jo etenkin seksuaalisen hyviksikdyton

260 HE 13/2022 vp s. 59
261 HE 13/2022 vp s. 75.
262 HE 13/2022 vp s. 46.
263 Portnoff ym. 2024, s. 5.
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kohteeksi joutuneiden uudelleen uhriuttamisen uhkaan, jolla tarkoitetaan jo aiemmin
seksuaalisen hyviksikdyton uhriksi joutuneen henkilon joutumista uudestaan rikoksen uhriksi.
Tama liittyy kasvaneeseen ilmioon, jossa lapsiin kohdistuvasta olemassa olevasta
seksuaalisesta materiaalista valmistetaan syvivadrenndsteknologian avulla uutta
materiaalia.”®* Jo internetiin julkaistu materiaali on helppoa tallentaa laitteelle, jolloin sen

pohjalta voidaan luoda yha lisdd uutta materiaalia.

Lisédksi on mahdollista esimerkiksi luoda sellaista seksuaalista syvdvaddrennosmateriaalia,
jossa jo valmiiksi seksuaalisesta aidosta ja mahdollisesti my0ds suostumuksellisesta aikuista
esittdvéstd materiaalista luodaan lasta esittdvad materiaalia nuorentamalla tekoélyn avulla
esiintyvé henkild nayttimaén alaikiiseltd. Talloin arvioitavaksi tulee, onko kyse lasta
esittdvastd seksuaalisesta kuvasta ja se, loukkaako tillainen alkuperdisessd materiaalissa
esiintyvén henkilon seksuaalista itsemddrddmisoikeutta. Nakemykseni mukaan tdma tulisi
ainakin rangaistavaksi lasta esittdvan seksuaalisen kuvan hallussapitona tai levittdmisend, silld
kyse on yleisluontoisista sdédnnoksisté, jotka eivét vaadi tietyn, olemassa olevan lapsen
seksuaalisen itsemadrddmisoikeuden loukkaamista. Ndin olisi ainakin, miké&li henkild on
nuorennettu siten, ettd sen on selkedsti tarkoitus esittdd alle suojaikérajan olevaa lasta.
Aikuisen osalta mielestdni voisi tulla arvioitavaksi seksuaalisen itsemadrdamisoikeuden
loukkaaminen ja ndin ollen myds seksuaalisen kuvan luvaton levittiminen tai valmistamisen
osalta seksuaalinen kajoaminen tai ahdistelu ainakin, mik&li henkil on yhé kuvasta

tunnistettavissa.

3.5 Seksuaalisella kuvamateriaalilla kiristaminen (sextortion)

Seksuaalisella kuvamateriaalilla kiristiminen (sextortion)*** on ilmid, jossa tekiji kiristéd sen
kohdetta yleensi seksuaalisilla kuvilla ja videoilla saadakseen rahaa tai muuta hyotyi. s
Seksuaalisella kuvamateriaalilla kiristamisti ei sellaisenaan sdédetd rangaistavaksi
kansallisesti, mutta sitd voidaan arvioida rikoslain sddnndsten mukaisesti. Myos NKV-
direktiivi asettaa vaatimuksia kansalliselle lainsdddanndélle, silld sen mukaan kansallisella
lainsdddénnolld tulee kriminalisoida intiimien kuvien levittimiselld uhkailu tarkoituksena
pakottaa henkil6 tekemién tai sallimaan tietty teko tai olemaan tekemdttd tiettyé tekoa.

(NKV-direktiivi 5 artikla 1 kohdan c alakohta). NKV-direktiivin mukaan my0ds SSS-sisilto

264 Ibid.

265 Kidytin Suomessakin yleisemmin kiytetyn “sextortion” -termin sijasta tutkielmassa Oikeusministerién
vuoden 2025 suosituksen mukaista termid ”seksuaalisella kuvamateriaalilla kiristiminen”. Nuotio 2025, s. 121.
266 K orpilahti ym. 2019, s. 351.
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tulee kriminalisoida (NKV-direktiivin johdanto-osan kappale 19). Seksuaalisilla kuvilla
kiristiminen on Suomessa yleistynyt viime vuosina, ja ilmi6 nikyy myds lasten ja nuorten

parissa.?®’

Suostumuksettomat seksuaaliset syvavaarennokset vievit seksuaalisella kuvamateriaalilla
kiristimisen uhan uudelle tasolle, kun kuka tahansa voi joutua sen kohteeksi, vaikka ei
koskaan olisikaan oikeasti kuvannut itsestdan seksuaalista materiaalia. Seksuaalisella
kuvamateriaalilla kiristimisesséd korostuvat syvévadrenndsten ongelmalliset puolet, kun niiden
avulla voidaan saada kuka tahansa esitettyéd tekemissd kdytannossa mitd tahansa, vaikka
syvaviadrennokselld kuvattua tapahtumaa ei oikeasti olisi koskaan tapahtunut. Syvavaiarennds
on kiristimisen mahdollistava véline sellaiselle rikolliselle, joka pyrkii hyotymain muiden
thmisten kustannuksella tai haluaa esimerkiksi vaientaa jonkun tai haluaa vastaanottaa aidon
alastonkuvan kohteena olevalta henkil6lti. Tekijdnd on usein ammattirikollisia, ja toimintaa
usein operoidaan jirjestelmillisesti ulkomailta.?®® On kuitenkin myds huomionarvoista, etti
tekodlyjarjestelmat, joiden avulla suostumuksettomia seksuaalisia syvavadrennoksid voi hyvin
helposti muutamalla klikkauksella tehdé ja jotka ovat kenen tahansa helposti saatavilla, voivat
madaltaa kynnystd my6s muunkaltaiselle, organisoimattomammalle seksuaalisella

kuvamateriaalilla kiristimiselle.

Suomen rikoslaissa sellainen seksuaalisella kuvamateriaalilla kiristdminen, jossa kiristetdén
henkil6lta rahaa, voi tulla rangaistavaksi ensinndkin kiristysrikoksena (RL 31:3 §, torked
tekomuoto RL 31:4 §). Muu kuin taloudellinen hy6tymistarkoitus taustalla taas voi tulla
rangaistavaksi pakottamisena (RL 25:8 §). Pakottaminen on lievempi tunnusmerkisto
vapaudenriistosta (RL 25:1 §). Se voi tiyttyd myds muulla kuin vikivallalla uhkaamisella. 2%
Tutkielman kontekstissa tdmé voisi tarkoittaa esimerkiksi uhkaamista suostumuksettoman
seksuaalisen syvavéddrennoksen levittamiselld, ellei henkil6 esimerkiksi saa aitoja kuvia
uhrista. Uhkaaminen toisaalta voisi tulla rangaistavaksi joko kiristyksen yrityksena tai
laittomana uhkauksena (RL 25:7 §). Kyseiset rikostunnusmerkistot ovat
asianomistajarikoksia, jolloin vastuu taas jdd teon kohteelle tuoda se ilmi viranomaisille.
Poikkeuksena tésté laittoman uhkauksen osalta, jos uhkaus johtuu tyotehtévisti eikd

uhkauksen tekijd ole saman tyonantajan palveluksessa, tai jos kohdistunut henkil66n

267 Sextortionin monet muodot: mitd vaarallisesta ilmidsté on tirkedd tietdd? 5.11.2024; Korpilahti ym. 2019, s.
351.

268 Kuvilla kiristiminen eli sextortion.

269 Tolvanen — Silvennoinen 2023, s. 20.
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luottamustehtévinsd vuoksi (RL 25:9 §). Laiton uhkaus esiintyy usein vainoamisen
yhteydessa. Laittoman uhkauksen tunnusmerkistoon kuuluvan henkilokohtainen
turvallisuuden uhkaaminen tarkoittaa fyysisen turvallisuuden liséksi psyykkista

turvallisuutta.?”°

Kyse on hyvin vahingollisesta ilmidstd, joka yksilollisten psyykkisten ja sosiaalisten
seurausten lisidksi my0s yhteiskunnan tasolla rajoittaa erityisesti naisten osallistumista
politiikkaan ja rapauttaa demokratiaa.?’! Naisten Linja Suomessa ry:n raportin mukaan 56 %,
siis yli puolet, verkkohéirintdd kokeneista vastaajista oli rajoittanut mielipiteensa ilmaisua
verkkohiirinnin vuoksi.?’* Tekoilysiidokselld pyritiin kitkemiin vahingollisia tekodlyn
kayttotarkoituksia. Sdadoksen vahingollisia kayttotarkoituksia koskeva osa saati suureen
riskitasoon luokittelu ei kuitenkaan kisittele syviviirennoksilli kiristimistd.?”® Itse asiassa
koko tekodlysddadoksen syvivadrennoksiin ottama kanta liittyykin disinformaation
kitkemiseen, vaikka suostumuksettomat seksuaaliset syvavaarennokset ovat erityisen
ongelmallinen ja sukupuolistunut ilmid.?’* Pelkésti4in disinformaation poliittisen
ulottuvuuden huomioiminen jéttd4 huomiotta suostumuksettomien seksuaalisten
syvavadrenndsten vaientavan vaikutuksen. Ottaen huomioon ilmion laajuus ja haitallisuus
sekd yksilotasolla ettd yhteiskunnallisella tasolla olisi mielestédni tirkedd, ettd ilmio
huomioitaisiin tekoédlysaadoksen sdéntelyssd. Tdma voitaisiin tehda siten, etti
kuluttajamarkkinoille suunnatut tekoélyjarjestelmét, joiden nimenomainen tarkoitus on
suostumuksettomien seksuaalisten syvividrennosten luominen, siirrettdisiin kiellettyjen
tekodlyjarjestelmien kategoriaan. Lisdksi seksuaalisilla kuvilla kiristiminen tulee huomioida

vahingollisena tekodlyn kayttotarkoituksena.

Téssd tutkielmassa en arvioi tarkemmin ilmion rajoja julkisuuden henkildiden osalta.
Luonnollinen henkild, joka ei ole julkisuuden henkild, nauttii erityistd yksityisyyden
suojaa.?’® Todettakoon kuitenkin, etti politiikassa olevat julkisuuden henkildiksi mariteltivit

naiset kohtaavat huomattavan paljon verkkohirint4a.?”®

20 Ibid.

271 Attila — Pietildinen 19.12.2023.

272 Lakeus — Keskinen 2021, s. 5.

273 Romero Moreno 2024, s. 303.

274 Labuz 16.12.2024.

275 Tietosuojavaltuutetun ratkaisu 8004/154/2018, 16.4.2020.

276 Hokkanen — Koivunen — Turunen 2021, s. 4. Tutkimuksen mukaan kansanedustajanaiset kokivat
sukupuolensa hankaloittavan ldsndoloaan sosiaalisen median ympéristoissd, kun taas kansanedustajamiehet
nikivét sukupuolensa ennemminkin suojaavana ominaisuutena, s. 54.
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3.6 Kuollut henkilo kohteena

Kuolleiden kunnioittaminen on monelle tarkedd, mistd kertoo se, ettd vainajan kunnioitus on
tuotu lakitasollekin.?’”” Vield muutamia vuosikymmenii sitten suuri osa kuolleista ei jéttinyt
jélkeensd internetiin digitaalista jalanjilked tdynné henkil6tietoja, kuten kuvia ja videoita.
Nykyisin tilanne on toinen. Internet on tdynné kuolleiden ihmisten sosiaalisen median
profiileja ja esimerkiksi videoita, joista kuollut henkild on tunnistettavissa.?’® Henkil&tietojen
hallinnoiminen on nykyisin jo l&hes ylivoimaista elinaikanakin, mutta kuoleman jilkeen
henkilétietojen hallinnoiminen voi olla mahdotonta.?’® Vuonna 2100 Facebook voi olla 4,9
miljardin kuolleen henkildn tietojen siilytyspaikka.?®® Kasket on kuvannut tilannetta
tietynlaiseksi datahautausmaaksi, joka on suurten yritysten, kuten Googlen ja Metan
kisissa. 28!

Yhai saavutettavampi ja kehittyneempi teknologia mahdollistaa sen, ettd kuolleen henkilon
laheiset voivat saada lohtua suruunsa ja kaipuuseensa tekoélysovellusten avulla. Muun
muassa chatbotteja, jotka “oppivat” kuolleen henkilon persoonasta ja kommunikaatiotyylin,
kutsutaan ”deadboteiksi”. Esimerkiksi OpenAl mahdollistaa kielimalliensa hyddyntdmisen
tallaisten “deadbottien” operoimisessa. OpenAl kuitenkin asettaa télle ehdoksi, etté tillaisella
kaytollé tulee olla kohdehenkilon nimenomainen suostumus tai etté sen tulee olla selkeilla
tavalla merkitty simulaatioksi tai parodiaksi.?®? Pelkin kirjallisen keskustelukumppanin
lisdksi on mahdollista luoda jo kuolleesta henkildstd syvéavadrennoksid. Tutkielmassa on tdhdn
saakka tarkasteltu, millainen on oikeustila, jos eldvistd henkilostd tehdddn suostumukseton
seksuaalinen syvavaidrennds. On kuitenkin arvioitava, miten oikeustila eroaa, jos
syvavaidrennoksen kohde on jo kuollut henkild. Kuolleeseen kohdistuneita
teknologiavilitteisid oikeudenloukkauksia on kisitelty suomalaisessa oikeuskirjallisuudessa
verrattain vahin. Miten suostumuksettoman seksuaalisen syvaviiarennoksen kuolleen kohteen

oikeuksia suojataan?

De lege lata oikeustila kuolleita koskevan digitaalisen jiljen osalta vaikuttaa epdselviltd. Van

der Sloot ja Wagensveld ovat huomauttaneet, ettd useimmat valtiot suojelevat vain kuolleen

277 HE 204/2002 vp, s. 1.

278 Tait 2.7.2019.

27 Van der Sloot — Wagensveld 2022, s. 5.

280 Tait 2.7.2019.

281 Kasket 2020, s. 33, luku 2.

282 Hollanek — Nowaczyk-Basinska 2024, s. 63.
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fyysistd ruumista siintelyll4, jolloin digitaalinen identiteetti i ilman suojaa.’s3 Nien
ongelmallisena, ettd monien kuolemanjélkeisen datan sédilyttdmisen kohtalo vaikuttaa
kaytdnnosséd olevan yksityisomisteisten yritysten kdsissd. Aiemmin todetusti esimerkiksi
Facebookin omistava Meta on tehnyt vuoden 2025 alussa suuria sddntomuutoksia yksilon
oikeuksien suojaa heikentévdin suuntaan. Yhteiskunnallisen tilanteen, yhtididen kdytdntdjen
ja internetin muuttuessa, miten voimme luottaa siihen, ettd lisdttydimme tietyssé ajassa edes
sosiaalisen median alustan itsesddntelyn suojaaman kuvan internetiin, kuoltuamme data tulisi
endd suojattua? Internetissé ei ole mitddn selvdd toimintamallia sen suhteen, mitd kuolleiden

datalle ja sosiaalisen median profiileille tulisi tehdi henkildn kuoltua. 3

Tietosuoja-asetuksen mukainen sakkoseuraamus ja rikoslain tietosuojarikos eivit
lahtokohtaisesti kuolleen henkilon kohdalla voi tulla kyseeseen, silld tietosuoja-asetus ei
koske kuolleita henkilitd (yleisen tietosuoja-asetuksen johdanto-osan kappale 27). Néin ollen
myds syvavadrennoksen alustoilta poistamisen pyytdminen voi olla mahdotonta tietosuoja-
asetukseen vedoten, ellei kyseeseen tule esimerkiksi digipalvelusdaddoksen mukainen
palveluntarjoajan velvollisuus poistaa laiton sisiltd alustaltaan. Digipalvelusdddoksen
mukaista ilmoitusta voi hyddyntdd muukin kuin siséllon kohde, eikd sen soveltamisala
edellytd kohteen olevan eldvi ihminen, vaan kyse on vain yleisella tasolla laittomasta
sisdllostd. Kuten edelld on todettu, on tdmén jittdminen voittoa tavoittelevien yritysten varaan
kuitenkin epdvarmaa. Lisdksi on huomioitava, ettd digipalvelusdddos velvoittaa alustoja
poistamaan vain laittoman siséllon. Muu jaa siis alustan oman harkinnan varaan. Voi olla
tulkinnanvaraista, onko kuolleesta valmistettu seksuaalinen syvivéarennds téllaista laitonta
sisdltod. Tulee siis arvioida muita mahdollisia tapoja puuttua kuolleesta henkil6std tehtyyn

suostumuksettomaan seksuaaliseen syvavadrennokseen.

Alaikéisen, kuolleen henkilon osalta on aiemmin esiteltyjen tunnusmerkistdjen valossa
todettavissa, ettd lasta esittdvédn kuvan levittdminen, esittdiminen ja hallussapito on Suomessa
rangaistavaa siitd riippumatta, loukkaako kuva jonkin tietyn henkilon seksuaalista
itsemadrddmisoikeutta tai yksityisyyttd. Rajoituksia ei siis ole asetettu sille, esiintyyko

sisdllossd eldva henkild. Niin ollen alaikiisestéd luotu seksuaalinen syvavaarennds, joka ei

283 Van der Sloot — Wagensveld 2022, s. 9.

284 Eri sosiaalisen median alustoilla on lomakkeet, joiden avulla voi ilmoittaa henkilon kuolleen, kts Kasket
2020, s. 28. Tama kuitenkin tietysti vaatii toisen henkilon, jolla on kirjautumistiedot sosiaalisen median tilille.
Ainakin Facebookin osalta téllaisessakin tilanteessa kuvat jadvét Facebookille, kts. Valkama 3.3.2021. Liséksi
monet internetin alustat ovat alkaneet poistaa tileja, joilla ei ole ollut toimintaa viimeisind vuosina, kts.
esimerkiksi Enter ry:n Digijaddmistotyoryhmé 2023.
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suoraan ole tunnistettavissa vadrennokseksi, on ldhes aina kdytinndssé rangaistavissa.
Suojataanko aikuisen henkilon osalta kuolleen seksuaalista itsemédrdadmisoikeutta tai
laajemmin yksityisyyttd? Kuolemanjilkeisestd yksityisyyden suojasta on kirjoittanut
Lonnblad, jonka mukaan yksityisyyteen kytkeytyvét oikeutemme liittyvit vahvasti elavin
ihmisen identiteetin suojaamiseen ja sen itse médrittimiseen. Lonnblad esittdi, ettd timéin
identiteetin suojaamisen ndkdkulmasta myds digitalisoitunut” tai ”informatisoitunut” ruumis
voisi tulla osaksi kuolemanjilkeistd yksityisyyttd. Yksityisyydensuoja kuolleelle henkilolle
tulee siis johdettavaksi tietylld tapaa eldvien ihmisten yksityisyydensuojan rakentamisen
kautta.?®® Episelviksi kuitenkin jid, tiyttyyko rikoslain sdinndsten vaatima seksuaalisen

itsemadradamisoikeuden loukkaaminen kuolleen henkilon ollessa teon kohteena.

Luonnollisen henkilén kunniaa suojaava kansallisen lainsddddntokehyksen
kunnianloukkaussédénnds (RL 24:9 §) voisi tulla kuolleesta henkildsti tehdyn
suostumuksettoman seksuaalisen syvéivadrennoksen kannalta kysymykseen, silld sen 2
momentin mukaan “kunnianloukkauksesta tuomitaan myos se, joka esittdd kuolleesta
henkilostd valheellisen tiedon tai vihjauksen siten, ettd teko on omiaan aiheuttamaan
kirsimystéd ihmiselle, jolle vainaja oli erityisen ldheinen.” Esitéiden mukaan
kunnianloukkaussdinnds kattaa ainoastaan nimenomaan valheellisen tiedon. Kuolleeseen
henkil66n kohdistunut kunnianloukkaus voi olla vain perusmuotoinen, eli torked tekomuoto ei
tule tilanteessa arvioitavaksi.?®® Kun sdannoksessi todetaan, ettd teko on omiaan aiheuttamaan
kéarsimystéd ihmiselle, jolle vainaja oli erityisen ldheinen, voitaneen ndhdé seksuaalisen

syvivadrennoksen voivan aiheuttaa tillaista kirsimysta.

Vaikka kuollutta henkil6d koskeva tekijanoikeuksin suojattu data voisi siirtyd perillisten
hallinnoitavaksi, ei henkilén suostumusta tietynlaiseen kiyttoon esimerkiksi voida kuoleman
jalkeen varmistaa. On my0s ongelmallista, ettd puuttuminen vaatii edelld todetusti teon
kohteelta huomattavaa aktiivisuutta. Kaikilla kuolleilla henkil6illd ei valttiméttd ole sellaista
laheistd henkild, joka voisi tdimén puolesta aktiivisesti ajaa kuvan poistamista tai esimerkiksi
kunnianloukkaussyytettd. Vaikuttaa siltd, ettd kuollut henkil6 voi olla erityisen haavoittuvassa
asemassa seksuaalisten syvavéddrennosten suhteen, silld edelld todetusti suostumuksettoman

seksuaalisen syvaviddrennoksen internetistd pois saaminen ja tekijdn vastuuseen saattaminen

285 Lonnblad 2023, s. 1065-1067.
286 HE 19/2013 vp, s. 47.



55

vaativat korostunutta aktiivisuutta joko uhrilta tai kunnianloukkaustunnusmerkiston tullessa

kyseeseen, uhrin erityisen ldheiseltd omaiselta.

3.7 Kahden tai useamman henkilon yhdistaminen syvavaarennoksessa

Kun syvivairennos on tehty yhdistéen kaksi tai useampia henkiloité siten, ettd heitd koskevaa
dataa on yhdistelty yhdeksi, voi syvéaviirennos sisiltdd useamman kuin yhden henkilon
tunnistettavia piirteitd. Oikeustila voi tdllaisessa tilanteessa erota syvavédrennoksestd, jossa on
kaytetty vain yhden ihmisen tunnistettavia henkildtietoja. Ensimmainen esimerkki kahden tai
useamman henkilon yhdistdmisesti on syvavadiarennds, jolla on erddn henkilon vartalo
tunnistettavine tatuointeineen, toisen henkilon kasvot ja kolmannen hiukset. Toinen esimerkki
tilanteesta on syvéviirennds, jossa on yhdistetty eri piirteitd eri ihmisistd, kuten kahden tai
useamman henkilén kasvojen yhdistdminen siten, ettd syvidvddrennds ei tdysin vastaa
kenenkédn ndistd henkildistd kasvoja, vaan sisiltia piirteitd niistd. Téllainen syvavadrennos
voi myd0s olla sellainen, josta kukaan yksittdinen henkil6 ei ole tunnistettavissa. [hmisten
kykyé erottaa téllaiset tdysin synteettiset ihmiskasvojen kuvat on tutkittu. Thmiset eivét
Bozkirin ym. mukaan pysty luotettavasti erottamaan uusilla teknologioilla luotuja

syviviirennettyji, synteettisii kasvoja aidoista.?’

Ensimmadisen esimerkin mukaisen syvavaiarennoksen osalta oikeustila on mielestdni
suhteellisen selked. Suomen rikoslainsdddanto vaatii aikuisen teon kohteen osalta
nimenomaan tunnistettavan elementin, joka voi jo edelld todetusti olla esimerkiksi tatuointi.
Kasvot taas ovat selkedsti tunnistettava ja henkilon itseméédraamisoikeuden alaan kuuluva
piirre, kuten edelld on késitelty. Ndin ollen Suomen rikoslainsdadantd kattaa ensimmaéaisen
esimerkin mukaisen syvédvadrenndksen valmistamisen, esittimisen ja levittdmisen osalta.
Edell4 kasitellysti Suomen lainsdddidnndssi lasten osalta rikoslainsdédanto ei vaadi
tunnistettavuutta tai jonkin tietyn henkilon seksuaalisen itsemédrddmisoikeuden loukkaamista
syvavadrennokseltd teon rangaistavuuden osalta. Olennaista rikostunnusmerkiston arvioinnin
osalta on kuvan sisdltd. Toisaalta kaikki selkedsti ei-todelliseksi médriteltavd materiaali ei
Suomessa ole rangaistavaa lasta esittdvien kuvien pykélien osalta, esimerkiksi siis sellainen
syvavadrennds, joka selkedsti on tunnistettavissa védriksi ja joka kuvaa kuvitteellista
tilannetta. Ndahddkseni téllainenkin materiaali voisi toisaalta tulla arvioitavaksi rikoslain

sukupuolisiveellisyyttd loukkaavan kuvan levittimisena (17:18 §), joka koskee

287 Bozkir ym. 2025, s. 14.
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todellisuuspohjaisia ja todenmukaisia vikivaltakuvauksia. Tima kuitenkin vaatisi sen, ettad

materiaalia levitettdisiin jollain tapaa systemaattisesti.

Suomen rikoslainsddddanndssa lasta esittdvan SSS-siséllon osalta kyseeseen voi tulla kuvan
valmistaminen, levittiminen, esittiminen tai hallussapito. Hallussapitoon siséltyy
tarkoituksellinen padsyn hankkiminen sellaiselle alustalle, jolla on alaik&isii esittévid
seksuaalisia syvavadrennoksii. Jos kyse on esimerkiksi sellaisista sisdlloistd, joissa esiintyva
tulisi kasittad alaikdiseksi, vaikka alustalla muuta véitettdisiin, tulisi tahallisuus ndhdiakseni

arvioitavaksi.

Yleisen tietosuoja-asetuksen osalta vain sellaiset kahden tai useamman henkilon dataa
sekoittavat syvavadrennokset, joista henkilot ovat tunnistettavissa, voisivat tulla arvioiduksi
asetuksen piirissd.?®® Yleinen tietosuoja-asetus ei siis vilttimitti koskisi sellaista
syvavidrennostd, jossa datasta on luotu sellainen fiktiivinen henkild, joka ei ole
kohdistettavissa kehenk#in tunnistettavaan ihmiseen.”® Miti useamman henkildn tietoja on
kéytetty ja mitd hankalammin tunnistettavissa kukaan syvavéadrennoksesti on, sitd
todenndkoisempdd on, ettei yleinen tietosuoja-asetus suojaa henkildiden henkil6tietoja tassd
tapauksessa, koska syvéviirennds voisi olla asetuksen tarkoittamalla tavalla fiktiivinen.
Oikeustila yleisen tietosuoja-asetuksen osalta on tillaisissa tapauksissa episelvi.?*°
Nahdikseni yleisella tietosuoja-asetuksella on erityistd merkitystd SSS-siséltdjen osalta
rikoslainsdddidnnon liséksi siksi, ettd yleinen tietosuoja-asetus mahdollistaa poistamispyynndot
sen nojalla alustoilta ja hakukoneista. Myos digipalvelusdddoksen alustoille asettama
reagointivelvoite laittomien kuvien osalta on olennainen, mutta ilman SSS-sisdllon uhrin
omaa ilmoitusta suostumuksettomuudesta aikuista esittdvan intiimin syviavaarenndksen osalta
voi olla hyvin vaikeaa varmistua siitd, onko kyseessé tosiasiassa laiton sisdlto. Télloin

digipalvelusdddos voi itse asiassa olla hyvinkin voimaton.

Jos syvéviirennds ei suoraan hyddynnd henkilon kasvokuvaa, ndhdédkseni voi siis silti tulla
harkittavaksi, onko kyse tilloin yleisen tietosuoja-asetuksen suojaamasta tiedosta. Talloin
ongelmaksi voi muodostua se, ettd yleisen tietosuoja-asetuksen mukaista poistopyyntod
internetin alustoilta ja hakukoneista ei valttaméttd hyviksytd, mikali kuvan ei katsottaisi

olevan tarpeeksi tunnistettava, ettd se voisi atheuttaa haittaa. Toisaalta, jos syvadvaddrennds ei

288 Portnoff ym. 2024, s. 5.
289 Romero Moreno 2024, s. 307.
290 Van der Sloot — Wagensveld 2022, s. 7.
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ole muulla tavoin tunnistettava, mutta tekoédlyn kouluttamiseen kiytetystd datasta voidaan
tunnistaa henkild, olisi syvévairennds van der Slootin ja Wagensveldin mukaan yleisen
tietosuoja-asetuksen piirissd.?’! Oikeustilan selkeyttiminen tietosuoja-asetuksen osalta olisi

tarkedd SSS-materiaalin uhrille aiheutuvien haittojen minimoimiseksi.

21 Van der Sloot — Wagenveld 2022, s. 7.
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4 Saantely de lege ferenda
4.1 Tulevaisuuden saantelytarpeet

Uudenlaisen tekodlyteknologian ja syvavaarennosten laadun kehittyminen on luonut hyvin
lyhyessé ajassa tdysin uudenlaisia ongelmia. Voisi ajatella, ettd itse asiassa ongelmat ovat
syventyneet aivan viime aikoina, kun realistisen nikoisistd syvavaarennoksista on tullut
aiempaa huomattavasti saavutettavampia. On siis tdysin mahdollista, ettd tulevaisuudessa,
jopa jo léhitulevaisuudessa, syvavadrennoksiin tulee liittymédn sellaisia ongelmia, jotka eivit
vield ole realisoituneet tai jotka eivit vield ole kuviteltavissa. Tdma luo lisdd painetta
sdantelyn joustavuuden suhteen. Samaan aikaan olemassa olevia vahingollisia
syvavadrennoksid on haastavaa sdinnelld siten, ettd samaan aikaan voidaan mahdollistaa
mahdollisimman vapaa innovointi ja kdyttd, kun toisaalta pyritddn suojaamaan ihmisié
vahingollisilta kdyttotarkoituksilta. On mahdollista, ettd nykyinen sddntely ei pysty
vastaamaan uudenlaisiin teknologian kehityksen myoti syntyviin rikostyyppeihin.?®? T#lld
hetkellé todellisuutemme sisiltdd oikean ihmisen henkil6tietoja hyodyntévia fiktiivisid kuvia,
mutta asian tila voi muuttua radikaalisti, kun kyseeseen tulee fiktiivisen kuvan sijasta
fiktiivinen todellisuus. Europolin mukaan syvéviirenndsteknologian kéyttdjané toimivat yha
eniten ammattilaiset ja suurin osa kdytdstd on asianmukaista, mutta syvavairennosten
tekemisestd on tulossa koko ajan saavutettavampaa. Tdméa mahdollistetaan esimerkiksi
kiannykkéasovellusten ja nettisivujen avulla, kun tietotaitoa tarvitaan entistd vihemmdn tai ei

ollenkaan. 23

Joitakin tulevaisuuden vahingollisiin kéyttotarkoituksiin mahdollisesti kdytettdvid tapoja on
tunnistettu. Suostumuksettomien seksuaalisten syvivéadrenndsten osalta olennainen
tulevaisuuden kiyttotapa voi olla ainakin virtuaalitodellisuuteen siirretyt syvavidrennokset,
joita voidaan kiyttdd esimerkiksi peleissd.>** Tillainen teknologia voisi mahdollistaa
seksuaalirikokset virtuaalitodellisuudessa. Toisaalta myds 5G:n ja muiden
kommunikaatioteknologioiden kehittymisen myo6td syvavaiarennoksid voidaan hyodyntéda
suoraan esimerkiksi videokokouksissa manipuloiden videokuvaa ja #4ntd.?%> Tdmi voisi
nihdikseni mahdollistaa reaaliaikaiset SSS-sisdllot. Uutta teknologiaa vastaamaan muun

muassa Euroopan unionin tekodlysdddos on pyritty laatimaan joustavana. Onkin erityisen

22 Europol 2024, s. 5.
23 Ibid, s. 13.

294 Europol 2024, s. 15.
5 Ibid, s. 9.
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tarkedd arvioida sadnndllisesti, vastaako sddntelykehikko senhetkistd tilaa ja tarpeita sekd
pitdd se riittdvén joustavana vastaamaan uusiin haasteisiin. Euroopan unionin
tekodlysdadoksella toisaalta voitaisiin asettaa tarkempia velvoitteita tulevillekin
syvavadrennosteknologioille madrittelemalld ne selkedsti ja nimenomaisesti joko
suuririskisiksi tai jopa kielletyiksi vahingollisia kéyttotarkoituksia ajatellen. Lisdksi niille
pitiisi asettaa tarkempia velvoitteita méérittelemalld ne tekoélyjirjestelmiksi, joihin sisdltyy

systeeminen riski.

Internetissa toimii tdlldkin hetkelld kauppapaikkoja, jotka ovat erikoistuneet
suostumuksettomalla seksuaalisella syvividrennoskuvastolla kiytiviin kauppaan. 2°° Talld
hetkell3 lisdéintyvi rikostrendi on tilauspalveluna toimitettavat rikokset.>”” Tdmé voi
hankaloittaa rikosten selvittimistd ja tekijoiden ja levittdjien vastuuseen saattamista, koska
tilauspalvelua tuottavalla henkil6lld voi esimerkiksi olla merkittdvad osaamista oman
henkildllisyytensa ja tilaajan henkilllisyyden salaamisessa. Syvavéddrennetyn
suostumuksettoman sisillon valmistajat ja levittdjét ovat usein anonyymeji, ja heitd voi olla
hyvin vaikeaa saada vastuuseen teoistaan. 2® Tdmin vuoksi on olennaista asettaa alustoille
tdméanhetkistd suurempi vastuu niilld julkaistavasta siséllosté ja toisaalta asettaa aiempaa

tiukempia vaatimuksia tekodlyjirjestelmille, joita saatetaan markkinoille.

Taysin uusien ongelmien lisdksi myos tdiménhetkiset tunnistetut ongelmat todennakdisesti
jatkavat syvenemistddn. Jatkuvasti laajeneva internetin saatavuus laajentaa myds rikosten
kansainvilistd ulottuvuutta, kun teknologia ja vilineet levittimiselle ovat koko ajan
suuremmalle joukolle saatavilla. Lisdksi SSS-sisdllon katsojia on jatkuvasti enemmén, ja
monet ajattelevat esimerkiksi syviviirennetyn aikuisviihteen olevan eettisti ja harmitonta.?®”
Mielipide syvéviidrennetyn pornografian kuluttajien ja muun yleison viélilld kuitenkin
jakautuu siten, ettd kun sen kuluttajat pitdvat syvivadrennettyd aikuisviihdettd harmittomana,
muu yleisd pitii sitd epdeettiseni ja vidrini.>°° Tutkielmassa edelld esitellysti ndin ei
kuitenkaan usein valitettavasti ole. Samaan aikaan erityisen huolestuttava trendi on lapsia

esittiviin seksuaalisen syviviirenndssisillon miirin kasvu internetissi.>*! Tihinkin voi

liittyd ajatus siité, ettd syvividrennetty sisélto ei satuta lasta ja ettd tdma siksi olisi eettista.

2% Europol 2024, s. 13.

297 Kts. esimerkiksi ibid, s. 10.

298 Ibid, s. 12.

2% Home Security Heroes 2023, kappale V.
300 Ibid, kappale VL.

301 Tnternet Watch Foundation 2024, s. 12.
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Lisdksi on selvéd, ettd tulevaisuuden syvévidrennokset tulevat olemaan entistékin aidomman
nékoisid kuin nykyéddn, ja timai tulee tekeméén aidon ja vddrennetyn kuvan ja kuvatallenteen
erottamisesta entistéikin vaikeampaa.’*? Seki aikuisiin ettd lapsiin kohdistuvien
syvavadrennosten osalta yhdyn Zhengin, Shun ja Lin esittimédn ndkemykseen siitd, ettd
seuraava askel tarvittavassa siéntelyssé koskee ihmisten tietoisuuden lisdédmisté ja sen myoté
my®ds yksildn vastuuta kuluttamastaan sisillosti.>* Lisiksi edelld esitellysti siéintelyi tulee
parantaa siten, ettd alustat ovat nykyistd tiukemmin vastuussa védrenndsten levittimisesta ja
poistamisesta. Lisédksi sellaisten teknologioiden saavutettavuus, joilla kuka tahansa voi
helposti luoda syvavéadrennoksid, on nikemykseni mukaan télla hetkelld mahdollistettu liian
helpoksi sddntelyn nikokulmasta. Tétd tukee my0Os Portnoff ym. tekemé havainto. Heidin
mukaansa SSS-sisdllon valmistamisen helppous ja vaivattomuus voi lisétd vadrinkésitysté,

ettd kyse on harmittomasta teosta.>%*

Talla hetkelld ndkyvissé on trendi, jonka mukaan verkkovékivallan myo6té tekojen kohteet
poistuvat internetisti ja niikyvisti julkisista paikoista, kuten luottamustehtivisti.’%> Tami
vihentii erityisesti naisten #4nen kuulumista yhteiskunnassa ja paitoksenteossa.>%
Néhdékseni timédnhetkinen sddntelykehikko ei keskity tarpeeksi ennaltaehkéisyyn ja
torjumiseen. Vaikka on tarkeda rangaista tekijoitd ja vastuuttaa myds yksilod valinnoistaan,

mielestédni sddntely ei riittdvalla tavalla suojaa timénkaltaisilta 4drimmaéisiltd seurauksilta,

jotka voivat edelld kuvatusti johtaa jopa demokratian rapautumiseen.

4.2 Syvavaarennosteknologioiden kieltaminen tai rajoittaminen

Kuten edelld on todettu, syvivadrenndsteknologiaa voidaan kéyttda ja kiytetddn laajasti
vahingollisiin tarkoituksiin. Oikeuskirjallisuudessa on jonkin verran késitelty mahdollisuuksia
kieltdd syvavadrennosteknologiaa, jolla SSS-materiaalia voidaan valmistaa. On kuitenkin
ymmarrettiva, ettd mitd tahansa teknologiaa voi ainakin teoriassa kayttda véédrin. Esimerkiksi
tavallisilla laajoihin kielimalleihin perustuvilla, yleisesti saatavilla olevilla, ja tdysin muuhun
tarkoitukseen markkinoidulla ja tarkoitetulla tekoélyteknologioilla voidaan saada aikaan SSS-

sisiltod.>"” Tietyn teknologian lailla kieltiminen ja rajoittaminenkin vaatii perusteellista

392 Europol 2024, s. 15

303 Zheng — Shu — Li 2025, s. 18.

394 Portnoff ym 2024, s. 5.

305 Verkkovikivalta rajoittaa keskusteluihin osallistumista — uutta tietoa suomalaisten vikivaltakokemuksista
11.10.2024; Attila — Pietikdinen 19.12.2023.

39 Ibid.

307 Smith — Mansted 2020, s. 4.
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selvitystd sen hyoddyistd ja haitoista. Ultima ratio -periaatteen mukaan perusoikeuksiin
puuttuva kriminalisointi on viimesijainen vaihtoehto, jota ennen tulee harkita muita
mahdollisuuksia puuttua asiaan.>*® Mielestini on oleellista pohtia, voisiko tietynlaisia
syvavadrennoksid mahdollistavia tekodlyjarjestelmid verrata joihinkin rajattuihin tai kokonaan
kiellettyihin teknologioihin ja innovaatioihin. Tdmaén jdlkeen on verrattava, voisiko rajoitusten
tai kieltojen syytd pitdd samantasoisena, kuin tutkielmassa esitelty suostumukseton
seksuaalinen syvavaidrenndssisédltd. Punninnan kautta tulee méaéritell4, olisiko teknologian
rajoittamisesta enemmin hydtyi kuin haittaa.> Oikeuskirjallisuudessa esitetyn nikemyksen
mukaan nyt on se hetki, jolloin lainsddddnnon avulla syvéavadrennoksilld aiheutettaviin

ongelmiin voidaan puuttua samalla méritellen ne keinot, joilla puuttuminen tehdééin.>!'”

Syvéviidrennoksid valmistavien teknologioiden rajoittamisella tai kieltdmiselld puututtaisiin
sananvapauteen ja hidastettaisiin innovaatioita. Toisaalta on kysymys yksilon yksityisyyden ja
yhteiskuntaan luottamisen suojelemisesta. Joidenkin teknisten innovaatioiden osalta yksilon
ja/tai yhteiskunnan edun on katsottu olevan voittoa tavoittelevien yritysten tai valtioiden etua
painavampia. Esimerkiksi lddkelain (395/1987) 1 §:n mukaan lddkkeiden kéyttoon liittyvien
rajoitusten tarkoituksena on ylldpitdi ja edistdd lddkkeiden ja niiden kdyton turvallisuutta ja
tarkoituksenmukaista ladkkeiden kdyttod. Myos alkoholin myymistd on alkoholilain
(1102/2017) 1 §:n ja laista tehdyn hallituksen esityksen mukaan Suomessa rajoitettu alkoholin
juomisesta alkoholin kiyttdjille, heidédn ldheisilleen ja muille ihmisille sekd yhteiskunnalle
aiheutuvien haittojen takia.*'! Lisiksi esimerkiksi rijéhteiden kdyttimiseen vaaditaan
panostajalain (423/2016) 3 §:n mukaan panostajan ammattipatevyys, joka tulee suorittaa
kurssilla. Patevyydesta pidetdén panostajalain 22 §:n mukaista rekisterid, eikd lupaa voi lain 5
§ ja 7 §:n mukaan saada sellainen henkild, joka on tuomittu jostakin rikoksesta.*'?> My®s luvan
aseen hankkimiseen ja hallussapitoon voi ampuma-aselain (1/1998) 18 §:n mukaan saada
poliisilta vain, jos sithen on jokin hyviksyttiva kayttotarkoitus. Ne on tarkoin mééritelty
ampuma-aselain 43 §:114. Ndahdédkseni syvavidrennosteknologian sdéntelylle voitaisiin hakea

analogiaa esimerkiksi nidistd de lege lata lainsdddanndn rajoituksista ja kielloista. Kuten edella

308 Kriminalisointiperiaatteet.

309 Kriminalisointiperiaatteet.

310 Smith — Mansted 2020.

SITHE 100/2017 vp, s. 6.

312 Henkild, joka on tuomittu viimeksi kuluneiden kymmenen vuoden aikana lainvoimaisella tuomiolla yli
kahden vuoden vankeusrangaistukseen, viimeksi kuluneiden viiden vuoden aikana enintdéin kahden vuoden
vankeusrangaistukseen tai viimeksi kuluneiden kolmen vuoden aikana sakkorangaistukseen esimerkiksi
seksuaalirikoksesta, ei voi panostajalain 5 § ja 7 §:n mukaan panostajan patevyyttd ja ndin ollen kayttda
réjahteita.
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esitelty, yksilolle ja yhteiskunnalle vaaralliseksi katsottuja asioita on aiemminkin rajoitettu tai
jopa kielletty kokonaan yleisestd kdytostd. Vadradn kiyttotarkoitukseen kéytettyind
vahingollisia asioita voidaan rajoittaa esimerkiksi perustamalla rekisteri laillisten kdyttijien
hallinnoimiseksi ja ndin haittojen minimoimiseksi. Samalla myonteisistd vaikutuksista
voidaan pitdi kiinni. Maailman tiedeyhteiso esitti tekodlyteknologian kehitystyon
pyséyttimistd maailman turvallisuuden vuoksi vuonna 2023, mutta titi ei ole toteutettu.’'?
SSS-siséltdjen ja muiden tekodlyn haitallisten kdyttotarkoitusten torjuminen on siis todettu

tarpeelliseksi my0s teknologian kehittédjien taholta.

Lasta esittivien seksuaalisten syvdvddrenndsten osalta mielestini on erityisen olennaista, ettd
syvavadrennosten valmistamista pyritddn torjumaan mahdollisimman tehokkaasti ottaen
huomioon ilmién vahvat haitalliset vaikutukset ja valmistamisen helppous. Lasta esittdvia
seksuaalisia syviviirenndksid valmistavat myds lapset®'4, joiden osalta kyse voi olla aidosti
nuoruuden ymmartiméttomyydestd seuraamuksien suhteen. Ajatuskulkuun ja nuoren
henkilon ymmaértaméttomyyteen voinee vaikuttaa myds se, miten helposti saatavilla
teknologia on. Lasten ja nuorten ikdtovereistaan valmistamien syvivéddrennosten taustalla on
usein seksuaalinen uteliaisuus, ryhmépaine tai kiusaaminen.’!'> Ymmirtimittomyys ei
kuitenkaan poista teon kohteelle mahdollisesti aiheutuvia vakavia psyykkisié ja sosiaalisia
seurauksia. Monet lasta esittdvit seksuaaliset syvavadrennokset voitaisiin estédd, jos sitd
helpottavat syvividrennosteknologiat poistettaisiin kuluttajamarkkinoilta. Teknologian
hyddyntiminen on asiantuntijoiden mukaan liian helppoa.’'¢ Syviviirennsteknologian
rajoittaminen muiden kuin sitd esimerkiksi tydssddn tarvitsevien saatavilta olisi mielestini
olennainen puuttumiskeino. Tdma kuitenkin voi kiytdnnossé olla vaikea tdysimaaraisesti
toteuttaa, kun teknologia on jo saanut vahvan aseman kuluttajamarkkinoilla. Positiivisia
vaikutuksia voisi olla my®s silld, jos esimerkiksi syvivaidrennosteknologioihin asetettaisiin
hyvin vaikeasti kierrettdvid suojauksia SSS-sisdllon luomisen estdmiseksi (safety by

design).’!’

313 Pause Giant Al Experiments: An Open Letter 22.3.2023.

314 Tutkimuksen kohderyhmé olivat 9—17-vuotiaat lapset ja nuoret. Yksi avainldydoksisti koski
suostumuksettomia seksuaalisia syvavadrennoksid. Tutkimuksen mukaan lapset ja nuoret valmistavat niitd siten,
ettd kohteena ovat toiset lapset ja nuoret. Neiswender ym. 2024, s. 4 ja 7.

315 Goharian ym. 2025, s. 8.

316 Ilmison liittyvit uudet haasteet liittyvit erottamattomasti sithen, kuinka helposti saatavilla teknologia on.
Goharian ym. 2025, s. 8.

317 Portnoff ym. 2024, s. 20. Safety by design termind viittaa siihen, ettd jirjestelmé pyritddn alusta saakka
luomaan mahdollisimman turvalliseksi.
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Edelld esitetyn perusteella esitédn, ettd sellaiset teknologiat, jotka on tehty nimenomaan sitd
varten, ettd suostumuksettomia seksuaalisia syvavairennoksid voitaisiin valmistaa, tulisi
kieltdd kayttotarkoituksen perusteella niiden yksildlle ja yhteiskunnalle aiheuttamien haittojen
perusteella. Olennaista olisi kiellon rajaaminen koskemaan nimenomaan sellaisia
teknologioita, joiden tarkoituksena on loukata kohteena olevan henkilon seksuaalista
itsemddrddmisoikeutta. Téllainen rajaus todennikdisesti nostaisi kynnysté ryhtyd helpoiksi
miellettyihin rikollisiin tekoihin, jolla taas voisi olla hyvin merkittdvid vaikutuksia yksilolle ja
yhteiskunnalle. Tekodlysdéddoksen joustava kiellettyjen tekodlyteknologioiden lista olisi hyva
mahdollisuus tehda kielto sitovaksi. Vaihtoehtona rajoittamiselle ja kieltdmiselle piddn
tiedostavuuden ja lapindkyvyyden lisddmistd uudenlaisissa teknologiavélitteisissa
rikostyypeissi. *!® On tirkedi esimerkiksi avata jérjestelmin “musta laatikko™ -kisitteelld
kuvattua prosessia, jossa tekodlyn tiettyyn lopputulokseen padtymisen syisté ei voida
varmistua.®!? Lisiksi on tirke#i lisitd ymmirrysti siitd, ettd SSS-sisillon yhteydessi ei ole

kysymys “uhrittomasta” rikoksesta.>?

4.3 Euroopan unionin saantely

Nykyinen Euroopan unionin sddntely pyrkii monin tavoin vastaamaan SSS-sisiltdjen luomiin
ongelmiin, mutta ei tiysin tehokkaasti pysty vastaamaan niihin.>?! Vaikka siéntelyn
tarkoituksena on vahingollisten syvavéadrenndsten seurausten sadntelyn lisdksi myds estdd
téllaista vahingollista sisiltod®?2, jiivit oikeussuojakeinot hyvin paljon teon kohteen oman
aktiivisuuden varaan. Sdantelylld ei ole pystytty tavoittamaan ongelman ydinté, joka
mielestdni on syvivaddrenndsteknologian liian laaja saatavuus. Tdma on ongelmallista, silld se
tekee vahingollisten syvdvddrennosten valmistamisesta helppoa, ja kynnys valmistamiseen
laskee. Kun teknologia on avoimesti saatavilla, viestii se yksildlle, ettd kyse ei ole niin

ongelmallisesta toiminnasta kuin millaista suostumuksettomien seksuaalisten

318 Europol 2024, s. 16.

319 Blouin 6.3.2023. Tekoily, jonka sisdinen prosessi on selitettivissi, on jo vuonna 2023 ollut kehittyvi
tekodlytutkimuksen osa-alue. Téllaista tekodlyd kutsutaan selittdviksi tai selitettdvaksi tekodlyksi (explainable
AI). Vuonna 2025 tekniikoita, joilla tekoédlyn prosessia voidaan tehdi 14pindkyvéksi, on jo useita, kts.
esimerkiksi Baghirov 2025, s. 4-6.

320 Goharian ym. ovat tutkineet 13—20-vuotiaiden nuorten kokemuksia suostumuksettomista seksuaalisista
syvavéaarennoksistd Yhdysvalloissa. Tutkimuksen mukaan osa véestosté ajattelee kyseessd olevan haitaton ja
uhriton rikos. Gahorian ym. 2025 s. 9. Liséksi Home Security Heroesin vuonna toteutettu 2023 tutkimus, jossa
kohderyhmini olivat amerikkalaiset miehet, osoitti, ettd 74 % syvévédrennetyn aikuisviihteen kuluttajista ei koe
syyllisyyttd sen katsomisesta. Home Security Heroes 2023, kappale V. On huomioitava, ettd todennékdisesti
suuri osa tistd syvavidrennossisillosta, jota tutkimukseen osallistuneet miehet kuluttivat aikuisviihteend, on ollut
suostumuksetonta.

321 Kts. esimerkiksi Zheng — Shu — Li 2025, s. 15.

322 Zheng — Shu — Li 2025, s. 4.
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syviviirenndsten valmistaminen tosiasiassa on.*>* Monilla on kiisitys, ettd SSS-sisdllossi
kyse on tietylld tapaa harmittomasta ja uhrittomasta tavasta luoda seksuaalista sisdltdd sen
vuoksi, ettd kyse on synteettisesti luodusta materiaalista. Talloin ei ymmarretd uhrin kokemaa
emotionaalista, psykologista ja sosiaalista haittaa.>* Uskon, etti teknologian vapaa saatavuus

voi osaltaan vahvistaa tatd vaarinkasitysta.

Vaikka Euroopan unionin tasolla pyritiddn sddntelemién alustojen vastuuta
suostumuksettomien seksuaalisten syvavdirenndsten osalta, jad timén vastuun toteuttaminen
lopulta puutteelliseksi. On ongelmallista, ettd alustat ovat vastuussa vasta silloin, kun ne
tulevat tietoisiksi sisdllostd ja sen laittomuudesta ja on my0s mahdollista, ettd alusta ei poista
materiaalia uhrin pyynndstikiin.>?® Kyse on voittoa tavoittelevista yrityksisti, joiden etujen
mukaista voi olla pyrkid vélttimain vastuuta. Télloin teon uhri voi jdddd hyvin suojattomaksi
kéytettyddn oikeussuojakeinoja, jotka eivit ole tarjonneetkaan tehokasta suojaa. Samaan
aikaan materiaalia voidaan julkaista mahdollisesta poistopyynndsté tai poistosta huolimatta
uudestaan joko samoilla tai eri alustoilla, jolloin uhrin tiytyy aloittaa alusta. Tdméankaltainen
sddntely ei motivoi voittoa tavoittelevia yrityksid rakentamaan uhreja suojaavia turvaverkkoja.
Osa suurista yrityksistd on kaikesta huolimatta ottanut kdyttoonséd vapaaehtoisesti esimerkiksi
StopNCII (Non-Consensual Intimate Imagery) -mekanismin, joka pyrkii tarjoamaan tavan
tunnistaa suostumuksettomia seksuaalisia kuvia alustoilta.*¢ Kyse ei kuitenkaan ole
aukottomasta mekanismista. Lisdksi koska kyse on vapaaehtoisesta tavasta suojata kayttijid,
ei sitd ole ottanut kdyttoon kuin vain osa alustoja. Taémékin vaihtoehto tosin perustuu

kiytdnndssd tdysin uhrin omaan aktiivisuuteen.

Mielestédni on selvéd, ettd kun suostumukseton seksuaalinen syvavairennods on valmistettu ja
levitetty internetiin, ollaan jo my6hidssé reagoimisen suhteen. Tétd tukee myo6s Zhengin, Shun
ja Lin tekeméd huomio siitd, ettd kun syvadvéddrennds on paitynyt internetiin, ei tilannetta enda
oikeastaan tehokkaasti voida hallita.>?” Liséksi voi olla kiiytinndssi mahdotonta saada
tekijoitd kiinni kansainvilisessi internet-ympéristdssi.*?® Kuten Zheng, Shu ja Li, olen siti
mieltd, ettd de lege ferenda sdintelyn on kohdistuttava nimenomaan tillaista tilannetta

ehkiiseviin toimenpiteisiin.>*® On otettava kiyttoon sellaisia mekanismeja, joilla on

323 Kts. esimerkiks Portnoff 2024, s. 5.

324 Gahorian ym. 2025, s. 8-9.

325 Zheng — Shu — Li 2025, s. 17.

326 StopNCllL.org.

327 Zheng — Shu — Li 2025, s. 14.

328 Kyberrikollisuus ylittda rajat tietoverkoissa.
329 Zheng — Shu — Li 2025, s. 14.
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konkreettisia vaikutuksia. Suuri osa syvivaiarennoksistd voidaan torjua madrittimalla
suostumuksettomien seksuaalisten syviavadrennosten valmistamiseen tarkoitetut
tekodlyteknologiat selkeélld tavalla kielletyiksi sen sijaan, ettd niille asetetaan rajoitteita.
Alustat on sdédntelylld velvoitettava kdyttdmadn moderoinnissa sellaisia teknologisia
menetelmid, joilla uudet, hyvin aidonkin nékdiset suostumuksettomat seksuaaliset
syvavadrennokset tulee automaattisesti tunnistaa ja poistaa. Tasapainottelu voittoa
tavoittelevien yritysten, tekijoiden sananvapauden ja uhrien suojelemisen viélilla ei ole
riittdvad. On tidrkedd suojata uhreja kattavasti téllaiselta ongelmalliselta verkkovikivallan

muodolta.

Mylly on todennut yleiselld tasolla, ettd digitaaliset perusoikeudet toteutuvat Euroopassa télld
hetkelld huonommin kuin kuvitellaan.**° Myds tietosuoja-asetuksen mukainen poistopyyntd
tai EU-oikeuden mukainen oikeus tulla unohdetuksi ovat sellaisia toimenpiteitd, ettd pyynnon
niistd voi tehdd vain uhri itse. Odotusajat ovat pitkid. Hakukoneen tai alustan ylldpitdjin tulee
vastata pyyntoon yhden kuukauden kuluessa, mutta jos pyyntdjd on useita tai ne ovat
monimutkaisia, voivat ne ilmoittaa tarvitsevansa lisdaikaa.**! Olen sitd mieltd, ettd nimé
vaihtoehdot eivit yhdessdkddn hyodynnettynd ole tarpeeksi tehokkaita oikeussuojakeinoja
suostumuksettomien seksuaalisten syvavadrennosten suhteen. Ne asettavat teon kohteelle
tietynlaisen vaatimuksen omasta jatkuvasta aktiivisuudesta ja jopa itsesensuurista, sill niiden
myoOtd uhri joutuu usein poistumaan internetistd joko kokonaan tai osittain, eivitka ne
valttdmattd aseta tekijdd vastuuseen juuri ollenkaan. Esimerkiksi tietosuoja-asetuksen
poistopyynndn osalta ongelmalliseksi jad se, ettd kuva voidaan helposti ladata takaisin
internetin alustoille, kun se on kerran sieltd poistettu. Ndin ollen uhri saattaa joutua
kierteeseen, jossa joutuu pyytdméén poistoa useita kertoja, kun kuvan poistamisen jilkeen se
ladataan internetiin uudestaan. Ongelmallista on my®0s se, ettd kun uhrin aktiivisuutta
vaaditaan, tulee uhrin olla tietoinen SSS-sisdllon olemassaolosta. Néin ei valttamattd aina

kuitenkaan ole.

4.4 Kansallinen taso

Suomen seksuaalirikoslainsdddédnnon uudistuksen tarkoituksena oli pyrkid

ennaltachkdisemiin seksuaalirikoksia ja vihentii seksuaalirikosten méirid.**? Koska

330 Lampela 12.3.2025.
331 Usein kysyttyd hakukoneista.
332 HE 13/2022 vp, s. 66.
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uudistettu seksuaalirikoslainsdddantd astui voimaan vasta kaksi vuotta ennen tutkielman
toteuttamista, voi olla vield liian aikaista tarkastella lainsdddannon tavoitteiden saavuttamista.
Jo uudistuksen esitoissékin kuitenkin tunnistettiin rikoslain keinojen rajallisuus sithen, miten
yhteiskunnan asenteisiin ja rikoksentekijoin kadyttdytymiseen tosiasiallisesti voidaan sen
avulla vaikuttaa.** Tutkielman tuottaman kokonaiskuvan perusteella vaikuttaa silti, etti
kansallisen lain tasolla syvavéirennetty suostumukseton seksuaalinen sisidltd on kriminalisoitu
melko kattavasti. Mikéli sindnsd kattava kansallinen rikoslainsdddinto ei riitd vaikuttamaan
asenteisiin tarpeeksi vahvasti siten, ettei suostumuksettomia seksuaalisia syvavaidrennoksia
valmistettaisi ja levitettdisi, on mielesténi pohdittava muita vaihtoehtoja, joilla niitd rikoksia
voitaisiin torjua. Nopeatempoinen internet on muokannut elinympéristdamme siten, ettd
mielesténi nykyiset keinot eivét ole riittdvid teon kohteen oikeussuojan varmistamiseksi.
Oikeudenloukkauksia tulisi pyrkid minimoimaan jo etukdteen, koska jilkikdteen

puuttumiseen liittyvit ongelmat voivat aiheuttaa teon kohteelle kohtuutonta haittaa.

Husso ym. painottavat, ettd teknologian vilitykselld tehdyn teon pitdisi ymmartii olevan
“omanlaisensa, todellinen ja haavoittava teko”.>** Vaikka kansallisen lain séintely vaikuttaa
sinénsé tehokkaalta, jad néhtidvéksi, miten se taipuu esimerkiksi kansainvilisiin tilanteisiin ja
sellaisiin tilanteisiin, joissa tekijan henkil6llisyyden selvittdminen vaatii tyotd. On myds
huomioitava, ettd kansalliseen kehykseen liittyvét samat haasteet kuin Euroopan unionin
tasoiseen sdintelyyn, silld ne vaativat suurimmilta osin uhrin omaa aktiivisuutta eivétkd pysty
puuttumaan internetin luontoon kuuluviin ongelmiin kuten uudelleen levittdmiseen. Liséksi
digitaalisessa ympéristossa toteutetut seksuaalirikokset vaativat kansallisilta viranomaisilta
uudenlaista ymmarrysté lainsdddédnndsta ja sen soveltamisesta. Vuoden 2023
seksuaalirikoslainsddddnnon uudistuksen jélkeen tapahtuneet mahdolliset konkreettiset
tapaukset ovat vasta viime aikoina tulleet poliisien, syyttdjien ja tuomioistuimien pdydaille.
Tulkintakéytinto tapauksissa jii siis vield avoimeksi. Poliisit, yksittdiset tutkinnanjohtajat ja
syyttdjat kayttavat suurta valtaa paattiessddn, minka rikosten tutkintaa rajoitetaan ja
priorisoidaan.**® Mik4 siis katsotaan esitutkinta- tai syyteharkintakynnyksen ylittéviksi
kaytannossd, vaihtelee tutkinnanjohtajan ja syyttdjin mukaan. Jo pelkdstddn yleisen edun
vuoksi olisi tirkeda saattaa yksilon henkilokohtaisia oikeuksia loukkaava rikosepdily

tuomioistuimen arvioitavaksi, ainakin ldhtokohtaisesti. Arvio tehddin kuitenkin

333 HE 13/2022 vp, s. 53.
334 Husso ym. 2024, s. 23.
335 Husso ym. 2024, s. 137-138.
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tapauskohtaisesti.**® Husso ym. toteavat, etti on ongelmallista tekojen fyysistenkin seurausten
osalta, jos digitaalisessa ympristossi tapahtuvat rikokset mielletiin vihaisiksi.**” Tamén
vuoksi olisi tarkedd, ettd viranomaiset ymmartivét ilmion vakavuuden. Esimerkiksi

kunnianloukkausten syyteharkintaan p#itymisessd on ollut paljon vaihtelua.>3®

Mahdollisesti kyseeseen tulevista rikostunnusmerkistoistd seksuaalisen kuvan luvaton
levittdminen, kunnianloukkaus ja seksuaalinen ahdistelu ovat asianomistajarikoksia. Tdmén
myo6td painopiste tekijoiden vastuuseen saattamisessa on suostumuksettoman seksuaalisen
syvavadrennoksen aikuisella kohteella. Piispan mukaan rikoksesta poliisille ilmoittaminen
vaihtelee rikostyypeittdin siten, ettd esimerkiksi anastusteot tulevat useammin viranomaisten
tietoon kuin vikivaltarikokset.>*® Heidiin mukaansa kyselytutkimuksella voidaan tiydentii
viranomaistilastoja.**® Husson ym. toteuttaman kyselytutkimuksen perusteella
verkkovékivallan naisuhreilla on korkea kynnys rikosilmoitusten tekemiseen. Aineiston
perusteella voitiin myds todeta, etti kaikki verkkovikivallan uhrit eivit tee rikosilmoitusta.>*!
Syiksi rikosilmoituksen jéttdmaitta tekemiseen ilmoitettiin muun muassa omien voimavarojen
puute, hdpeén, syyllisyyden ja pelon tunteet, epaluottamus rikosprosessia kohtaan seki tiedon

puute omista oikeuksista ja rikosprosessista.>*?

Suomalaistutkimus media-alalla verkkohairintdd kokeneista osoitti, ettd aktiivisen
toimintamallin (héiritsijd pyrittiin pysdyttiméaan esimerkiksi estimalld tima ja ilmoittamalla
poliisille) lisdksi uhri voi myds toimia passiivisen toimintamallin mukaisesti. Uhri, joka toimii
passiivisen toimintamallin mukaan, saattaa turvautua esimerkiksi itsesensuuriin.**?
Itsesensuuria ruokkiva sdédntely vahvistaa kehityskulkua, jonka my®6té naiset jattdytyvét pois
internetistd ja julkisilta areenoilta, eivitka esimerkiksi julkaise mielipiteitdén enda niin

vahvasti. Tdmi vaikuttaa demokratian toteutumiseen ja yhteiskunnalliseen osallisuuteen.

Kuten aiemmin mainittu, Naisten Linja Suomessa ry:n raportin mukaan 56 %, yli puolet,

336 Rantaeskola — Kaunisto 2024, s. 593.

337 Husso ym. 2024, s. 137.

338 Ibid, s. 137-138. Myos eduskunnan oikeusasiamies on pitinyt titd ongelmallisena, kts. Eduskunnan
oikeusasiamiehen ratkaisu 25.10.2022 EOAK/1510/2021.

339 Piispa — Heiskanen 2017, s. 75.

340 Ibid.

341 Husso ym. 2024 s. 122.

342 Ibid.

343 Celuch ym. 2023 s. 621-622.
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verkkohiirintdd kokeneista vastaajista oli rajoittanut mielipiteensd ilmaisua verkkohdirinnén

vuoksi.}**

4.5 Ratkaisuehdotuksia

De lege lata suostumuksettomien seksuaalisten syvivadrennosten osalta vaikuttaa olevan
korostuneella tavalla uhrin aktiivisuutta vaativaa ja toisaalta sdéntelyn ajallinen ulottuvuus on
jélkikdteinen tekoon ndhden. On ongelmallista, ettd henkil0, joka saattaa joutua kdrsiméén
tekijén teon vuoksi vakavia psyykkisii ja sosiaalisia seurauksia, joutuu itse tekeméaén toimia
sen eteen, ettd tekijd voitaisiin saattaa vastuuseen. Etenkin, jos kyseessd on edelld kuvatusti
alaikéinen tai kuollut henkild, ovat uhrin vaikuttamismahdollisuudet usein pienet tai
olemattomat. Alaikdisen uhrin osalta kyse ei ole asianomistajarikoksesta, minkd myd6ta
syyttdjén tulisi nostaa asiassa syyte ilman uhrin rangaistusvaatimusta. Ongelmallista
viranomaisten tietoon saattamisen osalta voi kuitenkin olla etenkin sellaisen vanhemman
lapsen osalta, jonka kuvasta ei valttdmattd aina voida suoraan ymmaértda kuvan esittdvin
alaikdistd henkildd. Télloinkin kuva kuitenkin 1dhtSkohtaisesti on seksuaalirikos alaik&ista
kohtaan, ja alaikéiselld voidaan katsoa olevan aikuista heikommat mahdollisuudet suojella
omia oikeuksiaan. Téllaisessa tapauksessa kynnys viran puolesta tutkimiseksi on kuitenkin
arvioni mukaan varmasti korkeampi kuin sellaisissa, joissa SSS-siséltod on luotu selkeisti

alaikdisen ndkoisestd lapsesta, jos yksildity uhri ei ole tutkintaa aloittaessa tiedossa.

Mielesténi olisi tirkedd tarkastella yhteiskunnallisessa keskustelussa mahdollisuutta sille, ettd
tekodlyteknologiat, joilla syvavairennoksid voi helposti valmistaa ja joita saatetaan myds
mainostaa nimenomaisesti siten, ettd niilld voi valmistaa seksuaalisia syvivadrennoksia,
voitaisiin poistaa kuluttajamarkkinoilta. Goharian ym. mukaan seksuaalisia syvivadrennoksid
tehneet nuoret luonnehtivat tekoa helpoksi, silld sovelluksia, joilla niitd on mahdollista
valmistaa, voi esimerkiksi ladata suoraan kiinnykin sovelluskaupasta ilmaiseksi.**> Liséksi
syvavéidrennetyn materiaalin kuluttaminen on hyvin helppoa, silld esimerkiksi suosituilla
aikuisviihdesivustoilla on sitd paljon. Tamén vuoksi tarkat ja yhdenmukaiset vaatimukset
alustojen itsesdédntelylle on asetettava tarpeeksi korkealle. Samalla voidaan vastuuttaa my0s

materiaalia kuluttavaa henkildd: esimerkiksi suuri aikuisviihdesivusto Pornhub on vuonna

344 Lakeus — Keskinen 2021, s. 5.
345 Goharian ym. 2025, s. 4.
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2023 ottanut kdyttoon varoituksen, joka tulee esille hakiessa materiaalia hakusanoilla, jotka

viittaavat suostumuksettomuuteen tai vikivaltaan.3*®

Sadntelyd tdydentdméssd on muitakin vélineitd. Esimerkiksi StopNCII.org (Non-Consensual
Intimate Imagery) on internetin tyokalu, jota ylldpitii hyvintekeviisyysjirjestd SWGT.>*’
StopNCll.org toimii siten, ettd tydkaluun syotetdén kuva, joka on lisétty jollekin alustalle
suostumuksetta. Silloin siitd luodaan erdénlainen tunniste, joka jaetaan yhteistyokumppanina
toimiville alustoille, jotka ovat lupautuneet poistamaan tunnisteeseen tdsméévid kuvia
alustoiltaan. Ndin tydkalu siis tdydentda tietosuoja-asetuksen mukaista poistamista niilta
alustoilta, jotka sen yhteistyokumppaneina toimivat. Néitd on esimerkiksi Facebook,
Instagram, TikTok, OnlyFans, PornHub ja Reddit. Tydkalu ei siis poista kuvia kaikkialta
internetistd, vaan yhteistydkumppanina toimivat alustat poistavat kuvia tunnisteen avulla.>*
Tyokalun suhteen haasteena on, ettd pienikin muutos, joka kuvaan tehdidin, muuttaa
tunnistetta. >** Tunnistetta voi siis tietylli tapaa himiti esimerkiksi muokkaamalla kuvaa
tekodlylld, jolloin tunniste ei endé toimi ja poistaminen vaikeutuu. Lisdksi uhrilla voi olla
korkea kynnys sille, ettd syo6ttdd kuvan itse uudestaan internetiin, vaikka tietosuojasta olisikin
huolehdittu tarkkaan. Parempia, haasteisiin vastaavia teknologioita, voisi olla esimerkiksi
siséltopohjainen kuvatiedonhaku, joka voisi toimia tarkoitusta vastaavalla tavalla.
Siséltopohjainen kuvatiedonhaku hyddyntdd syvioppivia ja koneoppivia jéarjestelmid, jotka

vertaavat ja analysoivat kuvia tarkemmin.*>

Tekodlyteknologioita tarjoavat palveluntarjoajat ja alustat ovat suuressa roolissa
syvavadrennosteknologioiden ja niilld valmistettujen syvavidrennosten vahingollisen kdyton
ehkdisemisestd. On kuitenkin selvad, ettd kun kyse on yrityksistd, jotka toimivat
voittohakuisesti, ei yrityksille voida kanavoida asiassa moraalista vastuuta reagoida, vaan
sadntelyn tulee olla tarpeeksi kattavaa ja niitd velvoittavaa. Koska téillaisen
moderointikdytdnnon mahdollistaminen on ollut vapaaehtoisellakin tavalla voittoa
tavoittelevissa yrityksissa, tulisi tarkastella mahdollisuutta velvoittaa tillaiseen. Esimerkiksi
Smith ja Mansted pitdvit tirkeénd, ettd syvavadrennosten vaarinkdyttod vastaan kdytetddan

samanaikaisesti toimia, joissa tuetaan syvavadrennoksid tunnistavia ohjelmia ja otetaan

346 Keski-Korpela 24.2.2025.
347 SWGfl.org.

348 StopNCllLorg.

349 Anurag 14.9.2023.

350 Ibid.
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sellaisia kiyttoon.*>! Myos verkossa toimimisen kulttuurin pitii muuttua, ja se voi tapahtua
ainakin alustojen kdyténteiden kautta siten, ettd kayttdjit ovat lahdekriittisia ja tukevat
luotettavia kommunikaatiokanavia. Lisdksi heiddn mukaansa tulisi luoda ja voimaan saattaa
digitaalisia tunnistautumisen standardeja.*>? Pidén néitd kaikkia hyvini ajatuksina tulevaa
sddantelyd varten. Erityisesti tunnistautumisen vaatiminen eri alustoille voisi helpottaa
tekijoiden jéljittdmistd ja ndin mahdollistaa tekijoiden vastuuseen saattamisen. Toisaalta
tunnistautuminen voisi jo itsessddn vihentdd suostumuksettomien seksuaalisten
syvavadrennosten lisidmisté eri alustoille, kun se pitdisi tehdd omalla nimellé tai jollakin

muutoin tunnistettavalla tavalla.

Lisdksi mielestéini on esitetty painavia syitd sille, miksi nimenomaan vahingollista kayttoa
varten markkinoille lasketut syvévidrenndsgeneraattorit tulisi kieltdd. Goharianin ym. mukaan
osatekijd nuorten tekemille suostumuksettomille seksuaalisille syvavadrennoksille oli
esimerkiksi ryhmipaineelle alistuminen®>*, joka voinee liittyd nuoruuden
ymmartaméttomyyteen. Tdma ei tietysti vihennd uhrille aiheutuvia seuraamuksia ja siten teon
moitittavuutta. Tutkimuksen mukaan nuoret tekijét olivat todenneet teknologian olevan hyvin
helposti saatavilla. Ndkemykseni mukaan tillainen “nuoruuden ymmaértdmattomyyteen”
pohjautuva rikollisuus olisi tdssd tapauksessa mahdollista torjua siten, ettd puhelimen
sovelluskaupasta ei olisi mahdollista ladata sellaisia sovelluksia, joilla henkildstd voi luoda
syvavadrennoksen. Ndin ollen kielto olisi perusteltu. Kielto voitaisiin toteuttaa esimerkiksi
madrittelemdlld tdhan tarkoitukseen kehitetyt tekodlyjérjestelmét tekodlysdddoksen

kiellettyjen tekodlyteknologioiden listalle.

Tekodlyasetus asettaa suuren osan niistd tekoélyjérjestelmisti, joiden avulla voidaan
valmistaa syvivadrennoksid suuren riskin kategoriaan ja mairittdd niiden valmistajille ja
tarjoajille velvoitteita. Olisi kuitenkin tdrkedd lisétd velvoitteita siten, ettd ne lain tasolta
katsoen jo tulisi rakentaa niin turvallisiksi, ettd niissd mahdollisesti olevia suostumuksettomia
seksuaalisia syvavadrennoksid estdvid muureja olisi mahdollisimman vaikea kiertdé (safety by
design). Talléd hetkelld esimerkiksi Youtubessa on ohjevideoita siitd, miten tavallisten
ohjelmien estoja voi kiertiid.*>* T#lldin riittiii tavanomainen tietotekniikan tuntemus siihen,

ettd voi valmistaa suostumuksettoman seksuaalisen syvavéadrennoksen.

331 Smith — Mansted 2020, s. 4.
332 Ibid.

353 Goharian ym. 2025, s. 8.

334 Hirvonen 15.11.2024.
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Zheng, Shu ja Li esittévit ratkaisuksi suostumuksettomien seksuaalisten syvéavddrenndsten
osalta medialukutaitokasvatuksen lisddmisti yhteiskunnassa, silld taustalla ndissi on usein
tavoite saada katsojat uskomaan, etti kyse on aidosta kuvamateriaalista. Medialukutaidon
tason nostaminen voisi heiddn mukaansa lieventdd syvévadrennoksen negatiivisia seurauksia,
kun katsoja ymmartié kyseessé olevan vddrennds. Samalla heiddn mukaansa katsojia
voitaisiin saada toimijan rooliin vaatimaan enemman lapindkyvyyttd ja vastatoimia laittomien
syviviirenndsten torjuntaan.’>> Vaikka pidin ldhestymistapaa sindnsi hyddyllisend, on
kuitenkin otettava huomioon, ettd nykyisin syvavédrennokset voivat ndyttad hyvinkin aidoilta.
Lisdksi jo se, ettd Zheng, Shu ja Li tunnistavat tarpeen sille, ettd yksildiden tulisi vaatia
kattavampaa suojaa laittomilta syvavadrennoksiltd kertoo siitd, ettei kyse ole riittdvista
puuttumiskeinosta. Mielesténi ei ole riittdvai, ettd ilmion sddntelyyn liittyvien ongelmien

paikkaaminen jétettéisiin yksiloiden vastuulle.

Synteettistd lapsiin kohdistuvaa seksuaalista hyvéksikdyttomateriaalia on tarjottu ratkaisuksi
lapsiin kohdistuvaan fyysiseen hyviksikayttoon. Suomen poliittisella kentdlld on viime
aikoina esitetty ndkokulma, jonka mukaan sellainen lapsiin kohdistuva
hyviksikédyttomateriaali, joka on tekoélylld tai esimerkiksi piirtden luotua, tulisi sallia, koska
talloin oikeaa lasta ei tarvitsisi satuttaa. Lisdksi on esitetty vite, etté tdllainen materiaali voisi
vihentii lapsiin kohdistuvaa seksuaalivikivaltaa.**® Kuitenkin aiemman suomalaisen
kyselytutkimuksen perusteella on todettavissa, ettd lasten hyviksikéyttod esittivin materiaalin
katsomisen jilkeen suuri osa materiaalia katsoneista on ollut yhteydessi lapsiin.**” Lapsiin
kohdistuvaa seksuaalivikivaltaa tutkivan Lahtisen mukaan tdllainen materiaali voi osalla
ihmisistid madaltaa kynnysti tehdi lapsiin kohdistuva rikos.*>® My®s kansainvilinen tutkimus
puoltaa titd nikdkulmaa.>> Ilman tehokkaita suojakeinoja ja teknologisia ratkaisuja lapset
ovat jatkuvasti kasvavassa vaarassa joutua seksuaalisen syvivaidrennoksen kohteeksi helposti
saatavilla olevan teknologian vuoksi.>*® Siksi mielestiini on painavia syiti siirti ainakin lasta
esittdvad seksuaalivikivaltaa kuvaavien syvivaiarennoksien valmistamista varten kehitetyt

tekodlyjarjestelmaét tekodlysdaadoksen kiellettyjen teknologioiden kategoriaan.

355 Zheng — Shu — Li 2025, s. 18.

3% konen 24.3.2025.

357 Kysely: 40 prosenttia vastaajista kertoi hakeutuneensa kontaktiin lapsen kanssa katsottuaan
hyviksikédyttomateriaalia 27.9.2021.

358 Ibid.

339 Kts. esimerkiksi Johnson 2025, s. 44.
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Tutkimuksessa digitaalisen vékivallan rikosprosessin kisittelyd Suomessa on jisennetty
poliisin, syyttijin ja tukipalveluiden vilisenid moniammatillisena yhteisty6nd.*®! On hyvin
olennaista, ettd kaikki tdhdn yhteisty6hon liittyvit palaset ottavat ilmion tosissaan ja
ymmartivat sen merkitykset niin yksilon kuin yhteiskunnan tasolla. Viranomaisten ja muiden
ilmidn parissa tyoskentelevien tulee ymmartdé digitaalisessa ymparistossé tehtyjen rikosten

vakavuus ja vahingollisuus koko niiden mittakaavassa. Tietoisuutta tulee siis liséta.

361 Husso ym. 2024.
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5 Johtopaatokset

Suomessa SSS-sisdltoihin puuttuminen vaikuttaa monessa suhteessa onnistuneelta.
Rikoslainsdddédnnon tasolle on otettu sdéntelyd, joka kattaa selkedsti SSS-sisdllon. Tdméa on
ndhdékseni ollut riittdvan oikea-aikaista ottaen huomioon ilmi6n yleistyminen viime vuosina.
Lisédksi Euroopan unionin asetukset asettavat velvoitteita kattaen syvévaarennoksen
elinkaaren. Olen tutkielmassa arvioinut SSS-siséltdihin liittyvai sidéntelya erilaisten
tilanteiden nédkokulmasta niihin liittyvien oikeudellisten ongelmien kautta. Ongelmien
perusteella olen tunnistanut mahdollisia de lege lata -sdédntelyyn sisdltyvid puutteita. Olen
kasitellyt oikeudellisia ongelmia seksuaalisen itsemédraamisoikeuden ja fiktiivisen
syvavadrennoksen, vain omaan kiyttoon valmistetun SSS-siséllon, sananvapauteen ja
taiteeseen vetoamisen seki lapseen kohdistuvaa seksuaalivékivaltaa esittdvan
syvaviadrennoksen ndkokulmasta. Liséksi olen arvioinut tutkielmassa oikeudellisia ongelmia
seksuaalisella kuvamateriaalilla kiristimisen, kuolleen henkilén ja usean henkilon
henkil6tietojen yhdistimisen ndkokulmasta. Erityisesti olen tutkielmassa keskittynyt

ongelmien rikosoikeudelliseen arviointiin.

Mielesténi sitd, loukkaako SSS-sisiltd uhrin seksuaalista itsemadrddmisoikeutta, tulee
tarkastella tapauskohtaisesti, koska SSS-sisdlto kuvaa fiktiivista tilannetta. Ndhdidkseni ndin
olisi ainakin, jos vastaavanlaista aitoa siséltod ja syvavadrennettyd sisdltod verrattaessa aidon
kuvan katsottaisiin loukkaavan seksuaalista itseméddraamisoikeutta. Kun syvavadrennoksid on
jatkuvasti vaikeampaa erottaa aidoista kuvista, tulee niiden merkitseminen yha tirkeimmaéksi.
Tekodlysdddos pyrkii luomaan velvoitteita syviviaidrenndsten merkitsemiselle, mutta
merkitsemisen riittdva taso jad vield myohemmin mééritettaviksi esimerkiksi tekodlysdddosta

tulkitsevalle tekoélytoimistolle tai sitd voidaan arvioida oikeuskdytdnnossa.

Jokainen internetissd litkkuva kohtaa jatkuvasti enemmén syvavddrennettyd materiaalia, kun
se alkaa viedd yhd enemman tilaa digitaalisesta ympéristostimme. Tédmaé tulee vaikuttamaan
sithen, miten ympéardivdd maailmaa tarkastelemme. Voimmeko enéé luottaa sithen, mité
kohtaamme? Lahdekritiikista tulee yhé tarkedmpéé syvavaidrenndsten maailmassa.
Syvéviidrenndsten avulla voidaan manipuloida joko sen kohteen tai katsojan kayttdytymistd ja
ajattelutapoja. Tdma voi mennd niin pitkille, ettd se vaikuttaa demokratian toteutumiseen, kun

thmiset eivit endd luota yhteiskuntaan ja toisaalta osa ihmisistd kokee syvavaarennokset niin
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suureksi uhaksi, ettd paédtyy sensuroimaan itse itsedén tai vdistyméén valtaa pitaviltd

paikoilta.>6?

Tutkielmassa on arvioitu, miten SSS-sisdlto voisi Suomessa soveltua parodian ja muutoin
taiteen piiriin. Ndhddkseni on epidtodennékoistd, ettd SSS-sisédltdd voitaisiin katsoa ainakaan
parodiaksi, silli sen katsotaan olevan eurooppalaisittain huumorin tai pilailun ilmentyma.*%3
Jos SSS-sisiltod kuitenkin katsottaisiin taiteeksi, voi taidekin loukata kohteensa kunniaa.
Tallaisessa tilanteessa se todenndkdisesti myds loukkaisi kohteensa seksuaalista

itsemaadrddmisoikeutta, jolloin kyseeseen voisi tulla seksuaalisen ahdistelun tunnusmerkiston

arvioiminen.

Kiinnostava kysymys on, mihin rajanveto SSS-siséltdjen valmistamiseen soveltuvien
tunnusmerkistdjen vililld asettuu. Lain esitdissd todetusti nditd ovat seksuaalinen kajoaminen
(RL 20:3 §) ja seksuaalinen ahdistelu (RL 20:6 §). Tunnusmerkistdjen véliin jai paljon
liikkkumavaraa. Seksuaalisen kajoamisen rangaistusasteikko on vankeutta neljastd kuukaudesta
neljain vuoteen. Seksuaalisesta ahdistelusta taas voidaan tuomita sakkoa tai vankeutta
enintdén kuusi kuukautta. Seksuaalisen ahdistelun tunnusmerkiston osalta ongelmalliseksi voi
osoittautua myds sen lyhyt vanhentumisaika. Sen vanhentumisaika on vain kaksi vuotta (RL
8:1 §). Esitutkinta on siis suoritettava ja syytteet nostettava vanhentumisajan loppuun
mennessd. Valmistamisen voitaneen ainakin useimmiten katsoa olevan pisteméinen teko.
Valmistaminen ja levittiminen ja lopulta SSS-siséllon uhrin tietoisuuteen saattaminen voivat
kuitenkin olla ajallisesti kaukana toisistaan. Jos SSS-siséllon valmistaminen katsottaisiin
ennakoimallani tavalla usein seksuaaliseksi ahdisteluksi, voisi valmistamisen rangaistavuus
tosiasiallisesti olla heikko ajallisten realiteettien vuoksi. Seksuaalisen ahdistelun kahden
vuoden vanhentumisaikaa voi verrata seksuaalisen kajoamisen kymmenen vuoden
vanhentumisaikaan ja seksuaalisen kuvan luvattoman levittdmisen (RL 20:7 §)

vanhentumisaikaan, joka on viisi vuotta.

Lapseen kohdistuvaa seksuaalivékivaltaa esittdvit syvavadrennokset vaikuttavat olevan
kaytdnnossé kattavasti kriminalisoitu Suomen ja Euroopan unionin tasolla. Lapseen
kohdistuvaa seksuaalivikivaltaa esittdvén, aidon nikoisen, syvividrennoksen levittdminen ja

hallussapito ei vaadi lapsen tunnistettavuutta. Néin ollen, jos uhri on tunnistettu, tulee ndiden

362 Kts. esimerkiksi Europol 2024, s. 10; Attila — Pietildinen 19.12.2023; van Huijstee ym. 2021, s. 30 ja 49.

363 Kari 30.10.2024.
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liséksi arvioitavaksi myds mahdollinen seksuaalinen kajoaminen lapseen (RL 20:14 §) tai
lapsen seksuaalinen hyvéksikdyttd (RL 20:16 §), silld niiden toteutuminen vaatii tietyn
henkilon seksuaalisen itseméaaraamisoikeuden loukkausta. Kuten aikuistenkin osalta,
kiinnostava kysymys on, miten lapseen kohdistuvia seksuaalivékivaltaa esittdvia
syvavidrennoksii tullaan tuomioistuinkdytdnndssé arvioimaan seksuaalisen kajoamisen ja

seksuaalisen hyvéksikdyton valilla.

Jotkut voivat pitdd SSS-sisdltéd oman mielikuvituksensa jatkeena ja siten harmittomana,
mikili valmistavat sisdltdd vain omaan kiyttoonsi. ** Uhri ei vélttimitti saa tietdd siséllon
olemassaolosta. Jos SSS-sisilto kuitenkin tulee tietoon, voitaisiin sitd arvioida seksuaalisen
ahdistelun ja kajoamisen tunnusmerkistdjen ndkokulmasta. Arvioinnissa olisi mielesténi
huomioitava myds tietoturvandkokulma. Esimerkiksi jos SSS-siséltd on valmistettu
sovelluksella, jonka tietosuoja on heikko tai sdilytetty siten, ettd sdilytyspaikan tietosuoja on

puutteellista.

Seksuaalisella kuvalla kiristiminen (sextortion) on syvavadrenndsten myotd aiempaa
helpompaa. Kuten tutkielmassa on esitetty, SSS-siséltdjen yksilolle ja yhteiskunnalle
aitheutuvien vahingollisten seurauksien ennaltachkéisy ja minimoiminen on tdrkedd. Kyse on
hyvin sukupuolistuneesta ilmidsti, jota kdytetddn uutena hiljentdmisen vilineend esimerkiksi
politiikassa.’®® Poliittinen vaikuttaminen SSS-sisiltdjen ja niilld kiristimisen avulla on
ndhdékseni tarked tulevan tutkimuksen aihe Suomessa ja Euroopassa, silld se on yhé
relevantimpi Euroopan poliittisessa kehyksessd. Esimerkiksi Italian pdédministeri Giorgia
Meloni on joutunut SSS-sisillén uhriksi.*®® Syviviirennettyji videoita voidaan kiyttid myods

muun muassa valtioiden vilisessi informaatiovaikuttamisessa.>¢’

Yhi useamman kuolleen ihmisen henkilGtietoja, kuten kuvia, on internetissd. Méira tulee vain
lisddntymain tulevaisuudessa. Vaikuttaa siltd, ettd vaikka kuolleen fyysistd ruumista
suojataan, suojelu ei ulotu kuolleen digitaaliseen identiteettiin.*®® Esimerkiksi tietosuoja-
asetus ei koske kuolleiden henkildiden henkilotietoja. Samalla kun kiinnostus ”deadbotteja” ja
avatareja kohtaan nousee, on tiarkedd arvioida, voimmeko antaa suostumusta

henkildtietojemme kayttdmiselle kuoleman jélkeen, kun emme edes tiedd, mitd

3% Home Security Heroes 2023, kappale V.

365 Kts. esimerkiksi Europol 2024, s. 10; Attila — Pietildinen 19.12.2023; van Huijstee ym. 2021, s. 30 ja 49.
366 Taussi — Eromaiki 20.3.2024.

367 Pyhtild 30.3.2022.

368 Van der Sloot — Wagensveld 2022, s. 9.
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henkil6tiedoilla voidaan tulevaisuudessa tehdd. Oikeustilaa tulee timéan osalta selvittda.
Kuollutta henkild4 suojaisi kuitenkin mielestini parhaiten se, jos itse
syvavadrennosteknologiaa tarjoaville tahoille asetettaisiin enemmaén vastuuta siitd, ettd
seksuaalisia syvavadrennoksid ei voisi valmistaa. On kuitenkin kiinnostavaa, ettd kuollutta
lasta suojataan kansallisella rikoslainsdéddidnnolld, kun lapseen kohdistuvaa
seksuaalivdkivaltaa esittdvd materiaali on jo itsessddn kielletty. Samoin sellainen lapseen
kohdistuvaa seksuaalivikivaltaa esittdvad materiaali, joka on rakennettu usean eri henkilon
henkil6tiedoista siten, ettd kukaan ei ole siitd tunnistettavissa. Aikuisen osalta kun kaksi tai
useampia ihmisid on SSS-siséllossd yhdistetty, vaaditaan kuvalta tunnistettavuutta

rikosoikeudellisen vastuun toteuttamiseksi.

Tutkielmassa olen tunnistanut ongelman ytimeksi sen, ettd SSS-siséltdja on télla hetkelld
hyvin helppo luoda. Sovellukset ja ohjelmat, joilla SSS-siséltod voi luoda, ovat koko ajan
saavutettavampia.*® Samalla kun teknologia kehittyy, syntyy uusia ongelmia. My®s jo
tunnistetut ongelmat syvenevit, jos niihin ei tartuta. Vaikka Euroopan unionin sééntely pyrkii
sdantelemddn syvivadrennoksid koko niiden elinkaaren ajalta, ei se onnistu siini tiysin
tehokkaasti. Tdmén vuoksi relevantti sddntely keskittyy SSS-sisdllon valmistamisen ja
levittdmisen jélkeiseen reagointiin. Nahddkseni lisdkeinot nykyisen sééntelyn oheen olisivat
tirkeitd. On tirkedd arvioida, miten ilmidon voitaisiin vastata mahdollisimman tehokkaalla ja
uhrisensitiiviselld tavalla myds siksi, ettd aiheeseen liittyva kirjallinen keskustelu vaikuttaa
palveluiden jirjestdmiseen, rikosprosessin kayténtoihin ja lainsdddéntod koskeviin

institutionaalisiin ja rakenteellisiin ratkaisuihin.>”°

Ensin tutkielmassa pyrittiin ottamaan selvédd, millainen on timéanhetkinen sidintelykehikko (de
lege lata) koskien syvivadrennettyjd seksuaalisia siséltdjd ja millaisia ongelmia siihen liittyy.
SSS-sisdltojd on sddnnelty Suomen rikoslailla valmistamisen, esittdmisen ja levittdmisen
osalta sekd henkildtietojen laittoman prosessoinnin osalta. Euroopan unionin sééntely on osa
Suomen sddntelykehikkoa, ja se kohdentaa vastuuta tekoélyjérjestelmien valmistajille ja
internetin alustoille henkilotietojen kisittelijén lisdksi. Euroopan unionin sadntely
mahdollistaa suostumuksettoman seksuaalisen syvévidrennoksen kohteeksi joutuneelle
olennaisimpana oikeussuojakeinona digipalvelusddddksen ja tietosuoja-asetuksen mukaiset

oikaisu- ja poistopyynnét. Lisédksi tekodlyasetuksella on pyritty asettamaan syvavadrennosten

3% Europol 2024, s. 13.
370 Husso ym. 2024, s. 147.
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valmistajille ja levittdjille lapindkyvyysvaatimuksia, jotta olisi selvempid, ettei kyse ole

aidosta kuvasta.

Tarkasteltuani nykyistd lainsdadantokehysta tutkin, millaisia haasteita kehittyva teknologia ja
yhteiskunta asettavat sddntelylle. Timéan mydté tutkielmassa on pyritty selvittiméén, millaisia
muutoksia siéntelykehikkoon tulisi tulevaisuudessa tehda (de lege ferenda). Olen koonnut
kirjallisuudessa ehdotettuja sdantelymahdollisuuksia ja tutkinut niiden sopivuutta Suomen
saantelykehikkoon de lege lata sdéntelyn ongelmien kautta. Tdmén myota olen koonnut
suosituksia, joiden mukaan sddntelya tulisi tdimanhetkistd enemmaén kohdistaa ajallisesti
tapahtumiin ennen rikosta, silld kun syvavéaarennds julkaistaan internetissé, sen vaikutuksia ja
levidmistd on kdytdnndssd mahdotonta hallita. Lisdksi on ongelmallista, ettd
oikeussuojakeinojen tehokkuus on korostetulla tavalla riippuvaista uhrin omasta
aktiivisuudesta. Vaikka kansallinen rikoslaki sekd Euroopan unionin syvavéddrennoksia
sadtelevit sdddokset tavoittelevat sitd, ettd tillaisia ongelmia voitaisiin ehkéisti, tutkielmassa
todetaan, ettei niiden antama suoja ei ole tarpeeksi tehokas. Pelkka lainsdddantotason muutos
ei kuitenkaan vastaa ongelmiin, vaan sen liséksi tarvitaan myos sosiaalista muutosta seké
kriittisen medialukutaidon ettd asenteiden muodossa. Sosiaalinen muutos on kriittistd, jotta

lainsd4adanto toimii tehokkaasti.
De lege ferenda saintelyn tulisi:

1. asettaa kdyttotarkoitussidonnaisesti suostumuksettomia seksuaalisia syvavddrenndsten
valmistamiseen tarkoitetut tekodlyjérjestelmét kielletyiksi niiden yksilolle ja
yhteiskunnalle aitheuttaman vaaran vuoksi véhintdén koskien lasta esittdvia

seksuaalisia syvivadrennoksid valmistavat tekoédlyteknologiat;

2. asettaa korkeat vaatimukset sille, ettd muuhun kédyttotarkoitukseen tarkoitettujen
tekodlyjarjestelmien, joilla voidaan valmistaa syvavadrennoksii, ei voida valmistaa
suostumuksettomia seksuaalisia syvivadrennoksid, ja toisaalta ettd niissd olevat estot

on mahdollisimman vaikea kiertié;

3. kohdentaa vastuuta aiempaa enemmaén alustoille esimerkiksi standardisoimalla

moderoinnin tasoa ja madrittdmalla riittdva tunnistautuminen pakolliseksi;
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4. sidintelyd tulee tarkastella sdédnnoéllisin véliajoin johtuen teknologian nopeasti
kehittyvidstd ja muuttuvasta luonteesta. Toisaalta sdéntelyn tulee myos olla niin

joustavaa, ettd silld voidaan vastata teknologian kehitykseen; sekd

5. sosiaalisen muutoksen varmistamiseksi yksildiden ja viranomaisten kriittistd
medialukutaitoa tulee vahvistaa, ja erityisesti viranomaisia tulee kouluttaa aiheesta
siten, ettd ymmaérrys aiheesta lisddntyy, ja myds verkossa tapahtuvien rikosten

vakavuus ja vahingollisuus ymmarretdin kokonaisuudessaan.

[Imion ollessa vield tuore, on nyt mahdollista puuttua sen levidmiseen. Muutaman vuoden
sisédlld syvavadrennosteknologiat ovat parantuneet niin paljon, ettd on jo mahdotonta erottaa,
onko kyse aidosta kuvasta vai vddrennoksesti. Millainen tilanne tulee olemaan
tulevaisuudessa, kun teknologiat kehittyvét ja muuttuvat entistd halvemmiksi, mikili emme
puutu asiaan nyt? Etenkin, jos syvdvadrennokset kehittyvit nopeammin kuin turvallisuutta
takaavat teknologiat, eivit nykyiset oikeussuojakeinomme ole riittdvan tehokkaita.
Kuluttaessa syvavairennettya aikuisviihdettd ei oikeasti voi tietdd, onko kyse luvallisesta,
oikeasta aikuisviihteestd vai SSS-sisdllostd. Yksilon vastuuta valinnoistaan tulee kasvattaa
lisdamalla tietoisuutta SSS-sisdllon haitoista. Tietoisuuden lisddminen ei kuitenkaan riitd

yksindén toimenpiteeksi.



