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Älykkäät sähköverkot ovat moderni infrastruktuuriratkaisu, jossa sähkön tuotannon,
jakelun ja kulutuksen hallitsemiseksi hyödynnetään kaksisuuntaisia digi- ja viestintä-
teknologioita. Näiden järjestelmien keskeisiä etuja ovat energian tehokkaampi käyt-
tö, verkon parempi toimintavarmuus sekä mahdollisuus integroida uusiutuvia ener-
gianlähteitä osaksi sähköntuotantoa. Samalla näiden järjestelmien vahva riippuvuus
tieto- ja viestintäverkoista altistaa ne monenlaisille kyberuhille.
Tässä tutkielmassa tarkastellaan älykkäisiin sähköverkkoihin kohdistuvia kyberuh-
kia ja keinoja niiden torjumiseksi. Työssä kartoitetaan keskeisimpiä hyökkäysvek-
toreita, kuten palvelunestohyökkäyksiä, haittaohjelmia, tiedon manipulointia ja si-
säpiiririskejä, sekä analysoidaan niiden mahdollisia yhteiskunnallisia vaikutuksia.
Lisäksi työssä perehdytään nykyisiin kyberturvallisuuden arviointi- ja torjuntame-
netelmiin, kuten tunkeutumisen havaitsemisjärjestelmiin, tekoälypohjaisiin analyy-
simenetelmiin sekä turvallisuusarkkitehtuurien kehityssuuntiin.
Tutkielma korostaa, että älyverkkojen kyberturvallisuus on moniulotteinen ilmiö, jo-
ka vaatii teknisten ratkaisujen lisäksi myös organisatorista ja inhimillistä huomiota.
Kattava kyberturvallisuus edellyttää riskien tunnistamista, ennakoivaa suojautumis-
ta ja jatkuvaa sopeutumiskykyä kehittyvään uhkaympäristöön. Lopuksi työ tuo esiin
kyberturvallisuuden keskeisen roolin yhteiskunnan toimivuuden ja huoltovarmuuden
turvaamisessa.
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1 Johdanto

Älykkäillä sähköverkoilla tarkoitetaan verkkoja, joissa sähköntuotannon, -jakelun

ja -kulutuksen ohjaus tapahtuu reaaliaikaisen tiedonkeruun ja -analyysin pohjalta.

Älykkäät sähköverkot parantavat verkon luotettavuutta, tehostavat energiankäyttöä

sekä vähentävät häiriöitä ja kustannuksia. Niiden suurin ero perinteisiin verkkoihin

on kaksisuuntainen kommunikaatio, joka lisää verkon joustavuutta, tehokkuutta ja

mahdollistaa muun muassa uusiutuvien energialähteiden liittämisen verkkoon. Li-

säksi ne tukevat uudenlaisia palveluita, kuten dynaamista hinnoittelua sekä kulut-

tajien osallistumista oman energiankäytön optimointiin älymittarien avulla. [1]

Tässä tutkielmassa tarkastellaan älykkäisiin sähköverkkoihin kohdistuvia kybe-

ruhkia ja keinoja näiden uhkien torjumiseksi. Työn tavoitteena on syvällisesti ana-

lysoida merkittävimpiä kyberuhkia, joita älykkäiden sähköverkkojen järjestelmiin

kohdistuu, sekä analysoida nykyisiä ja kehittyviä torjuntamenetelmiä. Lisäksi älyk-

käiden sähköverkkojen kriittisen yhteiskunnallisen aseman vuoksi tutkielmassa kä-

sitellään myös sähköverkkojen kyberturvallisuuden merkittävyyttä ja mahdollisten

hyökkäysten aiheuttamia vaikutuksia. Tutkielman tutkimuskysymykset ovat:

• Tk1: Millaisia merkittäviä kyberuhkia älykkäisiin sähköverkkoihin kohdistuu?

• Tk2: Millä tavoin älykkäisiin sähköverkkoihin kohdistuvia kyberuhkia pyritään

torjumaan?

Tutkielma toteutettiin analyyttisena kirjallisuuskatsauksena ja tietoa haettiin

pääosin informaatioteknologian tietokannoista, kuten Web of Science, IEEE Xplore
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ja ACM Digital Library. Tiedonhaku suoritettiin englanniksi ja aiheeseen liittyvien

käsitteiden ja hakusanojen perusteella muodostettiin seuraava hakulause:

• ("smart grid"OR "power grid")AND infrastructure AND (cyber AND securi-

ty) AND (threat* OR solution*)

Kyseisen hakulauseen tuottamien tulosten perusteella koottiin noin 10 tieteelli-

sen vertaisarvioidun artikkelin joukko, joka perustui pääosin artikkelien sisältöön ja

julkaisuvuoteen. Yksi tärkeimmistä rajaavista tekijöistä oli lähteen julkaisuvuosi, sil-

lä älykkäiden sähköverkkojen jatkuvan kehityksen ja yleistymisen myötä vanhempien

tutkimusten tieto voi olla vanhentunutta ja harjaanjohtavaa. Kokonaisuudessaan ha-

kuprosessin toinen vaihe oli käyttää hyväksi valittujen artikkeleiden lähdeluetteloa

uusien lähteiden haussa.

Tutkielmassa on kolme asialukua. Luvussa 2 pohjustetaan älykkäiden sähköverk-

kojen rakennetta, verkkojen hyötyjä sekä hyökkäysten vaikutuksia. Luvussa 3 käsitel-

lään keskeisimpiä kyberuhkia ja kategorisoidaan hyökkääjiä. Luvussa 4 tarkastellaan

uhkien tunnistamista, ennaltaehkäisykeinoja ja riskienhallintamenetelmiä. Lopuksi

luvussa 5 esitetään johtopäätökset ja vastataan tutkimuskysymyksiin.



2 Älykkäät sähköverkot

Tässä luvussa esitetään älykkäiden sähköverkkojen keskeisimmät teknologiset piir-

teet sekä kuvaillaan tarkemmin infrastruktuurin tärkeimpien osa-alueiden toimintaa

ja niiden rakennetta. Näiden osa-alueiden toiminnan ymmärtäminen on olennais-

ta tutkielman seuraavissa luvuissa, joissa käsitellään sähköverkkoihin kohdistuvia

kyberuhkia ja niiden suojautumismenetelmiä.

2.1 Sähköverkkojen toiminta ja rakenne

Modernien tieto- ja viestintäteknologioiden ansiosta älykkäiden sähköverkkojen eri

osa-alueiden välinen kommunikaatio mahdollistaa laajan ja kokonaisvaltaisen säh-

könsiirtojärjestelmän, jonka kaikki osat ovat älykkäästi yhteydessä toisiinsa. Tämä

laaja kokonaisuus voidaan jakaa seitsemään eri luokkaan. Yhdysvaltain standardisointi-

ja teknologiainstituutin (engl. National Institute of Standards and Technology, NIST)

luoman sähköverkkojen kyberturvallisuuden viitekehyksen mukaan nämä seitsemän

luokkaa ovat sähkönsiirto, jakelu, hallinta, tuotanto, markkinat, asiakas ja palvelun-

tarjoaja [2]. NIST:n luoma viitekehys on hahmoteltu kuvassa 2.1.

Älykäs sähköverkko on siis kokonaisuudessaan yhdistelmä organisaatioita, raken-

nuksia, laitteita, systeemejä, yksilöitä ja muita toimijoita, joilla kaikilla on asema

verkon ylläpitämisessä ja toiminnassa [1]. Jokaisella verkon toimijalla on myös olen-

nainen osa tiedon siirtämisessä, tallentamisessa, muokkaamisessa ja prosessoinnissa.

Verkon osapuolet usein myös kommunikoivat keskenään.
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Kuva 2.1: Älykkään sähköverkon mallikonsepti (NIST) [2]

Älykkään sähköverkon eri osat koostuvat lukuisista hajautetuista järjestelmis-

tä ja sovelluksista [3]. Monet näistä sovelluksista ovat kriittisiä verkon toiminnan

kannalta, mutta ne myös sisältävät mahdollisia haavoittuvuuksia [1]. Tässä luvus-

sa käsitellään kolmea kriittistä sovellusta sähköverkon infrastruktuurissa, jotka ovat

edistynyt mittausinfrastruktuuri (engl. Advanced Metering Infrastructure, AMI) [4],

automaattiset sähköasemat (engl. Automation Substation) [3] ja sähköverkkojen

valvonta ja informaation hallinta (engl. Supervisory Control and Data Acquisition,

SCADA) [5].

AMI-järjestelmien tehtävänä on kerätä ja analysoida tietoa kuluttajan energian-

ja vedenkulutuksesta. Sähköverkkojen tapauksessa AMI mahdollistaa kaksisuuntai-

sen kommunikaation kuluttajan ja sähköntarjoajan välillä ja se koostuu kolmesta

osasta: sähkömittarit (engl. smart meters), keskusjärjestelmä (engl. AMI headend)
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ja viestintäverkko [6]. Jo yksinomaan AMI on monimutkainen ja laaja komplek-

si, minkä takia siihen voi kohdistua useita kyberuhkia, kuten tietomurtoja, ener-

giavarkauksia ja muita rikoksia. Koska AMI-järjestelmät ovat suoraan kytköksissä

energiankulutukseen, rahalliseen tuottoon ja kuluttajien yksityisyyteen, infrastruk-

tuurin kyberturvallisuuden takaaminen on erittäin tärkeää [6]. Sähköverkon eri osiin

kohdistuvia hyökkäyksiä käsitellään tarkemmin seuraavissa luvuissa.

Automaattiset sähköasemat ovat avainasemassa sähkönjakelun infrastruktuuris-

sa. Niiden tehtäviin kuuluu muun muassa sähkön vastaanottaminen tuotantolai-

toksilta, sähkön jakelun sääteleminen ja virtapiikkien rajoittaminen [1] [3]. Sähkö-

asemat koostuvat useista järjestelmistä, jotka toimivat automaattisesti ja mahdol-

listavat luotettavan ja tehokkaan sähköverkon. Edistyneen mittausinfrastruktuurin

tapaan sähköasemat ovat myös kriittisiä ja niihin voi kohdistua useita kyberuhkia.

SCADA-järjestelmät ovat keskeisiä älykkäiden sähköverkkojen infrastruktuurissa

[7]. Ne toimivat ikään kuin hermokeskuksina ympäri sähköverkkoa ja valvovat eri-

laisia hajautettuja järjestelmiä ja sovelluksia. SCADA-järjestelmät sijaitsevat usein

sähköverkkojen hallintakeskuksissa, ja ne mahdollistavat ihmisen ja laitteiden väli-

sen käyttöliittymän (engl. Human Machine Interface, HMI) [7] [8].

SCADA-järjestelmien yhteys ihmisten hallitsemiin laitteisiin tuo mukanaan mah-

dollisia haavoittuvuuksia infrastruktuuriin. Järjestelmien keskeisestä asemasta joh-

tuen niiden kyberturvalliset seikat ovat entistäkin tärkeämpiä, ja erilaiset hyökkäyk-

set ja haittaohjelmat voivat helposti vaarantaa verkon toimintavarmuuden. SCADA-

ja muihin keskeisiin järjestelmiin kohdistuvia hyökkäyksiä käsitellään tarkemmin lu-

vussa kolme.
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2.2 Älykkäiden sähköverkkojen tuomat edut

Tieto- ja viestintäteknologioiden integraatio sähköverkkoihin on muuttanut verkko-

jen toimintaa ja kehitystä merkittävästi. Perinteisiin yksisuuntaisiin sähköverkkoihin

verrattuna älykkäät sähköverkot ovat monin puolin tehokkaampia ja luotettavampia.

Vakaa ja taloudellinen sähkönsiirto sekä sähkön säilyttäminen ovat älykkäiden säh-

köverkkojen merkittävimpiä etuja, jotka mahdollistavat muun muassa sähköautojen

lataamisen ja uusiutuvien energianlähteiden integroinnin sähköverkkoon [9].

Ilmastonmuutoksen nopean kehityksen myötä yhä useammat valtiot ja organi-

saatiot ovat alkaneet siirtymään uusiutuviin energianlähteisiin [3]. Näiden lähtei-

den integrointi sähköverkkoon tuo kuitenkin mukanaan haasteita, kuten merkittä-

viä muutoksia sähkön tuotannossa sekä tarpeen pitkän matkan ja suuren kapasi-

teetin sähkölinjoille [10]. Fossiilisten energianlähteiden etu energiantuotannossa on

se, että ne pystyvät tuottamaan energiaa jatkuvasti tasaisella syötöllä. Puolestaan

uusiutuvien lähteiden, kuten tuulivoiman energiantuotto voi vaihdella jopa 100 pro-

senttia, ja aurinkovoiman 70 prosenttia olosuhteista riippuen [10]. Lisäksi uusiutuvat

energianlähteet voivat aiheuttaa ilmiön nimeltä saariutuminen (engl. islanding), jo-

ka voi ilmetä sähkökatkon seurauksena [4]. Tavallisesti sähkökatkon aikana sähkön-

siirto tietylle alueelle keskeytyy kokonaan, mutta saariutuminen voi johtaa siihen,

että jokin uusiutuva energialähde tahattomasti jatkaa energiantuotantoa kyseisel-

le alueelle. Tämä voi aiheuttaa odottamattomia sähkövirtoja ja siten merkittäviä

turvallisuusriskejä [11].

Älykkäiden sähköverkkojen sovellukset onnistuvat vastaamaan näihin haastei-

siin. Verkkoinfrastruktuurin lukuisat sensorit, laitteet ja sähkömittarit valvovat verk-

koa jatkuvasti ja ylläpitävät sähköntuotannon ja kulutuksen välistä tasapainoa. Ver-

kon erilaiset sovellukset myös ennakoivat sähkönkulutusta vuorokauden ajasta ja

muista tottumuksista riippuen ja ohjaavat sähkön tuotantoa jatkuvasti [12]. Lisäksi

tärkeässä osassa uusiutuvien energianlähteiden integrointia verkkoon ovat valtavat
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energiavarastot, joita hyödyntämällä pystytään tasaamaan sähköverkkoa ja samalla

vähentämään sähkötappioita [13].

Ylimääräistä sähkönkulutusta voidaan vähentää kokonaisuudessaan välttämällä

suuria tappioita. Älykkäiden sähkömittarien ansiosta myös kuluttajat voivat seurata

ja vähentää kulutustaan. Älykäs sähköverkko myös tarjoaa kuluttajalle mahdollisuu-

den seurata sähkömarkkinoita ja täten alentaa kustannuksia [12].

Älykkäiden sähköverkkojen tuomia etuja on siis lukuisia. Ne mahdollistavat muun

muassa uusiutuvien energianlähteiden käytön, parantavat tehokkuutta ja vähentävät

tappioita. Ennusteiden mukaan energian käytön ja päästöjen vähentämisen avulla

älykkäät sähköverkot aikovat saavuttaa 290 miljardin dollarin kokonaissäästöt vuo-

teen 2029 mennessä. Tämä on 249 % enemmän kuin vuonna 2024, jolloin säästöjä

kertyi 84 miljardia dollaria [14].

2.3 Hyökkäysten yhteiskunnalliset vaikutukset

Sähköverkko on modernin yhteiskunnan yksi kriittisimmistä infrastruktuureista. Ny-

kypäivänä lähes kaikki keskeiset järjestelmät ja palvelut ovat täysin riippuvaisia va-

kaasta sähköverkosta [15]. Sähköverkkoihin kohdistuvat kyberhyökkäykset voivat ai-

heuttaa laajamittaisia sähkökatkoja, joiden vaikutukset voivat vaihdella yksilötasol-

ta aivan yhteiskunnan kriittisimpiin palveluihin.

Laajamittaisen sähkökatkon tapahtuessa sen vaikutukset voidaan huomata lähes

välittömästi yhteiskunnan elintärkeissä palveluissa, kuten vedenjakelussa, liikentees-

sä ja viestintäyhteyksissä. Erilaiset jäte- ja vedenhuoltopalvelut tarvitsevat jatku-

vasti sähkövirtaa toimikseen, ja sähkökatkon tapahtuessa nämä järjestelmät ovat

äkkiä toimintakelvottomia. Välitön vaikutus näkyy myös liikenteenohjauksen jär-

jestelmissä, kuten liikennevaloissa ja raideliikenteessä, mikä aiheuttaa häiriöitä ja

mahdollisia onnettomuuksia. Lisäksi viestintäverkot voivat kaatua, mikä vaikeuttaa

viranomaisten ja kansalaisten välistä tiedonkulkua kriisitilanteessa. [16]
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Sairaalat ja muut terveydenhuollon palvelut ovat yksi tärkeimmistä osista yh-

teiskuntaa, ja myös ne ovat riippuvaisia sähköverkosta. Elintärkeät laitteet, kuten

hengityskoneet ja leikkaussalien varusteet ovat toimintakelvottomia sähkökatkon ta-

pahtuessa. Näiden lisäksi sairaaloissa jouduttaisiin keskeyttämään elintärkeitä toi-

mintoja, kuten sterilointi, kuvantaminen ja laboratoriopalvelut. Yllättävien sähkö-

katkojen varalle useimpiin sairaaloihin on onneksi asennettu varageneraattori, joka

on suunniteltu säilyttämään sairaalan kriittiset toiminnot jopa kahdeksan tunnin

ajan. Kyberhyökkäyksen aiheuttaman kokonaisvaltaisen sähkökatkoksen tapaukses-

sa katkos voi kuitenkin tilanteesta riippuen kestää huomattavasti pidempään, ja sen

mahdollisesti aiheuttaman kriisitilanteen aikana polttoaine- ja muut tarviketäyden-

nykset voivat viivästyä. [17]

Sähkökatkon ajankohdalla on myös suuri merkitys sen vakavuuteen ja vaikutuk-

siin. Oikein ajoitetun kyberhyökkäyksen aiheuttama sähkökatkos esimerkiksi kylmä-

nä talvipäivänä voi aiheuttaa suurta yhteiskunnallista vahinkoa. Esimerkiksi Suo-

messa omakotitaloista 36 % ja kaikista taloista viidesosa lämmitetään sähköllä vuo-

den 2022 tilastojen mukaan [18]. Tämä vastaisi hyvin merkittävää ihmismäärää ko-

vissa talviolosuhteissa ilman tarvittavaa lämmitystä, minkä seurauksena valtakun-

nallinen kriisitilanne olisi lähes väistämätön.



3 Sähköverkkoihin kohdistuvat

kyberuhat

Älykkäät sähköverkot ovat monin tavoin alttiita kyberhyökkäyksille. Verkon lukuisat

osa-alueet, sovellukset, fyysiset komponentit ja näiden väliset yhteydet muodosta-

vat kaikki mahdollisia kohteita hyökkääjille. Näiden tavoitteena voi olla esimerkiksi

henkilötietojen kaappaus, sähkömittarien manipulointi tai laajamittaiset palvelunes-

tohyökkäykset sähköverkkoihin. [19]

Tässä luvussa käsitellään ensiksi keskeisimpiä hyökkäysvektoreita ja sitä, miten

niiden avulla voidaan manipuloida sähköverkon eri osia. Seuraavaksi tarkastellaan

sähköverkkoihin kohdistuvia uhkia ja hyökkäyksiä, jotka on jaettu pienemmän- ja

suuremman skaalan hyökkäyksiin. Tässä yhteydessä perehdytään tarkemmin hyök-

käysten toimintaperiaatteisiin, kohteisiin ja tavoitteisiin sekä siihen, miten edellä

mainittuja hyökkäysvektoreita voidaan konkreettisesti hyödyntää.

Luvun lopussa tarkastellaan koordinoituja hyökkäyksiä, kuten vuoden 2015 hyök-

käystä Ukrainan sähköverkkoon. Tämä tapaus on yksi merkittävimmistä älykkäisiin

sähköverkkoihin kohdistuneista kyberhyökkäyksistä. Tässä tarkastelemme tarkem-

min hyökkäyksen kulkua, hyökkäysmentelmiä ja siitä opittuja asioita, joita voidaan

hyödyntää sähköverkkojen kyberturvallisuuden parantamisessa myös tulevaisuudes-

sa.
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Taulukko 3.1: Hyökkääjäprofiilit ja niiden tavoitteet [8]
Rooli Motivaatio Tavoite Pääsy Osaaminen

Pienemmän skaalan hyökkäykset

Yksityinen ku-
luttaja

Rahallinen
tuotto

Sähkönkulutuksen
muuntelu

Fyysinen Julkinen tieto

Script-kiddie Julkisuus Kaikki Etä Julkinen tieto

Kyberrikollinen Rahallinen
tuotto

Tietovarkaus,
Markkinoiden ma-
nipulointi

Etä Julkinen tieto

Suuremman skaalan hyökkäykset

Kyberterroristit Toimialan häi-
ritseminen

Verkon häiritsemi-
nen

Etä, Fyysi-
nen

Alan osaami-
nen

Valtioterrorismi Geopolitiikka Häiritseminen,
Vakoilu, Tietovar-
kaus, Markkinoi-
den manipulointi

Etä, Fyysi-
nen

Sisäpiiritieto

Sabotoiva sisä-
piiriläinen

Toimialan häi-
ritseminen

Verkon häiritsemi-
nen

Etä, Fyysi-
nen

Sisäpiiritieto

Taulukossa 3.1 kuvaillaan sähköverkkoihin kohdistuvien hyökkäysten motivaatio-

ta, tavoitteita ja hyökkääjien roolia. Hyökkäykset on jaettu pienemmän ja suurem-

man skaalan hyökkäyksiin. Aliluvussa 3.2 käsitellään tarkemmin pienemmän skaalan

hyökkäyksiä ja niiden tavoitteita ja toimintamenetelmiä. Aliluvussa 3.3 puolestaan

käsitellään suuremman skaalan hyökkäyksiä näistä näkökulmista. Pienemmän skaa-

lan hyökkäyksiä ja niiden seurauksia käsitellään tiivistetysti, mutta suuremman skaa-

lan hyökkäyksiä käsitellään syvällisemmin niiden yhteiskunnallisen merkittävyyden

vuoksi.

3.1 Keskeisimmät hyökkäysvektorit

Älykkäisiin sähköverkkoihin kohdistuvat kriittisimmät hyökkäysvektorit ovat sellai-

sia, jotka muuttavat tai häiritsevät verkon toimintaa. Hyökkäysten aiheuttamat vai-

kutukset eivät kuitenkaan välttämättä ole suoraan huomattavissa, kuten esimerkiksi

taustalla pyörivä haittaohjelma. Nämä keskeisimmät hyökkäysvektorit ovat palvelu-
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nestohyökkäykset (engl. Denial of Service, DoS), väärän datan injektio (engl. Fal-

se Data Injection, FDI), väliintulohyökkäykset (engl. Man-in-the-middle, MITM),

haittaohjelmat (engl. Malware) [20].

Palvelunestohyökkäysten eri menetelmiä on useita, kuten SYN-hyökkäykset, pus-

kurin ylivuotovirheet (engl. buffer overflow) ja Smurf-hyökkäykset. Erilaiset palve-

lunestohyökkäykset toimivat eri menetelmillä ja kohdistuvat eri osiin kohdejärjes-

telmää, mutta niiden kaikkien tavoitteena on yksinkertaisesti kohdistaa mahdolli-

simman paljon verkkoliikennettä samanaikaisesti yhteen kohteeseen. Tällä tavoin

hyökkääjät pyrkivät hidastamaan tai pahimassa tapauksessa estämään järjestelmän

toiminnan täysin. [1]

Väärän datan injektiolla (engl. FDI) tarkoitetaan menetelmää jossa sähköver-

kon eri järjestelmiin syötetään väärennettyä tietoa tai komentoja. FDI-hyökkäyksen

menetelmiä ovat muun muassa väärentäminen ja SQL-injektio. Tyyppillisesti FDI-

hyökkäys voi kohdistua AMI-järjestelmiin, missä hyökkääjä voi peukaloida tai jopa

poistaa sähkömittarien keräämää dataa tavoitteena muunnella kuluttajan sähkön-

kulutustietoja. [20] [21]

Väliintulohyökkäyksessä hyökkääjä asettaa itsensä kahden luotetun osapuolen

väliin, josta se voi kuunnella, muokata ja manipuloida osapuolten välistä tiedonsiir-

toa. Onnistuneessa väliintulohyökkäyksessä kummatkin osapuolet ovat täysin tietä-

mättömiä siitä, että heidän välinen tiedonsiirto on kompromisoitu. Hyökkääjä voi

esimerkiksi siepata TCP/IP-yhteyden sähköaseman ja SCADA-hallintakeskuksen

välillä, jonka seurauksena arkaluonteista tietoa voidaan lukea ja muokata täysin

huomaamatta. [1] [12] [20]

Haittaohjelmat tunkeutuvat kohdejärjestelmään tavoitteena ohjata ja päästä lu-

vattomasti käsiksi arkaluonteisiin tietoihin. Erilaisia haittaohjelmia ovat muun muas-

sa troijalaiset hevoset, kiristyshaittaohjelmat ja madot. Haittaohjelmat ovat suuri

riski etenkin hallintajärjestelmissä, jotka ovat yhteydessä HMI-järjestelmiin niiden
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inhimillisen aspektin seurauksena. Haittaohjelmat leviävät usein esimerkiksi sähkö-

postien, tekstidokumenttien, nettisivujen ja USB-tikkujen välityksellä kohdejärjes-

telmään, josta haittaohjelma pystyy etenemään laitteesta toiseen. Kuten väliintu-

lohyökkäykset, myös haittaohjelmat voivat toimia huomaamattomasti järjestelmän

taustalla, keräten kriittistä dataa tai odottaen sopivaa hetkeä iskeä. [20] [22]

Muita kriittisiä sähköverkkoihin kohdistuvia hyökkäytekniikoita ovat muun muas-

sa kalastelu (engl. Phishing), kuorman muuntelu (engl. Load altering) ja väärentä-

minen (engl. Spoofing). Kalastelu on merkittävä tekniikka, jonka avulla hyökkääjät

pyrkivät huijaamaan käyttäjiä luovuttamaan arkaluontoisia tietoja tai asentamaan

haittaohjelmia esimerkiksi sähköpostin välityksellä. Kuorman muuntelu hyödyntää

edellä mainittuja hyökkäytekniikoita päästäkseen käsiksi hallintajärjestelmiin, joi-

den avulla hyökkääjät voivat manipuloida sähköverkon kuormaa [20]. Väärentämi-

sellä puolestaan tarkoitetaan tekniikkaa, jossa hyökkääjä esiintyy luotettavana osa-

puolena järjestelmässä saadakseen pääsyn arkaluontoisiin tietoihin [19].

3.2 Pienemmän skaalan hyökkäykset

Pienemmän ja suuremman skaalan kyberhyökkäysten suurin ero on niiden aiheutta-

mat seuraamukset. Pienemmän skaalan hyökkäysten tavoitteena voi olla esimerkiksi

rahallinen tuotto tai tietovarkaus, mutta niiden seuraukset eivät fyysisesti vaikuta

osallisiin. Yksi yleisimmistä tämänkaltaisista hyökkäyksistä on AMI-järjestelmän tai

tarkemmin älykkäiden sähkömittarien manipulointi. Sähkömittareiden peukalointiin

voidaan käyttää erilaisia FDI-menetelmiä, kuten SQL-injektiota [12]. Koska sähkö-

mittarit ovat osa sähköverkon fyysistä infrastruktuuria ja sijaitsevat usein asiak-

kaiden kodeissa, ne ovat erityisen alttiita hyökkäyksille [8]. Yksityisen kuluttajan

motiivina voi olla esimerkiksi energiavarkaus, jonka tavoitteena on säästää rahaa

vähentämällä omaa sähkönkulutusta valheellisesti [5].
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Myös kyberrikollisten toteuttamat hyökkäykset voidaan lukea pienemmän skaa-

lan hyökkäyksiin. Toisin kuin yksityinen kuluttaja, kyberrikolliset toteuttavat hyök-

käyksiä yleensä etänä ja tavoittelevat rahallista tuottoa hyödyntämällä erilaisia

hyökkäysmenetelmiä. Rahallisen hyödyn lisäksi kyberrikolliset voivat varastaa ku-

luttajien yksityisiä tietoja ja käyttää niitä kiristääkseen sekä yksityishenkilöitä että

suurempia toimijoita. [8]

Kyberrikolliset hyödyntävät aiemmin mainittuja hyökkäysvektoreita, kuten FDI-

ja DoS-hyökkäyksiä [8]. Hyökkäykset kohdistuvat usein infrastruktuurin hallinta ja

palveluntarjoajan osa-alueisiin. Hyökkääjät voivat muun muassa kohdistaa DoS-

hyökkäyksen palveluntarjoajan järjestelmiin ja aiheuttaa täten merkittäviä tappioita

[23].

Kyberrikollista yksinkertaisempi toimija on niin sanottu harrastelijahakkeri (engl.

Script-kiddie). Harrastelijahakkerilla ei yleensä ole yhtä paljon teknistä osaamis-

ta kuin kyberrikollisella, eikä hänen tavoitteensa välttämättä ole saavuttaa mitään

konkreettista. Harrastelija pyrkii käyttämään kaikkia osaamiaan keinoja saadakseen

edes rajoitetun pääsyn sähköverkon järjestelmiin. Harrastelijaa voi motivoida ha-

lu saada mainetta ja tunnustusta, sekä kehittyä kohti vaativampia hyökkäyksiä. [24]

Kaiken kaikkiaan harrastelijahakkerit eivät muodosta merkittävää uhkaa älykkäiden

sähköverkkojen kyberturvallisuudelle.

3.3 Suuremman skaalan hyökkäykset

Suuremman skaalan hyökkäykset eroavat pienemmän skaalan hyökkäyksistä ensi-

sijaisesti niiden vakavuuden ja laajuuden osalta. Hyökkäysten tavoitteena voi olla

muun muassa kriittisen infrastruktuurin häiritseminen, tietovarkaus, sähkömarkki-

noiden manipulointi, vakoilu tai jopa geopoliittisten tavoitteiden edistäminen. Pie-

nemmän skaalan hyökkäyksiin verrattuna suuremman skaalan hyökkäykset voivat

aiheuttaa laajamittaisia taloudellisia, poliittisia tai yhteiskunnallisia vahinkoja.
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Älykkään sähköverkkoinfrastruktuurin kriittiset osat, kuten SCADA-hallinta-

järjestelmät, sähköasemat ja älykkäät sähkömittarit ovat usein hyökkäysten koh-

teena. Nämä merkittävät järjestelmät ovat tyypillisesti hyvin suojattuja, jonka seu-

rauksena myös hyökkääjät ovat hyvin valmistautuneita. Hyökkääjillä on enemmän

resursseja, osaamista ja päätösvaltaa kuin pienemmän skaalan hyökkäyksissä, jonka

ansiosta heillä on myös useimmiten fyysinen pääsy moniin järjestelmiin. Fyysisen

tason hyökkäykset ovat monesti tehokkaampia etä-hyökkäyksiin verrattuna, mutta

ne ovat myös huomaatavasti helpompi havaita [21]. Sekä etä- että fyysisen tason

pääsyn yhdistelmä sähköverkon eri järjestelmiin tekee suuremman skaalan hyök-

käyksistä erityisen tehokkaita. Kun tähän lisätään hyökkääjien osaaminen ja mah-

dollinen sisäpiiritieto järjestelmien toiminnasta, hyökkäysten vaikutukset voivat olla

merkittäviä [8] [25].

Kyberterroristi on hyvä esimerkki suuremman skaalan hyökkääjästä. Kyberter-

roristiksi voidaan luokitella tekijä, jonka tavoitteena on sähköverkon häiritseminen

ja sitä kautta yhteiskunnan vahingoittaminen. Kyberterroristi voi esimerkiksi ma-

nipuloida katkaisijoita (engl. circuit breakers) eri osissa verkkoa, mikä voi johtaa

sähkökatkoihin. Hyökkääjä voi muun muassa päästä käsiksi piirien väliseen kommu-

nikaatioverkkoon ja muunnella viestejä (väliintulohyökkäys), kohdistaa palvelunes-

tohyökkäyksen katkaisijoita ohjaaviin järjestelmiin tai tunkeutua suoraan SCADA-

järjestelmään. [25].

Suuremman skaalan hyökkäysten taustalla voi olla myös niin sanottu sabotoi-

va sisäpiiriläinen. Tällainen toimija on esimerkiksi palveluntarjoajan tai sähköver-

kon hallintaan erikoistuvan yrityksen työntekijä, jolla on työtehtävästä ja oikeuk-

sista riippuen suora pääsy kriittisiin hallintajärjestelmiin [26]. Työntekijän pääsy ja

tekninen osaaminen tekevät sisäpiiriläisestä merkittävän riskin sähköverkon kyber-

turvallisuudelle, ja hänen motiivinaan on usein verkon häiritseminen. Hyökkäykset

ovat erityisen vaarallisia silloin, kun sisäpiiriläisen taitoja ja järjestelmäoikeuksia
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hyödynnetään organisoidusti esimerkiksi kyber- tai valtioterroristien toimesta [8].

Merkittävin uhka älykkäille sähköverkoille on valtioterrorismi. Näiden toimijoi-

den aiheuttamat hyökkäykset ovat usein hyvin rahoitettuja, suunniteltuja ja niitä

varten on varattu suuri määrä resursseja [22]. Hyökkäysten tavoitteena voi pahim-

millaan olla sähköverkon ja sähköntuotanto-operaatioiden laajamittainen häirintä,

mutta niihin voi kuulua myös esimerkiksi vakoilu, tietovarkaus tai markkinoiden

manipulointi. [8].

3.4 Koordinoidut hyökkäykset

Valtioterroristien aiheuttamat hyökkäykset ovat hyvä esimerkki koordinoidusta hyök-

käyksestä, sillä ne ovat usein hartaasti valmisteltu ja suunniteltu. Tällaiset hyökkäyk-

set tavallisesti koostuvat neljästä vaiheesta, jotka ovat tiedustelu, kartoitus, hyväksi-

käyttö ja pääsyn ylläpitäminen [27]. Ensimmäinen vaihe eli tiedustelu koostuu muun

muassa verkkoliikenteen tiedostelusta ja sosiaalisesta manipuloinnista. Kalastelu on

hyvä esimerkki sosiaalisesta manipuloinnista [20]. Toisen vaiheen eli kohdeverkon ja

järjestelmien kartoituksen tavoitteena on skannata verkosta löytyviä haavoittuvuuk-

sia, kuten avoimia portteja, IP-osoitteita ja verkkoon yhdistettyjä laitteita. Muun

muassa Modbus ja DNP3 ovat kaksi älykkäiden sähköverkkojen järjestelmissä käytet-

tyä protokollaa, jotka ovat myös haavoittuvaisia skannaushyökkäyksille [1]. Kolmas

vaihe on hyväksikäyttö tai niin sanottu hyökkäysvaihe, jossa hyökkääjä pyrkii pääse-

mään käsiksi sähköverkon hallinta- ja muihin kriittisiin järjestelmiin. Tässä vaiheessa

hyökkääjä voi käyttää hyväkseen mitä tahansa aliluvussa 3.1 mainittuja hyökkäys-

vektoreita saadakseen järjestelmän hallinnan [1]. Hyökkäyksen viimeinen vaihe on

pääsyn ylläpitäminen. Tässä vaiheessa hyökkääjä käyttää keinoja kuten takaovia ja

haittaohjelmia mahdollistaakseen itselleen huomaamattoman pääsyn järjestelmään

myös hyökkäyksen jälkeen [26].
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Hyvä esimerkki huomaamattomasta pääsyn ylläpitämisestä on haittaohjelma ni-

meltä Stuxnet, joka havaittiin ensimmäisen kerran kesäkuussa 2010 ja onnistuttiin

asentamaan Iranin ydinlaitokseen muistitikun välityksellä. Stuxnet oli mato, joka

hyödynsi Windows-käyttöjärjestelmän haavoittuvuuksia levitäkseen huomaamatto-

masti laitteesta toiseen. Haittaohjelman avulla hyökkääjät pystyivät myös valvo-

maan ja hallitsemaan järjestelmiä sekä lopulta sabotoimaan laitteistot toimintakel-

vottomiksi. [28]

Yksi merkittävimmistä älykkäisiin sähköverkkoihin kohdistuneista hyökkäyksis-

tä on vuonna 2015 Ukrainan sähköverkkoon kohdistunut hyökkäys, joka vaikutti

noin 225 tuhanteen ihmiseen [29]. Hyökkäys on mainio esimerkki kokonaisvaltaises-

ta koordinoidusta hyökkäyksestä, sekä osoitus valtioterrorismin vahvuudesta kyber-

hyökkäyksissä sähköverkkoja kohtaan. [22]. Myöhemmin vuonna 2021 Yhdysvaltojen

hallitus kertoi hyökkäyksen takana olevan joukko venäläisten kansallisvaltioiden ky-

bertoimijoita, joiden tavoitteena oli häiritä Ukrainan kriittistä infrastruktuuria [29]

[30].

Ukrainan sähköverkkoon kohdistunut hyökkäys seurasi aikasemmin mainittua

mallia, jossa venäläisten hyökkääjien ensimmäinen vaihe oli tiedustelu [8]. Tiedus-

telun jälkeen hyökkääjät pystyivät kehittämään jo ennestään löytyvää haittaohjel-

maa ja räätälöimään sen kyseistä hyökkäystä varten [22]. Tiedustelu ja kartoitus-

vaiheen jälkeen hyökkääjät iskivät koordinoidusti useaan osaan järjestelmää, kuten

SCADA-hallintajärjestelmiin ja sähköasemiin. Hyökkäyksessä käytettiin lukuisia eri

tekniikoita, kuten palvelunestoa, haittaohjelmia, FDI-hyökkäyksiä ja kalastelua [5]

[8]. Kaiken kaikkiaan hyökkäys oli malliesimerkki onnistuneesta kyberhyökkäykses-

tä älykkääseen sähköverkkoon, mutta sen ansiosta kyberturvallisuuden seikkoihin

kiinnitetään entistä enemmän huomiota ja elintärkeitä edistyksiä on saatu aikaan.



4 Uhkien torjunta ja riskienhallinta

Yleisesti älykkäät sähköverkot ovat hyvin suojattuja yksinkertaisilta kyberhyökkäyk-

siltä. Laajamittaisilta ja hyvin suunnitelluilta hyökkäyksiltä suojautuminen on kui-

tenkin haastavaa, kuten aliluvussa 3.3 todettiin. Tässä luvussa käsitellään tarkem-

min sähköverkkojen keskeisiä suojautumismenetelmiä, niihin liittyviä haasteita sekä

muita tärkeimpiä toimintaperiaatteita. Lopuksi tarkastellaan tekoälypohjaisia suo-

jautumismenetelmiä ja pohditaan älykkäiden sähköverkkojen kyberturvallisuuden

tulevaisuutta.

4.1 Keskeiset suojatumismenetelmät

Älykkäillä sähköverkoilla on muutamia merkittäviä suojatumismekanismeja, jotka

ovat yleisessä käytössä usessa osassa järjestelmää. Näistä yksi hyvin keskeinen on

tunkeilijan havaitsemisjärjestelmä (engl. Intrusion Detection System, IDS), jonka

keskeinen toimintaperiaate on valvoa laitteita ja niiden välistä verkkoliikennettä

[31]. IDS-järjestelmät voidaan jakaa verkko-pohjaisiin (engl. Network-based IDS) ja

isäntä-pohjaisiin (engl. Host-based IDS), mikä määrittelee valvooko järjestelmä ko-

konaisia verkkovirtoja vai ainoastaan isäntäjärjestelmän toimintaa [5]. Näiden jär-

jestelmien kaksi yleisintä toimintatapaa on tietoon- tai allekirjoitukseen perustuva

havaitseminen, sekä poikkeavuuksiin perustuva havaitseminen [31]. Allekirjoituk-

seen perustuva menetelmä valvoo verkkoliikennettä ja etsii jo ennestään tunnettuja

jälkiä ja merkkejä, jotka voisivat osoittaa yleisimpiin kyberhyökkäyksiin. Poikkea-
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vuuksiin perustuva menetelmä yksinkertaisesti etsii poikkeuksia verkkoliikenteestä

[32]. Kumpikaan näistä järjestelmistä ei kuitenkaan ole täydellinen. Allekirjoituk-

seen perustuva menetelmä perustuu tarkkaan joukkoon sääntöjä, joten hälyytyksen

aikaansaamiseksi vaaditaan jo ennestään tunnettu uhka. Poikkeavuuksiin perustuva

menetelmä puolestaan aktivoituu hyvin helposti, sekä aiheuttaa usein myös vääriä

hälyytyksiä [5].

Älykäs sähköverkko muodostaa laajan ja kriittisen kokonaisuuden, joka koostuu

sekä fyysisistä että digitaalisista järjestelmistä (engl cyber physical system, CPS) [5].

Sähköverkon suojautumisjärjestelmiä kehittäessä niiden testaaminen on myös hy-

vin tärkeää, mutta näiden järjestelmien testaus aktiivisessa sähköverkossa on hyvin

riskialtista. Tämän seurauksena on kehitetty erilaisia kyberfyysisten järjestelmien

testialustoja sähköverkon simuloimiseksi (engl. CPS testbed) [33]. Nämä testialus-

tat mahdollistavat etenkin verkon haavoittuvuuksien ja suojatumismenetelmien tar-

kemman tutkimuksen [5]. Täysin digitaalisiin simulaatioihin verrattuna kyberfyysi-

set alustat tarjoavat tarkemman mallin todellisen maailman järjestelmistä, jonka

seurauksena ne mahdollistavat tehokkaan ja luotettavan kehityksen [33].

Kaikki edellä mainitut suojatumismenetelmät perustuvat laitteisiin ja järjes-

telmien suojaamiseen. Siitä huolimatta yksi suurimmista sähköverkkojen turvalli-

suusongelmista on inhimillinen tekijä [34]. Aliluvussa 3.1 mainitut hyökkäysvektorit,

kuten haittaohjelmat, leviävät usein työntekijöiden heikkojen tietoturva-käytänteiden

seurauksena, esimerkiksi kalasteluhyökkäysten avulla [35]. Tämän vuoksi älykkäiden

sähköverkkojen yksi keskeisimmistä suojatumismenetelmistä on työntekijöiden kou-

lutus hyviin tietoturvakäytänteisiin sekä tilannetietoisuuden kehittäminen mahdol-

listen hyökkäysten tapahtuessa [22].
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4.2 Tekoälypohjaiset suojautumismenetelmät

Viimeisen vuosikymmenen aikana kone- ja syväoppimisen menetelmien soveltami-

nen älykkäiden sähköverkkojen kyberturvallisuudessa on lisääntynyt merkittävästi.

Muun muassa kasvanut laskentateho, laajentunut anturidata ja kehittyneet neuro-

verkkoarkkitehtuurit mahdollistavat reaaliaikaisen tiedon käsittelyn ja poikkeavuuk-

sien tunnistamisen perinteisiä IDS-järjestelmiä tehokkaammin. Tämän tehokkuuden

avulla tekoälyjärjestelmät pystyvät siis tunnistamaan hyökkäyksiä todennäköisem-

min ilman, että jokaista hyökkäyskuviota tarvitsee etukäteen määritellä. [35] Teko-

älymallit oppivat erottamaan poikkeavat ilmiöt analysoimalla muun muassa tieto-

virtojen jännite- ja virtasignaaleja sekä verkon viive- ja pakettidataa [20].

Uhkien torjumiseen käytettyjen tekoälymallien koulutukseen käytetään useita

tekniikoita, mutta yleisemmin tekoälymallit koulutetaan joko valvotusti (engl. su-

pervised) tai valvomattomasti (engl. unsupervised). Valvotussa koulutuksessa ope-

tusdata sisältää tarkasti merkityt verkon hyökkäys- ja normaaliolosuhteet, kun taas

valvomattomassa koulutuksessa malli opetetaan automaattisesti tunnistamaan muu-

tokset verkon toiminnassa ilman ylimääräistä tietoa [35]. Näitä koulutusmenetelmiä

käyttämällä voidaan luoda erilaisia havaitsemisjärjestelmiä eri käyttötarkoituksiin,

kuten esimerkiksi reaaliaikaiseen valvontaan. Siinä saapuva data skalataan ja syö-

tetään opetetetulle neuroverkolle, joka tuottaa hälyytyksen aina kun järjestelmän

tila poikkeaa opitusta normaalista tasosta [22]. Joissakin ratkaisuissa hyödynnetään

myös vahvistusoppimista (engl. reinforcement learning), jossa kyseinen tekoälymal-

li eli agentti opetetaan etsimään ja paikkaamaan verkon haavoittuvuuksia olemal-

la suorassa vuorovaikutuksessa sähköverkon järjestelmien kanssa [20]. Luvussa 4.1

mainitut kyberfyysisten järjestelmien testialustat ovat lähes välttämättömiä näiden

tekoälymallien kehittämiseen, sillä interaktiivisen tekoälyagentin kouluttaminen ak-

tiivisessa verkossa olisi erittäin riskialtista.
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Tekoälypohjaisten menetelmien suurimpia etuja ovat siis niiden kyky havaita en-

nestään tuntemattomia uhkia, sopeutua muuttuviin olosuhteisiin ja analysoida suu-

ria määriä tietoa perinteisiä IDS-järjestelmiä nopeammin [22]. Näihin menetelmiin

liittyy kuitenkin myös haasteita, kuten laadukkaan ja tarpeeksi laajan harjoitus-

datan puute. Lisäksi laskentateho ja muut resurssiperäiset vaatimukset rajoittavat

tekoälymallien integroimista useisiin kenttälaitteisiin, sekä runsas tiedonsiirto lait-

teiden ja keskusyksikön välillä on raskasta ja riskialtista [20].

Osittainen ratkaisu näihin ongelmiin on Googlen vuonna 2016 ehdottama konsep-

ti yhdistetystä oppimisesta (engl. Federated Learning), joka perustuu tekoälymallien

kouluttamiseen ilman, että arkaluontoista dataa siirretään keskuspalvelimelle [36].

Tämän oppimismallin etuna on myös niiden suuri tarkkuus uhkien tunnistamiseksi

sekä matalat laskentakustannukset [22].

4.3 Pohdintaa

Älykkäiden sähköverkkojen kyberturvallisuus kehittyy jatkuvasti, sillä teknologisen

kehityksen myötä myös verkkoihin kohdistuvat hyökkäykset muuttuvat. Eräs mer-

kittävä kehityskohde kyberturvallisuuden maailmassa on Zero Trust-arkkitehtuuri,

joka voisi paremmin mahdollistaa jatkuvasti laajenevan sähköverkon turvallisuuden.

Zero trust tarkoittaa menetelmää, jossa verkon jokainen käyttäjä, laite ja sovellus va-

lidoidaan jatkuvasti [37]. Tämä estää luvattoman pääsyn verkkoon paremmin kuin

perinteiset menetelmät, jotka olettavat järjestelmän sisäisen verkkoliikenteen ole-

van luonnollisesti turvallista. Myös NIST tarjoaa ohjeet Zero Trust-arkkitehtuurin

soveltamiseksi teollisuusympäristöissä kuten älykkäissä sähköverkoissa, ja korostaa

etenkin jatkuvan valvonnan merkitystä [38].

Tärkeisiin kehityskohteisiin kuulu myös jo aikasemmin mainittu ihmisten teke-

mien virheiden vähentäminen. Tilannetietoisuuden lisääminen sekä hyvien tietotur-

vakäytänteiden opettaminen työntekijöille ovat tärkeitä askelia kohti parempaa ky-
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berturvallisuutta. Lisäksi selkeästi määritelty suunnitelma hyökkäyksen tapahtuessa

voi olla ratkaiseva tekijä negatiivisten vaikutusten minimoimisessa.

Luvussa 2.3 käsiteltiin sähköverkkoihin kohdistuvien hyökkäysten yhteiskunnal-

lisia vaikutuksia, sekä todettiin kuinka sähköstä riippuvainen nyky-yhteiskuntamme

on. Vaikka hyökkäysten torjuminen on ensisijaisesti aina paras vaihtoehto, se ei kui-

tenkaan aina ole mahdollista laajamittaisen hyökkäyksen tapahtuessa. Tämän seu-

rauksena on myös tärkeä olla varautunut hyökkäyksiin monin eri keinoin. 28. päivä

huhtikuuta 2025 Espanjan ja Portugalin välisessä sähköverkossa ilmeni laajamittai-

nen sähkökatko, joka raporttien mukaan vaikutti noin 6.4 miljoonaan ihmiseen [39].

Katko kesti noin 10 tuntia, jonka aikana muun muassa puhelinyhteydet, kauppo-

jen maksupäätteet ja liikennevalot lakkasivat toimimasta. Lisäksi julkisen liikenteen

katkokset jättivat yli 35 tuhatta ihmistä jumiin, sekä hätäpalvelut toimivat puut-

teellisesti [39] [40]. Vaikka raporttien mukaan katkossa ei ollut kyse kyberhyökkäyk-

sestä, sen aiheuttamat vaikutukset ovat erinomainen esimerkki laajamittaisten säh-

kökatkojen aiheuttamasta kaaoksesta. Varautuminen sähkökatkoihin esimerkiksi va-

rageneraattoreilla, toimivilla viestintävälineillä ja tarkoin suunnitelluilla hätäpalve-

lujärjestelyillä ovat hyviä varautumiskeinoja, joiden avulla kriisitilanteesta voidaan

selvitytyä tehokkaammin.



5 Yhteenveto

Älykkäät sähköverkot tuovat sähköntuotantoon ja -jakeluun merkittäviä teknologi-

sia ja merkittäviä etuja. Ne mahdollistavat muun muassa tehokkaan energianhallin-

nan, paremman toimintavarmuuden ja mahdollisuuden uusiutuvien energianlähtei-

den hyödyntämiseen. Kaksisuuntaisen tiedonsiirron ja automatisaation avulla säh-

köverkot voivat reagoida nopeasti muuttuviin energiatarpeisiin ja täten paremmin

optiomoida energian käyttöä. Näiden hyötyjen rinnalla verkon riippuuus tietojärjes-

telmistä ja kommunikaatioyhteyksistä kuitenkin kasvaa, mikä altistaa järjestelmät

kyberuhille.

Tutkielmassa tarkasteltiin älykkäisiin sähköverkkoihin kohdistuvia merkittävim-

piä kyberuhkia ja niiden torjuntamenetelmiä. Tk1 selvitti millaisia uhkia sähkö-

verkkoihin voi kohdistua, ja Tk2 käsitteli ratkaisuja näiden uhkien torjumiseksi.

Tarkastelun kohteena oli yleisemmät tekniset ja inhimilliset uhat, kuten palvelu-

nestohyökkäykset, haittaohjelmat ja datan manipulointi. Tutkielmassa havainnoi-

tiin myös verkkoon kohdistuvan kyberhyökkäyksen reaalimaailman vaikutuksia ja

vakavuutta käsittelemällä Ukrainan vuoden 2015 kyberhyökkäystä.

Tutkielmassa todettiin, että älykkäät sähköverkot muodostavat kyberfyysisen ko-

konaisuuden, johon hyökkääjät voivat aiheuttaa niin tietovuotoja kuin myös fyysisiä

häiriöitä infrastruktuurille. Verkkoon kohdistuvia uhkia ei voida tarkastella ainoas-

taan teknisenä uhkana, sillä ne ovat hyvin laajasti kytköksissä yhteiskunnan turval-

lisuuteen ja toiminnallisuuteen. Todettiin myös, että järjestelmäperäisten haavoittu-
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vuuksien lisäksi inhimillisillä virheillä on merkittävä rooli verkon haavoittuvuudessa.

Hyökkäysten torjuntaan tarkoitettuja teknologioita ja menetelmiä esiteltiin usei-

ta, kuten IDS-järjestelmät, tekoälypohjaistet havaitsemisjärjestelmät sekä simulaa-

tiotestialustat. Lisäksi tutkielmassa mainittiin joitakin uusia lähestymistapoja, ku-

ten Zero Trust-arkkitehtuuri ja erilaiset hajautetut tekoälyn oppimismenetelmät.

Mahdollisia jatkotutkimuksia voisi kohdistaa tarkempaan analyysiin sähköverk-

koihin kohdistuvien riskien aiheuttamista syistä. Tarkempi tieto siitä miten tekniset

haavoittuvuudet, organisaatioiden kyberturvalliset puutteet tai inhmilliset tekijät

kukin vaikuttavat kyberhyökkäysten mahdollisuuteen olisi todella tärkeää kehityk-

sen kannalta. Syvällisempi ymmärrys näistä tekijöistä voisi parantaa sekä uhkien

ennakointia että suojatumismenetelmien kehitystä.

Kaiken kaikkiaan älykkäiden sähköverkkojen turvallisuus edellyttää moniulot-

teista lähestymistapaa, joka yhdistää verkon kaikki osapuolet ja järjestelmät turval-

liseksi kokonaisuudeksi. Uhkien torjunta on pääosin tekninen haaste, mutta se edel-

lyttää myös jatkuvaa valmiutta, tilannetietoisuutta ja sopeutumista muuttuvaan

uhkaympäristöön.
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