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Alykkait sihkoverkot ovat moderni infrastruktuuriratkaisu, jossa sihkon tuotannon,
jakelun ja kulutuksen hallitsemiseksi hyodynnetaén kaksisuuntaisia digi- ja viestinté-
teknologioita. Naiden jarjestelmien keskeisia etuja ovat energian tehokkaampi kayt-
t0, verkon parempi toimintavarmuus sekd mahdollisuus integroida uusiutuvia ener-
gianldhteitéd osaksi sihkontuotantoa. Samalla néiden jarjestelmien vahva riippuvuus
tieto- ja viestintédverkoista altistaa ne monenlaisille kyberuhille.

Téassé tutkielmassa tarkastellaan dlykkaisiin sahkoéverkkoihin kohdistuvia kyberuh-
kia ja keinoja niiden torjumiseksi. TyoOssé kartoitetaan keskeisimpid hyokkaysvek-
toreita, kuten palvelunestohytkkayksié, haittaohjelmia, tiedon manipulointia ja si-
sapiiririskejé, sekd analysoidaan niiden mahdollisia yhteiskunnallisia vaikutuksia.
Lisdksi tyossd perehdytddan nykyisiin kyberturvallisuuden arviointi- ja torjuntame-
netelmiin, kuten tunkeutumisen havaitsemisjérjestelmiin, tekodlypohjaisiin analyy-
simenetelmiin sekd turvallisuusarkkitehtuurien kehityssuuntiin.

Tutkielma korostaa, etta dlyverkkojen kyberturvallisuus on moniulotteinen ilmi6, jo-
ka vaatii teknisten ratkaisujen lisdksi my6s organisatorista ja inhimillistd huomiota.
Kattava kyberturvallisuus edellyttéa riskien tunnistamista, ennakoivaa suojautumis-
ta ja jatkuvaa sopeutumiskykyé kehittyvadn uhkaympéaristoon. Lopuksi tyo tuo esiin
kyberturvallisuuden keskeisen roolin yhteiskunnan toimivuuden ja huoltovarmuuden
turvaamisessa.

Asiasanat: alykkédat sahkoverkot, kriittinen infrastruktuuri, kyberturvallisuus
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1 Johdanto

Alykksills sihkoverkoilla tarkoitetaan verkkoja, joissa sidhkéntuotannon, -jakelun
ja -kulutuksen ohjaus tapahtuu reaaliaikaisen tiedonkeruun ja -analyysin pohjalta.
Alykkist sihkoverkot parantavat verkon luotettavuutta, tehostavat energiankiyttod
sekéd vahentavat héirioitd ja kustannuksia. Niiden suurin ero perinteisiin verkkoihin
on kaksisuuntainen kommunikaatio, joka lisdéd verkon joustavuutta, tehokkuutta ja
mahdollistaa muun muassa uusiutuvien energialdhteiden liittdmisen verkkoon. Li-
siaksi ne tukevat uudenlaisia palveluita, kuten dynaamista hinnoittelua seka kulut-
tajien osallistumista oman energiankdyton optimointiin dlymittarien avulla. [1]
Téassa tutkielmassa tarkastellaan dlykkaisiin sdhkoverkkoihin kohdistuvia kybe-
ruhkia ja keinoja néiden uhkien torjumiseksi. Tyon tavoitteena on syvillisesti ana-
lysoida merkittavimpid kyberuhkia, joita alykkaiden sahkoverkkojen jarjestelmiin
kohdistuu, sekd analysoida nykyisia ja kehittyvid torjuntamenetelmia. Lisdksi alyk-
kdiden sahkdverkkojen kriittisen yhteiskunnallisen aseman vuoksi tutkielmassa ké-
sitellddn myo6s sahkoverkkojen kyberturvallisuuden merkittavyytta ja mahdollisten

hyokkéysten aiheuttamia vaikutuksia. Tutkielman tutkimuskysymykset ovat:
e Tkl: Millaisia merkittavia kyberuhkia alykkaisiin sdéhkéverkkoihin kohdistuu?

e Tk2: Millé tavoin &lykkéisiin séhkdverkkoihin kohdistuvia kyberuhkia pyritdan

torjumaan?

Tutkielma toteutettiin analyyttisena kirjallisuuskatsauksena ja tietoa haettiin

padosin informaatioteknologian tietokannoista, kuten Web of Science, IEEE Xplore
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ja ACM Digital Library. Tiedonhaku suoritettiin englanniksi ja aiheeseen liittyvien

késitteiden ja hakusanojen perusteella muodostettiin seuraava hakulause:

e ("smart grid"OR "power grid")AND infrastructure AND (cyber AND securi-
ty) AND (threat* OR solution*)

Kyseisen hakulauseen tuottamien tulosten perusteella koottiin noin 10 tieteelli-
sen vertaisarvioidun artikkelin joukko, joka perustui padosin artikkelien sisaltéon ja
julkaisuvuoteen. Yksi tarkeimmisté rajaavista tekijoisté oli lahteen julkaisuvuosi, sil-
14 dlykkaiden séhkoverkkojen jatkuvan kehityksen ja yleistymisen my6ta vanhempien
tutkimusten tieto voi olla vanhentunutta ja harjaanjohtavaa. Kokonaisuudessaan ha-
kuprosessin toinen vaihe oli kiyttaa hyvaksi valittujen artikkeleiden ldhdeluetteloa
uusien lahteiden haussa.

Tutkielmassa on kolme asialukua. Luvussa 2 pohjustetaan dlykkaiden sahkoverk-
kojen rakennetta, verkkojen hyotyja seka hyokkaysten vaikutuksia. Luvussa 3 kasitel-
ldan keskeisimpié kyberuhkia ja kategorisoidaan hyokkaajia. Luvussa 4 tarkastellaan
uhkien tunnistamista, ennaltaechkiisykeinoja ja riskienhallintamenetelmia. Lopuksi

luvussa 5 esitetadn johtopéaatokset ja vastataan tutkimuskysymyksiin.



2 Alykkait siahkoverkot

Téasséd luvussa esitetdan dlykkididen sdhkoverkkojen keskeisimmat teknologiset piir-
teet seké kuvaillaan tarkemmin infrastruktuurin tarkeimpien osa-alueiden toimintaa
ja niiden rakennetta. Néiden osa-alueiden toiminnan ymméartdminen on olennais-
ta tutkielman seuraavissa luvuissa, joissa késitelladn sdhkoverkkoihin kohdistuvia

kyberuhkia ja niiden suojautumismenetelmia.

2.1 Sahkoverkkojen toiminta ja rakenne

Modernien tieto- ja viestintdteknologioiden ansiosta alykkédiden sdhkoéverkkojen eri
osa-alueiden vilinen kommunikaatio mahdollistaa laajan ja kokonaisvaltaisen sah-
konsiirtojarjestelméan, jonka kaikki osat ovat dlykkéadsti yhteydessa toisiinsa. Tamé
laaja kokonaisuus voidaan jakaa seitseméaén eri luokkaan. Yhdysvaltain standardisointi-
ja teknologiainstituutin (engl. National Institute of Standards and Technology, NIST)
luoman sdhkdverkkojen kyberturvallisuuden viitekehyksen mukaan ndmaé seitseméan
luokkaa ovat sdhkonsiirto, jakelu, hallinta, tuotanto, markkinat, asiakas ja palvelun-
tarjoaja [2]. NIST:n luoma viitekehys on hahmoteltu kuvassa 2.1.

Alykis sihkoverkko on siis kokonaisuudessaan yhdistelma organisaatioita, raken-
nuksia, laitteita, systeemeja, yksiloita ja muita toimijoita, joilla kaikilla on asema
verkon yllapitamisessi ja toiminnassa [1]. Jokaisella verkon toimijalla on myos olen-
nainen osa tiedon siirtdmisessé, tallentamisessa, muokkaamisessa ja prosessoinnissa.

Verkon osapuolet usein myos kommunikoivat keskenaén.



2.1 SAHKOVERKKOJEN TOIMINTA JA RAKENNE 4

Palvelun-
tarjoaja

T
i

Séahkdnsiirto ,'-' ;
L—t Asiakas
Turvalliset
tietoliikenneyhteydet Tuotanto
Sahkovirta

Kuva 2.1: Alykkiin sihkoverkon mallikonsepti (NIST) [2]

Alykkssn sihkoverkon eri osat koostuvat lukuisista hajautetuista jérjestelmis-
ta ja sovelluksista [3]. Monet néistd sovelluksista ovat kriittisid verkon toiminnan
kannalta, mutta ne myos sisiltdvit mahdollisia haavoittuvuuksia [1|. Téssa luvus-
sa kasitelladn kolmea kriittista sovellusta séhkoverkon infrastruktuurissa, jotka ovat
edistynyt mittausinfrastruktuuri (engl. Advanced Metering Infrastructure, AMI) [4],
automaattiset sihkoasemat (engl. Automation Substation) [3] ja séhkoverkkojen
valvonta ja informaation hallinta (engl. Supervisory Control and Data Acquisition,
SCADA) [5].

AMI-jarjestelmien tehtévané on kerdté ja analysoida tietoa kuluttajan energian-
ja vedenkulutuksesta. Sdhkoverkkojen tapauksessa AMI mahdollistaa kaksisuuntai-
sen kommunikaation kuluttajan ja sdhkontarjoajan vililla ja se koostuu kolmesta

osasta: sihkomittarit (engl. smart meters), keskusjarjestelmé (engl. AMI headend)
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ja viestintaverkko [6]. Jo yksinomaan AMI on monimutkainen ja laaja komplek-
si, minka takia siihen voi kohdistua useita kyberuhkia, kuten tietomurtoja, ener-
giavarkauksia ja muita rikoksia. Koska AMI-jarjestelméit ovat suoraan kytkoksissa
energiankulutukseen, rahalliseen tuottoon ja kuluttajien yksityisyyteen, infrastruk-
tuurin kyberturvallisuuden takaaminen on erittéin tarkedd [6]. Sahkoverkon eri osiin
kohdistuvia hyokkéyksia kasitellddn tarkemmin seuraavissa luvuissa.
Automaattiset sihkoasemat ovat avainasemassa siahkonjakelun infrastruktuuris-
sa. Niiden tehtdviin kuuluu muun muassa sdhkoén vastaanottaminen tuotantolai-
toksilta, sdhkon jakelun séételeminen ja virtapiikkien rajoittaminen [1] [3]. Sahko-
asemat koostuvat useista jarjestelmisté, jotka toimivat automaattisesti ja mahdol-
listavat luotettavan ja tehokkaan sdhkoverkon. Edistyneen mittausinfrastruktuurin
tapaan sihkoasemat ovat myo6s kriittisia ja niihin voi kohdistua useita kyberuhkia.
SCADA-jarjestelmét ovat keskeisia alykkaiden séhkoverkkojen infrastruktuurissa
[7]. Ne toimivat ikddn kuin hermokeskuksina ympéri sidhkoverkkoa ja valvovat eri-
laisia hajautettuja jarjestelmia ja sovelluksia. SCADA-jarjestelmét sijaitsevat usein
sahkoverkkojen hallintakeskuksissa, ja ne mahdollistavat ihmisen ja laitteiden véli-
sen kiyttoliittymén (engl. Human Machine Interface, HMI) [7] [8].
SCADA-jarjestelmien yhteys ihmisten hallitsemiin laitteisiin tuo mukanaan mah-
dollisia haavoittuvuuksia infrastruktuuriin. Jérjestelmien keskeisesté asemasta joh-
tuen niiden kyberturvalliset seikat ovat entistékin tarkedmpid, ja erilaiset hyokkayk-
set ja haittaohjelmat voivat helposti vaarantaa verkon toimintavarmuuden. SCADA-
ja muihin keskeisiin jarjestelmiin kohdistuvia hyokkayksié késitelladan tarkemmin lu-

vussa kolme.
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2.2  Alykkiiden sihkdverkkojen tuomat edut

Tieto- ja viestintdteknologioiden integraatio sahkoverkkoihin on muuttanut verkko-
jen toimintaa ja kehitysta merkittavésti. Perinteisiin yksisuuntaisiin sahkéverkkoihin
verrattuna dlykkaat sihkdverkot ovat monin puolin tehokkaampia ja luotettavampia.
Vakaa ja taloudellinen sdhkonsiirto sekd sahkon sailyttdminen ovat dlykkdiden sah-
koverkkojen merkittavimpia etuja, jotka mahdollistavat muun muassa sdhkoautojen
lataamisen ja uusiutuvien energianldhteiden integroinnin sahkéverkkoon [9].

[Imastonmuutoksen nopean kehityksen myota yha useammat valtiot ja organi-
saatiot ovat alkaneet siirtymédn uusiutuviin energianléhteisiin [3]. Néiden ldhtei-
den integrointi sdhkoverkkoon tuo kuitenkin mukanaan haasteita, kuten merkitta-
vid muutoksia sdhkén tuotannossa sekd tarpeen pitkdn matkan ja suuren kapasi-
teetin sihkolinjoille [10]. Fossiilisten energianldhteiden etu energiantuotannossa on
se, ettd ne pystyvit tuottamaan energiaa jatkuvasti tasaisella syotolla. Puolestaan
uusiutuvien lahteiden, kuten tuulivoiman energiantuotto voi vaihdella jopa 100 pro-
senttia, ja aurinkovoiman 70 prosenttia olosuhteista riippuen [10]. Lisdksi uusiutuvat
energianldhteet voivat aiheuttaa ilmion nimeltd saariutuminen (engl. islanding), jo-
ka voi ilmetd sdhkokatkon seurauksena [4]. Tavallisesti séhkokatkon aikana sdhkon-
siirto tietylle alueelle keskeytyy kokonaan, mutta saariutuminen voi johtaa siihen,
ettd jokin uusiutuva energialdhde tahattomasti jatkaa energiantuotantoa kyseisel-
le alueelle. Taméa voi aiheuttaa odottamattomia sdhkovirtoja ja siten merkittavia
turvallisuusriskeja [11].

Alykkiiiden sihkoverkkojen sovellukset onnistuvat vastaamaan niihin haastei-
siin. Verkkoinfrastruktuurin lukuisat sensorit, laitteet ja sahkomittarit valvovat verk-
koa jatkuvasti ja yllapitavat sahkontuotannon ja kulutuksen vilistd tasapainoa. Ver-
kon erilaiset sovellukset my6s ennakoivat sdhkonkulutusta vuorokauden ajasta ja
muista tottumuksista riippuen ja ohjaavat siéhkon tuotantoa jatkuvasti [12]. Lisdksi

tarkedssa osassa uusiutuvien energianlédhteiden integrointia verkkoon ovat valtavat
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energiavarastot, joita hyodyntdmalla pystytddn tasaamaan sahkoverkkoa ja samalla
vihentdmadn sdhkétappioita [13].

Ylimaaraista sahkonkulutusta voidaan vihentda kokonaisuudessaan valttamalla
suuria tappioita. Alykkiiden sahkomittarien ansiosta myos kuluttajat voivat seurata
ja vithent#d kulutustaan. Alykés sihkoverkko myos tarjoaa kuluttajalle mahdollisuu-
den seurata sihkomarkkinoita ja taten alentaa kustannuksia [12].

Alykkiiden sdhkoverkkojen tuomia etuja on siis lukuisia. Ne mahdollistavat muun
muassa uusiutuvien energianlahteiden kiayton, parantavat tehokkuutta ja vihentavat
tappioita. Ennusteiden mukaan energian kiyton ja péastojen vihentamisen avulla
alykkaat siahkoverkot aikovat saavuttaa 290 miljardin dollarin kokonaissaéstot vuo-
teen 2029 mennessia. Taméa on 249 % enemmén kuin vuonna 2024, jolloin sdastoja

kertyi 84 miljardia dollaria [14].

2.3 Hyokkaysten yhteiskunnalliset vaikutukset

Sahkdverkko on modernin yhteiskunnan yksi kriittisimmista infrastruktuureista. Ny-
kypaivané lahes kaikki keskeiset jarjestelmét ja palvelut ovat tdysin riippuvaisia va-
kaasta sihkoverkosta [15]. Sdhkoverkkoihin kohdistuvat kyberhytkkéykset voivat ai-
heuttaa laajamittaisia sihkdkatkoja, joiden vaikutukset voivat vaihdella yksilotasol-
ta aivan yhteiskunnan kriittisimpiin palveluihin.

Laajamittaisen sdhkokatkon tapahtuessa sen vaikutukset voidaan huomata ldhes
valittomasti yhteiskunnan elintarkeissa palveluissa, kuten vedenjakelussa, liikentees-
sé ja viestintdyhteyksissi. Erilaiset jate- ja vedenhuoltopalvelut tarvitsevat jatku-
vasti sidhkovirtaa toimikseen, ja sdhkokatkon tapahtuessa ndmaé jérjestelmét ovat
akkia toimintakelvottomia. Valiton vaikutus ndkyy myos liikenteenohjauksen jar-
jestelmissé, kuten liikennevaloissa ja raideliikenteessé, mikd aiheuttaa hairioita ja
mahdollisia onnettomuuksia. Liséksi viestintdverkot voivat kaatua, mika vaikeuttaa

viranomaisten ja kansalaisten vélistd tiedonkulkua kriisitilanteessa. [16]
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Sairaalat ja muut terveydenhuollon palvelut ovat yksi tdrkeimmistéd osista yh-
teiskuntaa, ja myos ne ovat riippuvaisia sahkoverkosta. Elintarkedt laitteet, kuten
hengityskoneet ja leikkaussalien varusteet ovat toimintakelvottomia sahkokatkon ta-
pahtuessa. Naiden liséksi sairaaloissa jouduttaisiin keskeyttamaén elintérkeitd toi-
mintoja, kuten sterilointi, kuvantaminen ja laboratoriopalvelut. Yllattavien sahko-
katkojen varalle useimpiin sairaaloihin on onneksi asennettu varageneraattori, joka
on suunniteltu séilyttdméan sairaalan kriittiset toiminnot jopa kahdeksan tunnin
ajan. Kyberhyokkédyksen aiheuttaman kokonaisvaltaisen sahkokatkoksen tapaukses-
sa katkos voi kuitenkin tilanteesta riippuen kestda huomattavasti pidempéén, ja sen
mahdollisesti aiheuttaman kriisitilanteen aikana polttoaine- ja muut tarviketdayden-
nykset voivat viivistya. [17]

Sahkokatkon ajankohdalla on my6s suuri merkitys sen vakavuuteen ja vaikutuk-
siin. Oikein ajoitetun kyberhyokkayksen aiheuttama sdhkokatkos esimerkiksi kylma-
na talvipédivdna voi aiheuttaa suurta yhteiskunnallista vahinkoa. Esimerkiksi Suo-
messa omakotitaloista 36 % ja kaikista taloista viidesosa lammitetdan sahkolla vuo-
den 2022 tilastojen mukaan [18]. Tadm& vastaisi hyvin merkittévad thmisméérad ko-
vissa talviolosuhteissa ilman tarvittavaa lammitystd, minkd seurauksena valtakun-

nallinen kriisitilanne olisi lahes vaistamaton.



3 Sahkoverkkoihin kohdistuvat

kyberuhat

Alykkait sihkoéverkot ovat monin tavoin alttiita kyberhyokkiyksille. Verkon lukuisat
osa-alueet, sovellukset, fyysiset komponentit ja nédiden véliset yhteydet muodosta-
vat kaikki mahdollisia kohteita hyokkadjille. Naiden tavoitteena voi olla esimerkiksi
henkil6tietojen kaappaus, sihkomittarien manipulointi tai laajamittaiset palvelunes-
tohyokkaykset séhkoverkkoihin. [19]

Téassé luvussa késitellaan ensiksi keskeisimpid hyokkaysvektoreita ja sitd, miten
niiden avulla voidaan manipuloida sdhkéverkon eri osia. Seuraavaksi tarkastellaan
sahkoverkkoihin kohdistuvia uhkia ja hyokkayksié, jotka on jaettu pienemmaén- ja
suuremman skaalan hyokkayksiin. Téassa yhteydessa perehdytédén tarkemmin hyok-
kiysten toimintaperiaatteisiin, kohteisiin ja tavoitteisiin seké siihen, miten edella
mainittuja hyckkéiysvektoreita voidaan konkreettisesti hyodyntéa.

Luvun lopussa tarkastellaan koordinoituja hyokkéayksia, kuten vuoden 2015 hyok-
kiystd Ukrainan sdhkoverkkoon. Tama tapaus on yksi merkittavimmista alykkaisiin
sahkoverkkoihin kohdistuneista kyberhyokkayksista. Téssa tarkastelemme tarkem-
min hyokkéyksen kulkua, hyokkdysmentelmié ja siitd opittuja asioita, joita voidaan
hyodyntéaa sahkoverkkojen kyberturvallisuuden parantamisessa myos tulevaisuudes-

Sa.
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Taulukko 3.1: Hyokkaajaprofiilit ja niiden tavoitteet [8]
Rooli Motivaatio Tavoite Paasy Osaaminen
Pienemmain skaalan hyokkiykset
Yksityinen ku- | Rahallinen Sahkonkulutuksen | Fyysinen Julkinen tieto
luttaja tuotto muuntelu
Script-kiddie Julkisuus Kaikki Eta Julkinen tieto
Kyberrikollinen | Rahallinen Tietovarkaus, Eta Julkinen tieto
tuotto Markkinoiden ma-
nipulointi

Suuremman skaalan hyokkaykset

Kyberterroristit | Toimialan h&i- | Verkon héiiritsemi- | Etd, Fyysi- | Alan osaami-
ritseminen nen nen nen

Valtioterrorismi | Geopolitiikka Hairitseminen, Eta, Fyysi- | Sisdpiiritieto
Vakoilu, Tietovar- | nen
kaus, Markkinoi-
den manipulointi

Sabotoiva sisd- | Toimialan héi- | Verkon héiritsemi- | Eta, Fyysi- | Sisdpiiritieto
piirildinen ritseminen nen nen

Taulukossa 3.1 kuvaillaan séhkoverkkoihin kohdistuvien hyckkéysten motivaatio-
ta, tavoitteita ja hyokkadjien roolia. Hyokkéaykset on jaettu pienemmén ja suurem-
man skaalan hyokkayksiin. Aliluvussa 3.2 késitelldén tarkemmin pienemmaén skaalan
hyokkayksiéd ja niiden tavoitteita ja toimintamenetelmia. Aliluvussa 3.3 puolestaan
kisitellaédn suuremman skaalan hyokkayksia ndistd ndkokulmista. Pienemmén skaa-
lan hyokkéyksia ja niiden seurauksia késitelldan tiivistetysti, mutta suuremman skaa-
lan hyokkayksia kasitellddn syvéllisemmin niiden yhteiskunnallisen merkittavyyden

vuoksi.

3.1 Keskeisimmat hyokkaysvektorit

Alykksisiin sahkoverkkoihin kohdistuvat kriittisimmiét hyokkiysvektorit ovat sellai-
sia, jotka muuttavat tai héiritsevat verkon toimintaa. Hyokkéiysten aiheuttamat vai-
kutukset eivit kuitenkaan vilttamatta ole suoraan huomattavissa, kuten esimerkiksi

taustalla pyoriva haittaohjelma. Namé keskeisimmét hyokkéysvektorit ovat palvelu-
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nestohyokkéykset (engl. Denial of Service, DoS), vddrdn datan injektio (engl. Fal-
se Data Injection, FDI), véliintulohytkkiykset (engl. Man-in-the-middle, MITM),
haittaohjelmat (engl. Malware) [20].

Palvelunestohyokkaysten eri menetelmié on useita, kuten SYN-hyokkaykset, pus-
kurin ylivuotovirheet (engl. buffer overflow) ja Smurf-hyokkéykset. Erilaiset palve-
lunestohyokkéaykset toimivat eri menetelmilld ja kohdistuvat eri osiin kohdejérjes-
telméda, mutta niiden kaikkien tavoitteena on yksinkertaisesti kohdistaa mahdolli-
simman paljon verkkoliikennettd samanaikaisesti yhteen kohteeseen. Talla tavoin
hyokkaajat pyrkivit hidastamaan tai pahimassa tapauksessa estaméén jarjestelméan
toiminnan téysin. [1]

Vaardan datan injektiolla (engl. FDI) tarkoitetaan menetelméé jossa sahkover-
kon eri jarjestelmiin syotetadn vadrennettya tietoa tai komentoja. FDI-hyokkayksen
menetelmiad ovat muun muassa vadrentdminen ja SQL-injektio. Tyyppillisesti FDI-
hyokkays voi kohdistua AMI-jérjestelmiin, misséd hyokkdaja voi peukaloida tai jopa
poistaa sihkomittarien kerddméa dataa tavoitteena muunnella kuluttajan siahkon-
kulutustietoja. [20] [21]

Viliintulohyokkayksessa hyokka&dja asettaa itsensd kahden luotetun osapuolen
valiin, josta se voi kuunnella, muokata ja manipuloida osapuolten vélista tiedonsiir-
toa. Onnistuneessa viliintulohyokkéyksessda kummatkin osapuolet ovat téysin tietéa-
méattomia siitd, ettd heiddn vélinen tiedonsiirto on kompromisoitu. Hyokkaaja voi
esimerkiksi siepata TCP /IP-yhteyden sdhkoaseman ja SCADA-hallintakeskuksen
valilla, jonka seurauksena arkaluonteista tietoa voidaan lukea ja muokata téysin
huomaamatta. [1] [12] [20]

Haittaohjelmat tunkeutuvat kohdejirjestelméén tavoitteena ohjata ja paasta lu-
vattomasti kéisiksi arkaluonteisiin tietoihin. Erilaisia haittaohjelmia ovat muun muas-
sa troijalaiset hevoset, kiristyshaittaohjelmat ja madot. Haittaohjelmat ovat suuri

riski etenkin hallintajarjestelmissé, jotka ovat yhteydessd HMI-jarjestelmiin niiden
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inhimillisen aspektin seurauksena. Haittaohjelmat leviavit usein esimerkiksi sdhko-
postien, tekstidokumenttien, nettisivujen ja USB-tikkujen valitykselld kohdejérjes-
telmédn, josta haittaohjelma pystyy eteneméén laitteesta toiseen. Kuten véliintu-
lohyokkaykset, myos haittaohjelmat voivat toimia huomaamattomasti jarjestelméan
taustalla, kerdten kriittistd dataa tai odottaen sopivaa hetked isked. [20] [22]

Muita kriittisia séhkoverkkoihin kohdistuvia hyokkaytekniikoita ovat muun muas-
sa kalastelu (engl. Phishing), kuorman muuntelu (engl. Load altering) ja vidrenté-
minen (engl. Spoofing). Kalastelu on merkittéva tekniikka, jonka avulla hyokkaajat
pyrkivit huijaamaan kayttajia luovuttamaan arkaluontoisia tietoja tai asentamaan
haittaohjelmia esimerkiksi sahkopostin vilityksella. Kuorman muuntelu hyodyntéia
edelld mainittuja hyokkaytekniikoita pédstikseen késiksi hallintajarjestelmiin, joi-
den avulla hyokkddjat voivat manipuloida séhkéverkon kuormaa [20]. VAdrentdmi-
sella puolestaan tarkoitetaan tekniikkaa, jossa hyckkaaja esiintyy luotettavana osa-

puolena jarjestelméssd saadakseen padsyn arkaluontoisiin tietoihin [19].

3.2 Pienemman skaalan hyokkaykset

Pienemmén ja suuremman skaalan kyberhyokkaysten suurin ero on niiden aiheutta-
mat seuraamukset. Pienemman skaalan hyokkéysten tavoitteena voi olla esimerkiksi
rahallinen tuotto tai tietovarkaus, mutta niiden seuraukset eivét fyysisesti vaikuta
osallisiin. Yksi yleisimmista tdméankaltaisista hyokkayksistd on AMI-jarjestelmén tai
tarkemmin &lykkédiden sdhkomittarien manipulointi. Sihkomittareiden peukalointiin
voidaan kiyttéd erilaisia FDI-menetelmid, kuten SQL-injektiota [12]. Koska sdhko-
mittarit ovat osa sdhkoverkon fyysistd infrastruktuuria ja sijaitsevat usein asiak-
kaiden kodeissa, ne ovat erityisen alttiita hyokkéyksille [8]. Yksityisen kuluttajan
motiivina voi olla esimerkiksi energiavarkaus, jonka tavoitteena on si#stda rahaa

vahentdmalld omaa séhkonkulutusta valheellisesti [5].
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Myos kyberrikollisten toteuttamat hyckkéykset voidaan lukea pienemmén skaa-
lan hyokkéayksiin. Toisin kuin yksityinen kuluttaja, kyberrikolliset toteuttavat hyok-
kiyksid yleensd etdnd ja tavoittelevat rahallista tuottoa hyddyntamaélla erilaisia
hyokkaysmenetelmid. Rahallisen hyddyn liséksi kyberrikolliset voivat varastaa ku-
luttajien yksityisid tietoja ja kdyttad niita kiristadkseen sekd yksityishenkiloité etta
suurempia toimijoita. [8]

Kyberrikolliset hyodyntévit aiemmin mainittuja hyokkaysvektoreita, kuten FDI-
ja DoS-hyokkéyksia [8]. Hyokkéykset kohdistuvat usein infrastruktuurin hallinta ja
palveluntarjoajan osa-alueisiin. Hyokkéddjat voivat muun muassa kohdistaa DoS-
hyokkayksen palveluntarjoajan jérjestelmiin ja aiheuttaa taten merkittavia tappioita
[23].

Kyberrikollista yksinkertaisempi toimija on niin sanottu harrastelijahakkeri (engl.
Script-kiddie). Harrastelijahakkerilla ei yleensé ole yhtd paljon teknistd osaamis-
ta kuin kyberrikollisella, eikd hidnen tavoitteensa valttamétta ole saavuttaa mitdan
konkreettista. Harrastelija pyrkii kdyttdmaan kaikkia osaamiaan keinoja saadakseen
edes rajoitetun péaasyn sahkoverkon jéarjestelmiin. Harrastelijaa voi motivoida ha-
lu saada mainetta ja tunnustusta, seki kehittyd kohti vaativampia hyokkéayksid. [24]
Kaiken kaikkiaan harrastelijahakkerit eivit muodosta merkittavaa uhkaa alykkaiden

sahkoverkkojen kyberturvallisuudelle.

3.3 Suuremman skaalan hyokkaykset

Suuremman skaalan hyokkéykset eroavat pienemmén skaalan hyokkéyksistd ensi-
sijaisesti niiden vakavuuden ja laajuuden osalta. Hyokkdysten tavoitteena voi olla
muun muassa kriittisen infrastruktuurin héiritseminen, tietovarkaus, sahkomarkki-
noiden manipulointi, vakoilu tai jopa geopoliittisten tavoitteiden edistdminen. Pie-
nemman skaalan hyokkéyksiin verrattuna suuremman skaalan hyokkaykset voivat

aiheuttaa laajamittaisia taloudellisia, poliittisia tai yhteiskunnallisia vahinkoja.
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Alykkiisin sihkoverkkoinfrastruktuurin kriittiset osat, kuten SCADA-hallinta-
jarjestelméat, sdhkoasemat ja &lykkaat sdhkomittarit ovat usein hyokkiysten koh-
teena. Nama merkittavit jarjestelmét ovat tyypillisesti hyvin suojattuja, jonka seu-
rauksena myos hyokkdajat ovat hyvin valmistautuneita. Hyokkasjilla on enemmén
resursseja, osaamista ja paatosvaltaa kuin pienemmén skaalan hyokkayksissa, jonka
ansiosta heilld on my6s useimmiten fyysinen pédsy moniin jéirjestelmiin. Fyysisen
tason hyokkaykset ovat monesti tehokkaampia etd-hyokkéyksiin verrattuna, mutta
ne ovat myos huomaatavasti helpompi havaita [21]. Seké etéd- ettéd fyysisen tason
paasyn yhdistelmé sdhkoverkon eri jarjestelmiin tekee suuremman skaalan hyok-
kayksista erityisen tehokkaita. Kun tdhén lisdtdan hyokkdédjien osaaminen ja mah-
dollinen sisapiiritieto jarjestelmien toiminnasta, hyokkéysten vaikutukset voivat olla
merkittavia [8] [25].

Kyberterroristi on hyvé esimerkki suuremman skaalan hyokkédajasta. Kyberter-
roristiksi voidaan luokitella tekija, jonka tavoitteena on sdhkéverkon héiritseminen
ja sitd kautta yhteiskunnan vahingoittaminen. Kyberterroristi voi esimerkiksi ma-
nipuloida katkaisijoita (engl. circuit breakers) eri osissa verkkoa, mikd voi johtaa
sahkokatkoihin. Hyokkaaja voi muun muassa paasté késiksi piirien véliseen kommu-
nikaatioverkkoon ja muunnella viesteja (véliintulohyokkiys), kohdistaa palvelunes-
tohyokkayksen katkaisijoita ohjaaviin jarjestelmiin tai tunkeutua suoraan SCADA-
jarjestelmadn. [25].

Suuremman skaalan hyokkédysten taustalla voi olla my0s niin sanottu sabotoi-
va sisédpiirildinen. Téllainen toimija on esimerkiksi palveluntarjoajan tai sahkdéver-
kon hallintaan erikoistuvan yrityksen tyontekija, jolla on tyotehtédviasta ja oikeuk-
sista riippuen suora pédsy kriittisiin hallintajarjestelmiin [26]. Tyontekijan padsy ja
tekninen osaaminen tekevét sisdpiirilaisestd merkittavan riskin sdhkoverkon kyber-
turvallisuudelle, ja hdnen motiivinaan on usein verkon héairitseminen. Hyokkaykset

ovat erityisen vaarallisia silloin, kun sisépiirildisen taitoja ja jarjestelméaoikeuksia
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hyodynnetaan organisoidusti esimerkiksi kyber- tai valtioterroristien toimesta [8].
Merkittavin uhka dlykkaille sdhkoverkoille on valtioterrorismi. Naiden toimijoi-
den aiheuttamat hyokkéykset ovat usein hyvin rahoitettuja, suunniteltuja ja niita
varten on varattu suuri médré resursseja [22]. Hyokkédysten tavoitteena voi pahim-
millaan olla sidhkéverkon ja sdhkéntuotanto-operaatioiden laajamittainen hairinté,
mutta niihin voi kuulua myo6s esimerkiksi vakoilu, tietovarkaus tai markkinoiden

manipulointi. [§].

3.4 Koordinoidut hyokkaykset

Valtioterroristien aiheuttamat hyokkaykset ovat hyva esimerkki koordinoidusta hyok-
kayksesta, silla ne ovat usein hartaasti valmisteltu ja suunniteltu. Tallaiset hyokkayk-
set tavallisesti koostuvat neljésté vaiheesta, jotka ovat tiedustelu, kartoitus, hyvéiksi-
kiytto ja padsyn yllapitdminen [27]. Ensimmaéinen vaihe eli tiedustelu koostuu muun
muassa verkkoliikenteen tiedostelusta ja sosiaalisesta manipuloinnista. Kalastelu on
hyvé esimerkki sosiaalisesta manipuloinnista [20]. Toisen vaiheen eli kohdeverkon ja
jarjestelmien kartoituksen tavoitteena on skannata verkosta loytyvid haavoittuvuuk-
sia, kuten avoimia portteja, [P-osoitteita ja verkkoon yhdistettyja laitteita. Muun
muassa Modbus ja DNP3 ovat kaksi dlykkdiden sdhkdverkkojen jérjestelmissa kaytet-
tyé protokollaa, jotka ovat my6s haavoittuvaisia skannaushyokkéyksille [1]. Kolmas
vaihe on hyvéaksikaytto tai niin sanottu hyokkéiysvaihe, jossa hyokkadja pyrkii paase-
méan késiksi sihkoverkon hallinta- ja muihin kriittisiin jarjestelmiin. Téssé vaiheessa
hyokkaaja voi kiyttda hyvikseen mitéd tahansa aliluvussa 3.1 mainittuja hyokkays-
vektoreita saadakseen jarjestelmén hallinnan [1]. Hyokkdyksen viimeinen vaihe on
paasyn yllapitaminen. Téasséa vaiheessa hyokkaaja kiyttaa keinoja kuten takaovia ja
haittaohjelmia mahdollistaakseen itselleen huomaamattoman péasyn jérjestelmaan

my6s hyokkiyksen jalkeen [26].
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Hyvé esimerkki huomaamattomasta padsyn yllapitdmisestd on haittaohjelma ni-
meltd Stuxnet, joka havaittiin ensimmaéisen kerran keséikuussa 2010 ja onnistuttiin
asentamaan Iranin ydinlaitokseen muistitikun vélitykselld. Stuxnet oli mato, joka
hyodynsi Windows-kayttojarjestelmén haavoittuvuuksia levitdkseen huomaamatto-
masti laitteesta toiseen. Haittaohjelman avulla hyckkaajat pystyivat myos valvo-
maan ja hallitsemaan jarjestelmia seké lopulta sabotoimaan laitteistot toimintakel-
vottomiksi. [2§]

Yksi merkittavimmista alykkaisiin sdéhkéverkkoihin kohdistuneista hyckkayksis-
td on vuonna 2015 Ukrainan sdhkoéverkkoon kohdistunut hyckkadys, joka vaikutti
noin 225 tuhanteen ihmiseen [29]. Hyokkéys on mainio esimerkki kokonaisvaltaises-
ta koordinoidusta hyokkéyksesté, sekd osoitus valtioterrorismin vahvuudesta kyber-
hyokkayksissa sahkoverkkoja kohtaan. [22]. Myohemmin vuonna 2021 Yhdysvaltojen
hallitus kertoi hyokkayksen takana olevan joukko venalaisten kansallisvaltioiden ky-
bertoimijoita, joiden tavoitteena oli hairitd Ukrainan kriittistd infrastruktuuria [29]
[30].

Ukrainan sahkoverkkoon kohdistunut hyokkdys seurasi aikasemmin mainittua
mallia, jossa venildisten hyokkddjien ensimméinen vaihe oli tiedustelu [8]. Tiedus-
telun jéalkeen hyokkadjat pystyivat kehittdméan jo ennestddn 16ytyviaa haittaohjel-
maa ja radtaloimaan sen kyseistd hyokkdystd varten [22]. Tiedustelu ja kartoitus-
vaiheen jilkeen hyckk&ajéat iskivit koordinoidusti useaan osaan jarjestelméd, kuten
SCADA-hallintajérjestelmiin ja séhkoasemiin. Hyokkayksessé kaytettiin lukuisia eri
tekniikoita, kuten palvelunestoa, haittaohjelmia, FDI-hyokkéayksid ja kalastelua [5]
[8]. Kaiken kaikkiaan hyokkéys oli malliesimerkki onnistuneesta kyberhyokkéykses-
ta alykkddseen sdahkoverkkoon, mutta sen ansiosta kyberturvallisuuden seikkoihin

kiinnitetdén entistd enemmaéan huomiota ja elintarkeitd edistyksid on saatu aikaan.



4 Uhkien torjunta ja riskienhallinta

Yleisesti dlykkaat sahkoverkot ovat hyvin suojattuja yksinkertaisilta kyberhyckkayk-
siltd. Laajamittaisilta ja hyvin suunnitelluilta hyokkayksiltd suojautuminen on kui-
tenkin haastavaa, kuten aliluvussa 3.3 todettiin. Téassa luvussa kasitellaan tarkem-
min sdhkoverkkojen keskeisid suojautumismenetelmié, niihin liittyvia haasteita seké
muita tarkeimpid toimintaperiaatteita. Lopuksi tarkastellaan tekoélypohjaisia suo-
jautumismenetelmid ja pohditaan alykkaiden sdahkoverkkojen kyberturvallisuuden

tulevaisuutta.

4.1 Keskeiset suojatumismenetelmat

Alykkiilld sihkoverkoilla on muutamia merkittéivid suojatumismekanismeja, jotka
ovat yleisessd kaytossd usessa osassa jarjestelméd. Néistd yksi hyvin keskeinen on
tunkeilijan havaitsemisjérjestelmé (engl. Intrusion Detection System, IDS), jonka
keskeinen toimintaperiaate on valvoa laitteita ja niiden valistd verkkoliikennetta
[31]. IDS-jérjestelmét voidaan jakaa verkko-pohjaisiin (engl. Network-based IDS) ja
iséntd-pohjaisiin (engl. Host-based IDS), mikd méérittelee valvooko jérjestelma ko-
konaisia verkkovirtoja vai ainoastaan iséntéjarjestelmén toimintaa [5]. Naiden jér-
jestelmien kaksi yleisinta toimintatapaa on tietoon- tai allekirjoitukseen perustuva
havaitseminen, sekd poikkeavuuksiin perustuva havaitseminen [31]. Allekirjoituk-
seen perustuva menetelmé valvoo verkkoliikennetta ja etsii jo ennestdan tunnettuja

jalkia ja merkkeja, jotka voisivat osoittaa yleisimpiin kyberhyokkayksiin. Poikkea-
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vuuksiin perustuva menetelmé yksinkertaisesti etsii poikkeuksia verkkoliikenteesté
[32]. Kumpikaan néistéd jarjestelmisté ei kuitenkaan ole téydellinen. Allekirjoituk-
seen perustuva menetelméa perustuu tarkkaan joukkoon sdantojé, joten halyytyksen
aikaansaamiseksi vaaditaan jo ennestdéan tunnettu uhka. Poikkeavuuksiin perustuva
menetelmé puolestaan aktivoituu hyvin helposti, sekéd aiheuttaa usein myos vairia
halyytyksia [5].

Alykis sahkoverkko muodostaa laajan ja kriittisen kokonaisuuden, joka koostuu
sekd fyysisista ettd digitaalisista jérjestelmistd (engl cyber physical system, CPS) [5].
Sahkdverkon suojautumisjarjestelmia kehittdessd niiden testaaminen on myos hy-
vin térkedd, mutta ndiden jarjestelmien testaus aktiivisessa sidhkéverkossa on hyvin
riskialtista. Tamén seurauksena on kehitetty erilaisia kyberfyysisten jérjestelmien
testialustoja sdhkoverkon simuloimiseksi (engl. CPS testbed) [33]. Namé testialus-
tat mahdollistavat etenkin verkon haavoittuvuuksien ja suojatumismenetelmien tar-
kemman tutkimuksen [5]. Téysin digitaalisiin simulaatioihin verrattuna kyberfyysi-
set alustat tarjoavat tarkemman mallin todellisen maailman jarjestelmista, jonka
seurauksena ne mahdollistavat tehokkaan ja luotettavan kehityksen [33].

Kaikki edelld mainitut suojatumismenetelmét perustuvat laitteisiin ja jérjes-
telmien suojaamiseen. Siitd huolimatta yksi suurimmista sihkoverkkojen turvalli-
suusongelmista on inhimillinen tekijé [34]. Aliluvussa 3.1 mainitut hyokkaysvektorit,
kuten haittaohjelmat, levidvat usein tyontekijoiden heikkojen tietoturva-kiytéanteiden
seurauksena, esimerkiksi kalasteluhyokkéysten avulla [35]. Tamén vuoksi dlykkaiden
sahkoverkkojen yksi keskeisimmisté suojatumismenetelmista on tyontekijoiden kou-
lutus hyviin tietoturvakaytéanteisiin seké tilannetietoisuuden kehittdminen mahdol-

listen hyokkéysten tapahtuessa [22].



4.2 TEKOALYPOHJAISET SUOJAUTUMISMENETELMAT 19

4.2 Tekoalypohjaiset suojautumismenetelmat

Viimeisen vuosikymmenen aikana kone- ja syvioppimisen menetelmien soveltami-
nen alykkaiden sdhkoverkkojen kyberturvallisuudessa on lisddntynyt merkittavasti.
Muun muassa kasvanut laskentateho, laajentunut anturidata ja kehittyneet neuro-
verkkoarkkitehtuurit mahdollistavat reaaliaikaisen tiedon késittelyn ja poikkeavuuk-
sien tunnistamisen perinteisia IDS-jarjestelmia tehokkaammin. Téméan tehokkuuden
avulla tekodlyjarjestelméat pystyvét siis tunnistamaan hyokkayksid todennédkoisem-
min ilman, ettd jokaista hyokkdyskuviota tarvitsee etukéiteen médritella. [35] Teko-
alymallit oppivat erottamaan poikkeavat ilmitt analysoimalla muun muassa tieto-
virtojen jannite- ja virtasignaaleja sekd verkon viive- ja pakettidataa [20)].

Uhkien torjumiseen kiytettyjen tekodlymallien koulutukseen kdytetdan useita
tekniikoita, mutta yleisemmin tekoélymallit koulutetaan joko valvotusti (engl. su-
pervised) tai valvomattomasti (engl. unsupervised). Valvotussa koulutuksessa ope-
tusdata sisaltaa tarkasti merkityt verkon hyokkays- ja normaaliolosuhteet, kun taas
valvomattomassa koulutuksessa malli opetetaan automaattisesti tunnistamaan muu-
tokset verkon toiminnassa ilman yliméaraista tietoa [35]. N&itd koulutusmenetelmia
kiyttamalld voidaan luoda erilaisia havaitsemisjérjestelmié eri kdyttotarkoituksiin,
kuten esimerkiksi reaaliaikaiseen valvontaan. Siind saapuva data skalataan ja syo-
tetdan opetetetulle neuroverkolle, joka tuottaa hélyytyksen aina kun jarjestelmén
tila poikkeaa opitusta normaalista tasosta [22]. Joissakin ratkaisuissa hyodynnetaan
my6s vahvistusoppimista (engl. reinforcement learning), jossa kyseinen tekodlymal-
li eli agentti opetetaan etsiméén ja paikkaamaan verkon haavoittuvuuksia olemal-
la suorassa vuorovaikutuksessa séhkoverkon jirjestelmien kanssa [20]. Luvussa 4.1
mainitut kyberfyysisten jirjestelmien testialustat ovat ldhes valttdméattomid ndiden
tekodlymallien kehittdmiseen, silld interaktiivisen tekoélyagentin kouluttaminen ak-

tiivisessa verkossa olisi erittain riskialtista.
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Tekoélypohjaisten menetelmien suurimpia etuja ovat siis niiden kyky havaita en-
nestadn tuntemattomia uhkia, sopeutua muuttuviin olosuhteisiin ja analysoida suu-
ria médrid tietoa perinteisid IDS-jirjestelmid nopeammin [22|. Néihin menetelmiin
liittyy kuitenkin myos haasteita, kuten laadukkaan ja tarpeeksi laajan harjoitus-
datan puute. Lisdksi laskentateho ja muut resurssiperaiset vaatimukset rajoittavat
tekodlymallien integroimista useisiin kenttélaitteisiin, seké runsas tiedonsiirto lait-
teiden ja keskusyksikon vélilld on raskasta ja riskialtista [20].

Osittainen ratkaisu naihin ongelmiin on Googlen vuonna 2016 ehdottama konsep-
ti yhdistetysta oppimisesta (engl. Federated Learning), joka perustuu tekodlymallien
kouluttamiseen ilman, ettéd arkaluontoista dataa siirretdaén keskuspalvelimelle [36].
Tamén oppimismallin etuna on my6s niiden suuri tarkkuus uhkien tunnistamiseksi

seké matalat laskentakustannukset [22].

4.3 Pohdintaa

Alykkiiden sdhkoverkkojen kyberturvallisuus kehittyy jatkuvasti, silld teknologisen
kehityksen myotd myos verkkoihin kohdistuvat hydkkéykset muuttuvat. Erds mer-
kittéava kehityskohde kyberturvallisuuden maailmassa on Zero Trust-arkkitehtuuri,
joka voisi paremmin mahdollistaa jatkuvasti laajenevan sahkoverkon turvallisuuden.
Zero trust tarkoittaa menetelmad, jossa verkon jokainen kéyttéja, laite ja sovellus va-
lidoidaan jatkuvasti [37]. Tama estdd luvattoman péadsyn verkkoon paremmin kuin
perinteiset menetelmét, jotka olettavat jarjestelmén sisdisen verkkoliikenteen ole-
van luonnollisesti turvallista. Myos NIST tarjoaa ohjeet Zero Trust-arkkitehtuurin
soveltamiseksi teollisuusymparistoissa kuten alykkaissa sahkoverkoissa, ja korostaa
etenkin jatkuvan valvonnan merkitysté [38].

Térkeisiin kehityskohteisiin kuulu myos jo aikasemmin mainittu ihmisten teke-
mien virheiden vihentdminen. Tilannetietoisuuden lisdéaminen sekd hyvien tietotur-

vakaytanteiden opettaminen tyontekijoille ovat tarkeitd askelia kohti parempaa ky-
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berturvallisuutta. Lisdksi selkeésti méadritelty suunnitelma hyckkéyksen tapahtuessa
voi olla ratkaiseva tekija negatiivisten vaikutusten minimoimisessa.

Luvussa 2.3 késiteltiin séhkdverkkoihin kohdistuvien hyokkaysten yhteiskunnal-
lisia vaikutuksia, seké todettiin kuinka sahkosté riippuvainen nyky-yhteiskuntamme
on. Vaikka hyckkaysten torjuminen on ensisijaisesti aina paras vaihtoehto, se ei kui-
tenkaan aina ole mahdollista laajamittaisen hyokkéyksen tapahtuessa. Taméan seu-
rauksena on myos tarked olla varautunut hyokkéyksiin monin eri keinoin. 28. paivé
huhtikuuta 2025 Espanjan ja Portugalin valisessa sdhkoverkossa ilmeni laajamittai-
nen sihkokatko, joka raporttien mukaan vaikutti noin 6.4 miljoonaan ihmiseen [39].
Katko kesti noin 10 tuntia, jonka aikana muun muassa puhelinyhteydet, kauppo-
jen maksupéaétteet ja liikennevalot lakkasivat toimimasta. Liséksi julkisen liikenteen
katkokset jattivat yli 35 tuhatta ihmista jumiin, sekd hatépalvelut toimivat puut-
teellisesti [39] [40]. Vaikka raporttien mukaan katkossa ei ollut kyse kyberhyokkayk-
sestéd, sen aiheuttamat vaikutukset ovat erinomainen esimerkki laajamittaisten sah-
kokatkojen aiheuttamasta kaaoksesta. Varautuminen siahkokatkoihin esimerkiksi va-
rageneraattoreilla, toimivilla viestintavélineilla ja tarkoin suunnitelluilla hétdpalve-
lujarjestelyilla ovat hyvid varautumiskeinoja, joiden avulla kriisitilanteesta voidaan

selvitytya tehokkaammin.



5 Yhteenveto

Alykkait sihkoverkot tuovat sdahkoéntuotantoon ja -jakeluun merkittivié teknologi-
sia ja merkittavia etuja. Ne mahdollistavat muun muassa tehokkaan energianhallin-
nan, paremman toimintavarmuuden ja mahdollisuuden uusiutuvien energianlahtei-
den hyddyntamiseen. Kaksisuuntaisen tiedonsiirron ja automatisaation avulla séh-
koverkot voivat reagoida nopeasti muuttuviin energiatarpeisiin ja tdten paremmin
optiomoida energian kiayttoa. Naiden hyotyjen rinnalla verkon riippuuus tietojérjes-
telmistd ja kommunikaatioyhteyksistd kuitenkin kasvaa, miké altistaa jarjestelmét
kyberuhille.

Tutkielmassa tarkasteltiin alykkéisiin sdhkoverkkoihin kohdistuvia merkittavim-
pid kyberuhkia ja niiden torjuntamenetelmia. Tkl selvitti millaisia uhkia sdhko-
verkkoihin voi kohdistua, ja Tk2 kasitteli ratkaisuja nédiden uhkien torjumiseksi.
Tarkastelun kohteena oli yleisemmaét tekniset ja inhimilliset uhat, kuten palvelu-
nestohyokkéykset, haittaohjelmat ja datan manipulointi. Tutkielmassa havainnoi-
tiin myos verkkoon kohdistuvan kyberhyckkéiyksen reaalimaailman vaikutuksia ja
vakavuutta késittelemélld Ukrainan vuoden 2015 kyberhyokkaysta.

Tutkielmassa todettiin, etta alykkait sahkoverkot muodostavat kyberfyysisen ko-
konaisuuden, johon hyckkédajat voivat aiheuttaa niin tietovuotoja kuin myos fyysisia
hairicitd infrastruktuurille. Verkkoon kohdistuvia uhkia ei voida tarkastella ainoas-
taan teknisend uhkana, silld ne ovat hyvin laajasti kytkoksissa yhteiskunnan turval-

lisuuteen ja toiminnallisuuteen. Todettiin myds, etta jarjestelméperaisten haavoittu-
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vuuksien liséksi inhimillisilla virheilla on merkittéava rooli verkon haavoittuvuudessa.

Hyokkéysten torjuntaan tarkoitettuja teknologioita ja menetelmié esiteltiin usei-
ta, kuten IDS-jarjestelmét, tekodlypohjaistet havaitsemisjirjestelmét sekd simulaa-
tiotestialustat. Lisdksi tutkielmassa mainittiin joitakin uusia ldhestymistapoja, ku-
ten Zero Trust-arkkitehtuuri ja erilaiset hajautetut tekodlyn oppimismenetelmét.

Mahdollisia jatkotutkimuksia voisi kohdistaa tarkempaan analyysiin sdhkéverk-
koihin kohdistuvien riskien aiheuttamista syisté. Tarkempi tieto siitd miten tekniset
haavoittuvuudet, organisaatioiden kyberturvalliset puutteet tai inhmilliset tekijat
kukin vaikuttavat kyberhyokkidysten mahdollisuuteen olisi todella tarkeda kehityk-
sen kannalta. Syvéllisempi ymmaérrys néaista tekijoistd voisi parantaa sekd uhkien
ennakointia ettd suojatumismenetelmien kehitysta.

Kaiken kaikkiaan dlykkdiden sdhkoverkkojen turvallisuus edellyttdd moniulot-
teista lahestymistapaa, joka yhdistaa verkon kaikki osapuolet ja jarjestelmét turval-
liseksi kokonaisuudeksi. Uhkien torjunta on pa#osin tekninen haaste, mutta se edel-
lyttdd myos jatkuvaa valmiutta, tilannetietoisuutta ja sopeutumista muuttuvaan

uhkaympéristoon.
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