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Lainsdddannollda ndhdéédn olevan uusi, merkittdva ja monimutkainen rooli eurooppalaisen
toimintaympériston muutosten seurauksena. Linsimaisten demokratioiden nédkdkulmasta hybridiuhat
kohdistuvat usein ei-sotilaallisiin rakenteisiin, jolloin tavoitteeksi kulminoituvat yhteiskuntarauhan ja
oikeusvaltioperustan horjuttaminen. Hybridiuhkien yhteydessd havaitaan myo0s strategisten
tavoitteiden muodostuvan juuri sotilaallisen yhteenoton vilttimisen muotoon.

Hybridioperaatioiden yhteydesséd on havaittu kansainvélisen oikeuden ja oikeusvaltion lakien sekéd
nididen rajojen hyviksikdyttod. Vaikuttamistoimet pidetdén laissa sdddetyn kynnyksen alapuolella tai
naamioidaan vastatoimien vaikeuttamiseksi. Myos oikeuden jattimien sddnteleméattomien alueiden
hy6dyntéminen on muodostunut keskeiseksi keinovilineeksi. Oikeudellinen ongelma tiedostetaan ja
akateemisessa keskustelussa on noussut /awfare -késite yhdeksi hybridiuhkiin kuuluvaksi osa-
alueeksi, sen merkityksen kasvaessa jatkuvasti. Késitteestd on toistaiseksi kdytetty suomen kielessa
vapaasti kddnnoksia lakisota ja lakisodankéynti.

Lawfare nayttiytyy oikeusjarjestelmén vahingoittamisena, sdénteleméattomien alueiden
hy6dyntdmisend sekd oman toiminnan oikeuttamisena. Lainsédadénnon ja juridisten instituutioiden
vilineellistiminen seké voimassa olevan oikeuden rajamailla lilkkuminen on tullut osaksi
hybridioperaatioissa hyddynnettyja keinoja. Tutkimuksessa tarkastellaan lawfareksi maariteltya
toimintaa, sen ilmentymistd Suomessa sekd hahmotellaan vaikutuksia, joita toiminnasta voi seurata
oikeusvaltion sisilla. Tutkimuksessa esitetddn késitteellisen systematisoinnin avulla oikeustieteelliseen
keskusteluun suomenkielinen vastine angloamerikkalaista alkuperéd olevalle kisitteelle.

Tutkimus osoittaa, ettd Suomessa on havaittu itirajan sekd Itdmeren viimeaikaisten tapahtumien
seurauksena merkkejé oikeutta vilineellistdvastd toiminnasta, joka muistuttaa /awfareksi méériteltya
toimintaa. Tutkimus kuvailee vaalihdirinnén ja sosiaalisen median alustojen hyddyntdmisen

edetd. Tutkimuksessa my0s esitelléddn oikeusjérjestelméén instituutiona kohdistuvaa painetta oikeuden
viélineellistimisen jatkuessa. Tutkimuksen padtelméni ehdotetaan myods hybridivaikuttamisen ja
hybridihdirinnén kaltaisten késitteiden systematisoinnin jatkamista ja oikeudellisen nikdkulman
siséllyttdmistd. Valtiollista hybridivaikuttamista ja -hdirintdd voidaan toteuttaa myds oikeudellisin
keinoin.

Avainsanat: hybridiuhka, hybridivaikuttaminen, hybridihdirinté, oikeusvaltioperiaate,
oikeusjarjestelmd, lawfare
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1 Johdanto

1.1 Tutkimuksen tausta

Suomen turvallisuusympéristd on kokenut 2010- luvulla perustavanlaatuisen muutoksen,
jonka yhteyttd vuonna 2014 tapahtuneeseen Venijin toteuttamaan Krimin niemimaan
laittomaan liittdmiseen ja Itd-Ukrainan alkaneeseen konfliktiin on véistimatonté kiistaa.
Tapahtumat merkitsivat siirtymaa perinteisesta turvallisuusajattelusta kohti
moniulotteisempaa uhkaympaéristdd, jossa sisdinen ja ulkoinen turvallisuus liittyvét toisiinsa
yhi tiiviimmin. ! Tdmén murroksen seurauksena valtioneuvosto julkaisi vuonna 2016
ensimmaisen sisdisen turvallisuuden selontekonsa, jossa huomioitiin kehittynyt muutos.
Selonteko osoitti myds muutosta sitd, kuinka kansalliset strategiadokumentit alkoivat

tunnustamaan toimintaympéristdn rakenteellista murrosta. 2

Kirjallisuudessa muutoksesta yleistyi kdsite ”Grey Zone”, joka viittaa oikeudellisesti
epéselvadn tilaan, jota hyodynnetddn strategisesti vahingoittamistarkoituksessa, mutta jossa
valtioiden viliset toimet eivit ylitd perinteistd sodankdynnin kynnysta. [Imioon liittyy
kansainvilisen oikeuden normatiivista epdmaérdisyyttd, tai sddntelemétonté aluetta, joka ei
toimi esteend vaan jota tavoitellaan hyodynnettidvéksi. Esimerkiksi Vendjdn toiminta
Ukrainassa kiistettiin alkuvaiheessa muodollisesti valtiolliseksi toiminnaksi, sen oikeudellisen
perusteltavuuden ja oikeutuksen nojatessa lisdksi kansainvélisen oikeuden manipulointiin.
Sitd tukivat my6s eri informaatiovaikuttamisen muodot, joiden tarkoituksena oli hdmart4a

kiisityksii todellisista tapahtumista.’

Harmaalla alueella tapahtuvaa toimintaa jaisennetidin usein sotilaallisen logiikan ja
sotilasstrategisen tutkimuksen kautta, jolloin tarkastelu keskittyy kineettisiin toimiin.
Oikeusvaltion rakenteiden merkitys ldnsimaisessa demokratiassa edellyttdd kuitenkin
muutosta. Merkittdva osa sodankdynnin kynnyksen alapuolella tapahtuvista uhista kohdistuu
nimenomaan ei-sotilaallisiin jirjestelmiin: oikeusjirjestyksen, julkisen hallinnon, median seki
kansalaisten luottamuksen horjuttamiseen. * Oikeusvaltioperiaate ja sen toimivuus rakentavat

perustaa yhteiskuntarauhalle. Oikeudellisen ja institutionaalisen jérjestelmén

UHE 63/2022, s. 4.

2 VNS 5/2016, s. 5.

3 Kleczkowska, 2019, s. 78.
4 Wigell, 2021, s. 51.



vahingoittaminen voidaan toteuttaa tehokkain keinoin, jotka ovat verrattavissa perinteisiin
voimakeinoihin, mutta joiden estdmistd voidaan pitdd haastavampana, niiden liikkuessa
syvemmalla tasolla hyodyntiden oikeudellisesti epamadrdistd aluetta. Siksi onkin perustelua
kysyd, missd mairin oikeusjdrjestelma ja sitd tukeva tutkimus kykenevét tunnistamaan ja

jasentdméidn harmaalle alueelle sijoittuvan toiminnan oikeudelliset ulottuvuudet.

Turvallisuuspoliittisen toimintaympériston muutoksen alkuvaiheessa huomattiin tarve
kasitteellisille muutoksille seké jdsentelylle, jotta uudenlaisen, perinteisen sodan ja rauhan
valille muodostuneen, ilmién tutkiminen mahdollistuisi. Hybridivaikuttamisen ja
hybridihdirinnén kasitteiden systematisoinnin avulla kuvattiin toimintaa, joka muodostui
sotilaallisen konfliktin sekd normaaliolojen vilille. Kisitteellisen systematisoinnin
alkuvaiheen merkittdvdnd henkilond toimi Frank G. Hoffmann, joka toi 2000-luvun alussa
hybdid warfare -kisitteen kansainviliseen keskusteluun.® Vaikka Hoffmanin méritelmé
keskittyi alun perin sotilaallisen ja epdsymmetrisen keinovalikoiman yhdistimiseen, on sen
merkitys laajentunut kuvaamaan erityisesti Venijin vaikutustoimia Euroopassa. Lisdksi kédsite

on omaksuttu puolustusliitto Naton yhdeksi strategisen suunnittelun prioriteettialueeksi.®

Hoffmanin esiin tuomaa késitettd on kritisoitu sen painotuksesta sotilaallisiin ulottuvuuksiin,
miké toisaalta on jattanyt tilaa uudenlaiselle kisitteelliselle tarkennukselle. Tdhén tilaan on
noussut hybridihdirinnén késite, jonka keskeisena kehittdjand on toiminut suomalainen Mikael
Wigell. Hybridisodankdynnin (hybrid warfare) aseellisesta ldhestymistavasta poiketen
hybridihdirinta (hybrid interference) keskittyy hienovaraisempiin, sabotaasimaisiin, usein
peiteltyihin ja instituution osiin kohdistuviin toimiin. Myos liberaalin demokratian arvot,
avoimuus ja oikeudelliset rakenteet joutuvat toiminnan kohteeksi. Wigellin mukaan késitteell&
kuvattu toiminta muodostaa suuremman uhan ldnsimaista demokratiaa kohtaan, kuin

Hoffmanin kuvaama hybridisodankéynti.’

Tarkkaan kohdistetut hybriditoimet ovat lisddntyneet viime vuosina. Kohteina ovat olleet
erityisesti kriittinen infrastruktuuri, rautatieliikenne, meriliikenne, jossa on korostunut

jammerien kiyttd® sekd merenalaisten kaapelien ja putkien vahingoittaminen.’ Téllaisen

3 Hoffman, 2007, s. 57-58.

¢ Ulkopoliittinen instituutti, 2018, s. 19.

7 Wigell, 2021 s. 49.

8 Jammer on laitteisto, joka hiiritsee tai estid radiotaajuuksien tai viestintikanavien toimintaa. Katso lisdi
https://www.suomisanakirja.fi/jammer.

° Billing — Feldtmann, 2024, s. 2.



toiminnan ei usein ndhda ylittdvén sotilaalliselta konfliktilta vaadittua kynnystd, mutta

seurauksena vot silti atheutua merkittavia vahinkoa kansanturvallisuuden ndkokulmasta.

Kasitteelliselle systematisoinnille on yha tarvetta. Hybridihdirinnén ja hybridivaikuttamisen
kasitteitd kiytetddn usein paillekkéisesti eri yhteyksissa, eikd kéytto ole poliittisesti tai
oikeudellisesti tdysin vakiintunutta. Esimerkiksi yhteiskunnan turvallisuusstrategiassa
madritellddn hybridivaikuttaminen toiminnaksi, jolla pyritdin erilaisia, toisiaan tdydentivid
keinoja kdyttden ja kohteen heikkouksia hyodyntiden saavuttamaan omat tavoitteet. Euroopan
unionin tiedonannon mukaan hybridiuhat voivat olla erilaisia pakottavia ja turvallisuutta
vaarantavia toimia, joita valtiolliset seké riippumattomat toimijat voivat kayttaa
koordinoidusti ilman, etti sotatilan kynnys ylittyy. Néissd méaritelmissd korostuu strateginen
sodankynnyksen alapuolinen toiminta, joita Wigellin tutkimuksessa korostetaan késitteiden

erottelun tarpeellisuuden vuoksi.

Mikael Wigellin kisitteellinen jaottelu tuo tirkeén erottelun operatiivisen ja strategisen tason
vilille. Wigell méérittelee hybridivaikuttamisen operatiiviseksi tasoksi ja hybridihdirinnén
viittaamaan tavoitteiden strategista tasoa.!'® Jaottelun avulla mahdollistetaan vaikuttamisen
keinojen, kuten myds rakenteellisten ja yhteiskunnallisten vaikutusten tarkastelua.
Hybridihéirintdén voidaan katsoa olennaisesti kuuluvan kolme osa-aluetta: himéra
diplomatia, geoekonomia ja disinformaatio. Niille keinoille on tutkimuksen mukaan
tyypillistd sotilaallisen kynnyksen alapuolella tapahtuva operointi sekd avoimuuden ja
jarjestelmallisten heikkouksien hyodyntdminen. Hybridihdirintdd kdytetdéin osana
kiilastrategiaa (wedge strategy), jolloin todellinen tavoite on valtion sisdisen kaaoksen aikaan
saaminen seki kyky heikentid mahdollisia vastatoimia.!! Strategialla ei pyriti pelkéstéin
painostuksen lisddmiseen, vaan sen tavoite voi keskittyéd polarisaation syventdmiseen.
Adriliikkeiden tukeminen, yhteiskunnallisen keskustelun manipulointi disinformaation avulla
sekd taloudellisten riippuvuussuhteiden lisddminen ovat esimerkkejd kaytetysti

keinovalikoimasta.

Kaéytetylle toiminnalle on ominaista heikko tunnistettavissa sekd maariteltavyys.
Hybridivaikuttamisen tai -hdirinndn tunnistaminen on tyypillisesti toiminnan alkuvaiheessa

vaikeata. Tyypillinen ongelma liittyy myds toiminnan syyksiluettavuuteen eli attribuutioon.

19 Wigell, 2019, s. 262-263.
Il Crawford, 2011, s. 156.



Maiirittelyssd vaaditaan usein konkreettisia havaintoja keinovalikoimien kiytosti, ja siitd
huolimatta toiminnan vahingollinen tarkoitus voi jiddi tunnistamatta.'? Syyksiluettavuuden
ongelmaan vaikutetaan strategisesti jarjestelméllisen salaamisen kautta. Toisaalta, vaikka
toimija tiedettdisiin ja toiminta tunnistettaisiin, seuraamuksen antaminen voi muodostua
haastavaksi timénhetkisen oikeudellisen tilan vuoksi. Tdémé puolestaan indikoi riittdméttomén

oikeudellisen vasteen tilasta.

Suomalainen Mikael Wigell on ldhestynyt vastatoimien riittiméttomyyttd sekd valtiollisessa
toiminnassa havaittujen haavoittuvuuksien tunnistamista hybridihdirintdan keskittyvassa
tutkimuksessa. Hénen analyysisséén tarkastellaan hybridihdirinndn mahdollisuutta toimia
kansalaisyhteiskunnan stressitestini. Stressitestiteoriassa hybridihdirinnén kohde voisi kayttaa
mahdollisuuksien mukaan héiritsevdé toimintaa hyodyksi institutionaalisten seké
yhteiskunnallisten haavoittuvuuksien tunnistamiseksi. Haavoittuvuuksien aikaisella
tunnistamisella voitaisiin osoittaa mahdolliset vaylit seuraavassa vaiheessa uhkaaville
kansalaisyhteiskunnan horjuttamispyrkimyksille. Tdménkaltaisella toiminnalla haastetaan

oikeusvaltion rakenteita seki laajemmin kansalaisyhteiskunnan kestivyytti.'?

Unionioikeudellisessa tarkastelussa hybriditoimintaan vastaamista pidetddn korostuneen
kansallisena. Euroopan unionin toimintaa kisittelevissd sopimuksessa on sdilytetty
kansalliseen turvallisuuteen kuuluvat toimet yksinomaan jésenvaltion vastuulle.
Kansanturvallinen 1dhestymistapa korostaa toiminnan oikeudellisen vasteen painopistettéd
kansallisen lainséfidinnon harteille.!* Titd toimivallan rajanvetoa on tuettu myds Euroopan
unionin hybriditiedonannolla, jonka mukaan hybridiuhkien torjunta kuuluu kansalliseen
turvallisuuteen, puolustukseen seki yleisen jirjestyksen ylldpitoon. Hybridiuhkiin kuuluvien
toimien torjunta asettuu lihtokohdiltaan kansallisen si#ntelyn varaan.'’ Toimintaympériston
rakenteiden muuttumisen seurauksena kansallinen sddaddsmateriaalia on kokenut muutoksia.
Muutokset aluevalvontalakiin ja valmiuslakiin sekd kdannytyslain voimaantulo ovat pieni

otanta viime vuosien muutoksista.

12 Turvallisuusstrategia 2017, s. 96.

13 Wigell, 2021, s. 63.

14 SEUT 4 artiklan mukaisesti unioni kunnioittaa keskeisid valtion tehtiivii, joiden tavoitteena on valtion
alueellisen koskemattomuuden turvaaminen, yleisen jarjestyksen ylldpitiminen seki kansallisen turvallisuuden
takaaminen.

15 Euroopan komissio, 2016, Yhteinen kehys hybridiuhkien torjumiseksi, Johdanto.



Valmiuslain takaamien toimivaltuuksien kéyttoonoton mahdollisuutta muutettiin korostuneen
hybridiuhan vuoksi. Lain 3 § liséttiin uutena poikkeusoloperusteena hybridiuhan
mahdollisuus. Valmiuslain muuttamisen taustalla tunnistettiin moninaisten keinojen kaytto
sekd niiden vaikutus. Lain esitdissd tunnistetiin poliittisten, taloudellisten ja sotilaallisten
keinojen kaytto. Esitdiden mukaan lainsdddantotydssd huomioitiin myos toimijan vaihtelevan
suorasta valtiollisesta toimijasta muun muassa jérjestdytyneen rikollisuuden ryhmiin seka
sekd toiminnan salaaminen kuvataan hallituksen esityksessd toimintaan kuuluvina
ominaisuuksina.'® Lain taustalla olevissa kannanotoissa ei kuitenkaan tehdi kisitteellisti tai
systeemistd eroa hybridiuhan tai hybridivaikuttamisen kisitteille. Toiminnalle on tyypillisti
keinojen vaihtelevuus sekd painopisteiden muuttaminen halutun vaikutuksen aikaan
saamiseksi. Hallituksen esityksen perustelut kuvaavat téstd nikokulmasta Wigellin
késiteteorian argumentteja seki tarvetta ilmion tutkimuksen jalkautumiselle myos

lainsdddantoty6hon.

Nykypdivén toimintaympéristossid nihdiddn lainsdddidnndlld olevan uusi, merkittiva ja
monimutkainen rooli. Hybriditoiminnan kehittyessa ovat painopisteet muuttuneet myos eri
keinovalikoimien vililla. Esimerkkind tistd toimii hybridivaikuttamisen yhteydessé havaittu
kansainvélisen oikeuden ja oikeusvaltion lainsdddannon seki niiden rajojen hyddyntdminen.
Valtiolliset toimet pitdytyvét yhd useammin lainsdddannon alapuolella (eng. legal threshold),
ne peitetddn oikeudellisen arvioinnin ndkdkulmasta toisenlaiseen muotoon tai kohdistetaan
oikeuden jittimille sifintelemittomille alueelle. !’ Oikeuden kasvanut rooli laajentaa
ongelmaa seki kansainviliseksi ettd kansalliseksi. Kansainvélisen oikeuden reformin on
yleisesti todettu olevan hidasta. Kansalliset muutokset sen sijaan tulevat voimaan kansallisen
oikeusjérjestyksen mukaisesti, myds unionin jisenvaltioiden osalta toiminnan painopiste

sdilyy edelld kerrotusti kansallisena.

Oikeudellisen ongelman merkittdvyys on havaittu myos tutkijoiden keskuudessa, ja tietyilla
foorumeilla on ennustettu jopa sen kasvua ldhivuosina. Akateemisissa julkaisuissa on esitetty
niin sanotun /awfare -toiminnan kuuluvan nykypiivén hybridiuhkiin yhteni erillisené osa-

alueena. Yhden méiritelmin mukaan /awfare -toimintaan voidaan kuvata oikeudellisten

1 HE 63/2022 vp, s. 4-5.
17 Ferm, 2018, s. 404-405.



tulkintojen strategiseksi hyddyntdmiseksi poliittisten pddméérien saavuttamiseksi. Sen
kaltaiseen toimintaan on havaittu kuuluvan tyypillisesti oikeusjarjestelmén vahingoittamista,
sdaantelemattomien oikeudellisten alueiden hyodyntdmistd sekd oman toiminnan
oikeuttamista.'® Lainsdddinndn ja juridisten instituutioiden vilineellistimisen sekd voimassa
olevan oikeuden rajamailla liikkumisen voidaan nihdd muodostavan toiminnan
ominaispiirteitd. Oikeudellisia aspekteja vélineellistavad toimintaa on alettu kuvaamaan
angloamerikkalaista alkuperdd olevalla lawfare -késitteelld, jota on suomalaisessa
kontekstissa kdytetty alkuperdisessa kirjoitusasussaan. Toiminnasta on my0s kiytetty vapaita
kaadnnoksid lakisodankdynti ja lakisota. Kadnnoksilld kuvataan lawfare -termin juuria warfare

-sanan muunnelmasta.

Hybriditoiminnan kehittyminen oikeuden keinoja hyddyntaviin muotoon vaikuttaa
ominaisuuksiltaan myds eri oikeuden alojen tartuntapintoihin. Tastd syysté asian tarkastelussa
nousevat usein esiin myds rikosoikeudellinen ldhestyminen toimintaan sekd
rikosoikeudellisen sddntelyn sisdltamét kriminalisoinnit, jotka itsessdén eivét valttimatta
kuitenkaan ota valtiollisia tekijéitd huomioon. Hybriditoiminnassa kiytetyt metodit voivat
esimerkiksi tdyttid rikostunnusmerkiston, mutta taustalla vaikuttavan toimijan saattaminen
vastuuseen on osoittautunut haastavaksi. Rikosoikeudellisilla seikoilla, kuten tekijalla,
motiivilla sekd vilittdémalld uhrilla voi olla kokonaisuuden arvioinnissa merkitysta.
Esimerkiksi tekijén tunnistamiseen liittyviin seikkoihin voivat vaikuttaa tekijan yksin tai
ryhmaéssé toimiminen, motiivin méarittyminen yksityiseksi tai poliittiseksi sekd uhrien

valikoituminen luonnollisiksi henkil6iksi tai oikeushenkiloiksi.!”

Oikeudellisten aspektien korostumisen seurauksena juuri tehokkaiden vastatoimien
16ytdiminen on muodostunut entistd haastavammaksi. Tdhén ovat vaikuttaneet
yhteistoiminnassa sotilaallisen voimankayton késitteen méairittelyn korostuneet haasteet seka
haasteet hydkkiysten osoittamisessa niytollisesti valtiojohtoisiksi.?’ Ndmi muutokset,
yhdessa hybriditoimintaan liitettdvien osatekijéiden painopisteiden vaihtelevuuden kanssa,

ovat muovanneet myos sodan kisitettd perinteisestd valtioiden vilisestd aseellisesta

18 Siekiera, 2023, s. 109—110.
19 Billing — Feldtmann, 2024, s. 20.
20 Gray, 2018, s. 136.



konfliktista.?! Nykyiselldin hybriditoiminnalle voidaan katsoa olevan tyypillisti pitiytyminen

eskalaation alapuolella vilttiden siten suoraa sotilaallista kohtaamista.

Edella esitettyjen seikkojen vuoksi demokraattisten oikeusvaltioiden tuleekin 16ytdd uusia
vastakeinoja, joilla huomioidaan toiminnassa yhid enemmain korostuvat oikeudelliset ja
poliittiset keinot. Tutkimukset ovat osoittaneet perinteisten sotilaskeinojen toimivan
pédasiassa sotilaallisia uhkia kohtaan. Sotilaallisten voimakeinojen toimivuus esimerkiksi
manipuloitua poliittista jérjestelmad, sosiaalisen median vaikuttajia tai oikeudellisia

instituutioita vahingoittavia toimia kohtaan on kyseenalaista.

Mikael Wigellin kehittdma teoria hybridihdirinnésti on keskittynyt myds vastakeinojen
hahmottamiseen. Demokraattista pelotevaikutusta Democratic Deterrence on esitetty yhdeksi
keinoksi, johon demokraattiset oikeusvaltiot voisivat tukeutua ei-kineettisend pelotteena
yhteiskunnallisesti merkittdviksi muodostuneita toimia vastaan. Demokraattinen
pelotevaikutus rakentuu ei-sotilaallisten keinojen varaan. Wigell korostaa tutkimuksessaan
avoimuuden, osallistuvan politiikan ja vahvan oikeusvaltion mahdollisuuksia toimia
sellaisenaan vastakeinona. Hinen teoriassaan korostetaan demokraattisten arvojen ja
periaatteiden merkitystd pehmeénd voimana (eng. soft power), jolloin my0s vastatoimet
pitdytyvit sodan kynnyksen alapuolella tehden siten eroa perinteisiin voimakeinoihin (eng.
hard power). Uudenlaisella pelotteella voitaisiin vilttda tilanteen eskaloitumista sekd harmaan

alueen toimintaa laajemminkin. 2>

Wigellin analyysit toimintaympériston muutoksista, kisitteellisestd eriyttimisestd sekd
systematisoinnista tarjoavat mahdollisuuden uudenlaiselle tutkimukselliselle
lahestymistavalle, jossa yhdistyvit turvallisuuspolitiikan, oikeustieteen ja yhteiskuntatieteen
ndkokulmat. Kokonaisvaltaista késitystd timén pdivdn hybridioperaatioiden vaikutuksista ei
voida muodostaa pelkistadn taktisen tai strategisen tason tapahtumien analyysin perusteella.
Tutkimus, joka tarkastelee hybriditoimintaa eri ulottuvuuksien rajapinnoilla ja huomioi siten
myos oikeudellisten ndkokulmien merkityksen, voi tuottaa uusia nikemyksia tieteelliselle

yhteisolle sekd tarjota perustaa tulevaisuuden lainsddadantotyolle.

21 Billing — Feldtmann, 2024, s. 20.
2 Wigell, 2021, s. 52-54 ja MCDC 2018.



1.2 Tutkimuksen rajaus ja tutkimuskysymykset

Tutkimuksessa tarkastellaan oikeudellisten tulkintojen ja oikeusjérjestelmin osa-alueiden
valineellistd hyodyntdmistd osana hybridiuhkia. Ndkokulma pitdytyy kansallisissa
tapahtumissa ja lainsdddanndssa. Tutkielmassa keskitytddn nykypéivéna esiin nostettuun
nikokulmaan, jossa hybridiuhkiin liitetddn niin kutsuttua lawfare -toimintaa yhtené osa-
alueena. Tutkielman ydin rakentuu toiminnan ilmentymiseen Suomessa seké lakimuutoksiin,
joiden voidaan katsoa muodostuvan tutkielmassa esitetylla tavalla reaktioksi, jolla on
seurausta hybridivaikuttamiseksi ja -hdirinnédksi tunnetusta toiminnasta. Tutkielmassa
havainnollistetaan Dunlapin ndkemysté sivuavaa /awfaren nykypaivéistd muotoa.
Tutkielmassa valittua nikokulmaa tuetaan kuvaamalla viimevuosien tapahtumia sekd niiden
seurauksia. Havainnoilla esitetdén perusteltua tarvetta uudenlaiselle késitteelliselle

lahestymistavalle sekéd suomalaiselle kdsite systematisoinnille.

Tutkimuksen tarkoitus kiteytyy selvitystarpeeseen Suomessa havaitusta lawfare -toimintaan
liitetyisté tyypillisistd merkeistd, joiden kytkos on kasvanut viime vuosina
hybridioperaatioiden yhteydessa. Lisdksi tydssa tarkastellaan lawfare -késitteen
madrittymisté, sen historiallista kontekstia seké sille nykypéiviné annettavaa kielellista
muotoa. Omana osionaan ty0ssd analysoidaan myos /awfare -toiminnan syvempid vaikutuksia
oikeusjdrjestelméin sekd hahmotellaan toimintaan kohdistettavien vastatoimien

mahdollisuutta.

Analyysissa keskitytdadn oikeudellisesti sddnneltyjen ettd sdéintelemattomien alueiden
hyddyntdmisen suomalaisesta ndkokulmasta sekd syvempien vaikutusten mahdollisesta
kohdistumisesta suomalaiseen oikeusvaltiokdsitykseen, sen ydinarvoihin. Vastatoimien
hahmottamisessa keskitytdin estimddn oikeusjérjestelmén vahingoittaminen ja manipulointi.

Tyon tutkimuskysymykset voidaan muotoilla kysymysasettelussa seuraavaan muotoon:

1. Miten hybridiuhkiin liittyvi lawfare -toiminta on ilmentynyt Suomessa ja miti

vaikutuksia silla on oikeusvaltioon?
2. Miten lawfare on miiritelty oikeustieteellisessi Kirjallisuudessa?
3. Miten toimintaan voidaan vastata?

Tutkimuskysymysten havainnointi rakentuu kansallisten lakimuutosten sekd konkreettisen

tapahtumien varaan, joiden avulla kuvataan merkkejé toiminnan ilmentymisestd Suomessa.



Tutkielma on rakennettu kolmen kisittelyluvun varaan, joista ensimmadinen keskittyy
kasitteellistimisen haasteisiin laajemmassa hybridikontekstissa, tuoden siten esiin
hybridiuhan, hybridivaikuttamisen ja hybridihdirinnén késitteet. Luvussa kasitellddn myds
lawfare -kisitteelld kuvatun toiminnan nousua nykypdividiseen keskusteluun. Kasitteitd
koskevassa luvussa korostetaan laveaa terminologista ldhestymistapaa, mikd koskettaa
nykyisen toimintaympariston tutkimista. Toinen kisittelyluku tarkastelee oikeudellisia
vaikutustoimia Suomessa. Osiossa havainnollistetaan lawfare -toimintaan liitettyjd merkkeja,
joiden ilmentymiseen on reagoitu oikeudellisin keinoin sekd merkkejd, joita on havaittu
sellaisenaan Suomen alueella, mutta ne eivit ole saaneet aikaan muutoksia lainsdddannossa.
Viimeinen késittely osio ldhestyy teoreettisemmalla tavalla instituutioon kohdistuvista
mahdollisista vaikutuksista seké siind luodaan hahmotelmaa vastatoimille asetetuista
vaateista. Tutkielman pdatosluku tuo yhteen tutkimuksessa tehdyisti havainnoista, joiden

pohjalta muodostuneet johtopédétokset antavat aihetta jatkotutkimuskohteille.
1.3 Kaytetyt metodit, Iahestymistapa aiheeseen ja keskeiset lahteet

Oikeustieteelliselle tutkimukselle asetettujen kriteerien, kuten objektiivisuuden, kriittisyyden,
epdilevyyden seki perusteltavuuden asettamat vaatimukset on huomioitu tutkimuksen
lahestymistavan vallinnassa sekd tutkimuskysymysten rajautumisessa. Tutkimuskysymysten
asettelulla on ennakollisesti vastattu myds muun muassa edistdvyyden seki itsendisyyden
kriteereihin. Arvioitaessa oikeustieteellisen tutkimuksen keskeisid ansioita ja puutteita tulevat
tieteelliselle tutkimukselle asetetut tiedon kriteerit hyodynnettavéksi. Tutkimuksessa
kaytettavit tutkimusmenetelmat rakentuvat tarpeellisten metodien kiyttdmisen kautta.
Yleisesti hyviksytyn ndkemyksen mukaan oikeustieteellisen tutkimuksen tehtévina ei ole
toistaa ennalta tuotettua tietoa tai itsestdénselvyyksid, vaan luoda mahdollisuuksia uuden

tiedon ja tutkimuksen julkaisemiselle.*?

Tutkimuksen ldhestymistapana yhdistyvit oikeusdogmaattiset menetelmaét oikeusteoreettisia
piirteitd omaavaan analyysiin. Tutkimus keskittyy lawfare-toiminnalle tyypillisten piirteiden
havainnollistamiseen seki késitteellistdvddn systematisointiin osana suomalaista

oikeustieteellistd keskustelua. Analyysin tydkaluina esiin tuodaan myds oikeusfilosofisia seka

23 Hirvosen mukaan oikeustieteelliselle tiedolle asetetaan objektiivisuuden, kriittisyyden, epdilevyyden,
todistettavuuden, koeteltavuuden, perusteltavuuden, avoimuuden, julkisuuden, edistyvyyden, itsekorjautuvuuden
ja itsendisyyden kriteerejd. Katso lisdd: Hirvonen, 2011, s. 19-20.
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yhteiskuntatieteellisid ndkokulmia, erityisesti oikeusvaltion ja demokratian haavoittuvuuteen
liittyvind kommentteina. Oikeustieteen madrittyminen sen ytimen eli oikeuden kautta
sisdllyttad avoimesti my0s eri oikeudelliset ilmiot, joiden ldheisyys eri tieteenalojen
rajapintaan liittyvien ilmididen kanssa on hyviksyttyd.2* Oikeustieteen tunnetaan kisittivin
useita tieteenhaaroja, joille rakentuvat eri padmérat seki toisistaan poikkeavat

tutkimusmenetelmat.?>

Lainopin eli oikeusdogmatiikan tutkimus keskittyy voimassa olevan
oikeuden tarkasteluun, ja perinteisesti sen kaksi paédtehtidvaa jaetaan tulkintaan seka
systematisointiin. Lainopin tehtdvin voidaan siten katsoa selvittdvin seki systematisoivan
voimassa olevan oikeuden siséltod. Tassa tutkimuksessa hyodynnetddn hybridiuhkiin
liitettyjen kisitteiden jakoa. Késitteelliselld systematisoinnilla havainnollistetaan niiden
alkuperdistd maarittymistd seka tarkoitusta. Hybridiuhkiin liittyvéssa oikeudellisessa sekéd

poliittisessa keskustelussa hyddynnetdén kasitteitd, kuten “hybridivaikuttaminen”, ”/lawfare”

sekd “hybridihdirintd” joille ei katsota vield muodostuneen yleisesti vakiintunutta merkitysta.

Kasitteellistavilld systematisoinnilla tarkoitetaan metodista lahestymistapaa, jonka tavoitteena
pidetdédn oikeudellisen ajattelun selkeyttdmistd, oikeudellisten normien ja kédsitteiden
selkeyttdmistd sekd johdonmukaisen oikeudellisen kokonaisuuden muodostamista. Se
yhdistdi késitteiden tismentdmisen seki oikeusjérjestyksen systemaattisen rakenneanalyysin
toisiinsa.?® Metodia hyddyntimall4 on luotu keskeisii muutoksia alan kisitteistdon ja

sisaltoon.

Kriisioikeudessa voidaan muuttuneen toimintaympériston seurauksena katsoa kasitteiden
systematisoinnin olevan varhaista, mutta esimerkiksi rikosoikeuden alalla, jonka
késitejarjestelmin tarkastelulla on muutettu vuosien aikana keskeisten késitteiden
madrdytymistd, kuten tunnusmerkistonmukaisuutta, oikeudenvastaisuutta seka syyllisyytta.
Tapio Lappi-Seppildn viitds vuonna 1987 on katsottu herdttdneen rikosoikeuden saralla
kisitteellistimiselle uudenlaista suuntaa.?’ Systematisoinnin avulla useat eri tutkijat ovat
tuoneet akateemiseen keskusteluun uutta sisdltod, mitd voidaan pitdd hedelmaéllisend pohjana

uudenlaisten kisitteiden syntymiselle. Késitteellistd systematisointia voidaan siten kuvata

24 Hirvonen, 2011, s. 21.

23 Zitting, Simo, 1970, s. 1113.

26 Aarnio, 1978, s. 74-78.

27 Tolvasen artikkeli: Uudistunut, uudistuva rikosoikeuden yleisten oppien systematiikka, 2023, s. 47-50.
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myo0s yhdeksi oikeustieteen ydin tutkimusmetodiksi, jonka hyddyntdmiselle on erityisesti tilaa

kriisioikeudellisia kysymyksid kdsittelevien tutkimusten saralla.

Tamainhetkiset tieteelliset julkaisut /awfare -toiminnasta keskittyvat angloamerikkalaisen
alkuperdn mukailuun, jonka Charles Dunlap nosti akateemiseen keskusteluun. Dunlapin
alkuperdisessd merkityksesséd korostuvat sodankdynnin sekd oikeuden yhdistaminen.
Erityisesti kansallisen ndkokulman yhdistdminen késitteen kdyttoon ei ole toistaiseksi aiheena
noussut akateemisiin julkaisuihin. Suomessa oikeudellinen keskustelu /awfaren kaltaisen
toiminnan tematiikasta, yhdessd Suomessa havaittujen tapahtumien kanssa, on pitdytynyt
lyhyini artikkeleina tai aiheen sivuhuomioina. Lawfare -toiminnalle ei ole edelld kerrotusti
vakiintunut suomenkielistd termid. Tutkimuksella voidaan siten edistdd oikeustieteellisen
keskustelun kehitystéd sekd vahvistaa suomenkielisten késitteiden asemaa ja systematisointia.
Talla kasitteellistavilld 1dhestymistavalla tutkimuksen kohdetta sekd sen rajausta voidaan
pitda tutkittavana. Ajankohtaisella sekd kohdennetulla tutkimuksella keskitytdan
identiteettisyyskiellon seka trivialiteettikiellon edellytysten rajaamaan analyysiin.
Tutkimuksessa tavoitellaan ilmion selittdmistd ajankohtaisista tapahtumista saatujen
havaintojen kautta seké niitd analysoimalla tuotetaan tietoa /awfare -toimintaan liitettyjen

merkkien havainnoista Suomessa.>®

Lahestymistavallaan tutkimuksen voidaan huomata myos sivuavan poliittisen
oikeusvaikuttamisen tutkimusta. Timi sivuaminen esiintyy erityisesti tarkastellessa strategista
ldhestymistapaa vaalihdirinnén ja -vaikuttamisen yhteydessé. Késitteellistivadan
systematisointiin keskittyvin analyysin lisdksi tutkimuksessa hydodynnetdédn vertailevaa
oikeudellista tarkastelua, jossa ldhestytddn muiden Euroopan unionin maiden suhtautumista
hybridivaikuttamiseen. Tutkimus nojaa myos oikeusldhdekritiikkiin seké lainvalmistelussa
esitettyjen ndkemysten tulkintaan. Tutkimuksen ldhdeaineistona hyddynnetéén hallituksen
esityksid, valiokuntamietintdjd, unionioikeuden johdantodokumentteja seki tiedonantoja.
Kirjallisuuden osalta tutkimus nojaa suurimmalta osin Mikael Wigellin hybridihdirinnén sekd
demokraattisen pelotevaikutuksen teorioihin. Myds Kaarlo Tuorin ajatukset oikeuden
kerroksellisuudesta, Charles Dunlapin késiteoppi lawfare -toiminnasta sekd Tiina Fermin
julkaisut hybridivaikuttamisen oikeudellisista keinoista toimivat keskeisessd osassa

tutkimusta.

B Siltala, 2003, s. 475-476.
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Tutkimuksen metodologinen ldhestymistapaa voidaan kuvata myds eksploratiiviseksi ja osin
konstruktiiviseksi: tavoitteena on sekd ymmartié lawfare -toimintaa oikeusjirjestyksen
sisdisend haasteena, ettd hahmotella mahdollisuuksia uusista vastakeinoista, joissa nostetaan
oikeusvaltioperiaatteen vahvistaminen keskioon. Taméanlaisessa kuvaamisessa korostuu
tutkimuksen kohdistuminen seki rajautuminen aiheeseen, jonka merkitysyhteyden

tunnistavasta aiemmasta tarkastelusta on tehty vain vihén julkaisuja.
1.4 Saantelykehys, teoreettinen viitekehys ja keskeiset kasitteet

Tutkimuksen sddntelykehys muodostuu ensisijaisesti kansallisesta lainsdddédnndsta, erityisesti
aluevalvontalaista, kddnnytyslaista, valmiuslaista ja rikoslaista. Euroopan unionin
hybridiuhkia ja digitaalista turvallisuutta koskevat sddntelyasiakirjat, kuten hybridiuhkia
koskeva tiedonanto ja digipalvelusdadds tuovat tutkimukseen unioni oikeudellisen
yhtymékohdan. Kansallisen sdddéspohjan muodostama kehys rajautuu perustuslaissa
turvattuihin oikeusvaltion rakenteisiin, josta perus- ja ihmisoikeuksien nikokulmaa

tarkastellaan syvemmin.

Tutkimuksessa tarkastellaan Mikael Wigellin kehittdmaa hybridihdirinnén késitteellistd
mallia, jossa erotellaan operatiivinen taso (hybridivaikuttaminen) ja strateginen taso
(hybridihdirintd) omiksi kokonaisuuksiksi. Wigellin teoreettinen malli toimii 1dhtdkohtana
1lmidn normatiiviselle ja institutionaaliselle jasentdmiselle /lawfare-toiminnan kontekstissa.
Lisidksi luvussa 4 teoreettinen viitekehys rakentuu Wigellin teorialle demokratian kyvysta
toimia pelotteena seki oikeusteorian ndkdkulmille, erityisesti Kaarlo Tuorin oikeuden
kerroksellisuutta ja institutionaalista rakennetta korostavaan ajatteluun. Tuorin mukaan
oikeusjirjestelméd koostuu pintatasosta (sddnndkset ja kdytdnnot), perustasosta
(oikeusperiaatteet) ja syvérakenteesta (oikeuden legitimiteetti ja rationaalisuus). Tétd mallia
kédytetddn arvioitaessa, miten oikeuden vélineellistimiselld voidaan vaikuttaa
oikeusjérjestelmén eri tasoihin ja kuinka jarjestelmd kykenee vastaamaan muuttuvaan

toimintaan.

Tassd tutkimuksessa esitetdén aiemmin lawfare -késitteen kautta kuvattua toimintaa
oikeudellisen vilineellistimisen kisitteeseen liitettdvand toimintana, ja siithen liitettyjen
keinojen kuulumista ja tunnustamista osaksi hybridihdirinndn keinovalikoimaa, jossa
oikeudellisia rakenteita hyodynnetdin strategisesti kohdevaltion toimintakyvyn

heikentdmiseksi. Tutkimuksessa korostetaan tarvetta kehittad timéanhetkisid hybridiuhkien
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tarkastelussa kaytettyjd kisitteitd, jolloin oikeudellisia vélineitd hyodyntiville toiminnalle
annetaan sen oikeudellisen yhteyden kautta riittdvi painoarvo. Tamén kokonaisuuden avulla
tarkastellaan oikeuden mahdollisuutta toimia sekd yhteiskunnan suojana etti potentiaalisena

vialineend osana hybridioperaatiota.
Tutkielman keskeiset kdsitteet voidaan jasentéid seuraaviin yksinkertaistettuihin muotoihin:
- Hybridivaikuttaminen:

o Keinovalikoiman kéytto valtiollisen tai ei-valtiollisen toimijan taholta
kohdevaltion siséisiin asioihin vaikuttamiseksi ilman suoraa sotilaallista

viliintuloa.
- Hybridihiirinta:

o Strateginen toimintamalli, jossa kéytetdédn ei-kineettisid keinoja, kuten
disinformaation, himarié diplomatian ja geoekonomian vilineitd, ja jonka

tavoitteena on yhteiskunnallisen vakauden horjuttaminen.
- Lawfare:

o Oikeuden ja oikeudellisten instituutioiden kiytto tai vadrinkdyttd poliittisten tai

strategisten pddmaérien saavuttamiseksi.
- Oikeusvaltioperiaate:

o Periaate, jonka mukaan julkisen vallan on perustuttava lakiin, ja julkisen
vallankdyton tulee olla lainmukaista, oikeasuhtaista ja perusoikeuksia

kunnioittavaa.
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2 Taustalla vaikuttava hybridiuhka ja oikeudelliset keinot

2.1 Taustalla vaikuttava hybridiuhka

Nykyéddn korostuneen oikeudellisen nikdkulman ymmartdmiseksi sekd késitteellistimisen
tarpeen kuvaamiseksi on hyvé syventyi hybridiuhista kdytettyyn késitejakoon. Ensimmaéiset
merkit hybridisodankéynnin sisédllyttdmisestd valtioturvallisuutta késittelevaan keskusteluun
nousivat esiin jo 2000-luvun alkupuolella. Sotatieteilijat, kuten Frank G. Hoffman, ovat
todenneet hybridisotia kidyvian niin valtiot kuin poliittiset ryhmittymat. Hoffmanin analyysin
mukaan hybridisodankdyntiin siséllytetdén erilaisia sodankdynnin keinoja, joita ovat
esimerkiksi tavanomaiset voimakeinot, epasaannolliset taktiikat sekd kokoonpanot. Hénen
mukaansa my®ds terroriteot, kuten summittainen vékivalta, pakottaminen ja rikollinen toiminta
kuuluvat hybridisodankdynnin keinovalikoiman osiin. Hoffmanin teorian mukaan tulevien
konfliktien erottaminen perinteisiin tai epasdannollisiin konflikteihin tulee olemaan entisté
epatodennikoisempéd. Kahtiajaon tarpeettomuuteen on vaikuttanut osaltaan eri konfliktien
eroavaisuuksien himirtyminen.?” Hoffmanin akateemisen tutkimuksen luoma pohja on
mahdollistanut 2000-luvulla keskusteluun nousseen kasitteellistimisen tarpeen.
Hybridisodankdynnin konsepti on yhi vakiintuneesti kdytdssa tietyissd tiedeyhteisoissi, ja
esimerkiksi Ofer Fridman siteeraa julkaisuissaan Hoffmanin kisitteellisté jakoa.*® Hoffmanin
tyon tarkasteleminen on sellaisenaan vaikuttanut, myds terminologian kdyttoon Suomessa.
Suomalaisissa julkaisuilla on luotu systematisointia aiemman hybridisodankéynnin
kasiteoppiin kuuluneiden osatekijéiden erottamiseksi uudenlaisiin hybridiuhan,

hybridivaikuttamisen sekd hybridihdirinnén kasitteisiin.

Hoffmanin julkaisemaa hybridisodankdynnin konseptia on my®ds kritisoitu. Kriittisten
nidkemysten mukaan kyseisen kisitteen avulla on voitu luoda uudenlaista julkaisua
sodankdynnintavoista, vaikka todellisuudessa uudenlaisten tapojen kehittymista ei ole
havainnoitu.*! Hoffmanin terminologinen lihestyminen on my®ds asettunut kritiikin kohteeksi.
Kritiikki on kohdistunut erityisesti késitteen jilkimmaéiseen osaan. Hybridisodankéynnin
késitteen sodankdynnillisen muodon on arvioitu alentavan, jopa sodank&ynnin méaritelmaa,
minkd puolestaan voidaan nihdé edistidvin tarpeetonta yhteiskunnan ilmididen

turvallistamista. Myd6s sodankédyntia viljelevin retoriikan on arveltu lisdédvén konfliktien

29 Hoffman, 2007, s. 57-58.
30 Fridman, 2017, s. 42.
31 Galeotti, 2016, s. 283.
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eskaloitumisen riskid. Tarve uudenlaiselle kisitteelliselle jdsentdmiselle siis tunnistettiin,
minka vuoksi hybridivaikuttamisen kisitteen vallankumouksellinen yleistyminen on ollut
nopeaa. Hybridivaikuttamisen késitteen syrjéyttdvaa vaikutusta on perusteltu sen
neutraalimmalla muodolla. Hybridivaikuttamisen késitteen ndhdain painottavan ei-
sotilaallisia vaikutustoimia, joiden ei tarvitse ndyttdytyd kohdemaan nikdkulmasta
negatiivisessa valossa”.?? Kisitteellisen tarpeen voidaan havaita tukevan myds yleisti
poliittista linjaa sodan kielesta. Poliittisessa retoriikassa tunnetusti véltetddan sodan
terminologiaa, minka vuoksi sotilaallisten erityisoperaatioiden, humanitaarisen intervention

seki rauhanturvaamisen kisitteet niikyvit seki kuuluvat yhteiskunnallisessa keskustelussa.*

Kuitenkaan yleisesti hyviksyttya késiteoppia ei ole vield muodostunut muuttuneen
toimintaympariston ympdrille. Hybridisodankdynnin konseptin saama kritiikki on
mahdollistanut ilmi66n liittyvien uudenlaisten késitteiden kehittymiselle. On syytd korostaa,
ettei vakiintunutta rajanvetoa nykyisin kiytetylle hybridiuhan kattotermille tai sen
alakésitteille ole méaritetty. [Imioon liittyvien kédsitteiden kdytdssd huomataan olevan
poikkeamaa jo tdssd vaiheessa esitystd. Termien yleisesti vakiintuneeseen tilaan on osaltaan
vaikuttanut niiden kéytto eri foorumeilla. Strategisessa tutkimuksessa ilmiotd, sen

kisitteineen, ldhestytddn toisesta tulokulmasta kuin taas median edustajien julkaisuissa.

Tarve kasitteelliselle systematisoinnille tunnistetaan. Tétd voidaan havainnoida seuraavalla
esimerkilld. Molemmista, sekd Vendjin sekaantumista vuoden 2016 Yhdysvaltojen
presidentinvaaleihin, ettd Hizbollahin toimintaa Israelia vastaan on kutsuttu eri julkaisuissa
hybridisodankiynniksi.>* Tutkielman keskiossi olevalla kisitteellistimiselld seki lawfaren
kaltaisen toiminnan tunnistamisella tihdatdan hybridisodankdynnin késitekeskustelun alun
aikaisiin 1dhtokohtiin. Nykyisen oikeutta vélineellistdvdn toiminnan tunnistaminen yhtena
hybridiuhkien osatekijané edellyttdd tutkimukselliselta 1dhestymiseltd riittdvaa
systematisointia. Tutkielman tarkoituksena on myds herittdd keskustelua /awfare -toiminnasta
kiytettyjen “lakisodankdynti” ja "lakisota” suomennosten uudistamiselle, niissa havaittavan
sodan retoriikan vuoksi. Kiytetyilld suomennoksilla voidaan tarkoituksettomasti rajata

hybridisodankdynnin késitteen tavoin toimintaa sodankdynnin kynnyksen ylittdvin toimintaan

32 Ulkopoliittinen instituutti, 2018, s. 24.
33 Koskenniemi, 2022, s. 1345.
3 Wigell, 2019, s. 256.
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liitettavéksi, miké edelld esitetyilld ndkokulmilla ei nykypdivéan hybriditoiminnassa ole

yleisti, eiké strategisesti tavoiteltua.

Systemaattisen jdsentdmisen kautta voidaan mahdollistaa syvempédd ymmarrysta
monimuotoisten ilmididen, kuten eri hybriditoimintaa. Hybridiuhan késitteen tarkempaa
maédrittelyd voidaan hyodyntia téstd esimerkkind. Se on kehittynyt ylékasitteeksi, tai
sateenvarjotermiksi, jonka alle sijoittuvat sekd hybridivaikuttaminen ettd hybridisodankaynti.
Nenad Taneski ja Rika Kirkova ovat pyrkineet tekeméédn hybridiuhan kasitteelle
tdméankaltaista jasentelyd. Késitteen alle voidaan katsoa sijoittuvan erilaiset toimintamuodot
sekd keinot. Heidadn ldhestymistapansa pyrkii muodostamaan mairitelméaa, jossa séilytetdan
joustavuus tulevien muotojen tunnistamiseen menettdmattd kuitenkaan maaritelmalta
vaadittua tarkkuutta. Taneskin ja Kirkovan analyysissd hybridiuhat kuvataan jakautuneiksi ja
dynaamisiksi yhdistelmiksi tavanomaisia ja epitavanomaisia voimakeinoja seka rikollisia
elementtejd, jotka yhdistyvit vihamielisen toimijan tavoitteiden saavuttamiseksi. Nailla
keinoilla vaikutetaan joko suoraan tai epdsuorasti valtioiden kansalliseen turvallisuuteen
esimerkiksi hyddyntimilli sivistyneitd informaatiokampanjoita tai fyysisia hyokkiyksia.?
Heidén analyysissédén huomioidaan ilmidn ominaispiirteiden jatkuva kehittyminen.
Ominaisuuksien kehittymistd pidetddn my0s relevanttina tekijané tutkielmassa kasiteltdvassi
kontekstissa, jossa lawfare -toimintaa pidetddn yha merkityksellisempénd hybridiuhkiin
kuuluvana osana. Taneskin ja Kirkovan analyysin pohjalta voidaan katsoa, ettei oikeutta
vélineend kayttidvi keinovalikoima rajaudu hybridiuhkien ulkopuolelle, vaan sen voidaan

katsoa liittyvan kiintedna osana niihin.

Euroopan hybridiosaamiskeskuksen (Hybrid CoE) julkaisuissa omaksutaan samanlainen
késitteellinen jaottelu kuin Taneskin ja Kirkovan analyysissid. Hybridiosaamiskeskus
maédrittelee hybridiuhat suunnitelluksi vihamieliseksi toiminnaksi, jolla pyritdén heikentimiin
kohde valtiota tai instituutiota erilaisin keinoin. Keinovalikoimaan luetellaan muun muassa
informaation manipuloinnin, verkkohyokkaysten, taloudellisen vaikuttamisen ja pakottamisen
keinot. Myos peitelty poliittinen manipulointi, pakkodiplomatia seki sotilaallisen voiman
uhan retoriikka lukeutuvat néihin keinoihin. Hybridiosaamiskeskuksen méaritelméassa
hybridiuhan késite sdilyttdd paikkansa yldkasitteend, jonka alle asettuvat hybridivaikuttamisen

ja -hiirinnin muodot.® Taneski ja Kirkova huomioivat analyysisséin keinojen ohella my®s

35 Taneski — Kirkova, 2018, s. 1795.
36 Hybrid CoE, Hybrid threats as a concept, https://www.hybridcoe.fi.
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toiminnan seuraukset: hybridioperaatiot voivat aiheuttaa taloudellista epdvakautta,
legitimiteetti ongelmia hallinnossa, tietoverkkohyokkayksid sekd humanitééristd kriisid. Nama
voivat olla seurausta synkronoidusta toiminnasta, ja ne voivat ulottua yhteiskunnan eri
sektoreille, kuten esimerkiksi informaation, politiikan, infrastruktuurin, ekonomian seka
asevoimien kentilld.?” Heid#n analyysinsi jittia eksplisiittisen oikeudellisten keinojen kentéin
madrittamattd, vaikka oikeuden instrumenteilla sekd oikeustieteellisilld kannanotoilla voidaan

ndhdé olevan tartuntapinta kaikkiin edelld mainittuihin keinoihin.

Tastd nakokulmasta Mikael Wigellin voidaan nidhda esittdvén selkedampad kasitteellistd
tarkkuutta jakamalla hybridisotatoimet, hybridivaikuttamisen ja hybridihéirinnén vilille.
Wigellin teoriaan perustuvalla systematisoinnilla mahdollistetaan selkedmpid ymmarrysta
ilmion rakenteista seké tarjotaan selkedmpi erottelu sotilaallisten ja ei-sotilaallisten keinojen
vilille. Késitteellisen jaon avulla paitsi syvennytédén kédsitteleméédn hybridiuhkien analyyttistd
ymmarrystd, myos luodaan selkedmpi pohja oikeudellisten nikemysten tarkastelulle niin

sddntelyn kuin operatiivisten vastatoimienkin kautta.’®

Ulkopoliittinen instituutti on omaksunut hybridivaikuttamisen sijaan Wigellin esittdmén
hybridihdirinnén késitteen (hybrid interference) kuvaamaan nykyisen toimintaympariston
uhkaa. Hybridihdirinnélld kuvataan vaikuttamisen sabotaasimaista, yhteisdja hajottamaan
pyrkivéa ja aggressiivista toimintaa. Toiminnalla tavoitellaan syvid jakolinjoja kohdemaiden
yhteiskuntien sisdlle eri hdirinndn muotojen synkronoidulla yhteiskdytolld. Instituutin
raporteissa esitetddn kohdemaan poliittisten prosessien toimivan yhtend vaikuttamisen
kohteena. Raportin mukaan piilotetuilla toimilla voidaan vaikuttaa instituutioihin myd6s

hyddyntimalld niitd vélineellisesti.*

Ulkopoliittinen instituutin julkaisuissa ymmarretdén hybridihdirintd my0s osana
kiilastrategiaa. Télloin strategisessa tarkastelussa vaikuttamistoimintaa harjoittava valtio
tavoittelee hajottamaan kohdevaltion kykyé vastata ulkoisiin vaikutusyrityksiin vélttden
samalla avoimen sotilaallisen konfliktin eskaloitumisen. Toiminnan ytimessad on kohdevaltion
paittavdisyyden ja toimintakyvyn heikentdminen. Keinovalikoimaan siséltyy erityisesti

kyberoperaatioita, disinformaation ja propagandan levittamisti, poliittisten ddrilitkkkeiden

37 Taneski — Kirkova, 2018, s.1795—1796.
3 Wigell, 2019, s. 256.
39 Ulkopoliittinen instituutti, 2018, s.10.
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rahoittamista seké eri demokraattisiin instituutioihin kohdistuvia vaikuttamispyrkimyksia.
My0s strategisten riippuvuussuhteiden kontrollointi kriittisen infrastruktuurin osalta ja
taloudellisten houkuttimien tarjoaminen poliittisten myonnytysten aikaansaamiseksi kuvaavat

kiytettyjd keinoja.*

Oikeustieteellisestd ndkokulmasta hybridihdirintién liitettyjen poliittisten prosessien seké
instituutioiden hyddyntdminen ndhdéédn olennaisesti liittyvéin myds oikeusvaltion
rakentumiseen, sen ydinperiaatteiden kautta. Oikeuden, valtion sekd kansan muodostamaa
keskindista riippuvuutta on tarkasteltu oikeustieteessa lapi historian. Siten erityisesti
poliittisten prosessien hyddyntdminen muodostaa vahvan linkittyman myds oikeustieteellisille
kannanotoille. Vaalihdirintd on muodostunut viime vuosina yhdeksi vaikuttamisen keinoksi
my0s Euroopassa. Suomalaisessa oikeusvaltiokésityksessd on omaksuttu vallankolmijako-
oppi, jolloin muista vallanmuodoista erotettu parlamentaarinen lainsdddéntovalta toteuttaa
osaltaan kansanvallan tahtotilaa. Erityisesti vaalihdirinnin kaltaisen toiminnan voidaan siis
nihdi rakentavan siltaa hybridihdirinnin kisitteen oikeudellisen kisittelyn tarpeesta.

Vaalihdirinndn muotoa tarkastellaan syvemmin luvussa 2.3.

Yhtend hybridikeskustelun ongelmakodista on esitetty rakentuvan juuri kisitteellisen
systematisoinnin heikkouden varaan. Systematisoinnin heikontilan on katsottu olevan
seurausta muun muassa hybridivaikuttamisen ja hybridiuhan kisitteiden laveasta kaytosta,
jolloin muun muassa valtioiden kilpailuasetelmaan kuuluvaa kanssakdymisti on voitu kuvata
hybridivaikuttamisen termein. Késitteiden lavealla kiyttamiselld saatetaan vaikuttaa myds
hybridivaikuttamisen ja hybridisodankdynnin késitteiden eron muodostumiseen, niiden eroa
laventavalla vaikutuksella. Epatasmaélliselld kdytolla vaikeutetaan myds toiminnan
ominaispiirteiden sekd kokonaisuuden tutkimista, mitd voidaan pitdd merkittavind tekijoind,

kun tarkastellaan toiminnan vastatoimia.*'

Hybridiuhkien kisitteiden systematisoinnin vaikutus on 16ytinyt osittain sijaa myos
kansalliseen lainsdddéntotyohon. Tahén asteisen késitteellistimistyon tuloksia on omaksuttu
tutkimustyon liséksi oikeudellisiin instrumentteihin, kuten lainsdddannén normeihin.
Poikkeusolojen maéritelméd koskevaa 3 §:44 muutettiin vastaamaan paremmin nykyisen

toimintaympariston rakenteiden muuttumisen seurauksia. Kasvanut hybridivaikuttamisen

40 Ulkopoliittinen instituutti, 2018, s. 10.
4! Liukuminen hybridisodasta kohti hybridivaikuttamista, kts. lisdi ulkopoliittinen instituutti, 2018, s. 112.
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uhka ja sithen kuuluva toimintatapojen monimutkaistuminen ovat toimineet taustavaikuttajina
valmiuslain 3 §:n poikkeusoloméiritelmin tiydentimiselle.*? Hallituksen esityksessi ei ole
otettu syvéllisemmin kuitenkaan kantaa kasitteelliseen valintaan johtaneisiin perusteisiin.
Syvillisemmalla késitejarjestelmilld voidaan tarjota uudenlaisia ldhestymistapoja ilmion
tarkasteluun, jotka ammentavat my0os uudenlaista tulokulmaa ilmio6ta kasittelevaian

lainsdddéantotyohon.

Lainsdddantotyon ja tarkemmin kriisilainsdddantdtyon tukemista edistetddn myds edellé esiin
tuodun Wigellin teorian mukaisella hybridihdirinnin, -vaikuttamisen seké -sodankdynnin
kisitteiden erottamisella, jolloin jakolinja hybridihdirinndsté pitdytyy ei-sotilaallisissa
keinoissa, joiden tarkoituksena on manipuloida valtioiden sisdistd toimintaa strategisten
tavoitteiden mukaisesti.** Hybridisodan ja -vaikuttamisen kisitteiden voidaan ymmirti
keskittyvin toiminnan operatiiviseen tasoon, toisin kuin hybridihirinnén nédhdéaén
kumpuavan strategiselta tasolta, jolloin eri keinojen hyddyntdmisessé sdilyy ulkopoliittinen
motiivi. Hybridihdirinnin kisitteessi olennaisena osana ymmarretdan “kiilan lydominen”, joka
jalkautuu kokonaisvaltaisesti kaikille hiirinniin keinoille ja kaikille hdirinniin tasoille.**
Hybridihdirinndn kisitettd ei kuitenkaan ole toistaiseksi omaksuttu voimassa olevaan

lainsdddantoon edelld esiin tuotujen ndkokulmien mukaisesti.

Hybridiuhiksi késitettdvéstd toiminnasta on tullut yhd ajankohtaisempaa ja ilmion tarkastelun
merkitys on kasvanut viimeaikaisten poliittisten muutosten seurauksena. Vakaiden
lansimaisten demokratioiden kykyé vastustaa hybridivaikuttamista on pidetty korkeana, eikd
Krimin kaltaisen operaation toteuttamista ole pidetty todennikdisend.*® Timin kaltaiseen
ndkokulmaan on viimeaikaisten tapahtumien valossa suhtauduttava terveen kriittisesti.
Esimerkiksi hybriditoimintaan olennaisesti liittyvdn valtiollisen vaikuttamisen ilmentymisté
on havaittu jo Suomessa. Valtioneuvoston kanslia aloitti tdnd vuonna julkaisemaan tiedotteita
Venijian Suomeen kohdistamasta informaatiovaikuttamisesta. Tiedotteen mukaan Suomeen
kohdistetaan samoja vaikuttamisen keinoja, uhkaa ja pelkoa lietsovalla retoriikkaa, kuin
muihinkin todettuihin kohdemaihin.*® Lisiksi oikeudellisten keinojen korostuneen

hyodyntdmisen seurauksena on niiden havaittu toimivan tehokkaasti erityisesti demokraattisia

4 Katso lisad HE 63/2022.

4 Wigell, 2019, 5. 262.

4 Ulkopoliittinen instituutti, 2018, s. 26.

4 Ulkopoliittinen instituutti, 2018, s.9.

46 Valtionneuvosto, 2025, https://www.valtioneuvosto.fi.
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oikeusvaltioita kohtaan.*’ Vaikuttamistoimien havaintojen seki oikeudellisen tarkastelun
korostamisen seurauksena ei voida tiysin sulkea pois niitd hyodyntévin operaation
toteuttamismahdollisuudesta Suomessa. Toimintaa hyddyntdvin tahon on havaittu 16ytdvan

uudenlaisia valineitd demokraattisia oikeusvaltioita vastaan.
2.2 Oikeudellisten keinojen valineellistaminen eli lawfare

Toimintaympériston kehityksen seurauksena on havaittu myos oikeuden aseman muuttumista.
Oikeudellisten keinojen hyodyntdminen konfliktien yhteydessda on muuttunut yha
voimakkaammaksi sekd yleisemmaéksi. Téhdn kehitykseen ovat osaltaan vaikuttaneet
oikeustieteen saralla tapahtuneet muutokset kansainvilisten sdddosten ulottuvuuden seka
ylikansallisten instituutioiden miirin kasvussa. Myos digitalisaation, globalisaation ja
taloudellisella keskindisriippuvuuden aloilla tapahtuneiden muutosten vaikutusta tilanteeseen
on pidetty merkittivini.* Muutokset erityisesti sodankynnyksen alapuolella tapahtuvaan
toimintaan ovat muuttaneet eri voimasuhteita. Oikeustieteellisen aseman ja oikeudellisen
ulottuvuuden merkityksen kasvaminen ovat vaikutuksiltaan siséllyttidneet oikeudellisen
teeman myds nykypdivén hybridiuhkiin. Oikeudellisen painopisteen muutoksen on katsottu
tarkastelussa 1dhestyvidn myos niin kutsuttua /awfare -toimintaa. Sotilaallisilla voimakeinoilla
on perinteisesti vankka yhteys my0s poliittisiin ja taloudellisiin tekijoihin, joista erityisesti
taloudellisessa tarkastelussa oikeudellisia keinoja pidetdén edullisempana, minké avulla

osaltaan on my®s selitetty niiden kasvanutta suosiota.*’

Akateemisessa keskustelussa on nostettu lawfare osaksi hybridiuhkien kontekstia. Kisitteiden
hallinnan ndkdkulmasta asia ei ole niin yksinkertainen. Lawfare voidaan kuvata erdén
madrittelyn mukaan toiminnaksi, jossa epddemokraattiset valtiot kiyttidvit oikeudellista
epivarmaa tilaa hyvikseen.’® Angloamerikkalaista taustaa omaavan kisitteen toi jus ad
bellum®' kontekstissa oikeudelliseen ja kansainvilisid suhteita kisitteleviiin kirjallisuuteen
Yhdysvaltojen ilmavoimien eversti Charles Dunlap Harvardin yliopistossa jérjestetyssd
konferenssissa 2001. Dunlap maééritteli esseessdén lawfaren strategiaksi, jossa lakia kédytetdan

— tai kdytetddn védrin — perinteisten sotilaallisten keinojen korvikkeena operatiivisten

47 Ferm, 2019, https://www.maanpuolustus-lehti.fi.

4 Kittrie, 2016, s. 1.

4 Kittrie, 2016, s. 3.

50 Siekiera (2023) s. 109-112.

3! Latinan termilld jus ad bellum tarkoitetaan oikeutettua sotaa. Katso periaatteista lisid Stahn, The European
Journal of International Law 2007:5.
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tavoitteiden saavuttamiseksi.’? Dunlapin méiritelmé korostaa kisitteen sotilaallisen
voimakeinon asemaa, ja englanninkielisen sodankdyntié tarkoittavan sanan warfare on

ymmarretty toimivan inspiraationa kisitteen kaytolle.

Sotilaallisen toiminnan oikeuttaminen ja poliittinen tuki olivat yhteiskunnallisessa
tarkastelussa nousseet keskioon Dunlapin julkaisun aikaan. Erityisesti teknologinen
kehittyminen, kuten uutistoimistojen viestintimenetelmat, mahdollistivat taistelukentiltd
otettujen valokuvien ldhes reaaliaikaisen viélittimisen yleisolle eri puolilla maailmaa.
Valokuvien avulla voitiin todentaa taistelukenttien tapahtumien oikeudellista asemaa.
Viestintdvilineiden uutisoinnin vaikutusta demokraattisessa valtiossa sekd kansakunnassa,
jossa kansan enemmiston tukea tarvitaan sotatoimien toteuttamiseksi — myds toimien
oikeuttamisen kautta — pidettiin merkittdvana. Lawfare -kisitteen alkuperdinen kéyttd perustui
erityisesti Yhdysvaltojen sotilasjoukkojen toimintaan konfliktialueella, ja toimien
oikeudelliseen tarkasteluun erityisesti oikeuttamisen nidkokulmasta. Poliittinen suhtautuminen,
sekd kansallisen ettd kansainvélisen oikeuden tulkinta sotilaallisista toimista voidaan katsoa

myds olleen alkuperiisen kontekstin keskiossi.>

Lawfare -Kkisitteelle ei ole vakiintunut suomenkielistd kd&inndstéd, vaan ilmidstid on nykypdivin
valossa kdytetty vapaasti kdannoksid oikeudellinen sodankdynti tai lakisota. Toiminnan
saamaa vahdinen julkisuus voi selittyd siithen liittyvill4, ja tdiménhetkiselld, systematisoinnin
tasolla. Vilineellistetyn maahantulon torjumiseksi sdddetyn lain esitdissd huomioidaan
lawfare -toiminta yhteni hybridivaikuttamisen keinona.’* Myds Tina Ferm on kuvannut
artikkelissaan hybriditoiminnan hyddyntavien oikeudellisten viylien yhteydessa
englanninkielisti lawfare kisitteitd.” Yhdysvaltalaisten julkaisujen mydti levinneen kisitteen
kaytto rakentui alkuperdisesti yhdysvaltaiselle sotilaalliselle ideologialle, joka kuitenkin eroaa
jo sotahistoriallisesti kotimaisista lihtokohdista.’® Suomenkielisten kiéinndsten vapaakiytto
sekd alkuperdisen késitteen omaksuminen kansallisten lakien esitdihin sek liittdiminen
Suomen raja-alueen tapahtumiin herdttdd kysymyksen késitteellisen systematisoinnin
tarpeesta. Késitteen selvdin sotilaalliseen kddnnokseen tuleekin suhtautua nykypéivéan

hybridiuhkien valossa kriittisesti. Hybridisodankdynnin kisitteen historiallinen tausta, on

52 Dunlap, 2001. Essee saatavilla https://scholarship.law.duke.edu/.

53 Dunlap, 2001, s. 293-294.

34 HaVM 15/2024 vp, s. 11-12.

55 Ferm, 2019, https://maanpuolustus-lehti.fi.

36 Suomessa suojeluskuntien perustamisen ja vapaussodan kautta. Katso lisii https:/perinne.fi/.
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edelld kerrotusti, osoittanut kuinka sodankdynnin termin omaksumisella voidaan
tarkoituksettomasti muuttaa sodankynnyksen ylittdvai rajaa, mutta myos rajata
keinovalikoimaa. Oikeudellisen sodankdynnin ja lakisodan kaltaisten kisitteiden kayttoa
voidaan pitdd ymmarrettivind selvéssa sotilaallisessa kontekstissa, kuitenkin hybridihdirinnan

kaltaisen toiminnan yhteydessé tarkastelu on toinen.

Pitdytyminen strategisesti sodankynnyksen alapuolella seki erityisesi demokraattisiin
instituutioihin kohdistuvat toimet puoltavat my0s kisitteelliseen tarkasteluun omaksuttavan
jotain muuta kuin sodankdynnin retoriikkaa. Tdssd tutkielmassa ldhestytdédn kasitteellista
ongelmaa toisenlaisesta tulokulmasta. Tutkielmassa esitetdin omaksuttavaksi
hybriditoiminnassa korostuneesta oikeudellisesta toiminnassa oikeuden vilineellistdmisen
kisitettd, sen kytkeytyessi erityisesti nykypédivin toimintaymparistossd hybridiuhkiin — eli
sodankdynnin kynnyksen alapuolella tapahtuviin toimiin — poiketen siten myds Dunlapin
esittdméstéd lawfare -késitteen ulkoisesta sotilaallisesta kontekstista. Nykypéivin
toimintaymparistossa ilmentyvélle hybriditoiminnalle voidaan katsoa aseellisen konfliktin

puuttumisen olevan tyypillista.

Oikeusvaltioinstituutio oikeudellisine periaatteineen nousee keskioon puhuttaessa laillisten
instrumenttien vilineellisestd hyddyntdmisestd. Myos Dunlap nosti esseessdén esiin lawfare-
toimintaan kuuluvan oikeusvaltioperiaatteen ja sithen olennaisesti liittyvit humanitaariset
arvot, ja omanaan vield niitd manipuloivan toiminnan.”’ Nykypéivén hybridiuhissa korostuu
oikeusjérjestelmédn ja oikeusvaltioperiaatteeseen kuuluvien arvojen vahingoittaminen.
Dunlap kuvaa lawfarea my0s toimintana, jossa Yhdysvaltojen vallankidyton vastustajat
pyrkivit kdyttdmadn lakia timén vallan rajoittamiseen ja kontrolloimiseen. Eurooppalaisessa
kontekstissa toimintaympariston muuttumisen voidaan katsoa muuttaneen asetelmaa
sisdpoliittisen vallankdyton dilemmasta enemménkin vihamielisten valtiollisten toimijoiden
vaikutuskeinojen vastustamiseen, minkd mydtéd annettujen kansallisten
lainsdddantoratkaisujen kestivyys ei oikeusjdrjestyksen nikokulmasta olisi vakaalla pohjalla,
tai uhka niiden oikeusjarjestysti horjuttavista toimista realisoituisi. Siten muuttuneen
toimintaympariston vaikutukset kansallisessa kontekstissa etddnnyttévit Dunlapin esittimén
lawfare -kidsitteen merkitystd osin sen alkuperdstd, ja heréttelevét tarvetta kansalliselle

vastineelle.

57 Dunlap, 2001, s. 4.
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Oikeudellisten keinojen esiintyminen Euroopassa osana hybridioperaatiota voidaan ndhda
perustelevan my0s tarvetta eurooppalaiselle ja pohjoismaiselle tarkastelulle. Oikeudellisten
keinojen hyodyntdmistd on havaittu Vendjan toteuttamassa strategiassa. Esimerkiksi vuonna
2014 toteutetun Krimin niemimaan valtauksen seké alkaneen Ukrainan konfliktin yhteydessa
oikeuden jattimaa sddntelemétonta tilaa hyodynnettiin muun muassa hidastamaan kohdemaan
vastareaktiota kdyttdmélld tunnuksettomia joukkoja, joiden oikeudellinen asema
valtiojohtoisessa operaatiossa poikkesi valtion tunnuksia kantavista sotilaista. Venéjin
strategisten tavoitteiden on havaittu kohdistuvan erityisesti polarisaation kasvattamiseen
kohdevaltioiden vililla, mutta my0s kohdevaltioiden sisdlld. Vendjan gibridnaya voyna -
strategian tarkoituksena on vélttda suora sotilaallinen yhteenotto ja pyrkié poliittiseen
epdvakauteen hyodyntdmalla poliittista, ideologista, taloudellista ja muuta yhteiskunnallista
polarisaatiota kohdeyhteiskunnan sisdisen romahduksen aikaansaamiseksi. °® Tdmin kaltaista
sisdistd romahdusta voidaan toteuttaa myds heikentdmaélld yhteiskunnan keskeisid arvoja,

jotka rakentavat arvopohjaa myos kansalliselle lainsdddannolle.

Euroopassa havaittuihin oikeutta vilineellistdviin toimiin on yhdistynyt oikeuden
sdantelemdttomien alueiden hyddyntdmisti toimijan omien strategisten tavoitteiden hyviksi,
kuten vuoden 2014 tapahtumissa. Toiminnan mahdollistama lainsdddannon jattdma
sdantelemdton alue havaittiin myds Suomessa. Aluevalvontalain muuttamisella reagointiin
niin sanottujen “vihreiden miesten” eli tunnuksettomien sotilaiden kdyttoon Krimilld —
muutoksen tavoitteena oli varmistaa riittdvit toimivaltuudet turvallisuusviranomaisille
Suomessa tapahtuvan vastaavan tilanteen varalta.’® Lakimuutoksen tarpeellisuus oli sen
saatdmisen aikaan kiistdmatonti. Kuitenkin juuri lakimuutoksen tarpeellisuuden kautta

voidaan havaita oikeuden vilineellistdvéin kdyton ilmentymistd Suomen ldhialueilla.

Humanitaaristen arvojen manipuloinnin on kuvattu olevan Dunlapin mukaan yksi lawfare-
toiminnan keskeisisté piirteistd. Humanitaaristen arvojen asema on ollut puheenaiheena myos
viimeaikaisten sddddsten voimaan tulossa. Esimerkiksi vélineellistetyn maahantulon
torjumiseksi sdddetty kansallinen laki heritti jo lainvalmistelussa kysymyksié: sen suhteesta
ihmisarvoon ja muihin demokraattisen oikeusvaltion ytimessé oleviin periaatteisiin.®

Hybridivaikuttamiseksi kuvatun vilineellistetyn maahanmuuton suhde oikeudellisiin

vélineisiin ja periaatteisiin luo humanitaaristen arvojen manipulointiin rinnastuvan toiminnan

58 Wigell, 2021, s. 51.
9 HE 56/2017 vp, s. 15.
6 HE 53/2024 vp, s. 59.
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tapahtumapaikaksi Suomen itdrajan. Erityisesti oikeuksien vaédrinkdyton kielto on noussut
keskusteluun tapahtumien yhteydessé, ja sen kaltaisen toiminnan on arvioitu sisdltdvin myos
pyrkimyksii liberaalin demokratian horjuttamiseen tai jopa sen hdvittimiseen.
Ihmisoikeuksien véaidrinkayttdtapauksia késiteltdvissad tutkimuksissa on havaittu ideologisina
vadrinkdyton kiellon motiiveina olevan vaihtelua aina kommunismista ja
kansallissosialismista 4iri-islamismiin saakka.®! Motiiveja kisitteleviin tutkimuksen valossa
voidaan todeta, ettei ihmisoikeusinstituution kaltaisen instrumentin vélineellinen

hyddyntdminen tuskin jda vain entisten kommunistimaiden vélineeksi.

Heikossa asemassa olevien henkildiden valtiollinen hyodyntdminen strategisena vilineend on
aiheuttanut edelli kuvatusti jannitteitd Suomen kansainvilisten ihmisoikeusvelvoitteiden
kanssa. Tallaista vélineellistimisté ei ole kuitenkaan pidettava uutena ilmiond: muuttoliiketta
ja pakolaiskriisejd on kdytetty eri aikoina ja eri alueilla poliittisten, sotilaallisten ja
taloudellisten paaméaérien edistdmiseksi. Suunnitelmallisella muuttoliikkeelld tarkoitetaan
sellaisia rajat ylittavid vdestonliikkeitd, jotka on tarkoituksella kdynnistetty tai joita on
manipuloitu painostuskeinona kohdevaltiota kohtaan. % Kansalliseen keskusteluun nousseet
humanitaariset ongelmat eivit siten ole uudenlaisia, eikd keinovalikoima sinélldén ole
uudenlainen. Erityistd sen sijaan on sen sijoittuminen Suomen raja-aluille seka kansallisen
lain sddtdmiseen liittynyt jannittyneisyys suhteessa perustuslakiin ettid kansainvalisiin
velvoitteisiin, mikd puolestaan kuvaa edelld esiin tuotua ongelmaa: nykypéivan
toimintaymparistoon on konkretisoitunut huoli kansallisen oikeusjérjestyksen kestdavyydesti

kohdata /awfaren kaltaisen toiminnan seurauksena tehtyja ratkaisuja.

Demokraattisen hallinnon ja sen normien heikentdmisti on erdéin kasityksen mukaan pidetty
hybridivaikuttamisen tavoitteena. Toimijan on télloin katsottu hyodyntdavéin kohdevaltion
erityisid haavoittuvuuksia, pyrkien samalla syventdmaién sisdisid ristiriitoja ja heikentdméén
demokraattisen kansalaisyhteiskunnan koheesiota. Euroopan vuoden 2015 pakolaiskriisi
tarjoaa tisti konkreettisen esimerkin.®® Syyrian sodan jilkeen muun muassa Veniji ja Turkki
hyddynsivét pakolaisten ohjaamista Euroopan rajoille, levittien samanaikaisesti
disinformaatiota pakolaisten rikollisuudesta ja EU:n kyvyttomyydestd hallita tilannetta.

Varsinkin Saksassa niin kutsuttu ”Lisa Case” toimii esimerkkiné disinformaatiokampanjasta,

1 Wagrandl, 2019, s. 582.
2 Greenhill, 2010, s. 12.
0 Wigell, 2021, s. 51-52.
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jonka tavoitteena oli manipuloida yleistd mielipidettd pakolaisista ja horjuttaa
yhteiskunnallista luottamusta.®* Kriisin seurauksena on todettu jakolinjojen muodostumista
liberaalien ja epéliberaalien arvojen kannattajien vililld yhtend havaintona toiminnan
seurauksista. Téllaisen polarisaation kasvattaminen tarjosi mahdollisuuksia naapurivaltioille
hy6dyntidd muuttoliikettd vilineend myds kohdevaltion sisdisen yhtendisyyden
heikentimiseksi.®> Vuoden 2015 pakolaiskriisin aikaisilla tapahtumilla voidaan
havainnollistaa hybridivaikuttamiseen kuuluvien eri osa-alueiden synkronoitua hydodyntadmistd
aina disinformaatiosta ihmisoikeusjarjestelméaéin saakka, jolloin oikeuden vélineellistiminen

on siten tarjonnut myds oman tunnustettavan osa-alueensa.

Vaikuttamisen vélineend hyodynnetyt pakolaisten oikeudet ovat herittineet laajaa
kansalaiskeskustelua myds Suomessa.®® Perustavanlaatuiset oikeudet, kuten oikeus eliméin ja
kidutuksen kielto, ovat demokraattisen oikeusvaltion kulmakivid, mutta ne ovat joutuneet
viime vuosina hybridivaikuttamisen ja oikeudellisen vilineellistdmisen kohteeksi. Pakolaisen
oikeusasemaa koskevan yleissopimuksen eli ns. Geneven pakolaissopimuksen 33 artiklan 1
kohdan palauttamiskieltoa eli niin sanottua non-refoulement-periaatetta on pidetty keskeiseni
kansainvilisen pakolaisoikeuden osana. ¢’ Periaate on turvattu myds Euroopan
thmisoikeussopimuksessa sekd YK:n kidutuksen ja muun julman, epdinhimillisen tai
halventavan kohtelun tai rangaistuksen vastaisessa yleissopimuksessa ns.

kidutussopimuksessa.

Oikeudellisten instrumenttien hyddyntdminen vaikuttamisen vilineend sodankynnyksen
alapuolelle sijoittuvissa toimissa on kasvattanut merkitystdén keinovalikoiman osana.
Vaikuttamistoimilla on muodostettu perusteita kansallisen lainsdddannon tarpeille. Syksylla
2022 pakolaisten hyodyntdminen vilineellisesti realisoitui Suomen itdrajan raja-asemilla
sithen asteeseen, ettd Suomessa reagoitiin poikkeuslakina siddetylld lailla véliaikaisista
toimenpiteistd vélineellistetyn maahantulon torjumiseksi eli niin kutsutulla kdannytyslailla.
Lain tarkoituksena oli antaa viranomaisille mahdollisuus rajoittaa kansainvilisti suojelua
koskevien hakemusten vastaanottamista tietyilld alueilla. Lain valmistelussa tarkasteltiin

hybridivaikuttamisen vaikutuksia kansalliseen turvallisuuteen, ja sen suhteesta perustuslaissa

64 Meister, 2016, NATO Review https://www.nato.int.

65 Pynnéniemi — Saari, 2017, NATO Review https://www.nato.int.
%Vehmaa, https://ulkopolitist.fi.

7 Pirjola, 2002, s. 1.
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turvattuihin perusoikeuksiin, erityisesti palauttamiskieltoon. ®® Lain sditimiselle on kuitenkin
esitetty perusteltua kritiikkid sen ristiriidoista juuri perustuslain, kansainvélisten
thmisoikeussopimusten ja EU:n perusoikeuskirjan kanssa. Rajaturvallisuuden
varmistamiseksi sdddetty laki heijastaa oikeuden vilineellistimiseen liittyvad laajempaa
kehitystd, jossa oikeudellisilla toimilla vastataan ei-sotilaallisiin uhkiin. Tall6in
lainsdddénnollisten toimien suhde oikeusjérjestyksen kykyyn kestdd oikeudellisten ratkaisujen
vaikutukset nousevat merkittidviaksi tarkastelukohteeksi. Téllaisten lainsdddantdtoimien
mahdolliset vaikutukset voivat ulottua fyysisen maahantulon estimistd syvemmalle — jopa

oikeusvaltion legitimiteettiin ja perusarvoihin saakka.
2.3 Eri keinokokonaisuuksien hyodyntaminen strategisesti

Téssé osiossa keskitytddn havainnollistamaan timénhetkistd tilaa hybriditoimintaan liitetyista
keinokokonaisuuksista. Oikeudellisten keinojen yhé tehokkaampi hyddyntdminen osoittaa
toimintaymparistoon sisdltyvien uhkien olevan jatkuvassa muutoksessa. Téallin myds
keinokokonaisuuksien tarkasteleminen tutkimusten seké viimeaikaisten tapahtumien valossa
el menetd ajankohtaisuuttaan. Edelld kerrotusti Mikael Wigellin korostamalla
hybridihdirinnén késitteelld voidaan kuvata nykytilan toimintaa syvemmin toisin kuin
useammin esiintyvélld hybridivaikuttamisen késitteelld. Wigell jakaa hybridihéirinnan
kolmeen keskeiseen keinokokonaisuuteen: himarién diplomatiaan, geoekonomiaan ja
disinformaatioon. ® Keinojen on katsottu toistuvan riippumatta kohdevaltiosta, ja niihin
liittyva oikeudellinen tartuntapinta oikeudellisten mekanismien hyodyntdmisen kautta nostaa

tutkielman kontekstissa my0s tarpeen nididen keinokokonaisuuksien tarkastelulle.

Wigell korostaa hybridihdirinnédn vaarallisuutta erityisesti liberaaleja demokratioita kohtaan.
Demokraattisen jirjestelmin avoimuutta, oikeusvaltioperiaatetta ja yksilonvapauksia voidaan
hyodyntiid heikentddkseen yhteiskuntaa ja sen valtarakenteita. Hybridihdirinndn on katsottu
toimivan laajemman konfliktin strategisena esivaiheena, jolloin voidaan luoda edellytyksia
hybridisodankiynnille tai varsinaiselle aseelliselle konfliktille.”” Ulkopoliittinen instituutti on
katsonut hybridihdirinnédn keinoiksi taloudelliset painostusvilineet, informaatiovaikuttamisen,

kyberoperaatiot seki ddriliitkkeiden tukemisen ja poliittisten instituutioiden heikentdmisen

%8 HE 53/2024 vp, s. 59.
% Wigell, 2019, s. 256.
70 Wigell, 2019, s. 256.



27

erityisesti valtionhallinnon polarisaation aikaansaamiseksi.”! Oikeuden vilineellistimisen
nikokulmasta timénkaltainen toiminta jéttda oikeudellisille keinoille vayléa, jota
hyodyntdmalld voidaan aikaan saada vaikutusta demokraattiseen oikeusvaltioon.
Oikeusvaltion toimivuuden ndkdkulmasta erityisesti polarisoitunutta kansaa voidaan pitda
uhkana oikeusjirjestyksen legitimiteetille. Legitimiteettivajeella on tutkitusti ollut yhteys

my®&s laajempiin yhteiskunnallisiin ongelmiin.”?

2.3.1 Hamara diplomatia ja geoekonomia

Hamaralla diplomatialla (clandestine diplomacy) tarkoitetaan peiteltyd vaikuttamista, jossa
pyritddn hyddyntdméén poliittisten liikkeiden, kansalaisjirjestojen ja yksittdisten toimijoiden
verkostoja sisiisten jinnitteiden kirjistimiseksi. * Sit4 on kuvattu poliittisena vaihtoehtona
muille lihestymistavoille ja keinoille, kuten esimerkiksi sotilaalliselle voimankiytélle.”
Hamérédn diplomatian keinot voivat ulottua lainsdddéntotyon vaikuttamispyrkimyksiin saakka,
kuten esimerkiksi edelld esiin nostetun Euroopan pakolaiskriisin aikaan vuonna 2015, jolloin
maahanmuuttopolitiikka seké kansainviliset sopimukset muuntuivat osaksi strategista

vaikuttamista.

Geoekonomia puolestaan on viime vuosina noussut keskeiseksi osaksi kansallisen
turvallisuuden kenttda perinteisesti ulkopoliittisiinsuhteisiin katsottujen toimien liséksi.
Geoekonomian voidaan ymmartia késittelevén taloudellisista 1dhtokohdista kumpuavaa
valtaa, jolla on selked maantieteellinen ulottuvuus. Taloudellisia vilineitd voidaan kayttia
tiettyjen maantieteellisten alueiden hallintaan.” Tilld voidaan tarkoittaa myds taloudellisen
vallan geosrtategista kdyttod: vientirajoituksia, investointivalvontaa, sanktioita ja
taloudellisten kannustinten hyddyntimisti vaikuttamisen vilineini. ’® On katsottu, etti

geoekonomisista keinoista on ollut kasvava ja olennainen osa nykyistd hybridihdirintda.”’

Vendjan toiminta tarjoaa kdytdnnon esimerkin geoekonomian hyddyntdmisestd startegisen

tavoitteen saavuttamisen yhteydessé: maakaasuriippuvuuden kasvattaminen ennen Ukrainan

"I Ulkopoliittinen instituutti, 2018, s. 9.

2 Mintyld, 2023, s. 46.

7 Wigell, 2019, s. 263.

4 Scott, 2004, s. 330.

5 Scolvin — Wigell, 2018, s. 74.

76 Ulkopoliittisen instituutin muodostama geoekonomian mééritelmi, https:/fiia.fi.
7 Wigell, 2019, s. 264-265.
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konfliktia sekd Krimin niemimaan haltuunoton yhteydessd nihty taloudellinen painostus
osoittavat, kuinka energiapolitiikkaa voidaan kiyttia poliittisena vipuvartena.”® Myds
vientikielloilla ja tulleilla uhkailu, esimerkiksi Vendjéan toteuttamat puutullit Suomea kohtaan,
kuuluvat tdimén keinovalikoiman piiriin. Edward Luttwak esitteli geoekonomian késitteen The
National Interest -lehdessd 1990-luvulla, ennustaen, ettd kylmén sodan jilkeinen valtioiden

vilinen kilpailu siirtyisi sotilaallisista keinoista taloudellisiin. ”

Lihestymistapoja geoekonomiaan on kuitenkin monia, eivitké kaikkia akateemikot ole
yhtdmieltd Luttwakin ajatusten kanssa. Geoekonomiaa késitellddn my0s usein geopolitiikan
alamuunnelmana, kuten Wigell ja Vihma ovat todenneet artikkelissaan. Venéjén toimintaan
peilaten, maan tavoitteena on ollut kiilata geoekonomisin keinoin EU:n sisdpolitiikkaan. Tata
tavoitetta on toteutettu tukemalla rahallisesti EU-vastaisia politikkoja seki toimittajia
esimerkiksi Ranskassa ja Unkarissa. Lisdksi Vendjd on soveltanut tuontikieltoja ja muita
kauppasopimuksia héiritsevid toimenpiteitd unionin maiden kanssa, kuten muun muassa
Puolan liha- ja vihannesvientikieltoa, Alankomaiden kukka-, hedelméi- ja vihannessaartoa,
Saksan Lufthansan rahtikiistaa sekd Viron rautatietulleja ja litkennesaartoa. Vendjan
strategian, jossa hyddynnetéédn energiaresursseja poliittisena vipuvartena, on katsottu
jatkuneen jo pitkdan. Monet tutkijat ovat analysoineet Vendjin toimintaa, jolla se tavoittelee
Eurooppaan suuntautuvien energiavirtojen kontrollointia yhtend keinona lisité ulkopoliittista
vaikutusvaltaa ja alueellista valta-asemaansa. Toiminnalla on my6s suoraan heikennetty
Euroopan yhteniisyytti ja EU:n vastareaktiokykyd.®* Tdmin kaltaisilla toimilla Venijén
voidaan todeta yhdistdneen myo0s oikeudellisia instrumentteja geoekonomiaksi kuvatun
keinokokonaisuuden yhteydessd. Edelld mainitut tuontikiellot seké poliittisen vaikuttamisen

keinot voidaan katsoa siséltivin jo sellaisenaan oikeudellisten vilineiden piirteita.
2.3.2 Disinformaatio ja informaatiovaikuttaminen seka vaalivaikuttaminen

Informaatiovaikuttamisella viitataan keinoihin, joilla pyritdén vaikuttamaan kohdeyleisén
késityksiin, pdatoksentekoon ja kdyttdytymiseen. Y dinpiirteitd ovat viestinndlliset tekniikat,
demokraattisten instituutioiden haavoittuvuuksien hyodyntdminen seké julkisen keskustelun

hiiritseminen ulkomaisista lahtokohdista késin.®' Informaatiovaikuttamisella tarkoitetaan

8 Wigell — Vihma, 2016, s. 607.

7 Scolvin — Wigell, 2018, 5.74-75.
80 Wigell — Vihma, 2016, s. 614-615.
81 Fjillhed et al., 2021, s. 142.
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myo0s ulkovaltojen tai niiden edustajien lainvastaisia pyrkimyksid vaikuttaa oman edun
mukaisesti kohderyhmaén kisityksiin, kdyttdytymiseen ja padtoksiin. Toiminnassa voidaan
kayttdd hyviaksi mediaa, kognitiivisia ennakkoluuloja ja yleisen mielipiteen muodostumista.
Nykyisin sosiaalisen median alustojen hyddyntdminen toiminnassa on kasvattanut
merkitystddn. Télloin vaikuttamisen keinot voidaan saattaa entistd nopeammin suurelle

médrille vastaanottajia.®?

Disinformaatiolla puolestaan tarkoitetaan tarkoituksellisesti harhaanjohtavaa tai virheellistd
tietoa, jota levitetddn strategisessa tarkoituksessa. Disinformaatio tulee erottaa
misinformaatiosta, joka voidaan médritelli tahattomaksi véirin tiedon levittimiseksi.®
Disinformaation keinovalikoima on laajentunut teknologian myo6ta ja sitd voidaan pitda
kattotermind sen alle kuuluville, moninaisille keinoille, jotka saavat tiydennyksia
uudenlaisista alustoista.®* Disinformaatiolla luodaan julkista kiistaa ja epdluottamusta. Siti
kiytetddn muodostamaan halutunlaista totuutta syottdmalla vaaraa tietoa ja tekaistuja uutisia
sekd tapahtuman kulkuja. Sosiaalisen median alustoja on todistetusti hyddynnetty osana
hybridihdirintdédn liitettavéa strategiaa, kuten esimerkiksi Facebookia Venéléisen trollitehtaan

kdyttimini.®®

Suomessa disinformaatiota on kohdistunut muun muassa viranomaisten tydskentelyyn seké
perherakenteiden védristimiseen. Ulkopoliittisen instituutin raportin mukaan Vendjdn
valtiollisessa ohjauksessa toimiva media on toistuvasti toteuttanut kampanjoita, joissa
kiistetdén oikeusvaltion toimivuus. Retoriikassa on hyddynnetty esimerkiksi lapsikiistoja,
joissa esitetddn tarinaa lansimaisen viranomaisten russofobiasta ja lantisen liberalismin
moraalisesta rappiosta, jossa ydinperhettd pidetdén uhanalaisena mallina, ja jota on lietsottu
kerronnalla, kuinka venéléisié lapsia voidaan huostaanottaa perusteettomasti dideiltdén ja

sijoittaa homoperheisiin.

Valtioneuvoston kanslia tiedotti tammikuussa 2025, ettd kanslia tulee keskittaméan julkaisuja
Vendjian Suomeen kohdistamista informaatiovaikuttamisen toimista. Ensimmaisen julkaistun
katsauksen mukaan Suomeen kohdistuva informaatiovaikuttaminen ei ole poikkeuksellista,

vaan Vendjd kohdistaa Suomeen samoja informaatiovaikuttamisen keinoja, kuin muihinkin

8 Pamment et al, 2018, s. 4.

8 Ulkopoliittinen instituutti, 2018 s. 29.
8 Kragh — Asberg, 2017, s. 797.

85 Wigell, 2019, s. 266-267.

86 Ulkopoliittinen instituutti, 2018, s. 63.
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kohdemaihin. Vendjén ldnsimaihin kohdistamassa toiminnassa korostuu uhkaava ja pelkoa
lietsova retoriikka, kuten Ukrainan tukemisen aiheuttamat talousvaikeudet ja turvallisuusriskit
sodan eskaloitumisen ja ydinaseiden kdyton uhan muodoissa. Katsauksen mukaan
disinformaatio Suomen Nato-politiikasta, Nato-joukoista tai rakenteista on tulevaisuudessa

mahdollista, vastaavaa on tapahtunut muun muassa Baltian maissa.®’

Hybridihdirinndn osana voidaan erikseen tarkastella myds kasvaneen vaalihdirinnédn
merkitystd, vaikka Wigell ei teoriassaan listaa sitd keskeiseksi keinokokonaisuudeksi.
Vaalivaikuttamisen tai vaalihdirinnén on havaittu nousseen keskioon erityisesti vuoden 2016
Yhdysvaltojen presidentinvaalien jélkeen. Oxford University Pressin julkaisun mukaan yli 36
miljoonaa englannin kielistd sivua internetissi viittaa tapaukseen jollain tapaa. Vaali-
instituutioon kohdistuvien toimien seuraukset voidaan nihda yltédvin laajemmalle kuin
lopulliseen #inestystulokseen.®® Erityisesti poliittisen jérjestelmin rakenteiden
vahingoittamista voidaan pitdd vakavana seurauksena toiminnan jatkuessa. Vendjan
toteuttama vaalihdirintd vuonna 2016 pyrki hajottamaan Yhdysvaltojen poliittista
jérjestelmad, lisidméadn polarisaatiota sekd tukemaan haluttuja poliittisia paittdjid valta-
asemiin. Sosiaalisen median alustoja kaytettiin tehokkaasti kérjistiméédn vastakkainasetteluja
hyodyntdmalld myos tekaistujen kansalaisten profiilien kdyttdmistd. Toiminnalla siten,
voidaan ndhdi vaikutettavan yksiloiden kollektiiviseen itsemédrdadmisoikeuteen juuri Vendjan

tavoitteiden edistimiseksi.?

Vuoden 2024 lopussa havaittiin samanlaista vaalihdirintdd myos Euroopassa. Joulukuussa
uutisoitiin Romanian vaaleista ja niihin liittyvastd Vendjén suorittamasta vaalihdirinnésta.
Vaalihdirintdd toteutettiin palkkaamalla sosiaalisen median vaikuttajia ja hyodynnettiin heiddn
seuraajiaan.”® Euroopan komissio ilmoitti aloittavansa tapauksesta tutkinnan.’! Vaali-
instituution kautta toteutettu hdirintd on kasvattanut merkitystdén yhtend vaikuttamisen
muotona ja vastaavan toiminnan tapahtuminen Suomessa heréttéé aihetta huoleen.
Vaalihdirinndn kytkos esimerkiksi lawfare -toiminnan yhteydessé heréttdd kysymyksia
tdméankaltaisten keinojen yhteensovittamisesta tai strategisesta hyddyntdmisestd. Esimerkiksi

oikeuden vilineellinen hyddyntdminen voisi mahdollistua jo ensivaiheessa, vaalihdirinnén

87 Valtioneuvosto, 2025, https://www.valtioneuvosto.fi.
8 Levin, 2021, s. 19.

8 Ohlin, 2018, s. 1-3.

% Pop — Ivanova — Dunai, 9.12.2024, https://ft.com.

91 Gkritsi, 17.12.2024, https://www.politico.eu.
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kaltaisen toiminnan mahdollistaessa tiettyjen poliittisten paéttdjien valta-asemaan pidsya ja
siten instituution sisiltd mahdollistuisi esimerkiksi polarisaation kasvattaminen

lainsdddantotyohon.

Toistaiseksi Suomessa ei ole tehty havaintoja Romanian vaalien kaltaisesta toiminnasta.
Pohjoismaissa onkin tehty laajaa tutkimusta informaatiovaikuttamisen ja vaalihdirintdan
kuuluvien keinojen saralla, miki osaltaan indikoi myds korkeasta tiedon vilittdmisestd aiheen
ympdrilld. Vaalihdirinndn ongelmaan on esitetty ratkaisuina lainsdddanndllisida muutoksia,
sosiaalisen median alustojen avoimuuden lisddmistd seké kansallisten aspektien korostamista
mediassa, politiikassa ja taloudessa. Ruotsissa on myo0s kehitetty strategioita, jossa
korostetaan yhteiskunnan kestivyyden rakentamista sen sijaan, ettd painotettaisiin ylhaalta
alaspiin suuntautuvaa siintelyd.? Ratkaisua on haettu myds toiminnan tunnistamisen ja
kansalaisten tiedon lisddmisen kautta. Iso-Britannian hallitus on soveltanut ruotsalaista
Countering Information Influence Activities -ohjeistusta,’® ja joka on sittemmin my®ds
julkaistu useilla kielilld ja otettu kdyttoon myos useissa EU-maissa ja liittoumissa.
Akateemisen tutkimuksen edistiminen ilmidsté seki siithen liittyvisti oikeudellisista
aspekteista takaa riittdvén tiedon muodostamisen seké vastakeinojen edelleen kehittimisen,
mitd voidaan pitdd vilttimattomaénd, jotta vaalihdirinnén kaltaiselta toiminnalta voidaan

valttya jatkossakin.

Téssd luvussa on tuotu esiin hybridihdirintddn tunnistettuja keinokokonaisuuksia. Wigellin
hybridihdirinnén késite tarjoaa ldhtokohdan tarkastelulle, mutta sen edelleen kehittdminen voi
tulevaisuudessa laajentua kattamaan aiempaa selkeimmin myd6s oikeudelliset nikdkulmat ja
vilineellistimiseen perustuvan keinovalikoiman. Hybridihdirinnin luonnetta voidaan pitda
dynaamisena, kuten muitakin hybridikésitteiti, ja oikeuden hyddyntdmisen eri muodot ovat
yhé vakiintuneempia osa-alueita vaikuttamisen kokonaisuudessa. Vaikka oikeudellinen
ulottuvuus ei ole nykyisessd hybridihdirinnin teoriassa poissuljettuja, se ei myoskdén talla
hetkelld muodosta keskeistd analyyttistd ydintd oikeudelliselle ndikdkulmalle. Tdma tukee
kasitteellisen systematisoinnin jatkuvaa tarvetta sekd nykyisen tutkimuksen jattimii avointa

tilaa laajemman oikeudellisen ndkdkulman esiintulolle.

92 Fjillhed et al., 2021, s. 140.
9 UK Govermenr Communication Service, 2019, s. 10.
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3 Oikeudelliset vaikutustoimet Suomessa

3.1 Laki proaktiivisen ja reaktiivisen politiikan vdlineena

Turvallisuusympériston muuttumisen seurauksena voidaan havaita kahdenlaista liikehdintda
kansallisessa lainsdddantotyossd. Ensinndkin voidaan havaita sekéd ennakoivaa (proaktiivista)
ettd toimintaan reagoivaa eli reaktiivista poliittista l[dhestymistd hybriditoimintaan.
Aluevalvontalain muuttaminen vuonna 2017 toimi ennakollisena reaktiona Krimin
niemimaalla toteutetun hybridioperaation vastaavalle toteutumiselle Suomessa.
Vilineellistettyyn maahantulon seka siihen liittyvén valtiollisen toiminnan seurauksena
saddettiin niin kutsuttu kdannytyslaki kuvastaa reaktiivista ldhestymistapaa. Kehityksen
yhtymé kohtaa lawfare- toiminnaksi kuvatuille voidaan 16yti4 kisitteeseen liitetyn strategisen
osan kautta, jolloin lain ja normien kaltaisia instrumentteja voidaan hyodyntéé osana
laajempaa poliittista ja valtiollista vaikuttamista.”* Tdmi puolestaan nostaa oikeutta
vilineellistavédn toimintaan liittyviksi uhaksi kansalliset lainsdéddanndlliset ratkaisut, joiden
taakse voidaan liittda strategiset tavoitteet, jotka puolestaan voidaan sddtdd vihamielisen
toimijan tavoittelemaan suuntaan, sen sijaan, ettd niiden asemaa vastatoimina turvattaisiin.
Viimeaikaisten tapahtumien, kuten itdrajan kautta tapahtuneen maahantulon seki Itdmerella
tapahtuneen kriittiseen infrastruktuurin vahingoittamisen kautta, voidaan tehda havaintoja
siitd, kuinka niihin liittyvit oikeudelliset keinot voivat pitdd sisdlldén vastatoimia, mutta ne

voivat muodostua myds itse vaikuttamisen kohteiksi.”

Laki on perinteisesti ndhty vilineend, jolla toteutetaan seka turvataan oikeuksia ja
velvollisuuksia. Kuitenkin erityisesti erilaisten uhkien yhteydessé oikeuden ja polititkan suhde
saa uuden merkityksen: oikeuden sddntelyd hyddynnetédn osana strategiaa ja reagointia
muuttuvan uhkakuvan mukana. Téssd kontekstissa oikeuden resilienssi nousee keskeiseksi
osaksi. Oikeuden resilienssilld voidaan tarkoittaa oikeusjérjestelmén kykyé vastata héiridihin,
sietdd painetta ja palautua ennalleen. *® Oikeuden resilienssi ulottuu poikkeusolojen
sadntelystd normaaliolojen héiriétilanteisiin, joissa lainsddtdjan on kyettdvd toimimaan

tehokkaasti ja oikeusvaltion periaatteita kunnioittaen. 7

94 Koskenniemi, Suomalaisen tiedeakatemian tilaisuus lokakuussa 2024, https://www.ACADSCA fi.
% HaVM 15/2024 vp, s. 11-12.

% Aine et al., 2022, s. 842.

7 Belinskij et al, 2017, s. 296.
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Kriisilainsdédddnnon lainsdddiantotydssd on tunnistettava selked poliittinen jakolinja
proaktiivisen ja reaktiivisen politiikan valilld. Proaktiivinen ldhestymistapa pyrkii
ennaltachkdisyyn ja jarjestelmén vahvistamiseen (ex ante), kun taas reaktiivinen
lahestymistapa keskittyy jo tapahtuneen kriisin hallintaan ja palautumiseen (ex post).
Suomalainen sdéntelytraditio perinteisesti painottunut jilkimmaéisen sijaan ex ante -
lahestymistapaan, miké eroaa common law -jarjestelmissé kiytetystd ex post -
ratkaisukeskeisemmastd mallista. Kuitenkaan toimintaympariston kaltaisen laajemman
muutoksen tuomia vaikutteita ei voida pois sulkea tulevaisuuden lainsdddantotradition
kehittymisen yhteydessd, jolloin reaktiivisten lainsdddanto ratkaisujen kuuluminen

keskeisemmin kriisitilanteisiin saattaa tulla tarkasteluun.

Hybridiuhkien moninaisuus edellyttidd sdéntelykeinojen laajentamista ja mahdollisesti jopa
uusien lahestymistapojen omaksumista. Esimerkkind tdstd voidaan nostaa aluevalvontalain
muutos vuonna 2017, joka oli vastaus Krimin miehityksessé kéytettyjen tunnuksettomien
sotilaiden toteuttamaan operaatioon. Lakimuutoksella selkeytettiin viranomaisten
toimivaltuuksia ja johtosuhteita tilanteissa, joissa kansanturvallisuutta uhataan ei-valtiollisten
tai valtiollisesti tuettujen tunnuksettomien sotilaiden toimesta. Tima on osoitus ennakoivasta
lainsdddéanndstd, jolla pyritdédn torjumaan potentiaaliset uhat ennen niiden konkretisoitumista.
Oikeudellinen sdénteleméton alue toimi operaation yhtend vélineend, mutta myo6s

oikeudellinen séintely toimi ennakollisesti mahdollista operatiivista toimintaa kohtaan.”®

Oikeuden hyddyntdminen edelld tuodusti vilineend haastaa kohdevaltion oikeusjarjestelmén
kestavyyttd. Hybridiuhkiin liittyvédssd toiminnassa hyddynnetdén usein niin sanottua harmaata
aluetta, joka sijaitsee kansainvilisen oikeuden selkeiden kynnysten, kuten jus ad bellum ja jus
in bello, alapuolella. * Tilloin kohdevaltion on vaikea méritell4 toimintaa yksiselitteisesti
aseelliseksi hyokkédykseksi, mikd puolestaan estdd voimankéyton oikeuttamisen ja tekee
tilanteesta poliittisesti arkaluontoisen.'” Esimerkiksi viime Tapaninpiivini tapahtuneessa

kriittiseen infrastruktuuriin kohdistuneessa sabotaasiepdilyssi tutkintavastuu annettiin

%8 HE 56/2017 vp, s. 18.

9 Latinan jus ad bellum tarkoittaa oikeutettua sotaa ja jus in bello oikeutta sodassa. Katso lisdd: Stahn, The
European Journal of International Law 2007:5.

100 Billing — Feldtmann, 2024, s. 5.



34

keskusrikospoliisille ja tekoa tutkittiin jo esitutkinnan alkuvaiheissa torkeini tuhotydni!! eli

juridisesti rikoksena, ei hybridioperaation osana.

Kéytannossa kriisioikeudellinen sddntely joutuu testiin vasta konkreettisessa tilanteessa, mika
osaltaan tuo télloin esiin sdddantotydssa tapahtuneet puutteet. Néin ollen hybridiuhkatilanteet
voivat toimia Wigellin teorian mukaisesti erddnlaisena stressitestind lainsdddannon
toimivuudelle.'*? Kysymys siiti, missi méirin viranomaisen toimivaltaa tulisi laajentaa ilman
poikkeusolojen julistamista, on viime kiddessa valtiosddantokysymys. Hatdtila-ajattelussa on
yksinkertaisimmillaan kaksi ratkaisumallia. Valtiosddnnon mukaisessa mallissa
poikkeusolojen séédntelyssd toimivaltuudet maariytyvét ennalta laadittujen lakien perusteella,
kun taas vaihtoehtoisessa ulkovaltiosdéntoisessd mallissa hallinnolle annetaan laajempi

harkintavalta ilman tarkkaa siéintelykehysti. 12

Hybridiuhkien erityispiirteind on tunnistettu viranomaistoiminnan rajapintojen héiritseminen
sekd toiminnassa oikeudellisen epdvarman tilan hyodyntdminen. Téllaisella harmaalla-
alueella oikeudellinen reagointi on usein hidasta tai epdvarmaa, miké tekee kohdevaltiosta
haavoittuvan. ' Oikeuksien viirinkiyton kielto (abuse of rights) liittyy tiiviisti tihin
ilmidon: tietyt toimijat kayttidvit oikeudellisia periaatteita, kuten turvapaikkahakemuksia tai
sananvapautta, omien poliittisten tai ideologisten tavoitteiden ajamiseen, mika voi johtaa

oikeuden vilineellistimiseen liberaalin demokratian perusarvoja vastaan.

Yhteiskunnan resilienssin rakentaminen hybridiuhkien aikakaudella edellyttdd sdidntelyn
jatkuvaa arviointia, kriittistd tarkastelua ja legitimiteetin varmistamista. Lainsdétdjan
tehtdavini ei ole pelkéstddn torjua uhkia, vaan myds huolehtia siitd, ettd vastatoimet sdilyvit
oikeusvaltioperiaatteen mukaisina ja kestdviat myos kansainvilisen tarkastelun. Hybridiuhkien
aikakaudella merkitystdin nostanut oikeuden hyddyntiminen voidaan katsoa ilmentévin siten

myo0s oikeudellisen akateemisen tarkastelutarpeen merkityksen nousua.

191 Stenroos, 2025, https://yle.fi.

192 Wigell, 2021, 5. 63.

103 Rainio-Niemi, 2020, s. 165.

194 Ferm, 2019, https://maanpuolustuslehti.fi.
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3.2 Lainsaadannon muuttaminen oikeutta valineellistavan toiminnan

seurauksena
3.2.1 Aluevalvontalain muuttaminen

Turvallisuusviranomaisten toimivaltuuksia koskevaa lainsdddant6d on muutettu aktiivisesti
vuodesta 2016 alkaen. Lainsdddantduudistusten taustalla on ollut tarve turvata viranomaisille
riittdva toimintakyky jo normaalioloissa, jolloin poikkeusoloihin liittyvéltd sddntelytoimilta
voitaisiin valttyd. Muutoksilla on vastattu uudenlaisessa toimintaympéristossd havaittuun

kasvaneeseen hybridivaikuttamisen uhkaan.'%

Krimin niemimaan oikeudeton valtaus ja Ukrainan konfliktin eskaloituminen vuonna 2014
sekd niiden yhteydessd Vendjén kayttdma oikeudellinen argumentaatio vaikuttivat
merkittdvisti eurooppalaiseen turvallisuusympéristoon ja suomalaiseen
lainsdddantokehitykseen. Vendjd hyddynsi oikeudellisia vilineitd ja argumentaatiota
toimissaan. Oikeudellisina vilineind voidaan tunnistaa muun muassa kansainvilisen oikeuden
estoppel -periaatteen rikkominen vastoin Ukrainalle tunnustettua alueellista
koskemattomuutta. Kansainvélisesti tunnustetun estoppel -periaatteen mukaan valtio ei voi
kiistdd aiemmin tunnustamaansa oikeustilaa, johon toinen valtio on luottanut. Vendjé toimi
yksipuolisesti ja opportunisesti tilanteessa, jossa se oli myotiavaikuttanut Ukrainan silloiseen
asemaan.'?® Samalla Venijin voidaan nihdi suhtautuneen oikeuteen vilineeni, jolloin se
hy6dynsi myos kansainvélisen oikeuden logiikkaa, kuten kansainvilisen oikeuden
tunnustamaa itsemaédradmisoikeuden periaatetta (the principle of self-determination) vain sen
strategisena vilineend.!?” Toimintaa voidaan pitii myds esimerkkini lawfareksi kuvatusta

toiminnasta.

Suomessa alueellista koskemattomuutta turvaavaa aluevalvontalakia muutettiin siten, ettd sen
toimivaltuuksia voitiin soveltaa myds tunnuksettomien sotilaallisten ryhmien toimintaan,
jotka loukkaavat Suomen alueellista koskemattomuutta (laki aluevalvontalain muuttamisesta,
502/2017). Kyseinen muutos oli vastaus Krimin tilanteessa havaittuun strategiaan, jossa
oikeudellista tyhjioti hyddynnettiin operatiivisesti.'®® Venijin suhtautuminen kansainviliseen

oikeuteen, ja sen operatiiviset toimet Krimilla sekd Itd-Ukrainassa, vahvistivat muutostarpeita

195 HE 63/2022 vp, s. 26, s. 33.
196 Merezhko, 2016, s. 48—49.
197 Merezhko, 2016, s. 54-55.
195 HE 56/2017 vp, s. 23.
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Suomessa. Aluevalvontalain muutokset kuvaavat edellisessé luvussa kasiteltyd ennakollista

(ex ante) ldhestymistapaa.

Lakimuutoksen keskiOssa oli kansallisen turvallisuuden vahvistaminen. Aluevalvontalakiin
lisdttiin muun muassa mééritelmé tunnuksettomista sotilaallisista ryhmisti, jolla tarkoitetaan
vieraan valtion lukuun toimivaa, sotilaallisesti jarjestynyttd ja aseistettua joukkoa, jonka
valtiollista alkuperdd ei voida tunnistaa. Téllaisen ryhmin maahantulo ja maassa oleminen

kiellettiin lain nojalla. Aiempi oikeustila ei tunnistanut vastaavaa toimintaa.'®

Aluevalvontalain muuttamisella mahdollistettiin reagointi hybridivaikuttamisen keinoihin.
Lain 34 §:44n liséttiin mééritelma vihamielisestd toiminasta, kuten elektronisesta hiirinnésta
tai tiedustelusta Suomen alueella oleviin, valtakunnan turvallisuuden kannalta tirkeisiin
kohteisiin. Sddntely mahdollistaa puuttumisen esimerkiksi toistuvaan GPS-hiirintdén, kuten
jammerien kdyttoon, jota on havaittu itdrajalla ja jota on myos kuvattu yhdeksi

hybridivaikuttamisen keinoksi.!'”
3.2.2 Valineellistetyn maahantulon torjuminen ltarajalla

Lainsdddannon sisdlto ja sen rajojen merkitys ovat kasvattaneet merkitystién viime vuosina.
Oikeudellisen tilan hyddyntdminen ja vilineellistiminen ovat tulleet keskeisiksi strategisiksi
elementeiksi, joissa oikeudellisia normeja kiytetdin operaation osana — usein myds pyrkien
saavuttamaan toiminnalle laillisuuden vaikutelman.''! Tdmi voi tapahtua my®os ldnsimaisten
demokratioiden arvojen, kuten ihmisoikeuksien, kautta. Vilineellistetty maahantulo on yksi
hybridivaikuttamisen muoto, jota on ilmentynyt myds Suomen rajalla. Syksylld 2023 itdrajalla
havaittiin kolmansien maiden kansalaisten saapumista Suomen rajanylityspaikoille ilman
vaadittavia matkustusasiakirjoja. Suomen viranomaisten mukaan on selvéi, ettd Vendjan
viranomaiset oat edesauttaneet niiden henkildiden piisyé rajalle. ''> Oikeudellisessa
tarkastelussa toiminnalla nihdédin olevan yhteys niin kansalliseen kuin kansainviliseen

rikosoikeuteen, erityisesti ihmiskaupan ja salakuljetuksen nédkdkulmasta.

Viliaikaisista toimenpiteistd vilineellistetyn maahantulon torjumiseksi sdddetyn lain

yhteydessi hallintovaliokunta sivusi perusteluissaan oikeuden hyodyntdmista

199 HE 56/2017 vp, s. 23-24.

110 https://www.yle.fi.

11 Cruz-Angeles, 2022, s. 271-272.

112 Sisiministerid, https://www.intermin.fi.
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hybriditoiminnassa. Valiokunnan mietinnén mukaan Venéjén toiminnan on katsottu rikkovan
oikeuksien védrinkdyton kieltoa ja ilmentévin lawfare -toimintaa. Oikeuksien vadrinkdyton
kiellon ytimen on katsottu erdén tarkastelun mukaan olevan tilanteissa, joissa oikeudellisia
mekanismeja kédytetdédn jarjestelmén sisdisen eheyden heikentdmiseen pyrkimyksend irtautua
yksilon oikeuksia turvaavasta jarjestelmidstd ja rapauttamaan demokraattisen oikeusvaltion
toimintaperiaatteita. Hallintovaliokunnan mukaan lawfare -toiminnassa voidaan hyddyntaa
strategisesti oikeudellisia keinoja vastustajan horjuttamiseksi.''> Mietinndss ei ole mainittu
konkreettisempia esimerkkejd, mutta timén tutkielman valossa tarkasteluun voisi tulla
esimerkiksi demokraattinen jérjestelmén pakottaminen sddtdmain normeja, jotka ovat

ristiriidassa sen omien perusarvojen kanssa.

Maahanmuuton hyddyntdmistd on perinteisesti pidetty myos yhtend keinona, jolla voidaan
vaikuttaa toiseen valtioon ja sen politiikkaan.!'* Suomessa tillaisella maahanmuuton
hyodyntidmiselld on vaikutettu lainsdéddannollisten reaktioiden muodostumiseen. Laki
toimenpiteistd vélineellistetyn maahantulon torjumiseksi — niin kutsuttu kdannytyslaki —
sdddettiin torjumaan vélineellistettyd maahantuloa, estimélld kansainvélisen suojelun
hakemisen Suomen itdrajalla. Laki ehdotettiin ja hyvéksyttiin sdddettdviksi poikkeuslakina
kiireellisessi menettelyssi eduskunnan viiden kuudenneksen miirienemmistopaitokselld.'
Lain on katsottu toimivan, nykyisessd muodossaan, myds ennenndkeméattoméana
kadnnekohtana nykyisen perustuslain soveltamisessa. Kddnnytyslain on todettu olevan
ristiriidassa Suomen perustuslain, kansainvélisten ihmisoikeussopimusten — mukaan lukien
kriisioloissakin ehdottomien méérdysten — sekd EU:n perusoikeuskirjan ja
sekundaarioikeuden kanssa. Sddnnosehdotuksen ristiriitaisuus Suomea velvoittavan
kansainvilisen sopimuksen kanssa merkitsee aina kansainvélisen velvoitteen rikkomista
riippumatta siitd, missi sditimisjirjestyksessi se on kisitelty Suomen jirjestelmassi. !¢
Perustuslain 73 §: n mukaisen kiireellisen menettelyn ei voida katsoa vapauttavan Suomea,

sen kansainvilisten velvoitteiden noudattamisesta.'!”

Laki tuli voimaan heindkuussa 2024 ja on voimassa vuoden ajan. Lakia soveltaminen

keskittyy tilanteisiin, joissa vieras valtio pyrkii vaikuttamaan Suomeen vélineellistimalla

'3 HaVM 15/2024 vp, s. 11-12.
114 Greenhill, 2010, s. 12-14.

1S HE 53/2024 vp, s. 37-39.

116 peVL 26/2024, s. 6-7.

7 HE 309/1993 vp, s. 27.
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maahantuloa. Lain nojalla ulkomaalaisten maahantulo voidaan estéd, maasta poistaminen
voidaan toteuttaa ja heiddn suojeluhakemuksiaan ei tarvitse ottaa vastaan tietylld maaratyilla
alueella. Lailla toteutetaan operatiivista toimintaa, jolla voidaan rajata itirajan
rajanylityspaikkojen ldheisyyteen saapuneiden kolmansien maiden kansalaisten

maahanpéésya.

Kyseinen laki on herittinyt laajaa yhteiskunnallista ja oikeudellista keskustelua. Se on
poliittisesti kiistanalainen ja heréttdd kysymyksid muun muassa lain legitiimiydesté. Lain
saatdminen hybridivaikuttamisen uhan alaisessa paineessa voidaan ndhda esimerkkina
tilanteesta, jossa oikeusjirjestelméd manipuloidaan niin, ettd demokraattinen oikeusvaltio
joutuu itse sddtdmadn lakeja, jotka ovat ristiriidassa sen ydinperiaatteiden kanssa. Toiminta
siis tarjoaa mahdollisuuden vaikuttaa oikeudelliseen instituutioon syvemmin. Lawfare
tunnetaan kansainvélisesti keinona, joka toimii erityisen tehokkaasti
oikeusvaltioperiaatteeseen nojaavia demokratioita vastaan, eikd Suomea tule tissa suhteessa

pitdd poikkeuksena.

Hybridiuhkien yhteydessé havaittuun muutokseen oikeuden merkittivyyden kasvussa ja
oikeutta vélineellistdvissd toimissa voidaan hahmotella kasvavan tutkimuksellisesti
merkittavid uhkia, jotka rakentuvat vaikutuksineen oikeudelliselle sektorille, kuten oikeuksien
vadrinkdyton kiellon rikkomisen, perustavanlaatuisten oikeuksien aseman heikentymisen,

sekd vallanjakoperiaatteen ja demokratian vakauden horjumisen uhkakuville.
3.3 Saantelemattomien alueiden hyodyntaminen

Kansallisessa lainsddddntotydssd on viime vuosina kehitetty lainsddddnnon vastaamista
paremmin muuttuneeseen turvallisuusympéristoon, ja siten tdyttdmadn myos aiemman
oikeustilan jattimié sddnteleméttomii alueita. Valmiuslain vuoden 2022 lakimuutoksella
liséttiin uusi poikkeusolomédidritelmi turvaamaan viranomaisten toimivaltuudet hybridiuhkien
varalle. Lakimuutos toimii siten esimerkkind hybriditoiminnan tuomasta sddnteleméttomén
alueen muutostarpeesta. Valmiuslain 3 §:n muutos mahdollistaa valmiuslain toimivaltuuksien
kayttimisen my0s hybridiuhkien ja muiden kansallista turvallisuutta, yhteiskunnan
toimintakykya tai vdeston elinmahdollisuuksia erityisen vakavasti ja olennaisesti vaarantavien

uhkien takia.!'® Vaikka tutkielmassa keskitytiin normaalioloissa ja harmaalla alueella

'8 HE 63/2022 vp, s.40.
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tapahtuvaan toimintaan, on tirked huomioida, ettd poikkeusolojen toimivaltuudet
muodostavat tarkedn oikeudellisen vilineiston vaativimpien hybridiuhkien torjumiseksi, seka
edelld kerrottu lakimuutos tarjoaa konkreettisen esimerkin lain jattimén sddnteleméttoméan

alueen tiyttdmisesta.

Hybridivaikuttaminen ja héirintdtoimet ovat nostaneet myds rikosoikeudellisia kysymyksia
esiin. Edelld luvussa 2.3 on késitelty disinformaatiota ja informaatiovaikuttamisen
kohdistumista Suomeen. Oikeuden vilineellistimisen kontekstissa on relevanttia késitelld
rikosoikeuden tartuntapintaa, esimerkiksi juuri disinformaation ja informaatiovaikuttamisen
kautta. Téassd on kuitenkin hyvéa korostaa, ettei rikosoikeudellinen kriminalisointi sinilld4n ole
tutkielman keskidssd, mutta voidaan havainnollistaa lainsddddntoehdotusten kautta vuden

laisen ldhestymistavan tarvetta.

Esimerkiksi vuonna 2022 esitettiin rikoslain 12 lukuun liséttaviksi uusi 9a §, joka
kriminalisoisi vieraan valtion hyviksi toteutetun informaatiovaikuttamisen. Lakialoitteen
mukaan tunnusmerkiston tayttdisi vieraan valtion viranomaisen toimeksiannosta tai puolesta
vierasta valtiota hyodyttidkseen tai Suomea vahingoittaakseen pyrkii vaikuttamaan tai
heikentiméén luottamusta valtiolliseen paitoksentekoon, viranomaistoimintaan, yhteiskunnan
toimintakykyyn tai maanpuolustukseen levittdmalla perdttomia tai harhaanjohtavia tietoja
yhteiskunnallisesta paditoksenteosta, suomalaisen yhteiskunnan tilasta, maanpuolustuksesta,
viranomaisten toiminnasta tai muusta Suomen turvallisuuteen vaikuttavasta seikasta.'!”
Lisdksi vuonna 2024 tehdyssé lakialoitteessa ehdotettiin torkeédn identiteettivarkauden
sdatdmistd rangaistavaksi informaatiovaikuttamisen keinoina. Lakialoitteessa
kriminalisoitaisiin identiteettivarkaus, jossa pyritdin erehdyttdmadn laajaa tai ennalta
rajoittamatonta henkildjoukkoa tavalla, jota on myds kokonaisuutena arvostellen torked.
Lakialoitteen taustavaikutuksena on kasvanut disinformaatio, jonka keinoilla pyritdén
levittimaén valheellista tietoa ja luomaan vastakkainasetteluja sekd vaikuttamaan vaaleihin tai

muuhun poliittiseen toimintaan. '

Namaé lakiehdotukset eivit ole saaneet suurempaa jalansijaa eduskunnassa, mutta ne
heijastavat mahdollisuuksia rikosoikeuden roolin laajentumisesta tulevaisuudessa juuri
kasvaneen sekd muuttuneen hybriditoiminnan my6ti. Toiminnan taustalla olevat valtiolliset

intressit ja yksiloiden suorittama toiminta valtiojohtoisesti heréttavét kysymyksia

19 LA 26/2022 vp, s. 1-2.
120 LA 5/2024 vp, s. 1-2.
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kriminalisoinnin muutostarpeista. Valtiojohtoisen toiminnan pitdytyminen sodankynnyksen
alapuolella tuo usein rikosoikeuden ja attribuution eli syyksiluettavuuden tdyttymisen mukaan
keskusteluun. Valtiollisen toiminnan ja yksiltoiminnan vélisen rajanvedon voidaan ndhda
korostuvan erityisesti silloin, kun yksittdinen rikos paljastuu lopulta osaksi laajempaa
hybridioperaatiota. Riittdvén oikeudellisen vasteen luominen muodostuu jo toiminnan

ominaisuuksien kautta haastavaksi.
3.3.1 Oikeuden jattama saantelematon alue Itamerella

Erityisen merkittdva esimerkki oikeuden jattdmasti sddntelyaukosta on Itdmeri, ja sielld
tapahtuneet kriittisen infrastruktuuriin kohdistuneet vauriot. Itimerta voidaan pitda
merioikeudellisesti monitasoisena alueena, jota on kuvattu myos yhdeksi maailman
sadnnellyimmiksi merialueiksi. '2! Viimeaikaiset kaasuputki- ja datakaapelivauriot kuitenkin
osoittavat, ettd laajasta sddntelystd huolimatta, kaikkia nykyaikaiseen hybridihdirintdin

kuuluvia sabotaasitoiminnan muotoja ei ole katettu oikeudellisin normein.

Nord Stream -kaasuputkien rdjahdykset syksylld 2022 ja joulukuussa 2024 tapahtuneet
kaapelivauriot ovat osoitus siité, kuinka riittdvéin ndyton saaminen hybridihyokkdysten
taustalla olevista tahoista on muodostunut yhdeksi toimintaan liittyviksi ongelmaksi.
Syyskuussa 2022 Tanskan Bornholmin saaren rannikolla havaittiin rdjdhdyksia, jotka
rikkoivat kolme neljédstd merenalaisesta putkistosta aiheuttaen mittavan metaanikaasu vuodon
ilmakehain. Rdjahdyspaikan ldheisyydestd 10ydettiin tutkinnassa rdjdhdysainejdamié, mutta
vastuullista tahoa kaasuputkien rijiyttimisesti ei ole saatu vahvistettua.'*? Vastuullisista
tahoista esitetyt teoriat eivét riitd tdyttiméin oikeudellisen ndyton haasteita. Edelld on kuvattu
toiminnan salaaminen yhdeksi hybriditoimintaan kuuluvaksi strategiaksi, joka puolestaan

kasvattaa attribuutio-ongelmaa entisestdan.

Tapaninpdivind 2024 Suomessa uutisointiin jilleen Itdimerelld tapahtuneesta, epéillysta
hyokkéyksestd kriittistd infrastruktuuria kohtaan. Tapauksen kohteena oli alus, jonka epéilldén
vahingoittaneen merenalaisia kaapeleita. Kyseinen alus on yhdistetty niin sanottuun Venijin
varjolaivastoon. Tiedon asiasta julkaisivat my6s Euroopan komissio ja unionin korkea

edustaja.'?® Tapauksen tutkinta on yhi kesken, eiki lopullista arvioita tapahtumien kulusta tai

121 https://centrumbalticum.org.
122 Billing — Feldtmann, 2024, s. 13.
123 EEAS Press Team, 26.12.2024, https://www.eeas.europa.eu/.



41

vastuullisista tahoista ole vield esitetty. Tapaus ilmentdé kuitenkin laajempaa kehityskulkua,
jossa Itdmerelld on havaittu useita kriittiseen infrastruktuuriin kohdistuneita vaurioita
Euroopan kiristyneen turvallisuustilanteen jdlkeen. Syyskuun 2022 tapahtuneiden Nord
Stream -putkien rdjdytysten geopoliittinen yhteys Vendjén hyokkédyssotaan Ukrainassa
todettiin nopeasti. '2* Mikili vastaavista tapauksista kyetéin esittimén riittivi niytto
taustalla vaikuttaneista tarkoitusperistd, olisi oikeudellisesti perusteltua tutkia niitd
hybridihyokkiyksin.!?* Tillaisen asetelman muodostuminen johtaisi my®ds tilanteen

oikeudellisen ja valtiopoliittisen tarkastelun muuttamiseen.

Riittdvén oikeudellisen vasteen kehittdminen hybriditoiminnan my6td voidaan ndhda
haastavan lainsdddannon sisdltod. Hybriditoiminnan taustalla oleva tavoite, olipa se
kiilastrateginen tai geoekonominen, edellyttdd kansallisen lainsdddédnnon oikeudellista
vastetta, jotta viranomaisten toimivalta sdilyy tilanteeseen ndhden riittdvand. Tédssd kohtaa
voidaankin todeta, ettd oikeuden keinovalikoima kaipaa tdydennysté, jotta valtiollisesti
johdettuun hybridivaikuttamiseen ja -héirintddn voidaan vastata. Kansainvélisen oikeuden,
kansainvilisen rikosoikeuden tai kansallisilla rikosoikeudellisilla kriminalisoinneilla ei ole
tdhin asti saatu riittdvaa vaikutusta aikaan. Tarve kattavammalle ja tilanteen luonteen
tunnistavalle lainsdddannolle on tunnistettu. Oikeudellisten keinojen ei tulisi mahdollistaa
sabotaasimaiseen toimintaan jitettyd harmaata aluetta, jossa toiminnan vaikutukset ovat

konkreettisia, mutta vastatoimet jddvat heikoiksi.

Rahoituksen ja tutkimuksen kohdistaminen hybridihéirintddn olennaisesti liittyviin osa-
alueisiin osaltaan vahvistaa lainsditdjén kykyé tunnistaa sekd kehitti tarkoituksenmukaisia ja
tehokkaita oikeudellisia vastatoimia. Suomen ulkopoliittisen instituutin 1.10.2023
kaynnistamd GERI-projekti (Geoeconomic and Geostrategic Risks and Interests) pyrkii
osaltaan vastaamaan tdhén tutkimukselliseen tarpeeseen. Projektin tavoitteena on kehittdd uusi
tieteellinen menetelma, jonka avulla taloudellisen vallankdyton strategista luonnetta voidaan
systemaattisesti mitata, vertailla ja analysoida.'?® Menetelmin kehittimisen my®ti tarjoutuu
mahdollisuuksia havainnoida myos tdssi tutkielmassa esiin nostettuja geoekonomisia
painopisteitd ja niiden haavoittuvuuksia seka tukea kansallisen lainsdddannon tehokkuutta

kyseiselld osa-alueella.

124 Masih, 25.9.2023, https://www.washingtonpost.com.
125 Billing — Feldtmann, 2024, s. 13.
126 Ulkopoliittinen instituutti, 2023, https://fiia.fi.



42

Kansainvilisen oikeuden keinovalikoiman voidaan todeta osoittautuneen riittiméattoméksi
vastaamaan [tdmerelld tapahtuneeseen sabotaasitoimintaan. Samalla oikeudellinen tila
sdilyttdd epdvarmuutensa, mikd puolestaan mahdollistaa toiminnan toistumisen.
Kansainvilisessd tutkimuksessa on havaittu lawfare -toimintaan kuuluvana oikeutta
vilineellistavind ominaisuutena juuri sddnteleméttomien alueiden hyddyntdminen. Itdmeri on
muodostanut konkreettisen esimerkin siitd, kuinka téllaista oikeudellista tilaa kaytetdin

strategisesti vilineend hyvéksi myos Suomen lahella.
3.3.2 Vaikuttamistoimet ja alustatalous

Edellisessé padluvussa tarkasteltiin informaatiovaikuttamisen seki vaalihdirinnén alueiden
muodostuneen yhdeksi keinokokonaisuudeksi. Akateemisissa keskustelussa ja tutkimuksessa
on toimien tarkastelu muodostanut kattavan méérén julkaisuja, kuitenkin nithin péteva

lainsdddannollinen kehys on jéttdnyt uusille sdddoksille tilaa.

Alustatalouden kautta toteutettu vaikuttaminen mahdollistaa erityisen laajan vaikutusalan
digitaalisen sisdllon nopean levidmisen ansiosta. Vaalihdirintd alustatalouden vélinein on
osoittautunut edelld kerrotusti tehokkaaksi muun muassa Yhdysvalloissa. Suomessa
alustatalouden hyddyntdmisen oikeudelliseen sddntelyyn on pyritty vastaamaan EU:n uudella
digipalvelusaddokselld eli DSA:lla (EPNAs (EU) 2022/2065 digitaalisten palvelujen
sisimarkkinoista ja direktiivin 2000/31/EY muuttamisesta), joka asettaa verkkoalustoille
aiempaa laajempia velvollisuuksia palveluissaan tapahtuvan toiminnan valvontaan ja
laittoman sisdllon torjumiseen. Suomessa asetuksen 49 artiklan mukainen toimivaltainen
viranomainen keskittyy kuluttaja-asiamieheen ja tietosuojavaltuutettuun. Kansallinen
toimivallan méérittiminen on toteutettu lailla verkon vélityspalvelujen valvonnasta

12.1.2024/18.

EU:n digitaalista alustataloutta koskevaa kokonaisuutta on kritisoitu sen rajallisista
vaikutuksista erityisesti suurten teknologiayhtididen osalta. On esitetty, ettd suuryritykset,
kuten Meta, voivat sdddetyistd sanktioista huolimatta jatkaa toimintaansa muuttumattomana
silld seuraamukset eivit tosiasiallisesti ohjaa toimintaa.!'?” Viime vuoden lopulla uutisoitiin

Romanian vaaleista ja epdilystd Venijin suorittamasta vaalihdirinnésti, joka toteutettiin

127 Uutinen 28.4.2025, https://www.theguardian.com.
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palkkaamalla sosiaalisen median vaikuttajia.'”® Euroopan komissio ilmoitti aloittavansa
tutkinnan alustapalvelu TikTokin toiminnasta alustalla vaaleja kisitelleen sisillén vuoksi.'?’
Myo6s muualla Euroopassa on heréttinyt kasvavaa huolta vaalihdirinnén kaltaisen toiminnan
yleistyminen, esimerkiksi Saksan liittovaltion sisdasiainministerid uutisoi varautuvansa
Venijin vaalihdirintia liittopdivin vaaleja kohtaan.'*° Viimeaikaiset vaikuttamistoimet
testaavat osaltaan alustapalveluiden kdytostd annettujen saddosratkaisujen tehokkuutta

kaytinnossa.

Edustuksellisen demokratian ja kansanvallan lisdksi ihmisoikeuksien voidaan katsoa
muodostavan oikeusvaltiollisen jirjestelmin perustan. Oikeusjdrjestelmédn suojaaminen
voidaan todeta edellyttidvin paitsi toimivaa sddntelyd, myos hybridihdirintdén kuuluvien
vaikuttamistoimien varhaista tunnistamista. Tunnistamisen tarpeeseen on kehitetty
akateemisten saavutusten apuna erilaisia teknisid vilineitd, kuten esimerkiksi DIDI-
diagnostiikkatyokalu, jonka avulla informaatiovaikuttamista voidaan tunnistaa neljan
tunnuspiirteen perusteella: (1) harhaanjohtavuus (deceptive) eli tiedon valheellinen tai
védristdva luonne, (2) tarkoituksellisuus (intention) eli pyrkimys hyodyntdé vastaanottajan
haavoittuvuuksia, (3) héiritseva vaikutus keskusteluun (debate) eli rakentavan
yhteiskunnallisen keskustelun horjuttaminen seka (4) lainvastainen puuttuminen (interference)
tilanteisiin, joissa toimijalla ei ole oikeudellista asemaa osallistua.'*' Timinkaltainen
ldhestyminen, jossa yhdistetddn tutkimuksen sekd uusien keinojen 16ytdminen muodostuvat

olennaiseksi hybridiuhkien aikakaudella.

Ruotsissa hatdvalmiusviranomaisen (MSB) tilamassa ja Lundin yliopistossa vuonna 2017
laaditussa raportissa kartoitettiin informaatiovaikuttamisen késitteitd ja pohdittiin
yhteiskunnan resilienssin vahvistamista kyseisti ilmioti vastaan.'*> Suomessa Turun
yliopistossa toteutettiin vuosina 2023-2024 Maanpuolustuksen tieteellisen neuvottelukunnan
(MATINE) rahoittama tutkimus, jossa selvitettiin, kuinka sosiaalista mediaa voidaan
hyddyntdd Suomen turvallisuusympariston kehityksen ennakoinnissa. Hankkeessa
analysoitiin erityisesti vendldistd hallintoa ja sotaa vastustavaa aktivismia Telegram-

viestintdsovelluksessa seki tarkasteltiin sosiaalisen median merkitystd aktivismin alustana.

128 Pop — Ivanova — Dunai, 9.12.2024, https://ft.com.

129 Gkritsi, 17.12.2024, https://www.politico.eu.

130 Bundesministerium des Innern und fiir Heimat, https://www.bmi.de.
131 Pamment et al., 2018, s. 6.

132 Fjillhed et al., 2021, s. 142.
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Tutkimuksessa havaittiin, ettd sosiaalinen media tarjoaa arvokasta tietoa yhteiskunnallisista ja
poliittisista virtauksista sekd toimii alustana sisdisten kehityskulkujen seuraamiselle.
Sosiaalisen median avulla voidaan siten my0s varhaisesti tunnistaa nousevia yhteiskunnallisia
suuntauksia.'** Pohjoismaissa tehty tutkimustyd osoittaa, etti sosiaalisen median tarjoama
uhka sekd mahdollisuus sisdltdviat myos uudenlaisen toimintakentdn muodostumisen. Talld
toimintakentélld voidaan vaalihdirintd tapausten tavoin muodostaa myos vayldé valtion

demokraattisten instituutioiden heikentdmiseen.

Digitalisaation mahdollistama alustatalous on saanut alkusysdayksen myos lainsdadantétyohon.
Euroopan unionin valmistelemat sdddokset digitaalisesta toimintaympéristdstd luovat raamit
my0s Suomessa toteutettaville sdddosratkaisuille. DSA:n tavoitteena on lisdta verkkoalustojen
vastuuta, puuttua laittomaan siséltoon ja pienentéd erityisesti suurten toimijoiden, kuten
Metan tai X:n, muodostamia yhteiskunnallisia riskejd. Asetus tuli voimaan 16.11.2022, ja sen

tdysimairdinen soveltaminen alkoi 17.2.2024.

Konkreettinen esimerkki DSA:n potentiaalisesta soveltamisesta informaatiovaikuttamista
vastaan on Romanian presidentinvaaleihin kohdistunut disinformaatiokampanja, jossa
ulkomaisiksi epdiltyjen toimijoiden levittdmia vaalisisdltod ja siithen liittyvdd hiirintda
tapahtui erityisesti TikTok-alustalla. Tapaus herétti merkittivaa huomiota, ja Euroopan
komissio aloitti TikTokia koskevan tutkinnan mahdollisista DSA:n rikkomuksista.
Vaalitulokset mitétditiin ensimmadiselld kierroksella havaittujen vaalivaikuttamisen muotojen
vuoksi, ja komissio madrasi TikTokia sdilyttdmédn vaaleihin liittyvin siséllon
jatkotutkimuksia varten. Tapaus ilmentd4 hyvin sitd, kuinka suurten digitaalisten alustojen
kautta tapahtuva vaikuttaminen voi heikentdd demokraattisten prosessien eheytté ja kuinka
DSA:n soveltaminen nédissd yhteyksisséd voi olla keskeistd — vaikka sen riittdvyys ja kdytdnnon

vaikuttavuus jadvit edelleen avoimiksi kysymyksiksi.

Lisdksi DSA:n kaltaisten monimutkaisten sdddoskokonaisuuksien riittdvyys konkreettisten
vaikuttamistoimien estdmiseksi, erityisesti tilanteissa, joissa vaikuttaminen tapahtuu
hienovaraisesti ja osana laajempaa kiilastrategiaa heréttd4 huolta. Vaikutustoimien
konkreettinen tutkinta sekd sovittaminen voimassa olevaan oikeuteen antavat vasta

kaytannossé todellista ndyttod saddosratkaisun tehokkuudesta kdytdnnon toimia vastaan.

133 Mikinen et al., 2024, s. 25-26.
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Voidaan kuitenkin jo todeta, etteivit pelkét lainsdddannolliset ratkaisut riitd vastaamaan
tilanteisiin, joissa oikeutta kdytetdén vilineend tavoiteltaessa vaikutustoimia demokraattisia
valtioita kohtaan. Vaikutustoimet vaali-instituutioon, edustukselliseen demokratiaan seké
lainsdddantovaltaan luovat huolta nykypéivén Euroopassa. Oikeudellinen resilienssi seka
ennakolliset ettd konkreettiset toimet vaalihdirinnin kaltaisia merkityksellisid keinoja kohtaan

tarvitsevat tuekseen kokonaisvaltaista tutkimusta.
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4 Oikeuden valineellistamisen vaikutukset oikeusvaltiossa ja

vastatoimien kehittaminen

4.1 Oikeuden valineellistaminen haastaa oikeusvaltiota

Oikeuden ja demokratian suhteen tarkasteleminen on pitényt pintansa lépi akateemisen
maailman historian. Oikeuden ja demokratian voidaan ndhda olevan toisiinsa kytkeytyvia
yhteiskunnallisia jirjestelmid, joiden yhteistoiminta myds muodostaa modernin oikeusvaltion
perustan.'3* Lainsdidintdvallassa legitimiteetin voidaan katsoa perustuvan legaalisuuteen,
jonka sisiltdd ja prosessia turvaa rationaalisuus.'*> Demokratian ja oikeuden suhde voidaan
ymmartid jatkumoksi, jonka vaikutukset eivét rajaudu pelkéstiin yhteen ajanjaksoon ja
kulttuuriin. Yhteiskunnallisten jarjestelmien yhteisvaikutus kohdistuu myos
kasitteellistimiseen. Esimerkiksi demokraattinen oikeusvaltio ei ole pelkdstdan oikeudellinen
kisite, koska se asettaa myds vaatimuksia valtion, oikeuden ja kansalaisyhteiskunnan lisiksi
poliittiselle ja oikeudelliselle kulttuurille. Demokraattisen oikeusvaltion késite voidaan nédhda
olevan perusteltavissa muun muassa legitimiteettiperiaattesta lahtien, jota modernin oikeuden

ymmiirretdin edellyttivin. !¢

Oikeusvaltioperiaatteeseen suhtaudutaan perustavanlaisena kasitteend, jolle perustuvat
sellaiset demokraattiseen yhteiskuntaan kuuluvat periaatteet, kuten laillisuusperiaate,
oikeusvarmuus, toimivallan vairinkdyton estdminen, oikeudenmukainen oikeudenkdynti seki
oikeuslaitoksen riippumattomuus ja puolueettomuus. Niille arvoille rakentuu myos
Suomalainen oikeusvaltiokisitys, jonka muodostumiseen ovat kansainvéliset vaikutteet
antaneet oman osansa.'*’” Niin Suomessa kuin Euroopassakin on ollut ajankohtaista
keskustella oikeusvaltioperiaatteen asemasta nykypdivand. Euroopan unionissa on nihty
kasvaneena ongelmana normatiivisen yhteison sisilld sisdltdpdin tapahtuvaa periaatteen

haastamista.'3®

Oikeusvaltio turvaa kansalaisten perusoikeudet, takaa hallinnon lainmukaisuuden seké

mahdollistaa julkisen vallankdyton rajoittamisen. Myds Lawfareksi kutsutun oikeutta

134 Schmitt, 2008, s. 181—182.
135 Tuori, 1990, s. 191.

136 Tyori, 1990, s. 269.

137 Heikkila, 2024, s. 600.

138 Tuominen, 2022, s. 326-328.
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vilineellistdvén toiminnan on katsottu kohdistuvan suoraan oikeusvaltioperiaatteeseen, myos
sen kestivyyttd haastavilla toimilla. Oikeusvaltioperiaatteen noudattaminen on
demokraattisen yhteiskunnan ytimessi, ja sen vilineellistdmiselld voidaan mahdollistaa myds
oikeusvaltion ydintd manipuloiva toiminta.'?® Téllainen toiminta saattaa jatkuessaan heikentii

my0s oikeusvaltion toimivuutta ja eheytta.

Demokraattisessa oikeusvaltiossa vallankidyton vastuuvelvollisuuden, lainsddaddnnon
johdonmukaisuuden sekd institutionaalisen vakauden osa-alueiden varmistamista on pidetty
keskeisend tehtdvini. Oikeusvaltion vahvistaminen hybridivaikuttamista ja hybridihdirintaa
vastaan edellyttdd valtion sisélld avoimuuden, tiedonsaannin ja hallinnon vastuun
mekanismien kehittdmisti, jolloin mahdollistetaan my6s demokratian suojaaminen
laajemmalta rapautumiselta.'*® Demokratia, lainsdidénnon pitevyys ja oikeusjirjestelmin
toimivuus takaavat olennaisia keinoja, joita hyddyntdméilld voidaan turvata valtion sisdinen
koherenssi. Perustuslaista poikkeavan kéannytyslain tuomat kysymykset ihmisoikeuksien

institutionaalisesta asemasta'*!

voidaan nihdé saatetun yhteen tapahtumien jatkumona, jonka
taustalta ei voida kokonaan sulkea pois oikeusvaikuttamisen kaltaisia toimia, joilla on pyritty

koherenssin horjuttamiseen.

Oikeusvaltioperiaate liittyy olennaisena osana myds demokratian ytimeen. Akateemisessa
keskustelussa kysytdédnkin usein, ettd voiko oikeusvaltion méadritelma tayttyd vain
yhteiskunnan toimiessa ennakoivasti tietyn normiston mukaisesti, jolloin tarkastelusta jai
seikkana pois normien sisiltoon ja syntytapaan liittyvit seikat.!*? Oikeutta vilineellistiviissi
toiminnassa voidaan pyrkid vaikuttamaan myos lainsdddannon siséltoon seka
saatamisjarjestykseen. Télloin oikeusvaltiollisten kysymysten késittely liittyy vahvasti myos
vaikutuksen alla syntyneen oikeuden patevyyteen. Oikeusvaltiokysymystd voidaan pitdd tdnd
péivind ajankohtaisena myds EU:n sisdlld. Oikeusvaltioon ja demokratiaan vaikuttavien
poliittisten linjojen muutosta on havaittu unionin jasenvaltioissa, kuten Unkarissa. Unionin

tasolla on puhuttu demokratian ja oikeusvaltioperiaatteen tarkoituksellisesta rapauttamisesta,

139 Dunlap, 2009, s. 39.
140 Raitio et al., 2022, s.
141 HE 53/2024 vp, s. 37-309.
142 Raitio, 2017, s. 561.
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jossa eri muutoksilla heikennetédn demokratian ja oikeusvaltion laatua valtion sisaltdpéin.

Puhutaan my®s illiberalismin ja demokratialuisun kaltaisista ilmidisti.!*?

Eurooppalaisessa keskustelussa oikeusvaltion tehtdviksi on noussut entistd enemmaén
institutionaalisen vakauden takaaminen.!* Oikeuskirjallisuudessa on perinteisesti korostettu
laillisuusperiaatteen ydinasemaa oikeusvaltioperiaatteen yhteydessé. Kirjallisuudessa
korostetaan myds muodollista laillisuusperiaatetta ja vallanjako-oppia, mutta nykypéiviné on
havaittu oikeusvaltiokehityksen muutosta entisti dynaamisempaan suuntaan.!'#®
Tutkimuksissa on havaittu myos suomalaisen oikeusvaltio késitteen muutosta muodollisesta
ja legalismia korostavasta tulkinnasta ldhemmaiksi eurooppalaista tulkintaa, jossa perus- ja
ihmisoikeuksien kunnioittaminen seki kansanvaltaisuus yhdistyvit.!*® Tuohon muutokseen
kuuluvien ominaisuuksien suhde esimerkiksi oikeuksien védarinkdyton kieltoon ja
vilineellistettyyn pakolaisten oikeusasemaan luo pohjaa syvemmaille oikeudelliselle
tarkastelulle, jossa ihmisoikeuksien syventynyt asema oikeusvaltion sisilld saatetaan kiéntaa

vilineend haastamaan oikeusjérjestykseen kuuluvia rakenteita.

Oikeutta vilineellistavilld toimilla tavoitellaan samoja kohteita, siis oikeusvaltion
ydinrakenteita, kuin mitd demokratian rapautumistoimilla tavoitellaan. Voidaankin pohtia,
mahdollistaako lawfare -toiminta samanlaista lopputulosta kuin illiberalismissa, mutta eri
muodossa ja eri oikeudellisia vilineitd hyodyntdmalld. Kysymys myos siitd voiko /awfareksi
kutsuttu toiminta toimia vayléni tai keinona my0s esimerkiksi Unkarissa havaituille

tapahtumille.
4.2 Vastatoimien kehittaminen

Léansimaisten demokratioiden kasvanut tarve vastata hybridihairinndn keinoihin on heréattanyt
keskustelua uusista pelotevaikutuksen muodoista. Sotilaallisen pelotteen on katsottu toimivan
erityisesti perinteisten uhkien kohdalla, mutta hybridihdirinndssé, jossa toimijat voivat jaada
tunnistamatta ja keinot ovat epésuoria, tilanne onkin toinen.'*” Hybridivaikuttaminen,
vaalihdirinté tai oikeudellisten instituutioiden manipulointi vaativat uudenlaisia strategisia

vastatoimia.

143 Tuominen, 2022, s. 325.

144 Tyominen, 2022, s. 326.

145 Heikkild, 2024, s.601.

146 Raitio et al., 2022, s. 173.

147 Wigell, 2021, s. 52 ja MCDC 2018.
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Mikael Wigell on esittdnyt hybridihdirinnén vastatoimeksi niin kutsuttua demokraattista
pelotevaikutusta (Democratic Deterrence), joka ei nojaa suoriin voimakeinoihin vaan
demokratian ytimessa oleviin arvoihin ja avoimuuteen. Sen on katsottu perustuvan pehmeén
voiman (eng. soft power) kayttoon, jossa demokraattiset normit, lapindkyvyys,

oikeusvaltioperiaate ja kansalaisyhteiskunnan toiminta nousevat keskeiseksi vastakeinoksi.

Téllainen vastatoimi ei Wigellin mukaan rajoitu valtioon, vaan se rakentuu koko yhteiskunnan
tasolle edellyttien yhteiskunnallisten resilienssirakenteiden vahvistamista. '** Suomi on
tunnetusti toiminut edelld kévijdnd monitahoiseen uhkakuvaan varautumisessa, josta
erityisesti kokonaisturvallisuuden toimintamalli on kerdnnyt huomiota myds
kansainvilisesti.'*’ Suomalaisen ammattitaidon jatkuminen till4 saralla lieneekin toivottavaa,
ja siksi tarkastelupainopisteen muuttaminen hybridiuhkiin liittyvien keinojen mukana onkin
pidettiva litkkeessd. Demokratian arvojen hyddyntdminen vastatoimena luo uudenlaista

ajattelumallia my0s kasvaneita oikeudellisia keinoja vastaan.

Legitimiteettid on perinteisesti pidetty yhtend vankkana suojana liberaaliin demokratiaan
kohdistuvia toimia vastaan. Nykyisid valtarakenteita sekd normeihin perustuvan jérjestyksen
asemaa on pidetty demokratian jonkinlaisena etumatkana uudenlaisessa toimintaymparistossa.
Tallaiseen ajatukseen ei kuitenkaan ole turvallista tdysin tuudittautua, silld esimerkiksi
legitimiteetti -ajatteluun liittyvaa kumouksellisuuttaa ja sen arvoa geopoliittisena vilineena ei
tule sivuuttaa. '*° Viime vuoden lopulla havaittiin Euroopassa valtiollisen instituutin
legitimiteetin horjuttamispyrkimyksid vaalihdirinndn muodossa. Edelld on jo viitattu
Romanian vuoden 2024 presidentinvaaleihin, niiden tarjoaman konkreettisen esimerkin siité,
kuinka ulkomainen vaikuttaminen ja digitaalisten alustojen hyodyntdminen voi horjuttaa
demokraattista prosessia, uhata oikeusvaltion rakenteita ja legitimiteettid. TikTokin kautta
levitetty disinformaatio ja vaikuttamiskampanjat aiheuttivat vaalikomission ja
perustuslakituomioistuimen toimesta vaalituloksen mititdinnin ensimmaisellé kierroksella.
Euroopan komissio kdynnisti tutkinnan sosiaalisen median toiminnasta DSA:n nojalla,
korostaen, etti alustojen tulee kantaa vastuuta vaalien eheydesti.!>! Romanian tapaus osoittaa,

kuinka demokraattiselle pelotteen tarjoamalle uudenlaiselle pelotteelle on tarvetta.

148 Wigell, 2021, s. 53-54.

149 Ferm, 2018, s. 405.

150 Beitenbauch — Byrjalsen, 2019, s. 32.

5T Uutiset aiheesta https://www.ft.com ja https://www.politico.eu.
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Demokraattisen pelotteen tehokkuus perustuu Wigellin mukaan normatiiviseen
legitimiteettiin, osallisuuteen ja avoimuuteen. Toisin kuin symmetrinen ja suora sotilaallinen
deterrenssi, demokraattinen pelote toimii epasymmetrisesti, vieden reaktiot toiminnan
ulkopuolelle ja siten ennaltachkiisten laajempaa eskalaatiota. Demokraattisen pelotteen avulla
voidaan keskittyd vahvistamaan liberaaliin demokratiaan kuuluvaa lapindkyvyytta,
vastuuvelvollisuutta, osallisuutta ja kansalaisyhteiskuntaa. Oikeusvaltioon kuuluvien arvojen

vahvistamisella voidaan vahvistaa myds itse demokratiaa.!>?

Demokraattisen pelotevaikutuksen teoriassa ei sellaisenaan ole arvioitu oikeudellisten
nikokulmien vaikutusta. Tutkittaessa oikeusvaltion vahvistamista Suomessa on selvityksissi
mainittu vahvistamisen kohteina perustuslainmukaisuuden valvonta, ministerivastuuasioiden
rikosoikeudellinen vastuu seki oikeuslaitoksen tehokkuus.!>® Vaikka Suomessa ei ole havaittu

merkittdvid oikeusvaltio-ongelmia on vahvistamista parantavia toimia tehtivi edelleen.

Hybridihéirinnédn vastatoiminnaksi nousee Wigellin mukaan my®6s vastuuvelvollisuuden
kasvattaminen. Vastuuvelvollisuuden kasvattamisen voidaan ndhda kiinnittyvéin myds
reaktiokynnykseen: mité hybridihdirintddn kuuluvasta sabotaasitoiminnasta seuraa ja mitka
ovat rangaistuksen ehdot. Nami kysymykset kulminoituvat myds eduskunnan
lainsdddéantotyohon sekd oikeuslaitoksen toimintaan. Viime tapaninpédivdand Suomenlahdella
havaittu Eagle S -aluksen toiminta osoitti Suomen kantaa reagointikynnyksen ylittymiseen.
Suomen viranomaiset ottivat aluksen haltuun ja ohjasivat sen Suomen aluevesille tutkintaa
varten.'** Vastatoiminta edellyttidi myos seuraamuksia toiminnan tehokkaan keskeyttimisen
aikaansaamiseksi. Ilman seuraamuksia sabotaasimainen toiminta sdilyy houkuttelevana.
Attribuutio-ongelmaa on sivuttu aiemmassa luvussa 3. Sabotaasitoiminnan huomioiminen

lainsdddéntotydssd voisi antaa mahdollisuuden riittdvén oikeudellisen vasteen kehittymiselle.

Monen eri keinolajin kiyttod tarvitaan rakentamaan tehokasta pelotetta hybridihdirinnén
kaltaista toimintaa vastaan. Toimivan vasteen tulee lisdtd demokratian ja sen arvojen
institutionaalista kykya sekd vahvistaa oikeusvaltion ja kansalaisyhteiskunnan roolia.

Liberaalin demokraattisen oikeusvaltion vahva arvopohja ja sen kyky tarjota legitiimeja

152 Wigell, 2021, s. 64.
133 Raitio et al., s. 177.
154 Uutinen 26.12.2024, https://www.yle.fi.
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ratkaisuja voivat osaltaan muodostaa keskeisen puolustuksen monimuotoista hybriditoimintaa

vastaan. !>’
4.3 Demokratian resilienssi

Resilienssin eli kriisinkestdvyyden merkitys korostuu hybriditoimintaan vastaamisessa
vaikutustoiminnan ja hdirinnin sietimisend. Resilienssii ja hybridivaikuttamista koskevissa
julkaisuissa on havaittavissa yhtildisyyksid esimerkiksi uhkakuvien kompleksisuuden
kautta.!>® Oikeuden resilienssilli tarkoitetaan tissi tutkimuksessa oikeusjirjestelmin kykyi
vastata hdiriéihin, sietdid painetta ja palautua niisti ennalleen. '*’” Sen on katsottu ulottuvan
normaaliolojen hiiridtilanteisiin, joissa lainsdétdjan on kyettdva toimimaan tehokkaasti ja

oikeusvaltion periaatteita kunnioittaen. '>®

Demokratian resilienssillé tarkoitetaan sen kykya havainnoida ulkoisia haasteita ja sisdisti
painetta sekd kykyé sopeutua dynaamisesti muuttuneisiin toimintaedellytyksiin ilman, ettd
vahingoitetaan demokratian mérittdvid periaatteita, toimintoja ja normeja.'>® Merkelin
madritelma demokratian resilinessistd yhdistyy tdimén tutkimuksen laajempaan tarkasteluun
eli oikeuden vilineellistimiseen kuuluvaan oikeusvaltioon manipulointiin, erityisesti
demokratiaan kuuluvien arvojen ja normien sdilyttdmisen kautta. Resilienssille on paikkansa
my0s tdllaisen toiminnan kohtaamisessa. Oikeuden ja demokratian vilisen historiallisen
suhteen merkitys kasvaa niin kutsutussa /awfare -toiminnassa, jolloin oikeuden asema
muuttuu strategiseksi vélineeksi ja demokraattisen arvojen horjuttaminen tai rapauttaminen

tavoitteeksi.

Oikeudellinen resilienssi on keskeinen osa demokraattista vastustuskykyi. Se ilmenee
esimerkiksi siind, miten tuomioistuinlaitos kykenee sdilyttdmaén riippumattomuutensa ja
hallinto toiminnan laillisuuden laillisuusperiaatteen mukaisesti my6s ulkoisen paineen alla.
Perusoikeuksien asemaa demokratian perustana ei sovi unohtaa tissa kontekstissa. Ne
tarjoavat suojaa niin yksildiden oikeuksille kuin koko jérjestelmin legitiimiydelle. '

Legitiimiyden asemaa on, edelld kerrotusti, pidetty liberaalin demokratian vankkana suojana.

155 Wigell, 2021, s. 63-64.

156 Ulkopoliittinen instituutti, 2018, s. 88.

157 Aine et al., 2022, s. 842.
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160 Hallberg et al., 2010, Verkkoaineistossa: Perusoikeuksien tarkoitus.
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Resilienssid voidaan ymmartdd ja turvata kohteen sisdisten ominaisuuksien kautta.
Demokratian resilienssille voidaan antaa merkitystd oikeudellisten osien, kuten
perusoikeuksien suojan, toimivan vallan kolmijaon sekd avoimuuden ja osallistumisen
mahdollisuuksien kautta. Ndiden demokraattiseen valtioon kuuluvien oikeudellisten
rakenteiden haastamisella, esimerkiksi polarisaation, disinformaation tai oikeuden
vélineellistimisen avulla, nousevat esiin kysymykset my0s oikeusjérjestelmén
haavoittuvuudesta ja puolustuskyvystd. Demokratian sisdistd kestdvyyttd voidaan vahvistaa
esimerkiksi avoimuuden, tiedonsaannin, kriittisen medialukutaidon, vaikuttamisen

diagnostiikkakeinojen kaltaisten vilineiden seki osallistavan péitoksenteon avulla.'®!

Erityisesti hybridiuhkien aikakaudella resilienssi tarkoittaa myos kykya tunnistaa ja torjua
hienovaraisia, oikeusvaltion heikentdmiseen tihtddvii strategioita. Tama sisdltdd tdssi
tutkimuksessa esitettyjd teemoja, kuten varautumisen informaatiovaikuttamiseen,
institutionaaliseen manipulointiin, oikeuden vilineellistimiseen seké poliittiseen
vaikuttamiseen. Demokratian resilienssi edellyttda siten paitsi oikeudellisia keinoja myos
kykyé ja halua sdilyttdd liberaalin yhteiskunnan arvoja. Kriisinkestdva demokratia ja
oikeusvaltio ei ole haavoittumaton, mutta se kyky itsekorjautuvuuteen on ehdoton.
Itsekorjaavuuden kyvyn voidaan ndhdi erottavan kestdvdan demokraattisen jarjestelmén
autoritiirisen valtion hallintomuodosta. Kyky joustavuuteen sekd sen normatiivisuus ja
legitiimisyys mahdollistavat perustan, jonka varaan voidaan rakentaa tehokasta oikeudellista

vastetta monimuotoisiin uhkiin.

Tieteelliselld tutkimuksella edistetdén ndiden tehokkaiden keinojen 16ytdmistd. Esimerkiksi
The resilience of liberal democracy in Finland (RESLIDE) — hanke kuvastaa tutkimukselle
tarpeellista suuntaa, jota demokratian resilienssiin liittyy. Joulukuussa 2024 alkaneessa
hankkeessa arvioidaan liberaalin demokratian resilinessid ja kehitetdén keinoja sen
turvaamiseksi Suomessa. Demokratia on osoittanut taantumisen merkkejd globaalisti viime
vuosikymmenten aikana ja liberaalin demokratian on havaittu olevan uhattuna, RESLIDE-
hankkeessa pyritddn 16ytdmadn ratkaisuja, jotka toimisivat demokraattisten arvojen
rapautumista vastaan.'®? Hankkeen kaltaisen tutkimuksen lisdiminen mahdollistaisi
monimuotoisempien keinojen 16ytdmisen myds toimintaan liittyvien oikeudellisten ongelmien

hahmottamiselle.

161 Hyvonen et al., 2019, s. 16-19.
162 Liberaalin demokratian resilienssi Suomessa, https:/fiia.fi.
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4.4 Oikeusjarjestelman institutionaalinen haavoittuminen

Oikeusjérjestelmén voidaan ymmartdd rakentuvan Kaarlo Tuorin mukaisesti kerroksittain:
pintatason sddnndsten ja kdytédntojen liséksi taustalla vaikuttavat oikeuskulttuuriset,
institutionaaliset ja normatiiviset kerrostumat. Eri ndkokulmia oikeuden kerroksellisuuteen on
esitetty, eikii oikeuden tasojen vilistid suhdetta pidetd nykypdivini absoluuttisena.'®® Edelld
kasitelty resilienssi edellyttdd, ettd oikeusjdrjestelmén osat eivét ole vain olemassa, vaan etté
ne kykenevit myds reagoimaan ja uusiutumaan toimintaympariston mukana. Tuorin ajatusten
mukaan tietynlainen uudistuminen on osa oikeuden rakenteellisia ominaisuuksia. Téssa
tutkielmassa on aiemmin tuotu esiin lawfare -toiminnan kohdistuvan oikeuteen, sitd
vilineellistavélla tavalla seké sithen kuuluvia keinoja hyddyntamalla voidaan vaikuttaa jopa

oikeusvaltioon ytimeen.

Oikeuksien vadrinkdyton avulla on kuvattu téssi tutkielmassa yhté keinotapaa, joka ilmentéa
erddn mairitelmin mukaan /awfareksi kutsuttua toimintaa, ja josta on tehty havaintoja myos
Suomessa. Viliaikaisista toimenpiteistd vélineellistetyn maahantulon torjumiseksi sddadetyn
lain esitdissa sivuttiin oikeuden hyddyntdmisti osana vaikuttamistoimia. Itdrajan tapahtumien
yhteydessd Venijin on katsottu rikkovan oikeuksien vdérinkdyton kieltoa, jonka ydin on
rakentunut tilanteisiin, joissa oikeudellisia mekanismeja kédytetdédn jarjestelman sisdisen
eheyden heikentdmiseen ja irtautumiseen yksilon oikeuksia turvaavasta jarjestelmaistd. Talloin

samalla vaikutetaan oikeusvaltion ydinperiaatteisiin.'®*

Oikeuden védrinkdyton kiellon asema kansallisessa oikeusjérjestelméssé tunnetaan eri
oikeudenaloilla, mutta se tunnetaan myo6s kansainvilisesti eri oikeuskulttuureissa. Periaatteen
on sanottu ilmentyvdn monimuotoisesti. Oikeuden vadrinkdyttd ymmarretdén toiminnaksi,
joka on muodollisesti sallittua oikeuden kdyttdmistd, mutta joka ilmenee yksittdistapauksessa
hylattavélla tavalla tai jolla on hylédttdva tarkoitus. Toiminnan hylittdvyyttd arvioidaan

arvokisitysten pohjalta tai toisten oikeuksien loukkaamisen nikdkulmasta. '

Euroopan neuvoston ihmisoikeussopimuksen 17 artiklassa sdddetyn oikeuksien vadrinkdyton
kiellon tarkoituksena on estdd sellainen ihmisoikeuksien hyvéksikdytto, jolla luodaan EIS:n

tunnustama oikeus tai vapaus tyhjiksi.'%® Vilineellistetyn maahantulon tapauksessa ongelma

163 Siltala, 2003, s. 46.

164 HaVM 15/2024 vp, s. 11-12.
165 Kulmala, 2022, s. 606.
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muodostuu Suomen raja-asemalle saapuvan yksilon oikeudesta hakea turvapaikkaa suomesta,
hénen oikeuksistaan ja vapauksistaan sekd Venijin viranomaisten vélineellistettya
maahantuloa edistdviastd toiminnasta. Toisin sanottuna; oikeudellisin vélinein manipuloidaan

sopimuksilla rakennettua ihmisoikeusjarjestelméé, sen omaa tarkoitusta ja arvoja vastaan.

Ihmisoikeusjérjestelmédn hyodyntdminen ja sen mahdollistama oikeusjérjestelmén
manipulointi on havaittu tehokkaaksi vaikutuskeinoksi. Kuinka vastata timéin kaltaiseen
toimintaan siten, ettd vastatoimet eivét kasvata vaarinkdyton tai manipuloinnin
mahdollisuuksia. Tdhdn kysymykseen voi oikeusjarjestelméan kerroksellisuus tarjota
vastausta. Kerroksellisuutta voidaan pitéé jarjestelman omana suojakeinona.
Oikeusjidrjestelma ei ole yksitasoinen tai mekaaninen rakenne, vaan koostuu kerroksista, jotka
ulottuvat pintasddntelysté syvélle oikeudellisiin, kulttuurisiin ja institutionaalisiin rakenteisiin.
Kaarlo Tuorin teoreettisen mallin mukaan oikeusjérjestelma jakautuu kolmeen tasoon:
pintataso (sdannokset ja kdytdnnot), perustaso (oikeusperiaatteet) ja syvirakenne (oikeuden
rationaliteetti ja legitimiteetti). Nama tasot muodostavat yhdessi oikeusjirjestelmén
kokonaisuuden, joka mahdollistaa sekd normatiivisen jatkuvuuden ettd joustavan
uudistumisen.'®’ Lisiksi oikeusvaltiossa oikeusjirjestysti ei ole pidettivi suoraan ja
valittomasti vallan vilineend, vaan oikeusjarjestykselld itsellddn voidaan ymmartda olevan

mahdollisuus siinnelli suhdettaan kiytettiviin valtaan.'®8

Institutionaalisen haavoittuvuuden ongelmat voivat muodostua, kun jokin oikeusjirjestelmén
kerros joutuu ulkoisen tai sisdisen manipuloinnin kohteeksi. Esimerkiksi politisoitunut
lainkdyttd, tuomioistuinten riippumattomuuden heikentdminen tai perustuslaillisten
instituutioiden alistaminen hallituksen intresseille voivat murentaa oikeusvaltion rakenteita.
Téllaisten vaikutusten voidaan néhdé olevan seurausta tilanteista, joissa oikeudellisia keinoja

vilineellistetdéin osana hybridivaikuttamista tai autoritaarista vallankdyttoa.

Oikeusjirjestelmin kerroksellisuus tarjoaa toisaalta suojamekanismeja. Vaikka pintatason
sdantelyd voidaan muuttaa poliittisesti nopeasti, perustasolla vaikuttavat oikeusperiaatteet —
kuten laillisuus, yhdenvertaisuus ja oikeusturva — voivat muodostaa vakaamman perustan,

joka kestdd horjutusyritykset. Liséksi syvirakenteeseen kuuluva oikeuskulttuuri ja

167 Tyorin tutkimuksen tarkastelusta: Tolonen, 2000, s. 517-520.
168 Nuotio et al., 2007, s. 127.
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oikeustieteen alaan kuuluvat kdytdnnot tukevat jérjestelmén kestavyyttd esimerkiksi

poliittisen jirjestelmén ollessa epévakaa.

Oikeutta vélineellistdvdn toiminnan, lawfare -toiminnan, mahdollistava institutionaalinen
haavoittuminen ja sen tunnistaminen edellyttaviat sekd oikeustieteellista ettd poikkitieteellista
tutkimusta. Tutkimuksen kohdistaminen esimerkiksi oikeudellisten instituutioiden kykyyn
ylldpitdd riippumattomuutta, kykyyn reagoida painostusta tai oikeusjirjestelméin kykyyn
havaita manipulointi tai arvioida tillaista toimintaa, antavat suuntaa laajemman tutkimuksen
tarpeesta. Naihin kysymyksiin liittyy myos oikeusvaltioperiaatteen jatkuva arviointi suhteessa

muuttuviin yhteiskunnallisiin ja geopoliittisiin ilmidihin.

Oikeusjérjestelmén kerrostunut muoto voi olla seké sen vahvuus ettd mahdollinen
haavoittuvuus, kun puhutaan sen kdytostd vaikuttamisen vélineend tai manipuloinnin
kohteena. Kerrostunut muoto edesauttaa uudistumisessa ja kriisinkestdvyydessi, mutta
samalla se edellyttii jatkuvaa huomiota instituutioiden vakauteen, oikeusvaltion toimivuuteen
jauudenlaisten uhkakuvien tunnistamiseen seki kykyyn sdilyttia legitimiteetti. Tiedostamalla
oikeuden sisélle pdin suuntautuvan hybridihdirinnén olemassaolo mahdollistetaan myds siitd

seuranneiden yhteiskunnallisten muutosten tunnistaminen.
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5 Johtopaatokset ja yhteenveto

Oikeudella ndhddéan olevan uusi, merkittdva ja monimutkainen rooli nykypéivéan
toimintaymparistossd. Kansainvélisen oikeuden, oikeusvaltioiden ja oikeudellisten
instrumenttien hyddyntdminen on tullut osaksi hybridioperaatioiden toimintaa. Toiminnassa
pitdydytdédn lain kynnyksen alapuolella tai naamioidaan sitd oikeudellisin keinoin
vastatoimien vaikeuttamiseksi. Lisdksi oikeuden jattdmid sddntelemattomid alueita on
hyodynnetty kasvavasti strategisessa tarkoituksessa — vélineend. Oikeusjirjestelmén
vahingoittaminen, oikeudellisten instituutioiden kaytto ja oikeudellisten vélineiden

manipulointi ovat nousseet osaksi kiytettya keinovalikoimaa.

Oikeudellinen ongelma tiedostetaan, ja tutkijat ovatkin alkaneet puhumaan kansainvilisesti
tunnetusta lawfare -toiminnasta hybridiuhkiin kuuluvana osa-alueena. Angloamerikkalaista
alkuperdd oleva lawfare voidaan erdin tulkinnan mukaan mééritelld oikeudellisten tulkintojen
hyodyntédmiseksi eri poliittisten paddméadrien saavuttamiseksi. Toimintaan liitetdén
oikeusjdrjestelmin vahingoittamista, sddntelemattomien oikeudellisten alueiden
hyodyntédmistd sekd oman toiminnan oikeuttamista. Lainsddddnnon ja juridisten
instituutioiden vélineellistiminen sekd voimassa olevan oikeuden ja oikeudenalojen rajamailla
liikkkuminen ovat my0s nousseet toiminnan yhteydessé esille. Vilineend oikeuden merkitys on
lisddntynyt osana hybridioperaatioita, minkd my6td myos esimerkiksi Suomessa on voitu

tehdd havaintoja toiminnasta.

Tahén asti lawfare -késitteen suomenkielisind versioina on vapaasti kéytetty
lakisodankdynnin tai lakisodan kisitteitd, joiden kéytolle on tdssd tutkielmassa esitetty
vaihtoehtoinen oikeuden vilineellistimisen kasite. Hybriditoimintaan liitettyjen kisitteiden
kayton yhteydessd on aiemmin kéyty keskustelua niiden muotoutumisesta sodankynnysti
jakavaksi ja jopa alentavaksi, my0s toimintojen tosiallisesta asettumisesta normaaliaikojen
yhteyteen annettiin tuolloin painoarvoa. Lakisodankdynnin tai lakisodan késitteiden —
”sodankéynti” loppuosalla voidaan ndhdi olevan samankaltainen asema nykyisessi

oikeudellisten keinojen kdyton kontekstissa.

Hybridiuhkiin kohdistetulla tutkimuksella on parannettu ilmioén kuuluvien toimien
madrittelyd, josta hybridihdirinnédn kéisite kuvastaa viimeaikaisia saavutuksia. Tassd
tutkielmassa on vastaavaa tarvetta perusteltu merkitystidn kasvattaneen oikeudellisten

toimien hyodyntdmisen vuoksi.
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Systemaattisen kasitteellistimisen tarvetta tukevat myos havainnot oikeudellisten toimien
kaytostd Suomessa ja sen ldhialueilla. Suomessa on tehty lakimuutoksia, joilla reagoitiin
Krimin niemimaalla kdytettyyn strategiaan, jossa jo oikeudelliset aspektit ndyttelivit omaa
rooliaan. Lainsddadannollisilld keinoilla reagointiin myos syksylld 2022 alkaneeseen
tilanteeseen, jossa Itdrajan raja-asemille saapuneiden kolmannen maan kansalaisten maahan
pyrkimistoimet todettiin yhdeksi Vendjan hybridivaikuttamisen muodoksi. Poikkeuslakina
sdddetyn niin kutsutun kddnnytyslain sddtdmiselld ja sen siséltimien kansainvélisiin
thmisoikeusvelvoitteisiin kohdistuvien ristiriitaisuuksien avulla luotiin kuitenkin uudenlainen
oikeudellinen ongelma: nykypdivin toimintaympéristossd on konkretisoitunut huoli
kansallisen oikeusjérjestyksen kestivyydestd kohdata lawfaren kaltaisen toiminnan

seurauksena tehdyt ratkaisut.

Kéadnnytyslain sddtdmistarpeen, lain sddtdmisen sekd laajemmin itdrajan tapahtumat
ilmentévit lawfare -toiminnan vaikutusta, jolloin tarpeellinen asetettu oikeus muodostaa
jannitteisen suhteen demokraattisen oikeusvaltion ydinarvojen kanssa. Toiminnan
mahdollisuus toteuttaa strategisia tavoitteita ldnsimaisen oikeusvaltion horjuttamiseksi
heréttivit kysymyksid pintatason normeja syvemmalle menevistd vaikutuksista aina
oikeuskulttuuriin ja ihmisoikeusinstituution saakka. Voiko oikeuden vilineellistdmiselld
rikkoa oikeusjérjestelmédn kuuluva instituutio siséltidpdin tai esimerkiksi kaidntaa
thmisoikeuksien toteutumisen varmistamiseksi sdddettyjé instituutiota itsedéin tai ldnsimaista
oikeusvaltiota vastaan. Téllaisten kysymysten tarkastelu tarvitsee tuekseen muutosta

oikeudellisten ndkdkulmien esiin nostamisessa osana hybridiuhkia késittelevaa tutkimusta.

Itdrajan tapahtumien seurauksilla on yhtymékohtaa myds oikeuksien védrin kdyton kieltoon
sekd kansainvélisessd oikeudessa tunnettuihin pakolaisoikeuden periaatteiden rikkomiseen.
Angloamerikkalaisella lawfare -kisitteelld kuvatulle toiminnalle on tyypillistd, ettd toimet
kohdistuvat oikeusvaltion ytimessé oleviin periaatteisiin, joita edustavat myos perus- ja
thmisoikeudet. Tatd voidaan pitdd myos tutkimuksessa osoitetulla tavalla yhtend merkkind

oikeutta vilineellistdvin toiminnan ilmentymisestd Suomessa.

Oikeuksien viérinkdyttd on yksi muoto, johon /awfare -toiminta voidaan yhdistaa.
Viliaikaisista toimenpiteistd vilineellistetyn maahantulon torjumiseksi sdddetyn lain esitoissd
huomioitiin oikeuden hyddyntdminen osana hybridivaikuttamista. Lain esitdissé jétettiin
ndkokulma varsin kapeaksi. Itdrajan tapahtumien yhteydessd Vendjin on katsottu rikkovan

oikeuksien védrinkdyton kieltoa, jonka ydin rakentuu tilanteisiin, joissa oikeudellisia
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mekanismeja kdytetiin jarjestelmin sisdisen eheyden heikentdmiseen ja irtautumiseen yksilon
oikeuksia turvaavasta jarjestelmésti, heikentdmalld siten samalla oikeusvaltion toiminnan

ydinperiaatteita.

Tutkimuksessa on havainnollistettu lawfare -késitteen kautta kuvatulle toiminnalle tyypillisid
piirteitd ihmisoikeusinstituution manipuloinnin liséksi hybridihdirinnén teorian kautta.
Hybridihdirintdén liitettyd sabotaasitoimintaa on havaittu Itdmerelld. Itdmerelld tapahtuneiden
kriittisen infrastruktuurin vahingoittamisen asema on oikeudellisesti haastava. Voimassa
olevan oikeuden alan ollessa kattavaa, eivit sabotaasitoimet tuottaisi tavoiteltua hyotya, eika

niita siten toistettaisi.

Kysymykset myos nykyistd laajemman keinovalikoiman tarkastelusta viimeaikaisten
vaalihdirintd tapausten vuoksi tuo oikeudellisten intressien tarkastelun merkityksen keskioon.
Vaalihiirintd seki sosiaalisen median alustat tarjoavat mahdollisuuden vastaavan kaltaisen
horjutustoiminnan ilmentyvin myds Suomessa. Tdlld hetkelld komissiolla on tutkittavana
Romanian vaalien tapaus, joka tulee tarkentamaan tdménhetkistd EU-oikeuden ulottuvuutta
vaalihdirinndlla toteutettuihin vaikutustoimiin. Alustatalouteen kohdistuvan sééntelyratkaisun
toimivuus voi paljastaa oikeuden vélineellistdmiselle seuraavia otollisia vdylid, myds

suomalaiseen vaali-instituutioon.

Tutkielmassa on havainnollistettu edelld tuotujen tapahtumien oikeudellista yhteyttd yhtena
hybriditoiminnan muotona. Oikeudellisiin kohteisiin ja oikeudellisiin toimiin keskittyvélla
tutkimuksella voidaan havainnoida myds merkkeji oikeustieteellisissé instituutioissa
tapahtuneista muutoksista, joiden taustalle voi siséltyd valtiollista vaikutustoimintaa.
Hybriditoimintaan kuuluvien oikeudellisten toimien méérittelylld ja suomenkielisten
késitteiden vakiinnuttamisella vaikutetaan kansalliseen tutkimukseen ja mahdollistetaan

ilmidn syvempai tarkastelua tulevaisuudessa.

Toiminnalle on tyypillistd useiden oikeuden alojen ja rajapintojen hyddyntdminen, minka
vuoksi myos téssd esityksessd on sivuttu muun muassa rikosoikeudellisia aspekteja.
Hybridivaikuttamisen metodit voivat tayttdd yha useammin rikostunnusmerkiston, mutta
taustalla vaikuttava toimija on vaikeampi saattaa vastuuseen. Toiminnalle on tyypillistd
tekijdn muodostumisen, ettd motiivin vaihtuvuus, jotka sellaisenaan vaikeuttavat toimien

tunnistamista osaksi hybridioperaatiota.
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Oikeudellisen rajapinnan hyddyntdminen toiminnan keskidssé vaikeuttaa myds tehokkaiden
vastatoimien kayttod. Sotilaallisen voimankayton oikeudellinen késite on yhd vaikeammin
madriteltidvissd ja hyokkdysten osoittaminen valtiojohtoisiksi on todettu olevan ongelmallista.
Demokraattisissa oikeusvaltioissa on siten havaittu tarvetta uudenlaisille vastatoimille.
Perinteisten sotilaskeinojen on tutkittu toimivan pédasiassa sotilasuhkia kohtaan, eika

sotilaallisten voimakeinojen kdyttd manipuloitua oikeusjarjestystd kohtaan ole ratkaisu.

Mikael Wigellin hybridihdirinndn sekd demokraattisen pelotevaikutuksen késitteet tarjoavat
lahtokohdan my0s oikeudelliselle tarkastelulle. Kuitenkin ndiden teorioiden tdméanhetkisessi
muodossa jétetddn oikeudellinen tulokulma taka-alalle. Tarve teorioiden tdydentédmiselle
oikeudellisten nédkdkulmien ja oikeuden vilineellistimisen myotd osoittaa
jatkotutkimusaluetta my0s téssd tutkimuksessa esitetyille tutkimuskysymyksille.
Hybridihdirinndn luonnetta voidaan pitdd dynaamisena, kuten muidenkin hybridikisitteiden,
ja oikeudellisten aspektien merkityksen kasvu osoittaa dynaamista muutosta myds
oikeustieteelliselle alalle. Vaikka oikeudellinen ulottuvuus ei ole nykyisen hybridihdirinnén ja
demokraattisen pelotteen teorioissa poissuljettu, ne eivit myoskddn muodosta keskeisté
analyyttistd ydintddn oikeudellisille kysymyksille. Siksi hybridikisitteiden tarkastelussa
voidaan ndhdi olevan edelleen tilaa laajemmalle systematisoinnille. Valtiollista

hybridivaikuttamista ja -hdirintda voidaan toteuttaa myos oikeudellisin keinoin.
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