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Tausta

Oikeusministerio tiedusteli Turun yliopiston matematiikan laitokselta syk-
sylla 2007 halukkuutta auditoida kunnallisvaaleissa lokakuussa 2008 kay-
tettdva sdhkoisen adnestyksen pilottihanke. Auditoinnin toteutti laitoksen
FUNDIM-keskuksen kokoama tyéryhmé prof. J. Karhuméen johdolla. Tyo-
hon kéytettiin yli 10 henkilotyokuukautta. Auditointiraportti on esitetty tés-
sd lyhentaméattoméana.



Tiivistelma

Auditoinnin kohteena on syksyn 2008 kunnallisvaaleissa kolmessa kunnas-
sa toteutettava séhkoisen adnestyksen kokeilu. Kyse ei ole kotoa tapahtu-
vasta sdhkoisestd ddnestamisestd, vaan kokeilusta, jossa pitkélti jaljitellaan
tavanomaisia vaaleja. Jo téllaisessakin tietokoneavusteisessa vaalissa ilmene-
vat monet sdhkoiseen ddnestdmiseen liittyvat turvallisuus- ja luottamuson-
gelmat. Nédiden ongelmien analysointi ja arviointi on tdmén auditoinnin kes-
keinen tavoite.

Auditoinnin perusteella suunniteltu kokeilu on vakaalla ja turvallisella
pohjalla edellyttéen, ettd kaikki toimijat noudattavat annettuja pelisadnto-
ja. Néilta osin jarjestelmé vastaa pitkalti nykykaytantoa. Sahkoisten vaalien
vhteydessa keskeiseksi kuitenkin muodostuu kysymys siitd, miten huolehdi-
taan luottamuksen sailymisesté, ts. siité, ettd mikaédn vaalin osapuoli ei pysty
huijaamaan muita. Tavanomaisten vaalien yhteydessa kontrolli on varsin hy-
vin toteutettu. Sahkoisissa vaaleissa tdméa on olennaisesti vaikeampaa teknis-
ten yksityiskohtien ja jérjestelmén avainhenkildiden toiminnan osalta. Nailta
osin auditoinnin tuloksena esitetdankin pohdittavaksi joidenkin yksityiskoh-
tien tarkentamista. Erityisesti on syytéd kiinnittda huomiota virkailijoiden
koulutukseen ja siihen, etté kriittisissé kohdissa edellytetddn moninkertaista
valvontaa.

Kokonaisuutena kuitenkin katsomme, ettd sahkoisen ddanestyksen kokeilu
on toteutettavissa nyt kaavaillulta pohjalta. Valvonnan toimivuuden varmis-
taminen on késityksemme mukaan hankkeen suurin haaste.

1 Johdanto

Tietoverkoissa jarjestettédvien yleisten vaalien problematiikkaa on tutkittu
paljon. Useimmiten tavoitteena on ollut rakentaa sellainen luotettava vaali-
jarjestelmé, jossa kukin voisi dénestédd vaikka kotoaan joko tietokoneella tai
kdnnykalla. Lahtokohtana on télloin ollut, ettd jarjestelmén tulee toteuttaa
ainakin seuraavat vaatimukset:

1. Vain dénestyskelpoiset voivat ddnestdd, ja hekin vain kerran.
2. Vaalien tulosten tulee olla yleisesti verifioitavissa.

3. Vaalisalaisuuden on sailyttava.

Vaatimusten toteuttamiseen tarvitaan "rakennuspalikoina” mm. salattuja
ja autentikoituja viestiliikenneyhteyksié. Liséksi tarvitaan my0s muita mo-
nimutkaisia kryptografisia menetelmié, jotta vaalisalaisuuden sdilyminen ei
perustuisi luottamukseen, vaan se seuraisi jarjestelmdn ominaisuuksista.



Téssé auditoidussa vaalijarjestelmaéssé lahtokohta on ollut toinen. Tavoit-
teena on ollut luoda nykyistd lippuddnestysté jaljitteleva jarjestelmé. Erona
on se, ettd nyt ddnestyskopissa on tietokone, jolla dénet ldhetetddn inter-
netin kautta “sdhkéiseen uurnaan”. Jérjestelmén turvallisuutta on tarkoitus
kontrolloida samoin kuin nykysysteemissé: varmistamalla, ettd sekd &édnes-
tyspaikoilla ettd dadntenlaskupaikalla on ldsnéd joukko eri tahoja edustavia
luotettavia vaalivirkailijoita. Taman liséksi pitaisi tietysti varmistaa, etta
ddnestamisessd ja tulostenlaskennassa kaytettavéit tietokoneohjelmat toimi-
vat tarkoitetulla tavalla.

Minimivaatimuksena vaalijarjestelmalle voidaan pitdd edelld mainittujen
ehtojen toteutumista edellyttéen, ettd kaikki vaaleihin osallistuvat virkaili-
jat toimivat rehellisesti. Tamé& toteutuu téssd arvioitavassa jarjestelméssa.
Auditoinnin kannalta on kuitenkin syytd tarkastella jarjestelmén luotetta-
vuutta myos tilanteessa, missd joukkoon on eksynyt jokunen vilpillinenkin
virkailija. T&ll6in valitussa ratkaisussa on my6s heikkouksia. Alla luetellaan
yleisid ongelmia ja myShemmissa luvuissa késitellaan joitakin mahdollisia
ongelmatilanteita yksityiskohtaisemmin.

Mainittakoon vield, etta tassa raportissa on tarkoitus ldhinné tuoda ilmi
havaittuja potentiaalisia ongelmia. Osa niisté voi tuntua kaukaa haetuilta,
mutta on muiden instanssien tehtévé paédttaa, kuinka relevantteja maalatut
uhkakuvat ovat pilotissa.

e On syytéd korostaa, ettd useimmat téssé raportissa mainitut mahdolli-
set ongelmat voivat toteutua vain, mikali vaalivirkailija toimii vilpilli-
sesti ja muiden virkailijoiden fyysinen valvonta pettéda. Vaikka samat
ongelmat voivat toteutua myos nykyisessé lippudéanestyksessé, on sih-
koisessé danestyksessd virkailijoiden fyysinen valvonta huomattavasti
hankalampaa. Jos kontrolli kaikista varotoimenpiteistd huolimatta pet-
taisi, voisivat seuraukset olla dramaattisia. Tietokonevaaleissa tulisikin
kaikilta vaalivirkailijoilta edellyttda ainakin jonkinlaisia tietoteknisia
taitoja. Erityisen ongelmallinen on tilanne, jossa yksi vaalivirkailija on
alan ekspertti ja muut statisteja.

e Vaalijirjestelmé tunnistaa dénestéjiat heille generoidun sdhkoéisen &é-
nestyssalasanan avulla. Témaéan tunnuksen dénestdja saa haltuunsa aly-
kortille kirjoitettuna déanestyspaikan vaalivirkailijalta. Kahdelta yhteis-
tyOssé toimivalta vilpilliseltd virkailijalta voi siis saada haltuunsa lu-
kuisia &énestystunnuksia ja ddnestaé niilla mielensd mukaan.

e Auditoitavan jarjestelmén adnestystilanne poikkeaa olennaisesti nyky-
systeemisté. Lippuéddnestyksessa ddnet pudotetaan vaaliuurnaan julki-
sesti, jolloin &dnestajé tietdd ja vaalivirkailijat voivat todistaa &édnen
menneen uurnaan. Tarkasteltavassa jérjestelméssd dédnien siirtymista



sdhkoiseen uurnaan ei todista kukaan. Jarjestelméastéd voi vain tarkis-
taa, milloin uurnaan on talletettu d&ni dénestdjan nimissd. Adnestijan
pitda vain luottaa, ettd virkailijat ja ohjelmistot toimivat oikein ja &ani
on juuri se, miksi han sen tarkoitti.

e Vaalijirjestelméssd kiytetdan useita tietokoneohjelmia, joista suurin
osa on ulkomaiselta jérjestelméan suunnitelleelta yhtioltda ja loput on
tehnyt TietoEnator. Valttdmé&aton edellytys systeemin luotettavuudel-
le on ohjelmistojen toimivuus tarkoitetulla tavalla. Lahdekoodi ei kui-
tenkaan ole avoin ja vain koodin kriittiset kohdat on tarkastettu. Vaik-
ka koodi olisikin lépikotaisin tarkastettu, pitéisi viela pystya varmis-
tumaan, ettd suoritettava koodi vastaa tarkastettua koodia, ja etté
suorittavassa tietokoneessa ei pyori yliméaraisia ohjelmia. Vastaavat
ongelmat esiintyvét varmasti kaikissa tietoverkkoihin suunnitelluissa
vaalijarjestelmissé. Siksi olisi toivottavaa, ettd &dnestdja pystyisi var-
mistamaan oman ddnensd padtyneen uurnaan ja ettd uurnasta lasketut
vaalitulokset voitaisiin yleisesti verifioida oikeiksi.

e Digitaalinen uurna sijaitsee TietoEnatorin tiloissa. Jéarjestelméa kayt-
tavit sekd sen ovat suunnitelleet ja toteuttaneet TietoEnatorin asian-
tuntijat Oikeusministerion valvonnassa. Néin ollen jérjestelmén turval-
lisuus perustuu OM:n kykyyn valvoa jokaista vaihetta. Koska sama or-
ganisaatio on vastuussa kaikista vaiheista, sen valvominen on haastava
tehtava.

e Olisi ehkd syytd pohtia, riittddko se, ettd jarjestelmén suunnittelijat
ja sisépiirildiset” pystyvéit vakuuttumaan sen turvallisuudesta. Tama
luottamus pitéisi voida siirtdd myos ddnestajien keskuuteen.

Seuraavassa listataan yksityiskohtaisemmin huomioita auditoitavasta jéar-
jestelméstd. Aluksi on kommentoitu OM:n jérjestelmélle asetettamia rajoi-
tuksia. Seuraavaan lukuun on kerétty aluksi mainittujen kolmen vaaliproto-
kollalta vaadittavan ominaisuuden toteutumiseen liittyvat kommentit.

Korostettakoon vield, ettd kaikki mainittavat ongelmatilanteet edellytta-
vat ainakin jonkinasteista valvonnan pettamista.

2 Asetetut rajoitukset ja niista aiheutuvat ongel-
mat

Suomen vaalilakiin perustuen on paitetty, ettd ddnestystapahtumasta ei sii-
lytetd paperitulostetta tai anneta siahkoista kuittia déanestajélle. Tasta syys-
td danestaja ei vol mitenkdén varmistua siitd, meniké hdnen antamansa &ani



oikein perille. Hanen on vain luotettava siihen, etté laitteisto, ohjelmisto ja
virkailijat toimivat niin kuin on tarkoitettu. Epéselvissa tilanteessa &énes-
tyspaikan vaalivirkailija voi tosin tarkistaa, ettd &édnestdjan &anioikeus on
jarjestelméssa merkitty kiytetyksi.

Asnestyksessi kiytetdin normaalia PC-laitteistoa ja CD:lté ajettavaa
kiyttojarjestelmad. PC-laitteiston suojaaminen siten, etté siihen ei voi lisé-
td ylim&driisia laitteita tai ohjelmia, on haastava tehtdvd. CD:n kopiointi
on helppo tehdd huomaamattomasti ja levyn haltuun saaminen helpottaa
vaarinkdytoksida. Naistd syistd vaalivirkailijoilta tulisi edellyttda tietokone-
taitojen hallitsemista.

Kaytettava ohjelmisto on liikesalaisuus, eiké sitéd voida julkistaa. Vaik-
ka ei olekaan mitdéan syytéa epailld ohjelmistoa vialliseksi, ei voida kokonaan
sulkea pois sitd mahdollisuutta, ettd siihen on jaanyt virheitd tai tahalli-
sia heikkouksia. Koko koodin tarkistaminen huolella veisi kuitenkin useita
henkil6tyovuosia.

Jatkuva yhteys keskuskoneeseen mahdollistaa dénestyskelpoisuuden tar-
kastamisen reaaliaikaisesti ennakkodanestyksen aikana, mutta altistaa jérjes-
telmén palvelunestohyokkéyksille. Palvelunestohyokkéyksen vaikutusta voi-
daan rajoittaa, mutta sellaisen onnistumista ei voida taysin sulkea pois.

3 Asnestysprotokolla

3.1 Adinestysoikeuden valvonta

Asnestijilla tai kokonaan vaalien ulkopuolisilla tahoilla ei ole kiisityksemme
mukaan mahdollisuuksia huijata systeemia; ts. danestaé yliméaariisia kertoja.

Vilpillinen virkailija voi muiden virkailijoiden fyysisen valvonnan tai huo-
lellisuuden pettéessa danestdd kenen tahansa puolesta. Virkailija voi esimer-
kiksi antaa ddnestdmaéian tulevalle apurilleen useiden henkiléiden &anestys-
tunnukset tai mahdollisesti jopa muuttaa oman tietokoneensa dénestyspéat-
teeksi. Taman takia on ehdottoman térkeda, etta virkailijat huolehtivat tar-
kasti ohjeiden mukaan toistensa valvomisesta sekd hallussaan olevista sala-
sanoista ja muusta materiaalista.

Asnestéjin pasiseminen dénestyspaikalla dénestyskoppiin ei takaa sité,
ettd han pystyisi sielld danestamain, silla vilpillinen virkailija on voinut ylla
mainitussa tilanteessa jo aiemmin kiyttés hénen #énestysoikeutensa. A&-
nestéjin voi olla mahdoton saada rehellisidkdéan virkailijoita vakuuttuneeksi
tasta, silla he eivat voi tietdd, onko addnestdja mahdollisesti itse kdynyt jo
aikaisemmin ddnestdmaéssa vai onko joku muu danestényt hénen sijastaan.



3.1.1 A#nen myymisen estiminen

e Havaintoluokitus: 4

e Korjaava toimenpide: Aénestyskortin PIN-koodi pitdé piilottaa parem-
min.

Jos danestéjalla on ddnestyskopissa mukanaan kortinlukulaite ja hén tietéda
kortin PIN-koodin, hén saattaa pystyd tekemé&én &dnestyskortista kopion.
Jos henkilo ei itse ddnesté, hanelld on 30 minuuttia aikaa myyda &danestyk-
seen oikeuttava kortti jollekin ddnestdmaéaén tulevalle. PIN-koodi on mahdol-
lista selvittéda, jos saa kasiinsé yhden salasanan ja pari tiedostoa tai ddnes-
tyspaikan fyysinen valvonta pettéa.

Jos hyokkéadja onnistuu kirjoittamaan omia &énestyskortteja, hian saattaa
pystya tekeméan myos kortin, jolla voi danestéé toisen vaalipiirin ehdokasta.

3.1.2 Virkailija- ja d3nestyspaateyhteyksien valvonta

e Havaintoluokitus: 3

e Korjaava toimenpide: Jarjestelméén voitaisiin lisdtd automatisoitu seu-
ranta, joka varoittaa, jos jarjestelmaédn ilmaantuu ylimaaréisia virkai-
lija- tai d4nestyspadtteita.

Vilpillinen henkil, jolla on &énestysoikeutettujen hetuja, jonkin dénestys-
paikan virkailijatunnukset, asiakasvarmenteen salasana, muutama tiedosto
virkailijapdatteen CD:1t4, kortinlukija seké alykortteja, voi kirjoittaa dédnes-
tykseen oikeuttavia ddnestyskortteja. Jos talla henkil6lla on liséksi danestys-
paatteen avauskortti ja salasana, hin voi myos ddnestda tekemillddn &énes-
tyskorteilla. Téallaisen vdarinkadytoksen riski korostuu jarjestelméan sisapiiri-
laisten kohdalla.

Jéarjestelméd on syytd tarkkailla jatkuvasti myos muiden epéiilyttévien
tapahtumien varalta. Téllaisia ovat esimerkiksi lilan nopeassa tahdissa ta-
pahtuvat dénestykset tai dénestysoikeuskyselyt.

3.2 Vaalituloksen laskenta

e Havaintoluokitus: 2

e Korjaava toimenpide: Sisdinen ohjeistus laskennan aikaisesta toimin-
nasta. Liséksi laskentapaikalla tulee olla riittava maéra eri tahoja edus-
tavia asiantuntijoita, jotka jaetaan kahteen rinnan toimivaan ryhméén.
Molemmat ryhmat kaantévat itsendisesti tarvitsemansa ohjelmat ja
laskevat vaalituloksen omilla koneillaan.



Vaalitulokset laskeva ohjelma ei tuota todistusta tulosten oikeellisuudesta.
On siis pystyttava varmistumaan siité, ettd tulokset lasketaan oikealla ohjel-
malla. Turvallisuutta voidaan parantaa laskemalla tulos kahden eri ryhmén
voimin.

Joukko jarjestelmén sisdpiirildisia pystyy periaatteessa generoimaan ko-
konaan uuden, aidon nékoéisen sdhkoisen vaaliuurnan ja jarjestamaésn siitéa
laskettavat vaalitulokset haluamikseen. On siis pystyttdvd varmistumaan,
ettd tulokset lasketaan oikeasta uurnasta. Hallussamme olevien dokument-
tien avulla on vaikea arvioida kuinka suuri vilpillisten henkil6iden joukko t&-
hén tarvittaisiin. Taméan takia on tirkeda, ettd uurnaa kéasiteltdessa on lasna
tarpeeksi asiantuntijoita. (Ongelmalta oltaisiin voitu vélttyd myos, jos vale-
uurnaa ei voitaisi tayttda oikeilta nayttavilla adnilla. Tahan oltaisiin paasty,
jos kenelldkddn muulla kuin dénestéajalld itsellaén ei olisi padsya hénen sédh-
koisiin adnestystunnuksiinsa.)

3.3 Vaalisalaisuuden siilyminen
e Havaintoluokitus: 3

e Korjaava toimenpide: Sisdinen ohjeistus sédhkéisen uurnan ja sen sa-
laisen avaimen generoinnista ja siilytyksestd. Avainta generoitaessa ja
sahkoisté uurnaa kisiteltdessa paikalla tulee olla riittéava méaéra eri ta-
hoja edustavia asiantuntijoita.

Yksittaisen ddnestajan ddnen voi selvittdd, jos saa haltuunsa kopion sahkoi-
sestéd vaaliuurnasta ja danten salauksen purkuun tarvittavan avaimen. Uur-
naan paasevat kasiksi jarjestelméa ylldapitéavat asiantuntijat. Uurnanavausa-
vain talletetaan sen generoinnin jalkeen kassakaappiin. Avaimen voivat saada
haltuunsa henkil6t, joilla on paésy kyseiseen kassakaappiin ja jotka pystyvét
kiertdméadn sinetdinnit. Samoin tdmé onnistuu henkil6lté, joka on onnistu-
nut vaihtamaan avaimen kéasittelyyn kaytettavad ohjelmakoodia tai pystynyt
asentamaan avainta késittelevain koneeseen omaa koodiaan.

Asinten miksauksen suorittava ohjelma "niikee” minks #finen Ainestiijs
antoi. Téassédkin kohdassa pitéd siis luottaa siithen, ettd kiytossd on varmasti
oikea ohjelmisto.

Lisdksi on muistettava, ettd &édnestédjien ddnet ovat selvitettdvissd niin
kauan, kunnes kaikki kopiot sdhkoisesta uurnasta tai uurnanavausavaimista
on tuhottu. Vaalien elektroniset uurnat ja uurnanavausavaimet on tarkoitus
arkistoida useiksi vuosiksi.

3.3.1 Asnten sekoittaminen

e Havaintoluokitus: 4



e Korjaava toimenpide: Mahdollisesti valittava suurempi eréd aanié ker-
rallaan sekoitettavaksi.

Ennen &anten laskemista ne sekoitetaan tuhannen &idnen erissid. Vaalisalai-
suus ei valttaméatta siily, jos samaan erdén sattuu vain vahén samalta dénes-
tyspaikalta annettuja &anié tai erdén sattuu 1 ennakkoaéni ja 999 varsinaise-
na adnestyspaivina annettua danté. Tassa epatodennékoisessa tilanteessakin
vaalisalaisuus on turvassa, jos kaikki toimivat annetun ohjeistuksen mukaan.

3.3.2 Uurnan salaisen avaimen siilytys vaalin aikana

e Havaintoluokitus: 5

e Korjaava toimenpide: Toimintojen yksinkertaistaminen.

Auditoitavan systeemin kuvauksessa salainen uurnanavausavain jaetaan osiin
ja osat talletetaan dlykorteille. Alykortit ja ne avaavat PIN-koodit laitetaan
kaikki samaan kassakaappiin sdiloon. Avaimen jakamisesta osiin ei ole mitdan
hyotyéa, jos kaikkia osia sdilytetddn samassa paikassa. Samoin PIN-koodit
ovat turhia, jos niitd séilytetddn yhdessa korttien kanssa.

3.4 Yhteenveto

Auditoidun systeemin luotettavuus perustuu pitkélti olettamukseen, ettd
vaalivirkailijat pystyvéit havaitsemaan kaikki &énestéjien ja muiden virkai-
lijoiden tekemét vilppiyritykset niin ddnestyspaikalla kuin déntenlaskupai-
kalla. Ei tietenkddn ole mitédan syyté epéilla, etteikd koko vaaleja jarjesta-
vé, henkil6sto toimisi asiaan kuuluvalla rehellisyydella ja tarkkaavaisuudella.
Sen sijaan voidaan epailld, saadaanko vaalivirkailijoiksi varvdttyd risttdvds-
ti tietotekniikan perusteet hallitsevaa viked, jotta mahdolliset vilppiyritykset
olisi mahdollista havaita.

Yleisesti ottaen voidaan arvioida, ettd todennékéisyys vilppiyritysten
esiintymiselle on Suomessa varsin pieni. Toisaalta onnistuneen vilpin seu-
raukset olisivat radikaaleja, ainakin jos vilppiyritys tehtaisiin dantenlasku-
vaiheessa. Voidaan my0s ajatella, ettd kyseisen systeemin kiytto joissakin
maissa heréttéisi vahvan epdilyn tulosten luotettavuudesta. Sijoittamalla
vain muutaman "sopivan” henkilon jarjestelmén avainpaikoille pystyisi vaa-
lien tulokset muokkaamaan tarkalleen haluamikseen ja kiytédnnossé ilman
kiinnijaédmisen riskia.

Oikeusministerio lienee oikea taho arvioimaan, onko riskien todennékoi-
syys riittavén pieni suhteessa riskien mahdollisen toteutumisen aiheuttamiin
vahinkoihin.



4 Toteutus

4.1 Huomioita koodista yleisesti

Vaalijéarjestelméan pilottiversion auditointiin liittyva varsinainen koodi ja-
kaantuu péadasiallisesti kahteen suurempaan kokonaisuuteen:

e Itse varsinaisen &énestysjarjestelman ytimen muodostava koodi, ku-
ten keskitetysti sijoitetun palvelinjarjestelmén dénestystapahtumiin ja
sdhkoiseen uurnaan liittyva koodi;

e Edelld mainitun ohjelmiston soveltamiseen liittyva koodi, kuten &éanes-
tys- ja virkailijapdatteiden ja néiden palvelinohjelmistoon yhdistami-
seen tarvittava koodi.

Koko vaalijarjestelmén kokoonpanoon kuuluu paljon muuta koodia suu-
rimman osan siséltyessa valmisohjelmistoihin, joita ei ole siséllytetty tédhén
auditointiin koodin osalta. Varsinaisen &anestysjérjestelmén ytimen muodos-
tavaa koodia on tarkasteltu kriittisiksi arvioiduilta osin. Edelleen on tarkas-
tettu dénestysjirjestelmén paatteiden sovellusten seké palvelintason kriittis-
ten salauskomponenttien lahdekoodi.

Joltain kohdin tarkasteltu ldhdekoodi on pirstaleista ja osin puutteelli-
sesti kommentoitua, mikd heikentéa luettavuutta etenkin auditointia ajatel-
len. Koodi itsessdén on toimivaa, vaikkakin jotain pientéd ohjelmointiteknisté
huomautettavaa 16ytyy.

4.2 Pnyx.core

Varsinaisen ddnestysjarjestelméan sihkoisen uurnan ja dénestysjarjestelmas-
sé kéytettavin keskuspalvelimen koodi siséltééd paljon kohtia, joista osa ei
ole tdman auditoinnin osalta oleellisia: pilotissa ei tulla kiyttamaan kaikkia
jarjestelmén ytimeksi toimitettuun ohjelmistoon implementoituja toimintoja
ja ratkaisuja. Yleisesti kokonaisuuksina toimitettuihin ohjelmistoihin liittyy
usein kiytettivyyteen ja muokattavuuteen liittyvid teknisid ongelmia. A#nes-
tysjarjestelméan palvelintason ohjelmiston rakenteen ansiosta tama ei tuota
koodin kiyttdmiseen liittyvid merkittdvia ongelmia. Olisi tietenkin suotavaa,
ettel néin kriittiseen kiyttoon tarkoitetussa jarjestelméssa olisi yliméaraista
koodia.

4.3 TietoEnator

Kuten varsinaisen dénestysjéarjestelmén kohdalla, myos toimitetussa dénes-
tysjarjestelmén ytimen kiyttadmiseen liittyvasséa koodissa on kiyttamatonta



testaukseen liittyvaéd koodia, jota ei ole tarkoitettu lopulliseen kdédnnosver-
sioon. Adnestys- ja virkailijapadtteiden kiyttojarjestelmén osalta on tarkas-
teltu kayttojarjestelman mahdollistamia vaarinkayton vaihtoehtoja. Kaytet-
tyyn Knoppix-kiyttojarjestelmééan on tehty muutoksia ja rajoituksia vaarin-
kdyton estdmiseksi, mutta lopullisen version puuttuminen on ongelma.

Mainittakoon vield, ettd virhetilanteiden késittelyyn on kiinnitetty mel-
ko hyvin huomiota. Osassa virhetilanteita kuitenkin informatiivisempi vir-
hetilanteen Kkésittely olisi paikallaan, kuten esimerkiksi verkkoliikenteeseen
liittyvissa virheissé, joissa paikallinen atk-tukihenkil6 mahdollisesti pystyisi
olemaan avuksi.

4.3.1 Ohjelmistoversioiden hallinta

e Havaintoluokitus: 3

e Korjaava toimenpide: Riittéava maara tarpeeksi asiantuntevia henkil6i-
ta pitda olla paikalla, kun ohjelmistoja asennetaan.

On téarkedd ettd kaikista ohjelmistoista kdytetddn juuri oikeaa, tarkastettua
versiota. Tahén ei ole juuri muita toteuttamiskelpoisia tapoja kuin ohjel-
mien kddntdminen tarpeeksi monen henkilén voimin. MyGs &anestys- ja vir-
kailijapdatteiden kiiynnistyslevyja koottaessa on térkeédé, ettd levyt sisdltavat
oikeat versiot oikeista ohjelmista.

4.4 Knoppix-CD

e Havaintoluokitus: 2

e Korjaava toimenpide: Lopullinen versio kiyttojéarjestelmélevyista.

Kayttojarjestelmalevyjen kehitystyo on vield kesken. Kayttojarjestelmalla on
olennainen rooli jarjestelmén turvallisuudessa.

5 Tietoliikennejarjestelyt

5.1 Adnestyspaikkojen ja toimittajan verkkojen viliset yh-
teydet

Yhteyksissa danestyspaikalta toimittajan verkkoon kéytetdan julkisia verk-
koja (&énestyspaikan olemassaolevaa Internet-verkkoyhteyttd), joiden lapi
informaatio kuljetetaan pakettimuotoisena IP-protokollaa (IPv4) kiyttéen.



5.1.1 Toteutuksen tietoturvan ja toiminnan varmuuden kestiavyys

e Havaintoluokitus: 4

o Keskeisin uhka: Palvelukatkos, jonka seurauksena siirrytadn kaytté-
méén varajiarjestelmad (lippuédénestys).Vaalisalaisuus ei vaarannu kat-
kon seurauksena.

e Korjaava toimenpide: Selvityspyynté yhteysvélin operaattoreilta, mi-
kali ndhdasdn tarpeelliseksi.

Verkkoa pitkin kuljetettava informaatio on voimakkaasti salattua seké sovel-
luskerroksessa etté kuljetuskerroksessa, joten vaalisalaisuuden voidaan kat-
soa olevan talta osin varmistetun.

Yhteyksien toimintavarmuuden ja verkkokerroksen tietoturvan osalta (IP-
osoitteiden ja TCP-porttien selvékielisyys) keskeisessd asemassa ovat tie-
toliikenneyhteydet jarjestdneet operaattorit. Molemmat osa-alueet riippu-
vat operaattorista ja operaattorilta hankitusta palvelukokonaisuudesta. Ope-
raattori saattaa esimerkiksi tarjota keskitettyja tietoturvaratkaisuja, mutta
néiden osalta ei voida tehda olettamuksia.

Yleisesti ottaen Suomessa internet-palveluntarjoajien jérjestdmét tietolii-
kenneyhteydet ovat varmatoimisia. Normaalissa toimintatilanteessa lyhyitéa
satunnaisia katkoksia voi kuitenkin esiintyd. Mahdollisen katkoksen seurauk-
sena joudutaan siirtyméén varajirjestelmén kiyttoon (lippudénestys). Mah-
dollinen kayttokatko tietoliikenneyhteyksissé ei vaaranna vaalisalaisuutta jo
annettujen sidhkoisten dénten osalta.

Tarkasteltaessa kaupallisten yhteyksien toimintavarmuutta viime vuosien
aikana voidaan arvioida, ettéd laajamittaisen ja pitkékestoisen katkoksen to-
dennékoisyys vaalipilotin aikana on hyvin pieni. Jonkin tietyn operaattorin
keskeisiin laitteisiin kohdistuva tietoturvahyokkéys, esimerkiksi palvelunesto-
hyokkéays, on kuitenkin aina mahdollinen. My6s esimerkiksi yhteysvélilla toi-
mivan operaattorin yllapitdmiin www-palvelimiin kohdistuva hyokkéys voisi
vaikuttaa sihkoisessa vaalissa kiytettévien tietoliikenneyhteyksien toiminta-
varmuuteen.

Yhteysvililla olevilta operaattoreilta voidaan pyytéiéa selvitys yhteysvalin
tietoturvajérjestelyjen tasosta ja esim. verkon toiminnan kannalta keskeisten
laitteiden fyysisesté suojauksesta.

5.1.2 Jirjestelmiin tunkeutumisen ja toimintaan puuttumisen
estdminen

e Havaintoluokitus: 4
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o Keskeisin uhka: Palvelunestohytkkays, josta seuraa tietoliikennekatkos,
jonka seurauksena siirrytddn kiyttaméadn varajirjestelmad (lippuda-
nestys). Vaalisalaisuus ei vaarannu katkon seurauksena.

e Korjaava toimenpide: IPSec-mééritelmééin perustuva tunneloitu VPN-
yhteys dénestyspaikan ja ddnestysjarjestelmén valilla, mikali tdmé& nah-
ddan tarpeelliseksi.

Kts. Edellinen kohta. Eri palveluntarjoajien aliverkoista koostuvalla yhteys-
valilla verkon keskeisiin laitteisiin tunkeutumisen ja niiden toimintaan puut-
tumisen estdminen on kunkin kyseessé olevan operaattorin vastuulla. Mah-
dollinen tunkeutuja pyrkisi onnistuessaan todennékoisesti joko estamaan lii-
kennettéd (siis katkaisemaan tietoliikenneyhteyden déanestyspaikan ja déanes-
tysjérjestelmén vélilld), tai salakuuntelemaan liikennettd muokkaamatta si-
ta. Jalkimmaéisessd tapauksessa tunkeutuja voisi enimmilldén saada selvil-
le kommunikoivien laitteiden IP-osoitteet ja paikallisten sovellusten TCP-
portit, silld kuljetettava informaatio on salattua seké verkon sovellus- (OSI-
kerros 7) ettd kuljetuskerrosten (OSI-kerros 4) hyttykuorman osalta. [PSec-
médritelmédn perustuva tunneloitu VPN-yhteys &#nestyspaikan ja &d&nes-
tysjarjestelmén vélilla estéisi kommunikoivien laitteiden IP-osoitteiden ja
paikallisten TCP-porttien selvittamisen, mikéli tdméa nahdian tarpeellisek-
si. Talloin mahdollinen salakuuntelija pystyisi endé selvittdméan tunnelin
padtepisteiden IP-osoitteet, ei itse kommunikoivien asemien.

5.1.3 Vaaliorganisaation ohjeistus poikkeustilanteiden varalle

e Havaintoluokitus: 5

e Korjaava toimenpide: Ohjeistuksen tarkentaminen tietoliikenneh&irioi-
den osalta.

Dokumentin Adnestyspaikan tekninen opas lopussa olevassa Ongelma-
tilanteet-osiossa ei kisitella lainkaan tietoliikennevioista johtuvia ongelmia.
Ohjeen osassa 3 tosin annetaan ohjeet yhteyksien testaamiselle.

5.2 Toimittajan sisdisen verkon suunitteludokumentit

Tietoliikennejarjestelyjen osalta toimittajan sisdisen verkon tekniikka on ku-
vattu dokumentissa Sdhkdisen ddnestyksen tuotantoympdriston kuvaus. Toi-
mittajan sisdisessé verkossa kéytetdan yksityisen verkon IP-osoitteita, kau-
pallisia (sertifioituja) palomuuri- ja IDP-ratkaisuja ja sdhkoisten dénten siir-
tdmisen osalta salattuja yhteyksié.
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5.2.1 Toteutuksen tietoturvan ja toiminnan varmuuden kestavyys

e Havaintoluokitus: 4

o Keskeisin uhka: Tietoturvaan julkisesta verkosta kohdistuva hyokkays,
josta seuraa tietoliikennekatkos, jonka seurauksena siirrytéén kaytté-
méén varajirjestelméd (lippuéénestys). Vaalisalaisuus ei vaarannu kat-
kon seurauksena. Epatodennékoisemmaét uhat kohdistuvat l1ahinna toi-
mitilojen fyysiseen tietoturvaan.

e Korjaava toimenpide: Jarjestelyt ovat riittavét sdhkoisen vaalin pilot-
tia varten. Mahdollisten tietoturvaan kohdistuvien hyokkaysten nako-
kulmasta tuotantojirjestelmé on asianmukaisesti suojattu ja se voi-
daan tarpeen vaatiessa irrottaa julkisesta verkosta ja danestyspaikoilla
voidaan siirtyd kiyttdméasan varajirjestelméé (lippuéénestys). Fyysisen
tietoturvan osalta keskeisté on vaalinaikainen toimitilojen kulunvalvon-
ta seké konfigurointi- ja laskentalaitteiden laillisen kéyton varmistami-
nen.

Asnestyksen pastyttyd sdhkoinen uurna siirretééin joko siirrettéviid sih-
koistd (USB-muisti tms.) tai siirrettévid optista (CD-ROM, DVD-ROM) me-
diaa kiyttden tietoverkoista erillaéin olevaan laitteistoon vaalituloksen pur-
kamista varten. Laitteet, joiden valilla siirto tehd&én, sijaitsevat samassa
kulunvalvotussa tilassa. Fyysisten tietoturvajarjestelyjen voidaan talta osin
todeta olevan riittavét.

Itse ddnestysjarjestelmén sijaintipaikan fyysista tietoturvaa (kulunval-
vonta, vartiointi tms.) ei ole kuvattu kovin tarkasti. Sijaintipaikan vaalin-
aikainen fyysinen tietoturvallisuus vaatii oman ma#ritelménsé pilotin onnis-
tumisen varmistamiseksi.

Tuotantoympéristossa on kiytossa jarjestelma, jossa on kahdennetut pal-
velimet (toinen “kylménd”, kdyttoonottoajaksi arvioidaan 0,5-2h tilanteen
vaatiessa). Kéyttoon valittu palomuurijarjestelmé on sertifioitu toimialu-
een ulkorajakiyttoon. Palomuurijérjestelméén sisaltyy IDS-toiminto, mutta
vaalien tuotantojirjestelmassa téatad ei kaytetéd, vaan tilalle on valittu eril-
linen IDP-jarjestelmé. Palomuurisddnnoissd maéaritellaan tietyt sallitut IP-
osoitealueet danestyspaikoille, ja IDP-jérjestelmé maaritetdén sallimaan vain
tiettyjen sovellusten (&&nestyssovellusten) litkkenne. Taltd osin jarjestelyjen
voidaan katsoa olevan riittavét.

Asnestyspalvelimien IP-osoitteita ei julkisteta tietoturvallisuuden lisié-
miseksi ja hyokkédysten ehkidisemiseksi. Tamé ratkaisu ei kuitenkaan sulje
pois mahdollisuutta selvittda IP-osoitteet liikenneanalyysilla.
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5.2.2 Jirjestelmiin tunkeutumisen ja toimintaan puuttumisen
estdminen

Fyysisen tietoturvan, palomuurin ja IDP-jarjestelmén osalta kts. edellinen
kohta.

Asnestysjarjestelmin ja VAT-jérjestelmén vilisessi tietoliikentessd, osas-
sa yhteysmuodoista kiytetadn salausta, osassa ei. Téama liikenndinti tapah-
tuu kuitenkin toimittajan palomuurin ja IDP-jarjestelmén suojaamassa si-
sdisessd verkossa. Vaikka salaus ei téastd syysté ole vilttdméatonta, tulisi sen
kayttoonottoa harkita johdonmukaisuuden vuoksi.

5.3 Adnestyspaikan sisdisen verkon ohjeistus ja toteutus

Tilté osin arvio perustuu dokumentteihin Arkkitehtuuri ja Adnestyspaikan
tekninen opas.

5.3.1 Toteutuksen tietoturvan ja toiminnan varmuuden kestiavyys

e Havaintoluokitus: 4

o Keskeisin uhka: Tietoliikennekatkos, jonka seurauksena siirrytéaan kayt-
tamadn varajarjestelmdd (lippudédnestys). Vaalisalaisuus ei vaarannu
katkon seurauksena.

e Korjaava toimenpide: IPSec-mééritelméén perustuva tunneloitu VPN-
yhteys danestyspaikan ja dénestysjarjestelmén valilla, mikali tdméa nah-
déan tarpeelliseksi. Toimenpiteet fyysisen tietoturvan varmistamiseksi.

Asnestyspaikan siséisten tietoliikennejirjestelyjen toimintavarmuus ja tieto-
turvallisuus riippuvat hyvin paljon danestyspaikalle rakennetun tietoverkon
infrastruktuurista. Paikalla voi olla kaapeloitu verkko tai langaton verkko,
pinta-asennuksena kaapelikouruihin asennetut sdhko- ja tietoverkkojohdot
tai keskitetyt johtokuilut ja seinien sisédn putkitetut kaapelivedot. Kaape-
loitu verkko, jossa johdot kulkevat pinta-asennuksena esim. kaapelikouruissa,
ovat altteimmat fyysiselle sabotaasille (esim. johtojen katkaiseminen).

Asnestyspaikan verkkoon péisyn omaava henkild voi esimerkiksi pyr-
kid ylikuormittamaan verkkoa massiivisella tiedonsiirtovolyymilla tai sala-
kuuntelemaan verkkoliikennetté liikenneanalyysia varten. Liikenneanalyysil-
18 voitaisiin mahdollisesti selvittda kommunikoivien laitteiden [P-osoitteet ja
TCP-portit. Itse kuljetettavaa danestysdataa ei pystyta kuitenkaan selvitté-
maan kiytossd olevien salausjirjestelyjen vuoksi. Liikenneanalyysid voitai-
siin vaikeuttaa kayttdmaélla VPN-tunnelia danestyspaikan ja danestysjérjes-
telmén valilla.
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Yleisesti ottaen sdhkoisessé ddnestyksessd ddnestyspaikan jarjestelyissa
on perinteiseen ddnestystapaan verrattuna huomattavasti enemmaén tapoja,
joilla dénestyksen toimintavarmuutta ja tietoturvallisuutta voidaan pyrkia
heikentaméan merkittadvad huomiota herattamatta.

5.3.2 Jirjestelmiin tunkeutumisen ja toimintaan puuttumisen
estdminen

e Havaintoluokitus: 4

o Keskeisin uhka: Tietoliikennekatkos, jonka seurauksena siirrytéaan kiyt-
tamédn varajarjestelmdd (lippuddnestys). Vaalisalaisuus ei vaarannu
katkon seurauksena.

e Korjaava toimenpide: Ohjeistus vaalipaikan fyysisten tietoturvajirjes-
telyjen tarkistamiselle vaalipaivané ennen paétteiden avaamista ja vaa-
litapahtuman aikana.

Jarjestelmén toimintaan puuttumisen ehkéisemisen kannalta on keskeisté, et-
td vaalipédivéné suoritetaan tietoliikenneyhteyksien fyysisen tietoturvan tar-
kastus ja muiden ATK-tilojen kuin &&nestystilan lukituksen varmistus se-
ké ennen danestyspadtteiden avaamista etté useita kertoja vaalipédivin aika-
na. Télla voidaan varmistaa, ettd ennen padtteiden avaamista kukaan ei ole
paassyt tekeméan omia kytkentojaan tai esimerkiksi paédssyt johonkin ATK-
tilaan sisddn hairitdkseen tai salakuunnellakseen tietoliikennettd. Taméa on
oleellista pilotin onnistumisen varmistamisen kannalta. Samoin vaalipdivan
aikana tulisi useita kertoja varmistaa, ettd kytkentdkaapit ovat lukittuja,
kytkent6ihin ei ole tehty muutoksia ja ettd ATK-tilat ovat tyhjia ja lukittu-
ja.

6 Virkailijoiden ohjeistus

Asnestystapahtuma kaikkine mahdollisine tarkastuksineen ja virhetilantei-
neen on erittdin monimutkainen ja vaatii virkailijoilta vahintainkin kohtuul-
liset tiedot tietokoneiden kéaytosta ja lisdksi perusteellisen opetuksen. Kaik-
kea tietokoneisiin liittyvad ei saa jattad yhden ATK-tuen harteille. Kaikkia
toimintoja pitéisi olla seuraamassa ainakin kaksi virkailijaa, jotka molemmat
ymmartavat, mitd koko ajan tapahtuu. Myos salasanojen ja muun materi-
aalin huolellista késittelya on syyté painottaa.

Kaikenkaikkiaan virkailijoiden ohjeistus oli vield erittéin keskenerédinen
(esim. virkailijapddtteen sulkeminen) ja virkailijoiden koulutuksen sisélto ei
ollut auditoijien tiedossa.
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Liite A

Protokollan auditoinnissa olivat kiytossa seuraavat dokumentit:

Pnyx.core functional description v.1.7.1b

Arkkitehtuuri v.1.4H (17.1.2008)

Auditoijan opas v.0.94K (31.1.2008)

Tekninen toteutus ja tietoturvaratkaisut v.1.0E (12.6.2007)
Adnestyspaikan tekninen opas v.1.31E (23.5.2008)

Vaalien perustaminen, sdhkdisen uurnan avaus ja tulosten laskenta

v.1.0E (7.4.2008)

Arkistointikdytéannot v.1.1H (17.4.2008)

Testaussuunnitelma v.2.0H (6.3.2008)

Séhkoisen danestyksen tuotantoympériston kuvaus v.1.0E (19.2.2008)

Séhkoinen ddnestdmisen testaus -kalvosetti (Oikeusministerio 12.3.-

28.3.2008)

Lisédksi joitakin asioita on jouduttu tarkastamaan ldhdekoodeista ja ohjel-
mistoja testaamalla.

Liite B

Asteikko havaintojen kriittisyydelle:

1.

Erittéain kriittinen. Kunnallisvaalien pilotointi ei ole mahdollista ilman
korjaavia toimenpiteitd. Pilotoinnin suunnitellut tietoturvatoimenpi-
teet eivat ratkaise havaittua uhkakuvaa.

. Kriittinen. Kunnallisvaalien pilotointia ei tulisi tehda ilman korjaa-

via toimenpiteitd. Pilotoinnin muut suunnitellut tietoturvatoimenpi-
teet pienentévat kuitenkin merkittavasti uhkakuvan todennékoisyytta.

. Térked. Korjaavat toimenpiteet tulisi tehdd ennen vaaleja. Havaittu

riski on vahéinen ja/tai muut suunnittellut tietoturvatoimenpiteet kéy-
tannossa ehkiisevat uhkakuvan toteutumisen.
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4. Rajallinen. Korjaavia toimenpiteita ei ole tarpeen tehdé kunnallisvaa-
leihin 2008. Muut tietoturvatoimenpiteet ehkiisevéit uhkakuvan toteu-
tumisen, havaitun riskin vaikutus on véhéinen ja/tai uhkakuvan toteu-
tuminen on hyvin epdtodennékdéinen.

5. Yleinen havainto. Havainnolla ei ole suoraa vaikutusta sihkoisen a&-
nestyksen oikeellisuuteen tai tietoturvallisuuteen. Havainto liittyy esi-
merkiksi tietojarjestelmien tai toimintaohjeiden laatuun, tai tuotteiden
sellaisiin ominaisuuksiin, joita ei kiyteta pilotoinnissa.

Liite C
Auditointityoryhmaé:
e Professori Juhani Karhumaki, vastuullinen johtaja

e FT Tommi Meskanen, koordinointi ja yleistarkastelu seké kryptogra-
fisten protokollien analysointi 2 kk

e TkT Seppo Virtanen, tietoliikennejérjestelyt 0,5 kk

e F'T Arto Lepistd, lahdekoodin analysointi ja yleistarkastelu 2 kk
e FL Petri Salmela, Knoppix-kiyttéjéarjestelmé 1 kk

e F'T Ari Renvall, kryptografisten protokollien analysointi 0,5 kk
e FM Sami Maikela, ldhdekoodin tarkastaminen 2 kk

e fil. yo. Tommi Penttinen, l&dhdekoodin tarkastaminen, sovellusten ja
vaalien aikaisen toiminnan tietoturvan analysointi 2 kk

e Akatemiaprofessori Hannu Nurmi, vaaliasiantuntija

Auditointiryhmé koostuu Turun yliopiston henkildistd. Ryhmén johtaja Ju-
hani Karhumaéki toimii matematiikan laitoksella diskreetin matematiikan
professorina. Akatemiaprofessori Hannu Nurmi on maamme johtavia vaa-
liasiantuntijoita. Kryptografisten protokollien analysoinnista vastanneet F'T
Ari Renvall ja FT Tommi Meskanen ovat Turussa kryptografiasta véitellei-
td tutkijoita. Renvallin véitoskirjan aiheena oli nimenomaan séhkoiset vaa-
lit. Tietoliikenneratkaisujen osalta auditoinnin suoritti Tk'T Seppo Virtanen.
Ohjelmakoodin ja kiyttojarjestelmén tarkistustyon péédvastuu oli F'T Arto
Lepistolld. Hénen apunaan toimivat piakkoin vaittelevit Petri Salmela ja
Sami Miékeld sekd maisteriopiskelija Tommi Penttinen.
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Liite D

Auditoinnin toteutus:

Auditointityd suoritettiin Turun yliopiston matematiikan laitoksella. Tyo6-
ryhmén kokoonpano ja vastuualueet on kuvattu liitteessa C. Tyohon kaytet-
tiin yhteensd 10 henkilotyokuukautta. Se toteutettiin téhén tarkoitukseen
varatussa huoneessa, jonne oli pddsy ainoastaan auditointiryhmén jasenilla.
Ohjelmakoodia késiteltiin tatd tarkoitusta varten hankituilla tietokoneilla,
jotka eivéat olleet kytkettyiné verkkoon.

Seuraavassa on lyhyesti kuvattu auditoinnin keskeiset osa-alueet.

Projektissa tarkastettiin kiytetyt kryptografiset protokollat ja niiden so-
veltuminen sdhkoiseen &dnestykseen. Samalla arvioitiin pilottia suhteessa
manuaaliseen danestykseen sekd muihin sdhkdisiin dénestysjarjestelmiin.

Tietoliikennejérjestelyjen osalta on auditoitu &anestyspaikkojen ja séh-
koisen adnestyksen toimittajan verkkojen vélisten tietoliikenneyhteyksien
suunnitteludokumentit, sdhkoisen dédnestyksen toimittajan sisdisen tietolii-
kenneverkon suunnitteludokumentit ja danestyspaikan sisdisen tietoliikenne-
verkon ohjeistus ja toteutus.

Auditoijille toimitetut vaalien perustamiseen, valvomiseen ja &intenlas-
kentaan liittyvat dokumentit on kdyty lapi ja niiden ohjeistus on tarkastettu.

TietoEnatorin toimittama seké Scytlin pnyx.core-tuotteen kriittisten tie-
toturvakomponenttien lidhdekoodi tarkastettiin ja sité arvioitiin tiedon kap-
selointia ja eheyttd sekd ohjelmien toiminnan riittdvyyttd ja valttAméatto-
myyttd silméalla pitden. Toisin sanoen, haluttiin selvittaa, tekevéitko ohjel-
mat sen, mitd niiden pitdakin, ja vain sen.

Projektin aikana tarkasteltiin my06s virkailija- ja d&nestyspéadtteiden tie-
toturvaa selvittdamalld muun muassa, mitké ovat riittavét ja valttamattoméat
ehdot niiden kayttdmiseksi joltain toiselta koneelta. Vastaavasti tarkastel-
tiin my6s informaation, kuten &dénestédjatietojen, muokkausmahdollisuuksia
protokollan eri vaiheissa.

Vaalien aikaisen toiminnan, kuten virkailijoiden vélisen vuorovaikutuk-
sen, sdatelylld on suuri vaikutus dénestysprosessin onnistumiseen. Projektis-
sa tarkasteltiinkin kriittisesti myos vaalien fyysisid puitteita ja niiden vaiku-
tusta danestystilanteen tietoturvaan.
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Seppo Sirkemaa, Lahiverkkojen hallinnan parhaat kdytannot: vertailevan
tutkimuksen tuloksia
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