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THVISTELMA

Téssé tutkimuksessa selvitettiin suomalaisten suuryritysten tietohallinnon jatku-
vuudenhallintaa (engl. business continuity management, jatkossa myds BCM).
Suuryrityksilla tarkoitetaan yli 250 henkil6a tyollistavia yksityisen sektorin orga-
nisaatioita, ja tutkimuksen puitteissa tehtiin 18 yrityksen tietohallinnosta tai tieto-
turvasta vastaavien haastattelua vuonna 2010. Haastattelut pohjautuivat Herbane,
Elliot ja Swartzin (2004) julkaisemaan tieteelliseen viitekehykseen, jossa tutkit-
tiin jatkuvuudenhallinnan strategisuutta Iso-Britannian pankki- ja vakuutussekto-
rilla.

Tutkimuksen tuloksista kay ilmi, ettd monissa haastatelluissa organisaatioissa
tietohallinnon BCM:114 on strateginen asema, mutta suurimmassa osassa haasta-
teltuja yrityksia se oli enemman liiketoimintaa tukevassa asemassa. Haastatteluis-
ta kavi kuitenkin ilmi, ettd monissa yrityksissa liiketoiminta pysahtyy tai merkit-
tavasti hankaloituu, kun Kriittisissé tietojérjestelmissd on vakava hairid, minka
vuoksi jatkuvuudenhallintaa myds tietohallinnon nakdkulmasta tulisikin suunni-
tella ja johtaa organisaation ylimmastd johdosta asti operatiivisen toiminnan j&a-
dessa liiketoimintayksikaihin ja tietohallintoon.

Léhes kaikissa yrityksissé oli kirjalliset jatkuvuudenhallinnan- tai toipumis-
suunnitelmat vahintaan kriittisimmille tietojarjestelmille ja joissain niita testattiin
sdannollisesti. Suurin osa haastatelluista kertoi, ettd ylin johto osallistui jollain
tavalla jatkuvuudenhallintaan ja suunnitelmien teko oli hajautettu liiketoimin-
tayksikaoihin. Suunnitelmat olivat vain asianosaisten saatavilla, eika niista kerrot-
tu kaikille tyontekijoille, mikd aiempien tutkimusten mukaan vaikeuttaa henkil6-
kunnan sitouttamista hairiéttéman liiketoiminnan tavoitteluun. Muutosten hallin-
ta naytti jatkuvuuden kannalta olevan yksi hankalimmista riskeistd, mutta ylei-
simmin oli varauduttu infrastruktuurin hajoamiseen tai tietoturvariskeihin.

Monissa suurimmissa yrityksissa oli ulkoistettu paljon IT-palveluita ja/tai inf-
rastruktuuria, mutta pilvipalvelut (Software as a Service) eivat olleet vield ylei-
sid, ainakaan vdhemman ulkoistaneissa pienemmissé yrityksissa. Tutkimuksessa
selvisi useita hyvia kdytanteits, ja raportin lopussa onkin annettu muutamia suo-
situksia ndihin pohjautuen.
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1 JOHDANTO

”Anteeksi, nyt kestaa hetken. Tama tietokone ei nyt toimi.”, kommentoi yha use-
ampi laékari, asiakaspalvelija, kassahenkild, tullivirkailija jne. odottavalle asiak-
kaalle. Yritykset ovat tulleet hyvin riippuvaisiksi tietojarjestelmistd, ja kun tieto-
koneet eivat toimi, usein koko liiketoiminta on pysédhdyksissa. Jotkut néista kes-
keytyksista ylittavat myds uutiskynnyksen, kuten maksuliikenneongelmat syksyl-
18 2010 Stockmannin Hulluilla Paivilla, mitk& hidastivat merkittavasti kaupante-
koa muutamien ensimmaisten tuntien aikana. Uutiskynnyksen ylittavilla tietojar-
jestelmdongelmilla voi olla vaikutusta my6s yrityksen imagolle, kuten Sampo
Pankin ja Den Danske Bankin tietojarjestelmé&fuusion aikana, jolloin kymmenet
tuhannet asiakkaat vaihtoivat pankkia (Luoma-aho & Paloviita 2010).

Kriittisten tietojérjestelmien jatkuvan toiminnan keskeytyminen onkin noussut
monien IT-osastojen suurimmaksi riskiksi (Ernst & Young 2010). Tietoteknisten
héirididen vuoksi liiketoiminnalle aiheutuu usein merkittavaa haittaa, ja tietotek-
niikalla on nykyddn myos strategista merkitystd yrityksen liiketoiminnalle. Ta-
man vuoksi myds yrityksen liikejohdon tulisi olla kiinnostunut jarjestelmien jat-
kuvuudesta. Enéé ei pelkk& varmuuskopiointi riitd, vaan toipumissuunnitelmien
lisdksi tarvittaisiin etukateisvalmistautumista erilaisiin kriittisiin tietojérjestelmi-
en ongelmiin, eli jatkuvuudenhallintaa (Herbane et al. 2004).

Téassé tutkimuksessa selvitetddn, miten suomalaisissa suuryrityksissa tietohal-
linnon jatkuvuutta hallitaan, ja onko silla strategista roolia yrityksessa. Tutki-
muksen puitteissa haastateltiin 18 suomalaisten suuryritysten tietohallinnossa
toimivaa péallikkoa ja johtajaa vuonna 2010. Haastattelukysymykset keskittyivat
jatkuvuudenhallintaan, mutta myds tietoturva-asioita, viestintaa ja vastuita kartoi-
tettiin. Haastatteluja tekivat Turun kauppakorkeakoulun tietojarjestelmétieteesta
kaksi maisteritutkielman tekijaa sek& tutkijatohtori, ja kevadn sekd kesdn 2010
haastatteluja on kdytetty aineistona tekijoiden pro gradu-tutkielmissa.

Tutkimus on tehty Liikesivistysrahaston tukemana, mistd olemme erittdin Kii-
tollisia. Kiitdmme Essi Sarua kielioppiavusta. Kiitokset myos tutkimuksen johta-
jalle professori Reima Suomelle, joka on antanut tekijoille riittdvan vapaat kadet
toteuttaa tutkimusta itsendisesti. Haluamme lisaksi kiittdd Danish Islamia, jolla
oli merkittadva rooli haastatteluiden valmistelussa, tekemisessa ja litteroimisessa
seka kaikkia haastateltavia mielenkiintoisista tiedoista.






2 AIKAISEMMAT TUTKIMUKSET

Jatkuvuudenhallinta (business continuity management, BCM) on melko uusi
termi tieteellisissé julkaisuissa. Se voidaan ymmaértéa kattoké&sitteend, joka sisél-
tdd useita idkkaampia riskienehkaisy- ja toipumisprosesseja kuvaavia termejé
kuten kriisienhallinnan (crisis management), valmiussuunnittelun (contingency
planning) ja operatiivisen riskien hallinnan (operational risk management). Kasit-
teistd l16ytyy kuitenkin myods yhtaldisyyksia ja niiden perusajatuksena on aina
yrityksen toiminnallisuuden yllapitdminen sek& hairididen hallinta. (Copenhaver
& Lindstedt 2010; HB 292-2006 2006)

BCM:lI4 tarkoitetaan kaikkia niitd prosesseja, joilla ensin tunnistetaan yrityk-
sen uhkatekijat ja haavoittuvuudet, sitten arvioidaan niiden mahdolliset vaikutuk-
set ja lopulta suunnitellaan ja toteutetaan ehkaisytoimenpiteet, joilla riskejé eh-
kaistdan ja minimoidaan haitallisia vaikutuksia — sekd ennalta, ettd tarvittaessa
reagoiden. BCM:n tehtdvana on kehittad ja yllapitdd koko organisaation jousta-
vuutta ja toipumiskykyé, joilla varmistetaan kriittisten tavoitteiden saavuttami-
seksi tarvittavien prosessien ja resurssien jatkuva saatavuus. Tdma suojelee si-
dosryhmien etuja, yrityksen mainetta ja bréndi& sekd arvoa tuottavia toimintoja
(Devargas 1999; Gibb & Buchanan 2006; Hecht 2002; Herbane et al. 2004).

On tarkedd huomata, ettd kokonaisvaltainen jatkuvuudenhallinta on koko yri-
tyksen kattavaa ja luonteeltaan sosioteknistd. Se huomioi siis myds 1T:n ulkopuo-
liset toiminnot seka teknisen toteutuksen liséksi myds ihmiset (Gibb & Buchanan
2006; Hecht 2002; Herbane et al. 2004). Henkilostod tulee kouluttaa, heille tulee
viestid ja heidat tulee pyrkié sitouttamaan BCM-periaatteiden mukaiseen toimin-
taan, silla suunnitelmien olemassa olo ei auta, mikali kukaan ei toteuta tai tunne
niitd. Jatkuvuudenhallintastandardi BS25999:kin kehottaa yritysta rakentamaan
organisaatiokulttuurin, joka edistda jatkuvuudenhallintaa (Gallagher 2007).

2.1  Suunnitteluprosessi

Yksi jatkuvuudenhallinnan tarked ilmentymé on jatkuvuussuunnitelma, silla sen
muodostaminen pakottaa yrityksen tutkimaan omaa toimintaansa ja toimintaym-
péristéddn. Suunnitteluprosessi sisdltdd aina tietyt perusasiat, jotka Snedaker
(2007) on jakanut prosessin seitsemaén eri vaiheeseen. Seuraava vaihe edellyttad
usein edellisen vaiheen tietoja. Viimeinen vaihe — suunnitelman yllapito — kdyn-
nistdd prosessin aina uudelleen ja muistuttaa siitd, ettd yrityksen tulee jatkuvasti
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arvioida sen sisdisen ja ulkoisen toimintaymparistén muutoksia pitdékseen suun-
nitelman ajantasaisena. Hyvin samankaltaiset vaiheet esiintyvat myds Gibbin ja
Buchananin (2006), Rittinghousen ja Ransomin (2005) seka Devargasin (1999)
julkaisuissa. Kuvio 1 esittdd Snedakerin (2007, 31-35) mallin prosessista.

Projektin aloitus

Riski-analyysi

Business Impact Analysis

Riskien ehkaisystrategioiden valitseminen

Suunnitelman luominen

Koulutus, testaus, tarkastukset

A2 AN

Suunnitelman ylldpito

Kuvio 1. Jatkuvuussuunnitteluprosessi (Snedaker, 2007)

Vaikka jatkuvuussuunnittelu on prosessi, pitaé se aloittaa, kuten mika tahansa
projekti, madritteleméalld vastuut, tavoitteet, vaatimukset, aikataulut ja budjetit.
Mikaéli jatkuvuudenhallinta ei ole syntynyt johdon aloitteesta, tulee ajatus myyda
myos heille. Yritysjohto tdytyy kyetd motivoimaan osoittamalla jatkuvuuden
suunnittelun ja johtamisen liiketoiminnallinen kannattavuus seka sen tuoma lisa-
arvo. (Hecht 2002; Laaksonen et al. 2006; Seow 2009; Snedaker 2007)

Riskianalyysissa pyritdan tunnistamaan mahdolliset kriisinaiheuttajat seka nii-
den syyt. Téssé vaiheessa tutkitaan yrityksen uhkia, haavoittuvuuksia seka uhki-
en valttdmiseksi kaytettdvia suojakeinoja ja havaintojen pohjalta maéritellaan



11

uhkien toteutumisten todenndkdisyyksié ja vaikutuksia. Riskianalyysivaiheessa
seurauksia tarkastellaan siis toteutuneiden ja mahdollisten uusien uhkien nédko-
kulmasta. Siiné etsitddn mahdollisesti haitallisia seurauksia aiheuttavat tekijat ja
arvioidaan, kuinka ne voivat vaikuttaa organisaation toimintaan. (Snedaker 2007)

Tamaén lisaksi yrityksen tulee tehdd myos liiketoiminnallinen vaikutusanalyysi
(business impact analysis, BIA), joka lahestyy asiaa liiketoimintaprosessien kaut-
ta. Se on jatkuvuussuunnittelun kulmakivi (Snedaker 2007; Tammineedi 2010).
Liiketoiminnallisen vaikutusanalyysin tarkoituksena on kertoa, minkélainen vai-
kutus tietyn jarjestelman toimimattomuudella on yritykselle. Sen perusteella voi-
daan péaatelld, mitka tietojarjestelméat ovat liiketoiminnan kannalta Kriittisimpid.
Suurennuslasin alla ei siis ole se, mika aiheuttaa kyseisen jatkuvuusongelman.
Liiketoiminnallinen vaikutusanalyysi antaa jatkuvuudenhallinnalle rajat osoitta-
malla tarkeét ja vahemmaén tarkeat jarjestelméat. Nain resurssit kdytetdan suojele-
maan yrityksen kannalta merkittdvimpia prosesseja. (Devargas 1999; Snedaker
2007; Tammineedi 2010)

Edellisten vaiheiden jalkeen voidaan etsid ja arvioida ne vaihtoehdot, joita
tunnistettujen riskien hallitsemiseksi on kaytettavissa. Jotta yritys voisi valita
haitallisten vaikutusten minimoimiseksi sovellettavat toimintatavat ja -mallit, sen
tulee ensin valita strategiat, jolla riskeja pyritdén ehkaisemaén (Gibb & Buchanan
2006; Snedaker 2007; Sumner 2009). Néita ovat valttdminen, siirtdiminen ja ra-
joittaminen. Liséksi strategiaksi lasketaan myds sellaisen riskin hyvaksyminen,
jolla ei ole vaikutusta riskiin. Riskeille voi olla olemassa useita ehkaisytapoja,
joissa sovelletaan eri strategiaa. (Gibb & Buchanan 2006). Jokaiselle ehkaisy-
toimenpiteelle tulee aina tehda kustannus-hyotyanalyysi, jossa riskin pienentami-
selld saavutettavia odotettuja taloudellisia hyotyjéd verrataan suojakeinon aiheut-
tamiin kustannuksiin. Néin voidaan todeta sen taloudellinen kannattavuus. Ta-
voitteena on, ettd riskeihin, joilla on seka suuri vaikutus ettd korkea todennakoi-
syys, kanavoidaan myds eniten resursseja. (Gibb & Buchanan 2006; Sumner
2009)

Suunnitelmien luomisvaiheessa kaikki edellisissd vaiheissa kerétyt tiedot ni-
voutuvat yhteen ja niitd késitelld&n yksityiskohtien tasolla. Lisaksi tulisi luoda
erillinen yllapitosuunnitelma, josta ilmenee esimerkiksi, miten organisationaali-
set tai toimintaymparistéon liittyvat muutokset huomioidaan suunnitelman ylla-
pidossa. Toipumissuunnitelmaan luodaan kommunikaatiosuunnitelma, jotta tie-
detdan, mista asioista kriisitilanteessa tulee tiedottaa, kenelle informaatio suunna-
taan, milloin tiedon pitéé liikkua ja mité tiedotuskanavaa pitkin se siirretddn. Kun
suunnitelmaa muodostetaan, tulee muistaa myos se, ettei koko suunnitelmaa tar-
vitse aktivoida jokaisen hairion kohdalla. Taméan vuoksi héiriét luokitellaan nii-
den aiheuttamien seurausten perusteella esim. suuriin, keskisuuriin ja pieniin.
Lisaksi suunnitelmalle asetetaan aktivointikriteerejd, joiden tayttyessa avainhen-
Kilot tietavat ryhtyé toimiin. (Snedaker 2007)
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Suunnitelmien valmistumista seuraa koulutus-, testaus- ja tarkastusvaihe. Kou-
lutuksella tarkoitetaan sitd, ettd henkilostolle viestitdaan jatkuvuudenhallinnasta —
sen hyodyisté ja tavoitteista (Gibb & Buchanan 2006). Avainhenkildille kirkaste-
taan heidén roolinsa ja vastuunsa suunnitelmassa seka opetetaan ne taidot, joita
heiltd edellytetddn (Snedaker 2007). Testaus taas on keino arvioida jatkuvuus-
suunnitelman toimintatapojen toimivuutta kdytanndssa (Tammineedi 2010). Tar-
kastuksissa keskitytddn yleensd arvioimaan sité, kuinka hyvin yritys tai sen tietyt
jarjestelmat noudattavat annettuja — esimerkiksi lakien méadrittdmi& — kriteerejé
tai vaatimuksia. Koulutus ja testaus liittyvat vahvasti toisiinsa, koska esimerkiksi
testatessa myos koulutetaan vaistamattd henkilostéa (Snedaker 2007). Riskieneh-
kéisystrategioiden ja toipumissuunnitelmien toimivuutta sekd koko jatkuvuus-
suunnitelmaa tulee testata ja tarkastaa riittdvan usein ja kattavasti, jotta voidaan
varmistua niiden ajantasaisuudesta (Gibb & Buchanan 2006; Snedaker 2007).

Suunnitelmat on luotu tietyll& ajanhetkelld vallinneen tilanteen ja saatavilla ol-
leen informaation perusteella. Tilanteiden ja tietojen muuttuessa tulee siis myds
jatkuvuus- ja toipumissuunnitelmien muuttua. Ylldpidolla varmistetaan BCM:n
kyvykkyys, tehokkuus ja ajantasaisuus. Se saavutetaan valvomalla muutoksia,
arvioimalla niiden vaikutuksia suunnitelmiin, sek& toteuttamalla tarvittavat ja
taloudellisesti kannattavat sopeutustoimet. (Tammineedi 2010).

Suunnitelman yll&pidossa on oleellista myds dokumentointi ja sen hallinta.
Kaikki tehdyt muutokset seka itse yll&pitoa koskevat toimenpiteet tulee Kirjata,
jotta suunnitelma pysyisi ajan tasalla, eikd aiheuttaisi ylimaardisia riskeja van-
hentuneen tiedon vuoksi. Jatkuvuussuunnitelmien versiot tulee merkité ja vanhat
versiot korvata uusimmilla, jotta h&irion sattuessa kaikki asianosaiset toimivat
samojen ohjeiden mukaisesti. Péivitykset tulee tehdd myo6s varmuuskopioihin,
joita séilytetadn eri paikassa kuin varsinaisia suunnitelmia. (Snedaker 2007). YI-
lapidonkin perusperiaatteet tulee olla Kirjattuna jatkuvuussuunnitelmaan (Tam-
mineedi 2010).

2.2  Jatkuvuudenhallinnan strategisuus

Jatkuvuudenhallinnan tarkoitus ei ole ainoastaan luoda yritykselle dokumentoitua
toimintaohjetta, joka kaivetaan esiin kriisin sattuessa. Sen tavoitteena on turvata
operaatioiden jatkuvuus aktiivisella toiminnalla ja antaa siten vakaa pohja yrityk-
sen kilpailukyvylle. Sen liséksi, ettd BCM auttaa sdilyttdméan saavutettuja etuja,
se voi muodostua myos itsessdén strategiseksi kilpailueduksi. Kun esimerkiksi
saman alan tai saman maantieteellisen alueen yritykset kérsivat samoista ongel-
mista, voivat jatkuvuudenhallintaa soveltavat yritykset saada toipumisetua, joka
tehostaa liiketoiminnan normalisoitumista ja minimoi esimerkiksi yrityskuvalle
aiheutunutta haittaa. BCM:&4 ei tulekaan ndhda vain toiminnallisena, rajattuna
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prosessina, vaan kyvykkyytend, joka tukee organisaation kehittymisté ja strate-
gisten tavoitteiden saavuttamista. (Herbane et al. 2004).

Herbane ym. (2004) ovat tutkineet BCM:n roolia. Heidédn mielestaén strategi-
sen BCM:n tulisi olla luonteeltaan sosioteknistd, kattaa yhden toiminnon sijasta
koko organisaatio sekd tuottaa hyotya ja arvoa pitkalld tahtédimelld. Naiden omi-
naisuuksien lisdksi Herbane ym. (2004) erittelevat tutkimuksessaan nelja tekijaa,
joiden avulla yrityksen jatkuvuudenhallinnan roolia voidaan arvioida. Nama teki-
jat ovat toipumisnopeus (speed), joustavuus (configuration resilience), pakolli-
suus (obligation) ja sulautuminen (embeddedness).

Toipumisnopeus on kriittista BCM:ssa. Yleisestikin ottaen kyky saavuttaa ta-
voitteet Kilpailijoita nopeammin on yrityseldmassa merkittavé strateginen Kilpai-
luetu. Herbane ym. (2004) toteavat, ettd yritys, joka kykenee toipumaan ongel-
mista muita nopeammin, ei joudu kaannyttdmaan yhtd paljon uusia asiakkaita,
seisottamaan vanhojen asiakkaiden toimituksia tai laskemaan liikearvoaan. Niin-
pé jatkuvuudenhallinnan on mahdollistettava Kilpailijoita tehokkaampi toipumi-
nen kriisitilanteista. Toipumisnopeus on Herbanen ja kumppaneiden (2004) mu-
kaan kyvykkyys, jonka taso riippuu siitd, kuinka nopeasti ongelmat havaitaan,
miten tehokkaasti niiden hoitaminen on organisoitu ja kuinka hyvin niihin on
valmistauduttu ennalta.

Joustavuudella viitataan yrityksen kykyyn mukautua ilmeneviin ongelmiin si-
ten, etteivat ne vaikuta yrityksen toimintakykyyn haitallisesti. Toisin sanoen
joustavuus kuvaa yrityksen toimintavarmuutta ja kykyé vélttad kriiseja. Siséinen
joustavuus tarkoittaa organisaation kykya kasitella sen sisélla tapahtuvia hairioi-
t4, kuten tietoverkkojen kaatumisia tai avainhenkildongelmia. Ulkoinen jousta-
vuus taas tarkastelee organisaatiota sen toimintaympéristossa ja arvioi kuinka
hyvin yritys selvidd, mikali esimerkiksi avaintoimittajat tai -asiakkaat joutuvat
vaikeuksiin. Molemmat joustavuuden nakodkulmat on otettava huomioon koko
organisaation laajuudella, jotta yrityksen joustavuuden voitaisiin sanoa viittaavan
strategiseen jatkuvuudenhallintaan. (Herbane et al. 2004).

Sulautuminen on jatkuvuudenhallinnan strategisuutta ilmentdva tekija, joka
kuvaa, missé méarin BCM-periaatteet ovat levittdytyneet osaksi koko yritysté,
sen henkildstdd ja toimintatapoja. Sulautumista on havaittavissa, mikéli strategi-
nen jatkuvuusajattelu on levinnyt myds ylimmén johdon ulkopuolelle saaden ai-
kaan henkildston sitoutumista sen periaatteisiin ja tavoitteisiin. BCM ei téalldin
ole yritykselle ainoastaan dokumentoitu suunnitelma, vaan osa paivittéista toi-
mintaa yksilétasolla asti. Herbane ym. (2004) ovat sitd mieltd, ettd sulautuminen
on ehdoton edellytys jatkuvuudenhallinnan strategiselle roolille, koska vain su-
lautuneet prosessit voivat tukea yrityksen pitkan tdhtdimen strategisia tavoitteita.
Muussa tapauksessa BCM on vain ajoittain ilmeneva tukitoiminto, jonka rooli jaa
operatiiviseksi.
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Organisaation BCM-periaatteet voivat olla sulautuneita ja yritykselld saattaa
olla erinomainen kyky toipua héiridista ja joustaa niiden suhteen. Kipind jatku-
vuudenhallinnan toteuttamiselle ei kuitenkaan aina ole perdisin yrityksen omista
tarpeista tai haluista, koska yksittdisen organisaation jatkuvuus saattaa olla myds
jonkin ulkopuolisen tahon intressi ja talla taholla saattaa olla maardysvaltaa ky-
seiseen yritykseen. Esimerkiksi valtion lait tai toimialan sisdiset standardit voivat
asettaa erilaisia vaatimuksia. Siksi eri yritysten jatkuvuudenhallintaa ja sen stra-
tegista roolia tuleekin tarkastella hieman eri tavoin riippuen siitd, missd maarin
yritys on pakotettu BCM:n toteuttamiseen. (Herbane et al. 2004).

BCM:n roolia yrityksessé voidaankin tarkastella pakollisuuden asteen avulla.
Ensin tulee selvittdd, mitd jatkuvuudenhallintaan kuuluvia asioita yritykseltd vaa-
ditaan esimerkiksi laeilla, minka jalkeen vaatimuksia voidaan verrata yrityksen
toimintaan. Organisaatio voi valita, noudattaako se maarayksia Kirjaimellisesti
vai syvéllisemmin. Minimivaatimusten ylittdminen viittaa siihen, ettd yritys tie-
dostaa jatkuvuudenhallinnan arvon ja kéyttaa sitd hyddyksi tavoitteidensa saavut-
tamisessa. Se on samalla osoitus BCM:n strategisemmasta roolista. Eri toimi-
aloilla ja eri yrityksilla saattaa kuitenkin olla erilaisia jatkuvuudenhallintavaati-
muksia, joten maardysten ylittdmisen merkitysta tulee aina pohtia tapauskohtai-
sesti. (Herbane et al. 2004).
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3 MENETELMAT

Tarvittiin empiiristé aineistoa, jotta voitiin vastata tutkimuskysymykseen ” miten
suomalaisissa suuryrityksissé tietohallinnon jatkuvuutta hallitaan ja onko silla
strategista roolia yrityksessa”. Koska BCM:aa on tutkittu viel& verrattain vahan
ja halusimme myos selvittdd muutamia tietoturvaan liittyvia kysymyksia, pééa-
dyimme henkilokohtaisiin haastatteluihin. Tah&n vaikuttivat aikaisemmat tutki-
mukset (Kotulic & Clark 2004; Albrechtsen & Hovden 2009), joissa on havaittut,
ettd yritykset vastaavat nihkeésti lomakekyselyissé tietoturvakysymyksiin.

Paatimme keskittya tutkimuksessa suuriin yksityiselld sektorilla toimiviin yri-
tyksiin, joiden oletettiin omaavan jatkuvuudenhallintaan liittyvid kdyténteita laa-
jemmin seké syvallisemmin kuin pienemmat tai julkiset organisaatiot. Suurina
yrityksind kasitettiin Tilastokeskuksen méaéritelmén mukaan yli 250 henkil6d
tyollistavia organisaatioita. Toisena kriteerina yritysten valinnassa kaytettiin toi-
mialaa. Haastateltavia haluttiin monilta eri toimialoilta, jotta saataisiin mahdolli-
simman Kkattava kuva ilmitdstd. Naiden kriteerien avulla etsittiin tietoa erilaisista
yrityksistd esim. Internet-sivuilta sek& Fonecta Profinder-palvelusta. Kéytannolli-
sista syistd ensimmadiset haastatellut yritykset pyrittiin valitsemaan Turun seudul-
ta, koska haastattelijoina toimivat opiskelijat niin toivoivat. Myéhemmin maan-
tieteellistd aluetta laajennettiin Lansi- ja Etela-Suomeen.

Kriteerit tayttavista yrityksista etsittiin edelleen Internet-sivujen, Fonecta Pro-
finder-palvelun sekd henkilokohtaisten kontaktien avulla tietohallinnosta tai tie-
toturvasta vastaavia henkil6itd, ja heitd lahestyttiin sdhkopostitse sekd puhelimit-
se. Kevéalla 2010 haastattelupyyntoja l&hetettiin yhteensa 25 yritykseen ja syk-
sylla 31 yritykseen, lisdksi muutamat tutkijat Turun kauppakorkeakoulun tietojar-
jestelmatieteessa lahestyivat omia kontaktejaan haastattelupyynnéin (lukumaé-
rastd ei ole tarkkaa tietoa). Kevat-kesalla haastatteluja tehtiin yhteensa 11, joista
kolme tehtiin padkaupunkiseudulla. Syksylla tehtiin yhteensa 7 haastattelua, jois-
ta 5 padékaupunkiseudulla. Saatu haastatteluaineisto on pieni, eiké sen perusteella
ole tarkoitus tehdd yleistyksié vaan kuvailla nykytilannetta.

Haastattelut kestivat yleensa noin 45-60 minuuttia, muutama lyhyempi ja pi-
dempi mahtui myds joukkoon. Kaikki haastattelut nauhoitettiin, lukuun ottamatta
yhtd, jossa haastateltava kieltaytyi nauhoituksesta; tdssa tapauksessa molemmat
haastattelijat tekivat muistiinpanoja, joiden pohjalta analyysi voitiin tehdd. Nau-
hoitukset litteroitiin jalkeenpéin ja niissa tapauksissa, joissa haastateltava oli pyy-
tdnyt nahda kirjallisen dokumentin, litterointi l&hetettiin séhkdpostilla tarkastet-
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tavaksi. Nauhoitukset tuhottiin tdmén jalkeen. Kustakin haastattelusta kertyi noin
8-12 sivua litteroituna, joten materiaalia on runsaasti.

Taulukossa 1 esitelld&n haastatellut yritykset sekd haastateltavat. Kahdessa
haastattelussa oli useampi haastateltava, jotka olivat yhta aikaa haastateltavina.
Toimialaluokitus on hyvin viélja, koska emme halua paljastaa yrityksid. Kuten
sanottu, 8 haastattelua tehtiin padkaupunkiseudulla, ja loput Turun seudulla. Li-
séksi 10 yritysté toimii useissa maissa, ja 5 Suomessa useissa kaupungeissa.

Taulukko 1. Tutkimuksen haastateltavat.

Toimiala Tyobntekijoiden | Haastateltavan asema
maara
1 |IT 1000 Tietohallintopaallikkd
2 |IT 5000 Senior manager, IT assurance
3 |IT 17 000 Tietohallintojohtaja
4 | Palvelu 510 Tietohallintojohtaja
5 | Palvelu 700 ICT manager
6 | Palvelu 2 300 Talousjohtaja
7 | Palvelu 2 500 Tietoturvapaallikko
8 | Palvelu 7 000 Yritysturvallisuusjohtaja
9 | Pankki ja vakuutus | 390 Tietohallintopaallikkd
10 | Pankki ja vakuutus | 1 000 IT-palvelupaallikkd
11 | Pankki ja vakuutus |5 100 Turvallisuusjohtaja, Riskienhallinta-
johtaja
12 | Pankki ja vakuutus | 8 000 Tietoturvajohtaja
13 | Tuotantoteollisuus | 250 Jarjestelmapaallikko
14 | Tuotantoteollisuus | 600 IT manager
15 | Tuotantoteollisuus | 1 100 Tietoturvajohtaja
16 | Palvelu 3000 Tietoturvajohtaja
17 | Tuotantoteollisuus | 4 500 Tietohallintojohtaja, Tietoturvapaal-
likko, Tietoturva-asiantuntija

18 | Tuotantoteollisuus | 24 000 Tietoturvajohtaja

Tulokset on analysoitu Herbanen et al.:n (2004) teoreettisen viitekehyksen pe-
rusteella. Kukin litteroitu haastattelu on luettu useampaan kertaan. Kullakin ker-
ralla kerdttiin avainsanoja ja mielenkiintoisia havaintoja, jotka dokumentoitiin
mindmap-tyyliseen puurakenteeseen ja ryhmiteltiin viitekehyksen mukaan. Ha-
vaintoja on vertailtu kahteen aiemmin mainittuun maisteritutkielmaan seka teori-
aan, jonka jalkeen n&ma havainnot on sitten tiivistaen raportoitu seuraavaan lu-
kuun.
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Luvun lopussa on tehty yhteenvetomainen analyysi jatkuvuudenhallinnan stra-
tegisuudesta haastatelluissa yrityksissd. Menetelmé on kuvattu tarkemmin ko.
alakappaleessa. Tdssa raportissa kuvatut tulokset ovat kuitenkin alustavan ana-

lyysin tuloksia, joilla kuvaillaan nykytilannetta ja syvempi tulkinta jatetaén jatko-
tutkimukseen.
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4 TULOKSET

Jatkuvuudenhallinta maariteltiin haastatelluissa yrityksissd useimmiten varautu-
misena erilaisiin liiketoiminnan hairiétilanteisiin. Tietohallinnon nakdkulmasta
sen tavoitteena on varmistaa, etta liiketoiminnalle tarkeimmat tietojérjestelmat
ovat kaytettavissa, silloin kun niité tarvitaan. Pankki- ja vakuutussektorilla BCM
maéariteltiin myos operatiivisten riskien hallinnaksi erotuksena liiketoimintariski-
en hallinnasta. Jatkuvuudenhallinta ei siis ole vain uusi nimitys riskienhallinnalle,
vaan niilla on joitakin yhtymékohtia. Esimerkiksi jatkuvuussuunnitelmia tehtées-
sa méadritelldan, mita riskejé kriittisille jarjestelmille on olemassa ja kuinka niité
kasitelladn. Tutkimuksen mukaan kaikki ndyttd4 kulminoituvan siihen, ett4 asi-
akkaalle ei saa nakyé jatkuvuusongelmia; siten jatkuvuudenhallinta voi olla vaik-
ka osa tuotannon laadun varmistusta.
”...ndkisin ehka tdman jatkuvuudenhallinnan ty6kaluna riskienhal-
linnalle. Jatkuvuudenhallinnalla haetaan sit4, ettd mik& on se riski-
taso mille me halutaan tdma palvelu asettaa. Ja sitten taas businek-
sen puolelta tulee tiettyja tarpeita, ettd nama asiat on meille kriitti-
sid ja halutaan ajaa joko matalalla tai kohtalaisella riskillé ja sité
kautta me mietitdan 1T:n puolella, ettd minkalaisia ratkaisuja pitéa
rakentaa. [...]. Ja mun mielesta se riskienhallinta maarittaa sen, et-
ta kuinka paljon rahaa meidan kannattaa pistaa sen kyseisen palve-
lun jatkuvuuteen.”

Jos jatkuvuudenhallinta saisi paattaa, autossa olisi nelja vararen-
gasta, mutta koska riskienhallinta tietd& jotain todennakoisyyksista,
siind on vain yksi“

4.1 Suunnitelmat

Tietojarjestelmien jatkuvuussuunnitelmien teko oli yli tuhannen hengen yrityk-
sissa hajautettu liiketoimintayksikdille, kun taas pienemmissa I1T-osasto tai jarjes-
telmien omistajat hoitivat suunnitelmat. Vain yhdessa pienessé yrityksessé ei ol-
lut tehty IT-jarjestelmien toipumissuunnitelmaa. Kolmessa muussa paékaupunki-
seudun ulkopuolella haastatellussa yrityksessé oli dokumentoitu l&hinné periaat-
teet toipumiselle, mutta ei jarjestelmékohtaisesti. Syyna dokumentoinnin puuttu-
miselle annettiin vaistaméttd massiivisen dokumentoinnin yllapidon mahdotto-
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muus. Muutamassa yrityksessa viime vuosina oli suunnitelmien tekoa selkeytetty
niin, ettd jatkuvuusvastuuta oli yritetty siirtdd enemman liiketoimintaan, IT-
asiantuntijoiden roolin muodostuessa enemman neuvovaksi ja operatiiviseksi
kriisin sattuessa.

Useimmiten suunnitelmien tekemisen taustalla olivat yrityksen ulkoiset vaati-
mukset. Joissain tapauksissa asiakkaat olivat vaatineet jatkuvuussuunnitelmia,
joissain tapauksissa viranomaiset. Liséksi erityisesti ulkomaisissa porsseissé lis-
tautuneiden yritysten tuli noudattaa SOX-vaatimuksia, joiden vuoksi myos tieto-
jarjestelmien palautumiskyvyn tulee olla hyvé (Elliott et al. 2001).

Riskianalyysin tai liiketoiminnan vaikutusanalyysin olivat tehneet lahes kaikki
yritykset. Usein aloitettiinkin jatkuvuussuunnitelmien teko pohtimalla, mitka jar-
jestelmat olivat kriittisimpié liiketoiminnalle, esimerkiksi keskustelemalla liike-
toiminnan asiantuntijoiden kanssa.

”No itse asiassa me laitettiin [..] palvelujen omistajille tuota hei-
dan jarjestelmistéa meille listaus ja pyydettiin ilmoittamaan, kuinka
kriittinen se on heidan tuotannolle...”

Vaikuttavuusanalyysi voitiin tehdé yksinkertaisen tehokkaasti, kuten yll& lai-
nauksessa on kuvailtu. Eradssa yrityksessa jokaiselle jarjestelmalle kaytettiin Co-
bit-mallin mukaista kysymyspatteristoa arvioimaan sen Kriittisyyttd, ja tdma arvi-
ointi tehtiin my6s uusille jarjestelmille. Yhdessé organisaatiossa tehtiin jérjestel-
mille my6s ns. arvoketjuanalyysi, jossa pohdittiin myds mitka muut yksikot tar-
vitsivat ko. jarjestelmaa. Tama tieto kerattiin tietoturvaosastolle, jotka sitten héi-
rion sattuessa pystyivat informoimaan myoés nditd muita yksikoita.

’Me kaytdmme sanaa ydinprosessi, se on yhta kuin kriittinen [...]
Kaikkein kriittisin josta se alkaa, on sellainen prosessi, jonka nimi
on XXX —prosessi. Se on se meidan kaikkein Kriittisin prosessi,
koska sill4 saadaan sité asiakaskantaa talon sisélle. Ilman sita ei
tapahdu mitaan. [...] On tarkedd, ettd ihminen kun toteaa, ettd aa-
mulla her&an ja olen sairas, haluan paasta tanéan laakariin. Jos se
prosessi ei pelitd, niin silloin se asiakaskaan ei tule meille — menee
kilpailijoille tai jonnekin muualle.!

Tietojarjestelmien kriittisyyden perusteena suurimmassa osassa yrityksia oli,
ettd asiakkaalle ei saa nakya mitdén, jolloin tuotannon ja asiakaspalvelun oli toi-
mittava; jos asiakas huomaa ongelmat, on monesti kyseesséd myos yrityksen mai-
ne. Muutamassa organisaatiossa priorisointi oli tehty kéyttajamaaran perusteella,
eli kuinka monen ty6t keskeytyisivat, jos ko. jarjestelma olisi alhaalla. Taloudel-
liset syyt priorisoinnille mainitsi my6s moni haastateltava. Jarjestelmien varmis-
tuksiin oli kaytetty paljon resursseja, esimerkiksi jos vahingot olisivat "miljoona-
luokkaa”, porssiraportointi tai uusien tuotteiden kehitystyd viivastyisi. Erddssa
yrityksessa mainittiin, ettd toiminnanohjausjarjestelman varmistuksissa raha ei
ollut esteend, koska jos laskutettavia tunteja ei voida merkita jarjestelmaan, yri-
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tyksen talous olisi vaikeuksissa. Useammat haastateltavat mainitsivat myos, etta
tiedon saatavuus oli liiketoiminnan kannalta tarkedmpad kuin luotettavuus tai
eheys, tasta poikkeuksena pankki- ja vakuutussektori ja terveydenhuoltoala.

Suuremmissa organisaatioissa oli yleensé tehty ohjeistuksia, malleja, linjauk-
sia jatkuvuussuunnitelman tekoon, jonka pohjalta yksittéiset suunnitelmat tehtiin.
Malleja oli saatu esim. Internetistd, konsulteilta sek& erilaisista standardeista
(1S027001-27002, BS17799, BS 25777, BS 25999, Vahti) ja governancemalleis-
ta (ITIL, Cobit, ISF). Vain yksi IT-sektorin yritys oli hankkinut sertifikaatteja,
joita tarvittiin porssilistattujen ja julkishallinnon asiakkaiden vaatimuksesta. Mo-
net yritykset kuitenkin poimivat liiketoimintaansa sopivia kaytantdja standardeis-
ta, ja osa haastateltavista myos koki niiden noudattamisesta olevan markkinoin-
nissa hyotya.

Ohijeistuksissa oli selostettu, mitd dokumentin tulee vahintaén siséltaa ja kuin-
ka jarjestelmia priorisoidaan (esim. henkil6turvallisuus, asiakasvaikutus, vaikutus
henkilokuntaan jne.). Erddssa organisaatiossa oli tehty jatkuvuussuunnittelulle
kolmisivuiset periaatteet, joissa mm. kerrotaan seuraavat asiat:

o  jatkuvuusjérjestelyt eivét saa tulla kalliimmiksi kuin liiketoiminnan kes-

keytyminen

e  ennakkoon varautuminen on yleensd helpompaa ja edullisempaa kuin

jalkikéteen korjaaminen

e miten suunnitelma laaditaan, paivitetddn, koulutetaan ja testataan (sisal-

téen testausmenetelmat ja -syklit)

Yhdessa yrityksessd oli liiketoimintayksikdille tehty jatkuvuudenhallinnan
kypsyysmalli, muutamassa yrityksessa kdytettiin johdon raportoinnissa liikenne-
valoja kuvaamaan jérjestelmékohtaista jatkuvuuden kypsyyttd ja oltiin ottamassa
kayttdon Huoltovarmuuskeskuksen HUOVI-ohjeistuksen 5-kohtaista kypsyys-
mallia.

Suunnitelmassa oli yleensé ainakin tiedot, kuka suunnitelmasta vastaa, kuinka
usein sitd paivitetddn sekad kontaktilista. Erd&ssd organisaatiossa oli toipumis-
suunnitelman teko otettu osaksi jatkuvuudenhallinnan kurssia: jarjestelman omis-
tajille tarjottiin puolen péivan kurssi, jossa kdydaan lapi jatkuvuudenhallinnan
periaatteet ja kurssilta paési lapi vasta kun yhden jarjestelmén suunnitelma oli
tehty. Suunnitelmat oli suunnattu vain tietyille ryhmille, eikd koko henkilokun-
nalla ollut paasya niihin. Herbanen ja kumppaneiden (2004) mukaan jatkuvuu-
teen liittyvat toimintatavat tulisi jakaa koko organisaatiossa ja siten sulauttaa jat-
kuvuudenhallinta-ajattelua myds yritysjohdon ulkopuolelle.
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4.2  Vastuut ja resurssit

Tietoturva-asiat organisoitiin suurimmassa osassa yrityksid tietohallintoon tai IT-
osastolle, mutta myo6s talousosastolle, turvallisuusorganisaatiolle tai HR-
osastolle. Jatkuvuudenhallinnassa tietoturva-asiantuntijat tekivat usein yhteistyo-
t4 organisaation riskienhallintaosaston tai yleisestd turvallisuudesta vastaavien
kanssa, kun taas liiketoiminnan asiantuntijat antoivat informaatiota tietojérjes-
telmien priorisointiin. Yhdessé yrityksessa tietoturvasta vastaavat korostivat, etta
he toimivat vain neuvovina asiantuntijoina ja pitivat tietoturva-asioita esilld; jos
he olisivat mukana esim. suunnitelmien toteutuksessa, voisi ilmeta "not invented
here” vastarintaa. Yhdessa yrityksessé oli my6s jokaisella tietohallinnon osastolla
oma jatkuvuuspéaallikkonsé.

Lé&hes kaikilla haastatelluilla yrityksilld oli etukateen maéaritelty kriisitiimi, jo-
ka halytettiin, kun tietojarjestelmahairio havaittiin. Pienimmissa yrityksissa krii-
sitiimi voi olla sama kuin yrityksen IT-osasto, mutta monissa yrityksissa mukana
oli myds toimitusjohtaja ja johtoryhmdn jdsenet. Muutamassa organisaatiossa
ryhmaa laajennettiin paikallisesta kriisitiimistd tarpeen mukaan konsernitasolle;
vakavamman hairion kohdalla piti yritysjohdosta etsid esim. toimitusjohtaja
”kameroiden eteen” hoitamaan viestintda seké tekemaan paatoksia. Monissa Krii-
sitiimeissa oli johtoryhman jasenien tai tarkeiden liiketoimintayksikdiden johtaji-
en liséksi erikoisasiantuntijoita, kuten tietoturvapaallikko tai yritysturvallisuus-
johtaja, ja hdiriostd riippuen tiimin koko voi vaihdella muutamasta henkilosté4
parin kymmenen tiimiin. Asiantuntijoita oli yleensa kuitenkin useammilta yrityk-
sen alueilta, ei pelkastaan IT:sta.

Pienimmissa yrityksissa voitiin kutsua kriisitiimiin myos ulkopuolisia jasenié,
ja niissé yrityksissa joissa oli ulkoistettu 1T-palveluita tai infrastruktuuria, kriisi-
tiimeja oli seké toimittajan puolella ettd asiakkaan puolella.

”...Kun meilld on t4a meidan kriisiporukka kasassa niin oikeestaan
suurin tehtdva meilld on pitda tdd oma porukka tietosena ja infor-
moituna siitd mis menn&an, koska ei me voida tehd& oikeestaan
meidan jarjestelmille, tietoliikenteelle, millekkdén yhtdan mitaan,
koska ne hoitaa sen taysin ja eika ne edes paasta meita sinne, koska
se on niitten vastuulla.”

Tieteellisen kirjallisuuden mukaan johdon sitoutumisesta jatkuvuudenhallin-
taan kertoo esimerkiksi se, raportoidaanko tietohallinnon jatkuvuusasioista saan-
nollisesti yrityksen johtoryhmaélle. Vain 4:ssd yrityksessd 18:sta saannollista ra-
portointia ei ollut, suurempien ongelmien jélkeen selvitys johdolle vaadittiin
naista kuitenkin muutamissa. Joissain yrityksissa tdma koettiin vakavaksi puut-
teeksi, koska loppujen lopuksi liiketoiminnan jatkuvuudesta on vastuussa toimi-
tusjohtaja. Saanndllinen raportointi osoittaisi muulle organisaatiolle, ettd jatku-
vuusasiat ovat tarkeité ja niista ollaan kiinnostuneita.
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Yrityksen ylin johto vaikutti jatkuvuussuunnitteluun monin eri tavoin:

e antamalla riittavasti resursseja

o hyvéksymalla toipumissuunnitelmat

o  kaynnistamalla tai osallistumalla jatkuvuusprojektiin

e  asettamalla tavoitteet (esim. saatavuus, tavoitetoipumisajat, luotettavuus,

kustannustaso)

o  osallistumalla kriisitiimiin ja kriisinhallintaan

e  olemalla vastuussa toiminnasta ja jatkuvuudesta

Yleisesti yrityksissa koettiin, ettd tietoturvaan ja jatkuvuudenhallintaan oli
kéytossa riittavasti resursseja (kuten henkilostod, kykya, laitteita ja ohjelmistoja),
vaikka muutama haastateltava huomauttikin, ettd ’aina voisi olla paremmin re-
surssoitu”. Hyvin harvoissa yrityksissad kuitenkaan kaytettiin henkil6kohtaisia
kannustimia kuten tulospalkkioita sitouttamaan henkiloresursseja tietoturvalli-
seen toimintaan tai jatkuvuudenhallintaan. Niissé organisaatioissa, joissa kannus-
timia oli kaytossd, ne oli 1ahinné suunnattu paallikko- tai johtajatason henkil6ille.

Noin puolet haastatelluista kertoi, ettd liiketoimintayksikoilla oli omat tieto-
turvavastaavansa, kun taas toisella puolella tietoturva-asiat oli keskitetty yhtei-
seen yksikkoon, joka palveli muita liiketoimintayksikditd esim. neuvovassa ja
kouluttavassa roolissa. Mielenkiintoinen kaytantd oli yhdessa yrityksessd, josta
oli poistettu tietoturvajohtajan titteli, jotta kussakin yksikossé ja kunkin jérjes-
telman omistaja ottaisi tietoturva-asiat vastuulleen jo jarjestelman suunnitteluvai-
heessa. Talldin sen huomioiminen oli yksinkertaisinta ja edullisinta. Muutamassa
muussa yrityksessd oli myds huomattu kannattavammaksi ottaa tietoturva-
asiantuntija alusta asti kehitystyohon.

’Aikasemmin se oli véhéan niin, etta ensin tehtiin ja sitten tuli tieto-
turvakaveri ja katso ja kauhistui ja sitten korjattiin, mutta nyt ensin
katsotaan ja varmistetaan, ettd tama on kestavalla pohjalla tama
ratkaisu ja sitten lahdetdan tekemaan.”

Eradssa yrityksesséd kehitysvaiheessa jarjestelman tuli tayttaa tietyt tietoturva-
vaatimukset, ja ndma testattiin ennen tuotantoon siirtoa; kriittisimmissa sovelluk-
sissa testaajana oli ulkopuolinen auditoija. Toisessa yrityksessa jarjestelmékehi-
tystd suunniteltiin kehitettavaksi tietoturvallisemmaksi niin, ettd jo konseptivai-
heessa tehtaisiin tietoturva-arviointi. Mikali jarjestelmd paatettiin toteuttaa, méaa-
rittelyvaiheessa tehtdisiin riskianalyysi, ja ennen tuotantoon siirtoa testien lisaksi
vaadittaisiin myos jatkuvuussuunnitelma.

4.3 Uhat, varautuminen ja hairidselviytyminen

Tassé tutkimuksessa tunnistettiin monia erilaisia uhkia tietojarjestelmille ja tieto-
hallinnolle: luonnonkatastrofeista tietoturvaan. Laitteisto- ja yhteysriskeihin oli
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varauduttu kaikissa haastatelluissa yrityksissa hyvin peilaamalla, kahdentamalla,
virtuaaliymparistolla jne. ja usein laitteistoviat pystyttiin tunnistamaan niin hy-
vissé ajoin, ettei vahinkoa péassyt sattumaan. Tietoturvauhkiin oli my6s varau-
duttu hyvin: useampi haastateltava muisteli vuosituhannen alun palvelinhyokka-
yksid ja virusongelmia, joita ei viime vuosina ole ollut. Yhdessa yrityksessa krii-
sitiimin historia johtikin ndihin kymmenen vuoden takaisiin ongelmiin.

Useimmin haastatteluissa mainittu riski oli muutos: usein kun tietojarjestel-
miin tehtiin muutoksia, niit& ei ollut testattu riittdvan hyvin tai ne eivat sopineet
yhteen jonkun tietoturva- tai kayttojarjestelmépdéivityksen kanssa. Muutamat yri-
tykset olivatkin varautuneet néihin riskeihin erityisilld muutosprosesseilla, jotka
toisaalta nahtiin byrokraattisina, mutta valttdmattomina.

’Siin& vaiheessa kun ihan tuntuu, ettd méa olen tehnyt tdmén jo niin
monta kertaa etté kyllahédn ma tén osaan ja sitten pyritdan vahan
oikasemaan prosessista, koska onhan muutoshallintaprosessissa
monta tarkistuspistettd, mika tekee siitd ehkd hieman byrokraatti-
sen ja jaykan, ja sitten nyt mun pitéé& saada &ékkia taa ja sitten kun
taté on ennenkin tehty ja sitten ei huomatakaan jotakin ja silloin se
yleensa napsahtaa ja joku menee pieleen.”

Lisdksi muutokset pyrittiin ajoittamaan muuhun ajankohtaan kuin kuukauden-,
kvartaalin- ja vuodenvaihteeseen, jolloin useimmiten oli Kkriittista pitaa esim. ta-
lousjarjestelmat toiminnassa.

Henkiloriskeja haastateltavat tunnistivat myos useita. Inhimilliset virheet aihe-
uttavat joskus paljonkin vahinkoa, eldkditymisen seurauksena voi taas arvokasta
tietoa kadota yrityksestd. Erddssa yrityksessé olikin kriittisimmille jarjestelmille
vaatimus, ettd organisaation palveluksessa pitdd olla vahintdan kolme osaajaa: jos
yksi léhtee vaikka lomalle, ja toinen sairastuu, niin vield 16ytyy yksi asiantuntija.
Avainhenkil6ille ei myoskadn tule antaa liian suuria oikeuksia, eli vastuita oli
jaettava, seka vaarinkdytosriskin vuoksi ettd osaamisen kehittymisen kannalta.
Joskus oli varauduttu liian véahaisin henkiléresurssein, jolloin joillekin ihmisille
kasautui liikaa tyokuormaa. Strategiseksi riskiksi nahtiin IT- ja tietoturvanéke-
myksen puuttuminen yrityksen johtoryhmastd: johtoryhmaéssa asetetaan tavoitteet
ja strategiat, ja koska tietojarjestelmat ovat monelle yritykselle hyvin keskeisia —
jos jérjestelmat eivat toimi, koko toiminta pysahtyy — johtoryhman nakemysté
tarvitaan.

Kymmenessa yrityksessa kriittisimmat jarjestelmat peilattiin jatkuvasti, jois-
sain jopa kolmelle eri palvelimelle ja eri konesaleihin, jotka ovat maantieteelli-
sesti merkittavasti erill&&n. Jos toinen palvelin vahingoittuu, voidaan toinen ottaa
heti k&yttoon, jolloin mitéén tietoa ei menetetd. Viidessa yrityksessa kriittisimmat
jarjestelmat kahdennettiin ja kolmessa pienemmaéssé yrityksessa kaytettiin nau-
havarmistusta, joka tehtiin Gisin ja joskus myos keskelld péivad. Nauhat vietiin
joko eri paloalueelle, paloturvakaappiin tms. turvalliseen paikkaan. Monissa or-
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ganisaatioissa oli kuitenkin jo siirrytty nauhavarmistuksista erilaisiin levyvarmis-
tuksiin, koska levytekniikka oli riittdvan kehittynytta.

Yhdessa organisaatiossa varmuuskopioiden ottaminen ei aina onnistunut, ja
yrityksen tietoturvasta vastaava koki tdman varsin huolestuttavaksi, kuten myds
asenteen, joka ei tuntunut halukkaalta parantamaan varmuuskopioiden onnistu-
misprosenttia. Erddssd yrityksessd tietoturvasta vastaavaa henkil6d huolestutti
taas riippuvuus IP-verkosta: dataliikenteen lisédksi puhelinliikennettd siirrettiin
hyodyntdmaan VolP-tekniikkaa, jolloin jos IP-verkko ei toimisi seka séhkoposti
ettd puhelut olisivat poissa kaytdsta.

Kuten aiemmin on kerrottu, jarjestelmia luokiteltiin monissa yrityksia kriitti-
siin ja vdhemman Kkriittisiin. Erdan yrityksen luokittelu on esitetty taulukossa 2.
Luokitteluun oli yhdistetty palautuminen ja testaaminen helposti muistettavalla
tavalla. Viidessa haastattelussa tuli ilmi my6s varautuminen kansallisen tason
kriiseihin, eli yritykset olivat huolehtineet huoltovarmuudesta.

Taulukko 2. Esimerkki jarjestelmien Kkriittisyysluokittelusta.

Luokka | Palautuminen Testaus
0 ei siedé katkoksia testaus joka vuosi, padjarjestelman alasajo
1 alkaa heti ja varajarjestelman testi, tuotantoa vaaran-
tamatta
2 alkaa yhden arkipéivén testaus joka toinen vuosi
kuluessa
3 alkaa yhden tyéviikon testaus joka kolmas vuosi
kuluessa
4 jarjestelma on kaytetta- testaus joka neljés vuosi
vissd kuukauden kuluessa

Hairioselviytyminen oli hyvinkin samanlaista kussakin haastatellussa yrityk-
sessd. Kun héirid ensin tunnistettiin, sen jélkeen tuli ottaa yhteytta esimieheen,
kéyttajatukeen, IT-osastolle tai muulle nimetylle taholle. Jos ongelma oli suuri, ja
sitd ei saatu esim. k&yttajatuessa ratkaistua, otettiin yhteyttd kriisitiimiin, jonka
jalkeen ongelmaa alettiin ratkoa ja samalla informoida kaikkia asianosaisia.
Muutamassa ITIL:id soveltavassa yrityksessa haastatellut kertoivat, ettd vaikean
ongelman kohdalla kayttdén otettiin Major incident management -prosessi
(MIM), jossa oli tarkoin méaaritelty mm. viestintd. Yhdessa organisaatiossa jokai-
nen tahén kategoriaan kuuluva héirid raportoitiin myos yrityksen ylimmélle joh-
dolle. MIM:n aikana kriisitiimi oli yhteydessa toisiinsa muutaman tunnin valein
ja paatti jatkotoimenpiteistéa.

”Todetaan tilanne, annetaan sitten paras estimaatti, koska me saa-
tais tdma tieto. Ja tdma tiedotetaan kaikille, etta tallainen on ta-
pahtunut, meilld ei ole tietoa mita on oikeasti, mutta seuraava info
tulee vaikka tunnin paasta.”
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Ongelmasta kérsiville osapuolille viestitettiin ma&rdmuotoisesti ongelman laa-
tu, arvioitu kesto, koska tulee seuraava tiedote sekd onko olemassa jokin korvaa-
va jarjestelma. Tamé& vapautti ongelmaa selvittdvan tahon jatkuvilta puhelinsoi-
toilta ja helpotti ongelmasta karsivid, jotka kaipasivat mahdollisimman paljon
tietoa tilanteesta. Viestintdmedioina toimivat intranetin ja sahkdpostin lisaksi
tekstiviestit, bulletin boardit, keskusradiokuulutukset tai paperitiedotteet ongel-
makohdissa. Yhdessa organisaatiossa oli kéytdssa ulkopuolinen hétéviestipalve-
lu, jonne oli etukdteen talletettu yhteystietoja, ja hairion sattuessa tietyt ihmiset
ottivat konferenssipuhelun listan ihmisille.

Niissa yrityksissd, joissa oli useampia tuotantolaitoksia tai asiakaspalvelukont-
toreita héirioselviytymisessé kéytettiin verkostoa hyvéksi: jos yksi tai useampi oli
poissa toiminnasta, ohjattiin asiakkaat tai tuotanto toisiin yksikoihin esim. lakko-
tilanteessa muihin maihin. Jos infrastruktuuri oli ulkoistettu, vastuunjaot olivat
hyvinkin tarkkoja: vain ulkoistuspalvelujen tarjoaja péédsee konesaliin korjaa-
maan vikaa. Ongelmasta karsivan organisaation oli keskityttdva informaation
jakamiseen. Joissain yrityksissa kriittisimmille prosesseille oli olemassa myds
manuaalisia vaihtoehtoprosesseja, joiden kayttdonotossa kuitenkin oli ongelman-
sa:

. kéytanndssa useesti kdy nii et tota sitd ei haluta helposti ottaa
kayttoon koska sen manuaalitoiminnon palauttaminen sitten myo-
hemmin takasin on iso tydmaara niin mielummin vaikka odotellaan
vahén aikaa jos se sit kuitenkin tulis ja sit paastas niinku jatka-
maan..”

4.4  Testaus, auditoinnit ja koulutus

Lahes kaikissa haastatelluissa yrityksissa testattiin jatkuvuuteen tai tietoturvaan
liittyvia asioita sadnnollisesti. Testejé oli l&htien infrastruktuurin perusskannauk-
sista ja varmuuskopioiden séannéllisista palautustesteistd kerran vuodessa ulko-
puolisten tekemiin jarjestelmaauditointeihin. Kahdessa yrityksessé sanottiin, ettei
saannollista testausta ole toistaiseksi tarvittu, koska jatkuvuussuunnitelmat oli
todettu toimiviksi kaytannodssa.

Jatkuvia tai vahintaan kerran kuussa tehtavia testauksia tehtiin mm. verkolle,
josta skannattiin virusten ja haittaohjelmien lisaksi pdivitysten tilannetta: jos péi-
vityksia ei ole tehty, otetaan yhteyttd asianosaisiin ja mikali mitdan ei tapahdu
Iyhyen ajan sisélld, kone poistetaan verkosta. Liséksi erés terveydenhuoltoalalla
toimiva yritys tarkasti sdénnollisesti tietosuojarikkomusten varalta lokeja. Yhdes-
s& organisaatiossa tarkastettiin joka kuukausi jokin ulkoistettu jarjestelma ja sen
tietoturva. Koulutuksiin liittyen erddssa yrityksessa tarkastettiin puolivuosittain,
ettd uudet tyontekijat ovat kdyneet viimeistadn kuukauden kuluessa toiden aloi-
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tuksesta perehdytysosion Intranetissd, johon liittyivat myos tietoturva-asiat. Erés
haastateltava kertoi, ettd heill4 esimiehet havainnoivat alaistensa tietoturvakayt-
tAytymistd ja raportoivat siitd puolivuosittain sisdiselle tarkastukselle. Er&assé
organisaatiossa sisdinen tarkastus teki vahintaan kerran vuodessa toimipaikkoihin
tarkastuskayntejé.
Eiké sitten salasanoja ole néppiksen alla nakyvissa. Ja sitten me
valvomme tuota. Vahintdan kerran vuodessa on toimipaikassa tar-
kastus niin, ettd meidén sisainen tarkastus tekee tietyn checklistan
perusteella ja yhten& asiana on sitten tietoturvallisuus.”

Muutama organisaatio teki kvartaaleittain jonkun auditoinnin tietylle painopis-
tealueelle, tarkastaen esim. SaaS-sovellusten jatkuvuussuunnitelmat. Monissa
tuotantoyrityksissd asiakkaat tekivét auditointeja yritykseen, joita saattoi olla
kymmeni& vuodessa ja osassa niissé oli mukana myos IT-osaston auditointi. Li-
séksi haastatellut yritykset olivat usein varanneet itselleen tai kolmannelle osa-
puolelle oikeuden auditoida esim. 1T-palveluja tuottavat yritykset mm. tietotur-
vakaytantdjen osalta, ja taté oikeutta myods kaytettiin.

Muutamissa yrityksissa jatkuvuussuunnitelmat myos tarkastettiin saannollises-
ti, kerran vuodessa tai joka toinen vuosi. Yhdessa yrityksessa IT-osasto teki jar-
jestelmille toipumissuunnitelmat ja tietoturvajohtaja haastatteli liiketoimintayksi-
kdiden johtajia ja arvioi niiden haastattelujen perusteella suunnitelmien toimi-
vuuden.

Tietoturvakoulutusta tarjottiin useimmissa haastatelluissa yrityksissa. Muuta-
massa haastateltava koulutti uudet tyontekijat henkilékohtaisesti. Monet taas
kayttivat joukkoluentoja, joissa yhtend osiona oli tietoturva. Lisaksi erilaisia In-
tranetissa olevilla verkkokursseilla ja henkilékohtaisella vaikuttamisella levitet-
tiin tietoturvatietoutta. Mutta kuten erddssa yrityksessd huomautettiin: tietoisuu-
den levittdmisessa tulee olla taukojakin, muuten yleiso tylsistyy viestiin.

Koulutusta tarjottiin my6s muille ryhmille kuin uusille tydntekijoille: esimie-
hille, alihankkijoille, ulkomaan komennukselle lahteville sekd jarjestelméaasian-
tuntijoille. Yhdessa organisaatiossa tietoturva-asiat olivat tulossa myds jokaiselle
henkilokunnan jésenelle pakolliseen henkilokorttikoulutukseen, mika oli uusitta-
va viiden vuoden vélein. Samassa paikassa oli muutenkin koulutukseen kiinnitet-
ty paljon huomiota: sponsorina toimiva varatoimitusjohtaja oli lahettanyt kaikille
tyontekijdille henkilokohtaisen Kirjeen ja kehottanut osallistumaan koulutukseen.
Esimiesten koulutuksessa tietoturvan liséksi kasiteltiin mm. henkildstéturvalli-
suutta, tietojen luokittelua ja jatkuvuuden- seka riskienhallintaa. Tietoturvapoli-
tilkka oli 18hes kaikissa haastatelluissa organisaatioissa, useimmiten “piilotettu-
na” Intranetiin, mutta sitd tuotiin nakyviin erityisesti uusille tyontekijdille.
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4.5 Ulkoistaminen

Tutkimuksessa selvitettiin myds tietohallinnon ulkoistamisen tilaa, koska sen
vaikutusta tietoturvaan ja jatkuvuudenhallintaan on tutkittu akateemisesti hyvin
vahén, mutta globalisoituvassa maailmassa yrityksen ulkopuoliset tietoliiken-
neyhteydet ovat arkipéivaisia.

Vain kolme haastateltua yritysta ei ollut ulkoistanut mit&an, 1ahinnd koska sen
koettiin lisddvan reaktioaikaa esimerkiksi juuri hdirio- ja paivitystilanteissa. N&-
ma yritykset ovat kooltaan pienempié ja sijaitsevat paakaupunkiseudun ulkopuo-
lella. Toisessa aéripaassa oli taas viisi suurempaa organisaatiota, jotka olivat kay-
tdnnossa ulkoistaneet kaiken: infrastruktuurin, tietoliikenteen seké tietojérjestel-
mat. Yksi haastateltava kertoi, ettd heilld oli vield 2000-luvun alkupuolella ollut
muutaman sadan henkilén suuruinen IT-osasto hajautettuna useampaan liiketoi-
mintayksikkoon, ja joitain ulkoistettuja jarjestelmid; kunnes vuosikymmenen
puolivalisséd konsernin IT-osastolla oli vain 6 ja nykyisellddn 16 ihmistd seké
kaikki tietojarjestelmat oli ulkoistettu. Kahdessa yrityksessa jarjestelmat ja infra-
struktuuri oli ulkoistettu konsernin keskustoimittajalle. Yksi organisaatio kaytti
konsernin toiminnanohjausjarjestelmé&a ja hoiti vain talon sisdisen tietoliikenteen,
konserni hallinnoi ulkoista verkkoa.

Kaytannossa voisi sanoa, etté se on kahteenkin kertaan ulkoistet-
tu. Ettéd kun ndma kassajarjestelmat ja sitten myoskin taloushallin-
non jarjestelmat. Niin niist vastaa ryhméatason tietohallinto [...].
Niin se on ulkoistettu heille ja he ovat sen ulkoistaneet joko koko-
naan tai osin viel& sitten — on se sitten IT-Yritys X tai IT-Yritys Y tai
vastaava. Etta nykykaytanto on, ettd pyritdan Ioytamaan jokaiselle
osa-alueelle kustannustehokas ja paras ammattitaito.”

SaaS (Software as a service) sovelluksia tai pilvipalveluja kaytettiin kuudessa
organisaatiossa ja kahdessa oli kaytossé virtuaaliymparistd, eli ainakin palvelin-
kapasiteetti ostettiin pilvipalveluna. Suurin osa haastatelluista siis ei kédyttanyt
tatd, ja itse kasite ei ollut kaikille mydskaan tuttu. Erés haastateltava kertoi, ettd
tarkein syy kayttamattomyydelle oli tietoturvakaytannén puute; osittain esim.
palomuurin kohdalta. Sielld misséd SaaS-sovelluksia kéytettiin, tietoturvakaytan-
not olivat jo standardoituneet. Nama organisaatiot kayttivat palveluntoimittajan
hyvaksymiseen standardiprosessia, jossa oli kontrollit mm. kirjautumiskéytén-
toon ja tiedon turvallisuuden takaamiseksi, ja jos toimittaja lapdisi tdman testin,
solmittiin standardisopimus ja mahdollisesti NDA:t, jossa varattiin oikeus audi-
tointiin seka ulkopuolisen tai itse yrityksen tekemaén. Yhdessa yrityksessé SaaS-
sovelluksia ostettiin vain sertifioiduilta toimittajilta.

Ulkoistuksen ja ulkopuolisten yhteyksien tietoturvan hoitamiseen oli monia eri
tapoja:

e  SLA-sopimukset, joissa tietoturvaliite
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e  salassapitosopimukset (NDA)

o  Kkontrollijarjestelmét tai tarkistuslistat, joissa edellytetddn esim. jatku-
vuussuunnitelmaa

e  pienimman kayttdoikeuden periaate tai esim. secure id —kortti

o ulkopuolisia ei paasteta sisaverkkoon: "hiekkalaatikko”, DMZ-alue, ekst-

ranet tms.
o ulkopuoliset paéstetadan sisdverkkoon: VPN-yhteys, palomuuriavaus vain
kumppaneille

Yhdessa organisaatiossa kaytettiin jo ennen tietojarjestelman ulkoistamista tar-
jouspyyntétilanteessa tietoturvakriteereja: tietoturvavaatimusten tayttdminen oli
yksi osa-alue, jolla arvioitiin tarjouspyynttja. Erés haastateltava oli suunnitellut
tietoturvaliitteen kayttéonottoa ulkoistussopimuksissa, missa maariteltaisiin mi-
ten yrityksen tietoja tulisi kasitelld, mitd toimittajan jarjestelmiltd vaaditaan, mi-
ten toimittajan henkilostod tulisi ohjeistaa. Liséksi liitteessd varattaisiin oikeudet
auditointeihin ja asetettaisiin kertaluonteisia euromaaraisia sanktioita sopimus-
poikkeuksista, vaikka vahinkoa ei olisikaan sattunut.

4.6  Strategisuuden arviointi

Haastattelukysymyksissa kysyttiin lopuksi, kokevatko yritykset jatkuvuudenhal-
linnan strategisena tai kilpailullisena etuna vai lahinnd liiketoiminnan mahdollis-
tavana tekijand. Suurin osa haastatelluista koki jatkuvuudenhallinnan l&hinna
kilpailullisena tekijand, mutta moni perusteli vastaustaan silld, ettd “haluamme
toipua nopeammin kuin kilpailijat hairidistd” tai ”pitkdaikaiset hairiot haittaisivat
imagoamme” tai “haluamme osoittaa asiakkaillemme olevamme luotettava
kumppani”. Herbane et al. (2004) esittivat, ettd nimenomaan toipumisnopeus ja
yrityksen joustavuus héiridtilanteissa ovat sidoksissa strategisuuteen, kuten myos
jatkuvuuskaytantoihin sitoutuminen muuallakin kuin yritysjohdossa seka ulkoiset
vaikuttimet, kuten lainsdddannon asettamat vaatimukset.

Teimme yksinkertaisen analyysin haastateltujen yritysten jatkuvuudenhallin-
nan tilasta pisteyttdmalla eri strategisuuden merkkejd, joita haastatteluissa tuli
ilmi. Herbanen et al.:n (2004) mukaan toipumisnopeus riippuu yrityksen kyvysta
havaita héiriotilanteet ja aloittaa toipuminen nopeasti seké etukateisvalmisteluis-
ta. Tassé tutkimuksessa néitd havainnoitiin kysymélla suunnitelmien olemassa-
olosta, niiden testaamisesta ja kriisitiimeistd. Saman tutkimuksen mukaan yrityk-
sen joustavuus riippuu yrityksen kyvysta sopeutua erilaisiin hairidihin niin etta
lilketoiminta pystyy jatkumaan. Téssé tutkimuksessa taté selvitettiin kysymalla
erilaisten varmistusmenetelmien kéaytosta (peilaus, kahdennus, nauhavarmennus)
ja henkilokunnan koulutuksesta. Liséksi analyysissa huomioitiin mikali haastatte-
lussa tuli ilmi muita joustavuuteen liittyvid tekijoita, esim. kontto-
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ri/tuotantolaitosverkoston mahdollisuudet paikata hairidsta karsivia yksikoita, tai
panostukset toimittaja- tai asiakasketjun monipuolistamiseksi.

Herbanen et. al.:n (2004) mukaan myos jatkuvuudenhallinnan kdytantéjen su-
lautuminen yrityksen ylimman johdon ulkopuolelle vaikuttaa myos strategisuu-
teen. Tassé tutkimuksessa tatd mitattiin seuraamalla, tehtiinkd jatkuvuussuunni-
telmat liiketoimintayksikoisséd vai keskitetysti esim. 1T-osastolla. Miké&li haastat-
telussa kavi ilmi jotain ongelmia, esimerkiksi ettei ylin johto tai liiketoimintayk-
sikot olleet sitoutuneita suunnitelmien tekemiseen tdma huomioitiin pisteytykses-
sé. Neljas tekija, joka vaikuttaa jatkuvuudenhallinnan strategisuuteen, oli pakolli-
suus, eli silloin kun esim. lait tai viranomaiset olettavat, etta jatkuvuutta hallitaan
yrityksessd, on kyse pakollisuudesta.

Pisteytyksessa pyrittiin huomioimaan yrityksen koko, koska samat k&ytdnnot
eivat valttaméattd sovellu tai ole tarkoituksenmukaisia erikokoisille yrityksille.
Kéaytetyt kriteerit siis olivat (pienelld yrityksella tarkoitetaan alle 1500 hengen
yritysta):

Toipumisnopeus:

e  jarjestelmakohtainen jatkuvuudenhallintasuunnitelma tai pienissa yrityk-

sissé kirjalliset toipumisperiaatteet kriittisille jarjestelmille 1 pistettd

e  suunnitelmien s&&nndllinen testaaminen 1 pistetta

e  etukdteen suunnitellun Kkriisitiimin olemassa olo 1 pistetté

Joustavuus:

e varmistusmenetelmad: peilaus 1p, kahdennus 0,75p, nauhavarmistus 0,5p;
pienissé yrityksissa kahdennus 1p ja nauhavarmistus 0,75 pistetta

e tietoturvakoulutuksen tarjoaminen henkilstolle 1 pistettd

e muut tekijat: konttoriverkosto/ panostus toimittaja- tai asiakasketjun mo-
nipuolisuuteen 1 pistetta

Sulautuminen:

e liiketoimintayksikdissa tehdyt jatkuvuussuunnitelmat tai pienissa yrityk-
sissd riskianalyysi tms. 2 pistettd; mikali joitain ongelmia esim. yksikko-
jen tai johdon sitoutumisessa 1 piste

Pakollisuus:

e laki- tai viranomaisvelvoite, tai Huoltovarmuuskeskuksen vaatimukset
jatkuvuudenhallinnalle 1 pistetta

Pisteytysmenetelmd on yksinkertainen ja kritiikille altis. Esimerkiksi voidaan
miettid, tulisiko pisteitd antaa ennemminkin siitd, ettd jatkuvuudenhallintaa on
suunniteltu ilman lakivelvoitteita, kuin toisin pain. Esimerkiksi pankki- ja vakuu-
tussektori suoriutuu tastd pisteytyksestd taysin pistein, koska Finanssivalvonta
edellyttdd heiltd juuri néité asioita.

Tamén analyysin tuloksena voidaan siis todeta, ettd haastatellut yritykset si-
joittuivat 2,5-9 pisteen valimaastoon, siten ettd yhdeksén yritysta saa vahintaan 7
pistettd. Parhaat pisteet saavat pankki- ja vakuutussektori, kaksi IT-yritystd, seké
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kaksi palvelusektorin ja yksi tuotantoteollisuuden edustaja. Naisté viittd haasta-
teltiin p&d&kaupunkiseudulla ja viisi on kansainvélisen konsernin tytaryhtioita tai
osia. Loppupééhan sijoittuvat viisi yritystd, jotka saivat 2,75-5 pistetta talla arvi-
oinnilla, ovat suurimmillaan n. 1000 hengen yrityksid, joista neljan paakonttori
sijaitsi padkaupunkiseudun ulkopuolella.
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5 JOHTOPAATOKSET

Téssé tutkimuksessa selvitettiin, miten suomalaisissa suuryrityksissé tietohallin-
non jatkuvuutta hallitaan ja onko silla strategista roolia yrityksessa. Tutkimus
tehtiin haastattelututkimuksena, joka perustui tieteelliseen kirjallisuuteen eli ky-
symykset oli muotoiltu Herbane et. al:n (2004) tutkimuksen pohjalta. Yhteensa
18 suomalaista suuryritystd osallistui haastatteluihin. Tutkimuksen perusteella
voidaan sanoa, etté tietohallinnon jatkuvuutta hallitaan erityisesti suuremmissa ja
kansainvalisissd organisaatioissa hyvinkin strategisesti, ja monissa tdman tutki-
muksen piirissé olevissa pienemmissé (vaikka Suomen mittakaavassa suurissa)
yrityksissé tarkoituksenmukaisesti, vaikka parannettavaa toki on.

5.1  Jatkuvuudenhallinnan strategisuus

Havaintojen lopuksi tehtiin yksinkertainen analyysi, kuinka strategista jatkuvuu-
denhallinta haastatelluissa yrityksissé on. Tulosten perusteella voidaan vetaa seu-
raavia johtopadatoksid. Parhaiten sijoittuneilta yrityksilta laki- tai viranomaiset
velvoittivat jatkuvuudenhallintaa, ja selkeésti silld on saavutettu kypsempid ja
strategisempia jatkuvuudenhallinnan kaytant6ja. Mielenkiintoista on, ettd hyva-
k&én jatkuvuudenhallinta ei suojaa valttaméttd hairioiltd, koska haastattelujen
tekemisen jalkeen muutama analyysissa korkealle sijoittunut yritys on kokenut
liiketoiminnassa tietotekniikasta johtuvia hairigita ja niista on kerrottu myds me-
diassa. Uutisten perusteella kuitenkin hairiot ovat olleet yrityksen ulkopuolisissa
yhteyksissa tai ulkoistuspalvelujen tarjoajilla. Tutkimuksen perusteella ei voida
kuitenkaan sanoa, ettd ovatko ulkopuoliset velvoitteet olleet ainoita syitd miksi
kéytantoja on kehitetty, mutta néyttaisi siltd, ettd esimerkiksi kansainvélisyys tai
valveutunut yritysjohto voivat myos vaikuttaa tilanteeseen.

Koska tassa analyysissa pienimmaét yritykset sijoittuivat suurimmaksi osaksi
héntipéadhan, voidaan siitd vetdd muutamia johtopddtoksida. Ensinng, Iso-
Britanniassa kehitettyyn teoriaan pohjautuva pisteytysmenetelma selkeésti suosii
yrityksid, joissa on ulkopuolisia velvoitteita jatkuvuudenhallinnalle, ja menetel-
méa pitadkin kehittdd jatkossa Suomen olosuhteisiin sopivammaksi. Toiseksi
voidaan pohtia, pitddko pienemmissé yrityksissa jatkuvuudenhallinnan olla yhté
séénneltyé kuin suurissa yrityksissd. Pienen yrityksen vahvuus on juuri ketteryy-
dessé ja joustavuudessa, ja ei ole vélttamatta tarkoituksenmukaista esim. doku-
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mentoida kaikkien jarjestelmien toipumisprosesseja, kun voitaisiin keskittd va-
hdiset resurssit kriittisten tietojérjestelmien yllapitoon.

Tutkimukseen osallistunut maisterintutkielman tekija kehitti havaintojen poh-
jalta kypsyysmallin, joka myos kuvaa strategisuutta. Havaintojen perusteella voi-
daan lyhyesti todeta, ettd rooli on vaihteleva, mutta tall4 suppealla kuvauksella ei
ole juurikaan arvoa. Sen sijaan kiinnostavaa on, etta jatkuvuudenhallinnan roolit
voidaan luokitella kolmeen eri kategoriaan, joista jokaisella on omat erityispiir-
teensd. Tahan péatelméan péaadyttiin, silla havainnot antoivat hyvin monissa tar-
kastelukohdissa kolmentyyppisié tuloksia.

Osa yrityksista toteuttaa jatkuvuudenhallintaansa poikkeuksellisen hyvin, osa
kohtalaisesti ja osa véhdisemmin tavoittein. Useat yritykset sijoittuivat eri tarkas-
telukohdissa eri tavoin, eli niiden jatkuvuudenhallinta ei ole yhtendista koko or-
ganisaation laajuudella. Jotkin asioista hoidetaan paremmin kuin toiset. Tarkas-
teltuun joukkoon mahtui kuitenkin muutama yritys, joissa jatkuvuudenhallinnan
rooli vaikutti hyvin samanlaiselta eri nakékulmista katsottaessa.

Kategorisointi kuvaa paremmin, mitkd ovat merkittdvimmét erot yritysten jat-
kuvuudenhallinnassa ja ajattelutavoissa. Yksittdinen yritys voidaan sijoittaa yh-
teen kategoriaan. Taulukko 3 nimeda eri kategoriat ja kuvailee niiden tarkeimmat
ominaispiirteet.

Ensimmainen kategoria koostuu yrityksistd, joiden jatkuvuudenhallinta perus-
tuu pédasiassa asiakkaiden tai lainsdddanndn vaatimuksiin. Tdman kategorian
yritykset ndkevat BCM:n ja strategian selvasti erillisind asioina, eli ne eivat tun-
nista jatkuvuudenhallinnan roolia pitk&n aikavalin tavoitteiden saavuttamisessa
tai Kkilpailuedun luomisessa. Ne huolehtivat lakis&ateisista asioista, kuten tie-
tosuojasta ja pelastussuunnitelmista sekd niiden kouluttamisesta, mutta pitévét
tason muilta osin hyvin alhaisena. Ensimmaisen luokan yrityksilla ei ole jatku-
vuussuunnitelmaa tai se on luotu vain asiakkaan pyynndsta ja asiakasta varten.

Toiseen luokkaan kuuluvat yritykset, jotka soveltavat teorian mukaisia jatku-
vuudenhallinnan periaatteita monin eri tavoin, mutta joilla on vaikeuksia sitout-
taa koko organisaatiota jatkuvuudenhallintaan tai painottuu rajattuihin organisaa-
tion osiin kuten tietohallintoon. Naill& yrityksilla on selvé pyrkimys parantaa toi-
pumisnopeuttaan ja joustavuuttaan joidenkin riskien suhteen, mutta jatkuvuuden-
hallinnan tavoitteita ei ole liitetty yrityksen strategisiin tavoitteisiin yrityksen
ylimméssé johdossa. Organisaatiot siis tiedostavat jatkuvuudenhallinnan hyddyt
osittain, mutta eivat osaa kayttaa niita pitkén tdhtdimen tavoitteidensa tukena tai
kilpailukeinona.
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Taulukko 3. Jatkuvuudenhallinnan roolit suurissa suomalaisissa yrityksisséa.

Jatkuvuudenhallinnan Ominaispiirteet

rooli

1. Liiketoiminnan mah- - Tavoitteena lainsdadannon tai asiakkaan vaatimus-
dollistaja ten tayttdminen

- Jatkuvuudenhallinta ja strategia eivét liity toisiinsa
- Ei jatkuvuussuunnitelmaa / suunnitelma vain asia-
kasta varten

2. Tukitoiminto - Monia toipumisnopeutta, joustavuutta ja sulautu-
mista edistdvia toimintatapoja

- Jatkuvuudenhallinta ei kuitenkaan palvele koko
organisaation jatkuvuutta

- Jatkuvuussuunnitelma ja/tai toipumissuunnitelma,
josta viestitadn

- Jatkuvuudenhallinnalla muodollinen asema

- Vastuuta hajautettu

3. Strateginen - Liiketoimintayksikot suunnitteluvastuussa

- Johdon tuki ja osallistuminen

- Lahtokohtana liiketoiminnan tarpeet

- Koko organisaatio huomioitu tasapainoisesti

- Suunnitelmien séannollinen péivitys ja testaus

- Valvonta

- Strategisten tydkalujen hyodyntdminen myds yri-
tyksen toimitusketjujen ulkoisiin osiin

- Poikkeukselliset toimintamallit (kilpailuetu)

Jatkuvuussuunnitelman luomiseksi on toisen kategorian yrityksissd mahdolli-
sesti kaytetty strategisia tyokaluja, mutta ne eivat valttamatta ulotu yrityksen ul-
koisiin sidosryhmiin tai toimitusketjuihin. Suunnitelmista viestitddn vahintaén
vastuuhenkiléille. Jatkuvuudenhallinnalla on organisaatiossa muodollinen asema
siten, ettd siihen liittyvid vastuita ja vaatimuksia on maéritelty ja niiden toteutu-
misesta raportoidaan ylimmalle johdolle ainakin suurempien hairididen yhtey-
dessé.

Kolmanteen kategoriaan kuuluvissa yrityksissé voidaan jatkuvuudenhallintaa
pitdd strategisena menestystekijand. Naissé yrityksisss BCM on mahdollisista
ulkoisista vaatimuksista huolimatta l&htdisin liiketoiminnan tarpeista ja siihen
kiinnitetd&n huomiota organisaation kaikilla osa-alueilla. Suunnitelmia luotaessa
huomioidaan my®ds ulkoisten toimitusketjujen riippuvuussuhteet ja kaytetadn hy-
vaksi joitakin strategisia suunnittelutydkaluja. Suunnitelmista myos viestitdan ja
niita péivitetdan ja testataan saannollisesti. Kolmannen luokan yritykset sovelta-
vat toimialan, Suomen ja jopa maailman mittapuulla harvinaisia toimintamalleja,
joilla ne pyrkivat saavuttamaan poikkeuksellista suorituskykyé ja kilpailuetua.
Hyvié esimerkkeja ovat riskien tunnistamisessa ja suunnitelmien luomisessa tu-
kevien koordinaattoreiden hyédyntdminen, jatkuvuudenhallinnan kypsyysmalli ja
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kannustimet sekd erityisen BCM-keskustelufoorumin kéyttd viestinnan ja kehi-
tyksen tukena.

Moneen tutkimuksen tapausyritykseen liittyy piirteitd, jotka viittaavat kolman-
teen kategoriaan, eli jatkuvuudenhallinnan strategiseen rooliin. Liiketoimintalah-
toisyys, toiminnan kokonaisvaltaisuus, yrityksen toimitusketjujen ulkoisten osien
huomioiminen seké kilpailuetuun téhtaavat toimintamallit ovat kuitenkin vaati-
muksia, jotka aiheuttavat useiden yrityksen sijoittumisen ensimmaiseen tai toi-
seen kategoriaan. IT-strategia saattaa huomioida IT-toimintojen jatkuvuuden,
mutta jatkuvuudenhallinnan liittdminen ainoastaan IT:n strategisiin tavoitteisiin
ei kuitenkaan tee siitd strategista koko yrityksen kannalta. Tutkimuksen perus-
teella pieni enemmistd haastatelluista suomalaisista yrityksista lukeutuukin kah-
teen ensimmadiseen luokkaan. Yleisesti voidaan siis todeta, ettd jatkuvuudenhal-
linnan rooli on suurissa suomalaisissa yrityksissa yleensd muu kuin strateginen.

5.2  Jatkuvuudenhallinnan kehittdminen yrityksissa

Tulosten perusteella voidaan tehda joitain suosituksia tai koota hyvié kaytanteita
niille yrityksille, jotka haluavat kehittdd jatkuvuudenhallintaansa. Suositukset
voidaan edelleen jakaa alle 1500 hengen yrityksille ja sitd suuremmille, koska
naissa kokoluokissa nayttaa olevan merkittavésti erilaiset kaytannot.

Alle 1500 henked tyollistavat yritykset:

1. Yritysjohdon sitouttaminen: Kaiken kokoisissa yrityksissa yritysjohto on
vastuussa liiketoiminnan jatkuvuudesta. Yritysjohdolle tulisi voida osoit-
taa tietojarjestelmien hairididen vaikutukset liiketoiminnalle erilaisin
esimerkein, joita medioissa aina silloin talléin nékee. T&ll4 tavoin voi-
daan vakuuttaa yritysjohto, ettd heidan tulisi seurata séannéllisesti tilan-
netta. Yksinkertainen ja kaytetty raportointimuoto on Kriittisten tietojar-
jestelmien ja tietohallinnon resurssien toipumisvalmius esitettyna liiken-
nevalomerkinngilla.

2.  Liiketoiminnan vaikuttavuusanalyysi tai riskianalyysi: Kaikissa yrityk-
sissd oli tiedostettu kriittisimmat liiketoiminnat (yleensé tuotanto ja asia-
kaspalvelu) ja sen myo6ta voidaan pohtia, miten tietohallinto tukee naité
liiketoimintoja. Taméan jalkeen voidaan analysoida, mitka tietojérjestel-
mat tai muut IT-resurssit ovat kriittisimpia, ja millaisia vaikutuksia nii-
den hairi6illa olisi yrityksen liiketoiminnalle. Melko mutkaton tapa on
toteuttaa tdma jarjestelmélistauksella, jolla muutamat keskeiset paallikot
madrittelevat kriittisimmat resurssit.

3. Toipumissuunnittelun periaatteet ja Kriisitiimi: Toipumisnopeuteen vai-
kuttavat varmistusten lisdksi ennakkosuunnittelu, ja sitd varten on hyva
olla dokumentoituna periaatetasolla toipumisprosessi ja pahimpia on-
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gelmia varten nimetty kriisitiimi. Periaatteissa voi olla esimerkiksi kasi-
telty viestintdd, ja miten jarjestelmid priorisoidaan sek& hairion jalkeiset
toimet kuten raportointi johdolle.

Varmistukset, testaaminen, kouluttaminen: Oli kyseessd peilaaminen,
kahdennus tai vaikka nauhavarmistukset, on hyvé varmistaa testaamalla
séannollisesti, ettd prosessit todella toimivat ja varmuuskopiointi ja sieltd
palautus toimii. Varmuuskopioita voidaan vieda toiseen rakennukseen,
mutta paloturvakaapitkin ovat hyva vaihtoehto. My0s itse prosessia on
hyvé testata s&&nnollisesti sekd ajoittain tehda erillisille jérjestelmille
toipumistestejd, ja ulkopuoliset auditoijat voivat auttaa nakemaan on-
gelmakohtia. Uusille ja vanhoillekin tydntekijoille tulisi jarjestéa tieto-
turvakoulutusta, johon olisi hyva siséllyttda jollain tasolla jatkuvuuden
periaatteita, jotta koko organisaatio ymmartad miksi liiketoiminnan hai-
riottomyys on tarkeéa.

Yllapito: Toipumisperiaatteiden sekd liiketoiminnan vaikutusanalyysin
paivittdminen on myds pienemmissa yrityksissé tarpeen, koska tietotek-
ninen ymparistd muuttuu jatkuvasti ja uusia riskeja ilmenee. Joissain yri-
tyksissé suunnitelmat kaytiin lapi joka toinen vuosi, vaikka muutoksia ei
tulisikaan, voi olla jarkevaa palauttaa mieleen periaatteet seké hairididen
vaikutukset.

Yli 1500 tyollistavat yritykset:

1.

Koko yrityksen sitouttaminen: Joissain haastatelluissa yrityksissé oli on-
gelmia ylimman liikejohdon sitouttaminen jatkuvuudenhallintaan, mutta
lahes kaikki yritykset pitivat jatkuvuus- tai toipumissuunnitelmat salaisi-
na. Tekniset yksityiskohdat eivét kuulu kaikille eivatka edes kiinnosta,
mutta liiketoiminnan jatkuvuuden tulisi kiinnostaa. Tyontekijoiden tulisi
sitoutua ja ymmartéa toimiensa vaikutukset, ja tietoturvaperiaatteiden li-
séksi voisi olla perusteltua — vaikka yksinkertaisin esimerkein — koulut-
taa, miten yksittdinen tydntekija voi vaikuttaa hairiottomyyteen.
Liiketoiminnan vaikutusanalyysin jarjestelmallisyys: Monissa yrityksissa
oli tehty ainakin kriittisimmille jérjestelmille riskianalyysi tai liiketoi-
minnan vaikutusanalyysi (BIA), kun taas joissakin yrityksissa tdma oli
sisallytetty esim. uuden jérjestelméan kayttdonottoon tai muuhun proses-
siin, jolloin siita tulee saanndllistd. Koska suurissa yrityksissé on erilaisia
projekteja meneillaén jatkuvasti, voi olla perusteltavaa siséllyttaa analyy-
sit sddnnolliseen toimintaan, kuin muutaman vuoden valein tehdd suu-
rempi projekti kaikille jarjestelmille. Paras vaihtoehto varmasti on ndiden
kahden vaihtoehdon yhdistdminen.

Jatkuvuussuunnittelun hajauttaminen ja jarjestelmallisyys: Léhes kaikis-
sa suuremmissa yrityksissé jatkuvuussuunnittelu oli hajautettu liiketoi-
mintayksikkdtasolle, mutta muutama haastateltava kommentoi, etta yksi-
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koissa ei vélttamattd osata tehdd toimivia tai vaikuttavia suunnitelmia.
Naisséa tapauksissa voi olla aiheellista tarkastaa keskitetysti suunnitelmat
tai kouluttaa ja ohjeistaa tekijoita perusteellisemmin. Liiketoimintayksi-
koiden johtajien vastuulla on vastata yksikkdnsé toiminnan jatkumisesta,
ja heidét tulisi sitouttaa myds tahan vaikka tuloksellisuusmittarein.

4.  Testaamisen sadnndllisyys: Muutamissa yrityksissd suunnitelmien tes-
taaminen oli satunnaista ja aikaa vievad. Joissain yrityksissa tehtiin tes-
tausta jarjestelmén kriittisyystason mukaan, toisissa testaus oli jatkuvaa,
kolmansissa tehtiin kvartaaleittain jollekin jarjestelmalle testi. S&&nnolli-
nen testaus parantaa toipumisnopeutta, koska kéytannét pysyvat mielessé
ja tosi tilanteessa pystytdan toimimaan ja toisaalta voidaan huomata on-
gelmakohdat suunnitelmissa; mutta kunkin organisaation taytyy itse
miettid millainen saanndéllisyys on resurssien kayton kannalta jarkevaa.

5. Raportoinnin s&&nnéllisyys: Tamén tutkimuksen mukaan kun yrityksen
ylin johto vaatii jatkuvuudenhallinnan tilanteesta raportin esim. vuosit-
tain ja suurempien hairididen jalkeen, muu organisaatio kokee tyonsé
jatkuvuudenhallinnassa tdrkedmmaksi.

5.3 Hyvat kaytannot

Useimmat tassa mainittavat hyvat kdytdnnot nayttavét olevan perdisin joko erilai-
sista IT:n governancemalleista tai hyvin koulutetuilta ja tutkimuksessa haastatel-
luilta tietoturva-asiantuntijoilta. Muutamalla haastatellulla olikin esim. CISSP-
koulutus ja ensimmadiseksi voidaan todeta, ettd sertifioitu tietoturva-asiantuntija
ndyttaé olevan arvokas lisé organisaatiolle.

Hairidviestinndn maaramuotoisuus on tarkedd hairiotilanteessa, ja tamén tut-
kimuksen mukaan selkein viestintdmalli siséltdd yleisen kuvauksen hairiosté,
kuinka kauan sen arvioidaan kestavén ja koska seuraava tieto annetaan jatkotoi-
menpiteistd. Lisdksi voidaan kertoa, ket& hairid todenndkdisesti koskee ja onko
jotain korvaavia jarjestelmid kéytdssa tai mité toimenpiteitd vaaditaan kayttéjilta.
Hyvalla ja selkedlld viestinnalld saadaan 1T-osaston resurssit kohdistettua hairion
ratkaisemiseen, eivéatkda he joudu selittdmadn kaikille kayttajatukeen soittaville
samaa viestia.

Tietoturvan hajauttaminen liiketoimintayksikdiden vastuulle ja tietoturvapéaal-
likén toimen lakkauttaminen oli mielenkiintoinen, vaikkei valttamattd kaikkiin
yrityksiin sopiva kaytanto. Liiketoimintayksikéiden paallikot ja jarjestelmékehi-
tyksesté vastaavat huolehtivat itse tietoturvan huomioinnista esim. kehitysprojek-
teissa, sen sijaan ettd he yrittdvat "ulkoistaa” tietoturvaa asiantuntijalle kutsumal-
la vain paikalle tietoturva-asiantuntijan, jolla ei valttdmétta ole riittdvasti arvoval-
taa. T&lla tavoin vastuun tietoturvasta koettiin olevan sill&, jolle se kuuluikin.
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Suunnitelmamallit olivat hyddyllinen kaytdntd. Malleissa kysyttiin ja ohjeis-
tettiin olennaisia asioita jatkuvuuteen tai jarjestelmén toipumiseen liittyen. Mallin
kysymyksiin vastatessa tulee pohdittua olennaiset asiat kuten testaustavat, jarjes-
telmien véliset riippuvuudet jne.

Muita hyvid kédytanteitd olivat: testauksen sitominen Kkriittisyysluokitukseen
(ks. Taulukko 2), sponsorit koulutuksen kutsujina (ks. luvun 4.4 loppu), testauk-
sen saannollisyys (ks. 5.2) ja testauksen sitominen jarjestelméankehitykseen
(ks.luvun 4.2 loppu).

54 Jatkotutkimuskohteet ja rajoitukset

Tama tutkimus on hyva alku laajemmalle jatkuvuudenhallinnan tutkimukselle
Turun kauppakorkeakoulun tietojarjestelmétieteessd. Tatd aineistoa analysoimal-
la on I6ydetty monia kokonaisuuksia, joita pitdd tarkastella tarkemmin ja syvélli-
semmin. Esimerkkind mainittakoon strategisuuden arviointi, ja verkostoituneen
yrityksen jatkuvuudenhallinta. Lisaksi tutkimus on ollut tissa vaiheessa l&hinnd
maaréllistd ja kuvailevaa, ja syvemmaét tulkinnat on jatetty myéhempéaan ajan-
kohtaan.

Jatkossa olisi mielenkiintoista tehda kattavampi kyselytutkimus suuremmalle
joukolle yrityksia sek&d Suomessa ettd ulkomailla. Lisaksi tdssa tutkimuksessa
havaittiin, ettd paremman kuvan todellisesta jatkuvuudenhallinnan tilasta olisi
saanut haastattelemalla myos liiketoiminnasta vastaavia seké tyontekijoitd, jotka
toteuttavat kdytanteitd. Muutosten hallinta on osoittautunut haastavaksi monissa
yrityksissa samoin kuin ulkoistukseen, pilvipalveluihin ja muihin yritysten ulko-
puolisiin yhteyksiin liittyvat asiat. Naihin olisi hyvé perehtya tarkemmin, koska
tietoliikenneyhteydet yrityksien ulkopuolelle ovat arkipdivda ja niistd on tehty
hyvin véhén akateemista tutkimusta.

Tutkimuksella on useita huomioitavia rajauksia. Taman tutkimuksen havainto-
aineisto Kkerdttiin ainoastaan suurista suomalaisista yrityksistd. Se ei siis anna
minké&éanlaista kuvaa pienten, keskisuurten tai ulkomaalaisten yritysten jatkuvuu-
denhallinasta. Liséksi tutkittavia tapauksia on ainoastaan yksitoista ja toimialoja
kolme, eli havaintoja ei voida yleistad koskemaan kaikkia suuria yrityksia.

Useimmat haastatellut henkildt ovat taustaltaan hyvin tietoturva- tai tietohal-
lintopainotteisia ja tutkimuskysymyksiin pyrittiin siksi vastaamaan tietohallinnon
jatkuvuudenhallintaa tarkastelemalla. Vaikka asia onkin tiedostettu, on se saatta-
nut vaikuttaa tutkimuksen tuloksiin. IT:n rooli on saattanut ylikorostua ja liike-
toiminnallinen puoli on vastaavasti voinut jaddd pimentoon. Riittdmé&ttomien ai-
karesurssien vuoksi useiden henkildiden haastatteleminen yhdessa yrityksessa ei
ollut mahdollista.
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Tama tutkimus keskittyi ainoastaan jatkuvuudenhallinnan strategiseen rooliin.
Silla ei siis pyritty selvittdmaan esimerkiksi jatkuvuudenhallinnan kannattavuutta
tai suunnitelmien kaytdnnon toimivuutta. Operatiivisia ratkaisuja, kuten tiedon
varmennusta, analysoitiin siind méaéarin, etta niista voitiin tehdd paatelmia jatku-
vuudenhallinnan roolin suhteen. Hyvét kdytdnnot perustuvat siihen, mika on nii-
den vaikutus jatkuvuudenhallinnan rooliin, mutta niiden k&ytdnndn tehokkuutta
ei kyetd arvioimaan. Esimerkiksi aktiivinen ja monipuolinen viestintd viittaa stra-
tegiseen jatkuvuudenhallintaan, mutta sen todellista vaikutusta viestin omaksu-
miseen ei tiedeta.
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SUMMARY

In this research project, we have studied business continuity management of IT
departments in 18 large private companies in Finland. The report is based on in-
terviews of IT and information security managers, which were conducted in these
organisations during 2010. The companies employed at least 250 persons and
operated on different industrial sectors, in finance, IT, manufacturing and ser-
vices.

Based on theoretical literature (Herbane et al. 2004), business continuity man-
agement (BCM) can be considered to have strategic importance for a company if
during a disruption 1) recovery is fast, 2) the company is resilient, and 3) the
business continuity practices have been embedded in organisation’s processes as
well as 4) there are legislative or other drivers for continuity management. We
discovered that in eight interviewed companies BCM had a strategic role, but in
other studied organisations it had only a supportive role. We also found out that
business is still interrupted or severely complicated in many companies when
critical information systems are experiencing a disruption. This indicates that
business continuity of IT department should be planned and managed by top
management, and implemented in business units and in the IT department.

Almost all studied companies had documented business continuity or disaster
recovery plans at least for the most critical information systems and in many they
were regularly tested. In most organisations, top management participated in
BCM and in larger companies plans were designed by business units. According
to previous studies, the business continuity plans would be better embedded in
business processes if everybody would know about the plans, which was not the
case in interviewed companies. All organisations had prepared well for infra-
structure and information security risks, but changes in for example information
systems were still triggering problems for continuity.

Many larger companies had outsourced the majority of IT services and infra-
structure, and the experienced outsourcers also used cloud computing but in
smaller companies of this study did not use cloud services. We discovered sever-
al best practices during these interviews and make recommendations based on
them in the end of the report.
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