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Tiivistelméa

Nopea teknologinen muutos on nostanut tietoturvaan liittyvat asiat myos yksittaisten kayttgjien
osdta téarkelks. Internet ja lagjakaistat ovat mahdollistaneet joustavan verkkoasioinnin, mutta
teknologinen kehitys on tuonut myds tullessaan mahdollisuuden rikolliselle toiminnalle.
Mahdollisimman suurta hy6tya tavoitteleva rikollinen toiminta kohdistuu yleensa heikoimpaan
linkkiin kuten yksittaiseen kayttgaan.

Taman tutkielman yhtend tavoitteena on selvittéd millaisia tietoturvauhkia yksittéiseen kayttgaan
kohdistuu nykyaan ja uhista tarkastellaan erityisesti khalastelua ja sivustoharhautusta. Y ksittdinen
seuraukset voivat tulla yllatyksend. Toisena tavoitteena voidaankin néhda uhista aiheutuvien
seurauksien tarkastelu. Alati muuttuvassa tietoteknisessd ympéristbssa toimiminen on vaativaa
joskus jopa asiantuntijallekin ja siksi tdméan tutkielman tavoitteena on vield selvittdd, miten
Tutkielman Idhestymistapa on laadullinen ja se kostuu seka teoria- etta empiriaosasta. Teoriaosuus
koostuu tieteellisestd kirjallisuudesta, lehtiartikkeleista ja Internet-lahteista. Empiriaosuuden
aineisto muodostuu asiantuntijahaastatteluista ja tietoturvaoppaista.

Yksittéiseen kayttgaan kohdistuvien tietoturvauhkien voidaan ndhda liittyvan esimerkiksi
haittaohjelmiin ja tietojen urkintaan, kuten khalasteluun ja sivustoharhautukseen, jotka voidaan
ndhda vakavina tietoturvauhkina yksittéista kayttgaa kohtaan. Suomessa khalastelun esiintyminen

suojautumaan ndilta uhilta usealla eri tavalla.
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