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Henkilotietojen ja yksityisyyden suojaa ilmentdvdd oikeutta tulla unohdetuksi voidaan
perustella silld, ettd henkilGtietojen ikuisella sdilyttdmiselld internetisséd voi olla merkitté-
vid seuraamuksia yksilolle. Oikeudesta tulla unohdetuksi voidaan poiketa muun muassa
sananvapauden hyviksi. Ndiden kahden vastakkaisen oikeuden vélisen ristiriidan ratkai-
semiseksi on sovellettava perusoikeuskollisioiden ratkaisussa kéytettdvid praktisen kon-
kordanssin teoriaa. Liséksi kollisiotilanteen ratkaisussa voidaan hyddyntdd Euroopan ih-
misoikeustuomioistuimen yksityisyyden suojaa ja sananvapautta koskevaa oikeuskaytén-
to4.

Tutkimuksen kohteena olevat sosiaalisen median kanavat ovat useimmiten yhdysvalta-
laisia yrityksid, joiden kdytdnnoistd heijastuu yhdysvaltalainen oikeuskasitys. Yhdysval-
loissa sananvapaus ja yksityisyyden suoja tarkoittavat suojaa valtiota vastaan, ja niiden
vilisessd kollisiotilanteessa sananvapaus saa padsadntoisesti vahvemman suojan kuin Eu-
roopassa.

Sosiaalisen median kanavien kdyttdehdoista huomataan, ettd oikeus tulla unohdetuksi to-
teutuu hyvin rekisterdidyn itsensi julkaiseman tiedon osalta. Kolmansien julkaiseman tie-
don osalta on vaihtelua. Vaihtelevien kdyténtdjen takia on tarvetta tarkemmalle viralli-
selle ohjeistukselle ja oikeuskdytdnndlle.

Y leisesti ottaen oikeudessa tulla unohdetuksi on paljon ongelmia. Sosiaalisen median ka-
navat joutuvat ratkaisemaan rekisterdityjen vélisid ristiriitoja tuomioistuimen tapaan. Ny-
kyisenkaltainen lainsdédintd vaikuttaa myds kolmansien maiden kansalaisten sananva-
pauteen. Poistopyynt6d seuraavan prosessin on tuomion C-131/12 nojalla oltava yksityis-
kohtainen ja laaja, jolloin prosessin ylldpitamiseen kuluu paljon rahaa. Télld voi olla kil-
pailullisia vaikutuksia. Koska tiedon madrda internetissd on mahdotonta rajoittaa, oikeu-
den tulla unohdetuksi sijaan tarvitaan tarkempaa lainsédadéntoa siitd, miten kerédttya ja in-
ternetistd 10ytyvéa henkilotietoa saa hyddyntaa.
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1. Johdanto

1.1. Oikeuden tulla unohdetuksi ja sananvapauden kollisiosta

Internet on mullistanut tiedon hankkimisen ja jakamisen. Yksityishenkildistd on tullut
passiivisten lukijoiden sijaan aktiivisia toimijoita ja tiedon tuottajia.! Tt kehitystd ovat
tukeneet internetin ja teknologian arkipéivdistyminen sekd sosiaalisen median — somen —
synty. Internet ja sosiaalinen media kulkevat mukanamme kaikkialla. Kuulumisten jaka-
minen sanoin ja kuvin ystéville tai jopa koko maailmalle on mahdollista silménrépayk-
sessd. Sosiaalisen median merkitys kommunikaatiovélineend on niin valtava, ettd sen ul-
kopuolelle on kdytinndssda mahdotonta jattaytyd jaddméttd samalla paitsi tietystd sosiaali-

sesta kanssakdymisesté.

Harvat silti ajattelevat, ettd joka kerta kun kirjoitamme viestin tai jaamme kuvan, jaamme
myds henkildtietoa internetiin®. Voitaneen vetii johtopitds, etti internetissi on lukema-

ton mddrd eri ihmisten henkilGtietoja. Onko tdsté tietojen tallentamisesta jotain haittaa?

Viktor Mayer-Schonberger on tutkinut, mitd ongelmia tietojen ikuinen tallentaminen
saattaa aiheuttaa. Mayer-Schonbergerin mukaan ongelmat johtuvat siitd, ettd unohtami-
nen on ollut nykypdivéén asti oletusarvo. Ikuinen muistaminen on alkanut vasta tietoko-
neiden my6td.’ Tdmin seurauksena ihmiset eivit endd hallinnoi omia henkildtietojaan tai
sitd, kenelld on pddsy néihin tietoihin ja kuinka kauan tietoja sdilytetddn. Yksittdisten tie-
tojen irrallisuus kontekstista johtaa herkasti vdiriin johtopéétoksiin. Edes ajan kuluminen
ei johda unohtamiseen, eiki kukaan voi enii paeta menneisyyttiin.* Mayer-Schdnberge-
rin teoria kuulostaa yliampuvalta, mutta erds kdytdnnon esimerkki osoittaa, ettd teorian

uhkakuvat voivat toteutua kenen tahansa kohdalla.

Stacy Snyder viimeisteli opettajaopintojaan vuonna 2006. Menestyksekkiisti opiskellut
nuori nainen ei kuitenkaan koskaan valmistunut, koska yliopiston mukaan hinen kéytok-
sensd oli sopimatonta opettajalle: Yliopiston henkilokunta oli 10ytényt internetistd Sny-
derin MySpace-sivustolla julkaiseman kuvan, jossa Snyder esiintyi merirosvohatussa

muovimuki kddessddn. Kuvatekstiksi Snyder oli kirjoittanut Drunken pirate, humalainen

! Benkler 2006, s. 10.

2 On syytd huomata, etté aina tiedon jakaminen ei ole tietoista. Esimerkiksi internetselaimen evisteet ke-
radvét kayttdjistd tietoa ilman, ettd kéyttdjan tarvitsee aktiivisesti jakaa tietoa itse.

3 Mayer-Schénberger 2009, s. 48-49.

4 Mayer-Schonberger 2009, s. 92-127.



merirosvo. Yliopiston mukaan vaarana oli, ettd lapset saattaisivat ndhdad kuvan opettajas-
taan juomassa alkoholia. Kuvan poistaminen internetisté jdlkikdteen olisi ollut paitsi tur-
haa, my0s mahdotonta, koska hakukoneet olivat jo arkistoineet ja indeksoineet kuvan.

Snyder haastoi yliopiston oikeuteen sananvapauteensa vedoten, mutta hévisi.’

Internetiin ladatuista henkil6tiedoista voi siis atheutua haittaa kenelle tahansa yllattavil-

lakin tavoilla. Saako henkil6tiedot halutessaan poistettua internetista?

Euroopan unionin (EU) uusi tietosuoja-asetus (2016/679; General Data Protection Re-
gulation, jiljempini tietosuoja-asetus)® pyrkii vastaamaan ongelmaan lainséidinndn kei-
noin. Asetuksen 17 artiklan mukaan rekisterdidylld on tietyissd tilanteissa oikeus saada
rekisterinpitdjd poistamaan rekisterdityd koskevat henkildtiedot ilman aiheetonta viivy-
tystd, ja rekisterinpitdjilld on velvollisuus poistaa henkildtiedot ilman aiheetonta viivy-
tystd. Jos rekisterinpitdjd ei noudata tdtd velvollisuutta, se voidaan tuomita korvaamaan
rekisterdidyn vahingot’. Liséiksi maksettavaksi voi tulla hallinnollinen sakko®. Oikeus ei
kuitenkaan ole ehdoton: edelld olevaa kohtaa ei sovelleta, jos henkilotietojen késittely on
tarpeen esimerkiksi sananvapautta ja tiedonvélityksen vapautta koskevan oikeuden kéyt-

tdmiseksi. Oikeus tulla unohdetuksi ei siis tarkoita oikeutta kirjoittaa historiaa uudelleen.

Oikeus tulla unohdetuksi kuvastaa kahta EU:n perusoikeutta, henkilotietojen ja yksityi-
syyden suojaa. Rekisterdidyn mahdollisuus poistaa henkilotietonsa internetistd on sa-
malla mahdollisuus poistaa henkildtiedot suuren yleison saatavilta. Toisin sanoen oikeus
tulla unohdetuksi kuvastaa rekister6idyn mahdollisuutta suojella yksityisyyttdén ja toteut-

taa tiedollista itsemadraamisoikeuttaan oma-aloitteisesti.’

Sananvapaudella on monta funktiota, joista usein nostetaan esille kansalaisten oikeus
osallistua (keskusteluun) demokraattisessa yhteiskunnassa'®. Vaikka sananvapaudesta
puhuttaessa korostetaan yleensé lehdiston vapautta, Euroopan ihmisoikeussopimuksen 10

artiklassa ja EU:n perusoikeuskirjan (2012/C 326/02) 11 artiklassa sdddetty oikeus kuu-

5 Mayer-Schénberger 2009, s. 1-2.

¢ Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 péivéiind huhtikuuta 2016, luonnol-
listen henkildiden suojelusta henkilGtietojen kisittelyssd seka ndiden tietojen vapaasta liikkuvuudesta ja
direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus).

7 Tietosuoja-asetus 82 artikla.

8 Tietosuoja-asetus 83 artiklan 5. kohta.

? Ks. tarkemmin luku 3.2.1.

19 Barendt 2005, s. 18.



luu kaikille. My6s oikeudesta tulla unohdetuksi puhuttaessa nostetaan usein esille lehdis-
ton vapaus ja sensuuri'|. Esimerkiksi Suomessa lehdiston vapaus suojataan kuitenkin tie-
tosuoja-asetuksen implementoinnin yhteydessa lainsdddannolld, jonka mukaan monet re-
kister6idyn oikeudet, mukaan lukien oikeus tulla unohdetuksi, eivit koske késittelya jour-
nalistisia tarkoituksia varten'?. Olenkin itse kiinnostuneempi tutkimaan tavallisen yksi-
tyishenkilon sananvapautta erityisesti sosiaalisen median kontekstissa, koska sosiaali-
sessa mediassa kdyttdjit jakavat nimenomaan tietoa itsestddn ja maalaavat titen kuvan
itsestddn muulle maailmalle. Oikeuden tulla unohdetuksi erds funktio on tdmén kuvan
muokkaaminen tai hallinta tiettyyn pisteeseen asti, joten pidén ldhestymistapaa myds re-

levanttina.

Ihmisoikeuksien toteutumisesta vastaa valtio. Tietosuoja-asetuksen sanamuodon mukai-
sesti 17 artiklan mukaisen oikeuden kdyttdmisestd eli sananvapauden ja oikeuden tulla
unohdetuksi rajanvedosta paittad yksittdistapauksessa rekisterinpitéja. Sosiaalisessa me-
diassa rekisterinpitdjd on kdytdssd olevaa kanavaa ylldpitdva yhtio, kuten Facebook. Jos
kayttdja siis julkaisee esimerkiksi kuvan toisesta henkildstd, mutta kuvassa esiintyva hen-
kilo — rekisterdity — haluaa kuvan pois internetistd, julkaisualusta eli sosiaalisen median
kanava on asetuksen sanamuodon mukaan rekisterinpitdjané velvollinen poistamaan ku-
van pyynnosti, ellei kuvaa péétetd sdilyttdd julkaisijan sananvapauden suojaamiseksi. Ai-
onkin tutkia, tdyttddko tietosuoja-asetuksen 17 artikla oikeuden tulla unohdetuksi ja sa-
nanvapauden tarkoitukset erityisesti sosiaalisessa mediassa erityisesti seuraavien kysy-

mysten avulla:

1) Miksi yhtddltd oikeus tulla unohdetuksi ja toisaalta sananvapaus ovat tirkeita?

2) Miten oikeuden tulla unohdetuksi ja sananvapauden vilinen kollisiotilanne tulisi
ratkaista?

3) Miten sosiaalisen median kanavat ovat implementoineet oikeuden tulla unohde-

tuksi?

Keskityn tutkielmassani erityisesti kdyttdjien aktiivisesti tekemiin julkaisuihin, kuten va-

lokuviin ja tekstimuotoisiin sisdltoihin. Koska rekisterdity ei voi vedota samanaikaisesti

! Sensuurin mainitsee myos Peter Fleischer blogissaan, ks. Fleischer, Peter: Foggy Thinking About Right
to Oblivion. http://peterfleischer.blogspot.fi/2011/03/foggy-thinking-about-right-to-oblivion.html (vii-
meksi vierailtu 8.5.2018).

2HE 9/2018 v.p., s. 58.




kahteen ristikkdiseen perusoikeuteen eli oikeuden tulla unohdetuksi kuvastamaan henki-
I6tietojen tai yksityisyyden suojaan ja sananvapauteen'?, rekisterdidyn itse itsestdén ja-
kama henkildtieto ei kuulu tdmén tutkielman alaan. Tutkimuksen kohteena ovat siis ta-
paukset, joissa jactaan edelleen rekisterdidyn jakamaa tietoa ja joissa kolmas jakaa tietoa

rekisterdidysta.

Sosiaalisen median vihapuhetta on tutkittu paljon'*. Aion siksi keskittyi tutkimuksessani
ensisijaisesti laillisen sisdllon poistamiseen. En myoskédn késittele passiivisesti, esimer-

kiksi evésteiden vilitykselld, jaetun tiedon késittelya.

Sosiaalisen median kanavien valta on lisddntynyt viime vuosina, ja suuriksi kasvaneiden,
ldhes monopoliasemassa toimivien yritysten toiminnan valvominen on vaikeaa. Sosiaali-
sen median kanavat hallitsevat nikemaadmme sisiltod erilaisten algoritmien avulla. Viime
aikoina onkin kirjoitettu paljon siitd, miten sosiaalisen median kiyttdjat nikevéat padasi-
assa omia mielipiteitdén kannattavia uutisia. Tdmé on johtanut mielipiteiden kérjistymi-

seen ja erddnlaiseen “kuplautumiseen”.'®

Sosiaalisen median kanavat pystyvit siis jo vaikuttamaan kdyttdjiensd mielipiteisiin ja
ndkemyksiin. Pystyvidtkd ne myos hallitsemaan kéyttdjiensd puhetta ja padttdmadan, mitd
tietoa on lupa jakaa? Sosiaalisen median kanavat ovat tarked foorumi mielipiteiden luke-
miselle ja jakamiselle. Toisaalta sosiaalinen media on myds paikka, jossa on helppo tutkia
toisten kdyttdjien eldmidid ja historiaa. On tarkedd pystyd erottamaan sananvapauden ja
oikeuden tulla unohdetuksi funktiot. Pystyyko sosiaalisen median kanava tdhdn sortu-

matta sensuuriin?
1.2. Tutkimusala ja tutkimuksen metodi

Riku Neuvosen médritelmian mukaan ”’[v]iestintd- ja informaatio-oikeudessa tarkastellaan
viestintddn ja informaatioon liittyvid ihmis- ja perusoikeuksia ja niiden oikeudellista ja

muunlaista sdintelyd systematisoimalla ja analysoimalla oikeudellista ainesta ja toimi-

13 Scheinin 2012, s. 127.

4 Ks. esim. Solove, Daniel J.: The Future of Reputation: Gossip, Rumor, and Privacy on the Internet;
Nussbaum, Martha Craven: The Offensive Internet: Speech, Privacy, and Reputation.

15 Ks. esim. Himildinen, Veli-Pekka: Ihmiskoe Facebookin vihakuplassa. Yle, 12.6.2016. Saatavilla inter-
netissi osoitteessa https://vle.fi/uutiset/3-8944708 (viimeksi katsottu 9.5.2018).
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malla vilittdjand oikeustieteen ja muiden yhteiskuntatieteiden kanssa viestintddn liitty-
vissi keskusteluissa”'®. Téssé tutkielmassa tutkitaan rekisterdidyn henkildtietojen suo-
jaan kuuluvan oikeuden tulla unohdetuksi ja sananvapauden vilista kollisiota ja tdstd joh-
tuvia kdytanndssi esiintyvid ongelmia ja niiden syitd sosiaalisessa mediassa. Kyse on siis
tietoon kohdistuvien ihmis- ja perusoikeuksien kollision tutkimuksesta, joka kuuluu in-

formaatio-oikeuden alaan.

Téssi tutkimuksessa hyddynnetdén lainopillista eli oikeusdogmaattista seké oikeussosio-
logista tutkimusmetodia. Lainoppi keskittyy voimassaolevan oikeuden tulkintaan ja sys-
tematisointiin. Lainoppi esittdd my0s tulkintakannanottoja eli véitteitd siitd, miten tietyn
oikeusnormin sisiltod tulee tulkita.!” Toisin sanoen se keskittyy selvittimiin olemassa
olevan oikeuden sisiltod.!® Téssi tutkielmassa selvitetdin uuden tietosuoja-asetuksen si-

saltod ja esitetdédn tulkintakannanottoja.

Oikeussosiologiassa tutkitaan yhteiskunnallisten ilmididen vilisid rakenteita.'” Oikeus-
sosiologinen tutkimus voi kattaa esimerkiksi lainsddddannon tavoitteiden ja kiytdnnon to-
teutuksen vertailua.?® Téssi tutkimuksessa tutkitaan oikeusnormien ja niiden kiytinndn
sovellutusten taustalla vaikuttavia tekijoitd seki sitd, toteutuuko oikeus tulla unohdetuksi
erityisesti ndiden taustalla vaikuttavien tekijoiden ndkdkulmasta. Téssd yhteydessd hyo-
dynnetddn oikeussosiologista tutkimusmenetelméé. Oikeussosiologia mahdollistaa lain-
saddannon taustan ja vaikutusten tutkimisen laajemmalla yhteiskunnallisella tasolla kuin
lainoppi.?! Tuoreen lainsdédinndn osalta oikeussosiologinen nédkdkulma voi ohjata lain-

kayttdjad soveltamaan lakia paremmin sen tarkoitusten toteuttamiseksi.

Tutkimuksessa hyddynnetiin myos oikeusvertailua®® seké oikeustaloustiedettd®® tdyden-
tdvind metodeina. Nditd metodeja hyodynnetdén tutkimuskohteena olevien sosiaalisen
median kanavien toiminnan ymmartdmiseksi. Tutkimus on kuitenkin ensisijaisesti lain-
opillinen ja oikeussosiologinen, ja muita tutkimusmetodeja kdytetddn ainoastaan tdyden-
tavilla tavalla. Tarkoituksena on lopulta ottaa de lege lata eli olemassa olevan lainsdé-

dénndn kannalta kantaa siihen, miten lainsdédant6 vaikuttaa yhteiskunnan eri toimijoihin.

16 Neuvonen 2013, s. 16.

17 Hirvonen 2011, s. 21-22.

18 Hirvonen 2011, s. 24.

19 Laitinen 2005, s. 12.

20 L ajtinen 2003, s. 8.

21 Ks. lainopin ja oikeussosiologian vilisestd suhteesta tarkemmin esim. Laitinen 2005, s. 11-16.
22 Ks. yleisesti oikeusvertailusta Husa, Jaakko: Oikeusvertailu (2013).

2 Ks. yleisesti oikeustaloustieteestd Maitti, Kalle: Oikeustaloustieteen aakkoset (1999).



1.3. Lihdeaineisto ja tutkimuksen rakenne

Tédma tutkielma koskee yleisen tietosuoja-asetuksen mukaista oikeutta tulla unohdetuksi,
jolloin asetuksen teksti sekd siihen liittyvéd lainvalmisteludokumentaatio on térked osa
tutkielman lihdeaineistoa. Asetusta koskevan oikeuskdytdnnon ja virallisen dokumentaa-
tion puuttuessa olen myds nojautunut yleistd tietosuoja-asetusta edeltédvidn henkilGtieto-
direktiiviin®* ja siihen liittyvéin oikeuskdyténtoon. Tirkein oikeutta tulla unohdetuksi
koskeva Euroopan unionin tuomioistuimen ratkaisu C-131/12 Google v. Spain ja tieto-
suojatydryhmin® sen johdosta antama ohjeistus WP 225 on myds huomioitu tissi tut-
kielmassa. Koska tutkielmassa on kyse kahden perusoikeuden kollisiosta, aineistoon kuu-
luvat lisdksi Euroopan unionin perusoikeuskirja sekd Euroopan ihmisoikeussopimus oi-

keuskdytdntdineen.

Tutkielmassa on hyddynnetty niin kotimaista kuin ulkomaistakin oikeuskirjallisuutta ja
tieteellisid artikkeleita. Tieteellisen aineiston liséksi tutkielman ldhdeaineistoon siséltyy
joitain ei-tieteellisid journalistisia artikkeleita tutkielman sosiologisesta luonteesta joh-
tuen. Edelleen ldhdeaineistona on kéytetty tutkimuksen kohteena olevien sosiaalisen me-

dian kanavien verkkosivuja ja erityisesti niiltd 16ytyvia kdyttdehtoja.

Tutkielma on jaettu kuuteen osaan. Ensimmaisesséd osassa johdatetaan lukija tutkimusai-
heeseen ja esitellddn tutkimuskysymys. Edelleen johdanto-osassa esitellddn tutkimusala

ja tutkimuksen metodi seki ldhdeaineisto ja tutkimuksen rakenne.

Toisessa osassa tutkitaan tutkimuskysymyksen taustoja erityisesti oikeussosiologisesta
ndkokulmasta. 2.1. luvussa tutkitaan unohtamisen merkitystéd erityisesti Victor Mayer-
Schonbergerin tutkimuksen pohjalta sekd pohditaan sitd, miten kayttdjat voivat hallita
mainettaan sosiaalisessa mediassa muutoin kuin lainsddddnnon keinoin. 2.2. luku keskit-
tyy sananvapauden oikeutuksiin ja intresseihin. Lopulta 2.3. luvussa pohditaan sosiaali-

sen median késitetta.

Kolmas osa on lainopillinen katsaus vallitsevaan lainsdddantoon. 3.1. luku keskittyy tie-
tosuoja-asetuksen sdintelyyn ja oikeuteen tulla unohdetuksi liittyvddn oikeuskaytédntoon.

3.2. luvussa esitellddn oikeuden tulla unohdetuksi kannalta relevantit perusoikeudet ja

24 Buroopan parlamentin ja neuvoston direktiivi 95/46/EY annettu 24 péiviind lokakuuta 1995, yksildiden
suojelusta henkildtietojen késittelyssé ja ndiden tietojen vapaasta liikkkuvuudesta.

25 Henkilétietodirektiivin 29 artiklan nojalla perustettu tietosuojatydryhmé, jonka toiminta on péittynyt
yleisen tietosuoja-asetuksen mukaisen tietosuojaneuvoston aloitettua toimintansa vuonna 2018.
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niiden kollisiotilanteisiin liittyvdd problematiikkaa. 3.3. luku esittelee yhdysvaltalaista

lainsdadantoa.

Neljdnnessd osassa tutkitaan sitd, miten sosiaalisen median kanavat ovat ratkaisseet oi-
keuden tulla unohdetuksi alustallaan. Tutkimuksen kohteena on kahden suuren sosiaali-
sen median yhtion, Facebookin ja Googlen, kdyttéehdot. Vertailun vuoksi luvussa valo-

tetaan myds Googlen hakukoneen poistokédytantoa.

Viidennessd osassa pohditaan lainsddddnnon vaikuttavuutta yhteiskunnan toimijoihin.
Luvussa pohditaan ensinnékin, mitd kdytdnnon ongelmia oikeuden tulla unohdetuksi so-
veltamisessa on neljannen osan tutkimuksessa noussut esille. Toiseksi pohditaan siti,

onko rekisterdidyn suoja parantunut uuden lainsdddannén myota.

Viimeisessd osassa esitellddn tutkimuksen johtopaitokset.
2. Taustaa

2.1. Oikeudesta tulla unohdetuksi
2.1.1. Unohtamisen merkityksestd

Oikeus tulla unohdetuksi antaa rekisterdidyille oikeuden poistaa tietonsa internetistd. Ni-
mensd mukaisesti rekisterdidyt voivat maddrétd internetin unohtamaan haluamansa tiedot
tietyin rajoituksin. Tétd on yhdysvaltalaisessa keskustelussa kutsuttu jopa sensuuriksi.*®
Téssd luvussa pohditaan erityisesti sosiologisesta nikokulmasta, mitd ikuinen muistami-

nen tarkoittaa ja miksi unohtaminen on térkeaa.

Viktor Mayer-Schonberger on késitellyt ikuisen muistamisen ja unohtamisen merkitysti
kattavasti teoksessaan Delete. The Virtue of Forgetting in the Digital Age*’ Mayer-
Schonbergerin mukaan aiemmin historiassa unohtaminen oli pddsadntd ja muistaminen
poikkeus. Tdmé asetelma on kadntynyt pdilaelleen digitalisoitumisen myotd. Nykyéddn
tietokoneet muistavat kaiken automaattisesti, ja tietojen poistaminen vaatii erillisid toi-

menpiteitd.”® Henkildtietojen suhteen timé muutos vaikuttaa kahdella tavalla.

26 Ks. esim. Fleischer, Peter: Foggy Thinking About Right to Oblivion. http:/peterfleischer.blogs-
pot.fi/2011/03/foggy-thinking-about-right-to-oblivion.html (viimeksi vierailtu 8.5.2018).

27 Ikuisesti muistavasta internetistd ja varoittavista esimerkkitapauksista, kuten ns. koirankakkatytosti (Dog
Poop Girl), on kirjoittanut myds Daniel J. Solove. Ks. Solove, Daniel J.: The Future of Reputation: Gossip,
Rumor, and Privacy on the Internet.

28 Mayer-Schonberger 2009, s. 92.




Ensinnékin rekisterdidyt ovat menettéineet vallan pdattad henkildtietojensa kasittelysta.
Mayer-Schonberger puhuukin tiedon vallan uudelleenjakautumisesta. Rekisterdidyt eivét
endd hallitse sité, kenelld on pddsy heidén henkildtietoihinsa, kuinka kauan henkildtietoja
sdilytetddn ja kuinka kattavia henkilotietomatrikkeleita heistd kootaan. On esitetty, etti
ongelman ratkaisisi vastavuoroinen ldpindkyvyys eli henkilotietoja jaettaisiin vain niiden
kanssa, jotka jakavat myds omansa rekisterdidyn kanssa. Erityisesti suuret yritykset voi-
sivat kuitenkin hyotyé siitd, ettd henkilGtietoja jaettaisiin enemmaén. Télloin tiedon vallan

epitasainen jakautuminen syvenisi entisestiién.?

Kéytannossi tiedon vallan epitasaisesta jakautumisesta rekisterdityjen ja rekisterinpiti-
jan vililla on ollut ndhtévissd merkkeja jo pitkdén. Viimeisin tapaus eli Facebookin tieto-
vuoto Yhdysvaltojen presidentinvaalien yhteydessi sai paljon huomiota mediassa: Face-
book jakoi miljoonien kdyttdjiensi tietoja ilman ndiden lupaa Cambridge Analytica -ni-
miselle yritykselle, joka hyddynsi tietoja presidentti Trumpin kampanjassa.®® Témé osoit-
taa, ettd valtavia tietoméérid késittelevit yritykset hallitsevat ja kisittelevit rekisterdity-
jen henkilGtietoja tiysin rekisterdidyistd itsestddn riippumatta. Mayer-Schonberger muis-
tuttaakin, ettei rekisterdity pysty kdytdnndssé endd hallitsemaan kertaalleen jakamaansa
tietoa.’! Sosiaalisesta mediasta vetdytyminen ei ole ratkaisu tihin ongelmaan, koska jo-
kainen hiiren klikkaus internetissd antaa tietoa sivuston yllipitéjélle, ja tdmaé tieto voidaan

jakaa muille.*?

Toisekseen unohtamisen muuttuminen poikkeukseksi vaikuttaa Mayer-Schonbergerin
mukaan aikakisitykseemme, koska aika on ihmisaivoille vaikea késite. Normaalisti ih-
mismuisti alkaa unohtaa vanhoja tapahtumia ja osaa asettaa asiat oikeaan kontekstiin.
Esimerkiksi vanhat riidat eivit endéd vaikuta ihmissuhteisiin, koska muistimme on loke-
roinut sen oikeaan kontekstiin. Digitaalisen muistin takia ihmiset saattavat kuitenkin ké-
sitelld vanhoja riitoja aivan uudella tavalla. Riitaisten séhkopostien lukeminen nostaa tun-
teet pintaan, vaikka riidasta olisi jo vuosia. Tdméd heikentdd ihmisen normaalia ajattelua
jajérkeilyd. Toisaalta digitaalinen muisti heikentdd myds ihmisen kykyé asettaa menneet
tapahtumat oikeaan jérjestykseen. Vanhojen tapahtumien muistaminen normaalia vah-

vemmin vaikuttaa ihmisen paitdksenteko- ja oppimiskykyyn. Lopulta ihminen ei endd

2 Mayer-Schonberger 2009, s. 97-112.

30 Rosenberg, Matthew; Confessore, Nicholas; Cadwalladr, Carole: How Trump Consultants Exploited the
Facebook Data of Millions. The New York Times, 17.3.2018.

31 Mayer-Schonberger 2009, s. 85.

32 Mayer-Schonberger 2009, s. 87-88.



luota omaan muistiinsa, koska ihminen saattaa muistaa asiat eri tavalla kuin digitaalinen

muisti antaa ymmartdi. Tami asettaa ihmiset alttiiksi manipuloinnille.*

David Lindsay taas toteaa, ettd internetissd yleistynyt sanottujen asioiden irrottaminen
kontekstistaan on ongelma. Tuleva tyonantaja suhtautuu ystévipiirin vitsiksi tarkoitet-
tuun valokuvaan eri tavalla kuin vitsin ymmirtivit ystiviit.>* Lindsay nojaa filosofi Tho-
mas Nagelin teoriaan, jonka mukaan ihmisilld on tarve piilottaa yksityinen osa itsestaén.

T&mé on erityisen tirkedd nykyajan tuomitsevassa ilmapiirissi.*

Myo6s Meyer-Schonbergerin tunnustaa kontekstista irrottamisen ongelman. Thmisten on-
kin mietittédvé tarkemmin kiytostiin myos laiteiden ulkopuolisessa, oikeassa elimissi.*®

Asioiden ikuinen muistaminen estiid ihmisié kehittymastd ihmisind.>’

2.1.2. Henkilotietojen suoja ja lainsddddnto

Facebookin perustaja Mark Zuckerberg liputtaa yksityisyyden kuoleman puolesta todeten,
ettd avoimuus on uusi sosiaalinen normi*®, mikd on hilyttivd mielipide sosiaalisen me-
dian yksityisyydensuojan kannalta. Lindsay huomauttaa, ettd esimerkiksi Facebookin en-
tisten kdyttdehtojen mukaan kaikki tiedot saatettiin sdilyttda vield senkin jilkeen, kun
kayttdja oli poistanut ne. Vaikka kdyttdehtoja on sittemmin muutettu, timéd ja Zuckerber-
gin lausunto yksityisyyden kuolemasta osoittavat, ettd henkilGtietojen suojalle on tar-

vetta.>’

Lindsayn mukaan paras viline henkildtietojen suojaan liittyvien ongelmatilanteiden rat-
kaisemiseksi ovat ensisijaisesti pehmedt keinot, eli sosiaalisen median kanavien kaytto-

ehdot ja kdytdnnesdinnot.*°

Ottaen huomioon jdljempéni luvussa 2.3. esiteltdavit sosiaa-
lisen median kanavien taloudelliset kannustimet keréta ja sdilyttdd tietoa sekd luvussa 3.3.
tutkittavat erot yhdysvaltalaisen ja eurooppalaisen yksityisyyskisitysten vililld pidan tata
vaihtoehtoa kuitenkin riittdméttoména. Edelld esiin nostetut Facebookia koskevat esimer-
kit ovat mielesténi riittévid osoituksia siitd, etteivdt pehmeét keinot riitd nostamaan rekis-

terdityjen oikeuksien tasoa sosiaalisessa mediassa asianmukaiselle tasolle.

33 Mayer-Schonberger 2009, s. 112-127.

34 Lindsay 2012., s. 325.

35 Lindsay 2012., s. 326.

36 Mayer-Schonberger 2009, s. 109. Ks. myds 2.1.3. luku maineenhallinnasta sosiaalisessa mediassa.

37 Mayer-Schonberger 2009, s. 126.

38 Johnson, Bobbie: Privacy no longer a social norm, says Facebook founder. The Guardian, 11.1.2010.
39 Lindsay 2012, s. 338-340.

40 Lindsay 2012, s. 340-341.



Mayer-Schonberger on pohtinut lainsddddnnon vaikuttavuutta ratkaisuna ikuiseen muis-
tamiseen ja unohtamiseen liittyvdén ongelmaan. Yksityisyydensuojaa ja tietosuojaa kos-
kevat lait sddntelevit paitsi sitéd, kisitellddnko henkilGtietoa vai ei, my0s sitd, miten hen-
kilotietoa késitellddn. Tama lahestymistapa ja kdyttotarkoitussidonnaisuuden periaate tar-

joavat Mayer-Schonbergerin mukaan paremman suojan rekisterdidyille.*!

Uusi yleinen tietosuoja-asetus on pitka ja kattava. Monimutkaisempi sddntely monimut-
kaistaa my0s lakien soveltamista ja vaikeuttaa uusien lakien sddtdmistd. Erityisesti Yh-
dysvalloissa poliittinen ilmapiiri on vaikeuttanut uusien lakien sditdamistd, koska suuria
henkilotietomédrid kisittelevdt yritykset eivét ole halukkaita luopumaan eduistaan. Re-

kisterdidyt itse eivit taas ole riittdvit motivoituneita vaatimaan lainsdadantoa.*?

Toinen huono puoli tietosuojasdéntelyssd on sen tehottomuus. Mayer-Schonbergerin mu-
kaan tdmi on ndhtévissd erityisesti Euroopassa. Rekisterdidyt eivit juurikaan kdytd oi-
keuksiaan, koska oikeuksien vaatiminen erityisesti tuomioistuinteitse on raskas pro-
sessi.** Onkin mielenkiintoista ndhdé, miten yleisessi tietosuoja-asetuksessa siddetyt tie-
tosuojaviranomaisten uudet valtuudet vaikuttavat rekisterdityjen oikeuksiin kdytdnnossa.

Kevyempi ja edullisempi prosessi on aina parempi yksittdisen kuluttajan nikdkulmasta.

Kolmas tietosuojalainséddéntod heikentdva seikka on luottamus lainsdddédnnon pysyvyy-
teen. Voiko rekisterdity luottaa siihen, ettd tietosuojalait suojelevat hinen luovuttamiaan
henkil6tietoja tulevaisuudessakin? Tdma aspekti on turvattu Euroopassa perustuslain ta-

soisella sdintelylli turvaamalla henkiltietojen suoja perusoikeutena.**
2.1.3. Maineenhallinta sosiaalisessa mediassa

Ihmisilld on luontainen tarve hallita mainettaan ja séilyttdd kasvonsa muiden ihmisten
silmissi. Eurooppalainen yksityisyyskisitys perustuukin juuri maineenhallinnalle.*> Ku-
ten edelld unohtamisen merkitysta késittelevéssd luvussa 2.1.1. on kdynyt ilmi, maineen-
hallinta on erityisen haastavaa internetissd, joka ei koskaan unohda. Ongelma olisi hyvin

pieni, jos kaikki tieto olisi aina rekisterdidyn itsensé julkaisemaa. Télloin rekisterdity pys-

4! Mayer-Schénberger 2009, 5.137-138.

42 Mayer-Schonberger 2009, s. 138-144.

43 Mayer-Schonberger 2009, s. 138-144.

44 Mayer-Schonberger 2009, s. 138-144.

4 Vrt. yhdysvaltalainen yksityisyyskdsitys, joka perustuu kodin suojaan. Ks. jiljempénd 3.2.1. sekd 3.3.
luvut.
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tyisi kontrolloimaan itsestddn litkkuvaa tietoa tdydellisesti. Vaikeampaa onkin kontrol-
loida muiden julkaisemaa tietoa.*® Tidssd luvussa kisitelldén sitd, millaisia keinoja sosi-

aalisen median kdyttdjalla on maineensa hallitsemiseksi lainsadddnnon ulkopuolella.

Erdén tutkimuksen mukaan tiedon jakaminen sosiaalisessa mediassa perustuu luottamuk-
seen. Perusldhtokohtana on luottamus siihen, ettd ystdvat ymmartavit, mitd tietoa on so-
veliasta jakaa ja mité ei. Rajanveto on toisinaan niin hienovarainen, ettd tiedon jakaminen

sosiaalisessa mediassa erityisesti muista vaatii tietynasteista varovaisuutta.’

Edelld mainitusta kirjoittamattomasta sddnnostd huolimatta virheitd sattuu. Sosiaalisen
median kdyttdjat hyodyntdvit tastd syystd erilaisia keinoja potentiaalisten virheiden en-
naltachkdisemiseksi ja jo tapahtuneiden virheiden korjaamiseksi. Sosiaalisen median
kayttdjiat ennaltachkéisevit vahinkoja aiheuttavia virheitd ensinnékin rajoittamalla ylei-
sOd. Kéyttdjit voivat verkostoitua eri henkilopiirin kanssa eri kanavilla tai rajoittaa jul-
kaisun ndkyvyyttd yhden kanavan sisélld. Verkostoitumalla tydkavereiden kanssa yhdella
kanavalla ja vapaa-ajan ystdvien kanssa toisella kdyttdjd voi estdd sen, ettei esimies nde
vapaa-ajan ystidvén julkaisemaa valokuvaa viikonlopun vietosta. Toisekseen kayttdji voi
ennaltaechkdistd virheitd tiedon julkaisematta jittamiselld sekd kollektiivisella keskuste-
lulla. Tiedon julkaisukynnykselle voi olla kéyttdjdn omia kirjoittamattomia sédantdjd tai
usean kiyttdjin kesken sovittuja kollektiivisia sddantdjd. Ensimmaiisessé tapauksessa kédyt-
tdjit eivit aina jaa nditd sddntdjd toisille vaan olettavat, ettd ystdvit osaavat kiyttdytyd
sosiaalisessa mediassa ja tietdvit, minkd sisdltoisid julkaisuja on sopivaa jakaa. Jalkim-
maisessd tapauksessa sovitut sddnnot ovat yleensd yhteisen neuvottelun tulos ja siten kai-
kille selvid ja tdsméllisid. Toisaalta epdvarmassa tilanteessa varminta on kysyé suoraan
rekisterdidyltd lupaa julkaisulle. Kolmas virheitd ennaltachkéiseva keino on niin sanotun
offlinekdytoksen (offline behaviour) kontrollointi. Talld tarkoitetaan sosiaalisen median
ulkopuolisen eli niin sanotusti oikeassa eldmisséd tapahtuvan kéytoksen kontrollointia.
Kayttdjat pyrkivét siihen, ettei heistd olisi ylipddtadn mitéén “noloa” tietoa tai valokuvia

julkaistavaksi ja rajoittavat kiytostdéin timén mukaisesti.*s

Jo tapahtunutta virhettd voi korjata ensinndkin poistamalla sisdllon. Kyseessd voi olla
paitsi itse julkaisun poistaminen, myds kommenttien ja tagien*’ poistaminen. Rekisterdity

ei ldheskéddn aina voi itse poistaa toisen kéyttdjin julkaisemaa siséltdod. Toisin sanoen,

46 Lampinen ym. 2011, s. 3217.

47 Lampinen ym. 2011, s. 3220-3221.

48 Lampinen ym. 2011, s. 3221-3223.

4 Tagilla tarkoitetaan tissi tapaa, jolla henkilon profiili linkitetddn eli merkitééin julkaisuun.
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vaikka rekisterdity poistaisi itsedéin koskevan tagin esimerkiksi valokuvasta, itse valo-
kuva jai edelleen nékyville. Kuvan julkaisijaa voi pyytdé poistamaan kuvan, mutta tima
edellyttdd kuvan julkaisijan yhteistydohalukkuutta. Toisekseen jo tapahtuneen virheen voi

korjata tekemélld siitd vitsin, jos sisiltd ei ole vakavaa.>”

Oikeus tulla unohdetuksi koskee jo tapahtuneen virheen korjaamista. Sisdllon poistami-
nen voi olla tarkedd edelld 2.1.1. luvussa esitellyistd syistd. On kuitenkin huomattava,
ettei poistaminen ole tdysin ongelmaton maineenhallintakeino. Ensinnékin muut ovat jo
saattaneet ndhdé julkaisun ennen sen poistamista. Saattaa siis olla jo liian myohéisti pois-
taa julkaisu, jolloin poistaminen on tehotonta. Toisekseen poistettu sisdltd ei vélttdmatta
ole huomiota heréttévé sellaisenaan, mutta saakin huomiota poistamisen myotd. Muut
kayttdjat alkavat ihmetelld, miksi kyseinen julkaisu poistettiin. Kolmanneksi sisdltod
poistanut henkild jia kiinni maineenhallinnasta. Tétd pidetddn kiusallisena. Jokainen siis

pyrkii hallitsemaan mainettaan, mutta se on tehtéivi salassa muilta.”!

Virheitd ennaltachkdisevit keinot ovat jokseenkin harmittomia, vaikkakin sosiaalista
dlykkyyttd ja varovaisuutta edellyttidvid tapoja. Jo tapahtuneiden virheiden korjaamista
pidetddn taas kiusallisena. On kuitenkin selvai, ettd virheitd tapahtuu aina. Internetistad
poistettu tieto ei endd myohemmin ponnahda uudelleen esille yhtd helposti kuin interne-
tiin jétetty tieto. Télloin kiusalliseksikin koettu poistaminen tdyttdd tarkoituksensa lo-
pulta, kun tapahtunut unohtuu myohemmin. Virheiden lisdksi on huomattava, etté rekis-
terdity saattaa joutua suoranaisen kiusanteon ja maineenpilaamisyrityksen kohteeksi. Re-
kisteroidystd jaettu tieto voi myds muutoin olla sellaista, ettd sen poistamista ei viltté-
mittd pidetd kiusallisena. Néissd tilanteissa on tirkedd, ettd rekisterdidylld on mahdolli-

suus kontrolloida hinesti jaettua tietoa oikeudella tulla unohdetuksi.

Kuten edelld on todettu, tiedon jakaminen sosiaalisessa mediassa perustuu luottamuk-
seen. Realistisesti kdyttidjilld ei edes ole muuta vaihtoehtoa, koska muiden kéyttdjien ja-
kaman siséllon kontrollointi on mahdotonta. Luottamuksen rikkominen on helppoa. Juri-
disesta nikokulmasta luottamus ei yksinéin sisélld mitién oikeussuojakeinoa?, ja siksi

oikeus tulla unohdetuksi on valttamaton.

50 Lampinen ym. 2011, s. 3223.

5! Lampinen ym. 2011, s. 3223-3224.

52 Euroopan unionin oikeudessa luottamukseen ei lihtokohtaisesti liity mitédn oikeussuojakeinoa. Englan-
nissa ja Yhdysvalloissa tunnetaan kuitenkin niin sanottu breach of confidence -sdantd, jonka nojalla ihmi-
silld on joissain tilanteissa oikeus odottaa tietynasteista hienotunteisuutta yksityiseldmaénsa liittyvien asi-
oidensa suhteen vahingonkorvausoikeuden uhalla. Thmisilld on toisin sanoen oikeus edellyttéa tiettyjen asi-
oiden salassa pitdmistd ilman nimenomaista sopimustakin. Téta sdéntdd on ehdotettu sovellettavaksi myos
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2.2. Sananvapaudesta
2.2.1. Sananvapauden oikeutuksista

Sananvapautta on oikeutettu erilaisilla teorioilla. Niiden soveltaminen auttaa punnitse-
maan, milloin sananvapaus on henkilGtietojen ja yksityisyyden suojaa vahvempi oikeus.

Tutkin teorioita erityisesti sosiaalisen median kontekstissa.

Ensimméinen sananvapauden oikeuttava argumentti liittyy totuuden l6ytdmiseen. Argu-
mentin kannattajat puhuvat ideoiden markkinoista (the marketplace of ideas), joissa kuu-
lijat valitsevat totuuden tai muutoin eldménlaatua parantavan, parhaan mahdollisen vaih-
toehdon tarjolla olevista ideoista. Totuuden 16ytiminen sananvapauden argumenttina so-
veltuu parhaiten muun muassa poliittisiin ja moraalisiin mielipiteisiin ja teorioihin. Teo-
riaa on kritisoitu ensinnékin siitd, etteivit ideoiden markkinat ole todellisuudessa avoimet
kaikille, jolloin vaihtoehtona olevat ideat eivét valttdmattéd tarjoa totuutta. Toisekseen,
totuutta ei 10ydd parhaiten esittdmalld suosituimmaksi epédileméénsd ideaa. Oletusarvoi-
sesti ideat kuvaavat idean esittdjdn kannattajien mielipidettd, jolloin idean esittdjad saattaa
esittdd suosituimmaksi epdilemédnsé idean totuudenmukaisimman idean sijaan. Tdméa né-
kokohta liittyy erityisesti perinteiseen mediaan. Kolmanneksi argumentti olettaa, etta lu-
kijat punnitsevat vaihtoehtoja rationaalisesti. Eric Barendt pitdd timén toteutumista epé-

todennikoisena.>?

Lahtokohtaisesti sosiaalinen media tarjoaa erinomaisen alustan ideoiden markkinoille.
Todellisuudessa totuuden 16ytdminen toteutuu kuitenkin huonosti sosiaalisessa mediassa.
Ensinndkin on huomattava, ettd algoritmien takia kdyttdjiat ndkevit uutisvirrassaan ensi-
sijaisesti saman arvomaailman jakavien kéyttédjien pdivityksid, jolloin ideoiden markki-
napaikka on jo lihtokohtaisesti rajoitettu.’* Toisekseen valeuutisten ja paivitysten méiri
on lisdéintynyt sosiaalisessa mediassa, ja yllittien ne levidvit totuutta nopeammin.> Teo-
ria soveltuukin huonosti sosiaaliseen mediaan, koska totuuden tai edes parhaan mahdol-

lisen vaihtoehdon l6ytdminen on vaikeaa sosiaalisessa mediassa. Toisaalta teoria heréttaa

yksityisyydensuojaan liittyviin riitoihin. Ks. tarkemmin esim. Richards, Neil M.; Solove, Daniel J.: Pri-
vacy’s Other Path: Recovering the Law of Confidentiality (2007).

33 Barendt 2005, s. 7-13.

54 Hiaméldinen, Veli-Pekka: Ihmiskoe Facebookin vihakuplassa. Yle, 12.6.2016. Saatavilla internetissi
osoitteessa https://yle.fi/uutiset/3-8944708 (viimeksi katsottu 15.5.2018).

55 Chadwick, Paul: Why fake news on social media travels faster than the truth. The Guardian, 19.3.2018.
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kysymyksen siitd, pitdisikd sosiaalista mediaa valvoa tarkemmin valheellisten uutisten

levidmisen ehkiisemiseksi.

Toinen sananvapauden oikeuttava argumentti liittyy itsensd toteuttamiseen ja kehittdmi-
seen. Teorian mukaan ihmisilld on oikeus toteuttaa itseddn ilman valtion puuttumista, joi-
denkin ajattelijoiden mukaan jopa, vaikka tdma johtaisi yhteiskunnalle haitallisten ajatus-
ten tai tekojen syntymiseen. Thmisen tulee saada tehdd pdétoksid tdysin autonomisesti.
Teoria on monen tuomion 1dhtokohtana. Teorian ongelmakohtia ovat muun muassa se,
missd menee sananvapauden ja muun yleisen itsensé toteuttamisen raja seki se, onko tie-
don levittiminen itsensé ilmaisua.’® Tdmi teoria kuvastaa hyvin oikeuden tulla unohde-

tuksi ja sananvapauden rajanvedon vilistd ongelmaa.

Sosiaalinen media on itsensd ilmaisuun soveltuva kanava. Sosiaalista mediaa kéytetdin
paljon jokapdivédiseen viestimiseen, mutta myds omien ajatusten jakamiseen ja taiteelli-
seen ilmaisuun. Sosiaalinen media on keino jakaa omia ajatuksia ja taiteellista ilmaisua
joka puolelle maailmaa. Toisaalta sosiaalisessa mediassa myds rajoitetaan ilmaisua mo-
nella tavalla. Miti tahansa sisdltod ei saa julkaista.’’ T#ssd mielessd tdysin autonomista
itsensd ilmaisun valtaa edellyttdva teoria ei sovellu sellaisenaan sosiaaliseen mediaan,
mutta teorian lihtokohta on silti merkittdvi. Sosiaalisen median sisiltd kuihtuisi, jos sen
kayttdjilla ei olisi oikeus itsensd ilmaisemiseen. Toisaalta, kuten edelld totuuden 16 ytdmi-
sen suhteen on todettu, algoritmien aiheuttama uutisvirran kuplautuminen kaventaa ihmi-
sen mahdollisuuksia lukea toisten ajatuksia sosiaalisessa mediassa, jolloin tiysin autono-

minen padtoksenteko ja toisten ajatuksista inspiroituminen on rajoitettua.

Kolmas sananvapautta oikeuttava teoria painottaa poliittisen osallistumisen térkeyttd. Po-
litiikkkaa ja poliitikkoja arvosteleva puhe saa parempaa suojaa kuin ei-poliittinen puhe.
Sananvapaus on térkedd yleisen poliittisen mielipiteen muodostamisessa. Valtio ei saa
rajoittaa puhetta, koska kaikilla, myds vdhemmistdilld, on oltava oikeus mielipiteensd

esittimiseen ja poliittisen puolueen perustamiseen.>®

Sosiaalisessa mediassa puhutaan paljon politiikasta. Poliitikot jakavat mielipiteitdédn ly-
hyiden viestien kautta ja tuntemattomammat poliitikot ja puolueet voivat saada helposti

kannattajia somettamalla aktiivisesti. Sosiaalinen media vaikuttaa poliittisen mielipiteen

36 Barendt 2005, s. 13-18.
57 On hyvi huomata, ettd sananvapauteen sisiltyy aina myds vastuu omasta puheestaan. Titen erityisesti
julkista puhetta rajoittaa aina tietyt sadnn6t myos muualla kuin sosiaalisessa mediassa.
38 Barendt 2006, s. 18-21.
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muodostumiseen jopa niin vahvasti, ettd sosiaalisen median ja sielld jaettujen valeuutisten
on jopa huhuttu vaikuttaneen ratkaisevasti Yhdysvaltojen vuoden 2016 presidentinvaa-
lien lopputulokseen®. Oli viite totta tai ei, sosiaalisen median vaikutus poliittisen mieli-
piteen muodostamiseen on silti kiistaton erityisesti kuplautumisen myota. Siksi poliittisen
puheen suojelu erityisesti vihemmistoon jadvan mielipiteen edustajien kohdalla on tar-

keda.

Neljds ja viimeinen teoria koskee epdilyksié valtiota kohtaan. Kyseessd on negatiivinen
teoria, joka ei niinkéédn korosta puheen erinomaisuutta vaan keskittyy valtion tarpeeseen
sdaannelld puhetta. Teoria suhtautuu epiilevisti valtiojohtoiseen puheen rajoittamiseen.
Sen sijaan teoria ei huomioi esimerkiksi kirkon tai yksityisten yritysten johtamaa puheen

rajoittamista.®’

Sosiaalinen media on erinomainen alusta levitti4 tietoa, jos valtio pyrkii estiméién tiedon
levidmisen. Ladnsimaisessa demokratiassa ajatus saattaa tuntua oudolta. Sen sijaan maissa,
joissa erityisesti poliittista puhetta on rajoitettu, sosiaalinen media voi osoittautua térke-

dksi kanavaksi ajatusten levittdmiseksi jopa vankeusrangaistuksen uhalla.

Huolestuttavampi ndkdkulma syntyy, kun teoriaa laajentaa koskemaan yritysjohtoista pu-
heen rajoittamista. Sosiaalisen median kanavien kéytdnnesdédnnot ja muut tavat rajoittaa
julkaistavaa siséltod rajoittavat kiyttdjien puhetta. Sosiaalisen median kanavalla on kéy-
tdnndssd tdysi valta sen suhteen, millaista sisdltod sielld saa julkaista ja mink&lainen si-
saltd poistetaan. Tarvittaessa kiyttdjd voidaan sulkea kokonaan pois kanavalta. Koska
kyse on yksityisistd yrityksisté, kanavat voivat vapaasti valita hyvaksyttdvén siséllon. So-
siaalisen median merkityksen kasvaessa téllaisten rajoitusten hyvéksyttavyytti, tarpeelli-

suutta ja ulottuvuutta tulee arvioida.
2.2.2. Sananvapauden intresseistd

Sananvapauden laajuutta voidaan lisdksi tarkastella tutkimalla siihen liittyvid intressejé.
Intressit voidaan jakaa kolmeen ryhméén: puhujan intressi, kuulijan intressi ja sivullisten

(tai yleinen) intressi. Eric Barendtin mukaan kahden ensimmaéisen intressin osalta on

59 Danielle Kurtzleben: Did Fake News On Facebook Help Elect Trump? Here's What We Know. National
Public Radio, Inc., 11.4.2018. Saatavilla internetissa osoitteessa
https://www.npr.org/2018/04/11/601323233/6-facts-we-know-about-fake-news-in-the-2016-¢election (vii-
meksi katsottu 15.5.2018).

0 Barendt 2006, s. 21-23.
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syytd tutkia yhtdaltd, mikd on juuri kyseisen ajatuksen kommunikoinnin todellinen in-
tressi ja toisaalta, mikd on yleisesti tdmén tyyppisten ajatusten kommunikoinnin intressi.
Kolmantena tutkimuksenkohteena on lain ja tuomioistuinten osoittama normatiivinen in-

tressi.%!

Filosofi Thomas Scanlon on tutkinut sananvapauteen liittyvié intressejd tarkemmin. Scan-
lonin mukaan puhujan eli osallistujan intressin tulisi perustua haluun jakaa ajatuksensa
laajalle yleisolle. Téten yksityiset keskustelut, joissa yleisd koostuu vain parista ihmi-
sestd, eivit kuulu sananvapauden piiriin. Puhujan intressin taustalla on yleensd muitakin
kannustimia kuin halu jakaa ajatuksensa laajalle yleisolle, kuten oman maineen paranta-

minen tai tietoisuuden levittiminen itselle tirkedsti aihepiiristi.®

Siind missd puhujat tahtovat levittda ajatuksiaan muille, kuulijoiden eli yleison intressissd
on Scanlonin mukaan voida halutessaan kuunnella puhetta. Lahtokohtaisesti kuulijalla
ajatellaan olevan oikeus péittdd, haluaako hén ylipdédtddn “altistua” puheelle. Enté jos
kuulija altistuu puheelle, jota hin ei halua kuulla? Téllainen tilanne voi johtua esimerkiksi
siitd, ettd kuulija on tdysin eri mieltd kuulemansa puheen kanssa. Scanlonin mukaan til-
laisellekin puheelle altistuminen on positiivista, koska se laajentaa ajatteluamme. Lisdksi
kuulijalla on vapaus paittdd, miten hdn reagoi kuulemaansa. Reaktioon vaikuttaa muun
muassa kuulijan taustatiedon mééri ja se, miten paljon kuulija kdyttdé aikaa ja energiaa
kuulemansa prosessointiin. Vaikka kuulija pdattdisi tdysin sivuuttaa kuulemansa, puhe on
hienovaraisesti muuttanut hdnen ajatteluaan. Jalkimméinen huomio liittyy erityisesti pii-
lomainontaan, joka vaikuttaa kuulijoihin heiddn huomaamattaan. Scanlonin mukaan kuu-
lijoiden tédrkein intressi onkin saada hyvd ympiristd omien mielipiteiden muodostami-

selle.®®

Sivullisten intressissd on estdd puheesta aiheutuvia epédtoivottavia seurauksia. Lisdksi si-

vulliset ovat kiinnostuneita siitd, miten puhe vaikuttaa kuulijoihin.®*

Sosiaalisessa mediassa puhujan intressit vaihtelevat laidasta laitaan. Sosiaalisen median
— ja ylipddtdin internetin — erds piirre on mahdollisuus jakaa miti tahansa. Kyseessd voi
olla hetken mielijohteesta lahimmille ystéville ldhetetty valokuva tai koko maailmalle ja-

ettu tarkkaan mietitty poliittinen kannanotto.

61 Barendt 2005, s. 23.

2 Scanlon 2003, s. 86-88.
63 Scanlon 2003, s. 88-92.
64 Scanlon 2003, s. 92-93.
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Kuulijjan ndkokulmasta taas sosiaalinen media on pullollaan puhetta mistd tahansa ai-
heista. Kiinnostuneelle kuulijalle 16ytyy kylld tarjontaa. Epdmiellyttdvin puheen mééraa
voi rajoittaa valikoimalla tarkkaan seuraamansa henkil6t ja sivut. Sosiaalisen median ka-
navien algoritmit huolehtivat siité, ettd kanavan verkkokauppamaisesti ehdottama sisiltd
on my0s kuulijan mieleen. Tdméd johtaa edelld puheena olleeseen kuplautumiseen: sa-
malla tavalla ajattelevat henkilot ajautuvat samaan kuplaan ja keskustelevat yhdessa.
Tédmai johtaa mielipiteiden jyrkistymiseen ja eridvien mielipiteiden huonoon siedettavyy-
teen. Scanlonin esittdmét eridvien mielipiteiden lukemisen hyddyt eivét siis pddse nyky-

pdivina oikeuksiinsa.

Edelli esitetyn mukaisesti sananvapaus ei sovellu yksityiseen keskusteluun®. Puhtaasti
yksityisestd keskustelusta lienee aina kyse, kun kéytetdin sosiaalisen median pikaviesti-
mié kahden hengen tai ryhmédkeskusteluihin. Vaikka puhujan intressini voi télloinkin olla
esimerkiksi kuulijansa vakuuttaminen puhujan poliittisen mielipiteen paremmuudesta,
kyse ei ole Scanlonin tarkoittamalla tavalla laajasta yleisostd. Asiaa voitaisiin kenties ar-
vioida eri tavalla, jos sama henkild l4hettdd saman viestin suurelle vastaanottajajoukolle

pikaviestimen kautta.

Pikaviestinten osalta kyse on siis useimmiten yksityisestéd viestimisestd, joka ei kuulu sa-
nanvapauden piiriin. Puhuja voi kuitenkin julkaista sisdltoéd sosiaalisessa mediassa myds
muutoin. Téllin kuulijakunta voidaan rajoittaa “kavereihin” tai niihin, jotka seuraavat
puhujaa sosiaalisessa mediassa, vaikkei puhuja olisi rajoittanut julkaisunsa nikevéa jouk-
koa millddn tavalla. Tdmén tyyppiset julkaisut kuuluvat rajoitetusta kuulijajoukosta huo-
limatta herkemmin sananvapauden piiriin. Tdssé arvioinnissa térkeitd seikkoja ovat pu-
hujan intressit ja kuulijakunnan koko. Puhuja voi myds julkaista julkista sisdltoéd sosiaa-

lisessa mediassa eli siten, ettd kuka tahansa voi nahda sisallon.

Yhdysvalloissa korkein oikeus on vahvistanut sosiaalisen median aseman alustana, jossa
henkilot voivat kayttdd sananvapauttaan. Kyseisesséd tapauksessa Packingham v. North
Carolina korkein oikeus piti laittomana lakia, jonka mukaan seksuaalirikoksiin syyllisty-
neet henkilot eivit saa pitdd sosiaalisen median tilejd. Tuomioistuimen mukaan sosiaali-

nen media on yksi nykyajan tirkeimmisti paikoista mielipiteiden vaihtamiselle.®® Toi-

%5 Sen sijaan yksityinen keskustelu saa suojaa esimerkiksi yksityisyyden suojan ja viestin luottamukselli-
suuden nojalla.
6 Ks. tarkemmin Packingham v. North Carolina, 582 U.S. _ (2017).
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saalta sosiaalista mediaa ei voida pitdd tdysin julkisena foorumina, koska muutoin esi-
merkiksi Facebookin kéyttdjien julkaisemaa sisédltdd rajoittavat sddnnot saattaisivat olla
laittomia.%” Euroopassa puolestaan Euroopan ihmisoikeustuomioistuin (EIT) katsoi, etti
padsyn estiminen videoalusta YouTuben verkkosivuille loukkasi sananvapautta. Tuo-
mioistuimen mukaan YouTube yhtddltd mahdollistaa pddsyn tietoon, jota ei voi saada
muualta, ja toisaalta tarjoaa alustan kansalaisten itse luomalle, perinteisestd mediasta eril-

liselle journalismille.®®

Puhujan ja kuulijan kannalta sosiaalisen median sisdllon tarkoituksena voi siis olla mitd
tahansa. Ei siis voida ajatella mustavalkoisesti, ettd sosiaalisen median julkaisut joko ovat
puhtaasti sananvapauden suojelemia tai eivét ollenkaan. Sen sijaan kysymyksen ratkaise-
miseksi on punnittava paitsi julkaisun siséltod ja tarkoitusta, myds julkaisukontekstia ja

kuulijakunnan kokoa.

Edelld on kdynyt ilmi, ettd sosiaalisen median kuplautumisilmi6 rajoittaa tdysin puhtaan
sananvapauden toteutumista. Tdmé ei kuitenkaan tarkoita sitd, ettd sananvapaudella olisi
jollain tapaa toissijainen arvo sosiaalisessa mediassa. Pdinvastoin, kuten jdljempéni nel-
jannessd luvussa todetaan, sosiaalisen median kanavat painottavat sananvapautta kiytin-
ndissddn. Kuplautumisilmid johtuu sosiaalisen median kanavan tavasta suodattaa valta-
vaa sisdltomadrad kiyttdjan mieltymysten mukaiseksi. Tdstd seuraa se, ettd sananvapaus
ei koskaan toteudu sosiaalisessa mediassa tdysin ideaalilla tavalla — siis siten, ettd sanoja
saisi puheensa kaikkien kéyttdjien uutisvirtaan. Kuulijoiden intressit huomioiden tdma ei
vilttdméttd olisi mielekdstakadn, koska kuulijalla on oikeus valita kuuntelemansa sisélto.
Toisaalta tietynlaista sisdltod etsivd kuulija saattaa 16ytdd sosiaalisesta mediasta sellaista

puhetta, jota hén ei olisi muutoin koskaan kuullut.
2.3. Sosiaalisen median kanavista

Komission tietosuoja-asetusta koskevan vaikutustenarvioinnin mukaan erds syy oikeuden
tulla unohdetuksi sadtamiselle olivat rekisterdityjen vaikeudet saada tietonsa poistetuksi
sosiaalisesta mediasta.®” T#std johtuen oikeutta tulla unohdetuksi ja sananvapautta kos-
kevan tutkielman kontekstiksi on valittu sosiaalinen media. Seuraavaksi esitelldén sosi-

aalisen median kisitettd ja kannustimia.

7 Wheatley, Thomas: Why social media is not a public forum. The Washington Post, 4.4.2017.
88 Ks. EIT:n tuomio Cengiz v. Turkey, 12.12.2015, nos. 48226/10 ja 14027/11.
9 Komission tietosuoja-asetusta koskeva vaikutustenarviointi, s. 28.
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Sosiaalinen media sai alkunsa 2000-luvun alkupuolella, kun niin sanottu Web 2.0 alkoi
kehittya. Internetin kayttédjat eivdt olleet endéd valmiiden ohjelmistojen ja sivustojen kéyt-
tdjid, vaan osallistuivat aktiivisesti ohjelmistojen ja sivustojen kehittdmiseen. Web 2.0:n
myo6td blogit ja wikit tulivat suosituiksi henkilokohtaisten verkkosivustojen tilalle. Inter-
netin muuttuminen Web 2.0:ksi mahdollisti teknisesti ja ideologisesti sosiaalisen median
synnyn. Toinen sosiaalisen median syntyyn vaikuttanut tekiji oli kdyttijien luoma sisiltd
(user-generated content).”® Internetin kiyttdjistd tuli 2000-luvun alussa passiivisten luki-
joiden sijaan aktiivisia toimijoita, jotka loivat itse lisdd uutta ja muokkasivat olemassa
olevaa sisiltéd.”! Andreas M. Kaplanin ja Michael Haenleinin méritelmén mukaan sosi-
aalinen media onkin ryhma internetsovelluksia, jotka perustuvat Web 2.0:n ideologiselle
ja teknologiselle alustalle ja jotka mahdollistavat kdyttdjien luoman sisillon luomisen ja

jakamisen.”?

Euroopan unionin (EU) tietosuojatyoryhméd on mdéritellyt sosiaalisen median kanavat
(eng. Social Networking Service, SNS) lausunnossaan WP 163 vuonna 2009. Lausunnon
mukaan sosiaalisen median kanavat ovat viestintdalustoja, jotka kuuluvat tietoyhteiskun-
nan palveluihin. Niiden piirteisiin kuuluu erityisesti kolme asiaa: Ensinndkin kayttdjit
jakavat niiden palvelun yhteydessd henkildtietojaan esimerkiksi henkildkohtaisen profii-
lin luomiseksi. Toiseksi kéyttdjilld on mahdollisuus jakaa kanavalla kdyttdjien luomaa
sisdltod. Kolmanneksi sosiaalisen median kanavan piirteisiin kuuluu kéyttdjikohtainen
yhteystietolista, jolla oleviin henkildihin kayttdjd voi pitdd yhteyttd kanavan tyokalujen

avulla.”

Sosiaalisen median kanavat voidaan jakaa suurpiirteisesti eri ryhmiin niiden kayttotarkoi-
tuksen perusteella. Ensinndkin on sosiaaliseen verkostoitumiseen tarkoitettuja sivustoja,
kuten Facebook. Ndiden sivustojen ensisijainen tarkoitus on yhdistié ihmisid. Toisen ryh-
mén muodostavat kayttdjien luomalle sisdllolle sivustolle omistetut sivustot, kuten You-
Tube. Ndmaé sivustot kannustavat luovuuteen tarjoamalla alustan kayttdjien luoman sisél-
16n jakamiselle. Liséksi omiin ryhmiinsd voidaan jakaa esimerkiksi kaupankdyntid varten

perustetut sivustot seki pelisivustot.”*

70 Kaplan — Haenlein 2010, s. 60-61.
71 Benkler 2006, s. 10.
72 Kaplan — Haenlein 2010, s. 61.
3 WP 163, s. 4-5.
4 Dijck 2013, s. 8-9.
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Sosiaalisen median syntymisen on siis mahdollistanut internetin ideologinen muutos.
Voidaan ajatella, ettd ennen Web 2.0:aa tarjottiin pelkka tuote ja nykyédén yksiloityd pal-
velua. Muutoksen my6téd internetin kdyttdjit ovat joutuneet sopeutumaan uudenlaiseen
sosiaaliseen ympiristdon, jossa sanat on valittava tarkemmin, koska yleisé on laajempi.”
Sosiaalinen media on kuitenkin ymmarrettivé laajemmin kuin pelkén sosiaalisen ympé-
ristonsa kautta: sosiaalinen media on teknologiaa, joka pystyy vaikuttamaan kiyttédjiensi
toimintaan algoritmien avulla.’® Sosiaalinen media on valtakoneisto, jonka kannustimista
ja vaikutuksesta voisi kirjoittaa satoja sivuja. Tdmaén tutkielman kannalta olennainen ky-
symys kuitenkin on, miten ja miksi sosiaalisen median sivustot kéasittelevat kayttdjiensd

henkildtietoja.

Sosiaalisen median kanavien kerddmait henkilotiedot voidaan jakaa kahteen osaan kdyt-
tdjan aktiivisuuden perusteella. Ensinndkin sosiaalisen median kanavat tallentavat ne tie-
dot, jotka kéyttdjd antaa aktiivisesti itse. Téhéin kategoriaan kuuluvat paitsi tietoisesti an-
netut perustiedot, mutta my0s tykkadykset ja muut toiminnot, joilla kédyttdjd ilmaisee kiin-
nostuksenkohteensa. Toiseksi kiyttdjdt antavat tietoa passiivisesti evisteiden kautta.”’
Néiden tietojen pohjalta koostetaan niin sanottua kollektiivista tai anonymisoitua dataa,
joka koskee suurta kiyttijijoukkoa.”® Tiedon kerdimisessi hyddynnettivit algoritmit
ovat liikkesalaisuuksia, eli on mahdotonta antaa tyhjentéivdé vastausta siithen, miten sosi-

aalisen median kanavat kerévit ja hyddyntivit henkilotietoja.”

Miksi henkilGtietoja sitten kerdtdan? Sosiaalista mediaa hallitsevat suuret yritykset, joi-
den ensisijainen tehtdvé on tuottaa rahaa ja vasta toissijainen tehtdva tarjota verkostoitu-
misalusta kiyttédjilleen.?" Titd vasten on selvii, ettd myds henkildtietojen kerddminen
hyodyttdd sosiaalisen median kanavaa taloudellisesti. Henkil6tiedoista on tullut kauppa-
tavaraa, jonka kerddmisessd ja analysoinnissa sosiaalisen median kanavat ovat julkisia
tahoja selvisti edelld.’! Sanotaan jopa, ettd kiyttéjdt “maksavat” sosiaalisen median ka-
navien kiytostd henkildtiedoillaan.® Selvittdmilld kuluttajien mielenkiinnonkohteet so-

siaalisen median kanavat pystyvdt tarjoamaan kohdennettua mainontaa kéyttdjilleen.

> Dijck 2013, s. 6-7.

76 Dijck 2013, s. 29.

7 Dijck 2013, s. 161.

8 Dijck 2013, s. 168-169.

7 Dijck 2013, s. 171.

8 Dijck 2013, s. 16. On syyti kuitenkin painottaa, ettei vahva suuryritys — heikko kuluttaja -vastakkain-
asettelu kuvaa sosiaalisen median suhteita tyhjentévésti, koska myds sosiaalisen median kéyttdjat voivat
hyotyd (taloudellisesti) sosiaalisen median kaytostd (Dijck 2013, s. 17-18).

81 Dijck 2013, s. 168.

82 Dijck 2013, s. 169.
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Mainonta onkin sosiaalisen median kanavien yksi térkeimpié tulonléhteitd.*> Kohden-
nettu mainonta on kehittynyt siten, ettd sosiaalisen median kanavat eivét enéd selvitd pel-
kastddn kdyttdjien mielihaluja. Kanavat voivat jopa vaikuttaa vahvasti sithen, misté kédyt-

tdjit tykkddvit ja luovat siten itse uusia trendeja.>

Henkilotietojen keruun laajuus ja taloudellinen arvo johtavat siihen, ettd sosiaalisen me-
dian kanavien on kannattavampaa ylldpitdd huonompia yksityisyysasetuksia. Siksi kana-
vien yksityisyysasetukset ovat oletusarvoisesti niin sanottuna opt-out -asetuksia. Toisin
sanoen kiyttdjan on itse aktiivisesti muutettava asetuksia yksityisyytensd parantamiseksi.
Pdinvastainen kdytdntd eli opt-in -asetus haittaisi henkilotietojen kaupallista hyddynté-
mistd. Tastd syystd yksityisyysasetusten muuttaminen on usein tehty monimutkaiseksi ja
vaikeasti [0 ydettdviksi toiminnoksi. Sosiaalisen median kanavien tavoitteena onkin tehdi
niiden omien oletusasetusten mukaisesta yksityisyyskésityksestd uusi normi, jolloin suo-

jan tasoa ei kyseenalaisteta.®

Huonoon yksityisyydensuojan tasoon vaikuttavat kayttdjan yksityisyyden suojan kan-
nalta haitallisten oletusasetusten lisdksi sosiaalisen median kanavien kdyttdehtojen vai-
kealukuisuus ja se, ettd kanavat voivat muuttaa niitd yksipuolisesti. Erityisesti edelld pu-
hutun kollektiivisen datan kéytostd ei vilttamattd ole sddntdjd lainkaan, jolloin kanavat
kaytanndsséd katsovat voivansa esimerkiksi myyda tiedot eteenpéin kenelle tahansa kysy-

miitté rekisterdidyiltd lupaa.®

Sosiaalisen median kanavien vélinpitdméton suhtautuminen kayttédjiensd yksityisyyden
suojaan huomioiden tietosuojaa koskeva tiukempi lainsdddantd on tarpeen. Kuten tdssé
luvussa on kdynyt ilmi, sananvapaudella perinteisesti suojatut julkaisut kuten valokuvat
muodostavat vain pienen osan sosiaalisen median késitteleméstd henkildtietomassasta.
Vaikuttaa pdinvastoin siltd, ettd sosiaalisen median kanaville arvokkaimmat henkildtiedot
ovat tiedostamatta annettuja tietoja, kuten evisteiden ja tykkédysten avulla kerittyja tie-
toja. Siksi on korostettava, ettd oikeus tulla unohdetuksi koskee kaikkia rekisterinpitdjin
késittelemid henkilotietoja. Téssd luvussa esitellyt sosiaalisen median kanavien kannus-
timet ja kdytdnnot heijastunevat kuitenkin myos téssé tutkielmassa kisiteltdvien henkilo-

tietojen késittelyyn.

8 WP 163, s. 5.

8 Dijck 2013, s. 170.

8 Dijck 2013, s. 172.

8 Dijck 2013, s. 168. Epéselvii on, miten sosiaalisen median kanavat ja mydhemmin tuomioistuimet tul-
kitsevat tietosuoja-asetuksen tiukempien suostumus- ja muiden vaatimusten vaikutusta tdhan kaytantoon.
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3. Oikeus tulla unohdetuksi ja sananvapaus laissa ja kollisiossa

3.1. Tietosuoja-asetus
3.1.1. Kdsitteitd

Tietosuoja-asetuksen peruskisitteistd on madritelty asetuksen 4 artiklassa. Kisitteiston

madritelmdt vastaavat pitkélti asetusta edeltdneen henkildtietodirektiivin maaritelmia.

Kisitteet henkildtieto ja rekisterdity on médritelty samassa 4 artiklan 1 kohdassa. Henki-
I6tiedolla tarkoitetaan sen mukaan “kaikkia tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkiloon, jaljempdnd 'rekisterdity’, liittyvid tietoja”. Mdéritelmé on ldhes
sama kuin henkilotietodirektiivissd. Direktiivin osalta tietosuojatydryhmé on antanut lau-
sunnon, jonka mukaan henkilotiedon méaritelmé on tarkoitettu laajaksi yksityishenkili-

den suojelemiseksi.?” Henkilotiedon médritelmi voidaan jakaa neljdin osaan.

Ensinnikin henkilotiedolla tarkoitetaan kaikkia rekisterdityyn liittyvié tietoja tiedon muo-
dosta riippumatta. Tdmai tarkoittaa sekd objektiivisia tietoja, kuten perusfaktoja, ettd sub-
jektiivisia tietoja, kuten mielipiteitd ja arvioita. Tieto voi olla myds paikkansapitima-

tonta.3®

Toiseksi henkildtiedolla tarkoitetaan rekisterdityyn /liittyvid tietoja. Tiedot liittyvit rekis-
terdityyn yleensi silloin, kun ne kertovat rekisterdidystd. Rajanveto ei kuitenkaan aina
ole helppoa. Arvioon vaikuttaa konteksti. Esimerkiksi tieto asunnon hinnasta ei sellaise-
naan ole henkil6tietoa. Tilanne voi kuitenkin muuttua, jos tdssd yhteydessd mainitaan
tieto asunnon omistajasta.®® Tieto voi liittyé rekisterdityyn silloin, kun sen sisdltd liittyy
rekisterdityyn, kun sen tarkoituksena on vaikuttaa tai kohdella rekisterdityé tietylld ta-
valla taikka kun sen lopputuloksella on vaikutuksia rekisterdidyn oikeuksiin tai intressei-

hin.”?

Kolmanneksi henkilotiedon tulee liittyd tunnistettuun tai tunnistettavissa olevaan rekis-
terdityyn. Talld tarkoitetaan, ettd rekisterdity tulee voida erottaa muista tiedon perusteella.

Téssékin yhteydessé tiedon kontekstilla on merkitysté arvioinnin kannalta.”!

87 WP 136, s. 4.

88 WP 136, s. 6-7.
% WP 136, s. 9.
WP 136, s. 10-11.
oT'WP 136, s. 12-13.
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Neljas henkilotiedon mdiritelmén elementti koskee /uonnollista henkiléd. Henkilotiedon

tulee koskea eldvaa henkiloa.”?

Rekisterinpitdjd on mairitelty tietosuoja-asetuksen 4 artiklan 7 kohdassa. Kohdan mu-
kaan rekisterinpitdjdlld tarkoitetaan “luonnollista henkildd tai oikeushenkildd, viran-
omaista, virastoa tai muuta elinté, joka yksin tai yhdessd toisten kanssa mééirittelee hen-
kilotietojen kasittelyn tarkoitukset ja keinot”. Sama mééritelma siséltyi jo henkildtietodi-
rektiivin 2 artiklan d alakohtaan. Téten tietosuoja-asetuksen mairitelmién soveltunevat

samat oikeusohjeet kuin edeltdjainsa.

Euroopan unionin tuomioistuin (EUT) on korostanut oikeuskdytdnndssdén tietosuojalain-
saddannon tarkoituksen eli perusoikeuksien kunnioittamisen ja korkean suojan tarjoami-
sen luonnollisille henkildille huomioon ottamista.”® Oikeuskéytinndssi on vahvistettu,
ettd rekisterinpitdjdn kasite on ymmarrettava laajasti rekisterdityjen tehokkaan ja kattavan

suojan varmistamiseksi.”

Sosiaalisen median kanavien kannalta on selvii, ettd kanava méérittelee palveluun rekis-
terdityneiden kéyttdjien henkilotietojen késittelyn tarkoitukset ja keinot. EUT:n oikeus-
kaytdnnossd onkin vahvistettu, ettd esimerkiksi Facebook toimii kdyttdjiensd henkilotie-
tojen osalta rekisterinpitdjini.”> Vaikeampi kysymys yksittdistapauksessa on se, miké yk-
sittdinen yritys on vastuussa eri maihin levittdytyneen konsernin palvelussa tapahtuneesta

henkilotietoloukkauksesta.

Rekisterinpitdjan maéritelmén laajuudesta kertoo EUT:n oikeuskdytdnndsséd tehdyt rat-
kaisut. Jaljempdnd tarkemmin késiteltdviassd Googlen hakutulosten poistamista koske-
vassa tapauksessa C-131/12 Google Spain SL ja Google Inc. vastaan Agencia Espariola
de Proteccion de Datos (AEPD) ja Mario Costeja Gonzdlez todettiin, ettd hakukone
Google on rekisterinpitdjd hakutuloksissaan esiintyvien henkildiden henkil6tietojen suh-
teen.”® Mielenkiintoista ratkaisussa oli se, ettd tuomioistuin vaikutti antavan painoarvoa
erityisesti sille, miten paljon hakukoneen toiminta vaikuttaa rekisterdityjen perusoikeuk-
siin. Hakukone saattaa henkildtietoja helposti sellaisten henkildiden saataville, jotka eivét

muutoin olisi [6ytdneet kyseisid tietoja internetistd. Tuomioistuin katsoi, ettd tdmd mah-

2 WP 136, s. 21-22.

93 Ks. esim. EUT:n tuomio C-131/12, kohta 66, C-212/13, kohta 27 seki tuomio C-210/16, kohta 26.
% EUT:n tuomio C-131/12, kohta 34.

% EUT:n tuomio C-210/16, kohta 30.

% EUT:n tuomio C-131/12, kohta 41.
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dollistaa yksityiskohtaisen profiilin luomisen henkilostd, mikd vaikuttaa olennaisesti re-
kisterdidyn yksityisyyden kunnioittamiseen ja henkildtietojen suojaan.”” Sosiaalisen me-
dian kanavilla on valtava mééra yksityiskohtaisiakin henkilotietoja kayttdjistdan. Voidaan
siis ajatella, ettd my0s sosiaalisen median kanavalla saattaa olla olennainen vaikutus kéyt-

tdjiensd perusoikeuksiin.

Tapauksessa C-210/16 EUT taas totesi, ettd fanisivua Facebookissa hallinnoiva yhteiso
on fanisivulla kdvijoiden henkildtietojen suhteen rekisterinpitdjd yhdessd Facebookin
kanssa.”® Tapauksessa Saksan viranomaiset vaativat erdin Facebookin fanisivun poista-
mista, koska sivu ei ilmoittanut kiivijdilleen kerddvinsi evisteitd.” Tuomioistuin katsoi,
ettd fanisivua hallinnoiva yhteiso oli rekisterinpitdjd, koska Facebook tuotti yhteisolle ke-
rddmiensd evdsteiden pohjalta tarkempaa tietoa tykkééjistéd ja sivuston vierailijoista. Yh-
teisd pystyi timin pohjalta kehittiméin tarjontaansa.'®’ Titen yhteisd osallistui henkild-
tietojen kasittelyyn.!®! Tuomioistuin korosti, ettd rekisterinpitdjyys ei edellytd sitd, etté
kaikilla kisittelijoilld on padsy henkilotietoihin. Silld ei siis ollut merkitysti, ettd tiedot
toimitettiin yhteisdlle anonyymisti.'*? Koska yhteiso pystyi vaikuttamaan siihen, miti tie-
toja sille toimitettiin, fanisivun hallinnoijan oli katsottava osallistuvan sivustolla kidvijoi-

den henkilStietojen ksittelyn tarkoituksen ja keinojen médrittimiseen.'%?

On selvai, ettd Facebookin kaltaiset sosiaalisen median kanavat ovat rekisterinpitdjid
kayttdjiinsd ndhden, jolloin oikeuden tulla unohdetuksi edellyttdma poistopyyntd voidaan
aina esittdd suoraan kanavalle. Edelld esitelty tuomio C-210/16 avaa kuitenkin viyldn
sille, ettd pyyntd voidaan esittdd my0s sosiaalisen median kanavaa julkaisualustana kéyt-
tavin yhteisosivun ylldpitdjélle. Téllaisista yhteisrekisterinpitdjitilanteista EUT huo-
mauttaa, etti rekisterinpitéjien vastuu voi olla myds eriasteista.'® Rekisterinpitéjien kes-
kindiset suhteet eivit kuitenkaan vaikuttane rekisterdidyn oikeuteen vaatia henkilotieto-

jensa poistamista valitsemaltaan rekisterinpitdjalta.

7 Tuomion kohdat 35-38.

% EUT:n tuomio C-210/16, kohta 39.
% Tuomion kohta 16.

190 Tyomion kohdat 33-34.

101 Tyomion kohta 36.

192 Tuomion kohta 38.

103 Tuomion kohta 39.

104 Tuomion kohta 43.
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3.1.2. Oikeus tulla unohdetuksi
3.1.2.1. Lihtokohtia

Googlen Global Privacy Counsel Peter Fleischer on listannut blogissaan kolme pédasial-
lista tapaa, joilla henkil6tietoa ladataan internettiin: kun rekisterdity jakaa tiedon itse; kun
joku kopioi tai jakaa edelleen rekisterdidyn itse alun perin jakaman tiedon; tai kun kolmas
jakaa tietoa rekisterdidystd.'% Kiyttijit jakavat sosiaalisessa mediassa tietoa itsestién ja
muista kaikilla kolmella tavalla. Kuten Fleischer toteaa, kun rekisterdity jakaa itse tietoa
itsestddn, tietojen poistamisen oikeutus on selvd. Kahden muun tavan kohdalla raja on
hiilyvimpi, ja esiin nousee jopa kysymys sensuurista.'’ Rekisterdidylli voi kuitenkin
olla painavia syitéd jopa laillisesti internettiin ladatun tiedon poistamiseksi tai véhintddn
tiedon levidmisen estdmiseksi. Téstd syystd rekisterdidylld on oltava keinoja myds kopi-

oidun tai kolmannen lataaman tiedon poistamiseksi.

Euroopassa ongelmaan on puututtu lainsdddannon keinoin ensimmaéisen kerran vuonna
1998 voimaan astuneella henkilotietodirektiivilld (95/46/EY). Oikeus tulla unohdetuksi
mainitaan kyseisen direktiivin 12 artiklassa, jonka mukaan “[j]dsenvaltioiden on taattava
rekisterdidylle oikeus saada rekisterinpitdjdltd - - tapauskohtaisesti, sellaiset tiedot oikais-
tuiksi, poistetuiksi, tai suojatuiksi, joiden kisittely ei ole tdmén direktiivin mukaista, eri-
tyisesti tietojen puutteellisen tai virheellisen luonteen vuoksi; - -” (korostus tidssd). EUT
vahvisti oikeuden olemassaolon ratkaisussaan C-131/12, jossa hakukone Google velvoi-
tettiin poistamaan rekisterdityd koskevat linkit hakutuloksistaan. Palataan tihén jéljem-

pana.

Henkilotietodirektiivi korvattiin toukokuussa 2018 voimaan astuneella EU:n yleisell tie-
tosuoja-asetuksella. Asetuksessa oikeutta tulla unohdetuksi on korostettu erottamalla se

omaksi artiklakseen. Tietosuoja-asetuksen 17 artiklan 1 kohdan mukaan

1. Rekisteroidylld on oikeus saada rekisterinpitdjd poistamaan rekisterdityd
koskevat henkilotiedot ilman aiheetonta viivytystd, ja rekisterinpitdjdlld on
velvollisuus poistaa henkilotiedot ilman aiheetonta viivytystd, edellyttien ettd
jokin seuraavista perusteista tdyttyy:

a) henkilotietoja ei endd tarvita niihin tarkoituksiin, joita varten ne kerdttiin
tai joita varten niitd muutoin kdsiteltiin,

105 Fleischer, Peter: Foggy Thinking About Right to Oblivion. http:/peterfleischer.blogs-
pot.fi/2011/03/foggy-thinking-about-right-to-oblivion.html (viimeksi vierailtu 8.5.2018).
106 Fleischer, Peter: Foggy Thinking About Right to Oblivion. http:/peterfleischer.blogs-
pot.fi/2011/03/foggy-thinking-about-right-to-oblivion.html (viimeksi vierailtu 8.5.2018).
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b) rekisteroity peruuttaa suostumuksen, johon kdsittely on perustunut 6 artik-
lan 1 kohdan a alakohdan tai 9 artiklan 2 kohdan a alakohdan mukaisesti,
eikd kdsittelyyn ole muuta laillista perustetta;

¢) rekisterdity vastustaa kdsittelyd 21 artiklan 1 kohdan nojalla eikd kdsitte-
lyyn ole olemassa perusteltua syytd tai rekisterdity vastustaa kdsittelyd 21 ar-
tiklan 2 kohdan nojalla;

d) henkilotietoja on kdsitelty lainvastaisesti;

e) henkilotiedot on poistettava unionin oikeuteen tai jdsenvaltion lainsddddn-
toon perustuvan rekisterinpitdjddn sovellettavan lakisddteisen velvoitteen
noudattamiseksi;

1) henkilotiedot on kerdtty 8 artiklan 1 kohdassa tarkoitetun tietoyhteiskunnan
palvelujen tarjoamisen yhteydessd.

17 artiklan 2 kohdassa sdddetddn rekisterinpitdjén velvollisuudesta informoida muita re-
kisterinpitdjid rekisterdidyn poistopyynnostd, jos rekisterinpitdjd on julkistanut henkild-

tiedot. Artiklan 3 kohdassa on luettelo 1 ja 2 kohdan poikkeuksista.

Tietosuoja-asetuksen johdanto-osan perustelukappaleen 65 mukaan oikeuden tulla unoh-
detuksi tarkoituksena on mahdollistaa lainvastaisesti sdilytettidvien ja késiteltdvien henki-
I6tietojen poistaminen. Rekisterdidyn oikeus tulla unohdetuksi perustuu siis lainvastai-
seen kisittelyyn eikd henkil6tiedon siséltoon, vaikkakin henkilotiedon sisdlto saattaa vai-

kuttaa késittelyn asetuksenmukaisuuden arviointiin.
Lainmukaiset kisittelyperusteet on lueteltu tietosuoja-asetuksen 6 artiklassa:

1. Kasittely on lainmukaista ainoastaan jos ja vain siltd osin kuin vihintddn
yksi seuraavista edellytyksistd tdyttyy:

a) rekisterdity on antanut suostumuksensa henkilétietojensa kdsittelyyn yhtd
tai useampaa erityistd tarkoitusta varten,

b) kasittely on tarpeen sellaisen sopimuksen tdytintéon panemiseksi, jossa
rekisterdity on osapuolena, tai sopimuksen tekemistd edeltdvien toimenpitei-
den toteuttamiseksi rekisteroidyn pyynnostd;

¢) kdsittely on tarpeen rekisterinpitdjin lakisddteisen velvoitteen noudatta-
miseksi;
d) kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintdr-

keiden etujen suojaamiseksi,

e) kdsittely on tarpeen yleistd etua koskevan tehtdvdin suorittamiseksi tai re-
kisterinpitdjdlle kuuluvan julkisen vallan kdyttimiseksi;

1) kdsittely on tarpeen rekisterinpitdjdn tai kolmannen osapuolen oikeutettu-
jen etujen toteuttamiseksi, paitsi milloin henkilotietojen suojaa edellyttdviit
rekisteroidyn edut tai perusoikeudet ja -vapaudet syrjdyttivit tillaiset edut,
erityisesti jos rekisterdity on lapsi.
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Sosiaalisessa mediassa kdyttdjien henkiltietojen késittely voi perustua ensinnékin sopi-
mukseen, jonka rekisterdity voi halutessaan irtisanoa. Todettakoon, ettd jos sopimusta ei
syystd tai toisesta voi (vield) irtisanoa, rekisterinpitdjd voi jatkaa késittelyd sopimuksen
tayttdmiseksi rekisterdidyn poistopyynnostd huolimatta. Sosiaalisen median kanavan ja
kuluttajan vélinen sopimus on kuitenkin oletusarvoisesti sellainen, josta kuluttajan on

voitava irrottautua helposti.

Kisittely sosiaalisessa mediassa voi myos perustua rekisterdidyn suostumukseen. Rekis-
terdity voi milloin tahansa perua suostumuksensa. Rekisterinpitdjd voi tilloin jatkaa ka-
sittelyd ainoastaan, jos henkilGtietojen lainmukaiselle kisittelemiselle on jokin muu pe-
ruste. Rekisterdidyn asema on ndissé tapauksissa erittdin vahva, koska rekisterdidyn ei

tarvitse perustella suostumuksen peruuttamista mitenkdén.

Kun kisittely perustuu sopimukseen tai rekisterdidyn suostumukseen, rekisteroidyn oi-
keus tulla unohdetuksi perustuu ainoastaan 17 artiklan nojalla kisittelyperusteen loppu-
miseen. Kisittelyd voidaan kuitenkin jatkaa, jos késittelylle on jokin muu peruste esimer-

kiksi 17 artiklan 3 kohdan poikkeusten nojalla.

Kolmas mahdollinen kisittelyperuste sosiaalisessa mediassa on 6 artiklan 1 kohdan f)
alakohdan mukainen rekisterinpitdjén tai kolmannen intressien toteuttamisperuste. Tadma
peruste voi tulla kyseeseen tilanteessa, jossa ei ole saatu rekisterdidyn suostumusta hen-
kilotietojen kasittelylle eikd kisittely perustu mydskéan sopimukseen, mutta rekisterinpi-
tdjilld on oikeutettu etu kisitelld tietoja.'®” Talloin rekisterdidyn tulee teknisesti ottaen
vastustaa kasittelya tietosuoja-asetuksen 21 artiklan mukaisesti. Jos rekisterdidyn intres-
sit ylittdvat rekisterinpitdjin intressit eikd kasittelylle ole muuta perusteltua syyti, henki-
16tiedot on vastustamisen johdosta poistettava 17 artiklan nojalla.'®® Kisittelyn vastusta-
minen eroaa sopimuksen irtisanomisesta ja suostumuksen perumisesta siten, ettd rekiste-
roidylld tulee olla ’henkilokohtaiseen erityiseen tilanteeseensa” liittyvé peruste vastusta-
miselle. Peruste voinee periaatteessa olla millainen tahansa, koska artiklaan siséltyy ti-
maén jélkeen kéddnnetty todistustaakka: ”[r]ekisterinpitd;d ei saa endd késitelld henkilotie-
toja, paitsi jos rekisterinpitdjd voi osoittaa, ettd késittelyyn on olemassa huomattavan tér-
ked ja perusteltu syy, joka syrjdyttia rekisterdidyn edut, oikeudet ja vapaudet”. Téta te-

matiikkaa kisitellddn tarkemmin seuraavassa luvussa.

107 Oikeutetun edun tasapainotestisti tarkemmin jéljempéna luvussa 3.2.3.2.
108 Kaytinnossd rekisterdidyn oikeuksien mahdollisimman tehokkaan toteuttamisen ja vahvan henkilGtie-
tojen suojan varmistamiseksi rekisterdidyn vaatimukselta tuskin vaaditaan téllaista erottelua.
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Oikeus tulla unohdetuksi ei ole ehdoton oikeus. Rekisterinpitdjalla voi rekisterdidyn
pyynndstd huolimatta olla edelleen oikeus jatkaa henkilStietojen késittelyd. Késittelyn
jatkaminen voi perustua esimerkiksi 17 artiklan 3 kohdassa lueteltuihin poikkeusperus-
teisiin. Yksi ndistd perusteista on sananvapauden kdyttdminen. Jos rekisterinpitéja vetoaa
sananvapauteen, vastakkain tulevat punnittavaksi rekisterdidyn oikeus tulla unohdetuksi
ja tiedon julkaisijan sananvapaus. 17 artiklan 3 kohdassa ei eritelld, kenen sananvapauden
kayttamiseksi késittelyd voidaan jatkaa. Esimerkiksi sosiaalisessa mediassa rekisterinpi-
tdjd toimii ainoastaan tiedon julkaisualustana, eli julkaisun poistaminen ei vaikuta suo-
raan rekisterinpitdjdn sananvapauteen. Sen sijaan julkaisu vaikuttaa tiedon julkaisseen
henkilon sananvapauteen. Riittdvdd 17 artiklan 3 kohdan osalta siis on, ettd kisittelyn
lopettaminen vaikuttaa jonkun sananvapauteen. Kun kisittelyé jatketaan sananvapauden
nojalla, késittely perustuu kdytdnndssé 6 artiklan 1 kohdan f) alakohdan mukaisesti rekis-

terinpitéjén tai kolmannen osapuolen oikeutettuun etuun.

Kun rekisterinpitdjd toimii ainoastaan vilikétend rekisterdidyn ja julkaisijan vililla, on-
gelmaksi muodostuu kysymys siitd, kenen tulee vedota sananvapauteen poistopyynnén
yhteydessi. Yleinen tietosuoja-asetus ei edellytd rekisterinpitéjad esimerkiksi kuulemaan
henkil6tiedon julkaisijaa poistopyynnon johdosta. Jos julkaisijaa ei kuulla, sananvapaus
voidaan ottaa huomioon ainoastaan, jos rekisterinpitdjd itse vetoaa siithen. Tastd seuraa
kysymys, onko rekisterinpitdjilld — tai sosiaalisen median kanavilla rekisterinpitéjand —
velvollisuus edistdd automaattisesti julkaisijoiden oikeuksia ilman julkaisijan myotivai-
kutusta? Kenen on siis vedottava sananvapauteen? Tietosuoja-asetus ei ota kantaa tdhén.

Tietosuoja-asetuksen ja EUT:n ratkaisun C-131/12'%

nojalla on kuitenkin selvéa, ettd k-
sittelyn jatkamisen edellytysten tutkiminen on yksinomaan rekisterinpitdjén vastuulla.
Kisittelyn jatkaminen on mahdollista sananvapauteen vetoamalla, eli sananvapaus on osa
késittelyn jatkamisen edellytyksid. Tastd johtuen katson, ettd rekisterinpitdja voi vedota
sananvapauteen ilman, ettd henkildtiedon varsinaisen julkaisijan tulee tdhdn vedota tai
ilman etti téti tarvitsee edes kuulla asiasta.'!” Eri asia on, etti tiedon julkaisija voi vaatia

tietojen palauttamista jdlkikdteen sananvapauteensa vedoten, jos rekisterinpitdjad on paa-

tynyt poistamaan tiedot.

Oikeus tulla unohdetuksi perustuu lahtokohtaisesti kasittelyn lainmukaisuuteen. Taméa

kysymys on luonteeltaan lihinnd tekninen. Jos rekisterinpitdjd vetoaa sananvapauteen,

19 Ks. luku 3.1.2.2.
119 N&in myds Rosen 2012, s. 90-92.
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tutkittavaksi tulee kuitenkin julkaisun siséltd. Tama punninta vaatii tarkempaa juridista

pohdintaa, jota valotetaan jéljempand luvussa 3.2.3.

Tietosuoja-asetuksessa on lisdksi sdddetty laajasti rekisterdidyn oikeussuojakeinoista.
Rekisterdidylld on ensinndkin 77 artiklan mukaan oikeus tehdd henkilotietojensa lainvas-
taisesta kisittelystd valitus valvontaviranomaiselle, jonka valtuuksiin kuuluu 58 artiklan
nojalla muun muassa miédrdysten antaminen ja hallinnollisten sakkojen médrdédminen.
Valvontaviranomainen voi méérita rekisterinpitdjan poistamaan henkildtiedot. Hallinnol-
linen sakko voidaan méérita tédllaisen midrdyksen lisdksi tai asemesta. Hallinnollinen
sakko on 17 ja 21 artiklan rikkomisesta enimmilldén 20 000 000 euroa tai neljd prosenttia
yrityksen edeltidvin tilikauden vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta,
sen mukaan, kumpi niistd on suurempi. Rekisterdidylld on myds 82 artiklan nojalla oi-
keus vahingonkorvaukseen, jos asetuksen rikkomisesta aiheutuu hidnelle aineellista tai ai-

neetonta vahinkoa.

Poistopditoksen tekemisen mddrdajoista on sdéddetty tietosuoja-asetuksen 12 artiklassa.
Sen mukaan rekisterinpitdjin on toimitettava rekisterdidylle tiedot toimenpiteisté, joihin
on ryhdytty poistopyynnon johdosta, kuukauden kuluessa poistopyynnon vastaanottami-
sesta. Jos pyyntd on monimutkainen tai niitd on tullut paljon, médardaikaa voidaan piden-
tdd kahdella kuukaudella. Jos rekisterinpitdjd epdd poistopyynnon, sen on toimitettava
rekisterdidylle vastaus perusteluineen seka tiedot rekisterdidyn kéytettdvissd olevista oi-

keussuojakeinoista kuukauden kuluessa pyynndn vastaanottamisesta.
3.1.2.2. Google v. Spain

Henkilotietodirektiivin mukaista oikeutta tulla unohdetuksi on arvioitu kattavasti EUT:n
ratkaisussa C-131/12. Tapauksessa Mario Gonzélez oli tehnyt haun omalla nimellddn
Googlen hakukoneella ja saanut linkit espanjalaisen sanomalehden sivuille, joissa kerrot-
tiin sosiaaliturvasaatavien perimiseksi jirjestetystd Gonzélezilta takavarikoidun kiintedn
omaisuuden huutokaupasta. Gonzélez vaati lehted poistamaan hinen henkilGtietonsa
verkkosivuiltaan ja Googlea poistamaan linkit ndihin uutisiin hakutuloksista, jotka saa-
daan suorittamalla haku hinen nimellddn. Espanjalainen tuomioistuin hylkési sanomaleh-
ted koskevan vaatimuksen. Googlea koskevan vaatimuksen osalta tuomioistuin kdéntyi

EUT:n puoleen.!!!

" EUT:n tuomio C-131/12, kohdat 14-20. Tam4 kisittelyperuste sisiltyy henkildtietodirektiivin 7 artiklan
f alakohtaan ja tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohtaan.

29



EUT tarkasteli tapausta yhtdéltd rekisterinpitdjdn velvollisuuksien kannalta ja toisaalta

rekisterdidyn oikeuksien ulottuvuuden kannalta.

Ensinndkin rekisterinpitdjin eli tapauksessa hakukoneen ylldpitdjan vastuun laajuuden
osalta EUT katsoi, ettd Google késitteli henkilotietoja tehtyjen hakujen yhteydessé rekis-
terinpitdjand rekisterinpitdjdn tai kolmannen osapuolen oikeutettujen etujen toteutta-
miseksi.'!'> Ndmi edut olivat tapauksessa rekisterinpitijin taloudellinen intressi ja yleisén
intressi saada tiedot kdyttoonsd. EUT:n mukaan varsinkaan rekisterinpitijin taloudellinen
intressi ei ole yksinddn riittdvd peruste tietojen kdsittelyn jatkamiselle. Yksityisyyden
suoja syrjayttdd padsdantdisesti myos yleison oikeuden saada tietoa, mutta yksittéista-
pauksessa tietojen luonne ja arkaluonteisuus seki rekisterdidyn asema esimerkiksi julki-
suuden henkildni voi vaikuttaa tihin tasapainoon.''* EUT korosti ratkaisussaan muuten-
kin useassa kohdassa rekisterdidyn perusoikeuksien, erityisesti yksityisyyden suojan,
kunnioittamisen tirkeyttd.!!* EUT totesi erityisesti, ettd perusoikeuksia potentiaalisesti

loukkaavaa kisittelyd koskevia sidannoksid on tulkittava perusoikeuksien valossa.'!®

Poistovaatimuksen ja kisittelyn vastustamisen osalta EUT huomautti, ettd rekisterinpita-
jan on tutkittava vaatimuksen perusteet huolellisesti ja ettd vaatimuksen perusteiden ar-
vioinnissa on huomioitava kaikki rekisterdidyn konkreettista tilannetta koskevat olosuh-

teet.!'® Rekisterinpitéjén on lisiksi aina varmistuttava kisittelyn laillisuudesta.'!”

Erityisesti EUT totesi, ettd hakukoneen hakutuloslinkit voidaan miérdtd poistettavaksi,
vaikkeli tietoja poistettaisi tai edes vaadittaisi poistettavaksi tietojen alkuperdisestd lah-
teesti ja vaikka tiedot olisi julkaistu laillisesti alkuperiisessi ldhteessddn.!'® Tdmé johtuu
siitd, ettd hakukoneella suoritettava haku vaikuttaa merkittavésti henkilon yksityisyyteen
verrattuna tavalliseen verkkosivuun.''” Sosiaalisen median kontekstissa titd voidaan ana-
logisesti tulkita siten, ettd kopioitu tai edelleen jaettu julkaisu voidaan tietyissa tilanteissa

poistaa, vaikkei alkuperdistd julkaisua poistettaisi. Usein kdyttdjd voi kuitenkin rajoittaa

112 Tyomion kohta 73-74.

13 Tuomion kohta 81.

114 Ks. esim. tuomion kohdat 34-38 ja 66-68. Ks. myos vastaavasti muualla EUT:n oikeuskdytinnossi
tuomiot C-210/16, kohta 26 sekd C 212/13, kohta 27.

!5 Tuomion kohta 68.

116 Tyomion kohta 76-77.

"7 Tuomion kohta 72.

18 Tuomion kohta 88.

1% Tuomion kohta 87.
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jakamansa alkuperdisen julkaisun edelleen jakamista itse, jolloin oikeuden tulla unohde-

tuksi kdyttdminen tissd yhteydessd on turhaa.

Toinen ndkokulma liittyy rekisterdidyn oikeuksien ulottuvuuteen eli sithen, milloin re-
kisterdidylld on oikeus tulla unohdetuksi. EUT korosti rekisterdidyn oikeutta hallita mai-
nettaan toteamalla, ettd direktiivin vastaista kisittelyd voi olla paitsi esimerkiksi virheel-
listen ja epdasianmukaisten tietojen késittely tai tietojen tarpeettoman pitkd séilytysaika,
my0s ajan myotd direktiivin kanssa yhteen sopimattomaksi muuttunut, paikkansapitédvien
tietojen alun perin laillinen kisittely.'*® Arvioinnin tulee perustua tarkasteluajankohtaan
eikd sithen hetkeen, jolloin tiedot on alun perin tallennettu. EUT muistutti edelleen, etti
henkildtietojen kisittelyn tulee aina olla lainmukaista.'?! Tdmi vaatinee rekisterinpité-

jaltd jonkinasteista aktiivisuutta kisittelyn oikeutuksen varmistamiseksi.

Maineenhallintandkdkulmaa korostaa myds tuomioistuimen kannanotto rekisterdidylle
aitheutuneeseen vahinkoon. Tietojen poistamisen edellytykseni ei ndet ole se, ettd tietojen
kisittely aiheuttaisi vahinkoa rekisterdidylle.'** Tdmi asettaa poistoperusteiden vaati-
mustason matalalle. Vahinkovaatimuksen sijaan poistamista puoltavat henkilon mainee-
seen liittyvét seikat, kuten tietojen arkaluonteisuus ja ajan kuluminen tietojen julkai-
susta.'?® Mainittakoon, etti myds niiden seikkojen tarkastelun tulee luonnollisesti perus-

tua tarkasteluajankohtaan eiki julkaisuajankohtaan.!'?*

EUT otti kantaa my0s intressien punnintaan. Valitettavasti EUT kommentoi ainoastaan
kyseessd olevaan yksittdistapaukseen liittyvid seikkoja antamatta yleisid punnintaoh-
jeita.'”> EUT:n tulkinnan mukaan rekisterdidyn oikeus vaatia henkildtietojensa poista-
mista suuren yleison saatavilta yksityisyytensd ja henkilGtietojensa suojan nojalla syrjayt-
tad lahtokohtaisesti rekisterinpitdjén taloudellisen intressin ja suuren yleison intressin
saada tiedot kdyttoonsd. Suuren yleison intressit saattavat kuitenkin ohittaa rekisterdidyn
intressit, jos rekisterdity on esimerkiksi julkisuuden henkild.'?® Tuomioistuimen arvioon
vaikutti my0s se, ettd hakukoneen ilmoittamat tiedot eivit valttdmétta tulisi haun tehneen
henkil6n tietoon ilman hakukonetta. Toisin sanoen hakukoneella on erityinen rooli tiedon

Ioytamisesséd internetistd, jolloin hakukoneen vaikutus rekisterdidyn yksityisyyteen on

120 Tuomion kohdat 92-93.

121 Tuomion kohta 94.

122 Tuomion kohta 96.

123 Tuomion kohta 98.

124 Tuomion kohta 99.

125 Sen sijaan EU:n tietosuojatyoryhmé on antanut yleiset punnintaohjeet. Ks. tarkemmin 3.2.3.2. luku.
126 Tuomion kohta 97.
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suurempi kuin tavallisen verkkosivun.'?’ Tisti on vaikea vetdi suoraviivaisia johtopaa-
toksid sosiaalisen median kanaviin. Sosiaalisen median kanavilla on omat hakutydkalunsa
ja myos palveluun rekisterditymattomilld kayttéjilla on usein mahdollisuus tarkastella re-
kisterdityneiden kayttdjien profiileja. Useimmiten rekisterditynyt pystyy kuitenkin itse
hallitsemaan sitd, mitd tietoa ulkopuoliset hénestd ndkevit. Téstd rajoitusmahdollisuu-
desta johtuen katson, ettei EUT:n tapauksessa soveltamaa punnintaohjetta voi soveltaa

sellaisenaan sosiaalisessa mediassa.

Johtopditdksend tuomiosta voidaan todeta ensinndkin henkildtietojen poistamisen perus-
teista, ettd EUT korostaa yksityisyyden ja henkildtietojen suojan ensisijaisuutta suhteessa
taloudellisiin ja tiedon saantiin liittyviin intresseihin. Tuomioistuin siis kdytdnnossi pun-
nitsi rekisterinpitdjin oikeutettua etua. Sen sijaan tuomioistuin ei ottanut suoraan kantaa
sananvapausintresseihin.!?® On kuitenkin vaikea nihdi, miten tiedon asettaminen saata-
ville ei olisi sananvapauden kéyttamistd, vaikkei kyse olekaan sananvapaudesta sen ilmi-
selvimmissi muodossa.'” EUT viittaa tuomiossaan edelli mainitun mukaisesti ainoas-
taan sananvapauteen siséltyvddn yleison tiedonsaantioikeuteen. Témidn EUT arvottaa
tdsséd tapauksessa toissijaiseksi suhteessa maineenhallintaan — liséten, etté jokaisen yksit-
taistapauksen ratkaisu tulee punnita erikseen ottaen huomioon kaikki asiaan liittyvit sei-
kat. Huomioon otettavia seikkoja ovat edelld puhutun mukaisesti muun muassa rekiste-
r6idyn asema, tiedon laatu, sisdltd ja muut seikat, yksityisyyden menettdmisestd rekiste-
roidylle aiheutuvat seuraamukset sekéd yleison tiedonsaannin intressiin liittyvét erityis-

piirteet.

Toinen tuomiosta vedettdvd johtopdétds liittyy poistoperusteiden arviointiprosessiin.

EUT korosti, etti poistopyynnon perusteet on tutkittava huolellisesti'*® ja ettd arvioin-

nissa on huomioitava rekisterdidyn konkreettista tilannetta koskevat olosuhteet'?!

. Kéy-
tdnnOssd tdmai tarkoittaa, ettd jos rekisterinpitéjd haluaa jatkaa tietojen kisittelyd, sen on
tutkittava pyynnon perusteet yksittdistapauksittain ja perusteltava pdédtdksensd huolelli-

sesti. Mitkdén automatisoidut ratkaisut eivit tyydytténe titd vaatimusta.

127 Tuomion kohta 80.

128 Kysymys nostettiin esille julkisasiamies Niilo Jéciskeldisen ratkaisuehdotuksessa kohdissa 120-125.
Jaaskeldinen olisi antanut sananvapaudelle enemmén painoarvoa viitaten muun muassa autoritaaristen val-
tioiden harjoittamaan internet-sensuuriin. Mainittakoon, ettd Jadskeldinen pédtyi ratkaisuehdotuksessaan
péinvastaiseen lopputulokseen kuin EUT.

129 Ks. tarkemmin sananvapaudesta luvussa 3.2.2.

139 Tuomion kohta 77.

131 Tuomion kohta 76.
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C-131/12 tuomion jilkeen henkilStietodirektiivin 29 artiklan mukainen tietosuojatyo-
ryhmi julkaisi tiedonannon siitd, miten tietosuojaviranomaiset soveltavat tuomiota'** eli
kaytanndssd sitd, miten yleison tiedonsaantioikeutta ja oikeutta tulla unohdetuksi on pun-
nittava keskenddn. On kuitenkin huomattava, ettd tiedonanto koskee hakutulosten listalta
poistamista” (eng. de-/isting) eikd siséltdd julkaissutta tahoa. Vaikka kyse on ensisijaisesti
hakukoneita koskevasta ohjeistuksesta, dokumentissa lueteltuja henkildtietojen suojan ja
sananvapauden kollision arviointia koskevista kriteereistd voinee hakea johtoa myds so-

siaalisen median kanavissa ilmenevissi kollisiotilanteisiin. >3

1) Liittyyko hakutulos yksityishenkil6on?

2) Onko rekisterdity julkisuuden henkild?

3) Onko rekisterdity alaikdinen?

4) Ovatko henkilotiedot paikkansapitévid?

5) Ovatko henkil6tiedot merkityksellisid? Ovatko henkildtiedot liiallisia?

6) Ovatko henkilotiedot henkilotietodirektiivin tarkoittamalla tavalla arkaluontoisia?

7) Ovatko henkilotiedot ajantasaisia? Ovatko henkilotiedot saatavilla kauemmin
kuin tarpeen késittelyn tarkoituksen kannalta?

8) Onko henkil6tiedoilla suhteettoman negatiivinen vaikutus rekisterdityyn?

9) Onko hakutuloksissa linkki tietoon, joka saattaa rekisterdidyn vaaraan?

10) Missa kontekstissa tieto on julkaistu?

11) Julkaistiinko alkuperdinen sisdltd journalistisessa tarkoituksessa?

12) Onko tiedon alkuperdiselld julkaisijalla laillinen velvollisuus saattaa henkilotiedot
julkisesti saataville?

13) Liittyvitkd henkildtiedot rikokseen?'**
3.1.2.3. Poistopyynto

Tietosuoja-asetuksen 17 artiklan mukainen prosessi alkaa, kun rekisterdity esittdd poisto-
pyynnon rekisterinpitdjille. Tietosuoja-asetus ei edellytd, etté rekisterdity vaatii ensin tie-
don alun perin julkaissutta henkil6d poistamaan tiedon, vaikkakin tdmi lienee kdytén-
ndssd suoraviivaisin tapa edeti. Sosiaalisen median kanavien osalta on huomattava, etté

jos tiedon on julkaissut joku muu kuin rekisterdity itse ja julkaisija suostuu poistamaan

132 WP 225, s. 5.

133 Tietosuojatydryhmi korostaa tiedonannossaan, etté tuomiota voidaan soveltaa myos muihin vilineisiin
kuin hakukoneisiin, kunhan tuomion muut olosuhteet ovat késilla (WP 225, s. 8).

134 WP 225, s. 13-20.
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julkaisun rekisterdidyn pyynnostd, julkaisu luultavasti ainoastaan katoaa nikyvisté. Jul-
kaisu saattaa yhé olla tallennettuna rekisterinpitdjin palvelimella, eli tiedon késittely jat-
kuu edelleen. Tamén kopion poistaminen edellyttdad yhteydenottoa rekisterinpitdjién. Re-
kisterdidyn onkin pohdittava, onko riittdvad, ettd tieto katoaa ndkyvistd, vai tulisiko se

poistaa kokonaan myds rekisterinpitdjin palvelimilta.

17 artiklan 1 kohdassa valittava poistoperuste riippuu rekisterinpitdjén késittelyperus-
teesta. 17 artikla ei kuitenkaan mielesténi edellytd, ettd rekisterdity vetoaa tiettyyn pois-
toperusteeseen vaatimuksen esittimisen yhteydessd. Tdllainen edellytys lainsddddnnon
tarkasta tuntemisesta kaventaisi rekisterdityjen henkildtietojen suojaa kohtuuttomasti. Jos
tiedon késittely perustuu 6 artiklan 1 kohdan f alakohtaan eli sen on julkaissut joku muu
kuin rekisterdity itse, rekisterdidyn on esitettdvd “henkilokohtaiseen erityiseen tilantee-

seensa’ liittyva peruste poistamiselle.

Poistopyynndssé tulee ndhdédkseni yksiloidé se, minké tiedon poistamisesta on kyse. EUT
on vahvistanut oikeuskdytdnndssadn, ettei rekisterinpitdjéllé tarvitse olla padsyad késitte-
lemiinsd henkildtietoihin.'*® Jos rekisterdidyn kiyttdjaprofiilia ei ole linkitetty poistetta-
vaksi vaadittavaan julkaisuun, rekisterinpitdjan voi olla mahdotonta selvittdd, mitkd
kaikki tiedot koskevat rekisterdityd — jos rekisterinpitdjilld on ylipdédtdan padsy tdmén-
kaltaisiin tietoihin. Edelleen tietosuoja-asetuksen 11 artiklan nojalla rekisterinpitdjin ei
tarvitse hankkia oma-aloitteisesti lisdtietoja rekisterdidyn tunnistamista varten. Kyseisen
artiklan mukaan muun muassa oikeus tulla unohdetuksi ei sovellu, ellei rekisterdity anna
lisdtietoja hdnen tunnistamisekseen. Tietosuoja-asetuksen johdantokappaleen 57 mukaan
rekisterinpitdjd ei kuitenkaan saa kieltdytyd vastaanottamasta tdllaista lisdtietoa. Oikeus
tulla unohdetuksi ei mydskéén ole yleinen vaan voi koskea myds vain yksittdistd julkai-
sua. Rekisterdity saattaa toivoa, ettd rekisterinpitdja jatkaa edelleen muiden tietojen ki-
sittelyd. Erityisesti ndissd tapauksissa on selvii, ettd poistettavaksi toivottu julkaisu on

yksilditdvd poistopyynndn yhteydessa.
3.1.2.4. Poistopaitoksen tekeminen

Rekisterinpitdjan tulee EUT:n oikeuskdytdnndn mukaan tutkia poistopyynndn perusteet
huolellisesti.'*® Jos poistopyynnon perusteella on selvii, ettei rekisterinpitijillé ole endd

perusteita kisitelld poistettavaksi pyydettyjd henkildtietoja, ne on poistettava.

135 EUT:n tuomio C-210/16, kohta 38.
136 K. tarkemmin luku 3.1.2.2.
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On mahdollista sddtad erityispoikkeuksia rekisterdidyn oikeuksiin muun muassa journa-
listisia tarkoituksia varten tapahtuvalle kisittelylle sananvapauden kiyttimiseksi'®’,
mutta muissa tapauksissa rekisterinpitijin tulee ndhdékseni punnita oikeutta tulla unoh-
detuksi ja sananvapautta tuomioistuimen tapaan'*®. Tdmé tarkoittaa, etti rekisterinpitdjin
tulee ottaa kaikki asiaan vaikuttavat seikat huomioon paétosti tehdessédéin ja punnita huo-
lellisesti kahden perusoikeuden, henkilGtietojen suojan ja sananvapauden, vilistd suh-

detta.

Tietosuoja-asetuksen 12 artiklan mukaan [r]ekisterinpitdjan on toimitettava rekiste-
roidylle tiedot toimenpiteistd, joihin on ryhdytty 15-22 artiklan nojalla tehdyn pyynnén
johdosta”. Jos rekisterinpitéjd kieltdytyy poistamasta tietoja, rekisterinpitdjédn on ilmoi-
tettava rekisterdidylle “syyt sithen”. Tdmé ja EUT:n oikeuskéytint6'*” huomioiden voi-

daan todeta, ettd rekisterinpitdjan on perusteltava padtoksensd huolellisesti.

Sosiaalisen median kanavat ovat yrityksid, joiden péddasiallinen tehtédvé on tuottaa voittoa
omistajilleen. Kayttdjien henkilotiedot ovat kauppatavaraa, jota sosiaalisen median kana-
vat hyodyntévit eri tavoilla. Henkil6tietojen mahdollistama kohdennettu mainonta on so-
siaalisen median kanavien tirkeimpié tulonlihteitd.'** Taloustieteellisestd nikdkulmasta
sosiaalisen median kanavien tulisi siksi pyrkid kerddmiin ja sdilyttdméén mahdollisim-
man paljon henkil6tietoja. Poistomahdollisuuden epddaminen ei mydskain aiheuta yrityk-
selle poistomenettelystd aiheutuvia kustannuksia. Toisaalta yrityksen on lainsddddnnon
nojalla ja siitd johtuvien sanktioiden uhalla tarjottava edes muodollinen mahdollisuus tie-

tojen poistamiseen.

Kéytannossi kuluttajien tietoisuus tietosuojastaan on kasvanut erityisesti sosiaalisen me-
dian tietovuotojen'*! mydti. Poistomahdollisuuksien tidydellinen epddminen epdilemétti
laskisi yrityksen goodwill -arvoa, ja kriittisimmat kayttdjat voisivat pddtyd poistamaan
kayttdjatilinsd. Mahdollista on myds luoda muodollinen poistopyyntdmahdollisuus,
mutta kdytdnnossi evitd kaikki pyynnot. Tdma malli voi olla yritykselle edullinen, jos se
laskee, ettd kiytdnnostd seuraavat sanktiot ovat pienemmaét kuin suuremman henkildtieto-

madrin kerddmisestd saatavat hyddyt. Sosiaalisen median kanavia saattaa kannustaa ole-

137 Ks. tarkemmin luku 3.1.3.

138 Vastaavasti Rosen 2012, s. 90-91.

139 Ks. tarkemmin luku 3.1.2.2.

140 WP 163, s. 5.

141 K. esim. 2.1.1. luvussa esitelty tapaus, jossa Facebook vuosi kiyttdjiensi tietoja Cambridge Analytica
-nimiselle yritykselle.

35



maan poistamatta tietoja my0s usko siihen, etteivdt kuluttajat vie itselleen vastaista pai-
tostd herkisti eteenpdin viranomaisen tutkittavaksi.'*> Toisena dédripiénd olisi hyviksyd
jokainen poistopyyntd. Tdmai johtaisi tilanteeseen, jossa kédyttdjédn julkaiseman sisidllon
poistamiseen vaaditaan vain yhden henkilon poistopyyntd. Nahdékseni timé toiminta-
malli olisi kanavan kdyton kannalta selvésti epakdytdnnollisempi ja kanava saisi sensuu-

risyytoksid osakseen. Sopivin ratkaisu 10ytyykin jostain ndiden vaihtoehtojen vililta.

Edelld on todettu, ettd henkil6lld tulee aina olla oikeus poistaa hdnen itsensd julkaiseman
sisdllon. Tdmén oikeuden moni sosiaalisen median kanava tarjoaakin nykyisin kayttéjil-
leen. Suurista kayttdjamadristd johtuen tdmi poistoprosessi lienee jirkevintd yksinker-
taistaa luomalla erilaisia tyokaluja poistamiselle sen sijaan, ettd jokaisen kayttdjan tulisi
lahettda erillinen poistopyynndn siséltidva sahkoposti rekisterinpitdjille. Koska sosiaali-
sen median kanavien intressissd on kuitenkin sdilyttdd mahdollisimman paljon tietoa, tita
poistotydkalua ei kannata sijoittaa nikyville paikalle etusijalle.'** Edelleen poistotydka-
lujen osalta on hyvd huomata, ettd julkaisun piilottaminen nikyvilti ei tarkoita sitd, etti

tieto olisi kokonaan tuhottu kanavan palvelimilta.

Yhdysvaltalaisen oikeuskésityksen nojalla kolmansien henkildiden julkaisujen poista-
mista voidaan pitdd erityisesti sananvapauden kannalta ongelmallisena. Yhdysvaltalaiset
toimijat ovat tarkkoja siitd, etteivdt ne syyllisty sensuuriin. Siksi kolmansien henkildiden
julkaisujen poistaminen ei voi olla yhtd suoraviivaista kuin rekisterdidyn omien julkaisu-
jen kohdalla. Yhdysvalloissa on jopa nostettu esille huoli siitd, ettd oikeuden turvaksi
asetetuilla sanktioilla on tukahduttava vaikutus (eng. chilling effect) sananvapauteen. Toi-
sin sanoen tiedot mieluummin poistetaan turhaan.'** Oikeuskiytintd tuo tulevaisuudessa
helpotusta yritysten epitietoisuuteen, mutta siithen asti varman paélle pelaaminen houkut-

telee monia.

Perusteluvelvollisuus viittaa sithen, ettd jokainen poistopyyntd on késiteltdva erikseen.
Suuret kiyttdjimidrat ja mahdollisuus osoittaa poistopyyntd helposti suoraan rekisterin-
pitdjélle tietosuojaviranomaisen tai tuomioistuimen sijaan johtavat siihen, ettd poisto-
pyyntdjd tehddédn paljon. Tdma tarkoittaa, ettd sosiaalisen median kanavien on kéytettava
valtava mddré resursseja pelkéstién poistopyyntdjen kisittelylle. Kisittelyn tehostaminen

on siksi perusteltua: minkéén lainsdéddannon tarkoituksena ei voi olla esimerkiksi saattaa

142 Ks. Mayer-Schénberger 2009, s. 139.
143 Yksityisyysasetusten muuttamisen vaikeuttaminen ylipaétién on tyypillisti sosiaalisen median kanaville
(Van Dijck, s. 172).
144 Rosen 2012, s. 90-91.
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yrityksid konkurssiin tai sulkea Eurooppaa sosiaalisen median ulkopuolelle liian suurten
resurssivaatimusten johdosta. Késittelyn tehostamista puoltaa myds poistopyyntoon vas-
taamiselle asetettu tiukka, kuukauden mittainen méérdaika. Késittelyd voidaan tehostaa
esimerkiksi sisdisilld ohjeistuksilla, joissa on asetettu tiettyjen kriteerien tdyttyminen
poistamisen edellytyksend. Edelleen késittelyd voivat tehostaa tietyt vakiolausekkeet,
joilla padtds perustellaan rekisterdidylle. Sen sijaan hyvéksyttiavid tehostamista ei voiolla
kaytantd, jonka mukaan usean eri kdyttdjan tulee ilmiantaa julkaisu, jotta poistopyyntd
otetaan kisittelyyn. Oikeus tulla unohdetuksi on erotettava asiattoman sisillon ilmoitta-
misesta. Ensimmaéisessd tapauksessa on kyse yksittdisen rekisterdidyn oikeudesta, joka
rekisterinpitdjén on lain mukaan otettava késittelyyn pelkastdadn rekisterdidyn pyynnosta.
Jalkimmaisessd tapauksessa on ensisijaisesti kyse siitd, onko julkaisun sisdltd riittdvan

asiallinen kyseiselle verkkosivustolle.
3.1.3. Sananvapaus

Sananvapauden asema on pyritty turvaamaan tietosuoja-asetuksessa 85 artiklan yleis-

luontoisella sdénnokselld, joka siirtdd vastuun jasenvaltioille:

1. Jdsenvaltioiden on lainsddddnnolld sovitettava yhteen timdn asetuksen
mukainen oikeus henkilotietojen suojaan sekd oikeus sananvapauteen ja tie-
donvilityksen vapauteen, mukaan lukien kdsittely journalistisia tarkoituksia
ja akateemisen, taiteellisen tai kirjallisen ilmaisun tarkoituksia varten.

2. Kaisittelylle journalistisia tarkoituksia varten tai akateemisen, taiteellisen
tai kirjallisen ilmaisun tarkoituksia varten jdsenvaltioiden on sdddettdvdi va-
pautuksia tai poikkeuksia Il luvun (periaatteet), Il luvun (rekisteréidyn oi-
keudet), IV luvun (rekisterinpitdjd ja henkilotietojen kdsittelija), V luvun (hen-
kilotietojen siirto kolmansiin maihin tai kansainvdlisille jdarjestoille), VI luvun
(riippumattomat valvontaviranomaiset), VII luvun (yhteistyo ja yhdenmukai-
suus) ja IX luvun (tietojenkdsittelyyn liittyvit erityistilanteet) sddnndksiin, jos
ne ovat tarpeen henkilotietojen suojaa koskevan oikeuden sovittamiseksi yh-
teen sananvapauden ja tiedonvilityksen vapauden kanssa.

3. Jdsenvaltioiden on toimitettava komissiolle 2 kohdan nojalla antamansa
sddnnokset tiedoksi ja niiden mahdolliset myéhemmdt muutokset mahdolli-
simman pian.

Lisdksi tdmén tutkielman kannalta relevantissa oikeutta tulla unohdetuksi koskevassa 17
artiklassa on méirétty erikseen, ettd henkildtietojen kisittelyé voi jatkaa, jos se on tarpeen

’sananvapautta ja tiedonvélityksen vapautta koskevan oikeuden kéyttamiseksi”.

Tietosuoja-asetus edellyttdd siis, ettd jisenvaltiot turvaavat sananvapauden aseman lain-

saddannolla. Erityisesti sddnnoksesséd edellytetdén turvaamaan lehdiston, taiteen ja aka-
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teemisen maailman vapaudet. Téta varten jisenvaltioilla on lupa sddtid poikkeuksia ase-
tuksen ehdottomiin sddntdihin.'* Tietosuoja-asetus vaikuttaa arvottavan nimi sananva-

pauden muodot muun sananvapauden yli.

Kuten edellé on todettu, sananvapaus perus- ja ihmisoikeutena kuuluu kaikille. Koska 85
artiklan mukaan sdddettivit poikkeukset koskevat rajattua joukkoa, 17 artiklan sananva-
pauspoikkeukselle jad paljon tilaa punninnalle muissa tapauksissa. 17 artiklan sananva-
pauspoikkeus laajentaa sananvapauden koskemaan my6s muita kuin 85 artiklassa luetel-
tuja tahoja. 17 artiklan poikkeus olisikin tdysin turha, jos késittelyd saisi jatkaa sananva-
pauden nojalla ainoastaan 85 artiklan luettelemissa rajatuissa tapauksissa. Siksi muissa
kuin 85 artiklan mainitsemissa tapauksissa tulee ndhddkseni punnita sananvapauden ja
henkil6tietojen suojan vélistd suhdetta automaattisen tietojen poistamisen sijaan. Pun-
ninta koskee esimerkiksi tissi tutkielmassa kasiteltidvad tilannetta, jossa yksityishenkil6t
haluavat kéyttdd sananvapauttaan. Nahtdvéksi jdd, miten EUT punnitsee ndiden perusoi-
keuksien vilistd suhdetta kdytdnndssd. Aiemmasta, erityisesti EIT:n, oikeuskdytdnnosti

voi kuitenkin saada jotain viitetta.
3.2. Perusoikeudet
3.2.1. Yksityisyyden suoja ja henkilotietojen suoja

Tietosuoja-asetuksen 1 artiklan 2 kohdan mukaan asetuksella suojellaan luonnollisten
henkildiden perusoikeuksia ja -vapauksia ja erityisesti heiddn oikeuttaan henkilGtietojen
suojaan.'*® Oikeutta tulla unohdetuksi koskeva siénnos ilmenti yksityisyyden ja henki-
I6tietojen suojaa koskevia perusoikeuksia. Sddnnostd onkin tulkittava perusoikeuksien

valossa.'#’

Euroopassa on kaksi ihmis- ja perusoikeuksia sddtelevdd kokonaisuutta: Euroopan unio-
nin perusoikeuskirja sekd Euroopan ihmisoikeussopimus (EIS). Euroopan unionin perus-

oikeuskirja on EU:n oma perusoikeusnormisto, joka astui voimaan yhté aikaa Lissabonin

145 Esimerkiksi Suomessa lehdiston vapaus suojataan tissi yhteydessi lainsdddinnélld, jonka mukaan mo-
net rekisterdidyn oikeudet, mukaan lukien oikeus tulla unohdetuksi, eivdt koske késittelyd journalistisia
tarkoituksia varten. (HE 9/2018 v.p., s. 58.)
146 Tietosuoja-asetuksen tavoitteena on sen 1 artiklan 2 kohdan mukaan suojata erityisesti henkildiden oi-
keutta henkilGtietojen suojaan. Asetusta edeltdneen henkildtietodirektiivin tarkoituksena sen 1 artiklan mu-
kaan nimenomaisesti oikeuden yksityisyyteen turvaaminen, kun taas tietosuoja-asetus viittaa erikseen yk-
sityisyydensuojaan ainoastaan johdantokappaleessa 4. Ero selittyy silld, ettei henkildtietojen suojaa ollut
turvattu perustuslaintasoisella sdddokselld vield henkildtietodirektiivin sddtdmisen aikaan.
147 EUT:n tuomio C-131/12, kohdat 68—69.
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sopimuksen kanssa.'*® EIS on taas Euroopan neuvoston vuonna 1950 valmistunut ihmis-
oikeusnormisto.'*” EU on liittynyt EIS:een Euroopan unionista tehdyn sopimuksen

(2012/C 326/01) I osan 6 artiklan 2 kohdassa.

Yksityis- ja perhe-elamén kunnioittamisesta sdédetéén Euroopan perusoikeuskirjan 7 ar-
tiklassa sekd EIS:n 8 artiklassa. Euroopan perusoikeuskirjan 7 artiklan mukaan [jlokai-
sella on oikeus siihen, ettd hinen yksityis- ja perhe-elimddnsd, kotiaan sekd viestejadn
kunnioitetaan™. EIS 8 artiklan 1 kohta on muotoiltu muutoin vastaavalla tavalla, mutta
artiklan 2 kohta sisiltdd oikeuden rajoitusedellytykset, jotka eivét sisdlly Euroopan pe-

rusoikeuskirjaan:

Viranomaiset eivdt saa puuttua timdn oikeuden kéyttimiseen, paitsi silloin

kun laki sen sallii ja se on demokraattisessa yhteiskunnassa vilttimdtontd

kansallisen ja yleisen turvallisuuden tai maan taloudellisen hyvinvoinnin

vuoksi, tai epdjdrjestyksen ja rikollisuuden estimiseksi, terveyden tai moraa-

lin suojaamiseksi, tai muiden henkildiden oikeuksien ja vapauksien turvaa-

miseksi.
Rajoitusedellytys viittaa nimenomaan valtion velvollisuuteen pidattdytyd rajoittamasta
oikeutta turhaan. EIS:n noudattamista valvovan EIT:n oikeuskdytdnndssd on kuitenkin
katsottu, ettd valtiolla on lisdksi positiivinen toimintavelvollisuus oikeuden tehokkaaksi

turvaamiseksi. >’

Eurooppalainen yksityisyyskasitys on laaja, ja se kattaa myos soveltamisalaansa kuuluvat
henkil6tiedot. Yksityisyyden suojan tarkoituksena on muun muassa henkilon identiteetin,
maineen ja henkilokohtaisen kehityksen suojaaminen.'>! Suojan saamisen edellytykseni
on, ettd yksityisyyttd loukannut teko ylittdd tietyn vakavuusasteen.!>? Vaikka maineen
suojaaminen on osa yksityisyyttd, EIT:n oikeuskdytdnndssi on katsottu, ettei esimerkiksi
henkilon omasta, kuten rikollisesta, toiminnasta johtuva maineen menetys tarkoita sité,
ettd hiinen kunniaansa olisi loukattu.'>* Onkin huomattava, ettei yksityisyyteen puuttumi-
nen automaattisesti tarkoita sité, ettd henkilon tulisi saada tai olisi pitdnyt saada suojaa

puuttumista vastaan. Ndin on erityisesti, jos yksityisyyteen puuttumisen syynd on jonkun

148 Pellonpdd ym. 2018, s. 95-96.

149 Pellonpdd ym. 2018, s. 9-10.

150 1y, Finland, 17.7.2008, no. 20511/03, kohta 36.

151 Pellonpid ym. 2018, 5. 785-786.

152 Hirveld — Heikkild 2017, s. 632.

153 Bsim. Gillberg v. Sweden [GC], 3.4.2012, no. 41723/06, kohdat 68—71.
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toisen henkilon oikeuden kdyttdminen. Tamén tutkielman kannalta relevanttia yksityisyy-
den suojan ja henkildtietojen suojan ja sananvapauden vilisté kollisiota tutkitaan tarkem-

min jéljempénd luvussa 3.2.3.

Euroopan unionin tasolla oikeus henkilGtietojen suojaan on turvattu Euroopan perusoi-

keuskirjan 8 artiklalla.

1. Jokaisella on oikeus henkilotietojensa suojaan.

2. Tdllaisten tietojen kdsittelyn on oltava asianmukaista ja sen on tapahdut-
tava tiettyd tarkoitusta varten ja asianomaisen henkilon suostumuksella tai
muun laissa sdddetyn oikeuttavan perusteen nojalla. Jokaisella on oikeus tu-
tustua niihin tietoihin, joita hinestd on kerdtty, ja saada ne oikaistuksi.

3. Riippumaton viranomainen valvoo ndiden sddntdjen noudattamista.

Euroopan perusoikeuskirjan 8 artiklaa vastaavaa sddnnostd ei sisdlly EIS:een, mutta

EIT:n oikeuskiytinndn mukaan henkilotietojen suoja siséltyy yksityisyyden suojaan.'>*

Henkil6tietojen suojan ja yksityisyyden suojan voidaan siis katsoa olevan jossain méérin
padllekkdiset oikeudet. HenkilGtietojen suoja kattaa myds sellaiset henkiltiedot, jotka
eivit kuulu yksityisyyden suojan alaan.!>® Niiden kahden tirkein ero on se, etti henkild-
tietojen suoja kattaa kaikenlaiset henkil6tiedot ja niitd koskevat késittelytoimet, kun taas
yksityiseldimdn suojaa nauttivat ldhtokohtaisesti tietyn siséltoiset henkilotiedot. Oikeuk-

silla on siis erilaiset tarkoitusperit.'>

Henkildtietojen suojan ja yksityisyyden suojan erillisyyttd erityisesti eurooppaoikeuden
alalla korostaa se, ettd oikeuksista on sdddetty omissa erillisissd artikloissaan. Henkilo-
tietojen suojaa koskevan artiklan onkin katsottava tuovan jotain lisdarvoa pelkkdén yksi-
tyisyydensuojaan.'>” Henkilotietojen suojan vahvistaminen perustuslaintasoisella siin-
nokselld kasvattaa rekisterdityjen luottamusta siihen, ettd heidén luovuttamiaan henkil6-

tietoja suojellaan jatkossakin.'®

Oikeus tulla unohdetuksi on yksi tietosuoja-asetuksen tavoista toteuttaa henkildtietojen
suojaa. Téstd johtuen on katsottava, ettd oikeus tulla unohdetuksi kattaa kaikenlaiset hen-

kilotiedot ja on soveltamisalaltaan yksityisyyden suojaa laajempi.

154 Koillinen 2013, s. 177.
155 Pitkinen — Tiilikka — Warma 2013, s. 15.
156 pitkinen — Tiilikka — Warma 2013, s. 24.
157 K oillinen 2013, s. 180.
158 Mayer-Schénberger 2009, s. 140-141.
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3.2.2. Sananvapaus perus- ja ihmisoikeutena

Euroopassa sananvapaudesta sdddetdin EIS:ssa. EIS:n 10 artiklan 1 kohdan mukaan
”’[jlokaisella on sananvapaus. Tdmi oikeus sisdltdd vapauden pitdd mielipiteitd sekd vas-
taanottaa ja levittdd tietoja ja ajatuksia alueellisista rajoista riippumatta ja viranomaisten
sithen puuttumatta.” Artiklan 2 kohdassa tunnustetaan, ettd sananvapauteen liittyy vel-
vollisuuksia ja vastuuta. Tdstd johtuen vapautta voidaan rajoittaa lainsaddéannolld edelly-
tyksin, “jotka ovat vilttdiméittomid demokraattisessa yhteiskunnassa kansallisen turvalli-
suuden, alueellisen koskemattomuuden tai yleisen turvallisuuden vuoksi, epéjarjestyksen
tai rikollisuuden estdmiseksi, terveyden tai moraalin suojaamiseksi, muiden henkildéiden
maineen tai oikeuksien turvaamiseksi, luottamuksellisten tietojen paljastumisen esti-
miseksi, tai tuomioistuinten arvovallan ja puolueettomuuden varmistamiseksi”. 2 kohdan
sanamuoto viittaa sithen, ettd sananvapaus on ensisijainen oikeus ja ettd siitd tehtdvien

poikkeusten on oltava hyvin kapea-alaisia.'>’

Euroopan unionin tasolla sananvapaus on turvattu Euroopan perusoikeuskirjan 11 artik-
lassa. Artiklan 1 kohdan mukaan ’[jlokaisella on oikeus sananvapauteen. Tadmi oikeus
sisdltad mielipiteenvapauden sekéd vapauden vastaanottaa ja levittdd tietoja tai ajatuksia
viranomaisten siithen puuttumatta ja alueellisista rajoista riippumatta.” Téltd osin sisdltd
vastaa EIS:n sisdltod. Artiklan 2 kohdassa sdédetddn rajoitusedellytysten sijaan tiedotus-

vélineiden vapaudesta ja moniarvoisuudesta.

Seka EIS:n ettd Euroopan perusoikeuskirjan sananvapauden maaritelmat sisaltdvat kaksi
ulottuvuutta. Artiklat turvaavat ensinnékin oikeuden mielipiteisiin. Tété oikeutta ei voida
milloinkaan rajoittaa. Toinen ulottuvuus koskee tiedon ilmaisemista ja vastaanotta-
mista.'® Nidmé vastaavat edelld 2.2.2. luvussa esiteltyjd puhujan ja kuuntelijan intresseja.
On huomionarvoista, ettd oikeus tiedon vastaanottamiseen ei kuitenkaan sisdlld oikeutta

hankkia tietoa.'®!

Sananvapaudesta puhuttaessa viitataan usein tiedotusvélineisiin. On kuitenkin syytd
muistaa, ettd sananvapaus kuuluu kaikille henkildille. Liséksi sananvapaus koskee kai-

kenlaisia tietoja, mielipiteitd ja ajatuksia, myos viahdpétoisid. Tieto voidaan myos valittda

159 Barendt 2003, s. 65.
160 pellonpdd ym. 2018, s. 866.
161 Barendt 2005, s. 112.
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kaikenlaisessa muodossa.'®* Mitd enemmin puheenaihe herittii julkista mielenkiintoa,

sitd varmemmin aihetta koskevat puheenvuorot on suojattu sananvapaudella.'
3.2.3. Oikeus tulla unohdetuksi ja sananvapaus kollisiossa
3.2.3.1. Perusoikeuskollisiosta

Oikeus tulla unohdetuksi on edelld esitetyn mukaisesti henkildtietojen suojan ilmentyma.
Kun oikeutta tulla unohdetuksi vastustetaan sananvapauden nimissé, tulee tutkittavaksi
se, miten ndiden kahden perusoikeuden kollisiotilanne tulee ratkaista. On huomattava,
ettei oikeutta tulla unohdetuksi koskeva 17 artikla madréd sananvapautta automaattisesti
henkil6tietojen suojaa vahvemmaksi oikeudeksi. Artikla jattdd sen sijaan tilaa ja jopa
edellyttdd oikeuksien vilistd punnintaa. Perusoikeuskollisioiden ratkaisu tapahtuu viime-

kidessa tuomioistuimessa.

Perusoikeuskollisioiden perussddntd 16ytyy EU:n perusoikeuskirjan 52 artiklan 1 koh-
dasta, jonka mukaan siind “tunnustettujen oikeuksien ja vapauksien kayttdmistd voidaan
rajoittaa ainoastaan lailla seké kyseisten oikeuksien ja vapauksien keskeistd siséltod kun-
nioittaen. Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan sdétdd ainoastaan, jos
ne ovat vélttimittomii ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mu-

kaisia tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia”.

Ainoastaan tilanteita, joissa kahden eri henkilon eri perusoikeudet ovat vastakkain, voi-
daan kutsua aidoksi perusoikeuskollisioksi. Saman henkildn eri perusoikeuksien ristiriita
tai eri henkildiden samaan perusoikeuteen perustuvat kilpailevat vaateet eivit ole varsi-
naisia kollisioita.'®* Rekisterdity ei siis voi vaatia samanaikaisesti sek julkaisunsa pois-
tamista oikeuteen tulla unohdetuksi vedoten ettd julkaisunsa sdilyttdmistd sananvapau-

teen vedoten.

Téssi tutkielmassa vastakkain ovat rekisterdidyn oikeus tulla unohdetuksi eli oikeus hen-
kilotietojen suojaan sekd henkildtiedon julkaisseen, kolmannen henkilon oikeus sananva-
pauteen. Késilld on siis kahden eri henkilon eri perusoikeudet, joten kyse on aidosta pe-
rusoikeuskollisiosta. Tdméin ristiriidan ratkaisemiseksi on siis sovellettava perusoikeus-

kollisiota koskevia oikeusohjeita.

162 Hirveld — Heikkild 2017, s. 912.
163 Hirveld — Heikkild 2017, s. 914-917.
164 Ks. tarkemmin Scheinin 2012, s. 125-132.
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Oikeusnormit voidaan jakaa sddntdihin ja periaatteisiin. S&dnnot ovat mustavalkoisia nor-
meja, jotka joko soveltuvat ja madraavét jutun lopputuloksen tai eivét sovellu lainkaan.
Ainoastaan niiden soveltamisala on tulkinnanvarainen. Siéntdjen substanssia ei koskaan
punnita.'® Periaatteet taas vaikuttavat jossain méirin kaikissa tapauksissa. Keskendin
ristiriitaisten periaatteiden ulottuvuutta voidaan punnita. Tuomioistuimen tulee kuitenkin
pyrkid ottamaan kaikki asiaan vaikuttavat periaatteet huomioon ja toteuttamaan ne sdin-
tojen puitteissa niin pitkélle kuin mahdollista. Oikeuskirjallisuudessa on katsottu, etti pe-

rusoikeudet ovat periaatteita.'

Praktisen konkordanssin eli kdytdnnollisen yhteiseldmén teorian mukaan kollisiotilan-
teessa painoarvoa annetaan kaikille asiaan vaikuttaville perusoikeuksille ilman, ettd mi-
kdén niistd menettdd voimassaoloaan. Perusoikeuksia on punnittava ja yhteen sovitettava
siten, ettd ne kaikki voidaan toteuttaa niin suurissa mairin kuin on mahdollista. Praktisen
konkordanssin mukaan ei ole olemassa perusoikeushierarkiaa, joka asettaisi perusoikeu-

det soveltamisjérjestykseen niiden arvon mukaan.'®’

Praktisen konkordanssin teorian pohjalta voidaan todeta, ettid perusoikeuskollisiot tulee
aina ratkaista yksittdistapauksittain perusoikeuksien mahdollisimman laajan toteutumisen
turvaamiseksi. Oikeuden tulla unohdetuksi ja sananvapauden vilisen ristiriidan kannalta
on huomattava, ettd vaikka sananvapaus saisi yksittdistapauksessa suuremman painoar-
von kuin henkilStietojen suoja, henkilGtietojen ja yksityisyyden suoja eivdt meneté koko-
naan merkitystddn eikd niiden voimassaolo lopu. Tdmai on vahvistettu EU:n perusoikeus-

kirjan 54 artiklassa, jonka mukaan

Tdmdn perusoikeuskirjan mddrdysten ei saa tulkita antavan oikeutta ryhtyd
sellaiseen toimintaan tai tehdd sellaista tekoa, jonka tarkoituksena on tehdd
tyhjiksi jokin tdssd perusoikeuskirjassa tunnustettu oikeus tai vapaus tai ra-
Jjoittaa sitd laajemmalti kuin tdssd perusoikeuskirjassa on sallittu.

Yksittdistapauksen perusteella ei voi my9skdédn vetdd johtopadtdstd, ettd kaikissa sanan-
vapauden ja henkilGtietojen ja yksityisyyden suojan vélisissd kollisiotilanteissa sananva-
paus voittaisi aina. Sen sijaan kollisiota tulee tarkastella kaikkien asiaan vaikuttavien te-

kijoiden kannalta.

165 Scheinin 2012, s. 133-134.
166 Scheinin 2012, s. 133—134.
167 Scheinin 2012, s. 135-136.
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3.2.3.2. Tietosuojatydryhmén tasapainotesti

Kisittelyn jatkaminen sananvapauteen nojaten rekisterdidyn poistopyynndsta huolimatta
perustuu rekisterinpitdjan tai kolmannen oikeutettuun etuun. Jotta késittelyd voidaan jat-
kaa tdlld perusteella, rekisterinpitdjdn tulee punnita vastakkain rekisterinpitijén tai kol-
mannen seké rekisterdidyn intressejd. Tietosuojatyoryhmé on antanut ohjeistuksen hen-
kilotietodirektiivin mukaisesta rekisterinpitdjén oikeutetusta edusta seké sithen liittyvésti
tasapainotestistd, jonka mukaan oikeutettuun etuun liittyvid intressejd punnittaessa tulee
kiinnittdd huomiota rekisterinpitijén oikeutettuun etuun, rekisterdidyille aiheutuviin vai-

kutuksiin, viliaikaiseen tasapainoon seki tietosuojan lisitakeisiin.'®®

Ensinnékin on siis tutkittava rekisterinpitéjén intressejd. Tutkimuksen kohteena olevassa
tapauksessa rekisterinpitdjén tai kolmannen oikeutettu etu perustuu sananvapauteen. Tie-
tosuojatydoryhmén mukaan késittelyn tulee tilloin olla tarpeellista ja oikeasuhtaista. Sa-
nanvapaustapauksissa tulkinta-apuna tulee kayttdd erityisesti EIT:n ratkaisukdytantoa.
Edelleen rekisterinpitdjin puolella voidaan ottaa huomioon myos laajemman yleison in-

tressit.!%°

Toiseksi tulee huomioida vaikutukset rekisterdityyn. Késittely saattaa vaikuttaa esimer-
kiksi rekisterdityd koskevaan péaatoksentekoon tai johtaa syrjintddn rekisterdityd vastaan.
Edelleen rekisterdidyn maineen tai autonomian vaarantumisen riski tulee huomioida.
Myos henkilotiedon luonne, kisittelytapa sekd rekisterinpitdjén ja rekisteréidyn vélinen

suhde tulee huomioida.'”?

Tasapainotestin kolmas kohta koskee niin sanottua véliaikaista tasapainoa. Télld tarkoi-
tetaan rekisterinpitdjin kisittelytoimien yleistd lainmukaisuutta. Rekisterinpitdjan késit-
telytoimien tulee esimerkiksi puuttua mahdollisimman vdhén rekisterdidyn oikeuksiin.

TAlloin oikeutetun edun soveltumisen todenniikdisyys on korkeampi.!”!

Lopuksi rekisterinpitdjdn on huomioitava mahdolliset yliméairéiset suojakeinot eli tieto-
suojan lisdtakeet. Rekisterinpitdjd voi esimerkiksi rajoittaa keréttédvén tiedon mairaa tai

lisétd anonymisointia.'”*

168 WP 217, s. 33.
19 WP 217, s. 34-35.
0WP 217, s. 36-41.
VWP 217, s. 41.
12 WP 217, s. 42.
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Tietosuojatyoryhmi edellyttdd, ettd tasapainotesti tulee tehdd ennen késittelyn aloitta-
mista ja mahdollisuuksien mukaan sen tulos tulee kirjata huolellisesti viranomaisia sil-
milli pitden.'” Sosiaalisessa mediassa timi edellyttiisi ennakkosensuuria, eiki edellytys
siksi mielestdni ole tarkoituksenmukainen tdmén tyyppisessa kasittelyssd. Onkin huomi-
oitava, ettd tasapainotesti koskee kaikenlaista kisittelyd, eikd ainoastaan timén tutkimuk-

sen kohteena olevia tilanteita.

Tietosuojatydryhmén tasapainotesti on luotu kaikenlaisia késittelytilanteita varten. Se ei
yksinéén tuo lisdarvoa sananvapauden ja oikeuden tulla unohdetuksi véliseen punnintaan.

Siksi on syytd huomioida myds oikeuskaytanto.
3.2.3.3. Sananvapauden suhde yksityisyyden suojaan oikeuskdytdnndssa

Tietosuojatyoryhmén julkaiseman tasapainotestid koskevan ohjeen mukaan sananva-
pautta ja yksityisyydensuojaa koskevassa ristiriitatilanteessa tulee nojautua erityisesti
EIT:n oikeuskéyténtoon.!* Oikeuskdytinndssi ei ole vield tutkittu kattavasti oikeuden
tulla unohdetuksi tai henkilotietojen suojan ja sananvapauden vélistd kollisiotilannetta.
Naistd syistd sananvapauden ja oikeuden tulla unohdetuksi vilistd rajanvetoa tutkiessa on
syytd kiinnittdd huomiota sananvapauden ja yksityisyyden suojan véliseen rajanvetoon

liittyvddn — erityisesti EIT:n — runsaaseen oikeuskaytantoon.

EIT:n oikeuskédytdnnon suhteen tulee huomioida, ettd sen toimivaltaan ei kuulu ratkaista
suoraan ristikkdisten vaateiden esittdneiden subjektien riitaa. Sen sijaan EIT tutkii kan-
sallisessa tuomioistuimessa ratkaistun asian osalta, onko valtio syyllistynyt ihmisoikeus-
loukkaukseen rajoittamalla valittajan ihmisoikeuksia toisen henkilon ihmisoikeuksien hy-
viiksi.!”> EIT:ssa kantajana on valittaja, jonka ihmisoikeuksia on rajoitettu, ja vastaajana
valtio, jota syytetdén ihmisoikeuksien loukkaamisesta. Loukkaaminen voi perustua esi-

merkiksi liian korkeiden sanktioiden médrdamiseen.

EIT on antanut kriteerit, joiden avulla sananvapauden ja yksityisyydensuojan vélista ra-
janvetoa on yksittdistapauksessa arvioitava. Jos kansallinen tuomioistuin on noudattanut

alla olevia kriteereiti asian ratkaisussa, EIT ei lihtokohtaisesti muuta ratkaisua.!”®

173 WP 217, s. 43.
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1) Onko puheella edistetty yleistd mielenkiintoa herdttinyttd aihetta koskevaa kes-
kustelua?

2) Mitké ovat puheen kohteena olevan henkilon rooli ja tehtavat?

3) Miten henkild on toiminut aiemmin ja onko tieto julkaistu jo aiemmin?

4) Miten tieto on hankittu ja pitddko se paikkansa?

5) Missi valossa henkild on esitetty julkaisussa?

6) Onko julkaisua levitetty edelleen ja missd médrin?

7) Mitd seuraamuksia julkaisusta on henkildlle eli miten vakavasta yksityiseldméén
puuttumisesta on kyse?

8) Onko julkaisijalle asetettu sanktioita ja mitd?'"’

Lehdistolld — ja analogisesti katsottuna my6s muilla sananvapauttaan kayttavilla henki-
161114 — on laaja sananvapaus, joka koskee kaikenlaisia mielipiteitd ja tietoja. Tahédn oi-
keuteen sisdltyy kuitenkin myds vastuu kunnioittaa muiden henkildiden oikeuksia ja suo-
jata heidin mainettaan.'”® Lihtokohta on se, ettd sananvapauden kiyttiji tuntee itse vas-

tuuseensa liittyvit rajat. Valtion tehtdvina on puuttua toimintaan tarvittaessa.

Julkisuuden henkildiden yksityisyyden suojaa arvioidaan eri tavalla kuin tavallisen yksi-
tyishenkilon suojaa. Tdmé ei kuitenkaan tarkoita, ettei julkisuuden henkildilld ole lain-
kaan yksityisyyden suojaa. Esimerkiksi ainoastaan yleison uteliaisuuden tyydyttdmiseksi
hankitut tiedot julkisuuden henkilon yksityiseldmasti kuuluvat timén yksityisyyden suo-
jan piiriin, eikd niitd saa julkaista.'” Vastaavalla tavalla voitaneen arvioida sellaisen hen-

kilon, jolla on paljon seuraajia sosiaalisessa mediassa, yksityisyyden suojan rajoja.

Sosiaalisessa mediassa toisen kéyttdjin tietojen julkaisua voidaan perustella silld, ettd
henkild on itsekin ladannut omia henkil6tietojaan internetiin. Henkilon aiempaa esiinty-
mistd mediassa koskeva EIT:n kriteeri viittaa sithen, ettd timd on varteenotettava argu-
mentti. EIT on kuitenkin katsonut, ettei henkilon aiempi esiintyminen mediassa tai edes
saman valokuvan aiempi julkaisu rajoita henkilon yksityisyyden suojaa ratkaisevasti
niissi tilanteissa.'®® Ottaen huomioon henkildtietojen suojan laajemman alan ja oikeuden

tulla unohdetuksi sanamuodon on selvéa, ettd henkilon aiempi esiintyminen sosiaalisessa

177 Hirveld — Heikkild 2017, s. 968-969; Von Hannover v. Germany (no. 2) [GC], 7.2.2012, nos. 40660/08+,
kohdat 108—113; Axel Springer AG v. Germany [GC], 7.2.2012, no. 39954/08, kohdat 89-95.
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mediassa ei estd hintd vaatimasta henkilGtietojensa poistamista, jos hdnelld on vaatimuk-
selleen perusteltu, esimerkiksi yksityisyyden suojaan liittyvé, syy. Toisaalta voidaan ottaa
huomioon myods henkilon maine: Sosiaalinen media mahdollistaa itsensid “branddami-
sen”. Kéyttdjit voivat miettid tarkkaan, millaisia julkaisuja he tekevét itsestdéin ja millai-
sen kuvan he haluavat antaa muille. Muiden tekemét kéyttdjédn omasta brindistd poikkea-
vat julkaisut voivat aiheuttaa hallaa kéyttdjalle. Tdma on mielestéini huomioitava arvioi-
taessa henkilon aiempaa esiintymisté sosiaalisessa mediassa. Mitd selvemmin kiistanalai-
nen julkaisu poikkeaa kdyttdjan omista julkaisuista, sitd enemmén tdmén kriteerin tulee
kallistua yksityisyyden suojan puolelle. Ndin on erityisesti, jos kiistanalainen julkaisu
ulottuu selvisti pidemmalle kéyttdjin yksityisyyden suojan alaan kuuluvalle alueelle kuin
kayttdjin normaalit julkaisut. Timai ei kuitenkaan tarkoita, ettei julkaisu olisi oikeutettu

muiden kriteerien nojalla.

Valokuvien osalta EIT on katsonut, ettd henkil61ld on yksityisyyden suojan nojalla oltava
oikeus paéttdd valokuvansa julkaisusta. Sananvapaus suojaa valokuvien julkaisua, mutta
EIT:n mukaan valokuviin voi herkésti sisdltyd yksityisyyden suojan piiriin kuuluvaa tie-
toa. Valokuvan julkaisijan on otettava huomioon muiden henkildiden oikeudet ja maineen
suojelu. Valokuvan arvioinnissa kiinnitetdédn lisdksi huomiota olosuhteisiin, joissa valo-
kuva on otettu ja seurauksiin, joita valokuvan julkaisu aiheuttaa. Timé koskee my®os kir-

joitettuja artikkeleita.'®!
3.3. Yhdysvaltalainen siiintely
3.3.1. Yksityisyys ja sananvapaus Yhdysvalloissa

Téhén asti olen kisitellyt eurooppalaista lainsdddéntdd ja oikeuskasitystd. Koska tieto-
suoja-asetus on eurooppalainen sdddos, sitd tulkitaan luonnollisesti eurooppalaisen oi-
keuskasityksen valossa. Merkittdvé osa suosituimmista sosiaalisen median kanavista on
kuitenkin kotoisin Yhdysvalloista, jossa oikeuskisitys sananvapaudesta ja yksityisyy-
destd on hyvin erilainen kuin Euroopassa. Oikeudellisen ympariston erilaisuus vaikuttaa
sosiaalisen median kanavien toimintatapoihin my6s Euroopassa. Siksi késittelen seuraa-
vaksi yhdysvaltalaista késitystd sananvapaudesta, yksityisyydestd ja oikeudesta tulla

unohdetuksi.

131 Pellonpédd ym. 2018, s. 926-928.
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Yhdysvalloissa eurooppalaisia perusoikeuksia vastaavat oikeudet 10ytyvét vuonna 1791
ratifioidusta Bill of Rights -nimisesté asiakirjasta, joka siséltda lisdyksid Yhdysvaltain pe-

rustuslakiin'®?

. Historiallisesti Bill of Rights kytkeytyy Yhdysvaltojen itsendistymiseen,
koska asiakirjan tarkoituksena oli Yhdysvaltojen perustajien (Fouders) mukaan se, ettei
Yhdysvallat olisi koskaan yhtd huono kuin sen entinen emimaa, Iso-Britannia'®®. Tisti
ndkdkulmasta on helppo ymmartéé jaljempina késiteltdvien oikeuksien vahva kytkds val-

tioon.
Perustuslain ensimmaéinen lisdys kasittelee muun muassa sananvapautta:

Congress shall make no law respecting an establishment of religiosen, or pro-
hibiting the free exercise thereof; or abridging the freedom of speech, or of
the press, or the right of the people peaceably to assemble, and to petition the
Government for a redress of grievances.

Sananvapauden katsotaan olevan yksilon oikeus lausua mielipiteensd. Erityisesti se on
vapaus valtion sananvapautta rajoittavia toimia vastaan ja vapaus lausua mielipiteensi
valtiosta. Tuomioistuimet eivét lihtokohtaisesti edes tutki sananvapautta koskevia ta-

pauksia, joihin valtio ei liity milldén tavalla.'s
Yksityisyyden suojasta sdddetddn perustuslain neljinnessé lisdyksessé:

The right of the people to be secure in their persons, houses, papers, and ef-
fects, against unreasonable searches and seizures, shall not be violated, and
no Warrants shall issue, but upon probable cause, supported by Oath or af-
firmation, and particularly describing the place to be searched, and the per-
sons or things to be seized.

Yhdysvaltalainen yksityisyyskasitys sisdltdd ennen kaikkea kodin suojan valtion puuttu-
mista vastaan.'®® Yhdysvaltalaisen kisityksen mukaan valtio on yksityisyyden pahin vi-
hollinen. Kuten sananvapauden kohdalla, myos yksityisyyden suojan loukkaamista kos-
kevan oikeustapauksen lopputulos voi riippua siitd, onko valtio jollain tapaa osallinen
tapauksessa. Niin on erityisesti, jos tapaus liittyy loukatun henkilén kotiin tai kehoon. '8¢
Yhdysvaltalaisessa kulttuurissa yksityisyyden suojaa ei loukkaa esimerkiksi yritysten

tapa keritd ja hyodyntdd kuluttajien henkilotietoja. Lainsdddanndllinen ero heijastuu

182 The Bill of Rights: A Transcription. https://www.archives.gov/founding-docs/bill-of-rights-transcript
(viimeksi vierailtu 1.6.2018).

183 McCollum 2008, s. 186.

184 McCollum 2008, s. 186—187.

185 Whitman 2004, s. 1161-1162.

186 Whitman 2004, s. 1215-1216.
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my06s muualle kulttuuriin: eurooppalaiset ovat usein hikeltyneita siitd, miten henkilokoh-

taisia asioita yhdysvaltalaiset saattavat jakaa tuntemattomien kanssa.'®’

Yhdysvaltalaisesta nakokulmasta eurooppalainen yksityisyyskasite nojaa liikaa henkilon
kunniaan ja maineeseen. Eurooppalaisella on oikeus kontrolloida julkisuuskuvaansa. Yk-
sityisyyden pahimmat viholliset ovat media tai muu ulkopuolinen taho, joka levittda yk-
sityiseksi katsottavaa tietoa.'®® Yhdysvaltalaisten mielesti eurooppalainen yksityisyys- ja
sananvapauskésitys mahdollistaa esimerkiksi sen, ettd julkisuuden henkil6t voivat kont-
rolloida julkisuuskuvaansa liiankin helposti.'® Merkittivi ero ndiden kahden kulttuurin
vililla liittyykin yksityisyyden suojaa loukkaavaan tahoon: Eurooppalaisessa oikeuskult-
tuurissa yksityiset tahot voivat syyllistyd herkemmin yksityisyyden suojan loukkaukseen
kuin Yhdysvalloissa. Eurooppalaiset luottavatkin enemmaén valtioon kuin yksityisiin ta-
hoihin henkildtietojensa suojaamisessa, mik sotii yhdysvaltalaista nikemysti vastaan.'*°
Yhdysvalloissa valtion tulee useimmiten olla jollain tapaa osallinen toimintaan, jotta

loukkaus voisi tulla kyseeseen. Téstd on kuitenkin poikkeuksia.

Téstd ndkemyserosta johtuen yhdysvaltalaiset suhtautuvat oikeuteen tulla unohdetuksi
kriittisesti. Yhdysvaltalaisen oikeuskasityksen mukaan sananvapaus voittaa aina téllaiset
vaatimukset.'”! Tillainen henkilon yksityisyyteen kytkeytyvi oikeus, joka mahdollistaa
henkilon maineenhallinnan, ei olisi edes mahdollinen Yhdysvalloissa, koska edelld esite-
tyn mukaisesti maine ei ole osa yhdysvaltalaista yksityisyyskasitystd. Pdinvastoin, totuu-
denmukaista — vaikkakin nolostuttavaa tai henkilon mainetta tahrivaa — puhetta rajoite-
taan Yhdysvalloissa vain ddrimméisen harvoin.'”? Todettakoon kuitenkin, ettd niin Yh-
dysvalloissa kuin Euroopassakin riittdvin vakava maineen tahraus voi kuitenkin antaa

aihetta kunnianloukkaussyytteelle.
3.3.2. Sananvapauden suhde yksityisyyden suojaan Yhdysvalloissa

Yhdysvalloissa tunnetaan neljd padasiallista tapaa loukata yksityisyytté: yksityiseksi luo-
kiteltavien tietojen jakaminen, henkiltietojen (kaupallinen) hyddyntdminen, henkilon

esittdminen védrdssd valossa sekd yksityisyyden suojan piiriin tunkeutuminen. Késitteet

187 Whitman 2004, s. 1155-1157.

188 Whitman 2004, s. 1161.

189 Whitman 2004, s. 1169.

190 Whitman 2004, s. 1193 alaviiteineen.
191 Rosen 2011, s. 347.

192 Rosen 2011, s. 350.
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ovat vahingonkorvausoikeudellisia (torf).!>® Kisitteisti ensimmiinen on eniten ristirii-

dassa sananvapauden kanssa.'**

Yksityiseksi luokiteltavien tietojen jakaminen loukkaa yksityisyyttd, kun yksityiselle tie-
dolle annetaan julkisuutta, ja timi loukkaa tiedon kohdetta. Loukkauksen kriteerit ovat
ristiriidassa sananvapauden kanssa.'”> Lihtokohtaisesti Yhdysvalloissa katsotaan, etti sa-
nanvapaus voittaa yksityisyyden niissé tilanteissa.'”® Tdmi tarkoittaa, ettd myds sosiaa-
lisessa mediassa levitetyt tiedot saavat suojaa sananvapauden nojalla. Pddsdannostd on

kuitenkin muutama poikkeus.

Yksityisyyden suoja voittaa sananvapauden ensinnékin silloin, kun jaettu tieto ei ole totta.
T&lloin tiedon jakaja saattaa syyllistyd kunnianloukkaukseen. Lehdisto saa kuitenkin téltd
osin erityistd suojaa: lehdisto syyllistyy kunnianloukkaukseen vain, jos ne ovat tietoisesti

jakaneet valheellista tietoa.'®’

Toisekseen yksityisyyden suoja voittaa sananvapauden, jos jaettu tieto on hankittu laitto-
min keinoin. On kuitenkin huomattava, ettd Yhdysvalloissa on oikeuskdytdnndssé tehty
selvd ero yhtéélta tietojen hankkimisen ja toisaalta tietojen jakamisen suhteen. On néet
mahdollista, ettd tietojen julkaiseminen saa suojaa sananvapauden nojalla, mutta tietojen
hankkijaa rangaistaan tietojen laittomasta hankkimisesta. Taten esimerkiksi laittomasti
nauhoitettu puhelinkeskustelu voidaan julkaista puhelun osapuolten vastustuksesta huo-

limatta.!*®

Kolmanneksi yksityisyyden suoja voittaa sananvapauden silloin, kun tieto ei ylitd uutis-
kynnysté. Yleisolld tulee siis olla tietyn tason ylittdva intressi tiedon saamiseen. Mité pie-
nempi intressi, sitd matalampaa suojaa sananvapaus tiedolle tarjoaa. Téltd osin yhdysval-
talaiset tuomioistuimet vaikuttavat erittdin varovaisilta erityisesti eurooppalaisiin tuomio-
istuimiin verrattuna, koska jopa raiskauksen uhrin nimen katsotaan olevan sananvapau-

den suojaamaa tietoa Yhdysvalloissa. Tuomioistuimet katsovat nimittdin, ettd tiettyjen

193 Richards 2012, s. 256.

194 Richards 2012, s. 258-259.

195 Richards 2012, s. 259.

196 Richards 2012, s. 265.

197 Richards 2012, s. 268.

198 Richards 2012, s. 268-269; Bartnicki v. Vopper, 532 U.S. 514 (2001).
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aiheiden kieltdminen tarkoittaa sensuuria. Téten yksityisyyden suoja voittaa sananvapau-
den tilld perusteella ainoastaan kaikista ddrimmiisimmissd tapauksissa, kuten sek-

sivideon vuotamisen yhteydessi.'’

Neljas poikkeus padsddntdoon on valtion etu ja kansallinen turvallisuus. Tdméa poikkeus
koskee tosia tietoja, joiden jakaminen aiheuttaa vaaraa kansalliselle turvallisuudelle. Tél-

laisia tietoja voivat olla esimerkiksi sotilassalaisuudet.?*’

Edelld esitetyistd poikkeuksista kolmas eli uutiskynnyksen ylittdmisté koskeva poikkeus
vertautuu parhaiten eurooppalaiseen oikeuteen tulla unohdetuksi. Poikkeuksen korkealle
asetettu rima auttaa ymmartdméén, miksi Yhdysvalloissa on suhtauduttu kriittisesti tdhdn
oikeuteen. Vaikuttaisi siltd, ettd Yhdysvalloissa sosiaalisessa mediassa jaetut kuvat ja
muut henkilotiedot saavat kdytdnndssa aina sananvapauden suojaa, ellei jaettu tieto ole
sisdlloltdén poikkeuksellisen loukkaavaa. Yhdysvalloissa tutkijat ovat suhtautuneet kriit-
tisesti ajatukseen, ettd sosiaalisen median kanavat joutuisivat tekeméédn aiemmin tuomio-
istuimille kuuluneita pdétoksid yksityisyyden ja sananvapauden vilisestd rajanvedosta.
Erityisen huolestuttavana pidetdin sitd, ettd tiedot poistettaisiin epédselvissd tapauksissa

kiytinnossi aina korkeiden sanktioiden vuoksi.?"!

4. Oikeus tulla unohdetuksi kiaytannossa — sosiaalisen median

kayttoehdoista

4.1. Facebook
4.1.1. Yleistd

Edelld on kasitelty tietosuoja-asetuksen 17 artiklan mukaisesta poistopyynndsté seuraa-
vaa padtoksentekoprosessia teoriassa. Tassé luvussa késittelen sitd, miten tietojen poista-
minen on jirjestetty kdytdnndssd eri sosiaalisen median kanavissa ja miten tietojen pois-
tomahdollisuus nayttiaytyy kayttéjille. Olen valinnut kisiteltdviksi kanaviksi kaksi inter-
netmaailman suuryritystd, Facebookin ja Googlen. Erityisesti Facebook ja sen tietosuo-

jakdytdnnot ovat olleet otsikoissa sddnnollisin véliajoin. Google taas on viime vuosina

199 Richards 2012, s. 2609.
200 Richards 2012, s. 269-270.
201 Rosen 2012, s. 90-91.
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muistettu tietosuojan saralla Google v. Spain ratkaisusta sekd sen hakukoneen linkkien

poistamiskdytdnndsta. k

Facebookin omistamat sovellukset, kuten Facebook, WhatsApp ja Instagram, kuuluvat
maailman suosituimpiin sosiaalisen median kanaviin ja sovelluksiin.?’*> Viime aikoina tie-
toturvarikkomusten®” takia kyseenalaiseen valoon joutuneen yrityksen missiona on
luoda “avoimempi ja lipinikyvimpi” maailma.’** Facebookin eri sovelluksille on osin
erilliset ja osin yhteiset kdyttoehdot ja kidytannot. Johdonmukaisuussyisté tutkin tdssd ai-

noastaan Facebookin ehtoja ja kdytdntdja.

Facebookin tietosuojaan liittyvét kdyttoehdot ja kdytdnndt on jaettu useaan eri osaan ja
ne 10ytyvit eri sivuilta. Ensinnékin Facebook on listannut erilliselld sivulla tietosuoja-
asetuksen 6 artiklan mukaiset lailliset perusteensa henkildtietojen kisittelylle.?*> Toisek-
seen Facebook on eritellyt sen toimintaa ohjaavat niin sanotut Facebook-periaatteet.?*®
Kolmanneksi Facebookin kadyttdehdoissa on médritelty Facebookin ja kdyttdjédn vilinen
sopimus.”?” Neljanneksi Facebookin tietosuoja- ja yksityisyyskiytintd 16ytyy erilliseltd
verkkosivulta.’® Viidenneksi Facebook-kiyttijien julkaiseman sisillon pelisdéinndt on
kirjoitettu Facebookin yhteisénormeihin.?*” Niiden teoreettisten ohjeiden ja ehtojen li-
saksi Facebook on koonnut lukuisan méérin kdytdnnon ohjeita erilaisiin tilanteisiin ohje-

ja tukikeskukseensa.?!°
4.1.2. Facebookin oikeudelliset perusteet henkilotietojen kdsittelylle

Oikeuden tulla unohdetuksi kannalta on tirkeéd tietdd, mihin juridisiin seikkoihin Face-
book perustaa henkilGtietojen kasittelyn. Késittelyperuste médrittelee tarkemmin rekiste-

r6idyn oikeuden tarkemman sisdllon ja laajuuden suhteessa rekisterinpitdjdan.

202 Hanninen, Kari: Facebook hiipuu, mutta timi tilasto todistaa, ettd yhtid porskuttaa yhi. Kauppalehti,
14.3.2018.

203 Ks. edelld luku 2.1.1.

204 Facebook-periaatteet. https://www.facebook.com/principles.php (viimeksi vierailtu 4.7.2018).

205 Facebookin lailliset perusteet henkildtietojen kisittelylle. https:/www.facebook.com/about/privacy/le-
gal bases (viimeksi vierailtu 6.7.2018).

206 Facebook-periaatteet. https://www.facebook.com/principles.php (viimeksi vierailtu 4.7.2018).

207 Kdyttoehdot. https:/www.facebook.com/legal/terms (viimeksi vierailtu 4.7.2018).

208 Tietokéyténtd. https://www.facebook.com/about/privacy (viimeksi vierailtu 4.7.2018).

209 Yhteisonormit. https://www.facebook.com/communitystandards/ (viimeksi vierailtu 4.7.2018).

210 Ohje- ja tukikeskus. https://www.facebook.com/help/ (viimeksi vierailtu 4.7.2018).
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Facebook muistuttaa yleisesti ennen késittelyperusteiden luettelemista, ettd rekiste-
r6idylld on oikeus pyytdd muun muassa tietojensa poistamista tietosuoja-asetuksen no-

jalla riippumatta sovellettavasta oikeudellisesta perusteesta.?!!

Facebook katsoo olevansa sopimussuhteessa kéyttdjiensd kanssa. Taten on luontevaa, etti
sen ensisijainen tietojenkdésittelyperuste on sopimuksen téyttdminen eli esimerkiksi Face-
book-tuotteiden tarjoaminen. Facebook muistuttaa, ettd kayttdjalla on halutessaan oikeus
siirtdd tietonsa Facebookin asetusten kautta. Tietojen poistamisesta ei ole erillistd mainin-

taa téssd yhteydessi.*!?

Sopimuksen liséksi Facebook késittelee joitain tietoja suostumuksen perusteella. Téssd
yhteydessd Facebook muistuttaa, ettd rekisterdidylld on aina oikeus peruuttaa antamansa

suostumus sekd siirtdi tietonsa asetusten kautta.>'?

Kolmas Facebookin listaama kasittelyperuste on Facebookin edut tai kolmannen osapuo-
len oikeutetut edut silloin, kun rekisterdidyn edut eivét niitd syrjdytd. Talld viitataan tie-
tosuoja-asetuksen 6 artiklan 1 kohdan f alakohtaan. Facebookin mukaan se ei voi aina
kisitelld alaikdisten tietoja sopimusperusteisesti, jolloin tietojenkasittelyn on perustuttava
Facebookin etuihin. N4itd etuja ovat muun muassa alaikdisten sananvapauden ja osallis-
tumisoikeuden sekd turvallisuuden edistiminen. Muutoin Facebook kisittelee henkilGtie-
toja 6 artiklan 1 kohdan f alakohdan perusteella tarjotakseen analyysitietoja ja muita yri-
tyspalveluita sekd ldhettddkseen markkinointiviestejd kiyttédjilleen. Edelleen Facebook
tekee yhteisolle hyodyllistd tutkimusta ja innovaatiota ja jakaa tietoa muille, kuten lain-
valvontaviranomaisille. Timén kisittelyperusteen osalta rekisterdidylld on oikeus vastus-
taa kisittelyd sekd pyytda kisittelyn rajoittamista asetusten kautta. Rekisterdidyn vasta-
lausetta tutkittaessa huomioidaan “’kayttdjiemme kohtuulliset odotukset; edut ja riskit si-
nulle, meille, muille kdyttdjille tai kolmansille osapuolille; ja muut saatavilla olevat kei-
not saman tarkoituksen saavuttamiseksi, jotka voivat olla vihemmén yksityisyyteen ka-
joavia, ja joiden toteutus ei vaadi suhteettoman suuria toimenpiteitd”. Alaikdisten rekis-

terdityneiden ik otetaan huomioon péitdsti tehtdessd. !

211 Facebookin lailliset perusteet henkildtietojen kisittelylle. https:/www.facebook.com/about/privacy/le-
gal bases (viimeksi vierailtu 6.7.2018).
212 Facebookin lailliset perusteet henkildtietojen kisittelylle. https:/www.facebook.com/about/privacy/le-
gal bases (viimeksi vierailtu 6.7.2018).
213 Facebookin lailliset perusteet henkildtietojen kisittelylle. https:/www.facebook.com/about/privacy/le-
gal bases (viimeksi vierailtu 6.7.2018).
214 Facebookin lailliset perusteet henkildtietojen kisittelylle. https:/www.facebook.com/about/privacy/le-
gal bases (viimeksi vierailtu 6.7.2018).
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Muita Facebookin kisittelyperusteita ovat lisidksi oikeudellisen velvoitteen noudattami-
nen, rekisterdidyn tai toisen henkilon elintirkeiden etujen suojaamisen sekéd yleisen edun
nimissd suoritetut tehtdvét. Niisti ainoastaan viimeisen osalta Facebook huomauttaa erik-
seen, ettd rekisterdidylld on oikeus vastustaa henkilotietojen késittelya tai pyytda késitte-
lyn rajoittamista.?'* Toisaalta kahden ensin mainitun perusteen osalta kisittelyn vastusta-

misen tai poistopyynndn hyvéksyminen ei vélttdmitta edes tulisi kyseeseen.

Kisittelyperusteita koskeva verkkosivu on vaikeasti 10ydettavissd. Ulkomuotonsa perus-
teella sivun ainoa tarkoitus on tdyttda lain edellyttdma velvoite ilmoittaa késittelyperus-
teet eikd niink&én tarjota aitoa informaatiota kuluttajille. On silti jossain méérin harhaan-
johtavaa, ettd Facebook muistuttaa rekisteréidyn oikeuksista vain tiettyjen késittelyperus-
teiden kohdalla. Kisittelyperusteita koskevan sivun alussa Facebook kuitenkin toteaa,
ettd rekisterdidylld on aina oikeus pyytdéd pddsya tietoihinsa, niiden korjausta tai poista-
mista riippumatta ksittelyperusteesta.?!® Titen Facebook voinee viittd# ainoastaan ko-

rostaneensa rekisterdidyn tiettyjd oikeuksia tiettyjen kasittelyperusteiden kohdalla.
4.1.3. Facebook-periaatteet ja sallittu sisdlto

Facebook-periaatteet ohjaavat Facebookin toimintaa yleiselld tasolla. Kaikki Facebookin
muut ehdot ja kdytannot sekd Facebookin ja sen kdyttdjien oikeudet ja vastuut perustuvat
ndille periaatteille. Facebook-periaatteet painottavat pehmeitd arvoja, kuten vapautta ja
tasa-arvoa. Tdmén tutkielman kannalta tdrkeimmaét periaatteet ovat “tietojen omistajuus
ja hallinta”, jonka mukaan kéyttdjd omistaa itse tietonsa ja hénelld on oikeus myos niiden
tietojen poistamiseen, sekd ’vapaus jakaa ja pitdd yhteyttd” ja ’vapaa tiedonkulku”, jotka
kuvastavat sananvapautta ja siithen liittyvdd oikeutta vastaanottaa tietoa. Mainittakoon
my0s, ettd sosiaalisen arvon periaatteen mukaan ihmisilld on “vapaus rakentaa luotta-
musta ja mainetta” Facebookissa. Téstd voitaneen vetdd 16yhd yhteys eurooppalaiseen

yksityisyyskisitykseen.?!” Tutkitaan niitd periaatteita tarkemmin.

Ensimméinen tdmin tutkielman kannalta térked periaatekokonaisuus koskee sananva-
pautta. Thmisilld on Facebook-periaatteiden mukaan “oltava vapaus jakaa mitd tahansa

haluamiaan tietoja missé tahansa vélineessd ja missd tahansa muodossa”. Tdmai periaate

215 Facebookin lailliset perusteet henkildtietojen kisittelylle. https:/www.facebook.com/about/privacy/le-
gal bases (viimeksi vierailtu 6.7.2018).

216 Facebookin lailliset perusteet henkildtietojen kisittelylle. https:/www.facebook.com/about/privacy/le-
gal bases (viimeksi vierailtu 6.7.2018).

217 Facebook-periaatteet. https://www.facebook.com/principles.php (viimeksi vierailtu 4.7.2018).
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on ensimméinen kaikista Facebook-periaatteista ja siten kenties kaikista tirkein.?'® Sa-
mantyylinen, sananvapauteen viittaava retoriikka toistuu my6s kéayttédjien julkaisemaa si-
saltod sddntelevissd Facebookin yhteisonormeissa, joissa taas painotetaan yhteisten peli-
saantdjen tarkeyttd mahdollisimman laajan ja vapaan kommunikaation mahdollista-
miseksi. Edelleen yhteisonormien mukaan Facebookin tavoitteena on, ettd kaikki saavat
ddnensd kuuluviin” ja siksi rajanvetotilanteissa padddytddn ennemmin sallimaan siséltd
kuin poistamaan se.?!'” Facebook pitii siis sananvapautta ensisijaisena suhteessa muihin

sadantoihin, ellei kyseessi ole selked sddntorikkomus.

Toinen térked periaatekokonaisuus eli tietojen omistajuus®*® on vahvistettu Facebookin
kayttoehdoissa. Kiyttoehdoissa on myds muistutettu, ettd kdyttdjilla on halutessaan mah-
dollisuus poistaa kéyttdjatilinsa ja sisdltonsd, mutta ettd muille jaettu sisdltd saattaa pysyé
yhé nikyvissi.??! Tietokiytinnon mukaan poistomahdollisuus koskee ainoastaan kiytti-
jan itse antamia ja jakamia tietoja, eli toisin sanoen kdyttdja ei voi itse poistaa muiden
kayttdjien hinestd jakamaa tietoa. Muiden jakamia tietoja ei poisteta téssd yhteydessi,
koska ne eivit Facebookin mééritelmdn mukaan kuulu kayttdjan profiiliin. Kayttdjan

omat tiedot on mahdollista poistaa kiyttijin tilin asetuksista.?*>

Jos kayttdja haluaa yksityisyyden suojaansa vedoten saada itseddn koskevan, kolmannen
julkaiseman siséllon poistettua, Facebook kehottaa ensisijaisesti ilmiantamaan siséllon.???
Sisiltd voidaan ilmiantaa helposti parilla klikkauksella.?** Ilmiantamista virallisemman
oloinen keino on téyttdd lomake, jolla voi ilmoittaa yksityisyydensuojan rikkomisesta.
Facebookin ohje- ja tukikeskuksesta 16ytyvd lomake on vaikea 16ytdd, ellei tiedd mitd

etsid. Lomakkeella voi ilmoittaa ainoastaan valokuviin tai videoihin liittyvid loukkauksia,

218 Facebook-periaatteet. https://www.facebook.com/principles.php (viimeksi vierailtu 4.7.2018).

219 Yhteisonormit. https://www.facebook.com/communitystandards/ (viimeksi vierailtu 4.7.2018).

220 Tietojen omistajuudella ei sindlldéin ole tietosuoja-asetuksen tai timén tutkielman kannalta merkitystd,
koska oikeus tulla unohdetuksi koskee rekisterdidyn henkildtietoja riippumatta siitd, kenen hallussa tai
omistuksessa tiedot ovat. Toisaalta voidaan pohtia sitd, ovatko henkil6tiedot sellaisia varallisuusoikeuksia,
joihin voi ylipddtdin liittyd omistusoikeus. Facebookin kannan mukaan ilmeisesti ovat. Taimén taustalla
saattaa olla esimerkiksi tarve korostaa, ettei Facebook ole vastuussa julkaistusta sisdllostd. Sen sijaan esi-
merkiksi Suomessa on katsottu, etté tietoa ei voi omistaa, mutta siithen voi liittyd esimerkiksi tekijanoikeuk-
sia (ks. Pitkdnen — Tiilikka — Warma 2013, s. 11).

221 Kidyttoehdot. https:/www.facebook.com/legal/terms (viimeksi vierailtu 4.7.2018).

222 Tietokéyténtd. https://www.facebook.com/about/privacy (viimeksi vierailtu 4.7.2018).

223 Tietokéyténtd. https://www.facebook.com/about/privacy (viimeksi vierailtu 4.7.2018).

224 Asioiden ilmiantaminen. https://www.facebook.com/help/181495968648557 2ref=dp (viimeksi vierailtu
4.7.2018).
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ja se on erilainen riippuen siitd, asuuko kéyttdja Yhdysvalloissa vai sen ulkopuolella. Fa-
cebook myds toteaa, ettei se ilmoita kiyttéjille erikseen prosessin etenemisestd.?*> Mai-
nittakoon, ettd tietosuoja-asetuksen 12 artiklan mukaan rekisterinpitijin tulee informoida

rekisterdityd siitd, mihin toimenpiteisiin poistopyynnon johdosta on ryhdytty.

Facebookissa julkaistavan sisdllon hyviksyttavyys médéritellaan Facebookin yhteisonor-
meissa. Vaikka sananvapaus on ensisijainen rajanvetotapauksissa, tietyt kriteerit tdyttava
sisdlté on kiellettyi ja poistetaan.??® Ensinniikin Facebook on kieltdnyt kaikenlaisen kiu-
saamisen sivustollaan. Kiusaamista koskevan sddnnon mukaan kaikenlaista halventavaa
sisdltod tai uhkailua sisédltavien sisdltdjen julkaisu on kiellettyd. Lisdksi alaikdisid koskee
joitain erityissiénnoksid.??’ Tiamin kategorian ehdot tiyttivit julkaisut menevit jossain
méadrin myos kunnianloukkauksen puolelle. Joka tapauksessa kiusaamisen tunnusmerkit
tayttavit julkaisut lienevit sellaisia, jotka voitaisiin poistaa oikeuden tulla unohdetuksi
nojalla. On vaikea uskoa, ettd sananvapaus voisi téllaisessa tapauksessa olla henkilotie-
tojen suojaa vahvempi oikeus, ellei kyse ole esimerkiksi tietoisuuden herittdminen verk-
kokiusaamisesta. Téssdkin tapauksessa ainakin uhrin nimi ja tunnistetiedot katsottaisiin
eurooppalaisessa oikeuskdytdnndssd luultavasti yksityisyydensuojan suojaamiksi tie-

doiksi. Yhdysvalloissa tilannetta tulkittaisiin luultavasti toisin.

Toiseksi Facebook kieltdd suoraan yksityisyysrikkomukset ja muistuttaa kuviin liitty-
véstd yksityisyyden suojasta. Tdma kategoria kieltdd ensisijaisesti julkaisemasta identi-
teettivarkauden tekemistd helpottavaa tietoa tai potilastietoja. Kiellettyd on myds julkaista
yksityiskohtaista tietoa henkildiden virallisista dokumenteista ja todistuksista sekd, yh-
dysvaltalaiseen yksityisyysndkemykseen sopien, tietyt kriteerit tiyttdvid kuvia ihmisten

yksityisasunnoista.?*®

Valokuvien ja videoiden osalta Facebookilla on muutama erityissdénto:

Saatamme poistaa ilmiannetun kuvan tai videon ihmisistd, jos kuvamateriaa-
lissa esiintyvd henkilo tdyttdd seuraavat ehdot:

225 Tlmoita yksityisyydensuojan rikkomisesta. https://www.facebook.com/help/contact/144059062408922
(viimeksi vierailtu 4.7.2018).

226 Yhteisonormit. https://www.facebook.com/communitystandards/ (viimeksi vierailtu 4.7.2018).

227 Yhteisénormit: 9. Kiusaaminen. https://www.facebook.com/communitystandards/safety/bullying/ (vii-
meksi vierailtu 4.7.2018).

228 Yhteisénormit: 11. Yksityisyysrikkomukset ja kuvien yksityisyysoikeudet. https:/www.face-
book.com/communitystandards/safety/privacy violations_image rights (viimeksi vierailtu 4.7.2018).
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o Kuvamateriaalissa esiintyvd henkilé on alle kolmetoistavuotias ala-
ikdinen ja hdn, hinen vanhempansa tai laillinen huoltajansa ilmian-
taa sisdllon.

o Kuvamateriaalissa esiintyvin alaikdisen henkilon ikd on kolmesta-
toista kahdeksaantoista vuoteen ja hén ilmiantaa sisdllon itse.

o Kuvamateriaalissa esiintyvd henkilé on aikuinen ja sisdllon ilmiantaa
aikuinen Yhdysvaltain ulkopuolella ja soveltuva laki antaa oikeuden
poistamiseen.

o Kuvamateriaalissa esiintyvd henkilé on kyvyton ilmiantamaan sisdl-
16 itse.””

Ehdot kuvastavat selvdsti tietosuoja-asetuksen oikeutta tulla unohdetuksi. Alaikdisen
suoja on vahva myds Yhdysvalloissa, mutta aikuisten osalta ainoastaan Yhdysvaltojen
ulkopuolella asuvalla kéyttdjalld voi olla oikeus tulla unohdetuksi, jos soveltuva lainsaa-
danto sen sallii. Lavea muotoilu viitannee siihen, ettei oikeudesta tulla unohdetuksi ole
vield oikeuskdytdntod ja siksi Facebook varaa oikeuden tutkia sisdltod ndissé tapauksissa
tapauskohtaisesti kontekstissaan. On my6s huomattava, ettei oikeus tulla unohdetuksi ole
tissidkddn ehdoton. Facebook toteaa nimenomaisesti, ettd se saattaa poistaa kyseessi ole-
van sisdllon. Facebook-periaatteiden vahva sananvapausideologia huomioiden siséllon
julkaisseen kiyttdjin sananvapaudelle annettaneen suuri painoarvo poistamisen edelly-

tyksid tutkiessa.

Muiden sisdltdjen kuin videoiden ja valokuvien osalta yksityisyydensuoja on rajoitettu
erittdin henkilokohtaiseen tietoon seka virallisiin dokumentteihin ja identiteettivarkauksia
helpottaviin tietoihin. Mahdollisesti Facebook on pitdnyt tirkednd tehda tarkempaa rajan-
vetoa sddntdjen selkeyttdmiseksi ja pitdnyt valokuvista ja videoista aiheutuvaa yksityi-
syydensuojan loukkausta vakavampana ja ongelmallisempana kuin muista sisdlloistd ai-
heutuvaa loukkausta. Muiden siséltdjen asema on tilld perusteella episelvd. Voitaneen
pitdd jopa todenndkdisend, ettd jos kiyttdjd tahtoo yhteisonormeissa luettelemattoman tie-

don poistettavaksi, hin joutuu viemidn asiansa eteenpdin viranomaiselle.
4.1.4. Huomioita

Facebook on implementoinut oikeuden tulla unohdetuksi kdyttéjén itse jakamien tietojen
osalta varsin hyvin. Poistolinkki on helppo 16ytd4, ja Facebookin tietokdytdnndn perus-

teella tiedot todella poistetaan lopullisesti jonkin ajan kuluessa.”** Kolmansien jakaman

2% Yhteisénormit: 11. Yksityisyysrikkomukset ja kuvien yksityisyysoikeudet. https:/www.face-
book.com/communitystandards/safety/privacy violations_image rights (viimeksi vierailtu 4.7.2018).
230 Tietokéyténtd. https:/www.facebook.com/about/privacy (viimeksi vierailtu 4.7.2018).
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tiedon osalta kdyttdjd on epdvarmemmassa asemassa erityisesti, koska Facebook korostaa
sananvapauden tirkeyttd suhteessa muihin sddntdihinsi. Julkaisun ilmianto on jossain
médrin epdmairdinen poistopyyntdkeino, ja spesifi poistopyyntdlomake on vaikea 10ytéa.
Facebook viittdd késittelyperusteitaan koskevalla sivulla, ettd rekisterdidyn kaikkia oi-
keuksia voi kiyttdi asetusten kautta.”>! Timi ei kuitenkaan ole niin suoraviivaista kuin
viitteen perusteella voisi ymmartdd, tai ainakin muut oikeudet kuin omien tietojen saa-
minen ja poistaminen on huolellisesti piilotettu asetuksiin. Vaikuttaa siltd, ettd Facebook
on tunnistanut kolmansien jakamaan tietoon liittyvin ongelman, mutta on pyrkinyt rat-
kaisemaan sen itselleen mahdollisimman helposti eli siten, ettd mahdollisimman harva
osaisi kdyttdd oikeuttaan. Lisdksi muiden tietojen kuin valokuvien ja videoiden osalta vi-
rallisen poistopyynndn tekeminen on jétetty avoimeksi. Muiden tietojen osalta myos yh-

teis0sddnnot ovat vajavaiset.

Toisaalta muistettava, ettd rekisterdity on aina epdvarmassa asemassa kdyttdessddn oi-
keutta tulla unohdetuksi kolmannen osapuolen julkaiseman tiedon osalta. Laissa tai oi-
keuskéytinndssi ei edellytetd, ettd oikeus tulla unohdetuksi olisi automaatio; pdinvastoin,
tietosuoja-asetuksen sananvapautta koskeva poikkeus nimenomaan edellyttdd kahden
vastakkaisen oikeuden vilistd punnintaa. Facebookin ldpindkyvyys esimerkiksi punnin-

nassa huomioon otettavista seikoista jattdd toivomisen varaa.

Toinen merkittédvd huomio koskee alaikdisid. Facebook on huomioinut alaikdisia koske-
vat erityistd suojaa vaativat sadnndt monella eri tavalla, kuten muokkaamalla ja rajoitta-
malla tuotteensa ominaisuuksia alle suojaikdrajan ikdisille kdyttdjilleen. Facebookin tie-
tojenkdsittelyperusteita koskevan sivun perusteella vaikuttaa kuitenkin siltd, ettd kisitte-
lyn vastustamista koskevan pyynnon késittelyssé alaikdisyys otetaan huomioon ainoas-
taan, jos kiyttji on edelleen alaikiiinen.?** Pyyntd, jonka esitti tdysi-ikdinen rekisterdity
ja joka koskee rekisterdidyn alaikdisend jakamaa tietoa, késitellddn tdmén perusteella ku-
ten tdysi-ikdisend jaettua tietoa koskeva pyyntd. Tama ei liene tietosuoja-asetuksen tar-
koitus. Tietosuoja-asetuksen johdantokappaleen 65 nojalla rekisterdidylld on erityisesti

oltava oikeus saada lapsena antamansa tiedot poistetuksi, vaikkei hian enéé ole lapsi.

231 Facebookin lailliset perusteet henkildtietojen kisittelylle. https:/www.facebook.com/about/privacy/le-
gal bases (viimeksi vierailtu 6.7.2018).
232 Facebookin lailliset perusteet henkildtietojen kisittelylle. https:/www.facebook.com/about/privacy/le-
gal bases (viimeksi vierailtu 6.7.2018).
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4.2. Google
4.2.1. Yleistd

Toinen tutkimani sosiaalisen median suuryritys on Google. Parhaiten hakukoneestaan
tunnetun toimijan omistukseen kuuluu kymmenii tuotteita, mukaan lukien suosittu vi-
deoalusta YouTube.?** Edelli esitellyn tapauksen C-131/12 seki siihen liittyvin tietosuo-
jatydoryhmin ohjeistuksen myotd Google on kehittdnyt tietojen poistamista varten erilli-
sen prosessin. Googlen laajat ohjeistukset ja avoimuusraportit osoittavat, ettid yhtio ottaa
oikeuden tulla unohdetuksi vakavasti — tai ainakin haluaa vaikuttaa ulospéin siltd. Tama

heijastuu myds Googlen omistamien tuotteiden kadytiantdihin.

Olen valinnut tutkimuksen kohteeksi Googlen omistaman videoalusta YouTuben. Kon-
tekstin ymmaértdmiseksi kdyn kuitenkin ensin ldpi Google-hakukoneen poistokdytdnndn
sekd tdhdn liittyvdn avoimuusraportin. Lisdksi Googlen pidempdin toiminnassa ollut
poistokédytintd antaa viitettd yhtadltd siitd, kuinka yksityiskohtaista prosessia Googlelta
on edellytetty, ja toisaalta siitd, kuinka paljon resursseja Googlen on téytynyt keskittda
pelkdstiin poistopyyntdjen kisittelylle. Tdmén pohjalta voidaan vastaavasti pohtia ana-
logisesti sitd, millaista prosessia ja kuinka suuria resursseja sosiaalisen median kanavilta

voidaan edellyttdd poistopyyntdjen tutkimiseksi.
4.2.2. Googlen hakukone

Googlen yksityisyyskdytdnnot on lueteltu sen tietosuojakdytdnndssé, joka koskee myds

YouTubea.”** Tamin lisdksi tietoa oikeudesta tulla unohdetuksi hakukoneesta on mah-

235

dollista saada Googlen avoimuusraportista™> seké sithen liittyviltd usein kysytyt kysy-

mykset -sivulta®®. Itse poistopyyntd tehdiin erilliselld henkildtietojen poistopyyntdlo-

makkeella®’.

Googlen tietosuojakdytdnnon mukaan Googlen henkildtietojen kisittely perustuu neljadn

eri seikkaan: rekisterdidyn suostumukseen, Googlen oikeutettuun etuun, rekisterdidyn

233 Google Products. https://www.google.com/about/products/ (viimeksi vierailtu 10.7.2018).

234 Googlen tietosuojakiytintd. https:/policies.google.com/privacy?hl=fi (viimeksi vierailtu 11.7.2018).
235 Googlen avoimuusraportti: Eurooppalaisten tietosuojalakien mukaiset hakutulosten poistopyynndot.
https:/transparencyreport.google.com/eu-privacy/overview (viimeksi vierailtu 11.7.2018).

236 Usein kysyttyd Euroopan tictosuojalakien mukaisista hakutuloksien poistopyynndistd. https://sup-
port.google.com/transparencyreport/answer/7347822 (viimeksi vierailtu 11.7.2018).

237 Henkilétietojen poistopyyntdlomake. http://support.google.com/legal/contact/lr_eudpa?pro-
duct=websearch (viimeksi vierailtu 11.7.2018).
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kanssa tehtyyn sopimukseen sekd oikeudellisiin vaatimuksiin vastaamiseen. Tietosuoja-
kiytanndssd muistutetaan myos, ettd rekisterdidylld on EU:n tietosuojalakien nojalla oi-

keus muun muassa saada tietonsa poistetuksi ja vastustaa tietojensa kisittelyd. >3

Yksityiskohtaisempaa ja kdytdnnonldheisempéé tietoa henkildtietojen poistoprosessista
16ytyy Googlen avoimuusraporttiin liittyvéstd usein kysytyt kysymykset -sivulta. Poisto-
prosessi kdynnistyy, kun tietojensa poistamista pyytdva rekisterdity tayttad erillisen hen-
kildtietojen poistopyyntdlomakkeen.”* Lomakkeelle tiytetidn rekisterdidyn henkildtie-
dot ja liitetddn kopio rekisterdidyn henkilollisyyden todistavasta asiakirjasta. Edelleen lo-
makkeelle on eriteltdvd pyynnon kohteena olevien verkkosivujen URL-osoitteet seké se-
littad, miten verkkosivulla olevat henkilotiedot liittyvét rekisterdityyn ja miksi tiedot tu-
lisi poistaa Googlen hakutuloksista. Lomakkeella pyydetdén myds eritteleméén, milld ha-
kusanoilla tehtédvéin haun tuloksista verkkosivut pyydetdin poistettavaksi. Lopulta lomake

on paivittivi ja allekirjoitettava.?*’

Poistopyynnon tutkivat Googlen arviointeihin erikoistuneet tyontekijat. Googlen mukaan
vaikeammat tapaukset siirretdén aina kokeneemmille tyontekijoille tai Googlen lakimie-

hille arvioitavaksi. Tietosuojatyoryhmén ohjeistuksen mukaiseksi kehitetty arviointipro-

sessi sisdltdd neljd vaihetta:**!

1. Sisdltidko pyynté kaiken tiedon, jonka tarvitsemme pddtoksen teke-
miseen?

2. Onko pyynnon tekijilld yhteys johonkin Euroopan maahan, esimer-
kiksi kansalaisuus tai oleskelulupa?

3. Ovatko kyseiset sivut tuloksia pyynnon tekijin nimelld tehdyille
hauille, ja esiintyyké pyynnon tekijin nimi sivuilla, joita pyydetddn
poistamaan?

4. Sisdltddko sivu, jonka poistoa pyydetddn, tietoja, jotka ovat pyynnon
tekijan antamien tietojen perusteella riittdmdttomid, merkityksetto-
mid, vanhentuneita tai liian laajoja? Onko pyynnon tekijin nimen
tuottamien hakutulosten jdttiminen ndkyviin yleisen edun mu-
kaista?**

238 Googlen tietosuojakiytintd. https:/policies.google.com/privacy?hl=fi (viimeksi vierailtu 11.7.2018).
239 Usein kysyttyd Euroopan tiectosuojalakien mukaisista hakutuloksien poistopyynndistd. https://sup-
port.google.com/transparencyreport/answer/7347822 (viimeksi vierailtu 11.7.2018).

240 Henkil6tietojen poistopyyntdlomake. http://support.google.com/legal/contact/lr_eudpa?pro-
duct=websearch (viimeksi vierailtu 11.7.2018).

241 Usein kysyttyd Euroopan tictosuojalakien mukaisista hakutuloksien poistopyynndistd. https://sup-
port.google.com/transparencyreport/answer/7347822 (viimeksi vierailtu 11.7.2018).

242 Usein kysyttyd Euroopan tiectosuojalakien mukaisista hakutuloksien poistopyynndistd. https://sup-
port.google.com/transparencyreport/answer/7347822 (viimeksi vierailtu 11.7.2018).
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Jos Googlen pditds on pyynnon tekijille vastainen, Google muistuttaa, ettd pyynnon te-
kijalld on oikeus viedd asia eteenpdin paikalliselle tietosuojaviranomaiselle tutkitta-

vaksi.?#?

Jos verkkosivu poistetaan hakutuloksista, Google ilmoittaa paitdksestd verkkosivun
omistajalle. Verkkosivun omistajalla on oikeus pyytdd Googlea arvioimaan asiaa uudel-

leen.?*

Googlen avoimuusraportin mukaan se on saanut 29.5.2014 jilkeen ldhes 700 000 poisto-
pyyntdd yli 2 600 000 verkkosivua koskien. Pyynndistd noin 44 prosenttia on johtanut

verkkosivun poistamiseen hakutuloksista.>*’

Googlen hakukoneen poistoprosessin ldpindkyvyys on rekisterdityjen kannalta erinomai-
sella tasolla. On kuitenkin muistettava, ettd tietosuojatydryhmdn antamat ohjeistukset
ovat helpottaneet prosessin luomista. Erikseen sosiaalisen median kanavia koskevaa oh-

jeistusta ei ole annettu.
4.2.3. YouTube

Googlen omistama sosiaalisen median kanava YouTube on sen kdyttdjien luomien vide-
oiden julkaisuun tarkoitettu kanava. YouTuben toiminta perustuu sen arvoihin, jotka on
lueteltu kanavan esittelysivulla. Arvot kuvastavat sananvapautta, kuten Facebookilla.
YouTuben arvoihin kuuluu neljd vapautta: ilmaisunvapaus, tiedonsaanninvapaus, mah-
dollisuuksien vapaus seki osallistumisen vapaus.**® Toisin sanoen kanava pitii itsedin

tarkednd sananvapauden toteutumisen mahdollistajana.
YouTuben kiiyttd perustuu YouTuben palveluehtojen mukaan sopimukseen.?*’

Oikeus tulla unohdetuksi on huomioitu YouTuben palveluehdoissa ja tietosuojakaytén-

nossd. Palveluehtojen mukaan kdyttdja omistaa lataamansa siséllon ja on vastuussa sen

243 Usein kysyttyd Euroopan tictosuojalakien mukaisista hakutuloksien poistopyynndistd. https://sup-
port.google.com/transparencyreport/answer/7347822 (viimeksi vierailtu 11.7.2018).

244 Usein kysyttyd Euroopan tictosuojalakien mukaisista hakutuloksien poistopyynndistd. https://sup-
port.google.com/transparencyreport/answer/7347822 (viimeksi vierailtu 11.7.2018).

24 Tilanne heindkuussa 2018. Googlen avoimuusraportti: Eurooppalaisten tietosuojalakien mukaiset haku-
tulosten poistopyynnét. https:/transparencyreport.google.com/eu-privacy/overview (viimeksi vierailtu
11.7.2018).

246 YouTuben arvot. https://www.youtube.com/intl/fi/yt/about/ (viimeksi vierailtu 10.7.2018).

247 Y ouTuben palveluehdot. https://www.youtube.com/t/terms (viimeksi vierailtu 10.7.2018).
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sisdllostd. Erityisesti kdyttdjan on huolehdittava siitd, ettd hdnelld on tarvittava lupa esit-
t44 lataamaansa materiaalia myds kolmansien osapuolten tietosuojan suhteen.”*® You-
Tube siis kehottaa kayttédjidin toimimaan vastuullisesti, vaikka se onkin rekisterinpitdjana

vastuussa tietojen poistamisesta pyydettéessa.

YouTuben tietosuojakdytdnndn osalta on huomattava, ettd se on jaettu kahteen osaan.
YouTuben oma tietosuojakdytantd koskee kéyttdjédn palveluun lataamia ddnitiedostoja ja
audiovisuaalista sisdltod, ellei sisdltod ole ladattu henkilokohtaisia tai perhekohtaisia tar-
koituksia varten. Télld tavoin YouTube erottelee kuluttajat ja elinkeinonharjoittajat toi-
sistaan. Henkilokohtaisia tai perhekohtaisia tarkoituksia varten ladatun siséllon osalta

YouTubessa noudatetaan Googlen tietosuojakéyténtdd, jota on tutkittu edelld.?*”

YouTuben oman tietosuojakéytdnndn mukaan henkilStietojen rekisterinpitéjd on asiakas
ja késittelijind toimii Google. Téstd johtuen dokumentissa viitataan Googleen aktiivisena
toimijana, kun puhutaan tietojen poistamisesta tai rekisterdidyn oikeuksien kiyttdmisesta.
YouTuben tietosuojakdytdnndssd on eroteltu toisistaan ”Asiakkaan henkilotiedot” ja
muut henkildtiedot. Asiakkaan henkildtietoihin kuuluu kayttdjan itsensd lataama materi-
aali. Muiden henkilStietojen médritelmi on sama kuin tietosuoja-asetuksessa. Asiakkaan
henkilotiedot kayttdjd voi poistaa itse, ja tiedot poistetaan Googlen palvelimilta mahdol-
lisimman pian. Liséksi Asiakkaan henkilotiedot tuhotaan sopimuksen pééttyessd. Edel-
leen tietosuojakdytdnndn mukaan Google sitoutuu avustamaan asiakasta asiakkaan hen-
kilotietoihin kohdistuneisiin rekisterdityjen oikeuksia koskeviin pyyntdihin vastaami-
sessa. Muiden henkilGtietojen poistamista ei késitelld tdssé tietosuojakdytdnndsséd, vaan

ne kuuluvat Googlen tietosuojakdytdnndn piiriin.>°

YouTubessa olevien, kolmansien lataamien sisdltdjen henkilGtietojen poistamista keho-
tetaan ensisijaisesti pyytdmiin suoraan siséllon lataajalta itseltddn. Jos téstd ei ole apua,
poistamista voidaan pyytii erilliselld lomakkeella.?>! Poistopyyntd kiynnistéi tietosuo-
javalitusprosessin, jota on avattu tarkemmin YouTuben tietosuojasddnndissi. Jotta sisaltd
voidaan poistaa, siséllossd esiintyvén henkilon tulee olla yksilollisesti tunnistettavissa.
Pyyntoon tulee yksiloidd paitsi video, myos aikaleimat ja muita yksityiskohtia, joista

pyynndn tekijan tunnistaa. Poistopdétostd tehtdessd huomioidaan yleinen etu, uutisarvo

248 YouTuben palveluehdot. https://www.youtube.com/t/terms (viimeksi vierailtu 10.7.2018).

249 YouTuben palveluehdot. https://www.youtube.com/t/terms (viimeksi vierailtu 10.7.2018).

230 YouTuben tietosuojakdyténtd. https://www.youtube.com/t/terms_dataprocessing?gl=FI&hl=fi (vii-
meksi vierailtu 10.7.2018).

251 YouTuben tietosuojavalitusprosessi. https:/support.google.com/youtube/answer/142443 (viimeksi vie-
railtu 12.7.2018).
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ja sisdllon kayttdmistd koskeva suostumus. Sananvapauden kannalta merkittiva yksityis-
kohta prosessissa on se, ettd YouTube ilmoittaa poistopyynndsti sisdllon lataajalle ja an-
taa télle 48 tuntia aikaa joko poistaa siséllon itse tai muokata videota siten, ettei se ole
endd sisilloltddn loukkaava. Tdma on keinona huomattavasti vihemmain sananvapauteen
puuttuva kuin automaattinen tietojen poistaminen. Jos sisdltod ei ole poistettu tai muo-
kattu riittivisti médrdajan loppuun mennessi, YouTube tutkii pyynndn.?>? Pyynnot tutki-
vat videoiden sisdllon arviointiin erikoistuneet tyontekijit. Videon lataaja ei voi tehdd

valitusta YouTuben tydntekijoiden péitoksestd, jos video on poistettu tietosuojasyisti. >

Tietosuojasdinndt ovat osa YouTuben yhteisdn siintdji (community guidelines)**, joi-
den toteutumista seurataan Googlen avoimuusraportissa. Avoimuusraportissa ei kuiten-
kaan ole eritelty tietosuojaan liittyvid tapauksia, mikéd saattaa johtua esimerkiksi tapausten
suhteellisen vdhiisestd madristd. Useimmiten videoita ilmiannetaan niiden sopimatto-

muuden, kuten seksuaalisen tai roskasiséllon, takia.>>>

YouTube kannustaa kdyttdjidéin oma-aloitteisuuteen ja aktiivisuuteen, mutta tarjoaa myds
helposti saatavilla olevat keinot kolmansien lataamien tietojen poistamiseksi. Vaikkei
prosessia ole yhtd yksityiskohtaisesti kuvattu kuin Googlen hakukoneen osalta, yleista
tietoa prosessista on kuitenkin hyvin saatavilla. YouTube myos informoi pyynnon tekijaa
prosessin etenemisesti sidhkopostitse?>®, miké tekee prosessista lapinikyvimmin. Mie-
lestdni tietosuoja-asetuksen sanamuodon perusteella ei kuitenkaan voida edellyttda, ettd
rekisterdidyn tulisi ottaa yhteyttd videon lataajaan ennen poistopyynndn osoittamista re-

kisterinpitéjélle, vaikkakin kdytdntd on YouTuben ndkokulmasta taloudellisesti tehokas.
5. Oikeuden tulla unohdetuksi toteutumisen arviointia

5.1. Ongelmia lainsdfidinnon kiytinnon toteutumisessa

Edelld on tutkittu oikeutta tulla unohdetuksi, henkilStietojen suojaa sekd sananvapautta

erityisesti sosiaalisessa mediassa teorian ja kdytdnnon sovellutusten kautta. Esille on

252 YouTuben tietosuojasidnnét. https:/support.google.com/youtube/answer/7671399?p=privacy guideli-
nes&hl=fi (viimeksi vierailtu 10.7.2018).

253 Usein kysyttyd YouTuben yhteisén sddnndistd. https:/support.google.com/transparencyreport/ans-
wer/9003225%hI=fi&ref topic=7295796 (viimeksi vierailtu 11.7.2018).

254 YouTuben yhteison sdénnét. https://www.youtube.com/yt/about/policies/#community-guidelines (vii-
meksi vierailtu 11.7.2018).

25 Googlen avoimuusraportti: YouTuben yhteisén sdéntdjen valvonta. https:/transparencyre-
port.google.com/youtube-policy/overview (viimeksi vierailtu 11.7.2018).

256 YouTuben tietosuojasidnnét. https:/support.google.com/youtube/answer/7671399?p=privacy guideli-
nes&hl=fi (viimeksi vierailtu 10.7.2018).
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noussut useita ongelmia. Suurimmat ongelmat liittyvit epdvarmuuteen lainsddddnndn so-
veltamisessa, koska tuoreesta lainsdddédnndstd ei vield ole oikeuskdytdntdd tai muita oh-

jeistuksia.

Ensimméinen ongelma liittyy péddtoksentekijadn. Tietosuoja-asetuksen mukaan poisto-
paétoksen tekee rekisterinpitdjd. Padtoksestd voi valittaa tietosuojaviranomaiselle, mutta
lainsddtdjin tarkoituksena on tuskin ollut, ettd jokaisesta paédtoksestd valitetaan. Oletuk-
sena on siis se, ettd rekisterinpitdjd osaa tehdé pddasiassa oikeita ratkaisuja. Tdmai johtaa
sithen, ettd sosiaalisen median kanavat joutuvat rekisterinpitdjind tekeméén sellaisia kah-
den vastakkaisen perusoikeuden punnintaan perustuvia ratkaisuja, jotka normaalisti kuu-
luvat riippumattomalle tuomioistuimelle.?>” Sosiaalisen median kanavan tulee pystyi
asettumaan neutraalin pddtoksentekijin asemaan. Ne eivit endd ole pelkkid julkaisualus-

toja, vaan myo0s vastuussa julkaisujen siséllon arvioinnista.

Rekisterinpitdjien pddtokseen vaikuttavat monet, erityisesti taloudelliset, tekijat. Koska
henkil6tiedoilla on kaupallista arvoa, rekisterinpitdjille voi olla jarkevdmpéaa sédilyttda tie-
toja kuin poistaa ne. Toisaalta tietosuoja-asetuksen sanktiosddnndkset vaikuttavat rekis-
terinpitdjien péadtoksentekoon vastakkaiseen suuntaan. Rekisterinpitdjd saattaa pdityd
poistamaan siséllon kovien sanktioiden pelossa®®, vaikka voidaankin pitié varsin epito-
dennikoisend, ettd yksittdistd julkaisua koskeva epdselvyys johtaisi varsinkaan suurten
sakkojen langettamiseen. Tdstd huolimatta on painotettava, ettd rekisterinpitdjén kannalta
poistopyynndn epddminen aiheuttaa ylipddtdén sanktiouhan, tietojen poistaminen ei.
Yleisesti ottaen ylld kuvattu asetelma vaarantaa padtdksenteon ldpindkyvyyden, johdon-

mukaisuuden ja luotettavuuden erityisesti rekisteréidyn nikokulmasta.

Toinen oikeutta tulla unohdetuksi ja sananvapautta koskeva ongelma koskee itse paatok-
sentekoa ja oikeuksien vélistd punnintaa. Lainsdddéntd yksinddn ei tarjoa kdytdnnossa
mitddn apua siithen, mitd asioita punnintaa tehdessé tulisi huomioida. Tapauksen Google
v. Spain ja sithen liittyvén tietosuojatyoryhmén ohjeistuksen myota vastaavat kriteerit on
olemassa hakukoneita varten, mutta niitd ei voi suoraan soveltaa muihin kuin hakutulok-
siin. Johtoa voi my0ds hakea tietosuojatydryhmén tasapainotestistd sekd EIT:n runsaasta
yksityisyydensuojaa ja sananvapautta koskevasta oikeuskdytdnndsti. Tasapaino testi kui-

tenkin koskee kaikenlaisia kisittelytilanteita, eikd siten ole erityisen kayttokelpoinen oi-

27 Rosen 2012, s. 90.
238 Rosen 2012, s. 90-91.
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keuden tulla unohdetuksi ja sananvapauden vilisessd punnintatilanteessa. EIT:n oikeus-
kdytanndn osalta on taas muistettava, ettd henkil6tietojen suojaa koskeva oikeus tulla
unohdetuksi ei tdysin vastaa soveltamisalaltaan yksityisyydensuojaa. Ilman tarkempaa
ohjeistusta eri rekisterinpitdjien ratkaisukdytdntd voi olla hyvinkin kirjavaa. Ensinnédkin
rekisterinpitdjét voivat tulkita lainsdddédnnon edellytyksié eri tavoin. Toiseksi on huomat-
tava, ettd merkittdva osa tietosuoja-asetusta soveltavista sosiaalisen median suurimmista
kanavista on yhdysvaltalaisia yrityksid. Talloin yhdysvaltalainen ndkemys yksityisyyden-
suojan ja sananvapauden suhteesta vaikuttaa paitsi ratkaisukaytédntoon, myos sithen, mil-
laisia vélineitd rekisterdidyilld on kéytettdvissdin oikeutensa tulla unohdetuksi toteutta-

miseksi.

Kolmas ongelma liittyy rekisterinpitdjén resursseihin. Oikeus tulla unohdetuksi edellyttaa
rekisterinpitdjéltd verrattain suurta panosta: rekisterdidylld on oltava tehokas keino pyy-
tad tietojensa poistamista ilmaiseksi ja rekisterinpitéjin on pystyttdvad reagoimaan pyyn-
to0n nopeasti. Rekisterinpitdjdn on pystyttivd punnitsemaan pyyntod ammattitaitoisesti
ja perustelemaan ratkaisunsa huolellisesti. Téllaisen prosessin luominen edellyttai erityi-
sesti pienemmiltd toimijoilta suhteellisen paljon resursseja. Jos pienemmillé toimijoilla ei
ole mahdollisuutta toteuttaa tillaista prosessia, ne saattavat sanktioiden pelossa tyytya
poistamaan henkildtiedot pyynndstd automaattisesti ilman erillistd punnintaa. Jos tieto-
suojaviranomaiset ja tuomioistuimet tulevat kdytanndssé edellyttimdin yksityiskohtaista
ja korkeatasoista prosessia, télld voi olla jopa kilpailuoikeudellisia vaikutuksia. Pienem-
milld toimijoilla ei vélttimittd ole varaa ja tietotaitoa prosessin luomiseen, jolloin ne eivét
voi harjoittaa toimintaansa lain puitteissa. Kolmansien maiden toimijat saattavat estdi
piidsyn palveluunsa tai verkkosivuilleen EU-alueella.”®® Esimerkiksi edelld kuvatun
Googlen hakukoneen poistoprosessin kaltaisen koneiston luominen on monilta liikaa vaa-

dittu.

Neljds ongelma liittyy poistopyyntdprosessiin liittyviin epdselvyyksiin. Tietosuoja-asetus
ei ota suoraan kantaa muun muassa siihen, voiko rekisterinpitdji edellyttda rekisteroidyltd
jotain etukdteistoimia ennen kuin se ottaa pyynnon tutkittavakseen. Téllainen etukateis-
toimi voi olla esimerkiksi edelld esitelty YouTuben kdytantd, jonka mukaan rekisterdidyn

tulee ensin pyytdi tietojen poistamista suoraan tiedot julkaisseelta henkilolta.

259 Newman, Craig A: ’A right to be forgotten’ will cost Europe. The Washington Post, 26.5.2014.
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Viidentend ongelmana voidaan nédhdd sddnndksen globaali ulottuvuus. Oikeutta tulla
unohdetuksi koskeva lainsddadénto vaikuttaa yleisesti internetin siséltdon maailmanlaajui-
sesti. Myds EU-alueen ulkopuolella asuvan henkilon julkaisu voidaan poistaa tietosuoja-
asetuksen 17 artiklan nojalla, jos sen edellytykset tdyttyvit. Sddnndksen vaikutus sanan-

vapauteen globaalilla tasolla on merkittava.>*

Kéytannon sovellutuksissa suurimmat ongelmat koskevat muiden jakamaa tietoa rekiste-
roidystd. Erityisesti Facebookin osalta muiden julkaiseman materiaalin ilmiantaminen
onnistuu ldhinnd, jos materiaali on sisélloltddn epdasiallista tai jaettu esimerkiksi kiusaa-
mistarkoituksessa. Kolmannen julkaiseman tiedon poistaminen tietosuojan takia ja oikeu-
den tulla unohdetuksi kéyttdmiseksi on tehty rekisterdidylle vaikeaksi, eiki tietojen pois-

tamiseen liittyvé prosessi ole ldpindkyva.

Googlen ja YouTuben poistopyynnon tutkimiseen liittyva prosessi on avoimempi ja hel-
pompi kayttdd. YouTube on tasapainottanut vastakkaiset oikeudet praktisen konkordans-
sin mukaisesti huomioimalla myds tiedon julkaisijan oikeudet prosessissaan. YouTuben
prosessia voi kuitenkin kritisoida erityisesti tietojenpoistolomakkeelle paédsyi edeltdvésti
huomautuksesta, jonka mukaan kéyttéjin tili voidaan jaadyttda vidristd ilmoituksesta”®!.

Tédma varoitus saattaa vihentdd rekisterdidyn halukkuutta kayttdé oikeutta tulla unohde-

tuksi.

Sosiaalisen median kanavien tulisi tunnistaa nykyistd paremmin kolmansien julkaise-
maan materiaaliin liittyvdt ongelmat tietosuojan kannalta. Vaikka kiusaamis- ja héirinti-
sadnndt suojaavat rekisterdityd pahimmilta oikeudenloukkauksilta, ne eivét yksindén ole
riittdvid. HenkilGtietojen suoja kattaa kaikki rekisterdityyn liittyvit henkildtiedot, ja re-
kisterdidylld tulee olla kéytettdvissddn tehokkaita keinoja niiden suojaamiseksi. Talld het-
kelld tietojen poistaminen ja oikeus tulla unohdetuksi liitetdén sosiaalisessa mediassa en-
sisijaisesti vain rekisterdidyn itsensd julkaisemaan materiaaliin, vaikka sen pitdisi koskea

kaikkia rekisterinpitéjélld olevia rekisterdityd koskevia henkil6tietoja.

Yleisesti ottaen oikeuden tulla unohdetuksi suurin ongelma on sen uutuus ja virallisten
ohjeistusten puute. Erds tietosuoja-asetuksen funktioista oli tuoda lisdd selvyyttd henki-

I6tietojen poistamiseen niin rekisterdidyille kuin rekisterinpitijillekin.?** T&lld hetkelld

260 UN GA, Human Rights Council, A/HRC/32/38, Report of the Special Rapporteur on the promotion and
protection of the right to freedom of opinion and expression (11.5.2016), kohta 42.

261 YouTuben tietosuojavalitusprosessi. https:/support.google.com/youtube/answer/142443 (viimeksi vie-
railtu 12.7.2018).

262 K omission tietosuoja-asetusta koskeva vaikutustenarviointi, s. 28.
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kovilla sanktioilla tehostettu 17 artikla tuntuu jéttdvin enemméin kysymysmerkkejd kuin

antavan vastauksia.
5.2. Rekisteroidyn suojan taso

Oikeussosiologisesta ndkdkulmasta oikeus tulla unohdetuksi on ldhinni vaikuttanut re-
kisterdidyn oikeuteen poistaa itse julkaisemaansa tietoa. Kolmansien julkaiseman tai
edelleen jakaman tiedon osalta rekisterdidyn on edelleen ensisijaisesti luotettava muihin
kayttdjiin ja hyddynnettévi erilaisia ennaltachkdisevid keinoja. Kolmansien julkaiseman
tiedon poistamiseen liittyvé prosessi on hidas ja epdvarma. Vaikka tieto paadyttdisiin lo-
pulta poistamaan, se on jo ollut internetissé ja on saattanut siten vaikuttaa rekisterdidyn
maineeseen. Eris ratkaisu tilanteeseen voisi olla luvan pyytdminen rekisterdidyltd ennen
julkaisua, mutta timi hidastaisi sosiaalisessa mediassa julkaisemista eikd siten olisi no-
peaan viestimiseen tottuneen kayttidjakunnan mieleen. Tété ratkaisua voidaan myds pitdd
ongelmallisena sananvapauden kannalta, koska se voitaisiin tulkita ennakkosensuuriksi.
Kuten tdhédnkin asti, virallista ohjeistusta tehokkaampi suojakeino on kiyttdjien vilinen
vapaamuotoinen kommunikointi ja sanattomat sopimukset julkaisukelpoisuuden rajoista.
Myo6s Google v. Spain -ratkaisussa korostettu rekisterdidyn oikeus kontrolloida mainet-
taan ei ndyttdisi merkittdvasti parantuneen uuden lainsddddnnén myotd. Tamd korostuu
erityisesti henkilon maineelle vahingollisten julkaisujen osalta. Nettihitiksi” muuttuneet
kuvat ja muut tiedot voivat levitd internetissd niin nopeasti, ettei alkuperdisen julkaisun
poisto end riitd poistamaan tietoa internetistd. Tdhédn ongelmaan on vaikea puuttua lain-

sdddannon keinoin ilman ennakkosensuuria.

Komission vaikutuksenarvioinnissa todetaan, ettd ilmaisunvapaus ei voi toteutua taydel-
lisesti, jos muut tarkkailevat kaikkia henkildn toimia yrittien vaikuttaa henkildén.***> Mo-
net muokkaavat jo nyt kdytostddn sellaiseksi, ettei heistd edes voisi julkaista mitdén sel-
laista, joka asettaisi heidit kyseenalaiseen valoon.?** Uusi tietosuoja-asetus ei muuta téti,
koska rekisterdity ei voi kokonaan estdd tietojensa julkaisua. Vaikka alkuperdinen jul-
kaisu poistettaisiin, muut ovat jo ehtineet ndkemédn ja ehké jopa kopioimaan julkaisun.

Tédmin mahdollistaa poistopyyntdd seuraava pitka viive. Oikeus tulla unohdetuksi koskee

263 Komission tietosuoja-asetusta koskeva vaikutustenarviointi, s. 30.
264 K. edelld luku 2.1.3.
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jo tapahtuneiden virheiden korjaamista, mutta ei sanktioi kertaalleen poistetun tiedon uu-
delleenjakamista. Ongelmallista on liséksi se, ettd tiedon jakaja ei ole tietosuoja-asetuk-

sen nojalla lainkaan vastuussa tiedon jakamisesta.

Oikeus tulla unohdetuksi ei mahdollista historian uudelleen kirjoittamista. Sananvapautta
ja oikeutta tietoon koskevat poikkeukset varmistavat sen, ettei merkittévia ja tirkeitd ta-
pahtumia voida pyyhkid menneisyydestd. Sen sijaan niin yksityis- kuin julkisuuden hen-
kildidenkin yksityiseldmdan liittyvét yksityiskohdat ovat ddrimmadisen harvoin sellaisia,
joiden sdilyttiminen internetissd koko maailman saatavilla on yleisen edun mukaista. Eri
asia on, jos rekisterinpitdjit poistavat kaikki pyydetyt tiedot automaattisesti punnitsematta
sananvapauteen liittyvid oikeuksia lainkaan. Silloin sananvapauden toteutuminen vaaran-

tuu.

Yhteiskuntamme on muuttunut Mayer-Schonbergerin pelkddmaiksi paikaksi, jossa jou-
dumme miettiméén, mitd seurauksia timdn pdivén teoilla on vuosien tai vuosikymmenien
kuluttua. Tdmi johtuu ensisijaisesti teknologiasta, joka mahdollistaa tdysin valvomatto-
man ja hallitsemattoman tiedonjakamisen. Erityisen ongelmallisena voidaan pitdd tdiméin
tutkimuksen ulkopuolelle jaényttd niin kutsuttua doksaamista (eng. doxing), jolla tarkoi-
tetaan yksityishenkilon henkildtietojen vuotamista internettiin yleensd mustamaalaamis-
tarkoituksessa. Doksaaminen voi aiheuttaa tuhoisia ja pysyvid seurauksia sen koh-
teelle.?® Jos sivuston ylldpitéjésti tai tiedon jakajasta ei ole tietoa, edes tietosuoja-ase-
tuksen suurilla sanktioilla ei ole merkitystd. Lainsdatdjin tulisi tunnustaa, ettei tiedon
méadrdd voi hallita ja pohtia vaihtoehtoisia ratkaisuja henkilGtietojen suojaamiseksi. Oi-
keuden tulla unohdetuksi funktiot voi tayttdd myds muilla, tehokkaammilla keinoilla, ku-
ten rajoittamalla internetistd 10ytyvén tiedon hydodyntdmistd. Nykyisen kaltainen, valtavia
resursseja edellyttivé lainsddadéntd saattaa pahimmillaan sulkea Euroopan muun maail-

man ulkopuolelle.?

6. Lopuksi

Edelld on tutkittu tietosuoja-asetuksen 17 artiklan mukaisen oikeuden tulla unohdetuksi
ja sananvapauden vilistd kollisiota eri ndkokulmista. Téssé tutkielmassa on myds tutkittu

oikeuden tulla unohdetuksi ja sananvapauden funktioita sosiologisesta ndkdkulmasta

265 Esimerkiksi internetissd Bostonin maratonin pommi-iskun tekijiksi valheellisesti leimattu Sunil Tripathi
paityi itsemurhaan tillaisen mustamaalaamisen seurauksena. Ks. Kang, Jay Caspian: Should Reddit Be
Blamed for the Spreading of a Smear? The New York Times, 25.7.2013.

266 Newman, Craig A: ’A right to be forgotten’ will cost Europe. The Washington Post, 26.5.2014.
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sekd niiden sisdltod ja ratkaisuun liittyvéd teoriaa lainopilliselta kannalta. Tutkielmassa
on lopuksi otettu oikeuden tulla unohdetuksi kdytdnnon sovellutusten kautta kantaa lain-
saddannon tehokkuuteen. Téssd luvussa esitelldén tiiviisti tutkielman johtopaétokset joh-

dantokappaleessa esitetty kysymyksenasettelu huomioiden.

Tutkielman alussa selvitettiin tutkimuskohteena olevien oikeuden tulla unohdetuksi, sa-
nanvapauden ja sosiaalisen median kanavien ldhtdkohtia. Oikeuden tulla unohdetuksi
osalta merkittdvd havainto oli, ettd internetistd 10ytyvét tiedot voivat vaikuttaa rekiste-
r6idyn eldméddn vield vuosienkin paéstd yllattavilld tavoilla. Tekniikan ja internetin mah-
dollistama ikuinen muistaminen voi vaikuttaa esimerkiksi ihmissuhteisiin ja tydpaikan
saamiseen, ja siksi oikeus tulla unohdetuksi on tirked. Sosiaalisen median kdyttijien mai-
neenhallintakeinojen osalta huomattiin, ettd tiedon jakaminen sosiaalisessa mediassa pe-
rustuu luottamukseen. Luottamus on kuitenkin juridisesta nikokulmasta heikko yksityi-
syydenhallintakeino, koska rekisterdidyt eivit pysty kdytdnnossd kontrolloimaan muiden
jakamaa tietoa. Siksi myds muiden keinojen olemassaolo on tdrkedd, ja oikeutta tulla

unohdetuksi voidaan pitdd perusteltuna ratkaisuna henkildtietojen suojan kannalta.

Sananvapautta perusteltiin erilaisten oikeutusteorioiden ja sananvapauteen liittyvien in-
tressien kautta. Sananvapaus mahdollistaa itsensd ilmaisun erilaisin keinoin ja on tarked
tyokalu demokratian ylldpitimisessd. Sosiaalisessa mediassa korostuu jokaisen mahdol-

lisuus saada ddnensi kuuluviin.

Sosiaalisen median kanavat syntyivit Web 2.0:n my6ti. Sosiaalisen median kanavat ovat
yrityksid, joiden tehtdvdni on tuottaa rahaa omistajilleen. Henkil6tietojen kaupallistumi-
sen myotd sosiaalisen median kanavat ovat alkaneet kerétd henkilotietoja yhd enemman,
koska se on niille taloudellisesti kannattavaa. Talta osin tarked havainto oli se, ettd sosi-
aalisen median taloudelliset intressit vaikuttavat niiden padtoksentekoon ja sitd kautta sii-
hen, millainen niiden tarjoama alusta on ja miten helposti esimerkiksi niiden asetuksia

voidaan muuttaa.

Kolmannessa luvussa tutkittiin oikeuden tulla unohdetuksi ja sananvapauden séantelylli-
sid ldhtokohtia. Tietosuoja-asetuksen osalta tutkittiin peruskésitteistod sekd oikeuteen
tulla unohdetuksi ja sananvapauteen liittyvid artikloja. Luvussa esiteltiin myds oikeutta
tulla unohdetuksi koskeva EUT:n ratkaisu Google v. Spain. Erityisesti oikeustapausana-

lyysin myo6td havaittiin, ettd rekisterinpitéjélle asetetut edellytykset oikeuden tulla unoh-
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detuksi toteuttamiseksi ovat korkealla. Poistopyyntd tulee tutkia nopeasti ja se tulee pe-
rustella huolellisesti. Lopulta tutkittiin poistopyyntdprosessia ja sanktioita. Sosiaalisessa
mediassa paitoksentekijoitd ovat sosiaalisen median kanavat. Oikeutta tulla unohdetuksi
on vahvistettu kovilla sanktioilla, jotka saattavat vaikuttaa rekisterinpitdjien paatoksente-

koon.

Saédntelyn osalta tutkittiin myos asiaan liittyvid EU:n perusoikeuksia ja Euroopan ihmis-
oikeussopimuksen mukaisia ihmisoikeuksia. Oikeus tulla unohdetuksi kuvastaa yksityi-
syyden ja henkildtietojen suojaa, joiden suoja-alat ovat osin paillekkiiset. Todettiin kui-
tenkin, ettd oikeuden tulla unohdetuksi kannalta henkilotietojen suoja on jossain méérin
laajempi kuin pelkka yksityisyyden suoja. Sananvapauden osalta todettiin, ettd se kuuluu
kaikille ja se sisdltdd myOs oikeuden vastaanottaa tietoja. Tassé yhteydessa tutkittiin myos
perusoikeuskollisioon liittyvdé teoriaa. Praktisen konkordanssin teorian mukaan kolli-
siotilanteessa perusoikeuksia punnitaan ilman, ettd mik&én niistd menettdd olemassaolo-
aan. Tarkoituksena on 16ytda ratkaisu, jossa kaikki asiaan vaikuttavat perusoikeudet ovat

voimassa niin pitkdlle kuin mahdollista.

Oikeuskaytinndssa ei juurikaan ole tutkittu henkiltietojen suojan ja sananvapauden vi-
listd kollisiotilannetta, ja siksi tutkielmassa nojattiin ensisijaisesti EIT:n yksityisyyden
suojaa ja sananvapautta koskevaan oikeuskiytdntoon. Vaikka monet ratkaisuista koske-
vat ensisijaisesti lehdistdd, niistd saa johtoa myos yksityishenkildiden vélisten kollisioti-
lanteiden ratkaisuun. Luvussa esiteltiin EIT:n yleisen ratkaisulinjan kannalta kriteereita,
joita hyodyntdmélld myos oikeuden tulla unohdetuksi ja sananvapauden vilinen kollisio-

tilanne voidaan ratkaista.

Saéntelyllisid 1dhtokohtia koskevassa luvussa tutkittiin myds yhdysvaltalaista lainsdddan-
tod. Monet suosituimmista sosiaalisen median kanavista ovat yhdysvaltalaisia yrityksid,
jolloin yhdysvaltalainen oikeuskulttuuri vaikuttaa niiden toimintaan ja kayténtoihin. Yh-
dysvaltalaisen oikeuden tunteminen helpottaa ndiden yritysten ndkemysten ymmartéi-
mistd. Luvun keskeiset huomiot koskivat yhdysvaltalaisen sananvapauden ja yksityisyy-
den suojan eroavaisuutta niiden eurooppalaisista vastinpareista. Molempien oikeuksien
todettiin olevan Yhdysvalloissa ensisijaisesti suojaa valtiota vastaan, eikd niitd koskevia
oikeusjuttuja valttdmatta tutkita tuomioistuimessa, jos valtio ei ole jollain tapaa osallinen

juttuun. Yhdysvaltalainen sananvapaus on hieman laajempi kuin Euroopassa. Yksityisyy-
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den suoja on eurooppalaisesta ndkdkulmasta taas kapeampi. Yhdysvaltalaisesta oikeus-
kaytdnnostd heijastuu tuomioistuinten varovaisuus rajoittaa sananvapautta yksityisyyden

suojankaan nimissd sensuurisyytosten pelossa.

Sosiaalisen median kanavien kéyttoehtoja koskevassa osiossa havaittiin, ettd poistokéy-
tannot eivdt ole homogeenisid. Molempien tutkittujen yritysten kohdalla rekisterdidyn it-
sensd aktiivisesti jakamien tietojen poistaminen on kohtuullisen yksinkertaista, mutta kol-
mannen jakaman tiedon osalta prosessissa on eroavaisuuksia. Facebookissa kolmannen
jakaman tiedon osalta poistopyynndn esittdminen on haastavaa vaikeasti 10ydettavissa
olevan lomakkeen takia ja ldpindkyméttomén prosessin johdosta. Googlen ja YouTuben
prosessit ovat ldpindkyvampid ja kiyttdjaystidvillisempid, mutta erityisesti YouTuben
osalta arviointikriteerit ovat epdselvid. Toisaalta todettiin, ettd oikeus tulla unohdetuksi ei
ole ehdoton oikeus. Kaésilld olevan kaltaisen kollisiotilanteen ratkaisu olisi epdvarma

myds tuomioistuimessa.

Lopuksi tutkittiin oikeutta tulla unohdetuksi koskevan lainsddddnnon tehokkuutta erityi-
sesti sen kdytdnnon sovellutusten kautta. Luvussa otettiin myos kantaa oikeuden tulla

unohdetuksi sekd sananvapauden funktioiden toteutumiseen.

Tutkielmassa havaittiin viisi eri tyyppistd ongelmaa. Ensimmédinen ongelma koskee sosi-
aalisen median kanavaa pédidtoksentekijand. Sosiaalisen median kanava joutuu oikeuden
tulla unohdetuksi myoti tekemddn padtoksid, jotka kuuluvat normaalisti tuomioistuimelle
tai muulle viranomaiselle. Ongelmallista tdssd ovat erityisesti sosiaalisen median kanavan
motiivit ja kannustimet. On vaikea ennustaa tillaisen kdytdnnon johdonmukaisuutta ja
luotettavuutta erityisesti rekisterdityjen kannalta. Toinen havaittu ongelma on yleinen uu-
den lainsddddnndn kohdalla. Oikeudesta tulla unohdetuksi ei ole vield oikeuskayténtoa
tai muutakaan ohjeistusta, joten rekisterinpitdjét joutuvat toistaiseksi arvailemaan lain-
saddannon sisdltod. Kolmantena ongelmana tunnistettiin oikeuden tulla unohdetuksi edel-
lyttdmén poistoprosessin laajuus ja yksityiskohtaisuus. Tdmé vaatii rekisterinpité;altd val-
tavia resursseja. Jos oikeuskdytdnnossi edellytetddn Googlen esimerkin mukaista yksi-
tyiskohtaista prosessia, pienemmaét toimijat sulkeutuvat pois markkinoilta. Lainsdadén-
nolld saattaa siis olla jopa kilpailullisia vaikutuksia. Neljis ongelma liittyy toisen ongel-
man tapaan lainsddddnndn uutuuteen. Lainsdddintd ei ota kantaa poistoprosessin yksi-
tyiskohtiin kuten siihen, millaisia etukéteistoimia rekisterdidyltd voidaan edellyttdd ennen
poistoprosessin kidynnistimisti. Viides ongelma koskee lainsdddédnnon globaalia ulottu-

vuutta. Todettiin, ettd oikeus tulla unohdetuksi saattaa vaikuttaa myos EU:n ulkopuolisten
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maiden kansalaisten sananvapauteen. Lopulta todettiin yhteenvedonomaisesti, etteivét
sosiaalisen median kanavat ole ottaneet riittdvélld tavalla huomioon kolmansien julkaise-

maan tietoon kohdistuvia poistopyyntdja.

Tutkielmassa havaittiin, ettei rekisterdidyn suojan taso ole uuden lainsddddnnon mydoté
vaikuttanut muuttuneen kolmansien jakaman tiedon osalta. Vaikka sosiaalisen median
kanavat tarjoavat mahdollisuuksia pyytda tiedon poistamista, ndiden keinojen kiytetté-
vyys ei takaa vahvaa henkilGtietojen suojaa. Térked havainto oli, ettéd internetissé olevan
tiedon médrdd ei voi hallita, ja siksi oikeus tulla unohdetuksi ei ole paras mahdollinen
keino ratkaista henkilGtietojen leviimiseen liittyvid ongelmia. Sen sijaan tarvittaisiin de
lege ferenda tarkempaa lainsdddantda siitd, miten internetistd 16ytyvid henkilotietoja saa-
daan hyodyntdd. Sananvapauden osalta todettiin, ettd suurien sanktioiden pelossa tehtéavit

henkil6tietojen poistot ovat uhka sananvapaudelle.

Uuden lainsédddédnnon soveltaminen luo aina haasteita. Oikeuden tulla unohdetuksi ja sa-
nanvapauden vilisen kollision suhteen on mielenkiintoista ndhdd, millaisiin ratkaisuihin
EUT tulevaisuudessa péddtyy. Asiaan liittyvad oikeuskdytdntdd tai muuta ohjeistusta tar-
vitaan, koska nykyinen epdvarmuuteen perustuvat tilanne on kestiméton niin rekisterdi-

tyjen, rekisterinpitdjien kuin yleisen oikeusvarmuudenkin kannalta.
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