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Tutkielma kaisittelee tiettyjen salaisten pakkokeinojen (telekuuntelu, televalvonta, tuki-
asematietojen hankkiminen ja tekninen tarkkailu) kdyton yhteydessd syntynyttd ylimaé-
rdistd tietoa ja sen hyodynnettdvyyttd ndyttond esitutkinnan ja syyteharkinnan jélkeisessd
oikeudenkdynnissd. Uudet esitutkintaa sdéntelevit lait tulivat voimaan vuonna 2014, jol-
loin pakkokeinolakiin lisdttiin ylimédardisen tiedon méaritelméa seka sen kayttod koskevat
sadnnokset.

Aiemmin ylimédrdinen tieto oli vapaasti hyddynnettdvissd vapaan todistusteorian poh-
jalta, samalla tapaa kuin mikd tahansa muu poliisin tietoon tullut tieto. Kayttoa rajoitti
vain laissa sdddetty sddnnds yliméérdisen tiedon hévittimisestd. Vapaaseen todisteluun
perustuvasta vapaasta hyodynnettdvyydestd on sittemmin siirrytty tilanteeseen, jossa yli-
maérdisen tiedon kdyttdminen on lain perusteella sallittua vain, jos salaista pakkokeinoa
olisi saatu kéyttdd sen pakkokeinon yhteydessd, millé tieto saatiin taikka kyse on sién-
noksessd mainitusta riittdvin vakavasta rikoksesta.

Oikeudenkiymiskaaren 17 luvun todistelua koskeva uudistus tuli voimaan vuonna 2016,
jolloin lakiin lisdttiin uusi sddnnos todistelussa sovellettavasta hyddyntdmiskiellosta. Sen
kolmas momentti sisdltd4 uudenlaisen yleissdanndksen todisteiden hyddyntamiskiellosta,
joka on mahdollistanut myds lainvastaisesti hankitun todisteen hyddyntdmisen, mikéli
vain varmistetaan, ettei hyddyntdminen vaaranna oikeudenmukaista oikeudenkéyntia.

Tédmin tutkielman tarkoituksena on avata yliméérdisen tiedon hyddyntdmisen rajanvetoa
sekd selvittdd laajensiko oikeudenkdymiskaaren uudistus jo ennestdédn tulkinnanvaraista
yliméidréisen tiedon hyddyntdmistd. Tutkimuksen l&hteind on kéytetty ensisijaisesti voi-
massa olevaa lainsdddantod lainvalmisteluasiakirjoineen ja sen tutkimusmetodina 1dhto-
kohtaisesti on lainopillinen tutkimus. Aihe huomioon ottaen tutkielman térkeimpid l&h-
teitd ovat olleet teokset: Polonen — Tapanila: “Todistelu oikeudenkdynnissd” (2015) ja
Helminen ym.: “Esitutkinta ja pakkokeinot” (2014).

Oikeuskirjallisuuden ja -kdytdnnon valossa ndyttid siltd, ettd pakkokeinolain sddannds on
tarkoitettu rajaaman yliméadréisen tiedon hyddyntédmisen sallittavuutta, vaikka tulkinnan-
varaa soveltamisalasta 10ytyy. Tutkielmassa annetaan perusteita sdédtdd laissa nykyistd
kattavammin yliméérdisen tiedon hyddyntdmisesti ja sitd kautta selkiyttdd sddnnoksien
soveltamisalaa.
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1. Johdanto

1.1. Tutkimuksen viitekehys

Esitutkintaviranomaisen kéyttdessa tiettyjd salaisia pakkokeinoja saatetaan joutua tilan-
teeseen, missé sindnsd laillisella tuomioistuimen myontdmalld salaisen pakkokeinon lu-
papaitokselld, saadaan tietoa, jonka hyddyntdminen osoittautuu mydhemmassé rikospro-
sessin vaiheessa ongelmalliseksi. Téllaista niin sanottua yliméérdistd tietoa syntyy kai-
kenlaisessa poliisin toiminnassa ja sen hyodyntdminen on ldhtokohtaisesti oltava vapaata.
Suhtautuminen hyddyntdmisen vapauteen tiukentuu kéytettdessd henkilon yksityiselamaa
rajoittavia salaisia pakkokeinoja. Téll6in lainsddddnndssé asetetaan rajoja hyddyntdmisen

vapaudelle, jotta yksityiseldimén suoja ei mielivaltaisesti vaarantuisi.

Esitutkintaviranomaisen kéyttdmat salaiset pakkokeinot saivat nykyiset muotonsa
vuonna 2014 voimaantulleiden esitutkintalakien uudistuksen yhteydessé. Salaisista pak-
kokeinoista sdddetddn nyt pakkokeinolain (PKL, 806/2011) 10 luvussa. Erilaisia salaisia
pakkokeinoja on tilld hetkelld hieman laskentatavasta riippuen noin 14. joista tdmén tut-
kielman keskidssd ovat telekuuntelu, televalvonta, tukiasematietojen hankkiminen seki
tekninen tarkkailu. Lupa minké tahansa salaisen pakkokeinon kdyttoon on aina tapaus-

kohtainen ja sen kdyton laajuus madraytyy pitkélti eri pykélien sanamuodoista.

Uudistuksen yhteydesséd pakkokeinolain 10 lukuun lisittiin ensi kertaa sdddos yliméaarai-
sen tiedon mééritelmésta sekd sen kdyton hyddyntdmisestd rikosprosessissa. Kdytannon
tutkintatyossi ei voida vilttya siltd, ettd esitutkinnan aikana paljastuu myds muuta tietoa,
joka ei liity tutkittavana olevaan rikokseen. Téllainen tieto voi koskea esimerkiksi epdil-
lyn keskustelukumppania, jota ei muuten olisi osattu epiilld rikoksesta taikka taysin ul-
kopuolista kolmatta henkil6d. Lisdksi, vaikka lupa olisi myonnetty tietyn rikoksen tutki-
miseksi, niin poliisin tietoon voi tulla myds muita epdillyn tekemid rikoksia, joihin ei
salaisen pakkokeinon mahdollistamaa lupaa olisi voitu myontdd. Voidaanko téllaista tie-

toa kayttdd hyddyksi esitutkinnan edetessé ja jos, niin miltd osin?

Rikosoikeudenkdynnissd nidyton vastaanottamiseen sovelletaan ensisijaisesti vapaan to-
distelun ja todistusharkinnan periaatetta, jossa todistelun on oltava sanamuotonsa mukai-
sesti vapaata, eikd sitd voida rajoittaa milléén tavalla. Todistelua on tietyissd lainsdatdjian

tarpeellisiksi katsomissa tilanteissa haluttu rajoittaa, joista yhtd osa-aluetta edustaa

1



hyddyntamiskieltosddnnokset. Oikeudenkdymiskaaren (OK, 4/1734) todistelua koskevan
17 luvun uudistuksen yhteydessi (Laki oikeudenkdymiskaaren muuttamisesta, 732/2015)
lakiin liséttiin, osaksi Euroopan ihmisoikeustuomioistuimen (EIT) ratkaisukdytinnosta-

kin johdetun edellytyksen mukaisesti, kolmiosainen hyodyntamiskieltosdédnnos (25 §).

Hyodyntdmiskieltosddannoksen kolmas momentti siséltdd tuomioistuimen harkintaan pe-
rustuvan yleissdédnnoksen todisteen hyddyntdmiskiellosta. Tutkielmassa selvitetdén, laa-
jensiko kyseinen sdénnos salaisten pakkokeinojen sivutuotteena syntyneen yliméardisen
tiedon kéyttdedellytyksid. Milléd tavoin puolestaan suhtaudutaan nimenomaiseen pakko-

keinolain sddnnokseen ylimddrdisen tiedon kayttdedellytyksista?
1.2. Tutkimuskysymykset ja aitheen rajaus

Tutkielmassa keskitytidén sekd pakkokeinolain mahdollistamiin salaisiin pakkokeinoihin,
ettd oikeudenkéymiskaaren 17 luvun hyodyntamiskieltosdénnoksiin. Erityisen mielen-
kiinnon kohteena on hyddyntamiskieltoa koskeva yleissddannos, OK 17:25.3, jonka sovel-
tamisala suhteessa salaisten pakkokeinojen seurauksena syntyneeseen ylimédrdiseen tie-

toon on edelleen oikeuskdytdnndn valossa epéselvé.

Tédmin pohjalta tutkielman tarkoituksena on vastata kahteen tutkimuskysymykseen oi-
keuskirjallisuuden, lainsdddédnnon ja valmisteluasiakirjojen seké oikeuskiytdnnon avulla.
Paiasiallisena tutkimuskysymyksend on: ”Laajensiko oikeudenkdymiskaaren 17 luvun
25 §:n 3 momentti edellytyksid ylimdédrdisen tiedon hyddyntdmiselle ndyttond rikosasi-
assa?”. Puolestaan toissijaisena tutkimuskysymyksena esitetddn: ”Onko lainsddddnndssé
tulkinnanvaraa yliméaréisen tiedon hyodynnettivyydelle vai pitdisiko asiasta sddtaa ny-

kyisté oikeustilaa tarkemmin?”.

Tutkielma on pitkélti rikosprosessuaalinen, vain pdédluvussa neljd on kyse puhtaasta to-
distelua koskevasta prosessioikeudesta. Ensimmaiisessd pddluvussa tuodaan esille aiheen
kannalta keskeisid asioita ja pyritddn tarkastelemaan myos todistelun sallittavuuden har-
kinnassa huomioon otettavaa perus- ja ihmisoikeusndkokulmaa yleisesti. Aitheen ymmér-
tdmisen kannalta avataan seuraavaksi salaisia pakkokeinoja tarpeellisilta osin. Pakkokei-
nolain mukaista ylimdérdistd tietoa voi syntya vain tiettyjen keinojen yhteydessi, joten
tutkielmassa ei ole néihty tarpeellisena tarkastella muita salaisia pakkokeinoja kuin vain

yleisen listauksen tasolla.



Tarkoituksena ei ole ollut avata padlukujen kaksi ja kolme aiheita yleispiirteistd esittelyd
enempadi, vaan tavoitteena on ollut luoda lukijalle yleiskuva aiheesta ennen todistelua ja
yliméairaitd tietoa koskevia kisittelykappaleita. Tutkielma rajoittuu esitutkintaviranomai-
sista nimenomaisesti poliisin kdyttdmiin salaisiin pakkokeinoihin, joiden kdytén yhtey-
dessé voi pakkokeinolain mukaisesti syntyd yliméaréista tietoa. Muiden esitutkintaviran-

omaisten toimivaltaa ei tutkielmassa késitella.
1.3. Keskeisten termien méérittely

Ennen syvempdd aiheeseen perehtymistd seuraavaksi mééritelldén lyhyesti aiheen kan-
nalta keskeisimmit termit. On huomattava, ettd termien méérittely on toteutettu téssa tut-
kielman aihe huomioon ottaen, joten miéritelmien ei ole tarkoitus olla autenttisia. Ter-
mien madrittelyssd edetdin yleisestd erityiseen, joten luontevinta on aloittaa méérittely
aiheen rajauksen kannalta keskeisestd asiasta eli rikosprosessista. Seuraavaksi pyritdin
mahdollisimman ytimekk&ésti madritteleméédn rikosprosessiin kiintedsti liittyva esitut-
kinta, josta on johdonmukaista siirtyd tdssé tutkielmassa omaksuttuun salaisen pakkokei-
non méadritelméédn. Terminologisen sekaannuksen vilttdmiseksi poliisin suorittama salai-
nen tiedonhankinta erotetaan salaisesta pakkokeinosta. Lopulta méérittelyissa siirrytdan

salaisten pakkokeinojen sivutuotteena syntyvéén ylimaardisen tiedon maaritelméén.

Rikosprosessi eli oikeudenkdynti rikosasioissa on lailla sdannelty menettely, jossa viit-
teend on, ettd on tapahtunut rikos ja rikoksesta epéilylle vaaditaan néin ollen rangaistusta.
Rikosprosessiin laajassa mielessd voidaan katsoa lukeutuvan myos oikeudenkéyntid edel-
tavat alkuvaiheet eli poliisin suorittama rikoksen esitutkinta sekd syyttdjan esitutkintaa
seuraava syyteharkinta.! Lisiksi rikosprosessiin voidaan katsoa lukeutuvan oikeuden-
kdynnin jdlkeinen rangaistuksen ja muun rikosoikeudellisen seuraamuksen téytdntoon-

pano.

Esitutkinnan maaritelmaille e1 esitutkintalaista (ETL 2:1, 805/2011) huolimatta ole saata-
villa laintasoista tukea. Erddn oikeuskirjallisuudessa esitetyn madritelméan mukaisesti esi-
tutkinnalla voidaan tarkoittaa selvityksen hankkimista rikokseksi epdillystéd teosta mah-
dollisen syyteharkinnan suorittamista ja rikosoikeudenkdynnin valmistelua varten. Esi-
tutkinnan aikana niin ollen hankitaan ja jérjestetddn seuraavissa rikosprosessin vaiheissa

tarvittava todistusaineisto. Laajemmin méériteltynd esitutkinta voidaan ymmartdad osana

' Fridnde ym. 2017, s. 64.



esitutkintalaeilla sddnneltyd rikosprosessia, jonka tarkoituksena on rangaistusvastuun to-
teuttaminen yksittdistapauksessa. Esitutkinnan merkitys onkin téssd ymmarrettiva laa-
jasti, eikd sen pddmaérand ole yksinomaan osoittaa epdiltyd syylliseksi johonkin rikok-

seen.2

Esitutkintaviranomaisella tarkoitetaan esitutkintalain mukaista viranomaista, joka ensisi-
jaisesti on poliisi. Poliisin liséksi esitutkintaviranomaisia ovat rajavartio-, tulli- ja sotilas-
viranomaiset. Nédiden viranomaisten esitutkintatoimivallasta sidédetédn erikseen asian-
omaisissa laeissa rikostorjunnasta Rajavartiolaitoksessa (108/2018), rikostorjunnasta
Tullissa (623/2015) sekd sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa
(255/2014). Témin tutkielman keskidssd on ainoastaan poliisin suorittama esitutkinta,

joten esitutkintaviranomaisella téssi tarkoitetaan aina poliisia.

Salaisella pakkokeinolla tarkoitetaan tissd aina pakkokeinolain 10 luvussa sdédettyja sa-
laisia pakkokeinoja, jotta véltytdin terminologian sekaantumiselta. Myds Helminen ym.
ovat teoksessaan “Esitutkinta ja pakkokeinot” erottaneet pakkokeinolain 10 luvun salaiset
pakkokeinot ja poliisilain 5 luvun salaisen tiedonhankinnan toisistaan. Yleisesti tdssa tut-
kielmassa puhutaan salaisesta tiedonhankinnasta, kun tarkoitetaan niin pakkokeinolaki-
perusteista kuin poliisilain mukaista salaista tiedonhankintaa. Salaisille pakkokeinoille
ominaista on, ettd niiden kdyttiminen tapahtuu aina niiden kohteilta salassa ja niiden

kayttimiseen on oltava asianmukaiset perusteet sekd tuomioistuimen myontdma lupa.

Ylimddrdiselld tiedolla tarkoitetaan tdssd ainoastaan tiettyjen, jaljempénd tutkielmassa
tarkemmin esiteltyjen, salaisten pakkokeinojen sivutuotteena syntynytti tietoa. Ylimaa-
rdistd tietoa saattaa siis syntyd esimerkiksi poliisin sindnsé laillisesti suorittaman tele-
kuuntelun seurauksena. Téllainen tieto voi koskea mité tahansa tutkittavan rikoksen kan-
nalta irrelevanttia seikkaa, vaikka tieto saattaa itsessdén olla relevanttia, esimerkiksi tiy-

sin ulkopuolisen henkildn rikoksen havaitsemiseksi.
1.4. Tutkimusmetodi ja 1dhdeaineisto

Tutkielman tutkimusmetodina on pitkalti lainoppi eli oikeusdogmatiikka. Néin ollen tut-
kielmassa toteutetaan lainopin tarkoitusta eli selvitetddn voimassa olevan oikeuden sisil-
tod sekd pyritddn systematisoimaan lain sddnndksid parhaalla mahdollisella tavalla. Sys-

tematisoinnilla tdssd tarkoitetaan normimateriaalin jarjestdmistd johdonmukaiseksi ja

2 Helminen ym. 2014, s. 17-18.



mahdollisimman ristiriidattomaksi kokonaisuudeksi.® Tdmén tutkielman tarkoituksena
on muodostaa kokonaiskuva vallitsevasta oikeustilasta ja tuoda esille ndkokulmia lain-
sdatdjan mahdollisesta tarkoituksesta. Toisin sanoen tutkielmassa pyritdin antamaan vas-
tauksia harkinnanvaraisille tulkintatilanteille seka esittdmaan ndkokantojen tueksi perus-
teita. Omalta osaltaan tima tutkielma noudattaa toisaalta my0s arvioivaa eli kriittista lain-

oppia silloin, kun uutta lainsdsdénto4 ja sen epikohtia arvioidaan kriittisesti.*

Pédasiallisina ldhteind tyOssd on kiytetty aiheesta kirjoitetun oikeuskirjallisuuden liséksi
niin esitutkintalakien kuin todistelua koskevan OK 17 luvun uudistamista koskevia lain-
valmisteluasiakirjoja seké aihetta sivuavia oikeustapauksia. Kyseinen oikeudenkdymis-
kaaren todistelun 17 luvun uudistus tuli voimaan alkuvuodesta 2016. Uudistuksen yhtey-
dessa lakiin lisdttiin tdysin uusi hyodyntdmiskieltoa koskeva sddnnds, OK 17 luvun 25 §,
joka mahdollistaa hyddyntdmiskiellot oikeudenkdynnissé tietyissi lainsallimissa rajoissa.
Tésta johtuen tutkielmassa on hyddynnetty erityisesti kyseisen 17 luvun esitditd ja pyritty
16ytdmaan liityntdkohtia pakkokeinolain salaisten pakkokeinojen hyddyntdmisedellytyk-

siin.

Tété tutkielmaa tehtdessd uusi OK 17 luku on ehtinyt olla voimassa liki kolme vuotta.
Ténd aikana korkein oikeus ei ole antanut kuin yhden nimenomaisesti 25 §:44 koskevan
ratkaisun. Tosin kyseisessi ratkaisussa (KKO 2017:65) oli kyse pykélén toisen momentin
sisdltdmistd ldheisen itsekriminointisuojasta ja sen perusteella asetettavasta hyodynti-
miskiellosta. Tiltd osin on ollutkin tarkoituksenmukaisinta tdssé késitelld muutamaa kol-
mannen momentin yleissddnnostd sivuavaa hovioikeusratkaisua. Euroopan ithmisoikeus-
tuomioistuimen ratkaisukdytdntdd on mainittu ldhinnd alaviitteissé silloin, kun se on ollut
késiteltavin asian kannalta hyodyllistd. Tdmaén lisdksi tutkielmassa on viela késitelty yli-

madrdisen tiedon kéyttdmisen edellytyksid muissa pohjoismaissa.

Aikaisempaa tutkimusta yliméardisen tiedon hyddynnettdvyydestd OK 17:25.3 nojalla ei
ole tiettdvisti tehty. Tuomas Metsdranta on késitellyt yliméaardista tietoa viitdskirjassaan:
”Poliisin salaiset tiedonhankintakeinot ja yksityiselimén suoja” (2015). Huomattavaa on,
ettd kyseinen véitdskirja on tehty ennen oikeudenkdymiskaaren 17 lukua koskevaa uudis-
tusta. Liséksi P6lonen on eri yhteyksissé kasitellyt laajasti niin salaisia pakkokeinoja kuin

todistelua  yleisissd  tuomioistuimissa. Polosen kantaa  ylimédédrdisen tiedon

3 Verkkosivu: Johdatus oikeustieteeseen — Lainoppi ja oikeudenalat — 4.1 Oikeuden systematisointi lain-

opin tehtivéna.
4 Ks. lisdd kriittisestd lainopista Siltala 2004, s. 346-347.



hyddynnettavyydestd on siteerattu myohemmin tisséd tutkielmassa esille tulevissa tuo-
miosituinratkaisuissa. Jokela on puolestaan kritisoinut hyddyntdmisen rajoitusta uudem-
massa tuotanossaan “Rikosprosessi” (2018). Tdmén tutkielman tarkoituksena on pyrkié

yhdistimaan esitettyjd ndkokantoja ylimddrdisen tiedon hyodynnettivyydesta.

1.5. Tutkielman rakenne

Tutkielma rakentuu johdannosta, neljastd padluvusta sekd yhteenvedosta. Tutkielman ai-
heen kannalta on tirkedd, ettd keskeiset termit tulee méériteltyd jo johdannossa ja néin
saadaan heti lukijalle kokonaiskuva kasitellystd aiheesta. Tdmin jélkeen padluvussa kaksi
siirrytdén kasittelemédn hyvin yleispiirteiselld tasolla aiheen kannalta keskeisid yleisid
asioita. Ensin tuodaan esille esitutkintalakien sééntelyn historiaa ja lakien soveltamisalaa
suhteessa salaisiin pakkokeinoihin. Seuraavaksi pohditaan esitutkinnan tarkoitusta, josta
padstddn tarkemmin johdannossa médriteltyyn salaisen tiedonhankinnan kisitteeseen. Li-
saksi on aiheellista, vield luvun lopuksi, kisitelld salaisten pakkokeinojen laillisuusval-
vontaa sekd perus- ja ihmisoikeusndkdkulman merkitystd salaisten pakkokeinojen kan-

nalta.

Péiluvussa kolme keskitytddn puolestaan ainoastaan niihin salaisiin pakkokeinoihin,
joista voi syntyd niin sanottua ylimédrdista tietoa. Luvussa avataan omina alalukuinaan
pakkokeinolain mukaisten telekuuntelun, televalvonnan, tukiasematietojen hankkimisen
sekd teknisen tarkkailun edellytyksid lain tasolla. Ilman yleistd tietimysta salaisista pak-
kokeinoista ei aiheen kannalta relevantti, ylimédardinen tieto, avaudu samalla tapaa luki-
jalle. Yliméaéréiseen tietoon liittyvien salaisten pakkokeinojen esittelyn jilkeen pédéstiin

prosessuaaliseen padlukuun neljé, joka koskee vapaata todistusteoriaa.

Pailuvussa neljé siirrytdén siis hetkeksi pois salaisten pakkokeinojen aihepiiristd ja kési-
telladn seuraavan padluvun viisi aiheen kannalta merkityksellistd vapaata todistusteoriaa
sekd sen rajoituksia. Aihepiiri on ajankohtainen oikeudenkdymiskaaren 17 luvun todiste-
lua koskevan uudistuksen johdosta. Yliméaardisen tiedon kayttdmiseen liittyvin hyddyn-
tamiskiellon ymmairtdmiseksi on syytd avata ensin siihen l4heisesti liittyvid todistamis-
kieltoja, joita pyritdén kisitteleméadn yleiselld tasolla asian ymmartdmiseksi. Seuraavaksi
avataan OK 17:25 pykaldn sisdltimédd hyodyntdmiskieltosddnnosté. Erityisen tarkasti pa-
neudutaan lainsddddnnollisesti uuteen yleissddnnokseen lainvastaisesti hankitun todisteen

hyodyntimisestd (OK 17:25.3).



Viimein padluvussa viisi padstidn tarkastelemaan ylimadrdista tietoa ja sen hyodynnetté-
vyyttd ndyttond rikosasian oikeudenkédynnissd. Aluksi pyritddn tarkentamaan johdan-
nossa avattua késitettd ylimadréinen tieto sekd avaamaan sen sallittua kéyttdmistd aiem-
man ja nykylainsddddnnon valossa. Taméan jidlkeen pohditaan yliméérdisen tiedon suh-
detta hyodyntdmiskieltoa koskevaan yleissddannokseen. Lukuun on siséllytetty oikeusver-
tailun tekemiseksi my0s alaluku ylimdérdisen tiedon kéytdstd muissa pohjoismaissa. Vii-
meisessd alaluvussa "Kéytdnnon ongelmia” pédéstdin aiheen konkretisoimisen kannalta
merkityksellisiin oikeustapauksiin. Lopulta yhteenvedossa tuodaan esille tutkielman joh-

topddtoksid ja kéasitellddn vastaukset johdannossa esitettyihin tutkimuskysymyksiin.

2. Esitutkinnan ja salaisten pakkokeinojen lahtokohdat

2.1. Esitutkintasaéntely
2.1.1. Esitutkintalakien uudistamisen tausta

Entiset esitutkintalait eli esitutkinta-, pakkokeino- ja poliisilaki ehtivit olla voimassa liki
25 vuotta ennen paivitysta tilla hetkelld voimassa oleviin lakeihin. Aiemmat esitutkintaa
(449/1987) ja pakkokeinoja (450/1987) sdételevit lait olivat vuodelta 1989. Esitutkintaa
suorittavan poliisin toimintaa séénnellyt aikaisempi poliisilaki (493/1995) oli puolestaan

vuodelta 1995.

Ennen lakien kokonaisuudistusta, vanhoihin lakeihin ehdittiin tehda lukuisia kdytdnnon
tarpeisiin ja muuhun lainsdfdinndn muuttumiseen perustuvia muutoksia ja lisdyksii.’
Séaédntelyyn liittyi jatkuvasti muutostarpeita ja uudelle lainsdddédnndlle oli myos ylimpien
laillisuusvalvojien mielestd suuri tarve. Kyse ei ollut pelkéstd vanhan lainsddadénnon ha-
janaisuudesta, vaan myos turvallisuusviranomaisten toimivaltuuksien ulottuvuuksiin ja
kayttamisen edellytyksiin, kansalaisten oikeusturvaan sekd yksittdisen lainsdddannon tar-

kistamistarpeisiin liittyvisti nikokannoista.®

Lakien sddtdmisté edelsi laaja oikeuspoliittisen keskustelu nimenomaan lakien ajantasai-
suudesta.” Oikeus- ja sisdasiainministeri6 asetti keviilli 2007 toimikunnan valmistele-

maan ehdotuksen esitutkintalain, pakkokeinolain ja poliisilain kokonaisuudistuksesta.

> Rantaeskola 2014, s. 23.
¢ HE 222/2010 vp, s. 13.
7 Niemi ym. 2017, s. 869.



Esitutkinta- ja pakkokeinotoimikunta luovutti mietintonséd toukokuussa 2009. Kyseinen
mietintd (oikeusministerion komiteanmietintd 2009:2) ehti olla laajalla lausuntokierrok-
sella, jonka jdlkeen lausunnoista laadittiin tiivistelmé sisdasiainministerion julkaisuna

34/20009.

Lopputuloksena uudistuksen jatkokésittelystd syntyi kaksi hallituksen esitystd (HE
222/2010 vp ja HE 224/2010 vp), jotka annettiin eduskunnalle kesélld 2011. Lakien ki-
sittelyssd havaittiin tarve muutoksiin kuitenkin jo ennen niiden voimaantuloa, minka seu-
rauksena vuonna 2013 annettiin vield muutosesitys késittelyssd olevien lakien muuttami-
sesta. Tarkeimmét muutokset timén tyon kannalta liittyivét salaisia pakkokeinoja koske-
vaan pakkokeinolain 10 lukuun ja salaista tiedonhankintaa koskevaan poliisilain 5 lu-

kuun, joissa samoja keinoja siénneltiin paikoitellen perusteettomasti eri tavalla.

Pakkokeinolaissa sdéddetyt salaiset pakkokeinot ja poliisilain vastaavat sddnnokset salai-
sista tiedonhankintakeinoista liittyvit kiinteésti toisiinsa, joten esitutkinta- ja pakkokei-
nolainsdddidnndn uudistusta tehtiin yhdesséd poliisilainsdddannon uudistamisen kanssa.
Laajan uudistuksen keskeiseni tavoitteena oli, etenkin muutosesityksessé, juuri salaisten

pakkokeinojen ja salaisten tiedonhankintakeinojen sddntelyn yhdenmukaistaminen.

Muutostarpeiden vuoksi samanaikaisesti kokonaisuudistusta koskevien hallituksen esi-
tysten kanssa annettiin uusi hallituksen esitys laeiksi esitutkintalain ja pakkokeinolain
muuttamisesta (HE 14/2013 vp). Uudessa esityksessd aiempaa esitystd korjattiin edelté-
jadnsa tarkemmaksi ja tdsmennettiin yksittdisten pykélien sisdltod, jotta ne vastaisivat toi-

8 Viimein 1.1.2014 esitysten pohjalta tulivat voimaan uusi esitutkintalaki

siaan.
(805/2011), pakkokeinolaki (806/2011) ja poliisilaki (PolL, 872/2011). Uudistetut lait

olivat edeltdjiinsa verrattuina huomattavasti pidempia ja yksityiskohtaisempia.

Uudistettu lainsdédénto on tété kirjoittaessa ollut voimassa nelji vuotta. Tuona aikana on
yksistddn pakkokeinolakia on ehditty muuttamaan jo lukuisia kertoja. Muutosherkkyys
on ollut seurausta lainsddddnnon tarpeesta mukautua jatkuvasti uusiin tarpeisiin teknisen
kehittymisen myota. Lisdksi on arveltu, ettd edelleen lakeihin tulee todenndkdisesti koh-
distumaan lis4i uusia muutostarpeita.’ Lakien lisiksi valtionneuvoston asetuksessa esi-
tutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta (122/2014) on tarkennettu sa-

laisen tiedonhankinnan kéyttoedellytyksid poliisin ja Rajavartiolaitoksen toiminnassa.

8 HE 14/2013 vp,s. 5
®  Helminen ym. 2014, s. 1104.



Poliisin salaisen tiedonhankinnan jdrjestimisestd, kdytostd ja valvonnasta on annettu

myos salassa pidettdvé Poliisihallituksen maardys (2012/2013/5546).
2.1.2. Esitutkintalakien soveltamisala

Esitutkinta- ja pakkokeinolait sddntelevit rikosten tutkintaa, siind missé poliisilaki on
puolestaan poliisin toimintaa koskeva yleislaki. Esitutkintalakia voidaan puolestaan pitda
rikoksen esitutkintaa koskevana yleislakina. Esitutkintalaki pitdd sisdlladn méédrayksia
muun muassa esitutkinnassa selvitettiavistd asioista, esitutkintaan osallistuvista henki-

16isté ja sen yleisestd kulusta seké esitutkintaperiaatteista.

Pakkokeinolaissa keskitytddn rikoksen selvittimiseen kdytettdviin pakkokeinoihin. Pak-
kokeinolakia on mahdollista myds soveltaa muihin tarkoituksiin kuten esimerkiksi rikos-
prosessin ja vankeusrangaistuksen tdytdntoonpanon turvaamiseen, rikollisen toiminnan
jatkamisen estiimiseen ja vahingonkorvauksen maksamisen turvaamiseen. '° Tutkimuksen
siséllon kannalta tdrkein osa pakkokeinolaista on kuitenkin salaisten pakkokeinojen méia-

rittdmistd ja kdyttod koskeva sdéntely.

Poliisilaki tulee itsendisesti sovellettavaksi rikosten tutkinnassa kysymyksissa, joissa esi-
tutkintalaki tai pakkokeinolaki ei anna vastauksia. Lakia sovelletaan lisdksi poliisin
muussa toiminnassa, kuten poliisitutkinnoissa, joissa ei epdilld rikosta. Rajavartioston,
tullin ja sotilasviranomaisten suorittamaa rikosten tutkintaa sdédellddn erikseen kyseisid
viranomaisia koskevissa laeissa. Toissijaisesti ndidenkin viranomaisten suorittamissa tut-

kinnoissa noudatetaan esitutkinta- ja pakkokeinolakia.'!
2.2. Esitutkinnan tarkoitus

Tamén tyon kannalta rikosprosessin vaiheista keskiossd on oikeudenkdynnin ohella ri-
kosprosessin ensimmaéinen vaihe eli esitutkinta. Sen ensisijaisena tarkoituksena voidaan
pitdd riittdvin selvityksen hankkimista syyteharkintaa ja rikosoikeudenkiyntii varten.'?
Edelleen esitutkinnan tavoitteena voidaan pitdi liséksi sen selvittdmistd, onko tapahtunut
rikos ja kuka tai ketkdi ovat siihen syyllisid.!* ETL 1 luvun 1 §:n mukaan “Esitutkinta

rikoksen johdosta toimitetaan esitutkintalain mukaisesti, jollei muussa laissa ole toisin

O HE 14/2013 vp, s. 5.

1" Niemi ym. 2017, s. 870.
Helminen ym. 2014, s. 18.
13" Niemi ym. 2017, s. 869.
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saddetty. Pakkokeinojen kayttdmisestd ja esitutkintaviranomaisen tiedonhankinnasta on

muuten voimassa, mitd niistd erikseen laissa sdddetdan.”

ETL 1 luvun 2 §:ssd sdddetdéin puolestaan siitd, mitd esitutkinnassa selvitetdén. Samalla
sdddoksessi tavallaan madritetddn se, mitd esitutkinta on. Yhdessd 1 §:n soveltamisalan
kanssa pykaldt tdydentdvit toisiaan ja tuovat esiin myos esitutkinnan tarkoituksen. Ky-

seisen esitutkintaa sddntelevan 1 luvun 2 § mukaan:

”Esitutkinnassa selvitetdén:

1) asian laadun edellyttdmailla tavalla epdilty rikos, sen teko-olosuhteet, silld aiheutettu va-
hinko ja siitd saatu hyoty, ketkd ovat asianosaisia ja muut syyteharkintaa ja rikoksen joh-
dosta maarattavaa seuraamusta varten tarvittavat seikat;

2) mahdollisuudet rikoksella saadun omaisuuden palauttamiseksi ja rikoksen johdosta tuo-
mittavan menettdmisseuraamuksen tai asianomistajalle tulevan vahingonkorvauksen téy-
tdntoonpanemiseksi; 3) asianomistajan yksityisoikeudellinen vaatimus, jos hdn on oikeu-
denkdynnista rikosasioissa annetun lain 3 luvun 9 §:n nojalla on pyytanyt syyttdjad ajamaan
hinen vaatimustaan; ja

4) suostuuko asianomistaja ja aikooko myos rikoksesta epdilty suostua asian kisittelemi-
seen kardjdoikeudessa oikeudenkdynnisti rikosasioissa annetun lain 5 a luvussa tarkoite-
tussa kirjallisessa menettelyssa.

Esitutkinnassa asia on valmisteltava siten, ettd syyteharkinta ja asianosaisten etujen valvo-
minen voidaan suorittaa asianmukaisesti ja ettd todistelu voidaan péékasittelyssa ottaa vas-
taan yhdelld kertaa tai asia voidaan ratkaista kirjallisessa menettelyssa.”

Esitutkinnan lopputuloksena voi olla my0s se, ettei selvitetty teko toteutakaan lainkaan
rikoksen tunnusmerkistod tai, ettei epdilty henkild ole syyllistynyt ollenkaan rangaista-
vaan tekoon.'* Erityisesti tillaisissa tilanteissa korostuu esitutkinnan tarkoitus turvata ni-
menomaisesti rikoksesta epdillyn oikeuksia ja oikeusturvaa. Rikosten tutkinnassa joudu-
taan vikisinkin puuttumaan ihmisille kuuluvaan oikeuspiiriin, joskus varsin voimakkail-
lakin pakkokeinoilla. Téstd johtuen esitutkintaa koskevan lainsdddédnnon tulee olla sel-
kedd ja rajoitukset oikeuksiin puuttumiseen lainmukaiset. Edelleen ihmisten oikeuspiirin
kohdistuvien toimenpiteiden tulee olla oikeassa suhteessa epdiltyyn rikokseen ja epdilyn

vahvuuteen.

14" Helminen ym. 2014, s. 16.
15 Niemi ym. 2017, s. 869.
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2.3. Salaista tiedonhankintaa koskeva siintely

2.3.1. Salaisen tiedonhankinnan ja pakkokeinojen véliset erot ja yhtildisyydet

Salainen tiedonhankinta voidaan laajasti méadritelld kenen tahansa esitutkintaviranomai-
sen suorittamaksi tiedonhankinnaksi, josta kohdehenkild on kokonaan tietimitén. !¢ Sa-
laisesta tiedonhankinnasta puhuttaessa saatetaan tarkoittaa yleistd “katto” kisitettd, joka
kisittdd niin rikoksen estdmiseen kuin rikoksen selvittimiseen tarkoitetun salaisen tie-
donhankinnan. Kisiteparin, salainen tiedonhankintakeino ja salainen pakkokeino, kéyt-
tdminen ei tutkielman johdannossa tehdyn huomion mukaan ole oikeuskirjallisuudessa
vakiintunutta, eiké késitteiden sisdllolle ole saatavilla laintasoista vahvistusta. Tama il-
menee myds siind, ettd lakien termistdt eroavat toisistaan.!” Niin ollen tissi tutkielmassa
toistetaan Helminen ym.'® omaksuma erottelu salaisen pakkokeinon ja salaisen tiedon-

hankintakeinon valilla.

Pakkokeinolain 10 luvussa sdddetdiin kattavasti salaisten pakkokeinojen kéyttdmisesta ri-
koksen selvittdmiseen esitutkinnassa. On huomattava, ettd pakkokeinolain mukaisia sa-
laisia pakkokeinoja on tarkoitettu kdyttdd ainoastaan viimesijaisimpana keinona suh-
teessa muihin lain sddtdmiin pakkokeinoihin. Pakkokeinon oikeutuksen kokonaisarvi-
oinnissa punnitaan erityisesti se, onko kansallisella tasolla olemassa riittdvédn tehokkaita
suojakeinoja viirinkdyttod vastaan.!® Vastaavasti kuin PKL:n salaisten pakkokeinojen
osalta sdddetdén poliisilain 5 luvussa salaisten tiedonhankintakeinojen kaytosté rikoksen

estimisessd, paljastamisessa sekd vaaran torjumisessa’’. Samantapaiset sdddokset

16 Hankilanoja 2014, s. 4-5.

Ks. Hankilanoja 2014, s. 4-5. Pakkokeinolaissa kédytetddn termiéd salaiset pakkokeinot, jotka ovat jo
tapahtuneen rikoksen selvittimiseksi kédytettivid salaisia tiedonhankinnan toimivaltuuksia. Poliisilaissa
puolestaan kiytetddn termié salaiset tiedonhankintakeinot, joita kdytetddn rikosten paljastamiseksi ja
estamiseksi. Hankilanoja itse on omaksunut laajan tulkinnan termille ”’salainen tiedonhankinta™ ja tar-
koittaa silld yldkasitettd kaikista niistd salaisista tiedonhankinnan toimivaltuuksista, joista on sédddetty
poliisi- ja pakkokeinolaissa ja joista kohdehenkild ei saa tietoa niiden kdyton aikana.

Ks. liséd Helminen ym. 2014, s.17.

9 Hirveld — Heikkild 2017, s. 840.

PolL 5:1.1:ssé sdéddetdin poliisilain salaisten tiedonhankintakeinojen soveltamisalasta. Sen mukaan po-
liisilain 5 luvussa sdddetdédn “telekuuntelun, tietojen hankkimisen telekuuntelun sijasta, televalvonnan,
tukiasematietojen hankkimisen, suunnitelmallisen tarkkailun, peitellyn tiedonhankinnan, teknisen tark-
kailun (tekninen kuuntelu, tekninen katselu, tekninen seuranta ja tekninen laitetarkkailu), teleosoitteen
tai telepditelaitteen yksildintitietojen hankkimisen, peitetoiminnan, valeoston, tietoldhdetoiminnan ja
valvotun lépilaskun kdyttdmisestd rikoksen estdmiseen, paljastamiseen tai vaaraan torjumiseen. Naité
tiedonhankintakeinoja voidaan kayttd4 salassa niiden kohteilta”. Kéyton edellytyksend on, ettd silld voi-
daan olettaa saatavan rikoksen estdmiseksi tai paljastamiseksi taikka vaaran torjumiseksi tarvittavia tie-
toja (5:2).
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poliisilain kanssa ovat lisdksi laissa rikostorjunnasta Tullissa (635/2015) ja laissa rikos-

torjunnasta Rajavartiolaitoksessa (108/2018).

Niin pakkokeinolaissa (PKL 1:10) kuin poliisilaissa (PolL 5:1) todetaan, etti salaisia pak-
kokeinoja on mahdollista kdyttda niiden kohteilta salassa. Salaisia keinoja kéytettidessa
joudutaan helpostikin tekemisiin arkaluontoisen yksityiseldimaé koskevan tiedon kanssa.
T4min vuoksi aineisto on usein pidettivi myds yleisoltd salassa?!. Salaiset pakkokeinot
eroavat muista pakkokeinoista siind mielessd, ettd keinoista puuttuu ns. “pakkoele-
mentti”, mutta niilld saadaan joka tapauksessa tietoja riippumatta kohteen tahdosta. Ri-
koksesta epdiltyd ei voida pakottaa puhumaan itseddn vastaan tai kdyttdytyméaén itseddn
syyllistavélla tavalla tai muuten edesauttamaan syyllisyytensa selvittimistd. Néin ollen

salaisten pakkokeinojen kiytolli ei rikota niin sanottua itsekriminointisuojaa. >
2.3.2. Salaiset pakkokeinot

Yleisend edellytyksend pakkokeinolain mukaisille salaisille pakkokeinoille on, ettd nii-
den kéytolld voidaan olettaa saavan rikoksen selvittimiseksi tarvittavia tietoja (PKL
10:2.1). Lupa salaisen pakkokeinon kdytt6on on mahdollista myontdd vain méaarétyksi
ajaksi ja keinon kdyttd on lopetettava jo ennen méirdajan pdéttymistd, jos kdyton tarkoi-
tus on saavutettu tai sen edellytykset eivit endi ole késilld (PKL 10:2.3). Salaiset pakko-

keinot luetellaan tyhjentdavésti PKL 10:1.1:ssa. Ne on mahdollista ryhmitelld seuraavasti:

1. Telepakkokeinot:

e Telekuuntelu,
Tietojen hankkiminen telekuuntelun sijasta,
Televalvonta,
Televalvonta teleosoitteen tai telepéételaitteen haltijan suostumuksella,
Sijaintitietojen hankkiminen epdillyn ja tuomitun tavoittamiseksi ja
Tukiasematietojen hankkiminen.

2. Tarkkailutyyppiset keinot:
e  Suunnitelmallinen tarkkailu,
e Peitelty tiedonhankinta,
e Tekninen tarkkailu, joka sisaltdd
o Teknisen kuuntelun,
o Asuntokuuntelun,
o Teknisen katselun ja
o Teknisen seurannan.
e Teleosoitteen ja telepéitelaitteen yksildintitietojen hankkiminen.

3. Erityiset salaiset pakkokeinot:

21 Ks. esim. EIT:n ratkaisut: Draksas v. Liettua 31.7.2012, Casuneaunu v. Romania 16.4.2013 ja viran-
omaisen vadrinkdytosten paljastamista koskeva ratkaisu Bucur and Toma v. Romania 8.1.2013.
22 Helminen ym. 2014, s. 1106.
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Peitetoiminta,

Valeosto,

Tietoldhteen ohjattu kaytto ja
Valvottu lapilasku.

Salaisten pakkokeinojen kdytolle on niiden erityisten edellytysten liséksi annettu yleisia
edellytyksii. Telekuuntelua, tietojen hankkimista telekuuntelun sijasta, suunnitelmallista
tarkkailua, teknistad kuuntelua, teknisté katselua, henkilon teknistd seurantaa, teknisti lai-
tetarkkailua, peitetoimintaa, valeostoa, tietoldhteen ohjattua kiyttoad ja valvottua lapilas-
kua saadaan kayttda tilanteissa, joissa niiden kéytolld voidaan olettaa olevan erittdin tér-
ked merkitys rikoksen selvittimiselle. Peitetoiminnan, valeoston ja asuntokuuntelun kayt-
toedellytyksend on liséksi se, ettd kiytto on vélttimatontd rikoksen selvittimiseksi (PKL

10:2.2).

Ilmaisua “erittdin tidrkedn merkitys” on pyritty avaamaan esitutkintaa koskevien lakien
uudistamista koskevassa hallituksen esityksessd yksinkertaistetusti niin, ettd lupaa esi-
merkiksi telekuunteluun ei voida myontia vain, jos rikos jdisi muuten selvittdmatta. Toi-
saalta tarkoituksena on oltava muukin kuin asian selvittimisen helpottuminen. My6skéén

jos niyttd saataisiin samalla vaivalla muilla keinoilla ei telekuuntelulle olisi perustetta.?’

Osa laissa luetelluista salaisista pakkokeinoista on vanhoja osa puolestaan uusia. Tassd
tutkielmassa keskitytdén kuitenkin vain salaisiin pakkokeinoihin, joiden kdyton yhtey-
dessd voi syntyd ns. ylimairdisti tietoa. Kyseisid keinoja ovat telekuuntelu, televalvonta,
tukiasematietojen hankkiminen ja tekninen tarkkailu. Ndiden osalta palataan tarkempaan

tarkasteluun jéljempénd luvussa kolme.
2.4. Salaisten pakkokeinojen laillisuusvalvonta

Perustuslaissa vahvistetun niin kutsutun hallinnon lainalaisuuden periaatteen mukaisesti
kaiken julkisen vallan kdyton tulee perustua lakiin ja julkisessa toiminnassa on noudatet-
tava tarkoin lakia (PL 1:2.3). Perustuslakivaliokunnan tulkintakdytdnnon mukaisesti vi-
ranomaisten toimivaltuudet on sdénneltdvé tdsmallisesti, eikd vain periaatetyyppisesti.
Samaa linjaa on jatkettu Euroopan ihmisoikeussopimuksen osalta (EIS, SopS 18-9/1990)
ja sitd koskevassa EIT:n ratkaisukiytinnossi.?* Jo pelkistiéin timi mainittu perustuslain

velvoite asettaa lainsddddnndlle paineita sddtdd salaisista pakkokeinoista tdsmaéllisesti

23 HE 222/2010 vp, s. 121.
24 Helminen ym. 2014, s. 1104.
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sekd valvoa niiden asianmukaista kayttod. Samalla omat haasteensa asettaa Suomea suo-

raan velvoittava Euroopan unionin (EU) oikeus.

Kaytdnnossa hallinnon lainalaisuuden periaatteen toteutuminen varmistetaan viranomais-
toiminnan laillisuuteen kohdistuvalla valvonnalla.?> Salaisten pakkokeinojen kiyton val-
vonnan osalta lainsddddnt6d on niin tdsmennetty kuin laajennettu entiseen verrattuna.
Saintelyssd korostuu nimenomaisesti yksikdiden paillikdiden rooli valvonnan esias-
teena.?® Salaisen pakkokeinon kiiyton kohteeksi joutuneen mahdollisuudet kontrolloida
julkisen vallan kayttod ovat muita pakkokeinoja rajallisemmat. Téstd syystd tehokas, en-
nakollinen, reaaliaikainen seka jilkikéteinen laillisuusvalvonta on salaisten pakkokeino-
jen osalta hyvin tirke#i.?” Lisiksi ihmisoikeustuomioistuin on myds edellyttinyt yleisesti

salaisen tiedonhankinnan riippumatonta jilkikéiteisvalvontaa?®,

Edella esitetyistd syistd johtuen, salaisten pakkokeinojen osalta, on tirkedd niin periaat-
teellisella kuin kaytdnnon tasollakin huolehtia riittdvistd valvonta- ja oikeusturvajirjeste-
lyistd. Jarjestelyiden kautta pyritdén toteuttamaan viranomaisten vastuullisuutta ja siten
my0s valttdmitontd osaa oikeusvaltion periaatteiden noudattamisesta. Valvonta- ja oi-
keusturvajérjestelyiden muodossa vaikutetaan myos siihen, ettd poliisit toimivat oikeus-

jirjestyksen seki yksilon oikeuksien asettamien vaatimusten mukaisesti.?’

Poliisin salaista tiedonhankintaan kohdistuvaa valvontaa on kotimaisessa oikeuskirjalli-
suudessa tarkasteltu useasta eri ndkdkulmasta. Valvonta on muun muassa jaettu sisdiseen
ja ulkoiseen valvontaan, joissa organisaation sisdiset valvontamekanismit on erotettu ul-
koisista valvontakeinoista. Sisdiseen valvontaan on siten mahdollista lukea poliisiorgani-
saatiossa sen sisdlld tapahtuva yleinen tyonjohdollinen toiminnan ohjaus sekid erityiset
valvontajérjestelyt, kuten sisdiset tarkastukset, kantelujen vastaanottaminen ja tutkiminen
ja seuranta, tilastointi seké raportointi.*° Sisdisen valvonnan péiasiallisena tehtivini voi-
daan katsoa olevan poliisin toiminnan laillisuuden toteutumisen valvonta*'. Ulkoinen val-

vonta puolestaan pitdd sisdlladn poliisiorganisaatiossa ulkopuolisten elinten toimesta

25 Verkkosivu: Oikeusministerié — Laillisuusvalvonta turvaa viranomaistoiminnan laatua.

%6 Helminen ym. 2014, s. 1259-1260.
27 Jonkka 2004, s. 45.

28 Helminen ym. 2014, s. 1107-1108.
2% Metséranta 2015, s. 126.

30 Jonkka 2004, s. 45-48.

31" Paavola — Heinil, Haaste 2015.
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tapahtuvan valvonnan, joka toteutuu pitkilti eduskunnan oikeusasiamiehen ja valtioneu-

voston oikeuskanslerin toimivallalla salaisten pakkokeinojen kiyton valvonnassa.>?

PKL 10 luvussa sdénneltyjen salaisten pakkokeinojen kdyttdmisen laillisuusvalvonnasta
on oma sddnnoksensd PKL 10:65. Tdman mukaan ”Salaisten pakkokeinojen kayttod val-
vovat niitd kdyttdvien yksikoiden paéllikot sekd sisdministerid suojelupoliisin osalta ja
Poliisihallitus alaistensa yksikoiden osalta”. Rajavartiolaitoksen ja Tullin osalta laissa en-
sisijaista laillisuusvalvontaa toteuttaa puolestaan asianomaisen viranomaisen ylin johto.
Tamaén lisdksi sisdasiainministerion on annettava vuosittain eduskunnan oikeusasiamie-
helle kertomus salaisten pakkokeinojen ja niiden suojaamiseen kdytdstd ja valvonnasta.
Oikeusasiamiehelle annettavista kertomuksista sidédetdén tarkemmin poliisilaissa ja ri-

kostorjunnasta Tullissa annetussa laissa.

Laillisuusvalvontaa kohtaan on jo muutamia vuosia edellytetty tismennysti lain tasolla,
silld edelleenkiin termille ei 16ydy yhdenmukaista maaritelméi laista.®® Siviilitieduste-
lulainsdddantd tulee mahdollisesti selkiyttiméiin nykyistd asiantilaa. Tiedustelutoimin-
nan valvontaa koskevassa hallituksen esityksessd (HE 199/2017 vp) on todettu, ettd po-
liisitoimintaa koskevat asiat ja ratkaisut ovat oikeusasiamiehen kansliassa ja oikeuskans-
lerin virastossa yksi suurimmista asiaryhmisté. Oikeusasiamiehen tekemissd valvonnassa
korostuu salaisten pakkokeinojen ja salaisen tiedonhankinnan valvonta. Oikeusasiamies
toteuttaa valvontaa pddasiassa tarkastuksilla ja muilla oma-aloitteisesti tehdyilld valvon-
takeinoilla. Kanteluita puolestaan tehddan poliisin salaisten tiedonhankintakeinojen kéy-

tostd ainoastaan kymmenkunta vuodessa.**
2.5. Perus- ja ihmisoikeusnidkokulman merkitys

2.5.1. Yksityiseldmén suoja

Salaisten pakkokeinojen kdytto tapahtuu aina niiden kohteilta salassa. Téllin myds yk-
sityiseldmén suojalla on korostuneempi merkitys kuin muiden ei-salaisten pakkokeinojen
kaytossd, joissa pakkokeinon kdyton kohteeksi joutuneen henkilén on mahdollista saada
tietdd pakkokeinon kdytostd. Yksityiseldmén kasitteen ldhtokohtana on katsottu olevan

yksilon oikeus eldd omaa eldmidnsd ilman viranomaisten tai muiden ulkopuolisten

32 Jonkka 2004, s. 45.

33 Ks. lisdd esim. Sisdministerion julkaisuja 19/2013, s. 8. Julkaisussa todetaan laillisuusvalvonnan késit-
teen olevan epitarkka ja tuodaan esille erilaisia valvonnan muotoja kansalaisvalvonnasta laillisuusval-
vontaan.

3% HE 199/2017 vp, s. 8.
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tahojen mielivaltaista tai aiheetonta puuttumista sithen. Kotirauhan suojapiirin ydinalue
on henkilon asunto, mutta my6s muunlainen asumus, kuten loma-asunto tai hotellihuone

nauttii kotirauhan suojaa.>’

Salaisten pakkokeinojen kédyton kohteeksi joutuneen henkilon kotirauhaan joudutaan ti-
lanteen niin vaatiessa puuttumaan. Perustuslakivaliokunta on katsonut, ettd kotirauhan
piiriin puuttuminen on sallittavaa tirkeén yleisen edun sitd vaatiessa. Lisdksi toimivalta
puuttumiseen voidaan antaa vain virkavastuiselle henkildlle, ja tarkastuksen toimittami-
nen kotirauhan suojaamassa kodissa, on mahdollista vain erityisesti syystd.>® Salaisista

pakkokeinoista tdhdn ryhmain kuuluvat telekuuntelu, televalvonta ja tekninen tarkkailu.

Perusoikeussddnndston tarkoituksena on taata ihmisarvon loukkaamattomuus seké yksi-
16n vapaus ja oikeudet samalla, kun perusoikeudet edistévit oikeudenmukaisuutta yhteis-
kunnassa.’” Yksi ndisti, timén tyon kannalta relevanteista, perusoikeuksista on perustus-
laissa sdddetty yksityiseldmén suoja (PL 10 §). Sen 1 momentin mukaisesti Jokaisen
yksityiseldmd, kunnia ja kotirauha on turvattu. HenkilGtietojen suojasta sdddetdén tar-
kemmin lailla.” Edelleen pykélédn toisessa momentissa todetaan, ettd ”Kirjeen, puhelun ja
muun luottamuksellisen viestin salaisuus on loukkaamaton”. Kolmannessa momentissa
sdddetdan lisdksi, ettd “Lailla voidaan sddtda perusoikeuksien turvaamiseksi tai rikosten

selvittdmiseksi valttdmattomistd kotirauhan piiriin ulottuvista toimenpiteista”.

Huomionarvoista on, ettd eduskunnassa on késittelyssa téata tutkielmaa kirjoittaessa sivii-
litiedustelulainsddddnnén (HE 202/2017 vp, siviilitiedustelulaki) valmistelu. Téhén liit-
tyen eduskunta on hyviksynyt kiireellisend 3.10.2018 perustuslain 10 §:n muutoksen. Si-
viilitiedustelun mahdollistamiseksi PL 10 §:44n lisdtdén uusi 4 momentti, johon kootaan
luottamuksellisen viestin salaisuuden rajoittamista koskeva sddntely. Kolmannen mo-
mentin jalkimmainen virke siirtyy sisilldltizn tarkistettuna uuteen 4 momenttiin®®. Laki-
muutos on tullut voimaan 15.10.2018 (Laki Suomen Perustuslain 10 §:n muuttamisesta,

817/2018) ja 4 momentin sanamuoto on seuraava:

”Lailla voidaan saatda valttimattomista rajoituksista luottamuksellisen viestin salaisuuden
suojaan yksilon tai yhteiskunnan turvallisuuden taikka kotirauhaa vaarantavien rikosten

35 HE 309/1993 vp, s. 52-53.

36 PeVL 8/1994 vp, s. 3.

37 Helminen ym. 2005 s. 37.

38 Aiempi PL 10 §:n 3 momentin jédlkimmiinen virke kuului seuraavasti: ”Lailla voidaan sddtdd lisiksi
vélttamattomistd rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka koti-
rauhaa vaarantavien rikosten tutkinnassa, oikeudenkdynnissi ja turvallisuustarkastuksessa sekd vapau-
denmenetyksen aikana”.
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tutkinnassa, oikeudenkaynnissé, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana
sekd tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta,
joka uhkaa kansallista turvallisuutta”.

Aiempi 3 momentin sanamuoto “rikosten tutkinnassa” oli vield hallituksen esityksessd
tarkoitus muuttaa muodoksi “rikosten torjunnassa”.>* Sanamuoto rikosten tutkinnassa”
sdilyl ennallaan ehdotuksesta huolimatta. Perustuslakivaliokunta katsoi lausunnossaan,
ettd kisite olisi saattanut myohemmassd tulkintakdytinnossd johtaa luottamuksellisen
viestin salaisuuden rajoitusmahdollisuuksien laajentumiseen, vaikka hallituksen esityk-
sen perusteluissa tdtd ei nimenomaisesti oltu tarkoitettu. Perustuslakivaliokunta piti on-
gelmallisena rikoksen torjunnan késitettd suhteessa nykytulkintaan, jossa rajoituksilta
edellytetdan vdhintdan konkreettista ja yksiloitya rikosepdilyé. Rikosten torjuntaa ei kat-
sottu voitavan kiinnittdd samalla tavalla rajoituksen edellytyksiin kuin rikosten tutkintaa.
Valiokunta katsoi epdjohdonmukaiseksi muuttaa vain toista kolmannen momentin virk-
keen sanamuotoa ja piti perusteltuna selvitystyon aloittamista perustuslain 10 §:n 3 mo-

mentin rajoituslausekkeiden muutostarpeesta.*’

Yksityiseldmin suojaa koskevaan sdédnndkseen ei sisilly erityistd rajoituslauseketta. Yk-
sityiseldmiéin puuttumisen sallittavuus tulee siten arvioitavaksi perusoikeuksien yleisten
rajoitusedellytysten valossa. Kdytdnndssé erityistd huomiota on tilloin kiinnitetty lailla
sadtdmisen vaatimukseen, rajoituksen tdsméllisyys- ja tarkkarajaisuusvaatimukseen, ra-
joitusperusteiden hyviksyttdvyysvaatimukseen ja suhteellisuusvaatimukseen. Yksityis-
eldmin suojaan puuttumisessa huomioitavaksi rajoitusperusteiden hyvéksyttavyyttd arvi-
oitaessa Euroopan ihmisoikeussopimuksen 8 artiklan 2 kappale, joka sisdltdd tyhjentavin
luettelon yksityiseldiméédn puuttumiselle. Luettelossa mainitaan seuraavat rajoitusperiaat-
teet: kansallinen ja yleinen turvallisuus, maan taloudellinen hyvinvointi, epdjarjestyksen
ja rikollisuuden estdminen, terveyden ja moraalin suojaaminen sekd muiden henkildiden

oikeuksien ja vapauksien turvaaminen.*!
2.5.2. Oikeudenmukainen oikeudenkéynti

Euroopan ihmisoikeussopimuksen 6 artiklassa edellytetdén perusvaatimuksena, ettd oi-
keudenkdynti on oikeudenmukainen. Vaatimukseen oikeudenmukaisuudesta voidaan

viime kédessd palauttaa myos muut artiklan osatekijdt sekd EIT:n oikeuskdytinndssi

3 HE 198/2017 vp, s. 34. Ks. lisdd ehdotuksen mukaisista tiedustelutoimintaan liittyvisti muutoksista s.
34-39.

40 PeVM 4/2018 vp.

4 Viljanen ym. 2011, s. 395-396.
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oikeudenkdynnille asetetut kriteerit. Toisin sanoen jokainen oikeudenmukaisen oikeu-
denkdynnin osatekijd voidaan johtaa tistd niin sanotusta EIS 6 artiklan perusnormista ja
oikeudenmukaisuuden vaatimuksesta. Osa néistd oikeudenmukaisuuden takeista on lue-
teltu artiklassa, kun taas osa on johdettavissa suoraan oikeudenmukaisen oikeudenkiyn-
nin perusvaatimuksesta, joka viime kddessé ilmenee ainoastaan EIT:n oikeuskaytdnndsta.
EIS 6 artiklan koko sisélté aukeaakin vasta ihmisoikeustuomioistuimen kéytdnnon tunte-

muksella.

Oikeudenmukainen oikeudenkdynti on kokonaisuus, joka muodostuu erilaisista teki-
joistd. Ristiriitatilanteessa nimé osatekijat voivat olla keskenddn erisuuntaisia ja saattaa
syntyé kollisiotilanteita eri tekijoiden vélille. Ratkaistaessa téllaisia ristiriitoja, on pyrit-
tava sdilyttdmiin oikeudenkdynti oikeudenmukaisena, jokaisen oikeudenkdynnin osa-
puolten nidkokulma huomioon ottaen. On huomattava, ettd EIT ei ratkaise ristiriitatilan-
teita priorisoimalla eri osatekijoitd, vaan optimoimalla niitd. Kéytdnnossa eri osatekijét
pyritdén toteuttamaan niin pitkélle kuin mahdollista ilman, etti tekijoistd joudutaan luo-
pumaan. Optimoinnin ideana on tasapainottaa kavennettuja oikeuksia korostamalla puo-
lestaan muita osatekijoitd. Ndin menetellen kokonaisuuden voidaan katsoa pysyvén oi-

keudenmukaisena.

Sopimusloukkauksen toteaminen tai ihmisoikeussopimuksen vaatimukset tiyttava oikeu-
denkdynti edellyttddkin tuomioistuimelta kokonaisharkintaa. On huomattava, ettd arvi-
ointi oikeudenmukaisuudesta on aina tapauskohtaista ja se voi siséltda eri tilanteissa eri-
laisia prosessuaalisia oikeusturvan tekijoitd.** Oikeudenkiynti ja sen oikeudenmukaisuus
kasittdvit koko menettelyn mukaan lukien myos esitutkintamenettelyt ja lopputulokset.
EIS:n artiklaa koskeva sdéntely on omaksuttu perustuslain 21 §:44n. Muodollisesti thmis-
oikeussopimuksen takaama oikeus oikeudenmukaiseen oikeudenkdyntiin on kuitenkin
perustuslain takaamaa perusoikeutta ehdottomampi, silld ithmisoikeussopimusta ei ole
mahdollista rajoittaa perustuslaissa omaksutulla poikkeuslakimenettelylld. Kuitenkin PL
21 §:n vastaavuus EIS 6 artiklaan estdd lainsddtdjaa tekemadstd poikkeuslain rajoituksia

oikeudenkiynnin oikeudenmukaisuuteen vaikuttavissa suhteissa.*

Oikeudenmukaiseen oikeudenkdyntiin kuuluu yhteni osatekijanéd ndyton hyvéksyttavyys
(admissibility of evidence) ja sen arviointi (assessment of evidence), mutta arvion teke-

minen kuuluu lahtokohtaisesti kotimaisille tuomioistuimille.

42 Ervo 2008, s. 11-12, 15.
43 P6lonen 2003a, s. 58 ja 63.
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Ihmisoikeustuomioistuimella on silti harkintavaltaa yleisen oikeudenmukaisuuden val-
vonnassa, ja sen on mahdollista todeta sopimusrikkomus jo pelkéstiddn ndyttoon liittyvin
yleisen oikeudenmukaisuuden ongelman vuoksi. EIT on edelleen todennut, ettei 6 artikla
sindllddn sisdlld normeja ndyton sallittavuudesta. Nayton sallittavuuden harkinta ei siis
toisin sanoen kuuluu EIT:n toimivaltaan, vaan sen tehtdviana on arvioida kokonaisuutena

oikeudenmukaista oikeudenkiyntis.**

Laittomasti hankitun ndyton osalta EIT on todennut, ettei hyddyntdminen loukkaa oikeu-
denmukaisen oikeudenkdynnin periaatetta, kunhan sen kaytostd on olemassa riittévat pro-
sessuaaliset takeet, eikd ndyton luonne tai ldhde tee koko menettelystd epdoikeudenmu-
kaista. Pelkkd oikeusperustan puuttuminen tulee kyseeseen yleensé 8 artiklan kysymyk-
send, ei 6 artiklan loukkauksena. Tapauksessa Prade v. Saksa (3.3.2016, kohdat 34-43)
oli kysymys muun kuin tutkittavana olevan rikoksen yhteydesséd syntyneestd ylimdarai-
sestd tiedosta. EIT ei antanut merkitysté sille seikalle, ettd ndytt6 oli saatu vastoin kan-
sallista lakia vaan katsoi, ettd hyodyntdminen oli sallittava. Taten myoskéén EIS 6 artiklaa
ei katsottu rikotun eli laittomasti hankitun néyton hyviksymisestd ei automaattisesti seu-

raa sopimusrikkomusta.*’
2.5.3. Perus- ja ihmisoikeusmyodnteinen tulkinta

Perus- ja ihmisoikeusmyonteinen laintulkinta korostuu salaisten pakkokeinojen kédyton
yhteydessi, kun keinoilla puututaan perustuslaissa suojattuihin perusoikeuksiin ja ndiden
ydinalueeseen. Keinoja kéytettidessi erityisesti yksityiseldmédn, kotirauhan ja luottamuk-
sellisen viestin suoja (PL 10 §, EIS 8 art.) saattavat olla uhattuina. Salaisen pakkokeinon
tarpeellisuutta arvioitaessa suoritetaan punninta perus- ja ihmisoikeuden loukkauksen

sek rikoksen ja vahingollisten tapahtumien selvittimisen vilill4.*

Perusoikeusmydnteiselld laintulkinnalla tarkoitetaan yksinkertaistetusti niin sanotulle pe-
rusoikeusnormille laintulkintatilanteessa annettavaa merkitystd. Tilanteessa, jossa oi-
keuskaytdnto ei vield ole tdsmentdnyt perus- ja thmisoikeuden tulkintaa, voidaan perus-

oikeusmyonteinen laintulkinta ymmaértda siten, ettd perusoikeusnormia konkretisoidaan

“ Hirveld — Heikkild 2017, s. 394-397.

4 Hirveld — Heikkild 2017, s. 401. Ks. myds EIT:n tapaus Khan v. Yhdistynyt kuningaskunta 12.5.2000
(kohdat 34-40), jossa kyse oli siitd, ettd syytetyn asuntoon oli asennettu kuuntelulaitteet ilman tukea
kansallisesta lainsdddannostd. EIT katsoi 8 artiklaa rikotun, mutta ei katsonut kokonaisharkinnassaan
tapausta kuitenkaan 6 artiklan vastaiseksi, vaikka saatuja tallenteita oli kdytetty ndyttond syytteen tu-
eksi.

46 Rantaeskola Haaste 2015.

19



tarkkarajaisemmaksi ratkaisunormiksi oikeudellisessa tulkintatilanteessa. Samalla kaik-
kia tapaukseen soveltuvia perusoikeusnormeja optimoidaan varmistamalla perusoikeuk-

sien toteutuminen.*’

Perusoikeuksista salaisten pakkokeinojen kdyton yhteydessé esiin nousee erityisesti ky-
symykset juuri yksityiselimén, kotirauhan ja luottamuksellisen viestin suojan seké oi-
keusturvan ja oikeudenmukaisen oikeudenkdynnin punninnasta, suhteessa intressiin ri-
koksen selvittdmisesti. Puhutaan punninnasta, jossa perus- ja ihmisoikeuksien suoja ase-
tetaan rikostorjunnan tehokkuusvaatimuksia vastaan. Rikostorjunnan tehokkuus edellyt-
tdd merkittdvassd mairin keinojen kédytOssi tarvittavien taktisten ja teknisten menetel-
mien suojaamista, mikd puolestaan asettaa haasteita my0s salaisista pakkokeinoista kir-
joittamiselle. Poliisin tehokkaan toiminnan takaamiseksi on tirkeéd, ettd tarkka tietimys
salaisten pakkokeinojen kéyttotavasta tai teknisistd ominaisuuksista ei ole kaikkien saa-
tavilla, jotta rikostorjunta sédilyy tehokkaana. Toisaalta rikoksen selvittimiselld toteute-

taan my®s rikoksen uhrin perus- ja ihmisoikeuksia.*®

Euroopan ihmisoikeustuomioistuin on ottanut monissa tapauksissaan kantaa salaisten
pakkokeinojen kidyton oikeutukselle. Ihmisoikeustuomioistuimen ratkaisukdytannolla on
katsottu olevan tdrked asema arvioitaessa lainsddddnnon nykytilaa salaisen pakkokeinon
kayton kohteeksi joutuneen henkilon perus- ja ihmisoikeuksien toteutumisen nékokul-
masta. Samanlainen tukintakdytdntd koskee luonnollisesti myds kansallisten tuomiois-
tuinten ratkaisuja. Erityisesti laillisuusperiaate korostuu ihmisoikeustuomioistuimen rat-
kaisukdytdnnossd. Salaisten pakkokeinojen kdyttamisedellytykset ja -tavat on médritel-

tava laissa tdsméllisesti silloin, kun keinoilla kajotaan perus- ja thmisoikeuksiin.

Liséksi salaisten pakkokeinojen kédytolle on asetettu EIT:n kdytdnnossé toissijaisuuden
vaatimus. Toissijaisuus edellyttad, ettd kayttd on sallittua vain, jos muita vihemmin puut-
tuvia tutkintamenetelmid ei ole kéytettdvissd rikoksen selvittimiseen ja estdmiseen.
Kéyttd on hyvéksyttdvadd vain siind tapauksessa, ettd puuttuminen on vélttimétonta de-
mokraattisen yhteiskunnan suojaamiseksi. Mikali salaista tiedonhankintaa kdytetadn, on
thmisoikeustuomioistuin edellyttédnyt riippumatonta jilkikéteisvalvontaa. Suomessa val-

vonta on toteutettu seuraavassa luvussa konkretisoidun laillisuusvalvonnan kautta.

47 Polonen 2003a, s. 73.
4 Helminen ym. 2014, s. 1106.
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Uusissa esitutkintalaeissa, ratkaisukdytdnndsti johdetut vaatimukset, on pyritty ottamaan

mahdollisimman perusteellisesti huomioon.*

3. Salaiset pakkokeinot

3.1. Telekuuntelu

Pakkokeinolaissa telekuuntelusta on sdddetty sen 10 luvun 3 §:ssd. Pykdldn mukaan: " Te-
lekuuntelulla tarkoitetaan viestintimarkkinalaissa® tarkoitetun yleisen viestintiverkon
tai sithen liitetyn viestintdverkon kautta teleosoitteeseen tai telepditelaitteeseen vastaan-
otettavan taikka siitd ldhetetyn viestin kuuntelua, tallentamista ja muuta késittelya viestin
siséllon ja siihen liittyvien pakkokeinolain 6 §:ssd miériteltyjen tunnistamistietojen sel-
vittdmiseksi. Telekuuntelua saadaan kohdistaa vain rikoksesta epéilyltd 1dht6isin olevaan
tai tille tarkoitettuun viestiin”. Laitteen tai osoitteen tulee olla epdillyn hallussa eli hinen

omistamansa tai hinen nimissian.>'

Telekuuntelussa on kyse viestin siséllon selvittimisestd siten, ettd viesti kuunnellaan tai
tallennetaan myohempai kuuntelua tai lukemista varten. Kyseessa voi olla puhelin, mat-
kapuhelin, sdhkopostiosoite, faksi, modeemi, tietokone, muu teleosoite tai jokin muu vas-
taava laite. Samanaikaisesti telekuuntelun kéytolld tallennetaan viestin tunnistetiedot.
Saéntelyn tavoitteena on olla mahdollisimman tekniikkaneutraalia” teknologian nopean
kehityksen vuoksi?. Telekuuntelu tulee siis kyseeseen riippumatta siiti millaista puhetta,
kirjoitusta tai muuta koodia televerkossa ldhetetdén ja millainen tekninen ratkaisu viestin

valittdmiseksi valitaan.

4 Helminen ym. 2014, s. 1106-1108. Ks. esimerkiksi laillisuusvaatimuksesta telekuuntelua, televalvontaa

ja teknistd tarkkailua koskenut ratkaisu Kennedy v. Yhdistynyt kuningaskunta 18.5.2010, jossa EIT
katsoi, ettd EIS 8 artiklan 2 kohdassa tarkoitettu laillisuusvaatimus sisdlsi kolme edellytystd. Toimen-
piteen peruste piti 10ytyd kotimaisesta laista, kohteena olevan henkil6n tuli kyetd ennakoimaan laista
hénelle johtuvat seuraukset. Laillisuusvaatimuksen lisdksi toimenpiteen tuli tayttdd valttimattomyys-
testi: artikla salli kansalaisten salaisen tarkkailun vain sen ollessa ehdottoman vélttamétonta demokraat-
tisten instituutioiden suojelun kannalta. EIT katsoi kuitenkin, ettd lain ennakoitavuus ei tarkoittanut sité,
ettd laissa tulisi luetella tyhjentévisti rikokset, jotka oikeuttivat tarkkailun.

59 On huomattava, ettd viestintimarkkinalaki (393/2003) on kumottu tietoyhteiskuntakaarella (917/2014),
jonka nimikettd sittemmin muutettiin laiksi sdhkdisen viestinnén palveluista (12.1.2018/68, 917/2014).
Ks. sdhkdisen viestinndn palveluista annetun lain 1 luvun 3 §. Siviilitiedustelulainsd&dédnnon tullessa
voimaan myos pakkokeinolain pykélét ajantasaistuvat.

S Niemi ym. 2017, s. 920.

52 HE 52/2002 vp, s. 23.
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Laite voi siten olla my0s epdillyn kdyttima eli sellainen, jota hdn oletettavasti kayttia,
vaikka laite, osoite tai numero olisi yhteiskdytdssa tai merkittynd toisen henkilén nimiin.
Kyseeseen tuleva laite tai osoite (esim. puhelinnumero) on joka tapauksessa yksiloitédva
lupahakemuksessa ja sen pohjalta annettavassa luvassa (PKL 10:5.3). Kyseessd on oltava
epdillyn viesti, joko hdnen ldhettimansa, hanelle tarkoitettu taikka hinelti 1dht6isin oleva
(vaikka joku toinen henkild toimisi valittdjdnd). Epéillyn henkil6llisyys ei kuitenkaan ole
aina tiedossa, joten on mahdollista, ettd epdily kohdistuu tietyn puhelimen kiyttdjdén,

vaikka ei tiedeti, kuka puhelinta tai esimerkiksi prepaid -liittymaa kiyttia.>?

Telekuuntelu késittdd viestintimarkkinalain mukaisen yleisessé viestintdverkossa tai sii-
hen liitetyssd viestintdverkossa vilitettdvand olevien viestien kuuntelemisen. Viestinté-
verkon madritelma 16ytyy laista sdhkoisen viestinndn palveluista (917/2014) 3 §:n 39
kohdasta. Mairitelmén mukaan: viestintdverkolla tarkoitetaan: “toisiinsa liitetyisti johti-
mista sekd laitteista muodostuvaa jérjestelmid, joka on tarkoitettu viestien siirtoon tai
jakeluun johtimella, radioaalloilla, optisesti tai muulla sahkomagneettisella tavalla™. Sa-
man pykédldn 43 kohta sisdltdd my0s yleisen viestintdverkon maéritelmaén, jolla tarkoite-
taan puolestaan: “viestintdverkkoa, jota kiytetddn viestintdpalvelujen tarjontaan ennalta

rajaamattomalle kayttédjépiirille”.

Niin ollen mééritelmistd seuraa, ettei erillis- tai omatarveverkkoihin kohdistettu tele-
kuuntelun kaltainen toimenpide ole telekuuntelua. Téll6in on turvauduttava tiedon hank-
kimiseen muiden pakkokeinojen avulla ja keskityttiva niille sdddettyjen edellytysten tayt-
tymiseen. Mikéli viesti ei ole endd erillisverkossa vilitettdvand, on takavarikko myds
mahdollinen. Sen sijaan takavarikko teleoperaattorin tai yhteisitilaajan hallusta yleisen
viestintdverkon tai siihen liitetyn viestintdverkon osalta ei ole mahdollista. Télloin toi-
menpiteend tulee kyseeseen tietojen hankkiminen telekuuntelun sijasta (PKL 10:4). On
huomautettava, ettid telekuuntelun soveltamisalaan liittyy erditd soveltamisongelmia,

muttei niitd ole mahdollista tissi tutkielmassa késitelld.>*

Toisen momentin mukaisesti esitutkintaviranomaiselle voidaan antaa lupa kohdistaa te-
lekuuntelua rikoksen epdillyn hallussa olevaan tai hdnen oletettavasti muuten kaytti-
méiénsd teleosoitteeseen tai telepditelaitteeseen, mikali epdiltyd on syytd epéilld jostain

seuraavasta rikoksesta:

53 Niemi ym. 2017, s. 920.
3 Ks. esim. Metséranta 2015, s. 165-167.
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1)

2)

3)
4)
S)
6)
7)

8)
9)
10)

11)

12)
13)
14)
15)
16)

joukkotuhonta, joukkotuhonnan valmistelu, rikos ihmisyyttd vastaan, torked rikos
ithmisyyttd vastaan, sotarikos, torked sotarikos, kidutus, kemiallisen aseen kiellon
rikkominen, biologisen aseen kiellon rikkominen, jalkavékimiinakiellon rikkomi-
sesta;

Suomen itsemiédrdadmisoikeuden vaarantaminen, sotaan yllyttiminen, maanpetos,
torked maanpetos, vakoilu, torked vakoilu, turvallisuussalaisuuden paljastaminen,
luvaton tiedustelutoiminta;

valtiopetos, torked valtiopetos, valtiopetoksen valmistelu;

torkedstd sukupuolisiveellisyyttd loukkaavan lasta esittdvén kuvan levittiminen;
torked lapsen seksuaalinen hyviksikaytto;

tappo, murha, surma;

torked laittoman maahantulon jérjestiminen, torked vapaudenriisto, ihmiskauppa,
torked ihmiskauppa, panttivangin ottaminen;

torked ryosto, torked kiristys;

torked kitkemisrikos, ammattimainen katkemisrikos, torked rahanpesu;

tuhotyd, liikennetuhotyd, torkeéd tuhotyo, torked terveyden vaarantaminen, ydinré-
jahderikos, kaappaus;

rikoslain 34a luvun 1§:n 1 momentin 2-8 kohdassa tai 2 momentissa tarkoitettu ter-
roristisessa tarkoituksessa tehty rikos, terroristisessa tarkoituksessa tehty radiolo-
gista asetta koskeva rikos, terroristisessa tarkoituksessa tehtédvin rikoksen valmis-
telu, terroristiryhmén johtaminen, terroristiryhmén toiminnan edistdminen, koulu-
tuksen antaminen terrorismirikoksen tekemisti varten, kouluttautuminen terrorismi-
rikoksen tekemistd varten, jos teon vakavuus edellyttdd vankeusrangaistusta, var-
véys terrorismirikoksen tekemiseen, terrorismin rahoittaminen, terroristiryhmén ra-
hoittaminen, jos teon vakavuus edellyttdd vankeusrangaistusta, matkustaminen ter-
rorismirikoksen tekemisti varten, jos teon vakavuus edellyttidd vankeusrangaistusta;
torked vahingonteko tai torked datavahingonteko;™

torked petos, torked kiskonta;

torked rahanvéirennys;

torked ympariston turmeleminen; tai

torked huumausainerikos.

Edelleen kolmannen momentin mukaan telekuuntelulupa voidaan antaa myos, kun jota-

kuta on syytd epdilld liike- tai ammattitoimintaan liittyvésta:

)
2)
3)
4)
S)
6)
7)
8)

torkedstd lahjuksen antamisesta;

torkedstd kavalluksesta;

torkedstd veropetoksesta, torkedstd avustuspetoksesta;

torkedstd vadrennyksesta;

torkedstd velallisen eparehellisyydesta, torkedstd velallisen petoksesta;

torkedstd lahjuksen ottamisesta, torkedstd virka-aseman véérinkdyttdmisesta;
torkedstd sadnnostelyrikoksesta;

torkedstd sisdpiirintiedon vaarinkaytostd, torkedstd markkinoiden vairistdmisesti;
tai

55 Tissi kohdassa on huomioitu HE 30/2018 vp s. 2 ja 107, jossa pakkokeinolain 10 luvun salaisten pak-
kokeinoja koskevia pykilid muutettiin Euroopan parlamentin ja neuvoston direktiivid terrorismin torju-
misesta (EU 2017/541) vastaavaksi. Lakiin tehtiin muutoksia, joiden myo6td salaista pakkokeinoa tai
salaista tiedonhankintakeinoa voidaan kiyttdd myds terroristisessa tarkoituksessa tehdyn rikoksen va-
kaviin tietoverkkorikoksiin liittyvien tekotapojen ja terroristisessa tarkoituksessa tehdyn radiologista
asetta koskevan rikoksen selvittdmisessd ja estimisessd. Vastaava muutos tehtiin myds asuntokuuntelua
koskevaan pakkokeinolain sddnndkseen ja rikoksen paljastamisessa kéytettdvid salaisia tiedonhankin-
takeinoja koskevaan poliisilain sdénndkseen. Asia on téti kirjoittaessa 29.10.2018 hyvéksytty eduskun-
nassa (9.10.2018).
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9)  torkedsti tulliselvitysrikoksesta.

Edellytyksend kyseisen luvan myontdmiseen on, ettd rikoksella on tavoiteltu erityisen
suurta hyotyd ja rikos on tehty erityisen suunnitelmallisesti. Lisdksi pykdldn viimeisen
momentin mukaan: ”Lupa telekuuntelun voidaan antaa, kun on syyta epéillé jotakuta tor-
keéstd parituksesta, jossa on tavoiteltu erityisen suurta hyotya ja rikos on tehty erityisen
suunnitelmallisesti tai jota tarkoitetaan rikoslain (RL, 39/1889) 20 luvun 9 a §:n 1 mo-
mentin 3 kohdassa”. Tuomioistuin paattié telekuuntelusta pidattimiseen oikeutetun vir-
kamiehen vaatimuksesta. Lupa telekuunteluun voidaan antaa korkeintaan kuukaudeksi

kerrallaan (PKL 10:5.1-2).
3.2. Televalvonta

Televalvonnasta on sidddetty pakkokeinolain 10 luvun 6 §:ssd. Televalvonnalla pykilian
mukaan tarkoitetaan: “tunnistamistietojen hankkimista viestistd, joka on ldhetetty pakko-
keinolain 10 luvun 3 §:ssd tarkoitettuun viestintdverkkoon kytketystd teleosoitteesta tai
telepddtelaitteesta taikka vastaanotettu tdllaiseen osoitteeseen tai laitteeseen seké tele-
osoitteen tai telepditelaitteen sijaintitiedon hankkimista taikka teleosoitteen tai telepédte-

laitteen kdyton tilapdistd estdmistd”.

Ensimmaéinen momentti pitdd siséllddn myos tunnistamistiedon méairitelmén. Tunnista-
mistiedolla tarkoitetaan sdhkdisen viestinnédn tietosuojalaissa (nykyinen laki sdhkdisen
viestinndn palveluista) tilaajaan tai kiyttdjain yhdistettavissd olevaa viestid koskevaa tie-
toa, jota viestintdverkoissa kasitelldén viestien siirtdmiseksi, jakelemiseksi tai tarjolla pi-
tamiseksi. Toisin sanoen tunnistamistiedolla tarkoitetaan tietoa, joilla teleosoitteen haltija
tai kdyttdja voidaan tunnistaa (esim. puhelinnumero, sahkdpostiosoite tai IP-osoite). Hal-
lituksen esityksesséd tunnistamistietoihin on katsottu kuuluvan myos esimerkiksi viestin
ajankohtaa ja pituutta tai laajuutta koskevat tiedot>¢. Televalvonnan ei ole katsottu katta-

van viestin sisillon tarkastelua.’

Toisen momentin mukaan: ”Esitutkintaviranomaiselle voidaan antaa lupa kohdistaa tele-
valvontaa rikoksesta epdillyn hallussa olevaan tai hdnen oletettavasti muuten kaytta-
madnsa teleosoitteeseen tai telepddtelaitteeseen, jos epdiltyd on syyté epdilld” joistain seu-

raavista rikoksista:

56 HE 22/1994 vp, s. 24-25.
7 Niemi ym. 2017, s. 923.
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1)  rikos, josta sdddetty ankarin rangaistus on vahintddn nelja vuotta vankeutta;

2)  teleosoitetta tai telepdatelaitetta kdyttden tehty rikos, josta sdddetty ankarin rangais-
tus on vahintdin kaksi vuotta vankeutta;

3)  teleosoitetta tai telepédtelaitetta kéyttéden tehty automaattiseen tietojenkisittelyjar-
jestelmdin kohdistunut luvaton kaytto;

4) seksikaupan kohteena olevan henkilon hyviksikaytto, lapsen houkutteleminen sek-
suaalisiin tekoihin tai paritus;

5)  huumausainerikos;

6)  terroristisessa tarkoituksessa tehtdvén rikoksen valmistelu, kouluttautuminen sen te-
kemistd varten, terroristiryhmén rahoittaminen tai matkustaminen terrorismirikok-
sen tekemistd varten tai terrorismirikoksen tekemisté varten tapahtuvan matkustami-
sen edistiminen;>®

7)  torked tulliselvitysrikos;

8)  torked laittoman saaliin kdtkeminen;

9)  panttivangin ottamisen valmistelu; taikka

10) torkedn rydston valmistelu.

Néin ollen televalvontalupa on mahdollista myontéa kaikkiin torkeisiin rikoksiin, joista
sdddetty rangaistus on vihintddn nelji vuotta vankeutta. Lisdksi televalvontalupa voidaan
myontdd rikokseen, joka on tehty teleosoitetta tai pdatelaitetta kdyttéen, jos rikoksesta on
sdddetty vdhintddn kahden vuoden vankeusrangaistus. Rangaistusasteikosta riippumatta
lupa voidaan myontdd myds tietojarjestelmiin kohdistuneeseen rikokseen. Televalvon-
taa on mahdollista kdyttdd myods huumausainerikoksen, parituksen, seksikaupan kohteen
hyviksikédyton (seksin ostamisen), lapsen seksuaalisen houkuttelun (grooming), torkeén
tulliselvitysrikoksen ja torkedn laittoman saaliin kéitkemisen tutkinnassa. Lakimuutos
369/2015 (Laki pakkokeinolain 10 luvun 3 ja 6 §:n muuttamisesta) mahdollisti myds lain-
kohdan térkeiden rikosten valmistelurikoksiin kéytettdvén televalvonnan. Poliisilain 5 lu-
vun 8 §:ssd sdddetddn vastaavien rikosten televalvonnasta rikosten estimisen, paljastami-

sen tai vaaran torjumisen osalta.*’

Televalvontaa teleosoitteeseen tai telepddtelaitteeseen voidaan kohdistaa teleosoitteeseen
tai telepddtelaitteeseen my0s haltijan suostumuksella (PKL 10:7). Talloin esitutkintavi-
ranomainen kohdistaa televalvontaa rikoksesta epdillyn, asianomistajan, todistajan tai
muun henkildn suostumuksella tdmén hallinnassa olevaan teleosoitteeseen tai telepééte-

laitteeseen, kun on syytd epailla:

1)  rikosta, josta sdddetty ankarin rangaistus on védhintdin kaksi vuotta vankeutta;

8 Tissi kohdassa on huomioitu HE 30/2018 vp s. 9 ja 107, jossa pakkokeinolain 10 luvun salaisten pak-

kokeinoja koskevia pykélid muutettiin Euroopan parlamentin ja neuvoston direktiivié terrorismin torju-
misesta (EU 2017/541) vastaavaksi. Nyt televalvontaa, televalvontaa teleosoitteen tai telepditelaitteen
haltijan suostumuksella sekd suunnitelmallista tarkkailua on mahdollista kéyttaa terrorismirikoksen te-
kemistd varten tapahtuvan matkustamisen edistdmisen selvittdmisessd ja estdmisessd. Asia on tétd kir-
joittaessa 29.10.2018 hyviksytty eduskunnassa (9.10.2018).

59 Niemi ym. 2017, s. 923.
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2)  rikosta, jonka johdosta teleosoite tai telepddtelaite on oikeudettomasti toisen hal-
lussa;

3)  teleosoitetta tai telepéételaitetta kdyttden tehtya ldhestymiskiellon rikkomista, rikos-
lain 17 luvun 13 §:n 2 kohdassa tarkoitettua ilkivaltaa tai mainitun lain 24 luvun la
§:ssé tarkoitettua viestintdrauhan rikkomista;

4)  muuta kuin 3 kohdassa tarkoitettua teleosoitetta tai telepédtelaitetta kéyttden tehtyd
rikosta;

5)  terrorismirikoksen tekemisti varten tapahtuvan matkustamisen edistimisti®’; tai

6)  seksikaupan kohteena olevan henkilon hyviaksikayttoa.

Toisessa momentissa todetaan ettd, esitutkinnan koskiessa rikosta, ”jonka johdosta joku
on saanut surmansa, hianen hallinnassaan olleeseen teleosoitteeseen tai telepditelaittee-
seen kohdistuva televalvonta ei edellytd surmansa saaneen oikeudenomistajan suostu-

musta”.

Telekuuntelun tavoin myds televalvonnasta pééttdd tuomioistuin pidattdmiseen oikeute-
tun virkamiehen vaatimuksesta. Jos asia ei siedd viivytystd, piddttdmiseen oikeutettu vir-
kamies saa paittaa televalvonnasta siihen asti, kunnes tuomioistuin on ratkaissut luvan
myOntdmistd koskevan vaateen. Télloin asia on saatettava tuomioistuimen ratkaistavaksi
heti, viimeistddn 24 tunnin kuluttua televalvonnan aloittamisesta. Pidittdmiseen oikeu-
tettu virkamies padttdd 7 §:n 1 momentin 2 ja 3 kohdassa tarkoitetusta televalvonnasta.
Lupa on mahdollista antaa enintidén kuukaudeksi kerrallaan ja lupa tai padtos voi koskea
my0s luvan antamista tai paatoksen tekemisti edeltinyttd aikaa, mihin ei sovelleta kuu-

kauden méérdaikaa (PKL 10:9:1-3).
3.3. Tukiasematietojen hankkiminen

Tukiasematietojen hankkimisella tarkoitetaan PKL 10 luvun 10 §:n 1 momentin mukaan
“tiedon hankkimista tietyn tukiaseman kautta telejdrjestelméén kirjautuneista tai kirjau-
tuvista teleosoitteista ja telepditelaitteista”. Télld keinolla toisin sanoen hankitaan tietoa
niistd teleosoitteista ja telepddtelaitteista, jotka sijaitsevat, ovat sijainneet tai tulevat si-
jaitsemaan tietyn tukiaseman alueella. Vastaavaa maéritelmaa ei ollut aiemmassa pakko-
keinolaissa, mutta sddnnds muistuttaa matkaviestimen sijaintitiedon hankkimista. Toimi-

valtuus nimettiin uudelleen, koska uusi nimitys kuvaa paremmin toimenpiteen luonnetta.

0 Tissi kohdassa on huomioitu HE 30/2018 vp s. 9 ja 107, jossa pakkokeinolain 10 luvun salaisten pak-
kokeinoja koskevia pykélid muutettiin Euroopan parlamentin ja neuvoston direktiivié terrorismin torju-
misesta (EU 2017/541) vastaavaksi. Nyt televalvontaa teleosoitteen tai telepaételaitteen haltijan suos-
tumuksella sekd suunnitelmallista tarkkailua koskevaa pakkokeinolain 10 luvun pykaldd muutettiin si-
ten, ettd kyseisid pakkokeinoja voidaan kéyttdd matkustamisrikoksen edistdmisrikoksen tutkinnassa.
Asia on tétd kirjoittaessa 29.10.2018 hyvéksytty eduskunnassa (9.10.2018).
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Uusi sddnnds mahdollistaa my0s tulevaisuudessa kirjautuvat teleosoitteet ja —péatelait-

teet, miki puolestaan merkitsi laajennusta voimassa olevaan oikeuteen. !

Esitutkintaviranomaiselle voidaan antaa lupa rikoksen oletettuna tapahtuma-aikana ole-
tetun tekopaikan ldheisyydessa sijaitsevan tukiaseman tietojen hankkimiseen silloin, kun
on syytéd epdilld pakkokeinolain 6 §:n 2 momentissa tarkoitettua rikosta (ks. luku 3.2.
Televalvonta, s.24). Erityisestd syysté lupa voidaan myontda koskemaan muutakin rikok-
sen selvittdimisen kannalta merkityksellistd aikaa tai paikkaa (PKL 10:10.2). Erityisen
syyn edellytys laajensi sijaintitietojen hankkimista, ettei tietojen hankkiminen ole endd
sidoksissa rikoksen oletettuun tapahtuma-aikaan. Hallituksen esityksen yleisperusteluissa
on esimerkkind mainittu tilanne, jossa rikoksentekiji palaa huumekatkolle tai henkirikok-
seen syyllistynyt palaa tapahtumapaikalle hakemaan unohtunutta tavaraa. Padsaintoisesti
tukiasematietojen hankkiminen tulee kuitenkin sovellettavaksi rikoksen oletettuna tapah-

tuma-aikana.

Esitutkintalakeja uudistettaessa haluttiin pakkokeinolain ja poliisilain termist6d yhden-
mukaistaa ja samalla korvattiin pakkokeinolain termi “matkaviestimien sijaintietojen

2% 9.

hankkiminen” “tukiasematietojen hankkimisella”. Tukiasematietojen hankkiminen ter-
mind néhtiin toimenpiteen luonnetta paremmin kuvaavana. Tukiasematietojen hankkimi-
nen pakkokeinona eroaa televalvonnasta siten, ettéd tietojen hankkiminen kohdistuu en-
nalta madrddméttomadn joukkoon viestimid ja oikeuttaa saamaan ainoastaan tiedon mat-

kaviestimen sijainnista tietylld hetkelld.

Viime kéddessd tuomioistuimella on harkintavalta pdéttaa tukiasematietojen saamisen laa-
juudesta. Hankkiminen kohdistuu aina luvan myontédmisen jalkeiseen aikaan, eikd teleyri-
tykselld ole oikeutta rekisterdida tai tallentaa tietoja jérjestelmiinsé ilman asianmukaisia
perusteita®. Niin ollen siintely koskee esitutkintaviranomaisen oikeutta saada tietoja te-
leyritykselti tilanteissa, joissa tiedot ovat tallennettuina jirjestelméin.®* Tuomioistuin
padttdd tukiasematietojen hankkimisesta pidéttdmiseen oikeutetun virkamiehen vaati-
muksesta. Jos asia ei siedd viivytystd, piddttimiseen oikeutettu virkamies saa paattaa tu-
kiasematietojen hankkimisesta siihen asti, kunnes tuomioistuin on ratkaissut luvan myon-

tdmistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti,

! Helminen ym. 2012, s. 1057.

62 HE 222/2010 vp, s. 125, 324 ja 370.

63 Ks. Laki sihkoisen viestinnin palveluista (917/2014) 19 luvun (Viranomaistoimintaa liittyvit tiedot)
157 §, jossa sdddetddn tarkemmin velvollisuudesta sdilyttdd tietoja viranomaistarpeita varten.

64 HE 222/2010 vp, s. 122, 324.
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kun se on mahdollista, kuitenkin viimeistddn 24 tunnin kuluttua pakkokeinon kiyton

aloittamisesta.
3.4. Tekninen tarkkailu

3.4.1. Tekninen kuuntelu

Pakkokeinolain 10 luvun 16 §:n 1 momentti pitdd sisdllddn teknisen kuuntelun mééritel-
maéan. Sen mukaisesti: “Tekniselld kuuntelulla tarkoitetaan rikoslain 24 luvun 5 §:n sala-
kuuntelusdannoksen® estimitti tapahtuvaa rikoksesta epéillyn sellaisen keskustelun tai
viestin, joka ei ole ulkopuolisten tietoon tarkoitettu ja johon keskusteluun kuuntelija ei
osallistu, kuuntelua, tallentamista ja muuta késittelyd tekniselld laitteella, menetelmalla
tai ohjelmistolla keskustelun tai viestin siséllon tai sen osapuolten taikka epéillyn toimin-

nan selvittamiseksi”.

Ensimmaiisen momentin viittaus rikoslakiin sisdltdd nimenomaisesti maininnan salakuun-
telusta, joten asianmukaisesti toteutettu tekninen kuuntelu ei niin ollen tdytd kyseisen
rikoksen tunnusmerkistod. Tamé puolestaan edellyttdd, ettd pdédtds teknisen kuuntelun
kaytostd on syntynyt oikeassa jédrjestyksessd ja kuuntelua myos kdytetdén lainmukaisesti.
Momentin sanamuodosta seuraa myo0s se, ettei teknisend kuunteluna pidetd esimerkiksi
julkisella paikalla tapahtuneen kovaéénisen keskustelun teknistéd tallentamista. Teknisen
kuuntelun tavoitteena on médritelmasdédnnoksen mukaisesti keskustelun tai viestin sisél-
16n selvittdminen. Nimenomaisten tavoitteiden lisdksi tarkoituksena voi olla keskustelun

tai viestinnén osapuolten tunnistaminen tai muuten epdillyn toiminnan selvittdminen.

Toisen momentin mukaan: “Esitutkintaviranomainen saa kohdistaa teknistd kuuntelua
vakituiseen asumiseen kaytettdvin tilan ulkopuolella olevaan rikoksesta epdiltyyn ja vi-
ranomaisten tiloissa olevaan rikoksen johdosta vapautensa menettineeseen rikoksesta
epdiltyyn. Kuuntelu voidaan toteuttaa kohdistamalla se tilaan tai muuhun paikkaan, jossa
epdillyn voidaan olettaa todenndkdisesti oleskelevan tai kdyvan”. Aikaisempaan lainsié-
diant6on verrattuna soveltamisalaa laajennettiin koskemaan mité tahansa tilaa, kunhan se

ei ole vakituiseen asumiseen kotirauhan suojan piiriin kuluva tila. Vakituiseen asumiseen

5 RL 24:5:n mukaan salakuunteluun syyllistyy se, joka oikeudettomasti tekniselli laitteella kuuntelee tai
tallentaa 1) keskustelua, puhetta tai yksityiseldmastd aiheutuvaa muuta d4nté, jota ei ole tarkoitettu hi-
nen tietoonsa ja joka tapahtuu tai syntyy kotirauhan suojaamassa paikassa, taikka 2) muualla kuin koti-
rauhan suojaamassa paikassa salaa puhetta, jota ei ole tarkoitettu hdnen eikd muunkaan ulkopuolisen
tietoon, sellaisissa olosuhteissa, joissa puhujalla ei ole syytd olettaa ulkopuolisen kuulevan hédnen pu-
hettaan, on tuomittava salakuuntelusta sakkoon tai vankeuteen enintdéin yhdeksi vuodeksi. Yritys on
rangaistava.”
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kohdistuvaa eli kotirauhaan kajoavaa kuuntelua on mahdollista toteuttaa pakkokeinolain

10 luvun 17 §:ssé sdidetyn asuntokuuntelun avulla.®

Pykaldn 3 momentissa sdddetdin teknisen kuuntelun perusterikoksista. Teknisen kuunte-

lun edellytyksené on, ettd kuuntelun kohteeksi joutunutta on syyté epdilla:

1)  rikoksesta, josta sdéddetty ankarin rangaistus on vahintdéin neljd vuotta vankeutta;

2)  huumausainerikoksesta;

3)  terroristisessa tarkoituksessa tehtdvin rikoksen valmistelusta tai kouluttautumisesta
terrorismirikoksen tekemistd varten, terroristiryhmén rahoittamisesta tai matkusta-
misesta terroristirikoksen tekemisté varten, jos teon vakavuus edellyttéisi vankeus-
rangaistusta;

4)  torkedstd tuliselvitysrikoksesta;

5)  panttivangin ottamisen valmistelusta tai

6)  torkedn ryOston valmistelusta.

Teknisestd kuuntelusta paittimisestd sdddetddn PKL 10 luvun 18 §:n 1 momentissa. Sen
mukaan: “Tuomioistuin paittdd rikoksen johdosta vapautensa menettineen epiillyn tek-
nisestd kuuntelusta pidattdmiseen oikeutetun virkamiehen vaatimuksesta”. Edelleen toi-
sen momentissa todetaan, ettd ’pidéttdmiseen oikeutettu virkamies paéttda muusta kuin 1
momentissa tarkoitetusta teknisestd kuuntelusta. Lupa ja sitd koskeva pédétds voidaan

tehdi enintdin kuukaudeksi kerallaan.”
3.4.2. Tekninen katselu

Pakkokeinolain 10 luvun 19 §:n mukaan: ”Tekniselld katselulla tarkoitetaan rikoslain 24
luvun 6 §:n (salakatselu)®” estimiittii tapahtuvaa rikoksesta epiillyn taikka tilan tai muun
paikan tarkkailua tai tallentamista kameralla tai muulla sellaisella paikkaan sijoitetulla
tekniselld laitteella, menetelmaélld tai ohjelmistolla”. Edelleen pykélén toisessa momen-
tissa todetaan, ettd teknisen katselun kohdistaminen vakituiseen asumiseen kéytettdviin
tilaan on kielletty. Esitutkintaviranomaisen on ndin ollen mahdollista kohdistaa teknisti
katselua vakituisen asumiseen kéytettdvén tilan ulkopuolella olevaan rikoksesta epéiltyyn
ja viranomaisen tiloissa olevaan rikoksen johdosta vapautensa menettineeseen rikoksesta
epdiltyyn. Katselu voidaan toteuttaa kohdistamalla se tilaan tai muuhun paikkaan, jossa

epdillyn voidaan olettaa todennédkdisesti oleskelevan tai kdyvén.

% HE 222/2010 vp, s. 328-329.

67 RL 24:6:n mukaan “salakatseluun syyllistyy se, joka oikeudettomasti tekniselld laitteella katselee tai
kuvaa 1) kotirauhan suojaamassa paikassa taikka kdyméldssd, pukeutumistilassa tai muussa vastaavassa
paikassa oleskelevaa henkild taikka 2) yleisoltd suljetussa RL 24 luvun 3 §:ssé tarkoitetussa rakennuk-
sessa, huoneistossa tai aidatulla piha-alueella oleskelevaa henkil6d tdmén yksityisyyttd loukaten, on
tuomittava salakatselusta sakkoon tai vankeuteen enintdin yhdeksi vuodeksi. Yritys on rangaistava.”
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Maédritelmassd oleva ilmaus “rikoslain 24 luvun 6 §:n estdmaittd” tarkoittaa tdssd yhtey-
dessa sitd, ettd teknistd katselua kdytettdessd ei syyllistytd salakatseluun, kunhan kyseisté
pakkokeinoa kdytetddn asianmukaisesti. Erityisen varovaisesti on suhtauduttava salakat-
seluun, joka kohdistuu kdymalétiloihin, pukeutumistiloihin ja muihin vastaaviin tiloihin,
silld ndissd teknisen katselun salliminen edellyttdd painavia perusteita. Talloin punnin-
nassa on suhteellisuusperiaatteen mukaisesti otettava huomioon pakkokeinon kéytosté ai-
heutuva oikeuksien, tdssé tapauksessa kotirauhan ja yksityisen suojan, loukkaaminen. Li-
séksi arvioinnissa huomioitavaksi tulevat vihimmaén haitan periaate sekd hienotuntei-

suusperiaate.®

Pykaldn neljannessd momentissa todetaan, ettd “rikoslain 24 luvun 11 §:ssd tarkoitetun
kotirauhan suojaaman paikan ja rikoksen johdosta vapautensa menettineen epéillyn tek-
nisen katselun edellytyksend on, ettd on syyti epdilld pakkokeinolain 10:16.3 momentissa
tarkoitettua rikosta”. Perusterikokset ovat siis samat kuin aiemmin késitellyssa teknisessi
kuuntelussa (ks. luku 3.4.1. Tekninen kuuntelu, s.28). Muunlaisen teknisen katselun edel-
lytyksend on momentin mukaan, ettd epiiltyd on syyté epdilld rikoksesta, josta sdddetty

ankarin rangaistus on védhintiin vuosi vankeutta.

Katselu voidaan siis toteuttaa kohdistamalla se tilaan tai muuhun paikkaan, jossa olete-
taan epdillyn todennikoisesti kdyvin tai oleskelevan. Samoin kuin teknisen kuuntelun
osalta teknistd katselua voidaan kohdistaa epdillyn lisdksi myos tiettyyn tilaan, jolla on
riittdvén kiinted yhteys epdiltyyn. Jos epdilty poistuu hetkellisesti katseltavasta tilasta, ei
poistumisen tarvitse automaattisesti tarkoittaa sité, ettd katselu olisi heti keskeytettava.
Lainsddtdjén tietoista ratkaisua katselun sallimisesta on perusteltu kiaytdnnollisyydelld ja

ylimairiisté tietoa koskevalla sddntelylld, johon palataan tarkemmin luvussa 5.

Teknisestd katselusta paédttdmistd on sdddetty 10 luvun 20 §:ssd. Sen mukaan: “Tuomio-
istuin péattad teknisestd katselusta pidattaimiseen oikeutetun virkamiehen vaatimuksesta,
kun katselu kohdistuu rikoslain 24 luvun 11 §:ssd tarkoitettuun kotirauhan suojaamaan
paikkaan tai rikoksen johdosta vapautensa menettineeseen epdiltyyn”. Piddttimiseen oi-
keutettu virkamies paéttdd muunlaisesta teknisestd katselusta. Lupa voidaan antaa ja paé-

t0s tehda enintddn kuukaudeksi kerrallaan.

68 HE 222/2010 vp, s. 332.
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3.4.3. Tekninen seuranta

Pakkokeinolain 10 luvun 21 §:n 1 momentin mukaan: “Tekniselld seurannalla tarkoite-
taan esineen, aineen tai omaisuuden liikkumisen seurantaa siihen erikseen sijoitettavalla
tai siind jo olevalla radioldhettimella tai muulla sellaisella teknisella laitteella taikka me-
netelmalld tai ohjelmistolla”. Hallituksen esityksesséd esimerkkiné teknisestd seurannasta
on mainittu ajoneuvossa jo olevan paikannuslaitteen aktivoiminen teknisen seurannan to-
teuttamiseksi.’ Tekninen seuranta on yksi salaisten pakkokeinojen perusmenetelmisti,
eikd silld ole katsottu olevan yhtd vahvaa perus- ja ihmisoikeuskytkentdd kuin muulla
teknisella tarkkailulla. Tésté johtuen teknisen tarkkailun edellytykset kédytolle lukuun ot-
tamatta henkilon teknisti seurantaa eivét ole yhtd korkeat kuin muissa salaisissa pakko-

keinoissa.”’

Esitutkintaviranomaisella on lupa kohdistaa rikoksen kohteena olevaan tai rikoksesta
epdillyn oletettavasti hallussa olevaan tai kdyttiméén esineeseen, aineeseen tai omaisuu-
teen teknistd seurantaa, kun epdiltyd on syytd epiilld rikoksesta, josta sdddetty ankarin
rangaistus on véhintddn vuosi vankeutta (PKL 10:21.2). Kolmannessa momentissa sda-
detdédn henkilon teknisestd seurannasta: ”’jos teknisen seurannan tarkoituksena on seurata
rikoksesta epdillyn liikkkumista sijoittamalla seurantalaite hinen ylld4n oleviin vaatteisiin
tai mukanaan olevaan esineeseen (henkilon tekninen seuranta), saadaan toimenpide suo-
rittaa vain, jos héintd on syytd epdilld 16 §:n 3 momentissa tarkoitetusta rikoksesta” (ks.
luku 3.4.1. Tekninen kuuntelu, s.28). Henkilon teknisen seurannan lisdedellytyksend on
PKL 10:2.2 momentin mukaisesti se, ettd keinolla voidaan olettaa olevan erittdin tarkea
merkitys rikoksen selvittimiselle. Kadytdnnossd teknisen seurannan toteuttaminen vaatii
erottelua toimenpiteistd, jotka kohdistuvat rikoksesta epdillyn seuraamiseen ja toimenpi-

teistd, joissa tarkoitus on seurata esinetti, ainetta tai omaisuutta.”!

Pakkokeinolain 10 luvun 22 §:ssd sdddetddn teknisestd seurannasta paattimisestd. Pyka-
lan mukaan: “Tuomioistuin paittaa teknisestd seurannasta pidattimiseen oikeutetun vir-
kamiehen vaatimuksesta”. Jos asia on niin kiireinen, ettei se sieda viivytystd, pidattimi-
seen oikeutettu virkamies saa pdattdd henkilon teknisestd seurannasta sithen asti, kunnes
tuomioistuin on ratkaissut luvan myontamisti koskevan vaatimuksen. Asia on saatettava

tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistddn 24

6 HE 222/2010 vp, s. 329 ja 332-334.
" Helminen ym. 2014, s. 1173.
71 HE 222/2010 vp, s. 334.
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tunnin kuluttua pakkokeinon kédyton aloittamisesta. Muusta kuin henkilén teknisesté seu-
rannasta paattad pidattamiseen oikeutettu virkamies. Lupa ja sitd koskeva pditds voidaan

antaa enintddn kuukaudeksi kerrallaan.
3.4.4. Tekninen laitetarkkailu

Tekniselld laitetarkkailulla pakkokeinolain 10 luvun 23 § 1 ja 2 momentin mukaan “tar-
koitetaan tietokoneen tai muun vastaavan teknisen laitteen taikka sen ohjelmiston toimin-
nan, sisiltdmien tietojen tai yksilointitietojen muuta kuin yksinomaan aistinvaraista tark-
kailua, tallentamista tai muuta késittelyd rikoksen selvittimiselle merkityksellisen seikan
tutkimiseksi”. Tekniselld laitetarkkailulla ei saa hankkia tietoa viestin sisallostd, eikd te-
levalvonnan yhteydessé selvitetystd tunnistamistiedoista. Teknisen laitetarkkailun séén-
ndkselld ei ole haluttu antaa vaihtoehtoa kiertda telekuuntelua tai televalvontaa koskevien
sddnnosten soveltamista, joten mikéli teknistd laitetarkkailua kiytettiessd saataisiin tie-
toa, esimerkiksi viestin sisdllostd, olisi pakkokeinon kéyttd keskeytettivd mahdollisim-
man pian ja tallenteet sekd keinon kdyton yhteydessé syntyneet muistiinpanot havitettava

(PKL 10:59).

Aiemmin teknistd laitetarkkailua ei oltu mééritelty lainkaan pakkokeinolaissa. Mééri-
telmd mahdollisti laitetarkkailun laitteen sijaintipaikasta riippumatta, silld laitteen kéyt-
tdmispaikalla ei ole merkitystd keinoa kéytettdessd. Toimivaltuudella ei selvitetd kuulo-
tai ndkohavainnoin sitd mitd laitteen sijaintipaikassa tapahtuu, siten se ei ole rinnastetta-
vissa tarkkailuun, tekniseen kuunteluun tai tekniseen katseluun. Maéritelméssé ei rajoi-
teta laitteen ominaisuuksia, joten miké tahansa laite voi olla teknisen laitetarkkailun koh-
teena. Hallituksen esitys ldhti siitd, ettd laitteen tulisi olla tietokoneeseen rinnastettava,
vaikka séintelyn oli tarkoitus olla tekniikkaneutraalia. Alypuhelimet ja kuluvalvontajir-

jestelmiin tarkkailu kuuluvat mééritelmén sisille.”

Kolmannen momentin mukaisesti esitutkintaviranomaisella on lupa kohdistaa teknisté
laitetarkkailua rikoksesta epdillyn todenndkoisesti kdyttiméddn 1 momentissa tarkoitet-
tuun tietokoneeseen tai muuhun vastaavaan tekniseen laitteeseen taikka sen ohjelmistoon,
kun tétd on syytd epdilld 16 §:n 3 momentissa tarkoitetusta rikoksesta (ks. luku 3.4.1.
Tekninen kuuntelu, s.28). Teknisen laitetarkkailun edellytyksend on lisdksi se, ettd keinon
kaytolla voidaan olettaa olevan erittdin tirked merkitys rikoksen selvittimiselle (PKL

10:2.2). Momentissa rajataan laitetarkkailu epdillyn kédyttdmiin laitteisiin, joka merkitsee

2 HE 222/2010 vp, s. 335.
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samalla sitd, ettei laitteiden tarvitse olla epdillyn omistamia tai muutoin hallitsemia. Ha-
vaitessa jonkun muun kayttavén tarkkailtavaa laitetta on toimenpide keskeytettdvé ja silla

saatuja tietoja koskevat muistiinpanot hivitettivi heti (PKL 10:59).73

Pakkokeinolain 10 luvun 24 §:ssd sdddetddn teknisestd laitetarkkailusta paattdmisestd.
Tuomioistuin paattdd teknisestd laitetarkkailusta pidittdmiseen oikeutetun virkamiehen
vaatimuksesta. Jos asia ei siedd viivytystd, piddttdmiseen oikeutetulla virkamiehelld on
lupa paéttia teknisestd laitetarkkailusta siihen asti, kunnes tuomioistuin on ratkaissut lu-
van myOntdmistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaista-
vaksi heti, kun se on mahdollista, kuitenkin viimeistddn vuorokauden kuluttua pakkokei-
non kdyton aloittamisesta. Lupa tekniseen laitetarkkailuun on mahdollista antaa enintién

kuukaudeksi kerrallaan.
3.5. Salainen tiedonhankinta kaytannossa

Salaisten tiedonhankintakeinojen asiankisittely on keskitetty padosin keskusrikospoliisin
ylldpitimadn salaisten tiedonhankintakeinojen asiankésittelyjirjestelméén (”Salpa -jér-
jestelmd”). Asiankdsittelyjirjestelmén avulla sisdministerio laatii vuosittain pakkokeino-
lain 10 luvun 65 §:n 2 momentin, poliisilain 5 luvun 63 §:n 2 momentin ja esitutkinnasta,
pakkokeinoista ja salaisesta tiedonhankinnasta annetun valtionneuvoston asetuksen 22
§:n mukaisen kertomuksen salaisten pakkokeinojen seki salaisten tiedonhankintakeino-
jen ja niiden suojaamisen kéytostd ja valvonnasta. Téssd luvussa késitellddn sisdministe-
rion vuoden 2017 kertomusta, joka on julkaistu 27.2.2018 siind méddrin, missd se antaa
havainnollistavan kuvan salaisten pakkokeinojen kdyttomairistd esitutkinnassa ja niisté

rikoksista, joissa keinoja kéytetdén.

Pakkokeinolakiperusteisten telepakkokeinojen mééra on jatkanut edellisten vuosien ta-
paan laskuaan. Syytd kertomuksessa méairien laskuun on haettu viestinnén siirtymisesta
vaihtoehtoisiin viestintdtapoihin, ulkomaalaisuuden ja siithen liittyvéin tulkkauksen edel-
lyttdmistd ulkopuolisten resurssien tarpeesta sekid esitutkintaan kdytettivén ajan puut-
teesta. Vuonna 2017 mydnnettyji telekuunteluvaatimuksia oli 1278, televalvontavaati-

muksia 1903 ja tukiasematietovaatimuksia 352 kappaletta.

Telekuuntelun perusterikokset koostuivat suurimmaksi osaksi vuosikertomuksen mukaan

huumausainerikoksista (68 %). Toiseksi suurin osa rikosten miirdssd oli henkeen ja

3 HE 222/2010 vp, s. 335-336.
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terveyteen kohdistuvat rikokset (10 %) ja kolmannen sijan rikosluokissa jakoivat rydsto
ja kiristys sekd muut rikokset (6 %). Televalvontaan myonnetyt rikosnimikkeet jakautui-
vat tasaisemmin kuin telekuuntelun osalta, mutta huumausainerikokset olivat timénkin
keinon osalta suurimmassa roolissa (28 %). Seuraavaksi eniten televalvontaa kéytettiin
varkaus, kavallus ja luvattoman kiyton rikosnimikkeisiin seké petos ja muu epérehelli-

syys -luokkiin (17 %).

Tukiasematietojen osalta suosituin kéyttd kohdistui omaisuusrikoksiin: varkauteen, ka-
vallukseen ja luvattomaan kéyttoon (46 %). Omaisuusrikosten suhteellinen osuus vuoteen
2016 verrattuna putosi 17 prosenttia. Raportissa nihtiin selittdvéana tekijana laskuun kan-
sainvilisen ja jirjestdytyneen omaisuusrikollisuuden liitkkuvuus valtakunnan alueella.

Tukiasematietojen hankkiminen johtaa usein my6hemmin kohdennettuun televalvontaan.

Pakkokeinolain mukaista teknisté tarkkailua kdytettiin vuonna 2017 véhiten. Tekniseen
katseluun ja -kuunteluun lupa myonnettiin suurimmassa osassa tapauksia torkeddn huu-
mausainerikokseen. Teknisen seurannan kayttd seurasi teknisen kuuntelun ja -katselun
tavoin torkedd huumausainerikosta (73 %). Karkeasti arvioiden telepakkokeinojen kay-

to114 on ollut ratkaiseva tai tirked merkitys noin puolessa tapauksista.’

4. Vapaa todistusteoria ja sen rajoitukset

4.1. Vapaan todistusteorian 1dhtokohdat

Todistelun osalta tuomioistuimen tehtdvind on madrittad asiassa objektiivinen (aineelli-
nen) totuus kiyttamalld kaikkia soveltuvia todistuskeinoja sekd muuta laillisesti oikeu-
denkéyntiaineiston piiriin tullutta tai muutoin ilmi tullutta seikkaa.’”® Todistelun vastaan-
ottamisessa tuomioistuimissa ldhtokohtana pidetdén vapaan todistelun periaatetta, joka
omaksuttiin Suomessa lain tasolla vasta vuonna 1948 uudistetussa todistuslainsdadan-

nossa.’®

74 Sisiministerion salaista tiedonhankintaa koskeva kertomus vuodelta 2017. s. 1-2, 20-24.

5 PSldnen 2003a, s. 144,

76 Ks. lisdd HE 137/1945 vp, s. 1 ja 4. Alkuperiinen vapaata todistusharkintaa ilmentivi siéinnos kuului
seuraavasti: ”Oikeus padttdkoon, harkittuaan tarkoin ja huolellisesti kaikkia oikeudenkdynnissd esiin
tulleita seikkoja, mité asiassa on pidettdva toteenndytettynd. Milloin jonkin todisteen vaikutuksesta on
laissa erityinen sdénnds, noudatettakoon sitd”.
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Nykyisen oikeudenkdymiskaaren todistelua koskeva 17 luku rakentuu edelleen vapaalle
todistusteorialle. Luvun ensimmadisen pykalédn (OK 17:1) ensimmaisessd momentissa sdi-
detddn asianosaisen oikeudesta “esittdd haluamansa ndytto asian tutkivalle tuomioistui-
melle seké lausua jokaisesta tuomioistuimessa esitetystd todisteesta, jollei laissa toisin
sdddetd”. Seuraavaksi saman pykaildn toisessa momentissa todetaan, ettd ’tuomioistuimen
on esitettyjd todisteita ja muita asian kasittelyssd ilmenneitd seikkoja harkittuaan paatet-
tdvi, mitd asiassa on ndytetty tai jadnyt nidyttdmattd. Tuomioistuimen on perusteellisesti
ja tasapuolisesti arvioitava todisteiden ja muiden seikkojen néyttdarvo vapaalla todistus-
harkinnalla, jollei laissa toisin sdddetd”. Pykdldn momenteista ilmenee vapaan todistus-

teorian kaksi osatekijdi: vapaa todistelu ja vapaa todistusharkinta.”’

Ensimmadisen osan pykaldstd (OK 17:1.1) muodostuu vapaasta todistelusta, joka lyhyesti
ilmaistuna voidaan mééritella siten, ettd kaikki todisteiden muodot ovat sallittuja. L&hto-
kohtaisesti lainsditdjd ei ole halunnut rajoittaa asianosaisen oikeutta nimetd todisteita.
Tuomioistuinprosessissa ei siis ole mitéén suljettua luetteloa todisteista, todistuskeinoista
taikka todisteiden miiristd.”® Oikeutta esittiid niyttdd ei ole mydskiin etukiteen haluttu
rajoittaa ja ndyttod arvioitaessa tuomioistuimen on otettava huomioon koko aineisto, mika

oikeudenkiynnissi on tullut lain sallimissa rajoissa sen tietoon.”®

Toisessa momentissa sdddetidn vapaasta todistusharkinnasta (OK 17:1.2), jolla tarkoite-
taan puolestaan sitd, ettei tuomioistuin ndyton vakuuttavuutta arvioidessaan ole mink&in-
laisten harkintavaltaa sdéntelevien médrdysten sitoma, vaan silld on valta vapaasti harkita
esitettyjen todisteiden todistusvoimaa. Harkinnan vapaus ei kuitenkaan tarkoita mielival-
taisia tai intuition vallassa tehtyjd ratkaisuja, vaan momentti velvoittaa tuomioistuimen
tekemiin perusteellisen ja tasapuolisen ndyttdarvopunninnan, jollei laissa toisin sdddeta.
Riitaiset seikat todistusharkintapdéttelyssd tuomioistuimen on tuotava julki tuomion pe-

rusteluissa (ks. OK 24:4 ja laki oikeudenkiynnisti rikosasioissa 11:4, ROL, 689/1997).%

Vapaan todistusharkinnan vastakohtana on legaalinen eli suljettu todistusharkinta, jolloin
laki madraa todisteet, joiden on oltava saatavilla, jotta kanne tai syyte voidaan ylipdansa
hyviksyd. Télldin tuomioistuimen todisteiden harkinta ei ole vapaata, kun laki mééraa
sallittujen todisteiden todistusvoimaa. Nykyéén téllaista suljettua jérjestelméa on vaikea

edes ajatella mahdolliseksi. Vapaan todisteiden harkinnan faktisesta toteutuksesta

-

7 Lappalainen — Rautio ym. 2017, s. 612.

Rautio — Frinde 2016, s. 29.
Lappalainen — Rautio ym. 2017, s. 612.
Lappalainen — Rautio ym. 2017, s. 612.

=N 9
®©

9

=
=

35



momentti ei anna kuitenkaan vastauksia. Ndyton arvioinnin on oltava ldhtokohtaisesti
tieto-opillista toimintaa, jonka perustana ovat kokemuslauseet ja yleiset pédttelysdéan-

not.8!

Tuomioistuin voi saada tiedon relevantista todistustosiseikasta varsinaisten todistuskei-
nojen kautta tai niiden ulkopuolelta asianosaisen kirjallisista tai suullisista lausumista
taikka muusta prosessikdyttaytymisestd. Todistusharkinnassa relevantti aineisto ei siis
muodostu pelkéstidén varsinaisessa todistelussa kertyneestd materiaalista. Tdtd ilmentda
esimerkiksi myos OK 17 luvun 6 §. Kyseisessd pykéldssd sdddetdédn, ettd “asianosaisen
jéadessd pois istunnosta ilman pétevad syyta tai jokin muu oikeudenkdynnin laiminly6-
minen kuten vastaamatta jittiminen asian selvittdmistd tarkoittavaan kysymykseen, voi-

daan ottaa tuomioistuimen harkinnassa todisteena huomioon”.

Vapaa todistusharkinta ja vapaa todistelu ovat kiinteédssi yhteydessa toisiinsa, silld vapaa
todistelu edellyttdd aina sen jélkeen tapahtuvaa vapaata todistusharkintaa. Vapaa todis-
tusharkinta eroaa vapaasta todistelusta siind mielessé, ettd harkinnan kdyton voidaan kat-
soa olevan vapaampaa. Harkintaa voidaan kiyttda, vaikka oikeus ndyton esittimiseen
olisi rajattu esimerkiksi todistamiskielloin tai muilla todistelun esteilld. Kotimainen to-
distusoikeus on asiaa oivasti havainnollistava esimerkki, vapaata todistelua on saatettu

rajoittaa, vaikka vapaan todistusharkinnan periaatetta noudatetaan lihes rajoituksetta.®>
4.2. Todistamiskiellot ja niiden suhde hyddyntamiskieltoithin
4.2.1. Todistamiskiellon méaarittely

Vapaa todistelu ei sanamuodostaan huolimatta ole koskaan tdysin vapaata. Vapaan todis-
telun oikeuteen on haluttu tehdi useita rajoituksia.®® Ensimmiiseni niisti rajoituksista
mainittakoon todistamiskiellot (tai todistuskiellot), jotka ovat erityyppisid rajoituksia va-
paalle todistelulle. Laajasti ymmarrettynd todistamiskielloilla tarkoitetaan poikkeamaa
OK 17:2:ssa ilmaistusta vapaan todistelun periaatteesta. Tarkemmin méériteltynd todis-
tamiskielto voidaan ymmartdé oikeudelliseksi todisteen hankkimis- ja esittdmiskielloksi,
johon saattaa liittyd joissakin tapauksissa tehosteena todisteen hyodyntdmiskielto. Todis-
tamiskiellon késilld ollessa sen voimassaolo ei rajoitu tiettyyn rikosprosessin vaiheeseen,

vaan sen voidaan katsoa olevan voimassa niin esitutkinnassa kuin péékésittelyssékin.

81 Rautio — Friinde 2016, s. 33-34.
82 Lappalainen — Rautio ym. 2017, s. 612.
8 Lappalainen — Rautio ym. 2017, s. 613.
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Liséksi hyodyntamiskielto koskee eli velvoittaa niin poliisia, syyttdjad kuin tuomioistuin-

takin.3*

Todistamiskielto kdsitteend on suhteellisen nuori suomalaisessa oikeustieteessi. Oikeu-
denkdymiskaaressa ensimmaiset todistamiskieltoa késittelevat sdddokset ovat vapaan to-
distelun tavoin vuodelta 1948. Tosin edelleenkddn oikeudenkdymiskaaressa ei suoranai-
sesti mainita itsendisesti kasitettd todistamiskielto, mutta sen laajan levinneisyyden seka
kiytdn myoti kisitteen on katsottu olevan siiti huolimatta vakiintunut®. Oikeudenkiy-
miskaaressa suurin osa todistamiskielloista on sijoitettu 17 luvun otsikon “velvollisuus
tai oikeus kieltdytya todistamasta” alle. Luvun sdédnnokset koskevat ensisijaisesti todista-

jaa.% Todistamiskieltoja koskevat OK 17 luvun siiinndkset ovat:

0§ Todistamiskielto valtionsalaisuudesta,

Todistamiskielto tuomioistuimen paiatosneuvottelusta ja sovittelijan vaitiolovelvol-
lisuus,

12 § Todistamiskielto virkasalaisuudesta,

13 § Oikeudenkéyntiasiamiehen ja muun oikeudellisen avustajan seké tulkin vaitiolovel-
vollisuus,

14 § Léaakérin ja muun terveydenhuollon ammattihenkilon vaitiolovelvollisuus,

16 § Papin vaitiolovelvollisuus,

17 § Asianosaisen ldheisen vaitiolovelvollisuus,

18 § Oikeus olla todistamatta omasta tai ldheisensi syyllisyydesti,

19 § Oikeus olla todistamatta liike- tai ammattisalaisuudesta,

20 § Toimittajan tai vastaavan henkilon vaitiolo-oikeus 1dhdesuojan alaisesta tiedosta ja

21 § Anonyymin todistajan vaitiolo-oikeus henkildllisyydestddn ja anonyymin todistajan
henkildllisyyttd koskeva todistamiskielto.®”

Y114 luetellut sdanndkset koskevat ndkdkannasta riippuen kokonaan tai osittain todistus-
kieltoja (todistusteemakielto, todistuskeinokielto tai todistusmetodikielto) seka sitd, mil-
loin todistajalla on oikeus kieltiytya todistamasta. Luettelon mukaiset todistamisvelvol-
lisuuden rajoitukset kisitelldén usein “todistamiskiellon™ alla, vaikka tarkalleen ottaen
todistamiskielto koskee vain velvollisuutta kieltdytyi todistamasta.®® Jako oikeuden ja
velvollisuuden vililld on liukuva, koska useissa tapauksissa todistuskieltoon liittyy myos

henkildllinen rajaus. Sdannoksiin sovelletaan niin sanottua todistuskeinoneutraalisuuden

8 Polonen 2003a, s. 182.

85 Todistamiskielto kisitettd on kiytetty myds OK:n uudistukseen liittyviissi materiaalissa, ks. esim. HE
46/2014 vp, s. 11-12, 22, 24, OMML 69/2012 s. 25-26. Laintasoisesti kdsite on myohemmin hyvak-
sytty oikeudenkdymiskaarta uudempaan turvallisuustutkintalain 40 §:4dn (525/2011), jossa sdddetddn
nimenomaisesti todistamiskiellosta.

8 Pg§lonen — Tapanila 2015, s. 228.

87 Ks. liséd kunkin todistamiskiellon osalta Rautio — Friinde 2016, s. 91-161.

8 Rautio — Friinde 2016, s. 33.
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periaatetta eli tietystd teemasta todistaminen ei kdly pdinsd muullakaan todistuskeinolla,

esimerkiksi asiakirjatodisteella.®’

Todistamiskiellot eivit kuitenkaan ole rajoittamattomia. Oikeudenkdymiskaaressa on
yleinen sddnnds siitd, milloin velvollisuus kieltdytyéd todistamasta viistyy. Sdédnndksen
mukaan todistamiskielto ”ei koske tietoa, jonka oikeudettomasta hankkimisesta, paljas-
tamisesta tai kdyttdmisestd syyttdjd ajaa syytettd” (OK 17:9.3). Tuomioistuimen tehti-
vand on prosessinjohdollisesti huolehtia siitd, ettd oikeudenkdynnissd otetaan vastaan

vain tarpeelliset todisteet tarvittavassa laajuudessa.

Tamai velvoite seuraa yleisestd prosessinjohtovelvollisuudesta (ROL 6:5.2), jonka mu-
kaan tuomioistuimen tehtdvidnd on huolehtia siitd, ettei asiaan sekoiteta mitddn sithen
kuulumatonta. Tuomioistuimella on muun muassa velvollisuus evétd ndytto tilanteissa,
joissa ndyttd on tiysin asiaan kuulumatonta. Todistamiskiellot kuvastavat tavallaan til-
laisia tilanteita, mutta niité ei tule samaistaa rajoituksina prosessin selkeyteen ja proses-

siekonomiaan perustuvaan rajoittavaan prosessinjohtoon.”
4.2.2. Todistamiskieltojen jaottelu ja suhde hyddyntdmiskieltoihin

Todistamiskieltoja on jaoteltu oikeuskdytdnndssé eri tavoin. Ensinndkin oikeuskirjalli-
suudessa todistamiskiellot ovat jaettu absoluuttisiin ja relatiivisiin todistamiskieltoihin.
Absoluuttisissa todistamiskielloissa kyse on siitd, ettd sddnnoksen vastainen menettely
tarkoittaa samalla todisteen hyddyntdmiskieltoa. Relatiiviset todistamiskiellot jattdvét
puolestaan todisteen hyddyntidmiskieltoratkaisun tuomioistuimelle. Toiseksi kiellot ovat
jaettu tavallisimmin todistusteemakieltoihin, todistuskeinokieltoihin sekd todistusmeto-
dikieltoihin.”! Tissi jaottelussa huomion kohteena on se, miti todistuskiellossa on varsi-
naisesti kielletty. Luonnollisesti kieltotyypit voivat esiintyé rinnakkain ja useampi tyyppi

voi olla samanaikaisesti kiellon kohteena.”?

Todistusteemakiellon kohteena on sanamuodon mukaisesti jokin todistusteema. Kielto ei

salli kohdistaa todistelua tiettyyn tosiseikkaan eli se vastaa kysymykseen: “mité ei saa

8 HE 46/2014 vp, s. 26.

% Pjldnen — Tapanila 2015, s. 228. Rajoittavalla prosessinjohdolla tarkoitetaan puolestaan sitd OK 17
luvun 8 §:n mukaan, ettei tuomioistuimen tule sallia sellaisen todisteen esittdmistd 1) joka, ei vaikuta
asiaan; 2) joka, koskee jo selvitettyéd seikkaa; 3) missd ndyttd on olennaisesti vihemmalld kustannuk-
sella tai vaivalla saatavissa; 4) missd, evittdvd ndyttd voidaan korvata olennaisesti luotettavammalla
todisteella tai 5) jos se on asianmukaisista toimenpiteistd huolimatta jaényt tavoittamattomiin, eiki asian
ratkaisemista tule endd viivyttaa.

1 P§lénen — Tapanila 2015, s. 227-229.

%2 Hormia 1978, s. 21 ja 103.
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todistaa”.”® Todistuskeinokiellon kohteena on puolestaan tietty todiste marityssi tilan-
teessa. Todistuskeinokielto ei esti todistelua muilla keinoilla samasta teemasta. Vaitiolo-
velvollisuutta ja -oikeutta koskevat todistamiskiellot toteuttavat niin todistusteemakieltoa
kuin todistuskeinokieltoa. Todistusmetodikielto puolestaan maarittdd lopulta sen milla ta-
voin todisteita ei saa hankkia tai esittdi. Kieltoa ilmentdva sddnnds on OK 17:48.6:ssa’*,
jossa kielletdén tietynlaisten kysymysten esittdminen. Kiellon alle kuuluvat sddnndksen
mukaisesti kysymykset, jotka sisdltonsd, muotonsa tai esittdmistapansa puolesta johtavat
madritynlaiseen vastaukseen. Tuomioistuimen tehtdvéna on lisdksi evitd asiaan kuulu-

mattomat taikka eksyttivit tai muuten sopimattomat kysymykset.*>

Suomessa hyddyntédmiskieltojen mééritelmé on yleensd ndhty suppeasti ymmarrettyjen
todistamiskieltojen kautta. Kirjoittajasta riippuen hyodyntdmiskielto on mééritelty enem-
min tai vihemmin todistamiskiellon pariksi’®. Hyddyntimiskielto kisitteeni lihenee to-
distamiskiellon késitettd, kun ajatellaan hyddyntdmiskieltojen olevan todistamiskieltojen
rikkomisen prosessuaalisia sanktioita. Tamain lisdksi hyddyntdmiskieltojen voidaan kat-
soa samalla toteuttavan ensisijaisesti todistamiskieltoja.”” Yhteydesti voidaan kiyttia ni-
mitysti epditsendinen hyodyntdimiskielto, jolloin hyddyntdmiskielto riippuu nimenomaan

todistamiskiellosta. Toisin sanoen hyddyntimiskielto perustuu todistamiskieltoon.*®

Kaytdnnon tasolla monet hyddyntédmiskiellot ovat luonteeltaan epditsenéisid, silld todis-
teelle asetettu kielto hydodyntdmisestd edellyttdd aina aiemmin tapahtunutta todistamis-
kiellon rikkomista. Epditsendisen hyddyntédmiskiellon tarkoitus voidaan néhda tdmén rik-
komisen korjaamisena, kun kiellonvastaisesti saadun todisteen esittdminen ja siten myos
virheen eteneminen estyy oikeudenkiynnissi.”® Epiitsendisen hyddyntimiskiellon sovel-
taminen tulee kyseeseen siis silloin, kun todistamiskieltoja rikotaan. Metsdranta on téssi

yhteydessa véitoskirjassaan katsonut, ettd hyddyntdmiskiellon soveltamisella suojataan

9 Polonen 2003a, s. 182.

% OK 17 luvun 48 §:n 6 momentin sanamuoto on seuraava: “Padkuulustelussa ei saa esittid kysymyksi,
jotka sisdltonsd, muotonsa tai esittdmistapansa puolesta johtavat maératynlaiseen vastaukseen. Vasta-
kuulustelussa ja tdydentévid kysymyksié esitettdessd téllaiset kysymykset ovat sallittuja, kun pyritdén
selvittdmaén sitd, missd mdérin todistajan kertomus vastaa todellista tapahtumien kulkua. Tuomioistui-
men tulee evitd asiaan kuulumattomat taikka eksyttavét tai muuten sopimattomat kysymykset”.

%5 Polénen — Tapanila 2015, s. 228.

% Riekkinen 2014, s. 127. Lauri Hormia on korostanut hyddyntimiskieltojen luonnetta todistamiskielto-
jen prosessuaalisena sanktiona, kun puolestaan Pasi P616nen on tarjonnut hyodyntamiskiellolle laveam-
paa méadritelmid. Madritelmén mukaisesti hyodyntdmiskiellossa voidaan katsoa olevan kyse siité, voi-
daanko kiellonvastaisesti hankittu tai muuten perusoikeuksien rajoittamiseen johtava todiste hyviksya
oikeudenkdyntiaineistoon.

7 Riekkinen 2014, s. 127. Ks. myds Hormia 1978, s. 32 ja Hormia 1979 s. 162.

% Pglonen — Tapanila 2015, s. 229-230.

% Pgldnen 2003a, s. 206.
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yksityiselimén suojaa, kun kieltoja rikkomalla saatua todistetta ei voida hyodyntdéd enéda
oikeudenkdynnissd. Niin ollen rajoitetaan jo tapahtuneen yksityiselamén suojan rikkomi-
sen loukkausta. Hyodyntdmiskielto voidaankin ndhd4 tietynlaisena viimekitisend kei-
nona suojata yksityiseldmad ja rajoittaa lainvastaisesti hankittujen todisteiden kéytta-

mistd. %0

Hyddyntdmiskielto on myds mahdollista perustaa ilman yhteyttd todistamiskieltosdan-
nokseen. Tésti tilanteesta on kéytetty nimitysta itsendinen hyodyntdimiskielto. Hyddynta-
miskielto ratkaisun tekeminen edellyttia télloin erityisesti perus- ja ihmisoikeuspohjaista
punnintaa. Ratkaisutilanteessa voidaan joutua punnitsemaan eri intressien vililld. Esimer-
kiksi yksityiseldmin suojan ja rikosasian selvittdmisintressin vélilld saattaa olla olemassa
ristiriita ja joudutaan tekemdidn p#itds siitd, kumpi vaihtoehto on yksittdistapauksessa
puollettavampi.'®! Oikeuskirjallisuudessa itsendisen hyddyntéimiskiellon on katsottu kiy-
tdnnossd olevan kaisilld etenkin poliisin epdkonventionaalisissa tutkimusmenetelmissa,
kuten todisteprovokaation yhteydessd, peitetoiminnassa tai pakkokeinotoimivaltuuksien
ylittimistilanteessa taikka vairinkdyttdmisen seurauksena. Yhteistd kaikille itsendisille
hyodyntédmiskielloille on lisdksi se, ettd niitd perustellaan aina perus- tai ihmisoikeus-

loukkauksella (tai -rajoituksella), joka seuraa todisteen hyddyntimisesti. %
4.3. Hyodyntdmiskiellot

4.3.1. Todisteen hydodyntdmiskielto

Tuomioistuimen péétyessd hyddyntdmiskieltoratkaisuun poiketaan todistamiskieltojen
tapaan vapaan todistusharkinnan periaatteesta. Tuomioistuin toisin sanoen rajoittaa méaa-
rayksellddn todisteiden esittimistd. Kyse on tilanteesta, jossa laki nimenomaisesti tietyssa
tilanteessa estii todisteen esittimisen.!® OK 17 luvun 25 § pitii sisélldin yleisen sdin-
noksen todisteiden hyddyntdmiskiellosta yleisissd tuomioistuimissa. Kyseisen kaltaista

yleissddnndstd el alemmassa oikeudenkdymiskaaren todistelua koskevassa luvussa ollut.

Sddnndksen ensimmiinen momentti pitdd sisdllddn hyodyntamiskiellon, joka koskee ki-

duttamalla saatua todistetta. Seuraava momentti koskee itsekriminointisuojaan liittyvad

100 Metsiranta 2015, s. 272-273. Niin myds Vuorenpii luennolla 24.10.2018. Ks. vield ennen OK 17 lu-
vun uudistusta annettu KKO 2012:45 erityisesti perustelujen kohta 46, jossa KKO katsoi hyodyntédmis-
kiellon olevan viimesijaisin keino, jota ennen pohdittavaksi tulee, riittdisikd hyddyntdmiskiellon sijaan
toteuttava todisteen ndyttdarvon pienentdminen.

101 P516nen — Tapanila 2015, s. 229-230.

102 pslonen 2003a, s. 206-207.

103 P516nen — Tapanila 2015, s. 35-36.
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hyoddyntamiskieltoa ja kolmas momentti puolestaan on yleissdédnnos lainvastaisesti han-
kitun todisteen hyodyntamiskiellosta. Kyseessé on yleisprosessuaalinen sdénnds, pykéldan
toista momenttia lukuun ottamatta, mitd on rikosprosessin lisdksi mahdollista soveltaa

my®ds siviiliprosessissa.

Hyodyntdmiskieltosddanndksen ensimmadinen momentin (OK 17:25.1) mukaisesti “’tuo-
mioistuin ei saa hyddyntédd todistetta, joka on saatu kiduttamalla”. Sanamuodoltaan sel-
kein hyddyntamiskieltosddnnos kieltdd todisteen hyodyntdmisen tilanteessa, jossa todiste
on saatu kiduttamalla. Kielto on ehdoton, eikd sanamuotonsa mukaan salli poikkeuksia
Yhdistyneiden kansakuntien (YK) kidutuksen vastaisen yleissopimuksen 15 artiklassa
mainittua poikkeusta lukuun ottamatta.! Oikeudenkiymiskaaren 17 luvun uudistamista
koskeneissa esitdissd ldhdettiin myos siitd, ettd kidutuksesta syytettyd vastaan saadaan
todisteena kiyttdd kiduttamalla saatua lausuntoa siité, ettd kyseinen lausunto on annettu.
Téllaisessa tapauksessa on kyse kiduttamisen todistamisesta. Hyddyntdmiskiellon asetta-

misella ei ole tarkoitus suojella kiduttajaa.'%

Pykéldn seuraava momentti (OK 17:25.2) pitdi sisélldén vaitiolovelvollisuuden piiriin
kuuluvan kiellon siitd, ettd tuomioistuin ei saa rikosasiassa hyddyntdd OK 17 luvun 18
§:ssd sdddetyn vaitiolo-oikeuden vastaisesti hankittua todistetta. Edelleen hyddyntdmis-
kielto koskee myds todistetta, joka on hankittu muussa menettelyssé kuin esitutkinnassa
tai rikosasian oikeudenkdynnisséd henkiloltd pakkokeinon kiyttdmisen uhalla tai muutoin
vastoin hédnen tahtoaan, jos hén oli télloin epdiltynd tai vastaajana rikoksesta taikka esi-
tutkinta tai oikeudenkéynti oli vireilld rikoksesta, josta hintd syytetddn, ja jos todisteen

hankkiminen rikosasiassa olisi ollut vastoin edelld mainittua 18 §:44.

Pykildssd mainittu 18 § koskee rikosoikeudenkdynnissd sovellettavaa itsekriminointisuo-
jaa eli oikeutta olla mydtévaikuttamatta oman syyllisyytensé selvittimiseen. Itsekrimi-

nointisuoja on voimassa rikosprosessin alusta alkaen'%

. Ihmisoikeustuomioistuin on kéy-
tdnndssddn tuonut lisdksi ilmi sen, ettd myods muussa menettelyssa annetun lausuman hyo-

dyntiminen rikosoikeudenkidynnissi saattaa loukata itsekriminointisuojaa'’. On

104 Rautio — Frinde 2015, s. 175. YK:n kidutuksenvastaisen yleissopimuksen 15 artikla kuuluu seuraavasti:
”Jokainen sopimusvaltio huolehtii siitd, ettei mitdéin lausuntoa, joka todetaan saadun kidutuksella, kdy-
tetd todisteena oikeudellisessa menettelyssa, paitsi kidutuksesta syytettyd vastaan todisteena siité, ettd
sellainen lausunto on annettu”. Ks. myds téltd osin HE 46/2014 vp, s. 88.

105 HE 46/2014 vp, s. 88.

106 Ks. itsekriminointisuojasta esitutkinnan osalta esim. EIT:n suuren jaoston tuomio Salduz v. Turkki

27.11.2008 ja KKO 2012:45.

Ks. esim. EIT:n tapaus Marttinen v. Suomi (21.4.2009), jossa ihmisoikeustuomioistuin toi esille sen,

ettd ulosottoselvityksen ja epdillyn konkurssirikoksen siséltiessd samoja seikkoja ei ulosottoselvitysté

107
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huomattava, ettd vaikka pykélassd ei nimenomaisesti soveltamista mainita, on sddntelyn
katsottu koskevan ldhtokohtaisesti my0s epdiltyyn tai vastaajaan 17 §:n 1 momentissa

tarkoitetussa suhteessa olevan ldheisen vaitiolo-oikeutta loukaten hankittua todistetta.

Luonnollisesti vaitiolo-oikeus viistyy, jos epdilty, vastaaja taikka ldheinen vapaaehtoi-
sesti suostuu todistamaan. Kysymykseen henkilon tietoisuudesta liittyy asiallisesti se,
onko henkild tiennyt vaitiolo-oikeudestaan.!*® Jos kuitenkin henkild on muussa menette-
lyssé kuin rikosasian kisittelyssé tai sithen rinnastuvassa menettelyssi antanut lakiséatei-
sen velvollisuutensa tayttimisen yhteydesséd totuudenvastaisen lausuman tai vairén tai
sisdlloltadn totuuden vastaisen asiakirjan taikka vddrdn taikka vadrennetyn esineen, sitd
saadaan hyodyntdd todisteena velvollisuuden vastaista menettelyd koskevassa rikosasi-

assa. 1%

Lopulta kolmannen momentin yleissddnnoksessd (OK 17:25.3) todetaan, ettd “muussa
tapauksessa tuomioistuin saa hyddyntdd myds lainvastaisesti hankittua todistetta, jollei
hyodyntdminen vaaranna oikeudenmukaisen oikeudenkdynnin toteutumista ottaen huo-
mioon asian laatu, todisteen hankkimistapaan liittyvd oikeudenloukkauksen vakavuus,
hankkimistavan merkitys todisteen luotettavuudelle, todisteen merkitys asian ratkaisemi-
sen kannalta ja muut olosuhteet.” Momentin sanamuoto “muussa tapauksessa” viittaa py-
kéldn 1 ja 2 momentin erityissddnndksiin, jotka ovat erityissddnnoksid, kun taas kolmas

momentti on yleissidinnds lainvastaisesti hankitun todisteen hyddyntimisesti.!°

Yleissddnnos muuttui vield eduskuntakisittelyssd ja lakivaliokunta otti mietinndssdin
laajasti kantaa hallituksen esityksen perusteluihin. Tédstd johtuen lakivaliokunnan mietin-

tod!!! tulisi lukea rinnakkain asiaa kisittelevin hallituksen esityksen kanssa''?>. Kuten

voitu kéyttaa todisteena rikosasiassa. Tuomion perustana oli sddntelyn sekd vakiintuneen oikeuskéytén-
ndn puuttumisen lisdksi EIS:n 6(1) artiklan rikkomus.

108 HE 46/2014 vp, s. 88-89. Ks. myds itsekriminoinnin osalta ratkaisu KKO 2017:65, jossa syyttdji oli
nimennyt rikosasiassa vastaajan #idin todistajaksi. Aiti oli vedonnut liheissuhteeseensa ja kieltiytynyt
todistamasta. Syyttdjén sallittiin kuitenkin esittdd kirjallisina todisteina telekuuntelulla ja tekniselld
kuuntelulla tallennetut didin ja vastaajan sekd kahden muun henkilon véliset litteroidut keskustelut.
KKO perusteli sallivaa kantaansa itsekriminoinnin tarkoituksella turvata todisteiden hankkimisen esté-
minen epdillyltd pakottamalla tai painostamalla tehdylld tavalla (perustelukohta 12). KKO paityi salli-
vaan kantaan EIT:n kantaa mukaillen ja totesi, ettd diti oli kdynyt keskustelut vapaaehtoisesti, eikd
PKL:sta litterointien asettamiselle hydodyntamiskieltoon 10ytynyt perusteita (perustelukohta 28).

199 HE 46/2014 vp, s. 89.

110 Rautio — Friande 2016, s. 179.

1 LaVM 19/2014, s. 5-8 ja 17-22.

112 HE 46/2014 vp. Hallituksen esityksessd momentti oli vield muodossa: »Tuomioistuimen on jétettivi
hy6dyntamattd lainvastaisesti hankittu todiste my®ds, jos siithen on painavat syyt ottaen huomioon asian
laatu, todisteen hankkimistapaan liittyvd oikeudenloukkauksen vakavuus, hankkimistavan merkitys to-
disteen luotettavuudelle, todisteen merkitys asian ratkaisemisen kannalta ja muut olosuhteet.”

42



aiemmin todettua momentti soveltuu niin riita- kuin rikosasioiden késittelyyn, eikd my0s-
kéén soveltamisalan kannalta ole merkitysti silld, kuka asianosaisista on todisteen nimen-
nyt. Hyodyntdmétta jétetty todiste voi olla niin reaali- kuin henkil6todiste. Merkitysté ei
anneta myoOskain sille, kuka on syyllistynyt lainvastaisen todisteen hankkimiseen. Mah-
dollista on, ettd tuomioistuin jittdd omasta aloitteestaan hankkimansa todisteen hyddyn-

tamatta. '3

Vastaavaa hyodyntimiskiellon alaista yleissddnnosta ei aikaisemmassa lainsdddannossa
ollut. Joskin ennen OK 17 luvun uudistusta laki sisilsi ainoastaan yhden erityissdannok-
sen hyddyntimiskiellosta, jitelain 129 §:n 1. momentin (646/2011).!'* Momentissa tode-
taan, ettei valvontaviranomaisen tai ymparistoministerion pykéldssé selostetuissa toimen-
piteissd saatua tietoa saa kdyttdd todisteena rikosta tai laiminlyontimaksua koskevassa
asiassa. Pykildd koskevassa hallituksen esityksessd (HE 199/2010, s.136) ns. hyddynta-
miskieltoa perusteltiin itsekriminointisuojan toteuttamisella. My6hemmin hyddyntédmis-
kieltoa koskeva erityissddnnds on otettu esimerkiksi syyteneuvottelua koskeviin saadok-

siin.'1®

4.3.2. Yleissddnnoksen soveltaminen kdytdnnossi

Kuten jo todettua hyddyntdmiskieltoa voidaan pitdd poikkeuksena padsdannosta eli va-
paasta todisteiden harkinnasta. Toisaalta jo alemmin voimassa olleen kdytdnnon mukai-
sesti pelkdstiddn se seikka, ettd todiste tai sen sisdltdmai tieto on hankittu lainvastaisella
tavalla, tai muulla virheelliselld menettelylld ei tarkoita sitd, ettd kyseistd todistetta ei saisi
kayttdd oikeudenkdynnissd. Lihtokohtana lainvastaisesti hankitun todisteen hyddyntami-
sessd onkin se, ettd hyodyntdminen on sallittua, mikéli painavat syyt eivit estd hyodyn-
tdmistd. Oikeudenkdymiskaaren hyddyntdmiskieltoa koskevan 25:§:n kolmannessa mo-
mentissa (ns. hyodyntdmiskieltoa koskeva yleissdédnnos) edellytyksend kiellolle on ase-

tettu se, ettd todisteen hyddyntdminen vaarantaisi oikeudenmukaisen oikeudenkédynnin.

Myos lakivaliokunta on oikeudenkdymiskaaren 17 luvun uudistuksen eduskuntakésitte-
lysséd katsonut, ettd soveltamista yksittdistapauksessa tulee arvioida ennen kaikkea sen

valossa, loukkaako lainvastaisesti hankitun todisteen hyddyntdminen perustuslain 21 §:n

113 Rautio — Frinde 2016, s.180.

114 HE 46/2014 vp, s. 85.

15 Hyddyntimiskiellon piiriin syyteneuvottelussa kuuluvat epéillyn tai vastaajan antamat lausumat syyte-
neuvottelussa, joita ei voida rikosasiassa hyodyntdd todisteena, jos tuomioesitysté ei tehddkdédn (ROL
1:10a.6).
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tai Euroopan ihmisoikeussopimuksen 6 artiklan mukaista oikeutta oikeudenmukaiseen
oikeudenkiyntiin.!'® Euroopan ihmisoikeustuomioistuin on nimenomaisesti edellyttinyt
hyodyntédmiskieltoa yleissadnnoksen 1 ja 2 momenteissa. Puolestaan todisteen hankki-
mistavan lainvastaisuuden arviointi keskittyy puolestaan arvioimaan sité, ettd loukkasiko
todisteen kdyttiminen oikeudenmukaisen oikeudenkdynnin vaatimuksia. On huomattava,
ettd myds muu ihmisoikeussopimuksen vastainen menettely voi tdyttdd vaaditun merki-

tyksellisen kriteerin.

Soveltaminen edellyttdd sanamuotonsa mukaisesti, ettd todiste on siis hankittu lainvastai-
sesti. Kysymykseen voi tulla esimerkiksi ndyttd, joka on hankittu rikkomalla muuta ma-
teriaalista normia. Kéytdnndssé esiin on tullut esitutkintaan ja pakkokeinojen kayttoon
liittyvid tapauksia.'!” Jos todiste katsotaan hankituksi lainvastaisella tavalla voi todisteen
ndyttdarvo samalla heikentyd. Tuomioistuinten onkin ndissi tilanteissa otettava kyseinen
seikka huomioon ndyttdd arvioidessaan, vaikka harkinta todisteen uskottavuudesta ja luo-
tettavuudesta on samalla osa harkintaa, sallitaanko todisteen hyddyntiminen ylipansi. !
Lainvastaisuus kisitteend on laaja ja sen kiyttoalaa on pyritty hallituksen esityksessi

avaamaan.

Hallituksen esityksessi lahdettiin siité, ettd lainvaisuuden késitteelle on hyodyntdmiskiel-
toa koskevaa yleissddnndsté tulkittaessa annettava laaja merkitys samoin kuin on annettu
oikeudenkdymiskaaren 31 luvussa sdddetyn tuomion purkamisen perusteelle vairin lain
soveltaminen”. Lainvastaisuuteen on katsottava siséltyvin eduskuntalakien lisdksi my0s
alemman asteiset kansalliset sddadokset, EU:n lainsdddanto sekd Suomea sitovat kansain-
valiset sopimukset. On mahdollista, ettd myds vahva ja vakiintunut yhdenmukainen oi-
keuskaytdnto katsotaan sisdltyvan lainvastaisuuden kisitteen alle, jos sitd voidaan pitda

vahvuudeltaan tavanomaisena oikeutena.''®

EIT on oikeuskdytdnndssidin todennut, ettd sen tehtdvéni ei ole ottaa kantaa kysymykseen
saadaanko lainvastaisesti hankittua todistetta hydodyntéé, vaan harkinta jad viime kddessa

kansallisen tuomioistuimen tehtéviksi.'?° Todisteen sallimisen puoltavassa harkinnassa

116 BEuroopan ihmisoikeustuomioistuimen ratkaisukiytint6i tapauksista, joissa se on katsonut, ettd lainvas-
taisesti hankitun todistusaineiston hyodyntdminen ei ole EIS:n 6 artiklan vastaista, menettelyn tiytta-
essd oikeudenmukaisen oikeudenkdynnin vaatimukset: ks. esimerkiksi Schenk v. Sveitsi (12.7.1988),
Mantovanelli v. Ranska (18.3.1997), Khan v. Yhdistynyt kuningaskunta (12.5.2000), Gafgen v. Saksa
suuri jaosto (1.6.2010).

17 Rautio — Frinde 2016, s. 179—-180.

18 TaVM 19/2014, s. 6-7.

"9 HE 46/2014 vp, s. 93.

120 Rautio — Frinde 2016, s. 181. Ks. esim. Géfren v. Saksa suuri jaosto, 1.6.2010, kohdat 164-168.
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tulee tdlloin kansallisesti ottaa huomioon yhtdilta oikeudenloukkauksen vakavuus ja toi-
saalta rikoksen selvittimisintressi.'?! Thmisoikeustuomioistuimen tehtiviksi jid viime
kidessd tutkia, onko oikeudenkidynti tiyttdnyt oikeudenmukaisuuden kriteerin, ottaen
huomioon niin syytetyn oikeudet, kuin asianomistajan edut, tarvittaessa todistajien (laa-

jassa mielessi) oikeudet seki julkisten intressien nikdkannat. %2
4.3.3. Harkintakriteerien huomiointi hyddyntdmiskieltoratkaisussa

Olennaisin kriteeri arvioitaessa hyddyntdmiskiellon tarpeellisuutta on edelld kerrotun
mukaisesti oikeudenmukaisen oikeudenkdynnin vaarantuminen, hallituksen esityksesta
huolimatta, jossa ldhdettiin liikkeelle painavien syiden korostamisesta. Omaksuttu sdin-
telyratkaisu on ollut kritiikille altis. Kansallisen sdddoksen kriteerien olemassaolon li-
saksi EIT on antanut ratkaisuissaan omia kriteereitdén tulkita oikeudenmukaisen oikeu-
denkdynnin toteutumista. Kahden harkintakriteeriston olemassaolosta seuraa myds omat

haasteensa.

Kokonaiskuvan hahmottamiseksi on siis perusteltua kdyda lapi molempia harkintakritee-

reitd yhdessi seki verrata niitd keskenéin.'?® Todisteen hankkimistavan lainvastaisuutta

suhteessa oikeudenmukaiseen oikeudenkiyntiin EIT on arvioinut ratkaisuissaan'?* seu-

raavin Raution — Franden teoksessa tiivistimin perustein:

1)  lainvastaisuuden laatu ja mikéli ihmisoikeussopimusta on rikottu, loukkauksen laatu;

2)  todisteen laatu ja sen hankkimisolosuhteiden merkitys todisteen luotettavuudelle;

3)  asiassa esitetyt muut laillisesti hankitut todisteet tai onko todiste ainoa tai ratkaiseva;

4)  rikosasiassa puolustuksen oikeuksien toteutuminen ja onko syytetylld ollut avustaja
sekd

5)  onko todisteen autenttisuus ja hyddyntdminen voitu riitauttaa kontradiktorisessa me-
nettelyssd ja onko riitautuksen hylkdédminen perusteltu asianmukaisesti tuomiossa.'?®

Ihmisoikeustuomioistuimen oikeuskadytdnndssd on saatettu padtyd helpommin todisteen

hyddyntidmisen sallimiseen, jos asiassa on ollut myds muuta ndyttod, eikd lainvastaisesti

121 Korkeimman oikeuden ratkaisussa KKO 2011:91 perusteltiin ratkaisua samansuuntaisesti. Tapaus koski
henkild A:ta, joka oli psykiatrisessa hoidossa kertonut hénté hoitaneille 14ddkéreille ja sairaanhoitajille
sytyttdneensd tulipalon turkisliikkeessd. Kyse oli siitd, kuinka kertomusta kohdeltiin todisteena, kun
sairaanhoitajat olivat kertomuksen pohjalta ilmoittaneet asian poliisille, vaikka heilla ei ollut voimassa
olevien sdinndsten nojalla oikeutta kertoa rikosepdilystdin oma-aloitteisesti. KKO perusteli todistami-
sen sallimista tuhopolton vakavuudella sen suhteessa oikeudenloukkaukseen, mutta paétyi hovioikeu-
desta poiketen vapauttamaan A:n syytteesta.

122 Rautio — Frinde 2016, s. 180-181. Ks. esim. Al-Khawaja ja Tahery v. Yhdistynyt kuningaskunta suuri
jaosto 5.12.2011.

123 Rautio — Frinde 2016, s. 181.

124 Ks. esim. Shenk v. Sveitsi 12.7.1988, Khan v. Yhdistynyt kuningaskunta 12.5.2000 ja Géfren v. Saksa
suuri jaosto, 1.6.2010.

125 Rautio — Frinde 2016, s. 181.
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hankitun todisteen ndyttdarvo ole ollut korkea, tai se on ollut luonteeltaan muuta todiste-
lua tdydentdva. EIT:n tulkinnassa todisteen hyddyntdmiskieltoa on puoltanut se seikka,
ettd lainvastaisesti hankittu todiste on ollut ainoassa tai ratkaisevassa asemassa. Tésti tul-
kinnasta ei kuitenkaan ole tehtdvissd suoraa johtopddtostd siitd, ettd hyodyntdmiskielto
seuraisi aina téllaisessa tilanteessa. Erittdin merkittdvassid asemassa oleva ja luotettava
todiste voi olosuhteista riippuen olla lainvastaisestikin hankittuna ainoa todiste, ilman oi-

keudenmukaisen oikeudenkiynnin vaarantumista.'?®

Kéytdnnon tasolla asiaa on syytd aluksi arvioida kansallisen lainsdddédnnon siséltimin
harkintakriteerein. Lakivaliokunta on oikeudenkdymiskaaren 17 luvun uudistusta koske-
neessa mietinndssddn katsonut, ettd ennustettavuuden ja johdonmukaisen oikeuskdytén-
ndn syntyminen edellyttdisi, ettd hyddyntdmiskiellosta otettaisiin my0s lakitasoinen kan-
nanotto. Valiokunta ehdotti samassa, ettd lainvastaisesti hankittujen todisteiden hyddyn-
tdmiskielto voisi tulla kyseeseen vain hyvin poikkeuksellisissa tilanteissa, eikd sitd tulisi
asettaa enemmilti kuin ihmisoikeustuomioistuimen kiytinndsti seuraisi.'?’ Hallituksen
esityksessé olleet harkintakriteerit jaivét oikeudenkdymiskaareen, lakivaliokunnan huo-
mioista riippumatta, mutta se esitti niistd erditd allakin késiteltdvid kommentteja. Hyo-
dyntidmiskieltoa koskevassa pykéldssidkin mainitut (OK 17:25.3) harkintakriteerit ovat

seuraavat:

1)  asian laatu,

2)  todisteen hankkimistapaan liittyva oikeudenloukkauksen vakavuus,
3)  hankkimistavan merkitys todisteen luotettavuudelle,

4)  todisteen merkitys asian ratkaisemisen kannalta ja

5)  muut olosuhteet.

Ensimmadisend lain harkintakriteerind on asian laatu. Hallituksen esitys ldhti perusteluis-
saan siitd, ettd asian selvittimisen intressi kasvaa sen mukaan, mitd vakavampi rikos on
kyseessd. Merkityksellistd voi my0s olla se, mika rikos on kyseessd. Arvioinnissa on huo-
mioitava myds asianomistajan oikeudet ja ulkopuolisten henkildiden, kuten lasten etu
sekd asian merkitys niin yksityisen kuin yleisen edun kannalta.'?® Toisaalta on huomat-

tava, ettei EIT ole kéytinnossddn yleisesti omaksunut kyseisenkaltaista

126 Rautio — Frinde 2016, s. 184. Ks. myds P6lénen 2003a, s. 210.
127 LaVM 19/2014 vp, s. 7.
128 HE 46/2014 vp, s. 93.

46



harkintaperustetta. On puolestaan katsottu, ettei asian laadun perusteella voitaisi jaotella

oikeudenmukaisen oikeudenkdynnin vaatimuksia.'?’

Toisena harkinnassa huomioon otettava kriteerind on todisteen hankkimistapaan liittyvin
oikeudenloukkauksen vakavuus. Kriteerid voidaan pitdd yhdenmukaisena ihmisoikeus-
tuomioistuimen lainvastaisuuden kriteerin ja mahdollisen sopimusrikkomuksen laadun
kanssa. On luonnollista, ettd loukkauksen vakavuus on suoraan suhteessa hyodyntédmis-
kieltoratkaisun perusteluiden pituuteen. Thmisoikeustuomioistuin on monesti joutunut
ratkaisemaan laittomasti hankittujen danitallenteiden hyodyntdmisen oikeutusta suh-
teessa yksityisyyden suojan loukkaukseen. EIT on tihén liittyvissi ratkaisuissaan'?? pai-
tynyt katsomaan, ettei yksityisyyttd loukaten hankitun todisteen kéyttdminen tee oikeu-
denkiynnisti sinillisin epioikeudenmukaista.!®! Lisiksi lakivaliokunta on mietinndssién
padtynyt pitdimaian hyodyntdmiskieltoratkaisua hyvin poikkeuksellisena tilanteissa, joissa
todiste on joutunut viranomaisen késiin ulkopuolisen henkildn, kuten esimerkiksi pank-

kivirkailijan, tekemén rikoksen johdosta.!

Kolmantena lainvastaisuuden arvioinnissa huomioitavana harkintakriteerin on todisteen
hankkimistavan merkitys todisteen luotettavuudelle. EIT:n kdytdnndsti seuraava harkin-
takriteerin, todisteen laadun ja sen hankkimisolosuhteiden merkityksen todisteen luotet-
tavuudelle, voidaan ajatella olevan yhdenmukainen kyseisen kotimaisen harkintakriteerin
kanssa. Yleisesti voidaan ajatella, ettd hankkimistapa voi vaikuttaa henkil6todistelun luo-
tettavuuden arviointiin helpommin kuin reaalitodisteen. Esinetodiste ei ole samalla ta-
valla muuttuvainen, kuin esimerkiksi henkilon kuulustelukertomuksen muuttuminen pro-
sessin eri vaiheissa, vaikka esinetodisteen aitous ja muuttumattomuus voidaan myds ky-

seenalaistaa.

Neljantend harkintakriteerind laissa mainitaan todisteen merkitys asian ratkaisemisen
kannalta. Hallituksen esityksessd on pidetty ldhtokohtana todisteen tirkeyttd: mitd tirke-
ampi todiste, sitd korkeampi kynnys on asetettava hyodyntamiskiellolle. Verrattaessa ko-

timaisen oikeuden kriteerid EIT:n tulkintoihin laittomasti hankitun todisteen

129 K. kuitenkin EIT:n tapaus Jalloh v. Saksa suuri jaosto 11.7.2006, jossa epiinhimilliselli ja halventa-
valla tavalla hankittu todiste tuli kdytettdvaksi suhteellisen lievisti rangaistussa teossa. Téssa todisteen
hyodyntdminen teki oikeudenkéynnin epdoikeudenmukaiseksi.

130 Ks. esim. ratkaisut Schenk v. Sveitsi 12.7.1988, Khan v. Yhdistynyt kuningaskunta 12.5.2000, P.G. ja
J.H. v. Yhdistynyt kuningaskunta 25.9.2001, Heglas v. Tsekki 1.3.2007, Alony Kate v. Espanja
17.1.2012 ja Dragojevic v. Kroatia 15.1.2015.

131 Rautio — Frinde 2016, s. 182.

132 LaVM 19/2014, s. 21.
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merkitysarviosta, kriteerit ovat olleet erisuuntaisia. EIT:n kidytdnndsséd on saatettu padtya
sallimaan lainvastaisesti hankittu todiste, mikéli asiassa on ollut myds muita todisteita ja

ndyttdarvo lainvastaisen todisteen osalta on ollut véhéinen tai luonteeltaan tdydentdva.

Viimeiseksi harkintakriteeriksi on asetettu muut olosuhteet. Hallituksen esityksessé esi-
merkkeind muista olosuhteista on annettu muun muassa tilanne, jossa todiste olisi saatu
laillisin keinoin taikka vaikutus siitd, kuinka asianosainen suhtautuu todisteen hyddyn-
nettdvyyteen. Jalkimmaiiseen esimerkkiin on syytd suhtautua varauksella, sill jalkikatei-
nen lainvastaisen menettelyn hyviksyminen ei tee oikeudenloukkausta tyhjaksi. Liséksi
useampiin oikeudenloukkauksiin ei loukkauksen kohde voi pétevisti suostua etukéd-
teen.'* Thmisoikeustuomioistuin on ottanut asiassa sallivamman kannan ja katsonut var-
sin laajasti, ettd henkild voi patevésti luopua jostakin oikeudenmukaiseen oikeudenkayn-

tiin kuuluvasta oikeusturvatakeesta, jos tirkeésti julkisesta intressisti ei muuta johdu.!**

5. Pakkokeinolain mukainen yliméériinen tieto

5.1. Ylimaaraisen tiedon késite

Yliméairiisen tiedon kédsite voidaan ymmértdd monella tapaa. Laajasti ymmarrettynd niin
kutsuttua ylimadrdista tietoa syntyy kaikenlaisten viranomaisille kuuluvien toimenpitei-
den sivutuotteena. Tietoa voi muodostua niin valvonnassa, tarkkailussa kuin kuulustelu-
jen yhteydessa. Kyse on siis toisin sanoen tiedosta, joka ei ole ollut viranomaisen toimen-
piteen tavoitteena.!'*> Suppeasti méiriteltyni, eritoten tissi yhteydessi yliméairiiselld tie-
dolla tarkoitetaan pakkokeinolaissa sdddeltyd ylimaérdista tietoa, jota voi syntyé vain tiet-

tyjen salaisten pakkokeinojen sivutuotteena.

Ensimmadisen lainsdddidnnollisen méairitelménsd yliméardinen tieto sai pakkokeinolain
muuttamista koskevasta hallituksen esityksestd, jossa mahdollistettiin telekuuntelu ja -
valvonta sekd tekninen tarkkailu (HE 22/1994 vp). Ylimaardiselld tiedolla tarkoitettiin
esimerkiksi rikokseen liittymétonta tietoa, joka tulivat ilmi epdillyn ja timéin perheenji-
senen tai epdillyn ja tdmén tyOnantajan vélisisséd keskusteluissa kéytettdessé uusia salaisia

pakkokeinotoimivaltuuksia.'*® Kiytinnon tutkintatydssi yleisimmin juuri telekuuntelun

133 HE 46/2014 vp, s. 94.
134 Rautio — Frinde 2016, s. 184.
135 Helminen ym. 2014, s. 1231.
136 HE 22/1994 vp, s. 33.
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yhteydessd syntyy ylimadrdista tietoa silloin, kun esitutkintaviranomainen saa haltuunsa
kuuntelun kohteena olevan ja tdmén keskustelukumppanin vilisid yksityis- yms. niithin
rinnastettavia asioita, joilla ei katsota olevan merkitysta tutkittavana olevan rikoksen kan-

nalta.!’

Nykyédédn yliméérdinen tieto on méaaritelty pakkokeinolain 10 luvun 55 §:ssé, jonka mu-
kaan yliméérdisestd tiedosta on kyse, kun telekuuntelulla, televalvonnalla, tukiasematie-
tojen hankkimisella tai tekniselld tarkkailulla saadaan tietoa, mika ei liity rikokseen tai
mikd koskee muuta rikosta kuin sitd, jonka tutkintaa varten salaisen pakkokeinoon oi-
keuttava lupa tai pddtos on annettu. Madritelma vastaa aiempaa pakkokeinolain méadritel-

maa.

Selvyys yliméérdisen tiedon médritelmastd lainsdddédnnossad hamaértyy silloin, jos tieto si-
sdltdd merkityksellistd tietoa muusta rikoksesta kuin tutkittavana olevasta taikka luvan
ulkopuolelle jadavin henkilon tekemésti rikoksesta. Pakkokeinolain maéritelma on siind
mielessd avoin, ettei siitd, eikd sen esitdistd, kdy ilmi onko kysymys ylimaariisesta tie-
dosta sen hankkimistavasta riippumatta. Avoimeksi jai voidaanko esimerkiksi ilman te-
lekuuntelulupaa toteutetulla keinolla saatua tietoa pitdé lain mukaisena yliméardisend tie-
tona. Téllaisessa tapauksessa tieto on joka tapauksessa katsottava hankituksi lainvastai-

sella tavalla.

Yliméairdinen tieto madritelladn huolimatta todetusta epéselvyydesta tdssd yhteydessa in-
formaatioksi, joka on saatu lainmukaisen salaisen pakkokeinon sivutuotteena ilman, etti
se on ollut toimenpiteiden varsinaisena tai suunniteltuna tarkoituksena. Téten on erotettu
lainmukaisen toimenpiteen yhteydessi saatu tieto lainvastaisesti saadusta tiedosta. Lain-
mukaisuudella tdssé tarkoitetaan pakkokeinon kéytostd tehtdvin paatdksen asianmukai-
suutta, paatoksessd asetettujen ehtojen ja rajoitusten sekd ohjaavien lainsddnndksien nou-
dattamista.'*® Kysymys siit, onko lainvastaisen toimenpiteen yhteydessi saatu tieto kat-
sottava ylimddraiseksi tiedoksi, on hieman pulmallisempi, vaikka sitd ei tdssd yhteydessi

olekaan katsottu yliméériiseksi tiedoksi'®.

137 Helminen ym. 2005, s. 719.

138 OM 42/2012 Selvityksii ja ohjeita, s. 27.

139 Vrt. esim. Helminen ym. 2014 s. 1323. On huomattava, etti kyseinen teos on kirjoitettu ennen OK 17
luvun uudistusta. Nykyisin, vaikka lainvastaisesti hankitun todisteen seurauksena syntynytté informaa-
tiota ei luettaisi yliméardiseksi tiedoksi, voi se mahdollisesti tulla oikeudenkdymiskaaren 17 luvun 25 §
3 momentin mukaisesti arvioitavaksi ndyttond oikeudenkdynnissé.
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Ylimééaraista tietoa koskeva sddntely on ndhty erddnlaisena viélitilana vapaan todistusteo-
rian mukaisen todisteiden vapaan hyddynnettivyyden ja todistamiskieltoja koskevien ra-
joitusten vililla.'*® Vield 2000-luvun alussa yliméiriisen tiedon hyddynnettivyys oli va-
paampaa, eikd pakkokeinolaissa ollut sdéntelyd ylimééraisestd tiedosta, lukuun ottamatta
saannosti, joka velvoitti havittdmadn ylimééraista tietoa koskevat tallenteet vélittomasti
tallenteiden tarkastamisen jilkeen.'#! Luonnollisesti tietojen hivittiminen esti ylim#zrii-
sen tiedon kdyttdmistd myohemmin oikeudenkdynnissé, eikd hyodynnettdvyyden proble-

matiikka tullut esille oikeudenkdynneissa.

Kyseistd havittamistd koskevaa sdddostd muutettiin myohemmin 1.1.2004 voimaan tul-
leella lailla (Laki pakkokeinolain muuttamisesta, 646/2003) yliméérdisen tiedon havitti-
misajankohdan osalta. Nyt tieto oli pddsdédnnon mukaisesti hdvitettdvé vasta asian tultua
lainvoimaisesti ratkaistua tai jétettyd sillensd. Sdédnnds yliméaaréisen tiedon havittdmisesta
(PKL 10:57) asian tultua lainvoimaisesti ratkaistua tai jétettyd sillensd varmistaa, ettei
merkitykseton tieto jai kuitenkaan viranomaisen haltuun. Nykyinen pakkokeinolain séén-
nds yliméiérdisten tietojen hivittamisestd sai nykyisen kaltaisen asunsa lakimuutoksella
(Laki pakkokeinolain muuttamisesta, 112/2018) samalla, kun Rajavartiolaitoksen salais-
ten tiedonhankintakeinojen kiyttdedellytyksid selkiytettiin. Tietoja ei edelleenkdin tar-
vitse havittai tallenteiden tarkastamisen jdlkeen, vaan vasta asian lainvoimaisen ratkaise-

misen tai sillensd jattdmisen jélkeen.

Kyseinen sddnnos tietojen hévittdmisestd (57 §) jatkuu seuraavasti: ’Yliméérdinen tieto
voidaan kuitenkin sdilyttdd ja tallettaa henkil6tietojen kasittelystd poliisitoimessa anne-
tussa laissa tarkoitettuun rekisteriin, henkilotietojen kasittelystd Tullissa annetussa laissa
(639/2015) tarkoitettuun rekisteriin tai henkildtietojen késittelystd rajavartiolaitoksessa
annetussa laissa (579/2005) tarkoitettuun rekisteriin, jos tieto koskee pakkokeinolain 10
luvun 56 §:n 1 tai 2 momentissa tarkoitettua rikosta taikka jos tieto on tarpeen rikoslain
15 luvun 10 §:ssé tarkoitetun rikoksen (torkedn rikoksen ilmoittamatta jittiminen) esté-

miseksi. Tiedot, joita ei ole hdvitettdvi, on sdilytettdva viiden vuoden ajan siitd, kun asia

149 Helminen ym. 2014, s. 1232-1233.

141 Vanhemman pakkokeinolain 5 a luvun 13 § (402/1995) mukaan, jos telekuuntelulla tai tekniselld kuun-
telulla saatu tieto ei liittynyt rikokseen tai jos se koski muuta rikosta kuin sité, jonka tutkintaa varten
telekuuntelulupa tai teknistd kuuntelua koskeva péitos koskee, tallenne oli tarkastuksen jilkeen hévi-
tettdva tai, jollei timéa ollut mahdollista, tieto oli poistettava tallenteelta. Tallenne saatiin kuitenkin sii-
lyttdd ja tieto tallettaa esitutkintaviranomaisen rekistereihin, jos tieto koski rikosta, jonka tutkinnassa
saatiin kayttdd telekuuntelua tai teknistd kuuntelua, taikka tietoa tarvittiin rikoslain 16 luvun 19 §:ssé
tarkoitetun rikoksen estdmiseen. Tallenteet, joita ei havitetty sdilytettiin vield viiden vuoden ajan siité,
kun asia oli lainvoimaisesti ratkaistu tai jatetty sillensé.
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on lainvoimaisesti ratkaistu tai jétetty sillensd. Pakkokeinolain 10 luvun 10 §:ssé tarkoi-
tetut tukiasematiedot on hivitettdvd, kun asia on lainvoimaisesti ratkaistu tai jatetty sil-

lensd.”
5.2. Yliméaéraisen tiedon kaytostd padttiminen

Pakkokeinolaissa ldhtokohtana on, ettd tuomioistuin paittdd pddasian késittelyn yhtey-
desséd yliméardisen tiedon kéyttdmisestd ndyttond. Ylimaardisen tiedon kdyttdmisen kir-
jaamisesta esitutkintapdytikirjaan sdddetddn puolestaan ETL:n 9 luvun 6 §:n 2 momen-
tissa'*? ja ilmoittamisesta haastehakemuksessa ROL:n 5 luvun 3 §:n 1 momentin 8 koh-
dassa'*® (PKL 10:56.3). Kirjaamisvelvollisuus tiedon kiyttimisestd koskee vain rikoksen
selvittimiseen tarkoitettua tietoa. Ylimadrdisen tiedon kayttdmistd koskevat kysymykset

jadvitkin siten pitkilti oikeuskiytinndssi selvitettiviksi. !4

Kéaytinnossa ylimddrdisen tiedon synty liittyy kiintedsti esitutkintaan sekd poliisin toi-
mintaan rikosten estdmisessi ja vaarojen torjunnassa. Esitutkinnan tehokkuusvaatimukset
huomioon ottaen voisi ajatella, ettd padtos ylimddrdisen tiedon kdytdstd olisi hyva olla
selvilld jo esitutkinnan aikana. Ratkaisulla hyodynnettdvyydestd ennen oikeudenkdyntid
saattaisi olla merkittédvid vaikutuksia tutkintatoimenpiteiden mairdan ja laatuun seké nai-

den suunnittelemiseen.

Yliméaariiselld tiedolla saatu ndyttd voi hyvin olla ainoa syyllisyytta tukeva nédytto, jolloin
paitoksen jittdminen oikeudenkdyntiin voi puolestaan pitkittdd vain koko prosessia.
Koko oikeudenkidynti saattaa néin ollen osoittautua perusteettomaksi. Toisaalta esitutkin-
nan sujuvoittamiseksi esitetyt ndkokannat tukevat paatoksenteon pysyttamistd vasta myo-
hemmadssé rikosprosessin vaiheessa. Esimerkiksi pitkittyneet esitutkinnan késittelyajat
sekd tutkinnanjohtajan kasautuva tydmééra puolesta puhuvat oikeudenkéynnissé tehtivin

péitoksenteon puolesta.'*

Toisaalta ylimdardisen tiedon merkitysarvioinnin jéttdminen oikeudenkdyntiin voi mo-
nessa suhteessa olla perustelluin vaihtoehto. Ensinnékin yleensi vasta oikeudenkdynnissi

on saatavilla kaikki asiaan vaikuttava selvitys ja ndytto, jolloin myos yliméarédisen tiedon

142 ETL 9:6.2:n mukaan “Esitutkintapdytikirjaan on kirjattava ylimaériisen tiedon kidyttiminen rikoksen
selvittimisessa”.

143 ROL 5:3.1 8) kohdan mukaan haastehakemuksessa on ilmoitettava muun ohessa yliméiréinen tieto,
jota syyttdjén on tarkoitus kdyttdd ndyttond, sekd perustelut ylimdardisen tiedon kayttamiselle”.

144 Helminen ym. 2014, s. 1236.

145 Helminen ym. 2014, s. 1235.
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kayttoedellytysten harkinta on perusteltua vasta esitutkinnan jalkeen. Toiseksi rikosasian
vastaajalla on oltava oikeus riitauttaa ylimédrdisen tiedon kayttd syyllisyyttd tukevana
ndyttond. Pakkokeinojen salaisesta luonteesta johtuen riitautus on luonnollisesti helpoin
tehdd vasta oikeudenkiynnissi, kun kaikki tieto on vastaajan saatavilla yhtiaikaisesti.'*®

Esitutkintaviranomaisen ja syyttijan rooli korostuu ndin ollen edellytysharkinnassa.

Esitutkintaviranomaisen, kdytdnnossé tutkinnanjohtajan, ja syyttdjén vilistd yhteistyotd
yliméérdisen tiedon kéyttoratkaisussa ei ole turhaa ylikorostaa (ETL 5 luku). Yhteistyossd
arvioidaan ja punnitaan ylimidirédisen tiedon kdyttoedellytyksid. Myonteiseen ratkaisuun
tultaessa yliméérdisen tiedon kayttd rikoksen selvittimisessd kirjataan ylos esitutkinta-
poytikirjaan (ETL 9:6.2). Ennen oikeudenkdyntid syyttdjd joutuu vield omalta osaltaan
tekemédn ratkaisunsa syyteharkinnan suhteen, kdytetdanko saatua tietoa ndyttond vaiko
ei. On huomattava, ettei syyttdjinkdén arvioinnista voida tehdé vield varmoja ennusteita
tai arvioita ndyton riittvyydestd ja siitd, saadaanko lopulta tietoa hyddyntdd. On huomat-
tava, ettd joka tapauksessa tietoa voidaan kuitenkin kiyttdd aina syyttomyyttd tukevana

selvitykseni (PKL 10:56.3).!%

Yliméairdisen tiedon kdyttod koskeva ratkaisu on siis jétetty viime sijassa tuomioistuimen
tehtdviéksi, vaikka harkintaa tiedon hyddynnettivyydestd tehddin myds jo prosessin ai-
kaisemmissa vaiheissa. Ylimiardisen tiedon kiyttdmisestd on hyvé olla asianmukaiset
merkinnit silld on tirkedd, ettd tieto on myos jilkikédteen havaittavissa. Tdstd johtuen
kayttd rikoksen selvittdmisessd merkitdéin ensinndkin esitutkintapdytikirjaan ja toiseksi

tiedon kiyttiminen niyttoni on merkittivi haastehakemukseen (ROL 5:3.8).!48

Tuomioistuimella on valta jittdd kokonaisharkinta ndyton hyddynnettivyydestd vasta
varsinaiseen tuomioon. Aiemmin tuomioistuimen erillinen paitos hyddynnettivyydesta
saattaa tulla kysymykseen esitdiden mukaan esimerkiksi silloin, kun ratkaisulla on asian
kasittelyn edellytyksid koskeva merkitys. Ratkaisu voidaan tehdd myos suullisessa val-

mistelussa, jos sellainen ennen piikisittelyi ylipadnsi jirjestetisin, 49

146 HE 14/2013 vp, s. 25-26.
147 Helminen ym. 2014, s. 1235.
148 Helminen ym. 2014, s. 1236.
199 HE 14/2013 vp, s. 45-46.
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5.3. Yliméériisen tiedon hyddyntdminen

5.3.1. Ylimééardisen tiedon hyddyntdminen ennen

Alkuperiisessd telekuuntelua ja -valvontaa seka teknistd tarkkailua koskeneessa hallituk-
sen esityksessd 22/1994 vp suhtauduttiin yliméérdisen tiedon hyodyntdmiseen laveammin
kuin nykypdivédni. Esitys samaisti puhelinkuuntelun ja teknisen kuuntelun yhteydessa
saadun ylimdiriisen tiedon silloisten voimassa olevien “tavallisten” pakkokeinojen kdy-
ton yhteydessd saatuun tietoon, mikd koski muuta rikosta kuin sitd, mihin pakkokeinoa
paitettiin kayttdd. Lainsdadanto ei rajoittanut poliisin oikeutta kdyttda téllaista sattumalta
saatua tietoa hyviksi, miksi siis asia piti olla toisin salaisten pakkokeinojen osalta? Esi-
tyksessd ldhdettiin siité, ettd olisi tuntunut absurdilta kieltda poliisia kiyttdmaista sellaisia

tietoja, joita heilld oli jo hallussaan.

Kéaytinnossa kiellon noudattamisen valvonta néhtiin mahdottomana. Epakaytanndllisyy-
den puolesta puhuvat seikat eivit kuitenkaan hallituksen esityksen mukaan olleet esteend
sille, ettd ylimaardisen tiedon kdyttdminen kiellettdisiin pelkdstddn oikeudenkdynnissa.
Esityksessd suhtauduttiin kriittisesti rikokseen syyllistyneen henkilén suojeluun yksin-
omaan perusteella, ettd ndyttd saadaan tietyn laillisesti kdytetyn pakkokeinon sivutuot-

teena.

Todistusoikeutemme perusldhtokohtana on ja on ollut vapaan todistelun ja todistushar-
kinnan periaate. Yliméérdisen tiedon kdyttod koskeva kielto olisi merkinnyt perusteetonta
poikkeamista téstd. Esityksessd ei ndhty hyodyntdmiskiellolla olevan suurta merkitysti,
koska kdytdnnon tasolla arveltiin yliméérdistd tietoa kéytettivdn péddasiassa esitutkin-
nassa tutkinnan suuntaamisessa ja lisindyton hankkimisessa.'>® Mydhemmin kyseinen
oletus osoittautui vidraksi, kun ylimdérdisen tiedon hévittimisen osalta sen sddnndsté

muutettiin.

Pakkokeinolain muuttamista koskeneessa hallituksen esityksessd 52/2002 vp suhtaudut-
tiin edelleen yliméaridisen tiedon kéyttdmiseen vapaan todistusteorian pohjalta varsin
myoOnteisesti. Vuosituhannen alussa pakkokeinolaissa oli ainoastaan sdédnnokset ylimaa-
rdisen tiedon tallentamisesta poliisin rekistereihin henkilorekisterilainsdddannon tieto-
suojaperiaatteiden mukaisesti. Sddnnoksid ei vield ollut yliméardisen tiedon kayttdmisesta

esimerkiksi esitutkinnan suuntaamisessa tai lisdndyton hankkimistarkoituksessa taikka

150 HE 22/1994 vp, s. 19.
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tiedon kayttdmisestd todisteena oikeudenkdynnin aikana. Tdstd seurasi se, ettei yliméa-
rdisen tiedon kdyttdmistd ollut nimenomaisella sddannokselld kielletty, joten ldhtokohtana
oli oltava sen kédyton salliminen. Kiellon puuttuminen laista néhtiin lains&atdjan tietoisena

ratkaisuna, eikd sdéntelyyn ndhty vield vuonna 2002 muutostarpeita.

Liséksi esityksessd katsottiin, ettei yliméardisen tiedon kdyttdmistd esitutkinnassa pys-
tyisi estimddn, eikd sen katsottu olevan edelleenkddn kiytanndssd edes mahdollista.
Kuuntelumahdollisuus koski jo tuolloin tosin vain tiettyja torkeitd rikoksia. Tdmén tar-
koituksena oli ollut sddnnella liian laajaa kuuntelua suojelemalla rikoksesta epéiltyja seka
muita kuuntelun kohteeksi joutuneita henkil6itd. Vield vuonna 2002 pyrittiin yliméérai-
seen tietoon suhtautumaan samalla tavalla kuin muuhunkin sattumalta poliisin tietoon
tulleeseen tietoon huolimatta siitd, koskiko ylimédérdinen tieto rikosta, jonka tutkintaan
kuuntelupa oli mahdollista saada tai ei. Samalla katsottiin, ettd saatu ylimairdinen tieto

oli jo poliisin tietoisuudessa, eiki titi asiantilaa voitaisi jilkikiteisesti muuttaa.'>!

Edelld esitettyjd syitd ei kuitenkaan néhty esteind sille, ettd ylimédrdisen tiedon kayttd
todisteena oikeudenkéynnissd olisi kielletty yleisesti sovellettavalla hyodyntamiskiel-
lolla. Esityksessé 1dhdettiin siitd, ettd pelkkd ylimdérdisen tiedon “luonne” sivutuotteena
el riittdnyt hyddyntdmiskieltoratkaisuun. Todistusoikeuden perusldhtokohta, vapaan to-
distelun ja todistusharkinnan periaate sekd sen vahva asema, katsottiin luovan parhaat

edellytykset arvioida totuuden selvittdmisti oikeudenkdynnissé.

Absoluuttinen kielto yksinkertaisesti ndhtiin liian isona poikkeuksena vakiintuneesta pe-
riaatteesta sekd vieraana suomalaiselle oikeusjdrjestelmille. Arviointi hyddyntidmiskiel-
toratkaisusta oikeudenkdynnissé jétettiin viime kiddessd tuomioistuimelle. Kdytdnnossa
punnittavaksi tuli etuudet ja arvot, joita kayttokiellolla suojattiin, oikeudenmukaisen oi-
keudenkdynnin vaatimukset seka toisaalta todisteen merkitys ja yleinen pyrkimys aineel-
liseen totuuteen. Oikeuskirjallisuudessa katsottiin lisdksi hyddyntamiskiellon edellytté-

viin painavia syiti.'>?

Kéytannossid hyodyntdmiskiellon asettaminen oli kuitenkin mahdollista lievien rikosten
osalta, jos katsottiin ylimédérdisen tiedon siséltdvin erityisen vahvoja yksityiseldmén
“ydinsuojaan” liittyvid seikkoja. Yliméérdisen tiedon hyddynnettivyyden puolesta puhui

puolestaan se, ettd kyse oli sindnsd laillisesti kdytetyn pakkokeinon sivutuotteesta.

151 HE 52/2002 vp, s. 27.
152 HE 222/2010 vp, s. 141.
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Oikeudenmukaisen oikeudenkdynnin vaarantuminen PL 21 §:n tai EIT 6 artiklan mukai-

sesti ndhtiin jo tuolloin ongelmallisena varsinkin tilanteessa, jossa tietoa kdytettiin si-

vullisia” vastaan.!>?

5.3.2. Ylimééardisen tiedon hyddyntdminen nyt

Viimein esitutkinta- ja pakkokeinolainsdddannon uudistamiseksi annetussa hallituksen
esityksessd (HE 222/2010 vp) omaksuttiin ldhinnd EIT:n ratkaisukdytdnnostd johdettu

johtopditds siitd, ettd ylimaédrdisen tiedon kayttdmisedellytykset tarvitsivat riittdvan kat-

154

tavan ja tdsmaéllisen laintasoisen sddntelyn ~*. Kysymys oli kuitenkin perustuslaissa suo-

jatun luottamuksellisen viestin salaisuuden turvaamisesta, joten sen rajoittamisen tulisi
kiydi selkeisti lainsdfidanndsti ilmi.'>> Hallituksen esityksen pohjalta lakivaliokunnan
tehdessa siihen tarkistuksensa syntyi ylimdardisen tiedon kayttdmistd sddnteleva pakko-

keinolain 10 luvun 56 §. Pykéld kuuluu seuraavasti:

”Yliméérdista tietoa saa kayttid rikoksen selvittdmisessd, jos tieto koskee sellaista rikosta,
jonka tutkinnassa olisi saatu kayttaa sitd pakkokeinoa, jolla tieto on saatu.

Ylimaaraista tietoa saa kayttdd myos, jos yliméardisen tiedon kéyttdmiselld voidaan olettaa
olevan erittdin tarked merkitys rikoksen selvittdmiselle ja rikoksesta sdddetty ankarin ran-
gaistus on vahintddn kolme vuotta vankeutta tai kyse on jostakin seuraavasta rikoksesta:

1)  jéarjestdytyneen rikollisryhmén toimintaan osallistuminen;

2)  pahoinpitely, kuolemantuottamus, torked vammantuottamus, tappeluun osallistumi-
nen, vaaran aiheuttaminen tai heitteillepano;

3)  torked kotirauhan rikkominen;

4)  vapaudenriisto, lapsikaappaus, laiton uhkaus tai pakottaminen;

5)  kiristys taikka

6)  yleisvaarallisen rikoksen valmistelu.

Ylimaardisen tiedon kdyttdmisestd ndyttond paittdd tuomioistuin padasian kisittelyn yh-
teydessd. Yliméddriisen tiedon kdyttdmisen kirjaamisesta esitutkintapdytékirjaan sdddetidin
esitutkintalain 9 luvun 6 §:n 2 momentissa ja ilmoittamisesta haastehakemuksessa oikeu-
denkéynnissé rikosasioissa annetun lain 5 luvun 3 §:n 1 momentin 8 kohdassa.

Ylimaaraista tietoa saa lisdksi kdyttiad aina rikoksen estdmiseksi, poliisin, Tullin tai Raja-
vartiolaitoksen toiminnan suuntaamiseksi ja syyttomyytti tukevana selvityksena.

Yliméairiisti tietoa saa kdyttdd myos hengelle, terveydelle tai vapaudelle aiheutuvan mer-
kittdvdn vaaran taikka huomattavan ymparisto-, omaisuus- tai varallisuusvahingon esté-
miseksi.

Poliisilain, rikostorjunnasta Tullissa annetun lain ja rikostorjunnasta Rajavartiolaitoksessa
annetun lain saadun yliméardisen tiedon kayttdmisestd rikoksen selvittdmiseen sdddetdan

133 P5lonen 2003b, s. 376.

154 Johtopéitokseen hallituksen esityksen mukaan johti ensi sijassa EIT:n ratkaisu Amann v. Sveitsi
16.2.2000. Ks. myds ratkaisu Matheron v. Ranska (29.3.2005), jossa 6 artikla mahdollisti salaisella
tiedonhankintakeinolla ilman lain tukea saadun tai lainvastaisesti saadun tiedon hyddyntdmisen.

155 HE 222/2010 vp, s. 141-142.
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poliisilain 5 luvun 54 §:ssd, rikostorjunnasta Tullissa annetun lain 3 luvun 53 §:ssd sekd
rikostorjunnasta Rajavartiolaitoksessa annetun lain 48 §:ssd.”

Pakkokeinolain pykélén sanamuoto on selvi, sen mukaan ylimaardista tietoa ”saa kayttaa
rikoksen selvittimisessd” mainituilla ehdoilla. Jos sddnnostd tulkitsee sanamuodonmu-
kaisesti vastakohtapditelma olisi, ettei kiytto olisi sallittua muissa kuin mainituissa tilan-
teissa. Yliméérdisen tiedon kdyttdminen voidaan ymmaértdd yhti lailla esitutkinnassa kuin
syyteharkinnassa kdytettdvéksi, eli osana esitutkintamateriaalia sekid osana oikeuden-

kayntiaineistoa. Selkeys kayttotarkoituksessa katoaa tutkittaessa pakkokeinolain esitdité.

Hallituksen esitys tuo esille ylimddrdisen tiedon hyodyntdmisen harkinnassa sovelletta-
van suhteellisuusperiaatteen'>®. Esitys jittid avoimeksi kysymyksen, voidaanko harkin-
taa tehda vain kayttoa rajoittavasti eli lisdehtona PKL 10:56:n 1 ja 2 momenttien lisdksi
vai kiyttod laajentavasti siten, ettd tietoa voisi kdyttdd hyddyksi, vaikkei pykdldn muut
kriteerit tayttyisikdin. Esitoissad keskustelua kdytiin nimenomaan lain sditdmisjirjestys-
kysymyksend. Edelld lausuttu ja pykdldn sanamuodonmukainen tulkinta puhuvat sen
puolesta, ettd 1 ja 2 momentit tarkoittavat todistamis- ja hyodyntdmiskieltoa eli samalla

my®ds sallittavan esitutkinta- ja oikeudenkiyntiaineiston rajoja.'>’

Metsdranta on poliisin salaisia tiedonhankintakeinoja ja yksityiseldmii koskevassa véi-
toskirjassaan katsonut, ettd ylimiirdisen tiedon siddntelylla on huomattava merkitys yksi-
16n oikeusturvan kannalta. Sdédntelylld voidaan katsoa olevan suora yhteys sithen, miten
tiedonhankintakeinojen kaytdstd johtuva yksityiseldmén suojan rajoitus on pidettiva oi-
keasuhtaisena. Sddntelyn ennakoitavuus estdd poliisia toimimasta oman padnsd mukai-
sesti. Mikili ylimdédrdinen tieto olisi vapaasti hydodynnettdvisséd seuraisi téstd se, ettd yk-
silot eivit voisi endd samalla tavalla ennakoida, missa tilanteissa poliisilla on oikeus puut-
tua heiddn oikeuksiinsa. Ylimédrdisen tiedon sallimisen on katsottava aina laajentavan
yksityiseldmén suojaan kajoamista. Sddntelyn oikeasuhtaisuus edellyttdd lisdksi yliméa-

riisen tiedon kiyton siéintelys. !>

Rikosprosessin yhtend tirkeimmisti tavoitteista voidaan pitda sité, ettei syyttomét joudu
pakkokeinojen kohteiksi, eivitkd missddn tilanteessa tule tuomituksi (ns. syyttdmén suo-

jaamisen periaate)!*”. Niin ollen sallittua yliméirdisen tiedon kiiyttd on aina rikoksen

156 HE 14/2013 vp, s. 45.

157 P516nen — Tapanila 2015, s. 275-276.
1538 Metsiranta 2015, s. 251.

159 Jokela 2018, s. 9.
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estdmiseksi, poliisin, Tullin tai Rajavartiolaitoksen toiminnan suuntaamiseksi ja silloin
kun, tieto on syyttomyyttd tukevaa selvitystd. Oman erityisryhmédnsd muodostavat tilan-
teet, joissa ylimdardisen tiedon kdyttd kohdennetaan esitutkinnan suuntaamiseen. Télloin
ylimddrdinen tieto ei ole ndyttond asiasta, vaan sitd kdytetddn esimerkiksi tutkintalinjan
valitsemiseen. Téllaisille tilanteille ei haluttu edelleenkéén asettaa esteitd, joten siitd kat-
sottiin selvyyden vuoksi tarpeelliseksi sddtdd nimenomaisesti pykaldssd. Sanottu koskee
myo0s syyttomyyttd tukevaa selvitystd huolimatta siitéd, ettd selvitys saattaisi vahvistaa

jonkin toisen henkildn syyllisyytti. ¢
5.4. Yliméériisen tiedon suhde hyddyntdmiskiellon yleissddnnokseen

Yliméairdisen tiedon hyddynnettdvyyden osalta oikeustila oli pitkdédn epéselva. Pakkokei-
nolain mukaiseen ylimdardisen tiedon hyddyntdmiseen todisteena suhtauduttiin aiemmin
kuin mihin tahansa poliisin tietoon tulleeseen, vapaasti hyodynnettdvissd olevaan vihje-
tietoon. 1.1.2014 voimaan tulleet uudet poliisi- ja esitutkintalait (PKL 10:56 ja PolL
5:54)1! muuttivat yliméiériisen tiedon kdyton siiintelyd. Muutoksen taustalla vaikutti
muun muassa ratkaisu KKO 2007:58, jossa teknisen kuuntelun avulla saatua dinitallen-
netta katsottiin voivan kayttda todisteena rikosoikeudenkéynnissi, vaikka kardjaoikeuden
myontdma lupa tekniseen kuunteluun oli myohemmin kantelun johdosta kumottu ja tima

tallenne sisélsi yliméariisti tietoa. '

Rikosasioissa syyttdjan esittdmin todisteisiin, jotka on hankittu kielletylla tai epdasian-
mukaisella perusteella on syytd suhtautua torjuvasti. Toisaalta syyttdméin suojaamisen
periaatteen kannalta lainvastaisesti hankittuja todisteita tulisi tarvittaessa voida hyodyn-
tdd syytetyn hyvéksi. Puolestaan hyodyntdmalla téllaista todistetta vastakkain joutuvat
uhrin oikeudet, jotka on my0s otettava asianmukaisesti huomioon. Kuten todettua myds
lainvastaisesti hankittu todiste voi tulla hyodynnettdviksi nykyisin OK 17:25.3:n yleis-
saannoksen tarkoittamissa tilanteissa. Sallittaessa lainvastaisen todisteen esittdminen on

sen niyttdarvolle asetettava korkeat vaatimukset.'®?

Oikeuskirjallisuudessa Polonen ja Tapanila ovat puoltaneet ndkemystd, jonka mukaan

ylimdirdisen tiedon kédyttdmisen rajat tarkoittavat samalla todistamis- ja

160 HE 222/2010 vp, s. 142-143.

1611.6.2015 alkaen samoin Laki rikostorjunnasta Tullissa (623/2015) 3 luvun 53 §.
162 P5lonen — Tapanila 2015, s .272.

163 Jokela 2018, s. 679.
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hyddyntimiskieltoa eli sallitun esitutkinta- ja oikeudenkiyntiaineiston rajoja.'®* Asiasta
on kuitenkin esitetty my0s erisuuntaisia ndkemyksid. Muun muassa Jokela on katsonut,
ettd my0os pakkokeinoilla saatua yliméaérdista tietoa voitaisiin hyodyntiéd ndyttond tuomio-
istuimessa OK 17:25.3:n mukaisesti, jos hyddyntdminen ei vaarantaisi oikeudenmukaisen
oikeudenkdynnin toteutumista. Mikéli PKL 10:56:n sdédnndksella olisi ollut tarkoitus poi-
keta OK 17:23.3:sta, olisi siitd tullut mainita laissa tai ainakin sen perusteluissa. Hyodyn-
tdmiskieltoharkinnassa on kuitenkin otettava huomioon myos PKL 10:56:n sdinnds ja
siind mainitut edellytykset. Myohemmin tutkielmassa késiteltdvissd hovioikeuksien rat-
kaisuissa asiaa on puolestaan arvioitu lainvastaisuuden kriteerista kédsin, minké Jokela on

toisaalta sivuuttanut arvioinnissaan.
5.5. Yliméadraisen tiedon kaytto ja hyodyntamiskiellot muissa Pohjoismaissa

Pohjoismaissa sddntelyn sisilto ylimdardisen tiedon hyodyntdmisessd vaihtelee valtio-
kohtaisesti. Sdédntelysti ei ole tehtdvissa pitkdlle menevid yleistyksid yliméaréisen tiedon
kayttamistd koskevista lainsdddéntoratkaisuista. Ruotsissa lakitasoinen sddnnds 10ytyy
oikeudenkdymiskaaren (rittegangsbalk) 27 luvun 23 a §:std. Sen mukaan, jos salaisessa
sdhkoisen viestinnidn kuuntelussa, salaisessa sidhkdisen viestinnidn valvonnassa tai salai-
sessa kameravalvonnassa tulee tietoja muusta rikoksesta kuin siitd, joka on ollut perus-
teena kuuntelulle tai valvonnalle, voi tietoja kayttdd rikoksen selvittdmiseen. Esitutkinta
tai vastaava rikoksen selvittiminen on mahdollista aloittaa niiden tietojen pohjalta vain,
jos 1) rikoksesta sdddetty ankarin rangaistus on vahintién yksi vuosi vankeutta ja voidaan
olettaa, ettd rikos ei johda ainoastaan sakkorangaistukseen, tai 2) sithen on erityisid syité.
Erityinen syy voi olla esimerkiksi tissd yhteydessa se, ettd merkittdvd yleinen etu edel-

lyttid rikoksen selvittimisti ja syytteen nostamista.'®

Salaisen tilakuuntelun (hemlig rumsavlyssning) osalta yliméadraista tietoa voidaan kayttia
rikoksen selvittdmisessd ainoastaan, jos uusi rikos on sellainen, jonka esitutkinnassa sa-
laista tilakuuntelua voidaan kayttaa taikka rikoksen, josta sdddetty vihimmaisrangaistus
on kolme vuotta vankeutta selvittdmiseen. Ylimédrdistd tietoa on mahdollista kayttda
myo0s uhkaavan rikoksen estdmiseen. Tamé lakimuutos (Lag 2014:1419) liittyi erityisen
vakavan rikollisuuden estdmistd koskevan lainsddddnnén yhdenmukaistamiseen oikeu-

denkdymiskaaren kanssa. Lain sddnnds ei kuitenkaan koske yliméérdisen tiedon

164 P5lonen — Tapanila 2015, s. 275-276.
165 HE 14/2013 vp, s. 24.
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kayttimistd muihin tarkoituksiin kuin rikostutkintaan tai rikollisuuden ehkiisemiseen.
Téstd on tehtdvissd vastakohtaispddtelma siité, ettd kdyttd on sallittua yksittdistapauk-

sissa, jos syyttdjd katsoo kdyttimisen olevan tarkoituksenmukaista. '®

Norjassa poliisilla on mahdollisuus kéyttda rikostutkinnassa ilmi tullutta ylimaaraista tie-
toa. Norjan rikosprosessilaissa (straffprocessloven) on joitain sdédnnoksié, jotka koskevat
nauhoitusten ja muistiinpanojen hévittdmisté salaisten pakkokeinojen kiyton yhteydessa
kertyneisti tiedoista.'é” Norjassa siiviliprosessilain siéinndsti epdasianmukaisella tavalla
hankitun todisteen hyodyntdmisestd sovelletaan myos rikosprosessiin. Tuomioistuin voi
siviiliprosessilain 22:7:n mukaan erityisestd syysta kieltdd esittimaésta todistetta, joka on
hankittu epdasianmukaisella tavalla. Hydodyntdmiskieltoa ei ole haluttu rajata vain laitto-
masti hankittuihin todisteisiin, vaan myos moitittavat tavat saattavat aiheuttaa hyodynta-

miskiellon.'®®

Tanskassa oikeudenkiyntid koskevassa laissa on (lov om rettens pleje) yliméérdisen tie-
don kayttdmistd koskeva sddannos (789 §). Puolestaan nimenomaisesta hyddyntdmiskiel-
losta ei ole sdadnndksid. Lahtokohtana lainvastaisesti hankittujen todisteiden osalta on pi-
detty niiden hyddyntéimiskelpoisuutta.'®® Yliméiriisen tiedon osalta on siidetty, etti pak-
kokeinon kiytolla saatua ylimédrdistd tietoa saa kiyttda rikoksen selvittdmisessd suuntaa
antavana seikkana, kuten miti tahansa poliisin tietoon tullutta seikkaa. Seuraavassa mo-
mentissa kuitenkin todetaan, ettei ylimiiriistd tietoa saa yleensd kiyttdd tuomioistui-
messa todisteena, jollei kyseessa ole rikos, joka olisi voinut johtaa kyseisen pakkokeinon
kayttoon. Padsdantoon annetaan poikkeus seuraavassa momentissa, jossa todetaan, ettd
tuomioistuin voi pdéttdd ylimadrdisen tiedon kiytostid, jos 1) toinen tutkintahaara ei ole
omiaan turvaamaan ndyttod asiassa, 2) asia koskee rikosta, josta lain mukaan voidaan
tuomita vankeutta yksi vuosi kuusi kuukautta tai enemman tai 3) tuomioistuin muuten

piti siti perusteltavissa olevana.!”®

166 Lindberg 2012, s. 819-820.

167 HE 14/2013 vp, s. 24.

168 Ks. lisid Norjan osalta Skoghay 2010, s. 752.
169 OMSO 65/2012, 5.65-66.

170 HE 14/2013 vp, s. 24.
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5.6. Kédytannon ongelmia

5.6.1. Ongelman taustoittamiseksi

Kéytdnnon ongelmia saattaa syntyd muun muassa tilanteissa, joissa yhden epdillyn osalta
on olemassa sinénsa laillinen tuomioistuimen myontima salaisen pakkokeinon kéytto6n
oikeuttava lupa. Téll6in epiiltya rikosta koskevat tiedot ovat sellaisenaan liitettdvissa esi-
tutkintapdytikirjaan ja hyvaksyttavissa todisteiksi epdillyn osalta. Samainen tieto voinee
olla luvan ulkopuolisen henkilon kohdalla kuitenkin ylimaaréista tietoa, jos salaisen pak-
kokeinon suorittamisen yhteydessd on paljastunut ulkopuolisen henkilon rikokseen joh-
tavaa tietoa. Talloin luvan ulkopuolista henkil6é (esimerkiksi telekuuntelun kohteena ole-
van keskustelukumppania) saatetaan epiilld jostain rikoksesta. Yliméérdisen tiedon hyo-
dynnettdvyyden osalta pakkokeinolain sddnndkset ovat selkeét, kun kyseessd on pykilian
sanamuotoon soveltuva rikos. Hyodyntamisestd aiheutuu tulkintaa vasta, kun pakkokei-

non kéyttimiseen oikeuttavaa lupaa ei ole mahdollista saada epdiltyyn perusterikokseen.

Tuomioistuimet ovat saattaneet pdédtyd hyodyntdmiskieltoratkaisun tekemiseen téllaisen
ulkopuolisen henkilon osalta, vaikka kyseessa olisi ollut samasta rikoskokonaisuudesta.
Tulkinnanvarainen on esimerkiksi tilanne, jossa torkedstd huumausainerikoksesta syytet-
tyd ja perusmuotoisesta huumausainerikoksesta syytettyéd epdiltyd kohdellaan eri tavoin
muun muassa esitutkinnassa, syyteharkinnassa tai viime kiddessa oikeudenkédynnissé. Toi-
saalta tilanteessa, jossa ylimdéirdinen tieto tulee selville tdysin irrallisena, voi hyodynti-

miskieltoratkaisu olla tuomioistuimen helpommin tehtivissi.!”!

Seuraavaksi kdsitellddn tulkinnanvaraisia, pddasiassa hovioikeuden tapauksia, joissa huo-
mio kiinnittyy tdméan tyon kannalta relevanttiin eli ylimédéraisen tiedon hyodynnettivyy-
teen ndyttond rikosasiassa. Tapausten taustoittamiseksi tapausfaktoja on pyritty avaa-
maan tarpeellisilta osin. Yleisend huomiona kaikista seuraavista késitellyistd hovioikeus-
ratkaisusta voidaan todeta yhdistidvén tekijén olleen se, ettd ylimééraista tietoa ei katsottu
hankituksi lainvastaisesti, kun se oli saatu laillisesti mydnnetyn salaisen pakkokeinon si-
vutuotteena. Tapaukset koskivat henkilditd, joihin ei ollut alun perin kohdistettu salaista

pakkokeinoa, minka seurauksena ns. ylimédrdinen tieto oli tullut ilmi.

171 P516nen — Tapanila 2015, s. 276.
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5.6.2. Korkeimman oikeuden ratkaisu KKO 2016:17

Seuraavassa jaksossa késitelldén korkeimman oikeuden ratkaisua ja sen pohjalta synty-
nyttd [td-Suomen hovioikeuden ratkaisua, vaikka asian korkeimman oikeuden ratkaisu ei
edelleenkéén ole selvilld. Lyhyesti tapauksessa oli kyse siitéd, ettd A:n puhelinliittymad
oli kuunneltu telekuunteluluvan perusteella, koska hédntd epaéiltiin torkeédstd huumausai-
nerikoksesta. Syyttdjd vaati rangaistusta A:lle yllytyksestd salassapitorikokseen ja B:lle
salassapitorikoksesta. Tieto epdillyisté rikoksista oli saatu A:n telekuuntelun seurauksena
ns. ylimddrdisend tietona. Kérdjdoikeus hylkési syytteet perusoikeusmydnteisen tulkin-
tansa perusteella sekd katsoi, ettd PKL 10 luvun 56 §:n edellytykset jaivét tayttymaétta.

Syyttdjén toistettua syytteet hovioikeudessa ei asialle mydnnetty jatkokasittelylupaa.

Korkein oikeus pédtyi lopulta arvioimaan Itd-Suomen hovioikeuden jatkokésittelyluvan
tarpeellisuutta. Téssd tapauksessa katsottiin, ettd asiaa oli perusteltua arvioida ennen kaik-
kea ennakkoratkaisuperusteen osalta. Hovioikeuden ratkaisulla olisi ollut tdssé tapauk-
sessa merkitystd oikeusohjeena vastaavanlaisten oikeusriitojen varalle. Vakiintuneesti
hovioikeuden tehtdvini on néhty lainkdyton yhtendisyyden valvominen seké laintulkin-

nan ohjaaminen.'”

Syyttdja katsoi korkeimmalle oikeudelle toistetussa valituksessaan, ettd kérdjdoikeuden
késittelyratkaisu oli virheellinen tai vdhintddn tulkinnanvarainen seuraavien kysymysten

osalta:

1)  todisteiden hyodyntédmiskieltoon sovellettava lainvalinta;

2)  oliko kyseessd ylimdérdisen tieto sekd se

3)  miten kérdjdoikeus arvioi ylimédaréisen tiedon hyddynnettavyytta.
Lainvalinnan osalta kysymys johtui siitd, ettd teot oli tehty ja telekuuntelu suoritettu en-
nen nykyisen pakkokeinolain voimaantuloa 1.1.2014. Nykyisen pakkokeinolain 11 luvun
6 §:n 1 momentin siirtyméasdannoksen mukaan lain voimaan tullessa voimassa oleviin
pakkokeinoihin sovelletaan uuden lain sddnnoksid. Korkein oikeus toisti kdrdjdoikeuden
tuomiossa sanotun episelvyyden lain sanamuodossa, mutta pédétyi pitdimédin kardjéoikeu-
den omaksuman kannan, vedoten sdéinndksen luonteeseen oikeudellisena prosessuaali-
sena sddannoksend. Oikeudenkdyntimenettelyyn liittyvda kysymystd oli arvioitava voi-

massa olevan lain pohjalta.

172 HE 105/2009 vp, s. 33 ja 61.
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Toisen kysymyksen osalta korkein oikeus totesi ylimdédrdisen tiedon syntyneen telekuun-
teluluvan pohjalta, joka oli annettu muun kuin tapauksissa esilld olevien rikoksien tutkin-
taa varten. Kyseessd katsottiin olevan aikaissmman pakkokeinolain 5 a luvun 13 §:ssé
(646/2003) ja voimassa olevan pakkokeinolain 10 luvun 55 §:ssd mukainen niin sanotusta
ylimddrdinen tieto. Néin ollen, eikd tiltd osin ollut perusteita jatkokasittelyluvan mydn-
tdmiselle. Kahden ensimmadisen kysymyksen osalta kirdjdoikeuden tuomion oli katsot-
tava olleen selvésti oikea, eiki jatkokésittelyluvan myontdmiseen niiltd osin ollut perus-

teita.

Kolmannen kysymyksen osalta korkein oikeus péétyi puolestaan katsomaan, etté jatko-
késittelylupa olisi tullut myontda ennakkoratkaisuperusteella. Pakkokeinolain 56 §:n 3
momentissa ei ole erikseen todettu, minka perusteiden nojalla tuomioistuimen tulisi arvi-
oida voidaanko ylimédriistd tietoa kiyttdd nayttond oikeudenkdynnissi. Aikaisemmasta
vapaan todistelun periaatteeseen nojaavasta sallivasta suhtautumisesta on pakkokeinolain
saannoksen myota siirrytty tilanteeseen, jossa ylimdariisen tiedon kayttdmiseen ndyttoni

suhtaudutaan entistd rajoitetummin.

Sadnnoksen esityOt antavat ymmirtad, ettd sddnndksen 1 ja 2 momentissa sdddetyt esitut-
kinnan edellytykset soveltuisivat myds, kun tuomioistuin paittdd yliméardisen tiedon
kayttdmisestd. Kyseinen sdannos ja sen esityot ovat korkeimman oikeuden mukaan kui-
tenkin tulkinnanvaraisia ja sallivat tapauskohtaisen harkinnan sekéd erilaiset tulkinnat.
Asiasta ei sddnnoksen voimassaoloaikana ole muodostunut korkeimman oikeuden oi-
keuskdytdntod. Korkein oikeus katsoi lopulta, etteivit laki ja sen esityot anna selvdd vas-
tausta syyttdjin jatkokdsittelylupahakemuksen perusteena olleeseen kysymykseen yli-
madrdisen tiedon kiyttimiseen ndyttond oikeudenkiynnissi. Syyttdjdlle myonnettiin jat-

kokésittelylupa kirdjaoikeuden kasittelyratkaisun osalta.
5.6.3. Hovioikeusratkaisut

Korkeimman oikeuden ratkaisun (KKO 2016:17) johdosta yll4 selostettu asia palautui
Itd-Suomen hovioikeuteen ja hovioikeuden ratkaisu asiasta annettiin 31.1.2017 (I-SHO
2017:1, ei lainvoimainen). Korkein oikeus oli edellyttinyt palauttamispditoksessddn, ettd
jatkokdsittelyluvan seurauksena ratkaistavaksi tulisi, onko telekuuntelussa saatu yliméa-
rdinen tieto jatettdva kokonaan kdyttdméttad vai voidaanko sitd joltain osin kéyttda todis-

teena oikeudenkdynnissa.
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Telekuuntelutallenteiden hyodyntdmisen osalta Itd-Suomen hovioikeus lausui johtopdd-
toksendén, ettd sanamuodonmukaisen tulkinnan perusteella tarkasteltaessa PKL 56 § 1 ja
2 momentteja, ei kysymyksessd olevia tallenteita saisi kdyttdéd todisteena tdssd asiassa.
Hovioikeuden harkittavaksi tdssd asiassa jéi, voisiko tuomioistuin sallia ylimaardisen tie-
don kayttdmisen todisteena muissakin kuin 1 ja 2 momenteissa tarkoitetuissa tilanteissa
pykéldn 3 momentin perusteella. Kolmannen momentin mukaan ylimiéirdisen tiedon
kayttdmisestd ndyttona paittdd tuomioistuin padasian yhteydessd. Edelleen hovioikeus on
huomioinut sen seikan, ettei tuomioistuimen péaédtdksentekoa ylimaardisen tiedon kaytta-
misestd sisdltynyt alkuperdiseen pakkokeinolain uudistamista tarkoittaneeseen hallituk-
sen esitykseen (HE 222/2010 vp), vaan se liséttiin esitykseen vasta perustuslakivaliokun-

nan esitettyi asiasta muutosesityksensi. !’

Hovioikeuden ratkaisu mukaili P6l6sen sanamuodonmukaista tulkintaa siité, ettd vasta-
kohtaisesti paddtelma on selvé: kéytto ei ole sallittua muissa kuin 1 ja 2 momenteissa mai-
nituissa tilanteissa. Pykildn ensimmaiiset momentit asettavat siten todistamis- ja hyddyn-
tdmiskiellon niiden soveltamisalan ulkopuolelle jddvissa tilanteissa. Hovioikeus punnitsi
sanamuodon mukaisesta tulkinnastaan huolimatta myds vaihtoehtoa, etti sillé olisi ollut
harkintavalta ylimiiréisen tiedon kéyttimisestd todisteena muissakin kuin 1 ja 2 momen-
teissa tarkoitetuissa tapauksissa. Arvioinnissaan hovioikeus huomioi hallituksen esityk-

sessi selostetut suhteellisuusperiaatteeseen liittyvit nikokohdat!”*

. Néin ollen punninta
telekuuntelun siséltdmén perusoikeuksien loukkauksien vakavuuden ja kyseessd olevan
salassapitorikoksen selvittdmisintressin vililla johti perusoikeusmyonteiseen tulkintaan.
Hovioikeus katsoi yksityiseldmin ja luottamuksellisen viestinndn turvaamisen olevan

tissd tapauksessa tarkedmpaa.

Asian késittely on téité kirjoittaessa kesken korkeimmassa oikeudessa. On oletettavaa, ettd
ennakkoratkaisunsa korkein oikeus antaa alkuvuonna 2019, silld jatkokasittelylupa asi-
alle on myonnetty 16.8.2017. Mielenkiintoista on, pdityyko korkein oikeus pitiméén ho-
vioikeuksien omaksuman kannan, vai nikeeko se asiassa tulkinnanvaraa sanamuodon
mukaisen tulkinnan sijasta. Korkeimman oikeuden tulevasta kannasta on mahdollisesti
tehtévissd johtopéddtelmid aiemmin késitellyn Vaasan hovioikeuden ratkaisusta (VaaHO
t. 28.3.2017 no 112), silld kyseiselle asialle ei myonnetty valituslupaa (KKO, P&étos
15.2.2018 Nro 358).

173 Ks. PeVL 66/2010 vp, s. 10 ja LaVM 44/2010 vp, s. 31.
174 HE 14/2013 vp, s. 45.
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Samansuuntainen tapaus koski Vaasan hovioikeuden ratkaisua 2017:3 (t. 28.3.2017 no
112, lainvoimainen). Kysymys oli siitd, voitiinko todistetta hyodyntdé oikeudenkdymis-
kaaren 17 luvun 25 §:n 3 momentin nojalla, kun kyse oli telekuuntelussa saadusta yli-
madrdisestd tiedosta. Syytteen tultua hylatyksi kirdjdoikeudessa, syyttdja vaati hovioi-
keutta ratkaisemaan erikseen kysymyksen todistelun sallittavuudesta. Syytetty A oli ollut
syytettynd perusmuotoisesta huumausainerikoksesta, johon ei telekuuntelulupaa voitu

voimassa olevan lainsdddannon mukaisesti voitu myoOntaa.

Syytteen kannalta relevantti ndyttd oli juuri kanssasyytetyn kanssa kdydyt telekuuntelu-
keskustelut (tallenteet) sekéd esitutkintamateriaalit siltd osin kuin ne koskivat ylimééraista
tietoa. Syyttdja katsoi valituksessaan, ettd telekuuntelutietoa olisi pitdnyt voida hyodyntia
todisteena, koska oikeudenkdymiskaari on nimenomaisesti tarkoitettu olemaan oikeuden-
kiyntid koskeva yleislaki ja hyddyntdmiskieltopykild (25 §) oli uudempi verrattuna yli-
maiiréisen tiedon hyddynnettivyyttd koskevaan PKL:n sddnnokseen. Tdmin syyttdjd naki

myos heijastavan lainsditijén vallitsevaa tahtoa.

Hovioikeus pédtyi pitdiméén kirdjaoikeuden omaksuman kannan ja pysytti kdrdjdoikeu-
den tuomion voimassa. Hovioikeus toi perusteluissaan ilmi, ettei oikeudenkdymiskaaren
17 luvun uudistuksen yhteydesséd ole muutettu pakkokeinolain 10 luvun 56 §:n sdédnnok-
sid siitd, milld edellytyksilla PKL:n mukaista yliméardista tietoa on sallittua kayttda to-
disteena rikoksen selvittdmisen yhteydesséd ja myohemmin ndyttona syytteen tueksi. Nédin
ollen hovioikeus pdityi pitimiédn relevanttina kysymyksena sitd, voidaanko hyddynté-
miskieltosddnndksen perusteella laajentaa niitd edellytyksid, joiden perusteella on mah-

dollista kiyttdd ylimairiisti tietoa syytteen tueksi esitettivini niyttoni. !’

Lisédksi tuomion perusteluissa tuotiin ilmi perustuslain 10 §:n 2 momentin kirjeen, puhe-
lun ja muun luottamuksellisen viestin salaisuuden loukkaamattomuus. Saman pykélédn 3
momentissa todetaan, ettd “lailla voidaan sditdd lisdksi valttiméttomistd rajoituksista
viestin salaisuuteen, yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaaranta-
vien rikosten tutkinnassa, oikeudenkdynnissd ja turvallisuustarkastuksessa sekd vapau-
denmenetyksen aikana”. Tdmédn mukaisesti hovioikeus katsoi, ettd lainsdétdja on halun-

nut sddtdd ylimadrdisen tiedon kiyttdmisen edellytyksistd tidsmaéllisesti, koska

175 K. lisda VaaHO 2017:3 kohta 4.
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ylimdirdisen tiedon hankintatapa merkitsee sen kohteena olevan henkilon viestintdsalai-

suuden murtamista'’®.

Tamén pohjalta hovioikeus katsoi, ettei todisteen hyddyntdmiskieltoa koskevan yleis-
saannoksen perusteella voida laajentaa niitd edellytyksid, jotka pakkokeinolaissa on sia-
detty ylimaarédisen tiedon hyddyntdmiselle. Edellytysten perustuessa vield lainsditdjan
tietoiseen rajaukseen ei vaihtoehtoja laajennukselle ndhty mahdollisena. Toisenlaisen ar-
vioinnin olisi katsottu johtavan lainséétdjan tekemén punninnan vesittimiseen hyodynté-

miskieltosddnnoksen perusteella.

Hovioikeus ddnesti ratkaisusta ja eri mieltd olevan jasenen (hovioikeudenneuvos Hagar
Nordstrom) lausunnossa péaéddyttiin tdysin vastakkaiseen padtelmiidn muiden jisenien
kanssa. Nordstrom olisi muuttanut kdrdjdoikeuden tuomiota ja sallinut syyttdjdn vedota
todisteena telekuunteluliitteeseen sekd A:n ja kanssasyytetyn esitutkintakertomuksiin.
Perusteluinaan hédn ensinnékin hylkési A:n viitteen pakkokeinolain asemasta todistelun
osalta erityislakina verrattuna oikeudenkdymiskaareen. Neuvos vetosi hallituksen esityk-
seen, jossa on todettu lainsddtdjan nimenomaisena tarkoituksena olleen saattaa kaikki to-
distelua yleisissd tuomioistuimissa koskevat sdéannokset OK 17 lukuun selkeéksi, johdon-

mukaiseksi ja tarkoituksenmukaiseksi kokonaisuudeksi!”’.

Toiseksi vastakkaista ndkemystdan Nordstrom perusteli yhteiskunnan intressilla ylipda-
tddn selvittdd huumausainerikoksia. A:ta koskeva tallenne oli kdytdnnossd ainoa hinti
vastaan olemassa oleva todiste. Erimielisen jdsenen mielestd ndiden seikkojen olisi pité-
nyt puoltaa tallenteen kéyttdmisen sallimista. Sen sijaan hankkimistapaan liittynyt puhe-
linsalaisuuden murtaminen olisi edellyttdnyt oikeudenloukkauksen vakavuuden punnin-
taa suhteessa rikoksen selvittdimisintressiin. Nordstrom toi esille sen, ettei perustuslaki-
valiokuntakaan edellyttidnyt aikanaan oikeudenkdymiskaaren 17 luvun lakiehdotusten ké-

sittelyd perustuslainsdétdmisjérjestyksessa.

Tésta johtuen olisi ajateltava, ettd OK 17 luvun 25 § 3 momentin tiukat edellytykset vas-
taisivat perustuslain 10 §:n 3 momentissa sdddettyjd tilanteita, jolloin puhelinsalaisuus
olisi murrettavissa. Lopulta Nordstrom harkitsi kokonaisuudessaan, ettd telekuuntelutal-
lenteen salliminen ei olisi vaarantanut oikeudenmukaista oikeudenkdyntid, eiké todistei-

den sallimiselle olisi ollut esteitd. Ratkaisusta valitettiin edelleen korkeimpaan oikeuteen,

176 Ks. esim. HE 14/2013 vp, s. 24-25.
177 HE 46/2014 vp, s. 23
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mutta sille el myonnetty jatkokasittelylupaa (15.2.2018). Jatkokésittelyluvan epadamisesta
on mahdollista tehda tiettyjd johtopédétoksid korkeimman oikeuden yleisestd kannasta asi-

aan.

Samansuuntaiseen ratkaisuun Itd-Suomen hovioikeuden kanssa pdétyi Turun hovioikeus
myohemmin samana vuonna 2017. Torkedd huumausainerikosta ynnd muuta késittele-
vissd tapauksessa erddn kanssasyytetyn osalta muodostui PKL:n mukaista ylimaaraista
tietoa, jota syyttdjé valituksessaan olisi halunnut kdyttdd samalla tavalla todisteena rikos-
asiassa. Hovioikeus antoi pédasian késittelyn yhteydessa erillisen kasittelyratkaisun (Tu-

run HO p. 29.8.2017, lainvoimainen) telekuuntelutallenteen hyodyntdmisesta.

Hovioikeus késitteli todistelua koskevaa lainvalintaa pakkokeinolain ja oikeudenkdymis-
kaaren nikokulmasta ja totesi, ettd oikeudenkdymiskaaren 17 luvun uudistuksen yhtey-
dessa ei ole muutettu pakkokeinolain 10 luvun 56 §:n sddnnoksié siitd, milld edellytyksilla
PKL:n mukaista yliméérdisté tietoa on sallittua kayttdd todisteena. Kysymyksend esiin
nousi aiemmin késitellyn tapauksen tavoin se, laajensiko hyodyntdmiskieltoa koskeva
yleissddnnos (OK 17:25.3) edellytyksid, joiden perusteella ylimiardista tietoa on mahdol-

lista kdyttdd syytteen tueksi esitettdviand ndyttona.

Turun hovioikeus perusteli pakkokeinolain puolelle pditymistdéin myoskin esitydlausu-
malla, jonka mukaan ylimdirdisen tiedon kédyttdmisen edellytyksistd on haluttu sdatda
tdsmallisesti, silld ylimdéardisen tiedon hankintatapa loukkaa sen kohteena olevan viestin-
tésalaisuutta!’®. Niin ollen hovioikeus piti kiinni hyddyntimiskieltosisnndksen sana-
muodosta ja totesi, ettei ylimédérdinen tieto ole ensiksikddn pykédldn soveltamisalaa vas-
taavasti hankittu lainvastaisella tavalla. Taémén sanamuodonmukaisen tulkintansa poh-
jalta hovioikeus tyytyi lopussa luettelemaan PKL 10 luvun 56 §:n edellytykset ja totesi,

ettei ratkaistavana olevassa asiassa ollut kyse PKL:n momenteissa mainituista tilanteista.
5.6.3. Tulkintaa ongelmakohdista

Oikeudenkdymiskaaren 17 luvun 25 §:n 3 momentin hyddyntdmiskiellon yleissddnnds
koskee sanamuotonsa mukaisesti “’lainvastaisesti hankittua todistetta”. Vaasan ja Turun
hovioikeudet ovat ylld selostetuissa ratkaisuissaan katsoneet, ettei ylimddriistd tietoa
voida katsoa hankituksi lainvastaisella tavalla, kun se on saatu laillisesti mydnnetyn sa-

laisen pakkokeinoluvan seurauksena. Tastd johtuen oikeusasteiden mielestd yleisddnnos

178 HE 14/2013 vp, s. 24-25.
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el ole koskenut ollenkaan yliméérdista tietoa, eikd rajanvetoa sen hyodyntdmisestd ole

tarvinnut kayda.

Lain esitdistd on saatavilla lainvastaisuuden kisitteelle tukea, silld hallituksen esityksessé
on todettu momentin koskevan ldhtokohtaisesti kaikkia lainvastaisesti saatuja todisteita.
Lainvastaisuuden on katsottu ilmenevin rangaistavaksi sdddettynd menettelyna, tai sel-
laisena prosessuaalisena tai aineellisessa lainsdddidnnossé kiellettynd menettelynd, johon
liittyy muu sanktio tai, jota ei ole sanktioitu lainkaan. Viranomaisen osalta kysymys voi
olla toimivaltuuksien ylittimisestd.!”® Arvioitavaksi jii siten, voidaanko yliméiiriinen

tieto katsoa hankituksi lainvastaisella tavalla?

Oikeuskirjallisuudessa on katsottu kolmannen momentin tulleen johdetuksi pykilén en-
simmaéisestd ja toisesta momentista, jolloin ensimmaiset momentit rajoittavat siddoksen
soveltamisalaa. Tdma tulkinta on mielesténi tdysin mahdollinen. Toisaalta laajentamalla
hyodyntidmiskielto koskemaan my6s muita lainvastaisesti hankittuja todisteita padstiin
ylimdiréisen tiedon ydin problematiikkaan. Jos ylimdirdinen tieto aina automaattisesti
tulkitaan hankituksi lainmukaisella tavalla, jos se on saatu sininsi laillisen pakkokeino-

luvan seurauksena, voidaan joutua kiperddn tulkintaongelmaan.

Voidaan kysy4, katsotaanko tiedon hyddynnettidvyys riidattomaksi tilanteessa, jossa tieto
on todella saatu lainvastaisella tavalla, esimerkiksi poliisin telekuuntelun toimivaltuudet
ylittdmalla. Jos tdllaisessa tilanteessa tiedon hyddynnettidvyys tulee arvioitavaksi yleis-
sdaannoksen perusteella, olisi vdhintdédnkin arveluttavaa, miksi lainmukainen tilanne olisi
epdsuhdassa lainvastaiseen tilanteeseen. Katson siten, ettd tulkintaa lainvastaisuuden ka-
sitteen ulottamisesta sindnsé laillisen pakkokeinoperusteisen lupapédétoksen seurauksena
syntyneeseen ylimddrdiseen tietoon tulisi laajentaa. Pelkdstddn se seikka, ettd lupa on
myOnnetty laillisesti, ei pitdisi olla presumptio siitd, ettd myds ylimddrdinen tieto on si-

nénsa laillista.

Ylimééaraista tietoa koskevan hyddyntdmisen harkinnassa rikosoikeuden perusldhtdkohta,
rikoksen selvittimisintressi, joutuu vastakkain rikoksesta epdillyn perus- ja ihmisoikeuk-
sien kanssa. Hyodyntdmisratkaisua edesauttamaan niin EIT:n tulkintakdytinnostd kuin
kotimaisesta lainsddddnndsté, on johdettavissa arviointikriteereitd, joita kdyttden varmis-
tetaan kaikin puolin oikeuksien ja intressien toteutuminen. On suorastaan absurdia, ettd

poliisi saa kdyttdd luonteeltaan ylimadrdistd tietoa vapaasti hyvikseen, jonka kuulee
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”normaalin” pakkokeinon yhteydessd, mutta salaisen pakkokeinon osalta tilanne on eri.
Katson, ettd oikeudenkdymiskaaren 17 luvun 25 §:n 3 momentin edellytyksii tulisi saada
hyodyntid ndyttond rikosasiassa myds yliméérdisen tiedon osalta, kunhan varmistutaan
epdillyn oikeudenmukaisen oikeudenkdynnin ja muiden epdillylle kuuluvien oikeuksien

toteutumisesta.

6. Yhteenveto

Tutkielman ydin on salaisten pakkokeinojen sivutuotteena syntyneen yliméérdisen tiedon
hyodynnettivyys ndyttona rikosasiassa. Ylimédrdinen tieto on tdssé tutkielmassa ymmaér-
retty ainoastaan pakkokeinolaissa sdéddettyjen, tiettyjen salaisten pakkokeinojen kédyton
yhteydessd syntyneend sivutuotteena. Telekuuntelun, televalvonnan, tukiasematietojen
hankkimisen ja teknisen tarkkailun (siséltia teknisen kuuntelun, -katselun, -seurannan ja
-laitetarkkailun) yhteydessa on siis mahdollista syntya niin kutsuttua ylimaariista tietoa.

Téllaisen tiedon hyodyntdmisestd on sddnnds pakkokeinolain 10 luvun 56 §:ssé.

Sddnnds on siind mielessd selked, ettd se mahdollistaa yliméérdisen tiedon kdyttdmisen
rikoksen selvittdmisessd aina silloin kun, tieto koskee sellaista rikosta, jonka tutkinnassa
olisi saatu kayttdd sitd pakkokeinoa, jolla tieto saatiin. Toisaalta tiedon hy6dyntdminen
on mahdollista myds, jos ylimdérdisen tiedon kédyttdmiselld voidaan olettaa olevan erittdin
tarked merkitys rikoksen selvittimiselle ja rikoksesta sdddetty rangaistus on véhintddn

kolme vuotta vankeutta tai kyse on jostakin pykéldssé erikseen mainituista rikoksista.

Sadnnos lisdttiin pakkokeinolakiin vuoden 2014 esitutkintalakien uudistuksen yhtey-
dessd. Aikaisemmin ylimédérdisen tiedon kdyttdmisen katsottiin olevan lahtdkohtaisesti
vapaata, vapaan todistusteorian pohjalta, ellei tuomioistuin viime kidessa méédrannyt hyo-
dyntidmiskieltoa epdillyn perus- tai ihmisoikeuksiin vedoten. Oikeustila on taltd osin siis
tiukentunut ja nyt hyddyntdmiskieltoratkaisu tulisi oikeuskdytdnnonkin valossa tehda 1a-
hes poikkeuksetta, jos tieto koskee rikosta, johon salaista pakkokeinolupaa ei ole mah-
dollista myontdd, eikd kyseessd ole sddnndksessd mainitut rikokset. Oikeuskirjallisuu-
dessa myos Polonen on katsonut, ettd PKL 10:56:n 1 ja 2 momentit rajoittavat tiedon
hyodyntidmistd ja tarkoittavat samalla todistamis- ja hyodyntdmiskieltoa eli sallittavan

esitutkinta- ja oikeudenkiyntiaineiston rajoja'®’.
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Oikeudenkdymiskaaren todistelua koskeva 17 luvun uudistus tuli voimaan vuonna 2016.
Uudistuksen yhteydessé lakiin liséttiin uusi, EIT:n ratkaisukdytdnnostikin johtuva, hyo-
dyntidmiskieltosddannds (OK 17:25). Sen kolmas momentti on yleissddnnds todisteiden
hyodyntamiskiellosta. Kysymyksenvaraiseksi jii ainakin se, oliko sddnndksella tarkoitus
laajentaa, jo aiemmin tulkinnanvaraiseksi osoittautunutta, ylimairdisen tiedon hyodyn-

nettavyytta.

EIT:n korostuneen roolin my6td, on ymmaérrettivaa, ettd epdillyn perus- ja ihmisoikeus-
nikokulma on korostunut viime vuosituhannelle tultaessa. EIT on antanut useita ratkai-
suja salaisten pakkokeinojen kéytostd ja samalla sivunnut ylimééréisen tiedon hyédyn-
nettdvyyttd. Kansallisten lakien sisdltoon ei EIT ole kuitenkaan puuttunut, vaan viime
kadessi sen tehtdviand on ollut oikeudenmukaisen oikeudenkdynnin (EIS 6 art.) varmis-
taminen sekd liséksi taata oikeus nauttia yksityis- ja perhe-eldmén kunnioitusta (EIS 8

art.).

Alussa esitettyyn ensisijaiseen tutkimuskysymykseen nayttia siis 10ytynyt timan hetki-
sen oikeuskdytdnnon perusteella vastaus. Nahtdviksi jai, pitddko muissa oikeusasteissa
omaksuttu kanta, viime kddessé tulevassa korkeimman oikeuden ratkaisussa (valitus Ita-
Suomen hovioikeuden ratkaisusta 2017:1, 31.1.2017, valituslupa myonnetty 16.8.2017).
Tutkimuskysymykseen ”Laajensiko oikeudenkdymiskaaren 17 luvun 25 §:n 3 momentti
edellytyksid yliméérdisen tiedon hyddyntdmiselle ndyttonad rikosasiassa?” nédyttid siis
vahvasti oikeuskdytdnnon valossa vastatun ei. Toissijaisena tutkimuskysymyksend esi-
tetty ”’Onko lainsdddédnndssa tulkinnanvaraa yliméaaréisen tiedon hyddynnettivyydelle vai
pitéisiko asiasta sdédtdd nykyistd oikeustilaa tarkemmin?” voidaan perustellummin sen si-

jaan vastata kylla.

Yliméérdisen tiedon hyddynnettdvyys rajoittuu ylld mainituilla perusteilla vain pykéldn
sanamuodon mukaisiin tilanteisiin. Lakien voimassa ollessa on tdstd huolimatta oikeu-
denkdynneissd jouduttu tulkintatilanteisiin, joissa syyttdjd on pyrkinyt vetoamaan niyt-
tond ylimadrdiseen tietoon, vaikka sen hyddynnettidvyys olisi lain sanamuodon mukaisen
tulkinnan perustella evitty. Yliméaardisen tiedon kdyttamistd koskevan pykéldn yksinker-
taisesta sanamuodosta huolimatta sen selkeys katoaa esitditd tutkimalla, joissa esille tuo-
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oikeuskdytdnnostd ole saatavilla vahvistusta siitd, mité tdlld lainsdétdjin esille tuomalla

suhteellisuusperiaatteella on haluttu tarkoittaa.

Lisda tulkinnanvaraa yliméariisen tiedon hyodynnettdvyyteen saadaan, kun mukaan lisa-
tdén oikeudenkdymiskaaren 17 luvun hyddyntdmiskieltoa koskeva yleissddnnos. Téhan
asti enemmisto oikeusasteiden jasenistd on ollut sitd mieltd, ettd kyseinen sddnndos ei tulisi
yliméérdisen tiedon osalta sovellettavaksi, jos kyseessd on ollut sinénsé laillisen salaisen
pakkokeinoluvan oheistuotteena syntynyt ylimdirdinen tieto. Voidaanko ylimairdinen

tieto ulkopuolisen henkilon tiedon osalta kuitenkin tulkita lainvastaisesti hankituksi?

Tahén asti on ollut selvii, ettd hovioikeudet ovat pidattidytyneet laajentamasta yliméaéarai-
sen tiedon hyddynnettdvyyden rajoja pakkokeinolain sdédnnoksen sanamuotoa laajem-
maksi. Nahtavéksi jaa, toistaako korkein oikeus hovioikeuksissa omaksutun kannan, vai
nikeekd se tarpeelliseksi antaa hyddyntdmiselle laajemmat mahdollisuudet. Hy6dynta-
mismahdollisuuksia laajentamalla oikeudenkdynneissé tulkintatilanteet lisddntyisivit ja
samalla epdillyn perus- ja ihmisoikeudet kapenisivat. Toisaalta rikosoikeuden funktio ri-
koksien selvittimisen osalta toteutuisi nykyistd paremmin, eikid saman rikoskok onaisuu-

den rikoskumppaneita kohdeltaisi eri tavalla rikosnimikkeesta riippuen.

Tadmén hetkisen tulkinnan mukaan saman rikoskokonaisuuden selvittimisessd esimer-
kiksi isossa huumausainerikosvyyhdissd ilmi tulleita rikoksia saatetaan kohdella eri ta-
voin. Esimerkissa telekuuntelun kohteena olleen térkedstd huumausainerikoksesta syyte-
tyn ja timén rikoskumppanin vilisessd puhelinkeskustelussa ilmi tulleen perusmuotoisen
huumausainerikoksen selvittimisté saatetaan oikeudenkédynnissd kohdella eri tavoin. On
selvdd, ettd salaisten pakkokeinojen sdéntelylld halutaan suojella viranomaisen rajoitta-
matonta valtaa yksilon perus- ja ihmisoikeuksiin senkin uhalla, ettd rikokset jadvét ran-
kaisematta. Tdmén tutkielman pohjalta nden asiassa tulkinnanvaraisen epdkohdan ja kat-
son, ettd ylimadrdisen tiedon hyddynnettivyydelle olisi perusteltua méaériti laintasoiset
raamit, jotta véltyttdisiin niin epdillyn kuin yhteiskunnan kannalta kuluttavista tulkintati-

lanteista.
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