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Otsikko Puettavan teknologian tietoturvan hallitseminen
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Tiivistelma

Puettava teknologian maara kasvaa joka vuosi, etenkin alykellojen ja aktiivisuusrannekkeiden
kautta. Nama ovat myds yleisimmaét puettavat laitteet, vaikka kyseinen mééritelma kattaa
kymmenia eri laitteita ja kéyttotarpeita. Puettava laite on elektronisia komponentteja, joita pidetdéan
kehonosien p&éalla tai vaatteisiin sulautettuna. Kuten muillakin mobiililaitteilla, puettavilla laitteilla
on tietoturvahaavoittuvuuksia ja -ongelmia. Aihetta on tutkittu véhaisesti, joten tietoisuus
ongelmista on keskinkertaista verrattuna alypuhelimiin tai 10T -laitteisiin. Puettavaien laitteiden
kayttotarkoitukset liittyvat usein hyvin yksittéisiin asioihin ja dataan, joista johtuvat niiden
omanlaiset riskit mobiililaitteiden yleisten riskien liséksi. Tutkielma alkaa tdmanhetkisen
kirjallisuuden katsauksella, jossa keskitytaan tunnettuihin tietoturvariskeihin seka yleiseen
informaatioon tietoturvasta ja puettavista laitteista.

Tutkimuksen tarkoituksena on luoda organisaatioille tietoa puettavan teknologian
haavoittuvuuksista, ongelmista ja ratkaisuista. Tutkimuskysymykset keskittyvat puettavan
teknologian tietoturvaongelmiin, mahdollisiin seuraamuksiin, seka kehityskeinoihin. Téat4 varten
haastateltiin viitta tietoturvayritysta tai puettavaa teknologiaa valmistavaa yritystd, joista yritykset
valikoivat haastatteluun sopivat henkil6t. Haastattelut olivat puolistrukturoituja, jossa teemat
keskittyivat tutkimuskysymyksiin.

Puettavia laitteita on tietoturvandkokulmasta laidasta laitaan, tarkoittaen etté osa laitteista ovat
hyvin valmistettuja, mutta suuressa osassa on merkittavid puutteita. Osa valmistajista ovat hoitaneet
tehtavansa hyvin applikaatioiden seka henkildllisyyden todentamisessa. Puettavat laitteet ovat
henkil6kohtaisia laitteita, joka nostaa tietoturvatietoisuuden avainasemaan. Langattomat yhteydet,
henkilokohtaisen tiedon kerdys seka vakoilumahdollisuudet ovat kaikki henkilokeskeisi& tekijoita.
Hankittavien laitteiden kéayttétapaukset ovat myos téarkeitd, jotta voidaan ymmartaa kyseisen
laitteen riskit ja mahdolliset vahingot organisaatiolle. Tietoturvahytkkaysten maaré puettavia
laitteita kohtaan on viel& alhainen, todennékaisesti johtuen rahallisen hydtymisen vaikeudesta.
Haavoittuvuuksia voi vield 16ytyd enemmankin, etenkin kun laitteet kehittyvét tulevaisuudessa ja
kayttotarkoitukset muuttuvat samalla. Yleisesti ottaen puettavat laitteet eivat kuitenkaan ole muita
mobiililaitteita haavoittuvaisempia, etenkin jos tdman tutkielman toimintamallit ja kehityskeinot
otetaan kayttoon.
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