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1 JOHDANTO AUTOMAATTISEEN PAATOKSENTEKOON
JA TIETOSUOJAAN

1.1 Alustus

Euroopan komission strategiaan kuuluu niin sanottu digital single market eli yhdennetyt
digitaaliset sisimarkkinat. Tarkoituksena on avata digitaalisia mahdollisuuksia ihmisille
ja yrityksille sekd korostaa Euroopan asemaa johtajana digitaalitaloudessa. Komission
toimeksiantona toteutetun Data Market Studyn' mukaan datatalouden arvo on ollut
vuonna 2018 jo noin 300 miljardia euroa, mikd on noin 12 prosentin kasvu edellisesta
vuodesta. Datataloudessa datan toimittajien litkevaihto on kasvanut 12%, 77 miljardiin
euroon vuonna 2018. Tutkimuksen mukaan myds data-ammattilaista on edelleen pulaa.
On siis selvid, ettd datan merkitys kasvaa taloudessa yhd enemmén.

Vastaavasti kuitenkin kuluttajien asenteet datan kdytt6d kohtaan ovat tietylld tavalla
ristiriitaiset. Eurobarometri 359 -tutkimuksen’ mukaan 74% eurooppalaisista nikee
henkil6tietojen antamisen yhd isommaksi osaksi modernia eldmii. Lisdksi 70 % eu-
rooppalaisista on huolissaan siitd, ettd yritykset kdyttdvét annettuja henkil6tietoja mui-
hin tarkoituksiin, kuin ne on alun perin keritty.

Tietojdrjestelmien tulee mallintaa reaalimaailmaa riittdvén hyvin, jotta ne voisivat ol-
la dlykkdadmpid. Tdmén saavuttamiseksi tarvitaan valtavia méérid dataa, joka pitdd va-
rastoida strukturoidusti ja sdhkoisesti. Nykyisin tieto on varsin usein strukturoimatonta,
mutta se tulisi voida jotenkin formalisoida ja kategorisoida, jotta eri jarjestelmét voivat
hyodyntéé sitd. Kaiken strukturoimattoman tiedon strukturointi manuaalisesti ei ole kui-
tenkaan jiarkevad, joten monet tutkijat ovat keskittyneet oppimisalgoritmien tutkimuk-
seen. Nditd voisi hyodyntdd isojen datamiirien analysoinnissa. Vaikka isoja kehitysas-
kelia onkin jo tehty, vield ei kuitenkaan voida puhua tekodlysti. *

Prediktiivisia eli ennustavia malleja kdytetddn useissa business intelligence tehtivis-
sd. Mallit kehitetddn esimerkiksi ennustamaan asiakaskéyttdytymistd tai vaikkapa pe-
toksia historiadataan perustuen. Kriittinen tekija tdllaisten mallien kehittimisessd on sen
datan laatu, jota kidytetddn mallin opettamiseen. Ennustavien mallien kehittimisessa
datan laadulla tarkoitetaan esimerkiksi otoksen koostumusta, arvojen tarkkuutta sekéa

tuntemattomien arvojen madraa. *

! Micheletti & Pepato 2019, 10.
2 Euroopan komissio 2011.

3 Bengio 20009, 2.

# Saar-Tsechansky 2009.
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Termind business intelligence on tietylld tavalla vakiintunut ja sitd kdytetdadn useim-
miten englannin kielisend suomenkielisen /iiketoimintatiedon hallinta termin sijaan. Sen
sisdltd kuitenkin vaihtelee jonkin verran ja sitd voidaan pitdi tietynlaisena kattotermind
useammalle eri teknologialle ja toiminnalle. Business intelligencen mééaritelméa on tut-
kittu Suomessa avainsanojen esiintyvyyden ja kontekstin mukaan. Tutkimuksen loppu-
tulos oli, ettd suurin aihealueiden prosentuaalisista osuuksista kaikissa liiketoimintatie-
don hallinnan méiéritelmissi oli aihealueella “péitoksenteko”. >

Kuvassa 1 on kuvattu aihealueeseen “’business intelligence” liittyvien hakujen maa-
rdd (sininen jana) koko maailmassa ajanjaksolla 1.1.2014-26.11.2019. Verrokkina sille
on aihealueisiin "tietosuoja" punaisella janalla ja "tietoturva" keltaisella janalla liittyvien

hakujen maarit samalla ajanjaksolla.

T e e e

Huomioitavaa

Kuva 1. Aihealueen "business intelligence" (sininen jana) hakujen madrat.
Haettu Google Trends -palvelusta 30.11.2019.

Google Trends -palvelu paransi tietojen kerdédmistd 1.1.2016 alkaen, mikd on merkit-
ty kuvaajiin "Huomioitavaa” -huomiolla. Kuvaajien numerot esittdvét haun suosiota
valitulla ajanjaksolla ja alueella suhteutettuna kaavion suurimpaan arvoon. Asteikon
arvo 100 on alue, jossa termi tai aihealue oli suosituin. Arvo 50 on alue, jossa hakuja
tehtiin puolet vihemmin kuin 100 pisteen alueella. Vastaavasti 0 on alue, jolla ei ole
hauista riittévisti tietoa.

Alkuvuodesta 2018 voidaan néhdé, ettd jopa koko maailmaa koskevassa aineistossa
on selvé piikki aihealueeseen “tietosuoja” liittyvissd hauissa. Samalla ajanjaksolla aihe-
alueeseen “’business intelligence” liittyvien hakujen mééra on kasvanut tasaisesti ja sii-
hen liittyvien hakujen miérd on ollut koko ajan suurempi kuin vertailuaihealueisiin.
Huomionarvoista on myos, ettd ajanjakson lopulla 26.11.2019 aihealueisiin liittyvien

hakujen méiérien ero on suuri. Aihealueeseen “business intelligence” liittyvid hakuja

5 Vartiainen 2014, 15-16. Tutkimuksessa kiytettiin seuraavia hakutermeji: péitdksenteko, datan varas-
tointi, analytiikka, ennustaminen, datan louhinta, OLAP (online analytical processing), liitketoiminnan
analytiikka ja visualisointi. Vaikka tutkimus ei vélttaméttd anna tdydellistd kuvaa mééritelmén laajuudesta
ja eri hakutermien hajonnasta, se mielestdni tarjoaa kuitenkin mielenkiintoisen ja tdimén tutkielman kan-
nalta relevantin nakékulman.
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tehdddn 75 — 100 pisteen alueella, kun aihealueisiin "tietosuoja” ja "tietoturva” liittyvien
hakujen miiré on tasoittunut takaisin 25 pisteen alueelle.

Kuva 2. Google -hakujen madri aihealueissa "Yleinen tietosuoja-asetus" (si-

ninen) ja "tietosuoja" (punainen). Haettu Google Trends -palvelusta
26.11.2019. Maantieteellisesti rajattu Suomeen.

Google Trends -palvelun kautta voi tarkistella Google-hauissa kéytettyjd hakusanoja
ja hakumaiirid. Kuvassa 2 on esitetty niiden hakujen méérit, joissa on aihealueena ollut
“tietosuoja” punaisella janalla ja verrokkina siniselld janalla "yleinen tietosuoja-asetus”.
Siitd voidaan néhda, ettd vaikka tietosuoja on ollut ajanjaksolla 1.1.2014-26.11.2019
melko tasaisesti mukana Google -hauissa, “yleinen tietosuoja-asetus” on noussut kiin-
nostavaksi vasta vuoden 2018 aikana. GDPR tuli voimaan 25.5.2016 ja sitd on alettu
soveltamaan EU:n jésenvaltioissa 25.5.2018 alkaen.

L favaa

Kuva 3. Google hakujen madrit aihealueessa "tekodly” siniselld janalla ja

“tietosuoja” punaisella janalla. Haettu Google Trends -palvelusta 30.11.2019.
Maantieteellisesti rajattu Suomeen.

Samalla ajanjaksolla esimerkiksi aihealue tekodly” on esiintynyt yhd useammassa
Google -haussa. Kuvasta 3 voidaan ndhdi, ettd aihealueen “tekodly” haut ovat kasva-
neet tasaisesti samalla ajanjaksolla. Aihealue “tietosuoja” on esiintynyt useammassa

Google -haussa vain juuri ennen yleisen tietosuoja-asetuksen soveltamisen alkamista.
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1.2 Informaation episymmetria paitoksenteossa

Luotto- ja palvelumarkkinoille on tyypillistd informaation epdsymmetrisyys, mika erot-
taa ne hyodykemarkkinoista. Epdsymmetrinen informaatio kuvaa nimenomaan sopi-
musosapuolten vilistd informaatioeroa. ® Kun sopimuksia tehd4éin puutteellisin tiedoin,
niiden riskisyys kasvaa. Sopimuksen osapuolet harvoin tietdvét toisistaan kaiken, mitd
oikean luottopddtoksen tekemiseen tarvittaisiin. Vastaavasti hyddykemarkkinoilla on
enemmadn tietoa osapuolten vélilld saatavilla, kun ostaja voi vaikkapa kokeilla fyysista
hyodykettd. Lisdksi kauppa on yleensd kiteiskauppaa.

Haitallinen valikoituminen (adverse selection) on ennen sopimuksen tekoa (ex ante)
syntyva ongelma, joka on epdsymmetrinen informaation aiheuttama. Téll6in vaarana on,
ettd luotollista myyntid tapahtuu ja rahoitus kanavoituu riskipitoisempiin projekteihin ja
turvalliset, varmatuottoisammat projektit jadvit ilman rahoitusta. ’

Luottoriski kasvaa, jos asiakkaaksi valikoituu joidenkin sopimusten ehtojen vuoksi
huonoja ja erityisen riskialttiita asiakkaita vdhériskisten asiakkaiden sijaan. Téllaisia
ehtoja voivat olla esimerkiksi vakuusvaatimukset tai korkea korko. Korkean vakuuden
hyviksyvéi asiakas voi olla todenndkdisemmin korkean riskin asiakas.

Epidsymmetrisesta informaatiosta sopimusosapuolen vililld voi aitheutua my6s mo-
raalikatoa (moral hazard), joka syntyy yleensd sopimuksenteon jilkeen (post ante). Mo-
raalikato on yleensd myyjdén tai luotonantajaan kohdistuva riski. Asuntolainoissa mo-
raalikato voi aiheutua siité, ettd velallinen voi kéyttdékin saamansa lainan muuhun kuin
asunnon hankkimiseen ja siten alentaa todennikdisyyttd lainan takaisinmaksulle.® Toi-
saalta my0s pankkivalvontaviranomaisen ja pankin vililli moraalikato voi syntyd, kun
pankki ottaa toiminnassaan tietoisesti liian suuria riskejd, koska talletusturva korvaa

mahdolliset menetykset. °

1.3 Luottotietorekisterit pidtoksenteon tukena

Luotonmyontijd ottaa kantaakseen luotonottajan maksukykyyn ja -halukkuuteen liitty-
van riskin. Vastapuoli ei vélttdimittd maksa kokonaan tai oikea-aikaisesti saamaansa
luottoa takaisin. Luotonantajille onkin jo varhain syntynyt tarve pyrkid mahdollisuuk-
sien mukaan etukiteen rajoittamaan riskejdidn esimerkiksi vakuuksilla ja luotonhakijoi-

den erilaisilla seulonnoilla. Liséksi luotonantajat ovat hyddyntédneet myos ulkoisia tieto-

® Lehtid 2004, 2; Stiglitz & Weiss 1981, 2?.

7 Anttila 1996, 29.

8 Mishkin 1997, 36, 201, 210-211.

9 Lehtid 2004, 34. Esimerkki on vuodelta 2004, jolloin asuntolainaa oli mahdollista vield kiyttii eri taval-
la. Nykyisin sééntely on erilainen.
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lahteitd, kuten luottotietoraportteja. Etenkin automatisoiduissa, digitaalisissa luoton-
myontoprosesseissa luottotietojen arvioinnin merkitys riskien hallinnan vélineend on
korostunut viime vuosina varsinkin kulutusluotoissa. '°

Sopimusosapuolen tunnistaminen ja tdmén luotettavuuden arviointia pidetddnkin tér-
kednd aina, kun maksu ei tapahdu samanaikaisesti kuin tavara tai palvelu annetaan.
Luottoriskien hallinta liittyy siis myds muuhunkin kuin puhtaasti luotolla tapahtuvaan
myyntiin.!' Luottoriskien minimoinnin nikokulmasta keskeinen vaihe onkin nimen-
omaan asiakasvalinta eli se vaihe, kun sopimus tehddin osapuolten vilill4. Riskien hal-
litsemiseksi myyja pyrkii kerddméén tietoja eri ldhteistd, joita ostajan antamien tietojen
lisdksi voi olla muun muassa myyjdn omat asiakasrekisterit, viranomaisten rekisterit
sekd muut vastaavat julkiset rekisterit. '

Erilaisia tietoldhteitd, joita voidaan kayttdd luottokelpoisuuden arviointiin ovat pai-
asiassa luotonhakija itse, tulorekisteri, tilitiedot ja uusi EU-tasoinen AnaCredit -
tietokanta. Velvollisuus tuntea asiakas on ollut pitkdédn luottoriskien hallinnan kulmaki-
vi. Tdtd samaa periaatetta on laajennettu ja periaatteellista merkitystd on korostettu enti-
sestdin rahanpesun estimisti koskevan siintelyn yhteydessi. '3

Luottotietorekisterit ovat olennainen osa niitd tietoldhteitd, joita myyjd yleensa tar-
kastaa osana asiakasvalintaa. Suomessa luottotietorekisterit perustettiin vuonna 2007
voimaan tulleella luottotietolailla.'* Luottotietorekisterejd on Euroopan ja Pohjoismai-
den laajuisesti pddasiassa muutamia erilaisia. Luottotietorekisterin pitdjad voi olla yksi-
tyinen tai julkinen taho ja tallennettavat tiedot voivat olla luonteeltaan negatiivisia tai
positiivisia. Esimerkiksi Suomen luottotietorekistereisti voidaan puhua negatiivisena
luottotietorekisterind, silld rekisteriin tallennetaan vain negatiivisena pidettaviat maksu-
hiiriotiedot. Positiivisen luottotietorekisteriin tallennetaan myds niin sanottuja positii-
vista maksukyky# indikoivia tietoja, kuten tulotietoja, ammatti, siviilisdity'> seki jo
otetut lainat ja velat sekd toisinaan myos niiden maksutiedot. Positiivisella luottotiedolla
el ole kuitenkaan yksiselitteistd mééritelméé. Positiivisen luottotiedon kdsite ymmaérre-
tddn negatiivisen luottotiedon vastakisitteend ja vakiintuneen nikemyksen mukaan po-
sitiivisilla luottotiedoilla tarkoitetaan muita henkildén taloudellisesta tilasta kertovia tie-
toja kuin maksuhéiridtietoja. '

Suomessa on ollut keskustelua vuosien varrella positiivisen luottotietorekisterin pe-
rustamisesta. Vuonna 2018 valmistuneen selvityksen mukaan positiivisten luottotietojen

tarve on ilmeinen, koska luottojen tarjonta on kasvanut ja luotonanto on digitalisoitunut.

10 Kontkanen 2018, 11.

''HE 241/2006 vp, 4.

12HE 241/2006 vp, 4.

13 Kontkanen 2018, 36.

14 Luottotietolaki (11.5.2007/527).

15 Kts. esim. Riestra 2002. Avioero voi ennustaa jossain méirin kasvanutta velkaantumisriskii.
16 Kontkanen 2018, 9.



14

Selvityksessd ehdotetaan perustettavaksi muita kuin maksuhdiridtietoja koskeva positii-
vinen luottotietorekisteri vuoden 2019 toimintansa aloittavan tulorekisterin yhteyteen. !’

Digitalisaation my6td monet yritykset ovat ottaneet kdyttoon erilaisia automaattisia
pisteytysjarjestelmid. Jéarjestelmit kéyttdvit yleensd tilastotieteellisid menetelmid koh-
teena olevan henkilon arviointiin. Varsinkin kulutusluottojen myontdminen on pitkille
automatisoitu tillaisiin jérjestelmiin perustuen.'® Tietosuoja-asetuksessa on siidetty,
ettd rekisterdidylld on oikeus olla joutumatta sellaisen paitoksen kohteeksi, joka perus-
tuu pelkéstddn automaattisen tietojen kasittelyyn, kuten profilointiin, ja jolla on hénta
koskevia oikeusvaikutuksia tai joka vaikuttaa héneen vastaavalla tavalla merkittavisti.
Kieltoon on kuitenkin kolme poikkeustilannetta. Yksi ndistd on, jos pdétds on valttima-
ton rekisterdidyn ja rekisterinpitdjin vilisen sopimuksen tekemiseksi tai sen tdytantoon-
panoa varten. Poikkeus kieltoon tietyissd tilanteissa voidaan vahvistaa myos kansalli-

sessa lainsddddnnossa tai se voi perustua rekisterdidyn nimenomaiseen suostumukseen.
19

14 Tekoédlyn hyodyntiminen paitoksenteossa ja sen apuna

Soveltamalla tekoélyé liiketoiminnassa voidaan kehittdd parempia liiketoimintaan liitty-
vid prosesseja ja toimintoja, luoda uusia lisdarvoa tuottavia palveluita datan avulla ja
hyddyntii datasta saatavaa tietoa erilaisen péitoksenteon tukena.?® Tekodlystd kiyte-
tddn usein melko harhaanjohtavasti useita eri nimityksia ja lyhenteitd. Useimmiten kay-
tetdén lyhennettd Al (Artificial Intelligence), joka on erddnlainen kattotermi usealle eri
tekniikalle. Suomenkielisessd keskustelussa voidaan kdyttdd myods muita hiukan tar-
kempia termejd kuten keinodly, tekodly, koneoppiminen ja syvdoppiminen. Ei ole kui-
tenkaan olemassa vain yhté teknologiaa, jolla tekoély toteutetaan. Tekoély koostuu use-
ammasta eri metodista ja teknologiasta, joista tulisi aina pystyé valitsemaan paras késil-
14 olevaan ongelmaan. 2!

Tekoédlyn ydin on ohjelmointia, matematiikka ja tilastotiedettd. Nditd on hyvd ym-
martdd kisitetasolla, jotta pystyy paremmin hahmottamaan, millaisia ongelmia tekodlyn
avustuksella on mahdollista ratkaista. Tekoédlyn keskeisimmét periaatteet voidaan kuva-
ta suhteellisen pienelld maardlld matemaattisia kaavoja ja jopa melko yksinkertaisella

matematiikallakin. 2>

17 Ks. tarkemmin Kontkanen 2018. Tulorekisteri aloitti vuonna 2019 ja positiivinen luottotietorekisteri
aloittaa 2023. Ks. tarkemmin Oikeusminsterié 2019.

18 Kontkanen 2018, 11.

19 Yleinen tietosuoja-asetus 22 artikla.

20 Kananen & Puolitaival 2019, 199.

2l Kananen & Puolitaival 2019, 27.

22 Kananen & Puolitaival 2019, 28.
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Tekodly eroaa perinteisemmastd, sddntopohjaisesta ohjelmoinnista. Sédéntdpohjaises-
sa, deterministisessd ohjelmoinnissa ohjelmalle koodataan tietyt sddnnot, joiden mukaan
se pystyy késittelemddn annettua dataa. Esimerkiksi luonnollisen kielen simulointi de-
terministen ohjelmoinnin menetelmilld on hankalaa. Sen sijaan tekodlypohjaisessa oh-
jelmoinnissa kéytetdén algoritmeja, jotka 16ytavit datasta sddnnonmukaisuudet. Teko-
dlylle annetaan siis dataa ja tiedetyt vastaukset, jolloin tekodly 16ytdd datasta sddannot
data - vastaus -parien kautta. Namd sddnndt perustuvat todenndkdisyyksiin. Téastd on
kyse, kun tekodlyd koulutetaan. Téllaisen kouluttamisen jalkeen, tekodlya vield muoka-
taan siten, ettdi se voi antaa tiysin uudella datajoukolla ennusteita. 23

On kuitenkin painotettava, ettd nykyiset tekodlyteknologiat ovat niin sanottua heik-
koa tekodlyé eikd voida puhua aidosti tietoisesta tekoélystd. Ne ovat tarkoin rajattuihin
kayttotarkoituksiin sopivia tyokaluja, mutta eivét kykene itsendiseen, oma-aloitteiseen
padttelyyn. Vahvasta tekodlystd voidaan puhua, kun tekoély kykenee ihmisen tasoiseen

paittelyyn itsendisesti ja on yleiskdyttdinen. 2*

1.5 Tutkimuskysymyksen asettelu ja rajaukset

Yritysjuridiikan ldhtokohta on yrityksen tavoitteet, kun taas perinteisessd oikeustietees-
sd ldhtokohta on normatiiviset systeemit ja niiden tutkiminen. Digitalisoituvassa maail-
massa liiketoiminnan harjoittajien tulee ymmaértdd vero- ja kirjanpito-oikeuden lisdksi
my6s muuta toimintaa sdételevdd juridiikkaa. Mielestidni yksi tdrkeimmistd nykyisen
toimintaympadriston oikeudenaloista on tietosuojajuridiikka. Tutkin aihetta liiketaloudel-
lis-normatiivisesti.

Tutkimuskysymykseni liittyy automaattisesti tehtiviin padatoksiin, jotka perustuvat
yrityksen kerddamiin henkil6tietoihin. Yritykset pyrkivdt jatkuvasti automatisoimaan
toimintojaan ja kehittiméén uusia palveluita. Mitd vaatimuksia yleinen tietosuoja-asetus
tuo tdhdn asetelmaan ja miten opetetun algoritmin tekemét padtokset suhteutuvat henki-
l6tietojen suojaan?

Tutkielman aiheen rajauksen kannalta on tarpeellista mééritelld tietosuojan ja tieto-
turvan késitteet. Tietosuoja on perusoikeus, joka turvaa luonnollisen henkilon oikeuden
henkilGtietojensa suojaan. Se turvaa rekisterdidyn oikeuksien ja vapauksien toteutumi-
sen henkilotietojen kisittelysséd. Tietoturva sen sijaan on yksi tietosuojan toteuttamisen
keino ja sen tarkoitus on suojata nimenomaan tietoaineistot ja tietojérjestelmait. Se tar-

koittaa karkeasti kaikkia niitd organisatorisia ja teknisid toimenpiteitd, joilla varmiste-

23 Kananen & Puolitaival 2019, 30.
24 Kananen & Puolitaival 2019, 38.
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taan tietojen luottamuksellisuus ja eheys. »° Karkeasti voitaneen todeta, etti tietosuoja
on laajempi, juridinen késite kuin tietoturva, joka on luonteeltaan enemmén tekninen.
Yksityisyyden suoja on vield erillinen kisite tietosuojasta, vaikka tietosuoja onkin osa
yksityisyyden suojaa. Yksityisyyden suoja on kisitteend laajempi ja se on erillinen pe-
rusoikeus henkildtietojen suojasta®s.

Lahdeaineistona kiytin pddasiassa EU-oikeusldhteitd kuten unionin oikeuden oikeus-
tapauksia, sdddoksid ja niiden tulkinnasta annettuja linjauksia. Tutkimuskohteeni on
melko tuore lainsdddédnto, joten varsinaista oikeuskdytdntod ei ole kéytettidvissd paljoa-
kaan. Merkittidvin ldhteeni on varsinaisen yleisen tietosuoja-asetuksen tekstin ja johdan-
tokappaleiden lisdksi WP29-tietosuojatydryhmén lausunnot ja ohjeistukset direktiivin ja
asetuksen tulkinnasta.

Tutkielman kieleksi on tietoisesti valittu suomen kieli, koska tietosuojajuridiikasta ei
ole kdytettdvissd paljoakaan ajantasaista materiaalia suomeksi. Samalla myds tutkiel-
man yksi tarkoituksista on kddntdd ja tuoda englannin kielisestd aineistosta termistéd
luontevammaksi osaksi suomenkielistd keskustelua.

Tutkielma keskittyy pddasiallisesti tietosuoja-asetukseen ja suurin osa erityislainsdi-
didnnostd johtuvat vaikutukset on rajattu ulkopuolelle. Esimerkiksi finanssialalla on eri-
tyissdddoksid liittyen luotonantoon, jolla on vaikutuksia automaattiseen paitoksente-
koon, kuten luotonantoprosessiin. Profilointiin tietojen késittelyn yhteydessd keskityn
vain siltd osin kuin se on tarpeellista automaattisen padtoksenteon tutkimiseksi. Teko-
alyn luotettavuuteen ja eettisyyteen liittyen késittelen aihetta vain siltd osin kuin se on
tarpeellista automaattisen padtdoksenteon ja oikeusvaikutusten kannalta. Siten esimerkik-
si tekodlyn eettisyyteen liittyvdat muut mahdolliset kiinnostavat nikokulmat rajautuvat
tarkastelun ulkopuolelle. Lisdksi tietosuoja-asetuksessa on myds muita kiinnostavia
teemoja, kuten henkil6tietojen kisittely ja siirto EU:n talousalueen ulkopuolelle. Tdma

on my®ds rajattu tutkielman aihealueen ulkopuolelle.

2 Tietosuoja 2019.

26 Euroopan unionin perusoikeuskirja (2012/C 326/02) 7 artikla “yksityis- ja perhe-elimin kunnioittami-
nen” mukaan “[j]okaisella on oikeus siihen, ettd hdanen yksityis- ja perhe-eldméénsé, kotiaan ja viestejadn
kunnioitetaan2. 8 artiklan taas méérittelee henkil6tietojen suojan perusoikeudeksi.
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2 TIETOSUOJAN JURIDINEN VIITEKEHYS

2.1 Tietosuojadirektiivi 95/46/EY

Ennen yleisti tietosuoja-asetusta, voimassa oli direktiivi 95/46/EY?’ yksildiden suoje-
lusta henkil6tietojen kasittelyssé ja ndiden tietojen vapaasta liitkkuvuudesta (aiempi tie-
tosuojadirektiivi®). Yleisen tietosuoja-asetuksen 94 artikla mukaan direktiivi kumottiin
ja viittauksia kyseiseen direktiiviin pidetddn viittauksina yleiseen tietosuoja-asetukseen.
Liséksi saman artiklan mukaan viittauksia direktiivin 95/46/EY 29 artiklalla perustet-
tuun tietosuojatyoryhméén pidetdén viittauksia yleiselld tietosuoja-asetuksella perustet-
tuun tietosuojaneuvostoon.

Aiemman direktiivin 1dhtokohta vuonna 1995 oli yksityisyyden suojan ja perusoi-
keuksien sijaan mielestdni markkinaldhtéisempi. Direktiivin johdantokappaleen 1 koh-
dassa mainitaan unionin perustamissopimus ja viitataan muun lisdksi sen tarkoitukseen
turvata yhteiselld toiminnalla taloudellinen ja sosiaalinen edistys. Saman direktiivin
johdantokappaleen 4 kohdassa todetaan, ettd taloudellisen ja sosiaalisen toiminnan eri
aloilla turvaudutaan yhi useammin henkil6tietojen késittelyyn ja ettd tietotekniikan ke-
hittyminen helpottaa merkittdvisti kyseisten tietojen kisittelyé ja niiden vaihtoa.

Aiemman tietosuojadirektiivin 95/46/EY soveltamisala oli melkein sama kuin voi-
massa olevan yleisen tietosuoja-asetuksen. Aiemman tietosuojadirektiivin soveltamisala
madriteltiin 3 artiklassa, jonka mukaan sitd sovelletaan “osittain tai kokonaan automati-
soituun tietojenkdsittelyyn sekd sellaisten henkilétietojen manuaaliseen kdsittelyyn, jot-
ka muodostavat rekisterin osan tai joiden on tarkoitus muodostaa rekisterin osa”. Ylei-
sen tietosuoja-asetuksen aineellinen soveltamisala on mééritelty asetuksen 2 artiklassa,
jonka sanamuoto on vastaavankaltainen: ”[t/dtd asetusta sovelletaan henkilotietojen
kdsittelyyn, joka on osittain tai kokonaan automaattista, sekd sellaisten henkilotietojen
kdsittelyyn muussa kuin automaattisessa muodossa, jotka muodostavat rekisterin osan
tai joiden on tarkoitus muodostaa rekisterin osa”. Kummassakin sddnnoksissd maini-
taan automaatio, henkil6tiedot ja manuaalinen kisittely soveltamisalaan vaikuttavina
tekij6ind, mutta hieman eri yhteyksissa.

Yleisen tietosuoja-asetuksen 3 artikla maédrittelee alueellisen soveltamisalan seuraa-
vasti: ’[t]dtd asetusta sovelletaan henkilotietojen kdsittelyyn, jota suoritetaan unionin
alueella sijaitsevassa rekisterinpitdjin tai henkilotietojen kdsittelijin toimipaikassa

toiminnan yhteydessd, riippumatta siitd, suoritetaanko kdsittely unionin alueella vai ei’.

27 Euroopan parlamentin ja neuvoston direktiivi 95/46/EY annettu 24 piivini lokakuuta 1995, yksildiden
suojelusta henkildtietojen késittelyssé ja ndiden tietojen vapaasta liikkkuvuudesta
28 Ei vakiintunut termi, kirjoittajan oma.



18

Rekisterinpitdjin ja tietojen kisittelijan késitteet ovat siis oleellisia alueellisen sovelta-

misen kannalta.

2.2 General Data Protection Regulation, GDPR

EU:n yleinen tietosuoja-asetus>’ (General Data Protection Regulation, GDPR) on tullut
voimaan 25.5.2016, ja sen soveltaminen alkoi jdsenvaltioissa 25.5.2018. Sen keskei-
sempid sdddoksid ovat se, ettd luonnollisten henkildiden suojelu henkil6tietojen késitte-
lyn yhteydessa on perusoikeus. Euroopan unionin perusoikeuskirjan 8 artiklan 1 kohdan
ja Euroopan unionin toiminnasta tehdyn sopimuksen 16 artiklan 1 kohdan mukaan jo-
kaisella on oikeus henkilGtietojensa tietosuojaan. Tietosuoja-asetus tunnistaa myos tek-
nologian kehittymisen ja globalisaation tuomat haasteet henkil6tietojen kisittelyyn. Uu-
det teknologiat mahdollistavat aiempaa huomattavasti laajemman tietojen kisittelyn. *°
Lisddntyvin sddntelyn tarpeen vastapainona on kuitenkin myos yleisen taloudellisen
toimeliaisuuden vaatima tietojen vaihto ja vapaa liikkuvuus.

Yleistd tietosuoja-asetusta sovelletaan sekd julkisella ettd yksityiselld sektorilla.
Vaikka EU:n yleinen tietosuoja-asetus on kansallisesti suoraan sovellettava sdados, se
jattad jasenvaltioille direktiivinomaista kansallista liikkumavaraa.

Suomessa EU:n yleisen tietosuoja-asetuksen mukaiset muutokset toteutettiin saiti-
malld uusi tietosuojalaki (5.12.2018/1050), joka toimii henkil6tietojen kasittelyd koske-
vana yleislakina. Tietosuojalailla tiydennettiin ja tdsmennettiin EU:n yleisté tietosuoja-
asetusta. Yleinen tietosuoja-asetus koskee ldhtokohtaisesti kaikenlaista henkilGtietojen
kisittelyd. Se sisdltdd sddnnokset rekisterdidyn oikeuksista sekd rekisterinpitdjén ja hen-
kildtietojen kiisittelijin velvollisuuksista.?! Suomessa kansallista tietosuojalainsiidinto
tdydentdd tietosuojalain lisdksi laki sdhkoisen viestinndn palveluista (7.11.2014/917),
laki  yksityisyydensuojasta  tyoeldméssd  (13.8.2004/759) ja  luottotietolaki
(11.5.2007/527). Nama ovat erityislakeja suhteessa tietosuojalakiin.

Yleinen tietosuoja-asetus ei aseteta luonnollisille tai oikeushenkil6ille lisdvelvoitteit-
tasuhteessa sihkoisen viestinnin tietosuojadirektiiviin 2002/58/EY*? nihden, kun kyse
on sellaisesta tietojenkésittelytoimesta, joka liittyy yleisesti saatavilla olevien sdhkoisten

viestintdpalvelujen tarjoamiseen yleisissd viestintdverkoissa unionissa.

2 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 piivéini huhtikuuta 2016, luon-
nollisten henkildiden suojelusta henkil6tietojen kisittelyssd sekd ndiden tietojen vapaasta liikkuvuudesta
ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus).

30 Yleisen tietosuoja-asetuksen johdantokappaleen 3 kohta.

31 Eduskunta 2018.

32 Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 pdivini heindkuuta 2002, henki-
16tietojen késittelysti ja yksityisyyden suojasta sdhkdisen viestinnén alalla (sdhkoisen viestinnan tietosuo-
jadirektiivi)
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Yleinen tietosuoja-asetus ei myoOskdin vaikuta aiemmin tehtyihin sellaisiin sopimuk-
siin koskien henkilGtietojen siirtoa kolmansiin maihin tai kansainvilisille jérjestoille,
jotka on tehty ennen 24.6.2016. Ne jddvit voimaan, kunnes niitd muutetaan, korvataan
tai kumotaan.

Euroopan tietosuojaneuvosto perustettiin yleiselld tietosuoja-asetuksella ja se korvasi
alemman tietosuojatyoryhmain. Tietosuojatyoryhmé tunnettiin myos nimelld WP 29 tai
working party 29 ja se perustettiin aiemman direktiivin 95/46/EY 29 artiklan mukaises-
ti. Se toimi kunnes 25.5.2018 asti, kunnes yleinen tietosuoja-asetus astui voimaan. Tie-
tosuojaneuvoston muodostavat jasenvaltioiden tietosuojavaltuutetut ja Euroopan tieto-
suojavaltuutettu. Neuvosto toimii riippumattomasti. Neuvoston tehtidviat on mairitelty
yleisen tietosuoja-asetuksen 70 artiklassa. Tiivistden sen tehtdvd on ensisijaisesti var-
mistaa, ettd asetusta sovelletaan yhdenmukaisesti sekd antaa suosituksia, suuntaviivoja,
parhaita kdytanteitd ja oma-aloitteisesti tarkastella asetuksen soveltamista koskevia ky-
symyksid. Liséksi tietosuojaneuvosto antaa komissiolle lausunnon kolmannen maan tai
kansainvélisen jérjeston tietosuojan tason riittdvyyden arvioimiseksi. Neuvosto pitda
ylld my0s sdhkoistd rekisterid padtoksistd, joita viranomaiset ja tuomioistuimet ovat
tehneet yhdenmukaisuusmekanismissa kisitellyissé asioissa.

Aiemmin toimineen tietosuojatyoryhmin (WP29) tehtdviin kuului my6s huolehtia
tehtdavisti myos sdhkoisen viestinndn tietosuojadirektiivin soveltamisalaan kuuluvissa
asioissa kuten perusoikeuksien ja -vapauksien sekd oikeutettujen etujen suojaamisessa
sihkoisen viestinnin alalla. 3

Suomessa yleistd tietosuoja-asetusta on tdydennetty ja tdsmennetty tietosuojalailla
(1050/2018). Verrattuna tietosuoja-asetukseen, kansallinen tietosuojalaki laajentaa ase-
tuksen aineellista soveltamisalaa. Tietosuoja-asetuksessa aineellinen soveltamisala on
rajoitettu asetuksen 2 artiklan 2 kohdassa siten, ettd asetusta ei sovelleta henkilGtietojen
kasittelyyn, joka suoritetaan sellaisen toiminnan yhteydessé, joka ei kuulu unionin lain-
sdaddnnon soveltamisalaan tai, jota suorittavat jisenvaltiot toteuttaessaan SEU V osas-
ton 2 luvun soveltamisalaan kuuluvaa toimintaa. Téllaista toimintaa on rajavalvonta-,
turvapaikka- ja maahanmuuttopolitiikka. Liséksi Suomessa yleistd tietosuoja-asetusta ei
sovelleta eduskunnan valtiopdivatoimintaan tai sellaiseen henkilGtietojen késittelyyn,
josta sdddetddn henkilotietojen késittelystd rikosasioissa ja kansallisen turvallisuuden

yllipitimisen yhteydessd annetussa laissa. ** Lisiksi tietosuojalaki mérittelee lapsien

33 Sihkoisen viestinnin tietosuojadirektiivi 2002/58/EY 15 artiklan 3 kohta: Direktiivin 95/46/EY 29
artiklalla perustetun tietosuojatyoryhmdn on huolehdittava direktiivin 30 artiklassa tarkoitetuista tehtd-
vistd myés tamdn direktiivin soveltamisalaan kuuluvissa asioissa eli perusoikeuksien ja -vapauksien sekd
oikeutettujen etujen suojaamisessa sihkoisen viestinndn alalla. Yleisen tietosuoja-asetuksen loppuséén-
ndksien 94 artiklan 2 kohdan mukaan viittauksia ko. direktiiviin pidetddn viittauksina yleiseen tietosuoja-
asetukseen.

34 Laki henkilétietojen kisittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitimisen yhteydessi
(1054/2018 § 1.1):
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kohdalla kasittelyn lainmukaisesti, jos lapsi on vdhintddn 13 vuotias. Vastaavaa tarkkaa

madrittelyd yleisessa tietosuoja-asetuksessa ei ole.

Tietosuojalaissa on myods mairitelty poikkeuksia tietosuoja-asetukseen nahden erityi-

siin henkil6tietoryhmiin koskevaan tietojenkésittelyyn. Tietosuoja-asetuksen 9 artiklan

1 kohdan mukaisten erityisten henkilGtietoryhmien késittely on kiellettyd. Tietosuoja-

laissa kuitenkin sallitaan niiden tietojen kisittely tietyissi tilanteissa™:

vakuutuslaitoksen késitellessd vakuutustoiminnassa saatuja tietoja

tietojen kisittelyyn, josta sdddetddn laissa tai joka johtuu vélittomasti rekiste-
rinpitdjalle laissa sdddetysté tehtavasti

ammattiliittoon kuulumista koskevaan tiedon késittelyyn, joka on tarpeen re-
kisterinpitdjén erityisten oikeuksien ja velvoitteiden noudattamiseksi tydoikeu-
den alalla

terveydenhuollon palveluntarjoaja jérjestdessddn tai tuottacssaan palveluja ké-
sittelee tidssd toiminnassa saamiaan rekisterdidyn hoidon kannalta valttamatto-
mid tietoja

sosiaalihuollon palveluntarjoaja jirjestdessdén tai tuottaecssaan palveluja tai
myontdessddn etuuksia kisittelee tdssd toiminnassa saamiaan tai tuottamiaan
rekister6idyn palvelun tai etuuden myontdmisen kannalta valttdmattomia tieto-
ja

terveyttd koskevien ja geneettisten tietojen késittelyyn antidopingtyOssd ja
vammaisurheilun yhteydessa siltd osin kuin ndiden tietojen késittely on véltta-
matontd antidopingtyon tai vammaisten ja pitkdaikaissairaiden urheilun mah-
dollistamiseksi

tieteellistd tai historiallista tutkimusta taikka tilastointia varten tehtdvédn tieto-
jen késittelyyn

tutkimus- ja kulttuuriperintdaineistojen késittelyyn yleishyddyllisessd arkis-

tointitarkoituksessa geneettisia tietoja lukuun ottamatta.

Tietosuojalaissakin on kuitenkin maérétty tietyistd erityisistd ja asianmukaisista suo-

jatoimista rekisterdidyn oikeuksien suojaamiseksi. Ndmé toimet noudattelevat yleisen

tietosuoja-asetuksen madriyksii. 3

”Tata lakia sovelletaan toimivaltaisten viranomaisten késitellessd henkildtietoja, kun kyse on:

1) rikosten ennalta estdmisestd, paljastamisesta, selvittimisestd tai syyteharkintaan saattamisesta;

2) syyteharkinnasta ja muusta rikokseen liittyvéstd syyttdjdn toiminnasta;

3) rikosasian késittelemisestd tuomioistuimessa;

4) rikosoikeudellisen seuraamuksen taytintoonpanemisesta;

5) yleiseen turvallisuuteen kohdistuvilta uhkilta suojelemisesta tai téllaisten uhkien ehkéisemisestd 1—4
kohdassa tarkoitetun toiminnan yhteydessé.”

35 Ks tdydellinen listaus tietosuojalaki (1054/2018) 6.1 §

36 Ks. tidydellinen listaus tietosuojalaki (1054/2018) 6.2 §
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Tietosuojajuridiikan Kisitteet

Alla on luettelo tdimén tyon kannalta keskeisimmista késitteistd, joka on kirjoitettu mu-

kaillen yleisen tietosuoja-asetuksen 4 artiklan mééritelmid. Aiheen kannalta olennaisim-

pia tutkitaan myohimmassa luvuissa tarkemmin.

Henkilotiedot tarkoittavat kaikkia tunnistettuun tai tunnistettavissa olevaan luon-
nolliseen henkiloon liittyvid tietoja. Tunnistettavissa olevana pidetdén luonnollis-
ta henkildd, joka voidaan suoraan tai epédsuorasti tunnistaa erityisesti tunnistetie-
tojen, kuten nimen, henkildtunnuksen, sijaintitiedon, verkkotunnistetietojen taik-
ka yhden tai useamman hénelle tunnusomaisen tekijan perusteella. Téllaisia tun-
nusomaisia tekijoitd ovat tietosuoja-asetuksessa fyysiset, fysiologiset, geneettiset,
psyykkiset, taloudelliset, kulttuuriset ja sosiaaliset tekijit. >’

Rekisteroity viittaa tunnistettuun tai tunnistettavissa olevaan luonnolliseen henki-
166n (katso myos edelld henkil6tiedot).

Kdsittely viittaa sithen toimintoon tai niihin toimintoihin, joita kohdistetaan hen-
kilotietoihin tai henkilGtietoja sisdltaviin tietojoukkoihin joko automaattista tieto-
jenkdsittelyd kéyttden tai manuaalisesti. Tédllaisia toimintoja ovat muun muassa
tietojen kerddminen, tallentaminen, jirjestdminen, jdsentdminen, sdilyttdmien,
muokkaaminen ja muuttaminen. Tietojen luovuttaminen on my®os tillaista késitte-
lyd tai tietojen saataville asettaminen. My®és tietojen yhteensovittaminen ja yhdis-
tely, tietojen rajoittaminen, poistaminen sekd tuhoaminen ovat myds tietojen ké-
sittelya.

Kdsittelyn rajoittamisella tarkoitetaan tallennettujen henkil6tietojen merkitsemis-
td tarkoituksena rajoittaa niiden myShempéaé kisittelyé.

Profiloinnilla tarkoitetaan mitd tahansa henkilotietojen automaattista kasittelya,
jossa henkildtietoja kdyttdmalld arvioidaan luonnollisen henkilon tiettyjd henki-
l6kohtaisia ominaisuuksia. Profilointia on myos, mikali tietoja analysoidaan tai
ennakoidaan henkilon piirteitd, jotka liittyvdt kyseisen luonnollisen henkilon tyo-
suoritukseen, taloudelliseen tilanteeseen, terveyteen, henkildkohtaisiin mielty-
myksiin, kiinnostuksen kohteisiin, luotettavuuteen, kayttdytymiseen, sijaintiin tai
liikkeisiin.

Pseudonymisoinnilla tarkoitetaan henkil6tietojen kisittelemisté siten, ettd henki-
l6tietoja ei voida endd yhdistdd tiettyyn rekisterdityyn kdyttdmattd lisétietoja.
Pseudonymisoinnin edellytys on, ettd téllaiset lisdtiedot sdilytetddn erillddn ja

nithin sovelletaan teknisid ja organisatorisia toimenpiteitd, joilla varmistetaan,

37 Ks. myds asia C-582/14 Patrick Breyer v. Saksan liittotasavalta, tuomio. Sihkdinen oikeustapausko-
koelma. Kohta 49. Dynaaminen IP-osoite on palveluntarjoajaan ndhden direktiivisséd 95/46/EY tarkoitettu
henkilétieto.
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ettei henkilGtietojen yhdistdmistd tunnistettuun tai tunnistettavissa olevaan luon-
nolliseen henkil66n tapahdu.

Rekisteri tarkoittaa mitd tahansa jasenneltyd henkilGtietoja sisdltavaa tietojouk-
koa, josta tiedot ovat saatavilla tietyin perustein. Silld ei ole merkitystd onko tie-
tojoukko keskitetty, hajautettu tai toiminnallisin tai maantieteellisin perustein ja-
ettu.

Rekisterinpitdjd tarkoittaa luonnollista henkil6a tai oikeushenkildd, viranomaista,
virastoa tai muuta elintd, joka yksin tai yhdessé toisten kanssa méérittelee henki-
16tietojen kasittelyn tarkoitukset ja keinot.

Henkilotietojen kdsittelijd tarkoittaa luonnollista henkilda tai oikeushenkil6d, vi-
ranomaista, virastoa tai muuta elintd, joka késittelee henkilotietoja rekisterinpité-
jén lukuun.

Kolmas osapuoli tarkoittaa luonnollista henkil6a tai oikeushenkildd, viranomais-
ta, virastoa tai muuta toimielintd kuin rekisterdityd, rekisterinpitdjad, henkilotie-
tojen kasittelijdd ja henkil6d, joilla on oikeus késitelld henkilGtietoja suoraan re-
kisterinpitdjédn tai henkilotietojen késittelijan valittéman vastuun alaisena.
Rekisterdidyn suostumuksella tarkoitetaan mitd tahansa vapaaehtoista, yksilditya,
tietoista ja yksiselitteistd tahdonilmaisua, jolla rekisterdity hyviksyy henkil6tieto-
jensa kisittelyn antamalla suostumusta ilmaisevan lausuman tai toteuttamalla
selkedsti suostumusta ilmaisevan toimen.

Yritykselld tarkoitetaan taloudellista toimintaa harjoittavaa luonnollista henkil6a
tai oikeushenkilod sen oikeudellisesta muodosta riippumatta, mukaan lukien
kumppanuudet tai yhdistykset, jotka sddnndllisesti harjoittavat taloudellista toi-
mintaa.

Valvontaviranomaisella tarkoitetaan jdsenvaltion perustamaa riippumatonta vi-

ranomaista. Suomessa valvontaviranomainen on tietosuojavaltuutettu.

Tietojenkasittelyn lainmukaisuus

Aiemman tietosuojadirektiivin (95/46/EY) sdadokset tietojenkésittelyn laillisuutta kos-

kevista periaatteista (7 artikla) ovat samanlaisia kuin voimassa olevan yleisen tietosuo-

ja-asetuksen vastaavat sdddokset (6 artikla). Alla taulukossa 1 vertaillaan asetuksen ja

direktiivin sdddoksid henkil6tietojen laillisen kisittelyn perusteista.



Sdddoksen | Yleinen tietosuoja-asetus Direktiivi 95/46/EY
kohta (2016/679/EU)

a) rekisteréity on antanut suostumuksensa | jos rekisterdity on yksiselitteisesti
henkilGtietojensa késittelyyn yhtéd tai use- | antanut suostumuksensa, tai
ampaa erityistii tarkoitusta varten;

b) késittely on tarpeen sellaisen sopimuksen | jos kisittely on tarpeen sellaisen sopi-
tdytdntoon panemiseksi, jossa rekisterdity | muksen tdytdntoon panemiseksi, jossa
on osapuolena, tai sopimuksen tekemistd | rekisterdity on osallisena, tai sopimusta
edeltdvien toimenpiteiden toteuttamiseksi | edeltdvien toimenpiteiden toteutta-
rekister6idyn pyynndsti, miseksi rekisterdidyn pyynndsté, tai

c) késittely on tarpeen rekisterinpitdjén laki- | jos késittely on tarpeen rekisterinpita-
sddteisen velvoitteen noudattamiseksi; jén laillisen velvoitteen noudattamisek-

si, tai

d) késittely on tarpeen rekister6idyn tai toisen | jos késittely on tarpeen rekisteréidyn
luonnollisen henkilon elintirkeiden etujen | elintdrkedn edun suojaamiseksi, tai
suojaamiseksi;

e) késittely on tarpeen yleistd etua koskevan | jos kdsittely on tarpeen yleistd etua

tehtdvdn suorittamiseksi tai rekisterinpitd-
jélle kuuluvan julkisen vallan kdyttdmisek-

si;

koskevan tehtdvén suorittamiseksi tai
sellaisen julkisen vallan kéyttdmiseksi,
joka kuuluu rekisterinpitédjélle tai si-

vulliselle, jolle tiedot luovutetaan, tai

késittely on tarpeen rekisterinpitdjan tai
kolmannen osapuolen oikeutettujen etujen
toteuttamiseksi, paitsi milloin henkildtieto-
jen suojaa edellyttavit rekisterdidyn edut tai
perusoikeudet ja -vapaudet syrjayttavat
téllaiset edut, erityisesti jos rekisterdity on

lapsi.

jos Kkasittely on tarpeen rekisterinpitd-
jén tai tiedot saavan sivullisen oikeu-
tetun intressin toteuttamiseksi, paitsi
milloin tdmén intressin syrjayttavit
rekisterdidyn 1 artiklan 1 kohdan pe-
rusteella suojaa tarvitsevat intressit ja

perusoikeudet ja -vapaudet.

Taulukko 1. Tietosuojadirektiivin ja tietosuoja-asetuksen vertailu laillisen kisittelyn

perusteista.

23

Kuten taulukosta 1 ndhdddn, sdddokset on muotoiltu hyvin samankaltaisesti. Olen-
naisimmat erot on tummennettu. Kohdassa a suostumuksen osalta tietosuoja-asetuksessa
on muutettu hieman suostumuksen kohdetta siten, ettd tietosuoja-asetuksessa nimen-
omaisessa mainitaan, ettd suostumuksen voi antaa yhté tai useampaa tarkoitusta varten.
Kohdassa d tietosuoja-asetuksessa on laajennettu elintdrkeiden etujen suojaamista rekis-

ter6idyn liséksi myds toiseen luonnolliseen henkiloon. Kohdassa e puolestaan sdadosta
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on kavennettu siten, ettd se ei koske enédé sivullisia. Samoin on toimittu my0s kohdassa

f seka lisdtty erityismaininta lapsista.

2.5 Hallinnollinen seuraamusmaksu

Yleisen tietosuoja-asetuksen luvussa VIII maééritellddn oikeussuojakeinot, vastuut ja
seuraamukset. Rekisterdidyn oikeussuojakeino on oikeus tehdéd valitus valvontaviran-
omaiselle. Tietosuoja-asetuksen artiklat 78 ja 79 edelleen vahvistavat téiti oikeutta méa-
rittelemalld muun lisdksi oikeuden tehokkaisiin oikeussuojakeinoihin valvontaviran-
omaista seka rekisterinpitijia tai henkilotietojen késittelijaa vastaan.

Luonnollinen henkilé on oikeutettu korvaukseen, mikéli tietosuoja-asetuksen rikko-
misesta seuraa aineellista tai aineetonta vahinkoa. HenkilGtietojen kisittelijd on vastuus-
sa vain, jos se ei ole noudattanut nimenomaisesti késittelijoille osoitettuja velvoitteita tai
jos se on toiminut rekisterinpitdjin ohjeistuksen ulkopuolella tai sen vastaisesti. 3

Valvontaviranomaisen tutkintavaltuudet on lueteltu tyhjentdvidsti tietosuoja-
asetuksen 58 artiklan 1 kohdassa. Lisdksi 2 kohdassa luetellaan toimivaltuudet korjaa-
viin toimenpiteisiin, joita ovat muun muassa varoituksien ja huomautuksien antaminen.
Varsinaiset seuraamukset mééritellddn kuitenkin tietosuoja-asetuksen 83 artiklassa, jos-
sa madritellddn hallinnollisten sakkojen méédrdamisen yleiset edellytykset. Varoituksen
tai huomautuksen antaminen rekisterinpitijille ei ole edellytys, ettd seuraamusmaksu
voitaisiin langettaa rekisterinpitijille. 3° Hallinnollisen sakon méiriimisestd ja sen suu-

ruudesta pdédtettya tulisi ottaa seuraavat tekijat huomioon kussakin yksittdistapauksessa:

o “rikkomisen luonne, vakavuus ja kesto, kyseisen tietojenkasittelyn luonne, laa-
juus tai tarkoitus huomioon ottaen, sekd niiden rekisterdityjen lukumaiara, joi-
hin rikkominen vaikuttaa, ja heille aiheutuneen vahingon suuruus

o rikkomisen tahallisuus tai tuottamuksellisuus

o rekisterinpitdjan tai henkilGtietojen késittelijin toteuttamat toimet rekiste-
roidyille aiheutuneen vahingon lieventdmiseksi

o rekisterinpitdjdn tai henkilotietojen késittelijin vastuun aste, ottaen huomioon
heidin 25 (Sisddnrakennettu ja oletusarvoinen tietosuoja) ja 32 artiklan (Kdsit-

telyn turvallisuus) nojalla toteuttamansa tekniset ja organisatoriset toimenpiteet

38 Yleinen tietosuoja-asetus 86 artikla.

3 Yleinen tietosuojasetus 83 artikla 2 kohdan tarkka sanamuoto: > Hallinnolliset sakot médritiin kunkin
yksittdisen tapauksen olosuhteiden mukaisesti 58 artiklan 2 kohdan a—h ja j alakohdassa tarkoitettujen
toimenpiteiden lisdksi tai niiden sijasta.”
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. rekisterinpitdjdn tai henkilotietojen késittelijin mahdolliset aiemmat vastaavat
rikkomiset

. yhteistyon aste valvontaviranomaisen kanssa rikkomisen korjaamiseksi ja sen
mahdollisten haittavaikutusten lieventdmiseksi

. henkilGtietoryhmat, joihin rikkominen vaikuttaa

. tapa, jolla rikkominen tuli valvontaviranomaisen tietoon, erityisesti se, ilmoit-
tiko rekisterinpitdja tai henkilotietojen kasittelijd rikkomisesta ja missa laajuu-
dessa

. jos kyseiselle rekisterinpitijille tai henkilGtietojen kisittelijdlle on aikaisemmin
madritty samasta asiasta 58 artiklan 2 kohdassa tarkoitettuja toimenpiteitd, néi-
den toimenpiteiden noudattaminen

. 40 artiklan mukaisten hyviksyttyjen kdytdnnesdantojen tai 42 artiklan mukais-
ten hyviksyttyjen sertifiointimekanismien noudattaminen

. mahdolliset muut tapaukseen sovellettavat raskauttavat tai lieventivét tekijat,
kuten rikkomisesta suoraan tai vélillisesti saadut mahdolliset taloudelliset edut
tai rikkomisella viltetyt tappiot”

Valvontaviranomaisen mairdyksen noudattamatta jattimisestd voidaan méaratd hal-
linnollinen sakko. Sakko voi olla enintdén 20 000 000 € tai, jos kyseessd on yritys, 4 %
edeltdvan tilikauden vuotuisesta maailman laajuisesta kokonaisliikevaihdosta sen mu-
kaan kumpi on suurempi. *! Suomessa hallinnollisen seuraamusmaksun méérii tieto-
suojavaltuutetun ja apulaistietosuojavaltuutettujen yhdessa muodostama seuraamuskol-
legio. Se on péitdsvaltainen kolmijdsenisend. Lisdksi tietosuojalaki lisdd vanhentumis-
saannoksen, jonka mukaan maksua ei saa mairitd, jos on kulunut yli 10 vuotta siitd, kun
rikkomus on tapahtunut. Tietosuojalaki myds rajaa tiettyjd julkisia toimijoita seuraa-
musmaksun ulkopuolelle. Nditd ovat muun muassa valtion viranomaiset, valtion liike-
laitokset, Suomen evankelis-luterilainen kirkko ja Suomen ortodoksinen kirkko. ** On
huomattava, ettid tietosuojaan liittyvid rangaistussddnnoksid 10ytyy myods esimerkiksi

rikoslaista, jossa sdddetdédn viestintdsalaisuuden loukkauksesta.

40 Yleinen tietosuoja-asetus 83 artikla 2 kohta.
4! Yleinen tietosuoja-asetus 83 artikla 6 kohta.
42 Tietosuojalaki 24 §.



26

3 HENKILOTIEDOT

3.1 Mika on henkilotietoa?

Yleinen tietosuoja-asetus koskee nimenomaan henkildtietoja, joilla tarkoitetaan tietoja,
jotka voidaan liittdd tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkiloon.
Henkil6 voi olla tunnistettavissa suorasti tai epdsuorasti hdnelle tunnusomaisen fyysi-
sen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurisen tai sosiaalisen
tekijin perusteella. ** Tietosuoja-asetuksen henkildtietojen médritelmi on siis melko
laaja. On myos olennaista huomioida, ettd yritys tai yhteiso keréé tietoja useista eri 1dh-
teistd ja néitd eri tietoja yhdistelemélld henkil6itd voidaan tunnistaa.

Tietosuojatydryhmin** mukaan henkilétietojen kiisite koostuu neljisti komponentis-
ta, jotka seuraavat suoraan siddoksen sanamuodoista: ’kaikenlaisia tietoja”, ’luonnollis-
ta henkilod koskevia tietoja”, ’tunnistettavissa tai tunnistettavissa olevaa” ja ’luonnolli-
nen henkil6”. Kaikenlaisilla tiedoilla viitataan tiedon laajaan kisitteeseen: se voi olla
joko objektiivista tai subjektiivista. Tiedon ei mydskddn vélttamatta tarvitse olla oikeak-
si todistettua, jotta se voitaisiin tulkita henkilotiedoksi. *°

Luonnollista henkilod koskevilla tiedoilla viitataan puolestaan siihen, ettd kasiteltd-
villa tiedolla on jokin relaatio luonnolliseen henkiloon. Késiteltdvilld tiedolla voi olla
suora relaatio luonnolliseen henkildon, kuten sairauskertomuksissa. Toisaalta tieto voi
olla epdsuorasti yhdistettdvissd jonkin objektin kautta luonnolliseen henkil6on. Esimer-
kiksi talo voisi olla tillainen objekti, kun sille tehddén hinta-arvio. Téllaisen objektin
kautta tieto voi olla yhdistettdvissd luonnolliseen henkiloon joissakin tilanteissa ja olla
sitd kautta tietosuoja-asetuksen tarkoittamaa henkilétietojen kisittelyi. *6

Kolmas henkildtiedon komponentti on “tunnistettavissa tai tunnistettavissa oleva”.
Tunnistetulla viitataan tilanteeseen, jossa yksittdinen luonnollinen henkilé on mahdollis-
ta tunnistaa joukosta. Tunnistettavissa oleva puolestaan viittaa tilanteeseen, jossa yksit-
tdinen luonnollinen henkil6 voisi olla mahdollista tunnistaa joukosta, mutta ei ole vield
tunnistettu. Téssa siis pitdd arvioida asiayhteys, jossa yksilointi on mahdollista tehda.
Vaikkapa tietyn luokan opiskelijoista voi olla mahdollista tunnistaa yleiselld sukunimel-
14 kuten Virtanen yksi tietty oppilas, mutta vastaavasta kaupungin kaikista opiskelijoista

ei. 47

43 Yleinen tietosuoja-asetus 4 artikla 1 kohta.

44 WP136 2007, 6. Tietosuojatydryhmén lausunto ennen voimassa olevaa yleistd tietosuoja-asetusta.
Tietosuojadirektiivin 95/46/EY 2 artiklan a kohdan mukainen henkilGtietojen méairitelmé vastaa yleisen
tietosuoja-asetuksen 4 artiklan 1 kohdan mukaista henkil6tietojen méaritelméaé olennaisilta osin.

4 'WP136 2006, 6-9.

46 WP136 2007, 9.

TWP136 2007, 12.
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Yleisen tietosuoja-asetuksen johdantokappale 26 tarjoaa lisdtietoja koskien henkilo-
tietoja ja henkilon tunnistettavuutta: ”/j]otta voidaan mddrittdd, onko luonnollinen hen-
kilo tunnistettavissa, olisi otettava huomioon kaikki keinot, joita joko rekisterinpitdjd tai
muu henkilé voi kohtuullisen todenndkoisesti kdiyttdd mainitun luonnollisen henkilon
tunnistamiseen suoraan tai vdlillisesti, kuten kyseisen henkilon erottaminen muista”.
Rekisterinpitdjin tulisi siis arvioida, ettd mitkd kaikki henkilod koskevat tunnisteet ovat
sellaisia, joita voitaisiin kayttdd yksittdisen luonnollisen henkilon tunnistamiseen. Ni-
menomaista listaa tillaisista tekijoistd ei ole, mutta asetuksen 4 artiklan 1 kohdan maéari-
telmissé listataan téllaiset tunnisteluokat: - - kuten nimen, henkilétunnuksen, sijaintitie-
don, verkkotunnistetietojen taikka yhden tai useamman hdnelle tunnusomaisen fyysisen,
fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijdin
perusteella’.

Tietojen pseudonymisoinnilla viitataan menetelmiin, joilla voidaan peittdd yksittais-
ten luonnollisten henkildiden identiteetti. Pseudonymisointi on hyodyllistd silloin, kun
halutaan keriti tietoa yksilostd, mutta yksilon identiteettid ei ole tarpeellista tietdd. Ta-
ma tulee usein kysymykseen etenkin tilastollisessa tutkimuksessa. Pseudonymisointi
voidaan tehdi niin, ettd pseudonimisoitua tietoa ei voida endd uudelleen palauttaa iden-
titeetteihin. Tall6in voidaan sanoa, ettd data on anonymisoitua. Jos identiteetit ovat pa-
lautettavissa, tietoja voidaan pitdéd henkilotietoina, joista yksittdinen luonnollinen henki-
16 on tunnistettavissa. Talloin kuitenkin tietosuojariskejd luonnollisille henkil6ille voi-
daan pitdd pienempind ja se voi auttaa rekisterinpitdjid noudattamaan tietosuojavelvoit-
teitaan. *® On tirkedd kuitenkin huomata, etti pseudonymisointi ei ole vain yksi ano-
nymisoinnin metodi vaan tapa vihentdd relaatioita alkuperdisen rekisterdidyn identiteet-
tiin.* Kun arvioidaan, onko pseudonymisoitua dataa mahdollista palauttaa yksittdisen
henkilon identiteettiin, tulee yleisen tietosuoja-asetuksen johdantokappaleen 26 mukaan
ottaa huomioon “kaikki objektiiviset tekijit, kuten tunnistamisesta aiheutuvat kulut ja
tunnistamiseen tarvittava aika sekd kdsittelyajankohtana kéytettivissd oleva teknologia
ja tekninen kehitys”.

Anonyymit tiedot ovat tietoja, jotka eivét liity tunnistettuun tai tunnistettavissa ole-
vaan luonnolliseen henkiloon tai sellaisia tietoja, joista tunnistetiedot on poistettu siten,
ettei yksittdisen henkilén tunnistaminen ole endd mahdollista. Yleinen tietosuoja-asetus

ei koske tillaisten tietojen kisittelya. >°

®WP136 2007, 18.
' WP216 2014, 3.
50 Yleinen tietosuoja-asetus johdantokappale 26.
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3.2 Henkilotietojen anonymisointi

Henkilotietojen (datan) pseudonymisointi tavalla, joka estdd yksiloiden identiteetin pa-
lauttamisen, on datan anynomisointia. Kun arvioidaan, ettd voiko identiteettid palauttaa
datasta, rekisterinpitéjin tulee arvioida mitd kohtuudella voidaan paitelld datasta. Ano-
nymisointitekniikoita tulisi arvioida sekd juridisesta, mutta myds teknisestd nakokul-
masta, jotta voidaan péételld, mikd on kohtuudella mahdollista.

Yleisen tietosuoja-asetuksen lisdksi myos sdhkodisen viestinndn tietosuojadirektiivis-
sd°! on viittauksia tietojen anonymisointiin. Sihkdisen viestinnin tietosuojadirektiivin
johdantokappaleessa 26 mainitaan myds anonymisointi: ~Viestintdpalvelujen markki-
nointiin tai lisdarvopalvelujen tarjoamiseen kéytettiavét litkennetiedot olisi myds poistet-
tava tai tehtdvd nimettomiksi palvelun tarjoamisen jélkeen”. Vastaava direktiivin 6 ar-
tiklassa 1 kohdassa mainitaan verkkoliikennedatan anonymisointi ja saman direktiivin 9
artiklan 1 kohdassa mainitaan sijaintidatan anonymisointi.

Kansainvilinen standardointijérjestd ISO méérittelee anonymisoinnin vapaasti kdén-
nettynd prosessiksi, jonka tuloksena henkildtietoja sisdltdva data on muunnettu peruut-
tamattomasti niin, ettd henkilod ei voida enédé suorasti tai epdsuorasti tunnistaa rekiste-
rinpitdjin yksin tai yhdessi kolmansien osapuolien kanssa.>>

Tietosuojatydryhmi®® jisentdd “kohtuudella mahdollista” seuraavien kysymysten
kautta:

1. Onko edelleen mahdollista tunnistaa yksiloéd joukosta?

2. Voiko yhdistéé tietoa niin, ettd yksilo on mahdollista tunnistaa relaatioiden kaut-

ta?

3. Voiko kisiteltivisti tiedoista tehdi pédtelmid yksilod koskien?>*
Tietosuojatydryhmi>> korostaa myds, ettil tietojen anonymisointiin liittyy aina riski sii-
td, ettd anonymisoidut tiedot voitaisiinkin linkittd4d yksittiisiin luonnollisiin henkil6ihin.
Toisaalta kuitenkaan kaikkia tietoja ei tule anonymisoida, jotta tietyt rekisterdidyn ja
rekisterinpitdjdn oikeudet voidaan turvata.

Tietosuojatydryhmén mukaan rekisterinpitdjén tulisi ensisijaisesti keskittyd konkreet-

tisiin tapoihin anonymisoida tiedot etenkin kustannuksiin ja vaadittuun tietotaitoon pei-

5! Buroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 péivéind heindkuuta 2002, henki-
I6tietojen kasittelystd ja yksityisyyden suojasta sdhkdisen viestinnén alalla (sdhkdisen viestinnén tietosuo-
jadirektiivi).

52 ISO/IEC 29100:2011(E) alkuperiinen englanninkielinen sanamuoto: “process by which personally
identifiable information (PII) is irreversibly altered in such a way that a PII principal can no longer be
identified directly or indirectly, either by the PII controller alone or in collaboration with any other party”
3 WP216 2014, 3.

34 WP216 2014, 3. Alkuperdinen englanninkielinen sanamuoto:” (i) is it still possible to single out an
individual, (ii) is it still possible to link records relating to an individual, and (iii) can information be in-
ferred concerning an individual?”

35 WP216 2014, 6.
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laten. Anonymisointiin kdytetty aika ja kustannukset tulisi olla tasapainossa muiden
tiedonhankintaan liittyvien tekijoiden kanssa. Téllaisia tekijoitd ovat muun muassa kus-
tannusten alentuminen yksiléiden tunnistamiseen isojen tietomassojen tietojen kasitte-
lyssd, yhd laajemmin saatavilla oleva julkinen data (niin sanottu open data) sekd mah-
dolliset esiin tulleet esimerkit epdonnistuneita anonymisoinneista. >

Toiseksi rekisterinpitdjan tulisi my0s huomioida “tunnistettu tai tunnistettavissa ole-
va” -komponentti henkilotiedon késitteessd. On siis tirkedd ymmartad, ettd vaikka rekis-
terinpitdjd pseudonymisoisi erddn tietojoukon, joka sisdltdd henkilotietoja, ja antaa ti-
mén kolmannelle osapuolelle, tuloksena on silti henkil6tietoja siséltdvé tietojoukko.
Vain jos rekisterinpitdja koostaisi tiedot tietojoukosta tarpeeksi yleiselle tasolle, jolloin
henkil6itd ei voida tunnistaa, tietojoukkoa voitaisiin pitdd anonyymina. Tietosuojatyo-
ryhma kéyttdd esimerkkind organisaatiota, joka kerdd matkustustietoja yksil6tasolla.
Yksittdiset matkustusreitit ja -ajat muodostuvat henkil6tietoja sisdltdvin rekisterin. Jos
tdméa organisaatio piilottaa varsinaiset henkilon tunnisteet kuten sosiaaliturvatunnukset
tiedoista ja luovuttaa sen eteenpdin, kyseistd tietojoukkoa voidaan silti pitdd henkilGtie-
toina, koska niistd voidaan tunnistaa yksittdiset henkil6t. Jos organisaatio poistaisi til-
laisen tapahtumatason datan ja sen sijaan tarjoaisi tietoa, kuten “maanantaisin reitilla X
on 160% enemmadn matkustajia kuin tiistaisin”, sitd ei pidettdisi endd henkil6tietoina.
Tehokas anonymisointitekniikka siis estdd seka rekisterinpitdjdé, ettd kolmatta osapuolta
tunnistamista yksilditi tietojoukosta. >’

Tietosuojatydryhma tunnistaa kolme erilaista riskid anonymisointiin liittyen: yksiloi-
tavyys (singling out), yhdisteltavyys (linkability) ja paételtavyys (inference). Yksiloita-
vyys viittaa mahdollisuuteen 16ytdd yksilo tai yksiloitd tietojoukosta. Yhdisteltdvyys
viittaa mahdollisuuteen 16ytdd yhdistivié tekijoitéd, joiden avulla yksiloé voidaan tunnis-
taa. Jos tietojoukosta on I0ydettivissd tekijoitd, joiden perusteella voidaan padtella, ettd
kaksi eri tietuetta kuuluvat samaan yksiloiden joukkoon, mutta yksittdisid yksiloitd ei
voida tunnistaa, kyseinen anonymisointitekniikka tarjoaa suojaa yksiloitdvyyttd vastaan,
mutta ei yhdisteltivyyttd vastaan. Pdételtavyys puolestaan viittaa mahdollisuuteen péa-
telld huomattavalla todennikoisyydelld tietyn tietojoukon attribuutin®® arvo isommasta
joukosta attribuutteja. > Kaikkia kolme riskid liittyvit luonnollisen henkilén paljastumi-
seen tietojoukosta. Voidaan siis puhua paljastumisriskista.

Ty6ryhmén lausunnon mukaan anonymisointia voidaan ldhestyd yleensa kahdella eri
tavalla: satunnaistamismenetelma tai yleistiminen. Lisdksi tydryhmé nostaa esiin myds

seuraavat: pseudonymisointi, differential privacy -tekniikka, 1-diversiteetti ja t-closeness

S WP216 2014, 8-9.
STWP216 2014, 9.

38 Attribuutilla viitataan yleisesti tietotekniikassa entiteetin ominaisuuteen.
9 'WP216 2014, 11-12.
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-tekniikka. Satunnaistamismenetelmat ovat joukko menetelmid, jotka muokkaavat tieto-
jen totuudenmukaisuutta hdivyttdmalld datan ja yksilon vilisid relaatioita. Satunnaista-
minen ei itsessddn poista datasta tietoja rivi- tai tapahtumatasolla, koska jokainen tietue
on edelleen johdettu yksiloistd. Satunnaistaminen vihentda kylld pditeltavyyteen liitty-
vid riskeji. Lisdmenetelmid voidaan tarvita, jotta yksilod ei voida tunnistaa satunnaiste-
tusta tietojoukosta.

Satunnaistamisen erds tekniikka on niin sanottu melun lisdys (noise addition). Tek-
niikkaa hyodyntamailla tietojoukon arvoja muutetaan niin, etteivdt ne ole endd niin tark-
koja ja siten yksiloivid. Esimerkiksi yksilon pituus on alun perin mittausdatassa sentti-
metrin tarkkuudella, mutta anonymisoidussa tietojoukossa, joka on kisitelty melun li-
sdys -tekniikalla, pituus voikin olla 10 senttimetrin tarkkuudella. Tekniikka yksindédn ei
ole tdysin riittdvd vaan vaatii lisdkseen esimerkiksi tiettyjen tunnisteiden poistamisen.
Satunnaistamisen toinen tekniikka ovat permutaatiot.® Permutaatio -tekniikassa tieto-
joukkoa késitellddn niin, ettd joukon yksittdisten havaintojen arvoja sekoitetaan keske-
nddn. Néin joukon sisdlld arvojen jakaumat sdilyvét, mutta ne linkitetddn eri havaintoi-
hin. Talloin korrelaatiot yksildiden ja arvojen vélilld tietysti hdvidvit, mutta jakauma ja
havaintovilit eivit. Joissain tapauksissa voi olla tdrkedd arvojoukkoja sekoitetaan kes-
kendin yhden arvon sijaan. ¢

Differential privacy -tekniikkaa voidaan myos pitdd erddnd satunnaistamisen tekniik-
kana. Téssd tekniikassa rekisterinpitdjd tuottaa anonymisoidun nidkymén dataan, mutta
pitdd itsellddn alkuperdisen kopion tiedoista. Anonymisoitu ndkyméd dataan voi olla al-
kuperdisen tietojoukon alajoukko, johon on lisdtty niin sanottua melua. Téssé tekniikas-
sa kolmas osapuoli ei saa siis suoraan padsyé tietojoukkoon tai aineistoon vaan osapuoli
voi eri kyselyn perusteella saada kyselyn tulokset, joka on siis anonymisoitua.

Yleistdminen on toinen anonymisointitekniikoiden ryhmaé, joka koostaa menetelmis-
td, joilla voidaan vaimentaa yksildivien tietojen relaatioita tai niiden yleistimisesta.
Vaikka yleistiminen on yleisesti ottaen tehokas menetelma yksiloitdvyyden riskien pie-
nentdmiseen, se ei tarjoa tehokasta anonymisointia kaikissa tapauksissa. Aggregointi ja
k-anonymiteetti ovat tekniikoita, joiden tavoitteena on estdé rekisterdidyn yksildiminen
ryhmittelemalld heitd ainakin £ muun yksilon kanssa samaan ryhméaidn. Tdmén saavut-
tamiseksi havainnot yleistetdén riittavalle tasolle niin, ettd jokaisella henkil6lld on sama
arvo. Esimerkiksi kaupungin sijaan yleistimélld havainnot maan tarkkuudelle saadaan
samaan aineistoon suurempi madrd henkiloitd. Vastaavasti vaikkapa syntymdiajat voi-

daan yleistdd pdivimaidravileihin tai ryhmitelld esimerkiksi kuukausiin. K-

0 WP216 2014, 12.

1 WP216 2014, 12-13

62 WP216 2014, 13-15.

6 'WP216 2014, 15-16. Differential privacy -tekniikalla ei ole vakiintunutta suomenkielisti vastinetta.
Mielestéini yksi mahdollinen termi voisi olla eriytetty yksityisyys.
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anonymiteettiin perustuvan tekniikan suurin puute onkin se, ettd se ei poista paiteltd-
vyyteen liittyvid riskejd. Esimerkiksi jos hyokkadja tietdd mihin ryhméén tietty henkild
kuuluu, on helppoa hakea tillaisesta aineistosta kyseiseen henkildén liittyvit arvot. %4
L-diversiteetti laajentaa k-anonymiteettia, jotta voidaan varmistua siitd, ettd aineis-
tossa ei ole yhdisteltdvia tekijoitd, joiden perusteella mahdollinen hyokkadja voisi yksi-
16idd aineistosta henkiloitd. Talla tekniikalla varmistetaan, ettd jokaisessa kategoriassa
tai luokassa attribuuteilla eli havaintojen ominaisuuksilla on vihintdén / mééra eri arvo-
ja. Tavoitteena on siis vdahentdd sellaisia havaintojen luokkia, joissa on vdhin havainto-
jen eri arvoja. Ndin hyokkadjélle jaa aina tietty epdvarmuus yhdisteltivyydestd. L-
diversiteetti -tekniikka on hyddyllinen yhdisteltdvyyteen liittyvien riskien torjumiseen,
kun tietojoukon arvot ovat jakautuneet hyvin. T-ldheisyys tarkentaa I-diversiteettia edel-
leen. Se pyrkii luomaan yhteismitallisia luokkia, jotka muistuttavat alkuperdisen datan
jakaumaa. Tétd tekniikka kdytetddn, kun anynomisoitu data halutaan pitdd mahdolli-
simman alkuperéisen kaltaisena. Sen liséksi / mééra eri arvoja pitdd esiintyd yhteismital-
lisissa luokissa, jokaisen arvon tdytyy esiintyd niin usein kuin tarpeen, jotta ano-
nymisoidun datan vastaavien arvojen jakauma vastaa alkuperdisen datan vastaavien

arvojen jakaumaa.®’

33 Henkilotietojen pseudonymisointi

Pseudonymisointi tarkoittaa yleensd yhden tietueen korvaamista toisella. Tama tietue on
tyypillisesti jokin uniikki tai yksiloivd id. Luonnollinen henkild voidaan pseu-
donymisoinnin jdlkeen tunnistaa epédsuorasti, joten pseudonymisointi ei yksinddn tee
tietojoukosta anonyymia. Tietosuojatydoryhmi ottaa kuitenkin lausunnossaan kantaa
siihen, koska se usein sekoitetaan anonymisointiin.

Pseudonymisointi vihentédd tietojen yhdisteltdvyyteen liittyvid riskejd ja siten riskid
siitd, ettd luonnollinen henkild olisi mahdollista tunnistaa tietojoukosta. Se on siis kel-
vollinen tietoturvan keino ja osoitus rekisterinpitdjan tietojenkésittelyn velvollisuuksien
hoitamisesta. Pseudonymisoinnin tuloksena voi olla alkuperdisesté tietojoukosta itsenéi-
sid arvoja, kuten silloin kun tietojoukossa korvataan esimerkiksi henkilétunnus satun-
naisella numerolla. Pseudonymisoinnin tuloksena voi syntyd myds uusia arvoja, jotka

perustuvat alkuperéisiin tietojoukon arvoihin. Esimerkiksi niin sanotun tiivistefunktion

64 WP216 2014, 16-17.
65 WP216 2014, 18.
6 WP216 2014, 20.
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(hash) tai muun salaustoiminnon avulla tuotettu arvo perustuu aina johonkin alkuperai-
sen tietojoukon arvoihin. ¢’

Tietosuojatydryhmin lausunnon® mukaan yleisemmin kiytetyt pseudonymisointi-
tekniikat ovat: tietojen salaus salausavaimella, tiivistefunktiolla ja ndiden yhdistelma
salausavaimella suojattu tarkistussumma. Salausavaimen kéytto tietojen salaamiseen eli
kryptaamiseen tarkoittaa sitéd, ettd tietoja ei pddse tarkastelemaan ilman salausavainta.
Henkilotiedot ovat siis edelleen tietojoukossa, mutta salatussa muodossa ja vain salaus-
avaimella tietoja voi lukea ja késitelld. Tiivistefunktion tarkoitus on, ettd funktio palaut-
taa mistd tahansa otteesta madrdmittaisen palautusarvon ja titd arvoa ei voi sellaisenaan
lukea tai késitelld ithmisen toimesta. Tiivistefunktio on kuitenkin altis monenlaisille
hyokkéyksille. Jos hyokkad;jé tietda riittdvasti alkuperdisestd tietojoukosta, on mahdol-
lista, ettd muodostetaan kaikille mahdollisille arvoille uudet tiivistefunktion arvot. Sitten
nditd arvoja voi verrata kisiteltivdén aineistoon ja 10ytdd sieltd sddnnonmukaisuudet.
Liséksi tydryhma nostaa esiin myds deterministinen salauksen ja tokenisoinnin. ¢

Tietosuojatydryhmin lausunnon’® mukaan kaikkien pseudonymisointitekniikoiden
heikkoutena on edelleen yksiloitdvyys. Vaikka itse yksiloivé tieto kuten henkil6turva-
tunnus muutettaisiin jonkinlaiseksi numerosarjaksi (pseudonymisoitu tieto), josta ei
suoraan voida henkil6tunnusta palauttaa, se on silti yksiloivd tieto. Samoin yhdistelté-
vyys on riski pseudonymisointiakin kdytettdessd. Samaa pseudonymisoitua tietoa kayt-
tden eri tietoja yhdistelemalld voidaan yksil6itd tunnistaa. Vain jos tietojoukossa ei ole
arvoja, jotka voitaisiin yhdistelemaélld palauttaa yksiloon, ja pseudonymisoitujen arvojen
ja niiden alkuperdisten arvojen relaatiot on poistettu, voidaan sanoa, ettd yhdisteltdvyys
ei ole riski. My0s péiteltdavyyteen liittyvat riskit ovat pseudonymisoinninkin jilkeen
edelleen olemassa.

Tietosuojatyoryhméd korostaa, ettd pseudonymisoitu aineisto ei ole tietosuoja-
asetuksen tarkoittamalla tavalla anonymisoitua ja siten sitd tulee kohdella kuin henkil6-
tietoja. Pseudonymisointi vihentda tiettyjd riskeja huomattavasti ja on selvda, ettd pseu-
donymisoitu tietojoukko ei ole juridisesti tdysin sama asia kuin suojaamattomat henkil5-
tiedot. Pseudonymisointi sekd anonymisointitekniikat eivét ole aukottomia ja niistéd jaa
aina jadnnosriski. On kuitenkin rekisterinpitdjdn vastuulla arvioida, onko néiden teknii-
koiden jaannosriskié riittdvasti lievennetty. Arviointi eri tekniikoiden kdyttamisestd tu-
lee tehdd aina tapauskohtaisesti. 7! Valitettavasti ei ole olemassa yleisesti hyviksyttyi

menetelmad arvioida eri tekniikoiden turvallisuutta eikd ole myoskédén olemassa vastaa-

7 WP216 2014, 20.

8 WP216 2014, 20-21.

% WP216 2014, 20. Alkuperiiset englanninkieliset termit ovat encryption with secret key, hash function,
keyed-hash function with stored key, deterministic enrcryption or keyed-has function with deletion of the
key ja tokenization.

OWP216 2014, 21.

TWP216 2014, 23.
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vasti menetelmdd arvioida, mikd on “kohtuullinen” aika ja tyomaédrd, joka vaaditaan
anonymisoidun datan késittelemiseksi niin, ettd luonnollinen henkil6 voitaisiin taas tun-

nistaa.

34 Tilastolliset tietosuojamenetelméit

Tietosuojatydryhmi’® miédritteli luonnollisen henkilén paljastumisriskin kolmen riski-
komponentin kautta, jotka olivat yksiloitdvyys, yhdisteltdvyys ja paiteltavyys. Paljast-
misriskid voidaan lieventdd erilaisilla pseudonymisointi- ja anonymisointitekniikoilla.
Namaé tekniikat aiheuttavat aineistoon tietynlaista informaatiokatoa ja vidhentdvit siten
sen kayttokelposuutta. Paljastumisriskin ja informaatiokadon optimointi ovatkin olen-
naisia nadkdkulmia, kun tietoa halutaan antaa ulkopuolisille.

Avoimen datan vaatimukset’* toisaalta mahdollistavat uusia asioita, kun enemmain
tietoa on julkisesti saatavilla. Toisaalta avoin data mahdollistaa aiempaa enemmén eri-
laisten tietojen yhdistelemistd ja sithen perustuen pdittelyiden tekemistd, mikd lisdad
luonnollisen henkilon paljastumisriskid. Etenkin niin sanotun mikrodatan julkistaminen
lisdd téllaista riskid. Mikrodatalla viitataan tietoon, joka koostuu yksittdisistd henkildis-
td. Rivitasolla tiedot voidaan peittda tai vaikkapa henkiloturvatunnukset voidaan muun-
taa erilaiseksi, mutta tiedot ovat kuitenkin tiettyjd yksiloitd koskevia. Jos tietojoukossa
on riittdvéasti erilaisia attribuutteja tai ominaisuuksia, pseudonymisoitukin tietojoukko
voidaan palauttaa riittivilli tilastollisella todennikdisyydelli yksittiisiin henkildihin.

Mikrodataan liittyvit riskit realisoituivat, kun vuonna 2006 Netflix, silloin maailman
suurin DVD vuokraaja, ilmoitti kilpailusta, jossa oli mahdollisuus voittaa miljoona dol-
laria henkil6lle, joka onnistuisi parantamaan parhaiten Netflixin suosittelupalvelua. Tata
varten Netflix julkisti tietojoukon, joka sisdlsi yli 100 miljoonaa yksittdistd elokuva-
arvostelua yhteensd yli 480 000 kayttdjdltd, jotka olivat kdyttdneet palvelua vuosien
1999 ja 2005 vilisend aikana. Julkaistut tiedot olivat Netflixin mukaan anonymisoitu.
Netflix oli ottanut myds kantaa arvostelujen tietosuojaan kertomalla, ettd varsinaisten
arvostelujen siséltod ja niiden ajankohdat eivit ole riittdvid tunnistamaan henkil6itd koko
tietojoukosta. Lisdksi Netflix oli sisdllyttinyt vain murto-osan kerddmistddn tiedoista
julkiseen tietojoukkoon ja lisdksi tietoja oli késitelty siten, ettd sithen oli lisdtty niin sa-

nottua hiiri6td (noise addition) tunnistamisen hankaloittamiseksi. Narayanan & Shama-

2WP216 2014, 27.

3 WP216 2014.

4 Avoimella datalla tarkoitetaan aineistoa, joka on avointa ja sen jakelutapa tiyttis seuraavat ehdot: saa-
vutettavuus, uudelleenjakelu, uudelleenkdyttd ja vapaa teknisistd rajoitteista. Kts. tarkemmin Open
Knowledge Foundationin méairitelmai, saatavilla http://opendefinition.org/od/1.1/fi/ . Viitattu 18.12.2019.
75 Narayanan & Shmatikov 2008, 1.
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tikov toteuttivat tapaustutkimuksen vuonna 2008, jossa he arvioivat, ettd voisiko Netfli-
xin julkistamista tiedoista paljastaa yksittdisid henkiloitd, vaikka tietyt yksiloivit tiedot
olikin pseudonymisoitu. Heidén tutkimuskysymyksensa oli, kuinka paljon taustatietoa
tarvittaisiin, jotta yhden kiyttdjin voisi tunnistaa julkisista tiedoista. 7

Tutkijat kéyttivit kehittimiinsid Scoreboard-RH -algoritmia’’ ja yrittivit de-
anonymisoida Netflixin julkistaman tietojoukon. Tutkijat kayttivat lisdtietoina IMDb:n
(Internet Movie Database)’® julkisia kiyttijitietoja. Lopputuloksena he totesivat, etti jo
pienelld maarélld taustatietoja voitiin tunnistaa keskimaérdinen kayttdja Netflixin tieto-
joukosta. Tutkijat pystyivit yksiloimddn 99% julkistetusta tietojoukosta yhdistdmailld
Netflixin julkistamat anonymisoidut tiedot IMDb:n julkisiin tietoihin. 99 % kattavuu-
teen padstiin vertailemassa kahdeksan eri elokuvan arvosteluja ja arvostelujen ajankoh-
tia. Jopa kahdella elokuva-arvostelulla ja niiden ajankohdilla voitiin yksiloidd 68 % tie-
tojoukosta. Etenkin, jos elokuva ei ollut laaja hitti, sen arvostelulla voitiin tunnistaa
kayttdja huomattavasti tarkemmin. Tutkijat huomattavat myos, ettd tdssd tapauksessa
kyse oli laajasta tietojoukosta. Mikéli hyokkadja haluaisi tunnistaa vain jonkin tietyn
henkilon laajasta tietomassasta, hdn voisi tehdd myos helposti pienemmilld taustatie-
doilla. 7

Tutkimuksessa keskustellaan my®0s siité, ettd mikd merkitys elokuva-arvosteluilla on
yksityisyyden suojan ndkokulmasta. Nykyisen lainsddddnnon ndkokulmasta ensisijainen
kysymys on, ettd ovatko tillaiset tiedot henkilGtietoja ja kuka on rekisterinpitdja. Ylei-
sen tietosuoja-asetuksen ndkokulmasta se voisi olla asetuksen tarkoittamalla tavalla
henkilGtietoa ja siten sen kisittelyd koskisi my0s asetuksen periaatteet ja sddnnokset.
Henkilotieto on kuitenkin kisitteend asetuksessa melko laaja ja tietyissd méérin jopa
tulkinnanvarainenkin. Erilaiset tietosuojaan liittyvédt velvollisuudet koskettavat vain
rekisterinpitdjad, jonka tulee arvioida, voiko tiettyja tietoja julkistaa ylipdétién. Se, ettd
kolmas osapuoli tutkii ja késittelee niitd, on siitd erillinen asia.

Olisi my0s syytd arvioida, olisiko vastaavan tutkimuksen toteuttaminen ylipddtaan
mahdollista tietosuojan ndkokulmasta. Vaikka kyseessd onkin akateeminen tutkimus,
sen todennédkdoisesti tulisi noudattaa asetuksen mukaisia tietosuojasddnnoksid. Netflixin
ja IMDb:n tietojen yhdistiminen voisi olla kuluttajan ndkdkulmasta asetuksen tarkoit-
tamalla tavalla yllattdvaa. Toisaalta kun kyseessé on tilastollinen tutkimus, jonka tarkoi-

tus on osoittaa mahdollisia haavoittuvuuksia, se voisi olla perusteltu.

76 Narayanan & Shmatikov 2008, 8.

7 Algoritmi tuottaa scoren eli pisteytyksen, kuinka hyvin syotteend annetulla tiedolla 16ytyy annetuista
lisdtiedoista vastineita. Pisteytys kuvaa siis sitd, miten paljon vastineita 10ytyy raakadatan ja annettun
lisdtietojen valilld. Ks. tarkempi kuvaus algoritmista Narayanan & Shmatikov 2008, 5-6.

78 IMDb eli Internet Movie Database on julkisesti saatavilla oleva, hyvinkin tunnettu tietokanta elokuvis-
ta, niiden arvosteluista ja esimerkiksi elokuvien lyhyistd esittelyvideoista (trailerit). Ks. tarkemmin
www.imdb.com.

7 Narayanan & Shmatikov 2008, 10-11.


http://www.imdb.com/
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Pseudonymisoinnin ja anonymisoinnin tekniikoiden kadyttamista tulisi harkita ja arvi-
oida tarkoin tapauskohtaisesti. Silloin, kun aineistoa muutetaan, on my®os riski, etti yksi-

16 voidaan tunnistaa ja hyokkééjélle paljastuu yksilostd vadraa tietoa.
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4 HENKILOTIETOJEN KERAAMISESTA

4.1 Tietosuojaa koskeva vaikutustenarviointi

Yleisen tietosuoja-asetuksen 35 artiklassa esitellddn tietosuojaa koskevan vaikutus-
tenarvioinnin kisite. Téllaisella vaikutustenarvioinnilla on tarkoitus kuvata henkil6tieto-
jen kisittelyd, arvioida sen tarpeellisuutta ja oikeasuhteisuutta sekd tietenkin tukea
luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvaa riskienhallintaa. Siind
arvioidaan riskit ja mééritelldéin toimenpiteet, joilla niihin puututaan. %
Vaikutustenarviointi on toisaalta menettely, jolla parannetaan vaatimusten noudatta-
mista ja toisaalta tapa, jolla osoitetaan vaatimustenmukaisuus.’! Osoitusvelvollisuudella
tarkoitetaan sité, ettd rekisterinpitdjdn pitdd osoittaa sen noudattavan yleisen tietosuoja-
asetuksen vaatimuksia. Tietosuojaa koskeva vaikutusten arviointi on siis suhteessa tér-
ke# osa osoitusvelvollisuutta. 8 Yleisen tietosuoja-asetuksen jakso 3 kuvaa rekisterinpi-

tdjén velvollisuutta arvioida tietosuojaa koskevia vaikutuksia:

Jos tietyntyyppinen kasittely etenkin uutta teknologiaa kéytettiessé todennéikoisesti aiheuttaa — késittelyn
luonne, laajuus, asiayhteys ja tarkoitukset huomioon ottaen — luonnollisen henkilon oikeuksien ja vapauk-
sien kannalta korkean riskin, rekisterinpitdjén on ennen késittelyé toteutettava arviointi suunniteltujen
kisittelytoimien vaikutuksista henkildtietojen suojalle.3

Riskilléd tarkoitetaan skenaariota, jolla kuvataan tietojen kisittelyyn liittyvdé tapah-
tumaa ja sen seurauksia sekd arvioidaan niiden todenndkdisyyttd ja vakavuutta. Luon-
nollisen henkilon oikeuksilla ja vapauksilla viitataan puolestaan oikeutta tietosuojaan ja
oikeutta yksityisyyteen, mutta se vois my0s toisaalta pitdd sisdllddn myds muitakin pe-
rusoikeuksia kuten sananvapauden tai syrjintdkiellon. Joka tapauksessa vaikutustenarvi-
oinnin (DPIA) tekeminen on riskiperusteista ja siten arviointi ei ole pakollista kaikkien
kisittelytoimien osalta. Siinnoksen®* tekstissi mainittu “todenndikdisesti aiheuttaa”
viittaa rekisterinpitdjdn yleiseen velvollisuuteen toteuttaa toimenpiteitd, joilla voidaan
hallita rekisterdityjen oikeuksiin ja vapauksiin kohdistuvia riskejd. Kaytdnnossa tdma

tarkoittaa jatkuvaa kisittelytoimien riskiperusteista valvontaa. *°

80 WP248 2017, 4.

81 WP248 2017, 4. Kts. myds yleisen tietosuoja-asetuksen johdantokappale 84: ”Arvioinnin tulos olisi
otettava huomioon maéériteltdessd asianmukaisia toimia, jotka on toteutettava, jotta voidaan osoittaa, ettd
henkil6tietojen késittely on tdmén asetuksen sdéinndsten mukaista”.

82 WP251 2018, 31.

8 Yleinen tietosuoja-asetus artikla 35.

8 Yleinen tietosuoja-asetus artikla 35 kohta 1.

85 WP248 2017, 7.
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Vaikutustenarviointi voi koskea ldhtokohtaisesti vain yhtd henkil6tietojen késittely-
toimea. Asetuksen 35 artiklan 1 kohdassa todetaan kuitenkin, ettd /y/htd arviota voi-
daan kéyttid samankaltaisiin vastaavia korkeita riskejd aiheuttaviin kdsittelytoimiin®.
Lisédksi asetuksen johdanto-osan kappaleessa 92 todetaan, ettd joissain tilanteissa voi
olla jarkevéd ja taloudellista tehdd vaikutustenarviointi, jossa tarkastellaan asioita laa-
jemmin kuin vain yhden késittelytoimen kannalta. Yhté yksittdistd vaikutustenarviointia
voidaan kayttdd useiden kisittelytoimien arviointiin, mikéli niiden luonne, asiayhteys,
tarkoitus ja riskit ovat samankaltaisia. Vaikutustenarviointia ei siis tarvitse tehdd, jos
sellainen on jo tehty samankaltaiseen kisittelytoimeen aiemmin. 8¢

Sddnnoksessd korostetaan velvollisuutta etenkin uuden teknologian kdyttoonoton yh-
teydessd. Useissa yhteyksissd vaikutustenarvioinnista kdytetddn myos lyhennettd DPIA
(Data Protection Impact Assesment). DPIA:n yhteydessé rekisterinpitdjdn on konsultoi-
tava tietosuojavastaavaa, jos sellainen on organisaatioon nimetty®’. DPIA vaaditaan 35

artiklan 3 kohdan mukaan erityisesti seuraavissa tapauksissa:

a) luonnollisten henkildiden henkildkohtaisten ominaisuuksien jérjestelmillinen® ja kattava arvi-
ointi, joka perustuu automaattiseen kisittelyyn, kuten profilointiin, ja johtaa paitoksiin, joilla on
luonnollista henkil6d koskevia oikeusvaikutuksia tai jotka vaikuttavat luonnolliseen henkild6n
vastaavalla tavalla merkittavisti;

b) laajamittainen késittely, joka kohdistuu 9 artiklan 1 kohdassa tarkoitettuihin erityisiin henkil6tie-
toryhmiin tai 10 artiklassa tarkoitettuihin rikostuomioita tai rikkomuksia koskeviin tietoihin; tai

c) yleisolle avoimen alueen jérjestelméllinen valvonta laajamittaisesti.

A kohta viittaa nimenomaan siis luonnollisten henkildiden henkil6kohtaisten ominai-
suuksien jarjestelmilliseen ja kattavaan arviointiin, joka johtaa paitoksiin, joilla on oi-
keusvaikutuksia tai jotka vaikuttavat muuten merkittdvésti. B kohta viittaa puolestaan
erityisiin henkilGtietoryhmiin kuten rekisterdidyn poliittiseen mielipiteeseen. C kohdalla
viitataan taas erilaisiin valvontajarjestelmiin.

Yleisen tietosuoja-asetuksen 35 artiklan kohtien 5 ja 6 mukaan valvontaviranomai-
nen voi laatia luettelon henkil6tietojen késittelytoimien tyypeisté, joista ainakin vaadi-

taan DPIA tai vastaavasti luettelon, joista el nimenomaan vaadita DPIA:ta. Ndma luette-

8 WP248 2017, 8.
87 Kts. yleinen tietosuoja-asetus 4 jakso, artiklat 37-39. Rekisterinpitijén tulee nimittdi tietosuojavastaava
mm. kun ” rekisterinpitdjdn tai henkildtietojen késittelijan ydintehtdvdt muodostuvat kisittelytoimista,
jotka luonteensa, laajuutensa ja/tai tarkoitustensa vuoksi edellyttdvét laajamittaista rekisterdityjen sédn-
nollistd ja jarjestelméllistd seurantaa”.
88 Tietosuojatydryhmin (WP243 2016, 10) tulkinnan mukaan “jérjestelmillinen” viittaa yhteen tai use-
ampaan seuraavista:

e Jotain jarjestelmid noudattaen tapahtuva

e ennalta jérjestetty, organisoitu tai menetelméallinen

e osana tietojen keruuta koskevaa yleissuunnitelmaa tapahtuva

e osana strategiaa noudatettava
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lot on toimitettava tietosuojaneuvostolle®®. Jos ei ole selvii, etti pitiiko arviointi tehdi
vali ei, tietosuojatyoryhma suosittelee, ettd se tehdddn kuitenkin. Arviointi auttaa rekiste-
rinpitijid noudattamaan tietosuojalainsiidintdd. °°

Yleisen tietosuoja-asetuksen 35 artiklan kohdan 7 mukaan DPIA:n tulee sisdltdd ai-

nakin:

a) jarjestelméllinen kuvaus suunnitelluista késittelytoimista, ja késittelyn tarkoituksista, mukaan lu-
kien tarvittaessa rekisterinpitéjin oikeutetut edut;

b) arvio késittelytoimien tarpeellisuudesta ja oikeasuhteisuudesta tarkoituksiin ndhden;

c) arvio 1 kohdassa tarkoitetuista rekisterdityjen oikeuksia ja vapauksia koskevista riskeisti; ja

d) suunnitellut toimenpiteet riskeihin puuttumiseksi, mukaan lukien suoja- ja turvallisuustoimet ja
mekanismit, joilla varmistetaan henkilGtietojen suoja ja osoitetaan, ettd titd asetusta on noudatet-
tu ottaen huomioon rekisterdityjen ja muiden asianomaisten oikeudet ja oikeutetut edut.

Vaikutustenarviointia varten on my0s annettu ohjeellisia pohjia, joita voi kayttda
vaikutustenarvioinnin analysoinnissa®’.

Mikali DPIA osoittaa, ettd henkilotietojen kisittely kuvatulla tavalla aiheuttaisi kor-
kean riskin, jos rekisterinpitdjd ei ole toteuttanut toimenpiteitd riskin pienentdmiseksi,
tulee rekisterinpitdjdn kuultava ennakkoon valvontaviranomaista. Jos valvontaviran-
omainen katsoo, ettd suunniteltu kisittely rikkoisi yleistd tietosuoja-asetusta, erityisesti
jos rekisterinpitdjé ei ole tunnistanut riittdvasti riskejd tai pienentényt niitd, on valvonta-
viranomaisen annettava ohjeet rekisterinpitijille kirjallisesti. %2

Sen lisdksi, ettd DPIA voidaan osoittaa vaatimustenmukaisuus, se on my0s hyvé va-
line rekisterinpitdjdlle. Rekisterinpitdjd voi madrittdd, mitd toimenpiteitd se toteuttaa

kisittelyyn liittyvien tietosuojariskien torjumiseksi. >

4.1.1  Korkeariskiset kisittelytoimet

Yleisen tietosuoja-asetuksen 35 artiklan 3 kohdassa annettujen, edelld kuvattujen esi-
merkkien lisdksi tietosuojatydoryhmid on tunnistanut muitakin tapauksia, joissa DPIA
olisi vélttdmaton.

Tietosuojatydoryhmén ohjeistuksessa luetellaan eri tilanteita esimerkinomaisesti, jois-
sa ainakin vaaditaan vaikutusten arviointia. Ensimmaéinen esimerkki kuuluu: “erityisesti
‘rekisterdidyn tyosuorituksen, taloudellisen tilanteen, terveyden, henkilokohtaisten miel-
tymysten tai kiinnostuksen kohteiden, luotettavuuden tai kéiyttiytymisen, sijainnin tai

litkkumisen’ arviointi tai pisteytys, mukaan lukien profilointi ja ennakointi”. Kéytdnnon

8 Kts. tietosuojaneuvoston jésenistd https://edpb.europa.cu/about-edpb/board/members_fi, viitattu
25.10.2019.

0'WP248 2017, 9.

1 Kts. https://gdpr.eu/data-protection-impact-assessment-template/ , viitattu 25.10.2019.

92 Yleisen tietosuoja-asetuksen 36 artikla. Suomessa valvontaviranomainen on tietosuojavaltuutettu.

% WP251 2018, 32.



https://edpb.europa.eu/about-edpb/board/members_fi
https://gdpr.eu/data-protection-impact-assessment-template/
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sovellus voisi olla rahoitusalan laitos, joka arvioi asiakkaitaan luottotoimintaan liittyvan
tietokannan, terrorismin rahoituksen torjumiseen liittyvdn tietokannan ja petoksia kos-
kevan tietokannan valossa. %4

Toinen tietosuojatydryhmén antama esimerkki on automaattinen pdcdtoksenteko, jol-
la on oikeusvaikutuksia tai vastaavia merkittavida vaikutuksia: kdsittely, jonka tavoittee-
na on tehdd rekisteréidyistd pddtoksid, joilla on "luonnollista henkilod koskevia oikeus-
vaikutuksia’ tai jotka 'vaikuttavat luonnolliseen henkiléon vastaavalla tavalla merkittd-

I3

vasti’ . Tallaisia vaikutuksia voivat olla henkilon ulkopuolelle jattdminen tai syrjinta.
Kisittely, joka vaikuttaa henkildon vain vihin tai ei ollenkaan, ei tiytd titd kriteerid. %

Kolmas esimerkki on “jdrjestelmdllinen valvonta: rekisteroityjen tarkkailuun, seu-
rantaan tai valvontaan kdytettdvd tietojenkdsittely sekd tietojen kerddminen verkkojen
vdlitykselld tai ’yleisolle avoimen alueen jdrjestelmdllinen valvonta laajamittaisesti™ .
Téassd viitataan tilanteisiin, joissa rekisterdidyt eivit vélttiméttd ole tdysin tietoisia siitd,
ettd kuka kerdd heidédn tietojaan ja mihin tarkoituksiin. Toisaalta my0ds yksittdisen hen-
kilén voi olla mahdotonta olla joutumatta tdllaisen tietojenkésittelyn kohteeksi esimer-
kiksi julkisissa tiloissa. *

Tietosuojatydryhma jatkaa, ettd DPIA tulisi tehdd myds aina, kun késitellddn arka-
luontoisia tietoja tai luonteeltaan hyvin henkilokohtaisia tietoja, joihin kuuluvat yleisen
tietosuoja-asetuksen 9 artiklassa maéaritellyt erityiset henkilotietoryhmdt (kuten tiedot
henkil6iden poliittisista mielipiteistd) sekd rikostuomioihin ja rikkomuksiin liittyvdit
henkilotiedot, jotka madritelld&n puolestaan 10 artiklassa. Esimerkiksi potilastietojen
ylldpitdmiseksi yleisessa sairaalassa tai vaikkapa rikoksentekijdtietoja etsivian yksityis-
etsivédn tulisi tehdd DPIA. Téllaiset tiedot katsotaan arkaluontoisiksi, koska ne liittyvit
yksityistd kotitaloutta koskevaan ja yksityiseen toimintaan, tai koska ne vaikuttavat pe-
rusoikeuden kdyttdmiseen tai koska niiden loukkaamiseen liittyy selvésti rekisterdidyn
arkeen kohdistuvia vakavia vaikutuksia. 7

Arviointia edellyttdd my0s aina asetuksen 35 artiklan 3 kohdan b alakohdan mukaan
“tietojen laajamittainen kdasittely”. Tatd ei sddnnoksessd madritelld tarkemmin, mutta
asetuksen 91 johdantokappaleessa annetaan joitakin ohjeita sithen liittyen. Johdanto-

2

kappaleessa todetaan, ettd asetusta tulisi soveltaa erityisesti - - laajoihin kdsittely-
toimiin, joissa on tarkoitus kdsitelld huomattavia mddrid henkilétietoja alueellisella,
kansallisella tai ylikansallisella tasolla, jotka voivat vaikuttaa suureen mddrddn rekiste-
roityjd ja joihin todenndkoisesti liittyy korkea suuri riski esimerkiksi tietojen arkaluon-

teisuuden vuoksi - -”. Laaja kisittely voi siis viitata maantieteelliseen laajuuteen, mutta

%4 WP248 2016, 10.
95 WP248 2016, 10. Kts myds kappale 4 profilointiin liittyen.
% WP248 2016, 10.
97 WP248 2016, 10.
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sithen liittyy kuitenkin aina myds kisiteltivien henkilGtietojen méérad seka rekisterdity-
jen médri, joita tietojenkisittely koskee. %8

Tietosuojatydoryhmad toteaa, ettd on kdytdnndssd mahdotonta tarkkoja lukumaiirid tai
rajoja, joilla médritellddn, milloin tietojenkésittely on “laajamittaista”. On kuitenkin
mahdollista, ettd ajan kuluessa muodostuu vakiintuneet kdytdnnoét, joiden pohjalta voi-
daan jatkossa madritelld tarkemmin mitéd tdlld tarkoitetaan tietyn tyyppisten kisittely-
toimien yhteydessi. %’

Kuitenkin tietosuojatydryhmi!® suosittelee, ettii “laajamittaisen kisittelyn” arvioin-

nissa otetaan aina huomioon seuraavat tekijat:

a) asianomaisten rekisterdityjen lukumairé, joko tdsmaéllisend lukuna tai osuutena kyseisestd vées-
tosta

b) Kkaésiteltidvien tietojen madra ja/tai kisiteltdvien erillisten tietoyksikkdjen madra

c) tietojenkdsittelytoimen kesto tai pysyvyys

d) Kkasittelytoimen maantieteellinen ulottuvuus

Korkeariskisend tulisi myos tietosuojatydryhmin mukaan pitdéd késittelytoimea, joka
sovittaa yhteen tietokokonaisuuksia tai yhdistda niitd - - rekisteréidyn kohtuulliset odo-
tukset ylittavilld tavalla, kun kyseessd ovat esimerkiksi kahdesta tai useammasta eri
tarkoituksiin suoritetusta ja/tai eri rekisterinpitdjien suorittamasta tiedonkdsittelytoi-
mesta perdisin olevat tietokokonaisuudet”. '°' Tietosuojatydryhmi rinnastaa kohtuulli-
set odotukset kiyttdtarkoitussidonnaisuuden arviointiin. !9 Arvioinnissa tulisi ottaa
huomioon, miké olisi yleisesti hyviksyttivdd ja tavanomaista kyseisessd kontekstissa
seka rekisterdidyn ja rekisterinpitdjan vélisessd suhteessa. Kun arvioidaan tédtd suhdetta,
tulisi tarkastella my®ds sitd, ettd oliko tiedot julkisia ja oliko vaikkapa jokin kolmas osa-
puoli pakottavan lainsdddannon takia pakotettu toimittamaan tietoja. Yleisesti voidaan
kuitenkin todeta, ettd mitd yllattivampaa tietojen kayttd muihin tarkoituksiin olisi, sitd
todenndkodisemmin tietojen kayttdtarkoitus ei vastaa sitd tarkoitusta, jota varten ne on
keritty. 10°

Arviointi tulee myos tehdi aina, kun késittelytoimen kohteena on heikossa asemassa

olevat rekisterdityjen tiedot. Heikolla asemalla viitataan rekisterinpitdjdn ja rekiste-

% Yleinen tietosuoja-asetus 37 artikla 1 kohta. Kun tietojenkisittely on ’laajamittaista’, rekisterinpitéjén
tulee nimetd tietosuojavastaava.

% WP243 2016, 9.

100 WPp248 2016, 11.

101 WP248 2016, 12.

102 Asetuksen 5 artiklan 1 kohdan alakohdan b mukaan henkildtietoja on kerittivi vain tiettyd, nimen-
omaista ja laillista tarkoitusta eikd niitd saa késitelld myohemmin ndiden vastaisesti (kdyttotarkoitussi-
donnaisuus).

13 WP203 2013, 24.
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roidyn viliseen valtasuhteeseen. Télloin rekisterdidyn ei ole helppo antaa suostumusta,
vastustaa tietojensa kisittelyi tai kiyttii oikeuksiaan. %4

Arviointi tulee tehdd myos aina, kun sovelletaan uusia tai kdytetddn innovatiivisella
tavalla teknisié tai organisatorisia ratkaisuja. Téllaiseen uudenlaiseen kéyttoon tai sovel-
tamiseen liittyy usein uudenlaisia tapoja keréti tietoa ja kdyttda tietoa, joista voi johtua
korkea riski. Esimerkiksi tietyilld sovelluksilla voi olla merkittdva vaikutus yksityisten
henkildiden arkieldmddn ja yksityisyyteen, joten téllaiset sovellukset edellyttivit
DPIA:n tekemisti. '%°

Arviointia edellyttdd myos aina késittelytoimet, jotka - - valvontaviranomainen kat-
soo, ettd kdasittelyyn todenndkoisesti liittyy korkea riski rekisteroityjen oikeuksien ja
vapauksien kannalta erityisesti siitd syystd, ettd ne estdvdt rekisterdityjd kdyttimdstd
oikeutta tai palvelua tai sopimusta.” '°® T#lli tarkoitetaan toimia, joiden tavoitteena on
sallia tai evété rekisterdidyn oikeus kayttdd palvelua, tehdd sopimus tai muuttaa kysei-
sestd oikeutta. Esimerkiksi pankin tekema luottopddtos lainatarjouksen yhteydessd voisi
olla téllainen tilanne. '’

Mitd useampi edelld kuvatuista kriteereistd tiyttyy, sitd todenndkdisemmin késittely-
toimi aiheuttaa korkean riskin rekisterdityjen oikeuksille ja vapauksille ja timén vuoksi
DPIA tulisi tehdé. Rekisterinpitdjan tulisi huomioida kuitenkin, ettd jo véhintddn kahden
kriteerin tiyttyminen edellyttid DPIA:ta. '® Vaikka kisittelytoimi tiyttiisikin tietyt
kriteerit, rekisterinpitdjd voi silti katsoa, ettd se ei aiheuta “korkeaa riskid”. Télloin re-
kisterinpitdjén tulisi kuitenkin dokumentoida syyt, miksi tdhdn on paddytty. Lisédksi pe-

rusteluihin tulisi kirjata my®s tietosuojavastaavan nikemykset. '%

4.1.2  Kiyttotarkoitussidonnaisuus

Yleisen tietosuoja-asetuksen 5 artiklan kohdan 1 alakohdan b maéérittelee henkil6tieto-

jen kasittelyd koskevan kayttotarkoitussidonnaisuuden. Kéyttotarkoitussidonnaisuudel-

110

la’"® viitataan siihen, ettd rekisterdity ymmartdd, ettd tiedot on kerétty tiettyd tarkoitusta

104 WP248 2016, 12. Kts myds yleisen tietosuoja-asetuksen johdantokappale 75. Erityisesti lapset luetaan
tallaiseen heikompaan asemaan kuuluvaan rekisterdityjen ryhméan.

105 WP248 2016, 12.

106 Yeisen tietosuoja-asetuksen johdantokappale 91.

107 WP248 2016, 12.

108 WP248 2016, 12.

109 WP248 2016, 14.

110 Englanniksi purpose limitation viittaa mielestéini enemmiin siihen, ettd kiyttotarkoitus rajoittaa tietojen
késittelyd. Suomeksi sama termi kdyttotarkoitussidonnaisuus antaa mielestdni enemmaén liikkkumavaraa
eikd nimenomaisesti rajoita vaan sitoo tietojen kerddamisen tiettyyn kdyttotarkoitukseen niiden mydhem-
mén késittelyn kanssa.
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varten. Taman tarkoituksen on oltava laillinen ja nimenomainen eiké tietoja saa késitella
myShemmin ndiden tarkoitusten kanssa yhteensopimattomalla tavalla.

" mukaan kiyttotarkoituksen mééritteleminen on olennaisin ja

Tietosuojatydryhmén
tarkein askel tietosuojatoimien kayttoonotossa. Tietojen késittelyn kéayttotarkoituksen
madritteleminen vaikuttaa olennaisesti myds muihin tietojenkésittelytoimien vaatimuk-
siin, kuten tdsmaéllisyyteen ja sdilytyksen rajoittamiseen. Télld periaatteella on pyritty
antamaan raameja, miten tiettyd kdyttotarkoitusta varten kerdttyjd tietoja voidaan kési-
telld ja mihin sitd voidaan kayttd4. Periaate voidaan jakaa kahteen komponenttiin:

o rekisterinpitdjd voi kerdté tietoja vain tiettyd, nimenomaista ja laillista tarkoi-

tusta varten,

o datan kerddmisen jélkeen, sitd ei voida kayttdd tavalla, joka olisi epdyhteenso-

piva mainitun kayttdtarkoituksen kanssa

Ensinnékin kéayttotarkoituksen tulee olla jokin tietty eli riittivan hyvin mééritelty, jot-
ta voidaan mddritelld tarvittavat suojaustoimet ja jotta kisittelytoimi voidaan rajata.
Toiseksi jotta kdyttdtarkoitus olisi nimenomainen, sen tulee riittivén selvésti ilmaistu ja
yksiselitteinen. Kolmanneksi tietojenkésittelyn kayttotarkoituksen tulle olla /aillinen.
Tama viittaa seké asetuksen 6 artiklan vaatimukseen késittelyn lainmukaisuudesta, mut-
ta my6s muuhun mahdollisesti sovellettavaan lainsddddntoon. On syytd huomata, ettd
sekd uuden, ettd vanhan késittelytoimen kayttotarkoituksen tulee tdyttid ndméa vaati-
mukset. !'? Kéyttotarkoitus tulee olla myds médriteltynd ennen tietojenkisittelytoimien
aloittamista tai ainakin viimeistdn, kun se alkaa. '3

Kayttotarkoitussidonnaisuuden periaate suojaa my0s kohtuullisia odotuksia ja luot-
tamusta tietojenkésittelytoimia kohtaan. Kun kuluttaja jakaa henkil6tietojaan, hén voi
kohtuudella luottaa siihen, etté tietoja kasitellddn tietylld tavalla. Tdmaén tarkedn kulma-

kiviperiaatteen onkin tarkoitus my®ds estid niin sanottu mission creep '
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eli alkuperii-
sen tarkoituksen tai tavoitteen véhittdiseen muuttumiseen toiseksi.

Toisaalta tietosuojatyoryhma nikee arvoa my0s siind, ettd sallitaan tietojen késittely
— tietyissd rajoissa — my0Os alkuperdisestd tarkoituksesta poikkeavaan tarkoitukseen.
Tiettyd tarkoitusta varten kerdtyt tiedot voivat olla aidosti hyodyllisid my0s muissa tar-
koituksissa, joita ei aiemmin ymmarretty. Asetuksessa mainittu “yhteensopimaton tapa”

ei kategorisesti rajaa kaikkia muita nimenomaisia késittelyn kayttotarkoituksia pois,

TWP203 2013, 4.

112 WP203 2013, 12.

113 WP203 2013, 21.

14 Mission creep on mainittu termini tietosuojatydryhmén englanninkielisessi analyysissa, mutta sille ei
tarjota enempéd selostusta. Merriam-Webster online-sanakirja méairittelee sen seuraavasti: ” the gradual
broadening of the original objectives of a mission or organization”. Lahde: https://www.merriam-
webster.com/dictionary/mission%20creep, viitattu 7.11.2019. Téstd voitaneen vetdd johtopadtds, ettd
termilld viitataan tilanteeseen, jossa tietojenkésittelytoimen alkuperdinen kiyttotarkoitus vahitellen muut-
tuu toisenlaiseksi kuin se oli alun perin tarkoitettu. Ei suomenkielistd vakiintunutta kdanndsta.

115 WP203 2013, 4.
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kunhan uusi kisittelytapa on “yhteensopiva” vanhan kanssa. Tietosuojatyéryhmén mu-

kaan yhteensopivuuden analysoinnissa pitdisi pystyd mddrittelemddn késittelytoimen

sekd yhteensopiva, ettd yhteensopimattomat tavat késitelld tietoa. Analyysissa tulisi
ottaa huomioon my®ds ennustettavuus ja lipinikyvyys rekisterdidyn nikokulmasta. ¢

Tietojen myohemmalld kisittelylld viitataan siis tietojenkésittelytoimiin, joita suori-
tetaan tietojen kerddmisen jilkeen, jolloin kisittelytoimien kdyttotarkoitus on (ensim-
maisen kerran) médritelty. Liittyen yhteensopivuuteen, lainsditdja ei ole antanut nimen-
omaisia yhteensopivuusvaatimuksia vaan sditanyt kiellon epadyhteensopivuudesta. Néyt-
tdisi siis siltd, ettd lainsdédtdjad on halunnutkin jattdd hieman liikkkumavaraa sdddoksen
tulkintaan. Vaikka tietojen myShempi késittely tehtdisiinkin eri kdyttotarkoitusta varten,
se ei ole automaattisesti kiellettyd. Sen sijaan tulee arvioida, onko timé eri kayttotarkoi-
tus yhteensopiva aiemmin médritellyn kiyttotarkoituksen kanssa. '’

Tallainen arviointi tai analyysi voidaan karkeasti jakaa kahteen eri tyyppiin: muodol-
linen arviointi ja aineellinen arviointi. Muodollinen arviointi tarkoittaisi kirjallisena
toimitettujen sekd uuden ettd vanhan kéyttotarkoituksen arviointia. Aineellinen puoles-
taan tarkoittaisi menisi muodollista arviointia pidemmaélle ja siind arvioitaisiin kadytto-
tarkoituksia ottaen huomioon sen millaisena ne on ymmarretty (tai olisi pitdnyt ymmar-
t44) riippuen kontekstista ja muista tekijoists. '8

Joitakin tiettyjd tilanteita voidaan tunnistaa, missé tillainen arviointi tulisi suorittaa:

. Yhteensopivuus on ilmeista (prima facie)

. Yhteensopivuus ei ole ilmeisti ja tilanne edellyttdd tarkempaa arviointia

. Yhteensopimattomuus on ilmeisti

Eri tilanteiden tunnistamista varten tietosuojatydryhma on mairitellyt joitakin avain-
tekijoita: '

a)  Kayttotarkoitus, jota varten tiedot on kerétty ja kayttotarkoitus, jota varten tie-
toja tultaisiin mydhemmin kisittelemééin'?® (alkuperdinen ja mydhemmin ki-
sittelyn kayttotarkoitus)

b)  Asiayhteys, jossa tiedot on kerétty ja rekisterdidyn kohtuulliset odotukset sen
mahdolliseen myohempéin kisittelyyn

c¢)  Kerittyjen tietojen ominaisuudet ja tietojen myohemman késittelyn vaikutukset

rekisterdidylle

116 WP203 2013, 4.

17 WP203 2013, 21.

118 WP203 2013, 21.

119 WP203 2013, 22-23.

120 WP203 2013, 23. Tietosuojatydryhmi korostaa, etti arvioinnissa ei annettaisi niin paljoa arvoa sille,
miten kéyttotarkoitus on kirjallisesti méaritelty vaan nimenomaan sen aineelliseen arviointiin, mikd on
ndiden kahden kéyttotarkoituksen suhde. Mitd kauempana alkuperdinen kéyttdtarkoitus ja suunniteltu,
tuleva kayttotarkoitus ovat toisistaan, sitd todenndkoisempéd on, ettd késittelytoimien kayttdtarkoitukset
eivét ole sdddoksessé tarkoitetulla tavalla yhteensopivia.
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d)  Rekisterinpitdjén suojatoimet, joilla varmistetaan tietojen reilu késittely ja joil-

la varmistetaan tarpeettomat ja kohtuuttomat vaikutukset rekisterdityihin

Mikali rekisterinpitdjén tietojenkasittelytoimi ei tdytd edelld mainittuja vaatimuksia
ja myohemman késittelytoimen kéyttotarkoitus ei ole yhteensopiva alkuperdisen kaytto-
tarkoituksen kanssa, kdsittelytoimi voidaan tulkita laittomaksi. Rekisterinpitdjd ei voi
siis erotella myohempid samojen tietojen kisittelytoimia irrallisiksi alkuperdisestd ja

siten kiertds yhteensopivuuden vaatimusta. %!

4.2 Eri roolit henkilotietojen kisittelyssa, 4 luku

4.2.1  Rekisterinpitdiji

Yleisen tietosuoja-asetuksen 4 artiklassa mééritellddn tietojenkasittelyn roolit. Rekiste-
rinpitdjalld tarkoitetaan - - luonnollista henkilod tai oikeushenkiléd, viranomaista tai
muuta elintd, joka yksin tai yhdessd toisten kanssa mddrittelee henkilétietojen kdsittelyn
tarkoitukset ja keinot - - ja henkil6tietojen kisittelijdlld puolestaan tarkoitetaan /uon-
nollista henkiléd tai oikeushenkiléd, viranomaista, virastoa tai muuta elintd, joka kdsit-
telee henkilotietoja rekisterinpitdjin lukuun”. Rekisterinpitdjdan késite on olennainen,
koska se madrittdd, kuka vastaa tietosuojasdédnndsten noudattamisesta ja miten rekiste-

roidyt voivat kiytanndssé kiyttis oikeuksiaan 2.

2

Yleisen tietosuoja-asetuksen 4 artiklan 7 kohta jatkuu: - - jos tdillaisen kdsittelyn
tarkoitukset ja keinot mddritellddn unionin tai jdsenvaltioiden lainsddddnndssd, rekiste-
rinpitdjd tai tamdn nimittdimistd koskevat erityiset kriteerit voidaan vahvistaa unionin
oikeuden tai jdasenvaltion lainsddddnnon mukaisesti- -”. Tietosuojavaltuutettu on ottanut
asiaan kantaa ratkaisussaan TSV 02.09.2019 (7713/163/2018) henkilotietojen rekiste-
rinpitdjastd ja kdsittelijastd késitteli juuri tatd kysymystd. Kuntayhtymé oli saanut kun-
nilta tiedusteluja rekisterien omistajuudesta, jotka liittyvit sosiaalihuollon asiakasrekis-
teriin. Kuntayhtyma ei ollut 16ytédnyt selkedd vastausta siihen, kuka on tietojen omistaja.
Kyseessd on kuntayhtyma, mutta kuntalaisten sosiaalihuolto on kunnan vastuulla. Tieto-
suojavaltuutettu totesi, ettd ’se viranomainen, jolla on jonkin palvelun jérjestimisvas-
tuu, on myos tdmén palvelun antamisen yhteydessd kerittyjen asiakastietojen rekiste-
rinpitdjd. Palvelunjérjestdja rekisterinpitdjdnd voi joko itse tuottaa kyseessd olevan pal-

velun tai ostaa sen joltain ulkopuoliselta, kuten esim. kuntayhtymaltd”.

121 WP203 2013, 40.
12°WP169 2010, 4.
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Rekisterinpitdjdn vastuu on méaéritelty asetuksen 24 artiklassa 1 kohdassa:

Ottaen huomioon kisittelyn luonne, laajuus, asiayhteys ja tarkoitukset sekd luonnollisten henkiléiden
oikeuksiin ja vapauksiin kohdistuvat, todennékdisyydeltdédn ja vakavuudeltaan vaihtelevat riskit rekiste-
rinpitdjin on toteutettava tarvittavat tekniset ja organisatoriset toimenpiteet, joilla voidaan varmistaa ja
osoittaa, etti kisittelyssd noudatetaan titi asetusta. Niitd toimenpiteitd on tarkistettava ja paivitettiva
tarvittaessa.

On huomattava, ettd jos yleinen tietosuoja-asetus ei tule sovellettavaksi asetuksen 2
artiklan 2 kohdan mukaisen luettelon tarkoittamissa tapauksissa, myoskddn edelld ku-
vattuja vastuista ei ole rekisterinpitdjilld. 23 Asiassa C 319/07 Tietosuojavaltuutettu v.

Jehovan todistajat 1%*

unionin tuomioistuin on ottanut kantaa rekisterinpitéjan kasittee-
seen. Jehovan todistajien ovelta ovelle -saarnaamisen yhteydessa kerdédntyi luonnollisten
henkil6iden tietoja, joita my0s kisiteltiin myohemmin. Tietoja keréttiin muistiinpanoi-
hin, mutta niin, ettd nithin oli myéhemmin helppo palata. Organisaatio myos kannusti
saarnaamistyohon ja vaikka saarnaajia ei erikseen ohjeistettukaan tietojen kerdamisesta,
Jehovan todistajien katsottiin olevan yleisen tietosuoja-asetuksen tarkoittamia rekiste-
rinpitdjid. Tuomiossa todettiin my0s, ettd kasitettd voidaan soveltaa, ei ole tarpeen, ettd
tiedot tallennetaan kortistoon tai luetteloihin ja ettd olisi tietojen hakemista palvelevia
jarjestelyja.

Rekisterinpitdjin késite on tirked myos, kun arvioidaan mité laki sovelletaan tiettyi-
hin kisittelytoimiin. Asetuksen 3 artiklan 1 kohdan mukaan asetusta sovelletaan henki-
l6tietojen késittelyyn, jota suoritetaan unionin alueella sijaitsevassa rekisterinpitdjin tai
henkilGtietojen kisittelijdn toimipaikassa toiminnan yhteydessd. Téstd seuraa, ettd rekis-
terinpitdjan madrittdminen ja rekisterinpitdjan toimipaikka ovat ratkaisevassa asemassa,
mité lakia sovelletaan. Lahtokohta on kuitenkin, ettd kukin jdsenvaltio soveltaa henkilo-
tietojen késittelyyn kansallisia sdddoksid. Jos sama rekisterinpitdjd on sijoittunut use-

amman jdsenvaltion alueelle, sen tulee varmista, ettd kussakin noudatetaan sdannoksid.
125

123 Yleisen tietosuoja-asetuksen 2 artiklan 2 kohdan luettelo:
2. Tidtd asetusta ei sovelleta henkildtietojen kdsittelyyn,

a) jota suoritetaan sellaisen toiminnan yhteydessd, joka ei kuulu unionin lainsddddnnon sovelta-
misalaan,

b) jota suorittavat jdsenvaltiot toteuttaessaan SEU V osaston 2 luvun soveltamisalaan kuuluvaa
toimintaa,

¢) jonka luonnollinen henkilé suorittaa yksinomaan henkilokohtaisessa tai kotitalouttaan koskevas-
sa toiminnassa,

d) jota toimivaltaiset viranomaiset suorittavat rikosten ennalta estdmistd, tutkintaa, paljastamista
tai rikoksiin liittyvid syytetoimia varten tai rikosoikeudellisten seuraamusten tdytintoénpanoa
varten, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja tdllaisten uhkien
ehkdisyd varten.

124 EUVL N:o C 319, 10.09.2018, C 319/07.
12> WP169 2010, 5.
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Rekisterinpitijan késitteen tarkempi analyysi osoittaa, ettd asetuksen 4 artiklan 7
kohdan mukaisessa mééritelméssd on kolme komponenttia:

° ”luonnollinen oikeushenkild, julkinen viranomainen, virasto tai muu toimielin”

o ’joka, yksin tai yhdessé toisten kanssa”

o ”madrittelee henkilGtietojen késittelyn tarkoituksen ja keinot”
Ensimmadinen komponentti liittyy mdiéritelmidn henkilokohtaiseen osuuteen. Toinen
komponentti laventaa méadritelméad yhden yksittdisen rekisterinpitéjin sijasta useampaan
rekisterinpitdjadn. Kolmas komponentti puolestaan sisdltdd olennaiset osatekijit, joiden
perusteella rekisterinpitiji voidaan tunnistaa. 2

Kolmannen komponentin tarkastelu on kdytdnnon syistd tehdd ensin. Tdssd ensim-
madinen osatekijd “madrittelee” on ndkyvissd my0Os sddddnnon historiallisessa kehityk-
sessd, jossa korostuu kaksi eri seikkaa. Ensinndkin rekisterinpitdjin on mahdollista toi-
mia rekisterinpitdjana erityisestd toimivallasta riippumatta, joka annetaan laissa. Toisek-
si rekisterinpitdjan mééritteleminen on yhteison kisite, jolla on oma erityinen asema
yhteison sdédnnostossd. Talld turvataan yhtendista ja itsendistd tulkintaa rekisterinpitdjin
kisitteelle. T#llainen tulkinta varmistaa asetuksen tehokkaan soveltamisen. 2’

Rekisterinpitijan kisitteen viimeinen mdiéritys on riippumattomuus. Riippumatto-
muudella tarkoitetaan riippumattomuutta muusta lainsddddnnosté, kun rekisterinpitdjaa
madritellddn. Vaikka ulkoisista oikeuslédhteistd voikin olla hyotya rekisterinpitdjén tun-
nistamiseksi, toimea tulisi tulkita kuitenkin paddasialliseesti vain tietosuojalainsdddannon
kautta. Esimerkiksi teollis- ja tekijdnoikeuksien todellisena haltijana toimiminen ei sulje
pois mahdollisuutta toimia my®ds rekisterinpitdjina. 128

Rekisterinpitdjan kasitettd voidaan pitdd toiminnallisena kisitteend, jonka tarkoituk-
sena on jakaa vastuuta sinne, missd sen todellinen vaikutus on. Tamaén tarkoitus on siis
nimenomaan tosiasiallinen eikd muodollinen analyysi. Tietosuojatydoryhmai toteaa, ettéd
téllainen todellinen vaikutus voidaan paitelld olosuhteiden perusteella. Olosuhteita voi-
daan puolestaan analysoida ja jakaa kolmeen ryhméddn: 1) eksplisiittinen oikeustoimi-
kelpoisuuteen perustuva vastuu, 2) implisiittiseen toimivaltaan perustuva vastuu ja 3)
tosiasialliseen vaikuttamiseen perustuva vastuu. Ndistd kaksi ensimmdistd osoittavat
tietosuojatyoryhmén mukaan varmemmin maéérittelevin yhteison ja voivat kattaa jopa
80 % kéytdnndssi relevanteista tilanteista. Jalkimmainen kolmas ryhma vaatii kuitenkin
tarkempaa analyysia. '%°

Tosiasialliseen vaikuttamiseen tietojen késittelyn tarkoituksesta ja keinoista perustu-

va vastuu perustuu siis arvioon tosiasiallisista olosuhteista. Osapuolten vilinen sopimus

126 WP169 2010, 8.
127WP169 2010, 8.
122 WP169 2010, 9.
122°WP169 2010, 9.
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voi usein selventdd tété tilannetta. Arviosta voidaan myds tehdéd padtelma, jossa rekiste-
rinpitdjadn asema ja vastuu annetaan usealle osapuolelle. Tyoryhmén mukaan téllainen
pédtelma voisi olla hyddyllinen erityisesti mutkikkaassa ympéristossd, jossa usein kay-
tetddn myOs uutta tietotekniikkaa ja jossa relevantit toimijat eivét itse katso olevansa
rekisterinpitdjind vastuullisia vaan enemmainkin yhteyshenkil6itd”. Osapuolten vélises-
sd sopimuksessa voidaan antaa aineksia osoittaa rekisterinpitdjan vastuu ilmeisen hallit-
sevalle osapuolelle. '*°

Myo6s muut seikat kuin osapuolten vilisen sopimuksen méadrdykset voivat olla hyo-
dyllisid rekisterinpitdjin aseman ja vastuun tulkinnassa. Téllaisia seikkoja voivat olla
osapuolen tosiasiallisesti harjoittaman vastuun madrd, rekisterdidyille annettu kuva ja
rekisterdidyn kohtuulliset odotukset nikyvyyden suhteen. !*!

Kolmannen komponentin “maéérittelee tietojenkasittelyn tarkoituksen ja keinot™ toi-
nen osa “tarkoitus ja keinot” on tietosuojatydryhmén mukaan olennaisin osa: mitd osa-
puolen olisi méariteltava rekisterinpitdjan ominaisuuksiksi. Asetuksen mukaan henkil6-
tietoja voi keridtd vain nimenomaista ja laillista tarkoitusta varten, eiki tietoja saa kési-
telld myohemmin ndiden tarkoitusten kanssa yhteensopimattomalla tavalla. Tarkoituk-
sen ja keinojen méadrittelemisen voidaan katsoa olevan sen médrittelyd, ettd “miksi” ja
“miten” tietyt késittelytoimet suoritetaan. Epidselvissd tilanteissa rekisterinpitdjidn tun-
nistaminen voi edellyttda siis pitkdaikaista selvitystd ja toiminnallista analyysid. Tieto-
jen kasittelyn tarkoituksen mdééritteleminen on joka tapauksessa rekisterinpitdjédn vas-

tuulla. 132

4.2.2  Yhteisrekisterinpitiiji

Alati mutkistuvassa toimintaympdéristossd on yha tirkedmpidid, ettd rekisterinpitdjan
asema ja vastuu ovat helposti osoitettavissa. Ndin varmistetaan, ettd yhteisvastuun mut-
kikkuus ei johda toimimattomaan vastuun jakoon ja niin estidisi tietosuojalainsddddnnon
tehokkuuden. Tietosuojatydoryhmén lausunnossa vuodelta 2010 korostetaan, ettd mah-
dollisten jérjestelyn moninaisuuden vuoksi tyhjentdvad luetteloa erilaisista yhteisvas-
tuun ilmenemismuodoista on mahdotonta laatia. Sen sijaan téllaisen yhteisvastuun arvi-
oinnissa tulisi tehdé arvio yksinkertaisesta vastuusta ja kédytettdvé olennaista ja toimivaa
lahestymistapaa. Tarkeinté olisi keskittyé sithen, onko tarkoituksen ja keinojen médritte-

1ijdind ollut yksi vai useampi taho. '3

130 WP169 2010, 11.

BIWP169 2010, 11.

132 WP169 2010, 13.

133 WP169 2010, 18. Lausunto perustuu vuonna 2010 voimassa olleeseen lainsdidintd6n, mutta sen tul-
kintaa voidaan pitdd relevanttina myos kirjoitushetken voimassa olevan lainsdddédnnon tulkinnassa.
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Yhteisvastuussa osapuolten osallistuminen tietojenkésittelytoimien tarkoitusten ja
keinojen madrittdmiseen voi kuitenkin saada erilaisia muotoja ja vastuu maarittdmisesta
el valttdmatta jakaudu tasapuolisesti. Pelkéstddn se, ettd eri osapuolet ovat yhteistydssa
henkilGtietojen kasittelysséd, ei automaattisesti tarkoita sitd, ettd ne pitdisivat rekisterid
yhdessd. Jos osapuolet kuitenkin muodostavat yhteisen perusrakenteen kunkin omia
yksittéisid tarkoituksia varten, tdma arvio voi muuttua. Jos tdssd tapauksessa osapuolet
madrittelevat tdllaisen perusrakenteet perustamisen yhteydessd keinot tietojen késitte-
lyyn tai niiden olennaiset osat, osapuolet katsotaan todennékoisesti yhteisrekisterinpitd-
jiksi — vaikka niilld ei olisikaan tdysin yhteisii tarkoituksia. Tydryhmi'** antaa esimer-
kin téllaisesta tilanteesta: '

Matkatoimisto, hotelliketju ja lentoyhtid paittivét perustaa yhteisen internetvarausjérjestelmén parantaak-
seen yhteistyotdan matkavarausten hallinnassa. Ne sopivat kdytettdvien keinojen tdrkeistd osista, kuten
mité tietoja sdilytetddn, miten varauksia otetaan vastaan ja vahvistetaan ja kenelld on oikeus tutustua
sdilytettyihin tietoihin. Liséksi ne padttévét pitdd yhteiset asiakastiedot voidakseen toteuttaa yhdessa
markkinointitoimia.

Téssd tapauksessa matkatoimisto, lentoyhtio ja hotelliketju vastaavat yhdessi asiak-
kaidensa henkilGtietojen késittelytavasta, joten ne ovat yhteisvastuussa tietojenkdsittely-
toiminnoista, jotka perustuvat niiden yhteiseen internetvarausjarjestelmain. Kukin niista
on kuitenkin edelleen yksin vastuussa muista tietojenkasittelytoiminnoista, esim. kunkin
henkiloresurssien hoidosta.

Téssd siis tyoryhmé katsoo tietojenkdsittelytoimien olennaisiksi osiksi ainakin sen,
miten tietoja sdilytetdéin, miten varauksia otetaan vastaan ja kenelld on oikeus tutustua
sdilytettyihin tietoihin seka se, ettd asiakastiedot ovat yhteisid. Tydryhmi toteaa myos,
ettd samoja henkilGtietoja voi késitelld useampi taho perdkkdin. Niissd tapauksissa on
mahdollista tietysti, ettd 14dheltd katsottuna, mikrotasolla eri toiminnot ovat toisistaan
hyvinkin erillddn, koska niilld on eri tarkoitus ainakin ndenndisesti. Tyoryhma kuitenkin
korostaa, ettd eri toimintoja tulisi katsella “toimintojen kokonaisuutena”: onko niilld
sama tarkoitus ja kiytetiinkd yhteisesti méiriteltyji keinoja. Tydryhmi!*® antaa kaksi

esimerkkia tillaisista tilanteista: 37

XYZ-niminen yritys kerdd ja késittelee tyontekijoidensd henkilGtietoja palkkojenmaksua, tydomatkoja,
sairausvakuutuksia jne. varten. Laissa kuitenkin edellytetdin, ettd yritys lahettdd kaikki palkkatiedot ve-
roviranomaisille verovalvonnan tehostamiseksi.

Tassd esimerkisséd sekd ZYZ ettd veroviranomainen kisittelevét samoja palkkatietoja,

mutta koska niill ei ole kuitenkaan yhteistd tarkoitusta ja yhteisesti maariteltyjd keinoja

kisittelyssi, ne on katsottava erillisiksi rekisterinpitijiksi.'®

34 WP169 2010, 19, esimerkki 5.
135 WP169 2010, 19.
136 WP169 2010, 20. Esimerkki 9.
B7WP169 2010, 19.
133 WP169 2010, 19.
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Seuraavassa esimerkissd!?® tutkitaan tapausta, jossa kaksi tahoa voidaan katsoa yh-

teisiksi rekisterinpitdjiksi:

Esimerkkiné on pankki, joka kéyttdd rahoitustietojen vélittdjéa liiketoimiensa toteuttamisessa. Pankki ja
tietojen valittdjd sopivat rahoitustietojen késittelyssa kéytettavistd keinoista. Rahoitustoimiin liittyvid
henkil6tietoja kisittelee ensin rahoituslaitos ja sen jélkeen rahoitustietojen vélittdja.

Vaikka kummallakin osapuolella on 1dheltd katsottuna, mikrotasolla oma tarkoituk-
sensa, kauempaa katsottuna, makrotasolla tietojen késittelyn eri vaiheet, tarkoitus ja
keinot liittyvét tiivisti toisiinsa. Téssid tapauksessa tyoryhma katsoisi pankin ja vélittdjén
olevan yhteisrekisterinpitijii. *° Kisittelytoimet muodostavat siis tosiasiallisesti jatku-
mon tai kokonaisuuden, josta ei voida erottaa yhtd komponenttia itsendiseksi toimin-
noksi.

Ty6ryhmé haluaa korostaa lausunnossaan, ettd rekisterinpitdjan vastuu sdilyy niissa-
kin tapauksissa, joissa rekisterinpitdjin velvoitteita ei voida suoraan tiyttdd (esimerkiksi
tietojen varmista ja tiedonsaantioikeutta), rekisterinpitdjdn vastuu kuitenkin sdilyy. Toi-
set osapuolet voivat kdytannoOssd tdyttdd téllaisia vastuita, joita rekisterinpitdjé itse ei
voi. Rekisterinpitdjd on kuitenkin vastuussa velvoitteistaan ja kantaa my0s vastuun nii-
den mahdollisesti rikkomisesta. 4!

Mutkikkaissakin jarjestelyisséd olisi pidettdvdnd aina lahtokohtana sité, ettd madrite-
tadn selvisti tietosuojasdintdjen noudattaminen ja vastuu ndiden sddntdjen mahdollises-
ta rikkomisesta silloinkin, kun eri rekisterinpitdjilld on erilainen asema késittelytoimis-
sa. Téllainen médrittdminen tulisi tehdi, jotta henkildtietosuojaa ei kavennettaisi tai ettd
ei syntyisi kielteinen toimivaltaristiriita eikd mydskdén tilanteita, joissa yksikdén osa-
puoli ei olisi vastuussa. '4* Lisiksi saman artiklan 2 kohdassa tarkennetaan vield, etti
rekisterinpitdjdn panee tiytdntoon asianmukaiset tietosuojaa koskevat toimintaperiaat-

teet.

4.2.3  Tietojen kasitteliji

Henkil6tietojen kasittelija 28 artiklan mukaan kisittelee henkildtietoja rekisterinpitéjén
lukuun. Rekisterinpitdjd madrittdd tietojen kasittelijin késittelytoimia sopimuksella.
Kasittelytoimia voidaan médrittdd myos unionin oikeudella tai jisenvaltion lainsdédéan-
non mukaisella asiakirjalla, joka sitoo henkildtietojen kasittelijdd suhteessa rekisterinpi-

tdjadn. Tallaisessa tietojenkdsittelysopimuksessa (DPA, Data Processing Agreement)

139 WP169 2010, 20. Esimerkki 10.
140 WP169 2010, 20.
141 WP169 2010, 21.
142 WP169 2010, 22.
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tulee 28 artiklan 3 kohdan mukaan maééritelld tietojenkasittelijdlle tietyt sddnnot kisitte-

lytoimien suhteen. Téllaisia sdéntdjd ovat:

Tietojen késittelija késittelee tietoja vain rekisterinpitdjan antamien dokumen-
toitujen ohjeiden mukaisesti

Kasittelijd varmistaa, ettd henkilot, joilla on oikeus késitelld henkilGtietoja, on
salassapitovelvollisuus

Kasittelija toteuttaa kaikki 32 artiklan mukaiset kisittelyn turvallisuuteen liit-
tyvit toimet

kasittelijd ei saa kéyttdd toisen henkilGtietojen kisittelijan palveluksia ilman
rekisterinpitdjdn erityista tai yleisté kirjallista ennakkolupaa

Jos kasittelija kayttad toisen henkil6tietojen késittelijdn palveluksia, tdhan toi-
seen késittelijddn sovelletaan samoja tietosuojavelvoitteita

Kasittelijdn tulee saattaa rekisterinpitijan saataville kaikki ne tiedot, jotka ovat
tarpeen sdddettyjen velvollisuuksien osoittamista varten, seké sallii rekisterin-

pitdjan tai valtuutetun auditoijan suorittamaan auditoinnin sekd osallistuu niihin

Asetuksen 28 artiklan 10 kohdan mukaan, jos tietojen kasittelijd maarittaa itsendisesti

henkilGtietojen késittelyn tarkoitukset ja keinot, kyseistd tietojen kéisittelijad pidetdén

rekisterinpitdjdnd tietojen kdsittelijén sijaan.

Yleisen tietosuoja-asetuksen 30 artiklan 1 kohdan mukaan rekisterinpitdjédn on ylla-

pidettdvid selostetta vastuullaan olevista kisittelytoimista. Selosteen on pidettava sisil-

la4an kaikki seuraavat tiedot:

a)
b)
<)
d)

e)

2

rekisterinpitdjan ja mahdollisen yhteisrekisterinpitdjéan, rekisterinpitdjan edustajan ja tietosuoja-
vastaavan nimi ja yhteystiedot;

kasittelyn tarkoitukset;

kuvaus rekisterdityjen ryhmisté ja henkilotietoryhmista;

henkil6tietojen vastaanottajien ryhmat, joille henkilGtietoja on luovutettu tai luovutetaan, mu-
kaan lukien kolmansissa maissa tai kansainvalisissd jarjest0issd olevat vastaanottajat;
tarvittaessa tiedot henkil6tietojen siirtimisestd kolmanteen maahan tai kansainviliselle jéarjestol-
le, mukaan lukien tieto siitd, mikd kolmas maa tai kansainvélinen jirjestd on kyseessd, sekd asi-
anmukaisia suojatoimia koskevat asiakirjat, jos kyseessd on 49 artiklan 1 kohdan toisessa ala-
kohdassa tarkoitettu siirto;

mahdollisuuksien mukaan eri tietoryhmien poistamisen suunnitellut mééréajat;
mahdollisuuksien mukaan yleinen kuvaus 32 artiklan 1 kohdassa tarkoitetuista teknisisté ja or-
ganisatorisista turvatoimista

Lisdksi 30 artiklan 2 kohdan mukaan henkil6tietojen késittelijin tulee yllapitad selos-

tetta kaikista rekisterinpitdjdn lukuun suoritettavista kisittelytoimista. Kyseisen selos-

teen pitdd siséltaa:

a)

b)

henkil6tietojen késittelijén tai késittelijoiden ja kunkin rekisterinpitdjan, jonka lukuun henkiltie-
tojen kasittelijd toimii, sekd rekisterinpitdjin tai tarvittaessa henkilStietojen kisittelijan edustajan
ja tietosuojavastaavan nimi ja yhteystiedot;

kunkin rekisterinpitdjan lukuun suoritettujen kisittelyiden ryhmit;
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c) tarvittaessa tiedot henkildtietojen siirtdmisestd kolmanteen maahan tai kansainvéliselle jéarjestol-
le, mukaan lukien tieto siitd, mikd kolmas maa tai kansainvélinen jirjestd on kyseessd, seki asi-
anmukaisia suojatoimia koskevat asiakirjat, jos kyseessd on 49 artiklan 1 kohdan toisessa ala-
kohdassa tarkoitettu siirto;

d) mahdollisuuksien mukaan yleinen kuvaus 32 artiklan 1 kohdassa tarkoitetuista teknisisté ja or-
ganisatorisista turvatoimista.

Naiden selosteiden tulee olla kirjallisessa muodossa (mukaan lukien sdhkdinen muo-
to). Liséksi selosteita ei tarvitse tehda tietyin rajoituksin, jos rekisterinpitdjand on yritys
tai jirjestd, jossa on alle 250 tydntekijda. 14

143 Yleinen tietosuoja-asetus 30 artikla 4 ja 5 kohdat.
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5 PROFILOINTI JAAUTOMAATTINEN PAATOKSENTEKO

5.1 Profilointi

Yleisessd tietosuoja-asetuksessa ei keskitytd vain automaattisen késittelyn tai profiloin-
nin tuloksena tehtyihin pdétoksiin. Sitd sovelletaan tietojen kerdédmiseen profiilien luo-
mista varten sekdi ndiden profiilien soveltamiseen yksittiisiin henkildihin.'** Yleisen

tietosuoja-asetuksen mukaan profiloinnilla tarkoitetaan

Miti tahansa henkilGtietojen automaattista késittelyd, jossa henkilotietoja kiyttdmalla arvioidaan luonnol-
lisen henkildn tiettyjd henkilokohtaisia ominaisuuksia, erityisesti analysoidaan tai ennakoidaan piirteita,
jotka liittyvit kyseisen luonnollisen henkilon tydsuoritukseen, taloudelliseen tilanteeseen, terveyteen,
henkilokohtaisiin mieltymyksiin, kiinnostuksen kohteisiin, luotettavuuteen, kéyttdytymiseen, sijaintiin tai
liikkkeisiin. 14°

Profilointi koostuu siis seuraavista osatekijoista:
o sen on oltava automatisoitua kisittelya
o se on suoritettava henkilotiedoilla ja
o profiloinnin tavoitteena on oltava luonnollisen henkilon henkilékohtaisten omi-
naisuuksien arvioiminen.'*®

Laajasti katsottuna profilointi tarkoittaa tietojen kerddamistd henkilostd (tai henkil6i-
den ryhmistd) ja henkilon ominaisuuksien tai kdyttdytymismallien arvioimista timén
sijoittamiseksi tiettyyn luokkaan tai ryhméén, jotta voidaan analysoida ja/tai ennustaa
esimerkiksi henkilon kykyéd suorittaa jokin tehtdvd, hdnen kiinnostuksen kohteita tai
héinen todennikdistd kiyttiytymisti. 47 Lisiksi on huomattava, etti profiili ja profilointi
voivat tarkoittaa eri asiayhteyksissé erilaisia asioita. Esimerkiksi tilastotieteessé profiili
voidaan maddritelld yksilon identifioivien muuttujien arvojen yhdistelmaksi. Yksilon
identifioivat muuttujat puolestaan ovat tilastotieteessd muuttujia, joiden avulla yksikot
ovat yhdistettéivissi toisiin yksikoihin. '8

Juridisesta ndkokulmasta profilointia voidaan ldhtokohtaisesti kédyttdd kolmella eri
tavalla'®:

a)  yleinen profilointi

b)  profilointiin perustuva paatdksenteko ja

14 WP251rev.01 2018, 6.
145 WP251rev.01 2018, 6.
146 WP251rev.01 2018, 8.
147 WP251rev.01 2018, 8.
148 Konnu 2006, 102.

149 WP251rev.01 2018, 9.
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c) pelkéstddn automatisoitu paatoksenteko, profilointi mukaan luettuna, jolla on
rekisterdityd koskevia oikeusvaikutuksia tai joka vaikuttaa hidneen vastaavalla
tavalla merkittidvésti (22 artiklan 1 kohta).

Kohtien b ja c tirkein ero on, missd madrin ihminen osallistuu pdétoksentekoon. Mi-
kali esimerkiksi algoritmi pééttdd lainan myontamisestd ja pdédtds toimitetaan henkildlle
tiedoksi ilman ihmisen vuorovaikutusta, kyse on ¢ kohdassa kuvatusta tavasta kayttda
profilointia ja sitd arvioidaan kriittisemmin. Rekisterinpitéjét voivat siis tehdd profiloin-
tia tietojenkasittelytoimissaan ja kdyttdd automaattista paatoksentekoa, mikéli ne voivat
noudattaa kaikkia periaatteita ja késittelytoimilla on laillinen peruste. Jos kyseessd
aiemmin kohdassa c¢ kuvattu automaattinen paitoksenteko ilman ihmisen vuorovaiku-
tusta, profilointi mukaan luettuna, tilloin sovelletaan tdydentdvid suojatoimia ja rajoi-
tuksia. !

Profilointiin liittyy myds komponentti “oikeusvaikutukset™” tai “vastaavalla tavalla
merkittavat” vaikutukset. Vain vakavat vaikutukset kuuluvat yleisen tietosuoja-
asetuksen 22 artiklan soveltamisalaan. Oikeusvaikutuksilla automaattisen péédtoksen
vaikutuksia henkilon laillisiin oikeuksiin, kuten yhdistymisvapauteen, ddnioikeuteen tai
oikeuteen ryhtyd oikeustoimiin. Oikeusvaikutus voi olla myds seikka, joka vaikuttaa
henkilon oikeudelliseen asemaan tai sopimusperusteisiin oikeuksiin. Tietosuojatyoryh-
ma listaa esimerkkejd, joita ovat sopimuksen peruuttaminen, tietyn lakisdéteisen etuu-
teen kuten lapsilisin myOntdminen tai epddminen sekd maahantulokielto. Oikeusvaiku-
tuksien lisdksi automaattisella paatokselld voi olla vastaavalla tavalla merkittavid vaiku-
tuksia. Jotta vaikutus olisi "merkittdva”, sen tulisi mahdollisesti vaikuttaa merkittavasti
kyseisen henkilon olosuhteisiin, kdyttdytymiseen tai valintoihin. Se voisi myds vaikut-
taa rekisterdityyn pitkdaikaisesti tai pysyvasti. Lisdksi kysymyksen voisi dédritapaukses-
sa tulla my06s paitokset, jotka johtavat henkildiden syrjdytymiseen tai syrjintdén. Tieto-
suojaryhma korostaa, ettd merkittdvyyden kynnyksen ylittymisen méédrittiminen on vai-
keaa, mutta esimerkiksi seuraavat paatokset voisivat ylittdd timén kynnyksen: luotto-
kelpoisuuspéitokset, padatos mahdollisuudesta saada terveydenhuoltopalveluja, tyollis-
tymismahdollisuuksiin liittyvit pdatokset ja pdatokset, jotka vaikuttavat koulutusmah-
dollisuuksiin. !

Yleiseen kieltoon on sédddetty poikkeukset yleisen tietosuoja-asetuksen 22 artiklan 2

kohdassa. Kieltoa ei sovelleta, jos pddtos

150 WP251rev.01 2018, 9.
ST WP251rev.01 2018, 22.
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a) on valttdmiton sopimuksen tekemistd tai tiytdntoonpanoa varten

b) on hyviksytty rekisterinpitdjain sovellettavassa unionin oikeudessa tai jisenvaltion lainsddddnndssa,
jossa vahvistetaan myds asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien seké oikeutet-
tujen etujen suojaamiseksi tai

¢) perustuu rekisterdidyn nimenomaiseen suostumukseen.

Sopimuksen tekemisté tai sen tdytdntoonpanoa automaattisen paitoksenteon tulee ol-
la “vilttiméitontd”. Tietosuojatydryhmin'>? mukaan rekisterinpitijin on voitava osoit-
taa, ettd automaattinen péaitdksenteko on valttdmatontd, kun otetaan huomioon, voisiko
se kéyttdd vihemman yksityisyyteen puuttuvaa menetelméad. Jos siis on olemassa muita
tehokkaita ja vihemman yksityisyyteen puuttuvia keinoja saman pddmaérin saavutta-
miseksi, tillainen kisittely ei ole yleisen tietosuoja-asetuksen mukaan valttamatonta”.
153

Automatisoituja paitoksid, profilointi mukaan luettuna, voidaan tehdd 22 artiklan 2
kohdan b alakohdan nojalla, jos sen kdyttdé on hyvéksytty unionin oikeudessa tai kysei-
sen jasenvaltion lainsddddnnossé. Tiettdvasti Suomen tietosuojavaltuutettu ei ole kirjoi-
tushetkelld ottanut kantaa profilointiin liittyviin poikkeuslupiin eiké niistd ole sdddetty
myd&skddn Suomen lainsddddnndssd. Automatisoituja padtoksid voidaan tehdd 22 artik-
lan 2 kohdan ¢ alakohdan nojalla, kun rekisterdity on antanut nimenomaisen suostu-
muksensa.

Profilointia voidaan siis kuvata tietojen kerddmisend niin sanottua yleistd profiilia
varten. Téllaisia tietoja voisivat olla vaikkapa henkilén nimi, sukupuoli, ikd ja osoite.
Naéihin tietoihin perustuen voidaan tehdéd paatoksid joko ihmisen tai automaattisen késit-
telytoimien tuloksena. Automaattisen késittelytoimen tuloksena voi syntyd myos jonkin-
lainen profiilissa oleviin tietoihin perustuva pisteytys, jota kéytetddn mahdollisissa
muissa jatkokésittelytoimissa ja automaattisissa péaatoksissd. Téllaisia késittelytoimia
voisi olla esimerkiksi asiakkaan pisteytys maksukykyyn perustuen ja tdhdn pisteytyk-

seen tukeutuva paitos vaikkapa lainahakemuksesta.

5.2 Automaattinen paitoksenteko

Automaattisilla pédétoksilld on erilainen soveltamisala, mutta ne voivat olla kuitenkin
paidllekkaisid profiloinnin kanssa tai olla sen tuloksia. Itsendisesti automaattinen paétok-
senteko viittaa kykyyn tehdd paitoksid tekniikan avulla ilman ihmisen osallistumista.
Téllaiset paatokset voivat perustua mihin tahansa tietoihin, kuten

o kyseisten henkildiden suoraan antamat tiedot (esimerkiksi vastaukset kysely-

lomakkeeseen)

152 WP251rev.01 2018, 25.
153 Ks. tarkemmin “vilttdméttdmyydestd” EDPS 2017.
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. henkil6istd havainnoidut tiedot (kuten sovelluksen avulla kerdtyt paikannustie-

dot)

. johdetut tai paitellyt tiedot, kuten henkilosté jo luotu profiili (esimerkiksi luot-

topisteytys).'>*

Vaikka automatisoituja paitoksid ja profilointia sovelletaankin erikseen, ne ovat kui-
tenkin selvésti yhteydesséd toisiinsa. Se, mikd alkaa yksinkertaisena automatisoituna
padtoksentekoprosessina, voi muuttua profiloinniksi sen mukaan, miten tietoja kdyte-
tdén. Esimerkiksi ylinopeussakkojen méddrddaminen pelkdstdén nopeuskameroiden anta-
mien tietojen perusteella ei ole profilointia, mutta on automatisoitua paitoksentekoa.
Siitd tulisi sen sijaan profilointiin perustuva automaattinen paitoksentekoprosessi, jos
nopeuskameroiden antamiin tietoihin yhdistettdisiin edistyneempdd analytiikkaa, kuten
henkilon ajotapoja pidemmalté ajalta ja sakon madrd madrdytyisi myods muidenkin teki-
joiden summana, kuten onko ylinopeus toistuvaa tai onko kuljettaja syyllistynyt muihin
rikkomuksiin. '3

5.3 Profilointia ja automatisoituja paatoksii koskevat periaatteet

Seuraavia yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan mukaisia tietosuojaperiaattei-
ta sovelletaan kaikkeen profilointiin ja automatisoituihin paétdksiin, joihin liittyy henki-
16tietoja: 1%

e  Lainmukaisuus, kohtuullisuus ja lipinikyvyys >’

. Myodhempi késittely ja kdyttotarkoituksenmukaisuus

. Tietojen minimointi

. Tasméllisyys

. Sailytyksen rajoittaminen

Tekoilyi kisitteleviin korkean tason asiantuntijaryhmin'®®

mukaan laajamittainen
kansalaisten pisteyttdminen eli niin kutsuttu scoring on erityinen huolenaihe tekodlyn
eettisen kehityksen kannalta. Yleisesti yhteiskuntien tulisi pystyd suojelemaan kaikkien
kansalaisten vapautta ja itsemddrddmisoikeutta. Kaikenlainen pisteyttiminen voi mah-
dollisesti johtaa itsemédrddamisoikeuden menettimiseen ja vaarantaa syrjimattomyyden
periaatteen. Pisteytysti tulisi kdyttdd vain, jos sille on selvd peruste ja jos toimenpiteet

ovat oikeasuhteisia ja oikeudenmukaisia. Ohjeistuksessa korostetaan, ettd huoli koskee

154 WP251rev.01 2018, 8.

155 WP251rev.01 2018, 8.

156 WP251rev.01 2018, 10.

157 Lipindkyvyytti kisitelldin tarkemmin luvussa 7.

158 Tekoilyi kisittelevin korkean tason asiantuntijaryhmé 2019b, 43.
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erityisesti kansalaisten normatiivisten pisteyttimistd eli tietynlaisen “moraalisen per-
soonallisuuden™ tai “eettisen integriteetin” yleistd arviointia. Asiantuntijaryhmé tuo
esiin, ettd pisteytyksen kédyttdmisen edellytys on sen ldpindkyvyys, mutta se ei ole kui-
tenkaan yleislddke pisteytykseen liittyviin ongelmiin. Heiddn mukaansa on erityisen
tarkedd huolellisesti arvioida missd mittakaavassa pisteytystd kdytetdan, ihannetilantees-
sa annettaisiin mahdollisuus jattdytyd sen ulkopuolelle ja tarjottaisiin myos mekanisme-
ja pistemddrien kyseenalaistamiseksi. Erityisen tidrkedd tillaisten suojamekanismien

kaytto olisi, kun osapuolten vililld vallitsee vallan epitasapaino.

5.3.1 Lainmukaisuus, kohtuullisuus ja lipindikyvyys

Yleisen tietosuoja-asetuksen 5 artiklan alakohta a sisdltdd tietosuoja-asetuksen yhden
olennaisimmista periaatteista, joka on tietojen kisittelyn ldpindkyvyys. Profilointipro-
sessi on usein automaattinen ja rekisterdidyn kannalta ndkymaiton. Prosessin yhteydessa
luodaan usein késiteltidvistd henkilGtiedoista tietylld tavalla johdettuja tai paateltyja lisa-
tietoja henkil6istd. Néitd tietoja voitaneen pitdd ik&én kuin uusina henkil6tietoina, joita
rekisterdityneet itse eivit ole toimittaneet. Rekisterdityneen voi olla hankalaa ymmartaa
profilointiin ja automatisoituun péitdksentekoon liittyvii tekniikoita. !>

Esimerkiksi vakuutusyhtiot ovat alkaneet tarjota Suomessakin vakuutuksia, jonka
maksut perustuvat henkildn ajokdyttiytymiseen. '®* Tillaisessa palvelussa kisiteltdvid
tietoja voivat olla ajettu matka, kéytetty reitti sekd muut eri antureista saadut tiedot. Ke-
rittyjd tietoja kdytetddn profilointiin huonon ajokdyttdytymisen tunnistamiseksi (kuten
nopeat kithdytykset, édkilliset jarrutukset ja ylinopeus). Néitd tietoja voidaan vield vaik-
kapa vertailla ristiin ja muihin tietoldhteisiin, kuten sdi- ja liikennetietoihin. Téssa ta-
pauksessa rekisterinpitdjdn on varmistettava, ettd ensinndkin tdmén tyyppiselle kasitte-
lylle on laillinen peruste. Lisdksi rekisterdidylle on annettava tiedot kerétyisté tiedoista
ja tarvittaessa tieto automatisoidun péadtoksenteon olemassaolosta, kisittelyyn liittyvasti
logiikasta ja kisittelyn merkittivyydesti sekd mahdollisista seurauksista. '¢!

Tietojen késittelyn on oltava my06s kohtuullista ja ldpindkyvéé. Profilointi voi olla
kohtuutonta, jos se aiheuttaa syrjintdd esimerkiksi estimaélld henkildiden tydmahdolli-
suuksien, lainojen tai vakuutusten saannin tai kohdentamalla heille liian riskialttiita tai

kalliita rahoitustuotteita. 62

159 WP251rev.01 2018, 10.

160 Esim. ALD Automotive tarjoaa seki autovakuutuksia, etti ajoneuvotietopalvelua. Kts.
https://www.aldautomotive.fi/asiakkaalle/tarjoamme/ald-ajotietopalvelu . Viitattu 9.4.2019.
161 Ks. tarkemmin yleisen tietosuoja-asetuksen artiklan 22 artiklan 1 ja 4 kohdat.

162 WP251rev.01 2018, 11.
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5.3.2  Myohempi kisittely ja kéiyttotarkoituksenmukaisuus

Profilointiin voi liittyd tietoja, jotka on alun perin kerétty toista tarkoitusta varten. Se,
onko myohempi késittely yhteensopivaa sen tarkoituksen kanssa, johon ne alun perin oli
kerétty, riippuu monista tekijoistd, kuten siitd, mitd rekisterinpitdjd tietoja antoi alun
perin rekisterdidylle. Erilaiset tekijit on otettu huomioon yleisessd tietosuoja-
asetuksessa'®:
. tietojen kerdédmisen alkuperdisten tarkoitusten ja myohemmaén kisittelyn tarkoi-
tusten vilinen suhde
. asiayhteys, jossa tiedot keréttiin, ja rekisterdityjen kohtuulliset odotukset niiden
my&hemmaén kiyton suhteen
. tietojen luonne
. my6hemmaén kisittelyn vaikutus rekisterdityihin ja
rekisterinpitdjdn soveltamat suojatoimet, joilla varmistetaan asianmukainen késittely

ja estetddn tarpeettomat vaikutukset rekisterdityihin.

5.3.3  Keriittyjen tietojen minimointi, tasmdllisyys ja sdilytyksen rajoittaminen

Tallennuskustannuksien alentuminen ja toisaalta suurien tietomiirien kasvavat késitte-
lyvalmiudet luovat jatkuvasti uusia liiketoimintamahdollisuuksia. Tama voi johtaa sii-
hen, ettd organisaatiot kerddviat enemmaén henkildtietoja kuin ne todellisuudessa tarvit-
sevat siltd varalta, ettii ne osoittautuvat mydhemmin tarpeellisiksi. '

Rekisterinpitéjien tulisi pystyd aina perustelemaan ja selittdmadn selvisti tarve kerdta
ja sailyttdd henkil6tietoja. Samoin rekisterinpitdjien tulisi harkita myds yhdistelmétieto-
jen, anonymisoitujen tietojen tai pseudonymisoitujen tietojen kayttdmistd esimerkiksi
profilointiin. '

Profilointi ja dataan perustuva automaattinen pédatoksenteko voi olla vain yhté tark-
kaa kuin data, johon se perustuu. Téstd syystd on tidrkedd ottaa huomioon tietojen tés-
mallisyys kaikissa profilointiprosessin vaiheissa ja etenkin:

. tietoja keratessi

. tietoja analysoidessa

. kun luodaan henkilostd profiilia tai

e  kun profiilia kiytetiin henkild6n vaikuttavan piitoksen tekemiseen '

163 Yleisen tietosuoja-asetuksen 6 artiklan 4 kohta.
164 WP251rev.01 2018,12.
165 WP251rev.01 2018,12.
166 WP251rev.01 2018,12.
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Vaikka niin sanottu raakadata kirjataankin tdsmaéllisesti, tietue ei ole valttamatta tdy-
sin edustava. Pddtoksid voidaan myos tehdd esimerkiksi vanhentuneiden tietojen perus-
teella tai ulkoisten tietojen perusteella, joita on tulkittu vaérin. Tietojen analyysissa voi
olla my®s piilevd vinouma'®’. Tillaiset epitarkkuudet voivat johtaa epdasianmukaisiin
ennusteisiin tai vaikkapa lausuntoihin luotto- tai vakuutusriskeisti. '8

Etenkin koneoppimisen algoritmit on suunniteltu kdyttdméadn suuria tietomdirid ja
luomaan assosiaatioita, joiden avulla yritykset voivat luoda henkil6istédkin hyvin katta-
via ja henkilokohtaisia profiileja. Téllaisten tietojen sdilyttdmisestd olisi yrityksen na-
kokulmasta hyotyd, mutta rekisterinpitdjien on kuitenkin noudatettava tietojen mini-
moinnin periaatetta kerdtessddn ja kisitellddn henkil6tietoja. Samalla on varmistettava
my®0s, ettd kerdtyt tiedot sdilytetddn vain niin kauan kuin on tarpeen ja tarkoituksenmu-
kaista. 1%

5.4 Tietojen kisittelyn oikeudelliset perusteet

Automatisoidut pédidtdkset ovat sallittuja vain, jos yleisesséd tietosuoja-asetuksessa ni-
menomaisesti kuvattuja poikkeuksia sovelletaan. '’ Yleisen tietosuoja-asetuksen'’!
mukaan rekisterdidylld on oikeus olla joutumatta sellaisen pddtoksen kohteeksi, joka
perustuu pelkdstddn automaattisen késittelyyn ja jolla on héntd koskevia oikeusvaiku-
tuksia, tai joka vaikuttaa hdneen vastaavalla tavalla merkittdvasti. Asetus mairittelee
kuitenkin myds poikkeukset tdihén kieltoon. Yksi ndistd poikkeuksista on, jos automaat-
tinen pddtds on vdlttamdton rekisterdidyn ja rekisterinpitdjén vélisen sopimuksen teke-
misti tai tdytdntoonpanoa varten.

Henkil6tietojen suoja on madritelty perusoikeudeksi ja sitd voidaan rajoittaa vain tie-
tyin edellytyksin. Oikeuksien ja vapauksien kéyttdmistd voidaan rajoittaa ainoastaan
lailla sekd kyseisten oikeuksien ja vapauksien keskeistd sisdltoéd kunnioittaen. Rajoituk-
sia voidaan s#dtii ainoastaan, jos ne ovat vélttimdttomid. 7> Tastd voidaan vetd tietty-
jé johtopaitoksid myos tietosuoja-asetuksen profilointikiellon poikkeuksen edellytyksil-

le.

167 Vinoumasta tarkemmin kappaleessa 7.

168 WP251rev.01 2018,12.

169 WP251rev.01 2018,13.

170 Yleinen tietosuoja-asetus 22 artikla 1 ja 2 kohdat.

17! Yleinen tietosuoja-asetus 22 artiklan 1 ja 2 kohdat.

172 Rajoittaminen on miiritelty Euroopan unionin perusoikeuskirjan (2012/C 326/02) 52 artiklan 1 koh-
dassa.
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Euroopan tietosuojavaltuutettu!”?

on laatinut ohjeistuksia siitd, miten valttdmatto-
myyttd tulisi tulkita tietosuojan ja yksityisyyden suojan yhteydessd. Ohjeistukseen kuu-
lu neljan kohdan tarkistuslista uusien lainsdéddént6toimien arvioimiseksi. Ensimméainen
askel on toimen kuvaus faktapohjaisesti. Toinen on niiden perusoikeuksien tunnistami-
nen, joita tietojenkdsittely rajoittaa. Kolmanneksi uuden lainsdddédnnon tavoite tulisi
madritelld ja lopuksi vield ohjeistus kehottaa valitsemaan sen vaihtoehdon, joka on te-
hokkain, mutta vdhiten rajoittava. Niisté erityisesti on kiinnostava henkilGtietojen kisit-
telyn vélttdimattomyyden tarkastelun kannalta.

Euroopan tietosuojavaltuutetun kanta on, ettd henkilotietojen késittely on l1dhtokoh-
taisesti aina henkil6tietojen suojan perusoikeuden rajoittamista ja sen valttdmattomyytta
tulee tarkastella. Silld ei ole merkitystd, ovatko kisiteltdvét henkil6tiedot arkaluontoisia

tai onko niiden kisittely aiheuttanut haittaa rekisterdidylle. '7*

5.4.1 Rekisteroidyn nimenomainen suostumus

Henkilolle esitettdviin tietojenkisittelyn hyviksymispyyntdihin tulee soveltaa tiukkoja
vaatimuksia, koska kyse on yksilon perusoikeuksista ja koska rekisterinpitdjd haluaa
toteuttaa tietojenkdsittelytoimen, joka olisi laiton ilman rekisterdidyn suostumusta. '7°
Yleisen tietosuoja-asetuksen 4 artiklan 11 alakohdassa mainitulla suostumuksella tar-
koitetaan “mitd tahansa vapaaehtoista, yksiloityd, tietoista ja yksiselitteistd tahdonil-
maisua, jolla rekisteroity hyviksyy henkilotietojensa kdsittelyn antamalla suostumusta
ilmaisevan lausuman tai toteuttamalla selkedisti suostumusta ilmaisevan toimen”.

Hieman yleistden suostumus voi olla laillinen peruste tietojenkésittelylle vain, jos re-
kisterdidylle tarjotaan aidosti mahdollisuus valvoa tietojensa kayttod seké aito tilaisuus
valita vapaasti, hyviksyyko hén tarjotut ehdot vai hylkddko hén ne, eikd hylkdamisesta
koidu hinelle haittaa. !¢ Piteviin suostumuksen osatekijit koostuvat tahdonilmaisusta,
joka on vapaaehtoinen, yksildity, tietoinen ja yksiselitteinen. Tahdonilmaisulla rekiste-
roity hyviksyy henkil6tietojensa késittelyn antamalla suostumusta ilmaisevan lausuman
tai toteuttamalla selkeiisti suostumusta ilmaisevan toimen. 7’

Pétevédn suostumuksen osatekijd vapaaehtoinen™ edellyttdd rekisterdidyn todellista
vapaan valinnan ja valvonnan mahdollisuutta. Silloin, kun rekisterdity tuntee olevansa
pakotettu antamaan suostumuksensa tai jos hénelle aiheutuu kielteisid seurauksia siiti,

ettei anna suostumustaan tietojensa kisittelyyn, annettua suostumusta ei voida pitdd

173 EDPS 2017.

17 EDPS 2017, 11.

175 WP259 rev.01 2018, 3.
176 WP259 rev.01 2018, 3.
177 WP259 rev.01 2018, 5.
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vapaaehtoisena ja siten pitevind. !’® Euroopan tuomioistuimen tuomiossa Planet49 -

179 oli ratkaistavana, etti voiko valmiiksi rastitetulla ruudulla kiyttiji antaa

tapauksessa
suostumuksensa tietojenkédsittelyyn. Tapaukseen liittyvéssd julkisasiamiehen ratkai-
suehdotuksessa'®® korostettiin siti, ettd kiyttdjilti edellytetiiéin aktiivisia toimenpiteiti,
jotta suostumus voidaan antaa pitevisti. MyoOs tuomioistuin péétyi siithen, ettd suostu-
musta tietojenkdsittelyyn ei voida antaa pdtevisti valmiiksi rastitetulla ruudulla vaan
edellytetiiin aktiivisia toimia. '8!

Pétevin suostumuksen osatekijit yksiloity’ ja ’tietoinen’ tuli esille myos esille edel-
14 mainitun Planet49 -tapauksen kisittelyn yhteydessd. Julkisasiamiehen ratkaisuehdo-
tuksen kohdassa 72 annetaan pétevastid suostumuksesta esimerkkejd; kayttdja voi verk-
kosivuilla vieraillessaan rastittaa ruudun, jolla antaa suostumuksensa tietojen kisitte-
lyyn, tai toimii tavalla, joka selkeésti osoittaa, ettd han hyvéiksyy henkil6tietojensa késit-
telya koskevan ehdotuksen.

Lisdksi sama tapaus osoitti, ettd pdtevdn suostumuksen eri osatekijét tulee tdyttyd
yhdessi eiki erikseen. Julkisasiamies tulkitsi'®?, ettdi jotta suostumus annetaan “vapaa-
ehtoisesti” ja tietoisesti”, suostumuksen tulee olla paitsi aktiivinen, my0s “erillinen”.
Erillisyydelld viitataan siihen, ettd pétevdn suostumuksen antaminen ei voi olla osa
kdyttdjan muuta toimintaa vaan nimenomaan siitd erillinen. Kéyttdja ei voi siis esimer-

kiksi videota katsoessaan antaa patevésti suostumusta tietojen késittelyyn.

5.4.2  Tarpeellisuus ja oikeutettu etu

Yritykset saattavat haluta kédyttdd profilointia tai automatisoitua paitoksentekoprosessia
osana esimerkiksi luotonhallinnan prosessejaan, koska
o Ne voivat lisdtd prosessin johdonmukaisuutta tai oikeudenmukaisuutta, kun
esimerkiksi inhimillisten virheiden, syrjinnén ja vallan vaarinkdyton mahdolli-
suudet pienenevit
o Ne vihentévit luottoriskid

e  Ne lisddvit tehokkuutta nopeuttamalla prosesseja'®?

178 WP259 rev.01 2018, 5-6.

179 BEUTI C-673-/17 Bundesverband der Verbraucherzentralen und Verbraucherverbinde — Ver-
braucherzentrale Bundesverband eV v. Planet49 GmbH, ennakkoratkaisu 1.10.2019.

180 Julkisasiamiehen ratkaisuehdotus 21.3.2019 asiassa C-673/17, Planet49 GmbH v. Bundesverband der
Verbraucherzentralen und Verbraucherverbande — Verbraucherzentrale Bundesverband e.V. kohdat 59,
60, 61 ja 122.

181 BUTI C-673-/17 Bundesverband der Verbraucherzentralen und Verbraucherverbinde — Ver-
braucherzentrale Bundesverband eV v. Planet49 GmbH, ennakkoratkaisu 1.10.2019, ratkaisun kohta 1.

182 Julkisasiamiehen ratkaisuehdotus 21.3.2019 asiassa C-673/17, Planet49 GmbH v. Bundesverband der
Verbraucherzentralen und Verbraucherverbiande — Verbraucherzentrale Bundesverband e.V. , kohta 66.

183 WP251rev.01 2018, 14.
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Yksinddn namad nakokohdat eivét kuitenkaan riitd osoittamaan, ettd tillainen tietojen
kisittely on tietosuoja-asetuksen tarkoittamalla tavalla'®* tarpeellista.

Tietosuoja-asetuksen 6 artiklan 1 kohdan mukaan:

1. Kasittely on lainmukaista ainoastaan jos ja vain siltd osin kuin véhintddn yksi seuraavista edellytyksis-
ta tayttyy:

[--]

f) kasittely on tarpeen rekisterinpitiijéin tai kolmannen osapuolen oikeutettujen etujen toteuttamiseksi,
paitsi milloin henkilGtietojen suojaa edellyttévit rekisterdidyn edut tai perusoikeudet ja -vapaudet syrjayt-
tavit tillaiset edut, erityisesti jos rekisterdity on lapsi.'®

Oikeutettuja etuja'®® ovat ainakin kisittely suoramarkkinointitarkoituksessa ja ehdotto-
man valttdmaton kdsittely petosten estdmistarkoituksessa. Tatd kohtaa ei kuitenkaan voi
soveltaa vain siksi, ettd rekisterinpitéjélld tai kolmannella osapuolella on oikeutettu etu.
Rekisterinpitdjdn on suoritettava niin sanottu tasapainotesti, jossa arvioidaan, menevét-
ko rekisterdidyn edut tai perusoikeudet ja -vapaudet sen etujen edelle. '¥

Ainakin seuraavat seikat ovat tasapainotestin kannalta merkityksellisia:

. Profiilin yksityiskohtaisuus

o Profiilin kattavuus

. Profiloinnin vaikutukset (seuraukset rekisterdidylle)

. Suojaavat toimet, joilla pyritddn varmistamaan profilointiprosessin kohtuulli-

suus, syrjimittdmyys ja tismillisyys '

Jotta tietojenkdsittelyn toimeen liittyvad etu olisi oikeutettu, edun tulee olla lailli-
nen'®’, riittéiviin tarkasti médritelty ja koskea aitoa etua. Pelkistiin se, ettd oikeutettu
etu olisi laillinen, ei yksinddn riitd vield tdyttdméén tasapainotestin kriteereitd. Esimer-
kiksi rekisterinpitdjan edun mukaista voisi olla suorittaa profilointia ja personoida tar-
jouksia asiakkailleen heiddn mieltymystensd mukaisesti. 6 artiklan kohdan 1 alakohdan
f mukaista oikeutettua etua voisi mahdollisesti kéyttdd profiloinnin perusteena, etenkin
jos asianmukaiset varotoimet on pantu taytdntoon. Téllaisia varotoimia ovat esimerkiksi
rekisterdidyn mahdollisuus vastustaa automaattista kasittelyd. Rekisterinpitdjd ei voi
kuitenkaan automaattisesti aina tukeutua tdhdn sddnndkseen ja esimerkiksi yhdistelld
laajamittaisesti dataa eri ldhteistd kootakseen hyvin yksityiskohtaisen profiilin rekiste-
roidysté. Jos ndin tapahtuisi, rekisterdidyn oikeudet ohittaisivat todennékoisesti rekiste-
rinpitdjin oikeutetun edun. '*°

184 Tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohta.

185 Tité kohtaa ei sovelleta tietojenkdsittelyyn, jota viranomaiset suorittavat tehtiviensi yhteydessa.

186 Englanniksi kiytetddn sanaa ’legitimate interest’ (Ks. esim. WP217 2014, 25). Sana interest viittaa
mielestdni enemmaén mielenkiinnon kohteeseen, kuin etuun sinidnsa.

187 WP251 2018, 15.

188 WP251 2018, 15.

189 ' WP217 2014, 25 alaviite 48. Laki laajassa merkityksessi.

190 WP217 2014, 25.
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Tietosuojatydryhmin kannanotossa SWIFT -tapaukseen'®! arvioitavaksi tuli, etti tu-
lisiko SWIFT -organisaation luovuttaa pankkisanomiin liittyvid tietoja terrorismin vas-
taista tyotd varten vai tulisiko rekisterdityjen etuja suojella, koska heille ei ollut etuké-
teen informoitu tdllaisesta tietojen késittelystd. Tapauksessa ei keskitytty terrorismin
ehkdisyyn sindnsd arvona vaan analysoitiin tilannetta SWIFT:n kannalta vélittdmien
vaikutuksien kautta. SWIFT joutuisi uhkasakon uhalla luovuttamaan tiedot. Tietosuoja-
tyoryhma kuitenkin péétteli, ettd vaikka etu olisikin oikeutettu, se ei olisi riittdvén pai-
nava syrjayttimééin rekisterdityjen oikeuksia. Tyoryhma kuvaili tietojenkasittelyd “pii-
leviksi ja laajamittaiseksi” eikéd kdsittelyyn liittyen rekisterdidyilld ollut ennakkotietoa
siitd ja siten mahdollista vastustaa késittelya.

Unionin tuomioistuimen ennakkoratkaisussa koskien ”Rigas satiksme” -tapausta'®?
todettiin, ettd oikeutettua etua on tulkittava siten, ettei siind aseteta velvollisuutta luo-
vuttaa henkilGtietoja sivulliselle, jotta tima voi nostaa siviilioikeudellisen vahingonkor-
vauskanteen vaatiakseen henkilon, jota henkil6tietosuoja koskee, aiheuttaman vahingon
korvaamista. Julkisasiamiehen ratkaisuehdotuksessa'®® kisitelldsn tarkemmin oikeutet-
tua etua. Kyseisen sdédnnoksen soveltaminen edellyttdd ensinndkin, ettd joko rekisterin-
pitdjélla tai kolmannella osapuolella on oikeutettu etu. Julkisasiamies pitdd selvédnd, ettd
téllaisena oikeutettuna etuna voidaan pitdd sivullisen intressid saada hdnen omaisuuttaan
vahingoittaneen henkilon henkil6tiedot, jotta hdn voi vaatia tdltd vahingonkorvauksia.
Intressivertailussa otettiin huomioon rekisterdidyn iké (alaikdinen), kanteen nostamisek-
si vaadittavat tiedot, ndiden tietojen luonne ja arkaluonteisuus, niiden saatavuus yleisista
lahteistd sekd rikkomuksen vakavuus. My0s kansallisella lainsdddannolld on luonnolli-
sesti merkitystd asian arvioinnissa. Téassé tapauksessa tuomiossa todettiin lopuksi vield,
ettd direktiivin 95/46/EY artiklan 7 alakohtaa f (oikeutettu etu) ei ole kuitenkaan esteend
tietojen luovuttamiselle. Vaikka siis oikeutetun edun todettiin olevan olemassa, se ei

kuitenkaan lapéissyt tasapainotestia.

Y1 'WP128 2006, executive summary. SWIFT (Society for Worldwide Interbank Financial Telecommu-
nication) fasilitoi kansainvélisia rahasiirtoja pankkien vélilld. Se sdilyttdd operaatioihin liittyvét sdhkoiset
viestit 124 pdivédn ajan kahdessa keskuksessa, joista toinen on EU:n sisdlld ja toinen USA:ssa. Keskukset
peilaavat tietosiséllon vilillddn eli kummassakin on samat tiedot kaikkina ajanhetkind. Sanomatiedoissa
on henkildtietoja kuten maksajan nimi ja maksunsaajan nimi. Vuoden 2001 terroristihyokkayksien jél-
keen USA vaati tuolloin kanteella, etti SWIFT luovuttaa USA:n keskuksen tiedot kdyttoonsd. Asia tuli
julkiseksi vasta 2006, kun asiasta kirjoitettiin lehdistdssd. Tietosuojatyéryhmén mietintd arvioi tapahtu-
mia EU-lainsdddédnnon ndkokulmasta.

192 EUVL 2017/C 213/10. C-13/16. Valsts policijas Rigas regiona parvaldes Kartibas policijas parvalde
vs. Rigas paSvaldibas SIA “Rigas satiksme”. Tuomioistuin on tehnyt ratkaisunsa direktiivin 95/46/EY
perusteella ja viittaa tuomiossaan sen artiklan 7 artiklan f alakohtaan. Sen tarkka sanamuoto on ”jos kdsit-
tely on tarpeen rekisterinpitdjdin tai tiedot saavan sivullisen oikeutetun intressin toteuttamiseksi, paitsi
milloin tdmdn intressin syrjdyttdivdt rekisteréidyn 1 artiklan 1 kohdan perusteella suojaa tarvitsevat in-
tressit ja perusoikeudet ja -vapaudet”.

193
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Profilointi voi olla sallittua oikeutetun edun perusteella my6s silloin, kun kyse on
kolmannesta osapuolesta, jolle tiedot on annettu. Tietosuojatydryhmi'®* tarjoaa muuta-
mia esimerkkitilanteita, joissa voisi tulla kysymykseen téllainen kolmannen osapuolen
oikeutettu etu. "Tietojen julkistaminen avoimuuden ja vastuuvelvollisuuden takia voisi
olla yksi téllainen tilanne. Tdssi tilanteessa tulisi arvioida nimenomaan kenen edun mu-
kaista tietojen julkistaminen olisi. Vain rekisterinpitdjan edun mukaista se ei saisi olla
vaan nimenomaan muiden, ulkopuolisten sidosryhmien kuten journalistien tai suuren
yleison. Joka tapauksessa tasapainotesti osoittaa lopulta, ettd voiko oikeutettua etua
kiyttdd perusteena. '°> Toinen tapaus, jossa kolmannen osapuolen oikeutettu etu voisi
tulla kyseeseen on historiallinen ja muunlainen tieteellinen tutkimus. Tama peruste voisi
tulla kyseeseen etenkin, kun tutkimuksen tekeminen edellyttdd padsya tiettyihin tieto-
kantoihin. Tissdkin tapauksessa tulee huolehtia tarvittavista suojatoimista. ¢

Kolmannen osapuolen oikeutettu etu voi tulla kysymykseen tietojen kisittelyn oi-
keudellisena perusteena myos muussakin tapauksessa. Silloin kun kyse on suuren ylei-
son tai muun kolmannen osapuolen oikeutetusta edusta, joka voi olla kysymyksessa,
kun rekisterinpitdjd ajaa omaa etuaan, joka korreloi myos toisen tahon intressien kanssa.
Esimerkiksi rekisterinpitdjd saattaa mahdollisesti viranomaisen kehotuksesta avustaa
lainvalvontaa vaikkapa rahanpesun estéimiseen tihtiivissi toimenpiteissi. 7

Tietosuojatydryhméan lausunto oikeutetusta intressistd perustuu vanhempaan tieto-
suojadirektiiviin 95/46/EY, sen sisdltimit esimerkit ovat kuitenkin edelleen valideja

profilointia suorittaville rekisterinpitijille. 1
5.4.3  Lakisidteiset velvoitteet, elintiirkedit ja yleiset edut
Tietyissd tapauksissa voi olla lakisddteinen velvoite tehdé profilointia esimerkiksi petos-

ten tai rahanpesun ennaltachkdisyyn. Yleisen tietosuoja-asetuksen johdantokappale 41

viittaa tillaiseen lakisdateiseen velvoitteeseen:

194 WP217 2014, 27.

195 Tietosuojatydryhmi korostaa myds, ettd asetuksen 5 artiklan mukainen avoimuus -periaate voi olla
myos tietojen késittelyn oikeudellinen peruste ja tietojen julkaisun peruste sindnsé.

19 WP217 2014, 28. Ks. myds WP203 2013 kiyttotarkoitussidonnaisuudesta: tietojen sekundéiriselle
kaytolle tulisi tehdé toinen tasapainotesti. Ensin tulisi varmistaa késittelytoimen kayttotarkoituksenmukai-
suus ja sitten sen oikeudellinen peruste.

197 WP217 2014, 28.

198 WP251 2018, 15.
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“Aina kun tdssi asetuksessa viitataan kasittelyn oikeusperusteeseen tai lainsdddantdtoimeen, siini ei valt-
tamaittd edellytetd parlamentissa hyviksyttyad saddostd, sanotun kuitenkaan rajoittamatta asianomaisen
jasenvaltion perustuslaillisen jarjestyksen edellyttimien vaatimusten soveltamista. Kyseisen késittelyn
oikeusperusteen tai lainsdddantdtoimen olisi kuitenkin oltava selked ja tismaéllinen ja sen soveltamisen
henkil6iden kannalta ennakoitavissa olevaa Euroopan unionin tuomioistuimen, jéljempéna unionin tuo-
mioistuin’, ja Euroopan ihmisoikeustuomioistuimen oikeuskdytinnon mukaisesti.”!%

Tietojen késittelyn oikeusperusteen ei tarvitse olla siis laki tai siddds, mutta sen tulee
olla selked, tdsméllinen ja sen soveltamisen tulee olla henkildiden kannalta ennakoita-
vissa. Yleisen tietosuoja-asetuksen johdantokappale 45 laajentaa ja tdsmentdd tietojen-

kisittelyn oikeusperustetta lisda:

“Kun késittely tapahtuu rekisterinpitéjéé koskevan lakisddteisen velvoitteen mukaisesti tai kun se on tar-
peen yleisen edun vuoksi toteutettavan tehtévén tai rekisterinpitdjalle kuuluvan julkisen vallan kaytté-
miseksi, kasittelylld olisi oltava perusta unionin oikeudessa tai jasenvaltion lainsdddannodssa. Téssa ase-
tuksessa ei edellytetd, ettd kaikkia yksittdisid tiedonkasittelytilanteita varten olisi olemassa erityislaki.
Useiden kasittelytoimien perustana oleva yksi laki voi olla riittdvé késittelyn perustuessa rekisterinpitéjén
lakisdateisen velvoitteeseen tai jos késittely on tarpeen yleisen edun vuoksi toteutettavan suorittamiseksi
tai julkisen vallan kdyttdmiseksi - -, 2%

Kaikkia yksittdisid tiedonkdasittelytilanteita varten ei tarvitse siis olla aina omaa eri-
tyislakia vaan useiden késittelytoimien perustana oleva yksi laki voi olla riittava. Tatd
kisittelyn tarkoitusta tulisi tosin maéériteltivd unionin oikeudessa tai jdsenvaltion lain-
sdddannossid. Lisdksi todetaan, ettd kyseisessd oikeudessa voidaan myds tismentdd ylei-
sen tietosuoja-asetuksen sddtdmiad yleisid edellytyksid.

Profilointi ja automaattinen paatoksenteko ovat sallittuja, kun se on tarpeellista elin-
tarkeiden etujen suojaamiseksi. Tédssd viitataan nimenomaan luonnollisen henkilon hen-
gen kannalta elintdrkeisiin etuihin. Tietynlainen tietojenkisittely voi palvella sekéd tér-
keitd yleisid etuja ettd rekisterdidyn elintirkeitd etuja.?! Tietosuojatydryhmi esittid
esimerkkind profiloinnin, joka on tarpeen hengenvaarallisten sairauksien levidmista
ennustavien mallien laatimiseksi tai humanitddrisissd tilanteissa. Naissd tapauksissa
rekisterinpitdjd voi kédyttia elintirkeitd etuja perusteena vain, jos késittelylle ei ole muu-
ta perustetta. 20

Tietosuojatydryhmad toteaa, ettd ”’[y]leisen tietosuoja-asetuksen 6 artiklan 1 kohdan e
alakohta saattaa olla asianmukainen peruste julkisella sektorilla suoritettavalle profi-
loinnille tietyissd olosuhteissa™ sekd, ettd ”[t]ehtdvilld tai toiminnolla on oltava selva

lakisddteinen perusta”.

199 Yleisen tictosuoja-asetuksen johdanto-osan 41 ja 45 kappale.
200 yleisen tietosuoja-asetuksen johdanto-osan 45 kappale.

201 WP251rev.01 2018, 15.

202 Yleisen tietosuoja-asetuksen johdanto-osan 46 kappale.
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5.5  Rekisteroidyn oikeudet

5.5.1 Oikeus saada tietoja

Yleisen tietosuoja-asetuksen artiklat 13 ja 14 késittelevdt avoimuusperiaatetta, jonka
mukaan rekisterinpitdjien on varmistettava, ettd ne selittdvét rekisterdidyille selkedsti ja
yksinkertaisesti, miten profilointi ja automatisoitu piitdksentekoprosessi toimivat.?%?
Etenkin kun profiloinnin perusteella tehdiéin paitoksida?®, rekisterdidylle on tehtivi
selviksi, tietojen kisittelyn tarkoituksena sekd profilointi, ettd péddtdksen tekeminen
luodun profiilin perusteella. Rekisterdidylle on myos oikeus vastustaa profilointia tie-
tyissi tilanteissa riippumatta siiti, ettii tehdiinko sen perusteella paitoksia. 20°

Rekisterdidylld on oikeus saada tietoja, kun rekisterinpitidjd tekee tietosuoja-
asetuksessa tarkoitettuja automatisoituja péétoksié, rekisterinpitdjan on 1) ilmoitettava
rekisteridylle harjoittavansa tdllaista toimintaa, 2) annettava merkityksellisid tietoja
kasittelyyn liittyviastd logiikasta ja 3) selitettdvad kédsittelyn merkittdvyys ja mahdolliset
seuraukset. Vaikka tietojen kisittelytoimet eivét tiyttdisikddn automatisoitujen paatok-
sien tai profiloinnin tunnusmerkkejd tietosuoja-asetuksen tarkoittamalla tavalla, on kui-
tenkin hyvan kaytdnnén mukaista antaa ndmé tiedot joka tapauksessa. Tietosuojatyo-
ryhma kayttdd esimerkkind koneoppimista ja kertoo sen yleistyvin sekd monimutkais-
tuvan. T4mi haastaa rekisterdidyn oikeuksien toteutumista. 2%

Tietosuoja-asetus edellyttid, ettd rekisterinpitdjd toimittaa merkityksellisid tietoja re-
kisterdidylle tietojen kasittelyyn liittyvéstd logiikasta, mutta monimutkaista selitystd
siind kaytettiavistd algoritmeista tai koko algoritmin paljastamista ei vélttamatta edelly-
tetd. Toisaalta algoritmin monimutkaisuus ei myoskddn ole peruste olla toimittamatta
tietoja. Joka tapauksessa toimitettujen tietojen tulisi olla kuitenkin riittdvan kattavat,
jotta rekisterdity ymmartdd paatoksen perusteet. Toimitettujen tietojen tulee olla merki-
tyksellisid ja sen tueksi tietosuojatyoryhmé mainitseekin, ettd konkreettisia esimerkkeja

olisi toimitettava niiden tietojen mukana. 2%’

203 Ks. myds WP251 2018, 17.

204 T4ssd viitataan myds péitoksiin, joilla ei ole yleisen tietosuoja-asetuksen artiklan 22 mukaisia oikeu-
dellisia vaikutuksia.

205 WP251 2018, 18.

206 WP251 2018, 26-27. Ks. myds yleisen tietosuoja-asetuksen johdantokappale 60.

207 WP251 2018, 27. Ks. myds yleisen tietosuoja-asetuksen johdantokappale 58.
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5.5.2  Oikeus saada pidsy tietoihin

Yleisen tietosuoja-asetuksen artiklan 15 mukaan rekisterdidylld on oikeus saada tietoja
profilointiin kdytetyistd henkilotiedoista mukaan lukien niin sanotut erityiset henkilotie-
toryhmiit. 2%® Rekisterdidylld on oikeus saada vahvistus siiti, ettd hinti koskevia tietoja
kisitellddn tai ei késitelld. Jos tietoja kéasitellddn, hénelld on oikeus saada padsy kysei-
siin tietoihin sekd lisdksi yleisessd tietosuoja-asetuksessa 15 artiklan kohdan 1 alakoh-
dissa madritellyt tiedot. Rekister6idylld on ndiden alakohtien mukaan oikeus saada tie-
dot muun muassa seuraavista asioista:
o tietojen kdisittelyn tarkoitus
o suunniteltu kisittelyaika tai ainakin timén ajan méaéarittdmisen kriteerit
o jos tietoja ei kerdtd rekisteroidyltd, tietojen kaikki alkuperdstd kéytettdvissa
olevat tiedot
o automaattisen paitoksenteon (mukaan lukien profiloinnin) olemassaolo seka
ainakin merkitykselliset tiedot téllaiseen késittelyyn liittyvésta logiikasta, késit-
telyn merkittdvyys ja mahdolliset seuraukset rekisterdidylle
Rekisterinpitdjd on lisdksi velvollinen asettamaan saataville profiilin luomisessa
syottotietoina kaytetyt tiedot sekd antamaan padsyn tietoihin profiilista ja niistd segmen-
teistd, joihin rekisterdity on sijoitettu. Tdméd velvollisuus eroaa 20 artiklassa sdddetysta
rekisterdidyn oikeudesta siirtda tietoja jarjestelmaisté toiseen. Sen mukaan rekisterinpita-
jdn on ilmoitettava vain rekisterdidyn toimittamat tai rekisterinpitdjin havainnoimat
tiedot, mutta ei itse profiilia. 2%
Yleisen tietosuoja-asetuksen johdantokappaleessa 63 annetaan tismennyksid sekd
jonkin verran suojaa myds rekisterinpitdjille, joka voi olla huolissaan immateriaalioi-

keuksistaan:

”[- -] Tdma oikeus ei saisi vaikuttaa epiedullisesti muiden oikeuksiin ja vapauksiin, joita ovat esimerkiksi
litkesalaisuudet tai henkinen omaisuus ja erityisesti ohjelmistojen tekijanoikeudet. Ndiden seikkojen
huomioon ottaminen ei kuitenkaan saisi johtaa siihen, etté rekisterdidylle ei anneta minkéénlaista tietoa.
Jos rekisterinpitdja kasittelee merkittdvid maaria rekisterdityd koskevia tietoja, rekisterinpitéjé olisi voita-
va pyytad rekisterdityd tdsmentdmadn riittdvilld tavalla ennen tietojen luovuttamista, mita tietoja tai mité
kasittelytoimia rekisteréidyn pyyntd koskee.”

208 Erityiset henkilotietoryhmét kts. tarkemmin yleinen tietosuoja-asetus 9 artikla. Erityisiéd henkilotieto-
ryhmien tietoja ei saa kdsitelld. Erityisind henkilotietoryhmind pidetdén ainakin rotua, etnistd alkuperda,
uskonnollista ja filosofista vakaumusta, poliittista mielipidettd, ammattiliiton jésenyyttd, seksuaalista
suuntautumista ja esimerkiksi terveyttd koskevia tietoja. Tietoja voi kuitenkin kasitelld artiklan 2 kohdas-
sa siddetyin poikkeuksin, kuten rekisterdidyn suostumuksella tai jos rekisterdity on jo muuten saattanut
tiedon julkiseksi. Jdsenvaltiot voivat ottaa kdyttoon lisédehtoja ja rajoituksia, jotka koskevat geneettisten
tietojen, biometristen tietojen tai terveystietojen kasittelya.

209°WP251 2018, 18.
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Siitd huolimatta, ettd kappaleessa mainitaan “ei saisi vaikuttaa”, se ei anna tismen-
nyksid kuitenkaan siihen, ettd miten rekisterinpitdja voisi lieventdd riskid omien imma-
teriaalioikeuksien loukkaamiseen.

5.5.3  Oikeus tietojen poistamiseen, kiisittelyn rajoittamiseen ja tietojen oikaisemi-

seen

Yleisen tietosuoja-asetuksen artiklan 16 mukaan rekisterdidylld on oikeus tietojensa
oikaisemiseen. Hinelld on oikeus vaatia, ettd rekisterinpitdjd oikaisee ilman aiheetonta
viivytystd héntd koskevat epdtarkat ja puutteelliset tiedot. Artiklan 17 mukaan rekiste-
roidylld on niin sanottu oikeus tulla unohdetuksi” eli rekisterinpitdja tulee vaatimuk-
sesta poistaa ilman aiheetonta viivytystd rekisterdityd koskevat tiedot silld edellytyksel-
14, ettd tietty perustevaatimus tiyttyy. Vastaavasti rekisterinpitdjalla on myos edelld ku-
vatusta riippumaton velvollisuus itsendisesti poistaa rekisterdidyn tiedot, mikéli jokin
perustevaatimuksista tiyttyy.

Tallaisia perusteita voivat olla muun muassa seuraavat tilanteet:

. Henkilotietoja ei tarvita endd niihin tarkoituksiin, joihin ne on kerétty

. Rekisterdity peruuttaa suostumuksensa tietojen késittelyyn

. Henkilotietoja on késitelty lainvastaisesti

Jos rekisterinpitdjd on julkistanut rekisterdidyn tiedot ja silld on artiklan 17 kohdan 1
mukainen velvollisuus poistaa ne, sen on kéytettidvissd oleva teknologia ja toteuttamis-
kustannukset huomioon ottaen toteutettava kohtuulliset toimenpiteet, ilmoittaakseen
tietoja kisitteleville tahoille, ettd rekisterdity on pyytdnyt rekisterinpitdjid poistamaan
ndihin henkilGtietoihin liittyvét linkit tai tietoihin liittyvét jdljenndkset ja kopiot. Téhdn
on kuitenkin sdddetty poikkeukset artiklan 17 kohdassa 3, jolloin rekisterinpitdjalla ei
ole velvollisuutta poistaa tietoja. Tallaisia tilanteita ovat esimerkiksi sanavapautta ja
vapaata tiedonvalitystd koskevan oikeuden kdyttiminen.

Rekisterdidylld on myds oikeus rajoittaa tietojen kisittelyéd artiklan 18 mukaan sil-
loin, kun

. Rekisterdity kiistdd tietojensa paikkansapitdvyyden

. tietojen késittely on lainvastaista ja rekisterdity vastustaa niiden poistamista

. rekisterinpitdjd ei endd tarvitse kyseisid tietoja kdsittelyn tarkoituksiin, mutta

rekisterdity tarvitsee niitd oikeudellisen vaateen tekemiseksi

. rekisterdity on vastustanut tietojen kasittelemistd 21 artiklan 1 kohdan nojalla

odottaessa, ettd syrjayttddko rekisterinpitdjén oikeutetut perusteet rekisterdidyn
oikeudet
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Rekisterinpitdjilld on liséksi velvollisuus 19 artiklan mukaan ilmoittaa kaikista artik-
lan 16, 17 ja 18 mukaisista henkilGtietojen oikaisuista, poistoista tai késittelyn rajoituk-
sista jokaiselle vastaanottajalle, jolle henkilGtietoja on luovutettu ottaen huomioon koh-

tuullisuuden.

5.5.4 Vastustamisoikeus

Rekisterdidylld on oikeus vastustaa hintii koskevaa henkildtietojen kisittelyd?!? milloin
tahansa hdnen henkilokohtaiseen erityiseen tilanteeseensa liittyvilld perusteella. Talloin
rekisterinpitdjd ei saa endd kasitelld rekisterdidyn henkilGtietoja, ellei rekisterinpitdjd voi
osoittaa, ettd kisittelyyn on olemassa huomattavan térked ja perusteltu syy, joka syrjayt-
tad rekisterdidyn edut, oikeudet ja vapaudet tai jos se on tarpeen oikeusvaateen laati-
miseksi. Rekisterdidylld on kuitenkin aina oikeus vastustaa suoramarkkinointiin liitty-
vad henkildtietojen kisittelyd. Tdmé vastustamisoikeus on nimenomaisesti saatettava

rekisterdidyn tietoon ja se on esitettdva selkeédsti ja muusta tiedotuksesta erillddn.

210 viittaa nimenomaan yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan alakohtaan e tai f, jotka liittyvit
oikeutettuun etuun ja yleistd etua koskevan tehtdvan suorittamiseen tai julkisen vallan tehtdvén suoritta-
miseen.
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6 DATASTA SAATAVAT HYODYT

6.1 Datan merkitys

Data on tiedon perusyksikko ja sitd voi olla monessakin eri muodossa. Data on niin sa-
nottua raakadataa, joka on yleisemmin numeroita, tekstid, kuvia ja vaikkapa lukuja. Kun
dataan liitetddn jokin merkitys, siitd muodostuu tietoa. Kun tietoa edelleen sidotaan kon-
tekstiin, saadaan merkityksellistd tietimystd. Vasta tdlld on merkitysti ja niin sanotulla
raakadatalla ei yksinddn. Tekoédlyn kouluttamiseen tarvitaan dataa, mutta sen pitdé olla
laadukasta eli yhdenmukaista ja yksiselitteistd. Tekodly ei voi saada huonolaatuisesta
datasta parempaa. >!!

Datan léhteitd voi olla useita, mutta yrityksen on helpointa ldhted tutkimaan omien
rekisteriensd dataa. Téll4 tarkoitetaan vaikkapa asiakasrekisterid, taloustietoja ja esimer-
kiksi verkkokayttiytymistd. 2!2 Datan hyddyntdminen riippuu muun muassa siiti, onko
data hyodyntdjan omaisuutta (rekisterinpitdjd) ja mihin tarkoitukseen se on kerétty.

Kun tekodlylld tehdddn kdytdnnon sovelluksia, on erittdin tdrkedd tunnistaa ratkaista-
vaan ongelmaan vaikuttavat asianhaarat tai ominaisuudet ja 16ytdd ndmai asiat sovelluk-
sen pohjana kaytettdvéstd datasta. Téssd tarvitaan ihmisté, jolla on vahva kyseisen asian
tuntemus. Téstd vaiheesta kdytetddn myds puhekielessd nimitystd muuttujien valintana.
Muuttujien valinta voidaan tehdd manuaalisesti asiantuntijan toimesta, kiyttden sovel-
tuvaa matemaattista tapaa’®'> tai niiti kahta tapaa yhdistelemalld.?!*

Dataa koskevat kysymykset liittyvét rekisterdityjen tietosuojan lisdksi myos yleisesti
dataa koskeviin vadristymiin. Monet tekoélyjdrjestelmat tarvitsevat valtavia mairid da-
taa toimiakseen hyvin, on hyvin tirkedd ymmartdd, miten data vaikuttaa tekoédlyjérjes-
telmén kayttdytymiseen. Jos tekodlyn opettamisessa kiytettdvissd datassa on vaikkapa
rasistisia vadristymid, tdllaisella datalla opetettu tekodly ei pysty tekemiddn yleistyksia
asiallisella tavalla ja sen kiiyttiminen voi johtaa epioikeudenmukaisiin paitoksiin. 2!

Yleisesti ottaen Euroopan alueella on viime vuosina jdrjestaydytty unionin tasolla te-
kodlyn tuomien haasteiden ympdrille. 25 Euroopan maata allekirjoittivat 10.4.2018 te-
kodlyn kehittdmisen yhteistyohon tidhtddvan julistuksen, jolla allekirjoittajamaat sitou-

tuivat tekemiddn yhteistyotd tekodlyyn liittyvien oleellisempien kysymyksien osalta.

211 Kananen & Puolitaival 2019, 71.

212 Kananen & Puolitaival 2019, 83.

213 Kiyttimilld matemaattisia tapoja, voidaan 16ytdd datasta merkittivimmit asiaan vaikuttavat ominai-
suudet. Kananen & Puolitaival 2019,96.

214 Kananen & Puolitavail 2019,96.

215 Tekoilyi kisittelevi korkean tason asiantuntijaryhmi 2019, 4-5.
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Téllaisia ovat muun lisdksi EU:n kilpailukyky tekoélyteknologioiden kehittimisessd ja
soveltamisessa seki siihen liittyvissd sosiaalisissa ja eettisissd kysymyksissi. 216

Euroopan komissio on esittanyt 25.4.2018 ja 7.12.2018 antamissaan tiedonannoissa
tekodlyd koskevan visionsa. Visiossa tuetaan “eettistd, turvallista ja alan viimeisintd
kehitystd edustavaa Euroopassa tuotettua tekodlyd”. Visio perustuu kolmen pilarin va-
raan: tekodlyyn tehtévien julkisten ja yksityisten investointien lisddminen tekodlyn kayt-
toonoton lisddmiseksi, valmistautuminen sosioekonomiseen muutoksiin ja asianmukai-
sen eettisen ja oikeudellisen kehityksen varmistaminen. 2!

Vuonna 2018 komissio my0s nimitti osana tekoélystrategiaansa Al HLEG (41 High-
Level Expert Group on Artificial Intelligence) -tyoryhmén, johon kuuluu 52 asiantunti-
jaa eri aloilta. Tyéryhma on tehnyt perustamisensa kesdkuun 2018 jélkeen eettiset suun-
taviivat tekodlyn kehittdmiselle. Suuntaviivoissa esitelldédn ihmiskeskeinen ldhestymis-
tapa tekodlyyn ja se listaa my0s seitsemdn avainvaatimusta, joilla tekodlyjarjestelmistd
voidaan saada luotettavampia. Vaatimuksia pilotoidaan ja pilotin odotetaan paittyvin

vuonna 2020, '8

6.2 Luotettava tekoaly

Erids tapa jasentdd tekodlydteknologioita on katsoa sitd opettamisen ndkokulmasta. Oh-
jelma voidaan opettaa kolmella eri tavalla: ohjatun oppimisen, ohjaamattoman oppimi-
sen tai vahvistetun oppimisen kautta. Ohjatussa oppimisessa kdytetdén usein neuroverk-
koja ja koneoppimisen menetelmid. Ohjaamaton oppiminen viittaa yleensd koneoppimi-
seen. Kummatkin tavat edellyttdvit kuitenkin isoja méérid (laadukasta) dataa koulutta-
miseen. Vahvistusoppimisessa ohjelma oppii ikddn kuin yrityksen ja erehdyksen kautta,
mutta sen toimintaympéristd on kuitenkin mallinnettu. 2

Tekoilyi kisitteleviin korkean tason asiantuntijaryhmi 22° maérittelee tekodlyn hie-
man laajemmin ja jdsentdd tekodlyn eri tieteenalojen kautta: paittely ja péaatoksenteko
sekd oppiminen. Péittely ja paidtoksenteko on ryhma tekodlyn tekniikoita, joilla raaka-
datasta voidaan esittdd tietdimystd ja paittelyitd, sekéd tehdd suunnittelua, hakuja ja opti-
mointeja. Tietimyksen esittdmisen jdlkeen sen perusteella voidaan tehdd pédtelmid.
Péédtelmid voidaan tehdé erilaisten symbolisten sdéntdjen avulla. Tietdimyksen esittdmi-
sen jdlkeen voidaan tehdd myos suunnittelua koskevia toimia tai hakuja suuresta maa-

rastd erilaisia ratkaisuja. Lopullinen vaihe on pditelmien perusteella tehtivéd paitos to-

216 Digibyte 2018.

217 Kts. tarkemmin COM(2018) 237 ja COM(2018) 795.

218 Digital Single Market 2019.

219 Kananen & Puolitaival 2019, 43.

220 Tekoilyd kasittelevi korkean tason asiantuntijaryhmi 2019a, 3-4.
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teuttavasta toimesta. Oppiminen tekoédlyn tekniikkana on ryhmaé tekniikoita, jotka sisél-
tdvat muun muassa koneoppimisen, neuroverkot, syvioppimisen ja pddtospuun. Ndiden
tekniikoiden avulla tekoély voi oppia ratkaisemaan ongelmia, joita ei voida esittdd tés-
mallisesti tai ongelmia, joiden ratkaisua ei voida kuvata symbolisilla paittelysddnnoilla.

Tekodlyd késittelevdan korkean tason asiantuntijaryhmid on tehnyt myds luotettavaa
tekodlyd koskevat eettiset ohjeet. Sen mukaan luotettavalla tekoélylld on kolme edelly-
tystd, joiden olisi taytyttdva tekodlyjirjestelmén kaikissa elinkaaren vaiheissa. Tekodly-
jarjestelmin tulisi olla lainmukaista ja noudatettava kaikkia sovellettavia lakeja ja méa-
rayksid. Tekodlyjdrjestelmin tulisi olla my0s eettinen ja sen olisi varmistettava eettisten
periaatteiden ja arvojen noudattaminen. Lopuksi tekoélyjérjestelmain tulisi olla teknises-
ti ja sosiaalisesti luotettavaa, silld tekoédlyjdrjestelmilld voidaan aiheuttaa tahatonta hait-
taa. Asiantuntijaryhmé korostaa, ettd kukin néistd edellytyksistd on valttdméaton, jotta
tekodly olisi luotettava, mutta ne eivét sininsi ole riittdvid luotettavan tekodlyn tuotta-
miseksi. Eettisissd ohjeissa asiantuntijaryhmi ei kisittele lainkaan ensimmaéistd vaati-
musta eli lainmukaista tekoédlyd eikd ohjeet ole tarkoitettu oikeudellisiksi neuvoiksi tai
ohjeiksi lainsdddanndn soveltamisesta. Ohjeistuksessa annetaan kuitenkin lopuksi luo-
tettavan tekodlyn arviointilista. 22!

Asiantuntijaryhma listaa my0s nelja eettistd periaatetta, jotka perustuvat perusarvoi-
hin. Niitd tdsmennetddn vield eettisind vaatimuksina, koska niitd tulisi aina noudattaa,
kun kehitetdén tekodlyd. Nama periaatteet ovat 1) ihmisen itsemadrddmisoikeuden kun-
nioittaminen, 2) vahinkojen vélttiminen, 3) oikeudenmukaisuus ja 4) selitettavyys. Néi-

t4 periaatteita on myds laajennettu ohjeistuksessa. 222

6.3 Tekoélyn kouluttaminen

6.3.1 Koneoppiminen esimerkkind

Koulutusdatan avulla luodaan matemaattinen malli, jota voidaan kouluttamisen jilkeen
kayttdd uudelle datalle. Malli kuvaa siis tietojoukon (datasetin) eri tietuiden viliset riip-
puvuudet ja pystyy tekemddn niistd yleistyksid todenndkoisyyksiin perustuen tietyin
rajoituksin. Kouluttamisessa on kyse siis siitd, ettd luotu matemaattinen malli muotou-
tuu koulutusdatan mukaan. Koulutettu malli pystyy siis tunnistamaan koulutusdatassa

olleet riippuvuudet uudesta datasta ja ennustamaan etsittyji arvoja. >3

221 Tekodlyd kisittelevi korkean tason asiantuntijaryhmi 2019b, 2.
222 Tekodlyi kisittelevi korkean tason asiantuntijaryhméi 2019b, 14.
223 Kananen & Puolitaival 2019, 46.
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Tekodlyn kouluttamiseen tarvitaan siis paljon dataa. Kaikilla yrityksilld on paljon da-
taa, mutta sen laatu ja ominaisuudet vaihtelevat. Dataa voi olla esimerkiksi asiakkaista
ja heiddn transaktioistaan ja myynnistd. Data voi olla muodoltaan tekstejd, kuvia, senso-
rin mittaustuloksia, kdyntitietoja ja niin edelleen. Data voi olla joko rakenteellista eli
strukturoitua tai ei-rakenteellista eli strukturoimatonta. Jotta tekodlyd voidaan alkaa
kouluttamaan, data pitdd valmistella. Tarkoitus on luoda yhtendinen tietokanta, jota voi-
daan kéyttdd eri tarkoituksiin: mallin kouluttamiseen sekd mallin testaukseen ja vali-
dointiin. Testaus ja validointi tehddin, jotta voidaan varmistua siitd, ettd malli toimii
myds tdysin uudella datalla, jota se ei ole aiemmin kisitellyt. 224

Koneoppimisen teknologiat siis voivat olla erilaisia, mutta yleisemmin koneoppi-
miseksi ajatellaan neuroverkot, tiedon louhinta ja geneettiset algoritmit. Ndiden
avainominaisuudet ovat:

o Ne vaativat paljon historiadataa. Osa téstd datasta tarvitaan mallin harjoittami-

seen ja osa sen validointiin.

o Kun tietyt parametrit on asetettu, malli voi oppia itsenéisesti assosiaatioita ja li-

sdohjelmointia ei tarvita.

o Assosiaatiot voidaan esittdd esimerkiksi linkkeind eri tietojen valilla tai kluste-

reina.

o Tallainen jérjestelmi ei pysty itsendisesti antamaan muita perusteluita, kuin ti-

lastolliset korrelaatiot eri datapisteiden vililla. 22°

Euroopan ihmisoikeustuomioistuin teki analyysin tarkoituksenaan ennustaa eri ta-
pauksien lopputulemia kédyttdmalld koneoppimisen ja luonnollisen kielen prosessoinnin
tekniikoita. Tutkijat onnistuivat kehittimadn mallin, joka pystyi 79 % tarkkuudella en-
nustamaan kisiteltyjen tapauksien lopputuloksen. Tutkijat huomasivat, ettd kdsiteltdvin
tapauksien formaalit faktat ennustivat parhaiten késittelyn lopputulosta, mutta myos
suullisen ja kirjallisen kisittelyn teemoilla oli vaikutusta. Kun esimerkiksi keskusteltiin,
onko artiklaa 3226 rikottu, tietyt kiytetyt sanat liittyen valtion velvollisuuksiin (esimer-
kiksi suojelu”, “kompensaatio”, jne.), pidatysolosuhteisiin (esimerkiksi “pddsy” tai
“tilausahtaus™) tai viranomaisten kohteluun (esimerkiksi “altistettu” tai voima”) liitty-
en indikoivat sitd, ettd artiklan rikkomus todettiin. Lisdksi tutkimuksessa tunnistettiin
sanaryhmii, jotka indikoivat siti, etti rikkomusta ei todettu. 227

Koneoppiminen on siis toisaalta hyvinkin tehokas, mutta toisaalta epétarkka teknolo-

gia. Se pystyy tekeméén assosiaatioita harjoitusdatan perusteella siitd riippumatta ovat-

224 Kananen & Puolitaival 2019, 46.

225 Kingston 2017.

226 Thmisoikeustuomioistuin artikla 3 viittaus
227 Aletras et al 2016.
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ko assosiaatiot eksplisiittisid, relevantteja tai perusteltuja. Viitaten edelliseen esimerk-
kiin, sanaryhmi, joka ennusti sitd, ettei artiklan rikkomusta todettu, olivat tiettyjen mai-
den nimet. On mahdollista, ettd tuomioistuin on kisittelemissdin tapauksissa ollut tilas-
tollisesti taipuvaisempi ratkaisemaan tapauksen tietylld tavalla maasta riippuen, mutta
on kyseenalaista voisiko jatkossa koneoppimisen malli kdyttdd titd tekijand ratkaistes-

saan tulevia tapauksia.?*8

6.3.2  Koneoppimisen mallien mittarit

Yhté yksittdistd tai edes muutamaa tunnistettua tunnuslukua ei ole olemassa, joilla voi-
taisiin riippumattomasti arvioida koneoppimismallien ennustetarkkuutta tai soveltuvuut-
ta. Sen sijaan tilastotieteissd ja sovelletun matematiikan haarassa informaatioteoriassa
on esitetty useita mahdollisia tunnuslukuja.

Mallissa kéytettdvien ominaisuuksien hyvyydelle on olemassa tiettyja tilastotieteelli-
sid mittareita tai tunnuslukuja. Téllaisia ovat gini -kerroin, information gain tai odds-
ratio. Mallin hyvyyttd mitataan tdlloin silld, miten hyvin valitut ominaisuudet pystyvit
mallintamaan ilmioén. 2> Niilld mittareilla pyritiin kuvaamaan mallinnetun ilmion ja
varsinaisen mallin tuottamien tulosten vélisid eroja ja siten mallin hyvyytta.

Gini -kertoimella kuvataan yleensi tuloerojen jakautumista, mutta yleisesti se kuvaa
siis todennédkoisyysjakaumaa. Silld voidaan kuvata tietyn jakauman epétasaisuutta. In-
formation gain on synonyymi Kullback-Leibler -informaatiolle, joka mittaa kahden ja-
kauman etdisyyttd toisistaan. Sitd voidaan siis kdyttdd arvioimaan mallin rakenteelle ja
ominaisuuksien méaérélle sopiva estimaatti, joka on mahdollisimman ldhelld kuvattavaa
ilmiota. 2°° Odds -ratio eli vetosuhde kuvaa sitd kuinka etdiilld kaksi todennikodisyytti
tai suhteellista osuutta ovat toisistaan. 3!

Tekoédlyteknologioiden kdyttdmiseen liittyy samoja haasteita kuin tilastolliseen tut-
kimukseen yleisestikin. Ylisovittaminen ja alisovittaminen ovat kuitenkin térkeitd kasit-
teitd etenkin koneoppimisen tekniikoilla tuotettujen ennustemallien arvioimisessa.
Ylisovittaminen tarkoittaa sitd, ettd koneoppimisen tekniikalla tuotettu malli ennustaa
sen luomisessa kdytetyn opetusdatan arvot liian hyvin. Teoriassa malli voidaan toteuttaa
niin, ettd se ennustaa opetusdatan arvot taydellisesti. Tdméa on kuitenkin ongelma, kun
mallia haluttaisiin yleistda ja kdyttdd datalla, jota malli ei ole aiemmin kdyttanyt. Aineis-

toissa on aina satunnaisvaihtelua eli kohinaa. Jos mallista luodaan siis liian hyvin ope-

228 Kingston 2017.

229 Kananen & Puolitavail 2019, 95 — 100.
230 Kullback & Leibler 1951.

231 Rita 2004.
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tusdataan sovitettu eli ylisovitettu, se alkaa ennustamaan titd satunnaisvaihtelua muun
lisdksi. Ylisovittamisen seurauksena malli ei yleistd ja kun mallia kdytetdédn uuden ai-
neiston avulla ennustamiseen, ennusteet ovat huonoja. Téllaista huonoa ennustetta voi-
daan kuvata ennustevirheelld, joka on opetusdatan ja uuden datan arvojen vélinen ero.
232 Kayttokelpoinen koneoppiva malli tunnistaa ilmiditd, kuten trendeji ja soveltaa op-

pejaan yleiseen dataan.

6.4 Automaattisen paitoksenteon tunnetut haasteet

6.4.1 Miti enemmidin dataa, siti oikeudenmukaisemmat pddtokset?

Dataa voidaan kiayttdd erilaisten ennustemallien tekemiseen. Malli oppii siis esimerkin
avulla. Tama tarkoittaa sitd, ettd se mitd malli oppii, riippuu datasta, jota sille sydtetdén.
Tastd datasta kdytetddn usein nimitystd fraining data tai opetusdata. Jos halutaan esi-
merkiksi mallille opettaa oikeuskdytidntdd, jonka perusteella malli pystyisi tekeméén
tapauksien ratkaisusuosituksia, tulisi sille syottdd paljon esimerkkitapauksia. Néaissa
tapauksissa voi mahdollisesti olla ihmisen paatoksentekoon perustuvaa epitarkkuutta ja
virheellisyyttakin. Malli oppii vain sen, mitd tdssd opetusdatassa on. Jos esimerkeisséd on
padtoksid, joihin vaikkapa ennakkoluulot ovat vaikuttaneet, ne siirtyvdt myds malliin
opetusdatan kautta. Siten mallista voi tulla jopa syrjiva.

Yleinen oletus on, ettd kun arkaluontoisen tiedon kuten henkilon etnistd taustaa kos-
kevien tietojen késittelya rajoitetaan ennustemallien rakentamisessa, pienennetddn mah-
dollisuutta sithen, ettd malli toisintaisi ennusteisiin syrjintdd. Ajatus on siis, ettd kun
syrjintddn liitettyjd ominaisuuksia tai tietoja ei oteta huomioon mallin opettamisessa
kdytetyssd datassa, koulutetun mallin tulokset muuttuvat automaattisesti syrjimattomak-
si.2% On kuitenkin 16ydetty todisteita siité, etti algoritmien tai ennustemallien opettami-
nen sopimattomalla tavalla voi viiristdd algoritmeja ja siten aiheuttaa syrjintii. 2** Mal-
lien opettamisessa kaytettdva data voi siséltdd sddanndonmukaisuuksia ja assosisaatioita,

joihin on vaikuttanut vaikkapa rotuun perustava syrjinta.

232 Jamet et al 2017, 31-39.

233 7liobaité & Custers 2016, 3.

234 Esimerkiksi Edelman & Luca 2014 osoittivat, ettd Airbnb.com -palvelussa vuokraisinnin entinen
tausta vaikutti airbnb -asunnon vuokran hintaan. Kay et al 2015 osoittivat, ettd sukupuoleen ja eri ammat-
teihin liittyy puolueellisuutta, joka nidkyy kuvahaun tuloksissa.
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Barocas & Selbst 2* ovat tutkineet ja systematisoineet eri tekijoitd mallien rakenta-
misessa ja sen eri vaiheissa, joilla voi olla syrjivd vaikutus mallin tuottamiin tuloksiin.
Mallin rakentaminen alkaa yleensd tavoitemuuttujien ja luokittelutekijoiden maaérittelyl-
1a. Tavoitemuuttuja kuvaa sitd, mitd halutaan ennustaa ja luokittelutekijd jakaa tavoite-
muuttujan arvot eri luokkiin. Etenkin tavoitemuuttujan maiérittely on ratkaisevaa ja se
tarkoittaa yleensa ratkaistavan ongelman maérittelya tai sellaisen kysymyksen esittdmis-
td, johon tietokone voi 16ytdd annetusta datasta vastauksen. Joskus voidaan luoda uusia
luokkia kuten luottokelpoisuus”, jolla tarkoitetaan yleensd asiakkaan todennikdisyyttd
maksaa luotto takaisin. Ongelman ja tavoitemuuttujien méérittely vaikuttaa siis olennai-
sesti sithen, miti asioita malli tulisi ennustamaan.?*® Luottokelpoisuus voi olla vaikkapa
tietyilld postinumeroalueilla parempi kuin toisilla, koska sielli on sosioekonomisesti
paremmassa asemassa olevia ihmisid. Tulisikin arvioida, onko postinumero syrjimaton
tekijd mallin rakentamisessa.

Opetusdataan liittyy useita haasteita, joista esimerkkien véarit tai jopa sopimattomat
merkinndt sekd puolueellisia tiedonkeruumenetelmid pidetdén oleellisimpina. Esimerk-
kien merkinndllé tarkoitetaan datan jakamista luokkiin merkintjen avulla. Esimerkiksi
sdhkdpostin merkitseminen roskapostiksi manuaalisesti olisi tdssd yhteydessd datan
luokittelua merkintdjen avulla. Joissain tapauksissa opetusdataa ei ole kuitenkaan luoki-
teltu. Talloin mallin kehittdjien tulee luokitella data sopivien merkintdjen avulla. Tadma
voi olla varsin ty6lds prosessi ja altis virheille. Esimerkiksi kuluttaja voidaan luokitella
luottokelpoiseksi tai -kelvottomaksi sen perusteella, onko hénelld maksattomia luoton
erid 4 tai 5. Ero voi olla joidenkin kuluttajien kohdalla hyvinkin merkitseva ja vastaus
kysymykseen ei ole aina yksiselitteinen. Tietyt tapaukset voivat edustaa joitakin, mutta
eivit kaikkia kriteereitd, joiden perusteella dataa tulisi luokitella puolueettomasti. Kun
dataa luokitellaan manuaalisesti ihmisen toimesta, se sisdltdd aina tiettyd puolueellisuut-
ta ja voi edustaa jopa ennakkoluuloja. 2*’

Datan kerddmiseen liittyy toinen olennainen riski, joka voi johtaa puutteelliseen paa-
toksentekoon. Automaattiset, algoritmin tekemét paitokset, jotka perustuvat virheelli-
sen, puutteellisen tai puolueellisen opetusdatan perusteella opetettuihin malleihin, voi-
vat syrjid suojattuja luokkia tai tiettyjé erityisryhmid. Datan laatuun vaikuttaa tapa, jolla
se on keritty. Tiettyihin ryhmiin kuuluvista henkildistd voidaan kerdtd dataa, kuten
asiakastietoja, eri tavoilla riippuen siitd, mihin ryhméén heidét luokitellaan. Yrityksen
asiakkaaksi voi olla valikoitunut vain tiettyjen ryhmien edustajia ja siten tillaista dataa

el voisi kéyttdd sellaisen mallin opettamiseen, jonka olisi tarkoitus tehdd péatoksiad

235 Barocas & Selbst 2016, 677.
236 Barocas & Selbst 2016, 677-680.
237 Barocas & Selbst 2016, 681 - 683.
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kaikkia ryhmid koskien. Yritys voi myo0s itse keritd tietoa joistain asiakasryhmisti tar-
kemmin kuin toisista. 2*3

Jotta opetusdata edustaisi niitd asioita, joita halutaan kayttdd pddtoksenteon perusta-
na, tulisi datan kerdédmiseen kiinnittdd erityistd huomiota. Datassa voi olla joitakin tiet-
tyja havaintoja yliedustettuna ja toisia taas aliedustettuina. Usein kuitenkin oletetaan,
ettd kerétty data edustaa populaatiota ja kaikkia tietoluokkia. Lisdksi menetelmat, joita
kdytetddn datan kerddmiseen liitketoiminnan tarpeisiin, jattdvit toivomisen varaa verrat-
tuna vaikkapa sosiaalitieteiden menetelmiin verrattuna. 2*°

Tilastotieteessd tunnetaan yleisesti otantavirhe ja sithen liittyvdt virheiden ldhteet.
Otantavirheistd erityisesti kehikkovirhe liittyy lI&dheisesti alemmin keskusteltuun opetus-
datan kerddamiseen liittyviin haasteisiin. Kehikkovirheelld viitataan otannan kehikkoon
eli tapaan tehdd otanta. Silloin, kun perusjoukko ei ole kdytettdvissd otosta valittaessa,
otannasta voi jaidi havaintoyksikditi pois. Tt kutsutaan kehikkovirheeksi. 24

Kun opetusdata on saatu valikoitua mallin opettamista varten, seuraavaksi pitdd maa-
ritelld ne muuttujat tai ominaisuudet, joita mallin halutaan datasta tarkastelevan. Téata
prosessia kutsutaan feature selection tai vapaasti kdantden muuttujien valinnaksi. Talla
voi olla hyvinkin merkittdvd vaikutus sithen, miten hyvin malli pystyy tekemééin paa-
toksid koskien tiettyjd henkil6tietoja tai henkiloryhmié. Valittujen muuttujien tulisi
edustaa niitd henkiloryhmié, joita koskien mallin halutaan tekevin péétoksid. On kui-
tenkin mahdollista, ettd kaikki valitut muuttujat eivét edusta kaikkia ryhmié yhtéd hyvin.
Vaikka valittaisiinkin lisdd muuttujia, ei voida usein kuitenkaan kaikkia reaalimaailman
ilmiditd mallintaa valitsemalla vain yhd enemmin muuttujia. Lisdksi mitd enemmaén
muuttujia valitaan, sitd enemmin kustannuksia mallin kehittimisessi voi muodostua. 24!
Muuttujien etukéteisvalinnan vaihtoehtona on feature extraction eli vapaasti kddntden
muuttujien eristiminen, jossa havainnoista luokittelumenetelmien avulla eristetdén uu-
sia muuttujia. Néitd tekniikoita kutsutaan dimensional reduction -tekniikoiksi eli aineis-
ton dimensioiden vdhentdmisen tekniikoiksi. Niilld pyritddn siihen, ettd aineiston di-
mensioita tai muuttujia olisi kiytinnollinen méara. 242

Tietosuoja-asetuksen johdantokappaleessa 71 keskustellaan rekisterdityd koskevasta
asianmukaisesta ja ldpindkyvisté tietojenkisittelystd. Rekisterinpitdjén tulisi ottaa huo-
mioon henkilGtietojen erityiset kdsittelyolosuhteet ja asiayhteys seka lisdksi olisi kéytet-
tava profiloinnissa asianmukaisia matemaattisia tai tilastollisia menetelmid sen varmis-
tamiseksi, ettd muun liséksi rekisterdidyn etuihin ja oikeuksiin kohdistuvat mahdolliset

riskit otetaan huomioon ja estetddn. Tallaisia riskejd ovat muun muassa luonnollisten

238 Barocas & Selbst 2016, 684 - 686.
239 Barocas & Selbst 2016, 684.

240 Ks. tarkemmin Tilastokeskus 2007.
241 Barocas & Selbst 2016, 686-689.
242 Vellido et al 2012, 163-169.
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henkil6diden syrjintd rodun tai etnisen alkuperén, poliittisten mielipiteiden, uskonnon tai
vakaumuksen tai muiden vastaavien tekijoiden perusteella. Lisdksi johdantokappaleessa
myos todetaan, ettd - - taikka vaikutukset, joiden johdosta toteutetaan toimenpiteitd,
joilla on tdllaisia seurauksia”. Vaikutuksilla viitataan siis edelld mainittuihin tekijéiden,

joiden perusteella luonnolliselle henkildlle muodostuu riski joutua syrjinnén kohteeksi.

6.4.2  Mallin lipindkyvyys, tarkkuus ja perusteltavuus

Tarkkuus ja perusteltavuus ovat kaksi eri vaatimusta, jotka ovat hankalia tasapainottaa
erilaisten pisteytysmallien kehittimisessd. Jos pisteytysmalli on perusteltavissa, mallin
tarkkuus yleensé pienenee. Tutkijat kehittavit jatkuvasti uusia malleja, jotka ennustavat
tarkemmin, mutta ovat monimutkaisempia perustella ja ymmartad. Rahoitusala tarvitsisi
nimenomaan malleja, jotka ovat tarkkoja ja perusteltavissa. 24°

Esimerkiksi luottopdédtoksen pohjana olevan pisteytysmallin pitéisi tarkkuuden lisék-
si, sen paitoksien tulisi olla perusteltavissa 2**. Mallin tekemiit paitokset pitii siis pys-
tyd perusteleman ithmisen toimesta. Liséksi lapindkyva, ymmarrettdva ja perusteltavissa
oleva malli on helpompi ottaa kidyttoon, kun mallin ymmartdminen ei vaadi tilastotietei-
den syvdd osaamista. Lopulta myods mallia kéyttdvat yritykset oppivat ymmartiméan
paremmin eri tekijoiti, jotka vaikuttavat luottopéitoksen. 2*> Luottopisteytyksen tuotta-
miseen kéytetyisti metodeista suosituin on perinteisesti ollut logistinen regressio. Muut
metodit kuten lineaarinen regressio ja pdétdspuut ovat myos suosittuja. Ne ovat helposti
tulkittavissa, niiden suorituskyky on hyvéksyttivilla tasolla ja ennen kaikkea ne ja nii-
den tulokset ovat helpoiten selitettdvissd. Viime aikoina my0s esimerkiksi koneoppimi-
sen menetelmid kuten neuroverkkoja on kéytetty petosten tunnistamiseen ja muihin
luottoihin liittyviin taustaprosesseihin, koska niissé ei ole yhtd korkeat selitettdvyysvaa-
timukset kuin luottopiitdksissi, joilla on suurempi vaikutus henkildon. 246

Tekoilyi kisittelevin korkean tason asiantuntijaryhmi?*’

on luotettavaa tekodlyéd
koskevassa eettisessd ohjeistuksessaan listannut neljdn eettistd periaatetta, joista luotet-
tava tekodly ainakin koostuu. Néihin kuuluvat oikeudenmukaisuus ja selitettdvyyden
periaatteet.

Oikeudenmukaisuuden periaatteella viitataan muun lisdksi myos siithen, ettd yksiloi-

hin tai ryhmiin ei kohdistu epdoikeudenmukaista puolueellisuutta, syrjintdé tai leimaa-

243 Hayashi et al 2018,1.

244 Englanninkielisissd ldhteissd kéiytetdéin sanaa interpretability, jonka suora kddnnds olisi tulkittavuus.
Talla viitataan siihen, ettd luottopadtdsmallien paédtoksen pitdd olla perusteltavissa myos ihmisen toimesta.
Mielesténi perusteltavuus kuvaa titd ominaisuutta paremmin kuin tulkittavuus.

245 Chen & Cheng 2013.

246 Finlay 2011.

247 Tekoilyi kisittelevi korkean tason asiantuntijaryhmi 2019b, 14.
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mista. Lisdksi asiantuntijaryhmén mukaan oikeudenmukaisuuden periaatteen noudatta-
minen edellyttdd, ettd tekodlyalan toimijoiden olisi kunnioitettava keinojen ja pddmaéaa-
rien oikeasuhteisuuden periaatetta ja erityisesti harkittava, miten kilpailevat edut ja ta-
voitteet tasapainotetaan.?*® Nimi periaatteet vastaavat yleisen tietosuoja-asetuksen peri-
aatteita erityisten henkiloryhmien suojelemisesta tietojenkésittelyssd sekd tietojenkésit-
telyn vaikutustenarviointi- eli DPIA-prosessia, jossa tulee tehdd tasapainotesti rekiste-
rinpitdjdn oikeutettujen etujen ja rekisterdidyn henkilétietojen suojan vélilla.

Selitettdvyyden periaate on asiantuntijaryhmén mukaan keskeinen seikka, jolla voi-
daan luoda tekodlyjarjestelmien kéyttdjien tunteman luottamuksen luomiseksi ja yllépi-
tamiseksi. Erityisesti prosessien tulisi olla avoimia, tekoélyjérjestelmin kapasiteetti ja
tarkoitus on ilmoitettava avoimesta. Lisdksi péadtdkset tulisi mahdollisuuksien mukaan
pystyd selittdiméadn niille, joihin ne suoraan tai vélillisesti vaikuttavat. Vaatimus selitet-
tdvyyden tasosta riippuu asiantuntijaryhmén mukaan paljolti kontekstista sekd virheel-
listen tai muutoin epitarkkojen tulosten aiheuttamien seurausten vakavuudesta. 2*° Seli-
tettivyyden periaate tekodlyjarjestelmien kehitystd koskevassa eettisessd ohjeistuksessa
vastaa hyvin yleisen tietosuoja-asetuksen vaatimuksia avoimuudesta etenkin rekisteroi-
tyjen oikeuksiin saada tietoja ja oikeuteen vastustaa tietojen késittelya liittyen.

Tarkkuus — perusteltavuus -dilemmaa voidaan tarkastella myos ldpindkyvyysperiaat-
teen kautta. Lipinikyvyys on jo vakiintunut periaate EU:n lainsdidannossi. 2> Yleises-
sd tietosuoja-asetuksessa®’! on myds méiritty henkildtietojen kisittelyd koskevasta 13-
pindkyvyyden velvollisuudesta. Velvollisuus kattaa asetuksen mukaan kolme osa-
aluetta: 1) tietojen asianmukaista kisittelyd koskevan tiedon antaminen rekisterdidylle,
2) rekisterinpitdjien tapa tiedottaa rekisterdidyille ndiden tietosuoja-asetukseen perustu-
vista oikeuksista ja 3) rekisterinpitdjien keinot auttaa rekisterdityjd kayttimaan oikeuk-
siaan. 23

Lapindkyvyyttd ei méadritelld nimenomaisesti tietosuoja-asetuksessa. Johdantokappa-
leesta 39 voi kuitenkin saada viitteitd ldpindkyvyyden periaatteen merkityksestd ja vai-

kutuksesta tietojen késittelyssa:

248 Tekodlyd kisittelevi korkean tason asiantuntijaryhmi 2019b, 15.

24 Tekodlyd kisittelevi korkean tason asiantuntijaryhmi 2019b, 15.

230 Euroopan unionista tehdyssi sopimuksessa viitataan monesti *avoimuuteen’. Esimerkiksi sopimuksen
1 artiklan mukaan péaétdksen tulee tehdd “mahdollisimman avoimesta ja mahdollisimman l&helld kansa-
laista”.

231 Yleisen tietosuoja-asetuksen johdantokappaleet 58 ja 60 erityisesti kiisitteleviit lapinikyvyyttd rekiste-
roidylle. Lisédksi asetuksen 5 artiklan 1 kohdan a alakohdan mukaan henkildtietoja on késiteltiva “lain-
mukaisesti, asianmukaisesti ja rekisteroidyn kannalta ldpindkyvdsti”.

22 WP260 2018, 4.
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Luonnollisille henkil6ille olisi oltava lapindkyvéa, miten heitd koskevia henkilotietoja kerdtiin ja kéyte-
tddn ja niihin tutustutaan tai niitd kéasitelladn muulla tavoin seka selvilla siitd, missd méarin henkilGtietoja
késitelldén tai on maéra kasitelld. Lapindkyvyyden periaatteen mukaisesti kyseisten henkildtietojen késit-
telyyn liittyvien tietojen ja viestinnén on oltava helposti saatavilla ja ymmarrettavissé ja niissd on kéytet-
tavé selkedd ja yksinkertaista kieltd. TAma periaate koskee erityisesti rekisterdityjen tietoja rekisterinpité-
jan identiteetistd ja késittelyn tarkoituksista seki lisétietoja, joilla varmistetaan kyseisié luonnollisia hen-
kiloitd koskevan kisittelyn asianmukaisuus ja ldpindkyvyys, seké heiddn oikeuttaan saada vahvistus ja
ilmoitus heitd koskevien henkildtietojen késittelysta.

Johdantokappaleessa luetellut asiat kytkeytyvét asetuksen lukuun III, joka kisittelee
rekisterdityjen oikeuksia, joita ovat muun muassa oikeus saada tietoja. Tietosuojatyo-

ryhmi kisittelee ohjeistuksessaan?>?

erityisesti rekisterdidylle toimitettavia tietoja ja
niiden ymmarrettavyytta.

Tietosuoja-asetuksessa edellytetdin, ettd silloin kun kdytetddn automaattista paatok-
sentekoa yhdessa tai erikseen profiloinnin kanssa, rekisterinpitijan tulee toimittaa rekis-
teroidylle tiedot ainakin niissd tapauksissa merkitykselliset tiedot kdsittelyyn liittyvistd
logiikasta samoin kuin kisittelyn merkittivyydesti ja mahdollisista seurauksista. *>*
Tietosuojatydryhma toteaa profilointiin liittyvésséd ohjeistuksessaan, ettd koneoppimisen
yleistymisen ja monimutkaisuuden vuoksi voi olla haastavaa ymmartdd, miten auto-
maattinen paitoksenteko tai profilointi toimivat kdytdnndssd. Tyoryhméa kuitenkin ko-
rostaa, ettd rekisterinpitdjan tulisi 10ytdd yksinkertaisia tapoja kertoa paitoksen taustalla
olevista syistd tai sen tekemisessd kéytetyistd perusteista. Rekisterinpitdjan ei siis tarvit-
se toimittaa monimutkaista selitystd kaytettdvastd algoritmista eikd algoritmia tarvitse
paljastaa vélttimaéttd. Rekisteroidylle toimitetut tiedot tulisi olla kuitenkin riittdvan kat-
tavia, jotta rekisterdity ymmirtia paitoksen perusteet. 2°°

Tyoryhma kayttdd luottopisteytystd esimerkkind, mitd merkityksellisii tietoja rekiste-
roidylle tulisi toimittaa “késittelyyn liittyvastd logiikasta”. Lahtokohta on se, ettd rekis-
terinpitdjdn tulee pystyd selittdimiin pisteytys ja sen perusteet rekisterdidylle seka tie-
tysti pisteytyksen ldhteend olevat tiedot. Tdssd esimerkkitapauksessa rekisterinpitdjian
tulisi selittdd, ettd prosessi auttaa tekemiddn oikeudenmukaisia ja vastuullisia lainapdé-
toksid. Lisdksi sen tulisi kertoa myos tarkeimmistd paidtoksenteossa huomioon otetuista
ominaisuuksista, ndiden tietojen l&hteistd ja niiden merkityksestd. Téllaisia voivat olla
esimerkiksi rekisterdidyn lainahakemuksessa antamat tiedot, aiemmat tilitiedot, aiem-
mat maksujen myohastymiset, virallisen julkisten rekisterien tiedot kuten luottotietore-
kisterien tiedot. Lopuksi rekisterinpitdjén tulisi kertoa myos, ettd luottopisteytysmene-
telmid testataan sddnnoéllisesti niiden asianmukaisuuden, tehokkuuden ja puolueetto-

muuden varmistamiseksi. 2>

233 WP260 2018.

234 Yleinen tietosuoja-asetus 13 artikla 2 kohta alakohta f.
255 WP251 rev01 2018, 26-27.

236 WP251 rev01 2018, 27-28.
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Profilointiin ja automaattiseen paatokseen liittyen rekisterdidylle tulee toimittaa tie-
dot tietojenkésittelyn merkittdvyydestd ja sen mahdollisista seurauksista. Tietosuojatyd-
ryhmédn mukaan termit viittaavat suunniteltuun tai tulevaan tietojen késittelyyn seké
automaattisten pditoksien vaikutuksista rekisterdityyn. Rekisterinpitdjédn tulisi antaa
konkreettisia esimerkkejd mahdollisista vaikutuksista ja rekisterinpitdjdn tulisi myos

havainnollistaa digitaalisessa toimintaympdristdssi kisittelyn vaikutuksia. 2’

6.4.3  QOikeus saada tietoja vai oikeus saada selitys?

Yleinen tietosuoja-asetus antaa rekisterdidylle monia oikeuksia ja yksi niistd on oikeus
saada tietoja héntd koskevista automaattisesta padtoksenteosta ja profiloinnista. Ennen
sen voimaantuloa, tehtiin jonkin verran arvioita myo0s siitd, ettd miten se vaikuttaa algo-
ritmeilla tuotettuihin automaattisen paiatoksentekoprosesseihin. Goodman & Flaxman
2016 ehdottivat, ettd tietosuoja-asetuksen myodtd rekisterdidylle muodostuu myds “oi-
keus selitykseen”. Viite rakentuu muun liséksi sen varaan, ettd tietosuoja-asetuksessa
korostetaan ihmisen merkitystd pdatoksenteossa. Thmisen vaikutus paidtoksentekoon
katsotaan siis ikddn kuin lieventdviné asianhaarana ja silloin paitoksentekoa ei katsota
asetuksessa tarkoitetulla tavalla ankarammin. Lisédksi yleinen syrjiméttomyyden vaati-
mus on ldsnd my0s tietosuoja-asetuksessa, jonka johdantokappaleessa 71 korostetaan
erityisten henkiloryhmien tietojen suojaa ja se on mukana itse sdddostekstissd tietosuo-
ja-asetuksen 9 artiklassa. Ndistd johdetaan pditelmad, ettd yleinen tietosuoja-asetus tuo
myd6s “oikeuden selitykseen™, joka toimisi samalla my0s suojakeinona rekisterdidyn
oikeuksien toteutumiselle. 2>

Selitys suhteessa automaattiseen paitoksentekoon voidaan jakaa kahteen eri luok-
kaan liittyen joko jirjestelméddn, joka tekee pédédtoksen tai liittyen tiettyyn jérjestelmin
tekemddn pdatokseen. Lisdksi selitykseen voidaan liittid myOs ajoitukseen liittyvid
ominaisuuksia. Selitys voidaan antaa ex ante eli selitys ennen automaattista padtoksen-
tekoa tai ex post eli automaattisen paitoksenteon jilkeinen selitys. Wacther et al>>® tun-
nistivat kolme mahdollista oikeutta selitykseen” muodostavaa tekijdd yleisestd tieto-
suoja-asetuksesta:

o suoja automaattisten paatoksentekoa vastaan (artikla 22, johdantokappale 71)

257 WP251 rev01 2018, 28. Tietosuojatydéryhmi viittaa myds Euroopan neuvoston dokumenttiin Drafi
Explanatory Report on the modernised version of CoE Convention 108 (luonnos selittdvaksi muistioksi
Euroopan neuvoston yleissopimuksen N:o 108 nykyaikaistetusta versiosta), kohtaan 75. Muistiossa tode-
taan, ettd rekisterdidylld on oikeus saada tietoja henkilotietojensa késittelyssé kaytettdvassé kielteiseen tai
myonteiseen paitokseen johtavasta logiikasta eikd pelkéstdan itse padtdksestd. Muistiossa korostetaan,
ettd jos néitd seikkoja ymmarretd, suojakeinoja ei voi kéyttaad tehokkaasti.

258 Ks tarkemmin Flaxman & Goodman 2016. “Right to explanation” kiifinnetty “oikeus selitykseen”.

259 Wachter et al 2017, 78.
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. rekisterinpitdjdn tiedonantovelvollisuudet (artiklat 13 ja 14 sekd johdantokap-
paleet 60-62)

. rekisterdidyn oikeus saada tietoja (artikla 15 ja johdantokappale 63)

Wacther et al?®° tutkivat muodostuuko yleisen tietosuoja-asetuksen perusteella edelli
lueteltujen sdddoksien perusteella rekisterdidylle “oikeus selitykseen™ ex post, joka pati-
si kaikkiin heitd koskeviin automaattisiin, algoritmien tekemiin péétoksiin. He paatyivit
sithen, ettd tietosuoja-asetuksen perusteella rekisterdidylle ei muodostu téllaista oikeut-
ta. Ensinnékin asetuksessa ei ole nimenomaisesti mainittu “oikeutta selitykseen”. Tietty-
jen ehtojen tiyttdvien automaattisten paatoksien osalta rekisterdidylld on tiettyjd suoja-
keinoja kéytettdvissddn, mutta suojakeinot eivét liity sithen, ettd hénelld olisi oikeus
saada selitys. Oikeus saada selitys oletetaan siis laajemmaksi ja kattavammaksi, kuin
mité rekisterdidyn suojakeinot ovat. Tietosuoja-asetuksessa on vain johdantokappalees-

sa 71 viittaus oikeuteen saada jonkinlainen selitys:

”- - Téllaiseen kisittelyyn olisi kuitenkin aina sovellettava asianmukaisia suojatoimia, joihin olisi kuulut-
tava késittelystd ilmoittaminen rekisterdidylle ja oikeus vaatia ihmisen osallistumista tietojen kisittelemi-
seen, rekisterdidyn oikeus esittdd kantansa, saada selvitys kyseisen arvioinnin jilkeen tehdystd pddtokses-
tdi ja riitauttaa pdcits.” >

Wacther et al mukaan asetuksen johdantokappaleet antavat taustatietoa ja viitekehys-
td varsinaisen asetuksen sddadoksille, mutta eivit ole itsessddn laillisesti sitovia. Artikla
22 mukaiset suojakeinot automaattista padtoksentekoa vastaan eivit itsendisesti myos-
kdédn tuota téllaista oikeutta selitykseen. Vaikka “oikeus selitykseen™ olisi mahdollista
tulkita tietyissé tapauksissa olevan suojakeino itsessédn, jonka rekisterinpitéjd voisi to-
teuttaa, jotta sen automaattinen padtdksenteko olisi lainmukainen, oikeuksien pitdd olla
vahvistettu ennen niiden tiytdntdonpanoa. Wacther et al mukaan “oikeus selitykseen”
on jitetty myds tietoisesti pois sididdksien teksteisti. 262

Seuraavaksi Wacther et al tutkivat mahdollisuutta, ettd rekisterinpitdjén tiedonanto-
velvollisuudet muodostaisivat rekisterdidylle oikeuden selitykseen. Mainitut tiedonan-
tovelvollisuudet ovat ex ante ja liittyvit pdatoksentekojérjestelmédn. Téstd syystid tutki-
jat argumentoivat, ettd artiklojen 13 ja 14 sdddokset eivit tuota oikeutta selitykseen ex
post. 263

Lopuksi tutkijat analysoivat vield rekisterdidyn oikeutta saada pdisy tietoihin artiklan

15 perusteella ja voisiko muodostaa rekisteréidylle myds oikeuden selitykseen. Artiklan

260 Wachter et al 2017, 79.

261 Yleisen tietosuoja-asetuksen johdantokappale 71. Englanninkielisessi versiossa korostettu osa: ” to
obtain an explanation of the decision reached after such assessment and to challenge the decision”. Mie-
lestdni englanninkielinen ilmaus “to obtain an explanation” viittaa enemmaén oikeuteen saada selvitys
kuin suomenkielisessa versiossa “saada selvitys”.

262 Ks tarkemmin Wacther et al 2017, 81.

263 Wacter et al 2017, 81.
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mukaan rekisterinpitdjdn tulee antaa pédidsy rekisterdidyn henkilGtietoihin sekd muun
lisdksi tieto automaattisen paatoksenteon ja profiloinnin olemassaolosta ja merkityksel-
liset tiedot tdllaiseen kisittelyyn liittyvastd logiikasta. Heiddn mukaansa siis artiklan
sanamuoto ei viittaa yksittdiseen padtokseen liittyvddn selostukseen vaan enemmainkin
yleisemmén tason suunnitelmaan mihin automaattista paitoksentekoa ja profilointia
kiytetddn. 2

Tutkijoiden mukaan artiklan 22 sanamuotoa voidaan tulkita joko nimenomaisena
kieltona tai rekisterdidyn oikeutena vastustaa. Tarkka sanamuoto kuuluu: ” Rekiste-
roidylld on oikeus olla joutumatta sellaisen pdcdtoksen kohteeksi, joka - -”. Oikeus olla
joutumatta voidaan siis tulkita my0s kielloksi. Tulkinta kielloksi antaisi rekisterdidylle

tehokkaamman suojan. 26°

264 Wacther et al 2017, 83.
265 Wacther et al 2017, 94.
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7 JOHTOPAATOKSET

7.1 Automaattinen paitoksenteko ja kiyttotarkoitussidonnaisuus

Yleinen tietosuoja-asetus on mielesténi lahtokohtaisesti hyvé tietosuojan viitekehys. Se
toi selkeyttd ja vakiinnutti monia tietojen késittelyn periaatteita. Se toi myos henkilgille
lisdd oikeuksia ja rekisterinpitdjille lisdd velvollisuuksia.

Sen ldhtokohdat ovat selvésti hyvit, mutta lopulliset sdddokset eivét ole mielesténi
tdysin onnistuneita. Sen soveltaminen on hankalaa. Vaikka asetus pyrkiikin hyvéna pi-
dettdviin tavoitteisiin kuten tietojenkésittelytoimien ldpindkyvyyteen ja avoimuuteen, se
el riittdvassd médrin madrittele mitd nima periaatteet tarkoittavat ja siksi niiden sovel-
taminen voi olla monitulkintaista. Toisaalta asetus on kuitenkin onnistunut jattimiin
sen verran tulkinnan varaa, ettd yrityseldman toiminta ja palveluiden kehittiminen ei ole
tdysin rajoitettua.

Tietosuoja-asetuksessa pyritdén turvaamaan sellainen henkil6tietojen kisittely, jonka
vaikutuksena ei synny syrjivdd toimintaa kuten syrjivid tai puolueellisia automaattisia
yksittdispadtoksid. On kuitenkin kyseenalaista, ettd padstddnkd puolueettomuuteen tai
syrjimattomyyteen vain silld, ettd niitd henkilon ominaisuuksia, joita ihminen pitdd syr-
jivind, ei késiteltdisi lainkaan tai niiden késittelyd rajoitettaisiin. Ne luonnolliseen henki-
166n liittyvédt ominaisuudet, jotka yleisesti yhdistetddn syrjintddn, kuten etninen alkupe-
rd, eivit samalla tavalla vaikuta koneelliseen, automaattiseen paatoksentekoon kuin ih-
misen tekemain paatoksentekoon.

Kun algoritmisia malleja opetetaan, siirretdén sille samalla opetukseen kéytettdvan
eli historiallisen datan mukana kaikkia niitd piilevid lainalaisuuksia, joita on kéytetty
myos kyseisten pddtoksen tekemisessd. Data ei ole siis puolueetonta ja objektiivista
vaan kuvastaa aikaansa ja tekijddnsid. Onkohan mahdollista, ettd lainsdétdja on olettanut,
ettd automaattisesti tehdyt paatdkset ovat ldhtokohtaisesti heikompia kuin ihmisen te-
kemat?

Yleinen tietosuoja-asetus rajoittaa henkilotietojen kerddmistd ja sen kasittelyd. Sindn-
sd se onkin toivottavaa yksittdisen henkilon nédkokulmasta. HenkilGtietoja kuitenkin
pitéisi pystyd kdyttdmaan niitd kerddvan yrityksen ndkokulmasta melko moneen kaytto-
tarkoitukseen. Nama kayttotarkoitukset tulisi kertoa selvisti myos rekisterdidylle, mutta
miten voidaan innovoida uusia palveluita, kun kéyttotarkoitussidonnaisuuden periaate
sitoo tietojen kayttod? Yhteen tarkoitukseen kerédttyjé tietoja voidaan vain tietyin ehdoin
ja rajoituksin kéyttdd muuta tarkoitusta varten. Naitd kaikkia sekundéérisia kayttotarkoi-

tuksia ei tiedetd, kun tietoja kerétéén.
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7.2 Automaattinen piitoksenteko, profilointi ja selitettivyys

Automaattinen paitoksenteko ja profilointi voivat olla tarpeellisia, jossain méérin jopa
valttiméattomid osia yritysten liiketoimintaprosesseissa. Yrityksien eli rekisterinpitédjien
olisi hyvé kuitenkin pitdd mielessd paitosten selitettdvyys. Vaikka tietosuoja-asetus ei
nimenomaisesti velvoita selitettdvyyteen sindnsd, mielestdni johtopddtoksend voidaan
kuitenkin todeta, ettd se olisi vdhintddn rekisterinpitijdn osoittamisvelvollisuuden mu-
kaista.

Yksittdispadtosten selitettdvyys on kuitenkin haastava toteuttava. Mielestédni selitet-
tavyys ldhtee siitd, ettd rekisterinpitdjd itse ymmaértdd monilla organisaationsa tasoilla,
miten automaattisia padtoksid tehdddn. Vaikka automaattisessa paatoksessd ei kdytettai-
sikddn uusimpia tekodlyn teknologioita vaan determinististd, sddntdihin perustuvaa lo-
giikkaa, se on kuitenkin tietyissd olosuhteissa automaattinen péétds. Etenkin kun teko-
dlyd kuten koneoppimista sovelletaan enemmin ja laajemmin, tulisi yhd useampien
ymmartdd sen peruslogiikkaa, kuten miten malleja opetetaan ja millaisia asioita ne voi-
vat ennustaa.

Tietojenkésittelytieteesséd on jo tutkimusta siitd, miten vaikkapa erilaisia koneoppimi-
sen malleja voidaan arvioida. Arviointi liittyy tosin yleensd niiden ennustetarkkuuteen
tai virheiden maaraan. Toisaalta ndma eivit ole kaukana siitd, kun mallin tuottamaan

padtostd pitdd pystyd perustelemaan.

7.3 Tietosuojajuridiikka ja Business Intelligence

Monilla tieteenaloilla vaikuttaa olevan samankaltaisia késitteitd ja niiden tutkimuksissa
paddytdédn usein samojen teemojen ddrelle. Kiinnostavaa oli kuitenkin, ettd usein tutkijat
pidittdytyvit etsiméstd vastauksia oman alueensa ulkopuolelta. Esimerkiksi tilastotie-
teessd on jo useita tietylld tavalla valmiita késitteitd jasentdmadn “datan keruuseen” liit-
tyvid teemoja. Tdllaisia ovat muun muassa otantavirhe ja kehikkovirhe. Juridisessa kes-
kustelussa keskustellaan késitteistd eri nimilld, mutta niiden sisdltd vastaa kuitenkin
melko hyvin vaikkapa juuri tilastotieteen késitteitd. Vastaavasti tietojenkésittelytietei-
den puolelta 16ytyy kasitteitd, joiden paremmasta ymmarryksestd olisi hyotyd myos ju-
ridiikan puolella.

Eri alojen keskusteluista on helppo 10ytda tiettyjd teemoja, késitteitd ja asioita, joista
puhutaan paljon. Business intelligence tai litketoimintatiedon hallinta on yksi tillaisista
asioista. Jotta sithen liittyvid menetelmid voidaan soveltaa, tulisi ensin pystyd jdsenté-
madn kyseiset menetelmait ja analysoida, miten ne liittyvét tietosuojajuridiikkaan. Esi-
merkiksi onko yleisen tietosuoja-asetuksen tarkoittama automaattinen paitds sama asia

kuin vaikkapa luottopditos tai verkkokaupan nayttima suosittelu?
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7.4  Lopuksi

Kaésitelty aihe on ajankohtainen ja relevantti, mutta se antaa myos viitteitd mahdollista
jatkotutkimusta varten. Yksityisyyden suojan tutkiminen avaisi varmasti laajemmin tata
athealuetta, koska sitd voidaan pitdd laajempana késitteend kuin pelkkdd henkilGtietojen
suojaa. Silloin tarkasteluun voisi ottaa myos sdhkoistd viestintdd laajemmin ja vaikkapa
digitaalista jalanjilked ottamatta kantaa sithen, onko kyseessé henkildtieto vai ei.
Automaattinen pditoksenteko ja profilointi olisivat myds mielenkiintoisia jatkotut-
kimuksen kohteita etenkin tekoédlyn valossa. Tdhén liittyen pditosten perusteltavuus ja
lapindkyvyys padtoksen kohteena olevalle on uskoakseni teema, joka tulee yhé ajankoh-
taisemmaksi. Lisdksi pdédtosten vaikutus tai oikeusvaikutukset voisi olla mukana tarkas-

telussa.
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8 LYHENNELUETTELO

GDPR General Data Protection Regulation, yleinen tietosuoja-asetus

EUVL Euroopan unionin virallinen lehti

DPIA Data Protection Impact Assessment, tietojen késittelyn vaikutustenarvi-
ointi

TSV Tietosuojavaltuutettu
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