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Tuvistelma

Tama tutkimus perehtyy sithen, miten nuoret suhtautuvat henkilodatan kerddmiseen ja
verkon yksityisyyteen. Ladhtokohtana toimii yksityisyysparadoksin késite sekd
mielenkiinto sitd selittdviin tekijoihin. Alkuperdisen hypoteesin mukaan kvantitatiiviset
aineistot ovat tihdn mennessa tuottaneet vadristynytti dataa negatiiviseksi leimautuneesta
aihepiiristd ja kvalitatiivisin metodein saataisiin luotettavampia tutkimustuloksia.

Tatd tutkimusasetelmaa ldhdetddn setvimddn menetelmitriangulaation
avulla ja eri metodein tuotettuja aineistoja vertaamalla. Télld pyritddn loytamédn
selityksid yksityisyysparadoksille ja olemassa olevalle ristiriitaiselle tutkimustiedolle
thmisten huolista. Tutkimusta pohjustava kirjallisuuskatsaus on siis sinénsi jo itsessddn
yksi aineisto, jossa vertaillaan kvalitatiivisia ja kvantitatiivisia tutkimustuloksia
keskenddn. Tédmin rinnalla tutkimuksen oma empiirinen aineisto koostuu 16-21
-vuotiailla lukiolaisilla teetetystd lomaketutkimuksesta sekd osalle vastaajista teetetyisti
ryhméhaastatteluista.

Niitd kolmea aineistoa vertailemalla kévi selviksi, ettd kdytetty menetelma
todellakin vaikuttaa saatuihin tuloksiin, ja ettd kvantitatiiviset menetelmét soveltuvat vain
hyvin pinnallisten ja  yksiselitteisten asioiden tutkimiseen. Huolen sekd
yksityisyysparadoksin moniulotteisista ja yksilollisistd vaikutussuhteista 10ytyi kuitenkin
syitd sille, miksi havaitut eivdt aina implementoidu toimintaan. Ndma syyt jakautuivat
neljadn kategoriaan: tietoinen vaihtokauppa, sosiaalinen ja yhteiskunnallinen paine,
vaikuttimet paitoksentekoprosesseissa sekd tutkimusten metodologia. Lisdvarmuutta
16ytyi my0s sille, ettd oikeasti huolissaan ollaan vdhemmin kuin mitd monista

tutkimuksista saatetaan lukea.
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1 Johdanto

Talla vuosituhannella teknologian kehitys on ollut entisestdén kiihtyvéa ja yha useammat
arjen toiminnot ovat siirtyneet internetiin. Internetista on tullut meille kaikkialla ja koko
ajan ldsnd oleva ilmid ja samaan aikaan ovat kehittyneet digitaalisten henkildtietojen
kerddmisen teknologiat, joita hyodyntivét useat internetin kaupalliset ja julkiset toimijat.
Henkilodatan kerddminen mahdollistaa meille koko ajan yksilollisempid internet-
palveluja, uudenlaisia teknologisia sovellutuksia sekd muita etuja, mutta toisessa
vaakakupissa painaa yksildiden yksityisyydensuoja.

Monilla on herdnnyt huolia oman yksityisyyden menettdmisesta
datankeruun myo6td, mutta silti vaikuttaa, ettd monikaan ei juuri muuta omia internetin
kiyttotottumuksiaan oman yksityisyyden parantamiseksi. Tutkimuksissa téitd asetelmaa
on kutsuttu yksityisyysparadoksiksi (esim. Barnes 2006, Gerber & al. 2018) ja tdmén
tutkielman tarkoitus on syventyd tdmin paradoksin syy-seuraussuhteisiin muutaman
hypoteesin kautta. Kohderyhméksi on valittu nuoret, silld yhtdéltd he kayttavét nettid
eniten ja heilld on sen kdyttoon sosiaalista ja kulttuurista painetta, mutta toisaalta heilld
on padsdantoisestt myoOs vanhempia enemmén tietoteknisid valmiuksia reagoida
potentiaaliseen huoleen yksityisyyden toteutumisesta. HyO0dynndn tutkimuksessani
samoille informanteille kohdistettuja kyselyjd ja haastatteluja ensisijaisesti laadullisen
aineiston kerddmiseksi sekd fenomenografiaa sen analysoimiseksi.

Téassd johdantoluvussa kdyn ldpi tutkimuskysymyksiéni, hypoteesejani ja
kayttamiani késitteitd ja teorioita. Toisessa luvussa aloitan hypoteesieni tutkimisen
kirjallisuuskatsauksella aiempaan aihetta koskevaan tutkimukseen. Tdmén jélkeen siirryn
kerdtyn aineiston analyysiin, eritellessdni kolmannessa luvussa méaaréllistd aineistoani ja
neljannessd luvussa laadullista aineistoani. Viidennessd luvussa kokoan yhteyksid
kolmen aiemman késittelyluvun tuottamien havaintojen véliltd sekd arvioin tutkimuksen

onnistumista ja mahdollisia jatkotutkimusten suuntauksia.

1.1 Tutkimuskysymykset

Tutkimusten ndhdddn laajalti osoittavan, ettd ihmiset ovat huolissaan omasta
yksityisyydestddn internetissd (esim. Pew Research Center 2014, Euroopan komissio
2019). Rationaalinen seuraus téstd huolesta olisi sithen reagoiminen pyrkimélld
parantamaan yksityisyyttddn, esimerkiksi muuttamalla omia toimintamallejaan internetié
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kéytettdessd. Tutkimukset kuitenkin osoittavat myds, ettd ihmiset eivét juurikaan tee
asioita yksityisyyttddn parantaakseen (esim. Taddicken 2012, Barth 2017).

Kun kisilli on téllainen ndenndinen ristiriita tai epdjohdonmukaisuus
kahden faktana esitetyn asian vililld, on olemassa vain kaksi vaihtoehtoa: joko toinen
ndistd faktoista on viérd tai sitten ne eivét ole toisiaan poissulkevia asioita, jolloin
vallitsee samanaikainen totuus. Tdmédn tutkimuksen ja yksityisyysparadoksin

kontekstissa ndma vaihtoehdot tarkoittaisivat jompaakumpaa seuraavista:

e Joko viite ihmisten huolestuneisuudesta tai huoleen reagoimattomuudesta ei
pida paikkansa, tai
e huoli sekd sithen reagoimattomuus molemmat toteutuvat, minka

irrationaalisuutta selittd4 jokin ulkoinen tekija.

Tutkimuskysymykseni keskittyvit ndiden kahden vaihtoehdon ympérille
kohdentuen nuoreen  ikédluokkaan, kuten edelld todettua. Keskeisimmat

tutkimuskysymykseni ovat siis:

¢ Kuinka huolissaan nuoret ovat datankeruusta ja yksityisyydestéén internetissa?
o Tekevitkod nuoret mitddn yksityisyytensa eteen?

e Jos nuoret ovat huolissaan ja eivit reagoi huoleen, mika selittdd tata?

Viimeistd kysymystd tdsmentdvit esimerkiksi seuraavat kysymykset:
Tuntuuko nuorista, ettd yksityisyys on menetetty jo, tai ettd dataa kerdtddn joka
tapauksessa eivitkd he voi asialle mitdan? Tuntuuko nuorista, ettd heidin on pakko uhrata
yksityisyytensd ollakseen tai saadakseen jotain kulttuurisesti tai sosiaalisesti pakollista”™?
Néiden kysymysten kautta pyrin ymmartdmain yksityisyysparadoksia ja l0ytdméaéan sille

selittavid tekijoita.

1.2 Tutkimuksen tausta ja hypoteesit

Yksityisyysparadoksia ilmidné on selitetty monista eri ndkdkulmista, mutta vallitsevaa
konsensusta syy-seuraussuhteista ei ole. Tdméa tutkimus on toteutettu, jotta ymmaérrys
aiheesta voisi lisdédntya ja eri ndkokulmien vélinen punainen lanka vahvistua. Tamékéaén
tutkimus tuskin tarjoaa lopullisia ja absoluuttisia vastauksia tdhidn yli vuosikymmenen
tutkijoita mietityttineeseen mysteeriin, mutta tarkoituksena on 16ytdd yhteistd suuntaa eri
ndkokulmille ja haastaa yksityisyysparadoksia sellaisena kuin se tilla hetkelld ndhdaan.

Avaan seuraavaksi hypoteesejani ja tutkimusldhtokohtiani toisaalta tiedostaakseni
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mahdolliset tuloksia johdattelevat ennakkoasenteet, ja toisaalta perustellakseni
tutkimusprosessiani kokonaisuudessaan.

Kirjoitin kandidaatintutkielmani (Pdatalo 2018) nuorten suhtautumisesta
datankeruuseen ja sain mielenkiintoisia tutkimustuloksia, joista kypsyneet hypoteesit
saivat alulle tdmén yksityisyysparadoksin késittelyn. Tutkimuksessani keskustelin
nuorten kanssa huolesta, vilinpitdmittomyydestd ja myonteisyydestd datankeruuta
kohtaan ja tein havainnon, etti aiheeseen syvennyttiessa keskustelijoiden kisitys omasta
suhtautumisestaan muuttui ja tdsmentyi aluksi ilmaistusta “mututuntumasta”.
Kirjallisuuskatsausta tehdessédni taas olin pannut merkille, ettd méérilliset tutkimukset
vaikuttivat tuottavan padsddntOisesti laajamittaista huolestuneisuutta tukevia tuloksia,
kun taas laadulliset tutkimukset ilmaisivat enemmaén yksildiden vélinpitiméttomyytta tai
jopa huolen puuttumista.

Naéistd havainnoista syntyi alkuperdinen hypoteesini siitd, ettd kdytettivi
tutkimusmetodi vaikuttaa tutkimustuloksiin erilaisesta itsereflektion syvyydesta johtuen.
Tdhédn liittyvdn toisen hypoteesini mukaan populaarikulttuurin ja tiedotusvilineiden
datankeruusta antaman kuvan vuoksi datankeruu ilmiond on voinut leimautua
negatiiviseksi tai jopa pahaksi asiaksi. Esimerkiksi tositapahtumiin perustuva elokuva
Snowden (USA, 2016) esittdd dataa kerddvan NSA:n ja Yhdysvaltain hallituksen tahoina,
joilta sankarthahmo Edward Snowden pelastaa maailman. Tv-sarja Black Mirror (Iso-
Britannia, 2011-) tarjoilee useita dystopioita, jotka perustuvat sithen, ettd meisté tiedetién
kaikki. Tiedotusvilineissd taas on viime vuosina massidilty Snowden-kohun lisédksi muun
muassa Cambridge  Analytica -kohulla (Aamulehti 2018) sekd muilla
yksityisyysskandaaleilla. Kun moni saattaa unohtaa mité hyvid puolia datankeruulla on,
nditd mielikuvia vasten on helppo kuvitella datankeruuseen kytkeytyvé yleinen huolen
konnotaatio. Tédméd ei kuitenkaan vilttimittd perustu todelliseen huoleen:
kyselytutkimuksen “oletko huolissasi henkilodatan kerddamisestd” -kysymykseen vastaa
helposti yleistd mielikuvaa mukaillen pinnallisen myontivésti, sen enempaé ajattelematta
mitd mieltd oikeasti on. Enemman itsereflektiota vaativassa haastattelussa taas moni
saattaakin huomata, ettei ’huoli” taidakaan omalla kohdalla olla niin voimakasta. Esa
Sirkkunen ja Paula Haara (2017) huomioivat timén metodien vaikuttavuuden tuloksiin
toteamalla kyselytutkimusten tulosten olevan aina tulkinnanvaraisia. Leimautumisen
hypoteesia tukee myds heidin toteamuksensa, ettd vastaajien arviot esimerkiksi Googlen
ja Facebookin luotettavuudesta perustunevat pikemminkin vallitseviin mielikuviin kuin

tietoon. (Sirkkunen & Haara 2017; 67, 73.)



Edelld kuvatun hypoteesin toteutuminen tdydellisend todellisen huolen
puuttumisena tarkoittaisi 1dhtdoletusten virheellisyyttd yksityisyysparadoksia koskien,
mutta jo pikaisella paittelylld on todettavissa, ettd aivan ndin mustavalkoisesta asiasta
tuskin on kyse. Alkuperdinen hyvin naiiviksi osoittautunut ajatukseni todellisen huolen
puuttumisesta muuntui jo tutkimuksen alkuvaiheilla hypoteesiksi siitd, ettd edelld
kuvatuista metodologisista syistd todellisen huolen méédrd on pienempi kuin
kvantitatiiviset tutkimukset antavat olettaa. Tdma voi olla yksityisyysparadoksia selittiva
osasyy yhtend nikokulmana ilmion tutkimukseen.

Mikéli siis — huolen asteesta riippumatta — on kyse kahdesta todesta
viittdmastd, joiden vaililld ei ole ensindkemilld rationaaliselta vaikuttavaa syy-
seuraussuhdetta, ollaan samojen kysymysten dérelld kuin muissakin aihetta koskevissa
tutkimuksissa. Tdhén irrationaalisen kiyttdytymisen syiden etsintddn tdmd tutkimus
tarjoaa muutamia hypoteeseja ja lahtokohtia. Kéyn kirjallusuuskatsauksessa lyhyesti lapi
kahdeksan teoriaa, joilla yksityisyysparadoksia on toistaiseksi selitetty (Gerber & al.
2018). Uskoakseni jokaisella ndistd ndkokulmista on annettavaa tarkasteltaessa ilmioti,
joka on uskoakseni moniulotteisempi ja vaikeammin ldhestyttdvampi kuin mité sen usein
ilmaistaan olevan. Selitystd tulee etsid samanaikaisesti monesta ndkokulmasta, ja tdssi
tutkimuksessa korostuvat metodologisten syiden lisdksi sosiaaliset ja kulttuuriset syyt.

Tutkimuksissa on esimerkiksi ilmennyt ihmisten kokevan olevansa “ota tai
jatd” -tilanteessa, tai ettd he eivdt voi mitddn datankeruulle (esim. Murumaa-Mengel & al.
2014, Sirkkunen & Haara 2017). Télloin kyseessd voisi olla “datankeruuseen
suostumiseen pakottamista” tai sille alistumista huolestuneisuudesta huolimatta, tai
koska “vahinko on jo tapahtunut”. On mielenkiintoinen kysymys, missd miérin
tillainen “alistuminen” on pakotettua ja missd maéédrin tietoista vaihtokauppaa
yksityisyyden ja joidenkin muiden arvojen vélilld. Monia sosiaalisia ja kulttuurisia syitd
selittdisi myds Lauren Berlantin (2011) julman optimismin teorialla perusteltu
psykologinen kyvyttomyys lopettaa jonkin sellaisen tekemistd, minkd tiedostaa olevan

itselle haitallista.

1.3 Metodi

Hypoteesini kannalta keskeistéd on vertailla eri tutkimusmetodien tuottamia tuloksia, joten
aion Kennedyn ja muiden (2015) tavoin hyddyntdd menetelmaétriangulaatiota, joka

tarkoittaa tdssd tapauksessa kahden eri metodin kdyttdd aineiston keruussa. Aiemmin
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kuvaamani “mututuntuman” ja harkitumman mielipiteen erottamiseksi aloitin
informanttien haastattelun kyselylomakkeella (Liite 1), minké jélkeen jatkoin vastaajista
poimitun otannan kanssa teemahaastatteluun, jonka toteutin ryhméhaastatteluna (Liite 2).
Hypoteesiani tutkimusmetodien vaikuttavuuteen liittyen tutkin oman aineistoni liséksi jo
kirjallisuuskatsauksen kautta.

Kyselyssa (ks. esim. Vilkka 2007) myo6tiilin vastaavissa eurooppalaisissa
tutkimuksissa kaytettyjd kysymyksenasetteluja (Murumaa-Mengel & al. 2014, Sirkkunen
2015, Euroopan komissio 2019), jotta omat hypoteesini eivit muodostaisi kysymyksista
omien hypoteesieni suuntaan johdattelevia, ja toisaalta jotta epdileméni pinnallinen
vastaaminen ja kiytettyjen kysymysten mahdollinen johdattelevuus voisi paljastua.
Kyselyn tuottamat tulokset eivdt edusta tutkimuksessani tilastollista merkitsevyytti
eivitkd vastaajan todellisia asenteita, vaan hénen itsestdén kuvittelemiaan asenteita, ja
toimivat siten ldhtokohtaisesti vain vertailupohjana haastattelujen tuottamaan aineistooni.

Teemahaastattelu sopii asenteiden kartoittamiseen metodina kyselyja
paremmin. Tdmédn toteaa myds Monica Taddicken (2012, 259): hidnen mukaansa
laadullinen menetelmd mahdollistaa yksilon omien mielipiteiden ja késitysten
madrittimisen ja interaktiivisissa ryhmédhaastatteluissa padstddn vieldpd kisiksi ja
sanallistamaan jopa tiedostamattomia ja piilotettuja asenteita ja motiiveja. Nima
tiedostamattomat asenteet ovat juuri sitd, mihin tdlli metodivalinnalla pyrin ja mihin yksi
hypoteeseistanikin liittyy.

Toteutin kyselyt joulukuussa 2019 Kaarinassa, Suomen Kiristilliselld
Yhteiskoulun 16-21 -vuotiailla lukio-oppilailla. Ryhmédhaastattelut tein péddosin tistad
otannasta poimittujen oppilaiden kanssa tammikuussa 2020. Teemahaastattelulle
tyypillisesti (esim. Hirsjarvi & Hurme 2008) seurasin keskustelun isot linjat maérittavaa
haastattelurunkoa viljisti ja annoin haastateltavien viedd keskustelua haluamaansa
suuntaan. Haastatteluissa ja niiden analyysissa hyddynndn metodina fenomenografiaa,
jossa mielenkiinto kohdistuu siithen, miten ihmiset kokevat maailman ilmidineen. Juuri
téllaista kokemusmaailmaa olen itsekin tutkimassa, joten metodi on hyvin perusteltu.
Lisdksi Sirkka Hirsjarvi ja Helena Hurme (2008) kirjoittavat fenomenografiasta, etti
siind “haastattelija pyrkii herdttdmdin haastateltavassa uudenlaista tietoisuutta
tutkittavasta ilmiostd”. Siispd myoOskin hypoteesini pinnallisista ja todellisista asenteista,
joista jalkimmadisid pyritdén nostamaan esiin itsereflektion kautta, perustelee vahvasti

metodivalintaani. Hirsjérven ja Hurmeen (2008) mukaan fenomenografiassa tutkijalla on



my0ds ”jo tutkimuksen alkaessa selvd kuva tutkimuksen tarkoituksesta”, mikd ilmenee

téssd tutkimuksessa valmiina hypoteeseina ja abduktiivisen paéttelyn hyddyntdmisena.

1.4 Teoria ja keskeiset kisitteet

Tassd tutkimuksessa keskeisimpid kisitteitd ovat yksityisyysparadoksi, datankeruu ja
huoli. Teoreettisena taustana tutkimukselle on yksityisyysparadoksin teoria, jota avaan
kisitteen kautta alaluvussa. Toisessa alaluvussa esittelen Lauren Berlantin (2011) julman
optimismin teorian, joka on perusteltu tukemaan yhtd hypoteeseistani.

Henkilodatan kerddminen, jota kutsun tdssd tutkimuksessa lyhyemmin
datankeruuksi, tarkoittaa internetissé eri toimijoiden toimesta tapahtuvaa algoritmeihin ja
automatiikkaan perustuvaa kayttdjia yksiloivan tiedon kerddmistd. Néitd henkilGtietoja
kertyy internetin kayttdjistd valtavasti, ja dataa kerddvét niin kaupalliset internetin
palveluntarjoajat ja yritykset kuin my0s julkiset tahot. Syntynyttd dataa voidaan kéyttaa
muun muassa internetpalvelujen kéyttdjakohtaiseen kustomointiin, markkinoinnin
kohdentamiseen ja ihmisten administratiiviseen hallintaan.

Jo ennen elektronisen henkilodatan kerddmisen laajamittaista kehitysté ja
yleistymistd herdsi huolia yksityisyydensuojan toteutumattomuudesta (Bedrick & al.
1998). Nyttemmin datankeruun kehittymisen ja sitd koskevan tietoisuuden lisdéintymisen
my6td huoli on ilmennyt populaareissa diskursseissa yhd enemman. Téssd tutkimuksessa
en ldhde tieteellisesti mddrittelemddn mitd huoli oikeastaan on, mutta hypoteesini
huomioon ottaen kiinted osa tutkimusta on pohtia informanttien kanssa mitd huoli

merkitsee kidytdnnossi ja mitd oikeastaan tarkoittaa olla huolissaan.
1.4.1 Yksityisyysparadoksi

Tutkimuskirjallisuudessa on vuosituhannen vaihteesta alkaen esiintynyt késite
yksityisyysparadoksi (eng. privacy paradox), jonka mééritelmé on ajan saatossa hakenut
muotoaan. Kisitteen esittivdt ensimmdiisind Benjamin Bedrick ja muut (1998). Késitteelle
ei vield tuolloin ollut selvdd mééritelmad, mutta kontekstina oli elektronisessa, helposti
luettavassa ja saatavilla olevassa muodossa olevan henkilddatan lisdéntymisestd syntynyt
yleinen yksityisyydelld perusteltu huoli.

Kasitteen kéyttd lisddntyi tutkimuskirjallisuudessa sosiaalisen median ja

internetissd itsensd julki tuomisen kulttuurin kehittymisen seké elektronisen henkilddatan



kerdadmisen entisestddn lisddntymisen myotd. Téllaisessa kehitysvaiheessa esimerkiksi
Susan B. Barnes (2006) nimitti yksityisyysparadoksiksi sitd, ettd samalla kun aikuiset
ovat huolissaan lisdéntyvistd yksityisyydensuojan loukkauksista, nuoret jakavat
henkilGtietojaan netissd vapaaehtoisesti.

Tietosuojan kannalta huoletonta kdyttdytymistd internetissdé on usein
selitetty ymmartdmittomyydelld ja tietiméttomyydelld internetin julkisesta luonteesta,
henkilodatan kerddmisen mekanismeista sekd datankeruun mahdollisesti luomista
yksityisyydensuojaan liittyvistd ongelmista (esim. Barnes 2006, Taddicken 2012). 2010-
luvulla yleinen tietoisuus niisté asioista on kuitenkin alkanut lisdéintyé tutkimusten sekd
tiedotusvélineiden kautta julkisuuteen tulleiden asiantuntijoiden myotd. Erityisesti
Edward Snowdenin paljastukset Yhdysvaltain valtiollisista datankeruu- ja
valvontamenetelmistd vuonna 2013 ovat lisdnneet ennen kaikkea ihmisten kiinnostusta
tietdd mitd heiddn henkilotiedoillaan tehddén ja kuinka heiddn yksityisyytensi
internetissi toteutuu. Tutkimuksissa puhutaan jopa ”Snowdenin jélkeisestd ajasta” (eng.
Post-Snowden era), jolla viitataan vallitsevaan ajanjaksoon, jolloin ihmiset ovat
tietoisempia datankeruusta ja siksi skeptisempid sen suhteen pitivitko valtio, kaupalliset
tahot ja kolmannet osapuolet huolta yksildiden yksityisyydesta (Sarikakis & Winter 2017).

Talla tietoisuuden aikakaudella yksityisyysparadoksi on késitteend
vakiintunut viittaamaan tilanteeseen, jossa yksilo ilmaisee olevansa huolissaan
yksityisyydestidn, mutta kiyttdytyy kuin huolta ei olisi (esim. Sirkkunen & Haara 2017,
Barth & de Jong 2017). Jo varhaisessa vaiheessa yksityisyysparadoksin diskursseissa
huolet on mydskin liitetty henkilédatan paatymiseen markkinoiden vélineeksi (Bedrick
& al. 1998, Barnes 2006). Nyt 2010-luvulla huolta herittévit edelleen eritoten kaupalliset
tahot, joita pidetddn tutkimusten mukaan merkittivisti epédluotettavampina henkilddatan
haltijoina kuin esimerkiksi julkisia ja valtiollisia tahoja (Murumaa-Mengel & al. 2014,
55; Sirkkunen & Haara 2017, 63).

Monica Taddicken (2012) kirjoittaa yksityisyysparadoksista ilmidn
vdhidisen tuntemisen ndkokulmasta: Hanen mukaansa tieddmme hyvin véhén ihmisten
verkkoyksityisyyttd koskevien huolten tosiasiallisista vaikutuksista yksilon toimintaan.
Héanen mukaansa toistaiseksi on hyvin vdhdn ndyttod siitd, ettd huoli saisi aikaan
yksityisyyttd parantavia kdyttdytymismallien muutoksia. Juuri titd Taddicken kutsuu
yksityisyysparadoksi, mutta korostaa joistain tutkimustuloksista huolimatta sitd, ettéd

tietdimyksemme mahdollisista syy-seuraussuhteista tai niiden puutteesta on hyvin



vajavaista. Koska tilanne ei ole muuttunut vajaassa kymmenessd vuodessa, my0s tdma

tutkimus tuo oman nakdkulmansa yksityisyysparadoksin késittelyyn.

1.4.2 Julma optimismi

Yhtend hypoteeseihini liittyvdnd teoreettisena nostona haluan ottaa esille myds Lauren
Berlantin (2011) lanseeraaman késitteen “julma optimismi” (eng. cruel optimism).
Berlant aloittaa pohdintansa méérittelemalld kiintymyksen tai mieltymyksen luonteeltaan
optimistiseksi. Puhuessamme halusta jotain asiaa kohtaan, kyseessi on méaritelmallisesti
joukko lupauksia ja odotuksia jostain sellaisesta, jota tuo asia meille antaa tai
mahdollistaa — optimistiseksi tdmadn tekee tuohon Ilupaukseen luottaminen. N&ma
lupaukset ja odotukset, jotka ovat muodostuneet omassa mielessimme tai ulkoisten
vaikutusten voimasta, eivit kuitenkaan aina tayty. Silti saatamme ylldpitdd kiintymysti
omaksumiimme lupauksiin luottaen, jopa kiintymyksen kohteen ollessa meille haitallinen.
Tati tilaa, jossa kiintymystd ylldpidetddn johonkin ongelmalliseen kohteeseen, Berlant
kutsuu julmaksi optimismiksi.

Vaikka Berlant kirjoittaakin julmasta optimismista ennen kaikkea
yhteiskunnallisessa kontekstissa kritiikkind joitakin vallitsevia rakenteita kohtaan, on
késitteelld annettavaa myds yksityisyysparadoksin ja etenkin sosiaalisen median kdyton
pureksimiseen. Berlant (2011, 23) sanoo itsekin heti kdsitteen maarittelyssd, ettd julman
optimismin toteutuminen voidaan nihdd missd tahansa: toisessa ihmisessd, asiassa,
instituutiossa, normissa, — — hyvésséd ideassa” ja niin edelleen. Jos julmaa optimismia
kehystévit hyvédn eldmén valheelliset edellytykset, tulevat esimerkiksi ongelmalliseksi
koettuihin sosiaalisen median alustoihin liittyen itselleni vaistiméttd mieleen kuvitelmat
alustan kiyton vélttimattomyydestd: En usko olevani ainoa kokiessani kiintymysta
alustoihin, joihin liittyvét yksityisyyskysymykset kuitenkin tiedostan. Koen tarvitsevani
alustoja, syiden vaihdellessa muun muassa ajan tasalla pysymisestd informaation kulkuun
ja sosiaaliseen inkluusioon.

Julma optimismi voisi olla jopa selittivd tekijd yksityisyysparadoksin
ndenndiselle ristiriidalle: huoli ja sithen reagoimattomuus voivat toteutua samaan aikaan,
silld julma optimismi saa meissd aikaan irrationaalista datankeruulle altistumisen
jatkamista, vaikka tiedostamme yksityisyyteen liittyvin ongelman. Tdmén kaltaisen
kayttdytymisen tutkimisessa olisi hedelmillisti hyddyntdd affektiteoriaa, mutta téssa

tutkimuksessa en ldhde niin syvélle ilmion kisittelyyn.



2 Tilastodataa ja aiheen aiempaa késittelya

Yksityisyysparadoksia on tutkittu noin parikymmentd vuotta, joten on aiheellista
taustoittaa titd tutkimusta aihetta rajaavalla teoreettisella viitekehykselld seké trendeilld
laadullisissa ja méérallisissd tutkimuksissa. Tdmén liséksi tdssd luvussa tutkin, onko eri

metodeja hyodyntivien tutkimusten vélilld eroa, ja jos on, niin millaista.
2.1 Huolta ja suuria numeroita: kvantitatiivisia lahestymisid

Suomalaisten internetiin liittyvid yksityisyyskadsityksid on tutkittu aiemmin yhdessi
mittavassa tutkimuksessa, Esa Sirkkusen johtamassa PRIANO-projektissa (Sirkkunen &
Haara 2017). Projektissa hyddynnetty Taloustutkimuksen tuottama maédréllinen
kyselyaineisto (n=1000, 15-79 -vuotiaita) vuodelta 2015 tuotti lukuisia 16yddksid, joista
osalla aloitan kvantitatiivisten tutkimusten katsauksen. Vertailukohdaksi otan muita
eurooppalaisia ja yhdysvaltalaisia tutkimuksia, joita 10ytyy luonnollisesti reilusti
kotimaisia enemmain ja jotka mahdollistavat huolen ajallisen kehityksen tarkastelun.

PRIANO:n loppuraportti (Sirkkunen & Haara 2017) osoittaa, ettd 68
prosenttia suomalaisista on erittdin tai jonkin verran huolissaan henkil6tietojen
kerddmisestd internetissd. Kysymys ei ollut kuitenkaan tietiméattomyydestd etenkdin
nuorten kohdalla, silld perdti 74 prosenttia 15-24-vuotiaista vastasi olevansa melko hyvin
tai erittdin hyvin perilld siitd, mitd tietoja heistd internetissd kerdtdén. Nuoret erottuivat
vanhemmista ikdluokista myos yksityisyydensuojan tiarkednd pitdmisessd, silld nuorista
vain 21 prosenttia ilmoitti, ettd heilld ei ole salattavaa, siind missd esimerkiksi 65-79-
vuotiailla vastaava prosenttiluku oli 53.

Yksityisyysparadoksin kannalta kiinnostavia huomioita Sirkkusen ja
Haaran (2017) loppuraportissa on, ettd enemmistd vastaajista koki, etteivit he voi mitdén
sille, ettd henkilodataa kerédtdan (69%), ja ettd henkildodatan luovuttamiseen on pakko
suostua saadakseen tiettyjd palveluja ja etuja (64%). Mielestini téllaiset kokemukset
vaikutusmahdollisuuksien puuttumisesta ja “ota tai jatd” -asetelmasta jo sellaisenaan
selittdvit osaltaan yksityisyysparadoksin kuvaamaa ihmisten epdloogista” toimintaa.

Datankeruun leimautumista koskevan hypoteesini kannalta taas on
kiinnostavaa verrata Sirkkusen ja Haaran (2017) saamia tuloksia eri tahojen luotettavana
kokemisesta. Siind missd pankkeja, vakuutusyhti6itd ja terveysalan laitoksia piti
luotettavina henkilddatan haltijoina noin 70 prosenttia vastaajista, piti esimerkiksi

9



elokuvissa usein huonossa valossa esitettyjd muiden valtioiden turvallisuuspalveluja
luotettavana vain 22 prosenttia ja joukkotiedotusmediassa paljon méissdiltyjé kaupallisia
tahoja sitidkin harvempi (Google 18%, Facebook 13%). (Sirkkunen & Haara 2017.)

PRIANO:on verrattuna hyvin samanlaisessa tutkimuksessa (Murumaa-
Mengel & al. 2014, n=959) Virossa saatiin samansuuntaisia tuloksia. Virolaisista jopa
merkittivistikin suurempi osa koki, etteivit he voi tehdd datankeruulle mitéén (83%) ja
ettd sithen on pakko suostua saadakseen kéyttdd tiettyjd palveluja (88%). Virossa
varsinaisen  huolen osuus (53%) oli Suomea pienempi, mahdollisesti
kysymyksenasettelusta johtuen. Suomessa kysyttiin: “Oletteko huolestunut siitd, ettd
internetin kdytostd kerdtddn yhd enemmin tietoa eri tarkoituksiin, muun muassa
mainonnan suuntaamiseen?” (Sirkkunen & Haara 2017) kun taas Virossa kysymys
kuului: ”Onko huoli henkilddatan turvallisuudesta liioiteltua?” (Murumaa-Mengel & al.
2014) Ikédvertailussa voidaan kuitenkin huomata, ettd myos Virossa nuoret ovat selvisti
muita  ikdryhmid  enemmén  huolissaan  yksityisyydestddan  ja  kokevat
vaikutusmahdollisuutensa suuremmiksi. Itse asiassa nuoret ikdluokat myos ilmoittavat
muita enemmain tehneensa asioita yksityisyytensd parantamiseksi.

Mielenkiintoista tuloksissa on se, ettd huolissaan olevien osuus on niin
maltillinen, vaikka l&hes kolme neljdnnestd virolaisista ndkee yksityisyyttd koskevan
turvallisuusriskin siind, ettd henkilodataa kerdtddn ilman lupaa, kdytetddn muihin kuin
alkuperdisiin tarkoituksiin tai jos sitd joutuu kolmansille osapuolille. Jopa 84 prosenttia
ndkee riskin siind, ettd dataa yhdistelemilld yksilostd voitaisiin saada hyvinkin
yksityiskohtaisia tietoja. Toinen huomionarvoinen tulos on, ettd Suomen tapaan myos
Virossa kaupalliset tahot ndhdddn selvidsti julkisia tahoja epéluotettavampina
datanhaltijoina. Kaupallisiin tahoihin tarkoituksenmukaisessa datan kéytdssd luotti 48
prosenttia ja kaupallisten tahojen tietosuojaan 31 prosenttia, kun vastaavat luvut eri
julkisilla tahoilla olivat 33—50 prosenttiyksikk6d suurempia. (Murumaa-Mengel & al.
2014.)

Eurooppalaisista tutkimuksista hyvin merkittdvind vertailun kohteena
nostettakoon esiin Euroopan komission teettdimit Eurobarometrit, joista on saatavilla
henkil6dataa ja yksityisyyttd koskevaa tutkimusdataa koko Euroopasta neljin vuoden
vilein. Taéma mahdollistaa kiinnostavasti my0s ajallisen tarkastelun yksityisyyskésitysten
muutoksen kehityksessd. Vuonna 2007 yksityisyyttd ja datankeruuta oli kasitelty vield
melko suppeasti ja ldhinnd osana rikollisuuden torjuntaa. Tuolloin kaupallisista

datankerddjistd kysyttdessd eurooppalaisista 46 prosenttia oli tyytymdttdmid oman
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maansa lainsdddantdon yritysten datankeruun siéntelysséd ja Suomessa vastaava prosentti
oli vain 38. (Euroopan komissio 2007, 740, n=30224.)

Vuoteen 2011 tultaessa (Euroopan komissio 2011, n=26574) 70 prosenttia
eurooppalaisista ja 60 prosenttia suomalaisista ilmoittaa olevansa huolissaan siitd, ettd
yritykset kéyttdvdat henkilodataa muuhun tarkoitukseen kuin mihin se on keritty.
Toisaalta huomioidaksemme teknologian kehityksen asteen vuonna 2011, on hyva nostaa
esiin, ettd nimenomaan internetin kaytostd kerdttdvastd datasta oli huolissaan vain 40
prosenttia eurooppalaisista ja 34 prosenttia suomalaisista. Tuolloin huoli henkilddatasta
onkin siis luultavasti koskenut ensisijaisesti perinteisesti henkildtietoina késitettyja
asioita kuten sosiaaliturvatunnusta, maksutietoja, osoitetta ja vastaavia henkilokohtaisia
tietoja ennemmin kuin internetkdytostd kertyvid  yksilollisid  datamassoja.
Huomionarvoista vuoden 2011 tuloksissa on, ettd nuoret ovat muita ikédluokkia
vihemmén huolissaan datankeruusta, mikd on pdinvastainen tulos verrattuna
myohempiin tuloksiin Suomessa ja Virossa (Murumaa-Mengel & al. 2014; Sirkkunen &
Haara 2017).

Kuten Suomessa ja Virossa tehdyistd tutkimuksistakin todettua, myds
eurooppalaiset luottivat kaupallisiin tahoihin julkisia vihemman. Eri julkisiin tahoihin ja
pankkeihin luotti eurooppalaisista 62—78 prosenttia ja suomalaisista jopa 87-91
prosenttia. Kaupallisia tahoja koskien vastaavat luvut olivat 22-39 prosenttia
eurooppalaisilla ja 33—-63 prosenttia suomalaisilla. Sosiaalisen median kayttdjistd 26
prosenttia koki olevansa tdydessd kontrollissa henkilGtiedoistaan. 52 prosenttia koki
olevansa osittain kontrollissa ja 20 prosenttia koki, ettei heilld ole kontrollia ollenkaan.
(Euroopan komissio 2011.)

Vuosien 2007 ja 2011 tutkimuksiin ndhden vuoteen 2015 tultaessa huolesta
kertovat luvut olivat hiljalleen kasvaneet (Euroopan komissio 2015, n=27980). Téytta
kontrollia henkildtiedoistaan (kysymyksenasettelu laajennettu sosiaalisesta mediasta
internetiin ylipddtddn) koki endd 15 prosenttia, osakontrollia 50 prosenttia ja kontrollin
puuttumista 31 prosenttia. Kaksi kolmannesta niistd jotka eivét kokeneet tayttd kontrollia,
oli tdstd myos huolissaan. Internetin kdytostd keréttdvéstd datasta huolissaan olevien
osuus oli kasvanut neljdssd vuodessa 40 prosentista 45 prosenttiin (Suomessa 34
prosentista 41 prosenttiin), mikd on yllattdvén pieni muutos huomioiden, etti télle vélille
osuivat tietoutta datankeruusta runsaasti lisdnneet Edward Snowdenin tietovuodot. Huoli
datan kdytostd muuhun kuin alkuperdiseen tarkoitukseen taas ei ollut niin ikain yllattden

muuttunut vuodesta 2011 kaytdnndssd lainkaan. Huomionarvoista eri tahojen
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luotettavuuden vertailussa on, ettd jostain syystd internetin palveluntarjoajien
luottamustaso oli Euroopassa jopa noussut kahdella prosenttiyksikolld. (Euroopan
komissio 2015.)

Tuoreimmasta Eurobarometrista (Euroopan komissio 2019, n=27524)
ilmenee, ettd kokemus omia henkil6tietoja koskevasta kontrollista ei ole kdytdnnossa
muuttunut, mutta kontrollin puutetta kokevista huolissaan olevien osuus oli neljéssi
vuodessa laskenut 67 prosentista 62 prosenttiin suomalaisten ollessa eurooppalaista
keskitasoa. Mielenkiintoista on, ettd eurooppalaiset nuoret kokevat vanhoja enemméin
kontrollia henkil6tiedoistaan ja ennen kaikkea ovat aiempien Eurobarometrien tapaan
vanhoja vihemmaén huolissaan datankeruusta, pdinvastoin kuin Suomessa ja Virossa.

Eurobarometrien perusteella Euroopassa huoli datankeruusta on noussut
hiljalleen, mutta myds laskenut vuosien 2015 ja 2019 vililld ollen kaiken kaikkiaan
yllattivan stabiilia. Yhdysvalloissa sen sijaan muutos vaikuttaisi olleen paljon
suurempi “Post-Snowden -aikakaudelle” tultaessa, toki ymmérrettivisti paljastusten
koskiessa ensisijaisesti Yhdysvaltain kansalaisia. Yhdysvaltalainen Pew Research Center
-tutkimuslaitos on teettdnyt useita jossain midrin samoja kysymyksid toistavia
tutkimuksia internetissd koetusta yksityisyydestd. Néiden tutkimusten avulla voimme
vertailla yhdysvaltalaisten kokemusilmaston muutosta vuosina 2006-2019, mika tekee
ajallisessa mielessd kiintoisan rinnastuksen Euroopassa tapahtuneelle kehitykselle.

Tulosten mukaan (Pew Research Center 2007, n=1623; 2010, n=2179; 2013,
n=1002; 2014, n=607 & 2019, n=4272) Yhdysvalloissa huoli on kasvanut selvisti
viimeisen vuosikymmenen aikana, joskin my0s pieni notkahdus kehityskidyrdssa ndhddén.
Internetissé olevasta henkilddatasta oli vuonna 2006 huolissaan 40 prosenttia, vuonna
2009 vain 33 prosenttia ja heindkuussa 2013 taas 50 prosenttia. Jo tuolloin tutkijat
kirjoittivat, ettd vuoden 2009 notkahduksesta huolimatta on selvdd ndyttéd huolen
kasvamisesta, ja vuonna 2014 Snowdenin tietovuotojen takia tehdyssd uudessa
tutkimuksessa selvisikin, ettd jopa 91 prosentin mielestd kuluttajat ovat menetténeet
kontrollin siitd, kuinka tietoja kerédtddn. Huolen sanottiin koskevan niin kaupallisia kuin
julkisiakin tahoja. 80 prosenttia vastaajista myoskin sanoi olevansa huolissaan kolmasien
osapuolien padsystd kisiksi heistd kerdttyyn dataan, ja jopa 70 prosenttia oli huolissaan
valtion paésystd kdsiksi henkilodataan sosiaalisen median kautta. Tdmé on huomattavan
suuri prosentti verrattuna eurooppalaisissa tutkimuksissa mitattuun julkisten tahojen
luottamustasoon ndhden. Vuoteen 2019 tultaessa prosentit eivét ole romahtaneet takaisin

alas, vaikka pientd tasoittumista onkin tapahtunut: Edelleen 79 prosenttia on huolissaan
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siitd, miten yritykset késittelevit kerddméénsd henkilodataa vastaavan prosentin valtiota
koskien ollessa 64. Yli 80 prosenttia on edelleen sitd mieltd, ettd kuluttajilla ei ole
kontrollia sithen, miten ja mitd dataa kerdtdan. (Pew Research Center 2007, 2010, 2013,
2014 & 2019.)

Katsaus sekd muiden tutkijoiden havainnot (esim. Kennedy & al. 2015)
osoittavat, ettd kyselytutkimusten tuloksissa on vaihtelua. Timéa vaihtelu on kuitenkin
verrattain pientd mitatun huolen lisddntymisen trendiin ndhden. Kennedy ja muut
esimerkiksi eivdt Pew Research Centerin (2007 & 2010) tutkimuksiin viitatessaan jostain
syystd huomioi vuosina 2013 ja 2014 mitattua selkedd prosenttilukujen kasvua jopa
huolen vdhenemisen” puolesta argumentoidessaan. Kaiken kaikkiaan kvantitatiiviset
tutkimukset tuntuvat siis tuottavan péddosin tuloksia, jotka puhuvat ithmisten kasvavan
huolestuneisuuden ja datan haltijoihin kohdistuvan epéluottamuksen puolesta.
Yksityisyysparadoksissa tdmén havainnon kéidntdpuolena on véhidinen huoleen
konkreettisilla teoilla vastaaminen. Sirkkusen ja Haaran (2017) loppuraportista ilmenee,
ettd Suomessa eri ikdryhmien vélilld oli merkittivid eroja siind, kuinka paljon oman
yksityisyyden eteen ndhtiin vaivaa. Vanhempien ikdluokkien osalta yksityisyyttid
parantavien toimenpiteiden véhyyttd selittdnee tietoteknisen osaamisen puute ja
ylipddtdan vidhdisempi internetin kédyttdminen sekd erilaiset kayttotarkoitukset.
Nuoremmissa ikdryhmissd valtaosa teki yksinkertaisia yksityisyyttd parantavia asioita,
kuten kéytti eri salasanoja eri verkkopalveluissa ja jatti julkaisematta tiettyjd kuvia, joista
voisi tunnistaa ihmisid. Yksityisyysparadoksia ei siis ymmarrettavasti voida esittdd niin,

etteivatko ithmiset tekisi yhtddn mitddn yksityisyytensa eteen.

2.2 Monidanisyytta ja -tahoisuutta: kvalitatiivisia ldhestymisia

Kartoitettuani ithmisten yksityisyyskasityksiin kohdistuvaa laadullista tutkimusta, 16ysin
mielenkiintoisia uusia ndkokulmia tutkimuskysymysteni ldhestymiseen. Laadullisissa
tutkimuksissa huolen ”mittaaminen” ei selvéstikddn rajoitu yksiakseliseen on tai ei” -
nidkokulmaan, vaan huolen ilmenemisen muotojen Kkartoittaminen osoittautuu
monimutkaisemmaksi (esim. Kennedy & al. 2015). Ei voida sanoa, ettd laadullisten
tutkimusten mukaan huolta pddsddntoisesti olisi tai et olisi, vaan se tuntuu
yksilokohtaisestikin ilmenevdn monimuotoisena erilaisten muuttujien myotd. Niitd

vaikuttavia tekijoitd ovat muun muassa yksilon tietimys mahdollisista riskeistd seké se,
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mitd “yksityisyydelld” kulloinkin tarkoitetaan. Erityisesti jdlkimmédinen maérittely
osoittautui tarkedksi myds timin tutkimuksen yhteydessa.

Monessa laadullisessa tutkimuksessa ilmeni erikoisia kaksijakoisuuksia
huolestuneisuuden suhteen. Esimerkiksi Monica Taddickenin (2012) Saksassa
toteuttaman tutkimuksen jokaisessa ryhméhaastattelussa haastateltavat ottivat itse heti
puheeksi yksityisyyden ilman haastattelijan ohjailua ja monet ilmaisivat huolensa
yksityisyyttddn koskien. Tédmédn jédlkeen yksityisyysaiheeseen palattiin haastattelun
aikana kuitenkin endd satunnaisesti ja artikkelissa siteeratut kommentit ilmensivit
padsdantdisesti enemmaidn huolettomuutta kuin huolta. Ilmaistut huolet olivat mydskin
padasiassa hyvin epidmaddriisid, ja vain harvat ilmaisivat spesifejd huolia, kuten
palveluntarjoajia skannaamassa sdhkoposteja tai ulkopuolisia péddsemdssd késiksi
jonnekin internetiin tallennettuihin henkil6tietoihin.

Huomiota heréttdvin suuressa osassa vastauksia nédkyi haastateltavien
tietdméttomyys potentiaalisista riskeistd. Moni tuli haastattelijan mukaan ajatelleeksi
riskejd ensimmadistd kertaa vasta haastattelutilanteessa ja monet klassisen ”minulla ei ole
mitddn salattavaa” -argumentin kaltaiset huolettomat kommentit heijastelevat
puutteellista tietdmystd yksityisyyteen liittyvistd ongelmista. (Taddicken 2012.)
Tietamdttomyys onkin wusein esitetty syynd yksityisyydestd piittaamattomaan
internetkdyttaytymiseen etenkin vanhemmissa tutkimuksissa (esim. Barnes 2006), mutta
nykydén sithen on ainakin pddsyynd vaikeampi uskoa tietoisuuden lisddannyttya.

Yksi tirkeimmistd ndkokulmista nousi Kate Raynes-Goldien (2010)
etnografisesta tutkimuksesta, jossa hian oli vuoden 2008 aikana tutkinut pariakymmentéi
nuorta Facebook-kayttdjad Kanadassa. Raynes-Goldie erottaa havaintojensa perusteella
toisistaan sosiaalisen yksityisyyden sekd institutionaalisen yksityisyyden, tarkoittaen
yksityisyyttd suhteessa toisiin, etenkin tosieldimdssd ldheisiin internetkdyttéjiin, sekd
suhteessa internetpalveluntarjoajiin ja muihin taustatoimijoihin.

Mikd Raynes-Goldien 16ydoksissd on erityisen mielenkiintoista, on ettd
hidnen mukaansa “vastoin yleistd kasitystd” tutkittavat vélittivdt yksityisyydestddn ja
tekivdt asioita sen eteen, mutta tdmé ilmeni vain yksityisyyden sosiaalisessa
ulottuvuudessa. Toisin sanottuna osallistujat olivat huolissaan toisten ihmisten
mahdollisesta padsystd heidén henkildtietoihinsa, mutta eivét siitd miten Facebook tai sen
yhteistyokumppanit nditd tietoja kéyttdisivdt. On kuitenkin tdrkedd huomioida
tutkimuksen ajankohta, silld kymmenen vuotta sitten datankeruun mekanismit eivit vield

muodostaneet institutionaalisen yksityisyyden kautta nykyisen tasoista uhkaa yksildlle,
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eikd tutkittavilla toisaalta luultavasti ollut tietoakaan niistd datankeruun
mahdollisuuksista.

Yksityisyyden jakaminen sosiaaliseen ja institutionaaliseen ulottuvuuteen
on kuitenkin erittdin tdrkedd huomioida ihmisten yksityiskasityksid tutkittaessa. Myos
Taddickenin (2012) tutkimuksessa keskustelu pyorii enimmékseen sosiaalisen
yksityisyyden ympdrilld ja kertaluontoisemmin ilmenneitd institutionaaliseen
yksityisyyteen liittyvid huolia pidettiin liioiteltuna. Niin ikddn Alyson Leigh Youngin ja
Anabel Quan-Haasen (2013) mydskin kanadalaisten nuorten aikuisten parissa tehty
tutkimus vahvistaa Raynes-Goldien alkuperiisid havaintoja institutionaalisen huolen
puutteesta ja yhtddltd yksityisyyttd parantavien toimintamallien kédyttimisestd ainoastaan
sosiaalisen yksityisyyden saralla. Heiddnkin tutkimuksessaan oli vain yksi haastateltava,
joka ilmaisi huolia institutionaalisesta yksityisyydestd valitellessaan Facebookin
omistavan kaiken tiedon mitd ithmiset alustalle itsestdén laittoivat. Huomioitakoon, etti
my0s tdmé tutkimus sijoittuu edelleen ajalle juuri ennen Snowdenin datankeruuta
koskevaa tietoisuutta ja potentiaalisesti huolestuneisuutta nostaneita tietovuotoja, kun
taas “Post-Snowden”-aikakaudella tehdyissé tutkimuksissa institutionaalinen yksityisyys
on hyvin vahvasti ldsni (esim. Kennedy & al. 2015).

Keskeisin laadullinen ldhteeni on Kennedyn ja muiden (2015)
monikansallinen ja ndkokykyisen laadukkaasti toteutettu haastattelututkimus, joka jatkaa
médrittelyd siitd, mitd “huoli yksityisyydestd” oikeastaan tarkoittaa. Tutkimuksessa on
itse asiassa myos ylldttivin vahva analogia oman tutkimukseni metodologiaan ja
hypoteeseihin. Tutkimuksen keskeisend taustavditteend on, ettd timén alaluvun alussa
mainitsemani ndkokulmien monimuotoisuuden takia yksityisyysparadoksin ja
yksityisyyskasitysten tutkimuksessa on aikaisemmin epdonnistuttu metodologisesti.

Tutkimuksen alussa haastateltavilla teetettiin kyselylomakkeet, joissa ikddn
kuin kysyttiin kysymys “oletko huolissasi datankeruusta™ 25 eri tavalla konkreettisten
esimerkkien kautta. Huolestuneiden maérd vaihteli tilannekohtaisesti 10—98 prosentin
vililld, mikd osoittaa kuinka valtavan tdrked merkitys on silld, mitd yksityisyydelld
tarkoitetaan ja kuinka kysymys on aseteltu. Ei siis ihme, ettd tutkimuksissa on esiintynyt
ristiriitaisuuksia monimutkaista asiaa késittelevien yksinkertaisten kysymysten ddrellé.

Tapauskohtaisissa kysymyksissdkin on pddsdintiisesti havaittavissa
mainittavaa vastaajien polarisaatiota, mutta avain suurimpaan, konsensusta tuottavaan
huoleen tuntuu olevan kdyttdjdn tietdmdittd tai vastoin timdn suostumusta tapahtuva

datankeruu, joka sai muuten huolettomat haastateltavatkin varpailleen. Esimerkiksi vain
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26 prosenttia vastaajista oli huolissaan siitd, ettd datankeruuyhtiot analysoivat julkisia
sosiaalisen median sivuja ja profiileja selvittidkseen tiettyjd brindejd koskevia
puhetapoja, mutta kun tdméa sama tapahtui ilman kéyttdjédn suostumusta, huolestuneiden
madrd nousi 81 prosenttiin. Sama kuvio toistui skenaariossa, jossa tutkijat analysoivat
MySpace-kéyttijien itsetuhoisia kommentteja, jossa huolestuneiden mééra nousi 3450
prosentista 71 prosenttiin, kun tutkimustoimet ilmoitettiin suoritettavan ilman lupaa ja
kéyttdjien tietimatti.

Toinen huomionarvoinen huoleen vaikuttava tekiji on datankeruun
tarkoitusperien ymmdrtiminen. Esimerkiksi 78 prosenttia vastaajista ei pitdnyt siité, ettd
heidén tyonantajansa palkkaisi dataa analysoivan yrityksen tutkimaan tyontekijoitddn
sosiaalisesta mediasta kerdtyn datan avulla, mutta huolestuneiden osuus laski 40
prosenttiin, kun kysymystd tdsmennettiin selitykselld edelli mainitun toiminnan
tarkoituksesta, joka oli kehittdd yrityksen henkil0sto- ja tiedotusstrategiaa tyontekijoiden
somekoulutusten kautta. Mainittakoon, etti moniin maéaréllisiin aineistothin ndhden
ristiriitaisesti (esim. Murumaa-Mangel & al. 2014, Sirkkunen & Haara 2017) nuoret
ndyttdytyivit muita vihemmin huolestuneina, mika voisi mahdollisesti selittyd heidin
suurempana teknologiaorientoituneisuutenaan ja sitd kautta datankeruun ymmartdmisena.
Ymmarrys ja tietoisuus ilmenivit vaikuttavana tekijdnd mielenkiintoisella tavalla myos
haastatteluissa, joissa datankeruusta ja sen mekanismeista sekd tarkoitusperistid paljon
tietdvit (esimerkiksi markkinointiasiantuntijat) olivat selvésti vihemmén ymmaértavid
vihemmaén huolissaan: ymmaérryksen ja huolen midrd tuntuivat olevan kéédntden
verrannollisia.

Jo wvastaajien mututuntumaa heijastavissa kyselytuloksissa ndkynyt
monidédnisyys voimistui entisestddn haastatteluvaiheessa. Missddn aihepiirissd ei ollut
konsensusta, joten on mahdotonta sanoa huolen tai huolettomuuden dominoivan yleisessi
kokemusilmastossa. Rajanveto on vaikeaa yksiloidenkin mielipiteiden muuttuessa
tilannekohtaisesti, mutta tutkijaryhmé 16ysi kuitenkin yhden tekijén, joka erotti huolen
kokemukset hyviksytyistd skenaarioista: reiluuden kokemus. Kun kéyttdjat kokivat
tietojen luovuttamisen reiluna, he eivit kokeneet sen kerddmistd huolestuttavana.
(Kennedy & al. 2015.) Koska ihmisten kokemukset reiluudesta vaihtelevat yksildllisten
erojen (esim. ikd, status, datankeruun ymmairtiminen sekd sosiaalisen median tilan
kasittdminen julkiseksi tai yksityiseksi) mukaan, saadaan myds hyvin erilaisia vastauksia

jopa tapauskohtaisessa yksityisyyskokemusten erottelussa. Tdémédn ja kaiken edelld
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todetun valossa tuntuu siis mielettomaltd typistdd ihmisten kokemus yhteen monissa

kvantitatiivisissa aineistoissa esitettyyn “oletko huolissasi” -kysymykseen.

2.3 Teorioita yksityisyysparadoksin selitykseksi

Nina Gerber ja muut (2018) ovat kdyneet ldpi 181 yksityisyysparadoksia kisittelevad
artikkelia vuosilta 2006-2016 ja 10ytdneet niistd kahdeksan eri tyyppistd tapaa yrittda
selittdd ilmiotd. Aikoessani myoOs itse tutkia ilmiotd mahdollisesti selittdvid syitd, on
erittdin perusteltua kdyda l4pi jo olemassa olevat teoriat. Téastd syystd kidyn referoiden ldpi
kaikki kahdeksan selitysmallia, jotka 16ytyvét edella mainitusta
kirjallisuuskatsaustyyppisesté artikkelista (Gerber & al. 2018).

”Homo oeconomicus” on taloustieteissd kdytetty termi, joka tarkoittaa
rationaalisesti  toimivaa, hyddyt maksimoivaa  kuvitteellista ~ ihmismallia.
Yksityisyysparadoksin ~ kontekstiin  sovellettuna homo oeconomicus punnitsee
jarkiperdista vaihtokauppaa oman yksityisyyden ja sitd vastaan saatujen hyotyjen vélilla.
Henkilodataa luovuttamalla saavutettuja hydtyjd voivat olla esimerkiksi palvelujen
kiyttomukavuuden paraneminen, ylipddtddn kiyton mahdollistuminen, taloudellinen
hyoty (esim. verkkokauppojen kanta-asiakkuusohjelmat) tai sosiaalinen inkluusio.
Tamin teorian mukaan internetkdyttdjin suorittamassa “kustannus-hyotyanalyysissa”
saadut hyodyt eri muodoissaan ndhddén suurempana kuin yksityisyydestd luopumisesta
koituvat riskit, jolloin vaihtokauppa ollaan valmis tekemddn mahdollisesta huolesta
riippumatta.

Variaatio homo oeconomicuksen teoriasta on ostopaitosten tutkimuksessa
suosittu niin sanottu “rajoittuneen rationaalisuuden” kisite, joka perustelee
ulkopuolisen silmissd irrationaaliselta vaikuttavaa vaihtokaupan tekoa yksilon
puutteellisella tietimykselld sekd niitd tdydentdvilld “maalaisjérkisilld olettamuksilla”.
Koska yksilolld ei ole tdydellistd tietoa kaikista hyodyistd ja riskeistd, kustannus-
hyd6tyanalyysi vadristyy heuristisen arvioinnin myota: riskit huomioiden “rationaalisesti”
tehty pddtos voisi olla toisenlainen, mikéli pdatoksen tekijdlld olisi kaikki riskejd ja
hy6tyjd koskeva tieto. Tdméd variaatio on hyvin perusteltu, koska kéytdnnossd kaikki
internetkdyttdjat toimivat ilman tdydellistd ymmaérrystd yksityisyyden ja datankeruun
mekanismeista. Tédhén teoriaan istuu myds riskeille altistumisen oikeutus aiemmin esiin

tulleella kokemuksella siité, ettd dataa kerdtddn joka tapauksessa eika sille voi mitéén.
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Kolmannen teorian mukaan ainoastaan henkilokohtainen kokemus
yksityisyydensuojan tdrkeydestd mahdollistaa sen, ettd syntyisi riittdvin vahva
asennoituminen toimintamallien muuttamiseksi. Néin ollen suuri osa internetin
kayttdjistd datankeruun haittapuolia kokemattomana ei ikddn kuin kykene ottamaan
huoltaan riittdvin tosissaan”. Tdhdn yhdistyy usein my0s yksityisyyden parantamisen
vaivalloisuus siihen vaadittavien teknologisten taitojen puuttuessa. Toisin sanottuna,
ithmiset eivit saisi aikaiseksi nihda vaivaa yksityisyytensd puolustamiseen, ellei heiddn
abstrakti huolensa jollain tavalla konkretisoidu.

Sosiaalisen vaikutuksen tcoria taas ehdottaa, ettd ihmisten
paitoksentekoprosessit eivdt ole autonomisia, vailla muiden ihmisten vaikutusta.
Tutkimukset osoittavat, ettd ihmiset ovat yleisesti halukkaampia tuomaan itsedén julki
alustoilla, joita my0s heididn ystdvénsd ja tuttunsa kayttdvat (Taddicken 2014). Tama
korostuu kulttuureissa, joissa yhteishenki on erityisen vahva. Keskeinen késite tdssi
teoriassa on sosiaalinen paine, joka voi dityd jopa stigmatisoitumiseksi valtaviestdsti
poikkeavan kéytoksen vuoksi. Téstd ndkokulmasta katsottuna esimerkiksi jonkin
sosiaalisen median alustan kdyttiminen on sosiaalisen paineen ja kulttuuristen normien
johdosta varsin ymmarrettivaa huolen olemassaolosta riippumatta.

“Luottamuksen ja riskin malli” on joitain edelld mainittuja teorioita
muistuttava malli, jonka mukaan internetin kéyttdjalld on sekd huolta tiedostetuista
riskeistd ettd luottamusta datankeradjid kohtaan. Malli ehdottaa, ettd koettu riski vaikuttaa
dominoivasti abstrakteissa paitoksentekotilanteissa kuten tutkimuksen hypoteettiseen
kysymykseen vastatessa, ja vastaavasti luottamus ottaa vallan konkreettisissa, todellista
internetkdyttaytymistd  ilmentdvissd pddtoksentekotilanteissa. Ndin  syntyvidssa
ristiriitaisessa asetelmassa riskien tunnistaminen ja huoli vastaavat ihmisten asenteita ja
luottamus taas viimekétistd kayttaytymist.

Kvanttiteoriaan nojautuvat tutkijat esittivdt samansuuntaisesti, etti
thmisen paitoksentekoprosessia ei voi mairitelld ennen kuin paitoksentekohetkelld. Ndin
ollen piitosten lopputulokset eivdt ole etukiteen “ennustettavissa”, jolloin edelld
mainituissa konkreettisissa pditoksentekotilanteissa toteutuva toiminta ei valttimitta
vastaakaan abstrakteissa, hypoteettisissa péddtdksentekotilanteissa ilmaistua asennetta.
Talld aivojen toimintaan keskittyvilld teorialla on luonnollisesti yhteyksid moniin muihin
tieteellisiin teorioihin (ks. esim. kognitiivinen dissonanssi, Festinger 1957) ja se kdy

edelld mainituista yksiin erityisesti luottamuksen ja riskin mallin kanssa, mutta se menee
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muita, pddosin behavioristisia ndkokulmia syvemmaille asioiden syiden selittimiseen
esimerkiksi neurologian avulla.

Seitsemis Gerberin ja muiden 16ytdimé teoria on “kontrollin illuusio”.
Tami teoria perustuu vditteeseen siitd, ettd johtuen kiyttdjin kokemasta kontrollista
tietojensa julkaisemiseen internetissd, muodostuu koko yksityisyyden hallitsemisen
kokemus vaillinaiseksi juurikin kolmansien osapuolien suorittaman datankeruun
huomiotta jattimisen vuoksi. Nédin ollen, vaikka huoli yksityisyydesti saa aikaan
kontrollointia internetissd tapahtuvasta omien tietojen julkistamisesta, kuvitelma tdmin
riittdvyydestd yksityisyyden turvaamiseen saa aikaan paradoksaalista kdytostd. Talla
nikokulmalla on vahvoja yhtéldisyyksid rajoittuneen rationaalisuuden teoriaan, mutta se
on sellaisenaan erityisen hedelmillinen tarkasteltaessa vanhempia tutkimuksia ennen
institutionaalisen huolen tuloa mukaan keskusteluun.

Viimeinen yksityisyysparadoksin selitykseksi esitetty teoria muistuttaa
omaa alkuperéaisti metodisidonnaista hypoteesiani ja kutsuu
paradoksia ”metodologiseksi artefaktiksi”. Teoria kyseenalaistaa paradoksia aihetta
koskevan tutkimuksen mahdollisen epdonnistumisen takia ja huomauttaa esimerkiksi
asenteita mitattavan useimmiten asteittaisella skaalalla kuten Likert-asteikolla, mutta
kayttaytymistd useimmiten kaksijakoisella joko tai -jaottelulla, joka mahdollisesti estdd
vaihteluiden ndkymistd tutkimustuloksissa. Téitd teoriaa edustavat vahvasti esimerkiksi
Tobias Dienlin ja Sabine Trepte (2015), jotka erottelevat toisistaan viisi yksityisyyttd
madrittdvaa kasitettd: asenne, huoli, havaitut riskit, aitkomukset sekd kayttdytyminen.
Naéiden kasitteiden keskindistd kausaliteettia on arvioitava uudelleen: Esimerkiksi Alice
E. Marwick ja danah boyd (2014) argumentoivat, ettd loppujen lopuksi kaikki ihmiset
haluavat yksityisyyttd. Kaikkien voidaan siis ndhdd asennoituvan samalla tavalla, mutta
tdmd ei vélttdmattd muunnu suoraan huoliksi, tietyiksi aikomuksiksi tai toiminnoiksi.
Joku saattaa vastata tutkimuksen kysymykseen asenteensa mukaan, joku taas todellisen
huolensa mukaan, ja ndin mittaustulos vairistyy huolen méérittelyn puutteellisuudesta

johtuen.

2.4 Johtopaatoksia

Téssé luvussa tehty kirjallisuuskatsaus vastaa ensimméiseen tutkimuskysymykseeni, ettei
huolen eiki siihen reagoimisen olemassaoloa luonnollisestikaan voida kiistidd kokonaan,

eikd huolen osalta edes suurissa méairin. Katsaus antaa kuitenkin viitteitd siitd, ettd
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todellisen riskeilld perustellun huolen aste on pienempi, kuin mitd méérilliset tutkimukset
antavat ymmaértdd, ja pienempi kuin yksityisyyttd arvostavien asenteiden aste.
Metodologisilla syilld on eittimétti oma osuutensa tdhdn mennessd saatujen
tutkimustulosten ristiriitaisuudessa, mutta tdma ei selitd yksityisyysparadoksia kuin

joidenkin yksildiden osalta, joten on aiheellista etsid paradoksille myds muita selityksia.

Datankeruuta ja yksityisyvtti koskeva huoli EU:ssa ja USA:ssa
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Kuvio 1. Lihteet: Euroopan komissio (2011, 2015 & 2019), Pew Research Center (2007, 2010, 2013, 2014 & 2019)

Vaikka viime vuosina huolen taso on kdidntynyt jopa pienoiseen laskuun,
katsauksen perusteella trendind on péddasiassa ollut huolen lisddntyminen, jota
havainnollistaakseni olen koonnut jo ldpi kdytyd tilastodataa Eurobarometreista ja Pew
Research Centerin tutkimuksista Kuvioon 1. Diagrammin prosenttiluvut kuvaavat sitd
osaa Euroopan Unionin tai Yhdysvaltojen kansalaisista, joka on ilmaissut olevansa
huolissaan yksityisyydestddn tai datankeruusta. Ajallinen vertailu on kuitenkin haastavaa
teknologian ja siten huolen kohteen kehittyessé ja ihmisten tietoisuuden lisddntyessd —
osittain tdstd johtuen tutkimusten kysymyksenasettelut eivdit myodskdédn ole olleet
identtisia  vuodesta  toiseen, mikd hiukan vdhentdd tulosten keskindisti
vertailukelpoisuutta.

Vuosi 2013 merkitsee yksityisyysparadoksin kontekstissa kddnnekohtaa,
jossa ihmisten kokema huoli on laajentunut sosiaalisesta yksityisyydestd myds
institutionaaliseen yksityisyyteen, ja jolloin huoli on nopeasti lisdédntynyt merkittivasti

Yhdysvalloissa (Kuvio 1). Jédlkimdinen havainto ei ole ristiriidassa datankeruun
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leimautumista koskevan hypoteesini kanssa, mutta FEurobarometrien tulokset
eurooppalaisten stabiilimmasta huolen tasosta eivdt anna viitteitd leimautumisen
voimakkaasta toteutumisesta Euroopassa. Onkin ymmarrettdvéa, jos ndin olisi tapahtunut
vain Yhdysvalloissa, jossa tutkimusten perusteella leimautuminen voisi liittyd erityisesti
valtion suorittamaan datankeruuseen perustuvaan valvontaan.

Mité tulee huolen tai huolettomuuden rajanvetoon, tukeudun Kennedyn ja
muiden (2015) médritelméén reiluuden kokemuksesta. Rajan yli meneviana koetaan usein
tietdmattd tai ilman lupaa tapahtuva datankeruu, ja reiluuden kokemukseen vaikuttaa
vahvasti my0s yksilon ymmérrys datankeruun mekanismeista ja tarkoitusperista.
Kiinnostavana ldhtokohtana télle tutkimukselle, tutkimuskohteena toimivien nuorten
huolesta katsaus antoi hyvin ristiriitaisia tuloksia metodista riippumatta. Ei siis voida
selvisti sanoa, ovatko nuoret vanhempia ikdluokkia enemmaén vai vihemmaén huolissaan,
mutta he tuntuvat kuitenkin tekevén vanhempia enemmain asioita yksityisyytensé eteen.
Vaikka nuorten tietojen ja taitojen voidaan olettaa olevan vanhempia ikdluokkia
korkeammat, toisaalta kuitenkin suomalaisten 15-24-vuotiaiden todetaan esimerkiksi
kiyttdvin muita ikdluokkia enemmén puutteellisen yksityisyydensuojan omaavia
palveluita tai avoimia julkisia wi-fi-verkkoja. (Sirkkunen & Haara 2017, 64) Tdmai taas
saattaa ilmentdd nuorten suurempaa tarvetta kdyttaa internetid ja tiettyjd palveluja ja ndin
kdyda kauppaa yksityisyydestddn tiedostetuista riskeistd huolimatta. Esimerkiksi Janne
Matikainen (2009, 112) toteaa tutkimuksessaan, ettd nuoret ovat muita halukkaampia
tuomaan verkossa itseddn julki.

Monien yleistyksien jidlkeen on kuitenkin todettava, ettd yksityisyyden
toteutumisen ja huolen kokemukset ovat selvisti hyvin yksildllisid ja siksi ilmidtd on
vaikeaa tutkia ja sille voi olla yksilokohtaisia selityksid. Keskeisimmit teoriat néille
selityksille jakautuvat teemoiltaan neljdén piddkategoriaan: tiefoisen vaihtokaupan
tekeminen, sosiaalinen paine, pddtoksentekoprosessin tarkastelu abstraktista ja
konkreettisesta ndkokulmasta, seka tassd tutkielmassa jo paljon késitellyt metodologiset
tekijdit. Jokaisella ndistd ndkokulmista lienee potentiaalia ilmion selittdimiseen yksilostd
riippuen, joten timin tutkimuksen haastattelujen lopulliset kysymykset on laadittu ndiden
teemojen ympdérille. En pyri erottamaan haastatteluaineistossa toisistaan sosiaalista ja
institutionaalista yksityisyyttd, silld nykyddn eronteon merkitys on pienempi

verrattuna ”Pre-Sowden” -aikakauden tutkimusten tarkasteluun.
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3 Kvantitatiivisen aineiston analyysi

Kyselyaineisto kerdttiin marras-joulukuun vaihteessa Kaarinassa sijaitsevassa Suomen
Kristillisen Yhteiskoulun lukiossa kyselyn toimittamispéivana koulussa olleilta oppilailta.
Koulu on pieni, mutta aineisto jéi silti odotettua pienemmaiksi: kyselyyn vastaajia oli vain
40. Kahden vastaajan osalta vastaukset olivat osin vaillinaisia, joten vastaajien mééra
vaihtelee kysymyskohtaisesti 38 ja 40 vastaajan vélilld. Tamd maéérillinen aineisto ei
missddn nimessd ole tilastollisesti merkitsevd eiké siitd voida tehdd patevid yleistettyja
johtopditdksid nuorten mielipiteistd tai internet-kayttdytymisestd. N&din ei ollut
tarkoituskaan, joten odotettua suppeammaksi jadnyt otoskoko ei sindnsid haittaa. Sen
sijaan kisittelen tdssd luvussa mittaustuloksia viitteellisind tuloksina vertaillen niitd
kirjallisuuskatsauksessa esitettyihin tutkimustuloksiin, sekd seuraavassa luvussa

suhteessa samojen vastaajien haastatteluvastauksiin.
3.1 Asioiden viliset yhteydet eivit yksinkertaisia

Kyselyaineiston mukaan 70 prosenttia vastaajista oli sitd mielti, ettd heilld oli vahintdan
melko hyvit tiedot siitd, miten ja millaista dataa heistd kerdtddn (Kuvio 2). Tulos on
samoilla linjoilla PRIANO-projektin (Sirkkunen & Haara 2017, 59) identtisen
kysymyksen tuottamien tulosten kanssa, joissa vastaava prosentti oli 74.
Huomionarvoista on, ettd jokaisella vastaajalla oli lisdksi véhintddn jonkintasoinen
ymmarrys asiasta, eli itseddn tiysin tietimattoménad pitdneitd vastaajia ei ollut yhtidn. Ei
ole yllittavad, ettd raatdloidyn internetin aikakaudella varttuneella iképolvella on
konkreettisesti enemméan ymmairrysti datankeruun mekanismeista ja tarkoitusperistd kuin
joillain vanhemmilla ikdryhmilld. Ikédluokan sisélld on kuitenkin yksil6llisid eroja, joten
on kiintoisaa, ettd my0s muihin ikdisiinsa itseddn vertaavien nuorten joukosta ei 16ytynyt
edes tdmén kokoisessa otoksessa yhtdén tiysin tietimattoména itsedén pitdvaa vastaajaa.
Tdmd ohjaa piddtelmid sithen suuntaan, ettd nuoret pddsddntdisesti tiedostavat
teknologisen ymmdrryksensd suhteellisen tason koko vdestoon verrattuna, eivatkd
pyrikddn ymmartiméin datankeruuta todella yksityiskohtaisesti. Ovathan datankeruun
algoritmiset mekanismit ja teknologiset kdyttotarkoitukset viimekaddessd niin vaikeasti
ymmérrettivid ja toisaalta yritysten salassa pitdmid (¢he black box problem, esim. Zednik
2019), ettd harva voisi rehellisesti viittdd olevansa niistd hyvin perilld absoluuttista

ymmaérrystd mitattaessa.
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Olen hyvin perilli siitii, minkiilaista tietoa sosiaalisen median palvelut, verkon
selainohjelmat tai verkko-operaattorit keriivit minusta internetissii.

Tiiysin eri mielti: I].I]%W

dvei ielti: o
Jokseenkin eri mielti: 15.0% Téysin samaa mielti: 15.0%

Fi samaa eiki eri mielti: 15.0% l '

Jokseenkin samaa mielti: 55.0%

Il Taysin samaa mielti I Jokseenkin samaa mielti Ei samaa eika eri mieltd
I jokseenkin eri mieltd [l Téaysin eri mieltd

Kuvio 2.

Olen huolissani siitii, ettii internetin kilytostii keritiiin yhi enemmin tietoa eri
tarkoituksiin, muun muassa mainonnan suuntaamiseen.

dysin samaa mielti: 15.4%

‘\ Jokseenkin samaa mielti: 41.0%

Tiysin eri mielti: S.I%\
T

Jokseenkin eri mielti: 28.2%‘\

Ei samaa eikii eri mielti: 10.3%

I Tiysin samaa mieltd M Jokseenkin samaa mieltd Ei samaa eiki eri mieltd
I jokseenkin eri mielta [l Taysin eri mieltd

Kuvio 3.

Huolissaan tai melko huolissaan datankeruusta ilmoitti olevansa 56

prosenttia nuorista (Kuvio 3). Tdméd taas tdsmidi hyvin tuoreimman Eurobarometrin

(Euroopan komissio 2019, 41) tulosten kanssa, joiden mukaan 55 prosenttia

eurooppalaisista 15-24 -vuotiaista on huolissaan datankeruusta, muiden ikdluokkien
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prosenttien vaihdellessa 62:sta 67:4dn. Koko viestdd koskeva prosenttiluku PRIANO:n
vastaavassa kysymyksessd oli niin ikddn 68, mutta titd yhdenmukaisuutta seki
Eurobarometrin tuloksia vastoin nuorten todettiin olevan vanhempia tarkempia
yksityisyydestddn. Viite perustui kysymykseen tietosuojan tirkeydestd, johon vain 21
prosenttia 15-24 -vuotiaista vastasi, ettei heilld ole mitddn salattavaa, ikdryhmien vélisten
erojen ollessa huomattavat. Identtinen kysymys omassa kyselysséni osoitti niin ikd4n vain

29 prosentin nuorista kokevan, ettei heilld ole salattavaa (Kuvio 4).

Henkilitietojen suoja ei ole minulle tiirkei, koska minulla ei ole mitiin
salattavaa.

Tiysin samaa mielti: 2.6 %

Tiysin eri mieltii:ll].s%\

". Jokseenkin samaa mielti:26.3%

Ei samaa eikii eri mielti: 21.1%

Jokseenkin eri mielti: 39.5%/

I Tiysin samaa mieltd M Jokseenkin samaa mieltd Ei samaa eika eri mieltd
I jokseenkin eri mielta [l Taysin eri mieltd

Kuvio 4.

Téssd kohtaa on tirkedd huomioida Dienlinin ja Trepten (2015) jaottelu
huolien sekd asenteiden vélilli. Eurobarometreissa sekd PRIANO:n loppuraportissa
ndistd késitteistd puhutaan sekaisin ilman selvdd erontekoa, mikd mahdollistaa
virheellisiin johtopddtoksiin paddtymisen. Jollei tutkimusta tehdessd eroteta toisistaan
oman yksityisyyden arvostamista (minulla on/ei ole salattavaa”) ja datankeruusta
huolissaan olemista, tulokset voivat vdiristyd pahastikin. Tdimén huomion pohjalta ja
hypoteeseistani johtuen odotin ndkevédni merkittdvid eroja aineistossani nididen kahden
kysymyksen vélilld. Kuvioita 3 ja 4 tarkasteltaessa kuitenkin ndhdddn yllattdvéin
yhtdldiset prosenttiosuudet eri ryhmien vélilld: HenkilGtietojen suojaa tdysin turhana
pitdvid (2,6%) on suuruusluokassa saman verran kuin tdysin huolettomia (5,1%),
tietosuojaa erittdin tarkednd pitdvid (10,5%) ei ole paljonkaan vihemmain kuin tdysin

huolestuneita (15,4%), ja my0s jokseenkin eri tai samaa mieltd olevien osuudet
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poikkeavat kysymysten vélilld vain pari prosenttiyksikkdd. Ei samaa eikd eri mieltid
olevien osuus tietosuojan tirkeyttd koskien oli kuitenkin huomattavan suuri, kertoen
kenties epdvarmuudesta datankeruuseen liittyvisté riskeista.

Yksilotason analyysi osoittaa, ettd huolestuneisuus ja tietosuojan tdrkedna
pitdiminen eivdt kuitenkaan ole kovinkaan selvisti suoraan eivétkd kéédntden
verrannolliset, vaan nédiden asioiden vililld tuntuisi olevan hyvinkin vihan vaikuttavuutta
toisiinsa. Ainoastaan kaikki hyvin huolissaan datankeruusta olevat ilmoittivat myos
olevansa vihintdén melko hyvin perilld aiheesta, mika taas on vastoin odotettua kdantden
verrannollisuutta.

Suuri hajonta vastauksissa osoittaa Kennedyn ja muiden (2015)
havaitsemaa moniulotteisuutta sekd ihmisten yksilollisyyttd mielipiteitd mitattaessa,
mutta mahdollisesti myds metodologisia haasteita monimutkaisten asioiden
tiivistdmisessa yksinkertaisiin kysymyksiin. Tulos on esimerkiksi siind mielessi yllattava,
ettd muun muassa tietosuojaa “ei niin tdrkedna” pitdneiden joukosta kuitenkin puolet
olivat védhintdén jonkin verran huolissaan yksityisyydestddn. Tdmé tuntuu dkkiseltdin
tdysin epdloogiselta, mutta saattaa selittyd vastaajien keskittymisend enemmin
kysymyksen loppuosaan (“minulla ei ole salattavaa”) varsinaisen tietosuojan térkeyden
sijaan. Tdma taas herdttdd kysymyksen vastaajien ymmairryksen tasosta koskien
institutionaalista yksityisyyttd. Vastaavasti tietosuojaa tirkeénd pitdvien joukosta 16ytyi
joitakin, jotka eivét olleet huolissaan, mikd on kuitenkin paljon ymmérrettivampaa.
Tamén aineiston perusteella ei siis voida vdittdd, ettd tietosuojaan kohdistuvien
asenteiden ja huolien vililld olisi vahvaa tai edes havaittavaa yhteyttd, mutta aineiston
laajuudesta ja laadusta johtuen nédyttod mydskdén yhteyden puuttumiselle ei ole.

Myds yhteyksien tarkastelu datankeruusta perilld olemisen ja siitd
huolissaan olemisen vélilld tuottaa samansuuntaisia havaintoja: johdonmukaisia
yhteyksid asioiden wvililla on vaikea muodostaa. Vaikka perusteellisemmin ja
havainnollistavammin tutkittaessa (Kennedy & al. 2015) on saatu tuloksia ymmaérryksen
ja huolen kdintden verrannollisuudesta, tdssd aineistossa esimerkiksi melko hyvin perilld
olleet jakautuivat hyvin tasaisesti kaikkiin eri mielipiteisiin huolesta kysyttiessé: siind
missd oli huolettomia, oli myods huolestuneita. Mielenkiintoisena yksityiskohtana
huomattakoon, etti huonommin datankeruusta perilld olevista kaikki yhtd lukuun
ottamatta ilmoittivat olevansa jonkin verran huolissaan — tdhén suuntaan painottuminen
tukee osaltaan padtelmdd siitd, ettd epétietoisuus datankeruun toiminnasta ja

tarkoitusperistd tuottaa huolta kenties merkittivéllekin osalle ihmisistd. Se, ettd
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datankeruusta perilld olemisen mitattiin yleisesti olevan korkealla tasolla, ei kuitenkaan
ndy kuviossa 3 tai yksilotason analyysissa millddn selkedlld tavalla kuten alhaisempana
huolen tasona, vaan pikemminkin polarisoituneina kokemuksina. Aineistoa
kasvattamallakaan téllaisesta hajonnasta ei vélttimattd pidéstdisi eroon kysyttidvien
asioiden moniulotteisuuden takia. Nditd kysymystd olisikin parempi kdsitelld syvemmidille

menevin laadullisin keinoin.

3.2 Omalla kontrollilla on rajansa

Vaikka huolta yksityisyydestd esiintyi yli puolella vastaajista, valtaosa (66%) koki
kuitenkin, ettd heilld on melko hyvd kontrolli siitd, mitd tietoja heistd pddtyy internetiin
(Kuvio 5). Tuoreimpaan Eurobarometriin (Euroopan komissio 2019, 34) verrattuna
kontrollin kokemisen taso on melko korkea, silld vihintddn jonkintasoista kontrollia
(siséltéisi tdssd aineistossa myos vastauksen jokseenkin eri mieltd”) koki 65 prosenttia
eurooppalaisista, 82 prosenttia suomalaisista ja 70 prosenttia 15-24 -vuotiaista
eurooppalaisista. Koska Eurobarometrin vastausvaihtoehdot olivat rajallisemmat, edelld
mainittuja prosenttilukuja vastaavasti ainakin jonkintasoista kontrollia voisi oman

aineistoni perusteella sanoa kokevan jopa 90 prosenttia vastaajista.

Voin kontrolloida, miti tietoja minusta péityy internetiin.

Tiysin eri mieltii: 2.6 % ( Tiysin samaa mielti: 0.0%

Jokseenkin eri mielti: 23.'.'%\

Fi samaa eiki eri mieltii: 7.9 %

Jokseenkin samaa mielti: 65.8%

I Tiysin samaa mielta M Jokseenkin samaa mielti Ei samaa eika eri mielta
I jokseenkin eri mieltd [l Taysin eri mieltd

Kuvio 5.
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Kukaan omassa aineistossani ei kuitenkaan kokenut aivan tiyttd kontrollia
yksityisyydestiin, eli nuoret tiedostivat myos yksityisyyden institutionaalisen puolen, eli
ettei yksityisyys rajoitu ainoastaan siithen, miti tietoja kdyttdjd itse aktiivisesti laittaa
internetiin. Vastaavasti vain yksi vastaaja koki, ettei hdnelld ole mitdén kontrollia
yksityisyydestién, eli  valtaosa  tunnisti  myés  oman  roolinsa  ja
vaikuttamismahdollisuutensa tietosuojaan liittyen. Yksilotason analyysi ei taaskaan
osoita yhdenmukaisuutta muuttujien vélilld, esimerkiksi melko hyvéa kontrollia kokevien
huolen taso jakautuu melko tasaisesti eri tasoille — kontrollin menettdmisen

kokemuksenkaan ei siis ymmarrettdvéasti voida katsoa suoraan johtavan huolestumiseen.

Henkilitietoja Keriitiin joka tapauksessa, en voi tehdi asialle mitain.

Tdysin eri mielti:2. 6%
Tiysin samaa mielti: 10.5 %

Jokseenkin eri mielti: 21. 1% ."

Ei samaa eikii eri mielti:31.6%

Jokseenkin samaa mieltii: 34.2%

I Tiysin samaa mielti M Jokseenkin samaa mielti Ei samaa eika eri mieltd
I jokseenkin eri mieltd [l Taysin eri mieltd

Kuvio 6.

Jélleen ristiriitaisesti korkealle kontrollin kokemisen tasolle, 1dhes puolet
vastaajista kuitenkin koki, ettd henkilGtietoja kerdtdén joka tapauksessa eikd sille voi
mitddn (Kuvio 6). PRIANO-projektissa (Sirkkunen & Haara 2017, 62) identtisen
kysymyksen mukaan 69 prosenttia vastaajista oli vdhintddn jossain mairin sitd mieltd,
ettd datankeruulle ei voi mitéédn. Siithen nidhden tissd aineistossa vastaava prosentti (45%)
kuvastaa selvisti parempaa kontrollin kokemusta. Vastaavasti eri mieltd olevien osuus
(24%) on suurempi kuin kaikenikdisille suunnatussa PRIANO-projektissa (18%), joten
mainittavasti suurempi osuus nuorista vastaajista tunnisti omia
vaikutusmahdollisuuksiaan datankeruun vihentdmisessi tai jopa estimisessd. Huomiota

herattdvédn suuri osuus nuorista (32%) kuitenkin vastasi kysymykseen “ei samaa eiké eri
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mieltd”, mikd saattaa kuvastaa tietiméttomyyttd siitd, milld teknisilld ratkaisuilla
datankeruuseen omalla kohdalla todellisuudessa voisi konkreettisesti vaikuttaa.
Vastausten dynamiikka muuttui reilusti samaa asiaa hiukan eri
ndkokulmasta ldhestyvdssd kysymyksessd, onko pakko suostua henkilétietojen
luovuttamiseen saadakseen jotain etuja, kuten padstikseen kadyttiméadn tiettyja palveluja
(Kuvio 7). Témin kysymyksen kohdalla epdvarmojen osuus oli romahtanut ja suurin osa
(74%) oli ottanut kannakseen, ettd vaihtokaupan tekeminen on ainakin jossain méérin
pakollista. Tdmé ei ole ollenkaan ristiriidassa korkean kontrollin kokemuksen kanssa,
vaan kielii enemminkin tietoisen vaihtokaupan tekemisestd. PRIANO-tuloksiin (64%
samaa mieltd, 17% eri mieltd) verraten sekéd samaa ettd eri mieltd olevien osuus oli tidssa
aineistossa suurempi, joten nuoret tuntuivat olevan selvilld omista valinnoistaan

internetissd.

On pakko suostua henkiltictojen luovuttamiseen, jotta piisee kiyttimiin
joitain palveluita tai saa muita etuja.

Téysin eri mielti: 5.3%\
Jokseenkin eri mielti: 15.8% ‘
Ei samaa eikii eri mielti: 5.3%

Jokseenkin samaa mieltii: 42.1‘%]

Tiysin samaa mielti: 31.6%

Il Taysin samaa mieltd I Jokseenkin samaa mielti Ei samaa eika eri mieltd
I jokseenkin eri mielta [l Taysin eri mieltd

Kuvio 7.

Yksilotason analyysistd nousi yksi selkedhko sdannonmukaisuus: ne, jotka
vastasivat kieltdvésti pakkoon henkil6tietojen luovuttamisesta, olivat keskimdérin
ilmoittaneet my0s olevansa varsin hyvin perilld datankeruusta. Tdmé on ymmaérrettavai,
ja uskoakseni samat henkil6t myds tuntevat niitd teknisid keinoja, joilla omaa tietosuojaa
voi parantaa. Tallaisista keinoista esille kyselyssd nousi ”muu’-kohdassa virtuaalinen

erillisverkko (VPN), joskaan ei kenenkdéin edelld mainitun vastaajan taholta.
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3.3 Luottamus riippuu dataa kerddvasti tahosta

Eriteltdessd oppilaiden luottamuksen tasoa eri datankerddjid kohtaan, erot ovat erittdin
suuria. Kyseiset tahot asettuvat ldhestulkoon samaan luotettavuusjérjestykseen kuin
PRIANO:n  aineistossa  (Sirkkunen &  Haara 2017, 63). PRIANO:n
kysymyksenasettelusta poiketen katsoin perustelluksi lisdtd yhdeksi tahoksi “ulkomaiset
verkkokaupat™ ja vastaavasti yhdistdd “Suomen valtion” ja “kunnan tai kaupungin”
yhdeksi julkiseksi tahoksi. Kysytyt tahot asettuvat kolmeen selvdsti erottuvaan
luotettavuusluokkaan riippuen niiden julkisesta tai kaupallisesta luonteesta,

alkuperdmaasta seki datan kayttotarkoituksesta (Kuvio 8).

Uskotko, etta henkilokohtaiset tietosi ovat turvassa seuraavien tahojen

digitaalisissa palveluissa ja tietokannoissa?
46.2

LR B s
10.2
75
25.6

50
25
. 77 17 sq |

Terveyden- | Koulutus- | Kaupungin | Talouden | Kotimaiset '\« leraan Google Facebook = Ulkomaiset

I Ei En osaa sanoa M Kylla

%

huollon laitos laltos esun tai valtion  alan laitos verkkokaupat valtion verkkokaupat
(esim. hallinto  (esim. pankki/ turvallisuus-
sairaala/ ylmplsto) Suomessa Vi akuutusyhtlo) palvelu
terveysasema (esim. NSA)

Kuvio 8.

Kaikista eniten luottamusta oppilailla ilmeni terveydenhuollon ja
koulutuksen laitoksia kohtaan, joita molempia piti luotettavina henkilodatan haltijoina
noin 80 prosenttia vastaajista. Kauas taakse ei myoskddn jadnyt kaupungin tai valtion
hallinto Suomessa (77%), joka liséksi kerési kaikista véhiten “ei luotettava™ -vastauksia.
Tamé kaikki osoittaa, ettd suomalaisia julkisia tahoja pidetddn yleisesti hyvin
luotettavina datan haltijoina. Léhestulkoon samoihin lukemiin (72%) ylsivit talouden
alan laitokset kuten pankit ja vakuutusyhtiot. Mielikuvallisesti ne liikkuvat selvédsti
julkisen ja kaupallisen sektorin vélimaastossa, loppupeleissd voittoa tavoittelevina

yrityksind lukeutuessaan pddasiassa julkishallinnon médrittiméaan luotettavuusluokkaan.
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Néihin enemmiston luotettavana pitdmiin tahoihin verrattuna ndhdéén selva
pudotus  siirryttdessd  seuraavaksi  luotettavimpana  pidettyihin  kotimaisiin
verkkokauppoihin, joihin luotti endd 46 prosenttia oppilaista. Kaupallisten intressien
vhdistyminen henkilétietojen keruuseen ndhddén selvésti kielteisend asiana, ja tdmi
yhteys on havaittu aihetta koskevassa tutkimuksessa jo hyvin varhain (esim. Bedrick &
al. 1998, Barnes 2006).

Kolmantena luotettavuusluokkana erottuvat wulkomaiset tahot, kuten
vieraiden valtioiden turvallisuuspalvelut ja ulkomaiset verkkokaupat, sekd [ldhes
monopolinomaisessa asemassa olevat internetin suurvallat Google ja Facebook, joilla
luottamustaso on endd 5-18 prosenttia. Ndihin — erityisesti ulkomaisina médrittyviin
tahoihin — liittyy huomattava maird epitietoisuutta, joka ilmenee “en osaa sanoa” -
vastauksina.  Esimerkiksi vieraiden valtioiden turvallisuuspalveluja  koskien
epdvarmuutensa oli ilmaissut jopa puolet vastaajista. Kaikista vidhiten luotettavana
pidettiin Facebookia, jota piti epdluotettavana kaksi kolmannesta vastaajista. Googleen
verrattuna hienoinen ero saattaa johtua siitd, ettd tietovuotoskandaalit liittyvét
uutisoinnissa Googlea useammin Facebookiin, ainakin my6hemmin haastatteluissa

ilmenneiden kokemusten mukaan.

3.4 Oman yksityisyyden suojelua

Kuten voi olettaa, nuoret ajattelevat miti internetissd tekevét ja mydskin tekevét jonkin
verran asioita, jotka osoittavat omaa yksityisyyttd arvostavaa asennetta ja yksityisyyden
sdilyttimiseen painottuvaa ajattelumallia. Useimpia kyselyssd esitettyjd yksityisyyttd
parantavia toimintoja oli hyddyntdnyt noin puolet vastaajista, joten oman yksityisyyden
suojelun ei voida kuitenkaan sanoa olevan erityisen aktiivista. Kuten PRIANO-
aineistossa (Sirkkunen 2016, 129-130), suosituimpia toimenpiteitd olivat eri salasanojen
kiyttdminen eri verkkopalveluissa sekd sivuhistorian ja evésteiden tuhoaminen, joita
kumpaakin oli tehnyt jopa neljd viidestd oppilaasta (Kuvio 9).

Néamé lahinnd feknologista osaamista ilmaisevat keinot olivat oppilailla
prosentuaalisesti enemmaén kaytdssd kuin PRIANO:n mukaan koko viestolld, mutta loput
keinoista litkkuivat joko samoissa tai alhaisemmissa prosenttiluvuissa. Ndihin keinoihin
lukeutuvat muun muassa tietynlaisten kuvien julkaisematta jattdminen, julkisten wi-fi-
verkkojen vilttiminen ja tiettyjen palvelujen kdyttamattd jattiminen: ndma keinot taas

ilmentévit enemmén aktiiviseen itsensd julki tuomiseen sekd ylipddtddn palvelujen
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kdyttamiseen liittyvid valintoja, ja nditd oppilaat olivat hyddyntineet padasiassa koko
viestdd vihemmain. Huomattava ero PRIANO-tuloksiin (Sirkkunen & Haara 2017) olj,
ettd niidden mukaan 76 prosenttia 15-24 -vuotiaista oli jattdnyt julkaisematta kuvia, joista
voitaisiin tunnistaa ihmisid, tdssd aineistossa vastaavan prosentin ollessa vain 59.

Merkitse kaikki toimenpiteet, joita olet tehnyt suojellaksesi yksityisyyttisi
internetissa. Oletko:

e Mkyla
- . .
75
=
50
25
Kiyttanyteri | Tuhonnut = Jattanyt Vilttanyt Kiyttanyt Jattanyt Saatanyt
salasanoja eri ~ sivuhistoriaa tai  julkaisematta julkisten, selainta ottamatta verkkopalvelun
verkkopalveluissa eviisteiti kuvia tai videoita avoimien wi-fi- anonyymisti kiyttdon tai tai muun
joista voitaisiin - verkkojen kéyttoa lopettanut sovelluksen
tunnistaa thmisid kayttamasta  yksityisyysasetuks

Joitakin ia tiukemmilksi
palveluita niiden
uutteellisen

psigons
Kuvio 9.

Perustuen korkeaan prosenttiin esimerkiksi sivuhistorian tuhoamisessa,
useimmissa tapauksessa kysymys ei ole ymmaérryksen tai tietoteknisen osaamisen
puutteesta. Voimme siis pédtelld edelld mainitusta erosta kéytto- ja tekniikkakeskeisten
ratkaisujen valilla, ettd nuorilla on muita suurempi tarve kéyttdd tiettyjd palveluja, joihin
usein kiintedsti liittyy muun muassa itsensd julki tuomista. Néiden palvelujen kaytosta ei
valttdmattd olla valmiita tinkimdin, mutta jos kdytostd voidaan eri keinoin tehdi
turvallisempaa, se toteutetaan osaamisen sallimissa rajoissa. Niitd tekniikkakeskeisid
ratkaisuja ovat edelld mainittujen lisdksi muun muassa selaimen anonyymi tila (ns.
incognito-tila), verkkopalvelujen yksityisyysasetusten sddtiminen, sekd aiemmin
mainittu kahden vastaajan esiin nostama virtuaalinen erillisverkko (VPN).

Yksilotason analyysi ilmoitetun huolen tason sekd kdytettyjen toimintojen
vililla ei taaskaan tuota minkdanlaista havaittavaa johdonmukaisuutta (Kuvio 10). Seki
kaikkia tai ldhes kaikkia keinoja kdyttavid ettd ei juuri mitéédn niistd hyodyntavia 10ytyy
tasaisesti niin huolestuneiden kuin huolettomienkin joukosta. Eroja ei 16ydy mydskdan

eri tyylisid keinoja  vertaillessa: erityisesti tekniikkakeskeisten ratkaisujen

31



hyodyntdminen vaikuttaisi olevan osaamisen ja tietoisuuden rajoissa universaalia huolen
tasosta riippumatta. Kaiyttokeskeisissd ratkaisuissakin palvelujen kéyton tarve
useimmissa tapauksissa luultavasti ylittdd mahdollisesti esiintyvdn huolen, ja siksi tuo
huoli ei suoraan maédritd sitd, kayttddko esimerkiksi julkisia wi-fi-verkkoja vai ei.
Néyttdisi siltd, ettd yksityisyyden suojeleminen koostuu pédasiassa joukosta toimintoja,
joita omaksutaan kdytt6on median, sosiaalisten normien, mediakasvatuksen seka toisten
matkimisen kautta, ja joiden toteuttaminen ei siten vdlttimdttd edes riipu yksityisyyteen

kohdistuvista huolista.

Oman yksityisyyden suojaaminen suhteessa huoleen

=) (=]

Kaytetyt keinot yksityisyyden suojaamiseksi (0-7)
I

[=]

0 1 2 3 4 5
Huoli (1 - korkea, 5- matala)

Kuvio 10.

3.5 Yhteenveto

Kyselyn aineisto kulkee péépiirteissdin melko hyvin linjassa vertailukelpoisten
PRIANO:n ja Eurobarometrien kanssa, miké kertoo tietynlaisesta johdonmukaisuudesta
ja yleistettdvyydestd eri mielipiteissd. Eri kysymyksid toisiinsa verratessa nousee
kuitenkin esiin suuriakin selittiméttomid loogisia ristiriitaisuuksia, joka johtuu joko
thmisten monimuotoisista tavoista ajatella, tai kdytetyn metodologian sopimattomuudesta
atheen syvilliseen hahmottamiseen: Laajojen asioiden typistdminen yksinkertaisiin,
valitettavan monessa tapauksessa monitulkintaisiin kysymyksiin vaikeuttaa perustellun

ja todenmukaisen tilastodatan kerddmista.
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Haastatteluissa tdmé haaste ilmeni esimerkiksi yhden oppilaan kysyessé
mitd internetiin péétyvien tietojen kontrolloimiseen liittyen tarkoitettiin, tietojen
padtymistd kaikkien vai vain datankerddjien nahtaville. Kyselytutkimuksessa haasteeksi
muodostuu myos erityisesti se, ettei kysymyksistd tule johdattelevia. Kokemukseni
mukaan monissa aihetta koskevissa kvantitatiivisissa tutkimuksissa — ja niiden
tarkoituksenmukaisesta imitoimisesta johtuen odotetusti myds téssd tutkimuksessa — on
ollut selkeitd vddristymid johtuen ilmiOsté, joka tunnetaan englanninkieliselld termilld
framing effect (ks. Gerber & al. 2018): kysymyksenasettelulla on hyvin herkisti vastausta
ohjaileva vaikutus ja siten ihminen voisi vastata samaan kysymykseen monella eri tavalla
kysymyksenasettelusta johtuen. Téllaisista erindisistd ongelmakohdista johtuen muu kuin
hyvin pintapuolinen aiheen késittely kvantitatiivisin keinoin alkoi tuntua mielettomalta.

Aineiston pienuudesta johtuen mitkddn 16ydokset eivit ole tilastollisesti
merkitsevid, mutta ne tukevat aiempien tutkimusten tuloksia ja pdinvastoin. Esimerkiksi
nuoret tuntuvat ymmartavan datankeruusta koko viestod enemmaén ja myos tiedostavan
suhteellisen ymmairryksen tasonsa. Nuoret tunnistivat sekd kyvyttomyytensd hallita
kaikkea heihin kohdistuvaa datankeruuta, mutta mydskin oman roolinsa yksityisyytensi
puolustamisessa. Ndiden reunaehtojen sisdlli he kokivat verrattain hyvad kontrollia
omista henkilGtiedoistaan ja tekivét tietoisia valintoja yksityisyytensd tasoon liittyen.
Vaikka eri salasanojen hyddyntidmisessé ja sivuhistorian poistamisessa nuoret erottuivat
edukseen, yksityisyyteen vaikuttavien toimenpiteiden jakautuessa kéytto- ja
tekniikkakeskeisiin ratkaisuithin nuoret toimivat muuta videstdd vdhemmin oman
yksityisyytensd parantamiseksi. Tatd ei kuitenkaan tule tulkita nuorten véhdisempéni
kiinnostuksena yksityisyyttddn kohtaan, vaan suurempana tarpeena kayttdd tiettyjd
palveluja ja toimintoja sekéd tietoisena vaihtokauppana niitd vastaan. Nuorten kokema
luottamus vaihteli mydskin voimakkaasti datankerddjdsti riippuen, kotimaisuuden seka
kaupallisuuden vaikuttaessa asiaan selvisti.

Taysin epdselvdksi tdmén aineiston valossa kuitenkin jdivédt yhteydet
asenteiden, huolten, toiminnan, datankeruusta perilld olemisen seké kontrollin kokemisen
vililld. Perusteltavissa olevia sddnnonmukaisuuksia asioiden vililld ei juurikaan ollut
havaittavissa, joten on pditeltdvissd, ettei mainittujen tekijoiden vililld ole mitddn
madrddvid yhteyksid. Esimerkiksi huolen taso ei vaikuttanut mitenkddn omaa
yksityisyyttd parantaakseen hyddynnettyihin toimenpiteisiin. Ndmd asiat tuntuivat
pdinvastoin toisistaan irrallisilta ja eri keinot yksityisyyden suojeluun saattavatkin olla

enemmaén opittua kuin huolen aikaan saamaa kaytosta.
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Niin ikdén itse huolta méiérittelevat tekijat eivét edelld tiivistetyn tiedon
valossa ja yksilollisistd eroista johtuen ole siis valttamattd yleistettdvissa, elleivit sitten
reiluuden (Kennedy & al. 2015) kautta. Kuten johdannossa rajattua, huolen syntypera ei
kuitenkaan ole timén tutkimuksen keskeisen kiinnostuksen kohteena, joten haastattelujen
analyysissa keskityn ensisijaisesti yksityisyyden arvostuksen ja huolen olemassaoloon
sekd syihin sille, etteivdt ne vilttimatta konkretisoidu arkitoimintoihin. Tdmén luvun
perusteella voin kuitenkin sanoa kvantitatiivisten menetelmien olevan sopimattomia

huolen tarkempaan ymmartdmiseen tdhtdavain tutkimukseen.
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4 Kvalitatiivisen aineiston analyysi

Toteutin kolme ryhméhaastattelua, joihin osallistui yhteensd kaksikymmentd 16-21
-vuotiasta lukiolaista. Haastattelu alkoi lammittelytehtévilld, jossa oppilaat saivat pohtia
datankeruun hyotyjd ja haittoja. Tdméan jélkeen siirryttiin pohtimaan datankeruuseen
liittyvid mielikuvia ja miten niihin ovat vaikuttaneet datankeruun populaarikulttuuriset
esitykset sekd tietovuotoskandaaleja koskeva uutisointi. Datankeruun hyotyjen ja
haittojen vililld tasapainoiltaessa aihe vietiin henkilokohtaiselle tasolle jokaisen
arvioidessa omaa asettumistaan nididen médreiden véliselle akselille. Lisdksi jokainen
arvioi omien suhtautumistapojensa sekd viimekatisen toimintansa vélistd suhdetta seké
siind mahdollisesti ilmenevid ristiriitoja. Tutkimukselle keskeisesti runsaasti aikaa
kiytettiin myos syiden kartoittamiseen sille, miksi kdytimme eri sovelluksia, palveluja ja
laitteita, joissa havaitsemme ongelmakohtia ja potentiaalisia yksityisyyteen liittyvid
riskejd. Lopuksi jokainen sai vield pdivittdd ja korjata reilua kuukautta aiemmin
tdyttdménsd lomakkeen vastauksia, mikéli mielipiteet olivat haastattelun myota
muuttuneet.

Jotta haastatteluissa saataisiin kuuluviin mahdollisimman monia erilaisia
nidkemyksid, ryhmét koostettiin mahdollisimman eri tavoin lomakkeisiin vastanneista
oppilaista. Todellisuudessa ryhmien kokoonpanoon vaikutti kuitenkin merkittavésti myos
oppilaiden paikallaolo haastattelupdivdnd. Ryhmittelin vastaajat keskiarvosta erottuviin
kategorioihin kahden muuttujan (huoli datankeruusta ja siitd perilld oleminen) perusteella
ja sain haastatteluihin vihintdén yhden oppilaan jokaisesta kategoriasta. Ndin edustettuna
oli adripditd myodten eri tavoin athepiiriin suhtautuvia vaihtelevin tietdimyksen tasoin.
Lomakevastausten perusteella valittujen oppilaiden lisdksi haastatteluihin osallistui
kolme oppilasta, jotka eivit olleet tayttineet lomaketta aikaisemmin.

Téassd luvussa syvennyn haastatteluissa ilmenneisiin asenteisiin, suhteutan
niitd  samojen  vastaajien  kyselyvastauksiin ja  pyrin  10ytdmddn  syitd
yksityisyysparadoksin olemassaololle. Oppilaiden vastauksiin viitatessa ilmoitan
vastaajan sukupuolen, ién ja suhtautumistavan lyhyttd koodia (esim. P1H1) hyddyntéen.
Koodissa P-kirjain ja sen perédssd oleva numero tarkoittavat vastaajan ilmoittamaa perilla
olemisen tasoa asteikolla yhdestd viiteen. Vastaavasti H-kirjain ja sitd seuraava numero
tarkoittavat vastaajan ilmoittamaa datankeruusta huolissaan olemisen tasoa. Asteikon
lukuarvo 1 tarkoittaa “erittdin hyvin perilld” tai erittdin huolissaan” ja lukuarvo 5

tarkoittaa erittdin huonosti perilld” tai ei ollenkaan huolissaan”. Lukuarvo 3 taas
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tarkoittaa lomakekyselyn vastausta “ei eri eikd samaa mieltd”. Kuvitteellinen
esimerkkioppilas (P2H4) on siis melko hyvin perilld datankeruusta, mutta ei ole siitd
kovin huolissaan. Koska lomakekyselyn vastauksia sai pdivittdd haastattelun lopulla
todenmukaisemmiksi, kdytidn koodeissa lopullisia lukuarvoja. Mainittakoon myos, ettéd
paikoin kéytettyja lainauksia on tekstin luettavuuden takia hiukan muokattu poistamalla

yksittéisid ylimadraisid sanoja tai lisédmalld kontekstia tarkentavia sanoja hakasulkein.

4.1 Oppilaiden késityksid datankeruusta

Nuorten ymmérrys datankeruusta sekd sithen liittyvistd hyodyistd ja haitoista oli
ymmaérrettidvisti vaihtelevaa. Kaiken kaikkiaan he ryhminé tunnistivat kuitenkin sekd
positiivisia ettd negatiivisia ominaisuuksia varsin laajasti, ja parhaimmillaan osasivat jopa
visioida realistisesti datankeruun potentiaalisia sovellutuksia tulevaisuudessa. [lmioon
liittyvéstd “vainoharhaisuudesta” ei ollut selvid viitteitd, vaikka joitakin yliampuvia

kasityksid ilmenikin.
4.1.1 Hyotyja ja haittoja

Oppilaat itse jaottelivat hyotyjd ja haittoja luonnostaan yksildlliselle sekd kollektiiviselle
tasolle, ja esiin nousseet teemat on ndin rajaten koottu kuvioon 11. Eniten oli puhetta
jokaisessa haastattelussa heti aluksi ilmenneestd kohdennetusta mainonnasta. Tama
ndhtiin yhtdaltd sekd haittana, ettd toisaalta myos hyotynd. Kohdennettua mainontaa
positiivisena pitdvat argumentoivat hyodyllisyyttd silld, ettd itselle kiinnostava ja
tarpeellinen sisdltd 16ytyy helpommin ja nopeammin. Néin kuluttajan luokse 16ytdvien
mainosten ansiosta on esimerkiksi tarjousten kautta mahdollista saavuttaa jopa
taloudellista hyotyd, mikéli on vaikkapa joka tapauksessa aikeissa ostaa tarjousta

vastaavan tuotteen. Erds haastateltava kommentoi mainossisdllon sopivuutta néin:

Jos sé oot kiinnostunu jostain ja sulle mainostetaan sité, niin ei kai siitd nyt haittaa oo. Et
jos sd 16ydait jotain kivaa, niin sit 10ydéat sen sen [kohdennetun mainonnan] kautta. Mut jos
sd oot mies ja sulle mainostetaan jotain naisten juttuja niin et si saa siitd mitdan irti. (Mies,
16, P3HS)

Monet kuitenkin kokivat inhottavaksi ja pelottavaksi sen, ettd heille
mainostettiin asioita, joita he olivat hiljattain esimerkiksi etsineet internetista.

Kéytannossd tdmé tunne kohdistui ajatukseen siitd, ettd ylipddtddn heistd “tiedetddn
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kaikki” tai ettd “joku valvoo” heitd. Siind missd osa puolusti tarjousten ja mainosten
hyodyllisyytté, nosti yksi haastateltavista esiin myds vastakkaisen ndkokulman siité, ettd
kuluttajat ~ joutuvat = kohdennetun = mainonnan  takia  kohtaamaan  yhéa
enemman “faloudellisia houkutuksia’:
Se on aina rahaa vastaan. Et kuin paljon sit ihmisilt 16ytyy sitd rahaa ostaa ties mitd? Et se,
mul tulee niinku toi taloudellinen puoli mieleen — — ja sit ihmiset vaan kéyttai niiden rahat

asioihin mité ne ei valttdmatta ees tarvii, mut Googlen mielest sé tarviit niiti. (Nainen, 18,
P2H1)

Datankeruun
hyotyja ja haittoja Hydotyja Haittoja
Yksilotaso Nopeus, helppous Inho, pelko
Mahdollisuus kéyttda palveluja HenkilGtietojen vadrinkayton uhka
ilmaiseksi Riippuvuudet
Kiinnostava ja hyddyllinen sisdltd Taloudelliset houkutukset
Taloudellinen hydty Yksilonvapauden rajoittaminen
Tilasto-/arkistodata itsestd
Yhteiskunnallinen Palvelujen kehittyminen Kuplautuminen
taso  gansallinen turvallisuus Mielipiteen- tai uskonnonvapauden
Terveydenhuollon kehitys rajoittaminen
Liikenneyhteyksien parantaminen Yhtendiskulttuuri
Valta keskittynyt muutamalle taholle
Ei vaikutusmahdollisuuksia
Tiedon hankala saatavuus
Datankeruu ilman lupaa
Tietoja ei voi poistaa internetista
Kuvio 11.

Muunkinlaisen kiinnostavan sisdllon kohdentamisesta ylipdédtdén nousi
samoin eridvid ndkemyksid. Suurimmat argumentit kayttdjdkohtaisen kustomoinnin
puolesta olivat hyvin usein esiin nousseet nopeus ja helppous, ja monet myonsivit
datankeruun my6s mahdollistavan monien erilaisten palvelujen kehittymisen. Ldhes
kaikki pitivdt ehdottoman positiivisena sitd, etteivdt joudu turhaan etsiméédn
tarvitsemaansa tietoa ja kiinnostavaa sisdltod, vaan ne ovat yleensd heti saatavilla:
nykyaikaiset yksilolliset sovellukset ja palvelut néhtiin erittdin toimivina arkea
helpottavina sekd viihdettd tuovina ratkaisuina. Muutamat kuitenkin tunnistivat

kustomoinnissa my0s ongelmakohtia, kuten erdén erityisen valveutuneen oppilaan esiin
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nostamat  riippuvuudet  sekd  esimerkiksi  poliittisena  polarisoitumisena

ilmeneva "kuplautuminen:

Se on myos haitta koska siithen jdi helpommin koukkuun. Et jos sielt tulee vaan sitd mitd
sd haluut niin sé nautit siitd enemmaén. Ja sit varsinkin Instagram ja nda, mitkd on tehty niin

et se on oikeesti loputon, se selailujuttu. Et se ei ikind lopu. (Mies, 18, P2H4)

Sit jos miettii vaik Facebookkii, — — jos kattoo vaik jotain poliittist juttuu ja sit sd oot jotain
tiettyy mieltd, ja sit sd seuraat jotain tiettyi poliitikkoi, niin sulle tulee vaan niinku niiden
mielipiteitd. Ja sit se, Facebook-algoritmit vaan antaa sulle niitd mitkd sua kiinnostaa, mut
sit sé et saa vélttdmatta sitd vastamielipidettd. Et se on semmosta tosi ykstoikkosta. (Mies,

18, P2H4)

“Loputon selailujuttu” viittaa monille sosiaalisen median sovelluksille
tyypilliseen muotoratkaisuun, jossa siséltod selataan puhelimen naytolla alaspdin niin,
ettd sivulla ei kdytdnndssd ole loppua sisdllon valtavista maéristd johtuen. Varmasti
monelle omankin kokemuksen perusteella tdimi johtaa vaikeuteen lopettaa selailua, kun
loppua tai selkedd keskeytyskohtaa ei tule. Tdmai ei varsinaisesti liity datankeruuseen,
mutta yhdessd kohdennetun sisdllon kanssa se lisdd merkittavésti koukuttavuutta, mika
oli oppilaiden uskomuksen mukaan tietoinen keino sitouttaa kayttdjid sovellukseen.
Kuplautumiseen liittyen oppilaat taas mainitsivat asioita kuten “nékokyvyn
kaventuminen”, poliittisen vallan kartuttaminen”, “mielipiteisiin ja moraalisiin
padtoksiin  vaikuttaminen” sekd “propaganda-alttius”. Loppujen lopuksi néitd
yhteiskunnallisesti hyvin merkittdvid tekijoitd ei puheessa kisitelty kuitenkaan kovin
usein.

Edelld esitettyjen puhetta pddasiassa virittaneiden ndkokulmien lisdksi
keskusteluissa vildyteltiin my0s monia muita yksittdisid ndkokulmia datankeruun
puolesta. Ilmeisind hyotyind esiin nostettiin muun muassa kansallinen turvallisuus
elektronisen valvonnan keinoin, mahdollisuus kéyttid monia palveluja ilmaiseksi
datankeruuseen suostumisen myotd, sekd terveydenhuoltoon liittyvi kehitys erityisesti
tulevaisuudessa. Yksi oppilas esimerkiksi visioi, kuinka teknologian avulla voitaisiin
yksiloiltd kerdtyn datan pohjalta antaa heille litkunta- ja ravintosuosituksia, seké seurata
vaikkapa kuntoutuksen etenemisté lddkérin neuvojen “’tottelemista valvomalla”. Sama —
selvésti datankeruun teknologista potentiaalia pohtiva — oppilas mietiskeli, miten
litkenneyhteyksien parantaminen voisi onnistua mobiililaitteita seuraamalla. Erésta toista
oppilasta kiinnosti my0s tilasto- tai arkistotyyppinen data, jota voisi tarkastella

koostetusti omasta menneisyydestdan.
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Selkeitd haittapuolia oppilaat tunnistivat vield useampia. Jo aiemmin
késiteltyjen teemojen lisdksi usein mainittiin ko/mansien osapuolien pddseminen kdsiksi
henkilotietoihin ja siitd koituva tietojen vddrinkdyton uhka. Monet eivit pitdneet tatd
hyviksikdyton uhkaa tdmédn pédivdn Suomessa kovin potentiaalisena vaarana, mutta
tulevaisuudessa tai muissa maissa tunnistettiin mahdollisuus mielipiteen- tai

uskonnonvapauden rajoittamiselle tai jopa hiljentdmiselle”:

Ei vilttamatta tdssa tilanteessa oo sellasta tavallaan [henkilStietojen vadrinkdyton] vaaraa
jos itelld on ns. sellaset “puhtaat paperit” — — mut sitte jos miettii tulevaisuutta, et
esimerkiks jos maailmas tulee vaikka uskonnonvainoja niin miten se sitte vois vaikuttaa, et
jos meistéd on kaikki tieto. — — Jos joku johtava taho pddttda, tai asettaa lain ettei oo endéd
uskonnonvapautta. Niin sitte tyyliin rupeis pyytdd esimerkiks Googlelta néité tietoja niinku

kansalaisista. (Nainen, 17, P2H2)

Ongelmina néhtiin my0s se, ettd internetiin pddtynyttd tietoa ei pysty
poistamaan, ja ettd informaation tuoma valta on keskittynyt vain muutamille isoille
tahoille. Kuten Kennedyn ja muiden (2015) tutkimuksessa ilmeni, myds haastattelemani
nuoret ndkivdt negatiivisena ilman lupaa tapahtuvan datankeruun, ja epdilivdt sen
rikkovan joitain tietosuojalakeja ja -sddnnoksid. Muita oppilaiden havaitsemia
datankeruun reiluuteen vaikuttavia ongelmia olivat se, ettei kdyttdjdlle olla tehty kovin
helpoksi tietdd mitd tietoja hdnestd oikeastaan kerdtdcdn, ja toisaalta ettei kdyttdjdlld ole
Jjuuri mahdollisuutta vaikuttaa siihen mitd tietoja kerdtddn — esimerkiksi monella
internetsivustolla toteutuva “ota tai jatd” -tilanne, jossa sivusto ei toimi ellei sen kayttdmia
evisteitd hyviksy, painostaa kéyttdjid suostumaan datankeruuseen. Néin ollen suostumus
ei automaattisesti luo reiluuden kokemusta. Muun muassa seuraavat kommentit

kuvastavat edelld mainittuja ajatuksia:

Aina siin niinku sanotaan et joo tdé sivusto kdyttdd evésteitd. Jos sé haluut tietdd mité
[tietoja] se [sivusto] hankkii, niin sit lue td4, joku niinku kymmenen sivun pitunen essee. —
— Mun mielesté se on tehty todella hankalaks tietdd, et mité tietoja ne keréd susta. (Nainen,

17, PAH4)

Harvoin noissa kaikissa sivustoissa vaikka esimerkiks saa valita, mitd [tietoja keradtdan].
Siel on vaan semmonen perusmalli. —— Ei siin 0o semmosta et si voit menni sinne ja valita

et no okei, voitte kerdtd niité tietoja mut ette niitd. (Mies, 20, P2H4)

Yksi oppilas nosti yllattivind ndkokulmana esiin kohdennetun sisdllon

tukevan tietynlaista “yhtendiskulttuuria” pienten populaatioiden sisélld, minkd hén néki
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negatiivisena asiana. Toinen oppilas taas esitti mielenkiintoisen ndkékulman datankeruun

hyodyntidmisestd “yksilonvapauden’ rajoittamisessa:

Mua haittaa vdhédn silleen yksilotasolla ku esimerkiks Netflixissd sd et pysty tiettyja
ohjelmia kattomaan jos sé oot tietylld alueella. — — Esimerkiks Kiinassa niitd rajotetaan

hirveesti noita kaikkia juttuja. (Mies, 16, P2H4)

Viittaus Kiinaan on siind mielessa darimmaisen kiinnostava, ettd sikdldinen
yhteiskunta on kehittyméssi haastatteluissa késiteltyjen “tulevaisuudessa mahdollisten”
skenaarioiden mukaiseen, jopa elokuvallisen dystooppiseen (vrt. esim. Black Mirror 2016)
suuntaan: Edelld mainittua yksilonvapauden rajoittamista harjoitetaan muun muassa
suurten ldnsimaalaisten sosiaalisten medioiden kéyttd estdmdilld ja internetin kayttoa
tarkasti valvomalla. Kasvojentunnistusteknologia on kehittynyttd ja kaupunkialueilla on
valtava maird valvontakameroita. Kaiken kukkuraksi kehitteilld oleva sosiaalinen
luottoluokitusjirjestelmd (PTT 2018) toteuttaa monille oppilaille etdistd pelkoa
heréttdvdn henkil6tietojen “vddrinkdyton” mahdollisuuksia. Kiinassa tapahtuvasta
kehityksestd tai muista vastaavista nykypaivan ilmidistd ei haastatteluissa keskusteltu,
joten moni ei vilttimdttd ymmdrrd kuinka todellisia heiddin tulevaisuuteen sijoittuvat
pelkonsa ovat jo tdlld hetkelld. Vain yksi oppilas mainitsi tulevaisuuden peloista

puhuttaessa, ettd muissa maissa “’se ei 0o mikéddn dystopia”.

4.1.2 Datankeruun letmautuminen?

Vaikka nuorten késitykset datankeruusta olivat pddsdantoisesti realistisia, esiintyi
muutamia puutteellisen tietimyksen mukanaan tuomia kyseenalaisia kasityksié.
Ensinnékin joillain oppilailla tuntui olevan hivenen kevyet luulot siitd, kuinka helposti

ulkopuolisten saatavilla heidén henkildtietonsa ovat:

Jos nyt oikeesti ois joku joka ihan 150-prosenttia haluu mun passin numeron niin kyl se saa
sen jostain. Et ei sithen paljon tarvii ku sit rupee ettii ja vdha 10ytaa sielti ja taalta, ja
murtautuu sinne ja tdnne niin se on kuule nopeesti ssmmonenkin tieto siind sitte. (Mies, 16,

P3H3)

No vihin sellasen [kuvan saa datankeruusta] et kuka vaan voi menna sinne ja sitte urkkii
sieltd tietoja, et sit sul on niinku silleen henkilon kaikki info. — — Kenen saatavilla vaan,

niin sanotusti. Vahén jos osaat jotain koodia kirjottaa. (Nainen, 17, P4H4)

Joissain tapauksissa toiset oppilaat toppuuttelivat ylld kuvattuja mielipiteitad

ja vakuuttelivat, ettd yksityisimmét henkilotiedot ovat kylld yleensd hyvin salattuja.
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Jalkimmadisessa lainauksessa esiintyvd “menné sinne” kuvaa kuitenkin monella oppilaalla
esiintynyttd epdmadriistd puhetapaa datankeruuseen liittyen: Mennd minne? lkddn kuin
olisi olemassa joku kaiken kattava mystinen tietokanta, jossa olisi kaikki tieto kaikista
maailman ithmisistd? Vastaavat epdméaariiset lauseen tekijad koskevat sanavalinnat, kuten
hyvin usein esiintyneet “ne kerddvit” tai “me voivat kdyttdd tietoja vadrin” antavat
sellaisen kuvan, ettei kaikilla nuorilla ole kovin selvdd kisitystd siitd, miten tietoja
todellisuudessa kasitellddn, ja ketka sitd voisivat védrinkayttdd. Néin ollen havaitut riskit
perustuvat ennemminkin ympériltd omaksuttuihin kasityksiin kuin omaan ymmarrykseen.

Toisaalta kddntopuolena karkeasti sanottuna puolella opiskelijoista oli
kaiken kaikkiaan oikein hyva tietdimys my0s datankeruun teknisestéd puolesta ja néin ollen
realistisempi kokonaiskuva aiheesta. Muutama téllainen oppilas oli sitd mieltd, ettd
thmiset eivit yleisesti tiedd, kuinka paljon hyotyjd datankeruusta on, ja siksi se saatetaan

usein ndhdd ennemminkin haittojen kautta:

Jos se media tuo esille ainoastaan néitd hirveitd skandaaleja tosta datankeruusta, niin se
varmaan tuo semmosen kauheen kriittisen mielikuvan timmosestd kaikenlaisesta
datankeruusta. Ja sitte vihan voi ihmiset tulla vainoharhasekskin siitd mihin ne niitten dataa
antaa. — — Semmonen tietdmys siitd kaikesta hyvistd mihin sitd voi kayttad, niin se voi olla

aika huono meidn yhteiskunnassa. (Mies, 16, P2H4)

Jos erotetaan téllainen puutteellisesta tiedosta johtuva védristynyt
ymmaérrys ja salaliittoteorioithin kallistuva suoranainen vainoharhaisuus toisistaan,
ensimmadistd esiintyt monella oppilaalla vaihtelevin tasoin, mutta jialkimmadistd ei
yllattden juurikaan. Uskomus dlylaitteiden kautta tapahtuvasta “salakuuntelusta” on
kenties yleisimmin arkipuheessa vastaan tuleva virhekasitys, ja sitd esiintyi muutamaan
otteeseen myOs ndissd haastatteluissa. Useat oppilaat esittiviat faktana sen, ettd
sosiaaliseen mediaan ilmestyy mainoksia aiheista, joista dlypuhelimen kayttdjat ovat
laitteensa ldhelld puhuneet. Facebook on kuitenkin toistuvasti kieltinyt kayttdvéansa
kayttdjiensd mikrofoneja saadakseen tietoja mainosten ja muun sisdllon kohdentamiseen
(esim. Facebook 2016, Business Insider 2018). Datankeruuta ja yksityisyydensuojaa
tutkineen David Carrollin mukaan (The Great Hack 2019) mainosten osuvuutta voidaan
pitdd ’todisteena mieluumminkin algoritmien kéytosennusteiden toimivuudesta kuin

vakoilusta”. Toisessa kidsityksessé oli kuitenkin muun muassa néin sanonut oppilas:

Jos joku tyyliin Facebook kuuntelee sun puhettaki, nii sit se menee véhin creepyks. Ja jos
joku CIA pystyy vakoilee sun kameraa tai joku timmdnen muu iso taho, et miks ihmeessé

ne haluu stalkata sua tolleen? (Mies, 16, PAH2)
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Tédma yksittdinen kommentti ilmentdd myos toista hyvin laajaa keskustelua
koskien ihmisten vakoilua tietokoneiden ja mobiililaitteiden kameroiden kautta. Kuten
salakuuntelu, my0s dlylaitteiden web-kameroiden kautta tapahtuva vakoilu on tietyissa
olosuhteissa teknisesti mahdollista. Virallisten ldhteiden mukaan ei ole syytd epdilld
aktiivisesti tapahtuvaa vakoilua, vaikka esimerkiksi Facebook on vahvistanut tahattoman
tietovuodon tapahtuneen joidenkin kéyttdjien puhelimen kameran kautta (The Guardian
2019). Sekd kuvan ettd d4dnen kautta tapahtuvaa tiedonkeruuta koskien 16ytyy internetista
valtava middrd salaliittoteoriasdvytteistd materiaalia, mikd on ymmarrettdvaa siksi, ettd
teknisesti ottaen véitetyt tiedonkeruumuodot olisivat mahdollisia. Asioiden todellista
laitaa ei pysty osoittamaan, mutta timén tutkimuksen kannalta on merkittivimpad
huomata, miten skandaaliuutisointi vaikuttaa laajalti vallitseviin kédsityksiin: Riippumatta
siitd miten asiat todellisuudessa ovat, ihmisten mielikuvia datankeruusta muovaavat
selvisti kuulopuheet, valeuutiset ja salaliittoteoriat. Esimerkiksi joillekin haastattelemieni
oppilaiden esittdmille kdsityksille ei ole mitiddn perusteita virallisia 14hteit4 tarkasteltaessa.

Tdssd tutkimuksessa en ldhde tutkimaan populaarikulttuurin ja
skandaaliuutisoinnin yhteyksid ihmisten mielikuviin. Néiden ldhteiden “leimaavuus”
datankeruuta kohtaan on kuitenkin selvdd, ja tama luultavasti vaikuttaa myos ihmisten

kokemaan huoleen.

4.2 Asenteet, huolet ja toiminta

Ovatko nuoret sitten huolissaan datankeruusta? Kysymys on haastava siksi, ettd huoli
tuntuisi olevan ylléttdvéan irrallinen késite suhteessa muihin Dienlinin ja Trepten (2015)
jaottelemiin késitteisiin: asenne, havaitut riskit, aikomukset ja kéyttdytyminen.
Tarkastelen seuraavaksi nuorten ndkemyksid muun muassa ndiden késitteiden kautta.
Mitd asenteisiin tulee, erds oppilas yritti sanallistaa yksityisyyden

yleismaailmallista arvostusta (ks. Marwickin & boyd 2014):

Totta kai se on, no siis, yksityisyyshidn on ollu aika kauan semmonen et se on pidetty

arvossa. Et no, yksityisyys on ollu niinku hyva asia. (Nainen, 17, P2H2)

Mitid kyseisestd kommentista tulee ymmartdd, on kisitys siitd, ettd fotta kai
yksityisyys on ldhtokohtaisesti tavoiteltavaa kaikkien mielestd”. Tamad toimii
lahtokohtana kaikelle hyotyjen ja haittojen arvottamisesta mahdollisiin huoliin ja
viimekddessd toteutuvaan kéyttdytymiseen. Koska ldhestulkoon kaikki jakavat

tdmén “itsestddnselvin” inhimillisestd yksityisyyden tarpeesta kumpuavan asenteen, sen
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ei voi ndhdéd olevan syyni ihmisten laajalti vaihteleviin tuntemuksiin ja toimintoihin. Toki
yksilollistd vaihtelua esiintyy rajanvedossa siitd, mitd informaatiota lukeutuu tavoitellun
yksityisyyden piiriin, mutta tdma liittyy asenteen sijasta riskien arviointiin.

Oppilaiden kanssa havaittuja riskeji kasiteltiin edellisessd alaluvussa.
Vaikka haittoja ja potentiaalisia riskejd tunnistettiin monia, useimmat oppilaat
keskittyivdt ajattelussaan enemmén yksilotason haittoihin: yhteiskunnallisen tason
ongelmakohdista puhuttiin, mutta institutionaalisen yksityisyyden Kkollektiiviset
ulottuvuudet jdivat keskustelussa selvisti vihemmalle. Tdma vaikuttaa sithen, millaiseen
tiedonkeruuseen potentiaalinen huoli kohdistuu: Vaikka tietyt henkilotiedot toki
haluaisikin pitdd salassa, moni ei vilittdnyt internetin kdyttStapoja, sijaintitietoja ynna
muuta “triviaalia” tietoa koskevan datan kerddmisesté (ks. seuraava lainaus). Toisin kuin
kyselyaineistosta oli luettavissa, ymmarrys datankeruun laajemmista vaikutuksista tuntui
kulkevan kési kédessd sen kanssa, kokivatko oppilaat heilli olevan salattavaa.
Lomakkeen kysymys on itse asiassa ongelmallinen, silld se ohjaa vastaajan mielen
nimenomaan yksilotason mahdollisten ongelmakohtien &irelle. Riskeistd ja omista
vaikutusmahdollisuuksista keskusteltaessa esiin nousi myds esimerkiksi vaaleista ja
ilmastonmuutoskeskustelusta tuttu argumentti yhden yksilon merkityksestd isossa

kuvassa:

Ei mua ehki ittee niin kiinnosta. Et ei se nyt oo kuitenkaan niinku globaalilla tasolla
mitenkdin niin merkittdvia mitd mé teen, niin ei se 0o niin se ja tdssé ettd mitd [tietoja]
musta kerdtdén. — — Sit taas tietysti, ettd jos, laitat sdd sun tiedot tai et, niin tietysti et jos
muut laittaa niin eihin ne sun tiedot siind miljoonassa vaikuta niin paljoo. Mut se on taas
sama ettd ddnestdtkd vai etkd, et vaikuttaako se yks ddni, et siind on samanlainen

ajattelutapa. (Mies, 16, P3HS5)

Huomiota herdttdvaa oli se, ettd muutamat oppilaat, jotka olivat teknisesti
muita valveutuneempia ja joilla oli realistisin kuva datankeruusta, eivat kukaan olleet siitd
juurikaan huolissaan (vrt. Kennedy & al. 2015). Huolen yleistd tasoa on hankala
eksaktisti madrittad, silld keskustelujen runsaista kriittisistd nékokulmista huolimatta
varsinaista huolestuneisuutta ilmeni puheenvuoroissa melko vidhdn. Vain kahta
haastattelemaani oppilasta voisi luonnehtia oikeasti huolestuneeksi, ja korkeintaan
seitsemidn kohdalla voitaisiin puhua jonkinlaisesta huolestuneisuudesta. Kaiken
kaikkiaan huoli oli joka tapauksessa vdhdisempdd, kuin mitd kyselyaineisto (Kuvio 3)
antaa ymmartdd. Syyt tdhidn vaikuttaisivat olevan kysymysten ja esimerkiksi huoli”-

kasitteen monitulkintaisuudessa. Yksittdisten oppilaiden lomake- ja haastatteluvastauksia
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vertailtaessa esiin nousi joitakin “epdjohdonmukaisuuksia”, joista osalle 16ytyy
haastatteluvastauksista selitys ja osalle ei. Esimerkiksi yksi oppilas ilmaisi lomakkeessa
olevansa erittdin huolissaan datankeruusta, mutta haastattelussa hetken pohdinnan jdlkeen
totesi, ettei hdn “’sindnsd ole siitd huolissaan”. Toinen lomakkeen mukaan erittdin
huolissaan ollut taas osoitti haastattelussa vilinpitdmittomyyttd ja totesi, “ettei hénti

kiinnosta”.

Ei se [datankeruun ongelmakohtien havaitseminen] ndy mitenk&d4n mun arjessa, et ma
tiedostan sen ni en ma sitd valtd mitenkdén, tai ei mua just kiinnosta. Etti ei mulla oo véhin

niinku mitdén salattavaa. (Nainen, 18, P1H1)

Kolmas oppilas taas tarjosi pyytdmdttd selityksen vastaustensa
ristiriitaisuudelle, ilmaisemalla ettd huolen sijaan hin on ehkd ennemminkin arsyyntynyt

datankeruusta ja kohdennetusta mainonnasta:

Mua drsyttdd se kdytdntd enemmén ettd Instassa on niitd [kohdennettuja] mainoksia,
enemman kun se ettd mé tieddn et ne kerdd musta [tietoa], koska ma tieddn et ne kerda

niinku muistakin ja ei ne tee mun niill4 tiedoilla kdytinnossd mitdan. (Nainen, 18, P2H1)

Haastatteluissa kdytiin my0s ennalta suunnittelemattomat kierrokset, joissa
jokainen sai hyotyjen ja haittojen kartoittamisen jidlkeen sanoa oman mielipiteensd siitd,
kallistuuko datankeruun suhteen enemmin hyoOtyjen vai haittojen suuntaan.
Padsdantoisesti tdmd suhtautuminen kulki linjassa huolestuneisuuden kanssa, mutta
muutama loytyi niitdkin, jotka pitivét datankeruuta enemman haitallisena, mutta eivét silti
osoittaneet huolta. Huoli ei siis perustu mydskddn pelkdstddn havaittuihin riskeihin.
Edellda pohditun perusteella erilaisia tuntemuksia ja suhtautumistapoja voidaan
virheellisesti tulkita tai nimittdd huoleksi: esimerkiksi drsyyntyneisyys tai ongelmien
havaitseminen saattavat johtaa myoOntdvddn vastaukseen huolta koskevassa
lomakekysymyksessd. Ilman syvempéd tutkimusta aiheesta tulee ndin harhaanjohtava
kuva, etenkin kun huoli on melko vahva tunnemééaritelmé verrattuna muihin siksi
puhuttiin haastatteluissa hyvin vdhén, joten siitd ei voi timédn tutkimuksen perusteella
sanoa juuri mitddn. Reiluuden kokemuksen ilmeisesti vaihdellessa ja perustuessa paljolti
vapaan valinnan kokemukseen, ainoastaan kaksi hyvin perilli olevaa ja huoletonta
haastateltavaa perustelivat datankeruun olevan reilua ja kolmas taas totesi sen
olevan “eettiseltd pohjalta rajamailla”.

Kysyttdessd vaikuttavatko tuntemukset ja asenteet internetin ja élylaitteiden

arkikdyttoon, yleinen mielipide oli, ettd hyvin vdhdn. Tuntemusten ja toiminnan véliin
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asettuvatkin aikomukset, eli asenteen, datankeruuta koskevien kisitysten sekéd
mahdollisen huolen muovaama toimintasuunnitelma” hypoteettisia tilanteita ajateltaessa.
Yksityisyysparadoksin kannalta kiinnostavaa on tarkastella ihmisten aikomuksia
suhteessa toteutuvaan toimintaan: mikili ndméa kaksi ovat huolesta riippumatta linjassa
keskenddn, voidaanko silloin puhua paradoksista vai onko kyseessd vain rationaalista
hyodyt ja haitat suhteuttaen perusteltua toimintaa? Mielenkiintoista oli, ettd
ldhtokohtaisesti oppilaat ilmaisivat toimivansa aikomustensa mukaisesti eli he eivit
kokeneet kidytdssddn yksityisyysparadoksin kuvaamaa ristiriitaa. Joukosta l0ytyi
kuitenkin my®s niité, jotka tunnistivat ristiriitaisuutta sekd poikkeamisia aikomuksiinsa

nihden:

Mut kyl ma koen et tavallaan se on ristiriidassa siiné arkikaytossd. — — Kyl ma kéytin sitd
[sosiaalista mediaa] sen verran et siel on varmaan ihan hirveesti tietoo musta, joka ei tunnu

hirveen hyvélti. Mutta tavallaan sit ma vaan sivuutan sen. (Nainen, 18, P2H1)

Ma teen muuten tavallaan kaiken silleen mun periaatteiden mukaan tai ainakin pyrin siihen,
mut se et yks semmonen mikd mul on, ku mi oon menny Espanjassa semmosella pitkin
matkan junalla — — ja siel jos s haluut kdyttdaa nettii, niin ne pyytéd sun passin numeroo. —
— M4 haluun sen netin, mut sit mé en tiid haluuks mé laittaa sitd mun passinumeroo sinne.

[Mutta laitan kuitenkin.] (Mies, 16, P3H3)

Mité lopulliseen toimintaan sitten tulee, oli haastatteluissa kiinnostavaa
huomata, ettd oppilaat raportoivat erittdin vdhan huoliperdistd toimintaa, ja yllattavan
vihidn myoskddn mitddn ensisijaisesti yksityisyys mielessé tehtyjad toimenpiteitd. Vaikka
kyselyn mukaan kutakin eri keinoa oman yksityisyyden suojeluun kéytti keskimaérin
vahintddn noin puolet nuorista, titd ei tule tulkita huolen tai vilttimattd edes
yksityisyyden tavoittelun aktiivisena implementoitumisena toimintaan. Keskustelut
nuorten kanssa osoittivat arkikdyttoon liittyvdan hyvin vdhdn tietoisuutta, ja erilaiset
yksityisyyttd suojaavat toimenpiteet ovat ldhinné rutiininomaisia ja opittuja kiytantoja:

Mi ite olin ruksannu aika monta [vaihtoehtoa lomakkeesta]. Mulla on just se et no, jos mé
— — kéytdn pankkia tai mé teen jotain, niin se vaan vélilld tulee automaattisesti, en ma

vélttdmattd mieti sitd aina. Et jos mid muistan niin sit mé laitan sen niinku yksityisen

selaustilan. (Mies, 16, P3H3)

Néin ollen voisi olettaa, ettd kéytetyt toiminnot ovat useimmiten
primitiiviseen asenteeseen kytkoksissd olevia ympéristostd omaksuttuja, niin
ikddn “hyvdnd pidettyjd” kéayttod koskevia normeja. Tdmid taas tarkoittaa, ettd

yksityisyysparadoksin mukaisesti huolet tai havaitut riskit todellakin muuntuvat hyvin
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vihdn niilld  perustelluksi toiminnaksi, ainakin vdhemmin kuin pintapuolisista
madrdllisistd aineistoista voi tulkita. Aineiston ja 1dhdekirjallisuuden (mm. Dienlin &
Trepte 2015, Gerber & al. 2018) pohjalta paitellen pédddyin hahmottelemaan
toimintamallejamme selittdvid taustatekijoitd visuaalisesti. Kuviossa 12 esiintyvid
vaikutussuhteita ja syy-seurausketjua ei voi timén tutkimuksen perusteella absoluuttisesti
osoittaa eikd muutenkaan pitdd tdysin yleispdtevind, mutta kuvio auttaa

havainnollistamaan sitd, miksi joillain asioilla on selvdd yhteyttd keskenéén ja joillain ei.

Datankeruusta perilld oleminen

} 1

Havaitut riskit Havaitut hyodyt
N
(Huoli) d ji?l‘;llg gll'fl‘{le‘ft a
N
Asenne — Aikomukset
l
Hairiot =» Lopullinen toiminta

Kuvio 12. Vaikutussuhteita yksityisyyteen liittyvén toiminnan taustalla.

Kaiken taustalla on datankeruun ymmdrtiminen. Perilld olemisen taso
vaikuttaa sithen, mitd hyétyjd ja riskejd havaitsemme. On tarkedd huomioida, ettd ndma
havainnot voivat olla virheellisid ja siten vaikuttaa kaavion seuraaviin kohtiin.
Havaintojen perusteella muodostuu yksilon kdsitys datankeruusta. Késitys sisdltdd ne
arvotekijit, joiden perusteella homo oeconomicus -teorian (Gerber & al. 2018)
mukainen riskiarvio” olosuhteisiin soveltuvista tomintamalleista tehdddn. Tastd
riskiarviosta — mitd kannattaa tehda ja mité ei, pitddko jotain vélttia tai joltain suojautua

— muodostuvat yksilon aikomukset, eli teoreettinen malli siitd, kuinka hén tietyssd
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tilanteessa toimii. Aikomukset muovaavaan riskiarvioon toki lisdksi vaikuttavat
perustavanlaatuisesti yksilon mahdolliset huolet, seké asenteet, joiden aiemmin todettiin
olevan universaali rajanveto siité, ettd yksityisyys itsessddn on tavoiteltavaa. Huolia taas
saattaa syntyd yksilollisistd eroista riippuen havaittujen riskien pohjalta. Lopullinen
toiminta muodostuu aikomuksista sekd erilaisista hdiridistd”, joita kasittelen
seuraavassa alaluvussa.

Yksilolliset erot (ks. Kennedy & al. 2015) tulevat tésséd kaaviossa nakyviin
monessa kohdassa. Jo datankeruun ymmartdminen vaihtelee runsaasti siitd saadun tiedon
laadun sekd yksilon ymmaértimiskyvyn varioidessa. Tdmén lisdksi persoonallisuus ja
muut vastaavat yksilolliset tekijét vaikuttavat huolen muodostumiseen sekéd aikomukset
muodostavaan riskiarvioon. Liséksi jokaisen yksil6llinen elinympiristo sekd neurologiset
tekijat tuovat uniikit hdirionsa lopullista toimintaa koskevaan pédédtdksentekoon.

Siispa syy-seurausketjuista puhuttaessa loppukaneetin voisi tiivistdd siten,
ettd tie toimintaa koskeviin pddtoksiin on yksilollinen. Niin ollen yksityisyysparadoksin
tutkimisen kannalta edelld hahmotellut vaikutussuhteet ovat hyvin hankalasti yksiléiden
vililld verrattavissa tai yleistettidvissd. Liséksi yksityisyysparadoksin vastakkainasettelu
huolen ja toiminnan vililld yksinkertaistaa monimutkaista ilmiétd tarpeettomasti. Huolen
sijaan olisi perusteltua kysyéd laajemmin, miksi kdytimme palveluja ja laitteita, joissa
tiedostamme yksityisyyteen liittyvid ongelmia: Niin kysymyksenasettelu ei aseta
erilaisten selitysten 10ytymisti rajoittavia premissejd, ja kaikki kuvion 12 tekijét saadaan
huomioitua. Tdma sisdllyttdd kysymykseen esimerkiksi aiemmin késitellyt “huoli”-
kisitteen taakse piiloutuvat tekijdt, ja ennen kaikkea sekd huolestuneet ettd huolettomat

haittapuolia havainneet.

4.3 Yksityisyysparadoksin syitd avaamamassa

Siispé: "Miksi kdytimme palveluja ja laitteita, joissa tiedostamme yksityisyyteen liittyvid
ongelmia?” Kisittelen tidtd kysymystd nyt aineistoldhtoisesti erityisesti kolmen
potentiaalisen syyn (vaihtokauppa, sosiaalinen paine ja paditoksentekoprosessi, ks. luku
2.4) ja niihin liittyvien luvussa 2.3 esiteltyjen teorioiden (Gerber & al. 2018) kautta.
Metodologisia syitd yksityisyysparadoksiin kdsitellddn tidssd tutkimuksessa niin laajasti,
ettd se ei ole tdssd luvussa erikseen tarpeen. Kyseesséd on kuitenkin yhtd huomionarvoinen

syy muiden kolmen syyn rinnalla.
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Ehkéd useimmiten haastatteluissa esiintyi kdyton puolesta argumentointia
hyétyjen ja helppouden kautta: omasta yksityisyydestd ollaan valmiita tinkimdéin, silla
kdyton eldmédédn tuoma lisdarvo ndhdiin niin paljon havaittuja riskeja arvokkaampana (vrt.
homo oeconomicus -teoria, Gerber & al. 2018). Etenkin yhdelld oppilaalla oli hyvin selva

kuva tdmén vaihtokaupan mekaniikasta:

Mai oon ainakin aina ajatellu vahén sillain ettd kun ma niité kaikkia palveluja kéytén, jotka
aina pyytdd niitd kaikkia mun tietoja, niin mééd vdhén niinku siind myyn ndd mun omat
tiedot sitd palvelua vastaan, ettd ma voin kéyttda sitd niitten tarjoomaa palvelua. (Mies, 16

P2H4)

Toinen oppilas perusteli datankeruun reiluutta samaan argumenttiin
pohjautuen. Hin kuitenkin mydhemmin myonsi, ettd datankeruu olisi vieldkin reilumpaa,

jos kerddmisestd ilmoitettaisiin selkedmmin.

Ei me olla tehty mitdén sen eteen et me saadaan se IG, Facebook, Google. —— Ne on niinku
tuottanu sen, ne on kehittdny sen ja sit ne haluu, tottakai ne haluu jotain vastineeks. Ei
Facebook oo mikédan hyvéntekeviisyyslaitos. Et sit jos me ei makseta siit niin sit ne trakkaa
meién tietoja ja ne tekee sil tiedol, niinku siit ne saa sen hyodyn. Et siin on aina se, et oisko
se reiluu ettd me kdytetddn niiden tuotteit, ne tekee toiti ja sit ne ei saiskaan mitién. (Mies,

18, P2H4)

Arjen helpottumisen ohella yhtend suurena yksityisyyteen vaihdettavana
lisdarvona néhtiin viihde. Yksi oppilas totesi nykyihmisten olevan malttamattomia ja
itsekeskeisid, ja tahtovan saada heti sen mitéd haluavat. Viihteen roolille tisséd kontekstissa

annettiin eskapistisia ja suorastaan hedonistisia merkityksia:

Viihde, ehdottomasti! — — Mullakin nyt oli koulujuttuja, oli paljon koulujuttuja réstis ni
oisin méd voinu tehd koulujuttuja. Mut ei, kun mé halusin sen internetin, mi halusin
helpottaa mun eldméa. M4 halusin et ei tarvii ajatella semmosia syvéllisid asioita vaan voi

vaan niinku eléé hetkessé ja olla oikein nautinnollinen olo. (Mies, 16, P3H3)

Muita hyvin perusteltuja vaihtokaupan tekemiseen liittyvid selityksid oli
muun muassa se, ettei omassa eldmdssd ole kokenut konkreettisia haittoja datankeruusta
(vrt. henkilokotaisen kokemuksen teoria, Gerber & al. 2018). Toisaalta vaikka
potentiaalisia etenkin tulevaisuuteen liittyvid riskejd havaittiinkin, rajoittaisi kaikkiin
nithin varautuminen eldmdd huomattavasti. Esimerkiksi yksi oppilas kysyi, kannattaako
lopettaa kadulla kdveleminen, kun ihmisid on kuitenkin kuollut kévellessdén kadulla?

Tamé kuvastaa hyvin edellisessd alaluvussa kuvatun riskiarvion” tekemistd, jossa
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tietoisia riskejd ollaan valmiita ottamaan tilanteissa, joissa hyoty selvésti ylittdd riskien

todennékoisyyden.

Koska me ei tiedetd mitd tulevaisuudessa tulee tapahtumaan [esimerkiksi
mielipiteenvapauden poistuminen], niin sitte se vois rajottaa meién eldmaia itse asiassa tosi
paljon. Koska sitte jos my0 niinku ruvetaan ihan miettiin tarkasti, et mité jos tulee kidyméén
noin niin enhdn mie voi tehd ndin tai enhdn mie voi teha néin, niin sit se tavallaan voi menna
liiallisuuksiin. Et kaikkea ei oo kuitenkaan mahollista huomioida. Niin sitte se et kuinka

tarkka niissé jaksaa olla. (Nainen, 17, P2H2)

Erds oppilas taas nosti esiin ndkokulman, ettd monilla ei varmasti ole
realistinen kuva konkreettisista datankeruuseen liittyvistd potentiaalisista haitoista.
Taméa ehdottomasti vaikuttaa toimintaan vééristden kaytostd suoritettua riskiarviota (vrt.

rajoittuneen rationalismin teoria, Gerber & al. 2018).

Must tuntuu et aika monella on semmonen tietiméttdmyys ettei ees tiedd mihin niité tietoja
sitte [voidaan kayttdi], tai mihin ne vois paitya. Et sillee, sit se voi my0s vaikuttaa sithen

toimintaan koska ei oo tietonen ettd mihin ne vois péétyd. (Nainen, 16, PAH2)

Tietdméattdmyyteen liittyen on hyva huomioida myds se mahdollinen tapaus,
ettd kayttdjd ei ole lainkaan tietoinen datankeruuseen liittyvistd haitoista. Téll6in ei voida
puhua tietoisesta, edes rajoittuneen rationalistisesta vaihtokaupasta, mutta ei toisaalta
myOskddn yksityisyysparadoksista.

Harkitun vaihtokaupan ohella oppilaat nostivat esiin useita sosiaaliseen
paineeseen liittyvid syitd, jotka ovat kuviossa 12 esitettyjd (ulkoisia) hiirioiti. Sosiaaliset
syyt voitaisiin tiivistdd siten, ettd omasta yksityisyydestd ollaan valmiita tinkiméaén, silla
kayton tuoma sosiaalinen ja erityisesti kulttuurinen pddoma (ks. Bourdieu 1984) ndhdéén
havaittuja riskejd arvokkaampana. Erds oppilas totesi, ettd vaikkei hdn koe sosiaalista
mediaa henkil6kohtaisesti niin tarkeén4, sielld on ’coolia olla mukana”, mika esimerkiksi
kertoo juurikin kulttuurisen pddoman tavoittelusta. Keskusteluissa esiin nousi myos
mediassa viime vuosina paljon esiintynyt “paitsi jddmisen pelon” (eng. FOMO, fear of
missing out) késite. Joissain viiteryhmissa joukkoon kuulumisen ndhtiin olevan hankalaa
ilman yhteistd online-eldmdid ja tillainen perilld pysymisen tarve néhtiin usein jopa

riippuvuutena. Sosiaalinen media ndhtiin myds ikéén kuin ihmisen “’kdyntikorttina™:

Nykyédédn monesti ku tapaa uuden henkilén niin mennédén heti ekana, kysytdén onkos
sosiaalisia medioita ja sitten kdydddn kaikki ne sosiaaliset mediat, kdydaén lapi ettd

mikdhén tdd henkild oikein on ja jos sinne ei oo mitéén laittanu ni sitte saattaa tulla vahan
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semmonen vaira kuva siitd. Ja oikeestaan se et sosiaaliset mediat on just siind ettd annetaan

se kuva ittestd niille henkildille jotka ei vield sua tunne. (Mies, 16, P2H4)

Ehka se tunne ett tulee niinku huomatuks ja et hei, nyt joku nékee et mé oon tehny téti ja
titd. Ja myoOskin se painostus somessa ettd sun pitdd jakaa sun eldmdisti jotain et joku

huomaa et kyl sé teet jotain sun eldmailld. (Nainen, 17, P3H1)

Joukkoon kuulumisen tunteeseen, kulttuuriseen péddomaan ja perilld
pysymisen tarpeeseen liittyy myos vahvasti ajan tasalla pysyminen, johon edellisen

lainauksen paineen maininnut oppilas viittasi ndin:

Tosi monet i1lmidt niin ne tulee just esim sosiaalisen median mydtd. — — Aika usein misté
uutisoidaanki, ne on aika paljon semmosia [maailmanlaajuisiakin] ilmiditd. Ja jos sd haluut
olla ajan tasalla, jopa ennen niinku vaikka Suomen uutisia, niin sé oot jo valmiiks netissé

[jos kaytat sosiaalista mediaa]. (Nainen, 17, P3H1)

Yhteisollisyys ja sen vaatimukset ovat siis meihin vaikuttava voima, joka
vaikuttaa jo huomaamattomamminkin kuin ”paineena”. Yksi oppilas muistutti, jo ettd
pelkkd ympdriston antama esimerkki ohjaa toimintaamme vahvasti ilman varsinaista
painostustakin. Sosiaaliseen paineeseen toisena nikokulmana voidaan siséllyttdd myos
vhteiskunnan luoma paine pakon” muodossa. Kokemus siitéd, ettd tietyt toiminnot tai
kdytannon sovellukset ovat yhteiskunnassa pakollisia tai ettd tiedonkeruulta ei omin
valinnoin voi vilttyd, on luonnollisesti ymmarrettdva selitys tunnistettuihin haittoihin
ndhden ristiriitaiselle kayttdytymiselle. Monet nakivét, ettd esimerkiksi arjen verkkoon
siirtyneet toiminnot ja kaikkialla 1dsnd olevat laitteet ovat nyky-yhteiskunnassamme

tehneet datankeruulta vilttymisen mahdottomaksi, ellei asuisi ”Lapin erdmaassa”.

Varsinki kun niin monet asiat menee jo automaattisesti nettiin. Jos haluu asioida Kelassa
niin tosi monet niistd on jo valmiiks netissé, tai verkkopankit tai kouluty6t jo pelkistdan.
Niin silt [datankeruulta] ei sindnsa hirveesti voi sillee vélttyy. — — Mun iské on boikotoinu
niin pitkdén tietokoneita ja &lylaitteita, mut sitte sil tuli tyon kautta et sen on pakko ottaa,
niinku se firma anto sille dlypuhelimen. Et sitte vaikkei ite niinku haluis ostaa tai téllee, ni
sit saattaa tulla tyon kautta silleen et tids on sulle dlypuhelin, sun on pakko kayttda sité.

(Nainen, 17, P3HI)

Kuviossa 12 aikomusten ja lopullisen toiminnan véliseen riskiarvioon
vaikuttavat sisdiset hdiriot taas liittyvit itse paidtoksentekoprosessiin. Yksi oppilas
kummasteli sitd, ettd vaikka heille oli peruskoulussa opetettu paljon esimerkiksi
somekdyttdytymistd ja kyseinen oppi oli mennyt perille, samoja asioita ei kuitenkaan nyt

ajatellut sosiaalista mediaa kdyttdessa (vrt. luottamuksen ja riskin malli & kvanttiteoria,
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Gerber & al. 2018). Toinen oppilas vertasi asetelmaa koulukiusaamiseen, jota
ennaltaehkdisevilld KiVa koulu -tunneilla monet sanoivat olevansa valmiita puuttumaan
kiusaamiseen, mutta tositilanteen tullessa halukkaita ei ylldttden endd 10ytynytkdén.

Erds oppilas selitti aikomusten ja toiminnan valistd ristiriitaa ympariston

muutoksella ja siihen hiljalleen sopeutumisella:

Kun vaikka Insta ja Snapchat ja nd tuli, niin ne ei ollu niin tiynni mainoksia taikka mit4én.
Ja sillon pohdittiin et jos tulee mainoksia ja kaikkee, niin mé ainakin lopetan. Sit ku ne
tulikin nii oli sillee “ei se nyt haittaa” ja sit ajatteli et no jos niitd tulee paljon, miti nyt on,
niin ajatteli sillon ettd no sit mé lopetan. Mut en mé oo vieldkdén [lopettanut], et sithen

sopeutuu niinku ajan kanssa. (Nainen, 18, P2H1)

Mainosesimerkin kautta ryhdyimme pohtimaan sosiaalisen median
alustojen kehityst ja sitd kuinka vuosia sitten emme olisi yksityisyyssyisti tehneet jotain,
mikd nyt tuntuu normaalilta ja hyviksyttdviltd. Totesimme, ettd ympériston muutos
pikkuhiljaa tapahtuvina pienind muutoksina saa meiddt mukautumaan ja hiljalleen
muuttamaan alkuperdisid aikomuksiamme.

Suurimpana paitoksentekoon vaikuttavana tekijiné oppilaat esittivét usein
puheenaiheena olleen esimerkiksi dopamiinin aiheuttamasta hyvén olon tunteesta
johtuvan riippuvuuden (vrt. julma optimismi, Berlant 2011). Haastatteluissa vildytettiin
myo0s tuttua ajatusta siitd, ettei usko onnettomuuden sattuvan omalle kohdalle (vrt.
henkilokotaisen kokemuksen teoria, Gerber & al. 2018). Tdmd muistuttaa aiemmin
mainittua kokemusta siité, ettei tdhan mennessa elamassa ole tullut vastaan konkreettisia
haittoja. Kaksi oppilasta perusteli my0s “tieto lisdd tuskaa” -argumentilla haittojen
huomiotta jéttdmistd, ikddn kuin mukavuushakuisena suojamekanismina ongelmallisen
todellisuuden kohtaamiselta. Johdantoluvussa esitellyn julman optimismin teorian
irrationaalisuus 10ytdd vahvoja yhtymaikohtia erityisesti ndistd paatoksentekoprosessiin
liittyvistd sisdisistd hdiridistd: tiedostamme ongelmat ja vaikkemme edes saisi haittoja

kompensoivia hyotyjd, jatkamme silti meille vahingollista toimintaa.

4.4 Mielipidemuutoksia

Aineistojen analyysissd onkin jo ilmennyt joitain yksil6llisid ristiriitaisuuksia
kyselylomakkeessa sekd haastattelussa annettujen vastausten vélilld. Haastattelun jélkeen
oli mahdollisuus korjata lomakkeessa antamiaan vastauksia, jos oli havahtunut

ajattelemaan jostain asiasta toisin kuin oli aiemmin ilmoittanut, ja kahta oppilasta lukuun
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ottamatta kaikki ndin tekivitkin. Vaikka mieli voi tietysti reilun kuukauden aikana
muuttua, ndma muutokset kertovat kuitenkin selkedsti siitd, ettd haastattelu tuotti
syvempdd paneutumista aiheeseen ja omiin suhtautumistapoihin. Nédin ollen tutkimusta
tehdessdén on tirkedd erottaa toisistaan “mututuntuma’” ja todellinen mielipide.

Oppilaita, jotka olivat tdyttineet lomakkeen sekd ennen ettd jdlkeen
haastattelun, oli 18. Eniten muutoksia tapahtui késityksissé siitd, kuinka hyvin perilld on
datankeruusta ja siitd, pitddko tietosuojaa tirkednd koska on tai ei ole mitiddn salattavaa.
Perilld olemisen suhteen muutoksissa oli selked trendi: kaikki kahdeksan vastaustaan
muuttanutta siirtyivdt vdhdisemmédn ymmérryksen suuntaan. Toisin sanottuna
keskustelun myotd kolmasosa nuorista tajusi, ettd he eivit ole aivan niin hyvin perilld
datankeruusta kuin luulivat. Kuten aiemmin todettua, kysymys tietosuojan tirkeydesta ja
salattavista asioista on kaksiosaisuudestaan johtuen ongelmallinen tulkita, ja siind
muutoksia olikin molempiin suuntiin. Oman kontrollin kokeminen pédasiassa heikentyi,
mutta toisaalta eri mieltd olevien osuus kasvoi sen suhteen, ettei tiedonkeruulta voisi
vilttyd. Tami tuntuu dkkiseltdédn ristiriitaiselta, mutta kertoo ehkd kokemuksesta, ettid
osaan tiedonkeruusta voi vaikuttaa ja osaan ei. Vastaavasti kolme oppilasta vahvisti
kidsitystddn siitd, ettd tiettyja palveluja tai etuja saadakseen on pakko suostua
datankeruuseen.

Kolme oppilasta lisdsi haastattelun jilkeen rasteja kayttdmiensd
yksityisyyttd suojaavien keinojen listaan. Tdémé voi kertoa joko huolimattomuudesta
lomaketta alun perin tiyttdessd tai uusien keinojen kéyttoonotosta ensimmaisen
lomakkeen tidyton jdlkeen, ehki jopa sen ansiosta. Eri dataa kerddvié tahoja koskien taas
muutoksia teki viisi oppilasta. Kaksi heistd muutti kaikki vastauksensa positiivisempaan
suuntaan, eli “ei”’-vastauksesta joko “’kylld”- tai “en osaa sanoa” -vastauksiksi. Muilla
kolmella oli vain pari hyvin vihin merkittdvda muutosta.

Huolta koskien mieltdinsd muutti vain neljd oppilasta, kolme heistd
vihemmén ja yksi enemmén huolestuneeseen suuntaan. Mielenkiintoista néissa
vastauksissa oli se, ettd kolme niistd muuttui kaksi yksikkod — eli aika voimakkaasti —
asteikolla yhdestd viiteen. Namé kolme muutosta tapahtuivat mydskin niin, ettd vastaaja
vaihtoi vastaustaan samanmielisyydestd erimielisyyteen tai pidinvastoin, ja neljiskin
muutos oli siirtyma “ei eri eikd samaa mieltd” -vastauksesta selvempéédn mielipiteeseen.
Kahden yksikén muutoksia esiintyi toki muissakin kysymyksissd, mutta ei yhtd tiuhaan.

Kaiken kaikkiaan mielipidemuutokset ovat kuitenkin jo valmiiksi pienessé

madridllisessd aineistossa niin mitdttdmid, ettei niistd kannata tehda pitemmalle vedettyja
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johtopaitoksid. Lisdksi yksilokohtaiset muutokset ovat kdytannodssd luettavissa myds
haastatteluissa kuulluista mielipiteistd, joten mitddn uusia havaintoja niiden pohjalta ei
pysty tekeméén. Se, ettd muutosta on ja ennen kaikkea mielikuvia koskevassa osiossa
(Liite 1, ensimmadiset kuusi kysymystd) vield niin paljon (87 vastauksesta 34 muuttunut),
on silti itsessddn erittdin huomionarvoista ja viimeistddn vahvistaa hypoteesini
kaytettdvan metodin vaikuttavuudesta tuloksiin.

Se miki kuitenkin todella jd4 ihmetyttdmadn, on ettd muutamat vastaajat
eivit lomakkeissaan vaihtaneet vastaustaan, vaikka haastattelussa osoittivat pdinvastaista
mielipidettd ja jopa myonsivit sen. Toki vastaajien motivaatiota ja heidén vastaustensa
luotettavuutta tiytyy arvioida etenkin ndin nuorten vastaajien tapauksessa, mutta
mielestédni tdhan liittyvistd ongelmista ei tissd yhteydessd ollut kyse. Herda siis kysymys,
onko metodin vaikuttavuus niin vahva, ettd edelleen haastattelun jilkeen jumittuu
ymmairtiméadn lomakkeen kysymykset toisin kuin tutkija oli tarkoittanut. Selvin
esimerkki tistd himmaéstelyn aiheesta oli oppilas, joka alun perin ilmoitti olevansa hyvin
huolissaan datankeruusta: Haastatteluissa hén kuitenkin osoitti vélinpitiméttomyytta
yksityisyyttd kohtaan ja sanoi etteivit datankeruun haitat kiinnosta hanti. Kaiken tdmén
jalkeenkddn hén ei kuitenkaan muuttanut lomakkeen vastausta huolesta, vaikka yhden
muun muutoksen vastauksiinsa tekikin.

Haastattelujen myo6té tarjoutui yllittden myos yksi irrallinen lisandkdkulma
mielipidemuutoksiin: neljd haastattelemaani abiturienttia olivat olleet koulussa jo
kevailla 2018, jolloin my0s olin sattumalta haastatellut heitd saman aiheen tiimoilta
kandidaatintutkielmaani (Pdédtalo 2018) varten. Tuolloin hahmottelin oppilaiden
suhtautumista datankeruuseen myonteisyyden, kielteisuuden ja vélinpitdméttomyyden
vélilld, mikd tarjoaa pienen mahdollisuuden yksilokohtaiseen ajalliseen vertailuun.
Kahden vuoden takaiset vastaukset yllattivdat kuvaamalla tdiménkertaisia haastatteluita
niin hyvin, ettd olisivat yhtd hyvin voineet olla timénkertaisten haastattelujen yhteydessa
tehtyjd. Toisin sanottuna mielipiteet olivat pysyneet vakaina, vaikka haastattelujen vilille
oli mahtunut aihetta koskevaa uutta tietoa ja merkittidvid tapahtumia, kuten Cambridge
Analytica -kohu. Yksi poikkeus kuitenkin oli, ja sen kyseinen oppilas nostikin esiin

taméankertaisessa haastattelussa:

Mulla itelld on hieman muuttunu siitd mitd viime kerralla puhuttiin. Niin, sillohan mulla
oli se justii sillai ettd mahollisimman véhén tietoja kaikille yhtidille. Mut nyt mé oon tehny
niinku 180-asteisen kddnnoksen siind asiassa, eli mahollisimman paljon, mutta vain

Googlelle. (Mies, 21, ei lomakevastauksia)
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Kyseinen oppilas oli jo kaksi vuotta sitten hyvin valveutunut ja tarkka
yksityisyytensé sekd datankeruun suhteen. Tdma ei edelleenkdin ollut muuttunut, vaikka
suhtautuminen olikin vaihtunut positiivisemmaksi: hdn oli edelleen selvisti tarkkana,
vaikka olikin mieltynyt Googlen monipuolisiin ja hyviin palveluihin ja siksi halusi tarjota
dataansa sovellusten kehittdmiseksi ja palvelujen mahdollistamiseksi. Liséksi hén oli
kiinnostunut datankeruun luomasta omaa itsed koskevasta statistiikasta ja perusteli
yksil6lle voivan koitua haittaa tekodlyn hdnestd muovaaman kuvan vééristymisestd, mikéa
taas voi tapahtua ellei tekodly saa riittdvasti 1dhdemateriaalia kdyttdjastd. Voisi sanoa, ettd
mielipide oli muuttunut perustellusti, ja taustalla vaikuttava asenne oli kuitenkin pysynyt
samana.

Néiden neljin oppilaan antaman otoksen mukaan suhtatutuminen ja
toimintatavat eivdt tdtd yhtd poikkeusta lukuun ottamatta olleet kahdessa vuodessa
kaytdnnossd muuttuneet. Kuten aiemmin totesimme ympariston asteittaisen muutoksen
yhteydessd, pitemmalld aikavililli suurimman osan toimintatavat ja suhtautumiset
saattavat kuitenkin muuttua. Vastaavaa yksilollistd ajallista vertailua siséltdvad
tutkimusta ei ole itselleni tullut vastaan, joten siind on yksi mahdollinen
jatkotutkimuskohde yksityisyyskésitysten saralla. Yksilolliset suhtautumisen muutokset
johtuvat teknologian kehityksen ja sitd myoten tutkimamme kohteen kehityksestd seka
ympérdivin yhteiskunnan muutoksesta. Vaikutukset mihin tahansa kuvion 12 vaiheeseen
saavat aikaan muutosta sitd seuraavissa vaiheissa: esimerkiksi ymmaérryksen
lisddntyminen muokkaa havaintoja ja sitd kautta kisityksid, itse ilmion muutos muokkaa
niin ikddn kéasityksid ja sitd kautta riskiarviota, ja muuttuvat ulkoiset hdiriét muokkaavat
paitoksentekoprosessia, joka johtaa lopulliseen toimintaan. Yksityisyysparadoksin
tutkimukselle asettaa haasteensa siis my0s tutkimuskohteen ja ihmisiin kohdistuvien

ulkoisten vaikuttimien jatkuva muutos.
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5 Lopuksi

Téssd tutkimuksessa olen tutkinut sitd, ovatko nuoret huolissaan datankeruusta seké
yksityisyydestddn internetissd, tekevitkd he asioita yksityisyyttddn edistddkseen, ja
mikali havaitut riskit eivét saa aikaan toiminnan niihin mukauttamista, niin misti timéi
johtuu. Taustoitin tutkimusta yksityisyysparadoksin késitteelld (esim. Barnes 2006, Barth
& de Jong 2017) ja olemassa olevilla teorioilla (Dienlin & Trepte 2015, Gerber & al. 2018)
sen selitykseksi. Vertailupohjaksi omille aineistoilleni kédytin useita niin maarallisid kuin
laadullisiakin tutkimuksia Euroopasta ja Pohjois-Amerikasta (esim. Raynes-Goldie 2010,
Kennedy & al. 2015, Sirkkunen & Haara 2017, Pew Research Center 2019). Ensisijaisen
hypoteesini mukaan osasyy tutkitulle paradoksille olisi pddasiallisesti metodologinen, ja
ettd laadullinen tarkastelu toisi méadrillisid aineistoja luotettavampaa tietoa aiheesta.
Lisdksi esitin datankeruun olevan mahdollisesti leimautunut negatiiviseksi asiaksi muun
muassa dystooppisten elokuvien ja skandaaliuutisoinnin my6td. Naiden hypoteesien
ohella halusin muutenkin kartoittaa syité yksityisyysparadoksin olemassaololle.

Aloitin asian tutkimisen yksityisyyshuolia koskevien tutkimusten
tarkastelulla vertaillen laadullisia ja méérallisid tutkimuksia keskenddn sekd Euroopassa
ettd Yhdysvalloissa eri aikoina. Tarkeimméit havainnot tdstid kirjallisuuskatsauksesta

olivat:

e Kuluneella vuosikymmenelld trendind on ollut huolestuneisuuden
lisadntyminen.

e Tutkimusten vertailu tukee epdilystd siitd, ettd kdytetty metodi vaikuttaa
saatuun lopputulokseen ja todellisen huolen méédrd on pienempi kuin mitd
madrilliset aineistot antavat ymmartaa.

e Huoli ja kokemus yksityisyyden toteutumisesta ovat hyvin yksilollisid sekéd
moniulotteisia kasitteitd. Tdméa tekee yleistdmisestd ja yksildiden vilisestd

vertailusta hankalaa.

Aiempien tutkimusten kartoittamisen jilkeen toteutin oman tutkimukseni,
jossa ensin teetin Suomen Kristillisen Yhteiskoulun lukion oppilailla kyselylomakkeen ja
myohemmin haastattelin ryhméhaastatteluissa noin puolia vastanneista samojen

kysymysten tiimoilta. Kyselyaineiston analyysista nousivat seuraavat tarkedt havainnot:
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e Pintapuolinen kysely ei nostanut esiin johdonmukaisuuksia erilaisten
kokemusten, suhtautumisen ja toimintojen vélilli, mikd puhuu yksil6llisten
syy-seurausketjujen seké laadullisen tutkimuksen tarpeen puolesta.

e Myohemmin haastattelutkin vahvistivat kyselyaineistossa luettavissa olevaa
vahvaa kokemusta siitd, ettd datankeruu on ndennéisesti vapaaehtoista, mutta
kaytdnnossd sithen on painostettu suostumaan “’vapaaehtoisesti” voidakseen
eldd normaalia eldméa.

e Kerityn datan haltijan luotettavana pitdiminen vaikuttaa riippuvan toimijan

julkisesta tai kaupallisesta luonteesta seka koti- tai ulkomaisuudesta.

Tarkeimmén aineistoni eli haastatteluaineiston analyysi vahvisti monia
kyselyssd  havaittuja  teemoja, mutta toi esiin my0s ristiriitaisuuksia.

Huomionarvoisimmat 16ydokset olivat seuraavat:

e Populaarikulttuurilla ja skandaaliuutisoinnilla on selvé virheellisid mielikuvia
luova ja siten leimaava vaikutus datankeruuseen.

e Oppilaat olivat todellisuudessa vihemmén huolissaan datankeruusta kuin
olivat kyselyssd antaneet ymmartdd. Lisdksi haastattelujen jélkeen
lomakevastauksiin tuli hyvin paljon muutoksia, mikd vahvistaa metodin
vaikuttavuuden sekd kvantitatiivisten metodien sopimattomuuden syvempien
ajatusmallien kartoittamiseen.

e Huoleksi nimitetddn ja tulkitaan my0s muita tunteita, asenteita ja
suhtautumistapoja. Ndin ollen vain pieni vihemmistd on oikeasti huolissaan,
ja karkeasti sanottuna puolella ei huolta esiinny kéytdnndssé ollenkaan.

e Yksityisyyttd edesauttavat toiminnot ovat yleisemmin ympéristosti
omaksuttuja rutiineja, kuin tiedostettuja huolen aikaan saamia toimintoja.

e Yksityisyysparadoksissa huomiota tulisi laajentaa huolesta jo aikaisempaan
vaiheeseen syy-seurausketjua ja tarkastella pikemminkin havaittujen
ongelmien ja toiminnan vilistd suhdetta.

e Edelli mainitussa suhteessa esiintyvdt “epédloogisuudet”  selittyvét
yksilollisesti lukuisilla samanaikaisilla syilld, jotka jakautuvat neljdin
kategoriaan: tietoinen vaihtokauppa, sosiaalinen ja yhteiskunnallinen paine,

vaikuttimet padtoksentekoprosesseissa sekd tutkimusten metodologia.

Tutkimus osoitti molemmat hypoteesini tosiksi ja tdrkein sen tuottamista

16ydoksistd on kédytetyn metodologian suuri vaikutus saatuun lopputulokseen: Tédma
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tutkimus osoittaa, ettd yksityisyysparadoksia tutkittaessa tulisi kdyttdd ensisijaisesti
laadullisia menetelmid. Madrélliset menetelmédt soveltuvat ainoastaan hyvin
pintapuolisten, faktisten ’kylla tai ei” -asioiden kartoittamiseen, ja silloinkin kysymysten
tidytyy olla erittdin yksiselitteisid ja selkeitd. Tdssd on monissa aiemmissa tutkimuksissa
epdonnistuttu. On kuitenkin huomioitava, ettd metodologiset syyt eivit yksindin selitd
yksityisyysparadoksin olemassaoloa, ja siksi on huomioitava muut tdssd tutkimuksessa
eritellyt syyt, joihin syvéllisempi jatkotutkimus on aiheellista kohdistaa.

Kriittisend  katsauksena  oman  tutkimuksen  onnistumiseen ja
luotettavuuteen tiytyy nostaa esiin kyselyaineiston hyvin pieni laajuus sekd mahdollinen
johdattelevuus haastatteluissa. Kyselyaineistosta ei todellakaan voi tehdd yleistivid
johtopéétoksid tai sen yhteydessd puhua tilastollisesta merkitsevyydestd, joten olen
pyrkinyt kdyttiméin sitd vain viitteellisesti ja tukemaan haastatteluissa havaittuja asioita
tai vaihtoehtoisesti tuomaan esiin metodologisia ristiriitaisuuksia. Miti johdattelevuuteen
taas tulee, koin haastavaksi pysytelld neutraalina avoimessa haastattelutilanteessa, jossa
olin itse mukana keskustelijana yhdessé asioita pohtiessamme. Tdma korostui ryhmissé,
joissa oppilaiden suun auki saaminen oli aluksi hiukan haasteellista. Huomasin tehneeni
tdman suhteen joitakin virheitd ja saatoin siten ohjata heiddn ajatteluaan hivenen tiettyyn
suuntaan, mutta pitdydyin kuitenkin “asettamasta sanoja haastateltavien suuhun”.
Padsddntoisesti nuoret veivit alkukankeuden jdlkeen keskustelua eteenpdin ja nostivat
ylldttdvankin usein itse esiin asioita ja teemoja, joita odotin tai joihin olisin joka
tapauksessa vienyt keskustelun my6hemmin.

Oman vaikuttavuuden lisdksi on arvioitava muita haastattelutilanteen
mukanaan tuomia vaikuttimia ja edellisessdé luvussa pohtimaani vastaajien
motivaatiotasoa. Erityisesti timén tutkimuksen kohdalla mietityttdd se, ettd vastaavatko
haastateltavat niin kuin itse ajattelevat, vai mité uskovat haastattelijan haluavan kuulla?
Haastattelutilanteissa nuoret keskustelivat etdisen idkk&ddn tutkijan sijaan itseddn vain
hiukan vanhemman, aiheesta luultavasti heitd enemman tietdvin henkilon kanssa: tasta
asetelmasta saattaa syntyd luontainen kunnioitus haastattelijaa kohtaan ja siksi halu
vastata hantd miellyttdvilld tavalla. Yhden ryhmin kanssa epdilin myds halua vastata
samoin toisten haastateltavien kanssa. 16-vuotiaista oppilaista koostuvassa ryhmassi
useat oppilaista olivat ilmeisesti hyvid kavereita keskenddn ja heiltd kuuli huomiota
herdttdvdn usein kommentteja, joiden mukaan vastaaja ajatteli ”véhin samalla tavalla”
kuin viimeksi puhunut. Kaikki haastateltavat olivat kuitenkin selvidsti motivoituneita

haastattelutilanteista, joten ei ole aiheellista epdilld sen takia vdidristyneitd vastauksia,
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joskin muutamat ilmeisesti persoonallisuudeltaan hiljaisemmat oppilaat eivit olleet niin
paljon ddnessa.

Tama tutkimus yhdessd aiempien teorioiden kanssa kattaa yleiselld tasolla
yksityisyysparadoksin syitd melko hyvin. Hyodyllistd jatkotutkimusta voisi kohdistaa
muun muassa huolen yksil6lliseen muodostumiseen ja datankeruuseen liittyvédn
affektiivisuuteen. Huolta koskien voitaisiin kysyd muun muassa onko huoli aiheellista, ja
mikdli ei, niin miten se syntyy? Turhan huolen ja pelon ilmapiiri voi olla yksilon
hyvinvoinnille haitallista ja lietsoa ympérilleen my6s turhaa hysteriaa. Affektiivisuuden
tutkimuksessa taas voitaisiin syventyd paremmin sithen, mitd julman optimismin
mekanismit datankeruun yhteydessd tarkoittavat ja miten eri syistd kumpuavia
riippuvuuksia syntyy. Ovatko nuo riippuvuudet haitallisia ja miten niihin voi vaikuttaa
tai niitd ennaltachkdistd? Esimerkiksi ndissd molemmissa aihepiireissd mennddn niin
syville henkilokohtaisiin asioiden vaikutussuhteisiin, ettd metodiksi soveltuisivat
luultavasti paremmin yksilohaastattelut. Myds ulkoisten héirididen vaikuttavuus
paatoksentekoon olisi tutkimuskohteena kiinnostava.

Laajennettaessa tutkimuskohdetta yksityisyysparadoksista datankeruuseen
ylipadtddn, syntyy yhteiskunnallisella tasolla erittdin térkeitd tutkimuskohteita, kuten
kuplautuminen sekd populaarikulttuurin ja skandaaliuutisoinnin vaikuttavuus ithmisten
mielikuviin. Kuinka haitallisia ndmé ilmidt ovat ja voidaanko niitd ennaltaehkiistd?
Paillimmaiisend tutkimuksesta jaad kéteen tuntu siitd, ettd datankeruun suhteen elimme
epatietoisuuden sekéd ristiriitaisen, ylitsevuotavan ja epéselvian informaation keskelld.
Ihmiset kaipaavat selvyytta siitd miké on totta, kehen voi luottaa ja miten kannattaa toimia.
Téssd tarvitaan ennen kaikkea avoimuutta alan toimijoilta seké rehellisyyttd ja selkeytté
medialta ja viestinndltd. Se, onko tdmd mahdollista nykypédivdn yhteiskunnassa, jai

ndhtivaksi.
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Liitteet

Liite 1: Kyselylomake

Joona Piitalo

Mediatutkimuksen maisteriopiskelija
Turun yliopisto

jmpaat@utu.fi

Téimd kysely on osa pro gradu -tutkielmaa koskien nuorten suhtautumista yksityisyyteen
sekd henkilodatan kerddmiseen internetissd. Kyselyn vastauksia kdsitellddn anonyymisti
eikd niitd julkaista tunnistettavassa muodossa. Osa vastaajista pddsee myohemmin
osallistumaan haastatteluun. Valmis tutkielma tullaan julkaisemaan Turun yliopiston
UTUPub-julkaisuarkistossa.

Datankeruu tarkoittaa toimintaa, jossa eri tahot kerddvdt tietoa internetin kdyttdjistd ja
heiddn internetkdyttdytymisestddn. Toiminnan tavoitteena on esimerkiksi markkinoinnin
sekd palveluiden kdyttékokemuksen parantaminen internetin palveluntarjoajilla (esim.
Google & Facebook), yrityksilld, pankeilla, sairaaloilla jne.

Nimi (esim. Joona P.):
Nimid ei julkaista, vaan niitd kdytetddn vastausten vertailuun mahdollisessa haastatteluvaiheessa.

Ika:

Lue seuraavat viittdmdt ja vastaa nithin oman mielipiteesi perusteella:

”Olen hyvin perilli siita, minkilaista tietoa sosiaalisen median palvelut, verkon
selainohjelmat tai verkko-operaattorit keriiivit minusta internetissi.”

O 1 Taysin samaa mielté

O 2 Jokseenkin samaa mieltd
O 3 Ei samaa eiki eri mieltd
O 4 Jokseenkin eri mieltd

O 5 Taysin eri mieltéd



”Olen huolissani siiti, etti internetin kaytosti keritain yhi enemmiin tietoa eri
tarkoituksiin, muun muassa mainonnan suuntaamiseen.”

O 1 Téysin samaa mieltd

O 2 Jokseenkin samaa mieltd
O 3 Ei samaa eikd eri mielta
O 4 Jokseenkin eri mieltd

O 5 Taysin eri mieltd

”Voin kontrolloida, miti tietoja minusta péityy internetiin.”

O 1 Téysin samaa mielta

O 2 Jokseenkin samaa mieltad
O 3 Ei samaa eikd eri mieltd
O 4 Jokseenkin eri mieltd

O 5 Taysin eri mieltd

”Henkilotietoja keritiain joka tapauksessa, en voi tehdé asialle mitiain.”

O 1 Téysin samaa mielta

O 2 Jokseenkin samaa mieltd
O 3 Ei samaa eiké eri mieltd
O 4 Jokseenkin eri mielta

O 5 Taysin eri mieltd

”On pakko suostua henkilotietojen luovuttamiseen, jotta piaisee kiyttamain
joitain palveluita tai saa muita etuja.”

O 1 Taysin samaa mielté

O 2 Jokseenkin samaa mieltd
O 3 Ei samaa eiké eri mielta
O 4 Jokseenkin eri mieltd

O 5 Taysin eri mieltd

”Henkilotietojen suoja ei ole minulle tirkei, koska minulla ei ole mitian
salattavaa.”

O 1 Taysin samaa mielté

O 2 Jokseenkin samaa mieltd
O 3 Ei samaa eiké eri mielta
O 4 Jokseenkin eri mielta

O 5 Taysin eri mieltd



Vastaa myos seuraaviin kysymyksiin omien toimintatapojesi ja uskomuksiesi mukaan:

Merkitse kaikki toimenpiteet, joita olet tehnyt suojellaksesi yksityisyyttési
internetissi. Oletko:

Kayttanyt eri salasanoja eri verkkopalveluissa

Vilttanyt julkisten, avoimien wi-fi-verkkojen kéyttoa

Kayttanyt selainta anonyymisti (ns. incognito-tila / ”yksityinen selaus”)
Tuhonnut sivuhistoriaa tai evésteitd (cookies)

Saétanyt verkkopalvelun tai muun sovelluksen yksityisyysasetuksia tiukemmiksi
Jattanyt julkaisematta kuvia tai videoita joista voitaisiin tunnistaa ihmisia

Ooo0oO0ooOooOooo

Jattdnyt ottamatta kayttoon tai lopettanut kdyttdmasta joitakin palveluita niiden
puutteellisen yksityisyydensuojan vuoksi
Muu:

O

Uskotko, etti henkilokohtaiset tietosi ovat turvassa seuraavien tahojen
digitaalisissa palveluissa ja tietokannoissa?

En osaa sanoa

~
=
s
L

Kaupungin tai valtion hallinto Suomessa
Koulutuslaitos (esim. lukio/yliopisto)
Terveydenhuollon laitos (esim. sairaala/terveysasema)
Talouden alan laitos (esim. pankki/vakuutusyhtio)
Kotimaiset verkkokaupat

Ulkomaiset verkkokaupat

Google

Facebook

Vieraan valtion turvallisuuspalvelu (esim. NSA)

O00O0O0OO0O0O00
O00O0O0OOo0O00
O00O0O0OOo0O00

Kiitos tutkimukseen osallistumisesta!



Liite 2: Haastattelurunko

Kysymyksiin liitetyt aikamddreet ovat viitteellisid.

1.

Aloitus: Haastattelu ddnitetddn, mutta sitd ei julkaista missddn. Vastauksia
kdsitellddn anonyymisti. (5 min)
Lammittely: Mitd hyotyjd/haittoja datankeruusta on?

- Listataan paperille puolesta/vastaan (10 min)

. Millaisen kuvan populaarikulttuuri ja skandaaleista uutisointi antavat

datankeruusta? (10 min)

- Miten suhtaudut mediakohuihin?

- Voiko yleinen kuva datankeruusta olla leimautunut?

Mitd huoli yksityisyydesta tarkoittaa teille kiytdnndssd? Miten se ilmenee arjen
tasolla? Jdtd kysymys ilmoille ja tdsmennd tarvittaessa: (15 min)

- Asenne / huoli / toiminta? (Metodologia syyné)

Miksi kéytitte ongelmalliseksi koettuja palveluja, vaikka huolta olisikin? Jdtd
kysymys ilmoille ja ehdota seuraavia tarvittaessa: (30 min)

- Datankeruulle ei voi mitd4n?

- Eiole salattavaa?

- Kaéytostd enemmaén hyotyjd kuin haittoja? (Vaihtokauppa syyné)

- Sosiaalinen inkluusio? (Sosiaalinen paine syyné)

- Abstraktit vs. konkreettiset tilanteet? (PiAdtoksentekoprosessi syyni)

. Yhteenveto: Koetteko olevanne aiheesta samaa mieltd kuin aluksi?

Korjataan/tiytetddn lomakkeet virikynilld uudelleen. (5 min)

- Huoli # asenne, huoli & reiluuden kokemus



