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Tassa pro gradu -tutkielmassa vertaillaan Yhdysvaltojen ja Vendjan nakemyksia siita,
millaista kansainvalista jarjestysta ne kyberavaruudessa tavoittelevat. Kyberavaruus on
verrattain tuore kansainvalisten suhteiden areena, eikd valtioiden kayttaytymista
saatelevia instituutioita tai valtioidenvalisid sitovia sopimuksia juurikaan ole.
Tutkielmassa tarkastellaan, millaiset tekijat jarruttavat kansainvalistd yhteistyota ja
mihin suuntaan Yhdysvaltojen ja Vendjan mielestd kansainvélista kyberavaruuden
hallintaa tulisi kehittaa.

Tutkielmassa tarkastellaan Vendjan ja Yhdysvaltojen kyberstrategioita ja lausuntoja YK:n
aseistariisunnan toimiston avoimen tydoryhman kokouksissa. Ensimmaistd kertaa
vuonna 2019 kokoontunut tyoryhma on kaikille YK:n jasenmaille avoin, ja siksi
historiallinen vyritys muodostaa valtioiden toimintaa kyberavaruudessa ohjaavia
kansainvalisia saantoja.

Tutkielmassa sovelletaan englantilaisen koulukunnan ajattelua. Tunnistamalla
aineistosta teorialahtoisen sisdllénanalyysin avulla solidaristisia ja pluralistisia
lausuntoja, voidaan paatella millaisena Vendja ja Yhdysvallat ndakevat muun muassa
kansallisvaltion, kansainvalisen oikeuden, hallitustenvalisten organisaatioiden ja ei-
valtiollisten toimijoiden roolin kyberavaruudessa.

Tutkielman perusteella voidaan todeta, etta Yhdysvaltojen ja Vendjan nakemykset
eroavat merkittavasti toisistaan. Yhdysvallat pitdaa kyberavaruutta ensisijaisesti
mahdollisuutena vahvistaa omaa hegemoniaansa, mutta myos edistaa liberaaleja arvoja
kansainvalisesti. Se tavoittelee globaalisti avointa verkkoa, jonka hallinta on suhteellisen
hajautettua. Venajalle kyberavaruus on kuin miinakentta: Taynna vaaroja ja uhkia, joita
tulee padota ja hallita sitovien kansainvalisten sopimusten avulla. Informaatiovirtoja ja
verkostoja tulee kontrolloida tiukasti ja ensisijaisesti kansallisvaltioiden kautta.
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YK:n aseistariisunnan toimisto; RuNet; monitoimijamalli
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1. Johdanto

Syyskuussa 2020 Vladimir Putin tarjosi Yhdysvalloille mahdollisuutta kaynnistaa
uudelleen valtioiden suhteet informaatioturvallisuuden ja teknologian osalta. Vendjan
tarkoituksena oli rakentaa luottamusta suurvaltojen vilille ja samanaikaisesti edistaa
globaalia rauhaa kyberavaruudessa (Kreml 2020). Yhdysvallat ei tarttunut Putinin
kadenojennukseen, vaan maiden keskindiset neuvottelut kdydaan jatkossakin
monenkeskisten instituutioiden valitykselld. Maiden tulehtuneita valeja hankaa muun
muassa kyberavaruuden hallinta, joka kytkeytyy osaksi muita kansainvalispoliittisia

kysymyksia.

Kyberavaruus on kasvanut jatkuvasti suuremmaksi puheenaiheeksi kansainvalisessa
politiilkassa, kun sen kayttdjamaarat ja merkitys ovat kasvaneet. Vuonna 2019
Yhdysvalloissa ja Vendjallda internetid kaytti molemmissa vyli 80% vaestosta
(Maailmanpankki 2019). Kyberavaruus ei myoskaan koostu vain verkkosivuista ja
ihmiskayttajista, vaan esineiden internetin myo6ta jokapaivainen infrastruktuurimme on

entistd useammin kytketty nettiin (kts. esim. DeNardis 2020).

Yhdysvalloilla on oma merkittdava paikkansa koko kyberavaruuden kehityksen
historiassa. Piilaaksosta lahtenyt ajattelu internetistda tdysin hallitsemattomana
vapauden teknologiana, jota ei pysty sensuroimaan tai patoamaan, yhdistyi osaksi
Yhdysvaltojen historiallista vapaan tiedonkulun agendaa. Vapaa tiedonkulku toimii
ulkopoliittisena tyokaluna, jolla demokraattiset ja liberaalit valtiot pyrkivat saamaan
danensa kuuluviin sorrettujen ja diktatuureissa asuvien ihmisten keskuudessa. (kts.
Lemberg 2019 ja Morozov 2013, 22-24). Yhdysvaltojen tarina, jossa lopulta internet
vapauttaa kaikki kansat autoritaarisuuden ikeesta, oli vallitseva narratiivi hyvin pitkaan.
Yhdysvaltojen uusimmassakin kyberstrategiassa prioriteetteina ovat vapaan ja avoimen
internetin, ihmisoikeuksien, sananvapauden, demokratian ja innovoinnin turvaaminen

(Yhdysvallat 2018).

Toisaalla muodostettiin hyvin erilainen nakemys kyberavaruudesta, sen tuomista
mahdollisuuksista ja erityisesti sen luomista uhkakuvista. Kiinan mahtavaa palomuuria

on pidetty esimerkkina siitd, miten autoritaariset valtiot ovat pystyneet kontrolloimaan



internetia sensuroimalla, suodattamalla ja blokkaamalla informaatiota tehokkaasti (kts.
esim. Griffiths 2019). 2010-luvulla arabikevat toimi varoituksena autoritaarisille
hallinnoille siitd, miten tehokkaasti internetin valitykselld voidaan mobilisoida ihmisia.
Erityisesti Vendja on tiukentanut otettaan kyberavaruudesta arabikevaan ja niin
kutsuttujen varivallankumousten jadlkeisind vuosina (Ristolainen 2017). Internetin
vapaus on kaventunut jo yhdeksadna perakkdisend vuotena, ja demokratian tila on

heikentynyt globaalisti jo kolmenatoista viime vuotena (Freedom House 2019).

Vendja pyrkii vahvasti hallittuun, niin sanottuun suvereeniin internetiin, joka voitaisiin
tilanteen mukaan kytkea irti globaalista internetista. Vendja on myds johdonmukaisesti
pyrkinyt luomaan kansallisia instituutioita ja lakeja, joilla se kykenee sdantelemaan ja
rajoittamaan internetia tehokkaammin. (Ristolainen 2017.) Vendja on toiseksi kdytetyin
kieli internetissa englannin jalkeen (W3 Techs 2020), ja se kattaa noin 2,5 prosenttia
internetin kayttajista globaalisti. Arviolta 116 miljoonaa vendjankielistd kayttaa
internetida (Internet World Stats 2020). Venaldiset mediat ovat merkittavia
informaationldhteita venajaa puhuvalle maailmalle, jonka vuoksi venéldinen internet, eli
RuNet, ei ole pelkdstddan merkittdva vaikuttaja sen omille kansalaisille, vaan Venajan
laajalle vaikutuspiirille. Monissa entisissa neuvostotasavalloissa venajan kieli dominoi
internetia: vuonna 2013 venajd oli internetissd kaytetyin kieli Ukrainassa, Valko-
Venajalla, Kazakstanissa, Uzbekistanissa, Tadzhikistanissa ja Kirgisiassa (W3 Techs,
2013). Erityisen mielenkiintoisen Venajan kehityksesta tekee se, ettd Venajalla internet
kehittyi Neuvostoliiton hajoamisen jalkeen varsin samankaltaisesti kuin lannessa 1990-
luvulla ja viela 2000-luvulla. Venaldiset nauttivat varsin laajaa vapautta internetissa ja
ajatukset erillisestd venaldisesta internetista ja valtioiden kontrolloimista verkoista on
pyritty toteuttamaan vasta jalkikateen. (Kukkola 2020, 376-378.) Tama eroaa
merkittavasti esimerkiksi Kiinasta, joka on alusta alkaen kehittanyt internetidaan

suljettuna ja tiukasti kontrolloituna kokonaisuutena.

Vendjan suunnitelmat suljetusta, kontrolloidusta ja valtion rajoja noudattelevasta
suvereenista internetistad eroaa lahes taysin lansimaisesta ja Yhdysvaltojen edistamasta
monitoimijamallista (multi-stakeholder model). Monitoimijamalli on vallitseva
internetin hallinnan malli ja siind internetin hallintaan osallistuvat valtioiden lisaksi

kansalaisjarjestot, yksityiset yritykset, kansainvaliset jarjestot ja kansalaiset (Nocetti



2015). Monitoimijamalli tavoittelee lapindkyvaa, avointa ja demokraattista internetia,

joka voi auttaa ratkaisemaan globaaleja ongelmia (WGIG 2005).

YK:ssa eroavia nakemyksia valtioiden sopivasta kayttaytymisesta kyberavaruudessa ja
informaatioteknologian saralla on soviteltu jo vuodesta 1998 saakka Vendjan aloitteesta
YK:n aseistariisunnan toimisto UNODAssa. Vuodesta 2004 hallitusten nimittamat
asiantuntijat (Group of Governmental Experts, GGE) ovat pyrkineet muodostamaan
konsensusraportteja YK:n yleiskokoukselle hyvaksyttavaksi. Raportit kasittelevat muun
muassa kansainvdlisen oikeuden asemaa kyberavaruudessa, uhkia sekd normeja,
periaatteita ja saant6ja valtioiden vastuulliseen kayttaytymiseen kyberavaruudessa.
Vuonna 2017 tapahtui kuitenkin kdanne: GGE:n raporttia ei kyetty hyvaksymaan
yvksimielisesti. (UNODA 2019.) Hallitusten nimittdmat asiantuntijat eivat padsseet
yksimielisyyteen raportin sisallostd, ja lopulta GGE:n rinnalle muodostettiin uusi areena

keskustelulle: avoin tydéryhma (Open-ended Working Group, OEWG).

Kansainvalisessa kyberavaruuden hallinnassa tehtiin historiaa, silld ensi kertaa GGE:n
rinnalle tuotiin uusi mekanismi. Avoin tyoryhma perustettiin Vendjan aloitteesta ja
Vendja perusteli sitd muun muassa kansainvalisten suhteiden demokratisaatiolla
(Kurowska 2020), silld olihan avoimeen tyoryhmaan kutsuttu kaikki YK:n jasenmaat —

toisin kuin GGE:n eksklusiiviseen ”klubiin”.

Avoin tyéryhma on ensimmainen kaikille YK:n jasenmaille avoin kansainvalista vakautta
ja turvallisuutta kyberavaruudessa kasitteleva foorumi, jonka pohjalta on tarkoitus
muodostaa konsensusraportti hyvaksyttava YK:n vyleiskokoukseen vuonna 2021.
Koskaan ennen ei ole pyritty [6ytamaan yhta kattavasti hallitustenvalisesti ratkaisuja
valtioiden  vastuulliselle  kayttaytymiselle  kyberavaruudessa. Juuri  taman
ainutlaatuisuuden, kuin myo6s aiheen ajankohtaisuuden vuoksi tyéryhmassa esitetyt
lausunnot ja tyoryhmalle esitetyt dokumentit tarjoavat hedelmallisen aineiston

tutkielmalle.

Tama tutkielma haluaa selvittaa, millaista kansainvalista jarjestysta Venaja ja Yhdysvallat
pyrkivat edistamaan globaalissa kyberavaruudessa. Tutkielmassa ei ole tarkoitus
kiinnittda huomiota internetin hallinnan teknisen toteutuksen yksityiskohtiin, vaan

valtioita ohjaaviin periaatteisiin, normeihin ja kdytantoéihin. Internetin hallinta viittaa
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usein juuri internetin tekniseen hallintaan (DeNardis 2014, 20), jonka vuoksi tdssa

tutkielmassa kaytetaan termia kyberavaruus.

Tutkimuksen teoreettinen viitekehys rakentuu englantilaisen koulukunnan solidarismi-
pluralismi-jaottelun ymparille. Vendjan ja Yhdysvaltojen ndkemyksid |dhestytdan
perinteisen kansainvalisten suhteiden teorian avulla, ja tutkielmassa pyritaan etsimaan
pluralistisia ja solidaristisia nakemyksia ja politiikkaehdotuksia toimijoiden
kyberstrategioista ja avoimen tyoryhman lausunnoista. Solidarismi-pluralismi-jaottelu
auttaa ymmartamaan millaista globaalia kyberavaruutta suurvallat tavoittelevat.
Vertailulla pyritddn paljastamaan toimijoiden eroja ja yhtédlaisyyksia, jotta voidaan
ymmartdd ja ennustaa kyberavaruuden kehitystd ja merkitystd kansainvélisessa

politiikassa nykypaivana ja tulevaisuudessa.

Tutkielma pyrkii tarkastelemaan millaisin keinoin valtiot pyrkivdt turvaamaan
kansallisvaltioiden suvereniteetin kyberavaruudessa? Enta rauhan? Entd ihmisoikeudet?
Ihmiskunnan ja erityisesti kansainvalisen politiikan alan suuret kysymykset sodasta ja
rauhasta puidaan nyt uudessa ympadristossd. Tuleeko kyberavaruus jarjestaa
ensisijaisesti suvereenien kansallisvaltioiden mukaan, vai tuleeko kyberavaruudessa
tavoitella maailman yhteiskuntaa muistuttavaa vapauden tilaa, jossa rajat ja valtiot eivat

hidasta datan, ideoiden ja ajatusten liikkumista?

Tutkielman tavoitteiden pohjalta muodostetaan kaksi tutkimuskysymysta:

Millaista  kansainvalista  jarjestystda Vendja ja  Yhdysvallat tavoittelevat
kyberavaruudessa? Miten nakemykset eroavat?

Miten Venajan ja Yhdysvaltojen nakemykset asettuvat solidarismi-pluralismi-janalla?

Tutkielmassa koostetaan aluksi lyhyesti globaalin kyberavaruuden hallinnan historia
YK:ssa vuoden 2003 World Summit on Information Societysta aina vuoden 2017 GGE:n
raporttiin. Taman jalkeen esitelldan tutkielman teoreettinen viitekehys, sovitetaan se
kyberavaruuden kontekstiin ja rakennetaan systemaattinen analyysirunko
sisallénanalyysia varten. Kun aineisto on kayty lapi analyysirungon mukaisesti, vedetaan
tutkielman johtopaatokset siitd, miten Yhdysvallat ja Vendja haluavat jarjestaa
kansainvdlisen kyberavaruuden ja millaista tulevaisuutta kyberavaruudelle voidaan

ennustaa tutkielman l6yddsten pohjalta.



2. Globaalin kyberhallinnan lyhyt historia

Globaalin internetin menestystarinan perusta muodostuu globaalista
vhteensopivuudesta (interoperability): missa pain maailmaa tahansa kenen tahansa on
mahdollista perustaa uusia sivustoja tai vierailla muiden sivustoilla. Globaalin internetin
vahvuus muodostuu sen verkostojen kautta: kilpailevat jarjestelmat nykyiselle
yhdysvaltalaisen Tim Berners-Leen keksimalle World Wide Webille ovat epdonnistuneet
yksinkertaisesti sen takia, etta ne eivat ole pystyneet kilpailemaan verkostojen maaralla.
(Mueller 2017, 38-47.) Miksi kukaan haluaisi luoda esimerkiksi verkkokauppaa
verkkoon, jolla on kayttajia vain murto-osa toisen verkon kayttdjista? Samasta syysta
esimerkiksi yksittdisten valtioiden irrottautuminen globaalista internetistd olisi
taloudellisesti darimmaisen haitallista: internetin arvo sijaitsee juuri sen verkostojen

laajuudessa.

Globaali internetin hallinta alkoi teknisend projektina. Merkittdvin ensimmainen
globaali internetin hallinnan instituutio on vuonna 1988 Yhdysvaltojen hallituksen
perustama Internet Assigned Numbers Authority (IANA). IANAn tehtava on pitda ylla
globaalia yhteensopivuutta hallitsemalla juurinimipalvelinta, joka on internetissa
ylimman tason DNS-palvelin (domain name system). Kaytannossa juurinimipalvelimen
hallinnalla varmistetaan, etta osoiteriville kirjoitettu verkkosivun osoite ohjaa kayttajan
oikealle verkkosivulle kaantamalla verkkosivun osoite yksiloidyksi [P-osoitteeksi.
(Mathiason 2009, 50-52.) Paallekkaisten IP-osoitteiden ja verkkosivujen osoitteiden
valttaminen on erityisen tarkeaa internetin kaytettavyyden vuoksi ja juurinimipalvelin

on kriittinen osa internetin infrastruktuuria.

Vuonna 1998 Yhdysvaltojen kauppaministerio perusti Internet Corporation for Assigned
Names and Numbersin (ICANN), jonka osana IANA edelleen toimii. ICANN on voittoa
tavoittelematon kansainvalinen jarjestd. ICANNin tehtdavat ovat rajattu internetin
teknisen toiminnan varmistamiseen ja se keskittyy allokoimaan internetin
numerointiresursseja (IP-osoitteita), yleisimpid verkkotunnuksia ja koordinoimaan
teknisid protokollia. (Mt. 70-76.) Edward Snowdenin paljastukset ja yleisesti kasitys
Yhdysvaltojen hegemoniasta internetissa osaltaan painostivat Obaman hallituksen
viimeisina tekoina luopumaan ICANNista vuonna 2016 ja siirtdmaan ICANNin hallinnan

nk. monitoimijamalliin. ICANN osallistaa hallituksia ja valtioiden edustajia Governmental



Advisory Committeen kautta, mutta sen paatokset tekee hallitus, jossa ei ole virallisesti

valtioiden edustajia.

Internetin hallinta ei kuitenkaan ole vain teknistd hienosaatéa. Globaali internetin
hallinta ei ole yksittdinen, muusta maailmasta erotettava hallinnan ala, eika internetia
myoskdan pysty hallitsemaan ylhaalta alaspdin yhden toimijan toimesta. Taman takia
hallinnalla viitataan kansainvalisten suhteiden tutkimuksessa kaytettavaan termiin
”governance”: se on luonteeltaan heikompi verrattuna valtiolliseen hallitukseen.
Internetin hallinnasta puhuttaessa on tarkeda huomata, ettd kansainvalisella tasolla ei
ole ylintd auktoriteettia; hallinta on enemmankin tiettyyn suuntaan ohjaamista ja

tiettyjen toimintatapojen kehittamista ilman vahvoja hierarkioita. (Mueller 2010, 8-9.)

2.1 World Summit on the Information Society

Internetin hallinta on monimutkainen yhdistelma erilaisia toisiinsa liittyvia tekijoita,
kuten kansainvalista standardisointia ja lainsaddantoa. Internetid voi verrata esimerkiksi
ympariston tai kansainvélisten finanssimarkkinoiden hallintaan. Kompleksisuuden
vuoksi valtiot tekevat usein yhteistyota asian saralla monenlaisten tahojen kanssa, kuten
hallitustenvélisten jarjestojen, yksityisten yritysten ja kansalaisyhteiskunnan.
Globaalista internetin hallinnasta puhuttaessa keskitytdan vyleensda tekniseen
toteutukseen. Rajaamalla tarkastelu koskemaan vain teknisia asioita, poissuljetaan

keskustelusta samalla tarkeita poliittisia kysymyksia. (Carr 2015, 664.)

Ensimmainen merkittdava kansainvalinen YK:n alainen prosessi alkoi vuonna 2003
Genevessa jarjestetyssd World Summit on the Information Societyssa (WSIS).
Kaksivaiheisen kokouksen jarjesti YK ja sen tarkoituksena oli ns. digitaalisen
jakautumisen (digital  divide)  hillitseminen, mutta my6s  yleisemmin
informaatioyhteiskunnan luomien ongelmien kasittely ja uusiin tilanteisiin
sopeutuminen. Kokouksen ensimmadisessa osassa sovittiin yhteisista periaatteista,
joiden tulisi ohjata informaatioyhteiskuntien kehitysta ja toimintaohjelmasta, joka
keskittyi digitaalisen jakautumisen korjaamiseen. Genevessa hyvaksyttiin muun muassa
Geneven periaatteet, joissa valtiot muun muassa sitoutuvat kunnioittamaan
ihmisoikeuksia informaatioyhteiskunnassa. Genevessa sovittiin myo6s

toimintaohjelmasta, joka sisalsi hyvin laajasti teemoja kehittyvien maiden teknologisen



kapasiteetin parantamisesta turvallisuuspolitiikkaan. Geneven periaatteet myos
vahvistivat valtion roolin internetin hallinnan yhtena perusyksikkdna yksityisen sektorin

ja kansalaisyhteiskunnan kanssa (ITU 2005).

WSIS:n osallistujat epdonnistuivat kuitenkin muodostamaan konsensusta hyvin
perustavanlaatuisista kysymyksistd, kuten siitd, miten internetin hallinta maaritellaan.
Ratkaisuna madritelmien ja kasiteltdavien asiakysymysten moniulotteisuuteen
perustettiin Internetin hallinnan tyoryhma (Working Group on Internet Governance,

WGIG), joka esitteli alustavan raporttinsa WSIS:n toisessa kokouksessa Tunisissa 2005.

WGIG:n raportin maaritelman mukaan internetin hallinta tarkoittaa hallitusten,
yksityisen sektorin ja kansalaisyhteiskunnan luomaa ja soveltamaa hallintaa, joka
perustuu jaettuihin periaatteisiin, normeihin, sdantoihin, paatdksentekomenettelyihin
ja ohjelmiin, joka muokkaavat internetin kayttoa ja kehitysta. Muita WGIG:n tehtavia
olivat identifioida internetin hallintaan keskeisesti liittyvat, politiikka-alueet ja kehittaa
vhteinen kasitys hallitusten, kansainvalisten jarjestojen, vyksityisen sektorin ja

kansalaisyhteiskunnan roolit ja vastuut internetin hallinnassa.

WGIG:n raportti toteaa, ettd internetin hallinta sisaltda teknisen toteutuksen, kuten
verkkotunnusten hallinnan, lisaksi myos turvallisuus- ja kehitysaspektit. Kehitykselld
viitataan digitaalisten jakolinjojen purkamisen, eli ts. mahdollisimman monen ihmisen

padsyn internetiin maantieteellisesta sijainnista huolimatta.

WGIG tunnisti nelja tarkeaa politiilkan osa-aluetta, joita internetin hallinta koskettaa:

a) infrastruktuuri ja teknologia

b) internetin kayttoon liittyva politiikka, kuten kyberrikollisuus, turvallisuus,
roskaposti

c) internetiin liittyvat asiat, joilla kuitenkin voi olla hyvin paljon laaja-

alaisempia vaikutuksia, kuten aineettomat omistusoikeudet ja kansainvalinen kauppa

d) kehityskysymykset, eli kehittyvien maiden tukeminen

Raportti nosti esiin monia ongelmakohtia, jotka ovat edelleen ajankohtaisia talle
tutkimukselle ja nykypaivan internetiin liittyvan keskustelun keskidssa, kuten
yksityisyyden, sananvapauden, kyberrikollisuuden, aineettoman omaisuudensuojan ja

kuluttajan oikeudet. (WGIG 2005.) Raportti myds perustui pitkalti ajatteluun



monitoimijamallista internetin hallinnassa, jossa jokaisella toimijalla on rajattu ja

maadritelty toiminnan alue ja funktio.

Tunisissa 2005 jarjestyn WSIS:n toisessa osassa hyvaksyttiin Tunisin agenda, joka sisaltaa
yvhteensd 122 asiakohtaa, jotka tuovat hyvin esiin miten laaja-alaisista kysymyksista
internetin hallinnassa on kyse. Tunisin agendassa ehdotettiin myo6s Internet Governance
Forumin (IGF) perustamista. Internetin Governance Forumin tehtdvaksi maariteltiin
monitoimijamallin ~ mukaisesti  kerdtd  yhteen  valtiolliset,  yksityiset ja
kansalaisyhteiskunnan toimijat yhteen ja luoda dialogia internetin hallinnasta. (ITU
2005.) Internet Governance Forum jarjestettiin ensimmaista kertaa vuonna 2006
Ateenassa. IGF:n tarkoitus on levittdd tietoa, luoda vyhteisty6td ja antaa

politiikkasuosituksia, mutta silld ei ole konkreettista valtaa.

WSIS:n osallistujat saavuttivat varsin laajan konsensuksen WGIG:n raportista ja Tunisin
agendan perusperiaatteista, mutta Yhdysvaltojen rooli ICANNin toiminnan valvojana loi
erimielisyyksia. Yhdysvallat pyrki ottamaan etdisyyttda WGIG:n raporttiin, puolustamaan
omaa asemaansa ja vastustamaan vaatimuksia hallitustenvalisista jarjestelyistd, jotka
sisalsivat kriittisten internetin resurssien hallinnan — eli ICANNin (Mathiason 2008, 122—
124). Tunisin agendan 68. kohtaan kirjattiin, ettd jokaisella valtiolla tulisi olla yhtaldinen
rooli ja vastuu internetin hallinnassa (ITU 2005). Yhdysvaltojen kyberhegemonian
kyseenalaistaminen ja keskustelu valtioiden roolista internetissa YK:n tasolla oli jo
hyvassa vauhdissa, kun Tunisin agendaa muodostettiin (kts. esim. Creemers 2020, 119—

122).

Globaaliin internetin hallintaan luotiin 2010-luvulla uusia aloitteita, kuten Brasilian
organisoima NETMundial, joiden motivaationa toimi vahvasti Edward Snowdenin
vuonna 2013 paljastaman Yhdysvaltojen hallituksen massavalvonnan. Snowden,
entinen CIA:n tyontekija, paljasti Yhdysvaltojen kansallisen turvallisuusviraston
harjoittavan laajamittaista verkkovakoilua, jonka uhreina olivat muun muassa Kiina,
Saksa, Ranska, Brasilia ja Iso-Britannia. Snowdenin tietovuoto antoi lisdaa pontta

kansainvaliselle yhteis6lle vastustaa ICANNin ja Yhdysvaltojen tiivista suhdetta.



2.2 Yhdistyneiden kansakuntien aseistariisunnantoimisto:
Group of Governmental Experts ja avoin tyoryhma

WSIS:n perinndksi on jaanyt elamaan jokavuotinen YK:n jarjestama IGF. IGF toimii
vuosittaisena tapahtumana, jossa esitelldaan parhaita kdytantdja ja kdydaan lapi

ajankohtaisia kybertrendeja, mutta ei tuoteta minkaanlaisia paatoksia tai sopimuksia.

WSIS:n tyolla oli myds normatiivinen puolensa, mutta turvallisuuspoliittisesta
nakokulmasta kybernormeja on kasitelty jo vuodesta 1998 YK:n aseistariisunnan
toimiston (UNODA) puitteissa. Vendjan aloitteesta UNODA on pyrkinyt luomaan
muutaman vuoden valein raportin informaatioturvallisuuden tilasta (developments in
the field of information and telecommunications in the context of international security).

(UNODA 2019.)

Vuodesta 2004 paatodslauselmia on laadittu GGE:n suositusten pohjalta. GGE muodostuu
valtioiden nimittamista asiantuntijoista. Esimerkiksi vuonna 2019 nimitetyn GGE:n
kokoonpano koostuu 25 eri valtion edustajista, jotka ovat pyritty valitsemaan
maantieteellisesti eri puolilta maailmaa. GGE:n raportit hyvaksytdaan joko yksimielisesti,

tai ei ollenkaan. Mikali raportti ei saavuta konsensusta, sitd ei julkaista laisinkaan. (Mt.)

Vuonna 2004 15-henkinen GGE pohti mitka kaikki tekijat tulisi ottaa huomioon
keskusteltaessa informaatioteknologiasta kansainvalisen turvallisuuden kontekstissa.
GGE ei paassyt kuitenkaan konsensukseen siita, koskeeko aihealue vain kriittista
informaatioteknologiainfrastruktuuria vai myos teknologian avulla levitettavan
informaation sisaltoa, jonka takia raportti hylattiin. Vuosina 2009, 2013 ja 2015 GGE
saavutti konsensuksen raporteissa A/65/201, A/68/98 ja A/70/174. Vuoden 2009
raportilla pyrittiin luomaan dialogia kriittisen informaatioinfrastruktuurin suojelusta,
tiedonvaihtoa koskien kansallisia informaatioteknologiastrategioita ja parantamaan

vahemman kehittyneiden maiden toimintakykya. (Mt.)

Vuosina 2012-2013 ja 2014-2015 tehdyissa raporteissa kasiteltin enemman
kyberavaruuteen liittyvia normatiivisia aspekteja. 2013 valmistuneessa raportissa
todetaan, ettd kansainvdlinen laki ja YK:n peruskirja luovat pohjan avoimelle,
turvalliselle, rauhalliselle ja saavutettavalle kyberavaruudelle. Raportin mukaan valtion

suvereniteetti patee ICT:hen liittyvassa toiminnassa ja kansallinen lainsdadanto koskee
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valtion rajojen sisdlla sijaitsevaa informaatioinfrastruktuuria ja ICT-turvallisuutta
koskevien  toimenpiteiden  tdytyy  kunnioittaa  ihmisoikeuksia ja = muita

perustavanlaatuisia vapauksia. (Mt.)

Vuonna 2014/2015 GGE koottiin muodostamaan uutta raporttia. Raportti hyvaksyttiin
yksimielisesti 2015 ja sen pohjalta YK:n yleiskokous hyvaksyi paatéslauselman 70/237
(Mt). Paatoslauselmassa muodostettiin vapaaehtoisia ei-sitovia normeja valtioiden
vastuulliselle kayttaytymiselle kyberavaruudessa. Paatoslauselma korosti voimakkaasti
kansainvdlisen lain ja valtion suvereniteetin merkitysta ICT-teknologian kaytossa.
Paatoslauselman mukaan valtioiden tulee kunnioittaa informaatioteknologioiden
kdytossa valtion suvereniteetin periaatetta ja yleisesti kansainvalista lakia, ratkaista
kiistat rauhanomaisesti ja olla puuttumatta toisten valtioiden sisdisiin asioihin.
Valtioiden ei tule itse loukata kansainvélistd lakia proxyjen kautta, eika sallia ei-
valtiollisten toimijoiden toimia laittomasti omien rajojensa sisdlld. Valtioiden tulee
kunnioittaa ja suojella ihmisoikeuksia kayttdessddn informaatioteknologiaa.
Paatoslauselman lopussa todetaan, ettd YK:n tulee olla johtavassa roolissa, kun kdydaan

keskustelua ICT:sta ja kansainvalisesta turvallisuudesta sekd kybernormeista. (YK 2015.)

Vuoden 2013 ja 2015 p&itokset ovat olleet merkittdvida saavutuksia globaalien
kybernormien muodostuksen saralla. Vuonna 2017 GGE ei onnistunut tekemaan
aiempien kertojen mukaista yksimielista raporttia. Erityiseksi ongelmaksi nousi
kansainvalisen lain soveltaminen kyberavaruudesta. Venajan aloitteesta GGE:n rinnalle
perustettiin avoin tyéryhma, jonka tarkoituksena on lisata lapinakyvyyttd, inkluusiota ja
demokratiaa kybernormien muodostusprosessiin (YK 2018). Avoimen tyéryhman

kokouksiin on kutsuttu osallistumaan kaikki halukkaat YK:n jasenmaat.

Avoimen tyéryhman mandaatti ei sisalla kansalliseen kyberhallintaan liittyvia seikkoja,
vaan keskittyy kansainvalisen rauhan ja turvallisuuden vahvistamiseen. Avoimessa
tyoryhmassa kasitelladn olemassa olevia ja mahdollisia tulevia uhkia, kansainvalista
oikeutta, saant6ja, normeja ja periaatteita valtioiden vastuulliseen kadyttaytymiseen
kyberavaruudessa, luottamuksen rakentamiseen, kapasiteetin rakentamiseen ja
saannolliseen institutionaaliseen vuoropuheluun. Avoimen tyéryhman mandaatti

sisaltaa kansallisesti ja kansainvalisesti merkittavia politiikka-alueita, joilla on vaikutusta
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vapaaseen tiedonkulkuun, ei-valtiollisten toimijoiden rooliin, kansainvalisen oikeuden

patemiseen kyberavaruudessa ja kyberavaruudessa noudatettavaan normistoon. (Mt.)

Avoin tyoryhma hyvaksyi yksimielisesti lopullisen konsensusraporttinsa maaliskuussa
2021, ja raportin hyvdaksymisesta tullaan danestamaan vuoden 2021 yleiskokouksessa.
Raportin lisdksi avoimen tydoryhman puheenjohtaja kokosi avoimen tyoryhman aikana
kaydyista keskusteluista ja ehdotuksista yhteenvedon. Yhteenvedon tarkoituksena oli
taltioida kirjallisesti kantoja, ehdotuksia ja ndkokulmia, jotka eivat sisdltyneet

konsensusraporttiin.

Avoimen tyoryhman lopputuloksena syntynyt 11-sivuinen raportti ei sisallollisesti
eronnut vuoden 2015 GGE:n raportista merkittavasti eikd se sisdltanyt ehdotuksia
uusista kansainvalisista velvoitteista. Taman tutkielman ndkdkulmasta avoimessa
tyoryhmassa kayty keskustelu heijastaa paremmin Venajan ja Yhdysvaltojen ndkemyksia
niiden tavoittelemasta globaalista kyberavaruudesta, kuin niiden molempien

kompromissiksi kuvailema raportti (Yhdysvallat 2021a ja Venajan federaatio 2021c).

3. Kansainvalisen kyberavaruuden jarjestaminen

Kyberavaruuden poliittista jarjestelmaa on pyritty muokkaamaan ja onnistuneesti myos
muokattu 1980-luvulta lahtien. Tassa tutkimuksessa nojataan englantilaisen
koulukunnan ajatteluun kansainvalisesta jarjestyksesta ja kansainvalisesta politiikasta.
Seuraavaksi kdaydaan lapi englantilaisen koulukunnan talle tutkimukselle ajattelun
keskeisimmat kasitteet ja ideat, joita tutkimuksessa myohemmin sovelletaan uuden

kansainvalispoliittisen tilan — kyberavaruuden — analysoimiseksi.

3.1 Kansainvalinen yhteiskunta

Perinteinen moderni kasitys kansainvadlisesta jarjestyksestd koostuu normeista,
saannoista ja instituutioista, jotka perustuvat eurooppalaisten valtioiden yhteis6on.
Kansainvalisen yhteison tunnusmerkkeina toimivat erilaisten poliittisten jarjestelmien ja
kulttuurien olemassaolo ja pyrkimys varmistaa naiden rauhallinen yhteiselo
vastavuoroisella suvereniteetin tunnustamisella. Suvereniteetin nojalla valtioilla ei ole

lupaa sekaantua toisen valtion sisdisiin asioihin, eika valtioiden suhteita saatele ylempi



12

auktoriteetti. Tama johtaa vallan jakautumiseen hajautuneesti tai anarkiaan. (Keene

2002, 12.)

Valtiot tavoittelevat yksinkertaisimmillaan kolmea eri tavoitetta kansainvalisessa
yhteistyossa. Ensinna ne haluavat ainakin jonkin asteista suojaa vakivallalta. Toiseksi ne
haluavat, ettad tehdyistd lupauksista ja sitoumuksista pidetdan kiinni. Kolmanneksi ne
haluavat varmistaa omistusoikeuden pysyvyyden ainakin siind maarin, etteivat
omistussuhteet ole jatkuvien ja rajoittamattomien muutosten kohteena. Nama kolme
tavoitetta ovat ensisijaisia, silla ne luovat pohjan kansainviliselle yhteistyolle. llman
fyysista turvaa, pitavia sopimuksia tai mahdollisuutta omistaa on hyvin vaikea kuvitella

kovinkaan vakaita sosiaalisia suhteita. (Bull 1977, 4-5.)

Pluralistiset nakemykset painottavat kuitenkin valtioiden tavoitteina erityisesti
turvallisuuden takaamista. Esimerkiksi Jacksonin mukaan valtio on perustettu
ensisijaisesti turvallisuutta varten, ja pluralistisessa maailmassa kansallisvaltioiden
paaasiallinen tehtava on edelleen taata kansallinen turvallisuus. Klassinen realismi,
jonka ajattelu juontuu Hobbesista ja josta myds pluralismi kumpuaa, pitdd tehokkaana
tai vaikuttavana sellaista valtiota, joka pystyy parhaiten suojautumaan niin ulkoisilta
kuin sisaisilta uhilta. (Jackson 2003, 186-198.) Tama nadkokulma painottaa Bullin
kolmesta tavoitteesta vain yhta: suojaa vakivallalta. Voidaan siis tulkita, etta
pluralistisessa ajattelussa Bullin mainitsemat omistusoikeus ja sopimusten pitdavyys ovat

uhrattavissa turvallisuuden nojalla kansainvalisessa yhteistydssa.

On vaikea kuvitella valtioiden pystyvan yllapitamaan vakaata kyberavaruutta ilman
sopimuksia, omistusoikeutta ja suojaa vakivallalta, eli toisin sanoen ilman kansainvalista
jarjestystd.  Globaalin  kyberavaruuden luoman  keskindisriippuvuuden ja
haavoittuvuuden vuoksi on selkeda, etteivat valtiot uhraa kaikkia muita tavoitteitaan
turvallisuuden alttarilla, vaikka turvallisuus onkin merkittava, ellei merkittavin kysymys

kansainvalisessa kyberpolitiikassa.

Kyberavaruus ymmarretdan tutkimuksessa samanlaisena politiikan tilana, jossa valtiot
ensisijaisesti tavoittelevat Bullin madarittelemia kolmea tavoitetta. Kansainvalisella
jarjestyksella Bull tarkoittaa toiminnan kaavaa, joka yllapitdaa valtioiden ensisijaisia

tavoitteita kansainvélisessad jarjestelmassa tai kansainvélisessa yhteiskunnassa (Bull
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1977, 8). Tassa tutkielmassa kansainvalinen jarjestys ymmarretdan Bullin maaritelman

mukaan.

Kansainvadlinen jarjestelma muodostuu, kun kaksi tai useampi valtio ovat riittavassa
kanssakdymisessa toistensa kanssa niin, ettd niiden toiminta vaikuttaa toisiinsa siina
maarin, ettd ne toimijat ainakin jonkinasteisena kokonaisuutena. Kansainvalinen
jarjestelma edellyttaa saannollista valtioiden valista kanssakdymistd, jonka seurauksena
valtiot joutuvat ottamaan toisensa huomioon laskelmoidessaan omia paatoksia.
Valtioiden ei tarvitse olla kahdenkeskisessad tai suorassa yhteydessa toisiinsa, mutta
osallistumalla yhteisiin instituutioihin — kuten YK:hon — ja globaaliin talouteen valtiot
vaikuttavat toisiinsa erilaisten linkkien kautta. (Mt. 9—10.) Esimerkiksi Suomi tuskin ottaa
Venezuelaa aktiivisesti huomioon ulkopolitiikassaan, mutta se ei tarkoita, etteikd valtiot
kuuluisi samaan kansainvéliseen jarjestykseen, joissa toimijoiden paatoksilla voisi olla
epadsuoria  seurauksia  toiselle.  Kyberavaruuden  keskindisriippuvuuden ja
haavoittuvuuden vuoksi yhden toimijan politiikalla voi olla hyvinkin merkittavia
vaikutuksia kolmansille osapuolille. Esimerkiksi kriittisen internetinfrastruktuurin
rikkoutuminen tai tarkoituksellinen tuhoaminen tietyssd maantieteellisessd paikassa

saattaa aiheuttaa mittavia taloudellisia vahinkoja ympari maailmaa.

Kansainvalinen yhteiskunta on olemassa, kun joukko valtioita tunnistaa yhteisia
tavoitteita ja arvoja ja muodostavat yhteisén, jossa valtiot kokevat samojen saantéjen
sitovan niiden keskindistd toimintaa ja ne osallistuvat yhteisten instituutioiden
toimintaan. Kansainvalisen yhteison olemassaolo edellyttda kansainvalista jarjestelmaa.
Kansainvalinen jarjestelma ei edellyta kansainvalista yhteiskuntaa, silla kaksi tai useampi
valtio voi hyvin olla toistensa kanssa tekemisissa tunnustamatta yhteisia intresseja ja

arvoja ja ilman yhteisia ja valtioiden toimintaa rajoittavia saantoja. (Mt. 13.)

Kansainvalinen yhteiskunta ei kuitenkaan tarkoita taydellistda valtioidenvalista
harmoniaa, vaan ennemminkin siedettavaa jarjestysta. Monimuotoisten poliittisesti ja
kulttuurillisesti eridvien valtioiden muodostama kansainvdlinen yhteiskunta on
realismin nakemysta parempi kansainvalinen jarjestys, mutta kosmopoliittien mielesta

ei tarpeeksi. (Linklater 2005, 95.)

Kansainvalisen yhteiskunnan suurin tavoite on sdilyttaa jarjestelman ja yhteiskunnan

olemassaolo. Valtiot pitdvat itseddan kansainvalisessda yhteiskunnassa ensisijaisina
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toimijoina, ja haluavat sdilyttdd tdaman aseman. (Bull 1977, 16.) Kansallisvaltioita
kohtaan voi kuitenkin ilmaantua haastajia. Esimerkiksi yksittdinen dominoiva valtio,
hegemoni, tai esimerkiksi kansainvaliset suuryritykset. Carrin (2015) mukaan
kyberavaruudessa Yhdysvallat on selked hegemoni ja sen nykyinen jarjestys vahvistaa
tata kehitystd. Kyberavaruudessa valtiota ei ole alkujaan kohdeltu ensisijaisena
toimijana, silla kyberavaruutta on pidetty rajattomana, vapaana, suvereenina ja
itsendisena tilana (Mueller 2020). Kasitys vapaasta tilasta, jossa yksityinen sektori ja
kansalaisyhteiskunta ovat merkittdvassa roolissa, perustuu pitkalti ymmarrykseen
kyberavaruudesta, jota hallitaan WGIG:n maaritteleman monitoimijamallin mukaisesti.
Maailmasta 16ytyy toki myds muutamia poikkeuksia, kuten esimerkiksi sulkeutunut ja

totalitaristinen Pohjois-Korea.

Toinen yhteiskunnan perustavanlaatuinen tavoite on sailyttaa valtioiden itsendisyys ja
ulkoinen suvereniteetti. Kansainvaliseen yhteiskuntaan osallistumisen tavoitteena on
varmistaa alueellinen koskemattomuus ja ylin lainsdddantovalta omassa valtiossaan.
Taman hintana on muiden valtioiden oikeuksien ja suvereniteetin mydntdminen.
Kolmantena perustavanlaatuisena tavoitteena on rauha. Talla Bull ei tarkoita ikuista ja
pysyvaa rauhaa, vaan sodan pitdmista poikkeustilanteena valtioiden valisissa suhteissa.
Rauhasta voidaan poiketa vain adrimmaisissa tilanteissa ja yhteisten periaatteiden

mukaisesti. (Bull 1977, 17.)

Kyberavaruuden nykytila tayttda monet Bullin piirtamat kansainvalisen yhteiskunnan
tunnusmerkit. Toimijat osallistuvat yhteisiin instituutioihin ja ovat sitoutuneet
muutamiin hyvin laajoihin periaatteisiin, kuten YK:n peruskirjan patevyyteen
kyberavaruudessa, valtioiden suvereniteetin kunnioittamiseen, kansainvalisen oikeuden
patevyyteen, rauhan ja vakauden yllapitoon, seka esimerkiksi kehittyvien maiden
tukemiseen teknologisessa kehityksessa (YK 2015). Kyberavaruus on erittdin
keskinaisriippuvainen sen infrastruktuurin vuoksi, jonka takia valtiot tekevat paljonkin
yhteistyota pitdaakseen informaatioteknologian yhteensopivuutta ylla ja ndin edistavat
internetin verkostohyotyjen tuomaa taloudellista hydtya. Kyberavaruuden olemassaolo
halutaan turvata monestakin eri syystd, mutta esimerkiksi suvereniteetin ja rauhan
kysymykset ovat edelleen intensiivisen neuvottelun kohteena taloudellisten seikkojen

lisaksi (kts. esim. Mueller 2017, 2020 ja DeNardis 2014).
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Edward Keene (2002) kritisoi perinteiseen ldhestymistapaa kansainvalisen jarjestyksen
muodostumiseen kansainvalisten suhteiden oppialalla sen lahtooletuksesta: Moderni
itsendisten valtioiden muodostama kansainvalinen yhteiskunta oli aluksi rajattu vain
Eurooppaan, josta se sitten levisi muualle maailmaan. Keenen mukaan kansainvalisten
suhteiden oppiala on keskittynyt liiaksi tutkimaan uusien valtioiden liittymista
kansainvdliseen yhteiskuntaan ja jattdnyt huomioimatta esimerkiksi suvereniteetin
jakamisen, jota tapahtui erityisesti kolonialismin aikana. Taman lisaksi, oppiala ei ole
ottanut huomioon Euroopan sisalla tapahtuneita kehityskulkuja, joissa tietyt valtiot ovat
siirtyneet  sivistyneistd,  kansainvdliseen  yhteis66én  kuuluneista  valtioista

sivistymattomiin valtioihin. Esimerkkina tallaisesta kehityskulusta toimii natsi-Saksa.

Kyberavaruus on tdysin uusi politiikan tila, joka on luotu Idhinna 1980-luvulta eteenpain
ja se on saavuttanut globaalin luonteen viimeistdan 2000-luvulla. Koko kyberavaruuden
olemassaolon ajan kansainvdlinen yhteis6 on siis vallinnut paapiirteiltdaan
samankaltaisena, jonka vuoksi historiallinen kritiikki ei estd kyberavaruuden tutkimista
perinteisista Iahtokohdista. Yksinkertaistetuksi valtion liittyminen osaksi kyberavaruutta
vaatii vain teknologiset edellytykset, jotka nykymaailmassa ovat kaikille saatavilla. Kaikki
maailman suvereenit valtiot toimivat ainakin jossain maarin globaalissa

kyberavaruudessa, jopa sulkeutunut Pohjois-Korea.

3.2 Englantilaisen koulukunnan kolme ulottuvuutta

Hobbeslaisuus
(realismi)
[kansainvilinen

Grotiuslaisuus

Turvallisuutta korostava /
Konservatiivisuus/pluralismi

defensiivinen
b e mmmm e m—m———————

b . (rationalismi)
Jarjestelma] [kansainvilinen
yhteiskunta]
‘Oa‘
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o . ~, &
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& 0 I
\ﬂ,‘é“ s\.\(\e/, k\“@j\ oy ) e /50;-
N BT A g, S,
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Kantilaisuus

(vallankumouksellisuus)
[maailman yhteiskunta]

Kaavio 1: Englantilaisen koulukunnan kolme ulottuvuutta (Buzan 2014).
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Englantilaisen koulukunnan mukaan kansainvalisessa politiikassa vaikuttaa koko ajan
samanaikaisesti kolme eri ulottuvuutta: kansainvdlinen jarjestelmd, kansainvadlinen
yhteiskunta ja maailman yhteiskunta.! Tama kolmijako avaa mahdollisuuksia erilaisille
kansainvdlisten  suhteiden  kehittymisen  skenaarioille. = Hobbeslaisessa tai
machiavellilaisessa tilanteessa kansainvalinen jarjestys on jarjestelmd, jossa valtiot
taistelevat vallasta. Grotiuslaisen rationalismin kansainvadlinen jarjestys on yhteiskunta,
jossa valtiot pyrkivat yhteistydhon ja yhteiseloon, ja jopa valtioiden sisdpoliittiseen
konvergenssiin, eli samankaltaisten arvojen omaksumiseen. Kantilaisessa
vallankumouksellisuudessa valtiot lakkaavat olemasta kansainvdlisen politiikan
paaasiallisia toimijoita. Kansainvalinen yhteiskunta muuttuu maailman yhteiskunnaksi.

(Buzan 2014, 15.)

Martin Wightin ajattelussa vallankumoukselliset uskovat kiihkoisasti maailman
vhteiskuntaan ja ajatukseen maailman yhteisesta moraalista. Eri vallankumoukselliset
puhuvat koko maailman &anelld, perustui se sitten ajatuksiin universalistisesta
uskonnosta tai ideologiasta. Vallankumouksellisia yhdistda ns. ldhetystyo, jossa omaa
moraalia ja ajatuksia pyritdan levittdmaan. Uskonnollinen ja totalitaristinen
vallankumouksellisuus ovat Wightin mukaan kuin oireita samasta taudista: ajatuksesta
maailman yhteiskunnasta. (Wight 1992, 8-10.) Vallankumoukselliset ovat

kosmopoliittisia solidaristeja.

Grotiuslaiset rationalistit tunnustavat kansainvalisen anarkian olemassaolon ja pitavat
ihmista lahtokohtaisesti ahneena, mutta rationaalisena. Rationalistit luottavat jarkeen.
Grotiuslaiset yhdistavat kansainvalisen oikeuden naturalistit ja positivistit; grotiuslaisten
rationalistien mukaan kansainvalinen oikeus on yhdistelma luonnonoikeutta ja kirjallisia
sopimuksia. Rationalistien mukaan koska ihminen on rationaalinen toimija, ihmisella on
kyky tuntea luonnonoikeus ja tdman tuomat vastuut ja nain ollen toimimaan tietoisesti

— ei pelkdn mystisen luonnonoikeuden ohjaamana. (Mt. 13-14.)

Grotiuslaisessa rationalismissa valtiot eivat pyri kuitenkaan rationalistisesti

maksimoimaan hyotyjaan, vaan Wightin ajattelun mukaan valtiot ennemminkin

1 T4ss3 tutkielmassa international society kaantyy kansainvéliseksi yhteiskunnaksi yhteisén sijaan, silla
kansainvalinen yhteiso on yleiskielinen ilmaisu ja sen vuoksi mahdollisesti hammentava ja
monimerkityksellinen. Tutkielman kielen yhtenaisyyden vaalimiseksi world society on kddnnetty
maailman yhteiskunnaksi.
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toimivat kansainvalisen anarkian vallitessa yleensa tiettyjen normien ja sdantojen
mukaan. Valtiot kayttaytyvat siis jarkevasti tai kohtuullisesti toisia kohtaan tiettyjen
normatiivisten periaatteiden mukaan. (Mt. 13-14.) Grotiuslainen rationalismi edistaa
kansainvalista yhteiskuntaa. Kansainvdlinen yhteiskunta asettuu kansainvalisen

jarjestelman ja maailman yhteiskunnan valimaastoon (Dunne 2013, 144).

Hobbeslaiset tai macchiavellilaiset korostavat kansainvadlista anarkiaa, sotaa ja
valtapolitiikkaa. Kansainvalisiin suhteisiin realismin keksinyt Macchiavelli tulkitsi
politiikkaa ilman normatiivista linssid. Macchiavelli tietoisesti pyrki eroon rationalistien
teleologiasta ja vallankumouksellisten kristinuskoon juontuvasta ajattelusta. Realistien
ajattelussa vahvin hallitsee ja valtioiden valisia suhteita maarittda konfliktit. Realistit

pohjaavat ajatuksensa empiriaan ja hylkdavat etiikan kysymykset. (Wight 1992, 15-18.)

Realismi on ehka tunnetuin kansainvélisten suhteiden teoriasuuntaus ja pluralistit
yleensd samaistetaan realismiin. Pluralismissa ja realismissa on merkittavia
vhtenevaisyyksia, mutta ne eivat ole toistensa synonyymeja. Pluralistit korostavat
esimerkiksi valtaa ja sen tasapainoa ja anarkian hallitsemaa kansainvalista jarjestelmaa
aivan kuin realistit, mutta pluralistit eivat hylkaa etiikkaa. Vaikka pluralistien ajattelu
pohjautuu Macchiavelliin ja Hobbesiin, pluralisteilla on ajattelussaan normatiivinen
ulottuvuus, jota késitellddn kappaleessa 3.3. Englantilaisen koulukunnan jaottelun
mukaisesti kuitenkin pluralistit ovat hobbeslaisia tai macchiavellilaisia, silla pluralistien

ajattelu juontuu realismista.

Jarjestelman ja yhteiskunnan valinen jako on keskeinen osa englantilaisen koulukunnan
ajattelua. Kansainvalisen jarjestelman ulottuvuus on hobbeslaista realismia, ja sen
keskidssa on suvereenien valtioiden valinen valtakamppailu kansainvalisen anarkian
vallitessa. Kansainvalinen yhteiskunta taas on grotiuslainen, rationalistinen nakdkulma,
jonka mukaan valtioita sitovat kansainvaliset instituutiot, normit ja saannét. (Buzan
2001, 476—-484.) Maailman yhteiskunnassa yksilot ovat sen ensisijaisia jasenia, kun taas
kansainvalisessa yhteiskunnassa ja kansainvalisessa jarjestelmdssa ensisijaisia jasenia
ovat kollektiivit, kuten valtiot. (Buzan 2014, 15.) Buzanin mukaan maailman yhteiskunta
perustuisi eri toimijoiden tyonjakoon, jossa esimerkiksi yritykset, valtiot ja kansalaiset
sopisivat keskendan toistensa tarkoista tehtdvista ja nain jokainen toimija saavuttaisi
muiden toimijoiden tunnustaman legitiimiyden toimia omalla toiminnan alueellaan ja

saisi myos taydet poliittiset oikeudet. Nain myds kansainvalinen oikeus laajennettaisiin
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koskemaan yksiloita ja yrityksia ja kaikki eri toimijat olisivat tasa-arvoisia toimijoita
maailman yhteiskunnassa. Valtioiden ensisijaisuus siis ohitettaisiin vallanjaolla. (Buzan

2004, 203.)

Hedley Bullin mukaan kansainvdlinen yhteiskunta oli olemassa kansainvalisessa
jarjestelmassa kylman sodan aikana, silla valtioilla on yhteisid intresseja, saantoja ja
instituutioita, joilla on merkitystd. Suurin osa valtioista kunnioitti yleensa tiettyja
kansainvalisen yhteiskunnan saantoja, kuten toisen valtion suvereniteettia ja vakivallan
kayttéa rajoittavia sdantoja. Lisdksi suurin osa valtioista osallistui yhteisten
instituutioiden toimintaan, kuten diplomatiaan, kansainvdliseen oikeuteen ja
Yhdistyneisiin kansakuntiin. (Bull 1977, 41.) Tilanne nykyisessa kansainvalisessa
politilkassa on muuttunut huomattavasti vuonna 1985 kuolleen Bullin havaintojen
jalkeen, mutta yleiset kansainvalisen yhteiskunnan tunnusmerkit ovat kiistamattomasti

edelleen havaittavissa.

Usein  kansainvélisen yhteiskunnan mahdottomuutta pyritdan todistamaan
kansainvalisen anarkian olemassaololla. Kansainvaliselld anarkialla tarkoitetaan tassa
vhteydessa hallintoa tai suvereeneja valtioita sitovan lainsdadannon puuttumista (Bull
1977, 44). Valtiot eroavat yksiloista siind mielessa, etta niitd ei sido hallintakoneisto.
Realistit ovatkin esittdneet, ettd ilman valtioiden vyhteistd auktoriteettia,
maailmanhallitusta, ei voi olla kansainvalista yhteiskuntaa. Tama argumentti perustuu
pitkalti hobbeslaiseen kasitykseen, jonka mukaan yksilot eivat kykene elamaan
jarjestyksessa ilman yhteista auktoriteettia (Hobbes 1651, 77-78). Tata Hobbesin
ajatusta on sovellettu kuvaamaan kansainvalista jarjestelmaa, jossa yksilét on korvattu

suvereeneilla valtioilla.

Bullin mukaan moderni kansainvdlinen jarjestelma ei kuitenkaan muistuta taysin
Hobbesin luonnontilaa. Hobbesin mukaan luonnontila on kuin sotatila, jossa ei voi olla
teollisuutta, maataloutta tai markkinataloutta, silla yksilét pyrkivat takaamaan vain
oman turvallisuutensa (Bull 1977, 77-78). Tama ei kuitenkaan pade kansainviliseen
jarjestelmaan, jossa valtiot tekevat yhteistyota ilman maailmanhallitusta. Valtiot eivat
suinkaan kayta kaikkia resurssejaan oman turvallisuutensa takaamiseen, eika
maailmanhallituksen puuttuminen ei ole este keskinaisriippuvuudelle. Hobbeslaisen
nakemyksen merkittava heikkous on ihmisen kayttaytymisen soveltaminen valtioihin.

Ryhma ihmisia pystyy suojaamaan itsedaan hyokkayksiltd aivan eri tavalla kuin yksilot.
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Yksilot ovat paljon haavoittuvaisemmassa asemassa kuin valtiot, jotka pystyvat muun
muassa kaymaan sotia ja taistelemaan olemassaolostaan. Hobbesin mukaan
heikoimmallakin yksil6llda on kyky tappaa vahvin, mutta tama ei ole patenyt koskaan
kansainvalisessa yhteiskunnassa: Kansainvdlisessa yhteiskunnassa valtiot ovat
resursseiltaan hyvin erilaisia, eivatkd heikommat valtiot pysty paihittdmaan

vahvempiaan. (Mt. 44-47.)

Heikkojen ja vahvojen valtioiden suhde kyberavaruudessa ei ole yhtd suoraviivainen.
Jopa yksittainen henkild pystyy aiheuttamaan mittavia tuhoja
palvelunestohyokkayksilla. Tasta huolimatta valtioiden teknologinen ja taloudellinen
kyky on merkittava tekija kyberavaruudessa. Monet valtiot ovat alkaneet jo luomaan
kyberpelotetta, jonka on tarkoituksena toimia nimensda mukaisesti pelotteena.
Valtioiden kykya kyberavaruudessa on vaikea mitata, eikd tdssa tutkimuksessa ole
olennaista etsid mittareita valtioiden todellisesta voimasta kyberavaruudessa. Taman
vuoksi tdssa tutkimuksessa nojataan perinteiseen Bullin muodostamaan ldhtokohtaan,

jossa suurvallat ndhdaan vahvempina toimijoina kyberavaruudessa.

3.3 Solidarismi ja pluralismi

Englantilaisen koulukunnan ajattelussa laajalti hyvaksytaan kansainvalisen yhteiskunnan
olemassaolo, mutta sen keskuudessa kdaydaan jatkuvaa keskustelua yhteison luonteesta.
Kylman sodan jdlkeen koulukunnan normatiivinen keskustelu jakautui kahtia:

solidaristiseen ja pluralistiseen (Dunne 2013, 142).

Solidaristisen ndakékulman mukaan kaikkien valtioiden toimet toisten valtioiden kanssa
ovat sidoksissa niiden luoman yhteisdn saantdihin ja instituutioihin Toisin kuin
pluralistinen nakemys, solidaristit korostavat, etta valtioiden toimintaa ohjaa myds laki

ja moraaliset periaatteet. (Bull 1977, 23-26.)

Pluralistit ovat valtiokeskeisia, ja pitavat kansainvalista lakia positiivisena lakina eli tosin
sanoen vain valtioiden sdatdamana lakina. Heidan mukaansa valtiot ovat de facto
kansainvdlisen yhteisén dominoiva yksikk6é, ja valtion suvereniteetti tarkoittaa
kdaytannossa oikeudellista ja poliittista suvereniteettia. Pluralismi, kuten realismi, kokee
kansainvalisen yhteiskunnan hyvin rajoitettuna ja minimalistisena, jossa valtiot tekevat

yhteisty6ta vain sen verran, mita niiden taytyy selvitdkseen kansainvalisen anarkian
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vallitessa. Kansainvidlisen yhteiskunnan sopimat asiat ovat pluralistien mielesta lahinna
valtioiden suvereeniuden tunnustaminen, diplomatian sdaannoét ja intervention kiellon

periaatteen edistaminen. (Buzan 2004, 46-47.)

Pluralistisessa  kansainvalisessa yhteiskunnassa kansainvalisten instituutioiden
tehtavana on edistaa valtioiden vapautta ja kansainvalista jarjestysta. Tiettyja yhteisia
toimintatapoja noudatetaan, koska niiden noudattaminen ei vaadi suuria uhrauksia,
mutta niiden tuomat kollektiiviset hyodyt ovat valtavia — kuten esimerkiksi
diplomaattien ja muiden virallisten valtioiden edustajien erityiskohtelu. (Dunne 2013,

141.)

Pluralistisen politiikan solidaristisesta se, ettei pluralismi ei vaadi suuria muutoksia
valtion rooliin kansainvalisessa jarjestelmassa. Pluralistinen ajattelu toimii hyvin pitkalti
realistisen, eli valtioiden egoistisen, suvereniteettia korostavan ja itsekkaan, logiikan
mukaan. Se ei tarkoita, etteikd mitdan valtioiden valisia sdantoja voitaisi laatia.
Pluralistinen toimija varmasti haluaa sopia joitakin perustavanlaatuisia sopimuksia, jotka
edistdvat sen omia intresseja ja selviytymista. Pluralistisessa kansainvélisessa
jarjestyksessa saannot 1ahinnd madarittavat ja takaavat valtioiden yhteisen
olemassaolon. (Mt. 143.) Vaikka pluralismi usein liitetdan realismiin, se kuitenkin pitda
kansainvalisen kanssakdymisen tavoitetta erilaisena kuin realismi. Realismi tahtaa
selviytymiseen, kun taas pluralismi rauhanomaiseen yhteiseen olemassaoloon. (Buzan

2014, 90.)

Pluralismi pitaa kansainvalisten yhteiskunnan jaettuja normeja, saantgja ja instituutioita
suhteellisen rajallisina ja pitda kansainvalisen yhteiskunnan paaasiallisena tavoitteena
luoda olosuhteet jarjestelmalliselle yhteiselolle. Pluralismi ei tdysin sivuuta yhteisia
globaaleja ongelmia ja niiden ratkaisemiseksi luotua yhteisty6ta. Pluralistit ovat
kuitenkin valikoivampia siita, millaisia ongelmia kansainvdlinen yhteiskunta pystyy
ratkaisemaan. Tallaisia ongelmia ovat eksistentiaaliset ongelmat, kuten
ympadristéongelmat. Pluralismi on nationalistista ja antaa valtioille poliittisen

painoarvon ennen yksil6ita. (Mt. 90.)

Pluralistinen ajattelu jattaa tilaa myods ihmiskunnalle ja etiikalle. Jacksonin mukaan
moderni kansainvalinen yhteiskunta mukailee normatiivista pluralismia, joka on hdanen

sanojansa mukaillen ihmisten tavallisin ja parhaiten artikuloitu tapa olla olemassa talla
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yhteisella planeetalla, ilman jatkuvia sotia, sortoa ja konflikteja. Kansallisen
lainsdadanndn suvereenius toteutuu valtion itsemadraamisoikeuden kautta: se
mahdollistaa arvojen maarittelyn siirtymisen paikallisille ihmisille, jotka ovat
poliittisessa vastuussa ndiden arvojen luomisesta ja suojelemisesta. Paikalliset ihmiset
ovat ainoita legitiimeja toimijoita paattamaan millaiset arvot ovat parhaita ja miten

meidan tulisi elaad elamaamme yhdessa. (Jackson 2003, 181.)

Pluralismi ei perustu vyhdelle ajatukselle hyvasta, vaan puolustaa etiikan
monimuotoisuutta erilaisten yhteiskuntien valilla. Pluralismin normatiivinen nakdkulma
on yllapitdaa monimuotoista kansainvalista yhteiskuntaa vastuullisesti ja valttaa
epdsuvaitsevaisia universalistisia ideologioita, jotka voivat johtaa konflikteihin. Tahan
perustuu  pluralistien  varautunut suhtautuminen esimerkiksi liberaaleihin,
universaaleihin ihmisoikeuksiin. Pluralismi on konservatiivinen ndkokulma, joka
painottaa kulttuurillista ja poliittista monimuotoisuutta. Pluralismi pyrkii valttamaan
kansainvalisen epajarjestyksen ja kaaoksen, jollainen voi seurata esimerkiksi valtioiden
olemassaolon puuttumisesta tai liiallisista valtioiden valisista konflikteista, joilla

tavoitellaan valtaa tai universalistista ideologiaa. (Buzan 2014, 91.)

Solidarismi on samanaikaisesti normatiivista ja empiirista: se ottaa kantaa siihen, miten
valtioiden tulisi toimia ja miten valtiot todellisuudessa toimivat (Mt. 121). Solidaristien
ajattelu pohjautuu kosmopoliittisiin arvoihin. Solidaristit kokevat, etta kansainvalisella
yhteiskunnalla on mahdollisuus kehittya paljon kattavammaksi, kuin mita pluralistit
ajattelevat. Kansainvalinen yhteiskunta voisi solidaristien mukaan jakaa yhteiset normit,
saannot ja instituutiot, jotka edesauttaisivat valtioiden valista yhteistyota sellaisissa
asioissa kuten voimankaytdssa ja ihmisoikeuksissa. Solidarismi keskittyy jaettujen
moraalisten normien mahdollisuuteen. Solidaristien ajattelu on normatiivista, silla se
ottaa kantaa, miten valtioiden kuuluisi toimia ja millaisia normeja pitaisi
kansainvalisessa yhteiskunnassa olla. Solidaristinen ajattelu on empiirista, eli toisin
sanoen se ottaa huomioon, mita valtiot todellisuudessa tekevat ja mista normeista on

tulossa osa kansainvalista yhteiskuntaa. (Buzan 2004, 47-48.)

Mika erottaa solidarismin pluralismista? Buzan tiivistda eron kahteen solidaristiseen

kehityskulkuun:
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1) valtiot hylkaavat erilaisuuden ja eksklusiivisuuden tavoittelun niiden
padasiallisena tehtavana ja pyrkivdat samankaltaistumaan toistensa kanssa.
Valtioiden sisdisten yhteiskuntien samanlaisuus korreloi usein solidaarisuuden
kanssa.

2) valtiot hyvaksyvat vyhteisia arvoja, jotka tahtaavat muuhunkin kuin
olemassaoloon ja selviytymiseen, ja koordinoivat politiikkojansa, kayttaytyvat
kollektiivisesti ja luovat normeja, sdantéja ja instituutioita ja

uudelleenmadritteleva valtioiden valisia instituutioita. (Buzan 2014, 146-147.)

Solidarismiin siirtyminen vaatii valtioilta siirtymista yli pelkdsta toisten valtioiden
suvereniteetin tunnustamisesta. Konvergenssia voi syntyd, kun valtiot pyrkivat
samankaltaistamaan sisdpolitiikkaansa. Mahdollisuuksia ovat esimerkiksi kantilainen
liberaalidemokratioiden muodostama yhteisd, mutta on hyva pitdd mielessa ei-liberaalit
vaihtoehdot, kuten esimerkiksi teokratioiden muodostama solidaristinen yhteiso.
Perinteisesti  solidarismi  on  painottanut  ihmisoikeuksia, mutta pelkka
ihmisoikeusndkokulma on liian kapea tapa maarittda solidarismi. Solidarismi vaatii
syvempda "me-henked”, tietoista yhteistyotd ja yhteisen identiteetin rakentamista
samankaltaistensa kanssa. Tdman tyyppisen konvergenssin myota valtiot alkavat

muistuttaa yhteiskuntaa. (Mt. 147-148.)

Kyberavaruuden hallinnassa on varmasti |0ydettavissa perinteista ajattelua
solidarismista ja pluralismista, silla kyberavaruuden hallinnalla on internetin luomien
globaalien verkostojen vuoksi aina kansainvalisia  ulottuvuuksia. Eritoten
kyberavaruuden hallinnassa tehdaan jatkuvasti rajanvetoa ihmisoikeuksien ja valtioiden

oikeuksien valilla.

3.4 Valtiokeskeinen ja kosmopoliittinen solidarismi

Solidarismi voidaan jakaa kahteen: valtiokeskeiseen solidarismiin ja kosmopoliittiseen
solidarismiin. Valtiokeskeisen solidarismin mukaan valtiot voivat siirtyd pelkasta
yhteisestd olemassaolosta kohti kollektiivisesti jaettuja normeja, sadantéja ja
instituutioita. Valtiokeskeisen solidarismin ytimessa on yhteisten etujen tavoittelu,
yhteisty0 ja jaettujen normien hyvaksyminen. Valtiokeskeiseen solidarismiin voi myos

liittyd konvergenssi, kuten esimerkiksi EU:n kaltainen alueellinen integraatio. Valtion
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suvereniteetti ei ole muuttumaton luonnonlaki, vaan jatkuvasti neuvoteltavissa ja
uudelleenmariteltavissda oleva. Valtiokeskeisessa solidarismissa valtiot voivat jopa
neuvotella yleismaailmallisia normeja ja sdantoja, kuten esimerkiksi universaalit
ihmisoikeudet. (Buzan 2014, 118.) Valtiokeskeinen solidarismi tavoittelee kansainvalista

yhteiskuntaa.

Koska valtiokeskeinen solidarismi ei tulkitse valtion suvereniteettia essentialistisena
luonnonlakina, se ei myodskdadan kannata varauksettomasti intervention kieltoa tai
suvereniteetin ensisijaisuutta esimerkiksi ihmisoikeuksiin. Englantilaisen koulukunnan
merkittaviin teoreetikkoihin kuuluva Wheeler on liittdnyt suvereniteetin myds
vastuuseen ja nakee valtion ensisijaisena tehtava tuottaa hyvinvointia ja turvallisuutta
kansalaisilleen. Wheelerin mukaan solidaristit ja pluralistit ovat yhtad mielta siita, etta
valtioiden tehtadvana on suojella omia kansalaisiaan ja heiddan hyvinvointiaan, mutta
solidaristisen nakemyksen mukaan myodskdan toisten valtioiden kansalaisten
ihmisoikeuksia tule uhrata omien suppeiden taloudellisten tai poliittisten intressien
vuoksi (Wheeler 2000, 49-50). Toisin sanoen omien kansalaisten edun ajaminen ei ole

oikeutettua muiden ihmisoikeuksien kustannuksella.

Kosmopoliittinen solidarismi nojaa kasitykseen ihmiskunnan ensisijaisuudesta.
Ihmiskunta muodostaa moraalisen, kaikki maailman ihmiset kattavan subjektin, joka on
aina ensisijainen suhteessa valtioiden s3datamaan kansainvaliseen oikeuteen.
Ihmiskunnan ei tarvitse olla empiirisesti maaritelty ja olemassa, vaan argumentti on
ensisijaisesti moraalinen: Kosmopoliittinen solidarismi ei tarjoa kaytannollista poliittista
ohjelmaa, vaan ennen kaikkea moraalisia periaatteita kansainvalisen yhteiskunnan
jarjestamiseksi. Kosmopoliittisilla  arvoilla  pyritdan  ohjaamaan  valtioita
oikeudenmukaisuuteen  ja  progressiivisuuteen.  (Buzan 2014, 118-119.)

Kosmopoliittisen solidarismin seurauksena olisi maailman yhteiskunta.

Maailman vyhteiskunnan keskitssa on historiallisesti erityisesti ihmisoikeudet.
Esimerkkina maailman yhteiskunnan kehityksesta voidaan pitda kansainvalisen
humanitaarisen oikeuden kehitysta. YK:n peruskirja oli merkittava askel kohti maailman
yhteiskuntaa, silld sen kautta valtiot sitoutuivat kunnioittamaan monia universaaleja

ihmisoikeuksia. (Dunne 2013, 146.)
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Solidarismi-pluralismi jakoa ei ole mielekdstd kayttaa tdysin toisiaan poissulkevina.
Kansainvdlisen yhteiskunnan tilaa ei voida luokitella tdysin solidaristiseksi tai
pluralistiseksi. Pluralismi ja solidarismi ovat ennen kaikkea kasityksia solidaarisuuden
maarasta tai  solidaarisuuden  potentiaalista  vallitsevassa  kansainvalisessa
yhteiskunnassa. Solidarismi-pluralismi voidaan ymmartdaa ennemminkin janana, jonka

toisessa padssa on solidarismi ja toisessa pluralismi. (Buzan 2004, 45-62.)

Weinertin mukaan debatti toisensa poissulkevien solidarismin ja pluralismin valilla on
ajautunut umpikujaan ja paluu Bullin alkuperdiseen maaritelmaan solidarismin
mahdollisuudesta ja potentiaalista tekee jaottelusta edelleen mielekkdan soveltaa.
Weinert painottaa, ettd makrotason analyysista on hyva siirtya kohti pienempia
mikrotason tarkasteluja. Solidarististen ja pluralististen piirteiden tunnistaminen — koko
kansainvalistd yhteiskuntaa — pienemmissa analyysin kohteissa voi hyvin paljastaa
merkittavia jakolinjoja, joista voidaan paatelld kansainvdlisten yhteiskunnan
tulevaisuuden kehitystd. Analyyttisesti soveltamalla pluralismia ja solidarismia
mikrotasolla voidaan havaita ristiriitaisuuksia ja epavarmuuksia kasitteiden sisalla, jotka

viestivat kdsitteiden merkitysten jatkuvasta neuvottelusta. (Weinert 2011.)

Tassa tutkimuksessa solidarismia ja pluralismia kasitelldan juuri Weinertin, Bullin ja
Buzanin nakemyksien mukaisena janana. Kyberavaruus tuskin on taysin pluralistinen tai
taysin solidaristinen, silla kansainvadlistda yhteiskuntaa ei voida nimittaa taysin

pluralistiseksi tai solidaristiseksi.

Seuraavaksi esitellaan, miten solidarismi-pluralismi-debattia voidaan soveltaa
kyberavaruuteen. Kyberavaruus muodostaa yhden erittdin laajan kansainvalispoliittisen
tilan, jolla on joka vuosi kasvava merkitys kaikkien maailman ihmisten jokapaivdiseen
elamaan. Tassa tutkimuksessa ajatusta globaalista, avoimesta ja vapaasta internetista,
joka ei tunne kansallisia rajoja ja jota hallitaan verkostomaisesti, kasitelldan
solidaristisena nakemyksena kyberavaruudesta. Suljettu ja valtiojohtoinen, tiukasti
maantieteellisten rajojen mukaan maaritelty kyberavaruus, on taas pluralistinen

nakemys kyberavaruudesta.
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4. Englantilaisen koulukunnan ajattelun soveltaminen
uudella kansainvalisten suhteiden ulottuvuudella

Englantilainen koulukunta tarjoaa perinteisen teoriansa vuoksi helpon yrityksen kuvata
kyberavaruuden kansainvalistd jarjestystd ja sen luonteesta kdytavaa keskustelua.
Englantilaisen koulukunnan ajattelu on nauttinut suurta suosiota pitkdan ja se perustaa
ideansa yli kaksi sataa vuotta vanhaan ideaan kansainvalisesta jarjestyksestd, jonka
muodostavat suvereenit valtiot (Keene 2002, 10-11). Voidaan hyvin kyseenalaistaa,
onko kyberavaruutta mielekdsta tutkia 1800-luvulla  kehitetyn kasitteen,
Staatensystemin kautta, johon myo6s englantilainen koulukunta pohjimmiltaan nojaa.
Kyberavaruus kuuluu ajankohtaiseen valtioiden valiseen kansainvaliseen keskusteluun
ja ensisijaisesti valtiot ovat pyrkineet viime vuosina |6ytamaan keinoja kyberavaruuden
vakauden ja turvallisuuden takaamiseksi. Vaikka kyberavaruus ei ehkd ole
valtiokeskeinen politiikan tila, tdman tutkimuksen aineisto koostuu valtiollisista
dokumenteista ja valtioiden kdymasta dialogista. Tama luo hyvan perusteen kasitella
kyberavaruutta valtioldhtoisesti ja osana kansallisvaltioiden muodostamaa

kansainvalista jarjestelmaa.

Suvereniteetti on nakymatontd, mutta valtioiden rajat ovat maantieteellisesti
maariteltyja ja siksi yksinkertaisia ymmartaa. Valtion rajat muodostavat merkittavan
osan suvereniteettia, silla rajat maarittelevat suvereenin toimivallan rajat. Kun data ja
ihmiset liikkuvat internetissa, ei valtioiden rajoilla kysyta passeja samaan tapaan kuin
fyysisessa rajanylitystilanteessa. Kuka vain voi toimia toisen valtion alueella toisesta
valtiosta kdasin  ja suorittaa esimerkiksi informaatiosodankadyntia  tai
palvelunestohybkkayksia sairaaloihin. Fyysisessa maailmassa terrorismia tai vakoilua
harjoittava toisen valtion edustaja voitaisiin vangita, mutta kyberavaruudessa siihen on
harvoin mahdollisuutta. Seuraavaksi tarkastellaan, miten YK:ssa  ja
tutkimuskirjallisuudessa kasiteltyja kyberavaruuden hallinnan malleja voidaan soveltaa

englantilaisen koulukunnan ajatteluun solidarismista ja pluralismista.

4.2 Monitoimijamalli ja solidarismi

Monitoimijamalli on talla hetkelld yleisesti kdytossa oleva kansainvalinen internetin

hallinnan malli. Se on loyhasti kdytetty maaritelma hajautetulle hallinnalle, jossa
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valtioiden hallitukset, kansainvaliset jarjestot, kansalaisyhteiskunta, yksilot ja yksityiset

yritykset hallitsevat yhdessa internetia. (Mueller 2017, 63—-64.)

WGIG:n raportti piirtaa hyvin pitkalti kuvan nykymuotoisesta monitoimijamallista ja sita
madrittavista ominaisuuksista. Sen keskiossa on kaikkien relevanttien toimijoiden
osallistamisesta hallintaan. Raportti erittelee hallitusten, vyksityissektorin ja
kansalaisyhteiskunnan vastuut. Hallituksen vastuulle kuuluu muun muassa internetiin
liittyvan lainsaadannon ja toimintatapojen valmistelun, toimeenpanon ja koordinoinnin,
informaatioteknologisille innovaatioille suotuisan toimintaympariston, kansainvalisten
sopimusten tekemisen, parhaiden kaytantojen kehittamisen, teknologian tutkimuksen
ja kehitystyon edistamisen, kyberrikollisuuden torjunnan, IT-palvelujen saatavuuden
parantamisen, kansainvalisen ja alueellisen yhteistydon edistamisen ja kiistojen

ratkaisun. (WGIG 2005.)

Yksityisen sektorin tulisi raportin mukaan kehittdd muun muassa teollisuuden sisdista
saantelya (self-regulation), parhaita kaytantoja, politiikkkaehdotuksia, suosituksia,
ohjeita ja tyokaluja paattajille ja muille osallisille, tutkimus- ja kehitystyota, innovaatioita

ja osallisuutta lainsdadantoon valtiollisella ja kansainvalisella tasolla. (Mt. 2005)

Kansalaisyhteiskunnan rooliksi raportti erittelee hyvin kunnianhimoisia tavoitteita,
kuten esimerkiksi yleisen tietoisuuden parantaminen (tekniset tiedot ja taidot), yleisen
edun edistaminen, verkostojen luominen, kansalaisten osallistaminen demokraattisiin
prosesseihin ja politiikkaan, marginalisoitujen ryhmien aseman edistaminen, tutkimus ja
kehitystyo, poliittisten ja taloudellisten voimien vastuullisuuden lisadminen, sosiaalisen
vastuun ja hyvan hallinnon edistaminen ja ihmisoikeuksiin, kestavaan kehitykseen ja
sosiaaliseen oikeudenmukaisuuteen perustuvien tulevaisuudenkuvien luomiseen

informaatioyhteiskunnasta. (Mt. 2005)

Raportissa eritelldan tiettyja ehtoja hyvalle internetin hallinnalle: yhdellakaan
yksittdisella hallituksella ei saa olla ylivertaista asemaa kansainvalisessa internetin
hallinnassa; internetin hallintaa valvovien organisaatioiden tulee olla monenvilisia,
lapindkyvida ja demokraattisia; niiden toimintaan taytyy osallistua kaikki relevantit
hallitukset, yksityinen sektori, kansainvaliset jarjestot ja kansalaisyhteiskunta. (Mt.

2005)
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Monitoimijamalli rakentuu varsin solidarististen ajatusten varaan: monitoimijamalli
pyrkii edistdamaan ihmisoikeuksia, demokratiaa, kestavada kehitystda ja yhteistd —
universaalia — etua. Monitoimijamallissa korostuu paljon solidaristisia piirteita: se
painottaa ihmisoikeuksia ja ei-valtiollisia toimijoita. Monitoimijamallin tavoitteena on
valjastaa kyberavaruus globaalien ongelmien ratkaisemiseen, edistamdan demokratiaa
ja eri toimijoiden inklusiivisuutta. Kyberavaruuden hallinta perustuu siis yhteisten ja
jaettujen normien ja tavoitteiden saavuttamiseen. Solidaristisia, jopa maailman
yhteis6on tahtdavia, piirteitda ovat myos vyksityisten yritysten, kansalaisten ja
tutkimusyhteison sisallyttdaminen hallinnan mekanismien, eli ts. lainsaadannon ja
toimintatapojen, kehittamiseen, ja ei-valtiollisten toimijoiden vastuulle annettavat
tehtavat. Monitoimijamalli edistda rauhaa tunnistamalla yhteisia intresseja ja

korostamalla yhteistyota kaikkien relevanttien toimijoiden kesken.

Monitoimijamalli on erityisesti kehittyneissd maissa hyvaksytty internetin hallinnan
malli. Yhdysvallat sitoutuu kyberstrategiassaan edistamdin monitoimijamallia
(Yhdysvallat 2018). EU ilmaisee kyberstrategiassaan kannattavansa monitoimijamallia:
EU:n mukaan kaikilla relevanteilla toimijoilla — kuten julkisella ja yksityisellad sektorilla ja

yksil6illd — on jaettu vastuu kyberturvallisuudessa. (EU 2013, 4.)

Milton L. Mueller (2010, 264-266) kritisoi monitoimijamallia sen epamaaraisyydesta.
Monitoimijamallista on Muellerin mukaan tulossa uusi opinkappale, joka ei kuitenkaan
sisalla mitdaan konkreettisia toimintaohjeita. Monitoimijamallin keskittyessa lahinna
representaatioon, suurvallat pystyvat poimimaan rusinat pullasta ja tekemaan
yhteisty6ta valitsemiensa tahojen kanssa ja sulkemaan epatoivotut tahot
paatoksenteon ulkopuolelle. Mueller muistuttaa, etteivat valtiot ole keskenaan tasa-
arvoisia toimijoita. Mueller peraankuuluttaa globaalilla tasolla selkeampia kehyksia

hallinnalle.

Raymondin & Smithin (2013) mukaan kaikkien relevanttien toimijoiden osallistaminen
ei automaattisesti johda hyvaan hallintoon. Yksityisten yritysten ja kansalaisjarjestojen
osallistaminen hallintoon ei ole mitenkdan erityistd. Finanssimarkkinoilla,
konfliktienratkaisussa ja  kehitysavussa osallistetaan  aktiivisesti  esimerkiksi
kansalaisjarjest6ja. Raymond & Smith pitdavat vuoden 2008 finanssikriisia osoituksena

siitd, miten tietty sektori epaonnistuu taysin sddantelemaian omaa toimintaansa.
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Monitoimijamallin sisddan mahtuu hyvin paljon erilaisia hallinnan malleja. Esimerkiksi
Internet Corporation for Assigned Names and Numbers (ICANN) on esimerkki hyvin
strukturoidusta jarjestostd, jonka hallituksessa istuu eri sektoreiden edustajia. Internet
Engineering Task Force (IETF) on taas hyvin erilainen hallinnan organisaatio. Silld ei ole
virallisia jasenia ja sen paatokset mukailevat hyvin pitkalti asiantuntijoiden ndkemyksia.
IETF:n prosesseihin osallistuvat ennemminkin yksityiset henkilot, kuin organisaatiot.
(Raymond & Smith 2013, 8.) Monitoimijamalli kuitenkin perustuu ajatukseen

vallanjaosta eri toimijoiden kesken.

Yksityisten yritysten kyky saannellda omia palvelujaan on vahintdadan kyseenalainen.
Joseph Stiglitz kritisoi eritysesti ajatusta ideoiden markkinapaikasta. Hanen
niakemyksensd mukaan internetin luvattiin olevan vapaa ja avoin ajatusten
markkinapaikka ilman valikasia. Stiglitzin mukaan nykyiset ideoiden markkinat eivat ole
mitaan naista, silla varakkaat ihmiset pystyvat ostamaan omille ajatuksilleen enemman
nakyvyytta. Internetissa ei myoskdan voi olla varma kuka tietoa levittdaa ja millaisin

aikein. (Stiglitz 2020.)

NATOn tekeman tutkimuksen mukaan yksityiset sosiaalisen median yritykset ovat
epdonnistuneet kitkemaan disinformaatiota. NATO tutki Twitterid, Facebookia,
YouTubea ja Instagramia, ja l6ysi merkittavid puutteita jokaisen alustan itsesdantelyssa.
Tutkimuksen mukaan disinformaation maara on kasvussa, silla siihen kaytetdaan
jatkuvasti enemman rahaa, vaikka sen levittaminen ei ole vaikeutunut tai kallistunut

mitenkaan merkittavasti. (NATO Strategic Communications Centre of Excellence 2019.)

4.3 Valtiojohtoinen kyberhallinta ja pluralismi

Valtiojohtoinen internetin hallinta ei anna painoarvoa samalla tavalla muille toimijoille,
kuin monitoimijamalli. Valtio on keskeinen saantelija, jonka vallan alle kuuluu niin
kansalaisyhteiskunta ja yksityinen sektori. Valtio myds hoitaa kansainvialisen saantelyn
muodostamista ja valvontaa. Valtiojohtoista kyberhallintaa ei olla maaritelty
kansainvalisen politiikan tutkimuskirjallisuudessa, mutta esimerkkeja kyberhallinnasta,
jossa valta pyritdan keskittamaan valtion hallitukselle, ovat esimerkiksi Kiinan mahtava
palomuuri ja Vendjan suvereeni internet (kts. Feng ja Mueller 2014 & Deibert 2015).
Tassa kappaleessa hahmotellaan lyhyesti valtiojohtoisen kyberhallinnan peruspiirteet.

Valtiojohtoinen kyberhallinta toimii tutkimuksessa vastinparina monitoimijamallille.
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Valtiojohtoinen kyberhallinta on monitoimijamallia pluralistisempaa, silla se pitaa
valtiota ensisijaisena toimijana ja suhtautuu nyrpedsti globaaliin, lansimaiden
edistamaan vapaaseen ja avoimeen internetiin, jota hallitaan verkostomaisesti

yksityisen sektorin ja kansalaisyhteiskunnan kanssa.

Vaikka informaation vapaa liikkuvuus ja valtion vahainen puuttuminen kyberavaruuteen
monen ajattelussa maarittdaakin internetid, ovat monet autoritaariset valtiot valinneet
toisen tien internetin kehityksessa. Kyberturvallisuus on nykydan keskeinen osa valtion
turvallisuutta. Kyberturvallisuudella viitataan valtion kykyyn suojella itsedan ja
instituutioitaan vakoilulta, rikollisuudelta ja muilta vahinkoa aiheuttavilta kyberuhkilta
(Choucri 2011, 39). Vendja on pyrkinyt edistamaan globaalisti internetia, joka ottaisi
huomioon suvereenien kansallisvaltioiden rajat, lainsddadannon ja kulttuurin ja
painottamaan eritoten turvallisuutta ja vakautta. Perustavanlaatuisina periaatteina

toimivat suvereniteetin tunnustaminen ja intervention kielto. (Nocetti 2015.)

Valtiojohtoista kyberhallintaa edistavien toimijoiden keskeiset tavoitteet ovat Bullin
(1977) maarittelemat kansainvalisen jarjestyksen eksistentiaaliset rakennuspalikat:
turvallisuus ja yhteisen olemassaolon takaaminen. Tallaisessa kyberavaruudessa
tunnustetaan kyberavaruus osaksi valtioiden suvereniteettia kuin maantieteellisena
tilana ja sovitaan minimaaliset saannoét kansainvalisesti, jotta valtiot voivat keskittya
muuhunkin kuin kyberhyokkaysten uhkiin. Toisten valtioiden suvereniteetin
kunnioittamisen ja positiivisen kansainvalisen oikeuden jalkeen valtiot saavat kasitella
kyberavaruutta oman valtionsa sisdlla ja kansallisessa lainsaadanndssa juuri niin kuin
parhaaksi nakevat. Joitakin kyberavaruuden olemassaolon mahdollistavia toimintoja,
kuten  kriittisen internetinfrastruktuurin, hallintaa  voidaan  pluralistisessa
kyberavaruudessa hoitaa kansainvalisesti. Poliittiseksi ja kulttuurilliseksi tulkitut
paatokset jaavat kuitenkin vankasti kansallisen tason paatoksiksi, aivan kuten
kansainvalisen pluralismin mukaan muutkin sisapoliittiset paatokset (Jackson 2003,

178-179).

Globaalin internetin yhtendisena pitdva liima on internet protokollat, kuten IPv4 ja IPv6
IP-osoiteprotokollat ja HTTP  hypertekstin  tiedonsiirtoprotokolla. Internetin
standardisoinnista on ollut vastuussa jo 1960-luvulta Internet Engineering Task Force

(IETF), jota esimerkiksi Kiina, Vendja ja Intia pitdvat Yhdysvaltojen dominoimana
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avoimen osallistumisen mahdollisuudesta huolimatta. IETF toimii monitoimijamallin
mukaisesti ja sisallyttaa paatoksenteon prosesseihin kansalaisyhteiskunnan ja yksityisen
sektorin edustajia ja asiantuntijoita. IETF pyrkii lapinakyvdan paatoksentekoon ilman
hierarkioita. Muun muassa Intia on ehdottanut IETF:n alistamista tai korvaamista YK:n
instituutiolle ja samankaltaisia ajatuksia on myos Vendjalla ja Kiinalla. Tamankaltaisten
aloitteiden on pelatty rikkovan tulevaisuudessa globaalin internetin yhteensopivuuden.
Globaalin standardisoinnin ja yhteensopivuuden pirstaloitumista kutsutaan internetin

balkanisoitumiseksi. (Hill 2012.)

Muellerin mukaan vallitseva diskurssi 2010-luvulla on maalannut uhkakuvia internetin
pirstaloitumisesta. Internet ei kuitenkaan ole hanen mielestaan pirstaloitumassa, vaikka
keskustelu internetin hallinnasta on entista kiihkedmpaa. Vastakkainasettelu suljetun ja
avoimen internetin valillda on lilan vyksinkertainen: globaalin internetin
vhteensopivuuden ja verkostojen tuomat taloudelliset edut ovat aina ylittdneet ja
tulevat aina ylittamaan teknisen pirstaloitumisen tuomat mahdolliset poliittiset edut.
Poliittiset ja kaupalliset toimijat pyrkivat kylld rajoittamaan ja hallitsemaan
informaatioteknologiaa, mutta samanaikaisesti monet toimijat kayttdvat tismalleen
samoja  tyokaluja  tdysin  legitiimeihin  tarkoituksiin.  Pirstaloitumis- ja
balkanisaatiokeskustelu hamartaa sitd, mista on oikeasti kyse: valtioiden pyrkimyksista
alistaa internet valtiolliselle lainsaadannélle. Nama aikeet kytkeytyvat paljon laajempiin

kansainvalis- ja geopoliittisiin tavoitteisiin ja valtataisteluihin. (Mueller 2017, 7-10.)

Mueller  puhuu internetin  jarjestamisesta  (alignment), joka  tarkoittaa
kyberulottuvuuden alistamista valtiollisille lainsdaadanndille. Jarjestamisen tarkoitus on
luoda kyberavaruuteen kansallisvaltioiden valtarakenteita ja tukahduttaa internetin
luomat globaalit informaatiovirrat. Valtioilla on aina ollut mahdollisuus irtautua
globaalista internetistd, kuten esimerkiksi Pohjois-Korea on tehnyt. Pohjois-Korean
sisalla kaytetdan maansisdistad intranetia ja globaaliin internetiin pdasy on sallittu vain
harvalle. Kiina taas on onnistunut rakentamaan internetin, joka on tiukasti sensuroitu ja
palvelee maan poliittisen johdon tavoitteita. Muellerin painottamat taloudelliset ja
verkostohyodyt kuitenkin jarruttavat autoritaaristen valtioiden irrottautumista
globaalista internetistd. Sensuuri, maantieteellinen blokkaus tai massavalvonta eivat
kuitenkaan ole pirstaloitumista, vaan jo kauan sitten globaaliin internetiin sisdistettyja

ominaisuuksia (Mueller 2017, 14-30). Suuri kysymys on, miten nditd globaaleja



31

informaatiovirtoja hallitsevia tydkaluja tullaan tulevaisuudessa soveltamaan. Suurempi
siirtyminen esimerkiksi maantieteelliseen blokkaukseen johtaisi pluralistisempaan
suuntaan, kun kyberavaruus jarjestettdisiin ensisijaisesti valtiotasolla ja samalla
rajoitettaisiin kyberavaruuden globaalia luonnetta. Maantieteellinen blokkaus voi
kdaytannossa estada esimerkiksi Yhdysvalloissa internetia kayttavan henkilon paasyn

Venajalla fyysisesti sijaitsevalle sivustolle.

Snowdenin vuotojen jdlkeen valtiot ovat jarjestdneet kyberavaruutta uudelleen
luomalla kansallista lainsaadantod, kuten esimerkiksi velvoittamaan yksityiset yritykset
sailyttdmaan niiden kerddma data ja internet liikenteen reitittimet valtion rajojen sisalla.
Nama toimet liitetdan usein valtion suvereniteettiin puhumalla data suvereniteetista,
teknologisesta suvereniteetista ynna muista vastaavista termeistd. Muellerin mukaan
uudet valtiolliset lainsaddannot eivat kuitenkaan tarkoita internetin pirstaloitumista,

vaan sen jarjestamista kansallisvaltioiden lainsaadannon mukaiseksi. (Mt. 13-14.)

Valtiojohtoisen kyberhallinnan tavoitteeksi voidaan siis asettaa Muellerin esittelema
teesi globaalin kyberavaruuden alistamisesta kansalliselle lainsdadannélle. Tama on
pluralistinen ndakokulma: valtioiden tulisi olla paaasiallisia toimijoita kyberavaruudessa
— ei yksiloiden, yksityisten yritysten tai kansalaisjarjestojen. Valtion tulisi hallita siis
omien rajojensa sisdista tietoliikennettd niin kuin se kansallisessa lainsdadannossaan
saataa, eika ulkopuolisilla valtioilla tulisi olla oikeutta puuttua tahan. Kyberavaruus
nahdaan maantieteellisten rajojen jatkeena ja osana valtiota. Ei ole olemassa
ihmiskuntaa yhdistavaa moraalia ja intressia, jonka mukaan kyberavaruus tulisi jarjestaa

globaalisti, vaan jokainen valtio tekee niin, kuin parhaaksi katsoo.

4.3.1 RuNetin kehitys kohti valtiojohtoista kyberavaruutta

Edistadkd Vendja valtiojohtoista internetia? Ainakin se haluaa valtion kontrollin
kyberavaruuden keskioon. Juha Kukkola (2020) jaottelee vaitdskirjassaan Neuvostoliiton
jalkeisen Vendjan internetpolitiikan kehityksen liberaalista, vapaasta ja avoimesta

internetista kohti suvereenia RuNetia neljaan ajanjaksoon.

Ensimmainen ajanjakso, vuodet 1991-1997, oli vapaan ja avoimen internetin aikaa.
Valtiojohdolla ei ollut resursseja ja suurta mielenkiintoa saannella tiukasti informaatiota

kyberavaruudessa, ja uusi informaatioaikakausi nahtiin ennen kaikkea hyddyllisena.
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Toista vaihetta, vuosia 1998-2002, lannen ja Vendjan valit viilenivat ja Venadja alkoi
kontrolloimaan informaatiotilaa. N&ind vuosina Vendja kehitti kasitteistod ja
nakemyksidan kyberavaruuden hallintaan. Nakemykset pohjautuivat Kukkolan mukaan
pitkalti alueellisen koskemattomuuden, suvereniteetin ja kylman sodan aikaisista

ydinaseneuvotteluista lainattujen ajatusten varaan. (Kukkola 2020, 376-377.)

Vuosina 2003-2010 Vendja pyrki maksimoimaan hyotydaan informaatiotaloudessa ja
informaatioyhteiskunnassa. Internet kehittyi [ahinna yksityisten intressien mukaisesti.
Samanaikaisesti kuitenkin Venadja maaritteli informaation aseeksi ja pyrki vahvistamaan
valtion suvereniteetin asemaa globaalissa kyberavaruuden hallinnassa. (Mt. 377.) Tana
ajanjaksona tapahtui siirtyma3, jolloin alettiin toteuttamaan Muellerin (2017) teesia
kyberavaruuden  jarjestdmisestd  kansallisten lainsdadantéjen mukaan ja
kyseenalaistamaan lansimaiden ndkemyksida monitoimijamallin mukaisesta avoimesta ja

vapaasta internetista.

Pian ulkoiset ja sisdiset tapahtumat saivat Vendajan tiukentamaan otettaan internetista.
Vuosina 2011-2013, internet oli tullut osaksi venaldisten arkea, ja esimerkiksi 2011—
2012 mielenosoituksien aikana internet alkoi haastamaan valtion kontrollia
uutismediasta. Vendja alkoi s3datamaan lakeja, joilla tukahduttaa oppositio ja
kontrolloida suuremmissa maarin informaatiota. (Kukkola 2020, 377-378.) Alexander
Serguninin (2016, 45-48) huomio vuoden 2012 jilkeen Vendjan ulkopolitiikkaan
vakiintuneesta, ei-sotilaallisia turvallisuustekijoita kuten informaatiouhkia, korostavasta
ulkopoliittisesta suuntautumisesta tukee Kukkolan muodostamaa aikajanaa venaldisen

internetin kehityksesta.

Ukrainan sodan puhjettua Vendja halusi kontrolloida taysin internetia. Se halusi suojella
itsedan ja vaestdaan ulkoisilta teknologisilta ja psykologisilta uhilta, mutta myds
sisdiselta kuohunnalta. Taman kaynnissa olevan viidennen vaiheen lopullisena
tavoitteena on taata valtion tdysi kontrolli internetista ja rakentaa maantieteellisia

rajoja muistuttavia esteita kyberavaruuteen. (Kukkola 2020, 378.)

Kukkolan analyysi venaldisen internetin kehityksestd vastaa hyvin aiemmin esitettyja
teeseja valtiojohtoisesta kyberhallinnasta. Tarkoituksena on luoda vahva kansallinen
lainsaadanto ja edistad kyberdiplomatiassa valtion suvereniteettia ja kansallista

turvallisuutta. Datan ja informaation kontrolli nahdaan arvokkaampana, kuin vapaan ja



33

avoimen internetin tuomat innovaatio- tai taloushyodyt, puhumattakaan ulkoisista
vaikutuksista. Tarkoituksena ei kuitenkaan ole tdysi eristdytyminen — paitsi
mahdollisessa konfliktitilanteessa. Kukkolan ndakemykset mukailevat my6s Nocettin
huomioita pyrkimyksesta vahvistaa valtion roolia ja samanaikaisesti torjua kansainvalisia
normeja, kuten demokratiaa ja suojautua nain regiimimuutokselta (Nocetti 2018, 190—

191).

Seuraavaksi kdydaan lapi tutkielman metodologia ja aineisto, jonka jalkeen siirrytdan
analysoimaan syvemmin Vendjan ja Yhdysvaltojen ndkemyksia globaalin

kyberavaruuden jarjestamisesta.

4.4 Metodina teorialahtdinen sisallonanalyysi

Miten voimme ldhted systemaattisesti etsimadn edelld hahmoteltuja pluralistisia tai

solidaristisia nakemyksia ja tavoitteita kansainvalisessa kyberhallinnassa?

Englantilainen koulukunta ei tarjoa valmista analyysirunkoa tai metodia.
Sisallonanalyysilla voidaan analysoida puheita, raportteja, asiakirjoja ja miltei mita
tahansa kirjallisessa muodossa olevaa aineistoa jarjestelmallisesti ja objektiivisesti
(Tuomi ja Sarajarvi 2018, luku 4.4). Hermannin (2008) mukaan sisdllénanalyysi sopii
tutkimuksen metodiksi, kun tutkimuskysymys vaatii merkitysten erittelya viestinnasta.
Taman tutkimuksen tarkoituksena on eritelld ja analysoida Vendjan ja Yhdysvaltojen
tavoitteita, pyrkimyksia ja  preferensseja  kansainvalisen  kyberavaruuden
jarjestamisessa. Jotta taman tutkimuksen tutkimuskysymykseen voidaan vastata,

tarvitaan Hermannin ajatuksen mukaisesti merkitysten erittelya valtioiden viestinnasta.

Krippendorff maarittelee sisallonanalyysin tutkimusmetodiksi, jolla voidaan tuottaa
toistettavia ja valideja johtopaatoksia tekstistda. Sisallénanalyysiprosessi rakentuu

kuudesta eri tekijasta:

e Tekstiaineisto, jota tutkija voi alkaa analysoimaan

e Tutkimuskysymys, johon tutkija etsii vastausta analysoimalla aineistoa

e Tutkijan valitsema konteksti, jonka sisassa teksti kdy jarkeen

e Analyyttinen rakenne, joka operationalisoi tutkijan tietdmyksen kontekstista

e Johtopaatokset, joiden on tarkoitus vastata tutkimuskysymykseen
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e Tulosten validoiminen

(Krippendorff 2004, 18-40.)

Seuraavassa taulukossa on eritelty nama kuusi tekijaa tassa tutkimuksessa:

Tekstiaineisto Avoimen tydryhman dokumentit ja kansalliset kyberstrategiat

Tutkimuskysymys Millaista kansainvalista jdrjestystd Vendja ja Yhdysvallat

tavoittelevat kyberavaruudessa? Miten nakemykset eroavat?

Miten Vendjan ja Yhdysvaltojen ndakemykset asettuvat solidarismi-

pluralismi-janalla?

Analyyttinen rakenne Englantilainen koulukunta ja solidarismi — pluralismi-jaottelu

Konteksti Globaalin kyberavaruuden hallinta

Johtopaatokset Deduktiivinen paattely

Tulosten validoiminen Johtopaatoksien vertailu aikaisempaan tutkimukseen ja ndyttéon
Taulukko 1.

Sisallénanalyysin tapoja on useampia, mutta taman tutkimuksen analyysin metodiksi
valikoitui teorialahtdinen sisallonanalyysi. Teorialdahtoinen sisallénanalyysi pohjautuu jo
olemassa olevaan ajatteluun ja maariteltyihin kasitteisiin — tassa tutkimuksessa
englantilaiseen  koulukuntaan ja  erityisesti  solidarismi-pluralismi-jaotteluun.
Solidarismia ja pluralismia sovelletaan uudessa kontekstissa; globaalin kyberavaruuden
jarjestamisessa. Teoria ohjaa analyysia metodologisena kysymyksend, mutta teoriaa
suoranaisesti testata, vaan pyritdan |0ytdmaan eroavaisuuksia ja yhtaldisyyksia
toimijoiden nakemyksista — tassa tutkimuksessa globaalista kyberavaruudesta ja sen

hallinnasta. (Tuomi ja Sarajarvi 2018, luku 4.2.)

Analyysissa aineisto kategorisoidaan sisallonanalyysille tyypilliseen tapaan. Aineisto
pilkotaan ja ryhmitellddan analyysirungon mukaisesti, mikd mahdollistaa tiettyjen
teemojen esiintymisen vertailun aineistossa. (Mt. luku 4.1.) Aiemmissa kappaleissa on
esitelty kattavasti solidarismin ja pluralismin keskeisimmat piirteet ja muodot. Taman

perusteella on muodostettu analyysirunko, joka tarjoaa valmiiksi teemat, joihin aineisto
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suhteutetaan ja jonka avulla voidaan vetaa johtopaatoksia deduktiivisesti (Mt. Luku 4.2.)

Aineisto eritelldadn englantilaisen koulukunnan ajatteluun pohjautuvan analyysirungon

mukaisesti:

Teema (yldkasite)

Kosmopoliittinen

solidarismi

Valtiokeskeinen

solidarismi

Tavoitteellisuus

Ihmiskunnan hyéty ja

maailman yhteiskunta

Absoluuttinen hyoty,
solidaristinen

kansainvalinen yhteiskunta

Suvereniteetti

lhmiskunta  ja  siihen
kuuluvat yksilot ovat aina
ensisijaisia valtion

suvereniteettiin ndhden

Juridinen, neuvoteltavissa

oleva

Ihmisoikeudet

Luonnolliset, universaalit

Universaalit,
kansainvalisessa

oikeudessa maaritelty

Valtion rooli

Ensisijaisena hallinnan
subjektina ihmiskunta, ei

valtio

Ensisijainen toimija
kansainvalisessa
yhteiskunnassa, mutta

neuvoteltavissa oleva

Kansainvilinen

Luonnonoikeus, maailman

Grotiuslainen,

oikeus yhteiskunta ja moraali | rationalistinen,
ovat ensisijaisia valtioiden | kansainvalisen  oikeuden
saatamaan subjekti on neuvoteltavissa
kansainvaliseen oikeuteen

Hegemonia Universalistinen ideologia | Vallan tasapaino

Pluralismi

Suhteellinen hyoty,

jarjestys, pluralistinen
kansainvalinen

jarjestelma

Essentialistinen

Valtioita koskevat,
kansainvalisessa
oikeudessa maaritelty,
tilanteellinen etiikka
Ensisijainen toimija

kansainvalisessa

jarjestelmassa

Valtioldhtéinen,

positivistinen

Vallan tasapaino,

suurvallat  hallitsevat
kansainvalista

jarjestysta yhdessa
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Taulukko 2.

Analyysirunko mahdollistaa aineiston jarjestelmallisen analyysin, luotettavuuden,

tutkimuksen toistettavuuden ja validien johtopaatdsten vetamisen.

Aineisto luokitellaan taulukon mukaisiin ylakasitteisiin, eli teemoihin. Luokittelulla
laajojen teemojen mukaan aineisto on pilkottu ylakasitteisiin, jonka jalkeen Vendjan
Yhdysvaltojen aineistoja on vertailtu. Ylakasitteita tutkimuksessa on maaritelty yhteensa
kuusi: suvereniteetti, ihmisoikeudet, kansainvalinen oikeus, valtion rooli, hegemonia ja
tavoitteellisuus. Kaytdnnossa aineisto on luettu ldpi useaan kertaan ja koodattu
teemojen mukaisesti aina, kun aineistossa on eksplisiittisesti mainittu jokin teemoista

tai kasitelty teemoihin liittyvia asioita.

Luokat on jaettu janan mukaisesti kolmeen eri paaluokkaan: kosmopoliittiseen
solidarismiin, valtiokeskeiseen solidarismiin ja pluralismiin. Analyysin luokat ja teemat
pohjautuvat englantilaisen koulukunnan ajatteluun kansainvalisestad jarjestyksesta ja
solidarismi-pluralismi-debatista (kts. luvut 3 ja 4.) Taulukon tulkitsemisen
helpottamiseksi eri pddluokat ovat varikoodattu: kosmopoliittinen solidarismi vihreaksi,
valtiokeskeinen solidarismi keltaiseksi ja pluralismi punaiseksi. Analyysirunko

muodostaa solidarismi — pluralismi jaottelusta janan:

Kosmopoliittinen solidarismi Valtiokeskeinen solidarismi Pluralismi

—.

Kaavio 2: Solidarismi—pluralismi jana.

Luokat ovat valittu siten, etta niihin paneutumalla aineistossa voidaan vetaa
johtopaatoksia toimijoiden suhtautumisesta kyberavaruuden tavoitellusta poliittisesta
jarjestyksesta ja sijoittaa ne solidarismi—pluralismi janalle. Tama paljastaa myds

toimijoiden nakemyksia siitd, miten kyberavaruutta tulisi hallita.

Seuraavassa luvussa siirrytdan analyysiin, jossa seuraavaa analyysirunkoa taytetdan
systemaattisesti kasittelemalla kaikki analyysirungon teemat. Esimerkiksi, jos
Yhdysvallat ilmaisee kannattamansa ehdotuksen tai idean hyddyttavan kaikkia — ns.
universaalia etua - puhuessaan kansainvdlisen kyberavaruuden jarjestamisesta,

taulukko tayttyy seuraavasti:
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Teema (yldkasite) Yhdysvallat Venija

Tavoitteellisuus

Jos Vendja taasen korostaisi, ettd globaalin kyberavaruuden hallinnan tulisi edistaa
maiden teknologista tasa-arvoa yllapitdadkseen vakautta, eli ts. suhteellista hyotya,

taulukko tayttyisi seuraavasti:

Teema (yldkasite) Yhdysvallat Venija

Tavoitteellisuus Suhteellinen hyoty

Analyysin lopussa taulukko on taytetty ja tdytettyd taulukkoa voidaan verrata
taulukkoon 3, jossa on eriteltynd kosmopoliittisen solidarismin, valtiokeskeisen

solidarismin ja pluralismin tunnusmerkit.

Seuraavaksi esitelldan tutkimuksen aineisto, johon edelld esiteltyd teorialahtoista

sisallénanalyysia ja analyysirunkoa sovelletaan.

4.5 Tutkimuksen aineisto

Tutkimuksen aineistona toimivat Venadjan ja Yhdysvaltojen kyberstrategiat ja YK:n
aseistariisunnan toimiston avoimen tyoryhman dokumentit. Avoin tydoryhma kokoontuu
kolmesti keskustelemaan tyéryhman mandaatissa mainituista asiakysymyksista. Taman
lisaksi osallistujamaat voivat halutessaan palauttaa dokumentteja tai kannanottoja
tyoryhmalle. Tyoéryhman tuloksena julkaistiin  konsensusraportti rauhan ja
turvallisuuden varmistamiseksi kyberavaruudessa maaliskuussa 2021. Aineistoon
sisallytetdan kaikki avoimen tyoryhman asiakysymyksiin liittyvat lausunnot, kaikki
tyoryhmalle palautetut dokumentit, raportin vedokset ja Vendjan ja Yhdysvaltojen

vedoksien luonnoksiin ehdottamat korjaukset.

Koska avoimessa tyoryhmassa esitetyt lausunnot ja dokumentit ovat usein reaktiivisia ja
liittyvat usein laajempiin valtioiden paamaariin  kyberavaruuden hallinnassa,
tutkimuksen aineistoon sisadllytetddan myos Yhdysvaltojen kyberstrategia ja Vendjan
informaatioturvallisuuden doktriini johtopaatosten tueksi. Vendjan vuonna 2016

julkaisema informaatioturvallisuuden doktriini (Doktrina informatsionnoi bezopasnosti
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Rossijskoj Federatsii) toimii vastineena Yhdysvaltojen vuonna 2018 julkaisemalle

kyberstrategialle (National Cyber Strategy of the United States of America).

Kyberstrategioista pyritddn muodostamaan valtioiden viralliset ndkemykset
kyberavaruudesta ja sen hallinnasta, joita voidaan verrata analyysin valtioiden
esittdmiin ndakemyksiin YK:n aseistariisunnan toimiston avoimessa tyoryhmassa

esitettyihin lausuntoihin ja dokumentteihin.

Avoin tyéryhma on maailman historian ensimmainen YK:n jarjestama hallitustenvalinen
foorumi, johon saa vapaasti osallistua kaikki YK:n jasenvaltiot. Avoin tydoryhma on
ainutlaatuinen ja uusi tapa keskustella kansainvalisesta kyberhallinnasta, jonka vuoksi

se on erityisen mielenkiintoinen tutkimusaineisto.

Tutkimuksen aineisto on kerdtty siten, ettd siihen voidaan soveltaa teorialdhtoista
sisallénanalyysia. Aineistossa strategiat kuvaavat varsin tarkasti toimijoiden
julkilausuttuja tavoitteita ja ndakemyksid kyberavaruudesta ja avoimen tyoryhman
keskustelut sitd, miten toimijat haluavat jarjestdd globaalia kyberavaruutta
tulevaisuudessa. Avoin tydoryhma on virallinen areena, jossa toimijat voivat ajaa omia

ndakemyksidan tulevaisuuden globaalista kyberhallinnasta.

Avoimen tyéryhman keskustelut on siirtokirjoitettu videoilta, jonka jalkeen ne on
kaannetty englannista suomeksi niilta osin, kuin niita lainataan tutkimuksessa. Venajan
informaatiodoktriinista kaytetddan Vendjan omaa englanninkielistd kaannosta.
Yhdysvaltojen kyberstrategia ja Venajan informaatiodoktriini ovat vapaasti kdannetty

suomeksi niiltd osin, kuin niitd lainataan tutkimuksessa.
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5.Yhdysvaltojen ja Venajan nakemykset kansainvalisen
kyberavaruuden jarjestamisesta

Seuraavaksi analysoidaan toimijoiden virallisia kyberstrategioita ja avoimen tyéryhman
dokumentteja, joiden avulla voidaan muodostaa kuva niiden suhtautumisesta
kansainvaliseen kyberhallintaan. Analyysissa kiinnitetdan huomiota strategioiden ja
puheenvuorojen solidaristisiin  ja pluralistisin ndakemyksiin  kyberavaruudesta.
Molempien valtioiden aineistot kasitelldadn analyysirungon mukaisesti, eli
suhtautumisena suvereniteettiin, ihmisoikeuksiin, valtion rooliin, kansainvaliseen

oikeuteen, hegemoniaan ja tavoitteellisuuteen.

5.1 Yhdysvaltojen tavoitteet kyberavaruudessa

Yhdysvallat julkaisi vuonna 2018 uusimman kyberstrategiansa. Yhdysvaltojen strategia

muodostuu neljan pilarin varaan (Yhdysvallat 2018):

1) amerikkalaisten, kotimaan ja amerikkalaisen elamantavan suojelu
2) Amerikan vaurauden edistaminen
3) rauhan suojelu voiman kautta

4) Amerikan vaikutusvallan edistéminen

Ensimmainen pilari sisaltaa kriittisen infrastruktuurin suojelun ja kyberrikollisuuden
torjunnan. Kaikki tavoitteet ovat laajoja kokonaisuuksia, mutta esimerkiksi
amerikkalaisen elamantavan suojelu antaa viitteita pluralistisesta ajattelusta:
yvhdysvaltalaisten elamantapaa pitdaa suojella ulkoiselta vaikutukselta parantamalla

kansalaisten, yritysten ja yhteiskunnan kyberturvallisuutta.

Toinen pilari keskittyy Yhdysvaltojen taloudellisten intressien turvaamiseen
kyberavaruudessa. Yhdysvaltojen tavoite on kyberavaruus, joka toimii avoimena
moottorina talouskasvulle, innovaatioille ja tehokkuudelle. Yhdysvallat haluaa olla
johtaja uusissa teknologioissa ja pyrkii turvaamaan immateriaalioikeuksia entista
tiukemmin. Tama tavoite viestii epadluottamuksesta muiden valtioiden kehittdamaa
teknologiaa kohtaan: teknologisen kehityksen aallonharja vahvistaisi Yhdysvaltojen
teknologista suvereniteettia ja vahentaisi mahdollisia riippuvuuksia toisista valtioista.

Kaikki maailman valtiot haluaisivat varmasti olla poliittistaloudellisista syistd uuden
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teknologian johtajia, mutta Kiinan hallitessa 5G-kehitysta Yhdysvallat kokee entista

suurempaa painetta kehittaa teknologista tuotantoaan.

Kolmannen pilarin tavoitteena on tunnistaa ja estdd mahdollisia kyberuhkia, jotka
epdvakauttavat kyberavaruutta ja ovat Yhdysvaltojen kansallisten intressien vastaisia.
Samanaikaisesti Yhdysvallat haluaa sdilyttda sen ylivoiman kyberavaruudessa.
Yhdysvallat pyrkii muodostamaan liittolaistensa kanssa kyberpelotteen, jonka avulla se

pystyy ennaltaehkdisemaan esimerkiksi kyberhyodkkayksia.

Kolmannessa pilarissa Yhdysvallat pyrkii myds takaamaan kansainvalisen oikeuden
noudattamisen ja taman lisaksi muodostamaan ei-sitovia kybernormeja edistamaan
kyberavaruuden  vakautta ja  ennakoitavuutta.  Ei-sitovien  kybernormien
muodostaminen voidaan tulkita solidaristisena pyrkimyksena kohti yhteisia ja jaettuja

normeja kansainvalisessa kyberavaruudessa toimimiselle.

Neljannessa pilarissa Yhdysvallat pyrkii edistdmdan monitoimijamallia ja turvaamaan
luotettavaa ja yhteensopivaa infrastruktuuria ja internetia. Yhdysvallat asemoi itsensa

taman pilarin kautta tiukasti ihmisoikeuksien, kuten sanavapauden, puolustajaksi.

Yhdysvaltojen kyberstrategian tavoitteet ovat sekoitus pluralistista oman edun
tavoittelua ja solidaristista, universaaleja ihmisoikeuksia ja globaalia internetia
painottavaa ajattelua. Yhdysvallat tavoittelee eksplisiittisesti hegemoniaa, joka voidaan
nahda kosmopoliittisen solidaristisena tavoitteena, tai pluralistisen voimapolitiikan
ilmentymana kansainvalisen anarkian vallitessa. Yhdysvallat pyrkii levittamaan omaa
vaikutusvaltaansa ja nakemystddn yhteisista sdadannodistd kuten monitoimijamallin

mukaisesta kyberhallinnasta:

“Yhdysvallat osallistuu edelleen aktiivisesti globaaleihin toimiin sen varmistamiseksi,
ettd monitoimijamalli pysyy ensisijaisena internetin hallinnan mallina valtiojohtoisista,
vapautta, avoimuutta, innovaatioita ja internetin toimintaa heikentdvistd malleista
huolimatta. Internetin hallinnalle on ominaista Idpindkyvdt, alhaalta yléspdin
suuntautuvat, yksimielisyyteen perustuvat prosessit, jotka antavat hallituksille,
yksityiselle sektorille, kansalaisyhteiskunnalle, tiedeyhteisélle ja tekniselle yhteisélle

mahdollisuuden osallistua tasavertaisesti. —=” (Yhdysvallat 2018, 25.)
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Yhdysvallat haluaa edistda globaalisti muun muassa sananvapautta ja ihmisoikeuksia ja
estdad autoritaaristen valtioiden vaikutus internetin kehitykseen. Yhdysvallat haluaa
monitoimijamallista kansainvalisen standardin, joka peittoaa kaikki valtiokeskeiset

jarjestelmat hallita internetia. (Yhdysvallat 2018, 24-35.)

Yhdysvallat pyrkii edistamaan avointa ja vapaata kyberavaruutta, joka vastaa sen omia
ihanteita ja tavoitteita ihmisoikeuksista, sananvapaudesta ja informaation
liikkuvuudesta.  Pyrkimys  samankaltaistaa  muiden valtioiden  nakemykset
kyberavaruudesta ja sen hallintamallista sisaltdaa selkeita merkkeja universalistisesta
ideologiasta. Kuva ideaalista kyberavaruudesta on siis globaali, avoin, vapaa ja
turvallinen tila, jossa informaatio liikkuu vapaasti ja taloudelliset kuin myos poliittiset
vapaudet toteutuvat tdydellisesti Yhdysvaltojen liberaalien arvojen mukaisesti. Tassa
ideaalissa Yhdysvallat on hegemoni ja sen ajama ideologia universalistinen. Seuraavaksi

tarkastellaan lyhyesti millaisin argumentein avoimuutta ja vapautta edistetdan ja miksi.

5.1.1 Tavoitteena vapaa ja avoin internet

Yhdysvallat suhtautuu suurella varauksella avoimessa tyoryhmassa uusiin ehdotuksiin.
Yhdysvallat toistaa useasti avoimen tyoryhméan olevan ensisijaisesti mahdollisuus
levittaa tietoisuutta valtioiden vastuullisesta kayttaytymisesta kyberavaruudessa ja

rakentaa valtioiden kykya implementoida aiemmat YK:n suositukset:

“—Meiddn prioriteettinamme tulisi olla kasvattaa tietoisuutta kansainvdlisesti ja
varmistaa, ettd jokaisella valtiolla on riittdvdsti kykyd ja tietoa tukea ja noudattaa nditd
(GGE:n 2015 hyviksytyn raportin ei-sitovia normeja) hyviksyttyjé normeja ja

kansainvdlisen kybervakauden kehikkoa.” (Yhdysvallat 2020.)

Yhdysvallat torjuu eksplisiittisesti yritykset luoda avoimessa tyoryhmassa uutta

kansainvalista oikeutta:

”Jotkin valtiot ovat ehdottaneet ndiden (kansainvilistd turvallisuutta epédvakauttavien)
aktiviteettien torjumiseksi uusia ja oikeudellisesti sitovia instrumentteja. Yhdysvallat ei
usko, ettd uusi kansainvdlisen oikeuden instrumentti on tarpeellinen. Emme mydskddn
usko, ettd sellainen instrumentti on paras tapa kdsitellé niitd vdlittémid uhkia, joita me

kaikki kohtaamme. Kuten belgialainen kollegani eilen sanoi: Olemassa oleva
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kansainvdélinen oikeus on riittévd oikeudellinen kehys, mutta ei riittdvd yksin
saavuttamaan sellaisia kéytédnnén tuloksia, joita valtiot haluavat ja tarvitsevat nyt.”

(Yhdysvallat 2019a.)

Yhdysvallat vaikuttaa tyytyvaiseltd jo saavutettuihin YK:n piirissa tehtyihin suosituksiin
ja paatoslauselmiin, eika varsinkaan pyri luomaan uusia instituutioita ja mekanismeja
valtioiden kayttaytymisen ohjaamiseksi kyberavaruudessa. Yhdysvallat pitda esimerkiksi
Vendjan, Kiinan ja muiden autoritaaristen valtioiden aloitteista muodostettuja
kansainvadlisen oikeuden instrumentteja omalle vaikutusvallalleen haitallisina.
Yhdysvallat on suhtautunut kielteisesti jo 2000-luvulta institutionaaliseen vallanjakoon
kansainvalisessd internetin hallinnassa: Yhdysvallat puolusti otettaan ICANNista
vedoten internetin pitdmista vapaana hallitusten interventioilta vuoteen 2016 asti, ja
torjui yritykset alistaa globaali internetin hallinta ITU:lle perustellen internetin hallinnan
"kaappaamisen YK:lle” olevan autoritaaristen valtioiden voitto (Mueller 2010, 66—80 &

Carr 2015).

Yhdysvallat moittii avoimen tyoryhman raportin ensimmaistd vedosta siita, etta siina
kasitelladn liikaa kansainvélisen oikeuden kehittamista, jota kannattaa vain vahemmisto
tyoryhman osallistujavaltioista. Sen sijaan, ettd avoimen tyoryhman lopullinen raportti
pyrkisi luomaan uutta kansainvalista oikeutta, Yhdysvallat painottaa jalleen tarpeen

keskittya nykyisten ei-sitovien normien implementoimiseen. (Yhdysvallat 2019a.)

Kyberstrategian, avoimen tyéryhman lausuntojen ja sen raportin vedokseen esitettyjen
kommenttien perusteella Yhdysvallat pyrkii systemaattisesti torjumaan yritykset lisata
sitovia kansainvalisia velvoitteita estdakseen autoritaaristen valtioiden vaikutusvallan
kasvamisen. Valtiokeskeiset internetin hallinnan mallit nahdaan internetin potentiaalia
haittaavina. Yhdysvaltojen tavoitteena on vaalia vuonna 2015 sovittuja ei-sitovia

normeja seka estda uudet kansainvalisen oikeuden saadokset.

Yhdysvallat perustelee kyberstrategiassaan kantojaan avoimuudella, ihmisoikeuksilla,
sananvapaudella ja talouden kehitykselld. Yhdysvallat asettuu tiukasti vastustamaan
autoritaarisia pyrkimyksia tavoittelemalla hegemoniaa ja luomaan omasta

lahestymistavastaan kyberhallintaan kansainvalisen standardin:
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"Tulemme tydskentelemdiéin sen eteen, ettd Idhestymistapamme avoimeen internetiin

on kansainvdlinen standardi.” (Yhdysvallat 2018, 24.)

Yhdysvallat tunnustaa valtion suvereniteetin edistamalld ei-sitovia normeja, joissa
valtioita kehotetaan kunnioittamaan valtion suvereniteettia (YK:n yleiskokous 2015).
Kuitenkin Yhdysvaltojen tavoitteena on universaali vapaa ja avoin internet, joka on
kansainvdlinen  standardi.  Yhdysvaltojen  tavoitteellisuus on luonteeltaan
kosmopoliittista solidarismia, jossa se pyrkii luomaan kansainvalista konvergenssia kohti
kosmopoliittista kyberavaruutta. Vaikka tdysin valtioton kyberavaruus on Yhdysvalloille
utopistinen ajatus, se kuitenkin tavoittelee kyberavaruutta, jossa valtion rooli on hyvin
rajattu, ja hallinta eksistentiaalisia kysymyksid lukuun ottamatta tapahtuisi ennen

kaikkea muiden toimijoiden kautta.

5.2 Venajan tavoitteet kyberavaruudessa

Vendja julkaisi informaatioturvallisuuden doktriinin loppuvuonna 2016. Doktriinia
kasitelladn tdssa tutkimuksessa vastinparina Yhdysvaltojen kyberstrategialle, silla se
sisaltdda Vendjan tarkeimmat nakemykset, tavoitteet ja keinot kyberavaruudessa.

Doktriinia pidetdan Vendjan suvereenin internetin, eli RuNetin, pohjana.

Teknisesti suvereeni RuNet tarkoittaa kotimaista teknologiaa ja ohjelmistoja. Venajan
tavoitteena on vahentadd riippuvuutta ulkomaisesta informaatioteknologiasta ja
Venajalla onkin jo toimiva asevoimien kayttdéon tarkoitettu intranet, joka perustuu vain

kotimaiseen teknologiaan. (Ristolainen 2017.)

Vendjan suvereenista internetista kdytetdaan yleensa nimitystd RuNet. Paivittdisessa
keskustelussa RuNet sisaltaa kaiken, mita internetissa tapahtuu venajan kielella tai mika

liittyy venaldiseen kulttuuriin riippumatta maantieteellisesta sijainnista (ma.).

Doktriini on sekoitus oikeudellisia, institutionaalisia ja teknologisia tydkaluja, joilla
voidaan edistaa informaatioturvallisuutta. Doktriini toimii viitekehyksena Venajan

tulevaisuuden politiikalle kyberavaruudessa.

Doktriinissa esitelldaan laaja kirjo erilaisia tavoitteita. Venajan tavoite on turvata yksilon,
yhteiskunnan ja valtion turvallisuus ja kestdva kehitys kyberavaruudessa. Tama

tapahtuu saavuttamalla niin sanottu informaatioturvallisuuden tila. Tassa tilassa valtio,



44

yksilét ja yhteiskunta on turvassa sisdisiltd ja ulkoisilta informaatiouhilta.
Informaatioturvallisuudella halutaan taata perustuslailliset oikeudet ja vapaudet,
kelvollinen eldma ja elintaso, suvereniteetti, alueellinen koskemattomuus ja kestava

sosioekonominen kehitys. (Vendjan federaatio 2016, 1-2.)

Doktriinin tavoitteilla on my6s suoria kansainvdliseen kyberhallintaan liittyvia
tavoitteita. Venaja haluaa viestia luotettavaa tietoa muille valtioille sen toimista ja
intresseistd kyberavaruudessa kuin myos merkittavista tapahtumista Venajalla. Venaja
haluaa luoda kansainvalisesti turvallisen informaatioturvallisuusjarjestelman ja pyrkii

vahvistamaan strategisia kumppanuuksia kyberavaruudessa. (Mt. 3—4.)

Doktriinin tavoitteet ovat pitkalti maansisdisia. Venaja haluaa turvata kyberavaruuden
mahdollistamat taloudelliset hyddyt, kiihdyttda kotimaista teknologista tutkimusta ja

kehitysta ja luoda strategisen pelotteen kyberhyokkaysten varalta. (Mt. 6.)

Vendjan kyberstrategia on luonnollisesti Yhdysvaltojen tavoin luotu palvelemaan sen
omia etuja, mutta Vendjan strategian kansainvalinen ulottuvuus on rajatumpi. Venajan
tavoitteet pyrkivat ennemminkin patoamaan ulkomaisia vaikutteita ja muodostamaan
Vendjasta saarekkeen, jonka sisdlla se pystyy hallitsemaan tehokkaasti
informaatiovirtoja, teknologioita ja kriittista infrastruktuuria, kuin luomaan yhteisia

eksistentiaalisia kysymyksia pidemmalle menevia tavoitteita ja arvoja.

Tavoitteet ovat pluralistisia, silla ne painottavat valtion suvereniteettia,
itsemaadraamisoikeutta, turvallisuutta ja alueellista koskemattomuutta. Venaja
tavoittelee varsin rajattua kansainvalistd yhteisty6td, jonka pyrkimyksena on estaa
konfliktit. Solidaristisesta ajattelusta, jossa pyrittdisiin luomaan tai edistamaan pitkalle
menevia yhteisia normeja tai tavoitteita, ei ole juurikaan merkkeja, vaan tavoitteena on
eksistentiaalisten kysymysten ratkominen kansainvalisesti — kaikki muu jaa valtioiden

suvereniteetin piiriin.

Tata kuvaa vahvistaa myos Vendjan avoimen tyéryhman lausunnot, joissa vihjaillaan
kansainvalisen oikeuden valikoivan soveltamisen johtavan mielivaltaan ja suvereniteetin
loukkauksiin. Kansainvalisen oikeuden ja erityisesti Yhdysvaltojen ajamien ei-sitovien
normien suhde suvereniteetin kaltaisiin eksistentiaalisiin kysymyksiin on Venajan

mukaan edelleen epaselvaa:



45

"En ole juristi, mutta jos kansainviilistd oikeutta voidaan soveltaa (kyberavaruudessa),
miten se voi olla yhteensopivaa vapaaehtoisluontoisten normien kanssa? -- Joskus
(kansainvdlistd oikeutta ja vapaaehtoisia ei-sitovia normeja) voidaan soveltaa, joskus ei
tarvitse? Ja joskus satumme kunnioittamaan suvereniteettia — joka on erinomainen asia,

mutta joka ei vaikuta loogiselta.” (Venajan federaatio 2019b.)

Aivan kuin Yhdysvallat, Vendja tavoittelee kotimaisen teknologian ja innovaatioiden
edistamistd ja pyrkii suurempaan suvereniteettiin informaatioteknologiassa. Venaja
tavoittelee pluralistisesti suhteellisia etuja suhteessa sen kilpailijoihin ja pyrkii

tasaamaan valtasuhteita kansainvalisilla informaatioteknologiamarkkinoilla.

RuNetin tarkoitus on mahdollistaa &darimmaisissa tilanteissa Vendja globaalista
kyberavaruudesta, mutta doktriini ei kuitenkaan pyri eristamdan Venajaan
kansainvalisilta areenoilta, joissa paatetadan kyberavaruuteen liittyvista kysymyksista.
Doktriinin mukaan kansainvélisesti ei ole olemassa tarvittavia mekanismeja ja
toimintatapoja, joilla voitaisiin yllapitda turvallisuutta ja vakautta kyberavaruudessa.
Vendja asettaa tavoitteekseen proaktiivisuuden kansainvalisessa kyberhallinnassa, kuin

myos uusien oikeudellisten mekanismien luomisen. (Vendjan federaatio 2016, 9-10.)

Vendja tunnistaa kansainvalisen kyberhallinnan tarkeyden ja haluaa osallistua
kansainvdlisen kyberavaruuden jarjestamiseen. Illmaisut uusista kansainvalisista
instituutioista ovat hyvin epatarkkoja ja tavoitteena on ensisijaisesti turvallisuuden
takaaminen kyberavaruudessa. (Mt.) Tama viittaa pluralistiseen ajatteluun tiettyjen
eksistentiaalisten ja perustavanlaatuisten kysymysten yhteiseen maarittelemiseen,

kuten suvereniteetin, intervention kiellon ja kansainvalisen oikeuden vahvistamiseen.

Vendja antaa suurta painoarvoa doktriinissaan ulkopuolelta tulevan kulttuurillisen ja
poliittisen vaikuttamisen torjunnalle, joka poissulkee valtiokeskeiselle solidarismille
keskeisen ajatuksen arvomaailmojen ja poliittisen ajattelun konvergenssista. Venajan
tavoitteena on selkedammin saannelty, suhteellisesti tasa-arvoisempi ja moninapainen

kyberavaruus nykyisen, epatasa-arvoiseksi koetun, tilalle:

“Strategista vakautta ja strategisia kumppanuuksia luonnehtii yksittéisten valtioiden
pyrkimys kdyttdd teknologista ylivoimaansa dominoidakseen informaatiotilaa. On

mahdotonta taata turvallinen ja vakaa internetin toiminta, tai hallita sité yhdessd
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reilusti ja luottamukseen perustuen, kun huomioimme nykyisen globaalin resurssien

jakautumisen.” (Venajan federaatio 2016, 6.)

Vendjan kyberdoktriini keskittyy tavoittelemaan Venajan suhteellista etua ja edistamaan
pluralistisia tendensseja, kuten moninapaisuutta ja vallan tasapainoa. Vendja ei
tavoittele solidaristisesti esimerkiksi universaaleja ihmisoikeuksia, vaan keskittyy
ennemminkin ratkaisemaan kyberavaruuden eksistentiaalisia kysymyksid. Venaja
hahmottelee valtioiden valista yhteisty6td, joka on tasa-arvoista ja kaikkia yhteistydohon
valmiita osapuolia hyodyttavaa toimintaa. Vendjan tavoitteet ovat siis jonkinasteinen
sekoitus valtiokeskeistd solidarismia ja pluralismia. Vendjan tavoitteellisuus tulkitaan
kuitenkin pohjimmiltaan pluralismiksi, silla se ei aseta tavoitteeksi yhteisten normien tai
arvojen saavuttamista, vaan pdinvastoin pyrkii suojelemaan omia ja arvostamaan

muiden arvoja pluralistisen etiikan mukaisesti.

Teema (yldkategoria) Yhdysvallat Venija

Tavoitteellisuus Ihmiskunnan hyoty ja maailman [EYUIad=I={[Tal=1o W o\ o) VAR V71 1d[o]3]
yhteiskunta: vapaa ja avoin [Egeleliiy! vahvistaminen

internet kyberavaruudessa,

eksistentiaalisten  kysymysten

ratkaiseminen kansainvalisesti

Taulukko 3.

5.3 Yhdysvaltojen suhtautuminen suvereniteettiin ja
ihmisoikeuksiin

“Vendjd, Kiina, Iran ja Pohjois-Korea kdyttdvit kyberavaruutta haastaakseen

Yhdysvallat ja Yhdysvaltojen liittolaiset ja kumppanit edesvastuuttomalla kéytékselld,

jollaista ne eivdt harjoittaisi muilla areenoilla. Némd viholliset kdyttdvit kybertydkaluja

heikentdiidkseen talouttamme ja demokratiaamme, varastaakseen aineetonta

omaisuutta ja kylviddkseen eripuraa demokraattisiin prosesseihimme.” (Yhdysvallat

2018, 2-3.)

Yhdysvaltojen kyberstrategiassa luodaan suora vastakkainasettelu: Yhdysvaltojen

asema hegemonina, sananvapaus ja perustavanlaatuiset oikeudet ja vapaudet ovat
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kyberavaruudessa uhattuina. Yhdysvaltojen kilpailijat ja vastustajat pyrkivat
hyodyntamaan globaalin internetin tuomat verkostohyodyt, mutta samanaikaisesti
kontrolloimaan omien kansalaistensa internetvapautta ja kyseenalaistamaan sita
kansainvalisilla areenoilla. Vastustajat ja kilpailijat piiloutuvat kansallisvaltion
suvereniteetin taakse ja samanaikaisesti rikkovat muiden maiden lakeja ja yksiloita
muun muassa kybervakoilemalla ja osallistumalla muihin vahingollisiin toimiin.

(Yhdysvallat 2018, 1.)

Yhdysvallat nimeda Vendjan yhdeksi vahingolliseksi toimijaksi kyberavaruudessa.
Ihmisoikeuksien tulisi Yhdysvaltojen mukaan olla ensisijaisia kyberavaruudessa
suhteessa  kansalliseen suvereniteettiin.  Strategiassa  Yhdysvallat kasittelee
suvereniteettia uudelleenmaériteltavdna, ei essentialistisena tilana. Kasitys
ihmisoikeuksien ja yksildiden ensisijaisuudesta on selked solidaristinen nakemys

kyberavaruuden jarjestamisesta:

“llmaisunvapaus, rauhanomainen kokoontumisoikeus ja oikeus yksityisyyteen ovat
uhattuina. Huolimatta ennendkemdttémdstd kasvusta, internetin taloudellista ja
sosiaalista potentiaalia heikentdd jatkuvasti sensuuri ja sorto. Yhdysvallat seisoo omien
periaatteidensa takana puolustaakseen ja edistédkseen avointa, yhteensopivaa,
luotettavaa ja turvallista internetid. Tulemme tydskentelemddn sen eteen, ettd
ldhestymistapamme avoimeen internetiin on kansainvdlinen standardi. Pyrimme myds
estimddn autoritaarisia valtioita, jotka pitévét internetid poliittisena uhkana,
muuttamasta vapaata ja avointa internetid autoritaariseksi verkoksi, jota he

kontrolloivat turvallisuuden ja terrorismin vastaisilla verukkeilla.” (Yhdysvallat 2018, 24.)

Ihmisoikeudet ovat vahvasti ldasnda kyberstrategiassa, jossa perdankuulutetaan
ilmaisunvapautta ja oikeutta vyksityisyyteen. Strategiassa Yhdysvallat ilmaisee
solidaarisuutta autoritaaristen valtioiden kansalaisia kohtaan, jotka joutuvat sensuurin
kohteeksi. Tama ihmisoikeusnakokulma on selkedsti sidoksissa kosmopoliittiseen
solidarismiin; ilmaisunvapaus on internetissakin ihmisoikeus, joka tulee turvata
kansainvalisesti, eika se ole jokaisen valtion itsensa paatettavissa oleva asia. Sensuurin
katsotaan vahingoittavan kyberavaruuden mahdollistamaa taloudellista- ja sosiaalista

kehitysta. Kyberavaruus ei ole Yhdysvaltojen ndkemyksen mukaan fyysisesta



48

maailmasta erillinen tila, jossa patisivat eri periaatteet tai lait — ainakaan

ilmaisunvapauden nakdkulmasta.

Yhdysvallat ajaa avoimessa tyoryhmassa vapaaehtoisia ei-sitovia normeja, jotka ovat
linjassa sen kyberstrategiassa esiteltyjen tavoitteiden ja toimintatapojen kanssa. Normit
ottavat erityisesti huomioon ihmisoikeudet, eivatkd painota Venajille kaikkia sen
tarkeina pitamia aspekteja, kuten suvereniteettia. Normit eivat kuitenkaan maarittele
vakauden ja rauhan lisdksi mittavia yhteisia tavoitteita, vaan pyrkii linjaamaan yhteisia
toimintatapoja, joilla voidaan vastata internetin eksistentiaalisiin kysymyksiin, kuten

kriittisen infrastruktuurin suojeluun.

GGE:n raporteissa muodostettujen vapaaehtoisten ei-sitovien normien korostaminen ei
tee Yhdysvalloista maailmanyhteis6on tdahtaavaa solidaristista toimijaa, vaan
ennemminkin valtiojohtoista solidarismia kannattavan toimijan: Valtiokeskeisen
solidarismin ytimessa on yhteisten etujen tavoittelu, yhteisty6 ja jaettujen normien
hyvdaksyminen. Valtiokeskeisessd solidarismissa voidaan sopia eksistentiaalisia

kysymyksia yksityiskohtaisempia universaaleja normikoodistoja. (Buzan 2014, 118.)

Kyberstrategian ja avoimen tyéryhman puheenvuorojen perusteella Yhdysvallat pyrkii
levittdmaan omaa ajatteluaan kansainvélisesti ja valtiokeskeiselle solidarismille
ominaiseen valtioiden konvergenssiin. Mita yhtendisempaa valtioiden kayttaytyminen
kyberavaruudessa on, sita vakaampi kyberavaruudesta tulee. Suvereniteettiin liittyvia
kysymyksia Yhdysvallat ei halua lisata erikseen normeihin, vaan pitdaa normikoodiston

|dhestulkoon ennallaan:

“Meiddn tulisi panna tdytdntdéén jo olemassa olevia poliittisia sitoumuksia, ei-sitovia
normeja.  Vapaaehtoiset normit  valtioiden  vastuulliselle  kdyttdytymiselle
kyberavaruudessa rauhanaikana kohdistuvat tiettyihin kansallisen tai taloudellisen
turvallisuuden osa-alueisiin, mitkéd koskettavat kaikkia valtioita. Ndmd normit voivat
mdidritellé kansainvdlisen standardin kéyttdytymiselle, jonka vastuulliset valtiot voivat
omaksua ja estdd pahoja toimijoita (bad actors) osallistumasta vahingollisiin

kyberaktiviteetteihin.” (Yhdysvallat 2019b.)

Suvereniteetin  kunnioittaminen sisdltyy jo wvuonna 2015 sovittuun GGE:n
normikoodistoon. Yhdysvallat ei halua luoda uusia, kilpailevia normikoodistoja Venajan

aloitteesta muodostetussa avoimessa tyoryhmassda, mikda on ymmarrettavaa.
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Yhdysvallat tulkitsee suvereniteetin korostamisen ldhinna autoritaaristen valtioiden
pyrkimyksena legitimoida ihmisoikeusloukkauksia kyberavaruudessa ja internetin
vahvaa valtiollista kontrollia. Tdama uhkaa vapaata tiedonkulkua, joka on toiminut
Yhdysvaltojen  ulkopolitiikan  tydkaluna  jo  vuosikymmenia.  Seuraavaksi
tarkastelemmekin Yhdysvaltojen nakemyksia vapaan tiedon roolista ja erityisesti sen

mahdollisuuksista vaikuttaa valtioiden sisdiseen kehitykseen.

5.4.1 Vapaa tiedonkulku ulkopoliittisena tyokaluna

Yhdysvaltojen solidaristista suhtautumista internetin kayttdjiin ympari maailmaa
selittda Yhdysvaltojen ulkopoliittinen linja: vapaa tiedonkulku. Yhdysvalloille globaali,
vapaa ja avoin internet on toiminut ulkopoliittisena tavoitteena. McCarthy esittas, etta
Yhdysvaltojen poliitikot pitavat internetia ratkaisuna autoritaaristen ja illiberaalien
valtioiden  muuttamiseksi  demokratioiksi.  Yhdysvallat edistad  esimerkiksi
internetsensuurin ja sisallon suodattamisen (filtering) kiertamiseen tarkoitettuja
teknologioita globaalisti. Tata ei yleisesti tulkita muiden valtioiden suvereniteetin
loukkaamisena, silld ajatus vapaasta ja avoimesta internetistd pohjautuu

perustavanlaatuisiin ihmisoikeuksiin, kuten sananvapauteen. (McCarthy 2011.)

Konvergenssin tavoittelu voidaan tulkita valtiokeskeiseksi solidarismiksi, jossa pyritdaan
muuttamaan valtioita sisaisesti samankaltaisiksi. Konvergenssin seurauksena pyritaan
luomaan solidaristista kansainvalista yhteiskuntaa, jossa valtiot jakavat yhteisia
tavoitteita ja normeja. Tata kehitysta taas voidaan tulkita astinlautana kohti
kosmopoliittista maailman yhteiskuntaa kyberavaruudessa, jossa ei tunneta
kansainvalisia rajoja ja kaikki valtiot toimivat samojen periaatteiden, tavoitteiden ja

normien mukaisesti.

Vapaa tiedon liikkuvuus internetissa on sidottu tiukasti solidaristiseen nakemykseen
kyberavaruudesta, jossa valtioiden valisessa tiedonkulussa ei tunneta kansallisvaltioiden
rajoja. Yhdysvallat alkoi purkamaan globaalin tiedonkulun esteita systemaattisesti 1940-
luvulta eteenpdin. Tiedon vapaata kulkua edistettiin purkamalla rajojen valiset
kommunikaation esteet ja maksimoimalla yhdysvaltalaisen median nakyvyys globaalisti.
Vapaa tiedonkulku oli keskeisessd asemassa Yhdysvaltojen taistelussa fasismia,

totalitarismia ja protektionismia vastaan. Yksityiset toimijat suorittivat tasta tehtavasta
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suuren osan, mutta syntyneitd informaatiotyhjioita paikkasi Yhdysvaltojen hallitus.
Vapaan tiedonkulun nimissd jarjestettiin muun muassa satelliittiyhteyksien kautta
yhdysvaltalaisten rahoittamia TV-lahetyksid, joita ei muuten olisi kohdealueella ollut
saatavilla. Vapaalla tiedonkululla pyrittiin levittamaan amerikkalaisen elaman ja arvojen
kuten kapitalismin ja demokratian ilosanomaa. 1980-luvulla digitaalisen median myota
myo0s internet nahtiin osana vapaata tiedonkulkua perinteisten printtimedian, TV:n ja

radion lisaksi. (Lemberg 2019, 1-7.)

Yhdysvallat pitaa tiedon vapaata liikkuvuutta merkittavana askeleena kohti
demokraattista valtiota, jotka vahvistavat Yhdysvaltojen turvallisuutta ja asemaa
kansainvalisessa yhteis6ssa. Demokratiaa merkittdvamman yhteyden Yhdysvallat luo
universaalien ihmisoikeuksien ja sananvapauden, seka tiedon vapaan liikkuvuuden
vélille. Yhdysvaltojen mukaan internetin tulee kunnioittaa tunnustettuja universaaleja

ihmisoikeuksia. (McCarthy 2011, 92-95.)

Yhdysvaltojen ndkokulma kyberavaruuteen sisdltda paljon myods kantilaisen
kosmopoliitteja arvoja ja painottaa yksiloitd, ihmisoikeuksia ja yksilonvapautta.
McCarthy osoittaa miten Yhdysvallat on liittanyt diskurssissaan internetiin tietyt arvot,
kuten ihmisoikeudet ja demokratian, jotka maarittavat internetin identiteettia.
Internetiin liitetyt arvot ovat Yhdysvaltojen diskurssissa vahvempia kuin esimerkiksi
valtion suvereniteetti: Yhdysvaltojen mukaan valtioilla ei tule olla oikeutta rajoittaa
sananvapautta valtiollisen itsemaaraamisoikeuden nojalla. McCarthy huomauttaa, etta
internetin sitominen tiettyihin arvoihin on johtanut nykyisen vapaata tiedonkulkua
edistavan internetin syntyyn. Tama on ollut hallitsevan toimijan, Yhdysvaltojen,

haluama lopputulos, eika suinkaan vaistamaton kehityskulku. (Ma. 95-97.)

Yhdysvaltojen kyberstrategia vaikuttaa seuraavan hyvin McCarthyn (2011) analyysia
Yhdysvaltojen aiemmista internetiin liittyvista lausunnoista. Yhtena tarkedna
paamaarana on edelleen ihmisten sananvapaus ja taistelu autoritaarisia valtioita valtaan
ja solidaristinen, universaaleja ihmisoikeuksia noudattava kyberavaruus. Valtion
suvereniteetti ei ole peruste vapauksien rajoittamiseksi. Yhdysvaltojen lopullisena
tavoitteena saattaa hyvin olla kosmopoliittinen maailman yhteiskuntaa muistuttava
kyberavaruus, mutta ainakin toistaiseksi se keskittyy edistimaan kyberavaruutta, jossa

ihmisoikeudet ovat universaaleja, mutta niitd edistetdan ennen kaikkea kansainvalisen
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oikeuden ja ei-sitovien normien avulla, ei niinkdan vetoamalla niiden luonnollisuuteen.
Yhdysvalloille suvereniteetti on uudelleen neuvoteltavissa, mutta valtioiden
suvereniteetin kunnioitus sisdltyy Yhdysvaltojen edistdmiin ei-sitoviin normeihin.
Kansainvalinen kyberavaruus tulee jarjestda siitd huolimatta kunnioittaen

ihmisoikeuksia ennen suvereniteettia.

5.4 Venajan suhtautuminen suvereniteettiin ja
ihmisoikeuksiin kyberhallinnassa

Erityisen tarkeda on huomioida ero Vendjan kdyttdman terminologian eroavaisuus
lansimaisesta kasityksesta. Ristolainen (2017) painottaa, ettd ymmartaakseen Venajan
toimintaa ja tavoitteita kyberavaruudessa, on ensin ymmarrettdvd, miten Venajan
maaritelma informaatiotilasta eroaa lansimaiden puhumasta kyberavaruudesta ja

internetista. Doktriini maarittelee informaatiotilan seuraavasti:

"Doktriini mddrittelee informaatiotilan koostuvan informaatiosta, informaatio
objekteista, informaatio- ja telekommunikaatioverkkojen muodostaman internetin
(téistd Idhtien “internet”) sisdltdmistd verkkosivuista ja informaatiojérjestelmistd,
viestintdverkostoista, informaatioteknologioista, informaatiota tuottavista,
kdsittelevistd, luovista ja edelld mainittuja teknologioita kéyttévistd toimijoista, kuin
myés informaatioturvallisuuden takaamisesta ja julkisen viestinnédn sddntelystd.”

(Venajan federaatio 2016, 1.)

Vendjalle internet tarkoittaa teknologiaa kuin myds sen sisaltdéd, kuten esimerkiksi
verkkomedioita. Informaatiotilaan kuuluu verkkomedioiden lisaksi kaikki massamediat.
Venajan nakokulmasta informaatiotila on kokonaisuus, joka muodostuu niin tekniikasta
kuin myos kaikesta yhteiskunnassa vaikuttavasta informaatiosta (Jatner ja Matsson
2014). Usein internetin hallinnasta puhuttaessa kyse on teknisista asioista, jotka liittyvat
internetin sujuvan toiminnan takaamiseen. Lannessa kyberavaruuden turvallisuus
koskee lahinna virusten, kyberhyokkdysten ja kyberrikollisuuden torjuntaa, mutta
Vendjille myo6s sdantelemattomat informaatiovirrat esimerkiksi Yhdysvalloista

nayttaytyvat merkittavana uhkatekijana.

Informaatioturvallisuus on doktriinin avainkasitteita ja se maaritelldan seuraavasti:
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“Vendjdn federaation informaatioturvallisuus (tdstd Idhtien ”“informaatioturvallisuus”)
tarkoittaa tilaa, jossa yksilé, yhteiskunta ja valtio on turvattuna sisdisid ja ulkoisia
informaatiotuhkia vastaan. Informaatioturvallisuuden tilassa toteutuvat
perustuslailliset ihmisoikeudet ja vapaudet, kelvollinen elintaso kansalaisille,
suvereniteetti, alueellinen koskemattomuus ja Vendjdin federaation kestdvd
sosioekonominen kehitys, kuin mydés valtion turvallisuus ja puolustus.” (Vendjan

federaatio 2016, 2.)

Doktriinista selvida, etta Vendja nadkee internetin olevan sidottu kansallisvaltion
suvereniteettiin ja maantieteellisiin rajoihin. Vendjan ldahestymistapa on hyvin
valtiokeskeinen ja pluralistinen verrattuna monitoimijamalliin, silla sen mukaan
informaatioturvallisuudesta  huolehtii  valtiollinen elin.  Doktriinin  mukaan
informaatioturvallisuus on erityisen tarkeda valtion suvereniteetille, turvallisuudelle ja
vakaudelle. Rajattomat informaatiovirrat nahdaan uhkina, joilla ulkopuoliset toimijat
voivat saavuttaa geopoliittisia tavoitteita, levittda vaikutustaan, diskriminoida venalaisia
journalisteja, horjuttaa valtiota ja osallistua rikolliseen tai ekstremistiseen toimintaan.

(Venajan federaatio 2016, 5-6.)

Doktriinissa ei mainita RuNetia, mutta venaldista internetia kasitelldan niin arkisesti kuin
tutkimuskirjallisuudessakin RuNetin kasitteen kautta. RuNet ei pelkdstdan viittaa
venaldiseen osaan kyberavaruudessa, vaan myds venaldiseen tapaan kasitelld asioita:
suvereniteettiin, itsendisyyteen ja informaatiosuvereniteetin  palauttamiseen
(Ristolainen 2017). Suvereniteetti esiintyy doktriinissa essentialistisena, silla se ei ole
missdaan kohtaan uudelleen neuvoteltavissa. Viittaukset suvereniteettiin doktriinissa

ovat aina suhteessa suvereniteettiin kohdistuvaan uhkaan tai sen vahvistamiseen:

"Maanpuolustuksellisessa kontekstissa tietyt valtiot ja organisaatiot kdyttdvdt
enenevissd mddrin informaatioteknologioita poliittisiin ja sotilaallisiin tarkoituksiin,
mukaan lukien kansainvdlisen oikeuden vastaisiin toimiin, kuten suvereniteetin, Vendjén
federaation ja sen liittolaisten poliittisen ja sosiaalisen vakauden ja alueellisen
koskemattomuuden heikentimiseen, sekd muodostavat uhan kansainvdiliselle rauhalle

ja globaalille ja alueelliselle turvallisuudelle.” (Venajan federaatio 2016, 5.)

Suvereniteetin kyseenalaistamisen kyberavaruudessa esitetaan uhkaavan kansainvalista

rauhaa ja globaalia ja alueellista turvallisuutta. Valtio ndhdaan turvallisuuden takaajana,
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joka mukailee Jacksonin (2003) ndakemysta valtion tehtadvasta. Jacksonin mukaan valtion
tarkoituksena on eristaa vdesto ulkoisilta uhilta rakentamalla turvallisuusmekanismeja,
joilla voidaan estdda esimerkiksi terrorismia. Taysin valtiottomassa — Hobbesin
kuvailemassa luonnontilassa — kaikki joutuvat pelkddamaan toisiaan, silla kaikki toiset
ovat mahdollisia uhkia. Kansallisvaltio antaa mahdollisuuden keskittya muihin eldaman
osa-alueisiin kuin henkilokohtaiseen turvallisuuteen, kun yksilét luovuttavat osan
vapaudestaan valtion kasiin ja saavat vastineeksi turvallisuutta. (Jackson 2003, 187-

192.)

Vendja kasittelee kyberavaruutta Jacksonin esittelemasta turvallisuusnakdkulmasta;
kyberavaruus on ldhes luonnontilassa ja valtion on astuttava esiin suojaamaan omaa
vaestodan ulkoisilta uhilta, kuten informaatiovaikuttamiselta ja kyberoperaatioilta.
Kansallisvaltiot ja essentialistinen suvereniteetti ovat avainasemassa venaldisen vaeston

suojelemisessa.

Tatd kasitystd tukee myOs avoimen tydryhman lausunnot. Vendjan mielestd
kansainvalinen oikeus ja niiden liséksi saadettavat ei-sitovat normit eivat sovi yhteen. Ei-
sitovat normit ja kansainvélisen oikeuden soveltaminen sellaisenaan kyberavaruudessa
luo uhan itsendisten valtioiden suvereniteetille, ja joillekin valtioille mahdollisuuden
soveltaa kansainvadlista oikeutta valikoivasti valittamatta toisten valtioiden

suvereniteetista (Venajan federaatio 2019b).

Suvereniteetin painottaminen ensisijaisena arvona viestii jadlleen pluralistisesta
suhtautumisesta kyberavaruuteen. Venaja nakee kansainvalisen oikeuden tulkinnan ja
vapaaehtoiset normit suvereniteettia mahdollisesti uhkaavina tekijoina. Erityisesti

vapaaehtoiset normit voisivat johtaa niiden valikoivaan soveltamiseen.

Nihkea suhtautuminen vapaaehtoisiin ja ei-sitoviin normeihin johtuu Venajan
tavoitteesta vahvistaa kansainvidlista oikeutta. Vuonna 2016 Vendja julkisti sen
ulkopoliittisen konseptin, jossa se linjaa ulkopoliittisia tavoitteitaan. Kansainvalisen
oikeuden vahvistamisen lisdksi Venaja pyrkii estamaan toisten valtioiden pyrkimykset
kansainvdlisen oikeuden muokkaamiseen ja satunnaiseen ja valikoivaan tulkintaan.
Vendja mainitsee erityisesti suvereniteetin kunnioittamisen yhtena kansainvalisen
oikeuden elementeistd, jota jotkin valtiot tulkitsevat poliittisesti motivoituneista ja

itsekkaista lahtokohdista. (Venajan ulkoministeric 2016.)
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Yhdysvallat ilmaisee kyberstrategiassaan ei-sitovien ja vapaaehtoisten normien olevan
pyrkimys vakaampaan ja ennustettavampaan kyberavaruuteen. Yhdysvallat uskoo, etta
mita useampi valtio hyvaksyy ndma normit, sita ennustettavampi kyberavaruudesta
tulee. Yhdysvallat haluaa normien toimivan kansainvalista oikeutta tdydentavina ja sen
rinnalla kulkevana ohjenuorana, mutta Vendja tulkitsee normit uhkana ja kilpailevana

normikoodistona kansainviliselle oikeudelle. Tasta seuraa uhka myos suvereniteetille.

Avoimen tydoryhmdn raportin ensimmadinen vedos kirvoitti Vendjalta kritiikkia

suvereniteetin osalta:

“Uskomme, ettd on asianmukaista muokata vedosta niin, ettd se sisdltdd YK:n
yleiskokouksen pddtéslauselma 73/27 (kohdat 1.1. — 1.13) siséltdmdt normit, jotka YK:n
jésenvaltioiden enemmisté on jo hyviksynyt. Tamdn lisdksi pitéisi harkita avoimessa
tyéryhmdssd yksittdisten valtioiden tekemid ehdotuksia kansallisen suvereniteetin
vahvistamisesta informaatiotilassa (Kiina).” (Venajan kommentit avoimen tyoryhman

raportin ensimmaiseen vedokseen.)

Vendja pyrkii muokkaamaan raporttia pluralistisempaan, suvereniteettia korostavaan
suuntaan avoimessa tyoryhmassa ja saavuttamaan sen omalle politiikalleen
suotuisemman paatoslauselman vuoden 2021 YK:n vyleiskokouksessa. Valtion
suvereniteetin  vahvistaminen  kyberavaruudessa tarkoittaisi todennadkdisesti
monitoimijamallin heikentymista ja kyberavaruuden voimakkaampaa alistamista
kansalliselle lainsdaadannolle. Venaja haluaa varmistaa, etta valtiot ovat tulevaisuudessa
kyberavaruuden ensisijaisia toimijoita — ei yksilot, kansalaisyhteiskunnan toimijat tai
yksityiset yritykset. Vendjan nakemyksia suvereniteetista valottaa hyvin Shanghain

yhteisty6jarjeston luoma toimintaohjeistus, jota tarkastellaan seuraavaksi.

5.4.1 Shanghain yhteistydjarjeston toimintaohjeistus:
suvereniteetti kyberavaruuden keskioon

Vendja ja Yhdysvallat kavivat kuitenkin niukasti valtion suvereniteettiin liittyvaa

keskustelua. Venaja viittasi lausunnossaan Shanghain yhteistyojarjestéon?, eli SCO:n,

2 Shanghain yhteistydjarjesté on hallitustenvilinen organisaatio, ja sen perustivat vuonna 2001 Kiina,
Kazakstan, Kirgisia, Tadzhikistan, Venaja ja Uzbekistan. Vuonna 2019 jaseniksi liittyivat Pakistan ja Intia.
Karkeasti jarjeston tarkoituksena on edistda alueellista rauhaa, luottamusta ja yhteistyota.



55

YK:ssa jakamaan ohjeistukseen ja ehdotti sen sisdltdmien normien ja periaatteiden

sisallyttamista avoimen tyoryhman raporttiin (Venajan federaatio 2019b).

Vuonna 2011 SCO:n jasenet (pl. Kazakstan) jattivat YK:n yleiskokoukselle ehdotuksen
ohjeistuksesta (Code of Conduct for State Behaviour in Information Security) koskien
valtioiden toimintaa informaatioturvallisuuden saralla. Vuonna 2015 muokattu versio
ohjeistuksesta jatettiin jalleen yleiskokoukselle ja tdlld kertaa allekirjoittajana oli myos
Kazakstan. Ohjeistuksessa muun muassa todetaan, etta yksilonvapauksia ja oikeuksia
voidaan rajoittaa, jos esimerkiksi kansallinen turvallisuus, yleinen jarjestys tai yleinen

moraali ovat uhattuina (YK 2011).

SCO:n jasenmaiden ohjeistuksen normit ja paatoslauselma 73/27 — jonka normit
pohjautuvat vuoden 2015 GGE:n raporttiin — kuvastavat ndkemyseroja suvereniteetista
kyberavaruudessa. On tdysin ymmarrettdvaa lansimaiden ndkokulmasta, etta
autoritaarisille valtioille ei haluta antaa siunausta rajoittaa yksilonvapauksia
suvereniteetin verukkeella. Paatoslauselma 73/27 jattda kuitenkin myds tdysin
mainitsematta kansainvalisen internetin hallinnan, johon SCO:n jasenmaiden ohjeistus

ottaa kantaa seuraavasti:

“Internetiin liittyvdt julkiset politiikkatoimet ovat valtioiden suvereeni oikeus, joilla on
oikeus ja vastuu internetiin liittyvistd kansainvdlisistd julkisista kysymyksistd —” (YK

2011).

Ohjeistuksen mukaan valtio on ensisijainen toimija kaikissa kansainvalisissa internetiin
liittyvissa politiikkakysymyksissa. Tama valtion roolia ja suvereniteettia korostava
nakemys ei kuitenkaan sovi yhteen Yhdysvaltojen nakemysten kanssa, jotka painottavat
monitoimijamallia seka vahvaa vyksityisen sektorin roolia. SCO:n jasenmaiden
ohjeistuksen ehdottamien normien lisadminen avoimen tydéryhman lopulliseen
raporttiin olisi huomattava voitto pluralistisille toimijoille, jotka pyrkivat alistamaan
globaalin kyberhallinnan valtiolliselle lainsaadanndlle ja vahvistamaan valtion
toimijuutta kyberavaruudessa. Erityisesti internetin toiminnalle kriittinen infrastruktuuri
on pitkalti yksityisen toimijoiden omistama ja hallinnoima ja infrastruktuuriin liittyvien
vastuiden siirtdminen enenevissd madarin valtioille tarkoittaisi monitoimijamallin
heikentymistd globaalilla tasolla. Vendjan ja Yhdysvaltojen ndakemyseroja kriittiseen

infrastruktuuriin tarkastellaan kappaleessa valtion roolista kyberavaruuden hallinnassa.
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Vendjan kyberstrategian, avoimen tyéryhman lausuntojen ja SCO:n dokumenttien
tukemana Vendjadlle suvereniteetti nadyttdytyy ehdottoman essentialistisena
kyberavaruudessa. Miten suvereniteettia kasitellddn suhteessa ihmisoikeuksiin?

Seuraavaksi tarkastellaan ihmisoikeuksien roolia informaatiotilassa.

5.4.2 Ihmisoikeudet informaatiotilassa

Informaatioturvallisuuden kasite sisadltdd my0Os ihmisoikeudellisen nakokulman.
Informaatioturvallisuuden tavoitteena on suojella yksil6a ulkoisilta ja sisaisilta uhilta ja
turvata perustuslailliset ihmisoikeudet ja vapaudet. Vendja sitoutuu kunnioittamaan

kansainvalistad oikeutta ja sen tuomia velvollisuuksia:

"Hallituksen  toimielinten  Informaatioturvallisuustoimet perustuvat seuraaviin

periaatteisiin:

-- e. universaalisti tunnustettujen kansainvdlisen oikeuden normien ja periaatteiden
noudattaminen, kansainvdlisten sopimusten, joiden osapuolena toimii Vendjén
federaatio ja Vendjin federaation lakien noudattaminen.” (Venajan federaatio 2016,

10-11.)

Vendja myo6s sitoutuu kunnioittamaan fundamentaalisia ihmisoikeuksia (Venajan
federaatio 2016, 7). Solidaristit pitavat universaalien ihmisoikeuksien olevan ensisijaisia
valtion suvereniteettiin nahden, mutta tallaista myonnytysta Venaja ei doktriinissaan
suoraan tee Yhdysvaltojen tapaan. Vendja on sitoutunut YK:n ihmisoikeusjulistukseen,
jonka vuoksi voidaan olettaa, ettd Vendja viittaa universaalisti tunnustetuilla
periaatteilla myds ihmisoikeuksiin ja ndin tunnustaa ainakin osittain solidaristista

ajattelua.

Venaja kuitenkin haluaa poistaa avoimen tyoryhman raportin toisesta vedoksesta muun

muassa maininnan ihmisoikeuksia ja kehitysta uhkaavasta informaatioteknologiasta:

”18. Valtiot ovat yksimielisié siitd, etté informaatioteknologian haitallinen kéytté uhkaa

kansainvdlisen rauhan ja turvallisuuden ylldpitoa ja aéin-ellenmyésihmisoikewksiaea
kehitysté.” (Venajan federaatio 2021b, 5.)

Omissa korjausehdotuksissaan raportin  toiseen vedokseen Vendja Ilahes

systemaattisesti halusi muokata tai poistaa ihmiskeskeisia kohtia. Venaja haluaisi
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poistaa lahes kaikki maininnat sukupuolesta ja naisten asemasta, sekd maininnan
vahemmistoistd ja nuorista (Mt). Vendja halunnee pitdaa eri ihmisryhmiin liittyvat

asiakysymykset kansallisella tasolla.

Ihmisoikeudet saavat kaikesta huolimatta selkedsti pienemman roolin kuin mita
Yhdysvallat antaa niille omassa kyberstrategiassaan. Doktriinissa korostuu
turvallisuuden ja vakauden yllapito kyberavaruudessa ja erityisesti terrorismin ja
ekstremismin torjunta. Vendjan internetlainsdadanto on erittdin laveasti muotoiltua ja
mahdollistaa hyvin pitkdlle menevaa valvontaa, joka mahdollistaa esimerkiksi poliittisen
opposition hiljentamisen ja vakoilun, jolle ekstremismin torjunta tarjoaa oivan
savuverhon (Pollicino & Soldatov 2018). Turvallisuus, vakaus ja ennen kaikkea
suvereniteetti tulevat ennen ihmisoikeuksia kyberavaruudessa ja tdman ensisijaisuuden

vuoksi Venajan suhtautuminen ihmisoikeuksiin maaritelldan pluralistiseksi.

Vendja sitoutuu noudattamaan  kansainvélisia  sopimuksia, kuten  YK:n
ihmisoikeusjulistusta, silla se vahvistaa YK:n asemaa kansainvalisen politiikan
koordinaattorina ja suurvaltojen vyhteistd hallintaa. Vendjan suhtautuminen
kansainvaliseen oikeuteen ja sen subjekteihin eroaa kuitenkin merkittavasti liberaalista
hegemoniasta statistisella |Idhestymistavalla. (Kurowska 2020.) Naihin ndkemyseroihin

kansainvalisesta oikeudesta ja sen ulottumisesta yksil66n paneudutaan seuraavaksi.

Teema (yldkategoria) Yhdysvallat Venija

Tavoitteellisuus Ihmiskunnan hyoty ja maailman YU Iae=I={[Tal=1o W o\ o) VAR V71 d[o]4]

yhteiskunta: vapaa ja avoin [Egeleliiy vahvistaminen

internet kyberavaruudessa,
eksistentiaalisten  kysymysten

ratkaiseminen kansainvalisesti

Suvereniteetti Juridinen, uudelleen WEEIRTED

neuvoteltavissa

Ihmisoikeudet Universaalit, kansainvalisessa [YEliifo]y] vastuulla,

oikeudessa maaritelty kansainvalisessa oikeudessa

madritelty, tilanteellinen etiikka

Taulukko 4.
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5.5 Yhdysvaltojen suhtautuminen valtion rooliin
kansainvaliseen oikeuteen kyberavaruudessa

Yhdysvallat aikoo edistdd yleisesti kdytossa olevaa monitoimijamallia ja vastustaa

valtiokeskeista internetin hallintaa:

”Yhdysvallat  jatkaa  aktiivista  osallistumistaan  globaaleihin ~ ponnisteluihin
varmistaakseen, ettd monitoimijamalli hallitsee internetin hallintaa valtiokeskeisten,
avoimuutta ja vapautta heikentdévien, mallien sijasta, mitkéd hidastaisivat innovaatioita

ja vaarantaisivat internetin toiminnan.” (Yhdysvallat 2018, 25.)

Tukemalla monitoimijamallia ja eksplisiittisesti vastustamalla valtiokeskeista internetia
se asemoituu vahvasti solidaristiseksi toimijaksi. Globaalin kyberhallinnan tulisi olla
lapindkyvaa, ylhaaltd alas suuntautuvaa, konsensukseen pyrkivda ja mahdollistaa
yksityisen sektorin, tiedeyhteison ja teknologiayhteison yhdenvertainen osallistuminen
hallintaan. WGIG:n raportin mukaisen monitoimijamallin ytimessd on myo6s yhteisen

edun ajaminen, joka kansainvalisessa kontekstissa tarkoittanee universaalia etua.

Tavoite edistda ei-valtiollisten toimijoiden vahvaa osallistamista internetin hallintaan
ilmentdd nakemysta solidaristisesta kyberavaruudesta, jossa valtioilla ei tulisi olla
automaattisesti ensisijaista roolia muihin toimijoihin ndahden. Yhdysvaltojen nakemys
valtion roolista kyberavaruudesta ei ilmenna kosmopoliittista solidarismia, vaan
ennemminkin valtiokeskeista solidarismia, jossa valtioilla on rooli monenkeskisissa
organisaatioissa, joissa sovitaan yhteisista sdannodista ja kyberavaruuden
eksistentiaalisista kysymyksista. Valtiota ei pyrita havittdmaan kokonaan hallinnosta,
vaan se on monitoimijamallin mukaisesti yksi toimija monen toimijan joukossa, jonka
toimivallasta neuvotellaan kansainvalisesti. Kuten jo kappaleessa 5.1 osoitettiin,
Yhdysvallat suhtautuu nihkeasti internetin alistamiseen valtioidenvilisille instituutioille
ja sopimuksille, mutta pitdaa kyberstrategian ja avoimen tyoryhman puheenvuorojen
perusteella selkedsti hyodyllisena neuvotella valtion roolia ja vastuita eksistentiaalisissa

turvallisuuskysymyksissa.

Esimerkiksi kriittistd infrastruktuuria kasiteltdessa Yhdysvallat muistuttaa, ettd se on
pitkalti yksityisen sektorin omistama ja operoima, ja tdma tulee muistaa myos avoimen

tyoryhman raportissa:
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“Olemme myd6s epdvarmoja mitd tarkoittaa julistaa “ylikansallinen kriittinen
informaatio infrastruktuuri” “erityiseksi kategoriaksi” infrastruktuureista, minké suojelu
on kaikkien valtioiden ”jaettu vastuu”. Suurin osa ICT-infrastruktuurista on yksityisen
sektorin omistamaa ja operoimaa, ja sijaitsee yksittdisten valtioiden lainsddddnnén

piirissé.” (Yhdysvallat 2021).

Yhdysvallat osoittaa jalleen sitoutumistaan monitoimijamalliin ja epdluuloaan liiallista

valtion kontrollia kohtaan.

5.5.1 Kansainvalinen oikeus kayttaytymisen ohjenuorana

Avoimessa tyoryhmassa Yhdysvallat ilmaisee kansainvalisen oikeuden olevan valtioiden
kayttaytymisen ohjenuora:

”Kuten YK:n yleiskokous on tunnustanut, kansainvdlinen oikeus muodostaa térkedn osan
kansainvdlistd vakautta kyberavaruudessa. Se (kansainvdlinen oikeus) kuvastaa
sddntdéjd, joihin valtiot ovat jo sitoutuneet suhteidensa hallitsemiseksi, YK:n peruskirjan
kokonaisuudessaan — sisdltden provisiot toisesta artiklasta, jotka koskevat
piddttdytymdstd voimankdytéstd tai silli uhkaamisesta ja riitojen ratkaisemisesta
rauhanomaisin keinoin. Ne sisdltdvdt myds kansainviélisen humanitaarisen oikeuden, tai

aseellisia konflikteja koskevan oikeuden.” (Yhdysvallat 2019a.)

Kyberstrategiassaan Yhdysvallat asettaa tavoitteekseen edistdaa kansainvaliseen
oikeuteen perustuvaa rauhanajan toimintakehikkoa valtioille, johon sulautetaan ei-
sitovia kansainvalisia normeja vastuullisesta valtion toiminnasta kyberavaruudessa.
Yhdysvallat tavoittelee mahdollisimman laajasti hyvaksyttyja kybernormeja, jotka

vahvistaisivat kyberavaruuden vakautta ja ennustettavuutta.

Yhdysvallat kasittelee kansainvalista oikeutta vakauden ja ennustettavuuden luomisen
edellytyksena (Mt). Pluralistien mukaan kansainvalinen oikeus on valtioiden saatamaa
ja vain valtioita koskevaa, eika Yhdysvallat kayta kansainvalista oikeutta eksplisiittisesti
perusteena esimerkiksi yksildiden sananvapauden puolustamiseen strategiassaan.
Kosmopoliittiset solidaristit tulkitsevat kansainvalisen oikeuden kohteiksi ensisijaisesti
ihmiset: esimerkiksi universaalien ihmisoikeuksien subjektiksi tulkitaan kaikkia

maailman yksiloita. Kasitellessdan kansainvalistd oikeutta vain vakauden ja
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ennustettavuuden kautta kyberstrategiassaan Yhdysvallat ei asemoi itsedan

kantilaiseksi luonnonoikeuteen tukeutuvaksi toimijaksi.

Globaalien, ei-sitovien kybernormien muodostaminen voidaan kuitenkin tulkita
valtiokeskeiseksi solidaristiseksi tavoitteeksi. Yhdysvaltojen kyberstrategiassa (2018, 20)
perustellaan ei-sitovia normeja kyberavaruuden vakauden ja ennustettavuuden
lisaamiselld, eika eksplisiittisesti esimerkiksi yksildiden oikeuksien turvaamisella, vaikka
ei-sitovat normit sisaltavatkin ihmisoikeudellisen ndakdkulman vaatimalla esimerkiksi
internetvapauden ja  yksityisyyden turvaamista. Tavoitteet vakaudesta ja
ennustettavuudesta ovat maltillisia. Pluralistisessakin ajattelussa tiettyjen yhteisten
saantbjen ja toimintatapojen tavoittelu on mahdollista. Yhdysvaltojen edistamilla
normeilla tavoitellaan perustavanlaatuisia toimintatapoja ja kyberavaruuden anarkian

hallintaa, mutta myos esimerkiksi ilmaisunvapauden ja ihmisoikeuksien turvaamista.

Ei-sitovien normien edistaminen on grotiuslaista rationalismia — erdanlainen valimalli
pluralismin  ja kosmopoliittisen  luonnonoikeuden  vililla. Grotiuslaisella
lahestymistavalla nykyistd kansainvalista oikeutta voidaan tulkita ikdan kuin joustavina
periaatteina, joiden takana on edelleen luonnonoikeudellisia ndkemyksid — kuten oikeus
vapauteen. Pluralistit taas pitdvat kansainvalista oikeutta tiukasti vain valtioiden
tekemien sopimuksien summana, jota tulkitaan ei-moraalisena ja kansainvalisen

yhteiskunnan perustuksena. (Wight 1992, 233-252 ja Buzan 2014, 102-103).

Yhdysvallat tunnustaa universaalit ihmisoikeudet myds kyberavaruudessa, jonka vuoksi
sen paamaarana voidaan tulkita olevan laajemmin hyvdksytyt normit ja yhteiset
tavoitteet, jotka ylittdvat vain vakauteen tahtdavat eksistentiaaliset saannot.
Strategiassa kansainvadlinen oikeus kuitenkin esiintyy vain puhuttaessa vakaudesta ja
ennustettavuudesta. Aineiston perusteella on kuitenkin varmaa, etta Yhdysvallat ndkee
kansainvdlisen oikeuden madarittavan valtioiden velvollisuuksia ja oikeuksia
kyberavaruudessa, mutta ei korosta kansainvidlisen oikeuden olevan luonteeltaan
luonnonoikeudellista. Yhdysvallat painottaa vapaaehtoisien ei-sitovilla normien olevan
globaalilla, alueellisella ja kansallisella tasolla valtioiden toimintaa ohjaava koodisto, ja
tdman pitaisi tulla selkeasti esiin avoimen tydryhman lopullisessa raportissa (Yhdysvallat
2021a). Tdma vahvistaa kuvaa siitd, ettad Yhdysvallat tulkitsee normeja mahdollisuutena

pyrkia arvojen, tavoitteiden ja toimintatapojen konvergenssiin kansainvalisesti. Venajan
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nakemykset konvergenssin toivottavuudesta ja tavoiteltavuudessa eroaa Yhdysvaltojen
nakemyksestd merkittavasti. Seuraavaksi siirrytaan Venajan nakemyksiin valtion roolista

ja kansainvalisesta oikeudesta.

5.6 Venadjan suhtautuminen valtion rooliin ja
kansainvaliseen oikeuteen

Lakiteknisesti venaldinen internet, eli RuNet, tarkoittaa valvonnan ja regulaation
mahdollistavien instituutioiden ja lakien muodostamista. Hyvana esimerkkina toimii nk.
bloggarilaki, jonka mukaan yli 3000 paivittaista lukijaa saavuttavat bloggaajat joutuvat
ilmoittautumaan valtion rekisteriin. Vuonna 2014 Vendjalla saadettiin laki, jonka
mukaan hallitus voi blokata nettisivuja ilman virallista selitystd (Washington Post 2014).
Vuonna 2016 Minkomsvyaz — digitaalisen kehityksen, viestinnan ja joukkomedian
ministerio — saati lait, jotka asettavat RuNetin kriittisen infrastruktuurin ja niiden
hallinnan hallituksen vastuulle ja vaativat kaikkien venaldisten verkkopaatteiden
hostaajien olevan Vendjalla. 2017 saadetty laki edellyttdd kaikkien vyritysten ja
toimijoiden, jotka hallitsevat jotain kriittistd infrastruktuuria rekisteréitymaan valtion

rekisteriin. (Ristolainen 2017.)

Roskomnadzor — liittovaltion instituutio, joka valvoo viestinta- ja informaatioteknologiaa
ja joukkomediaa — on Vendjan paatoimija internetin valvonnassa. Vuosina 2015-2016
Venadjalla saadettiin lakeja, jotka antavat Roskomnadzorille valtuudet blokata ja
sensuroida verkkosivuja ja sisdltod, jota se pitaa haitallisena, ekstremistisena tai uhkana

yhteiskunnalliselle jarjestykselle. (Ristolainen 2017.)

Doktriini keskittyy valtion toimintaan kyberavaruudessa, eikda Vendjalla uskota
monitoimijamallin mukaiseen internetin hallintaan, jonka vuoksi ei ole yllattavaa, etta
monitoimijamallia ei doktriinissa mainita. Venaja tunnistaa kuitenkin jarjestot ja
kansalaiset osapuoliksi informaatioturvallisuuden saavuttamisessa (Venajan federaatio

2016, 10).

Doktriini ei kuitenkaan maarittele ollenkaan millainen kansalaisjarjestdjen ja
kansalaisten rooli todellisuudessa on, vaan keskittyy lahinna artikuloimaan jarjestojen

l[uomia uhkakuvia:
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”2. Tiettyjen valtioiden tiedustelupalvelut kdyttdvdt kasvavissa mddrin psykologisia- ja
informaatiokeinoja tavoitteenaan horjuttaa eri alueiden poliittista- ja sosiaalista
vakautta ympdri maailmaa, samalla heikentden valtioiden suvereniteettia ja rikkoen
niiden alueellista koskemattomuutta. Uskonnolliset, etniset ja ihmisoikeudelliset
jérjestot ja muut jdrjestdt, kuten myds erilaiset ihmisten yhteenliittymdt, ovat osallisina
ndissd aktiviteeteissa ja informaatioteknologioita kdytetddn laajasti ndiden tavoitteiden

saavuttamiseksi.” (Venajan federaatio 2016, 4-5.)

Vapaasti liikkuvien informaatiovirtojen ja erilaisten jarjestojen tulkitseminen
ensisijaisesti uhkina on varsin selked vastakohta Yhdysvaltojen solidaristiselle
nakemykselle vapaasta ja avoimesta internetistd, jota hallitaan yhdessa kansalaisten,
yksityisen sektorin ja kansalaisjarjestdjen kanssa. Vendja ndkee ratkaisuna vapaan
informaation luomille uhille kansallisen tason regulaation, joka kuvastaa hyvin Muellerin
(2017) nakemysta globaalin kyberavaruuden jarjestamisestd kansallisen lainsdadannon

mukaan.

Globaalia, vapaata ja avointa kyberavaruutta pidetddan Yhdysvaltojen hegemonian
jatkeena ja pyrkimyksena vaikuttaa Venajan sisaisiin asioihin (Ristolainen 2017).
Informaatiovirtojen tukahduttaminen on osa Putinin hallinnon harjoittamaa
autoritaarista eristamista. Eristamisella tarkoitetaan ulkoisen demokratisaatiopaineen
tukahduttamista ja esimerkiksi tiettyjen internetsivustojen estaminen on selkea
esimerkki tallaisesta eristamisestda (Ambrosio 2008, 19—-20). Venaja pyrkii eristamaan —
omien sanojensa mukaan turvaamaan — informaatiotilansa, joka edusta lantista
monitoimijamallia, vaan pyrkimysta rakentaa kansallisvaltioiden rajoja noudatteleva

pluralistisempi kyberavaruus.

Doktriinissa Vendja toistaa useita kertoja nakemyksen Vendjan kulttuurillisen,
historiallisen ja moraalisen perinteen sailyttamisen tarkeydestd. Erityisen huolissaan
Vendja on sen nuorisoon kohdistuvasta vaikuttamisesta. Doktriinissa mainitaan
venaldiseen nuorisoon kohdistuva kasvava informaatiopaine, jonka tarkoituksena on

rapauttaa perinteiset venaldiset moraaliset arvot (Venajan federaatio 2016, 5).

Nuiva suhtautuminen kulttuurilliseen vaikuttamiseen viestii pluralistisesta ajattelusta,
jonka keskiossa on valtioidenvalisen diversiteetin kunnioittaminen. Pluralistit nakevat

valtioiden kulttuurilliset, moraaliset ja poliittiset erilaisuudet ja niiden hyvaksymisen
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tarkednd tasapainottavana tekijand kansainvalisessa politiikassa. Hegemoniset
ideologiat, jotka pyrkivdit konvergenssiin ja valtioiden sisdisten olojen
samankaltaistamiseen uhkaavat kansainvalista jarjestysta ja rauhaa (Buzan 2014, 90—

91).

Venadja pyrkii suojelemaan omia moraalisia ja henkisida arvojaan (Vendjan federaatio
2016, 7-8), joka ilmentda normatiivista pluralismia. Jacksonin mukaan normatiivisessa
pluralismissa on kyse suvereenin valtion oikeudesta paattaa omista sisdisistd asioistaan
omien uskonnollisten, kulttuurillisten ja poliittisten perinteiden mukaisesti.
Suvereniteetti vaatii muiden valtioiden suvereniteetin ja intervention kiellon
tunnustamista ja tdma johtaa vakisin valtioiden diversiteettiin. Jackson ndkee vain kolme
mahdollisuutta diversiteetin katoamiselle: toisen tuhoaminen, alistaminen tai
muuttaminen toisenlaiseksi. Eurooppalaiset pyrkivat kolonisoimaan ja yhtendistamaan
maailman, mutta tdma epdonnistuminen oli Jacksonin mukaan taysin oikein. Jokaisella
on oltava mahdollisuus eldd eldmdansd omien arvojensa mukaan. Diversiteetin
kunnioittaminen suojaa kansainvalistad yhteisoa konflikteilta ja opettaa myos positiivisia

arvoja, kuten suvaitsevaisuutta ja itsehillintda. (Jackson 2003, 178-182.)

Pluralismi ei siis ole arvovapaata ja Vendja tulkitsee ulkomaisen informaation pyrkivan
muuttamaan sita sisaltdpdin  ja suojelemaan omaa identiteettiansa nailta
vaikutusyrityksilta. Yhdysvallat on pitkaan jo tunnustanut, ettd se pyrkii vapaalla
tiedonkululla vaikuttamaan toisten maiden sisdiseen kehitykseen (kts. Lemberg 2019) ja
Venaja pyrkii sailyttamaan pluralistisen kyberavaruuden, jossa kunnioitetaan valtioiden
oikeutta valita omanlainen tiensa. Venajan kohdalla se tarkoittaa kasvavaa valtion
kontrollia kyberavaruuden informaatiovirroista. Hajautettu hallinta nahdaan
ensisijaisesti uhkana, jota tulee valttdaa kansallisen turvallisuuden, vakauden ja
alueellisen koskemattomuuden turvaamiseksi. Vendjan valtiokeskeinen |ahestymistapa
on nahtdvissd myods sen suhtautumisessa kansainvaliseen oikeuteen, jota tarkastellaan

seuraavaksi.

5.6.1 Kansainvalinen oikeuden tulkintaerot ja jus ad bellum

Yhdysvallat vahvistaa kansainvalisen oikeuden roolin olevan avain asemassa vakauden

saavuttamiselle kyberavaruudessa ja nostaa erikseen esille kansainvalisen
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humanitaarisen oikeuden, joka pyrkii sddtelemadan sodankadyntia (Yhdysvallat 2020).
Yhdysvallat korostaa sodankaynnin saantdjen patemisen myds kyberavaruudessa, jonka

Vendja tulkitsee kuin oikeutuksena sodankaynnin ulottamiselle kyberavaruuteen:

”Kolmas ongelma on se fakta, etteiviit kaikki valtiot — oikeastaan edes valtaosa valtioista
— tunnusta kyberhyékkdyksid aseellisiksi hyékkdyksiksi. Mielestdni tdmdé on vaarallinen
tilanne. Jotkut voisivat tulkita tétéd kuin pyynnéksi toteuttaa téllaisia hydkkéyksié.”

(Venajan federaatio 2019b.)

Miksi Vendja ei ole tyytyvdinen nykyiseen tilanteeseen kansainvalisen oikeuden

soveltamisesta kyberavaruudessa?

Vendja sanoo puheenvuorossaan tukevansa Kiinan nakemyksia kansainvalisen oikeuden
soveltamisesta. Vendjan mukaan kansainvélisen oikeuden soveltaminen on

epamaaraista. Venaja tiivistaa kansainvalisen oikeuden ongelmat viiteen kohtaan:

1) Meilld ei ole ymmarrystd, miten kansainvalista oikeutta tulisi soveltaa
kaytannossa

2) Kansainvéliselld yhteisolld ei ole kokonaisymmarrystd mitka kansainvalisen
oikeuden instrumentit ovat sovellettavissa

3) Suurin osa valtioita ei tunnusta kyberhyokkadyksia aseellisiksi hyokkayksiksi.
Taman voi tulkita kuin kutsuna toteuttaa kyberhyokkayksia

4) Jos kansainvdlinen oikeus on sovellettavissa, miten se voidaan yhdistaa
luonteeltaan vapaaehtoisiin ja ei-sitoviin normeihin?

5) Useilla valtioilla on kyberavaruudessa ensi-iskun doktriini, eli ts. oikeus iskea

ensin. (Vendjan federaatio 2019b.)

Vendjan mukaan suurin ongelma on yhteisymmarryksen puute. Valtioilla ei ole
yhteisymmarrysta siitda, miten kansainvalista oikeutta tai mita kansainvalisoikeudellisia
instrumentteja tulisi soveltaa kyberavaruudessa. Vendja huomauttaa, ettd edes
kyberhyokkayksen luonteesta ei ole yksimielisyytta: Kaikki valtiot eivat tunnusta
kyberhyokkaysta aseelliseksi hyokkadykseksi ja tdma saattaa jopa kannustaa

kyberhyokkayksien toteuttamiseen.

Vendja kokee myos ongelmalliseksi sen, ettd ehdotetaan ei-sitovia normeja

kansainvalisen oikeuden lisdksi. Erityisesti Yhdysvallat edistaa naita ei-sitovia normeja.
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Vendjan mukaan se on lahes jarjetontd, silld vapaaehtoiset ei-sitovat normit antaisivat
toimijoille aina mahdollisuuden valita, milloin missakin tilanteessa niita soveltaa. Vendja
perdaankuuluttaa selkedampida ja sitovia ratkaisuja kyberavaruuteen. Vendjan
ulkopoliittisessa diskurssissa kansainvaliset normit ovat erityisen tarkeitd, silla ne
yllapitavat sen suurvaltastatusta (Hopf 2002, 225). Vendja tavoittelee sitovia
kansainvalisia sopimuksia, ja tastd syysta nykyinen tilanne kybernormien tilanne ei

tyydyta Vendjaa (Kurowska 2018).

Vendja on historiallisesti painottanut kollektiivista lahestymistapaa
ihmisoikeuskysymyksiin. Venajalle kollektiivien, kuten kansan tai jonkin vahemmiston,
oikeus itsemadaraamisoikeuteen on ihmisoikeus. Neuvostoliitto tulkitsi valtioiden
suvereniteettia ihmisoikeutena. Lantinen ndkemys painottaa yksildiden oikeuksia ja

kansainvaliset ihmisoikeudet ovat tehty suojelemaan yksiloita. (Lukina 2018, 66-69.)

Lauri Malksoon (2015) tutkimus venaldisen ja lansimaisen kansainvélisen oikeuden
tulkinnan eroista valottaa Venajan suhtautumista myos avoimen tydryhman istunnoissa.
Kansainvaliseen oikeuteen erikoistuneet venaldiset tutkijat tekevat yleiselld tasolla
saman erottelun kollektiivin ja yksilon valilld kuin Lukina (2018). Malksoon esimerkeista
kdy lapi, miten Vendjalla valtavirtainen nakemys kansainvélisestd oikeudesta on
statistinen: kansainvalinen oikeus ei ole kosmopoliittinen ja ulotu suoraan kaikkiin
maailman yksildihin, vaan sen keskitssa ovat valtiot, joiden tehtavdna on mahdollistaa
kansalaisten padsy kansainvadlisten mekanismien piiriin. Statistinen |ahestymistapa on
myos strateginen. Kansainvdlisen oikeuden ulottaminen yksiléihin  nahdaan
ideologisena, jonka seurauksena vyksilot syrjayttavat valtion hierarkiassa valtion
keskeisimpana objektina ja kansainvdlisesta oikeudesta tule kosmopoliittista

lainsdadantoa. (Malksoo 2015, 105-109.)

Vendja painottaa avoimen tyoryhman kokouksessa, etta kansainvalinen humanitaarinen
oikeus patee vain sotatilanteessa ja kyberhyokkayksia suoritetaan jatkuvasti ilman
sodan olemassaoloa. Hakkerit ovat vain siviileja, eikd heihin voida soveltaa

kansainvalistd humanitaarista oikeutta. (Vendjan federaatio 2019b.)

Malksoon mukaan venadldiset tutkijoiden statistinen ldahestymistapa jattaa yksilot ja
muut ei-valtiolliset toimijat kansainvadlisen oikeuden ulkopuolelle ja etdaannyttaa

kansainvalistd oikeutta Vendjan kansallisesta lainsddadannosta (Malksoo 2015, 121).
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Kyberhallinnassa Yhdysvaltojen ndkemys taas tukee monitoimijamallia, jossa ei-
valtiollisilla toimijoilla tulee olla valtaa. Ylld esitetyt seikat muodostavat Venajasta
pluralistista kuvaa: kansainvdlinen oikeus on valtioiden sdaatamaa ja vain valtioita
koskevaa. Kansainvalinen oikeus ei vylety vyksiloihin, kuten kosmopoliittisessa
solidarismissa. Vendja pyrkii suojelemaan valtion roolia kansainvdlisen oikeuden

subjektina yksilokeskeiselta tulkinnalta.

Venadjan tulkinta jus ad bellumista on kulmakivi ymmartaakseen Vendjan suhtautumisen
alueelliseen koskemattomuuteen, jonka juuret ovat Neuvostoliiton hajoamisessa.
Venadja pyrki estamaan separatismia kotimaassaan ja samanaikaisesti kantamaan huolta
etnisistd venaldisista uusien rajojen ulkopuolella. Venaja puolustaa kansainvalista lakia,
mutta sen taakse verhoutuu vahva realistinen tulkinta kansainvalisesta politiikasta.
Vendja korostaa YK:n peruskirjaa: Vendjan mukaan se takaa ensisijaisesti valtioiden
suvereniteetin ja rajoittaa voimankayton minimiin. Vendjan nakemys kansainvalisesta
oikeudesta nojaa toisen maailmansodan jalkeisiin sopimuksiin Jaltan ja San Franciscon
konferensseissa. Kansainvélisen oikeuden puolustaminen on pohjimmiltaan sen oman
erityisaseman puolustamista ja lansimaiden kritiikki on vallan epatasapainon kritiikkia.
Vendjan ajatusmallissa  lansimaat verhoavat realistiset valtapyrkimyksensa
ihmisoikeuksien taakse, joten ne syyllistyvat taysin verrannolliseen retoriseen peliin kuin
se itse. (Mt. 172—-176.) Venaja suhtautuu valtioihin ja kansainvaliseen oikeuteen samalla

tavalla kyberavaruudessa kuin muissakin ulottuvuuksissa.

Teema (yldakategoria) Yhdysvallat Venija

Tavoitteellisuus Ihmiskunnan hyoty ja maailman [EYUIe=I=1{[TaT=1a W o\ o) VAR V71 d[o]4]
yhteiskunta: vapaa ja avoin [Egelelliy vahvistaminen

internet kyberavaruudessa,

eksistentiaalisten  kysymysten

ratkaiseminen kansainvalisesti

Suvereniteetti Juridinen, uudelleen WEEIRTED

neuvoteltavissa
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Ihmisoikeudet Universaalit, kansainvalisessa [YEliifo]y] vastuulla,

oikeudessa maaritelty kansainvalisessa oikeudessa

maaritelty, tilanteellinen etiikka

Valtion rooli Ensisijainen toimija MESHIETED toimija
kansainvalisesti, lis=W kansainvalisessa jarjestelmassa

neuvoteltavissa oleva

Kansainvalinen oikeus Grotiuslainen, rationalistinen, RYZIle]E1itelalIoMN eI\ Nulal=ls!
kansainvalisen oikeuden

subjekti on neuvoteltavissa

Taulukko 5.

5.7 Yhdysvaltojen suhtautuminen kyberhegemoniaan

Monitoimijamallin kannattaminen ja kansallisvaltioiden kasissa olevan kyberavaruuden
vastustaminen luo kuvaa solidaristisesta Yhdysvalloista. Tama voidaan tulkita myos
oman hegemonian puolustamiseksi, jollaisena kyberstrategia nayttaytyy sen
kirjoitettujen tavoitteiden vuoksi. Madeline Carrin (2015, 642—-643) mukaan
monitoimijamalli vahvistaa jo olemassa olevia kansainvilisid valtasuhteita, eli ts.
Yhdysvaltojen hegemonista asemaa. Carrin mukaan monitoimijamalli hyodyttaa
Yhdysvaltoja ja sen liittolaisia ja yhdysvaltalaisia vyksityisia yrityksia, eika
kansalaisyhteiskunnan  toimijoita. = Monitoimijamallia  perustellaan  vapauden,
yksityisyyden, demokratian ja tasa-arvon kaltaisten arvojen kautta, ja mallin
kritisoiminen  tulkitaan naiden  arvojen  kritisoimiseksi.  Carrin  mukaan
monitoimijamallissa talla hetkelld kansalaisyhteiskunnan rooli on hyvin marginaalinen,

kun taas yksityiset yhdysvaltalaiset suuryritykset omaavat suhteettoman paljon valtaa.

Carrin huomiot Yhdysvaltojen hegemoniasta ovat ristiriidassa WGIG:n raportin (2005)
kanssa, jonka mukaan yhdellakdan yksittdisella toimijalla ei saa olla liian paljoa valtaa

kyberavaruudessa. Tata raportin kohtaa voidaan tulkita hegemonian kieltona.

Dunnen (2003) mukaan vallan keskittyminen yhden toimijan kasiin uhkaa kansainvalista
yhteiskuntaa. Kansainvalinen yhteiskunta on luonteeltaan ja tavoitteeltaan

antihegemonista, ja kansainvalisen yhteiskunnan yhtena paaasiallisena tarkoituksena
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on suojata monimuotoisia poliittisia yhteis6ja aggressiivisilta naapureiltaan. Dunnen
mukaan Yhdysvallat erosi vuosina 2001-2003 hetkeksi kansainvalisesta yhteiskunnasta
hyokatessaan Irakiin. Yhdysvallat ndyttaytyi silloin supervaltana, joka ei enda sitoutunut
kansainvalisen yhteiskunnan sitoviin sdantoihin. (Dunne 2003.) Kyberavaruudesta

puhuttaessa Yhdysvallat esitetdaan — kuten ylla esimerkiksi Carr — supervaltana.

Nykyisessa kyberhallinnassa on merkittdavia ominaisuuksia, jotka palvelevat
Yhdysvaltojen hegemoniaa kyberavaruudessa. Vallitseva diskurssi kyberhallinnan
kansainvalisessa tilanteessa liitetddn usein Yhdysvaltojen hegemonian haastamiseen ja
pyrkimykseen luoda moninapainen globaali kyberavaruus. Mueller pitaa tata nakemysta
liilan yksinkertaisena (Mueller 2017, 16), mutta Henry Farrellin ja Abraham L. Newmanin
(2019) teoria aseellistetusta keskindisriippuvuudesta havainnollistaa Madeline Carrin

(2015) nakemysta epatasaisesti jakautuneista valtasuhteista kyberhallinnassa.

Farrell ja Newman (2019) korostavat verkostojen merkitystd kansainvalisessa
politilkassa ja valtasuhteissa. Globalisaation myota keskindisriippuvuudet ovat
voimistuneet ja niiden ympérille kehkeytyneet ja muodostetut verkostomaiset
rakenteet luovat ja vahvistavat epasymmetrisid valtasuhteita. Verkostoihin muodostuu
keskuksia (hub), joihin on kiinnittynyt enemman toimijoita (noodeja) kuin muihin
keskuksiin, ja todella verkostoituneiden keskuksien hallitsijalla on epasymmetrisen
paljon valtaa muihin nahden. Epdasymmetria korostuu eritoten kansainvalisen

informaatio-, raha -ja tavaraliikenteen keskuksien hallinnassa. (Farrell & Newman 2019.)

Farrell & Newman demonstroivat aseellistettua keskindisriippuvuutta ottamalla
esimerkiksi internetin hallinnan. Internetinfrastruktuuri on erittdin kansainvalistynyt,
silla toisiinsa kytkeytyneita reitittimia, servereita ja kaapeleita sijaitsee ympari
maailmaa. Kansainvalisen politiikan liberaali koulukunta korostaa kaikkien osapuolten
haavoittuvuutta internetissa, jonka vuoksi pakkokeinojen kaytto kyberavaruudessa on
valtioille vdahemman houkuttelevaa. (Ma. 2019) Joseph Nyen (2017) mukaan talouden ja
informaatioteknologian keskinaisriippuvuus vahentaa valtioiden halua suorittaa
kyberhyokkayksia, silla hyokkdys todenndkoisesti aiheuttaisi kustannuksia myos
hyokkaajalle. Farrell & Newman (2019) kuitenkin argumentoivat, ettei
keskinaisriippuvuuden lisddntyminen ja verkostojen laajentuminen kuitenkaan tarkoita

vallan tasapuolista jakautumista toimijoiden kesken; verkostoissa on eri kokoisia
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keskuksia, jonka vuoksi valta on epasymmetrisesti jakautunutta ja merkittdvimpien

keskusten hallitsijat omaavat suhteellisesti enemman valtaa.

Verkostojen epatasainen kehitys on loogista. Verkostojen kasvaessa uudet noodit
kiinnittyvat todenndkoisimmin eniten kytkeytyneisiin noodeihin. Kehityskulku tekee
vaistamatta joistain noodeista keskuksia, jolloin kytkeytyneisyys jakautuu epatasaisesti.
Tallainen verkostoefekti on juuri Muellerin (2017) korostama globaalin internetin
vahvuus, jonka vuoksi siita irtaantuminen ja oman kilpailevan verkon luominen olisi

Iahes jokaiselle valtiolle todella haitallista.

Informaatioteknologian tiedonsiirron keskuksen hallitsija padsee kasiksi laajaan
maaraan tietoa, mihin muilla ei valttamatta ole paasya — esimerkiksi viholliseen tai
vihollisen liittolaisiin liittyvdan informaatioon. Mutta tdama on mahdollista vain, jos
keskusta hallitsevalla valtiolla on tiedonkeruun mahdollistavat instituutiot ja
lainsdadanto, sekd teknologinen kyky. (Farrell & Newman 2019.) Keskuksia hallitsevilla
valtioilla on ainakin teoriassa mahdollisuus kerdta kattavammin informaatiota kuin

muilla — ja tdma koetaan helposti uhkana.

Internetiin — kuten esimerkiksi puhelinverkkoihin — ei luotu keskitettya verkkoa tai
kansainvalistd hallinnollista elintd. Kuten jo aiemmin on mainittu, Yhdysvallat on
vastustanut hyvin tarmokkaasti internetin alistamista YK:n alaisuuteen. Eri verkostojen
noodit olivat lahtotilanteessa kuin tasavertaisia, mutta ajan kuluessa verkostot alkoivat
keskittymdan ja muodostamaan yksittdisia keskuksia, jotka olivat muita noodeja ja
keskuksia tarkeampia. Erityisesti valtiot ovat pystyneet enenevissa maarin hallitsemaan

internetissa jaettavaa informaatiota ja internetin kayttajia. (Mt.)
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Merenalaiset internetkaapelit (Telegeography).

Tarkeimpia internetinfrastruktuurin osia ovat merenalaiset kaapelit, jotka muodostavat
"internetin selkdrangan” reitittimien ja muiden internetin toiminnalle elintdrkeiden
fyysisten teknologioiden kanssa. Internetin vaihtopisteet (internet exchange points, IXP)
ovat osa internetin fyysistd infrastruktuuria ja ne ovat siirrettdvan datan maaran
jatkuvasti kasvaessa luotu keventdamdin ja tehostamaan tiedonsiirtoa verkostojen
valilla. Vaihtopisteiden kautta kulkee valtava maara dataa, jotka se valittdaa eteenpain
palveluntarjoajille, jotka valittavat datan edelleen palvelun ostajille. Ndin data voidaan
ohjata tehokkaammin oikeaan paikkaan kierrattamatta sita turhaan kaikilla
palveluntarjoajilla. Suurin osa internetin vaihtopisteista sijaitsee Euroopassa ja Pohjois-
Amerikassa, joka tarkoittaa sitd, etta valtaosa tiedosta kulkee niiden kautta. Vuonna
2020 Yhdysvalloissa oli 90 vaihtopistettd, Saksassa 21, Australiassa 20, Ranskassa 16 ja

Kanadassa 13. Venajalla vaihtopisteitd on yhteensa 28. (Packet Clearing House 2020).

Yhdysvallat on lapi historian vastustaneet globaaliin internetin hallintaan tarkoitettua
instituutiota ja korostaneet itsehallintaa (self-regulation). Yhdysvaltalaiset yritykset,
kuten Google, Facebook ja Amazon, ovat onnistuneet haukkaamaan leijonanosan
internetin kayttdjien tuottamasta datasta ja ovat muodostuneet keskuksiksi, joiden
kautta yksittdisten ihmisten ja yritysten henkilokohtainen data virtaa eteenpain. Vaikka
esimerkiksi Kiina on onnistunut luomaan kotimaiset vaihtoehdot vastaaville palveluille,

suurin osa maailman valtioista ei ole samaan pystyneet, varsinkaan liberaalit
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demokratiat. (Farrell & Newman 2019.) Esimerkiksi Suomessa perussuomalaisten
eduskuntaryhma kaytti sisdisend tiedotuskanavanaan Facebookin pikaviestinsovellus
Messengerid. Tama paljastui  yhden perussuomalaiskansanedustajan saatua
julkaisukiellon Facebookiin. Mediassa huolestuttiin tietoturvasta, silla Yhdysvaltojen
tiedustelupalvelulla uskotaan olevan kyky saada yhdysvaltalaisten teknologiayritysten
dataa haltuun. (MTV3 2020). Perussuomalaiskansanedustajiin lukeutuu muun muassa
ulkoasiainvaliokunnan puheenjohtaja Mika Niikko, jonka yksityisesti jakamat viestit

voivat hyvinkin herattdaa mielenkiintoa Yhdysvalloissa.

Yhdysvallat loi kansallisen lainsdadannon vuoden 9/11 terrori-iskujen jalkeen, joka
mahdollisti kattavamman informaationkeruun. Bushin hallituksen STELLARWIND-
ohjelma mahdollisti Yhdysvaltojen hallituksen harjoittamaan mittavaa massavalvontaa.
STELLARWIND kuitenkin jai hyvin lyhytaikaiseksi projektiksi, kun se julistettiin
laittomaksi. STELLARWINDin korvasi mm. PRISM-ohjelma, jonka avulla Yhdysvallat sai
luvan kerata tietoa teknologiayrityksiltd henkil6istd, jotka eivat olleet Yhdysvaltojen
kansalaisia. Yhdysvallat painosti myOs suurimmat teleoperaattoriyritykset, kuten
AT&T:n, auttamaan sitd kerdamaan tietoja. Yhdysvallat on kerannyt valtavia maaria
dataa muun muassa internetin vaihtopisteista, jotka sijaitsevat sen rajojen sisdpuolella.

(Farrell & Newman 2019.)

Yksityisten yritysten rooli kuitenkin puhututtaa Yhdysvaltojen sisapolitiikassa. Nk. Big
Tech -yritysten - tunnetuimpina Apple, Amazon, Google ja Facebook — peldtdaan
muodostavan yhteiskunnalle ja taloudelle myrkyllisia monopoleja, jotka yha enenevissa

maarin toimivat yhteiskunnan monille keskeisille toiminnoille infrastruktuurina.

5.7.1 Vapaa, avoin ja Yhdysvaltojen dominoima
kyberavaruus

Kyberavaruudessa vaikuttaa olevan kansainvalisen tutkimuskirjallisuuden mukaan yksi
hegemoni, Yhdysvallat, jonka kyberstrategian padasiallisena tavoitteena on pysya
hegemonina. Voiko Yhdysvallat tavoitella solidaristista kyberavaruutta ja samalla pyrkia

olemaan hegemoni?

Englantilainen koulukunta ei kasittele hegemonian kasitettd kansainvalisessa

yhteiskunnassa kovinkaan tarkasti ja syvallisesti. Koulukunta kiinnittda kuitenkin
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merkittdvaa huomiota vallan tasapainoon, jonka kautta voidaan ldhestya hegemoniaa
Bullille (1977) vallan tasapaino mahdollistaa kansainvalisen yhteiskunnan olemassaolon.
Yksittdinen hegemoni ei ole sopiva ominaisuus solidaristisessa kansainvalisessa
yhteiskunnassa (Clark 2009). Bullin mukaan vakaata kansainvalista yhteiskuntaa ei voi
yllapitad, jos yksi valtio on dominoivassa asemassa muihin valtioihin nahden.
Kansainvalisessa yhteiskunnassa kaksi tai useampi suurvallat muodostavat ns. kerhon,
jolla on manageriaalinen rooli kriisien ja epavakauksien ehkaisyssa. (Bull 1977, 202-

203.)

Bullin ndkemyksistad saa kuvan, etta yksittdisen hegemonin olemassaolo romahduttaisi
kansainvalisen yhteiskunnan. Tama tarkoittaisi Yhdysvaltojen hegemonian johtavan
automaattisesti  pluralistiseen hobbeslaiseen kyberavaruuteen. Clark (2009)
perdaankuuluttaa kuitenkin rakentavampaa nakemystd hegemonista. Clarkin mukaan
kansainvadlinen yhteisd ei voi yksinkertaisesti vaatia pluralistista vallanjakoa, vaan
yksittdisen hegemonin noustessa sen pitdisi pyrkia institutionalisoimaan erilaiset

vallanjaon jarjestelyt.

Yhdysvaltojen hallitessa teknologista kehitysta ja  vyksityisia = markkinoita,
monitoimijamallia voidaan pitda yrityksena institutionalisoida Yhdysvaltojen ajama
vapaa, avoin ja globaali kyberavaruus ja siihen kuuluvat arvot, kuten sananvapaus ja
oikeus yksityisyyteen. Toisaalta kyberhallinta on institutionalisoitu |ahinna vain teknisen
puolen osalta, eika ndita internetiin liitettyja yhteisia arvoja olla globaalisti tunnustettu.
Yhdysvallat on vastustanut globaalin internetin hallinnan institutionalisointia -
erityisesti Vendjan ajamaa laajempaa kansainvalistd kyberavaruuden hallintaa (Nye

2010, 17).

Hegemonian tavoittelu ja Yhdysvaltojen aseman vahvistaminen antaa Vviitteita
pluralistisesta  ajattelusta ottaen  huomioon my6s Yhdysvaltojen luoma
vastakkainasettelu esimerkiksi Venajaa ja Kiinaa vastaan seka puheet kyberdeterrenssin
muodostamisesta, jossa yhteisid arvoja ei enaa tavoitella vihollisena nahtyjen valtioiden
kanssa. Toisaalta solidarismin suhde hegemoniaan on monisdikeinen, mutta
universaalien normien edistaminen voidaan tulkita jonkinasteiseksi hegemonian
hyvaksynnaksi: on toivottavaa, ettd yhden valtion — esimerkiksi liberaalin Yhdysvaltojen

— arvot tullaan omaksumaan kaikkialla maailmassa.
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Yhdysvallat suhtautuu nihkeasti vallanjakoon ja avoimessa tyoryhmassa ehdotettuihin
uusiin kansainvalisiin kyberavaruutta koskeviin saadoksiin, seka pyrkii eksplisiittisesti
omassa strategiassaan sdilyttamaan ja vahvistamaan hegemoniaansa. Yhdysvallat pyrkii
ulottamaan oman ndkemyksensd avoimesta ja vapaasta internetistd globaalisti.
Universalistisen ideologian ajaminen jopa voimakeinoin, kuten kyberdeterrenssin
avulla, luokitellaan lopulta kosmopoliittiseksi solidarismiksi. Vaikka Yhdysvallat juuri nyt
haluaa kyberdeterrenssin kaltaisin keinoin hidastaa ndakemyksiensa rapautumista, se
tavoittelee hegemoniaa ja universalistista ideologiaa, joka my0ds takaisi perusoikeudet

ja vapaudet autoritaaristen valtioiden kansalaisille.

5.8 Venajan suhtautuminen kyberhegemoniaan

Vendja nakee globaalin internetin Yhdysvaltojen dominoimana uhkana kulttuurilleen ja
itsendisyydelleen. Ristolainen korostaa, ettd ymmartadkseen RuNetia ja sen ideologiaa
on hylattava lansimainen ajatus vapaasta ja avoimesta kyberavaruudesta. Suljettu
RuNet pohjautuu vakauteen, kontrolliin ja valtion vahvistamiseen ulkoisia uhkia vastaan.
Venadldisestd ndkokulmasta internet on yhdysvaltalainen sivutuote, jota hallitsee
vhdysvaltalaiset yksityiset yritykset. Nama yritykset muodostavat uhan Venajan

turvallisuudelle, suvereniteetille ja kulttuuriselle yhtenaisyydelle. (Ristolainen 2017.)

Venaja ei Yhdysvaltojen tavoin nimea suoraan sitd uhkaavia valtioita, mutta tunnustaa

tiettyjen valtioiden teknologisen ylivoiman muodostavan sille uhan kyberavaruudessa:

“Strategista vakautta ja strategisia kumppanuuksia luonnehtii yksittdisten valtioiden
pyrkimys kéyttdd teknologista ylivoimaansa dominoidakseen informaatiotilaa. On
mahdotonta taata turvallinen ja vakaa internetin toiminta, tai hallita sitd yhdessé
reilusti ja luottamukseen perustuen, kun huomioimme nykyisen globaalin resurssien

jakautumisen.” (Venajan federaatio 2016, 6.)

Vendja nakee itsensd uhrina ja altavastaajana muiden valtioiden dominoimassa
kyberavaruudessa. Vendjan mukaan tiettyjen valtioiden tiedustelupalvelut kayttavat
enenevissa maarin informaatiotydkaluja de-stabilisoidakseen valtioiden sisdpolitiikkaa
ympdri maailmaa, ja loukkaavat valtioiden suvereniteettia ja alueellista
koskemattomuutta. Erityisesti informaatiovaikuttaminen kohdistuu venaldiseen

nuorisoon ja venalaisiin moraalisiin arvoihin, kuten jo kappaleessa 5.6 kasiteltiin.
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(Venajan federaatio 2016, 4-5.) Valta on siis epéatasaisesti jakautunutta
kyberavaruudessa ja se on uhka niin kansainvaliselle vakaudelle ja rauhalle, kuin Vendjan

sisdiselle jarjestykselle.

Vendja ja Kiina pyrkivat yhdessa branddaamaan ajatuksiaan suvereenista internetista
vaihtoehtona lansimaiselle vapaalle ja avoimelle internetille. Suvereeniin internetiin
kuuluu kotimaiset sosiaalisen median palvelut, kuten Vendjan Yandex. (Budnitsky ja Jia
2018.) Lansimainen sosiaalinen media, koetaan hegemonin, eli Yhdysvaltojen,
vaikutuskanavaksi ja se halutaan haastaa kotimaisilla sovelluksilla ja teknologioilla, joita

on helpompi hallita kansallisella lainsaadannaolla.

Vendja asettaa doktriinissa kunnianhimoisia tavoitteita kehittda venalaisia ohjelmistoja
ja teknologiaa, jotka pystyvat korvaamaan ulkomaiset vastinparinsa seka kilpailemaan
globaaleilla  markkinoilla.  Venaja haluaa valjastaa  kotimaiset  yritykset
informaatioturvallisuuden tavoitteluun. Ajattelu ns. digitaalisesta omavaraisuudesta on
merkki pyrkimyksestd datasuvereniteettiin. Polatin-Reubenin & Wrightin mukaan
datasuvereniteetista on tullut kaiken kattava ja lavea termi, mutta se voidaan maaritella
valtioiden yrityksiin hallita valtiossa tuotettua tai sen internet infrastruktuurin lapi
kulkevaa dataa. Datasuvereniteetti voidaan jakaa kahteen: vahvaan ja heikkoon. Heikko
datasuvereniteetti tarkoittaa yksityisen sektorin johdolla toteutettavaa politiikkaa,
jonka avulla voidaan turvata ihmisten digitaalisia oikeuksia, kuten oikeutta
yksityisyyteen, kun taas vahvalla datasuvereniteetilla tarkoitetaan valtiojohtoista

pyrkimysta edistda kansallista turvallisuutta. (Polatin-Reuben & Wright 2014.)

Venaja ei doktriinissaan mainitse sanaa datasuvereniteetti, mutta se selkeasti pyrkii sita
kohti. Venajan doktriinista on tulkittavissa halu hallinnoida sen kansalaisten tuottamaa
dataa ja myos Vendjdlle ja sen lapi kulkevaa dataa, jotta se pystyisi rajoittamaan
kilpailijoiden mahdollisuuksia keradta informaatiota Venajalta. Tama olisi askel kohti

suljetumpaa ja tiukemmin valtioon sidottua kyberavaruutta sisapoliittisesti.

Aikaisemmin esiteltiin Yhdysvaltojen kyberhegemoniaa palvelevat verkostot, jotka
antavat Yhdysvalloille mahdollisuuden kerata kilpailijoitaan enemman informaatiota.
Vendja asettaa doktriinissaan tavoitteeksi kotimaisuusasteen nostamisen niin
informaatioteknologiassa, kuin informaatiotuotteissa (Venajan federaatio 2016, 6).

Tiukemmalla datasuvereniteetilla ja korkeammalla teknologian ja
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informaatiotuotteiden, kuten sovellusten ja verkkopalveluiden, kotimaisuusasteella
Vendja pystyisi itse hyodyntamaan verkostoja paremmin. Vendjan itsensa tuottaman
datan suojelu on luonteeltaan vastahegemonista politiikkaa, jolla se pyrkii
tukahduttamaan tiedonkulkua ja kerdaamaan itse enemman dataa verkostoista.
Luomalla my6s kotimaisia kilpailijoita yhdysvaltalaisille suosituille sivustoille, kuten
YouTubelle, Facebookille ja Twitterille Venaja luo uusia keskuksia, joihin se toivoo yha
useamman noodin kiinnittyvan. Uusien kilpailevien keskuksien onnistunut luominen
horjuttaisi yhdysvaltalaisten dominoimien keskuksien ylivaltaa datan keruussa ja sen

hyddyntamisessa.

Globaalisti  kilpailevien teknologioiden ja ohjelmistojen kehittdminen viestii
pyrkimyksesta nousta kansainvdlisesti Kiinan ja Yhdysvaltojen kilpailijaksi
kyberavaruudessa ja tasata valtaa. Teknologinen edistys on avainasemassa taman
hetken kamppailussa kyberavaruuden herruudesta, mistd toimii esimerkkindg 5G
teknologiaan liittyvat erimielisyydet. Internetin teknologisiin ratkaisuihin on mahdollista

rakentaa ns. takaportteja, joiden avulla voidaan kerata tehokkaasti informaatiota.

Vendja asettaa tavoitteekseen tuotekehittelyn ja tutkimuksen lisddmisen, jonka avulla
se voisi kilpailla globaaleilla markkinoilla yhdysvaltalais- ja kiinalaisjattien kanssa. Vendja
ei valttamatta taloudellisten ja teknologisten seikkojen vuoksi pysty realistisesti
haastamaan Yhdysvaltojen hegemoniaa, mutta se ainakin pyrkii horjuttamaan sita kohti
moninapaista kansainvalista jarjestysta kyberavaruudessa. Venaja haluaa korjata nyt
vinoutuneeksi tulkitsemansa kyberavaruuden valtatasapainon ja kehittaa tasa-arvoista
kansainvalista kyberhallintaa, joka ammentaa pluralistisesta vallan tasapainosta ja

moninapaisesta kansainvalisesta jarjestyksesta.

Pluralismissa ja valtiokeskeisessa solidarismissa moninapainen kansainvalinen jarjestys
ja vallan tasapaino on toivottava asiaintila. Moninapaisuus mahdollistaa suurvaltojen
yhteisen hallinnan, joka auttaa yllapitamaan rauhaa ja vakautta. Klassisen pluralismin
mukaan suurvalloilla tulee olla kansainvalista jarjestysta hallinnoiva rooli (Buzan 2014,
103-106). Venadjan pyrkimys vahvistaa omaa asemaansa kansainvalisesti kertoo
ajattelusta, jossa moninapainen maailma on tae vakaammasta kansainvalisesta
tilanteesta. Lannen kyberhegemonia edustaa taas valinetta, jolla levittda universalistista

ideologiaa, joka on luonteeltaan imperialistista ja pyrkii valtioiden konvergenssiin.
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Pluralistien suurin huolenaihe liberalististen ihmisoikeuksien kohdalla on pelko
mahdollisista konflikteista (Mt. 91). Venaja haluaa suojautua ulkomaiselta ideologiselta
vaikutukselta ja lujittaa valvotun ja suvereniteettiin sidotun kyberavaruuden
normikoodistoa kansainvialisesti. Informaatioturvallisuuden doktriini ja avoimen
tyoryhman  lausunnot tukevat Kurowskan (2018) johtopdatoksia Venajan
kyberdiplomatian lopullisesta tavoitteesta: nykyisen epatasa-arvoiseksi koetun vallan
epatasapainon korjaaminen ja liberaalin hegemonian haastaminen. Tahan Vendja pyrkii
valtiokeskeisen solidarismin mukaisesti tavoittelemalla teknologista tasa-arvoa ja
kansainvalisia sopimuksia ja areenoja, jotka mahdollistavat suurvaltojen yhteisen
hallinnan ja vallan tasapainon. Seuraavaksi tarkastellaan Vendjan ndkemyksia

teknologisesta tasa-arvosta, minka avulla myos tavoitellaan vallantasapainoa.

5.8.1 Valtioiden epatasa-arvo teknologisessa kehityksessa

Vendja viittaa toisessa istunnoissa uhkien vahentamiseksi SCO:n YK:ssa jakamaan
ohjeistukseen. Uhkiin pystyttaisiin vastaamaan dokumentissa esitellyin normein, joista
yksi on erityisesti tarkoitettu estdmaan yhden tai pienen joukon hegemonia, joka johtuu
teknologisesta edistyksestd. SCO:n ohjeistuksen mukaan kyberavaruudessa on tarkeaa
estd dominoivassa asemassa olevien valtioiden kyky hyvaksikdyttdad niiden valtaa
informaatio- ja kommunikaatioverkostoissa. Tama vallan epatasapaino koetaan
uhkaavan heikompien maiden poliittista, taloudellista ja sosiaalista turvallisuutta. (SCO

2015).

Vendja haluaa tasata nyt epatasa-arvoisia verkostoja ja luokittelee epatasa-arvon
uhkaksi erityisesti valtioiden itsendisyydelle ja turvallisuudelle. Yhdysvallat haluaa pitaa
kiinni yksityisten yritysten ja vapaan ja avoimen tiedonkulun sille tuomista eduista, kun
taas Vendja kokee ne erityisenda uhkana. Yhdysvaltalaiset teknologiajatit ovat
valloittaneet jo suuren osan maailmaa laajentaen Yhdysvaltojen hegemoniaa
kyberavaruudessa. Yhdysvallat on myods kadyttanyt teknologiaa levittadkseen omaa
poliittista sanomaansa (kts. Lemberg 2019) ja ndin my6s Vendjan tulkinnan mukaan
eittamatta rikkonut valtion ”itsendista kontrollia kommunikaatioteknologiaan”. Venaja
on SCO:n jasenend myos sitoutunut SCO:n informaatioturvallisuussopimukseen, jossa
vhdeksi uhkaksi on kirjattu dominoivan aseman hyvaksikdyttd kyberavaruudessa (SCO

2009).
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Muotoilu on hyvin lavea, mutta vahvistaa edelleen kasitystd siitd, ettd Venadjan
todellisena pyrkimyksend on tasata kyberavaruuden valtatasapainoa. Yhdysvallat
kantaa myos huolta eriarvoisuudesta, sillda se korostaa vuoden 2015 GGE:n raportin
periaatteita. GGE:n raportti tunnistaa informaatioteknologisen jdlkeen jaamisen

mahdollisesti aiheuttavan haavoittuvuutta valtion tasolla (YK 2015.)

Tama huoli kuitenkin liittyy kuitenkin tiiviimmin kehityskysymyksiin, kuin varsinaisesti
kyberavaruuden valtatasapainoon. Yhdysvallat ilmaisee kyberstrategiassaan olevansa
valmis tukemaan kumppanimaitaan kyberkapasiteetin parantamisessa, jonka avulla
kumppanimaat voivat tehokkaammin suojautua muun muassa kyberrikollisuutta ja
terrorismia vastaan (Yhdysvallat 2018). GGE:n raportissa mainitaan erityisesti
haavoittuvuus uhkaksi, eikd varsinaisesti epatasa-arvoa. Kysymys vaikuttaa siis olevan
ennemminkin tietoturvan kaltaisista tekijoistd, eikd niinkdan kyberavaruuden

suurvaltakamppailuun liittyva seikka.

Yhdysvallat pitad tdrkedna uhkiin varautumiseen sitd, ettd aiemmin sovitut ei-sitovat
normit pyritdan toteuttamaan. Raportissa uhkana ei kuitenkaan pideta jonkin toimijan
dominanssia tai internetresurssien epatasaista jakautumista. Tama on ymmarrettava
kanta aikaisemman tutkimuksen pohjalta, jonka mukaan Yhdysvallat on de facto
kyberavaruuden hegemoni (kts. Carr 2015, Mueller 2017 ja Nocetti 2018). Tama on
merkittava ero Yhdysvaltojen ja Venajan suhtautumisessa kyberuhkiin Yhdysvallat pyrkii
edistamaan globaalia kyberturvallisuutta, kun taas Vendjan mukaan valtioiden tulisi olla
kyberavaruudessa tasa-arvoisia toimijoita. Venadja haluaa ainakin itselleen suhteellisesti

tasa-arvoisempaa roolia ja tunnustusta suurvaltana kyberavaruudessa.

5.8.2 Kyberdeterrenssi ja kyberavaruuden militarisaatio

Yksi Vendjan kyberdiplomatian karjista on kyberavaruuden militarisaation
vastustaminen (Kurowska 2020). Erityisen huolissaan Vendja on tiettyjen valtioiden
julistamasta oikeudesta ensi-iskuun tai ennaltaehkaisevaan iskuun (Vendjan federaatio

2019b).

Yhdysvallat haluaa my6s saavuttaa kyberdeterrenssin muodostamalla koalition
liittolaistensa kanssa. Koalitiolla saavutettaisiin merkittava pelotevaikutus ja koalition

sisdlla voitaisiin jakaa esimerkiksi informaatiota. (Yhdysvallat 2018, 20-21.)
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Deterrenssiajattelu tulee esiin myos avoimen tydéryhman dokumenteissa. Yhdysvaltojen
mielestda ensimmadinen raportin ensimmainen vedos ei kuvaa tasapainoista nakemysta
kansainvalisesta oikeudesta. Eritoten vedoksen heikkoutena on se, etta se ei mainitse
valtioiden oikeutta itsepuolustukseen, jolla on Yhdysvaltojen mukaan tarkea rooli
pelotteena, joka auttaa varmistamaan kansainvalisen rauhan ja turvallisuuden.

(Yhdysvallat 2021.)

Vendja julistaa doktriinissaan tavoitteeksi strategisen pelotteen (cmpamezuyeckoe
cOepxueaHue). Tama tarkoittaa kirjaimellisesti ”pidattaytymistda”. Vendjan
strateginen pelote on hyvin laaja ja monisdikeinen konsepti, joka kasittdda muun
muassa ydinasepelotteen, mutta myos niin sanotun hybridisodankdynnin keinot —
kuten esimerkiksi informaatiosodan. Koska Venajalla ei ole kapasiteettia kilpailla sen
vastustajien — kuten Yhdysvaltojen — kanssa kaikilla turvallisuuspolitiikan osa-alueilla,
Vendja pyrkii samanaikaisesti vaikuttamaan usealla eri osa-alueella strategisen
pelotteen kautta. Vendjan retoriikka strategisesta pelotteesta on |ahinna
puolustuksellista, joten se voidaan tulkita suojautumiseksi ulkoiselta aggressiolta ja

ndin ollen taysin legitiimiksi toiminnaksi. (Ven Bruusgaard 2016.)

Toisaalta Vendja vastustaa kyberavaruuden militarisaatiota ja samanaikaisesti edistaa
itse strategista pelotetta kyberavaruudessa. Venajan kasitys strategisesta pelotteesta
on kuitenkin puolustuksellinen, kun taas puhe esimerkiksi ensi-iskusta koetaan

hydkkaavana ja kritisoitavana.

Vendjan nakemys kyberavaruuden militarisaatiosta ja epatasa-arvosta kuvastaa hyvin
grotiuslaista, valtiokeskeista solidarismia. Kuten grotiuslaisessa ajattelussa Venaja
nakee tasa-arvon takaavan valtioiden itsendisyyden ja suvereniteetin. Taman lisaksi
vallan tasapaino kyberavaruudessa mahdollistaa kansainvidlisen oikeuden ja
jarjestyksen, silla suvereenien valtioiden ylapuolista auktoriteettia ei voida kuvitella.
(Wight 1992, 164-167.) Vendjan mielesta tallad hetkelld kyberavaruuden valtasuhteet
ovat epatasapainossa, joka johtaa heikompien valtioiden suvereniteetin uhkaan,

mielivaltaiseen kansainvalisen oikeuden tulkintaan ja epavakauteen.
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Teema (yldakategoria)

Yhdysvallat

Tavoitteellisuus

Ihmiskunnan hyoty ja maailman
yhteiskunta: vapaa ja avoin

internet

Suvereniteetti

Juridinen, uudelleen

neuvoteltavissa

Ihmisoikeudet

Universaalit, kansainvalisessa

oikeudessa maaritelty

Valtion rooli

Ensisijainen toimija
kansainvalisesti, mutta

neuvoteltavissa oleva

Kansainvélinen oikeus

Grotiuslainen, rationalistinen,
kansainvalisen oikeuden

subjekti on neuvoteltavissa

Venijs

Suhteellinen  hyéty: valtion

roolin vahvistaminen
kyberavaruudessa,
eksistentiaalisten  kysymysten

ratkaiseminen kansainvalisesti

Essentialistinen

Valtion vastuulla,
kansainvalisessa oikeudessa

maaritelty, tilanteellinen etiikka

NNIEED toimija

kansainvalisessa jarjestelmassa

Valtiolahtoinen, positivistinen

Hegemonia Universalistinen ideologia: | Grotiuslainen vallan tasapaino
vapaa ja avoin internet, jossa | takaa vakauden ja
Yhdysvallat hegemoni turvallisuuden
Taulukko 6.

6. Johtopaatokset

Tassa tutkielmassa tutkittiin Yhdysvaltojen ja Venadjan nakemyksia siita, miten globaali

kyberavaruuden tulisi jarjestda, ja miten toimijat sijoittuvat solidarismi-pluralismi-

janalla. Tutkimuskysymyksia lahestyttiin englantilaisen koulukunnan ajattelun kautta.

Seuraavaksi esitelldan tutkielman tulokset tutkimuskysymyksittdin: kohdassa 6.1

kasitelldaan toimijoiden suhtautumista globaalin kyberavaruuden jarjestamiseen ja

kohdassa 6.2 hahmotellaan tutkielman tulosten pohjalta globaalin kyberavaruuden

tulevaisuuden suuntaviivoja.
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6.1 Miten globaali kyberavaruus tulisi jarjestaa?

Yhdysvaltojen voidaan tulkita ajavan pluralismille ominaisesti omaa suhteellista etuaan
ja hegemoniaansa, mutta julkisesti perustelee sita jaloilla monitoimijamallin mukaisilla
aatteilla, kuten vapaudella, lapinakyvyydelld ja demokratialla, vaikka Tunisin agendan
mukaisesti hallitussa internetissd ei pitdisi olla yhtd hegemonia (ITU 2005).
Yhdysvaltojen puheessa kietoutuvat yhteen kantilainen universalismi, jossa
Yhdysvaltojen ideologia halutaan ulottaa kyberavaruuden jokaiseen kolkkaan, ja ajatus
siitd, ettd monitoimijamallin mukaisesta vapaasta ja avoimesta internetistd hyotyvat
kaikki maailman valtiot. Tasta huolimatta Yhdysvallat puolustaa valtion roolia erityisesti
eksistentiaalisten kysymysten ratkomisessa, ja vaikuttaa siltd, ettd Yhdysvallat kayttaa

monitoimijamallia ja solidaristista retoriikkaa oman hegemoniansa puolustamiseen.

Yhdysvallat mita todennakoisimmin todella uskoo oman hegemoniansa ja
monitoimijamallin  olevan globaalisti ihmiskunnan edunmukainen verrattuna
autoritaaristen maiden ndkemyksiin tarkemmin sdannellystd kyberavaruudesta.
McCarthy (2011) on osoittanut, miten Yhdysvallat on liittanyt osaksi internetia tiettyja
arvoja, kuten demokratian ja ihmisoikeudet. Nyt Yhdysvallat pyrkii puolustamaan

internetia ja siihen liitettyja arvoja autoritaaristen valtioiden haitalliselta vaikutukselta.

Yhdysvalloille taas suvereniteetti on solidarismille ominaisesti neuvottelukysymys, eika
suvereniteetin taakse voi piilottaa esimerkiksi ihmisoikeusloukkauksia. Yhdysvallat ei
kuitenkaan  eksplisiittisesti  tavoittele  valtioiden  tdydellista poistumista
kyberavaruudesta, vaan pitaa valtioita yhtena turvallisuuden ja vakauden takaajista.

Valtion rooli on kuitenkin suvereniteetin tapaan neuvoteltavissa kyberavaruudessa.

Yhdysvaltojen nakemys kansainvalisen kyberavaruuden sdaanndstésta pohjautuu
nykyiseen kansainvaliseen oikeuteen ja GGE:n vapaaehtoisiin ja ei-sitoviin normeihin.
Yhdysvallat vetoaa useasti kansainvdliseen oikeuteen ja sen patemiseen
kyberavaruudessa. Yhdysvalloille kansainvalinen oikeus toimii valtioiden ohjenuorana
niin kyberavaruudessa kuin sen ulkopuolellakin, mutta se ei vetoa kosmopoliittisen
solidarismin korostamaan oikeuden ylittavdan moraaliin. Ihmisoikeuksiakin Yhdysvallat
puolustaa YK:n ihmisoikeusjulistuksen pohjalta, eikda kantilaisten moraalin kautta.
Avoimessa tyoryhmadssa Yhdysvallat ilmaisee olevansa avoin keskustelemaan

kansainvalisesta oikeudesta ja sen patemisesta kyberavaruudessa. Yhdysvallat kuitenkin
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mainitsee viimeisen kokouksen viimeisessd puheenvuorossaan, ettd kansainvalisen
oikeuden patemisestd kyberavaruudessa vallitsee kansainvdlinen konsensus

(Yhdysvallat 2021a).

Yhdysvallat on asemoitunut vahvasti valtiokeskeisen solidarismin kannattajaksi
kyberavaruuden jarjestamisessd, joskin luoden myo6s mielenkiintoisia ristiriitoja. Se
tavoittelee hegemoniaa ja omille arvoille ja normeille pohjautuvaa kyberavaruutta
vallantasapainon sijasta. Se l|ahtokohtaisesti vastustaa kaikkia uusia kansainvalisia
instituutioita kyberavaruuden hallitsemiseksi ja korostaa lahinna vuonna 2015 GGE:n
raportin pohjalta hyvaksyttyjen ei-sitovien normien omaksumista globaalisti. Ei-sitovien
normien keskeinen asema Yhdysvaltojen kannoissa kertoo niiden sopivan erityisen hyvin
sen arvoihin, ja niiden parempi omaksuminen johtaisi arvojen ja normien suurempaan
konvergenssiin. Nykyisen kansainvalisen jarjestyksen puolustaminen tukee Kurowskan
(2020) ja Carrin (2015) nakemyksid, joiden mukaan GGE:n piirissd tehtava
kansainvdlinen  yhteistyd ja  nykyisenkaltainen monitoimijamalli  palvelevat

Yhdysvaltojen etua kyberavaruudessa. Merkittaville muutoksille ei siis ole tarvetta.

Julien Nocettin mukaan Vendja pyrkii globaalisti vahvistamaan valtion roolia
kyberavaruudessa ei-valtiollisten toimijoiden kustannuksella. Alueellisesti se haluaa
levittdaa omia kasityksidan siita, miten kyberavaruutta tulisi hallita eri organisaatioiden,
kuten SCO:n, kautta. Johtavana ajatuksena on protektionistinen integraatio:
suojautuminen kansainvalisilta normeilta, kuten demokratialta ja regiimimuutokselta.
(Nocetti 2018, 190-191.) Taman tutkimuksen tulokset mukailevat Nocettin havaintoja
valtion roolin vahvistamisesta kyberavaruudessa. Vendjan nakemys siis eroaa
Yhdysvalloista voimakkaasti. Vendjan nakemykset ilmentavat piirteita pluralismista ja

valtiokeskeisesta solidarismista.

Vendja kokee vyksittdisen tai yksittdisten valtioiden hegemonian uhkaavan niin
kansainvdlista kuin maiden sisdista turvallisuutta ja vakautta. Vendja uskoo
ennemminkin grotiuslaiseen vallantasapainoon, ja asemoituu tassa asiakysymyksessa
uskollisemmaksi muuten pitkdlti vastustamalleen monitoimijamallille kuin sen
globaalina sanansaattajana toimiva Yhdysvallat. Vendja haluaa suhteellista etua. Se

haluaa tasata kyberavaruuden pelimerkkeja, ja tama kytkeytyy osaksi Venajan laajempia
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pyrkimyksia demokratisoida kansainvalisia suhteita ja siirtyd kohti moninapaisempaa

kansainvalista jarjestysta (Kurowska 2020).

Venajalle suvereniteetti kyberavaruudessa on pluralistisesti essentialistinen ja sen tulee
olla kansainvalisen kyberavaruuden keskiossa. Talla hetkellda Vendja kokee monien
valtioiden kokevan suvereniteetin loukkauksia kyberavaruudessa. Suvereniteettia
kunnioittava, maiden maantieteellisid rajoja mukaileva ja valtiokeskeisempi internet
nahddan ratkaisuna valtioiden suvereniteetin kunnioittamisen varmistamiseksi.
Esimerkiksi kansalaisjarjestoille tai yksityisille yrityksille Vendja ei selkeastikaan
suunnittele merkittavaa roolia kyberavaruuden hallinnassa, vaan kokee ne mahdollisina

uhkina sisdiselle turvallisuudelle.

Vendjan ndkemys kansainvdlisen oikeuden patemisestda kyberavaruudessa on
kaksijakoinen: toisaalta se haluaa vahvistaa kansainvalistda oikeutta ja luoda uusia
kansainvdlisen hallinnan instrumentteja, mutta torjuu ajatuksen nykyisen
kansainvélisen oikeuden patemisen kyberavaruudessa sen nojalla, ettei kukaan tieda
miten kansainvalistd oikeutta tulisi soveltaa kyberavaruudessa. Venaja muistuttaa
avoimen tyoryhman lausunnoissa, ettei kansainvdlinen oikeus voi koskea esimerkiksi
hakkereita, jotka ovat usein yksittdisid kansalaisia (Venajan federaatio 2020). Venaja
haluaa jarjestaa kyberavaruutta statistisella ja sitovalla kansainvalisella oikeudella, eika

koe Yhdysvaltojen painottamien vapaaehtoisten ei-sitovien normien olevan riittavia.

Vendjan nakemykset ovat selkeasti vallankumouksellisempia. Kyberavaruus linkittyy
selkedsti Vendjan laajempiin ulkopoliittisiin tavoitteisiin, kuten moninapaisuuden
edistamiseen ja kansainvalisen oikeuden vahvistamiseen. Vendjan ideaalissa
kyberavaruudessa on kyse pitkalti Muellerin (2017) ajatusten mukaisesti
kyberavaruuden jarjestamisesta vahvemmin kansallisten lainsaadantdjen mukaan, kuin
globaalista  verkosta  eristaytymisestd.  Kansainvalisesti  tdama  tarkoittaisi
monitoimijamallin heikentamistd, silla hallintaa halutaan siirtdd yhda enemman

valtioiden harteille.

Vendja tavoittelee uusia kansainvalisen oikeuden instrumentteja haastaakseen
kyberavaruudessa vallitsevaa liberaalia jarjestysta. Vendja haluaa muuttaa
valtatasapainoa yhdessa sen kanssa samanmielisten valtioiden — kuten esimerkiksi

SCO:n jasenmaiden — pyrkimalla vaikuttamaan uusien kansainvalisten sopimusten
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sisaltoihin. Yhdysvalloissa tama koetaan ensisijaisesti uhkana. Vendjalle status quo on
uhkaava, silld se ei kunnioita pluralistista diversiteettia, eli toisin sanoen kulttuurillisten
ja poliittisten jarjestelmien erilaisuutta. Diversiteetin kunnioittaminen on edellytys niin

kansainvaliselle turvallisuudelle ja vakaudelle.

Tutkielman perusteella Yhdysvallat voidaan sijoittaa valtiokeskeisen solidarismin ja
kosmopoliittisen solidarismin valille, kun taas Vendja sijoittuu valtiokeskeisen

solidarismin ja pluralismin valimaastoon.

Vendjalle nykyisenkaltainen kyberavaruus on kuin miinakenttd. Se haluaa suurempaa
valtioiden kontrollia ja erityisesti suurvaltojen yhteistd hallintaa kyberavaruuteen.
Yhdysvaltojen ajama vapaa ja avoin internet on turvallisuusuhka, jota torjutaan
parhaiten vetamalla rajoja kyberavaruuteen. Eksistentiaalisista kysymyksistd kdydaan
pluralistisesti suurvaltojen kesken neuvotteluja kansainvalisilla areenoilla. Yksityisilla
yrityksilla, kansalaisjarjestoilla ja kansalaisyhteiskunnalla on vain vahan sananvaltaa,

mutta esimerkiksi taloudellista tai tieteellistad yhteistyota ei suljeta pois.

Yhdysvalloille kyberavaruus esiintyy ensisijaisesti mahdollisuutena edistda liberaaleja
arvoja, kuten demokratiaa ja vapaakauppaa. Kyberavaruuden kansainvélinen vakaus,
turvallisuus ja yhteensopivuus voidaan varmistaa luomalla yhteisid jaettuja normeja ja
tavoitteita, jotka ylittavat eksistentiaaliset kysymykset. Yhdysvaltojen arvojohtajuuden
ja normien konvergenssin seurauksena kyberavaruudesta tulee ennustettavampi,

vakaampi ja kaikille turvallisempi kansainvalisten suhteiden tila.

6.2 Globaalin kyberavaruuden tulevaisuus

Paine luoda uusia ja sitovia kansainvalisia sopimuksia kansainvalisen kyberavaruuden
jarjestamiseksi on suuri. Kyberavaruuden merkitys valtioiden turvallisuudelle kasvaa
jatkuvasti, kun esimerkiksi valtioiden kriittinen infrastruktuuri on osa esineidein
internetid. Internetia on jo pitkaan hallinnut lansimainen, ja erityisesti Yhdysvaltojen,
hegemonia, vaikka vuonna 2020 internetin kayttajista yli puolet ovat aasialaisia (Internet

World Stats 2020).

Tulevaisuudessa tullaan varmasti ndkemaan uusia yhteistydn muotoja. Avoimessa

tyoryhmassa lansimaat, mukaan lukien Yhdysvallat, ovat myotamielisia luomaan uusia
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aloitteita, jolla pyrittdisiin edistdmaan valtioita omaksumaan jo vuonna 2015 sovitun
vapaaehtoisen ei-sitovan normikoodiston (Yhdysvallat 2021a). Keskittyminen vain
vuonna 2015 sovittuihin normeihin on kohdannut vastustusta erityisesti Vendjan
suunnalta, joka haluaisi ennemminkin kehittda avoimesta tyoryhmasta pidempiaikaisen
jalaajemman yhteisty6foorumin ja tavoitella sitovia kansainvalisia sitoumuksia (Venajan

federaatio 2021c).

On selvas, ettd Yhdysvaltojen ja Vendjan nakemyksissé on fundamentaalisia
erimielisyyksia siita, miten kansainvalinen kyberavaruus tulisi jarjestda tulevaisuudessa.
Molemmilla mailla on kyky kansallisesti maarittdda oma kyberpolitiikkansa, mutta
Vendjan autoritaarisuuden lisddantyessd ja sisdisten paineiden kasvaessa tarve
informaatiotilan hallintaan on entistd suurempi. Tatd vasten myos Vendjan halu
legitimoida omaa politiikkaansa kansainvalisesti kasvaa, silld esimerkiksi Yhdysvallat
korostaa, ettd vapaaehtoisten ei-sitovien normien tulee ohjata myds valtioiden

kansallista politiikkaa (Yhdysvallat 2021a).

Kyberavaruuteen liittyvda hallintaa tehddin jo paljon alueellisissa organisaatioissa,
kuten EU:ssa, SCO:ssa ja ETYJissd.> Tdman lisdksi Yhdysvallat edistda kyberavaruuteen
liittyvia turvallisuuskysymyksia muun muassa NATOssa. 4 Mikali YK:n kaltaisilla
globaaleilla foorumeilla ei pystyta edistamaan globaalia yhteistyota, alueellisen
hallinnan seurauksena voidaan hyvin odottaa poliittista diffuusiota, alueellista
konvergenssia ja tatda myoten lisdantyvaa blokkiutumista. Alueellinen ja poliittinen
blokkiutuminen taas johtaa todennakoisesti lisdantyvaan sensuuriin, maantieteelliseen
blokkaukseen, eridavaan standardointiin ja eri toimijoiden vallan erilaiseen

jakautumiseen eri alueilla.

Erityisesti ylla mainittuja trendeja, niin sanottua protektionistista integraatiota, tullaan
todennakodisesti ndakemaan SCO:n autoritaarisissa jasenmaissa ja entisissa
neuvostotasavalloissa, joissa Venadjan lainsadadannostd otetaan mallia. Vendjan
autoritaarisen politiikan levidminen ja sen laajempi kansainvalinen kannatus vahvistaisi

Tadzhikistanin ja Kazakstanin kaltaisten SCO:n jasenmaiden autoritaarista

3 EU esitteli digitaalisen strategiansa vuonna 2020. ETYJ pyrkii ehkdisem&an valtioiden vilisia konflikteja
kyberavaruudessa luottamusta rakentavilla toimilla (confidence-building measures).

4 NATOnN Tallinnan manuaalin tarkoituksena on selventis, miten kansainvélinen oikeus patee
kyberavaruudessa. Saatavilla: https://ccdcoe.org/research/tallinn-manual/.
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internetpolitiikkaa, ja saattaisi heikentaa esimerkiksi Keski-Aasian demokraattisimpana
pidetyn Kirgisian demokratiakehitystd. Muun muassa juuri Kirgisiassa on tehty
journalistista tutkimusta, jonka mukaan jopa 40% sen lainsddadannosta on kopioitu
Venajalta (Radio Azzatyk 2020). Vendjan ajama kyberpolitiikka resonoi ainakin osittain
jo kansainvdlisesti hyvin merkityksellisissé maissa, kuten maailman toiseksi
vakirikkaimmassa maassa, Intiassa. Erityisen mielenkiintoinen tulevaisuuden
tutkimuskohde onkin SCO:n tuoreimman jasenvaltion, Intian, internetin hallinnan
kehitys Narendra Modin aikana, jonka johdolla valtio tiukentanut otettaan

kyberavaruudesta (kts. esim. BBC 2019).

EU:lle Yhdysvaltojen ajaman vapaan ja avoimen internetin ja Vendjan valtiokeskeisen
kyberhallinnan jako tulee luomaan ristipainetta. On totta, ettd EU on Yhdysvaltojen
Idheinen liittolainen ja sen suhde Vendjaan on tulehtunut, mutta esimerkiksi Snowdenin
paljastukset ovat jo luoneet suurta epaluuloa EU:n sisallad Yhdysvaltoja kohtaan (Nocetti
2018). EU onkin tiukentanut otettaan kyberavaruudesta vuonna 2020 esitellylla
digitaalisella strategiallaan®. EU:n kasvava kiinnostus kyberavaruutta kohtaan saattaa
luoda uusia jakolinjoja erityisesti lansimaiden sisalld, jos Yhdysvaltojen hegemoniaa

pyritddn murentamaan myos ldnsimaiden sisalta.

Internetin vahvuus perustuu sen tuomiin verkostohyétyihin, ja taloudellisten
riippuvuuksien vuoksi on hyvin epatodennakoistd, etta idan ja lannen valille muodostuisi
digitaalinen rautaesirippu. Niin kauan kuin Vendja, Kiina, Yhdysvallat ja EU ovat
riippuvaisia toisistaan taloudellisesti, globaali kyberavaruus tulee pysymaan suhteellisen
avoimena. Taman tutkielman tulokset vahvistavat Muellerin (2017) ndakemysta siitd, etta
kyberavaruutta halutaan entistd enemman alistaa kansalliselle lainsaadanndlle. Ei ole
mitenkdan odotettavissa, ettd kyberavaruutta alettaisiin jarjestamaan erillisten
suljettujen verkkojen, intranetien, varaan. Todennakoista on, etta jokainen suurvalta ja
sellaiseksi haluava, pyrkii vahvistamaan teknologista omavaraisuuttaan kehittamalla
teknologian tuotantoa, jotta ne eivat olisi riippuvaisia toisista valtioista. Taman lisaksi
sosiaalisen median palvelut saattavat eriytya tulevaisuudessa entista vahvemmin

valtioiden valilla, joka murentaisi internetin palveluiden kansainvalista luonnetta.

5> EU:n digitaalinen strategia on saatavilla: https://ec.europa.eu/digital-single-
market/en/content/european-digital-strategy.
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Taman tutkielman tulosten ja aikaisemman tutkimuskirjallisuuden perusteella voidaan
sanoa, ettd Yhdysvallat pyrkii jarruttamaan kehitysta ja yllapitdmaan tamanhetkista
valtatilannetta, jossa kansainvalinen oikeus ja ihmisoikeudet ovat hallinnan keskitssa ja
yksityiset yhdysvaltalaiset yritykset pitavat hallussaan merkittavaa valtaa. Monet valtiot
ovat vasta herdamassa kyberavaruuden luomiin uusiin tilannekuviin, mika tulee
vahvistamaan kansallisvaltioiden ja niiden lainsaadannon merkitysta. Tama tutkielma on
vahvistanut kasitysta siita, ettd kyberpolitiikka kietoutuu osaksi laajempia ulkopoliittisia
kamppailuja, eika sitd voida redusoida pelkdstaan tekniseksi hallinnaksi. Todellinen
kysymys kuuluu, ketkd l|ahtevat puolustamaan ideaaleja monitoimijamallista ja
yksilokeskeisestd mahdollisuuksien internetistd, ja ketkd rakentamaan muureja

kyberavaruuteen turvallisuuden nimissa.
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