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1 JOHDANTO

1.1 Johdatus aiheeseen

Lohkoketjut (blockchain) ovat uutisotsikoissa yleensé bitcoinin takia. Lohkoketjujen kek-
sijand pidetddn pseudonyymi Satoshi Nakamotoa (2008), joka esitteli lohkoketjut ensim-
maisend artikkelissaan ”Bitcoin: A Peer-to-Peer Electronic Cash System”. Bitcoin on en-
simmadinen ja parhaiten tunnettu esimerkki lohkoketjuista, joka on toiminut innoittajana
monille muille lohkoketjuteknologian kehittdjille. Nakamoton (2008) tirkein idea voi-
daan tiivistdd vertaisverkon kautta tapahtuviksi anonyymeiksi transaktioiksi, joissa yksit-
tdiselld taholla ei ole méérdysvaltaa verkoston toiminnasta tai sddnnoistd (Mougayar &
Buterin, 2016, 21). Nakamoto (2008) luonnehtii lohkoketjun olevan jérjestelma elektro-
nisille kirjauksille ilman tarvetta luottamusta tarjoavalle kolmannelle osapuolelle. Bitcoin
on mullistanut késitystimme digitaalisesta arvonsiirrosta, ja toinen avoin lohkoketju Et-
hereum, on tuonut lohkoketjuteknologiaa enemmaén esille mahdollistaen aikaisemmin
teknisesti mahdottomina pidettyja sovellutuksia.

Odotukset lohkoketjuteknologian disruptiolle viimeisen vuosikymmenen aikana ovat
olleet suurempia kuin konkretisoituneet saavutukset. Molla ja Yigitbasioglub (2019) ar-
vioivat lohkoketjujen olevan edelleen kymmenen vuoden péddssé laajemmasta yleistymi-
sestd. Kyseessd on kehittyvi teknologia, josta ymmarryksemme potentiaalista sekd mah-
dollisista kayttotarkoituksista tarkentuu jatkuvasti. Kaikki eivit koe lohkoketjuja disrup-
toivana teknologiana, joka haastaisi vakiintuneita instituutioita. Lansiti ja Lakhani (2017)
nédkevit lohkoketjuteknologian ennemmin vaihtoehtona, joka pidemmalla aikavililld luo
uusia kiytidntojd. He uskovat lohkoketjujen aiheuttavan suurta, mutta hidasta muutosta
sosiaalisissa ja ekonomisissa yhteiskunnan rakenteissa. Muutos voi viedd vakiintuneissa
instituutioissa jopa useita kymmenid vuosia. (Lansiti ja Lakhani 2017.)

Innovaation levidminen voi ottaa nopeastikin isoja harppauksia, mikéli olemassa
oleviin ongelmiin 16ydetddn ratkaisuja. Molla ja Yigitbasioglub (2019) méaarittelevat tek-
nologian prosessiksi, joka muuttaa tydvoimaa, pddomaa, raaka-aineita ja informaatiota,
tuottaen siitd suurempaa hyotya koko organisaatiossa. Lohkoketjut ovatkin osa uutta po-
tentiaalista teknologista vallankumousta yhdessa big datan, tekoélyn ja esineiden interne-
tin kanssa (IoT, Internet of Things). Tulevaisuudessa tapahtuvaksi ennakoitua muutosta
informaatioteknologiaan painottuvaan ja automatisoituun yhteiskuntaan viitataan ter-

milld, teollinen vallankumous 4.0. (Penas ym. 2017.)



Lohkoketjuja on usein verrattu toiseen disruptiiviseen teknologiaan, erityisesti Inter-
netin alkuaikoihin 1990-luvulla (Mougayar & Buterin, 2016; Shaik & Lashari 2017). In-
ternet oli poikkeuksellinen keksintd, joka poisti rajoitteet tehokkaalle yhteisty6lle maan-
tieteellisestd sijainnista riippumatta. Tietoverkko mahdollisti tehokkaamman tydskente-
lyn, nopeutti tietoliikennettd ja tarjosi uusia liiketoimintamahdollisuuksia. Internetin
mahdollisesta disruptiivisesta potentiaalista oli jo 90-luvulla kirjallisuutta, mutta inno-
vaation yleistymistd epdiltiin. Epéilykset pohjautuivat monimutkaiseen kayttoonottoon,
korkeisiin kustannuksiin sekd muutosvastarintaan, silld olemassa olevat jarjestelmét ndh-
tiin tarpeeksi tehokkaina, eikd luottamusta ollut webissd tapahtuvaan kanssakdymiseen.
(Kuisma ym. 2007.) Organisaatiot ovat kohdanneet kasvavaa muutospainetta 1900-luvun
lopulla ja 2000-luvulla kiihtyvésti kehittyvien teknologioiden takia. Uudet teknologiat
ovat lisdnneet tehokkuutta organisaatioissa, muokanneet taloushallinnon jarjestelmié ja
murtaneet liiketoiminnan rajoja globaalisti, mutta samalla lisdnneet tietoteknistd vaati-
mustasoa ja organisaatiokyvykkyyksien uudelleenorganisointia.

Lohkoketjuteknologia rikkoo poikkeuksellisten ominaisuuksiensa takia instituutioita
ja aiheuttaa monia uusia jannitteitd vakiintuneisiin prosesseihin, rutiineihin sekd saantoi-
hin. Taloushallinnon formaalit menetelmét muodostavat sdintdineen erittdin rutinoitu-
neen kokonaisuuden, johon lohkoketjujen mahdollinen implementointi aiheuttaa muutos-
painetta ominaisuuksiensa johdosta. Poikkeukselliset piirteet lohkoketjuissa ovat: tdysi
jaljitettdvyys avoimuuden ja ldpindkyvyyden ansiosta, mutta samanaikaisesti kuitenkin
anonymiteetti onnistutaan sédilyttamédn kryptografisen salausalgoritmin ansiosta, kustan-
nustehokkuus, transaktioiden nopeus verrattuna nykyiseen jarjestelmiin, peukaloimatto-
muus ja turvallisuus hajautettujen tilikirjojen takia (Tapscott & Tapscott 2016).

Lohkoketjut samaistetaan yleensi bitcoinin kanssa, mutta lohkoketjut mahdollistavat
paljon moniulotteisempia ratkaisuja kuin pelkkéné valuuttana toimimisen. Hypesti huo-
limatta bitcoin ei ole syrjdyttinyt yhtidkadn virallista valuuttaa, ja narratiivi siitd on muo-
vautunut enemmén arvonsdilyttdjéksi, jota on nimitetty myos digitaaliseksi kullaksi.
Maailmanpankki (2021) toteaa lohkoketjuteknologian omaavan monia etuja verrattuna
keskitettyihin tietojarjestelmiin, edut perustuvat turvallisuuteen ja vertaisverkkojen jous-
tavuuteen, mutta suurimpana hidasteena olevan vihéisen yhteistoiminnallisuuden eri loh-
koketjujen, nykyisten tietojarjestelmien ja muiden kehittyvien teknologioiden valilld. Dai
ja Vasarhelyi (2017) toteavat lohkoketjun olevan verrattavissa uudenlaiseen laskentatoi-
men tietokantaan, jossa transaktiot ovat kronologisesti jérjestetty lohkoihin, ja yllapito-

vastuu on delegoitu verkoston osallistujille.



Erityisesti rahoituslaitokset ovat kiinnostuneita lohkoketjuteknologiasta, silld mah-
dollisuuksien valtava houkutus ja toisaalta uhka véliinputoajaksi jddimisestd on verratta-
vissa Internetin aiheuttamaan muutokseen koko rahoitusalalla. Euroopan keskuspankki
on luonut oman lohkoketjukokeilunsa, Project Stellan, tutkiakseen nykyisten globaalien
maksujérjestelmien siirtdmistd hajautettuihin tilikirjoihin pohjautuvaksi (Maailman-
pankki 2021). Organisaatiot ovat herénneet lohkoketjuteknologian mahdollisuuksiin ja
haluavat saada strategisen kilpailuedun markkinoille, esimerkiksi Australian arvopaperi-
pOrssi on suunnittelemassa siirtymisti kokonaan lohkoketjuteknologiaan (Molla & Y git-
basioglub 2019). Frawleyn ja Fahyn (2006) mukaan organisaatiot, joilla on resurssipoh-
jaisten kyvykkyyksien edellytykset adaptoida disruptiivinen innovaatio saavat merkitta-
van edun kilpailijoihinsa verrattuna.

Lohkoketjuista uutisoitaessa ddripdiden mielipiteet korostuvat, jolloin kokonaisval-
taisen ja realistisen kuvan hankkiminen on haastavaa. Shrier ym. (2016) luonnehtivat loh-
koketjujen olevan yhtd merkittavd innovaatio kuin pilvipohjaisten palveluiden ja world
wide webin mahdollistamalla vastaavaa prosessien tehostumista, mité Internetin sekd we-
bin laajempaa adaptaatiota seurasi. Toisaalta polarisaatio mediassa pyramidihuijauksen
ja kaiken mullistavan innovaation viélilld on suurta. Lohkoketjujen uutisointi seuraa usein
lahinnd vain virtuaalivaluuttojen kurssikehitystéd, kertomuksia ihmisten dkkirikastumi-
sesta tai virtuaalivaluutan kéyttoa rikollisten maksuliikenteessd. Lohkoketjujen kehityk-
sen alussa, virtuaalivaluuttoja on hyddynnetty 1dhinnd anonymiteettinsa ansiosta laitto-
mien asioiden rahoittamiseen, kiristyksiin sekd rahanpesuun (Salzman, 2018a). Tdmai on-
kin leimannut jopa koko teknologiaa syyttd, erityisesti uutisointi on keskittynyt vahvasti
kielteisiin asioihin ja virtuaalivaluuttoihin. Mielenkiintoisesti esimerkiksi rahoituslaitok-
set ovat vilttdneet lohkoketjuteknologiaan liittyen negatiivista ennakkoasennetta kaytta-
malld nimitystd hajautettujen tilikirjojen teknologiasta (distributed ledger technology,
DLT) (Kharpal 2018). Johansson ym. (2019) kuitenkin késittavét hajautettujen tilikirjojen
teknologian ja lohkoketjuteknologian tarkoittavan samaa. Akateemisessa tutkimuskirjal-
lisuudessa lohkoketjuteknologia itsessddn on herdttinyt runsaasti kiinnostusta seké kom-
mentointia tulevaisuuden kehityksesta.

Lahti ja Salminen (2014) toteavat tehokkaimpien teknologioiden ja merkittivimpien
innovaatioiden tulevan isolla viiveelld osaksi taloushallinnon prosesseja. He osoittavat
Internetin nopean yleistymisen Suomessa, mutta taloushallinnon digitalisoitumisen kehit-
tyvan merkittavalla viiveelld. Anna Irreran (2017) mukaan Yhdysvalloissa ja Euroopassa

rahoitussektori sekd yksityiselld ettd julkisella puolella pohjautuu osittain edelleen 60
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vuotta vanhaan jaykkdin koodauskieleen COBOL:iin, vaikka uudempia ja monimuotoi-
sempia koodauskielid on kehitetty useita. COBOL:ia on kaytetty padsdéntoisesti edelleen
korttilitkenteen, talletustilien, luottopalveluiden, pankkiautomaattien ja lainatilien jérjes-
telmien perustana. (Irrera 2017; Financial Times 2021) Teknologian muutos seka kehitys
etenevdt suhteellisen nopeasti, mutta adaptaation ja teknologian kehityksen vililld tuntuu
olevan valtava kuilu. Toistaiseksi toimivaa kayténtod ei uskalleta ldhted parantamaan
mahdollisten riskien ja kustannusten takia, ennen kuin on pakko reagoida muuttuvaan
maailmaan.

Lohkoketjuja onkin runsaasti tutkittu kirjanpidon ndkdkulmasta ja suurta potentiaalia
alan mullistamiselle on 16ytynyt, sekd mahdollisia muutoksia kirjanpidon tyontekijéiden
toimenkuvaan. Hy6tyja on tilinpddtosten nopeutuminen, mahdollisesti jopa reaaliaikaisen
tilanteen tarjoaminen sijoittajille, kirjausten ollessa matemaattisesti vahvistettuja mani-
puloinnin riski pienenee. Globaalit konsultointiyhtitt, kuten Ernst & Young, Pricewater-
houseCoopers, Deloitte ja KPMG ovatkin kehittiméssd kovaa vauhtia omia lohkoketju-
pohjaisia prototyyppejé tilintarkastukseen. Odotuksena on viiden vuoden sisélld kéytén-
nossé toimiva teknologia. (Alarcorn & Ng 2018; Appelbaum & Smith 2018.) Tyypillisesti
ohjelmistotoimittajien ndkokulmasta luvataan kaikkien toiveiden toteutuvan integroita-
essa uutta jirjestelméd toiminnan osaksi, mutta kdytdnnossa totuus on mutkikkaampi ja
ongelmiakin syntyy. Lupaukset vilittomastd laadun paranemisesta ja prosessien tehostu-
misesta ovat yleisid, ja etuja usein luvataan pelkistdén jo teknologiaa péivittimaélla. Gran-
lundin mukaan tdtd véitettd tulisi tutkia kriittisesti ja enemmin johdon laskentatoimen

nikokulmasta. (Granlund 2011.)
1.2 Tutkimustavoitteet ja aiheen rajaaminen

Tassa tutkielmassa késitelldédn lohkoketjuteknologian asemaa, kytkeytymistéd seké vaiku-
tuksia yritysten taloushallinnon tietojérjestelmiin. Tutkielman tavoitteena on tiivistda
sekd pdivittdd nykyisen tutkimuskirjallisuuden tietoa lohkoketjujen aiheuttamasta muu-
toksesta taloushallinnon tietojérjestelmien toimintaan. Tutkimuksen toisena tavoitteena
on tuottaa pdivitetty ndkemys lohkoketjuteknologian yhdistymisestd nykyisiin jirjestel-
miin. Alysopimuksissa ja hajautetuissa oraakkelipalveluissa viime vuoden aikana tapah-
tunut merkittdvd kehitys puuttuu tai on nykyiseen merkitykseen ndhden aliedustettuna
aikaisemmissa tutkimuksissa. Alysopimukset ja oraakkelit ovat lohkoketjuteknologian
toiminnan kannalta oleellisia. Tutkimuksessa verrataan lohkoketjujen ja nykyisten talous-

hallinnon tietojdrjestelmien yhteensopivuutta ja mahdollisia ristiriitoja.
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Onnistuessaan tutkimus tarjoaa kokonaiskésityksen, kuinka lohkoketjut kytkeytyvét
nykyisiin taloushallinnon tietojirjestelmiin ja minkalaisia institutionaalisia paineita loh-
koketjuteknologia mahdollisesti aiheuttaa organisaatiossa. Tutkimuksessa pyritddn vas-
taamaan seuraaviin kysymyksiin:

Miten lohkoketjut muuttavat ja yhdistyvit taloushallinnon tietojarjestelmiin?

Minkilaisia institutionaalisia paineita lohkoketjuteknologia aiheuttaa organi-

saation taloushallinnon tietojarjestelmissa?

Mitka institutionaalisen ympariston muutokset tukevat lohkoketjuteknologian

yleistymistd?
Tédmin tutkielman tarkoituksena on tutkia minkélaisia muutoksia lohkoketjujen hyddyn-
tdminen aiheuttaa organisaation taloushallintoon ja taloushallinnon tietojirjestelmiin. En-
nakoitavissa on muutoksia liiketoiminnassa ja olemassa olevissa kidytdnnoissd. Organi-
saation prosesseissa, strategiassa ja rakenteessa on oletettavissa my0s laajempia muutok-
sia. Maailmanpankin (2021) mukaan COVID-19-pandemia on kiihdyttanyt digitaalisten
palveluiden kysyntdd. Maailmanpankki (2021) ennustaa myds digitalisaation kehityksen
jatkuvan tulevaisuudessa kiihtyvana.

Lohkoketjujen adaptaatiota pohjustetaan organisaation tietojérjestelmien késittelylla.
Organisaatiot ovat integroineet tietojarjestelmit osaksi taloushallintoa, mutta eivét vilt-
tdmatti osaa vielakddn hyddyntdad nykyisten jarjestelmien koko potentiaalia, vaan yrityk-
set ovat lukkiutuneet taustalla piileviin vanhoihin kdytint6ihinsd. Liian usein laskentatoi-
men ndkokulmasta tietojirjestelmit ovat jadneet sivurooliin tutkimuksissa ja ndhdéén
puhtaasti vain tukitoimintona. Johdon laskentatoimi, taloushallinto, organisaation kont-
rollit ja tietoteknologia muodostavat monisyisen ja kompleksisen rakenteen, jonka yhteis-
vaikutuksia on tutkittu vdhan. Taloushallinnon ja johdon laskentatoimen on pysyteltivi
valppaana, silld tulevaisuuden teknologiat voivat tuottaa mahdollisuuksien ohessa uusia
ongelmia kayténtoihin, joita ei ole aikaisemmin edes esiintynyt. Johdon laskentatoimen
ja taloushallinnon nidkokulmasta on erityistd tarvetta tutkia uusia taloushallinnon tietojér-
jestelmid. (Granlund 2011.)

Edeltavid tutkimuskysymyksid tarkastellaan johdon laskentatoimen nédkokulmasta
hyodyntien organisaatiomuutoksen teorioita. Tarkastelu tapahtuu vanhan institutionaali-
sen teorian (old institutional economics) ja uusinstitutionaalisen teorian (new institutional
economics) kautta. Institutionaalinen teoria selittdd, esimerkiksi miksi saman markki-

nasegmentin organisaatiot alkavat muistuttamaan toisiaan ajan kuluessa ja miksi muutos
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organisaation laskentatoimen kdytdnnoissd on muutos my0s organisaation rutiineissa ja
rakenteessa.

Yksittdiset taloushallinnon prosessit jatetddn kasittelyn ulkopuolelle, silld taloushal-
linnon prosesseita on lukuisia ja niiden rakenne ja merkitys voi vaihdella organisaatiosta
toiseen. Témén tutkielman aiheen ja tarkastelun mielekkyyden kannalta fokus késittelyssa
painottuu erityisesti taloushallinnon tietojirjestelmien ndkdkulmaan, josta saadaan loh-
koketjujen kasittelylle vertailukohtaa ja pystytddan havainnoimaan, miten lohkoketjut rin-
nastuvat tietojdrjestelmiin.

Tutkielman ulkopuolelle rajataan lohkoketjuteknologian osalta toiminta virtuaaliva-
luuttana, jota on jo tutkittu omana aiheenaan runsaasti. Eettinen nikokulma tiydellisesti
lapindkyvyydestd sekd jatkuvasta seurannasta rajataan myos tutkimuksen ulkopuolelle.
Lohkoketjuteknologiasta esitelldén muita sovelluksia, jotka ovat taloushallinnon tietojér-
jestelméén liitettdvissé ja korostavat lohkoketjuteknologian uusia toimintamahdollisuuk-
sia osana nykyisid tietojirjestelmid. Tutkimuksessa késitelldéin myds lohkoketjujen so-
vellusmahdollisuutta taloushallinnon tietojdrjestelménd, sekd lohkoketjuteknologiaan
kohdistunutta kritiikkid ja nykyisid ongelmia.

Laajempi tekninen kuvailu rajataan myos tutkimuksen ulkopuolelle tietojérjestel-
mien ja lohkoketjuteknologian osalta. Lohkoketjuteknologian kasittelyssd on kuitenkin
valttdiméatonta avata toimintalogiikan teknistd prosessia riittdvdan ymmarryksen saavutta-
miseksi. Ymmairtdmisen helpottamiseksi tutkimuksessa esitetddn paljon konkreettisia ja

yksinkertaisia esimerkkejé.
1.3 Metodologia ja metodit

Tutkimuksessa on tieteenfilosofisesti kriittiseen realismiin viittaavia piirteitd. Realismia
on tulkittu eri tieteenaloilla vaihtelevasti, mutta Stedman ym. (2016) méérittelevit realis-
min pyrkivin tarjoamaan totuudenmukaisimman tulkinnan aineellisista ja aineettomista
ilmidistd hyodyntden tukena parhaita mahdollisia teorioita. Heiddn mukaansa totuus ra-
kentuu vallitsevien teorioiden pohjalta ja tarkentuu jatkuvasti teorioiden kehittyessd. Da-
nermark ym. (2002) nidkevét todellisuuden tulevan ilmi sosiaalisissa rakenteissa ja raken-
teiden muutoksessa.

Tieteenfilosofisesta ndkdkulmasta tutkielmassa on my0s strukturalistisia element-
tejd. Strukturalismille on eri mééritelmét kielitieteessd ja psykologiassa, mutta perusaja-
tuksena on silti rakenteiden muodostama kokonaisuus. (Britannica.com 2020.) Struktura-

lismin ideana on l0ytdd tutkimuskohteesta rakenteita, jotka tukevat todellisuutta, ja
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pyrkivit selittiméin tapahtumia rakenteiden perusteella. Strukturalismi on poikkitieteel-
linen tieteenfilosofia, joka sopii sovellettavaksi eri tutkimuksiin. (Newworldencyclope-
dia.org 2020.)

Tama tutkimus suoritetaan kuvailevana kirjallisuuskatsauksena. Salmisen (2011)
mukaan kirjallisuuskatsaus kuuluu kvantitatiivisen ja kvalitatiivisen tutkimuksen viéli-
maastoon riippuen toteutustavasta. Han kasittdd kirjallisuuskatsauksen olevan tutkimus-
ten tutkimista. Eriksson ja Kovalainen (2008) mieltdvét kirjallisuuskatsauksen ja sisél-
l6nanalyysin olevan yksi tyypillinen menetelma liiketaloustieteen laadullisissa tutkimuk-
sissa. Laadullinen tutkimus, ja erityisesti kirjallisuuskatsaus, mahdollistavat aineiston
koostamisen muiden kerddmasté datasta, joka on jo asianmukaisesti dokumentoitu (Ala-
suutari 2011).

Kirjallisuuskatsauksen etuna on tutkimusaiheen tarkastelu piittaamatta tieteenalojen
rajoista. Kirjallisuuskatsauksen yhtend tavoitteena on rakentaa kattavampaa kokonaisku-
vaa tutkittavasta asiasta. Kirjallisuuskatsaus ei ole yleisin tutkimusmetodi, silld se on pro-
sessina ty0lds ja vaativa. (Salminen 2011.) Tutkimus pyrkii olemaan selittdva ja kuvai-
leva, mutta samalla tutkijan havainnot tai niiden puuttuminen valitusta kirjallisuudesta
vaikuttavat tutkimuksen lopputulokseen. Kirjallisuuden osalta tutkijan subjektiiviset va-
linnat nousevat esille, jolloin yksilé muodostaa tulkinnan todellisuudesta ja ndkymaétto-
mistd rakenteista (Phillips 2009).

Salmisen (2011) luokitteluun kirjallisuuskatsauksista verraten, voidaan todeta timén
tutkimuksen edustavan kuvailevaa sekd integroivaa kirjallisuuskatsausta, jonka tavoit-
teena on tiedon tarkastelu ja kriittinen arviointi. Integroiva kirjallisuuskatsaus sallii tutki-
jan valikoivan siséllytettdvén kirjallisuuden vapaammin, eiké rajoita valintoja yhté tiu-
kasti kuin systemaattinen kirjallisuuskatsaus (Salminen 2011). Tutkimukseen valittu kir-
jallisuus pohjautuu padosin Volter- ja Scopus-tietokannan hakuihin, sekd ajankohtaisiin
julkaisuartikkeleihin. Kuvio 1 esittdd tutkimuksen aineiston hakemisen, purkamisen seki
tutkimuksen rakentumisen. Aineiston valintakriteerind oli késitteiden ja teemojen esiin-
tyminen aineistossa. Institutionaalisten teorioiden késitteistd rakentui Granlundin ja Lu-
kan (1998b) sekd Burnsin ja Scapensin (2000) viitekehyksien pohjalta, mitd havainnol-

listetaan luvussa 2.1 ja luvun 2 kuvioissa esiintyvilld termistolla.
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Keratty aineisto

Taloushallinnon

tietojrjestelmit Lohkoketjuteknologia
Konkreettisen _— . Konkreettisen I .
. Institutionaalisen . Institutionaalisen
kytkeytymisen kytkeytymisen

teorian kasitteisto

vaikutukset vaikutukset teorian kasitteistod

Kuvio 1 Tutkimuksen rakentuminen ja analyysikategoriat teemoittain

Keritty ja hyvéksytty aineisto jaoteltiin teeman perusteella taloushallinnon tietojérjestel-
méén tai lohkoketjuteknologiaan. Analyysikategorioista tarkastelu etenee kirjallisuudessa
havaittuihin konkreettisiin vaikutuksiin kytkeytymisen osalta, jaettuna siséisiin ja ulkoi-
siin vaikutuksiin. Analyysissa I6ydettdvét havainnot koostetaan joko konkreettisiin vai-
kutuksiin, kuten jéarjestelmén muutokseen tai institutionaalista muutosta edustavaan tee-
maan. Luokitellun aineiston kesken tapahtuu vertailua ja vastakkainasettelua, joka tiivis-
tyy tdimén tutkimuksen sisdlloksi ja johtopaatoksiksi.

Lohkoketjuteknologian osalta artikkelien valinnassa on korostettu monipuolisia né-
kokulmia ja eri tutkimusotteita. Lohkoketjuihin liittyvét tutkimusaiheet ovat padsaéntoi-
sesti painottuneet virtuaalivaluuttoihin, pankkijirjestelmién muutoksiin, hintakupliin tai
yleisempéédn esittelyyn. Tutkimukseen valikoitunut lohkoketjuihin liittyva kirjallisuus ei
saanut sisédltdd virtuaalivaluuttoihin yhdistettdvid sanoja. Ainoana poikkeuksena on Sa-
toshi Nakamoton (2008) tutkimus, joka ensimmaéisena esittelee lohkoketjuteknologian in-
novaation, ja on siten oleellinen koko lohkoketjujen olemassaolon nakdkulmasta. Glo-
baalit tutkimukset ovat yleensd enemmén kvantitatiivisia analyyseja lohkoketjussa liik-
kuvista transaktioista. Yksityiskohtaisia ja teknisempid tutkimuksia 10ytyy myds valitusta
aineistosta, kuten Kalodner ym. (2018) ja Juels ym. (2021). Kvalitatiivisia tutkimuksia
kuuluu my®6s kirjallisuuskatsauksen aineistoon, esimerkkind Nazarovin ja Shuklan (2020)
kattava tutkimus lohkoketjujen yhdistettdvyydestd muihin teknologioihin. Aineisto kattaa

myos instituutioiden oman viestinndn ja tutkimusjulkaisut, kuten Maailmanpankin ja
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Euroopan keskuspankin raportit. Laaja-alainen tutkimuskirjallisuus eri ndkdkulmista
mahdollistaa monipuolisemman kisittelyn ja kattavamman ymmaérryksen tutkimusai-
heesta.

Taloushallinnon ja laskentoimen tietojirjestelmiin liittyvaa kirjallisuutta, késitelldén
aluksi yleiselli tasolla, esimerkkeind Lahti ja Salminen (2014). Laskentatoimen tietojér-
jestelmien vaikutuksien ja institutionaalisen ympariston muutospaineiden kirjallisuutta
tutkimuksessa edustavat Quattrone ja Hopper (2001), Scapens ja Jazayeri (2003), Gran-
lund ja Malmi (2004) sekd Appelbaum ym. (2017). Tietojdrjestelmid koskeva kirjallisuus
on osittain valittu tarkoituksella vuosituhannen alusta, jolloin epdvarmuutta oli vield In-
ternetin vaikutuksista yhteiskunnassa. Tietojédrjestelmien osalta valikoitua kirjallisuutta
painotettiin myds institutionaalisen kasitteiston ndkokulmasta.

Keritysté kirjallisuudesta suoritettava siséllonanalyysi on systemaattinen ja jatkuva
tiedon yhdistdmisen prosessi, johon vaikuttavat valittu teoreettinen viitekehys, havainnot
kirjallisuudesta ja tutkijan oma analyysi (Salminen 2011). Aineiston analyysi on jatkuva
prosessi, joka alkaa jo aineistoa ensimmaistd kertaa lukiessa, jolloin tavoitteena on saa-
vuttaa ymmarrys kokonaiskuvasta. Analyysi etenee sykleittidin, muttei ole rajoittunut etu-
kéteiseen tiukkaan luokitteluun aikaisempaan teoriaan pohjaten, vaan luokittelu voi elda
vield tutkimuksen kehittyessd. Sisdllonanalyysi on oiva tutkimusmenetelmé vertailuun ja
vastakkainasetteluun, ja tdssd tutkimuksessa verrataan lohkoketjuteknologiaa nykyisiin
taloushallinnon tietojérjestelmiin. Analyysia toistetaan artikkeleissa, kunnes aineistosta
ei endd 16ydy teemoihin sopivaa uutta ndkokulmaa. (Seitamaa-Hakkarainen 2021.) Tuo-
men ja Sarajdrven (2018) mukaan analyysissa valittu teoria toimii apuna ja ohjaa analyy-
sia, mutta johtopaitokset eivét perustu pelkdstidén aiempaan teoriaan.

Tutkimuksessa hyodynnettivét teoriat pohjautuvat Giddensin (1984) strukturaatio-
teoriaan sekd DiMaggion ja Powellin (1983) institutionaalisen isomorfismin teoriaan. Ins-
titutionaalisen teorian osalta hyodynnetddn Burnsin ja Scapensin (2000), Barleyn ja Tol-
bertin (1997), sekd Granlundin ja Lukan (1998b) institutionaaliseen teoriaan pohjautuvia
viitekehyksid johdon laskentatoimen muutoksesta. Tutkimuksen linssi on vanhan institu-
tionaalisen teorian mukaisesti mikrotasolla ja uusinstitutionaalisen teorian mukaisesti
makrotasolla. Teoria mikrotasolla selittdd johdon laskentatoimen prosessien olevan kak-
sisuuntaisessa vuorovaikutuksessa organisaation rakenteen, sddntdjen ja rutiinien kanssa,
jolloin muutos prosesseissa vaikuttaa my0Os organisaation sddntdihin sekd rutiineihin.
Makrotasolla tarkastelu osoittaa miksi ja miten organisaatiot muuttuvat enemmaén tois-

tensa kaltaisiksi.
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1.4 Tutkielman rakenne

Tutkielma koostuu kuudesta luvusta. Toisessa luvussa esitelldén tutkimuksessa kéytetta-
vit teoriat, instituutionaalinen teoria seka institutionaalinen isomorfismi, jotka molemmat
tdydentédvit toisiaan ja toimivat siten tutkimuksen olennaisena metoditeoreettisena viite-
kehyksend. Lukka ja Vinnari (2014) viittaavat metoditeorian tarkoittavan tarkastelun lins-
sid, johon tutkimuksessa keskeinen késitteistd pohjautuu. Metoditeorian tavoitteena on
tuottaa uusia ndkokulmia tutkittavaan asiaan.

Luvussa kolme kisitellddn aluksi yleisemmin lohkoketjuteknologiaa ja sen toiminta-
logiikkaa, jotta saadaan riittivd ymmaérrys sen toiminnasta, silld toiminnan ymméartdmi-
nen on keskeistd abstraktissa ja vaikeassa aiheessa. Alaluvuissa esitelldén dlysopimuksia
ja oraakkeliongelmaa, jotka ovat oleellinen osa lohkoketjuteknologiaa ja sen tulevaisuu-
den kehitystd. Nykyisid sovellutuksia késitelldédn hyotyjen ja haittojen kautta, jotta tekno-
logian potentiaali tulee paremmin esille.

Neljannessd luvussa késittelyd pohjustetaan taloushallinnon tietojérjestelmien ylei-
semmalld esittelylld seké tarkastelua, kuinka taloushallinnon tietojérjestelmat kytkeyty-
vit organisaatioon ja mihin tehtiviin tietojirjestelmét osallistuvat organisaatiossa. Ta-
loushallinnon tietojérjestelmien kisittely luo pohjaa lohkoketjuteknologialle ja liséa ver-
tailtavuutta. Luvussa 4.3 tarkastellaan lohkoketjujen kdytinnonldheisempéd kytkeyty-
misté taloushallinnon tietojérjestelmiin. Kytkeytymisen teeman tiivistdé alaluvun 4.4 ké-
sittely lohkoketjuteknologian aiheuttamista vaikutuksista taloushallinnossa ja taloushal-
linnon tietojérjestelmissd. Luvut kolme ja neljd edustavat tutkimuksen sisiltdteoriaa, joka
kuvaa aiempaa tietimysta tutkittavasta kohteesta. Lukka ja Vinnari (2014) toteavat ettei-
vit siséltoteoria ja metoditeoria ole absoluuttisesti rajattuja, silld niiden vélilld on vahva
yhteys, joka vaihtelee kdyton perusteella.

Viides luku edustaa aiemman tietimyksen ja analysoidun kirjallisuuden nivoutumista
tutkimuksen ydinsisélloksi. Késittely rakentuu sisdltoteorian ja metoditeorian yhteiseen
ndkokulmaan, jonka avulla tarkastellaan nykyisten taloushallinnon tietojérjestelmien ins-
titutionaaliset muutospaineet, jota seuraa edellytykset muutoksille institutionaalisessa
ympéristossé, jotta lohkoketjuteknologia yleistyisi todenndkdisemmin. Lopulta teemat ni-
voutuvat yhteen lohkoketjuista heijastuviin institutionaalisiin paineisiin. Viides luku si-
saltdd lohkoketjujen kirjallisuuden yhdistdmisen aiempaan teoriaan, tarkoituksena on ha-
vainnoida siséltoteorian ja metoditeorian toteutumisen yhteyttd ja vuorovaikutusta. Tut-

kimuksen viimeisessd, kuudennessa, luvussa tiivistetddn johtopéditdkset tutkimuksen
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tuloksista, esitetddn arvio tutkimuksen luotettavuudesta ja esitellddn aiheita mahdollisille

jatkotutkimuksille.



18

2 INSTITUTIONAALISET TEORIAT JA ISOMORFISMI

2.1 Institutionaalisen teorian tausta ja keskeiset kisitteet

Dillard ym. (2004) toteavat institutionaalisten teorioiden vakiinnuttaneen asemansa do-
minoivana teoriana organisaatioiden muutoksen tutkimuksissa. Institutionaalinen teoria
on saanut alkunsa sosiaalitieteistd, mutta yhi etenevissd mairin sitd on hyddynnetty myos
laskentatoimen tutkimuksissa. Institutionaalinen teoria on jakautunut kolmeen eri suun-
taukseen, vanhaan institutionaalisen teoriaan, uusinstitutionaaliseen teoriaan ja uusinsti-
tutionaaliseen sosiologiaan'. Greenwood ja Hinings (1996) niikevit vanhan institutionaa-
lisen teorian ja uuden institutionaalisen teorian jakavan samoja elementtejé, eikd niitd ole
tarvetta erottaa toisistaan. Tédssd tutkimuksessa uusinstitutionaalinen teoria kuvaa organi-
saatiot joukkona ulkopuolisten paineiden alaisena ja vanha institutionaalinen teoria kes-
kittyy enemmén yksittdisen organisaation sisdisten rakenteiden muutoksiin.

Uusinstitutionaalisen teorian mukaan ulkoiset tekijdt vaikuttavat organisaatioihin,
kuten yhteiskunnassa vallitsevan kulttuurin perusarvot. Makrotasolla uusinstitutionaali-
nen teoria huomioi institutionaalisia muutospaineita, jotka muovaavat itsestddn selvyy-
tend otettuja arvoja ja madrittavat kriteereitd toiminnalle. Friedland ja Alfrod (1991) to-
teavat, ettd lantistd maailmankatsomusta maarittavit keskeisessd voima-asemassa olevat
institutioituneet uskomukset, etenkin vapaat markkinat ja kapitalismi, demokratia seka
byrokraattiset hallintorakenteet. Esimerkiksi Max Weberin byrokratian ithannemallia pi-
dettiin ideaalisen tehokkuuden huippuna, jota kohti organisaatioiden olisi rationaalisesti
pyrittdvd. Byrokratian ithannemallissa instituution sddnnot ovat kaikille tasapuoliset maé-
rittden tyon jokapdivéiset rutiinit. Organisaatioissa formaalit rakenteet edelleen edustavat
byrokratian thannemallin pitkélle rationalisoituja rakenteita. (DiMaggio & Powell 1983.)
Yksilot, organisaatiot ja yhteiskunta sosiaalisia rakenteita muokkaavia tekijoitd, mutta
ovat samalla my0s niité rajoittavia tekijoita.

Ulkoisten paineiden sekd arvojen lisdksi sisdiset ja sosiaalisesti rakentuneet tekijét
vaikuttavat myos organisaatioon. Burns ja Scapens (2000) liittdvit institutionaalisen teo-
rian laskentatoimeen tutkimuskirjallisuuteen tutkimalla muutosta johdon laskentatoimen
kiytannoissi, jotka muuttavat organisaation rutiineita ja rakenteita. Heidédn mukaansa ins-

titutionaalisen teorian tarkoituksena on pyrkid selittdmddn vallitsevien instituutioiden

! Kaisittelyn ulkopuolelle rajataan institutionaalisen teorian osalta uusinstitutionaalisen sosiologian

suuntaus.
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muokkaavan kdytdntdja ja instituutioiden itse muokkaantuvan samalla. Heidén viiteke-
hyksensid taustaoletuksena on Giddensin strukturaatioteoria. Giddensin (1984) mukaan
rakenteet ovat samanaikaisesti vélikappaleita sekéd lopputuloksia (duality of structure),
esimerkiksi ajan kuluessa muutokset kulttuurissa tuottavat uusia arvoja, uskomuksia ja
sadnt6jd, jotka muokkaavat asteittain kdytdnnon toimintaa (Granlund & Lukka 1998b).

Institutionaalinen teoria kédsittelee myods mikrotason muutoksia pysyvéksi katsotuissa
arvoissa sekd uskomuksissa, jotka ilmentyvét organisaatiossa toiminnan sdéntdiné ja ru-
tiineina. Vanhan institutionaalisen teorian taustaoletuksena on johdon laskentatoimen jéar-
jestelmien muodostuvan vakiintuneista sddnndisté ja rutiineista, mutta myods ymmarryk-
sestd, ettd sddannot ja rutiinit ovat muutokselle alttiita. Instituutioiden muutos voidaan
ndhdd myos prosessina. (Burnsin & Scapensin 2000.) Uudet tietojérjestelmat ja kaytannot
voivat luoda jénnitteitd ja ristiriitoja olemassa oleviin sddntoihin ja rutiineihin.

Institutionaalinen teoria sisdltdd runsaasti kisitteitd. Ensinndkin instituutiota kisit-
teend kéytetdén runsaasti, silld instituutio voidaan ymmaértda kahdella eri tavalla. Ensim-
maiseksi instituutio on merkittdva organisaatio, jolla on spesifi rooli yhteiskunnassa, ku-
ten pankKki tai yliopisto. Toiseksi se on tapa toimia tai jarjestelma, joka on sdilynyt pitkid
aikoja ihmisten kdyttdytymisen osana. (Oxfordin sanakirja 2021.) Institutionaalisen teo-
rian ndkokulmasta Burns ja Scapens (2000) toteavat instituution olevan vakiintunut ja
itsestddnselvyytend pidetty asia, joka on rakentunut isompien ihmisjoukkojen toimintata-
poihin.

Barley ja Tolbert (1997) toteavat instituution edustavan jaettuja ja pysyvid arvoja,
jotka kategorisoivat sosiaalisten toimijoiden sallittuja aktiviteetteja. Jaetut arvot ohjaavat
ja rajoittavat toimijoiden viélisid arvosuhteita sekd kayttdytymistd, mutta arvot ovat kui-
tenkin alttiita muutokselle ajan kuluessa. Jaetut arvot ja arvovaltasuhteet muodostavat ra-
kenteita organisaatioon. Granlund ja Lukka (1998a) toteavat organisaation koostuvan so-
siaalisista rakenteista, muodostuen tydntekijéiden oppimista normeista ja arvoista, joita
ylldpidetddn jatkuvasti organisaation sisdisissd kanssakdymisissd. Barley ja Tolbert
(1997) tdydentdvit ndiden sosiaalisten rakenteiden olevan organisaation kasassa pitdva
verkko. Instituutiot rakentuvat siis yhteistyon rakenteiden ja kdyttdytymistd ohjaavien
mekanismien péille, jotka esiintyvit sddntdind ja rutiineina.

Sadnnot ovat kirjatut ohjeet ja hyvaksytyt kdyttdytymismallit tavoitellusta toimin-
nasta, joita henkiloston edellytetddn noudattavan. Sdannot ovat valttdméattdmia toiminnan
tehokkaan koordinoinnin kannalta. Burnsin ja Scapensin (2000) mukaan sddnnét ovat

oleellinen osa instituutiota, silld ne luovat organisaation sisélle formaalin jérjestyksen ja
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yksinkertaistavat vaadittua toimintaa asettamalla selvit rajat. Sddntdja voidaan ymmaértaa
kuitenkin védrin, mik4 johtaa védriin toimintamalleihin ja aiheuttaa muutoksia kayténtoi-
hin. Sddnnot voivat kokea myo0s vastustusta, eikd kdytdnto aina edusta sddntojen méérit-
tdmaa hyviksyttdvia toimintaa.

Hyviksytyt toimintamallit levidvét organisaation sisdlld ja adaptaatio vallitsevaan
toimintaan tapahtuu tietoisesti tai tiedostomatta johtaen sdinndlliseen tapojen toistami-
seen. Organisaatiossa rutiinit edustavat laajemman ryhmén hyvidksymid toimintatapoja
(Carruthers 1995). Rutiinit ovat totuttuja tapoja, jotka ohjaavat kaavamaisesti kollektiivi-
sen ryhmén toimintaa sekd ajatuksia. Rutiinit ovat epdmuodollisia ja vakiintuneita toi-
mintamalleja jokapéiviisestd tyodstd. Rutiinit ovat voineet syntya tahattomasti tai tarkoi-
tuksella, ja ne voivat muodostua jopa virallisia sdédnt6ja vastaan (Burns & Scapens 2000).

Sddnnot sekd rutiinit liittdvat instituutiot ja kdytdnnon toiminnan toisiinsa, jolloin
Burnsin ja Scapensin (2000) mukaan sédént6jen seké rutiinien vélilld voidaan havaita kak-
sisuuntainen vaikutussuhde. Uudet sdédnnot organisaatiossa vaikuttavat nykyisiin saantoi-
hin ja rutiineihin, mutta uusien sidintdjen kéyttdonottamisessa syntyy samalla uusia ru-
tiineja. Burnsin ja Scapensin (2000) mukaan syntyviét rutiinit voivat erota alkuperdisista
sadnndistd, mutta rutiinien ollessa keskindisesti voimakkaampia instituution rajoitta-
massa rationaalisuudessa®, on siintdji mahdollista muokata rutiinien perusteella.

Organisaation rutiinit ovat nékyvén seké hiljaisen tiedon hiomia prosesseja, jotka
auttavat organisaatiota selviytyméén, mikali se onnistuu muuttamaan rutiinejaan kohda-
tessaan muutoksia (Scott 2008). Rutiinien muuttumista voi olla kuitenkin vaikea havaita
muutoksen ollessa kdynnisséd. Barley ja Tolbert (1997) mainitsevat instituution muutok-
sen olevan jatkuva prosessi, jota voi tarkastella helpoiten ajan kuluttua.

Taloushallinnon nikdkulmasta institutionaalinen teoria ilmenee laskentatoimen kay-
tantoind. Laskentatoimen kédytdnndt ja taloushallinnon teknologiset ratkaisut muodosta-
vat kokonaisuutta, joka legitimoi organisaatiossa rakenteen. Organisaation muodollinen
rakenne pohjautuu loogisiin toimintamalleihin, prosesseihin, sdéntdihin seké laskentatoi-
men tietojarjestelmiin. (Carruthers 1995.) Burnsin ja Scapensin (2000) mukaan organi-
saatioissa taloushallinnon tietojarjestelmé edustaa sédéntdja. Rutiineita vastaavasti edustaa

laskentakdytdnnot, jotka ovat kdytossa.

2 Rajoittuneella rationaalisuudella (bounded rationality) tarkoitetaan pyrkimysta tehdd rationaalinen

padtds, mutta padtoksenteossa vaihtoehtoja rajaa informaation rajallisuus ja aiemmin tehdyt valinnat, jotka
yhdessa vaikuttavat paédtoksen lopputulokseen (Cristofaro 2017).
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Organisaation ulkopuolisessa yhteiskunnassa esiintyvit ja hyvéksytyt uskomukset
ovat erittdin kompleksisia rakenteita, joiden paikkansapitdvyyteen laajasti uskotaan,
yleensd nditd uskomuksia ei kyseenalaisteta, kuten asiantuntijuus, sopimukset ja organi-
saation vallitsevat kdytdnnot. Friedlandin ja Alfordin (1991) mukaan vallitsevat usko-
mukset legitimoivat asemaansa olemalla joko rationaalisesti tehokkaita kdyténtdja tai la-
kiin kirjoitettuja. Toimintaa ohjaavien uskomuksien liséksi Barley ja Tolbert (1997) to-
teavat, ettd ihmisten toimintaa ohjaa myds toimijoiden subjektiivinen késitys, kuinka asi-

oiden tulisi olla.
2.2 Institutionaalinen muutos prosessina

Burns ja Scapens (2000) tutkivat johdon laskentatoimen muutosta prosessina. Heidan vii-
tekehyksensé instituution muutoksesta pohjautuu Giddensin (1984) strukturaatioteoriaan,
joka kuvaa rakenteiden suhdetta ihmisten ja sosiaalisten jarjestelmien vélilld. Strukturaa-
tioteorian mukaan jéirjestelmit eivét ole itse rakenteita, mutta jérjestelmét muodostavat
rakenteita sosiaalisten toimijoiden kautta. Barleyn ja Tobertin (1997) mukaan sosiaaliset
toimijat ohjaavat ihmisten toimintaa ajan kuluessa ja siten dynaamisesti muokkaavat ins-
tituutioita. Thmisten toiminta ylldpitdd sosiaalisia rakenteita, mutta ihmisten toiminnalla

on valta myds uudistaa vakiintuneita uskomuksia.
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Kuvio 2 Institutionalisoituminen prosessina (ks. Burns & Scapens 2000)

Kuvio 2 mukailee Burnsin ja Scapensin (2000) sekd Barnleyn ja Tolbertin (1997) tulkin-
taa institutionalisoitumisesta ajan vaikutuksen alaisena. Aika etenee kuviossa lineaarisesti
vasemmalta oikealle, yla- ja alareunan tummennetut viivat kuvaavat instituution ja toi-
minnan kumulatiivista muutosprosessia ajan kuluessa. Kuvion keskelld saannét ja rutiinit
ovat keskenédédn vuorovaikutuksessa ja kytkevit instituutiot toimintaan. Nuolet a ja b ovat
synkronisia, eli kuvaavat samanaikaista muutosta. Diakronista, eli eriaikaista muutosta
kuvaavia nuolia ovat ¢ ja d. Nuolten esiintymistaajuus kuvaa instituution muutoksen hi-
tautta verrattuna kéytdnnon toiminnan muutokseen, joka on suhteessa nopeampaa.

Nuoli a on koodaus (encoding), joka kuvaa institutionalisoituneiden arvojen muu-
tosta sddannodiksi ja rutiineiksi. Nykyiset jo olemassa olevat rutiinit heijastavat oletettuja
arvoja ja voimasuhteita, jotka muodostavat oman vuorovaikutuksellisen suhteensa kuvion
keskelld. (Burns & Scapens 2000.) Barley ja Tolbert (1997) nédkevit institutionalisoitu-
misprosessin patevin myods teknologioihin ja sen asettamiin rajoitteisiin, jolloin teknolo-

giat vahvistavat kiyttdjid toimimaan jdrjestelmdn edellyttimalla tavalla.
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Nuoli b, eli toimeenpano (enacting), institutionalisoitumisen prosessissa ilmenee tie-
toisena tai tiedostomattamana rationaalisena perusteluna kdyton oikeutukselle, joka voi-
daan ymmartdéd esimerkiksi késityksend, ettd uusi tietojérjestelma lisdd toiminnan tehok-
kuutta (Barley ja Tolbert 1997). Burns ja Scapens (2000) ndkevit prosessin vaiheen sddn-
tojen sekd rutiinien ja toimijoiden vélisend kommunikaationa, jossa toimijat aluksi tark-
kailevat toimintamalleja ja hiljaisesti hyvaksyvét rutiinit.

Nuoli ¢, toistaminen (reproduction) ilmenee kdyttdytymisen toistuvuutena ja rutii-
nien lisddntymisend. Viidrinkdsitykset rutiineissa voivat johtaa tiedostamattomaan muu-
tokseen, mutta ne eivit todenndkdisesti aiheuta muutoksia instituutioissa. Rutiinien jéljit-
tely voi aiheuttaa muutoksia vuorovaikutuksessa organisaation sédntdjen kanssa. (Burns
& Scapens 2000.) Barleyn ja Tolbertin (1997) mukaan tiedostettu rutiinien muokkaami-
nen, esimerkiksi uuden teknologian implementoinnin seurauksena, johtaa todennidkdisesti
instituutioiden muutokseen, silld toimijat ndkevit eri tavalla kuinka hyvéksyttyjen arvo-
jen tulisi olla.

Nuoli d, institutionalisoituminen (institutionalisation) kuvaa prosessin viimeista vai-
hetta, jossa aiemmin muovaantuneet sddnndt ja rutiinit muuttuvat instituutioksi, jotka
aloittavat lopulta koko prosessin alusta. (Burns & Scapens 2000.) Barley ja Tolbert (1997)
toteavat sosiaalisen kédytoksen olevan koko prosessin keskiossd, miké ratkaisee ryhmien
muodostamat arvot ja késitykset tavoitellusta kdyttaytymisestd. Mitd vahvempana arvot
koetaan, sitd enemmadn instituutiot ovat muutosta vastaan.

Lukan (2007) mukaan Burnsin ja Scapensin kuvaama muutosprosessi ja instituutioi-
den stabiilius voivat esiintyd samanaikaisesti. Formaalit sddnnot ja epdmuodolliset rutiinit
voivat olla keskeniin ristiriidassa muodostaen 16yhii sidoksia®, jotka mahdollistavat or-
ganisaation toiminnan normaalisti lyhyelld ajanjaksolla. Rationaaliset ja eparationaaliset
kaytdnnot prosesseissa voivat toimia ja eldd hetkellisesti rinnakkain, turvaten joustavuutta
kdytdnnon toimintaan.

Weick (1976) toteaa loyhien sidoksien esiintyvdn todennékdisemmin organisaa-
tioissa, joissa on ongelmia sddntdjen ja standardoidun toiminnan valilld. Loyhét sidokset
suojaavat my0s organisaatiota dkillisiltd muutoksilta legitimoiden formaaleita sdént6ja
pitden epéviralliset rutiinit kiytdnndssd. Pidemmaéllé aikavililld sdéntdjen ja rutiinien ir-

rottautuneisuus (decoupling) tuottaa ongelmia kiytdntdon, silld ne ovat kestaméttomia ja

3 Loyhi sidos voi syntyd organisaatiossa sddntdjen ja rutiinien ristiriidan vililld, joka kuitenkin

mahdollistaa organisaation toiminnan lyhyelld aikavilillé, selittden muutoksen ja pysyvyyden samanaikai-
suutta (Lukka 2007).
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saattavat aiheuttaa vakaviakin seurauksia, mikili organisaatiossa valtelldin toiminnallisia
muutoksia liian pitkdédn. (Lukka 2007.)

Instituutiot ovat monimutkaisia sosiaalisia kokonaisuuksia, jotka muovautuvat siis
toimijoiden kdytoksen, itsestddnselvyydeksi koettujen arvojen, seki rutiinien ja sddntojen
vuorovaikutuksessa. Organisaatiot edustavat yhteiskunnassa vallitsevia arvoja ja sdéin-
t0jd, jotta ne voivat selviytyd kilpailukykyisend. Organisaation kdytinnot hiljalleen ir-
taantuvat ennakko-odotuksista muodostaen 16yhid sidoksia organisaation yllépitdessa for-
maalia rakennetta ja tdyttden yhteiskunnan odotukset. Scott (2008) toteaa institutionali-
soitumisen olevan aikaa vievd muutos organisaatiossa. Institutionaalinen muutos heijas-
telee organisaation arvoja, historiaa ja organisaation henkildston uskomuksia pidemmalta
ajanjaksolta. Scott (2008) toteaa instituutioiden rajoittavan kayttdytymistd, mutta saman-

aikaisesti vahvistavan haluttua kayttdytymista.
2.3 Institutionaalinen isomorfismi

Isomorfismille ei ole olemassa yhté vakiintunutta mééritelméai, vaan yleensa tutkijat ovat
kuvailleet sitd enemmaén toimintana, esimerkiksi Currie (2012) tarkoittaa isomorfismilla
ilmiotd, jossa organisaatiot muuttuvat muistuttumaan toisiaan toimiessaan samassa ym-
péristdssd ja altistuen samoille muutoksille ympériston rakenteessa. Isomorfismilla ylei-
sesti késitetddn yhtenevdistd suuntausta kédytintojen ja vallitsevan ympériston vélilld ja
sen voidaan ymmartia syntyvin muutospaineesta.

Isomorfismin syntymistd selittdd organisaatioiden alkavan hiljalleen omaksumaan
kilpailijoiden parhaita kdytdantdjd osaksi omaa toimintaansa, jolloin organisaatiot usein
muuttuvat muistuttumaan toisiaan saadakseen mahdollisimman suuren legitimiteetin toi-
minalleen sidosryhmiltddn (Granlund ja Lukka 1998a). Meyer ja Rowan (1977) selittivit
isomorfismin syntyvin kahdella eri tavalla. Ensiksi ympéristd asettaa rajoitetut raamit
sosiaalisille rakenteille, joissa organisaatiot muuttuvat samankaltaisiksi, toiseksi organi-
saatiot heijastavat ja muotoutuvat yhteiskunnan sosiaalisten rakenteiden mukaisesti.

Neoinstitutionaalisen teorian mukaan organisaation isomorfista muutosta kohti suu-
rempaa homogeenisyyttd ei selitd vanhan institutionaalisen teorian mukainen rationaali-
nen tehokkuuden tavoittelu, erityisesti organisaatioiden ymparistdjen kehittyessd saman-
aikaisesti ovat organisaatiorakenteet pysyneet jiykédn byrokraattisina (DiMaggio & Po-
well 1983). Carruthersin (1995) mukaan léntinen yhteiskunta suosii tiettyjé arvoja ja mi-

kili organisaatio onnistuu jéljittelemadn tai symbolisesti edustamaan kyseisid arvoja,
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ansaitsee se enemmaén hyviksyntéa eli legitiimiyttd toiminnalleen. Organisaatiot vahvis-
tavat siis toimintansa legitiimiyttd matkimalla ympériston rakenteita.

Meyer ja Rowan (1977) huomasivat, ettd organisaatiot reagoivat suoraan sosiaalisen
ympéristonsd muutoksiin, vaikka se ei olisi rationaalista tai ei lisdisi toiminnan tehok-
kuutta. He toteavat organisaation rakenteen heijastavan niiden sosiaalista ymparistod,
myotiillen ajanhetkistd julkista mielipidettd, ja siten nostaen legitimiteettid ja lisdten or-
ganisaation selviytymistd pidemmalld aikavililld. Organisaatiot kopioivat formaalit ra-
kenteensa ulkopuolisilta instituutioilta, useimmiten valtiolta, kilpailijoilta, tai muilta me-
nestyneiltd jarjestoiltd (Carruthers 1995).

Organisaatioiden isomorfismin voidaan nidhdé tapahtuvan ennemmin sosiaalisen
ympériston vuorovaikutuksen kautta, kuin ympdariston liiketoiminnallisten vaatimusten
kautta. Tatd ndkemystd Zajac ja Kraatz (1993) myoétdilevit toteamalla organisaation ole-
van ympdriston paineiden alla, jotka legitimoivat menestyksekkéédn organisaation kdyt-
tdytymisen ja rakenteen. He lisdévit ympdriston kannustavan omaksumaan legitimoidut
toimintamallit, joka osaltaan vahvistaa vakiintuneiden paineiden jatkuvuutta.

Kuviossa 3 Granlund ja Lukka (1998b) laajensivat DiMaggion ja Powellin (1983)
alkuperdistd viitekehystd instituutioihin vaikuttavista paineista lisddmalld taloudellisen
ndkokulman, joka sisdltdd teknologian kehityksen. Alkuperdinen viitekehys sisdltdéd pa-
kottavat paineet, normatiiviset paineet ja jéljittelevat prosessit. Jalkikdteen tarkasteltuna
teknologian rooli on jatkuvasti korostunut yhteiskunnassa. Granlund ja Lukka (1998b)
perustelivat lisdystd aiempaan viitekehykseen informaatioteknologian, globalisaation ja
tietojérjestelmien kehityksen muokanneen dramaattisesti organisaatioita homogeenisem-

péédn suuntaan erityisesti operatiivisesta ndkokulmasta.
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Isomorfismiin vaikuttavat institutionaaliset paineet
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Kuvio 3 Isomorfismiin vaikuttavat paineet (vrt. DiMaggio ja Powell 1983)

Isomorfismiin vaikuttavat paineet toimivat useimmiten vahvasti toisiinsa kytkeytyneina.
Institutionaalisten paineiden yhteisvaikutukset ovat selvésti havaittavissa, mutta niiden
jakaminen yksittdisiin kategorioihin on haastavaa. Esimerkiksi teknologia on riippuvai-
nen useamman paineen yhteisvaikutuksista, mutta samanaikaisesti teknologia vaikuttaa
my0Os useampaan institutionaaliseen paineeseen. Carruthers (1995) toteaakin teknologis-
ten ja institutionaalisten paineiden muistuttavan toisiaan, jolloin niitd on vélilld vaikea
erottaa toisistaan.

Taloudelliset paineet (economic pressures) ovat globaaleja voimia, jotka vaikuttavat
instituutioihin (Ménttéri-Van der Kuip ym. 2018). Muutokset taloudellisessa harmoniassa
levidvit dkillisesti ympari maailman. Taloudellisten kriisien levidmistd edesauttavat ver-
kostoituneet ja toisiinsa kytkeytyneet globaalit taloudet. Vastaavasti nopeaa informaation
levidmistd auttaa yhd enemmaén verkostoitunut maailma ja eksponentiaalisesti kehittynyt
informaatioteknologia, esimerkiksi Internet on muuttanut kilpailun kokonaan globaaliksi
ja muovannut runsaasti kasitystd liiketoiminnan rajoista ja mahdollisuuksista. Internetin
lisdksi kehittyneet tietojdrjestelmat ovat lisdnneet organisaatioiden informaation mééraa
ja nousseet oleelliseksi osaksi organisaatioiden sisdistd toimintaa, aiheuttaen isomorfista
painetta instituutioissa, sddnndissi ja rutiineissa. Ristiriitaisesti tietojarjestelmit on kui-
tenkin koettu ldhinné tukijirjestelmédnd muille tdirkedmmille prosesseille ilman uniikkia

kilpailuetua. (Granlund & Lukka 1998b.)
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Pakottavien paineiden (coercive isomorphism) takana ovat politiikan ja lainsédadén-
non vaatimukset, jotka oikeuttavat seka rajoittavat organisaatioiden toimintaa (Ménttéri-
Van der Kuip ym. 2018). Organisaatioiden ympéristossd pakottavat paineet voivat olla
my0s formaaleja tai epdformaaleja, joita yhteiskunta odottaa organisaation edustavan. Pa-
kottavat paineet vastaavat siis legitimiteetin asettamaan ongelmaan. (DiMaggio & Powell
1983.) Poliittiset paédtokset ja kansainviliset lait aiheuttavat pakottavia paineita organi-
saatioiden toimintaan. Granlund ja Lukka (1998b) toteavatkin Euroopan Union asettavan
direktiiveillddn ulkoisia paineita kansainvilisille organisaatioille, mikali haluavat osallis-
tua Euroopan markkinoille.

Normatiiviset paineet (normative isomorphism) muodostuvat ihmisten kdyttdytymi-
sen perusteella ja ne johtuvat kdyttdytymisen odotuksista sekd sosiaalisista velvollisuuk-
sista. DiMaggio ja Powell (1983) méérittivit normatiivisten paineiden vastaavan ammat-
timaisuuden ja asiantuntijuuden odotuksiin, joita formaali kouluttautuminen tukee selkei-
den roolien osalta. Organisaatiot voivat kohdata my0s ylldttden normatiivista painetta uu-
sien teknologioiden kehittyessd ja samalla muokatessa nykyisié tyotehtdvia tai luodessa
tdysin uusia. Jeyaraj ja Zadeh (2020) toteavat nopean informaatioteknologian kehityksen
vaikuttavan koulutuksen rakenteeseen ja asettavan osaamispaineita kouluttautuneille hen-
kiloille.

Jaljittelevit prosessit (mimetic processes) tarkoittavat hyviksi havaittujen kdytanto-
jen kopioimisen osaksi omaa toimintaa (Ménttiri-Van der Kuip ym. 2018). Jaljittelevit
prosessit vastaavat erityisesti organisaatioiden kokemaan epdvarmuuteen. Organisaatioi-
den epdvarmuus voi syntyd uusien ja disruptiivisten teknologioiden heikosta ymmartdmi-
sestd tai organisaation kokiessa epdvarmuutta litketoimintansa jatkuvuudesta. Jaljittelevia
prosesseja edistdvit erityisesti globaalit konsulttitoimistot, joita Granlund ja Lukka
(1998b) pitdavit merkittdvand toimijana jo todistetusti toimivien kdytintdjen standardoin-
nissa. Konsulttitoimistot ovat kannustettuja lisdédméén liikevaihtoaan vilittdmalla tietoa
sekd palveluitaan mahdollisimman paljon, mikd osaltaan homogenisoi myds organisaa-

tioita.
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3 LOHKOKETJUTEKNOLOGIA

3.1 Lohkoketjuteknologian esittely ja toimintaprosessi

Lohkoketjuteknologialle ei ole vield vakiintunut yhtd eksaktia kuvausta, vaan sen maéri-
telmét ovat eldneet teknologian kehityksen rinnalla. Lohkoketjuteknologian voidaan ym-
martdd olevan sateenvarjotermi, kuten hajautettujen tilikirjojen teknologian, kattaen loh-
koketjujen lisdksi myds dlysopimukset ja oraakkelit. Maailmanpankki (2021) maarittaa
hajautettujen tilikirjojen teknologian tarkoitettavan samaa lohkoketjujen kanssa siséltden
dlysopimukset ja erityyliset lohkoketjusovellukset. Hang ym. (2019) késittdvat lohkoket-
jun olevan peukaloimaton kirjanpitojédrjestelmé transaktioille, joka siséltdd kaikki kir-
jaukset kronologisesti. Johansson (2019, 28—-29) toteaa lohkoketjujen olevan tapa tallen-
taa kirjauksia, jossa verkoston kéyttdjit ovat saavuttaneet tietokoneiden avulla matemaat-
tisen konsensuksen kirjausten siséllosti, ilman ihmisten osallistumista. Adrimmilleen yk-
sinkertaistettuna lohkoketjujen ideana onkin tehdé tiysin luotettavia kirjauksia ilman kol-
matta osapuolta (Molla & Y gitbasioglub 2019).

Satoshi Nakamoton kehittdma bitcoin rakentuu ennennikeméttdméin matemaattisen
luottamusprotokollan péille, jossa transaktiohistoriat ovat julkisia ja kaikille ndkyvissi,
mutta samanaikaisesti anonyymeja (Tapscott & Tapscott 2016). Organisaation nédkdkul-
masta lohkoketjut voivat parhaimmillaan tarjota muuttumattoman ja aina paikkansapité-
vin tietokannan, joka kattaa useampien organisaatioiden operatiiviset ja taloudelliset
transaktiot. Hang ym. (2019) mukaan merkittdvin ominaisuus on kertaalleen hyviksytyn
transaktion pysyvyys ikuisesti tilikirjassa, joka kdytdnnon ndkdkulmasta ratkaisee luotta-
muksen dataan.

Lohkoketjuteknologialle odotetaan kdyttokohteita erityisesti operatiivisessa litketoi-
minnassa, rahoitusmarkkinoilla, vakuutusalalla, media-alalla ja julkishallinnon puolella
ja soveltaen kaikkialle, jossa tarvitaan osapuolten vilille pitdvéa luottamusta, sekd halu-
taan automatisoida nykyisid prosesseja (Molla & Yigitbasioglub 2019). Salzman (2018b)
kuvailee lohkoketjuteknologian innovaationa kaupalliseen sekd poliittiseen ongelmaan.
Hiljattain on havahduttu lohkoketjujen mahdollistavan my0s tdysin digitaaliset identitee-
tit, jotka suojaavat paperittomia henkilditd (Maailmanpankki 2021).

Eri lohkoketjut voivat kiyttda erilaisia salausmenetelmid ja eroja on myds toiminta-
prosesseissa. Lohkoketjut voivat olla avoimia, suljettuja tai yhdistelmid molempien omi-

naisuuksista (Maailmanpankki 2021). Yleensd erottavana tekijdnd on, saako jéseneksi
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liittyd vapaasti sekd osallistua verkon yllépitoon (Johansson 2019). Tidssd tutkielmassa
esitelldadn lyhyesti klassisimman esimerkin eli bitcoinin ja osittain Ethereum-lohkoketjun
toimintalogiikkaa, silld ne ovat tunnetuimmat ja kdytoltdan suosituimmat avoimet lohko-
ketjut. Muita tunnettuja lohkoketjuja ovat esimerkiksi Hyperledger Fabric sekd yksityi-
nen lohkoketju Corda (Maailmanpankki 2021). Lohkoketju voidaan mieltdd verkkona toi-
mivana alustana, joka on pysyvisti ja luotettavasti kykenevi siirtimdin omistajuuden ja
arvon osapuolten vililld ilman vahvistusta kolmannelta osapuolelta.

Kuviossa 4 rekisterdintid odottavista kirjauksista koostuu siirtokulun perusteella yk-
sittdinen lohko, joka voidaan ymmarti4 tilikirjana. Transaktiot aikaleimataan ja suojataan
kryptografisesti tiivisteiksi, joista lohkon tdytyttyd yhdistetddn yksi iso tiiviste, jota kut-
sutaan Merkle-juureksi, joka vastaavasti yhdistetddn edeltivddn lohkoon syntyneen tii-
visteen perusteella. Tiivisteen ja sen siséltimien kirjausten oikeellisuus vahvistetaan ma-
temaattisesti, jolloin vain yksi tietty tiiviste on sopiva edeltavédn lohkoon ja syntyvi ketju
on kuin palapeli, joka siséltdd koostettuna kaikkien edellisten lohkojen tiivisteet. Tiivis-
teet ovat yksilollisié, eikd useammalla transaktiolla voi olla samaa tiivistettd. Lohkon ja
transaktion tiiviste muuttuisi, mikéli yksittdisessd kirjauksessa aika, vastaanottaja tai
summa muuttuisi, mikd aiheuttaa yksittdisen kirjauksen peukaloinnin jélkikdteen ldhes
mahdottomaksi. Suojausmekanismi perustuu ddrimmaisen monimutkaiseen kryptografi-
seen tiivisteiden salakirjoitukseen ja matemaattiseen arvoituksen ratkaisemiseen, tar-
kempi toimintaprosessi ja -logiikka Nakamoton (2008) julkaisussa. Tiivistefunktion ja
lohkojen syntymekanismin osittainen ymmaértdminen on erittdin oleellinen osa ymmér-

rysté lohkoketjuista.

Kuvio 4 Lohkon rakentuminen ja liittAminen yksinkertaistettuna (vrt. Nakamoto

2008)
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Vaikka lohkot ovat hajautettu verkoston yllépitijille, jokaisella ulkopuolisellakin on mah-
dollisuus tarkastella transaktiohistoriaa. Verkoston ylldpitdjat kilpailevat uuden lohkon
vahvistamisesta, louhintatyon jakaantuessa lukuisille osapuolille. Louhimisella tarkoite-
taan prosessia, jossa uusi lohko saadaan paivitettyd uusilla kirjauksilla ja matemaattinen
arvoitus ratkaistua seka tdytetty lohko jaettua muille ylldpitdjille (Yu ym. 2018). Uuden
lohko luomisessa menee bitcoin-lohkoketjussa keskimédrin 10 minuuttia ja Ethereum-
lohkoketjussa noin 10 sekuntia. Riippuen kannusteista ensimmaisen uuden lohkon louhija
tai validoija saa usein palkinnoksi lohkon omaa tokenia ja siirtokuluja. (Nakamoto 2008;
Moyagar & Buterin 2017; Johansson 2019.)

Lohkoketjun manipulaatio edellyttdisi samanaikaista enemmistdhallintaa koko ket-
jun laskentatehosta, titd kutsutaan 51 % hyokkaykseksi. Enemmistohallinta mahdollis-
taisi pdétintdvallan validoitavista transaktioista. (Tapscott & Tapscott 2016.) Tilikirjojen
ylldpitdjien lukumairén lisdéntyessd myos lohkoketjun turvallisuus paranee.

Yu ym. (2018) mukaan eri lohkoketjuissa on mahdollisuus erilliselle palkitsemisjér-
jestelmaille verkon ylldpitdjille, jotta ylldpitdjilla on kannustinta osallistua verkon toimin-
taan ja saada korvauksia syntyneistd kustannuksista. PoW-lohkoketju (Proof of Work) on
toistaiseksi ollut suositumpi mekanismi uusien lohkojen louhimiseksi ja lohkoketjun tur-
vallisuuden takaamiseksi, jota voidaankin pitdd ensimmadisend asteena lohkoketjutekno-
logian konsensuksen kehityksessd. Globaalia keskustelua on heréttdnyt louhimisen suuri
sahkonkulutus, erityisesti bitcoin- ja Ethereum-lohkoketjussa, jotka ovat laskennalliseen
tyohon perustuvia, eli PoW-ketjuja. (Mougayar & Buterin 2016). PoW-ketjun heikkou-
tena voidaan pitdd sen runsasta energiankulutusta ja onkin arvioitu, ettd bitcoin-lohkoket-
jussa louhiminen ja ylldpito kuluttaa enemmain sdhkoé kuin koko Irlannin valtio (Saleh
2018).

Toisena kehitysasteena voidaan pitdd Proof of Stake-perusteista (PoS) konsensusme-
netelmid, joka on huomattavasti kustannustehokkaampi perustuen lohkojen validointiin
kdyttden omaisuuserid panoksena transaktion paikkansapitdvyydelle (Yu ym. 2018).
Suunniteltu PoS-konsensusprotokolla tarvitsee véhemman energiaa lohkoketjun pyoritta-
miseen. Validaattoreilla on kannustimena suorittaa tyonsa rehellisesti, silld virheellisten
transaktioiden esittiminen hyvéksytyksi heikentdisi sijoitetun vakuuden arvoa ja rangais-
tuksena menettdisi osan panoksestaan sekd oikeuden osallistua jatkossa validointiproses-
siin. PoS-menetelméssa jokaisella toimijalla on panokseensa suhteutettu mahdollisuus
saada oikeus vahvistaa uusi lohko ketjuun. Yleinen kriteeri validaattoriksi padsemiseksi

on riittdvin iso omistus protokollasta, jotta motiivina on ylldpitdd verkon toimivuutta.
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(Saleh 2018.) Validaattorien rangaistukset virheellisistd padtoksistd sekd taloudellinen si-
toutuneisuus kannustavat toimimaan verkossa kunniallisesti, eikd vilpillisesti omaa etua
tavoitellen (Kalodner ym. 2018).

Jokaisella lohkoketjuun osallistujalla on oma julkinen ja yksityinen avain. Avaimia
varten on lompakkopalveluita olemassa, jolloin kdyttdjdn ei itse tarvitse aina muistaa yk-
sityistd avaintaan osallistuessaan verkon toimintaan. Julkinen avain voidaan ymmart4a
julkisena, mutta anonyymina osoitteena, joka on 30-merkkinen jono kirjaimia ja nume-
roita. Yksityinen avain on salassa pidettivd merkkijono, jota voidaan pitdé kéyttdjén al-
lekirjoituksena, jolla vahvistetaan kirjauksen olevan juuri kéyttdjin tekema. (Lee 2015.)
Yksityisyys pohjautuu avoimien lohkoketjujen anonymiteetille ja uusien tilien luomisen
helppouteen. Lohkoketjun kiyttiminen ei vaadi erillistd tunnistautumista tai osapuolien
vahvistamista kenenkddn ulkopuolisen toimesta, vaan kaikki toimijat ovat vain joukko
merkkisarjoja. Kdyttdjdn voi periaatteessa onnistua paattelemadn, mikéli tuntee entuudes-
taan useamman osapuolen julkiset avaimet, tarkat ajankohdat transaktioille seké tietden

mitd henkild mahdollisesti omistaa. (Tapscott & Tapscott 2016.)
3.2 Alysopimukset ja oraakkeliongelma

Suomenkielisessé kirjallisuudessa kdytetddn nimityksid dlykkaédt sopimukset ja dlysopi-
mukset (smart contracts) tarkoittaen samaa asiaa. Téssd tutkielmassa kaytetddn nimitysta
alysopimukset, joka istuu mielestdni parempana kddnnoksend englanninkieliseen vasti-
neeseen ja taipuu suomen kielessd luonnollisemmin. Ohjelmoitavat dlysopimukset loh-
koketjussa tulivat mahdolliseksi vasta vuonna 2015 Ethereum-lohkoketjun julkaisun
myoOtd, joka mahdollisti kehittdjien ohjelmoivan omia hajautettuja sovelluksia (dApps,
decentralised apps) ja eri valuuttoja yhden alustalohkoketjun péélle. Ethereum on moni-
kayttoisin lohkoketju, jota organisaatiot voivat hyddyntdd osana toimintansa, silld Ethe-
reumia pidetdénkin johtavana lohkoketjualustana, mikali halutaan luoda omia dlysopi-
muksia ja sovelluksia. (Tapscott & Tapscott, 2016.)

Alysopimus itse kisitteeni ei kuitenkaan ole uusi keksintd, silli Nick Szabo (1997)
esitteli jo 1990-luvun lopulla dlysopimuksen idean. Sopimukset ovat yhteiskunnan ja ih-
misten toiminnan kulmakivia, joita kaikkien osapuolten odotetaan noudattavan jatkuvasti.
Sopimukset ovat institutionalisoituneet ja vakiinnuttaneet asemansa myds lainsdddén-
ndssd. Szabon (1997) mukaan dlysopimukset mahdollistavat perinteisid sopimuksia te-

hokkaampia sopimuksia julkisten verkkojen yli. Yksinkertaisimmillaan alysopimus
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voidaan kdsittdd sopimuksena, joka toteuttaa itsensd ennalta sovitun sopimusehdon X
tayttyessa.

Alysopimukset ovat mullistaneet lohkoketjuteknologian potentiaalin organisaatioi-
den ndkokulmasta, muuttamalla lohkoketjun tehtdvén yksinkertaisesta sovelluksesta ar-
von siirtimisessi kattamaan useita monimutkaisia ja samanaikaisia sovelluksia. Alysopi-
musten toimiessa lohkoketjussa voidaan vilttda vastapuoliriski, riski sopimuksen ehtojen
muuttumisesta, tarjota sopimuksen osapuolille luotto sopimuksen kunnioittamisesta ja
varmistaa nopea sopimuksen toteutus. (Nazarov & Shukla 2020.) Alysopimuksen peri-
aate on hyvin ldhelld lohkoketjun arvolupausta, eli tehostaa universaaleja sopimuksia
poistamalla vilikdsié ja vahentdmalld riskid minimoimalla ihmisten toimintaa, seké hyo-
dyntamailld lohkoketjun tarjoamaa luottamusta ja informaation ajantasaisuutta.

Mougayar ja Buterin (2016, 46—47) luonnehtivat dlysopimuksia mahdollisesti tir-
keimpéni innovaationa lohkoketjuteknologiaan liittyen. He toteavat dlysopimusten ole-
van adrimmadisen turvallinen muoto sopimuksille, mutta niiden toimivan kuitenkin vain
lohkoketjun sisdllda. Lohkoketju on suhteellisen yksinkertainen toimintalogiikaltaan
omassa suljetussa ymparistossiin, ja siksi se on erittdin luotettava omassa tehtdavissiin,
mutta lohkoketjut kuitenkin tarvitsevat lisdyksid saavuttaakseen suurempaa hyotya orga-
nisaatioiden nidkokulmasta. Mattila ym. (2019) mukaan dlysopimukset voivat aitheuttaa
valtavia ongelmia, mikéli niiden luomisprosessi laiminlyddéén ja jatetdan virheitd proto-
kollaan, jolloin niiden muuttaminen on mahdotonta, ellei ole rakennettu péivitykselle ta-
kaporttia jattdmalla se mahdolliseksi joko demokraattisella dénestykselld perustuen toke-
nien mddrddn tai vahvistamalla samanaikaisesti useamman dlysopimuksen kehittdjan yk-
sityiselld avaimella.

Lohkoketju ja dlysopimukset eivit ole itse kykenevéisid kommunikoimaan ketjun ul-
kopuolisen informaation kanssa. Sheldonin (2021) mukaan lohkoketjut ja dlysopimukset
toimivat omassa suljetussa ymparistdssddn ennalta méérittyjen ehtojen téyttyessi. Ollak-
seen hyddyllisid dlysopimukset ja hajautetut sovellukset tarvitsevat oraakkeleita vilitta-
madn dataa suljetun ympaériston ulkopuolelta. Juels ym. (2021) maéérittdvét oraakkelin
olevan vilikappale lohkoketjun ja ulkopuolisen maailman vilissd, jonka tehtivdnd on
kaksisuuntaisesti vélittdd, prosessoida ja varastoida informaatiota.

Sheldon (2021) toteaa oraakkeliongelmaksi lohkoketjujen, dlysopimusten ja ulko-
puolisen datan yhdistdmisen luotettavasti. Oraakkeliongelma on merkittdva haaste lohko-
ketjujen tulevaisuuden kannalta ja ongelmaa on ratkaisemassa useita eri oraakkelipalve-

luita, joilla haasteina ovat vaatimus hajautukselle, avoimuus, peukaloimattomuus,
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yhteensopivuus eri jérjestelmien sekd lohkoketjujen vililld, tai muutoin lohkoketjuun da-
tan toimittamisesta ei ole hyotyé (Nazarov ja Shukla 2020).

Mattila ym. (2019) kuitenkin argumentoivat oraakkeleiden hyddyntdmistd vastaan,
silld heiddn mukaansa oraakkeleita kdytettdessd voisi suoraan hyodyntda perinteistd kes-
kitettyd tietokantaa. Mattila ym. (2019) ovat oikeassa, silld yhden keskitetyn oraakkelin
hy6dyntdminen vesittdisi koko hajautetun verkoston idean altistamalle sen riippuvaiseksi
yhdestd dataldhteesté (single point of failure). He eivit kuitenkaan huomioi selvitykses-
sddn ollenkaan hajautettujen oraakkelipalveluiden muodostamia verkostoja, jotka ratkai-
sevat heidén esittiménsi ongelman.

Juelsin ym. (2021) mukaan hajautetut oraakkeliverkostot vapauttavat dlysopimukset
lohkoketjujen teknisisté rajoitteista. He esittdvit hajautettujen oraakkeliverkostojen ole-
van kykenevéisid toteuttamaan transaktiota ja dlysopimuksia myds ketjun ulkopuolella,
jolloin vahvistamisen ja rekisterdinti jdisi vain lohkoketjuun tehtéviksi. Perinteinen dly-
sopimus ei toistaiseksi ole voinut operoida lohkoketjun ulkopuolella. Operointi osittain
lohkoketjun ulkopuolella lisdisi kustannustehokkuutta, nopeutta sekd osittain yksityi-
syyttd kirjauksiin, jolloin arkaluontoinen informaatio ei olisi muiden néhtévilld, mutta se
olisi kuitenkin matemaattisesti vahvistettua. He toteavat myos hajautetun oraakkeliver-
koston olevan suhteellisen turvallinen, vaikka yksittdinen oraakkeli yrittéisi toimia vilpil-
lisesti. Juels ym. (2021) ensimmadisend maarittavit lohkoketjujen ulkopuolella ja sisdlla
yhdessa toimivien dlysopimusten olevan hybrididlysopimuksia (hybrid smart contracts).
(Juels ym. 2021.)

Maailman talousfoorumin (2020) raportin mukaan hajautetut oraakkeliverkostot ovat
lohkoketjujen tulevaisuuden potentiaalin sekd kdyton kannalta oleellinen komponentti,
silld ne tayttavat turvallisuusvaatimukset sekd vaatimukset lohkoketjujen edellyttimalle
laadukkaalle datalle. Euroopan keskuspankki (2021) toteaa hajautetun oraakkeliverkos-
ton olevan teknisesti edistyksellinen ja erittdin monimutkainen toimintakokonaisuus, joka
kykenee tuottamaan turvallisemman lopputuloksen kuin kolmannen osapuoleen pohjau-
tuva perinteinen luottamus sopimuksen toteuttamisesta.

Euroopan keskuspankin (2021) mukaan lohkoketjujen vallankumous liiketoiminnal-
lisesta ndkokulmasta edellyttdd kommunikointia muiden tietojdrjestelmien ja lohkoketju-
jen kanssa, sekd lohkoketjujen ulkoisten ilmididen huomioimista. Kiytdnnon nakokul-
masta hyodyllisimmait sovelluskohteet dlysopimuksille, kuten rahoitusinstrumentit, va-
kuutukset ja IoT-sensorit vaativat usein ketjun ulkopuolista dataa. Zhangin ym. (2020)

mukaan erityisesti johdannaissopimukset hyotyvit eniten lohkoketjuteknologiasta, mutta
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johdannaissopimukset vaativat dataa esimerkiksi raaka-aineen hinnasta. Tdhdn Zhang
ym. (2020) esittdvit tutkimuksessaan ratkaisun oraakkeleita hyodyntdmalld, joka yhdis-
tdisi reaalimaailman lohkoketjuun séilyttden lohkoketjujen hajautetun luonteen ja paljas-
tamatta esimerkiksi johdannaissopimuksen yksityiskohtia tai osapuolia, mutta kuitenkin
olevan tdysin lohkoketjun ja dlysopimuksen vahvistama. Tallaista ratkaisua, jossa yksi
osapuoli pystyy toiselle osapuolelle osoittamaan tietivénsa jotain, ilman tietonsa siséllon
paljastamista kutsutaan nollatietoisuudeksi (zero-knowledge proof) (Mattila ym. 2019).
Yksinkertaistettuna oraakkelipalvelu toimii siis vilikappaleena lohkoketjun ja loh-
koketjun ulkopuolisen maailman vililld vilittden informaatiota, esimerkiksi hintadataa
useasta ldhteestd koostaen. Chainlink on tutkimuksessa kdytetty esimerkki hajautetusta
oraakkeliverkostosta, silld se on volyymiltaan ja sidotulta arvoltaan eniten hyodynnetty
oraakkelipalvelu vuonna 2020 (Jessel 2020). Juels ym. (2021) toteavat oraakkeliverkos-
tojen olevan lohkoketjuista riippumattomia ja vapauttavan dlysopimukset koskemaan
useampaa lohkoketjua yhden sijaan, jolloin universaalien dlysopimusten tekeminen olisi

mahdollista kédyttdjien lohkoketjuista riippumatta.
3.3 Lohkoketjuteknologian nykytilanne, mahdollisuudet ja rajoitteet

Lohkoketjuteknologian hydtyihin voidaan lukea kustannusséddstot, yksityisyys, transakti-
oiden nopeus ja vihentynyt vastapuoliriski ldpindkyvyyden ansiosta (Mougayar & Bute-
rin 2016, 44). Mollan ja Yagitbasioglubin (2019) mukaan merkittidvin asia lohkoketjutek-
nologiassa on vahvistetun transaktion pysyvyys, joka mahdollistaa muiden ketjuun osal-
listuvien luottavan tdysin ketjusta saatavaan informaatioon, silld lohkoketjun transaktiot
ovat helppo vahvistaa ulkopuolisten toimesta. Avoin lohkoketju voidaan ndhda myos ta-
sapuolisena jokaiselle osallistujalle, silld kukaan yksittdinen osapuoli ei saa kontrollia
muista osallistujista.

Lohkoketjut vdhentivét varojen globaaliin siirtimiseen vaadittua aikaa, yleisestd
T+2 péivid, jopa muutamiin minuutteihin. Pddomien siirtiminen nopeutuu prosessien ja
viélikdsien karsiutuessa. Jatkuvasti péivittyvit kirjaukset ja transaktiot laskevat vastapuo-
liriskid sekd viahentdvit kustannuksia. Lohkoketjut eivét saavuta konsensusta, eivitka to-
teuta transaktiota, mikali riittdvaa likvidid varallisuutta ei ole, ratkaisten digitaalisten hyo-
dykkeiden kopioinnin ja kaksoiskuluttamisen ongelman. (McKinsey, 2018.) Euroopan
keskuspankki (2021) toteaa péivitettyjen ja parhaimpien perinteisen teknologian ratkai-
sujen padsevin periaatteessa ldhelle lohkoketjujen tuottamaa aikaa, mutta kiaytdnnossa

harvoin néin on.
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Erittdin mielenkiintoinen ero perinteisiin tietojédrjestelmiin on Alabin (2017) ha-
vainto, jossa Ethereum-lohkoketjusta havaittiin Meltcalfen laiksikin* kutsuttu ilmid, jossa
verkon arvo kasvaa suoraan verrannollisesti verkon osallistujien lukuméédraan nidhden.
Kuvio 5 havainnollistaa muutamien osallistujien lisdédntymisen merkityksen verkoston
ndkokulmasta. Ethereum-lohkoketju on yleinen avoin lohkoketju, joka mahdollistaa so-
vellusten ja eri tokenien ohjelmoinnin sen piille. Disruptiivisten innovaatioiden levidmi-
sen on todettu noudattavan Meltcalfen lakia, esimerkiksi Internet, dlypuhelimet, ja sosi-

aalisen median palvelut.

S
e

Kuvio 5 Meltcalfen laki verkostojen kasvusta ja verkostovaikutuksista

Maailmanpankin raportti (2021) toteaa lohkoketjuista aiheutuvan verkostoefektin olevan
organisaatioille merkittdva kannuste omaksua ja osallistua lohkoketjuteknologian kehi-
tykseen. Mattila ym. (2019) mukaan avoimet lohkoketjut luovat itseddn ruokkivan kehén
verkostovaikutuksen suhteen, mikd houkuttelee jatkuvasti uusia tahoja liittym&én jérjes-
telmén osaksi. Dai ja Vasarhelyi (2017) nékevit lohkoketjun seuraavan sukupolven pro-
sessina, joka jarjestelmaéllisesti muuttaa kiyténtoja asiakkaiden, tavarantoimittajien ja kil-
pailijoiden vélilld. Samoin Vincent ym. (2020) uskovat lohkoketjuteknologian hyddyn
saavutettavan kaikkien toimijoiden siirtyessé lohkoketjujen pdille. Kehityskustannusten
pienentyminen auttaa lisddmaédn laajempaa arvoa koko verkostolle (Lauslahti ym. 2017).

Viitteitd verkostoon liittymisestd on jo havaittavissa, silli Deutsche Telekomin, yh-
den maailman suurimman tietoliikenneyrityksen tytéryritys T-Systems, ylldpitdd jo
oraakkeleita hajautetussa oraakkeliverkostossa ansaiten tuloja laadukkaan datan valitta-
misestd julkiseen lohkoketjuun ja hajautetun finanssiteknologian sovelluksiin (DeFI). T-
Systems nikee lohkoketjuteknologian timéanhetkisen kayttokohteen olevan parhaiten so-

veltuva reaaliaikaisiin johdannaissopimuksiin seké IoT-sensoreiden dataan pohjautuviin

4 Meltcalfen lailla viitataan verkon kdytostd syntyvin arvon olevan suoraan verrannollinen kéytta-

jien lukuméirén nelioon (*2). Meltcalfea on kdytetty selittdmadn Internetin suosiota verkostona.
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dlysopimuksiin, mutta toteaa oraakkelien mahdollistamien &lysopimusten sovelluskohtei-
den olevan kéytanndssé rajattomia. (T-Systems.com 2020.)

Eri lohkoketjuprojekteja on tuhansia, silld kuka tahansa joka omaa teknistd osaamista
voi luoda omia sovelluksiaan. Taulukossa 1 esitellddn tutkimuksessa mainittavia lohko-
ketjuprojekteja, jotka on pyritty valitsemaan mukaan tutkimukseen edustaen oman mark-
kinasegmenttinsd johtavia projekteja. Toistaiseksi yleisimmait sovellukset ovat olleet vir-
tuaalivaluuttoja tai hajautetun finanssiteknologian palveluita (DeFi). Oraakkeliongelman
tarkeyttd hajautettujen sovelluksien toiminnassa korostaa Aaveen, Synthetixin ja Etheris-
cin kaikkien hyodyntédvan Chainlinkin hajautettua oraakkeliverkostoa (Chainlink 2021;
Etherisc 2021).

Taulukko 1 Tutkimuksessa esitellyt lohkoketjuprojektit

Protokollan Markkina-arvo
hyodyntiméa euroissa 8.5.2021
Nimi token Projektin luonne (coingecko.com)
. o Toimii omassa lohkoketjussaan,
Bitcoin bitcoin virtuaalivaluutta (Nakamoto 2008). 892,9 mrd. €
Ohjelmoitava lohkoketju eri projekteille
Ethereum ether (Ethereum.org 2021b). 337,0 mrd. €
. . Hajautettu oraakkeliverkosto, lohkoketjusta
Chainink link riippumaton (Chainlink 2021). 16,97 mrd. €
Kaikille avoin talletus ja vertaislainapalvelu
Aave aave Ethereum-ketjussa (Aave 2021). 4,703 mrd. €
. Johdannaissopimuksia ja synteettisid osakkeita
Synthetix snx Ethereum-lohkoketjussa (Synthetix 2021). 2,372 mrd. €
. . Viitekehys hajautetuille ja parametrisille va-
Etherisc dip kuutuksille eri lohkoketjuissa (Etherisc 2021), 037 mrd- €
Kaikki virtuaaliva- 2535 mrd. €

luutat yhteensa

Johdannaismarkkinat sekd vakuutukset ovat lohkoketjuteknologian oletetun soveltuvuu-
den kirkipaissi (DeRose, 2016). Alysopimuksin tarjottuja johdannaisia ja palveluntarjo-
ajia 16ytyy jo useampia. Télla hetkelld tunnetuin ja suosituin protokolla on taulukossa 1
esitelty Synthetix, joka tarjoaa optioita seki synteettisid osakkeita lohkoketjussa. Synthe-
tix, kuten suurin osa muistakin hajautetuista lohkoketjuprojekteista, organisaatioraken-
teeltaan edustaa uudentyyppisté hajautettua automatisoitua organisaatiota eli DAO:a (de-
centralized autonomous organization). DAO:ssa hallinnointi pohjautuu protokollan toke-
nien lukumidirdin perustuvaan dénioikeuteen, kuten tyypillisesti perinteisissd organisaa-

tioissa ja kykenee tuottamaan vastaavia organisaatiorakenteita. (Nasdaq.com 2021.)
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Lauslahti ym. (2017) toteavat ettd, DAO:ssa tokenit vastaavat osakkeita, joiden avulla on
oikeutettu ddnestdmaiin ja saamaan mahdollisia kertyneitd tuottoja. Toinen konkreettinen
esimerkki hajautetun finanssiteknologian (Decentralized finance, DeFI) DAO:sta on suo-
sittu suomalaislédhtdinen Aave vertaislainapalvelu, johon eri virtuaalivaluuttoja on lukittu
jo yli 17,5 miljardin dollarin edestd toukokuussa 2021 (Kauppalehti 2021a; De-
fipulse.com 2021).

Vakuutusalan uskotaan etenkin hy6tyvén lohkoketjuteknologiasta ja dlysopimuksista
viahentden informaation epdsymmetrisyyttd, nopeuttaen késittelyaikoja, vihentden kus-
tannuksia ja madaltaen kynnysti saada vakuutuksia. Vakuutusprosessien ldpindkyvyys
lisd# luottamusta ja mahdollistaa hajautetut parametriset vakuutukset®. Saksalainen Ethe-
risc-vakuutusprotokolla on luonut lohkoketjuilla toimivia parametrisia ja hajautettuja va-
kuutuksia, esimerkkeind lentovakuutukset, hurrikaanivakuutukset ja satovakuutukset.
(Sheth & Subramanian 2019; Vdhdmaa 2020.) Esineiden internetin ja lohkoketjujen yh-
teisvaikutusten yleistyessd, dlysopimuksilla on merkittdva rooli mahdollistaessa lukuisia
uusia vakuutuksia (Mougayar & Buterin 2016, 47).

Oraakkelipalvelut mahdollistavat esimerkiksi Vdahdmaan (2020) esittelemien para-
metristen vakuutusprotokollien, kuten Etheriscin toiminnan. Yksinkertaisena esimerk-
kiné on satovakuutus sateiden varalle Sri Lankassa, mikali luotetut ja valitut sddtietojen-
toimittajat rekisterdivit ylityksen vakuutuksessa madriteltyyn sademaérdédn, hajautettu
oraakkeliverkosto Chainlink viélittdd tiedon dlysopimukseen, joka automaattisesti kohdis-
taa maksun vakuutuksenottaneelle maanviljelijille. Parametrinen vakuutus ohittaa vahin-
kojen yksittdisen arvioinnin nopeuttaen vakuutusprosessia sekd korvausten maksamista,
joka voi olla selviytymisen kannalta kriittinen tekijd véhdvaraisissa yhteisoissé. (Jessel
2020.) Parametrista vakuutusta pidetdin puolueettomimpana vakuutuksena, sillid se vé-
hentdd informaation epdsymmetrisuutta vakuutetun ja vakuutuksenantajien valilld (EUR-
Lex 2013).

Uusi tirked lohkoketjuteknologian sovellusmahdollisuus on 2021 aikana median ot-
sikoihin nousseet NFT:t (non-fungible tokens). NFT:t mahdollistavat digitaalisen aitous-
todistuksen esimerkiksi taideteoksen ainutlaatuisuudesta ja oikeuden alkuperéisteokseen
(Helsingin Sanomat 2021). NFT:n mahdollistamalle digitaaliselle omistajuudelle ei vai-

kuta olevan selvid rajoja sovelluskohteesta, vaan niitd voidaan hyodyntaa erittdin vapaasti

5 Parametrinen vakuutus eli indeksipohjainen vakuutus tarkoittaa automatisoitua vakuutusprosessia,

jossa vahingonkorvaus maksetaan indeksin poiketessa sovitusta, esimerkiksi historiallisesta keskiar-
vosta, huolimatta vahingon todellisesta suuruudesta.
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kohteisiin, joista halutaan luoda digitaalinen aitoustodistus. NFT:lle ei ole vield vakiintu-
nutta ja luontevaa kdénndsta suomen kielessa.

Lohkoketjuihin liittyvdt ongelmat voidaan luokitella teknisiin, liiketoiminnallisiin,
kayttdmisen seké lainsddddnnon haasteisiin (Mougayar & Buterin, 2016; Dai & Vasarhe-
lyi 2017). Lohkoketjujen skaalautuvuus, eli kuinka monta kirjausta lohkoketju kykenee
kisittelemddn sekunnissa, on ollut suuri haaste. Perinteisiin maksutapahtumiin verrattuna
Visa kisittelee keskimaarin 2000 transaktiota sekunnissa (Croman ym. 2016). Uusimmat,
mutta yksityiset lohkoketjuratkaisut, voivat télld hetkella késitelld parhaimmillaan noin 3
500 transaktiota sekunnissa, julkisessa lohkoketjussa Ethereum kykenee keskimaérin 15
transaktioon sekunnissa, ja bitcoin vieldkin hitaampaan 7 transaktioon sekunnissa (Cro-
man ym. 2016; Deloitte, 2019). Skaalautuvuuden ja louhimiseen kulutetun energian suh-
teen yksityiset lohkoketjut ovat ylivoimaisia, eivdtka joudu kamppailemaan kyseisten on-
gelmien ratkaisemisen kanssa. Nazarov ja Shkulta (2020) toteavat lohkoketjun hajautetun
ideologian rajoittavan skaalautuvuutta ainakin lyhyelld ajanjaksolla, silld suuremmassa
verkostossa konsensuksen saavuttaminen vaatii enemmaén aikaa. Juels ym. (2021) totea-
vat lohkoketjujen kérsivin my®ds tilikirjojen ylldpitdjien vallasta, silld yllapitdjat voivat
mielivaltaisesti pdéttdd mitd transaktioita siséllytetdéin louhittavaan lohkoon, joka voi joh-
taa taloudellisten etujen manipuloimiseen, joka voidaan suoraan rinnastaa algoritmiseen
ja ultranopeaan kaupankéyntiin (high frequency trading) perinteisessa rahoitusympaéris-
tossa.

Transaktioiden skaalautuvuus ei rajoitu pelkdstddn rahaliikenteeseen, vaan se kattaa
kaikki transaktiot, joita tehdddn lohkoketjuissa. Maailmanpankki nékee (2021) mahdolli-
set sivuketjut varsinaisen padketjun ulkopuolella varteenotettavana vaihtoehtona skaa-
lautumisen ratkaisemiseen. Toistaiseksi skaalautumista on pyritty ratkaisemaan L2-rat-
kaisuilla® (layer 2), jotka toteuttavat transaktioita pidketjun ulkopuolella, mutta rekiste-
roivit sddnnollisesti padketjussa, jotta luotettavuus ja turvallisuus sdilyvit riittdvalla ta-
solla. Vuoden 2021 keviilld ensimmaisié toimivia L2-ratkaisuja Ethereum-lohkoketjussa
otetaan kdyttoon ja niitd on oletettavissa tulevaksi ldhitulevaisuudessa vield enemmén.
Ethereum on vaihtamassa PoS-konsensusmenetelmadn Eth2-pdivityksen yhteydessa tu-
levaisuudessa, joka lisdd skaalautuvuutta, turvallisuutta ja sdéstdéd ylldpitokustannuksia

(Ethereum.org 2021a). Rachel Wolfson (2019) esittelee yhtend esimerkkini vastaavasta

6 L2-ratkaisuista on olemassa jo teknisti tutkimusta, josta 16ytyy lisdd yksityiskohtaisempaa kuvai-

lua kiinnostuneille ks. Kalodner ym. (2018).
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L2-ratkaisusta Princetonin yliopistossa kehitetyn Arbitrumin, joka lisdd skaalautuvuutta
ja yksityisyytté eri lohkoketjujen péélld. Kalodner ym. (2018) toteavat esimerkiksi dlyso-
pimusten olevan vield kalliita hyddynnettdvid, silld jokaisen verkon ylldpitdjén on kéy-
tdva dlysopimus kokonaisuudessaan lépi péivittdessd verkkoa ja laskiessa tiivistefunkti-
oita. Heiddn mukaansa L2-ratkaisut tulevat pienentdméén dlysopimusten kustannuksia ja
lisdavét niiden suosiota.

Mattilan ym. (2019) toteavat lohkoketjujérjestelmien olevan toistaiseksi kalliimpia
ja jaykempid yllapidettdvid kuin perinteisempien tietojérjestelmien. Vastaavuuksia voi-
daan havaita my0s Internetin ja pilvipalveluiden kehityksessi, jossa teknologian kéytta-
minen oli aluksi hidasta ja kallista yllépitd4, jota jo rajasi entuudestaan tarvittavien tieto-
koneiden ja verkkoyhteyksien saatavuus. Mattila ym. (2019) ndkevét lohkoketjuteknolo-
gian riskind yksittdisen ketjujen haarautumisen (forking), joka voi johtaa lohkoketjun hi-
taaseen kuihtumiseen ja kdyttdjien epétietoisuuteen validista lohkoketjusta haarautuneen
sijaan. Tama voi ilmetd vakavanakin riskind pienemmissd lohkoketjuissa, mutta isommat
lohkoketjut, kuten Bitcoin ja Ethereum ovat selvinneet historiassaan jo useammasta haa-
rautumisesta ilman dramaattisia ongelmia, eivitké seuraukset ole olleet niin vakavia mitd
Mattilan ym. (2019) selvityksessd annetaan ymmartéa.

Liiketoiminnallisia haasteita on ollut innovaation adaptaatio osaksi kdytdnnonpro-
sesseja, toisaalta muutosta on ollut havaittavissa, silld esimerkiksi Suomessa jo julkisesti
lohkoketjuteknologian kdytostd on avoimesti markkinoinut ja ilmoittanut Arla. Arla hyo-
dyntéd lohkoketjua toimitusketjun dokumentoinnissa ja tallentaa tuotannon seka logistii-
kan eri vaiheet, jossa yksittdisen maitopurkin matka on kaikille ndhtévissé (Arla.fi 2020).
Toimitusketjujen nikdkulmasta Maailmanpankin (2021) mukaan edelleen laajempi rin-
nakkaiskéytto perinteisten suuren volyymin ERP-jirjestelmien ja informaation jakaminen
muihin tietojdrjestelmiin on ongelmallista. Liiketoiminallisesta ndkokulmasta lohkoketjut
eivit itse ole yhteensopivia perinteisten tietojdrjestelmien kanssa, eivitka ole kykenevii-
sid seuraamaan kiskyjd oman ympéristonsd ulkopuolella ilman oraakkelipalveluita (Na-
zarov & Shukla 2020).

Standardien ja lainsddddnnon uupuminen on hidastanut innovaation kehitysta. Esteitd
aiheuttaa nykyisten varallisuuksien siirto lohkoketjuihin ja fyysisten omaisuusluokkien
tokenisoiminen, esimerkiksi kiinteistdjen, silld markkinoilta uupuu vield standardoidut
toimintamallit ja jdlkimarkkinat. Tokenisoimisen hydtynéd on jakaa omistusosuudet pie-
nempiin osiin, jopa 18 desimaalin tarkkuudelle ja siten lisdtd likviditeettid useilla eri

markkinoilla. Jarruttavana tekijédnd voidaan havaita paikallisen lainsddddnndn rajoittavan
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innovatiivisten yritysten mahdollisuutta hyddyntai lohkoketjuteknologiaa ja vaativan rin-
nakkaisten prosessien seurannan perinteisissd jdrjestelmissd. (Euroopan keskuspankki
2021.)

Inhimillisid haasteita on myos ennakoitu, kuten muutosvastarintaa nykyisissa tyoteh-
tavissd, erityisesti teknologian mahdollistaman automaation uhatessa ty6tehtavid. Haas-
teena voidaan ndhdd my0s koulutuksen vajaavaisuus sekd tietimys lohkoketjuihin liit-
tyen. (Mougayar & Buterin, 2016.) Teknologian koettuun hyotyyn sekd asenteisiin vai-
kuttavat sosiaaliset rakenteet, joihin sisédltyvit aiemmat kokemukset. Ymmartamalla tek-
nologian toimintaa ja vaikutuksia hyviksymisen todennékoisyys suurenee ja mahdollis-
ten kéyttdjien volyymi lisddntyy. (Davis ym. 1989.) Toisaalta aiemmat kokemukset ja
kielteiset assosiaatiot voivat viahentdd luottamusta innovaatioon. Kuuluisat kryptovaluut-
toihin liittyneet hakkeroinnit, kuten Mt. Gox vuonna 2014, ovat johtuneet inhimillisistad
virheisti ja tietoturvan laiminlyonnisté, eikd itse teknologiasta (Financial Times 2018).
Muita merkittdvid ongelmia ovat varsin vajaa lainsdddinto digitaalisten hyddykkeiden
suhteen sekd epdvarmuus ja ymmarrys, kuinka DeFi ja dlysopimukset vertautuvat nykyi-

siin instituutioihin seki perinteisiin palveluihin.
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4 TALOUSHALLINNON TIETOJARJESTELMIEN
KYTKEYTYMINEN LOHKOKETJUTEKNOLOGIAAN

4.1 Taloushallinnon tietojirjestelmiin tehtivi ja merkitys organisaatiossa

Taloushallinnon tehtdvand on toimia systemaattisena prosessina, jonka avulla organisaa-
tion johto seuraa taloudellisia tapahtumia ja raportoi toiminnasta sidosryhmille (Lahti ja
Salminen 2014, 14-16). Tehtidvikeskeistd madritelmdd kdyttdvit myods Siivola ym.
(2015) toteamalla taloushallinnon koostuvan joukosta organisaatiolle kriittisid tehtivid,
jotka perustuvat lakeihin, asetuksiin, toiminnanohjaukseen ja padtoksentekoon. Nykyéén
puhutaankin digitaalisesta taloushallinnosta, jossa kaikki prosessit ja informaatiovirrat
ovat pitkélle sdhkoisid ja automatisoituja digitaaliseen késittelyyn sopivaksi (Kaarlejérvi
& Salminen 2018, 14-16).

Taloushallinto voidaan havainnollistaa joko yhtend liiketoimintaprosessina tai orga-
nisaation tukitoimintona, jos tarkastellaan strategisella tasolla koko yritysté (Lahti & Sal-
minen 2014). Laajemmin taloushallinnon voidaan ndhdad koostuvan useista eri proses-
seista, joista jokaisella on merkittdvi tehtdvd organisaation toiminnan koordinoinnissa.
Granlund ja Malmi (2004) luokittelevat taloushallinnon koostuvan eri osakokonaisuuk-
sista: laskennasta ja laskentamenetelmistd, raportoinnista, laskennan tietotekniikasta seka
valvonta ja tarkastustoiminnoista. Taloushallinnon rooli korostuu etenkin osana organi-
saation paiatoksentekoprosessia. Laitinen ym. (2004) mukaan yritys tarvitsee tarkkoja ja
tdsmallisid tietoja toiminnastaan. Erityisesti yrityskoon kasvaessa formaalien taloutta ku-
vaavien raporttien merkitys strategian suunnittelussa korostuu, ja ndiden raporttien laati-
minen on taloushallinnon tehtiva.

Lahden ja Salmisen (2014) mukaan moderni taloushallinto on integroinut tiiviisti si-
sdisen ja ulkoisen laskentatoimen yhteen, jolloin prosessien ja niité tukevan tietojérjestel-
mén on tuotettava relevanttia informaatiota siséisille ja ulkoisille sidosryhmille. Yksin-
kertaistettuna taloushallinnon tietojérjestelmén tavoitteena on siis tuottaa organisaatioon
yksi ajantasainen tieto organisaation toiminnasta. Granlund ja Malmi (2004) esittdvét ta-
loushallinnon tirkeimmaksi tehtdvéksi tuottaa laadukasta informaatiota paétdksentekoon
ja organisaation ohjaukseen. Laadukas informaatio esittdd vaatimuksen taloushallinnon
prosessien tiiviistd integraatiosta koko organisaation liitketoimintaan, jota organisaation

tietojérjestelmé tukee.
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Taloushallinnon tietojérjestelmén funktiona on standardisoida informaatiota organi-
saation operatiivisista toiminnoista sidosryhmien kanssa ja tuottaa lisdarvoa organisaation
taloudellisen tilan hahmottamiseen sekd toimia péddtoksenteon tukena. Hammad ym.
(2013) korostavat tietojarjestelmien roolin vastaavan Thompsonin (1967) argumenttiin,
ettd organisaation tuottamien analyysien ja raporttien merkitys korostuu erityisesti epa-
varmassa ympdristossd. Standardoitu data ja késitelty informaatio auttavat organisaatioita
selviytymain epdvarmuuden vallitessa.

Granlundin ja Malmin (2004) mukaan tietojérjestelmét ovat olennainen osa talous-
hallintoa. Tietojirjestelmid organisaatiossa ohjaa toiminnan organisointi ja erityisesti or-
ganisaation rakenne, joka esittdd omat vaatimuksensa tietojdrjestelmille. Kuvio 6 osoittaa

taloushallinnon tietojdrjestelmin monisuhteisen vuorovaikutuksen organisaatiossa.

Strategia Digitaalinen strategia
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/ Organisaatiorakenne \
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Teknologia

e

Thmiset

Kuvio 6 Teknologian vaikutukset organisaatioon ja strategiaan (ks. Nicoletti 2017)

Nicolettin (2017) kuviosta teknologian vaikutuksista organisaatioon ja strategiaan voi-
daan havaita teknologialla olevan vaikutusta ithmisiin, prosesseihin eli kdytdnnon rutii-
neihin, organisaation rakenteeseen ja vilillisesti my0s strategiaan. Simon (2014) toteaa
tietojérjestelmén tuovan organisaatioon kuria ja sdéntojé, jotka heijastuvat organisaation
aikaisempaan teknologiaan, rutiineihin, organisaation rakenteisiin ja kulttuuriin. Vastaa-
vasti teknologian valinta on my0s strateginen pdatds, jolla voi olla kauaskantoisia vaiku-

tuksia organisaation toiminnan suhteen.
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Nicolettin (2017) kuvion teknologian monisyistd vuorovaikutusta organisaatiossa
edustaa Lahden ja Salmisen (2014) ndkemys kiytettdvén tietojérjestelmén ja sovelletta-
vien laskentakdytdntdjen vaikutuksesta usein suoraan itse taloushallinnon prosesseihin ja
rakenteeseen. He lisdévit taloushallinnon tietojarjestelman koostuvan erillisistd toisiinsa
liitdanndisistd komponenteista, kuten laitteet, ohjelmistot, data ja kéyttdjat, jotka toimivat
yhdessi toteuttaakseen tuloksekkaasti taloushallinnon tehtivid. Téten kéyttdjdt ovat olen-
nainen osa taloushallinnon tietojérjestelmaa, mika helposti unohtuu.

Taloushallinnon tietojdrjestelmien késite on ollut kuitenkin joustava tutkimuskirjal-
lisuudessa. Johdon laskentatoimen tietojirjestelmét arvioidaan usein kirjallisuudessa sa-
maksi kuin taloushallinnon tietojérjestelmat, sillé ne tuottavat eri nakdkulmista informaa-
tiota samoille sidosryhmille. Granlund ja Lukka (1998b) ndkevitkin taloushallinnon ja
johdon laskentatoimen tietojirjestelmien olevan osittain integroituneita toisiinsa. Samaa
nikemysti edustaa Taipaleenmien ja Ikdheimon (2013) tutkimus tietojérjestelmien yhte-
ndistyneisyydesta.

Tietojdrjestelmien ldheinen yhteneviisyys ja teknologioiden méiritelmien epaselvit
rajat ilmenevét usein organisaation tietojirjestelmié kasittelevissa tutkimuksissa. Useissa
tutkimuksissa tietojirjestelmid kutsutaan tuttavallisimmin toiminnanohjausjérjestelméni
eli ERP-jdrjestelmdnd (enterprise resource planning). Toiminnanohjausjérjestelméit kui-
tenkin kytkeytyvit koko organisaation osalta toimintaan mukaan, jolloin taloushallinnon
toiminnot ovat tyypillisesti integroitu omaksi moduuliksi toiminnanohjausjarjestelméén.

Scapensin ja Jazayerin (2003) mukaan tyypillinen toiminnanohjausjérjestelmé koos-
tuu eri moduuleista, jotka sisdltdvit useita litketoimintaprosesseja, joissa taloushallinto
on oma erillinen moduulinsa. Simon (2014) lisdd moduulisen rakenteen mahdollistavan
uusien kehittyvien teknologioiden yhdistdmisen jo osaksi olemassa olevaa kokonaisuutta.
Taloushallinto voidaan toteuttaa siis ERP-jdrjestelmidn moduulina tai lisdksi ulkopuoli-
sena SaaS-palveluna (Software as a Service) tai yhdistelménd molempia (Kaarlejérvi ja
Salminen 2018, 22-23, 32—-33). Moduulinen rakenne ja matala kynnys yhdistdmiselle
tiyttdvat nykyaikaisten tietojérjestelmien vaatimuksen kommunikoinnista my0s organi-
saation muiden teknologioiden kanssa, jotta organisaation sisdinen verkostohyoty voi-
daan saavuttaa (Aydiner ym. 2019).

ERP-jirjestelmd on rakennettu ennemmin yksittdisten liiketoiminnan prosessien
péélle, kuin eri toimintokokonaisuuksien ympérille. Moduuli sisdltdd suosituimmat kdy-
tdnnot, jotka voidaan mieltdd sen hetken vallitseviksi ja parhaiksi kdytanndiksi (best prac-

tices). ERP-jérjestelmd  aiheuttaa lisdd  tarvetta  kommunikaatiolle  sekd
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tiimityoskentelylle. (Scapens & Jazayeri 2003.) Gorla ym. (2010) méérittelevit erinomai-
sen tietojdrjestelmén sisdltdvan uusinta teknologiaa, hyddyntavén alan parhaita kaytén-
t0jd ja toteuttavan prosessit ilman virheitd. He lisddvét erityisesti informaation laatuun
vaikuttavien virheiden minimoimisen olevan tirkedd, silld koko organisaation tuottavuus

voi laskea virheistd datasyotteissa.
4.2 Taloushallinnon tietojirjestelmien kytkeytyminen organisaation toimintaan

Taloushallinnon saamat edut tietojdrjestelmastd ovat monitasoisia johtuen tietojirjestel-
man laajasta kytkeytymisestd organisaatioon. Tietojdrjestelmén integraation voidaan kat-
soa onnistuneen, jos se on tehokkaasti saatu optimoitua organisaation toimintaan ja ra-
kenteeseen sopivaksi samalla tuottaen merkittavad kilpailuetua epdvarmoilla markki-
noilla ja helpottaen paitdoksentekoa (Hutahayan 2020).

Kuvio 7 osoittaa tietojarjestelmin monitasoiset vaikutukset organisaatiossa ja sen eri
toiminnoissa, vaikka tarkastelu on taloushallinnon ndkokulmasta. Informaation vaativuus
kasvaa ja automaation aste pienenee miti strategisemmaksi ja abstraktimmaksi tarvittava
tieto muuttuu. Tietojérjestelmin hyodyt voidaan kategorisoida syntyvéin kolmella eri ta-
solla, datan kerdédmisessd, datan analysoinnissa informaatioksi ja liiketoiminnan paatok-

senteon tukena.
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kirjausten valmiiksi raporteiksi hyddyntédminen osana
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Tietojarjestelmén
Datan standardointi moduulit

Datan varastoiminen
tietovarastoon

Informaation vaativuus ja automaation vaheneminen

Kuvio 7 Tietojirjestelmédn tehtivien jalkautuminen (vrt. Taipaleenmiki & Ika-
heimo 2013)
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Gorla ym. (2010) toteavat tietojdrjestelmén lisdévian sisdistd tuottavuutta mahdollistaen
resurssien tehokkaamman allokoinnin ja lisdten strategista joustavuutta. Resurssien tar-
kempi allokointi ja strateginen joustavuus pohjautuu tietojirjestelmén tuottamaan parem-
paan informaatioon. Laadukas lisdéntynyt informaatio voi avata uusia operatiivisia mah-
dollisuuksia ja tarkentaa tietoa nykyisten prosessien tuottavuudesta toimittaen oleellista
sekd ajantasaista dataa. (Granlund & Malmi 2004; Hutahayan 2020.)

Datan kerddminen on koko organisaatioon kytkeytyvén tietojérjestelmin vahvuus,
silld se antaa mahdollisuuden koostaa dataa operatiivisista prosesseista. Dataa kirjautuu
lukuisista organisaation toiminnoista kuten kirjanpidosta, myynnistd, logistiikasta ja
markkinoinnista. Transaktioiden ja kirjausten standardisointi sekd automaatio parantaa
raakadatan ajantasaisuuta, laatua ja saatavuutta (Taipaleenméki & Ikdheimo 2013). Kor-
kea automaation aste eliminoi manuaalista ty0td nopeuttaen prosessien lipimenoaikaa.
Vastaavasti standardoitu datan kerd&dminen véhentdi kirjauksista syntyvia virheitd, muttei
kuitenkaan tdysin kykene poistamaan datan kahdentumista.

Keritty data koostetaan usein keskitettyyn tietovarastoon, josta se on saatavilla kayt-
tdjien ja taloushallinnon ohjelmistojen pyytidessd dataa. Simonin (2014) mukaan tietojar-
jestelmét vaativat yleensd erittdin keskitettyjé tietovarastoja, jotka muokkaavat organi-
saation rakennetta tietojarjestelmdin sopivaksi asettaen selvét vaatimukset, joiden mu-
kaan on toimittava, mikali haluaa hy6dyntdd integroitua tietojarjestelmééd. Bonson & Bed-
narovan (2019) mukaan organisaatiot pyrkivit valttiméén padllekkiisid tietovarastoja.
Keskitetty tietokanta standardisoi my0s organisaation raportointikdytdntdjd asettamalla
selvit kriteerit syotetylle datalle, mikd véhentdd epdjohdonmukaisuuksia operatiivisten
toimintojen seurannassa.

Simonin (2014) mukaan modernit tietojdrjestelmit kamppailevat tiedon tarkkuutta
ja luotettavuutta vdahentdvén datan kahdentumisen kanssa. Alkuperdinen data ja toimin-
nasta syntyva data voivat kahdentua koostaessa seki jakaessa dataa tietovarastoista. Ha-
neem ym. (2017) mukaan ongelma syntyy tietojarjestelmin pyytiessd dataa paétietova-
rastosta ja pyyntdjen toteuttamista nopeuttavista paikallisista tietovarastoista (data mart).

Tietojarjestelmét hyodyntavit padsidintdisesti relaatiotietokantoja, joista tietojarjes-
telmad ei itse kykene vahvistamaan kahdentunutta tietoa ja paéttelemaén alkuperdisti dataa
(Kaarlejarvi & Salminen 2018). Euroopan keskuspankki (2021) toteaa raportissaan datan
kahdentumisen ongelman ratkaisemisen helpottavan organisaatioiden tietohallintoa ja
mahdollistaisi tehokkuuden lisdyksen tietohallinnonprosesseissa, ja siten viélillisesti olisi

lisdys myds taloushallinnon tehokkuudessa.
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Dataa voi automaattisesti analysoida seké raportoida moduulilla tai ulkoisilla talous-
hallinnon sovelluksilla. Hyvonen ym. (2009) toteavat tietojérjestelmien yleisesti keréa-
vin ja koostavan informaation muista organisaation operatiivisista prosesseista ja jattavin
sen taloushallinnon funktiolle késiteltdvéksi. Tietojarjestelma ei siis itse vastaa tdysin or-
ganisaation analytiikasta, vaan sitd on my0s mahdollista rdétdloida. Tietojirjestelmét si-
séltdvit omat standardiprosessinsa, jotka edustavat ainakin osittain parhaita kdytinto;ja.
Parhaat kiytdnnot eivét kuitenkaan valttdmaétti ole yksittdisen organisaation kannalta te-
hokkain tai paras ratkaisu. Tietojarjestelmien moduulinen rakenne mahdollistaa kuitenkin
ulkopuolisten palveluiden integroimisen osaksi tietojirjestelmii ja lisdd osittain radtéloin-
nin mahdollisuutta. Ra4tdloinnit ovat kuitenkin usein kalliita operaatioita ja haastavia pai-
vitettdvid. Ulkopuoliset palvelut ovat vaihtoehto tietojirjestelmén standardiratkaisuiden
lisdn4, jolloin tietojdrjestelmén vaatimus kommunikaatiokyvykkyydelle korostuu.

Automaation osuus vidhenee jatkuvasti mitd vaativammaksi informaation proses-
sointi muuttuu tietojédrjestelmdsséd. Thmisten rooli tietojérjestelmén osana korostuu erityi-
sesti padtoksenteossa ja strategisessa suunnittelussa. Tietojarjestelmien ja teknologioiden
kehitys on vaikuttanut taloushallinnon tyénkuvaan, teknologian tydstidessd yha monimut-
kaisempia prosesseja taustalla, jolloin nykyinen rooli on muuttunut kohti strategista in-
formaatiota hyddyntdvidn bisneskumppaniin (Huerta & Jensen 2017; Richins ym. 2017).

Vaikka tietojirjestelma kytkeytyy koko organisaatioon ja korostaa datan rekisterdin-
nin merkitystd lopputuloksen kannalta, niin Scapensin ja Jazayerin (2003) mukaan tieto-
jérjestelmédt ovat enemminkin keskittineet tehtdvid niiden hajauttamisen sijaan koko or-
ganisaation leveydelle. Heiddn mukaansa taloushallinnon yksinkertaisimmat prosessit
muuttuvat yhd enemmaén automaattisiksi ja samalla palveluita on voitu keskittdd yha
enemmaén yhteen globaaliin palvelupisteeseen tai ulkoistaa kokonaan organisaation ulko-
puolelle. Tietojérjestelmin laaja kytkeytyminen ja tehtévien selked jakautuminen organi-
saatiossa voi edistdd toimintojen siiloutumista.

Aydiner ym. (2019) mukaan hierarkkisten prosessien ja informaation vélittymisen
nopeutuminen tehostaa ongelmien ja mahdollisuuksien paikantamista, jolloin pdédtoksid
on mahdollista tehdd myd6s keskijohdossa ja organisaatioyksikoissd. Taloushallinnon né-
kokulmasta Tan ja Low (2019) argumentoivat taloushallinnon tietojérjestelman muutok-
sen padtiantdvallan kuuluvan taloushallinnon johdolle, jotta ymmarrys uuden jarjestelmén
vaikutuksista taloushallinnon tehtéviin ja toiminnan vaatimuksista olisi selked.

Tietojarjestelmén integrointi ei kuitenkaan ole yksinkertainen prosessi, vaikka tieto-

jérjestelmd tehostaa usein organisaation prosesseja. Chand ym. (2005) mukaan
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tietojérjestelmén implementointi on merkittavésti lisdnnyt liikketoiminnan kustannuste-
hokkuutta, nopeuttanut prosessien ldpimenoaikaa ja tarjonnut johdolle parempaa infor-
maatiota organisaation tilasta, mikd on johtanut tuottavuuden kasvuun. Organisaation tie-
tojarjestelmait ovat runsaasti tutkittu aihe ja Gorlan ym. (2010) tutkimus osoittaakin, etti
tietojérjestelmén laadulla on merkittdva positiivinen vaikutus organisaation suoriutumi-
seen suoralla ja epdsuoralla tavalla.

Sanchez-Rodriguez ja Spraakman (2012) vdittiavit osan tietojérjestelmin integroi-
mista seuranneiden hydtyjen kunniasta saattaneen menna itse tietojédrjestelmaille, vaikka
todellinen syy on ollut tietojirjestelmén vaatinut muutos epérationaalisissa ja vakiintu-
neissa rutiineissa. He perustelevat véitettddn prosessien muutoksella kohti vallitsevia glo-
baaleja kdytintdjd, jotka ovat sisddnrakennettu tietojirjestelmadn. Tietojdrjestelméin ai-
heuttamat vaikutukset eivét kuitenkaan tule organisaatiossa nopeasti ilmi, vaan niité pys-
tyy analysoimaan vasta ajan kuluttua. Vaikutuksien realisoituminen vie aikaa kdyténtdjen
ja toimintamallien muuttuessa (Gorla ym. 2010).

Organisaation on selvitettdva esteitd ennen integraatiota seuraavien hyotyjen reali-
soitumista. Granlund ja Malmi (2004) toteavat, ettd yleisimmat esteet muutokselle ovat
olleet muutosprojektin pitkékestoisuus, ylimédardinen kuormitus henkildstolle ja muutos-
vastarinta. Keskeisimmét syyt epdonnistumiselle ovat inhimillisié, vaikka teknologia oli-
sikin itsessddn toimiva, varsinkin uskomus teknologian olevan vain ohimenevd muoti-
1lmid aiheuttaa vastahakoisuutta kéyttédjissd. Nicoletti (2017) toteaa kuitenkin tietojarjes-
telmien, jotka hyddyntivit uusinta ja tehokkainta teknologiaa tuottavan organisaatiolle
kilpailuetua markkinoille. Luova uusien teknologioiden hyddyntdminen voi tuottaa uusia
ndkokulmia ja kdytidntdjd vakiintuneisiinkin toimintoihin, kuten taloushallintoon (Ay-

diner ym. 2019).
4.3 Lohkoketjuteknologian kytkeytyminen taloushallinnon tietojirjestelmiin

Nicolettin (2017) mukaan isoimmat organisaatiot ovat keskittyneet uusien teknologioiden
hy6dyntimiseen osana toimintaansa ja yrittavit kaikin keinoin kuroa teknologista kuilua
kiinni verrattuna startup-yrityksiin. Samanaikaisesti organisaatiot yrittdvat muokata ra-
kenteitaan entistd joustavimmiksi. Startup-yritykset pystyvit vilttiméaén kyseiset haasteet
yleensd orgaanisen rakenteen ja kehityskeskeisen kulttuurinsa johdosta. Lohkoketjujen
kehityksen aloittaneet startup-yritykset ovat hyddyntdneet julkisten lohkoketjujen mah-
dollisuuksia. Isommat organisaatiot ovat seuranneet innovaation kehitystéd ja yrittédneet

luoda omia yksityisid lohkoketjujaan. Salzman (2018b) toteaakin pienten yritysten
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johtavan lohkoketjuteknologian kehitystd ja hyodyntdmistd litketoiminnan osana, silld
isommat organisaatiot ovat liian hitaita ja rakenteeltaan jiykkid omaksumaan uusia sekd
innovatiivisia teknologioita.

Nicolettin (2017) mukaan todellisuudessa useimmat organisaatiot ovat haluttomia
disruptoimaan omaa markkinaansa. Yleisimpini syind on pelko oman asiakaskunnan kan-
nibalisoinnista ja nykyisen liiketoiminnan katteen pienentymisesti. Seurauksena on suo-
sittu pienid muutoksia litketoiminnan kehityksessd ennemmin kuin isoja muutoksia pro-
sessien perustuksissa. Lohkoketjuteknologialla on ollut leima vélikésid leikkaavana tek-
nologiana. Salzman (2018b) lisdéd lohkoketjuteknologian uhkaavan pienentéé organisaa-
tioiden voittomarginaalia lisddmalld globaalia kilpailua ja ldpindkyvyyttd toiminnassa.

Lohkoketjuista on vield vdahdn konkreettisia sovelluksia osana organisaatioiden toi-
mintaa, mikd osaltaan kuvastaa, kuinka kehittyvissd vaiheessa teknologia onkaan elin-
kaarellaan. Organisaatiot eivét ole avoimesti avanneet konkreettista lohkoketjujen yhdis-
tamistd osaksi toimintaansa, vaan toteavat tutkivansa lohkoketjuja tai antavat suppean ja
yleisluonteisen kuvauksen kokeilunsa kéyttokohteesta. Euroopan keskuspankin (2021)
tutkimus toteaa, ettd tilld hetkelld lohkoketjujen yhdistdmisesté perinteiseen liiketoimin-
taan liittyvédt ratkaisut ovat vield sisdisid prototyyppejd, tai yhteisid ja avoimia julkisia
kokeiluja, joilla on kuitenkin saavutettu kiistatonta hyotyé jo nykyisiin prosesseihin ver-
rattuna.

Lohkoketjuteknologian laajentumista organisaatioiden kéytdssi on hidastanut erityi-
sesti puutteellinen yhteensopivuus muihin olemassa oleviin tietojarjestelmiin. Organisaa-
tioiden ndkokulmasta lohkoketjujen adaptaation keskeisin kysymys on yhteensopivuus
muiden jdrjestelmien kanssa. Lohkoketjut ja hajautetut tilikirjat ovat vain tiedon varas-
toinnin ja siirron tukijirjestelmié, joiden tavoitteena on lisitd tehokkuutta, 1apindkyvyytta
sekd virtaviivaistaa nykyisten prosessien monimutkaista rakennetta. (Nazarov & Shukla
2020.) Lohkoketjujen voidaan ndhdé vaikuttavan enemmin datan kerdédmisen ja kirjaus-
ten rekisterdinnin tehtivissé, kuin raporttien ja analytiikan tai strategisissa tehtdvissd. Uu-
det tutkimukset vahvistavat lohkoketjuteknologian kytkeytyvin ennemmin tdydentdvéna
teknologiana kuin tehden nykyisiset tietojédrjestelmat tarpeettomiksi. Tan ja Low (2019)
uskovat lohkoketjuteknologian olevan uusi tietokantamoottori (database engine) tulevai-
suuden tietojdrjestelmissd, jolloin muutokset konkretisoituvat tekniselld tasolla proses-
sissa, eivatkd kayttdjat valttimattd huomaisi muutoksia. Samoin Vincent ym. (2020) us-

kovat lohkoketjujen mullistavan enemmain tietokantojen rakenteita, kuin ndkyvia
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sovelluksia kayttéjille. Muutos taloushallintoon on piileva ja kayttdjaltd voisi siten jaada
helposti huomaamatta.

Organisaatioille vaikea valinta tapahtuu yksityisen ja avoimen lohkoketjun valilla,
mikd vaikuttaa merkittdvésti olemassa olevien jérjestelmien yhdistimisen vaatimuksiin.
Aiemmin organisaatiot ovat kokeilleet yksityisid lohkoketjuja toimintansa osana. Koska
lohkoketjun ideana on olla kaikille osapuolille ldpindkyvé, on ymmarrettavaa, ettd pelko
haitallisista tietovuodoista on olemassa. Perinteisilld organisaatioilla ei ole myOskddn
aiempaa kokemusta julkisten lohkoketjujen kanssa toimimisesta. (Jessel 2020.)

Tan ja Low (2019) uskovat taloushallinnon vaatimusten ja lohkoketjujen tarjoaman
ratkaisun kytkeytyvén parhaiten yhteen yksityisessé lohkoketjussa. He perustelevat yksi-
tyisen lohkoketjun olevan todennékdoisin valinta organisaation ndkdkulmasta, koska kont-
rolli lohkoketjusta ja verkkoon osallistujista tayttdd nykyisen lainsddddannon esittdmat
vaatimukset paremmin, ja nykyiset laskentatoimen tietojdrjestelmédt ovat helpommin so-
vitettavissa yksityisen lohkoketjun paille. Vincent ym. (2020) uskovat samalla tavalla
organisaatioiden varovan julkisen lohkoketjun kaytt64 osana informaatiokriittisid proses-
sejaan, mutta toteavat toisaalta julkisen lohkoketjun lisdévan kaikkien osapuolten vélistad
luottamusta.

Tutkimuskirjallisuudessa on useita eri ndkemyksid, kuinka lohkoketjut levidvit ja
kytkeytyvit nykyiseen toimintaan. Vincent ym. (2020) uskovat taloushallinnon ja lohko-
ketjujen yhteisen kehityksen alkavan isojen, globaalien konsulttitalojen tai organisaatioi-
den muodostamissa yksityisissd lohkoketjuissa taloushallinnon auditointipalveluista. Jat-
kossa painopiste siirtyy toimitusketjuihin ja dlysopimuksiin, kunnes laajenee lopulta jul-
kisiin ketjuihin, kunhan regulaation ja datan yksityisyyden ongelmat on ratkaistu. Vas-
taavasti O'Learyn (2017) mukaan lohkoketjujen kehitys kdynnistyy konsulttitalojen yksi-
tyisistd tai hybridilohkoketjuista taloushallinnon auditoinnin tukena seké toimitusketjun
muodostamasta lohkoketjusta.

Tutkimuskirjallisuudessa ei ole kuitenkaan yhtendistd ndkemystd onko julkinen vai
yksityinen lohkoketju organisaation kdytossd sopivampi, silli molemmat sisdltavit omat
haasteensa. Wang ja Kogan (2018) argumentoivat kuitenkin yksityistd lohkoketjua vas-
taan. Peukaloimattomuus ja ldpindkyvyys kaikille vaarantuu, eikd saavutettu konsensus
tai luottamus ketjun informaatioon ole endi tiydellinen, vaikka luottamuksellisen tiedon
vuotamisen riski olisikin minimoitu. He lisddvit valinnan olevan vaikea ja ehdottavat
hybridiratkaisua, jossa vain valtiollisilla toimijoilla olisi oikeus seurata arkaluontoista da-

taa.
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Taloushallinnon nékdkulmasta erityisesti arkaluontoista dataa, lohkoketjuja ja eri jar-
jestelmien yhteensopivuutta on pyritty kiivaasti ratkaisemaan. Juels ym. (2021) osoittavat
hajautettujen oraakkelien olevan kykenevid suojaamaan arkaluonteista informaatiota to-
teuttaessaan dlysopimuksia lohkoketjun ulkopuolella. He uskovat lohkoketjujen yhdisty-
vén perinteisiin tietojarjestelmiin oraakkelipalveluiden avulla ja keskuspankkien suunnit-
telemien digitaalisten valuuttojen toimivan lohkoketjujen kaltaisten jérjestelmien valilla.
Teknologian nopea kehitys ilmenee myds standardien puutteena, jolloin organisaation on
vaikea méérittdd parasta tapaa innovatiivisen teknologian yhdistimiseksi osaksi koko or-
ganisaation tietojdrjestelmdd, mikd on siten myos vaikeuttanut kytkeytymista taloushal-
lintoon.

Organisaatioiden ndkokulmasta lohkoketjujen tarjoama turvallisuus ja vahvistetta-
vuus yhdistettyné yrityssalaisuuksien pitimiseen ovat integraation tavoiteltu lopputulos.
Organisaation kynnys omaksua lohkoketjuteknologiaa on huomattavasti pienempi, mi-
kali salaisuuksien sdilyminen pystytédn turvaamaan esimerkiksi nykyisessd tietojarjestel-
massd, mutta lohkoteknologian tuottamat hyddyt saadaan silti liséttyé jarjestelméaén. Vin-
cent ym. (2020) toteavat dlysopimusten ja nykyisten tietojérjestelmien yhteneviisyyden
olevan edelleen tutkimuksen alla, mutta Juels ym. (2021) esittavét hajautettuja oraakke-
lipalveluita eri jarjestelmid yhdistiviksi tekijaksi. Oraakkelipalvelut mahdollistavat kir-
jausten syntymisen ja prosessoinnin sekd avoimessa lohkoketjussa etti perinteisissa tie-
tojdrjestelmissd, jolloin syntyneen ratkaisun voidaan todeta olevan hybridimalli eli yhdis-
telméd molempia (Euroopan keskuspankki 2021).

Standardiratkaisuiden puuttuminen on hidastanut adaptaatiota, silld ei ole vield yhtd
hyviksi havaittua mallia, joka toimisi enemmistokéyttdjien kohdalla. Esteitd on kuitenkin
pyritty murtamaan luomalla standardisoituja tydkaluja, jotka olisivat helposti omaksutta-
vissa osaksi nykyisid jirjestelmid. Esimerkkind toimii Microsoftin, EY:n, Consensysin,
Chainlinkin ja monien muiden toimijoiden kehittima Baseline Protocol, yrityksille suun-
nattu lohkoketjuprojekti. Jarjestelmé on rakennettu kaikille avoimen Ethereum-lohkoket-
jun péaille ja tarkoituksena on standardisoida organisaatioiden API:t (Application prog-
ramming interface’) yhteensopiviksi lohkoketjuihin (Jessel 2020).

Maailman talousfoorumi (2020) nékee nykyisen API-yhteiskunnan (API economy)

mahdollistaman alustatalouden yhdistyvéin lohkoketjuihin hajautettujen

7 API:lla tarkoitetaan ohjelmointirajapintaa, mikd mahdollistaa sovellusten jakavan keskenéén tie-

toja ja toimintoja (Moilanen ym. 2018).
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oraakkelipalveluiden avulla. Esimerkiksi hajautetun oraakkeliverkoston toiminnan stan-
dardoineen Chainlinkin kautta. Hajautetut oraakkelipalvelut toimivat kriittisend kerrok-
sena yhdistden nykyiset tietojédrjestelmat ja olemassa olevat ohjelmointirajapinnat lohko-
ketjuihin, muodostaen yhden hallittavan kokonaisuuden, joka tdyttdd isojen organisaatioi-
den vaatimukset turvallisuudelle ja yksityisyydelle. Samaa ndkemystd edustaa Euroopan
keskuspankin (2021) tekemad selvitys. EKP:n mukaan lohkoketjujen ja nykyisten jérjes-
telmien yhteensopivuus saavutetaan dlysopimusten sekd oraakkelien avulla. Esimerkiksi
kirjaus tai transaktio taloushallinnon tietojérjestelméssd seuraa asian ennalta médritelty
tapahtuma lohkoketjussa.

Nazarovin ja Shuklan (2020) kuviossa 8 kuutiot edustavat hajautettuja oraakkeleita,
jotka koostavat dataa eri ldhteisti lohkoketjuun ja &lysopimuksiin, kuten ERP-
jarjestelmisté, pilvipalveluista, web-palvelimilta API:en kautta, loT-sensoreista, maksu-
jarjestelmistd ja markkinoiden hintasyoétteistd. Lopulta lohkoketjun rooliksi jéisi toimia
kaikkien kirjausten tilikirjana, josta on helppo vahvistaa transaktioiden paikkansapita-
vyys. Hajautettujen oraakkeliverkostojen luottamus on arvioitavissa niiden historiallisen
kayttdytymisen perusteella, joka on kayttdjille lapindkyvdd lohkoketjujen kaltaisesti.
(Juels ym. 2021.)

Alysopimukset ja lohkoketjut
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Kuvio 8 Hajautettujen oraakkeliverkostojen kytkeytyminen (vrt. Nazarov & Shukla
2020)

Euroopan keskuspankin (2021) tekemén selvityksen mukaan nykyisten jarjestelmien yh-

teensopivuus on perustunut erilaisiin standardeihin, jotka tarjoavat infrastruktuurin ja
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osallistuvat toiminnan linkkini, kuten SWIFT:in® ja erilaisten API:en. Nazarov ja Shukla
(2020) ndkevit hajautettujen oraakkelipalveluiden ja Baseline Protocol kaltaisten vali-
kappalepalveluiden, olevan kriittisessd asemassa lohkoketjuteknologian integraatiossa
osaksi liiketoimintaa ja nykyisid prosesseja. Vilikappaleiden avulla olisi mahdollista
kommunikoida lohkoketjun kanssa ilman arkaluontoisen datan tallentamista lohkoket-
juun kaikkien néhtdville, mutta silti saavuttaa matemaattinen varmuus jokaiselle osapuo-
lelle. Baseline Protocolin tyylisten palveluiden ja laajemman yritystoiminnan integraatio
edellyttdd oraakkelipalveluiden toimivuutta. Palvelun on kyettdvd toimittamaan dataa
dlysopimusten sisille ja samalla pitimain lohkoketjujen luottamuksen vahvistettavuuden
voimassa. Ulkopuolisen datan virheiden riski minimoidaan yhdistimalld dataa useam-
masta standardoidusta hajautetusta oraakkelipalvelusta, jotta poikkeamat eivét aiheuttaisi
riskid dlysopimukselle®. Oraakkelien mahdollistama kommunikaatio eri jérjestelmien ja
lohkoketjujen vililld ratkaisee ison haasteen adaptaation kannalta. (Jessel 2020; Maail-
manpankki 2021.)

Euroopan keskuspankin raportin (2021) mukaan organisaatioiden haasteena lohko-
ketjujen kytkemiseen nykyisiin prosesseihin ja tietojarjestelmiin on myds yksityisen avai-
men hallinnan ja sdilyttdmisen ratkaiseminen seki asiakkaan tuntemiseen liittyvien vaa-
timuksien tiyttdminen. Usean lohkoketjuihin liitetyn ongelman ratkaiseminen vaikuttaa
olevan mahdollista hajautetuilla oraakkeliverkostoilla, jotka voivat vaikuttaa organisaa-
tion paiatokseen hyodyntdd lohkoketjuteknologiaa osana toimintaansa. Juels ym. (2021)
toteavat hajautettujen oraakkeliverkostojen ratkaisevan myos yksityisen avaimen hallin-
nan ongelman. Lohkoketjuun on mahdollista tehdé kirjauksia suoraan perinteisten jérjes-
telmien kautta oraakkelien kommunikoidessa lohkoketjun ja esimerkiksi taloushallinnon
tietojarjestelmidn kanssa ilman kayttdjan huolta teknisestd toteutuksesta. Adaptaatio
oraakkeliverkostojen avulla virtaviivaistaa integraatioprosessia ja poistaa monia esteitéd
konkreettiselta kytkeytymiselta.

Teknologiatoimittajat ovat ilmaisseet kiinnostuksensa lohkoketjujen palvelullistami-
seen, esimerkiksi Amazon Web Services (AWS) tarjoaa ensimmadistd BaaS-palveluaan
(Blockchain as a Service, BaaS) (Amazon Web Services 2021). BaaS-palvelussa palve-

luntuottaja vastaa tilikirjojen hoitamisesta ja tarjoaa pilven kautta asiakkaille vdyldn

8 SWIFT tarjoaa pankkimaailman viestintdjirjestelmaén, jolla tehddén valuuttatransaktioita eri insti-

tuutioiden vélilld luotettavasti.
o Hajautettujen oraakkeliverkostojen toimintalogiikkaa tarkastellaan yksityiskohtaisesti Juelsin ym.
(2021) tutkimuksessa.
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yhdistya lohkoketjuun. Mattilan ym. (2019) mukaan BaaS-palvelulla ei ole juurikaan yh-
tenevdisyyttd avointen lohkoketjujen kanssa, mutta esimerkiksi AWS:n (2021) mukaan
BaaS-palvelu mahdollistaa my0s toiminnan Ethereumin avoimessa lohkoketjussa tai
vaihtoehtoisessa yksityisessd lohkoketjussa kéyttdjdn toiveiden mukaisesti. AWS:n
(2021) tavoitteena on madaltaa jo pilvipalveluiden kéyttdjien kynnysti kokeilla lohkoket-
juja tarjoamalla ohjelmoitavia ja yhdistettévid rajapintoja sovelluksille. Organisaatioiden
ndkokulmasta lohkoketjut palveluna nopeuttaisivat mahdollisuutta ottaa palvelu kiyt-
toon, eivdtkd organisaatiot itse joutuisi vastaamaan teknisesti toteutuksesta. Téalloin loh-
koketjut voidaan ymmaértdd moduulina, joka olisi liitettdvissd nykyisiin tietojdrjestelmiin
ja siten vilillisesti taloushallintoon.

Riippuen lohkoketjuteknologian implementoinnin tavasta, se voi muistuttaa kérjiste-
tysti vain tietojédrjestelmin paivitystd, mikali se tulee paketoituna jo entuudestaan tuttujen
teknologiatoimittajien, kuten Microsoftin, AWS:n tai SAP:in palveluna. Esimerkiksi
suora yhteys Microsoft Excelin tai Wordin kayttoliittymastd dlysopimukseen oraakkelin

valityksell4, ei aiheuttaisi isoa muutosta nykyisiin rutiineihin.

4.4 Lohkoketjuteknologian aiheuttamat muutokset taloushallinnon

tietojirjestelmiin

Teknologia on yleisesti organisaation ndkdkulmasta ndhty tydkaluna, joka vaikuttaa toi-
mintaan kolmella eri tavalla. Gupta ja Tham (2018) jakavat teknologian vaikutukset kol-
meen eri kategoriaan. Ensimmaiseksi teknologia on mahdollistanut manuaalisen tyon
korvaamisen algoritmeilla ja koneilla, jolloin organisaation automaation aste on noussut.
Toiseksi teknologia on lisdnnyt runsaasti informaatiota ja siten markkinoista on tullut ta-
sapuolisemmat vihentden asymmetrisesta informaatiosta hyotyjid. Kolmanneksi uusi tek-
nologia on virtaviivaistanut prosesseja eliminoimalla tarpeettomia vélikdsid sekd madal-
tanut kustannuksia.

Nicolettin (2017) tutkimus osoittaa isojen organisaatioiden hioneen vuosia sisdistd
tehokkuutta huippuunsa nykyisillé jérjestelmilld ja kdytannoillé, tehden prosesseista mah-
dollisimman kustannustehokkaita, jolloin ylimédéréiset vaiheet on jo padsidantoisesti kar-
sittu pois. Hén jatkaa organisaatioiden laiminlyoneen disruptiivisten teknologioiden to-
denndkdisyyttd mullistaa nykyisid jdrjestelmid ja toimintaympéristod. Taloushallinnon
funktio ei ole kokenut merkittdvid muutoksia, vaikka digitalisaatio on muuttanut organi-

saatioiden toimintaa.
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Lohkoketjuteknologian vaikutuksia on tutkittu laskentatoimen ja kirjanpidon tukena.
Coyne ja McMickle (2017) paétyivit tutkimuksessaan kolmeen esteeseen, miksi lohko-
ketjuteknologia ei sovellu tai aiheuta muutoksia nykyisiin taloushallinnon tietojarjestel-
miin. Ensimmaiseksi julkiset lohkoketjut eivit sovellu taloushallinnon arkaluonteiselle
informaatiolle. Toiseksi yksityinen lohkoketju, joka ratkaisisi ensimmaéisen ongelman ai-
heuttaa riskin manipulaatiolle, silld yksityinen lohkoketju ei ole yhtéd turvallinen kuin
avoin lohkoketju. Kolmanneksi he eivit nde, miksi lohkoketju toisi lisdarvoa perinteiseen
tietojérjestelmddn muutoin kuin kirjausten osalta. Fuller ja Markelevich (2019) lisdédvit
vaikutusten esteisiin teknologian skaalautuvuuden ja kéyttokustannukset.

Coynen ja McMicklen (2017) tutkimuksen jélkeen lohkoketjuteknologiassa on ta-
pahtunut runsaasti kehitysté, jolloin on syytd verrata, onko kehitystd tapahtunut heidin
esittdimiensd esteiden suhteen. Vincent ym. (2020) uskovat nykyisten teknisten ongel-
mien, kuten skaalautuvuuden, transaktioiden nopeuden ja energiankulutuksen ratkeavan
luonnollisesti ajan kuluessa ja ymmaérryksen kehittyessé. Tétd voidaan verrata Internetin
kehitykseen. Internet ei aluksi ollut skaalautuva, vain harvojen saatavilla ja kallis kaytet-
tavd. Huolimatta hajautettujen oraakkelipalveluiden kehityksestd ja ldhestyvistd skaa-
lautuvuutta parantavien ratkaisujen ensimmaisisti julkaisuista, julkiseen ja hajautettuun
lohkoketjuun itsessdén ei ole vield saatu isossa mittakaavassa implementoitua skaalautu-
vuutta ratkovia innovaatioita. Suositun Ethereum-lohkoketjun kéytto on toistaiseksi ollut
kallista ja transaktiot ovat viipyneet kapasiteetin pullonkaulan rajoittaessa toimintaa.

Pohjautuen useisiin uusiin tutkimuksiin, kuten Nazarovin ja Shuklan (2020), Euroo-
pan keskuspankin (2021), Maailmanpankin (2021) seké Juelsin ym. (2021) esittdmiin ha-
jautettujen oraakkelien ja dlysopimusten mahdollistamiin ratkaisuihin olisi mahdollista
yhdistdd nykyiset taloushallinnon tietojirjestelmét oraakkelien valitykselld suoraan loh-
koketjuihin ja dlysopimuksiin. Yhdistdminen ei vélttimatta aiheuttaisi ollenkaan ndkyvaa
muutosta organisaation muodollisessa toiminnassa. Téllaisessa tapauksessa muutokset
olisivat tekniselld tasolla vaikuttavia, eivétkd valttdmattd nikyisi taloushallinnon tehti-
vien periaatteellisena muutoksena, vaan kdytdnnon ndkokulmasta informaation luotetta-
vuuden paranemisena sekd toiminnan tehostumisena. Oletettavissa on taloushallintoon
saatavan informaation laadun kasvun johtuvan informaation symmetrian paranemisesta.
O'Leary (2017) toteaa datan olevan autenttista ja peukaloimatonta, mika liséisi taloushal-
linnon tuottaman informaation luotettavuutta padtoksenteon tukena.

Vaikka informaatio paranisi lohkoketjuteknologian adaptaation my&td Vincent ym.

(2020) eivit usko lohkoketjujen korvaavan nykyisid taloushallinnon tietojarjestelmia.
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Organisaatioille olisi liian riskistd taloudellisesti ja toiminnallisesti muokata tdysin uu-
siksi nykyiset prosessit seké jarjestelmit. He kuitenkin odottavat lohkoketjujen integroi-
tuvan osaksi nykyistd toimintaa, silld se laskisi dramaattisesti pdéllekkdisen informaation
madrdd eri organisaatioissa ja parantaisi informaation laatua. Teknologisemmasta néko-
kulmasta Juels ym. (2021) toteavat lohkoketjujen kehityksen olleen nopeaa, mutta lohko-
ketjujen kehitys ei toistaiseksi kuitenkaan ole tukenut muita organisaation tietojérjestel-
mid, mikd on aiheuttanut haasteita omaksua lohkoketjuja muun toiminnan osaksi.

AlSaqa ym. (2019) tutkivat lohkoketjuteknologian potentiaalia enemman taloushal-
linnon nikokulmasta. Heiddn tutkimuksensa mukaan lohkoketjuteknologia lisdd tehok-
kuutta perinteiseen taloushallinnon tietojérjestelmdin verrattuna. Prosessien nopeutumi-
nen, petosten mahdollisuuksien viheneminen raportoinnissa ja samalla reaaliaikaisem-
man kokonaiskuvan tuottaminen lisdé taloushallinnosta saatavaa informaatiota.

Nazarov ja Shukla (2020) uskovat perinteisten tietojarjestelmien ja oraakkelipalve-
luiden kommunikaation automatisoinnin laskevan kokonaiskustannuksia organisaa-
tioissa. Hajautetut oraakkeliverkostot ovat kuitenkin ddrimmaéisen uusi ratkaisu lohkoket-
juteknologian kehityksen saralla. Kaleemin ja Shin (2021) mukaan hajautettujen oraak-
kelipalveluiden hyddyntidmisestd ei vield ole runsaasti kdytdnnonldheistd tutkimusta.
Oraakkelipalveluiden kysynté on ollut kasvavaa vuosien 2019 ja 2020 aikana, mutta tois-
taiseksi oraakkeleita ja dlysopimuksia on hyddynnetty kdytdnndssd ldhinnd DeFi-palve-
luiden (Decentralized Finance) mahdollistajana, muiden sovellusten puuttuessa vield
markkinoilta. (Kaleem & Shi 2021.)

Taipaleenmaéen ja Ikdheimon (2013) tutkimukseen verratessa tietojérjestelmén tehté-
vien jalkautumisesta Yu ym. (2018), Appelbaum & Smith (2018), AlSaga ym. (2019)
ndkevit lohkoketjuteknologialla my6s mahdollisuuksia datan analysoinnissa ja raportoin-
nissa. Mahdollisuudet ovat vield erittdin spekulatiivisella tasolla, jolloin konkreettisia vai-
kutuksia on vaikea ennakoida. Lohkoketjuista ja siihen talletetusta datasta voisi olla tule-
vaisuudessa mahdollista luoda automaattisia taloushallinnon raportteja, kuten &dlysopi-
musten avulla tilinpadtoksid, jotka olisivat reaaliaikaisia, luotettavia ja muuttumattomia.
Prosessien automaatio dlysopimuksin tehostaisi entisestdén taloushallinnon tehtivii ja
vapauttaisi aikaa muihin enemmaén analysointia vaativiin tehtéviin. Muutokset taloushal-
linnon raporteissa ja kirjanpidossa olisivat lisdéntynyt ldpindkyvyys ja transaktioiden au-
ditoinnin helpottuminen. Toisaalta dlysopimuksen auditoinnin merkitys korostuu huo-
mattavasti suhteessa muihin toimintoihin, jotta voidaan luottaa saadun informaation ole-

van relevanttia.
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Verratessa perinteisiin organisaation ja taloushallinnon tietojérjestelmiin, lohkoket-
jujen ja dlysopimusten suurimmat hyddyt syntyviat kommunikaatiosta eri toimijoiden vé-
lilld. Vahvistettu ja matemaattinen luottamus seké transaktioiden peukaloimattomuus
mahdollistavat nykyistd laajemmat automaattiset toiminnot eri organisaatioiden ja insti-
tuutioiden viélilld. Pidemmalle viety automaatio tehostaa toimintoja. Esimerkiksi lainan
korko voi reaaliaikaisesti muuttua velallisen organisaation riskisyyden mukaan, jolloin
informaation epdsymmetrian poistuminen hyodyttdd molempia osapuolia. Taloushallin-
nossa taas laskuprosesseja voidaan nopeuttaa hajautetuin oraakkeliverkostoin. Etenkin
ostolaskuprosessissa loT-sensorien rekisterdidessd ja hyviksyessd toimituksen, maksu
siirtyy dlysopimuksen avulla vélittdmaisti toimittajalle ja kaikesta toiminnasta jid mer-
kintd molemmille osapuolille kirjanpitoa varten julkiseen lohkoketjuun. Koko prosessi
laskun saapumisesta arkistointiin ja maksuun tapahtuisi automaattisesti. Tédllainen auto-
maatio olisi optimitilanteessa yhdistettdvissd jokaiseen organisaation prosessiin.

Perinteiset tietojdrjestelmét eivit kykene saavuttamaan vastaavaa luottamuksen tuot-
tamaa verkostovaikutusta ilman lohkoketjuteknologiaa. Lohkoketjuteknologian aiheut-
tama muutospaine ja organisaation saama hydty kasvavat nopeasti uusien sidosryhmien
omaksuessa teknologiaa kéyttoonsd, samoin loogisesti voidaan olettaa teknologian me-
nettdvin nopeasti arvonsa, jos sille ei 10ydy riittdvisti kayttéjia.

Verkostovaikutukset ja yhdistettdvyys ovat merkittédva ero verrattuna perinteisiin tie-
tojdrjestelmiin. Juels ym. (2021) mukaan kustannukset liittyd verkostoon pienenevit yk-
sittdisille toimijoille verkoston koon kasvaessa. Myds Nazarov ja Shukla (2020) toteavat
lohkoketjujen ja dlysopimusten vallankumouksen olevan verrannollinen verkostovaiku-
tuksiin, ja osapuolien saama lisdarvo suurenee osallistujien lukumaérén lisddntyessd. He
uskovat lohkoketjujen kehityksen mydtéilevin vahvasti Internetin kehitystd ja adaptaa-
tiota osaksi organisaatioiden toimintaa, silld Internet ei yksin verkkona ole kenenkdin
kontrolloitavissa tai yksittdisen valtion lakien alla. Internet vapautti tietokoneiden poten-
tiaalin ja muutosta seurasi Internetin adaptaatio merkittéviksi osaksi yhteiskuntaa, joka
rinnastetaan melkein jo jokaisen perusoikeutena.

Yu ym. (2018) mukaan my0s perinteisten instituutioiden, jotka haluavat ajantasaista
tietoa tapahtumista, ovat kannustettuja lahted lohkoketjuun yllépitdjéksi. Vastaavaa né-
kemysti edustavat Juels ym. (2021) toteamalla perinteisilld instituutioilla olevan kannus-
tinta ldhted julkisesti omalla nimelldédn ylldpitiméan oraakkeleita hajautetussa oraakkeli-
verkossa, jolloin my0s perinteinen mainepohjainen luottamus voidaan antaa oraakkelia

hyodyntiville organisaatioille. Hyvin suoriutuva, instituution julkisesti ylldpitima
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oraakkeli voi edustaa organisaation odotuksia, kulttuuria ja arvoja muille sidosryhmille
ja toimia peilind esimerkillisestd suoriutumisesta organisaatiosta, aiheuttaen painetta
muille kilpaileville organisaatioille.

Taulukko 2 tiivistdd nykyisen tutkimuskirjallisuuden tarjoamat ratkaisut ja seurauk-
set Coynen ja McMicklen (2017) sek Fullerin ja Markelevichin (2019) esittimiin argu-
mentteihin, miksi lohkoketjuteknologia ei sovellu tai aiheuta muutoksia nykyisiin talous-
hallinnon tietojirjestelmiin. Uusin tutkimuskirjallisuus osoittaa ettd, lohkoketjuteknolo-
gian luontainen kypsyminen ja kehitys ovat ratkaisemassa arkaluonteisen informaation
sdilymisen salaisena hybrididlysopimusten ja hajautettujen oraakkeliverkostojen avulla.
Matemaattinen luottamus on mahdollista saavuttaa, vaikka kaikkea informaatiota ei lai-
teta julkisesti muiden ndhtdville. Informaation osittainen salassapito ratkaisee myos tur-
vallisuusongelman yksityisen lohkoketjun kohdalta. Téll6in kaikki osapuolet ovat kan-
nustettuja hyddyntdmaén julkisia lohkoketjuja, eikd yksityiselle lohkoketjulle ole selvdi
valintaa tukeavaa argumenttia. Skaalautuvuuden ratkaisemisesta ei vield ole takeita, silld
etenkin L2-ratkaisut ovat vield tdysin uusia, eikd tutkimuskirjallisuutta konkreettisista
vaikutuksista ole vield saatavilla. Lohkoketjuteknologian lisdarvosta taloushallinnossa on
viitteitd mahdollisuuksien muodossa, erityisesti potentiaaliset verkostovaikutukset voivat
luoda merkittavén eron nykyisiin jarjestelmiin verrattuna tuottamalla automaatiota eri or-
ganisaatioiden ja palveluiden vililld. Kuitenkin hajautettujen oraakkeliverkostojen laa-
jemman tutkimuskirjallisuuden uupuminen rajoittaa vaikutusten késittelyn tarkkuutta.
Ratkaisut ovat toistaiseksi enemmén teoreettisella tasolla kuin kdytdnnonliheisid talous-

hallinnon tietojérjestelmien ndkdkulmasta.
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Taulukko 2 Lohkoketjuteknologian kehitys taloushallinnon tietojirjestelmiin osaksi

Ongelmat Haasteet Ratkaisut Vaikutukset
Hybrididlysopimukset
. ja hajautetut
. s oraakkelipalvelut
Informaation luottamuksen itivat arkaluonteiset  Luotettavat i
arkaluonteisuus saavuttaminen, ilman IO Lo ne AL ROUEIERA B
A - . tiedot ketjun peukaloimattomat
julkisessa informaation ..
. : ulkopuolella, mutta kirjaukset.
lohkoketjussa. vuotamista N
o rekisterdivit
ulkopuolisille.
konsensuksen
ketjussa.

.. . . N Yksityiset
pksityinen | Risid manipulomnnille, —y iien g lohkoketjut
ohkxoketju erole | OKOKEYUIEXNOOgIAN  y hydilohkoketjujen  katoavat tai

yhti luotettava kuin | luotettavuus e em .
avoin lohkoketju heikkenee kiyttdminen. toimivat
Ju- : testialustana.
fes s Standardiratkaisujen
Muu lisdarvo Er!ttam L kehittiminen ja Melcalfen laki ja
L vaiheessa olevan . . .
perinteiseen teknologian lohkoketjuteknologian verkostovaikutukset
tietojarjestelméan | . glan kypsyminen ennen eri teknologioiden
implementoinnin . . .
verrattuna. o laajempaa kommunikaatiossa.
riskit. .
adaptaatiota.
Lohkoketjun
toimintalogiikan Kiyttokustannukset
Samanaikaisten kehittiminen, laskevat ja
Skaalautuvuus ja | transaktioiden esimerkiksi kapasiteetin kasvu
kéyttokustannukset. | kasvattaminen, ilman  Ethereumin mahdollistaa tdysin
turvallisuuden laskua.  siirtyminen PoW -> uusia
PoS-konsensukseen ja  sovelluskohteita.
L2-ratkaisut.

Skaalautuvuus, yhteensopivuus ja yksityisyys ovat edelleen jossakin méirin taloushallin-
non lohkoketjuihin liittyvid haasteita, jotka odottavat vield standardisoituja ja kdytdnnon-
laheisié ratkaisuja. Jo nyt on mahdollista havaita ensimmadisten vakavasti otettavien rat-
kaisujen alkavan ilmestyd. Odotettavissa onkin organisaatioiden hyddyntévan joko yksi-
tyisid tai hybridilohkoketjuja ainakin, kunnes julkinen lohkoketju on ratkaissut skaalautu-
vuuden ja transaktiokustannusten aiheuttamat haasteet. Nykyisen ndkemyksen perustella
hybrididlysopimukset ja hajautetut oraakkeliverkostot mahdollistavat eri lohkoketjujen ja
tietojarjestelmien vilisen yhteistoiminnan pitden informaation salaisena, mutta oraakkelit

ovat vield itsekin muotoutumassa ja lopullisia vaikutuksia on vaikea ennakoida.
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5 TALOUSHALLINNON YMPARISTON INSTITUTIONAALISET
PAINEET

5.1 Taloushallinnon tietojirjestelmiit institutionaalisten muutospaineiden alla

Organisaatioiden rakenne muovaa sosiaalista ymparistdd pyrkien edustamaan kyseisen
ajanhetken julkista mielipidettd. Organisaatioiden ympaéristdt ovat kuitenkin jatkuvassa
muutoksessa, ja ympériston muutos voi aiheuttaa organisaatiossa epdvarmuutta. Ympé-
ristdssd levidvd epdvarmuus voi aiheuttaa myos epdvakautta organisaation sisélla.
Asatiani ym. (2019) mukaan epdvarmuus organisaatiossa ilmenee yllattivéna tapahtu-
mana kdyttdytymisen tai ympariston muutoksessa, jota ei ole osattu laskea ja ennakoida.

Tietojarjestelmit sekd teknologiat vastaavat sekd sisdiseen ettd ympariston epévar-
muuteen standardoimalla kdyténtdjd organisaatioissa (Hammad ym. 2013). Vaikka tieto-
jarjestelmit pyrkivat luomaan standardeja ja tuomaan vakautta, niin tietojarjestelmén im-
plementointi voi itsessdédn aiheuttaa jo runsaasti epdvarmuutta. Tdmén takia tietojérjestel-
mit ovat hyvid kohteita tutkia organisaatiomuutosta. Quattronen ja Hopperin (2001) mu-
kaan tietojdrjestelmdn implementointia seuraa usein jénnite organisaation prosessien,
tyontekijoiden roolien ja rutiinien uudistamiselle. Organisaation taloushallinto toimii siis
tietojarjestelman prosessoiman informaation kdyttijand. Burnsin ja Scapensin (2000) ins-

titutioitumisen muutosprosessin viitekehys vastaa sisdiseen epavarmuuteen. Huolimatta

jestelmit ovat samanaikaisesti organisaation ulkopuolisten institutionaalisten logiikoiden
vaikutuksen alaisia. DiMaggion ja Powellin (1983) viitekehys institutionaalisen isomor-
fismin paineista kuvaa ulkoisia epdvarmuutta aiheuttavia tekijoita.

Taloudelliset paineet. DiMaggion ja Powellin (1983) viitekehyksessé globaalit kriisit
ja talouden suhdannevaihtelut edustavat taloudellisia paineita, jotka aiheuttavat ympéris-
tossd epavarmuutta. Lahihistoriasta merkittdvd isomorfismia kiithdyttdnyt muutos organi-
saatioiden toimintaympéristdssé oli vuoden 2008 finanssikriisi ja sitd seurannut globaali
epavarmuus. Epdvarmuus on johtanut informaatioteknologian kehityksen kiithtymiseen,
erityisesti talouden ja finanssiteknologian (Fintech) osalta. Globaalit kriisit ovat usein
otollisia ajankohtia uudistaa teknologioita ja korjata jérjestelmissd esiintyneitd valuvi-

koja, jotka ovat mahdollisesti myotivaikuttaneet kriisin kehittymiseen.
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Taloudellisia paineita edustaa my0s globaalin kilpailun kiristyminen. Johdon paine
saavuttaa kustannussddstojd kiristyneessd kilpailussa, mutta samanaikaisesti kasvattaa
tuottavuutta ja toimia innovatiivisesti voi aiheuttaa sisdisié jannitteitd. Granlundin ja Mal-
min mukaan (2004) taloushallinnon kokema roolimuutos ulkoisten kilpailupaineiden joh-
dosta vaatii jatkuvasti tehokkaampia prosesseja ja suurempia kustannussddstojd. Vastaa-
vasti sisdisesti painetta aiheuttavat vaatimukset virheettomalle, tasmélliselle ja nopeasti
saatavilla olevalle informaatiolle, joka kuitenkin pitdisi jatkuvasti tuottaa entisti kustan-
nustehokkaammin. Paradoksinomaisesti tehokkuutta lisddvit tietojarjestelmien kehitys-
projektit sitovat runsaasti asianomaisten aikaa pois ydintoiminnoista.

Teknologian kehittyminen voi aiheuttaa organisaatioille paineita paivittdd nykyisté
jéarjestelmad tai implementoida kokonaan uusi tietojérjestelma. Murguia (2018) toteaa pil-
viteknologian muuttaneen organisaation sisélld ihmisten kdytdnnon rutiineita. Muuttu-
neet rutiinit ilmenevit tietojérjestelmien ja pilviteknologian mahdollistamasta yhteisvai-
kutuksesta. Merkitys on korostunut ddrimmilleen COVID-19-pandemian ja sitd seuran-
neiden rajoitusten yhteydessd. Thmiset ovat tehneet etdtyotd, mikd on pakottanut organi-
saatioita nopealla aikataululla sopeuttamaan toimintaansa muuttuvaan ympéristoon, ja
tuottamaan organisaation oleellisia toimintoja ajasta tai paikasta riippumatta.

Pakottavat paineet. Pakottavien paineiden ndkdkulmasta Suomessa ei ole viime vuo-
sina tehty suuria muutoksia organisaatioiden taloushallintoa tai taloushallinnon tietojér-
jestelmid ohjaavassa lainsdddidnnosséd. Esimerkkind isosta muutoksesta pakottavissa pai-
neissa oli sdhkoisen taloushallinnon salliva lainmuutos 1990-luvun lopulla (Mikinen &
Vuorio 2002). Lainsddddanndn muutos vaikutti vapauttavasti taloushallinnon pakottaviin
paineisiin. Aiemman lainsddddnnon vaatimusten loysentdminen mahdollisti organisaa-
tioiden taloushallinnossa uusia toimintatapoja ja kiyténtojd. Toimintaa voitiin dokumen-
toida digitaalisesti paperisen kirjanpidon sijaan ja silti tdyttden toiminnalle asetut raamit
(Ménttari-Van der Kuip ym. 2018).

Globaalilla tasolla tarkasteltuna kansainviliset standardit asettavat taloushallinnon
toiminnalle vaatimuksia. IFRS:n (international financial reporting standards) kaltaisten
kansainvilisten standardien voidaan nihda harmonisoineen tietojérjestelmien suunnitte-
lua ja soveltamista taloushallinnon tehtdvissd. Hussainin ja Hoquen (2002) mukaan kan-
sainvilisten standardien lisdksi globaalit instituutiot voivat aiheuttaa organisaatioille pai-
netta yhtendistdd kaytintoja.

Normatiiviset paineet. Tietotekniikan kehitys vaikuttaa taloushallintoon suoraan seké

vélillisesti, esimerkiksi taloushallinnon henkildéiden roolin muutokseen odotusten ja
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vaatimusten kautta normatiivisena paineena. Henkildston opettaminen teknologian kiyt-
tdjiksi ja sidosryhmien odotukset osaamisesta luovat normatiivista painetta organisaa-
tiossa. Taloushallinnon osaajat tydskentelevit jatkuvasti ymparistdssd, jossa on ymmar-
rettdvd ja osattava soveltaa teknologian tarjoamaa potentiaalia. (Granlund & Malmi
2004.) Tietojarjestelmin tehtdvini on standardisoida dataa ja tehda siitd helposti kasitel-
tavdd. Taloushallinnon osaajilta edellytetddn laajaa ymmarrystd koko organisaation toi-
minnasta, jotta késittelystd seuraava arvo on organisaatiolle merkityksellinen.

Datan ja tietojdrjestelmien merkityksen korostuessa organisaatioissa ovat myds hen-
kiloston vaatimukset muuttuneet runsaasti. Yliopistot, konsultit, alansa ammattilaiset ja
media levittavét arvoja sekd uskomuksia, jotka legitimoivat kdyttdytymisen odotuksia.
Taloushallinnon tietojérjestelmin hyodyntdminen organisaatiossa edellyttaa kayttdjiltdén
laskentatoimen osaamisen lisdksi myos tietoteknistd tuntemusta. Tulevaisuuden teknolo-
gioiden aiheuttamia mahdollisia muutoksia laskentatoimessa ja laskentatoimen osaajissa
on tutkittu runsaasti. Aiemmissa tutkimuksissa késittely on ollut big data -analytiikan ja
tekodlyn ndkokulmasta. (Huerta & Jensen 2017; Richins ym. 2017.) Yliopistojen tutki-
muksissa ja opetuksessa esiintyvit teknologiat legitimoivat olemassa olevien tietojérjes-
telmien asemaa hyviaksyttynd taloushallinnon ja laskentatoimen osana. Uusien teknologi-
oiden yhdistiminen jo vakiintuneeseen teknologiaan osaltaan vahvistaa jo instituutioi-
neen aseman pysyvyyttd. Institutioitunut asema vahvistaa legitimiteettid ja suojaa nykyi-
sid kdytidntdjd isommilta muutoksilta (Jarvenpaa 2009).

Jdljittelevit prosessit. Konsulttien mielipiteet voivat edustaa normatiivisia ja arvoja
madrittavid odotuksia, mutta kuitenkin DiMaggio ja Powell (1983) miérittavét konsultti-
palveluiden edustavan myds jéljittelevid prosesseja. Tietojirjestelma toimitetaan organi-
saatioon vallitsevan yleisimmaén kéytdnnon mukaan, mutta yleisin ratkaisu voi olla myos
organisaatiolle soveltumaton. Globaaleja standardeja ei ole tietojérjestelmidn hyddynté-
miseen organisaatiossa, jolloin organisaatio saattaa kokea painetta omaksua teknologia-
toimittajan antamat valmiit parametrit tai konsulttipalveluiden suosittelemat kdytdnnot.
Granlund (2011) toteaa konsulttipalveluiden roolin korostuneen tietojdrjestelmén valin-
nassa ja implementoinnin péétoksenteossa.

Granlund ja Malmi (2004) korostavat, ettd organisaatioissa on myo0s tyypillista rat-
sastaa trendeilld ja luoda hyvéda mielikuvaa ulospdin. Organisaatiot voivat ilmoittaa julki-
sesti hyodyntidvéinsid muodikkaita toimintoja tai teknologioita osana toimintaansa vahvis-
taakseen mielikuvaansa kilpailuilla markkinoilla. Organisaatiot kuitenkin hautaavat usein

kehitysprojektinsa teknologian hypen laantuessa (Granlund & Malmi 2004). Uusi
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teknologia herdttdd kiinnostusta ja innostusta lupauksillaan organisaatiossa, mutta myo-
hemmin konkretisoituva rationaalinen arviointi voi muuttaa ndkdkulman. Granlund ja
Lukka (1998b) kategorisoivat konsulttipalveluiden ja kopioitujen parhaiden kéytdntojen
edustavan jdljittelevid prosesseja, jotka ohjaavat organisaatioita keskendédn homogeeni-
semmaksi.

Sisdiset muutokset. Hussain ja Hoque (2002) toteavat ulkoisten paineiden vaikuttu-
van my0s organisaation sisdisiin prosesseihin. Vaikka organisaatio yrittdad edustaa yhteis-
kunnan hyvéksyttyjd mielipiteitd legitimiteetin maksimoimiseksi, organisaation sisélla-
kin tapahtuu sosiaalista vuorovaikutusta instituutioiden ja kdytdnnon vélilld. Burns ja
Scapens (2000) selittavét viitekehyksessddn vuorovaikutuksen esiintyvin sddntdjen ja ru-
tiinien vilisend muutoksena.

Scapens ja Jazayeri (2003) toteavat taloushallinnon tietojirjestelmien vdhentivén ru-
tinoituneita mekaanisia prosesseja automaation takia, mutta samanaikaisesti taloushallin-
non tietojirjestelmén vahvistavan yhtd oikeaa rutiininomaista tapaa tydskennelld. Yksi
suositeltu toimintamalli lisdd prosessien samankaltaisuuksia organisaatioiden kesken.
Tietojarjestelmé on hyoddyton, ellei dataa rekisterdida jarjestelmédn oikeaoppisesti jarjes-
telmén vaatimalla tavalla. Tietojirjestelma asettaa siis selvdt sddannot hyvéksytylle toi-
minnalle. S&annot ja tietojédrjestelmén edellyttimat toimintamallit eivit valttdméttd sovi
organisaation nykyisiin kdytdntoihin ja rutiineihin.

Jarjestelmd voi muuttaa aikaisempia rutiineja. Rutiinien muutos johtaa jannitteisiin
toimijoiden vilisissd suhteissa, kidytdnnoissd ja organisaation sisdisissé valta-asemissa.
Nicolettin mukaan (2017) organisaatiossa muutokset asemansa vakiinnuttaneissa toimin-
noissa, kuten taloushallinnossa ja finanssiteknologiassa, voivat aiheuttaa isoja muutoksia
kdytdnnon prosesseissa ja osaltaan lisddvdt muutosvastarintaa. Muutosvastarinnassa
tyontekijédt vastustavat organisaatiossa suunniteltuja muutoksia joko aktiivisesti tai pas-
siivisesti.

Tsamenyin ym. (2006) mukaan muutosvastarinta on yleensd suurempaa kokeneem-
pien ja vanhempien tyontekijoiden keskuudessa, joiden tydrutiinit ovat erittdin instituuti-
oituneita. Organisaation sdéntdjd on suhteellisen nopea muuttaa péétoksilld. Kuitenkin
viimeisend muuttuvat ihmisten rutiinit, silld kokemuksesta ja omaksutuista prosesseista
tulee taakka (Midkinen & Vuorio 2002). Hankalinta on vakiintuneiden rutiinien hidas
muutos, elleivdt thmiset muuta asenteitaan teknologian hyddyntdmisen suhteen. Ilman

kunnollista koulutusta uuteen jérjestelmiin tyontekijét eivét ole halukkaita omaksumaan
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uutta rooliaan tietojdrjestelmin kayttéjind. Toisaalta tietojérjestelmé voi muuttua myos
hitaasti kiyttdjien ehdoilla ajan kuluessa (Quattrone & Hopper 2001).

Uutta tietojarjestelméé organisaatiossa vastustetaan tyontekijoiden peldtessd lisdan-
tyneen automaation vievédn heidédn tyopaikkansa. Osa taloushallinnon tietojdrjestelmien
kayttdjistd eivit valttdimattd ymmarrd misté tai miten data rakentuu jérjestelmén koosta-
malle raportille. Mikéli paédtoksentekojérjestelmé piilottaa sisdisen toimintalogiikkansa
kayttdjaltadn, kutsutaan sitd mustaksi laatikoksi (black box). Mustan laatikon teoria kuvaa
prosessia, jossa kayttdjd ndkee vain syotteen ja tuloksen, muttei itse prosessia (Guidotti
ym. 2018). Granlund (2011) toteaa taloushallinnon tietojirjestelmin kehittyvéan ja vaikut-
tavan organisaatiossa mustan laatikon kaltaisesti, silld harvalla kéyttdjélld on todellista
tietoa toimintaprosessista, joka on johtanut juuri tdhin lopputulemaan. Tietojérjestelmén
péivitys uudempaan teknologiaan sen ollessa osana nykyistd hyvéksyttyd jarjestelmais,

voi vihentdd organisaatiossa muutosvastarintaa ja legitimoida aseman nopeammin.

5.2 Lohkoketjuteknologian kiyttoonottoa tukevat muutokset institutionaalisessa

ympaéristossi

Lohkoketjut edustavat anonymiteettid, hajautettuja rakenteita ja olematonta hierarkiaa
yrittdmalld eliminoida markkinoille luottamusta tarjoavia instituutioita. Frolovin (2021)
mukaan lohkoketjututkimukset olettavat usein liian yksipuolisesti ja naiivisti lohkoketju-
jen eliminoivan lopulta kaikki instituutiot ja luovan yhteiskunnasta tdysin hajautetun.
Lohkoketjuteknologian toimintalogiikka seké ideologia ovat keskeisesti erilaisia kuin ny-
kyisten teknologioiden toiminta, jolloin on odotettavissa jénnitteitd lohkoketjuteknolo-
gian ja ldnsimédisen maailmankatsomukseen vililld. Friedandin ja Alfordin (1991) mu-
kaan ldnsiméistd maailmankatsomusta edustavat usko vapaisiin markkinoihin ja demo-
kratiaan, kapitalismi ja byrokraattiset hallintorakenteet, joita yksilot, organisaatiot ja yh-
teiskunta pystyviat muuttamaan. Organisaatiot pyrkivit maksimoimaan legitimiteettinsa
turvatakseen selviytymisensi ja edustaakseen yhteiskunnan arvoja.

Taloudelliset paineet. Maailmassa on tapahtunut runsaasti muutoksia kymmenen
viime vuoden aikana. Globaali epdvarmuus nykyistd talousjédrjestelmid kohtaan ja paine
finanssipolitiikkaa kohtaan on lisdéntynyt. Epdvarmuutta nykyisté jarjestelmii kohtaan
ovat lisdinneet COVID-19-pandemia, ja sitd seurannut runsas velkaantuminen sekd maa-
rillinen elvytys (quantitative easing). Bakerin ja Wiganin (2017) mukaan globaalit kriisit

ja niistd johtuvat sosiaaliset sekd taloudelliset kustannukset ovat hedelmaéllisid alustoja
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isoille muutoksille. 2020-luvun alun runsasta talouden elvytystd on seurannut eri instituu-
tioiden kohonnut kiinnostus DeFI:iin sekd muihin virtuaalivaluuttoihin (Fox 2021).

Runsaasti ulkoista painetta aiheuttanut COVID-19-pandemia on radikaalisti muutta-
nut organisaatioiden toimintaympéristojd. Vapaata litkkuvuutta on rajoitettu, miké on ko-
rostanut globaalin yhteistyon herkkyyttd sekd vaikuttanut ihmisten tydskentelyrutiineihin
etiatyoskentelyn muodossa. Muutos tydskentelyrutiineissa on pakottanut organisaatioita
muuttumaan enemman digitaalisiksi ja hajautetuiksi. Muutokset rutiineissa ovat kiihdyt-
tdnyt olemassa olevien instituutioiden kyseenalaistamista, erityisesti toimitusketjujen on-
gelmien ilmetessa ja vastapuoliriskin suurentuessa. Epdvarmuutta valtioiden viélilla ovat
aiheuttaneet hdiriot toimitusketjuissa ja kansainvélisten sopimusten noudattamatta jatta-
minen koronavirusrokotteiden jakamisessa valtioiden kesken. Lohkoketjuteknologian
adaptaatio globaalin kriisin seurauksena on tullut esille vakavasti harkittavana vaihtoeh-
tona nykyisten jirjestelmien heikkouksien paljastuttua (Pawczuk ym. 2020).

Hyodyntden DiMaggion ja Powellin (1983) viitekehystd institutionaalisista pai-
neista, on nykyisessd ymparistossd havaittavissa suurta talouden epdvarmuutta. Lisdénty-
nyt velkaantuneisuus sekd valtioiden harrastama maédrdllinen elvytys lisddvét epévar-
muutta jo valmiiksi aroilla globaaleilla markkinoilla. Kriisin esiin nostamat heikkoudet
nykyisissd jdrjestelmissd ovat johtaneet vakiintuneiden instituutioiden kyseenalaistami-
seen. Barleyn ja Tolbertin (1997) mukaan instituution muutos on todennikdéisimmilldén,
kun yllattava ulkopuolinen tapahtuma hiiritsee nykyisten instituutioiden legitimiteettia.
Teknologiset innovaatiot, globaalit kriisit ja taloudelliset vaihtelut voidaan ymmartaé ul-
kopuolisina tapahtumina. Taloudellisten paineiden ndakdkulmasta ymparistd nykyiselldén
on suosiollinen lohkoketjuteknologian adaptaatiolle.

Pakottavat paineet. Pakottavia paineita edustavat kansainviliset sopimukset ja lait
sekd globaalit toimijat. Lohkoketjuteknologialle ei ole olemassa yhtendista lainsaadantoa
tai globaaleja suosituksia. Teknologian voidaan néhda vield hakevan asemaansa lainsaa-
dénnon nékokulmasta, vaikkakin lainsdddéntdd on yritetty luoda. Paikallisten lakien puut-
tuminen, nykyisten lakien sopimattomuus ja lainsddddnnon hitaus vaikeuttavat lohkoket-
juteknologian kiyttdmistd osana organisaatioiden toimintaa. Howell ja Potgieter (2021)
nostavat dlysopimuksen regulaation haastavuuden esille, silld dlysopimusta ei kolmas
osapuoli voi kontrolloida julkisessa lohkoketjussa. Tdimé eliminoi lainsddddnnon mahdol-
lisuuden toimintaan puuttumiseen. Toisaalta lainsdddannén puuttumattomuus mahdollis-
taa kahdenkeskisid sopimuksia valtioiden rajojen yli, vaikkei luottoa valtion instituutioi-

den vilpittdmyyteen olisikaan.
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Pakottaviin paineisiin vaikuttaa kansainvilisten instituutioiden toiminta, kuten EU ja
sen asettamat vaatimukset. Fuller ja Makelevich (2019) toteavat EU:n asettaman GDPR:n
(general data protection regulation) olevan soveltumaton lohkoketjujen tapaukseen, joh-
tuen anonymiteetisti ja transaktiohistorian pysyvyydestd. Suurimmat hyddyt voivat jaddda
kuitenkin saavuttamatta, jos lainsdédinto sopeutuu muuttuvaan tilanteeseen liian hitaasti.
Lohkoketjut ensimmaéisend reguloiva ja integroiva valtio voi saavuttaa teknologian kehi-
tyksen keskittyneen aseman. Lohkoketjuteknologian asema yleishyddyllisend teknologia-
pohjana, voi aiheuttaa lukuisia ennenndkeméttomié innovaatioita ja sovelluksia. Frolovin
(2021) mukaan kumulatiiviset hyddyt kannustavat toimimaan edelldkévijana.

Lontoon finanssimaailmaa edustava TheCityUK (2021) suosittaa paéttéjid laatimaan
selkeitéd oikeudellisia mddritelmid ja sddntdjd, jotka eivit perustu yksin lohkoketjutekno-
logian toimintaan, vaan olisivat sovellettavissa myos perinteisiin jarjestelmiin. Heidin
mukaansa nykyisié sddntelyitd ja lakeja on mahdollista muokata tarvittaessa nopeastikin.
Mikili lakien mééritelmét selkeytyvét lohkoketjuteknologialla tuotettavat palvelut eivit
valttdmattd tarvitse isoja muutoksia lakeihin, vaan olisivat ldhes sopivia nykyisen lain-
sddddnnon alaisuuteen. TheCityUK:n (2021) mukaan Britannian oli strategisesti kannat-
tavaa toimia edellékévijana, silld Lontoo on jo nyt taloudellisesti yksi maailman tarkeim-
mistd keskuksista. Lohkoketjuteknologian hyddyntdminen pioneerina legitimoisi Lon-
toon vaikutusvaltaista asemaa myos tulevaisuudessa. Legitimiteetin etsintd voi edesauttaa
muutosta ja nykyisten valtarakenteiden kyseenalaistamista (Jarvenpad 2009). Pakottavien
paineiden ympériston nékokulmasta tarvitaan vield lainsdédddnnon selkeyttdmistd, jotta
lohkoketjuteknologian yleistyminen olisi todennékdisempaa.

Normatiiviset paineet. Lainsddddnnon osittainen muuttaminen voisi olla teknisesti
kohtuullisen nopea prosessi. Jotta muutos saisi riittdvisti kannatusta toteutuakseen tarvi-
taan arvojen muuttumista. Poliittisen ja julkisen mielipiteen muutos on pidemmain aika-
vilin legitimointia, jolloin normatiivisen paineen sisiltimat odotukset ja arvot korostuvat.
(Baker & Wigan 2017). Yritystd olemassa olevien instituutioiden haastamisesta on ha-
vaittavissa normatiivisten paineiden ympéristossd. Baker & Wigan (2017) luonnehtivat
TheCityUK:ta'® Britannian merkittivimmiksi lobbausryhmiksi, joka paisiintdisesti
vastaa Lontoon finanssimaailman lobbauksesta ja resursseista. Rahoitusmaailman lob-

bauksella on ollut merkittidva vaikutus nykyisten lakien ja paitdsten asettumisessa, silld

10 TheCityUK koostuu maailman vaikutusvaltaisimpien yritysten hallituksen puheenjohtajista, toi-

mitusjohtajista ja talousjohtajista. (TheCityUk 2021b).
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globaalit instituutiot ovat merkittdvdssd asemassa yhteiskunnan toiminnan tukipilareina.
Lobbauksella on tarkoitus vaikuttaa erityisesti yhteiskunnan pééttévissé rooleissa toimi-
vien henkildiden arvoihin, sddntoihin ja kdyttdytymisen odotuksiin. Paéttavissa rooleissa
toimivat henkil6t legitimoivat sosiaalisesta ndkdkulmasta kdydessdén keskustelua julki-
sesti ja samanaikaisesti voivat suoraan vaikuttaa pakottaviin paineisiin.

Yhteiskunnallisesti merkittivien instituutioiden myonteinen reagointi ja lohkoketju-
teknologian hyddyntdminen osana toimintaa voi heijastua my6s muihin organisaatioihin.
Pienemmait organisaatiot omaksuvat arvovaltaisten ja yhteiskunnan toiminnan kannalta
keskeisten instituutioiden uudet arvot ja normit legitimoidakseen organisaationsa ulko-
puolisten silmissd. Esimerkiksi Kiinassa keskuspankki ylldpitdd lohkoketjuteknologiaan
rakennettua digijuania. Kiina ei kuitenkaan ole avannut lohkoketjunsa toimintaperiaat-
teita julkisesti, silld keskuspankilla on mahdollisuus hallita jarjestelméén liittyvid kéytta-
jid ja valvoa heidén transaktioitansa. (Kauppalehti 2021b.) Normatiivisia paineita on kui-
tenkin havaittavissa valtioiden ja tdrkeiden instituutioiden vélisessd toiminnassa, silld
Kiina ei ole ainoa taho, joka on ilmaissut kiinnostumisensa lohkoketjuteknologian hyo-
dyntdmisestd. Euroopan keskuspankin johtaja Christine Lagarde on esittinyt EKP:n kiin-
nostuneen luomaan oman lohkoketjuteknologiaan perustuvan digieuron osittain vastauk-
sena virtuaalivaluuttojen aiheuttamaan uhkaan. Ensimmaisii selvityksié digieurosta ins-
tituutioiden kdytdssé on jo tehty. (Euroopan keskuspankki 2020.) Lohkoketjut kiinnosta-
vat valtioita myos kansallisen strategian tasolla. Maailmanpankin (2021) mukaan myds
Intia ja Saksa ovat linjanneet kansallisessa strategiassaan lohkoketjujen integroinnin
osaksi yhteiskuntaa. Tarkeiden instituutioiden muutokset arvoissa ja kiyttdytymisen odo-
tuksissa edustavat organisaatioiden ympaériston kokemaa normatiivista painetta. Norma-
titvinen ympdéristo ei ole vield muuttunut, mutta pyrkimys muutokseen on selvisti havait-
tavissa.

Jaljittelevit prosessit. Jaljittelevit prosessit vastaavat ympériston epdvarmuuteen.
Epédvarmuuden haastaessa organisaation olemassaoloa, yritetdén tyypillisesti jiljitelld
menestyvien organisaatioiden kédytdnt6jd ja hyodynnetdén konsultointipalveluita. Kon-
sulttipalvelut ovat huomanneet lohkoketjuteknologian potentiaalin ja ovat innokkaasti ke-
hittimadsséd lohkoketjuteknologiaa nykyiseen ympéristdon sopivaksi omien sovellutusten
kautta. Appelbaumin ja Smithin (2018) mukaan kansainviliset konsultointitoimistot ovat
kehittdneet jo tilintarkastukseen ja auditointiin sopivia lohkoketjuratkaisuja.

Vastaavaa muutosta on havaittavissa keskeisten rahoitusmarkkinoilla toimivien ins-

tituutioiden, kuten Maailmanpankin, Euroopan keskuspankin sekd Euroopan
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investointipankin lohkoketjuteknologiaan liittyvéssd viestinndsséd. Julkiset kokeilut ja
myoOnteiset kommentit lohkoketjuteknologiasta voidaan tunnistaa legitimoivan lohkoket-
juteknologian asemaa uutena merkityksellisend innovaationa, jota on soveliasta hyodyn-
tdd organisaatioissa. Lohkoketjuteknologian kidytdnnon sovelluksia instituutioiden seké
organisaatioiden kaytdsséd on kuitenkin vaikea kopioida, silld julkisesti ei ole annettu yk-
sityiskohtaista informaatiota, kuinka lohkoketjuteknologiaa on kaytetty. Vaikka jiljitte-
levid prosesseja on vaikeampi havaita lohkoketjuteknologian institutionaalisesta ympé-
ristostd, voidaan silti havaita muutosta ainakin yhteiskunnallisesti tiarkeiden instituutioi-
den tasolla.

Kuvio 9 tiivistdd institutionaalisesta ympéristod muokkaavat paineet DiMaggion ja
Powellin (1983) viitekehyksen pohjalta. Lohkoketjuteknologiasta oli tunnistettavissa

muutoksen todennakoisyyttd edistdvid ja jarruttavia ajureita.

Taloudellisten Pakottavien Normatiivisten I .
o o S Jaljittelevét
paineiden paineiden paineiden rosessit
ymparistd ymparistd ymparistd p
L Globaalit kriisit Lalr}ﬁagdanr}on _| Lobbaus paattavissa ] Konsulttitoimistojen
madritelmat elimissé sovellukset
Epéluottamus Regulaation puute P Térkeiden
- avoimessa ja Valtiollinen PP
— nykyiseen - hai _— e == instituutioiden
P ajautetussa kiinnostus .
jarjestelmadn P kokeilut
jarjestelméssa
Hyotyjen
=4 keskittyminen
muualle

Kuvio 9 Lohkoketjuteknologian institutionaalista ympiristoi muokkaavat ajurit

Taloudellisten paineiden ympériston, jota globaalit kriisit ja epdluottamus nykyiseen jér-
jestelmddn edustavat, voidaan ndhdd kannustavan lohkoketjuteknologian nopeampaan
omaksumiseen. Pakottavat paineet olivat selvésti ainoa institutionaalista ympdristod jar-
ruttava tekijd. Lainsdddanto ei ole pysynyt lohkoketjujen peréssé, silld hajautettuun ja
avoimeen ympéristoon on haastava rakentaa standardeja regulaatiolle. Potentiaalisten
hyd6tyjen keskittyminen muualle kuitenkin kannustaa ratkaisemaan pakottavien paineiden

ympériston haasteita. Normatiivista painetta on myds selvdsti havaittavissa.
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Normatiiviset paineet madrittdvit ammattimaisen ympériston odotukset ja hyviksytyt
metodit tyotehtivissd (DiMaggio & Powell 1983). Péittédjien lobbaus pakottavien painei-
den ratkaisemiseksi vaikuttaa ty0ympariston muutokseen ja vahvistaa lohkoketjutekno-
logian asemaa hyviksyttyné seki tehokkaana jarjestelména. Erityisesti TheCityUK:n lob-
baus vahvistaa Lontoon organisaatioiden edelldkavijyyden mielikuvaa ja legitimoi tekno-
logian soveltuvuutta laajempaan kéyttoon yhdessd maailman tirkeimmistd finanssikau-
pungeista. Valtioiden kiinnostus strategisesta nikdkulmasta sekd ilmoitukset lohkoketju-
teknologian kiytostd edustavat lohkoketjuteknologian yleistymisen kannalta suotuisaa
ympéristdn muutosta.

Jéljittelevét prosessit vastaavat ympariston epavarmuuteen, mutta jéljittelevien pro-
sessien voidaan nidhdd olevan myds ldhelld normatiivisia paineita. Rajat eivét ole aina
selvid, vaikka johtuvatkin eri institutionaalisista paineista (DiMaggio & Powell 1983).
Jéljittelevid prosesseja on toistaiseksi vield vaikea havaita, mutta kansainvilisesti tarkei-
den instituutioiden julkiset kokeilut ja konsulttitoimistojen innokkuus paistd mukaan ke-
hitykseen tuottamalla omia palveluita voidaan ymmartia edustavan jéljittelevien proses-

sien ympadriston paineita.
5.3 Lohkoketjuteknologian institutionaaliset paineet organisaation nikokulmasta

Lohkoketjuteknologian institutionaalisesta ympéristostd on havaittavissa selvid paineita,
jotka samanaikaisesti edistdvét sekd hidastavat laajempaa yleistymistd. Téssd alaluvussa
tarkastellaan lohkoketjuteknologian institutionaalisia paineita enemmaén organisaation ja
taloushallinnon tietojarjestelmien ndkdkulmasta. Kuvio 10 yhdistdd DiMaggion ja Powel-
lin (1983) institutionaalisen ismorfismin paineita sekd Burnsin ja Scapensin (2000) viite-
kehyksen sisdisid muutoksia organisaatiossa. Kuvio havainnollistaa organisaation talous-
hallintoon kohdistuvia lohkoketjuteknologian institutionaalisia paineita, joita kirjallisuu-

dessa on mainittu tai kirjallisuuden perusteella on mahdollista paitella.
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Taloudelliset Pakottavat Normatiiviset Jaljittelevit Sisdiset
paineet paineet paineet prosessit muutokset
Kilpailupaine ja Lainsdddédnnon . S .

uudet vaatimukset Vajaa ymmdrrys Konsulttiyritysten Piilevd ja nykyisten
. - . =1 taloushallinnon =1 rutiinien mukainen
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Yleistyminen Muutosvastarinta ja
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- - - P - =4 BaaS-palvelut - kiyténtdjen
korostunut merkitys reguloitujen kouluttamattomuus ;
i vastakkainen
prosessien kautta UItoS

Kuvio 10 Lohkoketjuteknologian institutionaaliset paineet taloushallinnossa

Taloudelliset paineet. Laajennetun isomorfisten paineiden viitekehyksen mukaan isomor-
fismiin vaikuttavista paineista globaalit kriisit ja edistynyt informaatioteknologia edusta-
vat organisaatioon kohdistuvia taloudellisia paineita. Taloudellisiin paineisiin kuuluvat
my0s kehittynyt teknologia ja globaalit tietojarjestelmit. Lohkoketjuteknologian voidaan
sanoa olevan edistyksellinen teknologia ominaisuuksiensa ja mahdollisuuksiensa ansi-
osta. Lohkoketjuteknologian yleishyddyllinen potentiaali mahdollistaa toiminnan vaihto-
ehtoisena tietojarjestelména.

Nykyiset organisaatiot tavoittelevat uuden teknologian integraatiolla toiminnan kus-
tannustehokkuuden lisdystd. Euroopan keskuspankin (2021) mukaan parempi informaa-
tio ja kustannustehokkuus ajavat organisaatioita kehittdméadn ja kokeilemaan rohkeammin
eri ratkaisuja osana liiketoimintaansa. Mikali organisaatiot eivit ole halukkaita omaksu-
maan disruptiivisia teknologioita, niin startup-yritykset usein tarjoavat paremman liike-
toimintamallin ja lisdarvon asiakkaalle hyddyntden uusimpia teknologioita, johon nykyi-
set toimijat eivét vélttamattd ole kykenevéisid sopeutumaan. Nicoletti (2017) toteaa tasai-
sesti kithtyvén digitalisaation aiheuttaneen runsaasti haasteita organisaatioille pysyé ke-
hityksen mukana ja kilpailijoiden tasolla.

Uudet teknologiat ovat padsdéntoisesti lisdnneet organisaatioiden tehokuutta jokai-
sella mittarilla (Nicoletti 2017). Digitalisaation omaksuneet organisaatiot ovat saavutta-
neet kilpailuetua verrattuna kilpailijoihin. Isomorfisesta ndkdkulmasta olisi odotettavaa
organisaatioiden omaksuvan lohkoketjuteknologian osaksi toimintojaan, silld kiistatto-
mia hy0tyja on osoitettu useissa tutkimuksissa. Esimerkiksi Gupta ja Tham (2018) totea-

vat, ettd lohkoketjuteknologiat eivdt vain tehosta nykyisid prosesseja tai alenna
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kustannuksia, vaan jo keskipitkéllad aikavélilld luovat tdysin uusia liikketoimintamahdolli-
suuksia, joita ei vield ole mahdollista hahmottaa.

Lukka ja Granlund (1998) nédkevét globaalin tietojarjestelmén tuottaman paremman
informaation ja edistyneen teknologian olevan institutionaaliseen isomorfismiin ohjaavia
tekijoitd, jotka lisddvat muiden organisaation painetta omaksua uusia teknologisia ratkai-
suja. Mikéli lohkoketjuteknologian lupaukset realisoituvat myos perinteisessé liiketoi-
minnassa ja taloushallinnossa on odotettavissa useiden organisaatioiden alkavan hyddyn-
tdd lohkoketjuteknologiaa. Téten edistynyt informaatioteknologia kiithdyttéisi organisaa-
tioiden vélistd ismorfismia, kuten DiMaggion ja Powellin (1983) viitekehys selittdé.

Pakottavat paineet. Lohkoketjuteknologian institutionaalisen ympériston pakottavat
paineet hidastavat toistaiseksi innovaation levidmistd. Lainsddaddannon jaykkyys ja kehit-
tymittomyys lohkoketjuteknologiaa koskien asettaa suuria rajoitteita innovatiivisille or-
ganisaatioille hyodyntdd lohkoketjuja osana toimintaansa. Organisaatiot ja nykyinen lain-
sdadanto edellyttavit KYC-periaatteita (know your customer). Lohkoketjuihin on vah-
vasti liitetty anonymiteetti, mikd on ristiriidassa lainsddaddnnén vaatimusten ja nykyisen
toiminnan kanssa.

Pakottavien paineiden ndkdkulmasta lainsdddannon padtokset ovatkin merkitykselli-
sid lohkoketjujen tulevaisuuden osalta. Toisaalta yksittdiset innovaatiot kehittyvéssi tek-
nologiassa voivat viedd kehitystd nopeasti eteenpdin. Cornellin yliopiston tutkijatiimi,
Zhang ym. (2020) ovat kehittdneet lohkoketjuihin soveltuvan DECO-protokollan, joka
mahdollistaa yksityisen kommunikaation dlysopimusten kesken. Asiakkaan tuntemiseen
liittyvadn haasteeseen liittyen DECO kykenee todentamaan osapuolten henkil6llisyyden
ilman ettd asiakkaan tdytyy tallentaa tietojaan lohkoketjuun. Osapuolten varmentaminen
tayttaa silti lohkoketjuteknologian luottamuksen ja ldpindkyvyyden vaatimukset. DECO-
protokolla voisi siis tdyttdd organisaatioiden K'Y C-vaatimukset, mutta olla silti ulkopuo-
lisille tdysin anonyymia. Juels ym. (2021) vertaavat DECO:a rooliltaan webistd yleisesti
tuttuihin https- ja tls-protokolliin, joilla suojataan nettilitkenteen viestintd. Jessel (2020)
toteaa DECO:n kaltaisen palvelun mahdollistavan organisaatioiden vélisen turvallisen
kommunikoinnin lohkoketjujen kesken, ja jopa web-selaimesta kommunikoinnin lohko-
ketjuun.

Pakottavana paineena lainsdddéntd asettaa hidasteensa kehitykselle ja adaptaation
laajuudelle yritysten ndkokulmasta. Organisaatioiden taloushallinnon perspektiivistd pa-
kottavat paineet ovat ratkaisevia, silld taloushallinnon tehtdvit ovat laissa maaréttyja. Toi-

saalta DECO antaa jo tulevaisuuden innovatiivisista mahdollisuuksia ensimmaisii
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esimerkkejd. Nykyisen lohkoketjuteknologian tutkimuskirjallisuuden perusteella pakot-
tavia paineita edustava regulaatio on toistaiseksi vield ratkaiseva este, ennen kuin lohko-
ketjuja voidaan konkreettisemmin ajatella taloushallinnon kaytéssd. Onkin todennékoi-
sempaid, ettd lohkoketjuteknologia yleistyy organisaatiossa vihemmain reguloitujen teh-
tdvien kautta.

Normatiiviset paineet. Institutionaalisessa ymparistossd on havaittavissa muutosta
normatiivisissa paineissa lobbauksen ja yhteiskunnallisesti tarkeiden instituutioiden legi-
timoidessa lohkoketjun potentiaalia yleishyddyllisend teknologiana. Normatiiviset pai-
neet ovat ihmisten arvoihin, sddntdihin, organisaation rooleihin ja kéyttdytymisen odo-
tuksiin vaikuttava tekijd. Lohkoketjuteknologia edistyksellisend innovaationa korostaa
entisestddn datan ja tietojdrjestelmin roolin merkitystd organisaatioissa asettaen vaati-
muksia my6s henkildston osaamiselle. Vaikka henkildston uudelleenkouluttaminen tek-
nologian kdyttdjaksi on mahdollista organisaatiossa, niin kuitenkin organisaatioon talous-
hallinnon isomorfismiin vaikuttaa enemmaén sosiaalisen kiyttdytymisen ja roolien odo-
tukset. Taloushallinnon ammattilaisten aiempi koulutus, media ja tutkimuskirjallisuus oh-
jaavat taloushallinnon kehityksen odotuksia sekd hyvéksyttdvien tekniikoiden muotoutu-
mista my0s organisaation sisdlld. Hopper ja Major (2007) toteavat tutkimuskirjallisuuden,
median ja konsulttien uskomuksen toimintalaskennan ylivoimaisuuteen nopeuttaneen sen
leviamistd eri organisaatioihin, selittden organisaatioiden taloushallinnon kéytdntdjen
isomorfismia.

Organisaatioissa ja yleisessd mielipiteessd on vield puutteellinen ymmaérrys mité loh-
koketjuteknologia on, ja mitd lohkoketjuteknologia mahdollistaa digitaalisen arvon siir-
ron lisdksi. Frolov (2021) toteaa erityisen ongelmalliseksi bitcoinin sekéd lohkoketjujen
mieltimisen samaksi asiaksi. Lohkoketjuteknologian hidas kehitys taloushallintoon sopi-
vaksi teknologiaksi ja taloushallinnon ammattilaisten heikko ymmérrys voi lohkoketju-
teknologiasta selittya tiedon siiloutumisella (Cai 2021). Lohkoketjuteknologia ei ole vield
levinnyt ja yhdistynyt laskentatoimen opetukseen sekd tutkimuskirjallisuuteen'! vastaa-
valla tavalla kuin big data ja tekoély. Lohkoketjuteknologian korostuminen tulevaisuu-
dessa laskentatoimen tutkimuksissa voi legitimoida sen asemaa, ja lisdtd valmistuvien

opiskelijoiden ymmairrystd eri teknologioiden soveltamisesta osana taloushallintoa.

1 Yolla ja Yigitbasioglu (2019) tutkivat kirjallisuuskatsauksessa johdon laskentatoimeen keskitty-

neitd tutkimusjulkaisuita. Vuonna 2018 teknologiaan tai tietojarjestelmiin liittyneistéd julkaisuista vain 13
% kasitteli lohkoketjuteknologiaa, verrattuna tekodlyn 29 % osuuteen seké big dataan liittyviin artikkeleihin
50 % osuudella. He lisdavit, ettd viimeisen 25 vuoden aikana vain alle 2 % kaikista laskentatoimen artik-
keleista kisitteli taloushallinnon tietojérjestelmia.
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Lohkoketjuteknologia on suhteellisen nuori innovaatio, joka on tdytynyt omatoimisesti
opetella. Tama voi osaltaan selittdd nykyista siiloutumista. Jules ym. (2021) toteavat, etti
pelkidstdédn jo osaavista lohkoketjujen kehittdjistd olevan runsaasti pulaa, eikd organisaa-
tioilla ole vélttimaéttd resursseja kilpailla parhaista osaajista markkinoilla. Kadyttdytymi-
sen odotukset ja yleiset mielipiteet edustavat normatiivista painetta. Lohkoketjuteknolo-
gian ja taloushallinnon osalta muutos normatiivisissa paineissa voi viedd runsaasti aikaa,
ennen kuin taloushallinnot kokevat isomorfista painetta lohkoketjuteknologian kayton
odotusten aiheuttamana.

Jaljittelevit prosessit. Lohkoketjuteknologiaa ei ole vield yhdistetty vaikuttamaan
koko taloushallinnon tehtdvikentdssé, vaan kehitys on alkanut yksittéisistd toiminnoista.
Akateeminen kirjallisuus ei ole pysynyt kdytdnnon kehityksen mukana, vaan isoimmat
konsulttitoimistot ovat reagoineet lohkoketjuteknologian mahdollisuuksiin vield nopeam-
min. Konsulttitoimistot ovat laajoissa konsortioissa kehittdméssd lohkoketjuteknologiaa
useilla eri rintamilla kehittden dlysopimuksia, hajautettuja palveluita, vélikappaleita ny-
kyisten jarjestelmien vélille ja hybridilohkoketjuja (Cai 2021). Taloushallinnon tietojar-
jestelmien ndkokulmasta mielenkiintoisimmat kehitysprojektit ovat olleet tilintarkastuk-
seen, digitaalisiin sopimuksiin, nykyisiin tietojirjestelmiin yhdistdmiseen ja laskutukseen
sekd maksuihin liittyvi.

Teknologian kehittyvit ominaisuudet vaikuttavat parhaiden kdytantdjen puuttumi-
seen. On kuitenkin todenndkdisti, ettd asemansa legitimoineiden teknologiajéttien tai yh-
teiskunnallisten keskeisten instituutioiden tekemé valinta méérittdd lohkoketjuteknolo-
gian isomorfista painetta muille organisaatioille. Jéljittelevid prosesseja voidaan jo ha-
vaita globaalien Bank of American ja Goldman Sachsin kaltaisten liikepankkien, keskus-
pankkien, kuten EKP, ja maksuinfrastruktuurin tarjoajien, kuten Visa, suhtautumisen
muutoksena kielteisestd myonteiseen ja lohkoketjuteknologian kayttoonottamisena osana
prosessejaan. Isot teknologiatoimittajat, kuten Microsoft, Amazon ja Google ovat myds
kiinnostuneita lohkoketjuteknologian tuottamisesta BaaS-palveluna (blockchain as a ser-
vice). (Euroopan keskuspankki 2020; Amazon web services 2021; Fox 2021; Visa.com
2021). Burnsin ja Scapensin (2000) viitekehys osoittaa rutiinien kyseenalaistamisen ja
edelldkavijoiden tarkkailun mahdollistavan vaihtoehtoisen ymmaérryksen, kuinka asioi-
den tulisi kdytdnndssé toimia tehokkaammin. Témé mahdollistaa vakiintuneiden instituu-
tioiden muutoksen.

Sisdiset muutokset. Lohkoketjuteknologian kytkeytymisen tapa organisaatioon méé-

rittdd  myds  sisdisten  instituutioiden haastamisen = voimakkuuden. Mikili
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lohkoketjuteknologia yhdistyy hajautettujen oraakkeliverkostojen avulla nykyisiin jérjes-
telmiin toimien tietokantamoottorin roolissa, on varsin todennikdistd nikyvien muutok-
sien olevan minimaalisia kdytdnnon taloushallinnon prosesseissa. Monet taloushallinnon
tehtdvit ovat jo valmiiksi automatisoituja, ja nykyinen taloushallinnon rooli on keskitty-
nyt strategisena kumppanina ja tiedon loppukéyttdjina toimimiseen.

Mikéli muutos on poikkeava nykyisiin toimintaprosesseihin verrattuna, muutoksen
lapivieminen on haastavampaa kuin homogeenisen muutoksen. Jos taloushallinnon tieto-
jarjestelmissd tapahtuu piilevd muutos, se ei vilttiméttd haasta institutionalisoitunutta
asemaa (Burns & Scapens 2000). Lohkoketjuteknologian védhdisen oman osaamisen
vuoksi organisaatioissa on odotettavissa integrointi ulkopuolisena palveluna. Lohkoket-
juteknologia voi tulla pdivityksend ja osana nykyistd teknologiatoimittajan palvelua. Tél-
16in lohkoketjuteknologia toimisi organisaation tietojérjestelmin sisdlld mustana laatik-
kona piilottaen teknologisen toiminnan kayttéjiltd. Vastaavaa kehitystd on ollut SaaS-pal-
veluiden adaptaatiossa, jolloin teknisen kerroksen toiminnassa on tapahtunut muutoksia.
Muutokset ovat tapahtuneet piilossa ollen siten yhdenmukaisia organisaation nikyvien
kaytintdjen kanssa.

Taipaleenmaéki ja Ikdheimo (2013) korostavat jo nykyisten taloushallinnon tietojér-
jestelmien luovan organisaatioon sisille sokean luottamuksen, jota harvoin kyseenalais-
tetaan. Tietojdrjestelmén raporttien datan monipuolistuessa sekd ympariston epavarmuu-
den monimutkaistuessa taloushallinnon informaation kyseenalaistamattomuus korostuu.
Lohkoketjuteknologia ei muuta institutioitunutta uskoa taloushallinnon tietojérjestelmén
merkityksestd organisaatiossa. Lohkoketjuteknologian voidaan ndhdi lisdévin sokeaa
luottamusta taloushallinnon tietojédrjestelmin tuottamaan informaatioon. Luottamusta li-
sdd entisestddn korostunut koodi on laki -ajattelu (code is law), koska lohkoketjuteknolo-
gia on rakennettu varmistamaan transaktioiden aitous ja luotettavuus.

Riippuen kytkeytymisen tavasta lohkoketjut voivat vaikuttaa eri tavoilla organisaa-
tiossa. Mikéli hajautetut oraakkeliverkostot eivit kykene yhdistimidéin dlysopimuksia ja
lohkoketjuja organisaation olemassa oleviin jdrjestelmiin, on varsin epdtodenndkoistéd
lohkoketjujen yleistyminen lopulta osaksi taloushallinnon tietojarjestelmid. Nykyiset pro-
sessit ja tekniset vaatimukset kahdenkertaistuisivat, silld kirjauksia pitéisi tehdd lohko-
ketjuun ja perinteiseen tietojdarjestelmdén. Lisdéntynyt tyd aiheuttaisi mitd luultavimmin
muutosvastarintaa organisaation sisélla ja lisdisi organisaation kustannuksia.

Lohkoketjuteknologian aiheuttamat institutionaaliset paineet organisaatioissa ja ta-

loushallinnon tietojdrjestelmissd ovat osittain ennakoitavissa, vaikka teknologia ei ole
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vield yleistynyt organisaatioissa. Taloudellisia paineita organisaatioille aiheuttaa tietojér-
jestelmien jo korostunut merkitys ja uusien liiketoimintamahdollisuuksien lisddmé paine
omaksua lohkoketjuteknologia. Pakottavissa paineissa lainsddddnnon merkitys on koros-
tunut my0s taloushallinnon ndkékulmasta, minké takia muutos taloushallinnossa tapahtuu
myOhemmin kuin muissa vihemmaén reguloiduissa organisaation prosesseissa. Talous-
hallinnon ja lohkoketjujen yhteisesté osaamisesta oli havaittavissa runsasta puutetta. Va-
jausta edistid levinnyt perehtymattomyys lohkoketjuteknologian toimintaan ja potentiaa-
liin, silld se ei ole ollut yhtd edustettuna aiemmassa tutkimuskirjallisuudessa verrattuna
muihin teknologioihin. Taloushallintoon on kehitteilld jo konsultointiyritysten palveluita
ja vastaavasti isot teknologiatoimittajat ovat tarjoamassa omia BaaS-palveluitaan.
Johtuen lohkoketjuteknologian kehityksen asteesta organisaation sisdisten muutosten
analysointi on vield haastavaa. Nykyisen tutkimuskirjallisuuden perusteella on mahdol-
lista osoittaa, ettd sisdiset muutokset ja niithin suhtautuminen ovat vahvasti riippuvaisia
muutoksen hetero- tai homogeenisuudesta organisaation nykyisiin rutiineihin verrattuna.
Lohkoketjutteknologia kuitenkin korostaa jo nykyisten tietojarjestelmien aiheuttamaa so-

keaa luottamusta tietojarjestelméaa kohtaan.
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6 YHTEENVETO JA JOHTOPAATOKSET

6.1 Keskeiset tulokset ja johtopaatokset

Tédmin tutkimuksen tavoitteena oli saada paivitetty ndkemys lohkoketjuteknologian vai-
kutuksista ja sopivuudesta organisaation taloushallinnon tietojarjestelmiin, sekd lohko-
ketjuteknologian aiheuttamasta paineesta nykyisille institutioituneille kiytédnnoille. Tut-
kimus rakentui kolmen ydinkysymyksen ympdrille, joihin pyrittiin saamaan vastaus tut-
kimuskirjallisuuden perusteella. Aineisto pohjautui organisaatioiden tietojirjestelmiin
laskentatoimen ndkokulmasta ja nykyiseen tutkimuskirjallisuuteen lohkoketjuteknologi-
asta, sekd ajankohtaisiin esimerkkeihin lohkoketjuteknologian kéytostd. Lohkoketjutek-
nologian kytkeytymisestd taloushallintoon ja organisaation tietojarjestelmiin oli mahdol-
lista havaita uusia ratkaisuja, joita aiemman tutkimuskirjallisuuden julkaisuaikaan ei ollut
vield olemassa. Merkittdvimpéna lopputuloksena voidaan todeta lohkoketjujen ympéris-
ton tdméanhetkisten institutionaalisten paineiden ymmaértdminen, ja osittain lohkoketjun
ulkopuolella toimivien hajautettujen oraakkeliverkostojen mahdollistamien hybrididlyso-
pimusten potentiaalin kisittely organisaation tietojérjestelmien ndkdkulmasta.

Ensimmaéinen tutkimuskysymys pyrki vastaamaan suoraan, miten lohkoketjut muut-
tavat ja yhdistyvit taloushallinnon tietojdrjestelmiin. Taulukko 2 tiivistdd tutkimuksen
kannalta keskeisimmat haasteet, nykyiset ongelmat, ratkaisut ja vaikutukset lohkoketju-
teknologian kehityksessa taloushallinnon tietojérjestelmien osaksi. Kirjallisuudesta tuli
selvasti ilmi, etteivét lohkoketjut sopeudu osaksi taloushallinnon tietojérjestelméaa sellai-
senaan ilman vilikappaleita. Alysopimusten ja hajautettujen oraakkeliverkostojen tiy-
dentdménd lohkoketjuista saadaan my0s organisaation ndkokulmasta hyodyllinen rat-
kaisu. Lohkoketjut ovat luotettavia omassa suljetussa ympéristossadn, hydtyjen kiteyty-
essd informaation luotettavuuteen ja yhteiseen konsensukseen tapahtumien kulusta. Loh-
koketjuteknologian tulevaisuuden kynnyskysymykset organisaatioiden kéytdssd voidaan-
kin liittdd yhd vahvemmin lohkoketjun hallinnan, informaation yksityisyyden ja skaa-
lautuvuuden ympdrille. Kirjallisuuden perusteella lohkoketjuja ei selkedsti kannata ko-
rostaa nykyisten tietojérjestelmien haastajana, vaan pikemminkin niitd tdydentévina tek-
nologiana, joka voi tarjota runsaampia verkostohydtyjd mitd nykyisilld keskitetyilld tie-
tojarjestelmilld olisi mahdollista saavuttaa.

Toinen tutkimuskysymys tarkasteli mikd institutionaalisessa ympéristossd ja sen

muutoksessa tukee lohkoketjuteknologian kéyttoonoton laajentumista.
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Tutkimuskirjallisuudesta 10ytyi selkeitd yleistymistd tukevia ja rajoittavia ajureita. Insti-
tutionaalinen ympéristo oli lohkoketjuteknologian yleistymisté ja laajempaa kdyttoonot-
toa tukeva. Erityisesti taloudellisena paineena COVID-19-pandemian aiheuttama glo-
baali epdluottamus talouteen ja kansainvilisiin sopimuksiin tukee vahvasti luottamusta
lisddvédn lohkoketjuteknologian yleistymistd. Kirjallisuudessa kriisit ndhddin mahdolli-
suutena isompiin muutoksiin globaalissa jarjestyksessa.

Yleistymisté kuitenkin jarruttaa pakottavana paineena lainsddaddannon hidas reagointi
nopeasti kehittyviin teknologiaan ja sen sisdltdmiin uusiin toimintatapoihin. Haasteena
on avoimen ja hajautetun jérjestelmén kontrollointi. Lainsddddntd on markkinapaineen
alainen, mikéli lainsdadénto ei kykene tuottamaan maédritelmid ja pddtoksid lohkoketju-
teknologiaa koskien on riskini teknologian hydtyjen keskittyminen muualle. Pelko hyo-
tyjen menettdmisestd on aiheuttanut jo lobbausta ja yrityksid muuttaa paittdjien lohko-
ketjuihin liitettyjd mielikuvia. Valtiolliset toimijat olivat myds strategisesti kiinnostuneita
yleishyddyllisestd teknologiasta ja rooliltaan myods médérittavat sosiaalisten kanssa-
kdymisten odotuksia hyviksytystd toiminnasta. Yhteiskunnassa keskeisten instituutioi-
den lohkoketjuteknologian hyddyntdminen osaltaan legitimoi teknologian olevan nykyi-
siin normatiivisiin arvoihin sopiva, ja jota on hyviksyttyd hyodyntdd organisaatiossa in-
novatiivisena ratkaisuna. Keskeiset instituutiot toimivat suunnanndyttijind myos muille
organisaatioille. Samoin konsultointitoimistojen kiinnostus kehittdd omia lohkoketjupal-
veluita edustavat jdljittelevid prosesseja.

Kolmas tutkimuskysymys tarkasteli minkélaisia institutionaalisia paineita lohkoket-
juteknologia aiheuttaa organisaatioiden taloushallinnon tietojérjestelmiin. Tarkastelu
pohjautui vahvasti yhdistelméén sisdistd muutosta tarkasteleviin Burnsin ja Scapensin
(2000) seké Barleyn ja Tolbertin (1997) vanhan institutionaalisen teorian viitekehyksiin
sekd DiMaggion ja Powellin (1983) uusinstitutionaalisen teorian selittiméédn isomorfis-
min viitekehykseen. Ulkopuolisten paineiden yhtymikohtia 16ytyi nykyisestd tutkimus-
kirjallisuudesta helpommin, kuin selvid havaintoja sisdisten rakenteiden muutoksista,
jotka ovat enemmén riippuvaisia implementoinnin tavasta, joita tutkimuksessa l0ydettiin
useampia vaihtoehtoja.

Institutionaalista isomorfismia edustavat taloudelliset, pakottavat ja normatiiviset
paineet seka jiljittelevit prosessit, joita kaikkia havaittiin tutkimuskirjallisuudesta. Insti-
tutionaalisten paineiden kategorisointi tiettyyn segmenttiin on haastavaa, silla lohkoket-
juteknologia itsessdédn kehittyy vield niin vahvasti ja institutionaaliset paineet voivat vai-

kuttaa samankaltaisesti useamman eri segmentin kesken. Taloudellisia paineita edustavat
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kiithtyva globalisaatio sekd lohkoketjuteknologian edistyksellisyys informaatioteknolo-
giana tehokkuuden, automaation ja luotettavuuden osalta nykyisiin tietojdrjestelmiin ver-
rattuna.

Pakottavana paineena lohkoketjuteknologia on lainsddddnnon vaikutuksen alla ha-
jautetun periaatteen ja reguloimattomuuden arvomaailmasta huolimatta, silld organisaa-
tiot ovat lainsdéddnnon alaisia toimijoita. Erityisesti avointen lohkoketjujen anonymi-
teetti ja perinteisten instituutioiden vaatima K'Y C-periaate ovat toistaiseksi ristiriidassa,
jota on pyritty ratkaisemaan erilaisilla tavoilla. Lohkoketjuteknologian yleistyminen or-
ganisaatiossa tapahtuu todennékoisesti vahemman reguloitujen toimintojen kautta. Tois-
taiseksi voidaan havaita lainsddddnndn olevan innovaation ja organisaatioiden vilinen
pullonkaula. Tutkimuskirjallisuudesta 10ytyi yksi mahdollinen ratkaisu tdhdn ongelmaan
DECO-protokollan muodossa.

Normatiivinen paine organisaatioille esiintyy arvojen, sdéntdjen ja roolien maéritta-
vind odotuksena, joka ohjaa kéyttdytymisté sosiaalisissa kanssakdymisissd. Lohkoketju-
teknologiassa ei ole méériteltyd vastuuta yksittédiselld taholla, joka vastaisi epdvarmoissa
tilanteissa toiminnasta tai dlysopimuksen kanssa operoinnista, vaan toiminta pohjautuu
hajautettuun matemaattiseen luottamukseen, mika osaltaan luo uudenlaisia haasteita so-
peutumiselle. Lohkoketjuteknologian osaajien pula ja heikko yleisymmairrys teknologi-
asta ovat muutosta vastustavia paineita. Mikali lohkoketjuteknologian asema legitimoituu
tutkimuskirjallisuudessa, yliopistojen opetuksessa, mediassa tai konsulttien viestinnissi
luontevana osana taloushallintoa, se voi aiheuttaa isomorfista painetta omaksua lohkoket-
juteknologia.

Jaljittelevid prosesseja edustavat suurimpien teknologiatoimittajien kehittelemat
BaaS-palvelut lohkoketjuteknologiasta ja konsulttipalveluiden suora kiinnostus seki pro-
totyypit taloushallinnon sovelluksista. Microsoftin, Chainlinkin, EY:n ja usean muun yri-
tyksen kehittelemd Baseline Protocolin kaltainen palvelu on yritys standardoida parhaat
kaytannot yhdeksi helposti omaksuttavaksi palveluksi, joka osaltaan muovaa palvelun in-
tegroivia organisaatioita keskenddn samankaltaiseksi.

Kirjallisuudesta ei 16ytynyt konkreettisia kuvauksia lohkoketjuteknologian sisdisisti
vaikutuksista, joten yksityiskohtaisia sisdisié jannitteitd ja muutospaineita oli toistaiseksi
mahdoton havaita. Salamyhkdisyys vaikutuksiin ja kytkeytymiseen liittyen voi osittain
perustua haluun pitédé kilpailijat etddmmalla, sekd haluun olla paljastamatta julkisesti lii-
kaa organisaation informaatiokriittisistd prosesseista. Sisdiset prosessit eivit valttdmatti

muutu dramaattisesti nykyisistd, vaikka ne toteutettaisiin lohkoketjuteknologiaa
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hyodyntéden. BaaS-palveluiden ja hajautettujen oraakkeliverkostojen mahdollistama kom-
munikaatio lohkoketjujen, dlysopimusten ja perinteisten tietojirjestelmien vélilld mah-
dollistaa lohkoketjuteknologian integroinnin jo institutionaalisen aseman saavuttaneen
palvelun tai prosessin sisélle piilotettuna, jolloin kdyttdjdn ei tarvitse itse ymmartia tek-
nisid ratkaisuja ja vaatimuksia. Muutokset organisaation tietoarkkitehtuurin taustatoimin-
noissa eivit valttamattd tule selvisti esiin, ellei organisaatio halua erityisesti julkisesti
korostaa muutosta. Sidosryhmille muutos voi tulla black box-teorian kaltaisesti jopa huo-
maamatta itse lohkoketjuteknologian toimintaprosessia, silld lohkoketjuteknologia kyt-

keytyy taloushallinnon tietojérjestelmiin tietokantamoottorina.
6.2 Tutkimuksen arviointi

Lohkoketjuteknologian konseptin ymmartdminen on haastavaa sen abstraktin luon-
teen johdosta. Téssd tutkimuksessa tutkijan aiempi perehtyneisyys aiheeseen oli merkit-
tdvind apuna analyysin pohjana kirjallisuuden lisdksi, mutta integroivan kirjallisuuskat-
sauksen osittaisesta subjektiivisuudesta johtuen aiemmilla tiedoilla ja ennakkokésityk-
silld saattaa olla my0Os merkitystd padtelmissd. Tutkimuksen johtopddtoksid tukee kuiten-
kin vahvistettavuus aiemmasta tutkimuskirjallisuudesta. Tutkimuksen tulokset ovat kui-
tenkin hyvin késitteellisié, eivétkd ole suoraan siirrettdvissi kdytdnnon tapauksiin.

Tutkimuksen validiteetti on riittdvén kattava sekd laaja ajankohtaisen aineiston an-
siosta, jotta siitd on saatavissa selkeitd havaintoja tavoitellusta ilmidstd. Tutkimuksen re-
liabiliteettia lisdisi systemaattisempi ja dokumentoitu kirjallisuuden kerddminen, jotta tut-
kimus olisi helposti toistettavissa. Téssd tutkimuksessa on kéytetty laajoja ja ennalta tar-
kasti sanamuodoiltaan rajaamattomia hakutermeji aineiston kokoamisessa. Tutkijan en-
nakkotietimystd aiheesta on hyoddynnetty kirjallisuutta etsittdessd ja lahteitd valikoita-
essa, mikd on tyypillistd integroidulle ja kuvailevalle kirjallisuuskatsaukselle. Tutkimuk-
sessa kaytetyt viittaukset on pyritty valitsemaan luotettavista ldhteistd edustaen hyvén
tutkimuksen etiikkaa. Lohkoketjuteknologian tutkimuskirjallisuuden ja asiantuntevan uu-
tisoinnin ollessa rajallista, kaikista ajantasaisimpia lahdefoorumeita, kuten Twitterid, mo-
nille lohkoketjuprojekteille tyypillistd Mediumia tai GitHubia ei voinut kéytti4, jotta tut-
kimuksen luotettavuus ja 1dhdekritiikki sdilyy korkealla tasolla. Tutkimus siséltdd run-
saasti ajankohtaisia esimerkkejd ja péivitettyd tietdmystd lohkoketjuteknologiaa koskien.
Erityisesti hajautettuja oraakkeliverkostoja koskeva kirjallisuus on uutta verrattuna mo-
niin aiempiin lohkoketjuteknologiaa kisitteleviin tutkimuksiin, mikd mahdollistaa vii-

meisimmaén katsauksen lohkoketjuteknologian kehitysasteeseen.
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Lohkoketjuteknologia tarjoaa jatkuvasti kehittyvand innovaationa runsaasti mielen-
kiintoisia jatkotutkimusaiheita. Institutionaalisten isomorfismiin johtavien paineiden né-
kokulmasta olisi mielenkiintoista tutkia, onko lohkoketjuteknologian adaptaatio ollut ho-
mogeeninen vaiko heterogeeninen. Erityisesti onko toimialojen vélilld ollut poikkeavuuk-
sia adaptaatiossa yksityisten tai julkisten lohkoketjujen vililla ja onko kansallisissa stra-
tegiassa esitellyilld valtioilla ollut eroa lohkoketjuteknologian institutionaalisen ympéris-
ton suhteen.

Institutionaalisiin paineisiin ja lohkoketjuihin sopisi myds kvalitatiivinen tutkimus,
jossa haastatellaan lohkoketjuteknologian integroineita organisaatioita valintoihin johta-
neista pditoksistd sekd tutkien minké&laisia muutoksia on tapahtunut organisaatioissa. Si-
sdisen institutionalisoitumisen muutoksen nédkokulmaan kirjallisuudesta ei saanut selkeda
vastausta. Haastateltaessa organisaatioita olisi mahdollisuus saada lisdselvyys sisdisiin
muutoksiin ja jdnnitteisiin, joita lohkoketjuteknologia on aiheuttanut organisaatioissa.

Hybrididlysopimuksiin ja hajautettuihin oraakkeliverkostoihin keskittyvé tutkimus
lisdisi ndkemystd innovatiivisen ratkaisun kehittymisesté. Interventionistisempi case-tut-
kimus voisi tuottaa mielenkiintoista ja enemman yksityiskohtaista aineistoa implemen-
taation onnistumisesta ja haasteista, erityisesti runsaamman adaptaation tapahduttua.
Hybrididlysopimukset ja hajautetut oraakkeliverkostot mahdollistavat monia eri tutki-
musndkokulmia, silld sovellettaville kiyttokohteille ei vaikuta olevan rajoja, vaan niitd
voitaisiin soveltaa kaikkeen mihin tarvitaan matemaattisesti vahvistettua luottamusta so-

pimuksen noudattamisesta.
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