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Pro gradu -tutkielman tavoitteena on selvittdd, miten sosiaalista mediaa voidaan kayttaa
digitaalisen ldhisuhdevikivallan vilineend. Tutkimuksessa nostetaan esille vékivallan
kokijoiden kokemuksia digitaalisesta vékivallasta ja sosiaalisen median osuudesta
vakivallanteoissa. Tutkimuksessa selvitetddn my0ds, minkélaisia seurauksia digitaalisesta
lahisuhdevikivallasta on ilmennyt kokijoille, miten he tunnistivat olevansa vékivallan
kohteena ja miten he reagoivat vikivaltaan. Analyysissa pureudutaan liséksi kokijoiden
kokemuksiin avun hakemisesta ja avun saamisesta vékivaltaisessa tilanteessa ja védkivallan
jélkeen.

Tutkimusta voisi luonnehtia ilmidldhtdiseksi lapileikkaukseksi sithen, minkélaisena
digitaalinen ldhisuhdevékivalta niyttiytyy sosiaalisen median kontekstista kdsin
tarkasteltuna. Kyseessd on laadullinen tutkimus ja athepiirid lahestytddn vékivallan kokijan
ndkokulmasta. Primdiriaineistona toimii Webropol-tyokalun avulla keritty
verkkokyselyaineisto, joka muodostuu vékivallan kokijoiden subjektiivisista kokemuksista.
Aineiston analyysitydssd on hyddynnetty sekd kokemuksen tutkimisen ettd fenomenologian
menetelmid. Konkreettisesti aineisto on analysoitu teemoittelun keinoin.

Tutkimustulokset osoittavat, ettd sosiaalinen media taipuu ldhisuhdevékivallan vélineeksi
monilla tavoilla. Vékivallan tekijit ovat kdyttdneet sosiaalista mediaa vainon
toteuttamisessa, kohteen kontrolloimisessa, kiristdmisessé ja hdirinnédssa sekd kuviin
perustuvan seksuaalisen vikivallan vilineend. Vikivallan atheuttamat seuraukset ovat olleet
kokijoille moninaisia, mutta 1dhtdkohtaisesti psyykkisié ja sosiaalisia. Kokijat ovat
reagoineet vikivaltaan eri keinoin, esimerkiksi katkaisemalla suhteen vékivallan tekijdan.
Useissa tapauksissa vikivalta ei ole loppunut suhteen katkaisemiseen, vaan erilaisten
tukipalveluiden ja viranomaisten apu on ollut valttamétonta.

Tukipalveluiden, keskusteluavun, vertaistuen ja digitaaliseen ldhisuhdevékivaltaan liittyvin
asianmukaisen tiedon saatavilla olon merkitykset korostuivat kokijoiden avuntarpeissa.

Teknologian kehityksen my6td syntyy jatkuvasti uusia vikivallan viylid, joten aikaansa
kuvaava tutkimustieto on ilmién kokonaisvaltaisemman ymmaértdmisen ja oikein
kohdennetun avun tarjoamisen kannalta keskeisessa roolissa.
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1. Johdanto

1.1 Tutkimuskysymykset

Digitaalinen vékivalta on késitteend tuore suomalaisessa vékivaltakeskustelussa, vaikka 1lmi6
itsesséiin ei ole tiysin uusi.! Aihepiiriin on kuitenkin kiinnitetty lihivuosina enemmin huomiota ja
1lmidtéd on tehty ndkyvéksi eri tahojen toimesta. Esimerkiksi Oikeusministerion julkaisemaan naisiin
kohdistuvan vikivallan torjuntaohjelmaan (2020-2023) on sisillytetty toimenpiteitd, joiden avulla
pyritddn ennaltachkdisemaiin ja lisidmain tietoisuutta digitaalisesta vakivallasta. [lmi6ta ei ole juuri
kisitelty aiemmissa naisiin kohdistuvan vikivallan vastaisissa ohjelmissa.? Digitaalisen vikivallan
toteuttaminen tai kohtaaminen ei kuitenkaan ole sidoksissa esimerkiksi sukupuoleen, fyysisyyteen

tai maantieteellisiin rajoihin. Ndenkin digitaalisen vékivallan thmisten vélisend kollektiivisena

Digitaaliselle vikivallalle ei ole muodostunut yhti staattista mééritelméé, vaan se voidaan nahda
ikddn kuin kattotermind vikivallalle ja hdirikdinnille, joka tapahtuu teknologiaa hyddyntien tai
teknologisilla alustoilla. Yksinkertaistettuna digitaalinen vékivalta voidaan ymmartad vékivaltana,
jossa hyodynnetdédn digitaalista teknologiaa, kuten dlypuhelimia, tietokoneita, paikannuslaitteita tai
sosiaalista mediaa. Verkossa tapahtuva nimittely, nolaaminen, vainoaminen ja seksuaalinen hdirintad
ovat esimerkkejd digitaalisen vidkivallan ja hdirinnin ilmenemismuodoista. Myds kumppanin tai
entisen kumppanin vuorovaikutuksen kontrolloiminen, vakoilu ja paikantaminen seké puheluilla ja

viesteilld hiiritseminen ovat digitaalista vikivaltaa.®

Kiinnostuin aihepiiristd sen monimuotoisuuden ja ajankohtaisuuden takia. Teknologiavilitteisen
viakivallan tekeminen on verrattain helppoa ja kuka tahansa voi joutua sen uhriksi, jopa
tietdmattadn. Viakivallan tekoja voidaan tehdd huomaamattomasti tai nakyvésti, yksityisesti tai
julkisesti. Tutkielmani aihetta valitessa perehdyin henkilokohtaisen kiinnostukseni pohjalta
atheeseen liittyvdin uutisointiin ja tutkimukseen, ja totesin, ettd haluan ymmartia ilmiota

laajemmin. Aihepiirissd kiinnostuin erityisesti siitd, miten julkista voidaan kayttidd vallan kiyton

! Ruuskanen 2020, 41.
2 Ruuskanen 2020, 10.
3 Ruuskanen 2020, 39.



vilineend toista kohtaan ja miten vikivallan tekijad pystyy teknologian avulla kontrolloimaan

kohdetta olematta kuitenkaan kohteen kanssa fyysisesti samassa paikassa.

Tutkielma on toteutettu yhteistydssi Tukikeskus Varjon* kanssa. Pohtiessani aiheen nikokulmaa ja
rajausta totesin, ettd haluan tutkielmani olevan ennen kaikkea hyddyllinen digitaalisen vékivallan
tutkimuksen kentélla. Pditin ottaa yhteyttd Tukikeskus Varjoon, joka on eron jilkeisen vékivallan ja
vainon tukikeskus. Varjon henkil6kunta on perehtynyt digitaalisen vainon ja vékivallan teemoihin,
joten tiedustelin heidédn kiinnostustaan mahdolliseen yhteistyohon. Olen saanut ammattitaitoista
apua ja tukea Varjon henkilokunnalta erityisesti aiheen rajauksen pohtimisessa ja aineistonkeruun

eri vaiheissa.

Keskusteltuani digitaalisen vikivallan teemoista Tukikeskus Varjon tyontekijoiden kanssa
tutkimukseni aiheeksi rajautui digitaalisen ldhisuhdevékivallan ja sosiaalisen median suhde.
Keskusteluissa toistui sosiaalisen median rooli digitaalisen vékivallan vélineend. Tietojeni mukaan
digitaalista ldhisuhdevékivaltaa ei ole myoskédn tutkittu Suomessa téstd ndkokulmasta késin
erikseen, omana tutkimuksena. Perustelen sosiaalisen median nikékulman valitsemista my0s
kyseisen alustan kdyton suosiolla ja yleisyydelld. Tilastokeskuksen mukaan vuonna 2020 69
prosenttia 16—89-vuotiaista suomalaisista seurasi sosiaalista mediaa. Sosiaalisen median kéytto
kasvoi vuodesta 2019, jolloin seuraajia oli 61 prosenttia.’ Niin ollen aihepiiriin liittyvi

tutkimustieto on hyddyllistd yleisesti sosiaalisen median kéyttéjille.

Tutkimuksen tarkastelun kohteeksi valikoitui 1dhisuhdevikivalta, silld kyseessd on yksi Suomen
nikyvimmisti ihmisoikeusongelmista.® Tutkielmassa kiytin lihisuhdevikivalta-kisitettd Terveyden
ja hyvinvoinnin laitoksen mééritelman mukaisesti. Lahisuhdevikivallassa tekijé ja uhri ovat tai ovat
olleet keskendén ldaheisessd suhteessa. Viékivalta voi kohdistua henkilon nykyiseen tai entiseen

kumppaniin, lapseen, lihisukulaiseen tai muuhun l4heiseen.’

Pro gradu -tutkielman keskeisend tavoitteena on selvittdd, miten sosiaalista mediaa voidaan kiyttaa
digitaalisen ldhisuhdevikivallan vilineend. Tutkimuksen priméariaineistona toimii véikivallan

kokijoiden omat kokemukset, joten ldhestyn aihetta kokijoiden ndkdkulmasta. Késittelen

4 Tukikeskus Varjo 2021.

5 Suomen virallinen tilasto (SVT) 2020.

¢ Suomen YK-liitto 2017.

7 Terveyden ja hyvinvoinninlaitos: Lihisuhdevikivalta 2021.



analyysiluvuissa informanttien 1dhisuhdevékivallan kokemuksia sosiaalisessa mediassa seké tuon
ilmi, minkélaisia vaikutuksia digitaalisella vdkivallalla voi olla kokijaan. Selvitin my®s, miten
kokijat tunnistivat olevansa vdkivallan kohteina ja miten he reagoivat tilanteeseen. Tdmé on
keskeistd, silld digitaalisille véikivallanteoille tyypillistd on se, ettd niitd voi olla vaikea tunnistaa
vikivallaksi.® Tutkimusta voisi titen luonnehtia ilmidléhtoiseksi lipileikkaukseksi siihen,

minkélaisena 1dhisuhdevékivalta ndyttiytyy sosiaalisen median kontekstista késin tarkasteltuna.

Tutkielmani paatutkimuskysymys on seuraava: Miten sosiaalista mediaa voidaan kéyttdid
digitaalisen ldhisuhdevikivallan vilineend? Péaatutkimuskysymyksen tueksi muodostin kolme
tarkentavaa alakysymystéi: Miten vikivallan kokemus on vaikuttanut kokijaan? Miten ja milloin

kokija tunnisti olevansa vikivallan kohteena? Miten hdn reagoi vikivaltaan?

Ensimmaisen kysymyksen avulla pyrin selvittdmaén vastaajan ndkokulmasta, mité tapahtui ja miten
sosiaalinen media liittyi tapahtuneeseen. Toisen kysymyksen avulla pureudun siithen, minkélaisia
seurauksia vikivallan kokemus aiheutti kokijalle ja miten vaikutukset ilmenivét. Kolmannen
kysymyksen avulla selvitdn, miten kokija havahtui vikivaltaan ja mitd mahdollisia toimenpiteita
hin teki tunnistettuaan olevansa vékivallan kohteena. Kysymykseen liittyy myos kokijan kokemus

avun hakemisesta ja saamisesta.

Tutkimuskysymysteni lisdksi pidén aihepiirin alati muuttuvan luonteen takia tarkednd kisitella
digitaalisen vékivaltailmion ja sosiaalisen median kehityskaaria monine ulottuvuuksineen.
Digitaalinen vikivalta tai sosiaalinen media eivit ole nykyisin tunnetuissa muodoissaan syntyneet
tyhjistd. Teknologia on tarjonnut sosiaaliseen kanssa kidymiseen tarkoitettuja alustoja, ja samalla
my06s mahdollistanut monenlaisen héiriokdyttdytymisen, jo ennen internetin yleistymista.
Esimerkiksi 1990-luvun alkupuoliskolla sdhkdisind keskustelualueina toimivat puhelinverkkoon
liitetyt BBS-palvelimet (bulletin board system), joita nimitettiin muun muassa ~purkeiksi”.’
Tappelut, kiistelyt, fleimaamiset ja trollaamiset yleistyivit internetin puolella, mutta olivat tuttu
ilmio jo purkkien aikakaudella.!® Tutkielmani aihepiirin kannalta onkin keskeistd hahmottaa, etti

uusi teknologia perustuu aina vanhaan. Teknologian kehitys sekd sosiaalisen median suosio ja

kayttdjamadrien kasvu ovat kuitenkin nostaneet ongelmat uudelle tasolle. Tutkimukseni tarkoitus

8 Naisten Linja: Digitaalinen vikivalta 2021.
° Suominen et al. 38, 20109.
10 Suominen et al. 55, 2019.



onkin tarjota aikaansa kuvaavaa tietoa digitaalisesta l1dhisuhdevékivallasta ilmionéd, kokijoiden

nakokulmasta tarkasteltuna.

1.2 Aineisto ja menetelmait

Tutkimuksen keskiossd on yksildiden kokemuksellinen tieto, eikéd valmista aineistoa
tutkimuskysymyksiéni ajatellen ollut olemassa. Téstd syystd halusin kerdtd priméériaineistoni itse.
Itse keritty aineisto on ajantasainen ja uniikki, joten aineiston pohjalta johdetut tutkimustulokset
tarjoavat tuoretta tietoa aitheesta. Pidédn tirkeéna eritoten tutkittavan ilmidn nopean kehittymisen
kannalta sitd, ettd tutkimustulokset ovat ajantasaisia. Teknologian kehityksen myd6té syntyy
jatkuvasti uusia vékivallan vilineitd ja vaylid, joten aikaansa kuvaava tutkimustieto on ilmion

kokonaisvaltaisemman ymmartdmisen kannalta keskeisessé roolissa.

Piitin keriiti aineiston Webropol-verkkokyselytydkalun'!' avulla. Olen todennut menetelmén
toimivaksi aiemmissa tutkielmissani ja ajattelin, ettd verkkokyselyn avulla voisin tavoittaa
mahdollisimman monipuolisesti ja laaja-alaisesti potentiaalisia vastaajia. Kyselytutkimus on hyva
valinta, kun tavoitteena on keritd ja tarkastella tietoa esimerkiksi yhteiskunnallisista ilmidista,
ihmisten toiminnasta, mielipiteistd, asenteista ja arvoista.'? Tutkimukseni kohteena on
yhteiskunnallinen 1lmi6, digitaalinen vakivalta, sekd vastaajien omat kokemukset. Néin ollen koen,

ettd verkkokysely oli perusteltu ja sopiva aineistonkeruumenetelma tdmén tutkielman yhteydessa.

Kyselylomakkeen siséllon suunnittelussa panostin kysymysten muotoiluun. Halusin, ettd kyselyn
kysymykset palvelevat parhaalla mahdollisella tavalla mahdollisia informantteja ja tutkimukseni
fokusta. Halusin varmistaa, ettd kysymykset ovat selkeitd, ymmarrettivid ja informantteja
kunnioittavia. Tdssd vaiheessa sain asiantuntevaa apua Tukikeskus Varjolta. Varjon henkilokunnan

jdsen ja osa Varjon asiakkaista luki kyselyluonnoksen raakaversion, ja he antoivat siitd palautetta.

Kommentit olivat hyodyllisid ja rakentavia. Niiden pohjalta huomasin, kuinka suuri merkitys
esimerkiksi tarkasti harkituilla sanavalinnoilla on. Epdonnistuneet sanavalinnat voivat antaa

vastaajalle vddrdn vaikutelman siitd, mitd kyselyn tekijd on tarkoittanut. Huolimattomat

' ' Webropol 2021.
12 Vehkalahti 2019, 11.



sanavalinnat voivat aiheuttaa vastaajassa tuntemuksen esimerkiksi véhattelystd. Téstd syystd
kohderyhmin antamat kommentit olivat erityisen arvokkaita, silld pystyin hiomaan kayttiméni

sanavalinnat mahdollisimman neutraaleiksi ja kunnioittaviksi.

Suunnittelin kysymysten muotoilun ja kyselyn rakenteen huolellisesti etukdteen, jotta tulevasta
aineistosta tulisi mahdollisimman paljon tutkimuskysymyksié palveleva, eikd kysymyksia
ymmarrettdisi vddrin esimerkiksi huolimattoman muotoilun perusteella. Aineistonkeruussa
haastattelulomake ja kyselylomake muistuttavat toisiaan. Erona on se, ettd kyselylomakkeen on
toimittava omillaan ilman haastattelijan apua, kun taas haastattelututkimuksessa tutkija tai
haastattelija esittdi kysymyksid suoraan vastaajalle.!® Haastatteluissa tutkija voi tarvittaessa kysyi
lisdkysymyksié tai tarkentavia kysymyksiéd haastateltavalta. Tdtd mahdollisuutta ei ole, kun
hyddynnetddn verkkokyselya aineistonkeruun vilineend. Téten kyselyn huolellinen suunnittelu on

avainasemassa aineiston keruun onnistumisen kannalta.

Suunnittelun ja korjaustoimenpiteiden jilkeen kysely oli sisdllollisesti valmis. Tein kyselyn
Webropol-ohjelmalla, ja testasin kyselyn teknisen toimivuuden koevastaajilla. Tdma osuus oli
huomattavasti nopeampi ja helpompi kuin kyselyn siséllon tekeminen. Kyselyssé oli yhteensa 15
kysymystd ja siithen vastattiin anonyymisti. Tunnistetiedoista kartoitin vain sukupuolen ja idn, nima
olivat my0s ainoat pakolliset kysymykset. Loput kysymykset olivat avoimia ja vastaajalla oli

vapaus valita, vastaako hén kaikkiin vai vain osaan kysymyksista.

Kaéytin avoimia kysymyksid, silld en halunnut rajoittaa vastaajien vastauksia tai luoda ennalta
madrattyja vaihtoehtoja, silld tutkimuksen kohteena oli subjektiiviset kokemukset. Avoimet
kysymykset ovat vilttimattomid silloin, kun vaihtoehtoja ei voida tai haluta luetella, vaihtoehtoja
on liikaa tai niiti ei ole mahdollista etukiteen rajata riittivisti.'* Avoimet kysymykset tuottavat
myos laajempaa tietoa ja ymmirrysti kuin suljetut kysymykset.!> Kyselyn loppuun lisisin

avolaatikon, johon vastaajan oli mahdollista kirjoittaa vapaasti kokemuksestaan.

Erityisen tarkedd oli alusta asti miettid, miten ja mistd tavoitan sopivat informantit vastaamaan
kyselyyn. Sopivien vastaajien 10ytdminen vaati strategista suunnittelua jo aiheen

sensitiivisyydenkin puolesta. Kyselylomakkeen suunnitteluvaiheen aikana anoin Viola vékivallasta

13 Vehkalahti 2019, 11.
14 Vehkalahti 2019, 25.
15 Kananen 2017, 98.



vapaaksi ry:n hallitukselta tutkimuslupaa. Lupa oli tdrked, koska sen avulla Varjon henkildkunta sai
luvan jakaa kyselyéni verkkosivuillaan, sosiaalisessa mediassa sekd kohdennetusti asiakkaille.

Tutkimuslupa my06nnettiin ja tiltd osin kyselyn jakamiseen liittyvit asiat olivat selvii.

Verkkokyselyyn voidaan tavoittaa vastaajia kolmella tavalla: ldhettimélld potentiaaliselle
informantille sdhkdpostitse kutsu kyselyyn, ottamalla vastaajachdokkaisiin yhteyttd puhelimitse tai
postitse sekd mainostamalla kyselyd esimerkiksi sosiaalisessa mediassa, verkkosivuilla ja
keskustelupalstoilla.'® TAmin tutkielman puitteissa vastaajia yritettiin tavoittaa mainostamalla
kyselyé sosiaalisessa mediassa, Tukikeskus Varjon ja Viola vikivallasta vapaaksi Ry:n

verkkosivuilla sekd kohdennetulla kyselyn jakamisella.

Verkkokysely julkaistiin Tukikeskus Varjon verkkosivuilla 5.2.2021. Kyselyn viimeinen
kokonainen vastauspdivé oli 5.3.2021 ja suljin kyselyn 6.3.2021 aamulla. Olin optimistinen
vastaajaméérédn suhteen, kun kysely tuli julki. Vastauksia ei kuitenkaan tullut ensimmaisten paivien
aikana ollenkaan. Pohdin mahdollisia syité sille, miksi vastauksia ei tullut. Aihe saattoi olla
esimerkiksi lilan arkaluontoinen, tai ehki lomakkeeseen vastaaminen vaikutti liian ty6ladlta. Paétin
vaikuttaa siithen, mihin pystyin, eli kyselyn ndkyvyyden lisidmiseen. My0s Tukikeskus Varjon

taholta tehostettiin kyselyn levitysta.

Otin yhteyttd yhdistyksiin ja tahoihin, joiden kautta uskoin tavoittavani kyselyyn sopivia vastaajia.
Ilokseni tutkielmani aihetta pidettiin tirkedna ja kyselyni sai uusia levityskanavia. Kysely julkaistiin
Tukikeskus Varjon!” ja Viola — vikivallasta vapaaksi ry:n'® liséiksi Nettiturvakodin'®, Miessakit

ry:n*’, Porin Sininauha ry:n*!, Maria Akatemia ry:n*? ja Miesten tasa-arvo ry:n** Facebook-sivuilla.

Kyselyissd on aina ennakoimaton tilanne sen suhteen, tavoittaako se sopivan vastaajakunnan, ja
vaikka tavoittaisi, vastataanko kyselyyn siitdkddn huolimatta. Tehostettujen toimenpiteiden myota
aluksi toivottamalta ndyttdnyt tilanne kuitenkin parani ja sain lopulta yhteensd 19 vastausta.

Vastausten mééra on verrattain pieni, mutta laadullisesti ja sisdllollisesti vastaukset olivat kattavia.

16 T aaksonen et al. 2013, 85.

17 kts. varjosta.fi.

18 kts. ensijaturvakotienliitto.fi/violary/.
19 kts. nettiturvakoti.fi.

20 kts. miessakit.fi.

2l kts. porinsininauha.fi.

22 kts. mariaakatemia.fi.

23 kts. miestentasa-arvo.fi.



Alla olevissa taulukoissa on havainnollistettu vastaajien ikdjakaumaa mééirien mukaan seka

vastaajamadrat (%) sukupuolen mukaan.

Vastaajien ikajakauma

Naiset
I I h

Henkilomaara
O Rr N W H» U O

Vastaajien ikdhaarukka ulottui 25 ja 61 vuoden vilille, joten informantteja 16ytyi monesta eri
ikdryhmaistd. Vastaajien keski-ika oli 41 vuotta. 10 vastaajista méadritteli itsensd sukupuolen
perusteella naiseksi ja 9 mieheksi. Néin ollen nais- ja miessukupuoli on aineistossa edustettuna
madrillisesti ldhes tasavertaisesti. Tutkimuksen kohteena ei ole vastaajien ika tai sukupuoli, vaan
yleisesti digitaalista 1ahisuhdevikivaltaa kokeneiden ithmisten kokemukset sukupuoleen tai ikdin
katsomatta. Piddn kuitenkin aineiston vahvuutena sitd, ettd vastaajat edustavat monia ikéryhmié
sekd kumpaakin sukupuolta. Nama tekijit tekevit aineistosta moniulotteisen, miké taas antaa

aineksia rikkaammalle analyysille.

Aineiston analyysitydssd olen hyddyntanyt soveltavasti kokemuksen tutkimisen ja fenomenologian
menetelmid. Miten kokemusta sitten voidaan tutkia ja mitd kokemus tarkoittaa? Aihepiiri on
valtava, eikd yksiselitteisid méaéritelmid ole olemassa. Nostan esille huomioita kokemuksen
tutkimiseen ja fenomenologiaan liittyvastéd tutkimuskirjallisuudesta, joita olen hyddyntényt tissi
tyossd. Lyhyesti kuvattuna voidaan ajatella, ettd kokemuksen tutkimisessa keskeistd on, miten hyvin
tutkittavana oleva kohde tavoitetaan sellaisena kuin se tutkimuskysymysten kannalta on

todellisuudessaan olemassa.*

24 Perttula & Latomaa 2008, 136.



Kokemus voidaan nidhda tajunnallisena tapana merkityksellistdd todellisuuksia, joihin ihminen on
suhteessa. Todellisuudet voidaan mieltdd samaksi asiaksi kuin henkilon eldméntilanne. Néin ollen
kokemuksella tarkoitetaan sitd, mitd eliméntilanne ithmisille tarkoittaa. Voidaan ajatella, etti
todellisuudessa on monia asioita, joihin kaikki thmiset eivit ole suhteessa, ja ndin ollen on paljon
asioita, jotka eivit useille ihmisille tarkoita mitdin. Ndma asiat eivét taten kuulu heidén
elaméntilanteisiinsa, eiké niihin liitinndisid kokemuksia voida tutkia, koska niiti ei ole.?® Tisti
nakokulmasta tarkasteltuna tutkimukseni informantit ovat samassa eliméntilanteessa, ja he jakavat
kokemuksia samasta aiheesta, eli digitaalisesta l1dhisuhdevikivallasta. Kokemukset koskevat samaa

athepiirid, mutta jokaisen vastaajan kokemusmaailma on yksil6llinen.

Tutkin kokemuksia my0s digitaalisen kulttuurin oppiaineeseen tekemésséni tutkielmassa, ja koin
erittdin hyodylliseksi filosofian tohtori Timo Laineen artikkelin: Miten kokemuksia voidaan tutkia?
Fenomenologinen néikokulma.*® Laine kuvailee, miten fenomenologisella ja hermeneuttisella
tutkimuksella on kaksitasoinen rakenne. Ensimmaéisen tason muodostaa tutkittavan koettu elama
sellaisena kuin hén sen tutkijalle ilmaisee ja toisella tasolla tapahtuu tutkimus, joka kohdistuu
ensimmaiseen tasoon. Laine selventdd, miten ensimmaiselld tasolla haastateltava kuvailee
mahdollisimman luonnollisesti omia kokemuksiaan ja niihin liittyvdd ymmarrysti. Toisella tasolla
tutkijan tehtdva on pyrkid tematisoimaan ja késitteellistimiin ensimmaéisen tason merkityksid

omalla kielelldzn.?’

Hydodynsin Laineen esittelemda kaksitasoista rakennetta aineistoni analyysissd. Laine viittaa
rakenteen esittelyssd haastateltavaan, mutta téssd ty0ssd informantit vastasivat verkkokyselyyn.
Ensimmadisté vaihetta tukemaan muodostin harkitusti kysymykset kyselylomakkeeseen. Kuten jo
alemmin mainitsin, kysymysten muotoilu verkkokyselyssé on erittdin tirkedssa roolissa, silld
tutkijalla ei ole mahdollisuutta kysyé tarkentavia lisikysymyksié vastaajalta. Kysymykset olivat
avoimia, jotta vastaaja voisi kuvailla kokemuksiaan niin laajasti kuin haluaa. Téll4 pyrin siihen,
etteivit esimerkiksi ennalta méératyt vaihtoehdot supistaisi vastauksia. Kaksitasoisen rakenteen
toinen vaihe ndyttdytyy tutkielmani analyysiluvuissa, joissa késittelen ja tulkitsen ensimmaiselld

tasolla esiin tulleita vastaajien kokemuksia, eli aineistoani.

2 Perttula & Latomaa 2008, 149.
26 Vaahtera 2018, 8.
27 Valli 2018, 34.



Tutkimushaastattelun kisikirjassa esitellddn sosiologi James Holstein ja Jaber Gubriumin
sdiliomalli, jossa haastateltava ndhddin tietojen, kokemusten ja asenteiden varastona. Haastattelijan
tehtdvind on tidssd mallissa siirtdd haastateltavan tiedot ja kokemukset mahdollisimman
pilaantumattomina omaan siilidonsi ja tutkimuskiyttoon.?® Nien, etti sdiliometafora pitee myos
kyselytutkimuksessa, vaikka kyselyyn vastaamistilanteessa ei ole kommunikointimahdollisuutta.
Tutkijan tehtdaviksi jad ndkemykseni mukaan informantin kirjallisesti antamien tietojen siirtdminen

tutkimuskéyttoon tilanteeseen ndhden mahdollisimman autenttisessa muodossa.

Aineiston analyysin konkreettiseksi avuksi valitsin teemoittelun. Teemoittelun avulla aineistosta
paikannettaan tutkimusongelman kannalta keskeiset aiheet eli teemat sekd nostetaan esiin
tutkimustehtivén kannalta olennaisia asiakokonaisuuksia ja usein esiintyvié tyypillisid piirteita.
Kyseessd on laadullisen tutkimuksen analyysimenetelma, ja sitd voidaan pitdd my0s yhtend

sisillonanalyysin muotona.?’

Ryhmittelin kyselyssé esitetyt kysymykset omiksi tutkimusongelmiani palveleviksi osioikseen.
Osiot olivat kokemus tapahtuneesta, vaikutus kokijaan seké vikivallan tunnistaminen ja siihen
reagointi. Kirjoitin jokaiseen osioon lyhyen saatetekstin, jossa alustin kysymysten tarkoituksia.

Esimerkiksi vikivallan tunnistaminen ja sithen reagoiminen -osion saateteksti oli seuraava:

Digitaalista vikivaltaa voi olla joskus vaikea tunnistaa vikivallaksi. Toisinaan vdkivaltaisuus voi
alkaa kuin huomaamatta, tai hienovaraisesti. Tdassd osiossa voit kertoa, miten havahduit siihen, ettd

sinuun kohdistuvissa teoissa oli kyse digitaalisesta vikivallasta.’’

Tarkoitus ei ollut ohjata vastaajan vastausta tiettyyn suuntaan, vaan ldhinna paikata sitd aukkoa, etti
en voinut konkreettisesti olla alustamassa tai selittimaéssd, mitd kysymyksillé tarkoitetaan. Halusin
osaltani tehdéd vastaamisen mahdollisimman helpoksi, ja pyrkid siihen, ettd kysymykset eivit jaa
epdselviksi. Panostin tdhén, silld todennédkoisyys virhetulkintoihin ja kysymysten vairin

ymmirtimiseen kasvavat, kun vastauksia ei anneta kasvotusten.!

Osioissa esitin avoimia kysymyksié, joissa ei ollut esimerkiksi valmiiksi annettuja paiteemoja,

joiden mukaan vastaajan olisi pitidnyt vastata. Pidin tarkednd, ettd vastaaja sai vastata haluamallaan

28 Hyvirinen et al. 2017, 19.
29 Kallinen & Kinnunen 2021.
30 Verkkokysely, liite 1.

31 Laaksonen et al. 2013, 69.



tavalla ilman, ettd kysymyksissé olisi jo sisddnrakennetut pddteemat, jotka toimisivat raameina
vastauksille. Lisdksi kyselylomakkeen lopussa olevaan avokenttéén tuli vapaita kirjoituksia, joita ei
ohjannut edes 16yhét kysymysraamit. Analyysia ajatellen térkeintd on, ettd teemat syntyvit
analyysin tuloksena, eivitka niin, ettd tutkijalla on ennakolta mielessdin teemat, joithin hin
sijoittelee aineistonsa osia. Toisin sanoen, tutkijan ennakkojédsennyksen ei tule ohjata analyysia.

Teemat ovat asioita, jotka toistuvat aineistossa.>?

Tutustuin aineistooni ensin lukemalla kaikki vastaukset 1api. Nopeasti minulle hahmottui vastausten
yleislaatu. Huomasin, ettd vastaukset olivat monisyisid. Monet vastaukset olivat kerronnallisesti
pitkid ja ne sisédlsivit paljon ristikkaistd informaatiota kyselyssé esitettyihin kysymyksiin nihden.
Toisen lukukierroksen tavoitteena oli lukea vastaukset 1dpi ja tarkastella, miten aineisto suhteutui
tutkimuskysymyksiini. Lahdin tarkastelemaan aineistoa systemaattisesti tutkimuskysymykset
mielessdni. Vertailin vastauksia, etsin yhteyksia ja eridvéisyyksid vastausten vililld, sekd peilasin

niitd kuhunkin tutkimusongelmaan kerrallaan. Lukukierroksia toistin tarpeen mukaan.

Analyysimenetelménd teemoittelu toteutuu niin, ettd ensin muodostetaan ja ryhmitelldén teemat,
jonka jilkeen siirrytiin niiden yksityiskohtaiseen tarkasteluun.** Muodostin kuusi piiteemaa, joista
jokainen jakautui tismentéviin alateemoihin. On todettava, ettd teemojen rajaaminen ei ollut
yksiselitteisen helppoa. Erityisesti digitaalisen vékivallan muodot -pddteema on sikili
ympdripyored, ettd vikivallan muotoja on kovin vaikea selkeisti erotella toisistaan. Usein teot ovat
toistensa kanssa limittdisid, tai osana suurempaa vikivaltakokonaisuutta. Koin kuitenkin
tutkimuksen kannalta selkedimmaksi eritelld karkeasti muodot omiin ryhmiinsa, jotta tekojen

ominaispiirteitd on helpompi tulkita.

Tukikeskus Varjon verkkosivuilla listataan vékivallan muodoiksi mm. digitaalinen vaino, seuranta
ja kontrolli, sextortion-kiristys ja kuviin perustuva vékivalta, digitaalinen taloudellinen vikivalta ja
digitaalinen hiirinti.>* Kiytin soveltavin osin esitettyjen viikivallan muotojen nimii alateemoissani,
silld alateemojen asiasisdllot vastasivat monin osin ndiden nimettyjen muotojen siséltoja. Alla

nakyviassa taulukossa on eriteltyné ensin tutkimuskysymys, sitten pddteemat ja alateemat, joiden

32 Kallinen & Kinnunen 2021.
33 Jyviskylén yliopisto: Teemoittelu 2016.
34 Tukikeskus Varjo: Miti on digitaalinen vikivalta tai vaino? 2020.
10



avulla vastaan asettamiini tutkimuskysymyksiin. Késittelen padteemoja alateemoineen

analyysiluvuissa 3 ja 4.

Tutkimuskysymys

Piiteema

Alateema

1) Miten sosiaalista mediaa
voidaan kayttdd digitaalisen
lahisuhdevikivallan
vilineend?

Sosiaalisen median kanavat
vékivallan viylina

Viakivallan muodot
sosiaalisessa mediassa

Vikivaltateoissa kdytetyt
sosiaalisen median kanavat:
Facebook, Instagram, Messenger,
Snapchat, blogi

Vaino

Digitaalinen seuranta/kontrollointi

Kiristdminen, kuviin perustuva
seksuaalinen viakivalta

Digitaalinen hiirinta

2) Miten vékivallan kokemus | Viékivaltakokemuksen Psyykkiset vaikutukset
on vaikuttanut kokijaan? vaikutukset Sosiaaliset vaikutukset
Fyysiset vaikutukset

3) Miten ja milloin kokija
tunnisti olevansa vikivallan
kohteena? Miten hén reagoi
viakivaltaan?

Digitaalisen vékivallan
tunnistaminen

Vikivaltaan reagoiminen ja
suhtautuminen sosiaaliseen

mediaan

Avun hakeminen ja saaminen

Havahtuminen vikivaltaan

Konkreettiset toimenpiteet ja
somekdyttdytyminen

Auttavat tahot
Kokemus avun saamisesta
Puhuminen aiheesta

1.3 Eettinen pohdinta

Tutkimusaiheeni on luonteeltaan sensitiivinen ja yksityinen. Tdstd syystd olen pyrkinyt

huomioimaan tutkittavien oikeudet ja yksityisyydensuojan erityisen tarkasti koko tutkielman

tekoprosessin ajan. Informanttien tunnistetiedoista kartoitin vain sukupuolen ja idn. Viittaan

vastauksiin seuraavan esimerkin kaltaisesti: v1.n, jossa v1 viittaa vastausjirjestyksen numeroon,
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lyhenne N tarkoittaa naista ja vastaavasti M miestd. Kéytdn analyysiluvuissa suoria sitaatteja
vastauksista, mutta viittauskoodissa en tuo ilmi sukupuolen liséksi edes vastaajan ikdd. Ndin halusin
valttdd mahdollisuuden, ettei vastaajan henkil6llisyydesté paljastuisi litkaa edes epasuoria

tunnisteita, joiden avulla vastaajan henkilollisyys olisi paditeltdvissa.

Informaatikko ja tietokirjailija Olli Mékinen kuvailee kirjassa Tutkimusetiikan ABC, miten tutkijan
vapaus lisdédntyy tutkittavien anonyymiuden myd6téd. Tutkijan on helpompi késitelld tutkimuksessa
arkojakin asioita silloin, kun anonymiteetti suojaa tutkittavien yksityisyytté, eika tutkijan tarvitse
peldtd aiheuttavansa tutkittaville haittaa. Médkisen mukaan anonymiteetti lisdéd tutkimuksen
objektivisuutta, silld arkojen ja ristiriitaakin heréttavienkin asioiden késittely helpottuu
anonymiteetin sdilyttdmisen myo6td. Lupaus henkil6llisyyden suojaamisesta rohkaisee tutkittavia
puhumaan suoraan ja rehellisesti, mika helpottaa tutkimuksen kannalta tirkeiden tietojen
kerdamistd.>® Tayttd takuuta anonymiteetin sdilymisestii ei voida antaa, mutta sen tulee olla

padmaiiri, johon tutkijan tulee ehdoitta pyrki4.>®

IThmisten itsemddrddmisoikeutta kunnioitetaan tutkimuksen teossa silld, ettd henkil6illd pitdd olla
mahdollisuus itse pdittdd, haluavatko he osallistua tutkimukseen vai eivét. Néin ollen tutkimuksesta
pitdd kertoa mahdollisille informanteille riittdvésti tietoja, tai vapaaehtoista osallistumispadtosta ei
voida tehdad. Tutkittaville on kerrottava perustiedot tutkimuksesta, tutkimuksen toteuttajista,
keréttyjen tietojen kayttotarkoituksesta sekd siitd, mitd tutkimukseen osallistuminen kiytdnndssé
tarkoittaa; onko kyseessé kertaluontoinen aineistonkeruu, vai edellyttddko tutkimukseen

osallistuminen aktiivisempaa sitoutumista ja kuinka kauan osallistuminen vie tutkittavien aikaa?>’

Tutkittavan yksityisyyden kunnioittaminen tarkoittaa 1dhtokohtaisesti sitd, etté tutkittavalla tulee
olla oikeus itse pédttidd, miti tietoja he antavat tutkimuskéayttoon. Toinen keskeinen tekijd on se, ettd
tutkimusteksteja ei saa kirjoittaa niin, ettd yksittdinen tutkittava olisi siitd tunnistettavissa. Myos
lupaukset esimerkiksi aineiston kdyttGtavoista, kayttdjistd ja sdilyttdmisestd tuodaan ilmi
tutkittavalle ennen tutkimukseen osallistumista. Lisdksi jokaisen tutkijan velvollisuutena on

noudattaa tietosuojalainsiidintod. >

35 Mikinen 2006, 114.
36 Mikinen 2006, 115.
37 Kuula 2011, 61-62.
38 Kuula 2011, 64.
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Muotoilin kyselylomakkeeseen saatetekstin®, jossa toin ilmi tutkimuksen perustiedot seki selvitin,
miten vastauksia tullaan kayttdmadn, missd yhteydessid ja kenen toimesta. Tekstissd ilmoitin, etti
kysely on suunnattu tiysi-ikdisille ja ettd kyselyyn vastataan anonyymisti. Lisdksi kerroin, ettd
vastaukset hdvitetddn pysyvésti pro gradu -tutkielman valmistuttua. Tdma oli Viola vékivallasta
vapaaksi -yhdistyksen kadytidnto ja toive, jota tulen noudattamaan. Kyselylomakkeen lopussa oli
liitteend tietosuojailmoitus, josta vastaaja pystyi halutessaan lukemaan lisdtietoa tietosuojastaan.
Saatetekstin loppuun kirjasin yhteystietoni ja kehotin vastaajia olemaan minuun yhteydessé, mikali

lisadkysymyksid ilmenee.

Naiiden konkreettisten toimenpiteiden lisdksi olen pohtinut aiheen tutkimisen eettisyyttd ja siti,
miten pystyn tuomaan vékivallan kokijoiden kokemukset esille ja osaksi tutkimusta
mahdollisimman kunnioittavasti. Tavoitteeni on tuoda vastaajien kokemukset nikyvéksi
mahdollisimman autenttisella tavalla, ja saada heiddn ndkdkulmansa esille tutkimuksellisin keinoin.
Tiedostan kuitenkin, ettd kokemuksen tutkimisessa on aina haasteena se, etté tutkittava kohde on
toisen elivi kokemus ja tutkijalle niyttiytyvi aihe on henkildn kuvaus siitd.*® Tissi tydssi
analyysini kohteena ovat tekstimuodossa olevat vastaajien kokemukset. Tulkintani nojaa titen

vastaajien kirjoituksiin, joten ymmarrin, etten voi tavoittaa heiddn kokemustaan autenttisesti”.

Tutkimuseettinen neuvottelukunta méérittelee, miten perusldahtokohta ihmisiin kohdistuvassa
tutkimuksessa on tutkittavien henkiloiden luottamus tieteeseen ja tutkijoihin. Luottamus vaatii sen,
etti tutkittavien ihmisarvoa ja oikeuksia kunnioitetaan.*! Pyrkimykseni on kisitelli vastauksia
analyysissa oikeudenmukaisesti, paédprioriteettinani tutkittavien luottamuksen sdilyttdminen.
Analyysissa on lopulta kyse omista tulkinnoistani ja paédtdksistini. Néin ollen pidén erityisen
tarkednd tutkimuksen lédpindkyvyyttd. Avaan ja perustelen valintojani tutkimuksen eri vaiheissa,

sekd panostan siihen, ettd teksti olisi mahdollisimman ymmarrettdvad ja helppolukuista.

Olen pyrkinyt siihen, etten anna mahdollisten ennakkokésitysteni tai tunteideni ohjata minua
tutkimusprosessissa. Olen pysdhtynyt aika ajoin tarkistamaan tutkimusotteeni neutraaliutta. Tassa
apuna on ollut tekstin luetuttaminen ulkopuolisilla. Joskus saattaa kdyda niin, ettd sokeutuu omalle

tyolleen. Ymmarran kuitenkin, ettei mikéén tieto synny “tyhjidssd”. Néin ollen tdysin neutraalin ja

39 Kyselylomakkeen saateteksti, liite 1.
40 Perttula & Latomaa 2011, 143.
41 Tutkimuseettinen neuvottelukunta: Thmistieteiden eettisen ennakkoarvioinnin ohje 2019.
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objektiivisen tutkimuksen teko on mahdotonta. On selvii, ettd en ole tutkimuksestani irrallinen.
Olenhan valinnut tutkimusaiheenikin henkilokohtaisen kiinnostukseni pohjalta. Keskeistd onkin
paikantaa itsensd suhteessa tutkimukseen, ja tuoda ilmi tutkimukselliset valinnat ja oma

tutkijapositio.

1.4 Aikaisempi tutkimus ja keskeiset kasitteet

Oikeustieteilija Hadeel Al-Alosi kertoo artikkelissa Cyber-Violence: Digital abuse in the context of
domestic violence, miten erilaiset tietoverkkorikokset, kuten hakkerointi, henkildllisyysvarkaudet ja
verkkopetokset ovat saaneet osakseen huomiota. Sen sijaan digitaalinen ldhisuhdevékivalta on
jaanyt vihemmille huomiolle.*? Vikivaltatutkijat Anastasia Powell, Nicola Henry ja Adrian J Scott
kuvailevat artikkelissa Digital harassment and abuse: Experiences of sexuality and gender minority
adults, miten vikivaltatutkimuksen kentélld suuri osa tutkimuksista on keskittynyt
verkkokiusaamiseen ja muihin nuorten ja lasten kokemuksiin. Kansainvilisesti on tehty verrattain
vahin tutkimuksia, joissa késitellddn aikuisten kokemuksia digitaalisesta vikivallasta ja hdirinnasta.
Ndin ollen aikuisten uhrien kokeman digitaalisen vékivallan ja hdirinnin luonteesta ja laajuudesta
tiedetdaan melko vahian.* Seka kvalitatiivista ettd kvantitatiivista lisitutkimusta aiheesta tarvitaan,
jotta voidaan parantaa uhrien tukemista seki toteuttaa tehokkaita ennaltaehkiisevii toimenpiteiti.**
Teknologian kehittymisen myo6td vékivallan tekovélineet ja -tavat saavat uusia muotoja.
Ajankohtainen tutkimus digitaalisesta vékivallasta on tarpeen, jotta ilmion moninaisuutta voidaan

hahmottaa ja ymmaértda paremmin.

Perehdyin digitaalisesta vékivallasta kertovaan tutkimuskirjallisuuteen, ja l6ysin useita
kansainvilisid tieteellisid artikkeleita aihepiiriin liittyen. Kéytin muun muassa hakusanoja digital
violence, cyber-violence, digital abuse, cyber aggression, intimate partner violence, domestic
violence ja digital coercive control. Kirjallisuutta etsiessd totesin, ettd eritoten Australiassa tehdaan

laadukasta tutkimusta digitaalisesta vékivallasta. Muun muassa Hadeel Al-Alosin, sosiologian

42 Al-Alosi 2017, 1573.
43 Powell et al. 2020, 200.
4 Al-Alosi 2017, 1603.
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tohtori Delanie Woodlockin ja feministisen kriminologian tutkija Anastasia Powellin julkaisut ovat

auttaneet minua ilmidn ymmartadmisessa.

Suomessa digitaalisen vékivallan tutkimusta on verrattain vdahin. Viakivaltatyon asiantuntija Jonna
Brandtin pro gradu -tutkielmaa Teknologia vainon vdyldnd, Ervon jdlkeisen digitaalisen vainon
kokemuksia vuodelta 2017 voidaan pitdd yhtend keskustelun avaajana suomalaisen digitaalisen
vakivallantutkimuksen kentdlld. Tutkielmassaan Brandt havaitsi, miten internetin sosiaaliset ja
interaktiiviset alustat kuten sosiaalinen media, keskustelupalstat ja erilaiset yhteisot ovat
ympéristojd, joita vainoaja kdyttdd entisen puolison hdpdisemiseen, maineen tahraamiseen ja
nolaamiseen.* Brandtin huomiot ovat toimineet kimmokkeina tutkimukselleni. T4ssi
tutkimuksessa tartun erityisesti sosiaalisen median rooliin digitaalisessa lahisuhdevikivallassa.
Siind missd Brandt rajasi tutkimuksensa koskemaan vainoa, omassa ty0ssédni en ole tehnyt ennalta
maédriteltyd rajausta vikivallantekotapojen suhteen, vaan keskiossd on sosiaalisen median osuus

viakivaltateoissa.

Lisdksi Naisten Linja on erikoistunut digitaalisen vikivallan teemoihin. Naisten Linja on tarkoitettu
viakivaltaa tai vikivallan uhkaa kokeneille naisille ja tytdille. Sosiaalitieteilija Louna Hakkarainen
on toteuttanut Naisten Linjalle oppaan nimeltd Digitaalinen vikivalta parisuhteessa ja sen jdlkeen,
Opas viikivallan kokijalle, ammattilaiselle ja liheiselle.*® Naisten Linjan Turv@verkko-hanke
kerdsi digitaalisen vikivallan kokemuksia naiseksi itsensd madritteleviltd henkil6iltd verkkokyselyn
avulla vuonna 2018. Opas perustuu kyselyn kautta saatuihin vastauksiin.*’ Perehdyin oppaaseen ja
olen saanut siitd paljon hydtya tutustuessani tarkemmin aiheeseen ja sen ulottuvuuksiin. Omassa
tyossdni kisittelen myds digitaalisen 1dhisuhdevékivallan kokemuksia, mutta tutkimuksessani on

edustettuna naisnidkokulman lisdksi my6s miesndkokulma.

Digitaalisen vékivallan teemojen lisdksi olen tutustunut sosiaalisen mediaan liittyvddn
kirjallisuuteen sekd tutkimusetiikkaa ja laadullisen tutkimuksen menetelmié kasittelevain
kirjallisuuteen. Esimerkiksi digitaalisen kulttuurin tieteenalalla tehdyt kirjat Digitaalisia
kohtaamisia -Verkkokeskustelut BBS-purkeista sosiaaliseen mediaan ja Sosiaalisen median lyhyt

historia ovat auttaneet minua hahmottamaan kokonaisvaltaisesti sosiaalisen median kehitystd sekd

4 Brandt 2017, 37.
46 Hakkarainen 2019.
47 Hakkarainen 2019, 11.
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digitaalisen vékivaltailmion esiasteita. Kuten johdannossakin mainitsin, teknologiavilitteisen
hidirinnén ja sosiaalisen median juuret ulottuvat jo aikaan ennen internetin valtakautta, mikd on
mielestini tarked ottaa huomioon myds tutkimusteemani yhteydessd. Metodologiselta puolelta
perehdyin muun muassa teokseen Ikkunoita tutkimusmetodeihin 2. Eettisten kysymysten
pohtimiseen olen saanut apua teoksista Tutkimusetiikka - Aineistojen hankinta, kdiytto ja sdilytys

sekd Tutkimusetiikan ABC.

Tutkimukseni keskeisten késitteiden méédritteleminen osoittautui oletettua mutkikkaammaksi. Alun
perin mielsin, ettd tutkimukseni keskeiset kisitteet ovat digitaalinen vikivalta, ldhisuhdevikivalta ja
sosiaalinen media. Ongelmaksi muodostui itse késitteen madritelma. Esimerkiksi sosiaalinen media
-késitteen méadrittelyssd on keskeistd huomioida sen alkupera. Késite syntyi alun perin kuvaamaan
web 2.0 -keskustelun jélkeisid verkkopalveluita ja -ympéristojé, jonka jalkeen 2000-luvun
puolivilissd se levisi yleisempédédn kayttoon. Tutkijan ndkokulmasta on tirked ymmértaa, ettd kisite
el ole syntynyt alun perin tieteellisestd keskustelusta, vaan se on kdytdnnollinen tapa nimeta
verkkoymparist6jd. Tutkijandkokulmasta onkin tarkoituksenmukaisempaa ymmartda sosiaalinen
media ennemminkin tutkimuskohteeksi, joka rakentuu teknologisista, sosiaalisista ja kulttuurisista
tasoista, kuin analyyttiseksi kisitteeksi.*® Niin ollen sosiaalinen media ei ole niinki#n kisite, vaan

termi.

Toisaalta Turun yliopiston tutkijatohtori Satu Lidman muistuttaa, miten kisitteiden liiallinen
vatvominen voi toisinaan myds etddnnyttia itse asiasta, jonka pariin ei lopulta koskaan tunnuta
padsevan. Lidman toteaa myos, ettd kisitteet ovat joka tapauksessa tieteellisen ajattelun lahtokohta.
Viitteitd e1 voida perustella uskottavasti ilman kayttokelpoisia kisitteitd, silld silloin tutkittavaa
1lmi6té ei voida kuvata tarpeeksi tarkasti. Lidman kiteyttdé kisitteen maaritelmén seuraavasti:
“késite on tietylle ilmidlle luotu tai tietyssd asiayhteydessé sitd kuvaamaan otettu termi, jonka
tarkoitus on rajata ja mééritelld ilmio6td niin, ettd sen luonteesta ja sisdllostd syntyy mahdollisimman

vihin episelvyyksid.”*’ Keskeistd on, etti kiisitteen valinta on aina tietoista ja perusteltua.>

Kuten jo edelld mainitsin, sosiaalinen media ei siis aukotta niyttdydy tieteelliselld tasolla kisitteend,

vaan pikemminkin tutkimuskohteena ja arkikédyttdisend terminé. Perustelen sosiaalisen median

48 Laaksonen et al. 2013, 16-17.
4 Lidman 2015, 14-15.
30 Lidman 2015, 16.
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kayttod kasitteen kaltaisena tissd tutkimuksessa toisaalta juuri siksi, ettd se on yleisesti tunnistettava
madritelma seka valttdmiton ja korvaamaton apuviline tutkimuksen toteuttamisessa. Luokittelenkin
sosiaalisen median osaksi tutkielmani késitteellistd runkoa, mutta kdytdn mééritelmésta
asianmukaisempaa nimikettd termi. Sosiaalinen media on termind monitulkinallinen, eiki sille ole
olemassa staattista mééritelméé. Yleiselld tasolla voidaan ajatella, ettd sosiaalisen median sivustoille
on tyypillistd, ettd kdyttdjat voivat luoda, jakaa ja ladata sisdltdjd, julkaista profiilin ja
henkildkohtaisia tietoja sekd kommunikoida muiden kanssa.’! Kisittelen sosiaalista mediaa osana

tatd tutkimusta tarkemmin alaluvussa 2.1.

Toinen tutkimukseni keskeinen kisite, digitaalinen vikivalta, ei sekédén ole selkedsti madritelty tai
ehdoton. Johdannon alussa kuvasin jo késitteen yleistd mééritelméé, mutta syvennyn tarkemmin
digitaalisen vékivallan késitteelliseen médritelméén, méaritelmiin ja rinnakkaiskésitteisiin luvuissa
2.2 ja 2.3. Digitaaliseksi vékivallaksi voidaan yleisesti ottaen ymmartda kaikenlainen vikivalta,
joka tapahtuu teknologiavilitteisesti. Digitaalista vakivaltaa voi tapahtua missa tahansa
thmissuhteessa ja sitd voidaan kokea esimerkiksi nykyisen tai entisen kumppanin, tutun tai

tuntemattoman toimesta.

Satu Lidman on muodostanut kirjaansa Vdkivaltakulttuurin perinto — sukupuoli, asenteet ja historia

havainnollistavan taulukon I&hisuhdevékivallan monimuotoisuudesta, joka on esitetty alla:

3! Laaksonen et al. 2013, 16.
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Lidman kuvailee, miten taulukossa on havainnollistettu 1dhisuhdevékivallan monia vivahteita.
Huomioitavaa on, ettd teot voivat kietoutua myos toisiinsa. Kuviossa mainitut teot maarittyvat
Lidmanin mukaan vikivallaksi siksi, ettd ne ovat uhrin tahdon vastaisia tai lainvastaisia.’>
Tutkielmani aineistossa esiintyy monia ldhisuhdevikivallan muotoja, aivan kuten Lidmanin
kuviossa. Digitaalisissa vikivallan teoissa voi olla 14snd samanaikaisesti niin henkisen, ruumiillisen,
taloudellisen kuin seksuaalisenkin vékivallan tunnuspiirteitd, mutta tulkintani ja aineistoanalyysini
perusteella teot painottuvat eniten henkisen vékivallan puolelle. Nostin Lidmanin taulukon esille,

silld pidén sitd lahisuhdevikivalta-késitetti kattavasti avaavana apuvélineena.

32 Lidman 2015, 28.
33 Lidman 2015, 27.
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2. Digitaalisen ldhisuhdevikivallan juurilla

2.1 Sosiaalisen median pimeé puoli

Sosiaalisen median tulevat haittapuolet olivat havaittavissa jo vuonna 2003, jolloin
nettikeskustelupalstat toimivat erddnlaisena esisosiaalisena mediana, vaikka verkostoituminen ja
siséllon jakaminen olivatkin erilaisia kuin nykyisin tunnetuissa verkkoyhteisdpalveluissa.
Keskustelupalstojen sosiaalisuus ankkuroitui kdyttdjien viliseen vuorovaikutukseen. Esisosiaaliseen
mediaan lukeutuivat myos IRC-kanavat ja reaaliaikaiset chatit.>* Nettikeskusteluissa oli nihtivill4
muun muassa nykyisinkin tunnettua herjaavaa juoruilua anonymiteetin takaa. Erityisesti julkisuuden
henkilét ja poliitikot joutuivat sdinnéllisesti keskustelijoiden hydkkiyksien kohteiksi.>
Provosoivan kédytoksen takia tunteet kuumenivat toisinaan niin paljon, ettd muun muassa Microsoft,
Suomen Keskusta ja Yle24 joutuivat sulkemaan keskustelupalstansa valvontavaikeuksien tai

resurssivajeen takia.>¢

2000-luvun alussa palstojen sulkeminen oli tyypillinen keino ratkaista ongelmalliset tilanteet.
Myodhemmin suuremmat valvontaresurssit ovat auttaneet keskustelutasojen kontrolloimisessa ja
kayttdjien rekisterditymispakko on myos lisddntynyt. Voidaan ajatella, ettd jo vuonna 2003
sosiaalisen median kiyttomuodot ja sovellukset olivat puhkeamaisillaan. Samalla puhkeamaisillaan
olivat sosiaaliseen mediaan toistuvasti yhdistetyt ongelmat. Digitaalisessa ympéaristossd ilmenevain
sosiaalisuuteen kuului samankaltaisia ongelmia kuin reaalimaailmassakin. Epéluulot, sosiaalinen

kontrolli ja vilineiden haitallinen kiyttiminen niyttiytyivit aikansa ongelmina.®’

Vuodesta 2004 eteenpiin sosiaalisten verkostopalveluiden kisite yleistyi.’® Nykyisin sosiaaliseen
verkostoitumiseen tarkoitetut sivustot kehittyvit ja kasvattavat suosiotaan paivittdin ympéri
maailmaa. Sivustot mahdollistavat ihmisten vélisen yhteydenpidon ja reaaliaikaisen tiedon
vilityksen etdisyyksistd huolimatta. Sosiaalista mediaa voidaan kuvailla tietokonevilitteiseksi
viestinndn muodoksi, jota kdytetddn eri maantieteellisillad alueilla asuvien ihmisten vilisen

kommunikoinnin mahdollistamiseen. Jokainen, jolla on mahdollisuus kéyttad internetié, voi olla osa

> Suominen et al. 2013, 41.
35 Suominen et al. 2013, 43.
36 Suominen et al. 2013, 45.
57 Suominen et al. 2013, 46.
8 Suominen et al. 2013, 52.
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sosiaalista mediaa.’® Elimme sosiaalisen median aikakautta. Vaikka palveluja ei itse kiyttdisi, on
lahes mahdotonta vilttya atheeseen liittyviltd keskustelulta. Niin thmisten vélisissd keskusteluissa

kuin perinteisten medioiden uutisissa toistuvat sosiaaliseen mediaan liittyviit teemat.*

Sosiaalisen median mééritelma ei ole pysyva, silld sen palvelut ja kdyttotavat muuttuvat jatkuvasti.
Nykyhetkesti késin tarkasteltuna sosiaalisella medialla viitataan digitaaliseen verkkoviestintddan
sekd viestinndn monikanavaisuuteen ja -aistisuuteen. Sosiaalinen media kiinnittyy mielikuvissa
muutamiin kansainvélisiin suosittuihin palveluihin, jotka perustuvat siséltdjen jakamisen liséksi
verkostojen ja yhteisdjen ylldpitimiseen ja rakentamiseen.®! Tissi tutkielmassa perehdyn siihen,
miten sosiaalista mediaa voidaan kiyttdd digitaalisen 1dhisuhdevékivallan vélineend. Sosiaalinen
media voi toimia kéyttdjanséd kasissd monella tavalla, riippuen siitd, mihin kayttoon kayttdja
mediansa valjastaa. Siind missd sosiaalinen media voi toimia positiivisena apuvélineend ithmisten
vilisessd kommunikoinnissa, sitd voidaan kdyttdd myos aseena toista kohtaan. Samat tekijét, jotka
tekevit sosiaalisesta mediasta tehokkaan ja helpon kommunikointivadyldn, tekevit siitd myds

helppokiyttdisen vékivallan vélineen.

Esimerkiksi sosiaalisen median mahdollistama reaaliaikainen kommunikointi ja laaja-alainen nopea
tiedon vilittiminen voivat toimia sekd hyddyllisind ettd haitallisina elementteind riippuen
katsontakulmasta. Itseotetun selfien nopea levidminen ja kuvan saama toivottu huomio voivat
ndyttdytyd positiivisina asioina. Sen sijaan ilman lupaa otetun ja julkaistun kuvan nopea levidminen
ja laaja huomio ilmentyvét negatiivisina asioina. Tdma yksinkertaistettu esimerkki osoittaa, miten
sosiaalinen media voi taipua kdyttdjdnsd kisissd niin positiiviseen kuin haitalliseen toimintaan. On
muistettava, ettd sosiaalisen median tarjoamien vaihtoehtojen valitsijana ja toimintojen kayttdjani
toimii aina ithminen.

Apulaisprofessori Christian V. Baccarella késittelee tyoryhménsa kanssa sosiaalisen median
kaksijakoisuutta artikkelissa Social media? It’s serious! Understanding the dark side of social
media. Sosiaalisen median “valoisille” puolille on vastapainoksi olemassa pimeita puolia. Synkaét
puolet ovat tutkimuksen arvoisia, jotta voisimme tiedostaa paremmin kyseiseen alustaan liittyvia

riskejd ja osaisimme tehdd parempia tietoisia padtoksid. Artikkelissa havainnollistetaan sosiaalisen

59 Aliyu et al. 2020, introduction.
0 Suominen et al. 2013, 11.
! Suominen et al. 2013 17.
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median pimedn puolen moniulotteisuutta alla esitetyn “kennokaavion™ avulla, jonka olen kdantanyt
vapaamuotoisesti englannin kielestd suomen kieleen. Kaavio on alun perin tarkoitettu sosiaalisen
median toiminnallisuuden hahmottamiseen. Kennokaavio muodostuu sosiaalisen median
seitsemastd osa-alueesta, jotka ovat keskustelu, jakaminen, ryhmét, maine, identiteetti, lasndolo ja
thmissuhteet. Artikkelin kirjoittajat uskovat, etté jokaista osa-aluetta voidaan hyodyntdd myos

sosiaalisen median pimeiden puolien ymmirtimisessi. ¢

2 Baccarella et al. 2018, 432—433.
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Kaavion avulla on helppo hahmottaa, kuinka moni kennokaavion osio patee myds digitaaliseen
vikivaltaan osana sosiaalisen median pimedd kulttuuria. Tutkielmani aineistoanalyysissé kdy ilmi,
miten kaikki kennokaaviossa esitetyt sosiaalisen median negatiiviset funktiot esiintyvét tavalla tai

toisella my0s informanttien kokemuksissa. Digitaalisen vikivallan kontekstista késin tulkittuna
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sosiaalista mediaa voidaan kdyttdd muun muassa haitallisen tiedon levittimiseen, toisen ihmisen
jaljittdmiseen, uhkailuun ja hdirintdin, nolaamiseen ja mustamaalaamiseen, syrjimiseen,

valheellisten tietojen levittdmiseen ja kohteen yksityisyyden rikkomiseen.

Kennokaavio osoittautui hyodylliseksi apuvélineeksi digitaalisen védkivallan moniulotteisuuden
hahmottamisessa suhteessa sosiaaliseen mediaan. On kuitenkin tarkeda tunnistaa, ettd sosiaalinen
media itsessddn ei ole hyva tai huono, hyddyllinen tai hyddyton, valoisa tai pimed. Monien
teknologisten innovaatioiden seuraukset, tahalliset tai tahattomat, eivit ole yleensd vain

kahtiajakautuneita, vaan niilli on samanaikaisesti seki valoisat etti pimeit puolensa.®’

2.2 Teknologiavilitteisen héirinnédn kehityskaari

Digitaalisen kulttuurin tutkimuksen kontekstista késin tarkasteltuna on kiinnostavaa perehtyé siithen,
mistd digitaalisen vékivallan juuret ovat 1dht6isin ja miten i1lmid paikantuu suhteessa muihin
hdirintimuotoihin. Tulkintani mukaan digitaalinen vékivalta ilmiénd pohjautuu niihin
murroskohtiin, jolloin ihmiset ovat alkaneet hyodyntia teknologiaa satuttaakseen toista ihmista.
[Imi6 ei ndin ollen ole tdysin uusi, vaikka se tunnetaan ja tunnistetaan nykyisin ndkyvimmin kuin
aikaisemmin. Vikivalta on késitteend latautunut ja nden, ettd se on osin my0s subjektiivinen
kysymys. Tasséd luvussa késittelen digitaalisen vikivallan tai hdirinnédn alku- ja alamuotoja. Luvussa
2.3 késittelen aiheeseen liittyvad kasitteistod laajemmin, eritoten ldhisuhdevékivallan kontekstista

késin tarkasteltuna.

Ennen sosiaalisen median valtakautta negatiivista lietsontaa oli ndhtavillda esimerkiksi Usenetissa.
Vuonna 1979 rakennettu verkkopalvelu Usenet eli Users Network keskittyi verkkokeskusteluihin.
Usenet-keskusteluja on kutsuttu Suomessa uutisryhmiksi tai nyysseiksi, jotka olivat tarkoitettu
uusien asioiden tai ajatusten esittelyvayliksi. Nyyssien suosio oli suurimmillaan vuosituhannen
vaihteessa.®* Suosion mukana tuli myds ongelmia. Sfnetin alkuperiisen koordinaattorin Hannu-
Matti Jarvisen mukaan yksi nyyssikulttuurin romahtamiseen vaikuttava tekija oli se, miten uusien
kayttdjien myota keskustelu alkoi polarisoitua ja kiytdstavat saattoivat unohtua. Viittelyt eivét

padtyneet yhteisymmarrykseen samalla tavalla kuin aiemmin, vaan véittelijdt kaivautuivat

93 Baccarella et al. 2018, 432.
%4 Suominen et al. 2019, 92-93.
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syvemmiille omiin kuoppiinsa.®> Nyyssikulttuurin suosion myoti ilmentyneet keskustelukulttuurin
negatiiviset muutokset heijastelevat samoja haasteita, kuin nykyisinkin on nihtivissd; sosiaalisen

median palvelujen suosio on tuonut mukanaan negatiivisia lieveilmioita.

Osansa nyyssikulttuurin nurjasta puolesta sai myos sfnetin koordinaattori Tuuli Saarikoski, kun hin
joutui nyyssiryhmén aggressioiden takia hédirinndn kohteeksi vuonna 2004. Tapahtuneen taustalla
vaikutti sfnetin koordinaattoriryhmén yksimielinen paitos sfnet.tiedostot-ryhmén poistamisesta.
Hairintd kohdistui kuitenkin juuri sfnetin koordinaattoriryhmaéssé aloittaneeseen Saarikoskeen.
Kyseessd oli nyyssiryhmén aktiivien ajatus siitd, ettd nuori naiskoordinaattori, Saarikoski, oli
syypdd ryhmin poistamiseen. Saarikoski kertoo, miten hdnté nimiteltiin “kamalaksi femakoksi” ja
omien sanojensa mukaan hén sai ryhmaéléisiltd niskaansa “aikamoisen sangollisen vaikka mitd”.
Lisdksi Saarikosken tyopaikan verkkosivuilta ladattiin hdnen kuviaan, joita muokattiin erindisilla
tavoilla ja jaettiin eteenpiin.®® Esimerkki osoittaa, miten hiirintii tehtiin verkkovilitteisesti jo

ennen sosiaalisen median aikakautta.

Internetin keskustelupalstoilta tuttu provokatiivinen toiminta uhkasi vuoden 2004 tienoilla leviti
uusiin verkkopalveluihin. Kisitteet ~provo®”” ja “trolli®®” olivat ilmidini tuttuja verkon kiyttijille,

vaikka kisitteindi ne eivit olleet vield yleisessi kiytossi. “Fleimaamiseen®®”

ja ’provojen”
lahettdmiseen syyllistyivit myos ne aikuiset, jotka eivdt muutoin harrastaneet verkkohdrndaamista.
Teknisid mahdollisuuksia kiusaamismuotojen kehittdmiseen oli valtavasti. Asiantuntijat arvioivat,
ettd nettikiusaaminen saattoi olla perinteisti kiusaamista haitallisempaa, sillé sitd ei valttimatta
padssyt pakoon edes kotiympaéristossd. Internetin alkuaikoina verkkoyhteison jasenet pidettiin
aisoissa keskindisen kontrollin ja sisdisen keskustelunsditelyn keinoin. Kéyttdjdmaérien

lisdéintyessi netiketti kuitenkin unohtui.”

Lasten ja nuorten tekema nettikiusaaminen tunnistettiin Suomessa jo vuonna 2004.
Mediajulkisuudessa ilmiosta alettiin puhua muutamaa vuotta myohemmin. Nuoret ja lapset

ymmarsivit nopeasti, miten uutta teknologiaa pystyi hyddyntdméédn kiusaamisen apuvélineend.

5 Suominen et al. 2019, 124.
% Suominen et al. 2019, 119.
7 Provolla viitataan verkkokeskusteluviestiin, jonka tarkoitus on olla tahallisesti drsyttivi (Suominen et al. 2013, 77).
%8 Trollaaminen tarkoittaa taitavasti kirjoitettua héirnddmisti, jonka tarkoitus on herittii kiistelyd (Suominen et al. 2019,
61).
 Vihamielinen ja loukkaava toisiin kiyttijiin kohdistuva viestinti (Suominen et al. 2019, 115).
70 Suominen et al. 2013, 56.
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Kénnykoiden yleistyessd tekstiviesteilld pommittamista kéytettiin hdrndédmisen keinona.
Silmatikuksi valitulle koulukaverille saatettiin lahettdd kymmenié tekstiviestejd. Toinen yleinen
kiusaamisen muoto oli sihkopostiviesteilld pommittaminen. Kiusaajien keinoihin lukeutui myds

pikaviestiohjelmien kiyttd, joiden kautta kiusatuille pystyttiin lihettimiin loukkaavia viestejd.”!

Teknologia on aina tarjonnut vilineen haitallisen toiminnan harjoittamiseen, oli kyse sitten
héirikk6puhelujen soittelemisesta, sahkopostihdirinnésti tai tekstiviesteilld pommittamisesta. Edelld
mainitut esimerkit osoittavat, ettid teknologiavélitteinen hdirikdinti ei ole ilmioné uusi, se on vain
saanut monenlaisia uusia muotoja teknologian kehityksen myoti. Digitaalisen vékivallan rinnalla
puhutaan muun muassa verkkovihasta ja vihapuheesta, nettikiusaamisesta, doxauksesta, mustasta
pr:stéd, uhkailusta ja painostamisesta, muodollisesta hdirinnistd sekéd yhteistyokumppanien
héirinnésti ja painostamisesta. Seuraavaksi esittelen edelld mainittujen héirikintitaktiikoiden

madritelmid, jotta taktiikoiden ominaispiirteitd olisi helpompi hahmottaa.

Elina Vaahensalo pohtii pro gradu -tutkielmassaan Mind, ne muut ja Suomi24 — Toiseuttavan
verkkokeskustelun mddrittely ja tutkiminen, miten vihapuhe néyttaytyy kasitteenéd ehka jopa liian
pinnallisena, tulkinnanvaraisena ja populistisena tutkimuskiyttéon.”> Omankin tulkintani mukaan
vihapuhe on késitteend latautunut, ja se voidaan ymmartda hyvin subjektiivisesti omista
lahtokohdista késin. Vihapuhekeskusteluissa késitteet my0Os sekoittuvat usein toisiinsa; juridinen,
rangaistuksiin johtava vihapuhe ja arkiseen kielenkdyttoon liittyva hyvien tapojen vastainen
kielenkiyttd ovat eri asioita.”® Tutkielmassani en tutki vihapuhetta, mutta koen perustelluksi avata
vihapuheen mahdollisia maaritelmid pintapuolisesti, silld nden vihapuheen ja verkkovihan

digitaalisen vékivallan rinnalla kulkeviksi késitteiksi niiden eridvédisyyksistd huolimatta.

Sisdministerion julkaisussa Sanat ovat tekoja — Vihapuheen ja nettikiusaamisen vastaisten toimien
tehostaminen kuvaillaan, miten vihapuhe kohdistuu yksittéisiin ihmisiin ja ryhmiin, jotka
valikoituvat maalitauluiksi henkilokohtaisten ominaisuuksiensa, taustansa, tehtiviensa tai
kannanottojensa puolesta. Vihapuheen motiivina on sulkea tiettyjd thmisid ja ryhmid ulkopuolelle.

Vihapuheen tavoitteena on entistd nikyvidmmin vaikuttaa myds julkiseen keskusteluun ja

7l Suominen et al. 2013, 56.
72 Vaahensalo 2018, 2.
3 Poyhtiri et al. 2013, 15.
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yhteiskunnalliseen péitoksentekoon.”® Vihapuhe ei ole ilmidni uusi, mutta kisitteen kiiyttd yleistyi
vasta 2010-luvulla. Kaikki verkossa tapahtuva kiusanteko ei ole vihapuhetta, mutta vihapuhe voi
olla yksi verkkokeskusteluhéirikdinnin muoto. Vihapuhe-kisitettd kuitenkin kdytetddn usein, kun

puhutaan internet-keskustelujen ja -kulttuurin ongelmista.”

Verkkoviha sen sijaan on vihapuhetta laajempi kisite, ja sithen sisdllytetddn laajan mééritelmén
mukaan rasismi, homofobia, antisemitismi, naisviha, uskonnollinen kiihkoilu, poliittinen vihapuhe,
vikivaltainen pornografia, terrorismin edistiminen, solvaus ja nimittely, nettikiusaaminen, huhujen
levittiminen, vammaisiin kohdistuva kapeakatseisuus ja vastapuheen vaientaminen hipéisemalld.”®
Nien, ettd verkkovihaan liittyy julkinen aspekti. On tyypillistd, ettd julkisuudesta tuttu henkil6
laitetaan tikun nokkaan™ jostakin syystd, joka on herdttdnyt negatiivisia tuntemuksia verkkokansan
keskuudessa. Toiminta voi muuttua verkkovihaksi, mikéli netin kayttdjit hyokkaavit verbaalisesti
kohteen kimppuun raivokkaasti, esimerkiksi kohteen mielipiteen, tekojen tai henkildkohtaisten

ominaisuuksien vuoksi.

Maikinen kuvailee sisdministerion julkaisussa, miten nuoren kokema nettikiusaaminen tai vihapuhe
kuuluvat tyypillisesti osaksi laajempaa kiusaamiskokonaisuutta. Netissd tapahtuva kiusaaminen ja
vihapuhe eroavat muusta kiusaamisesta muun muassa mahdollisen kasvottomuuden, anonyymiuden
sekd aika- ja paikkarajattomuuden takia, ja sitd voi olla titen vaikeampi tunnistaa. Netissd tapahtuva
vihapuhe ja kiusaaminen ovat toimintana julkisempia, silla materiaali on helposti levitettavissi

laajalle kohdeyleisélle. Kiusaan tai vihapuheeseen liittyvii materiaaleja voi olla mahdoton poistaa.”’

Verkkokiusaamisella viitataan eritoten toimintaan, jossa internetid tai muuta tietotekniikkaa
hyddyntimalli kohdetta loukataan, ndyryytetiin, hiiritiin, kiusataan tai uhataan tahallisesti.”®
Néen, ettd nuoriin kohdistuvalla ja aikuisiin kohdistuvalla verkkokiusaamisella ja vihapuheella on
sama rakenne, mitd tulee anonyymiteettiin, aika- ja paikkarajattomuuteen, toiminnan tunnistamisen
haasteisiin ja levitetyn haitallisen materiaalin poistamisongelmiin. Tosin on huomioitava, ettd

kisitteelld verkkokiusaaminen viitataan tyypillisesti lasten ja nuorten toimintaan.

74 Mikinen 2019, 10.
75 Suominen et al. 2019, 198.
76 Poyhtiri et al. 2013, 49.
77 Mikinen 2019, 45.
8 Aliyu 2020, abstract.
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Vihapuheen ja kiusaamisen liséksi verkossa tapahtuu monenlaista muutakin hairikdintid. Vuoden
Nuori Voima -palkinnon voittaneessa journalistisessa sarjakuvassa Vihan ja inhon internet
nostetaan esille muun muassa musta pr, doxaus, uhkailu ja painostaminen, muodollinen hdirintd
sekd yhteistyokumppanien hdirintd ja painostaminen nettihdirikdiden taktiikoina. Musta pr viittaa
vadrddn, tarkoituksellisesti harhaan johtavaan tietoon, jolla pyritddn vahingoittamaan kohteen
mainetta. Kyse voi olla esimerkiksi seksualisoinnista tai yksityiseldmintietojen levittimisesta
hépdisytarkoituksessa. Tiedot voivat olla tosiasioita, mutta ne kerrotaan harhaanjohtavassa
kontekstissa, tai levitetyt tiedot voivat olla keksittyjd tai vairisteltyja. Doxaus sen sijaan tarkoittaa
kohteen henkil6tietojen etsimisti ja niiden luvatonta julkaisemista. Tietoja voidaan 16ytdd avoimista
lahteistd tai esimerkiksi tietomurtojen avulla. Henkil6tietoja julkaistaan foorumeilla, joiden jdsenet
aloittavat kohteen héirikdinnin esimerkiksi soittelemalla tai tilailemalla kohteen nimissé verkko-

ostoksia.”®

Uhkailua voidaan tehda niin yksityisesti kuin julkisesti. Julkisilla uhkauksilla viestitdin
suuremmalle yleisolle kohteen lisdksi. Muodollisella hdirinnilla taas viitataan esimerkiksi erilaisten
kanteluiden joukkoistamiseen tai kohteen tyonantajaan tehtyihin yhteydenottoihin. Toiminnan
tarkoitus on mustamaalata kohdetta, esimerkiksi tekemalld joukkokanteluita viranomaisille tai
tekemadlla tekaistuja rikosilmoituksia. Yhteistyokumppanien hiirintd ja painostaminen tarkoittavat
sitd, ettd kohteesta levitetddn tietoa, jonka tarkoitus on asettaa kohde epdedulliseen valoon. Kohteen
ammattitaitoa saatetaan myos kyseenalaistaa. Toiminnan tarkoitus on eristdd kohde ja saada hénet

niyttimiin hankalalta yhteistydkumppanilta.®°

Teknologiavilitteisen hédirikdinnin muotoja ja médritelmid on monenlaisia. Néen késitteiden valilla
yhteyksid, ja monet késitteet merkityksineen ristedvit toinen toisiaan. Sama pétee my0s digitaalisen
vakivallan mééritelméén. Piddn kuitenkin tarkeénd tunnistaa kunkin kisitteen ominaispiirteitd, jotta
niitd kaytettdessd pystytddn tunnistamaan myds niiden eroavaisuuksia. Mitd tulee kyseiseen
késitteeseen suhteessa edelld mainittuihin, néden, ettd digitaalinen vikivalta liitetddn tyypillisesti
1ahi- tai parisuhteessa tapahtuvaan vikivaltaan ja hiirikdintiin. Digitaalinen vékivalta voidaan
kuitenkin ndhdi erddnlaisena kattotermini kaikelle vikivallalle, jota tehdddn teknologisilla

alustoilla.

79 Nieminen & Vehkoo 2017, 102—103.
80 Nieminen & Vehkoo 2017, 104.
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2.3 Digitaalinen ldhisuhdevékivalta

Suomessa digitaalinen vikivalta on tehty 1dhivuosina yhé tunnettumaksi vakivallan muodoksi
erityisesti vikivaltaa kohdanneita henkil6itd tukevien jdrjestdjen taholta. Digitaalinen vékivalta voi
koskettaa keté tahansa ja vastaavasti vékivaltaa pystyy tekemién suhteellisen vaivattomasti kuka
tahansa, jolla on mahdollisuus ja kyky kéyttdé teknologisia laitteita. Tulkintani mukaan vékivallan
tarkoitus on kontrolloida kohdetta sekd muodostaa epdtasa-arvoinen valta-asetelma kohteen ja
tekijan vélille. Tdsséd luvussa pyrin tuomaan esille, miten digitaalinen vékivalta ndyttaytyy késitteen
tasolla, erityisesti lahisuhdevikivallan kontekstista késin tarkasteltuna. Analyysiluvuissa 3 ja 4 tuon

esille informanttien konkreettisia kokemuksia digitaalisesta vékivallasta.

Kansainvilisessé tutkimuskirjallisuudessa kédytetdin muun muassa kisitteitd cyber-violence ja
techonology-facilitated abuse, kun puhutaan suomalaisittain digitaalisesta vikivallasta,
verkkoviékivallasta tai teknologia-avusteisesta vikivallasta. Suomessa kisite digitaalinen vékivalta
on melko vakiintunut, kun puhutaan erityisesti ldhisuhteessa tapahtuvasta teknologiavilitteisesti
vikivallasta. Kansainvilisessé tutkimuskirjallisuudessa ndyttdd olevan monipuolisempi
digitaaliseen vékivaltaan ja hiirikdintiin liittyva késitteisto kuin Suomessa, eiké kaikille kisitteille

ole tunnettuja tai vakiintuneita vastineita suomen kielella.

Cyber-violence-kasitteen siséllollinen méidritelma vaikuttaa olevan yksi lahimmista vastineista
digitaaliselle vikivallalle. Cyber-violence viittaa vikivaltaisiin tekoihin, joita tekijad kohdistaa
toistuvasti entiseen tai nykyiseen ldheiseensi digitaalisen teknologian avulla. Toimintaan liittyvét
hallitsevat ja pakottavat kayttaytymismallit, kuten uhkaavat puhelut, digitaalinen vaino,
paikannusseuranta dlypuhelimella, héirintd sosiaalisen median sivustoilla ja kumppanin intiimien
kuvien levittiminen ilman suostumusta.®! Toisaalta viime vuosina sosiaalitieteiden tutkimuksissa
ollaan enenevissd madrin jitetty pois “internet”, ”online” ja ’cyber” -etuliitteiden kaytto, silld ne
viittaavat hieman rajoitetusti ”online”-tilaan, jolloin samalla suljetaan pois muut viestinti- ja
digitekniikan muodot. Nykytutkimuksessa digitaalinen tekniikka ymmaérretdan laajemmin,
jokapdivéiseen eldmdamme liittyvdnd monipuolisena tekniikoiden joukkona, eikd vain yhdistettynd

internetiin tai “kyberavaruuteen”.®?

81 Al-Alosi 2017, 1573.
82 Powell et al. 2020, 203.
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Teknologia-avusteinen vikivalta (technology facilitated abuse) on ldhisuhdevékivallan muoto, joka
tarjoaa tekijdlle uusia, laajempia tapoja hallita, pakottaa, vainota ja hiiritd kohdetta. Teknologia,
kuten tietokoneet, dlypuhelimet ja paikannuslaitteet antavat tekijdlle mahdollisuuden toimia
maantieteellisisté ja alueellisista rajoista huolimatta, jotka muussa tapauksessa olisivat saattaneet
estdd tekijdn yhteydenoton kohteeseensa. Esimerkiksi eron jdlkeen tekijd voi kdyttdaa teknologiaa
hyvikseen, ja luoda kohteelle tunteen tekijin “kaikkialla ldsndolosta”. Toiminnan tarkoitus on
murtaa kohteen turvallisuuden tunnetta. Néin ollen, vaikka henkil olisi fyysisesti jattanyt

vikivaltaisen puolison, tekniikka saattaa estiii siteiden katkaisemisen kokonaan.®?

Digitaaliseen vékivaltaan liittyviin kasiteviidakkoon tutustuessani 10ysin Anastasia Powellin,
Adrian J. Scottin ja Nicola Henryn muotoileman hyddyllisen taulukon®*, jossa on eriteltyni
tutkimuksissa esiintyneitd digitaaliseen vékivaltaan ja héirikointiin liittyvien kédsitteiden
madritelmid. Vikivalta- ja hdirintimuotojen vililld on havaittavissa selvid yhteyksid, mutta kullakin
termilld on ndhtdvissd myos omat ominaispiirteensi. Toiset midrittelevit yksinkertaisemmin verkon
tai matkapuhelimien kautta tapahtuvan aggressiivisen tai hiiritsevin kdyttdytymisen, kun taas toiset
ovat tarkempia sen suhteen, minkdlainen kdytos lukeutuu muun muassa kiusaamisen, hairikoinnin
tai vikivallan erilaisten muotojen kriteereihin. Tarkkojen médritelmien avulla voidaan vaikuttaa
mittaus- ja vertailukelpoisuuteen tutkimusten vélilld. Onkin tarkedd, ettd tutkijat selvésti rajaavat
kdyttiminsi kisitteet ja médritelmit.®> Kaavion kisitteistdd ei ole kiifinnetty kokonaisuudessaa
suomeksi. Ystdvani Hanna-Mari Virtanen, joka on ammatiltaan kielenkédéntdja, tarjoutui

ystivillisesti kiifintdmaiin kisitteet miiritelmineen suomen kielelle.®®

Kasite Tutkimus Maaritelma

Verkkovikivalta Saphka & | Vikivaltainen toiminta, joka tapahtuu virtuaalisesti
(Cyber-aggression) gg%?;oud‘ digitaalisen{ séihkéis:ep Véilingen ku‘Fen

matkapuhelimen tai internetin, vélitykselld, mukaan
lukien ndyryyttavien, ilkeiden tai vihamielisten
kommenttien ldhettdminen

Verkkokiusaaminen Tokunaga | Mika tahansa yksilon tai ryhmén jatkuva

(Cyberbullying) &;%/(')1110)5 vihamielinen kdyttdytyminen tai toiminta, joka
Y yine (2(1)0% tapahtuu sdhkdisten tai digitaalisten vélineiden

83 Al-Alosi 2017, 1578.
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vilitykselld ja jonka tarkoituksena on vahingoittaa
tai loukata muita, mukaan lukien: solvaaminen,
ahdistelu (toistuvat loukkaavat viestit), toisen
henkilon henkilokohtaisten tietojen jakaminen,
huijaaminen, syrjintd, jonakin toisena henkilond
esiintyminen, verkkovainoaminen (uhkaavien
viestien jatkuva lahettiminen), seksuaalisen
siséllon (kuten alastonkuvien) luvaton jakaminen

Pakonomainen héirintd verkossa | Spitzberg | Jatkuva hdirintd, jossa tekijd loukkaa toistuvasti
& Hoob]er . oq e o e . . . . .
. . toisen henkilon fyysisti tai symbolista yksityisyyttd
r- 1 N L0 . .
(Cyber-obsessional pursuit) (2002) digitaalisten keinojen tai verkkoteknologian avulla
padstikseen ldhemmaksi kyseistd henkilod
Verkkovainoaminen DreBing et | Toistuvat ei-toivotut viestit ja yhteydenotot,
: al. (2014); | geksuaalinen hiirintd, vikivallalla tai fyysiselld
(Cyberstalking) Reyns et . . . N .
vahingoittamisella uhkaaminen sekd muu jatkuva
al. (2012) . . i
toiminta, joka saa kohteena olevan henkilon
pelkddmaiin turvallisuutensa puolesta
Digitaalinen héirinti ja Powell & | Loukkaavat kommentit ja haukkuminen,
Henry no ttdminen, kohdistettu héirinté, teknologia-
viikivalta (2016) yryy » KOndIstetu hatinta, feknolog
avusteinen seksuaalinen vékivalta ja vihamielinen
(Digital harassment and abuse) ahdistelu
Sdhkoinen kiusaaminen Bennet et | N&ihin kokemuksiin lukeutuu vihamielinen ja
(Electronic aggression) al. (2011) | fynkeileva kayttdytyminen seké toisen henkilon
noyryyttiminen ja syrjiminen
Kuviin liittyva vékivalta tai Powell & | Vasten tahtoa otetun seksuaalisen kuvan tai
seksuaalinen vékivalta Henry alastonkuvan ottaminen, luvaton jakaminen ja/tai
. (2016, . . )
(image-based seksual 2017) jakamisella uhkaaminen
abuse/image-based abuse)
Internetissd tapahtuva héirinta Ybarra & | Avoin ja tahallinen vihamielin kdyttdytyminen
. Mitchell | tyista henkiléd kohtaan verkossa
(internet harassment) (2004)
Verkkohdirintd Finn Toistuvat uhkaavat tai loukkaavat viestit; uhriin
. (2004); kohdistuvien uhkausten tai muun loukkaavan
(online harassment) Lindsay et | . .ips. 1m0 s S . .
al. (2016): siséllon ldhettdminen tai julkinen julkaisemin
Finkelhor | Verkossa
et al.
(2000)
Teknologia-avusteinen Powell & | Digitaalisen viestintiteknologian valityksella
. s Henry tapahtuva seksuaalisesti uhkaava ja héiritseva
seksuaalinen vikivalta (2014, o . : )
2017) kayttdytyminen, mukaan lukien: seksuaalinen
(Technology-facilitated sexual Henry’ & | vékivalta ja/tai kiristys; kuviin liittyva seksuaalinen
violance) Powell vikivalta (mukaan lukien kostoporno ja
(2014, seksuaalisilla kuvilla kiristiminen); seksuaalinen
;g}g) ahdistelu verkossa; seksuaalisuuteen ja/tai
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sukupuoleen perustuva hédirintd (mukaan lukien
vihapuhe)
Teknologia-avusteinen Woodlock | Toistuvat ei-toivotut yhteydenotot, jotka
. . (2013, aitheuttavat pelkoa vastaanottajassa
valmmoaminen 2016)
(Technology-facilitated
stalking)
Virtuaalinen vihapuhe Awan & | Haitallinen sisdlto, jonka tavoitteena on tukea tai
. Zempi edistdd suvaitsemattomuutta, vihamielisyytta ja
(Virtual hate speech) (2017) ennakkoluuloja tiettyd yksilod tai ryhméé kohtaan

Kuten taulukosta on nahtivissa, kasitteiden méaaritelmaét ristedvat osiltaan toinen toisiaan, mutta
niilld on my06s omat tunnuspiirteensd. Tulkintani mukaan digitaaliseen vékivaltaan ja héirintdén
liittyva késitteisto hakee vield muotoaan, eiki tidysin vakiintuneita nimityksid ole. Eroa késitteiden
vilille yritetdén kuitenkin tehdd. Powell, Scott ja Henry kuvailevat, miten osa tutkijoista (esim.
Finkelhor et al., 2000; Wolak et al., 2007) kannattaa esimerkiksi sitd, ettd késitettd cyberbullying
(verkkokiusaaminen) kdytettdisiin silloin, kun viitataan erityisesti nuorten kokemuksiin. Ndin késite
erotettaisiin omaksi osioksi laajemmasta verkossa tapahtuvasta hdirinndstd. Online harassment
(verkkohdirintd) voitaisiin méaéritelld uhkaavana tai muuna loukkaavana kéytoksend, joka tapahtuu
verkon vilityksella tai julkaistaan verkossa. Verkossa tapahtuvan héirinnén voidaan nédhda eroavan
verkkovainoamisesta (cyber stalking), silld vaikka sitd kdytetdén vaihtelevasti, verkkovainoaminen
viittaa tyypillisesti kapeampaan oikeudelliseen méaritelméén, joihin liittyvat toistuvat ei-toivotut

yhteydenotot, jotka saavat uhrin pelkdimain.’’

Powell, Scott ja Henry mainitsevat my0s, miten jotkut tutkijat (esim. DreBing et al., 2014; Henry &
Powell, 2016) kannattavatkin cyberstalking-késitteen kdyttdmistd vain sen oikeudellisen
madritelman mukaisesti. Maéritelmdin siséltyy toistuva kayttdytyminen, joka aiheuttaa kohteelle
pelkoa turvallisuutensa puolesta. Tutkijat ehdottavat, ettd muita vaihtoehtoisia kasitteitd kdytetddn
nimittdmadn “vahemméin vakavia” verkon vilitykselld tapahtuvia yhteydenottoja, jotka eivét ehka
eskaloidu verkkovainoamiseksi. Esimerkiksi Spitzberg ja Hoober ehdottavat, ettd pakonomainen

hiirintd verkossa (cyber-obsessional pursuit (COP)) voisi kuvailla paremmin toistuvaa tai ei-

87 powell et al. 2020, 203.
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toivottua kayttaytymisti, joka ei kuitenkaan tiytd henkilokohtaiseen turvallisuuteen kohdistuvien

uhkien tai uhkien pelon laillisia raja-arvoja.®®

Tassé tutkielmassa kéytdn termid digitaalinen vékivalta kattoterminé vikivaltaiselle toiminnalle,
joka tapahtuu teknologian vélitykselld. Olen eritellyt myos tarkemmin ne kisitteen alamuodot, jotka
tulivat esille informanttien vastauksissa. Alamuodot ovat vaino, digitaalinen seuranta/kontrollointi,
kuviin perustuva seksuaalinen vékivalta seka kiristiminen ja digitaalinen héirintd. Palaan jokaisen

alamuodon madritelmiin tarkemmin analyysiluvun kohdissa, joissa kyseisid muotoja késitelldén.

88 powell et al. 2020, 203.
32



3. Digitaalisen lihisuhdevikivallan kokemukset sosiaalisessa mediassa

3.1 Sosiaalisen median kanavat vakivallan valineina

Aineistossa oli edustettuna kuusi sosiaalisen median kanavaa, joiden vélitykselld informantit olivat
kohdanneet digitaalista 1ihisuhdevikivaltaa. Eniten vékivaltatekoja tapahtui yhteisopalvelu
Facebookissa ja pikaviestisovellus WhatsAppissa, sekd Facebookin pikaviestipalvelu
Messengerissd. Kuvienjakopalvelu Instagram, kuvien ja lyhyiden videoiden jakamiseen keskittyva
pikaviestipalvelu Snapchat ja blogi mainittiin myds yksittdisissd vastauksissa. Edelld mainituilla
sosiaalisen median kanavilla on omat kdyttotarkoituksensa ja ominaisuutensa, mutta yhteista niille
on mahdollisuus kiyttijien viliseen kommunikointiin ja sisélléntuotantoon.® Alla olevassa
kaaviossa on esitettynd aineistossa (19 verkkokyselyvastausta) esiin tulleet sosiaalisen median

kanavat mainintakertojen mukaan.

Instagram

Blogi

13

11

4
Snapchat

Osa vastaajista kertoi, ettd vékivaltaisuus oli tapahtunut vain yhdessé sosiaalisen median kanavassa.
Yli puolet vastaajista olivat kuitenkin kokeneet vékivaltatekoja useamman kuin yhden kanavan
kautta. Vikivaltaisuus ei ole titen rajoittunut vain yhteen hdirintikanavaan, vaan se on ollut
monikanavaista ja ldsnd kokijan sosiaalisessa mediassa laajemmin. Tutkielmassa késittelen vain

sosiaalisen median kanavia vikivallan vilineind, mutta vastauksista ilmeni, ettd vakivaltaisuutta

89 Hintikka 2021.
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esiintyl myds muun muassa puhelujen ja tekstiviestien vilitykselld. Esittelen alla lyhyesti kolme

sosiaalisen median kanavaa, joita oli kdytetty eniten vikivallan viylina.

Turun yliopistossa tehdysséd verkkohéirintdraportissa, Verkkohdirinndn riskien ennakointi ja
hallinta, tunodaan ilmi, miten Facebook on tutkimusten (esim. Keipi et al. 2017, Binss 2017,
Knuutila et al. 2019.) mukaan monissa maissa yleisin alusta hiirinnille.”® Niin my®s tissi
tutkimuksessa. Vuoden 2020 lopulla palvelulla oli 2,8 miljardia aktiivista kiyttijid kuukaudessa.’
Teknologialtaan Facebook on verkkosivu, jonne kdyttdjat voivat luoda ilmaiseksi kéyttdjaprofiilin
ja jossa he voivat pitdéd yhteyttd ystiviin, tyokavereihin tai tuntemattomiin ihmisiin

verkkovilitteisesti.”?

Facebook-kéyttdjat voivat jakaa kuvia, musiikkia, videoita ja artikkeleita, kuin myos omia
ajatuksiaan ja ndkokulmiaan niin monen ihmisen kanssa kuin haluavat. Kayttdjit voivat 1dhettda
kaveripyynnon niille ihmisille, joiden kanssa haluaisivat olla Facebook-kavereita. Kun pyynto
hyviéksytddn, profiilit ovat toisiinsa yhteydessd niin, ettd molemmat kéyttdjéprofiilit ndkevat
toistensa tekemat julkaisut. Kayttdjat voivat julkaista 1dhes mitd vain ”aikajanallaan”, esimerkiksi
omaan sosiaaliseen eldmaiin liittyen. Yksityisempid keskusteluja voidaan kdyda chatin puolella

niiden henkildiden kanssa, jotka ovat samaan aikaan Facebookissa.”?

Kayttdjat voivat my0s kirjoittaa profiilinsa yhteyteen henkilokohtaisia tietoja itsestdén, kuten
esimerkiksi ikdnsd, tyopaikkansa tiedot, tai opiskelustatuksensa. Monet kéyttdjét jakavat itsestddn
paljonkin henkil6kohtaisia tietoja, jotka ovat helposti saatavilla tai ndkyvilld kavereille, seka
muille.”* Joskus tiedot voivat kuitenkin péity ei-toivottujen ihmisten kisiin. Digitaalisen
vikivallan ndkokulmasta Facebookissa on useita toimintoja, joita vékivallan tekijd voi kdyttaa

hyvikseen.

Facebook antaa esimerkiksi kdyttdjille mahdollisuuden merkité sijaintinsa, kun he vierailevat
tietyssd paikassa. Paikkatieto voi paityd ndin my0s vékivallan tekijén tietoon, mika saattaa asettaa

kohteen fyysiseen vaaratilanteeseen. Yksityisasetuksissa on mahdollisuus sddtda henkilGtiedot

%0 Vepsi 2021, 7.
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nakymaddn esimerkiksi vain perheelle ja kavereille, mutta ilmeisesti ndma asetukset on helppo
kiertdd. Perhevékivallan uhrit ovat kohdanneet haasteita turvallisuuden yllapitdmisessé, kun he
kayttavit sosiaalisen median sivustoja, varsinkin silloin, kun ystavit merkitsevét heidét kuviin tai
kun heidin sijaintinsa kiy ilmi julkaisusta.”> Facebookin ja muiden sosiaalisen median kanavien
kdytossd on vikivallan kohteelle aina piileva riski, vaikka yksityisasetukset olisivat kunnossa. Joku
muu saattaa tahattomasti tai ajattelemattomuuttaan jakaa sellaista tietoa vikivallan kohteesta, jota

viakivallan tekijé saattaa hyodyntdd kohdetta vastaan. Néin erds vastaaja kuvaili huoltaan aiheesta:

i3

— — Pelkddn myds, ettd ihmiset ymmdrtamdttomyyttddn levittdd minun postaamaa eteenpdin, tai

se menee esim exdn korviin— — 7%°

Facebookin lisdksi vékivaltaisuutta oli koettu Messengerin vilitykselld. Facebook Messenger, tai
puhekielessd pelkkd Messenger, on Facebookin omistama pikaviestipalvelu. Palvelussa ilmeneva
vakivaltaisuus on ldhtokohtaisesti yksityisempéé kuin esimerkiksi Facebookissa tapahtuva, silld

alusta on suunnattu henkilokohtaisempaan viestintdén.

Aineistosta ilmeni, ettd WhatsApp oli toiseksi eniten kdytetty vikivallan viyla. WhatsApp on
kidnnykdille suunnattu pikaviestipalvelu, jonka vélitykselld kdyttdjat voivat 1dhettdd toisilleen
tekstid, kuvia, animaatioita, videopétkid seké soittaa puheluita. Viestejd voi ldhettdd kahden
kayttdjan vélilld, tai ryhmaéssa, jossa voi olla korkeintaan 256 kayttdjaa kerralla. Kédyttkonseptina
WhatsApp muistuttaa tekstiviestejd, kun taas dédni- ja videopuheluiden osalta WhatsApp toimii
samalla tavalla kuin videopuheluohjelma Skype. WhatsApp oli kdnnykdille suunnatuista

pikaviestipalveluista kansainvilisesti selvisti suosituin 2010-luvun lopulla.®’

Kuten Facebook ja Messenger, myos WhatsApp voi toimia digitaalisen vékivallan vélineeni.
Pikaviestisovellusten ongelmaksi on muodostunut muun muassa lisddntynyt verkkovékivalta, jolla
viitataan haitalliseen, loukkaavaan tai halventavaan kdytokseen, jota voi olla esimerkiksi

epdasiallinen kommentointi, esiintyminen toisena henkilond, ei-toivottu kuvien jakaminen ja

% Al-Alosi 2017, 1588.
% v6.n.
7 Suominen et al. 2019, 238-239.
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sosiaalinen syrjiminen.”® Vastauksista ilmeni, etti WhatsApp-palvelua kiytettiin erityisesti vainon,
digitaalisen hdirinnén ja pakottavan kontrollin vdlineend. Vikivallan muotoja kisittelen alaluvussa

3.2.

3.2 Digitaalisen ldhisuhdevékivallan muodot sosiaalisessa mediassa

Digitaalisen ldhisuhdevikivallan muotoja on vaikea erotella toisistaan tdysin irrallisiksi, omiksi
muodoiksi. Informanttien vastauksia analysoidessa huomasin, ettd kokemuksissa voi ilmeti
yhtdaikaisesti limittdin monia digitaalisen vikivallan muotoja. Liséksi erot erilaisten
vakivaltamuotojen vélilld ovat kisitteellisestikin hdilyvid. Tutkimuskirjallisuutta lukiessa huomasin,
ettei digitaalisen vikivallan muodoille ole omia staattisia maaritelmid, jotka toistuisivat

poikkeuksetta samanlaisina. Késitteiden méérittelyt ovat monitulkinnallisia.

Vikivallan tekijd on ldhes kaikissa aineistoni tapauksissa ollut kumppani tai entinen kumppani.
Tassé tutkielmassa kumppanilla tarkoitetaan nykyisté tai entistd avio- tai avopuolisoa,
seurustelukumppania tai tapailukumppania. Kahdessa tapauksessa vikivalta on tapahtunut ystavien
toimesta. Lahtokohtaisesti kaveruutta, ty0toveruutta, naapuruutta tai kaukaisempaa sukulaisuutta ei
pideti ldhisuhteena®, mutta otin nimé vastaukset huomioon tutkimuksessa, silld oletan, etti
vastaajat itse ovat kokeneet ystavisuhteet 1dhisuhteiksi, silld ilmoitin kyselyn saatesanoissa kyselyni
kohderyhmaiksi digitaalista l&hisuhdevékivaltaa kokeneet henkilot. Erittelin teemoittelun keinoin
vastauksissa ilmenneitd digitaalisen vikivallan tekoja neljddn kategoriaan, yhtendisten piirteiden

perusteella:

® vaino
e digitaalinen seuranta/kontrollointi
e kuviin perustuva seksuaalinen vékivalta, kiristiminen

e digitaalinen hdirinti

%8 Bleize at al. 2021, 1-2.
9 Kytoli 2021, 19.
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Vaino

Verkkoympiristdssi tapahtuvaa vainoamista kutsutaan nimelld cyber-stalking.'® Téssé
tutkielmassa cyber-stalking-kisitteen suomenkielisend vastineena kiytetddn kasitettd digitaalinen
vaino. Kyseessd on vainoamisen muoto, jossa vainoaja kdyttdd sdhkopostia, internetid tai muuta
elektronista kommunikointikanavaa vainon tekovélineend. Vainoaja voi myos kayttdd GPS-
jarjestelmid kohteen jaljittdmiseen. Vainoajan tarkoitus on toistuvilla hdiritsevilld tai uhkaavilla
teoilla aiheuttaa kohteessa pelkoa.'! Vainoaja saattaa seurata ja jahdata kohdetta verkossa,
tarkkailla hdnen litkkeitddn ja ndin tunkeutua kohteen yksityiseliméén. Digitaalista vainoa voidaan

pitdd hiirintini, joka aiheuttaa kohteessa pelkoa ja uhattuna olemisen tunnetta.'??

Perinteisesséd vainossa (vainoteot teknologian ulkopuolella) ja digitaalisessa vainossa on sama
tarkoitusperi; tuottaa pelkoa vainon kohteelle toistuvilla vainoteoilla.!®® Alun perin vainoamista
tapahtui fyysisissd ympaéristoissd, kunnes i1lmi6 laajentui digitaalisiin ymparistdihin internetin ja
teknologian kehityksen my®oti.!% Digitaalinen vaino ei edellyti fyysisesti samassa paikassa
olemisesta kohteen kanssa. Verrattuna perinteiseen vainoon, digitaalisessa ymparistossi
tapahtuvassa vainossa vainoajalta vaaditaan usein paljon vihemman vaivaa, kun hén ryhtyy toimiin
kohdetta vastaan.'%® Yksi keskeisimmisti vainoajan eduista onkin, ettei hiinen tarvitse lihtei pois

kodistaan etsimién tai hiiritseméin kohdetta.!%

Tutkielmassa keskitytiddn Idhisuhteessa tapahtuvaan digitaaliseen vikivaltaan. Laheisen tekema
vaino on erityisen haavoittavaa ja henkilokohtaista, silld tekijilla ja kohteella on tai on ollut
laheinen suhde, miki tarkoittaa, ettd vainoajalla on todennédkoisesti my0ds henkilokohtaista ja
mahdollisesti intiimié tietoa kohteesta. Lahisuhteessa tapahtuva vainoaminen ja tuntemattoman
thmisen tekemd vainoaminen eroavat toisistaan. Laheinen tietdd minkélaiset toimet heréttivét eniten
pelkoa vainon kohteessa, ja kohde tietdi, ettd vainoajan ndenndisen merkityksettomallakin

kayttdytymiselld on paddméédrand kohteen pelottelu. Vainoajat kdyttavit usein

100 Al-Alosi 2017, 1581-1582.

101 Cheyne & Guggisberg 2018, 6-7.

102 Shambhavee 2019, 350.

103 Al-Alosi 2017, 1582.

104 Cheyne & Guggisberg 2018, abstract.
105 Cheyne & Guggisberg 2018, 6.

106 Shambhavee 2019, 350.
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informaatioteknologiaa lisdvilineend, jonka avulla he laajentavat valtaansa ja hallintaansa vainon

kohteeseen. '’

Aineistosta ilmeni, ettd ldhes kaikki vainokokemukset ovat tapahtuneet parisuhteen paityttya.
Vikivaltatutkija Delanie Woodlock kirjoittaa artikkelissa The abuse of technology in domestic
violence and stalking. Violence against women, miten parisuhdevikivallan kontekstissa
tarkasteltuna vainoaminen on vékivaltaista kdyttdytymistd, jonka avulla tekija pyrkii kontrolloimaan
uhria parisuhteen piityttyd.!%® Vaino saa ihmisen epiilemiin itsediéin ja ympéristddin. Vainoajan
padtavoite on saada kohde tuntemaan epavarmuutta ja epétasapainoa, jotka tekevit mahdottomaksi
arjen elimisen ilman pelkoa.!” Vainoaja saattaa rekrytoida muitakin ihmisii hankkimaan tietoa

kohteesta tai osallistaa heiditkin vainoamiseen.'!°

Alla olevassa aineistondytteessd vastaaja kuvailee, miten entinen puoliso pyrki eri viylien kautta
ottamaan hdneen yhteytti toistuvasti. Tekija julkaisi eron jilkeisen vainon aikana yhteiskuvia heistd
sosiaalisessa mediassa ilman lupaa. Kuvien julkaisu voi ulkopuoliselle ndyttaytyéd
merkityksettomaltd, mutta kun huomioidaan teko vainokontekstissa, on paiteltdvissa, ettd vainoajan
tarkoituksena on ollut héirité ja pelotella kohdetta. Tésséd tapauksessa vainoaja on my0s rekrytoinut

ystidviddn hairikdintiin. Vainoajan ystdvit ovat uhkailleet kohdetta viestien vélityksell4.

“Sosiaalisen median kanavan kautta ero jdilkeinen vaino toteutui. Minulle tuli paljon eri kanavissa
(instagram, fb, whatsapp) viestejd ja sitd mukaa kun exdni torjuin niin hdn teki uuden kdyttdjdn tai
uuden puhelinnumeron. Myos hdn julkaisi eron jdlkeen yhteiskuvia meistd instagramissa ilman

lupaani. Myds exdini ystivit lihestyivit minua ja laittoivat viesteji ja uhkail— — 1!

Vainon yksi keskeisimpid onnistumiskeinoja on luoda kohteelle tunne, ettd hdn on jatkuvan
tarkkailun alaisena. ”Kaikkialla ldsndolo” on yksi tyypillinen pakottavan kontrollin keino.
Teknologia tarjoaa monia mahdollisuuksia ja menetelmid, joiden vélitykselld vainoaja voi viestid
kohteelle olevansa “’kaikkialla”. Tunne tekijén ldsndolosta kaikkialla luodaan toistuvalla héirinnilla

tekstiviestien, puheluiden, GPS-jiljityksen ja sosiaalisen median avulla.''? Yksi vainoajien

107 Cheyne & Guggisberg 2018, 3.
108 Woodlock 2017, 585.
109 Hakkarainen 2019, 72.
119 Cheyne & Guggisberg 2018, 4.
1 v9n.
12 Woodlock 2017, 598.
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taktiikoista onkin luoda kohteelle tunne, ettd hinella ei ole yksityisyytti tai turvaa, ja ettd vainoaja

tietdd ja nikee kaiken.'!?

Alla olevissa aineistondytteissd korostuu, miten eron jélkeinen vaino voi ndyttiytyd jatkuvana
hidirintdnd ja ahdisteluna sosiaalisen median kanavien vilitykselld. Vaino voi olla yksityisti
héirintdd, esimerkiksi WhatsAppin vilitykselld. Viestit voivat sisdltdd haukkumista, syyllistimista,
kontrolloivaa kommentointia kohteen yksityiseldmastd, kiristdmista tai ahdistelua. Yksi vastaajista
kuvailee, miten puoliso asensi suhteen aikana hinen puhelimeensa seurantasovelluksen, jonka
vilitykselld puoliso tiesi, missd vastaaja kulkee. Puoliso tutki ldhes pdivittdin hdnen puhelimensa ja

tietokoneensa. Vaino jatkui eron jdlkeen WhatsAppissa pddosin haukkumisena ja syyllistimisen.

“Ex-mieheni on eron jdlkeen vainonnut/hdirikoinyt ldhettdmdlld whatsapp viestejd laidasta laitaan,
satunnaisia kaipausviestejd, mutta enimmdkseen huoraksi haukkumista ja syyllistamistd. — —
Suhteen aikana oli puhelimessani exdn toimesta seuranta pddlld, ettd tiesi aina missd kuljin. — —
Puhelintani ja tietokonettani kyttdisi/tsekkasi ajoittain, ldhes pdivittdin, etsi varmaan vieraiden
miesten puheluita tai viestejd, turhaan. Hdn muka vaan katsoi, onko mitddn pdivityksid. Molemmat

laitteet kyllikin pdivittyy automaattisesti — — '*

Alla olevasta aineistondytteestd kdy ilmi, miten myos toisen vastaajan kokemuksessa vainon
vilineend on kéytetty WhatsAppia. Vainoaja seurasi vastaajan WhatsAppin kiyttod ja yritti puuttua
hinen yksityiselamadnsd. Kun vastaaja esti vainoajan WhatsAppissa, vainoaja siirtyi hyddyntdmééan

Family link -sovellusta, jota voidaan kiyttdd muun muassa lapsen sijainnin selvittimiseksi.'!®

1

'— —eron jdlkeen alkoi vaino, vilineend mm whatsapp. Viestejd tuli taukoamatta, hdin myos
seurasi whatsapin kautta, milloin olen ollut sielld "paikalla” ja néki milloin luen viestini. Ndihin
hdn kommentoi ja yritti puuttua eldmdcdni ja missd kuljen jne. Lopulta laitoin eston pdille, ja se on
ollut nyt 4vuotta. Helpotti henkistd tuskaa kun yksi kanava on hdneltd tukittu. Nykyddn hdn kdyttdd

seuraamiseni keinona lapsen family linkid, jonka asensi— — 1

Vaino on voinut olla myos julkista, kuten alla ndkyvéssd aineistonédytteessd ilmenee. Tapauksessa

vainoaja ei ole kohdistanut toimintaansa vain kohteeseen, vaan myds kohteen ldheisiin ja nykyiseen

13 Woodlock 2017, 592.

14 v1.n.

115 Families.google.com 2021.
16 v6.1n.
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perheeseen. Lisdksi vainoaja on tehnyt toistuvia herjaavia blogipéivityksid kohteesta, ja jakanut
hinesta yksityistd tietoa. Vaino on titen ollut luonteeltaan julkista, laaja-alaista ja monin tavoin
vahingoittavaa. Toiminnassa on tulkintani mukaan performatiivisen vékivallan piirteitd. Téalla
tarkoitetaan, ettd viikivalta on ollut yleisdhakuista.!!” Vastauksesta ei kdy ilmi, onko blogilla paljon
seuraajia, mutta selvdi on, ettd vainoaja on halunnut hdpiistd kohteen ja hianen perheensa julkisesti
bloginsa seuraajien edessd, joten seuraajat ovat toimineet ikdén kuin vikivallan yleisoné. Késittelen

performatiivista vékivaltaa laajemmin kohdassa digitaalinen hdirintd.

s’

" — — Tekstiviestein myos uhkailut, hdiritty, kiristetty ja ahdisteltu viimeiset 8 vuotta. Stalkattu
sosiaalisessa mediassa minua ja myés vaimoani. Yrittdanyt ottaa yhteyttd done (some) alustojen
kautta ldheisidani. Blogissa viikoittaisia pdivityksid, jossa herjattu minua ja nykyistd perhettdni sekd

Jjaettu minusta henkilékohtaisia tietoja minusta. ”''%

Al-Alosi on tutkinut Australian tuomioistuimessa kuultuja tapauksia, joihin on liittynyt syytoksia
verkkovikivallasta.!'” Hinen havaintojensa mukaan tapauksissa esiintyi useita syytoksii Facebook-
vainoamisesta. Joissakin tapauksissa vainoajat olivat luoneet valeprofiileja Facebookissa
padstikseen kommunikoimaan uhrin kanssa ja seuraamaan uhrin verkkotoimintaa. Tama on
mahdollista, silld sosiaalisen median kanavissa profiilin tekijoita ei yleensd vaadita todentamaan
henkil6llisyyttdén, mika tarkoittaa, ettd vainoaja voi luoda valeprofiilin, jonka kautta hin voi

»ystivystyd” uhrin kanssa ja niin saada hiineen yhteyden.!'?°

Oman aineistoni vastauksissa ilmeni my0s tapauksia, joissa vainoaja on pyrkinyt saamaan yhteyden
kohteeseen tekaistun Facebook-profiilin kautta. Alla oleva aineistondyte on ote erdin vastaajan
kokemuksesta. Tapauksessa vainoaja oli luonut useita Facebook-profiileja, joiden kautta hén oli
ottanut yhteyttd vainotun tuttuihin tavoitteenaan saada selville tietoa vainotun yksityiseldmasta.

Vainoaja oli jopa esittdnyt kirpputoritavaroiden ostajaa saadakseen yhteyden kohteeseen.

17 Ndre 2005, 39.

18 y12.m.

19 Al-Alosi 2017, 1574.
120 Al-Alosi 2017,1588.
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“Lapseni isd ryhtyi eron jdlkeen (tuomittiin vankeuteen vainoamisesta) luomaan eri profiileita
facebookiin ja niiden avulla otti yhteyttd tuttuihini, teki kaveripyyntojd, joiden kautta yritti saada
selville tekrmisidni, kyseli ihmisiltd asioistani, yritti esittid minulle aivan toisia henkiléitd, esitti

kirppistavaroiden ostajaa...”"'*!

Yhdessé vastauksessa kuvailtiin, miten vainoaja oli luonut valeprofiileja Facebookissa, minka
liséksi vainoaja oli ldhettdnyt kohteelle piiloviestejd Facebookin vilitykselld. Vainoaja oli julkaissut
omalla Facebook-seinéllddn samoja julkaisuja kuin kohde. Julkaisut toimivat tulkintani mukaan
erddnlaisina muistutuksina vainoajan ldsndolosta. Vainoaja oli my0s julkaissut seindlldan
satanistisen kidutuspétkén saatetekstilld: ”ensin annan sinulle anteeksi, sitten tapan sinut”.
Vainokontekstista kdsin tarkasteltuna nédyttéa siltd, ettd tappouhkaus oli kohdistettu epdsuorasti tai
vilillisesti vainotulle, vaikka suoranaista uhkausta ei tapahtunut. Néin vainoaja pystyi ylldpitdmaan

pelon ilmapiirid ilman, ettd hdn osoitti uhkauksensa suoraan kohteelle.

”Ex-mieheni vainosi minua ja lastamme kun muutimme turvakiellon varjolla pois— — Exdni
selvitti Facebook tilini ja hdn ndkyi ylldttien “ihmisid, joita saatat tuntea” osiossa. Aloin
postaamaan muutaman postauksen julkisesti ja hdn postasi samat omalle seindlleen. Hdn myés
postasi satanistisen kidutuspdtkdn jossa oli saatteeksi “ensin annan sinulle anteeksi, sitten tapan

sinut” Loi feikkiprofiileita ja yritti saada minua lisiiimdicin héinet kaveriksi. %

Vainoaminen voi ilmentyéd henkisend vékivaltana monin eri tavoin. Erddn vastaajan kokemus
vaikutti mielestdni ensin vakavalta digitaaliselta hdirinniltd, mutta luokittelin tapauksen vainoksi,
silld uhkailu oli tihedsti ja pitkdédn toistuvaa sekd erittdin kuormittavaa informantille. Vastaaja
kuvailee, miten hdnen entinen puolisonsa ldhetti eron jélkeen sdénndllisesti ldhes viikoittain noin
vuoden ajan Messengerin vélitykselld viestejd, joissa hdn uhkasi tehda itsemurhan. Nollalinjan
mukaan itsemurhalla uhkailu on yksi henkisen vikivallan muoto.'?* Tulkintani mukaan toistuvat
itsemurhauhkailut ovat tdssd yhteydessd toimineet vallan kiyton vélineiné vainossa, silld kohde on

ajettu asemaan, jossa hin on uupunut henkisesti uhkailujen aitheuttaman taakan alle.

21 y2 .
122 y8.n.
123 Nollalinja.fi: Henkinen vikivalta 2021.
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“Entinen tyttoystdavdini pommitti ldhes viikottain itsemurhauhkauksilla noin vuoden eron jilkeen.

Lopulta uuvuin pahasti henkisen taakan alla ja jouduin estiamdcdn kaiken kommunikoinnin hdnen

taholtaan— — 7'%*

Digitaalinen seuranta/kontrollointi

Varjon verkkosivuilla kuvataan digitaalista seurantaa/kontrollointia toiminnaksi, jossa tekija
hyodyntdé teknologiaa uhrin toiminnan, sosiaalisten kontaktien ja liikkkumisen seuraamiseen. Tekija
saattaa vaatia padsya uhrin puhelimeen, tai pakottaa timén olemaan tavoitettavissa koko ajan, ja
mikili ndin ei kdy, tekijd rankaisee uhria. Tekija voi myos painostaa uhria 1dhettiméén kuvia

sijainnistaan ja kertomaan, missé on ja kenen kanssa.!?®

Alla olevassa aineistondytteessa kuvataan, miten tekijd vaati kuvallista todistusaineistoa” siitd, ettd
kohde on sielld mihin oli kertonut menevénsé. Tekiji oli "pommittanut” kohdetta viesteilla, ja jos
kohde ei vastannut viesteihin, tekijan viestit muuttuivat uhkaaviksi. Tekija oli varmistellut
puolisonsa sijaintia myds puolison ystdvin kautta. Tekijd tunkeutui pakonomaisesti puolisonsa
yksityiseldmén ja sosiaalisen eldmin alueille, ja ndin hédn rikkoi puolisonsa oikeutta yksityisyyteen.
Tulkintani mukaan tekija on pyrkinyt hallitsemaan kohdetta digitaalisen pakottavan kontrollin

avulla.

"WhatsApp-viesteilld toteutettu kontrollointi, ahdistaminen, syyllistiminen ja hdirintd. Menin sitten
mihin tahansa, sain useita viestejd. Tavallisen kauppareissun aikana keskimddrin 7 viestid, joihin
piti vield vastata, muuten viestien savy muuttui syyllistaviksi ja uhkaavaksi. Ystdvdttirenikin sai
viestejd, joilla oli selvisti tarkoitus varmistella olenko varmasti sielld, missd olin sanonut olevani.

WhatsApp-perheryhmdcdn tuli myos viestejd joissa “kokeiltiin kepilld jddta” Minun piti ldhettdd
kuvia, ettd olemme tddlld taidendyttelyssd, jossa pitikin olla. Kaikki tehtiin “suuren rakkauden™

nimissd, vaikka kyseessd oli selviisti henkinen vikivalta, alistaminen, ahdistaminen ja kontrolli. "'

124 y14.m.

125 Tukikeskus Varjo: Mitd on digitaalinen vikivalta tai vaino? 2020.
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Digitaalinen pakottava kontrolli (DCC=Digital coercive control) on yksi vékivallan tekijin monista
keinoista pyrkii hallitsemaan, seuraamaan, pelottelemaan ja vahingoittamaan kohdetta.'?’
Australiassa tehdyssa tutkimuksessa selvitettiin digitaalisen pakottavan kontrollin taktiikoita.
Analyysissd muodostettiin kolme teemaa: omnipreeseens (omnipresence), eristiminen (isolation) ja
boikotoiminen (ostracism). Omnipreeseensiin liittyy muun muassa tekijén jatkuvat yhteydenotot eri
kanavien vélitykselld, joiden takia kohde kokee olonsa piiritetyksi ja "pommitetuksi”. Eristimiseen
liittyy muun muassa kohteen teknologian kdyton kontrolloiminen, ja uhkailu yksityisen materiaalin
levitykselli. '?® Boikotoimisella viitataan kohteen sivuuttamiseen ja torjumiseen.'?’ Yleisesti
késitteelld pakottava kontrolli (coercive control) viitataan erilaisiin alistamisen taktiikoihin, joita
vikivallan tekijad kdyttdd kohdetta kohtaan. Pakottavan kontrollin pddméairéna on saada kohde
toimimaan tekijin tahdon alaisesti. Kyse ei ole niinkdin yksittdisisté teoista, vaan termilld viitataan

vikivaltaisen kiyttiytymisen kokonaisuuteen ja jatkuvuuteen.'°

”Ex mies puuttui face kavereihin, ei saanut olla miehid kavereissa, tutki viestit mesestd ja w a viestit
piti ndyttdid myos ja tutki myos facen. Puhelut kuka kenelle miksi ja mitd ja mitd tarkkaan kanssa.

Itse en kertonut mitddn — — 73!

"Naimisissa ollessa, jouduin sulkemaan fb tilini, koska silloinen mieheni tutki jatkuvasti tilidni,

mitd sinne kirjoitan ja ketkd ovat kavereitani ja mdcrdsi ketd pitdd poistaa— — '

"Muutama naispuoleinen henkilé on uhkaillut / kiristdnyt minua liittyen ystdvyyteen ja koittanut

kontrolloida siten siti kenen kanssa olen sosiaalisessa mediassa tekemisissd, kenelle puhun yms..'>

Digitaalinen pakottava kontrolli ilmenee myos yll4 olevissa aineistondytteissd. Facebook-
kavereiden kontrollointi ja pdédtdsten tekeminen toisen puolesta, henkilokohtaisten viestien ja
sosiaalisen median tilien tutkiminen, itseilmaisun rajoittaminen sekéd sosiaalisten suhteiden

rajoittaminen uhkailun ja kiristdmisen keinoin ovat kaikki kohteen kontrollointikeinoja. Tulkintani

127 Harris & Woodlock 2019, 542.
128 Woodlock et al. 2020, 372-373.
129 Hayes et al. 2018, 3.

130 Hakkarainen 2020.
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mukaan ylli olevissa esimerkeissd korostuu erityisesti eristiminen, silld vastauksia yhdistda tekijin

tarve kontrolloida kohteen teknologian kayttoa.

Kuviin perustuva seksuaalinen vikivalta ja kiristiminen

Oikeustieteen professori Clare McGlynnin ja hdnen tyoryhminsa artikkelissa “It's Torture for the
Soul”: The harms of image-based sexual abuse kiytetddn kisitettd image-based sexual abuse, jolla
viitataan kaikkiin alastonkuviin ja videoihin, joita ei ole luotu tai jaettu yhteisymmarryksessa.
Tahén liittyy myds alastonkuvien jakamisella uhkailu ja kuvamuokkaukset. Toiminta on véérin,
riippumatta mahdollisten lisdvahinkojen laajuudesta ja luonteesta, silld teot loukkaavat ihmisen
perusoikeuksia kuten thmisarvoa, yksityisyyttd, seksuaalista ilmaisun vapautta ja

itsemadraamisoikeutta.'>*

Kahdessa vastauksessa ilmeni, ettd yksityisen kuvamateriaalin julkaisemisella on uhkailtu, mutta
uhkausta ei ole ilmeisimmin toteutettu. Toinen vastaaja kertoi, miten hdnen ldhettdmidédn yksityisid
kuvia oli tallennettu ilman lupaa, ja niiden jakamisella uhkailtiin 1dhettdjaa. Kummassakaan
tapauksessa kuvien jakamiseen ei ole annettu ldhtokohtaisesti lupaa, joten tulkintani mukaan

tapauksissa on kyse kuviin perustuvasta seksuaalisesta vikivallasta.

i3]

— — On myés uhannut laittaa alastonkuviani nettiin. "3’

"— —Mddrittelemdton aika myéhemmin tamd naikkonen ilmoittibettd tallensi kuvia — —
Aavistelin ettd seuraavaksi ndmd uhataan levittid — —Kun uhkaus tuli viestilld kerroin tdlle ettd

voi levittiid kuvat niin pitkdlle kuin haluaa jopa kannustin— — '3°

Varjon verkkosivuilla on lueteltu yhdeksi digitaalisen vikivallan muodoksi sextortion — kiristys ja
kuviin perustuva vdkivalta. Sextortion-kiristys tarkoittaa kiristdmisti seksuaalisiin tekoihin tai

suhteeseen. Kiristdjd voi uhata julkaista yksityisté tai arkaluontoista kuva- tai videomateriaalia,

134 McGlynn et al. 2020, 3.
135 y1.n.
136 v19.m.
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mikili uhri ei tottele.!>” Yhdessi vastauksessa ilmeni, miten puoliso oli kiristinyt seksill, ja
uhannut, ettd jos kohde ei toimi kiristdjdn vaatimalla tavalla, ”suunnitelmat eivit toteudu”.
Vastauksesta ei suoranaisesti ilmennyt, ettd tekijan kiristimisen motiivina olisi ollut seksuaalisiin
tekoihin tai suhteeseen pakottaminen, joten suoraa johtopditostd ei voi tehdd, ettd kyseinen
viakivallan muoto olisi ollut sextortion-kiristys. Seksilla kiristiminen ja uhkailu ovat joka

tapauksessa selvid digitaalisen vékivallan muotoja.

i3

—Uhkailtu ettd jos ei tee jotain niin ei suunnitelmat toteudu. Seksilld kiristaminen.

Passiivisaggressiivista vihdttelyd. Tapahtunut somessa.— —!3

Digitaalinen hiirinta

Kasitteet digital harassment ja digital abuse voidaan ymmartda erddnlaisina kattokésitteina
kaikenlaiselle digitaaliselle hiirinnille ja vikivallalle.*® Kyseiset kisitteet viittaavat ihmissuhteissa
tapahtuvaan haitalliseen kdyttdytymiseen, jota on koettu internetin, dlypuhelimen tai muun
elektronisen kommunikointilaitteen vilitykselld. Digitaalista hdirintdd ja vikivaltaa ovat muun
muassa loukkaava kommentointi, nimittely, kohdennettu hiirinti, verbaalinen vikivalta, uhkailu,
kuin my®ds seksuaalinen, seksuaalisuuteen tai sukupuoleen liittyvi hiirintd.'*? Tdsmennettyni
digitaalisella hdirinnilld voidaan tarkoittaa toistuvien uhkaavien, loukkaavien ja héiritsevien

viestien lihettéimiseti uhrille joko yksityisesti, tai verkossa julkisesti. !

Parisuhteessa tapahtuvan digitaalisen hdirinnédn tarkoitus on ndyryyttdd, pelotella ja kontrolloida
(entistd) kumppania. Tekijd voi levittdd haitallisia huhuja uhrista esimerkiksi tyoyhteisdon,
sukulaisille tai ystiville ja niin laajentaa hiirinti.'*? Parisuhteessa ja ldhisuhteessa tapahtuvan
digitaalisen héirinnén tarkoitusperit ovat oletettavasti samat; kohteen ndyryytys, pelottelu ja

kontrollointi.

137 Tukikeskus Varjo: Miti on digitaalinen viikivalta tai vaino? 2020.
138 y16.m.

139 Powell et al. 2020, 201.

140 powell et al. 2020, 200.

141 Powell et al. 2020, 202.
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Useassa vastauksessa digitaalinen hdirintd kuului osaksi laajempaa vikivalta- tai
vainoamiskokonaisuutta. Vainon ja digitaalisen hdirinnén késitteet ovat osittain paéllekkiisid, joten
selvii eroa niiden vilille on vaikea tehdi.!** Osassa vastauksia ilmeni, etti digitaalinen hiirinti on
tapahtunut julkisesti, ja tekijin motiivina on ollut levittdd haitallista tietoa kohteesta yksipuolisesti.
Nain ollen yksi tekijan paamotiiveista on ollut kohteen julkinen mustamaalaaminen ja kohteen

maineen tahriminen.

"Ex puolisoni jakoi kuvia, perdttomid lausumia, ottamiaan kuvia sekd jakoi yksityiseldmdn suojaan

liittyvid asioita somessa (facebook) ja yrittien saada sielld tukea ajatuksilleen ja tunteilleen. ' **

"Vein lapselle joka sovittiin lapsen isdn kanssa puhelinliittymdn— — ja asia hdlle sopi. Sit facesta
luin hdn oli kirjoittanut ja mustamaalannut minia ettd on onko oikein ettd exd tulee mun taloon
ilmoittamatta penkomaan tavaroita ku ei olla kotona — — Kauhea hdrdelli somessa tietenkin

puolistin— — 1%

Y14 olevissa aineistondytteissd kuvaillaan, miten entinen kumppani on jakanut Facebookissa
valheellisia véittimii ja henkil6kohtaisia tietoja kohteesta. Vastauksia yhdistid se, ettd hdirintd on
tapahtunut Facebookissa ja teot ovat olleet julkisia. Tekijit ovat yrittdneet hakea tukea tai
vahvistusta toiminnalleen ulkopuolisten ihmisten kautta, tai osallistamalla heitd tilanteeseen.
Julkinen vikivaltaisuus voidaan kokea erityisen julmana, varsinkin, jos hdirintddn osallistuu useita
thmisid.

Alla esitetyssé aineistondytteessa korostuu, kuinka vaarallisia seurauksia “ryhmayttdmiselld” voi
olla. Kohde kuvailee, miten tekijd oli mustamaalannut ja leimannut hdnet huonoksi isédksi, seka
levittédnyt valheellisia tietoja tapahtumien kulusta. Tilanne oli ditynyt niin pahaksi, ettd tekijén

tekemien Facebook-julkaisujen kommenttiosiossa oli kerétty ihmisid pahoinpitelemaidn kohde.

143 Tukikeskus Varjo: Miti on digitaalinen viikivalta tai vaino? 2020.
144 y17.m.
45 v7.n.
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Tapahtuma on ollut erityisen vékivaltainen, ja uhka on ulottunut myds verkkoympériston

ulkopuolelle. Tulkintani mukaan tapahtumassa ilmenee performatiivisen vikivallan piirteita.

“Facebookissa tehty lapsen didin osalta pdivityksid missd haukutaan pahasti todella huonoksi
isdksi, kun ei ole suostunut toisen vaatimiin asioihin. Pdivityksissd mainittu nimeltd ja kerrottu
henkilokohtaisia asioita sekd levitetty valheellisista tietoa tapahtumien kulusta, jotka eskaloituivat
kommentoijien kesken joukkolynkkaukseksi. Kommenteissa kerdittiin myos porukkaa

pahoinpitelemdicin minut. — — "%

Sosiologian dosentti Sari Nére kirjoittaa kirjassa Julkisuudesta ja intimiteetistd, miten julkisuuden
intimisoitumisen myotd vikivallan nidytosluonteisuus on yleistynyt. Nire nimittdd ndytoshakuista
vakivaltaa performatiiviseksi vikivallaksi. Kyseessd on vihamielisten tunteiden toiminnallistaminen
yleisolle. Tekijad haluaa, ettd muut nékevét, mitd han kokee. Néin ollen performatiivinen vikivalta
on esittdvai, yleisohakuista toimintaa, jossa kohdetta halutaan loukata, hipaisti tai pahoinpidelld
niin, etti muut nikevit, tai ainakin tietivit.!*’” Vikivallan performatiivisuuden tavoitteena on saada

kohde tuntemaan lamaannusta, pelkoa ja hiipeda.!*®

Y1l4 esitetysséd vékivaltaisuudessa yleisond toimivat kommentoijat, jotka tiedostaen tai tiedostamatta
osallistuivat vikivaltaiseen toimintaan. Kommentoijat ovat pitdneet "oman oikeudenkdyntinsa”
kohteen toimintaan liittyen, tekijan yksipuolisten kertomusten pohjalta. Tapausta voisi kuvailla
soveltavasti myos maalittamiseksi, vaikka tyypillisesti maalittamisen kohteeksi joutuu julkisuuden
henkil6 tai muu vaikuttaja. Maalittamisessa on kyse siité, ettd valikoidusta henkilosta esitetdin
yksityisid, perdttomia tai halventavia tietoja tai hintd uhataan. Kyseessd on padsaantoisesti
verkkoympiristossd, kuten sosiaalisessa mediassa, tapahtuva toiminta. Toimintaan osallistuvat
henkil6t yllyttaviat myds toisia esittdmddn kohteesta loukkaavia tietoja ja hineen kohdistuvia
uhkauksia. Sosiaalisessa mediassa kohteena oleva henkil6 voidaan hépdisti laajan yleison edessa.

Vakavimmillaan maalittamisen tarkoituksena on riisua kohteen ihmisarvo.'*’

Useissa vastauksissa ilmeni verbaalista hdirintdd. Verbaalinen héirintd on ndytosluontoisen

vikivallan arkinen muoto. Kyse on henkisestd vikivallasta, jossa on tyypillisesti performatiivisia

146 y12.m.
147 Nire 2005, 39.
148 Nre 2005, 53.
149 Tlman 2020, 13.
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piirteitd. Verbaalisen hdirinndn avulla voidaan yrittdd haavoittaa kohdetta sosiaalisesti ja
emotionaalisesti. Nimittely on yleinen sosiaalisen haavoittamisen muoto. Verbaalinen hdirintd voi
tapahtua suoraan suullisesti tai episuorasti kirjallisesti.'>° Tutkielman informanttien hiirinti on
tapahtunut kirjallisessa muodossa sosiaalisen median kautta, joko yksityisesti tai julkisesti. Alla

olevissa sitaateista ilmenee, miten verbaalinen hdirintd voi niyttaytyd osana digitaalista hdirintaa:

”Haukutaan poliittisen suunnan takia. — —Passiivisagressiivista vihittelyid — — 7!

"Viestien kautta (WhatsApp ja Messenger) tullut sanallista suun soittoa ulkomuodosta, miten en

sovi porukkaan.... eli kiusaamista jota olen kestinyt koko kouluikéini — —'>2

“Mirs kirjoitti minua hdpdisevdn kirjoituksen fb-seindlleni ollessaan yotd sairaalassa. Ystdavini
ndki sen ja ilmoitti minulle. Mies pommitti tekstiviestein, puheluin ja mese-viestein yélld, kun olin

ditini luona lasten kanssa hankalan kotitilanteen takia. '3

Alimmainen sitaatti on ote kokemuksesta, jossa kohteen puoliso on tehnyt hédnesté julkisen,
hipéisevian Facebook-julkaisun. Kyseessa oli yllattava yksittdinen teko, joka jarkytti kohdetta.
Julkaisu ehti olla ndkyvissd aamuy0std seuraavaan aamuun, kunnes ystava ilmoitti kohteelle asiasta.
Kahdessa ylimmaissé aineistondytteessd kokemus on tapahtunut yksityisesti, ilman julkista
ulottuvuutta. Verbaalinen héirintd on ilmennyt erdidn vastaajan kokemuksessa
passiivisaggressiivisena vihéttelyna ja poliittisen suunnan haukkumisena puolison toimesta. Toisen

vastaajan kokemuksessa ulkomuotoa on haukuttu ja hidnti on syrjitty kavereiden toimesta.

Kavereiden toimesta toteutetussa hdirinnédssa vaikuttaa olevan kyse verkkokiusaamisesta.
Digitaalisen hdirinnén ja verkkokiusaamisen vélilld on osittaista padllekkdisyyttd, silld kiusaaminen
on myos hdirintdd. Vastaaja on itse kokenut, ettd kyse on kiusaamisesta, ja myos verkkokiusaamisen
kisitteen madritelman mukaan ndin on. Késitteen voidaan ajatella siséltdvan kolme keskeistad
kriteerid. Ensimmaéinen kriteeri on kohteen tarkoituksellinen vahingoittaminen. Toinen kriteeri on,
ettd kohde on ennalta valittu ja haitallinen viesti on suunnattu juuri hdnelle. Kolmas kriteeri on

vallan epitasapaino, jolla viitataan kohteen ja kiusaajien viliseen valtasuhteeseen.!>* Kokijan

130 Nire 2005, 64.

51 y16.m.

132 y11.m.

153 yv3.n.

154 Smith et al. 2012, 18.
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kuvailusta selvida, ettd viestien motiivi on ollut kohteen haukkuminen, eli viestien tarkoitus on ollut
vahingoittaa kohdetta. Tekijit ovat valinneet kohteen tietoisesti, silld kyse on (entisestd) kaverista.
Tapauksessa vallitsee tulkintani mukaan myos vallan epdtasapaino, silld kiusaajia on useita ja

kohteita yksi.

3.3 Vikivaltakokemuksen vaikutukset kokijaan

Verkkokyselyssa kartoitin vastaajien kokemuksia siitd, miten véikivallan kokemus on vaikuttanut
heihin. Ohjeistin vastaajia pohtimaan halutessaan esimerkiksi vikivallan aiheuttamia psyykkisid,
sosiaalisia, fyysisid ja taloudellisia vaikutuksia heididn hyvinvointiinsa. Digitaalisella vdkivallalla
voi olla pitkdaikaisia ja kokonaisvaltaisia vaikutuksia vikivallan kokijan eldméédn. Vastauksista
ilmeni, ettd vaikutukset ovat olleet ensisijaisesti sosiaalisia ja psyykkisid. Vain kahdessa
vastauksessa viitattiin suoranaisesti fyysisiin oireisiin. Toisessa vastauksessa vikivalta oli

aitheuttanut uupumusta, ja toisessa vastauksessa fyysisid vaikutuksia kuvailtiin seuraavasti:

i3

— — Tdllainen henkinen stressi tuo ajan kanssa myos fyysisid oireita, vatsaoireet, unettomuus,

Jjatkuva hermostuneisuus ja epcluulo, mielenterveysongelmat. >

Vikivallan aiheuttamat psyykkiset ja sosiaaliset ongelmat voivat laukaista fyysisid oireita, kun
kokija joutuu ylikuormittavaan tilanteeseen vékivallan seurauksena. Erilaiset vaikutukset voivat
muodostaa my0s moninaisen kokonaisuuden, jossa esimerkiksi psyykkisid ja sosiaalisia vaikutuksia
voi ilmetd limittdin. Késittelen seuraavaksi erikseen vastauksissa ilmenneitd sosiaalisia vaikutuksia

ja lopuksi psyykkisid vaikutuksia.

Digitaalinen vikivalta voi vaikuttaa kokijan sosiaaliseen eliméén elinpiirin kapenemisena.
Aineistosta ilmeni, miten osa vastaajista ei ole vékivallan aikana tai vikivallan jélkeen voinut
toimia ja kdyttdytyd niin kuin itse haluaisi. Suppeampi elinpiiri voi ndyttaytyéd esimerkiksi oman
litkkkumisen rajoittumisena ja sosiaalisen median kdyton sensuroimisena. Kokijat ovat joutuneet

rajoittamaan sosiaalista eldméénsa ja itseilmaisua vékivallan uhan takia.

155 v6.n.
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“"Harmistuin, kun ldhipiiri tiesi viesteilld pommittamisesta. Aluksi salailin asiaa. Syyllistyin.
Ahdistuin. Olin lopulta ihan loppu. Vihensin selvdsti omia menojani, niin pddsin helpommalla.
Tunsin suurta hdpedd hdnen kdytoksestddn ja siitd ettei minulla heti ollut voimia ldhted

suhteesta.”’"°

“Ensiksikin on mennyt luotto kaikkeen someen. Olen hyvin tarkka, mitd sinne nykydcdn laitan, tiukat
asetukset ja valitsen kaverit tarkkaan. En luota ihmisiin enkd tekniikkaan, saati googleen. Olen

varpaillani, mitd uusia keinoja tulee taas pddstd vainoamaan, esim nyt tamd family link lapsille. —
157

’

" — —FEn voi olla omalla nimelld somessa. Ikind. — — En voi laittaa edes omaa kuvaa, enkd ottaa

kaverin tuttua edes facekaveriksi. >

" Ahdistus, ettei voi tehdd ja eldid kuten haluaa. Téhdnhdn liittyy muutkin vikivallan muodot. ”'>°

Vikivaltaiset kokemukset ovat aiheuttaneet kokijoille myos vakavia luottamusongelmia
thmissuhteissa. Vastaajien sukupuoli ei 1dhtokohtaisesti ole tutkimukseni keskiossd, mutta koen
tarkedksi tuoda ilmi, ettd digitaalisesta 1dhisuhdevékivallasta aiheutuneet luottamusongelmat tulivat
ilmi erityisesti miesten vastauksissa. Vékivallan kohteena oleminen on aiheuttanut epdvarmuutta ja

epdilyjd uusissa thmissuhteissa, eritoten vastakkaista sukupuolta kohtaan.

Erids vastaaja kuvailee, miten digitaalista vdkivaltaa sisdltinyt aiempi eroprosessi on aiheuttanut
uudessa parisuhteessa sen, ettd vastaaja ei uskalla erota kumppanista, silld pelkdd eroprosessin
olevan yhté traumaattinen kuin edellinenkin. Vaikeassa erossa oli kyse siitd, ettd vastaajan entinen
kumppani ldhetti noin vuoden ajan eron jilkeen ldhes viikoittain vastaajalle itsemurhauhkauksia.
Tilanne on ollut vastaajalle 4drimmaéisen kuormittava ja uuvuttava. Vastaaja kuvailee, miten hén
pelkdd uudessa parisuhteessa enemmén eroa kuin huonoa parisuhdetta. Vastauksessa ilmenee
konkreettisesti, miten syvid haavoja digitaalinen ldhisuhdevikivalta voi jattda kokijaan ja kuinka

paljon kokemus voi hankaloittaa uusia sosiaalisia suhteita.

156 v10.n.
157 v6.1n.
158 y8.n.
159 v4.n.

50



"Kun omat rajat ylitetddn jatkuvasti itselle tdrkedn ihmisen taholta, on terveiden rajojen uudelleen
vetdminen uusissa parisuhteissa todella vaikeaa. Traumaattisen eroprosessin jdilkeen myos kynnys
eroamiseen on noussut ehkd liiankin korkealle, kun pelkdd eroa enemmdn kuin huonoa
parisuhdetta. — — Olen jumissa huonossa parisuhteessa, josta en uskalla ldhted, koska pelkddn

seuraavankin eroprosessin olevan yhtd helvetillinen. "%

Myds alla olevissa aineisto-otteissa kuvaillaan, miten kokemus digitaalisesta ldhisuhdevékivallasta
on vaurioittanut kokijoiden kykya luottaa ihmisiin, miké taas on hankaloittanut uusien
thmissuhteiden solmimista. Muutamien miesten vastauksissa ilmeni, miten véakivaltainen kokemus
on ollut niin vahva, ettd se on osaltaan saanut kokijan pelkddmaiin tai suhtautumaan varoen

naissukupuoleen yleisesti. Erds miesvastaaja kuvaa kokemuksien aiheuttaneet "naispelkoa”.

i3

—En luota ihmisiin endii ja kaveriksini on vaikea pdicisti 1%

“Kokemukset ovat opettaneet olematta luottamaan ihmisiin ja jollain tasolla tuonut "naispelkoa”

Jja kynnys kommunikoida uusien naisoletettujen kanssa on entisti vaikeampaa” 1%

"Saanut suhtautumaan naissukupuoleen varoen ja meni pitkdn aikaa miettiessd mitd ihmiset

uskoo. 13

Eradssi vastauksessa korostui, miten julkisesti levitettyjen perédttomien véitteiden kumoaminen
kuormitti vastaajaa erityisen paljon. Vastaajan entinen puoliso oli jakanut julkisesti vastaajan
yksityiseldmén suojaan liittyvid asioita, perdttomid lausumia ja kuvia Facebookissa. Huolenaiheeksi
muodostui erityisesti uskottavuuden ja maineen sdilyminen, silld ndma tekijét ovat kokijan tyon
kannalta erityisen tdrkeitd. Vastaaja kuvaa, miten my0s rikosoikeudellinen nuhteettomuus on
keskeinen kriteeri hidnen tyossadn. Niin ollen erityisesti julkinen digitaalinen héirintéd voi aiheuttaa

ongelmia kokijan tydeldmassi, eikéd vakivaltaisuus jaa vain tekijén ja kokijan vilille.

" Perdttomdt vditteet aiheuttivat huolta, ahdoistusta sekd teettivdt toitd niiden kumoamisessa

viranomaisteitse. Teen tyotd jossa uskottavuus ja maine on erityisen tdrkedd, samoin nuhteettomus

160 y14.m.
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’

sekd rikosoikeudellinen nuhteettomuus, ja siksi ndiden vditteiden kumoaminen oli hyvin tdrkedd.’
164

Vastauksista ilmeni, ettd digitaalisesta vikivallasta aiheutui sosiaalisten ongelmien lisdksi
monenlaisia psyykkisid seurauksia informanteille. Naisten Linjan oppaassa kuvaillaan, miten surun,
hépedn, ahdistuksen, vihan, syyllisyyden ja raivon tunteet sekd pelko vdkivallan jatkumisesta ovat
tyypillisid psyykkisii reaktioita viikivaltaan.'® Psyykkisistd vaikutuksista pelko, ahdistus ja

itsetunnon aleneminen toistuivat vastauksissa eniten.

Vainokokemuksissa painottui pelon ja ahdistuksen kokemukset. Vainoajan pddmaara on luoda
erilaisin keinoin ilmapiiri, jonka tarkoitus on saada kohde tuntemaan, ettd han on koko ajan
tarkkailun alaisena. Néin ollen, vaikka vainoaminen loppuisikin, kokijalle voi jadda tulkintani
mukaan péélle aktiivinen “hélytystila” mahdollisia tulevia vainotekoja varten. Tunne siitd, ettd voi
olla vainottuna, jdi vaivaamaan kohdetta, vaikka todellinen uhka ei olisi kyseiselld hetkelld 1asna.
Tama voi olla d4drimmadisen kuluttavaa kokijalle. Vakivaltatutkijat Nicola Cheyne ja Marika
Guggisberg kuvailevat artikkelissa Stalking: An age old problem with new expressions in the digital
age, miten sekd verkossa ettd verkon ulkopuolella tapahtuvan vainoamisen seuraukset voivat olla
moninaisia ja musertavia. Vainoamisen vaikutuksia voivat olla tunne avuttomuudesta, pelko,

ahdistus, masennus, suru, muutokset kiyttidytymisessi ja myds itsemurhayritykset. !¢

“Jokainen puhelimen viesti/ilmoitusddni sdvdhdyttdd, ettd joko taas jotain, vaikka mitddn ei pitdisi
endidi tulla. "%

“Pelkoa, ahdistusta, jouduin vaihtamaan paikkakuntaa, todellisuuden hdamdrtymistd,

vainoharhaisuutta. "%

"Tapahtuma oli osa isompaa vainoamiskokonaisuutta, joka aiheutti minulle hyvin suurta ahdistusta

Jja traumoja 1%

164 y17.m.
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Pelko ja ahdistus toistuivat muissakin kuin vainoa kokeneiden vastauksissa. Pelko ja ahdistus ovat
henkil6kohtaisia tunnekokemuksia. Késitteelliselld tasolla niistd on monia erilaisia tulkintoja.
Ahdistuksesta ja pelosta puhutaan usein rinnakkain, vaikka nédiden vélilld on nihtdvissd myds ero.
Ahdistusta voidaan kuvailla epamiellyttavind tunteena, joka liittyy tuntemukseen uhkaavasta
vaarasta, jota ei kuitenkaan ole vield havaittu. Pelko on hyvin samankaltainen tunne, ja se on
normaali vastine todelliseen vaaraan tai uhkaan. Selittdiméton ahdistus saattaa olla hankalampi tunne

kuin pelko, silli siitd ei voi puhua samalla tavalla kuin pelosta, joka voidaan jopa nimeti.'”°

Pelko liittyy téten tyypillisesti parhaillaan edesséd olevaan tilanteeseen, ahdistus sen sijaan liittyy
useimmiten tulevaisuuteen.'”! Tutkimusaiheeni kontekstista kiisin tarkasteltuna voisi ajatella, etti
vastaajien kokema ahdistus on ldht6isin vékivaltaisuuden aiheuttamasta pelosta. Viékivallan
kokemus on ollut todellinen ja uhkaava. Kun vékivaltaisuus on loppunut tai tilanne ei ole ollut
aktiivinen, pelko on voinut muuttua ahdistukseksi. Viékivallan uusiutumisen pelko ja epétietoisuus

tulevaisuudesta voivat titen olla ahdistuksen ldhteitd, jotka pohjautuvat pelosta.

Erés vastaaja kuvaili digitaalisen 1dhisuhdevikivallan vaikutuksiksi vikivaltaan viittaavat
”loppuuko koskaan” -ajatukset. Mielestdni kuvailussa on kiteytettynd hyvin se, miten kokijan
psyyke voi joutua ylikuormitustilaan vikivallan seurauksena. Pelko, ahdistus ja epétietoisuus

vikivallan paittymisestd voivat vallata mielen, kun tulevaisuus nédyttaytyy epdvarmana.

" Ahdistus, itsetuhoajatuksia, epditoivo, loppuuko koskaan ajatukset, pelkoa jne "'7?

i3

ietin mitd ajaa takaa yrittid kédntdd ja vidntid mustamaalata.” 17

"Fb-kirjoitus jdarkytti suuresti ja ihmetytti, miksi tamd tapahtui. Pelkdsin, miten voin antaa
palautetta asiasta. Yollinen viestipommitus pelotti, koska se oli niin sekavaa. Mies ei kdyttdnyt

alkoholia. Epdiluottamus alkoi kasvamaan siscllini.— — "

Muutamissa vastauksissa korostui itsetunnon aleneminen vikivallan seurauksena. Vastauksissa el

eritelty esimerkkejd, miten vaikutukset itsetunnossa nikyivit. Itsetunto on osa minikuvaa'”, ja siti

170 Julkunen & Koikkalainen 2018, 31.
171 Julkunen & Koikkalainen 2018, 38.
172 y5.n.
173 y7 1.
174 y3.n.
175 Keltikangas 1994, 97.
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voisi kuvailla my®s itsearvostukseksi.!”® Hallinnan tunne, tapahtumien syiden selittiminen ja syy-
seuraussuhteen pdittely voivat vaikuttaa itsetuntoon. Hallinnan tunne tarkoittaa sité, ettd ihminen
kokee itse hallitsevansa eldméadnsa, kuin my®os sité, ettd thminen kokee voivansa paatoksillaén,
ratkaisuillaan ja toimenpiteillddn vaikuttaa elamidnsd ja ymparistoonsi. Hallinnan tunteen
puuttuminen voi puolestaan tarkoittaa sitd, ettd ihminen tuntee muiden ithmisten pééttavén asioita

hénen puolestaan, tai etti muut siitelevit hinen eliméinsi.!”’

Voisi ajatella, ettd vikivallan kokemuksen seurauksena madaltunut itsetunto olisi yhteydesséi
hallinnan tunteen puuttumiseen. Vékivaltaisessa kiytoksessa tekijad kiyttdd valtaansa toista kohtaan
vadrin, ja voi toiminnallaan aiheuttaa kohteelle tunteen siité, etti tilanne ei ole hdnen hallinnassaan,
vaan tekijilld on yliote tilanteessa. Jatkuva uhkailu, haukkuminen, kiristiminen ja vihéttely voivat
nujertaa kokijan itsekontrollin tunnetta ja kéasitysté itsestd. Alla olevat aineisto-otteet ovat

esimerkkejd vastauksista, joissa kuvaillaan itsetunnon alenemista vékivallan seurauksena.

“Itsetuntoni mureni, en luota ihmisiin endid ja kaveriksini on vaikea pdsti "%

“"Masennusta, alakuloisuutta. Vaikutus itsetuntoon — — Ajoittain ahdistaa mm. siksi ettd entinen

avopuoliso (nainen) vieroitti yhteisen lapsemme minusta, mustamaalaamalla. ~'"°

“Oman itsearvon aleneminen. Mielipaha ™%’

176 Keltikangas 1994, 18.
177 Keltikangas 1994, 227.
78 y11.m.

179 v13.m.

180 v16.m.
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4. Digitaalisen vikivallan tunnistaminen ja siihen reagointi

4.1 Digitaalisen vdkivallan tunnistaminen

Osana tutkimusta halusin selvittdd, kuinka nopeasti véikivallan kokijat havahtuivat siihen, ettid
heihin kohdistuvissa teoissa oli kyse digitaalisesta vikivallasta. Kysymyksen avulla halusin
kartoittaa ilmion tunnettavuutta kokijoiden nikokulmasta. Sosiaalisten suhteiden luominen,
ylldpitdminen ja etsiminen seka itseilmaisun siirtyminen internetiin ovat héivytténeet yksityisen ja
julkisen rajoja. Sosiaalisen median kiyttdjat jakavat ja samalla luovuttavat itsestdén paljon tietoa
muille kéyttijille. Tietojen jakaminen, itsensd ilmaisu ja ihmisten vilinen kommunikointi
teknologiavilitteisesti antavat my0s vikivallan tekijédlle suuren mééran informaatiota, jonka tekija
voi valjastaa kohteensa satuttamiseksi tai kontrolloimiseksi. Sosiaalisen informaatiotulvan keskelld
voi olla vaikea hahmottaa, missd menee oman yksityisyyden rajat ja milloin kyseessd on omien

rajojen rikkominen tai vékivaltainen toiminta.

Cornellin yliopiston informaatiotieteen yksikon apulaisprofessori Karen Levy kuvailee artikkelissa
Intimate Surveillance kiinnostavasti, miten lahisuhteiden muodostamisen alkuvaiheessa on nykyisin
jopa leimallista kerété tietoa potentiaalisesta kumppanista ja tutkia hinti esimerkiksi Google-haun
tai sosiaalisen median profiilien kautta. Toiminta tunnetaan yleisesti ja ongelmallisestikin nimelld
”Facebook-stalkkaus”. Levy nostaa esille, miten esimerkiksi suositun Cosmopolitan-lehden
artikkelissa on annettu lukijoille jopa vinkkeja sithen, miten voi vakoilla kohdetta ilman, etté jaa
kiinni teosta.'®! Levy kiteyttii, miten intiimi valvonta antaa ihmisille hallinnan tunteen suhteessa
toisen thmisen henkilokohtaisen eldmin periaatteessa hallitsemattomaan ulottuvuuteen; voimme
kontrolloida vain sitd, mitd voimme seurata tai mitata. Tdm4 hallinnan tunne voi kuitenkin viime
kddessd olla pelkkdd harhaluuloa ja toiminnan vaikutukset saattavat olla haitallisia 1dhisuhteille.

Joissakin tapauksissa toiminta voi olla my®s rikollista tai sairaalloista.!®?

Nostin esille Levyn huomiot, silld tulkintani mukaan nykyisessd somekulttuurissa vallitsee tietyll&
tavalla hyvéksytty ja sallittu urkkimisen ja tirkistelyn ilmapiiri. Timé voi olla 1dhtokohtaisesti
harmitonta, mutta ajattelen, ettd liiallista uteliaisuutta ruokkiva ja suosiva ympéristd voi toimia

kimmokkeena my0s kontrollin halulle. Halutaan tietad mité toinen tekee, missé ja kenen kanssa.

181 Levy 2014 (2019), 682.
182 Leyy 2014 (2019), 688.
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Tarkistetaan, onko kumppani lukenut ldhetetyn viestin ja pohditaan, miksi hidn ei vastaa tai vastaa
tietylld tavalla. Sosiaalisen median palvelut toimivat oivallisina 1hteind, alustoina ja tydkaluina ei-
toivotulle kaytokselle, jolla pyritddn vaikuttamaan kohteen kéyttdytymiseen. Néen, ettd digitaalista
vikivaltaa voi olla aluksi hankalaa tunnistaa vékivallaksi osiltaan somekulttuurissa vallitsevien
asenteiden vuoksi, silld monia asioita pidetddn “normaalina”. Tulkintani mukaan esimerkiksi
kumppanin aluksi harmittomalta vaikuttanut somekéyttdytyminen voi muuttua vaivihkaa
epdasialliseen suuntaan. Kohteen saattaa olla aluksi vaikea tunnistaa tai paikantaa sitd hailyvaa
rajaa, jolloin kdytos on muuttunut mahdollisesti kontrolloivaksi. Kolmas keskeinen seikka on
oikeaoppisen tiedon puuttuminen. Kohde ei1 vélttdmatta tiedd, mitd digitaalinen vékivalta on tai mita

se tarkoittaa.

Oikeustieteen apulaisprofessori Thomas E. Kadri kuvailee artikkelissa Networks of Empathy, miten
monet ihmiset ovat aluksi epidvarmoja siitd, ovatko he digitaalisen vikivallan uhreja vai eivit. Kadri
mainitsee tutkimuksen (Pew study 2017, supra note 23, at 10.), josta selvisi, ettd 28 % ithmisista,
jotka kuvasivat kohdanneensa vakavaa digitaalista vikivaltaa (vainoaminen, seksuaalinen héirinta,
jatkuva héirintd, fyysiset uhat) eivit silti pitdneet kokemustaan digitaalisena hdirintdni. Tdma
ristiriita on tuttua monien uhrien kohdalla. Joidenkin ithmisten kohdalla vie pitkddn ymmartia, etta
he ovat uhreja. Vield pidempain voi mennd siind, ettd uhri tuntee olonsa turvalliseksi puhua

kokemastaan avoimesti.'??

Kyselylomakkeessa esitin informanteille kysymyksen: ”miten ja kuinka pian tunnistit, etti kyse oli
digitaalisesta vékivallasta?”” Suuri osa vastaajista kertoi vain, kuinka pian he ymmarsivét olevansa
digitaalisen vékivallan kohteena, mutta vain muutamat kertoivat, miten he tunnistivat olevansa
viakivallan kohteena. Moni vastaajista oli tunnistanut olleensa vikivallan kohteena vasta suhteen
padtyttyd tai suhteellisen pitkdn ajan jdlkeen siitd, kun vékivaltaisuus oli alkanut. Vastauksista on
havaittavissa se, ettd vékivaltaisuuden keskelld kokijoiden on ollut vaikea hahmottaa reaaliaikaisesti

olevansa vikivallan kohteina, tai tunnistaa heihin kohdistuvien tekojen luonnetta.

"Vasta vuosia myohemmin tapahtuneen jdlkeen ymmdrsin, ettd itsemurhalla uhkailu voi olla sekd

héitihuuto etti myés ankaraa henkistd viikivaltaa” '3

183 Kadri 2020, 1098.
184 y14.m.

56



" 3 vuoden jilkeen %

“Tunnistin vasta kun kédvin vertaistukiryhmdssd ja vahvistui kun pakenin turvakotiin, jossa asia

sanoitettiin minulle. %%

“Silloin asiasta ei puhuttu. En tunnistanut ollenkaan.”'%’

“Eron jilkeen, en tunnistanut siti suhteessa.”’'%

Osa vastaajista kertoi ymmartidneensa heti vikivaltaisen kdytoksen alettua olevansa vékivallan
kohteena. Erds vastaajaa kuvailee huomanneensa, ettd hineen kohdistuva kédytos ei ollut oikein.
Kyseessd oli vastaajan kertomana WhatsApp-viesteilld toteutettu hdirintd, kontrollointi,
ahdistaminen, syyllistiminen ja héirintd. Hén kuvailee, miten kaikki tehtiin ”suuren rakkauden”
nimissd, vaikka kyseessi oli henkinen vékivalta, alistaminen, ahdistaminen ja kontrolli. Esimerkki
osoittaa, miten vékivallan tekijd voi aluksi naamioida asiattoman kdytoksensd “romanttisen” verhon
taakse. Ikddn kuin teot olisivat kiintymyksen tai vélittimisen osoituksia toista kohtaan, vaikka

tarkoituksena on pyrkid kontrolloimaan pakonomaisesti toisen yksityistd elintilaa ja kdytosta.

"Aika pian sen huomasi, ettei tamd ole oikein. — — Kaikki tehtiin “suuren rakkauden” nimissd,

vaikka kyseessii oli selviisti henkinen vikivalta, alistaminen, ahdistaminen ja kontrolli.”’'%

”Hyvin nopeasti”'*’

Muutamista vastauksista ilmeni tarkasti, miten vikivallan kohde oli havahtunut olevansa véikivallan
kohteena. Kolmessa vastauksessa nostettiin esille, miten heihin kohdistuva uhkailu sai heidét
ymmartaméan, ettd kyse oli digitaalisesta vékivallasta. Uhkailu liittyi erddn vastaajan kohdalla
ystidvyyteen ja toisen kohdalla kyseessé oli uhkaus yksityisen kuvan levittimisestd. Kolmas vastaaja
kuvaili yleisesti, miten viestien sdvy oli muuttunut uhittelevaksi ja viestit tulivat erikoisiin

kellohaikoihin.

185 v12.m.
186 v6.n.
187 v8.n.
138 vO.n.
189 v10.n.
190 y2.n.
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"Alkuun oli sellaista soutaa huopaamista.. Joka toinen pdivd oli hyvd pdivd joka toinen pdivi

Jjotain muuta. Ja siind kohtaan kun ruvettiin uhkailemaan ystivyydelli tms. asioilla. "’

"Kylld mind sen huomasin kun viestejd tuli ihmeellisiin kellonaikoihin (22-06) ja tyyli oli

uhitteleva”'*?

”No yhdessd tapauksessa saadessani viestin ettd Mitdkohdn tuumisin jos kuva peniksestdni pddsisi

levidimdicin perdissdiin tuhat emojia — — 1%

Erids vastaaja tunnisti olevansa vékivallan kohteena, kun ystdva oli osannut sanallistaa sen hinelle.
Tassé tapauksessa oikean tiedon ja tuen saaminen toimivat ratkaisevina tekijoiné tilanteen
ymmartidmisessd. Kahdessa vastauksessa nousi esille myos asianmukaisen tiedon saatavilla olon
merKkitys, silld internetin kautta 10ytynyt informaatio auttoi vastaajaa oman tilanteen
ymmartidmisessd. Yksi vastaaja kuvailee, miten tunnisti olevansa vékivallan kohteena, kun hénelle
tuli paha olo. Néin ollen oman huonon olon tunnistaminen ja olon yhdistdminen vékivallan tekoihin

vol toimia tilanteen tunnistamisen avaimena.

“Sain tiedon siitd yhteisen ystivimme kautta joka ldhetti tiedon siitd, ettd ex puolisosi jakaa
tamdntyyppistd perdtontd sinusta. Minulla ei ollut pddsyd ko aineistoon. Tdssd vaiheessa, kun

naispuolinen ystdvini totesi ettii tuo on héipdiisyd, kunnianloukkaus sekd vikivaltaa. ’'**

“Kun tuli paha olo” 1%’

“Heti. Luin netistd heti kunnianloukkausrikoksesta’'?°

4.2 Vikivaltaan reagoiminen ja suhtautuminen sosiaaliseen mediaan

Tasséd luvussa kisittelen informanttien vastauksia vékivaltaan reagoimiseen liittyen. Halusin tietda,
miten digitaalista vikivaltaa kokeneet reagoivat tekoihin ja miten he suhtautuivat sosiaaliseen

mediaan kokemustensa jdlkeen. Vastauksia analysoidessa huomasin, kuinka radikaaleja

91 y15.m.
192 y11.m.
193 yv19.m.
194 y17.m.
195 y16.m.
196 y3 q.
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toimenpiteitd useat vastaajat ovat joutuneet tekeméian saadakseen vikivallan loppumaan.
Vastauksista pédtellen ndyttaa siltd, ettd digitaalisen vakivallan tekijét toimivat aggressiivisen
sitkedsti, ja kohteet ovat joutuneet tekemdédn ddrimmadisidkin toimenpiteitd suojellakseen itseddn.
Digitaaliselta vikivallalta puolustautuminen on vaatinut monenlaisia uhrauksia kokijoilta, kuten
oman elinpiirin merkittdvia rajoittamista ja itseilmaisun sensuroimista. Seuraavaksi nostan esille
informanttien tekemid konkreettisia toimia digitaalisen vékivallan lopettamiseksi, jonka jdlkeen

kisittelen kokemusten vaikutusta vastaajien sosiaaliseen mediaan suhtautumiseen.

Oman elinpiirin kaventaminen turvallisuuden suojelemiseksi on vaatinut vékivallan kohteilta
toimenpiteitd, jotka ovat rajoittaneet heidin eldméansa merkittdvéasti. Osa vastaajista on joutunut
muuttamaan vikivaltaisuuden takia toiselle paikkakunnalle ja pitimaén erittdin matalaa profiilia,
jotta vikivallan tekijé ei 16yd4 heitd. Alla olevissa aineistondytteissd ilmenee, kuinka
kokonaisvaltaisia seurauksia vikivallasta voi aiheutua kokijalle. Informantit ovat kyseisissa

tapauksissa vainon ja digitaalisen pakottavan kontrollin uhreja.

“"Muutin eri puolelle Suomea ja vaihdoin useasti numeroa ja poistin kaikki some-kanavat. Niitd ei

ole edelleenkdidn "7

sy

" — —Jouduimme olemaan maan alla 7-vuotta — — Kun uusin kokonaan facetilit moneen eri

otteeseen, nykyistd hén ei ole vield loytinyt %

i3]

— — Lopulta laitoin eston pddille, ja se on ollut nyt 4vuotta. — — Lastensuojelu rajasi
tapaamisia, meiddn olinpaikkaa suojattiin, ldhestymiskielto, turvakielto, muuttaminen toiselle

paikkakunnalle ja lopulta tuomio eron jilkeisestd vainosta pddtti vékivallan - -

“Karkasin, kamat kasaan yélld — — Salaa hankitulla kdinnykdlld sovin muuttoauton ja hain
avustukset ja uuden iki oman asunnon siis vuokralle mutta oma kuitenkin. Siihen pddittyi enin
vdkivalta, nyt vastassa hdnen kosto toimenpiteet jdttimisestd. — — Qon nyt paennut toiseen

kaupunkiin turvaan. "%

197
198
199
200

vo.n.
v8.n.
v6.n.
v4.n.
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» 201

i3

ouduimme muuttamaan ja hakemaan turvakiellon sekd lihestymiskiellon

Kadrin ndkemyksen mukaan ithmiset aliarvioivat usein digitaalisen vékivallan vakavuuden. Hén
erittelee vakivaltaisen toiminnan moninaisia mahdollisia seurauksia; uhrin eldmén hiiriintyminen ja
vaurioituminen, terveysongelmat, tyonteon vaarantuminen, ihmissuhteiden heikkeneminen,
turvattomuus, yksityisen ja ammatillisen vakauden murentuminen ja ldheisten suru. Kuten jo
ailemminkin on tuotu ilmi, vikivallan tekijat voivat luoda tekniikkaa apuna kayttiden kohteelle
tunteen, etté tekija on aina ldsnd uhrin eldmaissa. Jatkuva hyokkays on kohteelle uuvuttavaa ja
heikentdvad. Vaikka vékivaltaisuus lopulta loppuisi, sen vaikutukset voivat ndkyé kauan
tapahtuneen jidlkeen. Moni uhri kérsii posttraumaattisesta oireyhtymasta, toiset turvautuvat itsensi
suojelemiseksi eristykseen ja hiljaisuuteen, silld he pelkddvit, ettd vikivallan tekija aktivoituu heti,
jos he tulevat takaisin esille.?"? Informanttien vastauksista ilmeni, miten useassa tapauksessa
viakivaltaisuuden loppumiseksi on tarvittu viranomaisten apua. Muutamassa tapauksessa vain

vankeustuomio on lopettanut vékivallan teon.

“Henkinen vdkivalta paheni seuraavina vuosina pdivittdiseksi. Lopulta myos fyysisen
koskemattomuuden rikkomiseksi ja pahoinpitelyyn, joka meni esitutkinnasta syyttdjdlle. Lihdin

turvakotiin ja perhekuntoutukseen. Ero tuli ja erohelvettidi eletdicin vield oikeusjuttujen vililld*"

"Tapahtuma oli osa isompaa vainoamiskokonaisuutta — — tuomittiin vankeuteen vainoamisesta —
204

”Poliisin tutkintapyyntd lopetti toiminnan niiltd osin kuin tieddn. "

Vastauksista ei ilmennyt, ettd vékivalta olisi loppunut ilman kohteen tekemid toimenpiteitd. Toisin
sanoen vikivallan tekija ei ole lopettanut toimintaansa omasta tahdostaan. Kaikissa tapauksissa ei
ole tarvittu viranomaisten apua tai paikkakunnalta muuttoa, vaan monissa vastauksissa kerrottiin,

miten suhteen katkaiseminen ja yhteydenottovdylien estiminen ovat olleet riittdvid toimenpiteita

201 y12.m.

202 Kadri 2020, 1082—1083.
203 y3.n.

204 y2 q.

205 y17.m.
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vakivallan estimiseksi.

“Olen joutunut estdmdidn kaikki yhteydenottovdiyldt — — Estot kaikkialle, mutta sdhkopostista

pdisee lipi roskapostin puolelle "*%

’

héiinen taholtaan — — Katkoin kaikki yhteydet ekscicini — — "7

“Tilanteet pddttyi siihen ettd katkaisin vilit kyseisiin ihmisiin ">’

“Sairaalloinen mustasukkaisuus ajoi avioeroon ja hdirintéikin sammui pikkuhiljaa "

" — —Lopulta uuvuin pahasti henkisen taakan alla ja jouduin estimdcdn kaiken kommunikoinnin

Konkreettisten toimien lisdksi halusin selvittdd, miten informantit suhtautuivat sosiaaliseen mediaan

viakivaltaisten tapahtumien jdlkeen. Nykykulttuurissamme sosiaalinen vuorovaikutus tapahtuu yhéa

enenevissd madrin teknologiavilitteisesti. Sosiaalisen median alustat toimivat vilineind sosiaalisten

suhteiden muodostamisessa ja ylldpitdmisessd seka itsensd ilmaisemisen ja eldméjulkaisun kenttina.

Digitaalisen kulttuurin tutkija Sari Ostmanin nimeima ilmid eldmdjulkaisu viittaa
omaeldmaékerralliseen toimintaan, jonka julkaisijat suuntaavat muille ihmisille odottaen
vastavuoroisuutta. Julkaisijat kdyttavit hyodyksi tarpeisiinsa sopivia verkkoviestintdvilineita,
joiden avulla he tuottavat verkkosiséltdja eli elaméjulkaisuja. Toiminta on néin ollen julkista,
sosiaalista ja teknologiavélitteistd. Eldméjulkaiseminen toimintana ja toimijuus
omaeldmijulkaisijana mahdollistavat myds sosiaalisen identiteettitydn.?! My®s Tiedeneuvonnan
kehittdimishankkeen “Sosiaalinen media on vuorovaikutusta tukeva ympdristo”’
argumenttikatsauksessa kuvaillaan, miten sosiaalinen identiteetti eli kdyttdjien vilille syntyva
ryhmaéidentiteetti voi muodostua verkossa. Sosiaalisen identiteetin kehittyminen puolestaan

mahdollistaa positiivisen vuorovaikutuksen ja ryhmikokemuksen.?!!

206 y1.n.

207 y14.m.

208 v15.m.

209 yv10.n.

210 Bstman 2015, 15-16.

21 Hietajirvi & Matikainen 2021, 44-45.
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Sosiaalinen median kdytté on muodostunut ubiikiksi, tutuksi osaksi thmisten jokapdiviistd arkea,
joka paikassa.?'? Kuten edelli on tuotu ilmi, kyseinen alusta toimii my®ds sosiaalisen identiteetin
muodostamisen tykaluna. Néin ollen sosiaalisella medialla on merkittiva rooli nykyihmisen
sosiaalisessa eldmadssi, ja kaikilla tulisi olla oikeus kayttdd sitd omiin tarpeisiin sopivalla tavalla,
toisia vahingoittamatta. Néden, ettd sosiaalisen median omaehtoinen kayttiminen kuuluu jokaisen
yksilon itsemddrddmisoikeuden alle, oman digitaalisen tilan piiriin. Digitaalisten rajojen
asettaminen ja sosiaalisen median kédyttdiminen ovat 1dhtokohtaisesti henkilon yksityiselaméiin
kuuluvia asioita. Digitaalisen vékivallan seurauksena moni vékivallan kohde on joutunut
sensuroimaan sosiaalisen median kdyttdéddn niin vakivallan aikana kuin vékivallan jélkeen. Kokija
on voinut joutua vikivallan pelossa asemaan, jossa hdn on joutunut itsensd suojelemiseksi
muuttamaan kayttdytymistdin sosiaalisessa mediassa tai lopettamaan kaiken kdyton. Sosiaalisen
median kdyton lopettaminen tai rajoittaminen pakkotilanteen sanelemana taas kaventaa kokijan

elinpiirid ja mahdollisuutta vapaaseen sosiaaliseen kanssakdymiseen ja itseilmaisuun.

2

ouduin minimoimaan oma sosiaalisen median kdyttédni vuosiksi ja poistamaan jopa joitakin
henkiloitd kaverilistaltani. Muutuin epdluuloiseksi tietojen vuotajista — — Vainoamisen

loppumisesta on nyt viisi vuotta aikaa ja edelleen suhtaudun varovasti sosiaaliseen mediaan.

Haluaisin kuitenkin olla osa nykynormaalia kulttuuria, joten yritiin hieman avautua. "
“En voi olla omalla nimelldni somessa. Ikind. — —FEn voi laittaa edes omaa kuvaa, enkd ottaa
kaverin tuttua edes facekaveriksi**!*

"En edelleenkdcdin uskalla mennd tai kdyttid somea — — Tdstd on aikaa kaksi vuotta, mutta

edelleenkddn en uskalla tehdd instagram- tai facebook-tilid, koska luulen hénen ldihestyvin minua
vieldikin. ?1°

"Vihensin itse whatsapin kdyttod — — en vieldkdcdn edes edes harkitse kdyttdd muita sosiaalisen

median kanavia. Olen ehkd tullut varovaiseksi ja epdluuloiseksi, nden sosiaalisen median muodot

enemmdn uhkana kuin mahdollisuutena — — >1°

212 Ostman 2015, 234.
213 y2.n.
214 y8 n.
215 y9.n.
216 y10.n.
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“Tottakai. Sitdi ei ollut kun piti varoa ihan kaikkea. "’

Kuten ylld olevat aineistondytteet osoittavat, vikivallan ldsnédolo tai uhka on vaikuttanut
merkittdavilld tavalla monen informantin sosiaalisen median kadyttoon. Sosiaaliseen mediaan on
suhtauduttu varoen muun muassa siind pelossa, ettd vikivallan kohteen henkil6kohtaiset tiedot
vuotavat vikivallan tekijdn késiin. Sosiaalinen media ndhddin myds uhkaavana viyldnd, jonka
kautta vékivallan tekijd voisi saada ei-toivotun yhteyden suoraan kohteeseensa. Kuten erds vastaaja
kiteyttdd, sosiaalisen median muodot saatetaan ndhdé vékivaltakokemusten jélkeen enemmaén
uhkana kuin mahdollisuutena. Alla olevassa vastauksessa korostuu, miten kokija on menettinyt
vikivaltakokemusten seurauksena luottamuksensa sosiaalisen median palveluita kohtaan.
Kokemusten myd6téd kokijan on pitdnyt miettid erityisen tarkasti omia julkaisuja ja sosiaalista
kanssakdymistd. Vastaaja on kokemusten jilkeen my0s raataldinyt tilien asetukset mahdollisimman
turvallisiksi. My0s muissa vastauksissa tuotiin ilmi, ettd kokemusten myota tilit ovat suojattu entisti
paremmin. Vain kolme vastaajista kertoi, ettei vikivaltakokemukset ole vaikuttaneet heidén

sosiaalisen median kayttoonsa

“Ensiksikin on mennyt luotto kaikkeen someen. Olen hyvin tarkka, mitd sinne nykydcdn laitan, tiukat
asetukset ja valitsen kaverit tarkkaan. En luota ihmisiin enkd tekniikkaan, saati googleen. Olen
varpaillani, mitd uusia keinoja tulee taas pddstd vainoamaan, esim nyt tamd family link lapsille. —
—Pelkddn myos, ettd ihmiset ymmdrtamdttomyyttddn levittdd minun postaamaa eteenpdin, tai se

menee esim exdn korviin. *'%

“Suojasin tilini paremmin”*"°

“Olen tarkempi ketd pddistin lihemmdis eldmdidini, mitd laitan sosiaaliseen mediaan**’

“En julkaise sielld endicin mitéicin ihmeellistci ™!
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4.3 Avun hakeminen ja saaminen

Edelld olen kartoittanut, miten informantit tunnistivat olleensa digitaalisen vékivallan kohteina ja
miten he reagoivat vékivaltaan. Kysymysten avulla halusin selvittdd, miten digitaalinen vékivalta
ymmarretidn ja tunnistetaan ilmiona ja miten siithen on reagoitu. Ndiden kysymysten jatkoksi pidin
tarkednd selvittdd, saivatko kokijat apua tai tukea tilanteeseensa ja millaista apua tai tukea he
olisivat mahdollisesti kaivanneet. Liséksi tuon ilmi kokijoiden ajatuksia siitd, onko vékivallan
kokemuksista helppo puhua. Halusin selvittad, kokevatko kokijat aiheesta puhumisen mahdollisesti
hankalaksi vai onko omista kokemuksista ollut luonnollista puhua. Edelld mainittujen kysymysten
avulla pyrin ymmaértdmaan digitaalista vakivaltaa ilmiona kokonaisvaltaisemmin; onko
asianmukaista apua kokijoiden ndkdkulmasta saatavilla? Minké&lainen apu ja tuki olisi heidén
mielestddn tarpeen? Onko digitaalisen vidkivallan kokemuksista luonteva puhua, jos ei niin miksi?

Minkaélainen ilmapiiri aihepiiristd puhumisen ympaérilla vallitsee?

Noin puolet vastaajista koki, etteivit he ole saaneet apua kohtaamansa digitaalisen vikivallan
suhteen tai he eivdt muista syistd ole hakeneet apua. Osassa vastauksia informantit vastasivat
lyhyesti tilannetta enempéé avaamatta, etteivit he ole saaneet tai hakeneet apua tilanteeseensa. Erds
vastaaja kuvailee, miten hin ei voinut hakea apua vékivaltaiseen tilanteeseen, silld entinen puoliso
uhkaili, ettei hin enidi tule ndkemaiin lapsiaan, mikéli hdn kayttdytyy “vaikeasti”. Vastaaja koki,
ettei han halunnut mydskéén vaikeuttaa lasten eliméaa tuomalla tilannetta esille. Néen, ettd
informantin entinen puoliso pyrki uhkailemalla ja kiristimélld manipuloimaan lastensa isén

kaytostd, padmédranddn hiljentdd puoliso vékivallan suhteen.

"En ole hakenut kyseiseen asiaan apua koska uhkaili ettd en endd nde lapsia jos olen "vaikea” . —
—Uhkaukset lapsista ja se lisddntynyt kdsittely lisdd vain asiasta tietdvid mikd taas aiheuttaa lisdd

ihmettelyii ja vaikeuttaa lasten eldimdii’**

Muutamissa vastauksissa korostui, miten informantit olivat yrittineet saada apua tilanteeseensa,
mutta oikeanlaista apua tai tukea ei ole saatu. Yhdessa vastauksessa kerrotaan, miten vékivallan
kohde ei ollut saanut tukea lastenvalvonnalta vaikeaan tilanteeseensa avun tarpeesta huolimatta.

Informantti kokee, ettei lastenvalvonta ole kiinnostunut isien asemasta. Erds vastaaja oli yrittanyt

22 y18.m.
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hakeutua Kansaeldkelaitoksen tukemaan terapiaan, mutta hin ei ollut sithen oikeutettu, silld hén oli

vikivallan tekojen jdlkeen edelleen tyd- ja opiskelukykyinen.

“En saanut tukea, lastenvalvonta ei ole kiinnostunut isien asemasta.”>>3

"Yritin hakea apua, mutta koska traumaattinen kokemus ei vaikuttanut tyo- ja opiskelukykyyni en

ollut oikeutettu KELA:n terapiaan. Silloin varaa siihen ei ollut"***

Vastauksista ilmeni, miten informanttien tulkinta avun saamisesta eroaa eri ihmisten valilla.
Esimerkiksi alla esitetyistd aineistondytteestd ilmenee, miten kokija kertoo kdyneensa
kokemuksensa ldpi ystidvan kanssa, mutta hdn mieltdd, ettei ole saanut koskaan apua tilanteeseensa.
Tulkintani mukaan vastaaja viittaa viranomais- tai ammattitahoihin kuvaillessaan, ettei ole saanut
tarvittavaa apua. Néden, ettd kokija ei ole saanut kokonaisvaltaisesti tarvitsemaansa apua, vaikka
onkin saanut tukea ystiavéltddn. Toinen vastaaja ei koe saaneensa oikeastaan apua tilanteeseensa

sympatiaa, empatiaa ja henkistd tukea lukuun ottamatta.

“Itse kéiynyt kaiken lipi lapsuuden ystivini kanssa. Mitdcn apua en ole koskaan saanut. *%

“En oikeastaan. Lihinnd sympatiaa, empatiaa ja henkistd tukea — — %0

Sen sijaan monessa vastauksessa korostettiin ja tuotiin esille, miten juuri ystivét tai tuttavat ovat

toimineet auttajina vaikeassa tilanteessa, ja kokijat mielsivit heidédt avunantajiksi.

“Sain apua ystaviltd, se oli ensiarvoisen tdrkedd. Se auttoi myés, ettd aloin puhua asiasta

avoimesti >’

“En hakenut ystivit auttoi”**®

Suuri osa vastaajista koki saaneensa apua tilanteeseensa. Vastauksissa nostettiin esille
tukipalvelujen ja viranomaistahojen apu vikivaltaisen tilanteen kohtaamisessa ja siitd toipumisessa.
Vastaajat mainitsivat muun muassa Tukikeskus Varjon, Viola vékivallasta vapaaksi ry:n,

Rikosuhripéivystyksen, Raiskauskriisikeskus Tukinaisen, Nollalinjan, turvakodit,

223
224

v13.m.
vld.m.
235 y11.m.
226 y19.m.
27 y10.n.
228 y7 .

65



Kansanelédkelaitoksen ja poliisin auttaviksi tahoiksi. Nollalinja on yksi Suomen suurimmista
keskusteluapua tarjoavista organisaatioista, jossa tarjotaan kriisiapua, puhelinneuvontaa seka
tukipalveluita padasiassa vapaaehtoisvoimin. Ensi- ja turvakotien liiton jdsenyhdistykset yllapitavét
27 turvakotia, jonka lisdksi liitto tarjoaa hdtdmajoitusta. Vastauksissa mainittiin myos
Oikeusministerion tukema Rikosuhripdivystys, joka auttaa rikosprosessissa rikoksen uhreja ja
todistajia. Julkinen sektori tukee myos monia yhdistyksid, jotka tarjoavat tuki- ja neuvontapalveluja
lihisuhdevikivallan uhrien liséksi heidén liheisilleen kuin my®s tekijille.??” Tukikeskus Varjo
tarjoaa ohjausta, apua ja neuvontaa asiakkaille, jotka ovat kohdanneet eron jilkeistd vainoa ja
vikivaltaa. Apua tarjotaan my0s vainoamisen ennaltachkdisyyn. Toiminta on seké paikallista ettd
valtakunnallista.?*® Raiskauskriisikeskus Tukinainen tukee, auttaa ja neuvoo seksuaalirikosten

uhreja ja heidén liheisidin. !

“Sain tukea Violasta ja Varjosta*’

“Paras apu tuli turvakodilta. Toki myos asianajajan ammattitaito oli huippua.

Rikosuhripdivystyksestd sain tukihenkilon. Kdavin psykoterapiassa. llman nditd en varmaan olisi
endd jérjissini”*%
"En silloin osannut hakea apu. 2,5v myohemmin tilanne paheni ja otin kriisikeskukseen yhteyttd,
Jjosta minut ohjattiin turvakotiin. ”?3*
“Sain turvakodista, tukinaisesta, nollalinjalta ja rikusta. Myos ystaviltd ja poliisilta. Ja kelalta. Oon

tyytyviinen, itse piti tieto hankkia mutta Mitenkds muuten. >3

”Poliisi auttoi 3%

229 Kuusama & Martikainen 2020, 35.

230 Tukikeskus Varjo 2021.

231 Raiskauskriisikeskus Tukinainen 2021.
22 y9n.

233 y6.n.

24 y3n.

25 v4.n.

236 y17.m.
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Lahisuhdevikivallan kokijoille on tarjolla monenlaisia tukipalveluita. Keskeistéd on, ettd vakivallan
uhri saa oikein kohdennettua ja ennen kaikkea oikea-aikaista apua tarpeeksi ajoissa. Kuten on jo
tullut ilmi, vakivalta voi olla uhrille traumaattinen kriisi, jonka seurauksena kokijalle voi syntya
tunne hallinnan menettdmisesti ja selviytymiskeinojen riittdmattomyydestd. Uhrin tarvitsema tuki ja
tapahtuneesta toipuminen ovat jokaiselle yksil6llisid prosesseja ja ihmiset tarvitsevat erilaisia
keinoja toipumiseen.??” Vaikka viranomaiset ja tukipalvelut tarjoavat tillikin hetkelld laadukasta
apua ja monet vikivallan kokijat ovat saaneet haasteisiinsa ammattimaista tukea, pidin tirkeéna
selvittdd, millaista tukea vdkivallan kohteet olisivat mahdollisesti kaivanneet tai kaipaisivat edelleen
tilanteeseensa. Keskusteluavun merkitys ja vertaistuki ndyttaytyivit keskeisind avun tarpeina
vastauksissa. Erityisesti miesvastaajien keskuudessa keskustelukontaktia ammattiauttajan kanssa

pidetdén tirkedna.

"Ihmisiii enempi kuuntelemaan mikd painaa mieltd ">

" Vertaistukea>>°

“Ehké pahimmassa vaiheessa olisi ollut hyvi keskustella asiasta jossain vertaistukiryhmdissé*>*’

"Pdtevdd miesterapeuttia jolle puhua asiasta. Jotenkin naisista valittaminen naisille ei tunnu
oikealta. Vlitettavasti valtaosa terapeuteista on naisia ja itselle sopivan terapeutin loytiminen

todella vaikeaa.”**'

“Meille miehille ainakin keskustelukontaktia. Itse kdyn nykyddn psykologilla toisesta asiasta mutta

menneisyys nostaa vililld pdctdcn >*

“Varmuus lapsien tapaamisesta, keskustelua psykologin kanssa ja neuvoa miten toimia***

Vastauksissa ilmeni myds, miten poliisin toivotaan suhtautuvan vakavasti digitaaliseen vékivaltaan.
Miesvastaaja huomauttaa, ettd miehetkin voivat kokea naisten toimesta vékivaltaa ja hén toivoisikin

tasapuolisempia lakeja miesten ja naisten vilille. Erds vastaaja kiteyttd4, miten olisi toivonut, ettd

237 Kuusama & Martikainen 2020, 35.
238 y15.m.
239 y16.m.
240 v10.n.
24ly14.m.
22 y11l.m.
23 v18.m.
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joku olisi puuttunut epéasialliseen kidytokseen sosiaalisessa mediassa. Yksi vastaaja tuo esille
pettymyksensé lastensuojelun toimintaan ja tahoihin, joilla piti olla asiantuntijuutta vakivalta-

asioissa.

”Poliisi ottaisi asian vakavasti ja tekiji saisi kunnon syytteen’*!

“Kaipaisin lakeja jotka ovat tasapuolisia. Myds miehet voivat kokea naisten toimesta vikivaltaa**

" Joku olisi puuttunut asiaan sosmediassa — — "%

“Pienelld paikkakunnalla ei kukaan osannut auttaa vaikka jollain tasolla oli muka-osaamista
vikivallasta. Edes lastensuojelu ei kdyttdanyt “valtaansa”. Olisi pitinyt osata heti alussa itse

hakeutua turvakotiin. Tétdkddn ei meille kerrottu!”??”

Jotta vikivaltaiseen tilanteeseen voi saada apua, on vikivallan kohteen pystyttdva ilmaisemaan avun
tarpeensa. Kysyinkin informanteilta, onko tapahtuneesta vaikea puhua muille ja jos on, miksi.
Vastauksista ilmeni, ettd asiasta oltiin montaa mielta ja vastaajat nostivat esille useita térkeitad
huomiota puhumisen vaikeuteen tai helppouteen liittyen. Erds vastaaja kuvailee, ettd asiasta pystyi
puhumaan, silld vikivallan tekijdn véitteet ndhtiin niin absurdeina, ettd muutkin ymmarsivit niiden
olevan valetta. Tulkintani mukaan kokijan on ollut helpompi puhua aiheesta, silld hdnen ei ole
tarvinnut peldtd esimerkiksi sitd, uskotaanko hédntd. Toinen vastaaja toteaa, miten kavereiden kanssa
asiasta keskustelu on helpottanut oloa. Yksi vastaaja on valjastanut kokemuksensa muiden

auttamisen hyviksi, ja hin toimii kokemusasiantuntijana.

“Asiasta on mahdollista puhua, se oli monen tiedossa ja vditteet olivat niin absudeja osin ettd

muutkin tajusivat mistd on kyse*

“Kéymme kavereiden kanssa asioita lipi, se helpottaa**

”Puhun vainoajastani avoimesti erilaisissa tilanteissa kokemusasiantuntijana >’
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Parissa vastauksessa kuvaillaan, miten hdpedn tunne on aluksi estidnyt vikivallasta puhumisen.
Toisen vastaajan tapauksessa vékivallassa oli kyse hipéisevin julkisen kirjoituksen tekemisesté ja
toinen vastaaja kuvailee, miten tunsi hidpeédd vikivallan tekijdn kiytoksesta ja siitd, ettei hanella
oman kokemuksensa mukaan ollut voimia ldhted suhteesta heti. Vikivallan ketjussa tunteet,
syyllisyys, haavoittuvaisuus ja hdped jatkavat omaa prosessiaan vékivallan jilkeen, eivitkd ne paity
itse tekoon. Vikivallan kokemus riistdd intimiteetin suojan silloin, kun vékivallan kohde ikédén kuin
paljastetaan ja ndytetddn tavalla, jota kokija ei koe omakseen. Intimiteetin riistdmisessd on kyse
vadrintunnistamisesta, joka taas tuottaa hipedi. Hiped eristdd kokijaa pois yhteydesta toisiin.
Vastaavasti tunnistetuksi tuleminen ja rajojen kunnioittaminen rakentavat luottamusta ihmisten

vilille.?!

Tulkintani mukaan hépedn tunne voi toimia vékivallan kokijaa lamauttavana tekijdni ja estda
esimerkiksi avun hakemisen tai omista kokemuksista puhumisen. Kuten hipeédé kokenut vastaaja
kirjoittaa, hdnest tuntui, ettd muut sdélivat hanti ja se tuntui ikavaltd. Hipedn tunne voi
surkastuttaa kokijan kédsityksen siité, ettd hén on tilanteessa syyton ja vastuu vékivallasta on aina
tekijalld. Hipedd tunteva saattaa kantaa tapahtuneesta hdnelle kuulumatonta painolastia harteillaan.
Kumpikin vastaaja on onneksi padssyt alun hipeédn tunteesta eteenpdin. Toinen vastaaja kuvaa
lohdullisesti, miten oikeanlainen tieto vékivallan tunnistamiseksi antaa voimaa. Ndenkin, etti
digitaalisen vékivallan kokijoiden tueksi olisi tirkeda, ettd tukipalveluiden lisdksi olisi saatavilla
asianmukaista tietoa helposti niin tutkimustasolla kuin yleiselld tasolla. Onneksi tietoa on saatavilla

koko ajan enenevissd maarin.

"Silloin en puhunut, hdvetti outo tapaus. Voimaa antaa, kun on tietoa, minkd avulla osaa tunnistaa

vikivallan >’

“Ei ole endidi ollut vaikeaa. Aluksi héipedi esti puhumisen >’

Valitettavan moni vastaajista koki, ettd viakivallasta puhuminen on vaikeaa monista eri syista.
Vastauksista ilmeni, ettd kokemukset ovat voineet olla niin kipeitéd, ettd niitd ei haluta nostaa enda
esille. Puhumattomuus on voinut johtua myds esimerkiksi uhkailusta tai siitd, ettd puhuminen on

koettu vaikeaksi oman sukupuolen (mies) takia. Erds vastaaja kokee, ettd vikivallasta on vaikea

231 Nire & Ronkainen 2008, 13—14.
32 y3.n.
23 y10.n.
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puhua muille, sille ulkopuolisten on vaikea ymmartii tilannetta. Toinen vastaaja taas nikee, etti
asiasta ei ole vaikea kertoa, mutta kuulijan reaktio ei ole ollut aina toivotunlainen. Vastaaja jatkaa,
miten hidnen ndkokulmastaan katsottuna ihmisilld vaikuttaa olevan vairia késityksid digitaalisesta
viakivallasta, ja hin ajattelee, ettd tarvittaisiin enemmaén tietoa athepiiriin liittyen ja sitd, ettd
mediassa nostettaisiin tietoa nikyville. Toinenkin vastaaja tuo esille asianmukaisen tiedon
saatavuuden merkityksen oman tilanteen hahmottamisessa ja sitd kautta omien kokemusten
sanoittamisessa. Vastaaja nostaa esille, miten hén olisi kaivannut tietoa miehiin kohdistuvasta
parisuhdevikivallasta, mutta suuri osa informaatiosta oli suunnattu naisille. Vastaaja mainitsee
myds, miten tekijdn henkilon yksityisyyden kunnioittaminen estéd tilanteesta puhumisen

mahdollisuuden.

”On vaikea, koska siti on ulkopuolisten vaikea ymmdirtdici ">

”On vaikea puhua. Varmaan siksi koska olen haudannut sen asian niin syvdlle ja uudelleen

avaaminen sattuu..... 233

"Ei ole vaikea kertoa, tosin kun kerron asiasta, kujlija yleensd menee hdmilleen ja ihmisilld on
taipumus sanoa ennemmin jotain tosi tyhmdd, kuin sanoa ettd on pahoillaan tapahtuneesta. Ja
usein asia kuitataan ettd nyt kaikki on hyvin. Eipd sitd ala sitten kertoon, ettd hiton pitkd on matka
toipua. Tarvittaisiin enemmdn tietoa ja mediassa sen jakamista. Ei vain nditd perhesurma-juttuja.

Tuntuu, ettd ihmisilld on luulo, ettd esim jatkuva viesteilld tykitys whatsappissa on vain osoitus
...... 1256

"Toisen henkilon yksityisyyden kunnioittaminen estdd ndistd puhumisen. Enkd edes tunnistanut
asiaa henkiseksi vikivallaksi tapahtumahetkelld. Silloin hahmotin parisuhdevdkivallan erityisesti
miesten naisiin kohdistamaksi asiaksi ja olisin tarvinnut erityisesti miehille suunnattua
informaatiota omien rajojen kunniottamisesta parisuhteessa ja niiden jdilkeen. Valtaosa
nettimateriaalista on joko suoraan (naistenlehdet) tai kuvituksen kautta (naiset uhreina) suunnattu

naisille. Kun ongelmalliselle kiiytokselle l6ytid sanat, siitd on myds helpompi puhua >’
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Vastaukset antoivat paljon ajateltavaa sen suhteen, miten digitaalista vikivaltaa kohdanneisiin
henkil6ihin olisi sopivaa suhtautua ja miten heité voisi tukea parhaalla tavalla. Néden, ettd yleinen
vallitseva ilmapiiri digitaalisen vékivallan suhteen on avainasemassa siihen, ettd kokijat saavat
parhaan tuen tilanteessaan, tunnistavat vakivallan tunnusmerkiston ja uskaltavat halutessaan puhua
kokemastaan. Tdhédn vaikuttaa tasa- ja monipuolinen helposti saatavilla oleva tieto digitaalisesta
viakivallasta, matalan kynnyksen tukipalvelut, asiantuntevat viranomaispalvelut, ajantasainen
tutkimustieto ja yleisen tietoisuuden lisddminen. Tietoisuuden lisdidminen lisdd yleisesti ihmisten
ymmarrystd ilmiostd. Ymmarrys puolestaan mahdollistaa empaattissmman suhtautumisen

digitaalista vikivaltaa kohdanneita ithmisid kohtaan.

Kadri kiteyttdd osuvasti artikkelissa Networks of empathy, etti jos haluamme kehittdd empaattisia
kayttdytymismalleja digitaalisen vékivallan torjumiseksi, meidén on liséttiva tietoisuutta puhumalla
digitaalista vikivaltaa vastaan ja valistamalla ihmisid. Jos ihmiselld ei ole omakohtaista kokemusta
viakivallasta, hidnen voi olla vaikea tuntea empatiaa, silld se edellyttdd kykya asettua toisen asemaan.
Kokemusten jakaminen ja thmisten valistaminen voivat auttaa kaventamaan empatiakuilua ja
edistii mydtituntoisuutta ja tukiverkostojen luomista digitaalisen vikivallan uhreja varten.?®
Jokainen tutkimukseeni osallistunut informantti on ollut osaltaan vaikuttamassa ilmion
tunnettavuuden lisddmisessd. Vastaajien jakamat kokemukset ovat lisdnneet merkittdvasti myos
omaa ymmadrrystani digitaalisesta vikivallasta monimutkaisena, vakavana ilmion; kiitos siitd

kuuluu jokaiselle vastaajalle.

238 Kadri 2020, 1097.
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5. Loppupaatelmit

5.1 Keskeiset tulokset

Nykyisin digitaalinen vikivalta on yha enenevissd mairin tunnistettu ja tunnustettu ilmid, jonka
juuret ulottuvat kuitenkin aikaan ennen sosiaalista mediaa. Teknologia on mahdollistanut
hdiriokayttdytymisen pienemmissé piireissad aikaisemmilla vuosikymmenilld, vaikka toiminnan
laajuus ei ole ollut samaa luokkaa kuin nykyisin. Nden kuitenkin, ettd jo BBS-purkkien kulta-aikana
ndhdyt tappelut ja kiistat harrastajien vélilla, kuin my6s varhaisten netinkdyttdjien harjoittama
rahjddminen ja hiirikointi nyysseissi kielivit tulevasta. Iduillaan olleet ongelmat rdjahtivit
sosiaalisen median aikakaudella tdysin uudelle tasolle; kdyttdjaméédrien hurja kasvu ja teknologian
nopea kehitys toivat mukanaan uudenlaisia ongelmia ja haasteita. Yksi néistd on digitaalinen
lahisuhdevikivalta. Ilmid ei kuitenkaan syntynyt tyhjistd, vaan nden, ettd aikaisemmilla
vuosikymmenilld ilmenneet teknologivilitteiset hdiriokdyttdytymisen muodot ndyttiytyivit

nykyisin tunnetun digitaalisen vékivallan esiasteina.

Digitaalinen ldhisuhdevikivalta on arvaamaton, elastinen ja vakava vékivallan muoto, jonka
toteuttaminen ei ole aikaan, paikkaan tai tekijdn taustoihin sidottu. Tutkimukseni kontekstista kisin
tarkasteltuna kyseessd on sukupuolesta ja idstd riippumaton vikivallan muoto, joka voi olla
ndkymétontd tai nakyvai, yksityistd tai julkista. Kyselyyn vastanneiden keski-iké oli 41 vuotta,
mistd voi paitelld, ettd vikivallan kohteeksi voi joutua kuka tahansa ikdin katsomatta. Aineistoni
muodostui 19 verkkokyselyvastauksesta, joista 9 vastaajaa méadritteli itsensd mieheksi ja 10
naiseksi. Néin ollen sekd mies- ettd naissukupuoli oli ldhes tasavertaisesti edustettuna aineistossani.
Vastauksien mddrd on verrattain pieni, mutta analyysin kannalta vastauksien sisdllot olivat rikkaita
ja monimuotoisia. Aihepiirissé riittdd tutkittavaa, silld jokaisen vikivallan kokijan yksildlliset
kokemukset paljastavat jotain uutta digitaalisesta vékivallasta ilmioné. Seuraavaksi esittelen

keskeiset tutkimustulokset kuhunkin tutkimuskysymykseeni.

Miten sosiaalista mediaa voidaan kdyttdd digitaalisen ldhisuhdevdkivallan vilineend?
Aineistoanalyysini lopputulos on, ettd sosiaalinen media taipuu digitaalisen 1dhisuhdevikivallan
vilineeksi monilla tavoilla. Kyse on 1dhinni siitd, miten vékivallan tekija haluaa median kayttoonsa

valjastaa. Vikivallan tekijat ovat kéyttidneet sosiaalista mediaa vainon toteuttamisessa, kohteen
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kontrolloimisessa, kiristdimisessi ja hédirinndssd sekd kuviin perustuvan seksuaalisen vikivallan
vilineend. Tekotapojen kirjo osoittaa, ettd sosiaalinen media voi taipua monenlaiseksi vikivallan
tekovéyldksi ja vdlineeksi. Sosiaalinen media mahdollistaa useita eri viylid ja tapoja, joiden avulla

tekijad voi yrittdd vaikuttaa ei-toivotusti kohteensa kayttaytymiseen ja yksityiseldmén piiriin.

Vainokokemuksissa ilmeni, miten vainoaja oli kdyttanyt sosiaalista mediaa esimerkiksi ei-
toivottujen yhteydenottojen vélineend. Toistuva hdirintd on voinut olla yksityistd, esimerkiksi
WhatsApp-viestien vilitykselld, tai julkista, esimerkiksi Facebookin tai blogin kautta. Yksityiset
viestit ovat sisdltdneet uhkailua, syyllistimistd, ahdistelua ja kiristimistd. Julkiset teot ovat liittyneet
kohteen mustamaalaamiseen sekd valheiden ja yksityistiedon levittdmiseen. Vainoaja on voinut
julkaista sosiaalisessa mediassa my0s erddnlaisia piiloviestejd. Uhkailevan sisédllon julkaiseminen,
josta on pédteltdvissa, ettd se on osoitettu kohteelle, tai yhteiskuvien julkaiseminen ilman lupaa eron
jilkeen ovat esimerkkejd piiloviesteistd vainokontekstista kasin tarkasteltuna. Viestit eivét ole
suoria uhkauksia kohteelle, vaan erdénlaisia kiertoviestejd, joiden tarkoitus on toimia muistutuksina
vainoajan ldsndolosta. Vainoaja on voinut myds yrittdd tavoittaa kohteen kiertoteitse tekaistujen
valeprofiilien avulla. Keskeinen huomio vainoajan taktiikoissa on pyrkimys omnipreesensin
luomiseen sosiaalisen median palvelujen avulla. Vainoaja haluaa luoda kohteelle tunteen, ettd hin

on “’kaikkialla”.

Vainokokemuksia analysoidessani minulle tuli etdisesti mieleen Jeremy Benthamin vankilatyypin
kaava Panopticon. Yksinkertaistettuna periaate on seuraava; vallan tulee olla ndkyvéa, mutta
samanaikaisesti sellaista, ettei sitd voi suoraan havaita. Vangilla on koko ajan silmiensé edessi
korkea keskustorni, mistd hinta vakoillaan, mutta toisaalta hdnen ei anneta koskaan tietda,
katsellaanko hénta todella. Vangin on kuitenkin oltava vakuuttunut siitd, ettd hdn on aina
tarkkailtavissa. Keskustornissa olevat nékevit kaiken, vaikka eivit ole itse koskaan nikyvissd. Sen
sijaan kehdrakennukseen suljetut yksilot ovat ndkyvissd, mutta eivit koskaan nie valvojiaan.
Panopticonin pdédvaikutuksen perusta on luoda vangeille jatkuva, tietoisen nidkyvyyden tila, joka on
takaus vallan automaattiselle toiminnalle. Tavoite on, ettid valvonta on vaikutukseltaan jatkuvaa,
vaikka se olisikin todellisuudessa katkonaista.?> Nien, etti eritoten vainoajan pyrkimys

omnipreesensin luomiseen heijastelee samaa kdytantod, mitd Panopticonilla on haettu. Kohde

259 Foucault 2014, 273-275.
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halutaan saada tuntemaan, ettd hdn on koko ajan tarkkailevan silmén alla, vaikka tarkkailija ei olisi
nikyvissi tai vaikka tosiasiassa tarkkailua ei edes tapahtuisi. Kyseessa on téssd yhteydessi
erddnlaisen illuusion luominen, jota kdytetdan vallan kdyton vélineend sosiaalista mediaa ja

teknologiaa hyodyntden.

Vikivallan tekijit ovat kiyttdneet sosiaalista mediaa myos digitaalisen kontrollin ja seurannan
vidlineend. Tdhén lukeutuu muun muassa kohteen henkil6kohtaisten viestien lukeminen ja
kéyttotilien tarkkailu ilman lupaa, seké kohteen itseilmaisun ja sosiaalisten suhteiden rajoittaminen
uhkailun ja kiristimisen avulla. Kyseessd on tekijin pakottava tarve kontrolloida kohteen
sosiaalisen median kiyttdd eristimisen ja rajoittamisen avulla. Sosiaalista mediaa on kiytetty myos
kuviin perustuvan seksuaalisen vékivallan vélineena ja kiristimisen vdyldné. Aineistossa oli kaksi
kokemusta, joissa tulkintani mukaan tdyttyi kuviin perustuvan seksuaalisen vékivallan
tunnusmerkistod. Molemmissa tapauksissa oli kyse yksityisten, intiimien kuvien jakamisella

uhkailusta.

Sosiaalinen media on valjastettu my0s digitaalisen hédirinndn vélineeksi. Digitaalinen hairintd ilmeni
monen informantin kokemuksissa usein osana laajempaa vaino- tai véakivaltakokonaisuutta. Héirinta
ndyttdytyl muun muassa kohteen julkisena mustamaalaamisena ja maineen tahrimisena. Tekijét
levittivat haitallisia valheita kohteista, ja joissain tapauksissa he rekrytoivat my0s muita sosiaalisen
median kdyttdjid toimintaan mukaan. Julkisessa hdirinndssi on tulkintani mukaan performatiivisen
eli ndytosluontoisen vékivallan piirteitd; tekijan pddmadrdnd on hapiistd kohde yleison edessi.
Vastauksissa ilmeni, miten héirintd oli usein verbaalista, kuten ulkonidon tai poliittisen suuntauksen
haukkumista, viesteilld pommittamista sekd hipéisevien ja héiritsevien kirjoitusten tekemisti niin

julkisesti kuin yksityisesti.

Miten vdkivallan kokemus on vaikuttanut kokijaan? Viékivallan vaikutukset ovat olleet
lahtokohtaisesti psyykkisid ja sosiaalisia. Pelko, ahdistus ja itsetunto-ongelmat korostuivat
vastauksissa psyykkisind vaikutuksina. Erityisesti vainokokemuksissa ilmeni vakavaa ahdistusta ja
pelkoa, joka tulkintani mukaan linkittyy vainoajan luomaan ilmapiiriin, jossa kohde tuntee olevansa
koko ajan vainoajan tarkkailun alaisena. Vaikka todellinen uhka ei olisi ldsné, vainotulle voi jaada
nidkemykseni mukaan aktiiviseksi erdénlainen hédtdvalmiustila mahdollisia tulevia vainotekoja

varten. Ahdistusta ja pelkoa esiintyi muissakin vastauksissa. Tulkintani mukaan ahdistus
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muodostuu vikivallan aiheuttamasta pelosta; kun vikivalta ei ole aktiivisesti ldsnd, pelko muuttuu
ahdistukseksi. Toisin sanoen pelko tilanteen uusiutumisesta ja epdtietoisuus tulevasta voivat toimia
ahdistuksen ldhteind, jotka juontavat juurensa vikivallan aiheuttamasta pelosta. Viékivallan
kokemus voi vaikuttaa my0s kokijan itsetuntoon alentavasti. Tekijdn rakentama valta-asetelma
suhteessa kohteeseen voi aiheuttaa kokijalle tunteen, etté tilanne ei ole hdnen hallinnassaan.
Toistuva uhkailu, haukkuminen, kiristiminen, kontrollointi ja véhéttely voivat nujertaa kokijan

itsekontrollin tunnetta ja ndin heikentda itsetuntoa.

Vikivalta voi aiheuttaa my6s merkittdvad sosiaalista haittaa kokijan eldméin. Vékivallan uhan
vuoksi kokija voi joutua kaventamaan elinpiiridén, eikd han voi toimia sosiaalisesti haluamallaan
tavalla. Tekijan pakottavan kontrollin tarve voi estdé kokijaa ilmaisemasta itseddn haluamallaan
tavalla ja hdn voi joutua rajoittamaan sosiaalisia suhteitaan. Digitaalisen kulttuurin tutkija Sari
Ostman kisittelee viitdskirjassaan sitd, miti tapahtui, kun ihmisisti tuli eliméjulkaisijoita. Hin
toteaa tutkimuksensa lopuksi, ettd elaméjulkaisijuudessa on kyse uudesta osaidentiteetista,
ajankohtaisesta minuutemme paivityksesti.?®® Ostmanin tutkimukseen nojaten ajattelen, etti kokijan
sosiaalisen median kdyton evddminen tai rajoittaminen estdd samalla sen kdyton yhtend identiteetin

rakentamisen tai ilmentdmisen tyokaluna.

Vikivallan seurauksena kokijat saattavat my0s kérsid luottamusongelmista yleisesti
thmissuhteissaan. Luottamusongelmat hankaloittavat uusien ihmissuhteiden solmimista ja voivat
tuoda mukanaan epéluuloa ja epdvarmuutta uusia ihmisid kohtaan. Myos sosiaalisessa mediassa
levitetyt valheet, mustamaalaaminen ja yksityisen tiedon jakaminen ilman lupaa voivat vaikuttaa
negatiivisesti kohteen sosiaaliseen eldaméén, esimerkiksi tyo- tai perhetilanteeseen. Néin ollen
seuraukset voivat olla kauaskantoisia ja ne voivat ulottua kokonaisvaltaisesti kokijan elimén osa-

alueille.

Miten ja milloin kokija tunnisti olevansa vdkivallan kohteena? Miten hdn reagoi vikivaltaan?
Vikivallan tekiji voi aluksi naamioida epéasiallisen kdytoksenséd esimerkiksi ’suuren rakkauden”
nimiin, kuten erds vastaaja asian muotoili. Taktiikka voi tehda digitaalisesta vikivallasta entistd
vaikeammin tunnistettavan ilmion. Monet vastaajat tunnistivat olleensa digitaalisen vikivallan

kohteena vasta suhteen paittymisen jidlkeen tai suhteellisen pitkédn ajan pddsta siitd, kun

260 Bstman 2015, 238.
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vakivaltaisuus oli alkanut. Nédin ollen digitaalista vakivaltaa voi olla tietyissd tapauksissa vaikea
tunnistaa reaaliaikaisesti. Osa vastaajista oli tunnistanut vikivaltaisen kdytoksen heti havaitessaan,
ettd toiminta ei tunnu oikealta. Viékivalta oli osattu tunnistaa myos silloin, kun tekijan kiytos oli
muuttunut selvésti uhkaavaksi. My06s asianmukainen tieto aiheesta esimerkiksi ulkopuolisen

sanoittamana tai internetin kautta ovat auttaneet kokijoita oman tilanteen ymmartdmisessa.

Vikivallan kokijat ovat reagoineet vikivaltaan monin konkreettisin keinoin. Yhteydenottovéylien
estdminen ja suhteen katkaiseminen vikivallan tekijdén ovat toimineet useassa tapauksessa
viakivallan loppumisen edellytyksend. Kaikissa tilanteissa tima ei ole kuitenkaan riittanyt.
Informantit ovat joutuneet tekeméén radikaalejakin toimenpiteitd saadakseen vikivallan tai vainon
loppumaan. Airimmilliin kokija on voinut joutua muuttamaan vikivallan uhan vuoksi toiselle
paikkakunnalle ja pitdméaén erittdin matalaa profiilia, jottei vikivallan tekija 10yda kohdetta. My0s
viranomaisten apu tilanteen ratkaisemissa nostettiin esille. Informanttien kokemukset osoittavat,
ettd digitaalisen vikivallan tekijét saattavat toimia sitkedn aggressiivisesti ja pitkdjanteisesti
satuttaakseen kohdettaan. Kokijat ovat joutuneet rajoittamaan elinpiiriddn, sensuroimaan
itseilmaisuaan sekd tekemddn muita merkittdvia uhrauksia ja toimenpiteitd puolustautuakseen

digitaaliselta vikivallalta.

Konkreettisten toimien lisdksi vékivalta on vaikuttanut monen kokijan suhtautumiseen sosiaalista
mediaa kohtaan. Erityisesti sosiaalisen median kdyton sensurointi niyttiaytyi vastauksissa reaktioina
viakivaltaan niin vékivaltatilanteiden aikana kuin niiden jilkeen. Sosiaalisen median kédyton
rajoittaminen tai lopettaminen vékivallan uhan takia vaikuttavat kokijan sosiaaliseen
kanssakdymiseen haluamiensa ihmisten kanssa negatiivisesti, sekd eviadvit kokijan mahdollisuuden
vapaaseen itseilmaisuun sosiaalisen median kautta. Vékivallan seurauksena sosiaalinen media
saattaa ndyttaytyd uhkaavana vdyldnd, jonka kautta vikivallan tekijd voi saada kohteeseen ei-
toivotun yhteyden. Toisaalta sosiaalinen media voidaan ndhda arveluttavana my®ds siksi, ettd sitd
kautta joku voi huolimattomuuttaan tai tietimattomyyttdin vuotaa yksityisté tietoa kohteesta

viakivallan tekijin ulottuville.

Noin puolet vastaajista koki saaneensa apua tilanteeseensa, kun taas vastaavasti toinen puoli koki,
ettd ei ollut saanut tai ei ollut hakenut tarvittavaa apua tilanteeseensa. Informantit antoivat paljon
arvoa ystdvien ja tuttavien avulle vaikeassa tilanteessa. Myos erilaisten tukipalveluiden ja

viranomaistahojen apu néhtiin tdrkednd vikivaltaisen tilanteen kohtaamisessa ja kokemuksista
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toipumisessa. Erityisesti seuraavat auttavat tahot nostettiin esille vastauksissa: Tukikeskus Varjo,
Viola vikivallasta vapaaksi ry, Rikosuhripdivystys, Tukinainen, Nollalinja, Kansaneldkelaitos,
turvakodit ja poliisi. Edelld mainittujen liséksi on olemassa monia muitakin palveluja, joissa

tarjotaan laadukasta apua ja tukea ldhisuhdevikivaltaa kohdanneille ithmisille.

Aineistoanalyysissa ilmeni, ettd kaikki informantit eivét ole kuitenkaan hakeneet tai saaneet
tilanteeseensa tarvitsemaansa apua. Uhkailu on yksi syy, miksi kokija ei ole hakeutunut avun piirin.
Joissain vastauksissa kuvailtiin, miten oma avuntarve oli tunnistettu, mutta yrityksistd huolimatta
vastaajat eivét olleet saaneet apua tilanteeseensa. Informantit kaipasivat tilanteessaan erityisesti
keskusteluapua ja vertaistukea. Myo0s tasavertaisempien lakien laatiminen ja eri tahojen
asiantuntijuuden lisddminen digitaalisesta vikivallasta nostettiin esille kehityskohtina
avunsaamisessa. Lisdksi tasapuolisen ja monipuolisen tiedon saaminen digitaalisesta viakivallasta
ndhtiin tirkednd asiana oman tilanteen tunnistamisen kannalta ja tdten myos avun hakemisen

edellytyksend.

Vastauksista ilmeni, miten toisille omasta tilanteesta puhuminen oli luontevaa, kun taas osan
kohdalla esimerkiksi uhkailu, hdped, kokemusten arkaluontoisuus, tekijén yksityisyyden
suojeleminen ja epdilys siité, ettd kuulija ei voi ymmartdd kokijan kertomaa, mainittiin tekijoina,
jotka estdvit omasta tilanteesta puhumisen. Néen, ettd yleisen tietoisuuden ja helposti saatavilla
olevan asianmukaisen tiedon lisddminen digitaalisesta vdkivallasta voisi yhd enenevissd méérin
lisdtd empaattisemman ilmapiirin muodostumista aihepiirin ympdrille. Luotettava ja ymmaértidvédinen

ympéristd voisi edesauttaa kokijoita puhumaan kokemuksistaan matalammalla kynnyksella.

5.2 Jatkotutkimusideat

Tutkimukseni pédétavoite oli selvittdd, miten sosiaalista mediaa voidaan kayttdd digitaalisen
lahisuhdevikivallan vilineend. Keskiossd oli yleisesti véikivallan kokijoiden kokemukset
sukupuoleen tai muihin taustatekijoihin katsomatta. Analyysini edetesséd havaitsin kuitenkin tiarkedn
aithealueen, joka ehdottomasti kaipaisi lisdtutkimusta. Kuten olen edelld jo tuonut ilmi, miehet ja
naiset vastasivat mééréllisesti ldhes tasavertaisesti kyselyyni, mika osoittaa, etti aihe koskettaa seka
naisia ettd miehid. Tutkimuksessa en kuitenkaan ldhestynyt tutkimusongelmaani
sukupuolindkdkulman kautta, vaan jatin sukupuolikysymyksen huomiotta, silld se ei ollut alun perin
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tutkimuskohteenani. Aihepiiri on myds niin laaja ja monisdikeinen, ettd se ansaitsee oman

tutkimuksensa.

Analyysin edetessd huomasin, ettd miehillé oli paljon ajatuksia ja kokemuksia digitaalisesta
lahisuhdevikivallasta. Tama nédkokulma on jadnyt enemmén pimentoon vakivaltatutkimuksen
kentilld, verrattuna naisiin. On hienoa, ettd naisiin kohdistuva digitaalinen vékivalta on nostettu
keskioon enenevissd mairin niin tutkimus- kuin mediandkyvyystasolla, silld vain tilanteen
nakyviksi tekeminen voi auttaa ilmion ymmartdmisessi ja kokijoiden tukemisessa. Esimerkiksi
Naisten Linja tekee valtavan tirkeda tyotd naisiin kohdistuvan digitaalisen vékivallan parissa.
Johdannossa mainitsin myds Oikeusministerion julkaiseman naisiin kohdistuvan vékivallan
torjuntaohjelman, johon on ensimmadisté kertaa sisdllytetty toimenpiteitd myos digitaalisen
vakivallan ehkdisemiseksi. Ohjelman toimeenpanoon varatuista méadrarahoista rahoitetaan myds
kansalaisjdrjestdjen toteuttama, nuorille suunnattu sosiaalisen median kampanja digitaalisesta
viakivallasta. Kampanja on tarkoitettu yleisesti sekd nuorille naisille ettd miehille,
sukupuolinikdkulma huomioon ottaen.?®! Pidin edistysaskeleena siti, etti kampanja on suunnattu

my0s miehille.

Tutkimustulosteni valossa on selvia, ettd digitaalinen vékivalta koskettaa vakavasti myos miehid.
Erids vastaaja kuvailee, miten hidn kokee hahmottaneensa parisuhdevékivallan erityisesti miesten
naisiin kohdistamaksi asiaksi. Han kertoo, miten olisi tarvinnut vékivaltatilanteessa miehille
suunnattua tietoa omien rajojen kunnioittamisesta niin parisuhteessa kuin parisuhteen paityttya.

Hén kuvailee, miten valtaosa internetissi olevasta materiaalista on joko suoraan (naistenlehdet) tai
kuvituksen kautta (naiset uhreina) suunnattu naisille. Héan kiteyttdd, miten kohtaamastaan
ongelmallisesta kiytoksestd on helpompi puhua vasta, kun sille 16ytaa sanat. Miesten jakamien
kokemusten perusteella pidén erityisen tirkednd, ettd naisten lisdksi myds miesten kokema vékivalta
nostettaisiin esille niin tutkimus- kuin mediandkyvyyden tasolla, jotta asianmukainen tieto miehiin
kohdistuvasta digitaalisesta vékivallasta kasvaisi ja auttamisjirjestelmad huomioisi entistd paremmin

my0ds miesten avun tarpeet.

Miesvastaajien keskuudessa ilmeni erityisesti kaksi kaivattua avuntarvetta; keskusteluapu ja

vertaistuki. Havaittavissa oli my0s pettymysti ja epdluuloa auttavia tahoja kohtaan. Eréds

261 Ruuskanen 2020, 41.
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miesvastaaja kertoo, ettei saanut traumaattiseen kokemukseen kaipaamaansa keskusteluapua
ammattilaisen kanssa yrityksistd huolimatta. Monissa miesinformanttien vastauksissa nostettiin
esille tarve pddstd puhumaan ammattiauttajalle, esimerkiksi psykologille. Tulkintani mukaan
digitaalista vidkivaltaa kohdanneilla miehillé olisi halu ja tarve puhua kokemastaan vikivallasta,
mutta suuri osa vastaajista ei ollut kokenut saaneensa tarvittavaa apua tilanteeseensa. Téhdn
epakohtaan olisi tirked tarttua. Apua on varmasti saatavilla, mutta ehké se ei ole niin nékyvésti
esilld kuin olisi tarpeen. Miehille(kin) suunnattujen auttamispalveluiden ndkyvyytta tulisi liséata,
jotta apu ja asianmukainen tieto olisi helposti 16ydettivissa ja haettavissa. Digitaalinen vékivalta on
1lmi6nd muuttuva, joten tukipalveluiden henkil6ston ja viranomaisten tietotaidon pdivittiminen
atheen suhteen sukupuolinidkokulmat huomioon ottaen on keskeisessé roolissa kokijoiden
onnistuneessa tukemisessa. Ajantasainen tutkimustieto miesten kokemasta digitaalisesta
viakivallasta on ndin ollen tarpeen, jotta asianmukaisia palveluja ja tietoa voidaan kohdentaa myos

heille.
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Liitteet

Liite 1. Verkkokyselylomake (ulkoasua mukailtu)
Hei!

Opiskelen digitaalista kulttuuria Turun yliopistossa, Porin yliopistokeskuksessa. Pro gradu -
tutkielmanitarkoitus on selvittdd, miten sosiaalista mediaa voidaan kéayttad digitaalisen
lahisuhdevikivallan vilineend ja miten tapahtunut on vaikuttanut vékivallan kokijaan.
Tutkimusaineistoni muodostuu tdhdnkyselyyn vastanneiden henkildiden omista kokemuksista,
joten jokainen vastaus on tutkielman onnistumisen kannalta tirked. Kaikki tiedot ovat
hyodyllisié ja arvokkaita my0s digitaalisen vdkivallan vastaisen toiminnan kehittdmisen
kannalta.

Toivon, ettd vastaat tdhdn kyselyyn, mikéli olet kokenut digitaalista 1ahisuhdevikivaltaa
sosiaalisessa mediassa, tai sosiaalinen media on liittynyt vikivallan kokemukseesi
vastentahtoisena elementtini. Sinditse médarittelet sen, minka koet vakivallaksi tai haitalliseksi
toiminnaksi itsedsi kohtaan. Kysely on tarkoitettu taysi-ikéisille.

Kyselyyn vastataan anonyymisti. Késittelen keréttya tietoa ehdottoman luottamuksellisesti ja
ainoastaantutkimustarkoituksessa. Kéytdn tutkielmassa tietoja niin, ettei yksittdinen vastaaja ole
niistd tunnistettavissa. Havitan aineiston heti kun se on tutkimuksen kannalta mahdollista, mutta
viimeistiddn tutkimuksen valmistuttua syyskuuhun 2021 mennessd. Kyselyn lopussa on liitteend
tietosuojailmoitus, jossa on lisdtietoa tietosuojastasi.

Jos mietit, miten sosiaalista mediaa voidaan kayttdd digitaalisen ldhisuhdevikivallan
valineend,tdssd muutama havainnollistava esimerkki:

®*  Yksityisen tiedon tai materiaalin levittdminen sosiaaliseen mediaan, tai silld uhkailu.

® Mustamaalaaminen, hipdisy, ’stalkkaaminen”, vakoilu, piillomerkityksia sisdltdvien
julkaisujentekeminen tai muu héirikdinti sosiaalisessa mediassa.

e Kiristdminen, kontrollointi tai eristiminen, johon liittyy sosiaalinen media.

Esimerkkejé sosiaalisen median kanavista:

® Facebook, Instagram, Youtube, Snapchat, Twitter, TikTok
*  WhatsApp- ja Messenger-pikaviestipalvelut luokitellaan myos sosiaalisen median kanaviksi.
(Sahkdposti sen sijaan ei ole sosiaalisen median kanava.)
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Miten ldhisuhdeviakivalta méaritellaan?

¢ Léahisuhdevikivallan tekija ja uhri ovat tai ovat olleet keskendan ldheisessd suhteessa.

Voit vastata kaikkiin kysymyksiin, tai halutessasi vain osaan kysymyksistd. Kysymyksid on
yhteensi viisitoista. Téhdelld (*) merkityt kysymykset ovat ainoat pakolliset kysymykset
(sukupuoli ja ika).

Kyselyn lopussa on tyhja avokenttd, johon voit vaihtoehtoisesti kertoa kokemuksestasi yhtena
tekstindteemakirjoituksen tavoin.

Arvioitu vastausaika on noin 15 minuuttia. Toivon toki, ettd vastaat kysymyksiin niin laajasti kuin
haluat.

Olethan yhteydessd minuun sdahkopostitse, mikéli sinulla on lisdkysymyksia.

Tuuli Vaahtera

Turun yliopisto
Humanistinen tiedekunta
Digitaalinen kulttuuri
tuuli.h.vaahtera@utu.fi

1.Sukupuoli *
Nainen
Mies

Muu
En halua vastata

2. 1ka*
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KOKEMUS TAPAHTUNEESTA

Tasséd osiossa voit vapaasti kertoa tapahtuneesta.

3. Minkélaista digitaalista ldhisuhdevékivaltaa olet kokenut sosiaalisessa
mediassa, tai miten sosiaalinen media on liittynyt tapahtuneeseen?

4. Missi sosiaalisen median kanavassa teko tapahtui? Oliko kanavia
useampia?

5. Kuinka pitkdédn digitaalinen vékivaltaisuus sinua kohtaan kesti?

VAIKUTUS KOKIJAAN

Tassé osiossa voit kertoa vapaasti, miten tapahtunut vaikutti sinuun. Vékivallan teko on voinut
olla yksityisen sijaan julkinen. Sosiaalisessa mediassa viestintd tapahtuu tyypillisesti monien
thmisten vililla, joten ulkopuolisilla ihmisilld on voinutolla rooli tapahtuneessa. Esimerkiksi
yksityisen tiedon tai materiaalin jakaminen sosiaaliseen mediaan ulkopuolisten néhtavéksi vasten
tahtoasi on digitaalista vikivaltaa, joka tapahtuu julkisesti. Teon julkinen luonne on voinut
satuttaa erityisen paljon. Myos se, ettd uhkaillaan jakaa yksityisté tietoa tai materiaalia
sosiaaliseen mediaan, on vikivaltaa, jossa julkisuutta kiytetddn vallankdyton vilineend toista
kohtaan.

Voit pohtia esimerkiksi kokemuksen aiheuttamia psyykkisid, fyysisid, sosiaalisia jataloudellisia
vaikutuksia.

7. Minkaélaisia vaikutuksia kokemuksella on ollut sinuun?

8. Vaikuttiko tekojen mahdollinen julkisuus sinuun? Aiheutuiko
julkisuudesta seuraamuksia sinulle?

9. Muuttiko tapahtunut suhtautumistasi sosiaaliseen mediaan?

10. Mité ajattelet tapahtuneesta nykyisin? Vaikuttaako kokemus sinuun
edelleen?
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VAKIVALLAN TUNNISTAMINEN JA SITHEN REAGOINTI

Digitaalista vikivaltaa voi joskus olla vaikea tunnistaa vékivallaksi. Toisinaan vékivaltaisuus voi
alkaa kuin huomaamatta, tai hienovaraisesti. Tdssd osiossa voitkertoa, miten havahduit siithen, etti

sinuun kohdistuvissa teoissa oli kyse digitaalisesta vikivallasta.

11. Miten ja kuinka pian tunnistit, ettd kyse on digitaalisesta vakivallasta?
12. Miten viakivaltaisuus pééttyi vai jatkuuko tilanne edelleen?

13. Saitko apua ja tukea tilanteeseesi? Oletko tyytyvdinen saamaasi apuun?
14. Millaista apua tai tukea olisit kaivannut tai kaipaisit edelleen?

15. Koetko, ettd tapahtuneesta oli tai on vaikea kertoa muille? Miksi? Mikitilannetta
helpottaisi?

Voit kertoa kokemuksestasi vapaamuotoisena tekstiné alla olevaan avolaatikkoon
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Liite 2. Tietosuojailmoitus (ulkoasua mukailtu)

TIETOSUOJAILMOITUS

Rekisterin nimi
Sosiaalinen media digitaalisen ldhisuhdeviékivallan vilineend

Rekisterin ylldpitdja
Tuuli Vaahtera, tuuli.h.vaahtera@utu.fi, Turun yliopisto, kulttuurituotannon ja
maisemantutkimuksentutkinto-ohjelma

Vastuuhenkilon yhteystiedot
Tuuli Vaahtera, tuuli.h.vaahtera@utu.fi

Henkilotietojen kisittelyn tarkoitukset ja késittelyn oikeusperuste
Kerddn Webropol-verkkokyselyn avulla aineistoa Turun yliopiston digitaalisen kulttuurin
oppiaineen progradu -tutkielmaa varten.

Henkilotietojen EU:n yleisen tietosuoja-asetuksen 6 artiklan mukaisena kisittelyperusteena on
kisittely on tarpeen tieteellistd tutkimusta varten (yleinen etu 6 art. 1 a- kohta)

] rekisterdity on antanut suostumuksensa henkil6tietojen
kisittelyyn(suostumus 6 art. 1 e-kohta)

muu mika

Kasiteltdvat henkilotietoryhmét
Sukupuoli, syntymévuosi

Henkil6tietojen vastaanottajat ja vastaanottajaryhmat
Henkilotietoja ei siirretd eikd luovuteta tutkimusryhméan ulkopuolelle.

Tiedot tietojen siirrosta kolmansiin maihin
Henkilotietoja ei luovuteta EU:n tai Euroopan talousalueen ulkopuolelle
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Henkil6tietojen sdilyttdimisaika tai sen méaérittimisen kriteerit
Havitdn aineiston heti kun se on tutkimuksen kannalta mahdollista, mutta viimeistdan
tutkimuksenvalmistuttua, eli syyskuuhun 2021 mennessa.

Rekisterdidyn oikeudet

Rekisteroidylla on oikeus pyytdd pddsy héntd itseddn koskeviin henkil6tietoihin seka oikeus
pyytéi tietojensa oikaisemista tai poistamista taikka kisittelyn rajoittamista tai vastustaa niiden
kisittelyd. Oikeutta henkilGtietojen poistamiseen ei sovelleta tieteellisessé tai historiallisessa
tutkimustarkoituksessasilloin, kun poisto-oikeus todennédkoisesti estdd kisittelyn tai vaikeuttaa
sitd suuresti. Poisto-oikeuden toteuttamista arvioidaan tapauskohtaisesti. Rekisteroidylld on
oikeus tehdi valitus valvontaviranomaiselle.

Tiedot siitd, mistd henkilotiedot on saatu
Verkkokyselyn kautta.

Tiedot automaattisen pddtdksenteon ml. profiloinnin olemassaolosta
Tietoja ei kdytetd automaattiseen paatoksentekoon tai profiloinnin tekemiseen.
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