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COVID-19 pandemia ajaa digitalisaatiota eteenpédin kovemmin kuin koskaan. Yrityksilld on
tarve muuntautua ja ottaa kdytt6on uutta teknologiaa, jotta organisaatiot pystyvét toimimaan
muuttuvassa maailmassa. Digitalisaatio ajaa yrityksid omaksumaan uusia teknologioita, joista
lohkoketjujen sanotaan olevan yksi merkittdvimmistd. Lohkoketjut tulivat tunnetuksi Bitcoin
virtuaalivaluutan myotd, mutta lohkoketjuteknologiaa hyodynnetdén maailmalla laajalti eri toi-
mialoilla. Tdmén pro gradu- tutkielman tarkoituksena on muodostaa lohkoketjuteknologian tu-
levaisuuden skenaariot Suomessa.

Tutkin systemaattisen kirjallisuuskatsauksen avulla mitkd ovat lohkoketjuteknologian tunnis-
tettavat hyodyt ja haasteet, sekd miten lohkoketjuteknologiaa voidaan hyddyntda eri toi-
mialoilla. Systemaattiseen kirjallisuuskatsaukseen valikoitui 19 alan keskeistd artikkelia arvos-
tetuista julkaisuista. Kirjallisuuskatsauksen lisdksi tutkimusta tdydentavit Delfoi-asiantuntija-
haastattelut, jotka tehtiin viidelle suomalaiselle lohkoketju asiantuntijalle. Tutkimuksessa il-
meni lohkoketjun suurimmaksi eduksi uudenlaisen luottamuksen tarjoaminen, lohkoketjujen
turvallisuuden, ldpindkyvyyden ja muuttumattomuuden avulla. Keskeisimmat syyt lohkoketju-
jen kayttimattomyyteen ovat teknologian kypsymaéttomyydestd johtuvat tekniset haasteet, ku-
ten suuri energian kulutus, sekd organisaatioissa lohkoketjuteknologian tiedon- ja osaamisen
puute. Suomessa lohkoketjuteknologian kiyttdonottoa hidastavat myds virtuaalivaluuttojen ne-
gatiivisesta uutisoinnista johtuva huono maine.

Tamén pro gradu- tutkielman lopputuloksena on muodostettu systemaattisen kirjallisuuskat-
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1 JOHDANTO

Digitalisaatio ajaa yrityksid muutokseen ja kevailla 2019 alkanut COVID-19-pandemia
on ajanut yrityksien tarvetta toimintatapojen muutokseen kovemmin kuin koskaan aikai-
semmin. Organisaatioiden on tdytynyt omaksua uusia toimintatapoja niin teknisesti kuin
omaa toimintaansa muokkaamalla, jotta organisaatiot pysyvit toimina- ja kilpailukykyi-
sind. Nopea sopeutuminen pandemian asettamien rajoituksiin on ollut organisaation elin-
ehto. Rajoituksien myota yritykset ovat joutuneet siirtyméén etitydskentelyyn kotoa k-
sin. Palaverit ja tapaamiset hoidetaan internetin vilitykselld Zoomin, Teamsin tai muun
vastaavan palvelun kautta. (Almeida ym. 2020.) Yrityksissd on jouduttu siirtyméén yha
enemmin verkossa tapahtuvaan kaupankdyntiin. Rajoituksien aikana ravintoloissa tapah-
tuva ruokailu on kielletty tai vahvasti rajoitettu, ainoa vaihtoehto pitdd toimintaa ylld on
myyda ruokaa ulos noutotilauksilla tai kotiinkuljetuksilla. Ndiden tilauksen tekeminen ja
tilausten vastaanottaminen hoituvat helpoiten verkon kautta. Ndin yrityksilld ei mene ai-
kaa puhelimiin vastaamiseen, vaan henkil6sto voi keskittyd muuhun tyohon.

COVID-19-pandemia on pistinyt koko maailmantalouden seisahtuneeseen tilaan.
Rajoitusten purkamisen jédlkeen alkaa pandemian jilkeinen uusi vahvasti digitalisoitu ai-
kakausi. (Barnes, 2020.) Suunnittelemme suuria muutoksia digitaalisessa kdytossd, jotka
vaikuttavat tyon jokaiseen osa-alueeseen. Meiddn suhtautumisemme tuleviin trendeihin
vaikuttavat siithen, kuinka muutos tapahtuu. Osa organisaatioiden muutospyrkimysti on
ottaa vastaan digitaalisia muutosteknologioita kuten lohkoketjut, tekoély, esineiden inter-
net, koneoppiminen ja pilvipalvelut. (De ym. 2020.) Sanotaankin, ettd digitalisoidun maa-
ilman on mahdollisuus muokata tulevaisuuden suuntaamme paremmaksi (Barnes, 2020).
Digitalisoituminen auttaa meitd helpottamaan paivittdisid rutiineja ja voimme keskittya
tyohon, joka vaatii ihmisen aktiivista otetta, kuten suunnittelutyd. Uudet teknologiat kor-
vaavat vanhat, muutamme prosesseissa tapahtuvia toimintatapoja, jolloin saamme véhen-
nettyd kustannuksia ja parannettua suorituskykyé (Cagigas ym. 2021.) Pysydkseen mur-
roksessa mukana organisaatioiden tulee olla tehokkaampia, tuottavampia, muutoksiin
valmiimpia, ja heiddn on omaksuttava uusia toimintatapoja ja teknologioita, joista lohko-
ketjut ovat yksi mahdollisuus.

Lohkoketjut tulivat tunnetuksi, kun Nakamoto loi vuonna 2008 white paperin
"Bitcoin: A Peer-to-Peer Electronic Cash System", jossa hidn/he esittivdt ensimmadinen
kryptovaluutan. Bitcoin on digitaalinen allekirjoitus, joka tarjoaa omistusoikeuden virtu-

aalikolikon hallintaan. Elektroninen kolikko on siis ketju digitaalisia tapahtumia, missi



tapahtumat eivét perustu luottamukseen, eikd nidin ollen tapahtumalle tarvita kolmansia
osapuolia. (Nakamoto, 2008.) Estddkseen kaksinkertaisen kolikoiden kédyton Nakamoto
(2008) ehdotti julkista vertaisverkkoa eli lohkoketjua, joka tallentaa julkisesti tapahtuma-
historian kirjaamisen aikaleimasimella, joka varmistaa tapahtumien kirjautumisen oike-
assa jarjestyksessa.

Lohkoketjuun tallennetut tiedot ovat muuttumattomia, lapindkyvia ja kaikkien kéy-
tettdvissd, néin ollen tiedot ovat myds turvallisia, luotettavia ja kdytté on kustannusteho-
kasta. (Nakamoto, 2008.) Lohkoketjun alkuperdinen tarkoitus oli luoda alusta virtuaali-
kolikolle, mutta erikoisten ominaisuuksiensa takia sitd hyodynnetddn myds muilla toi-
mialoilla. Lohkoketjulla onkin potentiaalia muuttaa yritysten liitketoimintaa teknologi-
ansa avulla. Yritysten tulisi olla tietoisia lohkoketjun mahdollisuuksista ja markkinoiden
tulisi olla valmiita sen kdyttoon. (Gleim & Stevens, 2021.) Lohkoketjuja hyddynnetdén
talla hetkelld esimerkiksi sovelluksien alustana, (Narayan & Tidstrom, 2020). dlykké&issa
sopimuksissa, (Christidis & Devetsikiotis, 2016). toimitusketjuissa, (Nandi ym. 2001).
terveydenhuollossa ja (Abu-elezz ym. 2020). energiataloudessa (Andoni ym, 2019).

Ihmisten tietoisuus teknologioiden kehityksestd on ollut kasvussa jo jonkin aikaa.
Lohkoketjut tarjoavat ldpindkyvyyttd, jota pystytddn hyodyntdmddn toimitusketjuissa.
Mikali toimitusketjut laitetaan alustaan, jossa tieto on avoimesti saatavilla ovat yritykset
ketterampid tapahtuviin muutoksiin, tuotteita on helpommin saatavilla ja toimitukset vas-
taavat paremmin kysyntdi. (Nandi ym. 2001.) Lohkoketjuja kédytetddn alustana erilaisille
sovellukselle. Tunnetumpia kdyttopaikkoja on ekosysteemeiden alustat, (Narayan & Tid-
strom, 2020). mutta lohkoketjuja kiytetddn my0s sosiaalisen median verkoston alustana
(Guidi, 2020). Lohkoketjuja kiytettdessd ekosysteemin luonti, organisointi ja hallinta
ovat helpompia perinteisiin alustoihin verrattuna. Lohkoketju tarjoaa muuttumattoman
tiedon jakamisen turvallisesti halutulle yhteis6lle. Ekosysteemit voivat luoda organisaa-
tioille ja tuotteille kilpailuetuja jakamalla tuotetietoja avoimemmin ympéristdon. Organi-
saation yhteistyOkumppanit voivat keksid tuotteille uudenlaisia kéyttotarkoituksia tai
tuotteeseen korvaavia, edullisempia ainesosia. (Narayan & Tidstrom, 2020.) Yritys voi
siis saada tuotantokustannuksiaan alas tai saada lisdd asiakkaita nikeméttd siihen itse vai-
vaa.

Lohkoketjuissa kéytetddn dlykkaditd sopimuksia, jotka mahdollistavat monimutkais-
ten ja monivaiheisten prosessien automatisoinnin. Kolmansia osapuolia ei tarvita toden-
tamaan ja varmentamaan tapahtumia, vaan lohkoketjussa tapahtumat saavuttavat saman

turvan ja toiminnallisuuden ilman kolmansia osapuolia. Toimintojen automatisointi ja



kolmansien osapuolien puuttuminen sédstdd yrityksen kustannuksia ja aikaa. (Christidis
& Devetsikiotis, 2016.)

Lohkoketjuilla on omat haasteensa, vaikka niitd kédytetdénkin jo monen sovelluksen
alustana. Kun haasteet saadaan voitettua, tulee lohkoketjuista entistd skaalautuvampia,
tehokkaampia ja kestdvidmpid. Monelle toimialalle lohkoketjujen mekanismit ovat erik-
seen tuttuja, mutta ominaisuuksien yhdistyessi niisté tulee kiinnostavampia. Lohkoketju-
jen ominaisuuksien kehittyesséd, ne tulevat olemaan hyddyllisid myos sellaisille uusille
toimialoille, missd lohkoketjuteknologiaa ei vield tilla hetkelld hyodynneté. (Casino ym.
2019.)

Lohkoketjujen hyodyistd ja haasteista on keskusteltu tutkijoiden ja alan asiantunti-
joiden kesken jo pitkddn. Milloin voimme odottaa lohkoketjujen tulevan osaksi arke-
amme? Onko lohkoketjuteknologiasta sellaista hyotyd organisaatioillemme, ettd Suo-
messa hyodytdan lohkoketjuteknologian kaytostd? Mitd hyotyja teknologia tuo eri toimi-
aloillemme ja mitd haasteita on voitettava, ettd hyodyt ja lohkoketjuteknologian kaytto on

jarkevaa?

1.1 Tutkimusongelma

Tamin pro gradu- tutkielman tarkoituksena on tiivistdd lohkoketjujen hyodyt ja haasteet
eri toimialoilla. Tutkielman tuloksena muodostetaan kolme erilaista lohkoketjujen tule-
vaisuuden skenaariota Suomessa. Tutkimuksen aineiston keruu on kaksiosainen. Ensim-
madinen osa on systemaattinen kirjallisuustutkimus ja toinen osuus on Delfoi- asiantunti-
jahaastattelu, joka on osin teemahaastattelun muunnelma (Alastalo ym. 2017). Kirjallisen
aineiston keruun tarkoituksena on saada selville, milld toimialoilla ja miten lohkoketjuja
hyodynnetddn tilla hetkelld. Kirjallisuuskatsauksen tietojen valossa muodostan tutkimus-
kysymykset tutkimuksen toiseen osaan eli asiantuntijahaastatteluun. Asiantuntijahaastat-
telussa haastatellaan viittd suomalaista lohkoketju asiantuntijaa. Asiantuntijahaastattelui-
den on tarkoitus varmentaa kirjallisuustutkimuksen tuloksia ja selventdd miten ja milld
toimialaloilla lohkoketjua hyddynnetédén télld hetkelld Suomessa, sekd mitkd ovat lohko-

ketjujen tulevaisuuden kehityssuunnat ja ndkymit asiantuntijoiden mielesta.

Tutkimuskysymykset ovat
e Mitkd ovat lohkoketjujen hyodyt?
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e Mitki ovat lohkoketjujen haasteet?
e Mill4 aloilla lohkoketjuja hyddynnetdan?

e Mitkéd ovat lohkoketjujen tulevaisuuden nikyméat Suomessa?

Lohkoketjuja on tutkittu paljon viimeisten vuosien aikana ja aiheesta 10ytyy runsaasti
kirjallisuutta. Systemaattisen kirjallisuuskatsauksen tarkoitus on tunnistaa ja arvioida ai-
heeseen liittyvit oleelliset tutkimukset, jotka vastaavat asetettuihin tutkimuskysymyksiin
(Kitcheham, 2004). Kirjallisuustutkimuksen lopputuleman tarkoitus on tiivistdd yhteen-
vetona hyoddyt ja haitat lohkoketjuteknologian kédytostd eri toimialoilla. Artikkeleista
saatu tieto auttaa méérittelemadn tulevia tutkimuskysymyksid, joita hyodynnetdén asian-

tuntijahaastatteluissa. (Kitcheham, 2004; Webster ja Watson, 2002.)

1.2 Lohkoketjun toimintaperiaate

Tassé tutkimuksessa kéytetddn termiéd lohkoketjuteknologia/lohkoketju, jolla tarkoitetaan
kaikkia hajautettujen tietokantojen yleisnimityksid. Epédselvyyksien valttdmiseksi ja ter-
miston normalisoinniksi ei kdytetd hajautetun tietokannan, DLT (Distributed Ledger
Technology) tai muita hajautetun tietokannan termistoja.

Lohkoketjua kuvataan myos hajautetuksi tilikirjaksi ja tdhén tilikirjaan on merkitty
kaikki kdyttdjien viliset transaktiot eli arvon siirrot. Tilikirja on julkinen eli kaikilla kayt-
tdjilla on ndhtdvissé tilikirjaan merkityt tapahtumat. Lohkoketjut ovat vaihtoehto perin-
teiselle pilvipalvelulle tai serverille. Sen sijaan, etté tieto olisi tallennettu yhtyeen paik-
kaan tietylle serverille, tieto tallentuu hajautetusti kaikille niille henkildille ja kaikille
niille koneille, joihin ohjelma on ladattu. Jokainen lohkoketjuun osallistuja yllapitd4 omaa
kopiotaan tilikirjasta. (Johansson ym. 2019, 28,57; Kimani ym. 2020.)

Lohkoketjussa tieto tallentuu lohkoon. Kun tissd niin sanotussa lohkossa on tar-
peeksi tietoa, se liitetddn kryptografisella salausjirjestelmélld edelliseen lohkoon. Niin
syntyy lohkoista ketju ja tdsté tulee sana lohkoketju. Kun lohko on hyvéksytty ketjuun,
se tallennetaan ja lohko saa aikaleiman, eikd lohkoketjuun sydtettyjé tietoja voida enéda
muuttaa. Lohkoketjun ketju on siis katkeamaton ja muuttumaton. Jokaisessa ketjussa on
oma salausavain, joka muodostuu edellisen lohkon salauksesta, jota kutsutaan julkiseksi
avaimeksi sekd oman lohkon salauksesta, joka on yksityinen avain. Lohkon tallennettuja

tietoja el padstd muuttamaan, koska ketjua pitéisi ldhted purkamaan uusimmasta tiedosta
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vanhempaan suuntaan. Ja vaikka néin onnistuttaisiinkin tekeméén ei riittdisi, ettd tieto
muutetaan yhdeltd koneelta, vaan se tulisi muuttaa kaikilta muiltakin koneilta, joihin oh-
jelman on asennettu. Tdmai ei ole mahdollista. Ja mikéli ndin pédstdisiin jostain syysta
tekemédn, tekijd jdisi joka tapauksessa asiasta kiinni. Kyseessi on kuitenkin avoin ja kai-
kille lapindkyva tietokanta. (Nakamoto, 2008; Johansson ym. 2019, 28,56,57; Kimani
ym. 2020.)

Lohkoketjun tieto tallentuu solmuun tai noodiin, joka on laite, jolla on oma Ip-osoite
ja laite on kytketty internettiin. Ndiden solmujen tarkoitus on ylldpitdd lohkoketjujen da-
tan kopioita tai kasitelld transaktioita, riippuen kunkin noodin tehtdviastd. Lohkoketju tar-
vitsee toimiakseen laskentaresursseja transaktioiden varmentamiseksi ja tallentamiseksi.
Lohkoketjujen yhteydessd louhinnaksi kutsutaan verkon yllipidon mahdollistavaa toi-
mintaa. Louhinta mahdollistaa lohkojen liittyvén toisiinsa ketjuksi. (Johansson ym. 2019,

68-69).
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2 SYSTEMAATTINEN KIRJALLISUUSKATSAUS

Lohkoketjut ovat ajankohtainen aihe, josta 10ytyy runsaasti tietoa ja tutkimusmateriaalia.
Koska lohkoketjuista on paljon tietoa saatavilla, tutkimus aloitettiin systemaattisella kir-
jallisuuskatsauksella. Systemaattisen kirjallisuuskatsauksen tarkoitus on tunnistaa ja ar-
vioida aiheeseen liittyvét oleelliset tutkimukset, jotka vastaavat asetettuihin tutkimusky-
symyksiin. (Kitcheham, 2004; Webster ja Watson, 2002). Systemaattinen kirjallisuuskat-
saus esittdd totuudenmukaisen tiivistelmén tutkimusaiheesta, se tiivistdd nykyiset ongel-
mat tai tarjoaa taustaa uuden tiedon tueksi. Systemaattista kirjallisuustutkimusta kayte-
tddn myos tunnistamaan nykyisten tutkimusten tutkimusaukot. (Kitcheham, 2004.) Artik-
keleita on kasattu tarpeellinen mééra, kun artikkelit e1vét tuota endé uutta tietoa. (Webster
ja Watson, 2002).

Téssd tyOssd systemaattinen kirjallisuuskatsaus antaa vastauksen tutkimuskysymyk-
siin, mitkd ovat lohkoketjujen hyodyt ja haasteet ja mitkd toimialat kdyttavit lohkoketju-
teknologiaa. Systemaattisen kirjallisuuskatsauksen tulokset toimivat samalla teoriaosana
tutkimukselle. Tutkimuksen tarkoituksena on mahdollisimman kattavasti koota yhteen
tietoa nykyisistd tutkimuksista, jotka kasittelevit lohkoketjun hyddynnettivyytta.

Systemaattisen kirjallisuuskatsauksen tuloksena on tiivistelmaét eri alojen lohkoketju-
jen eduista ja haitoista ja milld aloilla lohkoketjuja hyodynnetdédn. Artikkeleista saatu tieto
auttaa madrittelemédn tulevat tutkimuskysymykset asiantuntijahaastatteluihin. (Kit-

cheham, 2004; Webster ja Watson, 2002).

2.1 Tutkimuksen toteutus

Systemaattinen kirjallisuuskatsaus tehtiin Scopus- hakukonetta kiyttden. Yhden hakuko-
neen koettiin olevan riittdva tasokkaan tutkimuksen tekemiselle, koska tutkimukseen kuu-
luu systemaattisen kirjallisuuskatsauksen liséksi asiantuntijahaastattelut, seké tulevaisuu-
den skenaarioiden rakentaminen. Tutkimuksen keskittyessd yksinomaan systemaattiseen
kirjallisuuskatsaukseen, olisi tutkimukseen ollut tarpeen ottaa mukaan useampia hakuko-
neita.

Tutkimuksen systemaattinen kirjallisuuskatsaus toteutettiin MISQ Review -mallia
mukaillen. Systemaattinen kirjallisuuskatsaus alkaa tutkimuskysymysten asettamisella.
Tutkimuskysymykset mééritelldén niin, ettd tutkimuskysymyksen vastaukset ovat mah-

dollisimman hyvit ja kattavat. Tutkimuskysymysten asettamisen jilkeen maéadriteltiin
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hakusanat. Tutkimuskysymykset on médritelty luvussa 1.1. Kirjallisuuskatsauksen osalta
tutkimus kysymykset ovat:

1. Mitké ovat lohkoketjujen hyodyt?

2. Mitké ovat lohkoketjujen haasteet?

3. Mitka toimialat hyodyntdvit lohkoketjuja?

Hakusanoiksi méérittyivit blockchain® ja benefit* ja blockchain ja development. Ha-
kusanalla blockchain ja development tuli 314 osumaa ja hakusanalla blockchain ja benefit
16ytyi 97 osumaa. Abstraktien luvun yhteydessd havainnointiin, ettd blockchain ja benefit
hakusanalla olevat artikkelit vastasivat paremmin ensimmaéiseen ja toiseen tutkimuskysy-
mykseen. Blockchain ja developent valikoitui mukaan, koska tutkimuksessa selvitetdin
lohkoketjujen tulevaisuuden ndkymié eli kehitystd Suomessa. Kehitys antaa kattavan ku-
van siitd, mihin suuntaan lohkoketjua ollaan viemaéssa tulevaisuudessa. Artikkelit antavat
nidkemystd ja apuja asiantuntijahaastattelun kysymysten laadintaan.

Artikkelin hakuun kaytin Scopus- tietokantaa, joka on suosittu tieteellisten artikke-
leiden keskitetty hakupaikka. Scopuksessa asiointikieli on englanti, joten my06s hakujen
hakusanat ovat englanniksi. Hakusanoiksi valikoidut blockchain®* AND benefit* molem-
mat sanat ovat katkaistu, jotta myds monikko muotoiset haut tulevat mukaan. Artikkeli-
haku rajattiin niin, ettd hakuun mukaan tuli ainoastaan englanninkieliset artikkelit, artik-
kelit, jotka ovat review tai conference review. Yhteensid artikkeleita 16ytyi 97 osumaa.
Artikkelit olivat enimmékseen vuoden 2019 ja 2020, mutta my6s vanhempia ja vuoden
2021 artikkeleita 16ytyi.

Ensimmaisen osan haku tehtiin 23.2.2021, jonka perusteella valikoitui ensimmaiset
artikkelit tutkielmaan. Ensimmaéinen rajaus tehtiin hakusanan jélkeen lukemalla artikke-
leiden abstraktit. (Webster ja Watson, 2002.) Abstraktien luku karsi hakutuloksen artik-
keleista suuren osan pois. Artikkeleiden johdannon perusteella rajattiin pois sellaiset ar-
tikkelit, jotka eivit sisdlloltddn tuntuneet sopivan tdhan tutkielmaan. Abstraktien luvun
jélkeen listalle jdi 58 artikkelia. Abstraktien tutustumisen jilkeen tutkimuksesta karsiintui
pois sellaiset artikkelit, joita ei saanut auki koulun tunnuksilla ja jotka olisivat olleet mak-
sullisia ja artikkelit, joiden sisdltd ei sopinut tutkimuskysymyksiin. Haussa tuli paljon
artikkeleita, jotka koskivat terveydenhuoltoa ja siithen liittyvid tutkimuksia.

Seuraavaksi artikkeleita rajattiin artikkeleiden julkaisun perusteella, kuinka hyvén
arvosanan julkaisut ovat saaneet julkaisufoorumissa. Julkaisufoorumi arvioi mm. tieteel-
lisid lehtid ja konferensseja arvosanoin 1-3, jossa taso 1. on perustaso ja taso 2. on johtava

taso ja taso 3. on korkein taso. Julkaisut, jotka eivét saavuta vahintdén tasoa 1. merkataan
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tasolla 0.(julkaisufoorumi.fi.) Seuraavaksi tarkastettiin artikkeleiden siteeraus maérét ja
mukaan valikoitiin artikkelit, joita oli siteerattu paljon, erityisesti silloin kun kyseessé oli
vanhempia artikkeleita. Néiden jélkeen jdi 32 artikkelia, joihin tutustuttiin syvemmin.

Kriteerina tutkimukseen oli, etté julkaisu on vertaisarvioitu vahintdan perustason 1.
mukaan. Tutkimukseen pyrittiin ottamaan mukaan mahdollisimman paljon johtavan ta-
son 2. ja korkeimman tason 3. julkaisuja. Tutkimukseen mukaan eivét siis paésseet jul-
kaisut, joita ei ollut arvioitu tai julkaisut, jotka eivét olleet tiyttineet tason 1. kriteereité.
Julkaisufoorumin arvioiden perusteella voimme varmistua, ettd tutkimus on tehty laaduk-
kaista lahdemateriaaleista. Koska artikkeleiden julkaisun keskimédrdinen taso oli perus-
taso eli 1, tutkimukseen pédtettiin ottaa mukaan artikkeleita myds hakusanoilla
blockchain ja developmen®, jotta tutkimukseen saadaan mahdollisimman kattavan kuva
siitd, miten lohkoketjuja hyddynnetiin tulevaisuudessa. Blockchain ja developmen™ ra-
jaus oli tarkempi, jotta materiaalia ei tule liikaa.

Blockchain AND development haku rajattiin vuosiin 2019-2021. Hakutulokseksi tuli
224 artikkelia, jossa on mukana review- ja conference review- artikkelit. Conference re-
view artikkeleita ei haluttu rajata pois, koska sielld voisi olla tarkeitd artikkeleita koskien
alan kehitysté ja kehitysndkymid. Abstraktien luvun jélkeen ja lahdetarkastuksen jdlkeen
jaljelle jai 51 artikkelia. Seuraavaksi tarkistettiin artikkeleiden siteeraus maarit. Mikaéli
artikkeli oli julkaistu ennen 2015 ja sité ei ollut siteerattu, artikkeli karsittiin pois. Mukaan
otettiin mahdollisimman monipuolisesti eri ikéisid artikkeleita. Tutkimuksessa on mu-
kana artikkeleita, jotka ovat korkeamman tason julkaisuja, tai joita on siteerattu paljon.
Tuoreimmissa artikkeleissa on pyritty ottamaan johtavan tason artikkeleita ja artikkeleita,
jotka kiinnostavat tutkijaa ja ovat monipuolisesti eri aloita. Niistd valikoitui 29 artikkelia
tarkempaan tarkasteluun. Yhteensé artikkeleita valikoitui kokonaan luettavaksi 61 artik-
kelia, joiden lukemisen jilkeen tutkimukseen valikoitui 19 artikkelia. Systemaattisen kir-
jallisuuskatsauksen artikkelit ovat liitteessd 1. Alla kuvio systemaattisen kirjallisuuskat-

sauksen yhteenvedosta.



Kuvio 1 Systemaattinen kirjallisuuskatsaus
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3 TEOREETTINEN TAUSTA

3.1 Lohkoketjujen hyodyt

Lohkoketjujen suurimmiksi hyddyiksi luetaan niiden hajautettu luonne, datan muuttumat-
tomuus ja eheys, datan lapindkyvyys ja saatavuus, toiminnan tehokkuus ja kustannusten
sddsto. Parhaillaan lohkoketjuissa tiedon jako eri toimijoiden vélill4 on tehokasta ja suju-
vaa ja datan, joka on tallennettu lohkoketjuun, voidaan luottaa olevan aitoa, jolloin jér-
jestelmit ovat vapaita kolmansista osapuolista. (Sanka ym. 2021.) Kappaleessa 3.1 esite-
tddn lohkoketjujen hyddyt ja niiden merkitykset. Kappaleen lopussa on kuvio 2. lohko-
ketjujen hyodyista.

Turvallisuus

Yksi lohkoketjun eduista on turvallisuus. (Alammary ym. 2019; Ali ym. 2020; Sanka ym.
2021; Cagigas ym. 2021; Abu-elezz ym. 2020; De Aguiar ym. 2020; Huanhuan ym. 2020;
Sengupta ym. 2020; Alammary ym. 2019; Bockel ym. 2021; Ali ym. 2020; Lu ja Zheng
2020.) Turvallisuuteen liittyy datan turvaaminen, hyva yksityisyyden suojaaminen ja tie-
don eheys. (Alammary ym. 2019). Lohkoketjussa tietojen turvallisuus ja yksityisyys ovat
taattu, tarkoittaen datan muuttumattomuutta ja todennettavuutta. (Bockel ym. 2021). Ver-
kon turvallisuus on avainasemassa, jotta voidaan luottaa systeemin toimimiseen, kuten
tapahtumien kirjautumiseen. (Ali ym. 2020.) Lohkoketju minimoi tietoturvaloukkaukset,
eikd verkko karsi yhdestd epdonnistumisesta (Abu-elezz ym. 2020; Sengupta ym. 2020).

Lohkoketjun eheys muodostuu salauslinkistd jokaisen aikajdrjestyksessd lajitellun
tietueen ja lohko vililld. Digitaalinen allekirjoitus vahvistaa jokaisen tietueen eheyden
kayttdmalla hajausmenetelmid ja epdsymmetristd salausavainta. (Hewa ym. 2021.) Tur-
vallisuutta lisdd lohkoketjujen kdyttdmat salausalgoritmit, jotka auttavat asiakkaiden da-
tan pysyvén yksityisend. (Sengupta ym. 2020).

Tietojen siilytys ja jakaminen on lohkoketjussa turvallista ja tehokasta. (Cagigas ym.
2021). Data on ehyttd, eikd sitd pysty muuttamaan (Sanka ym. 2021). Liséksi tietojen
muokkaamisista jaa jalki lohkoketjuun, mikéli joku pédsisi tietoihin késiksi hén jdisi siitd
kiinni. (Cagigas ym. 2021). My®0s fyysisten toimintojen tarve pienenee lohkoketjuissa,

mikd luo turvallisuutta datan luotettavuuteen. Tapahtumien ja maksujen ollessa
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lohkoketjussa resursseja on mahdotonta tupla kayttdi, joten petosten mééra vihenee. (Pe-

rera ym.2020.)

Muuttumattomuus ja eheys

Datan sanotaan olevan nyky-yhteiskunnan térkein voimavara. Lohkoketjuun tallennettu
data on muuttumatonta ja pysyvéd. (Duan ym. 2020; Chang & Chen, 2020; Huanhuan
ym. 2020; Ali ym. 2020; Perera ym.2020; Hewa ym. 2021; Sengupta ym. 2020; Bockel
ym. 2021; Ali ym. 2020). Muuttumattomuus on tietojen eheyden kannalta merkittavi
muutos perinteisiin tietokantoihin verrattuna. Salauksen ansiosta lohkoketjuun syétetty
data on muutoksille resistenssejd. (Hewa ym. 2021.) Lohkoketjun eheys muodostuu sa-
lauslinkistéd jokaisen aikajdrjestyksessa lajitellun tietueen ja lohkon vililld. Digitaalinen
allekirjoitus vahvistaa jokaisen tietueen eheyden kayttimalld hajausmenetelmii ja epéa-
symmetristd salausavainta. (Hewa ym. 2021.)

Lohkoketjujen avulla on mahdollista valttaa tietojen peukalointi ja vddrennys, (Huan-
huan ym. 2020). mydskadn ulkopuolinen hyokkééjd ei voi muuttaa lohkoketjussa olevaa
tietoa. (Perera ym.2020). Informaatio on lohkoketjuissa autenttista, mikd luo luotetta-
vuutta. Kédsin tehtédviat uudelleen kirjaukset loppuvat, jolloin toiminta ei vie aikaa eika tule

tahattomia virheitd. (Duan ym. 2020; Chang & Chen, 2020.)

Lapinidkyvyys

Lohkoketjuun tallennettu tieto on ldpindkyvai ja kaikkien saatavilla. (Chang & Chen,
2020; Huanhuan ym. 2020; Bockel ym. 2021; Ali ym. 2020; Sanka ym. 2021). Lohko-
ketjujen tarjoama lépindkyvyys luo asiakkaille ja organisaatiolle turvallisuutta ja lisdén-
tynyttd avoimuutta, jotka vaikuttavat markkinoiden hinnoitteluun ja kustannuksiin. (Ali
ym. 2020). Tietojen hakuun ja uudelleen kirjaamiseen kdytetty aika voidaan hyddyntaa
muualla ja tuotteiden hinnoista voidaan tehda kilpailukykyisempié. Tuotteiden ldpinéky-
vyys mahdollistaa paremman kommunikaation toimittajien ja asiakkaiden vilille, kun
tuotetietoihin on paisy ja toimitusketjujen hallinnointi on helpompaa (Bockel ym. 2021.)

Organisaation hallinnon hyddyt liittyvit tietojen ja toimintojen suurempaan li-
pindkyvyyteen (Haanhuan ym. 2020). Lohkoketjuista on saatavilla helposti ja nopeasti

paitoksentekoon tarvittavat tiedot. Tuotteen loppukiyttdjalla on mahdollisuus
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kontrolloida omia tapahtumia ja omaa datansa. Hallinnoimalla ja rajaamalla kdyttooi-

keuksia voidaan suojata yksityisyys- ja henkil6tietoja. (Ali ym. 2020.)

Tehokkuus

Lohkoketjuja kéytettdessa tiedonsiirto on nopeaa, tehokasta ja samanaikaista eri toimijoi-
den kesken, (Abu-elezz ym. 2020; Huanhuan ym. 2020; Chang & Chen, 2020; Cagigas
ym. 2021; Alammary ym. 2019). Vilijéarjestelmien poisjidminen mahdollistaa itsendi-
semman ja sitd kautta tehokkaamman tydskentelyn. (Sanka ym. 2021). Lohkoketjuissa
tapahtumat ovat automatisoidumpia, joten tietojen jako ja sdilonti eri toimijoiden kesken
on turvallista (Cagigas ym. 2021). Lohkoketjuissa fyysisten tapahtumien mééra vihenee
merkittavasti, mikd lisdd turvallisuutta ja vdhentdd kustannuksia. Fyysisten toimintojen
vahenemiselld tarkoitetaan esimerkiksi paperitdiden vihenemistd kuten laskutusta. Kun
tapahtumat kirjataan automaattisesti vahenevit manuaalisesti tehdyt virheet. Tama luo
turvallisuutta ja automatisointi nopeuttaa toimintoja vihentden kustannuksia. (Perera ym.

2020.)

Jaljitettavyys

Lohkoketjuihin tallennettu tieto on jiljitettdvissad (Sanka ym. 2021; Huanhuan ym. 2020;
Cagigas ym. 2021; Abu-elezz ym. 2020; De Aguiar ym. 2020; Chang & Chen, 2020;
Bockel ym. 2021; Sengupta ym. 2020). Jiljitettdvyys mahdollistaa tuotteiden ominai-
suuksien avoimen tiedon saannin. Tuotteen alkuperd, omistusoikeudet, tydvoima- ja tur-
vallisuustiedot ovat kaikkien saatavilla ja jdljitettavissd. (Cagigas ym. 2021.) Aikaleimo-
jen avulla tietojen seurattavuus on helppoa ja viimeisin tieto on 16ydettivissd vaivatto-
masti (Abu-elezz ym. 2020). Lohkoketjupohjaisia ohjelmia kdytetdén tuotteen suuran-
taan. (Sengupta ym. 2020). Lohkoketjuihin pystytdin koordinoimaan lukemattomia lii-
tettyjd laitteita ja kerddmadn ennenndkeméton madra dataa. (Sengupta ym. 2020; Viriyasi-
tavat ym. 2019). Jaljitettavit tyokalut ja tapahtumien helpompi seurattavuus parantavat
toimitusketjujen toiminnanohjausta. (Cagigas ym. 2021).

Tietojen muuttamattomuus luo seurantaan helpotusta ja jiljitettdvyys helpottaa toi-
mitusketjujen hallintaa. (Abu-elezz ym. 2020; De Aguiar ym. 2020; Huanhuan ym. 2020).
Jéljitettdvyys tukee organisaation paiatoksentekoa, koska tietojen peukalointi ja védren-

nykset ovat lohkoketjun avulla viltettdvissd. (Huanhuan ym. 2020). Lohkoketju
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yhdistettyné IoT:hen mahdollistaa reaaliaikaisen monitoroinnin ja tuotteen tarkan seuran-
nan esimerkiksi lampdtilojen mittauksessa ja seurannassa (Chang & Chen, 2020; Duan
ym. 2020).

Organisaatiot sddstdvit kustannuksista, jotka aiheutuvat tietojen hankkimisesta ja tie-
tojen alkuperin jaljittdmisestd. (Chang & Chen, 2020). Varsinkin toimitusketuissa jilji-
tettdvyys on tirked ominaisuus. Mikéli tavara tai tuote ilmenee vialliseksi, tuotteen takai-

sinkutsu on helppoa ja se saadaan kohdistettua tiettyyn erdén. (Duan ym. 2020.)

Hajautettu luonne

Tietojen hajautettu luonne auttaa informaation nopean ja katkeamattoman saannin, eikd
kukaan pddse manipuloimaan tietoja ja ndin ollen data on turvattua. (Cagigas ym. 2021;
Ali ym. 2020; Bockel ym. 2021; Abu-elezz ym. 2020; Sanka ym. 2021; De Aguiar ym.
2020). Hajauttaminen parantaa palvelun luottamusta, koska se varmentaa palvelun saata-
vuutta ja vdhentdd epdonnistumisen riskid. (Hewa ym. 2021; Sanka ym. 2021). La-
pindkyvi ja hajautettu padkirja laajentaa nikyvyyttd ja tarjoaa luotettavan tavan tiedon
jakoon tai omistuksen siirtoon toimijalta toiselle. (Chang & Chen, 2020; Cagigas ym.
2021). Toimitusketjun kaikki osapuolet paddsevit tarvittaviin tietoihin kéasiksi, eiké yli-
madrdisid ohjelmistoja tarvita. (Huanhuan ym. 2020; Chang & Chen, 2020). Yhteentoi-
mivuus eri toimijoiden vélilld on sujuvaa, eikd tarvita eri tietokantoja tai keskitettyd vi-
ranomaista, vaan jarjestelmit voivat olla itsendisid. (Sanka ym. 2021; Abu-elezz ym.
2020; Hewa ym, 2021; Sanka ym. 2021). Yhden osaston kaatuminen ei vaaranna lohko-
ketjuun tallennettuja tietoja, silld tiedot ovat tallessa lohkoketjun toisessa haarassa. (Cagi-

gas ym. 2021).

Kustannusten saasto

Kayttdmalld lohkoketjuja sddstetddn kustannuksia. Tapahtumasta saadaan tehokkaampi
kiyttdimadllda vihemmén resursseja kuten aikaa, materiaalia ja tyotunteja. (Cagigas ym.
2021; Sanka ym. 2021.)

Lohkoketjut alentavat tapahtumakirjauksien kustannuksia, kun tapahtumakirjauk-
siin el mene samalla tavalla aikaa, (Chang & Chen, 2020; Huanhuan ym. 2020). Lohko-
ketjuihin syotetyt tiedot saadaan jaettua lohkoketjussa olevien toimijoiden kesken, jolloin

tuplakirjaukset poistuvat organisaatioiden véliltd. Lohkoketjuissa kaytettdvit
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dlysopimukset poistavat prosessivikoja ja parantavat maksujen ja sopimusten tehokkuutta
(Chang & Chen, 2020; Huanhuan ym. 2020.) Lohkoketju tarjoaa taloudellisia kannusti-
mia viahentdmadlla perinteisid transaktiomaksuja kuten pankki- ja rahoituspalveluiden siir-
tomaksuja. (Perera ym.2020). Kustannuksia voidaan alentaa tiedonsiirtojen lisdksi tiedon

varastoinnin osalta (Alammary ym. 2019).

Todennettavuus

Salauksen ansiosta voidaan todentaa datan aitous. (Sanka ym. 2021). Datan padsyn kont-
rollointi on lohkoketjussa helppoa. Lohkoketjuun voidaan méérittdd kuka ja miten paédsee
dataan késiksi. Lohkoketjun sanotaan parantavan vastuullisuutta, avoimuutta ja luotta-
musta eri toimijoiden vélilld. Tiedot ovat helposti saatavilla ja kommunikointi on help-
poa. (Alammary ym. 2019; Bockel ym. 2021.) Vain todennettu henkilo péddsee dataan
kisiksi, eikd kolmansia osapuolia tarvita tiedon turvaamiseen ja dataan padsyn varmista-
miseen. (Abu-elezz ym. 2020; Chang & Chen, 2020; Bockel ym. 2021). Maksutapahtu-
mat ovat turvallisia ja riskittomid eikd kolmansia osapuolia tarvita turvaamaan tapahtu-

mia. (Perera ym. 2020).

Muuttumat-
tomuus ja
eheys

Todennetta-
vuus

Lapindkyvyys

Lohkoketjujen
hyodyt

Kustannuste-

hokkuus

Hajauttunei-
suus

Jaljitettavyys

Kuvio 2 Lohkoketjujen hyodyt
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3.2 Lohkoketjujen haasteet

Lohkoketjujen ongelmia ovat tdlld hetkelld skaalautuvuusongelmat, turvallisuus kysy-
mykset, yksityisyyskysymykset ja kdytettdvyys. [hmisten tietimittomyys lohkoketjujen
kaytettdvyydesti, sekd sddadosten puuttuminen. (Sanka ym. 2021.) Kappaleen lopussa on

kuvio 3. lohkoketjujen haasteista.

Korkeat kustannukset

Nykyisten tallennusjirjestelmien vaihtaminen lohkoketjupohjaisiin ja skaalaaminen suu-
relle véestolle on kallista ja eikd kovin ymparistdystavillistd. Organisaatiolla taytyy olla
suuri padoma, jotta tiedot voidaan siirtdd lohkoketjuun. Lohkoketjuun siirtymisen alku-
pddomaa on vaikea arvioida ja saattaakin olla, ettd lohkoketju ei hyddytd organisaatiota
suurten siirtokustannusten takia. (Cagigas ym. 2021; Alammary ym. 2019; Hewa ym,
2021.)

Lohkoketjuteknologian kéytto on kallista. Kustannuksia tulee laskentatehon kus-
tannuksista, jotka koostuvat teknologian kdytostd, suuren datan hallintokustannuksista ja
hitaiden palveluiden aiheuttamista aikakustannuksista. (Alammary ym. 2019; Cagigas

ym. 2021; Hewa ym. 2021.)

Séaatelyn puute

Lohkoketjujen kiyttoonottoa rajoittaa kysymykset sdiddoksista ja laista. Lait ja sdddokset
tulisivat pdivittdd tukemaan lohkoketjuteknologian kehitystd. Maardyksistd puuttuvat
suunta ja hallinnonohjaus. (Abu-elezz ym. 2020; Duan ym. 2020; Hewa ym. 2021; Cagi-
gas ym. 2021.)

Lohkoketjujen sditelyiden epdvarmuus ja oikeudellisen tunnistamisen puute ovat
ongelma ja suuri kuluerd. Monessa maissa timé tulisi ratkaista ennen kiyttdonottoa.
(Cagigas ym. 2021; Abu-elezz ym. 2020.) Tarkasti vartioiduilla aloilla tarvittavat sditelyt
ja lait tulisi olla kunnossa ennen lohkoketjujen kiyttdonottoa. (Ali ym. 2020). Yksi ndistd
sdddoksistd on eri ohjelmistojen yhteentoimivuus. Yhteentoimivuus tulisi varmistaa eri
toimijoiden kesken. (Cagigas ym. 2021; Abu-elezz ym. 2020.) Lohkoketjun muuttumat-
tomuus aiheuttaa haasteita ottaa kdyttoon teknologiaa, jossa tietojen sdilytystd koskevat

lait voivat muuttua ja virheellisti tietoa ei voida korjata. (Alammary ym. 2019).
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Energian kulutus ja skaalautuvuus

Lohkoketjun heikkoudet ovat siind, ettd sovellukset ovat vield prototyyppejé, ohjelmat
ovat kompleksisia ja ne sydvit paljon energiaa. (De Aguiar ym. 2020; Abu-elezz ym.
2020; Chang & Chen, 2020). Kaivosprosessiin, tiedon tallennuspaikan louhintaan eli te-
kemiseen kuluu paljon energiaa ja tietokonetehoja (De Aguiar ym. 2020).

Lohkoketjujen haasteena ovat skaalautuvuusongelmat eli kédsittelynopeuden ja tie-
donsiirron viive. (Ali ym. 2020; Cagigas ym. 2021; Abu-elezz ym. 2020; De Aguiar ym.
2020; Duan ym 2020; Chang & Chen, 2020; Sengupta ym. 2020; Perera ym. 2020; Alam-
mary ym. 2019). On vain rajattu méard tapahtumia verkossa/sekunti. (Abu-elezz ym.
2020; De Aguiar ym. 2020). Jotta uudet tapahtumat tallentuvat lohkoketjuun, tulee tapah-
tuman olla vahvistettu yli 50% solmuista, eli laitteista johon lohkoketjun kopiot tallentu-
vat ja tdma vie aikaa. Lohkoketjuissa onkin 3-20 tapahtumaa/sekunti, mikd on hidasta.
Vertailun vuoksi rahoituspalvelu Visalla on 24 000 tapahtumaa / sekunti. (Perera ym.
2020.) Kehittdjat pyrkivét laajentamaan lohkoketjun skaalautuvuutta samalla kuin verkko
on hajautettu ja turvallinen. Haluttaessa skaalautuvuutta, hajautettavuutta ja turvallisuutta
talld hetkelld on mahdollisuus saada samaan aikaan niistd ominaisuuksista vain kaksi
kerrallaan. (Duan ym. 2020; Chang & Chen, 2020; Cagigas ym. 2021.)

Lohkoketjussa tapahtuessa paljon tapahtumia, ylldpitokulut ja varastointikulut kas-
vavat suuriksi. Laitteiden synkronointi ja kommunikointi lisdé tapahtumia ja kustannuk-
sia, kun jokaisen lohkoketjuun laitettava tapahtuma tallentuu kaikkiin lohkoketjuissa ole-
viin ketjuihin. My6s menneet tiedot haetaan aina ketjusta, joka lisdd kuormitusta lohko-
ketjussa. Toiminta ei ole tehokasta, kun jokainen toiminta ja tallennus varmistetaan kai-
kilta osapuolilta. Energiaa menee hukkaan, koska suurin osa sovelluksista kdyttdd PoW
protokollaa, miki vaatii paljon laskentaa. (Sengupta ym. 2020.) Lohkoketjutoiminta on
energiaa kuluttavaa, silld kaivostoiminnan PoW vie paljon sdhkdd. Ratkaisuksi on muita
konsensusmekanismeja tarjolla. (Perera ym. 2020.) Suuri tapahtumien méérin kasvu loh-
koketjuverkossa johtaa lohkojen koon kasvuun, joka taas kasvattaa tapahtumien viivetta.
(Alammary ym. 2019). Nykyisten tallennus jirjestelmien vaihtaminen lohkoketjupohjai-
siin ja skaalaaminen suurelle vdestolle on lisdksi kallista eikd kovinkaan ympéristoysté-

villistd. (Cagigas ym. 2021).

Kiytettavyys ja yksityisyys



23

Lohkoketjun haasteisiin luetaan my6s uuden teknologian kypsymittomyys, huono kiy-
tettdvyys, vaikeaselkoiset asetukset, ja tiedonhallinta (Alammary ym. 2019). Lohkoketjut
pitdisi saada toimimaan nykyisilld jérjestelmilld ja olemaan yhteensopivia nykyisten toi-
mijoiden ja jarjestelmien kanssa, jotta lohkoketjujen kéytto olisi sujuvaa ja mahdollista.
(Ali ym. 2021; Cagigas ym. 2021.)

Lohkoketjujen yksityisyyttd ja turvallisuutta pidetdan uhkana tietovuotojen ja haital-
lisen hyokkéysten osalta, erityisesti silloin kun lohkoketjuihin on tallennettu arkaluon-
toista dataa. Julkisilta lohkoketjuilta puuttuvat tiedon yksityisyys, kaikki pdésevit tietoon
kidsiksi eikd sithen tarvita lupaa. (Alammary ym. 2019; Perera ym. 2020; Bockel ym.
2021; Hewa ym. 2021.) Tietomurto ylettyy myds useaan paikkaan hajautetun tietokannan

takia. (Hewa ym. 2021).

Turvallisuus

Turvallisuus on lohkoketjujen suurin etu, mutta myds yksi suurimmista haasteista. (Cagi-
gas ym. 2021). Lohkoketjujen yksityisyytta ja turvallisuutta pidetddn uhkana tietovuoto-
jen ja haitallisen hyokkdysten osalta. (Alammary ym. 2019; De Aguiar ym. 2020; Bockel
ym. 2021; Ali ym. 2020). Koko ekosysteemin tiedot ovat yhdessd paikassa, mikili sinne
murtaudutaan kaikkien tiedot ovat vaarassa. (Hewa ym. 2021; Hasankhani ym. 2021).

Latenssiongelmat, lohkon vahvistus prosessi voi ottaa 10 min, jolloin jarjestelman
tietoturvapalvelut ovat alttiita tietoturva hyokkayksille (De Aguiar ym. 2020; Abu-elezz
ym. 2020). ja muistikohtaushydkkéyksille, jolloin lohkot tulvivat tapahtumia ja hyokkaa-
jét voivat ottaa hallintaan suurimman osan lohkoketju verkkoa. (Abu-elezz ym. 2020).
Lohkoketjulla on hajautettu arkkitehtuuri. Kaivostoiminnan keskittdmiselld verkon luo-
tettavuus heikentyy. Keskussolmu on tdlloin haavoittuva ja sinne on helpompi tunkeutua.
(De Aguiar ym. 2020.)

Lohkoketjujen kdyton riskeihin lukeutuvat 50% haavoittuvuus, eli mikéli yksittdinen
louhija toimittaa yli 50% toiminnan tehosta, pystyy hin véaristimdin lohkoketjun toi-
mintaa estimélld muita louhijoita tai véaristimalld itse lohkoketjuja. Julkisten lohkoket-
jujen haasteena on, ettd kuka tahansa pédisee koodiin késiksi ja voi luoda omia &lysopi-
muksia lohkoketjuun. Vaikka yksityisyys onkin avaimin suojattu, pystyy hyokkadjét paa-
semadn anonymiteetin jéljille seuraamalla tapahtumien IP osoitetta, jonka avulla pysty-
tadn fyysinen osoite ja sitd kautta identiteetti madrittelemdén. Yksityisessd avaimessa on

henkilon identiteetti ja suojaus. Avaimen hukkuessa tai mikili avain varastetaan, hiavida
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avaimen mukana kaikki tieto. Lohkoketjun mahdollistamaa yksityisyyttd kdytetdan myos
kriminaalisiin tarkoituksiin, erityisesti verkkohyokkayksissa ja lunnaissa virtuaalivaluut-
toja kiytetdin maksuna. (Perera ym. 2020.)

Lohkoketju on luotettava protokolla, mutta tiedot mitké sinne syotetdin, ovat ihmis-
ten syottdmid. Lohkoketjut saavat kritisointia datan alkuperdisen luotettavuuden suhteen.
Mikali alkuperdiseen kirjaan laitetaan vairennetyt tiedot, kulkevat ne kaikkialle. Huolen-
aiheena nostettiin esille my0s viirien tietojen syottd lohkoketjuun, kuka valvoo tietojen
oikeellisuutta. Tarvitaan tietojen varmennus ja sertifikointi lohkoketjun ulkopuolelta.
(Bockel ym. 2021.) Téhdan Duan ym (2020) ehdottaa viranomaistarkastuksia. Viranomai-
set kédvisivit pistokokein tarkistamassa lohkoketjuihin sydtettyjen tietojen todenperdisyy-
den. (Duoan ym. 2020.) Ihmisilld ei ole tietoa ja osaamista kdyttdd jarjestelmdd. Vain
pieni joukko voi midritelld ja hallita jarjestelmad, joka tuo riskin kéyttdjille. (Cagigas
ym. 2021.)

Lohkoketjun heikkoudet ovat siind, ettd sovellukset ovat vield prototyyppejd, eikéd
tiedon eheys ole varmaa. (De Aguiar ym. 2020). Lohkoketjuteknologia on vield alkuteki-
jOissd ja ongelmaksi muodostuu esimerkiksi se, ettei tietoja pystytd muuttamaan helposti
tai lainkaan. Niin ollen se ei ole joustava sulautuakseen muuttuviin tilanteisiin, (Cagigas
ym. 2021). myds sovellusten virheitd on vaikeaa korjata muuttumattomuuden takia.
(Hewa ym. 2021).

Taloudellisiin turvallisuushaasteisiin lukeutuvat haasteet virtuaalivaluuttojen valitta-
jien mydtéd. Palvelun tarjoaja eli valittdja voi hévitd bitcoin salkun kanssa tai kdyttdjan
oman bitcoin rahapussin hukkuessa tai salasanan unohtuessa hdvidavit myos bitcoinit. (Ali

ym. 2020; Hewa ym. 2021.)

Ohjeistus/tunnettavuus ja tiedon puute

Lohkoketjujen kdyttdonoton yksi este on tietotaidon puute ja (Cagigas ym. 2021; Bockel
ym. 2021; De Aguiar ym. 2020; Abu-elezz ym. 2020). henkildkunnan heikko tekninen
osaaminen aiheuttaa kdytettdvyysongelmia. (De Aguiar ym. 2020; Abu-elezz ym. 2020).
Lohkoketjut vaativat toisenlaista osaamista, joten koulutus tulee tarpeeseen. Henkilokun-
nan muutosvastarinta ja kulttuurilliset haasteet tulisi voittaa ennen kayttdonottoa. Lohko-
ketjujen myotd tiedon saatavuuden edistyessd organisaatioiden hierarkia kokee muutok-
sia, sekd osa toistd tulee poistumaan tarpeettomana. Hierarkiaa ei tarvita samalla tavalla,

joka voi johtaa organisaation sisdiseen muutosvastarintaan johtoportaassa ja
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esimiestasolla. Huolta aiheuttavat henkilokunnassa my®0s tiettyjen tdiden hévidminen ja
tyon luonteen muuttuminen lohkoketjun mydtd. (Cagigas ym. 2021; Chang & Chen,
2020.)

Lohkoketjut lupaavat lisdtd luottamusta, mutta miten luottamusta saadaan tekniikan
avulla, mikéli se puuttuu alun perin. Kayttoonoton helpottamiseksi Bockel ym. (2021)
ehdottaa ettd, lohkoketjun tyypeista tulisi tehdi analyysejé ja status quo analyysi olemassa
olevista tapauksista, missd lohkoketjuja on kdytetty ja mitkd ovat lohkoketjujen ominai-
suudet. (Bockel ym. 2021.) Ekosysteemit hyotyvit lohkoketjusta, kun sidosryhmét ote-
taan mukaan lohkoketjuun. Kaikkien toimijoiden mukaan saaminen lohkoketjuun on kui-
tenkin haastavaa. (Chang & Chen, 2020; Duan ym. 2020). Osakkaat eivét luota hajautet-
tuun asiakirjaan samalla tavalla, kun he luottavat kolmanteen luotettavaan viran-
omaisosapuoleen. Tarvitaan selkeimpdd ohjeistusta ja neuvoa siitd minkélaiset lohko-
ketju pohjat sopivat mihinkin toimitusketjuihin, jotta saavutetaan luotettavuutta. Tarvi-
taan esimerkkeja siitd, millaisissa tapauksissa olisi tarpeen ja hyodyllistd kdyttaa julkisia
lohkoketjuja ja milloin olisi tarpeen suljetut lohkoketjut. Kulttuurillinen ajattelutapa ja
tdménhetkisten litketoimintaprosessien on muututtava, ennen lohkoketjun laajaa kayt-
toonottoa (Chang & Chen, 2020.) Instituutiot eivit ole halukkaita jakamaan tietojaan, jo-
ten luottamusta pitdisi pystyd rakentamaan toimijoiden vilille. (Alammary ym. 2019).

Ohessa kuvio, jossa on tiivistetty lohkoketjujen haasteet.

Lakien- ja
sadtelyiden
puute

Kaytettavyys
ja yksityisyys

Lohkoketjujen
haasteet

Tiedon- ja
osaamisen
puute

Energian
kulutus ja
skaalautuvuus

Kuvio 3 Lohkoketjuteknologian haasteet
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3.3 Lohkoketjut toimialoittain

Lohkoketjuteknologian hyodynnetdan vield suhteellisen véhén, koska teknologia on vield
uutta (Cagigas ym. 2021). Talld hetkelld lohkoketjuja kuitenkin hyddynnetédn maailmalla
rakenneteollisuudessa, (Perera ym. 2020.) toimitusketjuissa, (Huanhuan ym. 2020; Chang
& Chen, 2020). oppilaitoksissa, (Alammary ym. 2019). terveydenhuoltoalalla, (Abu-
elezz ym. 2020). julkisessa hallinnossa, (Cagigas ym. 2021). energiataloudessa, (Andoni
ym. 2019). rahoituspalveluissa (Ali ym. 2020.) ja yleisesti teollisuudessa. (Leng, 2020).
Kappaleessa 3.3 késitelladn, miten tdlla hetkelld eri toimialoilla lohkoketjuja hyddynne-
tddn tai miten tulevaisuudessa on mahdollista hyddyntédé lohkoketjuja. Kappaleen lopussa

on tiivistetty taulukko 1. lohkoketjujen hyodynnettdvyydestd toimialoittain.

Rakennusteollisuus

Rakennusteollisuus on pitkddn laahannut teknologioiden peréssa ja lohkoketjujen usko-
taan tuovan tdhdn muutos. Lohkoketjuja voitaisiin rakennusteollisuudessa hyodyntda
omaisuuden hallinnassa, esimerkiksi maarekisterit voitaisiin laittaa lohkoketjuun. Raken-
nusteollisuudessa on paljon tietoja, jotka pitdd sdilod, mika tuottaa ongelmia perinteisille
tietojérjestelmille. Lohkoketjua kiyttimélld tietojen jakaminen ja asiakirjojen hallinta on
helpompaa. Rakennusteollisuus perustuu paljolti vahvuuksien/arvon hallintaan. Tieto
voidaan tallentaa lohkoketjuun, jolloin tieto ja vahvuudet kulkeutuvat kaikille tiedon tar-
vitseville. Rakennustydmaan johdon hallintaan kuuluu luottamus, lapinékyvyys ja turval-
lisuus, lohkoketjuun tallennut paperit ovat kaikkien saavutettavilla. (Perera ym. 2020.)

Rakennusteollisuuden toimitusketjujen hallinta on haastavaa. Ohjelmat ovat moni-
mutkaisia ja niiden ldpindkyvyys on heikkoa, mika taas vihentdd osapuolten luottamusta
toisiinsa sekd maksujen turvallisuutta. Toimitusketjujen ollessa lohkoketjussa lisddntyy
maksujen turvallisuus, tuotteet ovat vaatimuksen mukaisia, maksut ovat tehokkaasti ké-
siteltdvissd ja rahoituskustannukset alenevat. Lohkoketjut tarjoavat luottamusta toimitta-
jien ja asiakkaiden vélilld, my0s tarkastuksille tulisi lohkoketjun kédyttéonoton myo6té li-
sdd avoimuutta. (Perera ym. 2020.)

Lohkoketjuihin voidaan perustaa sopimusperusteinen alusta automaattisille mak-
suille. Alysopimukset huolehtivat rahan maksun ja siirron. Kunnossapitojérjestelmin ja
huollon suunnittelun ollessa lohkoketjussa jirjestelmi on tehokas, aikaa sdéstéva ja tur-

vallinen. Huoltopyynndt, hankintaprosessit ja maksut voidaan laittaa dlysopimuksilla
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automaattisiksi. Jatehuolto, energian ja vesikaupan hallinta voidaan huomioida tarjonnan

ja kysynndn mukaan. (Perera ym. 2020.)

Toimitusketjut

Lohkoketjut tarjoavat hyvit tekniset ominaisuudet luotettavaan tiedon jakoon ja omistuk-
sen/ arvon siirtoon toimijalta toiselle (Chang & Chen, 2020). Lohkoketjujen tiedon muut-
tumattomuus ominaisuuden ansiosta, siirretty data sdilyy ehyend ja muuttumattomana ja
tiedon siirto on turvallista (Huanhuan ym. 2020; Chang & Chen, 2020.) Lohkoketjuja
kaytettdessd tiedonsiirto on nopeampaa ja tehokkaampaa verrattaessa perinteisiin alustoi-
hin ja tiedonsiirtoon sdhkdpostilla. (Huanhuan ym. 2020; Chang & Chen, 2020). Toimi-
tusketjun kaikki osapuolet padsevit tarvittaviin tietoihin késiksi, eikd yliméérdisia ohjel-
mistoja tarvita. Liiketoimiin menevid maksuja voidaan pienentdd, kun tapahtumakirjauk-
siin ei kulu samalla tavalla kustannuksia. Lohkoketjut alentavat tapahtumakirjauksien
kustannuksia ja lohkoketjut ja dlysopimukset poistavat prosessivikoja ja parantavat mak-
sujen ja sopimusten tehokkuutta. (Chang & Chen, 2020; Huanhuan ym. 2020). Kaikilla
asianomaisilla toimittajilla, jakelijoilla, valmistajilla ja asiakkailla ollessa kopiot tapahtu-
mista ja padsy katsomaan tietoja prosessivirtauksen etenemisen seuraamiseksi, ei ole tar-
vetta kolmannelle osapuolelle, joka on luotettava viranomainen. (Chang & Chen, 2020).

Lohkoketjuun tallennetut tiedot auttavat toimitusketjun toiminnan tehostumista ku-
ten tietojen jaljitettdvyyttd. (Chang & Chen, 2020: Huanhuan ym. 2020.) Organisaatiot
saastivit kustannuksista, jotka aiheutuvat tietojen hankkimisesta ja tietojen alkuperan jal-
jittdmisestd. (Chang & Chen, 2020). Lohkoketju yhdistettyni IoT:hen mahdollistaa reaa-
liaikaisen monitoroinnin ja tuotteen tarkan seurannan, mm. ldmpdtilojen seurannan ja
mittauksen. (Chang & Chen, 2020; Duan ym. 2020). Mikili esimerkiksi ruoka on pilaan-
tunut, ruuan takaisinkutsu on helppoa ja se saadaan kohdistettua tiettyyn erddn (Duan ym.
2020). Organisaation hallinnon hyddyt liittyvét toimintojen ja tietojen suurempaan la-
pindkyvyyteen ja auditoitavuuteen. Tietojen peukalointi ja vddrennys on lohkoketjun
avulla véltettivissd, joten jéljitettdvyys tukee myos organisaation pdédtdksentekoa (Huan-
huan ym. 2020).

Nykyisten toimitusketjujen jdljitettivyys on tehotonta, tiedoissa on paljon epdsym-
metriaa ja toimitusketjuja on vaikea hallita. Lohkoketjujen uskotaan tuovan ratkaisun néi-
hin ongelmiin. (Duan ym. 2020.) Organisaation hallinnon hyddyt liittyvit toimintojen ja

tietojen suurempaan lidpindkyvyyteen ja auditoitavuuteen. (Huanhuan ym. 2020). Jotta
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lohkoketjusta tulisi yleisemmin kéaytetty tulisi teknisiin haasteisiin saada muutos kuten
transaktioihin, turvallisuuteen, yksityisyyteen, estokapasiteettiin ja virrankulutukseen.

(Chang & Chen, 2020).

Oppilaitokset

Oppilastietojen hallinta ja datan vaihto on tehokasta lohkoketjussa. Oppilaiden identitee-
tin todennettavuus ja digitaaliset todistukset voidaan hoitaa lohkoketjun kautta. Oppilai-
den arviointien siirtyessd lohkoketjuun, pystyttdisiin parantamaan oppilaiden oppimistu-
loksien ja suorituskyvyn arviointia. Synteesin yhteentoimivuus katsotaan lisddvin oppi-
laiden yhteen toimivuutta. Lohkoketjujen katsotaan myds tukevan oppilaiden tulevaisuu-
den uran suunnittelua. (Alammary ym. 2019.)

Lohkoketjun kdyttd opetuksen yhteydessd on vield alkutekijoissd. Lohkoketju poh-
jaiset sovellukset ja tutkimukset keskittyvit ensisijaisesti luottamukseen, yksityisyyteen
ja turvallisuuteen liittyviin ongelmakohtiin koulutusympéristossd. Koulutusalalla lohko-
ketjua voitaisiin kdyttdd opiskelijoiden akateemisten todistusten ja opintosuoritusten alus-
tana. Lohkoketju tarjoaa luottamusta ja korkean yksityisyyden tason. Lohkoketju voisi
toimia myos sertifiointialustana, jolloin viranomaiset voisivat pyytdd lohkoketjuun tal-
lennettuja koulutustietoja ja dataa pystyttéisiin lohkoketjun kautta jakamaan. Oppilaat
padsisivit kdsiin omiin tietoihinsa ja vain tietyt sertifioidut organisaatiot saisivat tallentaa
lohkoketjuun tietoja. Lohkoketjua ehdotetaan myds oppimisen ja opiskelutuloksien jaka-
miseen ja opiskelijoiden ammattitaidon arvioimiseen. (Alammary ym. 2019.)

Lohkoketju tarjoaa etuja koulutukseen, luomalla turvallisen alustan opiskelijoiden
tiedon jakamiseen, alentamalla kustannuksia, seka lisddmalld luottamusta ja avoimuutta.
Lohkoketju tuo mukanaan myds ongelmia ja haasteita kuten turvallisuus, yksityisyys,
kustannukset, skaalautuvuus ja saatavuus. Niistd syistd lohkoketjua ei vield juurikaan

kéytetd opetuksessa. (Alammary ym. 2019.)

Terveystiedot

Viron hallitus on ensimmadinen, joka kayttda lohkoketju pohjaista ratkaisua terveystieto-
jen sdilytykseen. (Sanka ym. 2021). Tulevaisuuden lohkoketjujen terveyshuollon mah-
dollisuudet liittyvét [oT ja lohkoketjun yhdistymiseen terveystiedoissa. IoT laitteet anta-

vat reaaliaikaista ja luotettavaa tietoa asiakkaiden voinnista ja potilaiden kuntoa voidaan



29

paremmin seurata kotoa kdsin. (Abu-elezz ym. 2020; De Aguiar ym. 2020.) Nykyisen
terveydenhuoltojédrjestelmdn ongelmiin luetaan datan epijohdonmukaisuudet, tietojen
kaksoiskappaleet ja se, etteivit potilaat piddse ndkeméén ja hallitsemaan omia tietojaan.
Lohkoketjut ndhddaan mahdollisuutena ratkoa niitd ongelmia. (Sanka ym. 2021.) Télla
hetkelld lohkoketjua kiytetddn ldhinnd terveystietojen jakamiseen ja turvaamiseen,
(Sanka ym. 2021; De Aguiar ym. 2020). ladkkeiden toimitusketjujen hallintaan ja potilai-
den seurantaan (De Aguiar ym. 2020).

Tietojen muuttamattomuus varmistaa myos lddketietojen oikeellisuuden ja luotetta-
vuuden tahattomien ja tahallisten virheiden hévitessd. (De Aguiar ym. 2020; Abu-elezz
ym. 2020.) Lohkoketjun kiyton jilkeen on todettu vihemmén véddrennettyja ladkkeita,
(Abu-elezz ym. 2020). vaikka timd Suomesta katsottuna olisi pieni ongelma, on silld
maailmalla merkitysta.

Ei kliinisiin hy6tyihin lukeutuvat myds sairausvakuuksien hallinta. Sairasvakuutus-
teollisuuden silmissé tietojen muuttumattomuus on suurin parannus. Jaetun kirjanpidon
ansioista ladkarit ja vakuutusyhtiot padsevit asiakkaan tietoihin kisiksi ja lohkoketju ta-

kaa tietojen muuttumattomuuden ja eheyden. (Abu-elezz ym. 2020.)

Kiertotalous

Tietojen jako ja lapindkyvyys ovat kiertotaloudessa kaiken perusta. Lohkoketjut tarjoavat
hyvén alustan, jossa ndité tietoja voidaan jakaa. (Bockel ym. 2021.) Kiertotaloudessa loh-
koketjuja voidaan hyodyntda kiertotalouden suunnittelussa, tuotannossa ja liiketoiminta-
malleissa. Lohkoketjun avulla voi rakentaa tehokkaasti tietoinfrastruktuurin, joka tukee
resurssitehoa ja kiertotalouden uusiutuvaa tuotantopistettd. Lohkoketjun avulla materiaa-
lin talteenotto, kunnostaminen ja kierrdtys on vaivatonta. Valmistajat ja kuluttajat voivat
seurata aine- ja resurssivirtojaan eri toimitusketjujen ldpi. Lohkoketjut tarjoavat hyvin
alustan tiedon jaolle, mutta lohkoketju ei tarjoa kestdvdd suunnittelua, eikd tuotteiden
maksimaalista kdyttod. Ndihin kiertotalouden haasteisiin on keksittdvd omat ratkaisut.

(Bockel ym. 2021.)

Energiatalous

Energiajdrjestelmatoiminta voi hyotyd paljonkin lohkoketju teknologiasta toiminnan,

markkinoijan ja kuluttajan ndkdkulmasta. Energiataloudella ndhddén olevan paljon
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samoja ominaisuuksia kuin virtuaalivaluutoilla, jonka takia energiatalouden ndhdain voi-
van hyotyd lohkoketjuista tarjoamalla ldpindkyvidd, hdiriotontd ja turvallista hyodykkei-
den vaihtoa. (Di Silvestre ym. 2020.) Varsinkin uudet uusiutuvat energianldhteet hyotyvit
lohkoketjuista, jotka tarjoavat avoimia, keskeisid ja vadrinkaytoksiltd suojaavia liiketoi-
minnan tapahtumapaikan. Lohkoketjut tarjoavat uuden jakamistaloudelle sopivan alusta-
mallin sovelluksille, jossa kuluttajilla ja pienilla tuottajilla on aktiivinen rooli. Lohkoket-
jut ovat kiinnostuksen kohteina monissa tutkimuksissa ja kaupallisilla puolueilla. (Andoni

ym. 2019.)

Rahoituspalvelu

Lohkoketjut tarjoavat asiakkaille ja organisaatiolle turvallisuutta ja lisdéntynyttd avoi-
muutta, jotka vaikuttavat markkinoiden hinnoitteluun ja kustannuksiin. Lohkoketjut tar-
joavat mahdollisuuden tallentaa eri alueiden ja eri pankkien maksuhistorioita turvallisesti
ja ndin estdmiin petoksia. Lisddntynyt tapahtumien ldapindkyvyys, tehostettu jiljitetta-
vyys ja tapahtumien lisddntynyt nopeus tuovat yhteiskunnallisesti etuja. (Ali ym. 2020.)
Rahoituspalveluiden lisddntynyt sdétely ja talouskasvun puutteesta vuonna 2008 al-
kanut finanssikriisi ovat ajaneet rahoituspalveluiden tarjoajia ottamaan kdyttoon uutta
edistyksellistd tekniikkaa, kuten lohkoketjutekniikkaa. Lohkoketju parantaa avoimuutta
ja turvallisuutta, joka johtaa tehokkuuteen ja kustannussidistdihin. Lohkoketju helpottaa
prosessin automatisointia ja sujuvuutta vahentdmélld manuaalista tyotd. Organisaatiossa
sddstyy aikaa ja tapahtumat lisddvit avoimuutta ja turvallisuutta. Luottamus on ongelma
digimaksuissa, erityisesti mobiilimaksamisessa on tarve 10ytdd luotettava palvelun tar-
joaja, joka pystyy hoitamaan todennuksen, varmennuksen ja tilien selvityksen. P2P-ver-

kon hajautetut transaktioalustat tarjoavat vastauksen ongelmaan. (Ali ym. 2020.)

Teollisuus

Kestdvyys on pakottava tarve ja tekninen haaste nykyisessd yhteiskunnassa. Kestavalla
kehitykselld on sosiaalisia, taloudellisia ja ympéristollisid ulottuvuuksia. Tuotteiden val-
mistus vahingoittaa ympéristdd, mutta ihmiskunnan tarpeet ja mukavuus ajaa kehitysta.
Kestdvyydestd on tullut koukuttava strategia riskien ja epdvarmuuksien véhentdmiseksi,
mutta my0s kuluttajien vaatimuksien tyydyttdjiksi. Kestavilla kehitykselld pyritdédn ener-

gian sddstoon ja resurssien tuottavuuteen teollisuuden alalla. (Leng, 2020.)
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Kestédvi kehitys on kestdvidmpid tuotteita ja palveluita, sosiaalista valmistusta, ver-
taistuotantoa ja avointa tuotantoa. Kestdvén kehityksen ensisijainen tavoite on taloudelli-
nen kestdvyys. Lohkoketju on uusi tyokalu turvallisuuteen, kestdvyyteen, jérjestelmén
joustavuuteen ja tehokkuuteen. Tuotteiden hallinta lohkoketjussa tarjoaa tuotteen elin-
kaaren aina hallintayhteison suunnittelijoista, valmistajista, kokoajiin asti yhteen tieto-
kantaan, jolloin tuotetietojen jakaminen ja sopimusten tekeminen on vaivatonta ja help-

poa. (Leng, 2020.)

ToT

[oT (Internet of Things) mahdollistaa fyysisten objektien muodostamaan yhteyden digi-
taaliseen maailmaan. Kuitenkin [oT:n ominaisuudet luovat uudenlaisia uhkia turvallisuu-
teen ja yksityisyyteen liittyen, jonka takia IoT ei ole vield levinnyt laajalle. Lohkoketju-
teknologialla ja sen ominaisuuksilla kuten hajauttamisella uskotaan olevan vastaus uh-
kiin. (Viriyasitavat ym. 2019.)

Lohkoketjujen pysyvyys ja auditoitavuus parantavat nykyisid ja luovat uusia liike-
toimintamalleja kohti digitalisaatiota, avoimuutta ja automaatiota (Viriyasitavat ym.
2019). Lohkoketju tarjoaa hajautetun tavan tallentaa tietoa, joka on muuttumatonta, luo-
tettavaa ja lohkoketjussa toiminta on anonyymia. (Sengupta ym. 2020). Lohkoketjua voi-
daan kayttda jiljittimiseen ja suurantaan ja lohkoketjuihin pystytdian koordinoimaan lu-
kemattomia liitettyjd laitteita ja kerddmidn ennenndkemédton mééra dataa. (Sengupta ym.
2020; Viriyasitavat ym. 2019).

Lohkoketjuissa data on turvattua. Lohkoketju poistaa yksittdiset vikapisteet ja tarjoaa
joustavan ekosysteemin laitteiden toiminnalle, mikéli yhden toimijan laitteet kaatuisivat
eivit tiedot siltikddn vaarannu. Turvallisuutta lisdd lohkoketjujen kdyttdmit salausalgo-

ritmit, jotka auttavat asiakkaiden datan pysyvén yksityisend. (Sengupta ym. 2020.)

Julkinen hallinto

Kaytettdessd lohkoketjuja virkamiesten tehtdavit muuttuisivat enemménkin lohkoketjujen
ylldpitdimiseen, muuttamiseen ja hallintaan. Merkittidvi etu olisi myds koordinointimah-
dollisuuksien lisdidminen eri toimijoiden vélill4 hajautetun asiakirjan vililld ja viestinnén

tehostuminen (Cagigas ym. 2021.)



32

Lohkoketjut helpottavat yleisen jérjestyksen ja julkisten palveluiden liittyvid toimin-
toja. Lohkoketjut tuovat helpotusta esimerkiksi hallinnollisiin prosesseihin, hyvinvoinnin
tarjoamiseen ja sddtelykdytintojen luomiseen. Lohkoketjut mahdollistavat taloudellisen
tehokkuuden ja avoimuuden.

Kolme tirkeintd ominaisuutta, jota hydodynnetddn ovat:

1. lohkoketjupohjaiset julkiset infrastruktuurit, jotka parantavat koordinointia
ja tiedon jakamista hallitusten, yritysten ja kansalaisten kesken.

2. Alykaupunkien jatkokehityksessi lohkoketjujen uskotaan olevan puuttuva
palanen, joka yhdistdd Al:n(tekodly), IoT sovellukset, Big Datan ja pilvipal-
velut. Kun tiedot ovat avoimessa, hajautetussa ja muuttumattomassa tieto-
kannassa, se on tehokas ja turvallinen tapa hallita tietoa ja palveluita.

3. Viimeinen tirked osa missd lohkoketjuja hyddynnetdén ovat toimitusketjut.
Toimitusketjuissa tiedon reaaliaikainen saatavuus ja eheys seka se, ettei tie-
toja tarvitse uudelleen kirjata auttavat merkittavéasti kustannusten vihentdmi-
sessd. (Cagigas ym. 2021.)

Suurimmat edut liittyvit taloudelliseen tehokkuuteen ja jdljitettdvyyteen. Julkisten
asiakirjojen hallinnassa lohkoketju tuo parannusta palveluiden tehokkuuden parantami-
seen, ajan ja rahan sddstimiseen ja turvallisempaan infrastruktuuriin. Haasteena voidaan
pitda sditelyyn liittyvid epdvarmuuksia. (Cagigas ym. 2021.)

Julkisissa paikoissa lohkoketjuja on eniten tutkittu asiakirjojen hallinnan, terveyden-
huollon, kansainvélisen kaupan, tullin, 4dnestyksen, ympariston suojelun, julkisten han-
kinnoiden, elintarviketurvallisuuden, digitaalisen identiteetin, energian ja sosiaaliturvan
osalta. Julkisten tietojen hallinnassa tietojen saatavuus paranee lohkoketjuja kaytettdessa.
Hajautettu tilikirja mahdollistaa tietojen nopean saatavuuden, eikd myOhéstymisia tiedon
saatavuuteen tule. Lohkoketju vihentdd myos rekisterimaksuja ja varmentaa, ettd tiedot
ovat ajan tasalla kaikkialla lohkoketjussa. Dubain ja Georgian hallitukset ovat muutta-
massa julkisia tietojaan lohkoketjupohjaisiin jérjestelmiin. Tiedon hajautuneisuuden an-
sioista data ei vaarannu yhden viranomaisen kaatumiseen. (Cagigas ym. 2021.)

Julkisten tietojen sditelyyn tarvitaan kuitenkin vield sddtelyviraston varmistamaan
tarvittavat ehdot, jotta lohkoketjussa tehtdvit sopimukset ovat laillisia. My®s tietojen siir-
tdminen useasta eri viranomaistahosta lohkoketjuun tuottaa haasteita lohkoketjun syote-
tyn tiedon muuttumattomuus ominaisuuden takia. Pitdisi 10ytdd yhteiset sddnnot, miten
toimitaan ristiriitaisissa tiedoissa. Terveydenhuollossa lohkoketjua voidaan hyodyntda

tiedon jiljitettdvyydessd. Potilaat pystyvidt paremmin kontrolloimaan omia tietojaan.
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Potilaan ja lddkidrin vilinen kommunikaatio ja yhteydenpito on helpompaa ja asiakkaan
yksityisyys sdilyy hyvin. Tdma vaatii kuitenkin opastusta ja harjoittelua, etenkin vanhem-
man vien keskuudessa. (Cagigas ym. 2021.)

Lohkoketjuja voitaisiin kdyttdd verojirjestelméssi. Veroviranomaisten ja tullitoimis-
ton vélisessi yhteistyOssa lohkoketun jiljitettivyys ja lapindkyvyys auttaisivat paddsemain
helposti ja nopeasti petosten jiljille. Lohkoketjua voitaisiin myds kdyttdd parantamaan
tulliviranomaisten vélistd koordinointia. Tulli voisi kiyttaa tietoja tehostamalla lasteja ja
keskittyd tavaroihin, joita ei ole jo esikésitelty. Tullitoiminnalle on vélttdméatonta lohko-
ketjujen laillistamisen standardointi. Lisdksi oikeudellisesti tulee selventdd mihin lain-
kayttovaltaan sovelletaan kansainvélisid lohkoketjuja ja mitd lakeja tulisi noudattaa.
(Cagigas ym. 2021.)

Adnestyksen kannalta lohkoketju tuo turvallisuutta ja avoimuutta, tarjoten samalla
kayttdjille yksityisyyttd. Lohkoketjussa ddnet tallennetaan, eikd niitd padse muokkaamaan
ja ddnestdjd pystyy jopa tarkastamaan, ettd hinen &dénensa on laskettu. Taysin anonyymi
ddnestys ei ole mahdollinen, koska dénestdjien henkilollisyys tiytyy tarkastaa. Lisdksi
skaalautuvuudessa on omat haasteensa. (Cagigas ym. 2021.)

Lohkoketju yhdistettyna IoT ymparistosuojelupolitiikkaan tulee olemaan mullistava.
Alylaitteet mittaavat saasteita ja ldhettivit lohkoketjuun tiedon, jolloin viranomaiset pii-
sevit tietojen jéljille helposti. Lohkoketju voi olla my6s hyddyllinen paikka luonnon re-
surssien seuraamiseen ja hallintaan. (Cagigas ym. 2021.)

Julkisten tietojen asettaminen lohkoketjuun, voisi parantaa hallitusten avoimuutta ja
vastuuvelvollisuutta. Julkiset tiedot voisivat vihentdd korruptiota ja muita huolenaiheita.
Saatelykaytdnnot ja turvallisuusmekanismit lohkoketjussa antavat reaaliaikaisen tiedon ja
tuotteiden jiljitettdvyyden. (Cagigas ym. 2021.)

Digitaalinen identiteetti lohkoketjun kautta mahdollistaa tehokkaamman ja helposti
saatavilla olevan julkisen palvelun. Hallitus sdistdd yleiskustannuksista, jotka menevét
toimistoihin, puhelinkeskuksiin ja todentamisiin. Viro on ottanut e-rekisterin kayttoon
missé kansalaiset ovat vuorovaikutuksissa hallituksen ja muiden sidosryhmien kanssa ja

saanut ndin tehden vahennettyd kustannuksia. (Cagigas ym. 2021.)
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Taulukko 1 Lohkoketjujen hyodynnettivyys toimialoittain
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4 TUTKIMUSMENETELMAT

4.1 Tulevaisuuden tutkiminen

Ihmiset ennakoivat toimintaansa monella elimén osa-alueilla. Meilld on tarve suunnitella
tulevaa ihan perus askareiden hoidosta ldhtien, kuten syomisesti tai terveyden hoidosta.
Asiat sujuvat helpommin ennakoimalla tapahtumia ja tekemalld paétoksia, joilla voidaan
vaikuttaa tapahtumien kulkuun. Asiantuntijat pyrkivét saamaan tutkimuksilla tietoja tosi-
asioista, kuten etu- ja ristiriidoista, jotta he osaavat tehdd mahdollisemman onnistuneen
paitoksen kulloiseenkin ongelmaan. He haluavat kartuttaa tietoa, johon paditoksen voi
perustella. Tulevaisuuden tutkimuksen tarkoituksena on siis kartoittaa mahdollisimman
todenmukaisia erilaisia tulevaisuuden skenaarioita eli tapahtumapolkuja. (Kamppinen
ym. 2002, 21-23.) Liike-eldmaéssd ennakoimisen tarkoituksena on tunnistaa strategisia ke-
hittdmis- ja tutkimusalueita, joista hyodytddn taloudellisesti, yhteiskunnallisesti tai or-
ganisatorisesti. (Ojasalo ym. 2009, 131).

Tulevaisuuden tutkimisen tarkoituksena ei ole ennustaa tulevaisuutta vaan teknisen
ja tieteellisen ymmarryksen avulla kartoittaa mahdollisia tulevaisuuksia. Tulevaisuuden
tutkimuksella on mahdollista muuttaa maailmaa tekemaélld toimenpiteitd tai pédtoksid
tiettyjen skenaarioiden suuntaan. Kuitenkin ensin on ymmarrettdvd maailman nykyti-
lanne ja se mihin suuntaan sen on mahdollista kehittyd. (Kamppinen ym. 2002, 19-20.)

Skenaario on tulevaisuudentutkimuksen yksi peruskisitteistd. Skenaariossa on alku
ja lopputilanne, joiden viliin on kuvattuna vilitilanteita, jousta skenaario voi haarautua.
(Ojasalo ym. 2009, 131). Skenaario on synteettinen perusteltu etenemistapa, joka esittda
tapahtumaketjun vaiheiden todennikdisid tapahtumia, lopulta johtaen tiettyyn kuvailtuun
tulevaisuudentilaan. (Hynynen ym. 1979, 12; Ojasalo ym. 2009, 131.)

Tarkasteltaessa tulevaisuuden tutkimuksen avulla tietotekniikan uutuuksia on viiden
vuoden aikavililld perusteltua, koska tietoteknisten sovellusten kehitystahti on niin no-
peaa. (Mannermaa, 1999, 20). Tulevaisuudentutkimuksen tarkoituksena on muodostaa
nykytilanteen, menneisyyden, tutkimustilastojen, asiantuntijahaastatteluiden ja aikasarjo-
jen avulla perusteltuja kehityskulkuja tulevaisuudesta. (Mannermaa, 1999, 20-21). Tule-
vaisuudentutkimuksen tarkoituksena on vaikuttaa nykyhetkessa tehtdviin paatoksiin eikd
etsid tulevaisuutta koskevaa totuutta. Tulevaisuuden tutkimuksen tuloksia voidaan kéyt-
tdd suoraan organisaatioissa paitoksenteon apuvélineind. Toinen vaihtoehto on tarjota yh-

teiskunnallisesti keskustelun aiheita ja inhimilliselle toiminnalle vilineita.
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Merkittdvimmissi tulevaisuudentutkimuksessa 16ytyvit seuraavat paipiirteet:

1. Tulevaisuudentutkimuksen pédperiaate on, ettd tulevaisuuksia on useita eri-
laisia vaihtoehtoja yhden tulevaisuuden sijasta.

2. Thminen hahmottaa ja ajattelee tulevaisuutta eri aikavéleilla.

3. Ajatus siitd, ettd ihminen pystyy vaikuttamaan tulevaisuuteen. Tulevaisuu-
dentutkimuksessa madritelldin ei toivottuja kehityssuuntia ja néin henkil6illa
on mahdollista tehdé toimia ei toivottujen kehityssuuntien toteutumiseen.

4. Tulevaisuuden tutkijat toimivat etitkan mukaan, jolloin thmisilla on halun li-
saksi velvollisuus toimia niin, ettei pahimmat skenaariot toteudu. (puhutta-
essa vdesto ja ymparisto skenaarioista)

5. Tulevaisuudentutkimuksen kohde ja ymparisto tulisi ndhdd kokonaisena ja
ymmartad ndiden vélinen vuorovaikutus.

(Mannermaa, 1999, 22-23.)

Yhteiskunta pyrkii sopeutumaan muutoksiin méérittelemalld viitekehyksid kehitys-
poluista. Kun kehityspolut ovat selvilld, pystytddn paremmin suuntaamaan toimintaa ha-
luttuun lopputulemaan. Tulevaisuuden tutkimuksessa pyritddn méérittelemidn toivottu
tulevaisuuden suunta ja 10ytdméén kanavat, miten se saavutetaan. (Hynynen ym. 1979, 3-

5.)
4.2 Tulevaisuuden skenaariot

Tulevaisuudentutkimuksen taustalla on kolme perusfilosofiaa: deskriptiivinen-, skenaa-
rioparadigmanen ja evolutionaarinen ajattelutapa. Deskriptiivinen tulevaisuudentutkimus
on ldhestymistapa, joka esittdd tulevaisuuden ennusteita kuvailevasti, jotka pohjautuvat
menneisyyden kehityslinjoithin. Téti tutkimustapaa kédytetddn usein véestod- ja talousen-
nusteissa. Evolutionaarinen tulevaisuudentutkimus etsii yhteiskunnallisesta kehityksesti
evolutionaarisia prosesseja. Skenaariotutkimuksessa ensisijainen tarkoitus on kartoittaa
useita erilaisia laaja-alaisia hahmotelmia tulevaisuudesta kisikirjoitusten eli skenaarioi-
den muodossa. Skenaarioita voidaan luoda hyvin erilaisista tutkimuskohteista. Skenaa-
rioiden arvo ei midrdydy sen mukaan kuinka todenndkdinen on sen todentuminen, var-
sinkin jos skenaariossa esitetdén huomattava uhkakuva tai ilmioté, joka olisi hyvin tavoi-
teltava. (Mannermaa, 1999, 25-26.) Téssd tutkimuksessa taustalla vaikuttaa skenaariopa-

radigmainen l&hestymistapa.
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4.3 Delfoi-haastattelu

Téassd tutkimuksessa kiytetddn asiantuntijahaastattelua, joka on osin teemahaastattelun
muunnelma (Alastalo ym. 2017). Ominaista teemahaastattelulle on, ettd vain osa haastat-
telun ndkokohdista on lyoty lukkoon. Haastattelua maérittdd ennalta mééritetyt aihepiirit
ja haastattelu etenee ennalta sovittujen teemojen mukaan. Haastattelija voi siis esittda tar-
kentavia kysymyksid ja haastateltavan vastauksista esille tulevia lisdkysymyksia. (Hirsi-
jarvi & Hurme, 2001, 47-48.) Haastatteluja kéytetdin luomaan pohjana tulevaisuuden
skenaarioiden muodostamiselle.

Tutkimuksessa asiantuntijahaastattelu toteutetaan Delfoi-tekniikalla, joka soveltu-
vatkin hyvin pohjalle, kun rakennetaan tulevaisuuden skenaarioita. (Mannermaa, 1999,
147-149; Kuusi, 2002, 207). Koska tutkimuksen tarkoituksena on selvittdd lohkoketjujen
tulevaisuuden ndkymid, niin haastattelut toteutettiin Delfoi-menetelmailld. Delfoi mene-
telmé kehitettiin RAND yhtiossd 1950- luvulla Yhdysvalloissa. (Tapio, 2014, 169). Del-
fitekniikka tai toisilta nimiltdén Delphitekniikka tai Delfoitekniikkaa on tulevaisuuden-
tutkimukseen sovellettu ja kehitetty menetelma. Alun perin Delfitekniikkaa kéytettiin
paatoksenteon ja suunnittelun tukena, sittemmin kéytto on laajentunut kaytettaviksi myds
tulevaisuuden skenaarioiden tuottamiseen. (Mannermaa, 1999, 146.)

Delfoi-menetelmén alkuperdisend tarkoituksena on ollut koota asiantuntijoilta mah-
dollisimman yhtenevd mielipiteiden tulos. (Mannermaa, 1999, 146; Kuusi, 2002, 207).
Vaikka Delfoi menetelmin alkuperdinen tarkoitus on koota mahdollisimman yhtenevéi-
set ajatukset tutkittavan asian tulevaisuudesta, tdssd tutkimuksessa ei pyritd saamaan asi-
antuntijoiden yksimielistd ndkemystd, vaan kuten Kuusi (2002, 210-211) esittdd, Delfoi-
tekniikan soveltajien tarkoituksena on saada useampia hyvin perusteltuja nikemyksia tu-
levasta kehityksestd suunnasta. Tarkoituksena on tunnistaa asiantuntijoiden kannanotto-
jen avulla vaihtoehtoisia tulevaisuuden kehityksen mahdollisuuksia ja ndkemyksid. Asi-
antuntijoiden nidkemyksistd haetaan tietystd aiheesta yhtildisyyksid ja eroja. (Alastalo
ym. 2017; Kuusi, 2002, 205.) Asiantuntijat hahmottelevat Delfoi-prosessin kuluessa me-
gatrendejd ja skenaarioita. Anonyymiys edistdd heikkojen signaalien esiin tuomista,
koska esittdjd ei joudu alustavia ndkemyksiddn hipedmidn (Kuusi, 2002, 212; Ojasalo
ym.2009, 134.) Delfoi haastatteluissa haastateltavien laatu on tirkedd, eikd haastatelta-
vien mééra. (Kuusi, 2002, 217). Téssi tutkimuksessa on keskitetty asiantuntijoiden valin-
taan, tdstd syystd asiantuntijat haastatteluun on valittu kolmelta eri osa-alueelta. Asian-

tuntijalla on tietystd aihealueesta kattavaa tai erityistd tietoa, joita ei maallikolla ole.



38

Asiantuntijan tieto voi olla tieteeseen, ammattiin tai instituutioon perustuvaa tietoa. Asi-
antuntijoita haastatellaan koska, heilld oletetaan olevan erityistd tietoa tutkittavasta asi-
asta. Tavoitteena on hyddyntdd asiantuntijoiden erityistietdmysté ja niiden avulla tuottaa
uutta tietoa. Kohteena ei itsessdin ole asiantuntija, vaan asiantuntijalla oleva tieto. (Alas-
talo ym. 2017.)

Delfoi-menetelmissé on yleisesti tunnistettu kolme péadpiirretta:

1. Tunnistamattomuus
2. Kyselykierroksia on useampia
3. Tutkimuksen palaute. (Kuusi, 2002, 206).

Perinteisesti on ldhetetty kyselylomakkeita tai sahkoposteja, joiden tiedot on kisitelty
luottamuksellisesti. Lomakkeissa vastausprosentti jdd kuitenkin usein heikoksi, (Kuusi,
2002, 206.) joten tutkimuksessa on paddytty haastattelemaan henkilot. Haastattelija ko-
koaa haastateltavien ndkemykset yhteen niin, ettei ne ole haastateltavien tunnistettavissa.
Haastateltavien vastaukset pysyvit anonyymeind, jotta persoonat tai statukset eivit vai-
kuta kommentteihin. (Alastalo ym. 2017.)

Delfoi-menetelmissé haastattelut tehddén useammassa osassa. Ensimmaiselld haas-
tattelu ja kyselykierroksella haetaan asiantuntijoilta kommentteja ja ndkemyksié esitettyi-
hin kysymyksiin. Ndakemykset toimitetaan uudelleen haastateltaville, jolloin heilld on
mahdollisuus kommentoiden ja kehittdd toistensa argumentteja. Mahdollisuus on muuttaa
omaa ndkemystiin tai antaa voimakkaampia vastalauseita eridvastd mielipiteistd. (Alas-
talo ym. 2017; Tapio, 2014, 169.)

Delfoi-tekniikkaa kéytetddn usein esitettdvien tulevaisuuden skenaarioiden aineiston
kerddmiseen. Tekniikan hyviin puoliin lukeutuu, ettei haastateltavien tarvitse olla maan-
tieteellisesti 1ahekkain. Kaikki saavat samanarvoisesti ddnensd ryhmaityossa kuuluviin, il-
man ettd osa porukasta dominoi vastauksia. Anonyymiys mahdollistaa sen, ettd uskalle-
taan tuoda rohkeatkin tulevaisuuden visiot ilmi, ilman ettd on vaarana kasvojen menetys.
Delfoi-menetelmd on kohdannut myds kritiikkid siitd, ettd tutkimus vaati resursseja pal-
jon (aikaa ja rahaa) ja tulokset ovat epdoleellisia. Asiantuntijoiden yksimielisyys ei takaa
asioiden oikeellisuutta ja tirked4 onkin valita oikeat asiantuntijat tutkimuksen onnistumi-
selle. (Kuusi, 2002, 210; Hynynen & ym. 1979, 94-96.) Téssa tutkimuksessa ei tarvitse
pelétd tutkimusten tuloksien olevan itsestddn selvid, koska aihe alue on niin uusi ja vdhén

tutkittu Suomessa tulevaisuuden skenaarioiden osalta.
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Delfoi-haastattelun toteutus

Delfoi-tutkimuksen panelistien valinta on tirkeéd osa tutkimuksen onnistumista. Asian-
tuntijoiden tulee olla oman tieteenalansa huippuosaajia. Tutkimus on haastava toteuttaa,
koska haastateltavat tulee saada sitoutettua my0s haastattelun toiseen osaan. (Ojasalo ym.
2009, 134.) Tahéan tutkimukseen on valittu henkil6itd yritys-, koulutus- ja pééttijapuo-
lelta. Yritystason haastateltavat ovat Suomessa tunnettuja ja johtavan tason henkilGita.
Heilld on kokemusta lohkoketjuteknologian kéytostd ja kadyttoonotosta. Koulutustason
henkil6t ovat henkil6itd, ketkd myds ammattinsa puolesta ovat olleet lohkoketjujen
kanssa tekemisissd. Heilld on tyonsa puolesta ensisijaista ndkemysta ja tietdmystd lohko-
ketjujen tutkimisesta ja uusista teknologioista. Péattijatason henkilé on valittu silld pe-
rusteella, ettd henkil6llda on ndkemysté ja tuntemusta lohkoketjuista julkisen puolen hank-
keiden puolelta, sekd tietdmystd siitd miten ollaan parhaillaan ja tulevaisuudessa valtio-
tasolla tukemassa lohkoketjuihin liittyvid hankkeita. Taulukossa 2. esiteltynd haastatelta-

vien tiedot ja haastatteluiden kestot.

Taulukko 2 Asiantuntija haastateltavat

1. Haastat- 2. Haastat- Toimiala Tehtivinimike Kokemus

telun telun lohkoket-

kesto kesto juista

H1 48min 22min Yrityspuoli Liikkeenjohdon kolme
konsultti vuotta
H2 48min 23min Yritys/julki-  Hajautetun kryp-  kuusi vuotta
nen puoli tosysteemin asi-
antuntija
H3 1h18min 44min Opetuspuoli  Tutkija/opettaja viisi-kuusi
vuotta
H4 45min 24min Julkinen hal- ITC- nelja vuotta
linto erityisasiantuntija

H5 1h13min Yrityspuoli T) nelja vuotta
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Suomessa ollaan lohkoketju teknologian osalta vield alussa, joten voidaan todeta
haastateltavien olevan kattava ja osaava otos Suomalaisesta lohkoketju asiantuntija osaa-
misesta. Haastateltavilla voidaan sanoa olevan pitkd kokemus lohkoketjuista ja lohkoket-
juteknologiasta, ottaen huomioon sen, ettd kyseessd on uusi teknologia Suomessa.

Ensimmaéinen haastattelukierros toteutettiin toukokuun 2021 aikana. Haastattelut
pidettiin Zoom-etipalavereina, jotka nauhoitettiin. COVID-19- pandemian aiheuttavien
rajoitusten ja haastateltavien maantieteellisen etdisyyden vuoksi Zoom oli hyvé ratkaisu
haastatteluille. Haastatteluiden jdlkeen haastattelut litteroitiin.

Haastatteluiden litteroinnin jilkeen tulevaisuuden skenaariot muodostettiin Kuusi &
Kamppinen (2002, 163) laadintaprosessia mukaillen. Laadintaprosessi kuvataan tarkem-
min kappaleessa 4.1.

Luodut skenaariot 1dhetettiin asiantuntijoille sahkopostitse ja pyydettiin kommen-
tointia skenaarioista. Onko skenaariot asiantuntijoiden mielestd validit, onko jotain lisét-
tavad tai onko jokin asia mistd heilld on eridvd mielipide. Uudet lyhyet haastatteluajat
sovittiin, jossa skenaariot kdytiin ldpi asiantuntijoiden kanssa ja heilld oli mahdollista tar-
kentaa omia nikemyksiddn ja lisétd skenaarioithin omia ajatuksia.

Asiantuntijoiden uudelleen kuulemisen jédlkeen skenaarioita muokattiin ja ne saivat
lopulliset muotonsa. Litterointi toteutettiin Microsoft Wordin litterointityokalua hyvéksi-
kdyttden ja viimeistely tehtiin késin korjaten. Haastattelussa tarkeintd on esiin tullut asia-
sisélto, eikd se miten asioita on kerrottu, litteroinnin ei ole tarpeen olla kovin yksityiskoh-
tainen. (Alastalo ym. 2010, 425). Tutkimuksessa on lainauksia hieman muutettu luetta-
vampaan muotoon, kuitenkin niin, ettd asiantuntijoiden sanoma on muuttumaton. Valmii-
den skenaarioiden jélkeen asiantuntijoille ldhetettiin lopulliset tutkimuksen lainaukset ja

heilld oli mahdollisuus muokata omia lausuntojaan.
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S TUTKIMUKSEN TULOKSET

Tulevaisuustutkimuksen muodostaminen voidaan aloittaa vastaamalla kolmeen perus-
haasteeseen. Pyritdén selvittimadn miké on todennikoistd, mikd on mahdollista ja mika
on haluttavaa. Tapahtuman todenndkdisyyttd tutkitaan selvittimélld megatrendejd ja
asian nykytilannetta. Mahdollisuuksien tutkimiseen kdytetdén heikkojen signaalien tul-
kintaa. Haluttavuutta tutkitaan etsimélld toimijoiden keskeisid intressejd ja visioita.

(Kuusi&Kamppinen, 2002, 163.)

Tutkielmassa on kéytetty tulevaisuuden kartan laadinnassa Kuusi & Kamppinen (2002,
163) laadintaprosessia
1. Nykytilan kuvauksen luominen
Yhteisen vision hahmottaminen
Megatrendien maérittiminen
Heikkojen signaalien méérittiminen
Skenaarioiden luominen tutkimusmateriaalin avulla

Tapahtumapolkujen laatiminen skenaarioittain

R o

Lihiajan toimenpiteiden kartoittaminen

Nykytilan kuvauksessa on kéytetty haastattelussa asiantuntijoiden vastaamista kysy-
mykseen mitd hyotyd asiantuntijat ndkevét lohkoketjuteknologian tuovan, ja missa he né-
kevét lohkoketjuteknologian olevan télld hetkelld. Lohkoketjuteknologian hyddyntdmi-
sessd ja kdyttoonotossa ollaan Suomessa tdlld hetkelld vield hyvin alkutekijoissd. Voidaan
todeta, ettd yleisesti kansalaisten keskuudessa virtuaalivaluutat alkavat olla tunnettu ka-
site, mutta teknologia sen takana on yleisesti heikosti tunnettu. Teknologiaa hyddynne-
tddn varsin vdhédn ja Suomessa olemme vield lasten kengissd asian suhteen. Haastatte-
luissa tuli ilmi ndkemyksid Suomen yleisestd uusien teknologioiden omaksumisen mal-
lista siité, ettd helposti Suomi odottaa mitd muu Eurooppa kehittdd ja Suomi pyrkii jélki-
junassa nopealla aikataululla omaksumaan teknologian. Téllaisen toiminnan takana ei tar-
vitse ottaa riskejd, mutta hyodyt uuden teknologian ensimmaéisind omaksujina ja pionee-

rina jddvat saamatta.
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"Edelleenkin tuskastuttavan hitaasti on kdyntiinldhto tapahtunut erityisesti
Suomessa. Muualla maailmalla on jo huomattavasti rohkeammin ldhdetty
litkenteeseen. Esimerkiksi timd konkreettinen meitd kaikkia koskettava Ko-
ronavirus, niin Kreikassa rokotetodistuksen tekninen ratkaisu pohjautuu
lohkoketjuteknologiaan. He lihtivit rohkeasti lohkoketjuteknologiaa hyo-

dyntdmdidin siind, mikd on ihan tosi pioneerityotd sielld puolella tehty.” H4

Vaikka yleisesti ottaen olemmekin hitaasti omaksumassa teknologiaa, on meilld
ollut muutama ihan globaalisesti merkittdva ja onnistunut pioneerihanke, kuten DIAS di-
gitaalinen asuntokauppa-alusta. Korona-pandemia joudutti hankkeen nopeata kayttoon-
ottoa ja voidaan todeta asuntokaupan kayvin télld hetkelld suurimmaksi osaksi lohkoket-

jupohjaisen sovelluksen kautta.

"Onhan esimerkiksi Suomen tamd asuntokauppa. Asuntokauppa jdrjestelmdit
DIAS, niin sehdn on kryptopohjainen nykyisin... Aika isokin juttu Suomalai-

nen asuntokauppa, ettd kylld onnistumisiakin on.” H4

Toinen paikka missd Suomessa tilld hetkelld hyodynnetddn lohkoketjuja ovat kul-
jetuksien seuranta. Kuljetuksen seurantaa hyddynnetddn varsinkin tuore- ja kylmétavara-
kuljetuksissa, jolloin saadaan tuotteen ja tavaran ldmpotiloista ajankohtaista tietoa. Talla
hetkelld Suomessa myos DHL kayttiad tehostettua kuljetuksen seurantaa, se auttaa heité
saamaan tarkempaa tietoa missé kuljetus menee, sekd vihentdmaan rahtikirjojen kirjaus-

kuluja. Ndmaé ovat kytkettynd globaalipohjaisiin jéarjestelmiin.

“Logistisista ketjuissa olevat yritykset ovat kytkeytyneitd globaaleihin lohko-
ketju pohjaisiin jdrjestelmiin. Erds kuljetusfirman digijohtaja kertoo, ettdi
heille se tarkoittaa vaan sitd, ettd he saa paremman laatuista rahtikirja tie-
toa aikaisemmin, kuin ne on ennen saanut. Aikaisemmassa vaiheessa parem-

pilaatuista dataa...

Sitten suomessa on krypto puolen osaamista paikoittain tosi kovaa ja se on

ihan globaalisti etunendssd.” H1

Finanssialalla on Suomessa osaajia ja suomi on finanssialalla yksi huipuista. Fi-

nanssialalla on tehty myos pioneerihankkeita, jotka ovat olleet onnistuneita, mutta niitd
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ei olla kuitenkaan otettu kdytt6on. Suomi on etunenissi ollut kehittdmaéssi digitaalista
ID:t4, josta Suomessa vastaa mm. Findy-osuuskunta. Tutkimuksen teon aikana EU:sta on
tullut pddtos, ettd jokaisen EU- maan tulee tarjota kansalaisilleen digitaalinen identiteetti.

Digitaalinen identiteetti ja asioiden digitalisoiminen tekee muun muutostyon helpoksi.

VEi tissd ole mistddn jélkeen jddty. Mitd ne jutut mitd Suomessa esimerkiksi
digitaalisen identiteetin puolella on tapahtunut, niin kylld me ollaan ihan
silld eturintamassa. Asiat ei ole vaan kehittynyt vield silld tasolla, ettd varsi-
naista tuotantokdyttéd missddn olisi. Sanoisin vield pari kolme vuotta tule-

vaisuudessa niin silloin ollaan oikeasti uudessa maailmassa.” H2

Lohkoketjuteknologian kayttoonotto vaatii niin teknistd osaamista kuin organisaation si-
sdistd hyvaksyntdd muutokselle. Siind onko Suomessa osaamista ottaa lohkoketjutekno-
logiaa kéyttoon, ollaan hieman kaksijakoisissa tunnelmissa. Osa haastateltavista uskoi,
ettd osaamista on Suomessa tarpeeksi, mikidli on kysyntdd ja mikéli osaamista ei talld
hetkelld ole, osaamiselle e1 ole télld hetkelld tarvetta. Toinen puoli haastateltavista taas
uskoi, ettd Suomessa on osaajista pulaa. Tarvitsemme lisdd osaajia, sekd lohkoketjujen
teknisen toteutuksen puolelle, ettd kaupallisen ja hallinnollisen toteutuksen puoleen ja

kayttoonottoon.

"Suomessa nyt toistetaan sitd osaajapulaa vihdn turhankin kanssa. Mutta
ndmd tietyt asiat perustuu ohjelmointikieliin, jotka ei ollut vield edellis-
vuonna olemassa ja vaatii aika syvdllistd osaamista eri osa-alueista. Sano-
taan ettd on vaikea [oytdd sellaisia henkiloitd, jotka olisi edes kiinnostunut
niistd kaikista alueista mitd vaaditaan sen vihdn syvillisempddn omaksumi-

seen, niin osaajapula on aika iso.” H5

Osa asiantuntijoista uskoo osaamispulan ratkeavan itsestdédn, kun aika on sopiva.

“En hirvedsti olisi huolissani siitd onko osaamista. Sitten kun suunta on sel-
villd, ettd mitd pitdd tehdd, niin sitten kylld sinne porukkaa rupeaa tule-
maan. Jotakin siind vaiheessa sitd oppii. Oppii ymmdrtdimdcdn, ettd tuonne

kannattaa suuntautua ja itsednsd sivistdad.” H2:
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Toimialojen kehittyminen tiettyyn suuntaan vaikuttaa sithen, miten teknologiaa
omaksutaan kayttoon. Mikili Suomesta ei télld hetkelld 10ydy osaajia lohkoketjuteknii-
kan puolelta, on sithen tulossa muutos. Oulun Yliopisto tekee muiden yliopistojen ja kor-
keakoulujen kanssa yhteistyotd Tehoa Lohkoketjuista- hankkeen avulla, jolloin Suomeen
saadaan monipuolista ja moniosaista osaamista alalle. Lohkoketjut ovat monimutkainen
asia ymmartda, eikd auta, ettd pelkdstddn tekniikka osataan. Jotta pystymme hyddynta-
maiin teknologiaa tehokkaasti, meidin tulee ymmarti lohkoketjuja hyddyntdvéa toimia-
laa laajalti. Mikéli toimijoita on mukana useasta eri toimialasta ja eri koulutuspaikasta,
saadaan kattava ja monipuolinen osaamisjoukko. Ei pelkéstdédn teknologian osalta.

Haastatteluissa kévikin ilmi, jotta teknologiaa pystytdédn kattavasti hyodyntimaéan
el teknologian osaaminen ja sen kehittyminen ole suurin ongelma, vaan ennemminkin
organisaatioiden sisdinen hyviksyntd ja organisaatioiden rakennemuutokset. Namé ovat

asioita, joiden muuttaminen on haastavaa ja hidasta.

"Se tietamys kylld saadaan kasaan, mutta se isompi ongelma on se ymmdir-
rys siitd, ettd pitdd miettid omia tyotapoja ja myos bisnesmallit meneviit uu-
siksi. Jos internetti aiheutti aika monelle bisnesmalli puolueessa pddnvai-
vaa niin You have seen nothing yet. Ja se varsinainen murros tu-
lee siind, kun se mitd tdmmaoinen hajautettu maailma tekee, niin esimerkiksi

suuruuden ekonomia ei vdilttimdttd pdde niin hyvin kuin aikaisemmin. ” H2

7 Ettd olisiko osaamisesta. Ei ole riittdvdsti. Nythdn yliopistoissa opetusta
tarjotaan. Vihdoinkin on tullut ja on jo ndikopiirissd, ettd niitd osaajia var-

maan tulee. H4

Niin tamdn uuden arkkitehtuurin ymmdrtiminen on kylld tosi iso ty6 eikd
tapahdu kovin nopeasti, ettd kylld sithen menee aikaa. Mutta tosiaan mun
mielestd ehdottomasti tarvittaisiin sitd ymmdrrystd lisdd ja osaamista li-

sdd. H4

Taulukossa 3 on esitetty Peste-analyysi lohkoketjuteknologian uhkista ja mahdollisuuk-
sista. Analyysi on laadittu asiantuntijahaastatteluiden perusteella. Taulukon jilkeen kuvi-
ossa 4 on esitetty haastatteluissa esiin tulleet lohkoketjuteknologian heikkoudet ja vah-

vuudet.
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Taulukko 3 Peste-analyysi lohkoketjujen kiyttoonotosta

Peste-analyysi
lohkoketjujen kiyttoon-
otosta

Poliittinen

Ekonominen

Sosiaalinen

Teknologinen

Ekologinen

Uhat

-Lainsdddannon puuttumi-
nen

-Lainsdadéannon rajoitukset
-Verotuksen episelvyys
-Aluepolitiikka

-Julkisen rahoituksen puute
-COVID 19 pandemian ai-
heuttama talouskriisi
-Aloituskustannukset
-Kayttokustannukset
-Muutosvastarinta

-Suuret toimijat menettavat
valtaansa

-Valtaa kdytetddn védrin
-Teknologiasia ongelmia ei
saada ratkaistua mm. kus-

tannuksien osalta

-Eettiset kysymykset
-Energian kulutus

Mahdollisuudet
-Euroopan  yhtenéistimi-
nen sdddosten osalta
-Tukitoimien ja rahoituk-

sen saaminen

-Pandemian jilkeinen ta-

louskasvu

-Koulutuksen lisddminen
-Organisaatiossa tydsken-
telyn yhdenvertaistus
-Teknologian  kehityksen
myotd saadaan ongelmiin

ratkaisuja

-Ekosysteemien muodosta-
misen helppous, kierrdtyk-
sen helppous, tehokkuuden

lisddntyminen
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Lohkoketjuteknologian Lohkoketjuteknologian
vahvuudet Suomessa heikkoudet Suomessa
* Koulutetaan osaajia * Olemme vield alkutekijoisséd
korkeakouluissa * Tarvitsemme lisdd osaajia
* Meilld on teknistd osaamista  Muutostarve organisaation sisélld
* Muutama onnistunut  Muutostarve tiedon jakamisen
pioneerihanke asenteeseen
* Valtio mukana kehittdméssé * Meiltd puuttuu selkedt
hankkeita regulaatiot
* Tuleva 6G ratkoo teknisid * Meiltd puuttuvat
ongelmia esimerkkitapaukset ja suunnan
nayttdjat
Kuvio 4 Lohkoketjujen vahvuudet ja heikkoudet Suomessa

Yhteisen vision luonnissa asiantuntijat ovat antaneet omat nikemyksensa siihen,
missd he ndkevit lohkoketjujen olevan Suomessa kiytdssd S-vuoden padstd. Missd koh-
dassa Suomi on menossa lohkoketjuteknologian kdyttoonoton elinkaari/hype kayralla.
Haastattelussa ilmeni eri teknologioiden kulkevan eri kehityspolkua. Suomessa ollaan
talld hetkelld useassa paikassa aika alussa. Kuitenkin finanssiala ja asuntokaupat ovat
alana sellaisia, joissa voidaan sanoa meiddn olevan maailman huippuluokkaa. Mikéli loh-
koketjuja tarkastellaan hype kéayrdlld voidaan sanoa lohkoketjuteknologioiden olevan
vield alkutekijoissé ja innovators alueella. Ainoastaan virtuaalivaluutan ja asuntokaupan
osalta voidaan sanoa olevamme jo chasmin ylittdneet. Asiantuntijat arvioivat meidin péaa-
sevin yleisesti teknologian kehityksessd chasmin yli kolmen-viiden vuoden aikana. Té-
man jilkeen kehitys on nopeaa.

Lohkoketjujen kehitystd ja kdyttdonottoa ajaa tarve muuttaa toimintaa paremmaksi.
Muutos léhtee tarpeesta kehittdd jokin toiminto paremmaksi. Julkisella puolella tarvetta
voivat ajaa rajat ylittdva luottamuksen tarve ja kustannusten sadstot, jotka tulevat paperi-
toimintojen poistuessa. Rajat ylittavélld luottamuksella tarkoitetaan Euroopasta tulevien
saddosten toimeenpanoa. Tiedossa on esimerkiksi PEPPOL yhtenevéinen laskutusstan-
dardi, joka ajaa Eurooppaa yhtenevdisemmaiksi ja ndin tuovat Suomelle painetta my6skin

ottaa uusia tekniikoita ja teknologioita kdyttoon.

“Paljon tulee esille tdtd rajat ylittdvid palveluiden, niiden toteuttamisen hel-
pottamista erityisesti tuossa Eurooppalaisessa lohkoketju yhteistyossd. Ta-

vallaan kun on olemassa se yhteinen lohkoketju, tai se yhteinen
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luottamuksen taso, niin on helppo sitten ymmdrtdd, ettd siihen tietoon voi
luottaa paremmin. Esimerkiksi tamd kdyttotapaus mikd hyvin havainnollis-
taa tdtd tyotd on Georgian court of authors, missd pyrittiin tehostamaan Eu-

tukien, esimerkiksi rakennerahasto tukien raportointia. --

Se ettd miten saataisiin virtaviivaistettua niin, ettd raportointityo tyollistdisi
huomattavasti vahemmdn jdsenvaltioita, me voitaisiin ldpindkyvimmin

néhdd, ettd mihin niitd rahoja on kdytetty. H4

Viiden vuoden kuluttua lohkoketjuteknologia alkaa olla yleisesti tunnettu. Meilld
olisi konkreettisia yrityksid ja esimerkkejd siitd, miten teknologiaa voidaan hyodyntda.
Asia olisi normalisoitunut thmisten keskuudessa niin, ette1 meidén tarvitse menné tekno-
logia edelld vaan voimme yleisesti puhua vain lohkoketjuteknologian tuomista hyddyista
kuten tehostetusta toiminnasta, luotettavuuden parantamisesta ja omaisuuserien digitali-
soimisesta. Asiantuntijat nostavat lohkoketjujen suurimmaksi eduksi luotettavuuden li-
saantymisen. Lohkoketjut tarjoavat kryptografiikkaan perustuvan luotettavuuden hyo-
dyntdmisen, jolloin tieto on ldpindkyvéa ja tiedon siirto on helppoa. Kun toimijat voivat
luottaa annettuun tietoon ja kommunikointi perustuu todennettavaan faktaan se mahdol-
listaa asioiden uudelleen tekemisen. Pystytdén tehostamaan ja yksinkertaistamaan perin-
teisid sopimuspohjaisia ratkaisuja. Kaupankdynnin, rahoituksen ja sopimuksen prosessit
tulevat muuttumaan. Tarkeimmaksi nostettu, uudenlaisen luottamuksen saavuttaminen,
mahdollistaa sellaisille palveluille ja toiminnoille, missé luottamus on toiminnan avain-

asemassa. Kuten haastateltava toteaa:

“Lohkoketjuteknologian avulla yritysten verkostot, ekosysteemit, toiminta tai
siis arvoketjut pystyvdt ryhtymdcdin jakamaan tietoa yhteisestd arvoketjusta
ilman, ettd kenenkddn tarvitsee olla se, joka kontrolloi sitd tietoa eli tam-
mdoinen voisi sanoa niin kuin trustless ympdristo, jossa voidaan luottaa sii-
hen, ettd teknologia hoitaa sen luottamuksen yritysten vdlille. Eli tiedonjako
yritys verkostoissa tai ihan arvoketjuissa on toinen mistd missd hyotyd saa-

daan.” H1

Megatrendit tulivat tutkimuksessa esille kysyttidessa lohkoketjujen kéyttoonottoa
lyhyelld aikavililld, sekd kysyttdessd lohkoketjun todennékdisté tulevaisuutta viiden vuo-

den péddhdn. Asiantuntijat arvioivat suurimmaksi megatrendin vaikuttajaksi asioiden,
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etenkin identiteetin digitalisoinnin. Asioiden digitalisointi nopeuttaa automatisointia ja

digitalisoinnin myoti eri toimet on helppo siirtdé lohkoketjuun.

"Kun haluat digitalisoida talouden, digitalisoi ensin sen osapuolet. Niin sen

Jélkeen prosessien osa digitalisointi on suoraviivaista. ” H2

Talla hetkelld on kdynnissid normaalin valuutan ja meidén tapauksessamme euron
digitalisointi. Kun normaali valuutta digitalisoidaan, sdddokset tulevat muuttumaan ja yh-
teinen halu digitaalivaluuttojen normalisointiin tulee myos valtion taholta. Mahdollisesti
voimme verot maksaa tulevaisuudessa virtuaalivaluuttoina verottajalle. Tiedot verottaja

saa suoraan lohkoketjupohjaisista jirjestelmista.

” Yksi tammaoinen potentiaalinen mahdollisuus mikd sielld matkan varrella
voi tulla on digitaalinen euro. Jos se tulee niin kuin mediassa on sanottu,
ettd 2025 voisi olla jo mahdollista. Sen toteuttaminen ilman lohkoketjutek-
nologiaan olisi tosi vaikeata. Se voi olla semmoinen asia mitd kautta lohko-

ketju tulee osaksi meiddin arkea.” H4

Palveluiden ja etenkin terveystietojen digitalisointi helpottaa ja nopeuttaa tiedon
kulkua. Yhteiskunnalta sddstyy resursseja tietojen ldhettelyn osalta ja saadaan tehostettua
toimintoja, kun kaikilla on saatavilla reaaliajassa sama tieto. Talld hetkell4 terveysasioissa
on viivettd ja asioita tehdddn tuplana pelkéstiin siitd syysta, ettei tieto kulje. Jotta hajau-
tetut ratkaisut voidaan vieda jokapéivéaisin toimintoihin, esimerkiksi juuri terveyspuolella
tarvitaan valtion puolelta siddokset kuntoon, jotta tietojen siirto on lain mukaista ja tietoja

saadaan asiakkaan suostumuksella jakaa eteenpiin.

"Pilvipalvelut on Suomessa ollut nyt kovassa huudossa, niin samalla tavalla
meiddn pitdisi pddstd siihen vaiheeseen, jos hajautetut ratkaisut olisivat
Vvhtd lailla arkipdivid ja sithen md nden, ettd meilld pitdisi olla myéskin

kansallista tahtotilaa ja regulaatio.” H1

Lohkoketjujen megatrendit Suomessa tiivistettynd kuviossa 5.
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Megatendit:

+ Identiteetin digitalisoiminen

* Normaali valuutan
digitalisoiminen

+ Palveluiden digitalisoiminen

 Hajautettujen ratkaisujen
normalisointi

* Perus toimistotdiden
digitalisoiminen

Kuvio § Lohkoketjujen megatrendit Suomessa

Hiljaisia signaaleita tiedusteltiin yllattavilla toimialan hyotyjilla. Yllattaviin hyo-
tyjiin nousivat oman datan kontrollointiin ja myyntiin liittyvét asiat. [hmiselld olisi mah-
dollista itse pédéttdd oman datansa tallennuksista ja kdytostd. Thmiset voisivat halutessaan
madrittdd, mitd mainoksia he sosiaalisen median kautta ovat valmiita katsomaan. Samalla
tavalla pelimaailmassa asiantuntijat ndkevit muutoksen niin, ettd tulevaisuudessa peleistd
pelaajien on mahdollista saada korvausta, jolloin pelien kehittdjien lisdksi myos pelaaja
voi tienata pelaamalla pelid tai menestymalld pelissd. Sosiaalisen median ja pelien osalta
kayttdjan on mahdollista saada konkreettista hyotyd kuten valuuttaa/krediitid kéyttées-

sddn tiettyjd palveluita tai tuotteita.

"Tdlld hetkelld kiytetddn erilaisia markkinatutkimuksia ja raateja, jotta yri-
tykset ymmdrtdvdt mikd on ndiden asiakkaiden tai potentiaalisten asiakkai-
den tarpeet. Nythdn pystyisi potentiaalisten asiakkaiden massana saadun My
Datan avulla rddtdléidd asiakkaille potentiaalista tuotetarjontaa ja asiakas

saisi kdytetystd datasta korvauksen. ” H3

Uudenlaiset alustat mahdollistaisivat myos uudenlaisen verkostoitumisen ja hen-
kiléiden hyotymisen verkostoitumisen kautta. Keskeytetyn alustatalouden muuttuminen
hajautetuksi, mahdollistaa uudenlaisen verkostoitumisen. Haastatteluissa nousi esille aja-
tus siitd, ettd yrityspuolella lohkoketjuteknologiaa voitaisiin hyddyntéd paloissa. Ei aja-
teltaisi lohkoketjun kokonaisvaltaista ja kaikkien osien hyddyntédmistd, vaan pilkottaisiin
lohkoketju niin sanotusti osiin ja hyddynnettéisiin vaan niitd osia, mitd kukin yritys tar-

vitsee toiminnassaan hyddyntaa.
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“Onko lohkoketjuista apua yrityksille pddtokset nden vihdn yksiulotteisina,

ettd siind ndhdddn kaikki tai ei mitddn. Md nden henkilokohtaisesti, ettd to-
teutuksessa on muutamia ominaisuuksia, esimerkiksi se, ettd voidaan jdrjes-
telmdtasolla ajaa prosesseja. --Ei sen tarvitse olla lohkoketju kaikki ne tieto-
turvallisuuden ja avaimen salaukseen, vaan siitd voisi ottaa vaikka sen dly

sopimus osuuden tai kerroksen ja hyodyntdd sitd jossain ihan muussa kon-

tekstissa. Tdllaisissa paloissa niin se on helpommin sovellettavissa. ~ H5

Esille nousi my0s asianajajien ylléttdvat hyodyntdmismahdollisuudet. Néitd hyodynne-
t44n jo testamenttien ja sopimuspohjaisten sopimusten teossa. Alysopimukset yhdistet-
tynéd lohkoketjuun mahdollistavat uudenlaisia sopimusratkaisuja, joita asianajotoimistot

voivat hyodyntdd. Alla kuvio 6. hiljaisten signaalisen yhteenvedosta.

Hiljaiset signaalit

* My Datan myyminen
* Uudellainen tapa verkostoitua

* Ajatusmallit muuttuvat myos
kayttdjit tienaavat
mm.pelimaailmassa

* Asiajanajajat
 Lohkoketjuteknologiasta
hyddynnetdédn vain osia

Kuvio 6 Lohkoketjujen hiljaiset signaalit Suomessa

5.1 Skenaariot ja toimintastrategiat skenaarioiden muodostamiseksi

Lohkoketjujen tulevaisuuden skenaariot on luotu viiden vuoden péddhén. Skenaariot on
jaettu kolmeen osaan; mikd on lohkoketjuteknologian kehityksen uhkakuva, mik on to-
denndkoistd, sekd mitkd alat olisivat ennalta arvaamattomat hyd6tyjét lohkoketjuteknolo-

gian saralla. Skenaariot ovat luotu asiantuntijahaastatteluiden perusteella.



51

Skenaario 1. Lohkoketjut osana arkeamme. Todenndkoinen tulevaisuudenkuva viiden

vuoden pddhdn.

Lohkoketjuteknologian toivottu ja todennékoinen tulevaisuus ovat hyvin ldhelld toisiaan.
On todenndkdistd, ettei Suomi ole lohkoketjuteknologian kehityksen kirjessd, mutta
emme kuitenkaan ole jidneet kehityksestd jalkeen. Meilld on muutama onnistunut pio-
neerihanke, joka on globaalisti merkittavd. Muuten otamme mallia siitd, miten muualla
Euroopassa toimitaan ja pystymme omaksumaan nopeasti teknologiat ja innovaatiot, mita
muualla Euroopassa on kehitetty.

Lohkoketjuteknologian kéyttd on yleistynyt ja ohjelmistoyrityksien tehdessé yrityk-
sille tarjouksia, yksi mahdollinen ja todennidkdinenkin vaihtoehto tehostaa yrityksen toi-
mintaa on tarjota lohkoketjuteknologiaan perustuva ratkaisu. Lohkoketjut ovat tulleet
osaksi arkea ja suuri yleiso on hyvéksynyt teknologian kdyton. Lohkoketjujen ongelmat

kuten suuri energiankulutus ja kallis kdyttoonotto saadaan ratkaistua tekniikan osalta.

"Md ndkisin, ettd lohkoketju jotenkin arkipdivdistyisi, ettd sille kdvisi vihdn
samalla tavalla kuin internetille kdvi silloin 90- luvulla... Niin samalla lailla
md haluaisin, ettd se lohkoketjuteknologia jotenkin sulautuisi ja hdipyisi sit-
ten taka-alalle, ettd se on sielld business as usual tyyppisend asiana mahdol-
listamassa asioita paljon ketterdmmin ja joustavammin ja luotettavammin ja
ldpindkyviammin. Se ettd jollain tavalla me pddstdisiin tdstd hypestd siihen
konkretiaan, ettd se olisi se 5 vuoden tasolla ja olisi jokin alue missd se olisi
lyonyt itsensd ldpi todella hyvin. Se ettd lohkoketju olisi jo ihan arkipdivid,
vaikka esimerkiksi se digitaalinen identiteetti. Se olisi minusta ihan hyvd

saavutus. ~’ H4

Kansalaisilla on yleisesti kidytdsséd digitaalinen ID. Digitaalinen ID mahdollistaa esi-
merkiksi julkisten palveluiden digitalisoinnin, joten palveluiden toteuttaminen ja tiedon
siirto on nopeaa. Digitaalisen ID:n valmistumisen ja kdyttoonoton puolesta puhuu valtion
mukana oleminen tukemassa projektia seki se, ettd Euroopassa on vastaavia hankkeita
menossa. Pystymme ottamaan digitaalisen ID:n kdyttoon eturintamassa muiden Euroopan
maiden kanssa. Digitaalisen identiteetin my6tid myds terveydenhuollon siirtyminen loh-
koketjuihin on helpompaa. Tilld hetkelld terveydenhuollossa esiin tulleita lohkoketjun

haasteita, kuten tietojen muuttumattomuutta voidaan ratkoa édlysopimusten kanssa.
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Digitaalisen ID:n liséksi meilld on normaalivaluutan digitaalinen versio. Euron digi-
taaliversio ajaa verotuksen ja virtuaalivaluuttojen normalisoitumiseen ja yhdenvertaista-
miseen normaalin valuutan kanssa.

Suuret yritykset saavat rahoitusta lohkoketjuhankkeisiin, heilld on suuret visiot ja
tuottoprosentit oman toimialan hankkeiden kehitykseen. Avoimissa lohkoketjuissa nih-
dédén tulevaisuus ja avoimet lohkoketjut tuovat myos pienemmille toimijoille mahdolli-

suuden ottaa teknologiaa kiyttoon ilman yritysten suuria investointeja.

"Nyt on vahvasti nédhtdivilld, ettd avoimemmat lohkoketjut yleistyvdt kuten
vaikka VeChain ja timdn tyyppiset, jotka on rakennettu ratkaisemaan joku
tietty ongelma kuten toimitusketjun jdljitettdvyys, mutta ne on hajautettu ja
avoimia. Md uskon, ettd ne tulee olemaan se mistd se todellinen kasvu tulee
Jja mitd yritykset alkaa kéiyttimddn, koska muuten sd joudut rakentamaan

omalla rahalla tavallaan aina uudelleen sen koko lohkoketjun johonkin

IBM:n pilveen ja se on vaan kallista ja kompleksia ja siind se hajautuksen

idea jdd vihdn puolivillaiseks. -- "H1

Tarvitsemme konkreettisia esimerkkejd siitd, miten yritykset ovat hyotyneet lohko-
ketjuteknologian kéytostd. Konkretia ja kannustavat esimerkit luovat tietoisuutta tekno-
logiasta ja kiinnostus teknologiaa kohtaan kasvaa. Teknologiaa virtuaalivaluuttojen ta-
kana tulisi tehdd tunnettavammaksi, jotta siitd osattaisiin olla kiinnostuneita. Tarvit-
semme oikeita onnistumisia, ei pelkkia pr-lupauksia ja tempauksia.

Tarve ja paine teknologian kayttoonotolle tulee Euroopasta. Sdddoksien mydté tulee
tarve yhtendistdd Eurooppaa esimerkiksi digitaalisen ID:n tai rajat ylittdvien yhtenevais-
ten rahtikirjojen myotd. EU luo meille paineen, jolloin meidén on pakko muuttua muun
Euroopan mukana. Tarve ajaa kehitykseen, osaaminen karttuu sen mukaan, mistd on ky-
syntdd. Suomi on alkanut vastaamaan kysyntddn koulutuksen my6td. Talld hetkelld Suo-
messa koulutetaan yliopistoissa ja korkeakoulujen yhteistydssé lohkoketjuosaajia. Osaa-
jia tulee, kun on tarpeeksi suuri kysynta.

Viiden vuoden kuluttua meilld on kdytdossdmme digitaalinen ID, jota hyddynnetdédn
mm. sote palveluissa, pankki palveluissa ja vakuutuksissa. Meilld on kédytdssid normaali-
valuutasta digitaalinen versio ja lohkoketjuteknologiaa hyddynnetdén osassa julkisissa

palveluissa ja sosiaali- ja terveysalalla. Suomessa koulutustodistukset ovat siirretty
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avoimeen lohkoketjuun. Asuntokaupoissa, krypto- ja finanssialalla suurimmaksi osaksi

tapahtumat ovat lohkoketjuissa.

EU:sta painetta
ottaa Koulutusta
teknologiaa tarjolla
kayttoon Teknologian
ongelmat

. ratkaistu
Teknologian

tuominen esiin
eri medioissa

DigitaalinenID,
digitaalinen
. normaali valuutta,
V.altlo.tulee Lohkoketju- muutamia
projekteja kuten teknologian pioneeri yrityksia

digitaalista ID:ta Suomesta,

lohkoketju
yleisesti kaytossa

normalistuminen

Kuvio 7 Todennékoinen lohkoketjuteknologian tulevaisuus

Skenaario 2. Lohkoketjuteknologia -pelkkd hype. Lohkoketjuteknologian uhkakuvat vii-

den vuoden pddhdn.

Lohkoketjujen hypetys ja valtamedioiden kirjoitukset heikentdvét yritysten kiinnostusta
ottaa lohkoketjuteknologiaa kdyttoon. Lohkoketjuista kirjoittaessa puhutaan 1dhinnd vir-
tuaalivaluutoista ja lohkoketjut rinnastetaankin usein Bitconeihin ja muihin kryptovaluut-
toihin, siksi teknologia virtuaalivaluuttojen takana jaa huomioimatta. Kryptovaluuttojen
kurssien vaihtelut ja kryptokuplan puhkeamiset tuovat negatiivista uutisointia lohkoket-
juihin, eivitkad yritykset ole halukkaita satsaamaan uuteen teknologiaan, kun sen ylld on
tumma varjo. Lohkoketjuteknologian kéyttoonottoa varjostaa myds hypetys ja epérealis-
tiset arvostustasot. Yritysten on vaikea ldhted mukaan teknologiaan, mikaéli selvdd visioita
ei ole nédkyvilld tai odotukset ovat hyvin kaukana todellisuudesta. On todennékdistd, etti
virtuaalivaluuttojen maine hidastaa itse lohkoketjuteknologian kiyttdonottoa mutta on

epdtodenndkoistd, ettd se estdisi kokonaan teknologian kéyttoonoton. Koska uuden
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teknologian hyotyji ei ndhd4, ei myoskdan teknologiaa hyddynnetd. Suomi jda lohkoket-

juteknologian kehityksestd jilkeen eikd innovatiivisia ratkaisuja tule Suomesta.

"Voisi sanoa melkeinpd varmasti tapahtuu niin, ettd tamdn vuoden kolmois
tai nelos kvartterilla tulee seuraava kryptokuplan puhkeaminen, niin se tulee
samalla tavalla aiheuttamaan jonkunndkéisen lohkoketju krapulan, kun
edellinen kryptokuplan puhkeaminen aiheutti. Md uskon et tulee vield muu-
tama kuukausi hurjaa kasvua ja sitten tulee iso korjausliike ja sitten kasvu
Jatkuu ja loppupeleissd ollaan taas korkeammalla. Mutta kun tuommoista
tapahtuu, niin siitd tullaan kirjoittelemaan, siitd miten ihmiset on sijoittanut
niihin ja menettineet rahansa. Tavallaan niin kuin spekulatiivinen markkina
ja teknologiakehitys iloisesti sekaisin, jonka seurauksena taas pariin vuoteen

ei teemat ole sitten yritysten agendalla.” H1

Suuret toimijat kuten pankki- ja vakuutuspuoli pystyvét vaikuttamaan paljon tekno-
logian kdyttoonoton aikatauluun. Suuret toimijat voivat jarruttaa kdyttoonottoa mutta ei-
vit tidysin estdd sitd. Hidastaen suuren yleison kédyttéonottoa, suuret toimijat ehtivét itse
kehittimdidn oman vastineen uudelle teknologialle, jolloin he ovat mukana kilpailemassa

siitd kenen lohkoketjua kdytetdén. Néin he sdilyttavét kontrollin jarjestelmain.

“Jotkut panee sille stopin kun ei halua, ettd tdmd systeemi tasa-arvostus.
Tdstd voi tulla mydskin se, ettd sitd rajoitetaan tai kielletdidn. Vaikea sanoa
miten kdy, mutta jarruttavia voimia on, se on hyvd ymmdrtdd. Ei tdmd ole

semmoinen mikddn nirvana, ettd tdssd saavutettaisiin joku onnella télld loh-

koketjutekniikalla, koska sielld on jotkut jotka menettdd. Ne ei halua sitd.

Siind mielessd md luulen, ettd pankkijdirjestelmd ja vakuutusyhtiét on nyt
semmoisia avain toimijoita, ettd ldhteekd sithen mukaan vai pyrkiminen jar-
ruttaa sitd. Kansanvdliset luottokorttiyritykset on jarrutellut aika paljon. Se
edellinen crypto huuma 2017, sen pani kansanvdliset luottokorttiyhtiot alas,
elikkd ne sano irti kaikki ndmd ja pakotti pankkeja katkaisee yhteydet ndihin

cryptovaluutta siis Bitcoin -Ethereum firmoihin.” H3
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Valtion tuki on tirkedssa roolissa lohkoketjujen kadyttoonoton kanssa. Mikali lakeja,
sdddoksid ja verotusta ei sdddetd virtuaalivaluuttoihin, eikd lohkoketjuihin sopiviksi on
teknologian kdytto haastavaa. Tietyilld toimialoilla regulaatiot ovat tarkat ja miké&li niita
ei saada soveltumaan lohkoketjuihin, ei voida lohkoketjuteknologiaa ottaa kayttoon.

Tulevaisuudessa ajatellaan ekosysteemien ja jakoalustojen olevan kehittyneiden ja
muuntautumiskykyisten yritysten alusta. Tdménhetkinen organisaatioiden sisdinen yri-
tyskulttuuri hidastaa kehitystd. Yrityksen sisdlld ei olla halukkaita muuttamaan organi-
saation rakenteita tai yrityskulttuuria. Organisaatiot eivit ole halukkaitta jakamaan yri-
tyksen sisélld olevia tietoja, vaan haluavat pitdi tiedot itselldédn ja ajatella tietojen olevan
litkesalaisuuksia ja yrityksen omaisuutta. Lohkoketjut pystyvét helpottamaan tietojen ja-
kamista ja tallentamista, mutta se vaatii yritysten yhteisty6td ja rakenteiden muutosta.
Lohkoketjut helpottavat tiettyjd toimintoja, jotka kuitenkin toimivat télldkin hetkelld ithan
hyvin. Niin kauan, kun ei tule pakotteita muualta, organisaatioiden ei tarvitse kehittya
eikd muuntautua. Lohkoketjuteknologian transaktio kustannukset ovat tilld hetkelld niin
korkeat, etteivdt pienemmét yritykset pysty ottamaan kayttoon lohkoketjuteknologiaa.
Teknologian tuomat hyddyt jaavét kustannusten jalkoihin, joten yrityksill4 ei ole kiinnos-
tusta ottaa lohkoketjuteknologiaa kéyttoon.

Lohkoketjujen tuomat negatiiviset sivuvaikutukset liittyvét vallan kdyttoon. Kenelld
on valta, hdn pystyy kdyttdimain valtaa myos vadrin. Kaikki mitd teemme paityy lohko-
ketjuihin. Kaikista tapahtumista j&4 jélki ja ihmiset menettavit yksityisyytensd. Uuden-
laiset uhat tulevat nikyville. Sitd mukaan, kun tekniikka kehittyy lisddantyvét myos vaa-

rinkdytokset ja tietoa keksitdan kayttdd vadrin.

“Isoveli valvoo on se kaikista pahin pelko elikkd nyt on se riski, ettd kun
ndmd tapahtumat on niin peruuttamattomia ja sitten niitd tapahtumia tulee
hyvin eri eldmdn aloilta, sanotaan ettd sun rahat, transaktiot menee lohko-
ketjuun. Sitten jos sinulla on jotakin sote tapahtumia, sairaudet, niin ne me-

nee lohkoketjuun ja sanotaan somekin menee lohkoketjuun. > H3

Lohkoketjujen myotd ihmiset pystyvit itse hallinnoimaan omaa dataansa. Mutta toi-
saalta, ihmiset voivat jakaa omaa dataansa ymmairtdméttd mihin se menee. Yksittdisten
thmisten tiedon hyddynnettivyys kasvaa, mikili digitaalinen identiteetin pystytién varas-

tamaan, kaikki tieto menee véiriin kdsiin. Lohkoketjuissa tieto on teknisesti turvassa,
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vaikka tietoa ei hakkeroitaisi teknisin menetelmin, tietoa pystytddn urkkimaan ihmisilta

phishing menetelmilli ja huijauksilla.

"Seurannaisvaikutukset tillaisesta yksilokeskeisestd tiedonhallinnasta. Mitdi
se lohkoketjuteknologia hyvinkin voi auttaa. Niiden henkilétietojen levittd-
minen tai se, ettd sd et ymmdrrd kenelle sd annat niitd henkilétietoja ja tdl-
laisen kulttuurin sisdistdminen, niin se tavallaan niitd negatiivisia asioita
sitten, ettd vaikka teknologia mahdollistaa, mut sit me ihmiset kuitenkin kdy-
tetddn sitd vddrin niin. Niin se se olisi varmaan sellainen yks semmoinen

synkkd tulevaisuudenkuva. ~” H4

Viiden vuoden péédstd Suomessa on kdytossd virtuaalivaluutat ja finanssipuolella
hyddynnetddn lohkoketjuja. Marginaaliset ja yksittdiset toimijat kuten asuntokauppa hyo-
dyntdd teknologiaa mutta lohkoketjuja ei yleisesti hyodynnetd yrityksissd. Vaarana on
ilman vahvaa pohjaa ja perustekniikoiden hallintaa pudota lohkoketjuteknologian kehi-
tyksestd ja uusista ratkaisuista. Emme paidse hydodyntdmédn osaamistamme, eikd meidin

osaajillamme ole mahdollista kehittyd ja menestyd myos globaalisesti.

Valtion tuen
Suurten puute
toimijoiden
hidastavat
toimet

Yrityskulttuurin
muutosvasta-
rinta

Hypetys ja Vallan
tyhjat lupaukset vaarinkoytto

Lohkoketju-

Negat”"}“e“ teknologian
uutisointi/kryp- .
tokuplan , suppea ja Virtuaalivaluutat,

puhkeamiset hidas finanssiala ja
kayttoonotto yksittdiset toimiat

Kuvio 8 Lohkoketjuteknologian uhkakuvat
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Skenaario 3. Lohkoketjut mahdollistavat uudenlaisen ansaintamallin. Lohkoketjutekno-

logian ylldttdvdt hyotyjt.

Suomessa on potentiaalia ja osaamista, halutessaan Suomi voisi olla yksi pioneerimaista
ja suunnan néyttdjistd lohkoketjujen saralla. Esimerkiksi lohkoketjupohjainen DIAS-
asuntokauppahanke on osoitus Suomalaisesta osaamisesta, DIAS on kansanviélisestikin
merkittdva onnistuminen. Talld hetkelld valtio tukee lohkoketjuhankkeita, jotka liittyvét
padosin julkisen puolen lohkoketjuihin, kuten terveydenhuoltoon ja digitaalisen identi-
teetin rakentamiseen. Télld hetkelld vain suurilla toimijoilla on ollut mahdollista osallis-
tua lohkoketju teknologian kiyttoonottoon suurten kustannusten takia. Lohkoketju hank-
keita ja uusia innovaatioita pitdisi tukea enemmaén valtion puolelta, jotta my0os uudet in-
novaatiot padsevit toteutumaan.

Valtion tulisi alkaa tukemaan aktiivisesti my0s pienempien yritysten lohkoketju-
hankkeita. Muita Euroopan maita mukaillen, voimme ottaa COVID-19 elvytystukipake-
tista osan kayttoon tukemaan uuden teknologian pioneeri yrityksid. Uudet innovaatioyri-
tykset, jotka usein ovat pienid, saavat mahdollisuuden kehittyd ja kasvaa globaaliseksi
ilmidksi. Business Finlandin tulisi varata kohdennettua méararahaa lohkoketjuteknologi-
aan, kuten se kohdentaa rahoitusta tekodly hankkeisiin.

Meiltd 16ytyy osaamista ja voisimme esimerkiksi keskittyd 6G-verkkoon. Tulevaisuu-
dessa matkapuhelimiin on mahdollista valmiiksi rakentaa lohkoketjut ja Suomessa pys-
tyttédisiin kehittiméén niihin sopivia sovelluksia.

Lohkoketju mullistaa tavan pelata ja pelit eivdt endd maksa, vaan pelien kautta pe-

laajilla on mahdollisuus tienata itse rahaa.
"Uskaltaisin sanoa, ettd se ylldttdjd tulee itseasiassa pelimaailmasta. --

Muutetaan sitd mallia, ettd pelaajat ansaitsevat pelaamalla pelid. Se ei ole-
kaan endd se, ettd pay-to-play, vaan se ettd luodaan tdllaisia mahdollisuuk-
sia missd pelaajat esimerkiksi tietdvit miten he voi tienata 100 € kuukau-
dessa tekemdlld tiettyjd asioita. Ja sitten tietysti kdyttdd sitd rahaa ehkd jo-
honkin muuhun, siithen pelaamiseen tai johonkin muuhun peliin. Mutta se

ettd se malli siitd, ettd miten niilld peleilld ansaitaan.” HS

Lohkoketjut mullistavat my0s sosiaalisen median. IThmiset verkostoituvat eri tavalla

ja pystyvit itse hyotymaién verkostoitumisesta.
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”No sosiaalinen media on mielenkiintoinen ja siind tdd lohkoketjuteknologia
voi mahdollistaa ihan uudenlaisia verkostoja. Puhutaan siitd alustatalouden
murroksesta ja ndmd on tosi merkittdvdssd roolissa ndmd isot alusta toimi-
jat Google ja Facebook ja Alibabat ja miti Applet niitd nyt sitten onkin. Niin
tdssd on mahdollista, etti ne alustatoimijoiden merkitys muuttuu tai kokee
tosi ison murroksen, ettd nyt tavallaan ihmisille tuleekin entistd helpompia
tapoja verkostoitua keskenddn saman yhteisen tekemisen ddrelle. Tavallaan
tdmmaoinen keskitetty alusta voikin muuttua hajautetusti alustaksi, niin mi-
nusta se on ddrimmdisen mielenkiintoinen ajatus ja se voi olla kylld ihan

tosi merkittava. ” H4

Aikaisemmin yritykset kerdsivét tietoa yksildistd kohdennettuun mainontaan ja
omiin tarkoituksiinsa, tulevaisuudessa jokainen pystyy hallinnoimaan omaa dataansa.

Henkilot voivat brandité itsensé ja myyda ulos tietojaan ja pédéttdd minkélaisia mainoksia

haluaa.

” Hypoteesi on, ettd jos olemme oikeassa ja oikeasti on keksitty tapa jolla
mind itse voin kontrolloida omaa identiteettidini ja siihen liittyvid faktoja ja
niin edelleen. Voin kdyttdd niitd, miten haluan ja hyodyn sitd itse, niin peri-

aatteessa sosiaalinen media pitdisi pystyd speksaamaan kokonaan uudes-
taan. Eli se on semmoinen design pdhkind, ettd mitenkd saadaan Facebook

korvattua verkolla, jossa verkon jésenet hyétyy, ei Facebook. H2

Viiden vuoden pédstd Suomella on mahdollisuus toimia yhtend suunnan nayttijista,
joka kehittdd lohkoketjuteknologiaa eteenpdin. Lohkoketjuteknologian ennalta arvaamat-
tomat hydtyjét tulevat pelimaailmasta ja sosiaalisesta mediasta. Pelaajat pystyvit itse pe-
laamalla ansaita rahaa ja sosiaalinen media/MyDatan hallinta mahdollistaa jokaisen itse
hallinnoida omaa dataansa ja pdittdd sen millaisia mainoksia itse haluavat itselleen koh-
dennettavan. Kolmas ylldttdva teknologian hy6tyjd on asianajajat, heiddn on mahdolli-

suus tehostaa sopimuksiaan lohkoketjujen ja dlykkdiden sopimusten avulla.



59

Yritysten
onnistumisten

uutisointi ja

teknologian

Teknologia tulee tunnettuus

tunnetuksi eri
toimialoillaja uusia
tapoja hyddyntaa
teknologiaa keksitaan

lhmisten kiinnostus
lohkoketjuihin kasvaa

Elvytystukipaketin Heikot signaalit
kOhd‘Sta“?‘f‘e” jayllattavat My datan myyminen
lohkoketjuille hyotyjat ja hallinnointi,
pelimaailmaja
ENEREIEIELS

Kuvio 9 Lohkoketjuteknologian yllattivit hyotyj:t
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6 JOHTOPAATOKSET JA YHTEENVETO

6.1 Johtopiatokset

Téassd tutkimuksessa keskitytddan lohkoketjujen tulevaisuuden skenaarioihin Suomessa.
Tutkimuksen rajauksen ulkopuolelle on jitetty muut uudet teknologiat kuten tekoély ja
IoT ja datatalouden mahdollisuudet. Lohkoketjun ei ole tarkoitus korvata muita tulevai-
suuden teknologioita, vaan tutkimuksen on tarkoitus pohtia, onko lohkoketjuteknologi-
alla paikkaa meidédn yhteiskunnassamme?

Pohdittaessa tulevaisuutta ihmisilléd on tapana ajallisesti nopeuttaa tiettyjen tapah-
tumien kulkua ja tietyn toiminnan suuruutta, mutta yhteiskunnallisesti vahételld sen mer-
kitystd pitkilld aikavélilld. (Kuusi & ym. 2013, 259). Haastatteluissa ilmenneiden vas-
tausten perusteella lohkoketjut olisivat meilld kdytossd yleisesti viiden vuoden siséén.
Mikali Kuusi & ym. (2013) teoria aikataulujen nopeuttamista pitdisi paikkaansa, se tar-
koittaisi sitd, ettd lohkoketjuteknologia ei ole yleisesti kdytdssd viiden vuoden sisdén,
mutta voidaan uskoa, ettd teknologian kdyttd on kuitenkin suuresti lisdéntynyt. Organi-
saatioiden pohtiessa kannattaako heididn satsata uuteen teknologiaan, pddttdjat pystyvit
nojaamaan péitoksiddn tihdn tutkimukseen, joka antaa varmuutta siitd, ettd lohkoketju-
teknologia tulee yleistyméén ja yritykset, jotka keksivét digitalisoida tuotteitaan/toimin-
tojaan ovat etulyontiasemassa ja pystyvét ottamaan nopeammin lohkoketjuteknologiaa
kayttoon.

Lohkoketjuteknologiaa verrataan paljon internetin saapumiseen ja sen kdyttoonot-
toon ja sen vaikututtavuuteen yhteiskunnassa. Harva osasi kuvitella vauhtia, milld Inter-
net tuli tunnetuksi. Viidessd vuodessa Internet nousi koko kansan tietoisuuteen. (Manner-
maa 1999, 20.) Lohkoketjuilla sanotaan olevan yhtd suuri merkitys teknologialle kuin
Internetilld oli aikoinaan. (Johansson ym. 2019, 26). Vaikka itse teknologia ei olekaan
niin merkittdvd, mutta se mitd lohkoketju voi parhaillaan tarjota on merkittavda. Lohko-
ketjut pystyvit tarjoamaan kokonaan erilaisen tavan tehdd kauppaa, kun vastakkaiseen
puoleen ei tarvitse luottaa, vaan teknologia hoitaa sen puolen. Lohkoketjut tulevat pitkalla
aikavililld muuttamaan tapaamme tehda toitd ja ajatella asioista, samalla tavalla kuin In-
ternet sai aikanaan muutoksen yhteiskunnassamme ajatella asioita toisesta ndkokulmasta
ja tehdi asioita toisin. Ennen kun tdméi on mahdollista, tdytyy kuitenkin saada tekniikan
ongelmat kuntoon. Asiantuntijat ovat sitd mieltd, ettd lapimurto teknisten ongelmien rat-

kaisemiseen on ldhelld. Suurimpina kédyttoonoton hidastajina ovat lohkoketjun toiminnan
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ja timinhetkisten transaktioiden suuret kustannukset. Jotta teknologiaa saadaan kayttoon,
on niméi ongelmat ratkaistava. Lohkoketjuteknologia-alan asiantuntijat pyrkivit ratkaise-
maan ongelman ja tulevaisuuden 6G verkko auttaa toimijoita huomattavasti. 6G verkko
on valmiimpi lohkoketjuteknologian kayttoon.

Toinen kédyttdonoton hidastaja on lakien ja sdételyiden puute, jotka nousivat esille
niin systemaattisessa kirjallisuuskatsauksessa, kuin asiantuntijahaastatteluissakin. Talla
hetkelld Suomessa on lohkoketjujen ja etenkin virtuaalivaluutan kanssa haasteita vero-
tuksen osalta. Lohkoketjujen verotukseen liittyy olettamia, mitkd eivat valttimatta pida
paikkaansa. Virheet olettamuksissa tulisi korjata ja saattaa tietoisuuteen selkeésti. Verot-
taja on mukana osassa lohkoketjuhankkeissa, kuten digitaaliseen ID:n kehittimisessé.
Kansalliset isot hankkeet, jossa on mukana valtio, verottaja ja yritykset tuovat koko tek-
nologiaa ja sen kehitysti eteenpdin. Suomessa on hyvin tiedostettu ja ymmérretty lohko-
ketjujen teknologiset ongelmat, kuten suuri energian kulutus ja kdyttokustannukset, mutta
asiantuntijoilla on kuitenkin luottamus siihen, ettd ongelmat saadaan ratkaistua pian.

Merkittavda hidastava tekijd on organisaatioiden muutoshalukkuus ja osaamisen
puute. Meilld Suomessa 10ytyy osaamista, jotta pystymme kehittddn uusia innovaatioita
ja rakentamaan ratkaisuja yksittdin. Kuitenkin teknologia on nuori ja meiltid puuttuu suu-
rempi ja laajempi osaaminen. Kun asiaa tarkastellaan yritystasolla, niin meilla ei ole osaa-
mista teknisten ongelmien ratkaisemiseksi tai lohkoketjujen rakentamiseksi. Tulevaisuus
ndyttdd olevan valoisa osaamisen lisddntymisen suhteen, silld meilld on korkeakouluissa
koulutusta ja lisdksi mitd enemman lohkoketjut yleistyvit, sitd enemman ihmisten kiin-
nostus ja osaaminen lisddntyvit. Vaikka tarvitsemme juuritason osaamista innovaatioiden
kehitykseen, riittdd suurimmalle osalle yrityksistd perustason ymmarrys ja se, ettd osaajia
on yleisten lohkoketjusovellusten muokkaamista oman organisaation tarpeisiin. Teknisen
osaamisen lisdksi tarvitsemme kaupallista ymmaérrysti ja organisaatioiden muutosta, jotta
lohkoketjuteknologian suurimmat hyddyt saadaan esiin. Asennemuutokset voivat kestdi
kauemmin kuin teknologiset muutokset. Muutoshalukkuus néhtiin haastatteluissa ennem-
min julkisen puolen kdyttoonoton ongelmana ja laajempana ilmiond kuin pelkéstién or-
ganisaatioiden tasolla. Asian suhteen tdytyy tehdd aktiivisesti tditd ja ndiden asioiden
eteenpdinvieminen kannattaa aloittaa heti, jotta teknologian ollessa valmis, organisaatiot
saavat hyodyt heti kdyttoon.

Asiantuntijahaastatteluissa kévi ilmi, ettd Suomessa virtuaalivaluuttojen maine
varjostaa teknologian kéyttoonottoa ja yritysten innokkuutta lohkoketjuteknologiaa koh-

taan. Suomessa on vield varsin vihin teknologian osaajia ja liian suuret odotusarvot ja
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lupaukset yhdessd uutisoinnin kanssa hidastavat kéyttoonottoa. Suomessa uutisoidaan
paljon virtuaalivaluutoista, mutta teknologia sen takana jaa varjoon. Systemaattisessa kir-
jallisuuskatsauksessa ei tullut esille virtuaalivaluuttojen merkitysté itse lohkoketjutekno-
logian kéytossd negatiivisessa mielessd, kuten taas asiantuntijoiden haastatteluissa se
nousi selvisti esille.

Lohkoketjuteknologia kaipaa positiivista uutisointia ilman kryptovaluutta rinnas-
tuksia. Uutisointi pitéisi olla realistista, eikd utopistista tai haavekuvia maalailevaa. Val-
tion pitdisi rohkeasti 1dhted tukemaan lohkoketjuteknologiaan perustuvia hankkeita. Bu-
siness Finlandin tulisi selkedsti osoittaa tukensa lohkoketjulle, samalla tavalla kuin sielld
on hankkeita tekodlylle. Lohkoketjuhankkeille tulisi perustaa oma osasto. Tarvitsemme
toimijan, joka on valtion ja yritysten vilissd, josta yritykset saavat apua tukirahojen ja
lakien suhteen, jotta kehityksessd on mukana alusta saakka verotus ja lainsddadanto. Toi-
mija, joka voisi olla osana Business Finlandia tai sitten tekee tiivistd yhteistyotd Tyo ja
Elinkeinoministerion kanssa. Ndin pienten toimijoiden uudet ideat, ajatukset ja keksinnot
saataisiin paremmin esille ja kuulluksi.

Asiantuntijahaastatteluiden avulla luotu todenndkdinen tulevaisuuden skenaario
voidaan sanoa olevan myds toivottava skenaario. Lohkoketjuteknologian tarkoitus on tar-
jota vaihtoehto esimerkiksi pilvipohjaisille ratkaisulle, teknologian ei ole tarkoitus rat-
kaista kaikkia mahdollisia ongelmia. Asiantuntijat ymmartivét, ettei lohkoketjuista ole
ratkaisua kaikille yrityksille, mutta mahdollisuudet eri toimintatapoihin ovat rajattomat.
Itse lohkoketju ei ratkaise ongelmia, vaan meidédn on osattava kayttda ja sovellettava sitid
oikeissa paikoissa. Lohkoketjuteknologialla on ollut myds oma hypensd, johon valitut
asiantuntijat mielesténi halusivat vilttda joutuvansa. Heilld on ollut nikemysté ja koke-
musta siitd, ettd turhat lupaukset eivit johda mihinkdin hyvéaén, vaan ennemminkin vievit
teknologian kehitystd taaksepdin, kun annetaan lupauksia, mihin lohkoketjuteknologian
ei ole tarkoituskaan antaa vastauksia. Mutta onko todenndkoinen tulevaisuus liian opti-
mistinen, koska sen voidaan sanoa olevan samalla toivottava? Uskon todennidkoisen ske-
naarion olevan realistinen, useat kehityksen kohteet ovat jo toteutumassa ja EU:sta tulee
my0s painetta esimerkiksi digitaalisen ID:n kdyttdonottoon.

Lohkoketjujen tulevaisuuden skenaarioita toimialakohtaisesti ei ole tarpeen miettid.
Tulevaisuuden skenaarioihin nojaten voidaan todeta, ettd lohkoketjuteknologia tulee ole-
maan merkittdvassd roolissa tulevaisuuden sovelluksen alustana. Teknologian yleisty-
essd, myOs toimialat, jotka eivit vield kéytd lohkoketjuteknologiaa, pystyvét ottamaan

teknologian kéyttoon nopeallakin aikavélilld. Tutkimuksessa ei tullut esille kaikki
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systemaattisen kirjallisuuskatsauksen toimialat, mutta se ei kuitenkaan tarkoita sitd, ettei
ndilld toimialoilla olisi lainkaan kéytdssd lohkoketjuteknologiaa tai kehitteilld pioneeri-
hankkeita teknologiaan liittyen. Eri toimialojen osallistuminen hankkeeseen olisi selvi-
tettdvissd laajemmalla haastattelu otannalla, mutta timén tutkimuksen kannalta ei ole
merkittdvad todentaa eri toimialoilla lohkoketjujen kiyttdonottoa Suomessa. Systemaat-
tisen kirjallisuuskatsauksen tuloksien valossa lohkoketjuteknologian hyodyt ja haasteet
ovat hyvin samanlaisia eri toimialoilla. Ei voida sanoa, minkdin hyddyn olevan yli mui-
den, jolloin olisi selvésti jokin toimiala, joka hyotyy teknologiasta eniten. Kysymys on
pikemminkin siitd mikd toimiala hyotyy tai ottaa kdyttoon teknologian nopeimmalla ai-
kataululla. Talla hetkelld Suomessa lohkoketjuteknologiaa hyddynnetddn toimitusket-
juissa ja rahoituspalveluissa. Kuitenkin Suomessa suuremmin kiytdssd on asuntokaupan
hanke DIAS ja pian kéyttoon otettava digitaalinen ID. Pioneerihankkeita on koko ajan
kehitteilld ja eri toimialat ottavat teknologiaa aktiivisesti kdyttoon.

Teknologian ratkaisevaan rooliin kdyttoonoton yleistymisessd oletetaan olevan di-
gitaalisen ID:n, jonka ainut jirkevé toiminta-alusta on lohkoketju, silld se avaa paljon
mahdollisuuksia niin julkisen hallinnon kuin yrityksen piiriin. Esimerkiksi COVID-19
pandemian aiheuttaneet rajoitukset eri toimialoilla kuten tapahtuma- ja ravintola-alalla
ajavat yrityksid keksiméén turvallisia tapoja toimia. Rokotepassi voitaisiin laittaa osaksi
digitaalista ID:t4, jolloin palveluiden tarjoajat voisivat varmistua siitd, ettd tapahtumissa
ja ravintoloissa olisi viranomaisten mairitteleméa prosentuaalinen rokotesuoja. Télld het-
kelld ndyttaa siltd, ettei vaadittua rokotesuojaa 80 % viestostd tulla saamaan tdyteen kaik-
kialla Euroopassa nykyisilld rokoteohjelmilla ja uusien virusvarianttien johdosta. Mieles-
tdni lohkoketjun erityiset ominaisuudet kuten luotettavuus, tiedon alkuperéin todennetta-
vuus ja lapindkyvyys ovat ominaisuuksia, josta voisimme merkittdvasti hyotyd COVID-
19 pandemian hoidossa. Kiytinndssé se tarkoittaisi sité, ettd voisimme kehitelld sovel-
luksia, joita tapahtumanjérjestdjét, ravintolat ja hotellit voisivat kdyttdd. Lippuja varatessa
pidettiisiin automaattisesti huolta siitd, ettd tapahtumissa olisi rokotesuoja. Rokotepassin
ollessa osana digitaalista ID:td my0s rokotepassin vadrennyksiltd viltyttiisiin.

Tulevaisuuden yllattdjat tulevat sosiaalisesta mediasta ja pelimaailmasta uudenlai-
sen ansaintamallin kautta. Mikali tulevaisuudessa henkildt voivat itse pdattdd siitd, min-
kélaisia mainoksia he haluavat vastaanottaa, kohdennetulle mainonnalle tulee ihan uusi
merkitys. Pelaajat saavat voittoja peleistddn, joita pelaavat ja peliyritykset eivit ole ai-
noita, jotka hydtyvit peleistd. Tulevaisuudessa voidaan kayttdd lohkoketjualustaa niin,

ettd mainoskustannukset menevét mainostajan sijaan suoraan sen henkilon tuloksi, joka
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katsoo mainoksen. Henkilokohtainen tulo voi olla tuotteesta lisdalennus tai etukortti, joka
mahdollistaa suuremman alennuksen saamisen. Téma tarkoittaisi timén hetken vaikutta-
jamarkkinoinnin menettédvin merkityksensa ja vaikuttajille tulisi tarve luoda omaa henki-
16brandiddn kovemmaksi ja kiinnostavammaksi, koska yritykset pystyvét kohdentamaan
mainonnan uudella tavalla suoraan kohdeyleis6on. Ansaitsemismallia voidaan ja tullaan
soveltamaan eri toimialoilla, jonkun tiytyy ensin keksid, ettd miten ansaintamallia sovel-

letaan omaan toimialaan.

6.2 Yhteenveto

Tamain tutkimuksen tavoitteena on rakentaa lohkoketjuteknologian tulevaisuuden skenaa-
riot Suomessa, sekd kartoittaa lohkoketjuteknologian keskeisimmét hyodyt ja haasteet.
Lohkoketjuteknologian hyo6tyjd, haasteita ja hyodynnettivyyttd eri toimialoilla tutkittiin
systemaattisen kirjallisuuskatsauksen avulla. Systemaattisen kirjallisuuskatsauksessa tul-
leiden tietojen valossa madriteltiin kysymykset asiantuntijoille Delfoi-haastatteluun, joi-
den perusteella on luotu tulevaisuuden skenaariot. Tutkimuksen tuloksena on luotu kolme
erilaista kehityspolkua: 1. todenndkdinen, 2. viltettidva ja 3. yllattava kehityspolku Suo-
men lohkoketjuteknologialle. Tutkimuksen tulokset antavat yrityksille ja organisaatioille
arvokasta tietoa lohkoketjuteknologiasta ja sen hyddynnettdvyydestd. Organisaatiot voi-
vat perustella ratkaisujaan lohkoketjuteknologian kiyttoonotosta nojaten tehtyihin tutki-
mustuloksiin.

Lohkoketjuteknologian tdrkeimmaiksi eduksi nousi uudenlaisen luottamuksen mah-
dollistaminen. Luottamus syntyy lohkoketjujen perusominaisuuksien kuten: turvallisuu-
den, lapindkyvyyden, muuttamattomuuden ja jéljitettivyyden avulla. (Alammary ym.
2019). Uudenlainen luottamus mahdollistaa useiden toimintojen nopeutumisen, kuten to-
dentamisen ja perustoimintojen, kuten kirjausten ja etsimistydn nopeutumisen. Lohkoket-
jujen haasteet, jotka samalla toimivat lohkoketjuteknologian esteiné olivat hyvin yhte-
nevdiset niin haastatteluiden kuin systemaattisen kirjallisuuskatsauksen osalta. Lohkoket-
juteknologian haasteiksi nousi teknologian suuri energiankulutus, (De Aguiar ym. 2020.)
kayttoonottokustannukset, sekd (Cagigas ym. 2021). teknologian tuntemattomuus. (Cagi-
gas ym. 2021). Ndamaé nédkyvit etenkin yritysten haluna ja intona ottaa uutta teknologiaa

kayttoon. Aloituskustannukset jddvit hyotyjen varjoon.
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Systemaattisessa kirjallisuuskatsauksessa tarkasteltiin myos lohkoketjuteknologian
hyotyjé ja haasteita eri toimialojen kautta. Yhteenvetona todettiin, ettei toimialoilla ole
suurtakaan merkitysti siitd, mitkd ovat lohkoketjuteknologian hyddyt tai haasteet.

Tulevaisuuden skenaariot luotiin Delfoi-haastatteluiden avulla, joka on teemahaas-
tattelun muunnelma. Tavoitteena oli saada asiantuntioilta anonyymisti, useamman haas-
tattelukierroksen avulla kattava késitys tutkittavasta alueesta. Tulosten perusteella luotiin
tulevaisuuden skenaariot. Lohkoketjuteknologian todennikoisessd skenaariossa lohko-
ketjuteknologia on osana arkeamme ilman, ettd teknologian kdyton mainitseminen on it-
seisarvo. Teknologiaa hyddynnetdin arjessa ja Suomi on mukana teknologian kehityk-
sessd, muutamien innovaatioiden edelld viejdnd. Talld hetkelld meilld on kdytdssdmme
DIAS- asuntokaupan alusta ja ldhitulevaisuudessa digitaalinen ID.

Ei toivottuun skenaarioon kuuluu lohkoketjuteknologian suppea hyddyntdminen. Sil-
loin suuret toimijat rajoittavat ja hidastavat teknologian kdyttod, joten lohkoketjuja pys-
tytddn hyodyntdméén hitaasti ja suurilla toimijoilla on edelleen valta. Toinen uhkakuva
on, ettd teknologian suuria ongelmia ei saada ratkottua, jolloin kdyttd on kallista ja yri-
tysten ei kannata hyodyntdd lohkoketjuja organisaatioissaan. Asiantuntijat pitivét tatad
skenaariota kuitenkin epdtodennédkdisend.

Tulevaisuuden yllattdjat lohkoketjuteknologian hyddyntdjina tulevat sosiaalisen me-
dian, MyDatan hyodyntdmisen ja pelimaailman kautta. Kaupankéynti muuttuu perintei-
sen myyjdn ja ostajan nikokulmasta siihen, ettd on palveluntarjoaja ja palvelun kayttdja,
mutta molemmat ansaitsevat tuotteen kaytostd. Uudenlaisessa ansaitsemismallissa
MyDadan myymisen avulla esimerkiksi mainostaminen tulee entistd kohdennetummaksi.

Asiakas itse madrittdd mistd haluaa mainontaa saada ja saa téstd korvauksen.

6.3 Tulosten merkittivyys

Tutkimuksen tulokset ovat monella tapaa merkittivit. Lohkoketjusta on puhuttu paljon,
mutta niiden kdyttoonotto on ollut hidasta. Onko kyseessé ollut pelkéstién hype, vai onko
teknologia virtuaalivaluuttojen takana oikeasti hypen arvoinen. Tutkimus osoittaa, ettd
tulevaisuudessa lohkoketjuteknologiaa tullaan hy6dyntdméain, mutta kysymys onkin, mil-
loin teknologiaa hyddynnetdén ja missd mittakaavassa? Asiantuntijoilta kysyttdessd onko
lohkoketjuteknologia seuraavaksi suurin keksinto sitten internetin, asiantuntijat olivat yk-

sikantaan sitd mieltd, ettd ainakin 1dhelld sitd. Teknologian on odotettu lydvén itsensé lapi
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jo vuosia, mutta vihdoin olemme siind pisteessi, ettd teknologia tulisi olla kdytdssa viiden
vuoden sisdan.

Tulokset osoittavat, ettd mikli yritykset haluat olla pioneerin asemassa ja luoda
kilpailijoihin ndhden kilpailuetua lohkoketjuteknologia on siihen yksi mahdollisuus. Yri-
tykset, joiden toiminta perustuu luottamukseen ja luottamuksen varmistamiseen hyotyvit
lohkoketjuista eniten. Alustatalouden ja tuotteiden kuljetuksen ja seurannan mukaan, loh-
koketjut tuovat yritykselle merkittavia etuja.

Tutkimuksessa nousi myos ilmi, ettd valtio tukee lohkoketjuhankkeita. Mikéli
startup yritykset keksivit hyvid innovaatioita lohkoketjuteknologiaan liittyen, kannattaisi
tukirahoja hakea enemmén. Mitd enemman asiaan tulee ulkopuolelta painetta, sen enem-
mén tukirahoja myonnetddn, myds pienemmille toimijoille. Tdméd mielestdni kannustaa
pienempid yrityksid hakemaan tukea ja kehittdmédn hankkeitaan eteenpdin. Tutkimuk-
sessa nousi esille kaksi merkittdvad innovatiivista ratkaisua, ensimmainen on digitaalisen
ID:hen liitetyn rokotepassin hyddyntdminen erilaisissa ohjelmistokehityksessé, toinen on
lohkoketjujen mahdollistaminen uudenlaisen ansaitsemismallin luomisessa ja kehityk-
sessa.

Suomessa on herdtty myos siihen, ettd koulutusta teknologian piiriin tarvitaan.
Oulun yliopisto yhdessd Itd-Suomen korkeakoulujen kanssa vetdd Tehoa lohkoketjuista
hanketta. My6s muiden yliopistoiden ja korkeakoulujen tulisi herétd lohkoketjujen kiin-
nostavuuteen. Kouluissa olisi hyva tarjota kursseja, jotka johdattelevat teknologiaan. Me
tarvitsemme IT-puolen osaamista, silld lohkoketjuteknologia ei ole helppo, ja koodaajista
on télldkin saralla pulaa. Mutta tarvitsemme myos muiden alojen osaamista, kaupalliselta
puolelta tarvitaan ndkemystd siitd, miten teknologiaa voidaan hyddyntdi. Voidaan sanoa,
ettd tietdmystd tarvittaisiin usealle alalle ja eri toimialojen sisdltd 10ytyvit ongelmakohtiin
ratkaisut lohkoketjuteknologian avulla.

Tutkimus on myos yhteiskunnallisesti merkittdvd. Haastateltavan sanoin: ”Se
mitd teet parhaillaan, tutkimusta lohkoketjuista se tekee teknologiasta tunnettavan.” Jo-
kainen, joka on kiinnostunut asiasta, kirjoittaa asiasta, ja tekee teknologiasta itsessddn
tunnettavamman se lisdd yritysten, organisaatioiden ja ihmisten kiinnostusta aiheeseen.
Kun aihe on ihmisille tunnetumpi, osaavat ihmiset olla kiinnostuneita ja hakeutua tekno-
logian pariin. Néin olen omalla ty6llani tehnyt lohkoketjuteknologiaa tunnettavammaksi.

Asiasta keskustelu ja tietoisuus auttavat vihentimédn ithmisten muutosvastarintai-
suutta ja muokkaamaan ndkemyksid organisaation sisdisen hierarkian muutoksesta. Tek-

nologian ollessa tuttu ja lohkoketjuteknologian tuomien hyotyjen kuten lépindkyvyyden,
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tehostetun toiminnan ja kustannusten sadstojen ollessa selvisti esilld ja todistettavasti ole-
massa on organisaatioiden ja yritysten helpommin omaksuttavissa uusi teknologia. Asian

tuominen tunnettavaksi edistdd niiti kaikkia toimia.

6.4 Tutkimuksen arviointi ja jatkotutkimusehdotukset

Tutkimuksen laatua ja luotettavuutta arvioidaan Hirsjarvi & Hurmeen (2001) haastattelun
laadun arvioinnin pohjalta. Aineistoa arvioidaan kerdtyn aineiston laaduntarkkailulla, ai-
neiston kasittelyn laaduntarkkailun ja tutkimuksen reliaabeliuuden ja validiuuden mu-
kaan. Laadukkaassa haastattelussa on huolellisesti tehty haastattelurunko. Haastattelun
teemat on mietitty ennalta ja niitd on mahdollista syventda lisakysymyksilld. Mikéli haas-
tattelijoita on useampi, pystytddn laatua varmistamaan haastattelukoulutuksilla. (Hirsjarvi
& Hurmeen, 2001, 184.) Téassa tutkimuksessa haastattelijoita on yksi, joten sama henkilo
on laatinut haastattelukysymykset ja tehnyt haastattelut. Tutkimuksessa keskitetty laa-
dukkaisiin haastattelukysymyksiin, jotka 16ytyvit liitteestd 2. Delfoi-asiantuntijoiden
haastattelu kysymykset varmistettiin laadukkaiksi ennen haastattelua tehdylld systemaat-
tisella kirjallisuuskatsauksella, joka esitettiin kappaleessa 2. tarkemmin. Haastattelun ai-
kana huolehdittiin laadusta teknisten laitteiston toimimisella ja haastattelun jdlkeen ai-
neiston selkedlld kuuluvuudella ja litteroinnin sddntdjen yhdenmukaisuudella. (Hirsjarvi
& Hurmeen, 2001, 184-185.) Téssd tutkimuksessa varmistettiin tekninen laadukkuus
Zoom-etdpalaveri ohjelmiston kiytolla. Zoom-palvelu testattiin ja kokeiltiin tallennuksen
ja kuuluvuuden suhteen. Zoom-alusta osoittautui hyvéksi tekniikkansa puolesta ja dénen-
laatu ja kuuluvuus olivat loistavia palvelussa. Litterointia helpotti myds se, ettd haastat-
telut sai tallennettua videona ja lisdksi pelkkdnéd puheena. Puheen litterointi oli kevytti ja
selkeda.

Aineistoa késiteltdessd laatua varmistettiin haastattelun mahdollisimman nopealla lit-
teroinnilla haastattelun jdlkeen. (Hirsjdrvi & Hurmeen, 2001, 185). Tdssd tutkimuksessa
litterointi tehtiin Wordin litterointi ohjelmalla, jonka jélkeen tarkastettiin valmiin litte-
roinnin tulos kuuntelemalla haastattelu ja itse korjaamalla ohjelman tekemit virheet.

Tutkimuksen reliaabelius ja validiuksen arvioinnin pohjalla on objektiivisen totuu-
den esiintuominen tutkimuksessa. Mikéli tutkimuskysymysti tutkitaan kahdella eri tutki-
musmenetelmadlld tai kahden eri tutkijan toimesta, tulisi tutkimuksesta saada sama tulos.
Tutkijoiden tulisi olla yksimielisid tutkimustuloksesta. Tutkimusta tulee arvioida myds

sen suhteen, onko tutkimuksessa vastattu annettuihin tutkimuskysymyksiin, onko tutkija
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tutkinut mité han aikoi tutkija. Tutkijan tulee olla perustellut hyvin tutkimusmenetelmit
ja tutkijan toiminta tulee olla luotettavaa. (Hirsjarvi & Hurmeen, 2001, 185-186.)

Tama tutkimus vastaa hyvin annettuihin tutkimuskysymyksiin, jotka ovat esitelty tar-
kemmin luvussa 1.1, 1. Mitkd ovat lohkoketjujen hyodyt 2. Mitkéd ovat lohkoketjujen
haasteet 3. Milld aloilla lohkoketjuja hyodynnetddn ja 4. Mitkéd ovat lohkoketjujen tule-
vaisuuden ndkymit Suomessa. Tutkimuksen tulokset esitetddn luvussa 6.1 ja 6.2. Tutki-
muksen tulosten validiuutta voidaan arvioida vertaamalla haastattelusta saatuja tietoja
muihin tutkimusaineistoon, sen suhteen ovatko tiedot yhtenevit (Hirsjarvi & Hurmeen,
2001, 189). Télld perusteella voidaan tutkimuksessa saatujen vastausten todeta olevan
hyvin yhtenevit aiempiin tutkimustuloksiin, jotka saatiin systemaattisen kirjallisuuskat-
sauksen osalta.

Olen pyrkinyt tutkimuksessa esittiméén tiedot objektiivisesti ja totuudenmukaisesti.
Tutkimukseen on valittu asiantuntijoita, joita on lohkoketjujen osalta Suomessa vielé ver-
rattain vdhén. Asiantuntijoiden valinta on tehty niin, ettd eri alat tulevat esille, eivétka
asiantuntijat edusta homogeenistd ryhméa.

Tulevaisuudessa aihetta olisi mielenkiintoista tutkija kdyttdjien ndkdkulmasta, aiheen
ollessa enemmén tunnettu Suomessa. Miten yritykset ovat kokeneet lohkoketjujen hyo-
dynnettdvyyden eri toimialoilla ja miten lohkoketjut ovat vaikuttaneet yksiloihin ja hei-
din tapaansa tehdd t6itd? Nama tutkimukset eivit ole tédlld hetkelld ajankohtaisia, vaan
tutkimukset olisi hyvé toteuttaa esim. viiden vuoden pdistd, ajankohtana, jolloin asian-
tuntijat arvioivat lohkoketjuteknologian olevan yleisimmin kadytossa.

Ajankohtaiset tutkimusaiheet ovat digitaalisen ID:n hyddyntdmismahdollisuudet
COVID-19 pandemian jélkihuollossa, sekd uudenlaisen ansaintamallin hyddyntdminen

eri toimialoilla.
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Liite 2. Haastattelukysymykset

Alustavia ajatuksia ensimmadisen kyselykierroksen kysymyksiksi

-Kertoisitko lyhyesti itsestisi ja kauan olet tydskennellyt lohkoketjujen parissa?

-Nimi
-Koulutus
-Paikkakunta

-Miten lohkoketjut liittyvit tyohosi

-Missi ndet lohkoketju teknologian olevan Suomessa télld hetkelld, hyddynnetidanko tek-

nologiaa tehokkaasti? -Jos niin milld toimialoilla hyodynnetdéan? Miksi ajattelet ndin/pe-

rusteluja ajatuksille.

-Mihin kohtaan diagrammia laittaisit Suomen lohkoketjuteknologian kehityksen olevan

talla hetkelld ja miksi?

Technology Adoption Life Cycle

Chasm

2.5%

Innovators Early

Adopters
13.5%

Early Majority
34%

Late Majority
3%

Laggards
16%

Galinsights, 2015

-Mité hyotyjd ndet lohkoketjuteknologian tuovan?

-Yleisella tasolla
-Tomialoilla

-Yrityksille



http://www.galsinsights.com/
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-Mitka toimialat uskot hydtyvdn Suomessa eniten lohkoketjujen kidytdstd nyt ja entd tu-

levaisuudessa? Miksi ndin?

-Tunnetaanko teknologia mielestési hyvin Suomessa?
-Miten tunnettavuutta voisi mielestési parantaa?

-Liittyyko tilla hetkelld lohkoketjuihin aina virtuaalivaluutat? Miten tulevaisuudessa?

-Onko Suomessa lohkoketju osaamista? Asiantuntijoiden kesken, yrityksien sisélla paét-

tdjissd entd teknologian toteutuksen suhteen?

-Mité riskejd teknologia tuo mielestési yleisesti/ eri toimialoilla ja miksi?

-Mitkd toimet edistdvit mielestisi teknologian kéyttoonottoa lyhyelld aikavélilld, entd
pitkdlld aikavalilla? Mité tulisi tehdé tai tapahtua, jotta nditd toimia voitaisiin tehda/to-

teuttaa? Onko jollain toimialalla erityisesti olevia seikkoja?

-Mitké toimet estdvit kdyttoonottoa lyhyelld aikavalilld / pitkélla aikavélilla? Miten voi-

daan mielestisi ylittd4 ndma esteet?

-Mika4 olisi lohkoketjujen toivottu/haluttu tulevaisuus/ haluttu tulevaisuus 5-vuoden péa-
hdn entd 10-vuoden padhian? Mitkd arvot madrittda toivottavuus?
-Miké on mielestési todennékoinen tulevaisuus 5-vuoden padhian? Entd 10-vuoden paa-

hén?

Lopuksi: On sanottu, ettd lohkoketjuteknologia on seuraavaksi suurin keksinto sitten in-

ternetin, uskotko tdimén?



