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COVID-19 pandemia ajaa digitalisaatiota eteenpäin kovemmin kuin koskaan. Yrityksillä on 

tarve muuntautua ja ottaa käyttöön uutta teknologiaa, jotta organisaatiot pystyvät toimimaan 
muuttuvassa maailmassa. Digitalisaatio ajaa yrityksiä omaksumaan uusia teknologioita, joista 

lohkoketjujen sanotaan olevan yksi merkittävimmistä. Lohkoketjut tulivat tunnetuksi Bitcoin 

virtuaalivaluutan myötä, mutta lohkoketjuteknologiaa hyödynnetään maailmalla laajalti eri toi-
mialoilla. Tämän pro gradu- tutkielman tarkoituksena on muodostaa lohkoketjuteknologian tu-

levaisuuden skenaariot Suomessa. 

Tutkin systemaattisen kirjallisuuskatsauksen avulla mitkä ovat lohkoketjuteknologian tunnis-

tettavat hyödyt ja haasteet, sekä miten lohkoketjuteknologiaa voidaan hyödyntää eri toi-
mialoilla. Systemaattiseen kirjallisuuskatsaukseen valikoitui 19 alan keskeistä artikkelia arvos-

tetuista julkaisuista. Kirjallisuuskatsauksen lisäksi tutkimusta täydentävät Delfoi-asiantuntija-

haastattelut, jotka tehtiin viidelle suomalaiselle lohkoketju asiantuntijalle. Tutkimuksessa il-
meni lohkoketjun suurimmaksi eduksi uudenlaisen luottamuksen tarjoaminen, lohkoketjujen 

turvallisuuden, läpinäkyvyyden ja muuttumattomuuden avulla. Keskeisimmät syyt lohkoketju-

jen käyttämättömyyteen ovat teknologian kypsymättömyydestä johtuvat tekniset haasteet, ku-
ten suuri energian kulutus, sekä organisaatioissa lohkoketjuteknologian tiedon- ja osaamisen 

puute. Suomessa lohkoketjuteknologian käyttöönottoa hidastavat myös virtuaalivaluuttojen ne-

gatiivisesta uutisoinnista johtuva huono maine. 

Tämän pro gradu- tutkielman lopputuloksena on muodostettu systemaattisen kirjallisuuskat-
sauksen, sekä Delfoi-menetelmällä tehdyn asiantuntija haastatteluiden avulla lohkoketjutekno-

logian kolme erilaista tulevaisuuden skenaariota Suomessa. Lohkoketjujen todennäköiseen tu-

levaisuuteen kuuluvat lohkoketjuteknologian arkipäiväistyminen ja yleinen käyttöönotto vii-
den vuoden sisään mm. digitaalisen ID:n osalta. Vältettävässä tulevaisuudenkuvassa lohkoket-

juteknologiaa ei oteta suuresti käyttöön ja suuret toimijat kuten korttiyhtiöt pystyvät hidasta-

maan ja laittamaan teknologian kehitykselle stopin. Yllättäviin hyötyjiin lukeutuvat uudenlaiset 

ansaitsemisen mahdollisuudet, jolloin tuotteiden kuluttajat ansaitsevat käyttämällä tuotetta 
mm. pelaamalla tai katselemalla mainoksia. Selkeiden tulevaisuuden näkymien avulla organi-

saatioiden päättäjät voivat käyttää tutkimusta suunnan antajana ja tiedon lähteenä päätöksente-

ossa siinä, mihin suuntaan he haluavat lähteä organisaation tulevaisuutta rakentamaan. 
 

 Avainsanat Lohkoketju, tulevaisuuden skenaariot, lohkoketjujen hyödyt, lohkoketjujen 

haasteet 
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1 JOHDANTO 

Digitalisaatio ajaa yrityksiä muutokseen ja keväällä 2019 alkanut COVID-19-pandemia 

on ajanut yrityksien tarvetta toimintatapojen muutokseen kovemmin kuin koskaan aikai-

semmin. Organisaatioiden on täytynyt omaksua uusia toimintatapoja niin teknisesti kuin 

omaa toimintaansa muokkaamalla, jotta organisaatiot pysyvät toimina- ja kilpailukykyi-

sinä. Nopea sopeutuminen pandemian asettamien rajoituksiin on ollut organisaation elin-

ehto. Rajoituksien myötä yritykset ovat joutuneet siirtymään etätyöskentelyyn kotoa kä-

sin. Palaverit ja tapaamiset hoidetaan internetin välityksellä Zoomin, Teamsin tai muun 

vastaavan palvelun kautta. (Almeida ym. 2020.)  Yrityksissä on jouduttu siirtymään yhä 

enemmin verkossa tapahtuvaan kaupankäyntiin. Rajoituksien aikana ravintoloissa tapah-

tuva ruokailu on kielletty tai vahvasti rajoitettu, ainoa vaihtoehto pitää toimintaa yllä on 

myydä ruokaa ulos noutotilauksilla tai kotiinkuljetuksilla. Näiden tilauksen tekeminen ja 

tilausten vastaanottaminen hoituvat helpoiten verkon kautta. Näin yrityksillä ei mene ai-

kaa puhelimiin vastaamiseen, vaan henkilöstö voi keskittyä muuhun työhön. 

COVID-19-pandemia on pistänyt koko maailmantalouden seisahtuneeseen tilaan. 

Rajoitusten purkamisen jälkeen alkaa pandemian jälkeinen uusi vahvasti digitalisoitu ai-

kakausi. (Barnes, 2020.) Suunnittelemme suuria muutoksia digitaalisessa käytössä, jotka 

vaikuttavat työn jokaiseen osa-alueeseen. Meidän suhtautumisemme tuleviin trendeihin 

vaikuttavat siihen, kuinka muutos tapahtuu. Osa organisaatioiden muutospyrkimystä on 

ottaa vastaan digitaalisia muutosteknologioita kuten lohkoketjut, tekoäly, esineiden inter-

net, koneoppiminen ja pilvipalvelut. (De ym. 2020.) Sanotaankin, että digitalisoidun maa-

ilman on mahdollisuus muokata tulevaisuuden suuntaamme paremmaksi (Barnes, 2020). 

Digitalisoituminen auttaa meitä helpottamaan päivittäisiä rutiineja ja voimme keskittyä 

työhön, joka vaatii ihmisen aktiivista otetta, kuten suunnittelutyö. Uudet teknologiat kor-

vaavat vanhat, muutamme prosesseissa tapahtuvia toimintatapoja, jolloin saamme vähen-

nettyä kustannuksia ja parannettua suorituskykyä (Cagigas ym. 2021.) Pysyäkseen mur-

roksessa mukana organisaatioiden tulee olla tehokkaampia, tuottavampia, muutoksiin 

valmiimpia, ja heidän on omaksuttava uusia toimintatapoja ja teknologioita, joista lohko-

ketjut ovat yksi mahdollisuus.  

Lohkoketjut tulivat tunnetuksi, kun Nakamoto loi vuonna 2008 white paperin 

"Bitcoin: A Peer-to-Peer Electronic Cash System", jossa hän/he esittivät ensimmäinen 

kryptovaluutan. Bitcoin on digitaalinen allekirjoitus, joka tarjoaa omistusoikeuden virtu-

aalikolikon hallintaan. Elektroninen kolikko on siis ketju digitaalisia tapahtumia, missä 
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tapahtumat eivät perustu luottamukseen, eikä näin ollen tapahtumalle tarvita kolmansia 

osapuolia. (Nakamoto, 2008.) Estääkseen kaksinkertaisen kolikoiden käytön Nakamoto 

(2008) ehdotti julkista vertaisverkkoa eli lohkoketjua, joka tallentaa julkisesti tapahtuma-

historian kirjaamisen aikaleimasimella, joka varmistaa tapahtumien kirjautumisen oike-

assa järjestyksessä.  

Lohkoketjuun tallennetut tiedot ovat muuttumattomia, läpinäkyviä ja kaikkien käy-

tettävissä, näin ollen tiedot ovat myös turvallisia, luotettavia ja käyttö on kustannusteho-

kasta. (Nakamoto, 2008.) Lohkoketjun alkuperäinen tarkoitus oli luoda alusta virtuaali-

kolikolle, mutta erikoisten ominaisuuksiensa takia sitä hyödynnetään myös muilla toi-

mialoilla. Lohkoketjulla onkin potentiaalia muuttaa yritysten liiketoimintaa teknologi-

ansa avulla. Yritysten tulisi olla tietoisia lohkoketjun mahdollisuuksista ja markkinoiden 

tulisi olla valmiita sen käyttöön. (Gleim & Stevens, 2021.) Lohkoketjuja hyödynnetään 

tällä hetkellä esimerkiksi sovelluksien alustana, (Narayan & Tidstrom, 2020). älykkäissä 

sopimuksissa, (Christidis & Devetsikiotis, 2016). toimitusketjuissa, (Nandi ym. 2001). 

terveydenhuollossa ja (Abu-elezz ym. 2020). energiataloudessa (Andoni ym, 2019). 

Ihmisten tietoisuus teknologioiden kehityksestä on ollut kasvussa jo jonkin aikaa. 

Lohkoketjut tarjoavat läpinäkyvyyttä, jota pystytään hyödyntämään toimitusketjuissa. 

Mikäli toimitusketjut laitetaan alustaan, jossa tieto on avoimesti saatavilla ovat yritykset 

ketterämpiä tapahtuviin muutoksiin, tuotteita on helpommin saatavilla ja toimitukset vas-

taavat paremmin kysyntää. (Nandi ym. 2001.) Lohkoketjuja käytetään alustana erilaisille 

sovellukselle. Tunnetumpia käyttöpaikkoja on ekosysteemeiden alustat, (Narayan & Tid-

strom, 2020). mutta lohkoketjuja käytetään myös sosiaalisen median verkoston alustana 

(Guidi, 2020). Lohkoketjuja käytettäessä ekosysteemin luonti, organisointi ja hallinta 

ovat helpompia perinteisiin alustoihin verrattuna. Lohkoketju tarjoaa muuttumattoman 

tiedon jakamisen turvallisesti halutulle yhteisölle. Ekosysteemit voivat luoda organisaa-

tioille ja tuotteille kilpailuetuja jakamalla tuotetietoja avoimemmin ympäristöön. Organi-

saation yhteistyökumppanit voivat keksiä tuotteille uudenlaisia käyttötarkoituksia tai 

tuotteeseen korvaavia, edullisempia ainesosia. (Narayan & Tidstrom, 2020.) Yritys voi 

siis saada tuotantokustannuksiaan alas tai saada lisää asiakkaita näkemättä siihen itse vai-

vaa.  

Lohkoketjuissa käytetään älykkäitä sopimuksia, jotka mahdollistavat monimutkais-

ten ja monivaiheisten prosessien automatisoinnin. Kolmansia osapuolia ei tarvita toden-

tamaan ja varmentamaan tapahtumia, vaan lohkoketjussa tapahtumat saavuttavat saman 

turvan ja toiminnallisuuden ilman kolmansia osapuolia. Toimintojen automatisointi ja 
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kolmansien osapuolien puuttuminen säästää yrityksen kustannuksia ja aikaa. (Christidis 

& Devetsikiotis, 2016.) 

Lohkoketjuilla on omat haasteensa, vaikka niitä käytetäänkin jo monen sovelluksen 

alustana. Kun haasteet saadaan voitettua, tulee lohkoketjuista entistä skaalautuvampia, 

tehokkaampia ja kestävämpiä. Monelle toimialalle lohkoketjujen mekanismit ovat erik-

seen tuttuja, mutta ominaisuuksien yhdistyessä niistä tulee kiinnostavampia. Lohkoketju-

jen ominaisuuksien kehittyessä, ne tulevat olemaan hyödyllisiä myös sellaisille uusille 

toimialoille, missä lohkoketjuteknologiaa ei vielä tällä hetkellä hyödynnetä. (Casino ym. 

2019.) 

Lohkoketjujen hyödyistä ja haasteista on keskusteltu tutkijoiden ja alan asiantunti-

joiden kesken jo pitkään. Milloin voimme odottaa lohkoketjujen tulevan osaksi arke-

amme? Onko lohkoketjuteknologiasta sellaista hyötyä organisaatioillemme, että Suo-

messa hyödytään lohkoketjuteknologian käytöstä? Mitä hyötyjä teknologia tuo eri toimi-

aloillemme ja mitä haasteita on voitettava, että hyödyt ja lohkoketjuteknologian käyttö on 

järkevää?  

 

1.1 Tutkimusongelma  

Tämän pro gradu- tutkielman tarkoituksena on tiivistää lohkoketjujen hyödyt ja haasteet 

eri toimialoilla. Tutkielman tuloksena muodostetaan kolme erilaista lohkoketjujen tule-

vaisuuden skenaariota Suomessa. Tutkimuksen aineiston keruu on kaksiosainen. Ensim-

mäinen osa on systemaattinen kirjallisuustutkimus ja toinen osuus on Delfoi- asiantunti-

jahaastattelu, joka on osin teemahaastattelun muunnelma (Alastalo ym. 2017). Kirjallisen 

aineiston keruun tarkoituksena on saada selville, millä toimialoilla ja miten lohkoketjuja 

hyödynnetään tällä hetkellä. Kirjallisuuskatsauksen tietojen valossa muodostan tutkimus-

kysymykset tutkimuksen toiseen osaan eli asiantuntijahaastatteluun. Asiantuntijahaastat-

telussa haastatellaan viittä suomalaista lohkoketju asiantuntijaa. Asiantuntijahaastattelui-

den on tarkoitus varmentaa kirjallisuustutkimuksen tuloksia ja selventää miten ja millä 

toimialaloilla lohkoketjua hyödynnetään tällä hetkellä Suomessa, sekä mitkä ovat lohko-

ketjujen tulevaisuuden kehityssuunnat ja näkymät asiantuntijoiden mielestä.  

 

Tutkimuskysymykset ovat 

• Mitkä ovat lohkoketjujen hyödyt? 
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• Mitkä ovat lohkoketjujen haasteet? 

• Millä aloilla lohkoketjuja hyödynnetään? 

• Mitkä ovat lohkoketjujen tulevaisuuden näkymät Suomessa? 

 

Lohkoketjuja on tutkittu paljon viimeisten vuosien aikana ja aiheesta löytyy runsaasti 

kirjallisuutta. Systemaattisen kirjallisuuskatsauksen tarkoitus on tunnistaa ja arvioida ai-

heeseen liittyvät oleelliset tutkimukset, jotka vastaavat asetettuihin tutkimuskysymyksiin 

(Kitcheham, 2004). Kirjallisuustutkimuksen lopputuleman tarkoitus on tiivistää yhteen-

vetona hyödyt ja haitat lohkoketjuteknologian käytöstä eri toimialoilla. Artikkeleista 

saatu tieto auttaa määrittelemään tulevia tutkimuskysymyksiä, joita hyödynnetään asian-

tuntijahaastatteluissa. (Kitcheham, 2004; Webster ja Watson, 2002.) 

 

1.2 Lohkoketjun toimintaperiaate 

Tässä tutkimuksessa käytetään termiä lohkoketjuteknologia/lohkoketju, jolla tarkoitetaan 

kaikkia hajautettujen tietokantojen yleisnimityksiä. Epäselvyyksien välttämiseksi ja ter-

mistön normalisoinniksi ei käytetä hajautetun tietokannan, DLT (Distributed Ledger 

Technology) tai muita hajautetun tietokannan termistöjä.  

Lohkoketjua kuvataan myös hajautetuksi tilikirjaksi ja tähän tilikirjaan on merkitty 

kaikki käyttäjien väliset transaktiot eli arvon siirrot. Tilikirja on julkinen eli kaikilla käyt-

täjillä on nähtävissä tilikirjaan merkityt tapahtumat. Lohkoketjut ovat vaihtoehto perin-

teiselle pilvipalvelulle tai serverille. Sen sijaan, että tieto olisi tallennettu yhtyeen paik-

kaan tietylle serverille, tieto tallentuu hajautetusti kaikille niille henkilöille ja kaikille 

niille koneille, joihin ohjelma on ladattu. Jokainen lohkoketjuun osallistuja ylläpitää omaa 

kopiotaan tilikirjasta. (Johansson ym. 2019, 28,57; Kimani ym. 2020.) 

Lohkoketjussa tieto tallentuu lohkoon. Kun tässä niin sanotussa lohkossa on tar-

peeksi tietoa, se liitetään kryptografisella salausjärjestelmällä edelliseen lohkoon. Näin 

syntyy lohkoista ketju ja tästä tulee sana lohkoketju.  Kun lohko on hyväksytty ketjuun, 

se tallennetaan ja lohko saa aikaleiman, eikä lohkoketjuun syötettyjä tietoja voida enää 

muuttaa. Lohkoketjun ketju on siis katkeamaton ja muuttumaton. Jokaisessa ketjussa on 

oma salausavain, joka muodostuu edellisen lohkon salauksesta, jota kutsutaan julkiseksi 

avaimeksi sekä oman lohkon salauksesta, joka on yksityinen avain. Lohkon tallennettuja 

tietoja ei päästä muuttamaan, koska ketjua pitäisi lähteä purkamaan uusimmasta tiedosta 
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vanhempaan suuntaan. Ja vaikka näin onnistuttaisiinkin tekemään ei riittäisi, että tieto 

muutetaan yhdeltä koneelta, vaan se tulisi muuttaa kaikilta muiltakin koneilta, joihin oh-

jelman on asennettu. Tämä ei ole mahdollista. Ja mikäli näin päästäisiin jostain syystä 

tekemään, tekijä jäisi joka tapauksessa asiasta kiinni. Kyseessä on kuitenkin avoin ja kai-

kille läpinäkyvä tietokanta. (Nakamoto, 2008; Johansson ym. 2019, 28,56,57; Kimani 

ym. 2020.) 

Lohkoketjun tieto tallentuu solmuun tai noodiin, joka on laite, jolla on oma Ip-osoite 

ja laite on kytketty internettiin. Näiden solmujen tarkoitus on ylläpitää lohkoketjujen da-

tan kopioita tai käsitellä transaktioita, riippuen kunkin noodin tehtävästä. Lohkoketju tar-

vitsee toimiakseen laskentaresursseja transaktioiden varmentamiseksi ja tallentamiseksi. 

Lohkoketjujen yhteydessä louhinnaksi kutsutaan verkon ylläpidon mahdollistavaa toi-

mintaa. Louhinta mahdollistaa lohkojen liittyvän toisiinsa ketjuksi. (Johansson ym. 2019, 

68-69).  
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2 SYSTEMAATTINEN KIRJALLISUUSKATSAUS 

Lohkoketjut ovat ajankohtainen aihe, josta löytyy runsaasti tietoa ja tutkimusmateriaalia. 

Koska lohkoketjuista on paljon tietoa saatavilla, tutkimus aloitettiin systemaattisella kir-

jallisuuskatsauksella. Systemaattisen kirjallisuuskatsauksen tarkoitus on tunnistaa ja ar-

vioida aiheeseen liittyvät oleelliset tutkimukset, jotka vastaavat asetettuihin tutkimusky-

symyksiin. (Kitcheham, 2004; Webster ja Watson, 2002). Systemaattinen kirjallisuuskat-

saus esittää totuudenmukaisen tiivistelmän tutkimusaiheesta, se tiivistää nykyiset ongel-

mat tai tarjoaa taustaa uuden tiedon tueksi. Systemaattista kirjallisuustutkimusta käyte-

tään myös tunnistamaan nykyisten tutkimusten tutkimusaukot. (Kitcheham, 2004.) Artik-

keleita on kasattu tarpeellinen määrä, kun artikkelit eivät tuota enää uutta tietoa. (Webster 

ja Watson, 2002).   

 Tässä työssä systemaattinen kirjallisuuskatsaus antaa vastauksen tutkimuskysymyk-

siin, mitkä ovat lohkoketjujen hyödyt ja haasteet ja mitkä toimialat käyttävät lohkoketju-

teknologiaa. Systemaattisen kirjallisuuskatsauksen tulokset toimivat samalla teoriaosana 

tutkimukselle. Tutkimuksen tarkoituksena on mahdollisimman kattavasti koota yhteen 

tietoa nykyisistä tutkimuksista, jotka käsittelevät lohkoketjun hyödynnettävyyttä.  

Systemaattisen kirjallisuuskatsauksen tuloksena on tiivistelmät eri alojen lohkoketju-

jen eduista ja haitoista ja millä aloilla lohkoketjuja hyödynnetään. Artikkeleista saatu tieto 

auttaa määrittelemään tulevat tutkimuskysymykset asiantuntijahaastatteluihin. (Kit-

cheham, 2004; Webster ja Watson, 2002). 

 

2.1 Tutkimuksen toteutus 

Systemaattinen kirjallisuuskatsaus tehtiin Scopus- hakukonetta käyttäen. Yhden hakuko-

neen koettiin olevan riittävä tasokkaan tutkimuksen tekemiselle, koska tutkimukseen kuu-

luu systemaattisen kirjallisuuskatsauksen lisäksi asiantuntijahaastattelut, sekä tulevaisuu-

den skenaarioiden rakentaminen. Tutkimuksen keskittyessä yksinomaan systemaattiseen 

kirjallisuuskatsaukseen, olisi tutkimukseen ollut tarpeen ottaa mukaan useampia hakuko-

neita.  

Tutkimuksen systemaattinen kirjallisuuskatsaus toteutettiin MISQ Review -mallia 

mukaillen. Systemaattinen kirjallisuuskatsaus alkaa tutkimuskysymysten asettamisella. 

Tutkimuskysymykset määritellään niin, että tutkimuskysymyksen vastaukset ovat mah-

dollisimman hyvät ja kattavat. Tutkimuskysymysten asettamisen jälkeen määriteltiin 
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hakusanat. Tutkimuskysymykset on määritelty luvussa 1.1. Kirjallisuuskatsauksen osalta 

tutkimus kysymykset ovat:  

1. Mitkä ovat lohkoketjujen hyödyt? 

2. Mitkä ovat lohkoketjujen haasteet? 

3.  Mitkä toimialat hyödyntävät lohkoketjuja?  

Hakusanoiksi määrittyivät blockchain* ja benefit* ja blockchain ja development. Ha-

kusanalla blockchain ja development tuli 314 osumaa ja hakusanalla blockchain ja benefit 

löytyi 97 osumaa. Abstraktien luvun yhteydessä havainnointiin, että blockchain ja benefit 

hakusanalla olevat artikkelit vastasivat paremmin ensimmäiseen ja toiseen tutkimuskysy-

mykseen. Blockchain ja developent valikoitui mukaan, koska tutkimuksessa selvitetään 

lohkoketjujen tulevaisuuden näkymiä eli kehitystä Suomessa. Kehitys antaa kattavan ku-

van siitä, mihin suuntaan lohkoketjua ollaan viemässä tulevaisuudessa. Artikkelit antavat 

näkemystä ja apuja asiantuntijahaastattelun kysymysten laadintaan. 

Artikkelin hakuun käytin Scopus- tietokantaa, joka on suosittu tieteellisten artikke-

leiden keskitetty hakupaikka. Scopuksessa asiointikieli on englanti, joten myös hakujen 

hakusanat ovat englanniksi. Hakusanoiksi valikoidut blockchain* AND benefit* molem-

mat sanat ovat katkaistu, jotta myös monikko muotoiset haut tulevat mukaan. Artikkeli-

haku rajattiin niin, että hakuun mukaan tuli ainoastaan englanninkieliset artikkelit, artik-

kelit, jotka ovat review tai conference review. Yhteensä artikkeleita löytyi 97 osumaa. 

Artikkelit olivat enimmäkseen vuoden 2019 ja 2020, mutta myös vanhempia ja vuoden 

2021 artikkeleita löytyi. 

Ensimmäisen osan haku tehtiin 23.2.2021, jonka perusteella valikoitui ensimmäiset 

artikkelit tutkielmaan. Ensimmäinen rajaus tehtiin hakusanan jälkeen lukemalla artikke-

leiden abstraktit. (Webster ja Watson, 2002.) Abstraktien luku karsi hakutuloksen artik-

keleista suuren osan pois. Artikkeleiden johdannon perusteella rajattiin pois sellaiset ar-

tikkelit, jotka eivät sisällöltään tuntuneet sopivan tähän tutkielmaan. Abstraktien luvun 

jälkeen listalle jäi 58 artikkelia. Abstraktien tutustumisen jälkeen tutkimuksesta karsiintui 

pois sellaiset artikkelit, joita ei saanut auki koulun tunnuksilla ja jotka olisivat olleet mak-

sullisia ja artikkelit, joiden sisältö ei sopinut tutkimuskysymyksiin. Haussa tuli paljon 

artikkeleita, jotka koskivat terveydenhuoltoa ja siihen liittyviä tutkimuksia.  

Seuraavaksi artikkeleita rajattiin artikkeleiden julkaisun perusteella, kuinka hyvän 

arvosanan julkaisut ovat saaneet julkaisufoorumissa. Julkaisufoorumi arvioi mm. tieteel-

lisiä lehtiä ja konferensseja arvosanoin 1–3, jossa taso 1. on perustaso ja taso 2. on johtava 

taso ja taso 3. on korkein taso. Julkaisut, jotka eivät saavuta vähintään tasoa 1. merkataan 
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tasolla 0.(julkaisufoorumi.fi.) Seuraavaksi tarkastettiin artikkeleiden siteeraus määrät ja 

mukaan valikoitiin artikkelit, joita oli siteerattu paljon, erityisesti silloin kun kyseessä oli 

vanhempia artikkeleita. Näiden jälkeen jäi 32 artikkelia, joihin tutustuttiin syvemmin. 

 Kriteerinä tutkimukseen oli, että julkaisu on vertaisarvioitu vähintään perustason 1. 

mukaan. Tutkimukseen pyrittiin ottamaan mukaan mahdollisimman paljon johtavan ta-

son 2. ja korkeimman tason 3. julkaisuja. Tutkimukseen mukaan eivät siis päässeet jul-

kaisut, joita ei ollut arvioitu tai julkaisut, jotka eivät olleet täyttäneet tason 1. kriteereitä. 

Julkaisufoorumin arvioiden perusteella voimme varmistua, että tutkimus on tehty laaduk-

kaista lähdemateriaaleista. Koska artikkeleiden julkaisun keskimääräinen taso oli perus-

taso eli 1, tutkimukseen päätettiin ottaa mukaan artikkeleita myös hakusanoilla 

blockchain ja developmen*, jotta tutkimukseen saadaan mahdollisimman kattavan kuva 

siitä, miten lohkoketjuja hyödynnetään tulevaisuudessa. Blockchain ja developmen* ra-

jaus oli tarkempi, jotta materiaalia ei tule liikaa. 

Blockchain AND development haku rajattiin vuosiin 2019-2021. Hakutulokseksi tuli 

224 artikkelia, jossa on mukana review- ja conference review- artikkelit. Conference re-

view artikkeleita ei haluttu rajata pois, koska siellä voisi olla tärkeitä artikkeleita koskien 

alan kehitystä ja kehitysnäkymiä. Abstraktien luvun jälkeen ja lähdetarkastuksen jälkeen 

jäljelle jäi 51 artikkelia. Seuraavaksi tarkistettiin artikkeleiden siteeraus määrät. Mikäli 

artikkeli oli julkaistu ennen 2015 ja sitä ei ollut siteerattu, artikkeli karsittiin pois. Mukaan 

otettiin mahdollisimman monipuolisesti eri ikäisiä artikkeleita. Tutkimuksessa on mu-

kana artikkeleita, jotka ovat korkeamman tason julkaisuja, tai joita on siteerattu paljon. 

Tuoreimmissa artikkeleissa on pyritty ottamaan johtavan tason artikkeleita ja artikkeleita, 

jotka kiinnostavat tutkijaa ja ovat monipuolisesti eri aloita. Näistä valikoitui 29 artikkelia 

tarkempaan tarkasteluun. Yhteensä artikkeleita valikoitui kokonaan luettavaksi 61 artik-

kelia, joiden lukemisen jälkeen tutkimukseen valikoitui 19 artikkelia. Systemaattisen kir-

jallisuuskatsauksen artikkelit ovat liitteessä 1. Alla kuvio systemaattisen kirjallisuuskat-

sauksen yhteenvedosta. 
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Kuvio 1 Systemaattinen kirjallisuuskatsaus 

Abu-elezz ym.  (2020) kuviota mukaillen  
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Tutkimuksesta rajattiin pois 48 ar-
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ja heikon tai 0 arvosanan saaneet 
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4 tupla-artikkelia poistettiin 

57 artikkelin koko tekstin tutkimus 

Tutkimukseen otettiin mukaan ar-

tikkeleita mahdollisimman moni-

puolisilta aloilta, joita oli siteerattu 

paljon ja jotka olivat saaneet jul-

kaisufoorumissa hyvän arvosanan 

 

19 artikkelia hyväksyttiin kirjalli-

suuskatsaukseen 
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3 TEOREETTINEN TAUSTA 

3.1 Lohkoketjujen hyödyt 

Lohkoketjujen suurimmiksi hyödyiksi luetaan niiden hajautettu luonne, datan muuttumat-

tomuus ja eheys, datan läpinäkyvyys ja saatavuus, toiminnan tehokkuus ja kustannusten 

säästö. Parhaillaan lohkoketjuissa tiedon jako eri toimijoiden välillä on tehokasta ja suju-

vaa ja datan, joka on tallennettu lohkoketjuun, voidaan luottaa olevan aitoa, jolloin jär-

jestelmät ovat vapaita kolmansista osapuolista. (Sanka ym. 2021.) Kappaleessa 3.1 esite-

tään lohkoketjujen hyödyt ja niiden merkitykset. Kappaleen lopussa on kuvio 2. lohko-

ketjujen hyödyistä. 

 

Turvallisuus 

 

Yksi lohkoketjun eduista on turvallisuus. (Alammary ym. 2019; Ali ym. 2020; Sanka ym. 

2021; Cagigas ym. 2021; Abu-elezz ym. 2020; De Aguiar ym. 2020; Huanhuan ym. 2020; 

Sengupta ym. 2020; Alammary ym. 2019; Böckel ym. 2021; Ali ym. 2020; Lu ja Zheng 

2020.) Turvallisuuteen liittyy datan turvaaminen, hyvä yksityisyyden suojaaminen ja tie-

don eheys. (Alammary ym. 2019). Lohkoketjussa tietojen turvallisuus ja yksityisyys ovat 

taattu, tarkoittaen datan muuttumattomuutta ja todennettavuutta. (Böckel ym. 2021). Ver-

kon turvallisuus on avainasemassa, jotta voidaan luottaa systeemin toimimiseen, kuten 

tapahtumien kirjautumiseen. (Ali ym. 2020.) Lohkoketju minimoi tietoturvaloukkaukset, 

eikä verkko kärsi yhdestä epäonnistumisesta (Abu-elezz ym. 2020; Sengupta ym. 2020).  

Lohkoketjun eheys muodostuu salauslinkistä jokaisen aikajärjestyksessä lajitellun 

tietueen ja lohko välillä. Digitaalinen allekirjoitus vahvistaa jokaisen tietueen eheyden 

käyttämällä hajausmenetelmiä ja epäsymmetristä salausavainta. (Hewa ym. 2021.) Tur-

vallisuutta lisää lohkoketjujen käyttämät salausalgoritmit, jotka auttavat asiakkaiden da-

tan pysyvän yksityisenä. (Sengupta ym. 2020). 

Tietojen säilytys ja jakaminen on lohkoketjussa turvallista ja tehokasta. (Cagigas ym. 

2021). Data on ehyttä, eikä sitä pysty muuttamaan (Sanka ym. 2021). Lisäksi tietojen 

muokkaamisista jää jälki lohkoketjuun, mikäli joku pääsisi tietoihin käsiksi hän jäisi siitä 

kiinni. (Cagigas ym. 2021). Myös fyysisten toimintojen tarve pienenee lohkoketjuissa, 

mikä luo turvallisuutta datan luotettavuuteen. Tapahtumien ja maksujen ollessa 
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lohkoketjussa resursseja on mahdotonta tupla käyttää, joten petosten määrä vähenee. (Pe-

rera ym.2020.) 

 

Muuttumattomuus ja eheys 

 

Datan sanotaan olevan nyky-yhteiskunnan tärkein voimavara. Lohkoketjuun tallennettu 

data on muuttumatonta ja pysyvää. (Duan ym. 2020; Chang & Chen, 2020; Huanhuan 

ym. 2020; Ali ym. 2020; Perera ym.2020; Hewa ym. 2021; Sengupta ym. 2020; Böckel 

ym. 2021; Ali ym. 2020). Muuttumattomuus on tietojen eheyden kannalta merkittävä 

muutos perinteisiin tietokantoihin verrattuna. Salauksen ansiosta lohkoketjuun syötetty 

data on muutoksille resistenssejä. (Hewa ym. 2021.) Lohkoketjun eheys muodostuu sa-

lauslinkistä jokaisen aikajärjestyksessä lajitellun tietueen ja lohkon välillä. Digitaalinen 

allekirjoitus vahvistaa jokaisen tietueen eheyden käyttämällä hajausmenetelmiä ja epä-

symmetristä salausavainta. (Hewa ym. 2021.) 

Lohkoketjujen avulla on mahdollista välttää tietojen peukalointi ja väärennys, (Huan-

huan ym. 2020). myöskään ulkopuolinen hyökkääjä ei voi muuttaa lohkoketjussa olevaa 

tietoa. (Perera ym.2020). Informaatio on lohkoketjuissa autenttista, mikä luo luotetta-

vuutta. Käsin tehtävät uudelleen kirjaukset loppuvat, jolloin toiminta ei vie aikaa eikä tule 

tahattomia virheitä. (Duan ym. 2020; Chang & Chen, 2020.) 

 

Läpinäkyvyys 

 

Lohkoketjuun tallennettu tieto on läpinäkyvää ja kaikkien saatavilla. (Chang & Chen, 

2020; Huanhuan ym. 2020; Böckel ym. 2021; Ali ym. 2020; Sanka ym. 2021). Lohko-

ketjujen tarjoama läpinäkyvyys luo asiakkaille ja organisaatiolle turvallisuutta ja lisään-

tynyttä avoimuutta, jotka vaikuttavat markkinoiden hinnoitteluun ja kustannuksiin.  (Ali 

ym. 2020). Tietojen hakuun ja uudelleen kirjaamiseen käytetty aika voidaan hyödyntää 

muualla ja tuotteiden hinnoista voidaan tehdä kilpailukykyisempiä. Tuotteiden läpinäky-

vyys mahdollistaa paremman kommunikaation toimittajien ja asiakkaiden välille, kun 

tuotetietoihin on pääsy ja toimitusketjujen hallinnointi on helpompaa (Böckel ym. 2021.) 

Organisaation hallinnon hyödyt liittyvät tietojen ja toimintojen suurempaan lä-

pinäkyvyyteen (Haanhuan ym. 2020). Lohkoketjuista on saatavilla helposti ja nopeasti 

päätöksentekoon tarvittavat tiedot. Tuotteen loppukäyttäjällä on mahdollisuus 
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kontrolloida omia tapahtumia ja omaa datansa. Hallinnoimalla ja rajaamalla käyttöoi-

keuksia voidaan suojata yksityisyys- ja henkilötietoja. (Ali ym. 2020.) 

 

Tehokkuus 

 

Lohkoketjuja käytettäessä tiedonsiirto on nopeaa, tehokasta ja samanaikaista eri toimijoi-

den kesken, (Abu-elezz ym. 2020; Huanhuan ym. 2020; Chang & Chen, 2020; Cagigas 

ym. 2021; Alammary ym. 2019). Välijärjestelmien poisjääminen mahdollistaa itsenäi-

semmän ja sitä kautta tehokkaamman työskentelyn. (Sanka ym. 2021). Lohkoketjuissa 

tapahtumat ovat automatisoidumpia, joten tietojen jako ja säilöntä eri toimijoiden kesken 

on turvallista (Cagigas ym. 2021). Lohkoketjuissa fyysisten tapahtumien määrä vähenee 

merkittävästi, mikä lisää turvallisuutta ja vähentää kustannuksia. Fyysisten toimintojen 

vähenemisellä tarkoitetaan esimerkiksi paperitöiden vähenemistä kuten laskutusta. Kun 

tapahtumat kirjataan automaattisesti vähenevät manuaalisesti tehdyt virheet. Tämä luo 

turvallisuutta ja automatisointi nopeuttaa toimintoja vähentäen kustannuksia. (Perera ym. 

2020.)  

 

Jäljitettävyys 

 

Lohkoketjuihin tallennettu tieto on jäljitettävissä (Sanka ym. 2021; Huanhuan ym. 2020; 

Cagigas ym. 2021; Abu-elezz ym. 2020; De Aguiar ym. 2020; Chang & Chen, 2020; 

Böckel ym. 2021; Sengupta ym. 2020). Jäljitettävyys mahdollistaa tuotteiden ominai-

suuksien avoimen tiedon saannin. Tuotteen alkuperä, omistusoikeudet, työvoima- ja tur-

vallisuustiedot ovat kaikkien saatavilla ja jäljitettävissä. (Cagigas ym. 2021.) Aikaleimo-

jen avulla tietojen seurattavuus on helppoa ja viimeisin tieto on löydettävissä vaivatto-

masti (Abu-elezz ym. 2020). Lohkoketjupohjaisia ohjelmia käytetään tuotteen suuran-

taan. (Sengupta ym. 2020). Lohkoketjuihin pystytään koordinoimaan lukemattomia lii-

tettyjä laitteita ja keräämään ennennäkemätön määrä dataa. (Sengupta ym. 2020; Viriyasi-

tavat ym. 2019). Jäljitettävät työkalut ja tapahtumien helpompi seurattavuus parantavat 

toimitusketjujen toiminnanohjausta. (Cagigas ym. 2021). 

Tietojen muuttamattomuus luo seurantaan helpotusta ja jäljitettävyys helpottaa toi-

mitusketjujen hallintaa. (Abu-elezz ym. 2020; De Aguiar ym. 2020; Huanhuan ym. 2020). 

Jäljitettävyys tukee organisaation päätöksentekoa, koska tietojen peukalointi ja väären-

nykset ovat lohkoketjun avulla vältettävissä. (Huanhuan ym. 2020). Lohkoketju 
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yhdistettynä IoT:hen mahdollistaa reaaliaikaisen monitoroinnin ja tuotteen tarkan seuran-

nan esimerkiksi lämpötilojen mittauksessa ja seurannassa (Chang & Chen, 2020; Duan 

ym. 2020).  

Organisaatiot säästävät kustannuksista, jotka aiheutuvat tietojen hankkimisesta ja tie-

tojen alkuperän jäljittämisestä. (Chang & Chen, 2020). Varsinkin toimitusketuissa jälji-

tettävyys on tärkeä ominaisuus. Mikäli tavara tai tuote ilmenee vialliseksi, tuotteen takai-

sinkutsu on helppoa ja se saadaan kohdistettua tiettyyn erään. (Duan ym. 2020.) 

 

Hajautettu luonne 

 

Tietojen hajautettu luonne auttaa informaation nopean ja katkeamattoman saannin, eikä 

kukaan pääse manipuloimaan tietoja ja näin ollen data on turvattua. (Cagigas ym. 2021; 

Ali ym. 2020; Böckel ym. 2021; Abu-elezz ym. 2020; Sanka ym. 2021; De Aguiar ym. 

2020). Hajauttaminen parantaa palvelun luottamusta, koska se varmentaa palvelun saata-

vuutta ja vähentää epäonnistumisen riskiä. (Hewa ym. 2021; Sanka ym. 2021). Lä-

pinäkyvä ja hajautettu pääkirja laajentaa näkyvyyttä ja tarjoaa luotettavan tavan tiedon 

jakoon tai omistuksen siirtoon toimijalta toiselle. (Chang & Chen, 2020; Cagigas ym. 

2021). Toimitusketjun kaikki osapuolet pääsevät tarvittaviin tietoihin käsiksi, eikä yli-

määräisiä ohjelmistoja tarvita. (Huanhuan ym. 2020; Chang & Chen, 2020). Yhteentoi-

mivuus eri toimijoiden välillä on sujuvaa, eikä tarvita eri tietokantoja tai keskitettyä vi-

ranomaista, vaan järjestelmät voivat olla itsenäisiä. (Sanka ym. 2021; Abu-elezz ym. 

2020; Hewa ym, 2021; Sanka ym. 2021). Yhden osaston kaatuminen ei vaaranna lohko-

ketjuun tallennettuja tietoja, sillä tiedot ovat tallessa lohkoketjun toisessa haarassa. (Cagi-

gas ym. 2021). 

 

Kustannusten säästö 

 

Käyttämällä lohkoketjuja säästetään kustannuksia. Tapahtumasta saadaan tehokkaampi 

käyttämällä vähemmän resursseja kuten aikaa, materiaalia ja työtunteja. (Cagigas ym. 

2021; Sanka ym. 2021.) 

Lohkoketjut alentavat tapahtumakirjauksien kustannuksia, kun tapahtumakirjauk-

siin ei mene samalla tavalla aikaa, (Chang & Chen, 2020; Huanhuan ym. 2020). Lohko-

ketjuihin syötetyt tiedot saadaan jaettua lohkoketjussa olevien toimijoiden kesken, jolloin 

tuplakirjaukset poistuvat organisaatioiden väliltä. Lohkoketjuissa käytettävät 
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älysopimukset poistavat prosessivikoja ja parantavat maksujen ja sopimusten tehokkuutta 

(Chang & Chen, 2020; Huanhuan ym. 2020.) Lohkoketju tarjoaa taloudellisia kannusti-

mia vähentämällä perinteisiä transaktiomaksuja kuten pankki- ja rahoituspalveluiden siir-

tomaksuja. (Perera ym.2020). Kustannuksia voidaan alentaa tiedonsiirtojen lisäksi tiedon 

varastoinnin osalta (Alammary ym. 2019).  

 

Todennettavuus 

 

Salauksen ansiosta voidaan todentaa datan aitous. (Sanka ym. 2021). Datan pääsyn kont-

rollointi on lohkoketjussa helppoa. Lohkoketjuun voidaan määrittää kuka ja miten pääsee 

dataan käsiksi. Lohkoketjun sanotaan parantavan vastuullisuutta, avoimuutta ja luotta-

musta eri toimijoiden välillä. Tiedot ovat helposti saatavilla ja kommunikointi on help-

poa. (Alammary ym. 2019; Böckel ym. 2021.) Vain todennettu henkilö pääsee dataan 

käsiksi, eikä kolmansia osapuolia tarvita tiedon turvaamiseen ja dataan pääsyn varmista-

miseen. (Abu-elezz ym. 2020; Chang & Chen, 2020; Böckel ym. 2021). Maksutapahtu-

mat ovat turvallisia ja riskittömiä eikä kolmansia osapuolia tarvita turvaamaan tapahtu-

mia. (Perera ym. 2020).  

Kuvio 2 Lohkoketjujen hyödyt 
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3.2 Lohkoketjujen haasteet 

Lohkoketjujen ongelmia ovat tällä hetkellä skaalautuvuusongelmat, turvallisuus kysy-

mykset, yksityisyyskysymykset ja käytettävyys. Ihmisten tietämättömyys lohkoketjujen 

käytettävyydestä, sekä säädösten puuttuminen. (Sanka ym. 2021.) Kappaleen lopussa on 

kuvio 3. lohkoketjujen haasteista. 

 

Korkeat kustannukset 

 

Nykyisten tallennusjärjestelmien vaihtaminen lohkoketjupohjaisiin ja skaalaaminen suu-

relle väestölle on kallista ja eikä kovin ympäristöystävällistä. Organisaatiolla täytyy olla 

suuri pääoma, jotta tiedot voidaan siirtää lohkoketjuun. Lohkoketjuun siirtymisen alku-

pääomaa on vaikea arvioida ja saattaakin olla, että lohkoketju ei hyödytä organisaatiota 

suurten siirtokustannusten takia. (Cagigas ym. 2021; Alammary ym. 2019; Hewa ym, 

2021.) 

Lohkoketjuteknologian käyttö on kallista. Kustannuksia tulee laskentatehon kus-

tannuksista, jotka koostuvat teknologian käytöstä, suuren datan hallintokustannuksista ja 

hitaiden palveluiden aiheuttamista aikakustannuksista. (Alammary ym. 2019; Cagigas 

ym. 2021; Hewa ym. 2021.) 

 

Säätelyn puute 

 

Lohkoketjujen käyttöönottoa rajoittaa kysymykset säädöksistä ja laista. Lait ja säädökset 

tulisivat päivittää tukemaan lohkoketjuteknologian kehitystä. Määräyksistä puuttuvat 

suunta ja hallinnonohjaus. (Abu-elezz ym. 2020; Duan ym. 2020; Hewa ym. 2021; Cagi-

gas ym. 2021.) 

Lohkoketjujen säätelyiden epävarmuus ja oikeudellisen tunnistamisen puute ovat 

ongelma ja suuri kuluerä. Monessa maissa tämä tulisi ratkaista ennen käyttöönottoa. 

(Cagigas ym. 2021; Abu-elezz ym. 2020.) Tarkasti vartioiduilla aloilla tarvittavat säätelyt 

ja lait tulisi olla kunnossa ennen lohkoketjujen käyttöönottoa. (Ali ym. 2020). Yksi näistä 

säädöksistä on eri ohjelmistojen yhteentoimivuus. Yhteentoimivuus tulisi varmistaa eri 

toimijoiden kesken. (Cagigas ym. 2021; Abu-elezz ym. 2020.) Lohkoketjun muuttumat-

tomuus aiheuttaa haasteita ottaa käyttöön teknologiaa, jossa tietojen säilytystä koskevat 

lait voivat muuttua ja virheellistä tietoa ei voida korjata. (Alammary ym. 2019). 
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Energian kulutus ja skaalautuvuus 

 

Lohkoketjun heikkoudet ovat siinä, että sovellukset ovat vielä prototyyppejä, ohjelmat 

ovat kompleksisia ja ne syövät paljon energiaa. (De Aguiar ym. 2020; Abu-elezz ym. 

2020; Chang & Chen, 2020). Kaivosprosessiin, tiedon tallennuspaikan louhintaan eli te-

kemiseen kuluu paljon energiaa ja tietokonetehoja (De Aguiar ym. 2020).  

Lohkoketjujen haasteena ovat skaalautuvuusongelmat eli käsittelynopeuden ja tie-

donsiirron viive. (Ali ym. 2020; Cagigas ym. 2021; Abu-elezz ym. 2020; De Aguiar ym. 

2020; Duan ym 2020; Chang & Chen, 2020; Sengupta ym. 2020; Perera ym. 2020; Alam-

mary ym. 2019). On vain rajattu määrä tapahtumia verkossa/sekunti. (Abu-elezz ym. 

2020; De Aguiar ym. 2020). Jotta uudet tapahtumat tallentuvat lohkoketjuun, tulee tapah-

tuman olla vahvistettu yli 50% solmuista, eli laitteista johon lohkoketjun kopiot tallentu-

vat ja tämä vie aikaa. Lohkoketjuissa onkin 3-20 tapahtumaa/sekunti, mikä on hidasta. 

Vertailun vuoksi rahoituspalvelu Visalla on 24 000 tapahtumaa / sekunti. (Perera ym. 

2020.) Kehittäjät pyrkivät laajentamaan lohkoketjun skaalautuvuutta samalla kuin verkko 

on hajautettu ja turvallinen. Haluttaessa skaalautuvuutta, hajautettavuutta ja turvallisuutta 

tällä hetkellä on mahdollisuus saada samaan aikaan näistä ominaisuuksista vain kaksi 

kerrallaan. (Duan ym. 2020; Chang & Chen, 2020; Cagigas ym. 2021.) 

Lohkoketjussa tapahtuessa paljon tapahtumia, ylläpitokulut ja varastointikulut kas-

vavat suuriksi. Laitteiden synkronointi ja kommunikointi lisää tapahtumia ja kustannuk-

sia, kun jokaisen lohkoketjuun laitettava tapahtuma tallentuu kaikkiin lohkoketjuissa ole-

viin ketjuihin. Myös menneet tiedot haetaan aina ketjusta, joka lisää kuormitusta lohko-

ketjussa. Toiminta ei ole tehokasta, kun jokainen toiminta ja tallennus varmistetaan kai-

kilta osapuolilta. Energiaa menee hukkaan, koska suurin osa sovelluksista käyttää PoW 

protokollaa, mikä vaatii paljon laskentaa. (Sengupta ym. 2020.) Lohkoketjutoiminta on 

energiaa kuluttavaa, sillä kaivostoiminnan PoW vie paljon sähköä. Ratkaisuksi on muita 

konsensusmekanismeja tarjolla. (Perera ym. 2020.) Suuri tapahtumien määrän kasvu loh-

koketjuverkossa johtaa lohkojen koon kasvuun, joka taas kasvattaa tapahtumien viivettä. 

(Alammary ym. 2019). Nykyisten tallennus järjestelmien vaihtaminen lohkoketjupohjai-

siin ja skaalaaminen suurelle väestölle on lisäksi kallista eikä kovinkaan ympäristöystä-

vällistä. (Cagigas ym. 2021). 

 

Käytettävyys ja yksityisyys 
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Lohkoketjun haasteisiin luetaan myös uuden teknologian kypsymättömyys, huono käy-

tettävyys, vaikeaselkoiset asetukset, ja tiedonhallinta (Alammary ym. 2019). Lohkoketjut 

pitäisi saada toimimaan nykyisillä järjestelmillä ja olemaan yhteensopivia nykyisten toi-

mijoiden ja järjestelmien kanssa, jotta lohkoketjujen käyttö olisi sujuvaa ja mahdollista. 

(Ali ym. 2021; Cagigas ym. 2021.) 

Lohkoketjujen yksityisyyttä ja turvallisuutta pidetään uhkana tietovuotojen ja haital-

lisen hyökkäysten osalta, erityisesti silloin kun lohkoketjuihin on tallennettu arkaluon-

toista dataa. Julkisilta lohkoketjuilta puuttuvat tiedon yksityisyys, kaikki pääsevät tietoon 

käsiksi eikä siihen tarvita lupaa. (Alammary ym. 2019; Perera ym. 2020; Böckel ym. 

2021; Hewa ym. 2021.) Tietomurto ylettyy myös useaan paikkaan hajautetun tietokannan 

takia. (Hewa ym. 2021).  

 

Turvallisuus 

 

Turvallisuus on lohkoketjujen suurin etu, mutta myös yksi suurimmista haasteista. (Cagi-

gas ym. 2021). Lohkoketjujen yksityisyyttä ja turvallisuutta pidetään uhkana tietovuoto-

jen ja haitallisen hyökkäysten osalta. (Alammary ym. 2019; De Aguiar ym. 2020; Böckel 

ym. 2021; Ali ym. 2020). Koko ekosysteemin tiedot ovat yhdessä paikassa, mikäli sinne 

murtaudutaan kaikkien tiedot ovat vaarassa. (Hewa ym. 2021; Hasankhani ym. 2021). 

Latenssiongelmat, lohkon vahvistus prosessi voi ottaa 10 min, jolloin järjestelmän 

tietoturvapalvelut ovat alttiita tietoturva hyökkäyksille (De Aguiar ym. 2020; Abu-elezz 

ym. 2020). ja muistikohtaushyökkäyksille, jolloin lohkot tulvivat tapahtumia ja hyökkää-

jät voivat ottaa hallintaan suurimman osan lohkoketju verkkoa. (Abu-elezz ym. 2020). 

Lohkoketjulla on hajautettu arkkitehtuuri. Kaivostoiminnan keskittämisellä verkon luo-

tettavuus heikentyy. Keskussolmu on tällöin haavoittuva ja sinne on helpompi tunkeutua. 

(De Aguiar ym. 2020.) 

Lohkoketjujen käytön riskeihin lukeutuvat 50% haavoittuvuus, eli mikäli yksittäinen 

louhija toimittaa yli 50% toiminnan tehosta, pystyy hän vääristämään lohkoketjun toi-

mintaa estämällä muita louhijoita tai vääristämällä itse lohkoketjuja. Julkisten lohkoket-

jujen haasteena on, että kuka tahansa pääsee koodiin käsiksi ja voi luoda omia älysopi-

muksia lohkoketjuun. Vaikka yksityisyys onkin avaimin suojattu, pystyy hyökkääjät pää-

semään anonymiteetin jäljille seuraamalla tapahtumien IP osoitetta, jonka avulla pysty-

tään fyysinen osoite ja sitä kautta identiteetti määrittelemään. Yksityisessä avaimessa on 

henkilön identiteetti ja suojaus. Avaimen hukkuessa tai mikäli avain varastetaan, häviää 
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avaimen mukana kaikki tieto. Lohkoketjun mahdollistamaa yksityisyyttä käytetään myös 

kriminaalisiin tarkoituksiin, erityisesti verkkohyökkäyksissä ja lunnaissa virtuaalivaluut-

toja käytetään maksuna. (Perera ym. 2020.) 

Lohkoketju on luotettava protokolla, mutta tiedot mitkä sinne syötetään, ovat ihmis-

ten syöttämiä. Lohkoketjut saavat kritisointia datan alkuperäisen luotettavuuden suhteen. 

Mikäli alkuperäiseen kirjaan laitetaan väärennetyt tiedot, kulkevat ne kaikkialle. Huolen-

aiheena nostettiin esille myös väärien tietojen syöttö lohkoketjuun, kuka valvoo tietojen 

oikeellisuutta. Tarvitaan tietojen varmennus ja sertifikointi lohkoketjun ulkopuolelta. 

(Böckel ym. 2021.) Tähän Duan ym (2020) ehdottaa viranomaistarkastuksia. Viranomai-

set kävisivät pistokokein tarkistamassa lohkoketjuihin syötettyjen tietojen todenperäisyy-

den. (Duoan ym. 2020.) Ihmisillä ei ole tietoa ja osaamista käyttää järjestelmää. Vain 

pieni joukko voi määritellä ja hallita järjestelmää, joka tuo riskin käyttäjälle. (Cagigas 

ym. 2021.) 

Lohkoketjun heikkoudet ovat siinä, että sovellukset ovat vielä prototyyppejä, eikä 

tiedon eheys ole varmaa. (De Aguiar ym. 2020). Lohkoketjuteknologia on vielä alkuteki-

jöissä ja ongelmaksi muodostuu esimerkiksi se, ettei tietoja pystytä muuttamaan helposti 

tai lainkaan. Näin ollen se ei ole joustava sulautuakseen muuttuviin tilanteisiin, (Cagigas 

ym. 2021). myös sovellusten virheitä on vaikeaa korjata muuttumattomuuden takia. 

(Hewa ym. 2021). 

Taloudellisiin turvallisuushaasteisiin lukeutuvat haasteet virtuaalivaluuttojen välittä-

jien myötä. Palvelun tarjoaja eli välittäjä voi hävitä bitcoin salkun kanssa tai käyttäjän 

oman bitcoin rahapussin hukkuessa tai salasanan unohtuessa häviävät myös bitcoinit. (Ali 

ym. 2020; Hewa ym. 2021.) 

 

Ohjeistus/tunnettavuus ja tiedon puute 

 

Lohkoketjujen käyttöönoton yksi este on tietotaidon puute ja (Cagigas ym. 2021; Böckel 

ym. 2021; De Aguiar ym. 2020; Abu-elezz ym. 2020). henkilökunnan heikko tekninen 

osaaminen aiheuttaa käytettävyysongelmia. (De Aguiar ym. 2020; Abu-elezz ym. 2020).  

Lohkoketjut vaativat toisenlaista osaamista, joten koulutus tulee tarpeeseen. Henkilökun-

nan muutosvastarinta ja kulttuurilliset haasteet tulisi voittaa ennen käyttöönottoa. Lohko-

ketjujen myötä tiedon saatavuuden edistyessä organisaatioiden hierarkia kokee muutok-

sia, sekä osa töistä tulee poistumaan tarpeettomana.  Hierarkiaa ei tarvita samalla tavalla, 

joka voi johtaa organisaation sisäiseen muutosvastarintaan johtoportaassa ja 
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esimiestasolla. Huolta aiheuttavat henkilökunnassa myös tiettyjen töiden häviäminen ja 

työn luonteen muuttuminen lohkoketjun myötä. (Cagigas ym. 2021; Chang & Chen, 

2020.) 

Lohkoketjut lupaavat lisätä luottamusta, mutta miten luottamusta saadaan tekniikan 

avulla, mikäli se puuttuu alun perin. Käyttöönoton helpottamiseksi Böckel ym. (2021) 

ehdottaa että, lohkoketjun tyypeistä tulisi tehdä analyysejä ja status quo analyysi olemassa 

olevista tapauksista, missä lohkoketjuja on käytetty ja mitkä ovat lohkoketjujen ominai-

suudet. (Böckel ym. 2021.) Ekosysteemit hyötyvät lohkoketjusta, kun sidosryhmät ote-

taan mukaan lohkoketjuun. Kaikkien toimijoiden mukaan saaminen lohkoketjuun on kui-

tenkin haastavaa. (Chang & Chen, 2020; Duan ym. 2020). Osakkaat eivät luota hajautet-

tuun asiakirjaan samalla tavalla, kun he luottavat kolmanteen luotettavaan viran-

omaisosapuoleen. Tarvitaan selkeämpää ohjeistusta ja neuvoa siitä minkälaiset lohko-

ketju pohjat sopivat mihinkin toimitusketjuihin, jotta saavutetaan luotettavuutta. Tarvi-

taan esimerkkejä siitä, millaisissa tapauksissa olisi tarpeen ja hyödyllistä käyttää julkisia 

lohkoketjuja ja milloin olisi tarpeen suljetut lohkoketjut. Kulttuurillinen ajattelutapa ja 

tämänhetkisten liiketoimintaprosessien on muututtava, ennen lohkoketjun laajaa käyt-

töönottoa (Chang & Chen, 2020.) Instituutiot eivät ole halukkaita jakamaan tietojaan, jo-

ten luottamusta pitäisi pystyä rakentamaan toimijoiden välille. (Alammary ym. 2019). 

Ohessa kuvio, jossa on tiivistetty lohkoketjujen haasteet. 

Kuvio 3 Lohkoketjuteknologian haasteet 
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3.3 Lohkoketjut toimialoittain 

Lohkoketjuteknologian hyödynnetään vielä suhteellisen vähän, koska teknologia on vielä 

uutta (Cagigas ym. 2021). Tällä hetkellä lohkoketjuja kuitenkin hyödynnetään maailmalla 

rakenneteollisuudessa, (Perera ym. 2020.) toimitusketjuissa, (Huanhuan ym. 2020; Chang 

& Chen, 2020). oppilaitoksissa, (Alammary ym. 2019). terveydenhuoltoalalla, (Abu-

elezz ym. 2020). julkisessa hallinnossa, (Cagigas ym. 2021). energiataloudessa, (Andoni 

ym. 2019). rahoituspalveluissa (Ali ym. 2020.) ja yleisesti teollisuudessa. (Leng, 2020). 

Kappaleessa 3.3 käsitellään, miten tällä hetkellä eri toimialoilla lohkoketjuja hyödynne-

tään tai miten tulevaisuudessa on mahdollista hyödyntää lohkoketjuja. Kappaleen lopussa 

on tiivistetty taulukko 1. lohkoketjujen hyödynnettävyydestä toimialoittain. 

 

Rakennusteollisuus 

 

Rakennusteollisuus on pitkään laahannut teknologioiden perässä ja lohkoketjujen usko-

taan tuovan tähän muutos. Lohkoketjuja voitaisiin rakennusteollisuudessa hyödyntää 

omaisuuden hallinnassa, esimerkiksi maarekisterit voitaisiin laittaa lohkoketjuun. Raken-

nusteollisuudessa on paljon tietoja, jotka pitää säilöä, mikä tuottaa ongelmia perinteisille 

tietojärjestelmille. Lohkoketjua käyttämällä tietojen jakaminen ja asiakirjojen hallinta on 

helpompaa. Rakennusteollisuus perustuu paljolti vahvuuksien/arvon hallintaan. Tieto 

voidaan tallentaa lohkoketjuun, jolloin tieto ja vahvuudet kulkeutuvat kaikille tiedon tar-

vitseville. Rakennustyömaan johdon hallintaan kuuluu luottamus, läpinäkyvyys ja turval-

lisuus, lohkoketjuun tallennut paperit ovat kaikkien saavutettavilla. (Perera ym. 2020.) 

Rakennusteollisuuden toimitusketjujen hallinta on haastavaa. Ohjelmat ovat moni-

mutkaisia ja niiden läpinäkyvyys on heikkoa, mikä taas vähentää osapuolten luottamusta 

toisiinsa sekä maksujen turvallisuutta. Toimitusketjujen ollessa lohkoketjussa lisääntyy 

maksujen turvallisuus, tuotteet ovat vaatimuksen mukaisia, maksut ovat tehokkaasti kä-

siteltävissä ja rahoituskustannukset alenevat. Lohkoketjut tarjoavat luottamusta toimitta-

jien ja asiakkaiden välillä, myös tarkastuksille tulisi lohkoketjun käyttöönoton myötä li-

sää avoimuutta. (Perera ym. 2020.) 

Lohkoketjuihin voidaan perustaa sopimusperusteinen alusta automaattisille mak-

suille. Älysopimukset huolehtivat rahan maksun ja siirron. Kunnossapitojärjestelmän ja 

huollon suunnittelun ollessa lohkoketjussa järjestelmä on tehokas, aikaa säästävä ja tur-

vallinen. Huoltopyynnöt, hankintaprosessit ja maksut voidaan laittaa älysopimuksilla 
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automaattisiksi. Jätehuolto, energian ja vesikaupan hallinta voidaan huomioida tarjonnan 

ja kysynnän mukaan. (Perera ym. 2020.) 

 

Toimitusketjut 

 

Lohkoketjut tarjoavat hyvät tekniset ominaisuudet luotettavaan tiedon jakoon ja omistuk-

sen/ arvon siirtoon toimijalta toiselle (Chang & Chen, 2020). Lohkoketjujen tiedon muut-

tumattomuus ominaisuuden ansiosta, siirretty data säilyy ehyenä ja muuttumattomana ja 

tiedon siirto on turvallista (Huanhuan ym. 2020; Chang & Chen, 2020.) Lohkoketjuja 

käytettäessä tiedonsiirto on nopeampaa ja tehokkaampaa verrattaessa perinteisiin alustoi-

hin ja tiedonsiirtoon sähköpostilla. (Huanhuan ym. 2020; Chang & Chen, 2020). Toimi-

tusketjun kaikki osapuolet pääsevät tarvittaviin tietoihin käsiksi, eikä ylimääräisiä ohjel-

mistoja tarvita. Liiketoimiin meneviä maksuja voidaan pienentää, kun tapahtumakirjauk-

siin ei kulu samalla tavalla kustannuksia. Lohkoketjut alentavat tapahtumakirjauksien 

kustannuksia ja lohkoketjut ja älysopimukset poistavat prosessivikoja ja parantavat mak-

sujen ja sopimusten tehokkuutta. (Chang & Chen, 2020; Huanhuan ym. 2020). Kaikilla 

asianomaisilla toimittajilla, jakelijoilla, valmistajilla ja asiakkailla ollessa kopiot tapahtu-

mista ja pääsy katsomaan tietoja prosessivirtauksen etenemisen seuraamiseksi, ei ole tar-

vetta kolmannelle osapuolelle, joka on luotettava viranomainen. (Chang & Chen, 2020). 

Lohkoketjuun tallennetut tiedot auttavat toimitusketjun toiminnan tehostumista ku-

ten tietojen jäljitettävyyttä. (Chang & Chen, 2020: Huanhuan ym. 2020.) Organisaatiot 

säästävät kustannuksista, jotka aiheutuvat tietojen hankkimisesta ja tietojen alkuperän jäl-

jittämisestä. (Chang & Chen, 2020). Lohkoketju yhdistettynä IoT:hen mahdollistaa reaa-

liaikaisen monitoroinnin ja tuotteen tarkan seurannan, mm. lämpötilojen seurannan ja 

mittauksen. (Chang & Chen, 2020; Duan ym. 2020). Mikäli esimerkiksi ruoka on pilaan-

tunut, ruuan takaisinkutsu on helppoa ja se saadaan kohdistettua tiettyyn erään (Duan ym. 

2020). Organisaation hallinnon hyödyt liittyvät toimintojen ja tietojen suurempaan lä-

pinäkyvyyteen ja auditoitavuuteen. Tietojen peukalointi ja väärennys on lohkoketjun 

avulla vältettävissä, joten jäljitettävyys tukee myös organisaation päätöksentekoa (Huan-

huan ym. 2020). 

Nykyisten toimitusketjujen jäljitettävyys on tehotonta, tiedoissa on paljon epäsym-

metriaa ja toimitusketjuja on vaikea hallita. Lohkoketjujen uskotaan tuovan ratkaisun näi-

hin ongelmiin. (Duan ym. 2020.) Organisaation hallinnon hyödyt liittyvät toimintojen ja 

tietojen suurempaan läpinäkyvyyteen ja auditoitavuuteen. (Huanhuan ym. 2020). Jotta 
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lohkoketjusta tulisi yleisemmin käytetty tulisi teknisiin haasteisiin saada muutos kuten 

transaktioihin, turvallisuuteen, yksityisyyteen, estokapasiteettiin ja virrankulutukseen. 

(Chang & Chen, 2020). 

 

Oppilaitokset 

 

Oppilastietojen hallinta ja datan vaihto on tehokasta lohkoketjussa. Oppilaiden identitee-

tin todennettavuus ja digitaaliset todistukset voidaan hoitaa lohkoketjun kautta. Oppilai-

den arviointien siirtyessä lohkoketjuun, pystyttäisiin parantamaan oppilaiden oppimistu-

loksien ja suorituskyvyn arviointia. Synteesin yhteentoimivuus katsotaan lisäävän oppi-

laiden yhteen toimivuutta. Lohkoketjujen katsotaan myös tukevan oppilaiden tulevaisuu-

den uran suunnittelua. (Alammary ym. 2019.) 

Lohkoketjun käyttö opetuksen yhteydessä on vielä alkutekijöissä. Lohkoketju poh-

jaiset sovellukset ja tutkimukset keskittyvät ensisijaisesti luottamukseen, yksityisyyteen 

ja turvallisuuteen liittyviin ongelmakohtiin koulutusympäristössä. Koulutusalalla lohko-

ketjua voitaisiin käyttää opiskelijoiden akateemisten todistusten ja opintosuoritusten alus-

tana. Lohkoketju tarjoaa luottamusta ja korkean yksityisyyden tason. Lohkoketju voisi 

toimia myös sertifiointialustana, jolloin viranomaiset voisivat pyytää lohkoketjuun tal-

lennettuja koulutustietoja ja dataa pystyttäisiin lohkoketjun kautta jakamaan. Oppilaat 

pääsisivät käsiin omiin tietoihinsa ja vain tietyt sertifioidut organisaatiot saisivat tallentaa 

lohkoketjuun tietoja. Lohkoketjua ehdotetaan myös oppimisen ja opiskelutuloksien jaka-

miseen ja opiskelijoiden ammattitaidon arvioimiseen. (Alammary ym. 2019.)  

Lohkoketju tarjoaa etuja koulutukseen, luomalla turvallisen alustan opiskelijoiden 

tiedon jakamiseen, alentamalla kustannuksia, sekä lisäämällä luottamusta ja avoimuutta. 

Lohkoketju tuo mukanaan myös ongelmia ja haasteita kuten turvallisuus, yksityisyys, 

kustannukset, skaalautuvuus ja saatavuus. Näistä syistä lohkoketjua ei vielä juurikaan 

käytetä opetuksessa. (Alammary ym. 2019.) 

 

Terveystiedot 

 

Viron hallitus on ensimmäinen, joka käyttää lohkoketju pohjaista ratkaisua terveystieto-

jen säilytykseen. (Sanka ym. 2021). Tulevaisuuden lohkoketjujen terveyshuollon mah-

dollisuudet liittyvät IoT ja lohkoketjun yhdistymiseen terveystiedoissa. IoT laitteet anta-

vat reaaliaikaista ja luotettavaa tietoa asiakkaiden voinnista ja potilaiden kuntoa voidaan 
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paremmin seurata kotoa käsin. (Abu-elezz ym. 2020; De Aguiar ym. 2020.) Nykyisen 

terveydenhuoltojärjestelmän ongelmiin luetaan datan epäjohdonmukaisuudet, tietojen 

kaksoiskappaleet ja se, etteivät potilaat pääse näkemään ja hallitsemaan omia tietojaan. 

Lohkoketjut nähdään mahdollisuutena ratkoa näitä ongelmia. (Sanka ym. 2021.) Tällä 

hetkellä lohkoketjua käytetään lähinnä terveystietojen jakamiseen ja turvaamiseen, 

(Sanka ym. 2021; De Aguiar ym. 2020). lääkkeiden toimitusketjujen hallintaan ja potilai-

den seurantaan (De Aguiar ym. 2020).  

Tietojen muuttamattomuus varmistaa myös lääketietojen oikeellisuuden ja luotetta-

vuuden tahattomien ja tahallisten virheiden hävitessä. (De Aguiar ym. 2020; Abu-elezz 

ym. 2020.)  Lohkoketjun käytön jälkeen on todettu vähemmän väärennettyjä lääkkeitä, 

(Abu-elezz ym. 2020). vaikka tämä Suomesta katsottuna olisi pieni ongelma, on sillä 

maailmalla merkitystä.  

Ei kliinisiin hyötyihin lukeutuvat myös sairausvakuuksien hallinta. Sairasvakuutus-

teollisuuden silmissä tietojen muuttumattomuus on suurin parannus. Jaetun kirjanpidon 

ansioista lääkärit ja vakuutusyhtiöt pääsevät asiakkaan tietoihin käsiksi ja lohkoketju ta-

kaa tietojen muuttumattomuuden ja eheyden. (Abu-elezz ym. 2020.)  

 

Kiertotalous 

 

Tietojen jako ja läpinäkyvyys ovat kiertotaloudessa kaiken perusta. Lohkoketjut tarjoavat 

hyvän alustan, jossa näitä tietoja voidaan jakaa. (Böckel ym. 2021.) Kiertotaloudessa loh-

koketjuja voidaan hyödyntää kiertotalouden suunnittelussa, tuotannossa ja liiketoiminta-

malleissa. Lohkoketjun avulla voi rakentaa tehokkaasti tietoinfrastruktuurin, joka tukee 

resurssitehoa ja kiertotalouden uusiutuvaa tuotantopistettä. Lohkoketjun avulla materiaa-

lin talteenotto, kunnostaminen ja kierrätys on vaivatonta. Valmistajat ja kuluttajat voivat 

seurata aine- ja resurssivirtojaan eri toimitusketjujen läpi. Lohkoketjut tarjoavat hyvän 

alustan tiedon jaolle, mutta lohkoketju ei tarjoa kestävää suunnittelua, eikä tuotteiden 

maksimaalista käyttöä. Näihin kiertotalouden haasteisiin on keksittävä omat ratkaisut. 

(Böckel ym. 2021.) 

 

Energiatalous 

 

Energiajärjestelmätoiminta voi hyötyä paljonkin lohkoketju teknologiasta toiminnan, 

markkinoijan ja kuluttajan näkökulmasta. Energiataloudella nähdään olevan paljon 
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samoja ominaisuuksia kuin virtuaalivaluutoilla, jonka takia energiatalouden nähdään voi-

van hyötyä lohkoketjuista tarjoamalla läpinäkyvää, häiriötöntä ja turvallista hyödykkei-

den vaihtoa. (Di Silvestre ym. 2020.) Varsinkin uudet uusiutuvat energianlähteet hyötyvät 

lohkoketjuista, jotka tarjoavat avoimia, keskeisiä ja väärinkäytöksiltä suojaavia liiketoi-

minnan tapahtumapaikan. Lohkoketjut tarjoavat uuden jakamistaloudelle sopivan alusta-

mallin sovelluksille, jossa kuluttajilla ja pienillä tuottajilla on aktiivinen rooli. Lohkoket-

jut ovat kiinnostuksen kohteina monissa tutkimuksissa ja kaupallisilla puolueilla. (Andoni 

ym. 2019.)  

 

Rahoituspalvelu 

 

Lohkoketjut tarjoavat asiakkaille ja organisaatiolle turvallisuutta ja lisääntynyttä avoi-

muutta, jotka vaikuttavat markkinoiden hinnoitteluun ja kustannuksiin.  Lohkoketjut tar-

joavat mahdollisuuden tallentaa eri alueiden ja eri pankkien maksuhistorioita turvallisesti 

ja näin estämään petoksia. Lisääntynyt tapahtumien läpinäkyvyys, tehostettu jäljitettä-

vyys ja tapahtumien lisääntynyt nopeus tuovat yhteiskunnallisesti etuja. (Ali ym. 2020.) 

Rahoituspalveluiden lisääntynyt säätely ja talouskasvun puutteesta vuonna 2008 al-

kanut finanssikriisi ovat ajaneet rahoituspalveluiden tarjoajia ottamaan käyttöön uutta 

edistyksellistä tekniikkaa, kuten lohkoketjutekniikkaa. Lohkoketju parantaa avoimuutta 

ja turvallisuutta, joka johtaa tehokkuuteen ja kustannussäästöihin. Lohkoketju helpottaa 

prosessin automatisointia ja sujuvuutta vähentämällä manuaalista työtä. Organisaatiossa 

säästyy aikaa ja tapahtumat lisäävät avoimuutta ja turvallisuutta. Luottamus on ongelma 

digimaksuissa, erityisesti mobiilimaksamisessa on tarve löytää luotettava palvelun tar-

joaja, joka pystyy hoitamaan todennuksen, varmennuksen ja tilien selvityksen. P2P-ver-

kon hajautetut transaktioalustat tarjoavat vastauksen ongelmaan. (Ali ym. 2020.) 

 

Teollisuus 

 

Kestävyys on pakottava tarve ja tekninen haaste nykyisessä yhteiskunnassa. Kestävällä 

kehityksellä on sosiaalisia, taloudellisia ja ympäristöllisiä ulottuvuuksia. Tuotteiden val-

mistus vahingoittaa ympäristöä, mutta ihmiskunnan tarpeet ja mukavuus ajaa kehitystä. 

Kestävyydestä on tullut koukuttava strategia riskien ja epävarmuuksien vähentämiseksi, 

mutta myös kuluttajien vaatimuksien tyydyttäjäksi. Kestävällä kehityksellä pyritään ener-

gian säästöön ja resurssien tuottavuuteen teollisuuden alalla. (Leng, 2020.) 
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Kestävä kehitys on kestävämpiä tuotteita ja palveluita, sosiaalista valmistusta, ver-

taistuotantoa ja avointa tuotantoa. Kestävän kehityksen ensisijainen tavoite on taloudelli-

nen kestävyys. Lohkoketju on uusi työkalu turvallisuuteen, kestävyyteen, järjestelmän 

joustavuuteen ja tehokkuuteen. Tuotteiden hallinta lohkoketjussa tarjoaa tuotteen elin-

kaaren aina hallintayhteisön suunnittelijoista, valmistajista, kokoajiin asti yhteen tieto-

kantaan, jolloin tuotetietojen jakaminen ja sopimusten tekeminen on vaivatonta ja help-

poa. (Leng, 2020.) 

 

IoT 

 

IoT (Internet of Things) mahdollistaa fyysisten objektien muodostamaan yhteyden digi-

taaliseen maailmaan.  Kuitenkin IoT:n ominaisuudet luovat uudenlaisia uhkia turvallisuu-

teen ja yksityisyyteen liittyen, jonka takia IoT ei ole vielä levinnyt laajalle. Lohkoketju-

teknologialla ja sen ominaisuuksilla kuten hajauttamisella uskotaan olevan vastaus uh-

kiin. (Viriyasitavat ym. 2019.)  

Lohkoketjujen pysyvyys ja auditoitavuus parantavat nykyisiä ja luovat uusia liike-

toimintamalleja kohti digitalisaatiota, avoimuutta ja automaatiota (Viriyasitavat ym. 

2019). Lohkoketju tarjoaa hajautetun tavan tallentaa tietoa, joka on muuttumatonta, luo-

tettavaa ja lohkoketjussa toiminta on anonyymia. (Sengupta ym. 2020). Lohkoketjua voi-

daan käyttää jäljittämiseen ja suurantaan ja lohkoketjuihin pystytään koordinoimaan lu-

kemattomia liitettyjä laitteita ja keräämään ennennäkemätön määrä dataa. (Sengupta ym. 

2020; Viriyasitavat ym. 2019).  

Lohkoketjuissa data on turvattua. Lohkoketju poistaa yksittäiset vikapisteet ja tarjoaa 

joustavan ekosysteemin laitteiden toiminnalle, mikäli yhden toimijan laitteet kaatuisivat 

eivät tiedot siltikään vaarannu. Turvallisuutta lisää lohkoketjujen käyttämät salausalgo-

ritmit, jotka auttavat asiakkaiden datan pysyvän yksityisenä.  (Sengupta ym. 2020.) 

 

Julkinen hallinto 

 

Käytettäessä lohkoketjuja virkamiesten tehtävät muuttuisivat enemmänkin lohkoketjujen 

ylläpitämiseen, muuttamiseen ja hallintaan. Merkittävä etu olisi myös koordinointimah-

dollisuuksien lisääminen eri toimijoiden välillä hajautetun asiakirjan välillä ja viestinnän 

tehostuminen (Cagigas ym. 2021.) 
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Lohkoketjut helpottavat yleisen järjestyksen ja julkisten palveluiden liittyviä toimin-

toja. Lohkoketjut tuovat helpotusta esimerkiksi hallinnollisiin prosesseihin, hyvinvoinnin 

tarjoamiseen ja säätelykäytäntöjen luomiseen. Lohkoketjut mahdollistavat taloudellisen 

tehokkuuden ja avoimuuden.  

Kolme tärkeintä ominaisuutta, jota hyödynnetään ovat:  

1. lohkoketjupohjaiset julkiset infrastruktuurit, jotka parantavat koordinointia 

ja tiedon jakamista hallitusten, yritysten ja kansalaisten kesken.  

2. Älykaupunkien jatkokehityksessä lohkoketjujen uskotaan olevan puuttuva 

palanen, joka yhdistää AI:n(tekoäly), IoT sovellukset, Big Datan ja pilvipal-

velut. Kun tiedot ovat avoimessa, hajautetussa ja muuttumattomassa tieto-

kannassa, se on tehokas ja turvallinen tapa hallita tietoa ja palveluita.  

3. Viimeinen tärkeä osa missä lohkoketjuja hyödynnetään ovat toimitusketjut. 

Toimitusketjuissa tiedon reaaliaikainen saatavuus ja eheys sekä se, ettei tie-

toja tarvitse uudelleen kirjata auttavat merkittävästi kustannusten vähentämi-

sessä. (Cagigas ym. 2021.)  

Suurimmat edut liittyvät taloudelliseen tehokkuuteen ja jäljitettävyyteen. Julkisten 

asiakirjojen hallinnassa lohkoketju tuo parannusta palveluiden tehokkuuden parantami-

seen, ajan ja rahan säästämiseen ja turvallisempaan infrastruktuuriin. Haasteena voidaan 

pitää säätelyyn liittyviä epävarmuuksia. (Cagigas ym. 2021.) 

Julkisissa paikoissa lohkoketjuja on eniten tutkittu asiakirjojen hallinnan, terveyden-

huollon, kansainvälisen kaupan, tullin, äänestyksen, ympäristön suojelun, julkisten han-

kinnoiden, elintarviketurvallisuuden, digitaalisen identiteetin, energian ja sosiaaliturvan 

osalta. Julkisten tietojen hallinnassa tietojen saatavuus paranee lohkoketjuja käytettäessä. 

Hajautettu tilikirja mahdollistaa tietojen nopean saatavuuden, eikä myöhästymisiä tiedon 

saatavuuteen tule. Lohkoketju vähentää myös rekisterimaksuja ja varmentaa, että tiedot 

ovat ajan tasalla kaikkialla lohkoketjussa. Dubain ja Georgian hallitukset ovat muutta-

massa julkisia tietojaan lohkoketjupohjaisiin järjestelmiin. Tiedon hajautuneisuuden an-

sioista data ei vaarannu yhden viranomaisen kaatumiseen. (Cagigas ym. 2021.) 

Julkisten tietojen säätelyyn tarvitaan kuitenkin vielä säätelyviraston varmistamaan 

tarvittavat ehdot, jotta lohkoketjussa tehtävät sopimukset ovat laillisia. Myös tietojen siir-

täminen useasta eri viranomaistahosta lohkoketjuun tuottaa haasteita lohkoketjun syöte-

tyn tiedon muuttumattomuus ominaisuuden takia. Pitäisi löytää yhteiset säännöt, miten 

toimitaan ristiriitaisissa tiedoissa. Terveydenhuollossa lohkoketjua voidaan hyödyntää 

tiedon jäljitettävyydessä. Potilaat pystyvät paremmin kontrolloimaan omia tietojaan. 
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Potilaan ja lääkärin välinen kommunikaatio ja yhteydenpito on helpompaa ja asiakkaan 

yksityisyys säilyy hyvin. Tämä vaatii kuitenkin opastusta ja harjoittelua, etenkin vanhem-

man väen keskuudessa. (Cagigas ym. 2021.) 

Lohkoketjuja voitaisiin käyttää verojärjestelmässä. Veroviranomaisten ja tullitoimis-

ton välisessä yhteistyössä lohkoketun jäljitettävyys ja läpinäkyvyys auttaisivat pääsemään 

helposti ja nopeasti petosten jäljille. Lohkoketjua voitaisiin myös käyttää parantamaan 

tulliviranomaisten välistä koordinointia. Tulli voisi käyttää tietoja tehostamalla lasteja ja 

keskittyä tavaroihin, joita ei ole jo esikäsitelty. Tullitoiminnalle on välttämätöntä lohko-

ketjujen laillistamisen standardointi. Lisäksi oikeudellisesti tulee selventää mihin lain-

käyttövaltaan sovelletaan kansainvälisiä lohkoketjuja ja mitä lakeja tulisi noudattaa. 

(Cagigas ym. 2021.) 

Äänestyksen kannalta lohkoketju tuo turvallisuutta ja avoimuutta, tarjoten samalla 

käyttäjille yksityisyyttä. Lohkoketjussa äänet tallennetaan, eikä niitä pääse muokkaamaan 

ja äänestäjä pystyy jopa tarkastamaan, että hänen äänensä on laskettu. Täysin anonyymi 

äänestys ei ole mahdollinen, koska äänestäjien henkilöllisyys täytyy tarkastaa. Lisäksi 

skaalautuvuudessa on omat haasteensa. (Cagigas ym. 2021.) 

Lohkoketju yhdistettynä IoT ympäristösuojelupolitiikkaan tulee olemaan mullistava. 

Älylaitteet mittaavat saasteita ja lähettävät lohkoketjuun tiedon, jolloin viranomaiset pää-

sevät tietojen jäljille helposti. Lohkoketju voi olla myös hyödyllinen paikka luonnon re-

surssien seuraamiseen ja hallintaan. (Cagigas ym. 2021.) 

Julkisten tietojen asettaminen lohkoketjuun, voisi parantaa hallitusten avoimuutta ja 

vastuuvelvollisuutta. Julkiset tiedot voisivat vähentää korruptiota ja muita huolenaiheita. 

Säätelykäytännöt ja turvallisuusmekanismit lohkoketjussa antavat reaaliaikaisen tiedon ja 

tuotteiden jäljitettävyyden. (Cagigas ym. 2021.) 

Digitaalinen identiteetti lohkoketjun kautta mahdollistaa tehokkaamman ja helposti 

saatavilla olevan julkisen palvelun. Hallitus säästää yleiskustannuksista, jotka menevät 

toimistoihin, puhelinkeskuksiin ja todentamisiin. Viro on ottanut e-rekisterin käyttöön 

missä kansalaiset ovat vuorovaikutuksissa hallituksen ja muiden sidosryhmien kanssa ja 

saanut näin tehden vähennettyä kustannuksia. (Cagigas ym. 2021.) 
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Taulukko 1 Lohkoketjujen hyödynnettävyys toimialoittain 
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  ●   ●     ●   ●   ●   ●   

Toimitusketjut   ●   ●     ●   ●   ●   ●   

Oppilaitokset   ●   ●   ●     ●       ● 

Terveyshallinto   ●   ●       ●     ●   ● 

Kiertotalous  ●     ●   ●  ● ●    

Energiatalous   ●     ●     ●   ●   ●   ● 

Rahoituspalvelut     ●   ●   ●     ●     

Teollisuus   ●               

IoT        ●       ●     

Julkinen hallinto   ●   ●   ●   ●   ●   ●    
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4 TUTKIMUSMENETELMÄT 

4.1 Tulevaisuuden tutkiminen 

Ihmiset ennakoivat toimintaansa monella elämän osa-alueilla. Meillä on tarve suunnitella 

tulevaa ihan perus askareiden hoidosta lähtien, kuten syömisestä tai terveyden hoidosta. 

Asiat sujuvat helpommin ennakoimalla tapahtumia ja tekemällä päätöksiä, joilla voidaan 

vaikuttaa tapahtumien kulkuun. Asiantuntijat pyrkivät saamaan tutkimuksilla tietoja tosi-

asioista, kuten etu- ja ristiriidoista, jotta he osaavat tehdä mahdollisemman onnistuneen 

päätöksen kulloiseenkin ongelmaan. He haluavat kartuttaa tietoa, johon päätöksen voi 

perustella. Tulevaisuuden tutkimuksen tarkoituksena on siis kartoittaa mahdollisimman 

todenmukaisia erilaisia tulevaisuuden skenaarioita eli tapahtumapolkuja. (Kamppinen 

ym. 2002, 21-23.) Liike-elämässä ennakoimisen tarkoituksena on tunnistaa strategisia ke-

hittämis- ja tutkimusalueita, joista hyödytään taloudellisesti, yhteiskunnallisesti tai or-

ganisatorisesti. (Ojasalo ym. 2009, 131). 

Tulevaisuuden tutkimisen tarkoituksena ei ole ennustaa tulevaisuutta vaan teknisen 

ja tieteellisen ymmärryksen avulla kartoittaa mahdollisia tulevaisuuksia. Tulevaisuuden 

tutkimuksella on mahdollista muuttaa maailmaa tekemällä toimenpiteitä tai päätöksiä 

tiettyjen skenaarioiden suuntaan. Kuitenkin ensin on ymmärrettävä maailman nykyti-

lanne ja se mihin suuntaan sen on mahdollista kehittyä. (Kamppinen ym. 2002, 19-20.) 

Skenaario on tulevaisuudentutkimuksen yksi peruskäsitteistä. Skenaariossa on alku 

ja lopputilanne, joiden väliin on kuvattuna välitilanteita, jousta skenaario voi haarautua. 

(Ojasalo ym. 2009, 131). Skenaario on synteettinen perusteltu etenemistapa, joka esittää 

tapahtumaketjun vaiheiden todennäköisiä tapahtumia, lopulta johtaen tiettyyn kuvailtuun 

tulevaisuudentilaan. (Hynynen ym. 1979, 12; Ojasalo ym. 2009, 131.)  

Tarkasteltaessa tulevaisuuden tutkimuksen avulla tietotekniikan uutuuksia on viiden 

vuoden aikavälillä perusteltua, koska tietoteknisten sovellusten kehitystahti on niin no-

peaa. (Mannermaa, 1999, 20). Tulevaisuudentutkimuksen tarkoituksena on muodostaa 

nykytilanteen, menneisyyden, tutkimustilastojen, asiantuntijahaastatteluiden ja aikasarjo-

jen avulla perusteltuja kehityskulkuja tulevaisuudesta. (Mannermaa, 1999, 20-21). Tule-

vaisuudentutkimuksen tarkoituksena on vaikuttaa nykyhetkessä tehtäviin päätöksiin eikä 

etsiä tulevaisuutta koskevaa totuutta. Tulevaisuuden tutkimuksen tuloksia voidaan käyt-

tää suoraan organisaatioissa päätöksenteon apuvälineinä. Toinen vaihtoehto on tarjota yh-

teiskunnallisesti keskustelun aiheita ja inhimilliselle toiminnalle välineitä.  
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Merkittävimmissä tulevaisuudentutkimuksessa löytyvät seuraavat pääpiirteet: 

1. Tulevaisuudentutkimuksen pääperiaate on, että tulevaisuuksia on useita eri-

laisia vaihtoehtoja yhden tulevaisuuden sijasta. 

2. Ihminen hahmottaa ja ajattelee tulevaisuutta eri aikaväleillä.  

3. Ajatus siitä, että ihminen pystyy vaikuttamaan tulevaisuuteen. Tulevaisuu-

dentutkimuksessa määritellään ei toivottuja kehityssuuntia ja näin henkilöillä 

on mahdollista tehdä toimia ei toivottujen kehityssuuntien toteutumiseen. 

4. Tulevaisuuden tutkijat toimivat etiikan mukaan, jolloin ihmisillä on halun li-

säksi velvollisuus toimia niin, ettei pahimmat skenaariot toteudu. (puhutta-

essa väestö ja ympäristö skenaarioista) 

5. Tulevaisuudentutkimuksen kohde ja ympäristö tulisi nähdä kokonaisena ja 

ymmärtää näiden välinen vuorovaikutus. 

(Mannermaa, 1999, 22-23.) 

 

Yhteiskunta pyrkii sopeutumaan muutoksiin määrittelemällä viitekehyksiä kehitys-

poluista. Kun kehityspolut ovat selvillä, pystytään paremmin suuntaamaan toimintaa ha-

luttuun lopputulemaan. Tulevaisuuden tutkimuksessa pyritään määrittelemään toivottu 

tulevaisuuden suunta ja löytämään kanavat, miten se saavutetaan. (Hynynen ym. 1979, 3-

5.) 

4.2 Tulevaisuuden skenaariot 

Tulevaisuudentutkimuksen taustalla on kolme perusfilosofiaa: deskriptiivinen-, skenaa-

rioparadigmanen ja evolutionaarinen ajattelutapa. Deskriptiivinen tulevaisuudentutkimus 

on lähestymistapa, joka esittää tulevaisuuden ennusteita kuvailevasti, jotka pohjautuvat 

menneisyyden kehityslinjoihin. Tätä tutkimustapaa käytetään usein väestö- ja talousen-

nusteissa. Evolutionaarinen tulevaisuudentutkimus etsii yhteiskunnallisesta kehityksestä 

evolutionaarisia prosesseja. Skenaariotutkimuksessa ensisijainen tarkoitus on kartoittaa 

useita erilaisia laaja-alaisia hahmotelmia tulevaisuudesta käsikirjoitusten eli skenaarioi-

den muodossa. Skenaarioita voidaan luoda hyvin erilaisista tutkimuskohteista. Skenaa-

rioiden arvo ei määräydy sen mukaan kuinka todennäköinen on sen todentuminen, var-

sinkin jos skenaariossa esitetään huomattava uhkakuva tai ilmiötä, joka olisi hyvin tavoi-

teltava. (Mannermaa, 1999, 25-26.) Tässä tutkimuksessa taustalla vaikuttaa skenaariopa-

radigmainen lähestymistapa. 
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4.3 Delfoi-haastattelu 

Tässä tutkimuksessa käytetään asiantuntijahaastattelua, joka on osin teemahaastattelun 

muunnelma (Alastalo ym. 2017). Ominaista teemahaastattelulle on, että vain osa haastat-

telun näkökohdista on lyöty lukkoon. Haastattelua määrittää ennalta määritetyt aihepiirit 

ja haastattelu etenee ennalta sovittujen teemojen mukaan. Haastattelija voi siis esittää tar-

kentavia kysymyksiä ja haastateltavan vastauksista esille tulevia lisäkysymyksiä. (Hirsi-

järvi & Hurme, 2001, 47-48.) Haastatteluja käytetään luomaan pohjana tulevaisuuden 

skenaarioiden muodostamiselle. 

Tutkimuksessa asiantuntijahaastattelu toteutetaan Delfoi-tekniikalla, joka soveltu-

vatkin hyvin pohjalle, kun rakennetaan tulevaisuuden skenaarioita. (Mannermaa, 1999, 

147-149; Kuusi, 2002, 207). Koska tutkimuksen tarkoituksena on selvittää lohkoketjujen 

tulevaisuuden näkymiä, niin haastattelut toteutettiin Delfoi-menetelmällä. Delfoi mene-

telmä kehitettiin RAND yhtiössä 1950- luvulla Yhdysvalloissa. (Tapio, 2014, 169). Del-

fitekniikka tai toisilta nimiltään Delphitekniikka tai Delfoitekniikkaa on tulevaisuuden-

tutkimukseen sovellettu ja kehitetty menetelmä. Alun perin Delfitekniikkaa käytettiin 

päätöksenteon ja suunnittelun tukena, sittemmin käyttö on laajentunut käytettäväksi myös 

tulevaisuuden skenaarioiden tuottamiseen. (Mannermaa, 1999, 146.) 

Delfoi-menetelmän alkuperäisenä tarkoituksena on ollut koota asiantuntijoilta mah-

dollisimman yhtenevä mielipiteiden tulos. (Mannermaa, 1999, 146; Kuusi, 2002, 207). 

Vaikka Delfoi menetelmän alkuperäinen tarkoitus on koota mahdollisimman yhteneväi-

set ajatukset tutkittavan asian tulevaisuudesta, tässä tutkimuksessa ei pyritä saamaan asi-

antuntijoiden yksimielistä näkemystä, vaan kuten Kuusi (2002, 210-211) esittää, Delfoi-

tekniikan soveltajien tarkoituksena on saada useampia hyvin perusteltuja näkemyksiä tu-

levasta kehityksestä suunnasta. Tarkoituksena on tunnistaa asiantuntijoiden kannanotto-

jen avulla vaihtoehtoisia tulevaisuuden kehityksen mahdollisuuksia ja näkemyksiä. Asi-

antuntijoiden näkemyksistä haetaan tietystä aiheesta yhtäläisyyksiä ja eroja. (Alastalo 

ym. 2017; Kuusi, 2002, 205.) Asiantuntijat hahmottelevat Delfoi-prosessin kuluessa me-

gatrendejä ja skenaarioita. Anonyymiys edistää heikkojen signaalien esiin tuomista, 

koska esittäjä ei joudu alustavia näkemyksiään häpeämään (Kuusi, 2002, 212; Ojasalo 

ym.2009, 134.) Delfoi haastatteluissa haastateltavien laatu on tärkeää, eikä haastatelta-

vien määrä. (Kuusi, 2002, 217). Tässä tutkimuksessa on keskitetty asiantuntijoiden valin-

taan, tästä syystä asiantuntijat haastatteluun on valittu kolmelta eri osa-alueelta. Asian-

tuntijalla on tietystä aihealueesta kattavaa tai erityistä tietoa, joita ei maallikolla ole. 
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Asiantuntijan tieto voi olla tieteeseen, ammattiin tai instituutioon perustuvaa tietoa. Asi-

antuntijoita haastatellaan koska, heillä oletetaan olevan erityistä tietoa tutkittavasta asi-

asta. Tavoitteena on hyödyntää asiantuntijoiden erityistietämystä ja niiden avulla tuottaa 

uutta tietoa. Kohteena ei itsessään ole asiantuntija, vaan asiantuntijalla oleva tieto. (Alas-

talo ym. 2017.) 

Delfoi-menetelmässä on yleisesti tunnistettu kolme pääpiirrettä: 

1. Tunnistamattomuus 

2. Kyselykierroksia on useampia  

3. Tutkimuksen palaute. (Kuusi, 2002, 206).  

Perinteisesti on lähetetty kyselylomakkeita tai sähköposteja, joiden tiedot on käsitelty 

luottamuksellisesti. Lomakkeissa vastausprosentti jää kuitenkin usein heikoksi, (Kuusi, 

2002, 206.) joten tutkimuksessa on päädytty haastattelemaan henkilöt. Haastattelija ko-

koaa haastateltavien näkemykset yhteen niin, ettei ne ole haastateltavien tunnistettavissa. 

Haastateltavien vastaukset pysyvät anonyymeinä, jotta persoonat tai statukset eivät vai-

kuta kommentteihin. (Alastalo ym. 2017.) 

Delfoi-menetelmässä haastattelut tehdään useammassa osassa. Ensimmäisellä haas-

tattelu ja kyselykierroksella haetaan asiantuntijoilta kommentteja ja näkemyksiä esitettyi-

hin kysymyksiin. Näkemykset toimitetaan uudelleen haastateltaville, jolloin heillä on 

mahdollisuus kommentoiden ja kehittää toistensa argumentteja. Mahdollisuus on muuttaa 

omaa näkemystään tai antaa voimakkaampia vastalauseita eriävästä mielipiteistä. (Alas-

talo ym. 2017; Tapio, 2014, 169.) 

Delfoi-tekniikkaa käytetään usein esitettävien tulevaisuuden skenaarioiden aineiston 

keräämiseen. Tekniikan hyviin puoliin lukeutuu, ettei haastateltavien tarvitse olla maan-

tieteellisesti lähekkäin. Kaikki saavat samanarvoisesti äänensä ryhmätyössä kuuluviin, il-

man että osa porukasta dominoi vastauksia. Anonyymiys mahdollistaa sen, että uskalle-

taan tuoda rohkeatkin tulevaisuuden visiot ilmi, ilman että on vaarana kasvojen menetys. 

Delfoi-menetelmä on kohdannut myös kritiikkiä siitä, että tutkimus vaati resursseja pal-

jon (aikaa ja rahaa) ja tulokset ovat epäoleellisia. Asiantuntijoiden yksimielisyys ei takaa 

asioiden oikeellisuutta ja tärkeää onkin valita oikeat asiantuntijat tutkimuksen onnistumi-

selle. (Kuusi, 2002, 210; Hynynen & ym. 1979, 94-96.) Tässä tutkimuksessa ei tarvitse 

pelätä tutkimusten tuloksien olevan itsestään selviä, koska aihe alue on niin uusi ja vähän 

tutkittu Suomessa tulevaisuuden skenaarioiden osalta. 
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Delfoi-haastattelun toteutus 

 

Delfoi-tutkimuksen panelistien valinta on tärkeä osa tutkimuksen onnistumista. Asian-

tuntijoiden tulee olla oman tieteenalansa huippuosaajia. Tutkimus on haastava toteuttaa, 

koska haastateltavat tulee saada sitoutettua myös haastattelun toiseen osaan. (Ojasalo ym. 

2009, 134.) Tähän tutkimukseen on valittu henkilöitä yritys-, koulutus- ja päättäjäpuo-

lelta. Yritystason haastateltavat ovat Suomessa tunnettuja ja johtavan tason henkilöitä. 

Heillä on kokemusta lohkoketjuteknologian käytöstä ja käyttöönotosta. Koulutustason 

henkilöt ovat henkilöitä, ketkä myös ammattinsa puolesta ovat olleet lohkoketjujen 

kanssa tekemisissä. Heillä on työnsä puolesta ensisijaista näkemystä ja tietämystä lohko-

ketjujen tutkimisesta ja uusista teknologioista. Päättäjätason henkilö on valittu sillä pe-

rusteella, että henkilöllä on näkemystä ja tuntemusta lohkoketjuista julkisen puolen hank-

keiden puolelta, sekä tietämystä siitä miten ollaan parhaillaan ja tulevaisuudessa valtio-

tasolla tukemassa lohkoketjuihin liittyviä hankkeita. Taulukossa 2. esiteltynä haastatelta-

vien tiedot ja haastatteluiden kestot. 

  

Taulukko 2 Asiantuntija haastateltavat 

 

ID 

  

1. Haastat-

telun 

kesto 

2. Haastat-

telun 

kesto 

Toimiala Tehtävänimike Kokemus 

lohkoket-

juista 

      

H1 48min 22min Yrityspuoli Liikkeenjohdon 

konsultti 

kolme 

vuotta 

H2 48min 23min Yritys/julki-

nen puoli 

Hajautetun kryp-

tosysteemin asi-

antuntija 

kuusi vuotta 

H3 1h18min 44min Opetuspuoli Tutkija/opettaja viisi-kuusi 

vuotta 

H4 45min 24min Julkinen hal-

linto 

ITC-

erityisasiantuntija 

neljä vuotta 

H5 1h13min  Yrityspuoli TJ  neljä vuotta 
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Suomessa ollaan lohkoketju teknologian osalta vielä alussa, joten voidaan todeta 

haastateltavien olevan kattava ja osaava otos Suomalaisesta lohkoketju asiantuntija osaa-

misesta. Haastateltavilla voidaan sanoa olevan pitkä kokemus lohkoketjuista ja lohkoket-

juteknologiasta, ottaen huomioon sen, että kyseessä on uusi teknologia Suomessa.  

Ensimmäinen haastattelukierros toteutettiin toukokuun 2021 aikana. Haastattelut 

pidettiin Zoom-etäpalavereina, jotka nauhoitettiin. COVID-19- pandemian aiheuttavien 

rajoitusten ja haastateltavien maantieteellisen etäisyyden vuoksi Zoom oli hyvä ratkaisu 

haastatteluille. Haastatteluiden jälkeen haastattelut litteroitiin.  

Haastatteluiden litteroinnin jälkeen tulevaisuuden skenaariot muodostettiin Kuusi & 

Kamppinen (2002, 163) laadintaprosessia mukaillen. Laadintaprosessi kuvataan tarkem-

min kappaleessa 4.1. 

Luodut skenaariot lähetettiin asiantuntijoille sähköpostitse ja pyydettiin kommen-

tointia skenaarioista. Onko skenaariot asiantuntijoiden mielestä validit, onko jotain lisät-

tävää tai onko jokin asia mistä heillä on eriävä mielipide. Uudet lyhyet haastatteluajat 

sovittiin, jossa skenaariot käytiin läpi asiantuntijoiden kanssa ja heillä oli mahdollista tar-

kentaa omia näkemyksiään ja lisätä skenaarioihin omia ajatuksia. 

Asiantuntijoiden uudelleen kuulemisen jälkeen skenaarioita muokattiin ja ne saivat 

lopulliset muotonsa. Litterointi toteutettiin Microsoft Wordin litterointityökalua hyväksi-

käyttäen ja viimeistely tehtiin käsin korjaten. Haastattelussa tärkeintä on esiin tullut asia-

sisältö, eikä se miten asioita on kerrottu, litteroinnin ei ole tarpeen olla kovin yksityiskoh-

tainen. (Alastalo ym. 2010, 425). Tutkimuksessa on lainauksia hieman muutettu luetta-

vampaan muotoon, kuitenkin niin, että asiantuntijoiden sanoma on muuttumaton. Valmii-

den skenaarioiden jälkeen asiantuntijoille lähetettiin lopulliset tutkimuksen lainaukset ja 

heillä oli mahdollisuus muokata omia lausuntojaan. 
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5 TUTKIMUKSEN TULOKSET 

Tulevaisuustutkimuksen muodostaminen voidaan aloittaa vastaamalla kolmeen perus-

haasteeseen. Pyritään selvittämään mikä on todennäköistä, mikä on mahdollista ja mikä 

on haluttavaa. Tapahtuman todennäköisyyttä tutkitaan selvittämällä megatrendejä ja 

asian nykytilannetta. Mahdollisuuksien tutkimiseen käytetään heikkojen signaalien tul-

kintaa. Haluttavuutta tutkitaan etsimällä toimijoiden keskeisiä intressejä ja visioita. 

(Kuusi&Kamppinen, 2002, 163.) 

 

Tutkielmassa on käytetty tulevaisuuden kartan laadinnassa Kuusi & Kamppinen (2002, 

163) laadintaprosessia 

1. Nykytilan kuvauksen luominen 

2. Yhteisen vision hahmottaminen 

3. Megatrendien määrittäminen 

4. Heikkojen signaalien määrittäminen 

5. Skenaarioiden luominen tutkimusmateriaalin avulla 

6. Tapahtumapolkujen laatiminen skenaarioittain 

7. Lähiajan toimenpiteiden kartoittaminen 

 

 

Nykytilan kuvauksessa on käytetty haastattelussa asiantuntijoiden vastaamista kysy-

mykseen mitä hyötyä asiantuntijat näkevät lohkoketjuteknologian tuovan, ja missä he nä-

kevät lohkoketjuteknologian olevan tällä hetkellä. Lohkoketjuteknologian hyödyntämi-

sessä ja käyttöönotossa ollaan Suomessa tällä hetkellä vielä hyvin alkutekijöissä. Voidaan 

todeta, että yleisesti kansalaisten keskuudessa virtuaalivaluutat alkavat olla tunnettu kä-

site, mutta teknologia sen takana on yleisesti heikosti tunnettu. Teknologiaa hyödynne-

tään varsin vähän ja Suomessa olemme vielä lasten kengissä asian suhteen. Haastatte-

luissa tuli ilmi näkemyksiä Suomen yleisestä uusien teknologioiden omaksumisen mal-

lista siitä, että helposti Suomi odottaa mitä muu Eurooppa kehittää ja Suomi pyrkii jälki-

junassa nopealla aikataululla omaksumaan teknologian. Tällaisen toiminnan takana ei tar-

vitse ottaa riskejä, mutta hyödyt uuden teknologian ensimmäisinä omaksujina ja pionee-

rina jäävät saamatta.  
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”Edelleenkin tuskastuttavan hitaasti on käyntiinlähtö tapahtunut erityisesti 

Suomessa. Muualla maailmalla on jo huomattavasti rohkeammin lähdetty 

liikenteeseen. Esimerkiksi tämä konkreettinen meitä kaikkia koskettava Ko-

ronavirus, niin Kreikassa rokotetodistuksen tekninen ratkaisu pohjautuu 

lohkoketjuteknologiaan. He lähtivät rohkeasti lohkoketjuteknologiaa hyö-

dyntämään siinä, mikä on ihan tosi pioneerityötä siellä puolella tehty.”  H4 

 

Vaikka yleisesti ottaen olemmekin hitaasti omaksumassa teknologiaa, on meillä 

ollut muutama ihan globaalisesti merkittävä ja onnistunut pioneerihanke, kuten DIAS di-

gitaalinen asuntokauppa-alusta. Korona-pandemia joudutti hankkeen nopeata käyttöön-

ottoa ja voidaan todeta asuntokaupan käyvän tällä hetkellä suurimmaksi osaksi lohkoket-

jupohjaisen sovelluksen kautta.  

”Onhan esimerkiksi Suomen tämä asuntokauppa. Asuntokauppa järjestelmät 

DIAS, niin sehän on kryptopohjainen nykyisin... Aika isokin juttu Suomalai-

nen asuntokauppa, että kyllä onnistumisiakin on.”  H4 

 

Toinen paikka missä Suomessa tällä hetkellä hyödynnetään lohkoketjuja ovat kul-

jetuksien seuranta. Kuljetuksen seurantaa hyödynnetään varsinkin tuore- ja kylmätavara-

kuljetuksissa, jolloin saadaan tuotteen ja tavaran lämpötiloista ajankohtaista tietoa. Tällä 

hetkellä Suomessa myös DHL käyttää tehostettua kuljetuksen seurantaa, se auttaa heitä 

saamaan tarkempaa tietoa missä kuljetus menee, sekä vähentämään rahtikirjojen kirjaus-

kuluja. Nämä ovat kytkettynä globaalipohjaisiin järjestelmiin. 

”Logistisista ketjuissa olevat yritykset ovat kytkeytyneitä globaaleihin lohko-

ketju pohjaisiin järjestelmiin. Eräs kuljetusfirman digijohtaja kertoo, että 

heille se tarkoittaa vaan sitä, että he saa paremman laatuista rahtikirja tie-

toa aikaisemmin, kuin ne on ennen saanut. Aikaisemmassa vaiheessa parem-

pilaatuista dataa… 

Sitten suomessa on krypto puolen osaamista paikoittain tosi kovaa ja se on 

ihan globaalisti etunenässä.” H1 

 

Finanssialalla on Suomessa osaajia ja suomi on finanssialalla yksi huipuista. Fi-

nanssialalla on tehty myös pioneerihankkeita, jotka ovat olleet onnistuneita, mutta niitä 
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ei olla kuitenkaan otettu käyttöön. Suomi on etunenässä ollut kehittämässä digitaalista 

ID:tä, josta Suomessa vastaa mm. Findy-osuuskunta. Tutkimuksen teon aikana EU:sta on 

tullut päätös, että jokaisen EU- maan tulee tarjota kansalaisilleen digitaalinen identiteetti. 

Digitaalinen identiteetti ja asioiden digitalisoiminen tekee muun muutostyön helpoksi. 

”Ei tässä ole mistään jälkeen jääty. Mitä ne jutut mitä Suomessa esimerkiksi 

digitaalisen identiteetin puolella on tapahtunut, niin kyllä me ollaan ihan 

sillä eturintamassa. Asiat ei ole vaan kehittynyt vielä sillä tasolla, että varsi-

naista tuotantokäyttöä missään olisi. Sanoisin vielä pari kolme vuotta tule-

vaisuudessa niin silloin ollaan oikeasti uudessa maailmassa.” H2 

 

Lohkoketjuteknologian käyttöönotto vaatii niin teknistä osaamista kuin organisaation si-

säistä hyväksyntää muutokselle. Siinä onko Suomessa osaamista ottaa lohkoketjutekno-

logiaa käyttöön, ollaan hieman kaksijakoisissa tunnelmissa. Osa haastateltavista uskoi, 

että osaamista on Suomessa tarpeeksi, mikäli on kysyntää ja mikäli osaamista ei tällä 

hetkellä ole, osaamiselle ei ole tällä hetkellä tarvetta. Toinen puoli haastateltavista taas 

uskoi, että Suomessa on osaajista pulaa. Tarvitsemme lisää osaajia, sekä lohkoketjujen 

teknisen toteutuksen puolelle, että kaupallisen ja hallinnollisen toteutuksen puoleen ja 

käyttöönottoon. 

”Suomessa nyt toistetaan sitä osaajapulaa vähän turhankin kanssa. Mutta 

nämä tietyt asiat perustuu ohjelmointikieliin, jotka ei ollut vielä edellis-

vuonna olemassa ja vaatii aika syvällistä osaamista eri osa-alueista. Sano-

taan että on vaikea löytää sellaisia henkilöitä, jotka olisi edes kiinnostunut 

niistä kaikista alueista mitä vaaditaan sen vähän syvällisempään omaksumi-

seen, niin osaajapula on aika iso.” H5 

 

Osa asiantuntijoista uskoo osaamispulan ratkeavan itsestään, kun aika on sopiva. 

”En hirveästi olisi huolissani siitä onko osaamista. Sitten kun suunta on sel-

villä, että mitä pitää tehdä, niin sitten kyllä sinne porukkaa rupeaa tule-

maan. Jotakin siinä vaiheessa sitä oppii. Oppii ymmärtämään, että tuonne 

kannattaa suuntautua ja itseänsä sivistää.” H2: 
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Toimialojen kehittyminen tiettyyn suuntaan vaikuttaa siihen, miten teknologiaa 

omaksutaan käyttöön. Mikäli Suomesta ei tällä hetkellä löydy osaajia lohkoketjuteknii-

kan puolelta, on siihen tulossa muutos. Oulun Yliopisto tekee muiden yliopistojen ja kor-

keakoulujen kanssa yhteistyötä Tehoa Lohkoketjuista- hankkeen avulla, jolloin Suomeen 

saadaan monipuolista ja moniosaista osaamista alalle. Lohkoketjut ovat monimutkainen 

asia ymmärtää, eikä auta, että pelkästään tekniikka osataan. Jotta pystymme hyödyntä-

mään teknologiaa tehokkaasti, meidän tulee ymmärtää lohkoketjuja hyödyntävää toimia-

laa laajalti. Mikäli toimijoita on mukana useasta eri toimialasta ja eri koulutuspaikasta, 

saadaan kattava ja monipuolinen osaamisjoukko. Ei pelkästään teknologian osalta. 

Haastatteluissa kävikin ilmi, jotta teknologiaa pystytään kattavasti hyödyntämään 

ei teknologian osaaminen ja sen kehittyminen ole suurin ongelma, vaan ennemminkin 

organisaatioiden sisäinen hyväksyntä ja organisaatioiden rakennemuutokset. Nämä ovat 

asioita, joiden muuttaminen on haastavaa ja hidasta.  

”Se tietämys kyllä saadaan kasaan, mutta se isompi ongelma on se ymmär-

rys siitä, että pitää miettiä omia työtapoja ja myös bisnesmallit menevät uu-

siksi.  Jos internetti aiheutti aika monelle bisnesmalli puolueessa päänvai-

vaa niin You have seen nothing yet. Ja se varsinainen murros tu-

lee siinä, kun se mitä tämmöinen hajautettu maailma tekee, niin esimerkiksi 

suuruuden ekonomia ei välttämättä päde niin hyvin kuin aikaisemmin. ” H2 

” Että olisiko osaamisesta.  Ei ole riittävästi. Nythän yliopistoissa opetusta 

tarjotaan.  Vihdoinkin on tullut ja on jo näköpiirissä, että niitä osaajia var-

maan tulee. H4 

-- 

 Niin tämän uuden arkkitehtuurin ymmärtäminen on kyllä tosi iso työ eikä 

tapahdu kovin nopeasti, että kyllä siihen menee aikaa. Mutta tosiaan mun 

mielestä ehdottomasti tarvittaisiin sitä ymmärrystä lisää ja osaamista li-

sää. H4 

 

Taulukossa 3 on esitetty Peste-analyysi lohkoketjuteknologian uhkista ja mahdollisuuk-

sista. Analyysi on laadittu asiantuntijahaastatteluiden perusteella. Taulukon jälkeen kuvi-

ossa 4 on esitetty haastatteluissa esiin tulleet lohkoketjuteknologian heikkoudet ja vah-

vuudet. 
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Taulukko 3 Peste-analyysi lohkoketjujen käyttöönotosta 

 

Peste-analyysi 

lohkoketjujen käyttöön-

otosta 

Uhat Mahdollisuudet 

Poliittinen -Lainsäädännön puuttumi-

nen 

-Lainsäädännön rajoitukset 

-Verotuksen epäselvyys 

-Aluepolitiikka 

-Euroopan yhtenäistämi-

nen säädösten osalta 

-Tukitoimien ja rahoituk-

sen saaminen  

 

Ekonominen -Julkisen rahoituksen puute 

-COVID 19 pandemian ai-

heuttama talouskriisi 

-Aloituskustannukset 

-Käyttökustannukset 

-Pandemian jälkeinen ta-

louskasvu 

Sosiaalinen -Muutosvastarinta 

-Suuret toimijat menettävät 

valtaansa 

-Valtaa käytetään väärin 

-Koulutuksen lisääminen 

-Organisaatiossa työsken-

telyn yhdenvertaistus 

 

Teknologinen -Teknologiasia ongelmia ei 

saada ratkaistua mm. kus-

tannuksien osalta 

-Teknologian kehityksen 

myötä saadaan ongelmiin 

ratkaisuja 

 

Ekologinen -Eettiset kysymykset 

-Energian kulutus 

 

-Ekosysteemien muodosta-

misen helppous, kierrätyk-

sen helppous, tehokkuuden 

lisääntyminen 
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Kuvio 4 Lohkoketjujen vahvuudet ja heikkoudet Suomessa 

 

Yhteisen vision luonnissa asiantuntijat ovat antaneet omat näkemyksensä siihen, 

missä he näkevät lohkoketjujen olevan Suomessa käytössä 5-vuoden päästä. Missä koh-

dassa Suomi on menossa lohkoketjuteknologian käyttöönoton elinkaari/hype käyrällä. 

Haastattelussa ilmeni eri teknologioiden kulkevan eri kehityspolkua. Suomessa ollaan 

tällä hetkellä useassa paikassa aika alussa. Kuitenkin finanssiala ja asuntokaupat ovat 

alana sellaisia, joissa voidaan sanoa meidän olevan maailman huippuluokkaa. Mikäli loh-

koketjuja tarkastellaan hype käyrällä voidaan sanoa lohkoketjuteknologioiden olevan 

vielä alkutekijöissä ja innovators alueella. Ainoastaan virtuaalivaluutan ja asuntokaupan 

osalta voidaan sanoa olevamme jo chasmin ylittäneet. Asiantuntijat arvioivat meidän pää-

sevän yleisesti teknologian kehityksessä chasmin yli kolmen-viiden vuoden aikana. Tä-

män jälkeen kehitys on nopeaa. 

Lohkoketjujen kehitystä ja käyttöönottoa ajaa tarve muuttaa toimintaa paremmaksi. 

Muutos lähtee tarpeesta kehittää jokin toiminto paremmaksi. Julkisella puolella tarvetta 

voivat ajaa rajat ylittävä luottamuksen tarve ja kustannusten säästöt, jotka tulevat paperi-

toimintojen poistuessa. Rajat ylittävällä luottamuksella tarkoitetaan Euroopasta tulevien 

säädösten toimeenpanoa. Tiedossa on esimerkiksi PEPPOL yhteneväinen laskutusstan-

dardi, joka ajaa Eurooppaa yhteneväisemmäksi ja näin tuovat Suomelle painetta myöskin 

ottaa uusia tekniikoita ja teknologioita käyttöön. 

”Paljon tulee esille tätä rajat ylittäviä palveluiden, niiden toteuttamisen hel-

pottamista erityisesti tuossa Eurooppalaisessa lohkoketju yhteistyössä. Ta-

vallaan kun on olemassa se yhteinen lohkoketju, tai se yhteinen 

Lohkoketjuteknologian 
vahvuudet Suomessa

• Koulutetaan osaajia 
korkeakouluissa

• Meillä on teknistä osaamista

• Muutama onnistunut 
pioneerihanke

• Valtio mukana kehittämässä 
hankkeita

• Tuleva 6G ratkoo teknisiä 
ongelmia

Lohkoketjuteknologian 
heikkoudet Suomessa

• Olemme vielä alkutekijöissä

• Tarvitsemme lisää osaajia

• Muutostarve organisaation sisällä

• Muutostarve tiedon jakamisen 
asenteeseen

• Meiltä puuttuu selkeät 
regulaatiot

• Meiltä puuttuvat 
esimerkkitapaukset ja suunnan 
näyttäjät
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luottamuksen taso, niin on helppo sitten ymmärtää, että siihen tietoon voi 

luottaa paremmin. Esimerkiksi tämä käyttötapaus mikä hyvin havainnollis-

taa tätä työtä on Georgian court of authors, missä pyrittiin tehostamaan Eu-

tukien, esimerkiksi rakennerahasto tukien raportointia. --  

Se että miten saataisiin virtaviivaistettua niin, että raportointityö työllistäisi 

huomattavasti vähemmän jäsenvaltioita, me voitaisiin läpinäkyvämmin 

nähdä, että mihin niitä rahoja on käytetty. H4 

 

Viiden vuoden kuluttua lohkoketjuteknologia alkaa olla yleisesti tunnettu. Meillä 

olisi konkreettisia yrityksiä ja esimerkkejä siitä, miten teknologiaa voidaan hyödyntää. 

Asia olisi normalisoitunut ihmisten keskuudessa niin, ettei meidän tarvitse mennä tekno-

logia edellä vaan voimme yleisesti puhua vain lohkoketjuteknologian tuomista hyödyistä 

kuten tehostetusta toiminnasta, luotettavuuden parantamisesta ja omaisuuserien digitali-

soimisesta. Asiantuntijat nostavat lohkoketjujen suurimmaksi eduksi luotettavuuden li-

sääntymisen. Lohkoketjut tarjoavat kryptografiikkaan perustuvan luotettavuuden hyö-

dyntämisen, jolloin tieto on läpinäkyvää ja tiedon siirto on helppoa. Kun toimijat voivat 

luottaa annettuun tietoon ja kommunikointi perustuu todennettavaan faktaan se mahdol-

listaa asioiden uudelleen tekemisen. Pystytään tehostamaan ja yksinkertaistamaan perin-

teisiä sopimuspohjaisia ratkaisuja. Kaupankäynnin, rahoituksen ja sopimuksen prosessit 

tulevat muuttumaan. Tärkeimmäksi nostettu, uudenlaisen luottamuksen saavuttaminen, 

mahdollistaa sellaisille palveluille ja toiminnoille, missä luottamus on toiminnan avain-

asemassa. Kuten haastateltava toteaa: 

”Lohkoketjuteknologian avulla yritysten verkostot, ekosysteemit, toiminta tai 

siis arvoketjut pystyvät ryhtymään jakamaan tietoa yhteisestä arvoketjusta 

ilman, että kenenkään tarvitsee olla se, joka kontrolloi sitä tietoa eli täm-

möinen voisi sanoa niin kuin trustless ympäristö, jossa voidaan luottaa sii-

hen, että teknologia hoitaa sen luottamuksen yritysten välille. Eli tiedonjako 

yritys verkostoissa tai ihan arvoketjuissa on toinen mistä missä hyötyä saa-

daan.” H1 

 

Megatrendit tulivat tutkimuksessa esille kysyttäessä lohkoketjujen käyttöönottoa 

lyhyellä aikavälillä, sekä kysyttäessä lohkoketjun todennäköistä tulevaisuutta viiden vuo-

den päähän. Asiantuntijat arvioivat suurimmaksi megatrendin vaikuttajaksi asioiden, 
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etenkin identiteetin digitalisoinnin. Asioiden digitalisointi nopeuttaa automatisointia ja 

digitalisoinnin myötä eri toimet on helppo siirtää lohkoketjuun. 

”Kun haluat digitalisoida talouden, digitalisoi ensin sen osapuolet. Niin sen 

jälkeen prosessien osa digitalisointi on suoraviivaista. ” H2 

 

 Tällä hetkellä on käynnissä normaalin valuutan ja meidän tapauksessamme euron 

digitalisointi. Kun normaali valuutta digitalisoidaan, säädökset tulevat muuttumaan ja yh-

teinen halu digitaalivaluuttojen normalisointiin tulee myös valtion taholta. Mahdollisesti 

voimme verot maksaa tulevaisuudessa virtuaalivaluuttoina verottajalle. Tiedot verottaja 

saa suoraan lohkoketjupohjaisista järjestelmistä. 

” Yksi tämmöinen potentiaalinen mahdollisuus mikä siellä matkan varrella 

voi tulla on digitaalinen euro. Jos se tulee niin kuin mediassa on sanottu, 

että 2025 voisi olla jo mahdollista.  Sen toteuttaminen ilman lohkoketjutek-

nologiaan olisi tosi vaikeata. Se voi olla semmoinen asia mitä kautta lohko-

ketju tulee osaksi meidän arkea.” H4 

 

 Palveluiden ja etenkin terveystietojen digitalisointi helpottaa ja nopeuttaa tiedon 

kulkua. Yhteiskunnalta säästyy resursseja tietojen lähettelyn osalta ja saadaan tehostettua 

toimintoja, kun kaikilla on saatavilla reaaliajassa sama tieto. Tällä hetkellä terveysasioissa 

on viivettä ja asioita tehdään tuplana pelkästään siitä syystä, ettei tieto kulje. Jotta hajau-

tetut ratkaisut voidaan viedä jokapäiväisin toimintoihin, esimerkiksi juuri terveyspuolella 

tarvitaan valtion puolelta säädökset kuntoon, jotta tietojen siirto on lain mukaista ja tietoja 

saadaan asiakkaan suostumuksella jakaa eteenpäin. 

”Pilvipalvelut on Suomessa ollut nyt kovassa huudossa, niin samalla tavalla 

meidän pitäisi päästä siihen vaiheeseen, jos hajautetut ratkaisut olisivat 

yhtä lailla arkipäivää ja siihen mä näen, että meillä pitäisi olla myöskin 

kansallista tahtotilaa ja regulaatio.” H1 

 

Lohkoketjujen megatrendit Suomessa tiivistettynä kuviossa 5. 
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Kuvio 5 Lohkoketjujen megatrendit Suomessa 

 

Hiljaisia signaaleita tiedusteltiin yllättävillä toimialan hyötyjillä. Yllättäviin hyö-

tyjiin nousivat oman datan kontrollointiin ja myyntiin liittyvät asiat. Ihmisellä olisi mah-

dollista itse päättää oman datansa tallennuksista ja käytöstä. Ihmiset voisivat halutessaan 

määrittää, mitä mainoksia he sosiaalisen median kautta ovat valmiita katsomaan. Samalla 

tavalla pelimaailmassa asiantuntijat näkevät muutoksen niin, että tulevaisuudessa peleistä 

pelaajien on mahdollista saada korvausta, jolloin pelien kehittäjien lisäksi myös pelaaja 

voi tienata pelaamalla peliä tai menestymällä pelissä. Sosiaalisen median ja pelien osalta 

käyttäjän on mahdollista saada konkreettista hyötyä kuten valuuttaa/krediitiä käyttäes-

sään tiettyjä palveluita tai tuotteita. 

”Tällä hetkellä käytetään erilaisia markkinatutkimuksia ja raateja, jotta yri-

tykset ymmärtävät mikä on näiden asiakkaiden tai potentiaalisten asiakkai-

den tarpeet. Nythän pystyisi potentiaalisten asiakkaiden massana saadun My 

Datan avulla räätälöidä asiakkaille potentiaalista tuotetarjontaa ja asiakas 

saisi käytetystä datasta korvauksen. ” H3 

 

Uudenlaiset alustat mahdollistaisivat myös uudenlaisen verkostoitumisen ja hen-

kilöiden hyötymisen verkostoitumisen kautta. Keskeytetyn alustatalouden muuttuminen 

hajautetuksi, mahdollistaa uudenlaisen verkostoitumisen. Haastatteluissa nousi esille aja-

tus siitä, että yrityspuolella lohkoketjuteknologiaa voitaisiin hyödyntää paloissa. Ei aja-

teltaisi lohkoketjun kokonaisvaltaista ja kaikkien osien hyödyntämistä, vaan pilkottaisiin 

lohkoketju niin sanotusti osiin ja hyödynnettäisiin vaan niitä osia, mitä kukin yritys tar-

vitsee toiminnassaan hyödyntää.  

Megatendit:

• Identiteetin digitalisoiminen

• Normaali valuutan 
digitalisoiminen

• Palveluiden digitalisoiminen

• Hajautettujen ratkaisujen 
normalisointi

• Perus toimistotöiden 
digitalisoiminen
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”Onko lohkoketjuista apua yrityksille päätökset näen vähän yksiulotteisina, 

että siinä nähdään kaikki tai ei mitään. Mä näen henkilökohtaisesti, että to-

teutuksessa on muutamia ominaisuuksia, esimerkiksi se, että voidaan järjes-

telmätasolla ajaa prosesseja. --Ei sen tarvitse olla lohkoketju kaikki ne tieto-

turvallisuuden ja avaimen salaukseen, vaan siitä voisi ottaa vaikka sen äly 

sopimus osuuden tai kerroksen ja hyödyntää sitä jossain ihan muussa kon-

tekstissa. Tällaisissa paloissa niin se on helpommin sovellettavissa. ” H5 

 

Esille nousi myös asianajajien yllättävät hyödyntämismahdollisuudet. Näitä hyödynne-

tään jo testamenttien ja sopimuspohjaisten sopimusten teossa. Älysopimukset yhdistet-

tynä lohkoketjuun mahdollistavat uudenlaisia sopimusratkaisuja, joita asianajotoimistot 

voivat hyödyntää. Alla kuvio 6. hiljaisten signaalisen yhteenvedosta. 

 

 

 

Kuvio 6 Lohkoketjujen hiljaiset signaalit Suomessa 

 

5.1 Skenaariot ja toimintastrategiat skenaarioiden muodostamiseksi 

Lohkoketjujen tulevaisuuden skenaariot on luotu viiden vuoden päähän. Skenaariot on 

jaettu kolmeen osaan; mikä on lohkoketjuteknologian kehityksen uhkakuva, mikä on to-

dennäköistä, sekä mitkä alat olisivat ennalta arvaamattomat hyötyjät lohkoketjuteknolo-

gian saralla. Skenaariot ovat luotu asiantuntijahaastatteluiden perusteella. 

 

 

Hiljaiset signaalit

• My Datan myyminen

• Uudellainen tapa verkostoitua

• Ajatusmallit muuttuvat myös 
käyttäjät tienaavat 
mm.pelimaailmassa

• Asiajanajajat

• Lohkoketjuteknologiasta 
hyödynnetään vain osia
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Skenaario 1. Lohkoketjut osana arkeamme. Todennäköinen tulevaisuudenkuva viiden 

vuoden päähän. 

 

Lohkoketjuteknologian toivottu ja todennäköinen tulevaisuus ovat hyvin lähellä toisiaan. 

On todennäköistä, ettei Suomi ole lohkoketjuteknologian kehityksen kärjessä, mutta 

emme kuitenkaan ole jääneet kehityksestä jälkeen. Meillä on muutama onnistunut pio-

neerihanke, joka on globaalisti merkittävä. Muuten otamme mallia siitä, miten muualla 

Euroopassa toimitaan ja pystymme omaksumaan nopeasti teknologiat ja innovaatiot, mitä 

muualla Euroopassa on kehitetty.  

Lohkoketjuteknologian käyttö on yleistynyt ja ohjelmistoyrityksien tehdessä yrityk-

sille tarjouksia, yksi mahdollinen ja todennäköinenkin vaihtoehto tehostaa yrityksen toi-

mintaa on tarjota lohkoketjuteknologiaan perustuva ratkaisu. Lohkoketjut ovat tulleet 

osaksi arkea ja suuri yleisö on hyväksynyt teknologian käytön. Lohkoketjujen ongelmat 

kuten suuri energiankulutus ja kallis käyttöönotto saadaan ratkaistua tekniikan osalta.  

”Mä näkisin, että lohkoketju jotenkin arkipäiväistyisi, että sille kävisi vähän 

samalla tavalla kuin internetille kävi silloin 90- luvulla… Niin samalla lailla 

mä haluaisin, että se lohkoketjuteknologia jotenkin sulautuisi ja häipyisi sit-

ten taka-alalle, että se on siellä business as usual tyyppisenä asiana mahdol-

listamassa asioita paljon ketterämmin ja joustavammin ja luotettavammin ja 

läpinäkyvämmin. Se että jollain tavalla me päästäisiin tästä hypestä siihen 

konkretiaan, että se olisi se 5 vuoden tasolla ja olisi jokin alue missä se olisi 

lyönyt itsensä läpi todella hyvin. Se että lohkoketju olisi jo ihan arkipäivää, 

vaikka esimerkiksi se digitaalinen identiteetti. Se olisi minusta ihan hyvä 

saavutus. ” H4 

 

Kansalaisilla on yleisesti käytössä digitaalinen ID. Digitaalinen ID mahdollistaa esi-

merkiksi julkisten palveluiden digitalisoinnin, joten palveluiden toteuttaminen ja tiedon 

siirto on nopeaa. Digitaalisen ID:n valmistumisen ja käyttöönoton puolesta puhuu valtion 

mukana oleminen tukemassa projektia sekä se, että Euroopassa on vastaavia hankkeita 

menossa. Pystymme ottamaan digitaalisen ID:n käyttöön eturintamassa muiden Euroopan 

maiden kanssa. Digitaalisen identiteetin myötä myös terveydenhuollon siirtyminen loh-

koketjuihin on helpompaa. Tällä hetkellä terveydenhuollossa esiin tulleita lohkoketjun 

haasteita, kuten tietojen muuttumattomuutta voidaan ratkoa älysopimusten kanssa. 
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Digitaalisen ID:n lisäksi meillä on normaalivaluutan digitaalinen versio. Euron digi-

taaliversio ajaa verotuksen ja virtuaalivaluuttojen normalisoitumiseen ja yhdenvertaista-

miseen normaalin valuutan kanssa. 

Suuret yritykset saavat rahoitusta lohkoketjuhankkeisiin, heillä on suuret visiot ja 

tuottoprosentit oman toimialan hankkeiden kehitykseen. Avoimissa lohkoketjuissa näh-

dään tulevaisuus ja avoimet lohkoketjut tuovat myös pienemmille toimijoille mahdolli-

suuden ottaa teknologiaa käyttöön ilman yritysten suuria investointeja.  

”Nyt on vahvasti nähtävillä, että avoimemmat lohkoketjut yleistyvät kuten 

vaikka VeChain ja tämän tyyppiset, jotka on rakennettu ratkaisemaan joku 

tietty ongelma kuten toimitusketjun jäljitettävyys, mutta ne on hajautettu ja 

avoimia. Mä uskon, että ne tulee olemaan se mistä se todellinen kasvu tulee 

ja mitä yritykset alkaa käyttämään, koska muuten sä joudut rakentamaan 

omalla rahalla tavallaan aina uudelleen sen koko lohkoketjun johonkin 

IBM:n pilveen ja se on vaan kallista ja kompleksia ja siinä se hajautuksen 

idea jää vähän puolivillaiseks. --”H1 

 

Tarvitsemme konkreettisia esimerkkejä siitä, miten yritykset ovat hyötyneet lohko-

ketjuteknologian käytöstä. Konkretia ja kannustavat esimerkit luovat tietoisuutta tekno-

logiasta ja kiinnostus teknologiaa kohtaan kasvaa. Teknologiaa virtuaalivaluuttojen ta-

kana tulisi tehdä tunnettavammaksi, jotta siitä osattaisiin olla kiinnostuneita. Tarvit-

semme oikeita onnistumisia, ei pelkkiä pr-lupauksia ja tempauksia.  

Tarve ja paine teknologian käyttöönotolle tulee Euroopasta. Säädöksien myötä tulee 

tarve yhtenäistää Eurooppaa esimerkiksi digitaalisen ID:n tai rajat ylittävien yhteneväis-

ten rahtikirjojen myötä. EU luo meille paineen, jolloin meidän on pakko muuttua muun 

Euroopan mukana. Tarve ajaa kehitykseen, osaaminen karttuu sen mukaan, mistä on ky-

syntää. Suomi on alkanut vastaamaan kysyntään koulutuksen myötä. Tällä hetkellä Suo-

messa koulutetaan yliopistoissa ja korkeakoulujen yhteistyössä lohkoketjuosaajia. Osaa-

jia tulee, kun on tarpeeksi suuri kysyntä.  

Viiden vuoden kuluttua meillä on käytössämme digitaalinen ID, jota hyödynnetään 

mm. sote palveluissa, pankki palveluissa ja vakuutuksissa. Meillä on käytössä normaali-

valuutasta digitaalinen versio ja lohkoketjuteknologiaa hyödynnetään osassa julkisissa 

palveluissa ja sosiaali- ja terveysalalla. Suomessa koulutustodistukset ovat siirretty 
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avoimeen lohkoketjuun. Asuntokaupoissa, krypto- ja finanssialalla suurimmaksi osaksi 

tapahtumat ovat lohkoketjuissa.  

 

 

Kuvio 7 Todennäköinen lohkoketjuteknologian tulevaisuus 

 

 

Skenaario 2. Lohkoketjuteknologia -pelkkä hype. Lohkoketjuteknologian uhkakuvat vii-

den vuoden päähän. 

 

Lohkoketjujen hypetys ja valtamedioiden kirjoitukset heikentävät yritysten kiinnostusta 

ottaa lohkoketjuteknologiaa käyttöön. Lohkoketjuista kirjoittaessa puhutaan lähinnä vir-

tuaalivaluutoista ja lohkoketjut rinnastetaankin usein Bitconeihin ja muihin kryptovaluut-

toihin, siksi teknologia virtuaalivaluuttojen takana jää huomioimatta. Kryptovaluuttojen 

kurssien vaihtelut ja kryptokuplan puhkeamiset tuovat negatiivista uutisointia lohkoket-

juihin, eivätkä yritykset ole halukkaita satsaamaan uuteen teknologiaan, kun sen yllä on 

tumma varjo. Lohkoketjuteknologian käyttöönottoa varjostaa myös hypetys ja epärealis-

tiset arvostustasot. Yritysten on vaikea lähteä mukaan teknologiaan, mikäli selvää visioita 

ei ole näkyvillä tai odotukset ovat hyvin kaukana todellisuudesta. On todennäköistä, että 

virtuaalivaluuttojen maine hidastaa itse lohkoketjuteknologian käyttöönottoa mutta on 

epätodennäköistä, että se estäisi kokonaan teknologian käyttöönoton. Koska uuden 

Lohkoketju-
teknologian 

normalistuminen

Teknologian 
ongelmat 
ratkaistu

Koulutusta 
tarjolla

Digitaalinen ID, 
digitaalinen 

normaali valuutta, 
muutamia 

pioneeri yrityksiä 
Suomesta, 
lohkoketju 

yleisesti käytössä

EU:sta painetta 
ottaa 

teknologiaa 
käyttöön

Teknologian 
tuominen esiin 
eri medioissa

Valtio tulee 
projekteja kuten 
digitaalista ID:tä



54 

teknologian hyötyjä ei nähdä, ei myöskään teknologiaa hyödynnetä. Suomi jää lohkoket-

juteknologian kehityksestä jälkeen eikä innovatiivisia ratkaisuja tule Suomesta. 

”Voisi sanoa melkeinpä varmasti tapahtuu niin, että tämän vuoden kolmois 

tai nelos kvartterilla tulee seuraava kryptokuplan puhkeaminen, niin se tulee 

samalla tavalla aiheuttamaan jonkunnäköisen lohkoketju krapulan, kun 

edellinen kryptokuplan puhkeaminen aiheutti. Mä uskon et tulee vielä muu-

tama kuukausi hurjaa kasvua ja sitten tulee iso korjausliike ja sitten kasvu 

jatkuu ja loppupeleissä ollaan taas korkeammalla. Mutta kun tuommoista 

tapahtuu, niin siitä tullaan kirjoittelemaan, siitä miten ihmiset on sijoittanut 

niihin ja menettäneet rahansa. Tavallaan niin kuin spekulatiivinen markkina 

ja teknologiakehitys iloisesti sekaisin, jonka seurauksena taas pariin vuoteen 

ei teemat ole sitten yritysten agendalla.” H1 

 

Suuret toimijat kuten pankki- ja vakuutuspuoli pystyvät vaikuttamaan paljon tekno-

logian käyttöönoton aikatauluun. Suuret toimijat voivat jarruttaa käyttöönottoa mutta ei-

vät täysin estää sitä. Hidastaen suuren yleisön käyttöönottoa, suuret toimijat ehtivät itse 

kehittämään oman vastineen uudelle teknologialle, jolloin he ovat mukana kilpailemassa 

siitä kenen lohkoketjua käytetään. Näin he säilyttävät kontrollin järjestelmään.  

”Jotkut panee sille stopin kun ei halua, että tämä systeemi tasa-arvostus. 

Tästä voi tulla myöskin se, että sitä rajoitetaan tai kielletään. Vaikea sanoa 

miten käy, mutta jarruttavia voimia on, se on hyvä ymmärtää. Ei tämä ole 

semmoinen mikään nirvana, että tässä saavutettaisiin joku onnella tällä loh-

koketjutekniikalla, koska siellä on jotkut jotka menettää. Ne ei halua sitä.  

-- 

Siinä mielessä mä luulen, että pankkijärjestelmä ja vakuutusyhtiöt on nyt 

semmoisia avain toimijoita, että lähteekö siihen mukaan vai pyrkiminen jar-

ruttaa sitä. Kansanväliset luottokorttiyritykset on jarrutellut aika paljon. Se 

edellinen crypto huuma 2017, sen pani kansanväliset luottokorttiyhtiöt alas, 

elikkä ne sano irti kaikki nämä ja pakotti pankkeja katkaisee yhteydet näihin 

cryptovaluutta siis Bitcoin -Ethereum firmoihin.” H3 
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Valtion tuki on tärkeässä roolissa lohkoketjujen käyttöönoton kanssa. Mikäli lakeja, 

säädöksiä ja verotusta ei säädetä virtuaalivaluuttoihin, eikä lohkoketjuihin sopiviksi on 

teknologian käyttö haastavaa. Tietyillä toimialoilla regulaatiot ovat tarkat ja mikäli näitä 

ei saada soveltumaan lohkoketjuihin, ei voida lohkoketjuteknologiaa ottaa käyttöön. 

Tulevaisuudessa ajatellaan ekosysteemien ja jakoalustojen olevan kehittyneiden ja 

muuntautumiskykyisten yritysten alusta. Tämänhetkinen organisaatioiden sisäinen yri-

tyskulttuuri hidastaa kehitystä. Yrityksen sisällä ei olla halukkaita muuttamaan organi-

saation rakenteita tai yrityskulttuuria. Organisaatiot eivät ole halukkaitta jakamaan yri-

tyksen sisällä olevia tietoja, vaan haluavat pitää tiedot itsellään ja ajatella tietojen olevan 

liikesalaisuuksia ja yrityksen omaisuutta. Lohkoketjut pystyvät helpottamaan tietojen ja-

kamista ja tallentamista, mutta se vaatii yritysten yhteistyötä ja rakenteiden muutosta. 

Lohkoketjut helpottavat tiettyjä toimintoja, jotka kuitenkin toimivat tälläkin hetkellä ihan 

hyvin. Niin kauan, kun ei tule pakotteita muualta, organisaatioiden ei tarvitse kehittyä 

eikä muuntautua. Lohkoketjuteknologian transaktio kustannukset ovat tällä hetkellä niin 

korkeat, etteivät pienemmät yritykset pysty ottamaan käyttöön lohkoketjuteknologiaa. 

Teknologian tuomat hyödyt jäävät kustannusten jalkoihin, joten yrityksillä ei ole kiinnos-

tusta ottaa lohkoketjuteknologiaa käyttöön. 

Lohkoketjujen tuomat negatiiviset sivuvaikutukset liittyvät vallan käyttöön. Kenellä 

on valta, hän pystyy käyttämään valtaa myös väärin. Kaikki mitä teemme päätyy lohko-

ketjuihin. Kaikista tapahtumista jää jälki ja ihmiset menettävät yksityisyytensä. Uuden-

laiset uhat tulevat näkyville. Sitä mukaan, kun tekniikka kehittyy lisääntyvät myös vää-

rinkäytökset ja tietoa keksitään käyttää väärin.  

”Isoveli valvoo on se kaikista pahin pelko elikkä nyt on se riski, että kun 

nämä tapahtumat on niin peruuttamattomia ja sitten niitä tapahtumia tulee 

hyvin eri elämän aloilta, sanotaan että sun rahat, transaktiot menee lohko-

ketjuun. Sitten jos sinulla on jotakin sote tapahtumia, sairaudet, niin ne me-

nee lohkoketjuun ja sanotaan somekin menee lohkoketjuun. ” H3 

 

Lohkoketjujen myötä ihmiset pystyvät itse hallinnoimaan omaa dataansa. Mutta toi-

saalta, ihmiset voivat jakaa omaa dataansa ymmärtämättä mihin se menee. Yksittäisten 

ihmisten tiedon hyödynnettävyys kasvaa, mikäli digitaalinen identiteetin pystytään varas-

tamaan, kaikki tieto menee vääriin käsiin. Lohkoketjuissa tieto on teknisesti turvassa, 
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vaikka tietoa ei hakkeroitaisi teknisin menetelmin, tietoa pystytään urkkimaan ihmisiltä 

phishing menetelmillä ja huijauksilla. 

”Seurannaisvaikutukset tällaisesta yksilökeskeisestä tiedonhallinnasta. Mitä 

se lohkoketjuteknologia hyvinkin voi auttaa. Niiden henkilötietojen levittä-

minen tai se, että sä et ymmärrä kenelle sä annat niitä henkilötietoja ja täl-

laisen kulttuurin sisäistäminen, niin se tavallaan niitä negatiivisia asioita 

sitten, että vaikka teknologia mahdollistaa, mut sit me ihmiset kuitenkin käy-

tetään sitä väärin niin. Niin se se olisi varmaan sellainen yks semmoinen 

synkkä tulevaisuudenkuva. ” H4 

 

Viiden vuoden päästä Suomessa on käytössä virtuaalivaluutat ja finanssipuolella 

hyödynnetään lohkoketjuja. Marginaaliset ja yksittäiset toimijat kuten asuntokauppa hyö-

dyntää teknologiaa mutta lohkoketjuja ei yleisesti hyödynnetä yrityksissä. Vaarana on 

ilman vahvaa pohjaa ja perustekniikoiden hallintaa pudota lohkoketjuteknologian kehi-

tyksestä ja uusista ratkaisuista. Emme pääse hyödyntämään osaamistamme, eikä meidän 

osaajillamme ole mahdollista kehittyä ja menestyä myös globaalisesti.  

 

 

 

Kuvio 8 Lohkoketjuteknologian uhkakuvat 
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Skenaario 3. Lohkoketjut mahdollistavat uudenlaisen ansaintamallin. Lohkoketjutekno-

logian yllättävät hyötyjät. 

 

Suomessa on potentiaalia ja osaamista, halutessaan Suomi voisi olla yksi pioneerimaista 

ja suunnan näyttäjistä lohkoketjujen saralla. Esimerkiksi lohkoketjupohjainen DIAS- 

asuntokauppahanke on osoitus Suomalaisesta osaamisesta, DIAS on kansanvälisestikin 

merkittävä onnistuminen. Tällä hetkellä valtio tukee lohkoketjuhankkeita, jotka liittyvät 

pääosin julkisen puolen lohkoketjuihin, kuten terveydenhuoltoon ja digitaalisen identi-

teetin rakentamiseen. Tällä hetkellä vain suurilla toimijoilla on ollut mahdollista osallis-

tua lohkoketju teknologian käyttöönottoon suurten kustannusten takia. Lohkoketju hank-

keita ja uusia innovaatioita pitäisi tukea enemmän valtion puolelta, jotta myös uudet in-

novaatiot pääsevät toteutumaan.  

Valtion tulisi alkaa tukemaan aktiivisesti myös pienempien yritysten lohkoketju-

hankkeita. Muita Euroopan maita mukaillen, voimme ottaa COVID-19 elvytystukipake-

tista osan käyttöön tukemaan uuden teknologian pioneeri yrityksiä. Uudet innovaatioyri-

tykset, jotka usein ovat pieniä, saavat mahdollisuuden kehittyä ja kasvaa globaaliseksi 

ilmiöksi. Business Finlandin tulisi varata kohdennettua määrärahaa lohkoketjuteknologi-

aan, kuten se kohdentaa rahoitusta tekoäly hankkeisiin. 

 Meiltä löytyy osaamista ja voisimme esimerkiksi keskittyä 6G-verkkoon. Tulevaisuu-

dessa matkapuhelimiin on mahdollista valmiiksi rakentaa lohkoketjut ja Suomessa pys-

tyttäisiin kehittämään näihin sopivia sovelluksia. 

Lohkoketju mullistaa tavan pelata ja pelit eivät enää maksa, vaan pelien kautta pe-

laajilla on mahdollisuus tienata itse rahaa. 

”Uskaltaisin sanoa, että se yllättäjä tulee itseasiassa pelimaailmasta. -- 

Muutetaan sitä mallia, että pelaajat ansaitsevat pelaamalla peliä. Se ei ole-

kaan enää se, että pay-to-play, vaan se että luodaan tällaisia mahdollisuuk-

sia missä pelaajat esimerkiksi tietävät miten he voi tienata 100 € kuukau-

dessa tekemällä tiettyjä asioita. Ja sitten tietysti käyttää sitä rahaa ehkä jo-

honkin muuhun, siihen pelaamiseen tai johonkin muuhun peliin. Mutta se 

että se malli siitä, että miten niillä peleillä ansaitaan.” H5 

 

Lohkoketjut mullistavat myös sosiaalisen median. Ihmiset verkostoituvat eri tavalla 

ja pystyvät itse hyötymään verkostoitumisesta.  



58 

”No sosiaalinen media on mielenkiintoinen ja siinä tää lohkoketjuteknologia 

voi mahdollistaa ihan uudenlaisia verkostoja. Puhutaan siitä alustatalouden 

murroksesta ja nämä on tosi merkittävässä roolissa nämä isot alusta toimi-

jat Google ja Facebook ja Alibabat ja mitä Applet niitä nyt sitten onkin. Niin 

tässä on mahdollista, että ne alustatoimijoiden merkitys muuttuu tai kokee 

tosi ison murroksen, että nyt tavallaan ihmisille tuleekin entistä helpompia 

tapoja verkostoitua keskenään saman yhteisen tekemisen äärelle. Tavallaan 

tämmöinen keskitetty alusta voikin muuttua hajautetusti alustaksi, niin mi-

nusta se on äärimmäisen mielenkiintoinen ajatus ja se voi olla kyllä ihan 

tosi merkittävä. ” H4 

 

Aikaisemmin yritykset keräsivät tietoa yksilöistä kohdennettuun mainontaan ja 

omiin tarkoituksiinsa, tulevaisuudessa jokainen pystyy hallinnoimaan omaa dataansa. 

Henkilöt voivat brändätä itsensä ja myydä ulos tietojaan ja päättää minkälaisia mainoksia 

haluaa.  

” Hypoteesi on, että jos olemme oikeassa ja oikeasti on keksitty tapa jolla 

minä itse voin kontrolloida omaa identiteettiäni ja siihen liittyviä faktoja ja 

niin edelleen. Voin käyttää niitä, miten haluan ja hyödyn sitä itse, niin peri-

aatteessa sosiaalinen media pitäisi pystyä speksaamaan kokonaan uudes-

taan. Eli se on semmoinen design pähkinä, että mitenkä saadaan Facebook 

korvattua verkolla, jossa verkon jäsenet hyötyy, ei Facebook. H2 

 

Viiden vuoden päästä Suomella on mahdollisuus toimia yhtenä suunnan näyttäjistä, 

joka kehittää lohkoketjuteknologiaa eteenpäin. Lohkoketjuteknologian ennalta arvaamat-

tomat hyötyjät tulevat pelimaailmasta ja sosiaalisesta mediasta. Pelaajat pystyvät itse pe-

laamalla ansaita rahaa ja sosiaalinen media/MyDatan hallinta mahdollistaa jokaisen itse 

hallinnoida omaa dataansa ja päättää sen millaisia mainoksia itse haluavat itselleen koh-

dennettavan. Kolmas yllättävä teknologian hyötyjä on asianajajat, heidän on mahdolli-

suus tehostaa sopimuksiaan lohkoketjujen ja älykkäiden sopimusten avulla. 
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6 JOHTOPÄÄTÖKSET JA YHTEENVETO 

6.1 Johtopäätökset 

Tässä tutkimuksessa keskitytään lohkoketjujen tulevaisuuden skenaarioihin Suomessa. 

Tutkimuksen rajauksen ulkopuolelle on jätetty muut uudet teknologiat kuten tekoäly ja 

IoT ja datatalouden mahdollisuudet. Lohkoketjun ei ole tarkoitus korvata muita tulevai-

suuden teknologioita, vaan tutkimuksen on tarkoitus pohtia, onko lohkoketjuteknologi-

alla paikkaa meidän yhteiskunnassamme? 

Pohdittaessa tulevaisuutta ihmisillä on tapana ajallisesti nopeuttaa tiettyjen tapah-

tumien kulkua ja tietyn toiminnan suuruutta, mutta yhteiskunnallisesti vähätellä sen mer-

kitystä pitkällä aikavälillä. (Kuusi & ym. 2013, 259). Haastatteluissa ilmenneiden vas-

tausten perusteella lohkoketjut olisivat meillä käytössä yleisesti viiden vuoden sisään. 

Mikäli Kuusi & ym. (2013) teoria aikataulujen nopeuttamista pitäisi paikkaansa, se tar-

koittaisi sitä, että lohkoketjuteknologia ei ole yleisesti käytössä viiden vuoden sisään, 

mutta voidaan uskoa, että teknologian käyttö on kuitenkin suuresti lisääntynyt. Organi-

saatioiden pohtiessa kannattaako heidän satsata uuteen teknologiaan, päättäjät pystyvät 

nojaamaan päätöksiään tähän tutkimukseen, joka antaa varmuutta siitä, että lohkoketju-

teknologia tulee yleistymään ja yritykset, jotka keksivät digitalisoida tuotteitaan/toimin-

tojaan ovat etulyöntiasemassa ja pystyvät ottamaan nopeammin lohkoketjuteknologiaa 

käyttöön. 

Lohkoketjuteknologiaa verrataan paljon internetin saapumiseen ja sen käyttöönot-

toon ja sen vaikututtavuuteen yhteiskunnassa. Harva osasi kuvitella vauhtia, millä Inter-

net tuli tunnetuksi. Viidessä vuodessa Internet nousi koko kansan tietoisuuteen. (Manner-

maa 1999, 20.) Lohkoketjuilla sanotaan olevan yhtä suuri merkitys teknologialle kuin 

Internetillä oli aikoinaan. (Johansson ym. 2019, 26). Vaikka itse teknologia ei olekaan 

niin merkittävä, mutta se mitä lohkoketju voi parhaillaan tarjota on merkittävää. Lohko-

ketjut pystyvät tarjoamaan kokonaan erilaisen tavan tehdä kauppaa, kun vastakkaiseen 

puoleen ei tarvitse luottaa, vaan teknologia hoitaa sen puolen. Lohkoketjut tulevat pitkällä 

aikavälillä muuttamaan tapaamme tehdä töitä ja ajatella asioista, samalla tavalla kuin In-

ternet sai aikanaan muutoksen yhteiskunnassamme ajatella asioita toisesta näkökulmasta 

ja tehdä asioita toisin. Ennen kun tämä on mahdollista, täytyy kuitenkin saada tekniikan 

ongelmat kuntoon. Asiantuntijat ovat sitä mieltä, että läpimurto teknisten ongelmien rat-

kaisemiseen on lähellä. Suurimpina käyttöönoton hidastajina ovat lohkoketjun toiminnan 
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ja tämänhetkisten transaktioiden suuret kustannukset. Jotta teknologiaa saadaan käyttöön, 

on nämä ongelmat ratkaistava. Lohkoketjuteknologia-alan asiantuntijat pyrkivät ratkaise-

maan ongelman ja tulevaisuuden 6G verkko auttaa toimijoita huomattavasti. 6G verkko 

on valmiimpi lohkoketjuteknologian käyttöön. 

Toinen käyttöönoton hidastaja on lakien ja säätelyiden puute, jotka nousivat esille 

niin systemaattisessa kirjallisuuskatsauksessa, kuin asiantuntijahaastatteluissakin. Tällä 

hetkellä Suomessa on lohkoketjujen ja etenkin virtuaalivaluutan kanssa haasteita vero-

tuksen osalta. Lohkoketjujen verotukseen liittyy olettamia, mitkä eivät välttämättä pidä 

paikkaansa. Virheet olettamuksissa tulisi korjata ja saattaa tietoisuuteen selkeästi. Verot-

taja on mukana osassa lohkoketjuhankkeissa, kuten digitaaliseen ID:n kehittämisessä. 

Kansalliset isot hankkeet, jossa on mukana valtio, verottaja ja yritykset tuovat koko tek-

nologiaa ja sen kehitystä eteenpäin. Suomessa on hyvin tiedostettu ja ymmärretty lohko-

ketjujen teknologiset ongelmat, kuten suuri energian kulutus ja käyttökustannukset, mutta 

asiantuntijoilla on kuitenkin luottamus siihen, että ongelmat saadaan ratkaistua pian. 

Merkittävä hidastava tekijä on organisaatioiden muutoshalukkuus ja osaamisen 

puute. Meillä Suomessa löytyy osaamista, jotta pystymme kehittään uusia innovaatioita 

ja rakentamaan ratkaisuja yksittäin. Kuitenkin teknologia on nuori ja meiltä puuttuu suu-

rempi ja laajempi osaaminen. Kun asiaa tarkastellaan yritystasolla, niin meillä ei ole osaa-

mista teknisten ongelmien ratkaisemiseksi tai lohkoketjujen rakentamiseksi. Tulevaisuus 

näyttää olevan valoisa osaamisen lisääntymisen suhteen, sillä meillä on korkeakouluissa 

koulutusta ja lisäksi mitä enemmän lohkoketjut yleistyvät, sitä enemmän ihmisten kiin-

nostus ja osaaminen lisääntyvät. Vaikka tarvitsemme juuritason osaamista innovaatioiden 

kehitykseen, riittää suurimmalle osalle yrityksistä perustason ymmärrys ja se, että osaajia 

on yleisten lohkoketjusovellusten muokkaamista oman organisaation tarpeisiin. Teknisen 

osaamisen lisäksi tarvitsemme kaupallista ymmärrystä ja organisaatioiden muutosta, jotta 

lohkoketjuteknologian suurimmat hyödyt saadaan esiin. Asennemuutokset voivat kestää 

kauemmin kuin teknologiset muutokset. Muutoshalukkuus nähtiin haastatteluissa ennem-

min julkisen puolen käyttöönoton ongelmana ja laajempana ilmiönä kuin pelkästään or-

ganisaatioiden tasolla. Asian suhteen täytyy tehdä aktiivisesti töitä ja näiden asioiden 

eteenpäinvieminen kannattaa aloittaa heti, jotta teknologian ollessa valmis, organisaatiot 

saavat hyödyt heti käyttöön. 

Asiantuntijahaastatteluissa kävi ilmi, että Suomessa virtuaalivaluuttojen maine 

varjostaa teknologian käyttöönottoa ja yritysten innokkuutta lohkoketjuteknologiaa koh-

taan. Suomessa on vielä varsin vähän teknologian osaajia ja liian suuret odotusarvot ja 
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lupaukset yhdessä uutisoinnin kanssa hidastavat käyttöönottoa. Suomessa uutisoidaan 

paljon virtuaalivaluutoista, mutta teknologia sen takana jää varjoon. Systemaattisessa kir-

jallisuuskatsauksessa ei tullut esille virtuaalivaluuttojen merkitystä itse lohkoketjutekno-

logian käytössä negatiivisessa mielessä, kuten taas asiantuntijoiden haastatteluissa se 

nousi selvästi esille.  

Lohkoketjuteknologia kaipaa positiivista uutisointia ilman kryptovaluutta rinnas-

tuksia. Uutisointi pitäisi olla realistista, eikä utopistista tai haavekuvia maalailevaa. Val-

tion pitäisi rohkeasti lähteä tukemaan lohkoketjuteknologiaan perustuvia hankkeita. Bu-

siness Finlandin tulisi selkeästi osoittaa tukensa lohkoketjulle, samalla tavalla kuin siellä 

on hankkeita tekoälylle. Lohkoketjuhankkeille tulisi perustaa oma osasto. Tarvitsemme 

toimijan, joka on valtion ja yritysten välissä, josta yritykset saavat apua tukirahojen ja 

lakien suhteen, jotta kehityksessä on mukana alusta saakka verotus ja lainsäädäntö. Toi-

mija, joka voisi olla osana Business Finlandia tai sitten tekee tiivistä yhteistyötä Työ ja 

Elinkeinoministeriön kanssa. Näin pienten toimijoiden uudet ideat, ajatukset ja keksinnöt 

saataisiin paremmin esille ja kuulluksi. 

Asiantuntijahaastatteluiden avulla luotu todennäköinen tulevaisuuden skenaario 

voidaan sanoa olevan myös toivottava skenaario. Lohkoketjuteknologian tarkoitus on tar-

jota vaihtoehto esimerkiksi pilvipohjaisille ratkaisulle, teknologian ei ole tarkoitus rat-

kaista kaikkia mahdollisia ongelmia. Asiantuntijat ymmärtävät, ettei lohkoketjuista ole 

ratkaisua kaikille yrityksille, mutta mahdollisuudet eri toimintatapoihin ovat rajattomat. 

Itse lohkoketju ei ratkaise ongelmia, vaan meidän on osattava käyttää ja sovellettava sitä 

oikeissa paikoissa. Lohkoketjuteknologialla on ollut myös oma hypensä, johon valitut 

asiantuntijat mielestäni halusivat välttää joutuvansa. Heillä on ollut näkemystä ja koke-

musta siitä, että turhat lupaukset eivät johda mihinkään hyvään, vaan ennemminkin vievät 

teknologian kehitystä taaksepäin, kun annetaan lupauksia, mihin lohkoketjuteknologian 

ei ole tarkoituskaan antaa vastauksia. Mutta onko todennäköinen tulevaisuus liian opti-

mistinen, koska sen voidaan sanoa olevan samalla toivottava? Uskon todennäköisen ske-

naarion olevan realistinen, useat kehityksen kohteet ovat jo toteutumassa ja EU:sta tulee 

myös painetta esimerkiksi digitaalisen ID:n käyttöönottoon.  

Lohkoketjujen tulevaisuuden skenaarioita toimialakohtaisesti ei ole tarpeen miettiä. 

Tulevaisuuden skenaarioihin nojaten voidaan todeta, että lohkoketjuteknologia tulee ole-

maan merkittävässä roolissa tulevaisuuden sovelluksen alustana. Teknologian yleisty-

essä, myös toimialat, jotka eivät vielä käytä lohkoketjuteknologiaa, pystyvät ottamaan 

teknologian käyttöön nopeallakin aikavälillä. Tutkimuksessa ei tullut esille kaikki 
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systemaattisen kirjallisuuskatsauksen toimialat, mutta se ei kuitenkaan tarkoita sitä, ettei 

näillä toimialoilla olisi lainkaan käytössä lohkoketjuteknologiaa tai kehitteillä pioneeri-

hankkeita teknologiaan liittyen. Eri toimialojen osallistuminen hankkeeseen olisi selvi-

tettävissä laajemmalla haastattelu otannalla, mutta tämän tutkimuksen kannalta ei ole 

merkittävää todentaa eri toimialoilla lohkoketjujen käyttöönottoa Suomessa. Systemaat-

tisen kirjallisuuskatsauksen tuloksien valossa lohkoketjuteknologian hyödyt ja haasteet 

ovat hyvin samanlaisia eri toimialoilla. Ei voida sanoa, minkään hyödyn olevan yli mui-

den, jolloin olisi selvästi jokin toimiala, joka hyötyy teknologiasta eniten. Kysymys on 

pikemminkin siitä mikä toimiala hyötyy tai ottaa käyttöön teknologian nopeimmalla ai-

kataululla. Tällä hetkellä Suomessa lohkoketjuteknologiaa hyödynnetään toimitusket-

juissa ja rahoituspalveluissa. Kuitenkin Suomessa suuremmin käytössä on asuntokaupan 

hanke DIAS ja pian käyttöön otettava digitaalinen ID. Pioneerihankkeita on koko ajan 

kehitteillä ja eri toimialat ottavat teknologiaa aktiivisesti käyttöön. 

Teknologian ratkaisevaan rooliin käyttöönoton yleistymisessä oletetaan olevan di-

gitaalisen ID:n, jonka ainut järkevä toiminta-alusta on lohkoketju, sillä se avaa paljon 

mahdollisuuksia niin julkisen hallinnon kuin yrityksen piiriin. Esimerkiksi COVID-19 

pandemian aiheuttaneet rajoitukset eri toimialoilla kuten tapahtuma- ja ravintola-alalla 

ajavat yrityksiä keksimään turvallisia tapoja toimia. Rokotepassi voitaisiin laittaa osaksi 

digitaalista ID:tä, jolloin palveluiden tarjoajat voisivat varmistua siitä, että tapahtumissa 

ja ravintoloissa olisi viranomaisten määrittelemä prosentuaalinen rokotesuoja. Tällä het-

kellä näyttää siltä, ettei vaadittua rokotesuojaa 80 % väestöstä tulla saamaan täyteen kaik-

kialla Euroopassa nykyisillä rokoteohjelmilla ja uusien virusvarianttien johdosta. Mieles-

täni lohkoketjun erityiset ominaisuudet kuten luotettavuus, tiedon alkuperän todennetta-

vuus ja läpinäkyvyys ovat ominaisuuksia, josta voisimme merkittävästi hyötyä COVID-

19 pandemian hoidossa. Käytännössä se tarkoittaisi sitä, että voisimme kehitellä sovel-

luksia, joita tapahtumanjärjestäjät, ravintolat ja hotellit voisivat käyttää. Lippuja varatessa 

pidettäisiin automaattisesti huolta siitä, että tapahtumissa olisi rokotesuoja. Rokotepassin 

ollessa osana digitaalista ID:tä myös rokotepassin väärennyksiltä vältyttäisiin. 

Tulevaisuuden yllättäjät tulevat sosiaalisesta mediasta ja pelimaailmasta uudenlai-

sen ansaintamallin kautta. Mikäli tulevaisuudessa henkilöt voivat itse päättää siitä, min-

kälaisia mainoksia he haluavat vastaanottaa, kohdennetulle mainonnalle tulee ihan uusi 

merkitys. Pelaajat saavat voittoja peleistään, joita pelaavat ja peliyritykset eivät ole ai-

noita, jotka hyötyvät peleistä. Tulevaisuudessa voidaan käyttää lohkoketjualustaa niin, 

että mainoskustannukset menevät mainostajan sijaan suoraan sen henkilön tuloksi, joka 
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katsoo mainoksen. Henkilökohtainen tulo voi olla tuotteesta lisäalennus tai etukortti, joka 

mahdollistaa suuremman alennuksen saamisen. Tämä tarkoittaisi tämän hetken vaikutta-

jamarkkinoinnin menettävän merkityksensä ja vaikuttajille tulisi tarve luoda omaa henki-

löbrändiään kovemmaksi ja kiinnostavammaksi, koska yritykset pystyvät kohdentamaan 

mainonnan uudella tavalla suoraan kohdeyleisöön. Ansaitsemismallia voidaan ja tullaan 

soveltamaan eri toimialoilla, jonkun täytyy ensin keksiä, että miten ansaintamallia sovel-

letaan omaan toimialaan.  

 

6.2 Yhteenveto 

Tämän tutkimuksen tavoitteena on rakentaa lohkoketjuteknologian tulevaisuuden skenaa-

riot Suomessa, sekä kartoittaa lohkoketjuteknologian keskeisimmät hyödyt ja haasteet. 

Lohkoketjuteknologian hyötyjä, haasteita ja hyödynnettävyyttä eri toimialoilla tutkittiin 

systemaattisen kirjallisuuskatsauksen avulla. Systemaattisen kirjallisuuskatsauksessa tul-

leiden tietojen valossa määriteltiin kysymykset asiantuntijoille Delfoi-haastatteluun, joi-

den perusteella on luotu tulevaisuuden skenaariot. Tutkimuksen tuloksena on luotu kolme 

erilaista kehityspolkua: 1. todennäköinen, 2. vältettävä ja 3. yllättävä kehityspolku Suo-

men lohkoketjuteknologialle. Tutkimuksen tulokset antavat yrityksille ja organisaatioille 

arvokasta tietoa lohkoketjuteknologiasta ja sen hyödynnettävyydestä. Organisaatiot voi-

vat perustella ratkaisujaan lohkoketjuteknologian käyttöönotosta nojaten tehtyihin tutki-

mustuloksiin. 

Lohkoketjuteknologian tärkeimmäksi eduksi nousi uudenlaisen luottamuksen mah-

dollistaminen.   Luottamus syntyy lohkoketjujen perusominaisuuksien kuten: turvallisuu-

den, läpinäkyvyyden, muuttamattomuuden ja jäljitettävyyden avulla. (Alammary ym. 

2019). Uudenlainen luottamus mahdollistaa useiden toimintojen nopeutumisen, kuten to-

dentamisen ja perustoimintojen, kuten kirjausten ja etsimistyön nopeutumisen. Lohkoket-

jujen haasteet, jotka samalla toimivat lohkoketjuteknologian esteinä olivat hyvin yhte-

neväiset niin haastatteluiden kuin systemaattisen kirjallisuuskatsauksen osalta. Lohkoket-

juteknologian haasteiksi nousi teknologian suuri energiankulutus, (De Aguiar ym. 2020.) 

käyttöönottokustannukset, sekä (Cagigas ym. 2021). teknologian tuntemattomuus. (Cagi-

gas ym. 2021). Nämä näkyvät etenkin yritysten haluna ja intona ottaa uutta teknologiaa 

käyttöön. Aloituskustannukset jäävät hyötyjen varjoon.  
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 Systemaattisessa kirjallisuuskatsauksessa tarkasteltiin myös lohkoketjuteknologian 

hyötyjä ja haasteita eri toimialojen kautta. Yhteenvetona todettiin, ettei toimialoilla ole 

suurtakaan merkitystä siitä, mitkä ovat lohkoketjuteknologian hyödyt tai haasteet. 

Tulevaisuuden skenaariot luotiin Delfoi-haastatteluiden avulla, joka on teemahaas-

tattelun muunnelma. Tavoitteena oli saada asiantuntioilta anonyymisti, useamman haas-

tattelukierroksen avulla kattava käsitys tutkittavasta alueesta. Tulosten perusteella luotiin 

tulevaisuuden skenaariot. Lohkoketjuteknologian todennäköisessä skenaariossa lohko-

ketjuteknologia on osana arkeamme ilman, että teknologian käytön mainitseminen on it-

seisarvo. Teknologiaa hyödynnetään arjessa ja Suomi on mukana teknologian kehityk-

sessä, muutamien innovaatioiden edellä viejänä. Tällä hetkellä meillä on käytössämme 

DIAS- asuntokaupan alusta ja lähitulevaisuudessa digitaalinen ID. 

Ei toivottuun skenaarioon kuuluu lohkoketjuteknologian suppea hyödyntäminen. Sil-

loin suuret toimijat rajoittavat ja hidastavat teknologian käyttöä, joten lohkoketjuja pys-

tytään hyödyntämään hitaasti ja suurilla toimijoilla on edelleen valta. Toinen uhkakuva 

on, että teknologian suuria ongelmia ei saada ratkottua, jolloin käyttö on kallista ja yri-

tysten ei kannata hyödyntää lohkoketjuja organisaatioissaan. Asiantuntijat pitävät tätä 

skenaariota kuitenkin epätodennäköisenä. 

 Tulevaisuuden yllättäjät lohkoketjuteknologian hyödyntäjinä tulevat sosiaalisen me-

dian, MyDatan hyödyntämisen ja pelimaailman kautta. Kaupankäynti muuttuu perintei-

sen myyjän ja ostajan näkökulmasta siihen, että on palveluntarjoaja ja palvelun käyttäjä, 

mutta molemmat ansaitsevat tuotteen käytöstä. Uudenlaisessa ansaitsemismallissa 

MyDadan myymisen avulla esimerkiksi mainostaminen tulee entistä kohdennetummaksi. 

Asiakas itse määrittää mistä haluaa mainontaa saada ja saa tästä korvauksen.  

 

6.3 Tulosten merkittävyys 

Tutkimuksen tulokset ovat monella tapaa merkittävät. Lohkoketjusta on puhuttu paljon, 

mutta niiden käyttöönotto on ollut hidasta. Onko kyseessä ollut pelkästään hype, vai onko 

teknologia virtuaalivaluuttojen takana oikeasti hypen arvoinen. Tutkimus osoittaa, että 

tulevaisuudessa lohkoketjuteknologiaa tullaan hyödyntämään, mutta kysymys onkin, mil-

loin teknologiaa hyödynnetään ja missä mittakaavassa? Asiantuntijoilta kysyttäessä onko 

lohkoketjuteknologia seuraavaksi suurin keksintö sitten internetin, asiantuntijat olivat yk-

sikantaan sitä mieltä, että ainakin lähellä sitä. Teknologian on odotettu lyövän itsensä läpi 
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jo vuosia, mutta vihdoin olemme siinä pisteessä, että teknologia tulisi olla käytössä viiden 

vuoden sisään.  

Tulokset osoittavat, että mikäli yritykset haluat olla pioneerin asemassa ja luoda 

kilpailijoihin nähden kilpailuetua lohkoketjuteknologia on siihen yksi mahdollisuus. Yri-

tykset, joiden toiminta perustuu luottamukseen ja luottamuksen varmistamiseen hyötyvät 

lohkoketjuista eniten. Alustatalouden ja tuotteiden kuljetuksen ja seurannan mukaan, loh-

koketjut tuovat yritykselle merkittäviä etuja. 

Tutkimuksessa nousi myös ilmi, että valtio tukee lohkoketjuhankkeita. Mikäli 

startup yritykset keksivät hyviä innovaatioita lohkoketjuteknologiaan liittyen, kannattaisi 

tukirahoja hakea enemmän. Mitä enemmän asiaan tulee ulkopuolelta painetta, sen enem-

män tukirahoja myönnetään, myös pienemmille toimijoille. Tämä mielestäni kannustaa 

pienempiä yrityksiä hakemaan tukea ja kehittämään hankkeitaan eteenpäin. Tutkimuk-

sessa nousi esille kaksi merkittävää innovatiivista ratkaisua, ensimmäinen on digitaalisen 

ID:hen liitetyn rokotepassin hyödyntäminen erilaisissa ohjelmistokehityksessä, toinen on 

lohkoketjujen mahdollistaminen uudenlaisen ansaitsemismallin luomisessa ja kehityk-

sessä. 

Suomessa on herätty myös siihen, että koulutusta teknologian piiriin tarvitaan. 

Oulun yliopisto yhdessä Itä-Suomen korkeakoulujen kanssa vetää Tehoa lohkoketjuista 

hanketta. Myös muiden yliopistoiden ja korkeakoulujen tulisi herätä lohkoketjujen kiin-

nostavuuteen. Kouluissa olisi hyvä tarjota kursseja, jotka johdattelevat teknologiaan. Me 

tarvitsemme IT-puolen osaamista, sillä lohkoketjuteknologia ei ole helppo, ja koodaajista 

on tälläkin saralla pulaa. Mutta tarvitsemme myös muiden alojen osaamista, kaupalliselta 

puolelta tarvitaan näkemystä siitä, miten teknologiaa voidaan hyödyntää. Voidaan sanoa, 

että tietämystä tarvittaisiin usealle alalle ja eri toimialojen sisältä löytyvät ongelmakohtiin 

ratkaisut lohkoketjuteknologian avulla.  

Tutkimus on myös yhteiskunnallisesti merkittävä. Haastateltavan sanoin: ”Se 

mitä teet parhaillaan, tutkimusta lohkoketjuista se tekee teknologiasta tunnettavan.” Jo-

kainen, joka on kiinnostunut asiasta, kirjoittaa asiasta, ja tekee teknologiasta itsessään 

tunnettavamman se lisää yritysten, organisaatioiden ja ihmisten kiinnostusta aiheeseen. 

Kun aihe on ihmisille tunnetumpi, osaavat ihmiset olla kiinnostuneita ja hakeutua tekno-

logian pariin. Näin olen omalla työlläni tehnyt lohkoketjuteknologiaa tunnettavammaksi.  

Asiasta keskustelu ja tietoisuus auttavat vähentämään ihmisten muutosvastarintai-

suutta ja muokkaamaan näkemyksiä organisaation sisäisen hierarkian muutoksesta. Tek-

nologian ollessa tuttu ja lohkoketjuteknologian tuomien hyötyjen kuten läpinäkyvyyden, 
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tehostetun toiminnan ja kustannusten säästöjen ollessa selvästi esillä ja todistettavasti ole-

massa on organisaatioiden ja yritysten helpommin omaksuttavissa uusi teknologia. Asian 

tuominen tunnettavaksi edistää näitä kaikkia toimia. 

 

6.4 Tutkimuksen arviointi ja jatkotutkimusehdotukset 

Tutkimuksen laatua ja luotettavuutta arvioidaan Hirsjärvi & Hurmeen (2001) haastattelun 

laadun arvioinnin pohjalta. Aineistoa arvioidaan kerätyn aineiston laaduntarkkailulla, ai-

neiston käsittelyn laaduntarkkailun ja tutkimuksen reliaabeliuuden ja validiuuden mu-

kaan. Laadukkaassa haastattelussa on huolellisesti tehty haastattelurunko. Haastattelun 

teemat on mietitty ennalta ja niitä on mahdollista syventää lisäkysymyksillä. Mikäli haas-

tattelijoita on useampi, pystytään laatua varmistamaan haastattelukoulutuksilla. (Hirsjärvi 

& Hurmeen, 2001, 184.) Tässä tutkimuksessa haastattelijoita on yksi, joten sama henkilö 

on laatinut haastattelukysymykset ja tehnyt haastattelut. Tutkimuksessa keskitetty laa-

dukkaisiin haastattelukysymyksiin, jotka löytyvät liitteestä 2. Delfoi-asiantuntijoiden 

haastattelu kysymykset varmistettiin laadukkaiksi ennen haastattelua tehdyllä systemaat-

tisella kirjallisuuskatsauksella, joka esitettiin kappaleessa 2. tarkemmin. Haastattelun ai-

kana huolehdittiin laadusta teknisten laitteiston toimimisella ja haastattelun jälkeen ai-

neiston selkeällä kuuluvuudella ja litteroinnin sääntöjen yhdenmukaisuudella. (Hirsjärvi 

& Hurmeen, 2001, 184-185.) Tässä tutkimuksessa varmistettiin tekninen laadukkuus 

Zoom-etäpalaveri ohjelmiston käytöllä. Zoom-palvelu testattiin ja kokeiltiin tallennuksen 

ja kuuluvuuden suhteen. Zoom-alusta osoittautui hyväksi tekniikkansa puolesta ja äänen-

laatu ja kuuluvuus olivat loistavia palvelussa. Litterointia helpotti myös se, että haastat-

telut sai tallennettua videona ja lisäksi pelkkänä puheena. Puheen litterointi oli kevyttä ja 

selkeää.  

Aineistoa käsiteltäessä laatua varmistettiin haastattelun mahdollisimman nopealla lit-

teroinnilla haastattelun jälkeen. (Hirsjärvi & Hurmeen, 2001, 185). Tässä tutkimuksessa 

litterointi tehtiin Wordin litterointi ohjelmalla, jonka jälkeen tarkastettiin valmiin litte-

roinnin tulos kuuntelemalla haastattelu ja itse korjaamalla ohjelman tekemät virheet.  

Tutkimuksen reliaabelius ja validiuksen arvioinnin pohjalla on objektiivisen totuu-

den esiintuominen tutkimuksessa. Mikäli tutkimuskysymystä tutkitaan kahdella eri tutki-

musmenetelmällä tai kahden eri tutkijan toimesta, tulisi tutkimuksesta saada sama tulos.  

Tutkijoiden tulisi olla yksimielisiä tutkimustuloksesta. Tutkimusta tulee arvioida myös 

sen suhteen, onko tutkimuksessa vastattu annettuihin tutkimuskysymyksiin, onko tutkija 
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tutkinut mitä hän aikoi tutkija. Tutkijan tulee olla perustellut hyvin tutkimusmenetelmät 

ja tutkijan toiminta tulee olla luotettavaa. (Hirsjärvi & Hurmeen, 2001, 185-186.)  

Tämä tutkimus vastaa hyvin annettuihin tutkimuskysymyksiin, jotka ovat esitelty tar-

kemmin luvussa 1.1, 1. Mitkä ovat lohkoketjujen hyödyt 2. Mitkä ovat lohkoketjujen 

haasteet 3. Millä aloilla lohkoketjuja hyödynnetään ja 4. Mitkä ovat lohkoketjujen tule-

vaisuuden näkymät Suomessa. Tutkimuksen tulokset esitetään luvussa 6.1 ja 6.2. Tutki-

muksen tulosten validiuutta voidaan arvioida vertaamalla haastattelusta saatuja tietoja 

muihin tutkimusaineistoon, sen suhteen ovatko tiedot yhtenevät (Hirsjärvi & Hurmeen, 

2001, 189). Tällä perusteella voidaan tutkimuksessa saatujen vastausten todeta olevan 

hyvin yhtenevät aiempiin tutkimustuloksiin, jotka saatiin systemaattisen kirjallisuuskat-

sauksen osalta.  

Olen pyrkinyt tutkimuksessa esittämään tiedot objektiivisesti ja totuudenmukaisesti. 

Tutkimukseen on valittu asiantuntijoita, joita on lohkoketjujen osalta Suomessa vielä ver-

rattain vähän. Asiantuntijoiden valinta on tehty niin, että eri alat tulevat esille, eivätkä 

asiantuntijat edusta homogeenistä ryhmää.  

Tulevaisuudessa aihetta olisi mielenkiintoista tutkija käyttäjien näkökulmasta, aiheen 

ollessa enemmän tunnettu Suomessa. Miten yritykset ovat kokeneet lohkoketjujen hyö-

dynnettävyyden eri toimialoilla ja miten lohkoketjut ovat vaikuttaneet yksilöihin ja hei-

dän tapaansa tehdä töitä? Nämä tutkimukset eivät ole tällä hetkellä ajankohtaisia, vaan 

tutkimukset olisi hyvä toteuttaa esim. viiden vuoden päästä, ajankohtana, jolloin asian-

tuntijat arvioivat lohkoketjuteknologian olevan yleisimmin käytössä. 

Ajankohtaiset tutkimusaiheet ovat digitaalisen ID:n hyödyntämismahdollisuudet 

COVID-19 pandemian jälkihuollossa, sekä uudenlaisen ansaintamallin hyödyntäminen 

eri toimialoilla. 
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Liite 2. Haastattelukysymykset 

Alustavia ajatuksia ensimmäisen kyselykierroksen kysymyksiksi 

 

-Kertoisitko lyhyesti itsestäsi ja kauan olet työskennellyt lohkoketjujen parissa? 

-Nimi 

-Koulutus 

-Paikkakunta 

-Miten lohkoketjut liittyvät työhösi 

 

-Missä näet lohkoketju teknologian olevan Suomessa tällä hetkellä, hyödynnetäänkö tek-

nologiaa tehokkaasti? -Jos niin millä toimialoilla hyödynnetään? Miksi ajattelet näin/pe-

rusteluja ajatuksille. 

 

-Mihin kohtaan diagrammia laittaisit Suomen lohkoketjuteknologian kehityksen olevan 

tällä hetkellä ja miksi? 

 

 

Galinsights, 2015 

 

-Mitä hyötyjä näet lohkoketjuteknologian tuovan?  

-Yleisellä tasolla 

 -Tomialoilla 

-Yrityksille 

 

http://www.galsinsights.com/


79 

 

 

-Mitkä toimialat uskot hyötyvän Suomessa eniten lohkoketjujen käytöstä nyt ja entä tu-

levaisuudessa? Miksi näin? 

 

-Tunnetaanko teknologia mielestäsi hyvin Suomessa?  

-Miten tunnettavuutta voisi mielestäsi parantaa? 

-Liittyykö tällä hetkellä lohkoketjuihin aina virtuaalivaluutat? Miten tulevaisuudessa? 

 

-Onko Suomessa lohkoketju osaamista? Asiantuntijoiden kesken, yrityksien sisällä päät-

täjissä entä teknologian toteutuksen suhteen? 

 

-Mitä riskejä teknologia tuo mielestäsi yleisesti/ eri toimialoilla ja miksi? 

 

-Mitkä toimet edistävät mielestäsi teknologian käyttöönottoa lyhyellä aikavälillä, entä 

pitkällä aikavälillä? Mitä tulisi tehdä tai tapahtua, jotta näitä toimia voitaisiin tehdä/to-

teuttaa? Onko jollain toimialalla erityisesti olevia seikkoja? 

 

-Mitkä toimet estävät käyttöönottoa lyhyellä aikavälillä / pitkällä aikavälillä? Miten voi-

daan mielestäsi ylittää nämä esteet? 

 

-Mikä olisi lohkoketjujen toivottu/haluttu tulevaisuus/ haluttu tulevaisuus 5-vuoden pää-

hän entä 10-vuoden päähän? Mitkä arvot määrittää toivottavuus?  

-Mikä on mielestäsi todennäköinen tulevaisuus 5-vuoden päähän? Entä 10-vuoden pää-

hän? 

 

 

Lopuksi: On sanottu, että lohkoketjuteknologia on seuraavaksi suurin keksintö sitten in-

ternetin, uskotko tämän? 

 

 

 

 

 


