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Missa kulkevat kansalaisten massavalvonnan rajat?
Euroopan unionin tuomioistuimen Digital Rights Ireland -ratkaisu

1. Johdanto

Vuonna 2006 Euroopan unioni sééti direktiivin teletunnistetietojen sdilyttdmisvelvollisuudesta
(2006/24/EY). Direktiivi velvoitti eurooppalaiset teleoperaattorit sdilyttdméén ldhetystiedot niiden
vélittdmistd puheluista, tekstiviesteistd, sdhkoposteista ja vastaavista viesteistd sekd paikkatiedoista.
Viestien varsinaista sisdltdd ei direktiivin mukaan tullut tallentaa. Tiedot tuli direktiivin mukaan
tallentaa 624 kuukauden ajaksi. Direktiivin tarpeellisuutta perusteltiin silld, ettd viestintdtietoja
analysoimalla voitaisiin torjua terrorismia ja vakavaa rikollisuutta.

Ennen sdatdmistddn direktiivi oli kohdannut voimakasta vastustusta, koska kyseessé oli kaikkien
kansalaisten kaikkeen viestintdin kohdistuva valvontatoimi. Monessa EU-jdsenvaltiossa
sédilyttimisen perustuslainmukaisuus vietiinkin tutkittavaksi kansalliseen
valtiosddntotuomioistuimeen. Vuonna 2009 Romanian valtiosddntdtuomioistuin kumosi kansallisen
voimaanpanolain silld perusteella, ettid laajamittainen tietojen tallentaminen tekee tyhjaksi koko
yksityiseldmén suojan. Vuosina 2010 ja 2011 Saksan liittotasavallan ja Tsekin tasavallan
valtiosddntdtuomioistuimet kumosivat kansallisen lain kumpikin silld perusteella, ettd ndin vahvasti
yksityisyyden suojaan puuttuva valvontakeino ei ollut oikeassa suhteessa saavutettavaan hyotyyn
nihden. Vastaavia kumoavia tuomioita antoivat myds tuomioistuimet Bulgariassa ja Kyproksella.
Tuomioistuimet Irlannissa ja Itdvallassa pdattivat pyytdd Euroopan unionin tuomioistuimelta
ennakkoratkaisua siitd, onko direktiivi yhteensopiva Euroopan unionin perusoikeuskirjassa
suojattujen perusoikeuksien kanssa. Téllaisia perusoikeuksia ovat erityisesti oikeus yksityiseldméén
(artikla 7) ja oikeus henkil6tietojen suojaan (artikla 8).

Huhtikuussa 2014 unionin tuomioistuin antoi ratkaisunsa yhdistetyissa asioissa Digital Rights
Ireland (C-293/12) ja Seitlinger and others (C-594/12). Ratkaisussaan tuomioistuin katsoi
perusoikeuskirjan perusteella, ettd direktiivi on pateméton.

2. Ratkaisu pahkininkuoressa

Muodollisesti ottaen direktiivi ei velvoita tallentamaan viestinnédn sisdltod. Tosiasiassa
tunnistetietoja analysoimalla ja yhdistelemélld niitd muihin tietoihin voidaan kuitenkin péatella
paljon viestinndn osapuolista. Viestintdd ja sijaintia koskevista tiedoista voidaan esimerkiksi
paételld sosiaalisia verkostoja, asuin-, opiskelu- tai tyopaikka ja harrastuksia. Analyysilld voidaan
saada tietoja sairauksista, seksuaalisuudesta, uskonnosta tai poliittisesta ja yhteiskunnallisesta
toiminnasta. Direktiivi puuttuu siten Euroopan unionin perusoikeuskirjan 7 artiklassa turvattuun
yksityiseldmén suojaan ja sitd koskee my0s henkilGtietojen suojaa koskeva 8 artikla.

Tietojen sdilyttiminen kohdistuu yleisluontoisesti kaikkien henkildiden kaikkeen viestintddn ilman
erityisid perusteita. Direktiivi ei edellytd, ettd kohdehenkildilld olisi jokin, edes epédsuora, yhteys
rikokseen. Tietojen sdilyttdmisesté ei ole poikkeuksia, vaan se koskee esimerkiksi asianajajan,
ladkérin tai papin kanssa kiytya viestintdd, joka normaalisti saa vahvempaa yksityisyyssuojaa.
Tallennettavilta tiedoilta ei edellytetd esimerkiksi ajallista tai maantieteellistd yhteyttd vakavaan
rikollisuuteen tai turvallisuutta uhkaavaan tilanteeseen.

Kun direktiivid tarkastellaan, huomataan ettd tietyt perusoikeusrajoituksilta edellytettavét
tarkkarajaisuusedellytykset eivit tdyty. Vaikka direktiivin poliittinen perustelu oli, ettd tietoja



tarvitaan vakavan rikollisuuden torjumiseksi, itse direktiivi ei aseta rajoja sille, mihin tietoja
kiytetddan. Kdytdnnossa tietoja on kiytetty myos vihemmain vakavien rikosten selvittimiseen.

Vastaava epatdsmaéllisyysongelma liittyy siihen, keilld on pddsy tietoihin. Direktiivi jétti tietojen
hyodyntdmisen sdddettdvaksi kansallisesti. Direktiivin teksti ei aseta muuta edellytysté kuin ettd
tietoja saa kayttdd “toimivaltainen kansallinen viranomainen”. Tuomioistuinkontrollia e1 mydskadan
edellytetd. Direktiivi médrittelee tallennusajaksi 624 kuukautta, mutta ei esimerkiksi edellyté
tallennusajan suhteuttamista siithen, kuinka pitkdan tiedot ovat hyddyllisid vakavien rikosten
selvittdmiseksi.

Néiden ongelmien vuoksi tuomioistuin katsoi, ettd EU-lainsdétéjd oli mennyt yksityiseldmén
rajoittamisessa pidemmalle kuin mitd suhteellisuusperiaatteen kannalta voidaan pitda
hyvéksyttdvina ja katsoi direktiivin olevan pateméton.

3. Suomi ja massavalvonta

Digital Rights Ireland -tuomion jélkeen Suomen eduskunta oli ensimméinen parlamentti, joka padsi
toteuttamaan tuomion edellyttimia lainsdddantomuutoksia. Eduskunnan valiokuntien késittelyssi
oli nimittdin hallituksen esitys tietoyhteiskuntakaareksi. Alkuperdisen esityksen mukaan aiemmat
teletunnistetietojen sdilyttimistd koskevat sddnnokset oltiin siirtdmissd jokseenkin sellaisenaan
tietoyhteiskuntakaareen. EU-tuomion vuoksi eduskunnan valiokunnat joutuivat arvioimaan, onko
ehdotettu sdéntely EU:n perusoikeussddntelyn mukaista.

Perustuslakivaliokunta totesi lausunnossaan (PeVL 18/2014 vp), ettd vaikka tuomio ei
koskenutkaan Suomen kansallista lainsdddantod, myos kotimaisessa sdéintelyssd on otettava
huomioon tuomiosta seuraavat vaatimukset. Valiokunta ei hyvidksynyt sellaista tulkintaa, ettad
pelkidstddn sdilytettivien tietojen laaja kattavuus johtaisi ongelmiin suhteellisuusperiaatteen
kannalta, mutta katsoi kuitenkin, ettéd sédilytettdvien tietojen piirid tulisi rajata. Taémén tekeminen
tuomion edellyttimalld tavalla olisi kuitenkin teknisesti ja oikeudellisesti hankalaa, kenties
mahdotonta, joten valiokunta katsoi etté sdilytysvelvollisuus pitéisi ehké poistaa laista.
Paradoksaalisesti valiokunta kuitenkin totesi my®ds, ettd sellaiselle siéntelylle ei ole estettd, jossa
oikeasuhtaisuuden vaatimus toteutetaan muilla tavoin. Mit tdma tarkoittaisi, jdi avoimeksi.
Esimerkiksi sen vaatimuksen toteuttaminen, ettd sdilytettavilld tiedoilla on oltava yhteys epdiltyyn
rikokseen, on kenties mahdoton toteuttaa ilman, ettd puututaan kaikkien vélitettyjen viestien
yksityisyyteen.

Tédmin lausunnon valossa on erikoista, ettd liikenne- ja viestintdvaliokunta katsoi mietinndssdan
(LiVM 10/2014 vp) ettd direktiivid ldheisesti muistuttava sdilytysvelvollisuus voidaan toteuttaa
perusoikeuksien mukaisesti varsin vdhdisilld muutoksilla. Valiokunta rajasi séilytettévit tiedot
puheluihin, tekstiviesteihin ja Internet-yhteyttd koskeviin tietoihin, lyhensi sdilytysaikoja ja muutti
sdilytysvelvollisten operaattorien piirid siten, ettd velvollisuus koskee vain operaattoreita, jotka on
sithen erikseen velvoitettu. Kuitenkaan valiokunta ei mitenkédédn reagoinut esimerkiksi sithen EU-
tuomioistuimen esittdmaén kritiikkiin, ettd tietojen sdilyttdminen koskee erittelemattd kaikkia
viestintdpalveluiden kayttdjid ilman, ettd heilld edes oletettaisiin olevan jokin yhteys vakavaan
rikollisuuteen. Valiokunta ei myoskadn ottanut kantaa siihen, millaisia tietoturvajérjestelyja
teleoperaattorien on noudatettava tietojen sdilyttdmisessd, vaikka tuomioistuin oli nimenomaan
edellyttinyt, ettd tietoturvallisuuden on oltava erityisen korkealla tasolla.

Eduskunta hyvéksyi tietoyhteiskuntakaaren marraskuussa 2014. Suomalainen lainsédétéjé valitsi siis
saman tulkintalinjan kuin Yhdistynyt kuningaskunta ja Ruotsi: vaikka EU-tuomioistuin esitti
tietojen sdilytysvelvollisuutta kohtaan painokasta kritiikkié, tasté ei katsottu seuraavan merkittdvia
rajoitteita kansalliselle lainsddddanndlle. Helpommin puolustettavissa olisi ollut Itdvallan, Slovakian,



Slovenian ja Romanian valtiosddntétuomioistuinten edustama linja, jonka mukaan myds kansalliset
séilytysvelvoitelait oli kumottava.

Suomessa on valmisteilla myos turvallisuusviranomaisten toimivaltuuksia koskeva uudistus.
Hankeryhmaé on ollut hyvin vaitonainen suunnitelmistaan, joten emme oikeastaan tiedd, millaisia
muutoksia ollaan ehdottamassa. Lehtitietojen perusteella tydryhmaéssa on kuitenkin esilld
valtuuksien laajentaminen verkkoliikenteen seurantaan. Tama tarkoittaisi luultavasti vield
pidemmélle menevaai rajoitusta yksityisyyteen kuin teletunnistetietojen sdilyttdminen. On
kiinnostavaa nidhdi, miten eduskunta tdhan aikanaan vastaa.

Kirjoittaja (OTM, FM) tekee valtiosdéntooikeuden viitdskirjaa valtioiden kansalaisiin
kohdistamasta valvonnasta. Hanen tutkimuksellisia kiinnostuksen kohteitaan ovat yksityiselimén
suoja, sananvapaus, demokratia ja erilaiset tietoyhteiskunnan oikeudelliset ilmidt.



