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DDR:n teknis-tieteellinen vakoilu kylman sodan ai-

kana: esimerkkina tapaus ”"IM Larsen”

Kimmo Elo, Turun yliopisto, kimmo.elo@utu.fi

Johdanto

Vuoden 1978 syksylld nuori itdsaksalainen, Jenan yliopistossa tyoskennellyt matemaatikko, Thomas
Runst, tutustui jenalaisessa tutkimusryhmassa tyoskennelleeseen suomalaiseen tutkijaan. Runst ty6s-
kenteli jo tuolloin Ita-Saksan turvallisuusministerion (Ministerium fiir Staatssicherbeit, lyh. MfS, Stast)
ulkomaantiedustelun eli padosasto A:n (Hauptverwaltung A, lyh. HV A) epivirallisena avustajana peite-
nimelli "Rudolf”'. Kuten jonkin aikaa sitten Stasin jilkeenjdéineistd papereista loydetyt operatiiviset
asiakirjat osoittavat, yhteydenpito jatkui myds suomalaiskollegan palattua Suomeen ja Runst sai teh-
tivikseen ylldpitda ja vahvistaa yhteyttd nimenomaisesti operatiivisista syistd, kultivoidakseen kontak-
tia ja selvittddkseen mahdollisuuksia timan rekrytoimiseksi osaksi HV A:n epavirallisten avustajien
verkostoa.” Operaatiolle annettiin peitenimi ”Larsen”, jonka puitteissa HV A kohdisti huomionsa
nuoreen suomalaiseen fysiikan tohtoriin Lassi Piivarintaan, joka tuolloin tyoskenteli Helsingin yli-
opistossa.

Maaliskuun 4. piivina vuonna 1982 operaation ohjausupseerina toiminut yliluutnantti (Ober-
lentnant) Z06lle pyysi lupaa aloittaa kontaktihenkilona (Kontaktperson, lyh. KP) kultivoidun tohtori Pii-
virinnan rekrytointi Stasin epaviralliseksi tyontekijaksi (Inoffizieller Mitarbeiter, lyh. IM), kuten Stasi
epavirallisia avustajiaan kutsui. Kirjallisissa perusteluissaan Zoélle korostaa erityisesti mahdollisuuksia
saada “Larsenin” kautta ei-julkisia tietoja teknis-tieteellisen tutkimuksen saralta.” Perustelumuistiossa
kiinnitetddn lisiksi huomiota ”Larsenin” poliittisiin asenteisiin ja mielipiteisiin sekd hanen yksityisela-
madnsa. Yleisesti ”Larsenin” katsotaan suhtautuneen positiivisesti sekd sosialismiin ettd DDR:iin,
minki katsotaan vahvistavan poliittis-ideologista motivaatiota tehda yhteistyota Stasin kanssa, mutta
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my6s parantavan edellytyksii rekrytoida arvokas tietolihde.* Ensimmiinen rekrytointitapaaminen
jarjestetadn IM “Rudolfin” asunnolla Jenassa 18.3.1981. Tapaamiseen osallistuvat “Larsenin” ja ”"Ru-
dolfin” ohella kenraalimajuri Genseke seki yliluutnantti Zoélle. Tdmin tapaamisen — joka samalla oli
ensimmdinen suora tapaaminen “Larsenin” ja HV A:n edustajien vililld — tavoitteena oli saavuttaa
selked yhteisymmairtys yhteistyon luonteesta, ei siis varsinainen rekrytointi.” Toinen tapaaminen jir-
jestettiin jo 22.3.1981, tilld kertaa Stasin turvatalo “Kristallissa” Jenassa. Dokumenttien perusteella
timi tapaaminen johti ”Larsenin” rekrytoinnin onnistumiseen’, miki prosessinikokulmasta noudatti
Stasin yleisesti kiyttimad menettelya jarjestdd rekrytointitapaamiset erillisissd turvataloissa ja yhtey-
den luoneen IM:n — tissi siis IM ”Rudolfin” — ldsni ollessa.’

Kaytossa olevien arkistoldhteiden perusteella Stasin ulkomaantiedustelu kiinnostui ”Larse-
nista” juuri timén akateemisen tutkijataustan vuoksi, minka katsottiin luovan hyvat edellytykset “lyp-
sda” IM ”Larsenin” avulla tietoa linsimaiden teknis-tieteelliseen kehitykseen liittyen. Tama artikkeli
tarkastelee tapaus “Larsenia” juuri tastd, laajemmasta nikokulmasta eli kurkistusreikina HV A:n har-
joittamaan teknis-tieteelliseen vakoiluun kylmin sodan aikana. Hy6dyntimalld Stasin jilkeensa jatta-
mien materiaalien tarjoamia, ensisijaisesti operatiivisia tietoja artikkeli pyrkii rekonstruoimaan sitd ih-
mistiedustelun (engl. Human Intelligence, tiedustelutermein HUMINT) verkostoa, jonka osana
IM ”Larsen” toimi.

Vaikka artikkeli empiirisesti fokusoituukin IM “Larseniin”, pyrkii se samalla nostamaan kes-
kusteluun metodologisia kysymyksid, jotka liittyvit etenkin verkostoanalyysin hyédyntimiseen osana
historiallista tiedustelututkimusta. Ehka hieman yllittien — ottaen huomioon verkostojen keskeisen
merkityksen tiedustelutiedon kerdimisessi® — verkostoanalyyttisti lihestymistapaa on hyédynnetty
varsin rajallisesti historiallisen tiedustelututkimuksen piirissd’. Tama siitikin huolimatta, etti tieduste-
lutiedon hy6dyntimiseen tieteellisessa tutkimuksessa liittyvit ongelmat ovat hyvin samankaltaisia
kuin verkostoanalyysid varsin intensiivisesti soveltavassa terrorismi- tai kriminologisessa tutkimuk-
sessa.'’

Nyt kisilld olevan artikkeli etenee seuraavan rakenteen mukaisesti. Ensimmaisessa padluvussa kasitel-
ldan Stasin, erityisesti HV A:n arkistomateriaalin hyédyntimiseen liittyvit menetelmailliset ongelmat.
Tami on olennaista, koska kiytettdvissi oleva materiaali maarittda, millaista tietoa ylipaatdin voimme
olettaa saavamme eli millaisia analyyseja voidaan tehda ja millaiset johtopditokset ovat ylipaatain
mahdollisen rajoissa. Taman jalkeen kuvataan artikkelissa hyodynnettivd materiaali seki esitellddn
sovellettava menetelmi, verkostoanalyysi. Kolmas paaluku keskittyy analysoimaan IM “Larsenia”
osana Stasin harjoittamaa teknis-tieteellistd vakoilua, ensisijaisesti verkostoanalyyttisestd nakokul-
masta. Artikkelin paittia kokoava loppukeskustelu.

Ulkomaantiedustelu osana Stasin toimintaa

Helmikuun 8. piivind vuonna 1950 DDR:n viliaikainen kansankamari hyviksyi yksimielisesti sisami-
nisteri Dr. Karl Steinhoffin esityksen kansantalouden turvallisuudesta vastanneen sisiministerion
padosaston muuttamisesta valtion turvallisuusministerioksi. Pdatoksen mukaisesti perustettiin minis-
teri6, joka koko DDR:n loppuajan, vuoteen 1989/90 saakka, kantoi padvastuun DDR:n sisdisen ja
ulkoisen turvallisuuden varmistamisesta.' Stasin esikuvana toimi niin rakenteellisesti, operatiivisesti
kuin menetelmallisestikin Neuvostoliiton turvallisuusorganisaatio KGB'", jonka tiedustelu-upseerit
my0s vastasivat, etenkin Stasin alkuvaiheessa, itisaksalaisten kollegoidensa kouluttamisesta. Seuraa-
vien vuosikymmenten aikana Stasi ulotti lonkeronsa syville kansalaisten yksityiselimain ja rakensi
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systemaattisesti avustaja- eli lihdeverkostoaan DDR:n ulkopuolella, erityisesti Saksan liittotasaval-
lassa. My6s DDR:n sisdlld Stasi laajensi toimintaansa muiden hallinnonalojen toimialueelle. Erich
Mielken johtajakaudella (1957-1989) rakentunutta Stasia onkin kuvattu mm. termeilld ”turvallisuusta-
varatalo”, ”firma” tai "Mielke-konserni”."” Laajentumisestaan huolimatta Stasista ei koskaan muo-

14

dostunut “valtiota valtiossa™", vaan se siilyi valtiopuolue SED:lle (Sozialistische Einbeitspartei Deutsch-

lands) alisteisena organisaationa, puolueen ”miekkana ja kilpeni”."

Stasin operatiivinen toiminta noudatti paapiirteissain proseduuria, johon tutkimuskirjallisuu-
dessa viitataan kisitteelld tiedustelusykli” (znzelligence cycle). Syklin liht6kohtana ovat tiedusteluorgani-
saatiolle esitetyt tarpeet (requirements), jotka mairittelevat sen, millaista tiedustelutietoa palvelun odo-
tetaan tuottavan. Seuraavassa vaiheessa, tiedonkeruuvatheessa (co/lection), tiedusteluorganisaatio hank-
kii ”raakadataa” eri kanavia pitkin. Tiedonkeruussa voidaan hyodyntid perinteisia tiedustelutoimin-
nan muotoja kuten henkiléiden avulla tapahtuvaa vakoilua (buman intelligence, HUMINT) tai signaali-
tiedustelua (signal intelligence, SIGINT), mutta myos avoimiin lahteisiin perustuvaa tiedonhankintaa
(open source intelligence, OSINT). Raakadata muodostaa perustan tiedusteluanalyysille (analysis and pro-
duction), jonka puitteissa raakadatasta, aiemmasta tiedosta ja muista ldhteistd saaduista tiedoista muo-
dostetaan synteesi, tiedustelutieto. Tama tiedustelutieto pyrkii tarjoamaan vastauksen tiedustelusyklin
kaynnistineisiin tarpeisiin. Sykli paattyy, kun tiedustelutieto on toimitettu asianmubkaisille tahoille (s-
semination)."®

On kuitenkin syytd huomauttaa, ettei nk. lintisten tiedustelupalvelujen piirissd tavanomainen
tyonjako kotimaan- ja ulkomaantiedusteluun'” sellaisenaan pide Stasiin (tai muihin sosialistisiin tie-
dusteluorganisaatioihin). HV A:n toiminta ei siten ole erotettavissa Stasin muusta toiminnasta. MyOs
padosin DDR:n ulkopuolella operoineen HV A:n pidtehtivini oli suojella ja vahvistaa sosialistista
yhteiskuntajirjestysta hankkimalla, analysoimalla ja hyodyntimalla tietoja sitd uhkaavista tai vahvista-
vista tekijoistd. HV A:n symbioottisesta yhteydesti sisdiseen turvallisuuteen kertoo myds se, etti
MfS:n aluehallinto-organisaatioon kuuluneet osasto XV:t olivat HV A:n aluehallintoyksikoiti'®.

HV A, kuten kaikki muutkin Stasin osastot, oli pakotettu adaptoimaan toimintaansa ja menetelmidin
seka kulloinkin vallinneiden operatiivisten olosuhteiden etti (ja ensisijaisesti) DDR:n puoluejohdon

poliittisten intressien mukaan.”

Lahdeaineisto ja tutkimusmenetelma

Stasin jilkeensd jattdmia arkistomateriaaleja hallinnoi erityinen arkistoviranomainen, Der Bundesbeanft-
ragte fiir die Unterlagen des Staatssicherheitsdienstes der ehemaligen DDR (BStU), jonka arkistoissa on yli 110
hyllykilometrid Stasi-arkistomateriaalia. Lihes puolet tastd mairistd (51 km) koostuu Stasin oman ar-
kiston materiaalista, loput (n. 60 km) Stasin eri yksikéiden ja osastojen kirjallisesta materiaalista. T4a-
hin materiaaliin sisdltyy my0s tiedusteluprosessin raakadataa eli lihdeverkoston Stasille toimittamaa
materiaalia. Néiden lisiksi materiaali sisdltdd operatiivista aineistoa kuten henkil6kortistoja seka
muuta, tiedusteluoperaatioiden hallinnointiin liittyvda materiaalia. Kdytettivissd olevien arkistomate-
riaalien ohella BStU:n hallussa on n. 15.000 sakillistd revittya tai silputtua aineistoa, jotka onnistuttiin
pelastamaan DDR:n loppuvaiheessa, kun Stasin henkilokunta pyrki tuhoamaan arkistomateriaalia.
Marraskuuhun 2012 mennessa tastd tuhotusta aineistosta on pystytty rekonstruoimaan yhteensi n.
15.000 asiakirjasivua tai kortistokorttia.”

Lihtokohtaisesti em. aineistot ovat tutkijoiden kdytOssd, mutta niiden luovuttamista mm. tut-
kimuskiyttoon sidtelee erityinen laki Stasin asiakitjoista (Stasi-Unterlagengesetz, lyh. StUG)?'. Mikaili
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kyse on aineistoista, joihin ei sisally henkil6ihin liittyvia tietoja, materiaalit ovat kaytinnossa vapaasti

kiytettdvissd. Jos taas, kuten timin artikkelin kohdalla, kyse on henkil6tietoja sisdltivistid aineistoista,
voidaan niitd henkilGtietoja luovuttaa vain siind tapauksessa, ettd henkil on todistettavasti tyosken-

nellyt Stasin palveluksessa joko paitoimisesti tai avustajana (IM).” Kiytinnossi luovutetuista aineis-
toduplikaateista mustataan kaikki ne henkilétiedot ja -viitteet, joiden osalta aktiivista Stasi-yhteytta ei
ole pystytty todentamaan tai jotka eivit kuuluu aineistopyynnon piiriin.

Aineistojen saatavuuteen liittyy kuitenkin eroja sen mukaan, onko kyse Stasin toiminnasta
DDR:n sisélld vai ulkomaantiedustelusta. Sisdisen repressioapparaatin osalta alkuperiisaineistoja on
verrattain hyvin saatavilla, mika saatavuus kattaa sekd MfS:n organisatoriset dokumentit etté lihtei-
den toimittaman raakadatan. Tassd artikkelissa keskiossd olevan Stasin ulkomaantiedustelun kohdalla
aineistotilanne on huomattavasti haasteellisempi, koska joulukuun 1989 ja kesikuun 1990 vililla
HYV A:n onnistui, muutamia poikkeuksia lukuun ottamatta, tuhota arkistonsa lihes taydellisesti. Alku-
periisestd arkistomateriaalista on jiljelld vain 1675 arkistoyksikkoa, joiden yhteispituus on vaivaiset
47 hyllymetria. Naistd materiaaleista 250 liittyy tiedustelusyklin analyysivaiheeseen eli koostuu
HV A:n DDR:n puolue- ja valtiojohdolle laatimista raporteista tms. Loput n. 1400 arkistoyksikkoa
sisaltavat tiedustelusyklin alkuvaiheen raakadataa seka lahdeverkoston operatiiviseen hallinnointiin
liittyvad materiaalia. Tuhoamiselta sadstyivat MfS:n keskusarkistoon arkistoidut n. 13.000 IM-operaa-
tiokansiota sekd muutamien aluehallintoyksikéiden arkistoissa siilytetyt operatiiviset asiakitjat.” Ko-
konaisuutena tutkijoiden kiytossd oleva HV A:n arkistomateriaali on, BStU:n hallinnoiman arkisto-
materiaalin kokonaismédrian suhteutettuna, pisara meressi, milli on omat implikaationsa tutkimus-
ty6n rajoihin ja mahdollisuuksiin.

Puuttuvia arkistomateriaaleja voidaan osin kompensoida nk. SIRA-tietokannan (Systen der
Informations-Recherche der 17 A) tietojen avulla. SIRA kehitettiin 1970-luvun alkupuolella helpotta-
maan HV A:n operatiivisen toiminnan ja kerittyjen tiedusteluaineistojen hallinnointia. SIRA koostuu
viidestd osatietokannasta (11, 12, 13, 14 ja 21). Tietokantojen 11-14 tiedot sisiltivit HV A:n tyonte-
kijoiden kirjaukset hankitusta tiedusteluaineistosta eli “raakadatasta”.** Niihin tietoihin sisiltyvit
mm. informaation tyyppi, toimituspiivi, avainsanoja, informaation toimittaneen operaation rekiste-
rointitunnus sekd HV A:n tyontekijin arvio informaation hyédyllisyydesti.” Tietokanta 21, joka ei
muodollisesti kuulunut tiedustelutoiminnan tuloksia hallinnoineeseen SIRA-jarjestelmiin vaan
HV A:n operatiiviseen ZOPA-tietokantaan®, mahdollistaa eri lihteiden operatiivisten taustatietojen
selvittimisen, ei kuitenkaan operaatioon liittyneiden henkilbiden henkilStietojen selvittimista.”’

Suomeen kohdistunut tiedustelutoiminta tapahtui padosin HV A:n toimesta, kohdistuihan se
nk. kolmanteen maahan, joihin lukeutuivat kaikki Saksan liittotasavallan ja DDR:n ulkopuolella si-
jainneet maat. KéytOssi olevat, hyvin fragmentaariset aineistot antavat tietoja tiedustelusyklin tapah-
tumista HV A:n ndkokulmasta. Sen sijaan tietoldhteen toimet raakadatan kerddmiseksi jadvit aineis-
tojen ulkopuolelle. Analyysivaiheessa tuotetun tiedustelutiedon jakelusta on mahdollista saada tietoa
edellyttien, etti lihteen toimittamaa raakadataa on kiytetty raportoinnissa™.

Tamin artikkelin primaariaineisto koostuu IM ”Larsenin” (XV/2600/81) osalta tehdyista
kirjauksista SIRA-tietokannassa. SIRA:n osatietokantaan 21 tallennettujen operatiivisten tietojen pe-
rusteella operaatio ”Larsen” avattiin 8.5.1981, ensimmaiiseni ohjausupseerina toimi Michael Zolle ja
operaation hallinnointi tapahtui koko operaation Gerassa toimineen osasto XV:n alaisuudessa.”
SIRA-tietokantojen mukaan “Larsen” toimitti aikavalilld 25.11.1981 ja 1.12.1988 yhteensi 28 tiedus-
telutietoa, joista yksi on kitjattu SIRA-tietokantaan 12, loput tietokantaan 11.” Timi tukee nike-
mystd IM “Larsenista” juuri teknis-tieteellisen vakoilun ldhteena, tallennettiinhan tietokantaan 11
juuri tdstd aihepiiristd keritty raakadata.
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Edelld kuvattua aineistoa analysoidaan ensisijaisesti verkostoanalyysin tarjoamin vilinein.
Alun perin matematiikan piirissi kehitettyyn graafiteoriaan perustuva verkostoanalyysi analysoi, mal-
lintaa ja visualisoi eli esittdd graafisesti tutkimusaineistoon liittyvid suhteita ndiden muodostaman ver-
kostorakenteen pohjalta. Vaikka verkostoajattelun juuret ulottuvat aina 1800-luvun loppupuolelle™,
vasta tietokoneiden yleistyminen ja erityisesti niiden laskentatehon kasvu sekd verkostojen graafiseen
esittdmiseen eli visualisointiin tarkoitettujen helppokayttéisten ohjelmistojen tarjonnan laajeneminen
on lisinnyt humanististen ja yhteiskuntatieteiden kiinnostusta verkostoanalyysid kohtaan.”

Verkostoteorian nikokulmasta kyse on pisteiden (nodes, vertices) ja niitd yhdistivien linkkien
(edges, links) muodostamasta graafista.” Seki pisteisiin ettd viivoihin voidaan liittid niiden ominai-
suuksia tarkentavia maireita (attribuutit), joita voidaan edelleen hy6dyntaa varsinaisessa analyysissa.
Verkoston eri osia tilld tavoin rikastamalla verkostoa ja sen rakennetta on mahdollista tarkentaa vas-
taamaan mahdollisimman hyvin kohteena olevaa ilmi6td. Keskeistd verkostoanalyyttiselle tutkimus-
otteelle on pyrkimys tuottaa makrotason ymmarrysti kohteena olevasta ilmidsta juuri ilmiéon sisalty-
vien suhteiden avulla. Toisin sanoen: verkoston rakenne — verkostoon kuuluvien ”solmujen” valilld
vallitsevat suhteet - selittdd verkoston puitteissa havaittua toimintaa ja verkoston dynamiikkaa. Siten
verkoston rakenne seki rajoittaa ettd mahdollistaa verkostoon kuuluvien yksikoiden toimintaa.
Vaikka verkoston rakenne voikin muuttua ajan my6td, muutoksia pyritaan selittimain juuri seurauk-
sena edellisen ”vaiheen” aikana vallinneesta rakenteesta, joka on luonut edellytykset, kannusteet ja
rajoitteet verkostoon kuuluville toimijoille verkostorakenteen muuttamiseksi.

Nyt kisilld olevassa artikkelissa rekonstruoidaan IM “Larsenin” verkostoymparistod hinen
toimittamiensa tietojen asiasanoituksiin tukeutuen. Stasin ulkomaantiedustelu liitti jokaiseen saa-
maansa tiedustelutietoon my6s yhden tai useamman asiasanan, kun tiedot tallennettiin SIRA-tieto-
kantaan. Niiden asiasanojen perusteella on mahdollista rekonstruoida samankaltaista raakadataa toi-
mittaneiden HUMINT-ldhteiden muodostamaa verkostoa sekd mallintaa sen muutosta ajan kuluessa.
Tdhin menetelmidin — ldhteiden ymparille” rakentuvien asiasanaverkostojen rekonstruointiin, analy-
sointiin ja visualisointiin — perustuu seuraavaksi esitettiva analyysi.

IM "Larsen” osana teknis-tieteellista lahdeverkostoa

Stasin ulkomaantiedustelun motiivit rekrytoida Helsingin yliopistossa tyoskennellyt tutkija kiyvit
varsin hyvin ilmi niistd operatiivisista dokumenteista, jotka on kyetty rekonstruoimaan DDR:n val-
tiollisen olemassaolon paatyttyd. On kuitenkin hyva pitda mielessa, ettd rekonstruoidut dokumentit
avaavat tapaus ~Larsenia” nimenomaisesti Stasin ulkomaantiedustelun nikékulmasta eivitka sisalld,
muuta kuin metatasolla, tietoja tietolihteen toimittamista aineistoista. Ilmeista kuitenkin on, ettd rek-
rytoinnin paamotiivina oli saada kerittyi tieteellistd ja teknologista tietimysta linsimaista, jollaisen
tiedon toimittamiseen ~Larsenilla” arvioitiin olleen sekd ammatilliset ettd sosiaaliset edellytykset. Ku-
ten tapausta alussa hoitanut ohjausupseeri, yliluutnantti Zolle raportoi, IM-ehdokkaalla ei olisi aino-
astaan operatiivisesti kiinnostavia yhteyksia tutkimusalueensa kollegoihin, vaan hinen avullaan olisi
my6s mahdollista ”lypsda” mahdollisia tulevia kontakteja ja kollegoita Yhdysvalloissa ja muissa
Nato-maissa.”*

Kaiytettivissd olevien dokumenttien perusteella Stasin ulkomaantiedustelu niyttiisi olleen erityisen
kiinnostunut Pohjois-Suomessa kiynnissa olleesta tutkimushankkeesta. Jo vuonna 1981, siis en-

nen “Larsenin” maaliskuussa 1982 tapahtunutta rekrytointia, timé “operatiivisesti arvokas” hanke
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kytketain yhteen Naton toiminnan kanssa, miké luonnollisesti lisiasi hankkeen merkitysti ja kiinnos-
tavuutta HV A:n silmissd. Lassi Pdivirinnalla oli yliluutnantti Zollen mukaan kontakti projektissa
mukana olleeseen henkil66n, miki voisi mahdollistaa tietojen lypsimisen tilti kontaktilta.” ”Larse-
nin” rekrytointiraportissa, joka on piivatty 30. maaliskuuta 1982, mainitaan myo6s projektin nimi,
EISCAT, johon mychemmin viitataan my6s termilli NORDLICHT.” HV A:n dokumenttien perus-
teella EISCAT-projekti oli tutkimushanke, johon liittyi vahva sotilaallinen merkitys, koska sen tulok-
silla olisi merkitystd esimerkiksi sukellusveneiden viestintijirjestelmien kehittamistyolle. Kaytossa
olevien aineistojen tietojen perusteella kyse nayttiisi olleen kansainvalisestd, yhé edelleen kiynnissi
olevasta tutkajirjestelmihankkeesta, jonka puitteissa tutkitaan muun muassa ionosfiria.” Tatd pai-
telmai tukevat muun muassa “Larsenin” toimittamiin tietoihin liitetyt avainsanat “incoherent scatter
system” tai “lonosphire” seka kuvaukset kolmesta Pohjois-Skandianavian alueelle sijoitetusta tutka-
lihettimesti.”

Tissa artikkelissa kysymysta IM “Larsenin” merkityksesta osana Stasin ulkomaantiedustelun
suorittamaa teknis-tieteellista vakoilua analysoidaan kahdesta eri nikokulmasta. Ensimmiinen nako-
kulma tarkastelee IM ”Larsenin” sijoittumista osaksi oman aihealueensa tietolidhteiden verkostoa,
mika nakokulma pyrkii avaamaan nakokulmaa “Larsenin’ aihealueiden merkitykseen osana DDR:n
ulkomaantiedustelun tiedonkeruuta. Toinen nakékulma puolestaan analysoi IM “Larsenin” toimitta-
mien tietojen siirtymistd DDR:n valtioapparaatin sisilld, mikd nikékulma pyrkii havainnollistamaan

kerittyjen tietojen merkitysta.
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Kuva 1: IM "Larsen” osana HV A:n teknis-tieteellista vakoiluverkostoa 1969-1985. Kuva: Kimmo Elo.
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Kuvassa 1 on esitetty tiedustelulidhteiden verkosto, joka on rekonstruoitu IM ”Larsenin” toimitta-
miin tietoihin SIRA-tietokantatietueissa liitettyjen asiasanojen (SACHVERHALT-kenttd) perusteella.
Kuten edelld aineiston esittelyn yhteydessa kuvattiin, Stasin virkailijat kirjasivat SIRA-tietokannan
tietueisiin asiasanoihin perustuneita kuvailutietoja, joiden kautta on mahdollista analysoida kerittyjen
tietojen sisilt6ja”. Verkosto on rekonstruoitu tilaamalla Stasin arkistoja hallinnoivalta virastolta
kaikki ne tiedossa olleet operaatiot, joiden toimittamissa tiedoissa mainitaan jokin seuraavista asia-
sanoista: 1) ionosfairi IONOSPHAERE), 2) EISCAT tai 3) revontuli NORDLICHT)*. Niiden
aineistojen avulla on voitu rekonstruoida tiedusteluldhteiden yhteys eri asiasanoihin ja siten saada ka-
sitystda HV A:lle toimitettujen tietojen temaattisesta rakenteesta.

Kaytettivissa olevan tiedusteludatan perusteella vaikuttaa siltd, ettd IM “Larsen” rekrytoitiin
osaksi tiedusteluldhteiden verkostoa, jonka kautta HV A pyrki hankkimaan tiedustelutietoa ensisijai-
sesti ilmakehddn sekd avaruuteen liittyvistd teknis-tieteellisista aithealueista. Loppuvaiheessa verkos-
tossa oli, IM “Larsen” mukaan lukien, yhteensa 15 aktiivista tietolahdettd. Tietolihteiden mairin pe-
rusteella arvioituna verkosto oli suhteellisen pieni, mitd osaltaan selittinee juuri tiedustelun kohteena
olleen alan spesifi luonne. Verkoston keskelle sijoittuvat asiasanat — mm. IONOSPAEHRE (iono-
sfairi) ja ATMOSPAEHRE (atmosfairi) — liittyvit ensisijaisesti avaruusteknologiaan ja -tutkimuk-
seen. Kiinnostava havainto on my®6s se, ettda IM “Larsenin” ohella ainakin tietolihde XV /345/73
(IM ”Johann”) toimitti tietoja juuri EISCAT-projektiin liittyen. Huomionarvoista tdssi on ehka
my0s se, ettd IM ”Johann” rekrytoitiin jo vuonna 1973 (timi osoittaa tietolihteen rekisterdintitun-
nuksen viimeinen luku 73) eli kaksi vuotta ennen kuin EISCAT-hanke virallisesti kdynnistyi.

Merkillepantavaa on nihdikseni myo0s se, ettd tiedusteluldhteiden verkostossa on mukana jo
1960-luvulla rekrytoituja lahteitd. Tama nayttaisi — yhdessa niiden lihteiden toimittamiin tietoihin
liitettyjen asiasanojen perusteella — viittaavan sithen, ettd HV A aktivoitui jo varsin varhaisessa vai-
heessa hankkimaan tietoa avaruustutkimuksesta ja -teknologiasta. IM ”Larsenin” operatiivisten do-
kumenttien perusteella HV A pyrki hanen kauttaan mitd ilmeisemmin tehostamaan tiedonsaantia
juuri EISCAT-hankkeen*', mutta myés laajemmin modernin tutkateknologian osalta.
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Kuva 2: IM "Larsenin” toimittamien aineistojen asiasanoihin perustuva kollokaatioverkost (gl_ay-klusteroitu).
Kuva: Kimmo Elo.
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IM ”Larsenin” toimittamia tietoja voidaan voidaan tarkastella my6s kollokaatioverkona, jolloin ta-
voitteena on saada kisitystid tietojen temaattisesta rakenteesta. Kuvassa 2 esitetty verkosto on luotu
kahdessa vaiheessa. Ensimmaiisessi vaiheessa rekonstruoitu yhdistimalld toisiinsa kaikki samassa
SIRA-tietueessa mainitut asiasanat IM “Larsenin” toimittamien tietojen osalta. Ideana tissa lihesty-
mistavassa on, ettd samantyyppisid tietoja kuvattaisiin samoilla asiasanoilla, jolloin asiasanojen vilille
syntyvat kytkokset rakentaisivat samalla kasitysta IM ”Larsenin” toimittamien tietojen temaattisesta
rakenteesta.” Toisessa vaiheessa kollokaatioverkosto analysoitiin glay-klusterointimenetelmall, ta-
voitteena ryhmitelld verkosto siten, ettd titviimmin toisiinsa kytkeytyneet asiasanat muodostaisivat
oman ryhmain 1. klusterin.

Kuten kuvan 3 verkostovisualisoinnista voidaan havaita, sovellettu klusterointialgoritmi ky-
keni 16ytimain IM ”Larsenin” asiasanakollokaatioverkostosta useampia ryhmid, joita tdssa tarkastel-
laan teemoina. Ryhmittelyn luotettavuutta mitataan yleisesti niin kutsutulla modulaarisuuarvolla, joka
nyt kisilld olevan teemaverkoston kohdalla on 0,722. Modulaarisuusarvo vaihtelee valilld 0 ja 1,
missd ryhmittelyn luotettavuus korreloi suoraan arvon kanssa. Ndin ollen algoritmin tuottamaan ryh-
mittelyd voidaan pitdd varsin luotettavana eli eri ryhmissa edustettuina olevat asiasanat nayttdisivit
olevan tyypillisid juuri ko. klusterille, siis tassd tapauksessa liittyvin klusterin tematiikkaan.

Algoritmin tuottamien klusterien lihempi tarkastelu tukee nikemysta klusterointitulosten
empiirisestd mielekkyydestd. Visualisoinnin vasemmassa ylikulmassa oleva, asiasanan
IONOSPHAERE (ionosfairi) ymparille ryhmittyvit asiasanat nayttaisivat yhdessa muodostavan tut-
kateknologiaan liittyvin teeman. Sen alapuolella oleva klusteri liittyy spesifisti osin Naton kanssa yh-
teistyossa toteutettuun EISCAT-hankkeseen. Téssd klusterissa korostuu nimenomaisesti sotilastek-
nologinen tematiikka. Ylarivissd toisena vasemmalta oleva klusteri puolestaan kisittid moderniin tie-
tojenkisittelyyn - muun muassa neuroverkkopohjaiseen analyysiin sekd tekodlyyn - liittyvid tietoja.
Aidrimmiiseni oikealla ylirivissd oleva klusteri puolestaan sulkee sisdinsi avaruustutkimuksen tema-
tilkan. Kaikkiaan klusteroinnin voidaan katsoa seka avaavan mielenkiintoisen nakokulman IM “Lar-
sen” toimittamien tietojen tematiikkaan ettd olevan — empiirisesti arvioituna — varsin luotettava myos
aikalaiskontekstissa.
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Kysymysta IM ”Larsen” toimittamien tietojen laadusta voidaan tarkastelemalla hinen toimittamiensa
tietojen jakelua eteenpain DDR:n sisilld. Kuvassa 3 on esitetty IM “Larsenin” toimittamien aineisto-
jen jakeluverkosto eli ne tahot, joille HV A suoraan vilitti saamansa aineistot eteenpiin sellaisenaan.
Kyse ei siis ole, todettakoon se vield eksplisiittisesti, HV A:n omasta raportoinnista, vaan nimen-
omaisesti ”Larsenin” toimittamasta ’raakadatasta”.

Mitenkédn yllittdvini ei voida pitdd sitd, ettd valtaosa aineiston jakeluverkostossa mukana
olleista tahoista liittyi jollakin tavoin luonnontieteelliseen tutkimukseen ja teknologiaan. Esimerkkini
voidaan mainita kosmostutkimuksen instituutti (Institut fiir Kosmosforschung), jolle vilitettiin nyt késilla
olevan tiedon perusteella kaikkiaan 9 aineistoa. My6s Neuvostoliittoon (U4SSR) toimitettiin osa ai-
neistosta (12 toimitusta), miké vahvistaa kasitystdi HV A:sta Neuvostoliiton toteuttaman (teknis-tie-
teellisen) tiedustelun tukiorganisaationa. Jakeluverkoston tarkempi tarkastelu osoittaa, ettd “Larse-
nin” toimittamia aineistoja jaettiin laajasti eri luonnontieteiden aloja edustaneille tahoille. SIRA-mer-
kint6jen perusteella HV A nayttda kdyttineen niitd organisaatioita ja instituutteja my6s apuna aineis-
tojen evaluoinnissa ja sitd mitd todennakoisimmin arvioimaan aineistojen merkitysta HV A:n oman
analyysin ja raportoinnin kannalta.

Tiedustelusyklin analyysi- ja raportointivaiheen kannalta tarkasteltuna IM Larsenin” toimit-
tamilla tiedoilla ei néytd olleen kovinkaan merkittidva rooli. Kaytettivissd oleviin SIRA-aineistoihin
sisaltyy vain yksi HV A:n oma raportti, jonka laadinnassa on hyédynnetty yhtd IM ”Larsenin” toimit-
tamaa aineistoa. Raportti itsessddn on katsaus neurotietokoneiden kehityksen ja kdyton tilaan.
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IM ”Larsenin” toimittama, raportissa hyodynnetty aineisto on englanninkielinen tutkimusraportti,
joka kisittelee neuroverkkopohjaista informaationkasittelya.

SIRA-tietokannan kirjausten perusteella IM ”Larsen” toimittamista alkuperiisaineistosta
noin neljinnes oli tai sisilsi pidosin salaiseksi/luottamukselliseksi luokiteltua®, noin neljinnes puo-
lestaan alunperin sisdiseen kiytt6on tarkoitettua aineistoa. Loput toimitetusta aineistosta oli joko
avoimesti saatavilla ollutta materiaalia kuten julkisia tutkimusraportteja tai alkuperiisaineistoa ei ole
luokiteltu. Julkisesti saatavilla olevien materiaalien kohdalla tulee kuitenkin huomata, ettd my6s niilla
oli oma arvonsa ja merkityksensa DDR:n tutkimuslaitoksille, yliopistoille ja tutkijoille, koska kylmin
sodan tilanteessa nididen mahdollisuudet saada kisiinsd linsimaista tutkimusta olivat varsin rajalliset.

Vaikka IM “Larsen” ndyttaa kyenneen keradmain myos luottamuksellisia ja sisdisia aineistoja
edelleen HV A:lle toimitettavaksi, HV A:n nikékulmasta saadut tiedot eivit olleet mitenkain erityi-
sen merkittivid. On hyvi muistaa, etti HV A arvioi lihteiden toimittamia aineistoja ensisijaisesti suh-
teessa asetettuun toimeksiantoon, ei sisillén “objektiviseen” laatuun.* Niin esimerkiksi tieteellisesti
korkeatasoinen aineisto saattoi saada heikon arvioinnin, jos sen sisélto ei juurikaan korreloinut ase-
tettujen tavoitteiden kanssa. IM “Larsenin” kohdalla noin puolet (16 kpl) toimitetuista aineistoista on
arvioitu. Niistd vain yksi on saanut arvosanan II (hyodyllinen), 12 arvosanan III (keskinkertainen), 2
arvosanan IV (vihdarvoinen) ja yksi V (hyodyton). Johtopaitoksend voidaan pitaa, ettd laadullisesti
IM ”Larsenin” toimittamat aineistot eivat olleet mitenkédan erityisen korkeatasoisia suhteessa niihin
odotuksiin ja tavoitteisiin, jotka HV A miti ilmeisemmin oli IM “Larsenille” asettanut.

Kokonaisuutena tarkastellen IM “Larsen” ei nayttdisi olleen mitenkain erityisen tai poik-
keuksellisen merkittivi tietolihde, miki arvio perustuu lihinna kiytdssa olevien aineistojen kautta
avautuvaan kuvaan hinen toimittamiensa tietojen médristd ja niiden laadusta HV A:n arvioimana.
On hyvi muistaa, ettd tiedusteluorganisaation nakokulmasta tietoldhteen laatua mitataan ensisijaisesti
hinen toimintansa operatiivisella hyédyllisyydella el silld, miten hyvin (tai huonosti) tietoldhteen toi-
minta tukee operaatiolle asetettujen tavoitteiden saavuttamista. Téstd perspektiivistd katsoen
IM ”Larsen” oli varsin tavallinen tietoldhde.

Keskustelu

Tissd artikkelissa Stasin ulkomaantiedustelun tietoldhteend peitenimelld ”Larsen” operoinut suoma-
lainen tutkija toimi empiirisena kurkistusikkunana DDR:n tiedustelupalvelun harjoittamaan kansain-
viliseen teknis-tieteelliseen vakoiluun. Vaikka teknis-tieteellisen tiedustelun operatiivinen merkitys
néyttidkin kasvaneen kylmin sodan aikana, juuri DDR:n osalta empiiristd tutkimusta on tehty melko
vaatimattomasti. Nyt kasilld olleen tapauksen kohdallakin on syytd muistaa, etta artikkelissa esitellyt
tulokset perustuvat aineistoihin, joiden tdydellisyyttd on syyta perustellusti epailld. Tama epitiydelli-
syysolettama tarkoittaa luonnollisesti sitd, ettei tapauksen perusteella voida tehda kovinkaan luotetta-
via yleistyksia koskien Stasin teknis-tieteellistd ulkomaantiedustelua. Suuntaa antavina nyt tehtyji ha-
vaintoja voidaan mielestini kuitenkin pitdd. Taltd osin kyse on kuitenkin yleisemmasta, tiedustelutut-
kimukseen liittyvasta menetelmaillisestd ongelmasta, jonka seurauksena tutkija saattaa ajoittain joutua
paikkaamaan aineiston aukkoja aikalaistoimijoiden tai yleisemmin historiankirjoituksen tarjoamilla
apuaineistoilla paitydkseen tutkimushetkelld parhaaksi olettamaansa tulkintaan. Samalla tiedustelutut-
kimuksen parissa tyoskentelevien on kuitenkin vain opittava elimdin timin epatiydellisen ja epavar-
man tiedon luomassa aineistotodellisuudessa ja pyrkimdin toimimaan timin todellisuuden reunach-
tojen asettamissa rajoissa.”
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Empiiriset havainnot “Tapaus Larsenin” osalta kertovat ensisijaisestt HV A:n fokusoitu-
neesta operatiivisesta toiminnasta teknis-tieteellisen tiedustelun saralla. Varovasti yleistien IM ”Lar-
senin” voidaan katsoa tarjoavan kiinnostavan kurkistuksen DDR:n ulkomaantiedustelun toimintaan
kylmin sodan aikana. Verkoston temaattista rakennetta kuvaavien asiasanojen perusteella HV A
pyrki kerddmidn varsin systemaattisesti uusinta tietoa luonnontieteellisen tutkimuksen ja teknologi-
sen kehityksen osalta. Etenkin 1970-luvun lopulta lihtien titd nayttéisi selittdvan jatkuvasti kasvanut
kuilu suhteessa linsimaiden teknis-tieteelliseen tasoon, mitd naytetddn enenevassia maarin pyrityn
kompensoimaan tehostamalla teknis-tieteellistd tiedustelua.” Siten HV A:n teknis-tieteelliselld va-
koilu auttoi vakauttamaan merkittdvisti DDR:n taloutta, joskaan sekdin ei kyennyt poistamaan niitd
ongelmia, jotka liittyivit jaykdn suunnitelmatalousjirjestelmin rakenteellisiin ja dogmaattisiin tekijoi-
hin.*

Kylmin sodan historian perspektiivistd teknis-tieteellinen vakoilu kuuluu sithen osaan tiedus-
teluhistoriaa, jonka merkitys oli suurimmillaan kylmin sodan loppuvaiheessa 1980-luvulla. Tama na-
kyy osaltaan my6s nykytutkimuksen painotuksissa, joissa - etenkin DDR:n ja muiden eurooppalais-
ten sosialistimaiden osalta - tutkimukselliset kiinnostuksen kohteet ovat olleet pikemminkin poliitti-
sen vakoilun saralla. Laajempi kiinnostus teknis-tieteellistd tiedustelua kohtaan voisi paitsi tarkentaa
kuvaamme tiedustelun kokonaisrakenteesta, my6s tuoda esille sellaisia operatiivisia tai temaattisia ha-
vaintoja, joilla voisi olla sovellettavuutta my6s nykyisen teknis-tieteellisen tiedustelun analysoinnissa.
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[Artikkelista annetut loppulausunnot:]
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Christian Jokinen:

”’Kimmo Elon artikkeli on mielenkiintoinen ja puollan sen julkaisemista.

Mika Suonpid on nostanut esille arvostelussaan keskeisid teemoja, mm. tiedusteluhistorian kirjoitukseen
liittyvid metodologisia kysymyksid, enkd lihde niitd toistamaan vaan tyydyn toteamaan, ettd yhdyn niihin.
Artikkeli - sellaisenaan jo kelpo suoritus - hy6tyisi mielestini laajemmasta tapauksen kontekstualisoinnista
alkaen Lassi Pdivarinnan tapauksen herdttdmistid keskustelusta Suomessa tapauksen tultua julkisuuteen (lyhyt
katsaus sithen, miten asiaa kisiteltiin mediassa, miten SUPO kommentoi tapausta ja miksei tapaus edennyt
rikosoikeudelliseen tarkasteluun) sithen, mika rooli teknis-tieteelliselld vakoilulla oli Itd-Saksalle seké laajem-
min koko Itdblokille, my6s Itd-Saksan ja Neuvostoliiton erikoispalveluiden Stasin ja KGB:n suhteille.

Kahden jilkimmadisen kysymyksen osalta hyvini johdantona toimisi mielestini Kristie Macrakisin
(2004) artikkeli "Does Effective Espionage lead to Success in Science and Technology? Lessons from the
East German Ministry for State Security". (Intelligence and National Secutity, Spring 2004, no 1, vol 19.).
Artikkelissa on esitetty mm Stasin tieteellis-teknisen osaston sisdisen organisaatiokaavio, joka itsessddn on
mielenkiintoinen osoittaessaan miten laaja-alaista ja erikoistunutta Stasin tieteellis-tekninen vakoilu oli.

Elo tulee artikkelissaan siihen johtopddtokseen, ettd Piivirinnan/ IM "Larsenin" toimittamilla tie-
doilla ei ollut kovinkaan merkittivi rooli tiedustelusyklin analyysi- ja raportointivaiheen kannalta ja etteivit
tiedot HV A:n nikokulmasta olleet mitenkadn "erityisen merkittavid". Edelld mainitsemani Macrakisin artik-
keli sivuaa laajempaa kysymystd siitd, mikd tieteellis-teknisessd tiedustelussa arvioitiin "erityisen merkitta-
viksi" ja tuo esimetkin avulla esille sen, ettd "merkittdvyysarvio" saattoi "eldd": Vihemmin hyodylliseksi
arvioitu tieto saattoikin muuttua myShemmin arvokkaaksi. My6s timan ulottuvuuden huomioiminen olisi
suositeltavaa.

Elon johtopaidtoksissd esiin nostama arvio siitd, ettd DDR pyrki kompensoimaan syvenevii kuilua
linsimaiden teknis-tieteelliseen tasoon juuri vakoilulla, saa niin ikddn tukea Macrakisin artikkelista, samoin
kuin maininta Stasin ja KGB:n yhteistyosta tieteellis-teknisessd vakoilussa.

Erityisen oivaltavana pidin Elon viimeistd kappaletta siitd, ettd tieteellis-tekninen vakoilu on jddnyt
poliittista vakoilua koskevan akateemisen kiinnostuksen vatjoon. Tdmid on harmillista siitdkin syystd, ettd
1900-luvun - jollei koko tiedustelun historiassa - merkittivin tiedusteluvoitto oli neuvostovakoilun onnistu-
minen juurikin tieteellis-teknisen vakoilun saralla (Yhdysvaltojen MANHATTAN projektin soluttaminen ja
ydinasetiedon varastaminen Neuvostoliiton hyvaksi). Tatd vddristymédd Elo omalla artikkelillaan mainiosti
kotjaa.

Itse artikkelin luettavuuden kannalta ehdotan yksittéisid - ldhinni stilistisid - korjausehdotuksia:

e Kun Hauptverwaltung A mainitaan ensimmadisen kerran tulisi mainita padgosaston koko nimi:

Hauptverwaltung Aufklirung

e Tauseen "nyt kisilld olevan artikkeli etenee..." poistamista turhana.

e Sanan "kommunistisen" lisddminen mairitteend valtapuolue SED:lle.

e " .MfS:n aluchallinto-organisaatioon kuuluneet osasto XV:t..." po. kuuluneet osastoT?
e " .ensimmiisend ohjausupseerina toi YLILUUTNANTTI Michael Zolle...."

e Kuva 2 -kuvateksti: "...kollokaatioverkostO".

e "IM "Larsenin" toimittamia tietoja voidaan voidaan... (poistetaan toinen "voidaan".

e " .niin kutsutulla modulaarisuuSarvolla...."
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