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Verkkorikollisuus kasvaa ja kehittyy jatkuvasti, miké on lisdnnyt finanssialan paineita suojautua
verkkohyokkayksiltd entisestddn. Téhén eivit kuitenkaan riitd kehittyneet suojausteknologiat tai
finanssialan tarkat tietoturvavaatimukset, vaan keskeisessd roolissa ovat ihmiset. Tutkimusten
mukaan jopa 88 % tietovuodoista johtuu ihmisten tekeméistd virheestd, kuten liian helpoista
salasanoista, paivittimattomisté laitteista tai tietoturvaosaamisen puutteesta. On siis térkedd, ettd
suojausteknologioiden liséksi organisaatioissa kehitetddn tyontekijoiden tietoturvatietoisuutta.
Tamén tutkielman tavoitteena on selvittdd, miten tietoturvatietoisuutta voidaan kehittda
finanssialan organisaatiossa.

Tédmén tutkielman empiirinen tutkimus suoritettiin hyddyntden laadullista tutkimusmenetelmaa.
Tutkimusaineisto keréttiin puolistrukturoitujen teemahaastatteluiden avulla ja haastateltaviksi
valittiin kuusi tietoturva-asiantuntijaa neljésti eri suomalaisesta pankista. Haastatteluiden teemat
perustuivat teoriassa keskeiseksi maéaériteltyihin aiheisiin, jotka olivat tietoturvatietoisuus
finanssialalla ja tutkittavissa organisaatiossa, tietoturvatietoisuuteen vaikuttavat tekijét,
tietoturvatietoisuuden kehittdmisen menetelmét sekéd tietoturvatietoisuuden mittaaminen ja
arviointi. Tutkimusten tulosten analysointi toteutettiin teoriaohjaavalla analyysilld, jossa
aikaisempi tutkimus ohjasi aineiston analysointia, mutta tutkimus ei testannut valmiiksi olemassa
olevaa teoriaa tai teoreettista viitekehysta.

Tutkielman tulosten pohjalta muodostettiin uusi teoreettinen viitekehys tietoturvatietoisuuden
systemaattiseen kehittdmiseen, joka perustuu PDCA-mallin mukaiseen jatkuvaan kehittimiseen.
Mallin tarkoituksena on toimia apuna finanssialan organisaatioille ja sen takia siind hyddynnettiin
haastatteluissa hyvidksi todettuja malleja muodostaen niistd mahdollisimman kattava
kokonaisuus. Viitekehys asettaa vaatimukset tietoturvatietoisuuden kehittdmiselle, seké prosessin
tietoturvatietoisuuden eri osa-alueiden kehittémiselle. Tutkielmassa on esitetty myds kaytdnnon
esimerkki viitekehyksen hyddyntdmiseen.

Tutkimuksen tulokset olivat pitkilti linjassa aiemman tutkimuksen kanssa. Tietoturvatietoisuuden
kehittdmisessé térkeiné nahtiin jatkuva kehitys ja koko organisaation sitoutuminen kehittdmiseen.
Organisatoriset tekijat ndhtiin hyvin tdrkeind, mutta haastatteluissa todettiin, ettd isoissa
organisaatioissa yksil6llisten tekijoiden huomioiminen ei ole mahdollista vaan ajattelun tulisi olla
enemmaén roolipohjaista. Tietoturvatietoisuuden kehittdmisen menetelmissi keskeisend pidettiin
saavutettavuutta, kdytdnnonldheisyyttd ja positiivista ldhestymistapaa. Empiriassa nousi esille
myoOs organisaation koon, rakenteen ja organisaatiokulttuurin vaikutus tietoturvatietoisuuden
kehittdmiseen.

Térked huomio oli, etté tyontekijoitd ei ndhda enéd tietoturvauhkana vaan tietoturvan vahvimpana
lenkkind tai tietoturvan puolustajina, joiden tekemit virheet johtuvat tietimittomyydestd ja
riittdmattomaéstd  opastuksesta. Kaikissa organisaatioissa haluttiin  luoda positiivista
tietoturvakulttuuria, jonka edelld mainittu ajattelutapa mahdollistaa. Empiriassa nousi esille
uutena havaintona ADKAR-malli, jota voidaan hyddyntéé tietoturvatietoisuuden kehittimiseen
niin kulttuurin nédkdkulmasta kuin tehokkaiden menetelmien kehittdmiseen. ADKAR-malli on
myos osa tutkielmassa kehitettyd viitekehysté.

Avainsanat: tictoturva, tietoturvatietoisuus, finanssiala
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1 Johdanto

1.1 Motivointi

Vahvasti sddnnellylld finanssialalla on paljon tietoturvaa koskevia vaatimuksia ja
kehittyneitd suojausteknologioita (Finanssiala 2021a), mikd on varmasti osittain syyna
finanssialan  johtavaan asemaan Huoltovarmuuskeskuksen (2020) tekemissd
kyberturvallisuuden  nykytilan  kartoituksessa  eri  toimialoilla.  Kehittyneet
suojausteknologiat eivét kuitenkaan ole yksindén ratkaisu tietoturvaan liittyvien uhkien
minimoimiseen, vaan keskeisessd roolissa ovat my0s ihmiset. Liian helpot salasanat,
paivittdméttomat laitteet ja tietoturvaosaamisen puute yhdistettyni koko ajan kehittyvaén
verkkorikollisuuteen aiheuttavat organisaatiolle uhan, johon tietoturvatietoisuudella

pyritdin vastaamaan (Finanssiala 2021a).

Tutkimusten mukaan jopa 88 % tietovuodoista johtuu ihmisen tekeméstd virheesti
(Verdict 2019) ja usein kuullaankin sanottavan, ettd ihminen on tietoturvan heikoin
lenkki. Vastauksena tdhdn ongelmaan organisaatioissa on alettu kiinnittdd entisti
enemmdn huomiota tyontekijoiden tietoturvatietoisuuteen, jonka avulla pyritddn
hallitsemaan  tietoturvaan  liittyvdd  inhimillistd  riskii ~ (SANS  2021).
Tietoturvatietoisuuden kehittdmisen avulla tavoitteena on pédstd tilanteeseen, jossa
vastoin perinteistd oletusta, tyontekijoistd voidaan tehda tietoturvan vahvimpia lenkkeja

(Caruna 2022).

Siposen (2000) mukaan tietoturvatietoisuudella viitataan tilaan, jossa organisaation
tyontekijit ovat tietoisia ja sitoutuneita heille asetettuihin tietoturvaan liittyviin
tavoitteisiin. Ymmartddkseen tietoturvaan liittyvdt tavoitteet, tyontekijat ymmartivit
organisaation tietoturvaan tietoturvakaytinnét (Khan 2011) ja kiyttdytyvédt niiden
mukaisesti (ISF 2002). Tietoturvatietoisuuden kehittdminen on jatkuva prosessi, jossa
keskeistd on systemaattisuus ja mukautuminen tietoturvakentdn jatkuviin muutoksiin
(Wilson & Hash 2003). Téatda varten organisaatiot ovat kehittineet
tietoturvatietoisuusohjelmia, joissa tietoturvatietoisuuden lisdédmiselld ja tyontekijoiden
kouluttamisella tavoitteena on luoda vahva tietoturvakulttuuri, joka on osa

organisaatiokulttuuria (Peltier 2005).

Vahva tietoturvakulttuuri ei synny itsestddn, vaan se vaatii usein muutosta tyontekijoiden

tietoisuudessa, asenteissa  ja kéyttdytymisessi liittyen organisaation



tietoturvakdytintoihin. Tamén takia on tdrked tunnistaa ndihin vaikuttavat tekijéit ja
ymmértdd, minkd menetelmien avulla organisaatio pystyy itse vaikuttamaan
tyontekijoiden tietoturvatietoisuuteen. (Parsons ym. 2017) Mikdli tietoturvatietoisuuden
kehittdmisen avulla halutaan tuottaa arvoa organisaatiolle, on tirkedd myds kehittdimisen
jatkuva mittaaminen ja arviointi (Kruger & Kearney, 2006), mink& avulla voidaan vastata
ympériston ja organisaation muutoksiin ja 10ytdd organisaatiolle tehokkaimmat

menetelmat tietoturvatietoisuuden kehittdmiseen (Khan 2011).

Téama tutkielma keskittyy tietoturvatietoisuuden kehittdmiseen suomalaisissa finanssialan
organisaatioissa. Finanssialan esittelymateriaalissa on kuvattu finanssialaa seuraavasti:
“Finanssiala on pankkipalveluja, vakuutustuotteita, sijoituspalveluja — ja julmettu méara
teknologiaa, joka mahdollistaa sen kaiken” (Finanssialalle 2022a). Kéytinnossd
finanssiala koostuu rahoitusmarkkinoilla toimivista instituutioista, jotka muodostuvat
pankeista, vakuutusyhtidistd ja rahoituslaitoksista. Nykyéén eri toimijoiden vélinen raja
on hailyvi, koska osa pankeista tarjoaa myos laajasti varainhoito- ja vakuutuspalveluita.
(Finanssialalle 2022b) Tésséd tutkimuksessa haastateltavat organisaatiot ovat pankkeja,

jotka tarjoavat myds edelld mainittuja varainhoito- ja vakuutuspalveluita.

Pankit ovat kriittisen infrastruktuurin toimijoita, mikéd tarkoittaa, ettd niiden toiminta on
valttdiméatontd yhteiskunnan toimivuudelle (Huoltovarmuuskeskus 2005). Digitalisaation
seurauksena finanssialan toiminnot ovat yhd enenevissdé méadrin verkossa, ja
koronapandemia on vauhdittanut kéteisestd luopumista ja sdhkdisiin maksutapoihin
siirtymistd entisestdin (Suomen Pankki 2021). My®ds siirtyminen eté- ja hybriditydhon on
luonut uusia tietoturvauhkia ja kasvattanut tyontekijoiden roolia ndiden uhkien
torjunnassa. Tietoturvauhat eivit rajoitu mydskédan Suomen sisélle, vaan digitalisaation
seurauksena kiristynyt maailmantilanne ndkyy myds verkossa, jossa verkkorikolliset

kayttavit hivyttomasti hyvéksi poliittisia ja yhteiskunnallisia ongelmia. (SoSafe 2022)

Finanssialalla ei ole Suomessa toistaiseksi koettu merkittdvié tietomurtoja, mutta samaan
aikaan pankit kdyvét jatkuvaa taistelua koko ajan kasvavaa verkkorikollisuutta vastaan.
Vuonna 2021 suomalaiset menettivdt verkkorikollisille noin 47 miljoonaa euroa
(Kuluttajaliitto 2022) ja yli 90 % suomalaisista altistui vuoden aikana verkko- ja
puhelinhuijauksille (Saxholm 2022). Vastaavasti pankkirydstdja on Suomessa 2000-

luvun aikana tehty vuodessa alle kymmenen, kun 1990-luvulla niiti tehtiin vuosittain yli



sata (Helsingin Sanomat 14.10.2014). Voidaan siis todeta, ettd varkaat ovat paivittineet

osaamisensa tdhdn pdivaan.

Verkkopankin kayttoon liittyvét tunnistustiedot ovat verkkorikollisten keskuudessa
haluttua tavaraa ja vuoden 2021 aikana verkkohuijauksia tehtiin pankkien nimissd 10
miljoonan euron edestd (Kuluttajaliitto 2022). Kansainvéliselld tasolla arvioidaan, etti
verkkorikollisuuden kustannukset olisivat vuonna 2021 nousseet 17,5 miljardiin dollariin
ja niiden ennustetaan ylittdvdn 30 miljardia vuoteen 2025 mennessd (Cybersecurity
Venture 2022). Tami kehityssuunta on kasvattanut finanssialan paineita suojautua
verkkohyokkéyksiltd entisestdén. Asiakkaiden luottamuksesta riippuvalla toimialalla on
finanssialan organisaatioiden yhé keskeisempéd kehittdd palveluita tietoturvaan liittyvét
edellytykset mielessd (Finanssiala 2021b) ja huomioida niin tietoturvan tekninen kuin

inhimillinen puoli (Ashenden 2008).
1.2 Tutkimusaukko, tutkimuskysymykset ja tutkielman tavoitteet

Téssd tutkielmassa tutkitaan tietoturvatietoisuuden kehittdmistd finanssialan
organisaatiossa. Tutkielmassa haastatellaan tietoturva-asiantuntijoita neljistd eri
suomalalaisesta pankista, jotka ovat eri kokoisia, erilaisia organisaatiorakenteeltaan ja
joissa tietoturvatietoisuuden kehittdminen on eri vaiheissa. Haastateltavat asiantuntijat
ovat olleet aktiivisesti mukana kehittiméssd organisaatioiden tietoturvatietoisuutta.
Tutkimus toteutetaan kidyttden laadullista tutkimusmenetelmdd ja aineisto kerétddn
puolistrukturoitujen haastatteluiden avulla. Haastatteluiden tuloksia verrataan toisiinsa
sekd  aiempaan  kirjallisuuteen, jonka avulla  muodostetaan  viitekehys

tietoturvatietoisuuden systemaattiseen kehittimiseen.

Tietoturvatietoisuudesta on melko paljon aikaisempaa tutkimusta, mutta suurin osa
tutkimuksesta on tehty maéréllistd tutkimusmenetelmdd hyddyntden, joten laadullinen
tutkimus tuo uutta ndkemystd aikaisempaan tutkimukseen (Lebek ym. 2014). Lisdksi
finanssialaan keskittyvdd tutkimusta tietoturvatietoisuudesta ei ole tehty paljoa.
Albrechtsen (2007) tutki laadullisella tutkimusmenetelmailld tyontekijoiden kokemuksia
tietoturvasta pankissa, ja Bauer ja Bernroider (2017) tekivit case-tutkimuksen
tietoturvatietoisuuden vaikutuksesta tyontekijoiden tietoturvakdytintdjen
noudattamiseen suuressa Eurooppalaisessa pankkiorganisaatiossa. Tietoturvatietoisuutta
ei ole kuitenkaan tutkittu juuri kehittimisen ndkokulmasta, jossa haastateltavat

koostuisivat tietoturvatietoisuutta kehittivistd asiantuntijoista, vaan monet tutkimukset
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keskittyvét tutkimukseen tyontekijoiden nédkokulmasta. Lahimpédnd kehittdimisen
nékokulmaa on Khandon ym. (2021) tekemd kirjallisuuskatsaus yksityiselld ja julkisella
sektorilla hyodynnettdvistd menetelmistd tietoturvatietoisuuden kehittimiseen. Ndiden
liséksi tietoturvatietoisuuden kehittimiseen on laadittu erilaisia, usein kaupallisia,
kdytainndn oppaita. Ndméad oppaat ovat hyvid tyokaluja, mutta ne eivit keskity

finanssialaan ja niihin ei ole vapaata pédésya kaikilla organisaatioilla.

Tutkielman tavoitteena on vastata alla esitettdviin tutkimuskysymyksiin ja muodostaa
viitekehys tietoturvatietoisuuden kehittimiseen finanssialan organisaatiossa. Keskeisti
on saada selville, mitkd ovat olleet tehokkaita menetelmid tyontekijoiden
tietoturvatietoisuuden parantamiseen ja mitkd ominaisuudet tulevat esille, kun puhutaan
tietoturvatictoisuuden kehittimisestd finanssialalla. Lisdksi halutaan selvittdd, mitd osa-
alueita tulee ottaa huomioon tietoturvatietoisuuden kehittdmisessi. Tietoturvatietoisuus
ei ole osa-alue, jossa finanssialan organisaatiot kilpailevat, joten tarkoituksena on jakaa
eri organisaatiossa hyviksi todettuja kdytintdjd koko finanssialalle ja titen auttaa
suomalaisia finanssialan organisaatioita kehittdmédén inhimillistd tietoturvaa ja

suojautumaan paremmin koko ajan kasvavaa verkkorikollisuutta vastaan.
Tutkielman tutkimuskysymykset ovat seuraavat:
1. Miten tietoturvatietoisuutta voidaan kehittdd finanssialan organisaatiossa?

a. Mitkd ovat tietoturvan vaatimukset finanssialalla ja miten ne vaikuttavat

tietoturvatietoisuuden kehittdmiseen?

b. Mitkd yksilolliset, organisatoriset ja vililliset tekijdt vaikuttavat

tietoturvatietoisuuden kehittdmiseen?

c. Minkilaisten menetelmien avulla tyontekijoiden tietoturvatietoisuutta

voidaan parantaa tehokkaasti finanssialan organisaatiossa?

d. Miten tietoturvatietoisuutta voidaan mitata ja arvioida?
1.3 Tutkielman rakenne

Tutkielmassa kdyddan ensin lépi tietoturvan ja tietoturvan hallinnan késitteet sekd
tietoturvan hallinnassa hyddynnettévid hallintamenetelmid, jonka jélkeen késitellddan

finanssialan ~ tietoturvavaatimukset ja  niiden  vaikutus  organisaatioiden
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tietoturvatietoisuuden kehittdmiseen. Tdmén jdlkeen késitellddn tietoturvatietoisuuteen
liittyvdd aiempaa kirjallisuutta huomioiden tietoturvatietoisuuden systemaattinen
kehittdminen sekd mittaaminen ja arviointi. Luvussa kolme késitelldén Parsons ym.

(2017) viitekehystd mukaillen tietoturvatietoisuuteen vaikuttavia tekijoité, jotka on jaettu

Kirjallisuuskatsauksen jilkeen siirrytddn metodologiaan, jossa késitelldén tutkimuksessa
hyodynnettdvid  tutkimusmenetelmid, tieteenfilosofioita ja aineistonkeruu- ja
analysointimenetelmid. Metodologian jdlkeen siirrytddn tutkimusten tulosten
analysointiin, joka toteutetaan teoriaohjaavana analyysind. Luvussa kuusi tulosten
pohjalta luodaan malli tietoturvatietoisuuden kehittdmiseen. Viimeisessd luvussa
esitetdéin johtopddtokset, yhteenveto tutkielman tuloksista, arvioidaan tutkimuksen

luotettavuutta ja annetaan jatkotutkimusehdotukset.
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2 Tietoturvatietoisuuden kehittaminen finanssialan

organisaatiossa

2.1 Tietoturvallisuus finanssialalla
2.1.1 Tietoturvallisuus ja tietoturvallisuuden hallinta

Tietoturvalla (engl. information security) tarkoitetaan hallinnollisia ja teknisid toimia,
joiden tarkoituksena on taata tiedon luottamuksellisuus, eheys ja kaytettdvyys (Traficom
2020). Luottamuksellisuudella tarkoitetaan, ettd tieto on vain sithen oikeutettujen
henkildiden saatavilla. Eheydelld tarkoitetaan, ettd tieto on yhtenevéistd alkuperdisen
tiedon kanssa ja kéytettdvyydelld, ettd se on hyddynnettdvissd haluttuna aikana ja
vaaditulla tavalla. (Finanssivalvonta 2020) Tietoturvalle 1dheisid kisitteitd ovat tietosuoja
ja kyberturvallisuus. Tietosuojalla tarkoitetaan yksilon henkildtietojen suojaamista ja
tietoturvaa  voidaan  pitdd  yhtend  tietosuojan  toteuttamisen  keinoista
(Tietosuojavaltuutetun toimisto 2022). Kyberturvallisuudella tarkoitetaan tietoturvan
osa-aluetta, joka keskittyy kybertoimintaympdristoon, mutta sitd kéytetdidn myds
tieturvan synonyymind (TEPA termipankki 2022) ja siksi my0s tietoturvatietoisuuden ja
kyberturvatietoisuuden kehittdmistd voidaan pitdd kdytdnndssd samana asiana (F-Secure

2022).

Keskeinen osa tietoturvaa on tietoturvan hallinta (engl. information security
management), johon tietoturvatietoisuuden kehittiminen kuuluu. Tietoturvan sitoutuessa
yhd vahvemmin organisaation liiketoimintaan ja tavoitteisiin, on tietoturvan
hallinnollinen puoli merkittavéssd roolissa ja sen tulee olla integroituna organisaation
muuhun johtamisjirjestelmddn. (Ashenden 2008) Tietoturvan hallintaan kiytetddn
tietoturvan hallintajérjestelmié (engl. Information Security Management System, ISMS),
jotka madrittdvit organisaation tietoturvakdytdnnot. Hallintajirjestelmit perustuvat
yleisiin  IT-hallinnon standardeihin, joiden tarkoituksena on varmistaa, ettd
organisaatiossa hyoOdynnetddn resursseja ja tietoturvakdytdntdja oikein riittdvdn

tietoturvallisuuden tason varmistamiksi.

Yleisimpid hyddynnettyja standardeja/viitekehyksid ovat ISO/IEC 27000 -standardisarja,
COBIT, PCIDSS (Susanto ym. 2011) ja NIST:in standardit, kuten Cyber Security
Framework (NIST 2022), jotka esitelldén tarkemmin taulukossa 1. Susanto ym. (2011)

mukaisesta jaottelusta on jdtetty pois BS7799 -standardi, koska se on aiempi versio
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nykyisestd ISO/IEC 27000 -standardisarjasta sekd ITIL, koska se on enemmén
tietohallinnon kuin tietoturvan viitekehys toisin kuin muut esiteltdvéat hallintamenetelmat.
ISO/IEC 27000 -standardisarja on yleisin tietoturvallisuuden hallinnassa hyddynnetty
standardi, mutta taulukossa 1 mainittuja viitekehyksid/standardeja voidaan hyodyntia

myos rinnakkain organisaatioissa (ISACA 2015).

Taulukko 1: Finanssialalla kaytettyja tietoturvan hallintamenetelmia

Standardisarjal/viitekehys Selitys

ISO/IEC 27000 Standardisarja, joka maarittaa vaatimukset
tietoturvan hallintajarjestelmalle (ISO 2022).

National Institute of Standards and Standardeja, ohjeita, parhaita kaytantoja ja

Technology (NIST) muita resursseja tietoturvallisuuden

kehittdmiseen, esimerkiksi Cyber Security
Framework (NIST 2022).

The Control Objectives for Information and Koko organisaation prosessit kattava

related technology (COBIT) tietotekniikan hallinnan viitekehys (ISACA
2022).

The Payment Card Industry Data Security Standardi, joka maarittda vaatimukset

Standard (PCIDSS) turvalliseen korttimaksamiseen ja siihen

liittyvien prosessien ja tietojen hallintaan (PCI
Security Standard Council 2022).

Tietoturvan hallintamenetelmien pohjalta organisaatioihin luodaan ndiden omat
tietoturvakdytdnnot (engl. Information Security Policy, ISP), jotka ovat johdon
médrittdmat tietoturvaan liittyvdt ohjeet ja vaatimukset organisaation tyontekijdille.
Tietoturvakdytdnnot luovat pohjan koko organisaation tietoturvan hallinnalle ja titen ne

madrittdvat tietoturvatietoisuuden kehittimisen eri osa-alueet. (Koohang ym. 2019)

Se mihin osa-alueeseen tietoturvatietoisuus sitoutuu, vaihtelee
standardisarjan/viitekehyksen mukaan, mutta usein osa-alueet liittyvdt esimerkiksi
koulutukseen ja tarvittavien valmiuksien kehittimiseen (Almuhammadi & Alsaleh 2017;
Barclay 2014). Standardeissa ei kuitenkaan anneta ehdotuksia siitd, kuinka tyontekijoita
tulisi kouluttaa tai motivoida tietoturvakdytintdjen noudattamiseen, minkd takia
standardeja on tarpeellista tdydentdd viitekehyksilld, jotka keskittyvdt enemmaén

turvallisuusprosessin sisidltoon (Siponen 2006).
2.1.2 Finanssialan tietoturvallisuusvaatimukset

Finanssiala on yksi “yhteiskunnan toimivuudelle ja huoltovarmuudelle kriittisista

toimialoista” (Varmuuden Vuoksi 2020), joka kisittelee kahta verkkorikollisten
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haluamaa asiaa: rahaa ja henkilGtietoja. Finanssialalla asiakkaiden luottamus on koko
toimialan perusta ja toiminta perustuu pankki- ja vakuutussalaisuuden periaatteisiin.
Pankki- ja vakuutussalaisuuden edellyttimé asiakkaiden taloudellisten ja yksityisten
tietojen salassapitovelvollisuus muodostaa pohjan finanssialan organisaatioiden

tietoturvaan ja tietosuojaan liittyville vaatimuksille. (Finanssiala 2021)

Edelld mainittujen tekijoiden vuoksi finanssiala on yksi sdénnellyimmisti toimialoista ja
alalla toimiville organisaatioille on asetettu paljon tietoturvaan liittyvid vaatimuksia.
Vaatimukset liittyvdt esimerkiksi operatiivisten riskien hallintaan, turvallisiin
tietojérjestelmiin ja varautumis- ja jatkuvuussuunnitelmiin (Finanssivalvonta 2020).
Téssd luvussa kdydddn lyhyesti ldpi finanssialan tietoturvavaatimukset, jotta

tietoturvatietoisuuden rooli finanssialan organisaatiossa on helpompi ymmaértaa.

Tietoturva on osa toimivaa riskienhallintaa, jossa jarjestelmalliselld riskien johtamisella
voidaan mahdollistaa organisaation toiminnan jatkuvuus ja tavoitteiden saavuttaminen
(Valtiovarainministerid 2017). Suomessa Finanssivalvonta miirdd finanssialan
operatiivisen riskienhallinnan vaatimukset, jotka perustuvat lainsdddantéon, Euroopan
unionin asetuksiin, Euroopan unionin direktiiveihin sekd kansainvélisiin suosituksiin.
Tietoturvaan liittyvdt vaatimukset on jaoteltu tietoturvariskien hallintaan ja
tietoturvatapahtumien kasittelyyn, tietoturvallisuutta koskevaan ohjeistukseen ja
koulutukseen, tietoturvallisuuden varmistamiseen tietoverkoissa ja tietoturvallisten
palveluiden kehittdmiseen. Perusvaatimuksiin kuuluu riittdvé tietoturvallisuuden taso
suhteutettuna organisaatioon ja sen toimintaympéristoon, tietojen ja jdrjestelmien
omistajien médrittdminen ja tietojen luokittelu, kdyttovaltuuksien myontdminen ja

valvominen seka tietojirjestelmien hallinta. (Finanssivalvonta 2014)

Yksi tirkeimpid finanssialan tietoturvaa siételevistd ohjesdinndistd on Euroopan Unionin
direktiiveihin ~ pohjautuvat Euroopan pankkiviranomaisten ohjeet tieto- ja
viestintitekniikka- (ICT) seka tietoturvariskien hallinnasta (engl. EBA guidelines on ICT
and security risk management, EBA/GL/2019/04), jotka méiérittdvit finanssilaitoksilta
vaadittavat riskinhallintatoimenpiteet. Ohjesddnnoissd on eritelty erikseen tietoturvan
vaatimukset, joiden yksi osa-alue on tietoturvakoulutus ja -tietoisuus. Sen mukaan
finanssilaitoksilla tulisi olla tietoturvatietoisuusohjelman sisdltdvd tietoturvan
koulutusohjelma, jonka avulla voidaan pienentdi inhimilliseen virheeseen liittyvia riskid.

(European Banking Authority 2019)
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2.2 Tietoturvatietoisuuden kehittdminen
2.2.1 Tietoturvatietoisuus

Tietoturvatietoisuuden (engl. Information Security Awareness, ISA) kasitteen maéritelma
perustuu kirjallisuudessa kahteen eri nakokulmaan riippuen késitteen laajuudesta ja
viitekehyksen pohjana kiytetysti teoriasta (Parsons ym. 2017). Nédkokulmien eroavaisuus
on se, nahdiddnko tietoturvatietoisuus vain tyontekijoiden kykynd ymmaértad tietoturvan
merkitys ja organisaation tietoturvakdytinnot (Wilson & Hash 2003) vai sisdltyyko
kisitteeseen my0s kiyttdytyminen tietoturvakdytdntdjen mukaisesti ja sitoutuminen
tietoturvaan liittyvien tavoitteiden saavuttamiseen (Kruger & Kearney, 2006; Siponen,
2000). Monissa tutkimuksissa kdytetddn myos suunnitelmallisen kdyttdytymisen teoriasta
johdettua késitettd “aikomus noudattaa” (engl. intention to comply), jolla tarkoitetaan
tietoturvan konseptissa yksilon valmiutta toimia tietoturvakdytintdjen mukaisesti
(Haeussinger & Kranz 2013; Koohang et al. 2020; Bulgurcu ym. 2010). Téssd
tutkielmassa kasitellddn tietoturvatietoisuutta jalkimmaistd ndakokulmaa mukaillen eli

kisitteeseen sisdllytetddn my0s tyontekijoiden kiyttdytyminen.

Siposen (2000) mukaan tietoturvatietoisuudella viitataan tilaan, jossa organisaation
tyontekijit ovat tietoisia ja sitoutuneita heille asetettuihin tietoturvaan liittyviin
tavoitteisiin. Ymmartddkseen tietoturvaan liittyvdt tavoitteet, tyontekijat ymmartivit
organisaation tietoturvaan tietoturvakdytinnét (Khan 2011) ja kiyttdytyvédt niiden
mukaisesti (ISF 2002). Tietoturvatietoisuus koostuu kahdesta eri kategoriasta: yleisesti
tietoturvatietoisuudesta (engl. general information security awareness) ja tietoisuudesta
organisaation tietoturvakdytdnndistd (engl. information security policy awareness).
Molemmilla on merkittdva vaikutus yksilon ja titen organisaation tietoturvatietoisuuteen.

(Bulgurcu ym. 2010)

Tietoturvatietoisuus on tdrked osa organisaation strategiaa, koska tyoOntekijoiden
huolimattomuus, tietoturvaohjeiden noudattamattomuus, huono koulutus ja motivaation
puute aiheuttavat organisaatiolle kaikista merkittdvimman tietoturvauhan, jota kutsutaan
sisdiseksi uhaksi (engl. insider threat). Sisdinen uhka voi liittyd joko tarkoitukselliseen
toimintaan tai tyOntekijdn tiedottomuuteen tai vélinpitdiméttomyyteen organisaation
tietoturvakdytintojd kohtaan. Jalkimmaisessd tapauksessa voidaan puhua paitepisteen
tietoturvauhasta. (engl. endpoint security threat) (Warkentin & Willison, 2009)

Tietoturvatietoisuuden avulla pyritddn vaikuttamaan etenkin tdhdn ja minimoimaan
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ihmisten toimintaan liittyvét tietoturvariskit. Tietoturvatietoisuutta pidetdénkin yhtend
tairkeimmistd menestystekijoistd tietojirjestelmien ja kriittisen tiedon suojaamiseen.
(Siponen 2000; Choi ym. 2008) Samaan aikaan on hyvd muistaa, etti
tietoturvatietoisuuden kehittdmien ei ole vain organisaatioille kriittinen menestystekiji tai
organisaation sisdinen vaatimus, vaan finanssialan sdéntely, kuten EBA/GL/2019/04,
vaatii organisaatioita tekemédn toimia tietoturvatietoisuuden edistdmiseksi (Tsohou ym.

2015).

Niin kuin aiemmin tuli esille, on tyOntekijoiden kdyttdytyminen ja mahdollisesti
kayttaytymisen muuttaminen keskeisessd roolissa tietoturvatietoisuudessa. Ei siis ole
ithme, ettd tietoturvatietoisuutta késittelevd tutkimus perustuu pddasiassa
kayttaytymisteorioithin (engl. behavior theories) ja oppimisteorioihin (engl. learning
theories). Pddpaino ndistd on esimerkiksi psykologiassa ja sosiologiassa paljon
hyodynnettdvissd  kéyttdytymisteorioissa, joiden avulla pyritddn selittdmédn
tyontekijoiden aiottua ja todellista kayttdytymistd (Lebek ym. 2014). Taulukossa 2 on
esitetty yleisimmét tietoturvatietoisuuden tutkimuksessa hyddynnetyt teoriat ja selitetty
niiden keskeinen sanoma. Monissa tietoturvatietoisuuden tutkimuksissa ei hyddynneti
pelkéstddn yhtd taulukossa 2 mainituista teorioista, vaan viitekehys muodostetaan

integroimalla eri kédyttdytymis- ja oppimisteorioita (Khan ym. 2011).
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Taulukko 2: Tietoturvatietoisuuden tutkimuksessa hyddynnetyt teoriat

Teoria Engl. Selitys
Perustellun toiminnan Theory of reasoned action  Asenteiden ja subjektiivisten
teoria (TRA) normien vaikutus yksilén
kayttaytymiseen (Fisbein & Ajzen
1975).
Suunnitelmallisen Theory of planned behavior | Laajentaa perustellun toiminnan
kayttaytymisen teoria (TPB) teoriaa ottaen huomioon havaitut
kayttaytymisen kontrollit (Ajzen
1991).
Peloteteoria General deterrence theory = Rangaistus aiheuttaa pelkoa
(GDT) muissa yksildissa vahentaen
samanlaista kaytosta (Gibbs 1975)
Suojelumotivaatioteoria = Protection motivation Yksilon kayttaytymiseen
theory (PMT) vaikuttavat uhkien arviointi ja
selviytymisarviointi (Rogers 1975).
TAM-malli Technology acceptance Yksilon kayttaytymiseen hyddyntaa
model (TAM) teknologiaa vaikuttaa teknologiasta

koettu hydty ja helppokayttdisyys
(Davis 1989).

KAB-malli Knowledge-attitude- Yksilon kayttaytymista voidaan
behavior -model (KAB) muuttaa lisdamalla yksilon tietoa ja
muuttamalla tdman asenteita
(Allport 1935).

Niin kuin taulukossa 2 esitetyistd teorioista voidaan havaita, ei kidyttdytymisen
muutokseen péésti pelkdstddn lisdamailld tietoisuutta. Se vaatii mahdollisuuden ymmartaa
ja soveltaa tietoturvakdytintdjd sekd motivaatiota tehdd niin — miké taas vaatii muutosta
asenteissa ja aikomuksissa kayttiytyd tietoturvakdytintdjen mukaisesti. Motivaatio voi
olla joko siséistd tai ulkoista eli kdyttdytymisen taustalla voi olla ilo itse tekemisestd tai
kiyttdytymisen avulla voidaan pyrkid saavuttamaan jotain. (Bada ym. 2019)
Tietoturvakiytdntdjen noudattaminen ldhtee usein enemmaén ulkoisesta motivaatiosta,
mutta oikeiden menetelmien, kuten tyontekijoiden osallistamisen avulla, voidaan pyrkid
kasvattamaan myo0s tyontekijoiden sisdistd motivaatiota tietoturvatietoisuutta kohtaan

(Siponen 2000).

Asenne on keskeinen etenkin perustellun toiminnan ja suunnitelmallisen kdyttdytymisen
teorioissa, joissa se on ydinkomponentti kiyttdytymisen muuttamiseen (Siponen, 2000).
Tietoturvatietoisuudessa asenteiden vaikutusta kdyttdytymiseen on tutkittu paljon ja

esimerkiksi Bulgurcun ym. (2010) sekd Bauerin ja Bernroiderin (2017) tekemien
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tutkimuksen mukaan asenne on merkittdvd tekijd yksilon aikomuksissa noudattaa
organisaation tietoturvakdytdntdjd, kun taas Cox (2012) ei l0ytanyt merkittdvad yhteytta
asenteen  vaikutuksesta  kdyttdytymiseen. Asenteen ja  motivaation lisdksi
tietoturvatietoisuuteen vaikuttavat luvussa 3 esitettévit yksilolliset, organisatoriset ja

vélilliset tekijat.
2.2.2 Tietoturvatietoisuuden systemaattinen kehittaminen

National Insitute of Standars and Technologyn (NIST) mukaan “Jatkuvan kehittdmisen
tulisi olla aina teema tietoturvatietoisuudessa ja tietoturvaharjoituksissa, silld se on yksi
osa-alue, jossa ei koskaan voi tehdd tarpeeksi” (Wilson & Hash 2003, 35). Muutoksen
johtaminen on yksi keskeinen osa-alue tietoturvatietoisuuden kehittimisessa.
Teknologiat kehittyvét jatkuvasti tuoden mukanaan uusia tietoturvauhkia ja vaatimuksia
tietoturvatietoisuuteen. Lisdksi organisaatiossa tapahtuvat muutokset voivat muuttaa
organisaation rakennetta ja organisaatiokulttuuria ja vaikuttaa siithen, mitké ovat parhaita
menetelmid tietoturvatietoisuuden kehittdmiseen. Tamén liséksi vaikuttavia asioita ovat
esimerkiksi muutokset yhteiskunnassa tai ympérdivissd maailmassa, kuten télld hetkella
vallitseva Venidjan hyokkiyssota Ukrainassa, sekd muutokset tietoturvadirektiiveissd ja

muissa vaatimuksissa. (Wilson & Hash 2003).

Kehittdmisprosessia voidaan tietoturvatietoisuudessa tulkita esimerkiksi kuviossa 1
nékyvian PDCA-mallin (plan-do-check-act) mukaan, jonka vaiheet ovat suunnittele (engl.
plan), toteuta (engl. act), arvioi (engl. check) ja toimi (engl. act) (Bauer ym. 2017).
PDCA-malli sopii hyvin tietoturvatietoisuuden kehittimiseen, koska alaluvussa 2.1.1
mainittu, monissa finanssialan organisaatiossa kaytdssd oleva, ISO/IEC 27000 -
standardisarja on suoraan sidonnainen PDCA-mallin mukaiseen jatkuvan kehittdmisen
malliin (Disterer ~ 2013). PDCA-malli on  hyvd  tyokalu etenkin
tietoturvatietoisuusohjelman kehittdmiseen, silld sen avulla voidaan arvioida
tietoturvatietoisuusohjelman ja siind hyodynnettdvien menetelmien vaikuttavuutta (Bauer

ym. 2017).
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Suunnittele Toteuta
(Plan) (Do)

Toimi Arvio
(Act) (Check)

Kuvio 1: PDCA-malli (Deming 1952)

PDCA-mallin ensimméinen vaihe on suunnitteluvaihe, jossa tunnistetaan ja analysoidaan
ongelma tai kehityskohde. Toisessa vaiheessa suunnitellaan ja implementoidaan ratkaisut
ongelman korjaamiseen. Kolmannessa vaiheessa arvioidaan tulokset ja saavutettiinko
asetettu tavoite. Neljannesséd vaiheessa tehdddn ratkaisuja perustuen arviointivaiheeseen.
Jos ratkaisu toimi, integroidaan se osaksi organisaatiokulttuuria, jos taas haluttuihin
tavoitteisiin ei pddsty, aloitetaan PDCA-mallin mukainen kehitys uudestaan. (Johnson

2002)

Tietoturvatietoisuuden kehittdmisessd keskeisti on systemaattisuus, minkd vuoksi
organisaatiot ovat kehittaneet viitekehysten ja mallien pohjalta
tietoturvatietoisuusohjelmia (engl. Security Awareness Program, Information Security
Awareness Program tai Information Security Awareness and Training Program) (Siponen
2000). Information Security Forumin (ISF) mukaan tietoturvatietoisuusohjelma on
’jatkuvaa toimintaa, jonka tarkoituksena on rakentaa ja yllépitdd turvallisuusmydnteista
ympéristdod” (ISF 2007). Télld viitataan sithen, ettd tietoturvariskien muuttuessa

jatkuvasti, on tietoturvatietoisuusohjelman sanoman ja menetelmien vastattava
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ajankohtaisiin tietoturvariskeihin. Tdémd on mahdollista, mikili tietoturvatietoisuus
ndhdddn osana organisaation kulttuuria ja tietoturvatietoisuusohjelmaa johdetaan ja

mitataan johdonmukaisesti. (Kruger & Kearney 2006)

Monessa tietoturvatietoisuutta késittelevassa artikkelissa mainitaan
tietoturvatietoisuusohjelmat osana tietoturvatietoisuuden kehittdmistd, mutta pelkéstdan
tietoturvatietoisuusohjelmiin keskittyvéda tutkimusta ei ole vield paljon. Tutkimusta on
tehty kuitenkin onnistuneen tietoturvatietoisuusohjelman menestystekijoistd (Peltier
2005) ja tietoturvatietoisuusohjelmien ja niissd hyddynnettivien menetelmien
tehokkuuden mittaamisesta (Kruger & Kearney 2006; Khan ym. 2011; Bauer ym. 2017).
Témin lisdksi esimerkiksi Kajzer ym. (2014) ovat tutkineet tarkemmin
tietoturvatietoisuudessa hyddynnettidvid kampanjoita ja yksildiden vélisid eroja niiden

tehokkuudessa.

Naiden lisdksi esimerkiksi Information Security Forum (ISF), European Union Agency
for Cybersecurity (ENISA) ja National Institute of Standards and Technology (NIST)
ovat kehittdneet erilaisia oppaita tietoturvatietoisuuden parantamiseen, joita voidaan
hyodyntdé tietoturvatietoisuusohjelmien kehittdmisessd (Tsohou ym. 2015). Téllaisia
oppaita ovat esimerkiksi ISF:n (2014) “From Promoting Awareness to Embedding
Behaviour”, ENISA:n (2010) "How to raise security awareness” ja NIST:in ”Building an
Information Security Awareness Training Program” (Wilson & Hash 2003). Oppaat
tarjoavat kdytdnnon ohjeita tietoturvatietoisuusohjelman rakentamiseen, mutta monet
niistd ovat jo melko vanhoja, eivitkd kaikki ole vapaasti kéytettdvissd. Lisdksi oppaat
ovat yleisesti tietoturvatietoisuuden kehittimiseen eivatké keskity finanssialaan, niin kuin
tatd tutkielma. Ne voivat toimia kdytinnon ohjeina, kun taas tdssd tyOssd tarjotaan

laajempi finanssialaan keskittyva viitekehys.

Tietoturvatietoisuuden kehittdminen ei ole kuitenkaan yksinkertaista, vaan ihmisten
asenteiden ja kdyttdytymisen muuttamiseen liittyy aina haasteita. Information Security
Forumin tekemén tutkimuksen mukaan jopa 85 % tietoturvatietoisuusohjelmista ei saa
aikaan toivottua muutosta tyontekijoiden kéyttdytymisessd (ISF 2014). Tdmid haaste
liittyy tietoturvallisuustutkimuksessa nykyisin tunnistettuun ongelmaan kuilusta tiedon ja
kayttaytymisen vdlilld, jolla tarkoitetaan tilannetta, jossa tyontekijdt ovat tietoisia
organisaation tietoturvakdytannoistd, mutta he eivit kayttdydy niiden mukaisesti (Cox,

2012).
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Albrechtsenin (2007) mukaan syitd ongelman taustalla ovat motivaation puute, ristiriita
tietoturvan ja toiminnallisuuden vililld sekd tiedon puute johtuen epitehokkaista
menetelmistd ja heikosta tietoturvallisuuden johtamisesta. Niitd tekijoitd voidaan
neutralisointiteorian (engl. neutralization theory) mukaan pitdd yksilon tapoina oikeuttaa
tietoturvakdytintojen laiminlyonti (Bauer & Bernroider 2017). Yksi tapa kuvata tita
ongelmaa on niin sanotulla turvallisuuden (engl. security), kdytdnnollisyyden (engl.
functionality) ja kéytettdvyyden (engl. usability) kolmiolla, joka kuvaa ndiden kolmen
elementin suhdetta toisiinsa. Olisi tirkedd, ettd organisaatiossa pystyttdisiin
tasapainottamaan kolmio, jotta ristiriitaa turvallisuuden ja toiminnallisuuden valilla

voitaisiin helpottaa. (Bada ym. 2019)

Muita syitd tietoturvatietoisuuden kehittimisen epdonnistumiseen voi olla puuttuva tai
epésystemaattinen tietoturvatietoisuuden mittaaminen, vairistyneet odotukset tuloksista,
epatehokkaat menetelmét, taidon puute tehokkaaseen tietoturvatietoisuuden
kehittimiseen seké “one size fits all” -ajattelumalli (ISF 2014). Eri menetelmiin, kuten

viestintddn ja koulutukseen, liittyviéd haasteita tarkastellaan myShemmin alaluvussa 3.4.
2.2.3 Tietoturvatietoisuuden arviointi ja mittaaminen

Tietoturvatietoisuuden kehittdmisessd on tirkedéd tyon jatkuva arviointi ja mittaaminen
(Bauer ym. 2017), mikli sen avulla halutaan tuottaa arvoa organisaatiolle seké osoittaa
johdolle, mitd organisaatiossa tapahtuu tietoturvan osalta (Kruger & Kearney 2006).
Tietoturvatietoisuuden kehittdminen esimerkiksi tietoturvatietoisuusohjelman avulla ei
automaattisesti tarkoita, ettd kaikki tyontekijat ymmaértavét ja noudattavat organisaation
tietoturvakdytint6jd, minkd takia on tirked jatkuvasti arvioida hyddynnettivien
menetelmien tehokkuutta (Khan ym. 2011), onnistumisia ja tulevaisuuden
kehityskohteita (SANS 2021). Kehitystd ei ole mahdollista tapahtua, mikili
organisaatiossa ei tiedetd, miten nykyinen tapa kehittdd tietoturvatietoisuutta toimii

(Wilson & Hash 2003).

Tietoturvatietoisuuden mittaaminen on tutkimuksessa vield melko uusi osa-alue ja
etenkin tietoturvatietoisuudessa keskeisessd roolissa olevaa ihmisten kayttdytymistd on
haastava mitata (SANS 2021). Mittaamiseen voidaan kuitenkin hyddyntdd erilaisia
keinoja kerédtd palautetta. Yleisimpid keinoja ovat esimerkiksi kyselylomakkeet,
fokusryhmihaastattelut, henkilokohtaiset haastattelut, konsultointi ja ulkopuoliset

tarkastukset, raportointi sekd esikuva-analyysi (engl. benchmarking). Esikuva-analyysii
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voi ajatella tyontekijdn ndkokulmasta kysymykselld “Miten suoriudun verrattuna
kollegoihini?” tai vaihtoehtoisesti organisaation ndkdkulmasta kysymykselld “Miten
organisaatio suoriutuu tietoturvatietoisuuden kehittimisessd verrattuna muihin saman

alan toimijoihin?” (Wilson & Hash 2003)

Tietoturvatietoisuuden  systemaattiselle ~ kehittamiselle = on  tdrkeds, ettd
tietoturvatietoisuusohjelmalle asetetaan selkedt mittarit, joiden avulla edistystd voidaan
tarkastella. Jotta mittareita voidaan seurata, on myds tdrkedd midrittdd organisaation
ldhtotaso ennen tietoturvatietoisuuden systemaattista kehittdmistd. Kun 14htotaso on
mitattu, voidaan konkreettisesti osoittaa tietoturvatietoisuuden systemaattisen
kehittamisen hyddyt. (ENISA 2010) Hyddynnettévid mittareita tietoturvatietoisuudessa
ovat esimerkiksi keréttyjen palautteiden tulokset, tietoturvatapahtumien (engl.
information security incident) maird, tietoturvakoulutusten osallistumisprosentti sekd

viestinnén tavoitettavuus ja sitouttavuus (Wilson & Hash 2003).

Tietoturvatietoisuuden arvioinnissa voidaan hyddyntdd myds valmiita tyokaluja, kuten
SANS:in maturiteettimallia (SANS 2022) tai Information Security Forumin ”Standard of
Good Practice in Information Security” (ISF 2022). On hyvd huomioida, ettd osa
tyokaluista, kuten ”Standard of Good Pratice in Information Security”, ovat maksullisia,
joten kaikilla organisaatioilla ei ole vélttimattd resursseja ndihin. Kuitenkin esimerkiksi
seuraavassa kappaleessa esitetty SANS:in maturiteettimalli ja NIST:in tydkalut ovat
kaikille avoimia, joten ne ovat hyvid keinoja mittaamiseen kehittimisen alussa tai

pienisséd organisaatioissa.

Kuviossa 3 esiintyvdd maturiteettimallia voidaan hyddyntdd organisaatioissa, jossa on
kiytossd tietoturvatietoisuusohjelma tai muu systemaattinen kehitysmalli ja sen avulla
organisaatio pystyy tunnistamaan oman tietoturvatietoisuutensa maturiteettitason ja
tulevaisuuden kehityskohteet. Tavoitteena on péésté tilaan, jossa tietoturvatietoisuuden
mittarit ovat linjassa organisaation mission kanssa, ja niiden avulla voidaan osoittaa

tietoturvatietoisuuden arvo organisaation johdolle. (SANS 2022)
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Kuvio 2: Maturiteettimalli (SANS 2022)

Maturiteettimallin  ensimmadiselld tasolla organisaatiolla ei ole minkéédnlaista
tietoturvatietoisuusohjelmaa, eivatkd tyontekijat ole tietoisia heidin
tietoturvavaatimuksistaan tai organisaation tietoturvakdytdnnoistd. Toisella tasolla
organisaation tietoturvatietoisuus keskittyy tiettyjen viranomaisvaatimusten tiyttimiseen
ja  koulutus on vuosittainen pakollinen koulutus. Kolmannella tasolla
tietoturvatietoisuutta kehitetdéin systemaattisesti vuoden ympéri hyddyntéden aktiivisesti
viestintdd ja erilaisia harjoituksia, joiden seurauksena tyontekijit ymmairtavit
organisaation tietoturvakdytinndt ja seuraavat niitd sekd osallistuvat aktiivisesti
tietoturvatapahtumien raportointiin. Neljdnnelld tasolla puhutaan pitkdn ajan
muutoksesta, jossa tietoturvatietoisuus on osa organisaatiokulttuuria. Viimeiselld tasolla
tietoturvatietoisuuden mittarit ovat sitoutuneet organisaation missioon, kehitys on
jatkuvaa ja tietoturvatietoisuusohjelman avulla voidaan esittdd siihen sijoitetun pddoman

tuottoaste. (SANS 2022)

Information Security Forumin (2022) “Standard of Good Practice in Information
Security” on maturiteettimallia laajempi tydkalu ja sen avulla voidaan arvioida
kokonaisvaltaisesti organisaation tietoturvaa. Osana tyokalua ovat SETA-ohjelmat (engl.

Security Education, Training and Awareness Program), tietoturvatietoisuuteen liittyva
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viestintd (engl. Security Awarenss Messages) seki tietoturvakoulutus ja -harjoitukset
(engl. Security Education/Training). Tyokalu madrittdd eri osa-alueiden vaatimukset ja

tavoitteet, joihin organisaatio voi peilata omaa toimintaansa. (ISF 2022)
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3 Tietoturvatietoisuuteen vaikuttavat tekijat

3.1 Parsons ym. (2017) viitekehys

Kuviossa 4 esiintyvd viitekehys kuvaa tietoturvatietoisuuteen vaikuttavia tekijoitd
Parsons ym. (2017) mukaan. Tekijéit voidaan jakaa kolmeen eri kategoriaan: yksilollisiin
yksildiden tietoon, asenteisiin ja  kdyttdytymiseen liittyen  organisaation
tietoturvakaytintoihin (Parsons ym. 2017). Yksilolliset tekijit siséltdvit muun muassa
demografiset ja psykologiset tekijdt, organisatoriset tekijdt organisaatiokulttuurin ja
sosiaaliset normit, ja valilliset tekijét viestinndn sekd koulutuksen ja tietoturvaharjoitukset

(Parsons ym. 2014). Naéité tekijoitd tarkastellaan tarkemmin alaluvuissa 3.2.-3.4.
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Kuvio 3: Tietoturvatietoisuuteen vaikuttavat tekijat (Parsons ym. 2017)

Kirjallisuudessa tietoturvatietoisuuteen vaikuttavia tekijoitd on jaoteltu eri tavalla, vaikka
usein samat elementit toistuvat. Khandon ym. (2021) mééritelmdn mukaan
kayttaytymiseen vaikuttavat tekijdt tulee huomioida kehitettiessd menetelmid, joiden

avulla tyontekijoiden tietoturvatietoisuutta pyritddn lisddmdan. Tutkielmassa
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hyodynnettiavissd Parsons ym. (2017) viitekehyksessé vililliset tekijdt vastaavat niitad
menetelmid. Haeussinger & Kranz (2013) jakavat tekijét institutionaalisiin tekijoihin,
yksilollisiin ~ tekijoihin  ja  ympdristotekijoihin. Parsons ym. (2017) mallissa
institutionaaliset tekijit vastaavat vélillisid tekijoitd ja ympéristotekijat organisatorisia

tekijoita.
3.2 Organisatoriset tekijat

Tietoturvallisuuden  hallinnalla  on  tutkittu  olevan  merkittdvd  vaikutus
tietoturvatietoisuuden kehittimiseen. Alaluvussa 2.2.2 yhtend tietoturvatietoisuuden
kehittimisen haasteena nousi esiin heikko tietoturvallisuuden johtaminen, jota tukee
my0s Albrechtsenin & Hovdenin (2009) tutkimus tietoturvan digitaalisesta kahtiajaosta
(engl. digital divide in information security). Tilld tarkoitetaan Albrechtsenin &
Hovdenin (2009) mukaan sitd, ettd tietoturvajohtajat nédkevdt tyontekijét
tietoturvauhkana, kun taas tyontekijit eivdt nde itsedén uhkana vaan haluavat olla
tietoturvan resurssi. Tamid luottamuksen puute ei edistd tietoturvatietoisuuden
kehittamisti, vaan tekee tietoturvajohtajista etdisid ja johtamisstrategiasta epdtehokkaan.
Tehdyissa tutkimuksissa tietoturvajohtajien roolissa korostuu vuorovaikutus ja nikyvyys.
Ylhééltd alaspdin suuntautuva johtamistapa ei ole tehokas keino tietoturvatietoisuuden
kehittdmiseen, vaan olisi tirkedd, ettd tietoturvajohtajat ovat nikyvid tyontekijoille ja
vuorovaikutus olisi kaksisuuntaista johdon ja tyontekijoiden vililld. (Albrechtsen 2007)
Toinen tietoturvatietoisuuden kehittdmiseen vaikuttava hallinnollinen tekija on
organisaation ylimméin johdon ja hallituksen tuki. Mikéli tietoturva ndhdédn
likketoimintaa rajoittavana tekijand tai pelkdstddn tekniseltd ndkOkannalta, on
tietoturvatietoisuuden kehittiminen ja tietoturvallisen organisaatiokulttuurin luominen

haastavaa. (Ashenden 2008)

Yksi tietoturvatietoisuuden kirjallisuudessa esiin nouseva tekijé on organisaatiokulttuurin
tai tarkemmin tietoturvakulttuurin vaikutus tietoturvatietoisuuteen. Da Veiga & Eloff
(2010) madrittelevét tietoturvakulttuurin yksildiden asenteiden, uskomusten ja tiedon
vuorovaikutukseksi, joka luo  organisaatioon kiyttdytymismalleja  koskien
tietoturvakdytintojd. Tamé tarkoittaa, ettd tietoturvakulttuurin tavoitteena on tehdd
organisaation tietoturvakdytdnndistd automaattisia tapoja toimia. Tietoturvakulttuuri on
osa organisaatiokulttuuria ja silldi on osoitettu olevan vaikutus tyontekijoiden

tietoturvatietoisuuteen (Wiley ym. 2020). Vahvan positiivisen tietoturvakulttuurin
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organisaatiossa  tyontekijoiden = ndkemys  tietoturvasta  on  organisaation
tietoturvakdytintdjen mukainen (Da Veiga 2018). Osa tietoturvakulttuuria ovat
sosiaaliset normit, jotka tarkoittavat tyOntekijoiden késitystd hyviksytystd
tietoturvakdytintojen mukaisesti toiminnasta (Bauer & Bernroider 2017). Sosiaalisten
normien muuttaminen on haastavaa, mutta niiden avulla voidaan muuttaa yksildiden
kayttaytymistd ja vaikuttaa etenkin uusien tyontekijoiden sitoutumiseen organisaation

tietoturvakaytintoihin (Gjertsen ym. 2017; Lund & Aare 2004).
3.3 Yksilolliset tekijat

Tietoturvatietoisuuteen vaikuttavat myos monet yksilolliset tekijat, kuten demografiset
tekijét ja persoonallisuus (McCormac et al., 2017), yksildiden aikaisemmat kokemukset,
tieto eri tietojirjestelmistd (Haeussinger & Kranz 2013), yleinen tietoturvatietoisuus
(Bulgurcu ym. 2010) ja mindpystyvyys (engl. self-efficacy) (Rhee ym. 2009). Nama
taustatekijat luovat eroja yksildiden vilille ja vaikuttavat heiddn kéyttdytymiseensd

epdsuorasti (Bulgurcu ym. 2010).

Tutkimuksissa on osoitettu, ettd korkea iké vaikuttaa positiivisesti tietoturvatietoisuuteen,
joka johtuu esimerkiksi kokemuksesta ja riskinottoalttiuden vihenemisestd. Sukupuolen
ei ole todettu vaikuttavan merkittdvésti tietoturvatietoisuuteen. (McCormac ym. 2017;
Wiley ym. 2020) Lisdksi yksildiden persoonallisuudella on tutkittu olevan vaikutusta
tietoturvatietoisuuteen. Vaikuttavista persoonallisuuden piirteistd on noussut esiin

etenkin tunnollisuus ja sovinnollisuus. (McCormac ym. 2017)

Mindpystyvyydelld tarkoitetaan ihmisen uskomuksia hénen kykyynsd toimia tietylld
tavalla, joka vaikuttaa muun muassa hdnen motivaatioonsa ja kéyttdytymiseensd
(Bandura 1994). Tietoturvatietoisuudessa mindpystyvyydelld viitataan tyontekijan
késitykseen hidnen taidoistaan, tiedoistaan ja pidtevyydestdén toimia organisaation
tietoturvakdytontjen mukaisesti  (Bulgurcu ym. 2010). Hyvilld tietoturvan
mindpystyvyydelld on osoitettu olevan vahva postitiivinen vaikutus tietoturvakayténtdjen

noudattamiseen (Rhee ym. 2009).

Yksilon aikaisemmat kokemukset voivat vaikuttaa joko negatiivisesti tai positiivisesti
yksilon tietoturvatietoisuuteen. Tietoturvatapahtuman uhriksi joutuminen voi heikentdd
yksilon mindpystyvyyttd ja vaikuttaa negatiivisesti yksilon tietoturvatietoisuuteen (Rhee

ym. 2009). Toisaalta altistuminen tietoturvatapahtumalle voi myos lisétd yksilon tietoa
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tietoturvauhista ja toimia motivaationa toimia tietoturvallisemmin tulevaisuudessa
(Haeussinger & Kranz 2013). On myds osoitettu, ettd tietojirjestelmien ja yleisesti
tietotekniikan hallitseminen parantaa tyontekijoiden mindpystyvyyttd ja védhentdd

tietojérjestelmiin liittyvid tietoturvariskeja (Haeussinger & Kranz 2013; Rhee ym. 2009).
3.4 Valilliset tekijat
3.4.1 Viestinta

Saadakseen tyontekijit noudattamaan organisaation tietoturvakiytintdjd, on ensin
pyrittdvd lisddmédn heidén tietoaan sekd muuttamaan heiddn asenteitaan koskien
tietoturvaa (Lund & Aare, 2004). Té&hdn pyritddn tietoturvatietoisuudessa
tietoturvatietoisuuskampanjoiden avulla (engl. Information Security Awareness
Campaigns). Tietoturvakampanjat ovat tiettyyn teemaan tai kohderyhméén keskittyvia
toimia, joiden tarkoituksena on lisdtd tietoisuutta tietoturvaan liittyvistd riskeistd ja
vastuista (ISF 2008; Kajzer ym. 2014). Niitd ovat esimerkiksi uutiskirjeet,
sahkopostiviestintd, ndytonsdéstdjdt, julisteet, koulutusesitykset, videot ja muut

viestinnélliset menetelmét (Kajzer ym. 2014; Khan ym. 2011; Albrechtsen 2007).

Viestinndn tarkoituksena on myydi ajatus tietoturvasta tyontekijdille ja tehdi siitd niin
sanotusti ”in topic” eli heréttdd tyontekijoiden kiinnostus tietoturvaan liittyvid asioita
kohtaan (Siponen 2000). Tarkedd onkin, ettd viestintd tietoturvallisuudesta on paitsi
saannollistd, ajankohtaista ja monipuolista (Kruger & Kearney 2006), niin myds helposti
ymmarrettdvai ja kayttdjaystavallistd. Esimerkiksi visuaaliset materiaalit ja lyhyet tekstit
toimivat paremmin kuin pitkét raportit ja artikkelit. (Eminagaoglu ym. 2009) Shaw ym.
(2009) puhuvat tiedon rikkaudesta (engl. information richness), jota lisddmaélla
parannetaan median kykyd lisdtd kéyttdjien tietoa ja ymmadrrystd halutusta aiheesta.
Tiedon rikkautta voidaan parantaa esimerkiksi monikanavaisuudella, personoinnilla ja
kielen moninaisuudella. Viestinndn ei tulisi olla kaikille samanlaista, vaan siind tulisi
ottaa huomioon yksiléiden persoonallisuuksien véliset erot esimerkiksi ajattelumalleissa

(Kajzer ym. 2014).

Tietoturvallisuuskampanjoiden avulla voidaan lisdtd tyontekijoiden tietoisuutta
tietoturvaan liittyvistd riskeistd ja niiden ehkéisemisestd sekd muuttaa asenteita
tietoturvaan liittyen. On kuitenkin hyvd muistaa, ettd tehokkaan ja sitouttavan viestinndn

luominen ei ole yksinkertainen tehtdavé (Tsohou ym. 2008) ja pelkéstddn yksisuuntainen
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viestintd ei tutkimusten mukaan muuta tyOntekijoiden tietoturvakdyttdytymisti
(Albrechtsen 2007; Khan ym. 2011; Lund & Aarg 2004). Toisaalta Khanin (2011)
mukaan tieto on ensimmaéinen askel tietoturvatietoisuuden kehittdimisessé ja ilman sité ei
voida saavuttaa muutosta tyontekijoiden tietoturvakdyttdytymisessd. Myos Hwangin ym.
(2021) mukaan tyontekijoiden motivoiminen tietoturvavaatimusten noudattamiseen
ldhtee siitd, ettd ymmarretdin, miten tyontekijoiden huomio voidaan kiinnittia tietoturva-
asioihin. On tirked huomioida, ettd mikddn tekniikoista ei ole yksindén riittdva keino
tietoturvatietoisuuden lisdémiseen ja tietoturvakdytiantdjen noudattamisen parantamiseen,
vaan tehokkain lopputulos saadaan muodostamalla toisiaan tukeva kokonaisuus ja

integroimalla se osaksi organisaation toimintaa (Puhakainen & Siponen 2010).
3.4.2 Harjoitukset ja koulutus

Toinen tietoturvatietoisuuden kehittimisen menetelmistd on harjoittelu ja koulutus
(Siponen 2000). Ensinndkin on tirked huomioida, ettd tietoturvatietoisuus,
tietoturvaharjoittelu (engl. information security training, IST) ja tietoturvakoulutus (engl.
information security education, ISE) ovat erillisié késitteits, vaikka niitd saatetaan kayttaa
keskendén vaihtokelpoisesti (Amankwa ym. 2014). Lisédksi tietoturvatietoisuuden
tutkimuksissa on eroavaisuuksia, lasketaanko harjoittelu ja koulutus osaksi
tietoturvatietoisuutta vai ovatko ne oma osa-alueensa (Tsohou ym. 2008). Esimerkiksi
Wilsonin ja Hashin (2003) mukaan tietoturvatietoisuus on vain perusta
tietoturvaharjoituksille ja -koulutukselle, kun taas Siposen (2000) mukaan harjoitukset ja
koulutus ovat osa tietoturvatietoisuutta. Tdssé tutkielmassa noudatetaan Siposen (2000)

nikokulmaa.

Tietoturvaharjoittelulla pyritdin vastaamaan kysymykseen “miten?” ja sen avulla
pyritddn kehittdmédn tyontekijoiden osaamista ja pystyvyyttd vastata organisaation
tietoturvakdytintoihin. Tietoturvakoulutuksella pyritddn vastaamaan kysymykseen
“miksi?” ja se on keskeisessd roolissa motivoimaan yksilod tietoturvalliseen
kayttaytymiseen. (Siponen, 2000) Sekd harjoitukset, ettd koulutus on térked osa
tietoturvatietoisuusohjelmia, joita voidaan kutsua myos SETA-ohjelmiksi (engl. Security
Education, Training and Awareness Program) (D’ Arcy ym. 2009; Haeussinger ym. 2015;
Khando ym. 2021).

Mahdollisuuksia tietoturvaharjoitusten toteuttamiseen on monia ja niissi on eroja

esimerkiksi liittyen interaktiivisuuteen, dynaamisuuteen ja toteutustapaan (HoxHunt
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2022a). Eri tietoturvatietoisuusharjoitusten tehokkuutta on tutkittu paljon ja
tutkimuksissa on noussut erityisesti esiin kayttéjien osallistamisen merkitys esimerkiksi
workshoppien tai ryhméssé jaettujen kokemusten avulla (Albrechtsen 2007; Khan ym.
2011). Tamé mahdollistaa opitun yhdistdmisen kdytdnnon tyoStapoihin ja yhteisollisen
tiedon luomisen (Karjalainen 2011). Tietoturvaharjoituksissa on myds todettu patevin
sama periaate kuin viestinnéssi; harjoitusten ei tulisi olla kaikille samanlaisia. Tehokasta
on mukauttaa harjoituksia kohderyhmien mukaan ja varmistaa niiden asiaankuuluvuus
tyontekijoille hyoddyntden esimerkiksi tyOntekijdin omaan tydnkuvaan liittyvid

esimerkkejd. (Puhakainen & Siponen 2010; Thomson & Von Solms 1998)

Yksi tietoturvaharjoitusten muoto on pelillistiminen, jonka on todistettu olevan yksi
tehokkaimmista keinoista tietoturvatietoisuuden kehittdmiseen (Khando ym. 2021).
Esimerkiksi Ghazvinin ja Shukurin (2018) tekemadssd tutkimuksessa pelillistiminen
kasvatti tyontekijoiden tietoturvatietoisuutta ja paransi heidén asenteitaan tietoturvaan
liittyvdd koulutusta kohtaan. Pelillistimiselld (engl. gamification) tarkoitetaan, etti
koulutukseen lisatddn pelillisid elementtejd osallistujien sitouttamiseksi (Marriam-
Webster 2022). Tyontekijoiden motivaation puute on yksi yleisimpid haasteita
tietoturvakoulutuksessa ja -harjoituksissa ja pelillistimisen keskeinen tavoite on
motivoida thmisid muuttamaan kdyttdytymistd ja saavuttamaan omat tavoitteensa, jotka

ovat taas linjassa organisaation tavoitteiden kanssa (Burke 2016).

Gjertsen ym. (2017) on tutkinut tietoturvaturvatietoisuuden ndkdkulmasta pelillistdmisti
ja etenkin tekijoitd, jotka vaikuttavat tyontekijoiden motivaatioon osallistua
pelillistettyihin harjoituksiin ja titen parantaa oppimistuloksia. Tutkimuksen mukaan
pelillistaimisessd keskeisid tekijoitd ovat kdyttdjdn autonomia eli tdmén mahdollisuus
vaikuttaa harjoituksen kulkuun sekd se, ettd koulutuksia voi suorittaa joustavammin ja
pidemmalld aikavalilld. Tamaé pelillistdmiselle tyypillinen mikro-oppiminen mahdollistaa
muun tydn ohella tehtdvidt lyhyet ja informatiiviset oppimishetket, jotka voivat taas
pienentdd alaluvussa 2.2.2 esitettyd ristiriitaa tietoturvan ja toiminnallisuuden vélilla.

(Gjertsen ym. 2017)
3.4.3 Palkitseminen ja rankaiseminen

Palkitseminen ja rankaiseminen ovat vélineellisen ehdollistumisen (engl. operant
learning) keinoja oppimiseen ja niitd voidaan hyddyntdd yhtend keinon

tietoturvatietoisuuden parantamisessa (Thomson & Von Solms 1998). Vilineelliselld
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ehdollistumisella tarkoitetaan, ettd kéiyttdytyminen muuttuu vahvistuksen tai

rangaistuksen kautta (Critchfield 2012).

Rankaisemisen lisdksi voidaan hyddyntdd negatiivista vahvistamista (engl. negative
reinforcement), jonka erona rankaisemiseen on se, ettid se tapahtuu ennen mahdollista
rikettd kun taas rankaiseminen tapahtuu rikkeen jdlkeen (Siponen 2000). Téstd
esimerkkind on tietoturvatietoisuuden tutkimuksessa hyddynnetty peloteteoria (engl.
deterrence theory) (D’ Arcy ym. 2009), joka korostaa negatiivisen vahvistajan merkitysti
halutun kéyttdytymisen saavuttamisessa. Siind ajatuksena on saada tyontekijét
ymmartdméén, ettd tietoturvakdytdntdjen laiminlyonnilld on seurauksia ja tdten niitd
kannattaa noudattaa. (Bulgurcu ym. 2010) Yksi peloteteoriasta juurensa juontanut
tekniikka on tyontekijdn tietokoneen valvonta (engl. computer monitoring), jonka avulla
pyritdin saamaan tyontekijat noudattamaan tietoturvakdytéintdjd saamalla heidit
ymmirtdméddn vidrinkdyton seuraamukset. Kun he ovat tietoisia valvonnasta,

ymmartdavit he my6s todenndkdisyyden seuraamuksille. (D’ Arcy ym. 2009).

Rangaistusten lisdksi ulkoisena motivaationa voidaan kdyttdd myds palkintoja, joiden
avulla pyritddn kannustamaan tyontekijoitd noudattamaan tietoturvakdytdntdja (Bulgurcu
ym. 2010). Palkitseminen voi olla osa positiivisen tietoturvakulttuurin luomista, jolloin
tyontekijoitd palkitaan toivotusta tietoturvaan liittyvistd kédyttdytymisestd (Da Veiga
2018). Yksi kéytinnon keino hyodyntdd palkitsemista tietoturvatietoisuuden
kehittdmisessd on edellisessd alaluvussa mainitun pelillistimisen yhteydessd, jossa
tyontekijoitd voidaan palkita onnistumisista tai vaihtoehtoisesti aktiivisesta
osallistumisesta (Gjertsen ym. 2017). Palkitsemista ja rankaisemista voidaan hyodyntia
my0s sosiaalisen oppimisen nidkokulmasta. Kun tyOntekijat ndkevét, ettd toivotusta
kayttaytymisestd palkitaan, kayttdytyvdat he todenndkdisemmin samalla tavalla.

(Thomson & Von Solms 1998)

Palkitsemista tai rankaisemista voidaan hyddyntai tietoturvatietoisuuden kehittimisessd,
mutta on hyvd muistaa, ettd ne toimivat usein yksilolle enemmén ulkoisina
motivaatiotekijoind (Bada ym. 2019), vaikkakin on mahdollista, ettd positiivinen
vahvistaminen voi jossain tapauksissa lisitd yksildiden sisdistd motivaatiota. Lisdksi, jos
palkitsemista hydodynnetdin esimerkiksi pelillistimisen yhteydessé, on hyvd huomioida,

ettd siitd ei tuli liian hallitseva elementti. Mikili kdyttdjd ei koskaan saa palkintoa, voi
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palkitseminen helposti kddntyd epamotivoivaksi ja heikentdd koulutuksen tehokkuutta.

(Gjertsen ym. 2017)
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4 Metodologia

4.1 Tieteenfilosofiat

Tietoturvatietoisuudessa keskeisessd roolissa on ihmisten kéyttdytyminen ja sen
muuttaminen, minkd vuoksi tutkimuksen tieteenfilosofiaksi sopii yksilon subjektiivista
kokemusta korostavat suuntaukset, joissa hydodynnetddn usein laadullista tutkimusta.
Niité tieteenfilosofioita ovat esimerkiksi konstruktivismi ja interpretivismi (Jyviskyldn

yliopiston Koppa 2015).

Konstruktivismin mukaan tieto rakentuu yksilon omien kokemuksien, havaintojen ja
sosiaalisen vuorovaikutuksen seurauksena ja sen keskipisteessd on yksilon subjektiivinen
kokemus. Konstruktivismia kéytetddn paljon psykologisessa tutkimuksessa (Fosnot
2013) ja niin kuin alaluvussa 2.2.1 mainittiin, tietoturvatietoisuutta tutkitaan usein
kayttaytymis- ja oppimisteorioiden avulla. Eri teorioissa tietoturvatietoisuuteen liittyvad
kayttaytymistd tutkitaan eri ndkokulmista, kuten pddtoksenteon, asenteiden ja
kiytettdvyyden kautta (Lebek ym. 2014.), jotka sopivat konstruktivismin yksil6lliseen

késitykseen.

Interpretivismi korostaa konstruktivismin tavoin yksilon subjektiivisia tulkintoja ja
etenkin  yksilon  roolia  sosiaalisena  toimijana. Se  sopii  esimerkiksi
organisaatiokdyttdytymisen, markkinoinnin ja johtamisen tutkimiseen (Saunders ym.
2007), jotka ovat keskeisid my0s tietoturvatietoisuuden kehittdmisessid. Wallin & Palvin
(2021) mukaan interpretivismin nikdkulmasta voidaan saavuttaa syvempi ymmarrys niin
tietoturvan hallinnasta kuin tyontekijoiden kisityksistd, uskomuksista ja asenteista
tietoturva-asioita kohtaan. Ymmértimalld nditd, voidaan organisaatiossa 10ytdd
tietoturvatietoisuuteen vaikuttavat keskeiset tekijit ja tehokkaat menetelmét
tietoturvakdytintdjen  implementoimiseen.  Interpretivismin  mukaisesti = myos
tietoturvatietoisuuden kehittdmisesséd on tirkedd ottaa huomioon jokaisen organisaation

uniikki luonne (Saunders ym. 2007).
4.2 Tutkimusmenetelma ja -strategia

Alaluvussa 4.1. mainittuja tieteenfilosofioita mukaillen tutkielman
tutkimusmenetelméksi valikoitui laadullinen eli kvalitatiivinen tutkimusmenetelma.

Laadullisen tutkimusmenetelmén avulla tutkittavaa ilmi6td voidaan tulkita ja ymmartaa
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kokonaisvaltaisesti sosiaaliset ja kulttuuriset tekijat huomioiden. Liséksi laadullisen
litketoimintatutkimuksen (engl. qualitative business research) avulla tutkittavaa ilmiota
voidaan tarkastella sen todellisessa liiketoimintaympéristossd. (Eriksson & Kovalainen
2015) Téasséd tapauksessa laadullisen tutkimuksen tarjoama mahdollisuus liittdd ilmid
organisaation liiketoimintaympdristoon mahdollistaa parhaiden toimintamallien

16ytdmisen tietylle toimialalle.

Tutkielmassa tarkastellaan tietoturvatietoisuutta eri finanssialan organisaatioissa, minka
takia tutkimusstrategiaksi valikoitui vertaileva tapaustutkimus. Tapaustutkimuksessa
keskitytddn tutkimaan yksittdistd tai useampaa tapausta kokonaisvaltaisesti ja
ratkaisemaan tutkimuskysymyksisséd esitetty ongelma (Eriksson & Kovalainen 2015).
Vertaileva tapaustutkimuksessa on tapaustutkimuksen muoto, jossa tarkastellaan eri

tapausten vélisid yhtdldisyyksii ja eroja (Kaarbo & Beasley 1999).
4.3 Aineistonkeruumenetelma

Tutkielman aineistonkeruumenetelméksi valikoitui puolistrukturoidut teemahaastattelut.
Tuomen ja Sarajdrven (2018) mukaan ”Kun haluamme tietdd, mitd ihminen ajattelee tai
miksi hén toimii niin kuin toimii, on jirkevéa kysyé asiaa héneltd”. Puolistrukturoiduissa
teemahaastatteluissa tarkkojen kysymysten sijaan rakennetaan teemoihin pohjautuva
haastattelurunko. Teemahaastattelu mahdollistaa keskusteluhenkisen haastattelumuodon,
jonka avulla pystytién selvittdméén laajemmin yksilon ajatuksia, kokemuksia ja tunteita.
(Hirsjarvi & Hurme 1995) Tutkittaessa tietoturvatietoisuuden kaltaista moniulotteista
ilmiotd, jossa mielipiteitd ja ndkokulmia on monia, tarjoaa teemahaastattelu
mahdollisuuden ymmaértda haastateltavien ndkdkulmia monipuolisesti. Haastattelu voi
esimerkiksi keskittyd hieman eri asioihin riippuen siitd, kuinka pitkalld
tietoturvatietoisuuden kehittdiminen on tutkittavassa organisaatiossa siséltden kuitenkin

samaan aikaan tutkielman tutkimuskysymyksille keskeiset teemat.

Tehdyn tutkimuksen tavoitteena oli saada selville mahdollisimman kattavasti, miten
tietoturvatietoisuutta voidaan kehittdd systemaattisesti. Kehittamisndkdkulman vuoksi
haastatteluihin valittiin tietoturvatietoisuuden kehittdmisessd mukana olleita tietoturva-
asiantuntijoita eri suomalaisista finanssialan organisaatioista. Organisaatioiden
valinnassa  huomioitiin ~ muun muassa organisaation koko, rakenne ja
tietoturvatietoisuuden  kehityksen taso. Tutkimuksen moninaisuuden vuoksi

haastateltaviin haluttiin valita ndiltdi ominaisuuksiltaan eroavia organisaatioita.
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Yhtidmuotoja tai tarkempia kokoluokkia ei esitetd tutkimuksessa haastateltavien
anonymiteetin sdilyttamiseksi. Kokoluokittelussa on kuitenkin noudatettu Euroopan
Unionin mukaista méadritelmdd, jonka mukaan suureksi organisaatioksi médritellaén
yritys, jonka henkilostd on yli 250 tyontekijad (Tilastokeskus 2022). Haastateltavat on

esitelty tarkemmin taulukossa 3.

Taulukko 3: Kuvaus haastateltavista

Haastateltava Haastattelun Haastateltavan rooli Organisaatio
kesto
Haastattelu 1 (H1) 70 min Tietoturvajohtaja Organisaatio A
Haastattelu 2 (H2) 89 min Tietoturvapaallikko Organisaatio A
Haastattelu 3 (H3) 77 min Tietoturvapaallikko Organisaatio B
Haastattelu 4 (H4) 103 min Tietoturva-asiantuntija Organisaatio B
Haastattelu 5 (H5) 55 min Tietoturvajohtaja Organisaatio C
Haastattelu 6 (H6) 60 min Alueellinen Organisaatio D
tietoturvajohtaja

Haastattelukysymysten teemat laadittiin perustuen kirjallisuuskatsaukseen. Teemoja oli
yhteenséd neljd: organisaation tietoturvatietoisuus, tietoturvatietoisuuteen vaikuttavat
tekijit, tietoturvatietoisuuden kehittimisen menetelmdt ja tietoturvatietoisuuden
mittaaminen ja arviointi. Haastattelukysymyksid oli yhteensd 26, mutta kaikkia
kysymyksié ei kysytty kaikissa haastatteluissa. Kaikissa haastatteluissa hyddynnettiin
valmista kysymysrunkoa, mutta puolistrukturoidun teemahaastattelun mukaisesti
haastattelut olivat keskustelevia ja yksilollisid. Haastattelut toteutettiin joko Microsoft
Teamsin vilitykselld tai paikan péélld. Kaikki haastattelut nauhoitettiin haastateltavien
luvalla tulosten tarkempaa analysointia varten. Haastattelut kestivdt tunnista

puoleentoista tuntiin.
4.4 Aineiston analysointi

Aineiston sisdllonanalyysin tarkoituksena on luoda selked kuva tutkittavasta ilmiosta
luoden aineistosta tiivis, mutta keskeiset asiat sisdltavd kokonaisuus. Siséllonanalyysid

voi ohjata joko aineisto tai teoria tai ndiden vilimuoto (Tuomi & Sarajirvi). Téssd
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tutkimuksessa hyodynnettiin viimeistd vaihtoehtoa eli aineiston analysointi toteutettiin
teoriaohjaavalla analyysilld. Tassd analyysin muodossa teoria toimii analyysin apuna,
mutta analyysi ei pohjaudu suoraan teoriaan. Tehty tutkimus ei testaa jo olemassa olevaa
teoriaa tai hydodynna valmista viitekehystd, mutta aikaisempi tutkimus ohjaa aineiston
analysointia. Teoriaohjaavassa analyysissa tutkija hyddyntié abduktiivista ajattelua, jossa
yhdistetdén aineistoldhtdisyyttd ja aiemman tutkimuksen valmiita teorioita. (Tuomi &

Sarajarvi 2018)

Tassd tutkimuksessa haastatteluiden analysointi eteni teoriasta johdettujen
haastattelukysymysten teemojen mukaan eli teoria ohjasi analyysié, mutta ideana ei ollut
testata esimerkiksi valmista viitekehystd. Kun tuloksia analysoidessa empiriasta
16ydettiin keskeisid asioita, verrattiin niitd teoriassa esiin tulleisiin ilmentymiin.
Analyysissd pyrittiin ottamaan huomioon mahdollisimman laajasti eri ndkokulmat, jotta
teoria ei ohjaisi litkkaa analyysid vaan tuloksia pystyttdisiin katsomaan uudesta
nékokulmasta. Lopulta aineiston analysoinnin jélkeen tuloksista muodostettiin viitekehys

tietoturvatietoisuuden systemaattiseen kehittimiseen.

Ennen aineiston analyysin aloittamista, aineisto litteroitiin peruslitteroinnin tarkkuudella.
Tédmin jilkeen aineiston analyysissd edettiin Tuomen ja Sarajdrven (2018) esittimén
rungon mukaan. Ensimméisesséd vaiheessa péétettiin, miké aineistossa kiinnostaa. Téssd
tutkimuksessa tutkimuskysymykset toimivat apuna tutkimukselle keskeisten asioiden
etsimisessd. Toisessa vaiheessa aineisto kdytiin ldpi ja merkittiin asiat, jotka tukivat
kiinnostuksen kohdetta sekd merkittiin ne ylos. Tdssd vaiheessa aineiston analyysiin

hyodynnettiin koodaamista. (Tuomi & Sarajirvi 2018)

Koodaamisella tarkoitetaan aineiston jdsentelyd, jonka avulla voidaan 16ytdd
tutkimusongelmalle keskeiset osat aineistosta. Koodaamista voi toteuttaa hyvin eri tavoin
hyodyntdmalla esimerkiksi merkkejd, kirjaimia tai muita jésentelyd, kuten yliviivausta.
(Kauppinen & Puusniekka 2009) Téssd tutkielmassa koodaaminen suoritettiin
yliviivaamalla tutkimuskysymyksille keskeisid 10yt6jd kaikista haastatteluista ilman
tarkempaa luokittelua. Analysoinnin kolmannessa vaiheessa aineisto teemoiteltiin eli
ryhmiteltiin eri aihepiirien mukaan ja tyypiteltiin eli tiettyjen teemojen sisdltd etsittiin
yhteisid nikemyksid. Téssd tutkielmassa aineiston teemoittelu suoritettiin teoriaan
pohjautuvien haastatteluteemojen mukaisesti. Eri sitaatit kerittiin valittujen teemojen alle

taulukkoon, jonka jélkeen aineisto tyypiteltiin eli aineistosta etsittiin toistuvia tai muuten
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mielenkiintoisia nostoja. Vaiheessa nelja muodostettiin yhteenveto eli luku 5, jossa

kuvaillaan tutkimuksen tulokset analyysin perusteella. (Tuomi & Sarajérvi 2018)
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5 Tutkimuksen tulokset

5.1 Tietoturvatietoisuus finanssialalla ja tutkittavissa organisaatioissa
5.1.1 Tietoturvatietoisuus finanssialalla

Haastatteluiden  ensimmdinen  teema  késitteli  organisaatioiden  taustoja
tietoturvatietoisuuden kehittdmisessd sekd tietoturvatietoisuutta finanssialalla. Ensin on
hyvd huomioida tutkimuksessa mukana olleiden organisaatioiden erot koossa ja
organisaatiorakenteessa, jotka tulivat usein esille haastatteluiden aikana. Niin kuin
alaluvussa 4.3. mainittiin, perustuu tutkielman luokittelu Euroopan Unionin
médritelmadn, jonka mukaan suuryritykseksi lasketaan organisaatio, jonka henkildsté on
yli 250. Haastateltavissa organisaatioissa on kuitenkin merkittivid eroja tdmin luokan
sisélld, jotka vaikuttavat tietoturvatietoisuuden kehittdmiseen. Esimerkiksi suuremmassa
organisaatiossa voi olla enemmin resursseja, kun taas hieman pienemmadssd voi

tyontekijit olla helpompi tavoittaa ja kehitys voi olla joustavampaa.

(H3) Ettd kylla me on viélilld naureskeltu siti, ettd jaetaan tima Suomi silleen

sektoreihin, ettd mind ldhden turneelle tuonne Iti-Suomeen ja me niemme

sitten 3 vuoden kuluttua. -- Jos me tdnd vuonna tehdddn se koko turneen

suomen ympari niin me péésty edes puoleenviliin vield ja sitten se pitdisi

ottaa uudestaan seuraavana vuonna.
Osa organisaatioista on osuustoiminnallisia, kun taas osa konserneja. Yksi organisaatio
on my0s kansainvidlinen konserni, jota koskevassa haastattelussa keskityttiin Suomen
aluekonttoriin. Organisaatiorakenteelliset seikat tulivat esille haastatteluissa jonkin
verran, etenkin puhuttaessa tietoturvatietoisuuden kehittdmiseen liittyvistd haasteista.
Etenkin osuustoiminnallisissa organisaatioissa haasteena néhtiin organisaatioiden
suuruus sekd etdisyys osuuspankkeihin. Kokonaiskuvassa tietoturvatietoisuuden
kehittamiselle keskeiset asiat koettiin kuitenkin organisaatiorakenteesta huolimatta hyvin

samankaltaiseksi. On kuitenkin sopivien menetelmien valitsemisen vuoksi tarkedtd

huomioida organisaation taustatekijét, kun tietoturvatietoisuutta lahdetién kehittimaén.

(HS5) Organisaatiolle se etdisyys on vaikuttanut my0s, kun me mietimme, ettd
me pankkikeskuksessa annetaan ohjeita yksittdisille pankeille, jotka ovat
omia yrityksid, niin he kokevat sen ehka liian méaréilevina.

Keskusteluissa tietoturvan merkityksesté finanssialalla nousi esiin pitkélti samat teemat

kuin teoriaosuudessa: asiakkaiden luottamuksen sdilyttiminen, finanssialaa ohjaava
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sadntely ja finanssialalla suojattavat tieto ja raha. Toisaalta haastatteluissa tuli esille,
kuinka edelld mainitut paitsi korostavat tietoturvatietoisuuden roolia, my0s saattavat
helpottaa tietoturvakulttuurin luomista ja tietoturvan resursointia verrattuna muihin
toimialoihin.

(H2) Eli se asiakkaan luottamus tissé tapauksessa, kun se on finanssialalla

kaikki kaikessa, niin se on aika ilmeinen kytkos, ettd jos sielld totdillddn niin
asiakaslupaus katoaa ja asiakaskato saattaa isked vastaan.

(H3) Meilld on enemmin tuota regulaation kautta tulevaa perustetta siihen,
ettd me pystymme samaan siihen ehkd enemmaén resursseja.

Toisaalta, vaikka vaatimuspohjaisuus voi edesauttaa tietoturvan resursointia
finanssialalla ja pankkisalaisuuden kautta tyontekijit voivat ymmaértad paremmin tiedon
huolellisen késittelyn tarpeen, eivdt organisaatiot voi tuudittautua ajatukseen
tyontekijoiden automaattisesta tietoturvaldhtoisyydestd. Téstd kertoo esimerkiksi se, etti
kahdessa organisaatiossa tietoturvatietoisuuden kehittimisen syynd oli ainakin osittain
tietoturvaan liittyvd tapahtuma, joka edesauttoi tietoturvatietoisuuden kehittamistd sekd
sithen vaativan resursoinnin saamista, vaikka tapahtumasta ei aiheutunut organisaatiolle
sen suurempaa vahinkoa. Liséksi haastatteluissa ilmeni hyvin tietoturvatietoisuuden
olevan edelleen melko tuore aihe, jopa tietoturvan edelldkévijand pidetylld finanssialalla
ja kehitys on edelleen hyvin sidonnaista tiettyihin henkil6ihin. Organisaatiokohtaista

tietoturvaa késitelldidn tarkemmin seuraavassa alaluvussa.

(H4) On helppo olettaa, ettd kun me olemme vahvasti reguloidulla toimialalla,
niin ihmiset, jotka hakeutuvat finanssialalle t6ihin lukisivat kaikki regulaatiot
ja ymmartiisivét ne. Eihén se ole silleen, me olemme kaikki vaan ihmisia.

(H1) Kun léhdettiin kehittdméén, niin siind oli ihan selked syy ja se oli
semmoinen, ettd meillé oli tietoturvapoikkeama.

5.1.2 Organisaatioiden tietoturvatietoisuus

Taulukossa 4 on kuvattu, miten tietoturvatietoisuutta kehitetddn tutkittavissa
organisaatioissa. ~ Haastatteluissa  kdytiin  ldpi, kuinka pitkddn ja  miksi
tietoturvatietoisuutta on ldhdetty kehittdimddn. Lisdksi keskusteltiin siitd, miten
tietoturvatietoisuuden kehitys on kdytinndssd organisoitu tutkittavissa organisaatioissa
sekd siitd, mihin standardeihin, tyokaluihin, viitekehyksiin tai muihin mahdollisiin

malleihin tietoturvatietoisuuden kehittiminen pohjautuu.
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Taulukko 4: Organisaatioiden tietoturvatietoisuus

Organisaatio Tietoturvatietoisuuden = Tietoturvatietoisuus- Viitekehys/

Organisaatio A 3-4 vuotta Kylla ISO/IEC 27000,
Standard of Good
Practice in Information
Security, ulkopuolisen
konsultin materiaali

Organisaatio B 2-3 vuotta Kylla ADKAR, ulkopuolisen
konsultin materiaali,
"moments that matter”,
SANS maturiteettimalli

Organisaatio C 0-1 vuotta Ei (tulossa) ISO/IEC 27000
Organisaatio D = Ei tarkkaa maaritelmaa, @ Ei suoraan, Standard of Good
useamman vuoden jarjestelmallinen ja Practice in Information
toistuva koulutus ja Security
viestinta

Niin kuin taulukosta voidaan havaita ja alaluvussa 5.1.1 mainittiin, on
tietoturvatietoisuuden systemaattinen kehittdminen vield finanssialalla melko tuore aihe
ja tuloksista ilmeni, etti wusein ennen varsinaista tietoturvatietoisuusohjelman
kehittamisti, tietoturvatietoisuus nojaa usein vahvasti pelkéstién tietoturvakoulutukseen
ja viestintddn, mutta systemaattiset toimenpiteet tai kulttuurin kehittdminen eivét ole vield

osa tietoturvatietoisuuden kehittdmista.

Haastatteluissa  kdvi hyvin ilmi, kuinka iso ja pitkdjdnteinen projekti
tietoturvatietoisuuden systemaattinen kehittiminen on ja kuinka se vaatii resursseja ja
koko  organisaation sitoutumista. Ldhdettdessd toteuttamaan systemaattista
tietoturvatietoisuuden kehittdmistd, olisi myos tirked maérittdd, miten ohjelma
toteutetaan, mitkd ovat sen tavoitteet ja mitd hyotyd siitd on organisaatiolle. Mikli
tietoturvatietoisuudella halutaan saavuttaa hyo6tyd organisaatiolle, on kehittdmisen oltava
systemaattista eikd pelkéstidén hajanaisia yksittéisid toimia ilman menetelmien arviointia
ja kokonaisvaltaista mittaamista (Kruger & Kearney 2006). Projektin pitkdjanteisyys ja
resurssivaatimukset voivat selittdd, miksi tietoturvatietoisuuden systemaattinen kehitys
onkin usein l&htdisin tietoturvapoikkeamasta tai yksittdisestd henkilostd niin kuin
alaluvussa 5.1.1 mainittiin. Tietoturvatietoisuuden kehittdmiseen ei haluta pistdd
resursseja “ennen kun on pakko” tai ennen kuin joku alkaa ajamaan sitd voimallisesti

eteenpdin organisaatiossa.



41

(H2) Tassa talossa ei oikein ollut sellaista systemaattista tietoturvatietoisuutta
kehittivda ohjelmaa, taikka menettelyd, vaan se oli sellaisia hajanaisia
ilmentymié koulutuksen tai infojen muodossa.

(H4) Niin me tehtiin tdmé silleen, tdmid kyberturvallisuuden
kulttuurinmuutos, ettd me tiedettiin, ettd tima on niin kun useamman vuoden
ja tulee maksamaan paljon rahaa.

(H4) — Kylldhdn me saamme johdon tuen, mutta meilld pitdé olla ensin joku
viesti, mikd me menemme kertomaan. Sinne on turha menné sanomaan, etti
tarvitaan lisdd rahaa johonkin tai ettd ollaan kauhean huolissaan, jos meilld ei
ole mydskin kertoa, ettd mikéd se asia on, miten se raha kdytetdén tai miten se
huoli poistetaan --.

Haastateltavat finanssialan organisaatiot olivat hyddynténeet erilaisia viitekehyksid
tietoturvatictoisuuden kehittimiseen, mutta keskeisind nousivat esiin ISO/IEC 27000 -
standardisarja sekd Information Security Forumin (ISF) ”Standard Of Good Practice in
Information  Security”, jotka tulivat esiin my0s kirjallisuuskatsauksessa.
Tietoturvatietoisuuteen ei ole kuitenkaan kehitetty yleisesti kdytossd olevaa yhtd
viitekehystd, vaan kaikissa organisaatiossa tietoturvatietoisuutta on kehitetty yhdistden
ominaisuuksia eri  viitekehyksistd ja konsepteista pohjautuen finanssialan
sadntelyvaatimuksiin. Myds kahdessa organisaatiossa hyOdynnettiin  etenkin
tietoturvatietoisuuden kehittimisen alkuvaiheessa ulkopuolista konsulttia/’kumppania ja

heiltd saatuja materiaaleja ja konsepteja.

(H2) Sen sijaan, ettd me olisi tunnistettu jotain yksittdistd tai haluttu ottaa
kayttoon, niin ei sellaista vilttdmatta ole, en miné ainakaan voi sanoa, etti
sellaista olisi ollut.

Organisaatiossa B tietoturvatietoisuuden  kehittdmiseen ldhdettiin ~ vahvasti
kulttuurinmuutoksen nékokulmasta ja se sidottiin muutenkin organisaatiossa kdynnissa
olevaan kulttuurinmuutokseen. Viitekehyksend hyddynnettiin  muutosjohtamisessa
kaytettyd ADKAR-mallia, jota voidaan kéyttdd tietoturvakulttuurin kehittdmisen apuna
(Da Veiga 2018). ADKAR-malli muodostuu viidestd eli vaiheesta, jotka ovat tietoisuus
(engl. awareness), halu (engl. desire), tieto (engl. knowledge), kyvykkyys (engl. ability)
ja vahvistaminen (engl. reinforcement). Keskeistd mallissa on, ettd ymmérretdén
muutoksen tarve ja halutaan sitoutua siihen, jonka jilkeen varmistetaan tarvittavat tiedot
ja taidot muutokseen ja lopuksi muutoksen pysyvyys. (Hiatt 2006) ADKAR-malli tukee
tutkielmassa esitettyd tietoturvatietoisuuden maéritelméd, silld siind keskeistd on

kayttadytymisen muuttaminen eikd pelkdstddn tietoisuuden lisddminen (Hiatt 2006).
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Tietoturvatietoisuuden kehittimisessd nousi esiin myds ajatus tietoturvatietoisuuden

jatkuvasta kehittdmisestd, jota tukee PDCA-mallin 1dhestymistapaa.

(H3) Mutta sitten niin kuin yleisesti me katsoimme ADKAR-mallin mukaan

sitd, ettd miten tietoisuus pitdisi tulla kdytantdon.

(H2) Tété nyt on yritetty tehdi tdssé jo jonkun aikaa ja se matka jatkuu, koska
eihdn se tietoturva ole koskaan valmis. Jatkuva kehittdmisen malli tdméa

PDCA-malli tdssé on, mitd pitdd pyorittda.

5.2 Tietoturvatietoisuuteen vaikuttavat tekijat

5.2.1 Haastatteluiden tulokset

Luvussa 3 késiteltiin tietoturvatietoisuuteen vaikuttavia tekijoitd Parsonsin ym. (2017)

viitekehyksen mukaisesti, jossa tekijdt jaettiin yksilollisiin, organisatorisiin ja vilillisiin

tekijoihin. Ndma tekijét vaikuttavat tyontekijoiden tietoon, asenteisiin ja kdyttdytymiseen

liittyen organisaation tietoturvakdytdntdihin. Haastatteluissa késiteltiin erikseen kaikkia

tekijoitd ja keskusteltiin siitd, miten eri tekijit ovat vaikuttaneet organisaatioissa

tietoturvatietoisuuden kehittimiseen ja minké viélillisten tekijoiden avulla organisaatiot

ovat pystyneet tehokkaimmin kehittiméain tietoturvatietoisuutta. Taulukossa 5 on esitetty

titvistettynd haastatteluiden tulokset, joita kidsitelldéin tarkemmin alaluvuissa 5.2.2-5.2.4.

Taulukko 5: Haastatteluiden tulokset

Tietoturvatietoisuuteen vaikuttavat tekijat
Yksilolliset tekijat Organisatoriset tekijat

Erilaiset oppijat Organisaatiokulttuuri

Psykologiset tekijat o Laumakayttaytyminen
o Riskinottohalukkuus o Positiivinen
o Palveluhalu tietoturvakulttuuri
o Tekninen Johdon rooli
osaaminen/kiinnostus o Johdon rooli
IT:ta kohtaan esimerkkina
Kaikkia yksildllisia tekijoita ei o Tietoturva osana

voi huomioida
o Roolipohjaisuus

organisaation
strategiaalliiketoimintaa

o Tiivis yhteistyd

o Resurssit
Tietoturvaosaston rooli

o Palveluorganisaatio

o L&hestyttavyys

Valilliset tekijat

Viestinta
o Monikanavaisuus
o Viestin
kohdentaminen
o Huumori
o Viestin jalkauttaminen
o Ajankohtaisuus

o Kuvamaailma

Koulutus
o Pelillistdminen (esim.
HoxHunt)

o Kaytannonlaheisyys
o Roolipohjaisuus

Palkitseminen ja
rangaistukset

o Seuraamusmenettelyt
o Positiivinen
nakokulma
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5.2.2 YksilOlliset tekijat

Haastateltavissa organisaatioissa tietoturvatietoisuuteen vaikuttavia yksilollisid tekijoita
tunnistettiin, mutta niitd ei ollut otettu huomioon erityisesti tietoturvatietoisuuden
kehittamisessd. Haastatteluissa tunnistettuja psykologisista tekijoistd nousi esiin
riskinottohalukkuus, palveluhalu ja tekninen osaaminen. Kuitenkin esimerkiksi
riskinottohalukkuus ja palveluhalu ndhtiin enemmin finanssialalla hallitseviksi
yksildllisiksi tekijoiksi, eikd niinkédn yksiloitd erottaviksi organisaation sisélld. Lisdksi

haastatteluissa nousi esille ajatus siitd, ettd kaikki yksilot oppivat eri tavalla.

(H6) Pankkiin hakeutuu selkeédsti ihmisid, jotka ovat ehkd enemmén
riskinkarttajia, joilla on tydtapana semmoinen varmaan piille pelaaminen. --
Sitten on toisaalta se korkea palveluhalu, mikd organisaatiossa D on, ettd
halutaan ajatella asiakkaan etua, ettd on semmoinen palveluhenkinen asenne.

(HS5) Yksilolliset erot minun mielestdni nidkyy meilld enemmén niin, ettd
ketkd on kiinnostuneita tekniikasta ja ketké ei.

Lahes kaikissa organisaatioissa koettiin, ettd yksilollisten tekijéiden huomioiminen
suurissa organisaatioissa ei ole mahdollista tai kannattavaa. Térkedd on tiedostaa
yksildllisten tekijoiden olemassaolo, mutta enemmén ajatusmallina, ettd yksi tapa ei sovi
kaikille. Ndkemys yksilollisistd eroista on siis ristiriidassa kirjallisuuden kanssa, jossa
yksilollisid tekijoitd korostetaan paljon. Kuitenkin yksi tapa ei sovi kaikille” -ajattelu
tukee kirjallisuuskatsauksessa todettua viitettd, ettd niin viestinndssé kuin koulutuksessa
tulee huomioida ajatus siitd, ettei sama malli sovi kaikille (Kajzer ym. 2014). Yksil6llisten
tekijoiden sijaan haastatteluissa korostettiin kuitenkin roolipohjaista ajattelumallia, jossa
tunnistetaan eri kéyttdjairyhmid ja tarpeen mukaan koulutusta ja viestintdd voidaan

kohdentaa heille. Téstd puhutaan tarkemmin alaluvussa 5.2.4.

(H1) Me ollaan siind mielessé erilaisia oppijoita, ettdi emme me pysty niissd
awareness-ohjelman mukaisissa koulutuksissa, etté ei se ole niin, etti one size
fits all, etti sitdkin pitdd miettid.

(H4) Sielld on ne yksilolliset roolikohtaiset paikat, jotka ovat tirkeitd, missd
se impakti on iso. Jos koodari koodaa vihemmén tietoturvavirheitd heti
alkupddstd, niin silléd on loppupidissa iso merkitys siihen palvelun laatuun.
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5.2.3 Organisatoriset tekijat

Toisin  kuin yksilollisten tekijoiden rooli, organisatoriset tekijdt tunnistettiin
organisaatioissa ja niiden huomioimista  pidettiin  &drimmdiisen  tirkednd
tietoturvatietoisuuden kehittdmiselle. Organisatorisista tekijoistd nousi esiin tietoturva- ja
organisaatiokulttuuri ja johdon rooli, joiden néhtiin myds toteutuvan melko hyvin
kaikissa organisaatioissa, joissa tietoturvatietoisuutta oli kehitetty systemaattisesti

useamman vuoden ajan.

Organisaatiokulttuurin puolella haastatteluissa huomasi selvésti, kuinka paljon koko
organisaation yleinen organisaatiokulttuuri vaikuttaa myds tietoturvakulttuurin
luomiseen, joka ei ollut tullut esiin aiemmassa tutkimuksessa. Esimerkiksi
organisaatioissa, jossa on jo valmiiksi hyvin matala hierarkia, on myds
tietoturvatietoisuuden kehittdminen huomattavasti helpompaa. Toisaalta taas erilaiset
organisaatiomuutokset aiheuttavat haasteita myds tietoturvatietietoisuuden ja koko
organisaation tietoturvakulttuurin luomiseen. Lisdksi tietoturvan tuominen osaksi
organisaatiokulttuuria vaatii paljon yhteistyotd koko organisaation kesken ja tukea
esimerkiksi HR:1td. Kulttuurissa keskeisend ndhtiin myds muiden tyontekijoiden rooli eli

organisaation sosiaaliset normit.

(Ho6) Kun aikoinaan organisaatiokulttuuri on kehittynyt
yhteistoiminnalliseksi ja sitd yhteistyotd edistdvéksi niin sitd kautta kaikkiin
uusiin merkittdviin asioihin osataan suhtautua oikealla tavalla avoimesti.
Tietoturvapuolella erinomainen onnistuminen on se, ettd
organisaatiokulttuuri tukee tietoturvatyota.

(H1) -- miten asiaan suhtautuu niin kun ldhimmat tyokaverit, joiden kanssa

pdivittdin teet tyotd, niin kylldhdn se laumakédyttdytyminen on yksi

tammoinen kdytdnndssékin toteutuva asia.
Haastatteluissa keskusteltiin myos siitd, mitkd ovat avaintekijoitd alaluvussa 3.2.
mainitun positiivisen tietoturvakulttuurin (Da Veiga 2018) luomisessa ja tietoturvan
tuomisessa osaksi organisaatiokulttuuria. Keskeisend teemana keskustelussa nousi
henkiloston tietoisuuden kasvattaminen ja tietoturvan tuominen osaksi tyontekijoiden
arkea kédytdnnonldheisen nikokulman avulla. Toisena teemana oli saavutettavuus eli tieto
on helposti saatavilla ja se on ymmarrettdvaa valituille kohderyhmille. Tiivistettyni voisi
kuvailla, ettd tietoturvakulttuurin luomisessa on tarkeda siirtyd vaatimuskeskeisesté (engl.

compliance-based) ajattelusta siihen, ettd tyontekijat ymmartivat tietoturvan merkityksen
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ja heiddn oman roolinsa sen toteuttamisessa, mikd onkin alaluvussa 2.1.1 esitetty

tietoturvatietoisuuden méaritelma (Kruger & Kearney, 2006; Siponen, 2000).

(H3) Me on muutettu meiddn omaa ajattelutapaamme enemmén siihen, ettd
me ei anneta mitddn leimaa paperiin, vaan me kerrotaan, ettd tdhén liittyy
tallaisia riskejd, ettd miten sind niitd korjaat tai huomioit, etti saat sen
parannettua ja ndin edelleen.

(H6) Niin kerrotaan, ettd mitd silld on merkitystd, ettd se raportti tehddén ja
saadaan semmoinen psykologinen omistajuus sille, ettd minun tehtdvinédni on
osallistua timédn organisaation tietoturvan parantamiseen ja auttaa sitd kautta
meiddn asiakkaitamme.

Keskeiseni osana tietoturvatietoisuuden kehittdmistd ndhtiin erityisesti johdon rooli, joka
ndhtiin avaintekijdnd etenkin kehityksen alkuvaiheessa vaadittavien resurssien
saamiseksi, mutta myds dsken mainitussa tietoturvan tuomisessa  osaksi
organisaatiokulttuuria.  Lisdksi johdon rooli néhtiin tirkedksi siind, ettd
tietoturvatietoisuuden kehittiminen pystytddn sitouttamaan organisaation strategiaan,
eikd se jaa pailleliimatuksi”. Tamén toteutumiseksi haastatteluissa painotettiin aktiivista
vuorovaikutusta johdon kanssa ja johdon sitouttamista tietoturvatietoisuuden

kehittdmiseen.

(HT) Toki se voi olla ja pitdédkin olla niin kun rahallista panostusta, ettd nditd
asioita voidaan oikeasti viedd eteenpdin ja saa budjettia ja budjetoinnissa
ndkyvyyttd, mutta toinen on myd0s, ettd kuinka ne johtajat nostavat arjessa
tietoturvaan liittyvid asioita esiin.

(H6) Johdon tuki tulee oikeastaan, miten minid nyt sen sanoisin, se on
oikeastaan semmoinen tiivis yhteistyo, jatkuva keskustelu.

Johdon liséksi tietoturva-asiantuntijoiden rooli  koettiin  tirkednd  tekijdnd
tietoturvatietoisuutta kehittdessd. Ensinnékin haastatteluissa nousi kirjallisuudessakin
esille tullut asia, ettd tietoturva-asiantuntijoiden tulisi olla ndkyvilld organisaation
tyontekijoille. Lisdksi monesti haastatteluissa nousi esille ndkokulma siitd, ettd
tietoturvatiimi on “palveluorganisaatio”, jonka tehtdvdnd on auttaa liiketoimintaa.
Etenkin ajatus matalasta tietoturvaosastosta ja vuorovaikutuksen merkityksestd tukee
Albrechtsenin  (2007) ndkdkulmaa tietoturvajohtajien roolista organisaatioissa

tietoturvatietoisuuden kehittdmiseksi.

(H2) Sielld niin kun porukat totesivat, ettd on ihanaa, ettd joku tulee
puhumaan ndistd tietoturvallisuuden asioista ja tulette pois sieltd
norsunluutornista, ettd se on valtava muutos aikaisempaan.
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(H1) Minun mielestdni on ihan ddrimmdiisen tarkedd, ettd koko henkilostod
tietdd ihan nimelti ja kasvoilta, ettd keitd me olemme ja meihin halutaan olla
yhteydessd matalalla kynnyksella.

(H3) Me olemme timmdinen palveluorganisaatio ja me teemme ohjeita
muille eika itsellemme.

Mahdollistaakseen  tietoturvaosaston ndkyvyyden ja  ldhestyttdvyyden, oli
organisaatioissa  esimerkiksi  pyritty  viestimdin  mahdollisimman  paljon
henkilokohtaisesti  sekd jalkautumaan tyOntekijoiden joukkoon. Esimerkiksi
organisaatiossa A tietoturva-asiantuntijat aloittivat kiertdimédn organisaation eri
toimipisteitd ympéri Suomea. Téssékin on tirked huomioida erot organisaatioiden koossa
ja organisaatiorakenteessa. Pienemmissé organisaatioissa tyontekijoiden 1dhestyminen on
huomattavasti helpompaa. Suurissa organisaatiossa itse tietoturvajohto voi jaéda helposti
etiiseksi tyontekijoistd, mutta haastatteluissa tuli esille, ettd tietoturvaa voidaan pyrkid
jalkauttamaan esimerkiksi turvallisuusvastaavien tai security champion -roolien avulla.
Security Champion -roolilla tarkoitetaan henkil6d, joka auttavat tietoturvaosastoa
tietoturvatietoisuuden parantamisessa ja auttavat esimerkiksi ohjelmistokehittdjid
tietoturvallisessa ohjelmistokehityksessa (OWASP  2022). Security Champion -
ajattelumallia oli laajennettu myds muihin liiketoimintoihin kerddmalld yhteen
tietoturvasta kiinnostuneita tyOntekijoitd, jotka auttoivat organisaatioiden tietoturva-

asiantuntijoita tietoturvakulttuurin luomisessa.

(H2) Mulla tuli itselld sellainen asia mieleen, ettd meiddn pitdd osallistaa sitd
porukkaa voimallisesti ja mind ehdotin sellaista mallia, ettd aloitetaan
tammoinen roadshow. Léhdetddn kdymain jokaisella paikkakunnalla, ettd ne
porukat kentdlld nakevit, ettd ketka titd tyotd tekevit.

(H3) Ne, joita kiinnostaa enemmaén se kyberturvallisuus niin voivat liittyva
sithen ja tulla kuuntelemaan ja viedd eteenpdin viestid, ettd mitd on tulossa ja
menossa tai ettd, mitd kannattaisi huomioida.

Teoriassa esille tullutta tietoturvan digitaalista kahtiajakoa (Albrechtsen & Hovden 2009)
ei tullut esille haastatteluissa lainkaan. Tietoturva-asiantuntijoiden ndkemys oli
oikeastaan tdysin pdinvastainen kaikissa organisaatioissa. Sen sijaan, ettd tyontekijét
nédhtidisiin tietoturvauhkana, kaikissa haastatteluissa korostettiin sitd, ettd tyontekijét
ndhdddn tietoturvan vahvimpana lenkkind tai vahvimpana puolustajana. Yhdessd

haastatteluista kiteytettiin hyvin kaikkia organisaatioita yhdistidva nikemys:

(H5) TIhminen on heikoin lenkki, mutta se johtuu siité, ettd ithmisti ei ole
opastettu oikein, oikeisiin asioihin tai sithen miké on tiarke&a.
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Albrechtsenin ja Hovdenin (2009) nidkemystd voidaan pitdd siis tdmén tutkimuksen
valossa vanhanaikaisena. Vaikka ihminen saattaa tehdd helposti virheitd, niin kaikissa
organisaatiossa ldhdettiin ajatuksesta, ettd tietoturvaa rakennetaan yhdessd ilman

syyllistamista tai osoittelua.
5.2.4 Vililliset tekijat

Téssd tutkielmassa vilillisilld tekijoilld tarkoitetaan menetelmid, jonka avulla
organisaatio pyrkii parantamaan tyontekijoidensd tietoturvatietoisuutta.
Kirjallisuuskatsauksessa  vililliset tekijdt jaettiin viestintdén, koulutukseen ja
harjoituksiin sekd palkitsemiseen ja rangaistuksiin. Yleisesti haastatteluissa valillisista
tekijoistd tietoturvatietoisuuden kehittimiseen nousivat esille hyvin samat teemat kuin
alaluvussa 5.2.3 koskien positiivisen tietoturvakulttuurin  luomista. Kaikissa
organisaatioissa pidettiin tirkednd, ettd viestinnén ja koulutusten seké harjoitusten tulisi
olla mahdollisimman ldhelld tyOntekijoiden arkipdividistd tyoskentelyd ja
mahdollisimman kansankielisid. Liséksi tarkedssd roolissa pidettiin alaluvussa 5.2.2

mainittua roolipohjaisuutta sekd huumorillista ja positiivista ldhestymistapaa.

(H2) Ja niin, ettd ei ndytetd sitd tietoturvaa pelottavana. Jos tietoturva nikyy
ihmiselle pelottavana eli koulutuksessa keskitytdén pelkéstdén niihin uhkiin,
mutta ei sithen, miten ihmiset voi omalla toiminnallaan vaikuttaa, niin
sittenhéin ihmisid alkaa ahdistamaan, kun ne ajattelevat tietoturvallisuutta.

Haastatteluissa tuotiin esille, kuinka tietoturvatietoisuuden parantamista vélillisten
tekijoiden avulla voidaan ajatella ADKAR-mallin avulla. ADKAR-mallissa hyvéni
pidettiin etenkin sitd, ettd sen avulla huomio kiinnittyy tyontekijdn ndkokulmaan.
Keskeisend vaiheena ADKAR-mallissa korostettiin halua, joka keskittyy siihen, miten
tyontekijd saadaan kiinnostumaan aiheesta ja mité hyotya hénelle on tietoturvapolititkan
noudattamisesta. Tdmén jilkeen varmistetaan tieto tarjoamalla esimerkiksi koulutusta tai
viestintdd aiheeseen liittyen ja varmistetaan, ettd yksilolld on kyvykkyys muuttaa
kayttaytymistd eli hén esimerkiksi péddsee tarvittaviin jérjestelmiin. Viimeisessd
vahvistamisen vaiheessa luodaan alaluvussa 5.2.3. mainittua tietoturvakulttuuria.
Haastattelussa haastateltava kuvaili ADKAR-mallin hyddyntdmisestd pidempien

salalausekkeiden esimerkin avulla.

(H4) Awareness-kontekstissa kerrotaan kauheasti ithmisille, mutta sitten se,
ettd saadaan jotain irti, niin milld se desire herdtetddn, ettd milld ne saadaan
vanhasta tottumuksesta pois. Mietitddn niitd keinoja. Kerrotaan niille, ettd
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teette ndin, niin voidaan harventaa salasanan vaihtamisen valid. Teette niin,

niin salasana on helpompi muistaa. No ability on sitten kéytdnndssa

kyvykkyys sen tekemiseen eli kdytetddn niitd tyokaluja, milld se salasana

vaihdetaan. Sitten on se osaaminen tai kyky tehdd se muutos. Viimeinen on

se reinforcement eli sitten haetaan se jakelu tai joku kohderyhmélle oikea

auktoriteetti vahvistamaan, ettd timé on oikeasti hyva juttu.
Yksi keskeinen nosto haastatteluissa oli, ettd kun pyritdén herdttimadn tyontekijoiden
halu noudattaa tietoturvakdytdntdja ja kehittdd tietoturvatietoisuutta titd kautta, voidaan
viestintdd ajatella markkinoinnin perusperiaatteiden mukaan. Markkinoinnissa keskeisti
on luoda arvoa asiakkaalle (Armstrong 2014) ja myds tietoturvatietoisuuden viestinndssi
keskeistd on kysymys, mitd hyotyd tietoturvakdytdntGjen noudattamisesta on
tyontekijille. Tatd tukee myds Siposen (2000) ajatus siité, ettd tietoturvatietoisuudessa

keskeistd on viestinndn avulla tehdd tietoturvasta in topic” ja herdttdd tyontekijoiden
mielenkiinto tietoturvaa kohtaa.
(H4) -- Markkinoinnin perusperiaatteet: Mitd myyt? — Herdtd mielenkiinto

asiaan, pura vaikea asia niin yksinkertaiseksi, kun se on kulloisessakin
tilanteessa tarpeen tai jarkevaa --.

Tassd keskeisessd roolissa haastatteluissa tuli esille huumori, viestin kohdentaminen,
ajankohtaisuus ja viestin ymmarrettdvyys. Yhtend tekijand nousi esiin myds viestinndn
monikanavaisuus ja organisaatioille tehokkaimpien viestintdkanavien ja -tapojen
16ytdminen. Organisaatiolle tehokkaiden viestintdkanavien 10ytdmiseksi organisaatiossa
B oli tehty mediakanava-analyysi siitd, mitd kaikkia tapoja organisaatiossa on tavoittaa
henkildsto. Ndin organisaatiolle tehokkaat viestintdkanavat ja -keinot oli helpompi 10ytéa.
Myds organisaatioiden kulttuurierot tulivat haastatteluissa esiin: Esimerkiksi
organisaatiossa A huumorilliset tietoturvavideot herittivét paljon positiivista palautetta,
kun taas organisaatiossa B ei ole samanlaista videoiden katselukulttuuria, joten videoita

ei koettu tehokkaaksi viestintimenetelmaksi.

(H6) Oikeastaan ajankohtaisuuden kautta, jos on esim. lehdissé ollut asiaa
jostain niin me yritimme tehda siitd nopeasti intraan semmoinen normaalin
ihmisen ymmaérrettdvissd olevassa muodossa oleva tarina.

(H2) — jos haluaa vaikuttavuutta aikaiseksi, niin pitdd tunnistaa, ettd mika
kommunikaatiotapa on kulloisellekin porukalle, ettd kylldhdin me on
vaihdettu sitd viestintdd ihan laidasta laitaan ihan sen kuulijajoukon
mukaisesti.

(HT) Ja sitten ehka tarkein tydkalu on, ja se ei oikeastaan ole tekninen milldén
tavalla, vaan se on se tyyli ja tapa, milldi me viestimme. Pyritdln
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hyodyntdmddn sielld missd on mahdollista aina huumoria viestin

lapiviemiseksi.
Organisaatiossa A ja B viestinndssd hyddyttiin myos paljon kuvallista viestintdd ja
tietoturvallisuusviestinnin alibrandéysta, jossa tietoturvalle oli luotu organisaatioon oma
visuaalinen ilme, jonka puitteissa tietoturvaan liittyvisti aiheista viestittiin. Haastateltavat
kokivat, ettd kuvien avulla voitiin tehdd tietoturvaan liittyvéstd viestinndstd
mahdollisimman ymmarrettivdd ja saadaan herdtettyd paremmin tyOntekijoiden
mielenkiinto. Tulosten perusteella voitaisiin siis todeta, ettdi on tirkedd huomioida
toimivaksi osoitetut ominaisuudet, mutta mukauttaa viestintdkanavat ja -menetelmét
sopivaksi omaan organisaatiokulttuuriin. Haastatteluiden tulokset tukevat aiempaa
tutkimusta, jossa samat asiat nousivat esille puhuttaessa tehokkaasta viestinnédsti
tietoturvatietoisuuden kehittdmiseksi. Hyvina tapana pidettiin myds ldheistd yhteistyota
organisaation viestinndn ja ulkoisen kumppanin kanssa etenkin, jos omassa tiimissi ei

16ydy osaamista toivottujen ideoiden luomiseen.

(H3) Meilli on oma kuvamaailma, mitdi me hyddynnetdin
kyberturvallisuusviestinnéssd, jonka hahmot ja piirrosjdlki on tehty ihan
ulkoisen yhteistyokumppanin kanssa.

(HT) Me otettiin hyvin aikaisessa vaiheessa mukaan ulkopuolinen kumppani,
joka on aiemminkin tehnyt tdmin kaltaisia juttuja, ---, niin hénelld oli niin
kuin viestintd ja markkinointi taustalla.

Kaikissa organisaatioissa tietoturvaan liittyvdt harjoitukset ja koulutukset néhtiin
keskeisend osana tietoturvatietoisuuden parantamista. Koulutuksessa pyrittiin
hy6dyntdméddn mahdollisimman paljon kdytinnon esimerkkejd ja havainnollistamista
sekd sitomaan koulutus tyontekijoiden omaan toimintaan. Roolikohtaisen koulutuksen
merkitys tunnistettiin kaikissa organisaatioissa, mutta sen toteuttaminen koettiin etenkin
suuremmissa organisaatioissa haastavaksi. Organisaatioissa oli kuitenkin tunnistettu
alaluvussa 5.2.2 sitaatissa mainitut roolit, joissa merkitys tietoturvallisuuden
toteutumiselle on iso ja esimerkiksi kehittéjille oli l1dhes kaikissa organisaatioissa
suunnattu roolipohjaista koulutusta. Roolipohjaisen koulutuksen mahdollistamista
pidettiin kuitenkin myds haastavana suurissa organisaatioissa, silld rooleja ja niihin

liittyvét eri tietoturvavaatimuksia on paljon.

(H3) Kylld mind nden koko ajan vahvemmin sen, ettd sinne henkilostod
lahelle niitd asioita pitdd saada, ettd ne menevéat mitenkdin lapi.
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(H6) No kaikenlainen havainnollistaminen ja sitten se, ettd yhdistelldédn niitd
asioita ja kerrotaan esimerkkien avulla.

(HS) — Jatkossa olisi tarkoituksena, ettd tietoturvatietoisuuden vaatimuksetkin
yhdistettiisiin tyotehtdviin eli rooleihin. — Esimerkiksi vaikka just kehittéjille
saattaa olla vaatimuksena, ettd ne kédyvét turvallisen ohjelmoinnin
koulutuksen, kun taas sitten peruspankkilaisille ei. Eli jatkossa se mietitdén
tyotehtidvien mukaan.
Hyvin keskeisend tietoturvaan liittyvissd koulutuksissa ja harjoituksissa néhtiin
osallistaminen ja vuorovaikutus, minka vuoksi pelillistimisen mahdollistavat harjoitukset
nostettiin usein esiin parhaina menetelmind. Kahdessa organisaatiossa kdytdssd olevaa
HoxHuntia pidettiin yksimielisesti parhaana tyOntekijoiden tietoturvatietoisuuden
kehittdmiseen. HoxHunt on s@hkdpostiin integroitava pelillistetty koulutus, jonka

tarkoituksena on opettaa tyontekijoitd tunnistamaan kalasteluviestejd leikkimielisessd

kilpailussa ja tukea oikeiden kalasteluviestien raportointia (HoxHunt 2022b).

Edellisen lisdksi esille nousivat muut kiytannonliheiset ja osallistamisen mahdollistavat
harjoitukset. Sadntelyn pakottamat verkkokoulutukset ndhtiin puolestaan enemmaén
pakollisena pahana ja enemmén osana vaatimusldhtOistd ajattelutapaa, josta kaikissa
organisaatioissa pyrittiin pois. Organisaatiossa A ja B verkkokoulutuksia oli myds timén
takia pyritty kehittimdin enemmén organisaation nékoisiksi ja mielenkiintoisemmiksi

esimerkiksi videoiden ja kuvien avulla.

(H1) Meilld on verkkokoulutuksia, jotka ovat vdhdn sellainen pakollinen
paha. En oikein itse ole vakuuttunut siité, ett sitd kautta loppu viimein viesti
menee perille, koska niitd verkkokoulutuksia on aika paljon.

(H3) HoxHuntista me on saatu tosi hyvéa palautetta, ettd siis kun sitd kautta
me pystymme oikeasti ndyttimddn se kéyttdytymisen muutos. Kun
kouluttaudut aktiivisesti, niin raportoit myds todenndkdisemmin epéilyttavat
viestit ja onnistut merkittivisti paremmin myds noissa harjoituksissa.

(H2) Oppimisen ndkdkulmasta tommoiset hands on -tekemiset, niin ne on
niin kun monesti ollut tdllaisia harjoituksia tai JyvSecTecin kanssa tehtdvia
ASRIT-harjoituksia niin ne on ollut kaikki sellaisia, ettd porukat tykkaavét
niistd ja just sen takia, ettd se on jollain tavalla pelillistettya.

Yhtend hyvénd ominaisuutena pelillistimisessd néhtiin palkitseminen, jota hyddynnettiin
osana tietoturvatietoisuuden parantamista kahdessa organisaatiossa. Puhuttaessa
palkitsemisesta ja rankaisemisesta, tuli monesti esille alaluvussa 5.2.3 esille tuotu
positiivinen tietoturvakulttuuri, jossa tietoturvatietoisuutta kehitetddn aina positiivinen

kulma edelld. Rankaisemiseen suhtauduttiin organisaatioissa hyvin varauksella ja
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mahdollisia seuraamusmenettelyjé pidettiin viimeisend keinona. Missddn organisaatiossa
ei haluttu korostaa seuraamuksia eli negatiivista vahvistamista, vaan ajatuksena oli
enemmankin kannustaa tyontekijoitd positiivisen kautta ja vélttdd luomasta tietoturvasta

liian pelottavaa kuvaa korostamalla uhkakuvia.
(H2) Tdma toinen puoli on ddrimmdisen tarked eli timé palkitseminen.

(H4) Suhtaudun todella varauksella siihen, ettd rankaisulla saadaan mitién

hyvéd aikaan. Silloin kun mennédén siihen tilanteeseen, ettd ihmiselle

sanotaan, ettd mokasit tdssd kohtaa niin silld on defenssit heti ylhdélla, mika

estdd oppimisen.
Haastatteluissa tuli my0s ilmi, ettd kehittdessd menetelmid tietoturvatietoisuuden
parantamiseen, on hyvd my0s huomioida, ettd aina ei kannata kehittdd uutta.
Haastatteluissa tuli usein esille, ettd tietoturvaa kannattaa sitouttaa organisaation muihin
toimenpiteisiin, kuten HR:n valmiiksi jarjestdmiin koulutuksiin tai muihin tilaisuuksiin.
Téllainen ldhestymistapa tukee ajatusta, ettd tietoturva on nimenomaan palveluyksikko,
jonka tehtdvdnd on helpottaa liiketoimintaa. Lisdksi tietoturva on helpompi sitouttaa
organisaatiokulttuuriin, mikéli sitd ei ndhdd erillisend yksikkdnd, vaan osana
organisaation liiketoimintaa ja strategiaa.

(H2) Sitten oli my0s nditd tapahtumia, nyt vaikka tailld HQ:ssa, ettd jollain

porukalla oli joku tilaisuus esim. kehityspdivit, niin me aina huikkasimme

sinne, ettd pddstddnkd puhumaan heididn kanssaan tietoturvallisuudesta ja
nimenomaan heille suunnatusti siitd asiasta.

5.3 Tietoturvatietoisuuden arviointi ja mittaaminen

Mittaamiseen hyddynnettdvdt menetelmdt olivat kaikissa organisaatiossa melko
samanlaiset. Esiin nousivat henkilostolle sekd sidosryhmille ldhetettédvit sdannolliset
kyselytutkimukset,  ulkoiset  tydkalut, kuten ISF:n  Health Check ja
Kyberturvallisuuskeskuksen kybermittari, koulutusten osallistumisprosentit,
tietoturvatapahtumien raportoinnin seuranta seké keskustelut/lyhyet kyselyt esimerkiksi
koulutustilaisuuksien yhteydessd. Lisdaksi HoxHuntia pidettiin yhtend tapana mitata ja
seurata tietoturvatietoisuuden kehittymistéd organisaatiossa. Kyselytutkimuksissa pyrittiin
my0Os mukauttamaan seuraamaan ihmisten kayttdytymistd, kuten organisaatiossa B oli

pyritty tekeméén USB tikku -esimerkin avulla.

(H4) Sitten on tehty kyselytutkimus niin, etté siiné oli se kdyttdytymispuolen
analyysi. Me kysymme kysymyksen: LoOydét aulasta kulhollisen USB-
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tikkuja, otatko USB-tikun ja laitatko sen koneeseesi? Eihédn se kerro mitéddn,
vaan sitten kysytédn, ettd mitd luulet, ettd kollegasi tekee?

(H1) Mittaaminen on hyvin paljon timmdistd kyselyihin sekd tutkimukseen
perustuvaa ja jonkin verran saadaan kaivettua mittareita myds jarjestelmista.

Monissa organisaatioissa painotettiin, ettd mittaaminen on tirked keino seurata
tietoturvatietoisuuden kehittdmistd ja raportoida siitd johdolle, mutta yhdessdkddn
organisaatiossa ei oltu ennen tietoturvatietoisuuden systemaattista kehittdmistd tehty
varsinaista lahtotason dokumentoitua mittausta, vaan se perustui enemmaén tydolettamaan
tai hajanaisiin mittauksiin ja keskusteluihin. Tamai tietenkin oli tehnyt vaikeammaksi
mittareiden kehittymisen arvioinnin. Kuitenkin etenkin organisaatioissa, jossa
tietoturvatietoisuuden systemaattista kehittdmistd oli tehty jo useampi vuosi, oli
mittareiden huomattu kehittyvén positiiviseen suuntaan. Monissa haastatteluissa korostui
etenkin se, ettd positiivinen kehitys on ndkynyt kasvavana kiinnostuksena tietoturvaan
liittyvid asioita kohtaa, aktiivisena osallistumisena tieturvan kehittimiseen sekd

positiivisena palautteena.

(H1) Joo niin kuin sanoin niin ei ihan nollatasoa mitattu, mutta sitten kun oli
awareness-ohjelmaa pyoritetty noin vuosi, niin mitattiin ensimméisen kerran
ja silloin ne henkildstokyselyn arvosanat ja sieltd tullut avoin palaute oli tosi
hyvéa. Ja sitten kun tehtiin toinen mittaus tdsséd niin mikdén osa-alue ei ollut
muistaakseni tullut alaspdin ja joissakin oli jonkun verran nousua.

(H5) Nyt kun koulutuksia on alettu tekemiin, niin ihmiset on ollut tosi
aktiivisia antamaan palautetta ja koetaan, ettd tietoturva kiinnostaa.

Niin kuin alaluvussa 2.2.3 mainittiin, on tietoturvatietoisuuden mittaamiseen liittyva
tutkimus vield melko vidhdistd ja osa-alue koettiin myOs haasteeksi haastateltavissa
organisaatioissa. Haasteet liittyivdt nimenomaan kayttdytymisen muutoksen
mittaamiseen sekd tiettyjen menetelmien tehokkuuden arvioimiseen. Vaikka monissa
organisaatioissa oli huomattu positiivinen muutos esimerkiksi tietoturvatapahtumien
raportoinnissa tai haavoittuvuuksien havainnoinnissa niin koettiin vaikeaksi tunnistaa,

milld konkreettisilla keinoilla tietoturvatietoisuuteen oli parhaiten pystytty vaikuttamaan.

(H3) Jos haavoittuvuuksien mééra vahenee, niin sehidn korreloi siithen, ettd
toimet on tehonnut. Mutta mitkd toimet tehoavat ja mitkd ei tai miké oli
parempi kuin toinen. Mistés tiedit, et mistéan.

(H4) Kayttdytymisen tai viestin substanssin ymmairtdmisen mittaaminen on
todella vaikeaa.



53

Haasteet kidyttdytymisen mittaamisessa sitoutuu myods alaluvussa 2.2.2 mainittuun
kuiluun tiedon ja kéyttaytymisen vélilld (Cox 2012), joka tunnistettiin suurimmassa
osassa organisaatioissa ja jonka korjaaminen koettiin haasteelliseksi. Monissa
haastatteluissa todettiin, ettd kayttdytymisen muuttaminen on pitkdjénteinen prosessi ja
sithen tiytyy my0s suhtautua niin. Kuilua oli pyritty korjaamaan esimerkiksi reagoimalla
yksilon toimintaan seké teroittamalla toiminnan syitd. Kuilu nékyy tietoturvatietoisuuden
mittaamisessa esimerkiksi siten, ettd vastaako yksild kyselyyn niin kuin hén toimii vai

niin kun hén kuvittelee, ettd hdnen halutaan vastaavan.

(H2) Kun tulee joku tarpeeksi voimakas insentiivi, ettd 1dhdetddn kahville -

tyyppinen tilanne, niin se on ihan inhimillistd toimintaa, ettd se ndyttd jaa

auki. Ja sitdhén se on, ettd me vaan koko ajan teemme t0itd sen eteen, ettd se

paha tapa saadaan kitkettyd pois ja hyvit tavat ajettua siséén.
Yhtend haasteena pidettiin myds sitd, miten mielenkiintoa voidaan pitdd ylld pitkalla aika
vélill4. Tahén kuitenkin ndhtiin auttavan jatkuvan kehittdmisen malli, joka tuli usein esiin
niin kirjallisuudessa kuin haastatteluissa. Arvioimalla hyddynnettyjen menetelmien
tehokkuutta, yllapitdmailld laadukkaita ja hyviksi todettuja materiaaleja ja toimenpiteita

sekd kehittdimdlld uusia, voidaan organisaatiossa vastata haasteeseen sdilyttdd

tietoturvatietoisuuden mittareiden positiivinen kehitys.

(H1) Haasteena on se, ettd miten me piddmme sen mielenkiinnon yll& ilman,
ettd se saturaatiopiste tulee ja meihin kyllastytdan. Tdhédn asti on vield johtoa
ja henkilostod mydten ollut selkedsti tilausta niin tiytyy pitdd huoli, ettd se
meidén tuottama sisdlto resonoi sen kohderyhmin kanssa.
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6 Tietoturvatietoisuuden systemaattisen kehittamisen

viitekehys
6.1 Viitekehyksen muodostaminen

Téssd alaluvussa késitellddn kuviossa 5 esiintyvédd viitekehystd tietoturvatietoisuuden

systemaattiseen kehittdmiseen. Mallin

tarkoituksena on auttaa organisaatioita
kehittdméén tietoturvatietoisuutta systemaattisesti valiten tehokkaimmat menetelmat ja
kehittden niitd niin kauan, ettd lopulta organisaatioissa voidaan osoittaa lopputuotoksena

eri menetelmien vaikutus ja liiketoiminnan saama hydty.

Ei ohjelmaa/ Vaatimus- Tietoisuuden ja kaytoksen Pitk&aikainen Mittaamisen
systemaattista keskeisyys muutoksen edistaminen kulttuurin muutos viitekehys
kehittamista ja sailyttdminen
: LOPPU-
Suunnittele Toteuta
VAATIMUKSET o~ ‘ . TUOTOKSET
«Tunnista ja analysoi *Suunnittele
Alkukartoitus ongelma menetelmat ja mittarit
N «Tunnista yksilSlliset ja «Implementoi valitut
Tavoitteet organisatoriset tekijat menetelmat Tietoturva-
Resurssit +Méaérita kohderyhma kohderyhmélle et
Tietoturvan tistoisuus
. osana
hallinta- L. . X X
menetelma Toimi Arvioi orgams_aatlo-
: - +Sailyta tehokkaaksi +Analysoi valittujen kulttuuria
Fl_narls_selarj todetut toimenpiteet menetelmien Positiivinen
lainsdadanto +Poista tai kehiti tehokkuus
epatehokkaita tuottoaste

menetelmia

Rajaavat muuttujat:
Organisaation koko

Muutos organisaatiossa tai

Organisaation rakenne toimintaympéristéssa

Kuvio 4: Tietoturvatietoisuuden systemaattisen kehittdmisen viitekehys

Kuvion 5 viitekehys on kehitetty perustuen alaluvussa 2.2.2 esitettyyn PDCA-malliin,
joka kuvaa jatkuvaa kehittimistd. PDCA-mallin lisdksi viitekehyksessd hyddynnetidén
haastattelussa esille tullutta ADKAR-mallia, joka kuvaa organisatorista muutosta.
Mallissa tietoturvatietoisuuden kehitystd mitataan luvussa 2.2.3 esitellyn SANS:in
maturiteettimallin avulla. Jotta viitekehys voisi vastata kdytdnnon tarpeeseen finanssialan
organisaatioille, on keskeisend tekijand sen muodostamisessa huomioitu tutkimuksen
tuloksissa esiintyneet keskeisimmdt mallit tietoturvatietoisuuden kehittdimiseen ja
mittaamiseen sekd tietoturvatietoisuuteen vaikuttavat tekijat finanssialalla. Niin kuin

luvussa 2.2.3 mainittiin, PDCA-malli sopii hyvin tietoturvatietoisuuden kontekstiin,
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koska sitd hyddynnetdin myds ISO/IEC 27001-standardisarjassa, jota hyddynnetidén

monissa finanssialan organisaatioissa.

Viitekehys muodostuu kolmesta eri vaiheesta, jotka ovat vaatimukset, kehittiminen ja
lopputuotokset. Lisdksi mallissa on huomioitu rajaavat muuttujat (engl. control variables)
eli organisaation koko ja organisaatiorakenne, joiden vaikutus tietoturvatietoisuuden
kehittamiseen tuli esille kaikissa haastatteluissa. Ndméa muuttujat vaikuttavat olennaisesti
sithen, minké&laisia menetelmid kannattaa hyodyntdi ja mitkd menetelmét ovat tehokkaita
kussakin organisaatiossa. Esimerkiksi osuuskuntamallisessa tai suuremmassa
organisaatiossa voi olla viisaampaa jalkauttaa tietoturvaa “’sanansaattajien” kautta, kun
taas konsernissa tai pienemmaéssd organisaatiossa tietoturvayksikko pystyy itse olemaan
enemmain lasnd tyontekijoiden arjessa. Tidssd tutkielmassa toimialaa ei ole merkitty
rajaavaksi muuttujaksi, koska tutkimus on rajattu finanssialan organisaatioithin. Mikli
kuitenkin viitekehystd hyddynnettéisiin toisella toimialalla, voitaisiin myos toimiala

lukea rajaaviin muuttujiin.

Viitekehyksessa tietoturvatietoisuuden tasoa mitataan SANS:in maturiteettimallin avulla.
Malli ja sen eri vaiheet on esitelty tarkemmin luvussa 2.2.3. Maturiteettimallia voidaan
hyodyntdd tietoturvatietoisuusohjelman kehittimisessd arvioiden sen nykytilaa ja
tulevaisuuden kehityskohteita (SANS 2022). Tidsséd viitekehyksessd maturiteettimallia
sovelletaan mittaamaan tietoturvatietoisuuden eri osa-alueiden tai tietoturvatietoisuuteen
liittyvien kehityskohteiden kehittdmistd eikd pelkéstddn tietoturvatietoisuusohjelmaa

kokonaisuutena.

Eri osa-alueita voivat olla esimerkiksi tiedonhallinta, tietoturvatapahtumien raportointi,
salasanojen hallinta, sdhkopostin kéyttd, internetin ja sosiaalisen median kéyttd sekd
likkkuva tietojenkasittely (Parsons ym. 2014). Eri osa-alueet riippuvat organisaation
omista tarpeista ja tietoturvatietoisuuteen liittyvistd puutteista. Liséksi niihin vaikuttaa
jatkuvasti muuttuva ympéristo ja sen aiheuttamat uudet tietoturvauhat. Esimerkiksi talla
hetkelld uhat liittyvit kasvavaan hybridityohon, kiristyshaittaohjelmien lisddntymiseen,
tekodlyyn ja tietojenkalasteluun (SoSafe 2022), jotka nédkyvdt my0s finassialan
toimijoille. Alaluvuissa 6.2—6.5 kisitellddn tarkemmin viitekehyksen eri vaiheita ja

esitetddn esimerkki viitekehyksen hyddyntamisesta.
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6.2 Vaatimukset

Tietoturvatietoisuuden  kehittdmisen alkuvaiheessa puhutaan maturiteettimallin
ensimmaisestd ja toisesta tasosta, joissa tietoturvatietoisuutta ei kehitetd organisaatiossa
systemaattisesti tai kehittdminen pyrkii tdyttimdin tietyt lainmukaiset vaatimukset
(SANS 2022). Ennen varsinaista PDCA-mallin mukaista kehittdmistd on olemassa
tiettyjd vaatimuksia, jotta tietoturvatietoisuutta voidaan kehittdd mahdollisimman
tehokkaasti ja lopulta toimenpiteiden voidaan osoittaa tuottavan arvoa organisaatiolle.
Némai vaatimukset on maéiritelty perustuen aiempaan kirjallisuuteen ja haastatteluiden

tuloksiin.

Ensimmaéiseksi organisaatiossa tulisi tehda alkukartoitus eli mitata tietoturvatietoisuuden
ldhtotaso. Ilman ldhtotason mittausta on eri toimenpiteilld saatava hyoty mahdotonta
osoittaa. Mittarit voidaan valita sopivaksi organisaatiolle, mutta keskeistd on, ettd niitd
toistetaan systemaattisesti kehittimisen aikana. (ENISA 2010) Mittaamisen lisdksi
alkukartoituksessa pystytdin selvittimdin, milld osa-alueilla tietoturvaa tulisi pdédasiassa
kehittdd. Tatd voidaan esimerkiksi hyddyntdd, kun mietitdén seuraavan vaiheen

kehittdmisen tirkeysjérjestysta.

Mittaamisen lisdksi toinen asia ennen varsinaista kehitysprosessia on tavoitteiden tai
vaatimusten asettelu riippuen organisaatiossa  hyOdynnettdvistd tietoturvan
hallintamenetelmaistd. Mikili organisaatiossa hyddynnetéédn esimerkiksi ISO/IEC 27000
-standardisarjaa, on tirkeéé, ettd tietoturvatietoisuuden kehittdminen on linjassa kyseisen
standardin mukaisiin vaatimuksiin. Mikéli organisaatiossa ei ole selkedd tietoturvan
hallintamenetelmid, on sellainen hyvd madrittdid ennen tietoturvatietoisuuden
kehittdmistd. Tietoturvanhallintamenetelmin avulla tietoturvan ja titen myo0s
tietoturvatietoisuuden  kehittiminen  voidaan  sitoa  organisaation = muuhun

johtamisjirjestelmién ja titen organisaation litkketoimintaan (Ashenden 2008).

Haastatteluissa tuli esille, kuinka pitkdjinteinen prosessi tietoturvatietoisuuden
kehittdminen on. Systemaattiselle kehittdmiselle tirkedd on johdon tuki (Ashenden,
2008), joka voidaan haastatteluiden mukaan saavuttaa osoittamalla johdolle selked viesti
siitd, mitd tietoturvatietoisuuden kehittdmiselld voidaan saavuttaa ja miten/mihin
pyydetyt resurssit kédytetddn. Lisdksi on tirkedd ottaa huomioon lainsddddnnoélliset
vaatimukset, jotka koskevat finanssialalla tietoturvaa ja tietoturvatietoisuutta (Tsohou

ym. 2015). Kun tietoturvatietoisuuden kehittiminen on aloitettu ja tietyt
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perusvaatimukset tdytetty, voidaan siirtyd miettimdin enemmén osa-alueittain

tietoturvatietoisuuden kehittdmisti eri menetelmien avulla.
6.3 Kehittaminen

Toinen vaihe viitekehyksessi on itse kehittiminen PDCA-mallin mukaisesti. Tamé vaihe
vastaa maturiteettimallin mukaista kolmatta ja neljattd tasoa, jotka ovat "tietoisuuden ja
kdytoksen muutoksen edistiminen” ja pitkdaikainen kulttuurin  muutos ja
sdilyttiminen”. Kehittdmisvaihetta voidaan ajatella tietoturvatietoisuuden eri osa-
alueiden mukaan eikd niinkddn koko tietoturvatietoisuusohjelman mukaan. Esimerkiksi
jos organisaatiossa halutaan kehittdd kalasteluviestien tunnistamista, kehitetdin PDCA-
mallin mukaan tdtd osa-aluetta eri menetelmien avulla. Tétd havainnollistetaan paremmin

luvussa 6.5 esitetyn esimerkin avulla.

PDCA-mallin ensimmdinen vaihde on suunnittelu. Kun kehittdmistd ldhdetddn
suunnittelemaan, on ensin keskeistd tunnistaa ja analysoida mahdollinen puute tai
ongelma organisaatiossa. Sen jdlkeen tunnistetaan organisatoriset ja yksilolliset tekijdt ja
kohderyhmi tai kohderyhmét. Luvussa 3 tunnistettiin yksilollisid, organisatorisia ja
vélillisid tekijoitd, jotka vaikuttavat tietoturvatietoisuuden kehittimiseen. Haastatteluissa
ndistd tekijoistd nousi erityisesti esille yksilollisistd tekijoistd roolipohjainen ajattelu ja
organisatorisista  tekijoistd johdon ja tietoturva-asiantuntijoiden rooli  sekid

organisaatiokulttuuri.

Vilillisilld tekijoilla tarkoitetaan tyontekijoiden tietoturvatietoisuuden parantamiseen
hyodynnettdvid menetelmid, joista haastatteluissa nousi esiin aiempaa tutkimusta
mukaillen erityisesti viestintd sekd harjoitukset ja koulutus. Molemmissa esille nousivat
samat ominaisuudet eli kiytdnnonliheisyys, kansankielisyys,
roolipohjaisuus/kohdentaminen, huumorillinen ja positiivinen l&hestymistapa. Lisdksi
pelillistiminen koettiin tehokkaaksi, kun taas viestinndssd tdrkednd pidettiin
monikanavaisuutta. Positiivista 1dhestymistapaa tukeva palkitseminen néhtiin tirkedksi

menetelmiksi, mutta rankaisemiseen suhtauduttiin hyvin varauksella.

Suunnitteluvaiheessa sekd PDCA-mallin toisessa vaiheessa eli toteuttamisvaiheessa
voidaan  hyoddyntdd ADKAR-mallia  toivotun  muutoksen  saavuttamiseksi.
Toteuttamisvaiheessa suunnitellaan ja implementoidaan menetelmit valitulle

kohderyhmadlle. Lisdksi valitaan mittarit, joiden avulla kehitystd voidaan seurata tiettyjen
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toimenpiteiden tai ongelmien kohdalla. Keskeistdi ADKAR-mallin hyddyntdmisessd on
kdydéd ldpi kaikki kohdat, jotta pystytdén varmistamaan, ettd tyontekijoilld on tieto,
motivaatio ja kyvykkyys muuttaa toimintaansa. Yleensd mikddn menetelméd ei ole
yksittéin riittdvi keino halutun lopputuloksen saavuttamiseen, vaan eri menetelmid pitda
kayttad yhdessd muodostaen toisiaan tukeva kokonaisuus (Puhakainen & Siponen 2010).
ADKAR-mallin mukaan halu (desire) voidaan herittdi esimerkiksi viestinnin avulla, kun

taas tietoa (knowledge) voidaan lisdtd koulutuksen avulla.

Kun menetelmien suunnittelussa huomioidaan vield tunnistetut yksilolliset ja
organisatoriset tekijit, voidaan luoda juuri omalle organisaatiolle tehokas tapa lisdtd
tyontekijoiden tietoturvatietoisuutta ja  parantaa  sitoutumista  organisaation
tietoturvakaytintoihin. My0s keskittymélld tyontekijan nékokulmaan ja pyrkimilla
16ytdimddn vastaus sithen, mitd hyotyd tyOntekijd voi kokea toivotusta
tietoturvakayttdytymisestd, voidaan yrittdd pienentdd kirjallisuudessa tunnistettua kuilua
tiedon ja tekemisen vililld (Cox, 2012). Keskittymilld kyvykkyyteen (ability) voidaan
taas tasapainottaa turvallisuuden, kéytdnnollisyyden ja kéytettivyyden kolmiota ja

pienentéd ristiriitaa tietoturvan ja toiminnallisuuden viélilld (Bada ym. 2019).

PDCA-mallin kolmannessa vaiheessa analysoidaan toteutettujen menetelmien
tehokkuutta. Jotta arviointivaihe voidaan toteuttaa, on tdrkedd, ettd aikaisemmin on
médritelty kehitettdvdlle osa-alueelle mittarit, joita voidaan seurata. PDCA-mallin
viimeinen vaihe on toimintavaihe, joka perustuu arviointivaiheen tuloksiin. Tehokkaaksi
todetut menetelmét voidaan pitdd, kun taas menetelmait, joilla ei ole saatu toivottua
muutosta aikaan, voidaan poistaa tai niitd voidaan jatkokehittdd tilanteen mukaan. Mikli
osa hyddynnetyistd menetelmistéd ei toimi halutulla tavalla tai ne vaativat kehittdmisti,
niin siirrytdén takaisin suunnitteluvaiheeseen ja kehitysprosessi alkaa uudestaan. Kun
kehittamiselld aletaan saavuttaa haluttuja tuloksia ja tietyn osa-alueen tietoturvakaytdnnot
alkavat sitoutua osaksi organisaatiokulttuuria, voidaan siirtyd viimeiseen vaiheeseen eli

arviointiin.
6.4 Lopputuotokset

Viitekehyksen viimeisessd vaiheessa ollaan maturiteettimallin viimeiselld tasolla
“mittaamisen viitekehys”, jossa kehitettidvin tietoturvatietoisuuden osa-alue on osana

organisaatiokulttuuria ja sen avulla voidaan osoittaa positiivinen tuottoaste. Tami
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tarkoittaa, ettd johdolle voidaan konkreettisesti osoittaa, ettd annetuilla resursseilla on

saatu aikaan organisaatiolle hyodyllistd muutosta.

Tietoturvan kentélld tapahtuu jatkuvasti muutoksia, jotka muuttavat myds
organisaatioiden kohtaamia tietoturvauhkia. Muutoksia tapahtuu teknologiassa,
toimintaymparistossd sekd mahdollisesti organisaation sisdlld. N4iilld kaikilla on
merkittdva vaikutus tietoturvatietoisuuden kehittimiseen. (Wilson & Hash 2003) Vaikka
tietylld osa-alueella olisi pdidsty viitekehyksen viimeiseen vaiheeseen, on aina
mahdollista, ettd kehityksessd joudutaan palaamaan takaisin PDCA-mallin mukaiseen
kehitykseen. Haastatteluissa tuli esimerkiksi ilmi, kuinka organisaatiomuutos voi
vaikuttaa tietoturvakulttuurin luomiseen. Mikili esimerkiksi yrityskaupan yhteydessi
organisaatiokulttuuri muuttuu, voidaan olemassa olevia menetelmid joutua miettimédn
uudestaan. Toisaalta haastatteluissa nousi esiin haaste mielenkiinnon ylldpitdmisestd ja
saturaatiopisteen tulemisesta vastaan. Tdméa voi olla my0s syy palata takaisin edelliseen

vaiheeseen ja arvioida hyddynnettyjd menetelmid uudestaan.

Kun tietoturvatietoisuutta on kehitetty organisaatiossa pidempddn systemaattisesti,
voidaan monella osa-alueella piistd viimeiseen vaiheeseen, joka taas helpottaa uusien
menetelmien implementoimista, koska organisaation tietoturvakulttuuri muuttuu
positiivisemmaksi (Da Veiga 2018) ja sosiaaliset normit vaikuttavat sithen, miten hyvin
organisaatiossa otetaan vastaan uusia tietoturvaan liittyvid kdyténtdja (Gjertsen ym. 2017,
Lund & Aare 2004). Lisdksi kun organisaatiossa tunnistetaan tietyille kohderyhmille
hyvin toimivia menetelmii, kuten tehokkaita viestintdkanavia ja koulutusmenetelmia, on
uusien tietoturvakdytdntdjen implementoiminen yhéd helpompaa. Tietoturvatietoisuuden
osa-alueella ei ehkd koskaan voi tehdd tarpeeksi, mutta jatkuvan kehittdmisen avulla

voidaan pyrkid vastaamaan kasvaviin haasteisiin (Wilson & Hash 2003).
6.5 Esimerkki viitekehyksen hyodyntamisesta

Tietojenkalastelu  on  verkkorikollisten  eniten  hyddyntdméd  taktiikka ja
tietojenkalastelusdhkdpostit muuttuvat jatkuvasti uskottavimmiksi (SoSafe 2022). Téssd
alaluvussa esitelldén viitekehyksen hyddyntdmistd kuvitteellisen esimerkin avulla, jossa
organisaatiossa on havaittu puute tietojenkalasteluviestien tunnistamisessa ja télld osa-
alueella tietoturvatietoisuutta halutaan parantaa. Tahén tarkoitukseen organisaatiossa on
padtetty hyodyntdd pelillistettyd kalastelukoulutusta, HoxHuntia, joka mainittiin

alaluvussa 5.2.4.
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Mikéli ajatellaan, ettd organisaatiossa tietoturvatietoisuutta on jo kehitetty
systemaattisesti, ei mallin ensimmdistd kohtaa tarvitse endd huomioida. Organisaatiossa
tietoturvatietoisuuden 1dht6taso on mitattu, ohjelmalla on selkeét tavoitteet ja johdon tuki
sekd  resurssit. Tamén lisdksi tietoturvatietoisuutta  kehitetddn tietoturvan
hallintamenetelmin puitteissa, jolloin se on linjassa organisaation liiketoiminnan kanssa.
Mikdli organisaatio on “nollatasolla”, on tarkedd keskittyd huolellisesti tdhdn vaiheeseen,

silld se luo pohjan eri osa-alueiden kehittdmiselle.

Voidaan siis siirtyd PDCA-mallin mukaiseen kehittimisvaiheeseen. Suunnitteluvaiheessa
tunnistetaan ja analysoidaan ongelma, organisatoristen ja yksildllisten tekijéiden vaikutus
ja madritetdin kohderyhma. Kalasteluviestien tunnistaminen on tirkedd koko
organisaatiossa, joten kohderyhmaiksi valitaan koko organisaatio. Organisaatiossa on
todettu, ettd organisaatiokulttuurillisesti osallistavat menetelmét ovat toimivia, joten
HoxHunt on hyvi valinta tietoisuuden lisddmiseen. Lisdksi organisaatiossa on tunnistettu

roolipohjainen ajattelumalli, minkd HoxHunt mahdollistaa (HoxHunt 2022b).

Toteutusvaiheessa hyddynnettdvdat menetelmdt havaitun ongelman korjaamiseksi

suunnitellaan ja toteutetaan ADKAR-mallin mukaan taulukon 6 mukaisesti.

Taulukko 6: Esimerkki ADKAR-mallin hyédyntamisesta

ADKAR-mallin vaihe: Toimenpiteet

Tietoisuus (Awareness) Tunnistetaan ongelma, etta organisaatiossa
ei tunnisteta tietojenkalasteluviesteja.
Taustalla kaytadnndn tapahtuma, jossa
tyontekija on syottanyt tunnukset
huijaussivustolle.

Halu (Desire) Mietitdan, miten tyontekijoille saadaan
mielenkiinto aihetta kohtaan. Voidaan kayttaa
viestinngssa kaytannon esimerkkia.
Hyddynnetdan markkinoinnin
perusperiaatteita.

Tieto (Knowledge) HoxHunt on uusi tydkalu, joten on tarkeaa
viestia selkeasti sen kaytosta. Hydédynnetaan
monipuolisesti eri viestintdkanavia ja erilaisia
viestintdmenetelmia, esim. videoita ja
sahkopostiviestintaa.

Kyvykkyys (Ability) HoxHunt on kaytettavyydeltdan hyva, koska
se integroituu organisaatiossa kaytettyyn
sahkopostijarjestelmaan. Varmistetaan, etta
tyontekijat osaavat kayttaa tyokalua.

Vahvistaminen (Reinforcement) Vahvistetaan tydntekijoiden motivaatiota
palkitsemalla sdanndllisesti HoxHuntissa
menestyneitd tyontekijoitd. Tuodaan esiin
positiivisia tilastoja.
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HoxHuntissa on olemassa tietyt sisddnrakennetut mittarit, kuten osallistumisprosentti ja
menestymis- sekd epdonnistumisprosentti kalasteluviestin tunnistamisessa. Néitd voidaan
hy6dyntdd mittareina, mutta tirkedd on myds huomioida, kuinka paljon organisaatiossa
raportoidaan  oikeita kalasteluyrityksid. Tavoitteena on kuitenkin oikeiden

kalasteluviestien raportoinnin lisd&iminen ja “haksahdusten” vihentdminen.

Arviointivaiheessa analysoidaan menetelmien tehokkuutta ja sitd, onko haluttua muutosta
kiyttaytymisessd saavutettu. Voidaan todeta, ettd kdyttdaste on kohtuullisen hyvéd ja
kalasteluviestejd osataan jo tunnistaa, mutta oikeiden kalasteluyritysten raportointi ei ole
lisddntynyt. Neljdnnessd, toimintavaiheessa todetaan, etti jatketaan HoxHuntin kdyttoa,
mutta pyritddn kehittdméén sitd niin, ettd HoxHuntin viestien raportoinnin lisdksi myos
oikeiden kalasteluviestin raportointi lisdéntyisi. Tdmén jdlkeen aloitetaan PDCA-malli
uudestaan. Kehitetddn tyokalua niin, ettd samasta painikkeesta pystyy raportoimaan
HoxHunt -viestejé ja muita kalasteluviestejd. Talloin kdytettdvyys paranee tyontekijoille
entisestddn. Lisdksi voidaan kehittdd uusia tapoja viestid, joiden avulla tavoitetaan

tyontekijoitd, jotka eivét ole vield mukana koulutuksessa.

Kun pédstddn pisteeseen, jossa HoxHuntia kdytetdén aktiivisesti koko organisaatiossa ja
sen avulla pystytddn konkreettisesti osoittamaan muutosta kayttdytymisessd, voidaan
siirtyd viimeiseen vaiheeseen. Tédmid ndkyy esimerkiksi siind, etti HoxHuntin
simulaatioviestien lisdksi my0s oikeiden kalasteluviestien raportointi on lisdéntynyt ja
raportointitydkalua hyddyntiden on voitu estdd tietoturvatapahtumia. Tilloin tydkalusta
voidaan osoittaa olevan konkreettinen hyoty. Siihen kéytetyt kustannukset ovat
pienemmit kuin kustannus, jonka organisaatio kérsisi, mikéli se altistuisi

tietojenkalastelusta johtuneelle tietovuodolle.

Téssd riskind on kuitenkin se, ettd HoxHunt sitoutuu jopa lilan hyvin
organisaatiokulttuuriin ja kalasteluviestien lisédksi my0s oikeita sihkdpostiviestejd aletaan
raportoimaan. T&ll6in voi olla hyva palata kehitysvaiheeseen ja miettid, minkd keinojen
avulla voidaan pyrkid estdméédn védrit ja turhat raportoinnit. Téssd keskeisessé roolissa
on esimerkiksi viestintd, jolloin kalasteluviesteiltd vaikuttavista oikeista viesteistd
ilmoitetaan myds toisessa kanavassa. Toinen syy, miksi viitekehyksessé voitaisiin joutua
siirtyméén takaisin kehitysvaiheeseen, olisi esimerkiksi iso organisaatiomuutos, kuten

yrityskauppa, jossa  organisaatioon tulisi paljon uusia tyontekijoitd ja
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organisaatiokulttuuri muuttuisi. T&lloin koulutustapa ei vilttimittd sopisi uuteen

organisaatioon tai ainakin sen kdytto pitdisi implementoida uusille tyontekijoille.
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7 Pohdinta

7.1 Johtopaatokset

Koko ajan kasvava ja kehittyvé verkkorikollisuus luo jatkuvasti uusia tietoturvauhkia ja
vaikka finanssiala on toistaiseksi sdilynyt merkittavilté tietovuodoilta, on uhka todellinen.
Suurin osa tapahtuvista tietovuodoista johtuu ihmisen tekemésti virheestd, jonka vuoksi
organisaatioissa on alettu kehittimdin tietoturvatietoisuutta. Tietoturvatietoisuuden
avulla pyritddn sitouttamaan tyontekijoitd heille asetettuihin tietoturvaan liittyviin
tavoitteisiin  ja  kdyttdytyméddn organisaation tietoturvakidytidntdjen mukaisesti.
Kehittdmalld tietoturvatietoisuutta, voidaan suojata organisaation tietojdrjestelmid ja

kriittistd tietoa ja tdten pyrkid sdilyttdméén asiakkaiden luottamus.

Tietoturvatietoisuutta on tutkittu melko paljon, mutta kokonaisvaltaisia viitekehyksid
tietoturvatietoisuuden kehittdmiseen ei juurikaan ole, vaan tutkimus painottuu enemmaén
yksilolliseen kuin organisatoriseen ndkokulmaan. Tamé tutkielma painottuu
tietoturvatietoisuuden systemaattiseen kehittdmiseen nimenomaan organisaation
ndkokulmasta. Tutkimuksessa tehtiin ensin kirjallisuuskatsaus aiempaan tutkimukseen,
joka jaettiin kahteen lukuun tietoturvatietoisuuden kehittdminen finanssialan
organisaatiossa” ja “tietoturvatietoisuuteen vaikuttavat tekijiat”. Haastattelukysymykset
rakennettiin teorian pohjalta, jotta myohemmin voitiin verrata empiriasta saatuja tuloksia

teoriaan.

Teoria oli suurilta osin linjassa empiriassa keréttyjen tuloksien kanssa. Keskeisen uusi
nékokulma haastatteluista saatiin ADKAR-mallin yhteydessd, joka ei ollut juuri tullut
esiin aiemmassa tutkimuksessa. ADKAR-malli on tunnettu muutosjohtamisen malli,
mutta tietoturvatietoisuuden kontekstissa sitd ei ole juuri hyddynnetty lukuun ottamatta
Da Veigan (2017) tekemii tutkimusta tietoturvakulttuurin muuttamisesta ADKAR-
mallia hyddyntden. Haastatteluissa tuli esille, kuinka ADKAR-mallia voi hy6dyntia
apuna kehittdessd tehokkaita menetelmid tietoturvatietoisuuden kehittdimiseen. T&td

ndkokulmaa hyddynnettiin myds luvun kuusi viitekehyksessa.

Toinen mielenkiintoinen huomio on  ajatusmallien muuttuminen liittyen
tietoturvatietoisuuteen. Esimerkiksi Albrechtsenin & Hovdenin (2007) esittdmi ajatus
digitaalisesta kahtiinjaosta todettiin empiriassa vanhentuneeksi ajatusmalliksi. Sen sijaan,

ettd tyontekijoiden ajateltaisiin olevan tietoturvauhkia, niin tietoturva-asiantunijat
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kaikissa organisaatioissa ndkivit inhimillisen riskin syyni sen, ettd tyontekijoitd ei ole
koulutettu tarpeeksi tai heille ei ole opastettu mika on tarkedd. Tyontekijdt haluttiin ndhda

riskin sijaan tietoturvan vahvimpina lenkkeini tai puolustajina.

Positiivinen ndkdkulma nousi kaikissa haastatteluissa esiin tidrkeimpénd teemana
tietoturvatietoisuuden kehittdmisessd. Esimerkiksi tietoturvatietoisuutta kehitettavista
menetelmistd rankaisuun suhtauduttiin hyvin varauksella, kun taas palkitsemista pidettiin
monessa organisaatiossa tirkedand. My0s muissa menetelmisséd, kuten koulutuksessa ja
viestinnédssd, sekd tietoturvakulttuurin luomisessa positiivisuus nousi esiin yhtend
tarkeimmistd tekijoistd. Positiivisen tietototurvakulttuurin luomiselle pidettiin tidrkednd
siirtymistd vaatimuskeskeisestd ajattelusta sithen, ettd tyOntekijat aidosti ymmairtavit
tietoturvan merkityksen ja heidin roolinsa sen toteuttamisessa. Tdssd néhtiin keskeisend
kdytannonldheisyys, ymmarrettdvyys ja mielenkiinnon herdttiminen esimerkiksi
huumorin ja kuvallisen viestinndn avulla. Lisdksi empiriassa nousi hyvin esille, kuinka
paljon organisaatiorakenne, organisaation koko ja organisaation kulttuuri vaikuttavat
tietoturvatietoisuuden kehittdmiseen. Mikéli organisaatiossa on valmiiksi matala ja
yhteistoiminnallinen  kulttuuri, on  my0s  tietoturvan  tuominen  osaksi

organisaatiokulttuuria helppoa.

Vaikka tietoturvatietoisuutta on tutkittu jo pitkddn, on hyvd huomioida, ettd
haastateltavista organisaatioista systemaattinen kehitys oli kestényt vasta enimmilldadn 3—
4 vuotta. Tama tarkoittaa, ettd aihe on kuitenkin melko tuore ja tietoturvatietoisuuden
merkitys ymmarretddn koko ajan paremmin. Liséksi monissa organisaatioissa
tietoturvatietoisuuden systemaattinen kehittdminen alkoi vasta, kun organisaatiossa
tapahtui tietoturvatapahtuma tai vaihtoehtoisesti organisaatioon sattui tulemaan
tietoturvatietoisuudesta kiinnostunut ithminen. Olisi tdrkedd, ettd tietoturvatietoisuuden
rooli organisaatioissa ymmarrettdisiin ennen kuin jotain tapahtuu, silla tietovuodoilla voi
pahimmassa tapauksessa olla merkittivd vaikutus organisaation maineeseen ja

asiakkaiden luottamukseen koko toimialalla.

Luvussa kuusi esiteltiin tutkielman teorian ja empirian tulosten pohjalta rakennettu
viitekehys, joka kuvaa tietoturvatietoisuuden systemaattista kehittdmisti. Viitekehyksen
tavoitteena on muodostaa mahdollisimman kattava kuva tietoturvatietoisuuden
systemaattisesta kehittdmisestd finanssialan organisaatiossa. Viitekehys muodostuu

jatkuvan kehittdmisen PDCA-mallista sekd muutosjohtamisen ADKAR-mallista. Lisdksi
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siind hyodynnetddn SANS:in maturiteettimallia arvioimaan kehitystd sekd Parsonsin ym.

(2017) viitekehysta tietoturvatietoisuuteen vaikuttavien tekijéiden jaotteluun.

Kéytinnossd malli muodostuu kolmesta eri vaiheesta. Ensin muodostetaan pohja
tietoturvatietoisuuden kehittdmiselle tiyttdmalld tietyt vaatimukset, tdméan jidlkeen
kehitetddn eri osa-alueita erilaisten menetelmien avulla ja lopulta pyritdén pddsemadn
tilaan, jossa voidaan osoittaa tietoturvatietoisuudesta saatava konkreettinen hyoty.
Mallissa on otettu huomioon myds ympdéristossd ja organisaatiossa tapahtuvien

muutosten vaikutus seké erot organisaatioiden rakenteessa ja koossa.

Kédytdnnon tasolla tutkielma tarjoaa finanssialan organisaatioille viitekehyksen, jonka
avulla tietoturvatietoisuutta voidaan kehittdd systemaattisesti. Tutkielmasta on etenkin
hyOtyd organisaatioille, joissa tietoturvatietoisuuden kehittiminen on vield hyvin
alkuvaiheessa. Tamén liséksi tutkielman tuloksia voidaan kéyttdd myos vertailukohtana
organisaatioissa, joissa tietoturvatietoisuutta on kehitetty pidempddn. Naissd
organisaatioissa voidaan hyddyntdd my0s viitekehysta kehittamisvaiheesta eteenpdin niin
kuin alaluvun 6.5 esimerkissé. Viitekehyksen muodostamisen liséksi tutkimuksen yhtend
tavoitteena oli jakaa hyvidksi todettuja kdytintdjd tietoturvatietoisuuden kehittimiseen
finanssialalla. Luvussa 5 tulee esiin paljon eri organisaatioissa tehtyjd huomioita, joista
myOs muut finanssialan organisaatiot voivat hydtyd miettiessdéin mahdollisia uusia

1deoita tietoturvatietoisuuden kehittdmiseen.

Vaikka tutkielma keskittyykin finanssialan organisaatioihin, on tuloksia ja luvussa 6
esiteltyd viitekehystd mahdollista hyodyntdd myds muilla toimialoilla. Tutkielmassa
korostui, ettd finanssiala eroaa muista toimialoista ldhinnd siind, ettd sitd koskee tarkka
sddntely ja se on hyvin riippuvainen asiakkaiden luottamuksesta. Tdméin takia finanssiala
on melko edistynyt tietoturvatietoisuuden kehityksessd. Verkkorikollisuuden
lisddntyessd, todennédkdisesti myds muilla toimialoilla tietoturvaan liittyvét huolet
lisddntyvat. Tadlloin my0s tietoturvatietoisuuteen aletaan kiinnittdméén enemmaéin
huomiota ja tutkielmasta voi olla hy6tyd, kun monessa organisaatiossa
tietoturvatietoisuutta aletaan rakentamaan alusta. Kasvattamalla tietoturvatietoisuutta
organisaatioiden sisélld, voidaan myds edesauttaa tekemédn tietoturvasta uutta

kansalaistaitoa, joka hyddyttdd koko yhteiskuntaamme.
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7.2 Yhteenveto

Téssd tutkielmassa tutkittiin  tietoturvatietoisuuden  kehittdmistd finanssialan
organisaatiossa. Tutkimuksen aineisto kerittiin haastattelemalla tietoturva-asiantuntijoita
neljéstd suomalaisesta pankista, joista monet tarjoavat myds laajasti varainhoito- ja
vakuutuspalveluita. Tutkittavat organisaatiot ovat eri kokoisia, eri rakenteisia ja eri
vaiheissa tietoturvatietoisuuden kehittdmisessd. Tutkimuksen padtutkimuskysymys oli
”Miten tietoturvatietoisuutta voidaan kehittdd finanssialan organisaatiossa?”’ Vastaus

padtutkimuskysymykseen muodostettiin alatutkimuskysymysten avulla.

Ensimmaéinen alatutkimuskysymys oli "Mitd ovat tietoturvan vaatimukset finanssialalla
ja miten ne vaikuttavat tietoturvatietoisuuden kehittimiseen?”’ Finanssialaa koskee tarkka
sadntely, silld se on kriittisen infrastruktuurin toimija, jossa asiakkaan luottamus on koko
toiminnan perusta. Tietoturvallisuus on osa toimivaa riskienhallintaa, jonka vaatimukset
finanssialalla perustuvat lainsdddidntoon ja EU:n direktiiveihin. Nidissd vaatimuksissa
médritellddn myds tietoturvakoulutukseen- ja tietoisuuteen liittyvit vaatimukset, joiden
mukaan organisaatioissa tulee olla tietoturvan koulutusohjelma, jonka avulla voidaan
pienentdd inhimilliseen virheeseen liittyvaa riskid. Helpottaakseen tietoturvavaatimuksiin
vastaamista, organisaatioissa hyddynnetddn tietoturvan hallintajérjestelmid, joiden
perusteella tietoturvatietoisuutta kehitetdén. Finanssialan pankki- ja vakuutussalaisuus
sekd vaatimuskeskeisyys voivat helpottaa tietoturvatietoisuuden kehittdmistd, mutta
samaan aikaan organisaatioissa ei voida tuudittua ajatukseen tyOntekijoiden

automaattisesta tietoturvaldhtdisyydesta.

Toinen alatutkimuskysymys oli ”Mitkd yksil6lliset, organisatoriset ja vélilliset tekijét
vaikuttavat tietoturvatietoisuuden kehittdimiseen?” Tutkielman teoriassa yksilollisiksi
tekijoiksi tunnistettiin demografiset tekijat, mindpystyvyys, yksilon aikaisemman
kokemukset ja IT-osaaminen, mutta empiriassa todettiin, ettd kdytanndssd yksilollisid
tekijoitd ei ole mahdollista huomioida suuren organisaation toiminnassa. Yksildajattelun
sijaan tirkednd pidettiin roolipohjaista ajattelua. Organisatorisista tekijoistd tunnistettiin
johdon merkitys, joka voi nikyé esimerkiksi tiiviind yhteistyond ja johdon toimimisena
tyontekijoiden  esimerkkind. Lisdksi organisatorisista  tekijoistd  tunnistettiin
tietoturvaosaston rooli mahdollisimman helposti lahestyttdvéni ja palveluorganisaationa.
Organisaatiokulttuuri ndhtiin merkittdvdnd osana tietoturvatietoisuuden kehitystd ja

positiivisen  tietoturvakulttuurin ~ luomisessa  pidettiin ~ tdrkednd  siirtymistd
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vaatimusléhtoisestd ajattelusta syvempddn ymmairrykseen. Vilillisistd tekijoistd
tunnistettiin teoriassakin esiin tulleet viestintd, koulutus sekd harjoitukset ja

palkitseminen.

Kolmas alatutkimuskysymys oli “Minkélaisten menetelmien avulla tyontekijéiden
tietoturvatietoisuutta voidaan parantaa tehokkaasti finanssialan organisaatiossa?”
Menetelmilld viitataan &dsken mainittuihin vélillisiin  tekijoihin eli viestintdén,
koulutukseen ja harjoituksiin sekd palkitsemiseen. Menetelmien ominaisuudet olivat
my0s hyvin linjassa teoriassa esille tulleiden tulosten kanssa. Niiden tulisi olla
mahdollisimman kansankielisid seké ldhelld tyontekijoiden arkipdivéistd tyoskentelyd.
Lisdksi tulisi huomioida eri kohderyhmat ja hyddyntéé erilaisia kanavia ja tapoja viestid
ja kouluttaa. Empiriassa nousi esille myds, kuinka ADKAR-mallia voidaan hyodyntaa
menetelmien suunnittelussa mahdollisimman tehokkaiksi ja kuinka suunnittelussa tulee

ottaa huomioon organisaatiokulttuuri ja mukauttaa menetelmat siithen sopivaksi.

Neljés alatutkimuskysymys oli > Miten tietoturvatietoisuutta voidaan mitata ja arvioida?”
Molemmat, sekd empiria ettd teoria, tukivat ajatusta, ettd kdyttdytymisen muutoksen
mittaaminen on haasteellista ja etenkin eri menetelmien syy-seuraussuhteita on vaikea
todistaa. Mittaamiseen hy6dynnettiin esimerkiksi kyselytutkimuksia,
osallistumisprosenttien seuraamista, vuorovaikutusta, tietoturvatapahtumien raportointia
ja erilaisia tyOkaluja. Haastatteluissa ja teoriassa tuli myos vahvasti ilmi jatkuvan

kehittamisen merkitys tietoturvatietoisuuden parantamiselle.

Luvussa kuusi pyrittiin vastaamaan padtutkimuskysymykseen luomalla tulosten
perusteella viitekehys, jonka puitteissa tietoturvatietoisuutta voidaan kehittda
mahdollisimman tehokkaasti. Kdytdnndssa tietoturvatietoisuuden systemaattinen kehitys
muodostuu edelld mainituista komponenteista eli huomioimalla finanssialan vaatimukset,
tunnistamalla tietoturvatietoisuuteen vaikuttavat tekijit, kehittimilld organisaatiolle

parhaiten sopivat menetelmit ja lopulta mittaamalla sekd arvioimalla kehitysté jatkuvasti.
7.3 Tutkimuksen luotettavuuden arviointi

Tutkimuksen eettisyyden varmistamiseksi on tirkedd, ettd tutkimuksessa on noudatettu
hyvéa tieteellistd kdytintod (Tuomi & Sarajérvi 2018). Tdssd tutkimuksessa kdytidntdd on
noudatettu esimerkiksi luomalla ennen aineiston kerdadmisti

aineistonhallintasuunnitelma, joka 10ytyy liitteend 2 tutkielman lopusta. Lisdksi
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tutkielman teossa on kéytetty eettisid tiedonhankinta ja arviointimenetelmid ja

kunnioitettu muiden tutkijoiden tyotd oikeellisella viittaustekniikalla.

Laadullisessa tutkimuksessa luotettavuutta on maérallistd tutkimusta haasteellisempi
arvioida, koska tutkimus perustuu aina osittain tutkijan subjektiiviseen késitykseen.
Laadullisessa tutkimuksessa tulee siis aina arvioida tutkijan puolueettomuutta. (Tuomi &
Sarajarvi 2018) Téssd tutkimuksessa tutkijan puolueettomuuteen vaikuttaa se, ettd
tutkielma on tehty toimeksiantona yhdelle tutkimuksessa mukana olleista
organisaatioista. Kaikkiin haastateltaviin on kuitenkin suhtauduttu samalla tavalla ja
tulosten analysoinnissa on pyritty olemaan mahdollisimman objektiivinen.
Objektiivisuus ndkyy esimerkiksi siten, ettd toimeksiantajaa késiteltiin haastatteluissa
samalla tavalla kuin muitakin haastateltavia eikd toimeksiantajayritykselld ole ollut
padsya aineistoon, josta voisi selvitd esimerkiksi haastateltavien henkildtietoja. Tulosten
analysointi on tehty tdysin perustuen tutkimuksessa keréttyyn aineistoon ja aikaisempaan
tutkimukseen, eika siind ole erikseen tarkasteltu toimeksiantajaorganisaation nikokulmaa

tai muita kuin haastatteluissa selvinneiti tietoja.

Laadullisen tutkimuksessa luotettavuutta ei usein arvioida validiteetin ja reliabiliteetin
avulla, silld ne sopivat paremmin maéirélliseen tutkimukseen. Sen sijaan arvioinnissa
voidaan kayttdd neljad eri kriteerid, joiden suomennoksissa ja merkityksissd on melko
paljon eroja riippuen eri ldhteistd. Namé tekijdt ovat uskottavuus (engl. credibility),
siirrettdvyys (engl. transferability), luotettavuus (engl. dependability) ja vahvistettavuus

(engl. confirmability). (Tuomi & Sarajéarvi 2018)

Uskottavuudella tarkoitetaan luottamusta tutkimustulosten totuudenmukaisuuteen. Téssd
tutkimuksessa tulokset on otettu suoraan alkuperdisestd aineistosta ja niihin viitataan
analyysivaiheissa sitaateilla tiedon vahvistamiseksi. Siirrettdvyydelld tarkoitetaan siti,
miten tutkimuksen tuloksia voidaan siirtdd muihin ympéristdihin. Tutkielmassa kerrotaan
haastateltavien roolit, organisaatioiden koko ja luonnollisesti toimiala. Siirrettdvyyden
kustannuksella tarkempia tietoja ei kerrota haastateltavien anonymiteetin séilyttimiseksi.
Luotettavuudella viitataan 10yddsten kestédvyyteen aikaa vastaan eli ulkoista vaihtelua
aiheuttavien tekijoiden ja tieteellisten periaatteiden huomiointiin. Tutkimus on toteutettu
noudattaen tieteellisid periaatteita ja siind on otettu huomioon mahdolliset muutokset
kehityksessd, kuten muutokset ympéristdssd tai lainsddddannossd. Vahvistettavuudella

tarkoitetaan sitd, ettd tutkimuksen tulokset ovat perdisin haastateltavilta, eikd niihin
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vaikuta tutkijan ennakkoasenteet tai védristymidt. Tédssd tutkimuksessa on kaikkiin
haastatteluihin sekd tulosten analysointiin pyritty suhtautumaan mahdollisimman
objektiivisesti ja tutkielmassa esitetddn datan analysoinnin prosessi. (Tuomi & Sarajérvi

2018; Korstjens & Moser 2018)

Tassd tutkimuksessa tutkimuksen luotettavuutta heikentdd eniten se, ettd kaikki
haastateltavat ovat tietoturva-asiantuntijoita, joilla on vain oma nidkemyksensd koskien
oman organisaationsa tietoturvatietoisuutta. Luotettavuuden parantamiseksi olisi ollut
mielenkiintoista pystyd haastattelemaan myds tutkittavien organisaatioiden muita
tyontekijoitd, jolloin tutkimuksessa olisi saatu parempi késitys siitd, mitkd asian
vaikuttavat heiddn ndkokulmastaan tietoturvatietoisuuden kehittdmiseen ja mitkd
menetelmat he ovat kokeneet tehokkaiksi. Toisaalta timi ei ollut mahdollista timén pro
gradu -tutkielman puitteissa ja koska tutkimuksen tarkoituksena oli keskittyd
systemaattisen kehittimisen ndkokulmaan, oli perustelua valita haastatteluihin

tietoturvatietoisuuden kehittdmisessd mukana olleita asiantuntijoita.
7.4 Jatkotutkimusehdotukset

Tédmin tutkimuksen avulla pystyttiin vastaamaan luvussa 2 esitettyyn tutkimusaukkoon
ja kehittdméadn lisdd tutkimusta paitsi tietoturvatietoisuudesta finanssialalla myos
tietoturvatietoisuuden kehittdmisestd organisaation nidkokulmasta. Aiheesta on edelleen
melko vdhin tutkimusta, joten toistettavuuden vuoksi jatkotutkimus olisi hyodyllista.
Olisi etenkin mielenkiintoista saada tutkimusta, jossa samoista organisaatioista voitaisiin
tutkia tietoturva-asiantuntijoiden sekd tyontekijoiden nédkdkulmaa. Télloin pystyttdisiin
luomaan laajempi kuva siitd, mitkd ovat tehokkaita menetelmid tietoturvatietoisuuden
kehittamiseen. Jo pelkkd seurantatutkimus esimerkiksi kolmen vuoden péésti voisi tuoda
esiin uusia 10ydoksid. Seurantatutkimus olisi my0s siksi mielenkiintoinen, ettd monissa
organisaatiossa tehdyilld toimenpiteilld oli saatu aikaan vaikutusta, mutta haasteeksi
koettiin tarpeeksi ison kattavuus. Seurantatutkimuksen avulla voitaisiin selvittéa,
johtuuko tdmé yksinkertaisesti ajasta vai tarvitseeko kattavuuden saavuttamiseksi

toimintaa kehittia eri tavalla.

Yhtend uutena 16ydoksend empiriassa tuli esille ADKAR-malli, jota ei ole vield
hyodynnetty kovin paljoa tietoturvatietoisuuden tutkimuksessa. Olisi mielenkiintoista
saada enemmain tutkimusta kyseisen mallin hyodynnettdvyydestd tietoturvatietoisuuden

osa-alueella. ADKAR-malli on myds osa luvussa kuusi esitettyd viitekehysti
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tietoturvatietoisuuden systemaattiseen kehittimiseen. Olisi tirkedd, ettd viitekehyksen
kaytettdvyyttd voitaisiin tarkastella jatkotutkimuksessa. Tdmén avulla voitaisiin selvittéa,
onko viitekehys hyoddyllinen tydkalu tietoturvatietoisuuden kehittdmiseen ja miten siti
voisi mahdollisesti kehittdd tulevaisuudessa. Samalla pystyttdisiin selvittimidin ADKAR-
mallin soveltuvuutta kdytdnnon tietoturvatietoisuustyohon. Liséksi voisi olla hyodyllista
tehda tutkimusta luodun viitekehyksen, sekd muiden tietoturvatietoisuuden viitekehysten
sitoutumisesta tietoturvan hallintamenetelmiin, kuten ISO27000 -standardisarjaan. Téten
tietoturvatietoisuus voitaisiin sitoa yhd paremmin kokonaisvaltaisesti organisaation

johtamisjérjestelmédn ja muuhun tietoturvatydhon.

Keskeisend aiheena teoriassa ja empiriassa tuli esille tietoturvatietoisuuden mittaamiseen
liittyvdt haasteet. Yksilon kayttdytymisen ja etenkin kdyttdytymisen muutoksen
mittaaminen on muutenkin vaikeaa, mutta suurin haaste liittyy syy-seuraussuhteiden
tunnistamiseen. Olisi tirkedd saada tutkimusta ja uusia menetelmid siithen, miten
organisaatioissa voidaan paremmin tunnistaa milld menetelmilld on saavutettu mitikin
hyotyd. Ndin myo0s pystyttdisiin osoittamaan paremmin tietoturvatietoisuusteen liittyvin
tyon hyodyt ja samaan liséé resursseja kehitykseen sekd kohdentamaan olemassa olevia

resursseja paremmin.

Toinen esiin tullut aihe oli roolipohjaisuus, jota pidettiin &drimmdisen térkednd
puhuttaessa tietoturvatietoisuuden avulla kehitettidvistd menetelmistd. Kuitenkin monessa
haastattelussa nousi esiin, etté roolipohjainen ajattelu on haastavaa etenkin suuremmissa
organisaatioissa ja se vaatii muutenkin paljon resursseja. Olisi hyodyllistd saada
tutkimusta siitd, miten roolipohjaisuutta voitaisiin soveltaa organisaatiossa
mahdollisimman kustannustehokkaasti. Lisdksi olisi mielenkiintoista tietda lisdd, mitka
ovat finanssialan organisaatioissa keskeisid rooleja ja minkélaiset menetelmét sopivat

néille rooleille.

Ylipdinsa tietoturvan kenttd on jatkuvassa muutoksessa teknologioiden kehittyessé, joten
jatkuva tutkimus kaikista tietoturvan osa-alueista on ddrimmadisen tirkedd. Kun
organisaatioissa aletaan tunnistaa paremmin inhimillista riskié ja sen aiheuttamaa uhkaa
organisaation liiketoiminnalle, tulee my0s tarve tiedolle aiheesta lisddntyméédn. Tamén
takia tutkimus tietoturvatietoisuudesta tulee olemaan tulevaisuudessa entistd

arvokkaampaa.
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Liitteet

Liite 1: Haastattelurunko

Limmittelykysymykset: Organisaation ja haastateltavan tausta

1.

2.

3.

Kerro lyhyesti organisaation taustasta (koko, iké jne.)?
Miten tietoturva on organisoitu organisaatiossa?

Kerro lyhyesti omasta kokemuksestasi tietoturvan parissa?

Teema 1: Organisaation tietoturvatietoisuus

4.

10.

1.

Miten néette tietoturvan ja tietoturvatietoisuuden roolin finanssialalla? Miten

finanssiala eroaa muista kriittisen infrastruktuurin toimijoista/toimialoista?

Onko  teilld  kdytossd  tietoturvatietoisuusohjelma  tai  yleisesti

tietoturvaohjelma, jonka puitteissa tietoturvatietoisuutta kehitetddn?

Kerro hieman yleisesti organisaation tietoturvatietoisuudesta. Miten ja milloin

tietoturvatietoisuutta on ldhdetty kehittdmaén?

Onko tietoturvatietoisuuden kehittdmisen pohjana kaytetty viitekehysta?
Mika oli tietoturvatietoisuuden ldhtStaso? Mihin 1&dht6tason mittaus perustuu?
Ketka ovat osallistuneet tietoturvatietoisuuden kehittimiseen?

Mika on teillé ollut tietoturvatietoisuuden kehittdmisen juurisyy?

Miten tietoturvatietoisuuden kehittdminen sitoutuu koko organisaation

strategiaan ja arvoihin?

Teema 2: Tietoturvatietoisuuteen vaikuttavat tekijit

12.

13.

14.

Mitd yksilollisid ja organisatorisia tekijoitd olette tunnistaneet vaikuttavan

tietoturvatietoisuuden kehittimiseen?
Minka niette johdon rooliksi tietoturvatietoisuuden kehittimisessa?

Miten olette huomioineet ndma tekijét tietoturvatietoisuuden kehittamisessa?



15.

16.
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Miten niette tietoturvan osana organisaatiokulttuurianne ja miten se nékyy?

Mihin suuntaan sen pitéisi kehittyd?

Mitkd néette avaintekijoiksi positiivisen tietoturvakulttuurin luomisessa?

Teema 3: Tietoturvatietoisuuden Kkehittimisen menetelmit

17.

18.

19.

20.

21.

22.

23.

Mitd menetelmid olette hyddynténeet tietoturvatietoisuuden parantamiseen
organisaatiossa?
Mitd/minkalaisia viestinndn keinoja/tietoturvakampanjoita olette

hyodyntineet tietoturvatietoisuuden kehittdmiseen?
Minkélaisen viestinndn olette kokeneet vaikuttavimmiksi?

Minkélaista tietoturvakoulutusta teette/minkilaisia tietoturvaharjoituksia

hy6dynnitte tietoturvatietoisuuden parantamiseen (jos hyddynnétte)?
Minkélaiset harjoitukset olette kokeneet vaikuttavimmiksi?

Oletteko hyddyntineet palkitsemista tai rankaisemista tietoturvatietoisuuden

kehittdmisessi?

Tietoturvatietoisuutta tutkivassa kirjallisuudessa on tullut usein esille niin
sanottu kuilu tiedon ja tekemisen vililld, joka tarkoittaa, ettd tyontekijét
tietdvédt organisaation tietoturvakdytdnnoistd, mutta eivét silti toteuta niita.
Oletteko tunnistaneet tdmén ja jos olette, miten olette pyrkineet korjaamaan

ongelmaa?

Teema 4: Tietoturvatietoisuuden mittaaminen ja arviointi

24.

25.

26.

Miten mittaatte tietoturvatietoisuutta organisaatiossa?
Miké on muuttunut ja mihin suuntaan? Onko mittarit muuttuneet?

Miti haasteita olette kokeneet tietoturvatietoisuuden kehittdmisessd, ja missi

olette onnistuneet erityisen hyvin?
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Liite 2: Aineistonhallintasuunnitelma

Tutkimusaineisto
Aineistotyyppi Sisaltaa Tuotan Joku muu on Muuta
henkilotietoja* aineiston itse  tuottanut huomioitavaa
aineiston
Aineistotyyppi 1:  x X
Haastattelut
Aineistotyyppi 2: | x X
Nauhoitukset
Aineistotyyppi 2: X
Henkilbkohtaiset
muistiinpanot

Henkilotietojen Kisittely tutkimuksessa

Laadin tutkittavilleni tietosuojailmoituksen ja toimitan sen heille ennen aineiston

keruuta

Henkildtietojen osalta rekisterinpitéjénd toimii opiskelija yliopisto [
Aineistoni ei sisdlld henkil6tietoja [

Aineiston kiyttoon liittyviit luvat ja oikeudet

Itse tuotettu aineisto

Aineistotyyppi 1: Haastattelut, nauhoitukset ja henkilokohtaiset muistiinpanot
Ennen haastatteluja, tuon esiin aineiston hallintaan liittyvit asiat:

e Haastattelut nauhoitetaan tutkimusten analysointia varten ja teen haastatteluiden

aikana henkil6kohtaisia muistiinpanoja.

e Muistiinpanot séilytetdén tutkimuksen aikana toimeksiantoyrityksen OneDrivessa

sekd Yliopiston verkkokansiossa.

e Nauhoitukset sdilotddn toimeksiantoyrityksen OneDriveen sekd yliopiston

verkkokansioon siihen asti, kunnes litterointi on valmis.
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e Litteroidut tulokset eivét sisélld henkilokohtaisia tietoja haastateltavasta tai

tunnistettavia tietoja yrityksesta.

e Litteroidut tulokset sdilytetdin Turun Yliopiston verkkokansiossa, kunnes

tutkielma on valmis ja arvioitu.
e Kerittyd dataa hyddynnetdin ainoastaan tutkimustarkoituksiin.

Toimeksiaintoyritys on tietoinen haastateltavista ihmisistd ja yrityksistd, mutta

aineisto/tulokset ovat tidysin anonymisoituja.

Aineiston siilyttiminen tutkimuksen aikana

Jossakin muualla, missa?

Nauhoitan haastattelut joko toimeksiantoyrityksen Teams -alustalla tai puhelimen Voice
Memos -sovelluksella. Nauhoitukset siirretddn vélittomaésti yrityksen One Driveen ja

sdilytetddn sielld yksityisessd kansiossa.
Aineiston dokumentointi ja metadata
Aineiston dokumentointi

tutkimuspdivakirjaa []

erillistd dokumenttia, johon kirjaan aineiston pééasiat, kuten tehdyt muutokset,
analyysin vaiheet sekd esim. muuttujien merkitykset

aineiston mukana kulkevaa readme-tiedostoa, jossa kuvataan aineiston padasiat [

jotain muuta, mitd? [

Aineiston jirjestys ja eheys

Siilytin alkuperdisen aineiston erilldén tutkimuksenteon aikana kayttimastini

aineistosta, jotta voin palata alkuperdiseen, jos tarvetta ilmenee.

Versionhallinta: mietin jo ennen tutkimuksenteon alkua, miten tulen nimedméén eri

aineistoversiot ja noudan sitd systemaattisesti [
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Tiedostan jo tutkimuksen alussa aineistoni elinkaaren, ja varaudun tilanteisiin, joissa
data saattaa huomaamatta muuttua, kuten esim. nauhoitus, litterointi, konversio toiseen

tiedostomuotoon, tallentaminen jne. [

Metadata

Tallennan aineistoni arkistoon tai tietopankkiin, joka huolehtii metadatasta puolestani.

[
Minun pitaé luoda metadata, koska arkisto, johon tallennan aineiston edellyttda sitd. []
En tallenna aineistoani julkiseen arkistoon, enka tarvitse metadataa.

Aineisto tutkimuksen valmistuttua

Poistan kaiken aineiston, kun tutkielma ja hyvéksytty ja arvioitu.



