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Téssé tyossé vertaillaan vahvan séhkdisen tunnistautumisen nykytilannetta Suomes-
sa alan tulevaisuuden ndkymiin. Valttamattomien perustietojen kasittely johtaa Fin-
nish Trust Network (FTN)-jarjestelmén késittelyyn, joka toimii tyGssd nykypéaivin
vertailukohteena. Tyossa tutkitaan FTN-jarjestelmésta 16ytyvia puutteita ja haas-
teita, joita peilataan tulevaisuuden vertailukohdetta vastaan. Téméan roolin tyossa
ottaa EU:n digitaalinen identiteettilompakko. Tyossa késitellaédn yksi identiteetti-
lompakon referenssiratkaisu, jonka on tuottanut tyonantajani Gurulogic Microsys-
tems Oy. Lisdksi esitetddn kidytdnnon huomioita identiteettilompakon kayttoon liit-
tyen. Tyon yhteydesséa pidettiin kyselytutkimus, jolla haetaan potentiaalisten kéyt-
tajien mielipiteitd identiteettilompakkoon ja sen ominaisuuksiin liittyen. Tutkimus
perustuu kirjalliseen analyysiin kustakin tyon aihepiiristd, kiytannon havainnointiin
ja kokemukseen referenssiratkaisua tuottavasta yrityksestéd seké kyselytutkimuksen
lopputulosten analyysiin. Tyon lopputuloksena todetaan, ettéd identiteettilompakko-
ratkaisu kykenee vastaamaan nykyisessd F'TN-jirjestelméssa ilmeneviin ongelmiin
ja taten edistédd vahvan sdhkoisen tunnistautumisen alaa.
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1 Johdanto

Vahva sdhkoinen tunnistautuminen on nykyajan keksinto, jonka yhteiskunnallinen
merkitys kasvaa jatkuvasti. [lman vahvaa sdhkoistd tunnistautumista verkossa toi-
mivien palveluiden kiyttajien henkil6llisyyden varmistaminen ei olisi mahdollista,
eiké arkaluontoisia tietoja koskeva sihkoinen asiointi olisi turvallista, palvelun mak-
sullisuudesta riippumatta. Palveluntarjoajalla ja erityisesti palvelun kayttéajalla on
selked tietosuojaintressi, jonka seurauksena molemmat osapuolet haluavat varmistaa
sahkoista palvelua kayttavan henkilon henkil6llisyyden vahvan sdhkoisen tunnista-
misen avulla. Tama tyo késittelee digitaalista henkil6llisyytta ja sahkoisen asioinnin
tulevaisuutta erityisesti eurooppalaisen identiteettilompakon ndkokulmasta, joka on
tuleva kansainvélisesti implementoitava sdhkodinen tunnistautumisratkaisu séhkois-
ten palveluiden kiyttoon. Tamén tyon ensimmaéisissa kappaleissa esitellaén perusteet
digitaaliselle identiteetille ja digitaaliselle tunnistamiselle sekd nykyaikaisen Finnish
Trust Network (FTN)-jérjestelmén toiminta, rakenne, puutteet ja ongelmat. Nel-
jannessd ja viidennessé kappaleessa esitelladn uusi jarjestelmé, sen ominaisuudet,
sekd, erds mahdollinen kandidaatti sen toteuttamiseen. Naissd kappaleissa analy-
soidaan kirjallisesti, miten tuleva ratkaisisi nykyaikaisesta jarjestelmasta loytyneet
puutteet. Kuudennessa kappaleessa esitetdan tyon ohessa suoritettu mielipidekyse-
ly, jossa kuutta osanottajaa pyydettiin ottamaan kantaa uusien sekd nykyisten séh-
koisten tunnistautumispalveluiden ominaisuuksiin. Tyon 16ydokset perustuvat eri-

tyisesti kirjalliseen tutkimukseen, mutta myos kiaytadnnon havainnointiin referenssi-
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ratkaisua kehittévissa yrityksessd. Tyon yhteydesséd pidetyn kyselyn lopputulokset
lisdéavat tutkimukseen empiirisen kulman. Tamaé tyo tuotettiin yhteistyossd Gurulo-
gic Microsystems Oy:n kanssa, joka tyostad sovellustason ratkaisua eurooppalaisen
identiteettilompakon tarpeisiin. Tamé ratkaisu esitetddan kappaleessa 5.

Tutkimuksessa on nelja padkysymysté, jotka ovat seuraavat:
1. Miksi tarvitaan digitaalinen identiteetinhallinta- ja lompakko-ohjelmisto?

2. Mitka tekijat taytyy huomioida, ettd ohjelmiston kayttdjikokemus voidaan

kehittda nykyratkaisuja paremmaksi?

3. Miten ohjelmisto julkaistaan nykyisten ratkaisujen ohelle siten, etta siihen siir-

tyminen hyodyttaa loppukayttajaa?

4. Miten yksi identiteetinhallintasovellus kattaa sille olennaiset kiyttotapaukset?

Voidaanko keksiéd uusia kayttotapauksia?

Puhtaasti tieteellisestd ndkokulmasta katsottuna tdmaéan tyon tavoitteena on digitaa-
listen identiteetinhallinta- ja tunnistautumissovellusten haasteiden, ominaisuuksien
ja kayttotapauksien tutkiminen ja dokumentaatio. Erityistd huomiota kiinnitetédan
sithen, miten tulevaisuuden tunnistautumisratkaisujen tulisi vastata nykyaikaisissa
jarjestelmissd oleviin ongelmiin. Haluan kiittdd lukijaa mielenkiinnosta, Gurulogic
Microsystems Oy:té yhteistyosté, tydnohjaajia loistavasta tyosta ja maltillisuudesta,
sekd kaikkia tuttuja, jotka omilla tavoillaan auttoivat téatad tyotad eteenpain tdman

pitkdn projektin aikana. Nautinnollisia lukuhetkié!



2 Fyysinen ja digitaalinen

1dentiteetti

Yksilon identiteetin méaritelmé on pohjimmiltaan yksi ihmiskunnan vanhimmista
filosofisista kysymyksistd, johon suuret filosofit ovat etsineet vastausta jo aikojen
alusta asti [1]. Identiteetti perustuu henkilén omakuvaan, eli omaan nakemykseen
itsestdan, johon perustuvaa identiteettia voidaan kutsua psykologiseksi identiteetik-
si, koska se on omistajansa psykologisen tilan méérittelema [2]. Muuttuva, moni-
mutkainen ja yksilon sisdinen psykologinen identiteetti ei kuitenkaan ole ulkoisesti
varmennettavissa, joten se ei sovellu tilanteeseen, jossa arvovaltaisen tahon téytyy
erottaa kaksi yksiloa toisistaan. Identiteettia tarkastellaan talldin yksilon ulkopuoli-
sesta nakokulmasta, tarkoituksena muodostaa kummallekin yksil6llinen identiteetti
ulkoisesti varmennettavien ominaisuuksien perusteella [2|. Téstd voidaan kidyttaa
nimeéd sosiaalinen identiteetti, jonka perusteella yhteiskunnan jésen erottaa hénet
yhteiskunnan muista jisenista [3|. Arkielaméssé sosiaalisen identiteetin hallinta on
intuitiivinen prosessi, jossa kukin yhteison (esim. ystavépiirin, perheen tai tydyhtei-
son) jasen tunnistaa muut jasenet vaivattomasti [4] ihmiselle luontaisia taitoja hyo-
dyntéen [5]. Namé identiteetin ulottuvuudet voidaan tiivistdd yhteen sanaan, joka
kasittaa identiteetin omistajan koko olemuksen todellisessa maailmassa. Téssa tyos-
s tata kasitettd kutsutaan nimelld "fyysinen identiteetti", joka tarkoittaa henkilon

identiteettia fyysisessd maailmassa. Fyysisen ulottuvuuden lisdksi yksilon identitee-
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tin késite patee myos digitaalisessa ulottuvuudessa, jossa ulkoisesti varmennettavat
ominaisuudet ovat erilaisia kuin fyysisessd maailmassa. Téatd voidaan vastaavasti
kutsua nimelld "digitaalinen identiteetti", joka tarkoittaa identiteettia digitaalises-
sa maailmassa. Kullakin yksilolld on ainutlaatuinen fyysinen identiteetti. Yksilon
fyysinen identiteetti on kiteytetty valtion (esim. poliisilaitoksen) myontaméaéan hen-
kilollisyystodistukseen, jonka perusteella viranomainen voi varmistaa todistuksen
omistajan henkilollisyyden todistuksessa annettujen ulkoisesti varmennettavien tie-
tojen perusteella, joihin lukeutuu mm. passikuva ja sosiaaliturvatunnus [6].
Fyysiseen identiteettiin verrattuna digitaalinen identiteetti voidaan ndhdé ih-
miskunnan keksinténéd, mutta kaytdnnossa sitd voidaan pitda nykyaikaisen tekno-
logiayhteiskunnan ratkaisujen mahdollistamana fyysisen identiteetin ilmentyména
digitaalisessa ulottuvuudessa. Fyysisestd identiteetistd poiketen digitaalinen iden-
titeetti ei synny automaattisesti sen kohdeyksilon syntymén yhteydesséd, vaan se
taytyy erikseen luoda henkilon tai laitteen toimesta [7|. Ennen Internetin syntya di-
gitaalisen identiteetin tarve oli matala, mutta tarve sille ja sen hallinnalle on ollut
selkedissé nousussa jo vuosituhannen vaihteesta alkaen [8]. Digitaalinen identiteetti
on noussut merkittavadn asemaan nyky-yhteiskunnassa mm. sosiaalisen median pal-
veluiden johdosta [9]. Esimerkiksi presidenttien, poliitikkojen ja muiden julkisuuden
henkiloiden kannat, asenteet ja mielipiteet nousevat esille julkisesti luettavina vies-
teiné sosiaalisen median palveluissa [10]. Nama viestit seké niiden sisalto ja merki-
tys sidotaan sen kirjoittaneen henkilon digitaaliseen identiteettiin. Jos viesti vaikut-
taa positiivisesti tai negatiivisesti digitaalisen identiteetin imagoon, se voi vaikuttaa
kirjoittajan imagoon myds fyysisessé maailmassa [9]. Sosiaalisen median palveluiden
kiyttajat luottavat siithen, ettd muiden kayttédjien sdhkoiset profiilit vastaavat hei-
dén fyysisié identiteettejddn ja etta kayttajat eivat kirjoita viesteja palveluun toisten
henkiléiden nimissa. Taméa on térked edellytys, koska ainoastaan siihen perustuen

voidaan olettaa, ettd profiilin omistajat ovat vastuussa heidédn palstoillaan olevis-
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ta viesteistd sekéd niiden siséllostd. On térkedd huomata, ettd yksilon digitaalinen
identiteetti on kaikenkattava, se sisdltda kaiken digitaalisen siséllon, jonka kohde
on luonut tai joka on kohteelle luotu, mukaan lukien erilaisten nettisivustojen ja
sosiaalisten median palveluiden kéyttajétilit ja niiden siséllot [9)].

Digitaalinen identiteettivarkaus toimii tehokkaana esimerkkiné fyysisten ja digi-
taalisten identiteettien vélisesta riippuvuudesta. Matti Meikéldinen omistaa Canon-
monitoimitulostimen. Tulostimen oston yhteydessi hédn on luonut profiilin sivustol-
le www.usa.canon. com. Profiili on suojattu sdhkopostiosoitteella ja salasanalla [11].
Néiden tunnusten varastamisen tulisi mahdollistaa péésy ainoastaan Canonin koti-
sivujen toimintoihin Matin kdyttéajatililla, erityisesti jos Matti ei kdyta samaa salasa-
naa sivustojen valilld. Varkauden yhteydessa paljastunut sahkdpostiosoite kuitenkin
avaa mahdollisuuden siihen, ettd varas rikkoo kyseisen sdhkopostitilin salasanan,
jolloin hén pystyy lukemaan Matin henkilokohtaisia sahkoposteja seké lahettaméaan
viesteja hdnen nimisséén. Téssé pisteessd huomattavasti Canonin kotisivuja suurem-
pi osa Matin digitaalisesta identiteetistd on joutunut véériin kisiin [9]. Varas pystyy
seuraamaan ja vaikuttamaan hénen digitaaliseen aktiivisuuteensa sahkopostitilin va-
litykselld. Kysymys kuuluu, kuinka vaikutusvaltainen tdma sdhkopostiosoite on ja
kuinka kauan identiteettivaras pystyy kayttaméan sitd? Varastettujen attribuuttien
méaran kasvaessa identiteettivaras pystyy lopulta tekeméadn ostoksia ja solmimaan
sopimuksia Matin digitaalisen identiteetin nimissa, jotka voivat vaikuttaa hdnen hy-
vinvointiinsa myos digitaalisen maailman ulkopuolella esim. Matin kotiovelle saa-
puvien laskujen ja velvoitteiden tai maineen menetyksen muodossa [12]. Sisaltaako
Matin sahkopostitili esim. arkaluontoisia tietoja, joiden avulla identiteettivaras voi
kiristdd Mattia ja/tai hdnen perheenjdsenidén nyt ja tulevaisuudessa [13]?7 Mah-
dollistaako tiedetty sdhkopostiosoite padsyn Matin sosiaalisen median palveluihin
ja tatd kautta julkisten viestien kirjoittamiseen Matin nimissd? Onko Matti julki-

suuden henkil6 tai paidttavissa asemassa oleva henkilo, toisin sanoen, vaikuttaako
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hénen asemansa hédnen nimissédéan kirjoitettujen viestien vaikutus- ja paatéantaval-
taan? Jokainen Matille kuuluva sédhkoéinen tili on hénen digitaalisen identiteettinsé
ominaisuus, joista osa vastaa Matin fyysistd identiteettia vahvemmin kuin toiset
[14]. Séhkopostiosoite on tyypillisesti tamén hierarkian merkittévéssd padssd, mutta
kaikkein vahvimpia sdhkoisia tunnisteita, kuten verkkopankkitunnuksia, kiytetadn
polettina kiyttajan fyysisen identiteetin suorana vastineena. Tamén tason tunnuk-
silla voidaan tehda ostoksia ldhes kaikkialla internetissé seké niiden perusteella sovi-
taan ja valtuutetaan elimid muuttavia sopimuksia. Voidaan todeta, ettd digitaali-
sen identiteetin vaarinkaytto voi johtaa vakaviin ja mahdollisesti peruuttamattomiin
seurauksiin uhrin sdhkoisessa seké todellisessa eldméssé [12][13]. [15]

Fyysisten ja digitaalisten identiteettien asteittainen yhdistyminen nyky-yhteis-
kunnassa tuottaa uusia haasteita identiteetinhallinnan alalla. Eldmme murrosvai-
heessa, jossa kummankin tyyppisia identiteetteja hyodynnetédan yhtédaikaisesti. Iden-
titeetin kaytto yhteiskunnassa perustuu siihen, ettd valtuutusta pyytava viranomai-
nen pystyy tarkistamaan hakijan henkil6llisyyden helposti ja toimintavarmasti; toi-
menpide, joka muuttuu fyysisen ja digitaalisen ulottuvuuden valilla. Tyypillisesti
fyysinen identiteetti osoitetaan valtion myontamaélla kuvallisella henkil6llisyystodis-
tuksella, ajokortilla tai passilla esim. alkoholijuomia ostettaessa tai pankkiasioinnin
yhteydessé |6]. Fyysisen identiteetin osoittaminen vieraiden ihmisten valilld perustuu
siis suuresti valtion myontamaéin henkilollisyystodistukseen. Nykyaikaiset henkilol-
lisyystodistukset ovat kuvallisia, jolloin valtuutuksessa voidaan hyédyntaa ihmiselle
luontaisia kasvontunnistustaitoja [5]. Kuvan perusteella viranomainen nikee, ettd
henkil6llisyyttaan todistava henkilo ja henkilollisyystodistuksessa esitetty henkil6
vastaavat toisiaan, miké edistda tarkastuksen nopeutta ja toimintavarmuutta. Ajo-
kortissa oleva kuva on ainoa kortissa annettu tieto, jonka oikeellisuus on nopeasti
varmennettavissa, mutta myos muita kortissa annettuja tietoja, kuten sosiaalitur-

vatunnusta [6], voidaan hyodyntééd tarpeen vaatiessa. Kokonaisuudessaan voidaan
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sanoa, etté fyysisen identiteetin tarkistaminen on ihmiskeskeinen prosessi, jossa ih-
minen toimii hakijana ja tarkastajana. Digitaalisen identiteetin tarkastaminen ei ole
ihmiskeskeinen prosessi, vaan kahden laitteen vélinen prosessi. Digitaalista identi-
teettid varmennettaessa virkamiehen jarjestelmé pyytéa tunnistetiedon kohdejarjes-
telmalta. Jos tunnistetieto ei ole kiyttajan syote, kuten sidhkoinen kulkukortti, haki-
jan taytyy ainoastaan asettaa se lukijaan, joka lukee tunnistetiedon kortin sisilta ja
hyvéaksyy tai hylkda sen. Jos tunnistetieto on kayttajan syote, kuten sovittu kaytta-
jatunnus/salasanapari, PIN-koodi tai (kohteen) silmén iiriksen skannaus, kdyttéjan
taytyy syottad tieto laitteeseen, joka vilitetddn valtuuttavalle jarjestelmaélle joka hy-
vaksyy tai hylkda sen. Kummassakin tapauksessa tunnistautumisen osapuolet ovat
laitteita, jotka kasittelevit puhtaasti digitaalista tai kiyttajan syotteestd digitalisoi-

tua tietoa.

2.1 Identiteetin maarittava informaatio

Hallitakseen identiteettia identiteetin omistajan taytyy pystyd vakuuttamaan iden-
titeetin tarkastaja missa ja milloin tahansa, eli hinen taytyy hallita identiteetin
méaarittavaa informaatiota. Tésta syystd suuri osa aikuisista ihmisistda kantaa jon-
kinlaista henkil6llisyystodistusta mukanaan kokoaikaisesti [16]. Fyysisen identiteetin
madarittavaa informaatiota 16ytyy henkil6llisyystodistuksen lisédksi myos sen ulkopuo-
lelta. Itse asiassa yksilon koko olemus mééarittelee hanen fyysisen identiteettinsé ai-
na biometrisistd ominaisuuksista, kuten iiriksesté ja kasvoista [17], attribuutteihin,
kuten minkilaisia virdhtelyja hanen jalanjilkensi tuottavat maaperéissd [18]. Nai-
den ominaisuuksien vadrentdmisen, esittdmisen ja tarkistamisen vaikeustaso vaihte-
lee helposta mahdottomaan, tehden joistain ominaisuuksista erityisen luotettavia.

Identiteetin madrittava informaatio voidaan jakaa seuraavasti:

e Taso 1: Biometrinen identiteetti
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Yksilon biometrinen ominaisuus on yleensd synnynnéinen, ldhes muuttuma-
ton ja ainutlaatuinen kehon fyysinen muodostuma. Biometrisiin ominaisuuk-
siin lukeutuu mm. kasvonpiirteet, sormenjaljet, déni, iiris, askellaji, pysyvét
arvet seké allekirjoitus [19]. Téydellisid kaksosia lukuun ottamatta biomet-
risten ominaisuuksien matkiminen on erittdin vaikeaa tai mahdotonta, mika
mahdollistaa darimmaisen vahvojen tunnstautumiskeinojen kehittédmisen silla
edellytykselld, ettd identiteetin omistaja on fyysisesti paikalla. Biometristen
ominaisuuksien yksityiskohtaisuuden vuoksi tarkastus tapahtuu yleenséa ko-

neellisesti [20], mutta esim. silmien véri voidaan todentaa paljaalla silmalla.

4]

e Taso 2: Jaettu identiteetti
Tamén taso koostuu identiteeteistd, jotka solmitaan kohteen (=identiteetin
omistajan) ja arvovaltaisten tahojen kesken. Sovitun sopimuksen perusteel-
la kohde omistaa oikeuden jaetun identiteetin kiyttoon arvovaltaisen tahon
valtuuttamana. Valtion myontamé ajokortti, passi ja henkil6llisyystodistus,
pankin myontdma luottokortti, yrityksen myontdma toimikortti ja kayttajan
internetissd luoma profiili ovat tyypillisia toisen tason identiteettejd. Nimitys
"jaettu identiteetti" perustuu siihen, etta jos kumpikaan osapuoli peruu keski-

néisen sopimuksen, heidén vélinen jaettu identiteetti raukeaa. |4]

e Taso 3: Sovellettu identiteetti
Sovellettu identiteetti muodostetaan kohteen attribuutteja yhdistelemélla. Me-
netelmé tunnistaa kohteen vélillisesti ja yksiloi kohteen muista. Esimerkiksi ni-
met, iét, kotiosoitteet, puhelinnumerot ja sidhkopostiosoitteet ovat yhdisteltéa-

", "nainen", "Helsin-

vid attribuutteja. Esimerkiksi attribuutit "yli 90-vuotias'
ki"ja "purjeveneen omistaja"muodostavat sovelletun identiteetin, joka rajaa

potentiaalisten kohteiden mééran hyvin pieneksi [21]. [4]
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Sen lisdksi, ettd identiteetin méaérittava informaatio voidaan jakaa luotettavuuden

perusteella, se voidaan jakaa myos tyypin perusteella [22, p. 5]:

e Tunnisteet
Tunnisteet ovat kohteelle yksilollisia numero-, merkki- ja symbolisarjoja. Esi-
merkiksi URL:t, séhkopostiosoitteet, puhelinnumerot ja IP-osoitteet ovat tun-
nisteita [22, p. 5|. Tunniste voi olla globaali, eli muuttumaton useiden organi-
saatioiden vélilld (esim. sdhkdpostiosoite), pseudonyymi, kuten kdyttdjanimi
foorumilla, joka voi toistua eri organisaatioiden valilla, tai kertakdyttoinen tun-
niste, jolla on sovittu aika- tai kiyttorajoitus |22, p. 15]. Esimerkiksi prepaid-
liittyméan puhelinnumero on kertakdyttoinen tunniste, joka pétee ainoastaan

liittymén loppuun asti.

e Valtuustiedot
Tamén tyyppinen informaatio on kohteen valtuuttavaa informaatiota, johon
lukeutuu mm. kiyttajatunnus/salasanaparit, digitaaliset sertifikaatit, kulku-
luvat ja -kortit, dlykortit ja biotunnisteet. Valtuustieto mahdollistaa kohteen
oikeuksien osoittamisen ja varmentamisen. Valtuustiedon myéntéaja voi tyypil-

lisesti purkaa valtuuden esim. vadrinkdyton seurauksena. [22; p. 16]

o Attribuutit
Attribuutit ovat kohdetta kuvailevaa informaatiota, jonka avulla kohteen omi-
naisuudet méaritelladn. Attribuuttien perusteella kohteelle voidaan muodos-
taa sovellettu identiteetti. Attribuutit voivat myos sisdltéa erilaisia oikeuksia,
rajoitteita ja tilannekohtaisia tietoja, kuten pelissa ajettujen kilometrien maé-

rian. [22, p. 15
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Tunniste Henkilbnumero 1083455
Valtuustiedot Toimikortin digitaalinen varmenne

< Nimi: Matti Meikaldinen
Attribuutit Tyonkuva:  Teknologiakonsultti
/ Osasto: Konsultointi
Toimipaikka: Helsinki
Identiteetti

‘ tydpaikalla
Tunniste Kayttdjanimi MediaMatti79
Mot Meikéléine\ < Valtuustiedot Kayttdjatunnus ja salasana

Nimi: Matti Meikaldinen
Attribuutit Sukupuoli:  Mies
Sijainti: Uusimaa
Identiteetti Harrastukset: Klassinen musiikki
sosiaalisessa
mediassa

Kuva 2.1: Identiteetin méaérittavé informaatio [23, kuva 2.1, piirretty uudestaan|

Kuvassa 2.1 esitetdén, miten kohteen identiteetti muodostuu eri luokkiin jaotelta-
vasta informaatiosta. Matin identiteetti voidaan purkaa sen méaarittaviaan informaa-
tioon abstraktiotaso kerrallaan. Jos Matin identiteetti pyritddn muodostamaan sen
méarittdvan informaation perusteella, eli purkuprosessi peruutetaan, Matti Meika-
ldisen todellisen identiteetin muodostaminen ei ole mahdollista, koska identiteetin
méaarittavaa informaatiota yhdistelemalld pystytadn muodostamaan ainoastaan so-
vellettu identiteetti [4]. Téstd puutteesta huolimatta identiteetin méadrittavin in-
formaation hallinnan menettdminen on vaarallista, koska se sisaltaéd valtuustietoja.
Tiedon vaariin késiin joutuminen aiheuttaa vaaratilanteita, joiden syntymisen en-
naltaehkéisemiseksi voidaan kdyttda apuna identiteetinhallintaa (IAM = Identity

Access Management) [24].

2.1.1 Ydinidentiteetti (PID/PII)

Vahvan sdhkoisen tunnistautumisen alan kontekstissa identiteetin méaarittava infor-

maatio voidaan usein tiivistdd ydinidentiteetin késitteeseen. Ydinidentiteetti tun-
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netaan tyypillisesti englanninkielisilld nimilld PID (Personal Identifiable Data) [25]
tai PII (Personal Identifiable Information) [26], joista tdssd tyossd kiytetdan termid
PID. Ydinidentiteetti késittad henkil6tiedot, joilla henkilé voidaan tunnistaa suo-
raan seké tiedot, joilla henkilo voidaan tunnistaa epésuoraan, eli kun se yhdistetaan
muun identiteetin maarittévin informaation kanssa [26]. Esimerkkeind ensimmaéises-
td ryhmaésta ovat nimi, sosiaaliturvatunnus, puhelinnumero ja sihkopostiosoite, seké
toisesta ryhméstéd sukupuoli, etnisyys, syntymépéiva ja asuinpaikka [26]. Ydinhenki-
l16llisyytta voidaan pitda identiteetin maarittavin informaation arkaluontoisimpana
osana, jonka perusteella henkil6 voidaan helposti tunnistaa. Ydinhenkil6llisyyden
sisalto saattaa vaihdella kdytossd olevan vahvan sdhkoisen tunnistamisprotokollan
méaritelméan mukaisesti. Esim. SIOPv2-protokollan maéritelméan dokumentaatiossa
on taulukko, joka sisdltda ydinhenkilollisyyden eli PID:in kentédt. Dokumentaatio on
néhtavissa lahteessé [27]. Piiruntarkka ydinidentiteetin siséllon késittely on epéolen-
naista, tdarkedd on tietdd, ettd PID koostuu arkaluontoisesta henkilotiedosta, jonka
perusteella kohteet tyypillisesti tunnistetaan vahvoissa sahkoisissé tunnistautumis-

menetelmissi.

2.2 Identiteetinhallinta

Identiteetinhallinnan tehtdvdnd on tarjota kdytédnnollinen menetelmé identiteetin
méaarittavian informaation hallintaan seké identiteetin yllapitoon [24]. Identiteetin-
hallinnan avulla ainutlaatuisille yksildille luodaan ainutlaatuisia digitaalisia identi-
teettejé joita voidaan ohjata, paivittda ja valvoa koko identiteetin elinkaaren ajan
[24]. Vaikka yksilolld on vain yksi digitaalinen identiteetti, se voi sisiltdd useita
digitaalisia tilejd, joissa kussakin on oma identiteetinhallintamekanismi [24]. Ké&y-
tetty identiteetinhallintamekanismi suunnitellaan tyypillisesti tilin sisdltdméan tie-
don laadun ja arkaluontoisuuden perusteella. Identiteetin kiyttajén, eli kohteen, né-

kokulmasta identiteetinhallinta késittelee erityisesti valtuustietoa ja sen hallintaa.
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Esimerkiksi Matti Meikéldinen voi kayttda tyopaikan tarjoamaa toimikorttia hen-
kilollisyytensa todentamiseksi, mutta tiettyjen tyctilanteen turvallisuusvaatimusten
johdosta tyonantaja, eli identiteetintarjoaja, voi paattia, ettd tunnistautuminen toi-
mikortilla on padsyoikeutena riittdmaton. Paatos perustuisi identiteetinhallinnassa
tapahtuneeseen toteamukseen, etté toimikortin, ja sitd kautta toimikortin omista-
jan identiteetin, vadrinkdyton riski on lilan korkea [24]|. Riski voidaan valttdé tai
eliminoida esimerkiksi edellyttaméalla biometristen ominaisuuksien, kuten iirisskan-
nerin, kiyttod tunnistautumisessa. Néaiden laitteiden toimintavarmuus on erittédin
korkea [20] ja niilld todennettavien fyysisten ominaisuuksien tarkastaminen vaatii
Matti Meikélédisen fyysisen ldasndolon. lirisskanneri ja toimikortti eivit myoskasan si-
salld, tunnista tai valtuuta yhté ja samaa identiteettia. TyOpaikan toimikortti on
kulkuavain, joka yhdistdd kortin kiyttdjan yrityksen kulunvalvonnasta l16ytyvaan
henkil66n kortin oikeutetusta kiytosta riippumatta [28|. Toimikortti ei vélita siité,
kuka korttia kiyttad, se valtuuttaa kenet tahansa omistajansa digitaalisella identi-
teetilld [28]|. Toimikortista poiketen iirisskanneri lukee kéyttéjan iiriksen ja vertaa
sitd muistissa olevaan iirikseen [29], eli valtuustietona toimii Matti Meikéldisen fyy-
sinen identiteetti. Identiteetinhallinta on olemassa juuri sellaisia tilanteita varten,
joissa identiteetin valtuustieto on joutunut vadriin kasiin. Jos Matti Meikéldisen
toimikortti varastetaan, korttia voidaan kiyttad vapaasti ja sen palauttaminen on
kyseenalaista, eikd vilittomaésti estd identiteetin vadrinkayttod. Ratkaisu rakentuu
identiteetinhallintamenetelméén: menetetyn valtuustiedon mitéatéinti. Kun tyénan-
taja mitatoi Matti Meikéldisen toimikortin, oikeudeton kaytto paédttyy vélittomaés-
ti ja tilanne de-eskaloituu vaivattomasti. Vanhan toimikortin mitétoimisen jalkeen
tyonantaja myontad Matille uuden toimikortin ja poikkeustilanne paattyy.

Myos identiteetin elinkaari ja identiteetinhallinnan osapuolet ovat osa identitee-
tinhallintaa. Elinkaari koostuu viidestd osasta [23, p. 29|, joista ensimméinen on

provisiointi, eli identiteetin luonti. Provisioinnissa méaritelladn identiteetti seké sen
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sisdltdma informaatio. Provisioinnin jdlkeen identiteetti on olemassa ja kayttokel-
poinen. Elinkaaren toinen lohko on kaytto, jolloin identiteetti on aktiivisessa kaytos-
sd. Elinkaaren kolmas lohko, paivittdminen, tapahtuu yhtédaikaisesti kidyton kanssa.
Identiteetin paivittdmiselld varmistetaan, ettd identiteetin madrittava informaatio
vastaa todellisuutta. Erityisesti tunnisteet, kuten kotiosoite ja puhelinnumero, ovat
muuttuvia ja ajan tasalla pidettavia tietoja. Elinkaaren neljas lohko on deprovi-
siointi, jossa identiteetti terminoidaan. Identiteetin kiayttdminen ei ole mahdollista
deprovisioinnin jilkeen. Elinkaaren viides ja viimeinen osa on hallinnointi, joka on
koko elinkaaren ohella tapahtuva lohko. Identiteetin hallinnoinnissa organisaation
identiteettipoliitikointi mééarittelee misséd, miten ja milla valtuuksilla identiteettia
voidaan kayttaa [23, p. 36]. Hallinnoinnissa valvotaan identiteetin kdyttoa ja vaa-
timustenmukaisuutta organisaation politiikkaa vastaan [23, p. 36]. Hallinnoinnissa
madaritellddn millaisissa olosuhteissa kohde voi tunnistautua identiteettinsd avulla
erilaisten palveluiden tai oikeuksien hyodyntamiseksi [23, p. 36]. Esimerkiksi elik-
keelle siirtyneen tyontekijan péaasycoikeus tyopaikan iirisskannerissa voidaan termi-
noida organisaation politiikassa méaéritellyn toimintatavan perusteella. 23|
Identiteetinhallinnassa on nelja osapuolta, joista ensimméainen on kohde. Kohde
on henkild, eldin, laite tai muu kohde, jota luotu identiteetti edustaa [23]. Esimer-
kiksi henkil6llisyystodistuksessa esitetty identiteetti edustaa omistajaansa. Identi-
teetinhallinnan toinen osapuoli on identiteetintarjoaja, joka myontda ja hallinnoi
kohteiden identiteetteja. Identiteetintarjoaja syottaa identiteetin méarittavan infor-
maation, sitoo kohteen attribuutit muihin attribuutteihin mikali niilla on yhteyksié,
luo vakuudet identiteetin oikeellisuudelle ja myontaa kohteelle valtuudet identiteetin
kiyttoon [23, p. 27]. Identiteetintarjoaja pystyy myos sitomaan myontdmiensa iden-
titeettien attribuutteja toisten identiteetintarjoajien myontémien identiteettien att-
ribuutteihin. Esimerkiksi pankin toimesta myonnetty tilinumero voidaan sitoa val-

tion myontdmadn sosiaaliturvatunnukseen [23, p. 27|. Identiteetinhallinnan kolmas
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osapuoli on palveluntarjoaja, joka tarjoaa palvelun, jossa identiteettid voidaan hyo-
dyntad. Esimerkiksi useat verkkosivut tarjoavat palveluita rekisterdityneille kiyttéa-
jille kiyttajatunnusten myontamia valtuuksia vastaan |23, p. 27|. Neljés ja viimeinen
osapuoli on kontrolliosapuoli, joka koostuu tyypillisesti valtion valvontavirastoista
ja sdatelyelimistd. Yleisessd mittakaavassa kontrolliosapuolilla on tyypillisesti val-
tuudet padsta késiksi identiteetintarjoajien tietopankkeihin, jotka koostuvat mm.
identiteeteistd seké rekistereistd, joita muodostetaan niiden kiyton perusteella [23,
p. 28|, mutta kiytannon jarjestely riippuu valvottavasta teknologiasta. Kontrollios-
apuoli toimii padosin tutkinnallisissa ja valvonnallisissa tehtévissi [23, p. 28].
Identiteetinhallinnan osapuolien ndennaiisesti erilliset tehtavit eivit estd useam-
man osapuolen tehtévien hoitamista yhden ja saman henkilon tai tahon toimesta.
Esimerkiksi internetissd luodun profiilin tapauksessa identiteetintarjoaja ja palve-
luntarjoaja voivat olla yksi ja sama taho: verkkosivusto, jolle kohteen identiteetti
on luotu [23, p. 28]. Jos sivustolla on sivuston luoma admin-kiyttaja, kyseisen iden-
titeetin kohde ja identiteetintarjoaja ovat yksi ja sama taho. Toinen esimerkki on
tilanne, jossa kontrolliosapuoli ja identiteetintarjoaja ovat yksi ja sama jéarjesto. Ta-
mé on mahdollista esimerkiksi silloin kun palveluntarjoaja kiayttda Kela-tunnuksia
palveluissaan, jolloin Kela on identiteetintarjoaja ja potentiaalisesti toimii identitee-

tinhallinnan kontrolliosapuolena. Osapuolien viliset suhteet esitelladn kuvassa 2.2.
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Kohde

Tutkinta |

N

I I Auditointi ja

Tarjoaa
identiteettitietoa

Tarjoaa

Todentaa palvelua

itsensd eli
tunnistautuu

tutkinta _ tutkinta

K Kontrolliosapuoli

Auditointi ja

Tarjoaa identiteettitietoa
(esim. todentamisen tulokset) ® ®

Identiteetintarjoaja Palveluntarjoaja

Kuva 2.2: Identiteetinhallinnan osapuolet [23, kuva 2.2, piirretty uudestaan|

2.3 Fyysisen ja digitaalisen identiteetin yhteenveto

Identiteetti kuvailee kohdetta fyysisessé ja/tai digitaalisessa jarjestelméssa. Se koos-
tuu identiteetin méarittavasta informaatiosta, joka jaetaan tunniste- ja valtuustie-
toihin seké attribuutteihin. Kohteella on vain yksi fyysinen ja digitaalinen identiteet-
ti, mutta digitaalinen identiteetti voi sisdltda tileja useiden organisaatioiden sisélla.
Identiteetti sisdltdd kohteen luontaisia ominaisuuksia sekd muiden tahojen kanssa
sovittuja ominaisuuksia. Identiteetin madrittava informaatio voidaan jakaa kolmeen
luotettavuustasoon tiedon luonteen perusteella.

Identiteettien késittelyé ja hallintaa kutsutaan identiteetinhallinnaksi. Identitee-

tinhallinnassa on nelja osapuolta, joista kullakin on keskeinen rooli. Nelja osapuolta
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ovat kohde, identiteetintarjoaja, palveluntarjoaja ja kontrolliosapuoli. Yksi henki-
16 /taho voi toimia useampana osapuolena yhtéaikaisesti. Identiteetilld on elinkaari,
joka koostuu viidesté vaiheesta: provisiointi, kdytto, paivittdminen, deprovisiointi ja

hallinnointi.



3 Sahkoisen tunnistautumisen tarve

ja kiytto

Suomen valtio, samoin Euroopan Unioni [30], on ottanut aktiivisen roolin valtion
sahkoisten toimintojen kehittdmisessd. Néihin eurooppalaisiin sédhkoisiin palvelui-
hin tunnistautuminen tulee tapahtumaan digitaalisen identiteetin avulla, nostat-
taen sidhkoisten identiteetintarjoajien ja palveluntarjoajen markkina-asemaa. Julki-
sen sektorin, kuten valtion virastojen, sidhkoisten palveluiden ja vahvan sahkoisen
tunnistautumisen tarjonta tulee muuttumaan vaatimukseksi talld kehityksen tiel-
la. Todellisuudessa sdhkoiset palvelut ovat elintdrkeitd jo nykypéivina, silla mm.
verkkokauppojen ja tilauspohjaisten palveluiden kasvava suosio kasvattaa niiden ak-
tiivista kayttdjamaaraa kaikkialla maapallolla. Vuonna 2019 suomen valtion sdhkoi-
sid tunnistautumismenetelmia hyodynnettiin noin 110 miljoonaa kertaa ja arvioitu
laajentuminen vuodelle 2020 ulottui 140 miljoonaan tunnistautumiseen. Kasvavan
suosion ja tarpeen vuoksi sihkoisten tunnistautumismenetelmien tulisi olla kaikkien
saatavilla. Suomessa tdhdn tarpeeseen vastaa Digi- ja véestotietovirasto eli DVV,
jonka vuonna 2020 lanseeraama Digital identity program pyrkii tarjoamaan digitaa-
liseen identiteettiin perustuvan séhkoisen tunnistautumismenetelmén kaikille suo-
malaisille. Jérjestelmé tulisi toimimaan ilmaisen ja helppokéyttoisen puhelinsovel-
luksen muodossa [30]. [31]

Kansallisella tasolla digitaalisen henkil6llisyyden, ja mychemmin identiteettilom-
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pakon, implementaatio on suunniteltu asettumaan nykyisten suomalaisten sdhkois-
ten tunnistautumismenetelmien rinnalle, jolloin sdhkéisen palvelun kiayttajé voi vali-
ta haluamansa tunnistautumismenetelmén. Jarjestelméan on tarkoitus olla kaikenkat-
tava, jotta uuden jérjestelmén toimivuus ei olisi yhta rajoittunutta kuin nykyisten.
Nykyisten tunnistautumismenetelmien ongelmana on se, ettd sdhkoisten palveluiden
tarjoajien taytyy erillisesti tukea kutakin tunnistautumismenetelméd, eli nykyisten
jéarjestelmien toimivuus rajoittuu niité tukeviin pisteisiin. Esimerkiksi Osuuspankin
sahkoistd pankkitunnistautumista voidaan hyodyntédé ainoastaan asiointipalveluis-
sa, jotka tukevat kyseistd tunnistautumismenetelméd [32]. Digitaalinen henkil6lli-
syys sen sijaan mahdollistaa toteutuessaan sahkoisen tunnistautumisen kaikkiin jul-
kisiin paikkoihin ja palveluihin vihintdan Suomen mantereella. Kiteytettyné euroop-
palaisen digitaalisen henkil6llisyyden ja identiteettilompakon tavoitteena on tarjota
yksi suuri jasenvaltioiden tukema ja ylldpitdma digitaalinen tunnistautumismenetel-
mé nykyaikaisten yksityisten tunnistautumisjirjestelmien paikalle. Kun valtiollinen
tunnistautumismenetelma tulee vaihtoehdoksi markkinoille, yksityiset ja rinnakkai-
set jarjestelmét joutuvat luopumaan nykyisesté valta-asemastaan. Ymmartadkseen
tdman muutoksen merkityksen, taytyy néiden jarjestelmien nykytilanne ymmaéartaa
yksityiskohtaisesti. [31] [30]

Suomessa on télla hetkelld neljatoista kansallista eID-identiteetintarjoajaa (eID
= elektroninen identifikaatio [33]), joista kolmetoista on yksityisen sektorin kehit-
tdmia ja yllapitdmiad. Naistd kymmenen jérjestelméa kuuluu Suomessa toimiville
pankeille ja kolme on matkapuhelinoperaattorien lanseeraamia jérjestelmié. Neljés-
toista jéarjestelmé on ainoa julkisen hallinnon tarjoama elD-jérjestelmé Suomessa,
ja se on Digi- ja véestotietoviraston yllapitdmé. Naista neljdstatoista jarjestelmasta
pankkien lanseeraamat jarjestelmét ovat kiytetyimpid ja niitd hyodynnetdankin yk-
sityisten sekd julkisten palveluiden ldhes standardinmukaisena vahvana sdhkoisena

tunnistautumismenetelméané. Naitd tunnistautumismenetelmia kiytettaessa kaytta-
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ja, eli kohde, kirjautuu palveluun omilla pankkitunnuksillaan, jotka ovat kohteen
digitaaliseen identiteettiin sidottua valtuustietoa. [31]

Kaytannonldheisestd nakokulmasta katsottuna tunnistautuminen kyseisilla me-
netelmilla tapahtuu seuraavasti. Kun palveluntarjoajan sivusto vaatii vahvan séh-
koisen tunnistautumisen, se voi ohjata kiyttajén selaimen tunnistautumiseen. Tyy-
pillisesti kiayttajalle aukeaa mahdollisuus valita haluamansa tunnistautumismenetel-
ma. Tunnistautumismenetelmén valinta ohjaa kidyttdjan identiteetintarjoajan tun-
nistautumispalveluun, jossa kiyttdja esittdd valtuustietonsa ja onnistuneen tun-
nistautumisen jélkeen identiteetintarjoajan sivusto ohjaa kayttdjan takaisin palve-
luntarjoajan sivustoon [34]. Esimerkiksi Kelan kotisivulle tunnistautuminen nou-
dattaa tdtd kaavaa [34]. Operaatio kirjaudu -> henkiloasiakkaat vélittdd pyynnon
tunnistautuminen.suomi.fi-sivustolle, joka kerdd useamman sdhkoisen tunnistautu-
mismenetelmén tarjoajan sivulle, josta kiyttdjé valitsee haluamansa vaihtoehdon
[34]. Suomi.fi-palvelu toimii siis valittdjané, jolle Kela on ulkoistanut sdhkdiset tun-
nistautumispalvelunsa. Menetelméan valittuaan kayttaja tunnistautuu identiteetin-
tarjoajan sivustolla, jolloin identiteetintarjoaja palauttaa kiyttajén ydinidentiteetin
(PID:in) Suomi.fi:hin ja Suomi.fi ohjaa sen Kelan asiointipalveluun [35]. Kayttéja
ohjataan takaisin Kelaan onnistuneen tunnistautumisen yhteydessé [34]. Jos palve-
luntarjoaja ja identiteetintarjoaja ovat yksi ja sama taho, kiyttajé voi pysya samassa
sivustossa tunnistautumisen alusta loppuun. Néain voi tapahtua esimerkiksi silloin,
kun kiyttdaja kirjautuu sisdédn omaan verkkopankkiinsa [32]. [31]

elD-tunnistautumismenetelmien kansallinen lainsdadanto perustuu Euroopan unio-
nin mééritteleméadn elDAS-sddnnostoon [33]. eIDAS (lyhenne sanoista electronic
Identification, Authentication and Trust Services) méérittelee yhtendiset puitteet
turvalliselle, nopealle ja tehokkaalle sdhkdiselle vuorovaikutukselle kaikissa EU-maissa
[33]. eIDAS-sdannostossd maaritellddn kolme sdhkdisen tunnistautumisen turvalli-

suustasoa: eIDAS Low, eIDAS Substantial ja eIDAS High [36]. Suomessa kdytos-
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sé olevista neljastétoista jarjestelmésta valtaosa on rekisterdity tasolle Substantial
[37]. DVV:n digitaalinen varmenne on rekisterdity korkeammalle eIDAS High-tasolle
[37]. eIDAS Low-tason tunnistautuminen ei ole kelvollinen turvallisuustaso vahval-
le sdhkoéiselle tunnistautumiselle, silli se médritellddn itserekisterditymisena [36].
Esim. sdhkdpostin alatunniste ja skannattu késinkirjoitettu allekirjoitus ovat kel-
vollisia eIDAS Low-tason tunnisteita, koska niiden oikeellisuus on sidottu lahetta-
jan rehellisyyteen eivitka ne valttamatta sisalla metatietoja kuten tunnistautumisen
paivimadrad tai kellonaikaa [38]. eIDAS Low-tasoa kiytettiessd tunnisteen vastaa-
nottaja ei pysty todistamaan, etté ldhettdjan kanssa solmitut sopimukset on tehty
kohteen suostumuksella [38]. eIDAS Substantial-tason sdhkoisen tunnistautumisen

tulee tayttad seuraavat elDAS-sdéannoston artiklassa 26 médritellyt edellytykset: [38]
1. Allekirjoituksella on ainutlaatuinen yhteys allekirjoittajaan.
2. Allekirjoittaja voidaan tunnistaa sdhkoisen allekirjoituksen perusteella.

3. Voidaan vahvasti luottaa siihen, ettd allekirjoitus on tuotettu tiedolla jota

ainoastaan allekirjoittaja hallitsee.

4. Allekirjoitus linkitetaédn silla allekirjoitettuun tietoon siten, ettd tiedon muu-

tokset ovat havaittavissa.

eIDAS Low-tasolla néitd vaatimuksia ei ole, siksi se ei ole riittava turvallisuustaso
kahden toisiaan tuntemattoman tahon vahvassa sdhkoisessé tunnistautumisessa [38].
eIDAS High-taso lisdé vield kaksi allekirjoituksen tuottajaan ja sertifiointiin liitty-
vaa vaatimusta, jotka tekevit tdmén turvallisuustason sdhkoisestd tunnistautumi-
sesta laillisesti yhté pétevén kirjallisen allekirjoituksen kanssa [38]. Rakenteellisesti

tunnistautumisprosessi ei muutu Substantial- ja High-tasojen valilla. [31]
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3.1 Finnish Trust Network (FTIN)

Sahkdisten tunnistautumisjarjestelmien taytyy noudattaa lain- ja standardienmukai-
sia vaatimuksia, joten jarjestelmien kiayttoonoton hallinta ja niiden toiminnan ak-
tiivinen valvonta ovat elintarkeassé roolissa vastuullisen ja luotettavan tunnistautu-
misen mahdollistamiseksi. Suomessa elD-jarjestelmien valvonnasta vastaa Liikenne-
ja viestintévirasto Traficom, jonka toimintaelimend toimii Kyberturvallisuuskeskus
[31]. Jokaisen suomeen sijoittuneen elD-palveluntarjoajan taytyy ldhettéé kirjallinen
ilmoitus Kyberturvallisuuskeskukseen ennen jarjestelmén kiyttoonottoa [31], jonka
yhteydessé palveluntarjoaja antaa Traficomille oikeuden monitoroida palvelun lain-
seki saadostenmukaisuutta [31]. Kyberturvallisuuskeskuksen hyviksymit ja valvo-
mat elD-palvelut muodostavat luottamusverkoston, joka on nimeltéén Finnish Trust
Network (FTN) [31]. Verkosto on ollut kiytossa 01.05.2017 alkaen [31]. Se on kokoel-
ma valtion toimielimen hyvéiksymia ja valvomia digitaalisia tunnistautumispalvelun-
tarjoajia. Luottamusverkosto muodostaa kokonaisuuden, jonka avulla turvallinen ja
yhtendinen sdhkoinen tunnistautuminen voidaan tarjota erilaisille sovelluksille ja
asiointipalveluille yksittaisen sopimuksen perusteella [39]. Palvelunomaisessa jarjes-
telyssa asiointipalvelu tarvitsee sidhkoisen tunnistautumisen ja FTN tarjoaa keskite-
tyn, turvallisen ja aktiivisesti valvonnanalaisen kokoelman tunnistautumispalvelui-
ta, jotka mahdollistavat vahvan sihkoisen tunnistautumisen asiointipalveluun palve-
luntarjoajan puolesta [39]. T&lld menettelylld asiointipalvelun tarjoajan ei tarvitse
sopia erillisid sopimuksia kaikkien verkostoon kuuluvien tunnistautumispalveluiden
kanssa [39], miké helpottaa vahvan sihkéisen tunnistautumisen omaksumista eri pal-
veluiden valilla [31]. Liikenne- ja viestintévirasto paattaa myos luottamusverkoston
palveluiden lainmukaisesta hinnoittelusta [31]. Liikenne- ja viestintévirasto yllapitaa
rekisteria kaikista suomeen sijoittuneista vahvan sahkoisen tunnistautumisen tarjoa-
jista. Rekisteri on julkisesti saatavilla Liikenne- ja viestintaviraston kotisivuilla [37].

FTN:n yhden sopimuksen menettely on edesauttanut sidhkoisen tunnistautumisen
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yleistymistd suomalaisissa palveluissa [40]. [41]

Myos loppukiyttdjan nakokulmasta jarjestelman hyodyt ovat selkeitd. Esimer-
kiksi kappaleessa 3 esitetty esimerkki Kelaan tunnistautumisesta toimii FTN:n avul-
la [40]. Kela hyodyntééd Suomi.fi-e-identifikaatiota palveluissaan [34]. Suomi.fi-palvelu
ja FTN ovat suorassa yhteydessi toisiinsa, silld Suomi.fi valjastaa FTN:4dn rekis-
terdidyt palveluntarjoajat julkisen sektorin kdyttoon [31]. Suomi.fi ja FTN toimivat
nykyddn yhteistyossé siksi, ettd Suomi.fi on FTN:n suora edeltdji [40]. Suomi.fi-
palvelun ansiosta Kela pystyy tarjoamaan luotettavan ja turvallisen vahvan sdhkoi-
sen tunnistautumisen kaikille asiakkailleen solmimatta erillisid sopimuksia eri tun-
nistautumispalveluiden kanssa [41]. Koska Kela hy6dyntdd FTN-palvelua, asiakas
voi kirjautuessaan valita haluamansa tunnistautumismenetelmén annettujen vaih-
toehtojen véliltd [34]. Verkosto parantaa vahvan sihkéisen tunnistautumisen tar-
jontaa ja yhtendisyytta eri asiointipalveluiden vélilla [41], edistden loppukéyttéjien
kykya hyodyntéaa sitd [40]. Vuonna 2018 Suomi.fi mahdollisti n. 87 miljoonaa, vuon-
na 2019 n. 110 miljoonaa [40], vuonna 2020 n. 155 miljoonaa ja vuonna 2021 melkein
200 miljoonaa sahkoistd tunnistautumista [42]. Tilastojen perusteella kokonaistun-
nistusméaéra voi ylittdd 250 miljoonan rajan vuonna 2022 [42]. On huomattava, et-
td FTN:n olemassaolo on yhtendistanyt sdhkoisen tunnistautumisen hinnoittelua eri
palveluntarjoajien vélilla, laskenut tunnistautumisen hinnastoa yleisesti, parantanut
elektronisen tunnistautumisen saatavuutta, helppokiyttoisyytta ja kilpailutusta se-

ké parantanut vahvan sihkoisen tunnistautumisen luotettavuutta [40].

3.1.1 FTN:n ongelmat

Huomattavista eduistaan huolimatta FTN ei ole puutteeton ratkaisu. FTN:n kaksi
suurinta ongelmaa ovat tunnistautumismaksu, jonka FTN:4én kuuluvat yksityiset
tunnistautumismenetelméntarjoajat perivét jokaisesta tunnistautumisesta [43], se-

ké epéasuora luottamussuhde DVV:n ja loppukéyttajan valilla [39]. Asiointipalvelu,
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esimerkiksi DVV, joutuu maksamaan jokaisesta tunnistautumisesta, joka tapahtuu
yksityisen tarjoajan toimesta FTN:m vélitykselld [43] [39]. Epésuoralla luottamus-
suhteella viitataan siihen, ettd loppukéyttdja asettaa luottamuksensa tunnistautu-
mismenetelmien verkostoon, jota Traficom hallitsee, ei suoraan Traficomiin [39]. Yk-
sityisten toimijoiden tuottama vilikerros toimii vélikappaleena, joka rikkoo muutoin
suoran luottamussuhteen loppukéyttdjin ja palveluntarjoajan vélilla [39]. Naista
puutteista huolimatta FTN:44 voidaan pitda toimivana ja turvallisena ratkaisuna
digitaaliseen tunnistautumiseen. Kayttajakokemusta silmalla pitden jarjestelméssa
on myos rakenteellinen haaste: siéhkoinen tunnistautuminen vaatii siirtymisen ulkoi-
seen tunnistautumispalveluun, josta kayttaja siirretddn takaisin asiointipalveluun
[34]. Tunnistautuminen ei ole saumatonta ja siind on monta etappia, eikd asioin-
tipalvelu voi vaikuttaa kiyttdjakokemukseen tunnistautumisen aikana, silla se ta-
pahtuu ulkoisen tahon toimesta. Esim. Kela-esimerkissé Kela (asiointipalvelu) ei
ole vastuussa Suomi.fi-palvelun kiyttajakokemuksesta [34]. Koska Kela hyodyntaa
FTN:n palveluita, loppukéyttidjé ei voi tunnistautua siirtymatta ulkoiseen tunnis-
tautumiseen. Talloin kayttdjan tehtdva "Tunnistautuminen"muuttuu seuraavaksi

pienempien tehtévien sarjaksi [34]:

—_

. Kéyttaja painaa painiketta "Kirjaudu OmaKelaan".

2. (Automaattinen) Selain ohjautuu sivustolle tunnistautuminen.suomi.fi.
3. Kéyttaja painaa haluamansa tunnistautumispalvelun kuvaketta.

4. (Automaattinen) Kayttdja ohjataan tunnistautumispalveluun.

5. Kéyttaja tunnistautuu tunnistautumispalveluun omilla kiayttédjatunnuksillaan,

mobiiliavaimella tai muulla mekanismilla.

6. (Automaattinen) Kéyttajd ohjataan takaisin tunnistautuminen.suomi.fi-palve-

luun.
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7. Kayttaja valitsee "Jatka Palveluun".

8. (Automaattinen) Tunnistettu kdyttaja ohjataan takaisin asiointipalveluun.

5. kohde tunnistautuu

6. kohde ohjataan

o 4. kohde ohjataan tunnistautumispalveluun
takaisin

Kohde Asiointipalvelu

Kuva 3.1: FTN tunnistaa kohteen [34] [39]

Téata prosessia ei voi pitdd kovin sujuvana tai suoraviivaisena etenkdan silloin, kun
loppukayttajalla on hidas internet-yhteys. Viisikymmenté prosenttia etapeista tun-
nistautumattoman ja tunnistautuneen kiyttdjan valilla tapahtuu automaattisesti,
kun kdyttdjan selainta ohjataan automaattisesti palvelusta toiseen. Jokainen uu-
delleenohjaus vie aikaa ja kaistanleveyttd. FTN:n rakenne paisuttaa tunnistautu-
misprosessia, eli rakennetta muuttamalla tunnistautuminen voi muuttua suoravii-
vaisemmaksi. Téasta esimerkkind toimii tunnistautuminen asiointipalvelussa, joka on

rekisteroitynyt FTN:n tunnistautumispalveluntarjoajaksi, kuten Nordean tai Osuus-
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pankin kotisivussa [32]. Tunnistautuminen Osuuspankin asiointipalveluun mobiilia-

vaimella tapahtuu seuraavasti:

—_

Kayttaja painaa painiketta "Kirjaudu sisaén".

(Automaattinen) Avautuu sivunidkymé, joka pyytaé asiakkaan kiyttajatun-

nuksen.
Kayttdja syottaa kayttajatunnuksen ja painaa "Jatka".

Kayttdja avaa mobiilisovelluksen puhelimessaan asiointipalvelun kehotuksesta

ja vahvistaa tunnistamisen mobiiliavaimella.

(Automaattinen) Tunnistettu kiyttaja ohjataan asiointipalveluun.

OP-mobiili

1. kohde painaa "Kirjaudu sisdan"

2. OP pyytaa kayttdjatunnuksen

3. kohde tayttda ja painaa "Jatka"

Osuuspankin
Kohde asiointipalvelu

Kuva 3.2: Osuuspankki tunnistaa kohteen mobiilisovelluksen avulla [32]
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Koska Osuuspankki on yhtdaikaisesti seké asiointipalvelu ettéd tunnistautumispal-
velu, selaimen ei koskaan tarvitse ohjata kayttajaa sivustolta toiselle kuten FTN-
jarjestelméassa taytyy. Selain uudelleenohjataan ainoastaan yhden kerran kun tun-
nistautuminen Osuuspankin etusivulla on valmis ja kdyttdja ohjataan asiointipalve-
luun. Tunnistautumispalvelun valintaa ei ole, koska ainoa Osuuspankin kotisivuilla
tarjottu tunnistautumismenetelmé on Osuuspankki itse, ja kiyttdja ohjataan asioin-
tipalveluun ilman kayttédjan erillista hyvaksyntaéd. Myos etappi kaksi, jossa sivunaky-
mé avautuu, voidaan suorittaa ns. "nolla-ajassa", eli kyseinen automaattinen etappi
valmistuu ennen kuin kidyttdja on valmiina suorittamaan etapin kolme. Jos kiytta-
jan ei tarvitse odottaa tatd automaattista etappia, se ei kuluta kayttdjan aikaa, ei-
ki taten haittaa hénen kiyttdjakokemustaan. Osuuspankin kotisivujen esittdmaéssa
tunnistautumisessa on ainoastaan tarpeellisia, eikd ollenkaan turhia etappeja, silla
madaritelménsa perusteella kohteen tunnistautuminen koostuu vain kolmesta etapis-

ta:

1. Identiteetintarjoaja pyytad digitaalisen identiteetin méaérittelevan informaa-

tion.
2. Kohde luovuttaa identiteetin méaarittelevan informaation.
3. Tunnistettu kohde ohjataan eteenpiin.

Kun téta kolmen etapin prosessia verrataan Osuuspankin kotisivujen toimintaan,
ensimmadinen eroavuus tapahtuu, kun kiyttdjd ilmaisee, ettd hén haluaa tunnis-
tautua painamalla "Kirjaudu sisdan". Tamé on valttdméaton etappi, silld muutoin
Osuuspankin kotisivuja ei voisi selata tunnistautumatta tai palvelun taytyy pyytéa
kayttajaa kirjautumaan, joka voi vahingoittaa sivuston kayttajakokemusta. Toinen
ero on se, ettd kiyttaja myontad kolme identiteetin méarittelevia informaatiota kah-
desta eri paikasta. Kayttajatunnus on tieto, joka kohteen tulee tietdd [44]. Mobiilia-

vain on asia, joka kohteella tulee olla [44]. Mobiiliavaimen PIN-koodi on toinen tieto,
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joka kohteen tulee tietdd. Useamman identiteetin méarittelevin informaation pyy-
tdminen tunnistautumisprosessissa tekee tunnistautumisesta vaativampaa, mutta li-
sda palvelun turvallisuutta tasoittain [44]. Tasta syysta useampien (tai korkeampien
turvallisuustasojen) informaation pyytdminen kiyttéjalta on oikeutettua vaikka se
toimisi kiyttdjakokemuksen esteené. Sopiva turvallisuustaso maéritellaan kontekstin
perusteella.

Kuten néista esimerkkitapauksista nahdéaén, Finnish Trust Networkin mukainen
tunnistautuminen ei ole paras mahdollinen tunnistautumismenetelma, kun tavoit-
teena on positiivinen kiyttajikokemus. FTN:n suunnittelu pohjatasolta alkaen pai-
suttaa tunnistautumisen kestoa ja siihen tarvittavien etappien maéraa, jolloin tun-
nistautuminen ei ole mahdollisimman suoraviivaista tai sujuvaa. Téastd ongelmasta
huolimatta FTN:n hyodyt ovat huomattavasti suurempia kuin sen tuottamat haitat,

eli jarjestelméalld on hyvd hyoty /haittasuhde.

3.1.2 Vahvan sahkoisen tunnistautumisen atomisaatio

Atomisaatio on termi, jota tyypillisesti kiytetaan kemiallisissa [45] ja yhteiskun-
nallisissa piireissi [46]. Atomisaatio on prosessi, jossa kiintedn tai nesteméiisen ai-
neen muodostavat atomit erkanevat toisistaan ja vapautuvat ympéaréivadn ilmaan
[45]. Termi "atomisaatio"muodostuu siita, etté jaettavista kappaleista koostuva aine
jakautuu pienemmiksi kappaleiksi, jotka ovat jakamattomia. "Atomi"tulee kreikan
sanasta atomos, jonka suomenkielinen kdénnés on "jakamaton"[46]|. Atomisoitunut
kappale on siis jakamaton kappale. Yhteiskunnasta puhuttaessa atomilla tarkoite-
taan yksittdistd ihmista tai henkil6éd, koska ihminen on yhteiskunnan jakamaton
kappale [46]. Yhteiskunnan atomisaatiolla viitataan siihen, ettd yksinasuminen li-
sdantyy ja ihmisten syrjaytyminen lisddantyy, eli yhteiskunnan muodostavat ihmiset
erkaantuvat omiin oloihinsa, eivéitkd toimi yhteisossd [46]. Yhteiskunta jakaantuu

kappaleisiin, joita ei ole mahdollista jakaa pienempiin kappaleisiin, eli atomisoituu
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[46]. Esimerkiksi keilaaminen on peli, jota voi pelata yksin tai ryhméssi. Atomi-
soituneen yhteiskunnan jésenet keilaavat yksin, yhteisollisen yhteiskunnan jasenet
keilaavat ryhméssé [46].

Vahvan tunnistautumisen nykytilanne heijastaa téata atomisaation méaritelmaa,
seké erityisesti sen perustana olevaa filosofiaa. Finnish Trust Network koostuu yksi-
tyisten toimijoiden kehittdmistd tunnistautumispalveluista, jotka FTN niputtaa ja
tarjoaa asiointipalveluille padsyn kuhunkin luottamusverkon palveluun yhden sopi-
muksen vélityksella [39]. FTN-palvelu voidaan jakaa naihin yksityisiin tunnistautu-
mispalveluihin, mutta jakaminen ei ole mahdollista téstéa eteenpéin. FTN siis lieven-
tda alan atomisaatioita kytkemalld atomisoituneet tunnistautumismenetelmét yh-
teen polkuun [39]. Yksi FTN:n vertailukohteista maapallolla on Niili, jolla on suora
yhteys kaikkeen sen varsilla olevaan asutukseen, vaikkei asutuksella muutoin olisi
suoraa yhteytta toisiinsa. Niili on verkosto, joka niputtaa atomisoituneen asutuksen
yhteen reittiin FTN:n tavoin [47] [40]. On selvdd, ettd vahvan sdhkoéisen tunnistau-
tumisen tilanne nykypéaivana on atomisoitunut. FTN:n olemassaolo osoittaa, miksi
atomisoitunut, yksittaisten kaupallisten toimijoiden muodostama ratkaisu ei ole hy-
va, ratkaisu valtakunnalliseen sdhkoiseen tunnistautumiseen. FTN:n valjastamana
elD-teknologian valtakunnallisesta adoptiosta on tullut helpompaa seké asiakaspal-
veluille ettd palveluiden kayttéjille, asiakaspalveluiden maksama hinta tunnistau-
tumispalveluille on laskenut ja yhtenaistynyt, tunnistautumismenetelmien valvonta,
turvallisuus ja luotettavuus ovat kasvaneet ja tunnistautumista vaativien palveluiden
sihkoisesta kiytostéd on tullut tavanomaista [40]. [lman FTN:44 yksikdéin néista posi-
tiivisista muutoksista ei valttamatta olisi tapahtunut muutoin kuin organisaatioiden
vélisen kilpailun [48] tai vahvaa sédhkdistd tunnistautumista koskevan lainsdadannon
mahdollistamana. Atomisoituneessa jarjestelméssa kayttdjan téaytyy luoda erillisia
tunnuksia erillisiin organisaatioihin niiden erillisen federoinnin vuoksi, luottaa ku-

hunkin niisté erikseen ja kohdata tilanteita, joissa aiemmin kiyttaméattomén tunnis-
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tautumismenetelméan kayttoonotto on vaatimus uudella sivustolla. FTN:n ansiosta
vahva sahkoinen tunnistautuminen kaikkialle yhdelld tunnistautumismenetelmélla
on yleensia mahdollista [39], mutta luottamussuhde kiyttdjan ja Traficomin valilla
on kuitenkin epésuora yksityisen tunnistautumismenetelmén tuottaman vélikerrok-
sen seurauksena [40]. Seuraavan sukupolven sdhkdinen tunnistautuminen tuleekin
todennékdisesti perustumaan yhteen valtion hyviksymaéaéan ja ylldpitdméaan tunnis-
tautumismenetelmaén, jolla voidaan korjata esitetyt FTN-jarjestelmalle luontaiset

ongelmat [31].

3.2 Nykyaikaisen sahkoisen tunnistautumisen yhteen-
veto

Liikenne- ja viestintavirasto Traficom yllapitad vahvojen sdhkoisten tunnistautumis-
menetelmien rekisterid suomessa. Sdhkoisen tunnistautumisen suosio on ollut jat-
kuvassa kasvussa viime vuosina ja sen tarjoaminen asiakkaille on erittédin tarkedé.
Sahkoisten palveluiden ja -tunnistautumisen tarjoaminen voidaan néhdéa jopa vaati-
muksena. Suomessa on talld hetkelld neljéatoista kansallista eID-identiteetintarjoajaa,
joista kymmenen kuuluu pankeille, jotka yllapitavat lahes standardinomaista markki-
na-asemaa. Vahva sdhkéinen tunnistautuminen perustuu Euroopan unionin eIDAS-
s&annostoon, jossa tunnistautumismenetelmét jaotellaan tasoihin eIDAS Low, el-
DAS Substantial ja eIDAS High. Vahvat sdahkoiset tunnistautumismenetelmét aset-
tuvat tyypillisesti tasolle eIDAS Substantial. eIDAS Low-taso kattaa ainoastaan it-
setunnistautumisen, joten se ei kelpaa vastapuolen tunnistamiseen.
elD-jarjestelmien toiminnasta ja valvonnasta suomessa vastaa Liikenne- ja vies-
tintavirasto Traficom. Suomeen sijoittuneiden elD-palveluntarjoajien taytyy ilmoit-
taa kirjallisesti Traficomin Kyberturvallisuuskeskukseen ennen palvelun kayttoon-

ottoa, jossa Traficomille myonnetadan oikeus sen lain- sekéd sdddostenmukaisuuden
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valvontaan. Traficom on muodostanut luotettujen elD-palveluiden verkoston, joka
nimettiin Finnish Trust Networkiksi (FTN) 01.05.2017. FTN niputtaa luotetut yk-
sityiset tunnistautumismenetelmét yhteen siten, ettad asiointipalvelu voi hyédyntaa
niistd jokaista yhden sopimuksen perusteella. FTN on nopeuttanut vahvan sédhkoi-
sen tunnistautumisen omaksumista ja yhtendistényt siitd koituvia palvelumaksuja.
FTN:n ansiosta loppukiyttajéille voidaan helposti tarjota luotettava ja turvallinen
standardinmukainen vahvojen sahkoisten tunnistautumismenetelmien kokoelma.
Positiivisista puolistaan huolimatta FTN ei ole tiaydellinen ratkaisu. Sen nelja

suurinta ongelmaa ovat seuraavat:
1. Jokaisesta tunnistautumisesta peritddn tunnistautumismaksu.

2. Yksityisten tunnistautumispalveluntarjoajien kerros estdéd suoran luottamus-

suhteen muodostumisen loppukéyttdjén ja Traficomin vilille.
3. FTN-jarjestelméan rakenne paisuttaa tunnistautumisprosessia.
4. FTN lieventaa, muttei eliminoi, sihkoisen tunnistautumisen atomisaatiota.

Seuraavan sukupolven sdhkdisen tunnistautumisen on tarkoitus valttaa tai eliminoi-
da ndméa ongelmat. Suomessa tésté tulevasta ratkaisusta vastaa Digi- ja viestotie-

tovirasto (DVV).
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Kuten edellisen kappaleen lopussa todettiin, seuraavan sukupolven vahvan tunnis-
tautumisen tulisi edistdd alan kehitystd ulos atomisoituneesta rakenteesta, johon
yksityisten toimijoiden tuottama ekosysteemi johtaa [30], koska kilpailevat yksityi-
set sektorin toimijat kehittavat kukin omia ja erillisid vahvoja sahkoisid tunnistau-
tumismenetelmiddn asiakkaittensa kiyttoon [31]. Néiden palveluiden kdytostd pe-
ritddn tunnistautumismaksu jokaisen tunnistautumisen yhteydessé [43], kun tun-
nistautumismenetelmé implementoidaan asiointipalveluihin. Tamé& tarkoittaa sité,
ettd jokainen tunnistautuminen esim. Kela.fi-palveluun [34], joka hyodyntaa yksi-
tyisid tunnistautumismenetelmia kuten Osuuspankin tai Nordean vahvaa sdhkois-
td tunnistautumista [39], tuottaa kustannuksen kyseiselle palveluntarjoajalle [43].
Palveluntarjoajilla on siis intressi uudenlaiselle tunnistautumisjarjestelmaélle, jossa
kustannukset ovat maltillisemmat. Vahvan sdhkdisen tunnistautumisen uuden su-
kupolven ideointi ja suunnittelu alkoi jo 2010-luvun loppupuolella [30], mutta sen
varsinainen tyostdminen Suomessa alkoi vasta vuonna 2020 Digi- ja vaestotietovi-
raston lanseeraamana [31]. Projektin tarkoituksena on kehitt&dé digitaalinen henki-
l6llisyys, jota hyodyntamélla EU:n kansalainen voi tunnistautua sahkoisesti vahvaa
tunnistautumista vaativiin palveluihin hyodyntamatta yksityisen sektorin tuotta-

mia ratkaisuja, kuten pankkitunnuksia, ollenkaan [31]. DVV on julkaissut dokumen-



4.1 IDENTITEETTILOMPAKON AKTIVOINTI JA TOIMINTA 32

tin DVV /3873/2020, jossa esitetdén, milld periaatteella uusi jarjestelméa tulisi toi-
mimaan ja millaisissa tilanteissa jarjestelméé voitaisiin kiyttaa ja milla tavalla [31].
Dokumentin sisaltod esitetdan tiassa kappaleessa tarpeen mukaan. Dokumentin luon-
teen vuoksi projektin kuvaus on kuitenkin rajattu korkealle abstraktiotasolle [31].
Jarjestelmén esittely makromittakaavassa on tarkoituksenmukaista; dokumentissa
esitetdédn ainoastaan selvitys halutusta jarjestelmésta ja sen toiminnoista, eikéd siinéd
oteta kantaa toiminnallisen ratkaisun yksityiskohtiin [31]. Mikrotason ratkaisuista
ja toiminnallisista yksityiskohdista vastaa tarjouspyyntdon vastaava yhteistyoyritys
[31]. Uusi tunnistautumisjérjestelmé tulee hyodyntdméaan koko EU:n laajuista iden-
titeettilompakon lainsdddantokehikkoa, jota kansallisten hankkeiden tulee noudat-
taa [30]. Identiteettilompakon nimitystd voidaankin kiyttaéa hyvin yhtendisesti. [31,
Ch. 4.3

4.1 Identiteettilompakon aktivointi ja toiminta

Kirjoitushetkelld eurooppalaisen identiteettilompakon sovellutusta ei ole tuotu mark-
kinoille, joten lompakon toiminnallisuuden selostukset perustuvat visioon. Korkean
tason toiminnallisuusselosteista, kuten DVV /3873 /2020-dokumentista [31] sekd Val-
tiovarainministerion syksylla 2021 jérjestdméastd VM Live-esityksesté [30] on mah-
dollista ymmaértéa suurin piirtein, miten identiteettilompakko tulee toimimaan kay-
tannossa. Aloittamalla kaikkein korkeimmalta mahdolliselta abstraktiotasolta eu-
rooppalaisen identiteettilompakon koostumus voidaan jakaa kayttajaan, padtesovel-
lukseen ja palveluntarjoajan taustapalveluun, jotka pystyviat kommunikoimaan kes-
ken&én [31]. Néistd ensimmaéinen, eli kdyttajé, on kohde, joka kdyttaé eurooppalaista
identiteettilompakkoa tunnistautumisvalineena. Kéyttaja operoi paatesovellusta ny-
kyaikaisen mobiililaitteen, tietokoneen tai verkkoselaimen vélitykselld [30]. Pééteso-
vellus on digitaalisen identiteettilompakon ydinkappale, joka tallennetaan kayttajan

paatelaitteeseen [30]. Paatesovellus kisittelee ja hallinnoi kiyttajian digitaalista iden-
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titeettid, siithen sisallytettyjé eri organisaatioihin kuuluvia tileja, sen attribuutteja,
seki sen kdyttod [30]. Tunnistautumisprosessi alkaa kéyttéjasta, joka pyrkii tun-
nistautumaan palveluntarjoajan asiointipalveluun. Asiointipalvelu pyytaa kayttajaa
tunnistautumaan identiteettilompakkoon tallennetulla identiteetilld. Kayttaja avaa
paatesovelluksen ja vastaa tunnistamispyyntoon, jolloin paételaite lahettda vastauk-
sen palveluntarjoajan taustapalveluun, joka tarkistaa pyynnén oikeellisuuden [31].
Tunnistautuminen paattyy, kun taustapalvelu hyviksyy tai hylkda tunnistautumi-
sen [31]. Palveluntarjoajan taustapalvelu on siis kolmikon elementti, jonka tehtavana

on tarkistaa kohteen henkil6llisyys [31].

ol

1. identiteetti 3. identiteetti 4. luovuttaa tiadot

Identiteettilompakko

1. kéyttdja kirjautuu
>
» 5. luottamussuhde muodostettu
by

Kohde Asiointipalvelu

N\

Kuva 4.1: Identiteettilompakolla tunnistautuminen [31] [30]

Kaytannossa talta abstraktiotasolta katsottuna eurooppalaisella identiteettilom-
pakolla tunnistautuminen vaikuttaa tdysin yhtenevéiseltd nykyisiin tunnistautumis-

menetelmiin verrattuna, jotka myoskin koostuvat kiyttajasta, paatelaitteesta ja pal-
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veluntarjoajan yllapitdmaésta taustapalvelusta [32]. Eroja huomataan, kun identi-
teettilompakkoa ja sen toimintaa tarkastellaan tarkemmin. Eurooppalainen identi-
teettilompakko tulisi hallitsemaan useita, jopa kaikkia kohteen digitaaliseen identi-
teettiin kuuluvia tileja, joilla voidaan osoittaa kohteen attribuutteja ja/tai oikeuk-
sia sdhkoisessé asioinnissa [30]. Kuten nykyisissd tunnistautumismenetelmissé, eu-
rooppalaiseen identiteettilompakkoon tarvitaan myos luotettavia identiteetintarjoa-
jia ndiden tilien luomista varten. Identiteetin tarjoamista voidaan tarkastella kenties
tarkeimmén identiteettilompakoon kuuluvan tilin aktivoimisen kautta. Tili on henki-
I6llisyystodistusta vastaava digitaalinen henkil6llisyystodistus [30] [31]. Jérjestelmén
valtiollisen ja kansallisen tuen ansiosta identiteetintarjoajana toimii téssa tapauk-
sessa valtion toimielin, esimerkiksi poliisilaitos, joka myontaa digitaalisen henkilolli-
syystodistuksen kohteen perinteistd paperista henkilollisyystodistusta vastaan. Kun
kohde on saapunut poliisilaitokselle, laitoksen viranomainen pyytéaa kohteen henki-
l6llisyystodistusta, jotta hdn voi varmistaa hakijan henkil6llisyyden valtion yllapité-
méé viestotietojarjestelméd vastaan [31]. Onnistunutta tunnistautumista pidetéén
patevina perusteena myontad paperista henkilollisyystodistusta vastaava digitaali-
nen identiteetti kohteelle [31], joka tallennetaan kohteen eurooppalaiseen identiteet-
tilompakkoon. Téamén prosessin jalkeen digitaalinen henkil6llisyystodistus on akti-
voitu ja identiteettilompakon péatesovellus voi kiyttaa sitd sdhkoisessd tunnistau-
tumisessa [30] [31]. T&té identiteettilompakkoon tallennettua henkil6llisyystodistus-
ta on tarkoitus pitda oikeudellisesti péatevina digitaalisena versiona alkuperaisesté
henkilollisyystodistuksesta [30]. Aktivoidulla henkill6llisyystodistuksella hoystetty-
né identiteettilompakkoa voidaan kayttaa vahvana sahkoisend tunnistautumismene-
telméné, koska identiteetti on myonnetty virkamiehen toimesta henkil6llisyystodis-
tusta ja valtion viestotietorekisterid vastaan. Paatesovelluksen sisaltdama hallinnoin-
tipaneeli antaisi kiyyttajan hallita lompakkoon tallennettuja tilejé esim. kadonneiden

tai varastettujen tilien sulkemista varten. Oletettavasti kiyttaja ei pystyisi muokkaa-
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maan tilejé, koska se rikkoisi niiden rikkomattomuuden. Identiteettilompakko hyo-
dyntééd varmentajaa (certificate authority, CA) joka autentikoi kaikki lompakkoon
kytketyt osapuolet. [31, Ch. 4.3]

On syytd huomata, ettéd identiteettilompakon digitaalista henkil6llisyystodistus-
ta ei valttdamatta ole pakko aktivoida poliisilaitoksella, jos kiyttajélla on kiytossa
vahva tunnistautumismenetelma kuten pankkitunnus tai valtion myontamé henki-
16llisyyskortti [6]. Syyné téhén on se, ettd kohde voi vahvistaa oman henkil6llisyy-
tensa digitaalisesti nailla menetelmilla jo tdné paivané. Itsendinen rekisterdinti voi
my6s olla mahdollista tietynlaisten biometristen ominaisuuksien perusteella, kuten
NFC:11a varustetun passin avulla, tai lainmukaisen huoltajan vélitykselld esim. ta-
pauksissa, joissa identiteetin kohde on vanhus tai lapsi. Talla menetelmalld tilien
aktivointi ja eurooppalaisen identiteettilompakon kiyttéonotto onnistuisivat vaikka
kohteen kotisohvalta, jolloin valtion resurssien tarve jéarjestelméan kiayttoonoton yh-
teydessa voitaisiin minimoida. Identiteettilompakkoon tallennettu digitaalinen iden-
titeetti voidaan purkaa DVV:n tai identiteetin omistajan toimesta esimerkiksi rik-
keiden, identiteettivarkauden tai kiyttdjan oman tahdon perusteella. Tunnistautu-
minen puretulla identiteetilld ei ole mahdollista, mutta sen uudelleenaktivointi tulisi
olemaan mahdollista siten, ettd kohde ottaa yhteyden identiteetintarjoajaan ja to-
distaa henkilollisyytensa uudelleen edelld mainittuja menetelmia kayttamalla. Ku-
ten identiteetin alkuperaisessa aktivointiprosessissa, uudelleenaktivoinnin tulee myos
varmistaa, ettd myonnetty digitaalinen identiteetti vastaa oikeaa fyysista identiteet-

tid reaalimaailmassa. [31, Ch. 4.3|

4.2 Identiteettilompakon edut

Identiteettilompakon tunnistautumiskapasiteetin tulisi alkaa siitd, ettd se mahdol-
listaa tunnistautumisen Suomi.fi-palvelun kautta [31]. T&lléin sivustoihin tunnis-

tautuminen olisi mahdollista FTN-jéarjestelmén tai identiteettilompakon perusteella
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[31] [34]. Eurooppalaisella identiteettilompakolla tehdyistéd tunnistautumisista ei pe-
rittdisi tunnistautumismaksuja, FTN:114 tehdyista perittéisiin [43] [31]. Eurooppa-
laisen identiteettilompakon mukaisessa Suomi.fi-tunnistautumisessa kayttaja valit-
see lompakkosovelluksella tunnistautumisen, jolloin vélitetdan tunnistautumispyyn-
to suoraan asiakkaan péatesovellukseen, jolloin tunnistautuminen voidaan suorit-
taa ainoastaan identiteettilompakkoa kiyttamalld [30]. Ideaalitilanteessa Finnish
Trust Networkin Suomi.fi:lle tarjoamat yksityiset tunnistautumismenetelmét voitai-
siin korvata kokonaan identiteettilompakolla, jolloin tunnistautumisen atomisaatio-,
maksullisuus- ja luottamussuhdeongelmat voitaisiin ratkaista perinpohjaisesti, mut-
ta tallaista tulevaisuuden kehitysta voidaan pitaa epavarmana. Kéayttdjan nakokul-
masta tunnistautuminen on helppoa. Kun kiyttaja yrittaéa kirjautua esim. Kela.fi-
sivustoon, asiointipalvelu (Kela) l&hettdd tunnistautumispyynnon asiakkaan péé-
tesovellukseen. Kayttaja avaa péaatesovelluksen tietokoneessa, mobiililaitteessa tai
verkkoselaimessa ja avaa pyynnon, joka pyytad kdyttajan hyvaksyntda. Kayttaja
autentikoi ja hyvaksyy pyynnon esim. sovellukseen asetetulla PIN-koodilla ja tie-
to vilittyy asiointipalvelun taustapalveluun, joka hyviksyy autentikaation sen oi-
keellisuuden tarkastamisen jéalkeen. Tieto onnistuneesta autentikaatiosta valitetadn
Kela.fi-sivustolle [31, Ch. 4.4.1]. Eurooppalainen identiteettilompakko kykenee siis
samantyyppisiin autentikointitehtéviin kuin esim. FTN nykypéivana. Identiteetti-
lompakko on julkinen palvelu, jonka saatavuus taataan kaikille iké- ja ihmisryhmille
yhdenvertaisuuden nimissé [30].

Vaikka digitaalinen henkil6llisyystodistus on yksi identiteettilompakon téarkeim-
mistd ominaisuuksista, sen tunnistautumiskapasiteetti ei rajoitu digitaaliseen ver-
sioon paperisesta henkilollisystodistuksesta [30]. Identiteettilompakko on suunnitel-
tu monikéayttoiseksi [30]. Identiteettilompakkoon voidaan tallentaa monia muitakin
digitaalisia tileja ja attribuutteja, jotka kohde voi esittdd sdhkoisesti identiteetti-

lompakon vilitykselld [30]. Jérjestelmdd voidaan verrata todellisen maailman lom-



4.3 IDENTITEETTILOMPAKON PERUSTA 37

pakkoon, jossa mukana liikkuu huomattavasti enemmaéan kuin ajokortti tai henki-
l6llisyystodistus [30]. Esim. ajokortin, kela-kortin, opiskelijakortin ja kalastuskor-
tin tiedot voidaan digitalisoida ja tallentaa eurooppalaiseen identiteettilompakkoon
uusina digitaalisina tileiné, joiden perusteella kohde voi osoittaa mm. ajo-oikeuden
ja opiskelijastatuksen olemassaolon mille tahansa sidhkoiselle palvelulle [30]. Myds
kanta-asiakaskortit ja muut identiteettiin sidotut oikeudet on mahdollista liittaa eu-
rooppalaiseen identiteettilompakkoon [30]. Identiteettilompakon toiminnassa néih-
déddn myos hyvin tarkeand, ettd sovelluksen kiyttdjan tarvitsee paljastaa itsestddn
ainoastaan valttaméttomat tiedot tunnistautumisen yhteydessd [30]. Esim. téysi-
ikdisyys voidaan tarkistaa ilman nimen tai henkilotunnuksen luovuttamista toiselle
osapuolelle [30], toisin kuin ajokorttia esitettdessi, jolloin kortin tarkastava virka-
mies pystyy lukemaan kaikki korttiin kirjoitetut tiedot. Taméa on perinteisten digi-
taalisten seké fyysisten todentamismenetelmien heikkous, jossa esim. ajokortin tai
henkilollisyystodistuksen luovutuksen yhteydessé viranomainen voi lukea syntymaé-
ajan lisaksi myos kaiken muun informaation kuten kohteen nimen ja sosiaaliturva-

tunnuksen [6].

4.3 Identiteettilompakon perusta

Eurooppalainen identiteettilompakko perustuu kesdkuussa 2021 julkaistuun eIDAS-
asetusehdotukseen, joka sdételee sdhkoistd tunnistautumista seké sédhkoisen asioin-
nin luottamuspalveluita [30]. Kun lompakko otetaan kéytt6on, lompakon sdhkdinen
tunnistautuminen ja palvelut, joihin lompakolla tunnistaudutaan, noudattavat mo-
lemmat eIDAS-asetusta muiden séhkoisten tunnistautumismenetelmien ohella [30].
Kesidkuussa 2021 annetut muutokset koskevat lompakkosovellusten lainsdadéntoé,
yksityisen sektorin palveluissa asioimisen lainsdadéntoa ja sdhkoisen tunnistautu-
misen jarjestelmien ilmoittamisen, eli notifioimisen, lainsdddéantoa. Ilmoittamisella

tarkoitetaan sitd, ettd EU:n jasenvaltioilla on tulevaisuudessa velvollisuus ilmoittaa
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ainakin yksi virallinen kansallinen séhkoéinen tunnistautumisvéline EU:n komissiol-
le [30]. Asetuksen mukaan lompakkosovellus on mobiilisovellus, joka mahdollistaa
tunnistautumisen maiden rajat ylittavésti ja antaa kidyttajélle mahdollisuuden hal-
linnoida tunnistetietojaan sekd niiden kéyttoa [30]. Lisdksi sovelluksessa on sahkoi-
nen allekirjoitusominaisuus [30]. Jédsenvaltioilla olisi velvollisuus tarjota viahint&én
yksi lompakkosovellus osana notifioitua sahkoistd tunnistautumisjérjestelméad, jon-
ka kéytto on vapaaehtoista ja maksutonta [30]. Asetuksen mukaan lompakkosovel-
luksia voi siis olla useita joko julkisten tai yksityisten toimijoiden toimesta kussakin
jésenvaltiossa tai kansainvélisesti [30]. Lompakkosovelluksen teknisempiin vaatimuk-
siin kuuluu, etta lompakkosovellusten tulisi tarjota yhteinen rajapinta niiden kayt-
tod varten, tulee tayttdd eIDAS High-varmuustason vaatimukset ja varmistaa, etta
tunnistetietojen tarjoajat voivat vahvistaa tietojen oikeellisuuden tietdméatta tie-
don kiyttopaikasta tai -tarkoituksesta [30]. Lompakkosovelluksen tulee siis toimia
standardoidulla menetelmallé, jonka yksityiskohdista ei olla vield sovittu, mutta jo-
ta rakennetaan paraikaa EU:n Toolbox-ryhmiéssé [30]. Lompakkoon luottaville osa-
puolille, kuten julkisen sektorin toimijoille ja yksityisen sektorin asiointipalveluille,
tarjotaan mekanismi kayttdjien todentamiseen, eli keino pyytaéd kiyttajaa todista-
maan henkilollisyytensé sovelluksen esittdméé vastaavaksi [30]. Kéyténnossa tdmé
voi tapahtua esim. salasanan, PIN-koodin, kasvontunnistusteknologian tai sormen-
jalkitunnistimen perusteella [17]. Luottava taho on taho, joka aikoo sallia lompak-
kosovelluksen kiyton sidhkoisiin palveluihinsa kirjautumisessa [30]. Tietyille tahoil-
le, kuten julkisen sektorin palveluille, voidaan méaraté velvoite lompakkosovelluksen
kiyttoon, jolloin lompakkosovelluksen kaytto palvelun asioinnissa ei ole vapaaehtois-
ta vaan pakollista [30]. Lompakkosovelluksen eetokseen kuuluu, ettd henkilon tun-
nistetiedot ovat yksiloiviéd, aitoja ja luotettavia ja ettd sovellus on tietoturvallinen
ja esteeton [30]. Vaatimustenmukaisuus osoitetaan sertifioinneilla [30]. Asetus jattaa

lompakkosovelluksen toiminnalliset yksityiskohdat ja tekniset standardit avoimiksi
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[30]. Luottamustietojen tuominen identiteettilompakkoon tietoturvallisesti mahdol-
listetaan sdhkoisten attribuuttitodistusten avulla, jotka lisdtddn elDAS-asetuksen
soveltamisalaan sdhkdisen arkistoinnin, sahkoisten allekirjoitusten seké -tilikirjojen
liséksi [30]. Kaikki ndm& muutokset sisiltyvit uuteen elDAS-asetukseen, jonka EU:n
komissio aikoo hyvéksyd vuoden 2022 loppuun mennessé [30].

Suomen kanta uudistettuun elDAS-asetukseen ja sen siséltéon on ollut myon-
teinen [30]. Nahdadn térkeénd, ettd muutokset voidaan yhteensovittaa muun EU-
lainsdddannon kanssa, kuten henkilGtietojen suojaa koskevan sddnnoston kanssa
[30]. Séhkoinen tunnistautuminen ja sidhkoiset asiakirjat ovat myos keskeisia mui-
den EU-séédosten toimivuuden kannalta [30]. Yhdenvertaisuussyisté on tarkeéé, et-
td lompakkosovelluksen saavutettavuus taataan henkiloille, joilla ei ole dlypuhelin-
ta esim. tietokonesovelluksen tai verkkoselaimessa avattavan sovelluksen valityksella
[30]. Téassa tyossa oletetaan, etté loppukiyttajalla on dlypuhelin, joten tdmén aiheen
yksityiskohtia ei késitelld téassa tyossa. Myos yhteistyo julkisen ja yksityisen sektorin
toimijoiden vélilld ndhdédn tarkeédné Suomessa [30]. Lompakkosovellusta tulisi voida
kiyttad sekd sdhkoisessi ettd fyysisessd asioinnissa (esim. yrityksen verkkokaupassa
ja liikkeessd) [30]. Hyvéksytyilld sdhkoisilld attribuuttitodistuksilla, kuten lompakko-
sovelluksen henkilotiedoilla, olisi fyysisia todistuksia vastaava oikeudellinen merkitys
[30]. Lompakkosovelluksen toteutus-, kiyttoonotto- ja yllapitokustannukset tulevat
olemaan merkittavid, varsinkin jos jadsenmaat tuottavat lompakkosovelluksensa itse
[30].

Viimeisend huomiona EU:n komissio korostaa kokonaiskuvan nidkemista, sillé ta-
mé on todennékoisesti viimeinen hetki séilyttdd Euroopan Unionin kyky hallita di-
gitaalista identiteettid maailmanlaajuisella tasolla. Jos EU ei toimi nyt, kentta jaa
avoimeksi digitaalisille alustajéteille kuten Google ja Facebook, jolloin EU:n ko-
mission kyky digitaalisen identiteetin ja sen kdyton hallintaan heikkenee ja katoaa

[30]. Néiden keskusteluiden lomassa on kdyty myos keskusteluja identiteettilompak-
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koon liitettavista maksuominaisuudesta ja digitaalisesta eurosta, mutta kiytadnnon
toteutus téllaiselle ominaisuudelle on vield epévarmaa [30]. Olemassaolevan infra-
struktuurin méara téllaiselle maksuominaisuudelle on rajallinen, itse identiteetti-

lompakon kehitys ja implementaatio on etusijalla [30].

4.4 Identiteettilompakon allekirjoitusominaisuus

Sahkoinen allekirjoittaminen on jo monien miljoonien eurojen arvoinen kasvava lii-
ketoiminta [49]. Digitaalisen dokumentaation kasvava suosio, erityisesti COVID-19-
epidemian aiheuttaman etatyokulttuurin jalkeen [49], on asettanut alan tuottoisaan
kasvusuuntaan [49]. Kyseisen markkina-alan kasvu tuottaa mahdollisuuden integroi-
da sdhkoinen allekirjoitusominaisuus eurooppalaiseen identiteettilompakkoon [30].
Tallaista signatuuria voidaan periaatteessa kayttda mihin tahansa digitaaliseen da-
taan, tiedostoon tai mediaan, kuten pdf- ja word-tekstitiedostoihin, &énitiedostoi-
hin, sdhkopostiviesteihin ja ohjelmistojen .exe-tiedostoihin. Digitaalinen allekirjoitus
osoittaa allekirjoittajan identiteetin [50]. Sdhkoisten tiedostojen allekirjoittamisessa
silla pyritdan osoittamaan kuka omistaa tai on luonut kyseisen tiedoston, mutta sah-
koisten dokumenttien, kuten sopimusten, allekirjoituksessa téarkeintd on varmistua
allekirjoittajan identiteetisté [50]. Allekirjoitus toimii tositteena datan tai sovinnon
alkuperésté [50]. Digitaalinen allekirjoitus perustuu luotetun tahon kohteelle myon-
tdmadn jaettuun identiteettiin, joka sidotaan dokumenttiin kryptografisia menetel-
mia kdyttamalld [50]. Kun tiedosto lahetetéén, vastaanottaja voi helposti tarkistaa
digitaalisen allekirjoituksen ja varmistua tiedoston alkuperéstd [50|. Tasta syysta
menetelmédd hyodynnetéaén liiketoiminnassa arkipéivéisesti [49].

Sahkoisen allekirjoituksen ydinideasta voidaan helposti muodostaa kytkos eu-
rooppalaiseen identiteettilompakkoon [30]. Toistona, sdhkoinen allekirjoitus on kryp-
tografisesti sidottu jaetun identiteetin tunnistetieto sdhkéisessd dokumentissa [50].

Kun eurooppalaiseen identiteettilompakkoon lisdtaén tiedostojen allekirjoittamiso-
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minaisuus, tdhén tarkoitukseen voidaan kiyttdd esimerkiksi identiteettilompakon
sisdltdméa digitaalista henkil6llisyystodistusta. Esimerkiksi puhelimen omistaja voi
ottaa kuvan kamerallaan, kayttda lompakkosovelluksen allekirjoitustoimintoa luo-
dakseen digitaalisen allekirjoituksen ja jakaa sitten kuvan internetissa. Kuvatiedos-
ton metadataan siséllytetty identiteettilompakon sdhkoinen allekirjoitus toimii to-
disteena kuvan ottajan henkilollisyydestd muiden sédhkoisten allekirjoitusten tavoin.
Lompakkosovelluksella sidottuja sahkoisia allekirjoituksia voidaan siis kdyttda ser-
tifikaatteina tiedon oikeellisuudesta ja todisteena allekirjoittajan identiteetisté [30].

Identiteettilompakon sidhkoisten allekirjoitusten toiminnan yksityiskohdat riip-
puvat lompakkosovelluksen teknisesté toteutuksesta. Gurulogic Microsystems Oy:n
teknologiaa, jota kasitellddn laajemmin kappaleessa 5, kiytettdessd sahkoiset alle-
kirjoitukset tapahtuvat HTTP REST API-rajapinnan kautta. Dokumentti voidaan
ldhettda rajapintaan kryptografisesti julkisen avaimen salauksen kirjoittamista var-
ten ja ladata allekirjoitettuna takaisin kayttdjan paételaitteeseen metadatan kanssa
tai ilman [51]. Allekirjoitettava dokumentti on alistettu ryhméturvallisuudelle. Ryh-
méturvallisuus mahdollistaa allekirjoitettavan dokumentin suojatun késittelyn ja
valittamisen helposti ja turvallisesti kaikille osapuolille. Dokumentin omistajakayt-
tajé tai jasen voi selvittaé, onko tiedoston kopiota muokattu lataamisen jalkeen, eli
luottamuksellisuus voidaan varmistaa [51]. Rajapinta antaa myos mahdollisuuden
allekirjoitetun dokumentin poistamiseen ja muodostaa reaaliaikaisen lokin tiedoston
elinkaaresta, johon tallennetaan mm. allekirjoituspyynto ja poistopyynto aikaleimoi-
neen [51|. Kaikki pyynnot tapahtuvat HTTPS-kutsujen vélitykselld, jotka autentikoi-
daan PKA (public key authentication), OAuth2-tunnistautumismenetelmélld, jotka

voidaan konfiguroida identiteettilompakkosovelluksen asetusten kautta [51]. [52]
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4.5 FEurooppalaisen identiteettilompakon yhteenve-

to

Eurooppalainen identiteettilompakko on tulevaisuuden vahva sidhkoinen tunnistau-
tumisjarjestelma, jonka digitaalisen henkilollisyystodistuksen avulla kohteen hen-
kilollisyys voidaan osoittaa sdhkoisesti fyysistd henkil6llisyystodistusta vastaavalla
tasolla [31][30]. Identiteettilompakko perustuu e[DAS-asetukseen ja sen muutoseh-
dotuksiin. Identiteettilompakko asettuu oletuksena turvallisuustasolle eIDAS High
[30]. Jokaiselle EU:n kansalaiselle tulee tarjota edes yksi lompakkosovellus omassa
jasenmaassaan [30]. Asiointipalvelut ilmoittavat, kun he sallivat lompakkosovelluk-
sen kiyton palveluissaan, jolloin he muuttuvat luottaviksi osapuoliksi [30]. EU:n
komissio voi velvoittaa asiointipalvelun hyviksyméaén lompakkosovelluksen kaytto
sahkoisissé palveluissaan [30]. Identiteettilompakko voidaan aktivoida esim. poliisi-
laitoksella paperista henkilollisyystodistusta vastaan [31]|. Henkil6llisyystodistuksen
lisdksi lompakkoon voidaan lisdtd muita henkilokohtaisia attribuutteja kuten ajo-
kortti ja kirjastokortti, joilla oikeuksia ja tunnisteita voi osoittaa [30|. Lompakossa
olevia tietoja voidaan esittda yksitellen, jotta ainoastaan vuorovaikutuksessa tar-
vittava tieto tuodaan esille [30]. Lompakkoa tullaan kiyttdméaan mobiilisovellukse-
na, tietokonesovelluksena ja verkkopohjaisena palveluna [30]|. Lompakon toiminnal-
lisista yksityiskohdista vastaa lompakkosovelluksen tuottama valtio tai yritys [31].
Lompakkosovellus voisi korjata FTN:sséa ilmentyneet atomisaatio-, maksullisuus- ja
luottamussuhdeongelmat tuomalla digitaaliset identiteetit ldhemmaés EU:n hallinnan
alaisuutta. Lompakolla tunnistautuminen ei veloita tunnistautumiskohtaista tunnis-
tautumismaksua asiointipalvelulta ja luottamussuhde lompakon kdyttajan ja Digi-
ja vaestotietoviraston vélilla ei sisélla yksityisten toimijoiden muodostamaa véliker-

rosta [31][39].



5 Lompakon referenssiratkaisu:

Starwindow® Identiteettilompakko

Kuten kappaleessa 4.3 todettiin, eurooppalaisen identiteettilompakkokonseptin alle
voidaan sisallyttaa useita lompakkosovelluksia, joista jokaisen jisenmaan tulee kayt-
toonottaa vahintaan yksi [30]. Kunkin lompakkosovelluksen teknisesté ratkaisusta ja
toiminnallisuuden yksityiskohdista vastaa lompakkosovelluksen tuottava taho [31].
Tasté syysté teknisen toiminnallisuuden yksityiskohdat vaihtelevat lompakkosovel-
luksien vélilld. Tyonantajani, turkulaisen ohjelmistoyrityksen Gurulogic Microsys-
tems Oy:n kehittdméa Starwindow® Identiteettilompakko mahdollistaa yhden néisté
digitaalisista identiteettilompakoista, jollaisia tullaan jatkossa ndkema#n valtioilta
seké yksityisiltd toimijoilta [53]. Jokaisen lompakkosovelluksen tekninen toteutus on
ainutlaatuinen, joten tassi tyossi esiteltavan Starwindow®-ratkaisun yksityiskohdat

eivat valttamatta esiinny muissa ratkaisuissa.

5.1 Starwindow® Identiteettilompakon kayttoonot-
to

Starwindow® Identiteettilompakko soveltuu useisiin eri kiyttotarkoituksiin, kuten
sdhkoiseen tunnistautumiseen, digitaaliseen sisdénkirjautumiseen, digitaalisiin al-

lekirjoituksiin, dynaamisiin varmenteisiin, sdhkoiseen valtuuttamiseen, digitaalisen
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viestinnén ja tiedon salaamiseen seka tietoturvallisen datansdilonnén applikaatioihin
[53]. Starwindow® Identiteettilompakko tarjoaa loppukéyttédjéilleen turvallisen, au-
tomatisoidun ja suojatun autentikaatiomenetelmén helpolla kidyttoonotolla ja turval-
lisella kdytolla [54|. Téssd kappaleessa esitetaan Starwindow® Identiteettilompakon
kiyttoonotto ja perustoiminnallisuudet alkaen yhden kéyttéajén ja palveluntarjoajan
valisesta kerroksesta ja padttyen jarjestelmén skaalaukseen useampien kayttéjien ja

palveluntarjoajien valilla.

5.1.1 Kayttajan rekisterointi ja attribuuttitodistus

Kayttajan rekisterointi on minké tahansa identiteettilompakkosovelluksen peruskivi,
johon koko jérjestelma perustuu, koska muutoin lompakolla ei voi olla kiyttajid [30].
Samoin on Starwindow® Identiteettilompakossa, jossa kiyttajan lompakkosovelluk-
sen kiayttonotto voidaan jakaa kolmeen vaiheeseen: kdayttdjan provisiointi, esirekis-
terdinti ja rekisterointi [54]. On tarkedd ymmértdd, ettd pohjimmiltaan nadmé kol-
me vaihetta ovat palveluntarjoajakohtaisia, koska ne tapahtuvat kiyttajan ja yhden
Holvipalvelun vélill4, joka on Holvipalveluntarjoajan ylldpitdméa palvelu [54]. Kéyt-
tajan provisioinnissa kiyttajille muodostetaan User ID ja kiyttdjavarmenne, jotka
yhdessa muun kayttajastéa kerdatyn olennaisen tiedon ja metadatan kanssa taltioidaan
Holvipalveluun [54]. Viranomaisen tai muun valtuutetun tahon suorittama henkill-
lisyyden todentaminen paikallisesti tai digitaalisesti voi olla vaatimus provisioinnin
aloittamiselle kiyttotapauksesta riippuen [54]. Provisiointia seuraa esirekisterointi,
jossa Holvipalveluun syotettiva adduser-komento muodostaa kayttdajan Holvin, jos-
sa on kiyttajaarkisto, joka perustuu provisioinnissa taltioituihin tietoihin [54|. TAmé
Holvi tallennetaan pilveen. Kayttajén rekisterdinnissa kayttajan henkilokohtaisessa
padtelaitteessa olevaan Starwindow® asiakassovellukseen ladataan Holvi kayttéja-
arkistoineen pilvesté, jolloin syntyy paikallinen Holvi [54]. Holvi allekirjoittaa sen si-

saltoineen latauksen yhteydessé, jotta asiakassovelluksen sisdltdamadn kiyttajaarkis-
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toon voidaan luottaa [54]. Ndiden kolmen vaiheen jalkeen kiyttajan kiyttdjaarkisto
on provisioinnissa taltioituja tietoja lukuunottamatta tyhja. Tyhja kayttajaarkisto
mahdollistaa esim. kappaleessa 4.4 esitetyn tiedoston allekirjoittamisominaisuuden
kiyton kayttdjan User ID:n perusteella, mutta ei henkilotietojen osoittamista séh-
koisessé asioinnissa. Kertauksena, kiyttdjan Holvi tallennetaan Holvipalveluun, joka
on Holvipalveluntarjoajan yllapitama Holveja hallitseva palvelu [55]. Holvipalvelun
voi tarjota palveluntarjoaja itse tai jokin kolmas osapuoli. Holvipalvelu pystyy mm.
jaadyttamaan ja poistamaan kiyttajien Holveja tapauksissa, joissa loppukayttajan
paatelaite katoaa tai varastetaan, seké lisidmaéadn tai poistamaan kayttajia heidén
vélisissd ryhmissé [55]. Toisin sanoen Holvipalvelu on olemassa jo ennen kiyttajén
ensimmaista yhteyspyyntoa, mutta kiayttajan Holvi vasta Holvipalveluun esirekiste-
roitymisen jélkeen.

Kéyttajaarkiston tyhjyys ratkaistaan rekisterdinnin jélkeisella attribuuttitodis-
tuksen muodostamisella [56]. Attribuuttitodistuksen muodostamisessa hyviksytyn
ja ei-hyvaksytyn identiteettilompakkosovelluksen ero on merkittava. Hyvaksytty iden-
titeettilompakkosovellus on EU:n jasenvaltion virallisesti hyviksyma ja kdyttoonot-
tama hyviksytyn tahon tuottama lompakkosovellus, joka pystyy késitteleméan, tal-
tioimaan ja osoittamaan hyvéiksytyn tason tietoja, kuten kiyttajan ikéadn liittyvia
tietoja [57|. Hyvédksytyn ja ei-hyviksytyn lompakkosovelluksen vélilld ei tarvitse ol-
la teknisia eroavaisuuksia. Tamén tyon kontekstissa Starwindow® Identiteettilom-
pakkoa pidetdén ei-hyviaksyttynd lompakkosovelluksena. Ei-hyvaksytyt henkilotie-
dot (PID) voidaan saada esim. nykyaikaisen vahvan sidhkoisen tunnistautumisen
lopputuloksena [35] tai NFC:114 varustetusta passista [58], jos niille on rekisteroity
oikeus myontad PID-tietoa Eurooppalaiseen identiteettilompakkoon [57]. Ensimmaéi-
sessé tapauksessa kiyttdja tunnistautuu verkkopankkiin (esim. Nordea, Osuuspank-
ki) verkkopankkitunnuksillaan, joita vastaan pankki palauttaa kiyttajan PID:n pal-

veluntarjoajalle, joka on téssa tapauksessa kiayttajan henkilokohtainen Starwindow®
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Identiteettilompakko [59]. Pankki siis palauttaa kiyttéjille luonnollisen henkilon [60]
PID:in [35|. Toisessa tapauksessa kiyttéaja lukee passissa olevan NFC-sirun pééte-
laitteellaan, jolloin passi palauttaa MRTD/MRZ-tiedot [61], joista paitelaite muo-
dostaa kéyttajan luonnollisen henkilon PID:in [58]. PID vélitetdén kiyttajan pilves-
sé olevaan Holviin, jolloin tunnistuspalvelun (esim. verkkopankin) allekirjoittamista
PID-tiedoista muodostetaan attribuuttitodistus, joka taltioidaan kayttdjan Holviin,
pilvesséa olevaan kiyttajaarkistoon, attribuuttiryhméné, jonka Holvi allekirjoittaa
[59]. Attribuuttitodistuksen avulla kdyttdja pystyy osoittamaan PID:iin tallennet-
tuja tietoja erilaisissa asiointipalveluissa ja kiyttotapauksissa [56]. Attribuuttiryh-
madn liitetaan jaseneksi kdyttaja, jonka tiedoista on kyse, joka on ryhmén ainoa ole-
tusjésen [59]. Halutessaan kiyttdja voi muodostaa uuden attribuuttiryhmén jakaak-
seen attribuuttitodistuksen luku- ja kéyttooikeutta valituille entiteeteille, jotka tél-
16in pystyvéit kiyttamaan kyseista attribuuttitodistusta tunnistamis-, valtuuttamis-
ja allekirjoitusvélineena. Kayttajan Starwindow® asiakassovellus noutaa attribuut-
tiryhmén pilvesta paikalliseen kéyttéjaarkistoonsa [59]. Allekirjoitetun attribuutti-
todistuksen sisaltoon voidaan luottaa, koska PID ja sen sisédltamat tiedot on vastaa-
notettu luotettavasta lahteestd. Hyviksytyn tason PID:in noutoa ei kisitelld tédssa
tyossé, oletusarvoisesti EUm jdsenmaa jérjestdd virallisen noutomenetelmén [57].
Kayttdjan provisioinnin, esirekisteroinnin, rekisteréinnin ja attribuuttitodistuksen
muodostamisen jalkeen kayttajalla on edellytykset omien henkilotietojensa osoitta-
miseen erilaisissa asiointipalveluissa. Huomaa, etta yksittaisella kdyttajalla voi olla
useampia attribuuttitodistuksia, jotka hdn on muodostanut tai joihin toinen kaytta-
ja on myontényt lukuoikeuden [62]. Yksi peruste attribuuttitodistuksen jakamiselle
on esimerkiksi valtuutus, jossa henkilé on valtuuttanut toisen henkilén toimimaan

omissa nimissaan.
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5.1.2 Kayttajan ja palveluntarjoajan valinen asiointi

Yhden kdyttdjan ja yhden palveluntarjoajan vélinen tunnistautuminen ja asiointi

on mahdollista vasta seuraavien vaatimusten taytyttya:

1. Kayttajan taytyy olla rekisterditynyt kyseisen palveluntarjojan Holvipalvelun

kiyttajiksi, eli hinelld tdytyy olla oma Holvi palveluntarjoajan piirissa [56].

2. Kayttdjan on taytynyt suorittaa PID:n nouto esim. verkkopankkitunnistautu-
misen tai NFC:114 varustetun passin kautta. Muutoin hénelld ei ole henkilotie-

toja, joita osoittaa [59] [58].

3. Palveluntarjoajan on taytynyt rekisterditya kiytettavan Holvipalvelun luotta-
vaksi osapuoleksi (ks. 4.3) [30]. Jos palveluntarjoaja hallitsee kyseistd Holvi-

palvelua, konditio tayttyy automaattisesti.

Néiden edellytysten taytyttyessa kiayttaja pystyy osoittamaan attribuutteja palve-
luntarjoajalle ja palveluntarjoaja pystyy vastaanottamaan sekd pyytdmaéadn niitéa
kiyttajalta. Molemmat osapuolet pystyvit luottamaan jaettuun tietoon, koska kayt-
tajan Holvi on allekirjoittanut ne tietoteknisen luottamuksellisuuden muodostami-
seksi [59]. Kayttajan ja palveluntarjoajan valinen asiointi voidaan jakaa seuraaviin

kategorioihin:

1. Kéyttaja osoittaa attribuuttejaan paikallisesti offline-tilassa
Kayttdaja kivelee henkilotietojen osoittamista vaativalle palvelutiskille, esim.
optikon nédntarkastukseen, jossa kayttajaltd pyydetdan sosiaaliturvatunnus.
Oletetaan, ettd sosiaaliturvatunnus voidaan osoittaa ei-hyviksytylld lompak-
kosovelluksella. Kayttaja avaa asiakassovelluksessaan QR-koodin, jonka pal-
veluntarjoaja lukee QR-koodilukijalla. Talloin palveluntarjoaja saa kayttajé-
varmenteen tietoonsa. Palveluntarjoaja pyytad kiyttajan sosiaalitunnusta hé-
nen asiakassovellukseen tallennetusta allekirjoitetusta attribuuttitodistukses-

ta. Tiedot on tallennettu attribuuttitodistukseen avain:arvo-menetelmalla, eli
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palveluntarjoaja pyytéaa tiettyd attribuuttiavainta vastaavaa arvoa kayttéjal-
ta [63]. Kayttaja hyviksyy tunnistamispyynnén asiakassovelluksessaan omal-
la henkil6kohtaisella kredentiaalilla (esim. PIN-tunnuksella). Palveluntarjoaja
vastaanottaa attribuutin, ja luottaa siihen, koska se on sdhkoisesti allekirjoi-

tettu luotetun tahon toimesta.

2. Kéyttaja osoittaa attribuuttejaan paikallisesti online-tilassa
Online-tilassa tapahtuva asiointi ei eroa merkittavisti offline-tilassa tehté-
vastd asioinnista. Tietojen varmentaminen pilvessa olevasta kayttdjan Hol-
vin kayttdjaarkistosta on mahdollista ainoastaan online-tilassa. Lisdksi Holvin
Blacklist-ominaisuuden taysi toiminnallisuus edellyttda online-tilaa. Blacklist
toimii siten, ettd Holvin omistajan, palveluntarjoajan tai muun varteenotet-
tavan tahon (esim. Poliisin) pyynnosta kiyttajavarmenne, eli julkinen avain,
voidaan merkitd hylattavaksi kaikessa asioinnissa. Holvi lahettda broadcast-
viestin jokaiselle Holvipalveluun rekisterdityneelle kiayttédjille ja palveluntar-
joajalle, jotka merkitsevit kyseisen kiyttajan automaattisesti mustaan listaan
[64]. Jos kiyttaja siirtyy online-tilaan tdmén jilkeen, hénen asiakassovelluk-
sensa kyky kayttda kidyttdjavarmennetta revokoituu valittomaésti ja pysyvas-
ti. Offline-tilassa oleva blacklistattu kéyttéajé voidaan revokoida online-tilassa
olevan palveluntarjoajan valitykselld niiden vélisen asioinnin yhteydessi (esim.

Bluetooth).

3. Kéyttaja tunnistautuu verkossa olevaan asiointipalveluun
Kayttaja avaa palveluntarjoajan verkkosivun, painaa kirjaudu sisdén, ja va-
litsee Starwindow® Identiteettilompakon ruudulle aukeavista tunnistautumis-
menetelmistd. Asiointipalvelu noutaa kiyttdjavarmenteen kayttajaltd saatua
User ID:téd vastaan tai saa kiyttdjavarmenteen suoraan kdyttajaltd ja lahet-
tda tunnistamispyynnon kiayttajavarmennetta vastaavaan asiakassovellukseen.

Kayttaja hyviaksyy pyynnon henkilokohtaisella kredentiaalilla, jolloin asiakas-
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sovellus lahettdd Seal & Sign-viestin [65] palveluntarjoajan asiointipalveluun,
jossa olevan julkisen avaimen ja Holvin allekirjoituksen perusteella palvelun-
tarjoaja tietdd, ettd viesti on validi, se koskee oikeaa henkil6a ja kirjautumis-

yritykseen voidaan luottaa. Kayttaja kirjataan sisaan.

Offline-tilassa asioidessa on syytd huomata, ettd jotkin identiteetintarjoajan toimes-
ta tuoreutettavaksi maaratyt tiedot voivat deprekoitua pitkiaikaisen ofHline-kéyton
aikana. Télloin attribuuttitodistukseen on siséllytetty ajanhetket, joiden vélissé tieto
on validi. Téllainen attribuuttitodistus voi paivittyd automaattisesti, kun kiyttajé

on online-tilassa. Tarkat ehdot méarittelee identiteetintarjoaja.

5.1.3 Starwindow® LinkVault-tekniikka

Edellisissa kappaleissa esitettyjen toimien seurauksena kayttajan on mahdollista tun-
nistautua ja osoittaa attribuuttejaan ainoastaan yhden palveluntarjoajan Holvipal-
velun piirissd. Hyodyntédkseen tekniikkaa jonkin muun palveluntarjojan piirissé,
esim. muun palveluntarjoajan asiointipalvelussa, kiyttajan pitéisi aloittaa koko pro-
sessi alusta provisioitumalla tdmén palveluntarjoajan kdyttaméaan Holvipalveluun
ja sitten rekisteroitya ja noutaa PID-tieto uuteen Holviin. Tama rakenne aiheuttai-
si suuria kiytettavyysongelmia, jos Starwindow®-teknologian tarjoama LinkVault-
tekniikka ei ratkaisisi sitd. LinkVault-tekniikalla Holvipalvelu pystyy linkittymé&an
toiseen Holvipalveluun [66], jolloin mahdollistetaan web3-yhteiskéyttopalvelut mo-
lempien Holvipalveluiden kayttajien kesken. Kéyttajien vélille muodostuu tietotek-
ninen luottamusverkosto, jonka ansiosta kahden eri Holvipalvelun kiyttajat pysty-
vat tarjoamaan toisilleen palveluita ja toimintoja. Yhden Holvipalvelun kayttaja
pystyy esimerkiksi muodostamaan ryhmén, jonka jaseninéd on ulkopuolisten linkitet-
tyjen Holvipalveluiden kayttajia, tai lisadamaéan ulkoisten Holvipalveluiden kayttajia
jaseniksi omaan attribuuttiryhméansa. Térkein LinkVault-tekniikan mahdollistama

ominaisuus on se, ettd yhden Holvipalvelun kiyttdja pystyy tunnistautumaan ja
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asioimaan toista Holvipalvelua kayttavan palveluntarjoajan asiointipalveluissa nii-
den vilisen linkin kautta. Palveluntarjoaja pystyy myos pyytamaan attribuutteja ul-
koisen Holvipalvelun kayttéjiltda edellisessé kappaleessa esitetyn mallin mukaisesti.
Tapauksessa, jossa kayttdaja on lisdtty ulkoisessa Holvipalvelussa olevaan ryhméén,
ryhmé noudetaan aina omasta Holvipalvelusta, joka noutaa ryhmén linkitetysta
ulkoisesta ryhmén omistajan Holvipalvelusta, eli sieltd, minne ryhmé on alkujaan
luotu. Noudoissa kaytetdan Trusted-tason Holvipalveluiden vilisid tunnuksia, jotka
asetetaan linkityksen yhteydessa, jolloin kiyttajien tunnuksia ei tarvita oman Holvi-
palvelun ulkopuolella. Kayttajan tunnuksia ei tarvita, koska linkitetty Holvipalvelu
palauttaa ryhmaéan suojattuna vastaanottajakayttajan kayttajavarmennetta vastaan,
jonka kiyttaja voi avata oman Holvipalvelunsa sisélla. [67]

Holvipalveluiden linkit muodostavat ketjuja ja verkostoja, joissa jokainen ket-
jun jasen pystyy keskustelemaan kaikkien muiden ketjun jasenien kanssa. Jokaisen
Holvipalvelun ei siis tarvitse erikseen linkittya jokaisen muun Holvipalvelun kanssa.
Eurooppalaisen identiteettilompakon tavoitteiden mukaisesti Furoopan kansalaisen
kansallinen, jopa kansainvélinen vahva sédhkoinen tunnistautuminen voidaan mah-
dollistaa hédnen kotiholvipalvelustaan LinkVault-tekniikkaa kayttamalla. Kayttajéa
pystyy hallitsemaan omia tietojaan omassa Holvipalvelussaan ja hyodyntaméan nii-
ta kansainvalisissa palveluissa LinkVault-tekniikan mahdollistamien verkostojen va-

litykselld. [67]

5.2 Starwindow®-teknologian edut

Starwindow®-teknologiassa kiyttdjin ja palvelun vilille muodostuu taysin auto-
maattisella avaintenhallinnalla varustettu suora luottamussuhde, joka minimoi lop-
pukayttajalta vaadittujen operaatioiden maaraé. Nain vihennetadn inhimillisten vir-
heiden aiheuttamien turvallisuusriskien mahdollisuutta. Suoran luottamussuhteen

turvallisuus perustuu julkisen salauksen kryptografiaan, englanniksi PKI (Public
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Key Infrastructure) [52], johon Starwindow®-teknologia tarjoaa PKI-jirjestelméin
nahden lisdturvaa avainmateriaalien korkean entropian ennustamattoman satunnai-
suuden my6téa [68]. Luottamussuhteita voidaan muodostaa kdyttdjan ja Holvipal-
veluiden sekéd palveluntarjoajien vialille. Kéyttdjan ja Holvipalvelun vilisen luot-
tamussuhteen muodostaminen vaatii kertaluontoisen kiyttoonottoprosessin, jossa
kdyttaja rekisteroityy Holvipalveluun henkilokohtaisella kredentiaalilla, kuten PIN-
tunnuksella. Taémé voidaan suorittaa esim. siind yhteydessd, kun kiyttdja rekis-
terdityy Holvipalveluun kappaleen 5.1.1 mukaisesti. Kayttajan taytyy olla rekiste-
roitynyt Holvipalveluun, jotta héan pystyy muodostamaan luottamussuhteen samaa
Holvipalvelua hyodyntavan palveluntarjoajan kanssa. Kun kayttaja kirjautuu pal-
veluntarjoajan asiointipalveluun ensimmaisté kertaa, kummallakaan ei ole julkisia
avaimia, joiden perusteella tunnistaa toisensa, eli luottamussuhdetta ei ole. Kayt-
tajan kertaluontoinen tunnistaminen tai kirjautuminen esim. asiakaspankin tunnis-
tuspalveluun muodostaa luonnollisen henkilon attribuuttitodistuksen, joka kdy pal-
veluntarjoajalle. Kayttajan ei tarvitse tunnistautua seuraavan kerran kun hén asioi
palveluntarjoajan kanssa, koska tunnistuspalvelun aiemmin sédhkoisesti allekirjoitta-
ma attribuuttitodistus varmistaa kayttdjan henkilollisyyden. Kayttajan ja palvelun-
tarjoajan valilla on talloin suora luottamussuhde. Teknologian tavoitteena on, etté
kiyttaja pystyy hyodyntamédn kyseisen palveluntarjoajan palveluja suoran luotta-
mussuhteen turvin kirjautumatta uudelleen, paitsi avainten vanhennuttua. Suora
luottamussuhde mahdollistaa kayttdjan, Holvipalvelun ja palveluntarjojan monen-
keskisen automaattisen autentikaation heidédn vélisten julkisten avaimien perusteel-
la. Talla tavalla automatisoitu ratkaisu on kéyttajaystavallinen, helppokayttoinen
ja turvallinen. Suoran luottamussuhteen ansiosta jérjestelméan linkitettyjen palve-
luiden kdyttdminen on mahdollista jopa offline-tilassa ensimmaisen autentikaation
jéalkeen, koska palvelun luottamus kdyttdjan henkilollisyyteen perustuu verkkoyh-

teydesta riippumattomaan suoraan luottamussuhteeseen. Luottamussuhde perustuu
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yhteen tunnistautumiskertaan, miki tekee jarjestelméstd kustannustehokkaan. 53|
Holvipalvelun ja Holvin kautta vilitetty data on aina salattu. Jokainen data-
paketti salataan omalla ainutkertaisella salausavaimellaan, jota ei paljasteta Hol-
vin ulkopuolelle misséén vuorovaikutuksen vaiheessa [53|. Salausavainten luomiseen
Holvipalvelu tarvitsee avainmateriaalia. Avainmateriaalit ladataan kertaluontoises-
ti Gurulogic Microsystems Oy:n patentoitua menetelméé kiyttden, salattuna [69].
Avainmateriaalit ovat raaka-aineita, joiden perusteella Holvi pystyy johtamaan kéy-
tdnnossa rajattoman maérin ainutlaatuisia, tosisatunnaisuuteen perustuvia salausa-
vaimia standardoituihin kryptografia-algoritmeihin perustuen [53]. Avainmateriaalit
ladataan kertaluontoisesti Holvipalvelun alustuksen yhteydesséd verkon valityksell4,
joka tapahtuu vahvalla yhteyden ja sisdllon salauksella [53]. Jarjestelmé ei koskaan
jaa avaimia tai niihin liittyvad materiaalia internetin véilitykselld ilman vahvaa sa-
lausta [53|. Kéytdnnossé ratkaisun turvallisuus perustuu avainten yksilolliseen tosi-
satunnaisuuteen, eiki siten ole murrettavissa laskennallisesti raa’alla voimalla (bru-
te force), koska ennustamatonta tosisatunnaisuutta ei ole tuotettu matemaattisesti
[68]. Jarjestelma ei koskaan ldheté salausavaimia salatun datan yhteydessd, mika vé-
hentdd potentiaalisten tietoturvariskien méérad edelleen [70]. Symmetrisid salausa-
vaimia ei jaeta asiakassovelluksen ja Holvin tai Holvipalvelun vélisessé viestinnéssé
[53]. Holvipalvelulla ei ole minkéénlaista luontaista padsy- tai lukuoikeutta kiytté-
jien Holveissa olevaan salattuun dataan, eli suurimpaan osaan kiyttéajien tiedoista.
Kayttdjan tiedot ovat aina salattu yksilollisesti perustuen aiemmin mainittuun au-
tomatisoituun Starwindow®-avaintenhallintaan. Tamén rakenteen ansiosta kiyttaja
on oman datansa herra; tieto ei poistu holvista ilman kayttajéan suostumusta.
Holvi tallentaa kiyttdjéin datan patentoituun suojattuun kiyttomuistiin, johon
kohdistuvat tallennus- ja lukuoperaatiot suoritetaan aina yhden sédikeen alla ilman
keskeytyksid [71]. TAmé& suojatun kiyttomuistin teknologia suojaa jarjestelmén k-

sittelemén sensitiivisen tiedon, jota laite lukee tai kirjoittaa suoritusaikaisessa muis-
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tissa (I/O) [53]. Data tallennetaan kéyttdjékohtaisella yksilolliselld salausavaimella,
jonka Holvi on generoinut tallennusprosessin alussa avainmateriaalin maéarityksien
mukaisesti [53]. Automatiikka sijoittaa salatun datan eri muistialueisiin turvalli-
suuden parantamiseksi, jotta salatun datan seka salaukseen kdytettyjen algoritmien
yhtédaikainen hallinta kolmannen osapuolen toimesta olisi mahdollisimman hanka-
laa [71]|. Eurooppalaisen identiteettilompakon késitteiden mukaisesti Starwindow ®-
teknologian asiakassovellus vastaa lompakkosovellusta ja Holvipalvelu palveluntar-
joajan taustapalvelua. Starwindow®-teknologia tarjoaa kiyttotarpeesta riippumatta

tehokkaan ratkaisun eurooppalaisen identiteettilompakon esittdmiin haasteisiin.

5.3 Starwindow®-teknologian yhteenveto

Starwindow® Identiteettilompakko mahdollistaa kdyttdjin rekisterdinnin ja ydin-
henkil6llisyyden taltioinnin palveluntarjoajan Holvipalvelussa olevaan Holviin, joka
mahdollistaa mm. PID-informaation osoittamisen ja tiedostojen allekirjoitusominai-
suuden kyseisen palveluntarjoajan piirissé. Holviin tallennetaan kayttéjan hyviksyt-
ty tai ei-hyvaksytty PID allekirjoitettuna attribuuttitodistuksena. Palveluntarjoja
pystyy pyytaméan kayttdjad osoittamaan attribuutteja ja kiyttaja pystyy osoitta-
maan attribuuttejaan palveluntarjoajille paikallisesti offline- ja online-tilassa tai ver-
kon vélityksella. Holvipalvelut pystyvat linkittyméaén toisiinsa LinkVault-tekniikan
ansiosta, jolla mahdollistetaan organisaatioiden véliset tunnistautumisverkostot. Os-
apuolien vélinen kommunikaatio on aina salattu palveluntarjoajakohtaisilla avain-
materiaaleilla. Yksikddn Starwindow®-identiteettialustan komponentti ei pysty lu-
kemaan Holvissa olevia tietoja ilman kayttdjan suostumusta. Jarjestelman auto-
maattinen avaintenhallinta vihentaé inhimillisten virheiden mahdollisuutta tunnis-
tautumisprosessin aikana, ja asiakassovelluksen ja palveluntarjoajan vélille muodos-
tuva suora luottamussuhde ensimmaisen tunnistautumisen yhteydessd mahdollistaa

tulevat autentikaatiot jopa offline-tilassa.



6 Identiteettilompakon kaytannon

huomioita

Tassa kappaleessa identiteettilompakon toimintaa kisitellddn kiyténnonlaheisesta
ndkokulmasta, jotta aiemmissa kappaleissa sivuutettuja aiheita voidaan nostaa esiin.
Alaotsikoiden alla esitetddn uudenlaisia keinoja hyodyntéa identiteettilompakkorat-
kaisun mahdollistamaa vahvaa sdahkoista tunnistautumista seké esitetdaéan niiden ana-
lysointiin perustuvia johtopaéatoksia. Lisdksi kappaleessa kasitellaédn erilaisia keinoja
identiteettilompakkotunnistautumisen véaarinkdayton ehkiisemiseksi. Kappaleen si-

salto perustuu kirjoittajan omiin ajatuksiin ja johtopaatoksiin.

6.1 Sovelluksen tunnistautuneen tilan vaarinkaytto

Sovellus tai palvelu siirtyy tunnistautuneeseen tilaan, kun kiyttdjan tunnistautumi-
nen hyviksytain, ja pysyy tunnistautuneessa tilassa kunnes kayttdja uloskirjautuu
tai sessio paadttyy esim. palveluntarjoajan aikakatkaisuun. Tunnistautuneessa tilassa
olevaa sovellusta voidaan pitda alttiina vaarinkaytolle. Naitéd, sekd muita tunnistau-
tuneen tilan implikaatioita voidaan tarkastella sosiaalisen median palveluiden nakdo-
kulmasta. On vaikea ymmértad, miksi vahva sdhkoinen tunnistautuminen sosiaalisen
median palveluihin ei aina ole mahdollista, silla téllaisella ominaisuudella on kaytté-
matonta potentiaalia. Témaé idea ei perustu siihen, ettd palvelun kiyttdjatunnukset

vaihdetaan kdyttajiatunnus/salasanaparista identiteettilompakkosovelluksen mukai-
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seksi tunnistautumiseksi, vaan se perustuu kayttajille vaihtoehtoiseen korkeamman
tunnistautumistason tilaan, johon palvelu siirtyy, kun siihen kirjaudutaan euroop-
palaisella identiteettilompakolla. Tamaé ylikirjautunut tila voidaan kliseisesti nimeté
"superkirjautumiseksi". Superkirjautuminen mahdollistaisi henkil6llisyyden toden-
tamiseen perustuvan yliméaraisen luottamussuhteen muodostamisen kiyttajén ja

muiden kiyttajien vélille. Prosessi etenee seuraavasti:

1. Kayttaja valitsee kirjautumisen lompakkosovelluksella kdyttajatunnusten si-

jaan.
2. Kayttdja tunnistautuu palveluun.

3. Palvelu superkirjautuu, jolloin jokainen istunnon aikana ladhetetty viesti leima-

taan erityiselléd ikonilla.

Superkirjautuneessa tilassa ldhetetty viesti siséltéisi erityisen leiman, joka nikyy
kaikille palvelun kayttajille. Leima ilmaisee, ettd ldhetyshetkelld viestin lahettdja
oli tunnistautunut jollakin vahvalla sdhkoiselld tunnistautumismenetelmaélld, kuten
lompakkosovelluksella. Ominaisuuden turvallisuushyodyt kohdistuvat sekéd viestin
lukijoihin etté lahettdjéadan. Leiman olemassaolo kasvattaisi lukijan uskoa viestin al-
kuperdén, joka vahvistaa lukijan ja viestin ldhettdjan vélistd luottamussuhdetta.
Lukija ymmartaa valittomésti, etta pystyakseen lahettamaan viestin, lahettdjan tu-
li pystyé kirjautumaan palveluun henkilollisyyden todentavalla tavalla, joka on vai-
keampaa kuin kirjautuminen kdyttdjatunnus/salasanaparilla [4] [44]. Ominaisuus
tahtad siithen, ettéd viestin ldhettajan fyysisen ja digitaalisen identiteetin linkki var-
mistetaan palvelun kirjautumishetkelld. Téasta syystd todennédkoéisyys siihen, etté
viesti on lahetetty tilin omistajan toimesta on suurempi kuin tavallisessa viestissa.
Téaten lukijalla on suurempi luottamus siihen, ettd viestin lahettdja on se henkilo,
joka héan viittda olevansa. Tuntemattoman henkilon kanssa keskustellessa kayttéja

voi pyytaa hanta superkirjautumaan todistaakseen "ruudun toisella puolella'"olevan
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henkilon henkil6llisyyden. Ominaisuudessa on kaksi poikkeustilannetta, joissa henki-
l6llisyyden todentaminen epdonnistuu. Ensimméinen on tilanne, jossa luvaton hen-
kilo tunnistautuu palveluun toisen henkilon identiteettilompakolla ja toisessa ti-
lanteessa uhrin ldheisyydesséa oleva henkilé nappaa superkirjautuneessa istunnossa
olevan péatelaitteen ja kirjoittaa viestin sen avulla.

On syytd huomata, ettd kiyttéjien ja viestien leimaaminen tunnistautumispro-
sessiin perustuvalla varmistuksella ei ole tdysin uusi ajatus, ainoastaan rajallisesti
implementoitu nykypéivin sosiaalisessa mediassa. Twitter on vuodesta 2009 alkaen
hyodyntényt tilien vahvistamisjérjestelméd, jonka ansiosta sivuston lukijat voivat
erottaa todelliset tilinomistajat huijareista ja parodioista |72]. Vahvistusjérjestelmén
varmistamaan tiliin liitetdéan sininen valintamerkki Twitterin toimesta, joka osoittaa
lukijoille, etta tili on Twitterin hyviksyma ja siten todellinen julkisuuden henkil6a,
yritystd tai brandid edustava kiyttajatili [72]. Valitettavasti sininen valintamerkki
leimaa ainoastaan kayttajan tilin, eli se on Twitter-tilin pysyvé passiivinen ominai-
suus, joten kunhan luvaton kayttaja kykenee kirjautumaan kyseiselle tilille, hdnen
ldhettdmiensé viestien uskottavuus on tilin omistajaa vastaava. Esimerkiksi heiné-
kuussa 2020 Twitter lukitsi kaikkien vahvistettujen tilien oikeuden ldhettaa viesteja
hetkellisesti, koska rajalliseen méaaraén niisté oli hyokatty, muodostaen merkittavin
turvallisuusriskin |73]. Sinisen valintamerkin saaminen ei myoskdén ole mahdollis-
ta, jos hakijan henkilollisyyden yhteiskunnallisen merkityksellisyys on viahéinen [72],
eli valtaosa Twitterin kiyttajistd ei pysty hankkimaan sinistd valintamerkkié itsel-
leen [72]. Viimeinen haaste on, etté sininen valintamerkki on Twitter-alustan ominai-
suus, jota varten hakijan taytyy kerran lahettda oma henkildllisyystodistuksensa [72]
Twitterille, eli tunnistautumista ei tarvitse toistaa jokaisen kirjautumisen, istunnon
tai paivityksen yhteydessé, toisin kuin aiemmin esitetty sosiaalisen median super-
kirjautumisominaisuus vaatisi. Huomaa, ettd Twitterin uusi omistaja on sekoittanut

sinisen valintamerkin merkitystd Twitter Blue-ominaisuuden julkaisun seurauksena,
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mutta ominaisuus on edelleen olemassa alkuperiisesséd merkityksesséén [74].

Superkirjautumisominaisuus ratkaisisi nimé haasteet vaatimalla tunnistautumi-
sen eurooppalaisella identiteettilompakkosovelluksella jokaista istuntoa [75] kohden,
jossa kéyttaja tahtoo ominaisuutta kiyttad. Talloin henkil6llisyyden varmistaminen
ei ole kiyttajatilin pysyva ja passiivinen ominaisuus, vaan istunnon aktiivinen omi-
naisuus [75], joka haihtuu istunnon paatyttya. Kirjautuminen ilman vahvaa siahkois-
td tunnistautumista ei tuota superkirjautunutta tilaa riippumatta siita, onko tilille
superkirjauduttu aiemmin vai ei. Implementaatio on siis turvallinen tasta néakokul-
masta, eikd se mahdollista samankaltaisia hyokkayksia kuin Twitter koki heindkuus-
sa 2020 [73]. Superkirjautuminen valttdd myos kolmannen haasteen joka rajoittaa
siniselle valintamerkille kelpaavien kayttéajatilien maardaa sen prioriteetin perusteella
[72]. Haaste syntyy siitd, ettd sininen valintamerkki on Twitterin hallitsema omi-
naisuus, joka tdytyy hankkia hakemuksella [72], eli se on tilikohtainen ominaisuus.
Twitter pystyy késittelemadn ainoastaan rajallisen méaéran tileja yhtaaikaisesti, sik-
si ominaisuutta priorisoidaan yhteiskunnallisesti merkittéviin kidyttajiin [72]. Super-
kirjautumisominaisuus ei olisi tilikohtainen ominaisuus, vaan koko alustan kattava
ominaisuus. Koska sdahkoinen tunnistautuminen on eurooppalaisen identiteettilom-
pakon mahdollistama ja ylldpitdmé, ominaisuuden implementointi kaikille palvelun
kdyttajille voi olla mahdollista, silla se ei vaadi erillisia tilikohtaisia resursseja pal-
veluntarjoajalta, eli Twitterilté.

Superkirjautumisominaisuus sisaltda yhden ongelman, josta voisi muodostua epi-
dempia ominaisuuden julkaisun yhteydessé. Kuten aiemmin esitettin, on kaksi ti-
lannetta, joissa luvaton kayttaja voi ldhettdd leimalla varustettuja viesteja toisen

kdyttajan nimissa.

1. Kayttaja pystyy valheellisesti tunnistautumaan uhrin digitaalisella identitee-

tilla.

2. Kayttdaja pystyy kirjoittamaan ja ldhettdméén viestin uhrin pédtelaitteella
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superkirjautuneen istunnon aikana.

Niistd ensimmaiseen voidaan vaikuttaa kasvattamalla tunnistautumiseen tarvitta-
van tiedon maardé ja/tai -laatua. TAmaé ei ole asiointipalvelun péétettavissi, vaan
se on eurooppalaisen identiteettilompakkoon ja lompakkosovellukseen siséllytetty
ominaisuus [30]. Toinen tapaus on asiointipalvelun tai jopa yksittédisten kdyttéjien
paatettavissa. Téssd tapauksessa hyokkaédja ohittaa vahvan sdhkéisen tunnistautu-
misen tarpeen kokonaan ja pidsee kiisiksi valmiiksi superkirjautuneeseen tiliin. Akil-

liset puhelimen omistajuuden muutokset voidaan jakaa kolmeen ryhméén [76]:

1. Puhelin varastetaan koska omistaja jatti sen vartioimatta julkiseen ympéris-

toon.
2. Puhelin varastetaan asunnosta tai ajoneuvosta murtautumisen yhteydessé.
3. Puhelin varastetaan omistajan késista, taskusta, késilaukusta tai kassista.

Niista tyypillisin tapaus, joka voi kattaa jopa puolet kaikista puhelinvarkauksista
[76], on ensimméinen tapaus, jossa puhelin jatetaan vartioimatta julkiseen paikkaan.
Loput varkaustapaukset jakautuvat kahden muun kategorian kesken [76]. Tapaukset
voidaan jaotella ja eliminoida niiden luonteen perusteella. Tapauksessa, jossa puhe-
lin varastetaan murtautumisen yhteydessé, on paivanselvia, ettd puhelin on pysynyt
paikallaan ja kyttamattomana vihintdan sen minuutin ajan jonka murtautuminen
edellyttad |77]. Tapaukset, joissa puhelin varastetaan omistajan taskuista tai laukus-
ta voidaan myos jaotella samaan ryhméan. Néissa tapauksissa puhelimen omistajan
periaatteellisuus on kriittisessa roolissa. Jos puhelimen omistaja sulkee ndyton aina,
kun hén laskee sen késistdan tai asettaa automaattisen aikarajoituksen néyton sulke-
miselle ja kiyttdd lukitusndyttoa [78], puhelin voi olla vadrinkdyttdjan ndkokulmasta
kiyttokelvoton jo silloin, kun hin saa sen késiinsa. Lisdksi asiointipalvelu itse voi
asettaa automaattisen aikakatkaisun toimettomalle superkirjautumiselle, jolla taa-

taan aikarajoitus télle vadrinkdyton mahdollisuudelle [77]. Jéljelld olevat tapaukset,
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joissa puhelin jatetdéan vartioimatta julkiseen ympéristoon tai varastetaan omistajan
kasistd, muodostavat kriittisen turvallisuusriskin, jossa aikaikkunaa automaattisille
ndyton tai istunnon sulkemisille ei ole taattu. Kun puhelin jatetddn vartioimatta,
omistaja voi sulkea ndyton tai paattaa superkirjautuneen istunnon ennen puhelimen
hylkédmistd, mutta néin ei aina tapahdu [78]. Omistajalla ei myoskdén vélttamét-
td ole mahdollisuutta nayton sulkemiseen, kun puhelin riistetddn hanen kasistaén.
Poydalle jatettya aukinaista puhelinta voi kiayttda kuka tahansa, se ei pyydéa luki-
tuksen avaamista millddn menetelméalld, eikd se tunnista kiyttdjan muuttumista.
Viaarinkayttaja voi siis kdyttdd superkirjautunutta tilaa yhtenevisti laitteen todel-
lisen omistajan kanssa.

Néiden vaaratilanteiden valttdmisesséd ensimmainen pa#atos liittyy toimettoman
superkirjautumistilan automaattiseen aikakatkaisuun, joka on passiivinen turvalli-
suutta parantava ominaisuus. Talloin superkirjautunut tila paéttyy, esim. tapauk-
sessa, jossa aukinainen puhelin odottaa poydalla liian pitkdn ajan. Mitd lyhyem-
maksi aikakatkaisu maaritellaan, sitd todennakoisemmin aikakatkaisu tapahtuu en-
nen vaarinkdyton alkua [77]. Vastaavasti sitd useammin puhelimen omistajan taytyy
uudelleentunnistautua normaalin kiyton aikana jos laitteen kiytto on katkonaista.
Ominaisuus taytyy tasapainottaa turvallisuuden ja mukavuuden valilld. Kaikkein
turvallisin mahdollinen vaihtoehto on, etta asiointipalvelu pyytaa kiyttajaa tunnis-
tautumaan erikseen jokaista viestid varten. Kaikkien mukavin vaihtoehto on, etta
kiyttaja tunnistautuu kerran eikd tunnistautunut tila pédty koskaan automaatti-
sesti. Erillinen tunnistautuminen jokaista viestid varten on niin epékaytdnnollinen
ratkaisu, etta palvelun kayttajat todennakoisesti valttelisivat ominaisuuden kayttoa
[79]. Vastaavasti pysyvésti tunnistautunut istunto ei saavuta ominaisuudelle asetet-
tuja turvallisuustavoitteita, koska se ei hydodynné joidenkin varkaustapausten myon-
taméa aikaikkunaa [77]. Nédiden &drimmaéisten ratkaisujen vélimaastosta 16ytyy mm.

seuraavat vaihtoehdot:
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1. Tunnistautuminen paitetddn, kun padtelaitteen ndytté sammuu (mobiili).
2. Tunnistautuminen paatetadan kdyttdjan toimettomuuden perusteella.
3. Tunnistautumisella on aikarajoitus kiyttdjan aktiivisuudesta riippumatta.
4. Tunnistautuminen taytyy uusia aina, kun sovellus avataan (mobiili).

Vaihtoehto kolme tarkoittaa, ettd superkirjautumiselle asetetaan kiyttajan aktiivi-
suudesta riippumaton kiinted aikarajoitus. Kayttdjan tulee tunnistautua uudelleen
tasaisin véliajoin tilan yllapitdmiseksi. Ominaisuuden turvallisuushyoty on, etta se
asettaa kiintedn aikarajan myos vaarinkaytolle, eli ryostaja voi aiheuttaa vahintoa
vain rajallisen ajan. Tavanomaisessa kdytossd ominaisuuden aiheuttama rasitus on
toistuvaa ja voi johtaa ominaisuuden kdyton vahentymiseen [79]. Vaihtoehto kaksi
toimii samalla periaatteella, mutta tunnistautumisen aikarajoitus on dynaaminen.
Tunnistautuminen ei paéty, kun sovellus on aktiivisessa kiytossd, mutta haihtuu
ennalta maaritellyn ajan kuluttua, kun sovellusta ei kiyteta. Sovelluksen kayttami-
nen kattaa padtelaitteen syotteet, esim. nappaimistot, hiiret, kosketusnéytot ja eté-
kiyton. Aktiivisuuteen sidottu aikarajoitus eliminoi kiintedn aikarajan aiheuttamaa
toistuvaa rasitusta silld kompromissilla, ettd myos vaarinkdyttaja pysyy tunnistau-
tuneena ikuisesti, jos han kiyttaa sovellusta aktiivisesti. Kummassakin tapauksessa
automaattinen aikakatkaisu varmistaa, ettei tunnistautuminen ole pysyva paéatelait-
teen toimettomassa tilassa. Vaihtoehdot yksi ja nelja paattavat tunnistautuneen
tilan istunnon tilan perusteella. Istunnolla tarkoitetaan yhtenéistd aikavilid sovel-
luksen avaamisen ja sulkemisen vélilla [75]. Vaihtoehdossa yksi istunto paattyy, kun
kiyttaja sulkee puhelimen néyton, johon palvelu reagoisi paattamalla tunnistautu-
neen tilan automaattisesti. T&lloin omistaja voi kidyttaa sovellusta, sulkea nayton,
jattdaa puhelimen valvomatta julkiseen tilaan ja tietdd, ettei ainakaan superkirjau-
tunutta istuntoa voi varastaa. Vaihtoehtojen yksi ja nelja ero on pédosin tekninen.

Kaytannossa méaritelladn, onko superkirjautuneen tilan automaattinen pasttéami-
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nen tehokkaampaa sovelluksen avaamis- vai sulkemishetkelld. Loppukéyttdjan na-
kokulmasta kumpikin menetelma tuottaa saman lopputuloksen: tunnistautunut tila
paattyy, kun sovellus ei ole aukinainen puhelimen tai muun péaételaitteen néytolla.
Néiden menetelmien implementaatio tietokonesovelluksiin tai web-pohjaisiin kaytto-
liittymiin voi olla haasteellista. On mahdollista, ettd automaattisen uloskirjautumi-
sen peruste voidaan antaa kiyttdjan péaatettavaksi sovelluksen asetuksissa. Talloin
kayttaja voisi itse milld perusteella superkirjautunut istunto paitetddn ja kuinka

kauan puhelimen taytyy olla toimettomana uloskirjautumisen aiheuttamiseksi.

6.2 Tunnistautuminen paatelaitteeseen

Toinen sovellutusmahdollisuus lompakkotunnistautumiselle on paételaitteeseen kir-
jautuminen. Joihinkin paatelaitteisiin tallennettu tieto on hyvin arvokasta ja tiedon
paatyminen vaariin kasiin ndhdaan yksilon tai yrityksen nakokulmasta kriittisena
tietoturvariskind [80]. Téllainen péaételaite voi esimerkiksi olla tyopaikan poytétie-
tokone tai tyopaikan tarjoama puhelin, johon on tallennettu yritykselle kriittista
tietoa [80]. Téllaisiin kriittistd tietoa siséltéviin laitteisiin ei aina kirjauduta ma-
talan tason tunnistautumismenetelmalla kuten kiyttdjatunnuksella ja salasanalla,
vaan tyopaikan edellyttamalld vahvemmalla tunnistautumisella, kuten aly- tai toi-
mikortilla, jonka tyontekija syottdd tietokoneeseen kirjautumisen yhteydessa [81].
Toimikorttiin tallennettu siru toimii tunnisteena tietokoneen kayttdjan henkilolli-
syydestd. Tamé ei kuitenkaan ole kdaytédnnonldheinen lahestymistapa, kun vahvaa
sahkoista tunnistautumista halutaan markkinoida kuluttajille [82], eiké &lykortinlu-
kijan implementointi kaikkiin laitteisiin olisi valttaméatta edes mahdollista kortinlu-
kijan seki sithen sydtettdvin kortin koon seurauksena. Adrimméisens esimerkkini
kortinlukijan integrointi dlypuhelimeen voidaan nahdé jérjenvastaisena. Naista syis-
ta voi olla jarkevaa harkita vahvoja ohjelmistopohjaisia tunnistautumismenetelmia

rakenteellisten menetelmien sijaan.
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Tamén idean lopputuotteessa identiteettilompakolla tunnistautuminen olisi vain
yksi tunnistautumismenetelmé muiden ohella, joiden valiltd loppukéyttédja voi va-
lita haluamansa, erityisesti mobiilimarkkinoilla. Parhaassa mahdollisessa integraa-
tiossa ominaisuus on lisdtty osaksi Android- tai iOS-puhelimen kéyttojéarjestelmaa.
Téalloin puhelimen ruudun auetessa kirjautumiseen ei vaadita PIN-koodia, kaksiu-
loitteista muotoa tai sormenjélkeéd, vaan ruutua painamalla laite 1ahettaé sahkoisen
tunnistautumispyynnon toiseen laitteeseen, jossa identiteettilompakon péaatesovel-
lus sijaitsee. Jos kiyttajalla on esimerkiksi kaksi dlypuhelinta, hdn voi rekisteréida
toisen puhelimensa kirjautumisvéilineeksi. Kayttdja avaa toisen puhelimensa ja hy-
vaksyy siihen saapuneen sidhkoisen tunnistautumispyynnon, jolloin lukittu puhelin
aukeaa kiayttovalmiiksi. Kirjautumismenetelmé on hyvin turvallinen, koska kirjautu-
minen turvattuun laitteeseen on mahdollista ainoastaan jos kirjautuja omistaa mo-
lemmat laitteet ja pystyy hyviksyméian sdhkoisen tunnistautumispyynnon lompak-
kosovelluksessa. Téama tunnistautumismenetelmé perustuu johonkin, joka kohteella
taytyy olla (puhelin) ja johonkin, jonka kohteen téytyy tietdd (identiteettilompakol-
la tunnistautuminen) [44]. Jéarjestelmén implementaatio ei ainakaan teoriassa vaadi
rakenteellisia muutoksia tunnistautumismenetelmad hyodyntavaan laitteeseen, sil-
14 ratkaisu on taysin ohjelmistopohjainen. Valitettavasti puhdas ohjelmistoratkaisu

tuottaa seuraavat kaksi ongelmaa:

1. Ratkaisu on hankala.

2. Biometrinen ratkaisu on turvallisempi.

Naistda molemmat ovat puutteita jarjestelman suunnittelutasolla. Ensimmainen on-
gelma perustuu siithen, kuinka monen vanteen lapi kohteen téaytyy hypéatad tunnis-
tautuakseen laitteeseen. Puhelimen avaamisprosessi vaatisi kiayttdjad 1. avaamaan
toisen puhelimen, 2. kirjautumaan siihen, 3. avaamaan identiteettilompakon, 4. hy-
vaksymaan tunnistautumisen lompakossa. On haastavaa 16ytaa perusteita nidin mo-

nimutkaisen menetelman kayttamiseen, silla turvallisuustason noususta riippumatta
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monimutkaiset ja epakaytannolliset tunnistautumismenetelméat ndhdaan tyypillises-
ti rasittavina kiyttdjien kesken [79]| [83|. Perustuen todettuun ilmioon, etté esim.
méarays salasanojen jaksoittaisesta vaihtamisesta heikentdd kayttéjien salasanojen
laatua [84], voidaan pitdd mahdollisena tai jopa todenndkdisend, ettd tdmén tun-
nistautumismenetelmén epakaytiannollisyys ajaisi kidyttajat kdyttdamaéadn yksinker-
taisempia tunnistautumismenetelmia. Toinen ongelma syntyy siité, ettd identiteet-
tilompakkoon pohjautuva ratkaisu luottaa jaettuun identiteettiin, joka on funda-
mentaalisesti biometristd informaatiota heikompi peruste sidhkoiselle tai fyysiselle
tunnistautumiselle [4]. Esimerkiksi dlypuhelimen sormenjélkitunnistin on ratkaise-
vasti kiytannonlaheisempi ja teoreettisesti vahvempi tunnistautumismenetelma kuin
tassa kappaleessa esitetty ratkaisu [4][44]. Identiteettilompakkoon perustuva tunnis-
tautuminen sdhkoélaitteeseen luottaa hyvin kapeaan markkinarakoon, jossa mahdol-
lisimman korkea tunnistautumiskynnys halutaan implementoida ilman biometrisen
tunnistautumisen edellyttdmia rakenteellisia ominaisuuksia.

On kuitenkin vahintdén yksi konteksti, jossa tdmé eurooppalaiseen identiteetti-
lompakkoon perustuva tunnistatutumismenetelmaé loistaa. Kyseessd on puhelinvar-
kaus, jossa kohde menettid puhelimensa varkauden seurauksena. Esim. Google-tilin
mahdollistama puhelimen etélukitusominaisuus antaa kayttédjille mahdollisuuden
suojata puhelin lukitusnédytolla omistajan etdnéd tekemén pyynnon perusteella [85],
jolloin varkaan taytyy rikkoa pyydetty PIN-koodi, kuvio tai salasana tai ohittaa
lukitusnéytto siitd loydetyn haavoittuvuuden perusteella. Jos etélukitusominaisuus
mahdollistaa puhelimen lukitusnayton vaihtamisen eténéa, puhelimen omistaja voisi
varkaustilanteessa vaihtaa normaalisti kiyttaméansa lukitusmenetelman identiteetti-
lompakkoon perustuvaan menetelmééan, jolloin esitetyn jarjestelméan sankka turvalli-
suus/mukavuussuhde toimii esteend varkaan ja puhelimen sisillon vélilla. Olettaen,
ettd eurooppalaiseen identiteettilompakkoon perustuva sdhkoinen tunnistautumis-

pyynté on mahdoton murtaa kaytannollisessd ajassa, varas ei pysty avaamaan pu-
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helinta ilman lukitukseen sidottua toista puhelinta, jonka paéatesovellukseen tunnis-
tautumispyynnot lahetetaan. Téasséa kontekstissa esitetty kiayttotapaus tarjoaa mak-

simaalisen turvallisuuden, eivitkéd sen haittapuolet haittaa kayttajaa.

6.3 Salasanojen korvaaminen

Viimeinen idea uudelle identiteettilompakon kéyttotapaukselle on salasanojen kor-
vaaminen identiteettilompakon mukaisella sdhkoiselld tunnistautumisella. Idea voi-
daan toteuttaa kahdella tavalla, joista ensimmaéinen vaatii palveluntarjoajien teke-
mid muutoksia ja toinen ei. Ensimmaéisessa ideassa kaikki palveluntarjoajat hyvak-
syvat lompakkotunnistautumisen palveluihinsa. Idea on utopistinen, silld lompak-
kotunnistautuminen on mahdollista ainoastaan palveluissa, jotka hyviksyvit sen
kdyton, eli jokaisen palvelun téytyy implementoida tunnistautuminen erikseen [30].
Toinen vaihtoehto, joka ei vaadi minkdanlaisia palveluntarjoajien muutoksia, on tie-
tokonesovellus joka palauttaa kiyttajatunnuksen ja salasanan vahvaa sahkoistéa tun-
nistautumista vastaan. Kayténnossd projektin lopputuote olisi salasanamanageri,
johon kirjaudutaan digitaalisella identiteetilla.

Kaksivaiheisella todennuksella varustettuja salasanamanagereita on jo markki-
noilla, joten tdmé ei ole uusi idea. Esimerkiksi PassCamp [86] suosittelee kaksivai-
heista todennusta, jossa manageri pyytda kiyttdjaa syottdmédn satunnaisesti ge-
neroidun koodin autentikaatiosovelluksesta kuten Authy tai Google Authenticator
[86]. Kéytdannollisestd ndkokulmasta PassCamp vastaa identiteettilompakkoon pe-
rustuvaa manageria. Voidaan sanoa, etti idea toimii ainoastaan jos eurooppalainen

identiteettilompakko yleistyy tunnistautumismenetelméana.



7 Mielipidekysely eurooppalaisesta

1dentiteettilompakosta

Tamaé kysely késittelee digitaaliseen identiteettiin, kaksivaiheiseen todennukseen ja
eurooppalaiseen identiteettilompakkoon liittyvid mielipidekysymyksiéd ja vaitteité,
joihin kuusi henkil6d ovat antaneet omat vastauksensa. Kysely perustuu aiemmin
tyossa kasiteltyihin aiheisiin digitaalisen identiteetin nykytilanteesta ja eurooppalai-
sen identiteettilompakon paatavoitteista. Kysely suoritettiin sessiossa, jossa mina ja
kaikki kyselyyn vastaajat olivat samassa huoneessa yhtaaikaisesti. Kyselyn vastaaja
vastaa kuhunkin kysymykseen asteikolla 1-5, jotka ilmaisevat vastaajan mielipidet-
ta kyseiseen kysymykseen tai véitteeseen liittyen, tyypillisesti ovatko he samaa vai
eri mieltd kysymyksen kanssa. Kyselyn tarkoituksena on kartoittaa vastaanottajien
mielipiteitd vahvaan sdhkoiseen tunnistautumiseen ja sen suunniteltuun kehitykseen
liittyen. Kappaleessa esitellaan kysely, kyselyn vastaukset seké tulkitaan vastauksia

yksinkertaisia analyyttisia keinoja hyodyntamalla.

7.1 Kysely ja kyselyn vastaukset

Kysely toteutettiin live-tilaisuudessa minun ja vastaajien kesken. Tilaisuudessa esi-
tettiin lyhyt diaesitys, jossa selitettiin identiteetin méaaritelma ja rakenne, vahva séh-
kéinen tunnistautuminen, kolmen todentamistekijan tunnistautuminen seké identi-

teettilompakon idea kuvan 4.1 mukaisesti. Diaesityksen ansiosta vastaajat ymmaér-



7.1 KYSELY JA KYSELYN VASTAUKSET 66

siviat aiheen nopeasti. Tilaisuus mahdollisti kyselyn rakenteellisen lapikdynnin, jot-
ta pystyin pysdyttdméan vastaajat tiettyihin kysymyksiin ja selittdméan tarvitta-
vat taustatiedot. Rakenteellisen ldpikdynnin ansiosta pystyin myos vastaamaan ryh-
méssé esitettyihin kysymyksiin ja ryhmaé pystyi keskustelemaan aiheista keskendén.
Ryhméformaatista huolimatta kehotin vastaajia vastaamaan itsendisesti ja rehel-
lisesti anonymiteetin suojaamana. Léasnéolollani ei missddn tapauksessa tahdétty
vastausten manipuloimiseen, vastaukset ovat mahdollisimman autenttisia. Autent-
tisuus on elintédrkeédd analysoinnin kannalta. Téasta syysté kyselyssd on myo6s pyritty
valttdméaan sanamuotoja, jotka ohjaisivat vastaajaa positiiviseen tai negatiiviseen
tulkintaan. Kysymyksista on pyritty tekemadn mahdollisimman ymmarrettavia se-
littdmisen tarpeen minimoimiseksi. Tilaisuudessa kidydyt keskustelut toivat esille
huomioita tiettyihin kysymyksiin. Nama muistiinpanot huomioidaan ja késitellaan
kysymysten ohessa. Kysely tulostettiin paperille vastaustilaisuutta varten. Vastaajat
olivat kaksikymppisia tietotekniikan alan opiskelijoita.

Tésséa osiossa esitetadn kukin kysymys, vastausvaihtoehdot, vastaukset seka vas-
tausten keskiarvo ja keskihajonta. Kysymykset jaotellaan kolmeen ryhméan vastaus-
vaihtoehtojen perusteella: lineaarinen asteikko yhdestd viiteen, kylld/ei- ja moni-
valintakysymykset. Liséksi esitetéddn sanallisia analyyseja vastausten merkityksesta

sekd vastaajien tilaisuudessa esille tuomia huomioita.

Taulukko 7.1: Lopputulokset: lineaarinen asteikko

(1: vahvasti eri mielté - 5: vahvasti samaa mieltd)

Kysymys Vastaukset Keskiarvo | Keskihajonta

1. Epéiletké koskaan, ettd "ruudun takana'oleva 3, 4, 4, 3, 4, 3 3,50 0,50

henkil6 ei ole se joka niakyy ruudulla?

2. Digitaaliset identiteetit ovat mielestési patevid 5, 4, 5, 4, 3, 4 4,17 0769

tunnistautumisvélineita.
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Kysymys

Vastaukset

Keskiarvo

Keskihajonta

3. Digitaalinen henkildllisyystodistus vastaa pape-

rista henkildllisyystodistusta.

2,4, 4,4, 5,4

3,83

0,90

4. Pankkitunnuksiin perustuva henkil6llisyyden

osoittaminen vastaa henkildkorttia tai passia.

5,4,3,4,3,4

3,83

0,69

8. Avainlukulista on viime vuosina korvattu mobii-
livarmenteella. Luotatko mobiilivarmenteeseen henki-

16llisyyden todentamismenetelmana?

4,5,5,3,3,5

4,17

0,90

].0 Onko mobiilivarmenne mielestési kémpeld tai
epakédytanndllinen arkipéivaisessd pankkiasioinnissa

(avainlukulistaan verrattuna)?

5,5,5,4,5,4

4,67

0,47

11 Mobiilivarmenne helpottaa arkipaivéistd pank-

kiasiointiani.

5,55, 55,5

5,00

0,00

].4 Pakollinen kaksivaiheinen tunnistautuminen &ar-

syttdd minua.

2,1,2,1,2,1

1,50

0,50

16 Pidén ajatuksesta, ettd yksi tunnistautumisva-
line sisadltdd avaimet kayttajatileihini lukuisissa palve-

luissa.

2,5,5,2, 3,4

3,50

1,26

17 Kaksivaiheisen tunnistautumisen lisddma tur-
vallisuus on sen lisddméan epakiaytannollisyyden arvoi-

nen.

5,55 4,5,5

4,83

0,37

].8 Vahva sdhkdinen tunnistautuminen fyysiseen

laitteeseen voisi olla hyédyllinen ominaisuus.

4,4,5,2, 4,3

3,67

0,94

19 Jos puhelimesi varastettaisiin, harkitsisitko pu-
helimen lukituksen vaihtamista etdn&d kaksivaiheista

todennusta vaativaan tilaan?

5,4,5,3, 4, 4

4,17

0,69

21 Luotan Suomi.fi-verkkotunnistautumiseen.

5,4,5,4,4,5

4,50

0,50

26 Suomi.ﬁ—vcrkkotunnistautumincn on mielesténi

liian hidas ja/tai monivaiheinen prosessi.

2,3,3,2,1,1

2,00

0,82

27 Vahvan sahkoisen tunnistautumisen yhteydessa
palveluntarjoaja tulisi valtuuttaa kertomaan tasmal-
leen mitéd attribuutteja palveluntarjoaja lukee identi-

teetin sisalta.

5,5,5,5,5,5

5,00

0,00

28 Kohteen tulisi pystyd maarddmadn, mitd identi-
teetin sisdltadmié tietoja luovutetaan asiointipalvelun

luettavaksi tunnistautumisen yhteydessa.

5,3,5,4,5,4

4,33

0,75
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Kysymys Vastaukset Keskiarvo | Keskihajonta

29 Kohteen tulisi pystyd ndkemé&dn historia palve- 5, 5, 5, 5, 5, 5 5,00 0700
luista, joihin identiteetin sisiltamia tietoja on luovu-
tettu (ja/tai luovutetaan edelleen) sekd mité tietoa on

luovutettu?

30 Kohteen tulisi pystyd peruuttamaan tietojen 57 5, 57 47 5, 4 4,67 0,47

luovuttaminen sahkéiseen asiointipalveluun/palvelui-

hin omasta tahdostaan.

31 Lainomaisen huoltajan tulisi pystyad aktivoi- 4, 5, 5, 3, 4, 5 4,33 0775
maan eurooppalainen identiteettilompakko asianomai-

sen (esim. vanhuksen) puolesta, jos asianomainen ei it-

se kykene.

32 Identiteetintarjoajien tulisi pystyd muokkaa- 17 1’ 37 27 17 2 1,67 0,75

maan identiteettilompakkoihin tallennettua dataa sen

valvonnan lisdksi ilman kohteen hyviksyntéa.

33 Identiteetintarjoajien tulisi pystyd muokkaa- 5, 5, 5, 4, 5, 5 4,83 0737

maan dataa kohteen hyvaksynnalla.

34 Idcntitccttilompakkokonscptin tulisi olla julkisen 5, 1, 5, 5, 5, 2 3,83 1,68

hallinnon hallinnassa, ei tekniikkajattien kuten Google

tai Meta (=Facebook).

35 Identiteettilompakko tulisi vihentamaan aktii- 3, 4, 4, 4, 2, 4 3,50 0776
visten digitaalisten identiteettien monimuotoisuutta
ja keskittdméaan niiden kidyttod yhteen sovellukseen.

Onko tdmaéa mielestési positiivinen asia?

36 Vahva sdhkbinen tunnistautuminen sosiaalisen 4, 1, 4, 4, 2, 4 3,17 1,21

median palveluun (esim. Facebook ja Twitter) on mie-

lestani hyvé idea.

37 Edellisen kysymyksen mukainen sosiaalisen 2, 2, 3, 1, 3, 3 2,33 0775

median tunnistautuminen voisi muuttua pakolliseksi
esim. lakimuutosten perusteella. Olisiko timé& mieles-

tasi hyva idea?

38 Jéitéitkii puhelimesi koskaan valvomatta julkisiin 1, 1, 3, 2, 2, 1 1,67 0,75

paikkoihin (esim. hetkellisesti poydélle tai tiskille)?

Taulukko 7.2: Lopputulokset: kylld/ei-kysymykset

Kysymys Vastaukset Kylla (%) Ei (%)

6. Oletko kdyttanyt pankin avainlukulistaa? Olen (6), En ole (0) 100 O
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Kysymys

Vastaukset

Kylls (%)

Ei (%)

7. Kéytiitké OP mobiilia, Nordea ID:t4 tai muuta vas-

taavaa pankin mobiilivarmennetta?

Kaytdn (6), En kiyta
(0)

100

9. Onko luottamuksesi mobiilivarmenteeseen avainlu-

kulistaa vahvempi?

Kylli (6), Ei (0)

100

12 Tiedatké, mitéd tarkoitetaan kaksivaiheisella tun-

nistautumisella?

Tieddn (6), En tiedad
(0)

100

].5 Pyritk6 keskittdmé&dn kaksivaiheista tunnistautu-
mistasi yhteen tunnistautumisvélineeseen (esim. Google

Authenticator)?

Kylla (4), Ei (2)

66,666...

33,333...

20 Tiedétké, mitéd tarkoitetaan Suomi.fi-verkkotun-

nistautumisella?

Kylli (6), Ei (0)

100

22. Tiesitké, ettd Digi- ja Viestotietovirasto (DVV)

hallitsee ja yllapitda Suomi.fi-verkkotunnistautumista?

Tiesin (1), En tiennyt

(5)

16,666...

83,333...

23 Tiesitké, ettd Suomi.fi-tunnistautuminen perustuu

DVV:n yllipitdm&an Finnish Trust Networkkiin (FTN)?

Tiesin (0), En tiennyt

(6)

100

24 'I‘iesitkij7 ettd FTN:n rakenteesta johtuen luotta-
mussuhde kohteen (=sinun) ja DVV:n vililld on epésuo-

ra Suomi.fi-verkkotunnistautumisen aikana?

Tiesin (1), En tiennyt
(5)

16,666...

83,333...

42 Sulkeutuuko puhelimesi naytté automaattisesti,

kun se on riittdvan kauan kidyttdmattomana?

Kylld (6), Ei (0)

100

Taulukko 7.3: Lopputulokset: monivalintakysymykset

Kysymys

Vastaukset

1(%)

2(%) | 3(%)

4(%) | 5(%)

5. (Vapaavalintainen) Pohdi, mita vahvoja sdh-

koisid tunnistautumismenetelmia kaytat.

Google
Authenticator (5),
Nordea ID (4),
Microsoft
Authenticator (2),
OP Mobiili (2),
Daske Bank ID (1)

83,3..

66,6.. | 33,3..

33,3.. | 16,6..
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Kysymys

Vastaukset

1(%)

2(%)

3(%)

4(%)

5(%)

13 Kl'iytétké kaksivaiheista tunnistautumista

sahkoisissd palveluissa?

Kaytan, aina kun
mahdollista (1),
Kaytan, kun tili
on mielestani
arvokas tai
suojelemisen
arvoinen (5),
Kaytan, jos
palvelu pakottaa
(0), En kayta
palvelua, jos
kaksivaiheinen
tunnistautuminen

on pakollista (0)

16,6..

83,3..

25 Onko luottamuksesi Suomi.fi-verkkotunnis-
tautumiseen muuttunut saamiesi tietojen perus-

teella?

Kylla, luottamus
kasvaa (3), Kylla,
luottamus
heikkenee (0), Ei
(2), En tieda (1)

50

33,3..

16,6..

39 Jos jatat (puhelimen julkisiin paikkoihin),

suljetko puhelimen ndytén ensin?

Kylla (3), En (0),
En jata
puhelintani
julkisiin

paikkoihin (3)

50

50

40 J'eliikii puhelin edelleen valvomatta jos ruu-
dulla on aukinainen védrinkidytolle altis sovellus

(esim. pankin mobiilisovellus)?

Kylla (useammin)
(0), Kylla (ei
vaikuta
toimintatapoihin)
(0), Kylla
(harvemmin) (1),
En jiti
puhelintani
julkisiin

paikkoihin (5)

16,6..

83,3..

41. Suljetko ndytén, kun laitat puhelimen tas-

kuun?

Kylla (5), Joskus
(1), En (0)

83,3..

16,6..

7.1.1 Kyselyn analysointi ja huomiot

Téassa kappaleessa tuodaan esille sanallisia analyysejé kappaleessa 7.1 esitetyista

vastauksista, sekd miten ne suhtautuvat omiin ndkemyksiini aiemmissa kappaleis-

sa esitettyjen tietojen perusteella. Analyysien lisdksi tuodaan esille huomiot, jotka



7.1 KYSELY JA KYSELYN VASTAUKSET 71

nousivat esiin live-tilaisuuden aikana ryhmaén keskindisen keskustelemisen seurauk-
sena. Valtaosa taulukossa 7.2 esitetyistd kysymyksistd ovat merkityksettomia live-
tilaisuuden ulkopuolella. Naisté kysymyksisté ei vélttamaéatta voi rakentaa syvéllisté

analyysid. Analyysi aloitetaan kysymyksesta yksi ja paatetdan kysymykseen 42.

].. Epéiletké koskaan, ettd "ruudun takana'oleva 3, 4, 4, 3, 4, 3 3,50 0750

henkild ei ole se joka nidkyy ruudulla?

Kysymys yksi osoittaa, ettd otanta suhtautuu varovaisesti arkielamaéssa ndkemiaén
digitaalisia identiteetteja kohtaan. Vahva sdhkdinen tunnistautuminen lieventaa téata

pelkoa, eli se on yksi keino heidén luottamuksensa vahvistamiseksi.

2. Digitaaliset identiteetit ovat mielestdsi pétevia 5, 4, 5, 4, 3, 4 4,17 0769

tunnistautumisvalineita.

Kysymys kaksi vihjaa samaan suuntaan kuin kysymys yksi, silld vastausten kes-
kiarvon perusteella otanta uskoo, ettd digitaaliset identiteetit ovat patevia tunnis-
tautumisvalineita. Digitaalisen identiteetin késite on tdmén kysymyksen perusteella

luotettava, mutta niiden vaédrinkaytto askarruttaa.

3. Digitaalinen henkil6llisyystodistus vastaa pape- 2, 4, 4, 4, 5, 4 3,83 0790

rista henkildllisyystodistusta.

Tama kysymys on tasmaéllinen evoluutio toisesta kysymyksesta. Mielestani vastaus
tukee ajatusta, ettd otanta ei erityisesti epéile tai pelkdd digitaalisen identiteetin

késitetta, ainoastaan niiden vadrinkayttoa.

4. Pankkitunnuksiin perustuva henkil6llisyyden 5, 4, 3, 4, 3, 4 3,83 0769

osoittaminen vastaa henkilSkorttia tai passia.

Sisallollisesti kysymys neljéa vastaa kysymysta kolme, eli silla selvitetdan loppukayt-
tajien ja digitaalisten identiteettien vélisen luottamuksen vahvuutta. Naiden kysy-
mysten vastausten perusteella otanta uskoo, ettd paperiset tunnistamisvélineet ovat

luotettavampia kuin digitaaliset, ettd paperiset ovat "korkeammalla tasolla".
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5. (Vapaavalintainen) Pohdi, mitad vahvoja sah- Google 83,3 66,6 33,3 33,3 16,6
koisid tunnistautumismenetelmid kiytat. Authenticator (5),
Nordea ID (4),
Microsoft
Authenticator (2),
OP Mobiili (2),
Daske Bank ID (1)

Vastausten perusteella Google Authenticator on erittdin suosittu tunnistamisvéline

otannan keskuudessa.

6. Olctko kdyttdnyt pankin avainlukulistaa? Olen (6), En ole (0) ]_00 0

Tama on live-tilaisuutta varten kirjoitettu lahtStietokysymys. Kieltava vastaus joh-

taa siihen, ettd selitdn vastaajalle, mikéd avainlukulista on ja miten se toimii.

7. Kz’iytétké OP mobiilia, Nordea ID:t4 tai muuta vas- Kaytdn (6), En kiyta 100 0

taavaa pankin mobiilivarmennetta? (0)

Tamakin on live-tilaisuutta varten kirjoitettu lahtotietokysymys.

8. Avainlukulista on viime vuosina korvattu mobii- 4, 5, 5, 3, 3, 5 4,17 0790

livarmenteella. Luotatko mobiilivarmenteeseen henki-

16llisyyden todentamismenetelm&ana?

Tilaisuudessa vahvistettiin, etta kysymyksessé tarkoitetaan yleista luottamusta pank-
kien tunnuslukusovelluksiin, ei luottamusta avainlukulistaan verrattuna. Vastausten

perusteella ndma sovellukset ovat luotettuja tunnistamismenetelmia.

9. Onko luottamuksesi mobiilivarmenteeseen avainlu- Kylla (6), Ei (0) 100 O

kulistaa vahvempi?

Yksimielinen positiivinen vastaus tdhan kysymykseen on mielesténi loistava lopputu-
los. Se osoittaa, ettd paperinen tunnistamismenetelmé voidaan korvata digitaalisella

tunnistamismenetelmélla loppukéyttajan luottamusta kasvattavalla tavalla.
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10 Onko mobiilivarmenne mielestasi kémpeld tai
epakidytannéllinen arkipéivaisessd pankkiasioinnissa

(avainlukulistaan verrattuna)?

5,5,5,4,5,4

4,67

0,47

Tamé on kiyttajakokemuskysymys. 5 tarkoittaa, ettd avainlukulista on hyvin kom-

pel6 mobiilivarmenteeseen verrattuna. Vastaukset tukevat kappaleen 3.1.1 hypotee-

sia, ettd Osuuspankin verkkotunnistaminen on kiyttéajikokemukseltaan positiivinen.

].1 Mobiilivarmenne helpottaa arkip&ivaistd pank-

kiasiointiani.

5,5,5,5,5,5

5,00

0,00

Kysymys 11 tukee edellistd kysymysté ja vahvistaa siitd muodostettua tulkintaa.

nistautumisella?

12 Tiedétké, mitd tarkoitetaan kaksivaiheisella tun-

(0)

Tiedan (6), En tiedad

100

Tamakin on lahtotietokysymys, jota ei voi analysoida.

13 Kiiytétki:’o kaksivaiheista tunnistautumista

sahkoisissd palveluissa?

Kaytéan, aina kun
mahdollista (1),
Kaytan, kun tili
on mielestéani
arvokas tai
suojelemisen
arvoinen (5),
Kaytan, jos
palvelu pakottaa
(0), En kayta
palvelua, jos
kaksivaiheinen
tunnistautuminen

on pakollista (0)

16,6..

83,3..

Mielestani otannan halukkuus kaksivaiheisten tunnistamismenetelmien kayttami-

seen on téarkeaa, silld eurooppalainen identiteettilompakko on sellainen. Toisaalta,

jos tili ei ole arvokas, kaksivaiheiselle tunnistautumiselle ei aina ole perustetta.

14 Pakollincn kaksivaiheinen tunnistautuminen &r-

syttdd minua.

2,1,2,1,2,1

1,50

0,50
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Kysymys 14 tukee aiempaa kysymystd. Otanta ei drsyynny, vaikka palvelu vaatisi

kaksivaiheista tunnistautumista, koska he kayttavat sitd pakottamattakin.

].5 Pyritk6 keskittamé&an kaksivaiheista tunnistautu- Kylla (4), Ei (2) 66,666 33,333

mistasi yhteen tunnistautumisvélineeseen (esim. Google

Authenticator)?

Mielestani tdhdan kysymykseen ei ole oikeaa tai vadrda vastausta, kunhan vélineet
ovat luotettavia. Yhden valineen kiyttaminen edistaé kayttajakokemusta, silla kaik-
ki avaimet ovat yhdessé sovelluksessa. Usean vélineen kdyttdminen tuottaa turvalli-

suusedun, koska yhteen murtautuminen ei mahdollista paasyé kaikkiin palveluihin.

].6 Pidiin ajatuksesta, ettd yksi tunnistautumisva- 2, 5, 5, 2, 3, 4 3,50 1726

line sisdltdd avaimet kayttajatileihini lukuisissa palve-

luissa.

Tama kysymys iskee edellisen kysymyksen analyysissd esitettyyn periaatteeseen.
Vastaukset ovat hyvin jakautuneita ja pa#dsdantoisesti vastaavat edellisen kysymyk-

sen kylld /ei-vastauksia. Matalat arvot arvostavat turvallisuutta, suuret mukavuutta.

].7 Kaksivaiheisen tunnistautumisen lisddmé& tur- 5, 5, 5, 4, 5, 5 4,83 0737

vallisuus on sen lisddman epakiytanndllisyyden arvoi-

nen.

Kaksivaiheinen tunnistautuminen kasvattaa turvallisuutta kiaytannollisyyden kus-
tannuksella [83]. Vastaajat ovat yksimielisesti turvallisuuden puolella, mutta turhan

epakdytannollisyyden vélttdminen on hyédyllistd turvallisuuden edistdmisessa [84].

18 Vahva sdhkéinen tunnistautuminen fyysiseen 4’ 4, 57 27 47 3 3,67 0,94

laitteeseen voisi olla hyédyllinen ominaisuus.

Kysymys koskee kappaleessa 6.2 esitettyd ominaisuutta. Selitin miten ominaisuus
toimii ennen kysymykseen vastaamista. Ensimmaéainen kommentti: ominaisuus voisi

toimia paremmin, jos avain olisi kehossa kiinni oleva laite, esim. dlykello. Toinen
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kommentti: ominaisuus kuulostaa jarkevalté, kun puhelin avaa tietokoneen. Kolmas

kommentti: téllaisia tyokaluja on jo olemassa.

19 Jos puhelimesi varastettaisiin, harkitsisitko pu- 5’ 4, 57 37 47 4 4,17 0,69

helimen lukituksen vaihtamista etdn&d kaksivaiheista

todennusta vaativaan tilaan?

Kappaleessa 6.2 esitettiin kiyttotapaus, jossa omistaja kytkee ominaisuuden péaélle
varkauden jalkeen epakaytannollisyyden valttamiseksi. Nayttaa vaikuttavan positii-

visesti vastausten keskiarvoon. Kommentti: téllaisia tyokaluja on jo olemassa.

Kylli (6), Ei (0) 100 0

20 Tiediitké, mité tarkoitetaan Suomi.fi-verkkotun-

nistautumisella?

Tama on lahtotietokysymys, jota ei voi analysoida.

5,4,5,4,4,5 4,50 0,50

21 Luotan Suomi.fi-verkkotunnistautumiseen.

Otanta luottaa nykyiseen Suomi.fi-verkkotunnistautumiseen, miké on mielestani ym-
marrettavad, silla Suomi.fi-kirjautumista kiytetdan kaikissa suomen julkihallinnon

palveluissa, mukaan lukien Kela ja OmaKanta.

22. Tiesitké, ettd Digi- ja Viestotietovirasto (DVV)

hallitsee ja yllapitda Suomi.fi-verkkotunnistautumista?

Tiesin (1), En tiennyt

(5)

16,666...

83,333...

23 Tiesitké, ettd Suomi.fi-tunnistautuminen perustuu

DVV:n yllipitdméaén Finnish Trust Networkkiin (FTN)?

Tiesin (0), En tiennyt

(6)

100

24 Tiesitké, ettd FTN:n rakenteesta johtuen luotta-
mussuhde kohteen (=sinun) ja DVV:n vililld on epédsuo-

ra Suomi.fi-verkkotunnistautumisen aikana?

Tiesin (1), En tiennyt
(5)

16,666...

83,333...

Kysymyksiin 22, 23 ja 24 vastattiin kunkin osanottajan ldhtotietojen perusteella.
Kysymykset koskevat kappaletta 3. Tietdméattomien vastausten valtaisa maara tuot-

taa hyvan pohjan kysymykselle 25.
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25 Onko luottamuksesi Suomi.fi-verkkotunnis- Kylla, luottamus 50 0 33,3 . 16,6 -
tautumiseen muuttunut saamiesi tietojen perus- kasvaa (3), Kylla,
teella? luottamus

heikkenee (0), Ei
(2), En tieda (1)

Ennen tdhén kysymykseen vastaamista selitin kysymysten 22, 23 ja 24 sisillon vas-
taajille. Selitin, miten FTN:n luottamusverkosto toimii ja miksi loppukayttdjén ja
DVV:n luottamussuhde on epésuora kappaleen 3 mukaisesti. Vastaajat ilmaisivat
luottamussuhteensa muutoksen antamieni tietojen perusteella. Fakta, ettei yksikadn

vastaaja vastannut kieltdvésti, on mielesténi positiivinen lopputulos.

26 Suomi.ﬁ-verkkotunnistautuminen on mielestdni 2, 3, 3, 2, 1, ]. 2,00 0,82

liian hidas ja/tai monivaiheinen prosessi.

Téahan kysymykseen vastaaminen on varmasti vaikeaa, jos ei ensin lue ja ymmérra

kappaletta 3.1.1. Perinpohjaisesti lapikédytyna vastaukset saattaisivat muuttua.

27 Vahvan sahkoisen tunnistautumisen yhteydessa 5, 5, 5, 5, 5, 5 5,00 0,00

palveluntarjoaja tulisi valtuuttaa kertomaan tasmal-
leen mitéd attribuutteja palveluntarjoaja lukee identi-

teetin sisalta.

Huomio: kysymyksessé esitetty ominaisuus on jo pakollinen GDPR-asetuksen pe-
rusteella [87]. Jos/kun tdmé ominaisuus syotetddn identiteettilompakkoon, otanta

nédyttad vastaanottavan sen hyvin positiivisesti.

28 Kohteen tulisi pystyd méadrdamaan, mita identi- 5, 3, 5, 4, 5, 4 4,33 0775
teetin sisdltdmii tietoja luovutetaan asiointipalvelun

luettavaksi tunnistautumisen yhteydessa.

Tama kysymys késittelee samaa aihetta kuin edellinen, mutta toisestd nakokulmas-
ta, jossa kohde maaréda tietojen lukuoikeuden. Témé vaihtoehto vaikuttaa epéasuo-
situlta edelliseen verrattuna. Tamé saattaa johtua siitd, ettd kohteen paatiantavalta
voi olla ristiriidassa palvelun tarpeen kanssa. Kohde pystyisi myos myontamaéaén oi-

keuden tietoihin, joita palvelu ei todellisuudessa tarvitse.
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29 Kohteen tulisi pystyd ndkemé&&an historia palve- 5, 5, 5, 5, 5, 5 5,00 0,00
luista, joihin identiteetin siséltdmia tietoja on luovu-
tettu (ja/tai luovutetaan edelleen) sekd mité tietoa on

luovutettu?

Otannan mukaan tamé olisi loistava identiteettilompakon ominaisuus. Lompakko

tallentaisi tiedot siitd, mihin ja mité tietoa lompakosta on luovutettu ja milloin.

30 Kohteen tulisi pystyd peruuttamaan tietojen 5, 5, 5, 4, 5, 4 4,67 0,47

luovuttaminen sdhkéiseen asiointipalveluun/palvelui-

hin omasta tahdostaan.

Edella esitetty historiasivu sisaltaisi painikkeen, joka péattad tiedon/tietojen jaka-

misen kyseisen palvelun kanssa. Témaéakin on otannan kesken suosittu ominaisuus.

31 Lainomaisen huoltajan tulisi pystyd aktivoi- 4, 5, 5, 3, 4, 5 4,33 0,75

maan eurooppalainen identiteettilompakko asianomai-

sen (esim. vanhuksen) puolesta, jos asianomainen ei it-

se kykene.

Mielestéani tdméan kysymyksen lopputulos on yhdentekeva, sillda ominaisuus kuuluu
jo identiteettilompakon suunnitelmaan [31]. Otannan positiivinen suhtautuminen

ominaisuuteen on rohkaiseva lopputulema.

32 Idcntitcctintarjoajicn tulisi pystyd muokkaa- 1, 1, 3, 27 1, 2 1,67 0,75

maan identiteettilompakkoihin tallennettua dataa sen

valvonnan liséksi ilman kohteen hyviksyntaa.

Kysymyksen yhteydessa selitettiin, ettéd esim. virallisen nimen vaihtamisen yhteydes-
sa valtion tulisi pystya muuttamaan identiteettilompakossa oleva nimi, mutta omi-
naisuutta voidaan kiyttaa myos petollisesti esim. lahikaupan kanta-asiakkuusstatuk-
sen kanssa. Ensimmaéinen kommentti: vastaus riippuu identiteetintarjoajasta. Toi-
nen kommentti: kohteella on mahdollisuus hyviksyd muutos paikan paalld nimen
vaihtamisen yhteydessa. Tamé on hyvin kinkkinen kysymys, joten suurempi vastaa-

jaméara voisi tuottaa erilaisen vastauksen.
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33 Identiteetintarjoajien tulisi pystyd muokkaa- 5, 5, 5, 4, 5, 5 4,83 0,37

maan dataa kohteen hyviaksynnalla.

Vastaukset muuttuvat dramaattisesti, kun muokkaukset tehdéan kohteen hyviksyn-
nén alaisena. Mielestédni tama tieto on tarked ja tuo esille sen, ettd ainakin jotkut

kohteet kaipaavat paatdntavaltaa omien identiteettiensa sisillon ja kdyton suhteen.

34 Identiteettilompakkokonseptin tulisi olla julkisen 5, 1, 5, 5, 5, 2 3,83 1768

hallinnon hallinnassa, ei tekniikkajattien kuten Google

tai Meta (=Facebook).

Téamén kysymyksen keskihajonta on kaikkia muita suurempi. Kysymys on hyvin po-
larisoiva, koska siind puntaroidaan vastaajan luottamusta kahteen laitokseen. Ainoa

varma tulkinta on se, ettei kyselyn otanta riitd vastaamaan tdhén kysymykseen.

35 Identiteettilompakko tulisi vahentdmaan aktii- 37 4, 4, 4, 2, 4 3,50 0776

visten digitaalisten identiteettien monimuotoisuutta

ja keskittdméaan niiden kidyttod yhteen sovellukseen.

Onko tdmaéa mielestési positiivinen asia?

Kysymykselld hactaan takaa ajatusta, ettd kaikki digitaaliset identiteetit voisivat
"vaeltaa'"identiteettilompakkoon ajan kuluessa. Vastaaja ennustaa, onko tdmé kehi-
tyssuunta hyvé vai huono. Huomioiden myo6s kysymyksista 15 ja 16 saadut vastauk-

set, otannan mielipiteet ovat hyvin jakautuneita téssa aihepiirissé.

36 Vahva sdhkodinen tunnistautuminen sosiaalisen 4, 1, 4, 4, 2, 4 3,17 1721

median palveluun (esim. Facebook ja Twitter) on mie-

lestani hyvé idea.

Kysymys koskee kappaleessa 6.1 esitettya ideaa sosiaalisen median superkirjautumi-
sesta. Yksi huomio: voitaisiin rakentaa kokonaan uusi palvelu, jossa ominaisuus on
pakollinen. Ominaisuudessa on selkeésti vahvuuksia ja heikkouksia jotka johtavat

jakautuneisiin vastauksiin otannan kesken.
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37 Edellisen kysymyksen mukainen sosiaalisen 2, 2, 3, 1, 3, 3 2,33 0,75

median tunnistautuminen voisi muuttua pakolliseksi
esim. lakimuutosten perusteella. Olisiko tdmé& mieles-

tasi hyva idea?

Vastausten keskiarvo heikentyy, kun kappaleen 6.1 mukainen ominaisuus esitetdan

pakollisena. Sen turvallisuus/epékiytannollisyyssuhde saattaa olla lilan matala [83].

38 Jététké puhelimesi koskaan valvomatta julkisiin 17 1’ 37 27 2, 1 1,67 0,75

paikkoihin (esim. hetkellisesti pdydalle tai tiskille)?

Kysymykset 38-42 koskevat puhelimen kayttotottumuksia. Nailla kysymyksilla kar-
toitetaan kappaleessa 6.1 esitettyjd mekanismeja, joilla valttad vahvasti sdhkoisesti
tunnistautuneiden sessioiden joutumista véaariin késiin. Taméan kysymyksen perus-

teella otanta pitda puhelimistaan huolta, eli he itse kasvattavat niiden turvallisuutta.

39. Jos jstst (puhelimen julkisiin paikkoihin), || Kylli (3), En (0), 50 0 50 - -
suljetko puhelimen ndytén ensin? En jata
puhelintani
julkisiin
paikkoihin (3)

Jos vastaajat sulkevat puhelimensa ennen erkaantumista, vahvasti sisdankirjautunut
sessio voidaan paattaa ruudun sulkemishetkelld. Nédiden vastausten perusteella taméa

mekanismi toimisi tdssd ryhmaéssa.

40 Jéiéiké puhelin edelleen valvomatta jos ruu- Kylld (useammin) O 0 16,6 . 83,3 -
dulla on aukinainen véarinkdytolle altis sovellus (0), Kylla (ei
(esim. pankin mobiilisovellus)? vaikuta

toimintatapoihin)
(0), Kylla
(harvemmin) (1),
En jiata
puhelintani
julkisiin

paikkoihin (5)

Evoluutio edellisestd kysymyksesté, jonka vastaukset jatkavat kysymyksen 38 muo-

dostamaa suuntaa. Tama on hyvin hypoteettinen kysymys jonka vastaukset eivét
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aina vastaa todellisuutta, koska vastaajan arvio siitd mita hén tekisi hypoteettisessa
tilanteessa on ainoastaan arvio. Toiseksi, tassa kysymyksessa pitéisi olla vastaus-

vaihtoehto "En jatd puhelinta valvomatta téssa tapauksessa'.

41 Suljetko nédytén, kun laitat puhelimen tas- Kylla (5), Joskus 83,3 16,6 0 - -
kuun? (1), En (0)

Tama kysymys tahtda tasmallisesti ilmioon, jossa omistajan taskussa auki oleva pu-

helin soittelee toisille ihmisille [78]. Vaikuttaa erittdin harvinaiselta téssd ryhméssi.

42 Sulkeutuuko puhelimesi ndytté automaattisesti, Kylla (6), Ei (0) 100 O

kun se on riittdvan kauan kidyttdmattomana?

Tama saattaa olla vakio-ominaisuus nykyaikaisissa puhelimissa. Vastausten perus-
teella mekanismi, joka paiattaa vahvasti sisddnkirjautuneen session kun néytté sam-
muu, toimisi my0s tasséd kontekstissa. Muut vastaajaryhmét voisivat vastata tdhan

negatiivisesti.

7.1.2 Kyselyn lopputulema

Kaikki kyselyn vastaukset huomioon ottaen vastaukset ovat mielesténi positiivisia,
silld ne ovat vahvasti samassa linjassa eurooppalaisen identiteettilompakon tavoit-
teiden kanssa [31] [30]. Eritysesti kysymykset, jotka kohdistuvat tédsmaéllisesti lompa-
kon suunniteltuihin ominaisuuksiin, kuten kysymys 31, kerésivit euroopan unionin
kannan mukaisia vastauksia hyvin yksimielisesti tdsséd otannassa. Vastauksien pe-
rusteella voidaan todeta, ettéd tietoturva on vastaajille tarked periaate eivatka he
luota sokeasti erilaisten jarjestelmien ja organisaatioiden tietoturvaan. Tamé véite
perustuu erityisesti kysymysten 1, 13, 16, 27, 32, 33 ja 38 vastauksiin. Muut vas-
taajaryhmét voisivat antaa hyvin erilaisia vastauksia erityisesti kyselyn alussa ja
lopussa esitettyihin kdyttajatottumukseen liittyviin kysymyksiin. Taméan tutkimuk-

sen vastaajaryhma on liian pieni konkreettisten johtopaatosten tekemiseksi, mutta
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vastaukset ovat mielestdni rohkaisevia identiteettilompakkoprojektin nakékulmas-
ta. Kysymykset, jotka kéasittelevit kappaleessa 6 esitettyja kdyttotapauksia, kerasi-
vat padosin itseni kanssa samassa linjassa olevia vastauksia tédssa ryhméssé. Vastaa-
jat nékivit ominaisuudet positiivisessa valossa ja ehdottivat niihin muutoksia, jotka
voisivat johtaa parempaan kayttajikokemukseen. Yleisesti katsoen olen tyypillisesti

samaa mieltd kyselyn vastausten kanssa.



8 Yhteenveto

Vahva sidhkoinen tunnistautuminen on kehittyva ala, jonka kehityssuunta on maéri-
tetty eurooppalaisen identiteettilompakon suuntaiseksi tdmén projektin sisélla. Jos
kaikki aiemmissa kappaleissa lapikaydyt aihepiirit tiivistettéisiin yhteen koko tyon
siséllyttavaian kysymykseen, se saattaisi kuulua seuraavasti: "Onko eurooppalainen
identiteettilompakko jérkevé kehityssuunta vahvan sdhkoéisen tunnistamisen alalle?".
Tyon perusteella tdméan pohdinnan ei pitéisi alkaa néin pinnallisesta kysymykses-
té, silla koko projektin investointi ei olisi koskaan alkanut jos ratkaisussa ei oltaisi
ndhty suurta potentiaalia. Pohdinnan tulisi alkaa seuraavasta kysymyksesta: " Mik-
st eurooppalainen identiteettilompakko on jérkeva kehityssuunta vahvan sidhkoisen
tunnistamisen alalle?". Kysymys on syvéllinen, koska se tuo esiin syyt, joilla tdma
véite voidaan perustella. Kukin kappale vastaa tdhén kysymykseen omalla tavallaan
ja kukin kappale tuo esille oman osuutensa tista vastauksesta. Esimerkiksi kappa-
le 2 esittdd sddnnot ja periaatteet (digitaalisen) identiteetin koostumukselle ja toi-
minnalle, joita my6s identiteettilompakon taytyy noudattaa ja kappale 3 esittelee
nykyaikaisen Finnish Trust Networkin mukaisen tunnistautumisen ja tunnistaa sen
sisaltaméat kayttajakokemus- ja atomisaatio-ongelmat. Kaiken kaikkiaan seuraavat
argumentit perustelevat miksi eurooppalaista identiteettilompakkoa voidaan pitda

arvokkaana tavoitteena:

1. Identiteettilompakkosovelluksen avulla loppukayttéjélle voidaan tarjota kes-

kitetyt keinot ja valtuudet oman digitaalisen identiteetin ja sen sisdltdmén
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10.

informaation hallitsemiseen [53]. Ks. kappale 5.

Identiteettilompakkosovelluksesta pyydetyn datan lukeminen ei anna mahdol-
lisuutta muun identiteetissa olevan datan lukemiseen, jos siihen ei ole mydn-
netty oikeutta. Asia on toisin paperisissa todistuksissa, joiden kaikki tiedot

ovat aina néhtévissé [6].

. Identiteettilompakko mahdollistaa suoran luottamussuhteen muodostumisen

loppukéyttajan ja tunnistautumismenetelman valille, joka on nykyisessa F'TN-

jarjestelméassa fundamentaalisesti epésuora. Ks. kappale 3.1.1.

Yhtendinen identiteettilompakko yhtendistdd identiteetinhallintaa identiteet-

tilompakkoon syotettyjen siahkoisten tilien vélilla [23]. Ks. kappale 2.2.

. Identiteettilompakon mukainen tunnistautumisprosessi on FTN:n mukaista

kiytdnnonlaheisempi. Ks. kappale 3.1.1 ja kuva 4.1.

. Identiteettilompakkosovelluksella mahdollistetaan uusi mekanismi sdhkoisten

allekirjoitusten luomiseen, hallinnoimiseen ja verifiointiin [30]. Ks. kappale 4.4.

Eurooppalaisen identiteettilompakon rakenne vahentéaa vahvan sahkoisen tun-

nistautumisen alan atomisaatiota. Ks. kappale 3.1.2.

. Eurooppalaisella identiteettilompakolla voidaan tarjota yhtenédinen EU:n ja-

senmaiden valinen menetelmé digitaalisten identiteettien luomiseen, tallenta-

miseen ja hyotykayttoon [30].

. Identiteettilompakon avulla voidaan vahentda yksityisiltd palveluntarjoajilta

vaaditun tyon maaraa omien asiakkaidensa tunnistamisessa. Ks. kappale 6.1.

Eurooppalainen identiteettilompakko on vahvan sdhkoisen tunnistamisen rat-
kaisu, jonka jasenvaltio voi itsendisesti tarjota kaikille kansalaisilleen [30]. Ks.

kappale 4.
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11. Eurooppalaisen identiteettilompakon olemassaolo voisi potentiaalisesti estda
konseptin siirtymisen suurten tekniikkajéttien kisiin. EU:n komissiossa paino-

tetaan tdmén hierarkiakysymyksen tarkeytta. [30]. Ks. kappale 4.3.

12. Jokainen Finnish Trust Networkin mukainen tunnistautuminen kustantaa tun-
nistautumismaksun palveluntarjoajalta [43|, identiteettilompakon mukainen

el.

13. Tyon yhteydessa pidetty kysely tuotti padasiallisesti tyon muiden kappaleiden

nékemysten mukaisia lopputuloksia. Ks. kappale 7.

14. Eurooppalaisen identiteettilompakolla ei ole valitonta tarvetta nykyaikaisten
vahvojen sdhkoisien tunnistautumismenetelmien korvaamiseen, eli sen kayt-

toonotto voidaan suorittaa osittaisesti ajan kuluessa [30].

8.1 Tutkimuskysymysten vastaukset

Tyo6sséa on nelja tutkimuskysymysta, joiden voidaan vastata yksi kerrallaan aiem-

missa kappaleissa esitettyjen tietojen perusteella.
1. Miksi tarvitaan digitaalinen identiteetinhallinta- ja lompakko-ohjelmisto?

Edellisen kappaleen neljatoista syyta siihen, miksi identiteettilompakko on jarke-
va, kehityssuunta vahvan sdhkoéisen tunnistamisen alalle, tuottavat vastauksen ta-
hén kysymykseen. Digitaalinen identiteettilompakkoohjelmisto tarvitaan siksi, etta
se mahdollistaa nykyaikaista kidytdnnollisemmaén, turvallisemman ja yhtendisen ra-
kenteen vahvalle sdhkoiselle tunnistautumiselle koko Euroopan unionin alueella [30].
Ohjelmiston kdyttoonotto voidaan perustella todella monella tavalla sekd implisiit-

tisesti ettd eksplisiittisesti siithen siséltyvien ominaisuuksien perusteella.

2. Mitka tekijat taytyy huomioida, ettd ohjelmiston kiyttajikokemus voidaan

kehittdd nykyratkaisuja paremmaksi?
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Tahén kysymykseen vastataan erityisesti kappaleessa 3.1.1, jossa nykyisen Finnish
Trust Network (FTN)-jarjestelmén kiyttajakokemushaasteet esitetddn, sekd kuvissa
3.1, 3.2 ja4.1, jotka kuvaavat tunnistautumisprosessia loppukéyttajan nakdkulmasta
nykyisilla seké uudella jarjestelméalla. Myos kappaleessa 3.1.2 esitettyd atomisaatio-
ongelmaa voidaan tulkita siitd ndkokulmasta, etta kaikkien FTN:44n kuuluvien tun-
nistautumismenelmien kiyttajikokemus eroaa toisistaan [34|, miké johtaa siihen, et-
ta kayttajan taytyy opetella kdyttamaan kutakin erikseen. Ytimekkadsti sanottuna
identiteettilompakon kayttdjakokemusta voidaan edistda tekemélla siita yksinkertai-
nen, ymmarrettava, nopea ja helppokayttoinen loppukiyttajan ndkokulmasta, silla

FTN ei hyddynné kaikkia néitd pylvaita [39].

3. Miten ohjelmisto julkaistaan nykyisten ratkaisujen ohelle siten, ettd siihen siir-

tyminen hyodyttaa loppukayttajaa?

Eurooppalainen identiteettilompakko tultaisiin hyodyntdméasn Suomi.fi-palvelussa
nykyisin kdytetyn Finnish Trust Network (FTN)-jarjestelmén [40] sijaan tai yhtend
tunnistautumisvaihtoehtona FTN:n ohella [31]. Edellisessé kappaleessa on esitetty
neljéatoistakohtainen lista syitd siihen, miksi identiteettilompakko on jarkeva kehi-
tyssuunta vahvan sdhkoisen tunnistautumisen alalle. Téma lista vastaa kysymyksen
loppuosaan. Témén listan liséksi osa tyon ohessa suoritetun kyselyn (ks. kappale 7)
kysymyksistd tuovat esiin merkittdvid ominaisuuksia, jotka edistéisivat loppukayt-
tajan kykyé hallita omia sdhkoisid identiteettejaan sekd niiden kdyttod entistékin

tehokkaammin. Ks. taulukon 7.1 kysymykset 18 ja 29 ja kappale 6.2.

4. Miten yksi identiteetinhallintasovellus kattaa sille olennaiset kiyttotapaukset?

Voidaanko keksié uusia kayttotapauksia?

Eurooppalainen identiteettilompakko on jarjestelmé, johon voidaan tallentaa yk-
si tai useampi sahkoinen tili, joilla voidaan tunnistautua sdhkoéisiin palveluihin el-

DAS High-tason vahvalla sdhkéiselld tunnistautumisella, silla oletuksella etta loppu-
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kiyttdja on Euroopan unionin jésenmaan kansalainen [30] [31]. TAmé kattaa ohjel-
mistolle olennaiset kriteerit ja mahdollistaa kiyttotapaukset. Uusien kayttotapaus-
ten keksiminen on mahdollista, ks. kappale 6. Eurooppalaisen identiteettilompakon

hyodyntdminen néissa kayttotapauksissa on mahdollista.

8.2 Paatelmat

Tassé tyossa tehdyn kirjallisen ja empiirisen tutkimuksen perusteella eurooppalai-
nen identiteettilompakko onnistuu omissa paidtavoitteissaan ja pystyy myos vastaa-
maan tyon alussa esitettyjen tutkimuskysymysten muodostamaan tarpeeseen. Kir-
jallisen tutkimuksen perusteella eurooppalainen identiteettilompakko pystyy korjaa-
maan Finnish Trust Network-jarjestelmésséa olevia kiyttajakokemus- ja atomisaatio-
ongelmia (ks. kappaleet 3.1.1 ja 3.1.2). Kappaleessa 7 esitetyn kyselyn analysoinnin
perusteella vastaajat, eli potentiaaliset loppukayttéajat, suhtautuvat identiteettilom-
pakon ominaisuuksiin positiivisesti. Muun muassa lahteisiin [53], [70], [51], [55] ja [54]
perustuvan kirjallisen tutkimuksen perusteella kappaleessa 5 esitetty Starwindow®
Identiteettilompakko pystyy vastaamaan lompakkosovelluksen raamien esittamiin
tarpeisiin teknologian kiaytannon sovellutuksena. Jatkotutkimuksia ajatellen kappa-
leessa 7 esitetyn kyselyn otanta rajoittuu ainoastaan kuuteen ihmiseen, joten vas-
taavien kysymysten esittdminen suuremmalle ihmisméaéaralle tulee johtamaan aka-

teemisesti hyodylliseen lopputulokseen.
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