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Tämän tutkielman tavoitteena on selvittää informaatiovaikuttamisen, sananvapauden ja lainsäädännön 

välistä suhdetta Suomessa. Tarkastelen tutkielmassani sitä, onko informaatiovaikuttamista mahdollista 

rajoittaa jollain perusteella lainsäädännön keinoin vai mahdollistavatko perustuslain takaamat 

perusoikeudet sen toteuttamisen. Käsittelen myös informaatiovaikuttamiseen mahdollisesti liittyviä 

rikosoikeudellisia seuraamuksia ja keinoja, joilla informaatiovaikuttamiseen voidaan puuttua. 

Tarkastelen tutkielmassani lisäksi Suomen kykyä torjua ennakollisesti informaatiovaikuttamista sekä 

tulevaisuuden kehittämiskohteita. 

 

Tutkielma on oikeusdogmaattinen eli lainopillinen. Tarkastelun kohteena on voimassaoleva oikeus, 

jota pyritään tulkitsemaan ja systematisoimaan. Lainoppi sisältää erilaisia tulkintametodeja, joista 

olennaisin tämän tutkielman kannalta on systemaattinen tulkinta. Vaikka informaatiovaikuttaminen on 

ilmiönä hyvin vanha, ei sitä tunnisteta lainsäädäntötasolla vielä kovin laajasti. Esimerkiksi 

valmiuslakiin hybridiuhkien mahdollisuus sisällytettiin vasta vuonna 2022. Tämän vuoksi tutkielmassa 

on välttämätöntä huomioida myös muut oikeusnormit, oikeudenalan yleiset opit, lainopin teoriat, 

oikeusjärjestyksen systematiikka ja logiikka sekä oikeusjärjestys kokonaisuudessaan. 

 

Tutkielma perustuu kirjallisuuteen, mutta hyödynnän runsaasti myös valtiollisia julkaisuja, kuten 

valtioneuvoston selontekoja. Virallislähteissä korostuvat hallituksen esitykset, jotka käsittelevät 

perustuslakia perusoikeuksien rajoitusperusteiden näkökulmasta tarkasteltuna. Merkittävänä 

hallituksen esityksenä on syytä mainita myös valmiuslain muuttamista koskeva hallituksen esitys. 

Lainsäädäntötasolla lähdeaineistossa hyödynnän etenkin perustuslakia, puolustustilalakia, rikoslakia ja 

valmiuslakia. 

 

Tällä hetkellä Suomessa voimassaoleva lainsäädäntö mahdollistaa informaatiovaikuttamiseen 

puuttumisen jälkikäteisesti rikoslain rikosoikeudellisten seuraamusten kautta. 

Informaatiovaikuttamistilanteissa voi olla kyse esimerkiksi rikoslain yksityiselämää loukkaavasta 

tiedon levittämisestä, kunnianloukkauksesta tai vainoamisesta. Informaatiovaikuttamistilanteissa 

perustuslaissa turvatut sananvapaus ja yksityiselämän suoja ovat usein kollisiotilanteessa keskenään. 

Myös informaatiovaikuttamiseen voidaan puuttua rajoittamalla sananvapautta, mutta huomioon tulee 

ottaa perusoikeuksien rajoitusedellytykset.  

 

Suomen lainsäädäntö ei tällä hetkellä kuitenkaan sisällä suoranaista sääntelyä 

informaatiovaikuttamisesta tai siihen läheisesti sisältyvästä maalittamisesta. Jatkuvasti muuttuvassa 

informaatioympäristössä sääntelylle olisi mahdollisesti tarvetta. Tämän osoittaa esimerkiksi 

maalittamisen sääntelyä koskevat laajat selvitykset ja informaatiovaikuttamisen lisääntynyt 

tunnistaminen kansallisena turvallisuusuhkana. Valmiuslain vuoden 2022 uudistus on askel kohti 

hybridiuhkien tunnistamista myös lainsäädäntötasolla. 

Avainsanat: huoltovarmuuskeskus, hybridivaikuttaminen, hybridiuhka, 

informaatiovaikuttaminen, kyberturvallisuus, maalittaminen, perusoikeudet, sananvapaus, 

valmiuslaki, yksityisyyden suoja  
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1 Johdanto 

1.1 Kysymyksenasettelu ja rajaus  

Ihmisiin vaikutetaan jatkuvasti eri tavoilla. Sosiaalisen median alustoilla altistuu väistämättä 

useille eri vaikuttamisyrityksille, joista jotkut ovat selkeitä, mutta toiset hyvin naamioituja ja 

vaikeita tunnistaa. Vaikuttamista ja erilaisia vaikuttamistapoja on ollut olemassa kaikkina 

aikoina, mutta keinovalikoima, mahdollisuudet ja vaikuttamisen nopeatempoisuus ovat  

lisääntyneet aikojen kuluessa huomattavasti. Informaatiovaikuttaminen saattaa terminä 

sisältää negatiivisen kaiun, mutta kaikki vaikuttaminen ei ole negatiivista. 

Informaatiovaikuttaminen ei myöskään ole aina sisällöltään kielteistä, vaikka terminä se 

saattaa luoda ensimmäisenä mielikuvan etenkin Venäjän valtion jatkuvasti harjoittamasta 

informaatiosodankäynnistä. Mielikuva ei missään tapauksessa ole virheellinen, vaan Venäjän 

toistuvista informaatiohyökkäyksistä, kuten iskuista tietoverkkoihin on kirjoitettu runsaasti ja 

siitä on myös laajasti näyttöä.1  

Mielikuvia tuottavat myös mediaympäristöt, joissa informaatiovaikuttaminen näyttäytyy 

useasti valtioiden välisinä informaatiohyökkäyksinä. Informaatiovaikuttaminen on kuitenkin 

lievimmillään melko harmitonta, esimerkiksi tietyllä sosiaalisen median kanavalla tapahtuvaa 

mielipidevaikuttamista. Toisessa ääripäässä korostuvat taas erilaiset informaatioiskut, joilla 

voi olla jopa tuhoisia seurauksia. 

Suomessa perusoikeuksilla on merkittävä asema, ja niitä turvataan kolmella eri 

suojajärjestelmällä. Kotimainen perusoikeusjärjestelmä sisältyy perustuslakiin, joka saa taas 

täydennystä kansainvälisistä ihmisoikeussopimuksista. Lisäksi perusoikeuksia turvataan 

Euroopan unionin (EU) oikeudessa.2 Sananvapautta voidaan yleisesti pitää hyvin tärkeänä 

perusoikeutena. Verkkoalustoilla on merkittävä rooli sananvapauden käytössä.3 Samalla kun 

erilaiset verkkoalustat mahdollistavat mielipiteiden jakamisen ja vapaan keskustelun, voivat 

ne rajoittaa yksilöiden ja yleisön sananvapautta esimerkiksi poistamalla julkaisuja.4 

 

1 Connell – Vogler 2017, s. 3-6.  

2 Hallberg ym., päivittyvä hakuteos. Luku 2, kohta 4. Kansainväliset ihmisoikeussopimukset ja Suomen 

perusoikeusjärjestelmä. 

3 Lindroos-Hovinheimo 2021, s. 3. 

4 Korpisaari 2022, s. 64.  
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Verkkoalustoilla on periaatteessa mahdollisuus määritellä itse, millaiset julkaisut saavat 

näkyvyyttä ja mitkä eivät. Erilaisia alustoja on olemassa niin pienistä yhden henkilön 

ylläpitämistä foorumeista monikansallisiin jättiyhtiöihin. Julkaisujen mahdollinen 

rajoittaminen ylläpitäjän intressin mukaiseksi korostuu etenkin pienillä keskustelualustoilla ja 

aatteellisten verkkomedioiden kommenttiosioissa. Myös suurten alustojen valtaa rajoittaa 

sananvapautta on kritisoitu, mutta samalla arvostelua on saanut esimerkiksi hidas reagointi 

vihapuheeseen.5 Internetissä tapahtuva keskustelu ei tarkoita sitä, että sen käyttäjillä olisi 

normaali vahvempi tai heikompi sananvapauden suoja.6  

Sananvapauden merkitys verkkoalustoilla tapahtuvissa keskusteluissa on kiistaton, mutta 

samanaikaisesti perusoikeudet kohtaavat myös tietoverkoissa ja sananvapausarvioinnissa on 

aina huomioitava myös muut perusoikeudet. Informaatiovaikuttaminen voi näyttäytyä usein 

valeuutisina, jolloin perusoikeusasetelma on jossain määrin erilainen kuin esimerkiksi 

julkaisuissa, jotka sisältävät selkeää vihapuhetta. Verkkoalustoilla on mahdollisuus ja oikeus 

poistaa myös tällaista informaatiovaikuttamista sisältävä sisältö, mutta Suomen lainsäädäntö 

ei suoranaisesti sisällä mitään velvoitetta toimia näin.7  

Laissa sananvapauden käyttämisestä joukkoviestinnässä (460/2003, sananvapauslaki) 

säädetään, että tuomioistuin voi määrätä lainvastaisen verkkoviestin poistettavaksi yleisön 

saatavilta ja hävitettäväksi, mutta kyseinen keskeyttämisvelvoite on jossain määrin 

ongelmallinen, sillä se koskee pääasiassa operaattoria ja muuta viestin jakelijaa, kuten 

yksityisen henkilön ylläpitämää kotisivua.8 Informaatiovaikuttamisen ja 

turvallisuusympäristön jatkuva muutos ja nopeatempoisuus asettavat lainsäätäjälle haasteita 

vastata kiihtyvään sääntelytarpeeseen tarpeeksi nopeasti ja perusteellisesti. 

Informaatioturvallisuus voidaan nähdä osana valtion kokonaisturvallisuutta9 ja Suomi 

varautuu hybridiuhkiin monin eri tavoin. Valmiuslain (1552/2011) näkökulmasta 

 

5 Korpisaari 2022, s. 65. 

6 Hannula – Neuvonen 2011, s. 530. 

7 Korpisaari 2022, s. 71.  

8 Hannula – Neuvonen 2011, s. 537. 

9 Huoltovarmuuskeskus 2021, s. 5. Kokonaisturvallisuudella tarkoitetaan suomalaisen varautumisen 

yhteistoimintamallia, jossa yhteiskunnan elintärkeistä toiminnoista huolehditaan yhdessä viranomaisen, 

elinkeinoelämän, järjestöjen ja kansalaisen yhteistyönä (Kokonaisturvallisuuden sanasto, s. 15.). 
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tarkasteltuna myös tarpeeksi vakava informaatiovaikuttaminen voisi johtaa poikkeusolojen 

toteamiseen, sillä vuoden 2022 valmiuslain uudistamisen jälkeen myös hybridiuhat voidaan 

nähdä poikkeusoloihin johtavina tilanteina.10 Hybridiuhista johtuvia poikkeusoloja ei ole 

Suomessa ollut koskaan voimassa, vaikka informaatiovaikuttaminen ja muut hybridiuhat ovat 

nykyään arkipäivää. Jää kuitenkin edelleen arvioitavaksi, kuinka kriittisinä hybridiuhkia 

voitaisiin pitää ennen poikkeusolojen toteamista. Hallituksen esitykseen eduskunnalle laeiksi 

valmiuslain ja asevelvollisuuslain 79 §:n muuttamisesta liittyvistä valiokunta-asiakirjoista 

korostuu poikkeusololainsäädännön käyttämisen äärimmäisen korkea kynnys ja 

viimesijaisuus silloin, kun viranomaisten tavalliseen lakiin sisältyvät toimivaltuudet eivät ole 

enää riittäviä. Valiokunta-asiakirjoista ilmenee normaaliolojen lainsäädännön 

kehittämistarpeiden mahdollisuus niin, että lakeihin voitaisiin sisällyttää enemmän 

viranomaistoimivaltuuksia perusoikeuksien mahdollistamissa rajoissa.11 

Informaatiovaikuttamisen torjuntaan vaikuttavat useat eri toimijat, joista merkittävinä voidaan 

mainita huoltovarmuuskeskus (HKV) ja turvallisuuskomitea. Esimerkiksi 

huoltovarmuuskeskus on varautunut laajasti erilaisiin hybridiuhkiin esimeriksi erilaisten 

toimintasuunnitelmien, työryhmien ja laajojen selvitysten kautta, joiden yhteisenä 

pyrkimyksenä on muun muassa torjua ja ennakollisesti estää informaatiovaikuttamista.12 

Tämän tutkielman tavoitteena on selvittää informaatiovaikuttamisen ja lainsäädännön välistä 

suhdetta Suomessa. Tarkastelen tutkielmassani sitä, onko informaatiovaikuttamista 

mahdollista rajoittaa jollain perusteella lainsäädännön keinoin vai mahdollistavatko 

perustuslain takaamat perusoikeudet tosiasiassa sen toteuttamisen. Käsittelen myös niitä 

keinoja, joilla informaatiovaikuttamiseen voidaan puuttua ja millaista sen on oltava 

sisällöltään, että sitä voidaan rajoittaa. Informaatiovaikuttamiseen puuttumisen keskiössä 

käsittelyssäni on rikoslaki ja sananvapauslaki. Tarkastelen lisäksi Suomen kykyä ja keinoja 

torjua ennakollisesti informaatiovaikuttamista nyt ja tulevaisuudessa kehittämiskohteiden 

kautta. Informaatiovaikuttamiseen liittyy läheisesti myös maalittaminen, joten käsittelen myös 

maalittamisen tämän hetkistä oikeudellista tilaa Suomessa.  

 

10 HE 63/2022 s. 54.  

11 Ks. esim PuVM 2/2022 vp, s. 8 ja PeVL 29/2022 vp, s. 3.  

12 Huoltovarmuuskeskus on esimerkiksi perustanut informaatioturvallisuuden osaamiskeskuksen vuonna 2022. 

(https://www.huoltovarmuuskeskus.fi/a/huoltovarmuuskeskus-rakentaa-kykya-torjua-informaatiovaikuttamista) 
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Tutkimuskysymyksiin vastaaminen edellyttää melko laaja-alaista aiheeseen tutustumista. 

Informaatiovaikuttamisen jossain määrin epätäsmällinen määritelmä, siihen läheisesti liittyvät 

ilmiöt kuten maalittaminen ja hybridivaikuttaminen ja sääntelyn puutteellisuus edellyttävät 

aiheen tarkasteltua useasta näkökulmasta. Tutkielmassani olen pyrkinyt tuomaan esiin 

erilaisin esimerkein informaatiovaikuttamisen nykytilaa ja huomionarvoisia 

ilmenemismuotoja, kuten politiikassa tapahtuva vastakkainasettelua sisältävä ja Venäjältä 

tuleva kansainvälisesti merkittävä rajat ylittävä informaatiovaikuttaminen.  

Oikeudellinen analyysi edellyttää myös sääntelyn tarkastelua, vaikka yksittäinen säädös ei 

sisältäisikään mainintaa informaatiovaikuttamisesta. Informaatiovaikuttamiseen liittyvän 

sääntelyn osalta on samalla huomioitava myös rikoslain ja perustuslain tietynlainen 

täsmällisyys. Voidaan todeta, että informaatiovaikuttaminen kohtaa ikään kuin kahdesta 

suunnasta tulevaa sääntelyä, mikä osaltaan on tarkkarajaista mutta samaan aikaan tietyllä 

tavalla puutteellista. Tutkimuskysymyksiin vastaaminen edellyttää näin ollen myös 

oikeudellisen sääntelyn arviointia, sen puutteiden tunnistamista ja mahdollisten 

kehitysehdotusten esittämistä. Tähän arviointiin lukeutuu myös maalittamissääntelyn 

tarpeellisuuden ympärillä käyty keskustelu. 

1.2 Metodi ja lähdeaineisto 

Tutkimusmenetelmäni on oikeusdogmaattinen eli lainopillinen. Lainoppi pyrkii tulkitsemaan 

ja systematisoimaan oikeusdogmatiikan tutkimuskohteena olevaa voimassaolevaa oikeutta. 

Lainopin avulla pyritään selvittämään voimassaolevien oikeusnormien sisältöä.13 Lainoppi 

sisältää erilaisia tulkintametodeja, joista olennaisin tämän tutkielman kannalta on 

systemaattinen tulkinta. Vaikka informaatiovaikuttaminen on ilmiönä hyvin vanha, ei sitä 

tunnisteta lainsäädäntötasolla vielä kovin laajasti. Esimerkiksi valmiuslakiin hybridiuhkien 

mahdollisuus sisällytettiin vasta vuonna 202214. Tämän vuoksi tutkielmassa on välttämätöntä 

huomioida myös muut oikeusnormit, oikeudenalan yleiset opit, lainopin teoriat, 

oikeusjärjestyksen systematiikka ja logiikka sekä oikeusjärjestys kokonaisuudessaan.15 

 

13 Hirvonen 2011, s. 21-22.  

14 Huomionarvoista on todeta, että valmiuslaissa ei puhuta suoranaisesti hybridivaikuttamisesta, vaan sääntely 

kohdistuu tieto- ja viestintäteknisten palvelujen ja tietojärjestelmien toimivuuteen liittyviin uhkiin, joihin 

esimerkiksi informaatiovaikuttaminen voidaan tietyissä muodoissa lukea. 

15 Hirvonen 2011, s. 39. 
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Informaatiovaikuttamisen ja siihen liittyvän sääntelyn hahmottaminen edellyttää laajan ja 

monitahoisen kokonaisuuden tarkastelemista, jolloin systemaattinen tulkinta on perusteltu. 

Informaatiovaikuttamisesta ja informaatiosodasta on kirjoitettu melko paljon sekä 

kansallisesti että kansainvälisesti. Lähdeaineisto perustuu kirjallisuuteen, mutta hyödynnän 

runsaasti myös valtiollisia julkaisuja, kuten valtioneuvoston selontekoja. Virallislähteissä 

korostuvat hallituksen esitykset, jotka käsittelevät perustuslakia perusoikeuksien 

rajoitusperusteiden näkökulmasta tarkasteltuna. Merkittävänä hallituksen esityksenä on syytä 

mainita myös valmiuslain muuttamista koskeva hallituksen esitys. Lainsäädäntötasolla 

lähdeaineistossa hyödynnän etenkin perustuslakia (731/1999), puolustustilalakia (1083/1991), 

rikoslakia (39/1889) ja valmiuslakia vaikka informaatiovaikuttamista ei käsitellä 

lainsäädännössä kuin yleisellä tasolla valmiuslain 1 luvun 3 §:ssä, jossa ei kuitenkaan viitata 

suoraan informaatiovaikuttamiseen tai edes hybridivaikuttamiseen, vaan sääntely kohdistuu 

tieto- ja viestintäteknisten palvelujen ja tietojärjestelmien toimivuuteen liittyviin vakaviin 

uhkiin. Informaatiovaikuttaminen voisi kuitenkin näyttäytyä tarpeeksi vakavassa muodossa 

tällaisena uhkana, jolloin tietyissä tilanteissa se voi asettua juuri valmiuslain alle, sillä 

hallituksen esityksen perustelujen mukaan kyseisen poikkeusolomääritelmän voisi täyttää 

yksittäinen uhka, toiminta tai tapahtuma tai näiden yhteisvaikutus.16 

Informaatiovaikuttamista on käsitelty suomalaisessa oikeuskäytännössä vähän. Tutkielman 

kannalta merkittävin oikeustapaus on korkeimman oikeuden ratkaisu KKO 2022:8, jossa 

informaatiovaikuttamista on sivuttu verraten laajasti. Jossain määrin relevantteja ovat myös 

jotkin sananvapautta ja yksityiselämän suojaa käsittelevät ratkaisut, mutta ainoastaan 

perusoikeuskollision tai perusoikeuksien rajoittamisen näkökulmasta tarkasteltuna. Koska 

tutkielman tavoitteena on tutkia voimassaolevaa oikeutta, olen tietoisesti rajannut aineiston 

koskemaan pääasiassa tätä päivää. Informaatiovaikuttamisen, propagandan ja sananvapauden 

historiasta kirjoitetaan runsaasti, mutta jätän niiden laajemman tarkastelun kirjoitukseni 

ulkopuolelle.  

1.3 Rakenne 

Käsittelen tutkielman toisessa luvussa informaatiovaikuttamista käsitteenä. 

Hybridivaikuttaminen, informaatiovaikuttaminen, informaatiosota ja jotkin muut 

 

16 HE 63/2022, s. 42. 
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hybridiuhkiin liittyvät termit ovat jossain määrin limittäisiä. Esimerkiksi 

hybridivaikuttamiselle ei ole kansainvälistä yhtenäistä määritelmää, mutta monet 

oikeuskirjallisuudessa esitetyt määritelmät vastaavat kuitenkin toisiaan. Myös 

virallislähteissä, kuten hallituksen esityksissä määritelmät ovat johdonmukaisia. Termin 

määritteleminen on kuitenkin tärkeää, sillä vaikka informaatiovaikuttaminen ei ole ilmiönä 

uusi, on sitä käsiteltäessä otettava huomioon sen jatkuva murros ja laajeneminen.  

Sananvapaus on yksi keskeisimmistä perusoikeuksista.17 Perusoikeuskeskustelussa juuri 

sananvapaus on se, joka herättää tunteita ja mielipiteitä. Sananvapaus on korostunutta nyky-

yhteiskunnassa eri tietoverkkojen ja sosiaalisen median alustojen takia. Käsittelen 

sananvapautta nimenomaisesti sen rajoittamisen kautta tarkastelemalla sananvapauden ja 

informaatiovaikuttamisen välistä suhdetta. Tarkastelen luvussa kolme sitä, onko 

sananvapautta ylipäätään mahdollista rajoittaa informaatiovaikuttamiseen liittyvällä 

perusteella ja sisältääkö oikeuskäytäntö mitään tällaisen mahdollisuuden tueksi.   

Informaatiovaikuttaminen on hyvin ajankohtainen aihe myös kansainvälisesti, joten 

tarkastelen luvussa neljä informaatiovaikuttamisen ilmenemistä Suomessa ja ulkomailla. 

Erilaisten toimijoiden rooli ja toimivaltuudet informaatioturvallisuuden varmistajana ovat 

myös merkittäviä. Kansainvälinen informaatiovaikuttaminen liitetään usein Venäjään, joka 

onkin yksi suurimpia hybridivaikuttajamaita. Tuon tarkastelussani esiin myös muita 

kansainvälisiä esimerkkejä, sillä informaatiovaikuttaminen globaali ilmiö.  

Viidennessä luvussa tarkastelen kansallisen lainsäädännön mahdollisuuksia rajoittaa 

informaatiovaikuttamista. Tarkastelussani korostuvat etenkin rikosoikeudelliset seuraamukset 

ja maalittamiseen liittyvä sääntely ja sen puute. Nostan esiin myös relevantteja 

oikeustapauksia. Informaatiovaikuttamisen moninaisuudesta ja jatkuvasta laajenemisesta 

johtuen käsittelen viidennessä luvussa myös informaatioturvallisuuden tulevaisuutta ja 

kehittämiskohteita, joihin lukeutuvat muun muassa relevantin lainsäädännön muuttaminen ja 

kehittäminen, eri toimijoiden rooli ja informaatioympäristön muutos.  

Tutkielmassa on vahva perusoikeusnäkökulma, sillä tarkastelen informaatiovaikuttamisen 

ilmenemistä nimenomaisesti sananvapauden näkökulmasta. Tutkielmassa korostuu 

perusoikeuskollisiotilanteet eri perusoikeuksien, kuten sananvapauden ja yksityiselämän 

 

17 Heikkilä – Hirvelä 2017, s. 908. 
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suojan välillä. Tutkielman tietynlainen tarkoitus on myös argumentoida perusoikeuksilla, sillä 

niiden argumentaatiovaikutus on tutkimuskysymysten tulkinnan kannalta lähes välttämätöntä, 

koska laki ei informaatiovaikuttamiskysymyksissä ole selkeä eikä oikeuskäytäntöäkään ole 

juuri olemassa. Perusoikeusargumentaatiolla on näin ollen enemmän tilaa, kuin tilanteessa, 

jossa laki on yksiselitteinen.18 

 

 

18 Helin 2012, s. 21. 
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2 Informaatiovaikuttaminen  

2.1 Informaatiovaikuttaminen käsitteenä 

Yhteiskunnan turvallisuusstrategian mukaan informaatiovaikuttamisella tarkoitetaan sellaista 

suunnitelmallista toimintaa, jonka pääasiallisena tarkoituksena on informaatiota jollain tavalla 

muuttamalla saada aikaan tiettyjen ennalta määrättyjen tavoitteiden mukaisia muutoksia 

kohteen mielipiteissä ja informaatioympäristössä. Informaatiovaikuttamista voi olla 

esimerkiksi informaatio-operaatioiden kautta tehty toiminta.19 Vaikuttamisen asteesta riippuen 

voidaan puhua informaatiovaikuttamisen lisäksi myös informaatiosodasta.20 Käsittelen tässä 

tutkielmassa informaatiovaikuttamista ja informaatiosotaa rinnakkain painottaen kuitenkin 

vahvasti informaatiovaikuttamista. Kansainvälisessä kirjallisuudessa informaatiovaikuttamista 

ja informaatiosotaa käsitellään usein synonyymeina, mutta Suomessa nämä termit on 

pääsääntöisesti erotettu toisistaan.21 Tarkastelun keskiössä on nimenomaisesti haitallinen 

informaatiovaikuttaminen, joten viittaan muunlaiseen vaikuttamiseen muita termejä käyttäen.  

Informaatiovaikuttaminen ei ole uusi ilmiö, vaan sitä on tapahtunut jo satojen vuosien ajan. 

Ainoastaan käytetyt keinot ja vaikuttamisen kanavat ovat muuttuneet. Vaikuttamista pyrittiin 

aiemmin tekemään muun muassa lentolehtisiä pudottamalla ja radiokanavien kautta erilaista 

propagandaa lähettämällä. Informaatiovaikuttaminen kohdistui vieraan valtion kansalaisiin, ja 

kohteena olevat valtiot yrittivät estää sitä parhaansa mukaan.22 Esimerkiksi toisen 

maailmansodan ja kylmän sodan aikana informaatiovaikuttamista tapahtui paljon, ja uusia 

keinoja keksittiin jatkuvasti. Voidaan jopa sanoa, että sota alkoi ja käytiin propagandalla ja 

lopulta se myös päättyi siihen. Toista maailmansotaa voidaan pitää merkittävänä erilaisten 

vaikuttamiskeinojen kehityksessä.23 Informaatiosota käsitteenä kehitettiin kylmän sodan 

 

19 Yhteiskunnan turvallisuusstrategia 2017, s. 96. 

20 HaVM 36/2018 vp., s. 14. 

21 Sanastokeskus, Informaatiovaikuttamisen käsitteitä 2022, s. 8. Anglosaksisessa maailmassa 

informaatiovaikuttamisesta käytetään termejä ”information warfare tai ”information war”. Kyseiset termit 

tarkoittavat myös informaatiosotaa. Esimerkiksi englanninkielinen termi ”information influencing” ei ole 

vakiintunut. Huoltovarmuuskeskus huomioi laatimassaan informaatiovaikuttamisen torjunnan esiselvityksessä 

käsitteen ongelmallisuuden. HKV:n mukaan informaatiovaikuttamisen käsitteeseen liittyvät läheisesti myös 

termit informaatioturvallisuus, -resilienssi, -häirintä ja sen torjunta (Huoltovarmuuskeskus 2021, s. 4) 

22 Järvinen 2018, s. 179.  

23 Sutinen – Pitkänen 2018, s. 140. 
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päättyessä 1980-luvulla, jolloin sen käsitteellinen sisältö rinnastui lähes täysin 

propagandaan.24 Yleiseen käyttöön käsite on vakiintunut viimeistään vuonna 1993, jolloin 

Yhdysvallat julkaisi useita informaatiosotaa käsitteleviä julkaisuja.25  

Informaatiovaikuttamisen syntyyn vaikutti etenkin kirjapainotaidon syntyminen, jonka 

voidaan nähdä vaikuttavan edelleen internetissä tapahtuvan vaikuttamisen kautta. Nykyään 

uudeksi informaatiovaikuttamisen keinoiksi ovat muotoutuneet kirjoitetun tekstin ohella myös 

erilaiset kuvat ja videot.26 Vaikka informaatiovaikuttaminen nähdään usein väärän tiedon 

levittämisenä, näyttäytyy se myös monella muulla tavalla ja sen vaikutukset voivat ovat 

huomattavasti syvempiä kuin esimerkiksi yksittäisen valheellisen tiedon julkaiseminen. 

Vaikuttamisella voidaan saada aikaan muutoksia ihmisten käyttäytymisessä, mutta myös 

kielenkäytössä ja muussa kommunikaatiossa. Tällainen muutos voi tapahtua hitaasti ja 

huomaamattomasti.27 

Informaatiovaikuttamisen tarkoitus on pyrkiä vaikuttamaan ihmisten käyttäytymiseen ja 

näkemyksiin, mutta samalla vaikuttaa päätöksentekijöihin ja niihin tahoihin, jotka voivat 

vaikuttaa tehokkaasti yhteiskunnan toimintakykyyn. Informaatiovaikuttamisen keinoina 

voidaan nähdä esimerkiksi virheellisen ja harhaanjohtavan informaation levittäminen, 

painostaminen ja lisäksi myös käytännössä oikean tiedon tarkoituksenhakuinen 

hyödyntäminen. Informaatiovaikuttamisen tavoitteena on haitallisiin päätöksiin 

painostaminen ja omien etujen vastaisesti toimiminen. Kyseessä on siis suunnitelmallinen 

strateginen toiminta.28 

Informaatiovaikuttaminen on jatkuvassa muutoksessa. Mediaympäristön sähköistyminen ja 

sosiaalisen median merkittävyys media-alustana vaikuttavat informaatiovaikuttamisen 

käyttötapoihin ja vaikuttavuuteen. Informaatiovaikuttaminen voidaan nähdä kansalliseen 

 

24 Sutinen – Pitkänen 2018, s. 247. 

25 Still 1997, s. 80.  

26 Sutinen – Pitkänen 2018, s. 231.  

27 Rainio 1971, s. 29. 

28 Informaatiovaikuttamiseen vastaaminen – Opas viestijöille 2019, s. 16. 
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turvallisuuteen vaikuttavana tekijänä, koska se voi ulottua päätöksentekijöihin ja niihin 

prosesseihin, joissa päätöksiä tehdään. Vaikuttaminen voi olla myös välillistä.29 

Informaatiovaikuttaminen on haittoja aiheuttavaa viestintää, jonka takana voi olla sekä 

valtiollinen että ei-valtiollinen toimija, mutta myös esimerkiksi yksilöt yksin tai ryhmässä, 

organisaatiot, järjestöt ja yhteenliittymät sekä tietysti myös muut toimijat. 

Informaatiovaikuttamisen ytimessä on epäluottamuksen luominen eri ryhmien välille ja 

väestön keskuuteen. Vaikuttamisen kohteena on usein myös viranomaisen ja väestön välinen 

suhde. Informaatiovaikuttamisen lähtökohtana on oman tavoitteen esiintuominen 

hyödyntämällä yhteiskunnassa tai vaihtoehtoisesti vaikuttamisen kohteena olevassa kohteessa 

olevia heikkouksia tai muita mahdollisia epäkohtia. Vaikuttaminen voidaan toteuttaa myös 

niin, ettei kohteena oleva taho tiedosta sitä. Vaikuttamistoimenpiteet voivat olla yksittäisiä tai 

osana laajempaa kokonaisuutta. Informaatiovaikuttamisessa yleisesti käytettyjä tekniikoita 

ovat erilaiset viestinnälliset keinot, kuten median ja sosiaalisen median kautta tapahtuva 

vaikuttaminen.30 Informaatiovaikuttamista voi olla joissain tilanteissa haastava tai jopa 

mahdoton tunnistaa, mikä tekee siitä erityisen vaarallista.31 

Informaatiovaikuttaminen ja sen merkitys on jatkuvassa kasvussa sosiaalisen median vuoksi. 

Lisäksi erilaisten informaatiokanavien määrä on kasvanut huomattavasti. Viestintäympäristö 

on globaali ja mahdollisuus tavoittaa suuria määriä ihmisiä hyvin nopeasti on nykyään 

itseisarvo. Yleisiin mielipiteisiin pystyy vaikuttamaan kuka tahansa ilman ponnisteluja 

informaatioympäristön laajuuden ja sen tarjoamien mahdollisuuksien vuoksi. 

Informaatiovaikuttamista hyödyntävät myös valtiot, jotka käyttävät sitä viestinnässään 

yleensä tarkoituksena tuoda esiin valtion poliittisen johdon strategisia päämääriä 

totuudenvastaisilla tarinoilla ja näin heikentää demokratiaa.32 

Informaatiovaikuttamisen yhtenä päätavoitteena voidaan nähdä yleisen hämmennyksen 

tuominen julkiseen keskusteluun sekoittamalla todellista ja valheellista informaatiota, jolloin 

esimerkiksi yksilöt tai ryhmät saattavat tehdä päätöksiä, joista ei, heidän luulojensa 

 

29 HaVM 36/2018 vp., s. 14. 

30 Informaatiovaikuttamiseen vastaaminen – Opas viestijöille 2019, s. 16. 

31 Kansallinen riskiarvio 2023, s. 32. 

32 Informaatiovaikuttamiseen vastaaminen – Opas viestijöille 2019, s. 10. 
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vastaisesti, ole heille hyötyä vaan päinvastoin haittaa. Tällainen vaikuttaminen lisää ihmisten 

epävarmuutta valtionjohtoa kohtaan. Kun luottamus viranomaisiin on epävarmalla pohjalla, 

voi yhteiskunnan toimintakyky samalla vaarantua.33 

2.2 Vaikuttamiskeinot ja vaikuttamisen kohde 

Kun keskustellaan informaatiovaikuttamisesta on tärkeää ymmärtää, miksi sitä tehdään. Siitä 

huolimatta, että informaatiovaikuttamista on tehty jo satojen vuosien ajan, on sen 

tunnistamisesta tullut viestintäympäristön rakenteellisessa ja teknisessä muutoksessa yhä 

vaikeampaa.34 Vaikka ihmisiin vaikutetaan jatkuvasti erilaisin menetelmin esimerkiksi 

sosiaalisessa mediassa, monet vaikutuskeinoista jäävät kokonaan tavallisen kansalaisen 

ulottumattomiin. Myöskään valtion tasolla tarkasteltaessa informaatiovaikuttamisen 

tunnistaminen ei ole aina selvää, vaikka vahvoja epäilyksiä ja jopa näyttöä Suomeen 

kohdistuvasta vaikuttamisesta on olemassa. Havainnot ovat kuitenkin hajanaisia ja 

kokonaiskuva on epäselvä.35  

Informaatiovaikuttamisen kokonaiskuvan hahmottamisen ja tunnistamisen haasteellisuutta 

voidaan pitää yhtenä syynä, miksi informaatiovaikuttamista ylipäätään tehdään. Kun ilmiön 

tunnistaminen on vaikeaa jopa valtion tasolla, on siihen puuttuminen haastavaa. Sen lisäksi 

kansallinen sääntely turvaa sananvapautta perustuslain tasolla, jolloin kiellettyjen ja sallittujen 

ilmausten rajanveto on vaikeaa myös informaatiovaikuttamisen näkökulmasta tarkasteltuna. 

Tämä madaltaa vaikuttamisen kynnystä entisestään, sillä edes lainsäätäjällä ei välttämättä ole 

keinoja rajoittaa väärän tiedon levittämistä.36  

Jos informaatiovaikuttamista ei tunnisteta lainkaan tai sen hahmottaminen jää hyvin 

sirpaleiseksi, on siihen puuttuminen käytännössä mahdotonta myöskään muilla tavoin. 

Informaatiovaikuttaminen toimii tällöin tarkoituksensa mukaisesti. Informaatiovaikuttamisen 

merkittävänä taustasyynä voidaan mainita myös puutteet kohdeyleisön osaamisessa.37 

Esimerkiksi medialukutaidon puuttuminen voi johtaa tilanteeseen, jossa tietoverkoissa 

 

33 Lohse – Honkanen – Meriniemi 2019, s. 45-46. 

34 Huoltovarmuuskeskus 2021, s. 6. 

35 Huoltovarmuuskeskus 2021, s. 6.  

36 Sisäministeriö 2019, s. 26. 

37 Huoltovarmuuskeskus 2021, s. 12. 
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tapahtuva, jopa selkeitä ylilyöntejä tai valheita sisältävä informaatiovaikuttaminen toteuttaa 

tarkoituksensa. Etenkin tällainen vaikuttaminen jakaa kansalaisia kahtia, sillä vaihteleva 

medialukutaito ihmisten välillä voi vaikuttaa siihen, kuinka uskottavina esimerkiksi erilaisia 

uutisia pidämme. Yleisesti Suomi on kuitenkin menestynyt hyvin, ollen useina vuosina jopa 

ensimmäisellä sijalla, kun medialukutaitoa on vertailtu kansainvälisesti.38  

Informaatiovaikuttaminen on hyvin helppoa. Koska tietoverkot ja sosiaalisen median alustat 

ovat kaikkien saatavilla kaikkina vuoronkaudenaikoina ympäri maailman, ei kynnystä 

vaikuttamiselle oikeastaan ole. Tätä voidaan pitää mielestäni yhtenä keskeisimpänä syynä 

sille, miksi informaatiovaikuttamista tapahtuu. Sosiaalisen median kautta leviävä 

tarkoituksenmukainen virheellinen tieto voi lähteä liikkeelle hyvin helposti, eikä 

minkäänlaisia ponnisteluja välttämättä tarvita. Informaatiovaikuttaminen ei välttämättä vaadi 

käytännössä lainkaan resursseja, jolloin se on kaikille mahdollista.39 Varsinkaan valeuutisilla 

ei olisi juuri minkäänlaista alustaa ilman sosiaalista mediaa. Internet mahdollistaa 

vaikuttamiskanavan ja antaa myös osaltaan valtaa vaikuttamiseen.40 Massachusetts Institute of 

Technology on tutkinut väärän ja todellisen informaation leviämistä Twitterissä (nykyisessä 

X:ssä). Tutkimuksen mukaan valheellinen tieto levisi huomattavasti nopeammin, laajemmin 

ja tavoitti enemmän ihmisiä kuin oikea tieto. Tutkimuksessa todettiin, että valheelliset uutiset 

olivat uusia, jolloin ihmiset jakoivat niitä aktiivisemmin. Vaikutukset korostuivat etenkin 

politiikkaan liittyvissä uutisissa.41  

Kun tarkastellaan informaatiovaikuttamisen syitä, on syytä käsitellä myös sen ennakoimisen 

mahdollisuuksia. Sen lisäksi, että informaatiovaikuttamiseen puuttuminen on vaikeaa, on sen 

ennakointi myös haasteellista. Varautumista tehdään valtion tasolla esimerkiksi erilaisten 

valmiussuunnitelmien ja asiantuntijoiden kouluttamisen kautta, mutta tämä ei estä etenkään 

pienempää sosiaalisessa mediassa tapahtuvaa informaatiovaikuttamista.42 Tällaiseen 

vaikuttamiseen puuttuminen on käytännössä mahdotonta. Valtiontasoinen varautuminen 

 

38 Lessenski Media Literacy Index 2021, s. 5. 

39 Aro 2019, s. 16. 

40 Järvinen 2018, s. 218. 

41 Vosoughi – Roy – Aral 2018, s. 1146. 

42 Huoltovarmuuskeskus 2021, s. 12-13. 
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informaatioturvallisuuden näkökulmasta korostuu etenkin suuremmissa uhkissa ja 

kriisitilanteissa. Myös informaatioympäristön nopeat muutokset vaikeuttavat ennakointia.  

Informaatiovaikuttamisen perusteet liittyvät tiiviisti toisiinsa. Esimerkiksi ennakoinnin 

vaikeus liittyy läheisesti informaatiovaikuttamisen toteuttamisen matalaan kynnykseen ja sen 

helppous taas medialukutaidon puutteeseen. Kun vaikuttamiseen puuttuminen on vaikeaa, 

mahdollistaa se vaikuttamisen jatkumisen, joka osaltaan vahvistaa kansalaisten jo ennestään 

vääriä tietoja. Informaatiovaikuttamiseen usein liittyvä anonyymiys madaltaa vaikuttamisen 

kynnystä huomattavasti. Esimerkiksi mahdollisia rikosoikeudellisia seuraamuksia voi olla 

lähes mahdotonta asettaa, kun lainvastaisen viestin kirjoittajaa on useasti vaikea selvittää ja 

rikosoikeudelliseen vastuuseen asettaminen jää toteutumatta. Tunnistetietojen saamisen 

vaikeus kohdistuu etenkin lainsäädännön puutteellisuuteen ja ulkomaisten palvelinten43 

käyttämiseen.44 

Informaatiovaikuttamisen keinoja on useita, joista pääasiallisina voidaan pitää ainakin väärien 

ja harhaanjohtavien tietojen levittämistä. Myös oikean ja väärän tiedon tarkoituksenmukaista 

sekoittamista ja sinänsä oikean tiedon tarkoitusperusteista käyttöä voidaan pitää vaikuttamisen 

keinona. Lisäksi henkilöön tai esimerkiksi tiettyyn ryhmään kohdistuva painostaminen 

voidaan nähdä yhtenä vaikuttamisen keinona. Yhteistä kaikilla vaikuttamiskeinoilla on niiden 

strategisen toiminnan luonne, jolla pyritään samaan tavoiteltu lopputulos, joka on kohteelle ja 

kohteen edulle haitallinen.45 Erilaiset vaikuttamiskeinot korostuvat nykyään etenkin 

sosiaalisen median eri alustoilla.46 

Informaatiovaikuttamisen tyyppiesimerkkeinä voidaan mainita ainakin vaalivaikuttaminen 

sekä niin kutsuttu trollaaminen. Vaalivaikuttamiseen voi sisältyä erilaiset valheelliset väitteet 

sosiaalisessa mediassa, kuten väitteet vaalien luotettavuudesta ja ehdokkaista. 

Vaalivaikuttamiseen voi lisäksi liittyä sen äärimmäisessä muodossa laittomat tietomurrot, 

joilla voidaan vaikuttaa jopa vaalien tulokseen. Vaikuttamisen tavoitteena on ohjata ihmisten 

 

43 Esimerkiksi monet ns. trollitehtaat käyttävät ulkomaisia palvelimia ja toimivat pääasiassa ulkomailta käsin. 

44 Hannula – Neuvonen 2011, s. 528. 

45 Informaatiovaikuttamiseen vastaaminen – Opas viestijöille 2019, s. 16. 

46 Kansallinen riskiarvio 2023, s. 33. Esimerkiksi Covid-19-pandemian aikana Suomessa nähtiin sosiaalisessa 

mediassa koronavirukseen ja rokotteisiin liittyvän disinformaation levittämistä sekä eri toimijoiden häirintää ja 

uhkailua. 
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äänestämistä.47 Esimerkiksi tekaistujen sosiaalisen median tilien kautta tapahtuva määrättyjen 

ehdokkaiden tai kokonaisten puolueiden tukeminen ei ole kriminalisoitua toimintaa, joten 

siihen puuttuminen on periaatteessa mahdotonta.48 Myös trollaaminen voidaan taas nähdä 

hyvin tyypillisenä informaatiovaikuttamisen keinona ja se voi ilmetä käytännössä missä 

muodossa tahansa. Trollaaminen voi olla esimerkiksi väärän ja valheellisen tiedon 

levittämistä, oikean informaation kyseenalaistamista tai julkisessa ammatissa toimiviin 

henkilöihin kohdistuvaa hyökkäämistä. Kun valheellista tietoa esitetään 

informaatiovaikuttamisen keinoin, on aiheutuneiden vahinkojen korjaaminen vaikeaa tai jopa 

mahdotonta.49 

Informaatiovaikuttamisen kohteita on olemassa useita ja ne ovat kooltaan erilaisia. Mediaa 

voidaan pitää informaatiovaikuttamisen kohteena, mutta samalla sitä käytetään usein 

informaatiovaikuttamisen välineenä.50 Vaikuttaminen voi kohdistua samalla tavalla myös 

suureen yleisöjoukkoon kuin yhteen tiettyyn yksilöön. Vaikuttamisen kohteena oleva ryhmä 

tai yksilö määrittelee vaikuttamisen muodon ja tavat. Informaatiovaikuttaminen ei siis 

mukaile mitään ennalta määriteltyä kaavaa, vaan käytettävät keinot vaihtelevat kohteen 

mukaan. Informaatiovaikuttaminen voi olla hyvin tarkasti kohdistettua, mutta etenkin 

tietoverkoissa tapahtuva vaikuttaminen on luonteeltaan enemmän kohdentumatonta, sillä 

kohteita on useita ja niitä on vaikeampi ennalta määritellä. Vaikka tavoiteltu kohderyhmä 

vaihtelee, on vaikuttamisen kohteena yleisesti ihmisten asenteet, tunteet tai käyttäytyminen.51  

Informaatiovaikuttaminen voidaankin yksinkertaistetusti jakaa kahteen osaan, joista 

ensimmäisenä on mieleen liittyvät käsitteet. Mieleen liittyviä käsitteitä ovat esimerkiksi 

asenteet, mielikuvat ja tunteet. Toisena puolena voidaan nähdä ihmisten käyttäytymiseen ja 

toimintaan vaikuttaminen. Informaatiovaikuttamisella voidaan siis pyrkiä vaikuttamaan 

 

47 Lohse – Honkanen – Meriniemi 2019, s. 46. 

48 Sisäministeriö 2019, s. 26. 

49 Lohse – Honkanen – Meriniemi 2019, s. 46. 

50 Valtioneuvoston päätös 1048/2018, s. 6. 

51 Kansallinen riskiarvio 2023, s. 31-32. 
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pelkästään ajatuksiin tai mielipiteisiin, mutta joissain tilanteissa tämän lisäksi myös 

käyttäytymiseen.52 

Nykyajan informaatiovaikuttamiseen liittyy läheisesti yleisön osallistaminen. Etenkin 

sosiaalisessa mediassa tapahtuu jatkuvasti erilaisia vaikutusyrityksiä, joille ihmiset 

väistämättä altistuvat. Jo pelkästään kommentoiminen toteuttaa tosiasiassa aivan muuta 

päämäärää kuin keskusteluun osallistuminen, sillä tarkoituksena on saada esimerkiksi 

disinformaatio leviämään mahdollisimman tehokkaasti ja yleisöä käytetään tässä 

apuvälineenä. Näkyvyyden antaminen ja esimerkiksi eteenpäin jakaminen toteuttavat tätä 

tavoitetta ja tällä tavalla yleisö saadaan kuin huomaamatta mukaan disinformaation 

levittämiseen.53  

2.2.1 Millaisia intressejä informaatiovaikuttamisen rajoituksilla voidaan yleisesti 

suojata?  

Informaatiovaikuttaminen ja perustuslain turvaamat perusoikeudet kietoutuvat monilta osin 

toisiinsa. Kun puhutaan informaatiovaikuttamisesta, keskustelussa korostuvat etenkin 

perustuslain 12 §:n sananvapaus sekä 10 §:n yksityiselämän suoja. Kun tarkastellaan 

intressejä, joita informaatiovaikuttamisen mahdollisissa rajoituksilla voitaisiin suojata, on 

kyseisillä perusoikeuksilla merkittävä rooli. Perusoikeuksien vahva asema korostuu usein 

oikeustieteellisessä keskustelussa, jolloin etenkin välillisten vaikutusten arviointi voi jäädä 

suppeammaksi. Nämä välilliset vaikutukset voivat liittyä perusoikeuksiin, mutta ne voivat olla 

myös muunlaisia vaikutuksia, jotka liittyvät esimerkiksi ihmisten käyttäytymiseen. Välittömät 

vaikutukset korostuvat etenkin keskustelussa, mikä liittyy rikosoikeudella suojeltaviin 

oikeushyviin ja etuihin.54 

Sananvapauden merkittävimpänä tehtävänä voidaan pitää ”kansanvaltaisen yhteiskunnan 

edellytyksenä olevan vapaan mielipiteen muodostamisen takaamista, avointa julkista 

keskustelua, joukkotiedotuksen vapaata kehitystä ja moniarvoisuutta sekä mahdollisuutta 

 

52 Matikainen 2019, s. 19. 

53 Jantunen 2015, s. 32-33. 

54 Illman 2020, s. 14-15. Kun tarkastellaan maalittamisen välillisiä vaikutuksia, on sen kohteeksi joutuneen oma 

sananvapaus vaarassa kaventua. Tällaisessa tilanteessa kollisiotilanteessa olisivat maalittajan sananvapaus ja sen 

kohteeksi joutuneen sananvapaus.  
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vallankäytön julkiseen kritiikkiin”.55 Sananvapaus on yksi demokraattisen yhteiskunnan 

perustavanlaatuisista elementeistä, joka toimii yhteiskuntakehityksen mahdollistajana ja on 

edellytyksenä jokaisen ihmisten itsensä toteuttamiselle.56 Sosiaalisen median alustoilla 

käydään paljon yhteiskunnallisesti merkittävää keskustelua ja Internet itsessään mahdollistaa 

osaltaan demokratian ja sananvapauden toteutumista.57 

Sananvapauden turvaamista voidaan pitää yhtenä demokratian edellytyksenä ja sen merkitys 

on kiistatta suuri. Sananvapautta voidaan tarkastella etenkin vaikuttajan näkökulmasta, sillä 

informaatiovaikuttamisen rajoittaminen kohdistuisi nimenomaisesti vaikuttajan 

sananvapauteen. Sananvapaustarkastelussa voidaan kuitenkin huomioida myös esimerkiksi  

informaatiovaikuttamiseen kriittisesti suhtautuvat, jolloin myös heidän sananvapautensa on 

otettava huomioon. Kun kyse on informaatiovaikuttamisesta ja siihen liittyvästä 

sananvapaudesta, kietoutuu sananvapaus usein myös yksityiselämän suojan ympärille. 

Sananvapaus ja yksityiselämän suoja ovat yhtä merkittäviä perusoikeuksia58, jolloin niiden 

ympärille käytävään keskusteluun syntyy väistämättä erilaisia konfliktitilanteita. On selvää, 

että molempia perusoikeuksia halutaan suojella, joten informaatiovaikuttamistilanteissa 

tarvitaan aina tilannekohtaista punnintaa ja vaikutusten arviointia.  

Mika Illmanin laatimassa valtioneuvoston selvityksessä, jossa käsitellään järjestelmällistä 

häirintää ja maalittamista, nostetaan esiin sananvapauden supistumisen ongelmallisuus ja sen 

yhteiskunnalliset vaikutukset. Informaatiovaikuttaminen ja maalittaminen liittyvät jossain 

määrin toisiinsa ja niillä on selkeitä yhtäläisyyksiä. Kumpaankin ilmiöön liittyvät välilliset ja 

välittömät vaikutukset voivat olla samankaltaisia. Illman tarkastelee etenkin sananvapauden 

kaventumista, mikä voidaan nähdä myös informaatiovaikuttamisen näkökulmasta 

tarkasteltuna tärkeänä.  

Jos informaatiovaikuttaminen kaventaa kohdehenkilön sananvapautta, on sillä myös muita 

yhteiskunnallisia haittavaikutuksia kuin nimenomainen perusoikeuden supistuminen. Jos 

sananvapautta ei ole lainkaan, faktojen selvittämisestä tulee vaikeaa. Sananvapautta voidaan 

 

55 HE 309/1993, s. 56.  

56 Korpisaari 2019, s. 933.  

57 Hannula – Neuvonen 2011, s. 548. 

58 Esim. Axel Springer vs. Saksa 
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pitää keinoja erottaa totuus ja silloin kun informaatio on yleisön vapaasti saatavissa, on 

kannanottoja ja mielipiteitä helpompi esittää. Ihmiset valikoivat yhteiskunnan 

informaatiotulvasta ne ajatukset ja väitteet, joita he kannattavat ja näin ollen heillä on myös 

oikeus muodostaa näkemys siitä, mikä on totta ja mikä ei.59 

Informaatiovaikuttaminen vaikuttaa myös muihin intresseihin ja oikeushyviin. Haitallinen 

informaatiovaikuttaminen voi aiheuttaa kohteessa erilaisia reaktioita, jotka voivat samalla 

vaikuttaa henkilön toimimiseen yhteiskunnassa. On myös selvää, että 

informaatiovaikuttaminen voi vakavassa tiettyyn henkilöön kohdistuvassa muodossaan 

aiheuttaa esimerkiksi erilaista psyykkistä ja jopa fyysistä vahinkoa. Informaatiovaikuttamisen 

voi toimia ikään kuin pelottimena ja se voi rajoittaa kohteen tahdonvapautta.60 

Illman käsittelee selvityksessään maalittamisen vaikutuksia yhteiskunnassa. Myös 

informaatiovaikuttamisella voi olla muitakin vaikutuksia, kuin yksilöihin tai yksityisiin 

oikeushyviin kohdistuvia haittoja. Samalla tavoin kuin maalittamisesta, myös 

informaatiovaikuttamisesta voi aiheutua merkittävää haittaa demokraattiselle oikeusvaltiolle 

ja yhteiskunnalle. Etenkin sananvapauden kaventuminen heikentää yhteiskunnan 

toimivuutta.61  

2.2.2 Informaatiovaikuttaminen politiikassa – informaatiosodankäyntiä oikeiston ja 

vasemmiston välillä 

Poliittinen toiminta pohjautuu yksilölliseen toimintaan, osallistumiseen, keskusteluun ja 

toteuttamiseen tietyssä ihmisjoukossa. Suomessa yksilöllä ei ole suurta poliittista painoarvoa, 

minkä vuoksi yksilöiden arvojen toteutuminen yhteiskunnassa edellyttää yhteistoimintaa 

esimerkiksi tietyn ihmisjoukon kesken. Poliittisessa järjestelmässä ja modernissa nykyajan 

kansalaisyhteiskunnassa toimivat ryhmät, eli poliittiset puolueet62 tavoittelevat tiettyjä 

päämääriä, tehokkuutta ja kasvua muuttuvissa ympäristöissä. Huomionarvoista on, että 

poliittisena voimana voidaan pitää myös joukkotiedotusvälineitä, kuten mediaa, radiota ja 

 

59 Illman 2020, s. 19. 

60 Aro 2019, s. 59-61. 

61 Illman 2020, s. 20. 

62 Modernissa kansalaisyhteiskunnassa ja poliittisessa järjestelmässä toimii myös muita ryhmiä, kuten 

kansalaisjärjestöjä ja taloudellisia etujärjestöjä, mutta jätän kyseiset ryhmät käsittelyn ulkopuolelle.  
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televisiota. Poliittiset argumentit ja puolueiden ajatukset tulevat esiin nimenomaisesti 

tiedotusvälineiden kautta, joista keskeisimpiä voidaan jo itsessään pitää vaikutusvaltaisina 

poliittisina toimijoina.63 Joukkotiedotusvälineillä on myös suora yhteys 

informaatiovaikuttamiseen, vaikka sosiaalisen median asema on siinä hyvin merkittävä.  

Suomalainen poliittinen ryhmätoiminta perustuu 1700-luvun vapauden aikaan, jolloin 

ensimmäistä alkeellista puoluetoimintaa oli havaittavissa. Nykyaikaiset poliittiset puolueet 

perustuvat kuitenkin vasta 1800-luvun jälkipuolison säätyvaltiopäivien aikaan. Puolueet 

perustuivat varhaisimpina aikoina kieleen ja kansalaisuuteen liittyvien kysymysten ympärille. 

Ensimmäisiä puolueita olivat suomalaisuuden liikkeestä syntynyt suomen kielen asemaa 

ajanut suomalainen puolue sekä kielitaistelun seurauksena syntynyt ruotsalainen puolue, joka 

perustui taas suomenruotsalaiselle aatteelle. Ensimmäinen kielirajan ylittänyt puolue oli 

liberaalinen puolue. Kielikysymys alkoi myöhemmin syrjäytyä ja sosiaaliset kysymykset ja 

suhde Venäjään korostuivat.64  

Poliittiset puolueet ovat ja ovat olleet kautta aikojen jatkuvassa murroksessa, mutta tiettyä 

pysyvyyttä on puoluekentällä ollut 1800-luvulta tähän päivään saakka. Esimerkiksi nykyään 

johtavina puolueina tunnetut Kansallinen Kokoomus ja Sosiaalidemokraattinen puolue ovat 

yli sata vuotta vanhoja ja puoluemuodostuksen taustalla olevat yhteiskunnan perustavat 

rakenteelliset jakaumat ja ristiriidat määrittelevät puoluejakaumaa myös nykypäivänä.65  

Nykyään puoluejakauma näyttäytyy Suomessa erityisesti jaotteluna oikeisto- ja 

vasemmistopuolueiden välillä. Oikeisto-vasemmisto-erottelu ei kuitenkaan ole uusi käsite, 

vaan se on ollut pääasiallinen keino hahmottaa politiikkaa jo pitkään.66 Oikeistolaisuus on 

aikojen kuluessa yhdistetty esimerkiksi aristokraattisuuteen ja konservatismiin ja 

vasemmistolaisuus taas tasa-arvoon ja sosiaaliuudistukseen.67 Kommunismin hajoaminen ja 

uusien poliittisten kysymysten herääminen on aiheuttanut keskustelua myös vasemmisto-

oikeisto-ulottuvuuden merkityksestä nykydemokratiassa. Ajankohtaista on ainakin ajatus 

 

63 Saukkonen 2008. 2.1 Puolueet. Johdanto. 

64 Nousiainen 1991, s. 32.  

65 Nousiainen 1991, s. 36-40.  

66 Corbetta ym. 2009, s. 622. 

67 Kestilä-Kekkonen ym. 2018, s. 92. 
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siitä, mitä vasemmistolaisuus ja oikeistolaisuus tarkoittavat nykypäivän poliittisella kentällä. 

68  

Vaikka oikeisto-vasemmisto-ulottuvuus on murroksessa, on poliittinen kuilu edelleen suuri. 

Oikeisto- ja vasemmistopuolueiden välillä on nähtävissä tietynlasia jännitteitä, jotka 

korostuvat etenkin poliittisissa keskusteluissa. Puolueiden edustajien yhteenotot esimerkiksi 

sosiaalisen median alustoilla ovat arkipäivää ja selkeää vastakkainasettelua on jatkuvasti 

havaittavissa. Informaatiovaikuttamiseen kuuluvan vaalivaikuttamisen voidaan nähdä olevan 

keskiössä myös oikeiston ja vasemmiston välisessä informaatiosodassa, jossa pääasiallisena 

pyrkimyksenä on esimerkiksi tahallista ja laaja-alaista disinformaatiota levittämällä 

huonontaa esimerkiksi tietyn puolueen tai puolueen edustajan mainetta. Sellaiset syytökset 

puolueiden välillä, jotka keskittyvät käsitteiden ”propaganda” ja ”disinformaatio” ympärille 

lisääntyvät jatkuvasti myös länsimaissa.69 

Vaikuttaminen voi korostua erityisesti tärkeiden vaalien alla, mutta sitä tapahtuu myös 

kaikkina muina ajankohtina. Tällaista vaalivaikuttamista voidaan kutsua myös 

vaalihäirinnäksi, jolloin taustalla on usein kokonainen disinformaatiokampanja, jolla pyritään 

heikentämään vaikuttamiskohteen luottamusta kansalaisten silmissä. Onnistunut kampanja luo 

epäluuloja ja suurentaa kuilua oikeiston ja vasemmiston välillä. Kampanjan päämäärinä voi 

olla myös omien yhteiskunnallisten aatteiden esiintuonti ja poliittisten kaunojen ja konfliktien 

vahvistaminen. Sen lisäksi, että vaikuttamista voi tapahtua yksittäisten henkilöiden kautta, voi 

toteuttajana olla myös kokonaiset poliittiset puolueet tai näiden sisällä olevat ryhmittymät.  

Disinformaatiokampanjat korostuvat sosiaalisen median alustoilla, jolloin etenkin tärkeitä 

vaaleja edeltävänä aikana vaikuttamisyrityksiä on määrällisesti niin paljon, että medialla ei 

ole kykyä tehdä riittävää faktantarkastusta ja erotella väärää tietoa etenkään onnistuneista 

vaikuttamiskampanjoista. Tämä johtaa helposti siihen, että relevantti politiikkakeskustelu jää 

skandaalien alle ja puolueiden väliset jännitteet kasvavat.70 Tällainen toiminta voi korostua 

etenkin oikeisto-vasemmistoakselilla, jossa näkemyserot ja arvomaailmat poikkeavat jo 

lähtökohtaisesti huomattavasti toisistaan. Jatkuvat disinformaatiokampanjat ajavat puolueita 

tietynlaiseen informaatiosodankäyntiin toisiaan vastaan. 

 

68 Corbetta ym. 2009, s. 627. 

69 Baumann 2020, s. 288. 

70 Mikkola ym. 2018, s. 70-71. 
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Vaikka oikeiston ja vasemmiston välistä jännitteisyyttä havaitaan Suomessa jatkuvasti ja se 

näyttäytyy äärimmillään etenkin tärkeiden vaalien alla, on oikeiston ja vasemmiston välinen 

vastakkainasettelu korostunutta etenkin Yhdysvalloissa, joissa kahden poliittisen 

valtapuolueen demokraattien ja republikaanien välinen informaatiosodankäynti on laadultaan 

jopa aggressiivista. Esimerkiksi vuoden 2016 Yhdysvaltain presidentinvaalit aiheuttivat useita 

kohuja, kuten presidenttiehdokas Hillary Clintonin sähköpostien vuotaminen ja Venäjän 

vaikuttamisyritykset Donald Trumpin hyväksi.71 Venäjän sekaantuminen Yhdysvaltain 

presidentinvaaleihin on osaltaan määritellyt informaatiovaikuttamista terminä ja keskittänyt 

sen roolia käsittämään pitkälti poliittisia kampanjoita. Tämä on johtanut siihen, että 

informaatiovaikuttamista käsitteenä ei ole päästy hyödyntämään sen täydessä potentiaalissa 

sen keskittyessä niin intensiivisesti poliittisten asioiden ympärille.72 

Tietoliikennettä, viestintää ja tiedustelua koskevilla poliittisilla kysymyksillä on tärkeä asema 

tulevaisuuden digitaalisen yhteiskunnan luomisessa. Sen lisäksi, että politiikkakeskustelu 

sisältää jatkuvaa sisäistä informaatiovaikuttamista, on politiikalla vaikuttamisen mahdollisena 

rajoittajana merkittävä rooli, sillä lainsäädäntötasolla tarkasteltuna 

kybertoimintaympäristöihin voidaan puuttua poliittisten päätösten keinoin, jolloin  

vastapuolina ovat usein yksilön ja yhteiskunnan edut.73 

Tulevaisuudessa informaatioiskut ja muut informaatiovaikuttamisen keinot tulevat 

todennäköisesti lisääntymään myös politiikassa. Poliittinen vaikuttaminen siirtyy jatkuvasti 

enemmän sosiaaliseen mediaan, joka on jo vakiintunut merkittäväksi osaksi poliittista 

keskustelua. Myös tavalliset kansalaiset ovat suuressa roolissa, kun tarkastellaan puolueiden 

ja poliittisesti vaikutusvaltaisen henkilöiden asemaa tietoverkoissa, sillä yksittäinen 

onnistunut vaikuttamiskampanja voi aiheuttaa pitkäkestoisia seurauksia tai vaikutuksia 

kohdehenkilölle. Usein kampanjat toteutuvat esimerkiksi tietyn puolueen sisällä, jolloin 

tarkoituksena on tuoda esiin esimerkiksi politiikkaan ehdolla olevan henkilön saavutuksia 

positiivisessa valossa, mutta nähtävissä on jatkuvasti myös niin sanottuja 

mustamaalauskampanjoita, joissa tarkoituksena on esittää toisen puolueen edustaja 

 

71 Sihvonen – Jansson 2018, s. 20. 

72 West 2021, s. 172. 

73 Sihvonen – Jansson 2018, s. 2.  



21 
 

negatiivisessa valossa esittämällä valheellista tai vähintään osittain vääristelyä informaatiota. 

Tällainen toiminta on informaatiovaikuttamista perinteisimmässä muodossaan.  

Poliittiseen keskusteluun voidaan kuitenkin katsoa kuuluvan tietynlainen vastakkainasettelu. 

Tarpeeksi vakavassa muodossa tapahtuvaa vaikuttamista voidaan pitää kaikissa tilanteissa 

vähintään henkilöön tai tiettyyn ryhmään kohdistuvana uhkana, mutta samalla voidaan 

olettaa, että suomalaisessa politiikassa tapahtuva vaikuttaminen ei ole (ainakaan) 

oikeudellisesta sääntelystä keskusteltaessa keskiössä, vaan suurempana uhkana voidaan pitää 

rajat ylittävää informaatiovaikuttamista. Täsmällinen sääntely tavoittanee kuitenkin myös 

poliittisessa keskustelussa tapahtuvan vaikuttamisen, jolloin myös sen vaikutusten arviointi on 

välttämätöntä. 
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3 Sananvapaus 

3.1 Sananvapaus perusoikeutena ja kansainvälisissä sopimuksissa 

Perustuslain (11.6.1999/731, PL) 2 luvun 12 §:n mukaan ”Jokaisella on sananvapaus. 

Sananvapauteen sisältyy oikeus ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteitä ja muita 

viestejä kenenkään ennakolta estämättä. Tarkempia säännöksiä sananvapauden käyttämisestä 

annetaan lailla. Lailla voidaan säätää kuvaohjelmia koskevia lasten suojelemiseksi 

välttämättömiä rajoituksia. Viranomaisen hallussa olevat asiakirjat ja muut tallenteet ovat 

julkisia, jollei niiden julkisuutta ole välttämättömien syiden vuoksi lailla erikseen rajoitettu. 

Jokaisella on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta.” Sananvapautta turvataan 

myös laajasti Euroopan unionin tasolla, sillä Euroopan unionin oikeus, Euroopan 

ihmisoikeussopimus (EIS) sekä kansalaisoikeuksia ja poliittisia oikeuksia koskeva 

kansainvälinen yleissopimus (KP-sopimus) sisältävät sananvapaudesta oman sääntelynsä. EU-

sääntely vaikuttaa vääjäämättä myös kansallisen sananvapaussäännöksen tulkintaan.74 

Sananvapauden perusajatuksena nähdään viestinnän vapaus, jonka perusteella jokaisella 

ihmisellä on tasavertainen oikeus ilmaista itseään, eli tuoda esimerkiksi mielipiteensä julki, 

mutta myös oikeus kommunikoida vapaasti toisten ihmisten kanssa. Sananvapauden ytimessä 

on kuitenkin ajatus sen poliittisesta perusoikeusluonteesta, jonka tärkeimpänä tavoitteena on 

varmistaa vapaa tiedonvälitys yhteiskunnassa ja lisäksi turvasta kaikille ihmisille vapaa, avoin 

ja julkinen keskustelu. Vapaata tiedonvälitystä ja avointa julkista keskustelua voidaan pitää 

demokratian takeena päätöksenteon näkökulmasta tarkasteluna, mutta samalla sitä voidaan 

käyttää kansalaisten vallankäytön valvontavälineenä. Näin sananvapaus varmistaa jokaiselle 

oikeuden osallistua päätöksentekoon ja valvoa vallan käyttöä. Jotta sananvapaus toteutuu 

täysimääräisesti, on sen sisällettävä absoluuttinen turva mielipiteenvapaudelle ja myös 

ilmaisunvapaudelle.75  

Koska sananvapaus kuuluu moderniin yhteiskuntaan, on poliittisen demokratian ja 

päätöksenteon edellytyksenä se, että valtion tasolla turvataan ja mahdollistetaan väestön 

mielipiteenvapaus. Tiedotusvälineiden toiminta liittyy vahvasti sananvapauteen, jolloin sen 

toiminnan takaaminen kuuluu demokratian toteutumisen edellytyksiin. Sananvapaudella on 

 

74 Hallberg ym., päivittyvä hakuteos. Luku 3, kohta 8. Sananvapaus ja julkisuus (PL 12 §). 

75 Hallberg ym., päivittyvä hakuteos. Luku 3, kohta 8. Sananvapaus ja julkisuus (PL 12 §). 



23 
 

siis selkeä poliittinen tehtävä demokraattisessa yhteiskunnassa, mutta sen lisäksi sillä on 

ihmisten henkilökohtaiseen elämään ja mielipiteenmuodostukseen liittyvä puoli.76 

Sananvapauteen liittyy läheisesti julkisuusperiaate, jolla turvataan kansalaisten osallistumis- 

ja vaikuttamismahdollisuuksia. Julkisuusperiaatteen sisältöön kuuluu vallankäyttöön ja 

viranomaisten toimintaan kohdistuva valvonta, mutta myös kritiikki.77 

Sananvapaudesta säädetään laajasti kansainvälisissä sopimuksissa. Tärkeimpinä näistä 

voidaan mainita Euroopan unionin perusoikeuskirja, Euroopan ihmisoikeussopimus ja  

kansalaisoikeuksia ja poliittisia oikeuksia koskeva kansainvälinen yleissopimus. Sisällöltään 

nämä korostavat jokaisen oikeutta sananvapauteen. Etenkin EIS:n 10 artikla ja KP-

sopimuksen 19 artikla korostavat lisäksi sananvapauteen liittyviä velvollisuuksia ja vastuita, 

jotka voivat johtaa esimerkiksi sananvapauden rajoittamiseen tietyissä tilanteissa.78 

Euroopan ihmisoikeustuomioistuin (EIT) on ottanut useissa ratkaisuissaan kantaa 

sananvapauteen. Keskeisenä sanomana ratkaisukäytännössä on korostunut sananvapauden 

merkittävä rooli demokraattisessa yhteiskunnassa. Euroopan ihmisoikeustuomioistuin toteaa 

ratkaisuissaan johdonmukaisesti, että poliittisen keskustelun vapaus kuuluu jo itsessään hyvin 

keskeisesti demokraattisen yhteiskunnan käsitteeseen. EIT on ottanut kantaa myös siihen, 

kuinka jokaiselle tulee olla turvattu oikeus osallistua keskusteluun ja esittää mielipiteitä. 

Lisäksi väestöllä, mukaan lukien medialla on oikeus suhtautua kriittisesti vallan käyttöön.79 

3.2 Sananvapauden rajoittaminen – perusoikeuksien rajoitusedellytykset 

Perusoikeudet eivät pääsääntöisesti voi olla sillä tavalla ehdottomia, ettei niitä voisi missään 

olosuhteissa tai missään laajuudessa rajoittaa. Perusoikeusturva yleisesti edellyttää kuitenkin 

sitä, että tehtyjen rajoitustoimien tulee olla mahdollisimman vähäisiä.80 Perusoikeuksien 

rajoittamisella tarkoitetaan tietyn perusoikeussäännöksen soveltamisalaan kuuluvan oikeuden 

supistamista tai sellaiseen yksilön oikeusasemaan puuttumista, jota suojaa 

 

76 Kortteinen 2016, s. 139-140.  

77 Hallberg ym, päivittyvä hakuteos. Luku 3, kohta 8. Sananvapaus ja julkisuus (PL 12 §).   

78 Euroopan unionin perusoikeuskirja 11 artikla, EIS 10 artikla ja KP-sopimus 19 artikla. Sananvapautta 

turvataan kansainvälisesti myös lapsen oikeuksia koskevassa yleissopimuksessa, mutta kyseinen 13 artikla 

koskee ainoastaan lapsen sananvapautta, joten jätän sen käsittelyn ulkopuolelle.  

79 Hallberg ym, päivittyvä hakuteos. Luku 3, kohta 8. Sananvapaus ja julkisuus (PL 12 §).  

80 HE 309/1993, s. 29.  



24 
 

perusoikeussääntely. Tämä tarkoittaa sitä, että perusoikeudet eivät aina toteudu yksilötasolla 

täysimääräisesti, vaan niitä voidaan rajoittaa perustuslaissa säädetyllä menettelyllä ja niillä 

keinoin, kun perustuslaissa on säädetty. Perusoikeuksien rajoittamisesta keskusteltaessa on 

kuitenkin tärkeää tarkastella myös sitä, kuuluuko asia perusoikeussäännöksen soveltamisalan 

piiriin. Lähtökohtana tällaista tulkintaa tehtäessä on se, että perusoikeuden soveltamisalaa 

tulkitaan laajentavasti epäselvissä tilanteissa. Esimerkkinä tästä voidaan mainita sananvapaus, 

joka periaatteessa kattaa tarkoitusperistä riippumatta kaikenlaiset ilmaisut. Sananvapauden 

piiristä ei siis voida automaattisesti rajata yksittäisiä asioita pois, vaan nimenomaista tiettyihin 

asioihin kohdistuvaa sääntelyä tulee arvioida sananvapauteen kohdistuvina rajoituksina.81 

Perusoikeussäännökset ovat pääsääntöisesti sisällöltään sellaisia, ettei niistä tarvitse säätää 

erillisiä poikkeuslakeja.82 Esimerkiksi perustuslain sananvapautta koskeva pykälä sisältää 

nimenomaisen rajoitusvaltuuden, eli niin kutsutun kvalifioidun lakivarauksen.83 Kvalifioidun 

lakivarauksen pääasiallinen tavoite on antaa tavallisen lain säätäjälle valtuus perusoikeuden 

rajoittamiseen tietyllä perusteella ja samalla asettaa lisäkriteerejä, joilla voidaan rajoittaa 

lainsäätäjän harkintavaltaa.84 Se, että tällainen lakivaraus on olemassa, ei tarkoita, etteivätkö 

perusoikeuksien yleiset rajoitusedellytykset tulisi siitä huolimatta sovellettaviksi. 

Sananvapauspykälää koskeva rajoitusvaltuus liittyy ainoastaan kuvaohjelmiin asettaviin 

välttämättömiin rajoituksiin. Tämä sääntely ei siis millään tavalla määrittele sananvapauden 

rajoitusedellytyksiä, vaan ainoastaan sen käyttöä yksittäisessä tilanteessa. Kaikenlainen muu 

sananvapauden sallittavuuden arviointi asettuu siis perusoikeuksien yleisten 

rajoitusedellytysten alle.85  

Perusoikeussääntelyn lähtökohtana voidaan pitää sitä, että yksilön vapauspiiri tulee turvata 

mahdollisimman tehokkaasti valtiovallan mahdolliselta puuttumiselta.86 Kun arvioidaan 

perusoikeuksien rajoitusten sallittavuutta yleisesti, on kiinnitettävä huomiota 

perustuslakivaliokunnan perusoikeusuudistusta koskevaan mietintöön, joka sisältää 

 

81 Viljanen 2001, s. 14–16. 

82 HE 309/1993 s. 30. 

83 Viljanen 2001, s. 53–54.  

84 PeVM 25/1994 s. 5. 

85 Viljanen 2001, s. 54.  

86 PeVM 25/1994, s. 3.  
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perusoikeuksien yleisien rajoitusperusteiden edellytysten muodostaman luettelon. Nämä 

vaatimukset koskevat ainoastaan oikeuden muotoon perustuslaissa kirjoitettuja 

perusoikeuksia ja on huomioitava, että sallitut rajoitukset määräytyvät aina tarkemmin 

lainsäädäntökäytännössä.87 

Yleisinä rajoittamista koskevina vaatimuksina ensinnäkin pitää sitä, että perusoikeuksien 

rajoitusten tulee perustus eduskunnan säätämään lakiin. Tämä vaatimus sisältää myös 

delegointikiellon lakia alemmalle säädöstasolle. Tehtyjen rajoitusten tulee olla tarkkarajaisia 

ja riittävän täsmällisesti määriteltyjä ja niiden pääasiallinen sisältö tulee ilmetä laista. 

Rajoitusperusteiden tulee olla lisäksi hyväksyttäviä ja niillä on oltava painava 

yhteiskunnallinen tarve. Kun hyväksyttävyyttä arvioidaan, voidaan tarkastella esimerkiksi 

Euroopan ihmisoikeussopimuksen sisältäviä määräyksiä vastaavasta oikeudesta etenkin 

silloin, kun ne sisältävät perusteellisen luettelon ihmisoikeuksien hyväksyttävistä 

rajoitusperusteista. Tavallisella lailla ei voida säätää sellaista rajoitusta, joka kajoaisi 

perusoikeuden ytimeen. Tehtyjen rajoitusten tulee täyttää myös suhteellisuusvaatimuksen 

edellytykset, joten rajoitusten tulee olla välttämättömiä hyväksyttävän tarkoituksen 

saavuttamiseksi. Kun perusoikeuksia rajoitetaan, on lisäksi huolehdittava asianmukaisista 

oikeusturvajärjestelyistä. Rajoitukset eivät saa myöskään olla ristiriidassa Suomen 

kansainvälisten ihmisoikeusvelvoitteiden kanssa, sillä perusoikeusuudistuksen ytimessä on 

tavoite lähentää Suomen perusoikeusjärjestelmää sisällöllisesti vastaamaan entistä enemmän 

kansainvälisiä ihmisoikeussopimuksia.88  

Perustuslain 22 §:n mukaan julkisen vallan on turvattava perusoikeuksien ja ihmisoikeuksien 

toteutuminen. Kyseinen säännös tarkoittaa yksinkertaistetusti perus- ja ihmisoikeuksia 

turvaavan lainsäädännön ylläpitämistä ja perus- ja ihmisoikeusmyönteistä laintulkintaa. 

Sananvapautta turvataan perustuslain lisäksi laajasti myös muussa lainsäädännössä ja tämä 

sääntely liittyy läheisesti myös informaatiovaikuttamisen käsitteeseen. Esimerkiksi laissa 

sähköisen viestinnän palveluista (917/2014) säädetään viestinnän rakenteesta sekä 

verkkoneutraliteetista. Sananvapauslaissa sääntely kohdistuu muun muassa lähdesuojaan ja 

anonyymin ilmaisun oikeuteen.89  

 

87 PeVM 25/1994, s. 5. 

88 PeVM 25/1994, s. 5.  

89 Nordenstreng 2016, s. 105. 
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Kun sananvapautta tulkitaan oikeutena, on lähtökohtana, että lakia sovellettaessa ja 

sananvapautta rajoitettaessa ei sananvapautta rajoiteta enemmän kuin on aivan 

välttämätöntä.90 Sananvapaus ei siis ole ehdoton oikeus, vaan sitä on mahdollista rajoittaa 

rajatuin edellytyksin toisen oikeuden hyväksi.91 Jos tulkintatilanteessa on vastakkain kaksi 

perusoikeutta, kuten esimerkiksi yksityiselämän suoja ja sananvapaus, on käytettävistä 

tulkintavaihtoehdoista valittava se, joka turvaa molempien oikeuksien toteutumisen 

mahdollisimman hyvin. Tällainen punnintatilanne saattaa käytännössä osoittautua hyvin 

haastavaksi ja perus- ja ihmisoikeusmyönteisimmän ratkaisun luominen riittävine 

perusteluineen saattaa olla vaikeaa. Suomi onkin saanut useita langettavia tuomioita92 

Euroopan ihmisoikeustuomioistuimesta koskien sananvapautta.93   

Vaikka perusoikeuksien rajoittamiseen tulee suhtautua pidättyväisesti, on sananvapautta 

rajoittavien rangaistussäännösten kuten kunnianloukkausrikoksen (RL 24:9-10) ja 

yksityiselämää loukkaavan tiedon levittämisen (RL 24:8) osalta huomioitava erityisesti niihin 

liittyvä pelotevaikutus. Pelotevaikutus asettaa spesifejä vaatimuksia tunnusmerkistöjen 

sisältöön, sillä jos kriminalisoinnin tunnusmerkistö on liian lavea, voi pelotevaikutus 

muodostaa liian suuren kynnyksen mielipiteiden lausumiseen rangaistuksen pelossa. Tämä 

voi rajoittaa sananvapautta ja julkista keskustelua huomattavasti.94 

Informaatioyhteiskunnassa on aina haasteellista toteuttaa sananvapauden ja yksityisyyden 

suojan yhtäaikainen toteutuminen eri tietoverkoissa. On kuitenkin selvää, että sananvapaus ja 

yksityisyyden suoja tulee turvata myös sosiaalisen median alustoilla.95 

Informaatiovaikuttamisen näkökulmasta tarkasteltuna tämä voi vaikuttaa jopa ongelmalliselta, 

sillä informaatiovaikuttaminen sisältää usein jopa täysin valheellisen tiedon levittämistä 

haittatarkoituksessa. Informaatiovaikuttamisen ytimeen kuuluu myös yksityiselämään 

liittyvien harhaanjohtavien tietojen levittäminen esimerkiksi poliittisesti merkittävien 

 

90 Pesonen 2013, s. 112. 

91 Pesonen 2013, s. 48. 

92 Ks. esim. EIT 6.7.2010 Mariapori v. Suomi 

93 Nordenstreng 2016, s. 106. 

94 Illman 2012, s. 213. Kirjoittaja käyttää tekstissään pelotevaikutuksesta myös termiä hiljennysvaikutus, chilling 

effect. 

95 Ollila 2002, s. 430. 
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henkilöiden osalta, mutta valheellinen tieto voi kohdistua periaatteessa kehen tahansa. Kun 

arvioidaan sananvapauden kielteisiä vaikutuksia suhteessa sananvapauden suojaan 

perusoikeutena, sen käyttötarkoitukselle voidaan antaa merkitystä. Tällaisessa 

punnintatilanteessa ilmaisujen tarkoitukselle voidaan antaa suurempi painoarvo kuin ne 

kielteiset vaikutukset, jotka edellyttävät rajoitusten soveltamista. Kun punnitaan 

sananvapauden suhdetta muihin oikeuksiin, kuten esimerkiksi 

informaatiovaikuttamistilanteissa usein yksityisyyden suojaan, hyväksyttävä käyttötarkoitus 

voi joissain tilanteissa saada suuremman merkityksen kuin sen aiheuttamat negatiiviset 

vaikutukset. Tällainen arviointi edellyttää aina tilannekohtaista punnintaa, sillä joissakin 

tilanteissa äärimmäiset ilmaisut ovat sallituimpia kuin toisissa.96 

Pohdittavaksi tulee se, voidaanko informaatiovaikuttamista jollain tavalla rajoittaa tai säädellä 

perusoikeuksien rajoitusedellytyksien kautta, silloin kun vastakkain ovat sananvapaus sekä 

jokin muu perusoikeus. Ongelmaksi tällaisessa perusoikeuspunninnassa nousee se, mikä 

informaatiovaikuttamisen ja sananvapauden näkökulmasta tarkasteltuna on se perusoikeus, 

jota esimerkiksi jokin yksittäinen informaatiovaikuttamisen nimissä tehty toimenpide 

loukkaa. Usein kyseessä voi olla juuri yksityiselämän suojaan kohdistuva loukkaus, jolloin 

punnittavaksi tulee sananvapauden ja yksityiselämän suojan välinen kollisiotilanne. 

Informaatiovaikuttamisen laajuudesta johtuen joissain tilanteissa voi jäädä epäselväksi, mitä 

oikeutta se loukkaa tai tilanne voi olla myös sellainen, että minkäänlaista loukkausta ei 

tapahdu. Koska informaatiovaikuttamista on esimerkiksi väärän tiedon levittäminen, tällaisen 

tiedon julkaiseminen ei kuitenkaan suoraan tarkoita sitä, että informaatiovaikuttaminen 

loukkaisi kenenkään oikeuksia. 

Yhdistyneiden kansakuntien (YK) ihmisoikeuskomitea on sananvapautta koskevassa 

yleisohjeessa täsmentänyt mielipiteen ja sanavapauden merkitystä yksilöille ja yhteiskunnan 

kehitykselle. KP-sopimuksen 19 artiklassa säädetään sananvapaudesta ja sen 

rajoitusedellytyksistä. Artiklan mukaan mielipiteitä ja sananvapautta voidaan rajoittaa 

tiettyjen edellytysten täyttyessä, mutta kyseisten edellytysten tulee olla lain mukaisia ja 

välttämättömiä esimerkiksi siitä näkökulmasta tarkasteltuna, että rajoituksella suojataan 

toisten henkilöiden oikeuksia tai mainetta. Ihmisoikeuskomitea on korostanut, että tehtyjen 

rajoitusten tulee olla välttämättömiä ja oikein kohdistettuja. Kyseiset rajoitusedellytykset 

 

96 Ollila 2004b, s. 18-19. 
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koskevat myös esimerkiksi sosiaalisessa mediassa tapahtuvaa viestintää, ilmaisuja ja 

mielipiteitä. Tämä tarkoittaa sitä, että erilaisten tiedonvälitysjärjestelmien kautta välitettyä 

viestintää ja muuta tiedotusta ja myös yhteydenpitoa voidaan rajoittaa vain 19 artiklan 

mukaisilla perusteilla. Hyväksyttävillä rajoituksilla tulee tämän lisäksi olla yhteys kyseessä 

olevan alustan sisältöön.97  

Informaatiovaikuttaminen on usein juuri verkkosivujen ja vastaavien 

tiedonvälitysjärjestelmien kautta tapahtuvaa toimintaa, jolloin KP-sopimuksen 19 artiklan 

rajoitusedellytykset voivat tulla sovellettavaksi. Sen lisäksi ihmisoikeuskomitea on 

yleisohjeessa tarkentanut sen nimenomaista merkitystä ja soveltuvuutta, joten 

informaatiovaikuttaminen voi tietyssä muodossaan asettua sen alle.  

Perusoikeudet eivät noudata perustuslaissa mitään hiearkkista järjestystä, vaan kaikki 

perusoikeudet nähdään tasavertaisina. Muun muassa tästä syystä perusoikeudet voivat asettua 

ristiriitaan keskenään.98 Perusoikeuksien kollisiolla tarkoitetaan tilannetta, jossa kaksi tai 

useampi perusoikeus on ristiriidassa keskenään. Tällainen ristiriita pyritään ratkaisemaan 

etsimällä sellainen kohtaamispiste, jossa kollisiotilanteeseen liittyvät perusoikeudet voidaan 

mahdollisimman hyvin toteuttaa.99 Käsiteltävänä voi siis olla tilanne, jossa esimerkiksi kaksi 

yksilöä vetoaa yhtäaikaisesti tiettyyn perusoikeussäännökseen, mutta näitä kahta 

perusoikeutta ei voida täysimääräisesti ja samanaikaisesti toteuttaa. Kun lakeja säädetään, 

mahdollisiin perusoikeuksien välisiin kollisiotilanteisiin pyritään valmistautumaan tietyllä 

tasolla jo silloin. Sääntelystä huolimatta kollisiotilanteet ratkaistaan usein yksittäisessä 

lainsoveltamisratkaisussa, sillä lakeja säädettäessä ei voida tyhjentävästi varautua kaikkiin 

mahdollisiin tilanteisiin. Lainsäätämisratkaisu onkin ainoastaan yleinen kollisiotilanteen 

ratkaisukehikko, joka yksittäisessä tilanteessa voi antaa mahdolliset raamit ongelman 

ratkaisemiselle. Kollisiotilanne edellyttää laaja-alaista punnintaa, jolloin esimerkiksi eri 

perusoikeusintressejä tarkastellaan kaikista niistä näkökulmista, jotka vaikuttavat asiaan.100  

 

97 General Comment No. 34: Article 19: Freedoms of opinion and expressions. Kohdat 35 ja 43.  

98 Tieteen termipankki 5.1.2023: Oikeustiede:perusoikeuskollisio. 

99 Aarnio 2006, s. 322.  

100 Viljanen 2001, s. 138-140.  



29 
 

Perusoikeudet voivat toimia myös toistensa rajoitusperusteina. Tätä voidaan perustella neljällä 

argumentilla, joista ensimmäisenä voidaan nähdä hierarkiaperustelu. Tämä tarkoittaa 

yksinkertaistetusti sitä, että perusoikeuksilla on korostunut asema perustuslaissa, vaikka ne 

ovat keskenään samantasoisia. Tämä tarkoittaa samalla sitä, että samantasoiset 

perusoikeussäännökset voivat rajoittaa toistensa soveltamisalaa. Toisena perusteluna on ajatus 

perusoikeusjärjestelmän yhtenäisyydestä. Tämän idean mukaan perusoikeusjärjestelmä 

koostuu perusoikeuksien muodostamasta systemaattisesta kokonaisuudesta, jolloin 

perusoikeuksia tulee tulkita perusoikeusjärjestelmään kuuluvina osina. Esimerkkinä voidaan 

mainita samaan perusoikeusjärjestelmään kuuluvat sananvapaus ja yksityiselämän suoja, 

joista kumpikaan ei voi syrjäyttää toista kokonaan kaikissa tilanteissa, vaan molemmilla on 

rajoittava vaikutus toistensa soveltamiseen.101 

Kolmannen argumentin voidaan nähdä liittyvän perusoikeuksien rajoitusperusteelle asetettuun 

painavan yhteiskunnallisen tarpeen vaatimukseen. Koska perusoikeuksien rajoitusperuste 

voidaan kiinnittää suoraan perusoikeussäännökseen, tarkoittaa tämä sitä, että kyseinen arvo 

asetettu merkittäväksi osaksi perusoikeusjärjestelmä, kun se on otettu osaksi perustuslakia. 

Neljäntenä perusteluna on perusoikeuksien turvaamisvelvollisuus, josta säädetään 

perustuslain 22 §:ssä. Säännös edellyttää, että julkinen valta suojaa jatkuvasti yksilön 

perusoikeuksia yksilöiden välisissä suhteissa. Lainsäätäjällä on siis velvollisuus turvata 

yksilön perusoikeuksia horisontaalitasossa, mutta samalla hyväksyttävä peruste rajoittaa 

kollisiotilanteessa olevaa perusoikeutta.102 

3.3 Oikeuskäytäntöä sananvapausrikosten näkökulmista tarkasteltuna 

Sananvapaudesta ja sen rajoittamisesta on runsaasti oikeuskäytäntöä. Oikeuskäytäntö ei 

kuitenkaan ole aina samansuuntaista, sillä perusoikeuksia voidaan rajoittaa useilla perusteilla. 

KKO:n ratkaisukäytäntö sisältää myös ratkaisuja, joissa sananvapautta ei ole ollut syytä 

rajoittaa. Käsittelen seuraavaksi kahta korkeimman oikeuden ratkaisua, joissa ensimmäisessä 

sananvapautta on käsitelty sananvapauteen usein yhdistetyn yksityiselämän suojan kautta ja 

toisessa tarkasteltavana oli sananvapauden lisäksi kiihottaminen kansanryhmää vastaan. 

Tapauksissa on yhteistä muun muassa internetissä julkaistu kiistanalainen sisältö. 

 

101 Viljanen 2001, s. 140–144. 

102 Viljanen 2001, s. 140–144.  
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Sananvapausrikoksilla tarkoitetaan sellaisia rikoksia, joiden rangaistavuus perustuu yleisön 

saataville toimitetun viestin sisältöön. Sananvapausrikoksen käsitettä ei suoraan määritellä 

sananvapauslaissa, vaan käsite on tulkinnanvarainen ja edellyttää tilannekohtaista tarkasteltua 

ja sen harkitsemista, onko teossa kyse sananvapauslain tarkoittamasta julkaisu- tai 

ohjelmatoiminnasta joukkoviestinnässä ja onko rangaistussäännöksessä kysymys 

sananvapauden rajoituksesta. Sananvapausrikoksina voidaan pitää muun muassa 

yksityiselämää loukkaavaa tiedon levittämistä ja kiihottamista kansanryhmää vastaan.103 

Sananvapausrikoksissa huomionarvoista on se, että rikoksen katsotaan yleensä täyttyneen jo 

silloin, kun tietty aineisto tai julkaisu on toimitettu yleisön saataville. Jos henkilö julkaisee 

esimerkiksi sosiaalisen median alustalla viestin, voidaan hänet tuomita tekijänä tällä 

täytäntöönpanotoimen perusteella. Ongelmallisempaa on sen arviointi, voidaanko viestin 

säilyttämistä alustalla pitää levittämisenä. Viestin pitäminen yleisön saatavilla ei sisällä 

samantyyppistä aktiivista tekemistä, jolloin sen kuuluminen rikoksen tunnusmerkistöön on 

kiistanalaista. Kyseessä on tällöin yleensä sen arviointi, voidaanko alustan ylläpitäjää pitää 

julkaisuista vastuussa.104 

Oikeuskäytännössä sananvapauden ja yksityiselämän suojan arvioinnissa on tapauskohtaisesti 

annettu painoarvoa esimerkiksi sosiaalisessa mediassa levitetyn tiedon merkitykselle 

yhteiskunnallisen keskustelun kontekstissa ja sille kuinka hyvin journalistiset periaatteet 

toteutuvat. Samalla on arvioitava yksityiselämän suojan toteutumista näistä näkökulmista 

tarkasteltuna. Etenkin sosiaalisessa mediassa tehtävien julkaisujen osalta on huomioitava 

myös lapsen oikeudet esimerkiksi juuri yksityiselämän suojan näkökulmasta tarkasteltuna. 

Sen lisäksi korkeimman oikeuden ratkaisukäytännössä korostuu arviointi julkaisujen 

tarkoituksen ja merkityksen kautta.105 

Korkeimman oikeuden ratkaisussa KKO 2018:81 oli kyse A:sta, joka oli kuvannut videon 

kahden alaikäisen lapsena huostaanoton täytäntöönpanosta. B julkaisi videon internetissä A:n 

 

103 Fredman ym. 2020, s. 964–965. 

104 Hannula – Neuvonen 2011, s. 542. Ilari Hannula ja Riku Neuvonen käsittelevät artikkelissaan Internetin 

keskustelupalstan ylläpitäjän vastuuta rasistisesta aineistosta. Keskustelupalstan ylläpitäjän rikosoikeudellinen 

vastuu sisältää monia ongelmia ja vastuu voi syntyä vain tietyissä tilanteissa. Jätän keskustelupalstan ylläpitäjän 

vastuun laajemman käsittelyn kirjoitukseni ulkopuolelle, mutta sillä on läheinen liityntä myös 

informaatiovaikuttamiseen sen tapahtuessa usein sosiaalisen median alustoilla, jolloin sen huomioiminen on 

välttämätöntä. EIT:n ratkaisu Delfi v Viro liittyi nimenomaisesti keskustelupalstan ylläpitäjän vastuuseen.  

105 Voutilainen 2020, s. 38. 
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pyynnöstä. A:n lapset olivat tunnistettavissa videosta siitä huolimatta, että heidän kasvonsa oli 

sumennettu. KKO katsoi videon liittyvän yleisesti merkittävään asiaan, mutta selkeästi 

ylittäneen hyväksyttävyyden rajan. Huoltajien suostumuksella ei ollut merkitystä asian 

oikeutusta tarkasteltaessa. A:n ja B:n katsottiin syyllistyneen yksityiselämää loukkaavan 

tiedon levittämiseen. 

Kun arvioidaan lapsiin liittyviä asioita, on lapsen edun toteutumista pidettävä arvioinnin 

lähtökohtana. Lapsen edun sisältö ja merkitys vaihtelevat tilannekohtaisesti.106 Korkeimman 

oikeuden ratkaisukäytännössä on todettu, että lapsen ja vanhemman intressit voivat ajautua 

siitä huolimatta vastakkain, että lapsen huoltajilla on lähtökohtainen päätösvalta alaikäisen 

asioista.107 EIT on tulkintakäytännössään todennut, että vanhemman oikeudet lasta koskevissa 

asioissa eivät ole rajoittamattomia. Julkisen vallan velvollisuus on suojella lasta vanhemman 

aseman väärinkäytöltä.108  

Kyseinen ratkaisu ilmentää sananvapauden ja yksityiselämän suojan välistä perinteistä 

kollisiotilannetta, vaikka kyseiseen ratkaisuun liittyi alaikäisiä lapsia, jolloin lapsen edun 

merkittävyys ja lapsen haavoittuva asema korostuivat ratkaisun perusteluissa. On kuitenkin 

selvää, että verkkoalustoilla yksityiselämän suoja asettuu usein sananvapautta vastaan. 

Alaikäisten yksityisyyttä tulee kuitenkin suojella, vaikka asia tai oikeudenkäynti herättäisi 

yleistä mielenkiintoa.109 

Korkeimman oikeuden ratkaisussa KKO 2022:63 oli kyse vastaajan avoimella Youtube-

kanavalla julkaisemista ja levittämistä videoista, jotka liittyivät toisen henkilön pitämiin 

kahteen englanninkieliseen puheeseen, ja jotka vastaaja oli tekstittänyt eri kielille. Puheissa 

oli solvattu maahanmuuttajia ja islaminuskoisia ihmisiä. KKO:n mukaan vastaaja oli 

syyllistynyt toiminnallaan kiihottamiseen kansanryhmää vastaan.  

Jos tehdyn rikoksen taustalla on rasistinen motiivi, voi rangaistusvastuu syntyä joko 

itsenäisenä rikoksena tai rikos voidaan ottaa huomioon rangaistuksen mittaamisen 

 

106 Linnanmäki 2019, s. 83. 

107 Ks. esim. KKO 2008:93. 

108 Nielsen v. Tanska 1988, kohta 72. 

109 Ks. esim. EIT Kurier Zeitungsverlag und Druckerei GmbH v. Itävalta. Tapauksessa oli lehdelle määrätystä 

korvausvelvollisuudesta, kun se oli julkaissut huoltoriidan kohteeksi joutuneen lapsen elämästä yksityiskohtaista 

tietoa, paljastanut lapsen nimen ja lisännyt artikkeliin lapsen kuvia.  
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yhteydessä.110 Rikoslain 10 luvun 11 §:ssä säädetään kiihottamisesta kansanryhmää vastaan. 

Lain mukaan ”joka asettaa yleisön saataville tai muutoin yleisön keskuuteen levittää tai pitää 

yleisön saatavilla tiedon, mielipiteen tai muun viestin, jossa uhataan, panetellaan tai solvataan 

jotakin ryhmää rodun, ihonvärin, syntyperän, kansallisen tai etnisen alkuperän, uskonnon tai 

vakaumuksen, seksuaalisen suuntautumisen tai vammaisuuden perusteella taikka niihin 

rinnastettavalla muulla perusteella, on tuomittava kiihottamisesta kansanryhmää vastaan 

sakkoon tai vankeuteen enintään kahdeksi vuodeksi.” Kiihottamista kansanryhmää vastaan 

voidaan pitää tyypillisenä julkisuudessa tehtävänä sananvapausrikoksena. 

Kiihottamisrikoksissa jo rikoksen tunnusmerkistö itsessään sisältää rasistisen motiivin.111 

Informaatiovaikuttaminen voi sisältää kehotuksen tai muun vihjauksen, joka voi äärimmillään 

johtaa esimerkiksi henkilön syyllistymiseen kiihottamiseen kansanryhmää vastaan. Internetin 

rajattomuus ja ulkomaiset palvelimet vaikeuttavat myös tehokasta puuttumista joihinkin 

kiihottamisrikoksiin. 

Haitallisella informaatiovaikuttamisella voi usein olla liityntä sananvapausrikoksiin. Kun 

arvioidaan informaatiovaikuttamisen rajoittamista, on tarkastelussa tällöin myös 

sananvapauden rajoittaminen. Edellä mainituista korkeimman oikeuden ratkaisuista on 

havaittavissa sosiaalisen median mahdollistama matala kynnys sananvapausrikosten 

toteuttamiselle. Sananvapausrikosten kautta tapahtuvaan informaatiovaikuttamiseen voidaan 

puuttua rikoslain rangaistussäännösten kautta, mutta samalla verkkoalustat luovat omalta 

osaltaan lisää sääntelytarvetta, joka perustuu ennen kaikkea toteuttamisen matalalle 

kynnykselle. 

3.4 Sananvapauden ja informaatiovaikuttamisen välisestä suhteesta 

Perustuslain turvaama sananvapaus koskee yhtälailla myös tietoverkkoja ja niissä tapahtuvaa 

viestintää. Tietoverkoissa sananvapaus on saanut viime vuosikymmeninä uudenlaisen 

merkityksen. Tietoverkkojen käyttö laajenee jatkuvasti, jolloin myös sananvapauden merkitys 

verkkoalustoilla lisääntyy. Sananvapauskysymykset tietoverkoissa tulivat ajankohtaiseksi 

 

110 Hannula – Neuvonen 2011, s. 533. 

111 Hannula – Neuvonen 2011, s. 533. 
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1990-luvun puolivälissä, kun niiden käyttö alkoi levitä laajemmin suuren yleisön 

keskuudessa.112  

Yhtenä informaatioyhteiskunnan merkittävimpänä haasteena voidaan pitää sananvapauden ja 

yksityisyyden suojan yhtäaikaista turvaamista ja toteutumista tietoverkoissa.113 

Sananvapauden vahva perustuslaillinen asema voi johtaa joissakin tilanteissa siihen, että 

sananvapautta käytetään esimerkiksi jollain tavalla loukkaaviin ilmaisuihin, mutta kuitenkin 

niin, ettei laissa säädetyt sananvapauden rajat ylity.114 Julkisen sanan neuvosto hoitaa yleisesti 

tiedostusvälineiden sisäistä itsesääntelyä115, mutta sosiaalisen median käyttöä 

yksityishenkilöiden osalta ei valvo periaatteessa kukaan.  

Yleisesti tarkasteltuna internet ei mahdollista käyttäjilleen vahvempaa tai heikompaa 

sananvapauden suojaa. Sosiaalisen median alustoilla osallistujien sananvapaus toteutuu 

oikeutena päästä erilaisiin tietoverkkoihin, mutta esimerkiksi julkaisujen tekemiseen ja 

kommentoimiseen ei sananvapauden perusteella ole suoranaista oikeutta, sillä alustojen 

omistajilla on oikeus valita käyttäjänsä ja niiden julkaisema sisältö. Tämä ei tietenkään 

tarkoita sitä, että internetissä oman mielipiteen esittäminen olisi mahdotonta ja sananvapaus 

tällä perusteella vaarantuisi, sillä mahdollisia alustoja on lukemattomia. Sananvapauden 

ytimessä on ajatus siitä, että kaikilla eivät ole samaa mieltä asioista ja sananvapaus ajatuksena 

sisältää myös jollain tapaa loukkaavien ja äärimmäisten mielipiteiden kestämistä. 

Sananvapaus on tasavertainen ja kahdensuuntainen oikeus, jolloin sen nauttimiseen liittyy 

myös muiden ihmisten sananvapauden kunnioittaminen.116 Kyseinen ajatus soveltuu myös 

tietoverkoissa tapahtuvaan informaatiovaikuttamiseen siihen asti, kun vaikuttaminen ei sisällä 

mitään lainvastaista materiaalia.117 

 

112 Nordenstreng 1996, s. 244. 

113 Ollila 2002, s. 430. 

114 Ollila 2002, s. 432. 

115 Ollila 2004b, s. 99.  

116 Hannula – Neuvonen 2011, s. 530-531.  

117 Ilari Hannula ja Riku Neuvonen ottavat artikkelissaan (Lakimies 3/2011) kantaa siihen, että kyseinen 

sananvapausajatus soveltuu keskustelupalstoilla esitettyihin ilmaisuihin. Informaatiovaikuttaminen voi tapahtua 

esimerkiksi juuri keskustelupalstoilla ja olla muun muassa artikkelissa tarkoitettujen ilmaisujen kaltaista 

viestintää. 
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Perustuslaissa turvatut yksityiselämän suoja ja sananvapaus ajautuvat usein 

kollisiotilanteeseen. Esimerkkinä voidaan mainita toimittajan julkaisema kirjoitus mediassa, 

joka koskee nimenomaisesti tiettyä henkilöä. Kirjoittaja toteuttaa sananvapauttaan, mutta 

samalla kohdehenkilö katsoo, että hänen yksityiselämän suojaansa on loukattu.118 Tällainen 

tyyppitilanne koskee myös informaatiovaikuttamista. Informaatiovaikuttamista voi tapahtua 

esimerkiksi verkkolehden alustalla ja internetissä on useita propagandaan ja 

informaatiovaikuttamiseen keskittyviä verkkomedioita. Näillä sivustoilla käsitellään usein 

yksityishenkilöiden yksityiselämää koskevia asioita jopa hyvin valheellisilla ja loukkaavilla 

tavoilla. Kyseisiä verkkomedioita voidaan kutsua myös valemedioiksi, eikä niiden toimintaa 

ohjaa esimerkiksi Julkisen sanan neuvoston journalistin ohjeet.119 

Informaatiovaikuttamisesta keskusteltaessa on huomioitava se, että siihen liittyy usein 

yksityinen toimija, esimerkiksi jokin sosiaalisen median alusta. Erilaiset alustat voivat 

määritellä tiettyjä sääntöjä käyttäjilleen, jotka voivat perusoikeusnäkökulmasta tarkasteltuna 

olla lähtökohtaisesti sananvapauden vastaisia. Yksityisillä toimijoilla on kuitenkin oikeus 

säännellä sisältöään ja asettaa käyttäjilleen erilaisia määräyksiä siitä huolimatta, että ne 

rajoittaisivat osallistujien sananvapautta. Sananvapaus ei verkkoalustoilla toteudu välttämättä 

perinteisessä muodossaan, sillä perusoikeuksien ulottuvuusajatteluun kuuluu sen 

velvoittavuus valtiota tai julkista valtaa kohtaan. Tällaista ulottuvuutta ei yksityisillä 

verkkoalustoilla ole.120 Vaikka toimijoilla on mahdollisuus säännellä jo etukäteisesti sisältöä, 

tekee se samalla informaatiovaikuttamisesta verraten helppoa toteuttaa, sillä alustaksi on 

mahdollista valita tarkoitusperiin parhaiten sopiva ja sellainen, jossa tällaista 

ennakkosensuuria ei ole lainkaan. 

Verkkoalustoilla tapahtuvat sananvapauden rajoitukset koskevat usein tilanteita, jossa 

julkaisut koskevat toista perusoikeutta, kuten syrjinnän kieltoa sekä yksityiselämän ja kunnian 

suojaa. Verkkoalustan ylläpitäjät tekevät päätöksissään tietynlaista perusoikeuspunnintaa 

harkitessaan julkaisujen poistamista ja kynnys rajoittaa yksittäisiä julkaisuja on matalampi 

niissä tilanteissa, joissa kyse on esimerkiksi selvästä henkilöön kohdistuvasta vihapuheesta 

kuin tilanteissa, joissa on kyseessä informaatiovaikuttaminen, joka sisältää valheellisia 

 

118 Viljanen 2001, s. 138. 

119 Matikainen 2019, s. 69. 

120 Korpisaari 2022, s. 66. 



35 
 

elementtejä, mutta yhtä selvää perusoikeuksien vastakkainasettelua ei ole havaittavissa. 

Tällaisen rajoittaminen voi olla vaikeaa etenkin isommilla verkkoalustoilla, joilla mis- ja 

disinformaatiota levitetään jatkuvasti myös tarkoituksenmukaisen informaatiovaikuttamisen 

ulkopuolella.121 Joissain tilanteissa informaatiovaikuttaminen voi olla kuitenkin niin vakavaa, 

että verkkoalustan ylläpitäjä rajoittaa sitä jo ennakollisesti tai vaihtoehtoisesti jälkikäteen 

esimerkiksi käyttäjien tekemien ilmoitusten vuoksi. 

Kansallinen lainsäädäntö ei sisällä suoranaista sääntelyä siitä, millainen vastuu verkkoalustan 

ylläpitäjällä on poistaa tai rajoittaa esimerkiksi vihapuhesisältöä alustallaan. Myöskään 

Suomen oikeuskäytäntö ei sisällä ratkaisuja, joissa asiaa olisi käsitelty. EU:n tasolla 

verkkoalustoja säännellään erilaisin normein, kuten esimerkiksi sähköisen kaupankäynnin 

direktiivin 2000/31/EY122 säännöksillä. Sääntelystä huolimatta Euroopan unionin 

tuomioistuimen (EUT) ratkaisukäytäntö ei sisällä tapauksia, joissa verkkoalustan ylläpitäjän 

vastuuta poistaa vihapuhejulkaisuja olisi käsitelty.123 Sananvapauden vaikutusta yleisesti 

poistamispäätöksiin on kuitenkin käsitelty, josta esimerkkinä voidaan mainita EUT:n ratkaisu 

Google Spain (C-131/12).124   

Sekä Euroopan ihmisoikeustuomioistuin että Euroopan unionin tuomioistuin ovat 

perusteluissaan125 ottaneet lähtökohdaksi sen, että yksilön perusoikeudet syrjäyttävät 

pääsääntöisesti verkkoalustan kaupalliset intressit mutta myös muiden käyttäjien intressit. 

Samalla kun EIT on korostanut, että yksityiselämän suoja ja sananvapaus ovat 

lähtökohtaisesti samanarvoisia oikeuksia, vaikuttaa siltä, että kun kyse on tällaiseen asiaan 

liittyvästä yksityiselämän suojasta, ei niin suurta painoarvoa anneta verkkoalustan käyttäjien 

oikeudelle päästä käsiksi tietoon.126  

 

121 Korpisaari 2022, s. 69-71. 

122 Euroopan parlamentin ja neuvoston direktiivi 2000/31/EY tietoyhteiskunnan palveluja, erityisesti sähköistä 

kaupankäyntiä, sisämarkkinoilla koskevista tietyistä oikeudellisista näkökohdista eli direktiivi sähköisestä 

kaupankäynnistä. 

123 Korpisaari 2022, s. 76. 

124 Kyseisessä ratkaisussa kollisiotilanteessa olivat yksityisyyden suoja ja sananvapaus.  

 
125 Ks. EIT:n ratkaisu Delfi AS v. Viro ja EUT:n ratkaisu Google Spain. 

126 Korpisaari 2022, s. 79. 
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Myös informaatiovaikuttaminen voi usein näyttäytyä tällaisena verkkoalustalla tapahtuvana 

vihapuheena, joka puuttuu yksityisyydensuojaan. Rajan asettaminen siihen minkä voidaan 

ajatella olevan tietoa sananvapauden näkökulmasta tarkasteltuna voi osoittautua 

ongelmalliseksi etenkin informaatiovaikuttamistilanteissa, joissa esitetään esimerkiksi tietty 

mielipide, joka voi olla sisällöltään loukkaavaa tai vaihtoehtoisesti sellainen, jonka 

paikkaansa pitävyydestä on epäselvyyttä. EU:n oikeudessa tai kansallisessa lainsäädännössä 

yksityiselämän suoja tai sananvapaus eivät kuitenkaan ole absoluuttisia oikeuksia127, mikä 

lisää aiheen ongelmallisuutta entisestään.  

 

 

127 Pesonen 2017, s. 34. Kun sananvapautta käytetään, on otettava aina huomioon myös muut ihmisoikeudet, 

kuten esimerkiksi yksityiselämän suoja.  
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4 Informaatiovaikuttamisen ilmeneminen Suomessa 

4.1 Informaatiovaikuttamiseen liittyvä oikeudellinen sääntely ja toimijoiden ja 

toimivaltuuksien merkitys informaatiovaikuttamisen rajoittajina  

Lainsäätäjän mahdollisuudet väärän tiedon levittämisen rajoittamiseen ovat rajalliset.128 

Informaatiovaikuttamiseen liittyvissä mahdollisissa rajoittamistilanteita on yhtäältä 

tarkasteltava perusoikeuksia ja niiden rajoitusedellytyksiä, mutta toisaalta myös esimerkiksi 

valmiuslakia ja rikoslakia. Koska valmiuslain vuoden 2022 muutos sisällyttää myös tarpeeksi 

vakavat hybridiuhkat lain soveltamisalaan, edellyttää oikeudelliseen sääntelyyn liittyvä 

keskustelu informaatiovaikuttamisen osalta valmiuslain mahdollistamien toimivaltuuksien 

arviointia. Valmiuslain 1 luvun 3 §:n 6 kohdan mukaisen häiriötilanteen oikeudellinen 

tarkastelu edellyttää sen tunnistamista, millainen vaikutus tietyllä yhteiskunnallisella 

häiriötilanteella129 on yksilön oikeuksien käyttämiseen. Vaikutukset voivat olla suoria, kuten 

vaikutus tiettyyn, esimerkiksi perustuslain turvaamaan oikeuteen tai vaihtoehtoisesti 

epäsuora.130 Yhteiskunnallisiin turvallisuusuhkiin on puututtava riittävän tehokkaasti, jotta 

yksilölliset oikeudet eivät vaarannu. Myös viranomaisten toimivaltuuksien vaikutuksilla on 

sääntelyn kohteena olevien yksilöiden oikeusasemien arvioinnissa merkitystä.131 

Oikeuden resilienssi, joka voidaan laajassa merkityksessä ymmärtää ”järjestelmän kyvyksi 

reagoida ja vastata häiriöihin sekä palautua niistä menettämättä ydintoimintojaan”132, 

edellyttää sitä, että lainsäädännöllä voidaan riittävän tehokkaasti varmistaa valtiollisen ja 

yhteiskunnallisen päätöksenteon käytettävyys myös vaihtelevissa ja haastavissa tilanteissa.133 

Informaatiovaikuttamistilanteissa valmiuslaki turvaa osaltaan kokonaisturvallisuutta ja 

valtiollista ja yhteiskunnallista päätöksentekoa moninaisissa kriisitilanteissa. On kuitenkin 

huomioitava, että kriisi- ja häiriötilanteet voivat kehittyä huomaamatta ja nopeasti. Samalla 

niiden tunnistaminen on vaikeampaa. Erilaisten tilanteiden tunnistaminen ja toteaminen on 

 

128 Sisäministeriö 2019, s. 26. 

129 Häiriötilanteella tarkoitetaan tässä yhteydessä riittävän vakavaa informaatiovaikuttamista tai 

hybridivaikuttamistilannetta. 

130 Aine ym. 2022, s. 847. 

131 Schmitz 2020, s. 731–732. 

132 Aine ym. 2022, s. 842. 

133 Aine ym. 2022, s. 848. 
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edellytys esimerkiksi valmiuslain toimivaltuuksien käyttöönottamiselle.134 Tämän lisäksi 

valmiuslain ulkopuolelle jää joukko tilanteita, joihin oikeudellinen sääntely ei vaihtelevista 

syistä135 yllä tai seuraukset ovat mahdollisia vain esimerkiksi rikoslain mahdollistamin 

keinoin, jolloin ennakollinen puuttuminen on mahdotonta. 

Viranomaisilla on keinoja ja erilaisia toimivaltuuksia puuttua yhteiskunnan turvallisuutta tai 

sen keskeisiä toimintoja uhkaaviin tilanteisiin. Kokonaisturvallisuus käsittää monia toimijoita, 

jotka turvaavat valtion turvallisuutta eri sektoreilla. Toimijoiden rooleissa korostuvat ne 

toimivaltuudet, joilla yksittäiseen, ennalta määriteltyyn tilanteeseen on mahdollista vaikuttaa. 

Toimivaltuuksia tarkasteltaessa on huomioitava valmiuslain ja muun oikeudellisen sääntelyn 

suhde ja ne reunaehdot, joilla eri viranomaisille annetaan toimivaltuuksia puuttua erilaisiin 

häiriötilanteisiin ja turvallisuusuhkiin.136 

4.1.1 Puolustustilalaki ja valmiuslaki informaatiovaikuttamisen näkökulmasta 

tarkasteltuna 

Perusoikeuksista poikkeusoloista säännellään puolustustilalaissa sekä valmiuslaissa. 

Puolustustila on kyseessä silloin, kun Suomeen kohdistuu sota tai vaihtoehtoisesti sotaan 

rinnastettavissa oleva, vakavasti yleistä järjestystä horjuttava sisäinen väkivaltainen konflikti, 

jonka tarkoituksena on merkittävällä tavalla horjuttaa valtiojärjestystä. Puolustustilalaki 

soveltuu vain kaikkien vakavimpiin kriisitilanteisiin, ja sen avulla on mahdollisuus puuttua 

perusoikeuksiin perusteellisemmin kuin valmiuslain kautta. Valmiuslain soveltamisessa 

painotetaan talouselämää, viranomaisten toiminnan turvaamista ja hallinnon järjestämistä. 

Puolustustilalaissa korostuvat taas yleiset turvallisuustoimet ja erityisesti sotilaallista 

valmiutta tukevat toimet.137 

Informaatiopuolustuksella tarkoitetaan maanpuolustuksen toimintojen suojaamista ulkoa 

ohjatun tai muun vahingoittamistarkoituksessa tehdyn viestinnän vaikutuksilta. 

Informaatiopuolustukseen kuuluu yhteiskunnan suojautuminen jokapäiväiseltä laaja-alaiselta 

 

134 Aine ym. 2022, s. 841. 

135 Esimerkiksi internetin anonyymius, vajavaiset viranomaisresurssit ja kohteen passiivisuus voivat olla 

mahdollisia syitä seurausten puuttumiselle. 

136 Aine ym. 2022, s. 843. 

137 HE 63/2022 s. 12. 
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informaatiovaikuttamiselta. Puolustusvoimat ovat kehittäneet kykyä suojautua 

informaatiovaikuttamiselta muun muassa informaatioympäristön seurannan kautta. 

Informaatiopuolustus on osa Puolustusvoimien normaaliolojen toimintaa.138 

Vahingoittamistarkoituksessa tehdyn informaatiovaikuttamisen määrä ja keinot lisääntyvät 

jatkuvasti ja Puolustusvoimien on kyettävä vastamaan tähän tehokkaalla 

informaatiopuolustuksella. Tämä edellyttää jatkuvaa digitaalista kehitystä, jolloin 

puolustukselliset toimenpiteet voidaan käynnistää tarvittaessa tehokkaasti ja riittävän 

nopeasti.139 

Laaja-alaisella vaikuttamisella tarkoitetaan sotilaallisessa varautumisessa käytettävää 

uhkakuvaa, joka pitää sisällään hybridivaikuttamisen. Laaja-alainen vaikuttaminen on 

suunnitelmallista, pitkäkestoista ja siinä käytetään useita eri keinoja, jolloin se voi olla 

vaikeasti tunnistettavaa ja sen uhkakuvaan sisältyy myös avoin sotilaallinen voimankäyttö 

osapuolten välillä.  Laaja-alaisen vaikuttamisen pyrkimyksenä on tiettyjen päämäärien 

edistäminen hyödyntämällä yhteiskunnan haavoittuvuuksia, jolloin kohdevaltion 

puolustuskyky voi vaarantua esimerkiksi väestön keskuuteen aiheutetun epävarmuuden 

kautta.140 Laaja-alaisen vaikuttamisen keinoihin kuuluu myös informaatiovaikuttaminen.141 

Valmiuslain kokonaisuudistus on käynnissä ja hallituksen esitys on tarkoitus antaa 

eduskunnalle viimeistään syksyllä 2025. Turvallisuusympäristön jatkuvan muuttumisen 

vuoksi valmiuslain tulee vastata tämän hetken käsitystä yhteiskunnan 

kokonaisturvallisuudesta ja siihen kohdistuvista uhkista ja niiden tunnistamisesta. Suomen 

kokonaisturvallisuudessa tapahtui radikaali muutos Venäjän hyökättyä Ukrainaan, jolloin 

valmiuslain poikkeusoloja koskevaa määritelmää päätettiin alkaa kiireellisesti tarkistaa 

erityisen vakavien hybridivaikuttamistilanteiden näkökulmasta.142 

Valmiuslain 1 luvun 3 §:n 6 kohdan mukaan poikkeusoloina voidaan pitää muun muassa 

”sellaista yhteiskunnallisesti kriittisten liikennejärjestelmien toimivuuteen tai näiden 

 

138 Valtioneuvoston puolustusselonteko 2021, s. 22.  

139 Valtioneuvoston puolustusselonteko 2021, s. 33.  

140 Valtioneuvoston puolustusselonteko 2021, s. 17. 

141 HE 63/2022 s. 5. 

142 PuVM 2022 vp, s. 3. 
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toimintoja ylläpitävien tieto- ja viestintäteknisten palvelujen tai tietojärjestelmien 

toimivuuteen kohdistuvaa uhkaa, toiminta, tapahtumaa tai näiden yhteisvaikutusta, jonka 

seurauksena yhteiskunnan toimivuudelle välttämättömät toiminnot olennaisesti ja 

laajamittaisesti estyvät tai lamaantuvat tai joka muulla näihin vakavuudeltaan rinnastuvalla 

tavalla erityisen vakavasti ja olennaisesti vaarantaa yhteiskunnan toimintakykyä tai väestön 

elinmahdollisuuksia.” 

Tällaisiin valmiuslain 3 §:n 6 kohdassa tarkoitettuihin tilanteisiin voidaan katsoa myös 

erilaiset vakavat hybridiuhkatilanteet, jotka voivat liittyä esimerkiksi laajamittaiseen 

informaatiovaikuttamiseen.143 Kaikkea informaatiovaikuttamista ei siis voida asettaa 

valmiuslain alle, vaan se voisi edellytysten täyttyessä käsittää ainoastaan kaikista 

vakavimman ja laaja-alaisimman vaikuttamisen.144 Jo lähtökohtaisesti se, että hybridiuhan ja 

sen sisältämän informaatiovaikuttamisen johdosta vallitsisi valmiuslain mukaiset 

poikkeusolot, voisi edellyttää aivan uudenlaista informaatiovaikuttamista.  

Poikkeusolojen toteamiseen liittyvä kansainvälisissä sopimuksissa korostuva 

välttämättömyysperiaate edellyttää sen arviointia, voidaanko normaaleilla toimivaltuuksilla 

hallita olemassa olevaa tilannetta. Se, että poikkeusolot todetaan, ei itsessään anna oikeutta 

lisä- tai poikkeustoimivaltuuksien käytölle. Olosuhteiden on oltava kokonaisuudessaan 

sellaiset, että erikoistoimenpiteitä vaaditaan.145 Sekä kansallinen että kansainvälinen 

lainsäädäntö146 edellyttävät poikkeusolojen toteamiselle ja toimivaltuuksille yksimielisesti 

erittäin korkeaa kynnystä. 

Valmiuslain käyttöön ottaminen on äärimmäisen harvinaista, vaikka vuonna 2020 

poikkeusolot astuivat voimaan koronaviruspandemian vuoksi.147 Siitä huolimatta valmiuslaki 

mahdollistaa poikkeusolojen asettamisen myös erittäin vakavien hybridiuhkien ilmaantuessa. 

Jatkuvasti muuttuvassa digitaalisessa ympäristössä Suomi on kokenut tarpeelliseksi varautua 

 

143 HE 63/2022 s. 54.  

144 Hallituksen esityksessä 63/2022 korostuu poikkeusoloperusteen rajaamisen täsmällisyyden tärkeys ja 

kohdistaminen vain niihin tilanteisiin, joita valmiuslain aiempi poikkeusolomääritelmä ei käsittänyt. 

145 Heikkonen ym. 2018, s. 33. 

146 Esim. EIS:n 15 artikla määrittelee poikkeusoloiksi sotatilan tai muun vastaavan yleisen hätätilan. Yhteinen 

ajatus on, että poikkeusolojen tulee uhata kansakunnan elämää. EIT on oikeuskäytännössään jättänyt 

jäsenvaltioille melko laveasti harkintavaltaa poikkeusolojen määrittelemiseksi. 

147 https://valtioneuvosto.fi/tietoa-koronaviruksesta/poikkeusolot (luettu 22.1.2023) 

https://valtioneuvosto.fi/tietoa-koronaviruksesta/poikkeusolot
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hybridiuhkiin valmiuslain tasolla ja tästä kertoo osaltaan myös muutoksen kiireellinen 

aikataulu. Hybridiuhat voivat olla joissain tilanteissa jopa tehokkaampia kuin aseelliset 

hyökkäykset, ja niiden keinovalikoima käsittää käytännössä kaiken mitä voi tehdä ilman 

aseita. Hybridiuhat eivät ole pelkästään viestinnällisiä, vaan niihin sisältyy myös taloudellisia 

ja psykologisia keinoja.148 

4.1.2 Turvallisuustoimijoiden rooli informaatioturvallisuuden varmistajana 

Informaatiovaikuttamisen mahdolliset vaikutukset ja uhkakuvat tunnetaan jatkuvasti 

laajemmin valtiollisissa instituutioissa ja siten siihen on mahdollista puuttua suoraan ja 

laajemmin myös eri toimijoita hyödyntämällä. Informaatiovaikuttamista torjutaankin 

kansallisesti ja kansainvälisesti useiden eri turvallisuustoimijoiden kautta, joista merkittävinä 

Suomessa vaikuttavina voidaan mainita huoltovarmuuskeskus, turvallisuuskomitea sekä 

Euroopan hybridiuhkien torjunnan osaamiskeskus (hybridiosaamiskeskus). Suomalainen 

kokonaisturvallisuus sisältää yhteistoimintamallin, joka kattaa kaikki yhteiskunnan tasot ja  

toimijat, jotka yhdessä muodostavat kokonaisturvallisuuden verkoston.149 

Huoltovarmuuskeskus on työ- ja elinkeinoministeriön hallinnonalaan kuuluva 

asiantuntijaryhmittymä, jonka tehtävänä on huolehtia kokonaisturvallisuudesta kuten 

esimerkiksi yhteiskunnan toimivuudesta ja jatkuvuudesta kriisitilanteissa. Normaaliaikoina 

huoltovarmuuskeskuksen tehtäviin kuuluu muun muassa materiaalinen varautuminen ja 

erilaisten varautumisjärjestelyjen tekeminen. Häiriötilanteissa huoltovarmuuskeskuksen rooli 

korostuu etenkin varmuus- ja turvavarastojen käyttöönotossa ja logistiikassa sekä resurssien 

varmistamisessa. Huoltovarmuuskeskuksella on myös oma roolinsa erilaisten hybridiuhkien 

kuten informaatiovaikuttamisen torjumisessa. Tämä näkyy erityisesti 

informaatioturvallisuuteen liittyvissä kysymyksissä, joihin huoltovarmuuskeskus on 

varautunut järjestelmällisesti.150  

 

148 Järvinen 2018, s. 19-20. 

149 Yhteiskunnan turvallisuusstrategia 2017, s. 7. 

150 https://www.huoltovarmuuskeskus.fi/huoltovarmuusorganisaatio/huoltovarmuuskeskus (luettu 2.3.2023). 

https://www.huoltovarmuuskeskus.fi/huoltovarmuusorganisaatio/huoltovarmuuskeskus
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Valtioneuvoston tehtävänä on asettaa huoltovarmuudelle yleiset tavoitteet. Edellinen 

valtioneuvoston vuonna 2018151 laatima päätös huoltovarmuuden tavoitteista sisältää myös 

näkökulman siitä, kuinka informaatiovaikuttaminen voi estää huoltovarmuuden 

täysimääräisen toteutumisen. Päätöksessä korostetaan myös seurannan tarvetta ja korostetaan 

sosiaalisen median roolia haitallisen informaatiovaikuttamisen välineenä.152 Valtioneuvosto 

on lisäksi huomioinut hybridiuhkien, kuten informaatiovaikuttamisen roolin vakavana 

kokonaisturvallisuuteen vaikuttavana uhkana ja tuonut esiin Suomen varautumisen myös 

sellaiseen hybridivaikuttamiseen, joka on poikkeuksellista, laaja-alaista ja monitahoista. 

Muuttunut turvallisuusympäristö tunnistetaan laajalla rintamalla ja varautumistoimia tehdään 

eri toimijoiden kesken.153  

Huoltovarmuuskeskus on laatinut vuonna 2021 julkaistun informaatiovaikuttamisen 

torjuntaan keskittyvän esiselvityksen, jossa muun muassa informaatioturvallisuuden 

kehittämiskohteita Suomessa. Huoltovarmuuskeskus esittää myös esiselvityksessään 

ehdotuksia toimenpiteistä, joilla informaatioturvallisuutta voidaan tulevaisuudessa parantaa. 

Esiselvityksessä ehdotetaan informaatioturvallisuuden osaamiskeskusta, joka sittemmin on 

perustettu. Osaamiskeskuksen tavoitteena on etsiä viitteitä informaatiovaikuttamisesta, mutta 

myös samalla keinoja sen havaitsemiseen ja siltä suojautumiseen.154 Osaamiskeskus on 

perustettu vuonna 2022, joten tuloksia sen tekemästä työstä informaatioturvallisuuden eteen ei 

kuitenkaan ole vielä julkisesti saatavilla.  

Huoltovarmuuskeskus ehdottaa yhdeksi turvaamiskeinoksi verkostoituneita 

informaatioanalyysiryhmiä, jotka muodostuvat erilaisista itsenäisistä kumppanitoimijoista ja 

joiden pyrkimyksenä on mediaa ja muuta informaatioympäristöä seuraamalla saada selvyyttä 

informaatiovaikuttamisesta. Muiksi keinoiksi HKV ehdottaa median, tutkimuksen ja 

järjestöjen informaatioturvallisuusaloitteiden rahoituskeinojen etsimisen. Tällaisia aloitteita 

voisivat HKV:n mukaan olla esimerkiksi faktantarkastus ja koulutusohjelmat.  

 

151 Seuraava valtioneuvoston päätös huoltovarmuuden tavoitteista on tarkoitus julkaista alkuvuodesta 2024 

https://valtioneuvosto.fi/-/1410877/huoltovarmuuden-tavoitepaatoksen-valmistelu-kaynnistyy  (luettu 7.3.2022). 

152 Valtioneuvoston päätös 1048/2018, s. 3 ja 6. 

153 VNS 8/2022 vp, s. 18. 

154 Huoltovarmuuskeskus 2021, s. 18 ja 23. 

https://valtioneuvosto.fi/-/1410877/huoltovarmuuden-tavoitepaatoksen-valmistelu-kaynnistyy
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Huoltovarmuuskeskus korostaa myös omien haavoittuvuuksien tunnistamista esimerkiksi 

riskienarviointien kautta ja myös näihin liittyvien prosessien kehitystarve on tärkeä 

huomioida, sillä informaatioturvallisuutta ei kokonaisuutena tunnisteta välttämättä kaikilla 

hallinnonaloilla riittävän laaja-alaisesti. Huoltovarmuuskeskuksen mukaan mahdollinen keino 

hillitä informaatiovaikuttamista on myös väestön osallistaminen, jolloin yleisö voi ilmoittaa 

eteenpäin informaatiovaikuttamisyrityksistä ja muusta vastaavasta informaatiohäirinnästä.155 

Huoltovarmuuskeskus ei esiselvityksessään ota kantaa koulutukseen ja mediakasvatukseen, 

sillä nämä kuuluvat Suomessa kansalliseen opetussuunnitelmaan. Informaatiovaikuttamisen 

näkökulmasta tarkasteltuna mediakasvatuksella on suuri rooli, sillä medialukutaitoa voidaan 

pitää yhtenä merkittävimmistä keinoista torjua ja estää ennakolta informaatiovaikuttamisen 

tarkoituksen toteutumista. Huoltovarmuuskeskus tunnistaa kuitenkin myös koulutuksen 

informaatioturvallisuuden osalta ja korostaa sen laadukkuuden ja jatkuvuuden merkitystä.  

Turvallisuuskomitea on puolustusministeriön yhteydessä toimiva komitea, joka avustaa 

valtioneuvostoa ja ministeriötä kokonaisturvallisuuden alalla. Se on pysyvä yhteistoimintaelin 

ja toimii mahdollisissa häiriötilanteissa myös asiantuntijaelimenä. Turvallisuuskomitean 

tehtäviin kuuluu Suomen turvallisuusympäristön ja yhteiskunnan kehityksen seuraaminen ja 

kokonaisturvallisuuteen liittyvän ennakoivan varautumisen yhteensovittaminen.156  

Yhteiskunnan varautumisen vastuiden jakautuminen ja tehtävät perustuvat lainsäädäntöön ja 

kokonaisturvallisuuden yleiset periaatteet sisältyvät turvallisuuskomitean laatimaan 

yhteiskunnan turvallisuusstrategiaan.157 Yhteiskunnan turvallisuusstrategia on olennainen osa 

Suomalaista kokonaisturvallisuutta, sillä varautuminen ja toiminta häiriötilanteissa pohjautuu 

siihen. Strategiassa ohjataan lisäksi valtioneuvoston hallinnonalojen varautumista, joten se on 

kokonaisuutena laaja-alainen varautumisen yleiset periaatteet sisältävä periaatepäätös.158  

Turvallisuuskomitean merkittävä rooli kokonaisturvallisuuden varmistajana näkyy oheisessa 

kaaviossa, jossa kuvataan häiriötilanteiden ja johtamisen yleistä toimintamallia.  

 

155 Huoltovarmuuskeskus 2021, s. 

156 Kokonaisturvallisuuden sanasto 2017, s. 74.  

157 Yhteiskunnan turvallisuusstrategia 2017, s. 7. 

158 Yhteiskunnan turvallisuusstrategia 2017, s. 1. 
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Kuva 1: Häiriötilanteiden hallinnan ja johtamisen yleinen toimintamalli. Yhteiskunnan turvallisuustrategia 2017, s. 16. 

Yhteiskunnan turvallisuusstrategiassa otetaan melko kattavasti kantaa myös hybridiuhkiin ja  

tunnistetaan informaatiovaikuttamisen merkittävä rooli kansallisena uhkana nykyisessä 

teknologiayhteiskunnassa. Turvallisuuskomitea korostaa eri toimijoiden kykyä havaita 

informaatiovaikuttaminen, analysoida sitä ja vastata siihen nopeasti.159 Yksinkertaistetusti 

näillä keinoilla informaatiovaikuttamiseen voidaan puuttua mahdollisimman tehokkaasti 

silloin kun se uhkaa yleistä turvallisuutta.  

Informaatiovaikuttaminen liittyy tiiviisti viestintään, jolloin erilaisten viestinnällisten keinojen 

merkitys korostuu myös valtiollisissa toimijoissa. Kun viestintä on hyvin johdettua, oikea-

aikaista ja luotettavaa, vahvistaa ja ylläpitää se kansalaisten henkistä kriisinkestävyyttä ja 

osaltaan myös rajoittaa informaatiovaikuttamista. Kun vaikuttamiseen on varauduttu 

etukäteisesti viranomaisissa ja keskeisissä sidosryhmissä, näyttäytyy valtiollinen viestintä 

väestölle vakuuttavana ja samalla se lisää kansalaisten valmiutta tunnistaa ja  

informaatiovaikuttamista.160 

Euroopan hybridiuhkien torjunnan osaamiskeskus, eli hybridiosaamiskeskus on kaikille EU- 

ja Nato-maille avoin organisaatio, jonka tavoitteena on vahvistaa kokonaisturvallisuutta 

 

159 Yhteiskunnan turvallisuusstrategia 2017, s. 32.  

160 Yhteiskunnan turvallisuusstrategia 2017, s. 32.  
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kansallisesti ja kansainvälisesti sekä Euroopan unionissa. Hybridiosaamiskeskuksen 

pääasiallinen tavoite on tietoisuuden lisääminen hybridiuhkista ja yhteiskunnan 

hybridioperaatioihin liittyvistä haavoittuvuuksista. Yksikön tehtävänä on myös vahvistaa 

osallistujamaiden turvallisuutta hybridiuhkiin liittyvän koulutuksen ja asiantuntemuksen 

kautta. Hybridiosaamiskeskus sijaitsee Helsingissä ja se toimii Suomessa julkisen 

oikeushenkilön roolissa. Vuonna 2017 voimaantullut laki Euroopan hybridiuhkien torjunnan 

osaamiskeskuksesta sääntelee osaamiskeskuksen toimintaa.161  

Hybridiosaamiskeskuksen rooli on huoltovarmuuskeskukseen ja turvallisuuskomiteaan 

verrattuna jossain määrin yleisluontoisempi, mikä selittyy osaltaan sen kansainvälisellä 

roolilla. Kun huoltovarmuuskeskus ja turvallisuuskomitea keskittyvät toiminnassaan 

torjumaan hybridiuhkien vaikutuksia Suomessa, on osaamiskeskuksen rooli lisätä tietoisuutta 

kansainvälisesti.  

Osaamiskeskus tarkastelee sitä, miten valtiolliset ja yksityiset toimijat toteuttavat 

vaikuttamistoimiaan ja analysoi, kuinka esimerkiksi vihamieliset valtiolliset toimijat käyttävät 

erilaisia vaikuttamisen välineitä tavoilla, joiden pyrkimyksenä on horjuttaa demokratiaa, lisätä 

epävarmuutta ja supistaa valtioiden instituutioiden riippumattomuutta. Tällainen toiminta on 

informaatiovaikuttamista sen perinteisessä muodossa. Osaamiskeskus tarkastelee yleisemmin 

toimijoiden käyttäytymistä, toimintaa ja välineitä, eikä niinkään keskity yksittäiseen toimijaan 

tietyssä vaikuttamistilanteessa. Keskus pyrkii omalla toiminnallaan valmistamaan jäsentensä 

keinoja ja osaamista tunnistaa hybridiuhkia ja sitä kautta reagoida niihin ja myös estää niitä. 

Osaamiskeskus painottaa toiminnassaan tällä hetkellä hybridiuhkien torjumista, demokratian 

toteutumista ja yksityisten toimijoiden roolia vaikuttamisyrityksissä silloin kun he edustavat 

vihamielisiä valtioita.162 

Vaikka eri toimijoilla on tärkeä rooli Suomen informaatioturvallisuuden varmistajana, jää sen 

toiminnan ulkopuolelle väistämättä tietynlaisia ja eri suuruisia 

informaatiovaikuttamistilanteita. Yleisimmillä toimijoilla eikä välttämättä muillakaan tahoilla 

ole mahdollisuutta tai resursseja puuttua kaikkiin vaikuttamisyrityksiin, vaan toiminta 

 

161 Euroopan hybridiuhkien torjunnan osaamiskeskus, https://www.hybridcoe.fi/who-what-and-how/ (luettu 

19.5.2023) 

162 Euroopan hybridiuhkien torjunnan osaamiskeskus, https://www.hybridcoe.fi/coi-hybrid-influencing/ (luettu 

19.5.2023) 
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keskittyy erityisesti valtion turvallisuuden varmistamiseen. Kaikenlaiseen 

informaatiovaikuttamiseen puuttuminen ei resursseista huolimatta ole muistakaan syistä 

tarkoituksenmukaista, sillä puuttuminen lisää vaikuttajan näkyvyyttä ja vaikuttamisyrityksen 

merkittävyys kasvaa myös yleisön näkökulmasta tarkasteltuna. Etenkin yksilöihin kohdistuvat 

pienet vaikuttamisyritykset ovat arkipäivää, jolloin niihin puuttuminen jää periaatteessa 

kokonaan yksilöiden omalle vastuulle. 

4.1.3 Toimivaltuuksiin ja oikeudelliseen sääntelyyn liittyvien soveltamistilanteiden 

arviointi 

Vaihtuvassa turvallisuusympäristössä viranomaisen tulee sopeuttaa omaa toimintaansa niihin 

muutoksiin, joita poikkeusoloista ja erilaisista häiriötilanteista voi seurata. Viranomaiset 

toimivat ennalta määriteltyjen tehtävien ja toimivaltuuksien nojalla, mutta 

toimintaympäristössä tapahtuvien muutosten vuoksi on kehittynyt tarve luoda viranomaisille 

sellaisia toimivaltuuksia, joilla voidaan riittävästi ennaltaehkäistä yhteiskunnallisia 

turvallisuusuhkia ja samalla estää niiden laajentuminen. Turvallisuusuhkat ovat usein laaja-

alaisia ja ennalta-arvaamattomia, joten viranomaisilla ja muilla toimijoilla tulee olla sen 

tasoiset toimivaltuudet, jotta yksilöiden oikeudet ja yhteiskunnan perustavat 

turvallisuusintressit ovat turvattuina.163 

Julkisen vallan käytön tulee perustua lakiin ja sen on oltava ennakoitavaa. Kun arvioidaan 

oikeudellisen sääntelyn täsmällisyyttä ja tarkkarajaisuutta, on siihen sovitettava viranomaisten 

normaaliolojen häiriötilanteissa ja poikkeusoloissa tarvitsemien toimivaltuuksien 

tarkoituksenmukainen käytettävyys. Toimivaltuuksia käytettäessä myös välttämättömyyden 

vaatimuksen ja suhteellisuusperiaatteen tulee toteutua.164 

Valmiuslain näkökulmasta tarkasteltuna sellainen 1 luvun 3 §:n 6 kohdan tilanne, joka voisi 

johtaa poikkeusolojen toteamiseen edellyttää valtiollisten toimijoiden tiivistä yhteistyötä. Ne 

oikeudelliset kysymykset, jotka liittyvät sananvapauden käytön rajoittamiseen eivät 

välttämättä kohdistu tämän hetkisellä sääntelyllä pelkästään toimivaltuuksien sisällön ja 

käytön arviointiin, vaan informaatiovaikuttamisen rajoittamista koskevassa arvioinnissa on 

syytä tarkastella sananvapauden käytön rajoittamista laajemmin. Kun toimivaltuudet ovat 

 

163 Aine ym. 2022, s. 843. 

164 Aine ym. 2022, s. 845. 
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ennalta määriteltyjä ja tarkkarajaisia, on sananvapauteen kohdistuvat rajoitukset helpommin 

perusteltavissa.  

4.2 Kansainvälinen informaatiovaikuttamiskenttä  

Kansainvälinen informaatiovaikuttamiskeskustelu keskittyy usein pääasiassa Venäjään ja 

Kiinaan. Etenkin Venäjältä tuleva informaatiovaikuttaminen on usein henkilöön tai ryhmiin 

kohdistuvaa vaikuttamista, johon tämän hetkisellä oikeudellisella sääntelyllä on vaikea 

puuttua. Venäjän 24.2.2022 käynnistämä hyökkäyssota165 on heikentänyt koko Euroopan 

turvallisuustilannetta. Venäjä on esittänyt muun muassa Natolle ja Yhdysvalloille erilaisia 

vaatimuksia itsenäisten valtioiden ulko- ja turvallisuuspolitiikkaan liittyen. Venäjän hyökkäys 

on vahva loukkaus kansainvälisen oikeuden normeja kohtaan ja samalla se rikkoo useita 

kansainvälisiä sopimuksia, joihin myös Venäjä on sitoutunut.166  

Venäjän pyrkimyksenä on saavuttaa kansainvälinen järjestelmä, jossa suurvalloilla on 

tunnustettu ja merkittävä asema. Venäjän tavoitteena on muuttaa maailmanjärjestystä 

vastaamaan sen omia intressejä. Kansainvälinen politiikka näyttäytyy Venäjällä 

vallankamppailuna, jossa tavoitteena on heikentää ja hajauttaa vastapuolta (kuten esimerkiksi 

länttä, erityisesti EU:ta ja Natoa). Venäjä pyrkii vaikuttamaan muiden valtioiden, kuten 

Suomen, keskusteluun ja päätöksentekoon moninaisin keinoin.167 

Venäjän toteuttamien laajamittaisten sotilaallisten toimien ja voimankäytön lisäksi se on 

kohdistanut Ukrainaan (ja laajasti myös muihin valtioihin) hybridivaikuttamista ja erilaisia 

kyberoperaatioita. Voidaan sanoa, että Venäjä käy informaatiosotaa länttä kohtaan.168 Tähän 

on liittynyt myös pitkään jatkunutta Ukrainan ja lännen vastaista informaatiovaikuttamista, 

jonka tavoitteena on ollut ihmisten yleisten mielipiteiden muokkaaminen esittämällä erilaisia 

historiallispoliittisia ajatuksia ja uhkia. Venäjä ei ole kuitenkaan onnistunut 

hybridivaikuttamispyrkimyksissään tavoitteidensa mukaisesti.169 

 

165 Heiskanen, Yle uutisten verkkosivut 24.2.2022 https://yle.fi/a/3-12332293 (luettu 4.6.2023).  

166 Valtioneuvoston selonteko 2022. s. 8. 

167 Puolustusministeriö, Voiman Venäjä 2019, s. 7. 

168 Sohl 2022, s. 97. 

169 Valtioneuvoston selonteko 2022, s. 8. 

https://yle.fi/a/3-12332293
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Venäjä käyttää vaikuttamisyrityksissään koko tietotilaa, joista voidaan mainita esimerkkeinä 

ainakin erilaiset tietoverkot, painettu materiaali ja radiolähetykset. Nykyaikana 

vaikuttamisoperaatiot korostuvat erityisesti tietoverkoissa, kun erilaisia sosiaalisen median 

alustoja hyödynnetään aktiivisesti. Venäläiseen informaatiosodankäyntirepertuaariin 

sisältyvät iskut tietoverkkoihin, elektroninen sodankäynti ja myös informaatiopsykologinen 

vaikuttaminen.170  

Venäjä aggressiiviset toimenpiteet Ukrainaa kohtaan ovat johtaneet informaatioympäristöjen 

vahvaan eriytymiseen. Venäjä ohjaa voimakkaasti mielipiteiden muodostumista sekä 

kansalaistensa keskuudessa että myös ulkomailla. Samalla se luo tietynlaista tarinaa tekojensa 

oikeutuksen tueksi. Länsimaissa vallitseva korkeatasoinen medialukutaito on osaltaan 

heikentänyt Venäjän informaatiovaikuttamisen onnistumista, mutta kehittyvissä maissa 

narratiivi on tavoittanut paremmin yleisöä.171  

Informaatiotilassa käydään jatkuvaa ulkopoliittista taistelua ja Venäläisen ulkopolitiikan ja 

informaatiopuolustuksen ytimeen kuuluvat ulkomaalaisiin yleisöihin vaikuttaminen ja koko 

tietotilan hallinta. Informaatiosodankäynti ei katso sodan ja rauhan aikoja, vaan taistelut 

jatkuvat taukoamatta sekä kotimaassa että ulkomailla. Pääasiallinen tarkoitus on 

informaatiovaikuttamisen syvin ydin: saada vastapuoli toimimaan Venäjän strategisten etujen 

mukaisesti.172 

Rajat ylittävässä informaatiovaikuttamisessa oikeudellisen sääntelyn ulottaminen erilaisiin 

vaikuttamistilanteisiin voi olla vaikeaa. Tämän hetkisessä oikeudellisessa tilassa reagoiminen 

keskittyy eri toimijoiden toimivaltuuksiin ja niiden kautta tapahtuvaan puuttumiseen. 

Vaikuttamisen tulee tällöin olla muodoltaan riittävän vakavaa ja esimerkiksi jollain tavalla 

kansallista turvallisuutta uhkaavaa. Myös sananvapauden merkitystä ja sen mahdollista 

rajoittamista on tarkasteltava perusoikeuksien rajoitusedellytysten näkökulmasta.  

Sääntelyn ulottaminen rajat ylittävään informaatiovaikuttamiseen vaikuttaa ongelmalliselta, 

sillä etenkin henkilöön kohdistuvissa informaatiovaikuttamistilanteissa voi vaikuttaminen 

muodostua monista pienistä osateoista, jotka eivät yksittäinen täytä minkään rikoksen 

 

170 Puolustusministeriö, Voiman Venäjä 2019, s. 32. 

171 Valtioneuvoston selonteko 1/2022, s. 30. 

172 Puolustusministeriö, Voiman Venäjä 2019, s. 32. 
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tunnusmerkistöä tai ne ovat vaihtoehtoisesti luonteeltaan hyvin vähäisiä rikoksia.173 

Kokonaisuutena informaatiovaikuttaminen voi aiheuttaa mittavaa vahinkoa, mutta tämän 

hetkisellä sääntelyllä tällaiseen kokonaishaittaan on vaikea, ellei jopa mahdoton puuttua. 

4.2.1 Kansainvälisiä esimerkkejä 

Valtioneuvoston selonteon ja valmiuslain muutosesityksen mukaan ulko- ja 

turvallisuuspolitiikan toimintaympäristön muutokset voivat aiheuttaa erilaisia hybridi- ja 

kyberuhkia.174 Informaatiovaikuttamisesta on lukemattomia kansainvälisiä esimerkkejä. 

Viime vuosien kansainvälisestä informaatiovaikuttamisesta on mainittava eritysesti Ukrainan 

sodan aikana tapahtuva informaatiovaikuttaminen, sillä Venäjän hyökkäys Ukrainaan on 

lisännyt kansainvälistä ja Ukrainan sisäistä informaatiovaikuttamista. Kyberhyökkäykset ovat 

myös osa Venäjän hyökkäystä Ukrainaan.175 

Ukraina on onnistunut hyödyntämään monipuolisesti eri tietoverkkoja ja alustoja 

informaatiovaikuttamisessa. Samalla länsimaat ja Nato ovat tukeneet vahvasti Ukrainaa 

käyttämällä omaa strategista viestintää. Informaatiovaikuttamisella Ukraina on pystynyt 

vahvistamaan kansalaisten yhteishenkeä ja samalla heikentämään vastustajan taistelutahtoa.  

Ukrainan käyttämä sodanaikainen informaatiovaikuttaminen on ollut etenkin Ukrainalaisille 

suunnattua positiivista vaikuttamista. Venäjän sodan aikainen informaatiovaikuttaminen 

näyttäytyy taas enemmän disinformaationa ja kyberhyökkäyksinä.176 

Informaatiovaikuttamista on sivuttu myös Euroopan ihmisoikeustuomioistuimen 

ratkaisukäytännössä. Euroopan ihmisoikeustuomioistuimen ratkaisussa Delfi  AS v. Viro oli 

kyse verkkoalustalla käytettävästä sananvapaudesta. Tapauksessa Delfi kanteli EIT:lle siitä, 

että Viro oli loukannut uutissivuston sananvapautta tuomitessaan tämän 

vahingonkorvausvelvolliseksi verkkomedian kommenttiosiossa esitetyistä 

vihapuhekommenteista, joiden poistamiseen ei reagoitu riittävän nopeasti. Ratkaisussa 

korostui nimenomaisesti alustan ylläpitäjän vastuu käyttäjän tuottamasta vihapuheesta. 

 

173 Koivukari 2021, s. 983. Koivukari käsittelee artikkelissaan maalittamisen rangaistavuuden haastavuutta, 

mutta samankaltainen näkökulma soveltunee myös informaatiovaikuttamisen rangaistavuuden arviointiin. 

174 Valtioneuvoston selonteko 1/2022, s. 32 ja HE 62/2022 s. 5. 

175 Kansallinen riskiarvio 2023, s. 18. 

176 Valtioneuvoston selonteko 1/2022, s. 30. 
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Kyseessä on toistaiseksi ainoa EIT:n ratkaisu, jossa kansallinen tuomioistuin on päätynyt 

palveluntarjoajan olevan vastuussa alustalla esitetystä vihapuhesisällöstä.177  

Verkkoalustan ylläpitäjän vastuu alustalla esitetystä vihapuheesta kietoutuu vahvasti 

informaatiovaikuttamisen ympärille, sillä informaatiovaikuttaminen voi monissa tapauksissa 

sisältää suoranaista vihapuhetta, ja verkkoalustat, kuten erilaiset kommenttikentät toimivat sen 

toteuttamiskanavina.178  

Vuonna 2107 Myanmarista kävi ilmi suuri propaganda- ja valeuutisoperaatio, jossa levitettiin 

vihapuhetta ja paheksuntaa muslimivähemmistöä kohtaan. Lähemmässä tarkastelussa ilmeni, 

että jopa 700 armeijan viranomaista olivat luoneet sosiaaliseen mediaan massiivisen määrän 

tilejä, jotka vaikuttivat nopealla tarkastelulla erilaisilta julkisuuden henkilöiden fanisivuilta. 

Alustalla julkaistiin ensiksi viihteellistä sisältöä, mikä osaltaan keräsi seuraajakuntaa. Tilit 

muuttuivat yhtäkkiä valeuutissivustoiksi, joissa levitettiin vihapuhetta rohingya-

vähemmistöstä. Vuonna 2017 puhjenneet väkivaltaisuudet Myanmarissa ovat johtaneet yli 

700 000 rohingya-vähemmistöön kuuluvan ihmisen maastapakoon. YK on vaatinut 

Myanmarin johtohenkilöiden kansanmurhan osallisuutta tutkittavan kansainvälisessä 

tuomioistuimessa. YK arvosteli lisäksi Facebookia siitä, että se on tarjonnut alustan ja sallinut 

kyseisen vihapuheen alustallaan.179 

Vuodesta 2015 lähtien valeuutiset ovat Euroopassa näyttäytyneet rasistisina ja 

maahanmuuttovastaisina. Valeuutiset toteuttavat informaatiovaikuttamista parhaimmillaan: 

sivustot sekoittavat todellisia uutisia liioiteltuun tai täysin valheelliseen materiaaliin ja 

lisäävät siihen vihamielisen näkökulman ja sen toteuttajana voi olla käytännössä kuka 

tahansa, esimerkiksi äärioikeistolainen liike, yksi ihminen tai niin sanottu trolliarmeija. 

Maahanmuuttovastaiset valeuutiset saivat pontta ennen kaikkea vuoden 2015 

pakolaiskriisistä, kun ennätysmäärä turvapaikanhakijoita saapui sekä Suomeen että muihin 

Euroopan maihin.180 

 

177 Delfi AS v. Viro 2015. 

178 Aro 2019, s. 250-251. 

179 Vehkoo 2019, s. 11-12.  

180 Vehkoo 2019, s. 20-21. 
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5 Lainsäädäntö informaatiovaikuttamisen rajoittajana 

5.1 Informaatiovaikuttaminen ja rikosoikeudelliset seuraamukset 

Rikoksella tarkoitetaan yleensä jotakin tekoa, joka täyttää tietyn rikostunnusmerkistön, on 

oikeudenvastainen ja osoittaa tekijässään syyllisyyttä. 181 Jotta teosta voidaan rangaista, on 

edellytyksenä se, että siihen voidaan soveltaa Suomen rikoslakia. Rikosoikeudellinen vastuu 

voi ilmetä tekijänvastuuna tai välillisenä tekemisenä. Vastuun voi muodostaa myös yllytys tai 

avunanto. Rikosoikeudellisen vastuu voi syntyä sekä aktiivisesta tekemisestä että 

laiminlyönnistä.182 

Valtion on mahdotonta puuttua kaikkiin haitallisiin informaatiovaikuttamisyrityksiin. Etenkin 

sellainen informaatiovaikuttaminen, joka kohdistuu yksityisiin henkilöihin yleisimmin 

erilaisilla sosiaalisen median alustoilla, jää väistämättä valtion ja eri toimijoiden reagoinnin ja 

toimenpiteiden ulkopuolelle. Käytännössä ainoa keino, jolla informaatiovaikuttamiseen 

voidaan puuttua, on rikoslaki (19.12.1889/3919, RL). Jos ihminen joutuu 

informaatiovaikuttamisen kohteeksi esimerkiksi tietoverkoissa ja toiminta on luonteeltaan 

sellaista, että se mahdollisesti täyttää jonkun rikostunnusmerkistön, on yksittäisellä henkilöllä 

mahdollisuus edetä rikosoikeudellisten prosessien mukaisesti. Esimerkiksi sosiaalisessa 

mediassa käyttäjäprofiilin haltijalla on vastuu julkaisemastaan sisällöstä sekä 

rikosoikeudellisesti että vahingonkorvausoikeudellisesti.183  

Muun muassa yksityiselämää loukkaava tiedon levittäminen voi toimia 

vahingonkorvausperusteena. Vaikka vahingonkorvauksen syntymisen edellytyksenä on teon 

rangaistavuus, ei vahingonkorvaukseen tuomitseminen edellytä sitä, että tekijä tosiasiallisesti 

tuomittaisiin rangaistukseen. Toisin kuin rikosoikeudellisella vastuulla, ei iällä tai 

mielentilalla ole vaikutusta vahingonkorvausvastuun syntymiseen. Korvausvastuu edellyttää 

kuitenkin sitä, että teko todetaan vahingonkorvauslain (412/1974) 5 luvun 6 §:n 1 momentin 

mukaisesti tapahtuneeksi. Informaatiovaikuttamistilanteissa esimerkiksi yksityiselämää 

 

181 Frände 2005, s. 10–11. 

182 Tapani – Tolvanen 2008, s. 192-204. 

183 Voutilainen 2020, s. 38. 
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loukkaava tiedon levittäminen voi siis aiheuttaa joko rikosoikeudellisia, 

vahingonkorvausoikeudellisia tai vaihtoehtoisesti molempia seuraamuksia.184 

Suuri osa rangaistussäännöksistä ovat virallisen syytteen alaisia rikoksia. 

Informaatiovaikuttamiseen monesti liitettävät rikokset, kuten kunnianloukkaus ja 

yksityiselämää loukkaava tiedon levittäminen ovat kuitenkin asianomistajarikoksia, jolloin 

syyttämispyynnön asettaminen edellyttää asianomistajalta vaatimusta rangaistuksen 

asettamista tekijälle.185 Syyttäjä ei voi siis omatoimisesti nostaa syytettä kyseisistä 

rikoksista.186  

Verkkoalustoilla tapahtuviin rikoksiin liittyen syyteoikeusäännön soveltamisala on kapea ja 

edellyttää asianomistajalta aktiivisia toimia, jotta tekijä voidaan asettaa rikosoikeudelliseen 

vastuuseen. Tämä voi johtaa seuraukseen, jossa rikosoikeudellinen vastuu jää asettamatta, kun 

vastuu on kokonaisuudessaan asianomistajan. Tällaisessa tapauksessa esimerkiksi 

mahdollisten negatiivisten seurausten pelko voi pienentää asianomistajan halua aloittaa 

rikosoikeudelliset toimenpiteet. Samanlaisia seurauksia on nähtävissä esimerkiksi 

maalittamisen ympärille kietoutuvassa keskustelussa, kun pelko itsessään rajoittaa julkista 

keskustelua.187 

Tuomioistuin voi ottaa ratkaisun perusteluissa kantaa informaatiovaikuttamiseen 

mahdollisesti laajastikin, mutta koska rikoslaki ei (ainakaan tällä hetkellä) sisällä sääntelyä  

informaatiovaikuttamisesta tai esimerkiksi maalittamisesta, langetetaan mahdollinen tuomio 

vaikuttamisen luonteesta riippuen esimerkiksi kunnianloukkauksesta tai yksityiselämää 

loukkaavasta tiedon levittämisestä. Informaatiovaikuttaminen voi olla luonteeltaan 

käytännössä mitä tahansa, jolloin sovellettavaksi voivat tulla myös monet muut rikoslain 

säännökset, kuten myöhemmin tarkastelussa oleva rikoslain 25 luvun 7a §:n vainoaminen. 

EIT:n ratkaisukäytännössä on vakiintunut linja, jonka mukaan sananvapausrikosten, kuten 

 

184 Tiilikka 2007, s. 435. 

185 Vuorenpää 2023, s. 138. 

186 Poikkeuksena syyttäjä voi nostaa syytteen siinä tapauksessa, että valtakunnansyyttäjä on antanut määräyksen 

syytteen nostamisesta, rikos on tapahtunut joukkotiedotusvälinettä käyttäen ja erittäin tärkeä yleinen etu 

edellyttää syytteen nostamista. Internet-alustoja ei voida kuitenkaan pitää säännöksessä tarkoitettuina 

joukkotiedotusvälineinä. 

187 Illman 2020, s. 11. 
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esimerkiksi kunnianloukkauksen seuraamuksena voi olla vankeusrangaistus ainoastaan 

poikkeuksellisissa tilanteissa.188  

Oikeudellisia keinoja tarkasteltaessa Suomessa on kuitenkin vakiintunut EIT:n 

ratkaisukäytännöstä jossain määrin poikkeava linja. Suomi on saanut EIT:ltä langettavia 

tuomioita vankeusrangaistusten asettamisesta tapauksissa, joihin liittyy yleinen mielenkiinto 

tai tapauksissa, jotka liittyvät toimittajien sananvapauden käyttöön liittyvään 

pelotevaikutukseen. Suomea on lisäksi huomautettu vankeusrangaistusten ja 

rikosoikeudellisten keinojen käytöstä kunnianloukkausta koskevissa asioissa, ja linja on 

edelleen jatkunut samansuuntaisena. Informaatiovaikuttamisen näkökulmasta on 

mielenkiintoista, että Suomen oikeuskäytäntö sisältää ratkaisuja, joissa viestin lähettäminen 

esimerkiksi Facebook-yhteisölle vastaa ”lukuisten ihmisten saataville toimitettua” ja näin 

ollen tapauksesta on tuomittu törkeään kunnianloukkaukseen.189 

Maalittamisen kriminalisoinnista on käyty viime vuosina laaja-alaista keskustelua ja eri 

toimijat ovat esittäneet kannanottojaan.190 Maalittamiselle ei ole esimerkiksi lainsäädännössä 

yleisesti hyväksyttyä määritelmää, mutta sitä on määritelty esimerkiksi oikeuskirjallisuudessa. 

Päivi Korpisaari määrittelee maalittamisen järjestelmällisenä toimintana, jolla pyritään 

vaientamaan ihmisiä tai vaihtoehtoisesti vaikuttamaan heidän toimintaansa muun muassa 

uhkailemalla tai levittämällä heidän yksityiselämäänsä liittyviä tietoja esimerkiksi 

internetissä. Maalittamisen tavoitteena on kohteen hiljentäminen ja sillä on myös tietynlainen 

pelotevaikutus, joka voi vaikuttaa esimerkiksi julkisesti käytäviin keskusteluihin ja 

mielipiteenilmaisuihin. Maalittamisen voidaan katsoa yleisesti vaikuttavan oikeusvaltioon ja 

sananvapausilmapiiriin, sillä vaikka se kohdistuu yleensä vain yhteen ihmiseen, voi sillä olla 

pelotevaikutus myös muiden ihmisten itseilmaisuun. Samalla se rajaa yleisön oikeutta 

yhteiskunnalliseen keskusteluun ja siitä saatavaan informaatioon.191 Maalittamisessa ja 

 

188 Lappi-Seppälä ym., päivittyvä hakuteos. Luku 2, kohta 13. Yksityisyyden, rauhan ja kunnian 

loukkaamisrikokset. 

189 Ollila 2013, s. 9 ja 11. 

190 Poliisihallitus, Valtakunnansyyttäjänvirasto ja käräjäoikeuksien laamannit jättivät 17.6.2019 

oikeusministeriölle lainsäädäntöesityksen viranomaisten maalittamiseen puuttumiseksi. Suomen 

Poliisijärjestöjen Liitto ry, Suomen Lakimiesliitto ry, Suomen Syyttäjäyhdistys ry, Suomen tuomariliitto ry ja 

Suomen Kihlakunnanvoudit ry tukivat esitystä kaikilta osin. Suomen Juristiliiton internetsivut, 

https://juristiliitto.fi/uutiset-maalittaminen-tulee-kriminalisoida/ (luettu 16.4.2023.) 

191 Korpisaari 2019, s. 930. 

https://juristiliitto.fi/uutiset-maalittaminen-tulee-kriminalisoida/
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informaatiovaikuttamisessa on paljon samankaltaisuuksia ja informaatiovaikuttaminen voi 

näyttäytyä myös maalittamisena tai olla osa sitä.  

Maalittamisella on useita kohdehenkilöön ja myös yhteiskuntaan kohdistuvia negatiivisia 

vaikutuksia. Maalittaminen voi sekä vaikuttaa kohteen psyykkiseen terveyteen ja aiheuttaa 

pelkotiloja ja ahdistusta. Internetissä julkaistu virheellinen tieto voi olla paljon haitallisempi 

kuin suullisesti ilmaistu tai painettu julkaisu, sillä internet mahdollistaa laajemman leviämisen 

ja yleisön ja samalla väärien tietojen oikaiseminen voi muodostua mahdottomaksi.192 Samaan 

aikaan maalittaminen voi loukata perustuslaissa ja kansainvälisissä sopimuksissa turvattuja 

perusoikeuksia. Maalittamisen vaikutukset perusoikeustasolla voivat näyttäytyä esimerkiksi 

loukkauksina, jotka kohdistuvat perustuslain 7 §:n 1 momentin tahdonvapauteen ja 

itsemääräämisoikeuteen tai 10 §:n 1 momentin yksityiselämän suojaan.193 

Maalittaminen, kuten myös muun informaatiovaikuttamisen ympärillä käytävä keskustelu 

kohdistuu usein perustuslain 12 §:n 1 momentin sananvapaussäännökseen. Maalittaminen voi 

kohdistua kuitenkin useisiin perusoikeuksiin, sillä sen toteuttaessa tarkoitustaan esimerkiksi 

hiljentää kohdehenkilö, voi se rajoittaa esimerkiksi jonkin tietyn alan edustajan oikeuksia. 

Esimerkkinä tällaisesta voidaan mainita esimerkiksi jokin tieteenala, jonka edustaja joutuu 

maalittamisen kohteeksi esimerkiksi julkaisemansa tutkimuksen vuoksi.194 Silloin kun 

maalittaminen kohdistuu viranomaisiin, voi se samalla uhata oikeusvaltion toteutumista 

esimerkiksi tuomarin riippumattomuutta tarkasteltaessa. Maalittamisen voidaan katsoa 

aiheuttavan merkittävää haittaa demokraattiselle oikeusvaltiolle esimerkiksi silloin kun 

tarkastellaan sananvapauden kaventumista, mikä heikentää yhteiskunnan toimintaedellytyksiä 

laaja-alaisesti.195 

Maalittamisen rikosoikeudellista sääntelyä on selvitetty melko laajasti ja oikeusministeriö on 

käsitellyt sitä viimeksi vuonna 2022 laatimalla arviomuistion. Arviomuistion tavoitteena oli 

selvittää, tarvitaanko maalittamiseen puuttumisen tehostamiseksi voimassaolevaan rikoslakiin 

 

192 Korpisaari 2019, s. 930. 

193 Kanerva 2022, s. 13. 

194 Illman 2020, s. 18. 

195 Illman 2020 s. 18–19. 
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muutoksia. Arviomuistiossa korostuvat sananvapauden ja perusoikeuksien yleiset 

rajoitusedellytykset ja rikoslain käytön yleiset edellytykset ja kriminalisointiperiaatteet.196 

Maalittaminen ja rikoslainsäädäntö liittyvät tiiviisti toisiinsa, sillä maalittamiseen liittyviin 

tekoihin liittyy runsaasti rangaistussäännöksiä. Arviomuistion mukaan merkitystä voidaan 

antaa etenkin rikoslain 14, 16, 17, 21, 24 ja 25 luvun rangaistavaksi säädetyille rikoksille. 

Maalittamisen yhteydessä voidaan syyllistyä useisiin rikoksiin yhtä aikaa. Arviomuistiossa 

tarkasteltiin nimenomaisesti kuitenkin niitä rikoksia, joilla on merkitystä arvioitaessa 

maalittamisen säätämistä rangaistavaksi. Kun tarkastellaan sekä maalittamista että 

informaatiovaikuttamista rikoslain näkökulmasta, korostuvat etenkin 24 luvun 

rangaistussäännökset, jotka koskevat yksityisyyden, rauhan ja kunnian loukkaamista. 

Yhtäläisyydet tekojen ja mahdollisen rangaistussäännöksen välillä ovat huomattavia, jopa 

identtisiä.197 

Arviointimuistion johtopäätöksenä todettiin, että maalittamisen säätäminen rangaistavaksi on 

perusteltua, ja rangaistavaksi tulisi maalittamisen aloittaminen ja siihen osallistuminen. 

Rangaistukseksi tulisi sakkoa tai enintään yksi vuosi vankeutta. Arvioinnissa maalittaminen 

sisältyisi jatkossa rikoslain syyteoikeutta koskeviin säännöksiin ja olisi virallisen syytteen 

alainen rikos. Maalittamiseen liittyviä rikoksia, kuten rikoslain 25 luvun 7a §:n vainoaminen, 

koskevia syyteoikeussäännöksiä ei arviomuistiossa ehdoteta muutettavaksi. Muutokset 

kohdistuisivat ainoastaan televalvontaa koskeviin säännöksiin.198 

Maalittaminen ja informaatiovaikuttaminen ovat perusperiaatteiltaan monelta osin 

yhteneväisiä. Kuten korkeimman oikeuden ratkaisusta KKO 2022:8199 ilmenee, voi vaikuttaja 

kohdistaa maalittamista henkilöön, joka jollain tavalla ottaa kantaa tai arvostelee 

informaatiovaikuttamista. Tällainen toiminta voi johtaa tilanteeseen, jossa sananvapaus 

kapenee, kun informaatiovaikuttamisesta ei uskalleta maalittamisen pelossa enää keskustella 

kriittisesti julkisesti. Maalittamiseen puuttuminen oli vuosien 2019-2023 hallitusohjelman 

 

196 Kanerva 2022, Maalittamisen rikosoikeudellinen sääntely arviomuistio. 

197 Kanerva 2022, s. 50. 

198 Kanerva 2022, s. 96 ja 129. 

199 Käsittelen ratkaisua tarkemmin alaluvussa 5.2.1. 
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tavoitteena, mutta sitä ei ole kuitenkaan tällä hetkellä kriminalisoitu tai saatettu osaksi 

rikoslakia.200  

Maalittamista pidetään vakavana uhkana demokratialle ja sääntelyn puutteellisuus madaltaa 

sen toteuttamisen kynnystä huomattavasti. Useiden kansallisten toimijoiden jatkuvat 

vaatimukset maalittamisen säätämiseksi rangaistavaksi rikoslaissa korostavat sen 

ongelmallisuutta nyky-yhteiskunnassa. Informaatiovaikuttamisen ja maalittamisen useista 

yhtäläisyyksistä johtuen sitä voidaan pitää ainakin tietyiltä osin samantyyppisenä henkilöön 

kohdistuvana uhkana kuin informaatiovaikuttamista. Jos maalittaminen asetettaisiin 

rangaistavaksi, olisi sillä mahdollisesti vaikutus myös informaatiovaikuttamiseen, sillä 

oikeudellinen sääntely voisi nähdäkseni muodosta riippuen soveltua myös (ainakin osittain) 

informaatiovaikuttamistilanteisiiin. Tietynlaista vaikuttamista voitaisiin näin ollen rajoittaa 

maalittamissääntelyn keinoin.  

Maalittamiseen liittyvään kriminalisointiin sisältyy avoimia kysymyksiä, joista keskeisenä 

voidaan pitää ainakin sitä, millainen kriminalisointiehdotuksen tulee olla sisällöltään, että se 

kattaisi esimerkiksi maalittamisen laajemmin kuin nyt jo olemassa oleva rikoslainsäädäntö ja 

olisi samalla laillisuusperiaatteen mukaisesti hyväksyttävissä.201 Myös 

informaatiovaikuttamisen rajoittamiseen liittyvä sääntely voisi kohdata samantyyppisiä 

ongelmia, jolloin sääntelykehikon muodostaminen voisi osoittautua haasteelliseksi. 

5.1.1 KKO 2022:8 

Johan Bäckmania pidetään näkyvimpänä Suomen vastaisen propagandan levittäjänä Venäjällä. 

Bäckmanin toiminta on ollut erittäin aktiivista ja se on jatkunut pitkään.202 Bäckmanin 

intensiivisestä ja pitkäkestoisesta toiminnasta on osoituksena myös korkeimman oikeuden 

melko tuore ratkaisu KKO 2022:8, joka koski Johan Bäckmanin (tapauksessa A) sosiaalisessa 

mediassa laaja-alaisesti julkaisemia Jessikka Aroa (tapauksessa B) koskevia pilkkaavia ja 

halventavia viestejä, jotka tulivat Bäckmanin sosiaalisten median tilien ollessa julkisia myös 

 

200 Pääministeri Sanna Marinin hallitusohjelma 2019, s. 91. 

201 Koivukari 2021, s. 973. 

202 Tietäväinen 2022, Helsingin Sanomat 10.7.2022 https://www.hs.fi/sunnuntai/art-2000008893252.html 

Tapauksen saaman laajan julkisuuden ja julkisuudessa nimettyjen henkilöiden vuoksi käsittelen henkilöitä 

heidän oikeilla nimillään.  

https://www.hs.fi/sunnuntai/art-2000008893252.html
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Aron tietoon. Lisäksi Bäckman lähetti Arolle useita henkilökohtaisia viestejä, joissa ehdotettiin 

tapaamista.  

Korkeimman oikeuden mukaan kyse oli rikoslain 25 luvun 7a §:n mukaisesta vainoamisesta, 

sillä Bäckman otti jatkuvasti yhteyttä Aroon sekä julkaisujensa että yksityisviestien kautta. 

Korkeimman oikeuden mukaan toiminta oli kokonaisuudessaan myös oikeudetonta ja omiaan 

aiheuttamaan ahdistusta Arossa. Korkein oikeus tuomitsi Bäckmanin 60 päivän ehdolliseen 

vankeuteen, mutta hylkäsi samalla syytteen yllyttämisestä törkeään kunnianloukkaukseen.  

Informaatiovaikuttamisen näkökulmasta tarkasteltuna kunnianloukkaus voi tulla joissain 

tilanteissa kyseeseen, kun arvioidaan tiettyyn henkilöön kohdistuvia vaikutuksia ja seurauksia. 

Koska informaatiovaikuttaminen on sisällöltään usein valheellista ja jopa halventavaa, voi 

kunnianloukkauksen tunnusmerkistö täyttyä. Kyseinen korkeimman oikeuden ratkaisu osoittaa 

kuitenkin sen, että myös informaatiovaikuttaminen voi täyttää vainoamisen tunnusmerkistön, 

sillä  rikoslain 25 luvun  7a §:n mukaan ”joka toistuvasti uhkaa, seuraa, tarkkailee, ottaa yhteyttä 

tai muuten näihin rinnastettavalla tavalla oikeudettomasti vainoaa toista siten, että se on omiaan 

aiheuttamaan vainotussa pelkoa tai ahdistusta, on tuomittava, jollei toeosta muualla laissa 

säädetä yhtä ankaraa tai ankarampaa rangaistusta, vainoamisesta sakkoon tai vankeuteen 

enintään kahdeksi vuodeksi.” Informaatiovaikuttaminen voi olla jatkuvaa, sisällöltään 

samanlaista ja kohdistua aina samaan henkilöön. Monissa tilanteissa informaatiovaikuttaminen 

voi täyttää useampia rikostunnusmerkistöjä, vaikka kunnianloukkausta voidaan pitää 

yleisimpänä. Informaatiovaikuttamisen tyyppiesimerkkinä pidetty trollaaminen voi näyttäytyä 

samanlaisena, kuin Bäckmanin toiminta Aroa kohtaan.  

Korkein oikeus otti kantaa Bäckmanin sananvapauteen, ja totesi johdonmukaisesti, ettei 

sananvapaus ole rajoittamaton oikeus. Sananvapaus perusoikeutena ei myöskään luonut 

Bäckmanille oikeutta Aron yksityisyyttä ja sananvapautta loukkaavien viestien ja kirjoitusten 

jatkuvaan julkaisemiseen, joten menettely on ollut oikeudetonta. Korkein oikeus otti 

perusteluissaan kantaa sananvapauden ja yksityiselämän suojaan myös useiden aiempien 

ratkaisujen kautta.203  

 

203 Ks. esim. KKO 2013:50, KKO 2013:100, KKO 2018:51, KKO 2018:81 ja KKO 2019:81. Käsittelen KKO:n 

ratkaisua 2019:81 tarkemmin luvussa 4. 
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Sananvapauden rajoittamiseen on yleisesti suhtauduttava hyvin pidättyväisesti silloin kun 

kyseessä on erityisen mielenkiintoinen keskustelu.204 Usein informaatiovaikuttaminen ja siihen 

sisältyvä trollaaminen ovat aihepiireiltään tarkoituksella mielenkiintoisia tai siihen pyrkiviä, 

sillä ne käsittelevät ihmisten henkilökohtaisia asioita tai vaihtoehtoisesti esimerkiksi 

politiikkaa. Keskustelu herättää paljon tunteita, jolloin sen vaikuttavuus lisääntyy.  

Korkein oikeus käsitteli perusteluissaan myös Aron sananvapauden turvaamista. Euroopan 

neuvoston ministerikomitean 13.4.2016 antamissa suosituksissa jäsenvaltioita kehotetaan 

ryhtymään erityisesti naistoimittajien usein internetissä kokeman häirinnän ja väheksynnän 

estämiseksi sellaisiin toimenpiteisiin, joilla pystytään turvaamaan toimittajien sananvapautta 

julkisessa keskustelussa.205 Korkeimman oikeuden mukaan Bäckmanin pääasiallinen pyrkimys 

oli rajoittaa keskustelua ja vaientaa Aro sen vuoksi, että hän kirjoitti informaatiovaikuttamisesta 

julkisesti.206 

Kyseisessä ratkaisussa sekä Aron että Bäckmanin sananvapaudet ovat tietynlaisessa 

kollisiotilanteessa keskenään. Sananvapaudet toimivat ratkaisun perusteluissa ikään kuin 

toistensa rajoittajina, vaikka korkein oikeus ei tuomiolauselmassaan tähän ottanutkaan 

nimenomaisesti kantaa, sillä tuomio langetettiin vainoamisesta. Tapauksessa Bäckmanin 

sananvapaus korostui hänen julkaisemien toistuvien viestien ja kirjoitusten kautta, kun taas 

Aron osalta tarkastelussa oli hänen sananvapautensa suoja. Aro toteutti sananvapauttaan 

kirjoittamalla informaatiovaikuttamisesta, jota Bäckman yritti vaientaa käyttämällä omaa 

sananvapauttaan. Bäckman harjoittaa jatkuvaa informaatiovaikuttamista eri alustoilla, jota hän 

kutsuu informaatiosodaksi. Tällä ei kuitenkaan ole mielestäni suoraa yhteyttä langetettuun 

tuomioon nähden, sillä sen perusteena oli vainoaminen, jolloin merkitystä oli viestien sisällöllä 

ja toistuvuudella.  

Ratkaisun perusteluissa korostuu se, että korkein oikeus antoi enemmän painoarvoa Aron 

sananvapaudelle. Sananvapausnäkökulma on tärkeä huomioida, sillä yleisesti 

informaatiovaikuttamisen mahdollisen rajoittamisen taustalla on aina yhtenä merkittävimpänä 

 

204 Esimerkiksi Euroopan ihmisoikeustuomioistuin on oikeuskäytännössään johdonmukaisesti todennut, että 

sananvapauden rajat ovat laajimmillaan silloin, kun kyseessä on julkinen ja yleistä mielenkiintoa herättävä 

keskustelu. 

205 CM/Rec (2016)4, kohta 9 

206 KKO 2022:8 kohta 36. 
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oikeutena sananvapaus. Suomen oikeuskäytäntö ei sisällä ratkaisuja informaatiovaikuttamisen 

rajoittamisesta esimerkiksi perusoikeuksien rajoitusedellytysten kautta. Kyseisessä ratkaisussa 

informaatiovaikuttaminen näkyi ainoastaan siten, että siitä käytävää julkista keskustelua 

yritettiin estää ja vähätellä. Tämä ei kuitenkaan suoranaisesti tarkoita sitä, että 

informaatiovaikuttamisella olisi pieni rooli ratkaisussa. Informaatiovaikuttaminen voi herättää 

tunteita kohdeyleisön lisäksi myös tekijässä, jolloin seuraukset voivat näkyä esimerkiksi 

jatkuvana häiritsevänä ja loukkaavana yhteydenpitona. Jos kyseessä taas on niin sanottu 

trolliarmeija, ei vastaavanlaisia tunnereaktioita välttämättä synny lainkaan.  

Kun tarkastellaan tapauksen prosessihistoriaa, asiaa käsiteltiin ensimmäisenä Helsingin 

käräjäoikeudessa. Käräjäoikeus katsoi, että Bäckman on syyllistynyt vainoamiseen ja menettely 

on kokonaisuutena tarkastellen ollut oikeudetonta ja tahallista. Ratkaisun perusteluissa korostui 

yksittäisistä teoista muodostuva Aron elämänlaatua vakavasti häiritsevä kokonaisuus, jonka 

taustalla vaikuttivat hänen kirjoituksensa liittyen Venäjän informaatiovaikuttamiseen.207 

Bäckman valitti asiasta Helsingin hovioikeuteen, joka katsoi, että yhteydenpito on ollut 

jatkuvaa. Hovioikeus korosti Aron asemaa toimittajana ja sitä myötä hänen normaalia 

suurempaa kynnystänsä kestää kritiikkiä. Hovioikeuden mukaan yksittäiset viestit olivat 

sisällöltään enintään epäasiallisia, mutta ne eivät olleet omiaan aiheuttamaan pelkoa ja 

ahdistusta laissa tarkoitetulla tavalla. Hovioikeus katsoi, että asiassa jäi näyttämättä toteen, että 

Bäckmanin olisi tullut ymmärtää Aron suhtautuvan yhteydenpitoon negatiivisesti ja että 

menettely oli oikeudetonta. Näin ollen hovioikeus hylkäsi syytteen vainoamisesta.  

Hovioikeus tuomitsi Bäckmanin kolmen kuukauden ehdolliseen vankeusrangaistukseen 

yllytyksestä törkeään kunnianloukkaukseen. Ratkaisu on kokonaisuutena mielenkiintoinen, 

sillä vaikka kaikki oikeusasteet tarkastelivat Aron saamia yhteydenottoja ja niiden sävyä, 

tulkitsi hovioikeus niiden sosiaalisen median luonteen vuoksi olevan vähemmän vakavia kuin 

käräjäoikeus ja korkein oikeus. Hovioikeus tulkitsi viestien olevan osittain Aron ammattiin 

liittymättömiä ja sävyltään epäasiallisia.208 Tällainen tarkastelu on juuri 

informaatiovaikuttamisen ytimessä, sillä pohjimmiltaan myös siinä on kyse sanojen tulkinnasta. 

Ratkaisun perusteluista voidaan tehdä päätelmä, että myös informaatiovaikuttamistilanteissa 

juuri julkaisun sävylle ja yksityiskohtaisemmin tarkasteltuna jopa yksittäisille sanoille voidaan 

 

207 Helsingin käräjäoikeuden tuomio 18.10.2018 nro 18/144694 

208 Helsingin hovioikeuden tuomio 14.7.2020 nro 20/124654 
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antaa suuri painoarvo, kun arvioidaan sen vaikutuksia esimerkiksi yksityiseen henkilöön 

kohdistuvana loukkauksena.  

Vaikka kyseistä ratkaisua voidaan pitää ainutlaatuisena sen liittyessä melko laajasti 

informaatiovaikuttamiseen, ei ratkaisun perusteluista ole tulkittavissa vastausta siihen, 

voidaanko informaatiovaikuttamista rajoittaa jollain perusteella vai salliiko sananvapaus sen 

tosiasiallisen toteuttamisen. Huomionarvioista on, että tapauksessa oli kyse 

informaatiovaikuttamiseen kohdistuvasta arvostelusta, ei tilanteesta, jossa 

informaatiovaikuttamista ja näin ollen sananvapautta olisi syytä rajoittaa. Ratkaisusta on 

kuitenkin tulkittavissa yhtäältä sananvapauden suuri merkitys ja toisaalta mahdollisuus sen 

rajoittamiseen.209 On siis selvää, että rajoittamisen kohde voi olla myös 

informaatiovaikuttaminen. 

5.1.2 KKO 2022:1 

Korkeimman oikeuden ratkaisukäytäntö sisältää runsaasti ratkaisuja, joissa sananvapauden ja 

yksityisyyden suojan välistä tilannetta on arvioitu myös tietoverkoissa. Vaikka ratkaisuissa 

vastakkain ovat lähtökohtaisesti kaksi perusoikeutta, on rikoslain osuus oikeuskäytännössä 

suuri, sillä tapauksissa on usein kyse esimerkiksi kunnianloukkauksesta tai yksityiselämää 

loukkaavasta tiedon levittämisestä. 

Tapauksessa KKO 2022:1 oli kyse vapaana toimittajana ja tietokirjailijana työskentelevän A:n 

Facebook-kirjoituksista, joissa hän nimitteli B:tä halventavasti muun muassa rasistiksi ja 

natsiksi tarkoituksenaan arvostella B:n menettelyä politiikassa tai siihen rinnastettavassa 

julkisessa toiminnassa. B oli esittänyt julkisuudessa tiettyjä ihmisryhmiä alentavia ja 

vihamielisiä kannanottoja, A:n kirjoitusta ei kokonaisuutena arvioitaessa katsottu ylittäneen 

sitä, mitä voidaan pitää hyväksyttävänä ja näin ollen syyte kunnianloukkauksesta hylättiin. 

Korkein oikeus korosti perusteluissaan sananvapauden suojaa ja tuomioistuimen velvollisuutta 

punnita yksityiselämän suojan ja sananvapauden välistä suhdetta tavoitteena löytää näiden 

oikeuksien välille oikeudenmukainen tasapaino.  

KKO käsitteli kunnianloukkausta laajasti ratkaisun perusteluissa. 

Kunnianloukkauspohdinnassa korostui kaksi näkökulmaa: yhtäältä ilmaisujen halventava 

 

209 KKO 2022:8 kohta 17. 
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sisältö, joka ei kuitenkaan suoraan merkitse kunnianloukkausta, vaan ilmaisuja tulee tarkastella 

esittämisyhteydessä, jolloin myös provosoivat ja vihamieliset ilmaisut voivat olla sallittuja 

etenkin, jos kohteena on julkisuuden henkilö tai poliitikko. Toisaalta taas asian 

yhteiskunnallinen mielenkiinto, joka sallii sananvapauden rajojen tietynlaisen venyttämisen, 

mutta kyseisessä tapauksessa esitetty kritiikki ei olisi asian yhteiskunnallisesta mielenkiinnosta 

huolimatta edellyttänyt loukkaavien ilmaisujen käyttämistä, vaikka syyte 

kunnianloukkauksesta hylättiin.210  

Kyseisessä ratkaisussa huomionarvoista on, että A on käsitellyt toimittajan ja tietokirjailijan 

työssään valeuutisten ja disinformaation leviämistä. Ratkaisu vahvistaa ajatusta siitä, että 

informaatiovaikuttaminen herättää runsaasti mielipiteitä ja jakaa ihmisiä tietyllä tapaa kahtia. 

Disinformaatio ja valeuutiset ovat aiheina kiivasta keskustelua ja vahvoja tunteita herättäviä, 

jolloin halventavat ja loukkaavat ilmaisut korostuvat. Kyseisessä ratkaisussa merkitystä on 

annettava myös A:n roolille toimittajana, jolloin hänellä on korkeampi kynnys sietää häneen 

kohdistuvaa arvostelua. Korkein oikeus antaa ratkaisuissaan johdonmukaisesti painoarvoa  

sananvapauden rajoittamisen pidättyväiselle kannalle silloin kun kyseessä on yleistä 

mielenkiintoa herättävä aihe sekä esitetyn kommentoinnin ja arvostelun kynnyksen 

korottamiselle silloin kun kohteena on julkisuuden henkilö. 

Kunnianloukkaustilanteiden lisäksi korkeimman oikeuden ratkaisukäytännössä 

sananvapausasioissa korostuvat etenkin yksityiselämää loukkaava tiedon levittäminen. Usein 

kyseessä on tilanne, jossa henkilö levittää tai julkaisee esimerkiksi sosiaalisen median alustalla 

tiettyyn henkilöön liittyviä väitteitä, jotka kohdehenkilö kokee loukkaaviksi. Korkeimman 

oikeuden ratkaisussa KKO 2019:81 oli kyse verkkojulkaisussa julkaistuista verkkoviesteistä ja 

niiden kommenteista, joissa oli nähtävillä A:n koko nimi, valokuva ja häntä kutsuttiin 

”nettivasikaksi” ja ”pedofiilien suojelijaksi”. Verkkoviesteissä vihjailtiin myös A:n olevan 

pedofiili.  

Korkeimman oikeuden mukaan viestien sisällön perusteella oli ilmeistä, että niiden julkinen 

saatavuus oli yksityiselämää loukkaavaa tiedon levittämistä ja siten rangaistavaa. KKO:n 

mukaan verkkoviestien jakelu tulee keskeyttää. Korkeimman oikeuden ratkaisun perusteluissa 

korostui sananvapauden ja yksityiselämän loukkauksen välinen suhde. KKO korosti jälleen 

keskustelun yleisen mielenkiinnon merkitystä sananvapausarvioinnissa sekä asianomaisen 

 

210 KKO 2022:1 kohdat 36. ja 41. 



62 
 

henkilön asemaa. Kyseisessä tapauksessa A oli yksityishenkilö, jolloin hän nautti vahvaa 

yksityiselämän suojaa eivätkä verkkoviestit suoranaisesti liittyneet yleiseltä kannalta 

merkittävän asian käsittelemiseen.211 

Jotta voidaan ymmärtää ja analysoida informaatiovaikuttamiseen liittyvän lainsäädäntötarpeen 

sisältöä tai mahdollisten rajoitusten edellytyksiä, on arvioitava niitä seurauksia, joita 

informaatiovaikuttamisesta voi nykyisellä oikeudellisella sääntelyllä seurata. Nähdäkseni 

etenkin yksityiselämän suojan ja sananvapauden välisen suhteen arviointi, sekä yksityiselämää 

loukkaava tiedon levittäminen ja kunnianloukkaus voivat olla niitä lähtökohtia, joista 

tarkastelua on syytä tehdä. 

5.2 Informaatiovaikuttamisen tulevaisuus 

Suojelupoliisin laatiman vuoden 2023 kansallisen turvallisuuden katsauksen mukaan 

kansallisen turvallisuuden uhkat ovat jatkuvassa muutoksessa. Merkittävänä syynä on 

digitalisaatio ja teknologinen kehitys. Tiedustelussa ja vaikuttamista koskevissa uhkissa Supo 

nostaa esiin etenkin Venäjän ja Kiinan. Tällä hetkellä Venäjän mielenkiinnon kohteina ovat 

Suomen Nato-jäsenyys ja sen seuraukset, Ukrainalle kohdistettava materiaalinen tuki ja 

Venäjään kohdistuvat pakotteet ja niiden kiertäminen Suomea hyödyntäen. 

Vaikuttamisyrityksissä korostuvat Naton ja EU:n yhtenäisyyden heikentäminen ja Ukrainaan 

kohdistuvan länsimaisen tuen pienentäminen. Supon katsauksen mukaan Venäjän 

aggressiivisimpiin vaikuttamismuotoihin Suomi saa suojaa Natosta.212  

Supon katsauksen mukaan informaatiovaikuttamisessa toistuvat samat perusteemat. 

Vaikuttamisessa hyödynnetään oikeita uutisia ja tietoja, mutta niitä muutetaan niin, että ne 

antavat Venäjämyönteisen vaikutelman. Vaikuttaminen on niin hienovaraista ja vaikeasti 

tunnistettavaa, sillä se on muotoiltu kunkin median viestintäkulttuurin mukaisesti. Venäjä 

toteuttaa myös viime aikoina paljon uutisoituja palvelunestohyökkäyksiä yhtenä 

informaatiovaikuttamisen välineenä.213 Myös vuoden 2022 kansallisen turvallisuuden 

katsauksessa on tuotu esiin samoja uhkia vuoden 2023 katsauksessa. Vuonna 2023 vuoden 

 

211 KKO 2019:81 kohta 20. 

212 Kansallisen turvallisuuden katsaus 2023. https://supo.fi/kansallisen-turvallisuuden-katsaus ja 

https://supo.fi/tiedustelu-ja-vaikuttaminen (luettu 17.10.2023) 

213 Kansallisen turvallisuuden katsaus 2023. https://supo.fi/kansallisen-turvallisuuden-katsaus ja 

https://supo.fi/tiedustelu-ja-vaikuttaminen (luettu 17.10.2023) 

https://supo.fi/kansallisen-turvallisuuden-katsaus
https://supo.fi/tiedustelu-ja-vaikuttaminen
https://supo.fi/kansallisen-turvallisuuden-katsaus
https://supo.fi/tiedustelu-ja-vaikuttaminen
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2022 katsauksessa esiin nostetut uhkat ovat toteutuneet. Merkittävimpänä voidaan mainita 

Nato-jäsenyys, joka on tehnyt Suomesta kiinnostavamman Venäjällä.214 

Informaatiovaikuttamisen tulevaisuus painottuu todennäköisesti jatkossakin ulkomaille. Tämä 

aiheuttaa tietynlaisia ongelmia sen sääntelyn ympärille, minkä voidaan käsittää liittyvän 

ainakin jollakin tapaa informaatiovaikuttamiseen tai niihin seurauksiin, mitä haitallisesta 

informaatiovaikuttamisesta voidaan esimerkiksi rikosoikeudellisessa mielessä asettaa. 

Ensinnäkin sananvapauslakia sovelletaan ainoastaan Suomessa harjoitettuun julkaisu- ja 

ohjelmatoimintaan. Lain esitöiden mukaan viestintätoiminta on Suomessa harjoitettua, jos 

palvelin tai laite sijaitsee Suomessa, viesti on tarkoitettu Suomessa vastaanotettavaksi ja 

viestin toimitustyö on tehty täällä. Jos laite sijaitsee ulkomailla ja viesti on suunnattu 

ulkomaille, ei toiminta tapahdu Suomessa. Sellaisen tilanne on taas tapahtunut Suomessa, 

missä viestintä on suunnattu Suomeen, tapahtuu Suomen kielellä ja sen painopiste on 

Suomessa. Tällöin Suomen sananvapauslakia voidaan soveltaa. Toiminnan harjoittamisen 

paikan arviointi on aina tapauskohtaista. Arvioinnissa otetaan huomioon muun muassa viestin 

laatija, käytetty kieli ja viestin suuntaamiseen liittyvät seikat. Vaikka palvelimet sijaitsisivat 

ulkomailla, voi kyseessä olla siitä huolimatta Suomessa tapahtuva toiminta.215 

Koska informaatiovaikuttaminen ei katso valtioiden rajoja, on sääntelyn ulottaminen siihen 

usein ongelmallista ja internetin anonyymius ei osaltaan helpota sitä. Sananvapauslakia 

voidaan kuitenkin soveltaa esimerkiksi tilanteissa, joissa Suomessa asuva henkilö esittää 

solvauksia esimerkiksi englanniksi toisesta Suomessa asuvasta henkilöstä. 

Rangaistussäännökset ja rikosvastuu määräytyvät rikoslain mukaisesti.216 Ulkomaiset 

palvelimet tai muulla kielellä tehty vaikuttaminen eivät siis jää täysin suomen lainsäädännön  

vaikutuspiirin ulkopuolelle. 

Teknologisen kehityksen ja digitalisaation myötä myös kansainvälinen yhteistyö haitallisen 

informaatiovaikuttamisen estämisessä on entistä tärkeämpää. Kansainvälinen ja EU-yhteistyö 

on Suomen kyberturvallisuudelle hyvin merkittävää ja myös Suomi vaikuttaa kansainväliseen 

 

214 Kansallisen turvallisuuden katsaus 2022. https://supo.fi/documents/38197657/39761266/Kansallisen-

turvallisuuden-katsaus_2022_FI.pdf/5d27d290-ed6c-d682-f122-5cff2d61e99e/Kansallisen-turvallisuuden-

katsaus_2022_FI.pdf?t=1697008722440 (luettu 17.10.2023) 

215 Pesonen 2017, s. 182. 

216 Pesonen 2017. s. 182. 

https://supo.fi/documents/38197657/39761266/Kansallisen-turvallisuuden-katsaus_2022_FI.pdf/5d27d290-ed6c-d682-f122-5cff2d61e99e/Kansallisen-turvallisuuden-katsaus_2022_FI.pdf?t=1697008722440
https://supo.fi/documents/38197657/39761266/Kansallisen-turvallisuuden-katsaus_2022_FI.pdf/5d27d290-ed6c-d682-f122-5cff2d61e99e/Kansallisen-turvallisuuden-katsaus_2022_FI.pdf?t=1697008722440
https://supo.fi/documents/38197657/39761266/Kansallisen-turvallisuuden-katsaus_2022_FI.pdf/5d27d290-ed6c-d682-f122-5cff2d61e99e/Kansallisen-turvallisuuden-katsaus_2022_FI.pdf?t=1697008722440
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kyberturvallisuusagendaan sekä Euroopan unionissa että kansainvälisissä järjestöissä kuten 

YK:ssa. Euroopan unionin päätökset ja EU:ssa tehtävä yhteistyö luovat pohjan Suomalaiselle 

kyberturvallisuuspolitiikalle ja myös raamit sen kehittämiselle. EU:n 

kyberturvallisuusstrategia ja EU-lainsäädäntö vaikuttavat kansalliseen kyberturvallisuuteen. 

Muun muassa informaatiovaikuttamiseen vastaamisessa myös erilaiset kansainväliset 

vastatoimet, kuten valvonta ovat tärkeässä roolissa.217  

Valtioneuvosto antoi lokakuussa 2023 hallituksen esityksen, jossa toimeenpannaan 

kansallisesti EU:n digipalvelusäädös. Säädöksen pääasiallisena tarkoituksena on parantaa 

internetissä toimivien välityspalvelujen avoimuutta ja turvallisuutta. 

Informaatiovaikuttamisen näkökulmasta säädöksessä huomionarvoista on 

välityspalveluntarjoajille kuten esimerkiksi sosiaalisen median alustoille selkeät 

velvollisuudet ja vastuut.218 On selvää, että jatkuvasti muuttuvassa informaatioympäristössä 

nykyaikaisella ja kansainvälisellä sääntelyllä on merkittävä asema ja tarvetta. Esimerkiksi 

juuri verkkoalustojen ylläpitäjien vastuukysymykset ovat herättäneet kysymyksiä. Yhteistyön 

merkitys korostuu etenkin informaatioiskujen ja muiden vakavampien yhteiskunnan 

turvallisuutta vaarantavien hyökkäysten kohdalla.  

Myös yhteiskunnallisen keskustelukulttuuri on jatkuvassa muutoksessa sosiaalisen median 

yleistymisen ja teknologisen kehityksen vuoksi.219 Häirinnän ja muiden negatiivisten 

ilmiöiden lisääntyminen vaikuttaa keskustelukulttuuriin ja myös sananvapauteen, sillä liian 

salliva keskustelukulttuuri sisältää myös kääntöpuolensa ja mahdollistaa esimerkiksi 

maalittamisen. Perusoikeuksien vahva perustuslaillinen asema säilynee jatkossakin 

demokraattisen yhteiskunnan perustavana arvona, joten keskustelu perusoikeuksien ympärillä 

tulee pikemminkin kiihtymään kuin laantumaan.  

 

217 Suomen kyberturvallisuusstrategia 2019, s. 5. 

218 Digipalvelusäädöksen toimeenpano etenee – hallitus esittää lakia verkon välityspalvelujen valvonnasta 

12.10.2023. https://valtioneuvosto.fi/-//1410829/digipalvelusaadoksen-toimeenpano-etenee-hallitus-esittaa-lakia-

verkon-valityspalvelujen-valvonnasta (luettu 18.10.2023). Ks. myös Euroopan parlamentin ja neuvoston asetus 

(EU) 2022/2065, digitaalisten palvelujen sisämarkkinoista ja direktiivin 2000/31/EY muuttamisesta 

(digipalvelusäädös) https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32022R2065 

219 Van Sant ym. 2021, s. 6. 

https://valtioneuvosto.fi/-/1410829/digipalvelusaadoksen-toimeenpano-etenee-hallitus-esittaa-lakia-verkon-valityspalvelujen-valvonnasta
https://valtioneuvosto.fi/-/1410829/digipalvelusaadoksen-toimeenpano-etenee-hallitus-esittaa-lakia-verkon-valityspalvelujen-valvonnasta
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32022R2065
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5.3 Informaatioturvallisuuden kehittämiskohteet ja varautumisen tulevaisuus 

Valtioneuvoston laatimassa vuoden 2022 ajankohtaisselonteossa turvallisuusympäristön 

muutoksessa tuodaan esiin niitä seikkoja, joita tulevaisuuden informaatioturvallisuutta 

arvioitaessa on välttämätön huomioida. Venäjän narratiivin ja vaikuttamisyritysten 

tunnistaminen on hyvin tärkeää, sillä keinovalikoiman jatkuvasti laajentuessa myös 

tunnistaminen voi muuttua entistä vaikeammaksi. Kun informaatiovaikuttamista pyritään 

torjumaan, on viranomaiselta tulevan viestinnän oltava riittävän avointa, ymmärrettävää ja 

oikea-aikaista. Yhteiskunnallisen luottamuksen rakentaminen ja turvallisuuden tunteen 

luominen ovat jo itsessään keinoja, joilla monitahoista vaikuttamista voidaan torjua 

aktiivisesti myös tulevaisuudessa. EU- ja kansainvälinen yhteistyö informaatioturvallisuuden 

rakentamisessa korostuu silloin, kun pyritään parhaalla mahdollisella tavalla yhdistämään 

osaamista ja tietoa. Tällainen kansainvälinen yhteistyö voi näyttäytyä esimerkiksi tekoälyn 

kehittämisessä torjunnan apuvälineeksi. Selonteossa todetaan, että kansallisen tietopohjan 

suojaamisen informaatiovaikuttamista vastaan täytyy kehittyä entisestään ja yhteiskunnallinen 

vakaus tulee säilyttää esimerkiksi turvaamalla tiedonsaanti kaikille myös silloin, kun kyseessä 

on poikkeusolot tai vakava häiriötilanne. Selonteossa tunnistetaan sosiaalisen median ja 

verkossa esitetyn tiedon luotettavuuden arvioimisen haastavuus.220 

Turvallisuuskomitean laatiman kyberturvallisuusstrategiassa on asetettu suuntaviivoja 

kyberturvallisuuden kehittämiselle. Strategiassa korostuvat kokonaisvarautuminen ja 

hallituskausien yli ulottuva kyberturvallisuuden kehittämisohjelma. Tarkoituksena on ollut 

kehittää malli, joka kestää aikaa ja muuttuvia tilanteita. Tämän lisäksi strategiassa korostetaan 

osaamisen kehittämistä koulutuksen ja tutkimuksen kautta, mikä edellyttää eri toimijoiden 

tiivistä yhteistyötä. Suomen kyberturvallisuusstrategia perustuu tällä hetkellä kolmelle eri 

toiminta-alueelle, jotka ovat kansainvälinen yhteistyö, johtaminen ja osaaminen.221  

Myös varautumisen tulevaisuus on jatkuvasti kehittyvän teknologian vuoksi tietynlaisessa 

murroksessa. Nyt ja tulevaisuudessa sotaa käydään myös verkossa. Internetissä tapahtuva 

hyökkäys sisältää voi sisältää muutakin kuin uusia strategioita tai taktiikoita, joihin 

varautuminen voi olla vaikeaa. Verkossa käytävä sodan lopputulos voi kuitenkin olla yhtä 

 

220 Valtioneuvoston selonteko 2022, s. 30. 

221 Kyberturvallisuusstrategia 2019, s. 5-10. 
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katastrofaalinen kuin perinteisen.222 Tämän tiedostaminen ja ottaminen osaksi varautumista 

on erittäin tärkeää. Tulevaisuudessa kyberfyysinen toimintaympäristö on entistä 

korostuneempaa ja kyberoperaatioita toteutetaan verkossa. Ensisijaisen tärkeää on tällöin 

huolehtia valvonnasta, hallinnasta ja tilannetietoisuudesta kaikissa prosessin vaiheissa 

esimerkiksi silloin, kun uusia ohjelmistoja valmistetaan.223 

Valtiollinen informaatiovaikuttamiseen liittyvä varautuminen keskittyy ennen kaikkea 

informaatioiskuihin ja laajempaan kansalliseen turvallisuuteen vaikuttavaan 

hybridivaikuttamiseen. Henkilöön kohdistuvaa informaatiovaikuttamiseen liittyvää 

varautumista tulee toteuttaa etenkin medialukutaidon ja muun koulutuksen keinoin. Sen 

lisäksi oikeudellisten keinojen tulee olla riittäviä. On mahdollista ja jopa todennäköistä, että 

keskustelu maalittamisen ympärillä tulee jatkumaan aktiivisena siitä huolimatta, että vuoden 

2023 hallitusneuvotteluissa maalittamisen kriminalisoinnista keskusteltiin ja todettiin, että 

erilliskriminalisoinnille ei ole edelleenkään tarvetta. Sananvapaudella nähdään olevan niin 

merkittävä perustuslaillinen arvo, että siihen puuttuminen kajoasi demokraattisen 

yhteiskunnan yhteen tärkeimmistä peruslähtökohdista.224 

Kokonaisuutena informaatiovaikuttamiseen vastaaminen edellyttää resurssien oikeanlaista 

suuntaamista, laajaa ja aktiivista yhteistyötä eri toimijoiden kesken, toimivaltuuksien sisällön 

ja laajuuden täsmällistä määrittelyä sekä sääntelyn lisäämistä ja tarkentamista. Valmiuslain 

kokonaisuudistus voi osaltaan vastata näihin tarpeisiin, mutta jatkuvasti muuttuvassa 

turvallisuusympäristössä oikea-aikainen reagointi on avainasemassa. 

 

222 Walker 2000, s. 1196. 

223 Lehto – Limnéll 2017, s. 196. 

224 Leena Meri 9.8.2023, Maalittamisilmiön kriminalisointi https://valtioneuvosto.fi/-

//1410853/maalittamisilmion-kriminalisointi (luettu 21.10.2023). 

https://valtioneuvosto.fi/-/1410853/maalittamisilmion-kriminalisointi
https://valtioneuvosto.fi/-/1410853/maalittamisilmion-kriminalisointi
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6 Yhteenveto ja johtopäätökset 

Suomeen kohdistuva hybridivaikuttaminen on lisääntynyt ja muuttunut  

monimuotoisemmaksi. Hybridivaikuttaminen otettiin esiin jokaisessa viime vaalikaudella225 

käsitellyssä turvallisuusselonteossa. Turvallisuuselonteoissa korostuu yksi yhteinen näkemys: 

Suomeen kohdistuva hybridivaikuttaminen on lisääntynyt ja muuttunut muodoltaan 

moninaisemmaksi. Samalla sen vaikutukset kokonaisturvallisuuteen ovat kasvaneet.226  

Venäjän hyökkäys Ukrainaan on heikentänyt koko Euroopan turvallisuustilannetta ja yleinen 

turvallisuustilanne on herättänyt aktiivista julkista keskustelua. Sotaan läheisesti liittyvä 

informaatiovaikuttaminen on lisääntynyt ja sen vaikutukset ulottuvat myös muualle 

Eurooppaan, Suomea unohtamatta. Sotaa käydään ympäri vuorokauden verkossa valtion 

rajoista välittämättä. Informaatiovaikuttamisen välineet ja keinot lisääntyvät jatkuvasti ja 

uusia ilmenemismuotoja syntyy huomaamatta. Myös informaatiovaikuttamisen tunnistamisen 

vaikeus lisääntyy ja siihen puuttuminen internetin anonymiteetin ja kansainvälisyyden vuoksi 

on hyvin vaikeaa. 

Informaatiovaikuttaminen koskettaa jollain tapaa meistä jokaista, sillä vaikuttamisen 

kohteeksi joutuminen on käytännössä väistämätöntä. Kaikki vaikuttaminen ei kuitenkaan ole 

haitallista, vaan informaatiovaikuttaminen voi olla luonteeltaan myös positiivista tai 

neutraalia. Kaikki negatiivinenkaan vaikuttaminen ei ole periaatteessa haitallista, sillä sen 

vaikutukset voivat jäädä hyvin vähäisiksi tai niitä ei ole lainkaan. Keskusteltaessa 

informaatiovaikuttamisesta, on haitallinen vaikuttaminen erotettava omaksi 

kokonaisuudekseen. Haitallisen vaikuttamisen vaikutukset voivat olla vakavia ja 

moniulotteisia. Informaatiovaikuttaminen kohdistuu usein johonkin yksilöön tai esimerkiksi 

ryhmään ihmisiä, jolloin vaikuttaminen voi näyttäytyä myös eräinä rikoslain 

sananvapausrikoksina, kuten kunnianloukkauksena ja yksityiselämää loukkaavana tiedon 

levittämisenä.  

Sananvapaus nähdään vahvana perusoikeutena ja yhtenä demokraattisen yhteiskunnan 

kulmakivenä. Informaatiovaikuttamisella ja sananvapaudella on läheinen suhde, sillä 

informaatiovaikuttaminen on perusoikeutena turvatun sananvapauden käyttämistä. 

 

225 Vaalikausi 2019–2023. 

226 HaVL 19/2022 vp., s. 3. 
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Sananvapautta ei perusoikeusluonteestaan huolimatta absoluuttinen oikeus. Sananvapaus ei 

anna oikeutta loukata muita perusoikeuksia.227 Sananvapaus on yksi niistä perusoikeuksista, 

joka ajautuu usein ristiriitatilanteeseen toisen perusoikeuden kanssa. Usein tämä vastakkainen 

perusoikeus on yksityiselämän suoja.  

Perustuslaissa turvattu sananvapaus koskee myös tietoverkkoja ja niissä tapahtuvaa viestintää. 

Tietoverkkojen yleistymisen myötä sananvapaus on saanut uudenlaisen merkityksen. 

Informaatioyhteiskunnan yksi merkittävimmistä haasteista liittyy sananvapauden ja 

yksityisyyden suojan yhtäaikaiseen turvaamiseen ja toteutumiseen tietoverkoissa.228 Internet 

ei mahdollista sen käyttäjille heikompaa tai vahvempaa sananvapauden suojaa. Sananvapaus 

on tasavertainen oikeus, joka kohdistuu aina kahteen suuntaan, joten sananvapautta 

käytettäessä on kunnioitettava myös muiden ihmisten sananvapautta. Tietoverkoissa 

tapahtuva toiminta ei poikkea tästä lähtökohdasta millään tavalla. On selvää, että myöskään 

tietoverkoissa sananvapautta ei ole ilman seurauksia ja vastuuta.229 

Informaatiovaikuttamiseen liittyvä sääntely keskittyy tällä hetkellä Suomessa valmiuslakiin, 

jonka kokonaisuudistus on tällä hetkellä käynnissä. Turvallisuusympäristön jatkuvan 

muutoksen myös valmiuslain tulee vastata kokonaisturvallisuuteen kohdistuviin uhkiin 

riittävästi.230 Valmiuslaki ei kuitenkaan rajoita informaatiovaikuttamista, vaan siihen 

puuttuminen henkilötasolla tapahtuu ainoastaan rikoslain keinoin. Ennakollista puuttumista 

(niin sanottua ennakkosensuuria) ei Suomessa ole olemassa. Valtiollinen 

informaatiovaikuttamisen torjunta ja puuttuminen on luonteeltaan erilaista, ja se sisältää useita 

toimijoita ja varautumiseen liittyviä suunnitelmia.231 

Perustuslain turvaama sananvapaus mahdollistaa informaatiovaikuttamisen toteuttamisen 

tietoverkoissa. Kun tarkastellaan informaatiovaikuttamisen mahdollista rajoittamista, on 

vastaus monitahoinen. Sosiaalisen median alustan ylläpitäjän vastuu julkaistuista aineistoista 

on yksi tulkinnallisista kysymyksistä, sillä Suomen lainsäädäntö ei tällä hetkellä sisällä yleistä 

 

227 Pesonen 2017, s. 48. 

228 Ollila 2002, s. 430. 

229 Ollila 2004a, s. 245. 

230 PuVM 2022 vp, s. 3. 

231 Ks. esim. Suomen kyberturvallisuusstrategia, jossa määritellään keskeiset tavoitteet ja toimintalinjat, joiden 

avulla Suomessa vastataan kybertoimintaympäristöön kohdistuviin haasteisiin ja varmistetaan sen toimivuus. 
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säännöstä, jolla ylläpitäjää voitaisiin velvoittaa valvomaan sivusontsa sisällön lainmukaisuutta 

tai poistamaan lainvastaista aineistoa.232  

Sosiaalisessa mediassa käyttäjäprofiilin haltijalla on vastuu julkaisemastaan sisällöstä sekä 

rikosoikeudellisesti että vahingonkorvausoikeudellisesti. Informaatiovaikuttamisen 

näkökulmasta ongelmallista on, että sosiaalisen median käyttöä yksityishenkilöiden osalta ei 

valvo periaatteessa kukaan. Puuttumiskeinot keskittyvät rikosoikeudellisiin seuraamuksiin, 

jossa asianomistajalla on merkittävä rooli asian etenemisessä. Henkilöön kohdistuva 

informaatiovaikuttaminen edellyttää jonkin rikostunnusmerkistön täyttymistä, jotta 

eteneminen rikosoikeudellisten prosessien mukaisesti on mahdollista. Usein kyse on 

sananvapausrikoksista, kuten kunnianloukkauksesta tai yksityiselämää loukkaavan tiedon 

levittämisestä.233 Ongelmallista rikoslain näkökulmasta tarkasteltuna on kuitenkin 

vaikuttamisen mahdollinen muodostuminen monista pienistä osateoista, jotka eivät yksittäin 

täytä minkään rikoksen tunnusmerkistöä. Tällaiseen sirpaleiseen vaikuttamiseen puuttuminen 

tehokkaasti voimassaolevan lainsäädännön keinoin on vaikeaa. Jos pyrkimyksemme on 

suojella sananvapautta informaatiovaikuttamisen uhilta, on ensisijaisen tärkeää tunnistaa 

sanojen voima.234  

Jotta informaatiovaikuttamiseen voitaisiin tulevaisuudessa puuttua tehokkaammin, voi olla 

tarpeen, että esittämäni mahdollisen erillissääntelyn lisäksi maalittamista koskeva sääntely 

tulisi sisällyttää osaksi rikoslakia. Informaatiovaikuttaminen ja maalittaminen sisältävät useita 

samankaltaisuuksia ja osittain ne ovat jopa limittäisiä. Informaatiovaikuttaminen ja 

maalittaminen ovat tällä hetkellä myös osittain samankaltaisessa tilanteessa, jossa niihin 

puuttuminen on mahdollista periaatteessa ainoastaan rikoslain keinoin.235 

Lainsäädäntöuudistustarpeen ohella on myös mahdollista, että tulevaisuudessa oikeuskäytäntö 

informaatiovaikuttamisen ympärillä tulee lisääntymään, mikä osaltaan määrittää tietynlaisen 

lähtökohdan ilmiöön reagoimiselle. 

 

232 Illman 2020, s. 56. 

233 Fredman ym. 2020, s. 964–965. 

234 Stahl 2016, s. 390. 

235 Illman 2020, s. 49.  


