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Tédmaén tutkielman tavoitteena on selvittdd informaatiovaikuttamisen, sananvapauden ja lainsdadannon
vilistd suhdetta Suomessa. Tarkastelen tutkielmassani sitd, onko informaatiovaikuttamista mahdollista
rajoittaa jollain perusteella lainsdddédnnon keinoin vai mahdollistavatko perustuslain takaamat
perusoikeudet sen toteuttamisen. Késittelen myos informaatiovaikuttamiseen mahdollisesti liittyvia
rikosoikeudellisia seuraamuksia ja keinoja, joilla informaatiovaikuttamiseen voidaan puuttua.
Tarkastelen tutkielmassani lisdksi Suomen kyky4 torjua ennakollisesti informaatiovaikuttamista seké
tulevaisuuden kehittdmiskohteita.

Tutkielma on oikeusdogmaattinen eli lainopillinen. Tarkastelun kohteena on voimassaoleva oikeus,
jota pyritéén tulkitsemaan ja systematisoimaan. Lainoppi sisiltii erilaisia tulkintametodeja, joista
olennaisin tdmén tutkielman kannalta on systemaattinen tulkinta. Vaikka informaatiovaikuttaminen on
ilmiénd hyvin vanha, ei sitd tunnisteta lainsddadéntotasolla vield kovin laajasti. Esimerkiksi
valmiuslakiin hybridiuhkien mahdollisuus siséllytettiin vasta vuonna 2022. Tdmén vuoksi tutkielmassa
on vilttdmatontd huomioida myds muut oikeusnormit, oikeudenalan yleiset opit, lainopin teoriat,
oikeusjarjestyksen systematiikka ja logiikka seki oikeusjarjestys kokonaisuudessaan.

Tutkielma perustuu kirjallisuuteen, mutta hyodynnén runsaasti myds valtiollisia julkaisuja, kuten
valtioneuvoston selontekoja. Virallisldhteissa korostuvat hallituksen esitykset, jotka késittelevat
perustuslakia perusoikeuksien rajoitusperusteiden nidkokulmasta tarkasteltuna. Merkittdvana
hallituksen esityksené on syytd mainita myds valmiuslain muuttamista koskeva hallituksen esitys.
Lainsdddantotasolla lahdeaineistossa hyddynnén etenkin perustuslakia, puolustustilalakia, rikoslakia ja
valmiuslakia.

Talla hetkelld Suomessa voimassaoleva lainsdddantd mahdollistaa informaatiovaikuttamiseen
puuttumisen jilkikateisesti rikoslain rikosoikeudellisten seuraamusten kautta.
Informaatiovaikuttamistilanteissa voi olla kyse esimerkiksi rikoslain yksityiselamai loukkaavasta
tiedon levittdmisestd, kunnianloukkauksesta tai vainoamisesta. Informaatiovaikuttamistilanteissa
perustuslaissa turvatut sananvapaus ja yksityiselaman suoja ovat usein kollisiotilanteessa keskenéén.
My0s informaatiovaikuttamiseen voidaan puuttua rajoittamalla sananvapautta, mutta huomioon tulee
ottaa perusoikeuksien rajoitusedellytykset.

Suomen lainsdddanto ei talld hetkelld kuitenkaan sisdlld suoranaista sddntelya
informaatiovaikuttamisesta tai sithen laheisesti siséltyvistd maalittamisesta. Jatkuvasti muuttuvassa
informaatioympéristossd siéntelylle olisi mahdollisesti tarvetta. Tdimén osoittaa esimerkiksi
maalittamisen sddntelyd koskevat laajat selvitykset ja informaatiovaikuttamisen lisddntynyt
tunnistaminen kansallisena turvallisuusuhkana. Valmiuslain vuoden 2022 uudistus on askel kohti
hybridiuhkien tunnistamista myds lainsdddantotasolla.

Avainsanat: huoltovarmuuskeskus, hybridivaikuttaminen, hybridiuhka,
informaatiovaikuttaminen, kyberturvallisuus, maalittaminen, perusoikeudet, sananvapaus,
valmiuslaki, yksityisyyden suoja
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1 Johdanto

1.1 Kysymyksenasettelu ja rajaus

Ihmisiin vaikutetaan jatkuvasti eri tavoilla. Sosiaalisen median alustoilla altistuu véistimatta
useille eri vaikuttamisyrityksille, joista jotkut ovat selkeitd, mutta toiset hyvin naamioituja ja
vaikeita tunnistaa. Vaikuttamista ja erilaisia vaikuttamistapoja on ollut olemassa kaikkina
aikoina, mutta keinovalikoima, mahdollisuudet ja vaikuttamisen nopeatempoisuus ovat
lisddntyneet aikojen kuluessa huomattavasti. Informaatiovaikuttaminen saattaa terminé
siséltdd negatiivisen kaiun, mutta kaikki vaikuttaminen ei ole negatiivista.
Informaatiovaikuttaminen ei my0skéan ole aina sisélloltadn kielteistd, vaikka termind se
saattaa luoda ensimmadisend mielikuvan etenkin Vendjin valtion jatkuvasti harjoittamasta
informaatiosodankdynnistd. Mielikuva ei missdén tapauksessa ole virheellinen, vaan Venijin
toistuvista informaatiohyokkayksistd, kuten iskuista tietoverkkoihin on kirjoitettu runsaasti ja

siitd on my®ds laajasti niyttoa. !

Mielikuvia tuottavat myds mediaymparistot, joissa informaatiovaikuttaminen néyttaytyy
useasti valtioiden vilisind informaatiohyokkéyksiné. Informaatiovaikuttaminen on kuitenkin
lievimmilldédn melko harmitonta, esimerkiksi tietylld sosiaalisen median kanavalla tapahtuvaa
mielipidevaikuttamista. Toisessa ddripadssa korostuvat taas erilaiset informaatioiskut, joilla

voi olla jopa tuhoisia seurauksia.

Suomessa perusoikeuksilla on merkittdvé asema, ja niitd turvataan kolmella eri
suojajdrjestelmaélld. Kotimainen perusoikeusjirjestelmé siséltyy perustuslakiin, joka saa taas
tdydennysté kansainvélisistd ihmisoikeussopimuksista. Lisdksi perusoikeuksia turvataan
Euroopan unionin (EU) oikeudessa.? Sananvapautta voidaan yleisesti piti4 hyvin térkeini
perusoikeutena. Verkkoalustoilla on merkittivi rooli sananvapauden kiytdssd.’ Samalla kun
erilaiset verkkoalustat mahdollistavat mielipiteiden jakamisen ja vapaan keskustelun, voivat

ne rajoittaa yksildiden ja yleisdn sananvapautta esimerkiksi poistamalla julkaisuja.*

! Connell — Vogler 2017, s. 3-6.

2 Hallberg ym., péivittyvi hakuteos. Luku 2, kohta 4. Kansainvéliset ihmisoikeussopimukset ja Suomen
perusoikeusjirjestelma.

3 Lindroos-Hovinheimo 2021, s. 3.

4 Korpisaari 2022, s. 64.



Verkkoalustoilla on periaatteessa mahdollisuus méiritelld itse, millaiset julkaisut saavat
nikyvyytti ja mitkd eivit. Erilaisia alustoja on olemassa niin pienistd yhden henkilon
yllépitamistd foorumeista monikansallisiin jéttiyhtidihin. Julkaisujen mahdollinen
rajoittaminen yllépitdjén intressin mukaiseksi korostuu etenkin pienilld keskustelualustoilla ja
aatteellisten verkkomedioiden kommenttiosioissa. My®ds suurten alustojen valtaa rajoittaa
sananvapautta on kritisoitu, mutta samalla arvostelua on saanut esimerkiksi hidas reagointi
vihapuheeseen.’ Internetissi tapahtuva keskustelu ei tarkoita sitd, ettd sen kiyttijilld olisi

normaali vahvempi tai heikompi sananvapauden suoja.’®

Sananvapauden merkitys verkkoalustoilla tapahtuvissa keskusteluissa on kiistaton, mutta
samanaikaisesti perusoikeudet kohtaavat myds tietoverkoissa ja sananvapausarvioinnissa on
aina huomioitava myods muut perusoikeudet. Informaatiovaikuttaminen voi ndyttaytyd usein
valeuutisina, jolloin perusoikeusasetelma on jossain médrin erilainen kuin esimerkiksi
julkaisuissa, jotka siséltivit selkedd vihapuhetta. Verkkoalustoilla on mahdollisuus ja oikeus
poistaa myos téllaista informaatiovaikuttamista sisdltava sisdltd, mutta Suomen lainsdéddanto

ei suoranaisesti sisdlld mitddn velvoitetta toimia ndin.’

Laissa sananvapauden kéyttamisestéd joukkoviestinndssd (460/2003, sananvapauslaki)
sdadetddn, ettd tuomioistuin voi maérita lainvastaisen verkkoviestin poistettavaksi yleison
saatavilta ja havitettaviksi, mutta kyseinen keskeyttdmisvelvoite on jossain méérin
ongelmallinen, silld se koskee pddasiassa operaattoria ja muuta viestin jakelijaa, kuten
yksityisen henkilon yllipitimai kotisivua.® Informaatiovaikuttamisen ja
turvallisuusympaériston jatkuva muutos ja nopeatempoisuus asettavat lainsdétijille haasteita

vastata kiihtyviin sdéntelytarpeeseen tarpeeksi nopeasti ja perusteellisesti.

Informaatioturvallisuus voidaan nihd4 osana valtion kokonaisturvallisuutta’ ja Suomi

varautuu hybridiuhkiin monin eri tavoin. Valmiuslain (1552/2011) nidkékulmasta

5 Korpisaari 2022, s. 65.
¢ Hannula — Neuvonen 2011, s. 530.
7 Korpisaari 2022, s. 71.
8 Hannula — Neuvonen 2011, s. 537.

° Huoltovarmuuskeskus 2021, s. 5. Kokonaisturvallisuudella tarkoitetaan suomalaisen varautumisen
yhteistoimintamallia, jossa yhteiskunnan elintérkeistd toiminnoista huolehditaan yhdessd viranomaisen,
elinkeinoeldmaén, jérjestdjen ja kansalaisen yhteistyond (Kokonaisturvallisuuden sanasto, s. 15.).



tarkasteltuna myos tarpeeksi vakava informaatiovaikuttaminen voisi johtaa poikkeusolojen
toteamiseen, silld vuoden 2022 valmiuslain uudistamisen jalkeen myos hybridiuhat voidaan
nihdi poikkeusoloihin johtavina tilanteina.!? Hybridiuhista johtuvia poikkeusoloja ei ole
Suomessa ollut koskaan voimassa, vaikka informaatiovaikuttaminen ja muut hybridiuhat ovat
nykyaén arkipdivda. Jai kuitenkin edelleen arvioitavaksi, kuinka kriittisind hybridiuhkia
voitaisiin pitdd ennen poikkeusolojen toteamista. Hallituksen esitykseen eduskunnalle laeiksi
valmiuslain ja asevelvollisuuslain 79 §:n muuttamisesta liittyvistd valiokunta-asiakirjoista
korostuu poikkeusololainsdddannon kdyttdmisen ddarimmadaisen korkea kynnys ja
viimesijaisuus silloin, kun viranomaisten tavalliseen lakiin sisdltyvit toimivaltuudet eivét ole
endd riittdvid. Valiokunta-asiakirjoista ilmenee normaaliolojen lainsddadédnnon
kehittdmistarpeiden mahdollisuus niin, ettd lakeihin voitaisiin sisillyttd4d enemmin

viranomaistoimivaltuuksia perusoikeuksien mahdollistamissa rajoissa.'!

Informaatiovaikuttamisen torjuntaan vaikuttavat useat eri toimijat, joista merkittivina voidaan
mainita huoltovarmuuskeskus (HKV) ja turvallisuuskomitea. Esimerkiksi
huoltovarmuuskeskus on varautunut laajasti erilaisiin hybridiuhkiin esimeriksi erilaisten
toimintasuunnitelmien, tydryhmien ja laajojen selvitysten kautta, joiden yhteisena

pyrkimykseni on muun muassa torjua ja ennakollisesti estiid informaatiovaikuttamista.'?

Tamin tutkielman tavoitteena on selvittdd informaatiovaikuttamisen ja lainsdadannon vélista
suhdetta Suomessa. Tarkastelen tutkieclmassani sitd, onko informaatiovaikuttamista
mahdollista rajoittaa jollain perusteella lainsdddédnnon keinoin vai mahdollistavatko
perustuslain takaamat perusoikeudet tosiasiassa sen toteuttamisen. Késittelen myds niitd
keinoja, joilla informaatiovaikuttamiseen voidaan puuttua ja millaista sen on oltava
sisélloltddn, ettd sitd voidaan rajoittaa. Informaatiovaikuttamiseen puuttumisen keskidssa
késittelysséni on rikoslaki ja sananvapauslaki. Tarkastelen lisdksi Suomen kykyé ja keinoja
torjua ennakollisesti informaatiovaikuttamista nyt ja tulevaisuudessa kehittimiskohteiden
kautta. Informaatiovaikuttamiseen liittyy ldheisesti myds maalittaminen, joten kisittelen myds

maalittamisen tdmén hetkista oikeudellista tilaa Suomessa.

19HE 63/2022 s. 54.
"' Ks. esim PuVM 2/2022 vp, s. 8 ja PeVL 29/2022 vp, s. 3.

12 Huoltovarmuuskeskus on esimerkiksi perustanut informaatioturvallisuuden osaamiskeskuksen vuonna 2022.
(https://www.huoltovarmuuskeskus.fi/a’huoltovarmuuskeskus-rakentaa-kykya-torjua-informaatiovaikuttamista)



Tutkimuskysymyksiin vastaaminen edellyttad melko laaja-alaista aiheeseen tutustumista.
Informaatiovaikuttamisen jossain miérin epdtdsmallinen méaéritelma, sithen ldheisesti liittyvat
1lmidt kuten maalittaminen ja hybridivaikuttaminen ja sdédntelyn puutteellisuus edellyttavit
aiheen tarkasteltua useasta ndkokulmasta. Tutkielmassani olen pyrkinyt tuomaan esiin
erilaisin esimerkein informaatiovaikuttamisen nykytilaa ja huomionarvoisia
ilmenemismuotoja, kuten politiikassa tapahtuva vastakkainasettelua siséltava ja Vendjalta

tuleva kansainvilisesti merkittdva rajat ylittdva informaatiovaikuttaminen.

Oikeudellinen analyysi edellyttdd myos sddntelyn tarkastelua, vaikka yksittdinen sdddos ei
siséltdisikddn mainintaa informaatiovaikuttamisesta. Informaatiovaikuttamiseen liittyvin
sadntelyn osalta on samalla huomioitava myds rikoslain ja perustuslain tietynlainen
tasmillisyys. Voidaan todeta, ettd informaatiovaikuttaminen kohtaa ikain kuin kahdesta
suunnasta tulevaa sdéntelyd, miké osaltaan on tarkkarajaista mutta samaan aikaan tietylla
tavalla puutteellista. Tutkimuskysymyksiin vastaaminen edellyttdd ndin ollen myos
oikeudellisen séédntelyn arviointia, sen puutteiden tunnistamista ja mahdollisten
kehitysehdotusten esittdmistd. Téhédn arviointiin lukeutuu myos maalittamissdéntelyn

tarpeellisuuden ympérilld kiyty keskustelu.
1.2 Metodi ja lahdeaineisto

Tutkimusmenetelméni on oikeusdogmaattinen eli lainopillinen. Lainoppi pyrkii tulkitsemaan
ja systematisoimaan oikeusdogmatiikan tutkimuskohteena olevaa voimassaolevaa oikeutta.
Lainopin avulla pyritin selvittiméin voimassaolevien oikeusnormien siséltdd.!* Lainoppi
sisdltdd erilaisia tulkintametodeja, joista olennaisin tdmin tutkielman kannalta on
systemaattinen tulkinta. Vaikka informaatiovaikuttaminen on ilmiona hyvin vanha, ei siti
tunnisteta lainsdddantotasolla vield kovin laajasti. Esimerkiksi valmiuslakiin hybridiuhkien
mahdollisuus sisillytettiin vasta vuonna 20224, Timin vuoksi tutkielmassa on vilttiméitonti
huomioida my&s muut oikeusnormit, oikeudenalan yleiset opit, lainopin teoriat,

oikeusjirjestyksen systematiikka ja logiikka seki oikeusjérjestys kokonaisuudessaan.'®

13 Hirvonen 2011, s. 21-22.

4 Huomionarvoista on todeta, ettd valmiuslaissa ei puhuta suoranaisesti hybridivaikuttamisesta, vaan sdéintely
kohdistuu tieto- ja viestintéteknisten palvelujen ja tietojirjestelmien toimivuuteen liittyviin uhkiin, joihin
esimerkiksi informaatiovaikuttaminen voidaan tietyissd muodoissa lukea.

15 Hirvonen 2011, s. 39.



Informaatiovaikuttamisen ja siihen liittyvin sddntelyn hahmottaminen edellyttdd laajan ja

monitahoisen kokonaisuuden tarkastelemista, jolloin systemaattinen tulkinta on perusteltu.

Informaatiovaikuttamisesta ja informaatiosodasta on kirjoitettu melko paljon seki
kansallisesti ettd kansainvilisesti. Lahdeaineisto perustuu kirjallisuuteen, mutta hy6ddynnan
runsaasti myds valtiollisia julkaisuja, kuten valtioneuvoston selontekoja. Virallisldahteissi
korostuvat hallituksen esitykset, jotka kasittelevét perustuslakia perusoikeuksien
rajoitusperusteiden nikokulmasta tarkasteltuna. Merkittdvana hallituksen esityksend on syyta
mainita myds valmiuslain muuttamista koskeva hallituksen esitys. Lainsdddantotasolla
lahdeaineistossa hyddynnin etenkin perustuslakia (731/1999), puolustustilalakia (1083/1991),
rikoslakia (39/1889) ja valmiuslakia vaikka informaatiovaikuttamista ei késitelld
lainsdddanndssé kuin yleiselld tasolla valmiuslain 1 luvun 3 §:ssé, jossa ei kuitenkaan viitata
suoraan informaatiovaikuttamiseen tai edes hybridivaikuttamiseen, vaan séédntely kohdistuu
tieto- ja viestintiteknisten palvelujen ja tietojdrjestelmien toimivuuteen liittyviin vakaviin
uhkiin. Informaatiovaikuttaminen voisi kuitenkin niyttiytyé tarpeeksi vakavassa muodossa
téllaisena uhkana, jolloin tietyissi tilanteissa se voi asettua juuri valmiuslain alle, silld
hallituksen esityksen perustelujen mukaan kyseisen poikkeusoloméiritelmén voisi tayttaa

yksittiinen uhka, toiminta tai tapahtuma tai niiden yhteisvaikutus.'®

Informaatiovaikuttamista on kasitelty suomalaisessa oikeuskdytinnossd vihin. Tutkielman
kannalta merkittdvin oikeustapaus on korkeimman oikeuden ratkaisu KKO 2022:8, jossa
informaatiovaikuttamista on sivuttu verraten laajasti. Jossain médrin relevantteja ovat myos
jotkin sananvapautta ja yksityiseldimén suojaa késittelevét ratkaisut, mutta ainoastaan
perusoikeuskollision tai perusoikeuksien rajoittamisen ndkokulmasta tarkasteltuna. Koska
tutkielman tavoitteena on tutkia voimassaolevaa oikeutta, olen tietoisesti rajannut aineiston
koskemaan pédasiassa tatd paivad. Informaatiovaikuttamisen, propagandan ja sananvapauden
historiasta kirjoitetaan runsaasti, mutta jatdn niiden laajemman tarkastelun kirjoitukseni

ulkopuolelle.
1.3 Rakenne

Kasittelen tutkielman toisessa luvussa informaatiovaikuttamista késitteena.

Hybridivaikuttaminen, informaatiovaikuttaminen, informaatiosota ja jotkin muut

' HE 63/2022, s. 42.



hybridiuhkiin liittyvét termit ovat jossain maérin limittdisid. Esimerkiksi
hybridivaikuttamiselle ei ole kansainvélistd yhtendistd mééritelmaa, mutta monet
oikeuskirjallisuudessa esitetyt madritelmaét vastaavat kuitenkin toisiaan. Myos
virallisldhteissd, kuten hallituksen esityksissd maaritelmét ovat johdonmukaisia. Termin
madritteleminen on kuitenkin tdrkedd, silld vaikka informaatiovaikuttaminen ei ole ilmiona

uusi, on sitd kisiteltdessd otettava huomioon sen jatkuva murros ja laajeneminen.

Sananvapaus on yksi keskeisimmisti perusoikeuksista.!” Perusoikeuskeskustelussa juuri
sananvapaus on se, joka herdttdd tunteita ja mielipiteitd. Sananvapaus on korostunutta nyky-
yhteiskunnassa eri tietoverkkojen ja sosiaalisen median alustojen takia. Késittelen
sananvapautta nimenomaisesti sen rajoittamisen kautta tarkastelemalla sananvapauden ja
informaatiovaikuttamisen vilistd suhdetta. Tarkastelen luvussa kolme sitd, onko
sananvapautta ylipadtdédn mahdollista rajoittaa informaatiovaikuttamiseen liittyvéalla

perusteella ja sisdltddko oikeuskéytdntd mitién tdllaisen mahdollisuuden tueksi.

Informaatiovaikuttaminen on hyvin ajankohtainen aihe myds kansainvélisesti, joten
tarkastelen luvussa neljd informaatiovaikuttamisen ilmenemistd Suomessa ja ulkomailla.
Erilaisten toimijoiden rooli ja toimivaltuudet informaatioturvallisuuden varmistajana ovat
myo6s merkittdvid. Kansainvilinen informaatiovaikuttaminen liitetdén usein Vendjdén, joka
onkin yksi suurimpia hybridivaikuttajamaita. Tuon tarkastelussani esiin my6s muita

kansainvilisid esimerkkejd, silld informaatiovaikuttaminen globaali ilmid.

Viidennessé luvussa tarkastelen kansallisen lainsdddénnon mahdollisuuksia rajoittaa
informaatiovaikuttamista. Tarkastelussani korostuvat etenkin rikosoikeudelliset seuraamukset
ja maalittamiseen liittyva sdéntely ja sen puute. Nostan esiin myds relevantteja
oikeustapauksia. Informaatiovaikuttamisen moninaisuudesta ja jatkuvasta laajenemisesta
johtuen kasittelen viidennessd luvussa my0s informaatioturvallisuuden tulevaisuutta ja
kehittamiskohteita, joihin lukeutuvat muun muassa relevantin lainsdddénnén muuttaminen ja

kehittdminen, eri toimijoiden rooli ja informaatioympariston muutos.

Tutkielmassa on vahva perusoikeusnidkokulma, silld tarkastelen informaatiovaikuttamisen
ilmenemistd nimenomaisesti sananvapauden ndkdkulmasta. Tutkielmassa korostuu

perusoikeuskollisiotilanteet eri perusoikeuksien, kuten sananvapauden ja yksityiseldmén

17 Heikkild — Hirveld 2017, s. 908.



suojan vililla. Tutkielman tietynlainen tarkoitus on myds argumentoida perusoikeuksilla, silld
niiden argumentaatiovaikutus on tutkimuskysymysten tulkinnan kannalta l&hes valttiméatonta,
koska laki ei informaatiovaikuttamiskysymyksissd ole selked eikd oikeuskdytantodkadn ole

juuri olemassa. Perusoikeusargumentaatiolla on ndin ollen enemmén tilaa, kuin tilanteessa,

jossa laki on yksiselitteinen.'®

18 Helin 2012, s. 21.



2 Informaatiovaikuttaminen

2.1 Informaatiovaikuttaminen kasitteena

Yhteiskunnan turvallisuusstrategian mukaan informaatiovaikuttamisella tarkoitetaan sellaista
suunnitelmallista toimintaa, jonka padasiallisena tarkoituksena on informaatiota jollain tavalla
muuttamalla saada aikaan tiettyjen ennalta méérittyjen tavoitteiden mukaisia muutoksia
kohteen mielipiteissd ja informaatioympdaristossd. Informaatiovaikuttamista voi olla
esimerkiksi informaatio-operaatioiden kautta tehty toiminta.!® Vaikuttamisen asteesta riippuen
voidaan puhua informaatiovaikuttamisen lisiiksi myds informaatiosodasta.?’ Kisittelen téssi
tutkielmassa informaatiovaikuttamista ja informaatiosotaa rinnakkain painottaen kuitenkin
vahvasti informaatiovaikuttamista. Kansainvélisessé kirjallisuudessa informaatiovaikuttamista
ja informaatiosotaa kasitellddn usein synonyymeina, mutta Suomessa ndmé termit on
padsiintdisesti erotettu toisistaan.?! Tarkastelun keskidssi on nimenomaisesti haitallinen

informaatiovaikuttaminen, joten viittaan muunlaiseen vaikuttamiseen muita termeji kayttéen.

Informaatiovaikuttaminen ei ole uusi ilmid, vaan sitd on tapahtunut jo satojen vuosien ajan.
Ainoastaan kéytetyt keinot ja vaikuttamisen kanavat ovat muuttuneet. Vaikuttamista pyrittiin
alemmin tekemaddn muun muassa lentolehtisid pudottamalla ja radiokanavien kautta erilaista
propagandaa ldhettdmalld. Informaatiovaikuttaminen kohdistui vieraan valtion kansalaisiin, ja
kohteena olevat valtiot yrittiviit esti sitd parhaansa mukaan.?? Esimerkiksi toisen
maailmansodan ja kylmén sodan aikana informaatiovaikuttamista tapahtui paljon, ja uusia
keinoja keksittiin jatkuvasti. Voidaan jopa sanoa, ettd sota alkoi ja kdytiin propagandalla ja
lopulta se my0s paittyi sithen. Toista maailmansotaa voidaan pitdd merkittdvana erilaisten

vaikuttamiskeinojen kehityksessi.?* Informaatiosota kisitteeni kehitettiin kylmén sodan

19 Yhteiskunnan turvallisuusstrategia 2017, s. 96.

20 HaVM 36/2018 vp., s. 14.

21 Sanastokeskus, Informaatiovaikuttamisen kisitteitd 2022, s. 8. Anglosaksisessa maailmassa
informaatiovaikuttamisesta kéytetddn termeja “information warfare tai “information war”. Kyseiset termit
tarkoittavat myds informaatiosotaa. Esimerkiksi englanninkielinen termi “information influencing” ei ole
vakiintunut. Huoltovarmuuskeskus huomioi laatimassaan informaatiovaikuttamisen torjunnan esiselvityksessé
kasitteen ongelmallisuuden. HK'V:n mukaan informaatiovaikuttamisen késitteeseen liittyvat ldheisesti myos
termit informaatioturvallisuus, -resilienssi, -hdirinté ja sen torjunta (Huoltovarmuuskeskus 2021, s. 4)

22 Jarvinen 2018, s. 179.

23 Sutinen — Pitkéinen 2018, s. 140.



paéttyessd 1980-luvulla, jolloin sen kisitteellinen sisdltd rinnastui ldhes tdysin
propagandaan.?* Yleiseen kiyttoon kisite on vakiintunut viimeistiin vuonna 1993, jolloin

Yhdysvallat julkaisi useita informaatiosotaa kisittelevia julkaisuja.?

Informaatiovaikuttamisen syntyyn vaikutti etenkin kirjapainotaidon syntyminen, jonka
voidaan ndhdé vaikuttavan edelleen internetissd tapahtuvan vaikuttamisen kautta. Nykyédin
uudeksi informaatiovaikuttamisen keinoiksi ovat muotoutuneet kirjoitetun tekstin ohella myos
erilaiset kuvat ja videot.?® Vaikka informaatiovaikuttaminen nihdén usein viirin tiedon
levittdmisend, ndyttaytyy se myos monella muulla tavalla ja sen vaikutukset voivat ovat
huomattavasti syvempia kuin esimerkiksi yksittdisen valheellisen tiedon julkaiseminen.
Vaikuttamisella voidaan saada aikaan muutoksia ihmisten kéyttdytymisessi, mutta myds
kielenkdytdssd ja muussa kommunikaatiossa. Tdllainen muutos voi tapahtua hitaasti ja

huomaamattomasti.?’

Informaatiovaikuttamisen tarkoitus on pyrkiéd vaikuttamaan ihmisten kdyttdytymiseen ja
vaikuttaa tehokkaasti yhteiskunnan toimintakykyyn. Informaatiovaikuttamisen keinoina
voidaan nidhda esimerkiksi virheellisen ja harhaanjohtavan informaation levittdminen,
painostaminen ja lisdksi my06s kdytdnndssd oikean tiedon tarkoituksenhakuinen
hyddyntdminen. Informaatiovaikuttamisen tavoitteena on haitallisiin paatoksiin
painostaminen ja omien etujen vastaisesti toimiminen. Kyseessé on siis suunnitelmallinen

strateginen toiminta.”8

Informaatiovaikuttaminen on jatkuvassa muutoksessa. Mediaympéariston sihkdistyminen ja
sosiaalisen median merkittivyys media-alustana vaikuttavat informaatiovaikuttamisen

kéyttotapoihin ja vaikuttavuuteen. Informaatiovaikuttaminen voidaan ndhdé kansalliseen

24 Qutinen — Pitkinen 2018, s. 247.
25 Still 1997, s. 80.

26 Sutinen — Pitkéinen 2018, s. 231.
27 Rainio 1971, s. 29.

28 Informaatiovaikuttamiseen vastaaminen — Opas viestijoille 2019, s. 16.
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turvallisuuteen vaikuttavana tekijéni, koska se voi ulottua paatoksentekijoihin ja niihin

prosesseihin, joissa pditoksii tehddin. Vaikuttaminen voi olla my®ds vilillistd. >’

Informaatiovaikuttaminen on haittoja aiheuttavaa viestintii, jonka takana voi olla sekd
valtiollinen ettd ei-valtiollinen toimija, mutta my0s esimerkiksi yksilot yksin tai ryhmaissa,
organisaatiot, jarjestot ja yhteenliittymét seka tietysti myOs muut toimijat.
Informaatiovaikuttamisen ytimessd on epaluottamuksen luominen eri ryhmien vlille ja
vaeston keskuuteen. Vaikuttamisen kohteena on usein my0s viranomaisen ja véeston vilinen
suhde. Informaatiovaikuttamisen 1dhtdkohtana on oman tavoitteen esiintuominen
hyodyntamalld yhteiskunnassa tai vaihtoehtoisesti vaikuttamisen kohteena olevassa kohteessa
olevia heikkouksia tai muita mahdollisia epdkohtia. Vaikuttaminen voidaan toteuttaa myds
niin, ettei kohteena oleva taho tiedosta sitd. Vaikuttamistoimenpiteet voivat olla yksittdisia tai
osana laajempaa kokonaisuutta. Informaatiovaikuttamisessa yleisesti kdytettyjé tekniikoita
ovat erilaiset viestinnilliset keinot, kuten median ja sosiaalisen median kautta tapahtuva
vaikuttaminen.*® Informaatiovaikuttamista voi olla joissain tilanteissa haastava tai jopa

mahdoton tunnistaa, mik tekee siiti erityisen vaarallista.’!

Informaatiovaikuttaminen ja sen merkitys on jatkuvassa kasvussa sosiaalisen median vuoksi.
Liséksi erilaisten informaatiokanavien maard on kasvanut huomattavasti. Viestintdympéristo
on globaali ja mahdollisuus tavoittaa suuria méirid ihmisid hyvin nopeasti on nykyain
itseisarvo. Yleisiin mielipiteisiin pystyy vaikuttamaan kuka tahansa ilman ponnisteluja
informaatioympdériston laajuuden ja sen tarjoamien mahdollisuuksien vuoksi.
Informaatiovaikuttamista hyodyntévat myds valtiot, jotka kayttavit sitd viestinndssddn
yleensa tarkoituksena tuoda esiin valtion poliittisen johdon strategisia paamairia

totuudenvastaisilla tarinoilla ja niin heikentii demokratiaa.>?

Informaatiovaikuttamisen yhtend pédétavoitteena voidaan ndhda yleisen himmennyksen
tuominen julkiseen keskusteluun sekoittamalla todellista ja valheellista informaatiota, jolloin

esimerkiksi yksilot tai ryhmét saattavat tehdd padatoksid, joista ei, heidén luulojensa

2 HaVM 36/2018 vp., s. 14.
30 Informaatiovaikuttamiseen vastaaminen — Opas viestijdille 2019, s. 16.
31 Kansallinen riskiarvio 2023, s. 32.

32 Informaatiovaikuttamiseen vastaaminen — Opas viestijoille 2019, s. 10.
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vastaisesti, ole heille hydtyé vaan pdinvastoin haittaa. Téllainen vaikuttaminen lisdd ihmisten
epavarmuutta valtionjohtoa kohtaan. Kun luottamus viranomaisiin on epdvarmalla pohjalla,

voi yhteiskunnan toimintakyky samalla vaarantua.*
2.2 Vaikuttamiskeinot ja vaikuttamisen kohde

Kun keskustellaan informaatiovaikuttamisesta on tirkedd ymmartié, miksi sitd tehdddn. Siitd
huolimatta, ettd informaatiovaikuttamista on tehty jo satojen vuosien ajan, on sen
tunnistamisesta tullut viestintdympaériston rakenteellisessa ja teknisessd muutoksessa yhi
vaikeampaa.>* Vaikka ihmisiin vaikutetaan jatkuvasti erilaisin menetelmin esimerkiksi
sosiaalisessa mediassa, monet vaikutuskeinoista jadavit kokonaan tavallisen kansalaisen
ulottumattomiin. My0skéan valtion tasolla tarkasteltaessa informaatiovaikuttamisen
tunnistaminen ei ole aina selvid, vaikka vahvoja epdilyksid ja jopa ndyttod Suomeen
kohdistuvasta vaikuttamisesta on olemassa. Havainnot ovat kuitenkin hajanaisia ja

kokonaiskuva on episelvi.>®

Informaatiovaikuttamisen kokonaiskuvan hahmottamisen ja tunnistamisen haasteellisuutta
voidaan pitdd yhtend syyni, miksi informaatiovaikuttamista ylipdétéén tehdidin. Kun ilmion
tunnistaminen on vaikeaa jopa valtion tasolla, on sithen puuttuminen haastavaa. Sen liséksi
kansallinen sddntely turvaa sananvapautta perustuslain tasolla, jolloin kiellettyjen ja sallittujen
ilmausten rajanveto on vaikeaa myos informaatiovaikuttamisen nakdkulmasta tarkasteltuna.
Tadmid madaltaa vaikuttamisen kynnysta entisestddn, silld edes lainsdatdjalla ei valttimaitta ole

keinoja rajoittaa véirin tiedon levittdmisti.>

Jos informaatiovaikuttamista ei tunnisteta lainkaan tai sen hahmottaminen jai hyvin
sirpaleiseksi, on sithen puuttuminen kadytdnnossd mahdotonta myoskdén muilla tavoin.
Informaatiovaikuttaminen toimii télldin tarkoituksensa mukaisesti. Informaatiovaikuttamisen
merkittivini taustasyyni voidaan mainita my®s puutteet kohdeyleison osaamisessa.’”

Esimerkiksi medialukutaidon puuttuminen voi johtaa tilanteeseen, jossa tietoverkoissa

3 Lohse — Honkanen — Meriniemi 2019, s. 45-46.
34 Huoltovarmuuskeskus 2021, s. 6.

35 Huoltovarmuuskeskus 2021, s. 6.

36 Sisdministerid 2019, s. 26.

37 Huoltovarmuuskeskus 2021, s. 12.
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tapahtuva, jopa selkeitd ylilyontejé tai valheita siséltdvé informaatiovaikuttaminen toteuttaa
tarkoituksensa. Etenkin téllainen vaikuttaminen jakaa kansalaisia kahtia, silld vaihteleva

medialukutaito ithmisten vililld voi vaikuttaa sithen, kuinka uskottavina esimerkiksi erilaisia
uutisia piddimme. Yleisesti Suomi on kuitenkin menestynyt hyvin, ollen useina vuosina jopa

ensimmiiselli sijalla, kun medialukutaitoa on vertailtu kansainvilisesti.*®

Informaatiovaikuttaminen on hyvin helppoa. Koska tietoverkot ja sosiaalisen median alustat
ovat kaikkien saatavilla kaikkina vuoronkaudenaikoina ympéri maailman, ei kynnysti
vaikuttamiselle oikeastaan ole. Tétd voidaan pitdd mielesténi yhtend keskeisimpéni syyna
sille, miksi informaatiovaikuttamista tapahtuu. Sosiaalisen median kautta levidva
tarkoituksenmukainen virheellinen tieto voi ldhted liikkeelle hyvin helposti, eika
minkéddnlaisia ponnisteluja vélttdmatta tarvita. Informaatiovaikuttaminen ei valttdmaittd vaadi
kiytinndssi lainkaan resursseja, jolloin se on kaikille mahdollista.’* Varsinkaan valeuutisilla
ei olisi juuri minkdénlaista alustaa ilman sosiaalista mediaa. Internet mahdollistaa
vaikuttamiskanavan ja antaa my®s osaltaan valtaa vaikuttamiseen.*’ Massachusetts Institute of
Technology on tutkinut vdérén ja todellisen informaation levidmistd Twitterissd (nykyisessa
X:ssd). Tutkimuksen mukaan valheellinen tieto levisi huomattavasti nopeammin, laajemmin
ja tavoitti enemmaén ihmisid kuin oikea tieto. Tutkimuksessa todettiin, ettd valheelliset uutiset
olivat uusia, jolloin ihmiset jakoivat niitd aktiivisemmin. Vaikutukset korostuivat etenkin

politiikkaan liittyvissi uutisissa.*!

Kun tarkastellaan informaatiovaikuttamisen syitd, on syyta kasitelld myds sen ennakoimisen
mahdollisuuksia. Sen lisdksi, ettd informaatiovaikuttamiseen puuttuminen on vaikeaa, on sen
ennakointi my0s haasteellista. Varautumista tehdédén valtion tasolla esimerkiksi erilaisten
valmiussuunnitelmien ja asiantuntijoiden kouluttamisen kautta, mutta timi ei estd etenkédn
pienempii sosiaalisessa mediassa tapahtuvaa informaatiovaikuttamista.** T#llaiseen

vaikuttamiseen puuttuminen on kdytdnnossd mahdotonta. Valtiontasoinen varautuminen

38 Lessenski Media Literacy Index 2021, s. 5.
3 Aro 2019, s. 16.

40 Jirvinen 2018, s. 218.

4 Vosoughi — Roy — Aral 2018, s. 1146.

4 Huoltovarmuuskeskus 2021, s. 12-13.
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informaatioturvallisuuden nékdkulmasta korostuu etenkin suuremmissa uhkissa ja

kriisitilanteissa. Myos informaatioympériston nopeat muutokset vaikeuttavat ennakointia.

Informaatiovaikuttamisen perusteet liittyvét tiiviisti toisiinsa. Esimerkiksi ennakoinnin
vaikeus liittyy ldheisesti informaatiovaikuttamisen toteuttamisen matalaan kynnykseen ja sen
helppous taas medialukutaidon puutteeseen. Kun vaikuttamiseen puuttuminen on vaikeaa,
mahdollistaa se vaikuttamisen jatkumisen, joka osaltaan vahvistaa kansalaisten jo ennestidin
vadrid tietoja. Informaatiovaikuttamiseen usein liittyvd anonyymiys madaltaa vaikuttamisen
kynnystd huomattavasti. Esimerkiksi mahdollisia rikosoikeudellisia seuraamuksia voi olla
lahes mahdotonta asettaa, kun lainvastaisen viestin kirjoittajaa on useasti vaikea selvittdd ja
rikosoikeudelliseen vastuuseen asettaminen jai toteutumatta. Tunnistetietojen saamisen
vaikeus kohdistuu etenkin lainsiidinndn puutteellisuuteen ja ulkomaisten palvelinten*

kiyttimiseen.*

Informaatiovaikuttamisen keinoja on useita, joista pidasiallisina voidaan pitdé ainakin vaarien
ja harhaanjohtavien tietojen levittimistd. My0s oikean ja véérin tiedon tarkoituksenmukaista
sekoittamista ja sindnsd oikean tiedon tarkoitusperusteista kdyttod voidaan pitdd vaikuttamisen
keinona. Lisdksi henkiloon tai esimerkiksi tiettyyn ryhméan kohdistuva painostaminen
voidaan nidhdi yhtend vaikuttamisen keinona. Yhteistd kaikilla vaikuttamiskeinoilla on niiden
strategisen toiminnan luonne, jolla pyritdén samaan tavoiteltu lopputulos, joka on kohteelle ja
kohteen edulle haitallinen.* Erilaiset vaikuttamiskeinot korostuvat nykyiin etenkin

sosiaalisen median eri alustoilla.*¢

Informaatiovaikuttamisen tyyppiesimerkkeind voidaan mainita ainakin vaalivaikuttaminen
sekd niin kutsuttu trollaaminen. Vaalivaikuttamiseen voi siséltyé erilaiset valheelliset viitteet
sosiaalisessa mediassa, kuten viéitteet vaalien luotettavuudesta ja ehdokkaista.
Vaalivaikuttamiseen voi liséksi liittyd sen darimméisessd muodossa laittomat tietomurrot,

joilla voidaan vaikuttaa jopa vaalien tulokseen. Vaikuttamisen tavoitteena on ohjata ithmisten

43 Esimerkiksi monet ns. trollitehtaat kiyttivit ulkomaisia palvelimia ja toimivat pidasiassa ulkomailta kéisin.
4 Hannula — Neuvonen 2011, s. 528.
4 Informaatiovaikuttamiseen vastaaminen — Opas viestijdille 2019, s. 16.

46 Kansallinen riskiarvio 2023, s. 33. Esimerkiksi Covid-19-pandemian aikana Suomessa nihtiin sosiaalisessa
mediassa koronavirukseen ja rokotteisiin liittyvén disinformaation levittdmisté seké eri toimijoiden héirintd4 ja
uhkailua.
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4dinestdmistd.*’” Esimerkiksi tekaistujen sosiaalisen median tilien kautta tapahtuva méirittyjen
ehdokkaiden tai kokonaisten puolueiden tukeminen ei ole kriminalisoitua toimintaa, joten
sithen puuttuminen on periaatteessa mahdotonta.*® My®&s trollaaminen voidaan taas nihdi
hyvin tyypillisend informaatiovaikuttamisen keinona ja se voi ilmeta kiytdnnossd missa
muodossa tahansa. Trollaaminen voi olla esimerkiksi véddrén ja valheellisen tiedon
levittdmistd, oikean informaation kyseenalaistamista tai julkisessa ammatissa toimiviin
henkil6ihin kohdistuvaa hyokkédédmistd. Kun valheellista tietoa esitetdén
informaatiovaikuttamisen keinoin, on aiheutuneiden vahinkojen korjaaminen vaikeaa tai jopa

mahdotonta.*’

Informaatiovaikuttamisen kohteita on olemassa useita ja ne ovat kooltaan erilaisia. Mediaa
voidaan pitdd informaatiovaikuttamisen kohteena, mutta samalla sitd kdytetdan usein
informaatiovaikuttamisen vilineeni.>® Vaikuttaminen voi kohdistua samalla tavalla myds
suureen yleiséjoukkoon kuin yhteen tiettyyn yksiloon. Vaikuttamisen kohteena oleva ryhmé
tai yksilo méérittelee vaikuttamisen muodon ja tavat. Informaatiovaikuttaminen ei siis
mukaile mitdén ennalta médriteltyd kaavaa, vaan kdytettdvét keinot vaihtelevat kohteen
mukaan. Informaatiovaikuttaminen voi olla hyvin tarkasti kohdistettua, mutta etenkin
tietoverkoissa tapahtuva vaikuttaminen on luonteeltaan enemmén kohdentumatonta, silla
kohteita on useita ja niitd on vaikeampi ennalta mééritellad. Vaikka tavoiteltu kohderyhma

vaihtelee, on vaikuttamisen kohteena yleisesti ihmisten asenteet, tunteet tai kdyttiytyminen.>!

Informaatiovaikuttaminen voidaankin yksinkertaistetusti jakaa kahteen osaan, joista
ensimmaisend on mieleen liittyvat késitteet. Mieleen liittyvia késitteitd ovat esimerkiksi
asenteet, mielikuvat ja tunteet. Toisena puolena voidaan ndhda ihmisten kdyttdytymiseen ja

toimintaan vaikuttaminen. Informaatiovaikuttamisella voidaan siis pyrkid vaikuttamaan

47 Lohse — Honkanen — Meriniemi 2019, s. 46.
48 Sisaministerid 2019, s. 26.

4 Lohse — Honkanen — Meriniemi 2019, s. 46.
30 Valtioneuvoston piitds 1048/2018, s. 6.

3! Kansallinen riskiarvio 2023, s. 31-32.
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pelkdstddn ajatuksiin tai mielipiteisiin, mutta joissain tilanteissa timén liséksi myds

kiyttiytymiseen.>?

Nykyajan informaatiovaikuttamiseen liittyy ldheisesti yleison osallistaminen. Etenkin
sosiaalisessa mediassa tapahtuu jatkuvasti erilaisia vaikutusyrityksié, joille ihmiset
vistamattd altistuvat. Jo pelkistddn kommentoiminen toteuttaa tosiasiassa aivan muuta
padmadrdi kuin keskusteluun osallistuminen, silli tarkoituksena on saada esimerkiksi
disinformaatio levidmain mahdollisimman tehokkaasti ja yleisod kdytetdan tassi
apuvilineend. Ndkyvyyden antaminen ja esimerkiksi eteenpéin jakaminen toteuttavat tatad
tavoitetta ja tdlld tavalla yleiso saadaan kuin huomaamatta mukaan disinformaation

levittimiseen.>>

2.2.1 Millaisia intresseja informaatiovaikuttamisen rajoituksilla voidaan yleisesti

suojata?

Informaatiovaikuttaminen ja perustuslain turvaamat perusoikeudet kietoutuvat monilta osin
toisiinsa. Kun puhutaan informaatiovaikuttamisesta, keskustelussa korostuvat etenkin
perustuslain 12 §:n sananvapaus sekd 10 §:n yksityiseldméan suoja. Kun tarkastellaan
intressejd, joita informaatiovaikuttamisen mahdollisissa rajoituksilla voitaisiin suojata, on
kyseisilld perusoikeuksilla merkittdva rooli. Perusoikeuksien vahva asema korostuu usein
oikeustieteellisessd keskustelussa, jolloin etenkin vilillisten vaikutusten arviointi voi jaada
suppeammaksi. Nama vililliset vaikutukset voivat liittyd perusoikeuksiin, mutta ne voivat olla
my0s muunlaisia vaikutuksia, jotka liittyvit esimerkiksi ihmisten kayttdytymiseen. Vilittomat
vaikutukset korostuvat etenkin keskustelussa, mika liittyy rikosoikeudella suojeltaviin

oikeushyviin ja etuihin.>*

Sananvapauden merkittdvimpéni tehtdviand voidaan pitdd “kansanvaltaisen yhteiskunnan
edellytyksend olevan vapaan mielipiteen muodostamisen takaamista, avointa julkista

keskustelua, joukkotiedotuksen vapaata kehitystd ja moniarvoisuutta sekd mahdollisuutta

52 Matikainen 2019, s. 19.
33 Jantunen 2015, s. 32-33.

54 [llman 2020, s. 14-15. Kun tarkastellaan maalittamisen vilillisié vaikutuksia, on sen kohteeksi joutuneen oma
sananvapaus vaarassa kaventua. Téllaisessa tilanteessa kollisiotilanteessa olisivat maalittajan sananvapaus ja sen
kohteeksi joutuneen sananvapaus.
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vallankidyton julkiseen kritiikkiin”.>> Sananvapaus on yksi demokraattisen yhteiskunnan
perustavanlaatuisista elementeistd, joka toimii yhteiskuntakehityksen mahdollistajana ja on
edellytykseni jokaisen ihmisten itsensi toteuttamiselle.’® Sosiaalisen median alustoilla
kdydaén paljon yhteiskunnallisesti merkittdvééd keskustelua ja Internet itsessdén mahdollistaa

osaltaan demokratian ja sananvapauden toteutumista.>’

Sananvapauden turvaamista voidaan pitdd yhtend demokratian edellytykseni ja sen merkitys
on kiistatta suuri. Sananvapautta voidaan tarkastella etenkin vaikuttajan nikokulmasta, silld
informaatiovaikuttamisen rajoittaminen kohdistuisi nimenomaisesti vaikuttajan
sananvapauteen. Sananvapaustarkastelussa voidaan kuitenkin huomioida myds esimerkiksi
informaatiovaikuttamiseen kriittisesti suhtautuvat, jolloin myos heidin sananvapautensa on
otettava huomioon. Kun kyse on informaatiovaikuttamisesta ja siihen liittyvista
sananvapaudesta, kietoutuu sananvapaus usein my0s yksityiseldméin suojan ymprille.
Sananvapaus ja yksityiselimin suoja ovat yhti merkittivii perusoikeuksia®, jolloin niiden
ympdrille kdytdvaan keskusteluun syntyy véistimatta erilaisia konfliktitilanteita. On selvai,
ettd molempia perusoikeuksia halutaan suojella, joten informaatiovaikuttamistilanteissa

tarvitaan aina tilannekohtaista punnintaa ja vaikutusten arviointia.

Mika Illmanin laatimassa valtioneuvoston selvityksessd, jossa kasitelldédn jarjestelméllisti
hdirintdd ja maalittamista, nostetaan esiin sananvapauden supistumisen ongelmallisuus ja sen
yhteiskunnalliset vaikutukset. Informaatiovaikuttaminen ja maalittaminen liittyvit jossain
méadrin toisiinsa ja niilld on selkeitd yhtildisyyksid. Kumpaankin ilmioon liittyvét vélilliset ja
vilittdmat vaikutukset voivat olla samankaltaisia. [llman tarkastelee etenkin sananvapauden
kaventumista, mikd voidaan nihdd myd6s informaatiovaikuttamisen nidkokulmasta

tarkasteltuna tiarkedna.

Jos informaatiovaikuttaminen kaventaa kohdehenkilén sananvapautta, on silld myds muita
yhteiskunnallisia haittavaikutuksia kuin nimenomainen perusoikeuden supistuminen. Jos

sananvapautta ei ole lainkaan, faktojen selvittimisestd tulee vaikeaa. Sananvapautta voidaan

35 HE 309/1993, s. 56.
56 Korpisaari 2019, s. 933.
37 Hannula — Neuvonen 2011, s. 548.

58 Esim. Axel Springer vs. Saksa
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pitdd keinoja erottaa totuus ja silloin kun informaatio on yleison vapaasti saatavissa, on
kannanottoja ja mielipiteitd helpompi esittdd. Ihmiset valikoivat yhteiskunnan
informaatiotulvasta ne ajatukset ja viitteet, joita he kannattavat ja néin ollen heilld on my0s

oikeus muodostaa nikemys siitd, miki on totta ja miki ei.”’

Informaatiovaikuttaminen vaikuttaa myds muihin intresseihin ja oikeushyviin. Haitallinen
informaatiovaikuttaminen voi aiheuttaa kohteessa erilaisia reaktioita, jotka voivat samalla
vaikuttaa henkilon toimimiseen yhteiskunnassa. On myds selvia, ettd
informaatiovaikuttaminen voi vakavassa tiettyyn henkiloon kohdistuvassa muodossaan
aiheuttaa esimerkiksi erilaista psyykkisté ja jopa fyysistd vahinkoa. Informaatiovaikuttamisen

voi toimia ikéiin kuin pelottimena ja se voi rajoittaa kohteen tahdonvapautta.

[llman késittelee selvityksessdén maalittamisen vaikutuksia yhteiskunnassa. Myos
informaatiovaikuttamisella voi olla muitakin vaikutuksia, kuin yksil6ihin tai yksityisiin
oikeushyviin kohdistuvia haittoja. Samalla tavoin kuin maalittamisesta, myos
informaatiovaikuttamisesta voi aiheutua merkittdvia haittaa demokraattiselle oikeusvaltiolle
ja yhteiskunnalle. Etenkin sananvapauden kaventuminen heikentéé yhteiskunnan

toimivuutta.®!

2.2.2 Informaatiovaikuttaminen politikassa — informaatiosodankayntia oikeiston ja

vasemmiston valilla

Poliittinen toiminta pohjautuu yksilolliseen toimintaan, osallistumiseen, keskusteluun ja
toteuttamiseen tietyssd ithmisjoukossa. Suomessa yksilolld ei ole suurta poliittista painoarvoa,
mink& vuoksi yksildiden arvojen toteutuminen yhteiskunnassa edellyttda yhteistoimintaa
esimerkiksi tietyn ihmisjoukon kesken. Poliittisessa jarjestelméssé ja modernissa nykyajan

kansalaisyhteiskunnassa toimivat ryhmiit, eli poliittiset puolueet®?

tavoittelevat tiettyja
padmadrid, tehokkuutta ja kasvua muuttuvissa ymparistdissd. Huomionarvoista on, etti

poliittisena voimana voidaan pitdd myds joukkotiedotusvélineitd, kuten mediaa, radiota ja

39 Illman 2020, s. 19.
% Aro 2019, s. 59-61.
¢! Tllman 2020, s. 20.

62 Modernissa kansalaisyhteiskunnassa ja poliittisessa jérjestelmissi toimii myds muita ryhmid, kuten
kansalaisjdrjest6jé ja taloudellisia etujérjestdjd, mutta jatén kyseiset ryhmét késittelyn ulkopuolelle.
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televisiota. Poliittiset argumentit ja puolueiden ajatukset tulevat esiin nimenomaisesti
tiedotusvilineiden kautta, joista keskeisimpid voidaan jo itsessddn pitdd vaikutusvaltaisina
poliittisina toimijoina.®® Joukkotiedotusvilineilld on my®ds suora yhteys

informaatiovaikuttamiseen, vaikka sosiaalisen median asema on siind hyvin merkittava.

Suomalainen poliittinen ryhmétoiminta perustuu 1700-luvun vapauden aikaan, jolloin
ensimmaisti alkeellista puoluetoimintaa oli havaittavissa. Nykyaikaiset poliittiset puolueet
perustuvat kuitenkin vasta 1800-luvun jalkipuolison sdétyvaltiopdivien aikaan. Puolueet
perustuivat varhaisimpina aikoina kieleen ja kansalaisuuteen liittyvien kysymysten ympdrille.
Ensimmadisid puolueita olivat suomalaisuuden liikkeestd syntynyt suomen kielen asemaa
ajanut suomalainen puolue seki kielitaistelun seurauksena syntynyt ruotsalainen puolue, joka
perustui taas suomenruotsalaiselle aatteelle. Ensimmaéinen kielirajan ylittdnyt puolue oli
liberaalinen puolue. Kielikysymys alkoi myShemmin syrjdytya ja sosiaaliset kysymykset ja

suhde Venijiin korostuivat.®*

Poliittiset puolueet ovat ja ovat olleet kautta aikojen jatkuvassa murroksessa, mutta tiettya
pysyvyyttd on puoluekentilld ollut 1800-luvulta tdhédn pdivédn saakka. Esimerkiksi nykyédén
johtavina puolueina tunnetut Kansallinen Kokoomus ja Sosiaalidemokraattinen puolue ovat
yli sata vuotta vanhoja ja puoluemuodostuksen taustalla olevat yhteiskunnan perustavat

rakenteelliset jakaumat ja ristiriidat médrittelevit puoluejakaumaa myds nykypiivini.®

Nykyéén puoluejakauma néyttdytyy Suomessa erityisesti jaotteluna oikeisto- ja
vasemmistopuolueiden vililld. Oikeisto-vasemmisto-erottelu ei kuitenkaan ole uusi kisite,
vaan se on ollut piiasiallinen keino hahmottaa politiikkaa jo pitkiin.®® Oikeistolaisuus on
aikojen kuluessa yhdistetty esimerkiksi aristokraattisuuteen ja konservatismiin ja
vasemmistolaisuus taas tasa-arvoon ja sosiaaliuudistukseen.®” Kommunismin hajoaminen ja
uusien poliittisten kysymysten herdédminen on aiheuttanut keskustelua myos vasemmisto-

oikeisto-ulottuvuuden merkityksestd nykydemokratiassa. Ajankohtaista on ainakin ajatus

83 Saukkonen 2008. 2.1 Puolueet. Johdanto.
4 Nousiainen 1991, s. 32.

% Nousiainen 1991, s. 36-40.

% Corbetta ym. 2009, s. 622.

67 Kestili-Kekkonen ym. 2018, s. 92.
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siitd, mitd vasemmistolaisuus ja oikeistolaisuus tarkoittavat nykypéivin poliittisella kentéll.
68

Vaikka oikeisto-vasemmisto-ulottuvuus on murroksessa, on poliittinen kuilu edelleen suuri.
Oikeisto- ja vasemmistopuolueiden vililld on ndhtdvissi tietynlasia jannitteitd, jotka
korostuvat etenkin poliittisissa keskusteluissa. Puolueiden edustajien yhteenotot esimerkiksi
sosiaalisen median alustoilla ovat arkipdivai ja selkedd vastakkainasettelua on jatkuvasti
havaittavissa. Informaatiovaikuttamiseen kuuluvan vaalivaikuttamisen voidaan ndhda olevan
keski0ssd myos oikeiston ja vasemmiston vélisessd informaatiosodassa, jossa padasiallisena
pyrkimyksené on esimerkiksi tahallista ja laaja-alaista disinformaatiota levittimalla
huonontaa esimerkiksi tietyn puolueen tai puolueen edustajan mainetta. Sellaiset syytokset
puolueiden vililld, jotka keskittyvit kisitteiden “propaganda” ja “disinformaatio” ympdérille

lisddntyvit jatkuvasti myos linsimaissa.®

Vaikuttaminen voi korostua erityisesti tirkeiden vaalien alla, mutta sitd tapahtuu myos
kaikkina muina ajankohtina. Téllaista vaalivaikuttamista voidaan kutsua my0s
vaalihdirinnéksi, jolloin taustalla on usein kokonainen disinformaatiokampanja, jolla pyritdan
heikentdméén vaikuttamiskohteen luottamusta kansalaisten silmissd. Onnistunut kampanja luo
epdluuloja ja suurentaa kuilua oikeiston ja vasemmiston valilld. Kampanjan pddmé&érind voi
olla my6s omien yhteiskunnallisten aatteiden esiintuonti ja poliittisten kaunojen ja konfliktien
vahvistaminen. Sen lisdksi, ettd vaikuttamista voi tapahtua yksittdisten henkildiden kautta, voi

toteuttajana olla myds kokonaiset poliittiset puolueet tai ndiden sisélld olevat ryhmittyméit.

Disinformaatiokampanjat korostuvat sosiaalisen median alustoilla, jolloin etenkin tarkeita
vaaleja edeltdvind aikana vaikuttamisyrityksid on maaréllisesti niin paljon, ettd medialla ei
ole kykya tehda riittdvad faktantarkastusta ja erotella véadrid tietoa etenkdén onnistuneista
vaikuttamiskampanjoista. Tdma johtaa helposti siihen, ettd relevantti politiikkkakeskustelu jaa

.7% T4llainen toiminta voi korostua

skandaalien alle ja puolueiden véliset jannitteet kasvavat
etenkin oikeisto-vasemmistoakselilla, jossa ndkemyserot ja arvomaailmat poikkeavat jo
lahtokohtaisesti huomattavasti toisistaan. Jatkuvat disinformaatiokampanjat ajavat puolueita

tietynlaiseen informaatiosodankdyntiin toisiaan vastaan.

8 Corbetta ym. 2009, s. 627.
% Baumann 2020, s. 288.

0 Mikkola ym. 2018, s. 70-71.
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Vaikka oikeiston ja vasemmiston vélistd jénnitteisyyttd havaitaan Suomessa jatkuvasti ja se
ndyttdytyy darimmillddn etenkin tirkeiden vaalien alla, on oikeiston ja vasemmiston vélinen
vastakkainasettelu korostunutta etenkin Yhdysvalloissa, joissa kahden poliittisen
valtapuolueen demokraattien ja republikaanien vilinen informaatiosodankdynti on laadultaan
jopa aggressiivista. Esimerkiksi vuoden 2016 Yhdysvaltain presidentinvaalit aiheuttivat useita
kohuja, kuten presidenttiechdokas Hillary Clintonin sdhkdpostien vuotaminen ja Vendjan
vaikuttamisyritykset Donald Trumpin hyviksi.”! Venijin sekaantuminen Yhdysvaltain
presidentinvaaleihin on osaltaan mairitellyt informaatiovaikuttamista termind ja keskittanyt
sen roolia késittdmadn pitkalti poliittisia kampanjoita. Tima on johtanut siihen, ettd
informaatiovaikuttamista kédsitteend ei ole paésty hyodyntdmain sen tdydessi potentiaalissa

sen keskittyessi niin intensiivisesti poliittisten asioiden ympiirille.”

Tietoliikennettd, viestintdi ja tiedustelua koskevilla poliittisilla kysymyksilld on tdrked asema
tulevaisuuden digitaalisen yhteiskunnan luomisessa. Sen lisdksi, ettd politiikkakeskustelu
siséltid jatkuvaa sisdistd informaatiovaikuttamista, on politiikalla vaikuttamisen mahdollisena
rajoittajana merkittdva rooli, silld lainsdddéntotasolla tarkasteltuna
kybertoimintaympéristdihin voidaan puuttua poliittisten paatosten keinoin, jolloin

vastapuolina ovat usein yksilon ja yhteiskunnan edut.”

Tulevaisuudessa informaatioiskut ja muut informaatiovaikuttamisen keinot tulevat
todennidkoisesti lisddntymadn myos politiikassa. Poliittinen vaikuttaminen siirtyy jatkuvasti
enemman sosiaaliseen mediaan, joka on jo vakiintunut merkittdviaksi osaksi poliittista
keskustelua. Myos tavalliset kansalaiset ovat suuressa roolissa, kun tarkastellaan puolueiden
ja poliittisesti vaikutusvaltaisen henkil6iden asemaa tietoverkoissa, silld yksittdinen
onnistunut vaikuttamiskampanja voi aiheuttaa pitkékestoisia seurauksia tai vaikutuksia
kohdehenkil6lle. Usein kampanjat toteutuvat esimerkiksi tietyn puolueen sisélld, jolloin
tarkoituksena on tuoda esiin esimerkiksi politiikkaan ehdolla olevan henkil6n saavutuksia
positiivisessa valossa, mutta ndhtivissd on jatkuvasti myds niin sanottuja

mustamaalauskampanjoita, joissa tarkoituksena on esittéé toisen puolueen edustaja

"I Sihvonen — Jansson 2018, s. 20.
2 West 2021, s. 172.

73 Sihvonen — Jansson 2018, s. 2.
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negatiivisessa valossa esittdmailld valheellista tai vahintdédn osittain vééristelyd informaatiota.

Téllainen toiminta on informaatiovaikuttamista perinteisimméssda muodossaan.

Poliittiseen keskusteluun voidaan kuitenkin katsoa kuuluvan tietynlainen vastakkainasettelu.
Tarpeeksi vakavassa muodossa tapahtuvaa vaikuttamista voidaan pitéé kaikissa tilanteissa
vahintddn henkiloon tai tiettyyn ryhméén kohdistuvana uhkana, mutta samalla voidaan
olettaa, ettd suomalaisessa politiikassa tapahtuva vaikuttaminen ei ole (ainakaan)
oikeudellisesta sdéntelystd keskusteltaessa keskidssd, vaan suurempana uhkana voidaan pitda
rajat ylittdvaa informaatiovaikuttamista. Tdsméllinen sdédntely tavoittanee kuitenkin myos
poliittisessa keskustelussa tapahtuvan vaikuttamisen, jolloin myds sen vaikutusten arviointi on

valttamatonta.
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3 Sananvapaus
3.1 Sananvapaus perusoikeutena ja kansainvalisissa sopimuksissa

Perustuslain (11.6.1999/731, PL) 2 luvun 12 §:n mukaan "Jokaisella on sananvapaus.
Sananvapauteen siséltyy oikeus ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteitd ja muita
viestejd kenenkéédn ennakolta estdmaéttd. Tarkempia sddnnoksid sananvapauden kéyttdmisestd
annetaan lailla. Lailla voidaan sdétdd kuvaohjelmia koskevia lasten suojelemiseksi
valttimattomia rajoituksia. Viranomaisen hallussa olevat asiakirjat ja muut tallenteet ovat
julkisia, jollei niiden julkisuutta ole vilttdmattomien syiden vuoksi lailla erikseen rajoitettu.
Jokaisella on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta.” Sananvapautta turvataan
myds laajasti Euroopan unionin tasolla, silld Euroopan unionin oikeus, Euroopan
thmisoikeussopimus (EIS) sekéd kansalaisoikeuksia ja poliittisia oikeuksia koskeva
kansainvilinen yleissopimus (KP-sopimus) siséltidvit sananvapaudesta oman sidintelynsi. EU-

sddntely vaikuttaa vidjaamittd myos kansallisen sananvapaussiinnoksen tulkintaan.”*

Sananvapauden perusajatuksena ndhdéén viestinnin vapaus, jonka perusteella jokaisella
thmiselld on tasavertainen oikeus ilmaista itseddn, eli tuoda esimerkiksi mielipiteensé julki,
mutta my0ds oikeus kommunikoida vapaasti toisten thmisten kanssa. Sananvapauden ytimessi
on kuitenkin ajatus sen poliittisesta perusoikeusluonteesta, jonka tarkeimpiné tavoitteena on
varmistaa vapaa tiedonvilitys yhteiskunnassa ja lisdksi turvasta kaikille ithmisille vapaa, avoin
ja julkinen keskustelu. Vapaata tiedonvilitystd ja avointa julkista keskustelua voidaan pitéa
demokratian takeena péddtoksenteon ndkokulmasta tarkasteluna, mutta samalla sitd voidaan
kayttad kansalaisten vallankdyton valvontavilineend. Néin sananvapaus varmistaa jokaiselle
oikeuden osallistua paitoksentekoon ja valvoa vallan kiyttod. Jotta sananvapaus toteutuu
tdysimadrdisesti, on sen sisillettdvi absoluuttinen turva mielipiteenvapaudelle ja myds

ilmaisunvapaudelle.’

Koska sananvapaus kuuluu moderniin yhteiskuntaan, on poliittisen demokratian ja
paitoksenteon edellytyksend se, ettd valtion tasolla turvataan ja mahdollistetaan véeston
mielipiteenvapaus. Tiedotusvélineiden toiminta liittyy vahvasti sananvapauteen, jolloin sen

toiminnan takaaminen kuuluu demokratian toteutumisen edellytyksiin. Sananvapaudella on

74 Hallberg ym., paivittyvi hakuteos. Luku 3, kohta 8. Sananvapaus ja julkisuus (PL 12 §).
75 Hallberg ym., péivittyvi hakuteos. Luku 3, kohta 8. Sananvapaus ja julkisuus (PL 12 §).
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siis selked poliittinen tehtdvd demokraattisessa yhteiskunnassa, mutta sen lisdksi silléd on
ihmisten henkilokohtaiseen eldmiin ja mielipiteenmuodostukseen liittyvi puoli.”®
Sananvapauteen liittyy ldheisesti julkisuusperiaate, jolla turvataan kansalaisten osallistumis-
ja vaikuttamismahdollisuuksia. Julkisuusperiaatteen siséltoon kuuluu vallankayttoon ja

viranomaisten toimintaan kohdistuva valvonta, mutta my®os kritiikki.””

Sananvapaudesta sdddetdédn laajasti kansainvélisissd sopimuksissa. Tarkeimpind néisti
voidaan mainita Euroopan unionin perusoikeuskirja, Euroopan ihmisoikeussopimus ja
kansalaisoikeuksia ja poliittisia oikeuksia koskeva kansainvilinen yleissopimus. Sisdlloltdén
ndma korostavat jokaisen oikeutta sananvapauteen. Etenkin EIS:n 10 artikla ja KP-
sopimuksen 19 artikla korostavat lisdksi sananvapauteen liittyvid velvollisuuksia ja vastuita,

jotka voivat johtaa esimerkiksi sananvapauden rajoittamiseen tietyissi tilanteissa.”®

Euroopan ihmisoikeustuomioistuin (EIT) on ottanut useissa ratkaisuissaan kantaa
sananvapauteen. Keskeisend sanomana ratkaisukdytdnndssi on korostunut sananvapauden
merkittidva rooli demokraattisessa yhteiskunnassa. Euroopan ihmisoikeustuomioistuin toteaa
ratkaisuissaan johdonmukaisesti, ettd poliittisen keskustelun vapaus kuuluu jo itsesséén hyvin
keskeisesti demokraattisen yhteiskunnan késitteeseen. EIT on ottanut kantaa my®ds siihen,
kuinka jokaiselle tulee olla turvattu oikeus osallistua keskusteluun ja esittdd mielipiteita.

Lisiksi viestolld, mukaan lukien medialla on oikeus suhtautua kriittisesti vallan kiyttoon.”
3.2 Sananvapauden rajoittaminen — perusoikeuksien rajoitusedellytykset

Perusoikeudet eivét pddsdintdisesti voi olla silld tavalla ehdottomia, ettei niitd voisi missddn
olosuhteissa tai missdédn laajuudessa rajoittaa. Perusoikeusturva yleisesti edellyttdd kuitenkin
sitd, etti tehtyjen rajoitustoimien tulee olla mahdollisimman vihiisid.®® Perusoikeuksien
rajoittamisella tarkoitetaan tietyn perusoikeussddnnoksen soveltamisalaan kuuluvan oikeuden

supistamista tai sellaiseen yksilon oikeusasemaan puuttumista, jota suojaa

76 K ortteinen 2016, s. 139-140.

"7 Hallberg ym, péivittyvd hakuteos. Luku 3, kohta 8. Sananvapaus ja julkisuus (PL 12 §).

78 Euroopan unionin perusoikeuskirja 11 artikla, EIS 10 artikla ja KP-sopimus 19 artikla. Sananvapautta
turvataan kansainvilisesti myos lapsen oikeuksia koskevassa yleissopimuksessa, mutta kyseinen 13 artikla
koskee ainoastaan lapsen sananvapautta, joten jatdn sen késittelyn ulkopuolelle.

7 Hallberg ym, piivittyvd hakuteos. Luku 3, kohta 8. Sananvapaus ja julkisuus (PL 12 §).

80 HE 309/1993, s. 29.



24

perusoikeussédéntely. Tamaé tarkoittaa sitd, ettd perusoikeudet eivét aina toteudu yksildtasolla
tdysimddriisesti, vaan niitd voidaan rajoittaa perustuslaissa sdddetylld menettelylld ja niilla
keinoin, kun perustuslaissa on sdddetty. Perusoikeuksien rajoittamisesta keskusteltaessa on
kuitenkin tarkeéé tarkastella my0s sitd, kuuluuko asia perusoikeussddnnoksen soveltamisalan
piiriin. Lahtokohtana tdllaista tulkintaa tehtiessd on se, ettd perusoikeuden soveltamisalaa
tulkitaan laajentavasti epédselvissé tilanteissa. Esimerkkind tdstd voidaan mainita sananvapaus,
joka periaatteessa kattaa tarkoitusperistd riippumatta kaikenlaiset ilmaisut. Sananvapauden
piiristi ei siis voida automaattisesti rajata yksittdisid asioita pois, vaan nimenomaista tiettyihin

asioihin kohdistuvaa siintelyi tulee arvioida sananvapauteen kohdistuvina rajoituksina.®!

Perusoikeussdannokset ovat padsaantoisesti sisdlloltddn sellaisia, ettei niistd tarvitse sdatia
erillisidi poikkeuslakeja.®? Esimerkiksi perustuslain sananvapautta koskeva pykili siséltid
nimenomaisen rajoitusvaltuuden, eli niin kutsutun kvalifioidun lakivarauksen.* Kvalifioidun
lakivarauksen padasiallinen tavoite on antaa tavallisen lain sdétéjélle valtuus perusoikeuden
rajoittamiseen tietylld perusteella ja samalla asettaa lisékriteerejd, joilla voidaan rajoittaa
lainsdtijin harkintavaltaa.®* Se, etti tillainen lakivaraus on olemassa, ei tarkoita, etteivitko
perusoikeuksien yleiset rajoitusedellytykset tulisi siitd huolimatta sovellettaviksi.
Sananvapauspykaldd koskeva rajoitusvaltuus liittyy ainoastaan kuvaohjelmiin asettaviin
valttdmattomiin rajoituksiin. Tama sddntely ei siis millddn tavalla madrittele sananvapauden
rajoitusedellytyksid, vaan ainoastaan sen kiyttod yksittdisessd tilanteessa. Kaikenlainen muu
sananvapauden sallittavuuden arviointi asettuu siis perusoikeuksien yleisten

rajoitusedellytysten alle.®

Perusoikeussédédntelyn ldhtokohtana voidaan pitéa sitd, ettd yksilon vapauspiiri tulee turvata
mahdollisimman tehokkaasti valtiovallan mahdolliselta puuttumiselta.®® Kun arvioidaan
perusoikeuksien rajoitusten sallittavuutta yleisesti, on kiinnitettdvd huomiota

perustuslakivaliokunnan perusoikeusuudistusta koskevaan mietinton, joka sisaltad

81 Viljanen 2001, s. 14-16.
82 HE 309/1993 s. 30.

8 Viljanen 2001, s. 53-54.
8 PeVM 25/1994 s. 5.

85 Viljanen 2001, s. 54.

8 PeVM 25/1994, s. 3.
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perusoikeuksien yleisien rajoitusperusteiden edellytysten muodostaman luettelon. Namé
vaatimukset koskevat ainoastaan oikeuden muotoon perustuslaissa kirjoitettuja
perusoikeuksia ja on huomioitava, ettd sallitut rajoitukset maardytyvét aina tarkemmin

lainsdadintokiytinnossa.s’

Yleisiné rajoittamista koskevina vaatimuksina ensinnékin pitii sitd, ettd perusoikeuksien
rajoitusten tulee perustus eduskunnan sddtdmain lakiin. Tdma vaatimus siséltdd myds
delegointikiellon lakia alemmalle sddddstasolle. Tehtyjen rajoitusten tulee olla tarkkarajaisia
ja riittdvan tdsmallisesti médriteltyja ja niiden pédasiallinen sisélto tulee ilmeté laista.
Rajoitusperusteiden tulee olla lisdksi hyviksyttdvid ja niilld on oltava painava
yhteiskunnallinen tarve. Kun hyvéksyttavyytti arvioidaan, voidaan tarkastella esimerkiksi
Euroopan ihmisoikeussopimuksen siséltdvid méadrdyksid vastaavasta oikeudesta etenkin
silloin, kun ne sisédltavét perusteellisen luettelon ihmisoikeuksien hyviksyttavistd
rajoitusperusteista. Tavallisella lailla ei voida sdétdé sellaista rajoitusta, joka kajoaisi
perusoikeuden ytimeen. Tehtyjen rajoitusten tulee tayttdd myos suhteellisuusvaatimuksen
edellytykset, joten rajoitusten tulee olla vélttimattomid hyviksyttidvin tarkoituksen
saavuttamiseksi. Kun perusoikeuksia rajoitetaan, on lisdksi huolehdittava asianmukaisista
oikeusturvajirjestelyistd. Rajoitukset eivit saa mydskéén olla ristiriidassa Suomen
kansainvélisten ihmisoikeusvelvoitteiden kanssa, silld perusoikeusuudistuksen ytimessi on
tavoite 1dhentdd Suomen perusoikeusjdrjestelméda siséllollisesti vastaamaan entistd enemmén

kansainvilisii ihmisoikeussopimuksia.®®

Perustuslain 22 §:n mukaan julkisen vallan on turvattava perusoikeuksien ja thmisoikeuksien
toteutuminen. Kyseinen sddnnds tarkoittaa yksinkertaistetusti perus- ja thmisoikeuksia
turvaavan lainsdadédnnon ylldpitdmistd ja perus- ja ihmisoikeusmyonteistd laintulkintaa.
Sananvapautta turvataan perustuslain lisdksi laajasti myds muussa lainsédddédnndssa ja timé
sadntely liittyy laheisesti my0s informaatiovaikuttamisen kisitteeseen. Esimerkiksi laissa
sdhkdisen viestinndn palveluista (917/2014) sdddetddn viestinndn rakenteesta seki
verkkoneutraliteetista. Sananvapauslaissa sdéntely kohdistuu muun muassa ldhdesuojaan ja

anonyymin ilmaisun oikeuteen.’

87 PeVM 25/1994, s. 5.
88 PeVM 25/1994, s. 5.

8 Nordenstreng 2016, s. 105.
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Kun sananvapautta tulkitaan oikeutena, on ldhtokohtana, ettéd lakia sovellettaessa ja
sananvapautta rajoitettaessa ei sananvapautta rajoiteta enemmaén kuin on aivan
vilttimitontd.”® Sananvapaus ei siis ole ehdoton oikeus, vaan sitd on mahdollista rajoittaa
rajatuin edellytyksin toisen oikeuden hyviksi.”! Jos tulkintatilanteessa on vastakkain kaksi
perusoikeutta, kuten esimerkiksi yksityiseldimén suoja ja sananvapaus, on kiytettavisti
tulkintavaihtoehdoista valittava se, joka turvaa molempien oikeuksien toteutumisen
mahdollisimman hyvin. Téllainen punnintatilanne saattaa kiytinnossé osoittautua hyvin
haastavaksi ja perus- ja ihmisoikeusmyonteisimmén ratkaisun luominen riittdvine
perusteluineen saattaa olla vaikeaa. Suomi onkin saanut useita langettavia tuomioita®?

Euroopan ihmisoikeustuomioistuimesta koskien sananvapautta.”

Vaikka perusoikeuksien rajoittamiseen tulee suhtautua pidéttyviisesti, on sananvapautta
rajoittavien rangaistussddnnosten kuten kunnianloukkausrikoksen (RL 24:9-10) ja
yksityiseldiméé loukkaavan tiedon levittdmisen (RL 24:8) osalta huomioitava erityisesti niithin
liittyva pelotevaikutus. Pelotevaikutus asettaa spesifeji vaatimuksia tunnusmerkistdjen
siséltoon, silld jos kriminalisoinnin tunnusmerkistd on liian lavea, voi pelotevaikutus
muodostaa liian suuren kynnyksen mielipiteiden lausumiseen rangaistuksen pelossa. Tamé

voi rajoittaa sananvapautta ja julkista keskustelua huomattavasti.”*

Informaatioyhteiskunnassa on aina haasteellista toteuttaa sananvapauden ja yksityisyyden
suojan yhtdaikainen toteutuminen eri tietoverkoissa. On kuitenkin selvia, ettd sananvapaus ja
yksityisyyden suoja tulee turvata my®ds sosiaalisen median alustoilla.”
Informaatiovaikuttamisen nidkokulmasta tarkasteltuna tdma voi vaikuttaa jopa ongelmalliselta,
silld informaatiovaikuttaminen sisdltdd usein jopa tdysin valheellisen tiedon levittdmista
haittatarkoituksessa. Informaatiovaikuttamisen ytimeen kuuluu myos yksityiseldmééan

liittyvien harhaanjohtavien tietojen levittiminen esimerkiksi poliittisesti merkittavien

% Pesonen 2013, s. 112.

1 Pesonen 2013, s. 48.

92 Ks. esim. EIT 6.7.2010 Mariapori v. Suomi
% Nordenstreng 2016, s. 106.

% Illman 2012, s. 213. Kirjoittaja kéiyttii tekstissdin pelotevaikutuksesta myds termii hiljennysvaikutus, chilling
effect.

% Ollila 2002, s. 430.
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henkildiden osalta, mutta valheellinen tieto voi kohdistua periaatteessa kehen tahansa. Kun
arvioidaan sananvapauden kielteisid vaikutuksia suhteessa sananvapauden suojaan
perusoikeutena, sen kayttotarkoitukselle voidaan antaa merkitystd. Téllaisessa
punnintatilanteessa ilmaisujen tarkoitukselle voidaan antaa suurempi painoarvo kuin ne
kielteiset vaikutukset, jotka edellyttévit rajoitusten soveltamista. Kun punnitaan
sananvapauden suhdetta muihin oikeuksiin, kuten esimerkiksi
informaatiovaikuttamistilanteissa usein yksityisyyden suojaan, hyvéksyttdva kayttotarkoitus
voi joissain tilanteissa saada suuremman merkityksen kuin sen aiheuttamat negatiiviset
vaikutukset. Téllainen arviointi edellyttdd aina tilannekohtaista punnintaa, silld joissakin

tilanteissa ddrimmaiset ilmaisut ovat sallituimpia kuin toisissa.”®

Pohdittavaksi tulee se, voidaanko informaatiovaikuttamista jollain tavalla rajoittaa tai sdddella
perusoikeuksien rajoitusedellytyksien kautta, silloin kun vastakkain ovat sananvapaus seké
jokin muu perusoikeus. Ongelmaksi téllaisessa perusoikeuspunninnassa nousee se, mika
informaatiovaikuttamisen ja sananvapauden nikokulmasta tarkasteltuna on se perusoikeus,
jota esimerkiksi jokin yksittdinen informaatiovaikuttamisen nimissé tehty toimenpide
loukkaa. Usein kyseessd voi olla juuri yksityiseldimén suojaan kohdistuva loukkaus, jolloin
punnittavaksi tulee sananvapauden ja yksityiseldmén suojan vilinen kollisiotilanne.
Informaatiovaikuttamisen laajuudesta johtuen joissain tilanteissa voi jaada epéselviksi, mitd
oikeutta se loukkaa tai tilanne voi olla myds sellainen, ettd minkédinlaista loukkausta ei
tapahdu. Koska informaatiovaikuttamista on esimerkiksi vdarin tiedon levittdminen, téllaisen
tiedon julkaiseminen ei kuitenkaan suoraan tarkoita sité, ettd informaatiovaikuttaminen

loukkaisi kenenkéén oikeuksia.

Yhdistyneiden kansakuntien (YK) ihmisoikeuskomitea on sananvapautta koskevassa
yleisohjeessa tdsmentényt mielipiteen ja sanavapauden merkitystd yksildille ja yhteiskunnan
kehitykselle. KP-sopimuksen 19 artiklassa sdédetdén sananvapaudesta ja sen
rajoitusedellytyksistd. Artiklan mukaan mielipiteitd ja sananvapautta voidaan rajoittaa
tiettyjen edellytysten tdyttyessd, mutta kyseisten edellytysten tulee olla lain mukaisia ja
valttdmattomid esimerkiksi siitd ndkokulmasta tarkasteltuna, etté rajoituksella suojataan
toisten henkildiden oikeuksia tai mainetta. Ihmisoikeuskomitea on korostanut, ettd tehtyjen

rajoitusten tulee olla véilttiméttomié ja oikein kohdistettuja. Kyseiset rajoitusedellytykset

% Ollila 2004b, s. 18-19.
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koskevat myds esimerkiksi sosiaalisessa mediassa tapahtuvaa viestintid, ilmaisuja ja
mielipiteitd. Tama tarkoittaa sité, ettd erilaisten tiedonvilitysjarjestelmien kautta vélitettya
viestintdd ja muuta tiedotusta ja myos yhteydenpitoa voidaan rajoittaa vain 19 artiklan
mukaisilla perusteilla. Hyvéksyttivilld rajoituksilla tulee tdmén liséksi olla yhteys kyseessa

olevan alustan sisiltoon.”’

Informaatiovaikuttaminen on usein juuri verkkosivujen ja vastaavien
tiedonvilitysjdrjestelmien kautta tapahtuvaa toimintaa, jolloin KP-sopimuksen 19 artiklan
rajoitusedellytykset voivat tulla sovellettavaksi. Sen liséksi ihmisoikeuskomitea on
yleisohjeessa tarkentanut sen nimenomaista merkitystd ja soveltuvuutta, joten

informaatiovaikuttaminen voi tietyssd muodossaan asettua sen alle.

Perusoikeudet eivét noudata perustuslaissa mitdédn hiearkkista jérjestystd, vaan kaikki
perusoikeudet ndhddin tasavertaisina. Muun muassa tistéd syysti perusoikeudet voivat asettua
ristiriitaan keskeniin.”® Perusoikeuksien kollisiolla tarkoitetaan tilannetta, jossa kaksi tai
useampi perusoikeus on ristiriidassa keskendén. Téllainen ristiriita pyritdan ratkaisemaan
etsimdlld sellainen kohtaamispiste, jossa kollisiotilanteeseen liittyvét perusoikeudet voidaan
mahdollisimman hyvin toteuttaa.®” Kisiteltivini voi siis olla tilanne, jossa esimerkiksi kaksi
yksilod vetoaa yhtdaikaisesti tiettyyn perusoikeussddnnokseen, mutta néitd kahta
perusoikeutta ei voida tdysiméérdisesti ja samanaikaisesti toteuttaa. Kun lakeja sédddetéén,
mahdollisiin perusoikeuksien vilisiin kollisiotilanteisiin pyritddn valmistautumaan tietylld
tasolla jo silloin. Sdédntelystd huolimatta kollisiotilanteet ratkaistaan usein yksittdisessd
lainsoveltamisratkaisussa, silld lakeja sdddettidessa ei voida tyhjentdvasti varautua kaikkiin
mahdollisiin tilanteisiin. Lainsddtdmisratkaisu onkin ainoastaan yleinen kollisiotilanteen
ratkaisukehikko, joka yksittdisessd tilanteessa voi antaa mahdolliset raamit ongelman
ratkaisemiselle. Kollisiotilanne edellyttdd laaja-alaista punnintaa, jolloin esimerkiksi eri

perusoikeusintresseji tarkastellaan kaikista niisti nikokulmista, jotka vaikuttavat asiaan. %

%7 General Comment No. 34: Article 19: Freedoms of opinion and expressions. Kohdat 35 ja 43.
%8 Tieteen termipankki 5.1.2023: Oikeustiede:perusoikeuskollisio.
% Aarnio 2006, s. 322.

100 Viljanen 2001, s. 138-140.
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Perusoikeudet voivat toimia my0s toistensa rajoitusperusteina. Tdtd voidaan perustella neljalla
argumentilla, joista ensimmaéisend voidaan ndhda hierarkiaperustelu. Tamé tarkoittaa
yksinkertaistetusti sitd, ettd perusoikeuksilla on korostunut asema perustuslaissa, vaikka ne
ovat keskenddn samantasoisia. Tdma tarkoittaa samalla sité, ettd samantasoiset
perusoikeussdédnndkset voivat rajoittaa toistensa soveltamisalaa. Toisena perusteluna on ajatus
perusoikeusjérjestelmin yhtendisyydestd. Tdman idean mukaan perusoikeusjérjestelma
koostuu perusoikeuksien muodostamasta systemaattisesta kokonaisuudesta, jolloin
perusoikeuksia tulee tulkita perusoikeusjirjestelméén kuuluvina osina. Esimerkkind voidaan
mainita samaan perusoikeusjirjestelmédn kuuluvat sananvapaus ja yksityiselimén suoja,
joista kumpikaan ei voi syrjayttdd toista kokonaan kaikissa tilanteissa, vaan molemmilla on

rajoittava vaikutus toistensa soveltamiseen.'%!

Kolmannen argumentin voidaan néhda liittyvan perusoikeuksien rajoitusperusteelle asetettuun
painavan yhteiskunnallisen tarpeen vaatimukseen. Koska perusoikeuksien rajoitusperuste
voidaan kiinnittdd suoraan perusoikeussdédnnokseen, tarkoittaa tima sité, ettd kyseinen arvo
asetettu merkittdvéksi osaksi perusoikeusjirjestelmé, kun se on otettu osaksi perustuslakia.
Neljéntend perusteluna on perusoikeuksien turvaamisvelvollisuus, josta sdddetidn
perustuslain 22 §:ssd. Sddnnos edellyttdd, ettd julkinen valta suojaa jatkuvasti yksilon
perusoikeuksia yksiloiden vilisissd suhteissa. Lainsddtd;jélla on siis velvollisuus turvata
yksilon perusoikeuksia horisontaalitasossa, mutta samalla hyvaksyttiava peruste rajoittaa

kollisiotilanteessa olevaa perusoikeutta.'%?
3.3 Oikeuskaytantoa sananvapausrikosten nakokulmista tarkasteltuna

Sananvapaudesta ja sen rajoittamisesta on runsaasti oikeuskaytidntod. Oikeuskéytanto ei
kuitenkaan ole aina samansuuntaista, silld perusoikeuksia voidaan rajoittaa useilla perusteilla.
KKO:n ratkaisukdyténto sisdltdd myds ratkaisuja, joissa sananvapautta ei ole ollut syyti
rajoittaa. Késittelen seuraavaksi kahta korkeimman oikeuden ratkaisua, joissa ensimmaisessé
sananvapautta on késitelty sananvapauteen usein yhdistetyn yksityiselimén suojan kautta ja
toisessa tarkasteltavana oli sananvapauden liséksi kithottaminen kansanryhméa vastaan.

Tapauksissa on yhteistd muun muassa internetissé julkaistu kiistanalainen sisalto.

101 viljanen 2001, s. 140-144.

102 Viljanen 2001, s. 140144,
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Sananvapausrikoksilla tarkoitetaan sellaisia rikoksia, joiden rangaistavuus perustuu yleison
saataville toimitetun viestin sisdltoon. Sananvapausrikoksen kisitettd ei suoraan mééritella
sananvapauslaissa, vaan kisite on tulkinnanvarainen ja edellyttda tilannekohtaista tarkasteltua
ja sen harkitsemista, onko teossa kyse sananvapauslain tarkoittamasta julkaisu- tai
ohjelmatoiminnasta joukkoviestinnéssi ja onko rangaistussddnnoksessi kysymys
sananvapauden rajoituksesta. Sananvapausrikoksina voidaan pitdd muun muassa

yksityiselimii loukkaavaa tiedon levittimisti ja kiihottamista kansanryhmai vastaan.'®

Sananvapausrikoksissa huomionarvoista on se, ettd rikoksen katsotaan yleensé tiyttyneen jo
silloin, kun tietty aineisto tai julkaisu on toimitettu yleison saataville. Jos henkild julkaisee
esimerkiksi sosiaalisen median alustalla viestin, voidaan hinet tuomita tekijana talla
tdytdntdonpanotoimen perusteella. Ongelmallisempaa on sen arviointi, voidaanko viestin
sdilyttdmista alustalla pitdd levittdmisend. Viestin pitdminen yleison saatavilla ei sisilla
samantyyppistd aktiivista tekemisti, jolloin sen kuuluminen rikoksen tunnusmerkistoon on
kiistanalaista. Kyseessa on tilloin yleensa sen arviointi, voidaanko alustan yllapitdjaa pitda

julkaisuista vastuussa.'%*

Oikeuskdytinndssd sananvapauden ja yksityiselimédn suojan arvioinnissa on tapauskohtaisesti
annettu painoarvoa esimerkiksi sosiaalisessa mediassa levitetyn tiedon merkitykselle
yhteiskunnallisen keskustelun kontekstissa ja sille kuinka hyvin journalistiset periaatteet
toteutuvat. Samalla on arvioitava yksityiseldmén suojan toteutumista néistd ndkokulmista
tarkasteltuna. Etenkin sosiaalisessa mediassa tehtdvien julkaisujen osalta on huomioitava
myds lapsen oikeudet esimerkiksi juuri yksityiseldmén suojan ndkdkulmasta tarkasteltuna.
Sen lisdksi korkeimman oikeuden ratkaisukdytdnndssi korostuu arviointi julkaisujen

tarkoituksen ja merkityksen kautta.!%

Korkeimman oikeuden ratkaisussa KKO 2018:81 oli kyse A:sta, joka oli kuvannut videon

kahden alaikéisen lapsena huostaanoton taytintoonpanosta. B julkaisi videon internetissd A:n

103 Fredman ym. 2020, s. 964-965.

194 Hannula — Neuvonen 2011, s. 542. Ilari Hannula ja Riku Neuvonen kiisittelevit artikkelissaan Internetin
keskustelupalstan ylldpitidjan vastuuta rasistisesta aineistosta. Keskustelupalstan yllépitdjan rikosoikeudellinen
vastuu sisdltdd monia ongelmia ja vastuu voi syntyd vain tietyissi tilanteissa. Jitin keskustelupalstan ylldpitdjan
vastuun laajemman kisittelyn kirjoitukseni ulkopuolelle, mutta silléd on ldheinen liityntd myos
informaatiovaikuttamiseen sen tapahtuessa usein sosiaalisen median alustoilla, jolloin sen huomioiminen on
valttamatontd. EIT:n ratkaisu Delfi v Viro liittyi nimenomaisesti keskustelupalstan ylldpitdjan vastuuseen.

105 Voutilainen 2020, s. 38.
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pyynndstd. A:n lapset olivat tunnistettavissa videosta siitd huolimatta, ettd heidin kasvonsa oli
sumennettu. KKO katsoi videon liittyvén yleisesti merkittdvadn asiaan, mutta selkeésti
ylittdneen hyviksyttivyyden rajan. Huoltajien suostumuksella ei ollut merkitysta asian
oikeutusta tarkasteltaessa. A:n ja B:n katsottiin syyllistyneen yksityiseldméad loukkaavan

tiedon levittdmiseen.

Kun arvioidaan lapsiin liittyvid asioita, on lapsen edun toteutumista pidettidva arvioinnin
lihtdkohtana. Lapsen edun sisiltd ja merkitys vaihtelevat tilannekohtaisesti.!*® Korkeimman
oikeuden ratkaisukdytdnndssd on todettu, ettd lapsen ja vanhemman intressit voivat ajautua
siitd huolimatta vastakkain, ettd lapsen huoltajilla on lahtokohtainen péétosvalta alaikdisen
asioista.'”” EIT on tulkintakiytinndssiin todennut, ettd vanhemman oikeudet lasta koskevissa
asioissa eivit ole rajoittamattomia. Julkisen vallan velvollisuus on suojella lasta vanhemman

aseman viirinkiytolts. '8

Kyseinen ratkaisu ilmentéa sananvapauden ja yksityiseldmén suojan vilisti perinteisti
kollisiotilannetta, vaikka kyseiseen ratkaisuun liittyi alaikéisii lapsia, jolloin lapsen edun
merkittdvyys ja lapsen haavoittuva asema korostuivat ratkaisun perusteluissa. On kuitenkin
selvii, ettd verkkoalustoilla yksityiseldmén suoja asettuu usein sananvapautta vastaan.
Alaikiisten yksityisyyttd tulee kuitenkin suojella, vaikka asia tai oikeudenkdynti herattdisi

yleisti mielenkiintoa.'%

Korkeimman oikeuden ratkaisussa KKO 2022:63 oli kyse vastaajan avoimella Y outube-
kanavalla julkaisemista ja levittdmistd videoista, jotka liittyivit toisen henkilon pitdmiin
kahteen englanninkieliseen puheeseen, ja jotka vastaaja oli tekstittanyt eri kielille. Puheissa
oli solvattu maahanmuuttajia ja islaminuskoisia ihmisid. KKO:n mukaan vastaaja oli

syyllistynyt toiminnallaan kiihottamiseen kansanryhméaa vastaan.

Jos tehdyn rikoksen taustalla on rasistinen motiivi, voi rangaistusvastuu syntyé joko

itsendisend rikoksena tai rikos voidaan ottaa huomioon rangaistuksen mittaamisen

106 T innanmaki 2019, s. 83.
107 K. esim. KKO 2008:93.
108 Nielsen v. Tanska 1988, kohta 72.

109 K. esim. EIT Kurier Zeitungsverlag und Druckerei GmbH v. Itivalta. Tapauksessa oli lehdelle médritystid
korvausvelvollisuudesta, kun se oli julkaissut huoltoriidan kohteeksi joutuneen lapsen eldmaistéi yksityiskohtaista
tietoa, paljastanut lapsen nimen ja lisénnyt artikkeliin lapsen kuvia.



32

yhteydessi.!!” Rikoslain 10 luvun 11 §:ssi sdéidetisin kiihottamisesta kansanryhmi vastaan.
Lain mukaan “joka asettaa yleison saataville tai muutoin yleison keskuuteen levittdi tai pitda
yleison saatavilla tiedon, mielipiteen tai muun viestin, jossa uhataan, panetellaan tai solvataan
jotakin ryhméé rodun, ihonvérin, syntyperén, kansallisen tai etnisen alkuperin, uskonnon tai
vakaumuksen, seksuaalisen suuntautumisen tai vammaisuuden perusteella taikka niihin
rinnastettavalla muulla perusteella, on tuomittava kiihottamisesta kansanryhmié vastaan
sakkoon tai vankeuteen enintdin kahdeksi vuodeksi.” Kiihottamista kansanryhmai vastaan
voidaan pitdd tyypillisend julkisuudessa tehtdvind sananvapausrikoksena.
Kiihottamisrikoksissa jo rikoksen tunnusmerkistd itsessdéin sisilti rasistisen motiivin.'!!
Informaatiovaikuttaminen voi siséltdd kehotuksen tai muun vihjauksen, joka voi ddrimmilldan
johtaa esimerkiksi henkilon syyllistymiseen kithottamiseen kansanryhmii vastaan. Internetin
rajattomuus ja ulkomaiset palvelimet vaikeuttavat myos tehokasta puuttumista joihinkin

kithottamisrikoksiin.

Haitallisella informaatiovaikuttamisella voi usein olla liityntd sananvapausrikoksiin. Kun
arvioidaan informaatiovaikuttamisen rajoittamista, on tarkastelussa télldin myos
sananvapauden rajoittaminen. Edelld mainituista korkeimman oikeuden ratkaisuista on
havaittavissa sosiaalisen median mahdollistama matala kynnys sananvapausrikosten
toteuttamiselle. Sananvapausrikosten kautta tapahtuvaan informaatiovaikuttamiseen voidaan
puuttua rikoslain rangaistussddnndsten kautta, mutta samalla verkkoalustat luovat omalta
osaltaan lisdi sddntelytarvetta, joka perustuu ennen kaikkea toteuttamisen matalalle

kynnykselle.

3.4 Sananvapauden ja informaatiovaikuttamisen valisesta suhteesta

Perustuslain turvaama sananvapaus koskee yhtdlailla my0s tietoverkkoja ja niissé tapahtuvaa
viestintdd. Tietoverkoissa sananvapaus on saanut viime vuosikymmenind uudenlaisen
merkityksen. Tietoverkkojen kéytto laajenee jatkuvasti, jolloin myds sananvapauden merkitys

verkkoalustoilla lisdéntyy. Sananvapauskysymykset tietoverkoissa tulivat ajankohtaiseksi

110 Hannula — Neuvonen 2011, s. 533.

"I Hannula — Neuvonen 2011, s. 533.



33

1990-luvun puolivilissd, kun niiden kdytto alkoi levitd laajemmin suuren yleisén

keskuudessa.'!?

Yhtend informaatioyhteiskunnan merkittdvimpané haasteena voidaan pitdd sananvapauden ja
yksityisyyden suojan yhtiaikaista turvaamista ja toteutumista tietoverkoissa.'!'?
Sananvapauden vahva perustuslaillinen asema voi johtaa joissakin tilanteissa siihen, etti
sananvapautta kaytetdén esimerkiksi jollain tavalla loukkaaviin ilmaisuihin, mutta kuitenkin
niin, ettei laissa sdidetyt sananvapauden rajat ylity.!'* Julkisen sanan neuvosto hoitaa yleisesti

tiedostusvilineiden sisdistd itsesddntelyd!!®, mutta sosiaalisen median kiyttos

yksityishenkildiden osalta ei valvo periaatteessa kukaan.

Yleisesti tarkasteltuna internet ei mahdollista kayttijilleen vahvempaa tai heikompaa
sananvapauden suojaa. Sosiaalisen median alustoilla osallistujien sananvapaus toteutuu
oikeutena péésti erilaisiin tietoverkkoihin, mutta esimerkiksi julkaisujen tekemiseen ja
kommentoimiseen ei sananvapauden perusteella ole suoranaista oikeutta, silld alustojen
omistajilla on oikeus valita kéyttdjansi ja niiden julkaisema sisdltd. TAma ei tietenkddn
tarkoita sitd, ettd internetissd oman mielipiteen esittiminen olisi mahdotonta ja sananvapaus
télld perusteella vaarantuisi, silld mahdollisia alustoja on lukemattomia. Sananvapauden
ytimessa on ajatus siitd, ettd kaikilla eivét ole samaa mieltd asioista ja sananvapaus ajatuksena
sisdltdd myds jollain tapaa loukkaavien ja ddrimmaisten mielipiteiden kestdmista.
Sananvapaus on tasavertainen ja kahdensuuntainen oikeus, jolloin sen nauttimiseen liittyy
myds muiden ihmisten sananvapauden kunnioittaminen.!'¢ Kyseinen ajatus soveltuu myds
tietoverkoissa tapahtuvaan informaatiovaikuttamiseen siihen asti, kun vaikuttaminen ei sisélla

mitddn lainvastaista materiaalia.'!’

12 Nordenstreng 1996, s. 244.

113 Ollila 2002, s. 430.

114 Ollila 2002, s. 432.

115 Ollila 2004b, s. 99.

116 Hannula — Neuvonen 2011, s. 530-531.

17 Tlari Hannula ja Riku Neuvonen ottavat artikkelissaan (Lakimies 3/2011) kantaa siihen, ettd kyseinen
sananvapausajatus soveltuu keskustelupalstoilla esitettyihin ilmaisuihin. Informaatiovaikuttaminen voi tapahtua
esimerkiksi juuri keskustelupalstoilla ja olla muun muassa artikkelissa tarkoitettujen ilmaisujen kaltaista
viestintéa.
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Perustuslaissa turvatut yksityiseldmén suoja ja sananvapaus ajautuvat usein
kollisiotilanteeseen. Esimerkkini voidaan mainita toimittajan julkaisema kirjoitus mediassa,
joka koskee nimenomaisesti tiettyd henkild. Kirjoittaja toteuttaa sananvapauttaan, mutta
samalla kohdehenkild katsoo, ettd hiinen yksityiselimin suojaansa on loukattu.!'® T#llainen
tyyppitilanne koskee myds informaatiovaikuttamista. Informaatiovaikuttamista voi tapahtua
esimerkiksi verkkolehden alustalla ja internetissé on useita propagandaan ja
informaatiovaikuttamiseen keskittyvid verkkomedioita. Néilld sivustoilla kdsitellddn usein
yksityishenkildiden yksityiseldmaa koskevia asioita jopa hyvin valheellisilla ja loukkaavilla
tavoilla. Kyseisid verkkomedioita voidaan kutsua my0ds valemedioiksi, eikd niiden toimintaa

ohjaa esimerkiksi Julkisen sanan neuvoston journalistin ohjeet.!!

Informaatiovaikuttamisesta keskusteltaessa on huomioitava se, ettd siihen liittyy usein
yksityinen toimija, esimerkiksi jokin sosiaalisen median alusta. Erilaiset alustat voivat
madritella tiettyjd sdantdja kayttédjilleen, jotka voivat perusoikeusnidkokulmasta tarkasteltuna
olla ldhtokohtaisesti sananvapauden vastaisia. Yksityisilld toimijoilla on kuitenkin oikeus
sddnnelld sisdltoddn ja asettaa kdyttédjilleen erilaisia méaédrdyksid siitd huolimatta, etti ne
rajoittaisivat osallistujien sananvapautta. Sananvapaus ei verkkoalustoilla toteudu vélttdmatta
perinteisessd muodossaan, silld perusoikeuksien ulottuvuusajatteluun kuuluu sen
velvoittavuus valtiota tai julkista valtaa kohtaan. Téllaista ulottuvuutta ei yksityisilla
verkkoalustoilla ole.'?® Vaikka toimijoilla on mahdollisuus sinnelld jo etukiteisesti sisaltod,
tekee se samalla informaatiovaikuttamisesta verraten helppoa toteuttaa, silld alustaksi on
mahdollista valita tarkoitusperiin parhaiten sopiva ja sellainen, jossa téllaista

ennakkosensuuria ei ole lainkaan.

Verkkoalustoilla tapahtuvat sananvapauden rajoitukset koskevat usein tilanteita, jossa
julkaisut koskevat toista perusoikeutta, kuten syrjinnin kieltoa seké yksityiseldmén ja kunnian
suojaa. Verkkoalustan ylldpitdjat tekevat padatoksissién tietynlaista perusoikeuspunnintaa
harkitessaan julkaisujen poistamista ja kynnys rajoittaa yksittdisid julkaisuja on matalampi
niissé tilanteissa, joissa kyse on esimerkiksi selvésti henkiloon kohdistuvasta vihapuheesta

kuin tilanteissa, joissa on kyseessd informaatiovaikuttaminen, joka sisdltda valheellisia

18 Viljanen 2001, s. 138.
119 Matikainen 2019, s. 69.

120 K orpisaari 2022, s. 66.
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elementtejd, mutta yhta selvad perusoikeuksien vastakkainasettelua ei ole havaittavissa.
Tallaisen rajoittaminen voi olla vaikeaa etenkin isommilla verkkoalustoilla, joilla mis- ja
disinformaatiota levitetddn jatkuvasti my0s tarkoituksenmukaisen informaatiovaikuttamisen
ulkopuolella.'?! Joissain tilanteissa informaatiovaikuttaminen voi olla kuitenkin niin vakavaa,
ettd verkkoalustan ylldpitéja rajoittaa sitd jo ennakollisesti tai vaihtoehtoisesti jalkikédteen

esimerkiksi kéyttdjien tekemien ilmoitusten vuoksi.

Kansallinen lainsdddanto ei sisélld suoranaista sdintelyé siitd, millainen vastuu verkkoalustan
ylléapitdjélla on poistaa tai rajoittaa esimerkiksi vihapuhesisaltdd alustallaan. Mydskéén
Suomen oikeuskéytianto ei siséllé ratkaisuja, joissa asiaa olisi kdsitelty. EU:n tasolla
verkkoalustoja sdannelldin erilaisin normein, kuten esimerkiksi sdhkoisen kaupankdynnin
direktiivin 2000/31/EY ' siinndksilld. Sidntelystd huolimatta Euroopan unionin
tuomioistuimen (EUT) ratkaisukdytidnto ei sisélld tapauksia, joissa verkkoalustan ylldpitdjan
vastuuta poistaa vihapuhejulkaisuja olisi kisitelty.'?* Sananvapauden vaikutusta yleisesti
poistamispéétoksiin on kuitenkin kisitelty, josta esimerkkind voidaan mainita EUT:n ratkaisu

Google Spain (C-131/12).!%4

Sekd Euroopan ihmisoikeustuomioistuin ettd Euroopan unionin tuomioistuin ovat

perusteluissaan'?®

ottaneet 1dhtokohdaksi sen, ettd yksilon perusoikeudet syrjayttivit
padsdintoisesti verkkoalustan kaupalliset intressit mutta my0s muiden kayttdjien intressit.
Samalla kun EIT on korostanut, ettd yksityiseldimédn suoja ja sananvapaus ovat
lahtokohtaisesti samanarvoisia oikeuksia, vaikuttaa siltd, ettd kun kyse on tillaiseen asiaan
liittyvéstd yksityiselamin suojasta, ei niin suurta painoarvoa anneta verkkoalustan kayttijien

oikeudelle pissti kisiksi tietoon. !

121 K orpisaari 2022, s. 69-71.

122 Euroopan parlamentin ja neuvoston direktiivi 2000/31/EY tietoyhteiskunnan palveluja, erityisesti sihkdisti
kaupankdyntid, sisimarkkinoilla koskevista tietyistd oikeudellisista ndkokohdista eli direktiivi sdhkdisestd
kaupankéynnista.

123 Korpisaari 2022, s. 76.

124 Kyseisessi ratkaisussa kollisiotilanteessa olivat yksityisyyden suoja ja sananvapaus.

125 Ks. EIT:n ratkaisu Delfi AS v. Viro ja EUT:n ratkaisu Google Spain.

126 K orpisaari 2022, s. 79.



My0s informaatiovaikuttaminen voi usein ndyttaytya téllaisena verkkoalustalla tapahtuvana
vihapuheena, joka puuttuu yksityisyydensuojaan. Rajan asettaminen sithen minkd voidaan
ajatella olevan tietoa sananvapauden ndkokulmasta tarkasteltuna voi osoittautua
ongelmalliseksi etenkin informaatiovaikuttamistilanteissa, joissa esitetddn esimerkiksi tietty
mielipide, joka voi olla sisélloltddn loukkaavaa tai vaihtoehtoisesti sellainen, jonka
paikkaansa pitdvyydestd on epdselvyyttd. EU:n oikeudessa tai kansallisessa lainsddddannossa
yksityiselimin suoja tai sananvapaus eivit kuitenkaan ole absoluuttisia oikeuksia'?’, miki

lisdd aiheen ongelmallisuutta entisestdén.

127 Pesonen 2017, s. 34. Kun sananvapautta kiytetéin, on otettava aina huomioon myds muut ihmisoikeudet,
kuten esimerkiksi yksityiseldmén suoja.
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4 Informaatiovaikuttamisen ilmeneminen Suomessa

4.1 Informaatiovaikuttamiseen liittyva oikeudellinen saantely ja toimijoiden ja

toimivaltuuksien merkitys informaatiovaikuttamisen rajoittajina

Lains#tijin mahdollisuudet viirin tiedon levittimisen rajoittamiseen ovat rajalliset.!?®

Informaatiovaikuttamiseen liittyvissd mahdollisissa rajoittamistilanteita on yhtdalta
tarkasteltava perusoikeuksia ja niiden rajoitusedellytyksid, mutta toisaalta myds esimerkiksi
valmiuslakia ja rikoslakia. Koska valmiuslain vuoden 2022 muutos siséllyttdd myos tarpeeksi
vakavat hybridiuhkat lain soveltamisalaan, edellyttda oikeudelliseen sddntelyyn liittyva
keskustelu informaatiovaikuttamisen osalta valmiuslain mahdollistamien toimivaltuuksien
arviointia. Valmiuslain 1 luvun 3 §:n 6 kohdan mukaisen hairiétilanteen oikeudellinen
tarkastelu edellyttdd sen tunnistamista, millainen vaikutus tietylld yhteiskunnallisella

hairiétilanteella'?®

on yksilon oikeuksien kdyttaimiseen. Vaikutukset voivat olla suoria, kuten
vaikutus tiettyyn, esimerkiksi perustuslain turvaamaan oikeuteen tai vaihtoehtoisesti
episuora.'*® Yhteiskunnallisiin turvallisuusuhkiin on puututtava riittivin tehokkaasti, jotta
yksilolliset oikeudet eivét vaarannu. Myos viranomaisten toimivaltuuksien vaikutuksilla on

sadntelyn kohteena olevien yksildiden oikeusasemien arvioinnissa merkitysti.!3!

Oikeuden resilienssi, joka voidaan laajassa merkityksessd ymmaértad jarjestelmén kyvyksi
reagoida ja vastata hiiridihin seki palautua niisti menettimitti ydintoimintojaan™!32,
edellyttdd sitd, ettd lainsddddnndlld voidaan riittdvan tehokkaasti varmistaa valtiollisen ja
yhteiskunnallisen péitoksenteon kiytettivyys myds vaihtelevissa ja haastavissa tilanteissa.'*?
Informaatiovaikuttamistilanteissa valmiuslaki turvaa osaltaan kokonaisturvallisuutta ja
valtiollista ja yhteiskunnallista padtoksentekoa moninaisissa kriisitilanteissa. On kuitenkin

huomioitava, ettd kriisi- ja héiriétilanteet voivat kehittyd huomaamatta ja nopeasti. Samalla

niiden tunnistaminen on vaikeampaa. Erilaisten tilanteiden tunnistaminen ja toteaminen on

128 Sisaministerid 2019, s. 26.

129 Hiiriotilanteella tarkoitetaan tissd yhteydessi riittdvin vakavaa informaatiovaikuttamista tai
hybridivaikuttamistilannetta.

130 Aine ym. 2022, s. 847.
131 Schmitz 2020, s. 731-732.
132 Aine ym. 2022, s. 842.

133 Aine ym. 2022, s. 848.
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edellytys esimerkiksi valmiuslain toimivaltuuksien kiyttddnottamiselle.'** Tamin lisiksi
valmiuslain ulkopuolelle jaa joukko tilanteita, joihin oikeudellinen sédntely ei vaihtelevista

5135

syistd'”> ylla tai seuraukset ovat mahdollisia vain esimerkiksi rikoslain mahdollistamin

keinoin, jolloin ennakollinen puuttuminen on mahdotonta.

Viranomaisilla on keinoja ja erilaisia toimivaltuuksia puuttua yhteiskunnan turvallisuutta tai
sen keskeisid toimintoja uhkaaviin tilanteisiin. Kokonaisturvallisuus késittd4 monia toimijoita,
jotka turvaavat valtion turvallisuutta eri sektoreilla. Toimijoiden rooleissa korostuvat ne
toimivaltuudet, joilla yksittdiseen, ennalta méériteltyyn tilanteeseen on mahdollista vaikuttaa.
Toimivaltuuksia tarkasteltaessa on huomioitava valmiuslain ja muun oikeudellisen séédntelyn
suhde ja ne reunaehdot, joilla eri viranomaisille annetaan toimivaltuuksia puuttua erilaisiin

hiiritilanteisiin ja turvallisuusuhkiin. '3

4.1.1 Puolustustilalaki ja valmiuslaki informaatiovaikuttamisen nakokulmasta

tarkasteltuna

Perusoikeuksista poikkeusoloista sdénnellddn puolustustilalaissa sekéd valmiuslaissa.
Puolustustila on kyseessi silloin, kun Suomeen kohdistuu sota tai vaihtoehtoisesti sotaan
rinnastettavissa oleva, vakavasti yleisti jérjestystd horjuttava sisdinen vékivaltainen konflikti,
jonka tarkoituksena on merkittdvilld tavalla horjuttaa valtiojirjestystd. Puolustustilalaki
soveltuu vain kaikkien vakavimpiin kriisitilanteisiin, ja sen avulla on mahdollisuus puuttua
perusoikeuksiin perusteellisemmin kuin valmiuslain kautta. Valmiuslain soveltamisessa
painotetaan talouseldméd, viranomaisten toiminnan turvaamista ja hallinnon jérjestdmista.
Puolustustilalaissa korostuvat taas yleiset turvallisuustoimet ja erityisesti sotilaallista

valmiutta tukevat toimet.'3’

Informaatiopuolustuksella tarkoitetaan maanpuolustuksen toimintojen suojaamista ulkoa
ohjatun tai muun vahingoittamistarkoituksessa tehdyn viestinnédn vaikutuksilta.

Informaatiopuolustukseen kuuluu yhteiskunnan suojautuminen jokapéiviiseltd laaja-alaiselta

134 Aine ym. 2022, s. 841.

135 Esimerkiksi internetin anonyymius, vajavaiset viranomaisresurssit ja kohteen passiivisuus voivat olla
mahdollisia syitd seurausten puuttumiselle.

136 Aine ym. 2022, s. 843.

37 HE 63/2022 s. 12.



informaatiovaikuttamiselta. Puolustusvoimat ovat kehittineet kykya suojautua
informaatiovaikuttamiselta muun muassa informaatioympériston seurannan kautta.
Informaatiopuolustus on osa Puolustusvoimien normaaliolojen toimintaa.!*®
Vahingoittamistarkoituksessa tehdyn informaatiovaikuttamisen mééra ja keinot lisddntyvit
jatkuvasti ja Puolustusvoimien on kyettédva vastamaan tidhin tehokkaalla
informaatiopuolustuksella. Tamai edellyttii jatkuvaa digitaalista kehitysté, jolloin
puolustukselliset toimenpiteet voidaan kidynnistéé tarvittaessa tehokkaasti ja riittdvan

nopeasti.'*

Laaja-alaisella vaikuttamisella tarkoitetaan sotilaallisessa varautumisessa kéytettavaa
uhkakuvaa, joka pitdé sisdllddn hybridivaikuttamisen. Laaja-alainen vaikuttaminen on
suunnitelmallista, pitkdkestoista ja siind kdytetdédn useita eri keinoja, jolloin se voi olla
vaikeasti tunnistettavaa ja sen uhkakuvaan siséltyy myos avoin sotilaallinen voimankayttd
osapuolten vélilld. Laaja-alaisen vaikuttamisen pyrkimyksend on tiettyjen pddméadrien
edistiminen hyddyntamélld yhteiskunnan haavoittuvuuksia, jolloin kohdevaltion
puolustuskyky voi vaarantua esimerkiksi vdeston keskuuteen aiheutetun epdvarmuuden

kautta.'* Laaja-alaisen vaikuttamisen keinoihin kuuluu my®s informaatiovaikuttaminen.'#!

Valmiuslain kokonaisuudistus on kidynnissa ja hallituksen esitys on tarkoitus antaa
eduskunnalle viimeistddn syksylld 2025. Turvallisuusympériston jatkuvan muuttumisen
vuoksi valmiuslain tulee vastata timén hetken kasitystd yhteiskunnan
kokonaisturvallisuudesta ja sithen kohdistuvista uhkista ja niiden tunnistamisesta. Suomen
kokonaisturvallisuudessa tapahtui radikaali muutos Vendjdn hyokéttyd Ukrainaan, jolloin
valmiuslain poikkeusoloja koskevaa madritelmad paitettiin alkaa kiireellisesti tarkistaa

erityisen vakavien hybridivaikuttamistilanteiden niikokulmasta.'#?

Valmiuslain 1 luvun 3 §:n 6 kohdan mukaan poikkeusoloina voidaan pitdd muun muassa

’sellaista yhteiskunnallisesti kriittisten liikennejérjestelmien toimivuuteen tai ndiden

138 Valtioneuvoston puolustusselonteko 2021, s. 22.
139 Valtioneuvoston puolustusselonteko 2021, s. 33.
140 Valtioneuvoston puolustusselonteko 2021, s. 17.
I HE 63/2022 s. 5.

142 PuVM 2022 vp, s. 3.
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toimintoja ylldpitivien tieto- ja viestintiteknisten palvelujen tai tietojirjestelmien
toimivuuteen kohdistuvaa uhkaa, toiminta, tapahtumaa tai ndiden yhteisvaikutusta, jonka
seurauksena yhteiskunnan toimivuudelle valttdmattomait toiminnot olennaisesti ja
laajamittaisesti estyvit tai lamaantuvat tai joka muulla ndihin vakavuudeltaan rinnastuvalla
tavalla erityisen vakavasti ja olennaisesti vaarantaa yhteiskunnan toimintakyky4 tai vdeston

elinmahdollisuuksia.”

Tallaisiin valmiuslain 3 §:n 6 kohdassa tarkoitettuihin tilanteisiin voidaan katsoa myos
erilaiset vakavat hybridiuhkatilanteet, jotka voivat liittyd esimerkiksi laajamittaiseen
informaatiovaikuttamiseen.'** Kaikkea informaatiovaikuttamista ei siis voida asettaa
valmiuslain alle, vaan se voisi edellytysten tdyttyessa késittdd ainoastaan kaikista
vakavimman ja laaja-alaisimman vaikuttamisen.'** Jo lihtokohtaisesti se, ettd hybridiuhan ja
sen sisdltdmin informaatiovaikuttamisen johdosta vallitsisi valmiuslain mukaiset

poikkeusolot, voisi edellyttdd aivan uudenlaista informaatiovaikuttamista.

Poikkeusolojen toteamiseen liittyva kansainvilisissd sopimuksissa korostuva
vilttaméttomyysperiaate edellyttiéd sen arviointia, voidaanko normaaleilla toimivaltuuksilla
hallita olemassa olevaa tilannetta. Se, ettd poikkeusolot todetaan, ei itsessddn anna oikeutta
lisd- tai poikkeustoimivaltuuksien kaytolle. Olosuhteiden on oltava kokonaisuudessaan
sellaiset, etti erikoistoimenpiteiti vaaditaan.'*> Seki kansallinen etti kansainvilinen

146

lainsdddéantd " edellyttdvat poikkeusolojen toteamiselle ja toimivaltuuksille yksimielisesti

erittdin korkeaa kynnysta.

Valmiuslain kdyttoon ottaminen on ddrimmaisen harvinaista, vaikka vuonna 2020
poikkeusolot astuivat voimaan koronaviruspandemian vuoksi.'#’ Siiti huolimatta valmiuslaki
mahdollistaa poikkeusolojen asettamisen myds erittdin vakavien hybridiuhkien ilmaantuessa.

Jatkuvasti muuttuvassa digitaalisessa ymparistossd Suomi on kokenut tarpeelliseksi varautua

13 HE 63/2022 s. 54.

144 Hallituksen esityksessi 63/2022 korostuu poikkeusoloperusteen rajaamisen tdsmillisyyden tirkeys ja
kohdistaminen vain niihin tilanteisiin, joita valmiuslain aiempi poikkeusoloméaéritelma ei kasittinyt.

145 Heikkonen ym. 2018, s. 33.

146 Esim. EIS:n 15 artikla médrittelee poikkeusoloiksi sotatilan tai muun vastaavan yleisen hititilan. Yhteinen
ajatus on, ettd poikkeusolojen tulee uhata kansakunnan eldméa. EIT on oikeuskéytdnndssdan jattanyt
jésenvaltioille melko laveasti harkintavaltaa poikkeusolojen méiirittelemiseksi.

147 https://valtioneuvosto.fi/tietoa-koronaviruksesta/poikkeusolot (luettu 22.1.2023)
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hybridiuhkiin valmiuslain tasolla ja tistd kertoo osaltaan myds muutoksen kiireellinen
aikataulu. Hybridiuhat voivat olla joissain tilanteissa jopa tehokkaampia kuin aseelliset
hyokkéykset, ja niiden keinovalikoima késittdd kiaytdnnossé kaiken mitéd voi tehda ilman
aseita. Hybridiuhat eivit ole pelkdstdédn viestinnillisid, vaan niihin sisdltyy myos taloudellisia

ja psykologisia keinoja.'
4.1.2 Turvallisuustoimijoiden rooli informaatioturvallisuuden varmistajana

Informaatiovaikuttamisen mahdolliset vaikutukset ja uhkakuvat tunnetaan jatkuvasti
laajemmin valtiollisissa instituutioissa ja siten sithen on mahdollista puuttua suoraan ja
laajemmin my®s eri toimijoita hyodyntdmalld. Informaatiovaikuttamista torjutaankin
kansallisesti ja kansainvélisesti useiden eri turvallisuustoimijoiden kautta, joista merkittdvina
Suomessa vaikuttavina voidaan mainita huoltovarmuuskeskus, turvallisuuskomitea seka
Euroopan hybridiuhkien torjunnan osaamiskeskus (hybridiosaamiskeskus). Suomalainen
kokonaisturvallisuus sisiltdd yhteistoimintamallin, joka kattaa kaikki yhteiskunnan tasot ja

toimijat, jotka yhdessi muodostavat kokonaisturvallisuuden verkoston.'#’

Huoltovarmuuskeskus on tyo- ja elinkeinoministerion hallinnonalaan kuuluva
asiantuntijaryhmittyma, jonka tehtdvané on huolehtia kokonaisturvallisuudesta kuten
esimerkiksi yhteiskunnan toimivuudesta ja jatkuvuudesta kriisitilanteissa. Normaaliaikoina
huoltovarmuuskeskuksen tehtdaviin kuuluu muun muassa materiaalinen varautuminen ja
erilaisten varautumisjérjestelyjen tekeminen. Héiridtilanteissa huoltovarmuuskeskuksen rooli
korostuu etenkin varmuus- ja turvavarastojen kiyttdonotossa ja logistiikassa seké resurssien
varmistamisessa. Huoltovarmuuskeskuksella on myds oma roolinsa erilaisten hybridiuhkien
kuten informaatiovaikuttamisen torjumisessa. Tdma nikyy erityisesti
informaatioturvallisuuteen liittyvissd kysymyksissd, joihin huoltovarmuuskeskus on

varautunut jirjestelméllisesti.!>

148 Jrvinen 2018, s. 19-20.
149 Yhteiskunnan turvallisuusstrategia 2017, s. 7.

150 https://www.huoltovarmuuskeskus. fi/huoltovarmuusorganisaatio/huoltovarmuuskeskus (luettu 2.3.2023).
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Valtioneuvoston tehtdvind on asettaa huoltovarmuudelle yleiset tavoitteet. Edellinen
valtioneuvoston vuonna 2018'! laatima p#tds huoltovarmuuden tavoitteista siséltdd myos
nakokulman siité, kuinka informaatiovaikuttaminen voi estda huoltovarmuuden
tdysimééraisen toteutumisen. Padtoksessd korostetaan myos seurannan tarvetta ja korostetaan
sosiaalisen median roolia haitallisen informaatiovaikuttamisen vilineeni.'*? Valtioneuvosto
on lisdksi huomioinut hybridiuhkien, kuten informaatiovaikuttamisen roolin vakavana
kokonaisturvallisuuteen vaikuttavana uhkana ja tuonut esiin Suomen varautumisen myos
sellaiseen hybridivaikuttamiseen, joka on poikkeuksellista, laaja-alaista ja monitahoista.
Muuttunut turvallisuusympdristd tunnistetaan laajalla rintamalla ja varautumistoimia tehddan

eri toimijoiden kesken.!>

Huoltovarmuuskeskus on laatinut vuonna 2021 julkaistun informaatiovaikuttamisen
torjuntaan keskittyvin esiselvityksen, jossa muun muassa informaatioturvallisuuden
kehittamiskohteita Suomessa. Huoltovarmuuskeskus esittdd my0s esiselvityksessdin
ehdotuksia toimenpiteisti, joilla informaatioturvallisuutta voidaan tulevaisuudessa parantaa.
Esiselvityksesséd ehdotetaan informaatioturvallisuuden osaamiskeskusta, joka sittemmin on
perustettu. Osaamiskeskuksen tavoitteena on etsii viitteitd informaatiovaikuttamisesta, mutta
my6s samalla keinoja sen havaitsemiseen ja siltd suojautumiseen.'>* Osaamiskeskus on
perustettu vuonna 2022, joten tuloksia sen tekemasti tydstd informaatioturvallisuuden eteen ei

kuitenkaan ole vield julkisesti saatavilla.

Huoltovarmuuskeskus ehdottaa yhdeksi turvaamiskeinoksi verkostoituneita
informaatioanalyysiryhmid, jotka muodostuvat erilaisista itsendisistd kumppanitoimijoista ja
joiden pyrkimyksend on mediaa ja muuta informaatioymparistdd seuraamalla saada selvyytti
informaatiovaikuttamisesta. Muiksi keinoiksi HKV ehdottaa median, tutkimuksen ja
jarjestdjen informaatioturvallisuusaloitteiden rahoituskeinojen etsimisen. Téllaisia aloitteita

voisivat HKV:n mukaan olla esimerkiksi faktantarkastus ja koulutusohjelmat.

151 Seuraava valtioneuvoston piitds huoltovarmuuden tavoitteista on tarkoitus julkaista alkuvuodesta 2024

https://valtioneuvosto.fi/-/1410877/huoltovarmuuden-tavoitepaatoksen-valmistelu-kaynnistyy (luettu 7.3.2022).

152 Valtioneuvoston piitds 1048/2018, s. 3 ja 6.
153 VNS 8/2022 vp, s. 18.

154 Huoltovarmuuskeskus 2021, s. 18 ja 23.
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Huoltovarmuuskeskus korostaa myds omien haavoittuvuuksien tunnistamista esimerkiksi
riskienarviointien kautta ja my0s néihin liittyvien prosessien kehitystarve on tarked
huomioida, silld informaatioturvallisuutta ei kokonaisuutena tunnisteta valttimatta kaikilla
hallinnonaloilla riittdvén laaja-alaisesti. Huoltovarmuuskeskuksen mukaan mahdollinen keino
hillitd informaatiovaikuttamista on myds vieston osallistaminen, jolloin yleiso voi ilmoittaa

eteenpiin informaatiovaikuttamisyrityksisti ja muusta vastaavasta informaatiohdirinnésta. !>

Huoltovarmuuskeskus ei esiselvityksessddn ota kantaa koulutukseen ja mediakasvatukseen,
silld ndma kuuluvat Suomessa kansalliseen opetussuunnitelmaan. Informaatiovaikuttamisen
ndkokulmasta tarkasteltuna mediakasvatuksella on suuri rooli, silld medialukutaitoa voidaan
pitdd yhtend merkittdvimmisté keinoista torjua ja estdd ennakolta informaatiovaikuttamisen
tarkoituksen toteutumista. Huoltovarmuuskeskus tunnistaa kuitenkin myds koulutuksen

informaatioturvallisuuden osalta ja korostaa sen laadukkuuden ja jatkuvuuden merkitysta.

Turvallisuuskomitea on puolustusministerion yhteydessi toimiva komitea, joka avustaa
valtioneuvostoa ja ministeriotid kokonaisturvallisuuden alalla. Se on pysyvé yhteistoimintaelin
ja toimii mahdollisissa héiridtilanteissa myos asiantuntijaelimend. Turvallisuuskomitean
tehtéviin kuuluu Suomen turvallisuusympériston ja yhteiskunnan kehityksen seuraaminen ja

kokonaisturvallisuuteen liittyvdn ennakoivan varautumisen yhteensovittaminen.'®

Yhteiskunnan varautumisen vastuiden jakautuminen ja tehtdvit perustuvat lainsdddantoon ja
kokonaisturvallisuuden yleiset periaatteet siséltyvét turvallisuuskomitean laatimaan
yhteiskunnan turvallisuusstrategiaan.'>’ Yhteiskunnan turvallisuusstrategia on olennainen osa
Suomalaista kokonaisturvallisuutta, silld varautuminen ja toiminta hdiridtilanteissa pohjautuu
sithen. Strategiassa ohjataan lisdksi valtioneuvoston hallinnonalojen varautumista, joten se on
kokonaisuutena laaja-alainen varautumisen yleiset periaatteet sisiltivi periaatepitds. !>
Turvallisuuskomitean merkittdva rooli kokonaisturvallisuuden varmistajana nékyy oheisessa

kaaviossa, jossa kuvataan hdiridtilanteiden ja johtamisen yleistd toimintamallia.

155 Huoltovarmuuskeskus 2021, s.
136 ¥ okonaisturvallisuuden sanasto 2017, s. 74.
157 Yhteiskunnan turvallisuusstrategia 2017, s. 7.

158 Yhteiskunnan turvallisuusstrategia 2017, s. 1.
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Kuva 1: Hdiriétilanteiden hallinnan ja johtamisen yleinen toimintamalli. Yhteiskunnan turvallisuustrategia 2017, s. 16.

Yhteiskunnan turvallisuusstrategiassa otetaan melko kattavasti kantaa my6s hybridiuhkiin ja
tunnistetaan informaatiovaikuttamisen merkittava rooli kansallisena uhkana nykyisessd
teknologiayhteiskunnassa. Turvallisuuskomitea korostaa eri toimijoiden kykyé havaita
informaatiovaikuttaminen, analysoida siti ja vastata siihen nopeasti.'>® Yksinkertaistetusti
ndilld keinoilla informaatiovaikuttamiseen voidaan puuttua mahdollisimman tehokkaasti

silloin kun se uhkaa yleista turvallisuutta.

Informaatiovaikuttaminen liittyy tiiviisti viestintddn, jolloin erilaisten viestinnéllisten keinojen
merkitys korostuu myds valtiollisissa toimijoissa. Kun viestintid on hyvin johdettua, oikea-
aikaista ja luotettavaa, vahvistaa ja yllapitdd se kansalaisten henkista kriisinkestavyyttd ja
osaltaan myd0s rajoittaa informaatiovaikuttamista. Kun vaikuttamiseen on varauduttu
etukdteisesti viranomaisissa ja keskeisissd sidosryhmissé, niyttiytyy valtiollinen viestinta
viestolle vakuuttavana ja samalla se lisdd kansalaisten valmiutta tunnistaa ja

informaatiovaikuttamista. '

Euroopan hybridiuhkien torjunnan osaamiskeskus, eli hybridiosaamiskeskus on kaikille EU-

ja Nato-maille avoin organisaatio, jonka tavoitteena on vahvistaa kokonaisturvallisuutta

159 Yhteiskunnan turvallisuusstrategia 2017, s. 32.

160 Yhteiskunnan turvallisuusstrategia 2017, s. 32.
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kansallisesti ja kansainvélisesti sekd Euroopan unionissa. Hybridiosaamiskeskuksen
péédasiallinen tavoite on tietoisuuden lisddminen hybridiuhkista ja yhteiskunnan
hybridioperaatioihin liittyvistd haavoittuvuuksista. Yksikon tehtdvéna on myds vahvistaa
osallistujamaiden turvallisuutta hybridiuhkiin liittyvén koulutuksen ja asiantuntemuksen
kautta. Hybridiosaamiskeskus sijaitsee Helsingissd ja se toimii Suomessa julkisen
oikeushenkilon roolissa. Vuonna 2017 voimaantullut laki Euroopan hybridiuhkien torjunnan

osaamiskeskuksesta sidntelee osaamiskeskuksen toimintaa.'®!

Hybridiosaamiskeskuksen rooli on huoltovarmuuskeskukseen ja turvallisuuskomiteaan
verrattuna jossain médrin yleisluontoisempi, miké selittyy osaltaan sen kansainvéliselld
roolilla. Kun huoltovarmuuskeskus ja turvallisuuskomitea keskittyvét toiminnassaan
torjumaan hybridiuhkien vaikutuksia Suomessa, on osaamiskeskuksen rooli lisdté tietoisuutta

kansainvalisesti.

Osaamiskeskus tarkastelee sitd, miten valtiolliset ja yksityiset toimijat toteuttavat
vaikuttamistoimiaan ja analysoi, kuinka esimerkiksi vihamieliset valtiolliset toimijat kayttavét
erilaisia vaikuttamisen vélineitd tavoilla, joiden pyrkimyksend on horjuttaa demokratiaa, lisété
epdvarmuutta ja supistaa valtioiden instituutioiden riippumattomuutta. Tdllainen toiminta on
informaatiovaikuttamista sen perinteisessd muodossa. Osaamiskeskus tarkastelee yleisemmin
toimijoiden kiyttdytymisté, toimintaa ja vélineitd, eika niinkdin keskity yksittdiseen toimijaan
tietyssd vaikuttamistilanteessa. Keskus pyrkii omalla toiminnallaan valmistamaan jésentensé
keinoja ja osaamista tunnistaa hybridiuhkia ja sitd kautta reagoida niihin ja myds estdd niita.
Osaamiskeskus painottaa toiminnassaan tédlld hetkelld hybridiuhkien torjumista, demokratian
toteutumista ja yksityisten toimijoiden roolia vaikuttamisyrityksissé silloin kun he edustavat

vihamielisid valtioita.'®?

Vaikka eri toimijoilla on tirked rooli Suomen informaatioturvallisuuden varmistajana, jdi sen
toiminnan ulkopuolelle vdistamatta tietynlaisia ja eri suuruisia
informaatiovaikuttamistilanteita. Yleisimmilld toimijoilla eikd valttiméttd muillakaan tahoilla

ole mahdollisuutta tai resursseja puuttua kaikkiin vaikuttamisyrityksiin, vaan toiminta

161 Euroopan hybridiuhkien torjunnan osaamiskeskus, https://www.hybridcoe.fi/who-what-and-how/ (luettu
19.5.2023)

162 Euroopan hybridiuhkien torjunnan osaamiskeskus, https://www.hybridcoe.fi/coi-hybrid-influencing/ (luettu
19.5.2023)
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keskittyy erityisesti valtion turvallisuuden varmistamiseen. Kaikenlaiseen
informaatiovaikuttamiseen puuttuminen ei resursseista huolimatta ole muistakaan syisti
tarkoituksenmukaista, silld puuttuminen lisdé vaikuttajan nikyvyytté ja vaikuttamisyrityksen
merkittivyys kasvaa my0s yleison ndkokulmasta tarkasteltuna. Etenkin yksiloihin kohdistuvat
pienet vaikuttamisyritykset ovat arkipdivéd, jolloin niihin puuttuminen jaa periaatteessa

kokonaan yksildiden omalle vastuulle.

4.1.3 Toimivaltuuksiin ja oikeudelliseen saantelyyn liittyvien soveltamistilanteiden

arviointi

Vaihtuvassa turvallisuusymparistossd viranomaisen tulee sopeuttaa omaa toimintaansa niihin
muutoksiin, joita poikkeusoloista ja erilaisista héiridtilanteista voi seurata. Viranomaiset
toimivat ennalta méériteltyjen tehtdvien ja toimivaltuuksien nojalla, mutta
toimintaympadristdssé tapahtuvien muutosten vuoksi on kehittynyt tarve luoda viranomaisille
sellaisia toimivaltuuksia, joilla voidaan riittavésti ennaltachkdistd yhteiskunnallisia
turvallisuusuhkia ja samalla estdd niiden laajentuminen. Turvallisuusuhkat ovat usein laaja-
alaisia ja ennalta-arvaamattomia, joten viranomaisilla ja muilla toimijoilla tulee olla sen
tasoiset toimivaltuudet, jotta yksildiden oikeudet ja yhteiskunnan perustavat

turvallisuusintressit ovat turvattuina.'®

Julkisen vallan kdyton tulee perustua lakiin ja sen on oltava ennakoitavaa. Kun arvioidaan
oikeudellisen sddntelyn tdsmaéllisyyttd ja tarkkarajaisuutta, on sithen sovitettava viranomaisten
normaaliolojen héiridtilanteissa ja poikkeusoloissa tarvitsemien toimivaltuuksien
tarkoituksenmukainen kéytettdvyys. Toimivaltuuksia kdytettaessd myds valttiméattomyyden

vaatimuksen ja suhteellisuusperiaatteen tulee toteutua.'®*

Valmiuslain ndkokulmasta tarkasteltuna sellainen 1 luvun 3 §:n 6 kohdan tilanne, joka voisi
johtaa poikkeusolojen toteamiseen edellyttdd valtiollisten toimijoiden tiivistd yhteistyotd. Ne
oikeudelliset kysymykset, jotka liittyvit sananvapauden kdyton rajoittamiseen eivit
valttdmatti kohdistu timén hetkiselld sadntelylld pelkdstddn toimivaltuuksien sisdllon ja
kdyton arviointiin, vaan informaatiovaikuttamisen rajoittamista koskevassa arvioinnissa on

syytd tarkastella sananvapauden kdyton rajoittamista laajemmin. Kun toimivaltuudet ovat

163 Aine ym. 2022, s. 843.

164 Aine ym. 2022, s. 845.
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ennalta médriteltyjé ja tarkkarajaisia, on sananvapauteen kohdistuvat rajoitukset helpommin

perusteltavissa.
4.2 Kansainvalinen informaatiovaikuttamiskentta

Kansainvilinen informaatiovaikuttamiskeskustelu keskittyy usein padasiassa Venéjiin ja
Kiinaan. Etenkin Vendjilti tuleva informaatiovaikuttaminen on usein henkildon tai ryhmiin
kohdistuvaa vaikuttamista, johon tdmin hetkiselld oikeudellisella sdéntelylld on vaikea

puuttua. Venijin 24.2.2022 kiynnistimi hydkkiyssota'

on heikentényt koko Euroopan
turvallisuustilannetta. Vendji on esittinyt muun muassa Natolle ja Yhdysvalloille erilaisia
vaatimuksia itsendisten valtioiden ulko- ja turvallisuuspolitiikkaan liittyen. Vendjan hyokkays
on vahva loukkaus kansainvélisen oikeuden normeja kohtaan ja samalla se rikkoo useita

kansainvilisii sopimuksia, joihin myds Veniji on sitoutunut.'®

Venijan pyrkimyksend on saavuttaa kansainvélinen jérjestelma, jossa suurvalloilla on
tunnustettu ja merkittdva asema. Vendjén tavoitteena on muuttaa maailmanjérjestysti
vastaamaan sen omia intressejd. Kansainvilinen politiikka niyttidytyy Vengjalla
vallankamppailuna, jossa tavoitteena on heikentéé ja hajauttaa vastapuolta (kuten esimerkiksi
lanttd, erityisesti EU:ta ja Natoa). Vendja pyrkii vaikuttamaan muiden valtioiden, kuten

Suomen, keskusteluun ja péitoksentekoon moninaisin keinoin.'6’

Venidjin toteuttamien laajamittaisten sotilaallisten toimien ja voimankdyton lisdksi se on
kohdistanut Ukrainaan (ja laajasti myos muihin valtioihin) hybridivaikuttamista ja erilaisia
kyberoperaatioita. Voidaan sanoa, etti Veniji kily informaatiosotaa lintti kohtaan.'® Tihin
on liittynyt my0s pitkddn jatkunutta Ukrainan ja ldnnen vastaista informaatiovaikuttamista,
jonka tavoitteena on ollut ihmisten yleisten mielipiteiden muokkaaminen esittamalla erilaisia
historiallispoliittisia ajatuksia ja uhkia. Vendji ei ole kuitenkaan onnistunut

hybridivaikuttamispyrkimyksiss4in tavoitteidensa mukaisesti.'®

165 Heiskanen, Yle uutisten verkkosivut 24.2.2022 https://yle.fi/a/3-12332293 (luettu 4.6.2023).

166 Valtioneuvoston selonteko 2022. s. 8.
167 Pyolustusministerié, Voiman Veniji 2019, s. 7.
168 Sohl 2022, s. 97.

169 yaltioneuvoston selonteko 2022, s. 8.
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Vendja kayttdad vaikuttamisyrityksissién koko tietotilaa, joista voidaan mainita esimerkkeind
ainakin erilaiset tietoverkot, painettu materiaali ja radioldhetykset. Nykyaikana
vaikuttamisoperaatiot korostuvat erityisesti tietoverkoissa, kun erilaisia sosiaalisen median
alustoja hyddynnetddn aktiivisesti. Vendldiseen informaatiosodankdyntirepertuaariin
siséltyvat iskut tietoverkkoihin, elektroninen sodankdynti ja myos informaatiopsykologinen

vaikuttaminen.'”?

Vendjd aggressiiviset toimenpiteet Ukrainaa kohtaan ovat johtaneet informaatioympéristdjen
vahvaan eriytymiseen. Vendjd ohjaa voimakkaasti mielipiteiden muodostumista sekd
kansalaistensa keskuudessa ettd myos ulkomailla. Samalla se luo tietynlaista tarinaa tekojensa
oikeutuksen tueksi. Lénsimaissa vallitseva korkeatasoinen medialukutaito on osaltaan
heikentdnyt Vendjin informaatiovaikuttamisen onnistumista, mutta kehittyvissd maissa

narratiivi on tavoittanut paremmin yleisdd.!”!

Informaatiotilassa kdydéén jatkuvaa ulkopoliittista taistelua ja Venildisen ulkopolitiikan ja
informaatiopuolustuksen ytimeen kuuluvat ulkomaalaisiin yleisdihin vaikuttaminen ja koko
tietotilan hallinta. Informaatiosodankédynti ei katso sodan ja rauhan aikoja, vaan taistelut
jatkuvat taukoamatta seké kotimaassa ettd ulkomailla. Pdéasiallinen tarkoitus on
informaatiovaikuttamisen syvin ydin: saada vastapuoli toimimaan Vendjén strategisten etujen

mukaisesti.!”?

Rajat ylittdvissd informaatiovaikuttamisessa oikeudellisen sddntelyn ulottaminen erilaisiin
vaikuttamistilanteisiin voi olla vaikeaa. Tdmin hetkisessé oikeudellisessa tilassa reagoiminen
keskittyy eri toimijoiden toimivaltuuksiin ja niiden kautta tapahtuvaan puuttumiseen.
Vaikuttamisen tulee tdlldin olla muodoltaan riittdvin vakavaa ja esimerkiksi jollain tavalla
kansallista turvallisuutta uhkaavaa. Myos sananvapauden merkitysti ja sen mahdollista

rajoittamista on tarkasteltava perusoikeuksien rajoitusedellytysten ndkdkulmasta.

Séédntelyn ulottaminen rajat ylittdvddn informaatiovaikuttamiseen vaikuttaa ongelmalliselta,
silld etenkin henkiloon kohdistuvissa informaatiovaikuttamistilanteissa voi vaikuttaminen

muodostua monista pienistd osateoista, jotka eivit yksittdinen tdytd minkdan rikoksen

170 Pyolustusministerid, Voiman Veniji 2019, s. 32.
171 Valtioneuvoston selonteko 1/2022, s. 30.

172 Pyolustusministerid, Voiman Veniji 2019, s. 32.
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tunnusmerkistdi tai ne ovat vaihtoehtoisesti luonteeltaan hyvin vihiisii rikoksia.!”
Kokonaisuutena informaatiovaikuttaminen voi aiheuttaa mittavaa vahinkoa, mutta timéan

hetkiselld sddntelylld tillaiseen kokonaishaittaan on vaikea, ellei jopa mahdoton puuttua.
4.2.1 Kansainvalisia esimerkkeja

Valtioneuvoston selonteon ja valmiuslain muutosesityksen mukaan ulko- ja
turvallisuuspolitiikan toimintaympériston muutokset voivat aiheuttaa erilaisia hybridi- ja
kyberuhkia.!” Informaatiovaikuttamisesta on lukemattomia kansainvilisii esimerkkeji.
Viime vuosien kansainvilisestd informaatiovaikuttamisesta on mainittava eritysesti Ukrainan
sodan aikana tapahtuva informaatiovaikuttaminen, silld Vendjan hyokkéys Ukrainaan on
lisdnnyt kansainvélistd ja Ukrainan sisdisti informaatiovaikuttamista. Kyberhyokkéykset ovat

my®ds osa Vendjin hyokkiystd Ukrainaan.'”

Ukraina on onnistunut hyddyntdméén monipuolisesti eri tietoverkkoja ja alustoja
informaatiovaikuttamisessa. Samalla l&nsimaat ja Nato ovat tukeneet vahvasti Ukrainaa
kayttdmalla omaa strategista viestintdd. Informaatiovaikuttamisella Ukraina on pystynyt
vahvistamaan kansalaisten yhteishenked ja samalla heikentdméén vastustajan taistelutahtoa.
Ukrainan kdyttdma sodanaikainen informaatiovaikuttaminen on ollut etenkin Ukrainalaisille
suunnattua positiivista vaikuttamista. Vendjan sodan aikainen informaatiovaikuttaminen

niyttiytyy taas enemmin disinformaationa ja kyberhyokkiyksini.!”®

Informaatiovaikuttamista on sivuttu myds Euroopan ihmisoikeustuomioistuimen
ratkaisukdytdnndssd. Euroopan ihmisoikeustuomioistuimen ratkaisussa Delfi AS v. Viro oli
kyse verkkoalustalla kéytettdvastd sananvapaudesta. Tapauksessa Delfi kanteli EIT:1le siiti,
ettd Viro oli loukannut uutissivuston sananvapautta tuomitessaan tdman
vahingonkorvausvelvolliseksi verkkomedian kommenttiosiossa esitetyisti
vihapuhekommenteista, joiden poistamiseen ei reagoitu riittdvin nopeasti. Ratkaisussa

korostui nimenomaisesti alustan ylldpitdjan vastuu kiyttdjan tuottamasta vihapuheesta.

173 Koivukari 2021, s. 983. Koivukari kisittelee artikkelissaan maalittamisen rangaistavuuden haastavuutta,
mutta samankaltainen nékdkulma soveltunee myds informaatiovaikuttamisen rangaistavuuden arviointiin.

174 Valtioneuvoston selonteko 1/2022, s. 32 ja HE 62/2022 s. 5.
175 K ansallinen riskiarvio 2023, s. 18.

176 Valtioneuvoston selonteko 1/2022, s. 30.
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Kyseessi on toistaiseksi ainoa EIT:n ratkaisu, jossa kansallinen tuomioistuin on paétynyt

palveluntarjoajan olevan vastuussa alustalla esitetystd vihapuhesisillosti.'””

Verkkoalustan ylldpitdjan vastuu alustalla esitetystd vihapuheesta kietoutuu vahvasti
informaatiovaikuttamisen ympdrille, silld informaatiovaikuttaminen voi monissa tapauksissa
siséltid suoranaista vihapuhetta, ja verkkoalustat, kuten erilaiset kommenttikentét toimivat sen

toteuttamiskanavina.'”®

Vuonna 2107 Myanmarista kdvi ilmi suuri propaganda- ja valeuutisoperaatio, jossa levitettiin
vihapuhetta ja paheksuntaa muslimivihemmist6d kohtaan. Lahemmaéssé tarkastelussa ilmenti,
ettd jopa 700 armeijan viranomaista olivat luoneet sosiaaliseen mediaan massiivisen mairin
tilejd, jotka vaikuttivat nopealla tarkastelulla erilaisilta julkisuuden henkildiden fanisivuilta.
Alustalla julkaistiin ensiksi viihteellista siséltod, mikd osaltaan kerisi seuraajakuntaa. Tilit
muuttuivat yhtékkid valeuutissivustoiksi, joissa levitettiin vihapuhetta rohingya-
vihemmistostd. Vuonna 2017 puhjenneet vékivaltaisuudet Myanmarissa ovat johtaneet yli
700 000 rohingya-vihemmistdon kuuluvan ihmisen maastapakoon. YK on vaatinut
Myanmarin johtohenkildiden kansanmurhan osallisuutta tutkittavan kansainvélisessa
tuomioistuimessa. YK arvosteli lisdksi Facebookia siitd, ettd se on tarjonnut alustan ja sallinut

kyseisen vihapuheen alustallaan.!”

Vuodesta 2015 ldhtien valeuutiset ovat Euroopassa niyttdytyneet rasistisina ja
maahanmuuttovastaisina. Valeuutiset toteuttavat informaatiovaikuttamista parhaimmillaan:
sivustot sekoittavat todellisia uutisia liioiteltuun tai tdysin valheelliseen materiaaliin ja
lisddvit sithen vihamielisen ndkokulman ja sen toteuttajana voi olla kdytdnndssi kuka
tahansa, esimerkiksi ddrioikeistolainen liike, yksi ihminen tai niin sanottu trolliarmeija.
Maahanmuuttovastaiset valeuutiset saivat pontta ennen kaikkea vuoden 2015
pakolaiskriisistd, kun ennédtysmédra turvapaikanhakijoita saapui sekd Suomeen ettd muihin

Euroopan maihin. '8

177 Delfi AS v. Viro 2015.
178 Aro 2019, s. 250-251.
17 Vehkoo 2019, s. 11-12.

180 Vehkoo 2019, s. 20-21.



51

5 Lainsaadanto informaatiovaikuttamisen rajoittajana

5.1 Informaatiovaikuttaminen ja rikosoikeudelliset seuraamukset

Rikoksella tarkoitetaan yleensd jotakin tekoa, joka tiyttdd tietyn rikostunnusmerkiston, on
oikeudenvastainen ja osoittaa tekijissidn syyllisyytti. '8! Jotta teosta voidaan rangaista, on
edellytyksend se, etté sithen voidaan soveltaa Suomen rikoslakia. Rikosoikeudellinen vastuu
voi ilmetd tekijdnvastuuna tai vélillisend tekemisend. Vastuun voi muodostaa myos yllytys tai
avunanto. Rikosoikeudellisen vastuu voi syntya seki aktiivisesta tekemisestd ettéd

laiminly&nnisti.'3?

Valtion on mahdotonta puuttua kaikkiin haitallisiin informaatiovaikuttamisyrityksiin. Etenkin
sellainen informaatiovaikuttaminen, joka kohdistuu yksityisiin henkil6ihin yleisimmin
erilaisilla sosiaalisen median alustoilla, jdi vaistimattd valtion ja eri toimijoiden reagoinnin ja
toimenpiteiden ulkopuolelle. Kdytdnnossa ainoa keino, jolla informaatiovaikuttamiseen
voidaan puuttua, on rikoslaki (19.12.1889/3919, RL). Jos ihminen joutuu
informaatiovaikuttamisen kohteeksi esimerkiksi tietoverkoissa ja toiminta on luonteeltaan
sellaista, ettd se mahdollisesti tayttdd jonkun rikostunnusmerkistén, on yksittdiselld henkil5lla
mahdollisuus edeté rikosoikeudellisten prosessien mukaisesti. Esimerkiksi sosiaalisessa
mediassa kayttdjaprofiilin haltijalla on vastuu julkaisemastaan sisdllostd seka

rikosoikeudellisesti etti vahingonkorvausoikeudellisesti. !

Muun muassa yksityiseldmié loukkaava tiedon levittdminen voi toimia
vahingonkorvausperusteena. Vaikka vahingonkorvauksen syntymisen edellytykseni on teon
rangaistavuus, ei vahingonkorvaukseen tuomitseminen edellyté sitd, ettd tekija tosiasiallisesti
tuomittaisiin rangaistukseen. Toisin kuin rikosoikeudellisella vastuulla, ei i4lla tai
mielentilalla ole vaikutusta vahingonkorvausvastuun syntymiseen. Korvausvastuu edellyttda
kuitenkin sitd, ettd teko todetaan vahingonkorvauslain (412/1974) 5 luvun 6 §:n 1 momentin

mukaisesti tapahtuneeksi. Informaatiovaikuttamistilanteissa esimerkiksi yksityiseldmaa

181 Frinde 2005, s. 10—-11.
182 Tapani — Tolvanen 2008, s. 192-204.

183 Voutilainen 2020, s. 38.
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loukkaava tiedon levittdiminen voi siis aiheuttaa joko rikosoikeudellisia,

vahingonkorvausoikeudellisia tai vaihtoehtoisesti molempia seuraamuksia. '8

Suuri osa rangaistussddnndoksistd ovat virallisen syytteen alaisia rikoksia.
Informaatiovaikuttamiseen monesti liitettdvat rikokset, kuten kunnianloukkaus ja
yksityiselaméa loukkaava tiedon levittiminen ovat kuitenkin asianomistajarikoksia, jolloin
syyttaimispyynnon asettaminen edellyttdd asianomistajalta vaatimusta rangaistuksen
asettamista tekijille.'® Syyttiji ei voi siis omatoimisesti nostaa syytetti kyseisisti

rikoksista.!8°

Verkkoalustoilla tapahtuviin rikoksiin liittyen syyteoikeusdinnon soveltamisala on kapea ja
edellyttdd asianomistajalta aktiivisia toimia, jotta tekija voidaan asettaa rikosoikeudelliseen
vastuuseen. Tdmi voi johtaa seuraukseen, jossa rikosoikeudellinen vastuu jii asettamatta, kun
vastuu on kokonaisuudessaan asianomistajan. Téllaisessa tapauksessa esimerkiksi
mahdollisten negatiivisten seurausten pelko voi pienentié asianomistajan halua aloittaa
rikosoikeudelliset toimenpiteet. Samanlaisia seurauksia on néhtivissd esimerkiksi
maalittamisen ympdrille kietoutuvassa keskustelussa, kun pelko itsessdén rajoittaa julkista

keskustelua.'?’

Tuomioistuin voi ottaa ratkaisun perusteluissa kantaa informaatiovaikuttamiseen
mahdollisesti laajastikin, mutta koska rikoslaki ei (ainakaan tdlld hetkelld) sisdlld sdadntelya
informaatiovaikuttamisesta tai esimerkiksi maalittamisesta, langetetaan mahdollinen tuomio
vaikuttamisen luonteesta riippuen esimerkiksi kunnianloukkauksesta tai yksityiselaméa
loukkaavasta tiedon levittdmisestd. Informaatiovaikuttaminen voi olla luonteeltaan
kaytdnnOssd mité tahansa, jolloin sovellettavaksi voivat tulla my6s monet muut rikoslain
sadnnokset, kuten myohemmin tarkastelussa oleva rikoslain 25 luvun 7a §:n vainoaminen.

EIT:n ratkaisukdytdnndssa on vakiintunut linja, jonka mukaan sananvapausrikosten, kuten

184 Tiilikka 2007, s. 435.
185 Vuorenpid 2023, s. 138.

18 poikkeuksena syyttdji voi nostaa syytteen siini tapauksessa, etti valtakunnansyyttiji on antanut méiiriyksen
syytteen nostamisesta, rikos on tapahtunut joukkotiedotusvélinetti kdyttien ja erittiin tirked yleinen etu
edellyttdd syytteen nostamista. Internet-alustoja ei voida kuitenkaan pitdd sddnnoksessi tarkoitettuina
joukkotiedotusvélineina.

187 I1lman 2020, s. 11.
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esimerkiksi kunnianloukkauksen seuraamuksena voi olla vankeusrangaistus ainoastaan

poikkeuksellisissa tilanteissa. '8

Oikeudellisia keinoja tarkasteltaessa Suomessa on kuitenkin vakiintunut EIT:n
ratkaisukdytdnnostd jossain madrin poikkeava linja. Suomi on saanut EIT:Itd langettavia
tuomioita vankeusrangaistusten asettamisesta tapauksissa, joihin liittyy yleinen mielenkiinto
tai tapauksissa, jotka liittyvét toimittajien sananvapauden kayttoon liittyvéadn
pelotevaikutukseen. Suomea on liséksi huomautettu vankeusrangaistusten ja
rikosoikeudellisten keinojen kdytdstd kunnianloukkausta koskevissa asioissa, ja linja on
edelleen jatkunut samansuuntaisena. Informaatiovaikuttamisen nikokulmasta on
mielenkiintoista, ettd Suomen oikeuskaytinto sisdltda ratkaisuja, joissa viestin lahettiminen
esimerkiksi Facebook-yhteisdlle vastaa ”lukuisten ihmisten saataville toimitettua” ja ndin

ollen tapauksesta on tuomittu térke#sin kunnianloukkaukseen.'®

Maalittamisen kriminalisoinnista on kdyty viime vuosina laaja-alaista keskustelua ja eri
toimijat ovat esittineet kannanottojaan.'*® Maalittamiselle ei ole esimerkiksi lainsdiddnndssi
yleisesti hyviksyttyd mééritelmai, mutta sitd on médritelty esimerkiksi oikeuskirjallisuudessa.
Péivi Korpisaari méiérittelee maalittamisen jérjestelméllisend toimintana, jolla pyritdén
vaientamaan thmisid tai vaihtoehtoisesti vaikuttamaan heididn toimintaansa muun muassa
uhkailemalla tai levittdmalld heiddn yksityiseldmaansa liittyvid tietoja esimerkiksi
internetissid. Maalittamisen tavoitteena on kohteen hiljentdminen ja silld on myds tietynlainen
pelotevaikutus, joka voi vaikuttaa esimerkiksi julkisesti kdytdviin keskusteluihin ja
mielipiteenilmaisuihin. Maalittamisen voidaan katsoa yleisesti vaikuttavan oikeusvaltioon ja
sananvapausilmapiiriin, silld vaikka se kohdistuu yleensa vain yhteen ithmiseen, voi silléd olla
pelotevaikutus myds muiden ihmisten itseilmaisuun. Samalla se rajaa yleison oikeutta

yhteiskunnalliseen keskusteluun ja siitd saatavaan informaatioon.'! Maalittamisessa ja

188 Lappi-Seppéild ym., piivittyvd hakuteos. Luku 2, kohta 13. Yksityisyyden, rauhan ja kunnian
loukkaamisrikokset.

139 Ollila 2013, s. 9ja 11.

190 poliisihallitus, Valtakunnansyyttijinvirasto ja kirdjioikeuksien laamannit jéttivit 17.6.2019
oikeusministeridlle lainsdddantdesityksen viranomaisten maalittamiseen puuttumiseksi. Suomen
Poliisijarjestdjen Liitto ry, Suomen Lakimiesliitto ry, Suomen Syyttijayhdistys ry, Suomen tuomariliitto ry ja
Suomen Kihlakunnanvoudit ry tukivat esitysté kaikilta osin. Suomen Juristiliiton internetsivut,
https://juristiliitto.fi/uutiset-maalittaminen-tulee-kriminalisoida/ (luettu 16.4.2023.)

91 Korpisaari 2019, s. 930.
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informaatiovaikuttamisessa on paljon samankaltaisuuksia ja informaatiovaikuttaminen voi

ndyttdytyd myOs maalittamisena tai olla osa siti.

Maalittamisella on useita kohdehenkiloon ja myos yhteiskuntaan kohdistuvia negatiivisia
vaikutuksia. Maalittaminen voi seké vaikuttaa kohteen psyykkiseen terveyteen ja aiheuttaa
pelkotiloja ja ahdistusta. Internetissé julkaistu virheellinen tieto voi olla paljon haitallisempi
kuin suullisesti ilmaistu tai painettu julkaisu, silld internet mahdollistaa laajemman levidmisen
ja yleison ja samalla viirien tietojen oikaiseminen voi muodostua mahdottomaksi.!*? Samaan
aikaan maalittaminen voi loukata perustuslaissa ja kansainvélisissd sopimuksissa turvattuja
perusoikeuksia. Maalittamisen vaikutukset perusoikeustasolla voivat ndyttiytyd esimerkiksi
loukkauksina, jotka kohdistuvat perustuslain 7 §:n 1 momentin tahdonvapauteen ja

itsemésrddmisoikeuteen tai 10 §:n 1 momentin yksityiselimén suojaan. '’

Maalittaminen, kuten my6s muun informaatiovaikuttamisen ympaérilld kdytavé keskustelu
kohdistuu usein perustuslain 12 §:n 1 momentin sananvapaussdinnokseen. Maalittaminen voi
kohdistua kuitenkin useisiin perusoikeuksiin, silld sen toteuttaessa tarkoitustaan esimerkiksi
hiljentdd kohdehenkild, voi se rajoittaa esimerkiksi jonkin tietyn alan edustajan oikeuksia.
Esimerkkind tdllaisesta voidaan mainita esimerkiksi jokin tieteenala, jonka edustaja joutuu
maalittamisen kohteeksi esimerkiksi julkaisemansa tutkimuksen vuoksi.'** Silloin kun
maalittaminen kohdistuu viranomaisiin, voi se samalla uhata oikeusvaltion toteutumista
esimerkiksi tuomarin riippumattomuutta tarkasteltaessa. Maalittamisen voidaan katsoa
aiheuttavan merkittdvid haittaa demokraattiselle oikeusvaltiolle esimerkiksi silloin kun
tarkastellaan sananvapauden kaventumista, mika heikentdd yhteiskunnan toimintaedellytyksia

laaja-alaisesti.!*

Maalittamisen rikosoikeudellista sdéntelyd on selvitetty melko laajasti ja oikeusministerié on
kasitellyt sitd viimeksi vuonna 2022 laatimalla arviomuistion. Arviomuistion tavoitteena oli

selvittdd, tarvitaanko maalittamiseen puuttumisen tehostamiseksi voimassaolevaan rikoslakiin

192 K orpisaari 2019, s. 930.
193 Kanerva 2022, s. 13.
194 1]lman 2020, s. 18.

195 T]lman 2020 s. 18—19.
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muutoksia. Arviomuistiossa korostuvat sananvapauden ja perusoikeuksien yleiset

rajoitusedellytykset ja rikoslain kiyton yleiset edellytykset ja kriminalisointiperiaatteet.'*°

Maalittaminen ja rikoslainsdadéanto liittyvat tiiviisti toisiinsa, silld maalittamiseen liittyviin
tekoihin liittyy runsaasti rangaistussdédnnoksid. Arviomuistion mukaan merkitysti voidaan
antaa etenkin rikoslain 14, 16, 17, 21, 24 ja 25 luvun rangaistavaksi sdéddetyille rikoksille.
Maalittamisen yhteydessé voidaan syyllistyd useisiin rikoksiin yhté aikaa. Arviomuistiossa
tarkasteltiin nimenomaisesti kuitenkin niitd rikoksia, joilla on merkitysta arvioitaessa
maalittamisen sdatdmisti rangaistavaksi. Kun tarkastellaan sekd maalittamista etti
informaatiovaikuttamista rikoslain nikékulmasta, korostuvat etenkin 24 luvun
rangaistussddnnokset, jotka koskevat yksityisyyden, rauhan ja kunnian loukkaamista.
Yhtildisyydet tekojen ja mahdollisen rangaistussdénndksen vililld ovat huomattavia, jopa
identtisid.'"’

Arviointimuistion johtopditoksena todettiin, ettd maalittamisen sddtdminen rangaistavaksi on
perusteltua, ja rangaistavaksi tulisi maalittamisen aloittaminen ja siithen osallistuminen.
Rangaistukseksi tulisi sakkoa tai enintdén yksi vuosi vankeutta. Arvioinnissa maalittaminen
siséltyisi jatkossa rikoslain syyteoikeutta koskeviin sddnnoksiin ja olisi virallisen syytteen
alainen rikos. Maalittamiseen liittyvid rikoksia, kuten rikoslain 25 luvun 7a §:n vainoaminen,
koskevia syyteoikeussddnnoksii ei arviomuistiossa ehdoteta muutettavaksi. Muutokset

kohdistuisivat ainoastaan televalvontaa koskeviin saannoksiin.'*®

Maalittaminen ja informaatiovaikuttaminen ovat perusperiaatteiltaan monelta osin

yhteneviisid. Kuten korkeimman oikeuden ratkaisusta KKO 2022:8'%

ilmenee, voi vaikuttaja
kohdistaa maalittamista henkil66n, joka jollain tavalla ottaa kantaa tai arvostelee
informaatiovaikuttamista. Tdllainen toiminta voi johtaa tilanteeseen, jossa sananvapaus
kapenee, kun informaatiovaikuttamisesta ei uskalleta maalittamisen pelossa endi keskustella

kriittisesti julkisesti. Maalittamiseen puuttuminen oli vuosien 2019-2023 hallitusohjelman

196 Kanerva 2022, Maalittamisen rikosoikeudellinen séintely arviomuistio.
197 Kanerva 2022, s. 50.
198 Kanerva 2022, s. 96 ja 129.

199 K asittelen ratkaisua tarkemmin alaluvussa 5.2.1.
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tavoitteena, mutta sitd ei ole kuitenkaan tilld hetkelld kriminalisoitu tai saatettu osaksi

rikoslakia.2%

Maalittamista pidetddn vakavana uhkana demokratialle ja sddntelyn puutteellisuus madaltaa
sen toteuttamisen kynnystd huomattavasti. Useiden kansallisten toimijoiden jatkuvat
vaatimukset maalittamisen sddtdmiseksi rangaistavaksi rikoslaissa korostavat sen
ongelmallisuutta nyky-yhteiskunnassa. Informaatiovaikuttamisen ja maalittamisen useista
yhtildisyyksistd johtuen sitd voidaan pitdd ainakin tietyiltd osin samantyyppisend henkiloon
kohdistuvana uhkana kuin informaatiovaikuttamista. Jos maalittaminen asetettaisiin
rangaistavaksi, olisi silld mahdollisesti vaikutus myos informaatiovaikuttamiseen, silla
oikeudellinen sédntely voisi ndhdikseni muodosta riippuen soveltua myds (ainakin osittain)
informaatiovaikuttamistilanteisiiin. Tietynlaista vaikuttamista voitaisiin ndin ollen rajoittaa

maalittamissdédntelyn keinoin.

Maalittamiseen liittyvadn kriminalisointiin sisdltyy avoimia kysymyksi4, joista keskeisena
voidaan pitdd ainakin sitd, millainen kriminalisointichdotuksen tulee olla sisdlloltddn, ettd se
kattaisi esimerkiksi maalittamisen laajemmin kuin nyt jo olemassa oleva rikoslainsdddénto ja
olisi samalla laillisuusperiaatteen mukaisesti hyviksyttivissi.?’! Myos
informaatiovaikuttamisen rajoittamiseen liittyva sdéntely voisi kohdata samantyyppisid

ongelmia, jolloin sddntelykehikon muodostaminen voisi osoittautua haasteelliseksi.
5.1.1 KKO 2022:8

Johan Bédckmania pidetddn ndkyvimpéand Suomen vastaisen propagandan levittdjand Vendjalla.
Bickmanin toiminta on ollut erittdin aktiivista ja se on jatkunut pitkién.?> Béickmanin
intensiivisestd ja pitkdkestoisesta toiminnasta on osoituksena myos korkeimman oikeuden
melko tuore ratkaisu KKO 2022:8, joka koski Johan Backmanin (tapauksessa A) sosiaalisessa
mediassa laaja-alaisesti julkaisemia Jessikka Aroa (tapauksessa B) koskevia pilkkaavia ja

halventavia viestejd, jotka tulivat Backmanin sosiaalisten median tilien ollessa julkisia myos

200 P3&ministeri Sanna Marinin hallitusohjelma 2019, s. 91.
201 Koivukari 2021, s. 973.

202 Tietévdinen 2022, Helsingin Sanomat 10.7.2022 https://www.hs.fi/sunnuntai/art-2000008893252 .html
Tapauksen saaman laajan julkisuuden ja julkisuudessa nimettyjen henkildiden vuoksi késittelen henkil6itd
heidén oikeilla nimillaén.
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Aron tietoon. Liséksi Bdckman ldhetti Arolle useita henkildkohtaisia viestejd, joissa ehdotettiin

tapaamista.

Korkeimman oikeuden mukaan kyse oli rikoslain 25 luvun 7a §:n mukaisesta vainoamisesta,
silldi Backman otti jatkuvasti yhteyttd Aroon sekéd julkaisujensa ettd yksityisviestien kautta.
Korkeimman oikeuden mukaan toiminta oli kokonaisuudessaan myds oikeudetonta ja omiaan
aiheuttamaan ahdistusta Arossa. Korkein oikeus tuomitsi Bickmanin 60 pdivén ehdolliseen

vankeuteen, mutta hylkdsi samalla syytteen yllyttdmisesté torkedén kunnianloukkaukseen.

Informaatiovaikuttamisen ndkokulmasta tarkasteltuna kunnianloukkaus voi tulla joissain
tilanteissa kyseeseen, kun arvioidaan tiettyyn henkil6on kohdistuvia vaikutuksia ja seurauksia.
Koska informaatiovaikuttaminen on sisélloltddn usein valheellista ja jopa halventavaa, voi
kunnianloukkauksen tunnusmerkisto tayttyd. Kyseinen korkeimman oikeuden ratkaisu osoittaa
kuitenkin sen, ettd myds informaatiovaikuttaminen voi tiyttdd vainoamisen tunnusmerkiston,
silld rikoslain 25 luvun 7a §:n mukaan “’joka toistuvasti uhkaa, seuraa, tarkkailee, ottaa yhteyttia
tal muuten néihin rinnastettavalla tavalla oikeudettomasti vainoaa toista siten, ettd se on omiaan
aitheuttamaan vainotussa pelkoa tai ahdistusta, on tuomittava, jollei toeosta muualla laissa
sdddetd yhtd ankaraa tai ankarampaa rangaistusta, vainoamisesta sakkoon tai vankeuteen
enintddn kahdeksi vuodeksi.” Informaatiovaikuttaminen voi olla jatkuvaa, sisélloltddan
samanlaista ja kohdistua aina samaan henkil66n. Monissa tilanteissa informaatiovaikuttaminen
voi tdyttdd useampia rikostunnusmerkistdjd, vaikka kunnianloukkausta voidaan pitdd
yleisimpind. Informaatiovaikuttamisen tyyppiesimerkkind pidetty trollaaminen voi néyttaytyé

samanlaisena, kuin Backmanin toiminta Aroa kohtaan.

Korkein oikeus otti kantaa Bickmanin sananvapauteen, ja totesi johdonmukaisesti, ettei
sananvapaus ole rajoittamaton oikeus. Sananvapaus perusoikeutena ei mydskddn luonut
Béckmanille oikeutta Aron yksityisyyttd ja sananvapautta loukkaavien viestien ja kirjoitusten
jatkuvaan julkaisemiseen, joten menettely on ollut oikeudetonta. Korkein oikeus otti
perusteluissaan kantaa sananvapauden ja yksityiseldmidn suojaan myos useiden aiempien

ratkaisujen kautta.?%?

203 K. esim. KKO 2013:50, KKO 2013:100, KKO 2018:51, KKO 2018:81 ja KKO 2019:81. Kisittelen KKO:n
ratkaisua 2019:81 tarkemmin luvussa 4.
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Sananvapauden rajoittamiseen on yleisesti suhtauduttava hyvin pidéttyvaisesti silloin kun
kyseessi on erityisen mielenkiintoinen keskustelu.?* Usein informaatiovaikuttaminen ja siihen
sisdltyvé trollaaminen ovat aihepiireiltddn tarkoituksella mielenkiintoisia tai sithen pyrkivia,
silli ne kaésittelevdt ihmisten henkilokohtaisia asioita tai vaihtoehtoisesti esimerkiksi

politiikkaa. Keskustelu heréttdd paljon tunteita, jolloin sen vaikuttavuus lisddntyy.

Korkein oikeus kisitteli perusteluissaan myds Aron sananvapauden turvaamista. Euroopan
neuvoston ministerikomitean 13.4.2016 antamissa suosituksissa jdsenvaltioita kehotetaan
ryhtyméddn erityisesti naistoimittajien usein internetissd kokeman hdirinndn ja vdheksynnin
estdmiseksi sellaisiin toimenpiteisiin, joilla pystytdén turvaamaan toimittajien sananvapautta
julkisessa keskustelussa.?’> Korkeimman oikeuden mukaan Bickmanin pédasiallinen pyrkimys
oli rajoittaa keskustelua ja vaientaa Aro sen vuoksi, ettd hin kirjoitti informaatiovaikuttamisesta

julkisesti.2%

Kyseisessd ratkaisussa sekd Aron ettd Bickmanin sananvapaudet ovat tietynlaisessa
kollisiotilanteessa keskendéin. Sananvapaudet toimivat ratkaisun perusteluissa ikdén kuin
toistensa rajoittajina, vaikka korkein oikeus ei tuomiolauselmassaan tdhin ottanutkaan
nimenomaisesti kantaa, silli tuomio langetettiin vainoamisesta. Tapauksessa Bickmanin
sananvapaus korostui hinen julkaisemien toistuvien viestien ja kirjoitusten kautta, kun taas
Aron osalta tarkastelussa oli hidnen sananvapautensa suoja. Aro toteutti sananvapauttaan
kirjoittamalla informaatiovaikuttamisesta, jota Béackman yritti vaientaa kayttimilldi omaa
sananvapauttaan. Backman harjoittaa jatkuvaa informaatiovaikuttamista eri alustoilla, jota hin
kutsuu informaatiosodaksi. Tadlld ei kuitenkaan ole mielestidni suoraa yhteyttd langetettuun
tuomioon nahden, silld sen perusteena oli vainoaminen, jolloin merkitysta oli viestien sisdllolla

ja toistuvuudella.

Ratkaisun perusteluissa korostuu se, ettd korkein oikeus antoi enemmén painoarvoa Aron
sananvapaudelle. ~ Sananvapausndkdkulma on tirked huomioida, silld yleisesti

informaatiovaikuttamisen mahdollisen rajoittamisen taustalla on aina yhtend merkittdvimpéna

204 Esimerkiksi Euroopan ihmisoikeustuomioistuin on oikeuskiytinndssiéin johdonmukaisesti todennut, etti
sananvapauden rajat ovat laajimmillaan silloin, kun kyseessé on julkinen ja yleistd mielenkiintoa herattiva
keskustelu.

205 CM/Rec (2016)4, kohta 9

206 KKO 2022:8 kohta 36.
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oikeutena sananvapaus. Suomen oikeuskaytdnto ei sisdlld ratkaisuja informaatiovaikuttamisen
rajoittamisesta esimerkiksi perusoikeuksien rajoitusedellytysten kautta. Kyseisessé ratkaisussa
informaatiovaikuttaminen nikyi ainoastaan siten, ettd siitd kéytdvadd julkista keskustelua
yritettiin  estdd ja vahatelld. Tdma ei kuitenkaan suoranaisesti tarkoita sitd, ettd
informaatiovaikuttamisella olisi pieni rooli ratkaisussa. Informaatiovaikuttaminen voi heréttaa
tunteita kohdeyleison lisdksi myos tekijdssd, jolloin seuraukset voivat ndkyéd esimerkiksi
jatkuvana héiritsevdnd ja loukkaavana yhteydenpitona. Jos kyseessd taas on niin sanottu

trolliarmeija, ei vastaavanlaisia tunnereaktioita valttdmattd synny lainkaan.

Kun tarkastellaan tapauksen prosessihistoriaa, asiaa kisiteltiin ensimmaiisend Helsingin
kirdjaoikeudessa. Kirdjioikeus katsoi, ettd Backman on syyllistynyt vainoamiseen ja menettely
on kokonaisuutena tarkastellen ollut oikeudetonta ja tahallista. Ratkaisun perusteluissa korostui
yksittdisistd teoista muodostuva Aron eldménlaatua vakavasti héiritsevd kokonaisuus, jonka

taustalla vaikuttivat hinen kirjoituksensa liittyen Venijin informaatiovaikuttamiseen.?’

Biackman wvalitti asiasta Helsingin hovioikeuteen, joka katsoi, ettd yhteydenpito on ollut
jatkuvaa. Hovioikeus korosti Aron asemaa toimittajana ja sitd myOtd hdnen normaalia
suurempaa kynnystinsd kestdd kritiikkkid. Hovioikeuden mukaan yksittdiset viestit olivat
sisdlloltddn enintddin epiasiallisia, mutta ne eivit olleet omiaan aiheuttamaan pelkoa ja
ahdistusta laissa tarkoitetulla tavalla. Hovioikeus katsoi, ettéd asiassa jdi ndyttimétti toteen, ettd
Béackmanin olisi tullut ymmértdd Aron suhtautuvan yhteydenpitoon negatiivisesti ja ettd

menettely oli oikeudetonta. Niin ollen hovioikeus hylkési syytteen vainoamisesta.

Hovioikeus tuomitsi Bidckmanin kolmen kuukauden ehdolliseen vankeusrangaistukseen
yllytyksestd torkeddn kunnianloukkaukseen. Ratkaisu on kokonaisuutena mielenkiintoinen,
silld vaikka kaikki oikeusasteet tarkastelivat Aron saamia yhteydenottoja ja niiden sdvyd,
tulkitsi hovioikeus niiden sosiaalisen median luonteen vuoksi olevan vihemmaén vakavia kuin
kérdjdoikeus ja korkein oikeus. Hovioikeus tulkitsi viestien olevan osittain Aron ammattiin
liittymittdmid  ja  sdvyltddn  epdasiallisia.’®®  Tillainen  tarkastelu  on  juuri
informaatiovaikuttamisen ytimessa, silld pohjimmiltaan my®s siind on kyse sanojen tulkinnasta.
Ratkaisun perusteluista voidaan tehdéd paidtelmai, ettd my0ds informaatiovaikuttamistilanteissa

juuri julkaisun sévylle ja yksityiskohtaisemmin tarkasteltuna jopa yksittéisille sanoille voidaan

207 Helsingin kirdjioikeuden tuomio 18.10.2018 nro 18/144694

208 Helsingin hovioikeuden tuomio 14.7.2020 nro 20/124654
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antaa suuri painoarvo, kun arvioidaan sen vaikutuksia esimerkiksi yksityiseen henkil6on

kohdistuvana loukkauksena.

Vaikka kyseistd ratkaisua voidaan pitdd ainutlaatuisena sen liittyessd melko laajasti
informaatiovaikuttamiseen, ei ratkaisun perusteluista ole tulkittavissa vastausta siihen,
voidaanko informaatiovaikuttamista rajoittaa jollain perusteella vai salliitko sananvapaus sen
tosiasiallisen  toteuttamisen. = Huomionarvioista on, ettd tapauksessa oli kyse
informaatiovaikuttamiseen kohdistuvasta arvostelusta, ei tilanteesta, jossa
informaatiovaikuttamista ja ndin ollen sananvapautta olisi syytd rajoittaa. Ratkaisusta on
kuitenkin tulkittavissa yhtddltd sananvapauden suuri merkitys ja toisaalta mahdollisuus sen
rajoittamiseen.”” On siis selvidd, etti rajoittamisen kohde voi olla myds

informaatiovaikuttaminen.
5.1.2 KKO 2022:1

Korkeimman oikeuden ratkaisukdytinto sisdltdd runsaasti ratkaisuja, joissa sananvapauden ja
yksityisyyden suojan vilistd tilannetta on arvioitu myds tietoverkoissa. Vaikka ratkaisuissa
vastakkain ovat ldhtokohtaisesti kaksi perusoikeutta, on rikoslain osuus oikeuskdytdnndssé
suuri, silld tapauksissa on usein kyse esimerkiksi kunnianloukkauksesta tai yksityiseldméa

loukkaavasta tiedon levittamisesta.

Tapauksessa KKO 2022:1 oli kyse vapaana toimittajana ja tietokirjailijana tyoskentelevian A:n
Facebook-kirjoituksista, joissa hdn nimitteli B:td halventavasti muun muassa rasistiksi ja
natsiksi tarkoituksenaan arvostella B:n menettelyd polititkassa tai sithen rinnastettavassa
julkisessa toiminnassa. B oli esittdnyt julkisuudessa tiettyjd ihmisryhmid alentavia ja
vihamielisid kannanottoja, A:n kirjoitusta ei kokonaisuutena arvioitaessa katsottu ylittdineen
sitd, mitd voidaan pitdd hyviksyttdviand ja ndin ollen syyte kunnianloukkauksesta hylattiin.
Korkein oikeus korosti perusteluissaan sananvapauden suojaa ja tuomioistuimen velvollisuutta
punnita yksityiselimin suojan ja sananvapauden vélistd suhdetta tavoitteena 16ytdd ndiden

oikeuksien vélille oikeudenmukainen tasapaino.

KKO kasitteli kunnianloukkausta laajasti ratkaisun perusteluissa.

Kunnianloukkauspohdinnassa korostui kaksi nidkokulmaa: yhtddltd ilmaisujen halventava

209 KKO 2022:8 kohta 17.
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siséltd, joka ei kuitenkaan suoraan merkitse kunnianloukkausta, vaan ilmaisuja tulee tarkastella
esittdmisyhteydessi, jolloin my0s provosoivat ja vihamieliset ilmaisut voivat olla sallittuja
etenkin, jos kohteena on julkisuuden henkilo tai poliitikko. Toisaalta taas asian
yhteiskunnallinen mielenkiinto, joka sallii sananvapauden rajojen tietynlaisen venyttdmisen,
mutta kyseisessé tapauksessa esitetty kritiikki ei olisi asian yhteiskunnallisesta mielenkiinnosta
huolimatta  edellyttinyt  loukkaavien  ilmaisujen  kayttdmistd,  vaikka  syyte

kunnianloukkauksesta hylittiin.?!°

Kyseisessd ratkaisussa huomionarvoista on, ettd A on kisitellyt toimittajan ja tietokirjailijan
tyOssddn valeuutisten ja disinformaation levidmistd. Ratkaisu vahvistaa ajatusta siitd, ettd
informaatiovaikuttaminen herdttdd runsaasti mielipiteitd ja jakaa ihmisié tietylld tapaa kahtia.
Disinformaatio ja valeuutiset ovat aiheina kiivasta keskustelua ja vahvoja tunteita heréttivia,
jolloin halventavat ja loukkaavat ilmaisut korostuvat. Kyseisesséd ratkaisussa merkitystd on
annettava my0s A:n roolille toimittajana, jolloin hénelld on korkeampi kynnys sietdd héneen
kohdistuvaa arvostelua. Korkein oikeus antaa ratkaisuissaan johdonmukaisesti painoarvoa
sananvapauden rajoittamisen pidittyvidiselle kannalle silloin kun kyseessd on yleistd
mielenkiintoa heréttdvd aihe sekd esitetyn kommentoinnin ja arvostelun kynnyksen

korottamiselle silloin kun kohteena on julkisuuden henkild.

Kunnianloukkaustilanteiden lisdksi korkeimman oikeuden ratkaisukdytdnnossa
sananvapausasioissa korostuvat etenkin yksityiseldimai loukkaava tiedon levittdminen. Usein
kyseesséd on tilanne, jossa henkild levittda tai julkaisee esimerkiksi sosiaalisen median alustalla
tiettyyn henkiloon liittyvid vditteitd, jotka kohdehenkild kokee loukkaaviksi. Korkeimman
oikeuden ratkaisussa KKO 2019:81 oli kyse verkkojulkaisussa julkaistuista verkkoviesteista ja
niiden kommenteista, joissa oli ndhtdvilli A:n koko nimi, valokuva ja héntd kutsuttiin
“nettivasikaksi” ja “pedofiilien suojelijaksi”. Verkkoviesteissd vihjailtiin myds A:n olevan

pedofiili.

Korkeimman oikeuden mukaan viestien sisdllon perusteella oli ilmeistd, ettd niiden julkinen
saatavuus oli yksityiseldmaa loukkaavaa tiedon levittimistd ja siten rangaistavaa. KKO:n
mukaan verkkoviestien jakelu tulee keskeyttdd. Korkeimman oikeuden ratkaisun perusteluissa
korostui sananvapauden ja yksityiseldmén loukkauksen vélinen suhde. KKO korosti jélleen

keskustelun yleisen mielenkiinnon merkitystd sananvapausarvioinnissa sekd asianomaisen

210 KKO 2022:1 kohdat 36. ja 41.
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henkilon asemaa. Kyseisessd tapauksessa A oli yksityishenkild, jolloin hdn nautti vahvaa
yksityiseldmén suojaa eivitkd verkkoviestit suoranaisesti liittyneet yleiseltd kannalta

merkittivin asian késittelemiseen.?!!

Jotta voidaan ymmartda ja analysoida informaatiovaikuttamiseen liittyvén lainsdddantotarpeen
sisdltod tai mahdollisten rajoitusten edellytyksid, on arvioitava niitd seurauksia, joita
informaatiovaikuttamisesta voi nykyiselld oikeudellisella sédéntelylld seurata. Néhdédkseni
etenkin yksityiselimén suojan ja sananvapauden vélisen suhteen arviointi, sekd yksityiseldmaa
loukkaava tiedon levittdminen ja kunnianloukkaus voivat olla niitd l&ht6kohtia, joista

tarkastelua on syyté tehda.
5.2 Informaatiovaikuttamisen tulevaisuus

Suojelupoliisin laatiman vuoden 2023 kansallisen turvallisuuden katsauksen mukaan
kansallisen turvallisuuden uhkat ovat jatkuvassa muutoksessa. Merkittdvéni syyné on
digitalisaatio ja teknologinen kehitys. Tiedustelussa ja vaikuttamista koskevissa uhkissa Supo
nostaa esiin etenkin Vendjin ja Kiinan. Télld hetkelld Vendjan mielenkiinnon kohteina ovat
Suomen Nato-jdsenyys ja sen seuraukset, Ukrainalle kohdistettava materiaalinen tuki ja
Vendjadn kohdistuvat pakotteet ja niiden kiertiminen Suomea hyddyntéen.
Vaikuttamisyrityksissad korostuvat Naton ja EU:n yhtendisyyden heikentdminen ja Ukrainaan
kohdistuvan ldnsimaisen tuen pienentdminen. Supon katsauksen mukaan Vendjin

aggressiivisimpiin vaikuttamismuotoihin Suomi saa suojaa Natosta.*!

Supon katsauksen mukaan informaatiovaikuttamisessa toistuvat samat perusteemat.
Vaikuttamisessa hyodynnetddn oikeita uutisia ja tietoja, mutta niitd muutetaan niin, ettd ne
antavat Vendjdmyonteisen vaikutelman. Vaikuttaminen on niin hienovaraista ja vaikeasti
tunnistettavaa, silld se on muotoiltu kunkin median viestintdkulttuurin mukaisesti. Vendja
toteuttaa myds viime aikoina paljon uutisoituja palvelunestohyokkayksid yhtena
informaatiovaikuttamisen vilineend.?'* My®&s vuoden 2022 kansallisen turvallisuuden

katsauksessa on tuotu esiin samoja uhkia vuoden 2023 katsauksessa. Vuonna 2023 vuoden

2 KKO 2019:81 kohta 20.

212 Kansallisen turvallisuuden katsaus 2023. https://supo.fi/kansallisen-turvallisuuden-katsaus ja
https://supo.fi/tiedustelu-ja-vaikuttaminen (luettu 17.10.2023)

213 K ansallisen turvallisuuden katsaus 2023. https:/supo.fi/kansallisen-turvallisuuden-katsaus ja
https://supo.fi/tiedustelu-ja-vaikuttaminen (luettu 17.10.2023)
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2022 katsauksessa esiin nostetut uhkat ovat toteutuneet. Merkittdvimpina voidaan mainita

Nato-jisenyys, joka on tehnyt Suomesta kiinnostavamman Venéjilla.?!4

Informaatiovaikuttamisen tulevaisuus painottuu todenndkdisesti jatkossakin ulkomaille. Tama
aiheuttaa tietynlaisia ongelmia sen sdéntelyn ympdrille, minka voidaan kasittda liittyvan
ainakin jollakin tapaa informaatiovaikuttamiseen tai niihin seurauksiin, mité haitallisesta
informaatiovaikuttamisesta voidaan esimerkiksi rikosoikeudellisessa mielessi asettaa.
Ensinnédkin sananvapauslakia sovelletaan ainoastaan Suomessa harjoitettuun julkaisu- ja
ohjelmatoimintaan. Lain esitdiden mukaan viestintdtoiminta on Suomessa harjoitettua, jos
palvelin tai laite sijaitsee Suomessa, viesti on tarkoitettu Suomessa vastaanotettavaksi ja
viestin toimitusty® on tehty tddlla. Jos laite sijaitsee ulkomailla ja viesti on suunnattu
ulkomaille, ei toiminta tapahdu Suomessa. Sellaisen tilanne on taas tapahtunut Suomessa,
missd viestintd on suunnattu Suomeen, tapahtuu Suomen kielell4 ja sen painopiste on
Suomessa. Télloin Suomen sananvapauslakia voidaan soveltaa. Toiminnan harjoittamisen
paikan arviointi on aina tapauskohtaista. Arvioinnissa otetaan huomioon muun muassa viestin
laatija, kdytetty kieli ja viestin suuntaamiseen liittyvét seikat. Vaikka palvelimet sijaitsisivat

ulkomailla, voi kyseessi olla siitd huolimatta Suomessa tapahtuva toiminta.?'>

Koska informaatiovaikuttaminen ei katso valtioiden rajoja, on sdéntelyn ulottaminen sithen
usein ongelmallista ja internetin anonyymius ei osaltaan helpota sitd. Sananvapauslakia
voidaan kuitenkin soveltaa esimerkiksi tilanteissa, joissa Suomessa asuva henkilo esittda
solvauksia esimerkiksi englanniksi toisesta Suomessa asuvasta henkildsta.
Rangaistussiinnokset ja rikosvastuu mairiytyvit rikoslain mukaisesti.?!'® Ulkomaiset
palvelimet tai muulla kielelld tehty vaikuttaminen eivit siis jda tdysin suomen lainsdddannon

vaikutuspiirin ulkopuolelle.

Teknologisen kehityksen ja digitalisaation my6td my0s kansainvélinen yhteistyd haitallisen
informaatiovaikuttamisen estimisessd on entistéi tarkedmpidi. Kansainvélinen ja EU-yhteisty0

on Suomen kyberturvallisuudelle hyvin merkittdvaa ja myods Suomi vaikuttaa kansainvéliseen

214 K ansallisen turvallisuuden katsaus 2022. https://supo.fi/documents/38197657/39761266/Kansallisen-
turvallisuuden-katsaus 2022 FI.pdf/5d27d290-ed6c-d682-f122-5¢ff2d61e99e/Kansallisen-turvallisuuden-
katsaus 2022 FILpdf?t=1697008722440 (luettu 17.10.2023)

215 pesonen 2017, s. 182.

216 pesonen 2017. s. 182.
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kyberturvallisuusagendaan sekd Euroopan unionissa ettd kansainviélisissd jérjestoissa kuten
YK:ssa. Euroopan unionin paétokset ja EU:ssa tehtiva yhteistyod luovat pohjan Suomalaiselle
kyberturvallisuuspolitiikalle ja my06s raamit sen kehittdmiselle. EU:n
kyberturvallisuusstrategia ja EU-lainsdddanto vaikuttavat kansalliseen kyberturvallisuuteen.
Muun muassa informaatiovaikuttamiseen vastaamisessa myds erilaiset kansainviliset

vastatoimet, kuten valvonta ovat tirkedssa roolissa.?!’

Valtioneuvosto antoi lokakuussa 2023 hallituksen esityksen, jossa toimeenpannaan
kansallisesti EU:n digipalvelusdddos. Saadoksen pddasiallisena tarkoituksena on parantaa
internetissi toimivien vélityspalvelujen avoimuutta ja turvallisuutta.
Informaatiovaikuttamisen nakokulmasta sddidoksesséd huomionarvoista on
vilityspalveluntarjoajille kuten esimerkiksi sosiaalisen median alustoille selkeét
velvollisuudet ja vastuut.?!® On selvii, etti jatkuvasti muuttuvassa informaatioympiristossi
nykyaikaisella ja kansainvéliselld sddantelylld on merkittdvi asema ja tarvetta. Esimerkiksi
juuri verkkoalustojen ylldpitdjien vastuukysymykset ovat herdttdneet kysymyksid. Yhteistyon
merkitys korostuu etenkin informaatioiskujen ja muiden vakavampien yhteiskunnan

turvallisuutta vaarantavien hyokkdysten kohdalla.

Myos yhteiskunnallisen keskustelukulttuuri on jatkuvassa muutoksessa sosiaalisen median
yleistymisen ja teknologisen kehityksen vuoksi.?!” Hiirinnén ja muiden negatiivisten
ilmididen lisddntyminen vaikuttaa keskustelukulttuuriin ja myds sananvapauteen, sillé liian
salliva keskustelukulttuuri sisdltdd myos kddntopuolensa ja mahdollistaa esimerkiksi
maalittamisen. Perusoikeuksien vahva perustuslaillinen asema séilynee jatkossakin
demokraattisen yhteiskunnan perustavana arvona, joten keskustelu perusoikeuksien ympaérilla

tulee pikemminkin kiithtyméin kuin laantumaan.

217 Suomen kyberturvallisuusstrategia 2019, s. 5.

218 Digipalvelusiddoksen toimeenpano etenee — hallitus esittdd lakia verkon vilityspalvelujen valvonnasta
12.10.2023. https://valtioneuvosto.fi/-//1410829/digipalvelusaadoksen-toimeenpano-etenee-hallitus-esittaa-lakia-
verkon-valityspalvelujen-valvonnasta (luettu 18.10.2023). Ks. myds Euroopan parlamentin ja neuvoston asetus
(EU) 2022/2065, digitaalisten palvelujen sisimarkkinoista ja direktiivin 2000/31/EY muuttamisesta
(digipalvelusdddos) https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32022R2065

219 Van Sant ym. 2021, s. 6.
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5.3 Informaatioturvallisuuden kehittamiskohteet ja varautumisen tulevaisuus

Valtioneuvoston laatimassa vuoden 2022 ajankohtaisselonteossa turvallisuusympariston
muutoksessa tuodaan esiin niitd seikkoja, joita tulevaisuuden informaatioturvallisuutta
arvioitaessa on valttiméton huomioida. Vendjin narratiivin ja vaikuttamisyritysten
tunnistaminen on hyvin tarkedd, silld keinovalikoiman jatkuvasti laajentuessa myos
tunnistaminen voi muuttua entistd vaikeammaksi. Kun informaatiovaikuttamista pyritdan
torjumaan, on viranomaiselta tulevan viestinnén oltava riittivén avointa, ymmarrettavaa ja
oikea-aikaista. Yhteiskunnallisen luottamuksen rakentaminen ja turvallisuuden tunteen
luominen ovat jo itsessddn keinoja, joilla monitahoista vaikuttamista voidaan torjua
aktiivisesti my0s tulevaisuudessa. EU- ja kansainvilinen yhteistyd informaatioturvallisuuden
rakentamisessa korostuu silloin, kun pyritdin parhaalla mahdollisella tavalla yhdistdméain
osaamista ja tietoa. Téllainen kansainvilinen yhteisty6 voi ndyttiytyd esimerkiksi tekodlyn
kehittdimisessd torjunnan apuvélineeksi. Selonteossa todetaan, ettd kansallisen tietopohjan
suojaamisen informaatiovaikuttamista vastaan taytyy kehittyé entisestéén ja yhteiskunnallinen
vakaus tulee sdilyttdd esimerkiksi turvaamalla tiedonsaanti kaikille myos silloin, kun kyseessa
on poikkeusolot tai vakava héiridtilanne. Selonteossa tunnistetaan sosiaalisen median ja

verkossa esitetyn tiedon luotettavuuden arvioimisen haastavuus.??’

Turvallisuuskomitean laatiman kyberturvallisuusstrategiassa on asetettu suuntaviivoja
kyberturvallisuuden kehittamiselle. Strategiassa korostuvat kokonaisvarautuminen ja
hallituskausien yli ulottuva kyberturvallisuuden kehittimisohjelma. Tarkoituksena on ollut
kehittdd malli, joka kestdd aikaa ja muuttuvia tilanteita. Tamén liséksi strategiassa korostetaan
osaamisen kehittdmistd koulutuksen ja tutkimuksen kautta, miké edellyttié eri toimijoiden
tiivistd yhteistyotd. Suomen kyberturvallisuusstrategia perustuu télld hetkelld kolmelle eri

toiminta-alueelle, jotka ovat kansainvilinen yhteisty®, johtaminen ja osaaminen.??!

Myds varautumisen tulevaisuus on jatkuvasti kehittyvin teknologian vuoksi tietynlaisessa
murroksessa. Nyt ja tulevaisuudessa sotaa kdydaan myos verkossa. Internetissd tapahtuva
hyokkays siséltdd voi sisdltdd muutakin kuin uusia strategioita tai taktiikoita, joihin

varautuminen voi olla vaikeaa. Verkossa kéytivi sodan lopputulos voi kuitenkin olla yhta

220 Valtioneuvoston selonteko 2022, s. 30.

221 Kyberturvallisuusstrategia 2019, s. 5-10.
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katastrofaalinen kuin perinteisen.??? TAmén tiedostaminen ja ottaminen osaksi varautumista
on erittdin tirkedd. Tulevaisuudessa kyberfyysinen toimintaympéristd on entisti
korostuneempaa ja kyberoperaatioita toteutetaan verkossa. Ensisijaisen tirkeédé on télloin
huolehtia valvonnasta, hallinnasta ja tilannetietoisuudesta kaikissa prosessin vaiheissa

esimerkiksi silloin, kun uusia ohjelmistoja valmistetaan.??3

Valtiollinen informaatiovaikuttamiseen liittyvéd varautuminen keskittyy ennen kaikkea
informaatioiskuihin ja laajempaan kansalliseen turvallisuuteen vaikuttavaan
hybridivaikuttamiseen. Henkiloon kohdistuvaa informaatiovaikuttamiseen liittyvai
varautumista tulee toteuttaa etenkin medialukutaidon ja muun koulutuksen keinoin. Sen
liséksi oikeudellisten keinojen tulee olla riittdvid. On mahdollista ja jopa todennékdisti, ettd
keskustelu maalittamisen ympérilld tulee jatkumaan aktiivisena siitd huolimatta, ettd vuoden
2023 hallitusneuvotteluissa maalittamisen kriminalisoinnista keskusteltiin ja todettiin, ettd
erilliskriminalisoinnille ei ole edelleenkéén tarvetta. Sananvapaudella ndhdéédn olevan niin
merkittdva perustuslaillinen arvo, ettd sithen puuttuminen kajoasi demokraattisen

yhteiskunnan yhteen tirkeimmisti peruslihtokohdista.??*

Kokonaisuutena informaatiovaikuttamiseen vastaaminen edellyttdd resurssien oikeanlaista
suuntaamista, laajaa ja aktiivista yhteistyo6ta eri toimijoiden kesken, toimivaltuuksien sisillon
ja laajuuden tdsmaéllistd madrittelyd seka sddntelyn lisdédmisti ja tarkentamista. Valmiuslain
kokonaisuudistus voi osaltaan vastata ndihin tarpeisiin, mutta jatkuvasti muuttuvassa

turvallisuusympéristdssd oikea-aikainen reagointi on avainasemassa.

222 Walker 2000, s. 1196.
223 Lehto — Limnéll 2017, s. 196.

224 Leena Meri 9.8.2023, Maalittamisilmion kriminalisointi https://valtioneuvosto.fi/-
//1410853/maalittamisilmion-kriminalisointi (luettu 21.10.2023).
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6 Yhteenveto ja johtopaatokset

Suomeen kohdistuva hybridivaikuttaminen on lisddntynyt ja muuttunut
monimuotoisemmaksi. Hybridivaikuttaminen otettiin esiin jokaisessa viime vaalikaudella*?®
kisitellyssé turvallisuusselonteossa. Turvallisuuselonteoissa korostuu yksi yhteinen ndkemys:
Suomeen kohdistuva hybridivaikuttaminen on lisdédntynyt ja muuttunut muodoltaan

moninaisemmaksi. Samalla sen vaikutukset kokonaisturvallisuuteen ovat kasvaneet.>2¢

Vendjan hyokkays Ukrainaan on heikentényt koko Euroopan turvallisuustilannetta ja yleinen
turvallisuustilanne on herittanyt aktiivista julkista keskustelua. Sotaan ldheisesti liittyva
informaatiovaikuttaminen on lisdéntynyt ja sen vaikutukset ulottuvat myos muualle
Eurooppaan, Suomea unohtamatta. Sotaa kdyddan ympéri vuorokauden verkossa valtion
rajoista vélittimattd. Informaatiovaikuttamisen vélineet ja keinot lisddntyvét jatkuvasti ja
uusia ilmenemismuotoja syntyy huomaamatta. Myos informaatiovaikuttamisen tunnistamisen
vaikeus lisdédntyy ja sithen puuttuminen internetin anonymiteetin ja kansainvilisyyden vuoksi

on hyvin vaikeaa.

Informaatiovaikuttaminen koskettaa jollain tapaa meisti jokaista, silld vaikuttamisen
kohteeksi joutuminen on kdytdnnossd véistaimétonta. Kaikki vaikuttaminen ei kuitenkaan ole
haitallista, vaan informaatiovaikuttaminen voi olla luonteeltaan myds positiivista tai
neutraalia. Kaikki negatiivinenkaan vaikuttaminen ei ole periaatteessa haitallista, silld sen
vaikutukset voivat jadda hyvin vdhdisiksi tai niitd ei ole lainkaan. Keskusteltaessa
informaatiovaikuttamisesta, on haitallinen vaikuttaminen erotettava omaksi
kokonaisuudekseen. Haitallisen vaikuttamisen vaikutukset voivat olla vakavia ja
moniulotteisia. Informaatiovaikuttaminen kohdistuu usein johonkin yksiloon tai esimerkiksi
ryhméan thmisid, jolloin vaikuttaminen voi ndyttidytyd myos erdini rikoslain
sananvapausrikoksina, kuten kunnianloukkauksena ja yksityiseliméi loukkaavana tiedon

levittdmisena.

Sananvapaus ndhdéddn vahvana perusoikeutena ja yhtend demokraattisen yhteiskunnan
kulmakiveni. Informaatiovaikuttamisella ja sananvapaudella on ldheinen suhde, silla

informaatiovaikuttaminen on perusoikeutena turvatun sananvapauden kayttamista.

225 Vaalikausi 2019-2023.

226 HaVL 19/2022 vp., s. 3.
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Sananvapautta ei perusoikeusluonteestaan huolimatta absoluuttinen oikeus. Sananvapaus ei
anna oikeutta loukata muita perusoikeuksia.??’ Sananvapaus on yksi niisti perusoikeuksista,
joka ajautuu usein ristiriitatilanteeseen toisen perusoikeuden kanssa. Usein tdma vastakkainen

perusoikeus on yksityiselimén suoja.

Perustuslaissa turvattu sananvapaus koskee my0s tietoverkkoja ja niissé tapahtuvaa viestintia.
Tietoverkkojen yleistymisen my0td sananvapaus on saanut uudenlaisen merkityksen.
Informaatioyhteiskunnan yksi merkittivimmistéd haasteista liittyy sananvapauden ja
yksityisyyden suojan yhtiaikaiseen turvaamiseen ja toteutumiseen tietoverkoissa.??® Internet
ei mahdollista sen kéyttdjille heikompaa tai vahvempaa sananvapauden suojaa. Sananvapaus
on tasavertainen oikeus, joka kohdistuu aina kahteen suuntaan, joten sananvapautta
kiytettdessd on kunnioitettava my0s muiden ihmisten sananvapautta. Tietoverkoissa
tapahtuva toiminta ei poikkea tistd 1dhtokohdasta milldédn tavalla. On selvii, ettd myoskain

tietoverkoissa sananvapautta ei ole ilman seurauksia ja vastuuta.??’

Informaatiovaikuttamiseen liittyva sddntely keskittyy télld hetkelld Suomessa valmiuslakiin,
jonka kokonaisuudistus on télld hetkelld kdynnissd. Turvallisuusympériston jatkuvan
muutoksen my0s valmiuslain tulee vastata kokonaisturvallisuuteen kohdistuviin uhkiin
riittivisti.?*° Valmiuslaki ei kuitenkaan rajoita informaatiovaikuttamista, vaan siihen
puuttuminen henkil6tasolla tapahtuu ainoastaan rikoslain keinoin. Ennakollista puuttumista
(niin sanottua ennakkosensuuria) ei Suomessa ole olemassa. Valtiollinen
informaatiovaikuttamisen torjunta ja puuttuminen on luonteeltaan erilaista, ja se siséltda useita

toimijoita ja varautumiseen liittyvii suunnitelmia.?

Perustuslain turvaama sananvapaus mahdollistaa informaatiovaikuttamisen toteuttamisen
tietoverkoissa. Kun tarkastellaan informaatiovaikuttamisen mahdollista rajoittamista, on
vastaus monitahoinen. Sosiaalisen median alustan yllépitdjén vastuu julkaistuista aineistoista

on yksi tulkinnallisista kysymyksistd, silld Suomen lainsdadéantd ei télla hetkelld sisdlld yleista

227 Pesonen 2017, s. 48.
228 Ollila 2002, s. 430.

229 Ollila 20044, s. 245.
230 PuVM 2022 vp, s. 3.

B Ks. esim. Suomen kyberturvallisuusstrategia, jossa miéritelldin keskeiset tavoitteet ja toimintalinjat, joiden

avulla Suomessa vastataan kybertoimintaymparistoon kohdistuviin haasteisiin ja varmistetaan sen toimivuus.
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sadnndstd, jolla ylldpitdjaa voitaisiin velvoittaa valvomaan sivusontsa sisdllon lainmukaisuutta

tai poistamaan lainvastaista aineistoa.?3?

Sosiaalisessa mediassa kéyttdjaprofiilin haltijalla on vastuu julkaisemastaan sisillostd seka
rikosoikeudellisesti ettd vahingonkorvausoikeudellisesti. Informaatiovaikuttamisen
nikokulmasta ongelmallista on, ettd sosiaalisen median kdyttdd yksityishenkildiden osalta ei
valvo periaatteessa kukaan. Puuttumiskeinot keskittyvit rikosoikeudellisiin seuraamuksiin,
jossa asianomistajalla on merkittdva rooli asian etenemisessd. Henkiloon kohdistuva
informaatiovaikuttaminen edellyttdé jonkin rikostunnusmerkiston tdyttymista, jotta
eteneminen rikosoikeudellisten prosessien mukaisesti on mahdollista. Usein kyse on
sananvapausrikoksista, kuten kunnianloukkauksesta tai yksityiselamii loukkaavan tiedon
levittdmisestd.?**> Ongelmallista rikoslain nikdkulmasta tarkasteltuna on kuitenkin
vaikuttamisen mahdollinen muodostuminen monista pienisti osateoista, jotka eivét yksittdin
tdytd minkédén rikoksen tunnusmerkistod. Téllaiseen sirpaleiseen vaikuttamiseen puuttuminen
tehokkaasti voimassaolevan lainsdédddnnon keinoin on vaikeaa. Jos pyrkimyksemme on
suojella sananvapautta informaatiovaikuttamisen uhilta, on ensisijaisen tirked4 tunnistaa

sanojen voima.?**

Jotta informaatiovaikuttamiseen voitaisiin tulevaisuudessa puuttua tehokkaammin, voi olla
tarpeen, ettd esittdimani mahdollisen erillissdéntelyn lisdksi maalittamista koskeva sdédntely
tulisi siséllyttdd osaksi rikoslakia. Informaatiovaikuttaminen ja maalittaminen siséltévit useita
samankaltaisuuksia ja osittain ne ovat jopa limittéisid. Informaatiovaikuttaminen ja
maalittaminen ovat tilld hetkelld myds osittain samankaltaisessa tilanteessa, jossa nithin
puuttuminen on mahdollista periaatteessa ainoastaan rikoslain keinoin.?*
Lainsdadéantduudistustarpeen ohella on myds mahdollista, ettd tulevaisuudessa oikeuskdytantd

informaatiovaikuttamisen ympaérilld tulee lisdéntyméén, miké osaltaan méairittda tietynlaisen

lahtokohdan 1lmidon reagoimiselle.

232 I1lman 2020, s. 56.
233 Fredman ym. 2020, s. 964-965.
234 Stahl 2016, s. 390.

235 T1lman 2020, s. 49.



